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UvVOD

Razvoj e-bankarstva vezan je za sve Siru primenu racunarske i telekomunikacione tehnologije
u procesu obrade i prenosa podataka i informacija. Ove tehnologije dovode do krupnih
promena u funkcionisanju banaka. Pokrenuti procesi dovode do uvoCenja novih postupaka i
tehnologija, koje sobom nose nove izazove i mogucénosti.

Tehnicko - finansijske inovacije, sa svoje strane, vode intenziviranju konkurencije u svim
segmentima. Dolazi, ne samo do reintenjeringa poslovnih procesa u bankama, ve¢ i do
reint enjeringa u poslovnim procesima i odnosima izmeCu samih banaka, banaka i njihovih
klijenata i izmeCu klijenata i tre¢ih lica meCuscbno. Klasi¢no bankarsko poslovanje i liéni
susret sa klijentima sve se viSe zamenjuju automatizovanom proizvodnjom i isporukom
usluga. Troskovi velikih transakcija se smanjuju, a bankarske 1 finansijske usluge
depersonalizuju.

Usled ubrzanog Sirenja elektronskih bankarskih sistema dolazi do velikih preokreta u sustini
samog e-bankarstva, koje sve viSe postaje sinonim modernog bankarstva. Danas bankarsko
poslovanje u potpunosti poCiva na tehnicko - tehnoloskim resursima, a informaciono
komunikacione tehnologije postaju vodi€ za strategiju i reint enjering.

Trend modernog bankarstva je automatizacija svih funkcija (finansijskih operacija) primenom
racunarskih tehnologija. Primarni cilj uvoCenja sistema elektronskih pla¢anja je reavanje
problema sistema plac¢anja zasnovanih na papiru, koriS¢enjem potencijalnih prednosti primene
informacione tehnologije. Pojava elektronskog novca nametnula je potpuno novu filozofiju u
bankarstvu koja se zasniva na elektronskoj razmeni podataka i1 sredstava (engl. Electronic
Funds Transfer), koja je pojmovno odreCena kao elektronsko bankarstvo.

Glavni cilj e-bankarstva je da se bez obzira na geografsku udaljenost Sto brte i efikasnije
povetu klijenti 1 tokovi informacija. Tajna uspeSnog savremenog informacionog sistema je
fleksibilna infrastruktura bazirana na personalnim racunarima, modernim ra¢unskim mret ama
1 Internetu pre svega.

Razvoj informacione i telekomunikacione tehnologije stvorio je uslove za globalizaciju
poslovanja banaka tj. do uvoCenja novih kanala distribucije bankarskih usluga, odnosno
elektronskog bankarstva.

Primena elektronskog bankarstva na nacionalnom, regionalnom i1 na globalnom nivou,
promovise se u neophodan proces ekspanzije bankarskog sistema.

Predmet ovog rada je:

analiza osnovnih karakteristika elektronskog novca;

opis vrsta usluga u elektronskom bankarstvu;

opis sistema sigurnosti 1 zaStite poslovanja banaka na Internetu;

analiza tipova elektronskih sistema placanja, sa posebnim osvrtom na elektronsko
bankarstvo u Srbiji;

5. prikaz novih finansijskih servisa u bankama u Srbiju koji su nastali pod uticajem
elektronskog bankarstva.

AW~
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Naucni cilj ovog istrat ivanja jeste naucni opis savremenih procesa u elektronskom bankarstvu
Srbije, njegova komparacija sa tendencijama koje odlikuju najznacajnije bankarske sisteme u
svetu danas; naucni opis promena u srpskom elektronskom bankarstvu na institucionalnom i
funkcionalnom planu, iz ugla nove strukture banaka i novih proizvoda koje one nude.

Drustveni cilj izrade ove doktorske disertacije je doprinos prouavanju i razumevanju
savremenih tendencija u razvoju svetskog elektronskog bankarstva, kako bi se dalji razvoj
elektronskog bankarstva u Srbiji odvijao u skladu sa sistemskim promenama na socijalnom,
politickom i ekonomskom planu, a njegove korelacije sa integracionim procesima u svetu
vodile dostizanju najviseg kvaliteta bankarskih usluga u Srbiji.

Hipoteticki okvir istrat ivanja sastoji se od sledecih pretpostavki:

Generalna hipoteza:
e U uslovima globalizacije poslovanja banaka, jake konkurentnosti i promenljivosti
okrut enja, elektronsko bankarstvo sve vise dobija na vat nosti.

Posebna hipoteza:

e UvoCaje informacionih tehnologija u bankarski sektor je neophodno, s obzirom na
to da je u ovom sektoru konkurencija sve vise izrat ena.

e  Primena savremenih informacionih tehnologija u elektronskom bankarstvu utice na
brt e 1 efikasnije povezivanje klijenata i tokova informacija.

e  Uspesnost primene elektronskog bankarstva u direktnoj je korelaciji sa kvalitetom
usluga elektronskog bankarstva (povecan broj transakcija, brta realizacija
transakcija, kvalitetna podrSka informacionih tehnologija, obuéeno osoblje, kvalitetni
bezbednosni sistem).

Pojedinacna hipoteza:

e  Bankarsko trtiste kao jak kontrolni mehanizam bankarskog upravljanja, intezivno
promovise upotrebu elektronskog bankarstva radi ostvarenja boljih poslovnih i
finansijskih performansi banaka.

e  Transparentnost u radu banke i njena ukupna finansijska disciplina, pospesuju
primenu elektronskog bankarstva.

e Od ekonomske snage banke direktno zavisi uvoCenje novih tehnologija.

Metodoloski pristup istrativanja koji ¢e se primenjivati u izradi ove doktorske disertacije
postavljen je veoma kompleksno 1 zahteva primenu:

e od analitickih osnovnih metoda: metod analize, metod apstrakcije, metod
specijalizacije 1 metod dedukcije;

e od sintetickih osnovnih metoda: sintezu, konkretizaciju, generalizaciju i indukciju;

e od opstenaucnih metoda: hipoteticko - deduktivnu, analiticko - deduktivnu,
komparativnu, statistiCku 1 metodu modelovanja.

Adekvatna primena ovog pristupa omoguci¢e da se steknu pouzdana saznanja o predmetu
istrativanja, o Cinjenicama, pojavama, procesima i odnosima na kojima pociva i odvija se
transformacija elektronskog bankarstva u Srbiji, ali i o pojmovima, stavovima, sudovima 1
zakljuCcima koji su relevantni za ispunjavanje svrhe ovog rada.
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Primenom ovih metoda, kako pokazuju dosadasnji rezultati istrativanja moguce je validno
ostvarenje nau¢nog i druStvenog cilja istrativanja. Pristup istrativanju je integrativan,
sinteticki u tom smislu §to se ni jednom metodoloSkom postupku ne daje iskljuciva prednost.

Analiza ¢e biti ostvarena na dva nivoa:

e nanivou izvornih podataka, na osnovu izvornih dokumenata banaka i
e nanivou sekundarne analize rezultata ranijih istrativanja i adekvatne literature.

U radu ¢e biti detaljno istrat eno:

da li su se (kad i kako) pojavili novi servisi,
kako su stari unapreCeni,

da li su transakcije bezbednije,

da li je poveéan broj pronevera.

Na osnovu dobijenih rezultata istrativanja o prednostima elektronskog bankarstva, ova
analiza ¢e pokuSati da utiCe na modernizaciju bankarstva u Srbiji, koje je jedan od bitnih
faktora za uspeSan ekonomski razvoj zemlje u celini. Velike promene ocekuju se u celoj
nacionalnoj privredi (zavrSetak procesa privatizacije drustvenih preduzeéa), a samim tim i u
razvoju bankarstva, kao generatoru privrednog razvoja. U tom pogledu od ovog rada ocekuje
se odreCeni doprinos u intenziviranju napora da se bankarstvo u Srbiji po svojoj strukturi,
organizaciji, funkcionisanju 1 tehnicko-tehnoloSkoj opremljenosti pribliti modelima
modernog svetskog e-bankarstva.

Ocekuje se da sa stanoviSta naucnog doprinosa ovaj rad izgradi celovit 1 konzistentan teorijski
okvir za primenu elektronskog bankarstva u Srbiji. Ono $to je posebno bitno, jeste da se kao
rezultat ovog rada ocekuju, pored nauc¢no metodoloskih doprinosa i veoma konkretne
preporuke u modernizaciji i primeni informacionih tehnologija u srpskom bankarstvu.

Polaze¢i od postavljenih hipoteza i ciljeva istrativanja proistekla je 1 odgovarajuca struktura
rada.

U prvom delu doktorske disertacije koja nosi naziv ,,Tehnologija elektronskog bankarstva®,
bi¢e obraCen razvoj elektronskog bankarstva, automatizacija bankarskog poslovanja, nove
tehnologije u bankarskom poslovanju, kao 1 modeli elektronskog poslovanja 1 elektronskog
bankarstva.

U drugom delu ,,Elektronski finansijski sistemi‘, bi¢e analizirani elektronski sistem odnosa sa
klijentima, elektronski novac i monetarni sistem, elektronske mrete i1 sistemi elektronskog
placanja, kao 1 elektronsko berzansko trgovanje.

Tre¢i deo rada ,,Upravljanje rizicima u elektronskom bankarstvu‘ pat nju posvecuje vrstama i
karakteristikama rizika, upravljanju rizicima, kao 1 principima upravljanja rizikom u
elektronskom bankarstvu.

U cetvrtom delu ,,Problemi sigurnosti i mere zaStite” analiziraCe se tehnologija zaStite
podataka na Internetu, funkcije sigurnosti, kriptografija, kao i alati za zastitu na nivou Internet
komunikacionih kanala.
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U petom delu rada ,,Pravna regulacija e-poslovanja“ biée obraCen pravni okvir i pravna
regulativa e-poslovanja u svetu i u Srbiji.

U Sestom delu ,,Elektronsko bankarstvo u Srbiji* bi¢e analiziran razvoj e-bankarstva u Srbiji,
sa posebnim osvrtom na elektronsko banakrstvo u Komercijalnoj banci a.d. Beograd.

Razvoj elektronsog bankarstva u Srbiji poCinje sa reformama bankarskog sektora i prelaskom
platnog prometa u bankarski sistem, u januaru 2003. godine. Do tog trenutka banke su jedini
vid elektronskog poslovanja ostvarivale u domenu deviznog sektora tj. poslovnih odnosa sa
inostranstvom i to putem SWIFT-a.'

Prelaskom platnog prometa u poslovne banke, stvoreni su svi uslovi da domace banke ponude
nesto novo nasem tr{iStu. To su bile bezgotovinske transakcije (virmanska plac¢anja) putem
Interneta. Krajem 2003. godine, poSto je uveden e-banking za pravna lica, banke u Srbiji su
bile spremne i za e-banking za fizicka lica.

Ovakav nacin poslovanja brzo su prihvatile gotovo sve banke, a neke postitu 1 da ¢ak 50%
ukupnog broja naloga dolazi u banku elektronskim putem.

Asortiman ponude e-bankarstva se drasticno Siri u kratkom vremenskom periodu. Preko
kuénog raCunara, banke svojim klijentima omogucavaju: uvid u stanje raCuna, pregled
prometa, pregled izvoda promena na rafunu, prijem i slanje licnih poruka, placanje obaveza
platnim nalozima sa teku¢im datumima i datumima unapred.

Komercijalna Banka a.d. Beograd, sa izuzetno visokim rejtingom 1 imid{om u bankarskim
krugovima, od samog pocetka je vrlo ozbiljno shvatila prednosti elektronskog poslovanja, i
postala je predvodnik svim ostalim bankama u Srbiji.

Osluskuju¢i permanentno potrebe klijenata kao 1 uvatavaju¢i njihove telje, Banka je
konstantno modifikovala i unapreCivalasvoja reSenja i postavljala uvek nove i vise standarde
u ovoj oblasti poslovanja. Komercijalna banka a.d. Beograd trenutno na tr{iStu ima
najsavremenije elektronske servise iz oblasti korporativnog e-bankarstva i najobuhvatnije web
reSenje namenjeno fizickim licima koje predstavlja rezultat zajednickog rada na razvoju
izmeCu banke sa jedne i vendora - proizvoCata softvera sa druge strane, $to svakako
predstavlja pozitivan primer kvalitetnog strateskog partnerstva.

U periodu od 2005-2008. godine, broj korisnika elektronskog bankarstva u Komercijalnoj
banci a.d. Beograd iz godine u godinu se znatno povecavao.

Banka je na kraju 2005. godine imala 5.452 klijenta - pravna lica koji su koristili elektronsko
bankarstvo, a u avgustu 2008. godine imala je 8.967 klijenata - pravnih lica, §to predstavlja
povecanje od 3.515 klijenata ili 64%. Povecanje u odnosu na 2007. godinu iznosi 10,58%.

Sto se tice fizickih lica, Banka je na kraju 2005. godine imala 10.424 klijenata koji su koristili
elektronsko bankarstvo, a 2008.godine imala je 23.682 klijenta, §to ¢ini povecanje od 13.258
klijenata, ili 127%. Povecanje u odnosu na 2007. godinu iznosi 11,86%.

"engl. Society for Worldwide Interbank Financial Telecommunications - MeCunarodna finansijska mreta za

transfer sredstava.
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Kada se posmatra procentualno ucesce elektronskih naloga u odnosu na ukupan broj naloga u
platnom prometu Komercijalne banke a.d. Beograd, mot e se konstatovati da je prisutan stalni
rast prometa preko e-banke. U januaru 2007. godine ucesce je iznosilo 17,32%, da bi u junu
2008. godine iznosilo 24,76% u ukupnom platnom prometu Komercijalne banke a.d. Beograd.

Aplikativna reSenja vezana za elektronsko bankarstvo u Komercijalnoj banci a.d. Beograd,
bilo pravnih ili fizickih lica, odnose se isklju¢ivo na aktivnosti iz domena platnog prometa.
Odnosno, klijentima se preko e-banke nudi moguénost svih vrsta pla¢anja u zemlji i
inostranstvu za pravna lica i moguénost izmirenja obaveza tj. plaéanja raznih racuna za
fizicka lica u zemlji. Neminovnost daljeg razvoja elektronskog bankarstva, jeste dopuna
osnovnog paketa usluga koji se trenutno nudi preko e-banke, prate¢im servisima koji ¢e imati
za rezultat potpuno zatvaranje poslovnog procesa, odnosno mogucnost da se kompletan
poslovni proces oko kredita obavi iz poslovne prostorije i od kuce bez odlaska u banku, kao i
mogucénost zamene dokumentarne kontrole (trenutno obavezne u deviznom poslovanju) sa
elektronskim dokumentima koji su digitalno potpisani, a samim tim i potpuno validni i
identi¢ni papirnim.

Na kraju rada ¢e se dati Zakljuéna razmatranja, kao i spisak koriS¢ene literature i drugih
izvora.
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1. KARAKTERISTIKE I RAZVOJ ELEKTRONSKOG BANKARSTVA

Sve izratenija deregulacija u bankarskom sektoru, kao i sve veci znalaj informacionih i
telekomunikacionih tehnologija, dovela je do uvoCenja novih kanala distribucije bankarskih
usluga, odnosno elektronskog bankarstva i Internet bankarstva kao njegovog najizrat enijeg
oblika.

Razvoj informacionih tehnologija je omogucio transformaciju klasicnog bankarstva, koje se
ogleda u prenosSenju informacija u realnom vremenu i obradi podataka. Informacione
tehnologije omogucavaju smanjenje troSkova obrade podataka i komunikacije, §to uti¢e na
smanjenje cene usluga krajnjim korisnicima.

Pored navedenog, informacione tehnologije omogucéavaju nastanak virtuelnih banaka (koje
nemaju fizickih filijala i kod kojih su potrebe za brojem zaposlenih minimalne) i sve vece
koriS¢enje elektronskog novca, $to na kraju otvara moguénost za stvaranje nebankarskih
institucija, koje ¢e isto nuditi bankarske usluge. Osnovni efekat razvoja informacione
tehnologije jeste povecanje konkurencije na finansijskom trtiStu, iz razloga Sto je olakSan
pristup informacijama, koje nude davaoci korisnicima usluga.

Savremeno bankarstvo gotovo da nije moguce zamisliti bez masovne primene racunara.
Nikada u istoriji bankarskog poslovanja nisu ucinjene tako velike i korenite promene kao za
poslednjih tridesetak godina. Pojava plasticnog (kartice) i digitalnog novca ucinili su preokret
ka potpunoj dematerijalizaciji i1 virtuelizaciji novca. Internet, e-bankarstvo i mobilno
bankarstvo su doveli do toga da je banka izasla iz svojih prostorija. Kroz istoriju, korisnik je
uvek morao da dolazi u prostorije banke kako bi obavio posao. Danas se sve finansijske
transakcije mogu obaviti od kuce, sa radnog mesta ili putem mobilnog telefona.’

Bankarsko poslovanje koje je vekovima funkcionisalo na tradicionalan nacin sa ustaljenom
tehnologijom, odjednom se naslo u vrtlogu informacione tehnologije. Transformacije koje su
u toku mogu se opisati na sledeéi naéin:>

e  Brick and mortar* institucija — Banka sa zgradom i personalnom uslugom;

e _Brick and click” institucija — Banka sa fizickom infrastrukturom 1 Internet
bankarskim uslugama;

e  Virtual bank* — Banka bez javne zgrade 1 postoji samo on-line;

e Mobilno bankarstvo* — poslovanje preko mobilnih ureCga uglavnom kao dodatak
prethodnim varijantama bankarstva.

Elektronsko bankarstvo (engl. e-banking) je vid bankarskog poslovanja u kome se intenzivno
koriste racunske mrete, Web tehnologija, Internet i telekomunikacioni mediji. Njihova
implementacija podrazumeva hardversko-softversku platformu, precizno definisane mrefne
komponente, odreCenu organizacionu strukturu, standardizaciju i sl.

Elektronsko bankarstvo (e-bankarstvo) u ut em smislu je jos uvek u pocetnoj fazi razvoja. Ono
podrazumeva tzv. virtuelne banke koje posluju iskljucivo preko Interneta i bez filijalske

2 Vaskovi¢ V.: , Sistemi placanja u elektronskom poslovanju®, Fakultet organizacionih nauka, Beograd, 2007.
str.20
3 Isto, str.24
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mrete. U Sirem smislu, ovim terminom se obuhvata i tzv. udaljeno bankarstvo (engl. remote
banking) odnosno bankarsko poslovanje koje koristi informacionu tehnologiju i daljinske
online komunikacione veze sa klijentima. Ovako Sire shvaceno, elektronsko bankarstvo se
mot e posmatrati kao skup raznovrsnih nacina izvoCenja finansijskih transakcija upotrebom
informacionih i telekomunikacionih tehnologij a.*

Prvi sistem za koji bi se moglo re¢i da ima karakteristike primitivnog elektronskog transfera,
srece se joS 1918. godine, je FED-ov sistem telegrafskih placanja. Kasnije, pedesetih godina
Bank of America primenjuje ove elemente u obradi ¢ekova, a sedamdesetih godina dolazi do
naglog povecanja broja pristupnih kanala. Proces poéinje najpre uvoCenjem bankomata, zatim
sredinom devedesetih uvoCenjem telebankinga sa osvajanjem sve veéeg broja domadinstava.
Internet tehnologije dovode do uvoCenja prve generacije online bankarskih usluga. Prva
Internet banka, SFNB (Security First Network Bank) pocela je da funkcioniSe 1995. godine u
SAD.

Osnovne tendencije razvoja bankarskog sektora karakterisale su se naporima da se
informaciona tehnologija upotrebi za snifavanje troskova bankarskog poslovanja i promene
nacina same bankarske usluge. KoriS¢enje informacione tehnogije kao sredstva za snif avanje
troskova znacilo je prvenstveno njenu upotrebu za eliminisanje troskova rada. Te promene su
sobom donele 1 nove nacine prutanja usluga, direktne isporuke putem novih kanala (telefon,
Internet, digitalna televizija).

Sa uvoCenjem svakog novog komunikacionog kanala rastao je i nivo ocekivanja koji se
odnosi na bankarske usluge. Dolazi do ponude pristupa statusnim informacijma svake
pojedinacne transakcije i to u vreme kada su 1 na mestu gde su korisniku potrebni, a
ogranicenje na klasicno radno vreme postaje neprihvatljivo. Danas se od banaka zahteva
prilagoCavanje potrebama svakog pojedinaénog klijenta - korisnika.

Najznacajnije promene koje su do sada ostvarene u domenu elektronskog bankarstva odnose
se pretetno na domen rutinskih transakcija u bankama, i to pre svega u platnom prometu.
Sistemi za elektronski prenos sredstava (engl. Electronic Funds Transfer System - EFTS)
predstavljaju prve manifestacije uvoCenja tehnologkih inovacija na bazi primene informacione
i komunikacione tehnologije, tako da za ranu fazu e-bankarstvo prakticno znaéi uvoCenje
informacione i komunikacione tehnologije u sistem placanja.

Kao osnovne komponente sistema za elektronski prenos sredstava pojavljuju se
automatizovane klirinSke kuce (engl. Automated Clearing House - ACH) 1 elementi tzv.
daljinskog bankarstva. U ovu kategoriju distribucionih sistema spadaju: ATM sistemi (engl.
Automated teller machines - ATM), ku¢no bankarstvo ili HB (engl. Home Banking - HB),
POS sistemi (engl. Point - of - sale) ili EFTPOS (engl. Electronic funds transfer at point of
sale). Njihov razvoj je tesno povezan sa pojavom 1 razvojem razliitih varijanti plastiCnih
kartica i elektronskim novcem. U literaturi se ACH, ATM, i POS sistemi slikovito opisuju
kao tri stuba EFTS tronoSca pre pojave Interneta. Kasnije, sa pojavom Interneta ovi sistemi
dotivljavaju svoje dalje unapreCenje i transformaciju pa postaju razne varijante Internet
bankarstva.

U savremenim uslovima kontakti klijenata sa bankama mogu se uspostavljati na razliCite
nacine i pomocu razliitih sredstava, odnosno kanala. Tradicionalne kanale za uspostavljanje

* Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, Fakultet za bankarstvo, osiguranje i finansije, Beograd, 2006. str.1
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daljinskih komunikacionih kontakata sa klijentima ¢ine zatvoreni informacioni sistemi, koji
su vezani za jednu banku ili za grupu banaka. Cesto poseban posredniéki provajder formira
ove sisteme, a banke samo koriste odreCene servise za svoje klijente. U ovu grupu spadaju:
viSenamenski ATM sistemi, sistemi telefonskog bankarstva, online kuéno bankarstvo,
EFTPOS. U daljem razvoju online veze izmeCu klijenata i banaka dolazi do sve vede
zastupljenosti Interneta kao najjeftinijeg 1 najperspektivnijeg komunikacionog kanala. Zbog
toga banke usmeravaju svoje elektronske bankarske usluge ka Internetu, dok su ranije bile
orijentisane na investiranje u sopstvenu tehnologiju.’

Kao rezultat najnovijeg trenda u razvoju beti¢nih pristupa uslugama e-bankarstva pojavljuje
se tzv. mobilno bankarstvo. U njemu danas daleko prednjate skandinavske zemlje, a u
narednih nekoliko godina oCekuje se da ¢e njegova ekspanzija biti snatnija od ekspanzije
Internet bankarstva. Mobilno bankarstvo omogucava izvr§avanje transakcija putem prenosnih
raCunara, digitalnih li¢nih organizatora i mobilnih telefona.

Platni promet dotivljava sustinsku promenu sa uvoCenjem elektronskog prenosa novca (engl.
Electronic Funds Transfer - EFT) koji reSava mnoge probleme prethodnih sistema placanja.
Potreba za uvoCenjem elektronskog prenosa sredstava u papirni platni promet javila se onda
kada je obim platnog prometa narastao do te mere da je postalo nemoguce da se obavlja na
postoje¢i naCin, zbog fizickih ili finansijskih ograniCenja. Dakle, osnovni problemi u
funkcionisanju papirnih sistema placanja su:

1. nemogucnost praéenja porasta obima platnog prometa iznad odreCene granice;
2. troskovni pritisak usled porasta obima platnog prometa.

Tradicionalni sistemi su se zasnivali na ¢ekovima 1 tiro platnom prometu. I jedan i drugi
sistem placanja zahtevali su veliku koli¢inu ljudskog rada, papira 1 dosta vremena za
obavljanje placanja, §to je dovodilo do troSkovnog pritiska na banke. Sve to je uticalo na
potiskivanje papirnog nacina placanja u korist elektronskog sistema plac¢anja. Sedamdesetih
godina proSlog veka dolazi do zamene papirnih sistema placanja elektronskim. EFT se uvodi,
kako u meCubankarske relacije, tako i u odnosima izmeCu banaka i njihovih klijenata.

Prve ideje za reSavanje problema porasta obima papirnih tokova platnog prometa kroz proces
uvoCenja informacionih tehnologija i eliminisanje papira, dala su dva americka profesora
Jakobs Henri (Jacobs Henry) 1 Robert H. Gregori (Robert H. Gregory). Kada je u praksi
pocela primena informacionih tehnologija u sistemu plac¢anja, menjale su se metode i tehnicka
reSenja, ali je suStina koncepta ostala ista. Ona se sastoji u mogucénosti da se tehnicko-
tehnoloske i ekonomske karakteristike informacione tehnologije iskoriste za:

1. eliminisanje papira iz sistema placanja;
2. povecanje brzine transakcionih i informacionih tokova;
3. snitavanje transakcionih troskova.

Pored platnog prometa, EFT je naSao znaCajnu primenu i u drugim rutinskim operacijama
koje banke vrse za svoje klijente, kao Sto su polaganje novca na transakcione i Stedne racune,
transfer novca sa jednog racuna na drugi, upitima stanja na raCunima, transakcijama na
deviznom i nov€anom tr{iStu, kupovini i prodaji vrednosnih papira i itd.

> Isto, str. 3
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U praksi permanentno dolazi do Sirenja lepeze rutinskih bankarskih poslova koji se prevode
na elektronsku osnovu. U tom kontekstu do sada posebno su dosli do izrat aja sledeci vidovi
e-bankarskih poslova: pristup informacijama; pregled stanja racuna i elektronsko placanje
racuna; prutanje korisnih informacija i novi kontakti; viSesmerne komunikacije; usluge
prenosa struktuiranih podataka; usluge prenosa nestruktuiranih podataka; sistemske usluge;
transferi sredstava sa ratuna na racun; meCubankarski transferi; menjacki poslovi; elektronska
procedura dodele kredita; otplata kredita i s1.°

Tri bitna faktora su uticala na razvoj elektronskog bankarstva:’

a) visok nivo razvoja racunarske tehnologije, pogodne za primenu u finansijskim
institucijama, Sto je za direktnu posledicu imalo koncentraciju visoko strucnih i
obrazovanih kadrova u bankarskim institucijama,

b) slotena finansijska struktura, koju karakteriSe veliki broj finansijskih institucija,

c) visok stepen deregulacije (kako na domicilnom tako i na svetskom) finansijskom
trt i$tu, $to ima za posledicu ostru konkurenciju izmeCu baaka.

Pod uticajem tehnoloSke revolucije dolazi do grubog razdvajanja elektronskog poslovanja
banaka na:

1. elektronski voCene meCubankarske poslove i
2. elektronski voCeno poslovanje sa klijentima.

Elektronsko poslovanje sa klijentima se dalje diferencira na dva segmenta:

1. e-bankarstvo na malo (engl. retail banking) 1
2. korporativno e-bankarstvo (engl. corporate banking).

Era Interneta, koja nastupa sredinom devedesetih, omogucava bankama, ne samo da
komuniciraju sa klijentima na potpuno nov naéin u oblasti prenosa informacija i obavljanja
placanja, ve¢ 1 nov nacin obavljanja poslovanja. Za male banke je bitna moguénost da se
pomocu Interneta premoste tradicionalne troskovne barijere koje su imanentne uvoCenju
informacionih tehnologija.

Dok je za ranu fazu razvoja elektronskog bankarstva bila karakteristicna upotreba
informacione tehnologije za racionalizaciju pojedinih procesa (automatizacija kancelarijskog
poslovanja 1 omogucavanje samouslutivanja klijenata), u zreloj fazi sve znacCajnije postaju
moguénosti uvoCenja razli¢itih inovacija u oblast bankarskih proizvoda. Sa ovom promenom
dolazi i do promena u samom poslovnom znacaju informacione tehnologije.

Racionalizacijom poslovnih procesa omogucavano je reduciranje troSkova obavljanja
bankarskih poslova, a inovacijama u oblasti proizvoda omogucava se podizanje kvaliteta
bankarskih usluga i po tom osnovu, uvoCenje visih cena za ponuCene usluge. Zbog toga u
moguénostima racionalizovanja postojecih procesa i kreiranja novih bankarskih proizvoda
treba videti samo podsticajna sredstva za brojne inovativne aktivnosti banaka u poslovanju sa
stanovnistvom i privredom.

6
Isto, str.4
7 Vunjak N., Kovacéevi¢ Lj.: ,,Bankarstvo* (Bankarski menadt ment), Subotica, 2006., str. 263
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U celini posmatrano, sve ove inovacije mogu se svrstati u Cetiri osnovne kategorije e-
bankarstva:

elektronska placanja,
samouslut ivanje klijenata,
informacione usluge i
elektronsku kooperaciju.

AW~

Kako se njihove pojedinacne ili kombinovane primene zasnivaju na EFT, u meCubakarskim
relacijama 1 sa klijentima, porast kvantiteta i kvaliteta ponude e-bankarstva predstavlja
direktan rezultat unapreCenja funkcionisanja interorganizacionih informacionih sistema u ovoj
oblasti.

Tradicionalni pristup upotrebi informacione tehnologije kao novom vidu racionalizacije u
upotrebi bankarskih potencijala bio je usmeren na automatizaciju operativnih poslova. Danas,
bankarsko poslovanje u potpunosti poCiva na resursima informacionih i telekomunikacionih
tehnologija. Znaci, savremeno elektronsko bankarstvo nema ulogu dodatnih usluga koje bi
nudile samo najmo¢nije banke, ve¢ su elementi ove vrste zastupljeni u ponudi gotovo svih
banaka. Zbog toga se istice da je nepotrebno koristiti poseban termin elektronsko bankarstvo i
da sam termin bankarstvo danas podrazumeva bankarsko poslovanje na bazi elektronske
infrastrukture.

Osnovni pozitivni efekti primene elektronskih tehnologija u bankarstvu proizilaze iz
potencijalne mogucnosti da se pomocu njih obezbedi ekonomiénije, efikasnije 1 sigurnije
poslovanje u odnosu na tradicionalno, papirno poslovanje. MeCutim, kori§éenja troskovno
efektivnih tehnologija, koje se inae mogu razliCito organizovati i kombinovati, nose sa
sobom krupne zahteve 1 novine u mnogim domenima. Zbog toga se ono pojavljuje samo kao
sredstvo koje otvara vrata ekonomiénom i efikasnom poslovanju, ali ne garantuje njegovo
ostvarenje. Stepen ostvarivanja ovih zahteva povezan je sa moguénostima obezbeCenja
potrebnog nivoa sigurnosti elektronskih poslovnih sistema, sa jedne strane i njihovog Sirenja u
regionalnom i poslovnom smislu, sa druge strane. Kao fundamentalni faktori obezbeCenja
ovih mogucnosti pojavljuju se standardi i reinfinjering samog poslovanja (radnih procesa i
organizacionih struktura), pri cemu 1zmeCunJ1h postoji visok stepen meCuzavisnosti. Namece
se potreba paralelnog i sinhronizovanog unapreCenja i informati¢kih i poslovnih resenja.

Tehnicko - finansijske inovacije vode intenzivnoj globalnoj utakmici sa bankarskim
okrutenjem. Dolazi ne samo do reintenjeringa u bankama, ve¢ 1 do reintenjeringa u
procesima izmeCu samih banaka, banaka i njihovih klijenata i izmeCu klijenata i trecih lica
meCusobno. Sa prelaskom na novu tehni¢ko - tehnolosku osnovu stvara se nova filozofija
poslovanja koja sobom nosi prilagoCavanje softverskih reSenja korisnickim potrebama,
promenu strategije nastupa banaka, nacina 1 metoda upravljanja rizicima itd.

Poslovna filozofija lokacijskog priblitavanja usluga korisnicima, nametnula je 1 ubrzani
razvoj elektronskog bankarstva i njegovu standardizaciju. Banke su primorane da ucestvuju u
razvoju novog elektronskog bankarstva da ne bi izgubile svoju poziciju na trf iStu. Tako danas
u SAD oko 79% banaka nudi kucéno elektronsko bankarstvo, dok se ostalim vidovima
elektronskog bankarstva obavlja preko 50% ukupnih transakcija. U Japanu se skoro 90%
transakcija obavlja preko sistema elektronskog bankarstva.
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U vedini evropskih zemalja, vise od dve tre¢ine negotovinskih transakcija obavlja se
elektronskim putem, a od svih zemalja u svetu Finska 1 Svedska imaju najveci broj klijenata
koji koriste bankarske usluge preko Interneta.

Zasto su Evropljani, a posebno Skandinavci, toliko ispred Amerikanaca kada je u pitanju
elektronsko pla¢anje?

Prvo, Evropljani su navikli da obavljaju placanja bez ¢ekova i pre nego Sto su raCunari
ugledali svetlost dana. Evropljani ve¢ dugo koriste tzv. tiralna plac¢anja, kod kojih banke i
poste transferiSu sredstva u ime klijenta koji pla¢a racune. Drugo, Evropljani, a posebno
Skandinavci, daleko vise koriste mobilne telefone i Internet, nego Amerikanci. Finska je na
prvom mestu u svetu po broju stanovnika koji koriste mobilni telefon, a zajedno sa Svedskom
prednjaéi u broju stanovnika, korisnika Interneta. Skandinavci svoju high-tech kulturu
objasnjavaju kao proizvod svojih dobrih sistema obrazovanja, te visokim stepenom
obucenosti za rad na racunaru, prisustvom kompanija vrhunske tehnologije, kao Sto je Finska
»Nokija“ 1 Svedski ,,Ericsson®, kao i politikom vlade koja promovise koriééenje kuénih
raunara — u Svedskoj postoje poreske olaksice za kompanije koje svojim zaposlenima
obezbede kucne ratunare. Finci i SveCani su daleko najveéi korisnici on-line bankarskih
usluga u svetu.®

U domicilnim uslovima bankarskog poslovanja, razvoj elektronske banke pocinje tek sa
reformama bankarskog sektora i prelaskom platnog prometa u bankarski sistem. Do tog
trenutka banke su jedini vid elektronskog poslovanja ostvarivale u domenu deviznog sektora
tj. poslovnih odnosa sa inostranstvom i to putem SWIFT-a. Domace banke u domenu
elektronskog bankarstva, vide svoju Sansu razvoja, te dolazi do ulaganja znaéajnog iznosa
finansijskih sredstava i kupovine savremene informaciono - komunikacione tehnologije, koja
omogucava pocetak poslovanja banaka u elektronskoj sferi. Danas se motfe konstatovati da
vec¢ina banaka ima razvijen sistem elektronskog poslovanja koji podrazumeva saradnju banke
1 sa pravnim 1 sa fizickim licima kao klijentima, ali 1 saradnju banaka sa nacionalnim
regulatornim institucijama u Srbiji - NBS.

2. AUTOMATIZACIJA BANKARSKOG POSLOVANJA

Primarni cilj uvoCenja sistema elektronskih plaéanja bio je re$avanje problema sistema
pla¢anja zasnovanih na papiru, koriS¢enjem potencijalnih prednosti primene informacione
tehnologije.

Praksa je kasnije pokazala da ovi procesi znace mnogo vise od zamene papirnih dokumenata i
njihovog fizickog prenosa elektronskim putem, odnosno da efikasno i ekonomicno koriséenje
ove tehnologije zahteva reint enjering poslovnih procesa i meCuodnosaucesnika.

UvoCenje savremenih informacionih tehnologija u bankarstvo je fenomen novijeg datuma,
koji se odvija ubrzanim tempom poslednjih tridesetak godina. Bankarska industrija je u biti
konzervativna i sklona tradicionalnim i proverenim metodama. Vremenom je, meCutim broj
transakcija u bankarstvu narastao do nesluc¢enih razmera, tako da primena tradicionalnih
metoda obrade transakcija viSe nije bila moguca. U Sjedinjenim Drtavama 1 Velikoj Britaniji
ovaj problem je bio naroCito izraten, a ogledao se u ogromnoj koli¢ini cekova i druge

¥ Frederic S. Mishkin: ,,Monetarna ekonomija, bankarstvo i finansijska trzista®, prevod, Data status, Beograd,
2006., str.50
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dokumentacije. Problem je pretio da ugrozi stabilnost ¢itavog finansijskog sistema. Zbog toga
su sredinom Sezdesetih godina XX veka, preduzete mere za automatizaciju transakcija,
pogotovo onih koje se obavljaju ¢esto i u pravilnim vremenskim intervalima, a kao rezultat
toga nastale su automatske klirinske banke i veliki nacionalni elektronski platni sistem poput
Fedvajera (engl. Fedwire) i CHIPS-a (engl. Clearning House Inter-Bank Payments System).
Ovi meCubankarski obracuni i platni sistemi razvijeni su za velika pla¢anja unutar nacionalnih
granica, dok su se ostale transakcije izvan nacionalnih granica zasnivale na starijoj platnoj
arhitekturi. Potreba automatizovanja transakcija izvan nacionalnih granica dovela je do
stvaranja meCunaodnog meCubakarskog platnog sistema na veliko. Naime, pocetkom 1970-
tih godina je osnovan SWIFT, a nesto kasnije IBOS (International Banking - One Solution) i
FNA (Financial Network Association). Time je za izvesno vreme reSen problem
automatizovanja transakcija u bankarstvu na veliko.”

Prema podacima UNCTAD-a (United Nations Conference on Trade and Development),
troskovi papira i ostalih slot enih formalnosti u vezi s tokovima trgovine izvan granica zemalja
dostitu i do 10 procenata od konaCne vrednosti proizvoda. Jedna tipina trgovinska
transakcija mot e obuhvatiti nekoliko razliCitih strana i razli¢itih dokumenata, a svi oni moraju
da se provere, prenesu, ponovo unesu u razli¢ite informacione sisteme, obrade i1 uskladiste.
Prema procenama UNCTAD-a, nepotrebni transakcioni troskovi iznose preko 400 milijardi
dolara godiSnje, a oni se mogu smanjiti za 25 i viSe procenata putem skracivanja procedura i
razvoja trgovine ,,bez papira“. U centru ovakvih promena nalazi¢e se automatizacija obracuna
plac¢anja na malo.

Automatizacija transakcija u bankarstvu na malo dugo je odlagana zbog toga §to je vrednost
proseéne transakcije relativno mala. Pre samo desetak godina, cene neophodne opreme 1
infrastrukture za formiranje platnih sistema na malo, bile su toliko visoke da bi troSkovi za
obradu jedne transakcije u novoformiranim sistemima bili vec¢i od vrednosti same transakcije.
Razvoj informacione i komunikacione tehnike i tehnologije, meCutim, ve¢ danas omoguéava
automatizaciju transakcija u bankarstvu na malo uz prihvatljive troSkove po jednoj transakciji.
Za tehnologizaciju bankarstva na malo, dakle, od kljunog su znaCaja trendovi u
informacionoj i komunikacionoj tehnologiji; upotreba javnih racunarskih mreta (pre svega
Interneta); kao 1 razvoj 1 primena metoda Sifrovanja. Trendovi u informacionoj 1
komunikacionoj tehnologiji, kao S§to je smanjenje troSkova raCunarske obrade podataka,
razvoj digitalne beti¢ne komunikacije, standardizacija 1 sl., uticu na smanjenje cena racunske
1 komunikacione opreme, ¢ime se smanjuju troSkovi po jednoj transakciji u bankarstvu na
malo.

Nova revolucija u oblasti tehnoloskih promena u bankarstvu na malo, meCutim, bazirana je na
ideji da se za automatizaciju transakcija u bankarstvu na malo ne formira nova infrastruktura,
ve¢ da se iskoristi postojeca infrastruktura javnih raCunskih mreta, pre svega Interneta.
Internet spada u javne tj. otvorene mrete, kojima svako ima neograniceni pristup. Upotreba
Interneta za automatizaciju transakcija placanja na malo, povoljna je zbog niskih tro§kova po
jednoj transakciji. Veliki problem, meCutim predstavlja bezbednost transakcija koje se
obavljaju preko Interneta. Zbog toga koriS¢enje kriptografije predstavlja veoma vatnu
sigurnosnu meru prilikom dizajniranja platnih sistema 1 protokola.

’ Hadti¢ M.: ,, Bankarstvo®, Univerzitet Singidunum, FFMO, Beograd, 2007., str. 51
10 http://home.bankerinter.net/pond/body_elektronsko bankarstvo-razvo.html
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Pojava elektronskog novca nametnula je potpuno novu filozofiju u bankarstvu koja se zasniva
na elektronskoj razmeni podataka i sredstava (engl. EFT- Electronic Funds Transfer), koja je
pojmovno odreCena kao elektronsko bankarstvo.''

Elektronski transfer novca — EFT je postupak kojim se pomocu elektronskog prenosa poruke
(putem elektronskog terminala, telefona, racunara ili magnetne trake) prenosi novac izmeCu
dva mesta, bez fizickog prenosa gotovine.

Automatizacija transakcija u bankarstvu (na malo) dugo je odlagana usled:

Visokih cena neophodne opreme i infrastrukture;
NeusklaCenih zakonskih propisa;

Neadekvatnog i neravnomernog razvoja tehnologije;
Visokih tro§kova marketinga.

AW N —

Na afirmaciju elektronskog bankarstva od presudnog znacaja su bili:

1. Trendovi u informacionoj i komunikacionoj tehnologiji;
Upotreba javnih ra¢unarskih mret a;
3. Razvoj i primena metoda kriptografije.

Banke implementiraju elektronsko poslovanje da bi podigle svoj ugled usled prihvatanja
inovacija, ali isto tako kao i odgovor na uvoCenje inovativnih usluga od strane konkurenata.
Elektronsko bankarstvo omogucuje usStede u poslovanju i razvoj masovnih usluga
prilagoCenih specifiénim potrebama korisnika. Sa druge strane, omoguéuje zadrtavanje
postojecih 1 pridobijanje novih klijenata banke.

Osnovni razlog za uvoCenje raunara u bankarske poslove je to §to su banke centralizovane
institucije 1 §to im je veoma vatno da u svakom trenutku mogu imati informaciju sa koliko
novca raspolat u, koji deo novca je spreman za reinvestiranje i koji prilivi se o¢ekuju. Sirenje
velikih bankarskih sistema na velike geografske udaljenosti nametnulo je potrebu da se
izgraCuju nformacioni sistemi i Siroko rasprostranjene racunarske mret e.

Sa porastom potreba korisnika bankarskih usluga, raste i oCekivani kvalitet usluge. Dobra
strana automatizacije bankarskog poslovanja je §to je omoguceno koriS¢enje usluga 24 Casa
neprekidno. Pored toga, postoji moguénost da se proSiri tr{iste, ¢ak i izvan domicilne zemlje,
s obzirom na to da viSe ne postoji potreba otvaranja kancelarija, odnosno organizacionih
delova u svakom mestu. TakoCe omoguéava obavljanje veceg broja finansijskih transakcija,
kao 1 snitenje, ne samo transakcionih troSkova, nego 1 varijabilnih troSkova, kojima je banka
izlot ena (troSkovi kancelarijskog materijala, habanja Stampaca i sl.) §to u krajnjem ishodu ima
za posledicu povecanje konkurentnosti na trtiStu. Savremeni naCin poslovanja banaka
omogucava klijentima da obave sve rutinske transakcije, kao §to su transfer sredstava, upit u
stanje racuna, placanje racuna i sl. na jednostavniji 1 brti nacin. Otvaranje racuna se vrsi on-
line 1 na taj nain se u potpunosti izbegava papirologija, a jednom unete informacije se ne
moraju ponovo unositi za slicne provere. Omoguceno je napraviti raspored buducih placanja
koje ¢e se obaviti automatski, kao i apliciranje za zajam ili platnu karticu. Afuriranje
informacija se sprovodi u realnom vremenu, a ono S$to je od velike vatnosti za klijente banke
je da su provizije nit e nego pri obavljanju transakcija klasicnim putem.

' Stanki¢ R.: ,,Elektronsko poslovanje*, Ekonomski fakultet, Beograd, 2007., str. 94
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U domicilnim uslovima, uvoCenje elektronskog poslovanja pruta moguénost bankama za
uspostavljanje liderske pozicije. Trenutno, u Srbiji elektronsko bankarstvo koristi mali broj
klijenata i za sada se ne mote predvideti kojim ¢e tempom ta primena rasti, Sto namece
potrebu ulaganja znacajnih sredstava banke u razvoj i marketing. Nije zanemarljiv podatak da
cena usluga elektronskog bankarstva iznosi samo oko 30% troskova tradicionalnih bankarskih
usluga koje su prisutne u tradicionalnom poslovanju. Kao eksterni faktor uvoCenja
elektronskog bankarstva su svakako i sve izrageniji zahtevi klijenata za jeftinijim uslugama,
jednostavnijim dolaskom do usluga i sve vece znanje klijenata o informacionoj tehnologiji 1
moguénostima koje ona pruta u pojednostavljenju obavljanja redovnih aktivnosti i ustede
vremena.

Potreba racionalizacije u tradicionalnom bankarskom poslovanju se odnosi na racionalizaciju
broja zaposlenih, lokacija u filijjalnoj mreti banke, troSkova poslovanja i ustede po
transakcijama. Za razliku od klasi¢nog bankarstva, u savremenom elektronskom bankarstvu
se smanjuje potreba broja zaposlenih i menja se potrebna kadrovska struktura. Neophodno je
ulaganje u visoko obrazovane kadrove, Cije se znanje nece zasnivati samo na poznavanju
klasi¢nog bankarskog poslovanja, ve¢ i savremenih trendova u informacionoj tehnologiji i
telekomunikacijama. Smanjenje potrebe broja zaposlenih ima efekat i na broj potrebnih
filijalskih mesta, odnosno lokacija Saltera i ekspozitura u okviru tradicionalnog bankarskog
poslovanja. To direktno dovodi do smanjenja troSkova iznajmljivanja objekata, troskova
investicionog odrt avanja i retijskih troskova. U kona¢nom ishodu rezultat je smanjenje cene
usluga klijentima banke, odnosno usteda po transakcijama (smanjenje troskova transakcija u
odnosu na klasi¢ne kanale distribucije). Naravno, nife cene elektronskih transakcija ¢e se
pretvoriti u uStedu jedino ako se veliki broj transakcija preseli iz klasiénih kanala u
elektronske, odnosno on-line kanale.'?

U poslednje vreme se javljaju korisnicki zahtevi za boljom kontrolom i upravljanjem
finansijama. Internet je omoguc¢io masovni protok informacija i naterao banke da se vise
pozabave kvalitetom 1 dostupno$¢u informacija. Vrlo malo bankara ¢e se usuditi da porekne
uticaj Internet tehnologije na svoje poslovanje.

Trend modernog bankarstva je automatizacija svih funkcija (finansijskih operacija) primenom
informacionih tehnologija. Tipicni primeri automatizacije bankarskog poslovanja su uplate i
isplate sa Stednih uloga, upisivanje kamate, otplate kredita, konverzija valuta, transfer
sredstava sa raCuna na raCun, placanje kreditnom karticom, uvid u stanje racuna, ili
raznovrstan prikaz izvrSenih transakcija za dati raun (prema hronologiji transakcija, tipu
transakcije, odrediSnom racunu, svrsi uplate ili isplate itd.).

Uticaj informacione tehnologije na razvoj i1 poslovanje banaka je izuzetno veliki, dolazi do
pomeranja granica ,,klasinog* bankarstva, poslovne banke sve su viSe okrenute elektronskom
nacinu poslovanja, s obzirom na to da im ovaj vid komunikacije sa klijentima omogucava
znalajniju racionalizaciju poslovanja, ali i brt e 1 urednije servisiranje svih potreba klijenata.

Banke koje ne uspeju da odrte korak sa razvojem informacione tehnologije, mogle bi da
izgube deo svojih klijenata, smanje svoje poslovanje i ostanu bez veceg profita. Banke moraju
ne samo da prate razvoj i1 ulafu u novu tehnologiju, ve¢ i da koordiniraju i kombinuju
prut anje svojih usluga koriste¢i ve¢i broj razli¢itih kanala distribucije. Adekvatna primena
savremene informacione tehnologije i1 informacionih sistema u bankarstvu, a naroCito

"2 http://www.eccf.su.ac.yu/obavestenja/inf-u-finansijama.htm
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kori$éenje Interneta, obezbeCuje bankama konkurentnu trt i$nu poziciju i dugoroénu poslovnu
egzistenciju.

U domicilnim uslovima, odredbe centralne banke idu na ruku primeni informacionih
tehnologija u bankarskom poslovanju, Sto se najbolje mote pokazati na primeru prestanka
upotrebe Ceka kao sredstva ,,odlotenog® placanja 1 poCetka brze i masovne primene tzv.
»plastiénog novca®, odnosno kreditnih kartica, kao supstituta ovog nacina plac¢anja u Srbiji.
Danas u Srbiji, pored svih navedenih proizvoda koje poslovne banke imaju u paleti svoje
ponude, prisutni su po prvi put i web krediti kod kojih ,,refail* klijenti viSe nisu u obavezi da
se pojave na Salterima poslovnih banaka, kako bi realizovali svoj kreditni zahtev.

Obavljanje kompletnog bankarskog poslovanja direktno iz kuce, bez fizickog prisustva u
banci, danas je uobi¢ajena pojava u razvijenim zemljama sveta. Banke koriste razlicite nacine
da klijentima omoguce §to efikasnije i bezbednije obavljanje bankarskih transakcija od kuce.
Brojni su nazivi koje banke koriste za obavljanje ovih bankarskih aktivnosti. Najcesce
koriS¢eni nazivi su: bankarstvo od kuée (engl. Home Banking), direktno bankarstvo (engl.
Direct Banking), onlajn bankarstvo (engl. On - line Banking), Internet bankarstvo (engl.
Internet Banking) 1 sajber bankarstvo (engl. Cyber Banking).

UvoCenje e-bankarstva donelo je revolucionarnu promenu u bankarskom poslovanju. Treba
naglasiti da je to jo§ uvek nova tehnologija i da se rezultati joS uvek teSko mogu sagledati.
Posebno se to odnosi na nove tehnologije koje se ubrzano razvijaju, tako da ¢e se rezultati
videti tek za nekoliko godina. Mot e se reci da je dosadasnji razvoj tehnologije i spektar novih
servisa doveo do:"

Privlaéenja novih korisnika,

Povecanja broja transakcija,

Smanjenja cena obavljanja transakcije,

Povecanja zadovoljstva i lojalnosti korisnika,

Povecanja profita koji se ostvaruje prutanjem novih servisa u odnosu na klasi¢ne
bankarske poslove 1 usluge.

Banka ima zadatak da obuci ljude u IT 1 ostalim operacijama da bi bila sposobna da postigne
4A cilja (engl. Any place, Any time, Any service, Any device).

3. NOVE TEHNOLOGIJE U BANKARSKOM POSLOVANJU

U kontekstu tehnoloske revolucije dolazi do stvaranja elektronskog bankarstva. Elektronsko
bankarstvo podrazumeva obavljanje poslovnih procesa uz primenu savremenih informacionih
tehnologija zasnovanih na Internetu 1 njegovim servisima. Ova vrsta tehnologije omogucava
slanje velikog broja informacija, na velike daljine u kratkom vremenskom periodu. To
omogucava bankama koje u svom poslovanju koriste savremenu informacionu tehnologiju
zasnovanu na Internetu da ostvare znacajne ustede u troSkovima poslovanja, efikasnije obave
svoje zadatke 1 budu konkurentnije na trtiStu. Elektronsko bankarstvo predstavlja pokusaj
spajanja vise razlicitih tehnologija, od kojih se svaka razvijala u drugom smeru i na drugaciji
nacin:

3 Vaskovi¢ V.: , Sistemi placanja u elektronskom poslovanju®, cit. delo, str.79
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1. Elektronski novac;

2. Platne Kkartice;

3. Automatski samouslutni $a lteri;
4. Maloprodajni terminali;

5. Kuéno bankarstvo;

6. Mobilno bankarstvo.

3.1. Elektronski novac

Najvece tehnolosko dostignuce u razvoju bankarstva je pojava elektronskog novca, a samim
tim 1 elektronskog bankarstva. Tehnologija elektronskog placanja ne samo da je zamena za
¢ekove, ve¢ je zamena i za gotovinu u formi elektronskog novca (e-novca), novca koji postoji
samo u elektronskoj formi.

Novac je, u savremenoj interpretaciji, informacija o monetarnoj vrednosti koju je moguce
transferisati kroz ra¢unarske mrete, to jest van uobicajenih kanala plac¢anja koje tradicionalno
podrt avaju banke. Digitalni novac je kulminacija procesa dematerijalizacije novca i njegovo
pretvaranje u informaciju koja jedino postoji on-line. Kroz njega se markira pravo nekog
subjekta u odnosu na robu i usluge koje egzistiraju u jednom druStvu. Umesto papirnog novca
koristi se digitalna informacija koja je mnogo ,,inteligentnija“.

Sa pojavom Interneta i njegovom masovnom primenom u domenima plac¢anja i bankarskih
funkecija, elektronski novac je postao deo svakodnevnice i tek onda su se postavila pitanja koja
su od tivotne vat nosti, a vezana su za njega. lako postoji vise modela elektronskog novca koji
teorijski zadovoljavaju ili su u praksi primenjivi, jo§ uvek postoji ¢itav niz problema koje on
mora da razre$i da bi za korisnike bio prihvatljiviji 1 kako bi zamenio postojeci ,klasiéni

novac*.'*

Osnovni preduslov da elektronski novac bude prihvatljiv za masovnu upotrebu je da postoji
sigurnost 1 poverenje u njega. To znaci da postoje efikasne metode za spreCavanje i otkrivanje
falsifikovanja, dupliranja ili bilo kakve neadekvatne upotrebe. Ve¢ danas postoje razvijene
metode koje se mogu smatrati dovoljno pouzdanim. Kriptografske metode zastite (SSL -
Secure Socket Layer i SET - Secure Electronic Transaction) kombinovane sa PIN (Personal
Identification Number) brojevima i Cip karticama prut aju visok stepen pouzdanosti. Trenutno
su u razvoju novi sistemi za rad sa Cip karticama tako da se mofe smatrati da ¢e stepen
sigurnosti biti ubuduce na zadovoljavaju¢em nivou.

Da bi zamenio ,,klasi¢ni novac®, elektronski novac mora biti univerzalno prihvatljiv, §to znaci
da mot e da se daje iz ,,ruke u ruku®, ali i da funkcioniSe u raunarskim mret ama. Transakcije
obavljene elektronskim novcem moraju biti jeftinije od klasiénih transakcija, izdavanje
(emitovanje) novca, njegovo servisiranje i koriS¢enje moraju biti jeftinije od rada klasiénim
novcem. UopsSteno govore€i, digitalni novac mora prutiti znatne prednosti kako bi od
korisnika bio $iroko prihvaéen. Za sada digitalni novac samo u odreCenim segmentima
uspesno zamenjuje klasiéan novac, ali tamo gde je prihvaéen obezbeCuje veliku brzinu
protoka novca. Prihvatljivost iz ,,ruke u ruku‘ nije postignuta u zadovoljavaju¢em nivou.

Razlog za manju prihvatljivost elektronskog novca je u tome $to u mnogim slucajevima, da bi
se ponudio 1 prihvatio elektronski novac, mora da se izvrSi provera stanja na racunu ili

" Vaskovi¢ V.: , Sistemi placanja u elektronskom poslovanju®, cit. delo, str.45
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kreditna sposobnost onoga ko nudi elektronski novac. Kod klasicnog novca onaj ko nudi
novac ne mora da dokazuje nista i nikome, jer novac koji nudi je za sebe dokaz. Svako mote
da ponudi (klasi¢an novac), ili da ga prihvati bez ikakve provere (osim falsifikat), a transfer
novca iz ruke u ruku je jednostavan. Ovo je nesumnjiva prednost klasicnog novca koja jos
dugo nece biti prevaziCena

Jedan od osnovnih problema koji se javlja kod elektronskog novca je §to on ostavlja trag o
tome gde je troSen i koliko. Svaka obavljena transakcija se registruje kao slog sa svim
detaljnim podacima o njoj. Ovo pracenje je neophodno da bi se u slu¢aju spora mogla da
rekonstruiSe transakcija od pocetka do kraja. Ujedno ovo predstavlja mogucnost da neko sa
lo§$im namerama iskoristi ove podatke. Pracenje klijenta gde je i $ta troSio u razliCitim
prilikama i uspostavljanje veza izmeCu tmnsakcija predstavlja problem zastite privatnosti.

Cinjenica je da digitalni ili elektronski novac sve vise dobija na znacaju. Internet kao ogromni
poslovni potencijal zahteva digitalni novac i uopste nije sporno da ¢e se njegova upotreba sve
viSe $iriti. Da bi zadovoljio korisnike mora da ispuni neke uslove. Mora biti lako prenosiv, da
troskovi njegovog kreiranja i rukovanja budu mali ili bar manji od klasicnog novca, mora da
omogucava promet bez posrednika, to jest da se sa njim mogu obavljati ,,off line* transakcije.
Posebno mora da obezbedi anonimnost u¢esnika u transakciji.

Stvaranje elektronskog novca je sastavni deo Sireg procesa finansijskih inovacija, s tim da se
radi o specifiénim inovacijama koje se odnose na tehnologiju platnog prometa. Ove inovacije
imaju potencijal da ugroze dominantnu ulogu gotovog novca u oblasti pla¢anja na malo i da
ucine transakcije na malo mnogo laksim 1 jeftinijim za potrosace i trgovce. Stoga i ne treba da
¢udi konstatacija da je elektronski novac najvece tehnolosko dostignuce u razvoju bankarstva,
koji zamenjuje gotovinu i ¢ekove i omogucava kupovinu roba i usluga preko rafunara u
okviru komercijalnih racunskih mreta (npr. Interneta), ili poslovnih bankarskih mreta (npr.
SWIFT-a).

Elektronski novac koji emituje neka banka predstavlja odreCenu sumu stvarnog (realnog)
novca. Drugim reéima, razlika izmeCu softvera i novca nestaje. Realizacija elektronskog
novca se zasniva na ideji da se nov€anica umesto na papiru upakuje u niz cifara, digitalno
potpise i kao takva dalje koristi za plac¢anja.'®

Elektronski novac se definiSe kao specificna ,,monetarna informacija“ koja se putem

elektronskih impulsa u ,realnom vremenu* prenosi izmeCu transaktora koji obavljaju
i ]

pla¢anja.'’

Ipak, ne postoji jedinstvena definicija elektronskog novca, jer ona zavisi od aspekta
posmatranja, namere istraivaca kao i od osobine koja se t eli naglasiti.

Sistem elektronskog novca nastaje kada neka banka emituje elektronski novac u vidu brojeva
koji nose odreCenu vrednost. Da bi se dobio ovakav elektronski novac mora postojati racun
kod banke i osnovno pravilo je da kada se kupuje elektronski novac, pravi novac se povlaci sa
postojeceg racuna. U protivnom bi se povecala nov€ana masa Sto bi dovelo do inflacije.

"5 Isto, str.46
' Isto, str.47
17 Stankié R.: ,,Elektronsko poslovanje®, cit. delo, str. 95
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Elektronskim novcem se dalje mot e platiti trgovcu za proizvod ili usluge, a trgovac ga mote
deponovati u bilo kojoj banci ili ga mote proslediti drugom trgovcu. Trgovac u svakom
trenutku mote proveriti ispravnost elektronskog novca kontaktiraju¢i banku koja ga je
emitovala.

Elektronski novac se mote koristiti za on-line 1 off-line placanja. On-line placanje nije
generalna karakteristika svih sistema, jer neki sistemi omogucavaju i off-line plac¢anja. Ipak,
vecina sistema zahteva on-line autorizaciju.

Korisnici koji su zainteresovani za plac¢anja elektronskim novcem u vecini sluCajeva moraju
da instaliraju poseban softver na svom racunaru koji im omogucéava da komuniciraju sa
bankom, kao i da podifu novac sa svog racuna u banci, a zatim ga prebace u svoj ,,novcanik*
na racunaru. Prilikom pla¢anja, oni razmenjuju ovako podignuti novac sa trgovcem u zamenu
za proizvode ili usluge koje tele da kupe. Banka koja prima depozite u elektronskom novcu,
otkupljuje novac koji je trgovac dobio."®

Druga varijanta je da korisnici imaju ,,Cip karticu® i da pristupaju banci preko Interneta tako
da se vrednost novca prebaci na karticu (kartica se napuni), a zatim se taj novac koristi za
placanja.

Postoje dva osnovna oblika elektronskog novca:

1. Oblik zasnovan na karticama,
2. Mretni elektronski novac.

Prvi oblici (Mondex, Visa Cash i sl.) su zasnovani na plasticnim karticama koje graCani
koriste za manja plac¢anja. Takva pla¢anja se mogu vrSiti u prodavnicama koje imaju
odgovarajuce terminale 1 vrSe se na nacCin Sto terminal automatski skida iznos sa kartice i taj
1znos odobrava prodavnici. U vecini prodavnica dovoljno je da provucete svoju karticu kroz
¢itaC na kasi, pritisnete dugme 1 iznos koji ste potro$ili na kupovinu bi¢e oduzet s vaseg
bankovnog rac¢una. S obzirom na njihovu potencijalnu upotrebu i rast, proizvodi bazirani na
karticama su dizajnirani tako da olakSaju pla¢anja u svakodnevnim transakcijama na malo, pa
¢e predstavljati supstitut bankomatima i gotovom novcu.

Mret ni elektronski novac (engl. Network Money ili Cybercash) je karakteristiCan po tome $to
se elektronske vrednosti elektronskog novca nalaze na hard diskovima personalnih radunara.
Transfer se vrsi preko telekomunikacionih mreta, uglavnom preko Interneta. Placanja
mretnim elektronskim novcem se vrie izmeCu racuna putem softvera koji poseduju razni
korisnici ovog sistema placanja. Modeli bazirani na softveru koristili bi se za obavljanje
plac¢anja sa distance preko racunskih mreta, tako da je verovatno da ¢e oni zameniti kako
gotovinu, tako i druge bezgotovinske instrumente placanja, kao $to su cekovi.

Velika prednost elektronskog nad obi¢nim novcem je u tome da je on informacija u raCunaru
koja mote da se programira. Ova razlika omogucéava da elektronski novac postane pametni
novac u obliku tzv. ,,pametnih kartica®. Dominantni oblik elektronskog novca je elektronski
transfer sredstava na tacki prodaje (engl. Electronic funds transfer at point of sale - EFT/POS)
pomocu instaliranih terminala u trgovackoj 1 uslutnoj mreti. Drugi oblik koriS¢enja
elektronskog novca mogu¢ je preko bankomata, koji omogucavaju podizanje gotovine,

8 Vaskovi¢ V.: ,,Sistemi placanja u elektronskom poslovanju®, cit. delo, str.49
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polaganje depozita, prenos na druge racune i placanje sa razli¢itih raCuna. TakoCe sve je vece
koris¢enje personalnih raCunara u stanovima korisnika koji omogucavaju raspolaganje
finansijskim sredstvima iz kuée, bez odlaska u banku.

Novim instrumentima omogucava se najpre udaljen ulaz na racune, njihovo koris¢enje u svim
varijantama i podizanje gotovine, da bi posle unapreCenja samih instrumenata doslo do
stvaranja potpuno novih instrumenata i arant mana placanja, elektronskog novca koji se javlja
u formi neke vrste elektronskog novcanika ili mretnog elektronskog novca koji se distribuira
preko zatvorene ili otvorene mret e.

Arantmani za funkcionisanje prve kategorije elektronskog novca se pojavljuju u dve
varijante: u prvoj, placanja predstavljaju prakti¢éno samo privremenu novcanu transakciju koja
se finalno zatvara prenosom sredstava izmeCu transakcionih depozita kod bankarskih
institucija, dok u drugoj, elektronski novac cirkulise izmeCu korisnika na gotovo isti nacin
kao 1 gotov novac, §to znaci da se plac¢anje elektronskim novcem mot e smatrati finalnim veé
u ovom trenutku. Plaéanja mretnim elektronskim novcem se vr§i izmeCu raduna putem
softvera koji poseduju razni korisnici ovog sistema placanja.

Sam elektronski novac u formi ,,elektronskog novc¢anika“ bazira se na prethodno izvrSenim
uplatama monetarnih vrednosti koje su registrovane na mikro¢ipovima elektronskih kartica, a
mogu biti upotrebljene za placanje robe i usluga. Postojeéi tipovi ovog novca jos uvek nisu
zakonska sredstva pla¢anja u onom smislu u kome je to gotov novac, iza koga stoje centralna
banka i drtava i koji primaju svi, ve¢ samo onaj krug ucesnika koji je uklju¢en u odreCeni
arant man placanja usled ¢ega mogu nastati znacajni pravni i monetarni problemi.

Treca forma elektronskog novca Cesto se naziva i e-gotovina, a koristi se na Internetu radi
kupovine dobara 1 usluga. Kupac dolazi do e-gotovine tako $to otvara racun u banci koja je
povezana sa Internetom, a potom se e-gotovina prebacuje na njegov racun. Kada poteli da
kupi nes§to pomocu e-gotovine, kupac posecuje prodavnicu na Internetu i za odreCeni artikal
bira opciju ,kupiti“, a e-gotovina se automatski doznafuje s njegovog raCuna na racun
prodavca. Prodavac potom mot e ta sredstva, koja su doznacena s bankovnog racuna kupca na
njegov racun, podi¢i pre nego $to kupcu isporuci robu.

3.1.1.0sobine elektronskog novca

Posto novac u sustini predstavlja informaciju o nekoj vrednosti lako ga je pretvoriti u neki
drugi oblik (elektronski) pogodan za prenos kroz ra¢unarsku mretu. Resenje je naCeno tako
Sto je novcCanica postala ,file* datoteka koja je Sifrovana, digitalno potpisana i dodati joj
sertifikati. Drugim refima, svi elementi iz realnog okrutenja dobili su svoj pandan u
elektronskoj formi. Datoteka je zamenila papir, ruéni potpis je zamenjen digitalnim, a
identiﬁka]c;oni dokumenti (licna karta) su zamenjeni digitalnim sertifikatima. To je dovelo do
sledeceg:

e Razlika izmeCu softvera i novca nestaje i sve postaje informacija.

e Umesto da se novCanica smesti na papir ona se upakuje u niz cifara u digitalnom
obliku i kriptografski zastiti kako bi se sprecilo falsifikovanje.

e Ovakav novac je lako pokretan i prenosiv kroz mret u.

e Poseduje visok nivo inteligencije.

" Isto, str.49
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o Elektronski novac ne poznaje granice.

e Mote se programirati, pratiti i ograniavati, ovde nastaje problem (ko, kako i kada
sme da izda ograniCenja).

e Mot e se pratiti (veliki problem elektronskog novca je ,,problem privatnosti®).

e Ako se izgubi mot e da se zameni (kontrola duplikata).

3.1.2. Osnovni protokol placanja

U realnom okrutenju korisnik odlazi u banku i sa svog raéuna podite odreCenu sumu novca.
Blagajnik ga identifikuje preko li¢ne karte i bankarske kartice i isplacuje mu trateni iznos
novca. Korisnik tada odlazi u trgovinu i placa tako dobijenim novcem. Trgovac je dufan da na
kraju radnog dana preda pazar (novac) banci i tako je zatvoren krug u realnom okrutenju.
Ovakav protokol placanja je u potpunosti istovetan pla¢anju digitalnim novcem. Protokol
pla¢anja digitalnim novcem ima tri faze:*

e Povlacenje novca (engl. withdrawal) — podizanje novca iz banke, u kojem korisnik
prenosi, u elektronskom obliku, deo novca sa svog ra¢una u banci na karticu ili
racunar (novcanik).

e Placanje (engl. payment) — placanje, korisnik prenosi deo novca onom kome placa.

e Depozit (engl. deposif) — deponovanje novca u banku, onaj ko je dobio novac
deponuje taj novac na svoj racun u banci.

S obzirom na to da su modeli elektronskog novca joS§ uvek relativna novost, postoji dosta
razlicitih pristupa, kako tehnickih tako tehnoloskih 1 organizacionih.

Modeli elektronskog novca se razlikuju po: tehnologiji, u€esnicima, emitentima, trgovcima.
Postoje tri osnovne tehnologije upisa nov¢ane vrednosti:

e Novac se nalazi na ,,Smart kartici“.
e Novac se nalazi u softverskom novcaniku na ra¢unaru.
e Treca varijanta je kombinacija prethodna dva sistema.

Ucesnici u sistemu placanja i organizacija poslovanja mote biti razliCita, ali su ucesnici
sledeci:

Emitenti elektronskog novca,

Operateri, procesori,

Korisnici,

Trgovci,

Kuce za kliring transakcija elektronskim novcem.

Najznacajniji su emitenti elektronskog novca. Mretni operateri i dobavljaéi obezbeCuju
tehnic¢ku podrSku, dok su institucije za kliring obi¢no banke ili specijalizovane institucije u
vlasniStvu banaka. Mot e biti jedan ili viSe emitenata u zavisnosti kako je sistem organizovan.

2 Isto, str.50
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Kada govorimo o karakteristikama modela elektronskog novca treba napomenuti i ¢inioce
koji utiCu na Sirenje ovih sistema.

Emitenti, njihov rezon za formiranje sistema elektronskog novca zasniva se na profitu koji iz
ovog posla treba da proizaCe Prihodi se ostvaruju po osnovu provizija za obavljene
transakcije, zatim prihoda koji se ostvaruje na bazi povecanog broja dana odletavanja novca
na raunu emitenta i na kraju kao prihod od pojeftinjenja (smanjenja) troSkova po transakciji.
Trgovci moraju naci racunicu i prihod od primanja elektronskog novca. Prvi osnovni uslov da
trgovci prihvate ovakav vid placanja zavisi od provizije koju emitent uzima po transakciji.
Drugi uslov za prihvatanje elektronskog novca su troskovi. Oni moraju biti manji od
postoje¢eg realnog sistema i da ne zahtevaju znacajnije dodatne investicije, dodatno
angat ovanje novcanih sredstava i kadrova. Trgovac svoj motiv za prihvatanje ovog sistema
plaéanja mora da pronaCe u povecanju prometa i pove¢anju obrta, a time 1 povecanju zarade.
On line trgovci nemaju izbora izmeCurealnog i digitalnog novca i prinuCeni su da prihvate
postojeée sisteme placanja. Posto je izbor sistema placanja izuzetno veliki, njima ostaje da
izaberu optimalna reSenja za plac¢anja. Trgovci bi, s jedne strane, rado bili ukljuéeni u sve
sisteme placanja, jer time uvecavaju Sanse da prodaju robu. S druge strane, sa povecanjem
broja sistema placanja u koji su se ukljuéili znacajno komplikuju svoju administraciju i imaju
dodatne troskove servisiranja veéeg broja raéuna, tako da su prinuCeni da u svom domenu
poslovanja optimiziraju svoje ucesce u sistemima plac¢anja. Ovo dalje uslovljava nestabilnost
poslovanja operatera, jer ih trgovci lako menjaju eksperimentisuci sa kojim ¢e imati najveci
promet.

Korisnici da bi prihvatili sistem elektronskog novca moraju imati znaéajan nivo ponuCenih
usluga 1 koristi od njih. Osim toga, moraju imati poverenje 1 sigurnost kako bi ga nesmetano
koristili. Korisnici, pre svega, moraju imati gde da placaju, Sto znaci da sistemi elektronskog
novca moraju ravnomerno da Sire broj korisnika 1 mret u trgovaca koji primaju taj novac.

3.2. Elektronske platne kartice

3.2.1. OpSte karakteristike

Razvoj e-bankarstva tesno je povezan sa razvojem platnih kartica kao sredstva koje
omogucava aktiviranje terminala za masovno koriS¢enje bankarskih usluga na razliitim
punktovima. Sve platne kartice su istog oblika i veli¢ine, a njihova celokupna fizicka struktura
je specificirana od strane MeCwarodne organizacije za standardizaciju, ISO standardima
7810.

Istorijski razvoj platnih (kreditnih) kartica pocinje u Sjedinjenim Americkim Drtavama
tokom 1920-tih godina, kada su neke firme pocele da izdaju platne kartice svojim potroSacima
1 koje su mogle da se koriste samo u prodajnim objektima kompanije koja ih je izdala. Prvu
univerzalnu karticu koja je mogla da se koristi u raznovrsnim prodajnim, odnosno uslutnim
objektima, izdaje 1950. godine Diner’s Club. Ipak, prvi bankarski sistem od nacionalnog
znacaja bio je Bank Americard, koji je pokrenula Bank of America iz Kalifornije 1959.
godine da bi isti bio licenciran u drugim drtavama 1966. godine. Ovaj bankarski sistem od
1976-77. godine nosi naziv VISA. Kreditne kartice su se u danasnjem obliku pojavile u SAD-
u krajem Sezdesetih godina, da bi se tek kasnije prosirile po svetu. Debitne kartice su novijeg
datuma, a najbr{ e se razvijaju u Velikoj Britaniji.
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Postoje raznovrsne definicije platnih kartica. Po jednoj, platne
kartice su mali komadi plastike koji sadrte PIN za identifikaciju,
Sto omogucava licu na koje kartica glasi da kupuje robu ili usluge
na teret svog racuna. Drugi, platnu karticu definiSu kao specifi¢an
instrument bezgotovinskog nacina placanja emitovan od strane
banke, trgovinske ili specijalizovane organizacije koja omogucava
njenom vlasniku da jednostavnom prezentacijom kartice izmiri
svoje obaveze placanja prema prodavcu robe ili vrSiocu usluge.

Prednosti upotrebe platnih kartica su nesumnjive 1 to kako za klijente, tako i za banke.
Klijentima banke se prut a komoditet u obavljanju poslova sa bankom kod podizanja gotovine
na bankomatima, bez potrebe ¢ekanja na Salterima i u bilo koje vreme nezavisno od radnog
vremena banke. Prednosti upotrebe platnih kartica klijenti mogu osetiti i pri plac¢anju
odreCenih roba ili usluga. Korisnici platnih kartica nemaju potrebu da nose gotovinu sa
sobom, s obzirom na to da su sve radnje obavezne da primaju platne kartice. To znaci da
korisnici platnih kartica mogu izvrSiti placanje jednostavnim prezentovanjem iste. Sa druge
strane, odobrena kreditna kartica omoguéava korisnicima jednostavnu, pogotovo ,,impulsnu‘
kupovinu proizvoda ili usluga. I na kraju, imaocima kartica prut a sigurnost u odnosu na gotov
novac, jer u slucaju gubitka iste potrebno je samo pozvati autorizovani centar koji ¢ée blokirati
moguénost upotrebe iste.

Prednosti koje prut aju platne kartice su viSestruke:

OslobaCqu rizika koji sa sobom proizvodi nosenje gotovine;

Vlasnik kartice znatno pojednostavljuje obavljanje platnih transakcija;

Smanjuje transakcione troskove;

Stvoren je jedinstven sistem plac¢anja koji ne poznaje nacionalne 1 valutne granice;
Osiguran je od eventualnih zloupotreba, jer u sluéaju nestanka obavestava izdavaoca
iste, koji nakon toga blokira dalju mogucnost njene upotrebe.

Nk W=

Prilikom koris¢enja platne kartice, postoje odreCena pravila koja propisuje banka i koja
korisnik treba da postuje:

1. Platne kartice se mogu koristiti na mestima na kojima je istaknut znak karti¢nog
sistema, koju korisnik poseduje (npr. Visa ili Mastercard), pri éemu korisnik mote da
koristi karticu u okviru odobrenog mesecnog limita koji banka odreCug.

2. Korisnik platne kartice ne sme da ostavlja karticu kao zalog ili sredstvo obezbeCenja.

3. Korisnik mora da ispoStuje zahtev za oduzimanje kartice ukoliko prodajno mesto ili
banka to zatrat e po nalogu Banke izdavaoca kartice.

4. Kartica ¢iji je rok vatnosti istekao ne moft e biti koriS¢ena.

Platne kartice se mogu koristiti za:*'

1. Placanje roba i usluga — korisnik mote da koristi karticu za bezgotovinska placanja
robe 1 usluga u zeml;ji 1 inostranstvu, pri ¢emu potpisuje racun/slip na isti nacin kao $to
je potpisao karticu, ili koristi svoj PIN koji se tretira kao potpis.

2. Podizanje gotovine — korisnik mote da podite gotovinu na bankomatima i Salterima
ovlaS¢enih banaka u zemlji ili inostranstvu. Korisnik se identifikuje unosom svog PIN-

! Vaskovi¢ V.., Sistemi placanja u elektronskom poslovanju®, cit. delo, str.200
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a, pri cemu mora da vodi raCuna o njegovom ispravnom unosu, jer nakon treceg
neuspeSnog unosa bankomat zadrtava karticu. Obi¢no se placa provizija prilikom
podizanja gotovine na bankomatima ili Salterima ovlaséenih banaka u zemlji i
inostranstvu.

3. Placanje elektronskim putem — omoguc¢ava korisniku da obavlja pla¢anje elektronskim
putem (Internet, kataloSka ili telefonska prodaja) i korisnik snosi rizik od zloupotrebe
koji postoji pri prenoSenju broja kartice i liénih podataka kroz javnu mret u.

U praksi, platne kartice predstavljaju kombinaciju instrumenata identifikacije i instrumenata
platnog prometa. Njihova upotreba i doprinos razvoju elektronskog bankarstva zavise od
tehnickih moguénosti koje pojedine vrste prutaju. MeCwsobno mogu bitno da se razlikuju po
stepenu bezbednosti, funkcionalnosti, redukciji papira i odnosu prema on-line infrastrukturi,
sve u zavisnosti od funkcionalne aplikacije i tehnoloske osnove na koju se ona implementira.

Elektronske platne kartice kao instrumente pla¢anja mot emo podeliti prema:**

a) tehnologiji koja je primenjena: kartice sa magnetnom trakom 1i inteligentne kartice
(engl. smart cards) sa silicijumskim mikroprocesorskim ¢ipom,

b) prema vremenu plac¢anja i anonimnosti transakcija: debitne kartice, kreditne kartice i
kartice sa unapred uplacenim iznosima novca,

c) lokaciji primene: nacionalne (vate u zemlji gde su izdate) i internacionalne (vate
ravnopravno, kako u zemlji tako 1 u inostranstvu),

d) korisniku kartice: osnovnu, dodatnu, poslovnu i sl.

Platne kartice obezbeCuju identifikaciju izdavaoca i korisnika kartice na aparatima
namenjenim finansijskim transakcijama i obezbeCyu input podataka potrebnih za takve
transakcije. U tom kontekstu mogu da obavljaju vise razli¢itih funkcija meCu kojima su
posebno znaéajne:*

1. funkcija garantnog sredstva placanja (funkcija cekovnih i nov€anih karti);

2. funkcija sredstva identifikacije 1 ulaska u sistem za podizanje gotovine na
samouslut nim Salterima i bankomatima (47M garantne karte);

3. teleplacanja;

4. obavljanje kupovine na elektronskim terminalima u maloprodaji (EFT/POS);

5. preuzimanje funkcije elektronskog potpisa;

6. funkcija prenosa datoteke i sl.

U obavljanju pojedinih transakcija koristi se ve¢i ili manji broj pomenutih funkcija, u
zavisnosti od prirode transakcija i moguénosti koje konkretna tehnologija kartice pruta. Sa
aspekta tehnickih moguénosti u tom smislu posebno je bitna razlika izmeCu standardne karte
sa magnetnom trakom 1 karte sa Cipom. Zbog ograniCenosti obima memorije, kartica sa
magnetnom trakom praktiéno mote da obuhvati samo podatke potrebne za obezbeCivanje
ulaza u sistem, dok izvestaje o transakcijama ¢uva memorija bankarskog racunarskog sistema.
Sa takvim karakteristikama mote da bude sredstvo za obezbeCenje ulaza u sistem. Kartica sa
¢ipom, pored prethodnog mote da vrsi i naknadno memorisanje informacija i tako preuzima
funkciju Cuvanja elektronskog izvestaja koji obezbeCuje kontrolu transakcija na
individualnom nivou.

** http://www.eccf.su.ac.yu/obavestenja/inf-u-finansijama.htm
% Vuksanovi¢ E: ,,Elektronsko bankarstvo®, cit.delo, str. 45
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U domicilnim uslovima poslovanja, kartice su po ukidanju
¢ekova kao instrumenta kreditiranja (Sto nikada ¢ek 1 nije
pravno mogao da bude), dotivele pravi procvat u upotrebi.
Danas, u nasim poslovnim bankama mogu se dobiti sve vrste
savremenih poslovnih kartica (od Dine, Vise, Mastercard-a do
Diners-a) koje mogu biti elektronske (samo uz magnetnu
traku), classic (embosirane), do najsavremenijih koje se
baziraju na Cip tehnologiji. Banke u svojim poslovnim
budtetima ulatu znaajna finansijska sredstva u razvoj
kartiCarstva s obzirom na viSestruke (gore navedene)
prednosti, ne samo za njihove korisnike nego i za banke.

Platne kartice sve viSe dobijaju na znacaju kao metod obrauna za placanja na malo pri
kupovini odreCenih proizvoda ili usluga. Najveée kompanije koje posluju sa kreditnim i
debitnim karticama organizovale su zasebne elektronske klirinske i obracunske sisteme.
MasterCard 1 VISA imaju svoje sopstvene mrete koje se koriste za verifikaciju transakcija
Sirom sveta. Elektronski terminali na mestu prodaje, EFT/POS terminali, omogucavaju da se
podaci sa kartice provere za manje od 15 sekundi u okviru mrete koja povezuje prodavce
Sirom sveta sa centrom za obradu kreditnih ili debitnih kartica i emitentom kartica.

3.2.2. Kartice sa magnetnom trakom

Sa tehnickog aspekta to su standardne plasticne kartice koje sadrf e magnetnu traku na kojoj
su upisani i na kojoj se uvaju odreCeni podaci. Ova kartica je sacinjena od tri staze i nijedna
od ovih staza nema kapacitet za Cuvanje velike koli¢ine podataka. Prva staza koristi se za
identifikaciju emitenta kartice (engl. Bank Identification Number-BIN ) 1 pokazuje kojoj mret i
pripada; druga za identifikaciju broja ratuna (engl. Primary Account Number-PAN); 1 tre¢a za
identifikaciju vlasnika racuna (emgl. Personal Identification Number-PIN). PIN je vrsta Sifre,
odnosno numericka vrednost koja se u odreCenim sistemima koristi za pristup i
autentifikaciju. PIN brojevi treba da budu poznati samo njegovom vlasniku 1 teSki za
pogaCanje. Najéesce se koriste na bankomatima.*

Pored toga, upisani podaci su podlot ni spoljnim uticajima, Sto znaci da se mogu lako menjati,
brisati ili oStetiti usled razliCitih razloga, slucajno ili namerno. Zbog nedovoljne sigurnosti
upisivanje na njoj se gotovo ne vrsi (mada postoji mogucénost), ve¢ se koristi iskljucivo kao
memorijska kartica.

Sa takvim karakteristikama ona mote biti osnova za obavljanje pre svega identifikacione
funkcije za ulaz u odreCene sisteme (specijalne ATM Kartice npr.) ili obavljanje funkcija
novCanih 1 kreditnih kartica. Ova kartica ima relativno niske troskove upotrebe 1 kapacitet
memorije koji dozvoljava da se pored podataka potrebnih za obavljanje transakcija, unose 1
podaci potrebni za obezbeCenje dodatne sigurnosti. Zbog toga se sa njihovom upotrebom kao
novcanih 1 kreditnih kartica, doSlo do eliminisanja specijalnih ATM Kkartica.

Usavrsene kartice sa magnetnom trakom mogu se produktivnije koristiti, jer se na bazi porasta
gustine samih magnetnih traka obezbeCuje povecanje kapaciteta njithovih memorija. Sa
aspekta funkcionalnih moguénosti same kartice ovakvo unapreCenje je bitno, s obzirom na to

# Isto, str.46
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da je kod standardne kartice prisutno ograni¢enje memorije. MeCutim, njime se istovremeno i
znatno povecavaju troskovi i same kartice 1 terminala koji su potrebni za njihovo koris¢enje.

Kao mnogo racionalnije resenje pojavljuje se memorijska kartica sa ¢ipom. Njena prednost
proizilazi iz jednostavne tehnologije §to rezultira dalje niskom cenom. MeCutim, i ova vrsta
kartica se mote relativno lako falsifikovati, bez obzira na to S§to se smeSteni podaci Stite
sigurnosnom logikom. Memorijska kartica je specificna po tome $to ne sadrti procesor, a ima
ugraCen &ip sa memorijom i neprogramibilnom logikom. Ona omogucava istovremeni pristup
memoriji i podrfava nekoliko neprogramibilnih naredbi. Tipian predstavnik ove vrste je
telefonska kartica koja postaje neupotrebljiva kada se potrosi prethodno determinisan iznos.

Nedovoljan stepen sigurnosti, kapacitet memorije 1 prednost funkcionisanja sistema bez
online veza, predstavljaju kljucne razloge koji idu u prilog potiskivanju karte sa magnetnom
trakom.

3.2.3. Smart Kkartice

Pojava smart kartica donosi sa sobom sustinske promene u funkcionisanju platnih kartica 1
proSirenja njihovih aplikativnih moguénosti. Samo na tehnoloSkoj osnovi pametne kartice,
moguce je razvijati varijante tzv. karti¢nog elektronskog novca. TakoCe, multifunkcionalne
aplikacije na jednoj kartici zahtevaju tehnoloSku osnovu pametne kartice.

U terminologiji se termin smart kartica izjednaava sa terminima platne kartice sa
procesorom, inteligentne Cip kartice, IC kartice (engl. integrated circuit card) 1 sl. Svi ovi
izrazi se najceS¢e shvataju kao sinonimi, mada se mote uociti da ove terminoloske razlike u
1zvesnoj meri odslikavaju tehnoloske faze evolutivnog razvoja smart kartica. U ranim fazama
pojavljuju se najpre memorijske kartice koje imaju Cip koji prufa moguénost upisa i Citanja
podataka bez mogucénosti daljeg procesuiranja (engl. simple memory card). Nesto kasnije,
tehnoloSki naprednija verzija dobija kontrolu procesa (engl. hard logic card), a potom se
dodaje mikroprocesor. Kartice time dobijaju moguénost autonomnog izvrSavanja i
memorisanja svih operacija, ukljuéujuéi i Sifrovanje odnosno desifrovanje.

Znati, kartice sa mikrofipom omogucuju korisnicima da potpuno odvojeno i bezbedno drte
veci broj aplikacija na jednoj kartici. Mikroprocesor u kartici omogucuje automatsko
izraCunavanje novog stanja novca posle izvrSene transakcije. Smart kartica ima oko 100 puta
vise memorijskog prostora 1 procesor pomocu koga su omogucena izraCunavanja direktno na
kartici. To znaci da ceo proces (Sifrovanje) poCinje 1 zavrSava se na samoj kartici i nikakvi
podaci ne napustaju karticu, $to je ¢ini bezbednijom.

Smart kartica je mikroradunar veliéine standardne bankarske kartice koja u sebi sadrti:*
1. jedno ili vise integrisanih kola meCu kojima se nalazi i mikroprocesor,
2. memoriju tipa EPROM ili EEPROM za smeStanje programa i podataka,

3. korisnicki interfe;s.

Smart kartica mote da sluti kao identifikaciona kartica za dokazivanje identiteta vlasnika.
TakoCe smart kartica mote da se koristi kao kreditna, odnosno debitna kartica koja

5 Stankié R.: ,,Elektronsko poslovanje*, cit.delo, str.109
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omogucava izvrSavanje off-line transakcija. Sve navedene funkcije zahtevaju da se poverljivi
podaci smeste na karticu.

Danas se, zavisno od Cipa razlikuju memorijske 1 mikroprocesorske kartice, dok se na bazi
karakteristika prenosa podataka i mehanizama pristupa, razlikuju kontaktne, beskontaktne i
kombinovane kartice.

Idejni tvorac smart kartice je Roland Moreno iz Francuske, a tehnoloski ih je razvila firma
Bull Computers u Francuskoj, 60-tih godina proslog veka. Od tada veoma intezivno raste
interesovanje za njihovom upotrebom (posebno u Evropi). Smatra se da su one jo§ u povoju,
ali da ve¢ obecavaju veoma veliki uticaj na e-finansije (nain poslovanja, procesuiranje,
sigurnost). Sa njihovom primenom zloupotrebe platnih kartica u Francuskoj smanjene su sa 3-
5% na 0,5%.

U sustini, smart kartica predstavlja mikro raCunar sa procesorom koji omogucava da se na
njima vr$i dodavanje, brisanje i manipulisanje informacijama. Funkcionalne moguénosti ovih
karti2c6a uslovljene su vrstom memorije sa kojom ¢ip mote biti snabdeven. Kljuéne memorije
su :
1) memorija na kojoj se nalazi operativni sistem (nepromenljiva, engl. read-only memory
- ROM),
2) memorija koja se koristi za privremeno skladiStenje prilikom rada procesora
(promenljiva, engl. random-access memory - RAM),
3) memorija u kojoj su smesteni podaci od interesa kao $to su broj racuna, sertifikat,
kljucevi i sl. (engl. electrcally - erasable programable read-only memory EEPROM).

PROM (engl. programmable read-only memory) memorija omogucava menjanje postojecih
memorisanih informacija sa ubacivanjem novih, tokom celokupnog veka trajanja kartice, pri
¢emu se sve informacije Cuvaju 1 kada kartica nije u upotrebi. Ova memorija ima tri zone:
tajnu, otvorenu 1 radnu. U prvoj zoni memoriSu se informacije zaStite bez kojih mikroprocesor
nec¢e dozvoliti ulaz, u drugoj, informacije koje mogu biti ¢itane od strane terminala, a treca se
koristi za vreme obavljanja transakcije.

Standardna ili kontaktna pametna kartica je istih dimenzija 1 debljine kao i1 konvencionalne
plastiéne Kartice, ali sadrti posebno ugraCenu memoriju i procesor, a za njeno koriséenje
potrebno je uspostavljanje kontakta sa terminalom. Njene osnovne komponente su: Cip,
kontakt 1 plasticno pakovanje. Konkretna tehnicka reSenja odnosa procesora i memorije mogu
biti dvojaka, sa dva ili jednim ¢ipom. U prvom sluéaju memorija i centralni procesor su na
posebnim Eipovima $to znaCi da jedan Cip sadrti isklju€ivo memoriju, a drugi centralni
procesor 1 radnu memoriju. U drugom slucaju i procesor 1 memorija nalaze se na istom Cipu.
Prvo tehnicko reSenje je znatno jeftinije, ali sa manjim stepenom sigurnosti.

Kartice ove kategorije zahtevaju upotrebu terminala za svaku transakciju ili upit.
Mikroprocesor kod njih mot e da bude koriS¢en za proveru identiteta korisnika bez potrebe da
bude online povezan sa centralnim raunarom kao i za obavljanje svih procesa potrebnih za
kompletiranje jedne transakcije (podatke o racunu, kreditnoj liniji itd.). Ova vrsta kartica ne
poseduje bilo kakve dodatne elemente kao $to su tastatura, displej i sl. , a poznata je i kao prva
generacija Cip kartica. Najrevolucionarniji koncept Cip karte sa Cipom, predstavljaju kartice
koje su snabdevene sa displejom i tastaturom, a poznate pod nazivom super pametne kartice

% Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str.48
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(engl. Super Smart Card). Ponekad se nazivaju i aktivnim ili samoautorizuju¢im pametnim
karticama. MeCutim, pojava novih beticnih pristupa i protokola je relativizirala danas njihov
znacaj.

Za objasnjenje sustine funkcionisanja beskontaktne kartice znacajno je imati u vidu da sistem
smart kartice predstavlja prakticno distributivni racunarski sistem koji se sastoji od kartice,
Citaca kartice, operativnog sistema i komunikacionog interfejsa. Beskontaktne kartice u
sustini sadrf e antenu kojom se detektuju i prihvataju signali koji se emituju sa CitaCa, tako da
prilikom upotrebe ne zahtevaju kontakt sa terminalom. Pored standardnih platnih klartica,
beskontaktne tehnologije se danas pojavljuju 1 u formi prstena, nalepnica, stikera i sl.

U svetu su do polovine osamdesetih godina dominirale kartice sa magnetnom trakom, a
potom dolazi do njihove, najpre postepene, a zatim sve intenzivnije zamene karticama sa
¢ipom. U fazi prelaska sa jedne vrste na drugu koriS¢ena je 1 hibridna tehnologija
(kombinacija i magnetne trake i ¢ipa). Kljuéni atributi koji karticama sa ¢ipom daju prednost
u odnosu na magnetne kartice su povecanje sigurnosti, ekonomicnosti 1 mogucnost
multifunkcionalnosti.

Pojava pametnih kartica smatra se posebno znacajnom za razvoj EFTPOS sistema. Po
nekima, taj znacaj je toliko izraten da se mote rec¢i da je bez upotrebe ovih kartica nemoguce
siri razvoj EFTPOS sistema. To zbog toga Sto se ¢ekanje na dobijanje autorizacije pojavljuje
kao ogranicavajuci faktor svuda gde se radi o masovnim pla¢anjima manjih iznosa. U
uslovima takvih zahteva upotreba magnetne kartice prestaje da bude realno prihvatljiva jer
usporava proces obavljanja kupoprodajne transakcije 1 zahteva online vezu koja nosi visoke
troSkove telekomunikacija.

Tabela 1: Razlike izmeDumagnetne i ¢ip tehnologije u karticarstvu
MAGNETNE

OSOBINE KARTICE SMART KARTICE

koli¢ina podataka mala Vecéa do oko 100 puta
zaStita podataka od fizickih .

v mala velika
ostecenja
za§t1ta od neovlas¢enog ne postoji vrlo velika
pristupa
cena kartice $ 0,05-0,5 $2,5-15,0
cena terminala $ 100-800 $ 100-800
broj kartica u upotrebi preko 4 miliona oko 100 miliona
broj terminala u upotrebi preko 5 miliona nekoliko puta manji od j[ermmala z

magnetne kartice

mogucnost' kor1scepja b da, u sistemima da, u sistemima kreditnih kartica i za
elektronskim platnim . . N e .

. . kreditnih kartica ¢uvanje i prenos elektronske gotovine
sistemima
mogucénost koriséenja iste ne da

kartice za viSe namena

Smart kartice se sve vise koriste za potrebe e-poslovanja, zbog toga su veoma mocno sredstvo
za poboljSanje sigurnosti elektronskih transakcija. Najveca snaga Smart Card tehnologije je u
raznovrsnosti mogucih primena. Na bazi nje moguce je razvijanje veceg broja razli¢itih
sigurnosnoh aplikacija u oblasti zaStite pristupa racunaru ili mreti, identifikacije, mobilne
telefonije, elektronskog novca, digitalnog potpisa.

T Isto, str. 50
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Samo na tehnoloskoj osnovi pametne-smart kartice moguce je razvijati varijante tzv.
karticnog elektronskog novca. Aktivnosti smart kartica u svetu rastu po stopt od 30%
godisnje.

Prednosti smart kartice su:>®

e Za svaki novi servis koji se stavi korisniku na raspolaganje kod smart kartice ne mora
se dati nova lozinka, s obzirom na moguc¢nosti koje ona prut a.

e Sa smart karticom korisnik mote da izvrsi potvrdu ispravnosti poruke veoma lako.
Ovo je zato S§to je kartica u direktnom kontaktu sa ra¢unarom. Korisnik generise
poruku na svom racunaru. Dokument se zatim ubacuje u memoriju ipa gde se stvara
zbirna vrednost (broj) kojom se nadalje proverava identitet posiljaoca i verifikuje da
tokom prenosa poruka nije pretrpela izmene. Pri prijemu koristi se isti klju¢ da se
regenerise zbirna vrednost (broj). Ako se primljeni i regenerisani broj poklope, poruka
je validna.

e Digitalni potpis je sledeca prednost smart kartice. On funkcioni$e na bazi privatnog i
javnog kljuca. Dokument prolazi kroz smart karticu koja ga potpisuje svojim
privatnim kljuéem. Da dokate da je dokument potpisao odreCeni korisnik, host-sistem
desifruje potpis koriste¢i njegov javni kljué. Ako rezultat odgovara sadrtaju
dokumenta potpis je validan. Ovako potpisana dokumenta mogu se slati preko
Interneta uz pomo¢ standardnih alata za rad. Smatra se da je u ovom sluc¢aju dokument
potpuno zasticen.

e Smart kartica mote u sebi sadrtati i digitalni sertifikat. Za digitalni sertifikat se mote
re¢i da je licna karta na Internetu. Sertifikat je string Sifrovan sa privatnim klju¢em
koji je u kartici. Ako host-sistem teli da proveri autenti¢nost korisnika na mret i, mot e
zatratiti digitalni sertifikat koji je smeSten na kartici. Kada je sertifikat poslat, host-
sistem proverava sa tre¢om stranom korisnikov odgovaraju¢i javni klju€ koji koristi da
dekodira sertifikat. Ukoliko je sve u redu korisnik dobija konekciju.

Pored dobrih osobina smart kartice imaju i odreCenih mana. Osnovna mana im je §to su
osetljive na mehanicka oStecenja. Naime, Cip je za plastiku zalepljen epoksi smolom koja
vremenom 1 dugotrajnim mehani¢kim naprezanjem (savijanjem) postaje krta i Cip mote da se
pomeri. Neotporna je na vlagu i svako vlatenje kartice mote da prouzrokuje njen otkaz.
Slede¢a mana ovih kartica je §to su znatno skuplje od kartica sa magnetnim zapisom.

3.2.4. EMYV standardi

Razvoj mikroprocesora pametnih kartica omogucava da se standardne platne funkcije
kombinuju sa ostalim primenama u finansijama 1 informacionoj industriji (e-novcanik,
mobilno bankarstvo) uz povecanje bezbednosti u e-trgovini. Da bi se omogucila
multiaplikacijska kompatibilnost koju zahteva takav vid upotrebe bilo je potrebno donosenje
posebnih standarda. Oni su doneti zajednickom akcijom Europey, MasterCard i1 Visa sistema
po kojima su 1 dobili naziv EMV standardi. Ovi sistemi su 1999. godine osnovali posebnu
organizaciju za te namene, EMVco kojom danas upravlja skupstina karticarskih organizacija.

Najznaéajnije prednosti koje pruta upotreba EMV standarda su:*

2 Vaskovié V.: ,,Sistemi placanja u elektronskom poslovanju, cit. delo, str.221
¥ Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str. 51
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1. povecanje stepena sigurnosti,
2. povecanje efikasnosti procesiranja i
3. omogucavanje interoperabilnosti razli¢itih aplikacija.

Poveéanje efikasnosti procesiranja transakcija zasniva se na omogucavanju dobijanja
autorizacije u offline ref imu, skra¢ivanjem vremena koje je potrebno za odvijanje transakcije.
Interoperabilnost razli¢itih platnih aplikacija EMV obezbeCuje time §to reSava probleme
procesiranja transakcija razli¢itih platnih Sema, ukljucujuéi i meCudtavne transakcije i
transakcije preko Interneta.

U uslovima e-trgovine nije dovoljno samo obezbeCenje potrebne zastite poverljivosti
podataka za vreme njihovog prenosa upotrebom asimetricnog sistema Sifriranja, veé je
potrebno da se obezbedi utvrCivanje autentiénosti ucesnika u transakciji. U odsustvu toga
moguce su pojave razli€itih vidova zloupotreba kao Sto su falsifikovanje (engl. counterfaiting)
i kraCa zapisa (engl. skiming). Poveéanje sigurnosti upotrebe pametnih kartica u ovom
kontekstu EMV obezbeCuje koridéenjem SET protokola (engl. Secure Electonic
Transactions). TetiSte ovog protokola je usmereno upravo na reSavanje problema koji
proizilaze iz nemoguénosti meCusobne identifikacije prodavca i kupca, obezbeCivanjem
posebnih mera za identifikaciju.

Pored EMV standarda treba pomenuti joS neke od znaCajnih standarda razvijenih za
poslovanje sa platnim karticama. To su: ANSI X9 (za kriptografiju sa javnim kljucevima), EN
726 (za telekomunikacione kartice sa Cipom), EN 1546 (za elektronske novcanike), IEE
P1362 (za javnu kriptografiju), ISO 7810 (za fizicke karakteristike identifikacionih kartica
bez Cipa), ISO 7811 (za postupke zapisa podataka na magnetne kartice), ISO 7816 (za polot aj
¢ipa 1 kontakata, opis protokola i komandi), ISO 9798 (za kriptografske postupke za
autentifikaciju) itd.

3.2.5. Funkcionalne aplikacije

Sa aspekta razvoja savremenih sistema plac¢anja, funkcionalne aplikacije na tehnologiji
tradicionalnih plasticnih kartica nisu znaCajne, njihovo koriS¢enje bilo je ogranieno na
lokalna trtista, a uvoCenje izvodljivo sa veoma skromnim iznosima. Moguénosti
funkcionisanja aplikacija na tehnoloSku osnovu kartice sa magnetnom trakom su znatno vece.
One omogucavaju, pored identifikacione funkcije, obavljanje finansijskih funkcija novéanih
kartica, kreditnih kartica, placanja na bazi prethodno izvrSenih uplata i sl. Kapacitet memorije
dozvoljava da se pored podataka potrebnih za obavljanje transakcija unose i podaci za
obezbeCenje dodatne sigurnosti. Zbog toga, sa njihovom upotrebom kao novéanih i kreditnih
kartica dolazi do eliminisanja specijalnih ATM karata i cekovnih garantnih karata.

Sa pojavom kartica sa ¢ipom dolazi da suStinske promene u funkcionisanju platnih kartica i
proSirenja njihovih aplikativnih moguénosti po tom osnovu. Ove mogucénosti javljaju se kao
rezultat slede¢ih promena:

1. uvoCenja autonomnosti obrade podataka na kartici u odnosu na sistem i
2. porasta kapaciteta memorije.

Smatra se da su kapacitet memorije, moguénost funkcionisanja sistema bez online veza i ve¢i

stepen sigurnosti na bazi toga, razlozi koji idu u prilog potiskivanju kartica sa magnetnom
trakom.
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Kako koriS¢enjem platnih kartica dolazi do zamene tradicionalnih instrumenata, njihovo
prakticno koriS¢enje zasniva se na potrebama pojedinaca za transakcijskim medijima, a koje
se mogu grupisati na:*°

1. koriS¢enje fiksnih nominalnih vrednosti (kovani novac, papirne novcanice, platni
nalozi, posStanski nalozi, { etoni, karte sa memorisanom vrednoscu);

2. korisc¢enje kredita (kreditne karte, otplata na rate, prodaja na kredit);

3. izbor nacina skidanja sredstava sa depozitnog racuna (novcCane karte, ¢ekovi, trajni
nalozi).

Za sve tri pomenute aplikacije, mogu se ili koristiti posebne kartice za svaku pojedinacnu
namenu ili jedinstvena multifunkcionalna kartica.

Sa ovakvim funkcionalnim karakteristikama, platne kartice postaju bitan elemenat
infrastrukturne osnove koja omogucéava funkcionisanje sistema placanja u elektronskoj
trgovini. Mada se konkretne aplikacije placanja meCusobno razlikuju po svojim tehnicko-
tehnoloskim, funkcionalnim, ekonomskim i bezbedonosnim karakteristikama, gotovo da ni
jedan platni sistem ne mote da funkcioniSe bez upotrebe platnih kartica u nekoj od njihovih
monetarnih ili nemonetarnih funkcija.

Na bazi ovih aplikacija mogu se realizovati tri osnovna koncepta e-placanja:

1. ,,prvo plati,
2. ,plati sada“ i
3. ,.plati kasnije*.

Prvi koncept se zasniva na karticama sa memorisanom monetarnom vrednoScu, tzv. SVC
(engl. stored-value card) ili pre-paid karticama kod kojih sredstva na samoj kartici mogu i da
se povecavaju 1 da se smanjuju. Da bi se povecala sredstva na kartici vr$i se njeno ,,punjenje‘
monetarnom vrednoS¢u, dok do smanjenja dolazi njenom upotrebom za placanje pri kupovini.
Nazivaju se elektronskim novcCanicima (engl. electronic purse ili e-purse). Javljaju se kao
zatvoreni 1 otvoreni sistemi. U prvom slu¢aju memorisana monetarna vrednost mote se
koristiti samo za kupovinu specifi¢ne robe ili usluge koju, po pravilu, nudi izdavalac kartice.
U drugom slucaju, kartice sa memorisanom monetarnom vredno$¢u nude se od strane veceg
broja izdavalaca 1 prihvata ih veliki broj prodajnih mesta.

Koncept ,,plati sada“ zasniva se na upotrebi aplikacija debitnih (novCanih) kartica koje
omogucavaju korisniku da povlaci nov€ana sredstva sa svoga racuna i/ili obavlja kupovinu
direktnim zadutivanjem svog ratuna kod banke. Predstavlja Cisto tehni¢ku inovaciju u
pla¢anjima stanovnistva i zbog toga se ne oekuje da ¢e bitno uticati na promenu prirode
placanja u maloprodaji, ali se dalje unapreCenje mote ocekivati u domenu poveéanja
ekonomiénosti. Debitne ili novCane kartice omogucavaju prenos sredstava sa racuna
(cekovnog ili Stednog) korisnika kartice, na ra¢un prodavca koji je ucesnik u sistemu, pod
uslovom da je korisnik odobrio prenos svojom personalnom identifikacijom, ali samo do
iznosa pokri¢a na depozitnom racunu korisnika kartice. Prilikom placanja robe ili usluga
ovom vrstom kartice, autorizacioni centar odmah nakon transakcije, automatski zadutuje
depozitni racun korisnika kartice. Bez obzira na to da li prodavac zahtev za prenos sredstava
dostavlja odmah, ili posle odreCenog vremenskog intervala, funkcionisanje sistema je veoma

3 Isto, str. 53
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sliéno funkcionisanju kliringa papirnih ¢ekova. Zahtev za prenos sredstava ide preko banke do
sistemskog operatera koji obezbeCuje zadut ivanje ra¢una kupca preko njegove banke (kupca)
i istovremeno odobravanje sredstava na raCun prodavca preko banke prodavca. I SVC i
debitne kartice se u mnogim zemljama danas koriste kao siguran nacin za elektronska
placanja.

Koncept ,,plati kasnije” bazira se na upotrebi aplikacije kreditnih kartica koja korisniku
omogucavaju koris¢enje kreditne linije za obavljanje kupovine i/ili povlacenje gotovine do
limita utvrCenog prethodnim arant manom. Prilikom plaéanja kreditnom karticom, korisnik
aktivira kreditnu liniju 1 troSi novac banke izdavaoca kartice. Vatno je ista¢i da je racun
korisnika, po kartici, odvojen od njegovog depozitnog (transakcionog racuna). Odobreni
kredit korisniku se obradunava u punom iznosu ili parcijalno, na kraju odreCenog vremenskog
perioda. Drugim re¢ima, ona obezbeCuje odobravanje kredita korisniku karte koji je
ugovorom obavezan da izvrsi placanje kasnije, po obavljenoj kupovini roba ili usluga.

3.3. Automatski samouslutni Salteri - ATM

Razvijene informacione mret e su omogucile upotrebu informacionih tehnologija u Salterskom
poslovanju putem bankomata, odnosno samouslutnih Saltera ATM 1 POS terminala, s ciljem
povecanja kvaliteta usluga banaka i orijentacije prema klijentima. ATM su masine koje su
dislocirane 1 povezane u bankarsku mretu i omogucéuju da niz funkcija Salterskog radnika,
obavi sam klijent, koriste¢i bankarsku platnu karticu kao sredstvo identifikacije.

UvoCenje bankomata je prvi korak ka elektronskom bankarstvu. Prvi bankomati (Cash
Dispending Machine - CDs), omogucavali su samo automatizaciju podizanja novca fiksiranog
iznosa 1 u jednoj nominaciji. Kasnije dolazi do njithovog naglog razvoja u pravcu prosirenja
delokruga njihovog funkcionisanja, najpre u pravcu multipliciranja iznosa i nominacija novca
koji se preko njih mote automatizovano podizati, a zatim 1 dodavanjem sasvim novih vrsta
usluga. Prvi bankomat pojavio se 1967. godine u filijali britanske ,,Barklays* banke u formi
bankomata koji je omogucavao samo isplatu gotovine. U to vreme bankari su ocekivali da ¢e
njihovi klijenti koristiti ovaj bankarski ureCaj samo onda kada su poslovnice koje prutaju
kompletne usluge zatvorene.

Sa uvoCenjem novih vrsta usluga stvaraju se kompletni samouslut ni (PPN BANKOMAT
Salteri (engl. Authomated Teller Machines - ATM) koji omogucavaju = EEE s

koris¢enje kompletnih Salterskih usluga: deponovanje 1 podizanje novca,
izdavanje ¢ekovnih knjitica, naruivanje 1 primanje izveStaja,
deponovanje i1 unovCavanje dokumenata placanja, transfer sredstava sa
jednog racuna na drugi, pa éak i koriéenje kredita odreCivanjem limita
za prekoracenja. Pomoc¢u CDs-a i ATM-ova klijenti mogu da obavljaju
rutinske transakcije van prostorija 1 lokacija banke, na principu
samouslutivanja 1 nezavisno od radnog vremena banke. Sa ovakvim
karakteristikama oni omogucavaju: 31

- Prvo, apsolutno produtavanje vremena prutanja pomenutih usluga (jer ih klijenti
mogu samostalno koristiti u svako doba) i

- Drugo, snitavanje troskova, eliminisanjem potrebe za otvaranjem klasi¢nih filijala i
angat ovanjem dodatnih Salterskih slut benika.

3 Isto, str.110
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Znaéi, uvoCenjem bankomata, klijentu je omogucen pristup raéunu 24 &asa, brza usluga, bez
¢ekanja u redu ispred Saltera i sve §ira lepeza usluga koja se nudi. Sa druge strane, uvoCenje
ATM za banke znaci viSestruko smanjenje troskova procesiranja transakcija, smanjenje
redova i gutvi u bankama. Isto tako dovodi 1 do racionalizacije broja zaposlenih u poslovima
sa stanovniStvom i moguénost ostvarivanja dodatnih prihoda od naknada za prutanje usluga
korisnicima kartica drugih banaka.

Osnovni tehniéki elementi bankomata su:>>

1) konzola za korisnika,

2) dispenser gotovine,

3) deo za prijem deponovanih sredstava,
4) centralni kontrolor,

5) mehanizam za Stampanje i

6) softverska podrska.

Delom ovog sistema smatra se identifikaciona kartica korisnika, jer sistem bez nje ne mote da
funkcioniSe. Kroz korisnicku konzolu se uspostavlja veza sa korisnikom 1 daju uputstva
kojima se on vodi kroz proces samouslutivanja. Kada korisnik sistema ubaci svoju karticu
koja sadrti PIN, sa nje se Citaju svi relevantni podaci. To su: broj racuna, datum isticanja
karte, dozvoljeni broj dnevnih koris¢enja, ukupan broj dozvoljenih kori$¢enja za isplatu
tokom tivotnog veka kartice, routing i transit number 1 druge informacije.

Tipican ATM sadrti tri oblasti inputa (Cita¢ kartice, numericku tastaturu i funkcionalnu
tastaturu) 1 tri oblasti autputa (displej za poruku, cash dispenser i Stampaé priznanice).
Generalno, on se aktivira plasticnom karticom sa posebnim identifikacionim brojem (engl.
Personal Identificaton Number - PIN) koji je klju¢ ulaska individualnog korisnika. Na
funkcionalnoj tastaturi definiSu se vrsta i broj usluga koje se tele u okviru raspolotivih
moguéncgséti transakcija. U tipicnim transakcijama ove vrste proces se obavlja u fazama (step-
by-step):

1. Klijent ubacuje karticu — Ulaz klijenta u sistem obezbeCuje se ubacivanjem
identifikacione kartice u odgovarajuéi ¢itaé, prema predviCenom protokolu, u okviru
limitiranog broja pokusaja (obicno tri) i1 limitiranog vremenskog perioda. Ukoliko se tokom
desifrovanja podataka otkrije greska, kartica se ili vraca ili zadrt ava u aparatu (u zavisnosti od
konkretnog resenja).

2. UnoSenje PIN-a — U tipicnim primerima bi¢e potrebno da klijent unese svoj PIN u
roku od 30 sekundi na numerickoj tastaturi. Ukoliko je uneti broj netacan ili prekoracen
vremenski limit, klijent ¢e dobiti instrukciju za ponavljanje celog postupka i novih 90 sekundi
na raspolaganju. U sluaju ponovnog neuspeha, postupak se mote joS jedan put ponoviti sa
odobrenjem novih 90 sekundi. Za sve to vreme kartica je u aparatu i kontrolor vrsi proveru da
11 ona pripada doti¢nom sistemu ili ne.

Tek nakon pozitivnih rezultata identifikacije, postoji mogucnost ulaska klijenta u sistem i
prijem daljih instrukcija koje se odnose na izbor tipa transakcije i teljenog iznosa. Ta
mogucnost ¢e biti saopsStena preko displeja slede¢om instrukcijom: “Biraj vrstu transakcije 1
tada ¢e otpoceti treca faza.

32 Isto, str.111
33 Isto, str.112
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3. Izbor transakcione opcije — Pritiskom na odgovaraju¢e funkcionalno dugme na
tastaturi klijent vrsi izbor. Ako npr. teli da deponuje sredstva na tekuéi raCun pritisnuce
funkcionalno dugme za deponovanje i dobiti dalje instrukcije.

4. Deponovanje na tekuéi ratun — Unosi se iznos koji se deponuje, a u slucaju da se
napravi neka greska moci ¢e da se ispravi ponavljanjem postupka. Ako je sve u redu, klijent
preko displeja dobija instrukciju za sledeci postupak, u zavisnosti od izabrane transakcione
opcije. U konkretnom primeru slede¢i postupak treba da bude ubacivanje koverte u depozitar i
na displeju ¢e biti data instrukcija za to.

5. Ubacivanje koverte u depozitor — Klijent ubacuje koverat kroz otvor koji se
pojavljuje tek posle instrukcije za ubacivanje, a nakon provere, po obavljenoj transakciji,

Stampa se potvrda ¢iji jedan primerak dobija klijent.

U domicilnim uslovima, na bankomatima je moguée obaviti uglavnom dve operacije, a to su:
upit stanja na tekuem racunu graCana 1 isplata gotovine.

Prikaz podizanja gotovine na ATM aparatu mot emo dati na slede¢i nacin (uproscen prikaz):

1. korisnik aktivira ATM ubacivanjem platne kartice u aparat u deo predviCen za to,
ATM trati od korisnika da izabere jezik (uglavnom srpski ili engleski),

3. nakon izbora jezika, korisnik je obavezan da unese svoj PIN (Personal Identification
Number) koji je vezan uz datu platnu karticu,

4. ATM proverava ispravnost PIN-a,

ukoliko je PIN prihvacen, trati se od korisnika da odabere transakciju koju ¢e izvrsiti,

6. nakon opredeljivanja da teli da izvrsi podizanje gotovine, prelazi u meni u kojem su
mu naznaene koje vrste novéanica stoje na raspolaganju u ATM ureCgu, kao i
unapred definisane iznose koje mote da podigne. Ukoliko teli da podigne neki drugi
1znos, potrebno je da pokrene dodatnu opciju za to,

7. po unoSenju teljenog iznosa, ATM vraca korisniku platnu karticu,

ATM isplaéuje novac kroz deo predviCen z to,

9. ATM izbacuje listi¢ potvrde na kojem je evidentiran datum transakcije i iznos
sredstava koji je klijent podigao.

9]

*

Sa aspekta akceptiranja ulaznih podataka, bankomati mogu funkcionisati na bazi off-line i on-
line veza. U prvom slucaju sistem funkcioniSe bez permanentne direktne veze sa raCunarom
banke, pa zbog toga mora biti snabdeven posebnom memorijom sa crnim listama, sopstvenom
logikom za Citanje ulaznih podataka i sredstvima za dnevnu kontrolu rada od strane
bankarskog osoblja. Zbog nemogucénosti davanja trenutne autorizacije, klijentima se Cesto
preventivno ograni¢ava unapred broj dozvoljenog podizanja gotovine u okviru odreCenog
vremenskog perioda.

Samouslugni Salteri se ne koriste samo kao zamena za bankarske poslovnice na udaljenim
lokacijama, ve¢ i u samim bankarskim poslovnicama u funkciji unapreCenja poslovanja i
produtavanja vremena prutanja bankarske usluge. Takve polu-automatizovane bankarske
poslovnice najéesée su opremljene veé¢im brojem samouslut nih ureCga za pojedinacne usluge
ili kompletnim samouslufnim Salterima, pored klasicnih bankarskih Saltera. Poslovanje
ovakve jedne poslovnice, podrazumeva kombinaciju moguénosti koriS¢enja bankarskih usluga
1 na klasicnom Salteru banke i1 na samouslutnim Salterima, tokom radnog vremena. Nakon
toga, sala sa klasiénim bankarskim Salterom se zatvara, a klijenti mogu da koriste i dalje
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bankarske usluge na samouslutnim Salterima i specijalnim terminalima u delu koji ostaje
otvoren za upotrebu i posle radnog vremena.

Produtavanje radnog vremena i snitavanje troSkova predstavljaju 1 osnovu celokupne
filozofije njihovog uvoCenja. Prema jednom istrativanju od ukupnog broja kori¢enja ATM,
na vreme vikenda otpada 30%, van radnog vremena banke 40% i u toku radnog vremena
30%. Moguénost snitavanja troskova direktno je uslovljeno realizacijom uslova za koris¢enje
ekonomije obima, s obzirom na to da u strukturi troSkova, kapitalni troskovi ucestvuju
orijentaciono sa 42%, troSkovi odrfavanja sa 37%, a troskovi podrske transakcija sa 20%.
Zbog ovakve strukture troskova, u ranim fazama primene, oni ¢esto nisu imali uspeha, dok su
posle izvesnog vremena dot ivljavali brzi razvoj.**

U celini, ATM-ovi se visoko kotiraju kao sredstvo za povecanje efikasnosti zbog toga Sto
zahtevaju znatno manje angat ovanje ljudskih resursa. Prema istrativanju obezbeCuju obradu
znatno veceg broja transakcija u odnosu na Saltersko bankarsko osoblje (Salterski slutbenici
obrade proseéno mesecno 4300 transakcija, a bankomati obrade 6400 transakcija).
Istovremeno, oni to mogu da ucine po znatno nit 0j ceni (cena transakcije po klijentu mesecno
iznosi 3,75% kada se obavlja preko bankomata, dok u slucaju obrade Salterskih slutbenika
iznosi 4,38$). *°

Zbog ovakvih cenovnih relacija neke veée banke su eksperimentisale sa uvoCenjem posebnih
provizija, ukoliko bi se usluge koje mogu da se koriste preko bankomata, koristile uz
angatovanje 3alterskih slutbenika. MeCutim, praksa je pokazala da povecano koriéenje
ATM-ova ne mora da znaci i profitabilnije obavljanje relevantnih operacija, zbog toga Sto
klijenti pokazuju sklonost da ih koriste veoma Cesto 1 za podizanje veoma sitnih iznosa,
jednostavno zato $to su raspolotivi za koriS¢enje 24 Casa. Sa druge strane, za neke druge
transakcije (npr. ulaganje sredstava, predaju platnih spiskova 1 sl.) pokazuju sklonost
odlatenja na bankarske Saltere. Usled toga, banke dolaze u situaciju da i pored instaliranja
znatnog broja bankomata, angat uju vise Salterskih radnika.

Za klijente koji preferiraju personalnom odnosu sa Salterskim slut benikom, $to je posebno
svojstveno starijoj populaciji, ATM nisu prihvatljivi.

Poseban ograni¢avaju¢i faktor je nesigurnost sistema. U SAD-u je poznat slucaj dve banke
koje su tokom 2001. i 2002. godine dotivele takvu kraCu gotovine da je jedna od njih
bankrotirala. One su imale ugovor sa vlasnikom bankomata da upravlja celim lancem ovih
ureCga i obezbeCuje transport gotovine blindiranim vozilom. Dogodilo se da sam vlasnik
sklanja po deo gotovine za pokri¢e sopstvenih troSkova, da u tome bude otkriven tek posle
godinu dana, a banke pretrpe ogromne gubitke po tom osnovu.

Rapidno opadanje troSkova elemenata raCunarskih sistema i1 usavrSavanje inteligentnih
terminala, deluju podsticajno na Sirenje sistema samouslutnih Saltera sa kompletnim
asortimanom usluga. Istovremeno, potreba obezbeCenja posebnih prostorija za smestaj
opreme i mera bezbednosti za Cuvanje gotovine u minijaturnim trezorima, deluju u pravcu
porasta interesa za uvoCenje razliitih vrsta jednostavnih ureCga, od kojih bi svaki bio
namenjen specificnoj bankarskoj usluzi. Kao poseban faktor koji je delovao u tom pravcu,
odnosi se na mogucnost da se mnoge usluge iz asortimana ATM, prut e preko znatno jeftinijih
sistema kuénog bankarstva.

3 Isto, str.114
33 Isto, str.115
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3.3.1. ATM mrete

U pocetku poslovanja putem ATM-a, posedovanje mrefe bankomata bilo je pitanje prestita
meCu bankama, pa su se banke neprestano utrkivale u razgranavanju sopstvenih mreta
bankomata. Kasnije su banke uvidele nesvrsishodnost samostalnog razvoja bankomata, pa su
otpoceli procesi njihove integracije, pri ¢emu se dve ili viSe banaka sporazumevaju o
meCusobnom koridénju svojih mret a bankomata.

Mret e bankomata i samousluf nih terminala, u principu, mogu se koristiti kao samostalni ili
kooperativni sistemi. U ranim fazama njihovog uvoCenja jedna banka, po pravilu, vrsi
uvoCenje ovih sistema samo za prut anje usluga sopstvenim klijentima.

Kasnije, sa porastom broja banaka koje uvode ove sisteme, pojavljuju se dve moguénosti:
prva, da paralelno funkcioniSe viSe samostalnih sistema razliCitih banaka i druga, da banke
vr$e zajednicka ulaganja i1 zajednicki koriste istu tehnicko-tehnolosku infrastrukturu.
Generalno, moguénosti odrf avanja kompletne kontrole nad sistemom i uslugama, definisanim
od strane institucije vlasnika predstavlja argument koji ide u prilog prvog resenja, dok
troskovi instaliranja i funkcionisanja ovih sistema (ekonomija obima) i potreba unapreCenja
usluga sistema (ekonomija diverzifikacije) deluju kao argument opredeljenja za drugo resenje.
Poseban faktor koji treba istaci u korist drugog reSenja je porast vrednosti ovakvih sistema za
klijente sa porastom broja ucesnika u sistemu, usled Cega dolazi do ispoljavanja interesa
korisnika za koriS¢enje jednobraznih mret a na §to Sirim prostorima.

Stepen kooperacije mof e biti razliCit. Prvi vid kooperacije realizuje se kroz formu koalicije u
kojoj se saradnja institucija Clanica ograniCava na oblast operacionog koriS¢enja infrastukture
(koriS¢enje usluga sa karticama drugih institucija). Drugi vid je forma konzorcijuma koja
podrazumeva zajednicko uceS¢e 1 u operacionom koriS¢enju sistema i u razvoju. Konacno,
postoji moguénost da se ne formiraju sopstvene mrete ve¢ da se za ove namene koriste usluge
specijalizovanih servis provajdera. Tu funkciju esto obavljaju proizvoCati opreme ili drugih
elemenata koji predstavljaju finansijsku podrsku sistema samouslut nih Saltera.

U zavisnosti od opredeljenja za samostalno ili zajednicko koriS¢enje sistema razliCito se
organizuju 1 procesi davanja ovlaS¢enja, PIN-a 1 rukovanje crnom listom. U sopstvenim
mretema jednostavno svaka instutucija obavlja posao za sebe. Ako se radi o zajednickom
koriS¢enju jedne mref e mora se jedinstveno reSavati rukovanje crnom listom, ovla$¢enjima za
koriscenje kartice, rukovanje kljuéem, a zahtevi za njih se razlikuju u zavisnosti od nivoa
zajednicke mret e (nacionalni, meCunaodni). Razliéiti nivoi se meCusobnomogu i povezivati
ali sistemska reSenja treba tako da budu postavljena da recimo nemoguénost koriS¢enja
internacionalnog nivoa, ne znaéi i blokiranje kori§é¢enja nacionalnog nivoa.*

Zbog, neracionalnosti samostalnog razvoja, u novije vreme ¢esto veci broj institucija deli
ATM da bi smanjili tro§kove. Formiraju se zajedni¢ke mrete u koje se umretavanju ureCegi
veceg broja institucija Cije funkcionisanje podrazumeva postojanje zajednickog swiching
centra. U ovako formiranim udrufenim mretama preciziraju se nacini uzajamnog koris¢enja
ATM-ova drugih institucija. U ovakvim sistemima dolazi do diferenciranja usluga na usluge
sopstvenim klijentima i klijentima drugih banaka.

36 Isto, str.118
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U ovakvim sistemima posebno pitanje je naplacivanje provizije za koriS¢enje ATM aparata.
Cesto se provizija ne naplacuje klijentima banaka koji su ¢lanovi mrete dok se klijentima
banaka koji nisu ¢lanovi mret e naplacuje.

3.4. Maloprodajni terminali — EFT/POS terminali

EFTPOS ili POS sistem (engl. Electronic Funds Transfer Systems-Point of Sale) je sistem za
elektronski transfer novca na mestu prodaje proizvoda ili usluga, a koji se ostvaruje
povezivanjem maloprodajnog mesta sa mretom i bazama podataka banaka. Ovaj sistem
omogucava direktan prenos sredstava sa raCuna kupca na rac¢un prodavca. EFTPOS terminali
omogucavaju da se podaci sa kartice provere za manje od 15 sekundi u okviru mrete koja
povezuje trgovce Sirom sveta sa centrom za obradu platnih kartica i emitentom kartica.

Maloprodajni terminali - POS sistemi, predstavljaju posebne

punktove masovnog ulaska pojedinaca u elektronski sistem = |
plac¢anja i to direktno. Sustina njihovog funkcionisanja sastoji se ﬂ
u mogucnosti aktiviranja terminala u maloprodaji odreCenom -

elektronskom karticom, koja sluti kao sredstvo ulaza i _ﬂ‘__hl

identifikacije 1 kao sredstvo za obavljanje trenutnog prenosa e -

sredstava sa racuna kupca na racun prodavca. Koriséenje POS-a ' wﬂ
se aktivira provlacenjem platne kartice kroz terminal koji oCitava T

magnetnu traku/Cip platne kartice i unoSenjem iznosa transakcije

1 to putem stalne telefonske linije ili ISDN*"veze, pri éemu se na

licu mesta, on-line, proverava stanje na ra¢unu korisnika. Na isti nac¢in se POS terminalu Salje

povratna informacija na osnovu koje se Stampa racun i to, po pravilu, u duplikatu, s tim §to
jedan primerak koji ostaje prut aocu usluge, odnosno prodavcu robe, kupac potpisuje.

Sam mehanizam funkcionisanja zasniva se na povezanosti terminala lociranih na odreCenim
prodajnim ili uslut nim mestima sa ra¢unarskim centrima odreCenih finansijskih institucija.

UvoCenje ovih sistema pocelo je sa eksperimentalnim
programima u SAD-u, koji su se kasnije pretvarali u stalno
funkcionalne sisteme. Osnovni problem koji se javljao u tim
prvim periodima primene, manifestovao se u nesposobnosti
banaka da ostvaruju profitabilnost na bazi ove vrste usluga.
Razlog je bio u nedovoljnoj masovnosti koriS¢enja sistema,
posto su se tadasnji sistemi primenjivali u lokalnim relacijama i
u relativno kratkom vremenskom periodu nije bilo mogucnosti
za ostvarivanje prednosti ekonomije obima. U Evropi pionir je
bila Francuska, koja 1 kasnije dugo prednjaci ispred ostalih zemalja po primeni ovih
elektronskih sistema.

U ranoj fazi, u zavisnosti od broja finansijskih institucija koje su ukljuene u sistem
diferencirana su tri modela:*®

7 ISDN (Integrated Services Digital Network-digitalna mreta sa intergrisanim uslugama) predstavlja
nadogradnju na postojecu javnu telefonsku mretu. Poseduje dva izlaza, jedan se mote koristiti za telefoniranje,
dok se drugi, u isto vreme mote koristiti za konekciju na Internet.

¥ Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str.119
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Konkretne funkcionalne aplikacije ovih sistema su se znacajno
menjale u skladu sa promenom ciljeva. U ranoj fazi, njihov osnovni i
jedini cilj je bio povecéanje efikasnosti i ekonomi¢nosti samog sistema
placanja putem redukcije rada na obradi papirnih instrumenata,
povecanja tacnosti, ubrzanja obrade i snif avanja troskova. Kasnije se
pokazuje da ovi sistemi mogu znatno vise, pa se njihova aktivnost
prosiruje na Citav spektar usluga trgovini kao §to su npr. trenutna
informacija o prodaji, davanje analize prodaje, kontrola zaliha,
obavljanje knjigovodstvenih poslova, pracenje trgovinskih tokova i

Prvi model je najprostiji i realno se mogao primenjivati samo u lokalnim relacijama,
zato $to podrazumeva uslove u kojima i kupac 1 prodavac imaju racune kod jedne iste
banke.

Drugi, tzv. prelazni model bio je nesto sloteniji, u njega su ukljucivane dve ili vise
banaka koje izmeCu sébe obavljaju operacije automatskog kliringa.

Tre¢i model je u sustini bio model mrete, funkcionisao je koriste¢i swiching 1
procesing centre i bio je pogodan za primenu u nacionalnim i meCunaodnim
relacijama. Tokom Kkasnijeg razvoja, dominiraju sistemi koji pripadaju trecoj
kategoriji, koji ne samo da su sve viSe prerastali u internacionalne sisteme, ve¢ je i
izmeCu wdec¢ih svetskih sistema dolazilo do meCisobnih kooperacija.

obavljanje transfera i sl.

Promociju ovih sistema vrsile su finansijske institucije, a za njihovu §iru primenu bilo je
potrebno da postoji interes kupaca, trgovine i banaka. Trgovina je nalazila svoj interes u
unapreCenju usluga kupcima, smanjenju manuelne obrade papira, smanjenju rizika kod
¢ekovnih placanja, ubrzanju obrta i modernizaciji svog imidta. Zainteresovanost kupaca
mogla je da potiCe od interesa za brt e obavljanje transakcija, smanjenje brige i rizika upotrebe
gotovog novca, eliminisanje pisanja cekova i eventualno ostvarivanje cenovnih beneficija.

Kori$¢enjem platne kartice (debitne ili kreditne) kupac uspostavlja online vezu sa raCunarom
banke 1 preko terminala daje elektronski nalog raCunarskom centru banke da transferiSe
novCana sredstva sa rauna kupca na racun prodavca. Proces plac¢anja platnom karticom na
POS-u mot emo prikazati na uprodé¢en naéin’’:

1.

prodavac izraCunava vrednost kupljenog proizvoda ili usluge 1 trati od kupca da plati,
kupac daje platnu karticu prodavcu,

prodavac provlaéi platnu karticu kroz POS terminal. Vrednost prodatog proizvoda ili
usluge prodavac unosi rucno, ili preuzima iz registar kase,

prodavac prenosi podatke o platnoj kartici 1 vrednosti kupljene robe ili usluge svojoj
poslovnoj banci, ili autorizacionom centru, sa zahtevom za autorizacijom. Ukoliko se
zahtev prenosi poslovnoj banci trgovca, ona naknadno zahteva autorizaciju od banke
emitenta kartice,

ukoliko vlasnik kartice ima dovoljno sredstava na svom racunu ili mu je odobrena
kreditna linija, banka emitent kartice ili autorizacioni centar autorizuju transakciju,
banka emitent kartice rezerviSe sredstva na racunu vlasnika kartice u iznosu vrednosti
kupljenog proizvoda ili usluge. Racun korisnika kartice se jo§ uvek ne zadutuje.
Banka emitent kartice obaveStava poslovnu banku trgovca o prihvatanju (ili odbijanju)
transakcije,

3 http://www.-e-trgovina.co.yu/kartice/card _istorijat4.html
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7. nakon odreCene transakcije, poslovna banka trgovca, ili autorizovani centar $alje §ifru
odobrenja (ili odbijanja) POS terminalu prodavca. Svaki POS terminal ima svoj
jedinstveni identifikacioni broj, tako da je institucija koja vr$i obradu transakcija u
mogucnosti da prosledi podatke upravo tom terminalu,

8. prodavac Stampa racun (slip) i zahteva od kupca da ga potpiSe i na taj nalin obavezuje
kupca da nadoknadi naznaceni iznos banci emitentu platne kartice,

9. na kraju radnog dana, prodavac uporeCuje autorizacije koje su memorisane u POS
terminalu sa potpisanim racunima. Na osnovu tih podataka, banka koja je emitovala
platnu karticu, odobrava poslovnoj banci prodavca iznos konkretnog racuna. Prodavac
je u obavezi da plati diskontnu proviziju od ukupnog iznosa prodaje (u procentu koji je
dogovorio sa emitentom kartice).

Transakcija se odvija veoma brzo i jednostavno. Potrebno je da je POS terminal prikljucen na
slobodnu telefonsku liniju. Slipom, koju je potpisao vlasnik kartice, se potvrCuje transakcija i
istinitost iste. Jedan primerak slipa sa potpisom ostaje trgovcu, a drugi se urucuje kupcu, uz
fiskalni racun.

Za obavljanje ovih funkcija bile su neophodne slede¢e tehnicke komponente: maloprodajni
terminali, koncentratori (kontrolori terminala), komunikaciona mreta, swiching centar,
bankarski raunarski centri i autorizacioni sistemi. Dugo vremena usko grlo ovih sistema bio
je unos podataka koji je vrSen preko maloprodajnih terminala. I maloprodajni terminali i
mreta moraju biti polivalentni zbog toga Sto prakticno ne postoji ,,tipicna maloprodaja®, ve¢
svaka vrsta ima svoje specifi¢ne zahteve koji meCuisobno mogu biti manje ili vise razliéiti.

Savremene mrete EFTPOS sistema srecu se skoro podjednako u offline i online varijantama.
Kod offline varijante akumuliraju se sve transakcije klijenta koje su realizovane u toku dana 1
onda se sa raCuna klijenta skida ukupan iznos obavljenih transakcija. Za razliku od ove
varijante, kod online sistema se vrsi direktna trenutna autorizacija svake pojedinacne
transakcije u trenutku njenog izvrSavanja.

Slika 1:Dijagram toka placanja karticom sa magnetnom trakom

Banka kupca Banka prodavca

- Kartica se pridruzuje partiji kupca - Prijem informacije o transakciji

- Utvrduje se bonitet kupca - Zahtev za naplatu iznosa duga u banci kupca
- Partija kupca sa odredenim iznosom on — line - Prihvat novca iz banke kupca

- Autorizacija transakcije - Prenos primljenog novca na racun prodavca
- Registrovanje transakcije - Memorisanje transakcije o primljenoj uplati

- Transfer dugovnog iznosa banci prodavca
- Memorisanje transakcije transfera

t

On - line ¢
Kupac Prodavac
- Koristi karticu pri placanju - Urucuje robu kupcu

- Povezivanje sa bankom kupca
- Prihvata transakciju placanja karticom
- Registrovanje transakcije
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Slika 2: Dijagram toka placanja cip karticom

Banka kupca

- Uvodenje Cip kartica

- Punjen;e platnog spiska potrebnim Siframa

- Prenos novea sa racuna korisnika u ¢ip karticu
- Registrovanje isplate sa racuna korisnika

Banka prodavca
- Prenos novca sa Cip katice na racun prodavca

Kupac Prodavac
- Primljena ¢ip kartica na POS terminalu prodavea - Aktiviranje POS terminala
- Saglasnost za placanje sa svoje Cip kartice - Prijem novca u memoriju POS terminala ili na

svoju blagajnicku Cip karticu
- Prenos sa POS terminala ili svoje Cip kartice
na svom rafunu u svojoj banci

PoreCenje cena ove dve varijante EFTPOS sistema pokazuje da su na kratak rok u prednosti
sistemi tipa off-line, meCutim, kako online sistemi bitno smanjuju moguénost prekoracenja
nastajanja ne dozvoljenih prekoracenja kod off-line sistema banka mora prethodno da izvrsi
selekciju klijenata kojima ¢e odobriti koriS¢enje odreCenih vrsta usluga 1 da to ugradi u
program ukoliko se kao sredstvo ulaska u sistem koristi karta sa magnetnom trakom.

Pitanje koje se u ovom kontekstu postavlja je da li izmeCuEFTPOS sistema, ATM sistemima
1 sistema kuénog bankarstva - HB postoji odnos komplementarnosti ili supstitucije. Sa jedne
strane, sliCnost postoji u tome Sto se aktiviranjem terminala omogucava koriS¢enje sopstvenih
finansijskih sredstava. MeCutim, preko ATM Saltera obavljaju se samo rutinske Salterske
operacije dok se kod EFTPOS vrsi plac¢anje u trenutku kupovine.

Ako klijent ima moguénost izbora da, podigne novac sa ATM instaliranog u samoj trgovini
(ili u njenoj blizini), ili da direktno upotrebi svoju novéanu karticu za placanje preko EFTPOS
sistema, ¢ime ée njegov radun biti automatski zaduten, onda izmeCu ovih sistema postoje
istovremeno i odnosi supstitucije i komplementarnosti. Zato je bilo logi¢no ocekivanje da
dalji razvoj ovih sistema ide u pravcu objedinjavanja ovih funkcija.

Za maloprodajne terminale (sisteme elektronskih pla¢anja u maloprodaji) se mote re¢i da
predstavljaju ,,najCistiji* elektronski prenos sredstava.

Broj POS terminala se brzo povecava Sirom sveta. U SAD-u je broj POS terminala porastao
sa 50.000 jedinica u vreme 1990-tih godina, na preko 100.000, pocetkom XXI veka. Danas
vecina prodajnih mesta prihvataju platne kartice kojima se mogu obaviti pla¢anja*. Pla¢anje
putem POS-a je korisna alternativa, kako za kupce, tako 1 za prodavce (naravno ne treba
zaboraviti 1 korist za banke izdavaoce platnih kartica). Prodavcei ne moraju da brinu da li

U Srbiji je donet Zakon o fiskalnim kasama, po kome sve trgovine moraju instalirati POS terminal za prijem
bar jedne platne kartice (,,S1.glasnik RS*, br.135/04)
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klijent ima sredstava na raCunu, s obzirom na to da je provera on-line, dok kupac ne mora da
pise cekove 1 bezbednije je da ne nosi novac sa sobom.

3.5. Ku¢no bankarstvo (HB)

Homebanking se definiSe kao sistem za direktno koris¢enje bankarskih usluga od kuce, posto
omogucava neposredan transfer sredstava, informacija i naloga putem telefonske mret e, dakle
bez pisanja prate¢ih dokumenata.*!

Cilj ovih sistema je priblititi uslugu klijentima i omogu¢iti im komunikaciju sa bankom od
kuce, bez dodatnih napora u smislu odlaska na Salter banke ili posredne komunikacije.

Kuéno bankarstvo (HB), predstavlja posebnu vrstu daljinskog bankarstva, koje klijentima
banke pruta mogucnost uspostavljanja telekomunikacionog linka (putem telefona, televizora
ili racunara) sa raunarskim centrom banke u cilju koriéenja odreCenih usluga. U pocetku,
klijent je stupao u direktnu vezu sa sluf benikom banke i preko njega su se inicirale operacije
bankarskom racunaru. Danas, ve¢ina banaka u razvijenim zemljama raspolate tzv. pozivnim
centrima (engl. call centers), kao i sistemima za prepoznavanje glasa, sa kojima klijenti
uspostavljaju direktnu vezu.*

Sistemi kuénog bankarstva nastali su kao rezultat nastojanja da se mogucnosti elektronskog
prenosa sredstava iskoriste za distribuiranje finansijskih usluga klijentima u njihovim
stanovima. Prvi eksperimenti vrSeni su u SAD-u polovinom osamdesetih godina, a kako su
bili usmereni samo na koris¢enje nove tehnike, pogodne za razvijanje sistema placanja sektora
stanovniStva, pojavljuju se pod terminom ku¢no bankarstvo (engl. home banking). Tada se
mnogi od ovih sistema nisu pokazali kao profitabilni, pre svega zato $to su primenjivani u
lokalnim razmerama, sa nedovoljnim asortimanom usluga, tako da nisu mogle da doCu do
izrat aja ni informaciona ekonomija obima, ni informaciona ekonomija diverzifikacije.

Kako je tehnicka osnova sistema kuénog bankarstva bila pogodna za obavljanje mnogobrojnih
usluga privrednom sektoru, kuéno bankarstvo je sve viSe dobijalo na znacaju, upravo u ovoj
oblasti, funkcioniSu¢i kao sistem kancelarijskog bankarstva (engl. banking at business ili
homeoffice banking). Danas se sistem ku¢nog bankarstva posmatra kao elemenat inicijalnog
podsticaja za dalju ekspanziju ovog tipa usluga, koja je u velikoj meri omogucéena
usavrSavanjem njene tehnicko-tehnoloske osnove i1 prelaskom sa telefona na videotekst, a
kasnije na Intranet i Internet. Razvoj telekomunikacionog servisa u pravcu digitalizacije jo$
viSe je otvorio vrata homebanking servisima u obliku digitalnih govornih tehnologija i sistema
telefonskih govornih automata. S druge strane, globalizacija telekomunikacija preko
postavljanja mrete svih mreta — Interneta, stvorila je preduslove za virtuelno bankarstvo od
kuce.

U razvoju kuénog bankarstva, razlikujemo tri faze koje su se menjale u zavisnosti od oblika
telekomunikacionih veza izmeCu banke i klijenta i to:

1. Telefonsko bankarstvo;
2. On-line bankarstvo (Kuéno bankarstvo na bazi Intraneta);

! Stankié R.: ,,Elektronsko poslovanje*, cit. delo, str.97
42 Vuksanovié E.: ,,Elektronsko bankarstvo®, cit. delo, str.124
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3. Internet bankarstvo (Internet Banking).

3.5.1. Telefonsko bankarstvo

Telefonsko bankarstvo u svetu se pojavilo 70-tih godina proslog veka. Ono predstavlja
direktno koriS¢enje bankarskih usluga od kuce putem telefonske mrete. Sistem placanja preko
telefona u sustini je obavljanje platnoprometne operacije na bazi oralne instrukcije korisnika,
preko transakcionog telefona. Moguce su dve varijante za obavljanje pomenute operacije:

1. klijent stupa u direktnu vezu sa sluf benikom banke i preko njega se iniciraju operacije
bankarskom racunaru;
2. sam klijent uspostavlja direktnu vezu sa raCunarskim centrom banke.

Za funkcionisanje druge varijante potrebna je snabdevenost transakcionih telefona posebnim
¢itacima koji Citaju podatke sa magnetne trake sredstva ulaza u sistem, ili tastaturom na kojoj
klijent unosi sam podatke potrebne za ulaz u sistem. U oba slucaja, oni se proveravaju i na
njih sistem odgovara zvucnim signalom. Ukoliko nema razloga za poniStavanje ulaza 1
zahteva za dodatnim proverama, ulaz se odobrava i otvara moguénost za prijem dodatnih
informacija potrebnih za obavljanje teljene operacije. Zasniva se na tzv. pozivnim centrima,
odnosno na sistemima kojima se pristupa preko odreCenih §ifri unetih preko tastature.
Telefonsko bankarstvo mote da se koristi za proveru stanja i transakcija na raCunima, otplate
zajmova, placanja unutar banke, slanje stanja racuna na korisnikov fax, narucivanje ¢ekova,
plac¢anje racuna u zemlji (telefonskih racuna, raCuna za struju i sl.) i transfera novca. Za ovu
vrstu usluga, radi identifikacije, pored $ifre mot e da se koristi i token™.

Za koriS¢enje ove usluge klijentu banke je potreban telefon kod kuce, na poslu ili putovanju i
eventualno token (neke ga banke daju besplatno na koriS¢enje). Pomocu tokena ili unoSenjem
PIN-a (licno kreiranje lozinke) ostvaruje se pristup operateru telefonskog servisa. Preduslov
za ukljuéenje u sistem je da korisnik ima otvoren teku¢i raun sa urednim poslovanjem.
Pozivom na odreCeni telefonski broj, pristupa se servisu, koji je neprestano na raspolaganju.
Nakon identifikacije putem tokena ili Sifre, otvara se meni koji preko govornog automata vodi
korisnika do {eljene usluge.

Telefonski servis omogucuje sigurno, brzo 1 jednostavno koris¢enje sledec¢ih usluga:

—

upit u stanje 1 promene na tekuc¢em i deviznom racunu,

sva placanja unutar banke putem naloga za prenos (prenos sa jednog tekuceg racuna
na drugi),

placanje rate kredita (koji su uzeti kod banke),

narucivanje ¢ekovnih blanketa na t eljenu adresu,

pregled izvrsenih naloga,

narucivanje platnih kartica,

prodaja i kupovina, kao i konverzija deviza,

narucivanje potvrde za pojedino izvrSeno placanje putem faksa,

pregled kursnih lista i sl.

N

e e

* Autentifikacioni tokeni su hardverska ili softverska sredstva koja slute za generisanje jednokratnih lozinki.
Hardverski tokeni su lako prenosivi mali ureCaji koji prou¢avaju lozinku. Korisnik proéita lozinku sa tokena i
unosi ga prilikom prijavljivanja na sistem/aplikaciju. Njegova prednost je u tome Sto se ne povezuje na racunar.
Softverski tokeni se instaliraju na prenosive racunare, jeftiniji su od hardverskih tokena, ali njihova bezbednost
zavisi od bezbednosti racunara na koji su instalirani.
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Neke banke omogucuju plac¢anje i drugih finansijskih obaveza (npr. racuni komunalnih
usluga, racune telekomunikacionog operatera, racune elektrodistribucije itd.). Sva placanja
(prenosi) obavljeni putem telefonskog servisa belete se na izvodu* tekuéeg racuna, koji
korisnik prima na nacin na koji je ugovorio sa Bankom (postoji moguénost elektronskog
primanja, kao 1 klasi¢nog podizanja izvoda na Salteru Banke ili dostave putem poste).

Telefonsko bankarstvo pokazuje veliku ekspanziju u poslednje vreme, a najrazvijenije je u
Francuskoj 1 Velikoj Britaniji, gde ga koristi oko 10% klijenata banke. U Francuskoj je
dotivelo uspon pre nego u drugim zemljama zahvaljujuci programu Minitel France Telecom-
a, koji je uveden sredinom 80-tih. U cilju stimulisanja prihvatanja Mintel sistema France
Telecom je davao besplatno kuéne terminale korisnicima. Mintel je u samom startu
predstavljao razvijenu verziju telefonskog bankarstva, jer je prutao kompletan videotext
servis.

3.5.2. On-line bankarstvo

On-line bankarstvo predstavlja kombinaciju karakteristika programa za licne finansije i
elektronskog plac¢anja racuna.

On-line bankarstvo se sprovodi putem Intraneta. Radi se o direktnoj komunikacijskoj vezi
izmeCuliénog ratunara i ratunskog centra banke preko zatvorenog mret nog komunikacionog
sistema banke, Intraneta. On-line bankarstvo omoguc¢ava obavljanje bankarskih transakcija
direktnom vezom klijenta i banke uz pomo¢ specijalizovanog softvera. Softver se instalira na
klijentov raCunar, tako da omogucuje elektronsko povezivanje korisnika sa racunarom banke.
Svi podaci o izvrSenim nalozima se nalaze na personalnom racunaru na kome je instaliran
softver. Za funkcionisanje on-line bankarstva koristi se direktna on-line komunikaciona veza
izmeCu personalnog raéunara i ratunskog centra banke uz kori$éenje modema i to preko
Intraneta. On-line bankarstvo je ve¢u primenu naslo kod pravnih lica, nego kod fizickih lica.

Softver za on-line bankarstvo starije generacije, zahtevao je visok nivo poznavanja racunara i
iskustvo korisnika. Sadasnji programi koji se koriste za obavljanje on-line bankarskih
transakcija postali su laksi za upotrebu, zbog toga Sto se implementiraju u standardni
Windows graficki korisni€ki interfejs, koji pruta korisnicima dobro poznate komande i
funkcije. Najveci napredak postignut je zahvaljuju¢i firmi Microsoft, koja ima viSe iskustva
od velikih banaka u pisanju softvera za klijente. ProizvoCai softvera preuzeli su na sebe
ulogu premosc¢avanja jaza izmeCu banaka i klijenata i omoguéili su i manjim bankama da
ponude proizvode on-line bankarstva putem softverskih reSenja (npr. Halcom-ovo reSenje za
On-line bankarstvo za pravna lica). To je dovelo do izvesnog stepena uopStavanja on-line
bankarstva, tako da ono viSe ne predstavlja proizvod kojim bi neka banka mogla da se
diferencira od druge.

Pri obavljanju bankarskih transakcija u on-line bankarstvu:*

1. potreban je specijalan softver koji se ugraCuje uracunar klijenta;
2. klijent je ograniCen na obavljanje transakcija sa sopstvenog racunara;

* Izvod sadrti podatke o obavljenom pla¢anju, kao i na¢in obavljenog pla¢anja i sluti kao dokaz o placanju u
sluéaju prigovora od strane korisnika ove usluge Banke.
4 Stankié R.: ,,Elektronsko poslovanje*, cit. delo, str.98
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3. klijent posluje sa dve strane: sa bankom i softverskom kompanijom koja instalira i
odrt ava softver;

4. klijentovi podaci o bankarskim transakcijama ostaju na hard disku i nisu otporni na

eventualne napade iz okruf enja (mogucnost pljacke, ubacivanje racunarskih virusa...);

potreban je novac za kupovinu softvera;

6. potrebno je vreme za instaliranje softvera, kao i vreme za ovladavanje programima.

9]

Usluge, koje su 24 sata dostupne, su:

pristup stanju na teku¢em racunu i kreditnim karticama,

placanje racuna,

planirano i zakazano plaéanje za odreCeni termin koje ¢e se izvrsiti automatski,
prenos novcea sa racuna na racun i

usluge voCenja finansija za $ta je potreban dodatni softver.

Nk v

Vecina banaka u domicilnom okrut enju koristi e-banking reSenja slovenacke softverske kuce
Halcom. Jedna od prvih banaka iz domicilnog okrutenja, koja je omogudila elektronsko
bankarstvo jeste tadasnja Novosadska banka. Elektronsko bankarstvo, pod nazivom Novoklik,
namenjeno je za pravna lica, klijente banke. Da bi klijent koristio Novoklik, potrebno je da
instalira softver na svoj personalni racunar. Pored toga potrebno je da korisnik poseduje ¢itaé
smart kartice i smart karticu (na kome se nalazi digitalni certifikat). Citaé smart kartice
prikljucen je na personalni ra¢unar. Za ulaz u program potrebno je staviti smart karticu u ¢itaé
i upisati lozinku. Aktiviranjem digitalnog sertifikata sa smart kartice ostvaruje se konekcija
izmeCu korisnika i Banke. Ukoliko klijent izgubi karticu i ako je nalazaé pokusa upotrebiti,
kartica se sama unisti nakon tri pokusaja upisa pogre$ne lozinke.*

Nedostaci on-line bankarstva, poput ograniCenja za obavljanje transakcija sa samo onog
raCunara na kome je instaliran skupi softver, potrebno vreme za obuku za rad, kao 1
nezasti¢enost podataka na hard disku korisnika na napade iz okrut enja, okrenuli su veliki broj
korisnika ka Internet bankarstvu.

3.5.3. Internet bankarstvo

Poslednju deceniju proSlog veka karakteriSe ekspanzija Interneta u svim porama drustva.
Internet je, pojavom e-commerce-a 1 e-banking-a, milionima korisnika Sirom sveta promenio
nacin kupovine robe 1 upravljanja njihovim finansijskim sredstvima. Internet sve znacCajnije
utiCe na nacin savremenog poslovanja i donosi nove izazove pred danaSnje banke. Postoji
veliki broj zahteva koje treba ispuniti u cilju postizanja uspesSnog poslovanja na Internetu, kao
na primer, lakoca koriS¢enja aplikacija, sigurnost li¢nih informacija, integracija sa postojecim
sistemima, prihvatanje standarda otvorenih sistema itd.

Internet bankarstvo ili sajber bankarstvo (engl. Cyber Banking), predstavlja obavljanje
bankarskog poslovanja direktno od kuce, posredstvom Interneta.
Pri obavljanju bankarskih transakcija u Internet bankarstvu:*’

1. nije potreban specijalni softver 1 ne postoje podaci uskladiSteni na klijentovom hard
disku, pa je veca sigurnost pri obavljanju transakcija,

* hittp://www.eccf.su.ac.yu/obavesteni a/inf u_finansijama.htm
47 Stankié R.: ,,Elektronsko poslovanje*, cit. delo, str.99
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2. pristup banci i raCunu je mogu¢ sa bilo kog mesta na svetu, pod uslovom da na tom
mestu postoji racunar prikljucen na Internet,

3. banka brine o odrfavanju sopstvenog hardverskog i softverskog sistema zastite,

4. moguce je i obavljanje on-line transakcija.

Internet nudi bankama veoma mnogo moguénosti, mada se joS uvek globalna mreta
uglavnom koristi u promotivne svrhe.

PredviCanjasu da ¢e se ovaj vid bankarstva razvijati velikom brzinom. Internet bankarstvo je
najjeftiniji oblik bankarskih usluga, dostupan 24 sata, prakti¢no bez prostorne ogranicenosti.

Internet bankarstvo predstavlja pribavljanje bankarskih informacija i realizaciju bankarskih
transakcija preko Interneta. Internet bankarstvo je zasnovano na koris¢enju World Wide Web-
a’®, gde se korisniku omogucava direktan pristup putem web brauzera®. Napredak u
proizvodima on-line bankarstva, promene u konkurentskoj strukturi i rastu¢a popularnost
Interneta su stvorili okrutenje u kome Internet bankarstvo postaje proizvod za masovnu

potrosnju.
3.5.3.1. Razvoj Internet bankarstva

Pocetak Internet bankarstva datira iz 1980. godine. MeCttim, razvoj Internet bankarstva bio je
spor sve do maja 1995 .godine, kada banka Wells Fargo izraCujeprvi Web bankarski program
za obavljanje poslovanja na Internetu. Iste godine osnovana je i prva specijalizovana Internet
banka na svetu - Security First Network Bank, sa sediStem u Atlanti (SAD). Aprila 1996.
godine registrovan je milioniti korisnik Internet bankarskih usluga u SAD. Krajem 1999.
godine broj korisnika Internet bankarstva penje se na preko 10 miliona.™

Razvoj Internet bankarstva 1 rast broja korisnika u tesnoj je vezi sa razvojem informacionih
tehnologija.

Brte, sigurnije, lakSe i jednostavnije poslovanje na Internetu, ciljevi su koje pred banke
postavlja sve zahtevanije finansijsko trfiSte. Da bi se ovi ciljevi ispunili, u svetu se drasticno
povecava obim ulaganja u informacione tehnologije.

Razvoj Internet bankarstva tekao je u Cetiri faze:

1. Prva faza — sagledavanje prednosti, problema i nedostataka (na Internet su prvo izasle
banke koje nemaju Sta da izgube).

2. Druga faza — postavljanje informacija (oprezan pristup je i ocekivan, jer poverenje
sticano godinama ne sme se brzo prokockati nesmotrenim postupcima).

*® World Wide Web (www/web) je globalna struktura za brz prenos informacija koja se sastoji iz sledecih
elemenata: 1) Hypertext markup language (HTML)- formiranje web stanica i njihovo povezivanje, 2) Hypertext
transfer protokol (HTTP)- protokol za komuniciranje izmeCu servera i &itaéa, 3) Common gateway interface
(CGI)- za razmenu sa drugim serverima. Server predstavlja ureCaj na koji su postavljene razne web stranice. Da
bi korisnik upotrebio web, mora osim hardvera da poseduje Internet konekeiju i web Eitac.

* Web ¢itaé-pretrativa¢ (web browser) je softver za pretrativanje Interneta i Citanje strana na Internetu
(npr.Netscape-Navigator, Mikrosofts Internet Explorer, Opera i dr.).

50 hitp://www.eccf.su.ac.yu/obavestenj a/inf u_finansijama.htm
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3. Treta faza — dvosmerna komunikacija (pritisak korisnika je bio ogroman, poseban
pritisak su pravile virtuelne banke, tako da se moralo krenuti korak dalje).
4. Cetvrta faza — omogucavanje transakcija (1995. godine prva virtuelna banka).

U samom pocetku pojavljivanja banaka na Internetu, banke su se predstavljale samo
informativno. Takva jednosmerna komunikacija imala je uglavnom reklamni karakter.
Kasnije, banke pocinju sa dvosmernom komunikacijom sa klijentima i to putem e-mail-a, ili
interaktivnim pristupom nekom servisu. Ovakav vid komunikacije, pored marketinskog
aspekta omogucuje i raspolaganje dodatnim informacijama od strane klijenata. Nakon toga,
banke su se opredelile za obavljanje bankarskih transakcija na Internetu i to predstavlja najvisi
nivo komunikacije banke sa svojim klijentima.

Platni sistemi i transakcioni mehanizmi danas naprosto ne mogu da zaobiCu Internet, koji se
polako protima u sve ljudske aktivnosti. Ve¢ina banaka u SAD smatra Internet glavnim
trendom, koji zahteva strategijski odgovor. Procenjuje se da banke koje nude Internet
bankarstvo ve¢ danas poseduju 40% depozitne baze u SAD.

Dva su osnovna razloga zbog kojih su banke zainteresovane za Internet bankarstvo:

1. Klijjenti, koji ¢e najverovatnije koristiti Internet bankarstvo, predstavljaju veoma
zanimljiv segment trt iSta, kako sa demografskog, tako i sa ekonomskog stanovista, jer
su korisnici Interneta uglavnom mlaCi ljudi sa veéim stepenom obrazovanja i veéim
prihodima od proseénog klijenta;

2. Internet predstavlja vrlo efikasan i jeftin distribucioni kanal.

Sirenjem primene Interneta i pojavom virtuelnih banaka, javio se pritisak na klasiéne banke
da promene svoj pristup klijentima i poslovanje, jer su pocele da gube klijente, poslove i
profit, dok su sa druge strane virtuelne banke dotivele uspeh. Opstanak klasi¢nih banaka je
poceo da zavisi od njihove spremnosti da odreCeni deo poslovanja prenesu na Internet i
pridrut e se savremenom vidu poslovanja.

Platni sistemi i transakcioni mehanizmi danas naprosto ne mogu da zaobiCu Internet, koji
polako protima sve ljudske aktivnosti. Internet je ucCinio da kuéno bankarstvo bude
jednostavnije za primenu 1 jeftinije, budu¢i da su ulaganja u opremu minimalna ako je
korisnik ve¢ prikljuCen na Internet. To sve nagovestava da ¢e vecu perspektivu imati kod
domacinstava. Sa druge strane, troSkovi po transakciji su najniti ako banka kao kanal za
prut anje usluga koristi Internet.

Sve forme virtuelnog bankarstva zavise od podrske call centra. Ova podrska je od izuzetne
vatnosti 1 kod Internet bankarstva. Pri koriS¢enju Internet bankarstva, klijenti imaju dosta
pitanja, a posebno oko njima nepoznatih procedura. Banke koje prutaju usluge Internet
bankarstva bi trebalo da omoguce da klijenti mogu da Salju e-mail poruke call centru, sa web
sajta banke. Slede¢i korak ¢e verovatno biti uspostavljanje chat room-a, gde klijenti mogu
obavljati konverzaciju sa bankarskim slut benicima.
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3.5.3.2. Nivoi razvoja bankarskog prisustva na Internetu

Postoje tri nivoa razvoja elektronskog bankarstva, odnosno Internet prisutnosti banke.”!

1. Prvi nivo Internet prisutnosti je uspostavljanje sajta banaka sa ciljem informisanosti
potencijalnih korisnika bankarskih usluga o pogodnostima i servisima koje banka
pruta. Sajtovi banaka, sa korisnim i rafiniranim sadrtajima, motiviSu Internet
posetioce sajta da, po potrebi, odu do banke i obave teljenu transakciju. Za dodatne
informacije o uslugama koje banka prut a, 1 uslovima pod kojima radi, na raspolaganju
je Internet servis e-mail (elektronska posta). Na specificna pitanja interesanata —
Internet posetilaca sajta banke - postoji moguénost odgovora elektronskim pismom, ili
ukazivanje na deo sajta gde se nalazi odgovor. Na ovom nivou, Internet posetilac
mot e biti informisan o banci i poslovanju banke i postati klijent banke.

2. Drugi nivo Internet prisutnosti obuhvata sve elemente prvog nivoa i omogucava
korisniku uvid u stanje njegovog racuna, kao i pracenje promena na ra¢unu kroz
raznovrsno ureCene izvestaje o obavljenim transakcijama. Bankarski sajt na ovom
nivou postaje ljubazni Salterski radnik, koji non-stop opslut uje klijentelu Sirom sveta.

3. Tre¢i nivo Internet prisutnosti ukljucuje sve funkcije prethodna dva nivoa i dodaje
kljuéne usluge — moguénost izvrSavanja transakcija interaktivno sa korisnicima i
klijentima banke. Korisnik sada mot e preko Interneta izdati nalog za transfer novca sa
svog racuna na neki drugi racun i to preko Internet Citaca kojim posmatra bankarski
sajt. U daljem razvoju elektronskog bankarstva, banka komunicira sa drugim bankama
preko Interneta i postaje deo globalnog bankarskog sistema. Odnosno, Internet pruta
mundijalnost poslovanja: ceo cvet mote videti banku preko bancinog Web site-a i
banka vidi ceo svet preko Internet servisa www (Word Wide Web).

Prvi nivo ne iziskuje velike troskove uspostavljanja 1 eksploatacije. Drugi nivo zahteva vise
truda 1 strucnosti. Treéi nivo Internet prisutnosti modernog elektronskog bankarstva je
najosetljiviji 1 njegova implementacija zahteva krajnje ozbiljan 1 profesionalan pristup u
implementaciji. Njemu se pristupa tek kada je obezbeCen dobro obucen tim radnika i sve
pretpostavke Internet infrastrukture (dobri racunari, kvalitetne telefonske linije ili kablovi
kojima se vezuje na Internet itd).

3.5.3.3. Vrste usluga Internet banaka

Banke su shvatile da nije dovoljno da imaju samo Internet prezentacije koje dobro izgledaju.
Danas se postavljaju dodatni zahtevi da prezentacije moraju da prute i neSto vise, da budu
interaktivne, multimedijalne 1 da omogucavaju kompletno poslovanje direktno na Internetu.
Zbog toga su banke u svoje Internet poslovanje uvele niz inovacija (virtuelne poslovnice,
specijalne finansijsko - softverske programe koji brinu o budtetu klijenta, ulaganjima ...).
Ipak, i pored pomenutih inovacija ponuda bankarskih proizvoda i usluga je gotovo uniformna.
Na primer, banke sa podruc¢ja SAD, posluju iskljuéivo sa rezidentima SAD u americkim
dolarima i ne obavljaju menjacke poslove, dok evropske banke imaju liberalnije uslove
poslovanja 1 u svom Internet poslovanju one mogu obavljati i poslove menjackog karaktera,
kao 1 poslove sa rezidentima drugih drt ava.

S http://www.psee.edu.cg.yu/Voluue/20x.pdf
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Tabela 2: Deset vodecih Internet banaka

RANG | BANKA
1. Security Frist Network Bank
2. Wells Fargo
3. Net.B@nk
4. First Internet Bank of Indiana
5. WingspanBank.com
6. CompuBank
7. Bank One
8. Citibank
9. USAccess Bank
10. Huntington

Bankarski poslovi i usluge koje nudi veéina svetskih banaka u svom Internet poslovanju su:>>

Menjacki poslovi,

Otvaranje 1 kori§¢enje zajmovnog racuna (engl. Loan account),
Provera stanja na racunima klijenta,

Otvaranje 1 kori§¢enje cekovnih racuna,

Placanje racuna elektronskim putem,

Kori$¢enje sistema kreditnih kartica (Visa, Master Card...),
Trgovina hartijama od vrednosti,

Obustave placanja (engl. Stop Payment),

Otvaranje i kori$¢enje tekucih racuna,

. Provera transakcija iz prethodnog perioda na svim racunima klijenta,

. Elektronski transferi izmeCu méuna,

. E-mail korespondencija (dostavljanje svih najvatnijih informacija za klijentovo
poslovanje poput: informacije sa svetskih berzi, informacije o aktivnostima banke,
informacije o stanju klijentovih ulaganja ...),

13. Otvaranje 1 koriS¢enje depozitnih racuna,

14. Obavljanje brokerskih usluga za klijente banke,

15. Odobravanje hipotekarnih i ostalih kredita,

16. Savetodavna funkcija.

e Al S

—_—— —
NN — O

U pokus$ajima da se izvrSi sistematizacija usluga Internet bankarstva, izdvajaju se tri osnovne
vrste usluga:

a. Konsolidovanje racuna i obavljanje placanja,
b. Obavljanje finansijskog transfera izmeCu mazli¢itih racuna 1
c. PodnoSenje aplikacija za kredite, osiguranja 1 sli¢ne usluge.

Prva vrsta usluga, koja je 1 najpopularnija, omogucava klijentima banke da izvrSe
konsolidaciju veéeg broja racuna koje placaju svakog meseca i da jedinstvenim nalogom
1zvrSe skidanje sredstava sa svojih bankarskih ra¢una. Druga vrsta usluga eliminiSe potrebu za
odlat enjem u poslovnice ili ATM-ove za obavljanje prenosa sredstava. Slicne efekte u smislu
uStede vremena klijenata ima i tre¢a vrsta usluga.

Bankarsko poslovanje na Internetu je brzo, efikasno i1 ekonomiéno. Otvaranje rauna u
Internet bankama je potpuno besplatno. Provizije za pla¢anje racuna elektronskim putem su

52 Stankié R.: ,,Elektronsko poslovanje*, cit. delo, str.102
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minimalne ili u veéini Internet banaka potpuno besplatne. Ostale provizije za Internet
bankarske proizvode 1 usluge su identi¢ne ili manje od provizija u takozvanom tradicionalnom
(filijalnom) bankarstvu.

Pla¢anje racuna preko Interneta elektronskim novcem ili pametnim karticama (engl. Smart
Cards) je nova aktivnost koju Internet banke omogucavaju svojim klijentima.

Kao primer Internet bankarstva u domicilnim uslovima mot e poslutiti web banka Erste Bank
a.d. Novi Sad pod nazivom NotoNet, koje u osnovi predstavlja Halcom-ovo reSenje. Ona
prut a uslugu web, odnosno Internet bankarstva, koja je namenjena fizickim licima klijentima
Banke. Putem ovog savremenog vida poslovanja, Banka omogucava vlasnicima tekucih
ratuna da svoje poslovanje sa Bankom obavljaju elektronskim putem. To znaci da je
klijentima omoguéeno placanje racuna, uvid u stanje na ra¢unu i poslovne promene na racunu.
Ovde se mof{ e izvrSiti podela na placanje komunalnih racuna (struja, voda, grejanje ...) koja je
dostupna svima (bez posebnog zahteva korisnika) i pla¢anje tzv. specijalnih rauna na zahtev
klijenta. U ovom sluéaju klijentu se na liéni zahtev u aplikaciji odobrava pla¢anje odreCenih
racuna, na primer, usluga KDS-a, Mobtel-ovih raduna ili uslugama odreCenim radnjama,
udrut enjima itd.”

Klijjentima Erste Bank a.d. Novi Sad je omogucen pristup NovoNet-u na dva nacina: putem
korisnickog imena i lozinke, odnosno smart kartice. Pristup korisnickim imenom i lozinkom
omogucuje korisniku da vrSi pregled stanja i prometa po racunu ve¢ uvedenih primalaca
(javna komunalna preduzeca), kao i registraciju i zatim i placanje primaoca za koje korisnici
iskatu potrebu (koje registruju prema svojim liénim potrebama, kao na primer, kablovski
distributivni sistem). Navedeni naCin pristupa daje nifi nivo zaStite u odnosu na pristup
pomodu, na primer, smart kartice, ali sa druge strane ukoliko, eventualno, doCe do
nedozvoljenog otkrivanja korisnickog imena i lozinke od strane neovlaS¢enog lica, prenos
sredstava, odnosno placanja se mogu izvrsiti samo na ve¢ unapred definisane raCune, $to
smanjuje mogucnost zloupotrebe.

Glavna razlika u upotrebi korisnickog imena 1 lozinke u odnosu na upotrebu smart kartice,
osim u nivou zastite, jeste Sto se putem korisnickog imena 1 lozinke mot e pristupiti web banci
sa bilo koje lokacije u svetu gde postoji raCunar sa pristupom na Internet. Sa druge strane,
smart karticom se mot e pristupiti samo na mestima gde na ra¢unu postoji ¢ita kartice. Pored
navedenog, upotrebom smart kartice se mogu obavljati placanja primaocima koje nije
potrebno prethodno registrovati.

3.5.3.4. KoriS¢enje elektronskih ¢ekova u Internet bankarstvu

Elektronski ¢ek (engl. e-check) je trenutno u pilot fazi u SAD. Ocekuje se da ¢e u narednih
nekoliko godina biti detaljno testiran i da ée biti ponuCen Sirem trt istu.

Osnovne pogodnosti koje prut a ovaj elektronski nacin plaéanja su sledece:*

1. uravnotetuje platni sistem,
2. uklapa se u postojecu bankarsku praksu,

> Jedini problem za sve korisnike Web bankarstva mote nastati §to se ne mote dobiti pecatom potvrCenu
uplatnicu. Potvrdu o placanju korisnik mote odstampati u vidu uplatnice, a ukoliko se od njega zatrati da priloti
prvi primerak uplatnice, primalac mote da informacije sa ,,uplatnice proveri u svojoj banci.

>* Stankié¢ R.: ,,Elektronsko poslovanje*, cit. delo, str.107
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3. funkcioniSe na isti nacin kao i papirni ¢ek, samo u elektronskoj formi i sa manje
potrebnih koraka,

4. napravljen je da odgovori potrebama banaka i korisnika njihovih usluga, koristeci
najnovije metode tehnickog obezbeCenja sigurnosti,

5. mogu da ga koriste svi koji imaju otvoren teku¢i racun.

PredviCa se da ¢e e-check biti jedan od najznacajnijih instrumenata za prelazak sa
tradicionalnog bankarskog poslovanja u svet elektronske razmene. On se definiSe kao
elektronska verzija, ili predstavnik papirnog ceka.

Elektronski i papirni ¢ek sadrt e iste informacije, bazirani su na identi¢nim pravnim osnovama
1 koriste se za iste namene, kao Sto se ¢ek i do sada koristio.

Osobine elektronskog ¢eka su:™

1. mote da se momentalno razmeni izmeCu dvgu strana,

2. povecava broj i kvalitet funkcija koje banka nudi korisnicima tekuéih rac¢una,

daje mogucénost da se upravlja bankarskim transakcijama, ali je ipak dovoljno siguran
da mot e da se koristi preko Interneta,

prut a neograni¢enu mogucénost prenosa informacija, ali je ipak dovoljno kontrolisan,
znacajno smanjuje moguénost pronevera,

prut a mogucnost automatske verifikacije sadrf aja i vat nosti,

moguce je stornirati i stanje na ra¢unu vratiti u prethodno,

minimizira poCetne izdatke za banku, jer softver i hardver nisu preterano skupi,
odgovara svim postoje¢im industrijskim standardima.

(O8]

N

Elektronski ¢ek je baziran na:

posebnom finansijskom softveru — the Financial Services Markup Language (FSML),
digitalnom potpisu koji koristi bilo koji do sada proizvedeni algoritam,

sigurnim zamenama novca, kao §to su pametne kartice,

dosadasnjoj bankarskoj i poslovnoj praksi.

AW~

Kao $to se iz svega navedenog mot e zakljuéiti, e-check je baziran na pozitivnim iskustvima
papirnog ceka, s tim $to maksimalno unapreCuje brzinu, sigurnost 1 omogucava koriS¢enje
savremene tehnologije.

3.5.3.5. E-cash u Internet bankarstvu

E-cash je novi koncept u sistemu on-line plac¢anja, koji pokuSava da zameni papirni novac.
Gotovina jo§ uvek predstavlja najviSe koriS¢eni instrument placanja, iako je proslo ve¢ 30
godina od pocetka razvoja elektronskog nacina placanja.

Da bi zamenio gotovinu, elektronski novac mora da ima:
1. monetarnu vrednost,

2. moguénost zamene sa drugim instrumentima placanja,
3. sigurnost izdavanja.

>3 Isto, str.108
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Jedan od primera ureCaja koji ¢uvaju e-cash je Mondex kartica. E-cash se zasniva na
kriptografskom sistemu zvanom digitalni potpis. Lice koje teli e-cash mote da ga kupi
papirnim novcem, ili preko svog ratuna ako ima sredstva. Primer koriS¢enja e-cash za
placanje u raznim valutama je Visa kartica, gde su Visa centri u raznim zemljama povezani
on-line sa centralnim bankama u svim drtavama. Potrosac koristi e-cash softver da generise
slucajan broj koji predstavlja novac.

Banka koristi privatni klju¢ da prikate za koji racun i koji iznos treba da izda banknote. U
slu¢aju DigiCash-a, korisnici imaju racun u digitalnoj banci (First Virtual Bank) na Internetu.
Korisnik zahteva odreCeni iznos koji predstavlja sumu novéanica odreCene nominacije.
Zahtev za novac koji se trafi Salje se u digitalnu banku. Banka dekodira Sifru sa tajnim
kljuéem i odobrava iznos®.

3.5.3.6. Pametne kartice u Internet bankarstvu

Smart ili pametna kartica je mikroracunar veliine standardne bankarske kartice koja u sebi
sadrti:

1. jedno ili vise integrisanih kola, meCu kojima se nalazi i mikroprocesor,
memoriju tipa EPROM (Erasable Programmable Read-Only Memory) ili EEPROM
(Electrically Erasable Programmable Read-Only Memory) za smeStanje programa i
podataka,

3. korisnicki interfejs.

,,Pametna‘ kartica (inteligentna zamena za novac) je plastificirana kartica koja ima ugraCen
Cip sa integrisanim kolom. Ona omoguc¢ava memorisanje podataka i odreCena izraCunavanja.

Inteligentne (smart) kartice imaju veliki potencijal kao prenosni ureC4, kao nosioci tzv. ,,AA*
(Anytime Anywhere) elektronskog bankarstva (nova, S$ira koncepcija elektronskog
bankarstva). Najveca prednost inteligentne kartice jeste njena multifunkcionalnost, a njena
prava vrednost je u kombinaciji njenih funkcija. Inteligentna kartica omogucava potroSa¢ima
da potpuno odvojeno i bezbedno drte veci broj aplikacija na jednoj jedinoj kartici. Danas su
na raspolaganju brojne aplikacije za inteligentne kartice, pa tako jedna jedina inteligentna
kartica mote da sluti kao identifikaciona kartica za dokazivanje identiteta njenog vlasnika.
TakoCe smart kartica mote da se koristi kao kreditna, odnosno debitna kartica, novéanik za
uskladiStenje elektronskog novca. Sve navedene funkcije zahtevaju da se poverljivi podaci
smeste u karticu.

U bliskoj buduénosti se ofekuje da ¢e klasicna magnetna kartica biti integrisana 1 zamenjena
sa veSenamenskom smart karticom.

Fizicka struktura smart kartice je specificirana od strane MeCwarodne organizacije za
standardizaciju (ISO).

%8 Isto, str.109
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3.5.3.7. Sifrovana kreditna kartica (World Wide Web Forma)

Prve kompanije koje su prihvatile ovaj naCin plac¢anja preko Interneta su First Virtual 1 Open
Market.

. . . e 5
Kupovina on-line preko Interneta odvija se u sledeé¢im fazama:*’

1. Potrosac pristupa serveru OTPP (on-line Third Party Processors) popunjavanjem
registracionog formulara (Informacije o potrosacu).

Kupac salje preko Interneta svoj OTPP broj racuna.

Prodavac kontaktira OTPP server preko broja ra¢una kupca.

OTPP server verifikuje broj racuna.

OTPP server Salje izvestaj kupcu (elektronska poruka — WWW forma, e-mail).
Prodavac odobrava kupovinu, ili odbija u zavisnosti od odgovora servera.

Kupac preko ¢itaca kontaktira server prodavca preko URL-a (HTTP server).

ARG

U buduénosti ovaj nacin placanja ¢e zauzimati znafajno mesto u elektronskom sistemu
placanja.

Konkurentska borba izmeCu konvencionalnih i elektronskih mehanizama pla¢anja bice sve
ostrija, ali je potpuno jasno da gotovinska placanja nece u potpunosti nestati iz upotrebe, zbog
svoje jednostavnosti, fleksibilnosti i anonimnosti, mada ¢e se znacajan deo placanja koja prati
obimna dokumentacija u bliskoj buducnosti obavljati iskljuc¢ivo elektronskim putem.

One banke koje ne uspeju da odrte korak sa razvojem informacione tehnologije, mogle bi da
izgube deo svojih klijenata, smanje svoje poslovanje 1 ostanu bez veceg profita.

Pojavom sve veceg broja novih kanala za obavljanje bankarskog poslovanja 1 priblit avanjem
usluga korisnicima, broj obavljenih transakcija ¢e rasti. Mogu ih inicirati razliCita lica sa
pogodnosti u datom momentu. Banke moraju ne samo da prate razvoj i ulatu u novu
tehnologiju, ve¢ 1 da koordiniraju i kombinuju prutanje svojih usluga, koriste¢i veci broj
razli¢itih kanala distribucije.

Adekvatna primena savremene informacione tehnologije 1 informacionih sistema u
bankarstvu, a naroCito koriS¢enje Interneta kao globalne raCunarske mrete i moguc¢nosti za
poslovanje na globalnom nivou, obezbeCuje bankama konkurentnu trtinu poziciju i
dugorocnu poslovnu egzistenciju.

3.6. Mobilno bankarstvo

Mobilno bankarstvo (engl. Mobile Banking) je najnoviji trend u razvoju elektronskog
bankarstva. Prognozira se da ¢e mobilno bankarstvo dotiveti ¢ak i snatniju ekspanziju od
Internet bankarstva u narednih tri do pet godina.

Mobilno bankarstvo omogucava transakcije putem prenosnih raCunara (engl. lap-top),
digitalnih licnih organizacija (PDA) 1 mobilnih telefona, koji su opremljeni specijalnim
softverom za mobilni pristup Internetu, Sto znaCi da korisnik mote pristupiti svojoj

37 Isto, str.110
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finansijskoj instituciji pomocu mobilnog telefona i izvrSiti teljene transakcije. Mobilna
placanja putem mobilnih telefona (engl. Mobile payments/M-payments) spadaju u grupu
plaéanja na malo. Mobilni telefoni mogu biti ureC4i kojima se obavlja plaéanje u sadejstvu sa
drugim ureCajima (npr., kao §to je sluéaj kod pla¢anja mobilnim telefonom na POS
terminalima’®) ili se plaéanje mot e obaviti samo upotrebom mobilnog telefona.

Ucesnici u mobilnim pla¢anjima su: korisnici, mobilni operateri, banke i trgovci. Sve
transakcije se obavljaju na liniji korisnik-trgovac. IzmeCu njih dolazi do razmene novca i
robe, ali su mretni operater (prenosni kanal) i finansijska institucija (finansijski kanal)
neophodni ¢inioci poslovanja.

Korisnik je najznacajniji ucesnik ovog poslovanja. Svi servisi su namenjeni njemu i on je taj
koji placanjem svojih troSkova izdrtava mretu. Korisnik, prvo, ocekuje da mu sistem
obezbedi neophodan minimum sigurnosti poslovanja i da ga zastiti od kraCe Drugo, korisnik
ocekuje da njegova privatnost ne bude narusena i da niko nema moguénosti da prati njegove
transakcije. Trece, oCekuje se od sistema da je lak za upotrebu. Ovaj zahtev je u suprotnosti sa
prethodnim, jer $to je sistem viSe zaSticen to je 1 njegovo koriS¢enje komplikovanije, posebno
ako je za zastitu potreban dodatni ureCg.

Da bi korisnik ucestvovao u sistemu mobilnog poslovanja mora posedovati odgovarajuci
ureCg 1 mora imati konekciju ka mret i.

Mobilni operater je posrednik u poslovanju i ima zadatak da prihvati signal od korisnika 1 da
ga prosledi dalje ka mreti. On mora da obezbedi meCupovezanost sa ostalim uéesnicima u
poslovanju, a to podrazumeva da u potpunosti mora da isposStuje standarde poslovanja. Mora
takoCeda obezbedi prohodnost ka drugim mret ama.

Banka je posrednik u poslovanju 1 ima najteti zadatak. Pre svega mora da obezbedi
autentifikaciju (prepoznavanje) korisnika. Potom, da obezbedi proveru stanja na rafunu
korisnika, a zatim izda odobrenje za placanje ili odbijanje. Neophodno je da obezbedi da
poruka tokom transporta ne bude presretnuta ili izmenjena, drugim re¢ima, mora da obezbedi
potpun integritet finansijske transakcije. Autentifikacija i integritet treba da obezbede da
korisnik ne mot e da odbije transakciju ukoliko je ona pravilno izvedena. Sve ovo ima za cilj
da se moguénost zloupotreba i kraCesvede na minimalnu moguéu meru.

Trgovac ili davalac usluga je drugi ucesnik u poslovanju. Pre svega treba da obezbedi robu i
usluge koje ¢e naplacivati preko mobilnih servisa. Za njega je sistem placanja od {ivotnog
interesa, jer na taj naCin realizuje svoj poslovni model. Mora da obezbedi sistem placanja, od
njega se uglavnom naplacuje provizija. Trgovac u okviru svog modela poslovanja, mora da
obezbedi da korisnici lako 1 jednostavno pristupaju servisima koje on nudi, da reklamira
servise 1 uopste ponasa se poslovno u odnosu na svoje korisnike.

U naSem okrutenju, moguénost obavljanja transakcija s mobilnog telefona je ponudila
Privredna banka Zagreb a.d., koja je u partnerstvu s hrvatskim Telekomom predstavila mPay
uslugu. Usluga mPay nudi moguénost jednostavnog, bezgotovinskog plac¢anja robe i usluga
putem mobilnog telefona, na viSe od 2000 prodajnih mesta u Hrvatskoj koja su oznacena
znakovima prihvatanja mPay usluge. Uskoro ¢e se mPay koristiti i pri pla¢anju komunalnih

*% Potrogaéi mogu realizovati plaéanje ako imaju odgovaraju¢i mobilni aparat, ako njihov operater mobilne
telefonije omogucava primenu ovih dodatnih usluga, ako imaju racun u banci kojim je moguc¢ bet i¢ni pristup, uz
dopustenje banke i ako trgovci imaju razvijen sistem kojim se primaju beticna placanja (u slucaju da se placa za
robu iz trgovine).
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racuna, kao i za kupovinu putem Interneta. U drugoj fazi, mPay usluga omoguéi ¢e i
koris¢enje niza bankarskih usluga putem mobilnog telefona.

U pocetku su se mobilna plaéanja obavljala razmenjivanjem SMS poruka izmeCu klijenata i
banke. Razvojem WAP standarda koji je omogucio pristup Internetu sa mobilnog telefona,
bilo je moguce koristiti sve prednosti on-line bankarstva. To znaci da je klijentima banke
omoguceno da uz pomo¢ mobilnog telefona, a putem Interneta pristupe svom ra¢unu u banci.
Konekcija sa bankom se ostvaruje putem mobilnog telefona koji u sebi ima ugraCen WAP
ureCg. Da bi mogla da se koristi WAP usluga bilo koje banke, korisnik mora da ima WAP
prilagoCeni ureCg (mobilni telefon). Pri svemu tome korisnik jedino plaéa utrosene impulse
operatoru mobilne telefonije.

Cr e ea . A . . . 9
Faktori koji uti¢u na dinami¢an razvoj mobilnog poslovanja su:’

1. relativno mala ulaganja,
2. jednostavni ureCdqi i laki za upotrebu,
3. omogucavaju veéi komfor u korisé¢enju.

Faktori koji utiu na usporavanje dinamickog razvoja su:

1. nesigurnost potroSaca da Salju podatke preko mobilne mrete,
2. nepostojanje jedinstvenih standarda u ovoj oblasti 1 sl.

Kori$¢enje mobilnog bankarstva putem mobilnog telefona je sasvim jednostavan proces. M-
banking predstavlja uslugu Internet bankarstva na mobilnom telefonu. Nakon obavljene
registracije, korisnik putem SMS-a dobija potvrdu registracije usluge, svoj PIN 1 uputstvo za
koris¢enje. Ovakav sistem mobilnog placanja izuzetno je jednostavan i siguran, buduci da
transakciju korisnik autorizuje svojim licnim PIN-om. Korisnik se putem mobilnog telefona
ukljucuje na Internet i ulazi u aplikaciju. U aplikaciji, korisniku je omoguceno da vrsi odabir
odreCene usluge banke (na primer, pregled stanja racuna, vrienje placanja, pregled uplata i
isplata po svim raCunima, oroCavanje sredstava, porucivanje ¢ekova, kursna lista, kalkulator
valuta i sl.).

U Singapuru, korisnici mogu da proveravaju stanje na svom bankovnom ra¢unu, vrSe transfer
novca sa ra¢una na racun i vrse placanja.

U SAD-u se nudi kompletna trgovina akcijama, pofev od vrednosti akcija do ponude i
verifikacije trgovine preko mobilnih ureCga.

U domicilnim uslovima, nekoliko banaka je najavilo uvoCenje mobilnog bankarstva, a
Halcom je jo$ pre godinu dana prezentovao odgovarajuce resenje.

Za korisnika prednost kori$¢enja mobilnih ureCga pri obavljanju bankarskih transakcija
ogleda se u slede¢em:®

> Bjeli¢ P.: ,,Mobilni telefon kao kanal elektronskog poslovanja*, Ekonomski anali br.151-2, oktobar 2001.-mart
2002., str.95
0 Vaskovié¢ V.: ,,Sistemi placanja u elektronskom poslovanju®, cit. delo, str.338
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Li¢na nezavisnost
- Kontrola od strane korisnika.
- Preko mobilnog telefona se dolazi do seta personalizovanih usluga korisniku.

Lako za koriS¢enje
- Spremno za upotrebu za nekoliko sekundi.
- Jednostavno koris¢enje.
- Razumljiv korisnicki interfejs.

Mobilnost
- Sposobnost komunikacije bilo gde i bilo kada.
- Korisnici mogu nositi mobilni ureCg svuda sa sobom.
- Platforma za lokalizovane usluge.

Sigurnost
- Cuvanje privatnosti.
- Mobilni ureCagi podrt avaju sigurne aplikacije.

Mobilno bankarstvo pruta moguénost potpune fleksibilnosti, koriste¢i prednost socijalnog i
tehnoloskog razvoja.

Mobilno bankarstvo je novi kanal za usluge koje banke nude i platforma za nove buduce
personalizovane usluge bazirane na informacijama u realnom vremenu koje stvaraju lojalnost
1 zadovoljstvo klijenta. Novi klijenti se mogu dobiti ukoliko se uvedu servisi i1 usluge, kao $to
su, na primer, pripaid kartice za mlaCe ljude koji jo§ uvek ne mogu da se kvalifikuju za
kreditne kartice.

4. KONKURENCIJA TRADICIONALNIH I INTERNET BANAKA

Internet banke su lideri na elektronskom tr{iStu bankarskih usluga. Prema nekim
predviCanjimm, Internet banke ¢e dobiti dominirajuéu poziciju u bankarskom sistemu
buduénosti.

Dosadasnja praksa je pokazala postojanje brojnih Internet banaka, ali je za sada njihova
pozicija daleko od dominacije. One su najbrte napredovale osvajanjem posebnih ,,trfiSnih
niSa*“. Konkretni primeri pokazuju (slicno stanju elektronske trgovine na drugim trtiStima)
istovremeno postizanje znaCajnih uspeha, na jednoj strani, kao i pojavu kriza i potpunih
kolapsa, na drugoj strani. Zbog toga je pred bankarskim ekspertima jo§ uvek otvoreno pitanje
mogucénosti Internet banaka da nadjacaju i nadtive tradicionalno bankarstvo, koje posluje u
okvirima postojecih regulativa. U tom kontekstu se namece i pitanje moguénosti njihovog
samostalnog nastupa, kao pravila ili izuzetka.

Za prenos tehnologija pla¢anja na Internet, smatraju se kljuénim dva meCusobno povezana
razloga:

a. troSkovna efikasnost i

b. konkurentski pritisak.

Troskovna efikasnost se objaSnjava eliminisanjem troskova otvaranja i odrfavanja sistema

filijala, jer klijenti mogu usluge da dobiju direktnom interakcijom sa raCunarskim sistemima.
Internet banke koje posluju iskljuéivo preko Interneta, bez fizickih filijala, u cilju ostvarivanja
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konkurentske prednosti na trti$tu, deo usteda postignutih ovim putem prenose na klijente kroz
snitavanje provizija 1 kamatnih stopa. Neke idu cak do izbora koji su nezamislivi u
tradicionalnom bankarstvu i nude izuzetno nizak depozitni minimum, usluge bez, ili sa veoma
niskim provizijama i sl.

Pored Internet banaka, kao znaCajni konkurenti tradicionalnim bankama pojavljuju se i
Internet kreditni brokeri (Quicken Loans, E-Loan, Lending Tree, Majkrosoftov HomeAdviser)
koji nude softvere za kreditne aran{ mane. Kori§¢enjem ovih softvera, klijenti su u mogucnosti
da vrse izbor izmeCu ponuCenih kreditnih proizvoda i kreditora sa kojima broker ima
uspostavljen ugovorni odnos. Najznacajniji prodor Internet brokeri su ostvarili na trfiStima
kreditnih kartica i hipotekarnih kredita. Na trtiStu kreditnih kartica bili su posebno uspesni u
uslugama konsolidovanja racuna, zadutivanjem po osnovu koris¢enja ovih kartica. Na ovom
trt iStu konkurentska borba sa bankama je slabije izratena, zbog toga $to sami trgovci deluju
kao marketeri banaka koje tradicionalno izdaju kreditne kartice.*'

Konkurencija je mnogo vise izrat ena na hipotekarnom tr{ iStu, na kome Internet brokeri ¢esto
zauzimaju mesto slut benika na kreditnim Salterima tradicionalnih finansijskih institucija koje
odobravaju hipotekarne kredite. Kada su 90-ih godina u SAD-u kamatne stope na hipotekarne
kredite znatnije opale i kod stanovniStva porasla zainteresovanost za ulaganja u stambenu
izgradnju 1 rekonstrukciju postoje¢ih objekata, pojavljuju se zastoji 1 uska grla kod
tradicionalnih tehnologija odobravanja hipotekarnih kredita. Takva situacija mnoge podstice
da alternativno reSenje potrat e na Internetu (prema podacima jednog Internet brokera mesecni
broj posetilaca na web-u se sa 35.000 popeo na 500.000). Kasnije je doSlo do opadanja
interesovanja, a prema predviCanjina nekih analiticara za 10 godina najmanje 10%
hipotekarnih kredita bi¢e inicirano preko Interneta.

Globalna karakteristika nastupa Internet bankarstva prethodnog perioda je upravo opadanje
samostalnog nastupa Internet banaka. Primeri za to su WingspanBank.com 1 BankOne koje se
navode kao pioniri u Internet bankarstvu. Prva se bori za profit Internet bankarstva, kao
poslovnica tradicionalne institucije, a druga nudi odvojene, selektivne online bankarske
usluge, kao dodatak tradicionalnim bankarskim uslugama koje se ve¢ nalaze u ponudi.

U principu, Internet banke u samom startu o¢ekuju privlaéenje velikog broja korisnika 1
ostvarenje visokih profita. Prema prognozama nekih optimista trebalo je u 90-im da se preko
50% korisnika prebaci na koris¢enje bankarskih usluga putem Interneta. MeCutim,
mnogobrojni izazovi koji su uticali na znatno slabije prihvatanje ovog nacina koriS¢enja
bankarskih usluga, uticali su i na otefavanje samostalnog nastupa individualnih Internet
banaka.

Prvo, ove banke u startu klijentima nude prednost u odnosu na tradicionalne, a to se posle
Cesto pokazuje kao tesko odrtivo.

Drugo, kod jednog broja klijenata je veoma izratena potreba da prilikom koriS¢enja usluga,
uspostavljaju kontakt sa slutbenikom banke licem u lice. Neke banke su u svom iskustvu
imale primere da su klijenti imali potrebu da putuju kako bi videli fizi€ku poslovnicu banke
preko koje ¢e slati svoja sredstva.

%! Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str.186
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Trece, ako Internet banke pocinju kao potpuno nove, da bi bile uspesne u kratkom roku treba
brzo da privuku klijente. Da bi to ostvarile, potrebne su im konkurentne prednosti u odnosu na
ve¢ postojeée banke. Njih grade na bazi komparativnih troskovnih prednosti online usluga i
ponudi visih kamatnih stopa na depozite (ponekad 1 do 20% iznad prosecnih kamatnih stopa
tradicionalnih banaka).

Cetvrto, Internet banke treba da ulote veliki napor da bi mogle da ponude pun obim
bankarskih proizvoda koji tradicionalne banke u svojoj ponudi ve¢ imaju.®?

Konkurencija sa tradicionalnim bankama pokazala se znatno tet om nego $to je prvobitno bilo
procenjeno. Kada je ranih 90-tth u Wall Streat Journal-u objavljena serija rasprava o
pitanjima buducénosti bankarstva, ocenjeno je da se tradicionalne banke nikada nece
prilagoditi izazovima informacione tehnologije. MeCutim, u praksi se kasnije desavalo upravo
suprotno 1 tradicionalne banke postaju ostri konkurenti na elektronskom trt iStu. Gotovo svuda
u svetu, ove banke dodaju online bankarske usluge svojim postoje¢im bankarskim
proizvodima. Znaci, online bankarske usluge poCinju da protimaju Citav bankarski sektor, da
li kroz dalji razvoj tradicionalnih banaka ili uvoCenjem novih Internet banaka. U takvim
uslovima, Internet banke se u samom startu, susrecu sa konkurencijom prethodno osnovanih
tradicionalnih banaka. Istovremeno, to ih onemoguéava da obezbeCuju sebi konkurentske
prednosti po osnovu toga, Sto ¢e se na finansijskom trtiStu pojaviti kao institucije koje
prednjace.

Suocene sa online konkurencijom tradicionalnih banaka, mnoge Internet banke se udrutuju sa
tradicionalnim bankama ili drugim institucijama i formiraju poslovne alijanse. Poznati primeri
su poslovne alijanse Netbank.com sa Fidelity Investments, Compubank.com sa General
Electric 1 USABancshares.com sa Palm Pilot. Ove banke nastavljaju samostalno da posluju sa
svojim asortimanom usluga, a zahvaljujuc¢i partnerima omoguceno je da se izvrSi proSirenje
ukupnog asortimana i time povecéa konkurentnost u odnosu na tradicionalne banke.

Neke Internet banke nastoje da svoju konkurentsku poziciju obezbede prodorom na odreCene,
specijalizovane tr{iSne segmente, odnosno formiranjem specijalizovanih ,,trfiSta nisa‘. Tako
npr. Pointpathbank.com je specijalizovana posebno za odobravanje hipotekarnih kredita za
mlaCe braéne parove, UmbrellaBank.com za finansiranje renoviranja stambenog prostora
stanovnistva sa niskim nivoom zarada i sl.

Izgleda da nije moguce jasno uoCiti pravac kretanja i sredstva koja tradicionalne 1 Internet
banke koriste u svojoj konkurentskoj borbi, a jo§ manje donositi definitivan sud u konacnoj
pobedi jednih ili drugih (,,brick™ ili ,click’). Neke Internet banke (Everbank.com,
Principal.com) poCinju da funkcioniSu kao samostalni delovi ili filijale drugih finansijskih
institucija, dok se druge priblitavaju tipu poslovanja tradicionalnih banaka. Tako ima i
slucajeva da banke koje su poslovale iskljuCivo preko Interneta, poinju da otvaraju svoje
poslovnice (VirtualBank.com, First-E.com). Ovakva situacija daje osnova za procene koje
ukazuju na mogucnost uspeha u oba domena, kako fizickom, tako i virtuelnom (i ,,brick* 1
»click™), pri ¢emu ¢e on-line bankarstvo pratiti 1 dopunjavati usluge koje prut aju tradicionalne
banke. U svakom slucaju, bankarske usluge su u procesu velikih promena, sve vise usluga se
nudi preko Interneta, pa ¢e broj fizi¢kih filijala banaka verovatno opasti u buduénosti.

52 1sto, str.187
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5. PREKLAPANJE POSLOVA I POJAVA NOVIH INSTITUCIJA

Kao ¢lanice monetarnog sistema, banke su uvek bile pod ozbiljnom monetarnom regulativom,
a samo bavljenje bankarskim poslovima zahtevalo je dobijanje posebne dozvole. Danas banke
nude sve veéi broj online finansijskih usluga. One se esto udrufuju i sa nefinansijskim
institucijama (Microsoft, Intuit, General Electric), a usluge koje ove institucije nude Cesto su
bliski supstituti bankarskih usluga.

Uticaj Interneta na promene u finansijskoj strukturi, manifestuje se prvenstveno kroz ubrzanje
procesa koji su ve¢ otpoceli i u kojima su nebankarske finansijske institucije bile konkurenti
bankama. IzmeCu razli¢itih institucija doSlo je do daljeg porasta delimiénog preklapanja
aktivnosti, a razlicite finansijske institucije su sve vise pocele da li¢e jedna na drugu. Merrill
Lynch, velika americka brokerska firma je 1 drugi po veli€ini investicioni fond, a sada postaje
znacajna i za poslove komercijalnog bankarstva, u svojoj ponudi ima ra¢une sa moguc¢noséu
koris¢enja ¢ekova, paket proizvoda koji omoguéava klijentima da vrie online transfer izmeCu
njihovih depozitnih racuna, a od 1980. godine ulazi i u poslove kreditiranja SMEs. Danas
Merrill Lynch ima reputaciju glavnog konkurenta na triStu kreditiranja SMEs (tu oblast su
svojevremeno neke vece banke ignorisale, a manje nisu mogle da je prihvate zbog nedostatka
sredstava). Komercijalne banke takoCe ulaze u zonu poslovanja koja je tradicionalno
pripadala drugim finansijskim institucijama (npr. prodaja polisa osiguranja, udela u
investicionim fondovima). Mnoge od njih omogucuju klijentima da vrSe transfer sredstava
izmeCu mzli¢itih ra¢una putem Interneta.

Ovakve promene zahtevale su 1 odgovaraju¢e promene u zakonodavnoj regulativi, s obzirom
na to da je tradicionalna zakonodavna regulativa koncipirana u skladu sa postojanjem
sustinskih razlika izmeCu mazli€itih institucija 1 oblasti njithovog poslovanja.

Postoje¢a konkurencija dobija dodatnu dimenziju u uslovima paralelne egzistencije
tradicionalnog poslovanja banaka i poslovanja preko web-a, na Internetu (offline i online
konkurencija). Kao posledica toga pojavljuje se u okviru istog zakona dozvola za osnivanje
afilijacija izmeCu Internet banaka i nebankarskih finansijskih institucija kao $to su brokerske
firme, investicioni fondovi 1 osiguravaju¢i zavodi. Ova dodatna legalizacija omogucava jo$
intenzivniji razvoj opste konkurencije, mada je pravo pitanje da li je i u kojoj meri ona samo
iznuCena moguénostima koje su imanentne elektronskom poslovanju u ovoj oblasti.

Pojava online konkurencije, sa jedne strane, predstavlja pretnju za tradicionalno bankarstvo, a
sa druge strane, izazov. Tako i u ovim relacijama pocinje da dolazi do porasta delimi¢nog
preklapanja u funkcijama i proizvodima, koji se prodaju kao vezani proizvodi istovremeno i
putem tradicionalnih filijala i putem Interneta. Banke se preorjentiSu na Internet prvenstveno
zato Sto oCekuju da ¢e putem njega moci da ostvare dodatne izvore profita. U tom cilju, kao
akt marketinga, uvode se i web bazirane ,,unakrsne prodaje* odnosno, vrsi se dodavanje novih
finansijskih proizvoda postoje¢im klijentima. Angatujuéi se u unakrsnoj prodaji, banke
»uvezuju® finansijske proizvode u razliite setove proizvoda koje prave za individualne
korisnike, a klijenti dobijaju moguénost da vre izbor izmeCu razli¢itih paketa. U okviru
paketa Cesto se vrsi cenovna diskriminacija pojedinih usluga.

Kao konkurenti na elektronskom finansijskom tr{iStu pojavljuju se i nove nebankarske
institucije koje postaju potencijalni provajderi nekih bankarskih usluga, tzv. agregatori
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(Yahoo.com. AmericaOnline). Oni sa sobom donose nove Internet platforme koje prutaju
prezentaciju ponuda finansijskih usluga i time direktno utiCu na promenu postoje¢eg odnosa
izmeCu banaka i njihovih klijenata. Neki online agregatori (Yodlee.com) sa korisnicima usluga
ovog trfiSta stupaju u posebne aranf mane prema kojima preuzimaju poslove prikupljanja svih
online finansijskih podataka (npr. od njihovih brokera, osiguravajuc¢ih zavoda, penzionih
fondova) 1 sve stavljaju na jedan sajt. Ovom uslugom korisnicima je omogucéena dodatna
uSteda vremena, jer se eliminiSe potreba ulaska na razliite sajtove u cilju samostalnog
prikupljanja pomenutih podataka.

Obavljaju¢i ove usluge, agregatori dobijaju pristup informacijama o finansijskim
institucijama, vrsti usluga koje nude klijentima, kamatnim stopama koje pla¢aju na depozite i
naplacuju na kredite, visini provizija i sl. Ovim oni ugrof avaju banke koje posluju preko web-
a isto kao §to to ¢ine i web portali (Microsoft’s MoneyCentral, Intuit’s Quicken, Electric’s GE
financial Network) koji nude pojedincima upravljanje njihovim celokupnim finansijama na
jednom web sajtu. Klijent dobija moguénost da preko agregatora bira proizvode koje nude
razlicite finansijske institucije, umesto da bira izmeCurazli¢itih paketa koji se nalaze u ponudi
njihove banke. Time se u velikoj meri relativiziraju napori koje banke ulatu u formiranje web
bazirane unakrsne prodaje.

Kao odgovor na ovako agresivan nastup agregatora, banke poCinju agregatorima da uskrac¢uju
pravo ulaska u odreCene sajtove klijenata ili postavljaju posebne sisteme zastite. To sprovode
ili putem uvoCenja obaveza pristupanja posebnim ugovorima kojima se preciziraju posebni
uslovi za identifikaciju, ili uvoCenjem drugih zahteva za agregatore. Ovakvim ugovorima se,
sa jedne strane, obezbeCuje dodatna zastita informacija o klijentima, a sa druge strane,
obezbeCuju uslovi bankama za sticanje preciznijeg uvida u oblasti interesovanja i aktivnosti
agregatora. Naravno, ovi dodatni zahtevi donose sa sobom 1 dodatni porast troskova
agregatora, koji se u krajnjem ishodu prevaljuju na korisnike preko cena.

U pogledu zakonodavnog tretmana poslovanja preko Interneta, SAD se zalatu za kompletnu
kontrolu poslovanja, transakcija i podataka od strane drtavnih organa, a EU zauzima
liberalniji stav koji tet iSte stavlja na zastitu anonimnosti i privatnosti.

6. PREDNOSTI INTERNET BANKARSTVA

Bankarstvo se, kao poslovna oblast, veoma brzo globalizuje i u tom procesu se suocava sa
snat nom konkurencijom na trtiStima sveta, ne samo od drugih banaka, ve¢ 1 institucija koje
posluju sa hartijama od vrednosti, osiguravaju¢ih kompanija, kreditnih udrut enja, finansijskih
kompanija 1 hiljada drugih konkurenata na polju finansija. Sav ovaj finansijski potencijal
nalazi se u procesu neprekidnog meCusobnog priblitavanja, obavlja sliéne usluge i nudi ih
klijentima. Banke 1 njihovi konkurenti prolaze 1 kroz proces tehnoloske revolucije, posto se
upravljanje informacijama, proizvodnja i distribucija finansijskih usluga sve masovnije
obavlja elektronskim putem. Elektronsko bankarstvo sve viSe uzima maha i sve vise korisnika
radije obavlja poslove sa bankom od kuce, ili sa posla nego u njenim ekspoziturama.

Pre pojave Interneta korisnik je morao da ode u banku da bi obavio posao. Sa Internetom,

banka je dosla kod korisnika u njegovu kucu, ili na radno mesto, to jest tamo gde se nalazi
njegov racunar.
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Internet bankarstvo ima niz prednosti u odnosu na takozvano tradicionalno poslovanje
banaka. Prednosti se uglavnom ogledaju u vremenskoj i prostornoj neogranicenosti, brzini
obavljanja transakcija, niskoj ceni i Sirokom asortimanu bankarskih proizvoda i usluga.

Prednosti poslovanja putem web banke su:*

a) mogucnost obavljanja poslova od kuée, ili sa bilo koje lokacije u zemlji ili svetu,

b) ne postoji potreba odlaska na Salter banke,

¢) usteda u vremenu i mote u svoje slobodno vreme kreirati naloge,

d) nije potreban specijalan softver i podaci nisu uskladisteni na klijentovom hard disku,
Sto daje vecu sigurnost pri obavljanju transakcija,

e) prostorna neograni¢enost Internet bankarstva,

f) jeftiniji nain obavljanja poslovanja sa bankom — usSteda u novcu jer je usluga
obavljena putem web banke jeftinija, nego usluga realizovana klasicnim metodama
(na Salteru Banke). Provizije u Internet bankarstvu su, po pravilu, nite nego u
klasiénom poslovanju (ili su potpuno besplatne),

g) nema radnog vremena, odnosno moguénost obavljanja poslova od strane klijenta sa
bankom je 24 Casa,

h) brzina obavljanja transakcija, koja traje 1-3 minuta,

1) aturnost obavesStavanja o promenama na racunu,

j) jednostavnost priklju¢ivanja na web-banku,

k) klijentu omogucuje tajnost podataka,

1) lakoca upotrebe.

6.1. Radno vreme Internet banaka

Osnovna prednost Internet banaka je njihovo neograni¢eno radno vreme (24 sata, 7 dana u
nedelji, 365 dana godiSnje). U tradicionalnom bankarstvu za obavljanje bankarskih usluga
non-stop bilo bi potrebno angat ovati tri smene ljudi da svakodnevno radi 365 dana u godini 1
to u Siroko razgranatoj bankarskoj mreti. Potreban broj ljudi za obavljanje non-stop
poslovanja bio bi veoma velik, kao i troSkovi ovakvog naéina poslovanja.

6.2. Prostorna neogranicenost Internet bankarstva

Vecina ljudi bira banku zbog blizine. Danas ljudi mogu imati banku unutar svog doma, bez
obzira na to gde god da tive. Internet bankarsko poslovanje je mogucée obavljati sa bilo kog
mesta na svetu. Potrebno je da korisnik ima otvoren racun u nekoj banci koja pruta usluge
Internet bankarstva, da na mestu iz kog obavlja poslovanje postoji raunar sa pristupom
Internetu 1 da korisnik zna sve §ifre koje su mu potrebne za ulazak u Internet banku 1 njegov
racun. U klasi¢énom bankarstvu korisnik je vezan za mesto i zemlju u kojoj postoje filijale
banke u kojoj ima otvorene ratune.

6.3. Brzina obavljanja transakcija

U klasi¢nom bankarstvu potrebno je utroSiti vreme za dolazak i odlazak u filijalu banke, zatim
vreme za ¢ekanje u filijalama, vreme za popunjavanje obrazaca, ¢ekova i ostalih dokumenata,
kao 1 vreme za obavljanje samih transakcija. Internet bankarstvo je daleko brti naCin za

83 www.24x7.co.yu/default.aspx?cid=700&pid=banke-na-internetu
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obavljanje bankarskog poslovanja. Za poslovanje u Internet banci potrebno je samo vreme za
prijavljivanje u Internet banku i vreme za obavljanje bankarske transakcije.

6.4. Cena obavljanja bankarskih transakcija

Internet bankarstvo je najjeftiniji oblik obavljanja bankarskih transakcija. Provizije koje se
placaju za obavljanje bankarskih usluga u Internet bankarstvu su, nite od onih u
tradicionalnom bankarstvu. Preko elektronske banke, obrada platnih naloga je 10 do 15 puta
nita od cene koja vati za konvencionalnu obradu. Naime, troSak za obradu elektronskih
naloga ne ukljuCuje zaposlene iza Saltera, troskove odrtavanja opreme, posStanske usluge,
fiksne troSkove 1 ostale troSkove postupka. Pritisak na Saltere banke znaajno opada
uvoCenjem kvalitetnog i rasprostranjenog elektronskog bankarstva.

Za obavljanje kvalitetnog bankarskog poslovanja u tradicionalnom bankarstvu je potrebno
daleko visSe ljudi, poslovnog prostora i opreme, nego u Internet bankarstvu. Samim tim 1
troskovi obavljanja bankarskog poslovanja u tradicionalnom bankarstvu su daleko ve¢i od
onih u Internet bankarstvu.

Tabela 3: Troskovi bankarskog poslovanja

KANAL | TROSKOVI PO TRANSAKCIJI |
Filijala 1,070 $
Telefon 0,540 $

On-line bankarstvo 0,0150 $

Internet bankarstvo 0,0100 $

7. NEDOSTACI INTERNET BANKARSTVA

Nedostaci Internet bankarstva najviSe su izrateni u odsustvu sigurnosti pri obavljanju
poslovanja, nepostojanju zakonske regulative, nedostatku privatnosti, otuCenosti 1 odbojnosti
prema inovacijama i opasnosti od zloupotrebe Internet bankarstva u kriminalne svrhe.

Sigurnost, odnosno nedostatak sigurnosti i sistemi zastite na Internetu su kljuéni razlozi rasta 1
razvoja Interneta. Ti razlozi su veoma vagni 1 za funkcionisanje i razvoj Internet bankarstva.

Sa rastu¢im publicitetom otvorenih mreta kao Sto je Internet i elektronskom razmenom
informacija i novca izmeCu geografski udaljenih lokacija, obezbeCenje transakcija postaje od
kljucne vatnosti. Banke koje koriste elektronsku razmenu podataka u zatvorenim mretama
(intranet) osiguravaju se utvrCivanjem identiteta i autorizacijom ljudi koji pristupaju mreti. U
otvorenim mrefama, postoje¢i mehanizmi tehnic¢ke i pravne zastite nisu dovoljni da sprece
neautorizovan pristup i hakerske upade. OdreCenim kriptografskim tehnologijama koje
ukljuéuju digitalni potpis, definiSe se nova infrastruktura ¢ija je osnovna prednost visi nivo
integriteta poruke i verifikacija pristupa.

Ovom tehnologijom Sifriranje poruke obezbeCujedve stvari za uesnike u razmeni:

1. daje njihova poruka osigurana i
2. daje druga strana autorizovana za pristup.
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Sifrovanu poruku je tesko falsifikovati, pa se ocekuje da ée tehnologija digitalnih potpisa biti
primenjena i prilikom zakljuCivanja ugovora elektronskim putem.

7.1. Nepostojanje zakonske regulative

Globalni sistem komuniciranja, kakav je Internet, zahteva aturne i adekvatne pravne okvire
koji treba da definiSu potrebe poslovnih subjekata i korisnika usluga. Zakonska regulativa u
vezi Interneta i poslovanja na njemu, razlikuje se od zemlje do zemlje. Dva ekonomski
najrazvijenija dela sveta SAD i Evropska unija imaju razli¢ite stavove po pitanju zakonske
regulative na Internetu. Evropska unija ima daleko liberalnije stavove po pitanju privatnosti
poslovanja od SAD. Usaglasavanje njihovih stavova o zakonskoj regulativi na Internetu, od
velikog je znacaja za kompletnu svetsku privredu.

. , .. v . . . 4
Postoje dva moguéa scenarija za re§enje zakonske regulative u poslovanju na Internetu:*

Prvi scenario, za koji se zalate Evropska unija, je liberalnog tipa i zasniva se na potpunoj
anonimnosti 1 privatnosti poslovanja.

Drugi scenario, za koji se zalate SAD, je zasnovan na kompletnoj kontroli poslovanja,
transakcija i podataka od strane drt avnih organa.

Potpuno anonimni sistem poslovanja na Internetu mogué je zahvaljujuéi sistemu Sifrovanja
podataka, uz pomo¢ koje je zagarantovana anonimnost u slanju svih poruka na Internetu. Na
ovaj nacin, sistem S§titi privatnost poslovanja pojedinca ili preduzeéa, $to je ujedno i osnovno
pravilo bankarskog poslovanja i dobra strana ovog sistema. Sa druge strane, mane ovog
sistema su §to omogucavaju izbegavanje placanja poreza, carinskih obaveza, ,,pranje “ novca i
prebacivanja kapitala u druge zemlje i to mimo znanja finansijskih, carinskih, poreskih 1
ostalih drtavnih organa. Potpuno anonimni sistem Internet poslovanja, uz odsustvo zakonske
regulative mogao bi uzdrmati ne samo drtavne organe, nego i Citav bankarski sistem
najrazvijenijih zemalja sveta. Bankarski sistemi SAD 1 Evropske unije bi bili ugroteni zbog
odliva velike koli¢ine kapitala u takozvane off-shore bankarske centre. To je doprinelo da
Internet banke sa podru¢ja SAD mogu poslovati samo sa rezidentima SAD, unutar
bankarskog sistema SAD 1 iskljuéivo u americkim dolarima.

Drugi sistem reSenja zakonske regulative za poslovanje preko Interneta, zasniva se na
kompletnoj kontroli 1 evidenciji transakcija 1 podataka na Internetu od strane drt avnih organa.
Ovaj sistem bi omogucavao drtavnim organima kompletan uvid u svaéiji bankovni racun, u
sve Internet transakcije i e-mail korespodenciju. Sloboda 1 privatnost pojedinaca kao 1
osnovna pravila poslovnog i bankarskog ponaSanja ovim sistemom bi bila prekrSena na
najgori moguci nacin.

Pred vladama najrazvijenijih zemalja je zadatak da se slote da li da redizajniraju monetarni i
poreski sistem u skladu sa nastalim tehnoloSkim promenama, ili da naprave sistem u kome bi
svako ulaganje, svaka kupovina, svaka transakcija svakog pojedinca i preduzeca bila pra¢ena
tokom c¢itavog tivota.

Oba prikazana sistema imaju dobre i loSe strane. Kombinovanjem njihovih najboljih
elemenata, dobilo bi se optimalno reSenje zakonske regulative za poslovanje na Internetu.

8 Stanki¢ R.: ,,Elektronsko poslovanje®, cit.delo, str.105
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Sigurno je da ¢e jos dosta vremena proteéi dok se ne usaglase meCudrtavne zakonske
regulative vezane za poslovanje pojedinaca i preduze¢a na Internetu. Do tada, nedostatak
meCudt avne zakonske regulative onemogucéavaée odreCene segmente poslovanja, dok ée sa
druge strane omogucéavati primenu Sirokog spektra nezakonitih aktivnosti u poslovanju
pojedinaca 1 preduzeca na Internetu.

7.2. Odbojnost prema inovacijama kao prepreka u razvoju Internet
bankarstva

Inovacije 1 nove proizvode vec¢ina ljudi prihvata sa izvesnom dozom nepoverenja i
nezainteresovanosti. Identicna situacija je i sa Internetom i poslovanjem na njemu. Internet
kao potpuno novi vid komuniciranja, u pocetku je prihvatio samo veoma uzak krug ljudi-
inovatora i to prvenstveno naucnika, vojnih lica i univerzitetskih profesora. Vremenom je sve
viSe ljudi koristilo Internet i pogodnosti koje on pruta. Bi¢e potrebno jo§ mnogo godina dok
se Internet i poslovanje na njemu prihvati i implementira u svim delovima sveta.

8. MODELI ELEKTRONSKOG POSLOVANJA I ELEKTRONSKOG
BANKARSTVA

Elektronsko poslovanje (engl. electronic business), predstavlja razmenu standardizovanih
elektronskih poruka u obavljanju raznih poslova u kompanijama, bankama, upravi,
aktivnostima graCana i u svim drugim poslovnim transakcijama. Elektronsko poslovanje
podrazumeva obavljanje poslovnih procesa uz primenu elektronske tehnologije. Ova vrsta
tehnologije omogucava slanje velikog broja informacija, na velike daljine u kratkom
vremenskom periodu. To omogucava kompanijama koje u svom poslovanju koriste
elektronsku tehnologiju, da ostvare znacajne ustede u troSkovima poslovanja, efikasnije obave
svoje zadatke 1 budu konkurentnije na trti$tu. Pod uticajem primene elektronskog poslovanja
reorganizuju se skoro sve delatnosti i1 tako danas imamo e-trgovinu, e-bankarstvo, e-upravu 1
sl.

Elektronsko poslovanje razvijalo se u dva pravca. Prvi je trebalo da omogu¢i kompanijama da
brte i lakSe prenesu novac i informacije izmeCusebe, odnosno bio je usmeren na saradnju dva
pravna lica meCusobno (kompanija, drt avne institucije), a drugi, noviji, predviCen za krajnje
korisnike koji t ele odreCeni proizvod ili uslugu.

Razvoj 1 primena elektronskog poslovanja moguca je jedino ukoliko su ispunjeni sledeci
preduslovi®

razvijena primena Interneta,

usvojeni propisi o elektronskom poslovanju 1 elektronskom potpisu,
razvijena telekomunikaciona infrastruktura,

prihvatanje elektronskog poslovanja od strane rukovodstva,
finansijska ulaganja za uvoCanje.

Nk W=

Elektronske transakcije se mogu obavljati izmeCutri strane i to: vlada, kompanija i klijenata.

8 hitp://pravo.fon.bg.ac.yu/knjige PDF/
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Tabela 4: Elektronsko bankarstvo i trgovina i Sira primena Interneta®

~ Vlada  Kompanja Klijent

Vlada G2G npr. koordinacija G2B npr. informisanje | G2C npr. informisanje
.. | B2G npr.komunikacija vlade | B2B npr. elektronsko B2C npr. elektronsko
Kompanija . . . . . .
sa poslovnim partnerima bankarstvo i trgovina bankarstvo i trgovina
Klijent C2G npr. naplata poreza C2B npr. uporeCivanje C2C npr. ‘a;ukCO_] ska
cena trf 1sta

Najveéi razvoj je iskazan u delu elektronskih transakcija koje se obavljaju izmeCukompanija
(B2B), i kompanija i klijenata (B2C), Sto znaci da postoje dva osnovna modela elektronskog
poslovanja:

) B2B - Business to Business
° B2C - Business to Consumer

Model elektronskog poslovanja B2B predstavlja poslovanje izmeCu kompanija tj. razmenu
proizvoda, usluga ili informacija sa drugima kompanijama iz okrutenja. Model B2B
orijentisan je pre svega na efikasniju elektronsku podrsku postoje¢ih poslovnih aktivnosti,
visok stepen operativnosti u razmeni informacija i proizvoda i usluga meCu kompanijama.
Extranet je najceS¢e okrutenje, odnosno osnova za implementaciju B2B elektronskog
poslovanja.®’

U pocetku su kompanije koristile Internet samo za postavljanje web prezentacije, odnosno
prezentacije kataloga svojih proizvoda i usluga sa navedenim kontakt informacijama. Pri
takvom modelu rada, klijenti su mogli samo da se informiSu o proizvodima i uslugama, a
narucivanje se vrSilo klasicnim putem. Razvojem sigurnosnih mehanizama omoguceno je i
on-line narucivanje i plac¢anje proizvoda 1 usluga.

Internet je znaéajno smanjio troSkove komunikacije izmeCukompanija i omoguéio alternativu
do tada koriS¢enoj skupoj mreti EDI (Electronic Data Interchange), koja je najceSce
primenjivana u komunikaciji velike kompanije-kupca, sa ve¢im brojem svojih dobavljaca.
Pocetak B2B poslovanja se vezuje za pojavu prvih EDI sistema. Velikim ulaganjima u
informacionu tehnologiju, kompanije su postigle znaCajan stepen automatizacije internog
poslovanja, ali se njihova komunikacija sa poslovnim okrutenjem obavlja klasi¢nim putem.
Znaci, javila se potreba da se elektronskim putem omogué¢i meCusobna komunikacija
informacionog sistema kompanije, sa informacionim sistemom njegovih poslovnih partnera.
Resenje je pronaCeno u uvoCenju EDI sistema koji predstavlja prvi vid B2B elektronskog
poslovanja. EDI predstavlja elektronsku razmenu struktuiranih poslovnih podataka izmeCu
raCunara posebnih kompanija. Razmena se vrSi elektronskim putem, posredstvom
standardizovanih poruka koje zamenjuju tradicionalne papirne dokumente. EDI nikada nije
dotiveo masovnu upotrebu, pre svega zbog skupe, komplikovane 1 dugotrajne
implementacije. Pored navedenog, zamera mu se i nedostatak fleksibilnosti u odnosu na brze
promene u okrutenju, kao 1 visoki troSkovi odrtavanja koje su sebi mogle priustiti samo
velike kompanije. Nedostaci EDI mrete i pojava Interneta doveli su do primene Interneta u
B2B.

% Jonathan Coppel: ,,E-commerce:Impacts and Policy Challenges*, OECD, 2000., www.oecd.org/eco/eco
67 http://www.eccf.su.ac.yu/obavestenja/inf u_finansijama.htm
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Glavni razlozi primene Interneta u B2B su:®®

e globalna dostupnost Interneta,
e lako povezivanje,
¢ niska cena usluga.

B2B baziran na Internetu pruta brojne prednosti: uspostavlja se efikasnija komunikacija svih
ucesnika u procesu, postite se ve¢a produktivnost zaposlenih u procesu nabavke i efikasnije
upravljanje zalihama, brt e prilagoCavanje potrebama klijenata i sl. Nesumnjivo, B2B postaje
jeftin i efikasan marketinski i prodajni kanal.

B2B ukljuéuje slede¢e aktivnosti:*

internu elektronsku postu i obavestavanje;

on-line publikovanje dokumenata kompanija;

on-line pretrat ivanje dokumenata, projekata;

distribucija bitnih i pravovremenih informacija zaposlenima;
upravljanje korporativnim finansijama i personalnim sistemima;
slanje informacija/izvestaja klijentima 1 dobavljaéima;
upravljanje logistikom i proizvodnjom;

upravljanje kanalima nabavke;

pracenje narudt bina i isporuka.

Model elektronskog poslovanja B2C je okrenut krajnjem korisniku — klijentu. Zadatak B2C
je Sirenje trtiSta, kao i zadovoljavanje potreba postojecih klijenata kako u domenu prodaje
roba ili usluga, tako 1 u domenu prutanja informacija, servisa i podataka u koriS¢enju.
Medijum B2C je primarno Internet. B2C uglavnom ukljucuje aktivnosti kao §to su tratenje
informacija o proizvodima 1 uslugama, naru¢ivanje proizvoda i usluga, placanje za proizvode
i usluge, kao i obezbeCivanje on-line usluga klijentima.”

Osnovna razlika izmeCu B2B i B2C elektronskog poslovanja je u tome ko je kupac,
kompanija ili fizicko lice. PoreCenje obeletja modela elektronskog poslovanja B2B i B2C
baziranih na Internetu dati su u tabeli.

Tabela 5: PoreDaije B2B i B2C"'
TrtiSna obelet ja B2B B2C

Relativno mala, ukljuéuju¢i mini

narudt bine

Uglavnom kratkorocan, prodaja je na licu
mesta; Transakcije vrse strane koje se ne
poznaju — cena je najbitnija stavka za
kupca; Trtiste uglavnom uslovljavaju kupci
Mnostvo kupaca koji posluju sa jednim

Vrednost transakcija Velika vrednost

Najcéesce dugorocan, bazira se na ugovoru;
Odnos kupac/prodavac | Faktori koji nisu vezani za cenu su bitni za
kupce; I kupac i prodavac definisu uslove

Vise ucesnika u transakcijama-mret e

cesnici - . .. . T m (jedan lja¢, mnos
Ucesnic dobavljaca; Partneri i kupci prodavcem (jedan dobavlja¢, mnostvo
kupaca)
. . . Zahteva se visok stepen funkcionalnosti; Vatni | Osin cene, prakti¢no se ne zahtevaju
Funkcionalni zahtevi . . . . .
su, pored cene i ostali faktori dodatne informacije

6
6

¥ www.e-trgovina.co.yu/b2b/b2b_uvod2.html

? www.austin.tex.ac

7 hitp://www.eccf.su.ac.yu/obavesten] a/inf u_finansijama.htm

! Ebit,specijalan dodatak uz magazin Ekonomist:Elektronsko trtist e, april 2002.,str 35
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TrtiSna obelet ja

Cene

B2B

Cene se formiraju ili dogovorno, dugoro¢nim
ugovorima, aukcijama ili su kataloske

B2C

Fiksne cene, uglavnom kataloske

Nacin placanja

Kreditne kartice, bankarski krediti, elektronsko
placanje (transfer sa racuna na racun)

Kreditne kartice, elektronsko placanje
(transfer sa ratuna na racun)

IzvrSavanje narudt bi
(dostava)

Strogi zahtevi vezani za dostupnost proizvoda
i precizan nacin izvrSavanja; Univerzalna
ckspresna dostava

Zahtevi su manje strogi; Univerzalna
ekspresna dostava

Infrastrukturni zahtevi

Slot eniji, prilagoCeni

Minimalni zahtevi-web browser i pristup
Internetu

Uslovi ulaska na trtiSte

Cene tehnologije i razvoja mogu izazvati
prepreke za ulazak na trtiste , posebno za
prodavce

Ne postoje veée prepreke za ulazak na
trtiste

Efekti ,,umret avanja“

Korist i za kupce i prodavce

Korist prodavcima, u veéoj i kupcima u
manjoj meri

Posrednici

Posrednici se izbegavaju, ali se koriste u
pojedinim slu¢ajevima

Posrednici se izbegavaju

Opis proizvoda

Posebno napravljen na osnovu specifikacije

Standardizovan

Prodajne procedure

On-line katalozi, tenderi

On-line katalozi

Sigurnosne mere

Sigurnost mret e i kompanijska privatnost

Zastita informacija o korisnicima i

njihovim zahtevima

Motemo zakljuciti da je u modelu B2C uklju¢eno mnostvo kupaca koji kupuju proizvode
relativno male vrednosti 1 kojima je cena, prakti¢no, najbitnija. Cene su fiksne, a placanje se
vr$i pomocu platnih kartica, ili putem elektronskog plac¢anja. Za razliku od modela B2B, kod
B2C modela ne postoje znatnije prepreke za ulazak kupaca na trtiSte, jer se zahteva samo web
pretrat ivaC 1 pristup na Internet. Kod oba modela se izbegavaju posrednici i koriste se on-line
katalozi, a u modelu B2B 1 tenderi. B2B model predstavlja trgovinu kao $to i samo ime kate
izmeCu poslovnih strana, samim tim ova trgovina je daleko veée vrednosti od B2C, takoCe
ove mret e su vise zatvorenog nego otvorenog tipa i zahteva se ispunjavanje odreCenih faktora
kako bi se moglo nastupiti u B2B transakcijama. TakoCe bitno je napomenuti da se za
pristupanje B2B transakcijama zahteva znacajnija infrastrukturna platforma. Ukratko, B2C
predstavlja razgranatu maloprodajnu mretu trgovine putem Interneta, za koju nisu potrebna
ulaganja (izuzev obi¢nog racunara) i koji omogucava kupovinu Sirom sveta artikala relativno
male vrednosti, ali kataloSki standardizovane. Nasuprot B2C, B2B podrazumeva velike
transakcije meCu poslovnim uéesnicima, koji radi sopstvene sigurnosti, zastite podataka i
drugih faktora insistiraju na odreCenim hardversko-softverskim platformama.

Sto se ti¢e uéesnika u elektronskom poslovanju, kod modela B2B uéestvuje vise uéesnika u
transakcijama, odnosno, dobavljaca, partnera i kupaca, za razliku od B2C modela gde jedan
prodavac posluje sa velikim brojem kupaca. U oba slucaja se izbegavaju posrednici, s tim da
se mogu javiti u poslovnom odnosu izmeCu kompanija. Pozitivne efekte ,,umretavanja“
mot emo naci kod oba modela, s tim da je kod modela B2C izratenija korist za prodavce, u
odnosu na kupce. Formiranje cena se obavlja razlicito u zavisnosti od modela poslovanja. Kod
poslovanja izmeCu kompanija, cene se mogu formirati na vise nadina i to dogovorno,
dugorocnim ugovorima, aukcijski ili kataloski. Nasuprot tome, cene kod modela B2C su
fiksne, uglavnom kataloSke. Za izvrSavanje placanja se koriste kreditne kartice 1 elektronsko
placanje, stim da kod modela B2B, u sluc¢aju da kompanija ne poseduje dovoljno sredstava
pla¢anje mote obaviti i putem bankarskog kredita. Postoji i odreCena razlika u zahtevima
sigurnosnih mera. Kod modela B2B tetiSte se stavlja na sigurnost mrete i kompanijsku
privatnost, dok se u modelu koji je okrenut ka krajnjem korisniku-fizickom licu, tet iSte stavlja
na zaStitu informacija o korisnicima, kao i njihovim zahtevima.
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Elektronsko poslovanje (B2B i B2C) mote biti sprovedeno preko otvorenih mret a? ili
zatvorenih mreta’>.

Oblici komuniciranja izmeCukompanija B2B, uglavnom se svode na mret e zatvorenog tipa —
Sto je naravno i slu¢aj u domicilnoj bankarskoj praksi (gde je komunikacija banaka sa NBS
bazirana na mreti zatvorenog tipa). ReCe su primene otvorenih mreta u komunikaciji izmeCu
dve poslovne strane i one se svode uglavnom na komunikaciju putem elektronske poste i na
ovaj nac¢in odreCene vidove razmene informacija. Sa druge strane, komunikacija B2C je u
mnogome prisutnija na otvorenim mretama, iz razloga njihove masovnosti 1 pogodnosti-
udobnosti za primenu od strane krajnjih potrosaca. Tipican primer ovog vida komunikacije u
domicilnim uslovima odnosi se na Internet kupovinu preko web sajtova (u pocecima u nasoj
zemlji), ali 1 on-line bankarstvo koje je uvedeno i razvijeno u svim poslovnim bankama. B2C
putem zatvorenih mreta u domaéim uslovima je nerazvijen i motemo konstatovati da je ovo
segment koji tek treba da dotivi veéi stepen primene, a sve iz razloga relativne nesigurnosti
primene Interneta i javnih sajtova i servisa kao sredstava komunikacije i razmene poverljivih
podataka izmeCu kompanija i klijenata kao krajnjih korisnika.”*

Pored osnovnih modela elektronskog poslovanja, postoje i slot eniji oblici poslovanja:
e  C2C — Consumer to Consumer

Potrosaci direktno trguju sa drugim potrosacima. Kompanija koja podrtava ove transakcije
mora nac¢i neki netradicionalan nain za naplatu usluge. Naplata usluge je obi¢no mali
procenat transakcije, ¢lanarina za uslugu ili neki vid kombinacije ovih nacina.

° B2C2B — Business to Consumer to Business

Predstavlja noviji model elektronskog poslovanja. B2C2B je definisan kao kori§¢enje modela
B2B kao podrske poslovanju kompanija po modelu B2C. B2B pruta moguénost B2C
kompanijama da smanje troSkove i poboljSaju B2C usluge. Aplikacija koja povezuje jedan
online katalog sa drugim mote se smatrati B2C2B aplikacijom jer doprinosi uspehu oba
oblika poslovanja.

e  C2B2C — Consumer to Business to Consumer
C2B2C model povezuje potroSace koriste¢i online preduzece kao posrednika. Primer ovog

tipa aplikacije je www.autotrader.com. Ovaj sajt omogucava transakcije polovnih automobila
izmeCu korsnika, ali takoCesadrt i katalog novih automobila.

2 Otvorena mreta predstavlja mretu koja nema odreCenog menadtera ili kontrolora (na primer, World Wide
Web-WWW). Svako mote da se povete na mretu, ako poseduje potrebnu tehnicku opremu.

3 Zatvorene mrete mogu biti u okviru velikih kompanija (intraneti) i mreta koje povezuju vise poslovnih
partnera (ekstraneti) koje nisu vezane za Internet. Korisnik mrete se mote postati samo uz odobrenje
administratora mrete, odnosno dozvole drugih partnera, prihvatanjem odreCenih uslova i pravila za upotrebu
mrete. To omogucava da trgovanje bude sigurnije jer su svi potencijalni klijenti poznati, a broj potencijalnih
klijenata limitiran.

7 http://www.eccf.su.ac.yu/obavestenj a/inf u_finansijama.htm
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1. ELEKTRONSKI SISTEM ODNOSA SA KLIJENTIMA

Na globalnom modernom trtiStu finansijskih usluga dolazi do izuzetno izratenog porasta
konkurentskog pritiska. Da bi se izborile sa novim trtiSnim zahtevima koje sa sobom nosi
jatanje konkurencije, banke su primorane da razvijaju nove elemente borbe za oCuvanje
lojalnosti svojih klijenata. Tr{iSna dinamika razvoja novih elemenata uslovljena je pojavom
nove tehnologije, porastom ocekivanja samih klijenata, globalizacijom poslovanja,
konvergencijom tradicionalnih trt ista i pojavom novih kanala za kontakte sa klijentima.”

Savremeni klijenti su, po pravilu, bolje informisani, otvoreniji prema tehnoloskim
inovacijama, fleksibilniji u odnosima sa svojim finansijskim institucijama, imaju znatno vece
mogucnosti izbora alternativnih kanala i proizvoda. Pod dejstvom ovih elemenata dolazi do
porasta tratnje za naprednijim bankarskim proizvodima, kao sa posebno izratenim
individualizovanim potrebama sa pogodnoS¢u koriséenja.

Kao odgovor na ovakve promene, banke se fokusiraju na potrebe pojedinacnih klijenata. U
skladu sa tim, usvajaju strategiju baziranu na klijentu (engl. Customer - centric strategy) kao
sredstvu za unapreCenje svojih konkurentskih prednosti. U tom smislu formiraju tzv. “one-to-
one* bankarsku marketing strategiju, a CRM (Customer Relationship Management) se
pojavljuje kao najnapredniji nacin za realizaciju ove vrste marketing strategije. Njen cilj je
privlacenje, zadrt avanje i proSirenje profitabilnih odnosa sa klijentima.

CRM je koncept koji zahteva novi poslovni model baziran na klijentu, fokusiran na glatku
integraciju svakog posla koji tangira klijenta. Pomocu njega banke obezbeCuju
personalizovanje 1 relevantne komunikacije kroz elektronske i tradicionalne kanale, a na
principima interaktivnog kontakta sa klijentima.

Osnovni ciljevi integrisanog CRM-a su:'°

1. prosirenje odnosa sa klijentima (kroz prihvatanje novih klijenata, proSirenje na nova
trt iSta 1 identifikovanje i targetiranje novih segmenata);

2. produtavanje postoje¢ih odnosa na duti rok (povecavajuéi perceptivnu vrednost
proizvoda i uvoCenjenovih proizvoda) i

3. produbljivanjem odnosa sa klijentima (iniciranjem unakrsne prodaje, razumevanjem
sklonosti razlicitih segmenata klijenata za kupovinu i povecanje prodaje).

Implementacija sistema CRM pomate da se stekne kompletna slika o postoje¢im klijentima,
koncipiraju finansijski proizvodi i usluge prema klijentu (engl. Customer - oriented) 1 trtistu
(engl. Market - driven), kao 1 ekstenzivnih istrativanja finansijskog trtista. Sve ovo sprovodi
se u cilju povecanja lojalnosti klijenata i profita kroz integraciju solucija informacione
tehnologije 1 poslovnih operacija u svakom procesu bankarskog poslovanja koji je relevantan
za klijenta.

> Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str.192
7 Isto, str.193
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Slika 3: Ciklus CRM u bankama
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Da bi se realizovala puna vrednost CRM-a, banka mora da uvede i unapredi proces za svakog
klijenta koji ¢e obuhvatiti obezbeCenje informacija, analizu i formiranje marketing strategije i
akcionog programa. Integrisane CRM solucije omogucavaju banci da postavi zatvoren CRM
ciklus koji je sastavljen od niza iteraktivnih procesa. On upravlja ukupnim end-to-end
procesom (prikupljanjem podataka, analizom profila klijenata, donoSenjem marketing odluka
1 optimiziranjem marketing kampanje, strategije prodaje kroz multikanale banke).

Zatvoren ciklus CRM se sastoji iz sledecih faza, a to su:”’

1. prikupljanje podataka o klijentima,
2. analiza podataka o klijentima 1
3. marketing strategija i akcioni program (planiranje, izvrSavanje i efikasna evaluacija).

Kako su podaci koji se prikupljaju veoma heterogeni (usled velike geografske disperzije,
multikanalnog funkcionisanja itd.) potrebno je da se formira multikanalni interfejs sa
klijjentima. Da bi se to postiglo, moraju da se formiraju centralizovane integrisane baze
podataka na jednom mestu za potrebe analize stru¢njaka i marketing menadtera (Data
Warehouse). Ovakva baza podataka mora da bude at urirana u realnom vremenu, da obuhvata
1 eksterne podatke 1 podatke iz firme, kao 1 relevantne istorijske podatke.

Podaci u bankarskom transakcionom sistemu su Cesto organizovani oko koncepta kao §to su
Hracuni, ,proizvodi®, ,kanali* i sl. tako da se limitira moguénost identifikacije pojedinacnog
klijenta i njegovog potpunog meCuodnosasa bankom. Zbog toga je jedan od glavnih ciljeva
sistema CRM konsolidacija ovih ,,informacionih ostrva®“ i separatnih solucija, da bi se

7 Isto, str.194
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formirao unakrsni bankarski sistem od koga svi izvrSioci, zaposleni u filijalama 1

poslovnicama, mogu da koriste informacije. Baza integrisanog CRM-a treba da se sastoji
78
od:

1. operacionih izvora (odnosno iz podataka koji se dobijaju iz kontaktnih tacaka klijenata
sa bankom — li¢ni kontakti, kol centri, ATM, mobilno bankarstvo, Internet bankarstvo
itd.);

2. internih izvora, odnosno raspolotivih ,,informacionih ostrva“, drugih bankarskih
proizvodno orijentisanih sistema i baza podataka (depoziti, kartice, investicije itd.),
analize meta podataka, rezultata data mining i marketing kompanija;

3. eksternig izvora, kao Sto su marketing istrativanja, informacionih posrednika,
psihografski podaci i podaci o tivotnom stilu koji mogu da pomognu u sticanju
potpunije slike o klijentu.

Koris¢enjem jednostavnijih ili slotenijih tehnika analize (Data mining, OLAP, itd.)
obezbeCuje se prut anje korisnog uvida iz prikupljenih podataka u Data Warehouse. (Koriste
se diferenciranja/segmentacije, distribucije i koncentracije, analize §irih/duf ih/dubljih odnosa
sa klijentima). Analiza omogucava identifikaciju profila klijenta, njihovih preferencija za
specificne proizvode i usluge, kao i ukazivanje na najprihvatljivije kanale distribucije.

Na bazi prikupljenih podataka i rezultata analize omogucava se poboljSanje marketing
procesa, poruka i strategija. Glavni cilj u okviru CRM-a je planiranje, izvrSavanje i
monitoring strategije i akcionog programa, koji personalizuju i optimiziraju kontakt sa svakim
klijentom. Za banke nije bitno samo pronalatenje podataka i otkrivanje uzoraka veé¢ takoCe
potreba 1 operacionalizacija kroz bankarske aktivnosti, kao odgovor na uvid u informacije o
klijentima. Finalni deo ciklusa CRM je evaluacija rezultata. To je ujedno i kriticno za merenje
performansi 1 povratne sprege rezultata.

2. ELEKTRONSKI NOVAC I MONETARNI SISTEM

2.1. Pojam

Termin elektronski novac se Cesto u slobodnijem koriS¢enju odnosi na razliite instrumente 1
mehanizme maloprodajnih plac¢anja. Preciznu definiciju elektronskog novca u ovom trenutku
je tesko dati, jednim delom zato Sto se promene u ovoj oblasti velikom brzinom deSavaju, a
drugim delom zato §to tehni¢ke inovacije zanemaruju razlike izmeCu oblika novca i
mehanizama placanja. Zbog toga je znalajno, u meri u kojoj je to moguée, utvrCivanje
pojmovne distinkcije izmeCu ,,proizvoda elektronskog novca®“ i ,proizvoda ulaza“ u
konvencionalne platno prometne usluge, sa jedne strane i ,,proizvoda elektronskog novca® i
tradicionalnih oblika novca, sa druge strane.

Elektronski novac se danas nalazi u eksperimentalnoj fazi razvoja, bez znacajnije prakticne
primene. Ocene o naglom razvoju bezgotovinskog drustva, koje su prezentirane Sezdesetih
godina, pokazale su se kao nerealne. MeCutim, oéekuje se da ée u buduénosti do¢i do naglog
porasta njegove upotrebe, sa porastom stepena sigurnosti, ekonomicnosti i spremnosti
njegovog prihvatanja.

Pitanje utvrCivanjanjegovih monetarnih i ekonomskih karakteristika i perspektiva postalo je
bitno zbog toga Sto dijalektika razvoja novca predstavlja sinteticki izraz evolutivnih promena

8 Isto, str.195
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oblika novca, pojmovnog odreCivanja novca i organizacije monetarnih sistema. Promena
forme novca otvara pitanja definisanja, merenja i kontrole novca. Za odgovor na ta bitna
pitanja kljuéno je adekvatno proceniti Sta nova forma novca znaci u pravnom, ekonomskom i
funkcionalnom smislu, jer ¢e od toga zavisiti i pravac promena u bankarskom i monetarnom
sistemu.

2.2. Struktura i funkcionisanje sistema elektronskog novca

Projekti o funkcionisanju elektronskog novca su jo§ uvek u fazi testiranja ili ogranicene
prakticne upotrebe. U njima se koriste razliCita tehnicka reSenja, a iskustva pokazuju da su
potrebna mnoga poboljsanja pre njihove Sire implementacije. U tim nastojanjima se definisu
sami zahtevi koje elektronski novac treba da ispunjava, da bi bio ekonomski i drustveno
prihvatljiv, a zatim se formiraju odreCeni protokoli i procedure pomoéu kojih treba da se
obezbede uslovi za ispunjavanje ovako postavljenih zahteva. Valorizacija konkretnih reSenja
je u direktnoj zavisnosti od stepena ispunjavanja zahteva koji se smatraju manje ili viSe bitnim
za obavljanje funkcije novca.”

Sami zahtevi se jos uvek nalaze u fazi utvrCivanja mada se u osnovi svode na nastojanja da se
obezbedi $to veca sliénost sa karakteristikama gotovog novca. U nekim analizama vrsi se
klasifikacija svih zahteva za jedinstvenu valutu, koja bi se koristila za transakcije preko
Interneta u tri grupe. Prvu grupu bi saCinjavali obavezni zahtevi, odnosno zahtevi bez Cijeg
ispunjavanja sistem ne bi mogao da funkcionige (obezbeCanje sigurnosti npr.). Drugu grupu bi
sacinjavali bitni zahtevi, odnosno zahtevi koji sistem Cine korisnim 1 predstavljaju preduslove
za njegovo Sire prihvatanje (troskovi, pogodnost upotrebe, nosivost itd.). MeCuim, u
sluéajevima kada prouzrokuju neprihvatanje sistema, oni takoCe mogu dobiti znacaj
obaveznih zahteva. Trecu grupu bi saCinjavali opcioni zahtevi, odnosno zahtevi koji bi
odgovarali posebnim t eljama (npr. trajnost, deljivost, nezavisnost itd.).*

Generalno posmatrano, pri konstrukciji operativnih Sema funkcionisanja elektronskog novca
polazi se od neophodnosti obezbeCaja tri grupe zahteva:®'

1. sigurnost,
2. pogodnost upotrebe i
3. posedovanje osobina gotovog novca.

Kako je preduslov Sire upotrebe elektronskog novca, poverenje druStva u njega, potrebno je
onemogucavanje njegove nepravilne upotrebe (promenom, falsifikovanjem ili dupliranjem).
Da bi se to obezbedilo, potrebno je da se sigurnosne mere multipliciraju na razliitim
takama, tako da u slucaju kompromitovanja jednih mera sigurnosti, mogu da deluju druge.
Kao konkretni nivoi obezbeCenja sigurnosti pojavljuju se:

1. prevencija nepravilne upotrebe i
2. identifikacija zlonamernih korisnika.

Da bi elektronski novac bio Sire prihvacen, potrebno je da ima viSi stepen pogodnosti
upotrebe od tradicionalnog gotovog novca (da mote da se koristi kao gotov novac u

" Isto, str.197
8 1sto, str. 197
81 1sto, str.199

76



Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

prodavnici, kao novi medijum placanja, za pla¢anja preko Interneta i da bude deljiv). Smatra
se da konkretna reSenja treba da obezbede njegovu deljivost, jednostavnost obavljanja
placanja i efikasno upravljanje emisijom i funkcionisanjem.

Elektronski novac bi morao da poseduje osobine gotovog novca da bi mogao da obavlja
funkciju njegovog supstituta. Ovi zahtevi se manifestuju u dve dimenzije:*

Prvo, treba da bude obezbeCea moguénost njegovog opsteg koriséenja bez obzira na
kredibilnost platioca, jer novac sam po sebi sadrti vrednost. U tom smislu se isti¢e potreba
omogucavanja njegovog koriS¢enja bez posrednika, mogucénost prenosenja drugim
pojedincima i obezbeCivanjeidentiénog tretmana, bez obzira na banku od koje je povuéen.

Drugo, obezbeCanje zastite privatnosti korisnika koja podrazumeva da:

1. privatnost korisnika, ne mote da bude naruSena Cak i kada su prodavac i banka u
tajnom sporazumu i

2. ne postoji moguénost uspostavljanja veze izmeCuinformacija o upotrebi elektronskog
novca iste osobe na razli¢itim lokacijama.

U cilju obezbeCivanja ovih zahteva trati se offline operabilnost, direktna transferibilnost
izmeCu individua, nosivost i operabilnost ve¢eg broja banaka.

U samoj strukturi sistema, pored banaka kod kojih se nalaze individualni racuni klijenata, sa
kojih klijenti mogu da povlace sredstva da bi na bazi njih dobili elektronski novac, pojavljuju
se nove institucije koje se specijalizuju za emisiju elektronskog novca, a u nekim reSenjima 1
posebne registracione institucije za registraciju korisnika elektronskog novca i1 njihovog
snabdevanja javnim kljuc¢evima.

Okamoto 1 Ohta su 1993. godine pokazali da elektronski novac mote biti konstruisan
koriS¢enjem modela emitovanja novCanica (engl. note-based model). Ovaj model kasnije
1996. godine unapreCuju Fujisaki i Okamoto tako §to omoguéavaju da se $§ema implementira
na tehnolosku osnovu smart kartice (engl. smard card basis). U njoj se garantuje privatnost
korisnika uvoCenjem treéeg ucesnika u transakcioni proces, usvaja standardni digitalni potpis
koji novac ¢ini prenosivim, a obim obrade i telekomunikacioni prenos redukuju. Ipak ona
ostavlja nereSena sledeca pitanja:

1. zastite (glavni elemenat zastite je post detekcija upotrebe);

2. posedovanja osobina gotovog novca (pojavljuje se problem operabilnosti veceg broja
banaka, jer ako pojedinac ima novac kod razliitih banaka, a svaka banka ima svoju
Semu bice otet ano koriS¢enje) 1

3. efikasnosti upravljanja emisijom i funkcionisanjem (kako podaci o svim troSenjima
elektronskog novca moraju da se Cuvaju u datoteci banke u cilju otkrivanja previsokih
trofenja, pojavljuje se problem zbog preobimne banke podataka).™®

Ove probleme nastoje da reSe Nakayama, Moribatake, Masayki, Fuisaki. Prema njithovim
tehnickim reSenjima u sistem su ukljuCene banke, registracione institucije i institucije koje
emituju elektronski novac. Zadatak registracione institucije je da obezbedi registraciju
korisnika elektronskog novca i snabde ga javnim kljuéem, emisione institucije da emituje

82 Isto, str.199
8 Isto, str.200
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elektronski novac, upravlja njegovim koris¢enjem i detektuje zloupotrebe u tim procesima, a
banke da upravlja racunima klijenata 1 izdaje potvrde potrebne za povlacenje elektronskog
novca. Korisnici elektronskog novca mogu njime da vrSe plac¢anja, da ga poditu sa racuna i da
ga deponuju na racun.

Sama procedura dobijanja elektronskog novca sastoji se iz dve faze:

Prvo, faze u kojoj registrovani klijenti (kod registracione institucije) dobijaju priznanice od
banke na bazi kojih mot e da se izvr$i podizanje elektronskog novca i

Drugo, faze dobijanja elektronskog novca od emisione institucije na bazi podnete priznanice
dobijene od banke.

UnapreCenje se ostvaruje po osnovu smanjenja troskova i porasta stepena zastite. Snitavanje
troskova se obezbeCuje drasticnim smanjenjem veli¢ine banke podataka u instituciji koja
emituje elektronski novac. To se postite time S$to se u banci podataka emisione institucije,
brise deo elektronskog novca koji je upotrebljen i kao takav vraéen, tako da ostaje evidentiran
samo nepotroseni deo. Emisiona institucija jedina ima podatke o nepotroSenom elektronskom
novcu. Ukoliko deo emitovanog elektronskog novca nije vraéen posle upotrebe, znaci da je
doslo do neke nepravilnosti, ili zloupotrebe.

Emisiona institucija ima samo javni klju¢, a samo banka koristi tehnologiju ,,slepog® potpisa
(engl. ,,blind* signature), tako da banka ne mote na bazi certifikata sa javnim klju¢em
izdatog od registracione institucije da uspostavi vezu sa informacijama o korisniku, a
emisiona institucija ne mote da povete informacije o emitovanom novcu sa informacijama o
korisniku. Ukoliko se identifikuje nevracanje elektronskog novca, emisiona institucija Salje
javni kljuC registracionoj instituciji, koja na bazi njega mote da identifikuje zlonamernog
korisnika iz baze podataka.

Kao posebna prednost ovakvog dizajna isti¢e se mogucnost koriS¢enja jedne zajednicke Seme
za veci broj banaka (naravno uz uvoCenje posebne institucije za meCubankarski obracun),
¢ime se povecava opsta efikasnost funkcionisanja sistema.

2.3. Atributivne i funkcionalne karakteristike elektronskog novca

Testiranje 1 valorizacija razliitih Sema funkcionisanja elektronskog novca, pokazuju da
elektronski novac kao novi pojavni oblik novca postaje viSe od nove tehnike i1 ideje o njenoj
primeni, jer istovremeno izratava i stav druStva prema moguénostima njihove upotrebe i
spremnosti da se sa prihvatanjem novog monetarnog oblika novca, prihvati potrebna
reorganizacija novcanog sistema i eventualno redefinicija samog pojma novca. Zbog toga
postaje potrebno utvrCivanje razlike izmeCu ovogoblika novca i tradicionalnih oblika novca.

Kada su prvi oblici elektronskog novca 1 pla¢anja poceli da se razvijaju (1993.), pojavila se
definicija prema kojoj se elektronski novac shvata kao skladiSte monetarnih vrednosti na
tehnickom ureCagu, koji se mote Siroko koristiti za obavljanje plaéanja bez neophodnog
ukljucivanja bankarskih raCuna u transakciju. Sa aspekta sadasnjih posmatranja, mote se
zakljuciti da se ona odnosi samo na jedan oblik elektronskog novca, karticni elektronski
novac (engl. Card - based products). Kljucni elementi u ovoj definiciji elektronskog novca
odnose se na:
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1. viSenamenski karakter upotrebe (elektronski novcanik) i
2. unapred izvr$enu uplatu odreCene kupovne snage (prepaid card).®

Prvi elemenat se javlja kao rezultat potrebe da se napravi razlika izmeCu jednonamenskih i
viSenamenskih kartica sa memorisanom vredno$¢u. Prema njoj, pojam elektronski novac
odnosio bi se samo na viSenamenske kartice sa memorisanom vrednos¢u koje se koriste za
kupovine razlicitih vrsta robe od veceg broja prodavaca, a ne i na jednonamenske kartice koje
se koriste za kupovinu jedne vrste robe, ili usluga, ili proizvoda od jednog prodavca. Njihov
tretman bio bi identi¢an tretmanu bonova i { etona koji slut e za kupovinu samo odreCene vrste
robe u papirnim sistemima placanja. U skladu sa tim, telefonske kartice sa memorijskom
vredno$¢u smatraju se samo elektronskom varijantom t etona.

Drugim elementom se pravi razlika izmeCu ,kartica sa upisanom vredno$éu* (engl. multi-
purpose prepaid cards) koje predstavljaju elektronski novac i klasiénih oblika debitnih i
kreditnih kartica koje ne spadaju u elektronski novac, jer nisu zasnovane na pla¢anju unapred.
Inace, ovaj problem je dodatno sloten zbog Cinjenice da kartice mogu da funkcionis$u kao
jednofunkcionalne (kao jedna vrsta instrumenta placanja) ili viSefunkcionalne (kao viSe vrsta
instrumenata placanja - npr. istovremeno kao kreditna, debitna i kartica memorisane
vrednosti). Pored njihove osnovne svrhe, one se koriste i za neke druge nemonetarne ciljeve
(kao garantno sredstvo placanja, sredstvo za identifikaciju, autorizaciju pristupa, prenosnik
podataka ili sredstvo za elektronsko potpisivanje).

Sa pojavom proizvoda koji koriste specijalne softvere (engl. Software - based products) na
personalnim raCunarima, a koji omogucavaju transfer monetarnih vrednosti putem
telekomunikacionih mreta kao Sto je Internet, dolazi do proSirenja definicije elektronskog
novca. Zajednicke karakteristike oba oblika svode se na obavezu da monetarna vrednost koja
se memoriSe u elektronskoj formi, na mikrocipu ili hardveru, mora da bude prethodno
uplacena. U oba slucaja novac je predstavljen Sifrovanim nizom bitova, a razlike se svode
samo na aspekte karakteristika medijuma Cuvanja i1 tehnicke sigurnosti.

Za utvrCivanje karakteristika elektronskog novca znacajne su i konkretne karakteristike
tehnologija njegovog koriS¢enja. Kljucno pitanje u ovom kontekstu je, da li se placanje
finalizuje u trenutku placanja elektronskim novcem, ili tek odgovaraju¢im promenama na
depozitnim radunima i sa tog aspekta mote se napraviti razlika izmeCu dve varijante:
gotovinske i depozitne.

Gotovinski tip (engl. cash type system) omoguéava da elektronski novac cirkulise meCu
korisnicima na isti na¢in kao i gotov novac, direktnim prenosom izmeCuuéesnika u platnom
prometu (engl. face-to-face). Tehni¢ku osnovu ove varijante predstavljaju proizvodi kod kojih
je izvriena prethodna uplata na elektronskom ureCgu koji je u posedu klijenta, a sam
mehanizam koriS¢enja iznosa memorisane vrednosti zasniva se na njenom smanjenju pri
korid¢enju za placanja. Kod ovakvih reSenja plaéanja izmeCutransaktora bi se mogla smatrati
finalnim u trenutku njihovog izvrSenja, a primljena monetarna vrednost se ne vraca na
bankovni raéun, $to znaéi da mot e da se koristi za dalja pla¢anja.®

Prema varijanti depozitnog tipa (engl. deposit type system) elektronski novac se posle svake
transakcije vra¢a emitentu, tako da placanje elektronskim novcem predstavlja samo

8 Isto, str.202
% Isto, str.203
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privremenu novéanu transakciju koja se finalno zatvara tek prenosom sredstava izmeCu
transakcionih depozita kod banaka. Smatra se da se svi oblici novca koji se na ovaj nacin
koriste za pla¢anje, mogu podvesti pod kategoriju mretnog novca, bez obzira na vrstu
proizvoda na kojoj se baziraju (kartica ili racunar). U tehnickom smislu, ova varijanta se
bazira na proizvodima ulaza (engl. , access* products) i softverima kojima je klijentima
omoguéeno da vrie ulaz u svoje depozitne ratune preko odreCenih mret a.

U nastojanjima da se definiSu novi oblici elektronskog novca, prisutni su napori za
utvrCivanjem razlika izmeCu njih i klasiénih oblika gotovog i depozitnog novca. Kao
najbitnije razlike izmeCu elektronskog i gotovog novca koji danas cirkuliSe u plathom
prometu navode se slede¢i elementi:®

1. kod elektronskog novca koristi se kriptografija za obezbeCenje autentifikacije
transakcije, zaStite poverljivosti 1 integriteta podataka, dok se kod gotovog novca
postavlja samo problem fizi¢ke sigurnosti samog novca;

2. elektronski novac, ne samo da mote, ve¢ se najéesce 1 koristi za udaljena plac¢anja (bez
potrebe fizicke razmene), dok kod gotovog novca to nije slucaj;

3. uveéem broju Sema koje su danas raspolotive za koriS¢enje, elektronski novac koji je
jednom primljen od korisnika nije moguce ponovo koristiti, dok primljeni gotov novac
poverilac mot e da koristi za placanja.

Manje su jasne razlike i slicnosti elektronskog novca u odnosu na depozitni novac jer, dok su
neki oblici elektronskog novcea sliéni depozitnom novcu po tome Sto oba oblika zahtevaju
pripadnost odreCenoj finansijskoj instituciji, drugi oblici elektronskog novca se pojavljuju kao
konkurent depozitnom novcu. Kod varijanti elektronskog novca koji zahteva pripadnost
odreCenoj finansijskoj instituciji razlike se svode na vrstu instrumenata kojom se obezbeCuje
koris¢enje novca: kod depozitnog novca u tu svrhu se koriste ¢ekovi, virmanski nalozi i dr., a
kod elektronskog novca, specificni instrumenti koji su reprezent medijuma ¢uvanja kupovne
snage.

Inace, posmatrano u elektronskom smislu, uvek kada je emitent elektronskog novca kreditna
institucija, on mot e biti samo podskup bankarskog novca, a razlike koje se evidentiraju imaju
samo jasan tehni¢ki 1 operacioni karakter. Kao potvrda ovog stava navode se razlike u
prakticnoj upotrebi depozitnog i elektronskog novca za placanja veoma malih 1 velikih
vrednosti. Dok tradicionalni depozitni novac najceS¢e nije u praksi koriS¢en za placanja
veoma malih vrednosti, zbog toga Sto ga karakter i visina troSkova procesiranja bas u ovakvim
slucajevima Cine ekonomski neisplativim, elektronski novac nece biti koriS¢en za transakcije
veoma velikih vrednosti zbog toga Sto ga za takve namene Cine nepogodnim rizici koji su
generalno imanentni elektronskom noveu.®’

Ipak, sve prethodno pomenute razlike 1 slicnosti postojecih oblika elektronskog novca u
odnosu na tradicionalne oblike novca nisu ni priblitno bitne, kao Sto je polotaj u odnosu na
drtavni tretman 1 pravnu regulativu. Ni jedan od postojecih oblika elektronskog novca nema
status zakonskog sredstva placanja kao $to to ima papirni novac iza koga stoji drtava. Zbog
toga, drtavni novac primaju svi, elektronski novac primaju samo oni koji su ukljuceni u
odreCene konkretne sisteme pla¢anja, a u literaturi se posebno potenciraju problemi koji mogu
nastati zbog toga.

8 Isto, str.204
¥ Isto, str.205
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Ovakvo stanje se mote posmatrati samo kao nastavak prakse koja je bila prisutna u
celokupnoj istoriji razvoja novCanih sistema. Sam novac je nastao pre drtave i njene
regulative, svi savremeni novcani sistemi (gotov novac i depozitni novac) razvili su se prvo
mimo drfave i1 dugo se tako upotrebljavali u platnom prometu, da bi ih tek nakon toga, sa
dostizanjem usavrsene forme, drfava priznala kao novac. Drtava postaje bitna onda kada
odreCuje zakonsko sredstvo placanja na bazi drtavne prinude, tako §to svojom regulativom
ureCuje prvila i obezbeCuje postovanje tih pravila.

Praksa pokazuje takoCe da i u uslovima kada se novac zasniva na drt avnoj prinudi, ona mot e
samo do odreCene mere uticati na primanje novca u prometu, a iznad toga deluje spremnost
ljudi da prihvate ili ne prihvate novac koji se bazira na drtavnoj prinudi. To se manifestuje u
uslovima krupnijih inflatornih poremeéaja kada u sukobu izmeCu stvarne i propisane
vrednosti, pre ili kasnije, pobeCuje svarna (npr. u periodima visoke inflacije).

Da bi drtava mogla svojom podrSskom da kompenzira eliminisanje elemenata materijalne
sadrtine novca, bilo je potrebno da izvr§i odgovaraju¢e promene u oblasti organizacije
funkcionisanja monetarnih sistema. U uslovima prelaska sa robnog novca na papirni novac,
problem je reSen uvoCenjem nove institucije, centralne banke i tek sa njom postalo je moguce
da se novom monetarnom obliku novca obezbedi opsta prihvatljivost. Evidentno je da ¢e
organizaciona struktura elektronskog monetarnog sistema i¢i u pravcu stvaranja mrefnih
grupacija i jacanja integracije sistema razmene na jednom visem nivou.

3. ELEKTRONSKE MRETE I SISTEMI ELEKTRONSKOG PLACANJA

3.1. Generalne karakteristike

Obavljanje elektronskog plac¢anja na siguran nacin predstavlja sr{ realizacije kupoprodajnih
transakcija elektronske trgovine. U tom cilju uvode se posebni protokoli, koji u manjoj ili
vecoj meri obezbeCuju sigurnost, efikasnost i ekonomiénost razli¢itih tehnologija plaéanja u
elektronskoj trgovini.

Infrastrukturnu osnovu koja omogucava funkcionisanje elektronskih sistema placanja, Cine
razlicite institucije, tehnicko - tehnoloska sredstva i procedure. Mada su mnogi projekti jos u
fazi testiranja, na bazi funkcionisanja postojecih sistema, mogu se kao kljucne izdvojiti
slede¢e komponente: elektronski novcanik, softverski registar trgovca, servis za placanja na
Internetu, finansijske institucije 1 sistemi za verifikaciju.

Na bazi ovih komponenti razvijaju se razli¢ite aplikacije plaéanja, koje se meCusobno
razlikuju po svojim tehni¢ko - tehnoloskim, funkcionalnim, ekonomskim i bezbedonosnim
karakteristikama. ObezbeCenje sigurnosti postaje dominantan preduslov koji zahteva da
konkretna reSenja prute mogucnosti za: identifikaciju ucesnika, adekvatnu autorizaciju
transakcije, obezbeCenje integriteta, neopozivosti i privatnost.®

3.2. Definisanje procesa placanja

Platni promet predstavlja sva plaéanja koja se vr$e izmeCupravnih i fiziékih lica. Pla¢anje je
proces prenosa novca iz vlasniStva jednog subjekta u vlasnistvo drugog subjekta, posredstvom
finansijskih institucija (banke). Placanja su inicirana nekim dugnicko - poverilackim

8 Vuksanovi¢ E.: ,,Elektronsko bankarstvo®, cit.delo, str.156
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(obligacionim) odnosom izmeCu dva subjekta. Obi¢no nastaju povodom razmene neke
ekonomske vrednosti — najéesée robe, tako da je tok plac¢anja, suprotan toku robe.*

Osnovna funkcija banaka jeste posredovanje u placanjima (poslovi platnog prometa), mada
mogu imati i ulogu aktivnih subjekata — inicijatora pla¢anja u vezi sa sopstvenim poslovima
(na primer, kupovina hartija od vrednosti).

Pla¢anja mogu da se podele na osnovu razli¢itih kriterijuma, kao §to su:”°

a) kriterijum upotrebe gotovine, prema kojem se placanja dele na gotovinska i
bezgotovinska;

b) zavisno od mesta placanja, razlikuje se placanje u zemlji i pla¢anje u inostranstvu i

c) zavisno od tehnologije koja se koristi za placanje, postoje tradicionalna placanja,
pomocu tradicionalnih platnih instrumenata i elektronska placanja, koja se obavljaju
upotrebom elektronske tehnologije.

Prema subjektima izmeCu kojih  obavlja pladanje, razlikuju se:”'

e MeCbankarska plaéanja, koja se obavljaju izmeCu banaka. Ako su banke inicijatori
placanja, onda su to tzv. sopstvena pla¢anja. Kada banka placa realizaciju za racun
klijenta, takvi tokovi se nazivaju platni promet. MeCubankarska pla¢anja se nazivaju
placanja velikih vrednosti.

e Privredna placanja su placanja izmeCu preduzeéa, kao i maloprodajna plaéanja
(plaéanja izmeCu graCana i preduzeéa) i ¢ine pladanja male vrednosti. Prema broju
operacija, to su najznacajnija placanja u unutraSnjem platnom prometu. Placanja koja
se izmeCu piivrednih subjekata obavljaju na Internetu nazivaju se Internet plaéanjima.

Prema funkcionalnim karakteristikama, sistemi elektronskog pla¢anja mogu se podeliti u dve
kategorije:

- prvo, na placanja zasnovana na sredstvima sa racuna 1
- drugo, na pla¢anja koja se baziraju na kreditu.

Elektronska pla¢anja podrazumevaju transfer novca 1 izvrSenje placdanja primenom
elektronske tehnologije.

Elektronska plac¢anja velikih vrednosti se obavljaju upotrebom privatnih informacionih mret a.
Korisnici ovih mreta su banke i druge finansijske institucije. Ovakve mrete se koriste i za
obavljanje meCunarodnih plaéanja (kao §to je mreta S.W.LF.T. organizacije) i za unutrasnji
platni promet (primer americke mrete FEDWIRE).

Plac¢anja malih vrednosti se elektronski obavljaju uglavnom primenom platnih kartica.
Najsavremeniji vid platnih kartica su platne kartice sa elektronskim ocitavanjem informacija i
one omogucavaju elektronska pla¢anja, uglavnom primenom elektronskog prenosa sredstava
sa mesta prodaje (engl. electronic funds transfer at point-of-sale - EFTPOS). Koris¢enje
Interneta kao komunikacionog kanala i u oblasti placanja, je uslovilo pojavu Internet placanja

¥ Vidas-Bubanja M.: ,,E — poslovanje: Menadiment, tehnologije, aplikacije, Beogradska poslovna $kola,
Beograd, 2005. str.261
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1 odgovaraju¢ih instrumenata kojima se ova pla¢anja obavljaju i to: elektronske gotovine,
elektronskih éekova i Internet platnih kartica.’

Elektronska trgovina postavlja stroge zahteve u odnosu na sistem placanja. Elektronski
sistemi pla¢anja moraju biti pogodni za kupovinu na Web-u, prenosivi kroz mretu, dovoljno
jaki da sprece elektronske smetnje i troSkovno isplativi za jako male vrednosti transakcija.

3.3. MeCumrodna plaéanja

Da bi bankarske transakcije bile dovoljno brze i pouzdane i da bi zadovoljile potrebe sve
obimnijeg meCunaodnog poslovanja, banke od sedamdesetih godina XX veka koriste
savremenu informacionu tehnologiju za elektronski transfer sredstava (engl. electronic fund
transfer). Tako su nastala elektronska placanja, prva oblast elektronskog poslovanja.
Elektronski sistemi su prvo kori$¢eni za bankarske transakcije u zemlji, a zatim su poceli da
se koriste i u meCunaodnim bankarskim pla¢anjima.

Najznacajniji sistem za meCunarodna bankarska plaé¢anja je meCurarodna bankarska mreta
SWIFT (Society for Worlwide Interbank Financial Telecommuncations), osnovana 1973.
godine. Osnivaci su bile 239 banaka iz 15 zemalja, a mreta je postala operativna 9. maja
1977. godine”. U mretu su ukljuéene banke iz Evrope, Amerike, Azije i Afrike. To je mreta
zatvorenog karaktera, tako da pristup imaju samo Clanice. Svaka banka Clanica ima svoju
SWIFT adresu. Mreta je sastavljena od niza manjih (regionalnih) centara tzv. SWIFT Access
Point. Poruke u SWIFT-u su standardizovane i klasifikovane po nameni, u slede¢ih deset
kategorija:”*

1. transferi za klijente,
2. bankarski transferi,
3. devizni i kreditno-depozitni odnosi,
4. naplate,

5. hartije od vrednosti,
6. plemeniti metali,

7. dokumentarni akreditiv,

8. specijalni platni mehanizam,
9. specijalne poruke,

10. opste poruke.

Prednosti transfera sredstava putem SWIFT-a jesu:95

e vremenski rok uruéenja poruke je pet minuta za hitne poruke, odnosno 100 minuta
maksimalno, za normalne poruke;

e cfikasna kontrola prilikom emitovanja i urucenja poruka;

e bezbednost pri prenosu poruka, jer neovlaséeni korisnici ne mogu da budu na mret i;

e informacije o promenama i stanja meCusobnh raduna su at urne, §to omoguéava bolje
iskori§¢enje sredstava;

e automatizacija obrade naloga jer su poruke standardizovane;

92 Bijeli¢ P.: , Elektronsko trgovanje*, Institut za meCunarodnu politiku i privredu, Beograd, 2000. str. 8
% URL: www.Swift.com

* Vidas-Bubanja M.: ,.E — poslovanje: Menadzment, tehnologije, aplikacije“, cit.delo, str. 264

% Materijal Udrute nja banaka YU za seminar o SWIFT-u, str 7 i SWIFT Bulletin.
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e smanjeni troSkovi prenosa (ustede se krecu od 8,5 do 14 dolara po poruci).

Bankarska mreta SWIFT ima viSestruku namenu, na primer: za direktna placanja u realnom
vremenu uz vise dodatnih usluga, za klirinska plac¢anja velikih vrednosti 1 za razmenu hartija
od vrednosti. Nebankarske finansijske institucije su dobile pristup SWIFT-u 1987. godine,
tako da je sada moguc i kontakt sa brokerima i razmena hartija od vrednosti. Jedna od
znaCajnih namena mrete vezana je i za Evropski sistem placanja u evrima TARGET, koji
povezuje centralne banke EU 1 koji se obavlja preko SWIFT-a.

Procedura placanja je sledeca: banka putem SWIFT-a izdaje nalog drugoj banci, sa kojom ima
kontokorentne odnose, da zaduti njen racun, a odobri racun korisnika placanja za navedeni
iznos u SWIFT poruci. Ako je poruka napisana prema SWIFT standardima, obrada se u banci
koja prima poruku mot e obaviti automatski.”®

3.4. Plac¢anja u zemlji — poslovi platnog prometa

Elektronsku tehnologiju banke koriste 1 kada komuniciraju sa svojim klijentima u zemlji.
Tada obi¢no koriste FEDI (Financial Electronic Data Interchange), da bi mogle da
razmenjuju ne samo dokumenta ve¢ i1 platne naloge. Klijenti elektronski upucuju naloge
banci, koja ih zatim elektronski ispunjava. Na taj nacin se ubrzava platni promet. Prednost
FEDI-ja je i u tome S$to je operativan 24 sata. Zloupotreba se sprecava koriS¢enjem razli¢itih
sigurnosnih sistema. Osim pla¢anja, FEDI sluti i za razmenu: informacija o obavljenom
plac¢anju, o stanju na racunu klijenta, o budu¢im poslovima i sli¢no. Da bi komunicirale sa
svojim klijentima, banke imaju ugraCen FEDI server, koji prima i odasilje ne samo finansijske
ve¢ 1 klasicne EDI poruke. FEDI serveri mogu da primaju i SWIFT poruke, tako da se FEDI
mot e koristiti i za komunikaciju sa ostalim bankama i finansijskim institucijama.”’

3.5. MeCubankarska plac¢anja

To su plaéanja izmeCubanaka, do kojih dolazi kada banka obavlja svoju posrednicku ulogu u
platnom prometu za raéun svog klijenta. Kada je re¢ o meCunaodnim meCubakarskim
placanjima, ona se uglavnom obavljaju po bruto ili direktnom sistemu pla¢anja. Za
meCubankarska pla¢anja u zemlji koriste se neto ili kliringki sistem pla¢anja. Ukoliko je re¢ o
pla¢anjima koja banke obavljaju izmeCu sebe (i centralne banke), ona se nazivaju placanja
velikih vrednosti. S druge strane, plac¢anja koja banke obavljaju za preduzeéa i graCae
nazivaju se placanjima malih vrednosti.

Pod bruto (direktnim) sistemom placanja podrazumeva se transfer celokupnog iznosa placanja
1 on je tehniCki ispravniji jer se svako placanje odmah realizuje. Prepreka za razvoj tog
sistema u mnogim zemljama jeste nedovoljna likvidnost banaka. Najsavremeniji sistem bruto
placanja jeste sistem bruto poravnanja u realnom vremenu (engl. Real Time Gross Settlement
- RTGS), u kojem se svi nalozi realizuju u toku istog dana, pa se stie utisak da su placanja
trenutna (u realnom vremenu). U tom sistemu, koji je tehnoloski usavrsSen, sva pla¢anja su
elektronska. Vec¢ina zemalja ima te sisteme, mada su viSe u upotrebi sistemi neto
poravnanja.”®

% Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str. 265
”7 Isto, str. 265
* Isto, str. 266
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Tabela 6: RTGS sistemi prema zemljama
Zemlja RTGS sistem
SAD FEDWIRE
Svajcarska | SIC (Swiss Interbank Clearing System)
Svedska RIX
Irska IRIS (Irish real-time Interbank Settlement System)
EU TARGET
Izvor: Bjeli¢, 2000, str.119

FEDWIRE prvi je bruto sistem placanja, a razvijen je u SAD joS kao telegrafski sistem, te
odatle i naziv (wire-tica). Koristi se za placanja izmeCukomercijalnih banaka, jer one imaju
otvorene racune kod neke od banaka iz sistema federalnih rezervi (engl. FED). Plac¢anja su
sada elektronska. U sistemu se nalazi oko 7.000 komercijalnih banaka, a dnevna vrednost
obavljenih placanja iznosi vise od 1.000 milijardi dolara.

TARGET je platni sistem Evropske monetarne unije. Uveden je radi sprovoCenja jedinstvene
monetarne politike i obezbeCenja efikasnog mehanizma za obavljanje meCunaodnih plaéanja.
Operativan od januara 1999. godine, sa pocetkom druge faze monetarne unije. Sistem se
odnosi iskljuéivo na evro transakcije, a zasnovan je na platnim sistemima RTGS zemalja
¢lanica EU i platnom sistemu Evropske centralne banke. Ti platni sistemi se objedinjuju preko
jedinstvene racunske i1 informatic¢ke infrastrukture uz standardne procedure. SWIFT mreta,
kao provajder za TARGET, nametnula se kao racionalno postojeée resenje.”

Sistemi za neto placanja (engl. netting system) podrazumevaju samo transfer salda svih
pla¢anja. Odnosno, transfer novca se obavlja u iznosu nekompenzovanih pla¢anja — tzv.
poravnanje (operacija poznata pod nazivom kretanje salda). Za takav sistem placanja,
potrebno je manje angat ovanje sredstava i zbog toga se mnogo koristi u unutrasnjim platnim
prometima zemalja. Vec€ina sistema za neto placanje prelazi na Swift kao kanal komunikacije.
U budu¢nosti zemlje moraju da tet e vecoj likvidnosti 1 primeni RTGS sistema placanja.

Tabela 7. Netting sistemi prema zemljama
Francuska SNP — System net Protege
Spanija LCN — Local Currency netting System
Velika Britanija CGO (the UK s gilts settlement system)
Izvor: Bjeli¢, 2000, str 120

Klirinska kuc¢a (engl. clearing house) nastala je s mogu¢noscéu da se obavi kliring ne samo
izmeCu dve banke, ve¢ i izmeCu vide banaka (multilateralna kompenzacija). Cilj tog sistema
jeste prebijanje ve¢ih suma novca, odnosno, svoCenje kretanja novca izmeCu banaka na
najmanju mogu¢u meru. Da bi se taj poduhvat efikasno obavio komercijalne banke se
udrutuju 1 osnivaju specijalne finansijske institucije — klirinske kuce, ¢ija je funkcija
organizacija kliringa izmeCu banaka ¢lanica (kasnije su i centralne banke u pojedinim
zemljama osnovale klirinske kuce). Novina je kliring na podrucju viSe zemalja, radi
meCunarodne trgovine, kao §to radi CHIPS (Clearing House Inter-Bank Payments System),
americka klirinska kuca, koju su 1970. godine osnovale komercijalne banke, da bi obavljala

9 Isto, str. 267
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elektronski kliring meCu bankama ¢lanicama. Kliring je organizovala i na podrucju evra
Evropska organizacija klirinskih kuéa (engl. European Clearing House - ECHO)."™

Tabela 8: Klirinske kuce prema zemljama

Zemlja \ Klirin§ka kuéa \
SAD CHIPS , AGH (Automated Clearing House)
Velika Britanija CHAPS Clearing House Automated Payment System
B.A.C.S. Ltd. Bankers Automated Clearing Services
Nemacka EAF
Irska The Dublin Bankars Clearing
Spanija SNCE
Belgija CEC
Poljska KIR — Krajowa Izba Rozlicenioma

Izvor: Bjeli¢, 2000, str. 121

3.6. Maloprodajna placanja

Maloprodajna placanja obuhvataju finansijske transakcije u kojima krajnji potrosaci placaju
svoju robu u maloprodaji i to su uglavnom placanja male vrednosti. Odnos izmeCu
maloprodaje 1 banaka uslovljen je funkcionisanjem platnog prometa zemlje. U maloprodajnim
pla¢anjima banke su posrednici i to:'"!

1. izmeCu maloprodaje i njenih dobavljaéa — maloprodaja placa preuzetu robu
ispostavljanjem naloga za prenos sredstava sa svog raCuna, na racun dobavljaca,
primenom finansijskog EDI-ja (FEDI);

2. izmeCumaloprodaje i krajnjeg potro$aca — naplata proizvoda koje maloprodaja proda
potrosacu primenom EFT sistema (engl. electronic fund transfer) sa mesta prodaje
(engl. point of sail) — EFTPOS/EPOS. Na taj nacin se sredstva sa rauna potroSaca,
prenose na racun maloprodavca, kod njegove poslovne banke. Pod elektronskim
prodajnim mestom podrazumeva se primena racunara na mestu naplate u maloprodaji,
a sistem radi na principu prepoznavanja EAN brojeva za numeraciju artikala.

U maloprodajnim plac¢anjima potrosa¢ mot e da koristi razliite instrumente placanja, kao Sto
su: gotovina, ¢ekovi ili platne kartice.

Platna kartica je nastala evolucijom cekovne kartice. One se najviSe koriste u SAD, gde 75%
stanovniS$tva ima bar jednu karticu. Ta revolucija plasticnog novca, kako nazivaju platne
kartice ima dinamian rast. Postoji viSe vrsta platnih kartica, a dele se prema razliitim
kriterijulr(gima: podrucju primene, sistemu placanja, tehnici koja se koristi u naplati, nameni
kartica.

3.7. Internet placanja

Internet trgovina je uslovila razvoj plac¢anja preko Interneta, kako bi se Sto potpunije
iskoristile prednosti ove globalne mrete. Pojava Interneta otvorila je novu eru o novcu i
sistemima plac¢anja.To su uglavnom, maloprodajna placanja, koja se obavljaju na Internetu.

1% Isto, str. 268
1" Isto, str.268
102 Bjeli¢ P.: ,,Elektronska trgovina®, cit.delo, str.147
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Razvoj Interneta i sistema plac¢anja preko njega otvorilo je velike moguénosti za globalno
poslovanje. Razvoj savremenih finansijskih instrumenata je omoguéio da i meCunaodna
plac¢anja postanu efikasna, pa je Internet trtiste zaista globalno. Svi tradicionalni instrumenti
su digitalizovani 1 imaju svoju Internet verziju.

Ucesnici u procesu elektronskog plac¢anja su:

1)

2)

3)

4)
S)

3.7.1.

103

Korisnik kartice — sklapa ugovor sa bankom i od nje dobija karticu. Obavezan je da
ima kod banke teku¢i rac¢un dinarski i devizni (ovaj drugi samo ako kartica mote da se
koristi 1 u inostranstvu).

Trgovac — sklapa ugovor sa bankom principalom o prijemu njenih kartica. Mot e imati
veci broj ugovora sa razliCitim principalima, $to znaci da mote primati viSe razlicitih
kartica. Sklapa ugovor sa provajderom preko koga je povezan na Internet. Mote se
desiti da su provajder i trgovac ista firma. TakoCe sklapa ugovor sa obraCivadem
(procesorom).

Provajder — sklapa ugovore sa obraCivatem (procesorom) i sa trgovcem ili trgovcima,
ukoliko je veci broj trgovaca kod jednog provajdera.

ObraCivaé (procesor) — sklapa ugovore sa bankama, provajderima i trgovcima.

Banka — sklapa ugovore sa: obraCivalem (procesorom), trgovcima i korisnicima
kartica.

Faze procesa placanja

Proces placanja roba i usluga preko Interneta mot e se podeliti u nekoliko faza:'*

1) Faza informisanja:

Pregled elektronskog kataloga ponuCenih proizvoda.

2) Faza dogovora 1 ugovaranja:

Registracija na strani trgovca;

Provera i potvrda autentifikacije;

Izbor servisa i slanje porudt bine;

Provera stanja na racunu i kreditne sposobnosti;
Potvrda porudt bine.

3) Faza placanja:

Slanje kriptovanih podataka;

Provera i potvrda Sifrovanih podataka;

Slanje kljuca za deSifrovanje debitnog racuna,
Desifrovanje 1 potvrda servisa;

Slanje potvrde.

4) Faza bankarskog postprocesiranja:

Prijem podataka o izvrSenim transakcijama;
Zadut ivanje racuna korisnika;

Formiranje zbirnih naloga po trgovcima;
IzvrSenje plac¢anja trgovcima.

103 Stankié R.: ,,Elektronsko poslovanje, cit.delo, str.116
104 Isto, str.117
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Ovaj nacin placanja zahteva znacajno povecanje broja ucesnika u procesu plac¢anja. Procedura
rada je sledeca: Korisnik preko Interneta pronalazi trgovea i na njegovom sajtu bira robu. Sa
svoje strane trgovac omogucava korisniku da on pretrat uje njegov sajt, ¢ekira robu i formira
»potrosacku korpu®. Kada je korisnik zavrsio sa punjenjem korpe, dakle, napravio je total za
placanje, prelazi u sledecu fazu a to je placanje. Korisniku se na sajtu nudi izbor kojom c¢e
karticom obaviti placanje.

Korisnik bira karticu tako §to klikne na nju. U tom trenutku korisnik napusta sajt trgovca i
prelazi na sajt ,,procesora placanja“ i aktivira SSL. Procedura se dalje nastavlja tako Sto se
korisniku otvara stranica za prijavu na sistem za placanje. Od korisnika se trati da popuni
sledec¢e podatke: Ime 1 prezime, broj kartice, datum vatnosti i PIN broj (engl. Personal
identification number). Kada je sve ispunjeno dalju proceduru preuzima procesor plaéanja.
Prvi nivo je provera podataka koji su uneti. Ako su svi podaci ispravni proverava se PIN kod,
a ako je 1 to ispravno procedura se nastavlja tako S$to se proverava stanje na racunu u banci
kroz posebnu zaSti¢enu mretu. Ukoliko stanje na racunu pokazuje da ima novca, transakcija
se odobrava, Salje se poruka procesoru placanja i on dalje obaveStava strane ucesnice u
transakciji da je sve izvrSeno regularno. Procesor generiSe broj pod kojim se vodi transakcija i
dostavlja ga korisniku i trgovcu. Ovaj broj je znacajan zato Sto ako nesto kasnije nije u redu,
po njemu se obavljaju reklamacije. Ovim je sama transakcija plac¢anja zavrSena, ali je ostala
faza bankarskog postprocesiranja. PoSto je banka skinula sredstva sa racuna korisnika,
potrebno je da taj novac doznai na racun trgovca. Ovo se dalje radi standardnim postupcima
meCubakarskih pla¢anja.

3.7.2. Principi sistema plac¢anja

Bez obzira na tip sistema placanja, svaki sistem pla¢anja pociva na slede¢im osnovnim
principima:'®

a) Poverenje

U osnovi, kupac bi trebalo da veruje da ¢e mu prodavac zaista isporuciti robu. Zatim prodavac
bi trebalo da veruje da ¢e obecanje dato po pitanju placanja biti ispunjeno. Kada se kao
sredstvo placanja koristilo zlato ili srebro, proveravao se njegov kvalitet na razli¢ite naCine.
Kada je u pitanju papirni novac, kao dokaz originalnosti slute vodeni f{igovi i Stampa na
specijalnom papiru. Za kreditne kartice originalni mehanizam za uspostavljanje poverenja je
uporeCivanje potpisa kupca sa potpisom na poleCini kartice. MeCutim, sa poveéanjem broja
prevara sa kreditnim karticama, postalo je veoma uobicajeno da se vrsi on-line autorizacija,
¢ak 1 za plac¢anja male sume novca. Elektronsko pla¢anje pomocu kreditnih kartica, koristi obe
tehnike 1 digitalni potpis i on-line autorizaciju.

b) Bezbednost

Transakcija mora da se obavlja na siguran nain. Za pla¢anja u gotovom novcu, to je samo
pitanje fizicke bezbednosti. Kod placanja kreditnom karticom, stvar je slotenija. Kupac teli
da detalji o njegovoj kreditnoj kartici ne budu otkriveni. Prodavac {eli da bude siguran da ¢e
placanje biti izvrSeno bez smetnje.

105 Isto, str.118
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Kriptografske tehnike se koriste za zastitu od ovih rizika. U idealnom svetu, svi kupci i
prodavci bi trebalo da budu potpuno poverljivi i sve transakcije bi bile potpuno bezbedne. U
realnosti, svaka transakcija nosi odreCeni rizik i sistem plaéanja pokusava da minimizira taj
rizik na nacin koji je adekvatan vrednosti placanja i opasnostima u okrutenju u kome se
odvija.

3.7.3. Instrumenti Internet plac¢anja

Instrumenti Internet placanja su:

1. elektronska (digitalna) gotovina,
2. elektronski ek i
3. platne kartice za plac¢anja na Internetu.

Elektronska (digitalna) gotovina (engl. Electronic or digital cash) predstavlja elektronske
inpulse koji se kao sredstvo pla¢anja razmenjuju izmeCu ucesnika elektronskih sistema
placanja. Digitalna gotovina je digitalna forma Cuvanja i razmene vrednosti koja ima
ograni¢enu konvertibilnost u druge forme (roba, usluge), pa je potreban posrednik koji vrsi
proces konvertovanja vrednosti.'*

E-Cash je anonimni digitalni novac ¢ija se ispravnost proverava on-line, od strane
odgovarajuce finansijske institucije.

Iako ve¢ dute vreme postoje elektronski sistemi placanja, gotovina predstavlja i dalje
znaCajan instrument placanja. Razlozi ovakvog stanja su nepoverenje u banke, ali i specificne
karakteristike gotovine kao zakonskog sredstva placanja, Sto omogucava da se ona mote
razmenjivati bez posredovanja finansijskih institucija i svi subjekti je moraju primati.

Zato je 1994. godine holandska firma DigiCash konstruisala softver kojim se mogu obavljati
placanja putem Interneta. U pocetku jedino je Mark Tven Banka prihvatila ovaj program, ali
su ga kasnije prihvatili Deutsche Bank AG, Swiss NetPay AG i Eunet, a danas postoji vise
preduzeca koja prug aju takve usluge.

Potrosaci povlae digitalni novac sa svog E-Cash racuna upotrebom tzv. ,slepe metode* i
skladiite ga na fiksnom disku svog raéuna. ,,Slepa metoda“ funkcionise na sledeci na¢in:'"’

Klijent Salje digitalnu novcanicu, sa Sifrovanim serijskim brojem, finansijskoj instituciji.
Finansijska institucija ,,overava‘“ novc€anicu i Salje je nazad klijentu. Klijent zatim desSifruje
serijski broj. Prema tome, serijski broj nije poznat finansijskoj instituciji, Sto garantuje
anonimnost. Da bi se sprecCila dvostruka potros$nja, finansijska institucija mora da evidentira
serijske brojeve svih prispelih digitalnih nov€anica. Pri svakoj kupovini preko Interneta,
potrosac daje digitalne nov€anice trgovcu. Trgovac odmah upucuje ove nov€anice u svoju
banku, kako bi proverio da li su ispravne. Trgov€eva banka registruje brojeve emitovanih
digitalnih novc€anica, bez moguénosti identifikacije potrosaca koji ih je utrosio. Konaéno, ako
je sve u redu, saldo na raCunu trgovca povecava se za dati iznos, a trgovac isporucuje
proizvode ili usluge.

1% Vidas-Bubanja M.: ,.E - poslovanje: Menadzment, tehnologije, aplikacije“, cit.delo, str. 277
197 Stankié R.: ,,Elektronsko poslovanje, cit.delo, str.119
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Digitalne novCanice mogu se koristiti samo jednom. E-Cash se mote smatrati valutom za
sebe. Finansijske institucije moraée da koriste specijalne radune. One ée, takoCe garantovati
konverziju u realni novac. Zbog toga ¢e centralne banke imati poteSkoce pri kontrolisanju
novCane mase, jer finansijske institucije mogu kreirati dodatni novac i time povecati nov€anu
masu.

Bezbednost E-Cash-a postit e se upotrebom asimetri¢nog kriptografskog algoritma.

Pristup racunaru mote dodatno biti zaSti¢en upotrebom licnih lozinki. Registrovanjem
serijskih brojeva digitalnih nov€anica spre¢ava se dvostruko troSenje. TroSkovi provere
autenti¢nosti digitalnih novcanica su relativno veliki, jer provera treba da se obavi on-line. To
znaci da je pogodnost ovog sistema za mikro-placanja (placanja u veoma malim iznosima)
pod znakom pitanja. Svako lice koja ima E-Cash ra¢un mote da prima E-Cash novéanice.
Danas se E-Cash-om obavlja vecéina digitalnih transakcija na Internetu, ali je njegova
buduénost neizvesna zbog odluénog instiranja na potpunoj anonimnosti, ¢ime je ukinuta bilo
kakva mogucénost pracenja transakcija.

Elektronski ¢ekovi (engl. Electronic cheques) su elektronski platni instrumenti koji se putem
specijalnih softvera ispisuju na racunaru i preko raznih komunikacionih sredstava upucuju
korisniku placanja. Koncepcijski se zasnivaju na klasicnim papirnim ¢ekovima, ali imaju
elektronski oblik 1 potpisuju se 1 indosirajulo8 primenom digitalnih potpisa. PoSto su papirni
¢ekovi 1 dalje najvatniji instrument bezgotovinskog placanja, smatra se da ¢e i njihov
elektronski oblik biti popularniji od elektronske gotovine. Prednosti koje prutaju elektronski
ekovi su:'” popunjavaju se na sliGan naéin kao i klasiéni éekovi, mogu se koristiti i za
plac¢anja malih vrednosti, jer sistem njihove kriptografske zastite ih ¢ini pogodnim za kliring.
Proces pla¢anja éekom sastoji se od nekoliko faza:''

1. Platilac najpre dobija od emitenta, kod koga ima otvoren racun, softver 1 ovlaS¢enje za
izdavanje cekova,

2. Na osnovu softvera platilac piSe ¢ek za kupljenu robu 1 usluge i Salje ga korisniku
placanja,

3. Korisnik Salje ek emitentu na autentifikaciju i naplatu,

4. Po izvrSenoj autentifikaciji, emitent obavestava korisnika o ispravnosti i

5. Vrsi plac¢anje preko banke korisnika za racun korisnika,

6. Banka korisnika obavestava svog klijenta da mu je racun odobren.

Trenutno postoji nekoliko firmi koje organizuju pla¢anja elektronskim putem ¢ekovima i to:

Tabela 9: Firme koje organizuju placanja elektronskim putem

Firma " Instrument Placanja
Univerzitet Jut ne Kalifornije | NetChegue | Plac¢anja bez ograniCenja iznosa
BankNet e-cheque Pla¢anja za robu i usluge

NetCheque je najpopularniji sistem elektronskih cekova. Razvio ga je Univerzitet Jutne
Kalifornije, ista ustaniva koja je razvila NetCash. Placanje se odvija preko NetCheque

'% Indosament je tehnika preno$enja éekova u vlasnidtvo drugog lica i sastoji se od naredbe sa potpisom starog
vlasnika.

19 Bieli¢ P. : ,,Elektronsko trgovanje®, cit.delo, str.156

"% sto, str.156
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raCunovodstvenog servera i korisnici ovog servera mogu jedni drugima da plac¢aju za robu i
usluge koriste¢i e-mail, ili neku drugu mret u.

Konzorcijum za tehnologiju finansijskih usluga (FSTC) je angatovan na izgradnji
unifikovanog ¢ekovnog sistema na Internetu.

Platne kartice za pla¢anja na Internetu (engl. ON-line payments credit cards) su najcesce
primenjivani platni instrumenti na Internetu. Placanje se obavlja tako Sto se po kupovini
trgovcu Salju podaci sa platnih kartica kako bi on od banke emitenta naplatio iznos rafuna.
Strane koje ucestvuju u toj transakciji su: kupac, prodavac, klirinska kuca, banka prodavca i
banka koja je izdala kupcevu kreditnu kartcu. Da bi moglo da se realizuje online placanje,
prodavac mora da ima otvoren rac¢un kod banke, preko koga se mogu procesuirati pla¢anja
ove vrste 1 primati sredstva po osnovu racuna na osnovu kojih su izdate kreditne kartice.

Koraci u upotrebi kreditnih kartica u online transakciji''’

1.korak Kupac je izabrao proizvode i stavio u svoja kolica na Web-u

2.korak Kada kupac teli da plati za kupljeni proizvod, kreira se sigurni tunel kroz
Internet upotrebom SSL standarda. Koriste¢i Sifrovanje, SSL osigurava
prolazak informacija o kreditnoj kartici do trgovca.

3.korak Kada je dobio informacije o podacima sa kreditne kartice kupca, trgovéev
softver kontaktira klirinsku ku¢u — posrednika.

4 korak Klirinska ku¢a verifikuje raéun i utvrCuje stanje na raunu sa bankom kupca
koja je izdala karticu.

5.korak Banka kupca upucuje potreban iznos na racun trgovca.

6.korak Kupac mesecno dobija izveStaj o iznosima koje je utroSio sa svog racuna
(kartice).

Dobra strana ovog nacina pla¢anja je $to korisnik u trenutku kada pronaCe ono §to je tratio
mote odmah da plati, a da za kratko vreme na naznacenu adresu dobije porucenu i pla¢enu
robu. Sa stanovista trgovca, ovo je dobar metod jer istog trenutka kada je roba porucena,
dobijen je i novac za nju. Kupcu je ovo najkonforniji nacin placanja.

Najveci problem sa upotrebom ovih kreditnih kartica jeste sigurnost. Mnoge kompanije rade
na izradi sigurnosnih protokola za placanje preko Interneta (SSL,SET), ili procedura za
dobijanje autorizacije trece strane (npr. Virst Virtual).

Protokol SSL (Secure Socket Layer), koji je danas §iroko prihvaéen, obezbeCuje potrebnu
zastitu poverljivosti podataka za vreme njihovog prenosa, upotrebom asimetricnog sistema
Sifriranja. MeCutim, pomocu njega ne mot e da se obezbedi utvrCivanje autenti¢nosti uéesnika
u transakciji (kupca i prodavca), $to zna¢i da ne mote da se obezbedi zaStita u pogledu
spreCavanja odustajanja ili opoziva plac¢anja isporucene robe i obrnuto.

U transakciji sa SSL zaStitom, prodavac prima informacije sa kreditne kartice kupca, a zatim
ih preko svog softvera dostavlja kliringkoj ku¢i na potvrCivanje autentiénosti kreditne kartice i
verifikaciju raspolotivosti potrebnih sredstava (engl. account balance), Sto klirinska kuca
obavlja dobijanjem informacija putem svog kontakta sa bankom koja je izdala karticu. Nakon

"' Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str. 273
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ove verifikacije, banka izdavalac kartice odobrava sredstva prodavcu (preko njegove banke) i
zadut uje racun kupca za iznos svih kupovina u odreCenim intervalima.

U cilju prevazilat enja problema koji su ostali nereSeni primenom SSL standarda, koncipiran
je SET protokol (Secure Electronic Transaction). PonuCen je kao otvoreni standard za e-
trgovinu od strane MasterCard 1 Visa institucija u cilju podizanja stepena sigurnosti placanja
kreditnim karticama. Tet iSte ovog protokola je usmereno upravo na resavanje problema koji
proizilaze iz nemoguénosti meCusobne identifikacije prodavca i kupca, $to se obezbeCuje
posebnim dodatkom za identifikaciju (utvrCivanjeidentiteta) posiljaoca, u poruci koja se 3alje.
Institucije koje izdaju kreditne kartice, svoje Clanove snabdevaju digitalnim certifikatima u
odreCenim digitalnim torbicama (engl. digital wallet) za upotrebu u online transakcijama.
Prodavca koji se ukljucuje u online transakciju, slicnim certifikatom snabdeva njegova banka.
Sam proces placanja je slican standardnoj online transakciji placanja kreditnom karticom,
izuzev §to ukljucuje identifikaciju kupca i prodavca. U tipi€noj transakciji kupac bira placanje
sa SET opcijom (,,Payment with SET) na sajtu 1 karticu koju teli da koristi. Server prodavca
mot e da vrsi identifikaciju kupca, kao Sto kupac mot e da identifikuje prodavca. 13

U sistemu obezbeCenja plaéanja dobijanjem autorizacije treée strane, posebna institucija
funkcionise kao posrednik izmeCu e-kupca i e-prodavca, koji su kod nje registrovani i imaju
otvorene ralune, preko kojih se obavlja placanje. Celokupna komunikacija se obavlja
elektronskom postom. Tehnicki, ovaj offline model ne koristi Internet uopste za obavljanje
finansijskih transakcija, ve¢ samo za slanje i potvrCivanje naloga, dok najosetljivije delove
finansijskih transakcija obavlja preko privatnih mreta (preko ACH i First USA Merchant
Services).

Primer ovog nadina obezbeCenja srece se kod First Virtual, a sama transakcija bi se obavljala
po sledeéoj proceduri:''*

Kupac se registruje kod First Virtual banke 1 kod nje se evidentira broj kreditne kartice,
primajuci istovremeno svoj identifikacioni broj. Prilikom kupovine, on bi trgovcu
elektronskom posStom slao poruku u kojoj bi navodio broj svog ra¢una. Prodavac dobijeni broj
kupca, Salje takoCe elektronskom postom First Virtual banci radi identifikacije i verifikacije
kupca, pri ¢emu prodavac ni u jednom trenutku ne zna lini identitet kupca. Kada First
Virtual banka izvrsi identifikaciju kupca, elektronskom postom mu Salje upit za dobijanje
potvrde o obavljanju kupovine i odobrenja za izvrSavanje placanja, na Sta kupac odgovara na
isti nacin.

Za placanja preko Interneta najviSe se koriste elektronske kartice sa ¢ipom i njih izdaju
sledece firme:

Tabela 10: Elektronske kartice sa ¢ipom

Firma Filijala Vrsta instrumenta primer
MasterCard | MasterBanking | Platne kartice sa ¢ipom
Visa int. Visa Interactive | Platne kartice sa ¢ipom Next card
Mondex Mondex.com Memorisanje 5 valuta na kartici

12 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.158
' Isto, str.158
"4 Isto, str.159
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A o . . o - il 115
Ogranicenja online sistema placanja pomocu kreditnih kartica su sledeca:

- sigurnost, jer postojeci sistemi nude nizak nivo sigurnosti;

- trgovacki rizik, budu¢i da postoji veliki rizik za trgovca da kupac odbije da
plati troskove, iako je roba isporucena, ili je digitalni sadrt aj preuzet;

- troskovi, koji su za trgovca, takoCe znaéajni — oko 3,5% od vrednosti kupovine
plus dodatni izdaci za transakcionu marfu od 20 do 30 centi po transakciji,
plus ostali troSkovi vezani za pribavljanje potrebnih alata za takav nacin
poslovanja (hardver + softver). Otuda se trgovcu ne isplati online prodaja robe
¢ija je cena nifa od 10 dolara po jedinici;

- socijalna jednakost, jer svi potencijalni kupci nemaju pristup kreditnim
karticama.

Dok su maloprodajna pla¢anja osvojila Internet, meCubankarska pla¢anja jo$ nisu pocela da se
obavljaju preko ove mrete, zbog joS uvek prisutne nesigurnosti, kada se radi o velikim
iznosima transfera. Ipak Internet je buduénost meCubankarskih transfera, o éemu govori i
odluka SWIFT-a o postepenom prelasku na Internet komunikaciju uz primenu sigurnosnih
internet protokola (SIP) i EDIFACT standarda.''®

Nastanak novih zastitnih sistema ¢e pomoci da se razvije kompletno bankarsko-finansijsko
poslovanje na Internetu, jer se kao motiv pojavljuju znatno niti troskovi poslovanja. Sistem
zaStite ne sme suvise povecavati troSkove poslovanja, kako ne bi postalo neracionalno da se
posluje na Internetu, ali u isto vreme troskovi sigurnosnog sistema su mali kada se ima u vidu
potencijalna Steta nastala neovla$¢enim upadom u sistem banke.

Za vec¢inu novih sistema digitalnog pla¢anja neophodna je neka forma digitalnog-
elektronskog nov€anika (engl. electronic wallet, e- wallets). Re¢ je o softverima koje koriste
potrosaéi za placanja preko Interneta. Oni na svojim programima kreiraju elektronske inpulse
koji predstavljaju novac. Softverom se ti impulsi $alju 1 u njemu se 1 Cuvaju — na osnovu toga
su dobili naziv.

Digitalni novéanik obavlja slede¢e znacajne funkcije:'"’

1) autentifikacije kupca pomocu digitalnog sertifikata, ili drugih kriptografskih tehnika,
2) Cuvai transferiSe vrednosti
3) osigurava proces placanja izmeCu kupa 1 trgovaca.

Tim svojim funkcijama, digitalni novéanik obezbeCuje kupcu znaajne prednosti. Naime,
kupac sada mote da ide na bilo koju Web stranu 1 da pomocu svog digitalnog novcanika
obavlja svoju autentifikaciju i placa sve Sto teli da kupi, pomocu bilo kog sistema plac¢anja —
digitalnih kreditnih kartica, digitalnih cekova itd. Za kupca digitalni novCanik znacajno
snifava transakcione troSkove, jer viSe nije potrebno da ispunjava formulare sa razlicitim
podacima pri svakoj online kupovini. Pritiskom na digitalni nov€anik, softver nov¢anika daje
sve informacije o kupovini i isporuci robe.

OdreCene prednosti od upotrebe digitalnog novéanika imaju i trgovac i finansijski posrednik.
Trgovac takoCe snitava transakcione troskove, povecava svoje mogucnosti za marketing i

"5 Vidas-Bubanja M.: ,,E — poslovanje: Menadiment, tehnologije, aplikacije®, cit.delo, str.274
16 Bjeli¢ P.: , Elektronsko trgovanje*, cit.delo, str.158
"7 Vidas-Bubanja M.: ,,E — poslovanje: Menad:ment, tehnologije, aplikacije*, cit.delo, str.275
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lakse dolazi do posetioca svojih Web strana koji ¢e brzo odluciti da postanu i kupci. Prednosti
finansijskog posrednika vezane su za martu koju naplacuje prilikom ostvarivanja tih
transakcija.

Postoje dve kategorije digitalnih novéanika:'"®

e C(lient based digitalni novc€anici su softverske aplikacije koje kupci moraju da
instaliraju na svoje racunare i koje im omogucavaju automatsko popunjavanje upitnika
1 formulara pri online kupovinama. Isti softver moraju da instaliraju i trgovci da bi
mogli da primaju informacije iz client based digitalnih novCanika. Gator.com i
Mastercard Wallet primer su za tu kategoriju novCanika.

e Server based digitalni nov€anici su softversko reSenje za usluge autentifikacije i
placanja koje se prodaje finansijskim institucijama, a one prodaju ta reSenja trgovcima
direktno, ili kao deo svoje finansijske usluge. Inicijalni provajderi softvera obezbeCuju
infrastrukturu koja je neophodna za funkcionisanje celog koncepta tako da za te
novcanike, kupci ne moraju da instaliraju posebne softvere na svojim racunarima i
softveri se mogu lako dinamicki obnavljati. Taj koncept novcanika je viSe prihvacen, a
jedan od najpopularnijih je server based digitalni novCanik Microsofts Passport.
Trenutno je besplatno dostupan trgovcima i kupcima.

Ocigledno je da ¢e tehnika digitalnih novCanika prutati korisnicima sve prednosti, tek kada
bude Siroko prihvac¢ena i meCutrgovcima i meCukupcima, §to ¢e marginalne prednosti uciniti
znacajnim za svakog pojedinacnog ucesnika u transakciji.

Internet placanja ¢e se u buducnosti razvijati u pravcu olakSane primene instrumenata
placanja, jedinstvenih standarda 1 bolje zastite.

3.8. Korporativna elektronska placanja

3.8.1. Pojam i razvoj

Korporativno e-bankarstvo se odnosi na usluge koje banke prutaju velikim, poslovnim i
korporativnim klijentima. Specificnost ovog segmenta usluga je u tome $to su one izrazito
personalizovane 1 kao takve posebno narucivane. Ova specificnost se mot e videti na nekim od
ponuda usluga iz ovog domena od strane individualnih banaka. Npr. Citibank nudi naplatu
racuna, upravljanje novCanim tokovima, Cuvanje, rukovanje i trgovinu sa hartijjama od
vrednosti; Deutsche Banke nudi upravljanje nov€anim tokovima i1 kompletnim portfoliom,
Bank of America obavljanje poslova na trtistu kapitala; Royal Bank poslove sa akreditivima i
uopsSte poslove vezane za izvoz 1 uviz itd. Da bi banke odgovorile na tratnju svojih
najkrupnijih klijenata za ovakvom vrstom usluga, Cesto se udrutuju sa tehnoloSkim
provajderima. Tako su npr. Citibank i Bott mline technology kreirali sistem online naplate
racuna; Bank One i EDS solucije za integrisanje fakturisanja plac¢anja i sl.

Istorijski posmatrano, prvi oblici ovih usluga razvijani su na istim tehnicko - tehnoloskim
osnovama kao i sistem ku¢nog bankarstva za stanovnistvo.

Sistem upravljanja nov€anim tokovima (engl. Cash Management) je jedan od prvih i
esencijalnih proizvoda elektronskog, samouslufnog bankarstva u preduzecu. Pojavio se u

"8 Isto, str.275
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SAD-u kao bankarski proizvod namenjen multinacionalnim kompanijama, a njegov primarni
cilj bio je usmeren na kontrolu tokova sredstava u razli¢itim valutama, u jednoj ili ve¢em
broju banaka. Realizacija ovakvog zahteva podrazumevala je prut anje obimnih informacionih
usluga klijentima, usled ¢ega se upravljanje novcem transformiSe u upravljanje celokupnim
portfoliom i prut anje online platno prometnih usluga.'"

Dalji razvoj korporativnog e-bankarstva je pod uticajem kombinacije rasta upotrebe Interneta
1 Web tehnologija, sa trendovima ekonomske globalizacije i koncentracije finansijskih usluga.
Kao komunikaciona platforma za poslovanje koja nudi univerzalnu povezanost, Internet nudi
1 dodatne beneficije 1 potencijale za redukciju trosSkova. Prednosti se odnose prvenstveno na
proSirivanje ovih moguénosti na sva preduzeca, bez obzira na njihovu veli€inu.

U cilju prevazilat enja problema koji su proizilazili iz odvojenosti trgovinskih tokova i tokova
placanja, uvodi se koncept direktnog procesinga ili STP (engl. Straight-through-Processing).
On se bazira na ideji da se podaci samo jednom unose u odreCenu bazu i da se iz nje koriste
prenosom za potrebe procesinga svih faza u proceduri elektronske trgovine. Cilj je da se na
bazi smanjivanja broja unosa podataka 1 automatizacije omoguéi dodatno povecanje
efikasnosti, smanjivanje greSaka i rizika. Na bazi ovog pristupa, najpre se teti ostvarenju
beneficija u relacijama banka-banka, ili banka-klijent, a kasnije beneficije po tom osnovu
postaju nedovoljne. U cilju podizanja stepena ostvarivanja dodatnih koristi prelazi se na tzv.
»end-to-end* integraciju u povezivanju preduzeca (B2B) preko banaka. Sa takvim konceptom
javlja se 1 potreba za jedinstvenom dostupnoS¢u bankarskih mreta privrednim drustvima
Sirom sveta, kako bi ona mogla lako da vrSe placanja na globalnom nivou, preko jedne
platforme, koja bi bila povezana sa internim raéunovodstvenim i drugim sistemima.'*

Posebne aktivnosti sprovode se u oblasti prekograni¢ne trgovine, koja je tradicionalno bila
skupa 1 obimna, karakterisala se logistickom 1 vremenskom neefikasnos¢u, kao 1 visokim
troSkovima. Zahtevala je veci broj finansijskih i robnih dokumenata (akreditiv, menicu, ...).
Banke uocCavaju da elektronskim distribuiranjem tih dokumenata (sa digitalnim potpisom)
razli¢itim trf iSnim uesnicima, mogu da obezbede skracivanje vremena i snif avanje troSkova.
Zbog toga velike multinacionalne banke pocinju da razvijaju nove finansijske solucije da bi
pomogle korporacijama da ubrzaju automatizaciju tokova placanja i procese finansiranja
trgovine. Jedan od najznacajnijih projekata u toj oblasti je BOLERO (Bills of Lading
Electronic Registry Organization).

3.8.2. Integracija komercijalnih i finansijskih informacija

Evolutivni razvoj elektronske trgovine pokazuje visok stepen =zavisnosti od opSteg
tehnoloskog razvoja 1 mogucnosti integracije razliitih elemenata, koji se u poc¢etku razvijaju
izolovano u heterogenim poljima, a kako dolazi do njihove progresije poCinju da se integriSu
po vise osnova 1 Sirom sveta. Kao kljuéni elementi elektronske trgovine, EDI i EFT su
implementirani u razli€itim formama i razli¢itim poslovnim funkcijama, pri ¢emu je EFT sve
viSe potiskivao elemente papirnih sistema plac¢anja u finansijskom sektoru, a EDI elemente
papirnih sistema u trgovini.

EDI (Elektronska razmena podataka) je jedna od prvih tehnologija koja je obezbeCivala
taCnost 1 pravovremenost informacionog (dokumentacionog) toka, koji prati fizicki tok robe 1

"9 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.164
120 Isto, str.165
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predstavlja sastavni deo same transakcije. U funkciji reSavanja informacionih potreba
poslovnih transakcija, EDI je u principu mogao da zameni bilo koji papirni dokumenat Cija se
razmena vi$i izmeCu kupca i prodavca. EDI se koristio za razmenu dokumenata kao $to su
narudt benice, fakture, priznanice, Spediterski prate¢i dokumenti. Svi ovi dokumenti su bili u
elektronskoj formi, lako su se primali, slali 1 brzo su stizali na svoje odrediste. Na ovaj naCin
su eliminisana kasnjenja koja su posledica slanja papirne dokumentacije, prepisivanja i
umnot avanja. Posto je proces automatizovan to je i cena formiranja i slanja dokumentacije
znatno nit a.

EDI se mote definisati kao: ,;razmena struktuiranih poslovnih podataka izmeCu raéunara
zasebnih firmi, izvrSena bez manuelne intervencije, elektronskim putem, posredstvom

standardizovanih poruka koje zamenjuju tradicionalne papirne dokumente*."*!

U ranim fazama je bilo prakticno moguée i prihvatljivo direktno komuniciranje izmeCu
trgovinskih partnera. Ovaj nacin je od partnera zahtevao sli¢cne komunikacione protokole, iste
brzine prenosa, istovremenu raspolotivost linija i kompatibilnost racunarskih sistema. Kako
su ovi uslovi bili sve tete ostvarivi sa multipliciranjem broja partnera, reSenje je naCeno u
uvoCenju posebnih informacionih mreta (VAN-ova), koje su obiéno prut ale i dodatne usluge.
Sami podaci su se u ranim fazama prezentirali u privatnim formama, zasnovanim na dogovoru
manjeg broja partnera, da bi kasnije, sa multipliciranjem broja ucesnika sposobnih za
elektronsko poslovanje, bili zamenjeni nacionalnim i internacionalnim standardizovanim
formatima.'*

Kao mehanizam koji se koristi za slanje ,,digitalnog novca* kroz mretu, sa jednog racuna na
drugi, EFT predstavlja srt elektronskog plaéanja izmeCu privrednog drustva, drtave i drugih
institucija, samim tim 1 elektronske trgovine uopste. Njegova funkcija u elektronskoj trgovini
je da obezbeCujerazmenu informacija potrebnih za prenos monetarne vrednosti elektronskim
putem sa jednog racuna na drugi, bilo direktnom meCubakarskom komunikacijom, ili preko
posrednika. Specificna karakteristika ovog mehanizma sastoji se u tome §to zahteva izuzetno
visok nivo taCnosti i sigurnosti u procesima provere autenticnosti i davanja autorizacije.
MeCutim, primenom ovih mehanizama obezbeCuje se samo autorizacija za prenos sredstava
sa ratuna kupca na raéun prodavca, odnosno samo meCusobni obraun izmeCu kupca i
prodavca. Kako se placanja vrSe kao kompenzacije, ili naknade za prijem robe ili usluga, a na
bazi informacija iz odgovaraju¢ih dokumentacija, u praksi se problem odvojenosti ovih
oblasti dugo pojavljuje kao ,,mrtav évor* u daljem unapreCivanju tigovinskih procesa.

U takvim uslovima bilo je moguce vrSenje plac¢anja elektronskim putem, a da se istovremeno
poslovna komunikacija partnera obavlja na klasiCan naCin i obrnuto. Kako je parcijalna
primena znacila odvojenost tokova prenosa komercijalnih od finansijskih informacija
potrebnih za prenos sredstava sa ra¢una kupca na racun prodavca, poslovni proces je i dalje
zahtevao naknadno sravnjivanje informacija koje su u jednom segmentu dobijane
elektronskim putem, sa informacijama koje su u drugom segmentu dobijane na papiru. Zbog
toga su mnoge potencijalne beneficije izostajale, a u mnogim slucajevima se zakljucivalo da
ne dolazi do bitnijeg smanjenja troskova papira i rada.

Kako parcijalna primena EDI tehnologije &esto nije dovodila do dovoljnog unapreCenja u
pogledu ekonomicnosti 1 efikasnosti poslovanja, sa povecanjem dometa njene primene sve se
viSe uoCava potreba za elektronskim povezivanjem trgovinskih i finansijskih tokova, a ovo

2 vaskovi¢ V.: , Sistemi placanja u elektronskom poslovanju®, cit.delo, str. 182
122 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo , str.166
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povezivanje dobija i svoj poseban terminoloski izraz-finansijski EDI (FEDI). Nastaje
prirodno kao rezultat porasta broja funkcionalnih oblasti 1 odnosa, koji se pokrivaju
interorganizacionim informacionim sistemima i ¢injenice da potencijalne moguénosti njegove
primene prevazilaze zamenu papirnih dokumenata elektronskim ekvivalentima.'

Za razliku od EDI-ja koji je koris¢en za meCusobnu komunikaciju partnera direktno ili preko
VAN-ova, FEDI c¢esto ukljuéuje mnogo kompleksnije operacije i zahteva znatno S$iru
infrastrukturnu mret u. Po pravilu, tu se ukljucuje najmanje 4-5 ucesnika, trgovinskih partnera
1 banaka. U sustini, uspostavlja se veza segmenata koji su funkcionalno povezani, mada ne i
identi¢ni. Zbog toga Sto ukljucuje i1 bankarski sistem on je najkomplikovaniji, ali zato i najvise
doprinosi redukciji papira i rada. Sa ubrzanim razvojem elektronskog trgovanja postaje sve
znacajniji. MeCutim, da bi FEDI bio stvarno koristan i dutniku i poveriocu, odnosno kupcu i
prodavcu, potrebno je da svako od njih, kao i njihove banke da budu u potpunosti
osposobljene za ovu funkciju.

3.8.3. UvoCenje koncepta STP

Koncept direktnog procesinga ili STP (engl. Straight-Through-Processing) uveden je na
inicijativu  Asocijacije za globalni STP (engl. Global Straight Through Processing
Association - GSTPA), grupe koja deluje na globalnom nivou i koja je otvorena za sve
investicione menadtere, brokere i dilere ukljuéene u proces meCunaodne trgovine. Sama
inicijativa pojavila se kao rezultat nastojanja da se reSe problemi koji dolaze do izrataja u
uslovima nepotpune integrisanosti u poslovnim tokovima i procesima meCunaodnog
trgovanja. Operacionalizacija STP kasnije sobom donosi radikalne promene u mnogim
segmentima obavljanja bankarskih delatnosti.

Inicijalna primena koncepta STP vrsi se upravo u meCunaodnoj trgovini zbog toga §to su svi
nedostaci nedovoljne integrisanosti upravo kod nje posebno dolazili do izrataja. Upravo ona
se u tradicionalnim uslovima karaktetiSe obimnim manuelnim aktivnostima, velikim brojem
provajdera, nedostatkom standardizacije, relativno visokim stopama greSaka, visokim
gubicima i sl. Najnoviji ekonomski, demografski i finansijski trendovi (porast meCunaodnog
investiranja) potenciraju dodatno uticaj svake od prethodno pomenutih karakteristika.

Automatsko procesiranje posla mote da reSi samo deo problema. Tipicno finansiranje
trgovine akreditivom koje zahteva 15 dana za obradu 1 obuhvata 12 dokumenata, mote biti
smanjeno na par dana uz izrazito smanjenje direktnih i indirektnih troskova. MeCutim,
ukoliko postoji nekonzistentnost izmeCu podataka u preduzecu i eksterno, kod trgovinskih
partnera ili korisnika, nece biti realizovane beneficije procesa automatizacije u potpunosti. To
znaéi da ¢e preduzecu biti potrebno vie vremena i napora da bi se izvrsila usklaCivanjakoja
zahteva kompletiranje transakcije, kao 1 da greSke u trgovini ne mogu biti identifikovane 1i
automatski ispravljene. Zbog toga se jednostavno povezivanje smatra nedovoljnim, a
postizanje mnogo viseg stepena integracije kroz STP postavlja kao imperativ.'**

Primarni zadatak koncepta STP odnosio se na ubrzanje informacionih trgovinskih tokova,
stvaranje uslova za smanjivanje broja nerealizovanih meCunaodnih transakcija i drugih
rizika, kao 1 troskova trgovinskog saldiranja. Za ostvarivanje ovih zahteva bilo je potrebno
obezbeCivanje visokog stepena meCupovezanosti izmeCusvih ucesnika ukljucenih u razlicite

123 Isto, str.167
124 Isto, str.169

97



Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

faze trgovinskog procesa u Sirem smislu (ukljuéujuéi i pre-trgovinske i post-trgovinske
procese).

Polazna ideja za dizajniranje koncepta STP je minimiziranje ljudske intervencije u obavljanju
kompletnih poslova trgovanja i saldiranja pomocu ,,glatkih* front-to-back integracija (engl.
seamless integration). Prema ovom konceptu, podaci se samo jednom unose u odreCenu bazu,
a iz nje se direktnim prenosom koriste za potrebe procesinga svih narednih faza i od strane
razli¢itih u€esnika u procesu obavljanja elektronske trgovine. Sustina je u mogucnosti da se
na bazi smanjivanja broja unosa podataka i automatizacije omoguci dodatno povecéanje
ekonomicnosti, efikasnosti, smanjivanje gresaka i rizika.

Pored ubrzanja tokova prenosa komercijalnih 1 finansijskih informacija potrebnih za
kompletiranje procesa placanja, koncept STP pruta moguénosti za tzv. end-to-end procesing i
povezivanje sa mnogim prate¢im administrativnim aktivnostima (upravljanje novéanim
tokovima, kreditiranje i sl.). Tu se ne radi samo o ustedi troskova i podizanju operacione
efikasnosti u kompaniji, ve¢ o fundamentalno novom nacinu obavljanja poslova. Zbog toga se
ocekuje da ¢e ova oblast biti jedan od najznacajnijih investicionih prioriteta za finansijske
institucije u narednih nekoliko godina.'*

Na bazi ovog pristupa, se najpre teti ostvarenju beneficija u relacijama banka-banka, ili
banka-klijent, a kasnije se postignuta unapreCenja po tom osnovu pokazuju nedovoljnim. U
cilju podizanja stepena ostvarivanja dodatnih koristi prelazi se na tzv. ,.end-to-end*
integraciju u povezivanju privrednih druStava (B2B) preko banaka. Sa ovakvim konceptom
javlja se 1 potreba za jedinstvenom dostupnoS¢u bankarskih mreta privrednim drustvima
Sirom sveta, kako bi ona mogla lako da vrSe placanja na globalnom nivou, preko jedne
platforme, koja bi bila povezana sa internim raCunovodstvenim i drugim sistemima.
Kompanije danas zahtevaju mnogo sofisticiranije finansijske analize 1 dodatne usluge koje se
Sire van prostog prijema uplata i vrSenja isplata na celokupno finansijsko upravljanje. One
zahtevaju razumevanje poslovanja blagajne, upravljanje likvidno$éu 1 nov€anim tokovima
koji su u vezi sa kliringom 1 saldiranjem, elektronskim bankarstvom, netting-om i poolingom,
kao 1 problemima valutnog 1 kamatnog rizika. Mnoge multinacionalne korporacije sve vise
trafe naCine, da automatizuju izmirenje racuna kroz sisteme kliringa i saldiranja i preko
Interneta. One, takoCe, ve¢ dut e oseéaju potrebu za unapreCenjem standarda u ovoj oblasti.

Da bi se obezbedilo dobro i integrisano koordiniranje svih funkcija i procesa izmeCurazlicitih
zainteresovanih poslovnih entiteta, kupaca, prodavaca i njihovih banaka, potrebno je precizno
utvrCivanje uloge i odgovornosti svakog pojedinacnog ucesnika (kupca, prodavca, banke,
regulatorne institucije 1 provajdera servisa i logistike). U tom cilju Aberden grupa (4berdeen
Group) je postavila okvir upravljanja finansijskim lancem vrednosti (engl. Financial Value
Chain Management - FVCM), koji pruta sistemski pristup ulozi i odgovornosti svih
pojedinacnih ucesnika u finansijskom lancu vrednosti. Koncept koji je postavljen 2001.
godine, finansijski lanac vrednosti (engl. Financial Value Chain-FVC) definise se kao skup
meCuscbno povezanih funkcija i procesa na kojima se zasnivaju B2B intra i inter
kompanijske transakcije, §to znaCi da obuhvata i informacije koje se odnose na kretanje
dobara i usluga.'*®

Prema ovom konceptu, FVC se sastoji od podprocesa koji povezuju razliCite komponente i
funkcije sa njihovim izvr§iocima. Dva glavna segmenta su: segment kreiranja transakcije 1

1% Isto, str.170
126 Isto, str. 171
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segment saldiranja. Za prvi segment relevantne su cetiri komponente (kvalifikacija,
finansiranje, cena, obezbeCenje), a za drugi segment pet komponenti (fakture, pregledi,
reklamacije, placanja i analize). Kako se ova analiza bavi problemima placanja, kljuéni znacaj
imaju slede¢e dve komponente: ,,finansiranje* 1 ,,placanje. Prva komponenta odnosi se na
pitanja bankarskog finansiranja kupca za izvrSenje placanja i u velikoj meri je vezana za
problem kreditnog rizika. Tipi¢ni instrumenti za realizaciju ove funkcije su: trgovinski kredit,
komercijalne kreditne linije, faktoring, akreditiv i lizing. Druga komponenta, koja pokriva
operacije plac¢anja, obuhvata funkcije deponovanja sredstava na racun banke i upotrebu
razliitih metoda za izvrSavanje placanja na bazi tih sredstava (novCane/kreditne kartice,
GIRO, elektronski prenos).

3.8.4. Primena koncepta STP u praksi

Operacionalizacija koncepta STP vrsi se prvenstveno u domenu meCunaodnih plaéanja iz dva
razloga. Prvo, sa porastom prihvatanja e-trgovine, globalna e-placanja sve viSe postaju
realnost, a same granice izmeCu domaéih i meCunarodnih pla¢anja se relativiziraju. Drugo,
karakteristike meCunarodnih pla¢anja su takve da prutaju znatno veée moguénosti da se
primenom ,.glatkih integracija*“ postignu relativno znacajnija unapreCenja. Ove transakcije, ne
samo da zahtevaju obimniju dokumentaciju 1 viSe vremena, ve¢ podrazumevaju
funkcionisanje sistema u uslovima primene razliCitih valuta i regulatornih refima. Zbog toga,
skradivanje vremena, ubrzanje prenosa novca i informacija i njihova integrisanost, postaju
znaajniji kako zbog snit avanja troskova, tako i zbog eliminisanja razli¢itih rizika.'*’

U sam proces se pored banaka koje posluju na globalnom nivou, ukljucuju i druge razlicite
institucije, samostalno ili kroz konzorcijume sa bankama. Najpoznatiji primeri novih
finansijskih solucija, koje razvijaju velike multinacionalne banke su: ABN AMRO sa servisom
AllTade, Citibank sa Electronic Documents, JP Morgan sa Trade Doc i Standard Charteered
sa B2BeX. Tradicionalni finansijski ucesnici kao Sto su ACH, SWIFT 1 asocijacije platnih
kartica bili su usmereni pre svega na jedan segment trgovinskog ciklusa, placanje. Zbog toga,
sagledavajuci pogodnosti integracije celokupnog ciklusa trgovinske transakcije, ukljuéujuéi i
pladanja, novi nebankarski uéesnici pocinju da se pojavljuju sa posebnim solucijama, meCu
kojima se po svom znacaju posebno isti¢u ve¢ prisutni Bolero.Net, Rosseta Net i Trade Card i
noviji, Identurs-Eleanor i TWIST. 128

Razli¢ite bankarske institucije razvijaju razliCite sopstvene solucije za dematerijalizaciju
komercijalnih 1 finansijskih dokumenata, njihovo integrisano obuhvatanje, procesing i
elektronsko distribuiranje relevantnim ucesnicima. ABN AMRO'’s nudi posebne modele ovih
usluga za male, srednje 1 velike banke na bazi tehnologije bluprint-a. Servis AllTrade
omogucava kupcima, prodavcima i njihovim provajderima usluga, da online koordiniraju sve
aspekte transakcije, olakSavajuci time inkorporiranje dodatnih Cinjenica 1 vrednosti kao Sto su:
obratun troSkova morskog prevoza, identifikaciju dozvole uvoza i izvoza. Solucija za
integrisano upravljanje izvozom (Electronic Documents), koju je kreirala Citibank,
korisnicima omogucava da dobiju uvid u Sirok spektar podataka koji se odnose na njihove
trgovinske transakcije, §to mote biti znaCajno za sagledavanje potencijalnih oblasti rizika,
posebno kod dokumentarnog akreditiva. Dok se dokumenta pripremaju za slanje, u€esnici su
upoznati sa statusom pripremnog procesa, a kada se kompletiraju obezbeCen je uvid u njih
preko portala.

127 Isto, str. 173
128 Isto, str.173
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MeCusolucijama koje razvijaju nebankarske institucije u okviru konzorcijuma poseban znacaj
se daje sistemima Bolero.Net i Eleanor. Bolero.Net je finansijski servis sa posebnom
logistikom 1 infrastrukturom, koji je osnovan 1998. godine na inicijativu SWIFT-a. Eleanor je
koncipiran na inicijativu Identrus-a, vode¢eg meCunaodnog bankarskog konzorcijuma, sa
ciliem da se, koncipiranjem specifikacija koje su potrebne za obezbeCivanje zakonski
sprovodive globalne interoperabilnosti, premosti gep koji postoji i na globalnom nivou u ovoj
oblasti.

Kljuéne karakteristike Bolero.Net-a su: otvorena platforma, globalni domet, obezbeCenje
izvesnosti, sigurnosti i informacione razmene. Radi se o otvorenom, neutralnom sistemu koji
se ne razvija po internim pravilima i procedurama kao $to je slucaj sa privatnim, zatvorenim
sistemima. Cinjenica da su najvece svetske banke i trgovaéke kuce prikljuéene ovom sistemu,
upudéuje na njegov globalni domet, dok obezbeCivanje globalne zakonodavne infrastrukture
pruta izvesnost u poslovanju pojedinacnim ¢&lanovima. Sa sistemom poruka kojima operiSe
SWIFT, rigoroznim procedurama registracije i upotrebom najnovijih tehnologija Sifriranja,
smatra se da sistem daje mnogo viSe u domenu sigurnosti u odnosu na tradicionalne
trgovinske transakcije koje se zasnivaju na papiru. Legalizovani xml standardi (boleroxml)

R . . . 129
omogucavaju svim ucesnicima u procesu trgovanja ,,gladak meCusobn razgovor*.

Kljuéne komponente sistema su: tehnicke, aplikacione, zakonodavne, standardi i protokoli.
Tehnicke komponente pokrivaju probleme procesa prenosa poruka i njihove sigurnosti, a
koncipirane su tako da obezbeCuju pre¢avanje moguénosti naknadnog poricanja. Aplikacione
komponente obezbeCuju sistem registracije koji je potreban za adekvatan prenos konosmana.
On omogucava da konosman mote da se kreira, prenosi i dopunjava, ali tako da samo
ovlascena institucija mote registru da naloti kompletiranje transakcije. Protokoli specificiraju
proces saldiranja upotrebom XML standarda, koje banke inae koriste sa klijentima koji joS$
uvek koriste tradicionalne tokove. Zakonodavna pravila prihvacena od odgovarajuc¢ih
zakonodavnih vlasti treba da obezbede zakonsku sigurnost sistema. Problem se u praksi javlja
zbog toga §to mnoge zemlje imaju sopstvenu regulativu i pokazuju otpor prema primeni ove
globalne regulative.

Eleanor-Identurs se formira kao zatvoreno ugovorno drustvo koje, u odsustvu jedinstvene
zakonodavne regulative za e-poslovanje usvojene na globalnom nivou, definiSe tehnicke
standarde (Identurs) 1 operativna pravila za iniciranje placanja za participiraju¢e banke i
njihove klijente (Eleanor). Sistem je prilagoCen razli¢itim okrutenjima ukljucujuéi e-
nabavku, trgovacke web servere i e-trt iSta. U tom cilju kreira se interoperabilna mret a banaka
1 njihovih klijjenata, tako da placanja koja iniciraju privredna drustva-kupci u korist prodavaca
mogu da se realizuju bez obzira na lokaciju partnetra i njihovih banaka.

Za razliku od sistema meCubankarskog kliringa i saldiranja, Eleanor je usmeren primarno na
reSavanje segmenta iniciranja placanja, a dalji kliring 1 saldiranje iniciranih transakcija vrse se
preko postoje¢ih meCubankarskih mreta i njihovih platformi (ACH, RTGS, SWIFT). Da bi se
obezbedila podrika za efikasno i ekonomiéno izvriavanje trgovinskih transakcija, obezbeCuju
se tehnicka 1 poslovna interoperabilnost svih uesnika. U tom cilju izvrSene su funkcionalne,
tehnicke 1 operacione specifikacije. Funkcionalne specifikacije prutaju opis pojedinacnih
vrsta plaéanja i njihovih atributa; tehnicke specifikacije obezbeCuju standarde i protokole za
prenos elektronskih poruka, a operacione specifikacije razraCuju pitanja prava i obaveza po
pojedinim nivoima i u€esnicima.

12 Isto, str.174
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Eleanor B2B za elektronsku trgovinu, bazira se na troslojnom modelu kod koga su prva dva
nivoa formirana na odnosima meCusobne kooperacije izmeCu ucesnika, a treéi nivo na
principima konkurencije. Ovakav pristup omogucava preko prvog nivoa uspostavljanje
neophodne tehnicke kooperativnosti (globalni interoperabilni sistem na bazi PKI i standarda),
a preko drugog nivoa uspostavljanje funkcionalne kooperativnosti (preko zajednickih
standarda i pravila funkcionisanja). Na ovakvim zajedni¢kim osnovama svaka banka-Clanica
sistema mote (u okviru treeg nivoa) da razvija asortiman sopstvenih proizvoda i usluga, sa
kojima (na bazi zajednicke tehnicke i funkcionalne osnove) mote da konkuriSe drugim
ucesnicima.'*

3.8.5. STP u EMU

U aktivnostima koje se u EU sprovode u cilju formiranja Jedinstvenog evropskog
elektronskog trtista (engl. The Single European Electronic Market - SEEM), poslovni
integracioni procesi tretiraju se kao kriticni elemenat. U skladu sa tim, predlate se ubrzanje
razvoja ovog segmenta u svim zemljama, postoje¢im i potencijalnim Clanicama. U tom
kontekstu, e-lanac vrednosti se posmatra kao klju¢ za produktivnije poslovanje, u nacionalnim
1 evropskim relacijama, potencira se potreba brzog progresa u ovoj oblasti, a u bankama vide
uéesnici od velikog znaéaja.'*!

U prevazilatenju problema postojecih fragmentacija 1 stvaranja uslova za ,glatko*
integrisanje pla¢anja u poslovne procese vidi se osnova za razvoj SEPA (engl. Single
European Payment Area) ka end-to-end STP. U tom cilju je ECBS (engl. European
Committee for Banking Standards) inicirao preduzimanje aktivnosti obezbeCivanjauslova za
kori$éenje istih elemenata u domaéim i meCunarodnim standardima (XML-koverat za prenos
fakture 1 ubacivanje u SWIFT C2BXML). Ovim putem se vr$i eliminisanje znacajnih tro§kova
1 omogucava eventualna reupotreba sigurne mrete globalnih pla¢anja za fakture koje startuju
1z Evrope.

Smatra se da je brz 1 ekonomican prelaz na integrisane poslovne procese u lancima vrednosti
nemoguc¢ bez centralnog uéesc¢a banaka, zbog toga $to su one te koje ve¢ imaju uspostavljene
odnose sa klijentima, znacajnu prodajnu snagu, veé izgraCeno poverenje, sredstva i visok
stepen spremnosti za prilagoCavanje veé uspostavljenim navikama i obi€ajima svojih
klijenata. Bankarske usluge su potrebne kao deo u integracionim finansijskim lancima
vrednosti da bi se obezbedili:

sigurnost (kroz identifikaciju i eliminaciju trgovinskog rizika),

niti troskovi (upotrebom sredstava kojima ve¢ raspolatu 1 mogu da obezbede dodatno
delovanje ekonomije opsega) i

3. maksimalna brzina implementacija (reupotrebom postoje¢ih komponenti).

N —

U ovom trenutku EU zaostaje za integracionim aktivnostima u odnosu na SAD 1 neke azijske
zemlje. MeCutim, iskustva u sprovoCenju konkretnih aktivnosti pokazuju da tratnja za
koriS¢enjem pristupa FVCM veoma brzo raste u B2B, zbog obimnih uSteda 1 podizanja
kvaliteta usluga. TakoCe ocenjuje se da nedostatak pan-evropske implementacije ne smanjuje
progres sam po sebi, ali bi zajednicki pristup evropska preduzeca generalno ucinio mnogo

130 Isto, str.176
B! Isto, str.177
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konkurentnijim, pri ¢emu mala preduzeéa dobijaju dodatnu Sansu u odnosu na velika i to bez
znaajnijih, dodatnih ulaganja.'*?

Procene izvrSene na primeru Nordijskih zemalja pokazuju (prema R. Naatsaari) da je
implementacija e-fakturisanja upotrebom ePI (engl. Electronic Payment Initiator) veoma
jednostavna za ukljuCivanje u postoje¢i sistem, a tr{iSni odgovor na postojecu ponudu
ohrabrujuci. U praksi, Finske (,,Nordea“) banke su prve startovale sa dogovornim standardom
za e-fakture upotrebom ePI, a istim putem idu i Svedske i Norveske banke. Praksa je pokazala
da je za preduzeca bitno da prelaz na novi sistem ne zahteva dodatne investicije, jer se fakture
Salju u banku kao fajlovi. Konkretno reSenje, bazira se na upotrebi XML formata (za
sopstvene klijente, druge banke, operatere), ili Stampanje za primaoce koji nisu elektronski
osposobljeni.

U cilju ubrzanja razvoja 1 podsticanja prihvatanja ovog sistema, u Finskoj je u proces
promocije bila aktivno ukljuéena i drtava. Ministarstvo finansija je podrtalo usvajanje e-
fakturisanja 1 Finvoice standard sa ciljem da se postigne 50% povecanje kori$¢enja sistema do
2005.godine. PonuCati softvera i operatori sa fakturisanjem su veé u visokom stepenu
prilagodili proizvode, politike 1 procedure za podrSku migraciji na novi sistem. Bilo je
ocenjeno da samo banke sa njihovim prodajnim snagama, sigurnom mretom i pripremljenim
solucijama mogu da budu nosioci ovih usluga. Na ponude banaka, veliki primaoci faktura
javljali su se dobrovoljno i istovremeno upucivali pozive svojim poslovnim partnerima da se
ukljuce u novi sistem (nedeljno je pristupalo u proseku 70-80 ucesnika).

Pokazalo se da primenjen model mot e lako da se integriSe u proces pla¢anja u sistemima koje
koriste preduzeca i banke, poseduje adekvatnu ambalatu za uklju¢ivanje svih relevantnih
informacija (reference prodavca, kupca, kompletne racunovodstvene informacije, a kada je
potrebno 1 moguénost realizacije mehanizama direktnim zadufivanjem). Elektronsko
iniciranje placanja (ePI) i e-faktura zajedno omoguc¢avaju visok nivo automatizacije u logistici
i obraCivanju ndoga, u knjigovodstvu i prate¢im poslovima.

Procenjuje se, da je u cilju ubrzanja procesa operacionalizacije celokupnog sistema potrebna
primena zajednickih standarda i postojanje slobodne konkurencije. Pocetni rezultati koje
pokazuje praksa zemalja ukljuéenih u prezentirani projekat (u nacionalnim i meCunaodnim
relacijama) pokazuju nekoliko znaCajnih €injenica ~:

1. integrisani sistemi se mogu formirati preuzimanjem i prilagoCavanjem veé postojecih
elemenata iz asortimana usluga placanja;

2. moguce je ostvarivanje veoma velikih uSteda u troSkovima (posebno kroz e-
fakturisanje);

3. reSavanje sigurnosnih potreba, transakcija ¢e doprineti spreCavanju zloupotrebe
fakturisanja i unapreCivanju mehanizama odbrane od pranja novca i

4. otvara se prostor za dalje unapreCenje usluga individualnih banaka (prema R.
Naatsaari).

Posle dvogodis$njih primena, u okviru finsko-slovenacke kooperacije otvorena je oktobra
2004. godine ,.elnvoicing LivingLab* u okviru koje ¢e se sprovoditi multidisciplinarno
istraivanje 1 testiranje platforme sa pozicija potreba korisnika. Ova istrativanja treba da daju
odgovor na dva sustinska pitanja: kakve su potrebe korisnika bankarskih usluga u B2B i kako

132 Isto, str.178
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bankarstvo mot e odgovoriti na ove potrebe? Inicijativa je otvorena za organizacije iz zemalja
ovog regiona, posebno kroz univerzitetsku mretu, ,,eBusiness ALADIN*.

4. ELEKTRONSKO BERZANSKO TRGOVANJE

4.1. Pojam i karakteristike

Aktuelna kretanja na finansijskim trfiS§tima ukazuju na to da je danas tesko naci trtiste, koje
nije u fazi zamene klasicnog trgovanja, elektronskim trgovanjem, ili koje ne planira ovakav
poduhvat. Globalizacija berzanskog poslovanja, podrazumeva automatizaciju postojeéih
sistema 1 povezivanje sa berzama. Na ovakav nacin omogucava se realizacija ponude usluga
svim potencijalnim korisnicima, ma gde se nalazili. Znataj ovakvog uticaja povecan je
nastankom Evropske monetarne unije (EMU), u kojoj je uvoCenje nove valute evro ubrzalo
promene u pravcu napustanja klasicnih naina trgovanja akcijama. Elektronski nacin
trgovanja jeftiniji je 1 fleksibilniji od dosadaS$njeg naCina trgovanja akcijama i idealna je
solucija za rastuce potrebe korisnika za trgovanjem bez vremenskog ogranicenja.

Elektronske berze, kao tehnoloski napredniji modalitet organizacije ovog poslovanja, baziraju
se na primeni informacionih tehnologija, a posebno mrefne ekonomije. U tom kontekstu
posebnu ulogu ima Internet kao multimedijska svetska mreta, zbog toga Sto omogucava
transformaciju samog berzanskog poslovanja, primenu njegovog modela, oblikovanje
drugaéijih odnosa izmeCu ucesnika i doprinosi promenama u strukturi. Berze su sve manje
fizicke institucije, a sve viSe virtuelne institucije koje omogucéavaju pojednostavljen i
upro§céen pristup informacijama, kao i funkcionisanje po principu rada na daljinu.'*’

Mada se tradicionalni poslovi sa hartijama od vrednosti po svom karakteru baziraju na
personalnim kontaktima i pregovorima, danas se sve ve¢i broj segmenata ovih poslova
prevodi na elektronsku formu. Prodiranje informacione tehnologije u berze 1 njihovo
poslovanje predstavlja jedan od najznacajnijih fenomena u ovoj oblasti. SuStina primene
informacione tehnologije u obavljanju berzanskog trgovanja odnosi se na obezbeCenje nove
logisticke ponude, koja omogucava direktno povezivanje izdavaoca i primaoca naloga, kao i
finansijskih trtiSta razliitih zemalja. Pre pojave Interneta mnogi berzanski posrednici su ve¢
presli na automatsko obavljanje procesa trgovanja, a sa pojavom Interneta dobijaju moguénost
prelaska na Cisto elektronsko trgovanje.

Tradicionalne berzanske prostorije 1 sistemi trgovanja bazirani na ostroj fizickoj komunikaciji
postaju proslost. Od 1995. do 1999. godine vrednost sediSta, koje je omogucavalo
pojedincima trgovinu na Njujorskoj berzi, opada 30-40%. Razlog ove promene leti u pojavi
on-line supstituta za tradicionalni nacin finansijskog trgovanja. Kada je u Francuskoj MATIF
(Marche a Terme International de France) uveo sistem elektronskog trgovanja, paralelno sa
postoje¢im sistemom tradicionalnog trgovanja, uz ostavljanje slobode izbora nacina trgovanja,
praksa pokazuje da tr{iSte preferira novi nain. U periodu od dve nedelje, dominantan deo se
opredeljuje za sistem elektronskog trgovanja, a posle Sest nedelja dolazi do potpune
eliminacije tradicionalnog nacina trgovanja.

134 Stankié R.: ,,Elektronsko poslovanje®, cit.delo, str.111
135 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.206
136 Isto, str.207
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Ovaj masovni entuzijazam nije tako iznenaCujuéi ako se ima u vidu da pruta moguénosti
individualnim investitorima da samostalno upravljaju svojim investicijama i drugim aktivima
proaktivno u znatno vecoj meri. Mnogi investitori u upravljanju sopstvenim finansijama
prihvataju pristup ,,uradi sam®, redukujuci oslanjanje na finansijske planere, savetodavce i
brokere i direktno povezujuci svoje trgovinske aktivnosti sa servis provajderima kao §to su
Schwab i E-Trade.

Online trgovina vrednosnim papirima je revolucionarni i popularni koncept koji razvija
fleksibilne i bezbedne mehanizme trgovanja. Rast njegove primene posebno dolazi do izrat aja
u razvijenim trtistima kao $to su Svedska, Nemaéka, Francuska i sl. U mnogim slu¢ajevima
online trgovanje je ograni¢eno na trtiSte SAD-a. Za realizaciju internacionalnog trgovanja
formiraju se posebni aran{ mani i odvojene oblasti na lokalnim trt iStima.

U praksi, mnogi koriste usluge tradicionalnih brokera 1 iniciranje trgovanja na tradicionalan
nacin, ali preko elektronske platforme. Poznata automatizovana trtiSta su CORES
(automatizovano trtiSte za trgovinu drtavnim obveznicama u Tokiju) i CATS u Torontu.
Internet povezuje individualne investitore direktno sa brokerima i transformise funkcionisanje
trtiSta akcija. Ovaj razvoj pocinje sa osnivanjem jedne od najznacajnijih kompanija u ovoj
oblasti E-Trade.com, zatim Ameritrade.com i Schwab.com. Ove kompanije nude kupovinu
akcija online."’

U SAD-u se decentralizovano (OTC) trguje akcijama preko NASDAQ-a (engl. National
Association of Securities Dealers Automated Quotation) od februara 1971. godine. NASDAQ
startuje kao slaba mreta u koju je ukljuéeno stotinjak firmi koje trguju sa akcijama. U to
vreme informacioni sistem se bazira na telefonskim pozivima. Sistem je pokazivao kvote
akcija 1 telefonske brojeve brokera za poziv. Danas NASDAQ povezuje oko 500 dilera preko
raCunarskih sistema, u trgovinu je ukljuceno preko 500 akcija, tako da od 1998. godine
NASDAQ postaje najveéa berza u SAD-u."*®

Berzanske kuc¢e najceS¢e ne razvijaju sopstvene informacione sisteme, ve¢ koriste usluge
raCunarsko-informativnih kuca za generisanje svih potrebnih informacija 1 izveStaja 1
obavljanje kupoprodajnih transakcija. U Kanadi i SAD-u postoji viSe takvih posrednika, a
najpoznatiji je ,,Financial system* koji ima regionalne centre u Torontu, Njujorku 1 Londonu.
On omogucava Cak 1 rad korisnika od kuce. U Evropi je poznat sistem Tradepoint (TFN), a u
SAD-u NASDAQ.

U domenu elektronske revolucije u obavljanju poslova hartijama od vrednosti postoje dva
tehnoloska standarda: otvoreni 1 zatvoreni. Zatvoreni sistem vezan za informacione
tehnologije pokazao je svoje prednosti na poletku tranzicije na elektronsko trtiSte sa
centralnom berzom, koja u svom sastavu ima i klirinSku kuéu. Prelaskom na informacioni
sistem otvorenog tipa berze evoluiraju u pravcu povezivanja Sirokog spektra ucesnika na
trtiStu, koji su istovremeno Clanovi veéeg broja berzi, nezavisnih klirinSkih organizacija,
meCuposednika i razli¢itih sistema placanja. Sustina primene informacionih tehnologija u
obavljanju poslova na finansijskom tr{i$tu odnosi se na obezbeCenje nove logisti¢ke ponude
koja omogucava direktno povezivanje izdavaoca i primaoca naloga, kao 1 finansijskih tr{iSta
viSe zemalja.

137 Isto, str.208
138 Isto, str.208
139 Stankié R.: ,,Elektronsko poslovanje®, cit.delo, str.111
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4.2. Uloga Interneta

Ni u jednoj privrednoj grani Internet nije u¢inio tako duboke promene kao §to je to u€inio u
svetu finansija. [ako su racunari veoma rano postali standardni deo komunikacije finansijske
industrije, tek je sa pojavom Interneta obi¢an korisnik stekao moguénost da lagodno pristupi
nekim finansijskim operacijama.

Aktivno trgovanje obveznicama preko Interneta u SAD-u pocelo je 1998. godine. Za
kupovinu, bilo je potrebno otvaranje posebnog racuna (,,7reasury Direct*) da bi se pomocu
njega pristupilo Internet servisu ,,Buy Direct”. Koriste¢i broj ,,Treasury Direct* rauna i
poreskog i identifikacionog broja vrSilo se logovanje na sistem ,,virtual lobby* preko koga se
vrs$i unos naloga. Pojedinacno online trgovanje bilo je omoguceno samo za naloge koji se ne
odnose na trgovinu po konkurentnim cenama (cene kojima se podstice prodaja na nedeljnim 1
meseénim aukcijama). Trgovina obveznicama preduzeca je prilino nerazvijena iz viSe
razloga.

Trgovanje akcijama preko Interneta u SAD-u je danas vrlo popularno, mada su brokerske
kuc¢e imale problema u nekim sluéajevima. To je dovelo do reakcije posebne komisije koja
nadgleda izdavanje i trgovanje akcijama u ovoj zemlji (Securitus and Exchange Commision).
Kako akcijama putem Interneta prakticno mote trgovati svako ko ima raCunar i pristup
Internetu, otvoren je novi prostor za internacionalni transfer kapitala. Mnoge zemlje
pokuSavaju ovu moguénost da ograniCe posebnim zakonima kojima zabranjuju iznoSenje
kapitala iz zemlje, ¢ime direktno ograni¢avaju i moguénost kupovine hartija od vrednosti u
inostranstvu.

U samom procesu trgovine sa hartijama od vrednosti Internet je znaéajan po vise osnova:'*

1. predstavlja najnoviji i potencijalno najbolji kanal za plasiranje informacija,
2. najprikladnije je sredstvo za prut anje pomoci kod donosenja odluka i
3. obezbeCuje vittuelni prostor za sam proces trgovanja sa hartijama od vrednosti.

1. Internet je uneo veliki napredak u izmeni poslovnog modela trgovanja akcijama posebno u
pristupu informacijama o akcijama, $to je izuzetno vatno. U uslovima tradicionalne trgovine,
informacije o stanju cena i prinosa vrednosnih papira bile su dostupne Sirokoj publici samo
putem javnih medija (novine, telefoni brokerske kuce i sl.), u formi dnevnih izvestaja na kraju
berzanskog radnog dana. Pra¢enje promena cena i prinosa vrednosnih papira u realnom
vremenu 1 uvid u analize podataka o preduze¢ima Cijim se akcijama trguje, bile su relevantne
za koriS¢enje od strane strucnjaka, a ne Sirokog kruga malih investitora. Sada su one,
zahvaljuju¢i Internetu, dostupne svima 1 to besplatno, ili po veoma niskim, gotovo
simbolicnim cenama. Na primer, danas za on-line pracenje cena akcija na Londonskoj berzi
putem Web-a kosSta meseéno 5 funti za 15 minuta kaSnjenja 1 20 funti za prac¢enje u realnom
vremenu. Naravno tu su i servisne informacije o kompaniji kao npr. o kupovini akcija od
strane svojih menadtera, detaljni poslovni rezultati, pracenje cene u nekoliko prethodnih
godina, preporuke brokera i sl. Znatno su smanjene i brokerske provizije u trgovanju
akcijama. Dakle, korisnici sada raspolatu sa mnogo vise informacija o akcijama, uz mnogo
jeftiniju moguénost kupovine akcija i on-line pracenje svojih portfelja i informacija o
kompanijama &ije deonice poseduju.'*!

0 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.209
11 Stankié R.: ,,Elektronsko poslovanje, cit.delo, str.112
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Finansijski web sajtovi, koji se smatraju jednim od najozbiljnijih poslova na Intrnetu, danas
nude informacije o stanju i prometu vrednosnih papira u celom svetu. Oni mogu biti manje ili
viSe sofisticirani. Neki od njih ograniCavaju se na najnovije podatke o ceni i koli€ini prometa
vrednosnih papira, dok drugi nude znatno Siri asortiman informacija (istorijske podatke,
kumulativni broj transakcija, kumulativni ostvareni promet u odreCenoj valuti, najvisa,
najnita i poslednja postignuta cena na odreCeni dan, proseéna cena, procenat promene u
odnosu na prethodni dan). TakoCe postoje posebni programi koji obezbeCuju verodostojne i
brze informacije o trenutnom stanju i cenama na nekoj berzi, namenjeni investitorima,
menadterima 1 akcionarima. Neki Web sajtovi prutaju krajnje specificirane informacije o
odreCenom portfelju vrednosnih papira i vrie njihovo aturiranje (pored klasiénih finansijskih
izvestaja o kompaniji, daju detaljne prikaze ostvarenih rezultata i preporuke brokera npr.).

Investicioni fondovi takoCe formiraju sopstvene informativne Web sajtove, preko kojih
prutaju informacije o vlastitin raspolotivim portfeljima vrednosnih papira, a veoma retko
prut aju mogucnost za online trgovinu.

JP Morgan Chase je otvorila Web platformu za klijente svog investicionog bankarstva pod
nazivom ChaseSpace. Na ovoj platformi distribuirane su informacije po osnovu istrativanja,
teku¢ih audio/video izvestaja, trfiSnih komentara, cena hartija od vrednosti i ostale
informacije koje se odnose na trgovinu hartijama od vrednosti. Druge velike banke su, takoCe,
uvele sli¢ne sajtove.'**

Najpoznatije mesto na Internetu za informisanje o emisijama akcija putem Interneta je The
Direct Stock Market Inc. Investitori mogu da dobiju tekuc¢e informacije o javnoj ponudi malih
preduzeca. Kompanijama koje izdaju akcije poklanja se puna patnja. Omogucena je 1 ponuda
1 trafnja za akcijama. Jedna od najpropulzivnijih kompanija je E-Trade. Vecina takvih sajtova
omogucava on-line pracenje cena akcija na berzama, pradenje i proveru cene akcija u
poslednjih pet godina, vesti o kompaniji i sl. Osim toga, korisnici imaju svoje portfelje na
Web stranicama brokerske kuce putem koje kupuju akcije. Sve to zajedno je izuzetno
zahtevno za odrtavanje i1 upravljanje. Takvi sajtovi su vrlo zahtevni, a promet na njima
dostigao je 1 visSe od 180.000 transakcija na dan. Vrlo je veliki pritisak 1 na pouzdanost tih
sajtova, jer svaki zastoj u radu, korisnike mote stajati mnogo novca, dok traje zastoj, cena
akcija se menja, pa korisnici mogu izgubiti novac, ako ne uspeju da obave kupovinu ili
prodaju akcija. Brokerske kuce koje nude on-line trgovanje akcijama imale su teSkoca, §to je
dovelo 1 do reakcije americke Securities and Exchange Commisions, koja nadgleda izdavanje
1 trgovanje akcijama u Americi, te do nekih tugbi protiv brokerskih kuca kod kojih se zastoj
dogodio. U Americi je trgovanje akcijama na Internetu vrlo popularno, kao §to su popularne i
akcije Inteﬂgt kompanija, kojima cena nakon izlaska na berzu uglavnom raste i to ponekad i
viSestruko.

Pored svih pomenutih prednosti, treba imati u vidu prisustvo odreCenih rizika koji mogu
nastati usled povredivosti informacija na mreti. Moguénosti zloupotreba i distribuiranja
pogresnih informacija znacajno uticu na stepen poverenja investitora.

2. Internet se koristi kao sredstvo za prufanje pomoc¢i kod donoSenja investicionih odluka
preko Web sajtova za istrativanje investicionioh moguénosti. Smisao ovih sajtova je da
putem prezentiranja finansijskih izvesStaja, vesti, saveta, poruka, preporuka, upozorenja 1 sl.
pomognu investitorima u donoSenju odluka. U tom kontekstu treba pomenuti posebne

2 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.210
43 Stankié R.: ,,Elektronsko poslovanje®, cit.delo, str.113
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finansijske centre usmerene na prutanje pomoéi pojedincima u upravljanju li¢nim
finansijama.'**

3. Najvisi nivo uticaja Interneta na trgovinu vrednosnim papirima, manifestuje se kroz
obezbeCenje virtuelnog prostora za sprovoCenje samog procesa trgovanja sa vrednosnim
papirima. U odnosu na sajtove informativnog karaktera, sajtovi koji obezbeCuju virtuelni
prostor za trgovanje su malobrojni, najéesS¢e su organizovani od strane americkih kompanija i
primenjivani na nivou svetskog online tr{iSta. Poznati su kao finansijski portali.

Svaki sistem ima jedinstvene karakteristike. MeCutim, generalno govoreéi trgovci su povezani
putem racCunarskih konekcija i koriste specijalne softverske programe za pristup
informacijama finansijskih trtista odreCenih hartija od vrednosti. Na ekranu radunara trgovca,
softver pokazuje cene i iznose ponuda, prethodne cene, obime trgovanja, iznose ponuda i sl.
Trgovci koriste tastaturu za uspostavljanje interakcija sa sistemom i realizovanje trgovinske
transakcije. Ulazak u elektronski svet trgovine kapitalom omogucéava pojedinacnim
korisnicima direktno trgovanje, bez usluga fiziékih brokerskih kuca.'*’

Sam proces trgovanja podrazumeva da uéesnik u trgovanju mora da ima obezbeCen prikljucak
na Internet. Pre otpocinjanja samog procesa trgovanja potrebno je da se na Internetu izabere
odgovarajuca elektronska investiciona ili brokerska firma preko koje ¢e se obavljati trgovina.
Poznate svetske firme ove vrste su E-Trade Charles Sharles;, Pwws Financial Network 1 dr.
Kada se izvrsi izbor konkretne Internet berze, Salje joj se zahtev za registraciju (obicno
elektronskom postom). Uz odgovor se dobija, i konkretna aplikacija koju treba popuniti radi
upisa. Da bi trgovina mogla da se realizuje, ucesnik mora da ima otvoren racun u banci, sa
deponovanim sredstvima koja ¢e biti upotrebljena za realizaciju kupovine. Ta sredstva se
prosleCuju dektronskoj berzi za pla¢anje kupljenih vrednosnih papira.

Znali, u procesu trgovanja bi se najpre davao nalog za prodaju/kupovinu, a sistem bi
automatski lansirao verifikacionu proceduru u kojoj se:

1. potvrCujeda nisu bile primljene ranije ponude za prodaju,
2. proverava da li je ova cena jednaka, ili manja od glavnog istaknutog naloga kupovine i
3. vrSi prenos informacija o obavljenoj transakeiji klirinskoj ku¢i.

Online trgovinska platforma omogucava investitorima izbor vrste {eljenog naloga (trfiSni,
prodajni, kupovni, stop nalog, alternativni nalog, nalog ,,sve ili ni§ta®, nalog ,,izvrsi ili otkat i
itd). Pored kotiranja u realnom vremenu, izvrSavanja transakcija, prufa mogucnost
istrativanja, izbora, aturiranja pozicija, dobijanja informacija o istoriji trgovanja, obrauna
dobitka i gubitka, ulaza u multiratun i glavne vesti.'*®

4.3. Sistemi za prenos podataka sa berze

Pocetkom osamdesetih godina XX veka pocinje intenzivniji razvoj 1 rast finansijskih trtista u
svetu. Od uglavnom bankarske i dilersko-brokerske interesne sfere, finansijska trtista postaju
interesantna 1 za ,,obiCan svet”. Fokus pojedinaca se prebacuje sa klasicnog bankarsko-
kamatnog aspekta na aspekt ucesnika na finansijskom tr{ iStu.

4 Vuksanovié E.: ,,Elektronsko bankarstvo“, cit.delo, str.210
5 Isto, str.211
16 Isto, str.211
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Razvojem finansijskih tr{iSta, razvila se 1 tehnologija koja ih prati. Sa vrlo malog broja
ucesnika na trtiStu, ograni¢enog samo na one direktno prisutne, broj se pove¢ao na milione
povezane najnovijom tehnologijom sa svetskim berzama. Dnevno se na Njujorskoj berzi
razmeni 527 miliona akcija (rekord je 1 milijarda akcija u jednom danu) vrednosti od oko 23
milijarde dolara. U tim transakcijama ucestvuju trgovci iz svih delova sveta. Putem sistema za
prenos podataka i programa za njihovu analizu, trgovci Sirom sveta imaju pristup bazama
podataka, analizama, istrativanjima i svim drugim informacijama vezanim za odreCeno
trtiSte. Ta povezanost omogucuje trgovcima da budu aktivni na viSe trtiSta Sirom sveta.
Kapital se seli sa jednog na drugo trt iste u zavisnosti od trenutne situacije.'*’

Uzevsi u obzir broj uesnika na trt iStu, kao 1 njihovu geografsku lociranost, sistemi za prenos
podataka sa berze omoguéavaju ovim u¢esnicima da njihovo okrutenje ima bar priblif no iste
karakteristike kao 1 okrutenje onih ucesnika koji su direktno locirani u samoj zgradi berze.
Osnovni preduslov za to je pravovremeni prenos podataka o ceni, obimu i trf iSnom materijalu
kojim trguju i dr. Ta vrsta prenosa podataka se naziva Real Time Data Feed.

. e 148
U svetu su se razvila tri naina za prenos podataka ove vrste:

1. putem telefonskih linija;
2. putem satelita i
3. putem Interneta.

Prutanjem ovih vrsta usluga se bave, uglavnom americke kompanije sa par evropskih
izuzetaka. Te kompanije obezbeCuju softver kao i hardver za te usluge. Korisnik sam bira
koje ¢e berze da prati kao i ostale informacije koje teli da dobije. Korisnicima su takoCe
dostupne i vesti vezane za politiku, meteorologiju, statistiku itd. TakoCe moguée je dobijati
razne analize od strane konsultantskih kompanija. Preko tih kompanija se mogu nabaviti 1
programi za tehnicku analizu podataka (7elerate, Trade Station, Super Charts, Option Station
i dr.). Ove programe softverski podrt avaju uglavnom svi provajderi. Postoji oko 250 razlicitih
programa za analizu. Neke od poznatijih kompanija koje prut aju te usluge su: S&P Comstock,
DBC Signal, Bloomberg, Future Source, Dow Jones Telerate, Knight Ridder i dr."*

Prvi navedeni nacin prenosa podataka je telefonskim putem. On je trenutno i najzastupljeniji u
zemljama Zapadne Evrope, SAD i Kanade. Uglavnom su to zemlje sa velikim brojem
korisnika. Svaki korisnik je povezan iznajmljenom linijom sa provajderom. Racunar korisnika
dobija podatke koje zatim pomocu posebnog programa prezentira korisniku. Koriséenje
podataka u odnosu na stvarno stanje zavisi od kvaliteta veze i uglavnom je zanemarljivo malo,
maksimalno 3 sekunde.

Drugi na€in prenosa podataka je putem satelita i najeSce se primenjuje u zemljama sa malim
brojem korisnika, tj. tamo gde provajder nije naSao interes za otvaranje sopstvene filijale.
Maksimalno kasnjenje koje je mogucée je od 5-10 sekundi u odnosu na promene na samoj
berzi. Provajderi za ovaj nacin prenosa su isti kao i za prenos putem telefonskih linija.

Treci vid prenosa podataka se pojavio poslednji na svetskom trfiStu i razvijao se uporedo sa
razvojem Interneta. U svetu je dotiveo veliku ekspanziju u poslednjih godinu dana. Odlikuje

147 Stankié R.: ,,Elektronsko poslovanje®, cit.delo, str.114
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ga niska cena koStanja kao i to da je uglavnom povezan sa brokerskim kucama koje
omogucavaju davanje naloga putem Interneta uz nisku proviziju. To uveliko snitava troskove
telefoniranja ukoliko je korisnik van zemlje u kojoj se nalazi berza ili broker. Korisnik je
povezan sa lokalnim Internet centrom putem koga se spaja sa provajderom i bazom podataka
na Internetu. Da li ¢e korisnik imati zakupljenu vezu sa centrom ili ¢e se povezivati po
potrebi, zavisi od obima njegovih poslova. Ovaj vid prenosa podataka je najzastupljeniji meCu
privatnim investitorima, koji posao obavljaju od kuée i za svoj liéni racun. KasSnjenje
podataka zavisi od kvaliteta telefonske veze i1 broja konekcija na Internetu i ne bi trebalo da
predstavlja problem za rad na ovakvom sistemu.

Za koji vid prenosa podataka tj. kog provajdera ¢e se opredeliti korisnik pre svega zavisi od
njegovih potreba, obima trgovine kao 1 veli¢ine kompanije kojoj je sistem potreban.

Reuters je sistem koji je najviSe zastupljen u trgovini valutama i prenosu vesti i kao takav
najvise je zastupljen kod centralnih i velikih banaka ucesnika na trtiStu. Brokerske kuce,
investicioni fondovi, zajednic¢ki fondovi 1 ostale kompanije koje se bave trgovinom i
posredovanjem su vise okrenute ka provajderima kao sto su S&P Comstock i Bloomberg i to
pre svega kao korisnici nekog od programa za analizu. Ovi provajderi su zastupljeni i meCu
individualnim investitorima mada se oni sve viSe okre¢u ka provajderima putem Interneta.'*’

4.4. Karakteristike novog poslovnog modela

Stvaranje novog virtuelnog prostora dovodi do promene odnosa ucesnika u ovim
transakcijama po dva osnova:

Prvo, sam karakter elektronske trgovine, odnosno elektronskih aukcija menja odnos brokera
prema berzi.

Drugo, promena naéina komuniciranja dovodi do promene odnosa izmeCubrokera i klijenta.

U celini, mote se re¢i da ulazak u elektronski svet trgovine kapitalom omogucava
pojedinacnim korisnicima eleminisanje ,,fizickih* brokerskih ku¢a, uz manji utrosak vremena
. 151

1 novca.

Praktiéna moguénost realizovanja ove eliminacije zavisi od konkretne zakonodavne regulative
ove oblasti, a realizuje se po principima ,,zatvorenog kruga“, odnosno meCusobnoj kupovini i
prodaji vrednosnih papira direktnih uéesnika, bez posrednika. Ovakve ponude daju posebne
kompanije (npr. Spring Street Brewing) preko svojih web srana, ali se one joS uvek ne
pojavljuju u velikom broju.

Ovaj nacin trgovanja doveo je do stvaranja posebnog zanimanja (,,day trades*) i posebnih
firmi koje pojedincima prutaju ovu vrstu usluga. ,,Day trader je osoba koja svakodnevno
upravlja mnogim transakcijama sa hartijjama od vrednosti sa ciljem da od te aktivnosti
obezbedi sebi profit 1 izvor sredstava za tivot. U nekim sluCajevima pojedinci to Cine
samostalno, dok u drugim angat uju posebne ,,day traders* firme koje prutaju usluge, kao sto

150 Isto, str.115
51 yuksanovié E.: ,.Elektronsko bankarstvo, cit.delo, str.212
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su trenutni uvid u podatke i novosti i sl. U SAD-u provizija za ove vrste usluga krece se od
50-600$ mesecno.'

Sam sistem ,,day trades‘ postoji od 1980-tih. Investitori koji ga koriste izvrSavaju desetine, ili
stotine transakcija u kojima se nadaju ostvarivanju zarade na bazi ,,hvatanja“ malih raspona u
promenama cena. Mnogi profesionalci u ovoj oblasti koji trguju sa blokovima od 500-1000
akcija su se istorijski oslanjali na EDAT platformu (engl. electronic direct access trading)
koja ukljucuje iznajmljene komunikacione linije, garantovani pristup na trtiste i bogatu RT
kotaciju. Izvesne usluge u trgovanju obveznicama su se takoCepojavile kao §to su npr. Bonds
online, Bondtracc, BondExchange i BondExpress.

Automatizacija globalnog finansijskog trfiSta omogucava kontinuitet trgovanja, bez obzira na
razlike u vremenskim zonama razli¢itih berzi. Trgovac u Tokiju mote da vidi cenu hartija od
vrednosti u Njujorku i da inicira transakciju u vreme kada je otvorena berza u Tokiju i da se
njeno saldiranje vrsi sledeceg poslovnog dana u Njujorku, ako se radi o drfavnim hartijama
od vrednosti (npr. transakcija koja je arantirana u sredu u Tokiju, mogla bi da bude saldirana
u &etvrtak uveée u Njujorku).'

Oko jedna tre¢ina celokupnog obima dnevnih transakcija je procesirana preko elektronske
mrete (engl. electronic communication networks - ECN). Ove aukcije putem Interneta
povezuju kupce i prodavce Sirom sveta. Prelaz na trgovinu preko Interneta nudi nekoliko
prednosti investitorima. Time se omogucéava realizacija ponude usluga svim potencijalnim
korisnicima, bez obzira na to gde se oni nalaze. Ovaj naCin trgovanja je jeftiniji (ECN
zaracunava znatno nitu proviziju) i fleksibilniji od tradicionalnog i1 idealna je solucija za
trgovanje sa produtenim radnim vremenom, a u nekim sluCajevima i bez vremenskog
ogranienja. Dve najvece ECN Istinet i Island funkcionidu 24 ¢asa. TakoCe nudi se i posebna
pogodnost koja se odnosi na prutanje mogucnosti simultanog uvida u cene akcija sa drugih
berzi (npr. Istinet nudi pregled sa 16 drugih berzi).

Kao posebna prednost istiCe se 1 anonimnost u trgovanju putem ECN, jer ovi izvestaji daju
samo informacije o cenama i obimu trgovanja, a ne 1 identitet trgovca. Ovo se smatra
znacajnim kao za$tita institucionalnih investitora od prakse zvane ,front running*, u kojoj
ucesnici u trgovini na neki nacin idu ispred da bi ostvarili zaradu od male promene u ceni,
koja kasnije mot e da proizaCeiz transakcije institucionalnih investitora.

4.5. Ekonomski aspekti

Najznacajniji podsticajni elemenat za pojedince je svakako snifavanje cena koje se krecu u
rasponu od 50-90% cena tradicionalne trgovine. PoreCenje u SAD-u pokazuje, da se visina
bankarske provizije sa 100 $ u tradicionalnoj trgovini, snifava na 15 $ u online trgovini.

Progirenje ulaza i snitavanje troskova vode podizanju efikasnosti trtista. MeCutim, drustvene
koristi mot da ne¢e u ovoj meri snif avanja troSkova biti izrat ene. Kao faktor koji deluje u tom
smislu, navodi se potreba da pojedinac tro$i znatan iznos svog sopstvenog vremena i
raCunarske resurse za realizaciju ove trgovine. Npr. ako za 2000 akcija provizija iznosi 5008 u
tradicionalnoj trgovini, a 100 u online, trebalo bi da usteda bude 400$. MeCutim, ako se u

152 Isto, str.212
153 Isto, str.213

110



Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

obzir uzmu oportunitetni troSkovi za utroSeno vreme i koris¢enje raCunara (npr. 50$) onda ¢e
iznositi 3508. Razlike nisu male ako se to primeni na celokupan broj izvrienih transakcija.'>*

Da bi se konektovali za online trgovinu Internet, trgovci ubacuju svoju identifikaciju i lozinku
za racun. U jednoj tipi¢noj transakciji, on dobija ulaz u paket usluga koje bi bile skuplje kada
bi se odvojeno koristile, a ne u paketu. Posle povezivanja na Internet, on mote da skenira
portfolio, trati kljuéne informacije o privrednom drustvu ¢ije akcije ima u vlasniStvu i Salje
nalog za prodaju ili kupovinu jo$ akcija. Sve to mot e da uradi za nekoliko minuta.

Najvec¢i broj online brokera sada nudi prodavcu informacije o akcijama i njihovu evaluaciju, a
neki nude ove usluge u obliku online trgovinskog paketa. To omogucava skrac¢ivanje vremena
potrebnog za ispitivanje akcija u poreCenju sa prethodnom situacijom. Rezultat je snitavanje
oportunitetnih troskova kada se trguje online, a to dalje vodi potencijalnim drustvenim
uStedama.

Ovakva trgovina nesumnjivo ima pozitivne efekte na brokersko-dilerske firme, zbog toga Sto
im omogucava da sa manje osoblja i filijala obezbede svojim klijentima dodatne web usluge.
MeCutim, prilagoCavanje nije uvek lako. Tako, navodi se da je u SAD-u 16. jula 1996.
godine, za samo dva meseca trgovanja doslo do iznenadnog pada cena akcija, a hiljade ljudi je
ove dogaCaje pratilo online. Za mnoge brokere je to bio test kapaciteta njihovih sistema i neki
od njih su na njemu pali.

Pojedinci su tada reagovali pravljenjem novih preraspodela na svom portfoliu, ali neki od njih
nisu bili u moguénosti da se loguju i provere trtiSne indekse, ili stanje na svojim raCunima,
dok su drugi otkrili da su im racuni zamrznuti. Desilo se da su u jednom slucaju, Cak 1 posle
uspeSne konekcije posle duteg vremena, prezentirane pogreSne informacije. Broker je
pokusavao da mu nadoknadi Stetu koja je proizasla iz nemoguénosti obrade neocekivano
velikog obima prometa toga dana.'>®

Danas je situacija drugaija i mnogo bolja opremljenost eliminiSe ovakve probleme.
MeCutim, ovo iskustvo je pokazalo da ne postoji apsolutna otpornost na neke nove vrste
lomova na trtiStima akcija. Trenutno ukljucivanje veoma velikog broja uesnika mote da
dovede do preoptereéenosti sistema i blokiranja odreCenih segmenata ovih usluga. U nekim
situacijama ucesnici koji tele da iz minuta u minut kontroliSu stanje na trtiStu, mogu biti
usled blokade eliminisani sa tr{ iSta.

Kao posebna prednost ovog naCina trgovanja, istice se njegova spontanost 1 mogucnost
znacajnog povecanja broja dnevnih transakcija. Prema navodima koje daje VanHoose David,
prosecan klijent tradicionalnog brokera obavi nesSto preko Cetiri transakcije u godini (0,01
dnevno), dok kod Internet brokera prosecni klijent obavi preko 15 transakcija godiSnje, a u
nekim sluéajevima i do 25."°

5 Isto, str.214
155 Isto, str.214
136 Isto, str.215

111



Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

TRECI DEO

UPRAVLJANJE RIZICIMA U
ELEKTRONSKOM BANKARSTVU
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1.VRSTE I KARAKTERISTIKE RIZIKA

Razvoj usluga elektronskog bankarstva i elektronske trgovine (ukljucujuci i1 elektronski
novac) mogu da prute znafajne mogucnosti za banke. Primera radi, to su Sirenje trfiSta za
depozitne i kreditne poslove, moguénost ponude novih proizvoda i1 usluga, poboljSanje
konkurentske pozicije, smanjenje troskova banke, i sl. MeCutim, primena informacione
tehnologije u bankarstvu donosi, sa jedne strane, snatan porast organizacionih i ekonomskih
potencijala, a sa druge strane, otvara prostor za pojavu novih oblika rizika. Znaéi, brzi razvoj
potencijala e-bankinga nosi i rizike i koristi. Zbog toga se adekvatno obezbeCenje sigurnosti,
pojavljuje kao poseban kriti¢an faktor u funkcionisanju elektronskog bankarstva. Sustina
problema bezbednosti savremenih sistema elektronskog bankarstva svodi se na rizike
naruSavanja bezbednosti podataka i identiteta subjekata, pri cemu se relativni odnos znacaja
pomenutih elemenata menja sa tehnoloskim razvojem.

Problemi koji su relevantni za ovu grupu kritiénih faktora zahtevaju:'®’

1. utvrCivanjeobima i prirode novih rizika,
2. mogucénost i cenu zastite i
3. odreCivanjekljuca podele dodatnih troSkova koje ona sobom nosi.

Ostvarivanje potrebnog nivoa bezbednosti zahteva multidisciplinarni pristup, odnosno
prut anje podrske sistemima zastite od rizika, kako tehnic¢ko-tehnoloskim sredstvima, tako i
odgovarajuim organizacionim merama, kao 1 adekvatnom zakonodavnom regulativom. U
skladu sa ovakvom potrebom doSlo je do formiranja posebne Grupe za elektronsko
bankarstvo pri Bazelskom komitetu koji se bavi globalnim nadzorom nad bankama. Banke se
tokom prut anja usluga elektronskog bankarstva i upotrebe elektronskog novca suocavaju sa
odreCenim setom specifiénih rizika, *® koji su razmatrani u dokumentima Bazelskog komiteta
za bankarsku superviziju, a to su.159

operativni rizik,

reputacioni rizik,

pravni rizik,

rizik internacionalnog poslovanja,
ostali rizici.

Sa razvojem tehnologije informacionih sistema, dolazi do bitnih promena u sustinskim
karakteristikama samih rizika, sa jedne strane, i razvoju mehanizama 1 sistema zaStite od
gubitaka koje oni proizvode, sa druge strane. Postoje razliCite klasifikacije rizika koji su
imanentni e-bankarstvu, a brzina promena u tehnicko-tehnoloskoj osnovi otvara prostor za
nove sistematizacije i proSirenja. Jedna od korisnih klasifikacija mote biti podela (prema
uzrocima nastanka) na objektivne i subjektivne rizike. Objektivni rizici bi bili oni koji nastaju
kao posledica prirode i karakteristika samih informacionih sistema, a subjektivni rizici bi bili
oni koji nastaju namernim ponasanjem pojedinaca ili grupe.'®

157 yuksanovié E.: ,,Elektronsko bankarstvo®, cit.delo, str.55

1% Rizika usmerenih na retail banking.

13 Risk Management for Electronic Banking and Electronic Money Activities, Basel Committee on Banking
Supervision, mart 1998., www.bis.org/publ/bcbs35.pdf

160 v/uksanovié E.: ,,Elektronsko bankarstvo®, cit.delo, str.56
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Objektivni rizici obuhvataju:

1. rizik infrastrukture (nedovoljna zastita, ranjivost hardvera na fizicka oStecenja, losi
planovi za slucaj opasnosti, nedostatak mretnih barijera-firewall, nedostaci primene
kriptografije);

2. aplikacioni rizik (greske u aplikacijama, nekoordiniranje programske izmene,
nedostatak kontrole na ulazu i obradi, nedostatak obezbeCenja softvera);

3. rizik poslovnih obrada (nekompletan prenos podataka, neujednaceno funkcionisanje
sistema zastite u svim delovima, nekorektni mehanizmi kontrole, nepotpuna kontrola
pristupa).

Subjektivni rizici predstavljaju pretnju integritetu i poverljivosti podataka. Povreda integriteta
mot e da nastane usled manipulacije podacima (od strane lica koje je ili zaposleno u banci, ili
je van banke), sabotate, prevare, hakerisanja ili ubacivanja virusa, a kao posledice ovih
povreda mogu nastati gubici podataka, prekid rada sistema (koji sobom nosi troskove
ponovnog uspostavljanja), gubitak poverenja i klijenata, sudske troSkove i kazne. Povreda
poverljivosti mot e nastati usred otkrivanja podataka, Spijuniranja pri neovlas¢enom pristupu,
osluskivanju komunikacija, hakerisanju 1 dejstvu virusa. Usled ovih povreda mote do¢i do
povrede privatnosti, prevara ili pokusaja iznuCivanja prekida rada sistema, gubitka poverenja
1 klijenata, naruSavanja ugleda i pada prometa i sudskih troSkova i kazni.

Sa uvoCenjem i razvojem raéunarskih sistema pojavljuju se i nove vrste gresaka, pri éemu
dolazi i do njihovog permanentnog evoluiranja u zavisnosti od karakteristika odgovarajuc¢ih
raCunarskih sistema. Za rani period bile su karakteristicne greSke koje su nastajale usled
greSaka u programiranju, a u kasnijoj fazi ta vrsta greSaka biva gotovo potpuno eliminisana.
MeCutim, istovremeno je doslo do pojave novih gresaka koje su inicirane ulazom informacija
u raCunarski sistem.

Sam razvoj pojedinih elemenata racunarskih sistema deluje kao jedno od osnovnih orufja
obezbeCanja, zbog toga §to zahteva sve visi tehni¢ki nivo pomoénih sredstava za izvrSavanje
kriminala (tipiCan primer je nemogucnost falsifikovanja kartice sa ¢ipom u odnosu na
moguénost koja postoji kod standardne kartice sa magnetnom trakom). MeCuim, ovaj
elemenat se u velikoj meri neutraliSe usavrSavanjem sredstava kojima mote da se realizuje
zloupotreba 1 Sirenjem upotrebe novih sistema.

Filozofija otvorenih mreta otvorila je put brojnim novim zloupotrebama, kao Sto su
racunarske kraCe upadi u mretu, informacioni atak, softversko piraterstvo, tehnoloska
Spijunat a, pranje novca $to je dovelo u pitanje kompetentnost aktuelnih mera bezbednosti za
informacione 1 komunikacione sisteme i podatke koji su smeSteni u tim sistemima.

Zahtevi sigurnosti u bet iénom okrut enju svode se na iste elemente kao 1 u tradicionalnom, ali

je u ovom okrutenju znatno tete implementirati odgovarajuu zaStitu zbog sledecih
161

razloga:

1. ograniCena snaga obrade podataka u uslovima beticne infrastrukture dovodi do
teSkoce u funkcionisanju sigurnosnih algoritama,

2. beticna infrastruktura odlikuje se visokim stepenom latentnosti i nestabilnosti,

3. ne postoji tzv. end-to-end zastita i

o1 Isto, str.58
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4. trenutno jo$ uvek nije dovoljno razvijena mret a sertifikata za mobilne medijume.

MeCutim, upravo su u toku projekti koji rade na re$avanju ovih problema i uklanjanju
pomenutih ograniCenja. U tom smislu posebna ocekivanja su prisutna u odnosu na podrsku
plac¢anja na Internetu (engl. Internet Payment Provider - IPP).

1.1. Operativni rizik

Operativni rizik nastaje iz potencijalnog gubitka usled nedostataka u sistemu pouzdanosti i
integriteta. Razmatranje sigurnosti je od najveée vatnosti, usled moguénosti internih i
eksternih napada na banku, odnosno njenih sistema i proizvoda. Operativni rizik mot e nastati
i usled zloupotrebe od strane klijenata ili neadekvatnog dizajniranog ili implementiranog
elektronskog bankarstva ili sistema elektronskog novca. Shodno iznetom, mogu¢i su sledeci
oblici operativnog rizika, i to:'®

e  rizici sigurnosti (pouzdanosti i integriteta sistema),
e  rizici dizajniranja, implementacije i odrt avanja sistema,
e  rizici zloupotrebe proizvoda ili usluga od strane klijenata.

Rizici sigurnosti se pojavljuju u vezi sa kontrolom informacija pomoc¢u kojih banka
komunicira sa okrutenjem, transfera elektronskog novca, kao i1 spreCavanja pronevere,
odnosno falsifikata. Kontrola pristupa sistemu banke postaje sve kompleksnija s obzirom na
prosirenje raCunarskih sistema, geografske disperziranosti pristupnih tacaka sistemu i
upotrebe razli¢itth komunikacionih puteva, ukljucujuéi i javnu mretu kao Sto je Internet.
Neautorizovani pristup sistemu banke od strane hakera mote prouzrokovati zloupotrebu
poverljivih informacija o klijentima, kao i direktne troskove banke. TakoCe u odsustvu
adekvatne kontrole, neovlas¢eno lice mote pristupiti sistemu 1 ubaciti virus u njega. Nije
zanemarljiva 1 moguca zloupotreba od strane =zaposlenih, Cija preventiva iziskuje
uspostavljanje sistema adekvatne kontrole. Postoji 1 rizik falsifikovanja elektronskog novca,
¢ija preventiva zahteva odreCene vidove tehnicke zastite.

Primer moguceg rizika sigurnosti jeste neautorizovani pristup sistemu. To znaci da poverljive
informacije mogu biti presretane od strane neautorizovanih lica, na primer, od strane hakera
koji ulaze u interne sisteme. Moguce je ubacivanje virusa u bankarski sistem, $to dovodi do
oStecenja ili uniStenja bankarskog sistema ili podataka. Potencijalni efekat na banku je gubitak
i kraCa podataka. Pored toga, onemogucéava se funkcionisanje bankarskog informacionog
sistema ili bar jednog dela. Javljaju se i troskovi za otklanjanje problema. Pored toga, mote se
stvoriti potencijalna nesigurnost u bankarski sistem i negativna reklama. Banke mogu da
primene odreCene mere za upravljanje rizikom. Moguée je primeniti sigurnosne
komunikativne mere, kao $to su ,fire wall“, lozinke, tehnologiju Sifrovanja i autorizaciju
korisnika. Potrebno je vrsiti testiranje na ,ranjivost” sistema, kao i stalno proveravanje
sistema na viruse.

Treba pomenuti i mogu¢i rizik po sistem koji se sprovodi od strane zaposlenih, odnosno
prevare zaposlenih. Moguca je zloupotreba podataka kako bi iskoristili sredstva sa racuna
banke ili prikupili odreCene informacije iz sistema. Pored toga, moguéa je i kraCa smart

62 Risk Management for Electronic Banking and Electronic Money Activities, Basel Committee on Banking
Supervision, mart 1998., www.bis.org/publ/bcbs35.pdf
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kartica. Banka bi imala odreCene troskove za vradanje sredstava klijentu i obavezu da
rekonstruiSe tacne podatke. Klijent mote da posmatra banku kao nepouzdanu, a banka se
mot e suoditi 1 sa pravnim sankcijama, kao 1 sa negativnim publicitetom. Mere koje banka
mote uvesti su uvoCenje interne kontrole, uvoCenje eksterne revizije rada zaposlenih,
adekvatna kontrola skladista podataka, pristupa smart karticama, i sl.

Rizici dizajniranja, implementacije i odrtavanja sistema imaju bitan uticaj na razvoj
sistema elektronskog bankarstva i elektronskog novca. Rizici koji se mogu manifestovati iz
ovog delu su prekid ili usporavanje sistema, §to mot e imati negativne konsekvence na klijente
banke. Nije redak slucaj da se banke opredeljuju za spoljne provajdere i eksperte za
implementaciju, funkcionisanje i podriku koja obezeCuje nesmetano odvijanje elektronskog
bankarstva 1 poslove sa elektronskim novcem. Ovakav vid outsourcinga ima svoj rizik kada
provajderi nisu dovoljno stru¢ni ili nisu u moguénosti da modernizuju svoju tehnologiju u
skladu sa zahtevima koji se pred njih postavljaju. Usled intenzivnog razvoja informacione
tehnologije javlja se rizik narusavanja operativne aturnosti sistema, zbog zamene zastarele
tehnologije. Rizik u poslovanju se mot e javiti i zbog nedovoljne pripremljenosti zaposlenih u
bankama za promene u tehnologiji i naCina rada, Sto mote rezultirati slabljenjem
funkcionisanja sistema.

Jedan od mogucih rizika dizajniranja, implementacije i odrtavanja sistema, predstavljaju
zaposleni 1 menadfment koji tete prihvataju inovacije. Izuzetno brze izmene tehnologije
mogu da dovedu do toga da menadf{ ment 1 zaposleni u banci nisu u potpunosti u moguénosti
da shvate prirodu nove tehnologije koja se primenjuje u bankama. Rezultat toga je slaba
implementacija novih tehnologija i nemoguénost da se obezbedi kontinuirana podrSka
razvoju. Neophodno je sprovoditi obuku, kao permanentni proces, i za menadf{ment 1 za
zaposlene.'®

Zloupotreba proizvoda i usluga od strane klijenata, bilo namerna ili nenamerna, je jo$
jedan izvor operativnog rizika. Rizik se povecava usled neadekvatne edukovanosti klijenata,
od strane banke, o merama sigurnosti prilikom verifikacije transfera elektronskog novca.
Personalne informacije klijenata banke koji uCestvuju u elektronskom bankarstvu (broj
kreditne kartice, broj rauna u banci, 1 sl.) moraju biti posebno zasti¢ene prilikom transakcija
elektronskog novca.

Primer rizika zloupotrebe proizvoda 1 usluga od strane klijenata jeste 1 poricanje izvrSenja
transakcije. Klijent mote da poriCe da je obavio transakciju i da zahteva povracaj sredstava.
Javljaju se troSkovi banke vezani sa dokazivanjem da je klijent autorizovao transakciju.
Mogu¢ je nastanak gubitka za banku ukoliko se ne mote dokazati da je transkacija i stvarno
obavljena. Potrebno je da banka implementira sigurnosne mere koje ¢e obezbediti
identifikaciju klijenta, kao §to su personalni identifikacioni brojevi.

1.2. Reputacioni rizik

Reputacioni rizik je rizik negativnog javnog mnjenja, koji rezultira znaCajnom gubitku
sredstava ili odlivu klijenata iz banke. Njegov negativan efekat na imid{ banke, mote da bude
trajan. Mote nastati 1 kao posledica preduzimanja akcija koje imaju za posledicu gubitak
javnog poverenja u sposobnost banke da obavlja svoje poslovanje. Znafajno naruSavanje

' www.eccf.su.ac.yu/obavestenja/inf u_finansijama.htm
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imidt a banke mot e nastati i usled losih komunikacionih mret a, pri cemu klijenti nisu u stanju
da saznaju informacije o stanju na svojim racunima, i sl.

Reputacioni rizik mote nastati ako proizvodi ili usluge koje banka pruta ne zadovoljavaju
ocekivanja svojih klijenata, Sto dovodi do negativne javne reakcije, ili ako je banka izlotena
malverzaciji 1 obmani od eksterne strane, koja ¢e se odraziti kroz nesigurnost klijenata ka
bankarskom sektoru. Odrtavanje reputacionog rizika je bitno ne samo zbog odrtavanja
dobrog imidta pojedine banke ve¢ 1 celokupnog bankarskog sektora, jer ako bi bila naneta
Steta odreCenoj banci u delu elektronskog poslovanja, time bi bila poljuljana sigurnost i u
druge banke, odnosno u celokupan sistem.'°

Primer reputacionog rizika je naruSavanje bezbednosti sistema. Ulazak hakera u interni
sistem, ili ubacivanje virusa u bankarski sistem mote izazvati znaCajne probleme u
funkcionisanju sistema ili u oCuvanju integriteta podataka. To mot e dovesti do toga da klijenti
prestanu da koriste usluge banke, odnosno uti¢e na odliv klijenata iz banke. Moguca mera je
testiranje sistema i primena sigurnosnih mera, kao i proveravanje sistema na viruse.

Primer reputacionog rizika za banke svakako bi mogao biti i spre¢avanje nastanka odreCenog
dogaCaja. Ako se banka mote pohvaliti da u prethodnom vremenskom periodu od nekoliko
godina nije imala neovlas¢enih ulazaka u operativni - elektronski sistem banke, da garantuje
tajnost podataka koje elektronski obraCuje, svakako za ovu banku motemo reéi da je
minimizirala reputacioni rizik. Nasuprot tome, ako je banka poznata po ,Cestim*
neautorizovanim ulascima u operativni sistem i ako se na ovaj nacin mote desiti da doCe do
zloupotrebe dobijenih informacija svakako da ova banka mote u buducnosti ocekivati
probleme sa klijentima upravo usled nastanka reputacionog rizika.

Da bi banka mogla da se zastiti od reputacionog rizika, potrebno je da pruta usluge
elektronskog bankarstva dosledno i konstantno, a sve u skladu sa visokim ocekivanjima
klijenata. Banka mora da ima mogucénost da pruta usluge elektronskog bankarstva svim
korisnicima, tako da je potrebno da odrf{ava dostupnost sistema u svim okolnostima. Bitno je
da se uspostave mehanizmi za vanredne situacije da bi se minimizirao reputacioni rizik koji
mot e proiziéi iz neoéekivanih dogaCaja, ukljucujuéi interne i eksterne prodore u sistem koji
mogu uticati na pruf anje usluga elektronskog bankarstva.

Banke bi, u cilju ispunjenja ocekivanja klijenata, trebale da efikasno planiraju kapacitete,
poslovni kontinuitet i postupanje u slu¢aju nepredviCenih okolnosti. To znaéi da bi trebale da
izrade odgovaraju¢e planove za vanredne situacije, ukljuuju¢i komunikacijsku strategiju,
koja bi obezbedila kontinuitet poslovanja, kao i kontrolu reputacionog rizika. Planovi za
vanredne situacije bi omogucili oporavak sistema i usluga elektronskog bankarstva pri
razliCitim scenarijima. Analiza scenarija bi trebala da obuhvati razmatranje verovatnoce
nastanka rizika 1 njegovog uticaja na banku. Pored toga, banke bi trebale da utvrde
mehanizme za utvrCivanje nastale vanredne situacije ¢im se ona pojavi, uz jasno definisanje
protivmere koja treba da budu sprovedena da bi se minimizirao efekat nastalog dogaCaja.
TakoCe je neophodno da slutbe za podriku klijentima redovno prate i preispituju pritut be
klijenata, jer se na ovaj nafin mogu dobiti znacajne informacije o nefunkcionalnosti sistema 1
budu¢im poljima koje je potrebno uspesSnije servisirati, kako bi operativnost i efikasnost
sistema bila na viSem nivou.

1% www.eccf.su.ac.yu/obavestenja/inf u_finansijama.htm
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1.3. Pravni rizik

Pravni rizik nastaje usled naruSavanja ili neusaglaSenosti sa zakonima, pravilima,
regulativama ili propisane prakse ili u slucaju kada zakonska prava i obaveze ucesnika u
transakcijama nisu pravno regulisana. Posebno mora biti regulisano sprecavanje pranja novca,
jer savremena mogucénost poslovanja u velikoj meri mote biti veoma atraktivna za takav vid
zloupotrebe. To dovodi do zaklju¢ka da banke koje primenjuju elektronsko bankarstvo i
poslovanje sa elektronskim novcem, moraju posebnu patnju posvetiti identifikaciji, odnosno
autentifikaciji klijenta, kao i zastiti privatnosti (kao metod autentifikacije banke mogu da
koriste digitalne sertifikate).

Jedan od pravnih rizika je i pranje novca. Elektronska banka mote biti zloupotrebljena od
strane klijenata i za kriminalne radnje, odnosno pranja novca. Moguce su pravne sankcije za
banke, odnosno kazne za nepridrt avanje zakona. Neophodno je da banka razvije mehanizme
za identifikaciju klijenata, kao i1 procedure koje ¢e omoguciti da se uoci i izvesti o sumnjivim
transakcijama. Pored toga, potrebno je razviti planove za sluéaj da se dogode nepredviCere
situacije i da se vrsi konstantna obuka zaposlenih.

Jedan od rizika je i zaStita privatnosti klijenata. Ukoliko bi banka objavila informacije o
finansijskim transkcijama klijenta bez njegove prethodne saglasnosti, mogla bi biti tutena za
naru$avanje privatnosti, kao i da snosi troskove tut be. U tom slucaju, banka mot e da se suoci
sa pravnim sankcijama. Potrebno je da banka preispita procedure zastite privatnosti i da vrsi
periodi¢no preispitivanje istih, kao i da obucava zaposlene za primenu usvojenih procedura.

Zastita klijenata, kao 1 propisi 1 zakoni koji se odnose na privatnost klijenata se razlikuje od
zemlje do zemlje. Ipak, banke imaju odgovornost da osiguraju svojim klijentima odreCen nivo
sigurnosti, Sto se ti¢e objavljivanja informacija, zastite podataka o njima, kao kada bi klijenti
obavljali poslove preko tradicionalnih bankarskih kanala distribucije proizvoda i usluga.

Za banke je kljuéna odgovornost oCuvanje poverljivosti informacija o klijentima. Zloupotreba
ili neautorizovano objavljivanje poverljivih podataka o klijjentima mote da izloti banku
pravnom 1 reputacionom riziku. Da bi banke obezbedile poverljivost informacija o klijentima,
potrebno je da ustanove politike 1 standarde koje se odnose na privatnost klijenata, a koje bi
trebale da budu usklaCene sa svim propisima i zakonima o privatnosti koji se primenjuju u
zemljama u kojima banka pruta proizvode i1 usluge elektronskog bankarstva. Pored toga,
podaci o klijentima se ne bi smeli koristiti, osim u posebno dopustene svrhe i ako su klijenti
autorizovali njihovo koriS¢enje. U nekim zemljama, zakoni i propisi ne obavezuju banke da
trate od klijenata dopustenje za kori$éenje podataka o njima u interne svrhe. MeCutim, oni
mogu obavezivati banke da klijentima prute moguénost odbijanja davanja dopustenja banci
da deli takve informacije s treCom stranom ili s povezanim drustvom. U drugim zemljama,
klijenti mogu imati pravo da sprece banke da se koriste njihovim podacima bilo u interne bilo
u eksterne svrhe.

Da bi banke minimizirale pravni rizik, povezanim sa poslovima elektronskog bankarstva koji
se obavljaju u zemlji i1 inostranstvu, potrebno je da osiguraju prut anje adekvatnih informacija
na svojim web stranicama. Na taj naCin bi se klijentima omogucilo da provere identitet i
regulatorni status banke pre nego $to se upuste u transakcije elektronskog bankarstva. Primera
radi, informacije koje se mogu staviti na web sajt mogu biti ime banke i lokacija sedista, kao i
lokalne filijale, nain na koji klijent mote kontaktirati sa bankom po pitanju reklamacija,
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sumnje na zloupotrebu racuna i sl., naéin na koji se klijenti mogu taliti organu koje se bavi
zaStitom potrosaca, i dr.

U domicilnim uslovima, znaCajnom smanjenju pravnog rizika doprinela je i Narodna banka
Srbije nizom mera i odluka kojim su uredile poslovanje banaka u ovoj sferi. Brojni su primeri
zastite potrosaca putem obelodanjivanja osnovnih informacija o banci (na primer, na svim
dopisima tj. memorandumima poslovnih banaka obavezno je da se navedu podaci koji se
odnose na naziv banke, maticni broj, sediSte, broj racuna, ali i podaci koji se odnose na
poslednji poznat iznos tj. visinu kapitala banke). Zatim, NBS insistira i na uvoCenju novog
odeljenja'® u poslovanje banaka - odeljenja Compliance.

1.4. Rizici internacionalnog poslovanja

Elektronsko bankarstvo i aktivnosti elektronskog novca su bazirani na tehnologiji koja ne
poznaje geografske barijere. Takva trtiSna ekspanzija mote da se Siri preko nacionalnih
granica, ali se sa tim povecava i rizik poslovanja. Rizici, karakteristicni za domicilno
bankarstvo su takoCerelevantni i za internacionalno bankarstvo, s tim $to ovi rizici mogu biti
joS naglaseniji. Primera radi, u poslovanju putem Internet bankarstva moguéi su
karakteristiéni pravni zahtevi (zaStita potroSaca, zakonski propis o spreCavanju pranja novca, i
sl.), ¢ije neprimenjivanje mote da izloti banku pravnim rizicima. U internacionalnom
poslovanju povecan je i kreditni rizik usled otetane ocene kreditne sposobnosti tratioca
kredita.

Banke koje se odluce da prut aju usluge klijentima na raznim nacionalnim trtiStima trebalo bi
da upoznaju razne nacionalne pravne zahteve, kao i da razumeju nacionalne razlike u
ocekivanju 1 poznavanju proizvoda i usluga od strane klijenata. Sa druge strane, neophodno je
da banka proceni rizik zemlje i razvije planove nepredviCenih obaveza koji ¢e predvideti
aktivnosti u slucaju ekonomskih ili politickih problema na nacionalnom tr{iStu. Pod
ekonomskim problemima se podrazumevaju promene privrednih kretanja, privrednog razvoja,
uslova poslovanja u odreCenoj zemlji i njena spoljna likvidnost, dok se pod politickim
problemima podrazumeva promena u sastavu vlade ili vladine politike, politicki nemiri ili
ratovi. Naravno da se navedene ekonomske 1 politiCke promene smatraju problemima ukoliko
idu na Stetu poslovanju banke.

Rizik transfera raste sa prihvatanjem inostranih procesora i drugih inostranih ucesnika u
elektronskom poslovanju. Strani procesori ili drugi ucesnici u elektronskom poslovanju sa
bankom mogu biti u nemogucnosti da ispune svoje obaveze zbog socijalnih, ekonomskih ili
politickih razloga. Postoje 1 potencijalni troSkovi reSavanja problema kupaca. Pored toga,
banka mote da se suoCi sa tufbom korisnika usluga. Mere koje banka mote primeniti u
upravljanju rizikom jeste da izvrSi procenu rizika zemlje.

1.5. Ostali rizici

Ostale bankarske rizike ukljucuje i kreditni rizik, rizik likvidnosti, kamatni rizik 1 trf i$ni rizik,
koji mogu nastati iz elektronskog bankarstva i poslovanja sa elektronskim novcem.

165 Zakonom o bankama koji je stupio na snagu oktobra 2006. godine, banke su u obavezi da osnuju posebno
odelenje — compliance — koje je direktno vezano u organizacionoj Semi banke sa predsednikom izvr$nog odbora,
a osnovni i jedini zadatak ovog odeljenja jeste pracenje usklaCenosti poslovanja banaka sa zakonskim i drugim
propisima i meCunarodnim standardima.
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Kreditni rizik je rizik koji se odnosi na korisnika kredita da nece ispuniti svoju obavezu u
punoj vrednosti ili u predviCeno vreme. Banke imaju moguénost da elektronskim putem
prime zahteve za kredit i da ga odobre, §to zahteva adekvatne procedure za utvrCivanje
kreditne sposobnosti klijenata, jer se u protivnom povecava rizik za banku.

Kao sto je navedeno, primer kreditnog rizika je i nesposobnost pla¢anja obaveza dutnika koji
je kredit dobio putem Interneta. Banka mote odobriti kredit klijentima van svog trtista, pri
¢emu se mote desiti da joj podaci nisu poznati ili su skupi da bi ih prikupila. Potencijalni
efekat za banku je da mora da izvrsi rezervisanja za loSe plasmane. Banka mote da sprovede
odreCene mere za upravljanje rizikom. Primera radi, da obezbedi da je procena kreditne
sposobnosti klijenata koji su na ovaj nacin zatratili kredit, ista kao 1 kod ,,tradicionalnih”
trat ilaca kredita 1 da izvrsi reviziju procedura odobravanja kredita.

Mogu¢i rizik za banku je i nesposobnost placanja obaveza izdavaoca elektronskog novca.
Izdavalac elektronskog novca mote postati nesolventan i nelikvidan, dok banka ,drt1”
elektronski novac u svom posedu. Efekat toga je da ¢e banka motda morati da koristi
sopstvena sredstva kako bi oslobodila elektronski novac koji se nalazi kod njenih klijenata.
Moguée mere za upravljanje rizikom jeste revizija svih izdavalaca elektronskog novca i
monitoring, odnosno nadgledanje finansijske snage izdavalaca elektronskog novca.

Kreditni rizik predstavlja osnovni rizik u poslovanju banke sa klijentima, koji nastaje kada
dut nici banke nisu u mogucénosti da servisiraju svoje obaveze prema banci, odnosno da vrate
kredit (ili druge vidove plasmana) sa pripadaju¢om kamatom (i/ili naknadom) o roku njihovog
dospeca. Kao rezultat toga javlja se gubitak u bilansu uspeha banke. Banka mot e da upravlja
sa kreditnim rizikom na sledeée naéine:'®

a) primenom limita (odnos rizicne i ukupne aktive, odnos gotovine i kratkorocnih
hartija od vrednosti prema ukupnoj aktivi, odnos kapitala 1 rezervi banke),

b) rigoroznom selekcijom kreditnih zahteva,

c¢) diverzifikacijom plasmana kreditne aktive (na veci broj korisnika kredita sa manjim
obimom odobrenih kreditnih iznosa),

d) instrumentima obezbeCenja (cedirano potrativanje, lombardna zaloga, hipotekarna
zaloga, poloteni depozit za izmirenje glavnice kredita i kamata, poloten buduci
devizni priliv 1 sl.).

Jedan od najpoznatijih metoda merenja rizika jeste CreditMetrics model, razvijen 1997.
godine od strane J. P. Morgan Bank.'®” Suitina navednog modela jeste kvantitativni okvir za
sagledavanje kreditnih rejtinga. Za razliku od drugih poznatih modela (Z-score - koji daje
samo verovatnocu izvrSavanja i neizvrSavanja kreditnih obaveza dut nika), CreditMetrics daje
permanentnu rekalkulaciju kvaliteta bankarskih zajmova 1 trtiSne vrednosti portfolia banaka.
Primer delovanja metode bazira se na slede¢oj konstataciji. Ako se kreditni rejting odreCene
kompanije koja je dobila kredit, snizi u toku otplate kredita, ova kompanija bi trebala da
pocne da plac¢a visSu kamatnu stopu, kako bi se kompenzovao novonastali povecani rizik.
MeCutim, ako je kompanija dobila kredit po fiksnoj stopi, banke nemaju moguénosti promene
iste, pa samim tim vrednost ovog kredita na sekundarnom tr{iStu bi opala, odnosno dobila bi
se smanjena trtiSna vrednost zajma u sadaSnjem momentu i naravno obrnuto, u slucaju rasta
rejtinga kompanije koja je dobila bankarski kredit, banka bi na sekundarnom tr{istu bila u

166 Yunjak N.: ,,Finansijski menadzment®, Proleter — Becej, Subotica, 2005., str. 342
17 Cirovi¢ M.: ,,Bankarstvo*, Beograd, 2001., str. 335
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moguénosti da isti proda po visoj stopi, tj. trf iSna vrednost zajma bi porasla. Nedostatak ovog
modela u domicilnim uslovima jeste $to se on mot e primenjivati samo u razvijenim trt iSnim
ekonomijama koje imaju agencije koje se bave publikovanjem kreditnih rejtinga (na primer,
Standard & Poor's, Moody's, Fitch). Natalost, kod nas jo§ ni jedna kompanija nema
meCunaodni rejting, a iz neposrednog okrutenja jedino su kompanije ,,Pliva® i Zagrebacka
banka a.d. dobile rejtinge od strane ovih meCunarodnih rejting agencija.

Rizik likvidnosti je rizik koji nastaje u slucaju da banka nije u moguénosti da izvrSava
dospele obaveze koje nastaju tokom elektronskog bankarstva. Rizik likvidnosti je rizik
mogucnosti nastanka negativnih efekata na finansijski rezultat 1 kapital banke usled
nesposobnosti banke da ispunjava svoje dospele obaveze. Banka svojom imovinom i
obavezama upravlja na nacin koji joj omogucava da u svakom trenutku ispuni svoje dospele
obaveze (likvidnost) i da trajno ispunjava sve svoje obaveze (solventnost). U cilju efikasnog
upravljanja rizikom likvidnosti, banka usvaja i1 sprovodi politiku upravljanja likvidno$¢u, koja
obuhvata planiranje priliva i odliva nov¢anih sredstava, prac¢enje likvidnosti i donoSenje
odgovarajucih mera za sprecavanje ili otklanjanje uzroka nelikvidnosti.

Nelikvidnost izdavaoca elektronskog novca mote da iznenadno poveca tratnju za
povlaéenjem elektronskog novca iz opticaja. Banka mot e pretrpeti gubitke trat eci alternativne
izvore finansiranja. Ukoliko se u javnosti nasluti problem lividnosti, bi¢e jo§ viSe prisutnije
povlacenje depozita iz banke ili povlacenje elektronskog novca. Neispunjavanje ovih obaveza
(u smislu povrata depozita) mote dovesti i do ozbiljnih reputacionih problema. Mere koje
banka mote sprovoditi su da investira sredstva u likvidnu aktivu i da razvije monitoring
koriS¢enja sredstava. Primer rizika likvidnosti u elektronskom bankarstvu je primer rizika
sekundarnog znacaja, naime rizik likvidnosti je viSe klasican bankarski rizik 1 nastaje u
trenucima kada banka nije u moguénosti da ispunjava svoje dnevne obaveze usled povecanog
povlacenja depozita njenih klijenata ili usled velikog odliva sredstava. Isto ovakvo dejstvo
rizik likvidnosti mote da proizvede i kod poslovnih banaka koje su se orijentisale na
elektronsko poslovanje (u domicilnim uslovima jo§ uvek nemamo ovakvu instituciju i
moramo napomenuti da su sve banke, banke klasicnog — univerzalnog tipa koje su vise ili
manje razvile elektronske kanale komunikacije sa klijentima). Naime, usled odreCenih
informacija koje se mogu pojaviti na tr{iStu (pogotovo u razvijenim zemljama gde je pristup
informacijama laksi i brti), usled loSih poslovnih poteza uprave banke ili loSeg, odnosno
pogresnog investiranja finansijskih sredstava, u javnosti mote da se stvori utisak da banka ne
posluje adekvatno, da ¢e u buduénosti pretrpeti gubitke 1 dr. Sve ovo mot e da dovede, ukoliko
uprava i menadt ement banke ne odgovori adekvatno, do odliva depozita i fizickih i pravnih
lica 1 naruSavanja likvidnosti banke. U ovakvim situacijama banka mora da ima plan odnosno
odgovor kako bi se sa jedne strane smanjile i minimizirale posledice nastanka Stetnog
dogaCaja, a sa druge strane banka mora da zadutivanjem na finansijskom trtitu prebrodi
problem likvidnosti koji je nastao kao posledica povlacenja sredstava klijenata.

Kamatni rizik se odnosi na smanjenje kamatnih stopa do stepena kada negativna kretanja
kamatnih stopa smanjuje vrednost imovine u zavisnosti od neispunjenih obaveza.

Neocekivane 1 nepoteljne izmene u kamatnim stopama mogu umanjiti vrednost aktive
izdavaoca elektronskog novca u odnosu na stanje izdatog elektronskog novca. Neocekivano
opadanje vrednosti aktive mot e dovesti do situacije da banka ne ispunjava zakonske zahteve.
Mot e nastati i problem likvidnosti. Kamatni rizik se sastoji od rizika promene kamatnih stopa
na plasmane i obaveze banke, naravno ukoliko su ove promene nepovoljne za banku. Na
primer, klijenti uvek imaju zahteve prema poslovnim bankama da se plasman sredstava banke
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vr$i uz $to nit e kamatne stope, s obzirom na trt i$nu utakmicu izmeCu poslownih banaka. Rizik
kamatne stope mote da nastane u sluéajevima kada banke odobre odreCene plasmane po
fiksnim kamatnim stopama na dute vremeneske periode, koji nisu propraéeni adekvatnom
strukturom izvora sredstava banke. Ovo znaéi da je banka plasirala sredstva po odreCenoj
kamatnoj stopi na dute rokove nego $to ima obezbeCene depozite. U sluéaju odreCenih
poremecaja na trtistu, izvori sredstava mogu da poskupe, Sto bi dovelo do situacije da banke
imaju odreCene gubitke na plasmanima - kreditima koji su odobravani na dute rokove i pod
uslovima koji su trenutno neodrtivi na trfiStu. Ovde se uvek postavlja pitanje koji je nacin
odbrane banaka od pojave kamatnog rizika. Prvi slu¢aj bi bio da banke imaju rocnu
usklaCenost bilansa, zatim da banke imaju valutnu usklaCenost bilansa. Ukoliko pak ovo nije
slucaj, postoje alternativni ali manje popularni naini odbrane od kamatnog rizika. Jedan od
njih svakako jeste revizija kamatnih stopa u unapred utvrCenim vremenskim intervalima, kako
na plasmane banke, tako i na depozite banaka (ugovaranje promenjive, a ne fiksne kamatne
stope). Drugi model, koji je sve prisutniji i na domacem tr{iStu kod banaka koje su
privatizovane od strane poslovnih banaka iz inostranstva, jeste da se odobravanje kredita vrsi
uz promenljivu kamatnu stopu (EURIBOR) i fiksnu marginu. Na ovaj nacin, povlaenjem
sredstava iz inostranstva (najc¢esée od banke — head office) uz iste uslove EURIBOR i margina
banke smanjuju moguénost nastanka kamatnog rizika. U domicilnim uslovima, jedini rizik
koji se u ovim slu¢ajevima mote pojaviti jeste rizik drtave - odnosno promene obavezne
rezerve na zadufivanja u inostranstvu, ¢ime se i cena koStanja povucenih sredstava znacajno
menja.

TrtiSni rizik koji mote nastati usled promene u cenama na trtistu, ukljucivsi i promene
deviznog kursa, kojeg svakako karakteriSu oscilacije, tako da su banke koje obavljaju pla¢anja
u formi elektronskog novca u stranoj valuti izlot ene riziku.

Mote se javiti uvecanje rizika deviznog kursa nastalog zbog prihvatanja stranih valuta kao
nacina plac¢anja. Izmene u deviznom kursu mogu da dovedu do gubitaka u poslovanju banke, i
konaéno do smanjenja prihoda. Primer za ovaj sluéaj rizika odnosi se na prihvatanje
odreCenih rizika u poslovanju sa nestabilnim valutama. Sluéaj koji mot emo navesti iz domace
poslovne prakse odnosio bi se na investiranje banke u npr. drt avne zapise koji imaju odreCenu
fiksnu stopu prinosa izraf enu u dinarima. S obzirom na nestabilnost domace valute (i trenutni
nizak kurs evra), postavlja se pitanje, Sta ukoliko banke investiraju odreCenu kolic¢inu
sredstava u dinarske zapise drtave i posle odreCenog vremenskog perioda (6 meseci do
godinu dana) doCedo poremeéaja na trt i$tu deviza i pomeranja kursa evra. Ovo mot e dovesti
do toga da poslovna banka ne zaradi niSta na ovakvom vidu poslovanja, bez obzira na
relativno visoku nominalnu kamatnu stopu, ve¢ ¢ak i da pretrpi odreCene gubitke usled
oscilacija kursa dinara. TakoCe mot emo da navedeno i ,,drugu stranu medalje* koja se odnosi
na ¢injenicu da je u toku 2006. godine, kurs evra znacajnije, Cak za 10% opao. To je dovelo
do Cinjenice da su banke kao i druga pravna i fizi¢ka lica koja su ulotila svoju aktivu u
dinarske plasmane (obveznice, Stednju...), ostvarile ne samo adekvatnu zaradu po pitanju
kamata na prinose, ve¢ su i iznosi koji su vraceni po isteku perioda na ime glavnice vredeli u
evrima vise nego $to je to bilo na dan ulaganja.

2. UPRAVLJANJE RIZICIMA

Elektronsko bankarstvo 1 poslovanje sa elektronskim novcem je postalo Siroko primenjivano
od strane banaka, kao i od strane korisnika bankarskih usluga i trgovaca. To je doprinelo da
ovaj savremeni vid poslovanja prate brojni rizici. Cilj banaka je da ostvare kontrolu i
upravljanje rizikom. Proces upravljanja rizikom ukljucuje sledece faze: procenu rizika,
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upravljanje i kontrolu rizika i monitoring rizika. Ovi procesi moraju biti pod nadzorom top
menad{ menta banke.'®®

2.1. Procena rizika

Procenu rizika potrebno je organizovati kao permanentan proces, koji se odvija u tri faze. U
prvoj fazi potrebno je da banka identifikuje, a po moguénosti i kvantifikuje rizike.
Identifikacija rizika je kljuCna polazna pretpostavka u procenama rizika, s obzirom na to da su
najopasniji rizici oni kojih banke nisu svesne, jer mogu da dovedu do velikih i neplaniranih
troSkova. Identifikacija rizika moguca je na nekoliko nacina, a najées¢i metodi odnose se na
emprijska iskustva dosadasnjeg poslovanja banaka, kao i na razmenu iskustava izmeCu samih
poslovnih banaka. Ukoliko nije mogucée kvantifikovati rizik, potrebno je utvrditi kako
potencijalni rizik nastaje i1 kakve su moguénosti da se ovi rizici ogranice. Pored toga, bitno je i
to da se utvrdi uéestalost, odnosno frekvencija pojave rizika. U drugoj fazi odreCuje se
mogucnost banke u pogledu nivoa tolerancije rizika, baziranoj na oceni gubitka koji ¢e banka
mo¢i da podnese. Kljuéno za sve banke jeste da, kada postanu svesne rizika s kojim posluju,
nadina njegovog ispoljavanja i frekventnosti pojave, utvrde procenu ispoljavanja odreCenog
rizika. Ova procena je izuzetno bitna s obzirom na to da na osnovu procenjene vrednosti -
odnosno gubitka usled ispoljavanja odreCenog rizka, banka treba da definiSe preventivne i
korektivne mere. Prioritet svakako treba da bude definisanje preventivnih mera i eliminisanje
svih preliminarnih faktora koji mogu da dovedu do nastajanja odreCenog rizika.

S tim u vezi banke bi trebalo da za svaki od utvrCenih rizika definidu koji su to indikatori,
pojave, tj. rizika 1 da na osnovu tih indikatora definiSu listu akcija za otklanjanje istih.
Korektivni faktori imaju samo dejstvo na ublatavanje posledica nastalih dejstvom odreCenog
rizika odnosno negativnog slucaja u poslovanju banke. U tre¢oj fazi ocenjuje se da li se
1zlot enost riziku kre¢e u okviru podnosljivih limita. Treca faza je faza u kojoj bi trebalo da se
definiSe nadgledanje rizika ukoliko se on i1 desi. Ovo se posebno odnosi na primenu
korektivnih mera kojima bi rizik, odnosno njegov uticaj treba da se minimizira.

Upravljanje bankarskim rizicima mote biti kvalitativno 1 kvantitativno. Kvalitativno
upravljanje rizicima se uglavnom Kkoristi za rizike koji se ne mogu kvantifikovati. Ova metoda
upravljanja rizikom se zasniva na iskustvenim ocenama bankarskih eksperata. U savremenom
bankarstvu tendencija je da se, kada je god to moguce, koriste kvantitativne metode
upravljanja rizicima. Kod kvantitativnog sagledavanja bankarskih rizika, osnovni pristup se
sastoji u sagledavanju prosecnog iznosa gubitaka, kao 1 stope disperzije gubitaka.
Proracunavanje rizika se mote vrsiti po tipovima aktive, linijjama bankarskih proizvoda i
nivoa individualnih klijenata. Postoje i miSljenja da je najefektivniji pristup u upravljanju
rizicima onaj koji ukljucuje mesavinu kvantitativnog i1 kvalitativnog pristupa, odnosno koji bi
uskladio matematicko modeliranje sa trt iSnim iskustvom.

Ukoliko banka ne bi dobro upravljala rizicima, postoji opasnost od nesolventnosti. 1z tog
razloga je tetiSte upravljanja rizicima preneto na povezivanje visine rizika sa adekvatnim
nivoom kapitala, ukljuCujuci i rezerve, kao izvora za njihovo pokrivanje. Ocekivani gubici se

1% www.eccf.su.ac.yu/obavestenja/inf u_finansijama.htm
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pokrivaju iz operativnih rezervi za pokri¢e gubitaka, dok kapital banke sluti kao izvor za
pokri¢e samo neocekivanih gubitaka.

2.2. Upravljanje i kontrola rizika

Nakon §to se procene rizici 1 odrede nivoi njihove tolerancije, na menadf mentu banke je da
pocne sa upravljanjem rizicima i njihovoj kontroli. Upravljanje rizikom ukljucuje aktivnosti:
implementaciju sigurnosnih mehanizama 1 mera, koordinaciju interne komunikacije,
vrednovanje i poboljSanje proizvoda i usluga, implementaciju mera za kontrolu rizika koji se
odnose na spoljne davaoce usluga (engl. outsourcing) i planiranje nepredvidivih okolnosti.'®’

Sigurnosni mehanizmi i mere koje se primenjuju pri upravljanju i kontroli rizika,
podrazumevaju kombinaciju sistema zaStitnih mera, aplikacija i interne kontrole, koji se
koristi da se osigura integritet, autenticnost i pouzdanost podataka, operativnih procesa
(obrada) i izveStaja. ZaStita je bazirana na razvoju i implementaciji adekvatnih sigurnosnih
mehanizama i mera za interne procese. Pored toga, razvijaju se i implementiraju mehanizmi i
mere za komunikaciju izmeCu banke i eksternih sistema, sve u cilju smanjenja rizika od
eksternih i internih napada na sistem elektronskog bankarstva i1 elektronskog novca.
Sigurnosne mere su kombinacija hardverskih i softverskih alata. Kao sigurnosne mere koristi
se: Sifrovanje podataka, digitalni sertifikat, instalacija zastitnih zidova, antivirusna kontrola,
koriS¢enje PIN-a, i sl.

Sifrovanjem podataka se reSava problem tajnosti prenosa podataka putem radunarskih
komunikacionih mreta. Sifrovanje je proces transformacije informacija u §ifrovane sadrt aje
koje razume primalac informacija. Proces Sifriranja ukljuCuje Sifrovanje podataka, gde
posiljalac poruke vrsi Sifriranje sa kljuevima za Sifrovanje 1 deSifrovanje podataka, gde
primalac poruke vr$i deSifrovanje sa kljucevima za deSifrovanje.

Digitalni sertifikat (DC) predstavlja elektronsku potvrdu kojom se potvrCuje veza izmeCu
podataka za verifikaciju elektronskog potpisa 1 identiteta korisnika. Digitalni sertifikat izdaju
sertifikaciona tela (CA).

Zastitni zidovi (engl. firewall) predstavljaju kombinaciju hardvera i softvera i ograniCavaju
eksterni pristup internom sistemu priklju¢enom na otvorenu mret u, kao $to je Internet. Poruke
koje dolaze iz eksternog okrutenja preko zastitnog zida nisu apsolutno zasti¢ene od virusno
zaratenih programa koji dospevaju preko Interneta. U tu svrhu se koriste antivirusni
programi.

Antivirusna kontrola se koristi sa ciljem da se predupredi upad i nanoSenje Stete od strane
raCunarskih virusa, koji predstavljaju napisane programe koji uzrokuju Stetno dejstvo kod
korisnika racunara, kao §to je prisustvo raznim porukama, a zatim i brisanje datoteka i
diskova. Racunarski virusi se obicno prenose Internet porukama, putem disketa i CD-a.
Poznati antivirus programi koji se koriste kao zastita su: IBM Anti Virus, Kaspersky, Norton, i
sl.

PIN se koristi u cilju prevencije od neautorizovanog pristupa podacima banke.

' www.eccf.su.ac.yu/obavestenja/inf u_finansijama.htm
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Sigurnosne mere koje se primenjuju predstavljaju kombinaciju hardverskih i softverskih alata,
koje slute za smanjivanje rizika od internih i1 eksternih napada na sistem elektronskog
bankarstva. Putem njih se osigurava intergritet, autenticnost i pouzdanost podataka,
operativnih procesa i izvestaja. Upotrebom navedenih sigurnosnih mera se vrsi dodeljivanje 1
kontrola autorizacije korisnika sistema i aplikacija elektronskog bankarstva. Oni obezbeCuju
¢uvanje podataka iz sistema, odnosno obezbeCuju zastitu i kontrolu pristupa. Na taj naéin se
spreCava neautorizovani pristup kljucnim sistemima elektronskog bankarstva, bazama
podataka i aplikacijama. Navedene mere slute i za minimiziranje eksternih pretnji za sisteme
elektronskog bankarstva. Navedene sigurnosne mere Stite od neautoriziranog pristupa
eksternih strana kao §to su posetioci (na primer na web-u), spoljni saradnici ili tehnicka lica.
To znaCi da je potrebno primenjivati postupke preispitivanja sigurnosti za zaposlene,
korisnike usluga, kao i prut aoce eksternih usluga.

Za menad{ ment je od osnovnog znacaja da uspostavi komunikaciju sa zaposlenima u banci
koji su zaduteni za funkcionisanje elektronskog bankarstva (koordinaciju interne
komunikacije). TakoCe neophodna je komunikacija menad{ menta sa IT sektorom u pogled
funkcionisanja dizajniranog sistema i informisanja o eventulanim slabostima, sa predlogom
mera za njihovo otklanjanje. Za implementaciju i funkcionisanje elektronskog bankarstva
potreban je visok nivo edukacije zaposlenih i korisnika usluga banke, Sto za rezultat ima
direktno smanjenje operativnog i reputacionog rizika.

Operativni 1 reputacioni rizik se mote smanjiti i vrednovanjem proizvoda 1 usluga banke pre
nego S§to se ponude na trfiStu. Ovo ukljucuje: testiranje validnosti opreme u skladu sa
teljenim rezultatima, izrada pilot programa i prototip projekata novih aplikacija i njihovo
testiranje, kao 1 testiranje dizajniranog sistema elektronskog bankarstva. Nakon izvrSenog
testiranja 1 analize rezultata, vrSe se eventualne korekcije dizajniranog sistema u cilju
poboljsanja.

Da bi osigurale nesmetano funkcionisanje elektronskog bankarstva, banke angatuju spoljne
davaoce (informacionih) usluga (engl. outsourcing). To u uslovima elektronskog bankarstva
oznacava angat ovanje spoljnih isporucioca sigurnosnih paketa, odnosno, provajdera.

Tehnologija elektronskog bankarstva zahteva planiranje nepredvidivih okolosti koje mogu
dovesti do rizika u funkcionisanju, bilo da su nastali u internim procesima ili eksternim (od
strane davaoca usluga). Ovo planiranje treba da obuhvati: moguénost obnove podataka,
ogranizovanje back-up sistema (rezervni sistem), podrSku servisima prema korisnicima
usluga. Tehnologija elektronskog bankarstva oslanja se na eksterne entitete, kao §to su:
isporucioci harvera, softvera, telekomunikacione kompanije i1 Internet provajdere. Neophodno
je da i oni imaju organizovane back-up-ove sistema.

2.3. Monitoring rizika

Monitoring rizika je vatan aspekt bilo kog procesa upravljanja rizikom. Banka mote na
nekoliko nacina upravljati rizikom, a jedan od osnovnih ,,alata* jeste ALM (engl. Asset and
Liability Management) koncept ili upravljanje aktivom i pasivom poslovne banke. Proces
ALM-a podrazumeva da se u okviru banke identifikuju 1 analiziraju svi rizici, definisu
odgovaraju¢i limiti rizika (koji su u saglasnosti sa strategijom alokacije kapitala), kao i da se
kontrolisano prate limiti rizika preko savremenih informacionih sistema.'” Primena ALM

170 Vunjak N.: ,,Finansijski menadzment", cit.delo, str. 340
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koncepta zahteva od ,,top* menad{ menta da stalno modifikuje i popravlja sisteme upravljanja
rizikom.

Pored ALM koncepta postoje i brojni ,,interni“ modeli kontrole 1 monitoringa poslovnih
rizika. Jedan od najpoznatijih jeste metod Chase Manhettan Bank, gde ova banka koristi Cetiri
metode monitoringa kreditnim rizikom:'""

a) banka sprovodi monitoring svake kreditne transakcije iz viSe uglova (strukture
zajma, standardizovanosti zajma i dr.), te na osnovu ovoga banka mote da donese
odluku da li odreCeni zajam teli da zadrti u svom portfelju ili ¢e ga prodati na
sekundarnom trt iStu,

b) kreditni rizik kontroliSe se i preko kreditne koncentracije. Ovde motemo meriti
koncentraciju u velikim kreditima, na primer, prvih deset velikih kompanija
korisnika kredita ne sme da ucestvuje vise od 15% u ukupnim kreditima poslovne
banke ili koncentraciju rizika u odreCenoj grani, na primer, 25% je dozvoljena
maksimalna koncentracija rizika u trgovini ili teSkoj metalurgiji. Na ove nacine
banke se mogu efikasno zastiti od mnogih kriza koje mogu pogoditi razlicita trt ista,
a diversifikacijom svojih plasmana rizik nastanka negativnog slucaja se minimizira,

c¢) kreditni rizik kontroli$e se i putem stres testova,

d) banka vrsi monitoring svih korisnika kredita u odreCenom vremenskom periodu (u
proseku jednom godisnje ili jednom polugodis$nje). Na ovaj naCin banka mote na
vreme da primeti odreCene pozitivne ili negativne trendove u kretanju kompanije i
da se putem sekundarnog tr{ista ,,0slobodi“ neteljenog dela ili celog kreditnog
aranfmana. U banci postoji nezavisna grupa koja upravlja rizicima. Ova grupa
testira modele 1 upravljacke informacione sisteme, proucava teorije na kojima se
baziraju modeli 1 daje nezavistan pogled na poslovne aktivnosti banke.

Za poslove elektronskog bankarstva i elektronskog novca posebno je istaknuta vagnost
aktivnosti monitoringa, s obzirom na to da se pod uticajem raznih inovacija poslovi brzo
menjaju i §to se odreCeni proizvodi prutaju putem koriSéenja otvorene mrete. Upravljanje
rizikom zahteva permanentan monitoring, koji se ostvaruje putem: testiranja sistema i revizije.

Testiranje sistema (testiranje operacija sistema) se vrSi u cilju otkrivanja moguc¢ih greSaka
prilikom projektovanja i implementacije projekta elektronskog bankarstva, kako bi se izvrSile
korekcije pre puStanja sistema u rad. Posebna patnja se posvecuje sistemima zastite sistema.
Testiranje operacija sistema mote da pruti pomo¢ u otkrivanju oblika neuobicajenih
aktivnosti 1 da se na osnovu toga sprece veci problemi, kao na primer, napadi na sistem.
Provera prodora se izvrSava sa ciljem identifikacije, izdvajanja i potvrde greSaka u
projektovanju i sprovoCenju mehanizama sigurnosti kontrolisanim pokusajima da se prodre u
sistem izvan normalnih postupaka. Sa druge strane, nasuprot proveri prodora, nadzor se vrsi
sa ciljem pracenja rutinskih operacija, ispitivanja anomalija 1 provere efikasnosti sigurnosti
sistema.

Revizija, koja mote biti interna i eksterna, obezbeCuje mehanizam kontrole radi otkrivanja
nedostataka i sprovoCenja rizika na najmanju meru kod obezbeCivanja usluga elektronskog
bankarstva 1 elektronskog novca. Revizija se organizuje u cilju otkrivanja propusta i
minimiziranja rizika prilikom obezbeCivanja usluga elektronskog bankarstva. Revizor
osigurava da se razvijaju odgovaraju¢i standardi, politika 1 postupci i da ih se zaposleni u

! Cirovié M.: ,,Bankarstvo®, cit.delo, str. 359
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banci dosledno pridrtavaju. U cilju objektivnog sagladavanja postojeée situacije, potrebno je
da interni revizor bude nezavisan od zaposlenih u banci koji donose odluke o upravljanju
rizikom. To znaéi da je neophodno da organizacijski budu odvojene organizacione jedinice u
banci koje donose odluke o upravljanju rizikom i one koje vrSe kontrolu preuzetih rizika. I
pored postojanja interne revizije, rukovodstvo banke mote i mora da trati pomo¢
kvalifikovanih eksternih revizora pri monitoringu rizika, uz obavezu da svi finansijski
izvestaji, budu eksterno potvrCeni od strane ovlaséenih revizorskih kuéa najmanje jednom
godisnje (zahtev Narodne banke Srbije).

Primer monitoringa rizika u poslovanju banaka, s fokusom na elektronske kanale distribucije
proizvoda, bila bi reakcija banke u sluaju ,,pada® servera koji omoguduje nesmetanu
realizaciju elektronskih naloga. Sta se deSava u ovom sluéaju i na koji na¢in banke reaguju,
tema je koja treba da okupira ne samo internu reviziju nego i druge delove poslovne banke.
Potrebno je da banka ima utvrCene mere koje je potrebno sprovesti u slu¢aju na primer ,,pada‘
sistema. U tom sluéaju, kada je izgraCen sistem preventivnih mera, dolazi do brteg
otklanjanja uzroka koji su doveli do greSaka. Ipak, ukoliko se ona desi, nastupa delovanje
korektivnih faktora, na primer, postoji mogucnost ukljuivanja rezervnog servera S$to
omogucuje nastavak nesmetane komunikacije sa klijentima.

3. PRINCIPI UPRAVLJANJA RIZIKOM ZA ELEKTRONSKO
BANKARSTVO - BAZELSKI KOMITET

Bankarske institucije ve¢ godinama prutaju elektronske usluge na daljinu klijentima i
privredi. Elektronski transfer sredstava, ukljucuju¢i mala placanja i sisteme upravljanja
novcem za privredu, kao 1 javno pristupane automatske maSine za podizanje gotovine i
upravljanje raéunima graCana, predstavljaju globalni pribor. MeCutim, poveéano prihvatanje
Interneta u svetu, kao kanala isporuke za bankarske proizvode 1 usluge, pruta nove poslovne
mogucénosti za banke kao 1 usluf ne pogodnosti za njihove klijente.

Stalne tehnoloske inovacije i konkurencija izmeCu postojeéih bankarskih organizacija i novih
ucesnika na trtiStu omogucile su mnogo Siri spektar elektronskih bankarskih proizvoda i
usluga za graCame i privredu kao klijente banaka. Ove usluge obuhvataju tradicionalne
aktivnosti kao Sto su pristup finansijskim informacijama, dobijanje kredita i otvaranje
depozitnih racuna, kao i relativno nove proizvode i usluge, kao $to su usluge elektronskog
placanja raéuna, personalizovani finansijski ,.portali“, agregiranje ratuna'’> i bussiness-to-
business trt iSta 1 berze.

Nezavisno od znacajnih koristi tehnoloskih inovacija, brzi razvitak e-bankinga nosi rizike kao
1 koristi 1 vatno je da bankarske organizacije identifikuju i upravljaju ovim rizicima na
prudencijalan nacin. Ovaj razlog naveo je Bazelski komitet za bankarsku kontrolu da 1998.
godine'” sprovede preliminarno istat ivanje implikacija upravljanja rizikom na e-banking i e-
novac. Ova rana studija pokazala je jasno potrebu za jo§ mnogo rada u oblasti upravljanja

12 Usluge agregiranja ratuna omogucavaju klijentima da dobiju konsolidovanu informaciju o njihovim

finansijskim i nefinansijskim racunima na jednom mestu. Agregator u sustini nastupa kao agent za klijenta da bi
prutio objedinjenu informaciju o racunima klijenta kod nekoliko finansijskih institucija. Klijenti daju agregatoru
potrebnu sigurnosnu Sifru ili liéni indetifikacioni broj da bi pristupio i konsolidovao informacije o racunima
prvenstveno preko ekrana, procesa koji obuhvata prikupljanje podataka sa vebsajtova drugih institucija, Cesto
bez njihovog znanja, ili kroz ugovorom arantir an direktan tok podataka izmeCu finansijskih institucija.

' Risk Management for Eletronic Banking and Eletronic Money Activities*, mart 1998. godine, dostupno na
Bank for Intrenational Settlements, http://www.bis.org
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rizikom e-bankinga i ta misija je poverena radnoj grupi sastavljenoj od kontrolora banaka i
centralnih banaka, Electronic Banking Group (EBG), koja je formirana u novembru 1999.
godine.

Bazelski komitet je objavio EBG Izvestaj o upravljanju rizikom i pitanjima kontrole koja
nastaju iz razvoja e-bankinga u oktobru 2000. godine.'”* Ovaj Izvestaj popisuje i bavi se
glavnim rizicima koji su povezani sa e-bankingom: strateski, reputacioni, operativni
(ukljuéujuéi rizik sigurnosti i pravni rizik)'”, kreditni, trtisni i likvidnosni rizik. EBG je
zakljucCila da aktivnosti e-bankinga ne stvaraju rizike koji nisu ve¢ bili identifikovani u
prethodnom radu Bazelskog komiteta. MeCutim, zapazila je da e-banking povedava i
modifikuje neke od ovih tradicionalnih rizika, Cime uti¢e na ukupan profil rizika bankarstva.
Narogito je izvesno da su strateski, operativni i reputacioni rizici poveéani brzim uvoCenjem i
osnovnom tehnoloskom slot enos$¢u aktivnosti e-bankinga.

3.1. Izazovi upravljanja rizikom

EGB je zabeletila da osnovne karakteristike e-bankinga (kao i e-trgovine uopSteno) nose
jedan broj izazova za upravljanje rizikom:

e  Brzina promena u vezi sa tehnoloskim inovacijama u uslugama klijentima u e-
bankingu je bez presedana. Istorijski, nove bankarske aplikacije bile su
primenjivane u relativno dugim periodima i samo posle temeljnih provera. Danas,
meCutim banke trpe konkurentske pritiske da spreme nove poslovne aplikacije u
vrlo kratkim vremenskim okvirima - ¢esto samo nekoliko meseci od koncepta do
produkcije. Ova konkurencija intenzivira izazove za menadf{ ment da obezbedi da
se adekvatne strateSke procene, analize rizika 1 istrat ivanja sigurnosti sprovedu pre
primena novih aplikacija e-bankinga.

e Transnacionalni e-banking vebsajtovi 1 povezane aplikacije u poslovima sa
graCaima i sa privredom obiéno su integrisani §to je moguée vise u postojece
raCunarske sisteme da bi se postiglo neposredno procesuiranje elektronskih
transakcija. Takvi neposredni automatizovani procesi smanjuju prostor za ljudske
greske i prevare koje se javljaju kod manuelnih procesa, ali takoCe poveéavaju
zavisnost od zdravog projektovanja i arhitekture sistema.

e  E-banking povecava zavisnost banaka od informatic¢ke tehnologije, povecavajuci
tehnicku slot enost mnogih operativnih 1 sigurnosnih pitanja i nastavljaju¢i trend
prema vefem broju arantmana partnerstva, alijansi 1 autsorsinga sa tre¢im
stranama, od koje mnoge nisu podvrgnute regulativi. Ovaj razvoj vodi stvaranju
novih poslovnih modela koji ukljucuje banke 1 nebankarske subjekte, kao Sto su
provajderi Internet usluga, telekomunikacione kompanije i druge tehnoloske firme.

e Internet je svuda prisutan i globalan po prirodi. To je otvorena mrefa kojoj mogu
svuda u svetu pristupiti od nepoznate strane, rutiranjem poruka kroz nepoznate
lokacije i putem betiénih ureCga koji se brzo razvijaju. Otuda, Internet u velikoj
meri povecava znaCaj kontrole sigurnosti, tehnika autentifikovanja klijenata,
zastite podataka, procedura voCenja dnevnika i standarda privatnosti klijenata.

174 Electronic Banking Group Initiatives and White Papers®, oktobar 2000. godine, http://www.bis.org

'3 Ovaj Izvestaj koristi definiciju Bazelskog Komiteta za operativni rizik — »rizik od gubitka koji nastaje od
neadekvatnih ili neuspesnih internih procesa, ljudi i sitema ili od eksternih dogaCaja“

128


http://www.bis.org/

Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

3.2. Principi upravljanja rizikom

Bazelski komitet za bankarsku kontrolu nalotio je Electronic Banking Group (EBG), da
identifikuje kljuéne principe upravljanja rizicima koji bi pomogli bankarskim institucijama da
proSire svoju postoje¢u politiku nadzora rizika 1 procese, tako da pokriju aktivnosti e-
bankinga i takoCe da unapreCujusigurnu i zdravu elektronsku isporuku bankarskih proizvoda
1 usluga.

Identifikovano je Cetrnaest principa upravljanja rizikom za elektronsko bankarstvo, koji se
dele u tri Siroke i Cesto preklapajuce kategorije pitanja, koje su radi jasnoce grupisane na
slede¢i nacin:

1. Nadzor borda i menadt{ menta;
2. Kontrola sigurnosti i
3. Upravljanje pravnim i reputacionim rizicima.'’®

Principi upravljanja rizikom za elektronsko bankarstvo koji su identifikovani, nisu dati kao
apsolutni zahtevi niti ¢ak kao ,,najbolja praksa“, ve¢ kao smernice za unapreCenje sigurnih i
zdravih aktivnosti e-bankinga. Klijent veruje da postavljenje detaljnih zahteva za
upravljanjem rizicima u oblasti e-bankinga mote da bude kontraproduktivno, makar i zbog
toga Sto bi oni verovarno ubrzano postali zastareli zbog brzine promena u tehnoloskim
inovacijama i inovacijama proizvoda. Otuda ovi principi izratavaju oekivanja kontrolora u
vezi sa opStim ciljem bankarske kontrole, da obezbedi sigurnost i zdravlje finansijskog
sistema, a ne strot iju regulativu.

Kljjent smatra da ta ocCekivanja kontrolora treba da budu krojena i adaptirana prema
distribucionim kanalima e-bankinga, ali tako da ne budu sustinski razliita od ocekivanja
prema bankarskim aktivnostima koja idu drugim distribucionim kanalima. Otuda, principi
koji se dalje izlatu uglavnom su izvedeni 1 adaptirani iz principa kontrole koje su ve¢ ranije
izrazili klijent ili nacionalni kontrolori tokom proteklih godina. U nekim oblastima, kao $to su
upravljanje odnosima autsorsinga, kontrola sigurnosti 1 upravljanje pravnim i reputacionim
rizicima, karakteristike 1 implikacije distribucionih kanala Interneta stvaraju potrebe za
detaljnim principima od onih koji su do sada postojali.

Klijent uvatava Cinjenicu da ¢e banke morati da razvijaju procese upravljanja rizicima koji
odgovaraju njihovom pojedinaénom profilu rizika, operativnoj strukturi 1 kulturi
korporacionog upravljanja i koji su u skladu sa specificnim zahtevima upravljanja rizicima i
politici koju su postavili bankarski kontrolori u svojoj konkretnoj jurisdikeiji.

Klijent ne pokusava da diktira konkretna tehnoloska resenja za tretman odreCenih rizika ili da
postavlja tehnicke standarde u vezi sa e-bankingom. Tehnickim pitanjima morace neprestano
da se bave bankarske institucije i razlicita tela za standarde onako kako se tehnologija razvija.
Ova reSenja e se verovatno odnostiti i na pitanja u vezi sa ¢injenicom da se banke razlikuju
po veliCini, slotenosti i1 kulturi upravljanja rizicima i da se jurisdikcije razlikuju po svojim
zakonskim 1 regulatornim okvirima.

176 Vukovi¢ D.: »Principi upravljanja rizikom za elektronsko bankarstvo®, prevod, Jugoslovenski pregled,
Beograd, 2007., str.101
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Iz ovih razloga, klijent ne veruje da pristup ,jedna veli¢ina pristaje svima“ odgovara
upravljanju rizicima u e-bankingu i1 zato podrtava razmenu dobre prakse i standarda radi
bavljenja dodatnim dimenzijama rizika koje donose kanali isporuke e-bankinga. Ocekuje se
da principe upravljanja rizicima nacionalni kontrolori koriste kao alate i da ih primenjuju uz
adaptacije koje ¢e da odraze specificne nacionalne zahteve gde je to potrebno, da bi pomogli
unapreCanje sigurne i bezbedne aktivnosti i operacije e-bankinga.'”’

Klijent uvat ava da je profil rizika svake banke razlicit i da zahteva pristup ublat avanju rizika
koji odgovara veliCini operacija e-bankinga, stvarnim rizicima koji su prisutni i spremnosti i
sposobnosti institucije da upravlja tim rizicima. Ove razlike impliciraju da principi
upravljanja rizicima, imaju za cilj da budu dovoljno fleksibilni da bi bili primenjeni kod svih
relevantnih institucija u raznim jurisdikcijama. Nacionalni kontrolori ¢e proceniti realnost
rizika koji se odnose na aktivnosti e-bankinga prisutnih u datoj banci i da 1i u kom stepenu su
principi upravljanja rizikom za e-banking adekvatno ispunjeni kroz banCin okvir za
upravljanje rizicima.

3.2.1. Nadzor borda i menadtmenta

Nadzor borda i menadt menta obuhvata principe (1 do 3):

1. Efektivni nadzor menadt{ menta nad aktivnostima e-bankinga.

2. Postojanje obuhvatnog procesa kontrole sigurnosti.

3. Obuhvatan ,,due diligence* 1 proces upravljanja menadt menta odnosima autsorsinga i
drugih zavisnosti od tre¢ih strana.

Bord direktora i visi menadf{ment odgovorni su za razvoj poslovne strategije bankarske
institucije. Eksplicitna strateSka odluka u pogledu toga da li bord teli da banka pruta
transakcionalne usluge e-bankinga treba da se donese pre pocetka ponude takvih usluga.
Konkretno, bord treba da obezbedi da planovi e-bankinga budu jasno integrisani u
korporacione strateSke ciljeve, da je sprovedena analiza rizika predlotenih aktivnosti e-
bankinga, da su postavljeni odgovaraju¢i ublativaci rizika i1 procesi monitoringa za
ublat avanje rizika, kao 1 da se stalno sprovode pregledi za procenjivanje rezultata aktivnosti
e-bankinga u odnosu na biznis planove i ciljeve institucije.

Pored toga, bord 1 vi§i menad{ment bi trebalo da obezbede da se dimenzije operativnog i
bezbednosnog rizika poslovnih strategija institucije u e-bankingu razmatraju 1 tretiraju na
odgovarajuéi naéin. ObezbeCenje finansijskih usluga preko Interneta mote znatno da
modifikuje ili ¢ak poveca tradicionalne bankarske rizike (npr. strateSki, reputacioni,
operativni, kreditni i likvidnosni rizik). Zato treba preduzeti korake da se obezbedi da banéini
postojeci procesi upravljanja rizikom, kontrole sigurnosti, ,,due diligence* i procesi nadzora
odnosa autsorsinga budu procenjeni i modifikovani na odgovarajuci nacin da bi obuhvatili i
usluge e-bankinga.

Princip 1 : Bord direktora i viS§i menadt ment treba da postave efektivni upravljacki nadzor
nad rizicima povezanim sa aktivnostima e-bankinga ukljuéujuéi postavljanje konkretne
odgovornosti, politike 1 kontrole upravljanja ovima rizicima.

177 Isto, str.113
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Budni upravljaéki nadzor od bitnog je znacaja za obezbeCenje efektivne interne kontrole nad
aktivnostima e-bankinga. Pored specifi¢nih karakteristika kanala distribucije Interneta, slede¢i
aspekti e-bankinga mogu da predstavljaju znatne izazove za tradicionalne procese upravljanja
rizicima:

e Glavni elementi kanala isporuke (Internet i povezane tehnologije) izvan su
neposredne bankarske kontrole.

e Internet olakSava isporuke wusluga kroz viSestruke nacionale jurisdikcije,
ukljucujuci one usluge koje sada institucija ne prut a kroz fizicke lokacije.

e Slotenost pitanja koja su povezana sa e-bankingom, a koja ukljucuju visoko
tehnicki jezik i koncepte u mnogim slu¢ajevima su izvan tradicionalnog iskustva
borda i viSeg mend{ menta.

U svetlu jedinstvenih karakteristika e-bankinga, nove projekte e-bankinga koji mogu da imaju
znacajni uticaj na profil rizika banke i na strategiju treba da reviduju bord direktora i visi
menad{ment i treba da proCu odgovarajue strateSke i troSkovno/prihodne analize. Bez
adekvatne inicijalne strateske revizije i stalnog ocenjivanja preformansi prema planu, banke
su izlot ene riziku da potcenjuju troskove, ili precenjuju isplativost svojih inicijativa u pogledu
e-bankinga.

Pored toga, bord i viSi menadt ment treba da obezbede da banka ne ulazi u nove poslove e-
bankinga ili usvajanje novih tehnologija ukoliko nema potrebnu ekspertizu da obezbedi
strucni upravljacki nadzor. Ekspertiza menadt menta i zaposlenih treba da bude u skladu sa
tehnickom prirodom 1 sloteno8¢u bancinih aplikacija za e-banking i osnovne tehnologije.
Adekvatna ekspertiza je bitna, nezavisno od toga da li se baninim sistemima e-bankinga 1
uslugama upravlja u ku¢i ili se one daju u autsorsing tre¢im stranama. Procesi nadzora viSeg
menadt menta treba da funkcioniSu dinamiéno da bi efektivno intervenisali 1 ispravljali bilo
koje materijalne probleme sistema e-bankinga ili krSenja sigurnosti koja mogu da se pojave.
Povecani reputacioni rizik povezan sa e-bankingom zahteva budno pracenje operativnosti
sistema 1 zadovoljstvo klijenta kao 1 odgovarajuce izveStavanje o incidentima bordu i1 viSem
menadt mentu.

Najzad, bord i1 viSi menad{ment treba da obezbede da procesi upravljanja rizicima u
aktivnostima e-bankinga budu integrisani u banéin ukupan pristup upravljanju rizicima.
Bancina postojeca politika upravljanja rizicima i procesi treba da budu procenjeni da bi se
obezbedilo da budu dovoljno robustni da pokriju nove rizike koje donose tekuce ili planirane
aktivnosti e-bankinga. Dodatni koraci nadzora upravljanja rizicima koje treba da razmotre
bord i vi§i menadt ment obuhvataju:'"™

e Jasno ustanovljenje apetita za rizikom bankarske organizacije u vezi sa e-
bankingom.

e  Ustanovljenje kljucnih delegacija i mehanizama izveStavanja, ukljucujuci potrebnu
proceduru eskalacije za incidente koje utiCu na banCinu sigurnost, zdravlje ili
reputaciju (npr. prodor u mret u, krSenje sigurnosti od strane zaposlenih i bilo koja
ozbiljna zloupotreba ratunara).'”

178 Isto, str. 121
' Pored zahteva za internim izve§tavanjem, procedure eskalacije izvestaja o incidentima treba takoCe da
postave potrebno izvestavanje odgovaraju¢im kontrolnim vlastima.
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e Tretman bilo kojih jedinstvenih faktora rizika povezanih sa obezbeCenjem
sigurnosti, integriteta i raspolotivosti proizvoda i usluga e-bankinga i zahtev da
treCe strane, kojima su banke dale u autsorsing kljucne sisteme ili aplikacije,
preduzimaju slicne mere.

e  ObezbeCanje da se odgovarajuéa ,,due diligence i analiza rizika sprovode pre
nego Sto banka preduzme prekogranicne aktivosti e-bankinga.

Internet uveliko unapreCuje ban¢inu sposobnost da distibuira proizvode i usluge Sirom
virtuelno neograni¢enog geografskog podrucja, ukuljucujuéi prelazak nacionalnih granica.
Takva prekogranicna aktivnost e-bankinga, naroCito ako se sprovodi bez bilo kakvog
postojeceg licenciranog fizickog pristupa u ,,zemlji domacinu®, potencijalno izlafe banke
povecanom pravnom i regulatornom riziku, kao i riziku zemlje, zbog znacajnih razlika koje
mogu da postoje izmeCu jurisdikcija u pogledu davanja ovladéenja bankama, kontrole i
zahteva za zastitiom klijenata. Zbog potrebe da se izbegne nenamerno nepridrt avanje zakona
ili propisa strane zemlje, kao i da se upravlja relevantnim faktorima rizika zemlje, banke koje
razmatraju da otpocnu prekograni¢ne aktivnosti e-bankinga moraju da u potpunosti istrage
ove rizike pre nego §to preduzmu takve operacije i efikasno upravljenje njima."®

Sadrtaj i slotenost programa za upravljanje rizikom razlikovaée se meCu bankarskim
organizacijama zavisno od sadrtaja i1 slofenosti aktivnosti e-bankinga. Resursi koji su
potrebni za kontrolu usluga e-bankinga treba da budu primereni transakcionoj funkcionalnosti
1 kriti¢nosti sistema, ranjivosti mret a i osetljivosti informacija koje se transmituju.

Princip 2: Bord direktora i vi§i menadt{ ment moraju da reviduju i odobravaju kljuéne aspekte
bancinog procesa kontrole sigurnosti.

Bord direktora i vi§i menad{ment moraju da kontroliSu razvoj i kontinuirano odrtavanje
infrastrukture kontrole sigurnosti koja na odgovaraju¢i nacin S§titi sisteme e-bankinga i
podatke od internih i eksternih pretnji. Ovo treba da obuhvati uspostavljanje odgovarajucih
privilegovanih ovlaséenja, logicke kontrole i kontrole fizickog pristupa, kao i1 adekvatne
infrastrukture sigurnosti za odrtavanje odgovaraju¢ih ograniCenja 1 restrikcija aktivnosti
internih i eksternih korisnika.

Ocuvanje bancCine aktive je jedna od poverenih dutnosti borda i jedna od osnovnih
odgovornosti viseg menadt menta. MeCutim, to je tetak zadatak u ubrzano promenljivom
okrutenju e-bankinga zbog slotenih bezbednosnih rizika povezanih sa poslovanjem preko
javne Internet mret e koriS¢enjem inovativne tehnologije.

Da bi se obezbedila odgovaraju¢a kontrola aktivnosti e-bankinga, bord 1 viSi menadt ment
moraju da potvrde da li banka ima obuhvatni proces sigurnosti, ukljucujuéi politiku 1
procedure, koje su usmerene na potencijalne interne 1 eksterne sigurnosne pretnje u pogledu
prevencije incidenata i reagovanja. Kljuéni elementi efikasnog procesa sigurnosti e-bankinga
obuhvataju:'®!

'%0 Za dalji razvoj, videti Basel Committee on Banking Supervision, Management and Supervision of Cross-
border Electronic Banking Activities, jul 2003
1 Vukovié D.:,,Principi upravljanja rizikom za elektronsko bankarstvo®, cit.delo, str.125
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e  Raspodelu eksplicitne odgovornosti menadtmenta/zaposlenih za kontrolu
uspostavljanja i odrt avanja korporacijske politike obezbeCenja.'™

e Dovoljne fizicke kontrole da se predupredi neovlaS¢eni fizicki pristup
raCunarskom okrut enju.

e Dovoljne logi¢ke kontrole i procese monitoringa'®® da se predupredi neovlaséeni
interni'® i eksterni pristup aplikacijama i bazama podataka e-bankinga.

e  Redovnu reviziju i testiranje mere sigurnosti i kontrole, ukljuéujuéi stalno pracenje
razvoja savremenih kretanja i sigurnosti bankarske industrije 1 instaliranje
odgovarajuéih pobolj$anja softvera, paketa usluga i druge potrebne mere.'®’

Princip 3: Bord direktora i vi$i menat ment moraju da ustanove obuhvatni i neprestani ,,due
diligence* 1 proces kontrole za upravljanje ban¢inim odnosima po osnovu autsorsinga i drugih
zavisnosti od trece strane koja podrt ava e-banking.

Poveéano oslanjanje na partnere i provajdere usluga za obavljanje kriticnih funkcija e-
bankinga smanjuje neposrednu kontrolu baninog menad{menta. Zato je neophodan
obuhvatan proces za upravljanje rizicima povezanim sa autsorsingom i drugim zavisnostima
od trece strane. Ovaj proces treba da obuhvati aktivnosti tre¢ih strana partnera i provajdera
usluga, ukljuéujué¢i podugovaranje aktivnosti datih u autsorsing koje mogu da imaju
materijalne posledice po banku.

Istorijski, autsorsing je Cesto bio limitiran na jednog provajdera usluga za datu funkciju.
MeCutim, u poslednje vreme odnosi banka po osnovu autsorsinga povecéali su obim i
slot enost kao direktnu posledicu napretka u informatickoj tehnologiji i pojave e-bankinga.
Slotenost dalje pojacava Cinjenica da usluge e-bankinga date u autsorsing mogu
podugovorom da se prenesu drugim provajderima usluga, ili da se izvode u stranoj zemlji.
Dalje, posto su aplikacije 1 usluge e-bankinga postale tehnoloski naprednije i dobile u
strateSkom znaCaju, izvesne funkcionale oblasti e-bankinga zavise od malog broja
specijalizovanih vendora i provajdera usluga. Ovaj razvoj mote da vodi do povecane
koncentracije rizika koja zaslutuje patnju pojedinih banaka kao i sistemski stav bankarske
industrije.

Uzeti zajedno, ovi faktori podcrtavaju potrebu za obuhvatnim 1 neprestanim procenjivanjem
odnosa u autsorsingu i drugim eksternim zavisnostima, ukljucujué¢i povezane implikacije za
banéin profil rizika i sposobnosti kontorle u okviru upravljanja rizikom.'*® Kontrolu borda i
viSeg menad{ menta nad odnosom autsorsinga i zavisnostima od trece strane treba narocito
usmeriti na to da obezbedi da:'®’

%2 Ova odgovornost normalno ne treba da bude deo funkcije revizije, koja ima odgovornost za to da se kontorla
bezbednosti efikasno sprovodi.

'8 Ukljuéujuéi kontrolisana prava pristupa i privilegija kao i stalni monitoring pokusaja upada u mret u.

'8 Ukljuéujuéi zaposlene, ugovarace i one koji imaju pravo pristupa na osnovu odnosa autsorsinga.

'8 Ukljuéujuéi mere za monitoring funkcionisanja mrete, pokusaja neovlaiéenog ulogovanja i izvestavanje o
kr§enju bezbednosti.

18 Takvo procenjivanje treba da uzme u obzir stepen kontrole koja se sprovodi nad tre¢om stranom. Veliki
akcionar u zajednickom ulaganju mote, u mnogim slu¢ajevima, da sprovodi vise kontorle nego u slucaju
ugovornog odnosa sa provajderom usluga. MeCutim, ne treba kod takvog razlikovanja izvesti zakljucak da ¢e
akcionarska kontrola kod zajednickog ulaganja ili partnerstva biti nutno i dovoljna, naroCito ako tehnologiju i
usluge potrebne za zajednicko poslovanje pruta manjinski akcionar. Takve razlike se uglavnom koriste da se
potvrdi da procenjivanje treba raditi od slucaja do slucaja.

7 Vukovi¢ D.: ,,Principi upravljanja rizikom za elektronsko bankarstvo, cit.delo, str.127
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e  banka u potpunosti razume rizike povezane sa ulaskom u autsorsing ili partnerski
arant man za svoje sisteme e-bankinga ili aplikacije.

e pre ulaska u svaki ugovor za usluge e-bankinga bude sprovedena odgovarajuca
»due diligence revizija kompetentnosti i1 finansijskog boniteta tre¢e strane
provajdera usluga ili partnera.

e  ugovorna odgovornost svih strana u autsorsingu'®® ili partnerskom odnosu bude
jasno definisana. Na primer, mora da bude jasno definisana odgovornost za
prut anje informacija provajderu i primanje informacija od provajdera.

e  svi sistemi e-bankinga i operacija dati u autsorsing budu podvrgnuti upravljanju
rizikom, politici bezbednosti 1 privatnosti koja ispunjava banline sopstvene
standarde.

e periodicne nezavisne interne, ili eksterne revizije operacija datih u autsorsingu
imaju najmanje isti obim koji bi se zahtevao da se te operacije sprovode unutar
kuce.

e moraju da postoje odgovarajuéi rezervni planovi za autorsovane aktivnosti e-
bankinga.

Zbog toga Sto su bord direktora 1 viSi menadt ment odgovorni za razvoj poslovne strategije
institucije 1 ostvarivanje efikasnog upravljackog nadzora nad rizicima, od njih se oc¢ekuje da
donesu eksplicitnu, informisanu i dokumentovanu strateSku odluku u pogledu toga kako ¢e
banka da pruta usluge e-bankinga. Inicijalna odluka treba da obuhvati specificnu
odgovornost, politiku 1 kontrolu za bavljenje rizicima, ukljuCujuéi rizike koji nastaju u
prekogranicnom kontekstu. Efektivan upravljacki nadzor treba da obuhvati revidovanje i
odobrenje kljuénih aspekata bancinog procesa kontrole sigurnosti, kao S$to su razvoj i
odrt avanje infrastrukture kontrole sigurnosti koja valjano §titi sisteme e-bankinga i podatke za
upravljanje rizicima povezanim sa povecanom slot enos$¢u i pove¢anim oslanjanjem na odnose
autsorsinga 1 zavisno$¢u od trece strane u obavljanju kriticnih funkcija e-bankinga.

3.2.2. Kontrola sigurnosti

Kontrola sigurnosti obuhvata principe (4 do 10):

Autentifikacija klijenata e-bankinga.

Neporicanje i odgovornost za transakcije e-bankinga.

Odgovaraju¢e mere da se obezbedi razdvajanje dut nosti.

Valjanje kontrole autorizacije u sistemima e-bankinga, bazama podataka i
aplikacijama.

8. Integritet podataka iz transakcija e-bankinga, arhiva i informacija.

9. Ustanovljenje jasnih dnevnika za transakcije e-bankinga.

10. Poverljivost kljuénih bankarskih informacija.

Nk

189

Princip 4: Banke treba da preduzimaju odgovaraju¢e mere da bi autentifikovale °~ identitet 1

ovlaS¢enje klijenata sa kojima se vodi poslovanje preko Interneta.

' Ovo takoCe ukljucuje podugovarace.

"% Autentifikacija u ovom Izvestaju odnosi se na tehnike, procedure i procese koji se koriste za verifikovanje
identiteta 1 autorizacije potencijalnih i postoje¢ih klijenata. Identifikacija se odnosi na procedure, tehnike i
procese koji se koriste da se ustanovi identitet klijenta kada otvara racun. Autorizacija se odnosi na procedure,
tehnike i procese koji se koriste za utvrGivanje da klijent ili zaposleni imaju legitiman pristup ra¢unu u banci ili
ovlaséenje da sprovedu povezanu transakciju na tom racunu.
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Od sustinskog je znaéaja u bankarstvu da se potvrdi legitimnost odreCene komunikacije,
transakcije ili zahteva za pristupom. Zato, banke treba da koriste pouzdane metode za proveru
identiteta i ovlaS¢enja novih klijenata kao i autentifikovanje identiteta i ovlaS¢enja postojecih
klijenata koji trat e da otpo¢nu sa elektronskim transakcijama.

Verifikacija klijenata tokom otvaranja rauna znacajna je za umanjenje rizika kraCe identiteta,
prevarnih zahteva za otvaranje racuna i pranja novca. BanCin propust da na adekvatan nacin
autentifikuje klijente mote da dovede do toga da neovlaSceni pojedinci ostvare pristup
racunima u e-bankingu i da na kraju ostane finansijski gubitak i reputaciona Steta za banku
kroz prevaru, odavanje poverljivih informacija ili nenamerno uklju¢enje u kriminalnu
aktivnost.

Uslovljavanje i autentifikovanje identiteta pojedinaca i autorizacija da pristupi bankarskim
sistemima u iskljuéivo elektronskom okrutenju otvorene mrete mote da bude tetak zadatak.
Autorizacija legitimnog korisnika mote da bude zloupotrebljena kroz tehnike koje se
generalno znaju pod nazivom ,,spoofing”.'”® Onlajn hakeri mogu takoCe da preuzmu
komunikaciju legitimnog ovlai¢enog pojedinca koris¢enjem ,sniffer“-a’’ i da izvodi
aktivnosti nestaSne ili kriminalne prirode. Procesi kontrole autentifikacije mogu da se dalje
zaobiCu puem zamene baza podataka za autentifikaciju.

Zato je od kljuénog znacaja da banke imaju formalnu politiku i procedure kojima identifikuju
odgovarajuée metodologije da se na valjan naéin autentifikuje identitet i ovlaiéenje odreCenog
pojedinca, agenta ili sistema'”* sredstvima koja su jedinstvena i u meri u kojoj je to prakti¢no,
iskljuéuje neovlaiéene pojedince ili sisteme.'”> Banke mogu da koriste razne metode za
ustanovljenje autentifikacije, ukljucujuc¢i PIN, password, smart kartice, biomertiju 1 digitalne
certifikate."” Ovi metodi mogu da budu sa jednim faktorom ili su viSefaktorski. Multi-
faktorna autentifikacija generalno daje jacu sigurnost.

Banka mora da utvrdi koje ¢e metode autentifikacije koristiti na osnovu toga kako
menadt{ ment procenjuje rizike koje donosi sistem e-bankinga kao celina ili njegove razne
komponente. Ova analiza rizika treba da proceni transakcione sposobnosti'”> sistema e-
bankinga (npr. transfer sredstava, placanje racuna, otvaranje rafuna, spajanje racuna itd.),
osetljivost 1 vrednost pohranjenih podataka e-bankinga 1 lako¢u koriS€enja metoda
autentifikovanja za klijenta.

Robusni procesi identifikacije 1 autentifikacije klijenata naroCito su od znacaja u kontekstu
prekograni¢nog e-bankinga pri datim dodatnim poteSko¢ama koje mogu da nastanu iz
poslovanja elektronskim putem preko nacionalnih granica, ukljucujuéi ve¢i rizik od imitiranja
identiteta i vece poteskoée u sprovoCenju efikasnih provera potencijalnih klijenata.

%0 Spoofing je oponasanje legitimnog klijenta koris¢enjem njegovog/njenog broja raéuna, passworda, li¢nog
identifikacionog broja (PIN) i/ili email adrese.

1 Sniffer je metod koji omogucéava prisluskivanje telekomunikacionog saobra¢aja, hvatanje passworda i
podataka u tranzitu.

192 Sistemi ukljuéuju sopstvene web sajtove institucije.

' Sistemi moraju da osiguraju da rade sa autentifikovanim pojedincem, agentom ili sistemom i sa vatecom
bazom podatka za autentifikaciju.

% Banka mote da izda klijentu certifikate koriste¢i infrastrukturu javnih kljuéeva (public key infrastrukture-
PKI) da bi se obezbedilo komuniciranje sa bankom.

19> Efikasne mere autentifikacije mogu takoCe da umanje rizik odbijanja, u kome ovladéeni korisnik kasnije
porice da je ovlastio jednu odreCenu transakciju.
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Kako se metodi autentifikacije i dalje razvijaju, banke su podstaknute da prate i usvajaju
zdravu praksu bankarske industrije u ovoj oblasti koja obezbeCuje da

e  Baze podataka za autentifikaciju koje daju pristup racunima klijenata e-bankinga
ili osetljivi sistemi budu zasti¢ene od upada i kvara. Svaki pokusaj upada treba da
bude utvrdiv i treba da postoje dnevnici da bi se dokumentovali ti pokusaji.

e  Bilo koji dodatak, brisanje ili promena kod pojedinca, agenta ili sistema u bazi
podataka za identifikaciju budu valjano autorizovani od strane izvora
autentifikacije.'”°

e  Postoje odgovarajuce mere za kontrolu sistema e-bankinga tako da nepoznate trece
strane ne mogu da zamene poznate klijente.

e  Autentifikovane sesije e-bankinga ostaju sigurne tokom celokupnog trajanja sesije
ili u slucaju greske u sigurnost treba da zahtevaju ponovno autentifikovanje.

Princip 5: Banke treba da koriste metode autentifikacije transakcija koje unapreCuju
neporicanje 1 ustanovljavaju odovornost za transakcije e-bankinga.

Neporicanje obuhvata stvaranje dokaza o nastajanju ili isporuci elektronske informacije da bi
se zastitio posiljalac od latnog poricanja primaoca da je podatak primljen ili da bi se zastitio
primalac od lagnog poricanja posiljaoca da je podatak bio poslat. Rizik da transakcija bude
poricana ve¢ je pitanje otvoreno kod konvencionalnih transakcija kao $to su kreditne kartice
ili transakcije sa hartijama od vrednosti. MeCutim, e-banking poveéava ovaj rizik zbog
poteskoca kod pozitivne autentifikacije identiteta i ovlaséenja strana koje iniciraju transakcije,
potencijalne moguénosti da se promene ili preotmu elektronske transakcije i potencijala da
korisnici e-bankinga tvrde da su transakcije bile prevarno promenjene.

Da bi reSavale ove povecane probleme banke moraju da ulote razumne napore, saglasne
sadrtini i vrsti transakcije e-bankinga, kako bi se obezbedilo da:'’

e  Sistemi e-bankinga budu projektovani tako da umanje verovatnocu da ovla$éeni
rizike povezane sa transakcijama koje iniciraju.

e  Sve strane u transakciji budu pozitivno autentifikovane i da se odrtava kontrola
nad autentifikovanim kanalom.

e  Podaci o finansijskim transakcijama budu zasti¢eni od izmena ili da svaka izmena
bude utvrdiva.

Bankarke organizacije su pocele da primenjuju razlicite tehnike koje omogucavaju da se
ostvari neporicanje 1 obezbedi poverljivost 1 integritet transakcija e-bankinga, kao Sto su
certifikati koje koriste infrastrukturu javnih kljueva (PKI). Banka mote da izda digitalni
certifikat  klijentu ili  partneru da b1 omoguc¢ila  njthovu  jedinstvenu
identifikaciju/autentifikaciju i umanjila rizik poricanja transakcije. Mada je u nekim zemljama
pravo klijenta da negira transakcije predviCenou posebnim zakonskim odredbama, u nekim
nacionalnim jurisdikcijama je propisano da su digitalni potpisi po zakonu obavezujuéi. Sa
daljim razvojem tehnologije verovatno ¢e doci do Sireg globalnog zakonskog prihvatanja ovih
tehnika.

16U nekim sluéajevima, izvor autentifikacije mote da bude elektronski izvor.
7 Vukovié D.: ,,Principi upravljanja rizikom za elektronsko bankarstvo, cit.delo, str.133
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Princip 6: Banke treba da obezbede primenu odgovaraju¢ih mera za unapreCenje adekvatnog
podvajanja dut nosti unutar sistema e-bankinga, baza podataka i aplikacija.

Podvajanje dutnosti je osnovna mera interne kontrole koja ima za cilj da umanji rizik od
prevara u operativnim procesima i sistemima i da obezbedi da transakcije i1 aktiva kompanije
budu valjano autorizovane, zabeletene 1 Cuvane. Podvajanje dutnosti je od klju¢nog znacaja
da se obezbede taCnost i integritet podataka i sluti kao preventiva od prevarnih radnji
pojedinca. Ako su duf nosti pravilno podvojene, prevara mot e biti izvrSena samo kroz dosluh.

Usluge e-bankinga mogu zahtevati modifikovanje naCina na koji se podvajanje dufnosti
ustanovljava i odrtava zbog toga §to se transakcije dogaCau preko elektronskih sistema na
kojima se identitet mote zgodnije maskirati ili lagirati. Pored toga, operativne funkcije i
funkcije zasnovane na transakcijama u mnogim slu¢ajevima su postale sat etije i integrisane u
aplikacije e-bankinga. Zato, kontrola koja se tradicionalno zahteva za odrtavanje
podvojenosti dutnosti mora da se revidira i adaptira da bi obezbedila odrfavanje
odgovarajué¢ih nivoa kontrole. Zbog toga $to pristup slabo obezbeCenim bazama podataka
mote lakSe da se ostvari kroz internu ili eksternu mretu, treba naglasiti striktne procedure
autorizacije i identifikacije, sigurnu i zdravu arhitrkturu straight — through procesa i voCenje
adekvatnih dnevnika.

Uobicajena praksa koja se koristi za ustanovljenje i odrt anje podele dut nosti unutar okrut enja
e-bankinga obuhvata sledeée:'*®

e  Transakcioni procesi 1 sistemi treba da budu tako projektovani da obezbede da ni
jedan zaposleni/provajder usluge date u autsorsingu ne mote da uCe autorizuje i
zavrsi transakciju.

e  Podvojenost treba da se odrtava izmeCu onih koji iniciraju statisticke podatke
(ukljuCuju¢i sadrtaj veb sajta) i onih koji su odgovorni za proveru njenog
integriteta.

e  Sistemi e-bankinga treba da se testiraju da bi se obezbedilo da se ne zaobilazi
podvojenost dut nosti.

e Treba da se odrtava podvojenost izmeCu onih koji razvijaju i onih koji
administriraju sisteme e-bankinga.

Princip 7: Banke treba da obezbede valjanju kontrolu autorizacije i privilegija za pristup
sistema e-bankinga, bazama podatka i aplikacijama.

Da bi se odrfala podvojenost dutnosti, banke moraju da striktno kontroliSu autorizaciju i
privilegije pristupa. Propust da se obezbedi adekvatna kontrola autorizacije mote da dopusti
pojedincima da izmene svoje ovlaséenje, zaobiCu podvojenost i ostvare pristup sistemima e-
bankinga, bazama podataka ili aplikacijama za koje nemaju tu privilegiju.

U sistemima e-bankinga, autorizacija 1 prava na pristup mogu da se ustanove na
centralizovani ili decentralizovani nacin unutar banke i1 obi¢no se Cuvaju u bazama podataka.
Zastita tih baza podataka od upada ili kvara je zato od sustinskog znacaja za efikasnu kontrolu
autorizacije.

198 Isto, str.137
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Princip 8: Banke treba da obezbede primenu odgovaraju¢ih mera zastite integriteta podataka
transakcija e-bankinga, arhive i informacija.

Integritet podataka se odnosi na obezbeCenje sa informacija koja je u tranzitu ili u bazi ne
bude izmenjena bez autorizacije. Neuspeh odrtavanja integriteta podataka o transakcijama,
arhive 1 informacijama mof e da izlot 1 banku finansijskim gubicima kao i znatnom zakonskom
i reputacionom riziku.

Priroda straight-through procesa za e-banking mote da ucini da greske u programiranju ili
prevarne radnje budu tete uocljive u ranoj fazi. Zato je vafno da banke primene straight-
through procesing na nacin koji obezbeCuje sigirnost i integritet podataka.

Posto se e-banking transaktuje preko javnih mreta, transakcije su izlotene dodatnoj pretnji
oste¢enja, prevare i kraCe podataka. Zato, banke treba da obezbede odgovarajuée mere koje
osiguravaju tac¢nost, potpunost i pouzdanost transakcija e-bankinga, arhive i informacija koje
se prenose preko Interneta, ¢uvaju u internim baninim bazama podataka ili prenose/€uvaju
kod provajdera usluga za ratun banke.'”” Uobi¢ajena praksa koja se primenjuje za odrt avanje
integriteta podataka u e-banking okrut enju obuhvata sledeée:**

e  Transakcije e-bankinga treba da se sprovode na nacin koji ih €ini visoko otpornim
na upade tokom celokupnog procesa.

e  Arhiva e-bankinga treba da se ¢uva, da bude dostupna i da se menja na nacin koji
je €ini visoko otpornim na upade.

e  Transakcije e-bankinga i procesi arhiviranja treba da su projektovani na takav
na¢in da bude praktiéno nemoguée da se zaobiCe detektovanje neautorizovanih
izmena.

e  Adekvatna politika kontrole promena, ukljucujuéi procedure monitoringa 1
testiranja, potrebne su za zastitu od promena u sistemu e-bankinga koje mogu
greSkom ili nenamerno da nanosi Stetu kontroli ili pouzdanosti podataka.

e  Svako upadanje u e-banking transakcije ili arhivu treba da se detektuje u
funkcijama procesovanja transakcija, monitoringa i arhiviranja.

Princip 9: Banke treba da obezbede postojanje jasnih dnevnika za sve transakcije e-bankinga.

Prut anje finansijskih usluga preko Interneta mote da oteta bankama primenu i sprovoCenje
interne kontrole i odrtavanja jasnih dnevnika ako ove mere nisu prilagoCene okrutenju e-
bankinga. Banke ne samo da moraju da obezbede postojanje efikasne kontrole u visoko
automatizovanom okrutenju, ve¢ takoCe da kontrola bude podvrgnuta nezavisnoj reviziji,
naroéito kada se radi o svim kriticnim dogaCgima i aplikacijama u e-bankingu.

Banéino okrutenje za internu kontorlu mote da bude oslabljeno ako nije u mogucénosti da
odrtava jasne dnevnike za svoje aktivnosti e-bankinga. Ovo zbog toga Sto je veliki broj, ako
nisu 1 svi, zapisi 1 evidencije koje podrtavaju transakcije e-bankinga u elektronskoj formi.
Kod odreCivanp gde treba odrtavati jasne dnevnike, treba uzeti u obzir sledeée transakcije e-
bankinga:

' Banke treba da obezbede da sistemi arhiviranja budu projektovani i postavljeni na nain koji dozvoljava
povracaj podataka koji su bili napadnutu ili degradirani.
% Vukovi¢ D.: ,,Principi upravljanja rizikom za elektronsko bankarstvo®, cit.delo, str.139.
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e  Otvaranje, voCenje ili zatvaranje ratuna klijenta.

e  Bilo koja transakcija sa finansijskim posledicama.

e  Bilo koja autorizacija data klijentu da prekoraci limit.

e  Bilo koje odobrenje, izmena ili opoziv prava pristupa sistemima ili privilegija.

Princip 10: Banke treba da preduzmu odgovaraju¢e mere da se ouva poverljivost kljucnih
informacija u e-bankingu. Mere preduzete za oCuvanje poverljivosti treba da su u skladu sa
osetljivos¢u informacija koje se prenose i/ili Cuvaju u bazama podataka.

Poverljivost je sigurnost da kljuéne informacije ostaju privatne za banku i ne mogu da ih vide
ili koriste lica koja nemaju ovlas¢enje za to. Zloupotreba ili neovlas¢eno otkrivanje podataka
izlat e banku reputacionom i pravnom riziku. Dolazak e-bankinga predstavlja dodatne izazove
za obezbeCenje u bankama jer povecava izlot enost riziku da informacije koje se transmituju
putem javne mrete ili se Cuvaju u bazama podataka budu dostupne neovlasc¢enim ili
neodgovaraju¢im licima ili da se koriste protivno namerama klijenta koji daje informacije.
Pored toga, povecano angat ovanje provajdera usluga mote da izloti bancine kljuéne podatke
drugim stranama.

Da bi se odgovorilo ovim izazovima koji se ticu o¢uvanja poverljivosti kljuénih informacija iz

e-bankinga, banke moraju da obezbede da su:*"'

e  Sve poverljive baze podataka i arhive dostupne samo valjano autoraizovanim i
autentifikovanim licima, agentima ili sistemima.

e  Svi poverljivi podaci odrf avani na siguran nacin i zasti¢eni od neovlas¢enog uvida
ili izmena tokom transmisije preko javne, privatne ili interne mrete.

e Ispunjeni svi banéini standardi 1 kontrole za koriS§¢enje podataka 1 njihovu zastitu
kada trece strane imaju pristup podacima u odnosima autsorsinga.

e  Svi pristupi zasti¢enim podacima logovani i da se ¢ine odgovarajuci napori da se
obezbedi da pristupni logovi budu otporni na upad.

Mada je bord direktora odgovoran da obezbedi odgovarajuce procese kontrole sigurnosti za e-
banking, suStina ovih procesa zahteva specijalnu patnju menadt menta zbog pojacanih pretnji
sigurnosti koje donosi e-banking. Ovo treba da ukljuci postavljanje odgovaraju¢ih mera
poverljive autorizacije 1 autentifikacije, logicke kontrole i1 kontrole fizickog pristupa,
adekvatnu infrastukturu sigurnosti za odrtavanje odgovarajucih ograniCenja 1 restrikcija za
aktivnosti internih 1 eksternih korisnika i integritet podataka o transakcijama, arhive i
informacija. Pored toga, treba obezbediti postojanje jasnih dnevnika, jer sve transakcije e-
bankinga treba da su obezbeCene i mere za obezbeCenje poverljivosti kljuénih informacija e-
bankinga treba da odgovaraju osetljivosti tih informacija.

3.2.3. Upravljanje pravnim i reputacionim rizikom

Upravljanje pravnim i reputacionim rizikom obuhvata principe (11 do 14):

11. Odgovarajuce obelodanjivanje za usluge e-bankinga,

12. Privatnost informacija o klijentima,

13. Kapacitet, poslovni kontinuitet i planovi za svaku eventualnost da bi se osiguralo
funkcionisanje sistema i usluga e-bankinga.

21 Ysto, str.141
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14. Planiranje reagovanja na incidente.

Specijalni propisi i zakoni za zastitu potroSaca i privatnosti razlikuju se od jurisdikcije do
jurisdikcije. MeCutim, banke generalno imaju jasnu odgovornost da prute svojim klijentima
nivo sigurnosti u pogledu objavljivanja podataka, zastite podataka o potrosac¢ima i poslovne
dostupnosti koja se priblitava nivou koji bi oni utivali da obavljaju poslovanje kroz
tradicionalne bankarske kanale distribucije.

Princip 11: Banke treba da obezbede da na svojim vebsajtovima prutaju adekvatne
informacije koje omogucavaju potencijalnim klijentima da donose informisane zakljucke o
banc¢inom identitetu i pravnom statusu banke pre nego $to uCu u tiansakcije e-bankinga.

Da se minimiziraju pravni i reputacioni rizici povezani sa domacim i prekogranicnim
aktivnostima e-bankinga, banke treba da obezbede da se na njihovim vebsajtovima prugaju
adekvatne informacije koje ¢e omoguditi njihovim klijentima donoSenje informisanih
zakljuéaka o identitetu i pravnom statusu banke pre nego $to uCu u e-transakciju.

Primeri takvih informacija koje banka pruta na svom web-sajtu obuhvataju:***

e  Naziv banke i lokaciju centrale (kao i lokalnih jedinica ako je potrebno).

e  Identitet kontrolora banke nadlet nog za kontrolu banéine centrale.

e  Kako klijenti mogu da stupe u kontakt sa banCinim centrom za prutanje usluga
klijentima u vezi sa problemima, reklamacijama, sumnjama u vezi sa
zloupotrebom racuna, itd.

e  Kako klijenti mogu da ostvare pristup 1 kontakt sa ombudsmanom ili Semama za
pritut be potrosaca.

e  Kako potroSaci mogu da ostvare pristup informacijama o nacionalnoj Semi za
kompenzacije ili osiguravajuce pokri¢e depozita kao i o nivou zastite koje one
prut aju (ili linkovane na vebsajtove koji prut aju takve informacije).

e  Druge odgovaragiuée informacije, kao i one koje se zahtevaju u odnosnim
jurisdikcijama.*’

Princip 12: Banke treba da preduzimaju odgovaraju¢e mere koje obezbeCuju pridrutivanje
zahteva za privatnost potrosaca koji vate u jurisdikciji na kojoj banka pruta usluge i
proizvode e-bankinga.

Ocuvanje privatnosti informacija o potroSacima predstavlja kljuénu odgovornost banke.
Zloupotreba ili neovlaS¢eno otkrivanje poverljivih podataka o potroSacima izlate banku 1
pravnom 1 reputacionom riziku. Da bi se odgovorilo izazovima koji se ti¢u ocuvanja
privatnosti informacija o potroSac¢ima, banke treba da ¢ine razumne napore da:

e  Bancina politika 1 standardi o privatnosti potroSa¢a uzmu u obzir i pridrt avaju se
propisa i1 zakona o privatnosti koji vat e u jurisdikciji na kojoj banka prut a usluge 1
proizvode e-bankinga.

e  Potrosa¢i budu obavesSteni o bancinoj politici privatnosti i o odgovarajuéim
pitanjima privatnosti vezanim za kori§¢enje proizvoda i usluga e-bankinga.

202 Isto, str.143
% Na primer, banka mote da navede zemlje u kojima namerava da pruta usluge e-bankinga ili, obrnuto, one
zemlje, u kojima ne namerava da pruta takve usluge.
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e  PotroSaci mogu da odbiju (,,opt out*) da dozvole banci da deli sa tre¢com stranom u
cilju marketinga bilo koju informaciju o njihovim li¢nim potrebama,
interesovanju, finansijskoj poziciji ili bankarskoj aktivnosti.

e  Podatke o potrosacima ne koristi za potrebe izvan onih potreba koje su izricito
dozvoljene ili za potrebe izvan onih za koje je potrosaé dao saglasnost.**

e  Bancini standardi za koriS¢enje podataka o potrosacu moraju da se postuju kada
trece strane imaju pristup podacima o potroSacima kroz odnose autsorsinga.

Princip 13: Banke treba da imaju efektivni kapacitet, poslovni kontinuitet i procese planiranja
da bi se obezbedilo funkcionisanje sistema i usluga e-bankinga.

Da bi se banke zastitile od poslovnog, pravnog i reputacionog rizika, usluge e-bankinga
moraju da se prut aju na trajnoj osnovi i blagovremeno u skladu sa ocekivanjima klijenata. Da
bi se ovo ostvarilo, banka mora da ima sposobnost da pruta usluge e-bankinga krajnjim
korisnicima bilo putem primarnih (npr. internim ban€inim sistemima) ili sekundarnih izvora
(npr. sistemi aplikacije provajdera usluga).

Odrt avanje adekvatne raspolot ivosti takoCe zavisi od sposobnosti back-up sistema da ublate
posledice prekida prutanja usluga ili drugih dogaCaja koji mogu potencijalno da izazovu
prekid poslovanja.

Izazovi da se odrti kontinuirano funkcionisanje sistema e-bankinga 1 aplikacija mogu da budu
znatni pri datim visokim zahtevima za transakcijama, narocito tokom Spiceva. Pored toga,
visoka ocekivanja klijenata vezana za kratak ciklus procesiranja transakcije i stalne
raspolot ivosti (24 x 7) takoCesu povecala znacaj zdravog kapaciteta, poslovnog kontinuiteta i
planiranja za slucaj nezgoda. Da bi se klijentima prufile usluge e-bankinga koje oni ocekuju,
banke moraju da obezbede da su:

e  Postojec¢i kapacitet sistema e-bankinga i njegova buduca skalabilnost predmet
analize u svetlu ukupne trtiSne dinamike za e-komerc i1 projektovane stope
prihvatanja proizvoda i usluga i usluga e-bankinga kod klijenata.””

e  Procene kapaciteta za procesiranje transakcija e-bankinga uvedene, podvrgavane
stresnim testovima 1 periodi¢no revidovane.

e  Doneti i redovno testirani planovi za odgovarajuci poslovni kontinuitet i za slucaj
prekida kljucnih sistema za procesing i davanje usluga e-bankinga.

Princip 14: Banke treba da razvijaju odgovarajuce planove za odgovor na incidente da bi
savladale, obuzdale i minimizirale probleme koji nastaju iz neocekivanih dogaCga,
ukljuéujuéi interne i eksterne napade, koji mogu da sprece prutanje usluga sistema e-
bankinga.

Mehanizmi za prutanje efikasnih odgovora od kljunog su znaCaja za minimalizaciju
operativnog, pravnog i reputacionog rizika koji nastaju kao posledica neocekivanih dogaCga
kao $to su interni ili eksterni napadi koji mogu da pogode funkcionisanje sistema i usluga e-
bankinga. Banke treba da razvijaju odgovarajue planove za reagovanje na incidente,

% U nekim jurisdikcijama zakoni i propisi ne obavezuju banke da trate saglasnost od potrosaca da koriste
podatke o njima za interne potrebe. MeCutim, oni mogu da obavezuju banke da daju potrosaéima pravo na opciju
da ne dozvole banci da deli takve informacije sa treCcom stranom ili afiliacijom. U drugim jurisdikcijama,
potrosaci imaju pravo da sprece banku da koristi podatke o njima za interne i eksterne potrebe.

% Sadasnji i buduéi kapital kljuénih sistema za pruta nje usluga e-bankinga potrebno je stalno preispitivati.
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ukljuéujuéi strategije komunikacija, koje obezbeCuju poslovni kontinuitet, kontrolu
reputacionog rizika i limitiranje obaveza u vezi sa prekidom prutanja usluga e-bankinga,
ukljuéujuéi one koje nastaju iz sistema i operacija datih u autsorsing.

Da bi se obezbedio efektivan odgovor na nepredviCene incidente, banke treba da razviju:**®

e  Planove za reagovanje na incident da bi se reSilo ponovno osposobljavanje sistema
1 prutanja usluga e-bankinga po raznim scenarijima, poslovima i geografskim
lokacijama. Analiza scenarija treba da obuhvati razmatranje verovatnoce
nastajanja rizika i njegovog uticaja na banku. Sistemi e-bankinga koji su dati u
autsorsing provajderima usluga treba da budu integralni deo ovih planova.

e  Mehanizme za identifikovanje incidenta ili kriza ¢im se budu javile, procenu
njihovog materijalnog efekta i kontrolu reputacionog rizika povezanog sa bilo
kojim prekidom usluge.*"’

e  Strategiju komunikacije za adekvatno bavljenje eksternim trfiStem i medijskim
problemima koji mogu da nastanu u sluc¢aju povrede sigurnosti, onlajn napada i/ili
greSaka sistema e-bankinga.

e  Jasan proces za alarmiranje odgovarajucih regulatornih vlasti u slu¢aju nuf de 1 koji
su dovoljno obuceni da analiziraju sisteme za detekciju incidenta/reagovanje i
tumacenje znacaja odgovarajucéih autputa.

e Jasan lanac komandovanja, koji obuhvata interne aktivnosti i aktivnosti date u
autsorsing, da bi se obezbedila promptna akcija koja odgovara znacaju incidenta.
Pored toga, treba da se razviju procedure eskalacija i1 interne komunikacije koje ¢e
obuhvatiti i prema potrebi i obavestavanje borda.

e  Proces koji obezbeCuje da sve relevantne spoljne strane, ukljuéujuéi i klijente
banke, partnere 1 medije, budu obavestene blagovremeno 1 na odgovaraju¢i nacin o
prekidima e-bankinga koji imaju materijalne posledice, kao i o nastavku
poslovanja.

e  Proces za prikupljanje sudskih dokaza da bi se olakSala odgovarajuca kasnija
analiza incidenta u e-bankingu kao i1 da se pomate u sudskom gonjenju pocinilaca
napada.

Rizici u bankarskom poslovanju su sastavni deo posla. Novi komunikacioni kanal koji opStim
imenom motemo nazvati elektronsko bankarstvo, donelo je znacajne prednosti kako banci
tako i njenim klijentima. Cinjenica je da je elektronsko bankarstvo uéinilo da banke, prvi put
u svojoj istoriji, nacine iskorak iz svog poslovnog prostora i dopuste da korisnici samostalno
obavljaju svoje poslove vezane za banku. Ovaj iskorak doneo je, s jedne strane bankama
znacajne ustede i proSirenje korisnicke baze ali je, s druge strane, naterao banke da deo svojih
poslova dislociraju (autsorsuju) u druge specijalizovane firme. Ovo je novost za banke.
Njihovi klijenti i njihovi racuni se sada nalaze kod nekog drugog i nisu pod apsolutnom
kontrolom bankara. Poseban problem je §to autsorsing nije samo odnos sa jednim ASP
partnerom, ve¢ se poslovi dalje Sire na druge firme i poslovne partnere. Sve ovo zahteva
razvijanje posebnih metoda kontrole 1 nadzora, a to je funkcija koju banke moraju da razvijaju
do maksimuma kako bi zadrt ale visok nivo poverenja i sigurnosti svojih korisnika.**

29 \ukovi¢ D.: ,,Principi upravljanja rizikom za elektronsko bankarstvo®, cit.delo, str.149

7 Monitoring iz deska za pomo¢ i aktivnosti podrike klijenata i redovni pregled talbi klijenata mogu da
pomognu da se identifikuju prekidi u uoCavanju informacija i izveStavanju kroz ustanovljene kontrole
bezbednosti nasuprot stvarnih upada.

2% yaskovi¢ V.., Sistemi placanja u elektronskom poslovanju®, cit.delo, str.392
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Da bi se banke zastitile od poslovnog, pravnog i reputacionog rizika, usluge e-bankinga
moraju da se prutaju konzistentno i blagovremeno, u skladu sa visokim ocekivanjima
klijjenata u pogledu stalne i brze raspolotivosti, ali i u skladu sa potencijalno visokom
tratnjom za transakcijama. Banke moraju da budu sposobne da prutaju usluge e-bankinga
svim krajnjim korisnicima i da budu u stanju da odrte takvu raspolotivost u svim
okolnostima. Efektivni mehanizmi za reagovanje na incidente su takoCe od kljuénog znacaja
za umanjenje operativhog, pravnog i reputacionog rizika koji nastaju kao posledica
neocekivanih dogaCaja, ukljuéujuéi interne i eksterne napade, koji mogu da ugroze prutanje
e-banking sistema i usluga. Da bi se odgovorilo ocekivanjima klijenata, banke moraju da
imaju efektivan kapacitet, poslovni kontinuitet i planove za svaku eventualnost. Banke treba
da razviju odgovaraju¢e planove za reagovanje na incidente, ukljucuju¢i komunikacione
strategije, koje obezbeCuju kontinuitet poslovanja, kontrolu reputacionog rizika i limitiranje
obaveza po osnovu poremecaja u njihovim uslugama e-bankinga.
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CETVRTI DEO

PROBLEMI SIGURNOSTI I MERE
ZASTITE
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1. DIMENZIJE I FUNKCIJE SIGURNOSTI

U konkretnim projektima obezbeCenja adekvatnog nivoa sigurnosti bitna su dva momenta:

1. procena konkretnog rizika i
2. pronalat enje konkretne troskovno-efikasne solucije.

Priroda poruke koja se prenosi treba da opravda troskove koji ¢e biti nafinjeni za njeno
obezbeCenje. U uslovima elektronskog prenosa, sigurnost sistema odnosi se na sigurnost
prenosa 1 sigurnost prijema, analogno sigurnosti elektronske razmene podataka uopste.
Osnovni zahtev prenosa u ovom kontekstu je obezbeCenje raspolot ivosti i pouzdanosti mrete.
Emitent inicijator mora biti ovlas¢en i ne bi trebalo da bude u moguénosti da demantuje
(porekne) slanje poruke, poruka mora sti¢i na pravu adresu bez modifikacije, a primalac
poruka ne bi imao pravo i moguénost da demantuje izvrSen prijem.

Konkretni rizici ove vrste koji mogu nastati su: 09

gubitak usluge koris¢enja mrege;

modifikacija sadrt aja, porekla 1 destinacije poruke (usled greSke, prevare i sl.);
gubitak poruke, odricanje (demantovanje) poruke od inicijatora ili primaoca;
nedozvoljeno obelodanjivanje njenog sadrt aja,

ilegalne upotrebe racunarskih sistema ili mret e za prenos.

Nk W=

U cilju eliminisanja ovih rizika razvijaju se posebne funkcije sigurnosti:*"

1. raspolotivost mrete — podrazumeva obezbeCenje dostupnosti mrete za koriéenje
odreCenom entitetu,

2. integritet poruke — podrazumeva spreCavanje menjanja ili uniStenja poruke
nedozvoljenim rukovanjem,

3. neporecivost — mera dizajniranja zastite od naknadnog demantovanja od strane entiteta
koji su ukljuceni u komunikaciju uce§¢em u delimicnoj ili celokupnoj komunikaciji,

4. poverljivost podataka — sprecavanje mogucnosti da podaci budu dostupni i na
raspolaganju neovlas¢enim pojedincima, entitetima ili procesima,

5. potvrda — mera obezbeCenja od naknadne zloupotrebe prenete poruke kroz
potvrCivanjevalidnosti prenosa, stacioniranja i porekla,

6. kontrola pristupa — ograniavanje prava ili moguénosti subjekta da nedozvoljeno
komunicira sa drugim subjektima, ili upotrebljavaju funkcije 1 usluge u sistemu ili
mret 1.

Mogucénost zaStite od razliCitih vrsta rizika odgovaraju¢im funkcijama sigurnosti i njima
pripadaju¢i mehanizmi dati su u tabelarnim pregledima.

29 yuksanovié E.: ,, Elektronsko bankarstvo , cit.delo, str.58
210 Isto, str.59
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Tabela 11: Funkcije zastita od rizika

ot | it | S | agovor | Offcwie | Ot | s
Poverljivost pod. + +
Potvrda + + +
Integritet + +
Neodricanje +
Kontrola +
Raspolotiv ost +

Tabela 12: Mehanizmi obezbeDaija pojedinacnih funkcija zastite

Kontrola

Mehanizmi Poverljivost Potvrda Integritet Neodricanje pristupa

Raspolot ivost

Knjiten je X X X
Zastita od greSaka u pripremi X
podataka
Zastita od greSaka u prenosu X
podataka
MAS (kod potvrCivanja X X
poruka)
Funkcija pretrat ivanja X

Sekvencijalni broj, slucajni X
broj, dat. i vr. potvrde
Digitalni znak X X X

Lozinka X
Elektronski znak

Biometrija X

b

Procedura udrutiv anja X
(prema Hodoklin A., 1993.)

Program sigurnosti mote biti postavljen na razli¢itim tehnickim reSenjima, mora da bude

sproveden na svim podnivoima koji predstavljaju oblast povredivosti:*''

1. nivo terminala,
2. nivo raCunara i komunikacionih veza 1
3. nivo obezbeCenja funkcionalnosti celokupnog sistema.

Problem obezbeCenja sigurnosti terminala i identifikacije klijenta svodi se na uklanjanje dve
vrste rizika:

1. rizika od zloupotrebe trecih lica i
2. rizika zloupotrebe od samog klijenata/korisnika usluge.

U prvom slucaju radi se o problemu sprecavanja nedozvoljenog ulaska tre¢ih lica u sistem, a u
drugom o spreCavanju zloupotrebe samih sredstava ulaza klijenata. Problemi identifikacije

2 Ysto, str.60
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klijenata koji imaju dozvoljen pristup i njegovo koriséenje za odreCene, dozvoljene namene
povecava se sa porastom broja i vrste terminala, a konkretna reSenja dosta zavise od prirode
veza sa ratunarskim centrom.

Identifikacija pojedinacnih uéesnika, korisnika odreCenih sistema je posebno znacajna zbog
toga Sto su pojedinci kao individualni korisnici elektronskih sistema placanja veoma brojni,
mada su iznosi njihovih placanja relativno mali. U skladu sa tim, sredstvo ulaza koje oni
koriste treba da bude, pogodno za noSenje i upotrebu, da poseduje visok stepen zastite od
zloupotrebe i relativno jeftino. Praksa je pokazala da ¢e takvu funkciju moci da obavljaju vec
pomenute transakcijske finansijske kartice. U ovom domenu problemi nastaju zbog
moguénosti  kori§éenja tuCh izgubljenih, ili ukradenih kartica. Slotenost spre¢avanja
zloupotreba ove vrste pokazuje iskustvo SAD koje spadaju u najvece korisnike elektronskih
kartica u svetu.

Kontrola pristupa na terminalima obezbeCuje se uvoCenjem lozinke, elektronskih signala
(simbola) i biometrijskim sredstvima. Kljucno sredstvo koje je koriS¢eno za zastitu u ovom
domenu je uvoCanje tzv. PIN-a (engl. Personal Identification Number) koji se ugraCuje na
magnetnu traku ili Cip, a sastoji se od nekoliko digitalnih znakova ili algoritama. Problemi su
se u praksi javljali u slucajevima kada su treéa lica otkrivanjem PIN-a tuCh ukradenih ili
izgubljenih kartica uspevala da uCuu sistem. Sama moguénost ovakve zloupotrebe u velikoj
meri je zavisila od samog tehni¢kog resenja pisanja i koriiéenja PIN-a.*'?

Za posebno osetljive transakcije ili za velike nov€ane transfere primenjuje se dodatni sistem
zaStite — TAN (engl. transaction access number). TAN predstavlja niz slucajnih brojeva koje
generiSe banka 1 daje ih korisniku kartice. Korisnik kada teli da obavi transfer novca ili
pla¢anje popunjava broj kartice, zatim unosi PIN i na kraju unosi TAN. TAN je broj za
jednokratnu upotrebu, za samo jednu transakciju i ne mot e se vise koristiti.>"?

Alternative za PIN poznate su kao biometrijske metode, zbog toga §to se zasnivaju na merenju
1 verifikovanju jedinstvenih fizickih karakteristika pojedinaca. Do sada je poznato pet metoda
biometrijske identifikacije: verifikacija potpisa, geometrija $ake, poreCenje otisaka prsta i
dlana, merenje otisaka sluha i snimanje one zenice, a pojavljuje se i ideja o Sestom - uzorak
krvi. Identifikacija lica koje koristi karticu vrS$i se veoma jednostavno. Prilikom izdavanja
kartice, potrebne biometrijske informacije se memorisu u sistem i sa njima se vrsi poreCenje
odreCenih biometrijskih karakteristika lica koje koristi karticu. Praktiéni problemi za njihovu
primenu nastaju zbog toga, $to je za identifikaciju korisnika potreban veliki obim podataka,
tako da njihova upotreba pretpostavlja koris¢enje kartice sa &ipom i kompleksnost ureCga za
Citanje. Pored toga, iz raznih razloga (npr.bolesti) kod biometrijskih karakteristika mot e doci
do promena. Po svojoj prirodi, a u zavisnosti od biometrijske metode, brojni neuspeli pokusaji
identifikacija mogu dovesti do nezadovoljstva korisnika. Najve¢i problem je S$to su
biometrijski podaci neizostavno javni i §to mogu biti upotrebljeni iako stvarni vlasnik nije
fizicki prisutan. Jednom kada je biometrijski zapis napravljen u digitalnom obliku mote biti
kopiran 1 koriS§¢en vrlo lako za obmanu. Jednom kompromitovana biometrija ne mote se
izmeniti. Ovo je manji problem kod zatvorenih mret a ili pojedinaénih sistema, ali za udaljenu
identifikaciju preko Interneta postaje ozbiljan problem. Industrija koja se bavi biometrijskim
metodama preporuuje standardan set principa za oCuvanje privatnosti. To je redovno
Sifrovanje biometrijskih podataka pre bilo kakvog slanja i1 stroga kontrola distribucije
podataka.

212 Ysto, str.61
213 vaskovié V.: ,Sistemi placanja u elektronskom poslovanju®, cit.delo, str.296
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Kada se radi o problemu eliminisanja rizika od neadekvatnog koriS¢enja finansijskih
transakcijskih kartica od strane samog vlasnika, onda se postavlja pitanje uklapanja njihovih
tehnickih karakteristika sa bankarskim principima poslovanja. Kako one u osnovi
predstavljaju samo tehniku, njihova implementacija mote da se usklaCuje sa razlicitim
konkretnim finansijskim arant manima koje banka izgraCuje sa svojim klijentima (koris¢enje
sredstava sa odreCenih racuna, kreditne linije do odreCenog iznosa i sl.). Konkretnu soluciju,
banka bi trebalo da bira u skladu sa procenom boniteta svakog pojedinacnog klijenta i
odmeravanja vlastite politike sigurnosti.

Slabijim klijentima moglo bi se vrSiti maksimiranje iznosa po pojedinaénoj upotrebi preko
mehanizma dozvoljenog optere¢enja finansijske transakcione karte. Klijentima prosecnog
boniteta mogao bi se odrediti maksimalni broj koris¢enja (ili iznosa) preko kojih klijent vise
ne bi mogao da koristi karticu, dok bi klijentima izuzetnog boniteta mogao biti dozvoljen
automatizam u koris¢enju bez ikakvih posebnih ogranicenja.

Problem funkcionisanja racunarskog sistema kao celine odnosi se na neophodnost, da sistem
kao celina permanentno i ispravno funkcioniSe u tehnickom smislu. Ovaj problem dobija
posebno na znacaju, zbog toga Sto se teskoce u radu jednog centra prenose na rad ostalih
delova sistema i mogu izazvati blokadu celokupnog sistema. U praksi su poznati problemi
izazvani ovim razlozima. Elektronski bankarski sistem u SAD-u je 2003. godine pretrpeo
veliki udarac ove vrste, u trajanju od nekoliko Casova, kada se pojavio virus koji se $irio
velikom brzinom sa racunara na racunar, usled ¢ega je doslo do prekida u nekoliko globalnih
informacionih mreta. Hiljade mejlova je satima kasnilo, a usluge na mretama ATM-ova
nekoliko vodec¢ih banaka SAD-a 1 Kanade bile su ugrotene. U konkretnom slucaju, sistem je
vracen u on-line funkcionisanje u toku istog dana, ozbiljnim naporima banaka.*'*

2. TEHNOLOGIJA ZASTITE PODATAKA NA INTERNETU

2.1. Pojam zaStite podataka

Nivo zastite podataka kod razmene elektronskih poruka izuzetno je znaCajan element na
osnovu kojeg se korisnici opredeljuju za ili protiv primene e-transakcija. To je posebno
karakteristi¢no u slucajevima kada gubitak, izmena, neovlaS¢eni uvid ili neke druge pretnje
elektronskim dokumentima mogu da izazovu znacajne pravne i finansijske posledice po
ucesniku u online transakciji. Naime, u e-poslovanju i1 razmeni elektronskih dokumenata
ucestvuju brojni partneri i svi moraju da imaju odgovarajuéi nivo zastite.

Pod zastitom podataka podrazumeva se namera da podaci ostanu poznati samo posiljaocu i
primaocu, 1 tako da jedino oni mogu da ih koriste. Moguénost uvida tre¢ih lica mote da
dovede do zloupotrebe odreCenih podataka, a to mote da izazove negativne posledice po
ucesnike u razmeni. Podaci mogu da se podele na sledece Cetiri grupe:

e  javni podaci — podaci u koje svi mogu da imaju uvid;

e  autorizovani podaci — podaci u koje svi imaju uvid, ali su od neautorizovanog
koriS¢enja zasti¢eni autorskim pravom;

e poverljivi podaci — podaci koji su tajni (Ciji sadrfaj ne sme da bude cCitljiv
neovlas¢enim licima).

24 yuksanovié¢ E.: ,Elektronsko bankarstvo“, cit.delo , str.62
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Za zastitu poverljivih 1 tajnih podataka koriste se mnoge metode i1 tehnike. Ako se podaci Salju
nekim sredstvom komunikacije, primenjuju se tehnike koje su razvijene u kriptologiji. Kada
se podaci Cuvaju ili primaju na odreCenom mestu, obezbeCuju se primenom tehnika
personalne identifikacije. Za zaStitu informacionih sistema od negativnih uticaja sa Interneta

CA .. CA . .. . .. 215
obicno se koristi grani¢ni server (engl. firewall), antivirusni softveri 1 sl.

2.2. Razumevanje sigurnosnih problema i dimenzija sajber — kriminala

Postoji mnogo razloga zbog kojih se teSko mogu proceniti stvarne dimenzije sajber —
kriminala, a brojne sluc¢ajeve kompanije i1 ne prijavljuju zato Sto strahuju od gubitka poverenja
potencijalnih korisnika i potrosaca. Ali, i u slu¢ajevima kada je kriminalna radnja prijavljena
vlastima, Cesto se teSko mot e proceniti nivo gubitka.

Motivi svih sajber — kriminalnih radnji nisu vezani za novac — neki napadi su sraunati samo
na to da uniste ili onesposobe Web stranu. Gubici u takvim sluc¢ajevima ne ¢ine samo sredstva
koja su potrebna za obnavljanje svoje Web strane vec 1 gubitak reputacije 1 imidt a sajta, kao 1
prihoda koji bi se ostvario u periodu dok sajt nije radio.

Mot e se zakljuciti da je sajber — kriminal usmeren na e-trgovinske sajtove u porastu, da je re¢
o Steti koja se teSko mote tano proceniti 1 da se ofekuje njen dalji rast. S obzirom na nivo
gubitka kompanija nastalih zbog sajber — kriminalnih radnji, razvoj i primena dobro
osmisljene politike zaStite postaje prioritetan zadatak i potreba.

2.3. Kako obezbediti dobar nivo sigurnosti u elektronskom poslovanju?

Smanjivanje rizika u elektronskom poslovanju kompleksan je postupak, koji obuhvata nove
tehnologije, organizacione politike 1 procedure, nove zakone i industrijske standarde na
osnovu kojih ¢e se dati ovlas¢enja nadlet nim organima da gone 1 kat njavaju pocCinioce sajber
— kriminalnih radnji. MeCutim, potpuna sigurnost ne postoji. Svaki sigurnosni sistem mot e da
bude ,,provaljen®, ukoliko se u ostvarenje takve namere ulote dovoljna sredstva. Ali, trajna
sigurnost u informatic¢koj eri nije ni potrebna. Podaci obi¢no imaju vrednost u odreCenom
vremenskom periodu, tako da se prema potrebi zastite jedan dan, ili mesec, ili godinu.

. . . . . 21
Nivo sigurnosti povezan je sa sagledavanjem dva odnosa:*'®

1. Odnos nivoa sigurnosti 1 lako¢e upotrebe sajta je divergentan. Brojne mere sigurnosti
koje se dodaju e-trgovinskom sajtu ¢ine da sajt postaje sporiji i teti za koriSéenje.
Tako prevelika sigurnost mote da naSkodi profitabilnosti, dok nedovoljan nivo
sigurnosti, s druge strane, mot ¢ vlasnika da izbaci iz posla;

2. TakoCe postoji divergentan odnos izmeCu nastojanja pojedinaca da obezbede svoju
sigurnost 1 sakriju svoj identitet i potrebe da se obezbedi odgovaraju¢i nivo javne
sigurnosti, koju mogu da ugroze kriminalci 1 teroristi.

1% Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije”, cit.delo, str.235
216
Isto, str.237
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2.4. Osnovne sigurnosne pretnje u elektronskom poslovanju

Da bi se razumeli razliCiti sistemi zaStite na pojedinim nivoima zastite, neophodno je da se

znaju najcesc¢i oblici pretnji 1 naruSavanja sigurnosti u elektronskom poslovanju. To su:

1.

217

Zlonamerni kod (engl. Malicious code). Ovu grupu Stetnih uticaja ¢ine virusi, crvi,
»trojanski konji“ i ,.bad applets™ koji su pretnja integritetu sistema i njegovoj
kontinuiranoj operativnosti. Njihovo delovanje, donekle razli¢ito, uglavnom se
ispoljava u promeni nacina rada sistema, ili promeni dokumenata kreiranih u okviru
sistema.

Virusi su raCunarski programi koji imaju sposobnost da se umnotavaju, da prave
sopstvenu kopiju i da se Sire na druge fajlove. Osim toga donose i tzv. ,,payload*, koji
mot e da bude manje opasan, u sluéajevima da pokazuje nepotrebne poruke 1 slike, ili
veoma destruktivan — kada unistava fajlove, reformatizuje racunarski drajv, ili izaziva
pogresan rad programa. Najvecu kategoriju (75-80%) €ine makrovirusi, koji napadaju
samo aplikacije za koje su kreirani na primer, Exel, Word, Power Point, zatim virusi
koji najces¢e napadaju izvrsne fajlove kao $to su *exe,*drv. 1 *dll. fajlovi i script
virusi, napisani u script programskim jezicima, kao Sto su Visual Basic Script i
JavaScript (I love you virus).

Osim S§to se Sire iz fajla u fajl, crvi su dizajnirani tako da se Sire sa raunara na racunar.

,»Lrojanski konj*, nije virus, jer se ne umnot ava, ali je put kojim virusi, ili slini Stetni
uticaji, ulaze u raCunar, po ¢emu je 1 dobio ime.

Java applets i ActiveX controle su programi koji deluju u okviru brauzera. Oni dodaju
funkcionalnost Web strani 1 Cine je interaktivnom, ali su 1 visok sigurnosni rizik, jer se
mogu aktivirati jednostavnim surfovanjem po Internetu i preuzimanjem appleta na
klasicni raCunar.

Hakeri 1 sajbervandalizam. Haker se definiSe kao pojedinac koji teli da ostvari
neovlas¢eni pristup raCunarskom sistemu. Nekada se zadovoljavaju time §to prodru u
fajlove e-trgovinskog sajta, ali ima sluCajeva kada im je namera vezana za tzv.
sajbervandalizam, §to podrazumeva prekidanje, promenu ili uniStavanje sajta. U
okviru hakerske zajednice, krekerima se nazivaju hakeri koji preduzimaju kriminalne
aktivnosti. Tokom vremena, aktivnosti hakera se menjaju i Sire, pa se, osim na upad u
sistem, orijentidu i na kraCu infomacija i robe, kao i na uni§tavanje sistema.

Zloupotreba kreditnih kartica/kraCa. To je najéesc¢a pojava i jedan od glavnih razloga
zbog kojeg viSe potrosaca ne ucestvuje u elektronskoj trgovini. NajceS¢i slucaj je
izgubljena ili ukradena kartica koju koristi neko drugi, kao i kraCabrojeva kreditnih
kartica radi dalje zloupotrebe i lat nog predstavljanja identiteta vlasnika kartice.

U elektronskoj trgovini najveca pretnja kupcima je da ¢e prodavCev server izgubiti
podatke o kreditnim karticama koji su na njemu deponovani, ili ¢e dozvoliti da se

27 Isto, str.237
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koriste u kriminalne svrhe. Osim toga, e-trgovinski sajtovi su odli¢an izvor
personalnih podataka kupaca (ime, adresa, broj telefona), koji mogu da se zloupotrebe.

Latno predstavljanje (engl. Spoofing). Hakeri nekad pokusavaju da prikriju svoj pravi
identitet, ili se latno predstavljaju na osnovu latne (tuCe) e-mail adrese. Spoofing
mote da znaci i preusmeravanje Web linka na adresu drugaciju od nameravane, pri
¢emu se lagna adresa prikazuje kao da je prava (lagni sajt je identi¢an pravom). Na taj
nacin hakeri mogu da preuzimaju porudt bine i kradu posao pravom sajtu. Ukoliko im
je namera da nanesu Stetu, mogu da izmene originalnu porudtbinu i zatim da je
posalju na prvi sajt, a rezultat je nezadovoljan kupac, koji dobija ono $to nije porucio,
tako da se obi¢no ne vraca navedenom sajtu. Na taj nacin, osim integriteta, spoofing
naru$ava i princip autenti¢nosti, jer otetava utvrCivanje identiteta prave li¢nosti koja
Salje poruku.

Napadi usmereni na odbijanje usluge sajta (engl. Denial of service attacks). Hakeri
nekad opterete Web sajt nekorisnim porukama (saobracajem) da bi opteretili mretu,
Sto Cesto izaziva zatvaranje mrete i nanosi Stetu reputaciji sajta i odnosima sa
potroSaima. Za sajtove kao $to su eBay i Buy.com takvi napadi su skupi, jer dok je
sajt zatvoren kupci ne mogu da porucuju robu.

,Njuskanje*, uhoCenje (engl. Sniffing). Tip programa za prisluskivanje koji prate
informacije koje se kre¢u po mreti i omogucavaju hakerima da ukradu poverljive
informacije sa bilo koje lokacije na mreti, ukljucujuéi e-mail poruke, fajlove
kompanije i poverljive izvestaje. ,,NjuSkanje* je u stvari, pretnja da ¢e poverljive
informacije biti javno prezentovane.

Napadi iznutra. lako je najveca pretnja od spoljnih napada, postoji 1 znaCajna opasnost
da zaposleni, iznutra, neovlaS¢eno koriste podatke i informacije koje su im dostupne.

2.5. Sistemi zaStite

Najosetljivije tacke na kojima treba postaviti zaStitne mehanizme, sa tehnoloSkog gledista,

jesu slede¢i nivoi zastite:

1.
2.
3.

218

zaStita na nivou telekomunikacione mret e,
zaStita na aplikativnom nivou i
zaStita na nivou poruke.

2.5.1. Sistem zasStite na nivou telekomunikacione mrete

Na ovom nivou, definidu se zastitni mehanizmi pristupa odreCenoj prenosnoj mreti. Naime,
na mretu se ukljuCuju samo autorizovani korisnici i to na osnovu korisni¢kih identifikacionih
kodova 1 lozinki. Na taj naCin, neregistrovani 1 neautorizovani korisnici ne mogu da dobiju
pristup i pravo kori§¢enja prenosne mrete.

1% Vidas-Bubanja M.: ,,E — poslovanje: Menadsment, tehnologije, aplikacije®, cit.delo, str.240
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Tabela 13: Alati koji su raspoloZivi za postizanje sigurnosti sajta
Mret ni bezbedonosni protokoli | Upravljanje bezbednoS¢u | Kontrole pristupa
Virtualna privatna mret a Autentifikacija

Tuneling Prox/agent sistem Detekcija uljeza

Postoji Citav niz alata namenjenih o¢uvanju bezbednosti sajta
Izvor: Laudon, Traver, 2002, str.246.

Osnovna zastita na mrefnom nivou je pouzdana i nedvosmislena identifikacija strana
ukljuéenih u proces razmene posiljaoca i primaoca poruke. Identifikacija se obavlja pomocu
sertifikata koji dostavlja sertifikaciono telo — tre¢a strana u razmeni, u koju strane u razmeni
imaju poverenje i koja vodi registar svih partnera u razmeni. Treca strana garantuje identitet
partnera dostavom sertifikata sa svojim digitalnim potpisom.

2.5.2. Sistem zastite na aplikativhom nivou

Pod zastitom na aplikativnom nivou podrazumevaju se dodatne restrikcije ili dozvole, vezane
za koriS¢enje raspolotivih podataka, koje se uvode za korisnike, koji su zadovoljili uslove
bezbednosnog sistema na mrefnom nivou. Prava se odreCuju na osnovu lozinki. Naime,
odreCene aplikacije ili podaci, mogu da budu dostupni ili zabranjeni za kori$éenje, odreCenim
korisnicima. Nivo mogucih intervencija na podacima mote da bude razliCito definisan za
razlicite korisnike (pravo samo na unoSenje podataka, pravo samo na Citanje, pravo na Citanje
1 izmenu podataka, pravo na slanje podataka drugim stranama u razmeni i sli¢no).

2.5.3. Sistem zaStite na nivou poruka

Posto se e-trgovina obavlja preko javne Internet mret e, poruka prolazi hiljade rutera i servera,
pa struénjaci za sigurnost stoga veruju da se najvece pretnje sigurnosti nalaze upravo na nivou
komunikacija na Internetu. To je sasvim drugacija situacija, od one kada poruka (kao u
sistemu EDI-ja) ide preko privatne mrete, uspostavljene izmeCu dva partnera koja veruju
jedan drugom.

Visok nivo zatite na nivou poruka izuzetno je znacajan u elektronskoj razmeni poslovnih
dokumenata. Pretnje mogu da budu izazvane namerno, kao posledica neovlas¢ene
manipulacije sadrtfajem poruka, ili nenamerno, kao rezultat greSaka u komunikacionom
prenosu kojima se menja sadrtaj poruka. Za zaStitu su razvijeni brojni bezbednosni
mehanizmi za koje se koriste jedna ili viSe metodologija zastite.

Tabela 14: Dimenzije e-trgovinske sigurnosti prema shvatanju kupca i prodavca

Sigurnosne Iz perspektive kupca Iz perspektive prodavca
dimenzije
Da li su podaci na sajtu
. Da li je informacija koju sam poslao | promenjeni neautorizovani?
Integritet e . . o L
ili primio promenjena? Da li su validni podaci koje
sam primio od kupca?
Neporecivost Da 11, partngr u akF:l_]l mot e posle Da !1 kupac mg; e poreci
poreci svoju radnju? svoju porud{ binu?
Sa kim poslujem? Kako mogu biti
Autenti¢nost siguran da je preduzece/osoba ona za | Koji je pravi identitet kupca?
koju se predstavlja?
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Sigurnosne Iz perspektive kupca Iz perspektive prodavca

dimenzije

. Mot e li neko drugi, osim ocekivanog Dali St poruke.lh pover.h.wl
Poverljivost . ey podaci dostupni svima, ili
primaoca, procitati moju poruku? v
samo ovlaséenim osobama?
. Mogu li kontrolisati informacije o Da li se liéne informacije o
Privatnost O . .\
sebi koje sam poslao e-prodavcu? kupcima mogu zloupotrebiti?
Raspolotivost Mogu li dobiti pristup sajtu? Da li je sajt operativan?

Izvor: Laudon, Traver, 2001, str.235.

Opste pretnje u pogledu bezbednosti poruka mogu najbolje da se sagledaju analizom
postojeéih Sest dimenzija e-trgovinske sigurnosti:*"”

1. integritet je sposobnost da se obezbedi da informaciju koja je postavljena na sajt, ili je
poslata/primljena preko Interneta, neovlaséena osoba ne izmeni ni na koji nacin.
Mehanizam za zaStitu integriteta Stiti poruke koje se prenose od dupliranja, dodavanja,
brisanja, gubitka, ili ponavljanja nekog njihovog dela, ili celine;

2. neporecivost (priznavanje) je sposobnost da se obezbedi da ucesnici u e-trgovini ne
poricu/priznaju svoje online akcije. Naime, treba zastititi primaoca od eventualnog
pokusSaja posiljaoca poruke da porekne njeno slanje, ili njen sadrtaj i treba zastititi
posiljaoca, od moguénosti da primalac porekne da je tu poruku primio;

3. autentiénost je sposobnost utvrCivanjaindividualnog ili poslovnog identiteta ucesnika
u transakciji. Primalac poruke se §titi od moguéeg lat nog predstavljanja, odnosno, od
slanja poruke posiljaoca koji se predstavlja kao neko drugi;

4. poverljivost znacCi da su informacije 1 podaci poslati online, dostupni samo primaocu,
tj. licu koje je ovlas¢eno da ih vidi, odnosno da su razmenjivani podaci zasti¢eni od
neovlas¢enog uvida, kopiranja, ili otkrivanja sadrt aja poruke;

5. privatnost je sposobnost kontrole upotrebe informacija koje dostavljaju kupci o sebi i

6. raspolotivost znaCi dostupnost 1 operativnost Web sajta u svakom trenutku.

Pitanje zaStite na nivou poruka u e-trgovini upravo se odnose na spreCavanje narusavanja bilo
kojeg od navedenih nivoa sigurnosti.

3. KRIPTOGRAFIJA

Kriptografija se bavi cuvanjem tajnosti informacija, $to ima poseban znacaj kada se poverljivi
podaci prenose, odnosno smestaju u bilo kakav elektronski sistem. Da bi se obezbedila
sigurnost poruka koje se Salju preko Interneta, koriste se razliite tehnologije kriptografije.
Ova tehnologija bazira se na dva podprocesa: nakon generisanja poruke ona se na predaji
Sifruje, a na prijemu se vr$i njeno deSifrovanje. Kriptografija (engl. Cryptography) je nauka
koja u postupku Sifrovanja transformiSe podatak iz izvornog/otvorenog oblika u Sifrovani
kriptografski oblik (engl. encryption), pomocu odgovaraju¢ih algoritama, koriS¢enjem
kriptografskih kljuceva. DeSifrovanje primljene poruke je proces inverzan Sifrovanju, odnosno
pretvaranje Sifrovanih podataka - kriptografskog oblika u otvorenu/izvornu poruku (engl.
decryption) i vr$i se takoCe pomocéu algoritama, upotrebom odgovarajuéeg kljuca.
Kriptoanaliza je tehnika napada na kriptografske sisteme, koja 1 bez poznavanja kriptoloskih

29 1sto, str.242
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kljuceva, a koris¢enjem odgovarajucih slabosti u postupku Sifrovanja pokusava da otkrije
izvorene (otvorene) poruke. U prevodu kriptografija znaéi pisanje tajni.”*

Slika 4: Kriptogragrafski proces

Otvoreni Sitrat Otvoreni
tekst i tekst

—— > Sifrovanje —— > Desifrovanje —— >

Komunikacioni kanal

Sifrovanjem, poruka treba da se zaititi tako da je ne mote proéitati niko osim njenog
posiljaoca 1 primaoca. Sigurnost prenosa Sifrovane poruke zavisi od tajnosti kljuca, a u
zavisnosti od odnosa izmeCu kljuéeva koji se koriste za Sifrovanje i deSifrovanje pravi se
razlika izmeCu dveosnovne vrste kriptografskih sistema: simetriénih i asimetriénih.

Kombinovanjem i1 nadgradnjom ove dve osnovne tehnike, danas je razvijeno viSe razli€itih
formi kriptografskih tehnologija kojima se obezbeCuje znaCajno podizanje stepena
bezbednosti u prenosu podataka. Njome se obezbeCuje ctiri od Sest dimenzija e-sigurnosti:

1. integritet poruke (obezbeCuje sigurnost da je poruka verodostojna, odnosno da nije
bila promenjena),

2. neporecivost poruke (obezbeCuje nemoguénost odricanja ucesnika da su poruku
poslali/primili),

3. autenti¢nost (obezbeCujeda se verifikuje osoba/masina sa koje je poruka poslata) i

4. poverljivost (osigurava da poruku ne procita neko ko za to nije ovlaScen).

Na dana$njem nivou razvoja primenjuju se dve osnovne kriptografske tehnologije:**'

1. simetricna kriptografija, ili metod simetri¢nog tajnog kljuca,
2. asimetricna kriptografija, ili metod javnih kljuceva.

Primenom kriptografskih metoda modu se primeniti i sledece tehnike: kriptografija pomocu
javnih kljuceva, digitalnog potpisa 1 hash funkcije, digitalna koverte i digitalni sertifikat 1
infrastruktura javnih kljuceva.

3.1. Simetricna Kkriptografija

Simetri¢na kriptografija (simetricni kriptosistemi), ili metod jedinstvenog simetricnog tajnog
kljuéa, podrazumeva koriS¢enje identicnog kljuca i za Sifrovanje i za deSifrovanje Sifrovane
poruke. Posiljalac i primalac koriste isti, tajni klju¢, koji poseduju samo oni. Ovaj sistem
funkcioniSe brzo i jednostavno, ali su u njegovoj operativnoj primeni prisutna dva problema.
Prvi problem odnosi se na samu sigurnost kljuca, odnosno sigurnost kanala kroz koje se vrsi
distribucija kljuceva. Klju¢ se nikada ne mote distribuirati istim komunikacionim kanalom

220 yuksanovié¢ E.: ,Elektronsko bankarstvo, cit.delo, str.63
21 Isto, str.64
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kojim se prenosi Sifrat, tj. kljuCevi se distribuiraju tajnim kanalom. Drugi problem odnosi se
na broj kljuCeva, jer u ovakvom sistemu za svakog klijenta, ili partnera treba obezbediti
poseban klju¢. Znaéi, problem je broj kljuceva i kako ih razmeniti. Najpoznatiji standardi
ovog sistema su DES (Data Encryption Standard), koji su razvili NSA 1 IBM pedesetih
godina, a zatim 3DES, AES (Advanced Encryption Standard), IDEA (Internacional Data
Encruption) i RC2 (3ifrovanje Ronovim kodom).?*

Slika 5: Simetricna kriptografija

Otvoreni Sifrat Otvoreni
tekst i tekst

—— > Sifrovanje —— > Desifrovanje —— >

Kljuc Kljuc

U opstoj oceni sistema simetriéne kriptografije, mote se konstatovati da ona obezbeCuje
Sifrovanje — zaStitu tajnosti podataka. Autentifikacija i neporicanje se lakSe realizuju sa
asimetrinim sistemima.

Simetricna kriptografija se koristi za zastitu tajnosti podataka (AES DES, 3DES itd), dok se za
druge funkcije primenjuju asimetricni sistemi. Zbog toga je za potrebe elektronske trgovine 1
poslovanja preko Interneta razvijen novi metod Sifrovanja — asimetri¢no Sifrovanje.

3.2. Asimetri¢na kriptografija — metod javnih kljuceva

Otkrice tehnike asimetrine kriptografije predstavljalo je pravu revoluciju u kriptografiji.
Otkrili su je 1976. godine W. Diffle i Martin Hellman, a kasnije razvio R. Merkli. Sustina
asimetricne kriptografije je da kljucevi ne moraju da budu simetriéni i tajni. Ova tehnika
podrazumeva koriS¢enje dva matematicki povezana digitalna kljuca: javnog i privatnog. U
kriptografskom procesu jedan kljuc sluti za Sifrovanje (zakljuéavanje) poruke, a drugi za
desifrovanje (otkljucavanje) poruke. Usled koriS¢enja dva kljuca, taj metod se naziva
asimetriéna kriptografija (engl. asymetric cryptography). Sifrovanje podataka u javnoj
kriptografiji vr$i se javnim kljuem primaoca poruke. DeSifrovanje poruke nije moguce
izvrSiti istim javnim kljuem. DeSifrovanje se vr$i komlementarnim privatnim kljuéem
primaoca.

Svi kriptosistemi ove vrste baziraju se na istoj ideji sigurnosti: nemoguénosti odreCivanja
privatnog kljuca za poznati javni klju¢, bez obzira na tehnicke resurse, vreme i metode koje se
koriste. U ovom sistemu svaki uéesnik ima svoj par privatnih i javnih kljuceva.

22 Isto, str.64
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Tabela 15: Koraci u primeni metoda asimetricnih kljuceva

223

1. korak - posiljalac formira digitalnu poruku

Poruka mot e da bude dokument, tabela ili
digitalni objekat

2. korak - posiljalac koristi primaocev javni
klju¢ iz javnog direktorijuma i primenjuje ga
na poruku

Javni kljuc je dostupan u okviru sertifikata

3. korak - primena primaocevog javnog
kljuca omogucava Sifrovanje poruke

Poruka koja je jednom Sifrovana pomocu
javnog kljuca ne mot e da se desifruje
primenom istog kljuca. Proces je nepovratan.

4. korak - Sifrovana poruka se Salje preko
Interneta

Sifrovana poruka se prenos sistemom
paketske komutacije preko Interneta

5. korak - primalac koristi svoj privatni kljué

Desifrovanje mot e obaviti samo onaj ko
poseduje taj privatni kljué — pravi primalac

za deSifrovanje poruke.

poruke.

Asimetriéni kljucevi obezbeCujujednostavniju realizaciju funkcija privatnosti, autentifikacije
i neporicanja. U poreCenju sa simetricnim sistemima oni rade sporije. Tajnost asimetri¢nih
sistema se ne mot e matematicki dokazati kao kod simetri¢nih sistema.

3.3. Asimetri¢na Kkriptografija upotrebom digitalnog potpisa i hash funkcije

Upotreba racunara i telekomunikacija dovele su do potrebe uvoCenja digitalnog potpisa kao
zamene za funkciju svojeruénog potpisa (engl. written signature) u uslovima tradicionalnog
bankarskog poslovanja.

U realnom svetu se kao potvrda validnosti dokumenata uobicajeno koristi svojerucni potpis.
U ,,digitalnom svetu“ i on-lajn komunikacijama njemu odgovara digitalni potpis, koji je u
stanju da garantuje proveru integriteta dokumenta i njegovog porekla (autora), kao i njegovu
neporecivost. Digitalni potpis je nain da se sa velikim poverenjem i sigurnoS¢u omoguci da
primljena poruka zaista potice od onoga ko se prikazuje kao njen posiljalac. Svrha digitalnog
potpisa je da potvrdi autenticnost sadrtaja poruke (dokaz da poruka nije promenjena na putu
od posiljaoca do primaoca) i da obezbedi garantovanje identiteta poSiljaoca poruke. Ovakav
potpis se mofe u pravnim postupcima i radnjama smatrati digitalnim ekvivalentom
svojeruénog potpisa na papirnom dokumentu. Ova izvanredna karakteristika Cini digitalni
potpis upotrebljivim u mnogim aplikacijama za e-Banking, e-Business, e-Commerce, e-
Government itd. Mada treba da obezbedi elemente zaStite analogno svojerucnom potpisu,
digitalni potpis nije elektronski zapis obi¢nog potpisa. Smatra se ¢ak da potenciranje potrebe
pravljenja analogije izmeCu pravnih propisa koji reguliu funkcionisanje digitalnog i
svojerucnog potpisa, deluje kao koénica razvoja elektronskog bankarstva, jer izmeCu njih
postoje bitne razlike.

Digitalni potpis je kriptografska tehnika kojom se elektronski dokument prvo hashuje
(izraCunava se sateti dodatak poruke), a zatim se dobijeni hash Sifruje privatnim kljuéem
posiljaoca.

2 Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije*, cit.delo, str.246
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Samo pravi posiljalac mote da upotrebi svoj privatni kljuc 1 potpiSe poruku, a samo pravi
primalac mot e svojim privatnim klju¢em da deSifruje Sifrovanu poruku.

Posto digitalni potpis kombinuje dve tehnike (privatni kljuc i hash funkciju), on se koristi za:

1. proveru integriteta poruke,
2. proveru autenticnosti porekla i
3. obezbeCenje neporicanja poruke.

Digitalni potpis se smatra najviSim stepenom zastite.

Tabela 16: Koraci u primeni metoda digitalnog potpisa i hash funkcijeZM

1. korak-posiljalac formira originalnu

Poruka mot e da bude bilo koji digitalni fajl
poruku.

2. korak-posiljalac primenjuje hash funkciju i

dobija 128-bitni hash rezultat Hash funkeija safima poruku

3. korak-posiljalac §ifruje dobijeni hash
RSA algoritmom (asimetriéni) svojim
privatnim kljuem za digitalno potpisivanje

Digitalno potpisani hash mot e da se proveri
samo primenom javnog kljuca posiljaoca

4. korak-posiljalac Sifruje poruku 1 digitalni | Primalac dobija zastic¢eni fajl koji mote da

potpis (najcesce simetri¢nim) desifruje

5. korak-rezultat tog duplog Sifrovanja se

Salje preko Interneta. Primalac koristi Poruka proputuje Internet kao serija
odgovarajuc¢i kljuc za deSifrovanje nezavisnih paketa.

dobijenog

6. korak-primalac koristi poSiljaocev javni
kljué da bi autentifikovao poruku — proverio
digitalni potpis

Poruku je mogao da posalje samo imalac
digitalnog potpisa — pravi posiljalac.

Takva primena asimetri¢ne kriptografije uz hash funkciju 1 digitalni potpis mnogo je realnija,
jer obezbeCuje poverljivost poruke i autentiénost posiljaoca. Naime, samo pravi posiljalac
mot e da upotrebi svoj privatni kljuc i potpiSe poruku — samo pravi primalac svojim privatnim
kljucem mot e da desifruje kriptovanu poruku.

Ova tehnologija je posebno vatna za zaStitu podataka na Internetu. Od razreSenja ovih
problema (zasStite podataka) ¢e zavisiti razvoj poslovanja na Internetu.

3.4. Digitalne koverte

To je tehnika simetri¢ne kriptografije koja se koristi za Sifrovanje i deSifrovanje, najcesce
velikih dokumenata. Kod ovog sistema asimetricna kriptografija (metod javnih kljuceva)
koristi se za Sifrovanje i1 slanje simetri¢nog tajnog kljuéa. Cilj ovakve kombinacije je
koriS¢enje prednosti 1 simetriCne 1 asimetricne kriptografije, odnosno i brzina simetricne i
fleksibilnost asimetricne kriptografije. Posiljalac Sifruje dokumenat pomocu simetri¢nog

224 Isto, str.247
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kljuca koji ¢e primalac koristiti za deSifrovanje dokumenta. Simetri¢ni tajni kljuc se generise
na predajnoj strani i Sifruje se upotrebom javnog kljuca primaoca i time dobija digitalna
koverta (,,klju¢ u kljucu*). Kada primalac preko Web-a primi digitalnu kovertu, najpre koristi
svoj privatni klju¢ da bi deSifrovao simetricni kljuc, a zatim simetric¢ni klju¢ da bi deSifrovao
tekst dokumenta. USteda u vremenu se bazira na Cinjenici da su i Sifrovanje i deSifrovanje
brte kada se koristi simetriéni klju¢. Slabost ove tehnike je u tome Sto se simetri¢ni kljuc
prenosi komunikacionom kanalom.**

3.5. Digitalni sertifikat i infrastruktura javnih kljuceva

Digitalni sertifikati i infrastruktura kojom se podrtavaju javni kljucevi, pokusaj su da se resi
problem digitalnog identiteta. SuStina ovog reSenja bazira se na javnim kljuCevima i1
procedurama digitalnog potpisivanja koji su opSte prihvaceni. Kljucéni elementi ove
infrastrukture su: sertifikaciona tela, registraciona tela i digitalni sertifikat.**®

Sertifikaciona tela su institucije od poverenja (engl. Certification Authority) tzv. ovla§¢ena
tre¢a strana. U SAD privatna korporacija VeriSign i vladina agencija US Postal Services,
deluju kao takva tela.

Registraciono telo je institucija Ciji je zadatak da prihvata zahteve korisnika za izdavanje
sertifikata, vr$i proveru identiteta korisnika i prosleCuje zahtev sertifikacionom telu u
odreCenom formatu. Ona uspostavljaju vezu izmeCukorisnika i sertifikacionog tela. Kvalitet
naéina provere identiteta podnosioca zahteva, odreCuje nivo poverenja koji se ugraCuje u
sertifikacioni zahtev.

Digitalni sertifikat je digitalni dokument koji izdaje ovlas¢eno sertifikaciono telo i koji sadrt i
ime subjekta, ili privrednog drustva, javni klju¢ subjekta, serijski broj digitalnog sertifikata,
datum izdavanja 1 rok vatnosti sertifikata kao 1 ostale informacije potrebne za identifikaciju.
Svi navedeni podaci su digitalno potpisani od strane sertifikacionog tela i sastavni su deo
sertifikata.

Procedura izdavanja sertifikata poCinje sa upucivanjem zahteva korisnika, sertifikacionom
telu za izdavanje sertifikata. Tom prilikom on pravi kombinaciju privatnog i javnog kljuca.
Sertifikaciono telo saCinjava sertifikat koji sadrti korisnikov javni klju¢ 1 ostale potrebne
informacije, satima poruku (slicno hash funkciji) 1 potpisuje je svojim privatnim kljuéem.
Tako se dobija potpisani sertifikat koji predstavlja jedinstveni $ifrovani dokument.?*’

U svetu mot e da postoji samo jedan isti potpisani sertifikat.

Razvijene zemlje se bave pitanjima zakonodavnog regulisanja kriptografskih tehnika 1
primene digitalnog potpisa. Na primer, jo§ 1997. godine EU je najavila svoju politiku primene
kriptografske tehnike i digitalnog potpisa. TakoCe, ¢lanice Unije do jula 2001. godine trebalo
je da donesu sopstvene propise o elektronskom potpisu. U SAD usvojena je Preporuka o
digitalnim potpisima. Politikom primene digitalnog potpisa 1 kriptografskih tehnika bave se i
meCunarodna tela i organizacije. OECD je 1997. godine usvojila preporuke za politiku o

2% yuksanovié E.: ,Elektronsko bankarstvo, cit.delo, str.67
226 Isto, str.68
27 Isto, str.69
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kriptografiji, a OUN i MeCunarodna trgovinska komora iz Pariza, preporucuju svim zemljama
da se pri izradi svojih propisa iz oblasti elektronskog poslovanja i elektronskog potpisa
rukovode njihovim predlozima.

Na nacionalnom nivou, zemlje nastoje da donesu sopstvene zakone o digitalnom potpisu. U
Srbiji je krajem 2004. godine donet Zakon o elektronskom potpisu,”?’ a 2009. godine Zakon o
elektronskom dokumentu.?*

U Zakonu se na slede¢i nadin defini$u neki osnovni pojmovi i odreCuje njihov sadrtaj i
upotreba:

- Elektronski potpis je skup podataka u elektronskom obliku koji su pridruteni ili su
logicki povezani sa elektronskim dokumentom i koji slut e za identifikaciju potpisnika;

- Kvalifikovan elektronski potpis je elektronski potpis kojim se pouzdano garantuje
identitet potpisnika, integritet elektronskih poruka ili dokumenata i nemoguénost
naknadnog poricanja odgovornosti za Il_]lhOV sadrtaj. To je skup numerickih podataka
kojima se na kriptografski pouzdan naéin utvrCujg veza izmeCusadrt aja elektronskog
dokumenta 1 identiteta njegovog potpisnika. On ima isto pravno dejstvo i dokaznu
snagu u odnosu na podatke u elektronskom obliku, kao i svojerucni potpis i pecat u
odnosu na podatke u papirnom obliku. Za realizaciju takvog pravnog dejstva on mora
da ispuni sledece uslove: da je isklju¢ivo povezan sa korisnikom, da nedvosmisleno
identifikuje korisnika, da nastaje koriS¢enjem sredstava kojima potpisnik mote
samostalno da upravlja i koja su isklju¢ivo pod njegovim nadzorom, da je direktno
povezan sa podacima na koje se odnosi, da je formiran sredstvima za formiranje
kvalifikovanog elektronskog potpisa 1 da se proverava na osnovu kvalifikovanog
elektronskog sertifikata korisnika.

- Elektronski sertifikat je elektronski dokumenat kojim se potvrCuje veza izmeCu
podataka za proveru elektronskog potpisa i identiteta potpisnika;

- Kovalifikovani elektronski sertifikat je elektronsko uverenje kojim se jednoznaéno
utvrCuje identitet ovlaséenog ucesnika elektronskog poslovanja. Izdaje ih ovlaséeno
sertifikaciono telo. To mote da bude svako pravno lice koje ispunjava uslove koji su
predviCeni tim zakonom. Vlada odreCuj nadletni organ za akreditaciju i pracenje
rada sertifikacionih tela koji vodi 1 registar akreditovanih sertifikacionih tela za
elektronsko poslovanje i kontroliS$e njihov rad. Vlada odreCuje i naknadu za
akreditaciju sertifikacionih tela. Kvalifikovani elektronski sertifikat sadrti podatke
predviCene zakonom i to: jednozna¢ni identifikator vlasnika sertifikata, naziv
sertifikacionog tela koje je izdalo sertifikat, datum izdavanja 1 rok vagnosti sertifikata,
serijski broj sertifikata, javni klju¢ vlasnika, kvalifikovani elektronski potpis
sertifikacionog tela-izdavaoca sertifikata. Oni mogu da se izdaju na razliCitim
elektronskim medijima: smart-karticama, disketama itd., mada savremeni sistemi
javnih kljuCeva u svetu najviSe koriste smart kartice kao medijume za izdavanje
elektronskih sertifikata. Posedovanje ovog sertifikata je neophodno za formiranje
kvalifikovanog elektronskog potpisa. Kvalifikovani elektronski sertifikati inostranih
sertifikacionih tela ravnopravni su sa domacim, ukoliko je inostrano sertifikaciono telo
registrovano od strane nadlet nog organa.

- Cuvanje izdatih sertifikata je takoCe definisano. Vlasnik kvalifikovanog elektronskog
sertifikata (KES) mora da Cuva podatke i sredstva za elektronsko poslovanje i

28 Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.251
22 Sl.glasnik RS*, br. 135/04
20 Sl.glasnik RS, br. 51/09
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verifikaciju kvalifikovanih elektronskih potpisa, da ih koristi prema zakonu i da spreci
neovlas€eni pristup tim podacima i sredstvima. Sertifikaciono telo mora da Cuva
kompletnu dokumentaciju o izdatim i opozvanim sertifikatima — radi dokaznog
materijala i verifikacije u sudskim, upravnim i drugim postupcima — najmanje pet
godina od njihovog izdavanja. Prema tome, za obavljanje elektronskog poslovanja
ucesnici moraju da poseduju kvalifikovane elektronske sertifikate 1 raCunarsku opremu
(hardver 1 softver):

a) za kreiranje i Cuvanje elektronskih dokumenata, za slanje i prijem elektronskih
poruka (personalni racunar i odgovarajuci sistemski i komunikacioni softver) i

b) za generisanje 1 verifikaciju elektronskih potpisa (hardver i1 softver za
generisanje 1 verifikaciju elektronskog potpisa).

Zakon o elektronskom potpisu definiSe i proceduru za osnivanje sertifikacijske ustanove u
Srbiji (Institut za standardizaciju Srbije), kao i zadatke sertifikatora, kao §to su:>"

1. Izdavanje sertifikata

- kreiranje javnog i tajnog kljuca,

- primanje zahteva za izdavanje sertifikata,
- utvrCivanjeidentiteta trat ioca,

- izdavanje sertifikata,

- upis u bazu podataka sertifikata.

2. Opoziv sertifikata

- suspenzija ako tajni klju¢ bude poznat svima,

- ukidanje,

- upis u bazu podataka suspendovanih ili ukinutih.

3.5.1. Infrastruktura kriptografije sa javnim kljucem

Osim sintagme ,,digitalni sertifikat™, neophodno je da se razjasni sintagma ,,infrastruktura
kriptografije sa javnim kljuéem* jer je relativno nova i razliCito se tumaci u novijoj literaturi.
Infrastruktura javnih kljuceva (engl. Public Key Infrastructure - PKI) je skup postupaka,
dokumenata, resursa i aplikacija koje formiraju specifiCan okvir za uspostavljanje digitalnog
identiteta osobe, kao 1 za njegovo administriranje, upravljanje i nadzor tokom tivotnog
ciklusa. PKI omoguc¢ava ucesnicima, koji se uobicajeno i ne moraju unapred poznavati, da
meCusobno uspostave sa poverenjem meCusobm elektronsku komunikaciju, zasnovanu na
meCusdnoj autentifikaciji, verifikaciji digitalnog potpisa i poverljivosti. Ponekad se sistem
javnih kljuceva opisuje kao jednostavna hijerarhija poverenja zasnovana na kriptografiji sa
javnim kljucem, a ponekad kao kriptografski sistem sa mogucnos¢u digitalnog potpisivanja
krajnjih korisnika. U stvari, pod PKI podrazumevaju se servisi i protokoli za upravljanje
kljucevima, a sastoji se od komponenata koje ne koriste uvek kriptografske operacije pomocu
kljuéeva. Osnovne komponente PKI sistema su sledece:

o sertifikaciono telo ili autoritet od poverenja (engl. Certification Authority);
e registraciono telo (engl. registration Authority).

.. .. A e : 232
Servisi koji se ¢esto mogu naci u PKI sistemu su: 3

B vaskovié V.: , Sistemi placanja u elektronskom poslovanju®, cit.delo, str.311
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registracija kljuca (izdavanje novog sertifikata za javni kljuc);

povlacenje sertifikata (poniStavanje prethodno izdatog sertifikata);

izbor kljuca (generisanje javnog kljuca korisnika);

procena poverenja (odreCivanje validnosti sertifikata i skupa autorizovanih operacija);
rekonstrukcija kljuca (ponovno izracunavanje para kljuceva).

Funkcionisanje PKI sistema zasniva se na osnovnom dokumentu sistema (engl. Certificate
Practice Statements - CPS). To je dokument koji sadrti detaljan opis svih procedura znacajnih
za funkcionisanje PKI sistema, kao i bezbednosnu politiku koja se primenjuje. Tipicno, tim
dokumentom se propisuje rad sertifikacionog tela,”*® naéin rada sa digitalnim sertifikatima
(nacin izdavanja i povlacenja, izrada lista povucenih sertifikata) i nacin rada sa kriptografskim
kljucevima (generisanje, ¢uvanje i izdavanje korisnicima).

Sistem PKI obezbeCuje pouzdano okrutenje za realizaciju Cetiri osnovne funkcije zastite
komercijalnih i poslovnih transakcija: autentiCnost strana u komunikaciji, integritet poruka,
nemogucnost naknadnog poricanja transakcija i zastitu tajnosti podataka. Prve tri funkcije se
ostvaruju na osnovu tehnologije digitalnog potpisa, primenom asimetri¢nih Sifarskih sistema,
dok se funkcija zastite tajnosti najéedée realizuje primenom simetriénih ifarskih sistema.***

Primeri zasticenih PKI aplikacija su: zasticene Web transakcije, zasti¢eni e-mail servis,
zaSticen FTP servis, bezbedno upravljanje dokumentacijom, bezbedna funkcija kontrole
pristupa i bezbedni sistem elektronske trgovine i placanja.

Sistem PKI s digitalnim sertifikatima mnogo je skuplji za implementaciju od tradicionalnih
metoda autentifikacije, kao $to su lozinke 1 PIN-ovi, ali njegova cena drasti¢no pada uporedo
sa sazrevanjem tehnologije.

4. ZASTITA NA TEHNICKOM NIVOU

Osnovni problem sigurnosti na Internetu je $to je on projektovan da bude koristan, a ne da
bude siguran. S obzirom na to da je razvijen u akademskom okrutenju da bi se istrativaima
omoguéila razmena informacija nije mnogo voCeno ratuna o sigurnosti. Tek razvojem
poslovanja na Internetu nametnut je problem sigurnosti, a uvoCenje na scenu razli¢itih tipova
korisnika problem sigurnosti je postao dominantan.

Najéeséi oblici napada na ratunarske mret e Internet/Intranet tipa su:>>

- Prisluskivanje - neovlas¢eno pristupanje podacima u otvorenom obliku i lozinkama.

- Latno predstavljanje - neautorizovani pristup podacima ili kreiranje neautorizovanih
podataka.

- Napad tipa ukidanja servisa (engl. denial-of-service) - onemogucavanje funkcionisanja
mret nih servisa i resursa.

2 Vidas-Bubanja M.: ,.E — poslovanje: Menadzment, tehnologije, aplikacije, cit.delo, str.252
2 Institut za standardizaciju Srbije — www.jus.org.yu

% Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije”, cit.delo, str.253
25 Vaskovié V.: , Sistemi placanja u elektronskom poslovanju®, cit.delo, str.312
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Ponavljanje poslatih poruka - neovlaséena kontrola komunikacije subjekata i
ponavljanje, izmena ili sprecavanje prenosa podataka.

PogaCaje lozinke - neovla$éeni pristup podacima uz pomo¢ otkrivene lozinke.
Kriptoanaliza - otkrivanje tajnih kljueva - otkrivanje podataka u otvorenom obliku na
bazi Sifrata i otkrivenog tajnog kljuca.

Napadi tipa ,, Trojanski konj* - distribucija zlonamernih programa na radne stanice.
Virusi - unistenje podataka.

Da bi se obezbedio potreban nivo zastite celokupnog E-commerce poslovanja potrebno je da
celokupan sistem, od korisnika do trgovaca i banke, bude zastien i obezbeCen od napada.
Zadtita jednog dela poslovanja i neobezbeCenost ostalih delova, dovodi do kompromitovanja
Citavog posla.

4.1. Alati za zaStitu na nivou Internet komunikacionih kanala

Postoji vise alata koji se koriste za obezbeCenje komunikacionih kanala na Internetu. To su:*

1.

6

zaStitni omotaC jezgra (engl. Secure Socket Layer - SSL), kao najceS¢a forma
obezbeCivanja Internet servisa. Taj protokol obezbeCuje Sifrovanje podataka,
autentifikaciju servera, autentifikaciju klijenta i integritet poruke za TCP/IP konekcije;
S-HTTP (engl. Secure Hypertext Transfer Protocol), koji obezbeCuje samo Web
protokole i ne mot e da se koristi za obezbeCenje poruka koje nisu HTTP;

virtuelne privatne mrete (engl. Virtual Private Network - VPN), koje omogucavaju
udaljenim korisnicima siguran pristup unutrasnjoj mreti preko Interneta pomocu
Point-to-Point Tunneling Protokola (PPTP), mehanizma za kodiranje koji omogucava
da jedna lokalna mreta uspostavi vezu sa drugom uz koriS¢enje Interneta kao
medijuma (kanala).

4.2. Alati za zaStitu na nivou mreta, servera i klijenata

Posto su obezbeCeni komunikacioni kanali, treba obezbediti alate kojima ¢e se zastititi mrete,

serveri 1 klijenti. Ti alati ukljucuju:

1.

237

Zastitini ureCaj (engl. firewalls) u vidu softverske aplikacije, koje deluju kao filteri
izmeCu privatne mrete kompanije i Interneta, spreéavajué¢i da udaljena neovla$éena
klijentova masina napadne internu mretu kompanije. Firewalls prate i vrednuju sve
ulazne i izlazne poruke. Svaku poruku obraCuje firewalls softver, koji utvrCuje da li
zadovoljava ustanovljena nacela sigurnosti. Ako zadovoljava, mote da doCeu dalju
distribuciju po internoj mret i, a ako ne, blokira se.

Postoje dva osnovna metoda koja firewalls koriste da bi procenili saobrac¢aj na mref i:
paketski filteri (engl. packet filters) 1 aplikacioni prolazi (engl. gateways). Paketski
filteri istrat uju pakete podataka, da bi odredili da li su usmereni na zabranjeni port, ili
da li poticu sa zabranjene IP adrese. To znaci da filter proverava izvor 1 destinaciju
informacije, njen port i paketski tip, da bi procenio mote li sa se emituje. Aplikacioni
prolazi (engl. gateways) su tip firewalls-a, koji filtriraju komunikacije na osnovu
trat ene aplikacije, a ne prema izvoru ili destinaciji poruke.

% yidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.254
237
Isto, str.255
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2. proxi — softverske servere, koji prvenstveno deluju tako da spoljasnjim Internet
servisima ogranie mogucnost pristupa unutras$njim klijentima 1 ¢esto se definiSu kao
prolazi (engl. gateway);

3. kontrola operativnih sistema (engl. Operating System Controls), $to znaci ugradnju
korisnickog imena (engl. username) i lozinke (engl. password), koji garantuju
odreCeni nivo autentifikacije. Neki operativni sistemi imaju funkciju kontrole pristupa
(engl. Access Control Function), odnosno kontroliSu korisnic¢ki pristup na razliitim
podrucjima mret e.

4. anti virus softver, tj. jeftin i lak nacin da se identifikuju i sprece najces¢i tipovi virusa
koji ulaze u raCunar, kao i da se uniste oni, koji su ve¢ na hard disku racunara.

4.3. Protokoli

Protokol oznafava skup pravila koja definiSu kako dva programa mogu da uspostave
komunikaciju, da se ta komunikacija odrti odreCeno (potrebno) vreme i da se po potrebi
prekine. Svaki protokol radi transparentno sa ostalim protokolima u sistemu. Svi protokoli
mogu se grupisati u tri kategorije: protokole za transport, za mretu i za aplikaciju. Najniti
nivo su fizi¢ki protokoli koji ukljuuju aktuelna sredstva za prenos podataka, dok su na
najviSem nivou aplikacioni protokoli €ije funkcionisanje zavisi delimi¢no i1 od korisnika. U
svojoj celini, oni ¢ine protocol stok. U daljem tekstu dat je pregled najznacajnijih
protokola:***

e FTP (engl. File Transfer Protokol) je protokol za prenos datoteka sa jednog
umref enog racunara na drugi, koriS¢enjem TCP/IP protokola. Nastao je pre Web-a i
veoma je dobro sredstvo za preuzimanje (engl. download) datoteka sa internetovih
FTP mesta (engl. FTP Site).

e TCP/IP (engl. Transmission Control Protocol/Internet protocol) je protokol za
kontrolu prenosa 1 usmeravanje 1 isporuku poruka. Koriste ga gotovo sve raCunarske
mret e koje su na Internetu kao i lokalne mrete za prenos podataka izmeCu radunara i
servera. Zbog velike ekspanzije postaje sve problematicniji 1 trenutno je u fazi izrade
njegova verzija.

e S-HTTP (engl. Hyper Text Transfer Protokol) obezbeCuje samo Web protokole i ne
mote se koristiti za obezbeCenje poruka koje nisu HTTP (protokol za razmenu
hipertekstualnih fajlova, odnosno za prenos Web stranica od servera do klijenta).

e Protokol SSL (engl. Secure Socket Layer - SSL) u prevodu znaci zaStitni omotac
jezgra. Danas je Siroko prihvacen. Zasniva se na upotrebi asimetriCnog sistema
Sifriranja (parova privatnih i javnih kljuéeva). ObezbeCuje potrebnu zastitu
poverljivosti podataka za vreme njithovog prenosa nezavisno od aplikativne funkcije.
Relativno je jednostavniji. MeCutim, pomoéu njega se ne obezbeCuje autentifikacija
ucesnika u transakciji.

e SET protokol (engl. Secure Electronic Transaction) je koncipiran u cilju
prevazilat enja problema koji mogu proizaci iz upotrebe SSL protokola. Nastao je kao
rezultat zajedniCke saradnje Visa 1 Master Card-a. Bazira se na upotrebi sistema
kriptografije sa digitalnim potpisom javnim kljuem i autentifikaciji, koriS¢enjem
digitalnih sertifikata svih uCesnika. U sebi sadr{i podprotokole za: (1) autorizaciju
placanja i integritet podataka, (2) proveru sertifikata i (3) naruCivanje robe i usluga.
Pruta vece mogucnosti zastite, ali zahteva 1 dodatne elemente u infrastrukturi. Prema

238 yuksanovié E.: , Elektronsko bankarstvo®, cit.delo, str.71
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prvobitnoj verziji, protokol obezbeCuje poverljivost, integritet, autentifikaciju racuna
korisnika karte, autentifikaciju prodavaca i interoperabilnost sistema. Teorijski je
gotovo perfektan, ali veoma kompleksan. Znatno visi stepen privatnosti postite se
procedurom dvostrukog potpisa (engl. dual signature), gde informacije sa kreditne
karte kupca ostaju nepoznate prodavcu, a informacije o naru¢ivanju nepoznate banci.

e SMTP (engl. Standard Mail Transfer Protocol) - standardni protokol za prenos poste
putem Intraneta i Interneta.

Elektronsko poslovanje nesporno je donelo mnoge ,,blagodeti, ali i brojne opasnosti. Sto je
njegov rast 1 zastupljenost veca, to su i posledice zloupotrebe tete. U zemljama u kojima se
ovaj oblik poslovanja nalazi u stalnoj ekspanziji, preduzimaju se mnogobrojne aktivnosti u
zastiti, ali 1 hvatanju i1 kat njavanju onih kojima zloupotrebe postaju ,,zanimanje*.
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1. PRAVNI OKVIR

Rast koji je u nekoliko poslednjih godina dotivelo elektronsko poslovanje u odnosu na
klasic¢ne tipove poslovanja, prouzrokovao je promene pravila poslovanja i njegove regulacije.

Kako elektronsko poslovanje omogucava izvrsavanje klasi¢nih poslovnih zloupotreba kao §to
su prevare, finansijske malverzacije, ili izbegavanje placanja poreza na nov nacin, potrebno ga
je posebno regulisati, jer se pravila i kontrolni mehanizmi klasi¢cnog poslovanja ne mogu
primeniti. MeCutim, to nije tako jednostavno, prvenstveno zato §to je ovo nova oblast
poslovanja koja je u stalnim i brzim promenama. Pored toga, tehnologija koja se primenjuje
nije ograni¢ena samo na jedan region, ili zemlju. To opet, sa svoje strane dovodi do problema
na koji postojeci pravni sistemi ne daju zadovoljavajuc¢e odgovore, posto je njihovo vatenje
ograniéeno teritorijom drtave u kojoj se primenjuje. Izlaz je pokusan da se naCe u
meCunarodnim organizacijama i telima kao $to su Ujedinjene nacije, Svetska trgovinska
organizacija, ili u okviru regionalnih ekonomskih integracija, kao §to je Evropska unija.
Sporost u dogovaranju koja je posledica usaglaSavanja stavova izmeCu zainteresovanih
drt ava, prouzrokuje relativnu neefikasnost ovih tela. Pored toga, njihove odluke su obavezne
samo za one drfave koje su se izjasnile da ih prihvataju. MeCutim, potrebe za smanjenjem
troSkova poslovanja i telja za povecanjem trtista koja je sublimirana u elektronskom
poslovanju, dovela je do toga da mnoge razvijene zemlje ubrzano pristupaju njegovom
regulisanju.

Ulogu meCurarodnih organizacija vezanu za elektronsko poslovanje, mot da, najbolje ilustruje
OECD koji je 1996. godine doneo izveStaj pod nazivom ,Globalna informaciona
infrastruktura — globalno informaciono drustvo* prvenstveno namenjen vladama ¢lanicama,
ali zahvaljujuéi uticaju koji ima. U IzveStaju se isti¢e globalni karakter elektronskog
poslovanja i sugeriSe vladama, uvatavajuéi sve politicke i pravne razlike izmeCu drtava, da
podsti¢u digitalno poslovanje, stvaraju¢i uslove uz $to manje povecanje regulacije. Kako
nacionalna zakonodavstva nisu i ne¢e biti direktno primenjiva u svim oblastima cyberspace
poslovanja, potrebno je regulaciji ovog podrucja pristupiti putem samoregulacije. NarocCitu
patnju treba obratiti sigurnosti i autenti¢nosti elektronskih dokumenata koja se razmenjuju
izmeCusubjekata iz razli¢itih drtava, kako bi ona bila pravno valjana. OECD predlate da se
Sto pre doCe do zajednickih stavova vezanih za legalnost elektronskih dokumenata putem
elektronskog potpisa.””

Postavlja se pitanje, Cije pravne norme ¢e se koristiti u slucaju spora u prekogranicnom
prometu robe i usluga putem mrete? Nalatenjem reSenja za ovaj problem, sigurno ce
pozitivno uticati na uspeh elektronskog poslovanja. Jedno od reSenja bi moglo biti da je za
pravne posledice proizaSle iz ugovora koji se odnose na elektronsko poslovanje, nadletan
pravni sistem sa teritorije gde se nalazi prodavac. Problem se uslot njava kada se posao vodi u
nekoliko zemalja. TakoCe se postavlja pitanje, da li je sediste prodavca u elektronskom
poslovanju tamo gde je lociran server sa koga on nudi svoju robu 1 usluge ili negde drugde. U
globalnom elektronskom poslovanju uobicajeno je da organizacija u nekoj zemlji ima server i
nista vise, to je naroCito izrateno kod ,,virtualnih organizacija“ koje sigurno ne potpadaju ni
pod jedan geografski ograniCen pravni sistem.

29 Drakuli¢ M.: ,,Pravna regulacija e-poslovanja“, www.e-trgovina.co.yu/pravo/regulacijal.html
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Regulisanje pravnih aspekata elektronskog poslovanja je veoma znacajno, jer ovaj vid
poslovanja direktno dovodi u pitanje funkcionisanje tradicionalnih pravnih retima koji su
zasnovani na pravilima pismene evidencije, postojanju originalnih potpisanih dokumenata i
slicnim faktorima koji nemaju svoje ekvivalente u domenu elektronskog poslovanja.

Za domen je bitna 1 Cinjenica da elektronske tehnologije ¢ini teritorijalne granice
nerelevantnim, $to takoCe potkopava temelje tradicionalne pravne regulative, zasnovane na
teritorijalnom principu. U sajber-prostoru postaje teSko utvrditi da li se transakcija stvarno
odigrala i u €ijoj je pravnoj nadletnosti. Ovo je posebno problem u business to consumer
elektronskim transakcijama, jer u business to business transakcijama nadlefno je
zakonodavstvo koje se primenjuje na zakljuceni poslovni ugovor. Prema zakonskom predlogu
EU (novembar 1998.), kompanije koje nude online usluge bi¢e regulisane po zakonodavstvu
zemlje u kojoj su osnovane (country of origine), a ne, na primer, po zakonodavstvu zemlje u
kojoj je lociran host ili racunar, ili prema zakonu zemlje u kojoj se usluga prima. Osim pravne
jurisdikcije, na listi zakonskih dilema su i sledec¢a pitanja:

privatnost informacija,
utvrCivanjeidentiteta,
sigurnost transakcije,
sertifikacija 1 slicno.

Izgradnju pravne regulative za elektronsko poslovanje motemo posmatrati na nacionalnom,
regionalnom i meCunaodnom nivou.

Sto se nacionalnog nivoa tice, mote se reé¢i da potpuno adekvatna zakonska regulativa za
elektronsko poslovanje prakticno jo§ uvek ne postoji ni u ve€ini razvijenih zemalja najvec¢ih
korisnika elektronskih tehnologija, a da se zemlje u razvoju i zemlje u tranziciji jo§ uvek
nalaze na samom pocetku izgradnje legislative u ovom domenu. Kao polaziste za izgradnju
nacionalne ET regulative mote da posluti Model zakon za ET koji je 1996. godine razvila
Komisija UN za meCunaodno trgovinsko pravo (UNCITRAL). Model prut a set meCunarodno
prihvatljivih pravila za nacionalne vlade u domenu elektronske trgovine. Za mikronivo-
privredna drutva, Model daje instrukcije za izradu ugovora o ET sa drugim partnerima.**

Na nacionalnom nivou u pogledu nacina na koji bi se pravno uredili odnosi koji nastaju kada
se poslovna transakcija zakljuéuje koriS¢enjem racunara, postoje razne mogucnosti kao Sto su:

e dopuna relevantnih zakona odredbama koje bi ukazale na pravnu valjanost
dokumenata koji je dostavljen elektronski,

e doneti jedinstven zakon (po Model zakonu) koji bi regulisao osnovna pitanja vezana
za elektronski model zakljuéivanja posla u meCumarodnom i unutra§njem prometu,

e kombinacija oba nacina u meri u kojoj je to potrebno.

U okviru pravnog regulisanja na meCunaodnom nivou, najznacajnije je do¢i do prihvatljivih
pravila za legalnu valjanost elektronskog izvora i autentifikaciju elektronske procedure, kao 1
o drugim znaéajnim pitanjima na kojima rade meCunaodne institucije kao §to su UN/ECE,
FAN, UNCITRAL, WTO, ISO i dr.**!

% yidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.354
241
Isto, str.354
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1.1. Izgradnja pravne regulative u razvijenim zemljama

Razvijene zemlje, kao najveci korisnici elektronskog poslovanja, sigurno su i najaktivnije u
svim oblastima razvoja i podrske uvoCenju elektronskih transakcija, pa i u izgradnji pravnog
okvira.

SAD su jos 1977. godine donele Okvir za globalnu ET kao strategiju americke administracije
po pitanjima podrske i1 daljeg razvoja elektronske trgovine. Stav administracije je jo$ tada bio
da Internet kao medijum mora delovati bez nepotrebne regulative, u kome konkurencija 1
izbor potrosaca oblikuju trtiste.

U tom smislu, definisani su principi delovanja i to:**

e privatni sektor ima odlucujucu ulogu u razvoju Interneta,

e potrebno je izbegavati uvoCenje restrikcija,

e uloga drtave jeste da osigura konkurenciju, zastiti intelektualnu svojinu i privatnost,
spre¢i prevare, omoguéi transparentnost, olakSa reSenje sporova u online
transakcijama,

e neophodno je revidirati zakone 1 regulativu koja odgovara novoj elektronskoj eri,

e clektronska trgovina mora biti regulisana na globalnoj osnovi nezavisno od lokalne
jurisikcije.

SprovoCenje navedenih principa nije nimalo lako i ono zahteva delovanje u vise razli¢itih
oblasti:
e carine i porezi — formiranje globalne slobodne zone trgovanja (global - free zone);

e clektronski sistem plac¢anja — reSavanje problema tehnikom slucaj po slucaj;

e razviti uniformni zakon za ET — primeniti nacelo autonomije volje;

e zaStita intelektualne svojine — uz primenu dozvola (copyright), patenata 1 tr{iSnih
tigova, Sto mora spreciti pirateriju i prevaru;

e privatnost;

e sigurnost;

e razvoj telekomunikacione infrastrukture;

e uklanjanje necarinskih barijera;

e razvoj tehnickih standarda.

U Evropi, svest o znacaju informacionog drustva i potrebi izgradnje jedne koherentne politike
u tom domenu inicirana je 1993. godine izlaskom tzv. Belog papira Evropske Komisije ,,Rast,
konkurentnost i zaposlenost“. On je ukazao na znaCaj informacionog drustva za dalji
ekonomski rast Evropske unije, nivo njene konkurentnosti, potrebu kreiranja novih radnih
mesta i uopste unapreCenja kvaliteta tivota i nivoa t ivotnog standarda njenih stanovnika. Kao
reakcija na Beli papir, Grupa za informaciono drustvo (engl. High level group on information
society) sacinila je izveStaj pod nazivom ,,Evropa i globalno informaciono drustvo®. Izvestaj
daje uputstva 1 preporuke kako da Evropska Unija sacini povoljan regulatorni, tehnoloski i
socijalni okvir za razvoj informacionog drustva. Ovo je bila osnova koja je omogucila da se
juna 1994. godine usvoji prvi akcioni plan EU za razvoj informacionog drustva pod nazivom
»EBvropski put u informaciono druStvo*.

22 Isto, str.355
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Glavni ciljevi ovog akcionog plana bili su sledeéi:**

e ubrzati punu liberalizaciju telekomunikacionih usluga i infrastrukture, koja je i
ostvarena 1998. godine;

e ojacati i preusmeriti ICT istrativacke programe;

e ukljuciti novu dimenziju informacionog drustva u sve relevantne komunitarne politike.

Revidirana verzija ovog Akcionog plana usvojena je 1996. godine.

TakoCe Evropa je da bi podrtala rast ET u svom regionu i da bi definisala buduce aktivnosti
Evropske Komisije u ovom domenu, usvojila je 1997. godine Evropsku inicijativu u
elektronskoj trgovini. Inicijativa definiSe i1 Cetiri principa delovanja u domenu adaptacije
evropskog regulatornog okvira za realizaciju elektronskih transakcija.

To su sledeéi principi:

izbegavati nepotrebnu i suvisnu regulativu,

svaka regulativa mora bazirati na Cetiri slobode jedinstvenog trt ista,
regulativa mora uvat iti poslovne realnosti,

regulativa mora zadovoljiti opste interese.

Uprkos uspehu u prvoj fazi, Evropi je postalo jasno da su novi podsticaji razvoju savremenih
ICT tehnologija neophodni, kao i nova vizija u tom domenu. Globalno informaciono drustvo
je u svetu postajalo realnost, u koju se Evropa trebala uklopiti na §to bolji naCin uz
maksimalnu koordinaciju politika u svojim zemljama ¢lanicama. Realizaciji ovog cilja trebalo
je da doprinese inicijativa usvojena decembra 1999. godine, pod nazivom eEurope —
Informaciono drustvo za sve (engl. An Information Society for All).

Inicijativa eEurope je lansirana 8. decembra 1999. godine, a ciljevi su bili definisani na

sledeéi naéin:>*

e podi¢i nivo primene digitalne tehnologije Sirom Evrope,

e obezbediti da svi Evropljani imaju potrebna znanja za upotrebu ove tehnologije,

e u programu ekonomske i socijalne obnove Evrope, aktivnostima vezanim za eEvropu
dati centralno mesto.

Usvajanjem ove Inicijative, evropski lideri su potvrdili svoje opredeljenje da Evropu
transformiSu u dinamiéno i1 konkurentno trtiSte. Znacajan podsticaj u tom pravcu se ocekuje
od trtista i privatnog sektora, meCutim nadletnosti drtave ostaju nezamenljive u kreiranju
jasnog regulatornog okvira za novu ekonomiju, u domenu obrazovanja stanovniStva i u
samom procesu uvoCenja novih tehnika rada i poslovanja. Veliki znaéaj ima rukovodstvo,
posebno top menad{ ment koji ¢e Evropu povesti u pravcu e-ekonomije.

Inicijativa eEurope podrtana je i od strane Evropskog Saveta koji je u Lisabonu 2000. godine,
postavio strateski cilj prema kome bi Evropa trebalo da ,,do 2010. postane u svetu
najkonkurentnija i najdinamiénija ekonomija koja se zasniva na znanju, sa usavrSenim
modelom zaposljavanja i pove¢anom socijalnom kohezijom*. Da bi Savet realizovao ovaj cilj

2 Isto, str.355
24 Isto, str.356
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Lisabonske strategije, Evropska komisija dobija zadatak da sacini eEurope akcioni plan, koji
je usvojen juna 2000. godine na Evropskom Savetu u Feiri. Plan eEurope 2002 je definisao
sve ciljeve koje EU treba da realizuje do 2002. godine i koji su grupisani oko tri glavna
cilja:**

1. Jeftiniji, brti i sigurniji Internet:

e jeftiniji 1 br{i pristup Internetu;
e brti Internet za istrativace i studente;
e sigurne mrete i kartice;

2. Investiranje u ljude 1 njihova znanja i sposobnosti:

e uvesti evropsku omladinu u digitalnu eru;
e upoznati nacin rada u ekonomiji zasnovanoj na znanju,
e obezbediti uéesce svih u e-ekonomiji;

3. Stimulisati upotrebu Interneta:

e ubrzati primenu e-trgovine;

e obezbediti funkcionisanje e-vlade (vlade online): elektronski pristup javnim
uslugama;

e obezbediti online rad u zdravstvu;

e definisati evropski digitalni sadrt aj za globalne mrete;

e uvesti inteligentni transportni sistem.

Evropski savet je zatratio od Komisije da rezultate ostvarene Akcionim planom eEurope
2002., dalje unapredi 1 da definiSe nova podrucja delovanja u akcionom planu eEurope 2005.
Novi akcioni plan je Komisija usvojila 28. maja 2002. godine, a predstavljen je na zasedanju
Evropskog saveta u Sevilji juna 2002. godine.

Plan eEurope 2005. obuhvata dve grupe aktivnosti koje podsticu jedna drugu. Aktivnosti na
strani trag nje imaju za cilj da stimuliSu razvoj novih usluga, aplikacija i sadrtaja u domenu e-
vlade, e-medicine, e-uCenja 1 e-poslovanja. KoriS¢enje novih servisa i1 aplikacija zahteva
odgovarajucu infrastrukturu. Zato druga grupa aktivnosti na strani ponude ide u pravcu
razvoja Sirokopojasne (engl. broadband) infrastrukture i bavi se reSavanjem pitanja sigurnosti
te infrastrukture.

Jedan od glavnih ciljeva svih akcija EU u domenu razvoja informacionog drustva jeste,
osigurati da se prednosti informacionog druStva konzistentno i ravnopravno Sire u celoj EU.
Da bi se to postiglo bilo je neophodno razviti jasan legalni okvir koji bi definisao razvoj i
upotrebu novih tehnologija 1 aplikacija. Ovaj legalni okvir promoviSe raspolotivost i
pristupacnost Internetu, elektronsku trgovinu 1 predstavlja zajednicke tehnicke standarde u
mobilnoj telefoniji (kao Sto su GSMN i UMTS), digitalnoj televiziji (kao $to je DVD) i radiju.
Okvir ukljucuje i odredbe koje se ticu mernih indikatora (engl. benchmarking) za
informaciono drusStvo da bi se osiguralo konzistentno finansiranje primene novih alata, razvoj
regulative i tehnologije u svim zemljama ¢lanicama Unije.

2 Isto, str.356
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Regulativa u oblasti telekomunikacija predstavlja klju¢ni deo regulatornog okvira
informacionog drusStva. Telekomunikaciona politika EU je od pocetka bila orijentisana ka
kompletiranju jedinstvenog unutra$njeg tr{iSta i ka liberalizaciji infrastrukture i procesa
prutanja usluga. PoCev od 1. januara 1998. godine puna liberalizacija evropskog
telekomunikacionog trtiSta je postala realnost. Novi regulatorni paket u oblasti
telekomunikacija, Komisija je usvojila 2000. godine da bi dalje podrtala konkurenciju u
ovom domenu, posebno u lokalnim komunikacijama, a u cilju ostvarenja prednosti za
privredu 1 korisnike. Prema Komisiji, prelazak na novi regulatorni okvir ¢e podrtati
kontinuirani rast sektora elektronskih komunikacija i posebno Sirokopojasnih veza, kao
glavnog faktora koji mot e doprineti ostvarenju ciljeva Lisabonske deklaracije EU.

Razvoj elektronske trgovine u EU zavisi od kreiranja takvog legalnog okvira koji ¢e
obezbediti znaCajne pravne garancije za komercijalne transakcije koje se realizuju elektronski
1 koji ¢e omoguciti slobodno kretanje elektronskih usluga. Pristup EU u ovom domenu
balansira izmeCu potrebe regulisanja e-trgovine i opasnosti preterane regulacije koja mote
ugroziti dalji razvoj ovog novog sektora. Vise od 15 direktiva, predloga i preporuka
pokusavaju da regulisSu e-trgovinu kao $to su: Direktiva o e-potpisu, Direktiva o prodaji na
dalgglu, Direktiva o zastiti podataka, Direktiva o e-trgovini, Direktiva o autorskom pravu i
dr.

Kao glavni izazovi na globalnom nivou za Evropu su: porezi i carine, zaStita podataka,
sigurnost 1 autentiCnost, pouzdanost, zaStita prava intelektualne svojine, ilegalni Skodljivi
sadrt aji.

1.1.1. Vatne politike, programi i specificne mere koji podrtavaju izgradnju
e-legislative u EU

Politike i mere koje podrt avaju izgradnju e-legislative u EU su:**’

- politika sigurnosti 1 privatnosti koja ima za cilj da kreira povoljna legalna 1 tehnicka
reSenja za autentifikaciju, integritet, poverljivost, zaStitu licnih podataka, sigurnost
mretaidr;

- kreiranje unutraSnjeg trtiSta EU za e-trgovinu, koje treba da obezbedi slobodno
prut anje elektronskih usluga Sirom EU;

- prutanje kompanijama i potroSac¢ima legalnih garancija koje su neophodne da bi se oni
ukljuéili u e-trgovinu;

- program e-sadrtaj (engl. e-Content) koji podrtava razvoj evropskih jezickih i
kulturnih multimedijalnih sadrt aja za Internet;

- akcioni plan e-ucenje (engl. e-Learning) koji koordinira aktivnosti u uniji koje su
vezane za obrazovanje u digitalnoj eri.

¢ Isto, str.358
27 www.europe.eu.int/informationsociety
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1.2. MeCumrodne organizacije i institucije i pravna regulativa u domenu
elektronskog poslovanja

Internet i e-poslovanje su globalni po prirodi, $to zna¢i da bi minimum zajednickih pravila
trebalo da bude doneto na meCunaodnom nivou. Otuda su mnoge meCumrodne organizacije
ukljuéene u rad na ovim pitanjima kao §to su:**®

- MeCwarodna telekomunikaciona unija (engl. International Telecommunication Union
- ITU),

- Svetska trgovinska organizacija (engl. World Trade Organisation - WTO),

- MeCwarodna organizacija za intelektualnu svojinu (engl. World Intellectual Property
Organisation - WIPO),

- Organizacija za ekonomsku saradnju i razvoj (engl. Organisation for Economic
Cooperation and Development - OECD) 1 dr.

Od meCunarodnih organizacija koje su aktivne u radu na razvoju pravne regulative u domenu
elektronskog poslovanja, analiziraéemo samo neke:

- Komisiju Ujedinjenih nacija za meCunaodno trgovinsko pravo (engl. United Nations
Commission on International Trade Law - UNCITRAL),

- MeCwarodnu organizaciju za intelektualnu svojinu — WIPO i posebno

- Svetsku trgovinsku organizaciju - WTO.

1.2.1. Komisija Ujedinjenih nacija za meCunarodno trgovinsko pravo -
UNCITRAL

Komisija UN za meCunaodno trgovinsko pravo, UNCITRAL, donela je 1996. godine Model
zakona za elektronsku trgovinu. Pri tome, Komisija se opredelila za formu model zakona, a ne
recimo konvencije, jer se preko model zakona (naroCito za oblasti koje nisu regulisane)
podsti¢e najefikasnije unifikacija najpre domacih, a zatim i meCunaodnih propisa koji se
odnose na odreCenu oblast. Model sporazum se po pravnom principu autonomije volje, mote
zakljuéiti izmeCu strana koje to tele za konkretan pravni posao. TakoCe Model sporazum
slut1 za regulisanje odnosa poslovanja u nekoj konkretnoj grani, a celishodno je reSenje za
kompleksno regulisanje svih oblasti koje zahtevaju kontinuirano pracenje i doradu.

1.2.2. Svetska organizacija za intelektualnu svojinu - WIPO

Intelektualna svojina je proizvod intelekta koji je vlasni$tvo nekog pojedinca ili organizacije 1
koji, prema tome, mot e da odabere da ga slobodno koristi, ili da ga ustupi drugom licu, s tim
da kontroliSe njegovu dalju upotrebu (knjige, filmovi, softver, lekovi, 1 sve §to je nastalo
zahvaljuju¢i napretku nauke i1 tehnologije). Sistem pravne zastite intelektualne svojine treba
da obezbedi korist i njegovom tvorcu 1 drustvu kao celini u smislu odrtavanja lojalne
konkurencije, podrike proizvodnji najnovijih proizvoda i usluga, unapreCenja tehnoloskog i
kulturnog razvoja, rasta ukupnog fonda svetskog znanja.**’

8 Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije*, cit.delo, str.359
249
Isto, str.360
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Prava intelektualne svojine ustupaju se u skladu sa nacionalnim zakonima i meCunaodnim
konvencijama. Svetska organizacija za intelektualnu svojinu 1 Svetska trgovinska organizacija
zadut ene su za primenu mnogobrojnih meCunaodnih konvencija i ugovora kao §to su:

- Pariska konvencija o zastiti industrijske svojine, prva konvencija iz ove oblasti, koja
datira jos$ iz 1883. godine,

- Bernska konvencija koja se bavi zastitom knjit evnih i umetnickih dela,

- Rimska konvencija posveéena zastiti izvoCata, proizvoCata fonograma i radio-TV
organizacija.

TakoCe Svetska organizacija za intelektualnu svojinu je 1996. godine donela dva ugovora
koji stimuliSu 1 olakSavaju elektronsku trgovinu i1 preuzimanje razlicitih sadrf aja sa mrete i to
WIPO Ugovor o autorskom pravu (engl. Coryright Treaty) i WIPO Ugovor o izvoCenjima i
fonogramima (engl. Performances and Phonograms Treaty). Ovi ugovori idu dalje od
Bernske Konvencije i ukljuCuju odredbe o pravu komuniciranja, zloupotrebi u domenu
tehnoloskih mera i integriteta informacije.

Dodatni podsticaj zastiti intelektualne svojine i definisanju njene vatnosti dao je Sporazum u
vezi sa merama zastite prava intelektualne svojine sa efektom na trgovinu (engl. Trade
Related Intelectaul Property Agreement - TRIPS), usvojen od strane Clanica Svetske
trgovinske organizacije, nakon Urugvajske runde multilateralnih pregovora (1986-1994), koji
je stupio na snagu 1. januara 1995. godine. Ovaj sporazum obuhvata sve oblasti intelektualne
svojine i predstavlja prvi meCunaodni Ugovor o intelektualnoj svojini koji zahteva usvajanje
1 primenu specifiénih mera primene i procedure reSavanja sporova.

1.2.3. Svetska trgovinska organizacija - WTO

Prema analizi struénjaka WTO, elektronska trgovina ima 1 kvantitativan i kvalitativan uticaj
na meCunaodni sistem trgovanja koji je u njihovoj nadletnosti i postaje nezaobilazna tema
razgovora na novoj rundi multilateralnih trgovinskih pregovora, od interesa za sve zemlje
¢lanice WTO, bez obzira na nivo njihove razvijenosti i trenutnu ukljuéenost i prisustvo na
elektronskom trt istu.?°

Inace, pitanja vezana za tretman elektronske trgovine inicirana su na drugoj WTO
Ministarskoj konferenciji, odrtanoj u Tenevi 1998. godine. Imaju¢i u vidu svu slotenost 1
kompleksnost liste pitanja u okviru WTO, posebno je interesantan i nov segment koji tretira
problematiku vezanu za ukljuéenje elektronske trgovine u sistem meCunaodnog
multilateralnog trgovanja. Radi se o setu pitanja koja su od posebnog znacaja prvenstveno za
razvijene zemlje, gde je taj vid trgovanja najviSe i razvijen i koje nastoje da meCunaodnim
regulisanjem ovog domena obezbede svoje interese i perspektivne profile u ovoj oblasti. S
druge strane, su zemlje u razvoju koje i ako jo$ udaljene od problema elektronskog poslovanja
ne smeju dozvoliti da se fundamentalna pitanja u ovom domenu reSe bez uvatavanja i
njihovih potreba i interesa. Ove zemlje su svesne da neukljuéivanje u savremene elektronske
mogucnosti poslovanja vodi u marginalizaciju 1 na periferiju ekonomskog napretka, tako da je
njihovo aktivno prisustvo u reSavanju svih pitanja vezanih za ET od samog pocetka
neophodno 1 korisno.

Y WTO ima 153 zemlje ¢lanice i 30 zemalja posmatraca (gde spada i Srbija)

173



Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

Eksponencijalni rast Interneta, dao je veci znacaj elektronskom poslovanju, nego Sto se to
uopste moglo naslutiti u toku Urugvajske runde pregovora, tako da je tema multilateralnog
regulisanja elektronskog poslovanja tek kasnije mogla biti definisana i ukljuCena u sistem
WTO, sa perspektivom da postane jedna od znacajnih tema nove runde multilateralnih
trgovinskih pregovora. To se obrazlate Cinjenicom Sto je kvalitativan uticaj ET daleko ve¢éi i
dublji, jer elektronska trgovina utie na trgovinske politike 1 trgovinsku konkurentnost svih
zemalja, tako da ova tema za WTO postaje izuzetno vatna iz sledeéih razloga:>'

- Trgovinske politike. Moraju biti redizajnirane saglasno novim potrebama elektronskog
komuniciranja, gde dostupnost informacionim mretama postaje nezaobilazan element
nacionalnih politika. Paralelno sa trgovinskom, neophodne promene je potrebno
realizovati 1 u investicionoj, fiskalnoj i monetarnoj politici zemlje koja uvatava nove
relacije elektronskog trtista i sve njegove implikacije. Socijalna dimenzija ET takoCe
mora biti zastupljena i prisutna, naroCito u domenima vezanim za trening i obuku
potrebnih profila kadrova.

- Uloge vlada i kompanija. S obzirom na to da se prva iskustva i znanja o elektronskom
poslovanju nalaze u sektoru kompanija koje ga primenjuju, vlade koje ozbiljno
pristupaju dizajniranju ekonomskog ambijenta svoje nacionalne ekonomije novim
uslovima informati¢ke ere ovo moraju imati u vidu. Znanja i iskustva korporativnog
sektora moraju biti udrutena sa znanjima vladinih eksperata u jednoj novoj vrsti
partnerstva usmerenog na pripremu nacionalne ekonomije za poslovanje u novom
digitalnom veku.

- Odnos izmelu elektronske i klasicne (fizicke) trgovine. 1 pored bitnih razlika, obuhvat
elektronske trgovine je tako Sirok da se ne sme i ne mot e iskljuciti ni kada je u pitanju
problematika vezana za pitanja tipicna za klasi¢nu trgovinu kao Sto su carine,
osiguranje, bankarstvo, transport. U svim ovim domenima adekvatna reSenja se
moraju naci 1 za transakcije obavljene elektronski.

Pitanja vezana za ET prvi put su na odreCeni naéin usla u WTO na prvoj WTO Ministarskoj
konferenciji u Singapuru 1996. godine, koja je usvojila Ministarsku deklaraciju o trgovini
proizvodima informacione tehnologije (engl. Information Technology Agreement - ITA).
Ovim sporazumom se iz trgovine postepeno uklanjaju carine na proizvode koji su vezani za
informacione 1 telekomunikacione tehnologije, gde su ukljuCeni 1 mnogi infrastrukturni
proizvodi vatni za realizaciju elektronske trgovine. Prema usvojenoj deklaraciji WTO ce

tet iti: ,,maksimalnoj slobodi svetske trgovine proizvodima informacione tehnologije«.**

Na Drugo; WTO Ministarskoj konferenciji odrfanoj u Tenevi 20. maja 1998. godine,
usvojena je Deklaracija o globalnoj elektronskoj trgovini. Deklaracija predviCada do daljnjeg
elektronske transakcije ostanu osloboCene carina. Deklaracija je usvojena na predlog i
inicijativu SAD, koje su naglasile da se predlog ne odnosi na poresku politiku i na robu
poruenu putem Interneta, ali isporucenu putem normalnih komercijalnih kanala. Usvajanjem
ove Deklaracije prema stavu SAD ,,WTO zauzima vodece mesto u reSavanju pitanja globalne
elektronske trgovine i time otvorenih izazova novog veka .“**

Slicno SAD 1 EU zastupa misljenje da WTO svakako mora imati jednu od kljuénih uloga
kada je u pitanju postavljanje meCunarodnih okvira za elektronsku trgovinu. Evropska unija,
meCutim, ukazuje na §irinu pitanja koja su vezana za ET, a u nadletnosti su WTO, kao na

21 Isto, str.361
2 UNCTAD, 1999.
23 Fokus, februar, 1998.
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primer: prava intelektualne svojine, javne nabavke, finansijske usluge, telekomunikacije i
proizvodi informacione tehnologije.

Zemlje u razvoju su podrt ale Deklaraciju, ali su izdvojile kao vat ne i sledeée aspekte:>*

- radi se o kompleksnoj problematici sa potencijalnim koristima za zemlje u razvoju;

- postoji potreba za tehnickom saradnjom i pomoc¢i koja bi zemljama u razvoju olaksala
ukljucenje u ET;

- jasna je neophodnost izuCavanja uticaja i posledica ET na zemlje u razvoju i njihov
razvoj.

Na Drugoj Ministarskoj konferenciji postavljen je i zahtev Generalnom Savetu WTO ,,da
utvrdi radni program koji ¢e ispitati sve aspekte 1 uticaje globalne ET na tokove meCunarodne
trgovine*.”>> Radni program je utvrCen i pod nadzorom je Generalnog Saveta WTO, a u rad

na tom programu su ukljucena sledeca WTO tela:

- Savet za trgovinu uslugama,
- Savet za trgovinu robom,

- Savet za TRIPs i

- Komitet za trgovinu i razvoj.

Svako od nadletnih WTO tela je dobilo zadatak da u okviru svog domena ispita implikacije
elektronske trgovine.

U organizaciji UNCTAD-a 1 WTO septembra 1998. godine, odrfan je ekspertski sastanak na
temu ,,Priprema za buduce multilateralne trgovinske pregovore: Pitanja i istrativanja koja su
neophodna iz razvojnih perspektiva®“. U vezi ET na ovom sastanku postavljene su sledece
dileme:**®

- Kako se ET mot e uklopiti u postojeci sistem WTO;
- Pravni aspekti 1 aspekti intelektualne svojine vezani za ET,;
- Implikacije ET na razvoj.

Imajuéi u vidu da su to pitanja koja predstavljaju bazu za uvoCenje cele ET problematike u
WTO 1 u budu¢e multilateralne trgovinske pregovore, svako od njih ¢e biti ukratko
razmotreno.

Osnovno pitanje koje se namece na pocetku svake price o ukljucenju ET u WTO jeste, da li
ovu problematiku izucavati kao posebno izdvojenu celinu, ili pojedine aspekte ET razmatrati
u okviru onth WTO sporazuma koji su za njih nadletni. Iz sadaSnjih perspektiva, druga
alternativa izgleda kao daleko prihvatljivija 1 realnija varijanta. InaCe, pitanja ET se
odreCenim delom nalaze u slede¢im WTO sporazumima: GATS, GATT 94, TRIPS.

GATS (Opsti sporazum o trgovini uslugama) — pokriva sledece elektronske transakcije:
Internet usluge 1 proizvode koji se mogu isporuéiti u digitalnoj formi kao $to su finansijske
usluge, telekomunikacione, racunske usluge, usluge zabave, poStanske i kurirske usluge,
usluge vezane za avio-saobracaj (rezervacija karata) 1 sl.

% Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije*, cit.delo, str.362
>3 UNCTAD, 1999, str.100
% yidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.363
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Clanovi GATS-a relevantni za ET su:>>’

- obuhvat (ukljuéuju¢i modalitete isporuke), ¢lan I;

- MFN?*® ¢lan I1;

- transparentnost, ¢lan III;

- rastuce ues¢e zemalja u razvoju, ¢lan IV;

- domaca regulativa, standardi 1 priznavanja, ¢lanovi VI i VII;
- zaStita privatnosti i praksa zloupotreba, ¢lan XIV;

- pristup trtiStu elektronske ponude i usluga, clan XVI;

- nacionalni tretman, ¢lan XVII;

- trgovina telekomunikacionim uslugama i principi konkurentnosti;
- carine i

- pitanja klasifikacije prema GATS klasifikaciji.

Infrastrukturni razvoj je jedan od preduslova za moguénost Sirenja ET i1 ukljuCenje §to veceg
broja zemalja u ovaj vid poslovanja. Ovaj razvoj infrastrukture pored WTO Ugovora o
liberalizaciji bazicnih telekomunikacija (1997) 1 Ugovora WTO o postepenom eliminisanju
carina u trgovini IT proizvodima (ITA, decembar 1996), podrtava i telekomunikacioni aneks
GATS-a.

GATT 94 — Proizvodi koji su kupljeni i placeni preko Interneta, ali se fizicki isporucuju
klasiénim kanalima podvode se pod postojecu WTO regulativu za trgovinu robom. U
nadlet nosti WTO Komisije za promet robom su pitanja vezana za:>>’

- pristup trtiStu robe vezane za ET;

- pitanje carina, fiskalnih opterecenja, licencnih procedura i posebno primena ¢lana VII
GATT %4;

- standardi;

- pravilo o poreklu (engl. rules of origine) i

- klasifikaciona pitanja.

TRIPS — WTO Sporazum o merama zaStite prava intelektualne svojine sa efektom na
trgovinu, sadrti tradicionalne principe meCurarodnog zakona o pravu kopiranja (engl.
copyright), zasnovanog na Bernskoj Konferenciji. Na taj naCin ovaj sporazum pokriva pitanja
zaStite prava kopiranja i trgovinskih marki i1 u elektronskim transakcijama, ali ne specificira
kako u ovom domenu suzbiti neovlaS¢eno ,,skidanje* (engl. downloading) 1 distribuciju
sadrt aja.

TRIPS ugovor je znaCajan za ostvarenje elektronskih transakcija u domenima zaStite i
ostvarivanja prava na kopiranja (engl. copyright), zaStite 1 ostvarivanja prava trgovinskih
znakova, prava novih tehnologija i pristupa tim tehnologijama.

U okviru Ministarske deklaracije koja je usvojena na Cetvrtoj WTO Ministarskoj konferenciji
odrt anoj u Dohi 2001. godine, analiziran je dosadasnji rad nadlef nih WTO saveta i klijenata u
okviru Radnog programa za elektronsku trgovinu, a Generalni Savet WTO je podrtao dalji

> UNCTAD, 1999, str.104-105

¥ MFN-Most Favoured Nation — princip najpovlagéenije nacije
> UNCTAD, 1999, str.106

260 Isto, str.106
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rad na ovom programu. Kao razlog za ovakav stav navedena je Cinjenica da elektronska
trgovina kreira nove izazove i mogucnosti za trgovinu ¢lanica WTO na svim nivoima razvoja
i konstatovano je da WTO prepoznaje vatnost kreiranja i odrtavanja okrutenja koje ¢e
pogodovati implementaciji 1 razvoju elektronske trgovine u pojedinim zemljama ¢lanicama.
TakoCe podrtan je moratorijum na uvoCenje carinskih obaveza u elektronskim transakcijama.
Isti stav po navedenim pitanjima (nastavak radnog programa i moratorijum carinskih obaveza)
zadrt an je i na petoj Ministarskoj WTO konferenciji odrt anoj u Kankunu 2003. godine.

2 . OBLASTI PRAVNOG REGULISANJA

U cilju sagledavanja pravnih resenja prisutnih u pojedinim oblastima od znacaja za obavljanje
online transakcija, analiziracemo samo neke znacajnije kao $to su: pravo na privatnost, zastita
intelektualne svojine, porezi u online transakcijama.

2.1. Privatnost na mreti/Internetu

Internet kao globalna, otvorena mret a deluje kao samoreguliSu¢i medijum, $to mu omogucéava
razvoj i delovanje bez ograni¢enja od strane zakonske regulative. Takvi uslovi, meCutim
kreiraju moguénost narusavanja nekih prava i normi koje tradicionalni zakoni namecu kao
obaveznim. Jedno od takvih je i pravo pojedinca na privatnost i ograni¢enu mogucénost
upotrebe njegovih liénih podataka. U SAD, na primer, pravo na privatnost nije eksplicitno
garantovano Ustavom, ali je implicitno obezbeCeno kroz prvi, etvrti, deveti i Eetrnaesti
Amandman.

Mnoge Internet kompanije prikupljaju licne informacije o korisniku za vreme njegove posete
odreCenom sajtu. Zagovornici zaStite privatnosti smatraju da i ovaj &in predstavlja
narusavanje prava privatnosti, dok online marketing 1 reklamne kompanije tvrde da se ne radi
o zloupotrebi privatnih podataka, ve¢ samo o nameri da kroz blit e upoznavanje Sta kupac voli
ili ne voli, postaje moguce zadovoljiti njegove potrebe na adekvatniji nacin.

Analiza ameri¢ke Savezne komisije za trgovinu (engl. Federal Trade Commission-FTC)
pokazala je da 97% od proucavanih Web sajtova, prikupljaju licne podatke korisnika. Od
toga, 62% sajtova obavestava kupca o koriS€enju takvih podataka, dok 52% sajtova koristi
posrednicke mehanizme pracenja podataka o kupcima. Upravo zbog toga osnovana je i
Komisija sa zadatkom da prati pitanja iz domena online privatnosti. Zakon koji najdirektnije
reguliSe upravljanje i koriS¢enje informacija o kupcima u SAD je Zakon o modernizaciji
finansijskih usluga iz 1999. godine. Prema njemu, kompanije moraju obezbediti kupcima
opciju da li tele da svoje licne podatke i preferencije podele sa tre¢om stranom, ili ne.
Inicijativa koja okuplja Web reklamne kompanije u SAD (engl. Network Advertising
Initiative-NAI) nastoji da razvije protokole koji ¢e se poStovati pri koriS¢enju privatnih
podataka — zabrana koriS¢enja privatnih podataka iz medicinskih ili finansijskih izvora, ali
sloboda u koriS¢enju kombinacije liénih podataka koje dajete pri online kupovinama i
podataka o preferencijama i poseti pojedinih sajtova.®’

Studije 1 ankete pokazuju da za kupce najveci problem predstavlja sigurnost na mreti i da je
njihovo oklevanje da kreditnom karticom plate svoju online transakciju vezano za dilemu da li
¢e njihovi privatni podaci biti negde sacuvani i1 posle zloupotrebljeni.

%! Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.365
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Dimenzije privatnosti nalazimo i u odnosu zaposleni-poslodavac. Naime, mnogi poslodavci
preko racunara prate rad 1 eventualne zloupotrebe svojih radnika. Postoje posebni softveri,
laki za upotrebu, kao Sto je keystroke softver, koji omogucava poslodavcu da prati
produktivnost i eventualnu zloupotrebu opreme od strane zaposlenih (da li je, na primer, slao
sa posla privatne e-mailove i sli¢no).

Da bi ste se zastitili kao korisnik 1 onemogucili da bez vase saglasnosti koriste podatke o
vama mot ete upotrebiti poseban softver koji vam omoguéava tzv. falsifikovani identitet —
pseudonim. Na primer, PrivacyX.com, besplatan Internet servis, omogucava korisnicima da
neidentifikovani surfuju Internetom.

Kompanija koja poseduje Web sajt mote zastiti sopstvenu reputaciju i primenom adekvatne
politike privatnosti koja ¢e garantovati da koristite informacije o svojim posetiocima sa
posebnom patnjom i postujuci postojece zakone. Dakle, omoguéite da posetioci vaseg sajta u
svakom trenutku budu svesni da li koristite i na koji na¢in podatke o njima i da su sa takvim
¢inom saglasni. Postoji viSe servisa na Internetu koji kompanijama omogucavaju takvu
politiku privatnosti: PrivacyBot.com, Better Web programi, TRUSTe.com i sli¢no.

TakoCe treba pomenuti uspeh Privacy Seal programa. To su neprofitne, globalne i nezavisne
inicijative, koje su lansirane da bi obezbedile mehanizam kojim Web sajtovi mogu da smanje
brigu potros$aca kada je privatnost u pitanju. Sustina je u tome da se vizuelni simbol — Privacy
Seal nalazi na svakom sajtu koji zadovoljava zahteve programa vezane za privatnost, odnosno
vezane za sakupljanje podataka 1 njihovu distribuciju. Web sajtovi koji nose Privacy Seal su
prosli evaluaciju i zadovoljavaju zahteve ovih programa u oblasti privatnosti.*®*

Posebno vatno pitanje u ovoj oblasti postaje zaStita privatnosti dece. Deca postaju sve
znaéajniji segment korisnika Interneta i dolaze u poziciju da u toku svog krstarenja naiCuna
neadekvatne 1 Skodljive sadrtaje. U SAD, na primer Communication Decency Act iz 1996.
godine 1 Child Online Protection Act iz 1998. godine imaju za cilj da zabrane pornografiju na
Internetu, prvenstveno u interesu dece. Zabranu Web sajtovima da prikupljaju privatne
podatke dece ispod 13 godina bez odobrenja roditelja, uvodi Children's Online Privacy
Protection Act 1z 2000. godine. Tinejdt eri predstavljaju grupu Ciji se privatni podaci najcesce
koriste od strane sajtova, jer su oni ciljna grupa za promotivne i reklamne kompanije
odreCenih kategorija proizvoda i usluga atraktivnih u njihovom uzrastu. Softverske kompanije
nude na tr{iStu softvere za blokiranje 1 filtriranje sadrf aja sa Interneta koji mogu biti dostupni
deci 1 omladini.

U Evropskoj uniji kljucna direktiva koja reguliSe pitanje privatnosti je Direktiva o zastiti
privatnih podataka. Prema ovoj Direktivi, svaka organizacija koja poseduje podatke o vama,
mora da vam, na va§ zahtev, te podatke da na uvid. Prema ovoj direktivi pojedinci u Evropi
imaju znatno vise kontrole nad svojim liénim podacima od onih u SAD. Ove razlike imaju
korena u kulturnim razlikama izmeCu Evrope i SAD, a primenom ,,Safe Herbiur* principa
posledice ovih razli¢itih stavova ne otet avaju meCusobnu e-trgovinu.

2.2, Zastita intelektualne svojine na mreti: pravo kopiranja i patenti

Velike mogucénosti koje Internet otvara za preuzimanje, kopiranje i deljenje fajlova koji su
identi¢ni originalu, ozbiljno pokreée pitanje zaStite prava intelektualne svojine u ovom
domenu, posebno kada su u pitanju dela kao $to je muzika, softver i slicno. U SAD, Digital

292 Isto, str.366
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Milennium Copyright Act (DMCA) iz 1998. godine daje pravo kreatorima da zastite svoje
delo, ali i pravo profesorima i ponuCatima sadrtaja da pristupe tim delima. Kupovinom
licence dobijate pravo da nudite takve sadr{aje. Zapravo, DMC zakon §titi fer upotrebu
materijala koji je pod zasStitom. Pri tome, fer upotreba se definiSe kao pravo upotrebe tih
materijala u obrazovne, istrativacke svrhe, u cilju kritike i slicno. Uvode se Cetiri kriterijuma
za procenu da li se radi o fer upotrebi sadrt aja pod zastitom i to:***

svrha za koju se materijal koristi,

priroda materijala koji se koristi,

obim materijala koji je reprodukovan 1
efekat koji je ostvaren tom reprodukcijom.

b=

Patent garantuje kreatoru otkrica isklju¢ivo pravo na njegovu upotrebu i pravo nadoknade za
upotrebu patentom =zaStiCenih sadrtaja. Postoje podeljena miSljenja o adekvatnoj dutini
patentne zastite. Jedna grupa zastupa misljenje da je 20-godiSnje trajanje patenta, predugo i
destimulativno za dalji razvoj i unapreCenje softvera.

Registrovanje domena koji je slitan imenu odreCenog trgovinskog znaka, takoCe mote da
stvori konfuziju i dovede do zloupotrebe. Trgovinski znaci koji pripadaju osobi ili kompaniji
koja ne poseduje i domen sa slicnim nazivom su zastic¢eni. Vlasnici takvih domena ne podletu
kazni ukoliko su registrovani pre prve upotrebe registrovanog trgovinskog znaka.

Stav EU je, da pored uvatavanja mnogih meCunaodnih konvencija iz oblasti zatite
intelektualne svojine, potrebno je obezbediti 1 visi nivo zastite donosenjem brojnih direktiva i
uredbi u ovoj oblasti. Neke od njih su:

Direktiva o pravnoj zastiti dizajna iz 1998. godine;

Direktiva o harmonizaciji zakona zemalja Clanica u pogledu tigova iz 1998. godine;
Direktiva o pravnoj zastiti racunskih programa iz 1991. godine;

Direktiva o autorskim i srodnim pravima u informacionom drustvu i druge.

2.3. Spam poruke

E-mail je popularan vid elektronske komunikacije koji je u znaajnoj upotrebi kako u
poslovnom, tako 1 u privatnom sektoru. Prema procenama AOL-a (engl. America On Line),
skoro tre¢ina e-mail poruka koje putuju mret om spada u grupu tzv. unsolicited komercijalnih
poruka, poznatijih kao spam poruke. Za ove nepot eljne poruke, deo troskova direktno snose
oni koji ih primaju placanjem nadoknada Internet servis provajderima. Zakonska regulativa
koja se kreira u ovom domenu zalate se za stav da priroda e-mail poruke mora biti jasno
naznacena. Na primer, reklame moraju biti jasno oznacene kao takve.

Postoje nacini da sebe ili kompaniju zastitite od net eljenih e-mail poruka. Web sajtovi kao §to
je na primer unitedmessaging.com nude uslugu koja omogucava pretplatnicima da se zastite
od net eljenih poruka.

29 Deitel et al., 2001, str.319
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2.4. Online ugovori

Americki zakon poznatiji kao E-sing bill iz 2000. godine promoviSe e-trgovinske transakcije
tako Sto Cini legitimnim online ugovore. Prema ovom zakonu, digitalni ugovor ima isti nivo
validnosti kao i papirni ugovor. Zakon omoguéava stranama koje saraCuju da kreiraju
sopstveni ugovor. Ova zakonska odredba treba da smanji vreme i troskove koji su povezani za
re§avanje ugovornih odnosa papirnim putem.***

U mnogim slucajevima Web sajt ¢e od svojih korisnika tratiti da se prvo saglase sa
odreCenim uslovima vezanim za uslugu koju koriste, ili proizvod koji poruéuju. Ovi uslovi se
obi¢no pojavljuju na monitoru i izborom opcije DA, korisnik prihvata definisane uslove, §to
mu omogucéava da nastavi sa koris¢enjem servisa Web strane. Ovi tipovi ugovora se smatraju
validnim kod americkih sudova.

2.5. Porezi na Internetu

Oporezivanje na Internetu je vrlo slotena i kontradiktorna tema, koja ve¢ nekoliko godina na
Zapadu izaziva brojne polemike, lobiranja i donoSenje novih zakona. Dok se jedni zalatu za
ukidanje poreza na Internetu, drugi smatraju da je neophodno plaéati poreze i u online
transakcijama. Kljuéni je problem da li ¢e lokacija kupca, vendora, IS provajdera, ili servera
biti ona prema kojoj ¢e se definisati placanje poreskih opterecenja.

Oponenti poreza na Internetu smatraju da bi njihovo plac¢anje ugrozilo rast Interneta. Prema
njima, postoji 7.500 razliCitih poreskih metoda. Da bi se zadovoljili poreski zahtevi svih
ucesnika u online transakcijama trebalo bi primeniti sve te metode.

Ameri¢ka komisija za poreze na Internetu prihvatila je preporuke vezane za produtenje
moratorijuma na poreze na Internetu 1 u meCunaodnim e-trgovinskim transakcijama kao 1
eliminaciju poreza na digitalne sadrt aje.>®

Problem poreza na Internetu je meCunaodnog karaktera. Evropska unija usvojila je jo§ tokom
2003. godine Zakon o primeni poreza na dodatnu vrednost na sve elektronske sadrt aje koji se
distribuiraju putem Interneta, a sli¢ni zakoni su doneti i u petnaestak saveznih drtava u SAD.

U EU, na primer, uveden je porez na dodatu vrednost koji moraju da placaju sve evropske
kompanije. Ukoliko ne-evropska kompanija online isporucuje proizvod kupcu u Evropi, PDV
se ne placa i tako proizvod postaje jeftiniji. Selektivna primena ovih zakona u razliCitim
drtavama mote da izazove brojne probleme na tr{iStu, pokrene migracije kompanija i
proizvede nelojalnu konkurenciju.

MeCutim, sigurno je da ¢e aktuelna ekonomska kriza uticati na to da se sve vise drtava odluéi
za oporezivanje ,,digitalne robe®, jer to mote biti odli¢an nacin za popunu budt eta, pogotovu
ako se zna da je promet u elektronskoj trgovini oko 150 milijardi dolara godi$nje i da ova
grana spada meCu otpomije na krizu.

2% Vidas-Bubanja M.: ,,E — poslovanje: Menadzment, tehnologije, aplikacije®, cit.delo, str.369
265
Isto, str.370
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3. PRAVNA REGULATIVA E-POSLOVANJA U SRBIJI

U nasoj zemlji je prisutna i sve viSe se razvija svest o neophodnosti i velikoj koristi od
primene elektronskog poslovanja. Taj novi model poslovanja obezbeCuje ekonomiénost
poslovanja, lak§e komuniciranje sa domac¢im i inostranim partnerima i komercijalne prednosti
na tr{iStu. U poslovnim krugovima Evropske unije i SAD-a sve je viSe prisutno shvatanje da
se elektronskim poslovanjem zadobija znafajna komparativna prednost na trtiStu. Oblast
elektronskih komunikacija je u savremenom svetu jedan od najznacajnijih Cinilaca privrednog
1 drustvenog razvoja. Nasa drtava, po uzoru na Evropsku uniju, mora da se postara da
privredna drustva u tom sektoru posluju u uslovima konkurencije i meCusobne
ravnopravnosti, uz uvat avanje interesa korisnika njihovih usluga. Upravo iz svih ovih razloga
postoji velika potreba da se i u nasoj zemlji donese Zakon o elektronskom poslovanju, ¢ija je
priprema pocela 2000. godine i jo§ uvek je u nacrtu. Zakon o elektronskom potpisu donet je
2004. godine®®®, a Kriviéni zakon je 2003. godine izmenjen i dopunjen sa nizom potpuno
novih inkriminacija, posebno u oblasti zastite racunarskih programa, Internet mrete i protoka
podataka, bezbednosti podataka na mret i, hakerskih upada i1 raznih zloupotreba.

UnosSenjem ovih kriviénih dela u svoje zakonodavstvo Srbija je ispunila najve¢i deo svojih
obaveza prema Direktivi EU o zaStiti raunarskih programa iz 1991. godine i prema
Konvenciji Saveta Evrope o sajber kriminalu iz 2001. godine. PredviCene su veoma ostre
zatvorske kazne za neovla$¢ene upade na racunare, kraCuili ostecenje racunarskih programa i
podataka (sa raCunara, Interneta, elektronskih medija), pravljenje 1 Sirenje virusa, latno
prikazivanje elektronske obrade podataka, namerno zaguSenje mrete, spamovanje i ometanje
funkcionisanja Interneta, neovlas¢eno sprecavanje ili ometanje pristupa Internetu ili drugoj
javnoj racunarskoj mret i1 dr.

MeCutim, izrada, donoSenje i implementacija Zakona o elektronskom poslovanju, u okvirima
postojeceg pravnog sistema otvara mnoge probleme. Treba imati u vidu globalne okolnosti:
integraciju u Evropsku uniju, odnosno €injenicu da ovaj zakon, kao i svaki drugi, treba da se
uklopi u postojec¢i zakonski sistem, koji je na putu harmonizacije sa zakonskim sistemom
Evropske unije. Posebno treba voditi racuna o nizu lokalnih faktora, koji se na prvom mestu
odnose na postojece domace zakone koji su na snazi i reguliSu oblasti u tesnoj vezi sa ovom
oblas¢u.

Na ponuCeni tekst Nacrta zakona o elektronskom poslovanju, date su znaajne primedbe.
Naime, Nacrt zakona se samo delimi¢no bavi reSenjima vezanim za elektronsku trgovinu, a
ve¢ina Clanova zakona je usmerena na regulisanje odnosa provajdera informacionih
tehnologija. Zbog toga predstavnici privrednih drustava koja se bave poslovima elektronskog
poslovanja, smatraju boljim reSenjem da se odvojeno rade dva zakonska teksta, jedan koji ¢e
regulisati odnose u oblasti elektronske trgovine, a drugi u oblasti elektronskog poslovanja.

U Privrednoj komori Beograda, dogovoreno je da se od predstavnika zainteresovanih
privrednih drustava formira multidisciplinarna Radna grupa koja ¢e, uzimajuéi u obzir
domaca iskustva 1 iskustva razvijenih zemalja i zemalja u okrutenju, predlotiti donoSenje
zakonskog teksta koji ¢e zadovoljiti potrebe kako elektronske trgovine, tako i u celini
elektronskog poslovanja, vodeéi racuna o usklaCenosti predlotenih refenja sa ostalim
zakonima (Zakon o trgovini, Zakon o obligacionim odnosoma i dr.).%*’

266 S].glasnik RS, br.135/04
267 Rasprava o nacrtu zakona o elektronskom poslovanju, www.internodium.org/comment/reply/880/0
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3.1. Zakon o elektronskom potpisu

U Srbiji je krajem 2004. godine donet Zakon o elektronskom potpisu, kojim se ureCuje
upotreba elektronskog potpisa u pravnim poslovima i drugim pravnim radnjama, kao i prava i

obaveze i odgovornosti u vezi sa elektronskim sertifikatima.

268

Osnovna uloga ovog zakona svodi se na dve stvari:

1.

2.

propisivanje uslova pod kojima je elektronski potpis pravno ekvivalentan svojeru¢nom
potpisu i

propisivanje uslova koje mora da ispune sertifikaciona tela koja izdaju kvalifikovane
sertifikate za verifikaciju kvalifikovanih elektronskih potpisa.

Pored toga, pripremljena su i Cetiri podzakonska akta:

(98]

6.

Pravilnik o voCenju evidencije sertifikacionih tela,

Pravilnik o registru sertifikacionih tela koja izdaju kvalifikovane elektronske
sertifikate u Republici Srbiji,

Pravilnik o tehnicko - tehnoloSkim postupcima za formiranje kvalifikovanog
elektronskog potpisa 1 kriterijjuma koje treba da ispune sredstva za formiranje
kvalifikovanog elektronskog potpisa i

Pravilnik o blit im uslovima za izdavanje kvalifikovanih elektronskih sertifikata.

U Zakonu se na slede¢i nain definiSu neki osnovni pojmovi i odreCuje njihov sadrfaj 1

upotreba:

269

Elektronski potpis je skup podataka u elektronskom obliku koji su pridruteni ili su
logicki povezani sa elektronskim dokumentom 1 koji slut e za identifikaciju potpisnika;
Kvalifikovan elektronski potpis je elektronski potpis kojim se pouzdano garantuje
identitet potpisnika, integritet elektronskih dokumenata i nemoguénost naknadnog
poricanja odgovornosti za njihov sadrt aj;

Potpisnik je lice koje poseduje sredstva za elektronsko potpisivanje 1 vrsi elektronsko
potpisivanje u svoje ime ili u ime pravnog ili fizickog lica;

Podaci za formiranje elektronskog potpisa su jedinstveni podaci, kao §to su kodovi ili
privatni kriptografski kljuevi, koje potpisnik koristi za izradu elektronskog potpisa;
Sredstva za formiranje elektronskog potpisa su odgovarajuca tehni¢ka sredstva
(softver 1 hardver) koja se koriste za formiranje elektronskog potpisa;

Podaci za proveru elektronskog potpisa su podaci kao Sto su kodovi ili javni
kriptografski kljuevi, koji se koriste za proveru i overu elektronskog potpisa;

Sredstva za proveru elektronskog potpisa su odgovarajuca tehnicka sredstva (softver i
hardver) koja slut e za proveru elektronskog potpisa;

Elektronski sertifikat je elektronski dokumenat kojim se potvrCuje veza izmeCu
podataka za proveru elektronskog potpisa i identiteta potpisnika;

Kvalifikovani elektronski sertifikat je elektronsko uverenje izdato od strane
sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata, kojim se
jednoznaéno utvrCujeidentitet ovlagéenog uéesnika elektronskog poslovanja;

Korisnik je pravno lice, ili fizicko lice kome se izdaje elektronski sertifikat;

6% Sl.glasnik RS*, br.135/04, Zakon o elektronskom potpisu, Clan 1.
299 1sto, Clan 2.
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- Sertifikaciono telo je pravno lice koje izdaje elektronske sertifikate u skladu sa
odredbama Zakona o elektronskom potpisu.

Elektronskom dokumentu se ne mot e osporiti punovat nost ili dokazna snaga zbog toga Sto je
u elektronskom obliku.?”

3.1.1. Elektronski potpis i kvalifikovani elektronski potpis

Elektronski potpis je skup numeri¢kih podataka kojima se na kriptografski pouzdan nain
utvrCuje veza izmeCu sadrtaja elektronskog dokumenta i identiteta njegovog potpisnika.
Elektronski potpis mot e imati pravno dejstvo i mote se koristiti kao dokazno sredstvo, osim
kada se posebnim zakonom zahteva da samo svojeruéni potpis ima pravno dejstvo i dokaznu
snagu.

Kvalifikovani elektronski potpis mora da zadovolji sledece uslove:?"!

1. daje iskljucivo povezan sa korisnikom,
da nedvosmisleno identifikuje korisnika,

3. da nastaje koriS¢enjem sredstava kojima potpisnik mot e samostalno da upravlja i koja
su iskljuéivo pod njegovim nadzorom,

4. da je direktno povezan sa podacima na koje se odnosi,

5. daje formiran sredstvima za formiranje kvalifikovanog elektronskog potpisa i

6. da se proverava na osnovu kvalifikovanog elektronskog sertifikata korisnika.

Sredstva za formiranje kvalifikovanog elektronskog potpisa su sredstva koja moraju da
obezbede:*"

1. da se podaci za formiranje kvalifikovanog elektronskog potpisa mogu pojaviti samo
jednom i da je obezbeCena njihova poverljivost;

2. da se iz podataka za proveru kvalifikovanog elektronskog potpisa ne mogu u razumno
vreme 1 trenutno dostupnim sredstvima, dobiti podaci za formiranje kvalifikovanog
elektronskog potpisa;

3. da kvalifikovani elektronski potpis bude zaSticen od falsifikovanja, upotrebom
trenutno dostupne tehnologije;

4. da podaci za formiranje kvalifikovanog elektronskog potpisa budu pouzdano zasticeni
od neovlas¢enog koriSc¢enja.

Kvalifikovani elektronski potpis ima isto pravno dejstvo i dokaznu snagu u odnosu na
podatke u elektronskom obliku, kao i svojerucni potpis i pecat u odnosu na podatke u

papirnom obliku.?”

3.1.2. Elektronski sertifikati i sertifikaciona tela

Elektronski sertifikat je elektronska potvrda kojim se potvrCuje veza izmeCu podataka za
proveru elektronskog potpisa 1 identiteta potpisnika. Izdaje ih ovlaS¢eno sertifikaciono telo.

21 1sto, Clan 3.
2" 1sto, Clan 7.
2" 1sto, Clan 8.
23 1sto, Clan 10.
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Sertifikaciono telo je pravno lice koje drugim pravnim i fizickim licima pruta usluge
izdavanja elektronskih sertifikata. To mote da bude svako pravno lice koje ispunjava uslove

koji su predviCeni tim zakonom.

274

Vlada odreCuje nadlet ni organ za akreditaciju i pracenje rada sertifikacionih tela koji vodi i
registar akreditovanih sertifikacionih tela za elektronsko poslovanje i kontrolise njihov rad.
Vlada odreCug i naknadu za akreditaciju sertifikacionih tela.

Kvalifikovani elektronski sertifikat je elektronski sertifikat koji izdaje sertifikaciono telo za
izdavanje kvalifikovanih elektronskih sertifikata i koji mora da sadrti:*”

0O O O O

o O

o

oznaku da se radi o kvalifikovanom elektronskom sertifikatu;

skup podataka koji jedinstveno identifikuje pravno lice koje izdaje sertifikat;

skup podataka koji jedinstveno identifikuje potpisnika;

podatke za proveru elektronskog potpisa, koji odgovaraju podacima za izradu
kvalifikovanog elektronskog potpisa, a koji su pod kontrolom potpisnika;

podatke o pocetku i kraju vat enja elektronskog sertifikata;

identifikacionu oznaku izdatog elektronskog sertifikata;

kvalifikovani elektronski potpis sertifikacionog tela koje je izdalo kvalifikovani
elektronski sertifikat;

ograni¢enja vezana za upotrebu sertifikata, ako ih ima.

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata mora da ispunjava

sledece uslove:

N —

10.

11.

276

sposobnost za pouzdano obavljanje usluga izdavanja elektronskih sertifikata;
bezbedno i aturno voCenje registra korisnika kao i sprovoCenje bezbednog i trenutnog
opoziva elektronskog sertifikata;

obezbeCivanje taénog utvrCivanja datuma i vremena izdavanja ili opoziva
elektronskog sertifikata;

da izvrSava proveru identiteta i ako je potrebno drugih dodatnih obeletja licu kojem se
izdaje sertifikat, na pouzdan nacin i u skladu sa propisima;

da ima =zaposlena lica sa specijalistickim znanjima, iskustvom 1 struénim
kvalifikacijama potrebnim za vrSenje usluge izdavanja elektronskih sertifikata;

da koristi pouzdane sisteme 1 proizvode koji su zasti¢eni od neovlaS¢enih izmena 1 koji
obezbeCuju ehni¢ku i kriptografsku sigurnost procesa;

da preduzima mere protiv falsifikovanja elektronskih sertifikata, a u sluc¢ajevima u
kojima generiSe podatke za formiranje elektronskog potpisa, da garantuje tajnost
procesa formiranja tih podataka;

da obezbedi finansijske resurse za osiguranje od rizika i odgovornosti za mogucu Stetu
nastalu vr§enjem usluge izdavanja elektronskih sertifikata;

da obezbedi Cuvanje svih relevantnih informacija koje se odnose na elektronske
sertifikate u propisanom vremenskom periodu i to u izvornom obliku;

da ne ¢uva i1 ne kopira podatke za formiranje elektronskog potpisa za lica u Cije ime
prut a tu uslugu;

da obezbedi sisteme za fizi¢ku zastitu ureCga, opreme i podataka i sigurnosna reenja
za zaStitu od neovlas¢enog pristupa;

2" 1sto, Clan 12.
23 1sto, Clan 17.
2% 1sto, Clan 18.
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12. da informiSe lica koja trat e izdavanje kvalifikovanog elektronskog sertifikata o tacnim
uslovima izdavanja i koriS¢enja tog sertifikata;

13. da koristi pouzdan sistem upravljanja elektronskim sertifikatima u obliku koji
omoguc¢ava njihovu proveru.

Nadletni organ vodi Registar sertifikacionih tela za izdavanje kvalifikovanih elektronskih
sertifikata u Republici Srbiji. Registar i evidencija sertifikacionih tela dostupni su javnosti.

3.1.3. Prava, obaveze i odgovornosti korisnika i sertifikacionih tela

Elektronski sertifikat se mote izdati korisniku na njegov zahtev, o Cemu se zakljuCuje
poseban ugovor. Korisnik mote koristiti usluge sertifikacije jednog ili viSe sertifikacionih
tela.

Kvalifikovani elektronski sertifikat se mote izdati svakom licu na njegov zahtev, na osnovu
utvrCenog identiteta i ostalih podataka o licu koje je podnelo zahtev.?”’

Korisnik je dutan da Cuva sredstva i podatke za formiranje elektronskog potpisa od
neovlaS¢enog pristupa i upotrebe i da dostavi sertifikacionom telu sve potrebne podatke i
informacije o promenama koje uti¢u na tacnost utvrCivanja identiteta potpisnika.

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata dut no je da:*"®

1. obezbedi da svaki izdati kvalifikovani elektronski sertifikat sadrfi sve potrebne
podatke;

2. 1zvrsi potpunu proveru identiteta korisnika za koga vrsi usluge sertifikacije;

3. obezbedi taénost i celovitost podataka koje unosi u evidenciju izdatih sertifikata;

4. unese u svaki sertifikat osnovne podatke o svom identitetu;

5. omoguc¢i svakom zainteresovanom licu uvid u identifikacione podatke sertifikacionog
tela 1 uvid u reSenje za izdavanje kvalifikacionih elektronskih sertifikata;

6. vodi aturnu, tacnu i bezbednim merama zastiCenu evidenciju izdatih elektronskih

sertifikata koja mora da bude javno dostupna;

7. vodi tatnu i1 bezbednim merama zaStienu evidenciju nevatecih elektronskih
sertifikata;

8. obezbedi vidljiv podatak o tacnom datumu i vremenu izdavanja, odnosno opoziva
elektronskih sertifikata ;

9. postupa po odredbama zakona i drugim propisima kojima je ureCena zastita liénih
podataka.

Sertifikaciono telo dutno je da ¢uva kompletnu dokumentaciju o izdatim 1 opozvanim
elektronskim sertifikatima, radi dokaznog materijala 1 verifikacije u sudskim, upravnim i
drugim postupcima, najmanje deset godina po prestanku vagenja kvalifikovanih elektronskih
sertifikata.*”

Elektronski sertifikati koje izdaje strano sertifikaciono telo, ravnopravni su sa domacim
elektronskim sertifikatima.

21 1sto, Clan 24
28 Isto, Clan 28
2 1sto, Clan 31.
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Sertifikaciono telo je dutno da u cilju sprovoCenja nadzora omoguéi ovla$éenim licima
pristup u svoje poslovne prostorije i uvid u podatke o poslovanju, uvid u poslovnu
dokumentaciju, pristup registru korisnika i primenjenoj raéunskoj opremi i ureCgjima.”*

ZnaCi za obavljanje elektronskog poslovanja ucesnici moraju da poseduju kvalifikovane
elektronske sertifikate i racunsku opremu (hardver i softver): za kreiranje 1 Cuvanje
elektronskih dokumenata, za slanje 1 prijem elektronskih poruka (personalni raCunar i
odgovaraju¢i sistemski i komunikacioni softver) i za generisanje i verifikaciju elektronskih
potpisa (hardver i softver za generisanje i verifikaciju elektronskog potpisa).

280 1sto, Clan 41.
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1. OPSTE STANJE

Kada se ocenjuje stanje e-bankarstva u Srbiji, znaéajno je uporeCivanje sa situacijom u ovoj
oblasti sa razvijenim zemljama, sa jedne strane i sa stanjem u drugim oblastima u zemlji, sa
druge strane. U ekonomski razvijenim zemljama procenat u¢eS¢a e-bankarstva u platnom
prometu je veoma visok (npr. u Francuskoj 70 i 80%), dok je u Srbiji znatno nifi, posebno
kada su u pitanju fiziéka lica, ali sa tendencijom ubrzanog razvoja.”®' Da bi Srbija dostigla
ekonomski razvijene zemlje, neophodno je da se u elektronski sistem poslovanja ukljuci §to
veéi broj firmi, sve drtavne institucije, trgovine i graCani. U odnosu na druge segmente u
zemlji, e-bankarstvo je relativno dobro razvijeno 1 $to je joS znacajnije, pokazuje tendenciju
daljeg intenzivnog razvoja. Nekada je Srbija bila u velikom zaostatku za ovakvim nainom
poslovanja, ali danas to viSe nije tako. U ,,poplavi“ banaka, danas u Srbiji, kvalitet e-bankinga
koji neka banka prut a, je jedan od faktora koji odlucuje kojoj ¢e se banci klijent prikloniti.

Smatra se da su koreni relativno dobre osnove za razvoj e-bankarstva postavljeni u ranijoj
tehnoloSkoj 1 organizacionoj infrastrukturi Zavoda za obralun i pla¢anja (ZOP-a), kao 1 u
steCenim navikama kori$¢enja nekih servisa ZOP-a za poslovne banke i preduzeca. Integrisani
sistem banaka naspram NBS i samih korisnika, trenutno funkcioni$e putem nekoliko veza sa
centralnom bankom. Osnovna veza se odnosi na platni promet (sve banke su povezane u
realnom vremenu, tj. imaju moguénost da u svakom momentu procesiraju zahteve za
izvrSavanje platnog naloga). Druga bitna veza se odnosi na platni promet u Sirem smislu,
odnosno prenos novca 1 hartija od vrednosti u kupoprodajnim transakcijama preko Centralnog
registra.”*

Znacajnije unapreCenje postojecih i uvoCenje novih finansijskih servisa u e-bankarstvo Srbije,
vezano je za promene u makroekonomskom ambijentu koje su se odigrale u prethodnim
godinama. Usvajanje novog Zakona o platnom prometu 1. januara 2003. godine, jednim
delom imalo je za cilj zamenu postoje¢eg monopolskog sistema placanja trf iSnim sistemom, a
drugim delom stvaranje institucionalnih uslova za razvoj elektronskog bankarstva. Njegov
uticaj na razvoj e-bankarstva proizilazi, kako iz direktnih efekata na sam sistem placanja, tako
1 1z stvaranja preduslova za radikalnu transformaciju modela poslovanja banaka 1 njihovih
klijenata.

Glavni problem je Sto postojeca informaciona — komunikaciona infrastruktura nije na
zadovoljavajuéem nivou. Cilj je da se ostvari meCusobna elektronska povezanost svih
uCesnika u elektronskim transakcijama i da banke proSire asortiman usluga koje nude
elektronskim putem.

Prelaskom platnog prometa u poslovne banke i gasenjem ZOP-a u januaru 2003. godine,
stvoreni su svi uslovi da domacde banke ponude neSto novo naSem tr{iStu. To su bile
bezgotovinske transakcije (virmanska placanja) putem Interneta. U to vreme na teritoriji
Srbije su postojale samo tri kompanije koje su obezbeCivale softver za e-banking i ujedno
predstavljale sertifikaciona tela. Ni danas th nema mnogo vise — tek Sest registrovanih u
zemlji. Krajem 2003. godine, poSto je servisiran pravni sektor, banke u Srbiji su bile spremne
za jo§ jedan veliki skok — e-banking za fizicka lica. Cetiri godine kasnije, banke promovisu da
je procenat ukupnog platnog prometa elektronskim putem ¢ak 65%.*%

21 vuksanovié¢ E.: ,,Elektronsko bankarstvo, cit. delo,str. 237

22 Isto,str. 237
283 www.emagazin.co.yu/clanak.asp
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Transformacijom platnog sistema i prelaskom platnog prometa u banke otvorena je nova
oblast poslovanja banaka — rad sa klijentima elektronskim putem, koji se popularno naziva e-
banking. Bankarstvo je postalo lider u oblasti elektronskog poslovanja u Srbiji. Razvoj
elektronskog bankarstva neophodan je uslov za opstanak banaka na finansijskom trtistu. Sve
ve¢i broj graCma plaéa racune i proverava devizni kurs putem Interneta, ili mobilnog
telefona.

Ovakav nacin poslovanja brzo su prihvatile gotovo sve banke, a neke postitu 1 da ¢ak 50%
ukupnog broja naloga dolazi do banke elektronskim putem. Po obimu poslovanja u ovoj
oblasti ne zaostajemo za zemljama u regionu.”® Prema nekim ocenama, nismo daleko od
Rumuna, Makedonaca i Bugara, a za razliku od Hrvata i Slovenaca, kod nas je brte obavljen
prelazak platnog prometa iz ZOP-a u banke. Veoma je vatno obrazovanje §to veceg broja
graCana da koriste raéunar i da se upoznaju sa IT tehnologijama.

Elektronsko poslovanje i njegova automatizacija prisutna u nasim bankama je na veoma
naprednim tehnoloSkim osnovama. Domaca softverska reSenja su Cesto efikasnija,
integrisanija i savremenija nego inostrana. Problem predstavlja uklapanje u evropske
standarde 1 propise koji se razlikuju od nasih, ali na tom priblitavanju bankari svakodnevno
rade. Domace softverske kompanije brzo i uspesno implementiraju sva reSenja iz oblasti
bankarske tehnologije. Sa uvoCenjem novih regulacionih tela, institucija i kriterijuma, Srbija
se postepeno integriSe u savremene svetske tokove poslovanja. U elektronskom bankarstvu,
Srbija ne zaostaje za zemljama u regionu, ali u okviru drugih oblika elektronskog poslovanja,
e-trgovine, ili B2B (engl. business to business) poslovanja, jos je na potetku.**

Banke su se uspesno ukljuéile u nove sisteme meCubakarskih obracuna po svetskim
principima: RTGS za prioritetna placanja i placanja velikih vrednosti i neto sistem za mala
plac¢anja. Organizovale su preuzimanje tiro ratuna preduzeca i obavljanje poslova platnog
prometa, prutaju¢i visi nivo i kvalitet usluga, uz afirmaciju koncepta ,,u susret klijentu®.
Postojeée osnovne informacione sisteme (engl. core-banking) sada nadograCuju sa novim
slojem aplikacija za podrsku elektronskom poslovanju sa privredom 1 stanovniStvom.

Trenutna IT infrastruktura nije nerazvijena. Vecina banaka ,zasipa“ svoje trenutne i
potencijalne korisnike reklamama u kojima su ba$ oni lideri na polju e-bankarstva, pri cemu
svaka potencira svoje najbolje reSenje za e-bankarstvo. Tendencije idu ka tome da u
buduénosti svi subjekti budu elektronski povezani, da banke proSiruju asortiman usluga koje
prut aju elektronskim putem uz optimalnu dinamiku promena. OpSta konkurencija podstice
pojedinaéne banke u nastojanju da ponude Sto viSe pogodnosti za svoje klijente.

Veoma je izratena podrska vladinih programa u oblasti platnih kartica (kartiCarstvo). Vlada
ima direktan interes da pruta ovu podrsku, zbog toga Sto svaka ovakva transakcija predstavlja
legalan tok gotovine koji sa sobom nosi fiskalni raéun i naplatu poreza.**®

Asortiman ponude e-bankarstva se drastiéno Siri u kratkom vremenskom periodu. Banke
svojim klijentima omogucéavaju: uvid u stanje raCuna, pregled prometa, pregled izvoda
promena na racunu, prijem i slanje licnih poruka, placanje obaveza platnim nalozima sa
teku¢im datumima i datumima unapred. Pojavljuju se moguénosti kori§¢enja usluga platnog

% Pregled Press Clipinga za klijenta Politika-Ekonometar str.6-Mobilno plaé¢anje
285 Isto, str.6
6 yuksanovié E.: , Elektronsko bankarstvo®, cit.delo,str.238
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prometa putem bankomata, platnih kartica, POS terminala banaka, Call Centra i mobilnih
telefona (SMS).

Sustina nuCenja servisa e-bankarstva (posebno kada su u pitanju graCani) jeste da se njima
obezbedi dostupnost preko celog dana, bez posete banci i ograni¢enja radnog vremena. Velike
firme su u vec¢em broju korisnici usluga e-bankarstva, sto je dobrim delom rezultat steCenih
iskustava koriS¢enjem ,,udaljenog ulaza* preko terminala iz svojih poslovnih prostorija kad su
radile preko ZOP-a. Za male firme e-bankarstvo postaje sve atraktivnije, jer bas zato Sto su
male one mogu niz poslova da obavljaju ne napustajuci svoje radne prostorije, a imaju
neprekidno uvid u stanje svog racuna.

Banke ¢e u narednom periodu ulagati mnogo vise u promociju elektronskog bankarstva u radu
sa stanovnistvom. Nag§i graCani su veé prihvatili sisteme elektronskog placanja jer Stedi
vreme, dostupan je 24 ¢asa sa bilo kog mesta ili ureCga, a stanovni$tvo rado prihvata sve $to
olaksava svakodnevni tivot. GraCae je ipak potrebno obrazovati u primeni elektronskog
bankarstva, Sto ¢e doprineti popularnosti e-bankinga, a uz snifavanje tarife elektronskih
transakcija u odnosu na 3alterske transakcije uéiniée se da on postane preovlaCujud nacin
pla¢anja graCana. Treba da tetimo da budemo lideri u ovoj oblasti i da se poredimo sa
savremenim svetom, jer je tu prostor za napredovanje ogroman.**’

Iako su mnogi ljudi u Srbiji i dalje izuzetno skepti¢ni kada je u pitanju sigurnost pri
koriS¢enju elektronskog bankarstva, za Sest godina, koliko se ovaj sistem koristi u naSoj
zemlji, nije zabeleten ni jedan slucaj prevare. Neophodno je, ipak, obrazovati korisnike,
napominju bankari, kako se ne bi desilo da lako upadnu u hakerske zamke kojih ¢e u
buducnosti neminovno biti.

Paralelno sa ekspanzijom upotrebe elektronske banke ,,razvila“ se 1 moguénost prevara u
ovom domenu poslovanja. Banke u Srbiji su sa odreCenim kasnjenjem startovale sa ponudom
ove vrste servisa, ali su to iskoristile kao prednost i poucene iskustvom banaka sa Zapada,
uvele prilicno sigurne sisteme zastite za servise elektronske banke. U Srbiji su trenutno u
primeni metode korisniCke autentifikacije 1 transakcione autorizacije pri koriS¢enju
elektronske banke, kojima je u startu spreCena mogucnost prevare.

Najrasprostranjenija i skoro stopostotna zastita je SSL (engl. Secure Socket Layer) protokol,
koji obezbeCuje Sifiovan prenos podataka, kako korisnika tako i servera.

I pored toga broj ljudi u Srbiji koji koriste prednosti elektronskog bankarstva, poput detaljnog
uvida u sopstveni bankovni raun i moguénost placanja racuna preko Interneta, jo§ uvek je
mali. Ekspanzija pla¢anja putem elektronskog bankarstva tek se ocekuje.

Prihvatanjem prakse e-poslovanja, Srbija mora da iskoristi nove ekonomske moguénosti koje
se otvaraju sa ciljem da:**®

Promovise privredni rast i socijalni razvoj,

Unapredi poslovnu efikasnost 1 produktivnost,

Smanyji troskove poslovanja,

Omogucéi domac¢im kompanijama lakSu reintegraciju u evropsko 1 svetsko trt iSte.

7 pregled Press Clipinga za klijenta Politika-Ekonometar str.6-Mobilno plaé¢anje
% www.conopljanews.net/ebankarstvo.html
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Primenom e-bankinga u razli¢itim sektorima nacionalne privrede povecava se povezanost i
meCuzvisnost radunarskih mreta privatnih i javnih organizacija uklju¢enih u domace i
meCunaodne ekonomske aktivnosti. Na ovaj naéin, nacionalna privreda se kreée iz faze
interaktivnog delovanja autonomnih subjekata ka fazi integrisanog sistema za upravljanje
informacionim tokovima u privredi, Sto joj daje karakteristike e-ekonomije, ili drustva
zasnovanog na informacijama (informacionog drustva). U savremenoj eri globalnog razvoja
svetske privrede i1 druStva, e-poslovanje postaje pokretaC svetskog privrednog porasta.
Izostanak primene e-poslovanja vodi ograniavanju razvoja nacionalne privrede.

2. MEDUBANKARSKI PLATNI SISTEM U SRBIJI

Pocetkom januara 2003. godine realizovan je jedan od najvecih sistemskih projekata u Srbiji.
Platni promet je iz Zavoda za obracun i pla¢anja prenet u poslovne banke. Novi sistem
platnog prometa u celini ispunjava svih deset osnovnih principa poslovanja, koje je u
dokumentu Core Principles for Systemically Important Payment Systems, ustanovila Banka za
meCunaodna poravnanja (BIS).*¥

Elektronski platni promet u Srbiji se obavlja razmenom elektronskih poruka kroz
informacione sisteme ucesnika u transakciji pla¢anja. Elektronska poruka je informacija, koja
je elektronski generisana, proverena, poslata, primljena i sauvana elektronski. Elektronski
prenos novéanih sredstava izmeCu ucesnika u platnom prometu, smatra se elektronskom
platnom transakcijom. Elektronski nalog za pla¢anje mora da sadrti elemente utvrCene
odlukom kojom se ureCuju oblik, sadrtina i na¢in koris¢enja jedinstvenih instrumenata
platnog prometa, kao i elemente za proveru autenti¢nosti 1 tacnosti tih naloga 1 autenti¢nosti
njihovih podnosilaca.

U elektronskom platnom prometu izmeCu Narodne banke Srbije i banaka koje uéestvuju u
meCubakarskom obrac¢unu, NBS obezbeCujeelektronsku razmenu podataka i njihovu zastitu.
Narodna banka Srbije, usluge elektronskog platnog prometa vrS$i preko informaticke
infrastrukture za obavljanje platnog prometa Republike Srbije. Elektronska platna transakcija
smatra se okonanom kad krajnji subjekt primi elektronsku poruku. Elektronska poruka se
smatra primljenom kada posiljalac primi potvrdu o njenom prijemu.

Validna elektronska poruka je svaka elektronska poruka propisanog formata, koja je overena
elektronskim potpisom i primljena, za koju se utvrdi da sadrti podatke koji nisu menjani od
trenutka slanja te poruke — ako je njen posiljalac registrovani uesnik u elektronskom platnom
prometu, odnosno ovlas¢eno lice tog uesnika. UCesnik u elektronskom platnom prometu,
obaveze preuzima na osnovu validne elektronske poruke, odnosno na osnovu njene izmene ili
opoziva.

Domaéi platni promet obuhvata:**°

e MeCtbankarski platni promet — koji se obavlja izmeCuuéesnika u RTGS (engl. Real
Time Gross Settlement) 1 kliring sistemu NBS 1

e Interni platni promet — koji se obavlja izmeCu klignata koji imaju otvorene raéune kod
iste banke.

29 Stanki¢ R.: ,,Elektronsko poslovanje, cit.delo, str.137
* Isto, str.137
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Obracun u realnom vremenu po bruto principu (RTGS) obavlja Narodna banka Srbije — za
ucesnike u RTGS sistemu.

Ucesnici u RTGS sistemu su:

1. Narodna banka Srbije,

2. banka koja poseduje dozvolu za rad Narodne banke Srbije i upisana je u sudski
registar,

3. Republika Srbija (ministarstvo nadletno za poslove finansija, ucestvuje preko
konsolidovanog racuna trezora koji se vodi kod Narodne banke Srbije),

4. Centralni registar, depo i kliring hartija od vrednosti,

5. Udrutenje banaka Srbije.

RTGS sistem (obratun u realnom vremenu po bruto principu) podrazumeva prijem i
izvrSavanje pojedinaénih naloga u najkraéem moguéem vremenu od momenta njihovog
prijema i to do visine pokri¢a na racunu. U RTGS-u se mogu izvrSavati svi nalozi za placanje,
s tim §to se obavezno izvrSavaju nalozi za placanje koji glase na iznose vece od 200.000
dinara (,,velika plaéanja“), a §to je utvrCeno operativnim pravilima za RTGS i kliring.
Navedena pladanja realizuju se u realnom vremenu, porukama SWIFT formata MT103
(klijent jedne banke — klijentu druge banke) 1 MT202 (banka - banci). Realizacijom RTGA
transakcije u realnom vremenu se menja stanje na ra¢unu banke, odnosno drugog ucesnika
RTGS i kliring sistema.”’

Pod kliringom, odnosno neto obra¢unom, podrazumeva se prijem pojedinaénih naloga za
placanje, ili grupa naloga za placanje, uz koje se dostavlja specifikacija pojedinaénih naloga,
radi obra¢una multilateralnih neto iznosa na obracunskim racunima. Nakon toga, za svakog
uéesnika u kliringu se utvrCuje neto pozicija, ¢ije se poravnanje vrsi preko njegovog tiro
racuna. Placanja u kliringu (,,mala plac¢anja®) su nalozi Ciji je iznos do 200.000 dinara i
»pakuju“ se u poruke SWIFT formata MT102. U jednoj poruct MT102 mote biti do 100
naloga za placanje. Placanja u kliringu izvrSavaju se u procesu neto poravnanja u tri klirinska
ciklusa svakog radnog dana (u 11%°, 13% i 16" gasova).

Ucesnici u RTGS 1 kliring sistemu NBS povezani su u jedinstvenu celinu u kojoj se platne
transakcije razmenjuju porukama, zasnovanim na SWIFT standardu, kroz privatnu
komunikacionu mretu NBS.

NBS je operator 1 vlasnik RTGS 1 kliring sistema, konfigurisanih kao jedan sistem, na jednoj
platformi. Sistem je fleksibilan u smislu postojanja moguénosti razdvajanja RTGS-a i kliringa
na odvojene sisteme, na dve platforme.

NBS je od januara 2005. godine ucesnicima ponudila novi servis — izvrSavanje ,,malih,
klirinskih pla¢anja®“ u RTGS sistemu, po Tarifi za klirinSka placanja. To je omogudéilo
bankama sa boljom likvidonosnom pozicijom da izvrSavaju pla¢anja putem RTGS sistema, ne
¢ekajuci klirinski ciklus, a po nitoj Tarifi. Servis je dotiveo uspeh i Siroko je prihvacen od
strane ucesnika u sistemu. Ilustrativan je podatak da je tokom prvog meseca udeo navedenih
plac¢anja u ukupnim placanjima iznosio 7%, da bi ga vremenom sve ve¢i broj banaka poceo
koristiti, tako da je 2008. godine ucesce ovih placanja u ukupnom broju transakcija iznosilo

21 sto, str.138
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56,82%. To je, naravno, uticalo i na uéesée klirinskih pla¢anja u ukupnom broju placanja koje
je sa 51,92%, koliko je iznosilo u 2007. godini, palo na 43,18% u 2008.godini.***

WAN mreta NBS pokriva teritoriju Republike Srbije. Kao prenosni putevi se koriste resursi
domaceg telekomunikacionog provajdera. Na teritoriji Republike Srbije se nalaze cetiri
mret na ¢vora koja nude razliCite tehnologije pristupa (frame relay, ISDN, lise line i dial-in).
Poslovne banke se uklju¢uju u mretu NBS posredstvom najblif eg mret nog ¢vorista. U mret i
se koristi TCP/IP komunikacioni protokol. Podaci u platnom prometu se Sifruju, a zatim
transportuju kroz mretu. SWIFT mreta mot e slutiti kao back up WAN mreti NBS i obratno,
jer je SWIFT format poruka primenjen i u WAN mreti NBS. Poruke kojima se izvrSavaju
placanja u RTGS sistemu su SWIFT poruke: MT103 (klijent banke-klijentu banke), MT202
(ucesnik-ucesniku) i MT102 (,,mala placanja“ u RTGS-u). Odmah posle izvrSenja transakcije,
sistem upucéuje posiljaocu odgovarajuéu poruku o izvrSenom obracunu, nakon Cega se
transakcija smatra konacnom. Ucesnici elektronskog platnog prometa dutni su da elektronsku
poruku Cuvaju najmanje 5 godina posle isteka godine u kojoj je izvrSena elektronska platna
transakcija, kao 1 podatke i sredstva za verifikaciju autentiCnosti te poruke. Za proveru
autenti¢nosti elektronskih poruka i ispravnosti prenosa tih poruka kroz mretu NBS, koristi se
tehnologija javnih kljuceva NBS vrsi sertifikaciju javnih kljuCeva i uCesnici svoje javne 1
tajne kljuCeve generisu softverom koji im obezbeCuje NBS. Banke i njihovi klijenti ugovorom
ureCuju nacin i uslove meCusobne razmene elektronsklh poruka. NBS je donela Odluku o
elektronskom naéinu obavljanja platnog prometa,”” a donet je i Zakon o elektronskom
potpisu®** i Zakon o elektronskom dokumentu.**>

Arhitekturu informacionog sistema platnog sistema NBS ¢&ine:**®

1. Centralni raCunar (engl. Cluster Site);

2. Racunar za razvoj (engl. Test Site);

3. Racunar za podriku (engl. Disaster Recovery Site), &ije je koriséenje predviCeno za
vanredne situacije (elementarne nepogode 1 sl.).

Platni sistem, sa stanovista logicke 1 funkcionalne organizacije, Cine Cetiri celine:

Produkcioni sajt (engl. Main Site);

Hot Backup Site;

Remote Backup Site (engl. Cold Backup Site);
Test site.

AW~

Na ovakvoj funkcionalnoj arhikteturi NBS zasniva Business Continuity plan platnog sistema,
u kojem su definisane procedure koje, zajedno sa implementiranim tehnologijama,
obezbeCujuda kritiéni radni procesi ostanu raspolotivi, ili da se veoma brzo vrate u funkciju,
u slucajevima poremecaja koji uzrokuju neraspolofivost dela informacione infrastrukture ili
celog racunskog centra (vanredne okolnosti, kao $to su prirodne katastrofe i sl.).

22 www.nbs.rs

23 S1. glasnik RS* br.57/04

2% S1. glasnik RS* br.135/04

25 S1. glasnik RS* br.51/09

26 Stanki¢ R.: ,,Elektronsko poslovanje®, cit.delo, str.13

193


http://www.nbs.rs/

Uticaj elektronskog bankarstva na ponudu finansijskih servisa u Srbiji

Slika 6: Arhitektura informacionog sistema platnog sistema NBS
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U okviru Udrutenja banaka Srbije osnovan je 2004.godine Kreditni biro, sa ciljem prac¢enja
boniteta fiziCkih lica — bankarskih klijenata na nacionalnom nivou.

Potreba organizovanja poslova pracenja boniteta bankarskih klijenata kod nas je postala
realnost, s obzirom na to da stepen finansijske discipline neposredno uti¢e na nivo likvidnosti
banaka, a ima 1 uticaja na visinu aktivnih kamatnih stopa u smislu njithovog smanjenja.

Krajnji cilj koji se postite organizovanjem poslova pracenja, otkrivanja 1 suzbijanja
finansijske nediscipline se ogleda u povecanju stepena urednosti i izmirivanju obaveza
graCaa prema bankama, jer se na ovaj naéin deluje preventivno na savest klijenata, spreava
se njihovo seljenje iz banke u banku, a sudsko gonjenje prestaje da bude osnovno sredstvo
zastite bankarskog kapitala.

Osnivanje ove institucije je sastavni deo priprema za primenu Bazela II i usklaCivanja sa
direktivom Evropskog parlamenta i Saveta za harmonizaciju u vezi sa potroSackim kreditima.
Koncept organizovanja Kreditnog biroa bazira se na zapadnoevropskim modelima, a posebno
Nemacke (,,Shoufa*), sa neznatnim razlikama. Takva organizacija treba da omoguci razvoj
saradnje sa drugim evropskim institucijama za zaStitu kredita. TehniCko-tehnolosku i
organizacionu infrastrukturu izradila je firma BELIT, a sama reSenja se baziraju na
Majkrosoftu.”’

Celokupan sistem odnosa izmeCu Kreditnog biroa, kao institucije za zastitu kredita i banaka,
funkcioniSe na principu uzajamnosti. Kreditni biro Udrutenja banaka Srbije obavlja sledece
poslove:

27 yuksanovié E.: ,,Elektronsko bankarstvo, cit.delo, str.240
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e Prikupljanje podataka o bankarskim klijentima (fizickim licima) o njihovoj kreditnoj
zadug enosti 1 0 njihovoj urednosti u izmirivanju obaveza prema bankama i ostalim
poveriocima,

e VoCaje jedinstvene baze podataka o bonitetu klijenata,

e Analiziranje zloupotreba od strane bankarskih klijenata 1 predlaganje mera za
sprecavanje tih zloupotreba 1

e Davanje izvesStaja o bonitetu bankarskih klijenata bankama i drugim kreditorima
¢lanicama Kreditnog biroa.

Koris¢enje izvestaja o bonitetu fizickih lica prilikom zaklju¢ivanja ugovora o kreditu je
obaveza svake banke kreditora. Ova obaveza proizilazi iz predloga direktive Evropskog
parlamenta i Saveta o harmonizaciji propisa zemalja ¢lanica u vezi sa potrosackim kreditima.
Izvestaj sadrti Cetiri grupe podataka:

e Identifikacione podatke o licu na koji se izveStaj odnosi (ime i prezime, adresa
stanovanja, JMBG, broj li¢ne karte, socijalni status),

e Iznose ukupnih zadut enja po kreditima kod banaka i drugih kreditora,

e Iznose nedozvoljenog prekoracenja po teku¢im raunima graCena i platnim karticama
i iznosu dospelog, a neplacenog kredita,

e O bankama i drugim kreditorima koji su tratili izvesta;.

Na osnovu Izvestaja dobijenog od Kreditnog biroa, odnosno podataka sadrtanih u Izvestaju,
banka donosi odluku o tome da li ¢e konkretnom podnosiocu zahteva prut iti trat enu uslugu.

Konekcija banaka sa Kreditnim biroom je moguca putem racunarskog dijaloga UBS (KBDA)
ili Kreditni biro UBS online (prilaz Internetom), preuzimanjem, postom, faksom i telefonom.
Bezbednost sistema podrtana je sistemom elektronskih sertifikata na smart kartici, odnosno
na nivou kriptografske SSL zaStite, koja omogucava potpunu bezbednost prenosa podataka,
kao 1 pristup bazi podataka samo ovlas¢enim licima (dvostepena autorizacija 1 identifikacija).
U skladu sa tim mehanizmom, elektronska dostava u realnom vremenu vrSi se samo onim
korisnicima koji su certifikovani od udrutenja. Dokumenti za razmenu podataka izmeCu
banaka i IS Kreditnog biroa su u XML formatu, elektronski potpisani sa elektronskim
sertifikatima na smart kartici. Za dalje razvijanje trtiSta zajmova bi¢e znacajno
automatizovanje procesa prijavljivanja za zajmove i njihovo dobijanje, u skladu sa svetskom
praksom. Time bi se obezbedilo da banke brte procesiraju zahteve 1 prate izvrSenje, a klijenti
dobijaju bolji prikaz onoga §to je u ponudi i §ta mogu da biraju.*®

Upravljanje 1 razvoj ovih poslova je u nadletnosti Saveta, ¢iji ¢lanovi su iz banaka ¢lanica
Udrut enja banaka, ¢ime su obezbeCene potrebne pretpostavke da se taj razvoj odvija u skladu
sa interesima, pre svega banaka.

Podrsku za organizovanje ovih poslova dali su Narodna banka Srbije 1 Ministarstvo finansija.

2% Isto, str.240
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4. PLATNE KARTICE

Prva platna kartica u Srbiji bila je ,,Diners* i izdata je joS 1969. godine. Sve do 1990. godine
nasa zemlja je po broju korisnika platnih kartica bila blizu razvijenim zemljama. BivSa
Jugoslavija imala je daleko veci broj korisnika plasti¢énog novca, nego Grcka i tadasnje zemlje
istoénog bloka. MeCutim, u periodu od 1992. godine do 1996. godine u Srbiji nije bilo nijedne
izdate kartice. ,,Diners club international ponovo pocinje da izdaje kartice 1996. godine, a
2000. godine upotrebu internacionalnih Master kartica uvele su Societe general 1 tadaSnja
Delta banka 1 broj korisnika kartica u nasoj zemlji od tada se ubrzano uvecava.

Upotreba platnih kartica u nasoj zemlji bila je prilicno skromna do 2002. godine, odnosno do
uvoCenja svih platnih transakcija u regularne novéane tokove — banke. Danas je ovaj nadin
placanja uveliko popularizovan i omasovljen. Bez kartice ne mote se ni zamisliti kupovina,
putovanje ili kupovina na odloteno (popularni revolving), ili pak podizanje gotovine na
bankomatima, ili placanje robe i usluga putem Interneta.

TrtiSte platnih kartica u Srbiji razvija se znatno brfe nego bilo koje trtiSte u regionu (prema
oceni predstavnika MasterCard-a). Za tri godine dostignut je razvoj za koji je u drugim
delovima regiona bilo potrebno deset godina. Danas je broj izdatih kartica 12 puta veéi od
broja izdatih kartica pre Cetiri godine. Ovakva situacija daje nade da ¢e biti u relativno
kratkom vremenu nadoknaCeno desetogodi$nje nazadovanje u ovoj oblasti.

Prakticno sve banke izdaju po nekoliko vrsta inostranih i domacih platnih kartica. Od
meCunaodnih platnih kartica najzastupljenija je VISA koja je, nakon povratka posle
desetogodisnjeg odsustva, za 3 godine dostigla milion izdatih kartica u Srbiji (uporeCenja sa
drugim zemljama pokazuju da je brti rast zabelet en jedino u Kini). Od ostalih platnih kartica
po znacaju zatim dolaze MasterCard i Diners 1 neSto manje American Express. Na domacem
terenu veoma intenzivno se razvija sistem DinaCard.””

Nacionalni ,,DinaCard* sistem je osnovan u 2003. godini, u saradnji Narodne banke Srbije sa
poslovnim bankama. Cilj njegovog pokretanja bio je ubrzani razvoj bezgotovinskog nacina
plac¢anja, smanjenje gotovine u nov€anoj masi i suzbijanje sive ekonomije.

Kori$¢enje platnih kartica u Srbiji od 2004. godine prosto je eksplodiralo. Nakon intenzivnog
razvoja u 2005. 1 2006. godini, poslovanje banaka sa platnim karticama u Srbiji u 2007. 1
2008. godini je karakterisalo neSto umereniji, ali stabilan rast. Ukupan broj izdatih kartica u
2008. godini iznosio je 5,72 miliona. Od ukupnog broja izdatih kartica 79,4% Cine debitne,
18,9% kreditne i 1,7% poslovne kartice.*®

Cenovne i druge pogodnosti omogucile su znatnu difuziju sistema DinaCard, tako da je danas
ona na drugom mestu po broju izdatih kartica, odmah iza internacionalne VISA kartice. Na
trt iStu platnih kartica u zemlji, DinaCard sistem je sa preko 24 miliona ostvarenih transakcija
1 preko 67 milijardi dinara prometa zadrtao visoko uceS¢e. Po ukupnom broju transakcija,
DinaCard sistem zauzima tre¢inu tog trt{iSta, dok uceS¢e DinaCard sistema u broju
meCubankarskih transakcija iznosi ¢ak 42% u poslednjem tromeseéju 2008. godine. Sistem je
kraj 2008. godine docekao sa 2,5 miliona izdatih kartica, Sto predstavlja 44% svih izdatih
kartica u zemlji.*"’

2 Isto, str.241
39 www.dinacard.nbs.rs/st/news.html
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Broj platnih kartica svakodnevno raste, pa se na osnovu prakse zemalja slicnih Srbiji,
zakljuCuje da postoji potencijal za izdavanje Cak 14 miliona platnih kartica. Danas polovina
graCma Srbije starijih od 18 godina poseduje bar jednu platnu karticu. Pre dve godine taj
procenat je iznosio oko 36%, a 2004. godine samo 7% stanovniStva koristilo je ovaj oblik
placanja. Razvoju trtiSta platnih kartica svakako doprinosi i jaka konkurencija banaka koje se
bore za svakog novog klijenta, kako neprekidnim inovacijama po pitanju proizvoda, tako i sve
vec¢im pogodnostima kada je re€ o cenama.

Platne kartice u Srbiji postaju sve zastupljeniji nacin placanja, iako gotovina i dalje Cini
najveci deo prometa. Udeo kartica u prometu sve vise se povecava. U strukturi transakcija
karticama najvece uces¢e su imale debitne kartice 82,3%, dok kreditne kartice ucestvuju sa
14,4%, a poslovne sa 3,3%. Prema podacima Narodne banke Srbije, promet transakcija
platnim karticama izdatim u Srbiji u 2008. godini iznosio je 312,0 milijardi dinara.

Potrosacke navike u Srbiji se izjednaCavaju sa navikama mnogih evropskih suseda, gde se
veéina transakcija platnim karticama obavlja na prodajnim mestima. GraCani Srbije postaju
sve aktivniji korisnici platnih kartica: imaju vise kartica, koriste ih ¢eS¢e nego pre nekoliko
godina i platne kartice ih asociraju na pozitivne stvari. Istrativanje ,,Master Index* koje je
kompanija ,,MasterCard*“ sprovela u Srbiji u ovoj godini, pokazalo je da 11% korisnika
platnih kartica koristi svoje kartice svakodnevno, dok ih 24% koristi nekoliko puta nedeljno.
Skoro 50% vlasnika platnih kartica ima i debitnu i kreditnu karticu. Platne kartice preuzimaju
ulogu placanja 1 kreditiranja. Sa povecanjem broja transakcija, dolazi do povecanja prihoda
banaka, ali i preduzeca koja ih obraCuju.

Bezbednost placanja karticama u Srbiji je na istom nivou kao bilo gde u svetu. Sve
»MasterCard“ 1 ,,Maestro* platne kartice u Srbiji imaju najnoviju CHIP-EMV tehnologiju,
koja obezbeCuje ngvisi nivo bezbednosti.

,MasterCard je lansirao ,,PayPass® tehnologiju za beskontakno placanje u partnerstvu sa
»Intesa bankom* 1 ,,Delta City* Soping centrom u decembru 2008. godine. Maestro®PayPass™
gift kartica je prva kartica u ovom regionu koja ima ugraCenu inovativnu ,PayPass
tehnologiju za beskontaktno plaéanje i takoCe je prva dopunjiva gift kartica u Srbiji.
»PayPass® omogucava korisnicima placanje manjih suma, uglavnom ispod 25 evra, bez
potrebe da se izvr$i autorizacija unoSenjem PIN-a ili potpisivanjem. Ovo znaCajno ubrzava
transakcije, $to je veoma korisno kada su u pitanju mesta gde je broj transakcija veliki kao Sto
su sportski stadioni, restorani brze hrane ili javni prevoz.

Cip tehnologija je sve zastupljenija u savremenom kori§éenju platnih kartica. U Srbiji je ova
tehnologija pocela da zauzima znacajno mesto u bankarskom karticarstvu od 2003. godine.
Zanimljivo je da je te godine izdata prva serija Cip platnih kartica na Balkanu 1 to ba$ u Srbiji,
od strane VojvoCanske banke. Cip tehnologija omoguéava maksimalnu sigurnost pla¢anja, jer
¢ipovi garantuju daleko vecu zastitu od bilo kakvog pokuSaja zloupotrebe.

Visoka meCubankarska konkurencija dovela je do znatnog snit avanja kriterijuma za izdavanje
platnih kartica, posebno debitnih. Izdavanje debitne kartice, banke po pravilu vezuju za
posedovanje tekuceg racuna i daju ih besplatno (bez naplate troskova izrade 1 ¢lanarine).

Izdavanje kreditnih kartica je slotenije i nosi sobom plac¢anje Clanarine, troskova odrtavanja

racuna i kamate na kori$c¢eni kredit (koji se najéescée javlja u varijantama revolving kredita).
Za izdavanje kreditne kartice, radi se analiza klijenta i njegove kreditne sposobnosti.
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Trenutno su u opticaju dileme o realnim mogucénostima masovnog koriS¢enja kreditnih
kartica, zbog materijalnog nivoa veéeg dela stanovniStva, posebno ako se ima u vidu da se
kamate najcesée kreéu na mese¢nom nivou od 1,95% - 2,20%. MeCutim, dok materijalni nivo
stanovniStva 1 visina kamate mogu delovati ograni¢avajuée, nivo postojece kreditne
zadutenosti deluje suprotno. Visina zadutenosti stanovniStva je znatno ispod proseka
zadut enosti u regionu (posmatrano po stanovniku, ona u Srbiji iznosi 100 evra, u Hrvatskoj
2.000 evra, a u Sloveniji 3.000 evra).**?

Kod izvesnog broja analitiara prisutan je strah od nekontrolisane kreditne ekspanzije, po
osnovu kori$¢enja kreditnih kartica u narednom periodu. Sa druge strane, ekspanzija kreditnih
zadutenja vrsi se pod adekvatnom kontrolom, zahvaljuju¢i funkcionisanju Kreditnog biroa,
kod koga je evidentirano ukupno pojedinacno zadug enje svakog pojedinca. Prema postojecoj
odluci Centralne banke, dozvoljeno kreditno zadutenje svakog korisnika je 30% meseénih
prihoda, a Kreditni biro ima zadatak da spreci probijanje limita propisanih odlukom Centralne
banke.

Kreditni biro osnovan je pri Udrutenju banaka Srbije 1 raspolate informacijama o kreditnoj
istoriji svakog pojedinca (podaci o ranijim kreditima, koris¢enju tekuceg racuna, poslovanju
sa debitnim 1 kreditnim karticama, lizingu, pa Cak i tirantima). Procedura izdavanja kreditne
kartice podrazumeva, davanje saglasnosti banci za pribavljanje pomenutih informacija od
Kreditnog biroa, pri podnoSenju zahteva za dobijanje kreditne kartice. Inace, sve ove
informacije korisnici mogu dobiti i na licni zahtev, radi licnog uvida u svoju kreditnu
poziciju.

Difuzija kreditnih kartica je pocela u januaru 2006. godine, kada su one zamenile upotrebu
¢ekova za realizaciju odlotenog placanja. Drtava je imala poseban interes za ponovnim
svoCenjem upotrebe ¢ekova na funkciju instrumenata placanja i prenosenje kreditiranja na
kreditne kartice, u kontekstu borbe protiv sive ekonomije 1 legalizacije nov€anih tokova, sa
svim pozitivnim ekonomskim efektima koje oni sobom nose.

Udrut enje banaka Srbije zajedno sa jo§ 12 banaka osnovalo je jula 2004. godine ,,Cip card*
centar koji pruta usluge izdavanja platnih kartica, autorizacije, obrade transakcija,
povezivanje sa POS terminalima i ATM, procesuiranje domacih i stranih platnih kartica. Kada
podatke o korisniku kartice banka unese u svoj sistem 1 prenese ,,Cip card-u®, ovaj centar
poseduje sve podatke o korisniku kartice i njegovim pravima. Ako korisnik izgubi karticu u
centru se 1 o tome vodi evidencija, kao 1 roku trajanja platne kartice.

U Centru postoje podaci o svim transakcijama koje korisnik obavlja platnom karticom
(kupovinama ili podizanju gotovine). Centar reSava 1 probleme sa eventualnim
reklamacijama, pronalazi sve obavljene transakcije i otkriva moguce greske prilikom
obavljanja plac¢anja. Procesing, u stvari, podrazumeva dnevne obrade transakcija, reSavanje
reklamacija, unos i at uriranje podataka korisnika kartica, bankomata i POS terminala. Centar
kontroliSe rad i nadgleda bankomate i radi odobrenja za transakcije na osnovu limita ili stanja
na rafunu korisnika kartice. Centar je dobio licencu procesora Visa za rad sa karticama sa
magnetnom pistom.

Centar je sa doma¢im bankama povezan on line vezama, jer sa izdavanjem brojnih kartica
postoji moguénost da korisnik racuna zloupotrebi uslugu banke, pa isti novac mote da

392 yuksanovié E.: ,.Elektronsko bankarstvo, cit.delo, str.242
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podigne na bankomatu, a zatim na Salteru banke. Transakcija obavljena na bankomatu dolazi
u Cip card, koji je kroz zasti¢ene kanale $alje do zasticene aplikacije i vra¢a do banke. U
bankarskoj aplikaciji se rezerviSe taj novac i rezervacija se prikazuje na bankomatu pa
korisnik ne mote viSe da ga podite. Blokira se moguénost zloupotreba i dizanje istog novca
dva puta. Smanjenju zloupotreba doprinece i kartice sa Cip tehnologijom, koje od 2006.
godine izdaje nekoliko domacih banaka.

Na kraju 2007. godine bankama u DinaCard sistemu je omoguéeno da svojim korisnicima
ponude uslugu prijema novca iz inostranstva. U ovom trenutku, tu uslugu nudi pet banaka, a
ocekuje se da i ostale banke u sistemu uskoro u svoju ponudu uvrste servis prijema novca.
Planirano je da se uskoro korisnicima omoguci da putem mobilnog telefona placaju racune -
pre svega postpejd racune za mobilne telefone, a nakon toga i raCune za fiksne telefone,
struju, komunalije, bet iéni Internet i sliéno.>*

U cilju dalje difuzije, vode se pregovori za kobrendovanje ove kartice za njeno delimi¢no
koriS¢enje u inostranstvu. Planirano je da se u narednom periodu sprovedu aktivnosti na
omogucavanju njihovog koris¢enja preko Interneta.

5. TRGOVINA NA INTERNETU

Kupovina 1 prodaja robe preko Interneta, koja je uobiajena u svetu, u Srbiji jo$ nije zativela
u punoj meri. Uprkos raznim pogodnostima i popustima koje elektronska trgovina pruta
kupcima, broj korisnika ovog nacina trgovanja u Srbiji je skoro zanemarljiv. Oko 135.000
graCana Srbije, odnosno manje od dva procenta, je tokom 2007. godine kupovalo robu i
usluge preko Interneta. U odnosu na 2006. godinu, broj onih koji su kupovali putem Interneta,
povecao se samo za 30.000, iako je takav naCin transakcija u svetu odavno prepoznat i
primenjen, kao vrlo prakti¢no reSenje za placanje roba i usluga. U Nemackoj je, primera radi,
prosle godine preko Interneta platilo neku uslugu ili robu, ¢ak 30 miliona graCaa, odnosno
41 procenat. U okrut enju je situacija slicna kao 1 u Srbiji.

Uzrok male tr{iSne tratnje za ovakvom vrstom usluga je to $to u Srbiji mali broj stanovnika
koristi Internet (oko 1,7 miliona korisnika), ali i1 to $to nisu sve kartice ovlaS¢ene za Internet
kupovinu, pa je proizvode koji se nude na sajtovima moguce platiti samo popunjavanjem
uplatnice u banci ili posti. Jedan od glavnih razloga je zastarela 1 neadekvatna zakonska
regulativa, nespremnost banaka da preuzmu rizik poslovanja preko Interneta, ali 1 nedovoljna
informisanost graCana i preduzeca o e-trgovini. Svega nekoliko desetina domaéih kompanija
nudi kupovinu i prodaju preko Interneta.

Za placanje putem Interneta u Srbiji, korisnici se mogu opredeliti za Visa, Master i American
Express kartice koje izdaje banka Intesa ili Visa virtuon karticu koju izdaje Raiffeisen banka.
Te kartice su u svetu priznate kao sredstvo placanja, pa je kupovina u stranim Internet
trgovinama umnogome olakSana njihovom pojavom.

Banka Intesa je postala zvani¢na banka ,,akvajerer” za Srbiju, $to zna¢i da ima licencu da
izdaje Visa 1 Master kartice namenjene upravo placanju preko Interneta. Kada korisnik kupuje
nesto na nekom od dvadesetak domacih sajtova koji sa Intesom imaju zakljuéen ugovor, sa
sajta trgovca, kupac biva preusmeren na sajt banke gde ostavlja liéne 1 podatke o kartici, posle
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¢ega nastavlja proceduru na sajtu trgovca. Re¢ je o sigurnoj tehnologiji koja omoguéuje
bezbednost novEanih transakcija na Internetu.

Glavna prepreka Siroj upotrebi kartica za pla¢anje na Internetu u Srbiji, je strah ljudi od
prevare. MeCutim, ukoliko se korisnici pridrt avaju uputstava struénjaka, znatno ée se smanjiti
rizik da budu prevareni prilikom pla¢anja na Internetu. Najvatnije je proveriti kredibilitet
sajta sa koga naruCujete robu ili usluge. Prvo treba proveriti kakvi kontakti postoje na sajtu.
Ukoliko nema kontakata, koji ukazuju na to da firma zaista fizicki postoji, ne treba kupovati
na tom sajtu. Korisnik vrlo lako mote zakljuciti da li je sajt bezbedan i po tome da li su
poverljivi podaci korisnika Sifrovani. Naime, ukoliko vam se kada popunjavate formular za
kupovinu neke robe na sajtu, u donjem desnom uglu pojavi mali katanac, to znaci da su
podaci koje ostavljate Sifrovani i samim tim bezbedni. TakoCe klikom na taj katanac pojaviée
se digitalni sertifikat sajta, kao dokaz njegove sigurnosti, jer se u sertifikatu nalaze svi podaci

firme Ciji je taj sajt.

Preporuuje se kupovina na renomiranim Internet prodavnicama, koje su prepoznate kao
pouzdane i iza kojih je jasno da stoje kompanije koje su u stanju da ispune objavljene uslove
kupovine i1 naruivanja i time garantuju isporuku prodate robe ili usluga. Znaci, treba
izbegavati manje i nepoznate Internet prodavnice koje nemaju izgraCenu reputaciju. Posebno
treba obratiti pagnju na objavljene uslove kupovine i opSte uslove sa kojima se korisnik
saglasi pre obavljanja placanja. Najvatnije je obuciti ljude, objasniti im kako da postupaju
prilikom upotrebe kartica na Internetu.

Kupovina preko Interneta, dakle nije ,,bauk® niti je toliko nebezbedna koliko se inaée misli.
Tome u prilog govori sve vec¢i broj ljudi u svetu, ali 1 u naSem okrufenju koji se za to
opredeljuju Mnogo viSe prevara se dogodi prilikom klasiénih trgovinskih aran‘; mana, nego

.....

preko Interneta.

Firme, banke i specijalizovane kompanije neprestano unapreCuju bezbednosne tehnologije na
ovom polju, jer se i on-line poslovanje vrlo brzo §iri. Visa i Master-card su nedavno osmislili
program zastite pod nazivom ,,3D sekjur. Oni koji tele da placaju preko Interneta, uclane se
na sajt tth kompanija besplatno i tom prilikom dobiju jedinstvenu Sifru, koju ¢e znati samo oni
1 koju ¢e morati da unesu u formular prilikom svake on-line transakcije koju obavljaju
pomocu Visa ili Master kartica. Ovakve usluge polako poCinju da se primenjuju i u Srbiji.

GraCaima u Srbiji nedostaju informacije o prednostima, sigurnosti, ali i o opasnostima
elektronskog poslovanja. Neophodno je graCane uputiti na moguénosti raznih pronevera koje
se Cine u stranim zemljama kada koriste usluge placanja putem Interneta. Od izuzetne
vatnosti je i da zastite elektronski potpis. Nasi graCani tek treba da steknu naviku placanja iz
fotelje, dok firme imaju znatno vise informacija 1 ceS¢e koriste usluge e-bankinga. Vecina
preduzeca placa robu i usluge putem Interneta.

Nasa drtava treba da pomogne i da se ukljuéi u sveobuhvatnije obrazovanje graCaa u
elektronskom placanju, poput Rumunije koja je primenila kompletan program na nivou
drtave za omasovljavanje i uvoCenje raéunara kod graCana, jer to je pocetni korak bez kojeg
se ne mote govoriti o e-bankingu. Kod nas je do sada osnovano preko 100 test centara u
kojima je preko 7.000 graCama Srbije steklo informatiécku obuku po $iroko rasprostranjenom
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evropskom modelu informaticke pismenosti: ECDL — European Computer Driving Licence.
Informati¢ko obrazovanje je premisa, odnosno neophodni uslov daljeg razvoja zemlje.***

Za razvoj elektronskog poslovanja u Srbiji neophodno je usvojiti i dopuniti pravnu regulativu
koja ureCuje ovu oblast. MeCu poslednjim zemljama u Evropi doneli smo Zakon o
elektronskom potpisu, Sto je dodatno otet alo rad banaka. U firmama za projektovanje i razvoj
informacionih sistema katu da je Srbiji neophodan i zakon koji bi uredio odnose i
odgovornosti u slotenim relacijama e-trgovine, gde je u igri viSe strana, trgovac, kupac,
isporucilac i njihove banke. Procenjuje se da bi ovakav zakon doprineo napretku domaceg
elektronskog poslovanja.

6. STUDIJA SLUCAJA U JEDNOJ DOMACOJ BANCI

6.1. Primena elektronskog bankarstva u Komercijalnoj banci a.d. Beograd

Komercijalna Banka a.d. Beograd, sa izuzetno visokim rejtingom i imid{om u bankarskim
krugovima u Srbiji, od samog pocetka je vrlo ozbiljno shvatila elektronsko poslovanje i sve
Sto ono donosi, jasno uvidevsi perspektive daljeg razvoja jednog ovakvog reSenja i benefite
koje ono sa sobom nosi, ¢ime je i postala predvodnik svim ostalim bankama na tr{ iStu.

Osluskujué¢i permanentno potrebe klijenata kao i uvatavajuéi njihove telje, Banka je
konstantno modifikovala i unapreCivalasvoja reSenja i postavljala uvek nove i vise standarde
u ovoj oblasti poslovanja. Banka trenutno na trtiStu ima najsavremenije elektronske servise iz
oblasti korporativnog e-bankarstva i najobuhvatnije web reSenje namenjeno fizickim licima
koje predstavlja rezultat zajedni¢kog rada na razvoju izmeCu banke sa jedne i vendora —
proizvoCata softvera sa druge strane, $to svakako predstavlja pozitivan primer kvalitetnog
strateSkog partnerstva.

Svesna svoje pozicije na trtiStu, kao i €injenice da svojim potezima utice 1 na aktivnosti svih
ostalih banaka u Srbiji, Banka britljivo bira svoje poteze i punu patnju posvecuje edukaciji
svojih klijenata 1 kompletnog okrutenja, €ime stvara povoljnu klimu za vecu primenu
elektronskih servisa u odnosu na klasian oblik bankarskog poslovanja. Lica zadutena za
elektronsko bankarstvo u ekspoziturama Banke, u neposrednom kontaktu, upoznaju klijenta —
potencijalnog korisnika servisa, sa prednostima koriS¢enja e-bankinga, a svojim struCnim
savetima treba da pomognu klijentima da se odluce za ovaj vid komunikacije sa Bankom.

Kao novitet, Komercijalna banka a.d. Beograd je u svojim ekspoziturama (za sada u
eksperimentalnoj fazi u nekoliko beogradskih ekspozitura) uvela specijalizovana mesta
nazvana ,,Kutak za E-banking®, gde ¢e se svi klijenti Banke mo¢i u potpunosti informisati o
svemu vezanom za elektronsko poslovanje, kako pravnih, tako 1 fizickih lica i gde ¢e ujedno
mo¢i sami kreirati svoj web nalog i izmiriti neke svoje obaveze uz asistenciju posebno
obucenih ljudi koji opslutuju ova radna mesta. Ovako direktan pristup pokazao je odlicne
rezultate u vrlo kratkom vremenskom periodu, jer kvalitetnim i jasnim odgovorima koje
klijenti dobijaju na svako postavljeno pitanje vrlo brzo uviCajusve prednosti ovakvog naéina
poslovanja 1 razbijaju predrasude koje su eventualno imali, a koje su bila posledica
neinformisanosti.

304 . . . . ..
www.poslovnimagazin.biz/magazin/srbija
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Sve je veci broj klijenata koji umesto odlaska na bankarski Salter, placanje racCuna obavljaju,
elektronskim putem, koriste¢i prednosti i pogodnosti koje pruta on line bankarstvo. Da bi
stimulisala pla¢anje preko Interneta, Banka je smanjila proviziju za transakcije koje se vrse
online.

Komercijalna banka a.d. Beograd ima elektronske servise iz oblasti:

1) e-bank za pravna lica,
2) e-banka za fizicka lica,
3) SMS servis.

6.1.1. E-bank za pravna lica

Elektronsko bankarstvo namenjeno pravnim licima omogucava brte, jeftinije 1 sigurnije
poslovanje — uz brojne pogodnosti:

e Pristup sredstvima sa bankovnih ra¢una i mogucnost obavljanja novcanih transakcija
od strane klijenta sa Komercijalnom bankom a.d. Beograd, sa bilo koje lokacije, u
zemlji ili u inostranstvu, 24 ¢asa neprekidno, 7 dana u nedelji, bez odlaska u Banku i
ogranicenja radnim vremenom;

e Znacajnu uStedu vremena — vreme placanja iznosi samo 1-3 minuta;

o Ustedu novca: usluga obavljena putem E-bank-a jeftinija je 1 do 50% nego usluga
putem klasi¢ne metode, na Salteru Banke.

Uslov koji klijent treba da ispuni je da ima otvoren ra¢un u Komercijalnoj banci a.d. Beograd
1 da poseduje savremenu racunarksu opremu.

Za obavljanje elektronskog platnog prometa za pravna lica, Komercijalna banka a.d. Beograd
nudi dva programska resenja:

1) HAL E-bank 1
2) FX Client.

HAL E-bank

Hal E-Bank je savremeni programski proizvod za podrsku elektronskom bankarstvu. Hal E-
Bank podrtava rad sa viSe raCuna u viSe banaka i za viSe preduzeca. Sa Hal E-Bank moft ete
sve bezgotovinske poslove, koje inace obavljate preko bancinih Saltera, bilo kada obaviti sa
radnog mesta ili od kuce. Hal E-Bank ne poznaje granice, kao §to ih poznaju banéini Salteri,
koji su otvoreni samo u odreCenom vremenskom periodu u toku dana.

Program Hal E-Bank se instalira na racunar korisnika. Za svoj rad zahteva jo§ ¢ita¢ pametnih
kartica, pametnu karticu 1 modem ili stalnu Internet konekciju za povezivanje sa bankom.
Zastita podataka se u Hal E-Bank temelji na upotrebi pametne kartice i danas, u svetu,
predstavlja najvisi stepen zastite na komercijalnom podrucju. Razvijena je posebno za zastitu
podataka, $ifrovanje i overavanje. Citaé pametnih kartica se priklju¢uje na personalni racunar.
Rad sa pametnom karticom je slican radu sa ostalim karticama na baninim automatima. Za
ulaz u program Hal E-Bank potrebno je staviti pametnu karticu u ¢itaé 1 ukucati svoj liéni
(PIN) broj. Provera identiteta, Sifrovanje podataka i elektronsko potpisivanje svih naloga se
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izvodi u samoj pametnoj kartici. Ako izgubite karticu i nepoSteni pronalaza pokuSa da je
zloupotrebi ona ¢e se sama zakljucati nakon tri uzastopna pokusaja unosa pogresnog licnog
broja (PIN-a). Overa korisnika, elektronski potpis i celovitost podataka svih naloga koji se
elektronski Salju u banku temelje se na principu dvojnih kljuéeva (tajnih i javnih), nazvanim
RSA i sifrovanju podataka na principu standardizovanog algoritma DES.

Prednosti Halcom-ovog sistema:

o Korisnici imaju svoje ,,Bankovne Saltere” na monitoru rafunara, kod kuce ili na
radnom mestu. ,,Bankovni Salter” omogucava poslovanje 24 Casa, 7 dana u nedelji,
365 dana godisnje. Korisnici imaju ustedu u vremenu i novcu, jer nema vise potrebe
da li¢no idu u banku, a provizije na elektronske naloge su nite;

e Dodatna funkcija nazvana ,remote” ili mobilna autorizacija omogucava vam da
autorizujete (potpisujete) naloge za placanja sa neke druge lokacije ili u toku
putovanja;

e Korisnici nemaju potrebu da primaju izvode sa bankovnog raCuna, jer iste mogu da
dobiju svakog trenutka, preko svog racunara;

o Kreiranje naloga se obavlja u off-line retimu, tako da nema dugotrajnog zauzeca
telefonske linije;

o Transfer podataka izmeCu korisnika i banke je veoma brz.

Instalacijom ovog sistema na raspolaganju su sledece usluge:

o Upit o stanju racuna u realnom vremenu,

e Pripremu naloga za placanje, kao 1 mogu¢nost valutacije naloga unapred;

e Preuzimanje izvoda;

e Mogucénost Import-a (uvoza) naloga za placanje, kao 1 Export-a (izvoza) prispelih
izvoda u txt formatu, radi povezivanje knjigovodstvene aplikacije korisnika sa E-
bankom;

« Cuvanje pripremljenih naloga za placanje za veéi broj upotreba (regularna ili
pojedinacna mesecna placanja);

o Potvrde o izvrSenim placanjima, promenama na racunu i sl.

Ukoliko klijent ima neki poseban zahtev u okviru E-bank servisa (grupno potpisivanje naloga
za prenos, udaljeno potpisivanje naloga za prenos, corporate e-bank servis, B2B servis, prijem
izvoda u xml formatu, paket za knjigovodstvene agencije 1 slicno) potrebno je da se obrati
Slut bi e-bankarstva za pravna lica.

Grupno potpisivanje naloga se odnosi na firme kojima nije dovoljan jedan potpisnik na
nalogu za prenos. Ukoliko teli ovu uslugu klijent mora popuniti HAL E-bank pristupnicu za
grupno potpisivanje.

Udaljeno potpisivanje naloga za prenos mogu vrsiti klijenti koji na jednoj lokaciji rade
pripremu naloga, a na drugoj lokaciji im se nalazi potpisnik, a pritom njihovi racunari ne
moraju biti umret eni. Za ovu uslugu potrebno je popuniti pristupnicu za koris¢enje WEB E-
bank servisa za pravna lica.

Klijent Banke, pravno lice, pored domaceg platnog prometa mot e obavljati i platni promet sa

inostranstvom. Da bi obavio platni promet sa inostranstvom, klijent koji ve¢ poseduje karticu
za elektronsko poslovanje u domacéem platnom prometu, dovoljno je da popuni samo HAL E-
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bank pristupnicu i tom prilikom navede jedan od svojih deviznih racuna (ostali se dodaju
automatski).

FX Client
Pexim iBank je realizovan preko aplikacije FX Client, koji vam omogucava:

e Brzo realizovanje bezgotovinskih naloga platnog prometa u zemlji;

e Uvid u stanje i dnevne promene na racunu;

e Preuzimanje izvoda od prethodnog dana, kao i uvid u arhivske izvode;

o Mogucénost importa naloga u aplikaciju i exporta izvoda u XML, XLS i TXT formatu.

FX Client radi u off line retimu, $to znaci da korisnik ne mora biti na Internetu dok kreira
naloge, ve¢ se oni smestaju u lokalnu bazu. Tek posle sinhronizacije, kada korisnik mora da je
prikljuéen na Internet, nalozi odlaze u Banku, a korisnik preuzima novo stanje i, eventualno,
izvode ako ih ima.

Korisnici imaju moguénost da dobijaju izvod na e-mail u PDF, HTML, XML i XLS formatu.

TakoCe svim korisnicima je na raspolaganju govorni automat putem koga se mogu
informisati o stanju na svom racunu.

6.1.1.1. Osnovne funkcije Personal E-bank za pravna lica

Unos naloga

1. Otvorite mapu Priprema naloga tako Sto kliknete na Priprema i zatim pod njom na Nalozi.

B g Sty S g
&z e 8B B v 2R [resemncmw =

Ll i WA Pt fheow Dvne

Na ekranu se prikazuje spisak platnih naloga (mot e biti prazan).
2. Levim dugmetom miSa kliknite na dugme Unesi.

Naog zapranos
Lorperzacja

e a4 i
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3. Na prikazanom meniju izaberite Nalog za prenos ili Kompenzacija. Na ekranu se
prikazuje slika naloga za prenos ili kompenzacije sa ve¢ upisanim Vasim podacima (ime i
sediSte nalogodavca, broj raCuna na strani koja se zadutuje, kod kompenzacije jo§ ime i

racun primaoca).

Nalog za prenos

dutnik - nalogedavac

NALOG ZA PRENOS

Atanya iznos

[31 =] 2| esof |

ratun duinika-nalogodoavca

svrha platanjs

modet | poziv na broj(zadulenie)

pedat | potpls nalogodavca

mesto | datum prijema

poverilac - primalac radun povenoca-primacca

L ) |
model | poziv na broj(odobrenje)
L1 J

datum valute

Gewmn] [

obrazac br 3
Pripremio: [ Pavia | apozon ]
Kompenzacija @
NALOG ZA PRENOS(kompenzacija)
dulnik - mlogedavac mnu 1znos
ERERI E—
ratun duinika-nalogodoavca
svrha platanjs l ]
model | poziv na broj(zadutenje)
3] J
poveriiac - primalac radun povenrioca-primacca
| | | J
model | poziv na brojfodobrenje)
[ J
datum valute
PASSLEpONES Snspues 15.08.2005 I
Prpeemien: 15.08.2003
mesto | datum prijoma
obrazac b 3

Pripremio; Potpesao:

| Potvid I Opozovil

Pored tih podataka automatski se upiSu jo§ predloteni datum teljene valute i unapred
definisane $ifre. Sifru morate, s obzirom na svrhu pla¢anja, izabrati sami. Pri tome se
motete poslutiti klikom miSa na strelicu desno uz polje za unos Sifre, koje vam u
padajuéem spisku prikate sve dozvoljene moguénosti. Motete se poslutiti Sifarnikom

vrste posla, koji se prikazuje klikom na dugme ? desno od polja za unos Sifre.

4. U polje svrha plac¢anja doznake upiSite svrhu.
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5. U polje poverilac - primalac upisite ime vlasnika racuna. Kad promenite sadrtaj u polju
poverilac - primalac, koje sadrti naziv primaoca, otvori se Imenik korisnika i njihovih
racuna. Upisom pocetnog dela naziva u polje Naziv korisnika ogranicavate listu
prikazanih korisnika (primaoca).

& Imenik korisnika i njihovih racuna

1. Imenik korisnika i njthovih raéuna

Naziv I
konsnka:
Mesto Dodaj>>
BEDGRAD —,
AGROBANKA AD BEOGRAD 11000 BEOGRAD Ispeavi >> |
AIK BANKA D NIS 18000 NIS
ALCO BANKA AD BEOGRAD 11000 BEOGRAD Brisi |
ALPHA BANK A E. BEOGRAD 11000 BEOGRAD |
ATLAS BANKA AD BEOGRAD 11000 BEOGRAD Z":o
BANKA ZA RAZVOJ CRNE GORE AD 81000 PODGORICA podat
BERANSKA BANKA AD. BERANE 84300 BERANE v Uvez
< > podataka
Racuni korisnika:
Podaci 0 banci u kejoj je . - =
otvoren odabeard 1acun Dodsi >> l Ispravi>> | Bridi |
Br. Ratuna: 1
KOMERCIJALNA BANKA AD T
SVETUR SRV 14 S SO0 0
11000 BEOGRAD = ~
JUGDSLAVIJA
SWIFT BIC : KOBBYUBG %
1d. barke: 306-000000002050
®bank Imenik banaka ] Zatvori

Kori$¢enjem misa i klizaa na desnoj strani izaberite u gornjem spisku t{eljenog korisnika
(primaoca), a zatim u donjem spisku jedan od njegovih racuna, u sluc¢aju da ih ima vise.
Naziv izabranog korisnika (primaoca) i izabrani broj rafuna je prikazan u drugoj boji.
Izbor potvrdite klikom na dugme Izaberi. Podaci o izabranom korisniku (primaocu) i
racunu ¢e se prepisati u odgovaraju¢a polja na nalogu: poverilac - primalac, racun
poverioca - primaoca. Ako u imeniku nema korisnika (primaoca) s nazivom, Ciji se
pocetak slate sa unesenim nizom reCi, oba spiska su prazna. Nakon pritiska na dugme
Dodaj>> na listi korisnika (primalaca) otvori se interaktivni prozor, koji omogucava unos
podataka novog korisnika (primaoca). Posle unosa podataka o korisniku (primaocu)
morate uneti jo§ podatke o njegovom racunu, na koji nameravate izvrSiti placanje.
Uneseni podaci se Cuvaju u imeniku. Imenik motete osvetavati istovremeno pri unosu
naloga, ili pak podatke o korisnicima (primaocima) i njihovim ra¢unima unesite u imenik
unapred.

6. U polje model i poziv na broj (zaduzenje) upiSite odgovarajué¢i svoj pozivni broj
zadug enja.

7. U polje datum valute upisite teljeni datum valute. Predefinisano se u to polje upise
prvi mogu¢i datum valute s obzirom na danasnji (sistemski) datum. Ako vam datum
odgovara, pritisnite <Enter>, u protivnhom korigujte datum. Pri unosu datuma uzmite u
obzir praznike i neradne dane.

8. U polju sifra placanja unesite odgovaraju¢e vrednosti tako, da je izaberete sa

padajucih spiskova. Pozovite je tako, Sto kliknete na strelicu nadole pored ekrancica. Ako
telite detaljniji opis pojedinih Sifara, kliknite dugme s upitnikom. Otvori¢e se ekran sa
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detaljnim opisom Sifara. Sifru motete takoCe jednostavno uneti u odgovarajuéa polja.
Program pri takvom nainu nefe dozvoliti unos Sifara, kojih nema u spisku.

9. U polje CSD upisite teljeni iznos (decimalno razgraniCenje je zarez a ne tacka!).

10. Polje model i poziv na broj (odobrenje) sluti unosu pozivnog broja odobrenja. Kod
doznake sredstava fizickom licu u banci (doznaka plate na tekuéi racun, ulog na Stednu
knjiticu) potrebno je u poziv na broj odobrenja upisati individualni broj racuna (u polje
broja tiro rauna unosite broj tiro raduna banke). Pozivni sadrti takoCe modul koji
omogucava proveravanje pravilnosti uneSenog broja. Platne naloge s greskom u tom
polju nije moguce preneti u banku.

11. Ako telite nalog obraditi sa prioritetom, oznalite ga kao hitan. Kliknite na kvadrati¢
pored natpisa ,hitno”“. U njemu se prikate kvacica. Takav nalog nosi oznaku ,N“ u
pregledima naloga i u prozoru za otpremu.

12. Kad ispunite sva potrebna polja, kliknite na dugme U redu. Podaci iz naloga se
prenesu u mapu Nalozi. Novi nalog se doda na kraj mape, a interaktivni prozor sa slikom
novog naloga je pripremljen za unos sledeéeg platnog naloga. Za prekidanje unosa
kliknite na dugme Opozovi ili pritisnite taster <Esc>.

Potpisivanje
Kad budete teleli potpisati pripremljene platne naloge, uradite sledece:

1. Otvorite mapu Priprema naloga tako, da u levom delu ekrana, kliknete na Priprema i
zatim ispod nje na Nalozi. Na ekranu se prikate spisak platnih naloga. Pripremljeni nalozi
bez greSaka, koje jedino motete potpisati, su prikazani zelenom bojom.

2. Potratite teljeni nalog, prikazan u zelenoj boji, 1 kliknite na njega levim dugmetom
miSa. Izabrani nalog mora biti prikazan naglaSeno. Samo u tom sluCaju je oznacen.
Motete oznaliti takoCe 1 viSe naloga 1 potpisati ih grupno ili pojedinacno.

3. Levim dugmetom miSa kliknite na dugme Potpisi. Na ekranu se prikate izabrani nalog.
Pre potvrCivanja potpisa jo§ motete promeniti podatke u poljima &iji sadrtaj je prikazan
u crnoj boji. Sadrtaj polja prikazanih u sivoj boji ne motete promenitii.

4. Potpis naloga potvrdite sa U redu, ako telite izabrani nalog potpisati. Ako prikazani
nalog ne felite potpisati, kliknite na Opozovi ili pritisnite taster <Esc>. Potpisani platni
nalozi ¢e promeniti boju u crveno. Te naloge motete poslati na isplatu u banku.

Napomena: Podatke na potpisanim nalozima nefete moc¢i viSe menjati. Ako
t elite promeniti podatke na ve¢ potpisanom nalogu, morate ga najpre otkljucati.

Slanje

1. Ako radite s viSe raCuna, izaberite onaj, za koji telite poslati dokumente u banku.
Otvorite mapu Slanje tako, da u levom delu ekrana kliknite na Slanje. Na ekranu se
prikate spisak proverenih platnih naloga 1 poruka, koji su pripremljeni za otpremu (slanje
u banku).
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2. Izaberite dokumente, koje telite poslati u banku i kliknite na dugme Posalji. Program
¢e zapoceti uspostavljanje veze sa bankom. Kad je veza uspesno uspostavljena, izabrani
dokumenti se prenose na raCunar banke. Pri toj vezi ¢e se sa raCunara banke na vas
racunar preneti i svi obraCeni nalozi i podaci o najnovijim stanjima na va$§im racunima.
Nakon uspesnog slanja naloga i Citanja mogucéeg prometa veza se automatski prekida, da
bi se vreme komunikacije skratilo na najmanju meru. Ako je na strani banke na
raspolaganju nova verzija programa E-Bank, primi¢ete meCu poslatim dokumentima
(nalozi, poruke) o tome odgovarajuce obavestenje.

3. Kad se prenos zavrsi prikazate se prozor sa detajlima o poslatim i primljenim
dokumentima.

Povezivanje sa bancinim serverom
Slanje dokumenata i osveZavanje

Br. poslatih dokumenata: 4

Primieni dokument :
-SALDO : [1]

Povezivanje sa bancinim serverom e zaviieno.

| << Nazad I Zatvoxi I

4. Prozor zatvorite klikom na dugme Zatvori. Ako se veza sa serverom banke ne
uspostavi uspesno, platni nalozi se ne prenesu. U tom sluCaju se na ekranu prikate
odgovarajuca poruka.

Uspesno poslati nalozi se iz mape Priprema naloga prenose u mapu Arhivirani nalozi, gde
dobiju status "poslat". Uspesno poslatih dokumenata nema vise u mapi Slanje.

Pregled prometa

Ako telite pregledati prometne stavke u mapi Pregled izaberite Promet. Prikazaée se lista
prometnih stavki za izbrani raéun 1 vremenski period:

Razlike boje prometnih stavki oznaCavaju:

Crvena - Knjit eni odliv;

Pink - Teku¢i dnevni promet (svi tipovi);
Siva - Odbijen, opozvan i storniran nalog;
Plava - Knjit eni priliv;

Narandt asta - Provizija banke;

Crna - Storno.
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& Personal ALCOM Informatika d.o.0. 1997-2005
Datoteka Pogled Komunikacija  Alati Pomod
ﬁ|&||@|%’gl|{f§,| |'§§‘§ﬁ|‘?|@|$§||Domac’iplatnipromet j
Wlasnik raduna - 326-000000000453207 -
Ratun: nk BATAMETALOPRERADIY ACKS RADN.A BR. J
BATA METALOPRERADIVACKA I R
RADNJA BR. Ispis podateka zar | PODES! | Hlmazzo0e ~][ozizz005 ]
= Promet Knjigovodstveno stanje=19.461.00
Friprema [raturn knjizenja | [y aturn valute | |znog na teret | |znoz u korist | lznos odbijgno/dugo | Maziv | Swiha o]
021220058 02122005 =27.892.00 DDOR BAMEAADND...  PLACILD KOMUNALY
02.12.2008 02.12.2005 =225,00 ALPHA BANK AE BE..  PLACILO PREDRACL
02.12.2005 02122005 =28.007.00 ALCO BAMKAAD BED...  PLACILO RACUMA
02.12.2008 02.12.2005 =44 564,00 ELEKTRO SRELA FLAZILD RACLIMA BI
02.12.2005 02.12.2005 =44 564,00 ELEKTRO SRELA FLAZILD RACLIMA BI
02122005 02.12.2005 =44 564,00 ELEKTRO SRELIA PLACILO RaCUMA BI
02.12.2005 02.12.2005 =44 564,00 ELEKTRO SRELA FLAZILD RACLIMA BI
02.12.2005 02.12.2005 =44.564.00 ELEKTRO SRELA PLACILO RACUMA BI
02.12.2005 02.12.2005 =44 54,00 ELEKTRO SRELA PLAZILD RACLIMA BI
02.12.2008 02.12.2005 =44 564,00 ELEKTRO SRELA FLAZILD RACLIMA BI
021220058 02122005 =44 564,00 ELEKTRO SRELIA PLACILO Ra&EUMA BI
02.12.2008 02.12.2005 =780,00 ATLAS BAMEA ADBE...  PLACILD STAMARINI
02122005 02122005 =561.00 ATLAS BANKA ADBE..  PLACILO STAMARINI
02.12.2005 02.12.2005 =520,00 COMTIMENTAL BAME...  PLAZILO TV MaROC)
02.12.2005 02.12.2005 =727.00 COMTIMENTAL BAME...  FLAZILO TV MaROC)
02122005 02122005 =8E5. 727,00 COMTIMEMTAL BaAMEK...  PLACILD T4 NARDE
02.12.2005 02.12.2005 =701.00 CACAMSKA BANKA A PLACILO wODOWOD: =
02.12.2005 02.12.2005 =1.201.00 AGROBAMKAAD BED..  PLACILO wODOWOD:
25.11.2005 25.11.2005 =86.727.00 COMTIMEMTAL BAME...  PLACNJA
Info 02.12.2008 02.12.2005 =12.200.003,0000 PREVELIK DVIG
= 02.12.2005 02.12.2005 =44 564,00 ELEKTRO SRELIA ZELEZ0D |
02.12.2008 02.12.2005 =44 564,00 ELEKTRO SRELA ZELEZD
n2 12 2NnR n? 12 2nnR —AA REA 0N FIFKTRMN SRRIIA FEILFEPO —
1l >

[Zbir: =3.468,00 C5D [02.12.2005 09:15 NUM SCRL

|Priprem|jen |Br. ozn, zapisa: 1

Ako prometnu stavku telite detaljnije pogledati izaberite je u spisku i kliknite na dugme
Otvori. Otvori¢e se prozor sa detaljima o prometnoj stavki koje zatvarate klikom na dugme
Zatvori.

Stanje na racunu

Za pregled stanja izaberite mapu Pregled/stanje. Na ekranu Ce se prikazati spisak stanja i
prometa na svim racunima:

HALCOM Informatika d.o.o0. 1997-2005

Datateka Pogled Komunikacija  Alati Pomod

{f|%||@|%’8l|%|%‘ﬁé|?|?|%||Domac’iplatnipromet LI
Ylasnik ratuna - 325-000000000453207
- nk BATAMETALOPRERADIV ALK RADNJA ER, 7
BATA METALDPRERAPIVACKA Ratun: R
RADNJA BR. Ispis podatakaza | PODES] ] lorizzo0e ] [zizz005 ]
= Pregled stanja i prometa na racunima
Priprema Knjigovodstvena stanje: =19.461.00
D atum promene knjigovodstvenog stanja 2005-11-25-14.46.05
1. Danaénii promet 2. Malozi na éekanju za danas 3. Malozi na éekanju za ubudude
- broj zaduZenja: 16 | - broj naloga u banci: 0 | - brojnaloga u banci: 1]
- ukupan iznos zadudenja: - ukupan iznos naloga u banci: - ukupan znas naloga u banct
=968.566.00 =106.188.00 =106.188.00
- broj odobrenja: 29 | -broj naloga u E-Bank: 0 | - brojnaloga u E-Bank: i]
- ukupan iznas odobrenja: - ukupan iznos naloga u E-Bank: - ukupan znos naloga u E-Bank:
=4.415.536,00 =000 =000
- stanje na dan: =3.466.431.,00
- datum zadnjeg preuzimania podataka: Prezentacija stanja:
02122005 09:15

Banka Biroj ratuna Stanje na dan Ukupno na teret Ukupno u karist | MNa éekanju MNa tekanju u b
UKUPNO ZA PB(1010, =3.4E6.431.00 =968.566.00 =4 41553600 =106.188.00 =106.188,
< | | =

|zir: =0,00 CSD [02.12.2005 03:15 NUM [SCRL /|

|Br. ozn. zapisa: 1

VPripremlien ...
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U prozoru se prikazani osnovni podaci o stanju, teku¢em prometu i nalozima na cekanju.
Detalji o prometu na izabranom racunu dobijate klikom na dugme Promet.

(S Personal E-Bank 10.2.2.2 Copyright © HALCOM Informatika d.o.o. 1997-2005
Datoteka Pogled Komunikacija  Alati Pomod

ﬁ‘&||%‘%8||%|‘|'@=§|§4| '?| ? |3g| IDomaEipIatnipromet ;I
226-000000000453207 J
-
I

Wlasnik rad
el [aEina v . nk EATAMETALOPRERADIYACKA RADNJA BR.
BATA METALOPRERADIVACKA Ratun: —
RADMNJA BR. Ispis podatakaza: | PODES! ~ oz o] [ozizzos >
Pregled stanja i prometa na racunima
Priprema Knjigovodstveno stanje: =19.461.00
F [ratum promene knjigovodstvenog stanja: 2005-11-25-14.46.05
ie ]
' Orvling promet | Fromet za naloge u &ekanju u banci za danas | Fromet za naloge w &ekanju u banci za ubudude |
e Daturn knjifenja  © | Dratum walute | |znos na teret | |znos u karist | lznos adbijenoddrugo | Maziv | Swiha
Pregled 0212.2005 02.12.2005 =225.00 ALPHABANK A.E BE..  PLACILO PREDRACUM,
= 0212.2005 02.12.2005 =561.00 ATLAS BAMKA AD BE..  PLACILO STAMARINE
0212.2005 02.12.2005 =701.00 CACAMSKA BANKA & PLACILO YODOVODA
0212.2005 02.12.2005 =Fav.on COMTINEMTAL BANE...  PLACILO T4 MARDENIF
02.12.2005 02.12.2005 ATLAS BANKA AD BE..  PLACILO STAMARINE
0 5 5 I CONTINENTAL Bank...  PLACILO TV HARDCH]

Info

] Il | 3|
VPripremlen ... [Br. ozn, zapisa: 1 |Zbir: =0,00 CSD |02.12.2005 09:15 NUM [SCRL /J

Podaci su podeljeni u tri celine, a svaku od njih mot ete videti klikom na odgovaraju¢i jeziCak.
Detalje o odreCenoj prometnoj stavki mot ete videti tako Sto je izaberete i1 kliknete na dugme
Otvori.

Izvodi
Izvode banka $alje za svaki racun posebno, a mot ete ih videti u mapi Pregled/izvodi. 1zborom

ove opcije otvorice se spisak izvoda za izabrani racun i vremenski interval:

& Personal E-Bank 10.2.2.2 Copyright ® HALCOM Informatika d.o.o. 1997-2005
Datateka Pogled  Komunikacija  Alati Pomaod

z m|m e @ 8 g v 2 28 [oomat plami promer =

& B ||

Wlasnik raduna - 205000123456 062
S TEST Ratun: (FE®bank s Test j
Beograd Ulica mladosti 12 |spis podatakaza | PODESI ~|=[mizzos ~][mzizzo0e ~]
= 2 lzvodi Knjigovodstveno stanje-56.090.00
Priprema | Br. izvoda o | D atumn izvoda | Stara stanial Br. naloga na lelell Ukupnhi pramest na taratl EBr. naloga u koristl Ukupni pramet ... | Me
GOEE 14.11.2005 1.000.00 1 1.012.00 a 0.oo
G063 25.11.2005 1.000.00 1 86.727.00 3 106.188.00
¥ 4763 14.11.2005 1.000.00 0 0,00 1 1.450,00
4565 17.11.2005 1.000.00 0 0,00 1 52.156.00 t
1366 16.11.2005 1.000.00 1 2.303,00 0
0 1.000,00 0 1

< i | 3
| Pripremiien .. |Br. ozn, zapisat 1 |Zhir: =0,00 CSD 03122005 08:03 MUM [SCRL /J
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Izvode motete detaljnije pregledati. To uradite tako da iz liste odaberete izvod (samo
naglaSeni izvod je izabran) i pritisnite dugme Otvori. Otvori se vam ekran Detalji izvoda,
kako je to prikazano na donjoj slici. Na vrhu ekrana ispisani su detalji izvoda, kao $to su broj
izvoda, za dan,...A na sredini ekrana mofete pregledati promet tog izvoda. Pregled prometa
moft ete sortirati na nacin, da miSem kliknete na zaglavlje kolone. Sortiran izvod motete da
izvozite i Stampate.

Detalji izvoda X
Detali izvoda
|zvod br. 214 Br. zaduzenja: 16
Fadan: 02.12.2005 Jkupan promet na teret: 968.566.00
Draturn prethodnog izvoda:
Staro stanje: 1.000,00 Br. odobrenja: 29
Maowo stanje: 3.447.970.00 Ukupan promet u karist: 4 415.536,00
Pregled prometa
Datum knjizenja | Daturn wal... |zhoz na teret |znoz u korigt | lznos odbijeno/d... | Maziv | Swrhz
02122005 02122005 =701.00 CACAMSKA BA..  PLALC
0212 2005 0212 2005 =F27.00 COMTINEMTAL ... PLAL
02122005 02122005 =780.00 HTLAS BANEA .. PLAC
0212 2005 0212 2005 =320.00 COMTINEMTAL ... PLAL
02122005 02122005 =1.201.00 LGROBAMES A PLAC
02122005 0212 2005 =2.587,00 EEE BEOGR&D.. FL.C
02122005 02122005 =2.587.00 EEE BEOGRAD.. FL.C
02122005 0212 2005 =2.587,00 EEE BEOGR&D.. FL.C
02122005 02122005 =2.587.00 EBB EEOGR&D... PL. C
0212 2005 0212 2005 =2.587,00 EEE BEOGR&D.. FL.C
02122005 02122005 =2 RE7 .00 ERB BEEOGR&D...  CITAL
0212 2005 0212 2005 =2.587,00 EEE BEOGR&D.. FL.C
02122005 02122005 =2 RE7 .00 ERB BEEOGR&D...  CITAL
02122005 0212 2005 =2.587,00 EEE BEOGRA&D.. FPL.C
02122005 02122005 =2.587,00 EEE BEOGR&D.. PL.C
02122005 0212 2005 =2.587,00 EEE BEOGRA&D.. FPL.C
02122005 02122005 =22.587.00 EEE BEOGR&D.. PL.C
02122005 0212 2005 =22.587.00 EEE BEOGRAD.. FPL.C
02122005 02122005 =27 .832.00 DDOR BANEA ... PLAC
02122005 02122005 =27.892.00 DDOR BAMEA .. F'L.-'E«E w
£ >
Obvor lzvaoz Preqled Stampa;
[T(E bank Zalwari

6.1.2. E-bank za fizicka lica

Korisnik WEB E-Bank servisa za fizi¢ka lica u Komercijalnoj banci a.d. Beograd, mote
postati svako fizi¢ko lice koje u Banci ima otvoren racun i ako poseduje neophodnu opremu
za koriS¢enje servisa elektronskog bankarstva za fizicka lica. Za koris¢enje WEB E-Bank
servisa za fizicka lica neophodan je pristup Internetu preko racunara ili drugog ureCga sa
WEB pretrat ivacem tipa MS Internet Explorer, Mozilla Firefox, Netscape ili slicni.

Web E-Bank servis za fizicka lica predstavlja najbr{i 1 najlak$i naCin placanja, koji je
namenjen graCanima za obavljanje elektronskog bankarstva, preko Interneta, 24h neprekidno,

7 dana u nedelji. Prednosti ovog servisa su:

e Obavljanje transakcija bez provizije;
e Ne postoji vremenska i prostorna ogranicenost;
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e Brzina, kvalitet i sigurnost poslovanja;
e Jednostavna upotreba.

Usluge koje su dostupne korisniku su:

e Uvid u stanje 1 promet po raCunima, platnim karticama i kreditima;

e Prenos sredstava sa jednog na drugi dinarski radun i izmirivanje obaveza po kreditnim
karticama, kreditima i namenskim novCanim raCunima za trgovanje hartijama od
vrednosti;

e Placanje na predefinisane racune, raCune prijavljene zahtevom ili placanje bez
ograni¢enja u zavisnosti od prijavljivanja na aplikaciju;

e Menjacke poslove sa deviznog racuna na dinarski racun i obrnuto, koje vlasnik i/ili
ovlas¢eno lice poseduje u Banci;

e Dopuna kredita za mobilni telefon u realnom vremenu;

o Dopuna Internet sati u realnom vremenu;

e Devizna §tednja;

e Dinarska $tednja;

e Nerealizovani ¢ekovi;

e Kreditni kalkulator;

e Kursna lista;

e Konvertor valuta;

e Informacije o kamatnim stopama;

o Pregled namenskih racuna za hartije od vrednosti;

« Stampanje potvrde o izvr$enom plaéanju.

Kod plac¢anja racuna i prenosa sredstava, nalozi se izvr§avaju saglasno zakonskim propisima i
vate¢im aktima Banke. Za koriS¢enje usluge obavljanja transakcija, Banka ¢e korisniku
automatski zaracunati naknadu po izvrSenom pojedinaénom nalogu, zadutivanjem njegovog
tekuceg racuna saglasno vat ecoj tarifi Banke.

Korisnici WEB E-Bank servisa za fizi¢ka lica mogu koristiti razliita sredstva autentifikacije
koja u skladu sa bezbednosnom politikom korisniku daju razlic¢ita ovlas¢enja prilikom
placanja. Korisnici se mogu prijaviti na aplikaciju jednim od navedenih nacina autentifikacije:

e Korisnickim imenom i lozinkom
e Sertifikatom na USB flash memoriji.

Korisnici koji se prijavljuju korisnickim imenom i lozinkom mogu vrsiti placanje samo na
racune sa liste predefinisanih racuna ili raCune koje korisnik prijavi popunjavanjem zahteva za
registraciju novih primalaca.

Sertifikat na USB flash memoriji kojim se koristi za autentifikaciju izdaje sertifikaciono telo
KOBB CA. Korisnici koji se prijavljuju na ovaj nacin mogu vrsiti placanje na bilo koji racun.
Korisnici koji poseduju sertifikat mogu se prijaviti na aplikaciju i upotrebom korisnic¢kog
imena i lozinke, ali pla¢anje mogu vrsiti samo na predefinisane racune.

U slucaju potrebe klijenta da mu se izda dokaz o izvrSenom placanju, iz arhive naloga WEB
aplikacije mote se odStampati izvrSeni nalog i isti doneti u ekspozituru radi overe od strane
odgovornog radnika Banke. Uvidom u promet po teku¢em racunu klijenta, odgovorni radnik
proverava da li je nastala finansijska promena evidentirana i izvrSena od strane Banke i da li
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je u opisu oznacena kao Web placanje. Ukoliko je sve navedeno ispunjeno, odgovorni radnik
Banke potpisuje 1 overava nalog klijenta.

Podrsku klijentu u vezi koriS¢enja WEB E-Bank servisa pruf aju odgovorni radnici na Salteru 1
radnici E-bankarstva stanovnistva.

Klijentima se pruta telefonska podrska u vezi sa :

e Koris¢enjem aplikacije;
e Realizacijom naloga za placanje.

kao 1 elektronska podrSka vezana za odgovore na pitanja klijenata upuéena na e-mail adresu
Slut be E-bankarstva stanovnistva e-bank-web@kombank.com

6.1.2.1. Osnovne funkcije Web E-bank servisa za fizicka lica

WEB E-Bank je zamiljen tako da korisniku sa jednog mesta, na Sto jednostavniji nalin
omoguci rad. Na sledecoj slici prikazano je radno okrutenje WEB E-Bank servisa za graCane.

2 WEB E-BANK - Microsoft Internet Explorer provided by KomBank
File Edit View Favorites Tools Help

@ Back ~ J @ @ \,_b p Search \;“\?Favorites @ D’:‘zv :\ﬂ [~ | \_J Z] ﬂ 3
v Bt pdf-| v| @ G (P1 HFOF tinks

KOMERCIJALNA BANKA

Sa nama je lakde

address @] https:/ febankweb. kombank com fwebbank/frames.jsp

Po&etna stranica & Dditampaj

I Pofetna stranica
Ime i prezime: nenad vujovic

Id korisnika: 0602934914709
Kaorisnitko ime: wujovic28721

b Tekui raduni

¥ Menjaénica

} Interni prenosi
} Ostale usluge
+ §tednja

- Platne kartice

Tekuci racuni
205-1001529459635634 8.729.50 RS0 Tekudiradun @ Promat

b Kreditni kalkulator . L
Dinarska $tednja

» Hartije od vrednosti
001026582269 127,88 RSD Dinarska Stednja (avista) @ Promet

¥ Kursna lista

I Kamatne stope

* Poruke

I PodeZavanja

nenad vujovid

Sa leve strane, uz samu ivicu pretrativaca nalazi se glavni meni. Na vrhu se nalazi gornji
okvir gde se prikazuju ikone nezavisne od izbora korisnika. U centralnom delu nalazi se radna
povrsina Ciji izgled zavisi od izabrane opcije i1z glavnog menija.

Tekudi racuni

Izborom opcije teku¢i racuni iz glavnog menija prikazuju se podopcije vezane za rad sa
teku¢im racunima.
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Osnovni podaci o tekuéim racunima
Izborom opcije Tekudi racuni>Pregled prikazuju se slede¢i podaci:

Vlasnik racuna;

Broj racuna;

Stanje na racunu;

Limit (dozvoljeno prekoracenje);

Rok vatenja limita (rok vat enja dozvoljenog prekoracenja);
Status rac¢una (Aktivan, Blokiran ili Sporan).

Detaljan pregled stanja

Racun 205-100152682020297

Wlasnik raduna

Knjigovodstyeno stanje (Daturm)

TEST TEST

40.006,39 RS5D

Danainji promet{odabrenje) (broj) 0,00 RSD {0}

Danasnji promet(zaduzenje) (broj) 0,00 RED {0}
Tekuce stanje 40.006,39 RSD

Iznos naloga u obradi (broj) 27.030,00 (41

Iznos naloga na éekanju (broj) 0,00 {0}

Iznos limita (rok waZenja limita)

S58.600,00 RED

(04.02.2007)

Promet po tekucem racunu

Za informacije o prometu po tekuéem ralunu iz glavnog menija izaberite Tekuci

racuni>Promet.
& »
KOMERCIJALNA BANXA
Pregled prometa S Pronadl g Odtamps] ,fj TXT E Excel

I Pofetna stranica

v

205-100152682020297
TEST TEST

Stanje:
40.006,39 R5D

|

I Rafun:

 Tekudi rafuni

Prikaz prormeta za!
mesee W

Datum

b Stednja

3 Pregled i Na teret Ukorist Odbijeno/Druge Primalac /Nalogodavac Svrha doznake
3 Promet .
5 Eakoui 07 .04.2007 1,00 HOMERCIJALNLA BANKA PRE PAID [® Prikei
¥ Prirmnaoci 18.03.2007 200,00 HOMERCIALNMA BARMEA FRE P&ID S00 [® Prikagi
* Priprema naloga 18.03.2007 500,00 KOMERCLIALMA BANKL, PRE PAID 500 @ FrikaZi
> Imenik nalogs 12.03.2007 53,00 HOMERCIIALNA BANKA GFGGFF [® Prikadi
¥ Arhiva naloga

b MEnErhT Ukupno: 1.034,00 0,00

» Interni prenosi

b Platne kartice

Za detaljnije informacije o odreCenoj transakciji kliknite na link Detalji.
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Pregled nerealizovanih éekova

Za informacije o nerealizovanim ¢ekovima potrebno je da iz glavnog menije izaberete opciju
Tekuci racuni>Cekovi.

Spisak nerealizovanih Eekova & Oditampsj
N ] s sense
Broj ceka Datum izdavanja
0o00s000&2 07112003
0005351 307 29122004
0005351307 16.05.2005
OO0E262049 09.05 2005
Ukupnio dekova: 4

e Broj ¢eka — serijski broj ceka
e Datum izdavanja — datum kada je ek izdat
e Ukupno ¢ekova — ukupan broj nerealizovanih ¢ekova

Primaoci

U podopciji koja se nalazi u okviru opcije Tekuci racuni motete imati uvid u sve primaoce.
Za informaciju o liénim primaocima potrebno je iz glavnog menija izabrati opciju Primaoci.

Registrovani primaoci & Cditampaj
. 205-100152976036124 Stanje:

GRS e IREMA GAIIC j 35.478,20 RSD
Rafun Primalac Status
160-5135302001 26839327 BakKA IMTESAS DEYIZM RACLMN REGISTRON A0 [® Detalii Q Obrigi
205-1001 322976032535 DRAGCHE CHE REGISTROV AN [® Detalii Q Ohrigi
160-510010017EE3059 IRERMA, Gads REGISTRON A0 [#% Detalji Q Ohrisi
205-1001 32976029210 MARLIA STOJANOVIC REGISTRON AR [® Detalii  Obrigi
205-1001 52976056591 MILDE MIKOLIG REGISTRON AR [#% Dietalji Q Ohrigi
205-1001 22566554 331 MILOS W AS0WIC REGISTRON AR [® Detalii Q Ohrigi
205-1001 52949635634 MERAD WUJOWIE U REGISTRACLI [#% Dietalji Q Ohridi
17 0-000000000255007 =BB PJ TELEFOMIA KIS BECGRAD REGISTRON AN [®@ Detalii Q Ohrigi
205-100152976058337 SREAN GUCEYAC REGISTROW AR @ Detalii 0 Obiridi
205-100152983357393 WLADA YETERIMNAR REGISTRON AR [®@ Detalii Q Ohrisi

Registracija novog primanca
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Ukoliko telite da registrujete novog primaoca potrebno je da kliknete na dugme Registracija
novog primaoca (Tekuci racuni>Moji primaoci). Nakon registracije primaoca potrebno je da
prikazani obrazac odsStampate, potpiSete i odnesete u najblifu ekspozituru Banke radi
verifikacije (samo za korisnike koji koriste korisnicko ime 1 lozinku kao sredstvo
autentifikacije). Primaoca takoCe motete registrovati u najblitoj ekspozituri Banke
popunjavanjem Zahteva za registraciju novog primaoca. Ukoliko felite da obriSete
registrovanog primaoca kliknite na Obrisi.

Priprema naloga

Ukoliko telite da izvrSite plac¢anje, potrebno je kliknuti na opciju Tekuci racuni>Priprema
naloga, kako bi se na radnoj povrsini prikazao formular za pripremu naloga. Ukoliko vam je
dostupno kori$¢enje vise racuna, u polju za izbor racuna izaberite racun sa kojeg telite da
vrsite placanje. Sa desne strane se prikazuje tekuce stanje za izabrani racun.

o “) (&) Priprema naloga e DdEtampal
R 205-100152949635634 Stanje:
R, % NENAD WLIOWIC j )
Nalog za prenos Status:
Oznaka:
Sredstva za powvracaj
CuZnik - Malagodavac Sifra plaganja Iznos
NENAD VUJOWIC gs |7  RsD| |
MILICA RAKICA 97494 T \oand
BEOGRAD aéun duznika - nalogodavea
[208-100152040825634 |
Swrha plaéanja Model i poziv na braj (zaduZenje)
Racun poverioca - primacea
FPoverilac- Primalac Maodel | pozZiv na braj (odobranje)
Latum valute
12.11.2008 Hitneo
mesto | datum prijema
Obr. wer. 1
Fripremio: Datum prijema: Paotpizao:
Izaberi primaoca | | Odaberi nalog iz imenika | | Fokalji

©1999-2008 Halcom d.4.

Polja Duznik — Nalogodavac, odnosno Racun duznika — nalogodavca su unapred popunjena
podacima o vlasniku racuna, odnosno brojem rafuna. U polje Svrha placanja potrebno je
uneti opis transakcije. Polje Poverilac — Primalac je zajedno sa poljem Racun poverioca —
primaoca povezano sa registrom primalaca. Za prikaz liste javnih i licnih primaoca kliknite na
dugme [Izaberi primaoca. lzborom ove opcije prikazuje se novi prozor sa tabelom
registrovanih primalaca.
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r
Registrovani primaoci e Od3tampaj
Rafun prirmanca: | Naziv primanca: | | Frikai | | Zatvori |

Rafun Primalac Vrsta

540-0000001 43666634 Arhitektonski Fakutet JAN [@ Izaberi
203-000000000362037 Awcom Do, JAN [@ Izaberi

160-51 302001 2639327 BAMKA IMTESA DEWIZM RACLN [ LeH} [@ Izaberi
163-0000000001 36039 BEQCITY DO JAN [@ Izaberi
335-000000001 000613 DOOR Movi Sad JAN [@ Izaberi

170-0000301 05556565 Detta Generali Osigurans JAN [@ Izaberi
160-0000000000561 42 DELTA LIFE JANHI [© Izaberi

260-01 9601003661647 Diners Club International JAN M [® Izaberi

205-1001 52976032535 DRAGCHE CHE (e0] [© Izaberi

17 0-000000000047 7 35 Dunay Csigurane JAN M [® Izaberi

540-0000001 10966673 Ekonomski Fakuttet JANHI [© Izaberi
G4:3-000000006454535 Elektrodistribucija UZice JaN [® Izaberi
S45-000000009354979 Elektromorava Pofarevac JANM [® Izaberi
54:5-000000001 454975 Elektrosrhija Kraljewo ED Krufevac JAN M [® Izaberi

540-0000001 43366643 Elektrotennicki Fakuttet JANHI [© Izaberi
545-000000005254945 Elektrovojvoding JAN M [® Izaberi
545-000000004054951 Elektrovojvoding JP NE JANHI [@ Izaberi
54:5-000000006054 907 EP3-JP Elsktrodistribucija-Beograc JAN M [® Izaberi

250-0000004 24353603 ELRCBARMK EFG JANHI [@ Izaberi

540-0000001 34466669 Fakultet Crganizacionib Mauka JAN M [® Izaberi

540-0000001 33366635 Fakuttet Poltickih Mauks JANHI [@ Izaberi
16:3-00000000011 9546 Fefa Fakultet JaN [® Izaberi 3
[y e L . b

—

Klikom na Izaberi podaci o primaocu ¢e se iskopirati na Nalog za prenos.

U polje Sifra izabrati $ifru 89, a ukoliko placate porez, takse i naknade tj.ako je primalac
Vlada Republike Srbije ili Poreska uprava onda se bira Sifra 53, model 97, poziv na broj
odobrenja bez crtica. (Ukoliko niste sigurni koju Sifru pla¢anja je potrebno uneti, kliknite na
znak pitanja koji se nalazi pored padaju¢eg menija na kome se bira sama Sifra).

U polje Datum valute mot ete uneti danasnji datum ili datum sa valutom unapred.

Za slanje naloga potrebno je kliknuti na dugme Posalji. U radnoj povrsini se prikazuje
popunjen nalog, u obliku kakav ¢e biti prosleCen u Banku. Ukoliko su svi podaci u redu,
potrebno je kliknuti na opciju Potvrdi.

Imenik naloga

Svaki nalog koji se posalje iz WEB E-Bank mote se saCuvati u imeniku naloga i slutiti kao
uzorak za pripremu novih naloga. Ovaj postupak je predviCen za naloge koji se periodi¢no
ponavljaju, kao Sto su: nalozi za placanje struje, telefona, infostana itd. Imeniku naloga se
pristupa izborom istoimene opcije iz podmenija Tekuéi racuni.

I’
A i . )
Imenik naloga o DdEtamps]
Radun: e 2053-100152376036124 -
' IREMA GAJIC
Vrsta PrHmalac Rafun Opis

#Popravi € Obrisi [B Mova uplsta
S Popravi € Cbridi [8 Mova uplata

MALOG LA PREMOE  DRAGCHE CHE
MALCG Z8 PRENOS  IREMA GAJI7

2031001 52878032535 PROBA

160-51001001 7663059 LPLATA MA TEKU?I RATUMZ A
MORE

MALCS ZA PRENCOE  SBB PJ TELEFOML KDE 170-000000000233007 UPLATA FLAT HOME 256 Z2,
BEQGRAD HORISMI?

MALOG LA PREMOE  SBB PJ TELEFOMA KDS 170-000000000233007 LUPLATA FLAT HOME 236 Z2
BEQGRAD KORISMI?

MALOG 28 PREMNOSE  TELEKCOM 905-000000002030170 PREPAID DOPLUINA & Popravi € Obrid [ Mova uplata

MALCG ZA PRENCGS  TELEMOR D00, BEOGRAD 265-104031 000049722 USLUGE MOBILME TELEFORNIJE Z& & Popravi € Obrisi [ Mova uplata
MAR

2031001 52883337393 PROBAZ

# Popravi € Obrigi [ Nova uplsta

& Popravi € Obrigi [ Mova uplata

RALOG L8 PREMOE  WLADA VETERIMAR & Popravi € Obrigi [B Mova uplata

05 Halcom d.d.
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U radnoj povrsini prikazuje se tabela sa spiskom naloga koji su sa¢uvani u imeniku.
Tabela sadrti sledece kolone:

e Vrsta — vrsta naloga;

e Primalac — naziv primaoca;

e Racun — broj raCuna primaoca;
e Opis — svrha placanja;

e Popravi — prikazuje se postojec¢i uzorak koji mot ete promeniti;
e (Obrisi - uzorak ¢ée se obrisati iz Imenika naloga;
e Nova uplata - postojeci uzorak se koristi za pripremu novog naloga.

Arhiva naloga

Svi nalozi koji su poslati iz WEB E-Bank aplikacije ¢uvaju se u arhivi naloga. Za ulazak u
arhivu naloga potrebno je izabrati istoimenu opciju iz glavnog menija. U radnoj povrSini se
prikazuje tabela sa spiskom uplata. U slucaju da korisnik radi sa viSe racuna, u gornjem levom
uglu, u polju za izbor racuna, potrebno je izabrati onaj za koji se teli pregledati arhiva. Desno
od polja za izbor racuna prikazano je i trenutno stanje na istom.

r )
Arhiva naloga # Pronadl g Cdstampaj
- e 205-100152876036124 2| stanie: Prikaz arhive naloga za:
‘ IRENA GAIIC 35.478,20 R5D
Prirnalac: | |
Cipis: | |
Izmos: = w | | i | | RED
Period od: [02.01 2008 | do: [17.02.2008 |
E;:':: Primalac Iznos Opis Status
05.02.2005 TELEMOR D.20.0. BEOGRAD 262369 USLUGE MOBILME IZWREEN @ Detalji @ Mava uplata
TELEFOMIIE
07.02.20068 =BB PJ TELEFOMIJA KOS BEOS 1.350 00 UPLATA FLAT HOME 256 £& IZ%REEN @ Cretalji @ kava uplata
e
15.01.2006 TELEMCR D.0.0. BEOGRAD 1.852 57 USLUGE MCBILME IZ%RSEN @ Detalji @ kova uplata
TELEFOMIIE
15.01.2008  IREMA Ga7? 2000000 UPLATA hA TEKUY RATLM IMN |ZWREEN @ Dretalji @ Mova uplata
05.01 2003 SBB PJ TELEFOMLA KOS BEOS 1.35000 UPLATA FLAT HOME 256 Z4 IZWREEN [®@ Detalii [® Mava uplata
K
03.04 20053 IREMA Gal? 1.00000 UPLATA & TEKU? RATLN IM IZWREEN [® Detalii [® Mava uplata
Ukupno: 28.276,26

Virtuelna menjacnica

Za koriS¢enje Menjacnice potrebno je iz glavnog menija izabrati opciju Menjacnica. Pomocu
Menjacnice motete vrsiti otkup ili prodaju deviza. Ova opcija je omogucena klijentima koji
imaju otvoren devizni ra¢un. Konverzija valuta nije dozvoljena.

Prodaja deviza

Za prodaju deviza, potrebno je iz glavnog menija izabrati opciju Menjacnica>Prodaja deviza.
Prodaja deviza je moguca samo sa deviznih avista ratuna na tekuéi raCun. Banka ne
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obracunava proviziju kod prodaje deviza. Prodaja se mote vrSiti do iznosa raspolotivih
sredstava na deviznom racunu sa koga vrsite prodaju. Vlasnici deviznih Stednih knjitica ne
mogu koristiti usluge virtuelne menjacnice. Ukoliko telite da imate moguénost kupovine i
prodaje deviza u opciji virtelne menjacnice neophodno je da postojecu Stednu knjificu
prebacite u avista devizni racun $to moft ete uraditi na vaSem mati¢nom Salteru.

-

o Y1) Prodaja deviza fe Dditampaj
Mz teret rafuna: 0o 242579908 (EUR) W
U karist raduna: 205-1001527 120327502 (RED) W
Prodajer: |EUR
[ Pozalii | | Odustani

Na teret — devizni racun sa koga se vrsi prodaja

U korist — dinarski racun na koji ¢e biti preneSen iznos u dinarskoj protivvrednosti
Prodajem — iznos strane valute za prodaju

Iz padajuce liste Na teret izaberite raCun sa koga se vrsi prodaja deviza a iz padajuée
liste U korist racun na koji se vrsi prenos dinarske protivvrednosti. U polje Prodajem
potrebno je upisati iznos koji t elite da prodate a zatim kliknite na dugme Posalji

o i) Prodaja deviza & Oditampaj

Podaci od: 04,12,2008 12:25:29,559

Ma teret rafuna:

U karizt raduna:

Prodajem: |ELIR
Iznos: 4,49 RSD
| Fromeni | IPohtrdiI | Odustani |

U prikazanom prozoru sa popunjenim podacima za promenu podataka kliknite na dugme
Promeni, odnosno ukoliko telite da odustanete kliknite na dugme Odustani. Ukoliko ste
sigurni da su podaci ispravno upisani kliknite na dugme Potvrdi kako bi nalog poslali u
Banku.

Kupovina deviza

Za kupovinu deviza potrebno je iz glavnog menija izabrati opciju Menjacnica>Kupovina
deviza. Kupovina deviza je moguca samo na teret teku¢ih racuna a u korist avista deviznih
racuna 1 racuna oroCene devizne Stednje. Kod kupovine deviza Banka obradunava proviziju u
skladu sa vatecéim tarifama. Kupovina se mote vrsiti do iznosa raspolotivih sredstava po
teku¢em raCunu na ¢iji teret se vrsi kupovina, kao 1 do propisanog dnevnog limita u iznosu od
1.000 evra.
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0 #) Kupovina deviza

Es.:.» Dditampaj

Podaci od: 04,12, 2008 12:35:03.520

Ma taret rafuna:

U karist raduna:

Fupujern:

Provizija: 0,30% (0,28 RED)

Iznos:

[Foturdi | | cdustani

U prikazanom prozoru sa popunjenim podacima za promenu podataka kliknite na dugme
Promeni, odnosno ukoliko telite da odustanete klinite na dugme Odustani. Ukoliko ste
sigurni da su podaci ispravno upisani kliknite na dugme Potvrdi kako bi nalog poslali u

Banku.

Interni prenosi

Za Interne prenose potrebno je iz glavnog menija izabrati opciju Interni prenosi. Pod internim
prenosima se podrazumeva prenos izmeCu vlastitih raCuna odnosno partija korisnika (bez
konverzije) kao i izmirenje obaveza po osnovu kredita, platnih kartica itd.

Priprema prenosa

Za Interne prenose potrebno je iz glavnog menija izabrati Interni prenosi>Priprema prenosa.

o “ i Platnu karticu

gj Oostamps]

Ma teret ratuna: w

Izrnirenje za:

& platnu karticu © Kredit © Radun

U korist kartice:

Iznos: 2800|R.50
Daturn valute: 09042007 [

Na teret ratuna — racun sa koga se prenose sredstva,

Izmirenje za: Platnu katicu — izaberite kod izmirenja obaveza po osnovu platne kartice,
Kredit — izaberite kod izmirenja obaveza po osnovu kredita,

Raéun — izaberite kod prenosa izmeCu vlastitih ra¢una (moguée je izmeCuracuna iste

vrste), ukljucujuéi i namenske ra¢une za kupovinu/prodaju HOV.
e U korist — u zavisnosti od prethodnog izbora prikazace se skriveni broj platne kartice,

kreditna partija ili broj racuna.
e Iznos — iznos sredstava koje telite da prenesete,
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e Datum valute — datum kada telite da prenos bude izvrSen (obratite patnju na neradne
dane).

Prenos izmeCu vlastitih ra¢una podrazumeva prenos sa tekuéeg na tekuéi raéun, sa raéuna
avista $tednje na racun avista $tednje (sredstva po viCenju) kao i prenos sa avista rauna na
racun oroCene Stednje. U padajucoj listi racuna se uvek prikazuju racuni za koje 1 sa kojih je
dozvoljen prenos (namenski racuni za kupovinu/prodaju HOV).

Izmirenje obaveza po osnovu kredita podrazumeva prenos sa racuna na kreditnu partiju. U
listi rauna se uvek prikazuju racuni za koje je dozvoljen prenos kao 1 kreditne partije na koje
je dozvoljen prenos.

Izmirenje obaveza po osnovu kreditnih kartica podrazumeva prenos sa tekuceg racuna na
racun kreditne kartice. U listi ra¢una se uvek prikazuju racuni za koje i sa kojih je dozvoljen
prenos.

Stednja

Za informacije o $tednji potrebno je iz glavnog menija izabrati opciju Stednja. U okviru opcije
Stednja postoje dve podopcije i to za rad sa raGunima Domace Stednje ili Devizne Stednje.

Domaca stednja
U okviru opcije Domaca stednja prikazaée se svi racuni dinarske Stednje (po viCenju i

oroceni) kojima korisnik raspolate a podr{ ani su kroz aplikaciju. Oznaka za dinare u platnom
prometu je RSD.

Dinarski ratuni stednje Sl F Excel [ osy g Odtamps)

Podaci od: 07.04,.2007 19:15:11,501

Jedan zapis naden. 1

Radun Vista Vlasnik rafuna Status Stanje

e 001047753921 Dinarska knjifica GORAN MARKOYIC Aktivan 3040 RED [® Detali e Promet

Promet po racunima dinarske Stednje

Za prikaz prometa po raCunima dinarske Stednje potrebno je u glavnom meniju izabrati opciju
Stednja>Domaca Stednja, a zatim kliknuti na link Promet koji se nalazi na kraju reda.

|
Pregled prometa # Pronadl g Oditamps]
Podac od:0&. 04,2007 0%9:45:44, 008
Radun: 001047783921 (RSD) - Stanje: Prikaz prometa za:
e 30,40 RSD 3 meseca W
Prikazanib 353 zapiza. 1
Datum q o A
valute Nateret U koris Primalac /Malogodawac Opis Status
0801 2007 3.000,00 RS0 Chradjena
05.01 2007 7.600,00 RSD Chradjena
0&.01.2007 3.000,00 RS0 Chradieno
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U gornjem delu ekrana prikazan je broj racuna i stanje, dok se u radnoj povrsini prikazuju:

e Datum valute — prikazuje se datum izvrSenja naloga,
e Na teret — prikazuju se zadut enja,

e U korist — prikazuju se odobrenja,

e Status — prikazuje se status naloga.

Detalji o racunima orocene dinarske Stednje

U osnovnom delu WEB aplikacije potrebno je iz menija izabrati opciju Stednja>Domaca
Stednja, a zatim kliknuti na link Detalji u poslednjoj koloni.

r
Detalji o dinarskom orocenju e DdEtampsj 1

Podarci od: 12.04.2007 15:11:01.010

Racun: 001145741911

Sinanim: | !| Fromeni sinenim

Status: Blokiran

Stanje: 6.429,52 RSD
Obracunata kamata: -188,04 RSD

Porez: 0,00 RED

Iznos za likvidaciju: 6,241,453 RSD

Promet| | Dozpede | | Hazadl

Podaci od — datum poslednjeg af uriranja podataka
Racun — prikazan je broj ratuna Sinonim (drugi naziv za Vas raCun) — sluti sa dodeljivanje
sinonima odreCenom raéunu radi lakSe navigacije. Ukoliko telite da dodelite sinonim nekom
racunu potrebno je da u istoimeno polje upiSete teljeni naziv a zatim da kliknete na opciju
Promeni sinonim. Ukoliko telite da obriSete sinonim 1 da se prikazuje samo broj raCuna,
potrebno je da u polju sinonim obriSete sve karaktere a zatim kliknete na opciju Promeni
sinonim.
e Status — prikazan je status racuna,
Stanje — prikazano je stanje na racunu,
Obracunata kamata — prikazan je iznos obraCunate kamate u stranoj valuti,
Porez — prikazan je iznos poreza u stranoj valuti,
Iznos za likvidaciju — prikazan je iznos za likvidaciju u stranoj valuti (iznos koji se
prisvaja pod identi¢nim uslovima Stednje),
e Protivvrednost iznosa za likvidaciju — prikazan je iznos za likvidaciju preracunat u
dinare Orocen na — prikazan je period na koji su sredstva oroCena.

Devizna Stednja
Za rad sa ratunima devizne Stednje potrebno je iz glavnog menija izabrati opciju

Stednja>Devizna Stednja. U zavisnosti od vrste racuna i peroda orocenja razlikujemo racune
dinarske avista Stednje i raCune devizne orocene Stednje.
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Osnovni podaci o racunima devizne Stednje

r
Devizni ra&uni tednje Sl L B Excel ) cav & Oustampa)
Podaci od: 08,04,2007 10:55:35,753
Prikazanih 77 zapisa. 1
Raéun Vrsta Vlasnik rafuna Status Stanje
e 55855 Devizna knjiZics - SET&MA MICCVIC Altivan 10.281 07 CHF [& Detali <2 Promet = Dozpece
oroceno na 12 mes.
e 001245473293 Devizni racun SMEZ &AM MICCIS ASktivan 012 CHF [® Detali @ Promet
e 001245473293 Devizni racun SHET &R WICCIE Aldivan 1.778,80 USD [® Detali &, Promet
| e 001245473293 Devizni radun SMEZAMS MICOVIC ALktivan 2201 B9 ELR [® Detali @ Promet |
e 001247540528  Devizna knjizica Llkdivan 436 30 EUR [® Detali @ Promet
e 00FO467E897E  Devizna knjiica - SHET &ML MICOWIE Aldivan 9.751,84 USD [ Detali &, Promet ad Dospece
orodeno na 12 mes,
e 00704678976 Devizna knjidica - SMEZ &M MICCHIS Lktivan 50029 19 ELR [® Detali @ Promet az Dozpece
orodeno na 12 mes.
A

U osnovnom delu WEB aplikacije potrebno je iz menija izabrati opciju Stednja>Devizna
Stednja. Na ekranu Ce se prikazati spisak svih racuna koji su podrt ani.

Promet po racunima devizne Stednje

Za prikaz prometa po ra¢unu devizne Stednje potrebno je da u okviru menija izaberete opciju
Stednja>Devizna Stednja a zatim da kliknite na link Promet na kraju reda.

U gornjem delu ekrana prikazan je broj raCuna i stanje na njemu. Ukoliko ste viSe rauna
prijavili za rad posredstvom WEB E-Bank servisa, sa padajuce liste Racun izaberite racun za
koji telite pregled prometa. Prikazani su slede¢i podaci:

Datum valute — prikazuje se datum izvrSenja naloga,
Na teret — prikazuje se iznos transakcije na teret,

U korist — prikazuje se iznos transakcije u korist,
Primalac/Nalogodavac,

Opis — prikazuje ze opis promene,
Status — prikazuje se status naloga.

Detalji o racunima devizne orocene Stednje

U osnovnom delu WEB aplikacije potrebno je iz menija izabrati opciju Devizni racuni
Stednje, a zatim kliknuti na link Detalji u poslednjoj koloni. Prikazuje se ekran sa podacima:
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Detalji o deviznom oroce

nju

e DoEtampaj

Fodaci od: 08 04,2007 12:02:21, 216

Raéun

Stanje:
Obratunata kamata;

Protiverednost kamate:

Porez:

Protivwrednost poreza:

lznos za prenas:

Protiverednaost iznosa za prenos:
lznos za likvidaciju:

FProtiverednost iznosa za likvidaciju:

Sinanim:
Wlasnik raguna;
Status:

o 007046738976

| || Fromeni sinenim

SMNEZAMA MICOVIC
Akivan

9.751,84 USD
56,57 USD

3.371,07 RED
11,31 UED
673,97 RED
0,00 usD
0,00 RsD
979710 USD

583.820,94 R5D

| Promet| | Dospede | | Nazad|

Podaci od — datum poslednjeg at uriranja podataka,

Racun — prikazan je broj racuna Sinonim (drugi naziv za Va$ rafun) — sluti sa
dodeljivanje sinonima odreCenom racunu radi lakSe navigacije. Ukoliko telite da
dodelite sinonim nekom raéunu potrebno je da u istoimeno polje upisete teljeni naziv
a zatim da kliknete na opciju Promeni sinonim. Ukoliko t elite da obriSete sinonim 1 da
se prikazuje samo broj racuna, potrebno je da u polju sinonim obriSete sve karaktere a
zatim kliknete na opciju Promeni sinonim.

Vlasnik rauna — prikazano je ime 1 prezime vlasnika racuna,

Stanje — prikazano je stanje na raCunu Obracunata kamata — prikazan je i1znos
Protivvrednost kamate — kamata preracunata u dinare (oznaka za dinare u platnom
Protivvrednost poreza — iznos poreza preracunat u dinare,

Iznos za prenos — iznos za prenos u stranoj valuti,

Protivvrednost iznosa za prenos — iznos za prenos preracunat u dinare,
Iznos za likvidaciju — iznos za likvidaciju u stranoj valuti (iznos koji se prisvaja pod

[
[
[ ]
e Status — prikazan je status racuna,
[ ]
obraCunate kamate u stranoj valuti,
[ ]
prometu je RSD),
e Porez — iznos poreza u stranoj valuti,
[ ]
[ ]
[ ]
[ ]
identi¢nim uslovima Stednje),
[ ]

Protivvrednost iznosa za likvidaciju — iznos za likvidaciju preracunat u dinare.

Platne kartice

Izborom opcije Platne kartice iz glavnog menija prikazuju se podopcije vezane za rad sa

platnim karticama.
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Osnovni podaci o platnim karticama

Za prikaz osnovnih informacija o platnim karticama potrebno je iz glavnog menija izabrati
opciju Platne kartice>Pregled.

Spisak platnih kartica & Oditampaj
Broj kartice Kartica Stanje ¥azido Status
VISA #irerseians Test 4300000 CED 01 11,2008 BRTIHA, [ Detali <@ Promet
B e g;ﬁmm 45.000,00 CSD 01122008 AKTINA, [© Detalii %2 Promet
9B A 07 Testt 15.09.2008 ARTIMA, [@Detali %2 Promet
4|

Broj kartice - prikazan je broj kartice u zaSti¢enom formatu tako da su vidljive samo
prve Cetiri 1 poslednje Cetiri cifre,

Kartica - prikazana je vrsta kartice (elektron, standard, revolving...),

Stanje - prikazano je raspolofivo stanje 1 to samo za kreditne kartice,

Vati do - prikazan je datum isteka kartice,

Status - prikazan je status kartice (4ktivna ili Blokirana).

Promet po platnoj kartici

Za pregled prometa po platnoj kartici potrebno je iz glavnog menija izabrati opciju Platne
kartice>Promet. Pregled prometa po platnim karticama mogu¢ je i preko stranice sa
osnovnim prikazom platnih kartica klikom na link Promet.

Platne kartice-promet S Pronadi g Oddtampai LB T B Excel
X 41 FEEREEREER] SO Prikaz prometa za:
Kartica: v‘s Test j 3 meseca W
Datur_n . [BEETLD Iznos VYaluta fznosl Iokalni Mesto koriséenja Status
autoHzacije walute walut
02022007 05022007 1.567 67 CSD - KORMERCIJALMA BAML [® Detalji
1:3.02.2007 13.02.2007 5.000,00 <50 100,00 mARIMUS [® Detali

Kartica — prikazuje se broj kartice i ime i prezime vlasnika racuna na koji se odnosi
kartica. Ukoliko koristite viSe platnih kartica izborom teljene kartice promenice se
prikaz prometa Stanje - prikazuje se iznos raspolot ivih sredstava po kartici,

Datum autorizacije - prikazuje se datum kada je kartica koris¢ena,

Datum valute - prikazuje se datum kada vam je zadut en odgovarajuci racun kartice,
Iznos — prikazuje se iznos za koji se zadut uje racun kartice,

Valuta — prikazuje se oznaka valute,

Iznos u lokalnoj valuti - prikazuje se konvertovan iznos u dinarima (oznaka za dinare
u platnom prometu je RSD) za koji se zadut uje racun kartice,

Mesto koriS¢enja — prikazuje se mesto gde je kartica koriS¢ena,

Status — status transakcije (izvrSen, neizvrSen) prikazuje se da li je raCun kartice
zaduf en za iznos koji je autorizovan (Izvrsen) ili su sredstva rezervisana (NeizvrSen).
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Krediti

Izborom ove opcije iz glavnog menija prikazuju se podopcije vezane za rad sa kreditima.

Osnovni podaci o kreditima

Za prikaz osnovnih informacija o kreditima potrebno je iz glavnog menija izabrati opciju

Krediti>Pregled.

Pregled kredita

Sl L B Excel ]G3 & Otamps

Podaci od: 09.04,2007 12:57:19,936

Prikazanib 303 zapiza. 1

Partja Datum

1 Sinonim Status Iznos Brojrata Iznos fiksne rate pustanjau
kredita G
001546200071 Aktivan 505,10 EUR 36 20,22 EUR 10.06.2003 [@Detali & Uplate
001645922233 E8585% Aktivan 13277 94 EUR 50 267 16 EUR  22.04 2002 [@Cetali & Uplate
001E45522519  Maoj racun Aktivan 200950 44 EUR B0 422 34 EUR 19.04 2002 [@Cetali & Uplate

|

e Partija kredita — kreditna partija (broj kredita),

racunu radi lakSe navigacije.

Detalji o kreditu

Sinonim (drugi naziv za Va$ kredit)- slufi sa dodeljivanje sinonima odreCenom

Status — status u kome se nalazi kredit (4ktivan, Sporan ili Blokiran),
Iznos — ukupan iznos kredita,
Broj rata — broj rata kredita,

Iznos fiksne rate — fiksna rata,
Datum pustanja u tecaj — datum od kada vat i kredit.

Za prikaz detalja o kreditima potrebno je iz glavnog menija izabrati opciju Krediti>Pregled a
zatim kliknite na link Detalji.

Detaljni pregled kredita

g’ Coitampaj

Podaci od: 09,04,2007 13:109:29,941

Fartija kredita

1 Datum dospeta pree rate:
Daturn dospeta poslednje rate:
Mominalna kamatna stopa:
Mivo nominalne kamatne stope:
Stanje:

Ukupno uplacenn:

Meizmirene dospele abaveze:
Obratunata kreditna kamata:
Obrafunata zatezna kamata:
Fripisana pasivna kamata:
Uieste:

Sinonim:

Status:

Diaturm pustanja utedaj:
Broj rata:

lzkaorigéeni iznos:

lznos rate:

C 001645822518

| Fromeni sinonim

Aktivan
19.04.2002

60

20.990,44 EUR
422 34 EUR
20.05.2002
20.04.2007
7,95%
Godisnje
791,48 EUR
20.614,95 EUR
430,50 EUR
4.041,64 EUR
360,65 EUR
0,29 EUR

0,00 EUR

Pregled uplata

Iznoz za likvidasiju

lzmirenje obaveze

| | Nazad|
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e Partija kredita — kreditna partija (broj kredita),

e Sinonim (drugi naziv za Va$ kredit) — sluti sa dodeljivanje sinonima odreCenom
racunu radi lakSe navigacije,

e Status — status kredita (mot e biti aktivan, sporan, blokiran),

e Datum pustanja u tecaj — datum isplate,

e Broj rata — ukupan broj rata,

e JskoriS¢eni iznos — iznos kredita,

e Iznos rate — iznos rate,

e Datum dospeca prve rate — prikazuje se datum dospeca prve rate,

e Datum dospeca poslednje rate — prikazuje se datum kada treba platiti poslednju ratu,
odnosno izmiriti kredit,

¢ Nominalna kamatna stopa — stopa po kojoj se obraunava kamata,

e Nivo nominalne kamatne stope — godiSnja ili mesecna,

e Stanje — iznos iskoriS¢enog kredita + obraCunata kreditna kamata + obraCunata zatezna
kamata - iznos uplata - obracunata pasivna kamata,

e Ukupno uplaceno — zbir svih uplata po partiji,

Neizmirene dospele obaveze — iznos dospelih obaveza (rata) + obraCunata zatezna

kamata — uplate,

Obracunata kreditna kamata — kreditna kamata,

Obracunata zatezna kamata — zatezna kamata,

Pripisana pasivna kamata — kamata obracunata na pretplatu,

UcCesc¢e — ucesce.

Placanje rate kredita

Za placanje rate kredita potrebno je iz glavnog menija sa leve strane izabrati opciju:

1. Interni prenosi — > Priprema prenosa ili
2. Krediti — > Detalji — > [zmirenje obaveza
U oba slucaja otvori¢e vam se slede¢i ekran:

o “1(3) Priprema prenosa & Odstampa;

Ma teret rafuna: | 205-100152652088352 (RSD) .V-

Izrnirenje za:

" platnu karticu ™ kredit  Rafun

U korist partije kradita: 001650301363 (EUR) ™
Datumn walute: 10.11.2008 s
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Iznos za likvidaciju

Za prikaz iznosa za likvidaciju kredita potrebno je iz glavnog menija izabrati opciju
Krediti>Pregled, kliknite na link Detalji kako bi se prikazala stranica sa detaljima o kreditu a
zatim kliknite na opciju /lznos za likvidaciju. Upit na iznos za likvidaciju korisniku daje
informaciju koliko je potrebno uplatiti kako bi izmirio sve obaveze i likvidirao kredit. lako je
korisnik celokupnu obavezu po kreditu izmirio davanjem elektronskog naloga kroz WEB E-
Bank, to ne znaci da je kredit likvidiran ve¢ je potrebno kontaktirati vaseg kreditnog referenta
oko detalja.

Iznos za likvidaciju kredita e Cditampaj

Podaci od: 09.04,.2007 13:21:10.430

Daturn: 09.04.2007
lznos uwaluti: 755,75 EUR
lznos: B0.189,71 RED

Kreditni kalkulator

Opcija Kreditni kalkulator je informativnog karaktera i klijentima pruf a moguénost raCunanja
priblif nog iznosa rate kredita u zavisnosti od izabrane kamatne stope i dutine perioda otplate
kredita.

1 <} Komercijalna banka AD Beograd - Kamatni kalkulator ;.. - Microsoft Int... [£][E]&]

| Parned | Stampa | Z2atvor
Kalkulator za kredite gradanima
@ {OMERCUALNA BANKA 9
Sa nama je lakse
|
Datum: |1 »|[1 s [z007 | Rata (anuiteth: | | din.
: ) ) ¥
TraZeni kredit: din. Interval otplate:
Maknada: |UJUU |din. |U |°-"° Period otplate: rmeseci
Udeiée: [0,00 ldin. [0 | ezt perocl: |EN e
Depozit: [0,00 ldin. [0 | Kamatna stopa: [15,35 be [0,95 Jw
Karnat
n:rgea;;.zit; ICI ke godiZnja  mesecna
Izraéunaj Obrisi
Ops&te informacije Anuitetski plan

Efeltivna karmatna stopa:
Povracaj depozita:

Iznos anuiteta (rate):
Braj anuiteta (rate):
Iznos kamata:

Ukupno placanja:
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6.1.3. KoriSéenje SMS servisa

SMS servis Komercijalne banke a.d. Beograd, omoguc¢ava korisnicima mobilnih telefona —
klijentima Banke, da jednostavno, u svakom trenutku i sa bilo koje lokacije komuniciraju sa
Bankom.

SMS servis mogu koristiti sva fizicka i pravna lica — klijenti Banke. Da bi se klijent Banke
prijavio za koriS¢enje servisa potrebno je:

» da poseduje mobilni telefon u mret i nekog od domaéih mobilnih operatera,
» da se u mati¢noj ekspozituri Banke registruje Pristupnicom za kori$éenje servisa.

Prijava za kori$¢enje servisa se obavlja na bazi popunjene Pristupnice u mati¢noj ekspozituri
klijenta i to:

» Pristupnica za koris¢enje SMS servisa za fizicka lica i
» Pristupnica za koris¢enje SMS servisa za pravna lica.

Pristupnica za koriS¢enje SMS servisa za fizi¢ka lica se automatski generiSe iz aplikacije za
administraciju na bazi unosa JMBG klijenta, dok Pristupnicu za kori§¢enje SMS servisa za
pravna lica, klijent predaje popunjenu 1 overenu od strane zakonskog zastupnika.

Nakon izvrSene registracije za koriS¢enje servisa, korisnik mot e odmah poceti sa koriS¢enjem
usluga SMS servisa.

SMS poruke se Salju na broj 5622 nezavisno od mrete mobilnog operatera. SMS servis
Komercijalne banke a.d. Beograd, fizickim i pravnim licima omogucava informacije o
rac¢unima koje klijent poseduje u Banci, kao 1 usluge automatskog obavestavanja.

Pored usluga koje su namenjene samo korisnicima SMS servisa, postoje dve javne usluge
koje su dostupne svim korisnicima mobilnih telefona u nekoj od mret a nacionalnih operatera:

- informacije o dnevnoj kursnoj listi, ili na odreCeni dan u prethodnom periodu,
- informacije o novitetima iz ponude Banke.

SMS servis Komercijalne banke fizickim licima omoguc¢ava informacije o:

- teku¢em raCunu (stanje na raCunu, iznos poslednje promene, datum poslednje
promene, limit po racunu, rok vat enja limita, broj nerealizovanih ¢ekova),

- racunu dinarske Stednje (stanje na racunu, rok orocenja),

- deviznom raunu i deviznoj $tednoj knjitici (informacije za prve Cetiri aktivne valute
sa najve¢im stanjem, rok orocenja).

Korisniku SMS servisa za fizicka lica dostupne su 1 usluge automatskog obavestavanja o:
- prilivu na tekuc¢i raCun (iznos priliva, datum priliva, opis promene),

- autorizaciji platne kartice (vrsta i broj kartice, datum, vreme, iznos i1 mesto
autorizacije).
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SMS servis Komercijalne banke a.d. Beograd pravnim licima omogucava informacije o
teku¢em raCunu (stanje na raCunu, iznos poslednje promene, datum i1 vreme poslednje
promene, opis promene).

Korisniku SMS servisa za pravna lica dostupna je i usluga automatskog obavesStavanja o
prilivu na teku¢i racun (iznos priliva, datum i vreme priliva, opis promene).

Zaposleni u Odeljenju E-banke u skladu sa Instrukcijom za emitovanje SMS poruka, na bazi
Zahteva za emitovanje SMS poruka koji dostavlja Sektor marketinga, a na predlog poslovnog
sektora, vrSe emitovanje poruka svim ili samo ciljnoj grupi korisnika.

6.2. Pokazatelji ostvarenog prometa u E-banci Komercijalne banke a.d.
Beograd

Na osnovu istrat ivanja koje sam sprovela u Komercijalnoj banci a.d. Beograd, u Odeljenju E-
banke, dosla sam do sledecih saznanja:

1. U periodu od 2005-2008. godine, broj korisnika elektronskog bankarstva u Komercijalnoj
banci a.d. Beograd iz godine u godinu znacajno se povecavao.

Tako je Banka na kraju 2005. godine imala 5.452 klijenta - pravna lica koji su koristili
elektronsko bankarstvo, a u avgustu 2008. godine imala je 8.967 klijenata - pravnih lica, $to
predstavlja povecanje od 3.515 klijenata ili 64%. Povecanje u odnosu na 2007. godinu iznosi
10,58% (Grafikon 1).

Sto se tice fizickih lica, Banka je na kraju 2005. godine imala 10.424 klijenata koji su koristili
elektronsko bankarstvo, a 2008.godine imala je 23.682 klijenta, §to ¢ini povecanje od 13.258
klijenata, ili 127%. Povecanje u odnosu na 2007. godinu iznosi 11,86% (Grafikon 1).

Grafikon 1: Ukupan broj korisnika e-bankarstva Komercijalne banke a.d. Beograd
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2. Broj novih korisnika elektronskog bankarstva u Komercijalnoj banci a.d. Beograd, po
godinama, za pravna i fizicka lica prikazan je u Grafikonu 2.

Broj korisnika e-bankarstva u 2005. godini povecan je za 1.409 pravnih lica 1 5.033 fizicka
lica, u 2006. godini za 1.236 pravnih lica 1 3.917 fizickih lica, u 2007. godini to povecanje
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iznosi 1.421 za pravna lica 1 6.831 za fizicka lica i u 2008. godine 858 novih pravnih lica i
2.510 fizickih lica (Grafikon 2).

Grafikon 2: Broj novih korisnika e-bankarstva Komercijalne banke a.d. Beograd
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3. Kada se posmatra procentualno ucesce elektronskih naloga u odnosu na ukupan broj naloga
u platnom prometu Komercijalne banke a.d. Beograd, mote se konstatovati da je prisutan
stalni rast prometa preko e- banke.

Iz Grafikona 3. vidi se porast procentualnog ucesca elektronskih naloga u ukupnom broju,
naloga po mesecima u 2007. 1 2008. godini. Od januara 2007. godine kada je to uceSce
iznosilo 17,32%, procenat ucesca elektronskih naloga stalno raste, da bi u junu 2008. godine
iznosio 24,76% u ukupnom platnom prometu Banke.

Grafikon 3: Procentualno ucesce elektronskih naloga u odnosu na ukupan broj naloga u platnom
prometu
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4. Ako se posmatra broj WEB naloga u Komercijalnoj banci a.d. Beograd, mote se
konstatovati stalni rast iz meseca u mesec. Tako je Banka u prvom polugodistu 2008. godine
imala 78.189 WEB naloga, a u prvom polugodistu 2007. godine 49.213 naloga, $to znaci da je
uporeCujuéi ovadva perioda, promet preko e-banke povecéan za 58,88% (Grafikon 4).
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Grafikon 4: Broj WEB naloga u Komercijalnoj banci a.d. Beograd
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5. Kada se posmatra broj e-raCuna pravnih lica, mot e se konstatovati permanentno povecanje
iz meseca u mesec i u 2007. 1 u 2008. godini. Tako je u januaru 2007.godine broj e-rauna
pravnih lica iznosio je 6.820, da bi u junu 2008. godine dostigao cifru od 8.671. Broj e-ra¢una
pravnih lica je povecan za 15,37% za period januar-jun 2007. godine/januar-jun 2008. godine
(Grafikon 5).

Grafikon 5: Broj e-racuna pravnih lica
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6. Broj transakcija u E-banci u svakom mesecu 2008. godine, povecan je u odnosu na isti
mesec prethodne godine. To povecanje u januaru 2008. godine u odnosu na isti mesec 2007.
godine iznosi 30,00%, u februaru 31,50%, u martu 25,50%, u aprilu 27,60%, u maju 23,70% i
u junu 22,50% (Grafikon 6). Ukupan broj transakcija u E-banci u prvom polugodistu 2008.
godine povecan je za 34,91% u odnosu na prvo polugodiste prethodne godine.
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Grafikon 6: Povecanje broja transakcija u e-banci u odnosu na isti mesec prethodne godine
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7. U E-banci Komercijalne banke a.d. Beograd mogu se obavljati sve bezgotovinske
transakcije preko raCunara, vrsiti pregled stanja na svojim ra¢unima, Stampati prometne stavke
iz definisanog vremenskog perioda, slati poruke i primati obaveStenja od banke. Sve
transakcije putuju direktno na server banke bez posredovanja slutbenika banke. Bancin
slut benik je obavesten samo o onim zahtevima klijenta koji zahtevaju dodatno odlucivanje ili
rad u koji mora biti ukljuéen éovek. Transakcije se obraCujuodmah, odnosno odmah kada je
to moguce. Banka mot e vratiti (odbiti) platni nalog. U tom slucaju klijent prima obavestenje o
odbijanju izvrSenja transakcije.

8. Transakcije se u elektronskoj banci izvode preko javnih komunikacionih medija i zbog toga
je njihova zastita od sustinskog znacaja. Sveobuhvatnost zastite u elektronskoj banci postignut
je na nacin da:

e su podaci tajni i dostupni samo onome kome su namenjeni. Podaci se Sifruju na strani
posiljaoca i potom desifruju kada stignu do primaoca;

e je obezbeCena moguénost utvrCivanja validnosti i celovitosti podataka digitalnim
potpisom klijenta;

e se overava poreklo podataka. Overom se utvrCujeda li je posiljalac pravi ili se neko
pokusava latno predstaviti. ObezbeCivanjem autentiénosti posiljaocima je oduzeta
moguénost da se odreknu poslatih podataka ili da ih zataje. Autenti¢nost utvrCuju
overene potvrde (sertifikati) klijenata banke;

e saodgovarajuom zaStitom onemoguc¢avamo upad u centralni sistem banke.

Sveobuhvatnost zastite u elektronskoj banci je od kljunog znacaja jer se u nju moraju
pouzdati kako klijenti (korisnici) tako i banke. Komercijalna banka a.d. Beograd koristi
zaStitu pomocu pametne kartice (engl. Smart Card).

Zastita se u Hal E-Bank temelji na vrhunskoj tehnologiji identifikacije korisnika i digitalnog

potpisivanja transakcija na osnovu infrastrukture tajnih i javnih kljuéeva (engl. Public Key
Infrastructure).
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6.3. UnapreCenje poslovanja E - bankarstva

Aplikativna reSenja vezana za elektronsko bankarstvo u Komercijalnoj banci a.d. Beograd,
bilo pravnih ili fizickih lica, odnose se isklju¢ivo na aktivnosti iz domena platnog prometa.
Odnosno, klijentima se preko E-banke nudi moguénost svih vrsta placanja u zemlji i
inostranstvu za pravna lica i moguénost izmirenja obaveza tj. pla¢anja raznih racuna za
fizicka lica u zemlji. Neminovnost daljeg razvoja elektronskog bankarstva, jeste dopuna
osnovnog paketa usluga koji se trenutno nudi preko E-banke, prate¢im servisima koji ¢e imati
za rezultat potpuno zatvaranje poslovnog procesa, odnosno moguc¢nost da se kompletan
poslovni proces oko kredita obavi iz poslovne prostorije i od kuce bez odlaska u banku, kao 1
moguénost zamene dokumentarne kontrole (trenutno obavezne u deviznom i spoljno
trgovinskom poslovanju) sa elektronskim dokumentima koji su digitalno potpisani, a samim
tim i potpuno validni i identiéni papirnim.

Osnovu daljeg razvoja elektronskih servisa svakako predstavljaju mobilna placanja putem
mobilnih telefona tj. Mobile payments/mPayments reSenja, ili eventualno mobile banking, koji
su se trenutno poceli nuditi na trtiStu. Komercijalna banka a.d. Beograd planira da uskoro
implementira mPayments reSenje. Ovo reSenje Halcom informatike iz Ljubljane (popularno se
zove 1,2,3 Pay) je bazirano na WPKI tehnologiji (aktivni sertifikat spuSten na Sim karticu-
trenutno najvisi oblik zastite) i nudi osnovu za dalji razvoj i Sirenje usluga klijentima preko
ovog servisa. Preko ovog servisa bi¢e moguca kupovina preko Interneta tj. E-commerce sa
potpunom zastitom transkcije.

Bez obzira na to koje ¢e reSenje koristiti neka banka, svakako ¢e osnova daljeg razvoja E-
bankarstva biti na mobilnom telefonu. Potrebno je klijentima omoguciti da putem mobilnog
telefona placaju racune - pre svega postpejd racune za mobilne telefone, a nakon toga i raCune
za fiksne telefone, struju, komunalije, beticni Internet 1 slicno.

Sledeée $to je neophodno jeste da se graCanima Srbije omogu¢i koriséenje PayPal i drugih
servisa za sigurno plac¢anje na Internetu. Aktuelnim podzakonskim aktima o deviznom
poslovanju nije obuhvac¢ena mogucnost on line pla¢anja proizvoda i1 usluga na Internetu.
PayPal je najpoznatiji od nekoliko servisa koji omogucavaju sigurno on line placanje i
transfer sredstava putema Interneta tzv. elektronskim novcem. Da bismo mogli da koristimo
PayPal, on mora biti registrovan 1 zvani¢no odobren u naSoj zemlji. Sve je viSe vebsajtova
koji, iz razloga sigurnosti, podrtavaju iskljuéivo elektronski novac, pa su graCani Srbije
uskradeni za jednu veoma korisnu pogodnost. Zato je neophodno da Ministarstvo za
telekomunikacije i informati¢ko drustvo preduzme mere, kako bi graCani Srbije $to pre mogli
da utivaju u prednostima placanja elektronskim novcem.

Za dalji razvoj 1 vece koriS¢enje prednosti e-bankarstva i informacionih tehnologija, potrebno
je da postoji odgovarajuca infrastruktura, mogucnost Sirokopojasnog pristupa mreti i kriti¢na
masa korisnika racunara i Interneta.

Kljucni preduslov za rast e-bankarstva je obrazovanje stanovniStva. U Srbiji oko 30%
domacinstava koristi Internet, ali uglavnom za slanje mejla, a za e-bankarstvo manje. I banke i
telekomunikacione kompanije i drfava treba da rade na edukaciji kako bi se procenat
koriS¢enja e-bankinga povecao. Nasa drfava treba da pomogne 1 da se ukljuéi u
sveobuhvatnije obrazovanje graCma u elektronskom placanju, jer to je pocetni korak bez
kojeg se ne mote govoriti o e-bankingu. Informaticko obrazovanje je premisa, odnosno
neophodni uslov daljeg razvoja zemlje.
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Za razvoj elektronskog poslovanja u Srbiji neophodno je usvojiti 1 dopuniti pravnu regulativu
koja ureCuje ovu oblast. MeCu poslednjim zemljama u Evropi doneli smo Zakon o
elektronskom potpisu, Sto je dodatno otetalo rad banaka. U firmama za projektovanje 1 razvoj
informacionih sistema isti¢u da je Srbiji neophodan i zakon koji bi uredio odnose i
odgovornosti u slotenim relacijama e-trgovine, gde je u igri viSe strana, trgovac, kupac,
isporucilac i1 njihove banke. Procenjuje se da bi ovakav zakon doprineo napretku domaceg
elektronskog poslovanja. Postojeca zakonska regulativa i reSenja koje ona nude trenutno
onemogucavaju brti razvoj elektronskih servisa i predstavljaju odreCenu koénicu daljem
razvoju, jer pravno nisu ureCene oblasti iz kompletnog domena E-poslovanja koje bi

.....
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ZAKLJUCNA RAZMATRANJA

Pri izradi ove doktorske disertacije, poslo se od potreba banka u Srbiji da ulatu u nove
tehnologije radi ostvarenja konkurentske prednosti 1 ve¢e efikasnosti u cilju generisanja veceg
profita. Nove tehnologije pomatu bankama da smanje troskove obavljanja rutinskih
transakcija, smanje pritisak na filijale, a samim tim 1 broj zaposlenih u filijalama, kao i broj
potrebnih filijala. Sa druge strane, omogucava im da ostvare prihode od klijenata koji koriste
sisteme elektronskog bankarstva. TakoCe banke sada lakse sakupljaju informacije o svojim
korisnicima 1 njihovim preferencama u pogledu servisa koje banka nudi, Sto vodi
uspostavljanju ¢vrs¢ih veza 1 dugorocnih odnosa sa klijentima.

Istrativanja u ovom doktorskom radu, kako iz teorijskih izvora, tako 1 iz prakse u
meCunaodnom bankarstvu, a posebno u srpskom bankarstvu, nedvosmisleno potvrCuju
postavljenu hipotezu rada: ,,Primena savremenih informacionih tehnologija u elektronskom
bankarstvu utice na brze i efikasnije povezivanje klijenata i tokova informacija“.

Analogno navedenom, respektujuéi redosled do sada prikazane sistematike izlaganja, moguce
je donosenje slede¢ih bitnih zakljucaka:

1. Razvoj informacione i telekomunikacione tehnologije stvorio je uslove za globalizaciju
poslovanja banaka tj. do uvoCenja novih kanala distribucije bankarskih usluga, odnosno
elektronskog bankarstva. Informacione tehnologije omogucavaju smanjenje troSkova obrade
podataka i komunikacije, Sto utiCe na smanjenje cene usluga krajnjim korisnicima. Pored
navedenog, informacione tehnologije omogucavaju nastanak virtuelnih banaka (koje nemaju
fizickih filijala 1 kod kojih su potrebe za brojem zaposlenih minimalne) 1 sve vece koriS¢enje
elektronskog novca. Osnovni efekat razvoja informacione tehnologije jeste povecanje
konkurencije na finansijskom trtiStu, iz razloga Sto je olakSan pristup informacijama, koje
nude davaoci korisnicima usluga.

Nikada u istoriji bankarskog poslovanja nisu ucinjene tako velike i korenite promene kao za
poslednjih tridesetak godina. Pojava plastiCnog i1 digitalnog novca ulinili su preokret ka
potpunoj dematerijalizaciji i virtuelizaciji novca. Internet, e-bankarstvo 1 mobilno bankarstvo
su doveli do toga da je banka izasla iz svojih prostorija. Danas banka dolazi u kucu korisnika
ili na njegovo radno mesto.

2. Najznacajnije promene koje su do sada ostvarene u domenu elektronskog bankarstva
odnose se pretetno na domen rutinskih transakcija u bankama, i to pre svega u platnom
prometu. Sistemi za elektronski prenos sredstava (engl. Electronic Funds Transfer System -
EFTS) predstavljaju prve manifestacije uvoCenja tehnoloskih inovacija na bazi primene
informacione 1 komunikacione tehnologije (/7C), tako da za ranu fazu e-bankarstvo prakti¢no
znaéi uvoCenje informacione i komunikacione tehnologije u sistem pla¢anja. Platni promet
dotivljava sustinsku promenu sa uvoCenjem elektronskog prenosa novca (engl. Electronic
Funds Transfer - EFT) koji reSava mnoge probleme prethodnih sistema placanja.

Pored platnog prometa, EFT je naSao znaCajnu primenu i u drugim rutinskim operacijama
koje banke vrse za svoje klijente, kao Sto su polaganje novca na transakcione i Stedne racune,
transfer novca sa jednog racuna na drugi, upitima stanja na raCunima, transakcijama na
deviznom i nov€anom tr{iStu, kupovini i prodaji vrednosnih papira i itd.
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Tehnicko-finansijske inovacije vode intenzivnoj globalnoj utakmici sa bankarskim
okrutenjem. Dolazi ne samo do reintenjeringa u bankama, ve¢ 1 do reintenjeringa u
procesima izmeCu samih banaka, banaka i njihovih klijenata i izmeCu klijenata i trecih lica
meCusobno. Sa prelaskom na novu tehni¢ko-tehnolosku osnovu stvara se nova filozofija
poslovanja koja sa sobom nosi prilagoCavanje softverskih resenja korisni¢kim potrebama,
promenu strategije nastupa banaka, na¢ina 1 metoda upravljanja rizicima itd.

One banke koje ne uspeju da odrte korak sa razvojem informacione tehnologije, mogle bi da
izgube deo svojih klijenata, smanje svoje poslovanje i ostanu bez veéeg profita. Banke moraju
ne samo da prate razvoj i ulatu u novu tehnologiju, ve¢ i da koordiniraju i kombinuju
prutanje svojih usluga koristeéi veé¢i broj razliitih kanala distribucije. Adekvatna primena
savremene informacione tehnologije i1 informacionih sistema u bankarstvu, a narocito
korid¢enje Interneta, obezbeCuje bankama konkurentnu trti$nu poziciju i dugoroénu poslovnu
egzistenciju.

Najvece tehnolosko dostignuée u razvoju bankarstva je pojava elektronskog novca.
Elektronski novac se mot e definisati kao informacija o monetarnoj vrednosti koju je moguce
transferisati kroz ra¢unarske mrete. Da bi zamenio ,.klasiCan novac®, elektronski novac mora
biti univerzalno prihvaéen, $to znac¢i da mote da se daje iz ,,ruke u ruku®, ali i da funkcionise
u raCunarskim mret ama. Transakcije obavljene elektronskim novcem moraju biti jeftinije od
klasiénih transakcija, izdavanje (emitovanje) novca, njegovo servisiranje i kori§¢enje moraju
biti jeftinije od rada klasi¢énim novcem. UopSteno govoreci, elektronski novac mora prufati
znatne prednosti kako bi od korisnika bio Siroko prihvacen. Za sada elektronski novac samo u
odreCenim segmentima uspe$no zamenjuje klasi¢an, ali tamo gde je prihvaéen obezbeCuje
veliku brzinu protoka novca. Prihvatljivost iz ,ruke u ruku®“ nije postignut u
zadovoljavaju¢em nivou. Razlog za manju prihvatljivost elektronskog novca je u tome Sto
mora da se izvrSi provera stanja na racunu ili kreditne sposobnosti onoga ko nudi elektronski
novac, Sto nije slucaj kod klasi¢nog novca.

Cinjenica je da elektronski novac sve vise dobija na znacaju. Internet kao ogromni poslovni
potencijal zahteva elektronski novac 1 uopste nije sporno da ¢e se njegova upotreba sve vise
Siriti. Da bi zadovoljio korisnike mora da ispuni neke uslove. Mora biti lako prenosiv, da
troSkovi njegovog kreiranja 1 rukovanja budu mali ili bar niti od klasi¢nog novca, mora da
omogucava promet bez posrednika, to jest da se sa njim mogu raditi ,,0ff line* transakcije.
Posebno mora da obezbedi anonimnost uéesnika u transakciji.

Razvoj e-bankarstva tesno je povezan sa razvojem elektronskih kartica kao sredstva koje
omogucava aktiviranje terminala za masovno koriS¢enje bankarskih usluga na razlicitim
mestima.

Prednosti upotrebe platnih kartica su nesumnjive 1 to kako za klijente, tako 1 za banke.
Klijentima banke se prut a komoditet u obavljanju poslova sa bankom kod podizanja gotovine
na bankomatima, bez potrebe ¢ekanja na Salterima 1 u bilo koje vreme nezavisno od radnog
vremena banke. Prednosti upotrebe platnih kartica klijenti mogu osetiti i pri placanju
odreCenih roba ili usluga. Korisnici platnih kartica nemaju potrebu da nose gotovinu sa
sobom, s obzirom na to da su sve radnje obavezne da primaju platne kartice. To znaci da
korisnici platnih kartica mogu izvrSiti placanje jednostavnim prezentovanjem iste. Sa druge
strane, odobrena kreditna kartica omogucéava korisnicima jednostavnu, pogotovo ,,impulsnu‘
kupovinu proizvoda ili usluga. I na kraju, imaocima kartica prut a sigurnost u odnosu na gotov
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novac, jer u slucaju gubitka iste potrebno je samo pozvati autorizovani centar koji ¢e blokirati
mogucnost upotrebe iste.

Platne kartice sve viSe dobijaju na znacaju kao metod obracuna za placanja na malo pri
kupovini odreCenih proizvoda ili usluga. Najvece kompanije koje posluju sa kreditnim i
debitnim karticama organizovale su zasebne elektronske klirinSke i obraCunske sisteme.
MasterCard 1 VISA imaju svoje sopstvene mrete koje se koriste za verifikaciju transakcija
Sirom sveta. Elektronski terminali na mestu prodaje, EFT/POS terminali, omogucavaju da se
podaci sa kartice provere za manje od 15 sekundi u okviru mrete koja povezuje prodavce
Sirom sveta sa centrom za obradu kreditnih ili debitnih kartica 1 emitentom kartica.

Smart kartice se sve vise koriste za potrebe e-poslovanja, zbog toga su veoma moc¢no sredstvo
za poboljsanje sigurnosti elektronskih transakcija. Najveéa snaga Smart Card tehnologije je u
raznovrsnosti mogucih primena. Na bazi nje moguce je razvijanje veceg broja razliitih
sigurnosnoh aplikacija u oblasti zaStite pristupa racunaru ili mreti, identifikacije, mobilne
telefonije, elektronskog novca, digitalnog potpisa.

Mobilno bankarstvo je najnoviji trend u razvoju elektronskog bankarstva. Prognozira se da ¢e
mobilno bankarstvo dotiveti ¢ak i snatniju ekspanziju od Internet bankarstva u narednih tri do
pet godina, s obzirom na to da broj korisnika mobilnih telefona daleko prevazilazi broj
korisnika Interneta.

Mobilno bankarstvo omogucava transakcije putem prenosnih rac¢unara (lap-top), digitalnih
liénih organizacija (PDA) 1 mobilnih telefona, koji su opremljeni specijalnim softverom za
mobilni pristup Internetu, Sto znaci da korisnik mote pristupiti svojoj finansijskoj instituciji
pomocu mobilnog telefona 1 izvrsiti {eljene transakcije. Mobilna pla¢anja putem mobilnih
telefona spadaju u grupu plac¢anja na malo.

3. Elektronska pla¢anja podrazumevaju transfer novca 1 izvrSenje placanja primenom
elektronske tehnologije. Elektronska pla¢anja velikih vrednosti se obavljaju upotrebom
privatnih informacionih mreta. Korisnici ovih mreta su banke i1 druge finansijske institucije.
Ovakve mret e se koriste i za obavljanje meCunarodnih pla¢anja (kao §to je mreta S.W.LF.T.
organizacije) 1 za unutra$nji platni promet (primer americke mrete FEDWIRE).

Placanja malih vrednosti se elektronski obavljaju uglavnom primenom platnih kartica.
Najsavremeniji vid platnih kartica su platne kartice sa elektronskim ocitavanjem informacija i
one omogucavaju elektronska placanja, uglavnom primenom elektronskog prenosa sredstava
sa mesta prodaje (engl. electronic funds transfer at point-of-sale - EFTPOS). KoriS¢enje
Interneta kao komunikacionog kanala 1 u oblasti placanja, je uslovilo pojavu Internet placanja
1 odgovaraju¢ih instrumenata kojima se ova placanja obavljaju i to: elektronske gotovine,
elektronskih ¢ekova 1 Internet platnih kartica. Dok su maloprodajna plac¢anja osvojila Internet,
meCubakarska placanja jo§ nisu pocela da se obavljaju preko ove mrete, zbog jo§ uvek
prisutne nesigurnosti, kada se radi o velikim iznosima transfera.

Nastanak novih zastitnih sistema ¢e pomoci da se razvije kompletno bankarsko-finansijsko
poslovanje na Internetu, jer se kao motiv pojavljuju znatno niti troskovi poslovanja. Sistem
zaStite ne sme suviSe povecavati troSkove poslovanja, kako ne bi postalo neracionalno da se
posluje na Internetu, ali u isto vreme troskovi sigurnosnog sistema su mali kada se ima u vidu
potencijalna Steta nastala neovlas¢enim upadom u sistem banke.
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Aktuelna kretanja na finansijskim trtiStima ukazuju na to da je danas tesko naéi trtiste, koje
nije u fazi zamene klasicnog trgovanja, elektronskim trgovanjem, ili koje ne planira ovakav
poduhvat. Globalizacija berzanskog poslovanja, podrazumeva automatizaciju postojeéih
sistema 1 povezivanje sa berzama. Na ovakav na¢in omogucava se realizacija ponude usluga
svim potencijalnim korisnicima, ma gde se nalazili. Elektronski nalin trgovanja akcijama
jeftiniji je 1 fleksibilniji od dosadasnjeg naCina trgovanja akcijama i idealna je solucija za
rastuce potrebe korisnika za trgovanjem bez vremenskog ogranienja.

Elektronske berze, kao tehnoloski napredniji modalitet organizacije ovog poslovanja, baziraju
se na primeni informacionih tehnologija, a posebno mrefne ekonomije. U tom kontekstu
posebnu ulogu ima Internet kao multimedijska svetska mreta, zbog toga §to omogucéava
transformaciju samog berzanskog poslovanja, primenu njegovog modela, oblikovanje
drugaéijih odnosa izmeCu ucesnika i doprinosi promenama u strukturi. Berze su sve manje
fizicke institucije, a sve viSe virtuelne institucije koje omogucéavaju pojednostavljen i
uproscen pristup informacijama, kao i1 funkcionisanje po principu rada na daljinu. Prodiranje
informacione tehnologije u berze i njihovo poslovanje predstavlja jedan od najznacajnijih
fenomena u ovoj oblasti.

4. Primena informacione tehnologije u bankarstvu donosi, sa jedne strane, snatan porast
organizacionih i ekonomskih potencijala, a sa druge strane, otvara prostor za pojavu novih
oblika rizika. Znaéi, brzi razvoj potencijala e-bankinga nosi i rizike i koristi. Zbog toga se
adekvatno obezbeCenje sigurnosti, pojavljuje kao poseban kritican faktor u funkcionisanju
elektronskog bankarstva. Sve ovo zahteva razvijanje posebnih metoda kontrole i nadzora, a to
je funkcija koju banke moraju da razvijaju do maksimuma kako bi zadrtale visok nivo
poverenja 1 sigurnosti svojih korisnika.

Od borda direktora i top menadt menta oCekuje se da donesu eksplicitnu i dokumentovanu
strateSku odluku u pogledu toga kako ¢e banka da pruta usluge e-bankinga. Inicijalna odluka
treba da obuhvati specificnu odgovornost, politiku 1 kontrolu za bavljenje rizicima,
ukljucujuéi rizike koji nastaju u prekogranicnom kontekstu. Efektivan upravljacki nadzor
treba da obuhvati revidovanje 1 odobrenje kljucnih aspekata banCinog procesa kontrole
sigurnosti, kao §to su razvoj i odrt avanje infrastrukture kontrole sigurnosti koja valjano Stiti
sisteme e-bankinga 1 podatke za upravljanje rizicima povezanim sa povecanom slotenoscu i
povecanim oslanjanjem na odnose autsorsinga i zavisnoS¢u od tre¢e strane u obavljanju
kriticnih funkcija e-bankinga.

Mada je bord direktora odgovoran da obezbedi odgovarajuce procese kontrole sigurnosti za e-
banking, suStina ovih procesa zahteva specijalnu patnju menadt menta zbog pojacanih pretnji
sigurnosti koje donosi e-banking. Ovo treba da ukljuci postavljanje odgovaraju¢ih mera
poverljive autorizacije 1 autentifikacije, logi¢ke kontrole i1 kontrole fizickog pristupa,
adekvatnu infrastukturu sigurnosti za odrtavanje odgovarajucih ogranicenja 1 restrikcija za
aktivnosti internih i eksternih korisnika i integritet podataka o transakcijama, arhive i
informacija. Pored toga, treba obezbediti postojanje jasnih dnevnika, jer sve transakcije e-
bankinga treba da su obezbeCene i mere za obezbeCenje poverljivosti kljuénih informacija e-
bankinga treba da odgovaraju osetljivosti tih informacija.

Da bi se banke zastitile od poslovnog, pravnog i reputacionog rizika, usluge e-bankinga
moraju da se daju konzistentno i1 blagovremeno, u skladu sa visokim ocekivanjima klijenata u
pogledu stalne 1 brze raspolotivosti, ali 1 u skladu sa potencijalno visokom tratnjom za
transakcijama. Banke moraju da budu sposobne da prutaju usluge e-bankinga svim krajnjim
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korisnicima i da budu u stanju da odrte takvu raspolotivost u svim okolnostima. Efektivni
mehanizmi za reagovanje na incidente su, takoCe od kljuénog znadaja za umanjenje
operativnog, pravnog i reputacionog rizika koji nastaju kao posledica neo¢ekivanih dogaCga,
ukljucujuéi interne i eksterne napade, koji mogu da ugroze prutanje e-banking sistema i
usluga. Da bi se odgovorilo ocekivanjima klijenata, banke moraju da imaju efektivni
kapacitet, poslovni kontinuitet i planove za svaku eventualnost. Banke treba da razviju
odgovarajuce planove za reagovanje na incidente, ukljué¢uju¢i komunikacione strategije, koje
obezbeCuju kontinuitet poslovanja, kontrolu reputacionog rizika i limitiranje obaveza po
osnovu poremecaja u njihovim uslugama e-bankinga.

5. Za zastitu elektronskih poruka su razvijeni brojni bezbednosni mehanizmi za koje se koriste
jedna ili viSe metodologija zastite.

Nivo zastite razmenljivih elektronskih poruka izuzetno je znaCajan element na osnovu kojeg
se korisnici opredeljuju za ili protiv primene e-transakcija. To je posebno karakteristicno u
slucajevima kada gubitak, izmena, neovlaS¢eni uvid ili neke druge pretnje elektronskim
dokumentima mogu da izazovu znacajne pravne i finansijske posledice po ucesniku u online
transakciji. Naime, u e-poslovanju i razmeni elektronskih dokumenata ucestvuju brojni
partneri 1 svi moraju da imaju odgovarajuci nivo zastite.

Smanjivanje rizika u elektronskom poslovanju kompleksan je postupak, koji obuhvata nove
tehnologije, organizacione politike 1 procedure, nove zakone i industrijske standarde na
osnovu kojih ¢e se dati ovlascenja nadlef nim organima da gone i kat njavaju pocCinioce sajber
— kriminalnih radnji. MeCutim, potpuna sigurnost ne postoji. Ali, trajna sigurnost u
informati¢koj eri nije ni potrebna. Podaci obiéno imaju vrednost u odreCenom vremenskom
periodu, tako da se prema potrebi zastite jedan dan, ili mesec, ili godinu.

Kriptografija se bavi cuvanjem tajnosti informacija, §to ima poseban znacaj kada se poverljivi
podaci prenose, odnosno smestaju u bilo kakav elektronski sistem. Da bi se obezbedila
sigurnost poruka koje se Salju preko Interneta, koriste se razliite tehnologije kriptografije.
Ova tehnologija bazira se na dva podprocesa: najpre se vrsi Sifrovanje poruke koja se Salje, a
zatim njeno deSifrovanje nakon prijema, pomocu odgovarajuc¢ih algoritama, koriS¢enjem tzv.
kljuéa. Sifrovanjem, poruka treba da se zastiti tako da je ne mote proéitati niko osim njenog
posiljaoca i1 primaoca. Sigurnost prenosa Sifrovane poruke zavisi od tajnosti kljuca.

Upotreba racunara i telekomunikacija dovele su do potrebe uvoCenja digitalnog potpisa kao
zamene za funkciju svojerucnog potpisa (engl. written signature) u uslovima tradicionalnog
bankarskog poslovanja. Svrha digitalnog potpisa je da potvrdi autentiCnost sadrfaja poruke
(dokaz da poruka nije promenjena na putu od poSiljaoca do primaoca) i da obezbedi
garantovanje identiteta poSiljaoca poruke. Ovakav potpis se mote u pravnim postupcima i
radnjama smatrati digitalnim ekvivalentom svojeru¢nog potpisa na papirnom dokumentu.
Digitalni potpis se smatra najviSim stepenom zastite.

Od razreSenja problema zastite elektronskih podataka zavisi ¢e i1 razvoj poslovanja na
Internetu. Elektronsko poslovanje nesporno je donelo mnoge ,blagodeti®, ali 1 brojne

opasnosti. Sto je njegov rast i zastupljenost veéa, to su i posledice zloupotrebe tet .

6. Rast koji je u nekoliko poslednjih godina dotivelo elektronsko poslovanje, u odnosu na
klasi¢ne tipove poslovanja, dovelo je do promene pravila poslovanja i njegove regulacije.
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S obzirom da elektronsko poslovanje omogucava izvrSavanje klasi¢nih poslovnih zloupotreba
kao Sto su prevare, finansijske malverzacije, ili izbegavanje pla¢anja poreza na nov nacin,
potrebno ga je posebno regulisati, jer se pravila i kontrolni mehanizmi klasi¢énog poslovanja
ne mogu primeniti. MeCutim, to nije tako jednostavno, prvenstveno zato $to je ovo nova
oblast poslovanja koja je u stalnim i brzim promenama. Pored toga, tehnologija koja se
primenjuje nije ograni¢ena samo na jedan region, ili zemlju. Izlaz je pokusan da se naCe u
meCunaodnim organizacijama i telima kao §to su Ujedinjene nacije, Svetska trgovinska
organizacija, ili u okviru regionalnih ekonomskih integracija, kao Sto je Evropska unija.
Sporost u dogovaranju koja je posledica usaglasavanja stavova izmeCu zainteresovanih
drt ava, prouzrokuje relativnu neefikasnost ovih tela. Pored toga, njihove odluke su obavezne
samo za one drtave koje su se izjasnile da ih prihvataju. MeCutim, potrebe za smanjenjem
troSkova poslovanja 1 telja za povecanjem trtiSta koja je sublimirana u elektronskom
poslovanju, dovela je do toga da mnoge razvijene zemlje ubrzano pristupaju njegovom
regulisanju.

Regulisanje pravnih aspekata elektronskog poslovanja je veoma znacajno, jer ovaj vid
poslovanja direktno dovodi u pitanje funkcionisanje tradicionalnih pravnih refima koji su
zasnovani na pravilima pismene evidencije, postojanju originalnih potpisanih dokumenata i
sli¢nim faktorima koji nemaju svoje ekvivalente u domenu elektronskog poslovanja.

Potpuno adekvatna zakonska regulativa za elektronsko poslovanje prakticno jo§ uvek ne
postoji ni u vedini razvijenih zemalja najvecih korisnika informacionih tehnologija, a da se
zemlje u razvoju i zemlje u tranziciji jo§ uvek nalaze na samom pocetku izgradnje legislative
u ovom domenu. Razvijene zemlje, kao najveci korisnici elektronskog poslovanja, sigurno su
i najaktivnije u svim oblastima razvoja i podrike uvoCenju elektronskih transakcija, pa i u
izgradnji pravnog okvira.

Sigurno je da ¢e jo$ dosta vremena proci dok se ne usaglase zakonske regulative vezane za
poslovanje pojedinaca i preduzeca na Internetu. Do tada, nedostatak zakonske regulative
onemoguéavacée odreCene segmente poslovanja, dok ¢e sa druge strane omoguéavati primenu
Sirokog spektra nezakonitih aktivnosti u poslovanju pojedinaca 1 preduzeca na Internetu.

Razvoj elektronske trgovine u EU zavisi od kreiranja takvog legalnog okvira koji ¢e
obezbediti znaCajne pravne garancije za komercijalne transakcije koje se realizuju elektronski
1 koji ¢e omoguciti slobodno kretanje elektronskih usluga. Pristup EU u ovom domenu
balansira izmeCu potrebe regulisanja e-trgovine i opasnosti preterane regulacije koja mote
ugroziti dalji razvoj ovog novog sektora.

U naSoj zemlji je prisutna i sve viSe se razvija svest o neophodnosti 1 velikoj koristi od
primene elektronskog poslovanja. Nasa drtava, po uzoru na Evropsku uniju, mora da se
postara da privredna dru$tva u tom sektoru posluju u uslovima konkurencije i meCusobne
ravnopravnosti, uz uvat avanje interesa korisnika njihovih usluga. Upravo iz svih ovih razloga
postoji velika potreba da se 1 u nasoj zemlji donese Zakon o elektronskom poslovanju, ¢ija je
priprema pocela 2000. godine i jo§ uvek je u nacrtu. Zakon o elektronskom potpisu donet je
2004. godine, a 2009. donet je Zakon o elektronskom dokumentu. Kriviéni zakon je 2003.
godine izmenjen 1 dopunjen sa nizom potpuno novih inkriminacija, posebno u oblasti zastite
raCunarskih programa, Internet mrete i protoka podataka, bezbednosti podataka na mreti,
hakerskih upada i raznih zloupotreba.
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MeCtutim, izrada, donosenje i implementacija Zakona o elektronskom poslovanju, u okvirima
postojeceg pravnog sistema otvara mnoge probleme. Treba imati u vidu globalne okolnosti:
integraciju u Evropsku uniju, odnosno ¢injenicu da ovaj zakon, kao i svaki drugi, treba da se
uklopi u postoje¢i zakonski sistem, koji je na putu harmonizacije sa zakonskim sistemom
Evropske unije. Posebno treba voditi rauna o nizu lokalnih faktora, koji se na prvom mestu
odnose na postoje¢e domace zakone koji su na snazi i reguliSu oblasti u tesnoj vezi sa ovom
oblascu.

7. U Srbiji razvoj elektronske banke pocinje tek sa reformama bankarskog sektora i prelaskom
platnog prometa u bankarski sistem. Do tog trenutka banke su jedini vid elektronskog
poslovanja ostvarivale u domenu deviznog sektora tj. poslovnih odnosa sa inostranstvom i to
putem SWIFT-a. Domace banke u domenu elektronskog bankarstva, vide svoju Sansu razvoja,
te dolazi do ulaganja znacajnog iznosa finansijskih sredstava i kupovine savremene
informaciono-komunikacione tehnologije, koja omogucava pocetak poslovanja banaka u
elektronskoj sferi. Danas se mote konstatovati da vecina banaka ima razvijen sistem
elektronskog poslovanja koji podrazumeva saradnju banke i1 sa pravnim i sa fizickim licima
kao klijentima, ali i saradnju banaka sa nacionalnim regulatornim institucijama pre svega sa
NBS.

Primenom e-bankinga u razliitim sektorima nacionalne privrede povecava se povezanost i
meCuzvisnost ratunarskih mreta privatnih i javnih organizacija uklju¢enih u domace i
meCunarodne ekonomske aktivnosti. Na ovaj naéin, nacionalna privreda se kreée iz faze
interaktivnog delovanja autonomnih subjekata ka fazi integrisanog sistema za upravljanje
informacionim tokovima u privredi, $to joj daje karakteristike e-ekonomije, ili drustva
zasnovanog na informacijama. U savremenoj eri globalnog razvoja svetske privrede i drustva,
e-poslovanje postaje pokretaé svetskog privrednog porasta. [zostanak primene e-poslovanja
vodi ograni¢avanju razvoja nacionalne privrede.

Elektronsko bankarstvo u Srbiji je jo§ daleko od dostizanja svog zenita, ali sa svakodnevnim
povecanjem ucesca elektronskog poslovanja polako, ali sigurno dostifemo razvijene zemlje
Zapadne Evrope. Postojeca zakonska regulativa 1 reSenja koje ona nude trenutno
onemoguéavaju brti razvoj elektronskih servisa i predstavljaju odreCenu koénicu daljem
razvoju, jer pravno nisu ureCene oblasti iz kompletnog domena e-poslovanja koje bi

.....

Razvoj elektronskog bankarstva u Srbiji svakako su obeletila i druStveno politicka deSavanja
na ovim prostorima u ne tako davnoj proSlosti, §to ima za rezultat skromnije poslovne
pokazatelje u odnosu na zemlje u okrut enju. Trenutno, u Srbiji elektronsko bankarstvo koristi
mali broj klijenata 1, za sada se, ne mofe predvideti kojim ¢e tempom ta primena rasti, $to
namece potrebu ulaganja znaajnih sredstava banke u razvoj, marketing i obrazovanje
klijenata. Kljucni preduslov za rast e-bankarstva je obrazovanje stanovniStva. U Srbiji oko
30% domacinstava koristi Internet, ali uglavnom za slanje e-maila, a za e-bankarstvo manje. I
banke i telekomunikacione kompanije 1 drt ava treba da rade na edukaciji kako bi se procenat
koriSéenja e-bankinga povecao.

Snitavanjem tarife elektronskih transakcija u odnosu na Salterske transakcije ucinie da
elektronska pla¢anja postanu preovlaCujud nacin placanja graCana.

Aplikativna reSenja vezana za elektronsko bankarstvo, bilo pravnih, ili fizickih lica, odnose se
isklju¢ivo na aktivnosti iz domena platnog prometa, odnosno klijentima se preko E-banke
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nudi moguénost svih vrsta placanja u zemlji 1 inostranstvu za pravna lica i mogucnost
izmirenja obaveza tj. placanja raznih racuna za fizicka lica. Neminovnost daljeg razvoja
elektronskog bankarstva u Srbiji, jeste dopuna osnovnog paketa usluga koji se trenutno nudi
preko E-banke, prate¢im servisima koji ¢e imati za rezultat potpuno zatvaranje poslovnog
procesa, odnosno mogucnost da se kompletan poslovni proces obavi iz poslovne prostorije i
od kuce bez odlaska u banku, kao 1 moguénost zamene dokumentarne kontrole (trenutno
obavezne u deviznom i spoljno trgovinskom poslovanju) sa elektronskim dokumentima koji
su digitalno potpisani, a samim tim i potpuno validni 1 identi¢ni papirnim.

U uslovima globalne finansijske krize, kada je neophodno sniziti troSkove poslovanja u
smislu smanjenja broja filijala ili agenata, elektronska komunikacija sa klijentima predstavlja
pravo reSenje. Treba da tefimo da postanemo lideri u ovoj oblasti i da se poredimo sa
savremenim svetom, jer je tu prostor za napredovanje ogroman.

Komercijalna banka a.d. Beograd, u poreCenju sa ostalim domaéim bankama, ima
najsavremenije elektronske servise iz oblasti korporativnog e-bankarstva i najsveobuhvatnije
web reSenje namenjeno fizickim licima koje predstavlja rezultat zajedni¢kog rada na razvoju
izmeCu banke sa jedne i vendora — proizvoCata softvera sa druge strane, §to, svakako,
predstavlja pozitivan primer kvalitetnog strateskog partnerstva.

Svesna svoje pozicije na trtiStu, kao 1 ¢injenice da svojim potezima utice i na aktivnosti svih
ostalih banaka u Srbiji, Komercijalna banka a.d. Beograd britljivo bira svoje poteze i punu
patnju posvecuje obrazovanju svojih klijenata i kompletnog okrutenja, ¢ime stvara povoljnu
klimu za vecéu penetraciju elektronskih servisa u odnosu na klasiCan oblik bankarskog
poslovanja.

Sve je veci broj klijenata koji, umesto odlaska na bankarski Salter, placanje raCuna obavljaju
elektronskim putem, koriste¢i prednosti 1 pogodnosti koje prut a online bankarstvo.

U periodu od 2005-2008. godine broj korisnika elektronskog bankarstva u Komercijalnoj
banci a.d. Beograd se znatano povecao. Broj pravnih lica koja su koristila e-bankarstvo u
ovom periodu je povecan za 3.515, ili 64%, a fizickih lica za 13.258 ili 127%.

Konstantno se povecava broj elektronskih naloga u odnosu na ukupan broj naloga u platnom
prometu Banke. U prvom polugodiStu 2008. godine promet preko E-banke je povecan za
56,18% u odnosu na isti period 2007. godine.

Osnovu daljeg razvoja elektronskih servisa svakako predstavljaju mobilna placanja putem
mobilnih telefona tj. Mobile payments/mPayments resenja, ili eventualno mobile banking, koji
su se trenutno poceli nuditi na trtiStu. Komercijalna banka a.d. Beograd planira da uskoro
implementira mPayments reSenje. Ovo reSenje Halcom informatike iz Ljubljane (popularno se
zove 1,2,3 Pay) je bazirano na WPKI tehnologiji (aktivni sertifikat spuSten na Sim karticu-
trenutno najvisi oblik zastite) 1 nudi osnovu za dalji razvoj 1 Sirenje usluga klijentima preko
ovog servisa. Preko ovog servisa bi¢e moguéa kupovina preko Interneta tj. e-commerce sa
potpunom zastitom transkcije.

8. Neminovnost daljeg razvoja elektronskog bankarstva, jeste dopuna osnovnog paketa usluga
koji se trenutno nudi preko E-banke, prate¢im servisima koji ¢e imati za rezultat potpuno
zatvaranje poslovnog procesa, odnosno moguc¢nost da se kompletan poslovni proces oko
kredita obavi iz poslovne prostorije i od kuc¢e bez odlaska u banku, kao i moguénost zamene
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dokumentarne kontrole (trenutno obavezne u deviznom i spoljno trgovinskom poslovanju) sa
elektronskim dokumentima koji su digitalno potpisani, a samim tim i potpuno validni i
identiCni papirnim.

Za dalji razvoj i vece kori$éenje prednosti e-bankarstva i informacionih tehnologija u Srbiji,

potrebno je da postoji odgovarajuca infrastruktura, mogucénost Sirokopojasnog pristupa mret i
1 kriti¢na masa korisnika racunara i Interneta.
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SKRACENICE

ACH — Automated Clearing House

ALM - Asset liability management

ATM — Automated teller machine

CHIPS — Clearning House Inter-Bank Payments System
CRM - Customer Relationship Management

ECBS — European Commitee for Banking Standard
ECHO — European Clearning House

ECN - Electronic communication network

EDAT - Electronic direct access trading

EDI — Electronic Data Interchange

EDIFACT - Electronic Data Interchange For Administration, Commerce and Transport

EEPROM - Electrically erasable programmable read-only memory
EFT — Electronic funds transfer
EFTPOS — Electronic funds transfer at point of sale

EFTS — Electronic Funds Transfer System
FEDI - Financial electronic data interchange

FTP — File Transfer Protocol

FVCM - Financial Value Chain Management

GSTPA — Global Straight Through Processing Association
HB — Home banking

HTTP - Hypertext Transfer Protocol

IBOS — International Banking One Solution

ISO - International Organization for Standardization
ITC - Information Technology and Communication

MATIF - March¢ a Terme International de France
NASDAQ - National Association of Securities Dealers Automated Quotations
OTPP — On line Third Party Processors

PDA - Personal digital assistant

PIN — Personal Identification Number

PKI — Public Key Infrastructure

POS — Point of sale

PPTP — Point to Point Tunneling Protocol

PROM - Programmable Read-Only Memory
RAM - Random Access Memory

ROM — Read Only Memory

RTGS — Real Time Gross Settlement

SEEM - Single European Electronic Market
SEPA — Single European Payment Area

SET — Secure Electronic Transaction

S-HTTP — Secure Hypertext Transfer Protocol
SIP - Session Initiation Protocol

SMTP — Standard Mail Transfer Protocol
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SSL — Secure Socket Layer
STP — Straight Through Processing
SWIFT - Society for Worldwide Interbank Financial Telecommunication

TAN — Transaction access number

TARGET - Trans-European Automated Real-time Gross settlement Express Transfer
System

TCP/IP — Transmission Control Protocol/Internet Protocol

UNCITRAL - United Nations Commission on International Trade Law

UNCTAD - United Nations Conference on Trade and Development
URL - Uniform Resource Locator

VPN — Virual Private Network

WAP - Wireless Application Protocol

WIPO - The World Intellectual Property Organization

WTO - The World Trade Organization
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