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ABSTRACT

The systems and processes approaches and structural and object oriented modeling give the best result in
designing, development and ICT security practice. The system security processes that transform inputs into
outputs and expectedly improve value of the outputs parameters, integrate procedures, tools and skillful and
motivated people to perform security practice tasks. The security processes should be continuously
evaluated and improved, since owners, managers and common users have generally underdeveloped
security awareness and security technologies and experts are relatively expensive. The process oriented
standards and models based on CMM (Capability Maturity Model), particularly SSE CMM (System
Security Engineering Capability Maturity Model) have been developed to evaluate quality, and measure
progress of process maturity and improvement. Comparative analyses of standards and models correlation,
based on system, process or environment approaches, indicate there are number of possibilities to establish
more frame for process evaluation and improvement. The CMMs that integrate processes (SSE CMM,
CMMI) provide integrated and unique frame to evaluate and improve different processes. The SSE CMM
Integrate SSE (11), project-managing (5) and organizational (6) process areas. In the SSE CMM, process
performance quality and maturity are measured by specific system and process oriented metric, based on
basic (BP) and generic (GP) practices performance and implementation criteria. The SSE CMM metric
rates the capability (CL) and maturity (ML) levels into 5 active levels. The SSAM (System Security
Appraisal Method) based on the SSE CMM model, is specifically developed to perform verification type of
evaluation that not only discover but verify objective data of the BP and GP practices performance an
implementation. Experimental evaluation of the current ESS processes on three evaluated projects and
processes improvement action plan proposal confirm declared users acceptability and applicability of the
SSE CMM model and the SSAM method to the security processes evaluation and improvement for the
optimal security program development, security organization profiling and number of the other ICT
security application.

KRATAK SADRZA]

Sistemski i procesni pristup, strukturno i objektno orijentisano modelovanje daju najbolje rezultate u
projektovanju, razvoju i praksi IKT zaStite. Procesi zastite, koji transformiSu ulazne veli¢ine u izlazne i
ocekivano povecavaju izlazne vrednosti, integriSu procedure, alate i ljude, motivisane za izvrSavanje prakse
zaStite, fundamentalni su blokovi za izgradnju sistema zaStite. Procese zaStite treba neprekidno
poboljSavati, zbog generalno slabo razvijene svesti vlasnika, menadzZera i korisnika o0 potrebi zaStite i
relativno skupih tehnologije i stru¢njaka zastite. Za evaluaciju kvaliteta i merenje progresivnog sazrevanja i
poboljSavanja procesa, razvijeni su procesno orijentisani standardi i modeli na bazi CMM modela procesa,
specificno SSE CMM model za procese zastite. Komparativna analiza komplementarnosti standarda i
modela razvijenih na bazi pristupa sistemu, procesu ili okruZenju, ukazuje na moguénost uspostavljanja
viSe okvira za evaluaciju i poboljSavanje procesa. CMM modeli koji integriSu procese (SSE CMM, CMMI)
obezbeduju integrisani i jedinstven okvir za evaluaciju i poboljSavanje razli¢itih procesa. SSE CMM model
integriSe sistem-inZenjerske (11), projektno-upravljacke (5) i organizacione (6) oblasti procesa. Kvalitet
izvrSavanja i sazrevanja procesa zastite u SSE CMM modelu, meri se specificnom metrikom orijetisanom i
na sistem zaStite i na procese, na bazi kriterijuma za izvrSavanje i implementaciju bazi¢nih (BP) i
generickih praksi (GP). SSE CMM metrika rangira nivoe kapaciteta (CL) i zrelosti (ML) u 5 aktivnih
nivoa. Za evaluaciju procesa zastite na bazi SSE CMM modela specifi¢no je razvijen SSAM metod
verifikacione evaluacije, koji otkriva i verifikuje objektivne dokaze o izvrSavanju i implementaciji BP i GP.
Eksperimentalna evaluacija tekucih procesa ESS na tri evaluirana projekta i predlog akcionog plana
poboljSavanja procesa, potvrduju korisni¢ku prihvatljivost i deklarisanu primenljivost SSE CMM modela i
SSAM metoda evaluacije procesa zastite za razvoj optimalnog programa zastite, profilisanje organizacija
zaStite i druge brojne aplikacije u oblasti IKT zastite.
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SKRACENICE KORISCENE U RADU

ARC

(Appraisal Requirements for CMMI)
ASE

(Assurance Security Evaluation)
AVP

BAR

BP

(Basic Practices)

BS

(British standard)

BSI

(Bundesamt fur Sicherheit in der Informationstechnik)
CA

(Certification Authority)

CBA-IPI

(CMM Based Appraisal for Internal Process Improvement)
CcC

(Common Criteria)

CEM

(CC Evaluation Methodology)

CEM
(Common Evaluation Methodology)

CF
(Common Features)

CIRT
(Computer Incident Response Team)

CL
(Capability Level)

CL
(Capability Levels)

CMM
(Capability Maturity Model)

CMMI
(Capability Maturity Model Integration)

CoBIT

(Control Objectives for Information and Related Technology)

COBRA
(Risk Assessment Methodology)

CPS
(Certification Practice Statement)

CTCPEC
(Canadian Trusted Computer Product Evaluation Criteria)
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DAC
(Discret Access Control)

DS

DoD
(Department of Defence)

DTS
(Data Tracking Sheet)

EAL
(Evaluation Assurance Level)

ESS
(E-Smart Systems)

ETVX
(Entry Criteria, Tasks, Verification, and eXit Criteria)

FIPS
(Federal Information Processing Standards)

GAISP
(Generaly Accepted Information Security Principles)

GG
(Generic Goal)

GP
(Generic Practices)
KB UBS

iCMMI
(Integrated Capability Maturity Model)

IDEAL

(Initiating, Diagnosing, Establishing, Acting and Learning)
IEC

(International Electronig Committee)

IKT

ISF
(International Security Forum)

ISMS
(Information Security Management System)

1SO
(International Standardization Organization)

ISSEA
(International Systems Security Engineering Association)

ITSEC
(Information Technology Security Evaluation Criteria)

ITSEC
(Information Technology Security Evaluation Criteria)

ITSEM
(Information Technology Security Evaluation Manual)
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Diskreciona kontrola pristupa sa dodelom prava pristupa na
bazi odluke vlasnika sistema
Digitalni sertifikat

Minisatratvo odbrane SAD

Radna Excel tabela za pra¢enje podataka o implementaciji i
institucionalizaciji BP, GP i OP i generisanje profila nivoa
kapaciteta evaluiranih procesa (OP) u SSAM metodu evaluacije

Bezbednosni nivo evaluacije u CC standadu

Evaluirana organizacija

IBM, SEI ETVX format za opis procesa

Standardi procesiranja federalnog IKT sistema SAD

OpéSte prihvaceni principi zastite

Generi¢ki cilj u CMMI modelu procesa (kao CL u SSE CMM
modelu)

Genericke prakse u CMM, SSE CMM i CMMI modelima

Kreditni biro udruzenih banaka Srhbije.

Integrisani model sazrevanja procesa

Model SEI instituta za implementaciju SSE CMM i CMMI

procesa.

Medunarodni komitet za elektroniku

Informaciono-komunikacione tehnologije

Medunarodni forum za bezbednost i zastitu

Sistem za upravljanja zastitom informacija

Medunarodna organizacija za standardizaciju

Medunarodna asocijacija za sistemsko inZenjerstvo zastite
informacija

Kriterijumi za evaluaciju zastite IKT sistema

Kriterijumi/uputstvo za evaluacije zastite IKT sistema

Uputstvo za evaluaciju zaStite informacija



MAC
(Mandatory Access Control)

MDD
(Method Description Document)

ML
(Maturity level)

NDA
(Non Disclouse Agreement)

NIST
(National Institute of Standards and Technology,)

NOSSS
(Native Operative System Security Subsystem)

OCTAVE

(Operationally Critical Threat, Assets and Vulnerability Evaluation)

OP
(Oblast procesa)

0s
(Operation System)

P-CMM
(Personal Capability Maturity Model)

Pl

(Practice Implementation Indicator)

PIID
(P11 Description)

PIP
(Process Improvement Program)

PKI
(Public Key Infrastructure)

CP
(Certificate Policy)

PP
(Protection Profile)

RFP
(Request for proposal)

SAMM
(Security Assesment Matirity Model)

SSAM PIID

SBC
(Security By Consensus)

SCE
(Software Capability Evaluation)

SE
(System Engineering)

SE CMM
(System Engineering Capability Maturity Model)

[ix]

Obavezna kontrola pristupa

Dokument za opisivanje SCAMPI metod

Nivo zrelosti procesa u CMM modelima procesa

Ugovor o neotkrivanju informacija

Nacionalni institut za standarde i tehnologiju (SAD)

Podrazumevani podsistem zaStite osnovnog operativnog
sistema.

Metod analize rizika i evaluacije ranjivosti od operativno
kriti¢nih pretnji za imovinu organizacije.

Proces Area u CMM modelima

Operativni sistem ra¢unara/mreze

Model sazrevanja kompetencije personala

Indikator implementacije praksi u SCAMPI metodu evaluacije
procesa

Opis identifikatora implementacije prakse u SCAMPI metodu
evaluacije

Program za poboljSavanje procesa

Infrastruktura sa javnim kljuéem; sistem asimetri¢ne
kriptografije.

Politika sertifikacije

Profil zastite u CC standardu

Zahtev za predlog, klasa u CC standardu

Metod evaluacije procesa zastite na bazi SSE CMM modela.

Opis PIl u SSAM metodu evaluacije

Model sistema zastite sa konsenzusom

Evaluacija kapaciteta za razvoj softvera

Sistemski inZenjering ili sistemski pristup,

Model sazrevanja procesa u sistemskom inzenjerstvu



SEI
(Software Engineering Institute)

SG
(Specific Goals)

SLA
(Seciruty Level Agreement)

SP
(Specific Practice)
SSE

(System Security Engineering)

SSE CMM
(System Security Capability Maturity Model)

ST
(Security Target)

S-vektor
(Security Vector)

SW CMM
(Capability Maturity Model for Software Developement)

TCB
(Trusted Computing Base)

TCMM
(Trusted CMM)

TCSEC
(Trusted Computer System Evaluation Criteria)

TE
(Evaluation team)

TEMPEST

(Transient Electro - Magnetic Pulse Surveillance Technology)

TOE
(Target of Evaluation)

TSF
(Target Security Function)

TSM
(Trusted Software Methodology)

TSP
(Target Security Policy)

TTPS
(Trusted Third Party Service)

Institut za inZenjerstvo softvera, Carnegy Mellon Univerziteta u

SAD

Specifi¢ni cilj u CMMI modelu procesa

Sporazum o nivou servisa (zastite)

Specifi¢na praksa u CMMI modelu procesa (kao BP u SSE
CMM modelu)

Sistemsko inZenjerstvo u oblasti IKT zatite.

Model i metod sazrevanja procesa zastite.

Bezbednosni cilj u CC standardu

Vektor zastite.

Model sazrevanja procesa za razvoj softvera

Baza poverljivog racunarskog sistema

Poverljivi CMM

Kriterijumi za evaluaciju poverljivog raduanarskog sistema
(SAD standard, tzv. ,,Orange book")

Tim za evaluaciju u procesima SSAM i SCAMPI metoda
evaluacije

Tehnologija za snimanje tranzijentnih elektro-magnetnih
(kompromitujucih) impulsa

Cilj (objekat) evaluacije u CC standardu

Bezbednosna funkcija objekta evaluacije u CC standadu

Metodologija poverljevog softvera

Politika zastite objekta evaluacije u CC standadu

Servis poverljive trece strane; u oblasti zastite servis
poverljivog provajdera zastite
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1. Uvod

Bezbednosne potrebe savremenih poslovnih sistema informaciono-komunikacionih tehnologija
(IKT), odredene su njihovim osnovnim karakteristikama: globalno umreZavanje, velika sloZenost,
izdavanje beta verzija programa zaStite i evolutivni razvoj funkcionalnih i bezbednosnih
programa.

Globalno umrezavanje nebezbednih komponenti i mreza povecava rizik od napada spolja i
iznutra, a kompleksnost savremenih poslovnih IKT sistema dodatno povecavaju sloZeni sistemi
zaStite, Sto oteZava razumevanje, modelovanje i projektovanje tih sistema. Zbog toga, ¢ak i kada
se primeni adekvatan pristup zastite, rezultujuc¢i nivo zastite obi¢no ostaje nepoznat. Proizvodi i
sistemi zaStite dolaze na trziSte posle dugotrajnog i skupog razvoja, sa evaluacijom ili bez
evaluacije u praksi zastite, a jedna od posledica je da korisnici postavljaju nerealne bezbednosne
zahteve i definiSu neadekvatne bezbednosne ciljeve. Samim tim, koncepti zaStite i tehnicka
reSenja arhitekture sistema zaStite ne odgovaraju stvarnom stanju rizika IKT sistema. Takode,
korisnici ¢esto servise zaStite poverljivosti, integriteta i raspoloZivosti informacija, [104], u praksi
IKT zaStite, smatraju viSe teorijskim i ,,umetnickim“ aktivnostima, a implementiraju ih
malobrojni eksperti za zastitu, najéeSce na liénu inicijativu.

U pogledu operativnog rada i odrZzavanja komponenti i sistema zaStite u praksi zaStite, osnovni
zahtev je da svaki korisnik/vlasnik racunarskog sistema/mreZe bude svestan potrebe zastite IKT
sistema i da neprekidno poboljSava praksu zastite u krajnje nebezbednom Internet okruzenju,
[82], i odrzava operativnost sistema zaStite i garantovani nivo bezbednosti na prihvatljivom nivou
rizika, Sto zahteva stabilnost, ponovljivost, efektivnost i efikasnost, odnosno, zrelost procesa
zaStite.

U savremenim poslovnim IKT sistemima neki oblik podrazumevane zaStite informacija ve¢
postoji u samom operativnom sistemu (OS) racunara. Podrazumevani sistem zaStite je podsistem
zaStite samog operativnog sistema (NOSSS - Native Operative System Security Subsystem), koji
je sastavni deo brojnih, komercijalno raspoloZivih platformi (tipa Windows, Linux i sl.), ali ih u
najvecem broju slu¢ajeva krajnji korisnici retko, ili uopste ne konfigurisSu u fazi instalacije OS, pa
ova komponenta zaStite racunarskog sistema ¢esto ostaje nedovoljno i neadekvatno iskoris¢ena.
Takode, neke oblike upravljackih i operativno-organizacionih kontrola zastite planiraju i
implementiraju administratori sistema i mreZa u planu osnovne zastite informacija i objekata IKT
sistema, najéeSce, bez definisane Politike zastite i razvoja Plana zaStite. Takav rudimentarni
sistem zastite u najgorem slucaju obuhvata mreznu barijeru (firewall), [30] i neki program za
antivirusnu zastitu (AVP), koje projektanti i implementatori IKT sistema planiraju i bez posebnog
ukljucivanja i konsultovanja specijalista zasStite.

Glavne posledice ovako neformalno izvrSavanih procesa i reSenja savremenih reaktivnih sistema
zastite, koji reaguju uglavnom na poznate pretnje, su: ne postojanje obavezne i standardima
preporucene dokumentacije zaStite (programa, politika, procedura, plana i uputstava zastite); ad
hock reSenja tekucih problema u projektima zaStite; ¢esto nepotrebna i redundantna reSenja;
preskupa tehnicka reSenja sa nedovoljnim efektima ublazavanja realnih faktora bezbednosnog
rizika; nemogucnost adekvatnog reagovanja na kompjuterske incidente i vanredne dogadaje zbog
nepostojanja planova i osposobljenih interventnih timova tipa CIRT (Computer Incident
Response Team), [34], [109], ili CERT (Computer Emergancy Response Team), [19], [110] i
neadekvatna obuka i obrazovanje u zastiti, [25]. Medutim, postojanje procesa koji se
(neformalno) izvrSavaju, osnovna je pretpostavka za primenu klase modela sazrevanja procesa-
CMM (Capability Maturity Model), posebno jedinstvenog modela i metoda sazrevanja procesa
zaStite - SSE CMM (System Security Engineering Capability Maturity Model), odnosno standarda
ISO/IEC 21827 (2002.).



Kompozicija rada obuhvata 9 poglavlja: (1) UVOD, (2) STANDARDI | MODELI KVALITETA
PROCESA ZASTITE, (3) CILJEVI ISTRAZIVANJA, (4) ISTRAZIVACKI RAD, (5) ANALIZA
REZULTATA | PREDLOG POBOLJSAVANJA TEKUCIH PROCESA ESS, (6) DISKUSIJA
DOBIJENIH REZULTATA, (7) ZAKLJUCCI, (8) KLJUCNI TERMINI | (9) LITERATURA.

POGLAVLJE 2. teziSno obuhvata teoretski deo rada kroz 9 potpoglavlja. U 2.1 potpoglavlju
definisani su osnovni elementi metodologije sistemskog inZenjerstva: sistem, opSta terorija
sistema, sistemski pristup, sistemsko miSljenje i sistemska analiza, kao potencijalni alati u
istrazivackom delu rada. U potrebnoj meri opisani su procesno orijentisani strukturni i objektno
orijentisani modeli sistema zaStite, a detaljno razmatrani procesni pristup, procesi zastite i
zahtevano poboljSavanje procesa da bi procesi ocekivano povecavali izlazne vrednosti. U
potpoglavlju 2.2. definisani su kvalitet procesa i evalucija kao nuZne pretpostavke svakom
poboljsavanju procesa, a detaljnije su opisani kljucni atributi improvizovanih, poboljsanih i
institucionalizovanih procesa, kao i neformalni pristup poboljSavanju produktivnosti, adaptivnosti
i korisnicke prihvatljivosti procesa. U potpoglavlju 2.3 dati su pregled i kratka komparativna
analiza standarda i modela kvaliteta proizvoda i sistema zaStite, baziranih na evaluaciji:
proizvoda/sistema/ servisa, okruzenja i procesa, a sa ciljem otkrivanja kompatibilnih i
komplementarnih elemenata. Model i metod sazrevanja procesa zastite - SSE CMM, razvijen na
bazi Siroko prihva¢enog generickog modela sazrevanja procesa - CMM, kao dobra osnova za
definisanje i poboljSavanje procesa i kapaciteta za generisanje, razvoj, implementaciju,
izvrSavanje i sazrevanje 11 sistem-inZenjerskih (SE), 5 upravljackih (projektnih) i 6
organizacionih procesa zastite, sa osnovnim strateSkim ciljem da se unapredi inZenjering zastite u
dobro definisanu i zrelu-stabilnu, ponovljivu, kontrolisanu i merljivu disciplinu, detaljno je
opisan u potpoglavlju 2.4. U potpoglavlju 2.5 ukratko je definisana formalna evaluacija
proizvoda i sistema zaStite (Common Criteria-standard ISO/IEC 15408), sa pregledom nekih
metoda evaluacije na bazi CMM modela sazrevanja procesa, u odnosu na kriterijume troSkova,
tacnosti i stepena destrukcije evaluirane organizacije. Detaljno je opisan metod SSAM (Security
Assesment Maturity Model) evaluacije procesa zastite, na bazi SSE CMM modela. Integracioni
model sazrevanja procesa CMMI v.1.2 (2006), koji integriSe procese za razvoj, akviziciju i
davanje servisa i pripadaju¢i SCAMPI metod evaluacije, razmatrani su u potpoglavlju 2.6.
Komparativna analiza SSE CMM i CMMI modela i SSAM i SCAMPI metoda evaluacije, sa
teZisStem na komplementarnosti ovih modela i metoda evaluacije, kao i na moguénost primene
CMMI modela na procese zaStite, izvrSena je u potpoglavlju 2.7. Brojne primene SSE CMM
modela sazrevanja procesa i SSAM metoda evaluacije u sistem-inZzenjerskom i procesnom
pristupu IKT zadtiti, detaljno su opisane u potpoglavlju 2.8. U potpoglavlju 2.9 dat je pregled
dostupnih informacija razmatranih u teoretskom delu rada.

U POGLAVLJU 3. uspostavljene su opSta i osnovne hipoteze i definisani sledeci ciljevi
istrazivanja: pregled i komparativha analiza standarda kvaliteta procesa, konstruisana i
terminoloski prilagodena radna dokumenata SSAM metoda i SSE CMM modela, defnisan Zeljeni
profil procesa evaluirane organizacije-E-Smart Systems (ESS) po zahtevu Sponzora, izmeren
tekuci profil procesa ESS, analizirani rezultati evaluacije (profil procesa i glavni nalazi) tekucih
procesa ESS u odnosu na Zeljeni profil procesa ESS i izradeni zadaci za dugorocne, kratkorocne i
projektne akcione planove za optimalno poboljSavanje tekuéih procesa ESS.

U POGLAVLJU 4. detaljno je opisan istrazivacki deo rada kroz 7 potpoglavlja: (1) Predmet
istrazivanja: verifikacija primenljivosti SSE CMM modela i SSAM metoda za evaluaciju i
profilisanje tekucih procesa i poboljSavanje kapaciteta za generisanje procesa evaluirane
organizacije - ESS; (2) Metodi istraZivanja: SSE CMM metodologija evaluacije i SSAM metod
za primenu te metodologije i inZenjerske tehnike deskriptivnih, eksplorativnih i kauzalnih
istrazivanja; (3) Tok izvrSavanja projekta SSAM evaluacije tekuéih procesa ESS: definisan
prema toku standardnog procesa SSAM metoda evaluacije i sa radnim dokumentima razvijenim i
opisanim u prilozima na CD-u koji je sastavni deo rada; (4) Instrumenti istraZivanja: standardni
instrumenti SSAM metoda sa teZiStem na atitudinalna i koraborativna merenja, a kroz radna
dokumenata razvijena za potrebe istraZivackog rada: istraZivacki upitnik, plan intervjua,
dokumenta za zahtevanje, pracenje, koriScenje, cuvanje i vracanje dokaza, Excel tabele za



evidnciju dokaza i za generisanje izveStaja o profilu zrelosti procesa (histogram, tabela, pita
dijagram), skale merenja (% racun, kvantitativni brojevi, tezinski faktori) i plan evaluacije i
istrazivackih merenja; (5) Uzorkovanje dokaza i izveStavanje o sekundarnim nalazima:
specifi¢no su razvijeni SSAM indikatori implementacije objektivnih dokaza (SSAM PI1ID), na bazi
primera proizvoda rada navedenih u modelu kroz opis bazi¢nih praksi (BP). Identifikovani su
kljucni rezultati evaluacije i sekundarni nalazi snage i slabosti organizacije, koji se saopStavaju
Sponzoru evaluacije i evaluiranoj organizaciji prema zahtevu Sponzora i (6) Opis projekta SSAM
Evaluacije tekuéih procesa ESS: opisani su osnovni atributi evaluirane organizacije, evaluiranih
projekata i procesa evaluacije.

U POGLAVLJU 5. detaljno su analizirani rezultati evaluacije tekucih procesa ESS na bazi
generisanog profila nivoa zrelosti procesa ESS i glavnih nalaza snage i slabosti organizacije
(potpoglavlje 5.1). Predlozi zadataka dugoro¢nog, kratkoro¢nog i projektnog akcionog plana
pobljSavanja tekuéih procesa ESS, na bazi rezultata SSAM evaluacije, dati su u potpoglavlju 5.2,
ukljucuju¢i predlog za primenu IDEAL procesa implementacije plana poboljSavanja (Prilozi
5.2A-5.2.D na prilozenom CD-u) i analizu stecenih iskustava iz primene SSAM metoda
evaluacije za prakti¢nu i teoretsku korekciju novih procesa evaluacije.

U POGLAVLJU 6. diskutovani su dobijeni rezultati evaluacije tekuéih procesa ESS, a u
POGLAVLJIMA 7., 8.1 9. dati su zakljucci, kljuéni termini i literatura.



2. Standardi i modeli kvaliteta procesa
zastite

2.1. Metodologija sistemskog inzenjerstva i procesi zastite

2.1.1. Uvod

Sistem se na meta-nivou moZze definisati kao skup elemenata koji je nesto ,,vise nego zbir svih
njenih delova®“ (Aristotel), ili skup ¢iji su elementi uzro¢no-posledi¢no (kauzalno) povezani pa se
njihova svojstva razlikuju od svojstava skupa. Medu brojnim definicijama sistema u tehnickoj
terminologiji prihvatljiva je sledec¢a: sistem je skup svrsishodno povezanih objekata (komponenti,
elemenata) sa njihovim medusobnim dinamickim vezama, odnosima i uticajima i interakcijom sa
relativnim okruzenjem, radi izvrSavanja zajednickog cilja i svrhe postojanja“. Sistem je i
»kompleksna matrica sastavnih objekata u interakciji*“, koja ima definisane sledece strukture:
cilja (misije), organizacionu, funkcionalnu, informacionu, komunikacionu i upravljacku, [7],
[8].

U formi sistema mogu se struktuirati sve situacije, ili kombinacije kompleksnih uticaja brojnih
faktora, ili stanja funkcionaisanja koja uklju¢uju materijalne, energetske, informacione, vrednosne
ili kombinovane tokove. Za proucavanje sistema razvijena je metodologija — opSta teorija
sistema, gde teorija znaci konceptualni alat, ili metod u sistemu nau¢nog znanja. Opsta teorija
sistema dovela je do stvaranja sistemskog inZenjerstva, ili tzv. sistemskog pristupa, kojeg
karakteriSe posmatranje objekata i pojava u dinami¢kom odnosu prema sebi i okruzenju.

Sistemi kao objekti proucavanja razlikuju se od drugih istrazivackih objekata po kompleksnosti
fenomena u razli¢itim disciplinama, uklju¢ujuéi i multidisciplinarnu oblast zastite informacija,
odnosno, IKT sistema. Kompleksnost je, dakle, karakteristika svakog organizovanog skupa pa i
sistema zaStite, a podrazumeva da se taj skup sastoji od mnogo objekata i njihovih medusobnih
veza koje uticu na intersistemsku i ekstrasistemsku dimenziju okruZenja. Prema teoriji
kompleksnosti, sistemi ¢iji su objekti delimi¢no i slabo povezani najbolje se prilagodavaju
promenama okruzenja. PreviSe veza i zavisnosti objekata blokira tokove sistema, a premalo -

dovodi do raspada sistema.

2.1.2. Sistemski pristup

Sistem, kao meta objekat za istrazivanje kompleksnih fenomena, koristi se u teroiji sistema, a
sistemsko inZenjerstvo (SE), ili sistemski pristup, relevantan u tehni¢ckim i brojnim drugim
disciplinama, logicki je pristup u modelovanju situacija i obezbeduje efikasnost i efektivnost
primene IKT u poslovnim sistemima. Istovremeno, sistemski pristup je struktuirani metod razvoja
modela i konceptualnog okvira za analizu i istraZivanje date situacije.

Sistemsko inZenjerstvo moZe se definisati kao tehnologija upravljanja, koja kontrolise ceo
evolutivni proces zivotnog ciklusa sistema, a rezultira sa definisanjem, razvojem i
implementacijom visoko kvalitetnog, rentabilnog i na vreme zavrSenog (po planu) sistema, tako
da zadovoljava sve potrebe korisnika. SE pokriva razvoj celog sistema, koji moZe, a ne mora
ukljucivati softver. Posto se razmatra u okviru inZenjeringa sistema, SE ukljucuje: upravljanje
sistemom, procese sistema i SE metode, alate i tehnologije. Ova tri nivoa SE ilustrovana su na
slici 2.1.1. SE se moZe posmatrati i kao tehnologija menadZmenta (TM). Dekompozicijom TM na
sastavne komponente moZe se do¢i do jasne predstave i razumevanja SE.



Procesi ili metodologije sistemskog
inZzenjeringa

Sistem inZenjerski tim

Metodi i alati ili tehnologije sistemskog
inZzenjeringa
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Sl. 2.1.1. Tri nivoa sistemskog inZenjerstva

Osnovu SE ¢ine sistemsko misljenje i sistemska analiza.

Sistemsko miSljenje, kao eksplicitan naucni alat za istraZivanje kompleksnosti fenomena i
upravljanja problemima realnog sveta, dopunjuje analiticko misljenje i glavni je faktor strategije
dekomponovanja kompleksnih fenomena sistema. Istovremeno je i metod za razmatranje i
reSavanje brojnih realnih problema i razli¢itih tipova kompleksnosti. Sistemsko misljenje fokusira
paznju na procese, Sto zahteva modelovanje, evaluaciju i metod poboljSavanja, kao i na
dinamicke strukture, §to podrazumeva da planirane sisteme treba dizajnirati (projektovati), a ne
samo predvidati. Struktura razvoja sistemskog misljenja, implementirana u modelu sazrevanja
procesa, data je u Prilogu 2.1A.

Sistemska analiza predstavlja sveobuhvatan pristup problemima i njihovom reSavanju.
Metodologijom sistemske analize utvrduju se performanse sistema, ograni¢enja, zahtevi za
resursima i interakcije sa okruZenjem. Osnovne faze sistemske analize su, [8]: definisanje
problema, prepoznavanje, definisanje i kvantizacija ciljeva sistema, definisanje i prepoznavanje
granica sistema, analiza potreba korisnika, merenje efektivnosti sistema, analiza funkcionisanja
sistema, odredivanje ogranicenja sistema, odredivanje alternativnih reSenja i odredivanje realnih
alternativa (reSenja).

lako precizna definicija sistemskog inZenjerstva u oblasti IKT zaStite - SSE (System Security
Engineering) joS uvek ne postoji, jedna od mogucih definicija je: SSE je oblast SE koja
primenjuje naucne i inZenjerske principe za identifikaciju bezbednosne ranjivosti IKT sistema i
smanjenje, ili ublaZzavanje faktora rizika koji prate te ranjivosti. Ipak, namena i ciljevi SSE dobro
su poznati: razumeti bezbednosni rizik, uspostaviti bezbednosne potrebe (zahteve), razviti
uputstva i instrukcije za zaStitu, odrediti prihvatljivi nivo rizika i uspostaviti garantovanu
bezbednost. SSE prakse (aktivnosti) i procese mogu koristiti i primenjivati brojni entiteti u zastiti:
razvojni inZenjeri, proizvodaci i snabdevaci komponenti zastite, integratori sistema zastite i IKT
sistema, kupci proizvoda zaStite, organizacije za evaluaciju sistema zaStite, administratori
sistema, Kkonsultantske organizacije i organizacije za davanje servisa zaStite — poverljivi
provajderi zaStite (TTPS-Trusted Third Party Service), [15]. SSE prakse se mogu primenjivati u
svim fazama Zivotnog ciklusa proizvoda/sistema zaStite: pre izrade koncepta zaStite, u fazi
ispitivanja i definisanja koncepta zaStite, u fazi demonstracije i validacije nivoa zaStite,
inZenjerskom razvoju i projektovanju, proizvodnji i implementaciji proizvoda/ sistema zastite,
operativnom radu i podrsci i u fazi odlaganja sistema zaStite. SSE procesi i prakse obuhvataju
brojne komponente sistema zastite: zastitu raspoloZivosti servisa i aplikacija IKT sistema, zastitu
informacija, mreznu zastitu, fizicku zaStitu, personalnu zastitu, adminstrativnu zastitu, zastitu od
KEMZ-a (kompromitujuc¢eg elektro magnetskog zracenja, ili parazitnog zracenja) i zaStitu
racunarskog sistema.



2.1.3. Modelovanje sistema zastite

U sistemskoj analizi eksperimentiSe se i radi sa modelima realnog sistema, koji mogu imati cetiri
genericka tipa: fizicki, narativni (tekstualni, govorni), graficki (simbolicki) i matematicki
(formalni) model. Fizi¢ki modeli (n.p.r. automobila) koriste se najceS¢e u proizvodnji i
gradevinarstvu; narativni (recima i tekstom) najvise se koriste u svim naucnim disciplinama, a
obuhvataju i tzv. funkcionalne i konceptualne logicke modele; grafi¢ki se najvise koriste u
modelovanju tehni¢kih sistema, a matemati¢ki modeli koji su najprecizniji, od jednostavnih do
izuzetno kompleksnih, koriste se za modelovanje i simulaciju kriti¢nih i skupih procesa.
Matematicki model je,, formalan opis sistema pomocéu matematickih simbola, relacija, operacija,
dijagrama, dinamickih i statickih osobina sistema, nezavisno od pocetnih uslova, vrednosti
ulaznih i izlaznih velic¢ina i karaktera njihovih promena®, [24].

U modelovanju IKT i sistema zastite koriste se narativni, graficki i matematicki modeli. U
kategoriji narativnin modela najviSe su zastupljeni funkcionalni modeli (n.p.r. sistema zastite,
procesa upravljanja rizikom i.t.d.), [85]. Graficki modeli u modelovanju tehni¢kih sistema su
brojni (n.p.r. procesa strateSkog planiranja zasStite, strateSke politike zastite, procene rizika i.t.d.),
[85], [80]. Primena matematickih modela za kompleksne sisteme zaStite i IKT sisteme
neracionalna je, teSko izvodljiva, nekoherentna i ne daje najbolje prakticne rezultate, [85]. Za
potrebe sistem - inZenjerske analize IKT i sistema zaStite, bolje rezultate daju strukturni i
objektno orijentisani modeli, [24].

2.1.3.1. Strukturno modelovanje sistema zastite

Strukturni model posmatra sistem zastite (i IKT sistem) kao proces koji transformise neke ulazne
veli¢ine u neke izlazne veli¢ine, pri ¢emu se struktura realnog sistema dekomponuje i sa
razlic¢itim nivoima apstrakcije prikazuju detalji sistema koji su samo relevantni za dati nivo
posmatranja (apstrakcije), [24]. U ovoj interpretaciji sistem se posmatra kao koherentna celina tri
klju¢na elementa: ulaznih veli¢ina ili parametara, procesa i izlaznih parametara, Cije se interakcije
odvijaju u realnom kontekstu (okruzenju) koji namecée ograni¢enja sistema.

Strukturni model zasticenog (bezbednog) IKT sistema sadrzi tri glavne komponente: skup
objekata, pasivnih i aktivnih komponenti sistema koje se koriste i kojima se pristupa na
kontrolisan nacin; skup subjekata, aktivnih komponenti sistema koje koriste i pristupaju
objektima i skup pravila, na osnovu kojih subjekti koriste i pristupaju objektima, [24]. Strukturni
modeli IKT sistema vrSe dekompoziciju, odnosno, klasifikaciju i kategorizaciju objekata sistema
na skupove objekata, prema definisanim kriterijumima: jedinstvenim bezbednosnim ciljevima,
jedinstvenim funkcijama i.t.d., a odbacuju nebitne komponente i tako smanjuju kompleksnost
sistema, [85], [24].

Sa aspekta zahteva za smanjenje kompleksnosti visoko distriburanih sistema OSI modela sa
integrisanim sistemom zasStite, iz skupa svih mogu¢ih komponenti IKT sistema, strukturni model
obuhvata slede¢e bezbednosno relevantne objekte, koji se sa svoje strane mogu po potrebi dalje
dekomponovati: lokalna mreZa, kanali i sredstva veze, komutacioni uredaji, upravljacki centar za
obradu informacija, udaljeni legalni korisnici sistema, nelegalni korisnici sistema (potencijalni
maliciozni napadaci), nosioci informacija (magnetski, optic¢ki i dr.), izdvojene radne stanice
(terminali), tehnika za izradu rezervnih kopija (bekapovanije) i legalni korisnici (ljudi), [24].

Primeri strukturnog modelovanja u praksi zaStite su modelovanje: mehanizma logicke kontrole
pristupa i mrezne IKT arhitekture, [68]. Na primer, strukturno modelovanje mrezne arhitekture
obezbeduje smanjenje kompleksnosti IKT sistema i projektovanog sistema zastite u cetiri koraka:

1. korak: analiza mreznog plana i uklanjanje svake informacije koja nije neophodna za izradu
koncepta sistema osnovne zaStite (security baseline);

2. korak: azuriranje mreznog plana ili delova plana (ako je podeljen u sekcije) sa stvarnim
stanjem topologije mreze;

3. korak: definisanje kategorija bezbednosnih zahteva i odredivanje bezbednosnih zahteva za
svaku grupu;



4. korak: grupisanje kategorija bezbednosnih zahteva sa istim ili slicnim bezbednosni ciljevima
u jedinstvene zone bezbednosti.

Osnovni problemi i nedostaci strukturnog modelovanja i klasi¢nog objektnog pristupa IKT i
sistemima zastite, nastaju iz najmanje dva razloga, [24]:

1. podele na aktivne (subjekte) i pasivne (objekte) i

2. sloZene realizacije objekta, koja je posledica ispunjavanja direktnog, ili po pravilu
indirektnog zahteva korisnika za odredenim informacionim, ili bezbednosnim servisom,
od nekog objekta IKT/sistema zastite.

Primer izlaza strukturnog modela sistema osnovne IKT zastite, [68], prikazan je na Slici 2.1.2.

‘ OBJEKTI IKT SISTEMA D

‘ Analiza strukture IKT sistema

‘ Procena bezbednosnih zahteva Q

’ Modelovanje

Objekti IKT sistema ve¢ u upotrebi: Objekti IKT sistema ve¢ u upotrebi:
Model=plan testiranja Model=plan testiranja

Sl. 2.1.2. Izlaz strukturnog modelovanja sistema osnovne IKT zadtite

Drugi stereotip u tradicionalnom pristupu IKT zastiti je tretiranje (pod)sistema zaStite operativnog
sistema (OS) - NOSSS (Native Operative System Security Subsystem) kao dominantne
komponente zastite, na koju se izdvajaju znatna sredstva na racun ostalin komponenti sistema
realne zaStite. Naime, u savremenim, visoko-distribuiranim IKT sistemima OSI modela viSeslojne
arhitekture klijent-server tipa, OS ne kontroliSe sve objekte sa kojima korisnici rade, kao ni
aktivnosti samih korisnika koji svoj pristup OS-u registruju i evidentiraju odgovarajuc¢im
mehanizmima kontrole pristupa. Na taj nacin, osnovna bezbednosna funkcija NOSSS svodi se na
zaStitu prava privilegovanih korisnika (administratora, supervizora i dr.) od napada regularnih
korisnika (interno zaposlenih), Sto je znacajno, ali se bezbednost IKT sistema tim merama ne
iscrpljuje, [24], [85].

Slededi pristup je formiranje hardversko-softverskih mehanizama zaStite u vidu sveobuhvatnih
servisa zaStite, koji pretpostavljaju ekonomski opravdane zaStitne mere, sinhronizovane sa
bezbednosnim potrebama, Zivotnim ciklusom sistema i realnim resursima organizacije, umesto
koriS¢enja samo skupih tehni¢kih kontrola zaStite. Ove mere treba da ukljuce razli¢ite tehnicke i
netehni¢cke mere zaStite, jer stepen zaStite informacija od neovlaS¢enog pristupa i ilegalnih
aktivnosti, pored tehnickih kontrola zaStite, zavisi od brojnih upravljackih i operativno-
organizacionih mera, usmerenih na sprecavanje pristupa sistemu i objektima IKT sistema, [24].

Jedan od znacajnih problema zaStite informacija u savremenim visoko distribuiranim sistemima je
povecanje efikasnosti i kvaliteta upravljanja zastitom, [24], [64], [97].

Strukturni model, takode, ne podrzava algoritamsku dekompoziciju sistema, kojom se sistem deli
na funkcionalne objekte sistema i prikazuje funkcionalnim modelom, posto nije primenljiv u ranoj
fazi analize i modelovanja predmetne oblasti, dok algoritam i funkcije dekompozicije jo$ nisu
poznati, [24]. Zato je nuzno uvesti model ,,Sireg spektra“ koji nema takve konceptualne razlike sa
realnim sistemima i koji se moZe primenjivati u svim fazama razvoja i realizacije kompleksnih
sistema. Takve zahteve zadovoljava objektno-orijentisani pristup, [24], [113], [68].
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2.1.3.2. Objektno orijentisani pristup modelovanju sistema zastite

Problem zastite informacija veoma je slozen, jer su slozeni i IKT sistem i sistem zaStite. U oblasti
zaStite informacija slabo se koriste znanja i iskustva iz objektno-orijentisanog pristupa
modelovanju IKT sistema, na kojem se zasniva projektovanje savremenih IKT sistema i
predstavlja isproban metod za smanjivanje kompleksnosti IKT sistema ukljucujuci i (pod)sistem
zaStite. Kao i svaki racionalan metod za smanjivanje kompleksnosti, objektno orijentisani pristup
primenjuje princip dekompozicije strukture IKT sistema, tj. ponaSanje sistema opisuje se
terminima medusobnih dejstava objekata. Princip dekompozicije podrazumeva da se kompleksni
sistem na najvisem nivou moze dekomponovati u manji broj sastavnih i relativno disjunktnih
(nezavisnih) objekata sa minimalnim brojem medusobnih veza. U narednim fazama
dekompozicija se moZe vrSiti i na nizim nivoima apstrakcije. U objektno-orijentisanom pristupu
nema pasivnih objekata i smatra se da su svi objekti istovremeno aktivni i da po potrebi izazivaju
nacine (metode) ponaSanja jedan drugoga. Detalji realizacije tih ponaSanja skriveni su
(enkapsulirani), a povezivanje objekata dostupno je samo interfejsu, [68].

Za razumevanje pojma objekta IKT sistema (ili sistema zaStite) zahteva se razumevanje
klasifikacije i kategorizacije (ili bezbednosne klasifikacije i kategorizacije) objekata IKT sistema
(ili sistema zastite) i uvodenje pojma klase objekata. Genericka, klasifikacija bilo kojih objekata
mora da ima sledece atribute [40]:

Medusobnu iskljuc¢ivost — sprecava preklapanja, ili klasifikacija objekata u jednu kategoriju
iskljucuje sve ostale kategorije koje su medusobno disjunktne;

3. Potpunost — unija svih kategorija obuhvata sve moguce klasifikacije;

4. Nedvosmislenost — svaka klasifikacija mora biti jasna i precizna;

5. Ponovljivost — svaki proces klasifikacije mora biti ponovljiv i da daje isti rezultat;
6. Prihvatljivost — svaka klasifikacija mora biti logi¢na i intuitivna;

7. Primenljivost — klasifikacija mora biti primenljiva u razli¢itim sferama istrazivanja.

Klasa je apstrakcija skupa stvarnih karakteristika realnog sveta, objedinjenih jednakom opStom
strukturom i ponaSanjem. Objekat je elemenat klase, tj. apstrakcija odredene stvarnosti. Objekti
su aktivni elementi koji imaju unutradnju strukturu i nacin ponaSanja koji se opisuje tzv. metodom
objekta. Na primer, u sistemu zasStite moze se odrediti klasa ,,korisnika“, koja oznacava opsti
pojam Kkorisnika sa opstim korisni¢kim podacima i metodama ponaSanja, a zatim objekat -
»korisnik XY* sa odgovaraju¢im konkretnim podacima i moguée posebnim na¢inom ponasanja.

U sistemu zaStite bezbednosna klasifikacija odnosi se na bezbednosne nivoe klase informacionih
objekata - informacija (n.p.r., interne, poverljive SP, DT). Pod kategorizacijom podrazumeva se
klasifikacija svih objekata IKT sistema u kategorije na koje se mogu primeniti genericki atributi
klasifikacije, [9]. U kontekstu sistema zastite, pod bezbednosnom kategorizacijom podrazumeva
se Klasifikacija objekata IKT sistema u kategorije sa jednakim bezbednosnim zahtevima i
ciljevima, na koje se mogu primeniti svi navedeni atributi klasifikacije. Prihvatljiv model
bezbednosne kategorizacije—-Bk moze se izraziti relacijom, [9], [68]:

Bk = (UtP)(UtI)(UtR) = Utmax
gde je:
UtP — uticaj pretnji (V-visok, S-srednji, N-nizak) na poverljivost informacija,
Utl — uticaj pretnji (V-visok, S-srednji, N-nizak) na integritet informacija i
UtR — uticaj pretnji (V-visok, S-srednji, N-nizak) na raspoloZivost informacija.
Bezbednosnu kategoriju objekta IKT sistema, ili objekta zaStite odreduje maksimalni uticaj

pretnji, ¢ime se uzima u obzir najgori slucaj, obezbeduje najvisi stepen zastite i kompenzuje nizak
stepen gradacije uticaja pretnji (V,S,N).

Sledeca grupa vaznih pojmova objektnog pristupa, koje poseduju komponente klasa objekata
IKT sistema i sistema zaStite, su enkapsulacija, nasledivanje i polimorfizam, [24], [68]:

- enkapsulacija komponenti objekta, osnovni instrument smanjenja kompleksnosti sistema,
podrazumeva skrac¢ivanje unutraSnje strukture objekta, detalja realizacije i nacina



ponasanja (metoda); smanjuje sloZenost realizacije, odrZzavaju¢i vidljivim samo znacajne
interfejse na datom nivou aproksimacije;

- nasledivanje oznacava formiranje nove Kklase objekata na osnovu postojece sa
moguc¢noS¢éu dodavanja, ili ponovnog odredivanja podataka i na¢ina ponaSanja; dopusta
razvoj komponenti u ranoj fazi razvoja sistema, ne naruSavajuci integritet slozenog
objekta (sistema zaStite); vaZzan faktor smanjenja multiplikativnih elemenata realnog
sistema, gde se opSta informacija ne duplira, nego se samo ukazuje na postojece promene;
na taj nacin klasa-potomak postaje koren nove klase-naslednika i

- polimorfizam je sposobnost objekta da se svrsta u vise od jedne Klase, Sto zavisi od
aspekta i kriterijuma posmatranja objekta; omoguc¢ava grupisanje objekata sa sli¢him
karakteristikama.

Vazno je uociti da nasledivanje i polimorfizam zajedno daju objektno orijentisanom sistemu
sposobnost modularne skalabilnosti (nadogradnje), Sto je poZeljan zahtev za sisteme zaStite.
Komponente i sistem zaStite su upravo klasa objekata koji se konstantno modifikuju, zbog
promena okruzenja (IKT sistema, pretnji i.t.d) i zahtevaju modularnu dograduju, zbog relativno
skupih tehnologija zastite i ¢estih izmena.

Grane objekta i nivo dekompozicije (detaljizacije) jo$ su dve bitne karakteristike objekata. Realni
objekti po pravilu poseduju nekoliko relativno nezavisnih karakteristika. U modelu objekta takve
se karakteristike nazivaju grane objekta. Na primer, u sistemu zastite definisane su tri osnovne
grane objekata zasStite: raspoloZivost, integritet i poverljivost informacija. Tako pojam grane
objekta omoguc¢ava bolje od polimorfizma, raznolikost aspekata posmatranja i apstrakcije
objekata.

Pojam nivoa dekompozicije vazan je ne samo za vizuelizaciju objekata, nego i za sistematsku
analizu sloZenih objekata, predstavljenu u hijerarhijskoj formi. Sama po sebi ova karakteristika je
trivijalna: ako se tekuci nivo hijerarhije razmatra sa nivoom detalja n>0, sledeci se razmatra sa
nivoom detalja (n-1). Objekat sa nivoom detalja 0 smatra se da je atomizovan (nedeljiv). Nivoi
detaljizacija variraju kako za objekte tako i za grane objekta, [24].

Veoma rasprostranjena konkretizacija objektno orijentisanog pristupa su komponente objekta i
kontejner. Komponenta objekta moze se definisati kao viSestruko koriSéeni sastavni elemenat
objekta, a kontejner sadrzi vise komponenti i formira opsti kontekst medudejstava sa drugim
komponentama i okruZenjem. Jedan kontejner moZe imati ulogu komponente drugog kontejnera.
Pojmovima komponente i kontejnera mogu se na sustinski nacin predstaviti istovremeno sistem
zaStite i objekti IKT sistema koji se Stite. Posebno, pojam kontejnera moze odrediti granice zone
zaStite, ili perimetar zaStite, ili domen zaStite. Komponente objekta raspolazu sa svim
karakteristikama objektno orijentisanog pristupa: enkapsulacija komponenti objekta; nasledivanje
i polimorfizam, [24].

U objektno orijentisanom modelu za strukturiranje bezbednosnog cilja — razvoja integrisanog
sistema zastite informacija i smanjenje kompleksnosti sistema zaStite, uvode se dva skupa grana
objekata, [24], [68]:

skup grana informacionih objekata (objekata zaStite), koga cine rapolozivost, integritet i
poverljivost informacija, kao najznacajnijeg objekta IKT i poslovnog sistema. Od svih atributa
informacije, ove moZzemo smatrati relativno nezavisnim i ako su sva tri zasticena, smatra se da je
zasSticen i IKT sistem i

skup grana objekata sistema zaStite (objekata za zaStitu) koga ¢ine upravljacke, organizaciono-
operativne i tehni¢ke kontrole sistema zastite.

U modelovanju i projektovanju sistema zaStite, obe grane objekata razmatraju se sa razli¢itim
nivoima detalja. Zakoni, drugi normativni akti i standardi usmereni su na subjekte u
informacionom okruZenju, bez obzira na organizacione nadleznosti (pravna, ili fizi¢ka lica), dok
se administrativne mere odnose na sve subjekte u predmetnoj organizaciji. Proceduralne mere
odnose se na pojedince, ili grupe korisnika-ljudi u okviru IKT sistema, a hardversko softverske —
na tehni¢ke mehanizme i protokole zastite. Na taj nacin, prelaskom sa jednog na drugi nivo zastite



primenjuje se karakteristika nasledivanja — svaki slede¢i nivo ne menja se, nego dopunjuje sa
prethodnim nivoom zaStite, Sto omogucéava primenu slojevitog koncepta zaStite, kao i
polimorfizma — na primer, subjekti-ljudi nastupaju u razli¢itim ulogama, kao donosioci
administrativnih mera, faktori upravljanja sistemom zaStite i obi¢ni korisnici koji se potéinjavaju
tim merama zaStite.

Na sve relativno nezavisne grane deluje i princip enkapsulacije, $to sustinski oznacava da je svaka
grana ,relativno nezavisna“. Osim toga, ova dva skupa grana moZemo nazvati ortogonalnim,
posto za fiksnu granu u jednom skupu (na primer, raspoloZivost) treba razmatrati sve elemente iz
drugog skupa grana (upravljacke, operativne i tehnicke kontrole zastite). Ortogonalnih skupova
nema mnogo: dva skupa sa brojem elemenata od 3-4 daje 12 kombinacija ortogonalnih skupova,
Sto je joS uvek prihvatljiv nivo kompleksnosti, [68].

2.1.4. Procesni pristup sistemu zastite

Kako je u sistemskom pristupu kvalitet komunikacije i veza sa ostalim sistemima, vazan elemenat
svakog sistema, sistem zaStite moze se definisati i kao skup procesa - p; koji medusobno
komuniciraju, Sto se u matematickoj interpretaciji moze izraziti relacijom, [12]:

P={pwpz2 ...}

Gde se svaki p; predstavlja skupom: D;— bezbednosnih dogadaja, U; — uslova okruzenja (pretnji,
bezbednosnih zahteva) i Fs; — bezbednosnih funkcija koje su rezultat odvijanja procesa zastite, a
koje opisuju meduzavisnost uslova (u;) i dogadaja (d;) kroz skup slucajeva (S). Skup uslova (U) i
skup dogadaja (D) definiSu se formalnim modelom sistema. Slucaj (s;) je skup uslova i dogadaja
koji su istovremeno ispunjeni. Promena ispunjenja uslova koja prevodi sistem iz jednog u drugo
bezbednosno stanje naziva se bezbednosni dogadaj. Dakle, formalni model dinamic¢kog sistema
zaStite moZze se predstaviti skupom:

(U,S,D,r)
gde je:
U = (ug, Uy, ...,Un) — skup uslova,
P(U) = K — skup mogu¢ih kombinacija uslova,
S = (1, Sz, ..., Sx) < K —skup slucajeva,
D = (dy, dy, ..., dn) — skup bezbednosnih dogadaja,
r = S’D’S - relacija dostupnosti pojave dogadaja d;.

Za svaki bezbednosni dogadaj deD potrebno je definisati skup preduslova — e* i skup postuslova
— *e. Formalni model sistema (U,S,D,r) zadovoljava nacela razdvajanja, ako postoje dve funkcije:
preduslova: D — K i postuslova: K — D.

Prvi korak u sistemskom pristupu zastiti ukljucuje funkcionalno razlaganje na osnovne elemente
sistema: ulazne velicine, procese, izlazne velic¢ine i okruZzenje. Ocekuje se da procesi Koji
transformiSu ulazne velic¢ine u izlazne povecavaju vrednosti izlaznih velic¢ina i aktivnosti u
odnosu na ulazne, zbog sinergijskog delovanja brojnih komponenti sistema zastite, $to ne mora
biti uvek slucaj. Otuda je sustinska potreba da se procesi zaStite neprekidno evaluiraju i
poboljsavaju, da se kontrolisSu i kvantitativno upravljaju sa krajnjim ciljem predvidanja izlaznih
performansi procesa zaStite i uticaja na poslove i misiju organizacije. Efektivno upravljanje
procesom zahteva 4 klju¢ne uloge: sponzora, vlasnika, menadZera i izvrSioca procesa, [26].
Sponzor, iskusan menadzer, obezbeduje smernice i resurse za poboljSavanje procesa. Vlasnik
obi¢no je izvan procesa, ali je direktno, ili licno odgovoran za ceo proces i treba da pokrece
inicijativu za poboljSavanje procesa. MenadZer procesa radi unutar procesa i odgovoran je za:
diskretne delove procesa, dnevne proizvodne performanse, direktno upravljanje zaposlenim u
procesu, odnose sa snabdevacima i obezbedenje metrike procesa, izvestaja o performansama i
ideja za poboljSavanje za vlasnika procesa. lzvrSilac procesa radi unutar procesa, odgovoran je za
specifi¢ne isporuke rezultata procesa u skladu sa standardima i obezbeduje za mendzZera procesa
metriku procesa, izvestaje o performansama i ideje za poboljSavanje.
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Model sistema zastite u sistemskom pristupu posmatra zastitu kao proces koji transformise neke
ulazne velicine u neke izlazne velicine (SI.2.1.3). Sistem zaStite se u ovoj interpretaciji posmatra
kao koherentna celina tri klju¢na elementa: ulaznih velic¢ina (parametara), procesa i izlaznih
velicina, ¢ije se interakcije odvijaju u realnom kontekstu (okruZenju) koji namece ograniéenja
sistema, [68], [85].

Poznate
pretnje
Obugeno
osoblje
Neobuceno L
osoblje Proces zastite
Upravljacke aktivnosti
+ Zasti¢eni podaci
Nebezbedni Procedure i sistemi
podaci i sistemi
+
Dokumentacija procesa
Dokumentacija

Legalnii
regulatorni zahtevi

Poslovna
strategija

Sl. 2.1.3. Proces zastite kao transformator ulaznih parmetara u izlazne

Ulazne veli¢ine u proces zaStite mogu biti akcije, metode i operacije, odnosno, poznate pretnje,
neosposobljeno osoblje, nezasti¢eni podaci i IKT sistemi, zakonski i drugi zahtevi, poslovha
strategija i dr. Procesi su fundamentalni gradivni blokovi sistema zastite, koji transformisu ulazne
veli¢ine u izlazne, objedinjuju upravljacke aktivnosti, sekvencijalno izvrSavane aktivnosti, ili
praksi zaStite — procedure zastite i dokumentaciju procesa. Procesi zastite dodaju novu vrednost i
povecavaju kvalitet sistema zaStite. Sve 3to uc¢inimo u oblasti zastite je — proces, bilo da je
dokumentovan ili nije. Procesi zaStite interaktivno deluju sa drugim procesima organizacije, posto
izlaz iz jednog procesa c¢ini ulaz u drugi proces organizacije. Dakle, svaki proces je deo vecéeg
procesa pa se organizacija (sistem) bilo koje velic¢ine moZe posmatrati kao kompleksna mreZa
procesa, ¢iji je najvisi nivo sama organizacija. 1zlazne veli¢ine iz procesa zaStite su procenjene
pretnje i rizici, osposobljeno osoblje, zaSti¢eni podaci i sistemi, usvojeni plan, politika i
dokumentacija zaStite. Generi¢ki proces sistema zastite prikazan je na S1.2.1.4, [16], [68].

Iniciranje procesa zastite:
- postavljanje zahtevalciljeva zastite
- uspostavljanje sistema upravljanja zastitom

1

|Izrada koncepta sistema zastite:
—P» - modelovanje (IS, arhitekture zastite)
- izbor metodologije

y

Implementacija koncepta zastite:
- analiza rizika
- izbor kontrola zastite
- implementacija i integracija kontrola
- razvoj svesti i obuka
- sertifikacija/akreditacija (C&A) zastite

v —
Upravljanje konfiguracijom :
- nadzor i kontrola sistema zastite
- odrzavanje sistema zastite
- reinzinjering/reakreditacija...

Sl. 2.1.4. Genericki proces sistema zaStite
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OkruZenje sistema zastite predstavlja kontekst, koji odreduje namenu IKT sistema sa integrisanim
sistemom zaStite u organizaciji — za opStu podrSku, ili glavnu aplikaciju, u odnosu na
ograni¢enja koja namec¢u poslovi organizacije, struktura IKT sistema, politike i procedure zaStite
IKT sistema. Sistem zaStite dobija ulazne podatke iz okruZenja u vidu dinamicki promenljivih
pretnji, bezbednosnih zahteva, kompjuterskog incidenta, vanrednog dogadaja, a zatim obezbeduje
izlaze i odgovore prema okruzenju.

Povecavanje nivoa efikasnosti i efektivnosti procesa u datoj situaciji, ili skupu operacija
uobicajena je namena sistemskog pristupa IKT zaStiti. Osnhovni alat sistemskog pristupa je
sistemska analiza, kao opSta metodologija analize sistema, ili primena opSte metodologije
sistemske analize za izradu matematic¢kih modela i evaluaciju kvaliteta funkcionisanja sistema. U
kontekstu sistemskog pristupa i sistemske analize sistema IKT zastite, dominira inherentni zahtev
za neprekidnim poboljSanjem procesa zastite, [8], [68], [67], [27], [87].

Ako se procesi zaStite definiSu kao integrator tri klju¢na atributa posla: procedura i metoda,
tehnika i alata i osposobljenih ljudi (SI.2.1.5), onda se neprekidnim poboljSavanjem procesa i
optimalnim troSkovima resursa, [79], moze posti¢i najveca produktivnost - efektivnost i
efikasnost rada u organizaciji, [20].

Procedure i metodi

definiSu odnose
izmedu zadataka

\A
1

Ljudi ' Tehnologija

 Savestinama, (tehnike i alati)
obuceni, motivisani

Sl. 2.1.5. Proces kao integrator ljudi, metoda i tehnologije

Kako je kvalitet procesa zastite jedna od klju¢nih determinanti troSkova sistema zaStite, vremena
isporuke i kvaliteta servisa i mehanizama zastite i najviSe doprinosi produktivnosti organizacije,
treba ocekivati da organizacije radije usmeravaju paznju na poboljSavanje procesa zastite, nego
na nabavku skupe tehnologije zaStite i angaZzovanja teSko dostupnih i skupih specijalista zaStite.
Prvi korak u poboljSavanju procesa zaStite je evaluacija, ili procena na bazi odredenih
kriterijuma. Da bi se procesi zastite evaluirali i poboljSavali, pretpostavka je da se moraju
formalano, ili neformalno izvrSavati. Formalno se izvrSavaju planirani, dokumentovani, dobro
definisani i opisani standardni procesi, a neformalno - procesi koji nisu tako dobro definisani i
formalno opisani i koji se izvrSavaju neregularno.

2.1.5. Modeli procesa najbolje prakse zastite

Procese najbolje prakse IKT zastite tretira nekoliko relevantnih medunarodni standarda sa
neznatno razli¢itim pristupima: COBIT (Control Objectives for Information and Related
Technologies), SSE-CMM (System Security Engineering - Capability Maturity Model), OCTAVE
(Operationally Critical Threat, Assets and Vulnerability Evaluation), BSI - Nemacka (IT
Baseline Protection Model), ISO/IEC 17799, ISO/IEC 15408 ili CC (Common Criteria for
Information Technology Security Evaluation), ISF (Best practice v.40).
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Takode, postoji vise definicija najbolje i dobre prakse IKT zastite, [14], [18], [20], [93], [47],
[48], [108], koje sa manjim varijacijama sadrze iste klju¢ne komponente. Prema [108], proces
najbolje prakse IKT zaStite treba da obuhvata sledece klju¢ne atribute:

dokumentovan;

dostupan;

uskladen sa opSte prihvacenim standardima — strateSki i taktic¢ki, baziran na procesima i
metodologiji, vremenski i prakti¢no testiran i obezbeduju zaStitu prema definisanim
ciljevima;

kontinualno poboljSavan — ukljucuju¢i stalnu obuku, obrazovanje i sertifikaciju;
ponovljiv;

efikasan — rentabilan tj. dobit je vec¢a od troSkova;

skalabilan — nekoliko vitalnih i mnogo trivijalnih resenja;

efektivan — vodi do Zeljenog ishoda;

adaptivan — obuhvata vanredne dogadaje;

obezbeduje indikator progresa i okvire;

uskladen sa zakonom i regulativama — za legalne potrebe forenzi¢ke analize digitalnih
dokaza u slucaju zloupotrebe i kompjuterskog kriminala;

obuhvata upravljacke, operativno-organizacione i tehni¢ke kontrole zastite — odnosno,
humane, administrativne, tehnicke i fizicke aspekte: ljude, procese, procedure, politike,
planove, sisteme, mreZe, tehnologije i fizicke objekte okruZenja i

obezbeduje raspoloZivost, integritet (ukljucuju¢i autenti¢nost i neporecivost) i
poverljivost informacija i objekata IKT sistema — u skladu sa objektno orijentisanim
pristupom sistemu zastite.

Model procesa je struktuiran skup praksi koje opisuju karakteristike efektivnih procesa.
Efektivnosti praksi ukljuéenih u model iskustveno su potvrdene. Model je dijagnosticki alat
statusa procesa i nije proces. Dakle, sam proces i realan opis procesa uvek se razlikuju od opisa u
modelu procesa. Model procesa moZze se koristiti za, [20]:

dijagnozu stanja tekucih praksi organizacije sa pripadaju¢im metodom evaluacije,
uspostavljanje ciljeva i prioriteta za poboljSavanje procesa,

uspostavljanje stabilnih i zrelih procesa kroz poboljSavanje projekata i procesa
organizacije,

odredivanje pocetne tacke projekta za poboljSavanja procesa,

agregaciju iskustava iz primene procesa u organizaciji,

komunikaciju strateSke vizije uobic¢ajenim jezikom organizacije i

definisanje znacaja poboljSavanja procesa za organizaciju.

Primena svakog modela procesa ima svoju cenu, prednosti i nedostatke (SI. 2.1.6). TroSkovi
primene nekog modela procesa variraju u zavisnosti od brojnih faktora organizacije: ciljeva,
veli¢ine, kulture rada, strukture i tipa procesa, [79]. Generalno organizacije sa sistematskom
primenom modela procesa rentabilno zatvaraju ciklus i ostvaruju znatan povracaj investicija, [63],

[20].

Korisni efekti:
- niza cena proizvoda
Cena uvodenja: h Posledica uvodenja: - krac¢e vreme rada
- investicija Vedi nivo kapaciteta i - veca produktivnost
- trogkovi ‘ zrelosti procesa organizacije - vedi kvalitet
- vece zadovoljstvo
korisnika

‘ Povecana rentabilnost ¢
‘ Povratak investicije

Sl. 2.1.6. TroSkovi, prednosti i nedostaci modela procesa
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U familiji brojnih modela procesa su i modeli sazrevanja procesa razvijeni na bazi generi¢kog
CMM modela: SWCMM, SE CMM, SSE CMM, CMMI i.t.d. Dakle, u skladu sa definicijom
modela procesa, SSE CMM i CMMI nisu procesi; oni opisuju karakteristike efektivnih procesa i
kao svi modeli samo su korisna aproksimacija realnih procesa, [20].

2.1.6. Definisanje standardnog procesa zastite

Izrada formalne definicije standardnih i poboljSanih procesa organizacije klju¢ni je korak u
kreiranju dokumentacije procesa. Opis svakog procesa treba da sadrZi, najmanje:

- uloge i odgovornosti ljudi odredenih za izvrSavanje rada u procesu,

- odgovarajuce alate i opremu koji pomazu ljudima da izvrse svoje radne zadatke i

- procedure i metode koje definiSu kako se zadaci izvrSavaju i medusobne odnose
zadataka.

Proces nije jednostavan dijagram toka na najvisem nivou apstrakcije. Na primer Zivotni ciklus
sistema nije proces. Alat ili tehnologija takode nisu procesi. Definicija procesa, dakle, treba da
sadrzi sekvencijalne korake o tome Sta treba uraditi i procedure koje detaljno opisuju kako to
treba uraditi.

Organizacija moZe samo za definisani proces sagledati gde da poboljSava kvalitet, produktivnost,
troSkove i vreme rada. Definisan proces je preduslov za poboljSavanje procesa. Neprekidno i
odrzivo poboljSavanje procesa nije izvodljivo bez definisanja procesa na regularan nacin.
Definisani procesi poboljSavaju komunikaciju i razumevanje tekuéih procesa i zeljenih procesa
kojima se tezi. Definisani procesi pomazu kod planiranja i realizacije planova, obezbeduju
kapacitete za izucavanje iskustava i ¢ine lakSom analizu i poboljSavanje standardnih procesa
organizacije. Neki proces se smatra definisanim kada je: dokumentovan (opisan), obuka o
procesu izvrsena, a proces se dnevno prakticno izvrSava. Da bi se izradila dokumentacija procesa,
autori moraju dobro razumeti tekuci process i imati viziju o Zeljenom procesu. Kako poceti izradu
definicije procesa? Dobar metod je, izvrSiti dekompoziciju proizvoda/servisa procesa
organizacije, prema izlaznim proizvodima rada procesa. Ako je, na primer, proizvod rada/servisa
procesa organizacije uspostavljen i funkcionalno opeartivan PKI system, treba dekomponovati
PKI sistem u funkcionalne module: CA, RA, Direktorijum i.t.d. Zatim dekomponovati ove module
u njihove sastavne komponente: CA u osnovne module i.t.d., sve do osnovnih komponenti koje
jos uvek imaju specifi¢an proizvod rada. Da bi se izvrSio rad za razvoj svakog izlaznog proizvoda
rada, treba dokumentovati procese za izvrSavanje tog rada. Sada se za svaki izlazni proizvod rada
do poslednjeg nivoa dekomponovanih modula CA (i drugih komponenti na istom nivou
dekompozicije), identifikuju sve osnovne aktivnosti (bazi¢ne prakse-BP) koje treba izvrSiti da se
taj proizvod rada dobije. Pri tome treba obavezno obuhvatiti logisticku podrSku organizacije i sve
organizacione jedinice, koje na bilo koji na¢in ugestvuju u procesu, Sto ukljucuje procenu
zadataka koje treba izvrsiti za kompletiranje procesa, ulaza i izlaza, zavisnosti, uloga i
odgovornosti.

Opis procesa u modelu procesa moze biti: formalan i korisnicki orijentisan. Formalni opis
procesa zahteva tipi¢no ukljucivanje specijalista zaStite; opis je detaljan i formalizovan i
primarno se koristi za razvoj, prilagodavanje i poboljSavanje procesa. Za formalan opis procesa
treba poznavati opisne elemente dekompozicije procesa-aktivnosti, kao §to su: namena, izvrsioci,
ulazne veli¢ine, proizvod rada, kriterijum za pocetak, kriterijum za uspeSno kompletiranje,
potreban rad za izvrSavanje aktivnosti, sub-prakse (3-6) koje je potrebno izvrsiti za izvrSavanje
ove aktivnosti, metrika za izvrSavanje aktivnosti i prethodna i sledec¢a aktivnost.

Korisni¢ki orijentisan opis procesa zahteva uklju¢ivanje Kkorisnika procesa (prakti¢ara) koji
dnevno Koriste procese. Opis je tipi¢no jasan, jednostavan i primarno se koristi za izvrSavanje
procesa, [28].

Formalni opis procesa sadrzi brojne elemente, koje je potrebno dobro definisati da bi korisnik
mogao razumeti, upravljati i poboljSavati proces, [97]. Formalni opis dobro definisanog procesa
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treba da ukljuc¢i odnosne politike i standarde i da sadrZe sledec¢e elemente procesa: naziv, namenu,
obim, ulaze, ulazne kriterijume, aktivnosti, procedure, specifikovane uloge, merenja, validaciju,
templejte, izlaze i izlazne kriterijume, koji su dokumentovani, konzistentni i kompletni. Naziv
treba biti jednostavan i da sadrzi glagol i imenicu, n.p.r., Dizajnirati novi proizvod. Namena
procesa treba da pocinje sa ,,je da ...“, n.p.r., ,,je da izbaci novi proizvod na trziSte, sa najnovijom
tehnologijom i u planiranom roku“. Obim procesa definiSe precizno gde proces pocinje i zavrSava
i Sta je specifi¢no ukljucéeno, a Sta iskljugeno, n.p.r., ,,Proces pocinje sa izradom plana projekta, a
zavrSava kada korisnici prihvate proizvod; ukljucuje sve proizvodne faze, ali iskljucuje dizajn
pakovanja“. Ulazi u proces mogu biti opipljivi (n.p.r., pisani podaci), ili verbalni (n.p.r., usmeni
zahtev). lzlazi procesa mogu biti proizvodi ili servisi, koji treba da odgovaraju prihva¢enim
specifikacijama kupca; moze biti opipljiv (proizvod), ili neopipljiv (savet). Kontrole procesa
mogu biti interne — kontrola kvaliteta validacijom, ili procedure organizacije, ili eksterne —
specifikacija zahteva korisnika, zakonska ogranicenja, intelektualna svojina i dr. Resursi procesa
su sve materijalne i nematerijalne stvari koje proces mora imati da bi transformisao ulazne
veli¢ine u izlazne, ukljuéujuci i ljudske resurse i pripisane uloge u procesu.

Vedina templejta za opis definisanog procesa uklju¢uju sledece entitete (tzv. IBM, SEI ETVX -
Entry Criteria, Tasks, Verification, and eXit Criteria format):

Ulazni kriterijumi aktivnosti (npr., da se izvrsi prethodna aktivnost)

Izlazni kriterijumi aktivnosti (npr., dobijanje proizvoda rada aktivnosti)

Ulaz aktivnosti (npr., resursi, standard, zahtev)

Izlaz aktivnosti (npr., ocekivani proizvod rada)

IzvrSioci aktivnosti (agenti - uloge, ¢lan projektnog tima i sl.)

Slededa aktivnost (npr., aktivnost ¢iji pocetak zavisi od izvrSavanja prethodne aktivnosti,
ili moZe poceti samo kada se ova aktivnost zavrsi).

S A

Ponekada se ulazni kriteijumi i ulazi, kao i izlazni kriterijumi i izlazi kombinuju u jedno, iako u
stvari oni nisu isti, jer su ulazni i izlazni kriterijumi trigeri aktivnosti, a ulazi i izlazi su proizvodi
rada odnosne aktivnosti. Vecina organizacija u praksi kombinuje ove koncepte u jedinstvene
ulazne i izlazne parametre, 8to nije uvek dobro, jer se teZe prate meduzavisnosti aktivnosti koje se
odvijaju paraleleno u procesu.

U opisu procesa neke organizacije ETVX informacije predstavljaju kao dijagram toka sa prate¢im
tekstom objadnjenja deSavanja u procesu; druge proces predstavljaju kao listu sekvencijalnih
koraka, a neke proces opisuju tekstualno. Medutim, za opis procesa moze se Kkoristiti svaki format
koji odgovara kulturi rada organizacije, pod uslovom da je obuhva¢eno najmanje svih 6 ETVX
komponenti definisanja procesa. Posle opisa i dokumentovanja procesa, mogu se pisati procedure
koje podrzavaju proces, na bazi dokumentovanih koraka procesa. Procedure detaljno opisuju
kako treba izvrsiti korake u procesu. U Prilogu 2.1B opisani su kljuéni Kkriterijumi i uzorci za
definisanje i formalni opis procesa.

2.2. PoboljSavanje procesa zastite

2.2.1. Uvod

Kvalitet sistema zasStite veoma zavisi od kvaliteta procesa koji se koriste za projektovanje, razvoj i
odrzavanje, [26]. Ova premisa odnosi se podjednako na procese i proizvode zaStite, prema
dugogodisnjim iskustvima u proizvodnji, uverenju proizvodaca i davaoca usluga Sirom sveta (tj.
ISO standarda). Kvalitet procesa ima brojne atribute i definicije, od kojih je sledeca univerzalno
prihvatljiva: proces je kvalitetan ako zadovoljava zahteve korisnika i ako odgovara korisnickoj
nameni, [20].
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Ljudi, procesi i tehnologija glavne su determinante troskova, vremena i kvaliteta proizvoda.
Prema kriterijumima kvaliteta procesi mogu biti, [20], [27]:

1. Improvizovani procesi: korisnici u praksi (menadzeri i prakticari) cine procese
improvizovanim i ad hock. Takvi procesi nisu striktno opisani, zahtevani i izvrSavani.
IzvrSavanje procesa mnogo zavisi od sposobnosti i motivacije prakticara koji ih
primenjuju. Ograniceno je razumevanje statusa procesa, a proces je generalno nestabilan
(nezreo), Sto znaci da organizacija nema vremena za poboljSavanje procesa, jer prakti¢ar
mora konstantno da reaguje, ponovo uspostavlja proces i otklanja nekonzistentnosti koje
se uvek mogu pojaviti.

2. Poboljsani procesi: ovi procesi imaju opis konzistentan na¢inu na koji se procesi
izvrSavaju, upravljani su, dokumentovani, definisani i kontinualno poboljSavani. Ove
procese eksplicitno podrzava menadZment i drugi zaposleni. Procesi su dobro
kontrolisani, a ponovljivost procesa se regularno evaluaira i namece. Konstruktivno se
koriste merenja procesa i proizvoda rada procesa, a tehnologije se uvode na disciplinovan
nacin. PoboljSavanje procesa je dugotrajan, strategijski zadatak.

3. Institucionalizovan proces: neki proces postaje institucionalizovan kada organizacija
izgradi infrastrukturu koja obuhvata efektivne, iskoristive i konstantno primenjivane
procese. Kultura rada organizacije nasleduje i prenosi proces. MenadZment podrzava i
neguje takvu kulturu rada. Institucionalizovani procesi traju duze od ljudi koji su ih
definisali i uspostavili

Za poboljSavanje i uspostavljanje stabilnih procesa osnovni zahtev je da su procesi definisani i
opisani i da se obezbedi podrSka menadZzmenta organizacije. Pri tome, uvek treba zagovarati
primenu standardnih procesa organizacije, podsticati individualnu inicijativu i nikada ne
podcenjivati kritican znac¢aj ljudskih resursa za izvrSavanje svakog procesa. Prva mera za
poboljSavanje operativnih procesa je uklanjanje koraka koji ne dodaju novu vrednost procesu i
koji mogu samo usporavati dostizanje postavljenih poslovnih ciljeva, [84]. U stabilizaciji procesa
potrebno je povecavati produktivnost (efektivnost i efikasnost) procesa, ¢ime se oslobada vreme
za angazovanje pojedinaca i tima na drugim Kreativnijim poslovima. Dakle, ne treba slediti
proces, stabilisati ga i poboljSavati zbog samih procesa, nego uspostavljati toliko stabilne i zrele
procese koji rade tako da podrZavaju poslove organizacije i ohrabruju zaposlene da uvek pruzaju
svoj maksimum.

2.2.2. Koncepti poboljSavanja procesa zastite
Koristi od poboljsanja (sazrevanja) procesa za organizaciju su brojne, [63]:

- poboljSani procesi omogucavaju razumevanje aktivnosti i toka procesa,

- zaposleni potpunije i efektivnije razvijaju svoje potencijale,

- veca je verovatnoca uspesnog uvodenja novih tehnologija, tehnika i alata,

- sa dobro definisanim, kvantitativno kontrolisanim i kontinualno poboljSavanim procesima
lakSe je upravljanje svim promenama i

- povecava se predvidljivost izlaznih performansi procesa.

PoboljSavanje procesa je klasi¢ni cilj upravljanja kvalitetom procesa. Kvalitet procesa za
nabavku, razvoj, proizvodnju i odrZzavanje komponenti sistema zaStite, veoma uti¢e na kvalitet
sistema zaStite. Za poboljSavanje procesa postoje brojni formalni (struktuirani) i neformalni
pristupi i metodi.

Formalni metodi za poboljSavanje procesa su efektivni, sistematicni i struktuirani kroz sledece
korake:

- Razumeti i dokumentovati teku¢i proces (na primer, kroz proces evaluacije);
- Dekomponovati proces u skup sadrzanih procedura i pomo¢nih mehanizama;
- Odrediti redosled procedura prema prioritetu potrebe za poboljSavanjem;

- ldentifikovati Zeljenu situaciju za svaku proceduru/aktivnost procesa;
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- Planirati implermentaciju kao seriju postupnih (inkrementalnih) poboljSavanja i
- Implementirati i upravljati zavisnostima izmedu procedura.

Svi formalni metodi poboljSavanja procesa zahtevaju odredeni metod za evaluaciju procesa sa
ciljem poboljSavanja na bazi referentnog modela procesa.

Neformalni metodi i pristupi za poboljSavanje procesa mogu biti vrlo razlic¢iti, zavisno od kulture
rada organizacije, stru¢nosti zaposlenih i tipa procesa. Moguce je i koriS¢enje neke metodologije
za poboljSavanje produktivnosti, adaptivnosti i korisni¢ke prihvatljivost, koje u principu
zahtevaju promene operativnih procedura. Medutim, poSto promena operativnih procedura moze
ukljucivati znacajan bezbednosni rizik, uvek viSe odgovara struktuiran pristup za identifikaciju i
modifikaciju slabosti u izvrSavanju procesa, [68], [85].

Prvi korak poboljSavanja bilo kojeg procesa je razumevanje tekuéeg procesa. Kada se proces
potpuno shvati, onda se verifikuje da li je proces korektno dokumentovan, posto je dokumentacija
procesa oshova za dalju modifikaciju. Proces se moze dokumentovati kroz brojne procedure i
aktivnosti, koje su potencijalno podrZane sa jedan ili vise alata (mehanizama).

Procedure se rangiraju po redosledu stabilnosti na bazi broja problema i teZine posledica poznatih
elemenata procesa. Kako poboljSavanje procesa zahteva vreme, primarno se treba koncentrisati na
one oblasti procesa koje izazivaju nejvece probleme i najteZe posledice. Kada se odrede prioriteti
poboljSavanja procedura, moZe poceti rad na identifikovanju metoda za poboljSavanjae. U
slucajevima relativno disjunktnih procedura, gde je mala meduzavisnost procedura, poboljSavanje
se najbolje postiZe tretiranjem svake procedure odvojeno. Ako su zavisnosti jake, lakse je ispitati
i poboljSavati odnosnu grupu meduzavisnih procedura u isto vreme. U oba slucaja treba proveriti
konzistentnost poboljSavanja procesa, [20], [85].

Planiranje implementacije poboljSavanja kroz seriju inkrementalnih koraka opravdano je zbog
potencijalnog rizika, [85], [13], [35]. Naime, u slu¢aju pogresnog koraka u procesu poboljSavanja
lakSe se vratiti nazad sa malim pomakom, nego sa velikim pomakom. Ovaj se pristup moze
primeniti na poboljSavanje stabilnosti, odnosno, produktivnosti, adaptivnosti i korisnic¢ke
prihvatljivosti procesa.

U svim pristupima i metodima poboljSavanja procesa od izuzetnog je znac¢aja komunikacija
izmedu svih ucesnika u procesu koje obezbeduje dvosmerno i potpuno razumevanje svake
prenoSene poruke.

Primer formalnog pristupa poboljSavanju procesa zastite demonstriran je u istrazivackom projektu
rada kroz projekat evaluacije tekucih procesa ESS i predlog zadataka akcionog plana za
poboljSavanje tih procesa.

Primer neformalnog, prakti¢nog korisnickog poboljSavanja stabilnosti - produktivnosti,
adaptivnosti i korisnicke prihvatljivosti procesa i znacaja uspesne i potpune komunikacije svih
ucesnika u svakom, formalnom i neformalnom pristupu poboljSavanju procesa, opisan je u
Prilogu 2.2A.

2.2.2.1. Znacaj komunikacije za poboljSavanje procesa zastite

Kvalitetna komunikacija medu ucesnicima svakog projekta i procesa, bez sumnje je od presudnog
znacaja za uspeSan ishod. Elemenat komunikacije potenciraju gotovo svi modeli sazrevanja i
poboljSavanja procesa. Komunikacija je posebno znacajna za procese zastite iz nekoliko bitnih
razloga, [103]:

- procesi zaStite su slabije definisani od procesa IKT sistema, pa je dobra komunikacija
neophodna za identifikovanje, razumevanje i definisanje tih procesa,

- kompleksnost IKT sistema dodatno povecavaju joS kompleksniji i korisnic¢ki teZe
prihvatljiviji sistemi zastite, gde se kvalitetna komunikacija javlja kao faktor povecavanja
razumevanja, odnosno smanjenja kompleksnosti i

- dobra komunikacija pomaze bolje razumevanje visoko stru¢ne terminologije zastite, ¢ime
se dodatno smanjuje kompleksnost sistema.
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Od svih modela zrelosti SSE CMM i CMMI (Capability Maturity Model Integration) modeli
specifi¢no i najpotpunije obuhvataju znacaj elementa komunikacije za razvoj i poboljSavanje
procesa, [20]. Ovi modeli se, generalno, mogu koristiti kao vodi¢ za dokumentovanje i razvoj
politika, procedura i procesa, ali je pravi fokus modela na procese i poboljSavanje procesa, 5to
ukljuéuje znanja i vestine ljudi, metode koje slede i alate koje Kkoriste za izvrSavanje svojih
aktivnosti. Za poboljSavanje procesa zaStite vaznije je imati fokusiranu i razumljivu
dokumentaciju, koja detaljno prati nacin izvrSavanja praksi i procesa zastite, nego sveobuhvatnu
dokumentaciju koju niko ne razume, ne cita i ne sprovodi, niti je moze povezati sa realnim
aktivnostima. Zbog toga dokumentacija, sama za sebe, ne poboljSava prakse i procese, nego je
sredstvo za uspostavljanje komunikacije izmedu nameravanih i stvarno implementiranih praksi i
procesa. Na taj nacin elemenat komunikacije neposredno utic¢e na poboljSavanje praksi i procesa.

Razumevanje komponenti uspeSne komunikacije i njihov odnos sa komponentama CMM modela,
moZze imati veliki uticaj na uspeSnost poboljSavanja procesa.

Ljudi koriste brojne forme komuniciranja za razlicite situacije. Za poslovne komunikacije ta
forma moze zavisiti od infrastrukture, skupa vestina, logisticke podrske ili prirode komuniciranih
poruka. Same poruke mogu uklju¢ivati poslovne ciljeve, markentiSke podatke, teoriju upravljanja,
politiku, elemente i izgradnju tima za ublaZzavanje rizika, planove i brojne druge sadrZaje. Poruke
koje se odnose na podatke o procesima obuhvataju postavljanje océekivanja, uspostavljanje
standarda i referentnih nivoa, definisanje uloga, informisanje, detaljno upoznavanje zadataka i dr.
Sve forme komunikacija moraju podrZzavati ove kompleksne kontekste i odgovarati
svakodnevnom radnom okruZenju. Generalno, komunikacije mogu imati razli¢ite forme: govor,
govor tela, izraze lica, mimiku, zvuéne signale, formalna dokumenta, e-postu, pisma, web stranice
i.t.d. Medutim, bez obzira na formu, svaka kompletirana (uspeSno zavrsena) komunikacija ima
odredene osnovne komponente (Prilog 2.2A).

2.2.3. Struktuirani pristup za poboljSavanje procesa

2.2.3.1. Evaluacija procesa zastite

Kljuéni alat za postizanje Zeljenih rezultata u formalnom pristupu poboljSavanju procesa je
metodologija evaluacije (appraisal), koju primenjuje osposobljen tim za evaluaciju (TE) na bazi
nekog referentnog modela procesa najbolje prakse (n.p.r., SSE CMM, CMMI), [102], [21], [84].
Cilj svake evaluacije, na bazi bilo kojeg modela poboljSavanja procesa jeste da se identifikuju
jake i slabe tacke u organizaciji i ako se zahteva - izvrSi rangiranje evaluairanih procesa. TE
procenjuje i revidira teku¢u praksu u organizaciji i procenjuje koliko dobro su ove prakse
uskladene sa zahtevima modela, koji obuhvata empirijski potvrdene najbolje prakse tipi¢no
kriticnih procesa, a kojeg TE Koristi u procesu evaluacije kao referentni model. Na taj nacin,
organizacija koja primenjuje prakse i procese u skladu sa zahtevima modela, formira solidnu
osnovu za poboljSavanje procesa. Ako organizacija odlu¢i da sama razvija stabilne procese, bez
koriS¢enja modela najbolje prakse, to zahteva puno neproduktivnog rada i troSenja resursa
organizacije.

Procesno orijentisani modeli i metodi evaluacije rezultat su evolucije nac¢ina razmisljanja i
nauc¢nog misljenja o poslu, poslovnom sistemu, upravljanju i navikama zaposlenih. Procesi su
centralni elementi oko kojih su strukturirani tipi¢ni poslovi cele industrijske ere, u kojoj su
finansije strategijski resurs, upravljanje usmereno na ostvarivanje novih vrednosti i nagradivanje
izvrSilaca, a struktura zaposlenih - na rad i izvodenje projekata. U nastupajucoj eri znanja,
poslovi su struktuirani oko sistema, gde su SE znanja, objektno orijentisani i procesni pristup od
presudnog znacaja; gde se upravljanje integriSe, a znanje postaje neopipljivi strateSki resurs i deli
se u zajednici zaposlenih i Sire, [7], [8].

Evaluacija je prvi korak u procesu identifikovanja stanja tekucih procesa i poboljSavanja procesa.
Pojam evaluacije (eng. evaluation) oznacava sistematsko prosudivanje i odredivanje intrinsichih
(bitnih, primarnih) i/ili ekstrinsi¢nih (sekundarnih) vrednosti nekog evaluiranog entiteta —
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evaluanda: cilja, misije, strategije, projekta, programa, procesa, organizacije i sl. Evaluaciju treba
pojmovno razlikovati od merenja, koje je u sustini deskriptivan proces i u osnovi nije evaluativno.
Evaluaciju izvode evaluatori, osposobljeni da evaluaciju obave efektivno i efiksno. Evaluacija je
proces koji se sastoji od odredenog broja faza i koraka i uvek je svrsishodna — ima za cilj
stvaranje kognitivnih pretpostavki za efikasno i efektivno odlucivanje i delovanje. Ukljucuje
odgovornosti evaluatora i evaluanda. Bliski termini su ocenjivanje, vrednovanje i verifikacija.
Ocenjivanje se moZe definisati kao poredenje opservirane vrednosti sa standardnom, a ocena kao
koli¢nik opservirane i standardne vrednosti. Vrednovanje ili validacija je potvrdivanje da
proizvod/servis zastite ispunjava svoju namenu i ima ocekivani kvalitet. Verifikacija je
potvrdivanje da proizvod/servis zaStite odraZzava specifikovane zahteve politika, standarda i/ili
korisnila, [7]. U brojnim modelima sazrevanja procesa tipa CMM, za evaluaciju se koristi termin
appraisal koji implicira da evaluaciju obavlja spoljni stru¢ni tim za evaluaciju, osposobljen za
primenu referentnog modela i metoda za evaluaciju sa ciljem pobljSavanje procesa, [20], [102].

Za evaluaciju procesa razvijeno je vise standarda i modela, od kojih svaki ima odredene prednosti
i nedostatke.

Prema standardu opstih kriterijuma-CC (Common Criteria)- 1SO 15408, [1], cilj procesa
evaluacije je da pokaZe da sistem ispunjava specificne bezbednosne zahteve pod specifi¢nim
uslovima. Sistem koji to ispunjava naziva se poverljiv, a poverenje se zasniva na specifi¢cnim
indikatorima objektivnih dokaza nivoa bezbednosti, koji garantuju da je sistem bezbedan, [18].

Za evaluaciju se primenjuje formalna metodologija koja obuhvata tehnike merenja poverenja na
bazi specifi¢cnih bezbednosnih zahteva i objektivnih dokaza koji garantuju odredeni nivo
bezbednosti. OpSta metodologija za evaluaciju proizvoda i sistema zaStite na bazi CC standarda
obezbeduje, [49], [56]:

- skup zahteva koji definiSu funkcionalnost sistema zastite,

- skup zahteva za garantovanu bezbednost, koji opisuje korake za uspostavljanje odluke da
sistem ispunjava svoje funkcionalne zahteve,

- metod za odredivanje nivoa ispunjavanja funkcionalnih zahteva sistema na bazi analize
objektivnih dokaza garantovane bezbednosti i

- metriku ¢iji rezultati indiciraju koliko se moze verovati sistemu u odnosu na bezbednosne
funckionalne zahteve sistema, tzv. nivoe poverenja u sistem zastite.

Evaluacija podrazumeva nezavisnu i objektivhu procenu i merenja garantovane bezbednosti koju
obavljaju nezavisni eksperti — evaluatori. Proces evaluacije moze ukljucivati procenu:
konzistenstnosti, kompletnosti, tehnicke pouzdanosti i nivoa zaStite od pretnji, administracije
sistema zasStite, korisnika, instalacija, dokumentacije zastite, konfiguracije i koriS¢enja sistema,
[49].

2.2.3.2. Modeli i okviri za poboljSavanje procesa

Za potrebe formalnog, struktuiranog poboljSavanja procesa, vremenom su razvijeni brojni modeli
procesa. Koris¢enje nekog modela procesa za poboljSavanje procesa rentabilno je iz vise razloga.
Pored toga Sto organizacija moZe uskladiti svoje procese sa iskustveno dokazanom najboljom
praksom, tipi¢cno kriti¢nih procesa za vecinu organizacija sa razli¢itim poslovnim profilom, neki
modeli sadrZe integrisane procese iz viSe oblasti primene, oblasti procesa koje se mogu
prilagodavati ili, ako ih model ne obuhvata, proSirivati sa specificnim ciljevima i praksama
procesa organizacije za specifican kontekst i okruzenje (n.p.r., SSE CMM i CMMI modeli
integrisanih procesa), [20].

Generalno za evaluaciju i poboljSavanje multidisciplinarnih procesa, kakvi su i procesi zaStite,
potrebno je uspostaviti vise okvira za evaluaciju i poboljSavanje. PoboljSani procesi povecavaju
uniformnost proizvoda, smanjuju ponavljanje rada i greSaka, smanjuju nepotrebno troSenje radne
snage, masinskog rada i materijala, dakle, povecavaju kvalitet izlaznih proizvoda rada sa manjim
troSkovima ukupnih kapaciteta (resursa). Ostale dobiti od poboljSavanja kvaliteta procesa su niza
cena proizvoda, zadovoljniji korisnici i kupci i viSe rada i zaposlenih zbog konkurentnije pozicije
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organizacije na trzistu. Tradicionalne mere za performanse procesa korid¢ene su za pokazivanje
finanijskih performansi, operativne efikasnosti i.t.d. Medutim, ove mere neadekvatno prikazuju
progres u promeni ponaSanja i efektivnosti rada, kao i u strategiji poboljSavanja procesa.

Razvijeni metodi i procesi evaluacije ugradeni su u nekoliko okvira za poboljSavanje procesa, pri
¢emu se metod evaluacije oslanja na referentni model za poboljSavanje procesa (n.p.r., CMMI
model pokriva SCAMPI metod evaluacije, SSE CMM model — SSAM metod evaluacije i.t.d.). U
jednoj organizaciji modeli za poboljSavanje procesa mogu se preklapati na nivou organizacije, 5to
znaci da moZze biti vide okvira za evaluaciju iste prakse, ako se koriste razli¢iti metodi evaluacije i
referentni modeli procesa. Za reSenje ovog problema, organizacije razvijaju arhitekturu procesa,
koja opisuje akviziciju, interfejse, meduzavisnosti i druge odnose izmedu elemenata internih i
eksternih procesa (n.p.r., upravljanje sporazumom sa snabdevacem). Dakle, zbog ogranicenja i
usmerenosti okvira za poboljSavanje procesa, u organizacijama su ¢esto razvijani i odrzavani
paralelni procesi.

Razvojem integrisanih modela sazrevanja i poboljSavanja procesa tipa SSE CMM, CMMI i
iICMMI, koji kombinuju nekoliko okvira procesa za specifi¢ne discipline (inzenjerske, sistemske,
razvoja softvera, nabavke, davanja usluga, zaStite), otvara se moguénost integracije procesa u
organizaciji i smanjuje broj okvira za evaluaciju. Medutim, iako ovi modeli obezbeduju Sirok
obim procesa, ni jedan od njih nije sasvim dovoljan za sve potrebe i nije potpuno eliminisao
potrebu za merenjem usaglasenosti sa brojnim drugim standardima i modelima za evaluaciju i
poboljSavanje procesa, [11], [67], [18], [21], [22], [32], [77].

Model sazrevanja procesa zastite-SSE CMM obezbeduje:

- uputstvo za najbolju praksu zastite,
- poboljSavanje tekucih procesa do optimalnih procesa najbolje prakse zastite i
- opStu integrisanu viziju za poboljSavanje procesa u celoj organizaciji.

Cilj poboljSavanja procesa zastite, svakako, nije poboljSavanje procesa radi samog sebe, nego —
poboljSavanje ukupnih kapaciteta organizacije za ostvarivanje poslovnih ciljeva i misije
organizacije. Kvalitet modela procesa raste sa povec¢avanjem broja oblasti primene i disciplina,
kakvi su, na primer, SSE CMM i CMMI modeli, [20].

Generalno, razvoj integrisanih procesa koji su usaglaseni za primenu u vise disciplina, veoma je
kompleksan poduhvat - organizaciono, upravljacki i tehni¢ki. Medutim, poboljSavanje procesa
koje obezbeduju integrisani modeli (CMMI tipa), samo po sebi ne implicira postojanje
integrisanih procesa. Za prelazak organizacije na viSestruko uskladene i integrisane procese
potrebno je razviti strategiju deriviranu iz strateSkih ciljeva organizacije. Klju¢ni koraci u procesu
razvoja ove strategije su, [20], [41], [63]:

1. Kvantifikacija poslovnih ciljeva, koja pomaZze da se odredi obim ukljucivanja
organizacije;

2. Definisanje viSestruko uskladene, integrisane strategije organizacije, ukljucujuci
odredivanje vremenskog plana za uskladivanje svake organizacione jedinice sa
identifikovanim okvirom za evaluaciju i poboljSavanje procesa;

3. Analiza rentabiliteta (cost-benefit) strategije, kojom se rafinira strategija;

4. Identifikovanje i analiza rizika koji prati implementaciju strategije i obuhvata preporuke
za ublaZzavanje ovih faktora rizika;

5. Razvoj plana kolaboracije relevantnih udesnika u kojem se identifikuju svi relevantni
ucesnici i nacin tekuce i periodi¢ne komunikacije u organizaciji;

6. Procena ukupnog rizika za svaki metod evaluacije koji pokriva multi-disciplinarne i
integrisane procese, koji je znatno slozeniji od evaluacije procesa jedne discipline. Pored
uobicajenih faktora rizika koji prate poboljSavanje procesa, slede¢i faktori rizika smatra
se da generalno imaju visoku verovatnocu pojavljivanja i visok uticaj:

a. Odrzavanje uceSca i sponzorske podrske mendZmenta u toku celog procesa od
presudne je vaznosti, jer se poboljSavanju procesa daje znac¢aj i najvisi prioritet;
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b. Odrzavanje kolaborativne saradnje ¢lanova tima za poboljSanje procesa, koji
pokrivaju razlicite discipline ili granice okvira, pa moze postojati veliki otpor
prema integraciji procesa. Potrebno je ove otpore pravilno razumeti i prevazilaziti
jacanjem timksog rada i isticanjem prednosti integracije procesa;

c. Odrzavanje finansiranja tokom projekta, pri ¢emu se finansijske potrebe
deriviraju iz analize rentabiliteta i treba ih pratiti u odnosu na performanse
ukupnih napora (rada);

d. Isticanje znacaja podrike menadZera organizacinih jedinica, njihovog uces¢a u
poboljSavanju i integraciji procesa, kroz postavljenje svih napora kao poslovnih
ciljeva;

e. Kreiranje korisnicke prihvatljivosti, poSto su korisnici tipicno odbojni na
promene procesa, posebno ako ne vide dobiti i dodatne vrednosti. Integraciju
procesa i poboljSanje korisnici mogu videti “kao promenu radi promene”.
Isproban metod za dobijanje korisni¢ke prihvatljivosti je ukljucivanje relevantnih
korisnika iz prakse procesa u sve napore integracije i poboljSanja procesa u
organizaciji, posebno uz eksplicitnu podrsku menadZzmenta;

f. Obezbedivanje dobre komunikacije i razumevanja izmedu svih organizacionih
jedinica, uklju¢ivanjem gde god je moguce, vestih i iskusnih ljudi u tim za
evaluaciju, poboljSavanje i integraciju procesa u organizaciji za ublazavanje ovog
faktora rizika i

g. Obezbedivanje potrebnih znanja iz viSe metoda za evaluaciju i poboljSavanje
procesa koji postoje u organizaciji, obezbedi¢e bolje razumevanje integrisanog
okvira. Ovim se mogu povecati taénost, skratiti vreme i povecati efektivnost i
efikasnost evaluacije, poboljSavanja i integracije procesa, ¢ak i u slu¢aju
angazovanja spoljnih saradnika-eksperata.

Ovi najéeSci faktori rizika po intenzitetu, verovatnoéi pojave i uticaju, registrovani u tranziciji
organizacije sa multidisciplinarnim okvirima za evaluaciju i poboljSavanje procesa na integrisane
procese, evaluaciju i poboljSavanje sa jednim metodom, zavise od velicine, geografske
distribucije i poslovnih modela organizacije. Ublazavanje faktora rizika vrsi se prema planu za
ublazavanje faktora rizika, [6], [17], [44], [57], [58], [80], [92], [93], [94].

2.3. Pregled standarda kvaliteta proizvoda i sistema zastite

2.3.1. Uvod

Nekoliko medunarodnih standardizacionih tela pokazalo je tokom mnogo godina nesumnjiv
interes za oblast IKT zaStite: Britanski institut za standarde-BSI British (British Standards
Institute), Nemacki agencija za zastitu informacija - BSI 1Germany (Bundesamt fur Sicherheit in
der Informationstechnik), Medunarodna organizacija za standardizaciju - 1SO (International
Organization for Standardization), Medunarodna komisija za elektrotehniku - IEC (International
Electrotechnical Commission) i Nacionalni institut za standarde i tehnologiju - NIST (National
Institute of Standards and Technology), [112].

Postoje brojne metodologije za testiranje i garanciju kvaliteta proizvoda i procesa, koje mogu
doprineti proizvodnji bezbednih (bez bagova) programskih kédova i softverskih proizvoda za
zastitu. U Standardu ISO/IEC 15443 navedene su sve metode i sredstva za kontrolu kvaliteta na
bazi evaluacije, [27], [28], [49], [50], [51], [53], [54], [76]:

- proizvoda/sistema/servisa: CC/CEM, ITSEC/ITSEM, TCSEC/TPEP, ISO/IEC 9646-okvir
i metodologija za testiranje usaglasenosti, testiranje uskladenosti, testiranje na proboj,
X/Open branding (softverski proizvodi sa otvorenim izvornim k6dom), personalna
garancija i ISO/IEC 14598 za evaluaciju softverskih proizvoda;
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- okruzenja (personal i organizacija): TCMM, ISO 13407- proces dizajna fokusiran na
coveka i interaktivne sisteme i profesionalna sertifikacija i

- procesa: SSE-CMM-model i standard sazrevanja procesa zastite, ISO 9000-3-standard za
upravljanje kvalitetom i standard garancije kvaliteta 3.deo, 1ISO 9001- kvalitet sistema,
ISO/IEC 15504-procena procesa za razvoj softvera, CMMI v.1.2- integracioni model
sazrevanja procesa, pedigre proizvodaca, proizvodacka garancija, deklaracija snabdevaca,
odrZavanje nivoa evaluacije, akreditacija sistema zastite.

Druge tehnike evluacije ukljuc¢uju evaluacije specijalne namene kao 5to su kriptografski moduli,
za koju se koristi standard FIPS-140-2, [74], [90], [112].

2.3.2. Standardi i modeli kvaliteta proizvoda i sistema zaStite

Od brojnih standarda kvaliteta, relativno mali broj se odnosi na bezbednost IKT sistema. Na
primer, 1SO 9000 standard kvaliteta industrijskih proizvoda sadrZi neke elemente garancije
kvaliteta procesa, primenljive za proizvodnju operativnog i softvera za zastitu, [54]. Od pocetka
1980-ih, medunardona zajednica za zaStitu racunara razvijala je kriterijume i metodologije za
evaluaciju zastite IKT proizvoda i sistema. Prvu javnu i Siroko koris¢enu tehniku obezbedili su
Kriterijumi za evaluaciju poverljivog ra¢unarskog sistema - TCSEC (Trusted Computer System
Evaluation Criteria), koje je razvilo ministarstvo odbrane SAD, [76], [90]. lako su Siroko
primenjivani gotovo dve decenije, TCSEC kriterijumi pretrpeli su brojne kritike, od kojih su
najznacajnije: ogranic¢eni obim, problemi sa procesom evaluacije, povezivanje bezbednosne
garancije i funkcionalnosti, ne priznavanje evaluacije izvrSene u drugoj zemlji, nefleksibilnost u
izboru zahteva i dr.

lako su svi napori da se proizvodi evaluiraju na bezbednosne karakteristike prihvaceni kao
neophodne funkcije, mnogi eksperti zastite priznaju da je proces za evaluaciju proizvoda i
sertifikaciju sistema zaStite vremenski zahtevan i vrlo skup. Rezultat toga je da proizvodi zastite
dolaze na trzZiste na jedan od sledecih nacina:

1. kroz dugu i skupu evaluaciju, tako da poverljivi proizvodi zastite na trZiSte dolaze dugo
posle potrebe za njima, a sistemi koji su implementirani viSe ne obuhvataju pretnje za
koje su namenjeni, ili

2. bez evaluacije, gde se kupci oslanjaju samo na tvrdnje proizvodaca o kvalitetu proizvoda
zaStite.

Vazno je uoditi da su evaluacija poverljivih proizvoda zaStite i sertifikacija sistema zaStite
usmerene na pazljivo ispitivanje krajnjeg proizvoda, tj. sistema ili proizvoda i njihove
dokumentacije, dok uopste ne obracaju paznju na procese koji su ukljuceni u njihovo kreiranje.

Cini se da je TCSEC standard pokusao da definise neke procese koji omoguéavaju uspostavljanje
visoke bezbednosne garancije sistemau, ali zahtevaju testiranje sistema na proboj, koriséenje
formalnih matemati¢kih metoda i upravljanje konfiguracijom. Zato su proizvodaci u razvoju
bezbednih proizvoda i sistema povecali primenu specifi¢nih procedura ovog standarda, da bi
postigle visok bezbednosni nivo krajnjeg proizvoda. Medutim, ostao je problem Sto se sve Koristi
od primene ovih procedura ne mogu posti¢i u nedisciplinovanom radnom okruZenju. Procesno
orijentisani model sazrevanja procesa zastite — SSE CMM nudi novu paradigmu za obezbedivanje
zaStite i garantovanog nivoa bezbednosti proizvoda i sistema, na bazi garantovanih nivoa zrelosti
kapaciteta, tj. na bazi poverenja u zrelost sistem-inZenjerske grupe praksi i procesa zastite, [112].

Razvijene su nove metodologije sa namerom da obuhvate i reSe uocene probleme. Najznacajniji
su svakako medunarodni Kriterijumi za evaluaciju zastite IKT sistema - ITSEC (Information
Technology Security Evaluation Criteria), [56], [58] razvijeni u Evropi, Kanadski kriterijumi za
evaluaciju proizvoda poverljivih ra¢unarskih sistema — CTCPEC (Canadian Trusted Computer
Product Evaluation Criteria) i Federalni kriterijumi SAD - FIPS (Federal Information
Processing Standards) i NIST - National Information Standard and Technology), [74], [75]. Ove
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fundamentalne metodologije dovele su do razvoja Opstih kriterijuma za evaluaciju proizvoda i
sistema zastite — (CC)*, prihvacenih Sirom sveta, [49].

2.3.2.1. Kiriterijumi za evaluaciju poverljivin kompjuterskih sistema

Kriterijumi za evaluaciju poverljivih, ili bezbednih kompjuterskih sistema - TCSEC (Trusted
Computer System Evaluation Criteria), tzv. ,,Orange book", koje je koristila vlada SAD od 1983-
1999, vise nisu u upotrebi. Vazni koncepti TCSEC su, [17], [76]:

- TCB (Trusted Computing Base), baza poverljivog raéunarskog sistema i
- Referentni monitor, referentni mehanizam za za evaluaciju i validaciju pristupa u
slojevitom i sloZzenom sistemu zastite.

Standard ima teZiSte na zastiti OS, a indikatori nivoa bezbednosti klasifikovani su u 7 kategorija:

- D: ne prolazi evaluaciju,

- C1: obezbedena diskreciona zastita,

- C2: obezbedena zastita sa kontrolom pristupa,

- BL1: obezbedena zastita sa bezbednosnim oznacavanjem,
- B2: obezbedena struktuirana zastita,

- B3: obezbedena zastita izolovanjem domena zastite i

- Al: obezbeden verifikovan sistem zastite.

Funkcionalni zahtevi standarda TCSEC obuhvataju :

- Diskreciona kontrola pristupa (DAC);

- Ponovo korisc¢enje objekata (sadrzaje memorijskih i sektora HD ne treba prenositi novim
korisnicima);

- Obavezna kontrola pristupa (MAC), zahteva se za klase B1 i vise;

- ZaStita na viSe nivoa (tipa Bell-LaPadula modela);

- Bezbednosno oznacavanje, koje se odnosi na klase B1 na vise, MAC i oznacavanje
subjekata i objekata u sistemu zastite;

- ldentifikaciju i autentifikaciju korisnika i entiteta;

- Zahtevi za poverljivost, za B klasu i viSe i poverljivost izmedu korisnika i poverljivih
racunarskih sistema (TCB) i

- Zahtevi za kontrolu (audit) sistema zastite.

Zahtevi za garantovanu bezbednost TCSEC standarda obuhvataju:

- Zahtev za upravljanje konfiguracijom za klasu B2 i viSe, sa identifikacijom,
odgovaraju¢im mapiranjem i dokumentacijom konfigurisanih uredaja i podsistema i
njihove izvorne kbdove;

- Zahtev za poverljivu distribuciju informacija, samo za klasu Al, koji podrazumeva
kontrolisan proces od izvornog kbda do isporuke kupcu (korisniku), koji Stiti integritet
proizvoda/sistema zastite;

- Zahtev za arhitekturu sistema, koji podrazumeva modularnost, minimizaciju slozenosti,
smanjenje i pojednostavljenje TCB, a poc¢inje sa klasom C1. Klasa B3 mora imati potpuni
referentni mehanizam za validaciju;

- Zahtev za specifikaciju i verifikaciju dizajna, koji predvida za: B1 klasu - model
neformalne politike zastite, B2 — model detaljne specifikacije i formalne politike zastite,
B3 - dokazivanje da specifikacija sistema zastite zadovoljava model klase B3, i za Al -
formalnu detaljnu specifikaciju i mapiranje do izvornog kéda;

- Zahtev za testiranje, koji ukljucuje zahtev za zaSticene kanale na najviSim nivoima
bezbednosnih klasa proizvoda/sistema zastite;

1 CC kriterijumi su opozvani 2005. godine.
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- Zahtev za dokumentovanje proizvoda/sistema zaStite, koji podrazumeva izradu
Korisnickog uputstva za zastitu i Prirucnika za poverljivi kompjuterski sistem, i

- Zahtev za garantovanu bezbednost procesa za razvoj bezbednog proizvoda/ sistema
zaStite.

Prednosti i nedostaci TCSEC standarda:

- Obezbeduje kreiranje pristupa za analizu dizajna, implementacije, dokumentacije,
procesa za razvoj, instalaciju i spoljnu kontrolu (audit) sistema zastite;

- Ogranicena primena samo za vladu i vojne potrebe SAD;

- MAC kontrola pristupa, nema toliki znacaj za civilne potrebe, koliko za vojnu i policijsku
primenu;

- Glavni bezbezbednosni zahtev je zastita poverljivosti (tajnosti) podataka i

- ZaStita integriteta i raspolozivosti nije obuhvaéena ovim standardom.

2.3.2.2. Kriterijumi/uputstvo za evaluaciju zastite IKT sistema

Kriterijumi za evaluaciju zaStite IKT sistema - ITSEC (Information Technology Security
Evaluation Criteria) i Uputstvo za evaluaciju - ITSEM (Information Technology Security
Evaluation Manual), razvijeni ranih 1990-ih (Francuska, Nemacka, Holandija i V. Britanija),
prethodili su standardu Opsti kriterijumi - (CC) i OpSta metodologije za evaluaciju (CEM-
Common Evaluation Methodology). ITSEC bezbednosna garancija bazirana je na pristupu koji je
uveden u poverljivom - TCSEC. Medutim, razdvajanje funkcionalnih i bezbednosnih zahteva u
ITSEC dopusta veéu fleksibilnost. Sami bezbednosni zahteva su podeljeni sa dva aspekta:
efektivnosti i ta¢nosti. Procena efektivnosti ukljucuje razmatranje sledec¢ih aspekata ciljeva
(objekata) evaluacije - TOE (Target of Evaluation), [18]:

- Pogodnosti TOE bezbednosnih funkcija koje nameéu zaStitu od pretnji za bezbednost
TOE, identifikovane su u bezbednosnim ciljevima (ST —Security Target);

- Sposobnosti da se TOE bezbednosne funkcije i mehanizmi koji namecu zastitu, povezu
zajedno u integralnu i efektivnu celinu;

- Sposobnosti mehanizama zaStite TOE da izdrZe direktni napad;

- Mogué¢nosti kompromitovanja sistema zaStite TOE u praksi zaStite, zbog poznatih
bezbednosnih ranjivosti u konstrukciji TOE;

- Nemogu¢nosti konfigurisanja, ili koriS¢enja TOE na nebezbedan nacin, nego na nacin
koji administrator, ili krajnji korisnik smatraju prihvatljivo bezbednim;

- Mogu¢nosti kompromitovanja sistema zaStite TOE u praksi zaStite, zbog poznatih
bezbednosnih ranjivosti u operativnhom radu TOE.

Zahtevi za efektivnost sistema zastite vise usmeravaju paznju na one aspekte gde evaluator mora
koristiti svoja vlastita znanja i iskustva da proceni da li je bezbednosni pristup u evaluiranom IKT
proizvodu ili IKT sistemu, racionalan. Zahtevi za ta¢nost zaStite u ITSEC viSe se odnose na
aspekte, koji potvrduju da su ta¢ne informacije projektanta o zastiti evaluiranog IKT proizvoda ili
sistema.

ITSEM, izgraden na bazi ITSEC, opisuje kako neki TOE treba da bude evaluiran u skladu sa
ovim kriterijumima. Specifi¢ni cilj ITSEM je da obezbedi harmonizovan skup metoda za
evaluaciju, koje su komplementarne referentnom modelu ITSEC.

ITSEC indikatori evaluacije nivoa bezbednosti (E) mogu se ukratko definisati kao:
EO: Neadekvatna bezbednost.

El: Moraju se saciniti ST i opis arhitekture. Dokumentacija korisnika i administratora je
uputstvo za zastitu TOE. TOE treba jedinstveno identifikovati i da ima dokumentaciju
konfiguracije, isporuke, instalacije i nacina rada. Mora se koristiti metod sigurne distribucije.
Funkcionalno testiranje treba da obavlja akreditovan evaluator, a nadzor - nadlezni organ.

E2: E1 + mora se generisati neformalna dokumentacija detaljnog dizajna i nacina testiranja.
Arhitektura pokazuje delenje TOE na primenjene bezbednosne i druge komponente.
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Procenjuju se upravljanje konfiguracijom i bezbednost proizvoda. Evidencija kontrole
pristupa zahteva se za vreme starta i u toku rada. Evaluator izvrSava funkcionalno testiranje i
testiranje na proboj pod nadzorom nadleznog organa.

E3: E2 + treba generisati izvorni kod, ili hardversku Semu. Mora se potvrditi saglasnost izvornog
koda i detaljnog dizajna i Kkoristiti procedura prihvatanja. Nacin implementacije treba da
bude u skladu sa priznatim standardima. Mora se obezbediti dokaz o ponovljenom testiranju
posle korekcije greSaka. Funkcionalna i testiranja na proboj vrse evaluatori.

E4: E3 + mora se generisati formalni model zaStite i poluformalna specifikacija priimenjenih
funkcija, arhitekture i detaljnog dizajna zaStite. Testiranje mora pokazati da je zaStita
dovoljna. TOE i alati su pod kontrolom procesa upravljanja konfiguracijom i sa
dokumentovanjem opcija kompajliranja. TOE je konfigurisan tako da zadrzava bezbedan
start i oporavak nakon pada sistema.

E5: E4 + dizajn arhitekture objaSnjava medusobne odnose izmedu primenjenih komponenti
zaStite. Treba proizvesti informacije o procesima integracije i biblioteku vremena rada - log
datoteku. Upravljanje konfiguracijom je nezavisno od onih koji je razvijaju. Obavezna je
identifikacija konfigurisanih bezbednosno relevantnih elemenata TOE sa njihovim
medusobnim odnosima.

E6: E5 + formalni opis arhitekture i primenjenih funkcija zastite koje treba generisati. Treba
dokazati uskladenost formalne specifikacije primenjenih funkcija zastite kroz izvorni kod i
testiranje. Razli¢ite konfiguracije TOE definisane su u terminima formalnog dizajna
arhitekture. Svi alati su podvrgnuti kontroli konfiguracije.

Procesi evaluacije prema modelima TCSEC, ITSEC i ITSEM danas nemaju Siru prakticnu
primenu.

2.3.2.3. Opéti kriterijumi za evaluaciju proizvoda i sistema zastite (CC)

Standard opstih kriterijuma-CC (Common Criteria), [18], za evaluaciju proizvoda i sistema
zastite, izradio je konzorcijum NSA (Nacionalnih agencija za bezbednost, SAD) i EU. Pod
uticajem Medunarodnog komiteta, CC standard je usvojen kao medunarodni standard ISO/IEC
15408. Standard su prihvatile sve zemlje EU, Australija, Japan i Rusija, a zamenio je postojece
standarde ,,Orange Book* (SAD) i ITSEC (EU).

Struktura CC standarda obuhvata 3 dela: Uvod i opsti model, Funkcionalne zahteve i
Bezbednosne zahteve. U CC standard ukljuceni su sledeci relevantni standardi:

3. Procedure za registraciju profila zastite (IS 15292),
4. Okvir za bezbednosnu garanciju (WD 15443),

5. Uputstvo za izradu profila zaStite (WD 15446) i

6. Metodologija za evaluaciju zastite (WD 18045).

CC standard Koristi sledece definisane termine, [12]:

Definicija 182: Politika zastite (TSP) objekta evaluacije (TOE) je skup pravila koja reguliSu kako
su objekti upravljani, zaSticeni i distribuirani unutar proizvoda ili sistema. Definicija 183:
Bezbednosna funkcija objekta evaluacije (TSF) je skup koji sadrZi sve hardverske, softverske i
firmware (memorijske elemente) proizvoda ili sistema, a koji se koristi za nametanje politike
zaStite. TSF je uopSten koncept TCB iz TCSEC standarda.

Definicija 184: Profil zaStite (PP) je skup izjava o bezbednosnim zahtevima za kategorije
proizvoda ili sistema, nezavisno od implementacije, koji obuhvata pretnje u specificnom
okruzenju i ispunjava specificne potrebe korisnika.

Definicija 185: Bezbednosni cilj (ST) je skup bezbednosnih zahteva i specifikacija kojima
proizvod ili sistem teZi, a koje treba koristiti kao osnovu za evaluaciju identifikovanog proizvoda
ili sistema.

25



Funkcionalni zahtevi CC standarda:

a) Grupisani su na bazi ispunjenih bezbednosnih ciljeva (ST) u 11 klasa, [68]:

1.
2.
3.

o s

o

8.

9.

identifikacija i autentifikacija,

zaStita korisnickih podataka i informacija,

zaStita bezbednosnih funkcija - zahtev se odnosi na integritet i kontrolu datih servisa
zaStite i mehanizama koji realizuju te servise,

upravljanje zastitom - zahtev se odnosi na upravljanje atributima i parametrima zastite,
kontrola i nadzor sistema zaStite - prijava incidenta, registracija, skladistenje, analiza
podataka, ocena ugrozenosti TOE, reagovanje na ugrozavanje sistema zastite,

kontrola pristupa objektu evaluacije,

zaStita privatnosti - zaStita korisnika od otkrivanja i neovlas¢enog koris¢enja licnih
podataka,

koriSc¢enje objekata IKT sistema - zahtev za raspoloZivost informacija,

kriptografska podrska - upravljanje kriptografskim kljucem,

10. kanali veze - autentifikacija strana koje ucestvuju u razmeni podataka,
11. poverljivi kanali veze - za vezu sa servisima zastite.

b) Funkcionalni zahtevi CC standarda sadrze 66 familija i 135 komponenti. Na primer:

1.

Klasa ,,Zastita privatnosti“ sadrzi 4 familije funkcionalnih zahteva: (1) Anonimizacija, (2)
Pseudonimizacija, (3) Nemogucnost povezivanja podataka sa licem i (4) Tajnost
podataka.

Klasa ,,KoriS¢enje objekata IKT sistema“ sadrzi 3 familije zahteva za raspolozivost
informacija i servisa IKT sistema: (1) Upravljanje otkazima, (2) Isporuka servisa po
prioritetima i (3) Delenje ili zajedni¢ko koriSc¢enje resursa IKT sistema.

Zahtevi za garantovanu bezbednost (eng. assurance):

a) Imaju sledece karakteristike:

namenjeni su za utvrdivanje garantovane bezbednosti ili bezbednosne garancije,
zasnivaju se na aktivnom ispitivanju (testiranju),

imaju istu formu kao i funkcionalni zahtevi,

specificni su po tome Sto svaki elemenat bezbednosnih zahteva sadrzi inherentnu
neodredenost (greSku) koja pripada jednom od tri moguca tipa:

1. uticaju prakti¢ara koji ih razraduje za primenu,
2. predstavi i sadrzaju pojma uverenja (poverenja) i
3. subjektivnom uticaju evaluatora.

b) Obuhvaceni su sa 9 klasa:

1.

Hw

©oo~No G

razvoj - zahtev za fazni razvoj bezbednosnih funkcija od izrade specifikacije do detalja
implementacije i integracije proizvoda/sistema u IKT sistem,

podrika Zivotnog ciklusa - zahtevi za modelovanje Zivotnog ciklusa, ukljucuju¢i redosled
otklanjanja nedostataka u zastiti okruzenja,

testiranje — proizvoda sistema na proboj,

ocena pouzdanosti - ukljucuju¢i ocenu stabilnosti bezbednosnih funkcija, instalaciju i
eksploataciju,

upravljanje konfiguracijom,

dokumentovanije - zahtev se odnosi na eksploatacionu dokumentaciju,

bezbednosna garancija - za podrsku u fazi posle sertifikacije,

evaluacija profila zastite (PP) i

evaluacija bezbednosnih ciljeva (ST).

c) SadrZe 44 familije i 93 komponente.
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Namena CC standarda je za:

- proizvodnju bezbednijih komponenti zastite;

- evaluaciju bezbednosti softverskih i hardverskih proizvoda zaStite, a ¢esto samo dela tih
proizvoda;

- evaluaciju smart kartica, ali ne i softvera koji one koriste i za

- sertifikaciju postignutog nivoa bezbednosti kod razvijenog proizvoda zastite.

Primena CC standarda u praksi zaStite zahteva procenu nekoliko elemenata, kao 5to su: pretnje,
mehanizmi zaStite, testiranje, dokumentacija, instrukcija o bezbednoj primeni, test na mogudi
proboj, plan za upravljanje verzijama razvoja i projektna dokumentacija.

Proces CC evaluacije u SAD kontroliSe akreditovana laboratorija NIST na osnovu primene
metodologije CC evaluacije - CEM (CC Evaluation Methodology), pod komercijalnim uslovima.
U svetu postoji svega nekoliko akreditovanih entiteta (agencija) za CC evaluaciju, $to je jedna od
osnovnih slabosti Sire prakticne primene ovog metoda evaluacije. Tim za evaluaciju (TE)
obezbeduje evaluaciju profila zaStite (PP) proizvoda i sistema i njihovih bezbednosnih ciljeva
(ST). TE tipi¢no ima 4-6 ¢lanova (kao i TCSEC). Evaluacija PP izvodi se potpuno u skladu sa
CEM dokumentom i u skladu sa usaglaSenim planom sa evaluairanim entitetom (evaluandom).
Kada se PP evaluacija kompletira, TE prezentira nalaze agenciji za CC validaciju, koja odluc¢uje
o validaciji PP evaluacije i dodeljuje EAL indikatore nivoa bezbednosti. Evaluacija proizvoda ili
sistema je neznatno kompleksnija, zato Sto sadrZi viSe koraka i zahteva viSe evaluacionih dokaza.
Za ovu evaluaciju organizacija mora obezbediti nacrt bezbednosnih ciljeva proizvoda ili sistema
koji se evaluairaju, da bi TE mogao koordinirati projekat sa agencijom za validaciju. Kada se
evaluacija kompletira, TE prezentira nalaze agenciji za CC validaciju, koja odluc¢uje o validaciji
nalaza evaluacije i dodeljuje EAL bezbednosne nivoe.

Indikatori evaluacije nivoa bezbednosti - EAL (Evaluation Assurance Level) definisani su za 7
nivoa evaluacije, [18], [49]:

EAL 1: (pocetni) najnizi nivo koji obuhvata analizu specifikacija funkcionalnosti, specifikacija
interfejsa, eksploatacione dokumentacije i nezavisno testiranje. Primenjuje se kada se
pretnje ne smatraju ozbiljnim, a znacajan je za projektante u razvoju i potro3ace.
Testiranje funkcionalnosti je izvrSeno. DefiniSe minimalni nivo bezbednosne garancije na
bazi analize funkcija zaStite proizvoda i dizajna interfejsa TOE, onako kako ih
prezentiraju projektanti, da bi se razumelo bezbednosno ponasanje. U cilju razumevanja
zaStite, obezbeduje analizu funkcija zastite na bazi specifikacija funkcionalnosti i
interfejsa. Nema validacije kriptozaStitnog modula.

EAL 2: EAL 1 + projekat TOE na najvisem nivou apstrakcije, izvrSeno nezavisno testiranje,
analiza stabilnosti funkcija zaStite i revizija analize ranjivosti sistema. Najvisi je
bezbednosni nivo koji se moZe dati bez nametanja dodatnih zadataka projektantima
proizvoda zastite, pored onih za EAL 1. Analiza zahteva za funkcionalnost i specifikacija
interfejsa vrsi se uporedo sa revizijom modela projekta podsistema proizvoda.

EAL 3: EAL 2 + kontrola okruZenja i upravljanje konfiguracijom TOE. Opisuje umeren nivo
nezavisno obezbedene zaStite, odnosno, vrednovane od strane nezavisnog spoljnjeg
entiteta. Ovaj nivo dopusta maksimalnu bezbednosnu garanciju iz faze projektovanja sa
nekoliko izmena u procesu testiranja. Maksimum bezbednosne garancije implicira da je
proizvod projektovan sa ukljutenom zaStitom, umesto implementacije zaStite posle
projektovanja. Projektant mora obezbediti dokaze o testiranju, uklju¢uju¢i analizu
ranjivosti, koja se zatim selektivno verifikuje. Na ovom nivou prvi put se ukljuéuju
elementi evaluacije upravljanja konfiguracijom. VrSi se strukturno testiranje i analiza
zaStitnih funkcija koriS¢enjem specifikacija zahteva za funkcionalnosti i interfejse i
projekta podsistema TOE na visokom nivou apstrakcije. VrSi se nezavisno testiranje
funkcija zastite i evidentiraju korisnicko testiranje tipa "crne kutije", trazenje ociglednih
ranjivosti i merenja ispunjavanja bezbednosnih ciljeva (ST).
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EAL 4:

EAL 5:

EAL 6:

EAL 7:

EAL 3 + potpuna specifikacija interfejsa, projekat sistema na nizem nivou apstrakcije (sa
vise detalja), analiza skupa alternativnih reSenja za realizaciju projekta, primena
neformalnog modela politika zaStite, nezavisna analiza ranjivosti i automatizacija
upravljanja konfiguracijom. Najvisi je nivo bezbednosne garancije koji je izvodljiv za
modifikaciju postojec¢eg proizvoda. Proizvod na ovom nivou je metodicki projektovan,
testiran i revidiran i obezbeduje korisniku najvisi nivo zastite na bazi dobre komercijalne
prakse za razvoj softvera. KoriS¢enje ove prakse pomaZe da se eliminiSu uobicajeni
problemi u dizajnu i razvoju softvera, koji mogu ugroziti projekat. Ovaj nivo ukljucuje i
nezavisno trazenje ranjivosti proizvoda. Vrsi se metodicko testiranje i provera, a analizu
treba podrZati testiranjem tipa "sive kutije", selektivhom nezavisnom potvrdom rezultata
testa projektanta i evidencijom o traZzenju ociglednih ranjivosti. Zahteva se kontrola
razvojnog okruzenja i upravljanje konfiguracijom TOE.

EAL 4 + primena formalnih modela politike zaStite, poluformalne specifikacije
funkcionalnosti i revizije detaljnog projekta sa demonstracijom medusobnih odnosa
objekata. Ukljucena je analiza zasti¢enih kanala. Ovaj nivo se ne moze lako dosti¢i za
komercijalni proizvod, poSto proizvod mora biti namenski projektovan i izraden sa
namerom da se dostigne ovaj nivo. Ovde projektanti moraju primeniti dobru praksu
izrade komercijalnog softvera i specijalizovane tehnike sistemskog inZinjerstva u oblasti
zaStite (SSE - Security System Engineering). Ovaj nivo je pogodan za projektante i
korisnike koji zahtevaju visok nivo bezbednosne garancije kroz rigorozni razvoj. Na
ovom nivou projektant mora prezentovati specifikacije projekta i kako su funkcionalnosti
implementirane u proizvod zastite.

EAL 5 + strukturni model u kojem se mora predstaviti realizacija. Namenjen je za
kontekste sa srazmerno visokim rizikom. Obuhvata poluformalnu verifikaciju projekta i
testiranje  komponenti. Zahteva struktuiranu prezentaciju implementacije. Model i
detaljan dizajn proizvoda podvrgavaju se reviziji. Proizvod mora obezbediti visok stepen
otpornosti na napad. Ovaj nivo potvrduje da su u fazi projektovanja implementirani
struktuirani procesi razvoja, kontrole razvoja i upravljanje konfiguracijom. Proizvod
zaStite je poluformalno dizajniran i testiran. Analiza ukljucuje svu implementaciju.
Bezbednosni nivo podrZzava modularni i slojeviti pristup dizajnu i prezentaciji strukture
implementacije. Nezavisno ispitivanje ranjivosti testiranjem proizvoda na proboj mora
osigurati visoku otpornost na napad. Mora se sistemati¢no traziti tajni kanal i dalje
pojacati razvojno okruzenje i upravljanje konfiguracijom.

EAL 6 + formalna verifikacija projekta TOE. Primenjuje se za kontekste sa velikim
rizikom. Namenjen je samo za najviSi nivo aplikacija zaStite gde visok rizik proboja
zaStite opravdava razvoj i troskove zaStite. Ovaj nivo sadrzi kompletnu nezavisnu i
formalnu reviziju sa fazom verifikacije projekta i testiranjem na proboj. Projektant mora
testirati svaku komponentu TOE radi otkrivanja o¢iglednih i neo¢iglednih ranjivosti, koje
zatim kompletno verifikuje nezavisni kontrolor. Ovo je iscrpljuju¢i proces. Formalni
model se dopunjava formalnom prezentacijom specifikacije funkcionalnosti i stepena
usaglasenosti projekta na niskom nivou apstrakcije. Zahteva se evidencija korisni¢kog
testiranja tipa "bele kutije" i kompletne nezavisne potvrde rezultata testiranja projektanta
(developera). Kompleksnost projekta mora biti minimizirana.

Prednosti i hedostaci CC standarda, [68]:

podiZze nivo i pouzdanost funkcija zaStite koje su implementirane u standardnim
proizvodima zastite - OS, bazama podataka, barijerama, ruterima IDS/IPS,

znacajan za glavne snabdevace proizvoda zastite i sistema smart kartica i za IKT sisteme
drZavnih organa, koji su izloZeni visokom riziku, a manje je znacajan za ostale kategorije
korisnika,

ne primenjuje objektno orijentisani pristup,

zahtevi za funkcionalnosti nisu grupisani tako da se moZe primenjivati atribut
nasledivanja, a funkcionalne komponente nisu medusobno usaglasene,
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- sa,biblioteckim®, a ne objektnim pristupom suzava se krug fiksiranih znanja i usloznjava
njihovo korektno koriscenje,

- ne obuhvataju zahteve za arhitekturu, Sto je posledica primene tradicionalnog modela
pristupa ,,0dozdo na gore*, to je ozbiljan nedostatak CC standarda,

- tehnologija zastite nuzno se treba podeliti na tehnologiju za zastitu kriticnih funkcija,
medu koje spadaju i bezbednosne funkcije,

- bez razmatranja aspekata interfejsa, IKT sistemi ostaju neumreZeni i izolovani, a
istovremeno vaZan zadatak zaStite interfejsa mora se reSavati na isti nacin,

- nema Siru primenu, iako je dosta fleksibilan, jer ima veoma kompleksan proces evaluacije
i zahteva mnogo vremena,

- U svetu postoji ograni¢en broj akreditovanih tela sa razvijenim kapacitetima za evaluaciju
po ovom standardu,

- usluge ovih tela su skupe i nefleksibilne za Siru, transnacionalnu primenu i

- organizacije se pre odluéuju na neprekidno poboljSavanje procesa zastite nego CC
evaluaciju proizvoda zastite.

2.3.2.4. Standard za evaluaciju kriptografskih algoritama i modula

Za evaluaciju kriptografskih algoritama i modula razvijen je i najvise se praktiéno koristi NIST
standard FIPS 140-2, [74].

Standard FIPS 140-2 (1994-danas) za evaluaciju kriptografskih modula, tj., modula Kkoji
implementiraju kriptografske algoritme ili procese, razvile su NSA i NIST (SAD) i Agencija za
zastitu informacija Kanade. Namenjen je samo za evaluaciju kriptomodula, ali i softvera, izvrsnih
procesora i operativnih sistema koji ukljucuju kriptomodule. Standard ujkljuc¢uje 4 rastuca
indikatora nivoa bezbednosti - L1, L2, L3 i L4, a obuhvata sledece komponente: osnovni dizajn
(projekat), dokumentaciju, uloge, upravljanje kriptografskim kljucem, testiranje, fizicku zastitu od
EM interferencija, ublaZavanje drugih faktora rizika, tehnicku specifikaciju, portove i interfejse,
model konacnog broja stanja i druge elemente.

Kljuéni Kriterijumi zahteva za bezbednosne nivoe kriptomodula su:
Bezbednosni nivo L1:

- Kriptoloski algoritam mora biti FIPS sertifikovani algoritam;

- Softverske i memorijske komponente mogu se izvrSavati na IKT sistemu za opSte namene
sa ne-evaluiranim operativnim sistemom;

- Nema fizi¢ke zaStite vece od one koja se zahteva za objekte IKT sistema u standardnoj
upotrebi.

Bezbednosni nivo L2:

- Veca fizicka zastita od regularne: kuciste otporno na TEMPEST (Transient Electro-
Magnetic Pulse Surveillance Technology) prisluskivanje na bazi snimanja
kompromitovanog EM zracenja, ili u restriktivnom prostoru, zapeca¢enom ili sa bravom
otpornom na provalu, [66];

- Autentifikacija operatora za izvrSavanje specifi¢nih servisa na bazi uloga;

- Softverske i memorijske komponente mogu se izvrSavati na veSenamenskom sistemu, ali
sa OS koji je evaluiran i zadovoljava najmanje EAL2 bezbednosni nivo CC evaluacije.
Takode, mora se koristiti jedan od specifikovanih profila zastite CC kriterijuma.

Bezbednosni nivo L3:

- Povecana fizicka zastita: toliko da sprecava napadace da pristupe kriticnim bezbednosnim
parametrima unutar modula;

- Autentifikacija na bazi identiteta operatera;

- Strogi zahtevi za citanje i izmenu kriti¢nih bezbednosnih parametara;
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- Softverske i memorijske komponente zahtevaju OS koji je evaluiran i zadovoljava EAL3
bezbednosni nivo CC evaluacije, poverljiv prenosni put i neformalan model politike

zaStite. MozZe se koristiti i ekvivalentni, evaluirani poverljivi OS.

Bezbednosni nivo L4:

»Zastitna zona" oko modula, koja detektuje i odgovara na sve neovlas¢ene pokuSaje
fizickog pristupa, ukljucuju¢i zaStitu od uticaja okruZenja, ili fluktuacija napona i

temperatura izvan dozvoljenog opsega modula;

- Softverske i memorijske komponente zahtevaju OS koji je evaluiran i zadovoljava
zahteve za funkcionalnosti za bezbednosni nivo L3 i EAL4 bezbednosni nivo CC

evaluacije. MoZe se Koristiti i ekvivalentni, evaluirani poverljivi OS.

2.3.2.5. Komparativna analiza relevantnih standarda kvaliteta proizvoda i sistema zastite
Komparativna analiza kompatibilnosti relevantnih standarda kvaliteta proizvoda i sistema zastite:

TCSEC, ITSEC CC i FIPS -140-2 indicira da su u praksi zaStite svi standardi, [116]:

- prilicno nefleksibilni;

- imaju za cilj znacajnu procenu nivoa bezbednosti;

- teSki i zahtevni za koriS¢enje u kompleksnim sistemima;
- zahtevaju specifikaciju okruZenja u kojem se koriste;

- zahtevaju poverljive i vrlo pazljivo birane administratore;

- korisni su samo ako je cilj sertifikacija proizvoda i sistema zastite i
- imaju sli¢ne, ali ne identi¢ne indikatore nivoa bezbednosti.

U Tabeli 2.3.1 prikazan je odnos indikatora nivoa bezbednosti i njihova uporedivost u

standadrima TCSEC, ITSEC, CC i FIPS -140-2.

Tabela 2.3.1. Uporedivost indikatora nivoa bezbednosti za evaluaciju u relevantnim standardima kvaliteta proizvoda i

sistema zastite

(19332?5590) e
D EO
Neme ekvivalent Neme ekvivalent
C1 E1
C2 E2
B1 E3
B2 E4
B3 E5
Al E6

Tradicionalni industrijski standard za garanciju kvaliteta 1SO-9000/9001, originalno namenjen za
proizvodne organizacije, uz mnogo interpretacija moze se primeniti za razvoj i proizvodnju
sistemskih, aplikativnih, ili softvera zaStite, [38]. Dok se ISO 9000 sertifikat daje samo
organizacijama i kompanijama, modeli sazrevanja procesa (CMMI i SSE-CMM) mogu se
primeniti za individualne grupe, ili projekte unutar organizacije. 1ISO 9001 pokriva veéi obim
proizvoda nego CC standard, Sto znac¢i da organizacija koja Zeli ISO 9001 sertifikat, mora
implementirati sistem kvaliteta koji pokriva vise oblasti nego Sto se zahteva u CC standardu za
evaluacij proizvoda i sistema zaStite. Ovaj dodatni napor za dobijanje 1ISO 9001 sertifikata u
vecini slu¢ajeva moze biti neopravdan.
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(1998-danas)

Neme ekvivalent

EAL1
EAL2
EAL3
EAL4
EAL5
EAL6
EAL7

FIPS 140
(1994-danas)

Privatne lab. za testiranje
OS za FIPS 140-2 L2
0S za FIPS 140-2 L3
0S za FIPS 140-2 L4



2.3.3. Standard ISO/IEC 17799 za upravljanje zaStitom

Standardi u IKT zastiti su brojni, [31], ali mnogi nisu Sire prihvaéeni. Najsire prihvacen standard
za upravljanje zastitom ISO/IEC 17799 sadrzi dva dela, [42], [52]:

1. standard prakse zaStite, za pomo¢ u implementaciji vlastitog sistema zastite i
2. BS 7799 - specifikaciju zahteva za izbor kontrola zastite, koja pomaZe organizaciji da
definiSe bezbednosne zahteve, [14].

ISO/IEC 17799 standard, u sustini predstavlja uputstvo za upravljanje i izbor kontrola zastite sa
instrukcijama Sta treba raditi u praksi zastite, ali ne daje odgovore kako to treba uraditi. Smatra se
kao 1SO 9000 za oblast bezbednosti i zastite IKT sistema, ali nije toliko tezak. Usvojili su ga EU,
kao i Australija i Novi Zeland (AS/NZS/ ISO/IEC 17799:2000, sa kojim je zamenjen stari
AS/NZS 4444, [4]). U vecini razvijenih zemalja u svetu usvojeni su nacionalni ekvivalenti ovog
standarda, izuzev Severne Amerike. Drugi deo BS 7799 standarda obuhvata implementaciju
upravljackih, operativnih i tehnickih kontrola zaStite koje mogu biti: politike, procedure,
operativna praksa, organizaciona struktura, ili softversko-hardverske funkcije. Kontrole zastite u
standardu ISO/IEC 17799 definisane su u imperativu. Standard sugeriSe koje kontrole zastite
treba ukljuciti u program zastite, ali ne specificira kako ih treba razviti, implementirati i
administrirati. Ovo nije tehnicki standard niti zavisi od specificne tehnologije. Ne obezbeduje
nikakvu metriku za evaluaciju zastite, ali je kompatibilan i poziva se na sistem bezbednosnih
nivoa CC standarda (EAL), a moze se kombinovati sa metrikom SSE CMM modela sazrevanja
procesa zastite u metodologiji vektora zastite (S-vektora), [60].

Standard ISO/IEC 17799 obavezuje da se izbor kontrola zaStite vrSi na osnovu: procene rizika,
normativnih okvira i specifichih principa, ciljeva i zahteva zaStite konkretne organizacije, ali ne
obezbeduje metodologiju za procenu rizika, kao ni uputstvo za kreiranje i ¢uvanje neophodnih
podataka za pravosudne i forenzicke potrebe, osim uputstva za dokumentaciju zaStite
organizacije. Standard usmerava veliku paznju na definisanje politike zaStite na nivou
organizacije sa instrukcijom Sta dokument treba da sadrzi, ali ne nudi detalje kako se ta politika
razvija. Osnovne karakteristike standarda date su u Tabeli 2.3.2, [68].

Tabela 2.3.2. Osnovne karakteristike standarda ISO/IEC 17799

10 glavnih poglavlja, 36 bezbednosnih ciljeva, 127 glavnih kontrola zastite,

Struktura . s - "
nekoliko hiljada uputstava i instrukcija
Politika zastite, Organizacija zastite, Klasifikacija i kontrola objekata (IKT
. sistema) zastite, Personalna zastita, Fizicka zastita i zaStita okruZzenja,
Poglavlja

Operativno upravljanje, Kontrola pristupa, Razvoj sistema zastite i odrzavanje,
Upravljanje nastavljanjem poslovanja, Usaglasenost.

Politika zaStite, Organizacija zastite, Klasifikacija i kontrola objekata sistema
(razmestaj objekata infrastrukture, snabdevanje strujom, kabliranje, odrzavanje,
izdvojeni objekti, odlaganje i ponovno koriS¢enje informacionih objekata),
Personalna zastita, FiziCka zaStita i zaStita okruZenja (bezbedna zona, zastita
opreme IKT sistema, opSta kontrola fizickog pristupa), Operativno upravljanje,
Kontrola pristupa, Razvoj sistema i odrzavanje, Upravljanje nastavljanjem
poslovanja, Usaglasenost.

Bezbednosni ciljevi
(komponente zastite)

ISO/IEC 17799 (2. Deo, preuzeti BS 7799) je i katalog dobre prakse zastite koju treba izvrSiti i
specificira instrukcije za sistem upravljanja zastitom informacija (ISMS). Sa ISMS organizacija
moze monitorisati i kontrolisati zaStitu informacija u cilju smanjenja rizika na prihvatljivi nivo i
obezbediti da sistem zaStite ispunjava sve normativne zahteve i zahteve organizacije. Zahtevi za
ISMS obuhvataju sledece celine: Obim, Politiku zastite, Analizu rizika, Izjavu o primenljivosti,
Sistem upravljanja razvojem/odrZavanjem zastite i Dokumentaciju zastite.

U Tabeli 2.3.3 dat je kratak zbirni pregled osnovnih karakteristika metoda evaluacije u
relevantnim (najviSe primenjivanim) standardima kvaliteta proizvoda i sistema zaStite i opSte
prihvacenog standarda ISO/IEC 17799 za upravljanje zaStitom, [38].
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Tabela 2.3.3. Zbirni pregled metoda evaluacije u relevantnim standardima zastite

Standard Kratak opis relevantnih parametara
TCSEC Prva glavna metodologija za evaluaciju zastite: skup Kkriterijuma za evaluaciju
(1985-1999) komercijalnih kompjuterskih proizvoda zastite.
ITSEC Obuhvata reSenja za neke nedostatke TCSEC, fleksibilnost u definisanju
(1991-2001) bezbednosnih zahteva i evaluaciju svakog tipa proizvoda i sistema zastite.
SSE CMM DefiniSe zahteve za procese, i sazrevanje procesa zastite. Obezbeduje metodologiju
(1997-danas) evaluacije (SSAM) nivoa zrelosti procesa i kapaciteta zastite organizacije.
IS0 17799 Uspostavlja uputstvo i opSte principe za upravljanje sistemom IKT zastite u
(2000-danas) organizaciji.

ISO/IEC 15408 (CC)  Predstavlja opsti model za evaluaciju bezbednosnih ciljeva, selekciju i definisanje
(1996-2005) bezbednosnih zahteva i izradu specifi¢nih profila zastite za proizvode i sisteme.

2.4. Modeli sazrevanja procesa zastite

2.4.1. Uvod

Opéte je prihvacen princip da se neka aktivnost moZe dobro upravljati samo ako se moZe meriti.
Osnovu kvaliteta aktivnosti i procesa ¢ini sistem merenja — metrika. Metrika zaStite IKT sistema
zahteva dalji istrazivacki rad. Istrazivanja su potvrdila da je merenje u IKT zastiti vazno, ali da se
prednosti merenja mogu ostvariti samo kada se metrika primenjuje kao proces, uz koris¢enje
arhiviranih mernih podataka. Medutim, vecina organizacija ne koriste metriku IKT zastite kao
proces, a joS manji broj organizacija integriSe proces metrike IKT zaStite u sistem kvaliteta i
poslovne procese.

Posebnu grupu modela i standarda kvaliteta procesa zaStite ¢ine procesno orijentisana grupa
modela za merenje nivoa zrelosti i kapaciteta procesa zastite, razvijena na bazi genrickog CMM
(Capability Maturity Model) modela, Instituta SEI (Software Engineering Institute), Carnegy
Mellon Univerziteta u SAD, kao Sto su: SE CMM (System Engineering Capability Maturity
Model), SW CMM (Capability Maturity Model for Software Developement), SSE CMM (System
Security Engineering Capability Maturity Model), iCMM (Integrated Capability Maturity Model)
i CMMI (Capability Maturity Model Integration). Dok su ranije tehnike i modeli za merenje i
evaluaciju zrelosti procesa, bazirale proces evaluacije samo na otkrivanju objektivnih dokaza
stvarne implementacije praksi i procesa, CMM metodi evaluacije zasnhivaju proces evaluacije na
otkrivanju i verifikaciji objektivnih dokaza implementacije, izvrSavanja i institucionalizacije
praksi i procesa, $to predstavlja znatno visi kvalitet evaluacije procesa, [27], [28], [35], [36], [46],
[51].

TCMM (Trusted Capability Maturity Model) model, specijalna varijanta CMM, za bezbednosnu
procenu softvera u fazi razvoja, baziran na fundamentalnim principima i strukturama generickog
CMM, tipican je predstavnik standarda za procenu kvaliteta u odnosu na pretnje iz proizvodnog
okruZenja. Poverljivi CMM (TCMM) razvijen je ranih 1990-ih kao Metodologija poverljevog
softvera - TSM (Trusted Software Methodology). TSM definiSe nivoe poverenja: nizak koji istice
otpornost na nenamerne ranjivosti i visok, koji dodaje procese za suprostavljanje malicioznim
programerima u razvoju softverskih proizvoda. TSM je kasnije harminizovan sa CMM u TCMM,
koji je orijentisan samo na razvojno okruZzenje i upravljacke i organizacione aktivnosti, a
primenljiv samo za procese i sisteme. Svaki proces koji se odnosi na objekte evaluacije nije
obuhvacen ovim metodom. TCMM nije viSe u upotrebi.

Generi¢ki model CMM (Capability Maturity Model) razvijen je na inicijativu NSA (1993-95).
CMM model vise je usmeren na upravljacke i organizacione procese i aktivnosti. CMM je
referentni model zrelih praksi i procesa u specifikovanim disciplinama, koji se koristi za procenu
grupnih kapaciteta za izvrSavanje te discipline. CMM modeli se razlikuju po, [51]: disciplini
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(softver, zaStita, sistemi, akvizicija i.t.d); strukturi (kontinualna i fazna reprezentacija);
definisanju nivoa zrelosti (put poboljSavanja procesa) i definisanju nivoa kapaciteta procesa
(institucionalizacija procesa).

Generi¢ki CMM obezbeduje referentni model zrelih praksi i procesa, pomaZe da se identifikuju
potencijalne oblasti procesa za poboljSavanje, obezbeduje definicije na nivou cilja i kljucne
atribute za specificne procese, definiSe karakteristike procesa, ali ne obezbeduje operativno
uputstvo. CMM model procesa obezbeduje referentni skup najboljih praksi koje se mogu Koristiti
za evaluaciju i poboljSavanje procesa. Takode, definiSe karakteristike procesa i daje obi¢no
arhitekturu, ili strukturu procesa. Ve¢ina CMM modela procesa imaju dimenzije nivoa kapaciteta
— CL (Capability Level) i/ili nivoa zrelosti — ML (Matirity level), koji se koriste za evaluaciju i
poboljSavanje procesa.

Genericki modeli sazrevanja procesa-CMM razvijeni su primarno da, [28]:

- kreiraju sistem merenja organizacijskih procesa za zivotni ciklus sistema, [33],

- identifikuju vecinu projektnih i upravljackih praksi i procesa i

- obuhvate najbolje inZenjerske prakse za razvoj i upravljanje procesima za proizvodnju
softvera, razvoj programa zastite, profila zaposlenih i organizacija.

Uobicajeno koris¢eni tipovi CMM modela, njihove reprezentacije i oblasti primene (OP) sumarno
su prikazani u Tabeli 2.4.1, [36].

Tabela 2.4.1. CMM modeli, reprezentacije i oblasti primene

CMM Reprezentacija Oblast primene
Sw CMM Fazna Razvoj softvera
SE CMM Kontinualna Sistemsko inZenjerstvo
Sw Acquisition CMM Fazna Akvizicija softvera
SSE CMM Kontinualna InZenjering zastite
Personal Sw Process Fazna Razvoj sw za korisnike (pojdince)
FAA-iCMM Fazna Sw inZenjering SE i akvizicija
[PD CMM Kontinualna Razvoj integrisanog proizvoda
People CMM Fazna Razvoj kompetencija zaposlenih
SPICE Model Kontinualna Razvoj softvera
CMMI Kontinualna/fazna Razvoj, odrzavanje, akviziciju, servise

2.4.2. Razvoj i struktura generickog modela sazrevanja procesa

Na bazi generickog CMM modela, razvijeni su brojni modeli sazrevanja procesa. Kratak pregled
objavljenih modela sazrevanja procesa zaStite sa glavnim karakteristikama prikazan je u Tabeli
2.4.2,[20], [77].

Tabela 2.4.2. Objavljeni modeli sazrevanja procesa zastite

Model sazrevanja Opis Komentar

Pet nivoa progresivnog sazrevanja:

1. Politika

2. Procedura Fokusiran prema nivoima
3. Implementacija dokumentacije

4. Testiranje

5. Integracija

NIST CSEAT IT Security Maturity
Model

Citogrup’s Information Security Eetgéi?:dzzooiieswn()g sazrevanja: Fokusiran prema svesti

Evaluation Model organizacije o potrebi

(CITI-ISEM) 2. Prepozn.a.van]e Zastite i usvajanju zastite
3. Integracija
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Model sazrevanja Opis Komentar

4. Opsta praksa
5. Kontinualno poboljSanje

Pet nivoa progresivnog sazrevanja:
1. Inicijalni/ad hock

e Fokusiran na kontrolu
. Ponovljiv ali intuitivan

CobiT Maturity Model (auditing) specifi¢nih

- Dobro definisan roizvoda zastite
. Kvantitativno kontrolisan p

. Kontinualno poboljsavan

. Definisan
L procedura
. Upravljan i meren
. Optimizovan
et nivoa progresivnog sazrevanja:
- Inicijalni Fokusiran na sazrevanje
P-CMM (Personal Capability . Ponovljiv Kompetenciia l'udskih]
Maturity Model) . Definisan p 1l
. resursa
. Upravljan
. Optimizovan
et nivoa progresivnog sazrevanja:
' EE‘ frtl)il;rglr?linorgzé\gl;lsavan Fokusiran na SSE procese i
SSE CMM model i metod P dizajn softverskih
e

1
1
t nivoa progresivnog sazrevanja:
1. Postojeci
. Ponovljiv
. Namenjen (odredenom licu)
. Dokumentovan Fokusiran na merenja
. Revidiran i aZuriran kvaliteta u odnosu na nivoe
Merenja Koriste Cetiri nivoa: dokumentovanja
1. Inicijalni
. Razvojni
. Uspostavljen
. Upravljan

CERT/CSO Security Capability
Assesment

2
3
4
5
P
2
3
4
5
P
2.
3
4
5
P
2
3
4
5
2
3
4
Iz generickog CMM modela za primenu u oblasti zaStite IKT sistema, izdvojila su se tri
relevantna specifi¢na modela:

1. Model sazrevanja procesa u oblasti sistemskog inZenjerstva zaStite IKT sistema - SSE-
CMM, specifi¢no razvijen za razvoj i poboljSavanje procesa zastite;

2. Integracioni CMM - CMMI® i

3. Integrisani CMM — iCMM.

Od navedenih modela sazrevanja procesa zastite, SSE-CMM model i metod, razvijen po zahtevu
NSA (Nationalne bezbednosne agencije SAD) i DoD (Ministarstva odbrane SAD) isklju¢ivo za
oblast zastite sa, cak, 11 specifi¢nih sistem-inzenjerskih oblasti procesa za zastitu IKT sistema,
objektivno zasluZuje najvecu paznju.

2.4.3. Model i metod sazrevanja procesa zastite

Dinamika razvoja Modela i metoda sazrevanja procesa zastite - SSE CMM ilustrovana je u
Tabeli 2.4.3, [20].

Tabela 2.4.3. Razvoj SSE CMM modela

Godina objavljivanja Naziv model
1993 NSA inicirala razvoj CMM za inZenjering zastite
1995 SEIl radna grupa CMU razvila SSE CMM
1996 Objevljena SSE CMM v.1.0
1996-98 Pilot projekti SSE CMM u 7 organizacija u SAD
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Godina objavljivanja Naziv model
Objavljena SSE CMM v.2.0 i

1999 SSAM (Security System Appraisal Method) metod v.2.0

2002 SSE CMM potvrden kao standard ISO/IEC 21827

2003 Objavljena SSE CMM v.3.0
ISSEA (International Systems Security Engineering Association)

2004-05 podnela zahtev za akreditaciju tela za SSE CMM sertifikaciju lica -

ISO/IEC 21827 Apraiser Certification Body for Persons

2004 Usaglasavanje SSE CMM i CMMI v.1.1

2004 Usaglasavanje SSE CMM Apraisal (SSAM) sa CMMI SCAMPI
Appraisal - proces u toku

2007 Usaglasavanje SSE CMM i CMMI v.1.2.- proces u toku

Model progresivhog sazrevanja kapaciteta zaStite (SSE-CMM), procesno je orijentisana
metodologija za razvoj bezbednog IKT sistema na bazi organizacijskih i upravljackih praksi i
procesa, u celini preuzetih iz modela SE CMM i originalno razvijenih sistem-inZenjerskih procesa
zaStite (SSE). Model je u SEI institutu razvijen sa ciljem unapredivanja inZenjerstva zastite u
definisanu, zrelu i merljivu discipline. ISSEA-Medunarodna asocijacija za sistemsko inzenjerstvo
u oblasti zaStite dalje unapreduje SSE CMM kroz razvoj teorije i prakse, tako da SSE CMM v.
2.0 postaje standard ISO/IEC 21827, 2002. godine. Poslednja SSE CMM v. 3.0, objavljena juna
2003, [102], primenjena je kao referentni model za evaluaciju tekucih procesa preduzeca ESS na
tri projekta u istrazivatkom delu ovog rada.

SSE CMM model i standard sadrzi dva modula;

1. SSE CMM v.3.0-model i metod sazrevanja procesa zastite i
2. SSAM v.2.0-metod evaluacije nivoa kapaciteta i zrelosti procesa, koji koristi SSE CMM
metodologiju evaluacije kao referentni model, [102].

2.4.3.1. Struktura i opis SSE CMM modela

Struktura SSE-CMM modela organizovana je u dve dimenzije (SI. 2.4.1), [68], [102]:
3. Dimenzija primene, koja obuhvata oblast procesa-OP: inzenjerskih (SSE), upravljackih
(projektnih) i organizacionih i
4. Dimenzija nivoa kapaciteta - CL (Capability Level) u kontinualnoj reprezentaciji, ili
nivoa zrelosti procesa — ML (Maturity Level) u faznoj (stepenastoj) reprezentaciji.
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SSE CMM

model

/
v
PRIMENE -

CL (5)

 J \
OBLAST ZAJEDNICKE
PROCESA KARAKTERISTIKE

(OP) (CF)
BAZICNE o GENERICKE
PRAKSE «— — Evaluiragju— — — PRAKSE

(BP) (GP)

Sl. 2.4.1. Struktura SSE CMM modela sazrevanja procesa zastite

Generalno, oblast procesa definiSe Sta treba da se postigne sa inZenjerskim (SSE), projektnim i
organizacionim procesima zastite, a nivoi kapaciteta/zrelosti vrse kategorizaciju nivoa kvaliteta
postizanja tih ciljeva, odnosno kako se dobro ti procesi izvrSavaju.

SSE CMM model ima dve reprezentacije puteva sazrevanja, ili poboljSavanja procesa.
»Reprezentacija“® CMM modela predstavlja na¢in organizacije, primene i prezentacije
komponenti modela i puta sazrevanja procesa, a moze biti kontinualna i fazna. Kontinualna
reprezentacija CMM odnosi se na progresivno, inkrementalno, ili inovativno, kontinualno
poboljSavanje procesa individualnih OP od 0. do 5. nivoa kapaciteta (CL). Fazna reprezentacija
CMM modela odnosi se na fazno poboljSavanje vise, ili svih OP organizacije od 1. do 5. nivoa
zrelosti (ML) procesa (Tabela 2.4.4).

Tabela 2.4.4. Nivoi kapaciteta-CL i zrelosti-ML procesa SSE CMM modela

Nivo Kontinualna reprezentacija Fazna reprezentacija
CL/ML -CL- -ML -
0 Ne izvrsava se (Ne prikazuje se)
1 IzvrSavan neformalno Inicijalni
2 Ponovljiv, planiran i pracen Ponovljiv, planiran i prac¢en
3 Dobro definisan Dobro definisan
4 Kvantitativno upravljan Kvantitativno upravljan
5 Kontinualno poboljsavan Kontinualno poboljsavan

Dimenzija_primene obuhvata tri kategorije oblasti procesa (OP), koje su na slici SI. 2.4.2
prikazane prema nivou uticaja na sazrevanje procesa organizacije:

- inZenjerske ili SSE: za inZenjering i inZenjersku analizu procesa, sa najve¢im doprinosom
za poslove i misiju organizacije,

- upravljacke: projektne, za projektovanje, upravljanje projektima i koordinaciju rada na
projektu, sa srednjim doprinosom za poslove organizacije i

- organizacione: za organizaciju ljudi i procesa koje ti ljudi izvrSavaju u projektu, sa
najnizim, ali fundamentalnim doprinosom za poslove i misiju organizacije.
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. Organizaconi procesi

Sl. 2.4.2. SSE CMM Kkategorije procesa

Model sadrzi ukupno 22 OP: 11 originalnih inZenjerskih (SSE), 5 upravljac¢kih (projektnih) i 6
organizacionih OP. Upravljacke i organizacione OP su u celini nasledene iz SE-CMM.
Kategorije OP SSE CMM prikazane su zbirno u Tabeli 2.4.5, [68].

Tabela 2.4.5. Oblasti procesa u tri op3te kategorije SSE CMM

SSE OP Upravljacke/projektne OP Organizacione OP
OP01 - Administriranje sistema  OP12 - Obezbedivanje sistema 0P17 - Definisanje SE procesa
zaStite kvaliteta organizacije

0P18 - Poboljsavanje SE procesa

OP02 - Procena uticaja OP13 - Upravljanje konfiguracijom L
organizacije

OPO03 - Procena bezbednosnog OP19 - Upravljanje razvojem

OP14 - Upravljanje rizikom projekta

rizika proizvodne linije
OP04 - Procena pretnji OP15 - Mor_ntorls_an]e tehnickih 0P20 - Upravl]aln]e okruzenjem
aktivnosti za podrsku SE procesa
OPO5 - Procena ranjivosti OP16 - Planiranje tehni¢kih 0OP21 - Obezbedivanje potrebnih
sistema aktivnosti znanja i veStina
OPO06 - Izgradnja bezbednosne OP22 - Koordinacija
garancije (security bezbednosnih aspekata
assurance) sa snadbevacima

OPO07 - Koordinacija sistema
zaStite

OPO08 - Nadzor i kontrola sistema
zaptite

OP09 - Obezbedivanje
bezbednosnog nalaza

OP10 - Specifikacija
bezbednosnih potreba

OP11 - Verifikacija i validacija
proizvoda sistema zaStite

Oblasti procesa (OP) iz sve tri kategorije u sustini su sli¢ne. Drugim rec¢ima, sve tri kategorije OP
u SSE CMM modelu treba razmatrati integralno, jer se samo takvim pristupom obezbeduje
progresivno poboljSavanje ukupnih kapaciteta za razvoj programa zastite. SSE CMM obezbeduje
OP za kompletno pokrivanje Zivotnog ciklusa sistema zaStite, odnosno, iste bazi¢ne aktivnosti
SSE OP primenljive su u svim fazama upotrebe OP. Treba zapaziti da SSE CMM model ne
propisuje specificne procese, ili aktivnosti, nego daje opsti model za formiranje i grupisanje
procesa i aktivnosti najbolje prakse zaStite. U SSE CMM modelu OP koje se odnose na zaStitu
medusobno su zavisne, kao $to je prikazano na slici Sl. 2.4.3, [77].
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OP02 Procena

OP04 Procena

OPO05 Procena

uticaja pretnji ranjivosti
(]
P2
P3
P OP 03 Procena
e | L.
rizika
OP06 Argumenti za )
bezbednosnu =4
garanciju +
P11 4
. OP10
P8
P-10 OP09 Bezbednoshi | | e
ulaz
potrebe

OP11 Verifikacija i

Pa

validacija

Sl. 2.4.3. Medusobni odnosi bezbednosno orijentisanih OP

Ostale medizavisnosi OP, kao i OP i GP SSE CMM modela date su u Tabeli 2.4.6. Znacaj ovih
meduzavisnosti je viSestruk. Dok su BP, CF i GP (CL) komponente modela koje direktno uti¢u na
institucionalizaciju procesa u organizaciji, mnoge OP uticu na institucionalizaciju podrzavajuci
da se efektivno

implementaciju GP. Poznavanje ovih meduzavisnosti

implementiraju GP. Takode, neka OP sadrZi vise BP, koje kada su implementirane mogu, takode,
potpuno implementirati GP, ili generisati proizvod rada koji se koristi za implementaciju GP.

Tabela 2.4.6. Meduzavisnosti OP i GP SSE CMM modela procesa

oP

OP01 - Administracija kontrola
zaStite

OPO02 - Procena uticaja

OPO03 - Procena bezbednosnog
rizika

OPO04 - Procena pretnji

OPO5 - Procena ranjivosti

OPO06 - Izgradnja argumenata za
bezbednosnu garanciju

OP07 - Koordinacija zastite

OPO08 - Monitorisanje
bezbednosnog stanja

OP09 - Obezbedivanje
bezbednosnog ulaza

OP10 - Specifikacija
bezbednosnih potreba

OP11 - Verifikacija i validacija
zaStite

OP12 - Osiguranje kvaliteta

0P13 - Upravljanje
konfiguracijom

OP14 - Upravljanje rizikom
projekta

OP15 - Monitorisanje i kontrola
tehnickih aktivnosti

Zavisi od OP

OP03, 0P04, OP05,0P09, OP10, OP11
0P02, OP04, OPO5, OP06, OP09, OP10,

BP.04.05, BP.05.03, BP.02.05

OP03, OP02, OPO5,
0P03, OP09, OP10,

0P07

OP03, OP05

OP10

0P09, OP06, OP07

OP06, OP07, OP15
OP11, OP15

0P01, OP06, OP10

0P07, 0P15, OP16

0P01, OP08, OP07,

BP.08.02,
BP.08.02,

OP16
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moze pomoci

Zavisi od GP, BP

GP3.3.3

GP3.3.1,GP3.3.2,GP 3.3.3

GP 3.3.2

GP 2.3.2,GP 3.3.3,

GP2.3.2
GP23.1

GP222,GP24.1

GP2.4.2



oP Zavisi od OP Zavisi od GP, BP
OP16 - Planiranje tehnickih

. . OP07 GP 2.1.1,GP.2.1.2,GP 2.1.6
aktivnosti
OP17 -Definisanje SSE procesa 5 GP2.1.3,GP3.1.1,GP 3.1.2
organizacije
OP18 - PoboljSavanje SSE OP17, 0P09 GP2.1.3,GP 5.1.2
procesa organizacije
OP19 - Upravljanje razvojem 0P06 GP5.2.3,GP 5.2.4
proizvodne linije
0P20 - Upravl]a}n]e okruZenjem 0P03, OP06, OP09 GP 214
za podrsku SSE procesa
0P21 - Obezbe_dlvzim.]e tekucih 0P09 GP2.15
znanja i vestina
0P22 - Upravljanje
bezbednosnim aspektom OP10

sporazuma sa
snabdevacima

Oblasti procesa (OP) u SSE CMM modelu opisane su u standardnom formatu sa: rednim brojem,
nazivom, ciljem i kratkim opisom, kao u slede¢em primeru:

OP1 - Administracija kontrola zastite

Opis: Uspostavlja odgovornosti u programu zastite, upravlja konfiguracijom sistema zaStite,
upravlja programima za podizanje svesti 0 potrebi, obuci i obrazovanju i upravlja servisima i
mehanizmima kontrola zaStite. Namena ove OP je da fakticki obezbedi zaStitu sistema u
operativnom stanju.

Cilj: Kontrole zastite su propisno primenjene i konfigurisane.

Bazicne prakse (BP)

1.1.1. Uspos_tavi___kontrolisane odgovornosti za kontrole zaStite i upoznaj sve zaposlene u
organizaciji.

1.1.2. Upravljaj konfiguracijom sistema kontrola zastite.

1.1.3. Upravljaj programom za razvoj svesti o potrebi zastite, obuke i edukacije za sve korisnike
i administratore.

1.1.4. Upravljaj periodi¢nim odrzavanjem i administracijom servisa zaStite i kontrolnih
mehanizama.

Detaljan, integralani opis OP i BP SSE CMM modela dat je u literaturi, [102]. Skra¢eni opis OP i
pripadaju¢ih BP SSE CMM v.3.0 modela dat je u Prilogu 2.4A.

Bazi¢ne prakse - BP (Basic Practices), ¢ije se izvrSavanje obavezno zahteva za postizanje
bezbednosnih ciljeva neke OP, ¢ine skup odnosnih, kolektivno izvrSavanih osnovnih aktivnosti
oblasti procesa. Pri tome nije toliko vazno kakvog su kvaliteta BP, nego da su samo
implementirane da bi se postigla namena OP koju BP podrzavaju. Smatra se da svaka od
identifikovanih BP doprinosi efektivnhom izvrSavanju OP i zbog toga se BP unutar specifi¢cne OP
mora izvrSiti. OP sakuplja relevantne aktivnosti zastite u celine koje se mogu implementirati kao
odvojeni proces, a u skladu sa zahtevom modela. Model sadrzi ukupno 129 BP, od kojih je 61
organizovano u 11 SSE OP, a preostale BP odnose se na projektne i organizacione OP (Tabeli
2.4.7), [68].

Tabela 2.4.7. Broj BP po OP u SSE CMM modelu

SSE OP Broj BP Projektne i organizacione OP Broj BP

OP01 - Administracija kontrola zastite 4 OP12 - Osiguranje sistema kvaliteta 8
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SSE OP Broj BP Projektne i organizacione OP Broj BP

OPO02 - Procena uticaja 6 0P13 - Upravljanje konfiguracijom 5
OPO03 - Procena bezbednosnog rizika 6 OP14 - Upravljanje rizikom 6
OP04 - Procena pretnji 6 OP15 - Monitorisanje tehnickih aktivnosti 6
OPO05 - Procena ranjivosti sistema 5 OP16 - P.lan tehm(ik.l h aktivnosti za razvoja 10
sistema zastite
OP06 - [zgradnja bezbednosne 5 0A17 - Definisanje SE procesa organizacije 4
garancije (security assurance)
OPO07 - Koordinacija sistema zastite 4 OAL8 - Pobol].saVﬁn]e SE procesa 4
organizacije
OP08 - Nadzor i kontrola sistema 7 0A19 - Upravljanje razvojnom linijom 5
zaStite proizvoda zastite
OP09- Obezbedivanje bezbednosnog 6 0A20 - Upravljanje okruzZenjem za podrsku 7
ulaza SE
OP10 - Specifikacija bezbednosnih 7 OP21 - Obezbedenje potrebnih znanja i 8
potreba sposobnosti kadrova
OP11 - Verifikacija i validacija 0A22 - Koordinacija bezbednosnih
. . v 5 N 5
proizvoda/sistema zastite aspekata sa snabdevacem
Ukupno BP=129 61 68

Bazi¢na praksa mora se izvrSiti u implementiranom procesu (OP). Primenjuje su u celokupnom
Zivotnom ciklusu sistema i uglavnom se ne preklapa sa drugim BP. Generalno, BP predstavlja
najbolju praksu zastite koju preporucuje medunarodna interesna zajednica u oblasti zastite. BP
ne specificira neki poseban metod ili alat, ve¢ je pre preporucena organizacija za izvrSavanje
aktivnosti u OP. Lista BP prikazuje se u opisu OP u modelu na standardizovan nagcin, sa: rednim
brojem, nazivom, opisom, tipi¢nim rezultatima (primerom proizvoda rada) i napomenom kao u
sledecem primeru:

OP19 - Upravljanje razvojnom linijom proizvoda zastite:
BP.19.01 Definisi razvoj proizvoda

BP.19.02 Identifikuj tehnologiju novog proizvoda, ili pomocne strukture koja ¢e omoguditi
organizaciji nabavku, razvoj i primenu tehnologije za konkurentnu prednost.

BP.19.03 Napravi neophodne promene u ciklusu razvoja proizvoda za podrsku razvoja novog
proizvoda.

BP.19.04 Osiguraj da su na raspolaganju kriticne komponente za planirani razvoj proizvoda.
BP.19.05 Ubaci novu tehnologiju u razvoj proizvoda, marketing i proces proizvodnje.
BP.19.01 Definisi razvoj poizvoda

Definisi tipove proizvoda koje treba ponuditi.

Opis: DefiniSe proizvodnu liniju koja podrzava strateSke ciljeve organizacije. Razmatra snagu i
slabosti organizacije, konkurentnost, potencijalnu veli¢inu trZista i raspoloZivih tehnologija.

Primer proizvoda rada:
« definicija linije proizvoda zastite
Napomena:

Definisana linije proizvoda zaStite omogucava efektivniju iskoristivost (ponovno koriséenje)
objekata i veci potencijalni povratak investicija.

BP.19.02 ....
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Dimenzija kapaciteta (Capability Side) obuhvata tri kategorije atributa procesa:

- genericke prakse (Generic Practices)-GPs,
- opSte karakteristike (Common Features)-CFs i
- nivoe kapaciteta procesa (Capability Levels)-CLs

Dok je oblast primene lako razumljiva i intuitivno prihvatljiva, teze je razumeti dimenziju
kapaciteta SSE CMM modela, koja definiSe kvalitet izvrSavanja OP. Za lakSe shvatanje ove
dimenzije modela, potrebno je definisati klju¢ne termine iz standarda ISO/IEC 21827, [67]:

Definicija 186: Kapacitet procesa predstavlja opseg ocekivanih rezultata koji se mogu postici
kada se proces konzistentno sledi i izvrSava i obezbeduje predvidanje izlaznih
performansi projekta.

Definicija 187: Performansa procesa je mera aktuelnih rezultata postignutih izvrSavanjem
procesa.

Definicija 188: Zrelost procesa je mera u kojoj je proces eksplicitno definisan, upravljan,
merljiv, kontrolisan i efektivan.

Dimenzija kapaciteta SSE CMM modela sadrzi ukupno 30 GP, koje se izvrSavaju kroz
izvrSavanje BP i evaluiraju kvalitet njihovog izvrSavanja. GP se grupiSu u ukupno 12 CF,
rasporedenih na 5 nivoa zrelosti kapaciteta—CL.

Generic¢ke prakse (GP) predstavljaju izvorne, opste radnje ¢ije se izvrSavanje zahteva u svim
procesima (OP) u domenu i direktno odreduju kapacitete organizacije za izvrSavanje procesa,
odnosno kvalitet izvrSavanja BP procesa (OP). U modelu, GP su poredane po CF prema svojoj
zrelosti, koja raste sa stepenom uvodenja metrike modela. GP sa vecom zrelosti ukazuje na visi
nivo kapaciteta procesa. GP moraju biti izvrSene u nekoj OP, kao deo izvrSavanja BP, da bi se
odgovaraju¢a OP pripisala nekom nivou zrelosti kapaciteta - CL. Stepen implementacije GP
koristi se za evaluaciju (appraisal) i progresivno poboljSavanje procesa. GP se grupiSu prema
opstim karakteristikama u CF koje su rasporedene po nivoima kapaciteta (CL) od 1. do 5., od
kojih svaki CL sadrzi nekoliko CF. GP su aktivnosti koje odreduju nivo implementacije i
institucionalizacije BP i koje poboljSavaju kapacitet za izvrSavanje svakog procesa u konkretnoj
kategoriji OP, [68], [102].

Opste karakteristike-(CF) su svi opSti aspekti procesa, grupisani u logicke oblasti - nivoe
kapaciteta. CF sadrze jednu ili vise GP. CF su sredstvo za kategorizaciju GP. Kategorije CF su
vrlo sliéne kroz sve OP. CF se nazivaju institucionalizacione zato $to osiguravaju da su OP
efektivne, ponovljive i stabilne i da obezbeduju potrebnu infrastrukturnu podrSku. CF su
organizovane na 5 (6) aktivnih nivoa kapaciteta - CL (1.-5.), s tim da se 0 nivo izostavlja, ili se
proces ne izvr8ava, zavisno od reprezentacije komponenti modela. U Tabeli 2.4.8. prikazana je
distribucija CF po nivoima kapaciteta - CL.

Tabela 2.4.8. Zajednicke karakteristike (CF) po nivoima kapaciteta (CL)

Nivo kapaciteta (CL) Zajednicke karakteristike (CF)
1. 1.1. BP su izvrSene

2.1. Planiranje performansi
2.2. Disciplinovanje aktivnosti
2.3. Verifikacija aktivnosti

2.4. Pradenje aktivnosti

3.1. Definisanje standardnog procesa
3. 3.2. IzvrSavanje definisanog procesa
3.3. Koordinacija procesa

4.1. Uspostavljanje merljivih ciljeva kvaliteta
4.2. Objektivno upravljanje aktivnostima

5.1. PoboljSanje organizacionih kapaciteta
5.2. Poboljsanje efektivnosti procesa
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Graficki model CL sa pripadaju¢im CF u kontinualnoj prezentaciji prikazan je na Sl. 2.4.4, na
kojoj je ilustrovan pogresivni rast kapaciteta procesa, [67].

o

Nije izvrien

BPse AngaZovarje na Definisanje Uspostavljanje Usposmvljanje

izvriavaiu izvréavaniu BP standardng procesa MEtljivih ciljeva kvantimtivnihciljeva
Hasdsae Prilagodavanje kvalite ta procesa
izviéavarja BP standardnog procesa ﬁdm&.iwrg'e Poboljfanje

A Koriééenje podamla Facite’ procesa =3 efektiviosti procesa
Discigirovano 1’!. dostizame tihciljeva &
izvriavarje BP Izvrigvanje o
- ) ) defirisanog procesa Kvantimtvno

Pradenje izvriavaria upravljanje
Verifikovanje perfonmansama
izvriavana

Sl. 2.4.4. Nivoi kapaciteta procesa zaStite u kontinualnoj prezentaciji

Put sazrevanja procesa sa glavnim atributima ML u faznoj reprezentaciji SSE CMM modela
ilustrovan je naslici SI.2.4.5.

4. Upravljan

QO
A
I\
6@(\(\‘%\8‘\&
o (#°
A Q‘O/$
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O
e
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X e .
O «© 2. Ponovljiv
&
O\
1. Inicijalni

Sl. 2.4.5. Sazrevanje procesa po ML SSE CMM modela
Detaljniji opis CF, distribuiranih po nivoima kapaciteta (osim 0.) u SSE-CMM modelu i
kontinualnoj reprezentaciji prikazan je u Tabeli 2.4.9, [68].
Tabela 2.4.9. Raspored CF po CL SSE CMM modela
CL CF po nivoima kapaciteta

IzvrSavan neformalno:

e (CF 1: BP su izvr§ene -paznja se usmerava na to da li su organizacije izvrsile neki proces zastite
koji ukljucuje bazicne prakse (BP). Ova CF predstavlja postojanje politika zastite, sistemski
specificnih praksi upravljanja i standarda zastite.
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CL CF po nivoima kapaciteta

Planiran, kompletiran, pracen i kontrolisan:

e CF 2.2: Disciplinovano izvrsavanje: paznja je usmerena ma postojanje procesa za upravljanje
projektima i dokumentacijom.

e CF 2.3: Verifikovano izvrsavanje: paznja je usmerena na vrednovanje akcija i projekte. Veéina se

2 odnosi na postojanje skupa procesa i praksi koje su dizajnirane za ispitivanje efektivnosti kontrola
relativnog rizika.

e CF 2.4: Pradeno izvrSavanje: paznja je usmerena na procese kontrole kvaliteta koji se odnose na
specificne projekte, strateske inicijative ili oblast upravljanja zastitom. Cilj je da se odredi da li
organizacija ima kvalitetan proces koji uspostavlja metrike za operativni rad i odrzavanje i
kapacitet za efektivnu implementaciju promena.

Dobro definisan:

e (F 3.1: Definisanje standardnih procesa: paZnju usmerava na disciplinovano prilagodavanje
standardnih procesa organizacije dnezavisno od inicijative, projekta ili oblasti primene.

e (F 3.2: IzvrSavanje definisanog procesa: jasno je da postojanje procesa ne institucionalizuje

3 precizno izvrsavanje procesa. Ova CF usmerava paZnju na dokaze koji objektivno potvrduju da se

proces primenjuje, kao $to su dokumentacija o kvlitetu izvr§avanja procesa, evidencije o dnevnim
redovima o revizijama kvaliteta izvr§avanja procesa, akcioni planovi i evidencije o isporukama
rezultata.

e (F 3.3: Koordiniranje procesa: paznja je usmerena na postojanje procesa i dokaza, kao $to su
planovi projekata i isporuka, koje potvrduju koraboraciju i uskladenost praksi.

Kvantitativno kontrolisan:

e (F4.1: Uspostavijanje merljivih ciljeva zastite: paznju usmerava na merenja povezana za
poslovne ciljeve organizacije. Iako je bitno sakupljanje i kori$éenje bazi¢nih mernih podataka sa
4 projekta, merenje i koriS¢enje mernih podataka ne ocekuje se u celoj organizaciji, sve dok se ne
dostigne visi nivo zrelosti.

e (CF 4.2: Objektivno upravljanje performasama: paznju usmerava na ugradnju mertrika u Sire

procese za postizanje ciljeva organizacije.

Kontinualno poboljSavan:

e (CF5.1: PoboljSavanje kapaciteta organizacije: dobija podrsku od svih inkrementalnih
poboljsanja upravljackih praksi sa prethodnih nivoa, zatim isti¢e kulturoloski pomak koji
obezbeduje zadrzavanje steCenih prednosti. Nivo 5 je teSko dosti¢i zato Sto predstavlja prakse koje
podrzavaju poslovne ciljeve i obezbeduju dokaze o tim ¢injenicama. Ovo se moZe povezati sa jasno

5 artikulisanim povratkom investicija u zastitu, Sto je veoma komplikovano s obzirom na operativne
i poslovne strategije.

e (CF5.2: Poboljsavanje efektivnosti procesa: GP ove CF fokusirane su na izgradnju standardnih
procesa od procesa koji je u kontinualnom stanju kontrolisanog poboljSavnja. Elemini$u se uzroci

defekata koje proizvodi standardni proces i obuhvaéeno je kontinualno poboljSanje standardnih
procesa. Obezbeduje optimalne procese.

Nivoi kapaciteta (CL) sadrze CF i sa nominalnim povecanjem predstavljaju poveéanje ukupnih
kapaciteta OP. Postoji viSe nacina da se GP grupiSu u CF i CF u CL. Nivoi kapaciteta defini3u se
kao jedinstveni skup aktivnosti sa opStim karakteristikama (CF) u svim OP koje se izvrSavaju
interaktivno, sa ciljem da se obezbedi glavno poboljSanje kapaciteta za izvrSavanje procesa. Svaki
nivo kapaciteta dekomponuje se u skup CF koje sadrZze skup GP. U modelu svaka GP je detaljno
opisana posle kratkog opisa CF (Prilog 13, Radna dokumenta, CD).

Nivoi kapaciteta/zrelosti procesa ne mogu imati diskontinuitet, odnosno, neka OP mora biti
zadovoljena za CL1, da bi se mogla poboljSavati za CL2 i tako redom, Sto je ilustrovano na slici
Sl. 2.4.6.

InZenjerske (SSE) OP Projektne i organizacione OP

Sl. 2.4.6. Sazrevanje OP po CL u SSE CMM modelu
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Primer opisa GP, CF i CL u SSE CMM modelu:

CL1- Izvrien neformalno:

Kratak opis: BP ove OP generalno se izvrSavaju. lzvrSavanje ovih BP ne mora biti rigorozno
planirano i praceno. lzvrSavanje BP zavisi od individualnih znanja, vestina i napora. Proizvodi
rada OP ispituju se na izvrSavanje BP. Pojedinci u organizaciji prepoznaju da neka akcija treba
biti izvrSena i postoji opSta saglasnost da je neka akcija izvrSena, kada i gde se to zahteva. Postoji
neki proizvod rada procesa koji se moze identifikovati.

Lista CF. Ovaj nivo kapaciteta sadrZi slede¢e CF:
*CF 1.1 -BP suizvriene
CF 1.1 - BPs su izvriene

Kratak opis: GPs ove CF ukazuju jednostavno da se BP ove OP izvrSavaju na neki nagin.
Medutim, velika je verovatnéa da konzistentnost, ili izvrSavanje i kvalitet proizvedenog rezultata
rada ovog procesa mnogo varira, zbog nedostatka implementiranih kontrola.

Lista GP. CF se sastoji od slede¢ih GPs:
* GP 1.1.1 - lzvrSi proces
GP 1.1.1 - lzvrSi proces

Opis: lzvrsi proces koji implementira BP OP tako da obezbedi proizvod rada i/ili servis za
klijenta.

Napomena: Proces moZe biti »neformalni«, a klijent(i) OP mogu biti interni i eksterni za
organizaciju.

Skraceni pregled komponenti oblasti kapaciteta SSE CMM v.3.0 modela dat je u Prilogu 2.4B.

Organizacija koja primenjuje SSE CMM model moZe dostici razlicite nivoe zrelosti u razli¢itim
OP sa dinamikom i resursima koji su na raspolaganju. Model ne zahteva da organizacija dostigne
uniformni nivo zrelosti svih OP na jednom nivou da bi se nivo zrelosti nekih OP pomerio na viSi
nivo, Sto dopusta organizaciji da se fokusira na one OP koje su relevantne za specifi¢ne oblasti
poslovanja.

Model obezbeduje porast sofistikacije izvrSavanja i broja izvrSavanih GP koje indiciraju
dostizanje nivoa zrelosti. Na slici Sl. 2.4.7 prikazano je da organizacija koja dostigne SSE CMM
nivo kapaciteta/zrelosti 2. prati i planira projekat, analizira zahteve, obezbeduje garanciju
kvaliteta i upravlja konfiguracijom. Medutim, u skladu sa kriterijumima za SSE CMM nivoe
zrelosti, takva organizacija jo§ uvek formalno ne opisuje i ne dizajnira standardni proces, ne
izvrS8ava obuku o procesu, merenja i upravljanje procesom. Takode, organizacija koja dostigne
nivo 3. ne meri niti poboljSava procese, [62].
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Dizajn standardnog | Pobolj$avanje
procesa B procesa
3 5
* A
Obuka o procesu
Planiranje i E
pracenje projekta *
2
Merenje i
SSE > upravljanje
procesom
Analiza zahteva
2 A 4
A
Nepo§r§dna Garancija kvaliteta Upravl;arpe
revizija 2 konfiguracijom 2
3

Sl. 2.4.7. Implementacija SSE CMM nivoa zrelosti SSE procesa

Sa porastom nivoa sazrevanja procesa, veliki broj GP se formalizuje, dokumentuje i standardizuje
u celoj organzaciji. Na primer, planiranje i pracenje projekta postoji u nekoj formi na nivou 1. i
2., ali na nivou 3. pocinje koris¢enje procesa organizacije i alata za upravljanje projektima. Na
nivou 2., garancija kvaliteta ukljucuje neformalnu reviziju, dok se na nivou 3. zahteva da je
revizija formalizovana i koordinirana sa drugim funkcijama za razvoj i odrzavanje sistema.

2.4.3.2. Prednosti i nedostaci SSE CMM modela

Glavna prednost primene SSE CMM modela u oblasti zastite je dobra metrika sazrevanja procesa
zastite. Glavni principi sazrevanja procesa i kapaciteta SSE CMM V. 3.0 modela izvedeni su iz
opstih, logickih principa upravljanja projektom (Tabeli 2.4.10).

Tabela 2.4.10. Principi sazrevanja procesa zaStite u SSE CMM modelu

Opéti principi Principi sazrevanja procesa u SSE CMM modelu

1. Prvo morate nesto uraditi da bi njme 1.

upravljali

Razumeti Sta se dogadSa na projektu (gde su
proizvodi-rezultati) pre definisanja procesa
u celoj organizaciji

Koristiti sve najbolje Sto ste naucili na
projektu

Ne moZete neSto meriti dok ne znate Sta je
to

Upravljanje mernim sistemom ima smisla
samo kada merite prave stvari

Kultura neprekidnog poboljSavanja zahteva
formiranje dobre prakse upravljanja,
definisane procese i merljive ciljeve

1. merenje i poboljSavanje zrelosti procesa zaStite i kapaciteta organizacije za razvoj

programa i sistema zasStite,

Nivo neformalnog izvrSavanja procesa fokusiran je na to
da li se uopste izvrSava proces koji sadrzi bazi¢ne prakse

Nivo planiran i pracen fokusiran je na definisanje nivoa
projekta, planiranje i izvrSavanje

Nivo dobro definisan fokusiran je na disciplinovano
izvrSavanje i formiranje standardnih procesa na nivou
organizacije od definisanih procesa

Metrika. lako je bitno ppoceti skupljanje i koris¢enje
osnovnih mernih podataka na projektu 3to ranije (ve¢ na 1.
nivou) merenje i kori¢enje mernih podataka u celoj
organizaciji ne ocekuje se sve dok se ne dostigne dobro
deginisan (3.), a posebno kvantitativno kontrolisan nivo

Nivo kvantitativno kontrolisan fokusiran je na povezivanje
merenja u poslovnim ciljevima organizacije

Nivo neprekidnog poboljSavanja dobija podrsku od svih
inkrementalnih praksi upravljanja na prethodnim nivoima,
zatim se pojacava pomakom u razvoju kulture rada koja
odraZava postignute rezultate

Generalno SSE CMM model i metod moze se koristiti za, [83]:
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2. evaluaciju i profilisanje nivoa zrelosti procesa i kapaciteta zastite organizacija u oblasti
zaStite i kompetencija zaposlenih, prema generalno prihvaéenim SSE principima, SSE
CMM metodologiji i SSAM metodu evaluacije i

3. obezbedivanje bezbednosne garancije (eng. assurance) merenjem zrelosti procesa
zaStite i usaglaSenosti upravljackih, operativnih i tehni¢kih kontrola zaStite, cime se
povecava poverenje u proizvode/sisteme/servise zastite.

Prednosti izbora i primene SSE CMM modela za poboljSavanje procesa zaStite, grafic¢ki su
prikazani na dijagramu u slici Sl. 2.4.8, [60].

Troskovi
A
Tekuéi Pobolj$an
proces proces
KU | e eeeme————a
trodak ¢ { rokovi pobolj$anja
: procesa
ceccccccccccccnccnccccanee/ (S foeaachan I
: . " .
: : Opcija zavisna od
' ' poslovnih ciljeva
. .
Redukovan E E Pe

tro$ak — - - - - — H H

. .
.

] .
. .
. .
. .
. .
. . -

>

Redukovan kapacitet ~ Tekuéi Pobolj$an kapacitet Kapaciteti

smanjenim trodkovima  kapacite sa manjim trodkovima

Sl. 2.4.8. Dijagram rasta CL procesa u funkciji porasta troskova
(Izvor: Merie Whatley, Texas Instruments. Inc.)

Na dijagramu krive zavisnosti kapaciteti-troSkovi ilustrovan je proces poboljSavanja kapaciteta
zaStite uz smanjenje trodkova, u odnosu na tekuc¢e kapacitete i troSkove. PoboljSavanje procesa
inherentno smanjuje troskove, pa se kriva spusta prema osi zavisne varijable (kapaciteta), ¢cime se
ukupni troSkovi smanjuju, ukljuéujuéi i troSkove samog poboljSavanja procesa. Nivo troSkova
uvek zavisi od poslovnih ciljeva organizacije.

SSE CMM OP mogu se upotrebljavati u razli¢itim procesima primene modela, u kojima
ucéestvuju razlicite kombinacije OP. Primena SSE CMM OP u integrisanim procesima
sistemskog inZenjerstva (SE), analizi rizika i bezbednoshe garancije ilustrovana je na slici Sl.
2.4.9.,[60]

SE procesi
Argumenti .
bezbednosne Infor_m_acua
garancije o riziku

Pr .
oces Proces analize ‘ ‘ ‘ ‘ ‘ ‘ ‘

bezbednosne <':> rizika
garancije

Sl. 2.4.9. Primena SE CMM OP u integrisanim procesima SE za analizu rizika i bezbednosnu garanciju

SE aktivnosti su one koje inzenjeri zastite treba da izvrSe da bi obezbedili neko reSenje zastite.
Primeri su: definisanje i dostavljanje bezbednosnih zahteva, izrada projekta sistema zastite na
bazi principa zaStite, koriS¢enje stati¢kih analitickih alata, revizija, nadzor i kontrola, bezbedno
testiranje i.t.d.
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Proces analize rizika obuhvata aktivnosti identifikacije i procene pretnji, ranjivosti i uticaja
pretnji na identifikovane ranjivosti, kao najznacajnije aktivnosti u zivotnom ciklusu sistema
zastite, (SI. 2.4.10).

Informacije
o pretnjama

OP04: Procena
pretnji

Informacije

. 7 Informacije
o ranjivosti

o riziku

OP03: Procena
raizika

OPO05: Procena
ranjivosti

Informacije
o uticaju

OP02: Procena
uticaja " ‘HHH

Sl. 2.4.10. Primena SSE CMM OP u procesu analize rizika

U SSE CMM modelu bezbednost sistema je integralni deo ukupnog inZenjerskog procesa. Proces
koordinacije sistema zaStite obuhvata slede¢ce OP: administriranje sistema zaStite, nadzor i
kontrolu, specifikaciju bezbednosnih potreba i obezbedenje bezbednosnih ulaza (SI. 2.4.11).

Informacije
OP10: Specifikuj o riziku

bezbednosne OP08: Nadzor
potrebe sistema zastite

OP.07:

pj;itae;”{d IIIIIIII Koordinacija Konfiguracione
o sistema zastite informacije

OPO1:
Admiistriranje
kontrola zastite

OP09: Obezbedi
bezbednosni ulaz ‘ ‘ ‘ ‘ ‘ ‘ ‘ |

Resenje,
uputstva, i.t.d.

Sl. 2.4.11. SSE CMM OP kao integralni deo ukupnog SE procesa

Aktivnosti za obezbedivanje bezbednosne garancije uklju¢uju OP za: verifikaciju i validaciju,
ekpertsku reviziju, pregled artefakta i evaluaciju u procesu izgradnje argumenata bezbednosne
garancije, kao i brojne druge OP sa objektivhim dokazima koji povecavaju poverenje u sistem
zaStite (SI. 2.4.12), [60], [54].

Dokazi o
verifikaciji {
validaciji
OP11:
Verifikovanje i : ‘ ‘ ‘ ‘ ‘ ‘ ‘ _
validacija zastite bArgucTenn
ezbednosne

garancije

OP06: Izgradnja
argumenata ‘ ‘ ‘ ‘ ‘ ‘ ‘

bezbednosne —

garancije
oraevaneor | [/ /

Dokazi

Sl. 2.4.12. SSE CMM OP za izgradnju argumenata za garantovanu bezbednost
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Organizaciono upravljacke aktivnosti ukljucuju: politike organizacije, sponzorstvo i kontrolu
menadZzmenta, uspostavljanje organizacionih uloga i druge organizacione aktivnosti koje
podrzavaju bezbednost.

Projektno upravljacke aktivnosti ukljucuju: planiranje i pracenje projekta, alokaciju resursa i
njihovo KkoriSéenje za planiranje, upravljanje i pracenje SSE procesa, bezbednosnu garanciju i
identifikaciju rizika.

Opéste prednosti primene SSE CMM modela procesa su:

- Ustede koje prate ponovljive i predvidljive prakse i procese koje nastaju zbog manjeg
ponovljanja rada;

- Kredit za poboljSavanje stvarnih kapaciteta za izvrSavanje procesa, posebno u procesu
selekcije snabdevaca;

- Fokus na merene kompetencije organizacije (zrelost) i poboljSavanje procesa.

Nedostaci SSE_ CMM modela proistiéu iz ¢injenice da praksa zaStite nema dobro definisane
procese kao druge inZenjerske discipline, a aktivnosti u zastiti ¢esto se izvrSavaju odvojeno od
procesa projektovanja i razvoja IKT sistema. Proizvodaci hardversko — softverskih komponenti
zaStite nemaju, ili ne koriste adekvatnu metriku za procenu SSE kapaciteta tako da ne mogu
obezbediti garantovanu bezbednost za svoje proizvode. Takode, u evaluaciji projekata za razvoj
proizvoda/sistema/servisa zaStite ¢esto se isticu konacni rezultati, iako se ocene SSE CMM
evaluacije odnose na procese sa kojima se ti rezultati postizu, [11], [27].

Sam SSE CMM model sadrZi metodologiju za evaluaciju procesa zastite, sa ciljem poboljSavanja
procesa, pa nije neophodno koristiti SSAM (System Security Appraisal Method) metod evaluacije,
koji je razvijen za specificnu primenu te metodologije.

Na slici SI. 2.4.13 prikazan je primer profila kapaciteta procesa organizacije za Integraciju
sistema u kome je ilustrovano da su na najvisem nivou one OP Kkoje najvise doprinose
ispunjavanju ocekivanja kupaca, [37].

Oblast procesa

opz2 (NN

oP21 |
OP20
OP19 \
OP18
OP17 ‘
OP16 \
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OP14 \
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OP11 \
OP10 \
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0OP07 |

OP06
OP05
opo4 |
0OP03
0P02
oPo1 |

05 15 ‘ 2,5 35 4
0 1 2 3 i )
Nivo kapaciteta procesa

Sl. 2.4.13. Primer profila nivoa kapaciteta OP organizacije za Integraciju sistema

48



2.4.4. Metrika IKT zaStite i modela sazrevanja procesa zastite

Funkcionalni model metrike IKT zastite, [91], (Slika 2.4.14) sadrZi tri komponente: objekat
merenja, bezbednosne ciljeve merenja (u odnosu na koje se objekti mere) i metod merenja.

Opservacija
performansi
sistema
]
Obuka/ .
obrazovanje/nive Akreditacija P
kompetencija OBJEKAT
\ p MERENJA /)
METOD “ B  MERENJE
\ MERENJA
— h \ ——
AN >

. ya N

N\ ( BEZBEDNOSNI

CILJEVI ‘

Direktno tetiranje Procena ] i
. Modeli sazrevanja
| procesa
Evaluacija ! Oshovna Ekspertsko
Bezbednosni ] 4 .
K konfiguracija upravljanje
zahtevi i A . 5
sistema zastite sistemom zastite

Najbolje prakse

Sl. 2.4.14 Model metrike IKT zastite
Objekti merenja IKT zastite mogu biti sistemi, komponente, politike zastite, procesi i dr.

Bezbednosni cilj primarno odreduje izbor tipa metrike IKT zastite, a moze se odrediti u odnosu
na, [98]: bezbednosne zahteve (n.p.r., CC standarda), procese najbolje prakse zastite (n.p.r.,
ISO/IEC 17799), osnovnu konfiguraciju sistema zastite (n.p.r., BSI Nemacka. security baselines),
ekspertska znanja, tj. upravljanje zaStitom na bazi znanja i iskustava i modele sazrevanja procesa
zastite (n.p.r., SSE CMM). U Tabeli 2.4.11 zbirno su prikazani bezbednosni ciljevi sa relevantnim
atributima primene.

Tabela 2.4.11. Bezbednosni ciljevi sa atributima primene

Bezbednosni ciljevi Metod primene Ocekivani rezultati Primer

Bezbednosni zahtevi

Najbolje prakse

Osnovna konfiguracija
zaStite (security baseline)

Ekspertska znanja i
iskustva

Metodi sazrevanja
procesa

AKcije zaStite uporeduju

se sa zahtevima za zaStitu Sugestije za pobolj$avanje

Date su ili odredene
procedure zastite za neke
aktivnosti u standardu

Instrukcije za procedure
zastite

Kontrola (audit) i procena
sistema IKT zastite
organizacije

Minimalni skup potrebnih
bezbednosnih akcija

Nivo bezbednosti svoje
organizacije ili poslovnog
partnera

Upravljanje zaStitom na
bazi struc¢nosti i iskustava

Prakse zastite se ispituju
u odnosu na referentni
model

Eksplicitni nivo zastite
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Standardi, CC PP

Instrukcije za
antivirusnu zastitu

Zahtevane kontrole
pristupa

Evaluacija kontrola
zaStite

SSE CMM



Metodi
sertifika
sistema

merenja obuhvataju: direktno testiranje, evaluaciju, procenu (rizika, ranjivosti, pretnji);
ciju i akreditaciju; obuku, edukaciju, ocenu nivoa kompetencija i opservaciju performansi
(n.p.r., IDS sistema). Metodi merenja sa relevantnim atributima sumarno su prikazani u

Tabeli 2.4.12.

Tabela 2.4.12. Metodi merenja IKT zastite

Metod merenja

Direktno testiranje

Evaluacija

Procena

Akreditacija

Kako se primenjuje

Stanje sistema se
procenjuje testiranjem
njegovog kvaliteta

Bezbednosne mere se
uporeduju sa
kriterijumima

Bezbednosne mere se
procenjuju

Bezbednosne mere se

Ocekivani rezultat

Operativno stanje sistema

Uspostavljanje osnovne
konfiguracije zastite,
sugestije za poboljSavanje

Odredeni prioriteti akcija,
sugestije za poboljSavanje

Izvestaj o sertifikaciji
sistema zastite, sugestije

Primer

Testiranje na proboj

Kontrola (audit), SSAM
evaluacija na bazi SSE
CMM modela

Metodi i tehnike za
analizu rizika

Sertifikat ISO 9000 serije
standarda

Obuka, edukacija, nivo
kompetencija

Opservacija
performansi sistema

rocenjuju oy .
P A za poboljsavanje
Personalno i
organizaciono znanje se
procenjuje i poboljSava

Izvestaj o sertifikaciji,
poboljsavanje u
individualnim oblastima

Konferencije, testovi
vestina, kursevi

Detektor upada (IDS),
merenje opterecenja
mreznog saobracaja

Stanje ili kvalitet
tehnickih karakteristika u
nekom trenutku/periodu

Sistem se monitoriSe sa
tehnickim alatima

Problemi metrike IKT zaStite mogu se svrstati u sledece kategorije:

1.

2.

ViSeznac¢nost koncepta ,,metrike u IKT zastiti, zbog niske objektivnosti rezultata
merenja i oteZane generalizacije i poredanja;

TeSkoce u dobijanju kvantitativnin mernih rezultata za objekte IKT zastite, zbog
neobjektivnosti rezultata, teze generalizacije i poredanja;

TeSkoce u merenju operativnih komponenti zastite, zbog niske mogucénosti predvidanja
stvarnog funkcionisanja sistema zastite;

Prirode same oblasti IKT zastite, zbog neprekidnog rizika od otkrivanja ranjivosti sistema
i problema ubedivanja menadZmenta u potrebu zastite.

Procesno orijentisan SSE CMM model, usmeren na oblast zastite informacija, za merenje SSE,
organizacionih i upravljackih procesa zastite, koristi dualnu metriku, 5to znaci da se obe metrike
koraju koristiti istovremeno, [83], [101], [102]:

1.

2.

Specifi¢nu metriku procesa, orijentisanu na same procese, koja se moZe meriti sa:

- kvantitativno/kvalitativnim dokazima o nivoima zrelosti SSE OP, ili
- binarnom indikacijom prisustva/odsustva zrelog procesa.

Metriku sistema zaStite, orijentisanu na rezultate izvrSavanja procesa zastite, koja:

- obezbeduje objektivne/subjektivne, kvalitativne/kvantitativne atribute merenja
- rezultata SSE procesa, kao dokaze efektivnosti tog procesa.

Opésta procedura metrickog sistema SSE CMM modela zrelosti i sazrevanja kapaciteta procesa za

razvoj p
1.

rograma zastite obuhvata sledece glavne aktivnosti, [83]:

Sve merene OP ponderisati tezinskim faktorima od 1-5 koji pozicioniraju datu OP na
odgovarajuci nivo zrelosti (npr. sve OP =3 nalaze se na 3. nivou zrelosti, sve OP=1, na 1.
nivou zrelosti i.t.d.), na bazi evaluacije procenta izvrSavanja BP i GP date OP prema
SSAM kriterijumu.

Na svakom nivou izracunati ukupan zbir tezinskih faktora svih OP, koji pokazuje nivo
zrelosti kapaciteta na datom nivou SSE CMM razvoja procesa zastite.
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3. Razlika izmedu zbira teZinskih faktora zrelosti OP na viSem nivou u odnosu na niZi nivo,
pokazuje kvantitativnu meru progresivnog ,,sazrevanja*“ procesa i kapaciteta za razvoj
programa zastite.

4. lzabrati SSE CMM pre-definisani referentni (Zeljeni) profil zrelosti kapaciteta procesa
kojem organizacija tezi, ili ga odrediti na bazi poslovnih ciljeva i misije organizacije.

5. Posle odredenog vremena evaluirati/meriti tekuc¢i profil i odrediti razlike zrelosti
svake/zbira OP na odgovaraju¢em nivou kapaciteta u referentnom i teku¢em profilu, koje
indiciraju nivo progresivnog sazrevanja svake/zbira OP i predstavljaju polaznu osnovu za
poboljSavanje procesa (OP).

2.5. Metodi evaluacije i poboljsavanja procesa zastite

2.5.1. Uvod

Formalnu metodologiju za evaluaciju proizvoda i sistema zastite obezbeduje CC standard (1SO
15408). Cilj evaluacije proizvoda i sistema zaStite prema CC standardu je da se pokaze da
proizvodi i sistemi zaStite ispunjavaju specificne funkcionalne i bezbednosne zahteve pod
specificnim uslovima. Rezultati evaluacije zasnivaju se na specificnim dokazima bezbednosne
garancije (EAL). Pozitivno evaluairan sistem naziva se poverljivi (trusted) sistem.

Proces evaluacije proizvoda i sistema zaStite prema CC standardu obuhvata sledece korake:
pronaci odgovarajuci profil zastite (PP) i razviti bezbednosni cilj (ST) na bazi tog profila, a ako
nema PP, Koristiti CC za direktan razvoj ST; evaluairati ST u skladu sa klasom za evaluaciju
bezbednosne garancije (ASE) i vrednovati da li je ST kompletan, konzistentan i tehnic¢ki pouzdan
i evaluairati proizvod, ili sistem zaStite prema ST, [18].

Formalna metodologija evaluacije obezbeduje: tehniku merenja na bazi specifi¢nih bezbednosnih
zahteva i dokaze bezbednosne garancije; skup zahteva koji definiSu bezbednosnu funkcionalnost
za sistem; skup zahteva bezbednosne garancije koji pokazuju da sistem ispunjava svoje
funkcionalne zahteve; metodologiju, koja obuhvata funkcionalne i bezbednosne zahteve i nivoe
bezbednosne garancije, a kojom se odreduje da sistem ispunjava funkcionalne i bezbednosne
zahteve na bazi analize dokaza bezbednosne garancije; merenje rezultata koji indiciraju koliko je
sistem poverljiv u odnosu na funkcionalne zahteve, §to se naziva nivo poverenja; nezavisnu,
ekspertsku procenu i merenje bezbednosne garancije ukljucuju¢i procenu konzistentnosti,
kompletnosti, tehnicke izvodljivosti i adekvatnosti za suzbijanje pretnji za bezbednosne zahteve,
kao i procenu administratorskih i korisni¢kih instalacija i druge dokumentacije koje obezbeduju
informacije o propisnom konfigurisanju, administriranju i koris¢enju sistema, [12].

Evaluacija proizvoda i sistema zastite na bazi CC standarda moZze se svesti na merenje poverenja
koje indicira koliko dobro sistem zastite ispunjava odredene bezbednosne ciljeve. Medutim, kako
se povecava kompleksnost IKT sistema, sve je teZe obuhvatiti sve bezbednosne ciljeve i postaje
sve izvesnije da je perfektan sistem zaStite nedostiZzan za projektante u razvoju, evaluatore u fazi
testiranja i korisnike u praksi zastite, [12].

Za evaluaciju i poboljSavanje procesa organizacije postoje brojni metodi, od kojih CMM
zasluzuju najvecu paznju. SSE-CMM metod evaluacije - SSAM (System Security Appraisal
Method) obezbeduje evaluaciju kapaciteta i zrelosti SSE procesa organizacije prema referentnom
SSE CMM modelu. SSAM metod je primarno namenjen za TTPS evaluaciju, ali sadrzi uputstvo i
za samo-evaluaciju: samo-poboljSavanje procesa; bolje razumevanje praksi i implementacije
novih praksi; kapaciteta organizacije; indikatora progresa i poboljSavanja i institucionalizacije
procesa.
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2.5.2. Ciljevi i izlazni rezultati evaluacije
Svaki proces evaluacije ima najmanje dva cilja:

1. efikasno sakupiti precizne podatke uz minimalnu destrukciju rada organizacije i
2. pomodi u identifikaciji i odredivanju prioriteta procesa za poboljSavanje.

Ovi ciljevi mogu se dostic¢i na brojne nacine i sa razli¢itim stepenom troskova i ta¢énosti. Vecina
metoda evaluacije ima dve glavne kategorije izlaznih rezultata:

1. nalazi o slabostima i snazi organizacije i
2. preporuke za akcioni plan poboljSavanja procesa.

Nalazi obezbeduju preciznu sliku o procesima, koriste¢ci CMM referentni model kao okvir za
evaluaciju. Preporuke procesa evaluacije mogu da obezbede uputstvo za poboljSavanja tekuceg
stanja procesa organizacije, okvir i katalizator za akcije i angaZzovanost i podrSku organizacije;
definidu vlasniStvo nad rezultatima evaluacije i da olakSaju kontinualno poboljSavanje procesa,
[101].

Metodi evaluacije na bazi CMM modela su brojni: SSAM metod evaluacije procesa zastite,
CMMI samo-evaluacija, monitorisana ili asistirana SSAM samo-evaluacija, privremeno
profilisanje (SCAMPI B), CMMI mini evaluacija (SCAMPI B i C) i puna SCAMPI A tipa
evaluacije [98], [101] i dr.

U izboru metoda evaluacije, sam proces evaluacije zahteva razmatranje najmanje tri faktora:
ta¢nost, trodkove i stepen destrukcije normalnog poslovanja organizacije. U Tabeli 2.5.1 data je
uporedna analiza glavnih atributa dostupnih metoda evaluacije, [98].

Tabela 2.5.1 Uporedna analiza atributa metoda evaluacije

Tip Taénost Trodkovi Destrukcija
Samo-evaluacija Niska Niska Niska
Asistirana (monitorisana) samo-evaluacija Prili¢na Niska Niska
Privremeno profilisanje (SCAMPI B) Prili¢na Niska Niska
Mini-evaluacija Umerena Umerena Umerena
CBA-IPIsM Visoka Visoka Visoka
SCEsM Visoka Visoka Visoka
SCAMPI sM Visoka Visoka Visoka

SM — Zastitni znak Carnegie Mellon University

Izvodenje procesa evaluacije zahteva odredenu pripremu, obuku i logistiu¢ku podrsku. Svaka
evaluacija treba da pokriva Zivotni ciklus projekta, a moZe da varira po dubini detalja, zavisno od
tipa evaluacije, [33].

Tim za evaluaciju (TE) je kritiéni deo svakog procesa evaluacije. Veli¢ina TE i kvalifikacije
¢lanova, uz eventualnu rezervu koordinatora za evaluaciju na terenu, mogu uticati na poverenje
sponzora u rezultate evaluacije. Za postizanje ciljeva evaluacije i realizaciju plana evaluacije
odgovoran je vodeci evaluator (evaluator 1).

2.5.3. Metod evaluacije primenom modela sazrevanja procesa zastite

Metod evaluacije procesa zastite - SSAM v.2.0 koristi SSE CMM v.3.0 model sazrevanja procesa
za evaluaciju nivoa SSE kapaciteta i zrelosti procesa zastite organizacije. Proces SSAM metoda
evaluacije moZe se koristiti za evaluaciju procesa organizacije koja: razvija proizvode zastite,
obezbeduje servise zaStite, integriSe i administrira sisteme zaStite, razvija kompetencije
specijalista zaStite i drugih zaposlenih. SSAM metod evaluacije obezbeduje osnovne, tekuce
indikatore izvrSavanja aktuelnih bazi¢nih praksi, merenih prema standardima najboljih praksi SSE
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CMM modela. Posle evaluacije, organizacija moZe koristiti SSAM metod poboljSavanja procesa
za samo-poboljSanje svojih procesa zastite, ili iznajmiti akreditovanu TTPS organizaciju za ove
usluge, [101].

SSAM evaluacija je efektivan alat za selekciju snabdevaca proizvoda i usluga, obezebedujuéi
dobru osnovu za komparativnu procenu kapaciteta potencijalnih snabdevaca, kao i informacije
koje mogu biti nezamenljive za upravlajnje rizikom programa zastite posle potpisivanja ugovora.
Sa dobrom argumentacijom razloga, evaluator moZe dobiti podrSku Sponzora i potrebne resurse
za realizaciju procesa evaluacije. Ubedljivi razlozi, saopSteni kroz ciljeve evaluacije, mogu biti:
praktiéno upoznavanje sa OP i CL SSE CMM, definisan obim i plan evaluacije, prihvatljivo
trajanje procesa evaluacije, prihvatljiv metod izveStavanja rezultata, znacaj projekata koje treba
ukljugiti u proces evaluacije i ciljevi koje postavi Sponzor evaluacije. Na primer, ako je primarni
cilj evaluacije da demonstrira kapacitete organizacije za obezbedivanje argumenata za
bezbednosnu garanciju, proces evaluacija treba da usmeri ve¢u paznju na kvalitet i kompletnost
(izvrSavanje GP) nego na poboljSanje ukupnih procesa. U slucaju izbora ponudaca proizvoda i
usluga primarni cilj je odredivanje ukupnih kapaciteta. Sekundarni cilj evaluacije uglavhom je
identifikacija snage i slabosti inzenjerskih kapaciteta organizacije, za prihvatanje i upravljanje
rizikom programa zastite. Ciljevi evaluacije treba da budu eksplicitno saopSteni u zahtevu za
ponudu-RFP (Request for proposal), kojeg Sponzor evaluacije dostavlja organizaciji evaluatora,
[101].

Zrelost kapaciteta prema SSE CMM, moZe se pokazati na viSe nac¢ina zavisno od RFP:

1. Ako Sponzor Zeli da proceni SSE kapacitete organizacije evaluatora, u tom slu¢aju RFP
zahtevi mogu biti uopsteni, zahtevajuci da izvoda¢ evaluacije jednostavno komentariSe
svoje kapacitete za izvrSavanje odredenog SSAM profilisanja, bez eksplicitnog zahteva
za formalnom SSAM evaluacijom.

2. Ako Sponzor Zeli da izvrsi evaluaciju skracenu po obimu i da samo stekne uvid u zrelost
kapaciteta, u RFP se moze zahtevati da izvoda¢ u ograni¢enom obimu odgovori na SSE
CMM Upitnik, ili da izvoda¢ evaluacije izvrsi samo-evaluaciju prema datom SSE CMM
profilu i obezbedi rezultate na uvid, kao deo svoje ponude za evaluaciju.

3. RFP moze zahtevati da iskusan TTPS tim za evaluaciju (TE) kojeg izabere organizacija
koja trazi ponudu, izvrSi evaluaciju kapaciteta izvodaca evaluacije, s tim da organizacija
snosi troSkove barem rada TE.

4. RFP moze ukljucivati i zahtev da evaluirana organizacija obezbedi u predlogu ugovora za
evaluaciju svaki dokaz koji bi organizacija za evaluaciju mogla traZiti u toku izvodenja
procesa evalucije i 5to je moguce viSe informacija, pre faze evaluacije na terenu, Sto
povecava tacnost i efikasnost rezultata procesa evalaucije.

Proces SSAM metoda evaluacije obuhvata 4 faze, (Tabela 2.5.2):

Tabela 2.5.2. Faze procesa SSAM metoda evaluacije

Faza Opis

Uspostavlja okvir u kojem ¢e se izvoditi evaluacija procesa, kao i logisticku pripremu za

1. Planiranje ; I
J fazu (on-site) evaluacije na terenu

Priprema TE za evaluaciju na terenu, preliminarno sakupljanje, analiza, konsolidovanje

2. Pripreme . . - . L
P i administracija podataka iz upitnika

Istrazivanje rezultata preliminarne analize podataka i ukljuc¢ivanje korisnika iz prakse

3. Radna terenu evaluiranog entiteta u prikupljanje podataka i validaciju procesa putem intervjua

Tim za evaluaciju vrsi kona¢nu analizu svih prikupljenih podataka u toku prethodne tri

4. lzveStavanje faze i predstavlja svoje nalaze Sponzoru

Proces SSAM evaluacije detaljno je opisan u dokumentu, [101] i koristi se kao radni dokument.
Graficki model procesa SSAM metoda evaluacije sa glavnim koracima u svakoj fazi, prikazan je
na Slici 2.5.1. Detaljan opis procesa SSAM metoda evaluacije i model u BPWin CASE alatu dati
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su u Radnim dokumentima

CD-u.

Planiranje Priprema

Priprema TE

Rad na terenu

Uvodni sastanak

Admin. upitnika

Konsolidovanje

Obim evaluacije
I'Q
" v

Plan evaluacije

podataka

Intervjuisanje

Analiza podataka

(Prilog 1 i 1A) koji su sastavni deo rada i nalaze se na prilozenom

|zvestavanje

Razvoj izvestaja
o nalazima

|zvestavanje
Sponzoru

Analiza svih
odataka

Uspostavljanje
nalaza

Razvoj profila

Upravljanje
artefaktima e.

lzucavanje
iskustava

Upravljanje
dokazima

Zavrsni sastanak

Sl. 2.5.1. Model faza i koraka procesa SSAM evaluacije

2.5.4. Uloge i odgovornosti u¢esnika SSAM procesa evaluacije

Ucesnici SSAM procesa grupiSu se u tri tipa organizacija ukljucenih u proces evaluacije:
Sponzor, evaluator i evaluand (evaluirana organizacija). U Tabeli 2.5.3. prikazane su zahtevane
kvalifikacije i tipi¢ne odgovornosti primarnih uc¢esnika u procesu evaluacije, od kojih neki imaju
visestruke funkcije.

Tabela 2.5.3. Kvalifikacije i odgovornosti primarnih ucesnika u procesu evaluacije

Organizacija

Sponzor

Tim za evaluaciju

(TE)

Evaluatori
(Facilitators)

Rukovaoc dokaza

(2.evaluator)

Clanovi TE sa
pravom glasa

Posmatraci

Korisnici procesa

na terenu
(prakticari)

Opis

Inicira zahteve za
proces evaluacije

Sva lica organizacije
koja vrsi evaluaciju, a
ucestvuju u
aktivnostima evaluacije

Lideri tima za
evaluaciju

Odrzava lanac ¢uvanja
dokaza

Donosioci odluka u
timu za evaluaciju

Clanovi tima za
evaluaciju bez prava
glasa

Svi ¢lanovi evaluirane
organizacije ukljuceni
u proces evaluacije

Primarna odgovornost

Defeinisanje namene i ciljeva
evaluacije i poboljsavanja
Posreduje izmedu evaluatora i
koordinatora na lokaciji
poboljsavane organizacije

Ucestvovanje u procesu
evaluacije i poboljSavanja
procesa

Obezbedivanje korektnog
izvrSavanja evaluacije
Koordinacija aktivnosti sa
Sponzorom

Razvoj i odrzavanje plana
evaluacije

Podnosi zahteve, bezbedno ¢uva i

odlaze dokaze koje na zahtev
evaluatora daje evaluirana
organizacija

Identifikovanje i analiza
podataka i dokaza

Razvoj i definisanje nalaza i
izvestaja o profilu nivoa procesa

Pomazu ¢lanovima tima sa
pravom glasa i evaluatorima
Prikupljaju iskustva iz SSAM
evaluacije

Prisustvovanje brifinzima
Odgovaranje na pitanja u toku
intervjua
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Kvalifikacije

Sposobnost da
podrzi aktivnosti
evaluacije

Videti Radna dokumenta,
Uputstvo za evaluatore-CD

Videti Radna dokumenta,
Uputstvo za evaluatore-CD

Velika vestina upravljanja
konfiguracijom

Videti Radna dokumenta,
Uputstvo za evaluatore -CD

Poznavanje SSE CMM
modela i SSAM metoda
evaluacije i poboljsavanja
procesa zastite

Zaposleni u evaluiranoj
organizaciji



Organizacija Opis Primarna odgovornost Kvalifikacije
Poznavanje organizacione
strukture, funkcionisanja,

Koordinator Lice za kontakte iz Koordinira aktivnosti evaluirane politika i procedura
evaluacije na : . _ .. organizacije u toku procesa evaluirane organizacije
evaluirane organizacije " .
terenu evaluacije Donosioc odluka
Upoznat sa procesom
SSAM (ako je moguce)
Donosioci odluka na L . " Sposobnost da angazuje
Y oy - Davanje i izraZzavanje podrskeza " ., .
MenadZment najviSem nivou evaluaciiu ucesSce zaposlenih u
evaluirane organizacije ) procesu evaluacije
. Lo Poznavanje izvr$nih
5 Poslove portparola Obraca se korisnicima na terenu .
PR menadZmenta " . . poslova evaluirane
menadZzmenta na otvorenim sastancima L
organizacije
Upravlja projektnim . . i . .
Rukovodstvo pravija proje Popunjavanje SSAM upitnika Potvrdeno iskustvo iz
. aktivnostima i ; 1. . . : .
evaluiranog . : . Prikuplja i daje odgovore na izvodenja SSE aktivnosti
. ¢lanovima projektnog e, , .
projekta tima pitanja iz intervjua na dokazanom projektu
ey e Iskustvo iz podrske,
Prakticari > . . . 1z poc
. Clan projektnog tima e . direktne ili indirektne
evaluiranog . . Odgovara na pitanja iz intervjua
procesa evaluiranog projekta nekom relevantnom

projektu zastite

Tipi¢ni zahtevi za radno angaZovanje u SSAM procesu evaluacije i poboljSavanju procesa zastite
organizacije na 3-4 projekta prikazani su u Tabeli 2.5.4.

Tabela 2.5.4. Zahtevi za radno angazovanje u SSAM procesu evaluacije

Uloga u evaluaciji Preporuéen broj ljudi A(‘ng:&\g?ij)e Ukunggvii?:;t?)v E

Sponzor 1 80 80
Evaluatori 2 160 320

Clanovi tima sa pravom glasa 4 80 320
Posmatrac 1 80 80
Koordinator na terenu 1 100 100
Rukovodstvo projekta 1 po projektu 10 30
Prakticari projekta 6 po projektu 4 72

Ukupno 30 Nije primenjivo 1002

2.5.5. Tipovi SSAM procesa evaluacije

Nezavisna TTPS evaluacija je primarna namena SSAM metoda koji sadrzi uputstva i za samo-
evaluaciju. Evaluaciju obavlja akreditovani poverljivi (TTPS) provajder usluga, a ciljevi
evaluacije procesa variraju u skladu sa potrebama inicijatora evaluacije, ili Sponzora. Sponzor je
organizacija ili pojedinac koji zahteva dobijanje bezbednog proizvoda, sistema, ili servisa i inicira
proces evaluacije. Sponzor je odgovoran za uspostavljanje parametara i razloga ciljeva evaluacije,
specifikovanje zahteva i obezbedivanje podrske procesu evaluacije. Mnoge aktivnosti Sponzor
moZe preneti na druge uceshike, pre svega SSAM evaluatora, a TE moZe mu pomagati u
postavljanju zahteva, ciljeva i specifikovanju zahteva za ponudu procesa evaluacije (RFP).

Ciljevi evaluacije uticu na izbor projekata za evaluaciju i informacija za izveStavanje rezultata
evaluacije. Razlozi za izbor TTPS evaluacije brojni su, a ukljucuju:

- kompetentncije organizacije za ispunjavanje ugovornih obaveza,
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- nezavisnu komparativnu analizu kvalifikacija snabdevaca,
- obezbedivanje razmevanja i ispunjavanja ocekivanja klijenata,
- 0bezbedivanje upravljanja rizikom izvrSavanja programa i dr.

Samo-evaluacija (asistirana, monitorisana) obezbeduje organizaciji uvid u sopstvene kapacitete
za SSE praksu, znacajno smanjuje angazovanje resursa i destrukciju sustinskih poslova
organizacije, u odnosu na TTPS evaluaciju. Uz dobre razloga za evaluaciju, racionalan obim i
plan evaluacije, Sponzor moZe obezbediti potrebnu podrSku i angaZovanje cele organizacije.
Sponzor postavlja ciljeve evaluacije od kojih zavisi izbor OP za evaluaciju i Zeljenih nivoa
kapaciteta, vremena zavrSetka evaluacije, metoda izveStavanja rezultata evaluacije i projekata za
evaluaciju. Na primer, ako je primarni cilj evaluacije poboljSavanje kapaciteta organizacije za
obezbedivanje argumenta za bezbednosnu garanciju, proces evaluacije treba da usmeri vecu
paznju na kvalitet i kompletnost dokaza, nego u slucaju evaluacije sa ciljem poboljSavanja
ukupnih procesa. Tipicni ciljevi za samo-evaluaciju mogu biti:

- razumeti sva pitanja koja se odnose na domen zastite,

- razumeti razvoj i implementaciju nove prakse zaStite u organizaciji,
- odrediti ukupne kapacitete zaStite organizacije,

- odrediti progres aktivnosti za poboljSavanje procesa.

U proceni relevantnosti SSE CMM modela za organizaciju i projekte koje treba evaluirati prema
postavljenim ciljevima za evaluaciju, Sponzor treba da razmatra brojna pitanja:

- Dali organizacija primenjuje SSE prakse u toku integracije sistema, razvoja aplikacija ili
proizvoda, ili obezbedivanja servisa?

- Da li organizacija zeli da poboljSa svoje SSE prakse i dostigne ponovljivost,
neprekidnost, efikasnost i ve¢u bezbednosnu garanciju?

- Dali organizacija Zeli da uspostavi svoju kompetentnost u izabranoj OP?

- Kaoji projekti najbolje demonstriraju SSE OP koje treba ukljuciti u proces evaluacije?

Sponzor, takode, treba da shvati da neka SSAM evaluacija nece propisati dobre procese, ili
naugciti organizaciju kako da poboljSa svoje kapacitete za izvrSavanje specifi¢nih procesa, niti da
je SSAM evaluacija zamena za evaluaciju proizvoda ili sertifikaciju sistema. Medutim, SSAM
evaluacija moze obezbediti vazan uvid i uputstvo za buduéi proces poboljSavanja i moze
izgraditi dodatne argumente za bezbednosnu garanciju za proizvode i sisteme zaStite. Sponzor
treba da proceni vrednost potencijalnih dobiti od evaluacije, prema njenim troSkovima, pre
pokretanja zahteva za evaluaciju (RFP).

2.5.6. Promenljivi parametri procesa evaluacije

Postoji nekoliko komponenti procesa evaluacije koji se mogu prilagodavati u toku faze planiranja,
a prema zahtevima Sponzora:

OP: Sponzor moZe zahtevati isklju¢ivnje nekih OP modela, iako su sve OP primenljive za SSE
praksu, ili prilagodavanje nekih aspekata OP odredenim potrebama. Sponzor moze ponudit
objektivni dokaz proizvoda rada prakse/procesa koji nije naveden u primerima datih BP u
modelu. Terminologija se, takode, moZe prilagoditi kulturi rada evaluirane organizacije.

Nivo CL: Sponzor moze identifikovati ciljne ili zeljene nivoe kapaciteta za OP ukljucene u
evaluaciju, ili izabrati pre-definisane Zeljene profile, [37]. U evaluaciji namenjenoj za izbor
snabdevaca opreme u RFP se mozZe specifikovati minimalni CL za OP. Cilj moZe biti jedan nivo
za sve OP (ML), ili specifican nivo za svaku OP (CL). SSAM definiSe zahtev za postizanje 1.
nivoa CL kroz 100% izvrSavanje svih BP. Svi drugi CL smatraju se postignutim, ako je 100%
dostignut prethodni CL, a 80% teku¢i nivo kapaciteta (CL). Kriterijumi za dostizanja CL
definise SSAM metod evaluacije (Slika 2.5.2), ali Sponzor moZe traZiti da redefiniSe kriterijume
na bazi znacaja koji pridaje postizanju specifi¢cnog nivoa kapaciteta.
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Da se dostigne nivo:

cLs 4 80%
cL4 80%  100%
cL3 80%  100%  100%
cL2 80%  100%  100%  100%
cL1 100%  100%  100%  100%  100%
cL1  cL2  CL3 CL4  CL5 "

Zahteva se % nivoa:

Sl. 2.5.2. Princip dostizanja nivoa kapacitete OP SSE CMM modela

Upitnik: Upitnik kao instrument evaluacije moze se prilagodavati u smislu donoSenja odluke za
eliminisanje specifi¢cnih OP iz razmatranja. Uzorak UPITNIKA prikazan je u Prilogu 2.5A.

Projekat za evaluaciju: Sponzor moZe specifikovati odredene projekte, ili tipove projekata za
evaluaciju. Na primer, poZeljno je u proces evaluacije ukljuciti projekte vrlo sli¢ne po tehnologiji,
veli¢ini i obimu, ili one za koje treba izvrSiti izbor snabdevaca. Treba razmatrati i geografske
podatke evaluirane organizacije (udaljenosti, radi troSkova putovanja TE), a i ciljevi evaluacije
mogu uticati na izbor projekata. Neki kriterijumi za izbor projekata za evaluaciju dati su u Tabeli
2.5.5.

Tabela 2.5.5. Neki kiterijumi za izbor projekata za evaluaciju

Faza Opis
Razumeti sva pitanja u domenu zastite Izabrati projekte unutar domena, koji je fokusiran na oblast
zaStite
Razumeti implementaciju nove prakse u [zabrati novi projekat koji poCinje sa implementacijom nove
organizaciji prakse

Odrediti ukupne kapacitete organizacije, ili ~ Izabrati projekat koji je reprezentativan za kapacitete
snabdevaca organizacije, ili snabdevaca

Odrediti progres aktivnosti na poboljSavanju  Izabrati pilot projekat za poboljSavanje procesa
procesa

Izabrane projekte za evaluaciju treba da vode pojedinci, ili projektni tim, odgovoran za planiranje
resursa, alokaciju, nadzor, kvalitet, kvantitet i bezbednost proizvoda/servisa projekta. Projekti
koje izvrSavaju integrisani timovi za razvoj proizvoda, takode, su podlozni evaluaciji. Lokaciju za
upitnike i intervjue po razlic¢itim projektima treba planirati racionalno, po moguénosti na istoj
lokaciji, zbog troSkova. Kontrolna lista za pripremu aktivnosti evaluacije na terenu, koja se koristi
kao pomocéni radni materijal evaluatora, data je u Prilogu 4 Radnog materijala na priloZzenom
CD-u.

Interviu: Za intervjuisanje Sponzor moze odrediti lica prema funkciji, nadleznosti, nivou
odgovornosti ili drugoj kvalifikaciji. Rukovodstvo projekta, iako moze biti sastavljeno od ljudi sa
razli¢itim zvanjima, mora imati jednu kontakt osobu za sve informacije i sadrZaje koji se odnose
na SSE funkcije projekata. Ako to nije moguce, Sponzor moze ovlastiti Siru grupu prakticara
projekta, koji mogu biti intervjuisani, na primer, lica iz grupe za Upitnike, na bazi pokazanog
znanja i iskustva u davanju odgovora na Upitnik.

Metod izveStavanja: Sponzor moze u Planu evaluacije specifikovati kako i kome u evaluiranoj
organizaciji rezultati evaluacije treba da se saopste; od nesaopStavanja rezultata na kraju faze rada
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na terenu, preko uopstene prezentacije rezultata TE svim zaposlenim organizacije, pa do detaljno
pisanog izvestaja o rezultatima evaluacije.

Dokazi: RFP treba da uklju¢i sve zahteve za dokaze (idealno u formi matrice dokaza) i
odgovarajuce prilagoden SSE CMM Upitnik za koris¢enje u procesu evalauciji. Ove informacije
evaluirana organizacija moze koristiti kao pomo¢ u izboru projekata i lica za relevantne ucesnike
u TE i da pocne sakupljti datoteku objektivnih dokaza za TE. RFP treba da ukljuci svaku formu
dokaza koja se modelom dopusta i treba jasno identifikovati prihvatljiv ,,tip* dokaza, ako je
evaluiranoj organizaciji dopusteno da izabere specifi¢ne primere. RFP treba da obuhvati i pitanja
odlaganja dokaza, indicirajuc¢i, na primer, da li dokaz treba vratiti evaluiranoj organizaciji na
zadrZavanje i ¢uvanje posle faze rada na terenu ili ostaju kod TE. RFP treba da navede ko i kada
moZe unistiti neki dokaz, ili radni papir iz procesa evaluacije. Konstrukcija Radne tabela za
pracenje podataka (DTS) i kriterijumi za registrovanje odgovora na Upitnik i Intervjue, kao i za
preliminarno i kona¢no rangiranje, dati su u Prilogu 2.5B.

Odnosi sa koordinatorom rada na terenu: Koordinator rada na terenu je predstavnik evaluirane
organizacije i saradnik TE u toku evaluacije na terenu. Sponzor treba da odredi koordinatora koji
ima neophodan autoritet za neometan razvoj procesa evaluacije, odgovornog za logisticku
podrdku specifikovanu u RFP: obezbedivanje prostora za rad TE, pristupa objektima, ljudima i
dokazima organiazcije i snabdevanje TE potrebnim materijalnim resursima tokom procesa
evaluacije. Uzorci ostalih radnih dokumenata za pracenje kretanja dokaza: Formular za
zahtevanje dokaza, Tabela za pracenje zahteva za dokaze, Tabela za pracdenje koriSéenja dokaza i
Tabela za pracenje odlaganja dokaza prikazani su u Prilogu 2.5C.

2.5.7. Rezultati i izveStavanje SSAM procesa evaluacije

Primarni rezultati SSAM metoda evaluacije procesa su Glavni nalazi koje evaluator u ime TE
referiSe i kona¢no diskutuje na brifinga Sponzora i Izvestaj o evaluaciji. Brifing za utvrdivanje
nalaza ukljucuje prezentaciju profila nivoa kapaciteta/zrelosti procesa i listu kljuénih nalaza
procesa/praksi za poboljSavanje. Profil nivoa kapaciteta/zrelosti indicira nivoe kapaciteta/zrelosti
svake pojedinacne/grupe OP organizacije. Glavni nalazi obuhvataju snagu i slabosti procesa i
praksi za evaluirane organizacije. Glavni nalazi se prezentuju Sponzoru, ali mogu i celgj
organizaciji, ako to Sponzor zahteva. lzvestaj o evaluaciji i poboljSavanju piSe se samo Sponzoru
i ukljucuje dodatne detalje o svakom nalazu, svaki zahtev Sponzora za izveStavanjem i
implikacije nalaza na zahteve Sponzora.

Na kraju procesa evaluacije u skladu sa modelom i metodom, vodec¢i evaluator treba da dostavi
referencirane eventualne probleme i iskustava grupi za razvoj SEI instituta, prema formularu za
IzveStaj evaluatora datom u modelu, [102]. U Prilogu 2.5D prikazani su ostali vazni uzorci
modela: scenariji za odrZavanje uvodnog i zavrdnog sastanka, prezentaciju profila nivoa
rangiranja OP i glavnih nalaza Sponzoru i prezentacija kona¢nog izvestaja, kao i primer direktnih
i indirektnih artefakta (tipicni proizvodi rada) SSAM metoda evalaucije — SSAM PI1D dokument,
koji je originalno generisan u Radnim materijalima, a koji zajedno kompletiraju proces SSAM
evaluacije i potrebni radni materijal.

2.6. Integrisani model i metod evaluacije procesa

2.6.1. Uvod

1z generickog CMM modela razvijena su dva tipa integrisanih modela sazrevanja procesa.

Integracioni model sazrevanja procesa—CMMI (CMM Integration), poslednja verzija CMMI 1.2
(25.08. 2006), integrise procese SE CMM i SW CMM i obezbeduje najbolje prakse za razvoj i
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odrZavanje, akviziciju i servise, uklju¢uju¢i pomo¢ organizacijama kod evaluacije i poboljSavanja
procesa SCAMPI (Standard CMMI Appraisal Method for Process Improvement) metodom.
Model, obezbeduje i okvir za uvodenje nove discipline, i Siroko je prihva¢en. U odnosu na ranije
CMM modele u CMMI v.1.2 eleminisane su BP i zamenjene sa specificnim praksama (SP).
Pojednostavljena je i numeracija komponenti modela, ukinute su CF, a GP viSe nisu organizovane
u CF kao u SSE CMM modelu, nego u genericke ciljeve (GG), koji su sekvencijalno numerisani,
a izvrSavaju se kroz specifi¢ne ciljeve (SG). Ukupno 22 OP su bitno izmenjene, integrisane i
poboljsane sa novim SP, ili napomenama i drugim informativnim komponentama koje dodatno
objasnajvaju implementaciju praksi i procesa. Razvijene su tri konstelacije modela, za: razvoj
procesa i proizvoda - CMMI-DEV sa 22 OP koja je kompletirana, a za servise - CMMI-SVC i
akviziciju - CMMI-ACQ u toku su razvoja. U sve tri konstelacije modela zajednic¢kih je 16
kljuénih OP, [20], [63].

Integrisani model sazrevanja procesa - iCMM (Integreted CMM) obezbeduje jedinstven model
za poboljSavanje procesa velikih organizacija, integriSuci brojne kriterijume i standarde, razli¢ite
po strukturi, formatu, terminima i nac¢inu merenja zrelosti i smanjujuc¢i konfuziju kod korisnika,
posebno u slucaju koriS¢enja vise od jednog standarda/modela u organizaciji. Model potvrduje
teZinu integracije razli¢itih modela u kombinovani program za poboljSavanje procesa. Koristi se u
Administraciji federalne avijacije SAD (FAA), [41].

Standardni CMMI metod za evaluaciju i poboljSavanje procesa - SCAMPI 1.2, obuhvata dva
klju¢na dokumenta: Zahtevi za CMMI evaluaciju -ARC (Appraisal Requirements for CMMI)
koji sadrze zahteve za tri klase metoda evaluacije: A, B i C i Dokument za opisivanje SCAMPI
metoda - MDD (Method Description Document), u kojem su opisane klase metoda. CMMI
odobrava samo metod klase A, dok su metodi klase B i C manje rigorozni i ispravnije ih je zvati
metodama procene, a ne evaluacije. SCAMPI A metod se Kkoristiti samo za evaluaciju i
poboljSavanje procesa organizacije, a obuhvata tri kategorije komponenti CMMI modela:
zahtevane (SG i GG), ocekivane (SP, GP)i informativne (subprakse i tipiche proizvode
rada).Tim za evaluaciju (TE) mora u procesu evaluacije pronaéi indikatore implementacije i
institucionalizacije SP i GP projekta, koji objektivno potvrduju da su SG i GG organizacije
zadovoljeni, [99], [100].

2.6.2. Struktura CMMI modela

CMMI okvir organizuje komponente u modelima, materijalu za obuku i metodu evaluacije
(SCAMPI) i generise CMMI Product Suite - potpunu kolekciju modela, materijala za obuku i
metoda evaluacije. Podskup CMMI Product Suite, je CMMI konstelacija - relevantna za
poboljSanje u odredenoj oblasti primene - razvoju, akviziciji i davanju servisa. CMMI model
procesa ima dve reprezentacije: kontinualnu i faznu.

Reprezentacije CMMI_modela, analogna pogledu na skup podataka kojeg obezbeduje baza
podataka, obezbeduju u sustini isti sadrzaj i koriste iste komponente modela, ali su organizovane
na razli¢it nac¢in i razlikuju se u prva dva nivoa kapaciteta (CL) i zrelosti (ML) procesa, (SI.
2.6.1), [20].
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Fazna reprezentacija Kontinualna reprezentacija

= =

| Specificni ciljevi Genericki cilievi | [ Specifi¢ni cilievi | Genericki ciljevi

Nivo zrelosti (ML) Nivo IZ?:pLz)xciteta

Specificne [ Generitke ‘ Specificne “ [ Genericke “

‘ prakse (SP) ‘ \ prakse (GP) ‘ prakse (SP) | prakse (GP) |

/ R 4
Sl. 2.6.1. Struktura CMMI modela u obe reprezentacije

Putevi evolucije nivoa kapaciteta OP u faznoj i kontinualnoj reprezentaciji CMMI modela
prikazani su na slici SI. 2.6.2.

Fazna reprezentacija Kontinualna reprezentacija
T 1 5. Kontinualno poboljsavan
| OP - 5. Optimizovan » Poboljsavanje kapaciteta org .
______ Vd 0ID, CAR / Poboljdavanje efektifvnosti procesa
N l I
1 1
4. Upravljan 4. Kvantitativno kontrolisan
/' OPF, QPF ,V Uspostavljanje merljivih kvantitativaih ciljeva .
[ Objektivno upravljanje procesima .
h l
3. Definisan 3. Dobro definisam
> ggF Tf)i)gl’ XE,R IPVI\?L [ — Definisanje standardnih procesa
/ y c ’ | OP,GP | /' Izvr8avanje definisanog procesa
LRI, SR, DR | i Koordinacija praksi

| — |
I SN |

2 Planiranipracen

O Eoa e, » ]
/ IPWIG J71P, IR, L / Verifikovanje performansi
l ‘ Pracenje performansi
| |
1. Inicijalni 1. IzvrSen neformalno

SP OP su [zvriene

Sl. 2.6.2. Evolucija nivoa zrelosti i kapaciteta u CMMI modelu

Fazna reprezentacija modela koristi se za pocetno poboljSavanje grupe procesa organizacije, na
primer na 1. nivo zrelosti. Svaki nivo zrelosti procesa (1-5) obezbeduje predvidanje opstih izlaza
sledeceg projekta. Kontinualna reprezentacija koristi se za progresivno - inkrementalno ili
inovativno poboljSavanje izabranih, pojedinacnih OP.

Primer graficke reprezentacije profila izlaznih nivoa ML OP u faznoj reprezentaciji (a) i nivoa
CL OP u kontinualnoj reprezentaciji modela (b) prikazan je naslici SI. 2.6.3.
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a) Profil OP u faznoj reprezentaciji Nivo zrelosti arganizacije b) Profil OP u kontinualnoj reprezentaciji Nivo kapaciteta procesa

Sl. 2.6.3. Profili rangiranja nivoa zrelosti (a) i kapaciteta (b) OP CMMI modela

U faznoj reprezentaciji modela sve OP moraju biti na istom nivou ML pre nego Sto organizacija
moze podic¢i OP na slede¢i visi nivo zrelosti. U kontinualnoj reprezentaciji modela organizacija
moze usmeriti aktivnosti i resurse prema OP, koje su bitne za izvrSavanje poslovnih cviljeva.
Nivoi CL razlicitih OP mogu medusobno varirati. Aplikativhe prednosti i nedostaci obe
reprezentacija modela date su u Tabeli 2.6.1, [20].

Tabela 2.6.1. Aplikativne razlike dve reprezentacije CMMI modela

Fazna reprezentacija Kontinualna reprezentacija
Manje fleksibilan Fleksibilniji
Obezbeduje definitivno usmerenje za poboljsenje (sve OP Organizacija moZe projektovati svoj vlastiti
teze 5. nivou zrelosti) pravac pobolj$anja procesa
Primenljiv samo za specifican tip organizacija Primenljiv za sve tipove organizacija
Svi procesi su obuhvaceni na svakom nivou Proizvoljan broj OP na svakom nivou

Dimenzije CMMI modela ¢ini skup tacaka u dvodimenzionalnoj ravni, odnosno:

- dimenzija oblasti procesa ili ,,5ta“ organizacija radi (n.p.r. na x osi) i
- dimenzija kapaciteta ili ,,koliko dobro* izvrSava te procese (nay osi).

Dimenzija oblasti procesa (OP) je klaster odnosnih specifi¢cnih praksi (SP), koje su glavni
gradivni blokovi za uspostavljanje kapaciteta procesa. Svaka OP u CMMI modelu opisana je sa
komponentama modela: izjava 0 nameni, uvodna napomena, odnosne OP (koje se odnose na
razmatranu OP), kratak opis specifi¢nih ciljeva (SG) i specificnih praksi (SP), specifi¢ne prakse
(SP) po specificnim ciljevima (SG), odnosno SG i SP i genericke prakse (GP) po generickim
ciljevima (GG), odnosno GG i GP.

Komponente OP grupisane su u tri kategorije: zahtevane, ocekivane i informativne. Zahtevane
komponente SG i GG opisuju Sta organizacija mora posti¢i da zadovolji neku OP modela i Sta
mora biti vidljivo implementirano u procesima organizacije. Postizanje specifi¢nog cilja (SG)
koristi se u evaluaciji kao osnova za odlucivanje da li je neka OP zadovoljena. Odekivane
komponente SP i GP opisuju Sta organizacija tipi¢no treba implementirati da postigne zahtevane
komponente; implementiraju poboljSanja, koriste se u evaluaciji i moraju biti planirane ili
implementirane u procesu, pre odluke da su SG i GG zadovoljeni. Informativne komponente
pomaZu razumevanje zahtevanih i ocekivanih komponenti. Primeri su: sub-prakse, tipican
proizvod rada, pojacanja (amplifications), elaboracija GP, naslovi cilja i praksi, hapomene uz
ciljeve i prakse i reference. Komponente CMMI v.1.2 modela prikazane su na slici Sl. 2.6.4, [20].
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Sl. 2.6.4. Komponente CMMI modela

CMMI model organizuje OP po alfabetskom redosledu. Svaka od 22 OP opisane su u modelu sa
svim komponentama modela prikazanim na Sl. 2.6.4. u literaturi [20].

Dimenzija nivoa kapaciteta/zrelosti procesa (CL/ML) je dobro definisani evolucioni put koji
opisuje koliko dobro se izvrSavaju procesi OP i progres porasta kapaciteta/sazrevanja OP. Model
ima 6 CL/ML, ali se 0. nivo nizvrSava/izostavlja. Svaki nivo je jedan sloj u temelju za
kontinualno poboljSanje procesa. CL/ML su kumulativni, tj. viSi nivo CL/ML ukljucuje atribute
niZih nivoa, $to znaci da u porastu CL/ML ne mozZe biti razmaka.

Genericki ciljevi-GG i genericke prakse-GP Koriste se za realizaciju vrednosti u obe dimenzije
(OP i CL) i za evaluaciju procesa. GG je uopStena izjava o izlaznom rezultatu kojeg treba dostici
sa efektivnom implementacijom pripadajucih GP. GP je opis neke akcije koju je neophodno
izvrsiti da bi se izvrSio klju¢ni elemenat (SP) neke OP. GG i GP realizuju dimenziju CL/ML i
zato se primenjuju na sve OP (SI. 2.6.5).

GGiGP

GG i GP —

SGisP SGiSP
Sl. 2.6.5. Primer CL (GG i GP) profila grupe OP (SG i SP)

Specifi¢ni ciljevi (SG) i specifi¢cne prakse (SP) realizuju dimenziju procesa modela, pa se zato
primenjuju za odredene oblasti procesa (OP). Genericki ciljevi (GG) i genericke prakse (GP)
realizuju dimenziju kapaciteta, pa se zato moraju primeniti na sve OP.

Primer 1: OP-Upravljanje zahtevima (REQM)

SG 1: Zahtevi su upravljani i identifikovane su nekonzistentnosti sa planovima projekta i
proizvodima rada.

SP 1.4: OdrZavanje dvosmernog traga pracenja zahteva.

Primer 2: OP-Upravljanje zahtevima (REQM)

GG 1: Implementirani proces postize specificne ciljeve OP.

GP 1.1: IzvrSene specificne prakse procesa za upravljanje zahtevima za razvoj proizvoda

rada i obezbedeni servisi za postizanje SG-a OP.
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Oblasti procesa CMMI modela svrstane su u kontinualnoj reprezentaciji (CL) u kategorije
procesa za: upravljanje procesom, upravljanje projektom, inZenjerstvo i podrsku, a u faznoj
reprezentaciji po nivoima zrelosti - ML (Tabela 2.6.2).

Tabela 2.6.2. OP po kategorijama u CL i CM reprezentaciji CMMI modela

Kategorija (CL) Oblast procesa (OP) Nivo zrelosti (ML) OP

w

Fokusiranje na organizacione procese (OPF)
Definicija organizacionih procesa +IPPD (OPD)
Organizaciona obuka (OT)

IzvrSavanje organizacionih procesa (OPP)
Organizacione inovacije i implementacija (OID)

Upravljanje procesom

Planiranje projekta (PP)

Kontrola i nadzor projekta (PMC)

Upravlajnje sporazumom sa snabdevacem (SAM)
Upravljanje integrisanim projektima + IPPD (IPM)
Upravljanje rizikom (RSKM)

Kvantitativno upravljanje projektom (QPM)

Upravljanje projektom

Upravljanje zahtevima (REQM)
Razvoj zahteva (RD)

Tehnicka resenja (TS)
Integracija proizvoda (PI)
Verifikacija (VER)
Vrednovanje (VAL)

InZenjerstvo

Upravljanje konfiguracijom (CM)
Garancija kvaliteta procesa& proizvoda (PPQA)
Merenje i analiza (MA)

Podrska Analiza odluka i reSenja (DAR)
Uzroc¢no-posledi¢na analiza i reSenja (CAR)

UT W NDNDN WWWwWwWwWN AW WwDNDNDNN U ww

Medusobni odnosi GP i OP, veoma znacajni za uzajamno pokrivanje i dopunjavanje,
identifikovani su i detaljno opisani u CMMI v.1.2 modelu. Detaljni opis meduzavisnosti GP i OP
novi je kvalitet modela, jer doprinosi razumevanju uticaja implementacije i institucionalizacije
odredenih GP na sazrevanje nivoa kapaciteta/ zrelosti.

2.6.3. Institucionalizacija procesa u CMMI modelu

Institucionalizacija je koncept koji se najceSce pogresno interpretira, a od kriticnog je znacaja za
koris¢enje CMMI modela; oznacava da je proces standardno i duboko ugraden u organizaciji.
Naime, svaka organizacija izgraduje neku infrastrukturu koja sadrZi efektivne, iskoristive i
konzistentno primenljive procese. Zavisno od kulture rada, organizacija preuzima te procese u
vecoj ili manjoj meri, a menadZment treba da neguje i odrZava tu kulturu rada tako da
institucionalizovani procesi traju duZze od ljudi koji su ih definisali, uspostavili i
institucionalizovali. Sam metod institucionalizacije procesa nije jednostavan, pa je u oceni
stepena institucionalizacije procesa, znacajnije kada se proces smatra institucionalizovanim, nego
koliko treba da proces postane institucionalizovan. Institucionalizacija je rezultat viSekratne
implementacije procesa, dok proces ne postane potpuno integrisan i usvojen u organizaciji. Za
ocenu institucionalizacije procesa, relevantni su slede¢i faktori, [20], [98]:

- raspolozivost procesa i procedura u projektu i organizaciji;
- konzistentnost implementacije procesa i procedura u projektima i organizaciji i
- infrastruktura i povratni mehanizmi za podr3ku poboljSanja procesa i procedura.

U CMMI modelu GG i GP su gradivni blokovi institucionalizacije i obezbeduju osnovu za
institucionalizaciju procesa organizacije. Koliko kvalitetno i konzistentno su GG i GP izvrSene u
toj su meri procesi organizacije viSe institucionalizovani, zato Sto: doprinose brZoj
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institucionalizaciji procesa, pomazu izgradnju infrastrukturne podrSke, angaZovanje i
konzistentnost kroz procese organizacije i primenljive su na sve OP. Stepen institucionalizacije
procesa ugraden je u GG i izrazava se imenom procesa koji su pridruzeni svakom GG (Tabela
2.6.3).

Tabela 2.6.3. Stepen institucionalizacije procesa po GG

Generi¢ki cilj i naziv Progresivno sazrevanje procesa
GG1: Postici specifi¢ne ciljeve Izvrsen proces
GG2: Institucionalizuj upravljiv proces Upravljiv proces
GG3: Institucionalizuj definisan proces Definisan proces

GG4: Institucionalizuj kvantitativno upravljan proces  Kvantitativno upravljan proces

GGS5: Institucionalizuj optimizovan proces Optimizovan proces

Svaki GG na viSem nivou ukljuéuje sva svojstva GG na prethodnom niZzem nivou. Na primer,
definisan proces ukljucuje i gradi se na upravljanom procesu i.t.d. U CMMI modelu GG su
opisani sa pripadaju¢im GP. Zbirni prikaz GG i pripadaju¢ih GP koje ukazuju na stepen
institucionalizacije dat je u Tabeli 2.6.4, [20].

Tabela 2.6.4. Zbirni prikaz GG i pripadajuc¢ih GP CMMI v.1.2 modela

Generi¢i ciljevi-GG Genericke prakse-GP
GG1: Postici specifi¢ne ciljeve GP1: Izvrsi specificne prakse

GP 2.1: Uspostavi politiku organizcije

GP 2.2: Planiraj proces

GP 2.3: Obezbedi resurese

GP 2.4: Pripisi odgovornosti

GP 2.5: Obudi korisnike

GP 2.6: Upravljaj konfiguracijom

GP 2.7: Identifikuj i ukljuci relevantne ucesnike

GP 2.8: Monitorisi i kontrolisi proces

GP 2.9: Objektivno evaluairaj sprovodenje

GP 2.10: Revidiraj status sa visSim nivoom menadzmenta

GG2: Institucionalizuj upravljan proces

GP 3.1: Uspostavi definisan proces

GG3: Institucionalizuj definisan proces GP3.2. Sakupi informacije o poboljganju

GG4: Institucionalizuj kvantitativno GP 4.1: Uspostavi kvantitativne ciljeve za proces
upravljan proces GP 4.2: Stabilizuj izvrSavanje sub-procesa

GP 5.1: Obezbedi kontinualno poboljSanje procesa

GG5: Institucionalizuj optimizovan proces GP5.2: Koriguj glavne uzroke problema

PoboljSavanje procesa na bazi CMMI modela pomaZze organizaciji da: poboljsa zrelost ili
kapacitet procesa, uspostavi priorotete i implementira poboljSavanja procesa. Nivoi kapaciteta/
zrelosti u CMMI modelu opisuju evolutivni put poboljSavanja procesa organizacije za razvoj i
odrzavanje proizvoda i servisa. CMMI podrzava dva puta poboljSavanja procesa: kontinualni, koji
inkrementalno poboljSava procese po izaboru i fazni, koji poboljSvava skup procesa (OP) sa
prethodnog niZeg nivoa zrelosti.

2.6.4. Osnove SCAMPI metoda evaluacije
Glavni principi SCAMPI v. 1.2 metoda evaluacije su, [98]:

1. Uporeduje postojece procese organizacije prema referentnim u CMMI modelu;
2. Evaluira procese u cilju razumevanja kapaciteta i zrelosti i
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3. Odluéuje da li se prakse i procesi izvrSavaju na osnovu adekvatnosti dizajna,
specifikacije, integracije, implementacije i institucionalizacije praksi i procesa
organizacije u odnosu na model.

SCAMPI v. 1.2 metod koristi ostale opSte principe za poboljSavanje procesa organizacije:
sponzorstvo glavnog menadzmenta; fokusiranje na poslovne ciljeve; obezbedenu poverljivost za
intervjuisane zaposlene i sakupljene podatke; kolektivni pristup TE procesu evaluacije i
fokusiranje na akcioni plan za poboljSavanje procesa.

Za potrebe evaluacije SCAMPI metod koristi ocekivane komponente - GG, GP i SP CMMI
modela, koje odreduju obim projekta evaluacije. Zbirni pregled GG (55), GP (189) i SP (826) za
potrebe SCAMPI modela evaluacije, [63], [84] ukazuje na teZinu problema i obim SCAMPI
evaluacije. GG i GP su kriti¢ne za proces evaluacije. Subprakse (2-10 po SP) sadrze informativni
materijal koristan za razumevanje znacenja specifi¢nih praksi (SP), pa je u procesu evaluacije
krajnje neprakti¢no ocekivati sakupljanje dokaza za tako veliki broj subpraksi.

SCAMPI metod evaluacije ne zahteva izri¢ito da proces evaluacije vode ovlas¢eni evaluatori, ali
se to ocekuje da bi se sprecio sukob interesa i zadrzao neophodan nivo objektivnosti. SCAMPI A
metod evaluacije moraju voditi osposobljeni i (SEI) ovlas¢eni Vodeéi SCAMPI evaluatori. Radni
materijal SCAMPI metoda obuhvata: ARC, MDD, upitnik zrelosti, upitnik za intervjue i formulare
za evaluaciju. Rezultat evaluacije procesa obezbeduje profil nivoa rangiranja zrelosti/kapaciteta
procesa organizacije i obuhvata sva pozitivna iskustva iz ranijih modela i metoda evaluacije.
SCAMPI metod obezbeduje detaljnu definiciju metoda (MDD) i uputstvo za implementaciju:
jasnu podriku, konzistentnost, ponovljivost i organizovani centar za efikasno koris¢enje na
terenu, [100].

Strategija poboljSavanja evaluiranih procesa SCAMPI metodom obuhvata:

- sakupljanje integrisanih podataka sistemom upitnika i neprekidnu konsolidaciju;
- odredivanje prioriteta za istraZivanje intervjuom, na bazi podataka iz upitnika;

- analizi uskladenosti i nivoa pokrivanja praksi organizacije u odnosu na model i

- verifikaciju objektivnih dokaza, sakupljenih na lokaciji evaluacije.

Klase SCAMPI metoda evaluacije razlikuje se po stepenu rigoroznosti primene metoda. Klasa A
je najzahtevnija u pogledu pracenja SCAMPI metoda i CMMI modela, klasa B je neznatno manje
zahtevna i rigorozna, a klasa C najmanje zahtevna i rigorozna. U Prilogu 2.6A u Tabeli 1. date su
neke ocekivane razlike sve tri klase, [100], [118].

Izbor odredene klase SCAMPI metoda evaluacije u najvec¢oj meri zavisi od strategije evaluacije i
poboljSavanja procesa organizacije. Moguce su tri strategije:

1. Za iniciranje programa poboljSavanja procesa organizacije koristiti SCAMPI B
evaluaciju, identifikovanjem vecine slabosti u odnosu na CMMI model i planiranjem
procesa poboljSavanja na tim slabostima. Periodi¢no primenjivati SCAMPI C evaluaciju
za merenje progresa poboljSavanja procesa u odnosu na plan i za odredivanje spremnosti
organizacije za narednu evaluaciju klase B ili A.

2. SCAMPI C evaluaciju koristiti na podskupu OP organizacije, zasnivanom na oblasti
poslovanja ili veli¢ini projekta. Plan poboljSavanja procesa bazirati na agregaciji
otkrivenih slabosti. PoSto je klasa C evalaucije manje detaljna, slabosti pripisati celoj
organizaciji, a ne samo podskupu OP u kojem su otkrivene. Posle 6 ili 12 meseci izvrSiti
evaluacija klase B za procenu progresa poboljSavanja procesa u odnosu na plan
evaluacije i odrediti spremnost za evaluaciju klase A.

3. Za inicijalno poboljsvanje procesa organizacije Koristiti klasu A evaluacije. Plan
poboljSavanja bazirati se na identifikovanim slabostima. Evaluacija klase B moze se
izvrsiti posle 6 ili 12 meseci u odnosu na plan poboljSavanja procesa, da bi se odredila
pogodnost za drugu evaluaciju klase A i zvani¢no rangiranje profila nivoa procesa
organizacije.
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U vecini situacija preporucuje se trec¢a strategija zato Sto se najveci broj slabosti otkrije u klasi A
evaluacije i sa najvecim nivoom poverenja, a organizacija, posebno interni ¢lanovi TE, najvise
nauci kroz formalni proces evalaucije.

Sakupljanje objektivnih dokaza i aktivnosti SCAMPI v.2.1 evaluacije na ¢etiri projekta SE i SWE
procesa na terenu prema CMMI v.1.2 modelu do 3. nivoa zrelosti, treba da traju najvise dve
sedmice ili 100 ¢asova. TE u fazi rada na terenu prikuplja koraborativne objektivne dokaze za
potvrdu pozitivnih izjava iz preliminarnog sakupljanja dokaza o implementaciji praksi kroz
sistem upitnika. SCAMPI metod evaluacije specifikuje sledece tipove objektivnih dokaza koji su
indikatori implementacije praksi (PI1), [100], [118]:

- direktne artefakte, opipljive izlazne rezultate implementiranih praksi, n.p.r., tipicni
proizvod rada naveden u modelu,

- indirektne artefakte, posledice ili indikacije implementacije praksi i

- potvrdne izjave, usmene/pisane koje podrzavaju implermentaciju praksi, tj., odgovori na
upitnik i intervju.

Prva dva tipa dokaza dolaze iz dokumenata, a potvrdne izjave iz intervjua. TE takode Korsti i
zabeleSke ¢lanova tima, sakupljene za specifi¢ne prakse OP Planiranje projekta. Pll ima dve
komponente ili dimenzije: objektivhost dokaza i implementacije praksi. Komponenta
objektivnosti dokaza odnosi se na formu objektivnog dokaza, a komponenta implementacije
prakse odnosi se na znacaj i dokazujucu vrednost objektivnog dokaza za dokazivanje nivoa
implementacije prakse. Inicijalni opis PIl (PIID) sadrZe direktne i indirektne dokaze — proizvode
rada koje priprema organizacija i koji demonstriraju kroz dokumentaciju organizacije kako su
CMMI prakse implementirane u organizaciji. Razvoj PIID i priprema za evaluaciju nije trivijalan
posao i predstavlja dodatni teret za svaku organizaciju. Primer PIID radnog dokumenta prikazan
je uPrilogu 2.6B.

Izvori objektivnih dokaza za SCAMPI evaluaciju mogu biti:

- Instrumenti: upitnik, anketa, imovina orgnizacije koja odrazava dokaz o implementaciji
praksi prema CMMI modelu, npr, tabele mapiranja;

- Prezentacije: demonstracije alata, pregledi brifingai sl.;

- Dokumenta: politike, procedure i planovi implementacije, el. dokument i sl.

- Intervjui: struktuiran, po pozivu, dodatni; lidera projekta, prakticara, korisnika.

SCAMPI metod takode ohrabruje formiranje radnih grupa TE (mini timova) za nezavisno
intervjuisanje, koji imaju ovlaSéenja da postizu konsenzus o implementaciji prakse u svakom
projektu. Ovo je osnovna razlika od prethodnih metoda evaluacije gde se zahtevalo uceSée celog
TE u vodenju jednog intervjua.

Vrednovanje objektivnih dokaza vrsi se na bazi podataka o implementaciji praksi u procesima
organizacije, TE (ili tipicno mini tim) pripisuju vrednosti — vrednuju svaki dokaz o meri
implementacije prakse CMMI modela. Svaka praksa se karakteriSe, uglavhom na bazi procene
evaluatora, kao, [98], [118]:

- PI- potpuno implementirana: direktni artefkt prezentiran, odgovara i podrzan sa
indirektnim artefaktom, bez uocenih slabosti, za >85%-100% dokaza o izvrSavanju SP i
GP;

- Sl-Siroko implementirana: direktni artefkt prezentiran, odgovara i podrZan sa
indirektnim artefaktom ili potvrdnom izjavom, sa 1 ili nekoliko uocenih slabosti, za
>50%0-85% dokaza o izvrSavanju SP i GP;

- Dl—-delimi¢no implementirana: nepostojanje direktnog artefakta, i/ili potvrdne izjave;
artefakti i potvrdne izjave indiciraju da su neke prakse implementirane, uocena 1 i vise
slabosti, za >15%-50% dokaza o izvrSavanju SP i GP;

- NI- Neimplementirana: nije zastupljen ni jedan prethodni slucaj, za >0%-15% dokaza
0 izvrSavanju SP i GP.
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Karakterizacija oblasti procesa na bazi konsenzusa TE, vrsi se agregacijom vrednosti podataka
za prakse svakog implementiranog procesa na nivou projekta/organizacione jedinice/
organizacije. Na sli¢an nacin agregiraju se opservacije o snazi i slabostima praksi procesa i
formira se osnova za rangiranje nivoa kapaciteta/zrelosti procesa. Ako je potrebno prosudivanje
TE o implementaciji prakse, odluka se donosi na bazi razmatranja kombinacija karakterizacija
dokaza o imlementaciji prakse, razloga za karakterizaciju na nivou implementicije i ozbiljnosti
slabosti na nivou agregiranog skupa. Pravila za agregaciju PIl na nivou organizacije prikazana su
u Tabeli 2.6.5.

Tabela 2.6.5. Pravila za agregaciju vrednosti Pl

Uslov I1zlaz Napomena
Svi X (npr, ST) X Svi slucajevi implementacije imaju iste karakteristike
Svi ($1ili PI) SI Svi slu¢ajevi implementacije karakterisani su sa $1 ili PI
Neki DI, nema NI S1ili DI TE je prosudio i izabrao $Iili DI na nivou organizacije
Neki NI NI, DI, ili 81 TE je prosudio i izabrao NI, DI ili S na nivou organizacije

Koncept sakupljanja podataka i rangiranja nivoa OP obuhvata: koraboraciju, ili da direktne
artefakte podrzavajuju indirektni artefakti, ili potvrdne izjave iz razli¢itih izvora dokaza;
pokrivanje, ili da mora imati dovoljno objektivnih dokaza za implementaciju svake prakse,
uvidom da postoji barem jedan slu¢aj implementacije u 1 projektu, barem 1 SP za svaki slucaj
implementacije ili >50% SP i GP za svaki GG OP i svaki projekat da ima barem po 1
koraborativno potvrden podatak, i kompletnost dokaza, ili da je svaki dokaz o implementaciji
dovoljno kompletiran sa prikupljenim podacima za objektivhu kategorizaciju dokaza.
Ispunjavanje GG OP odreduje se na osnovu sposobnosti TE da opiSe kako skup agregiranih
slabosti utice na kona¢no rangiranje i kriterijuma:

- sve SP i GP su ocenjene na nivou organizacije kao Sl ili P1 i
- agregacija slabosti implementacije SP i GP ne uti¢e znacajno na postizanje GG.

U Tabeli 2.6.6 dati su kriterijumi za rangiranje CL u kontinualnoj reprezentaciji.

Tabela 2.6.6. Kriterijumi za rangiranje CL u kontinualnoj reprezentaciji

CL Atributi procesa Rangiranje

1. IzvrSavanje procesa STili PI
IzvrSavanje procesa PI

) Upravljanje procesom STili PI

" Upravljanje proizvodom rada Srili PI
IzvrSavanje procesa PI
Upravljanje procesom PI
Upravljanje proizvodom rada PI

3. | Definisan proces Stili PI

Implementiran proces Stili PI
[zvrSavanje procesa PI
Upravljanje procesa PI
Upravljanje proizvodom rada PI
Definisan proces PI
4 Implementiran proces PI

" Merenje procesa Stili PI

Kontrola procesa Stili PI

Rezultat SCAMPI evaluacije, pored rangiranja CL/ML nivoa je i generisanje nalaza o snazi i
slabostima procesa organizacije. Snagu ukupnih procesa organizacije ¢ine kona¢ni nalazi koji
indiciraju najbolje implementirane prakse procesa na nivou organizacije, a slabosti su nalazi koji
sumiraju propuste u implementaciji praksi, tipicno na nivou GG i koji ne doprinose individualnim
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projektima organizacije. Proces SCAMPI evaluacije sadrZi 3 faze, 11 (pod)procesa i 43 aktivnosti
(Sl. 2.6.6).

Start

v

Faza 1: Planiranje i priprema za evaluaciju

—» Proces 1.1: Analiza zahteva

—» Proces 1.2: Razvoj plana evaluacije

—» Proces 1.3: Izbor i priprema tima

—» Proces 1.4: Obezbedenje i analiza inicijalnih objektivnih dokaza
—» Proces 1.5: Priprema za sakupljanje objektivnih dokaza

v
Faza 2: Izvodenje evaluacije

—» Proces 2.1: Ispitivanje objektivnih dokaza
—» Proces 2.2: Verifikacija i vrednovanje objektivnih dokaza
—» Proces 2.3: Dokumentovanje i vrednovanje objektivnih dokaza

—» Proces 2.4: Generisanje rezultata evaluacije
v
Dostavljanje izveStaja o rezultatima

Proces 3.1: Isporucivanje rezultata evaluacije

Proces 3.2: Arhiviranje i pakovanje materijala evaluacije

Kraj

Sl. 2.6.6. Faze i procesi SKAMPI metoda evaluacije

2.6.5. Preporuke za primenu SCAMPI v.1.2 metoda evaluacije

1.

Organizacija treba da obezbede barem dva projekta (obi¢no 4) za evaluaciju, kao izvor
objektivnih dokaza koji reprezentativno pokrivaju Zivotni ciklus procesa u organizaciji.
Cilj je drzati broj evaluiranih projekata Sto manjim, [20].

Plan evaluacije treba da ukljuci intervjuisanje menadZera za: tehni¢ki razvoj,
poboljSavanje procesa, obuku, kontrolu kvaliteta i merenja.

U proces evaluacije mogu se ukljugiti i proizvodi koji su delimi¢no u Zivotnom ciklusu
proizvoda.

Pokrivanje modela odreduje se verifikovanjem i vrednovanjem objektivnih dokaza,
pregledom artefakata i potvrdnih saopstenja za svaku praksu (SP/GP).

Implementacije praksi modela karakteriSu se na bazi implementacije SP i GP, a subprakse
sluze za utvrdivanje stepena implementacije praksi.

Tipi¢ni proizvodi, amplifikacije discipline i elaboracije GP, ukljucuju se u ocenu stepena
implementacije praksi, gde i kada je to potrebno.

Prema proceni SEI, za SCAMPI A evaluaciju 24 OP do 5 nivoa CL/ML, potrebno je za
TE od 6 ¢lanova 13 dana sa radom od 8 i viSe ¢asova dnevno.
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8. U Tabeli 2. u Prilogu 2.6A date su priblizne procene potrebnog broja relevantnih
ucesnika koje treba intervjuisati, vremena i broja intervjua i ukupnog vremena za
evaluaciju procesa, ukljucenog u sve tri CMMI modelom obuhvacene discipline.

9. Cilj CMMI modela je da naknadnih intervjua uopsSte nema, ali je dobro planirati po 2
sata za naknadne intervjue, za 4 lica sa ukupno 8 sati rada TE.

10. Vode¢i evaluator interpretira CMMI SP i GP prakse kao ocekivane, a odluku o tome da li
je neka alternativna komponenta prihvatljiva donosi TE konsenzusom,.

11. Institucionalizaciju OP u CMMI modelu vode¢i evaluator interpretira kao zadovoljenje
zahteva GG (generickih ciljeva).

12. Dokumentovane procedure procesa nisu ,oc¢ekivane®, niti ,zahtevane“ komponente
procesa u CMMI. Termini uspostavi i odrZavaj ukljucuju dokumentaciju i koris¢enje
komponenti u celoj organizaciji.

14. SAM OP se ne primenjuje na proizvode koji se ne isporucuju za projekat kupca, (n.p.r.,
neisporuceni razvojni alati), ali se primenjuje na isporucioca komercijalnih proizvoda,
ako se njegov proizvod isporucuje za projekat evaluacije.

16. Minimalan sadrzaj skupa standardnih procesa - OSSP mora pokriti procese za
inZenjering, menadzment, podrsku SE i organizacione aktivnosti ako se evaluira softver.
Definicija procesa organizacije - OPD obezbeduje specifi¢ne informacije o definisanju
procesa, kako proces moZze biti definisan i 5to TE treba da razmatra.

18. Sve procese definisane projektom treba smatrati alternativnim procesima.

19. Za projekte evaluacije koji zahtevaju specijalnu bezbednosnu proveru TE sa Sponzorom
potpisuje NDA ugovor, a svi ¢lanovi TE imaju bezbednosnu proveru.

20. U modelu ne postoji jedinstvena lista za zahtevane metrike za svaku OP; zahteva se samo
dovoljno metrike za potrebe svakog nivoa CL/ML, definisane u okviru procesa, projekta i
organizacije, a ne u okviru OP modela.

GP - Sakupljanje informacija za poboljSanje procesa obezbeduje ulaz u nekoliko praksi OPF i
OPD OP. Nema jasne specifikacije minimuma informacija koje treba sakupiti, ali su tipovi
sakupljenih informacija definisani u modelu.

2.7. Komplementarnost standarda kvaliteta procesa

2.7.1. Uvod

U praksi zaStite potvrdilo se da gotovo ni jedan model procesa, ili standarda zaStite sam za sebe
nije dovoljan za reSavanje vecine potencijalnih problema u zastiti. Medutim, brojni modeli i
standardi imaju konzistentne i kompatibilne oblasti koje se u odredenoj meri dopunjavaju i
preklapaju, zadrZavajuéi individualne prednosti za specifi¢ne aspekte primene. Cilj je sagledati
kompatibilnosti i komplkementarnosti relevantnih standarda i modela zastite, orijentisanih bilo na
sisteme zastite, procese zastite ili okruZenje, utvrditi prednosti i nedostatke za konkretne uslove
primene i okruzenja i na taj nacin olaksSati korisnicima izbor adekvatnih standarda i modela za
reSavanje problema zastite u realnom kontekstu i okruZenju konkretne organizacije, umesto, po
pravili najskupljih reSenja ,,dobrih* ili ,,najboljih* praksi namenjenih za ,.tipicne organizacije* i
Hlipicna okruzenja“. Sa aspekta kvaliteta procesa zastite, od posebnog znacaja je izbor Sto brzih,
jeftinijih, nedestruktivnih i dovoljno efektivnin metoda za merenje zrelosti, evaluaciju i
poboljSavanje procesa IKT zastite.

Standard ISO/IEC 15504 - Okvir za merenje procesa, koji koristi dimenzije procesa i kapaciteta i
podrZzava sve vrste procesa, u velikoj meri je kompatibilan sa SSE CMM modelom. Relevantni
standardi za upravljanje sistemom zaStite ISO/IEC 17799, [49], ISO/IEC 13335, [55] i brojni
NIST standardi zaStite za federalni IKT sistem SAD, [69] [70], [71], [72], [73], [74], [75] u
velikoj meri su kompatibilni sa procesno orijentisanim modelima sazrevanja proces - SSE CMM i
CMMI, posebno u oblasti SSE procesa.
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2.7.2. Komplementarnost SSE CMM i drugih standarda zastite

U standardu ISO/IEC 15504, na bazi procene specifi¢nih faza procesa, osnovne oblasti praksi

podeljene su na: organizacione, upravljacke, inzenjerske, klijentsko-snabdevacke i procese za
podrsku. Standard specificira 6 nivoa kapaciteta procesa organizacije, [51]:

ook,

L0: nekompletan proces,
L1: izvr8en proces,

L2: upravljan proces,
L3: uspostavljen proces,
L4: predvidljiv proces i
L5: optimizovan proces.

Primenljiv je za: samo-procenu, nezavisnu, neprekidnu i diskretnu procenu. Nivo L3 odgovara
I1SO 9000 sertifikatu. Kompatibilnost sa SSE CMM data je u Tabeli 2.7.1.

Tabela 2.7.1. Kompatibilnost SSE CMM i ISO/IEC 15504

(Nije eksplicitno definisan, implicitno se odnosi)
Nivo kapaciteta 1: IzvrSen neformalno

CF 1.1. Bazitne prakse su izvrSene

Nivo kapaciteta 2: Planiran i pra¢en

CF 2.1: Planiranje performansi

SSE CMM model sazrevanja procesa

CF 2.4. Pracdenje performansi

CF 2.2: Disciplinovanje performansi

CF 2.3: Verifikovanje performansi

Nivo kapaciteta 3: Dobro definisan

CF 3.1: Definisanje standardnog procesa

CF 3.2: IzvrSavanje definisanog procesa

(Nije specificno obuhvacen u ovoj tacki, ali su ovi aspekti
obuhvaceni ranije u slede¢im GP):

GP 2.1.1: Alociraj resirse

GP 2.1.2: Pripisi odgovornosti
GP 2.1.5: Obezbedi obuku

CF 3.3: Kkordiniranje prakse zaStite

Nivo kapaciteta 4: Kvantitativno kontrolisan

CF 4.1: Uspostavljenje merljivih ciljeva kvaliteta
CF 4.2: Objektivno upravljanje performansama
Nivo kapaciteta 5: Kontinualno poboljsavan

CF 5.1: PoboljSavanje kapaciteta organizacije
CF 5.2: Poboljsavanje efektivnosti procesa

OP 2.1:

OP 2.2:

Nivo 3:

OP 3.1:

OP 3.2:

Nivo 4:
OP 4.1:
OP 4.2:
Nivo 5:

OP 5.1:
OP 5.2

ISO/IEC 15504 okvir za merenje procesa
Nivo 0:
Nivo 1:
OP 1.1.
Nivo 2:

Nekompletan proces
IzvrSen proces
Atribut performansi procesa

Upravljan proces

Atribut upravljanja performansama

Atribut upravljanja proizvodom rada
Uspostavljen proces

Atribut definicije procesa

Atribut resursa procesa

Nema direktnog ekvivalenta

Predvidljiv proces
Atribut merenja

Atribut kontrole procesa
Optimizovan proces

Atribut poboljsavanje procesa
Atribut promene procesa

NIST okvir za procenu nivoa bezbednosti federalnog IKT sistema SAD, prevashodno namenjen

za razvoj zivotnog ciklusa politike IKT zaStite, (SI. 2.7.1), obuhvata pet nivoa efektivnosti
programa zastite,[73], [12]:

1
2.
3.
4
5

dokumentovana politika

dokumentovane procedure

implementirane procedure i kontrole

testirane i revidirane procedure i kontrole
potpuno integrisane procedure i kontrole zastite
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Obim

Revizija Podrska menadzmenta
Objavljivanje i distribucija Analiza uticaja na posao
Konaéno odobrenje Intervju kljuénih zaposlenih
Inicijalni nacrt

Sl. 2.7.1. Razvoj Zivotnog ciklusa politike zastite

ISO/IEC 17799 standard zastite u kombinacija sa SSE CMM modelom sazrevanja procesa
formira metodologiju vektora zaStite (S-vektora) za menadZzment zaStite web aplikacija, koja je
jos u fazi razvoja. NajSire prihvaéeni standard za upravljanje zastitom, ISO/IEC 17799, obuhvata
skup upravljackih, operativnih i tehni¢kih kontrola zastite, kao i instrukcije o tome 3ta treba
uraditi u IKT zastiti i kako formirati politike zaStite, ali ne sadrzi nikakvu metriku zastite. SSE
CMM model procesa najbolje prakse zastite, ne sadrzi nikakvu metodologiju niti kontrole zastite,
ali poseduje dobru, sistemski i procesno orijentisanu metriku. U razvoju metodologije S-vektora
ova dva standarda pokazala su veliki stepen kompatibilnosti. Na bar dijagramu (SI. 2.7.2) data je
procena korelacija OP SSE CMM modela i uklucenih ¢lanova ISO/IEC 17799 standarda, [10],
[42], [104].

Oblast procesa
SSE CMM

oP22
oP21
oP20
oP19
oP18 []
oP17 |
oP16 ]
oP15s 1]
OP14 I
CEN—
Sl
oP11 ]

oPl0 [T
OPos T
OPO8
opo7 [T

opos [ ]

opos [T
oPO4 [T

OPO3

OP02

OPO1 \

“H

\ \ \ \ \
20 40 60 80 100%

Broj ukljuenih 1ISQ 17799 &lanova

(=]

Sl. 2.7.2. Korelacija OP SSE CMM i ukljucenih ¢lanova ISO/IEC 17799 standarda

Rezultati jasno indiciraju da su prvih 11SSE OP SSE CMM modela najbolje pokrivene sa
ISO/IEC 17799 standardom, dok su projektne i organizacione OP slabije pokrivene sa ISO/IEC
17799. Od SSE OP najbolje su pokriveni sa ISO/IEC 17799: Administriranje kontrola zastite,
Koordinacija sistema zaStite i Nadzor i kontrola sistema zaStite. OP - Obezbedenje
bezbednoosnog ulaza predstavljena je prilicno dobro, a OP iz oblasti upravljanja rizikom:
Procena uticaja, Procena bezbednosnog rizika, Procena ranjivosti zastupljene su umereno u
ISO/IEC 17799. Medutim, OP — Verifikacija i validacija zaStite, slabo je zastupljena u ISO/IEC
17799, Sto indicira da proizvodaci softvera koji koriste ISO/IEC 17799 model imaju poveéan
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rizik. SSE CMM model sazrevanja procesa zastite komplementaran je i sa drugim relevantnim
standardima zastite ISO/IEC 13335 i NIST standardima (Tabela 2.7.2), [42], [55], [75].

Tabela 2.7.2. Komplementarnost SSE CMM, ISO/IEC 17799, ISO/IEC 13335 i NIST

SSE CMM | ISO/IEC 17799 ISO/IEC 13335 NIST HANDBOOK

Poglavlje 10 - Personalno/korisni¢ka
pitanja

Poglavlje 14 - Bezbednosna analiza u
operaciji podrske

OP01  Sekcija 5, 6,8 Clan 17 - Pracenje

OP 02 Uvod Clan 10 - Korp.orac'l]s'ka Poglavlje 7 - Upvrqvljan]e rizikom u sistemu
analiza rizika zastite IT
OP 03 Uvod Clan 10 - Korp'orac'ljs'ka Poglavlje 7 - Upfqvljanje rizikom u sistemu
analiza rizika zastite IT
% y Poglavlje 7 - Upravljanje rizikom u sistemu
OP 04 Uvod Clan 10 - Korp oracy s'ka zastite IT
analiza rizika . i .
Poglavlje 4 - Kombinovane pretnje
OP 05 Uvod Clan 10 - Korp.orac'ljska Poglavlje 7 - Upf‘qvljan]e rizikom u sistemu
analiza rizika zastite IT

Clan 14 - Implementacije

0P 06 Sekcija 10 sistema zastite

Poglavlje 9 - Bezbednosna garancija

Poglavlje 6 - Upravljanje programom

OP07  Sekcija 2.6 Clan 13 - Plan zastite IT v
zastite
Poglavlje 18 - Kontrolni tragovi
OP 08 Sekcija 10 Clan 17 - Pracenje Poglavlje 12 - Upravljanje kompjuterskim

incidentom

Clan 8- Korporacijska
politika zastite IT
Clan 11 - Preporuke zastite IT
OP09  Sekcijal, 35 Clan 12 - Politika zastite IT
sistema
Clan 13 - Plan zastite IT
Clan 15 - Svest o zastiti

Poglavlje 5 - Politika zastite racunara

Poglavlje 13 - Svest, obuka obrazovanje

Poglavlje 15 - Fizi¢ka zastita i zastita od
uticaja okoline

Clan 8 - Korporacijska politika
zastite IT

Clan 11 - Preporuke zastite IT

Clan 12 - Politika zastite IT
sistema

Clan 13 - Plan zastite IT

Poglavlje 8 - Planiranje zastite u ZCSZ
Poglavlje 11 - Upravljanje van. dog.
Poglavlje 16 - I&Aautentifikacija
Poglavlje 17 - Logicka AC

Poglavlje 19 - Kriptografija

OP 10 Sekcija1,7,8 9

Clan 17 - Pracenje
OP11  Sekcija 10 Clan 14 - Implementacija
sistema zastite

Poglavlje 8- Planiranje zastite u ZCSZ
Poglavlje 18 - Kontrolni tragovi

SSE-CMM model sazrevanja procesa zastite u nekim oblstima poklapa se i sa CC standardom
(ISO/IEC 15408) opstih kriterijuma za evaluaciju proizvoda i sistema zaStite. SSE CMM meri
zrelost i kapacitete neke organizacije za izvrSavanje procesa zaStite, pretpostavljajuci da dobar
metod sa zrelim procesima i kapacitetima proizvodi dobar proizvod i sistem zastite. SSE CMM
model nije toliko fleksibilan kao CC standard, jer ne preporucuje specificnu metodologiju,
kontrole zaStite, ili uputstva za zaStitu, ali zato ima dobru sistemski i procesno orijentisanu
metriku. Kako proces sazreva postaje formalno sve bolje dokumentovan, definisan, merljiv,

korisnicke prihvatljivosti. SSE CMM model meri zrelost procesa, a ne kvaliteta izlaza tih procesa.
Kratak pregled klju¢nih atributa razlicitih metoda za evaluaciju sistema zasStite prikazan je u
Tabeli 2.7.3, [10], [104], [43], [49], [78], [107].
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Tabela 2.7.3. Zbirni pregled metoda za procenu sistema zastite

Kategorija

Status

Nivo analize

Usmerenost

Zahtevi, pretnje
i procena
uticaja

Tehnicki
kapaciteti
(poverljivost,
integritet,
raspoloZivost)

Strukturna
zaStita

Proceduralni
metodi: razvoj i
testiranje

Proceduralni
metodi:
upravljanje i
upotreba

Nezavisno
testiranje

S-vektor

[strazivanje
u toku

Aplikativni
nivo

MenadZer-ske
potrebe

Za primenu na
bazi upitnika.

Brojc¢ani poeni
za komponente
sa
odgovarajuéim
podskupom
koris¢enim za
svaku
aplikaciju

S-vektor
ukljucuje
eksplicitne
reference
prema
relevantnim
strukturama

Ukljucena kao
komponenta S-
vektora

UKkljucena kao
komponenta S-
vektora

Samo u toku
istrazivacke
faze

Metod bezbednosne procene

CcC

Uspostavljen
razvojni standard

Nivo tipi¢ne
sistemske
komponente (npr.,
firewall, OS, DBMS),
ili bezbednosno
specificna
aplikacija

Ispunjava CC profil
zaStite

Zahtevi u profilu
zaStite. Procena
uticaja nije
ukljucena

Fiksni PP definisan
sa CC ili vendor za
svaku klasu
komponente
sistema.

Takva struktura
moZe implicitno

COBRA

Dostupan
komercijalni
proizvod

Ceo sistem

Najbolja praksa

Za ceo
sistem.Auto-
matizovan alat
na bazi ankete i
ekspertskih
sistema.
Ukljucuje
podskup
tehnickih
kapaciteta
implementir-
anih sa
infrastruktu-
rom sistema u
celini

uticati na EAL nivoe Nije uklju¢eno

evaluacije
komponenti

Ukljuc¢ena u EAL
evaluaciju
komponenti

Nije ukljucena

Koristi rigorozniju
metodologiju TTPS
evaluacije

Da

Da

Nije uklju¢eno

OCTAVE

Dokumentova
na
metodologija
sa
raspolozivom
obukom

Ceo sistem

Najbolja
praksa

Za klasu
kriti¢nih
objekata
sistema

Kapaciteti za
celu
infrastrukturu
(hardver, OS,
mreza)

Nije ukljuceno

Nije ukljucena

Nije uklju¢ena

Nije uklju¢eno

SSE CMM

Dokumentovana
metodologija sa
raspolozivom
obukom

Ceo sistem

Najbolja praksa

Nije uklju¢eno

Samo
indirektno:SSE
CMM obuhvata
procese koji se
koriste za
implementaciju i
podrsku tehnickih
kapaciteta

Samo indirektno

Da

Da

Samo indirektno

2.7.3. Komplementarnost CMMI i SSE CMM modela procesa

Integrisani model sazrevanja CMMI v.1.2 (2006) obuhvata najbolje prakse za oblasti procesa za:

razvoj, odrzavanje i akviziciju proizvoda i servise, uklju¢uju¢i SCAMPI v.1.2 metod
evaluaciju nivoa kapaciteta/zrelosti i poboljSavanje procesa, [67].
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SSE CMM v.3 (2003) model i metod procesa zastite, procesno je orijentisana metodologija za
razvoj bezbednog IKT sistema i evaluaciju i poboljSavanje procesa zastite. Za evaluaciju procesa
zaStite posebno je razvijen SSAM metod, [101].

CMMI modeli orijentisani su na procese za razvoj, akviziciju proizvoda i davanje servisa, a
procese i prakse zastite ovi modeli obuhvataju samo u meri u kojoj to zahteva svaki projekat i to
kroz OP — Upravljanje rizikom. Dakle, CMMI model i pripadaju¢i SCAMPI metod evaluacije
mogu se primeniti na projekte zastite, ali nedostaju brojne OP za procese zaStite, razvijene
specificno u SSE CMM modelu. Odgovarajuce OP i prakse zastite u CMMI modelu, distribuirane
su na vise razlicitih OP SSE CMM modela, Sto znaci da mapiranje OP SSE CMM i CMMI
modela (Tabela 2.7.4) nije jednozna¢no i nije lako primeniti OP CMMI modela za razvoj i

implementaciju praksi zaStite IKT sistema, [67].

Tabela 2.7.4. Prezentacija uporedivih OP CMMI i SSE CMM modela procesa

CMMI
Fokusiranje na org procese (CL3)
Definicija org procesa (CL3)
IzvrSavanje org procesa (CL4)
Org inovacije i implementacija (CL5)
Organizaciona obuka (CL3)
Planiranje projekta (L2)
Kontrola i nadzor projekta (CL2)
Upravlajnje sporazumom sa snabdevacem (CL2)
Upravljanje integrisanim projektima (CL3)
Upravljanje rizikom (CL3)

Kvantitativno upravljanje projektom (CL4)

Upravljanje zahtevima (CL2)
Razvoj zahteva (CL3)
Tehnicka resenja (CL3)
Integracija proizvoda (CL3)
Verifikacija (CL3)
Vrednnovanje (CL3)

Upravljanje konfiguracijom (CL2)
Garancija kvaliteta procesa& proizvoda (CL2)

Merenje i analiza (CL2)
Analiza odluka i reSenja (CL3)
Uzrocno-posledi¢na analiza i reSenja (CL5)

ISO/IEC 21827 (SSE CMM v.3)
Definisi organizacioni SSE proces
PoboljSaj org SSE proces
Upravljaj okruZenjem za podrsku SE procesa
Upravljanje razvojem proizvodne linije
Obezbedi tekuce vestine i znanja
Planiraj tehnicke napore
Monitorisi i kontrolisi tehnicke napore
Koordiniraj sa snabdevacem
Koordiniraj bezbednost
Upravljaj rizikom projekta
Izgradi argumente bezbednosne garancije

Specifikuj bezbednosnim potrebama
Obezbedi bezbednosni ulaz
Verifikuj i vrednuj bezbednost
Administriraj kontrole zastite
Proceni uticaj

Proceni bezbednosni rizik

Proceni pretnje

Proceni ranjivost

Monitorisi sistem zaStite

Upravljaj konfiguracijom

Obezbedi kvalitet

Neke OP CMMI i SSE CMM modela se u potpunosti poklapaju, ili se poklapaju u velokom
stepenu i sa brojnim praksama i procesima.

Integracija uskladenih procesa SSE CMM i CMMI v.1.2 modela moZe obezbediti uspesSnu
kombinovanu metodu primenljivu u brojnim situacijama:

- Razvoj procesa: pomaZe uspostavanje CMMI procesa; SE/SF inZenjeri i SSE inZenjeri
integriSu SSE procese sa sistemskim/softverskim procesima;

- Implementacija procesa: inZenjer (SSE) procesa zaStite pridruZzen projektima razvoja
sistema/softvera; pomaZe implementaciju i institucionalizaciju procesa zaStite u
infrastrukturu koju uspostavlja CMMI program;
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- Evaluacija procesa: bolje dokumentovani i koraborativno potvrdeni objektivni dokazi iz
CMMI modela mogu se Kkoristiti u evaluaciji procesa zastite, u onim OP gde se modeli
jednoznacno (ili sa visokim stepenom) preklapaju.

2.7.3.1. Uskladivanje procesa CMMI i SSE CMM modela

Poslovni sistemi sve viSe zahtevaju primenu CMMI model procesa, jer model obezbeduje
uputstvo i smernice za definisanje, implementaciju i poboljSanje procesa u Zivotnom ciklusu
sistema. Brojne organizacije koriste razli¢ite standardne za poboljSanje procese — PIP (Process
Improvement Program) kao dopunu industrijskih standarda kvaliteta proizvoda i procesa (Sl.
2.7.3), [63], [67], [99], [100], [102].

Program poboljZanja Program poboljSavanja SSE procesa

Sistemskih/SW procesa Standardizovanje aktivnosti inZenjeringa zastite
koje su usagladene sa ISO/IEC 21827 i
integrisanje postojecih standardnih
inZenjerskih aktivnosti zastite
u Sistemske/SW procese

Kontinualno pobolj$avanje CMMI SE/SW
usaglasenih procesa

PROGRAM POBOLISAVANJA PROCESA
(PIP)

Najbolje industrijske prakse
Institut za upravljanje projektima,
Nacionalni Institut za Standarde (NIST),
Institut za softverski inZenjering (SEI),
Tehnicki Sistem za Garantovanu Bezbednost
Informacija (IATF) i Medunarodna
Organizacija za Standarde (ISO)

1S0-9001
Obezbedena kompatibilnost
poboljsanja procesa sa ISO 9001

Osnova: Softverski centralni programi koji su dostigli SW-CMM Nivo 3

Sl. 2.7.3. Programi za poboljSavanje procesa

Znatno viSe organizacija koristi CMMI nego SSE CMM model, zbog veée integracije procesa i
disciplina i ve¢eg pokrivanja procesa organizacija. Medutim, CMMI tipovi modela imaju ozbiljne
propuste u pokrivanju procesa zastite, gde SSE CMM daje znatno bolje rezultate. U toku 2006/7
sponzori razvoja CMM modela (DoD, NSA i FAA iz SAD) pokrenuli su zahtev da se najbolje
prakse zastite SSE CMM modela kombinuju sa CMMI modelom i integriSu SSE procesi u Zivotni
ciklus SE procesa ¢ime se omogucava uspesna implementacija praksi i procesa zastite informacija
CMMI modelom (SI. 2.7.4).

Design, Develop, Integrate

Develop ' Build * Test &

Design . Integrate
Security Security Solution
Security Architecture Components

Requirements & Design
Determine Phase 2 -~
Hesde Fieldable
Securi System
ecurity Phase 1 hase 3
\ CONOP Phase -
Planning & —/ i S
Phase d Incremental Verify &
enns "3‘!5!.?2.'.‘ . Security Accredited Capability Validate
Assessment  Operation & Operational
& Feedback _ Maintenance Capabilit
= Assess
Zivotni ciklus sistema Operational
ecur ity

Zivotni ciklus zastite
mp  Zivotni ciklus C&A* 0&M

* Systems Security Certification and Accreditation
Sl. 2.7.4. Integracija SSE procesa u Zivotni ciklus SE procesa

Kljuéni principi metoda integracije medusobno uskladenih procesa SSE CMM i CMMI modela
ilustrovani su na slici SI. 2.7.5.
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Rizik InZenjering Bezbednosna

. garancija
Procena pretnji Bezbednosni ulazi
Procena ranjivosti
Procesi zastite usaglas'eni sa Procena ranjivosti Koordinacija zastitom
ISO/IEC 21827 Procena uticaja
Procena uticaja Bezbednosne potrebe
Procena bezbednosnog rizika Administracija kontrola zatite
Nadzor sistema zastite
Upravljacki procesi usaglaseni sa CMMI
Upravljanje - Upravljanje - "
P . ! J4 Upravljanje - p el Upravljanje Garancija
analizom i ) I InZenjering arhitekturom ) X Obuka
et konfiguracijom projektom kvaliteta
redenjima procesa
Integrisanje inZenjeringa zastite u Zivotni ciklus
sistemskog inZenjeringa obezbeduje implementaciju
. .. bezbednosne garancije informacija
Integrisana prezentacija
Upravljanje - Upravljanje - "
ACHIEUE Upravljanje o SIEHIENT Upravljanje Garancija
analizom i y P InZenjering arhitekturom X s Obuka
P konfiguracijom projektom kvaliteta
redenjima procesa

Sl. 2.7.5. Metod integracije SSE CMM i CMMI procesa

U inicijativi integrisanja procesa i praksi SSE CMM i CMMI modela, predlozeno je ukljucivanje
dodatna 4 GG i GP u CMMI specificno namenjene za bezbednost i zastitu, Sto je u fazi
istrazivanja (SEI, NSA, DoD - SAD), [118]. Mapiranje ostalih komponenti CMMI i SSE CMM
modela prikazano je u Tabeli 2.7.5.

Tabela 2.7.5. Mapiranje ostalih komponenti CMMI i SSE CMM modela

CMMI v.1.2 (2006) SSE CMM v.3.0 (2003)
Oblast procesa (OP) Oblast procsa (OP)
Specifi¢na praksa (SP) Bazicna praksa (BP)
Specificni cilj (SG) Opisan, nije numerisan
Genericki cilj (GG) Nivo kapaciteta (CL)

Nivo kapaciteta/zrelosti (CL/ML) Nivo kapaciteta/zrelosti (CL/ML)
Ukljucena u v.1.1, ukinuta u v.1.2 Opsta karakteristika (CF)
Genericka praksa (GP) Genericka praksa (GP)

Kontinualna i fazna reprezentacija Kontinualna i fazna reprezentacija

2.7.3.2. Komplementarnost SSAM i SCAMPI v.1.2 metoda evaluacije

SSAM metod evaluacije namenjen je za evaluaciju i poboljSavanje procesa zaStite u organizaciji,
ili projektu i kreiranje/podrSku procesa unutar viSe nivoa strukture organizacije, na bazi
referentnog SSE CMM modela procesa zastite.

SCAMPI v.1.2 metod evaluacije namenjen je za evaluaciju praksi i procesa prema CMMI v.1.2
modelu integrisanih procesa, ali nije dovoljan za evaluaciju procesa zaStite. Medutim, sa
predloZenim bezbednosnim dodatkom od 4 bezbednosna generi¢ka cilja (GG), SCAMPI metod
evaluacije moc¢i ¢e se primenjivati za evaluaciju procesa zastite, Sto je u fazi ispitivanja (SEI,
DoD US), [118].
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Procesi SCAMPI i SSAM metoda evaluacije imaju sli¢ne izvrsne korake, Sto je prikazano na slici
SI. 2.7.6, [116].

Proces SSAM evaluacije

Planiranje Priprema

Rad na terenu . .
lzvestavanje
Uvodni sastanak

Razvoj izvestaja o

Obim evaluacije Priprema TE

= Intervjuisanje nalazima
Plan evaluacije Admin. upitnika - -
! ) lzveStavanje
Konsolidovanje Analiza podataka Sponzoru
podataka . ® —
Uspostavljanje Upravljanje
Analiza svih nalaza artifaktima eval.
podataka

lzucavanje
iskustava

Razvoj profila

Upravljanje
dokazima

Zavrsni sastanak

Proces SCAMPI evaluacije

f .
Planiranje i priprema Izvoden.j.e lzvestavanje rezultata
] evaluacije
|
‘ Analiza zahteva Prikupljanje i analiza Ispitivanie 0D |SP0;:J’|;ful’aeCZiy;tata
inicijalnih OD J
Razvoj plana eval. Priprema za L pertikacliall ATRERT]
P oo validacija OD DRI
sakupljanje OD materijala
Priprema TE Dokumentovanje evaluacije
oD
Generisanje ~—— N

rezultata evaluacije

e — OD - objektivni dokazi
NN

Sl. 2.7.6. Komplementarnost koraka procesa SSAM i SCAMPI metoda evaluacije
Dakle, SSAM metod evaluacije ima za krajnji cilj poboljSavanje procesa zaStite prema SSE
CMM modelu, a SCAMPI metod evaluacije ima za krajnji cilj poboljSavanje procesa za

proizvodnju, akviziciju, ili servise prema CMMI modelu sazrevanja procesa. U oba procesa
poboljSavanja procesa kriti¢na su tri slede¢a koraka:

1. lzgradnja jake podrSke organizacije i menadzmenta;

2. Uspostavljanje jakog, tehnicki kompetentnog TE od relevantnih ucesnika i

3. Planiranje poboljSavanja procesa na bazi modela za implementaciju CMM procesa, kao
Sto je IDEAL (Initiating, Diagnosing, Establishing, Acting and Learning), SEI instituta,
Sigma 6 i sl.

Na program poboljSavanja procesa mogu uticati tri tipa izbora:

1. Dela organizacije (projekta, procesa) za poboljSavanje;
2. Modela (SSE CMM, CMMI) za poboljSavanje procesa;
3. Reprezentacije modela: kontinualne, fazne ili kombinovane.

SSE CMM i CMMI modeli opisuju najbolje prakse, koje neka organizacija moze primeniti u
predmetnoj oblasti za postizanje svojih poslovnih ciljeva. Sve OP i prakse koje neki model (SSE
CMM/CMMI) obuhvata, svaka organizacija treba da profesionalno proceni u kontekstu svojih
uslova, potreba i poslovnih ciljeva. Kad se poc¢ne Koristiti model (SSE CMM/CMMI) za
poboljSavanje procesa, potrebno je da organizacija mapira svoje realne procese sa OP
primenjenog modela (SSE CMM/CMMI). Na taj nac¢in organizacija u realnom kontekstu
procenjuje uskladenost svojih procesa sa OP primenjenog modela i identifikuje procese koje je
potrebno poboljSavati.

Kod interpretacije implementiranosti praksi prema modelu, vazno je razmotriti ukupan kontekst u
kojem se ove prakse primenjuju i odrediti koliko dobro prakse u tom kontekstu zadovoljavaju
genericke ciljeve OP modela. Dakle, SSE CMM i CMMI modeli ne propisuju eksplicitho
procese, niti impliciraju da su odredeni procesi potpuno adekvatni za svaku organizaciju, ili
projekat. CMM modeli procesa opisuje minimalne kriterijume, neophodne za planiranje i
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implementaciju procesa koje organizacija izabere za poboljSavanje, na bazi poslovnih potreba i
ciljeva. Zato za adaptaciju specificnih potreba odredene organizacije, CMM modeli procesa
namerno koriste izraze kao $to su: relevantni ucesnici, kako odgovara i kako je potrebno, [116].

Kratak uporedni pregled SSE CMM modela sazrevanja procesa zaStite i drugih standarda i
modela za poboljSavanje nivoa bezbednosti IKT sistema dat je u Tabeli 2.7.6.

Tabela 2.7.6.  Uporedni pregled SSE CMM i drugih modela IKT zastite

Model Cilj Pristup Obim Status
SSE CMM DefiniSe, pobol]sa i proceni Kontmua.lnll/fazm SSE mod.e.l SSE o v3.0
SSE kapcitete sazrevanja i metod evaluacije organizacije
SE-CMM P.obol].sa SE process sistema Kontmuafl?u CMM model sazrevanja SE o Videti EIA 731
ili proizvoda SE praksi i metod evaluacije organizacije
SW CMM Pobol!sa menadZment Fazni CMM model praksi SWE i Organizacije U CMMI v1.2
razvoja softvera upravljanja za SWE
P.obol]s.a proces razvoja Fazni CMM model SwE i praksi SE
TCMM visoko integrisanog sw i . S e g o Nepoznat
. . upravljanja, uklju€ujudi i zastitom | organizacije
njegovog okruzenja
IntegriSe postojece procese
CMMI za p.r01zvodr}]u Kontinualna i fazna prezeq'tacua, sa SE o CMMI v.1.2
proizvoda/sistema, SCAMPI metodom evaluacije organizacije
akviziciju i davanje servisa
EIA 731 DefiniSe, 'pobol]sa i proceni Kontmu'z.ilm CMM model i metod SE o Objavljen
SE kapacitete evaluacije organizacije
Pobol]savg tztlezt.)vednost Skup funkcionalnih i bezbednosnih
obezbedujudi visekratno vt . .
cC v . - zahteva za zaStitu, sa procesom IKT sistemi  V.2.0
koris¢eni profil zastite (PP) evaluacije (EAL nivoi)
za tehnoloske klase )
Okvir za PoboljSava ga.rantovanu Struktuiran pristup za kreiranje
merenje bezbednost sistema, .. . SSE .
i argumenta bezbednosne garancije i L U razvoju
procesa obezbedujuci Sirok opseg ; . . organizacije
s efikasnu proizvodnju dokaza
zaStite dokaza (argumenata)
PoboljSava upravljanje P . . - .
1S0 9001 sistemom kvaliteta Spec1f1.cn1.zahte\{1 za prakse Serv1s.ne ) U §1rok9]
o upravljanja kvalitetom organizacije  primeni
organizacije
1so/IEc  Poboljsavaiprocenjuje . . SwE Svih 9 delova
procese za razvoj sw i sve Sw CMM model i metod evaluacije L o
15504 d organizacije  objavljeno
ruge procese
. o Slabo se
oy Uputstvo o procesima za dostizanje L
Poboljsava procese . N . . SSE koristi,
ISO 13336 o " i odrzavanje odgovarajucih nivoa L i
upravljanja IKT zaStitom waie A . organizacije | objavljeno 5
zaStite informacija i servisa delova

2.7.3.3. Komplementarnost CMMI modela i ISO 9000 standarda

Za evaluaciju usaglaSensti sa 1SO 9001, izdato je uputstvo ISO 9000-3 za primenu 1SO 9001
standarda za razvoj, snabdevanje i odrzavanje softvera, ¢ime se izbegla konfuzija i teSkoce
primene ISO 9001. ISO 9000-3 sadrzi 22 ¢lana specijalno napisana za razvoj softvera i mapirana
sa aktuelnim ISO 9001 standardom koji sadrzi 20 ¢lanova. lako su ovi ¢lanovi vise specifi¢ni za
softver, jo$ uvek su dovoljno uopsteni, zahtevaju dalju interpretaciju za primenu i ne obuhvataju
zaStitu IKT sistema. Treba primetiti da je ISO 9000-3 uputstvo ograni¢eno na softverske, dok su
1ISO 9001 i CC primenljivi za hardverske i softverske proizvode i sisteme, [116].

Integrisani modeli procesa u brojnim slu¢ajevima preklapaju se sa elementima 1SO 9001:2000
standarda za razvoj, snabdevanje i odrzavanje softvera (Tabela 2.7.7).
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Tabela 2.7.7. Mapiranje 1SO 9001 prema CMMI modelu procesa

Sekcija Naslov u 1SO 9001 Genericke prakse, OP CMMI
4 Sistem upravljanja kvalitetom

4.1 Opsti zahtevi OPF, OPD

4.2 Zahtevi za dokumentaciju OPF, OPD, CM, GP 2.6

5 Odgovornost menadzmenta

5.1 AngaZovanje menadZmenta GP 2.1

5.2 Fokusiranje na kupca RD, GP 2.7

5.3 Politika kvaliteta OPF,GP 2.1

5.4 Planiranje OPF, OPD, OPP, GP 2.2

5.5 Odgovornost, ovlas¢enja i komunikacije GP 2.4

5.6 Revizija upravljanja OPF, PMC, GP 2.10

6 Upravljanje resursima

6.1 Obezbedivanje resursa GP 2.3

6.2 Ljudski resursi OT, IPM+IPPD, GP 2.3

6.3 Infrastruktura [PM+IPPD

6.4 Radno okruZenje IPM+IPPD, PP

7 Realizacija proizvoda

7.1 Planiranje realizacije proizvoda OPD, PP, IPM+IPPD, GP 2.2

7.2 Procesi koji se odnose na kupce REQM, RD, TS, VER

7.3 Dizajniranje i razvoj PP, PMC, CM, IPM+IPPD, RD,TS, PI, VER,VAL
7.4 Kupovanje SAM, TS, ISM

7.5 Obezbedivanje proizvodnje i servisa RD, TS, P], VAL, CM

7.6 Kontrola i nadzor mernih uredaja VER, VAL, MA

8 Merenje, analiza i poboljsavanje

8.1 Uvod MA, QPM

8.3 Kontrola neadekvatnosti proizvoda MA, PMC, PPQA, OPF, OPD, VAL, VER
8.4 Analiza podataka CM, PMC, MA, RD, QPM, GP 3.2

8.5 Poboljsavanje PMC, MA, OPF, CAR

Iz Tabele 2.7.7 oc¢igledno je da postoji znacajna slicnost izmedu dva modela, ali se vide i elementi
sa boljim pokrivanjem i sa viSe detalja u jednom, ili drugom modelu. Generalno, organizacija ¢iji
procesi zadovoljavaju CMMI model, zadovoljiti ¢e i 1SO 9001:2000 standard za ispunjavanja
ciljeva i praksi sistema kvaliteta organizacije.

2.7.3.4. Komplementarnost CMMI i agilnih metoda za evaluaciju procesa

Agilni metodi obezbeduju alate za usmereni razvoj procesa i proizvodnju samo fundamentalnih i
najkriti¢nijin komponenti. Razmisljanja o agilnim procesima poceli su sa brzim promenama na
trziStu i zahtevima za brze isporuke proizvoda (n.p.r., softvera), koje korisnici prilagodavaju u
toku operativne primene i prakse, nastojeci da pri tome izvrSe maksimalno aZuriranje ranjivosti u
minimalnom vremenu, [3], [5].

Za razliku od agilnih metoda, svi modeli sazrevanja proocesa (CMM tipa) obezbeduju
sistematsko poboljSavanje procesa. Agilne metode pojavile su se kao reakcija na ove, relativno
spore sistematske procese poboljSavanja, pokuSavajuci da naprave kompromis izmedu stanja "bez
procesa” i stanja sa “mnogo procesa” i obezbede ba$ onoliko procesa koliko je potrebno da se
dobije razuman balans proizvodnog ciklusa i povratka investicija (investicija/dobit). Proizvodaci
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smatraju da kra¢e vreme isporuke nesavrsenog proizvoda omoguéava da korisnici sami uti¢u na
promenu vrednosnih Kriterijuma proizvoda. Naravno, brojne su kritike agilnih metoda za
proizvodnju softvera, poc¢evsi od toga da je to samo izgovor za uspesno ,,hakerisanje* softverskih
proizvoda, do toga da takvi proizvodi ne mogu podrzati kompleksne arhitekture IKT i sistema
zaStite, niti rad sa distribuiranim timovima i sli¢no. Atributi agilne metodologije za proizvodnju
softvera ukljucuju tipi¢no:

- §to pre i Sto ¢eSce isporucivati funkcionalan, validan softver,
- meriti progres primarno za funkcionalni softver,

- proizvodaci i programeri treba da dnevno rade zajedno,

- podsticati slanje zahteva za izmene,

- kreirati samo-organizujuce timove motivisanih pojedinaca,

- komunicirati li¢cnim kontaktom,

- izbegavati nebitan rad,

- odrZavati prihvatljiv korak razvoja,

- neprekidno raditi sa dobrim projektima i

- regularno kontrolisati i podeSavati procese.

Generalno, agilini metodi povecavaju individualne napore i interakcije u procesima poboljsavanja
proizvoda i primeni softverskih alata. Sto projekat postaje sloZeniji i obimniji, agilni metodi su
manje primenljivi i CMM pristupi koji podrazumevaju planski razvoj i isporuku, postaju
softvera. U tom smislu, SSAM i SCAMPI metodi evaluacije, koji se zasnivaju na SSE CMM i
CMMI modelima, moraju se prilagoditi za evaluaciju procesa koji koriste agilnu metodologiju
razvoja.

2.8. Primene modela sazrevanja procesa zastite

2.8.1. Uvod

Model sazrevanja procesa zaStite - SSE CMM (ISO/IEC 21827) obezbeduje uputstvo za
definisanje, implementaciju i poboljSavanje procesa zastite u Zivotnom ciklusu sistema. SSE
procesi obuhvataju tri opSte grupe procesa: SE procese, procese za analizu rizika i procese za
bezbednosnu garanciju (assurance). SSE CMM definiSe zahteve za procese i obezbeduje
metodologiju za evaluaciju SSE kapaciteta organizacije, za koju je razvijen poseban metod za
evaluaciju — SSAM.

Koris¢enje SSE CMM modela pomaze organizaciji da izgradi SSE procese u okviru razvoja
programa zastite za zivotni ciklus sistema. Izgradnja sistema IKT zastite je tekuci proces koji
zahteva teku¢u analizu pretnji, periodi¢nu evaluaciju sistema zaStite i stalno poboljSavanje
procesa zaStite. SSE CMM model obuhvata SSE aktivnosti koje pokrivaju ceo Zivotni ciklus
proizvoda/sistema/servisa zastite, ukljucujué¢i za definisanje koncepta sistema zastite, analizu
bezbednosnih zahteva, projektovanje, razvoj, implementaciju i integraciju, operativni rad,
odrzavanje i odlaganje proizvoda/ sistema/servisa zaStite. SSE CMM se moZe primeniti na
proizvodace i provajdere proizvoda/sistema/servisa zastite, projektante i integratore sistema
zastite, TTPS provajdere zastite (poverljive organizacije koje obezbeduju servise zastite), [108] i
SSE reSenja zaStite [37], kao i na sve tipove i veli¢ine organizacija, kao Sto su komercijalne,
drZavne i akademske.

Bezbednosni ciljevi primene SSE procesa zaStite mogu biti razli¢iti: razumeti bezbednosni rizik;
uspostaviti izbalansiran skup bezbednosnih zahteva na bazi identifikovanog rizika; prevesti
bezbednosne potrebe u uputstva i politike zaStite; integrisati napore razli¢itih disciplina i
specijalnosti; opisati konfiguraciju sistema i operacija; odrediti da li je prihvatljiv operativni
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uticaj preostalog rizika; uspostaviti poverenje, ili bezbednosnu garanciju u efektivnost i
korektnost kontrola zastite i dr.

SSE CMM model zahteva da organizacija uspostavi procese na bazi najbolje prakse zastite koju
definiSe SSE interesna zajednica. Zatim, organizacija meri uskladenost sa SSE CMM nivoima
zrelosti i kapaciteta procesa i povecava ih u skladu sa raspolozivim resursima i bezbednosnim
potrebama. Dakle, SSE CMM definiSe zahteve za procese za razvoj sistema zastite, a ne nivoe
poverenja kao CC i sli¢ni modeli, kao i metodologiju za evaluaciju SSE procesa organizacije,
[37].

Cilj svakog projekta primene SSE CMM modela u praksi zastite je, da unapredi SSE procese
organizacije u definisanu, zrelu i merljivu disciplinu. SSE CMM model i njegov SSAM metod
evaluacije omoguc¢avaju organizaciji da: usmeri investiranje u SSE alate, obuku, definisanje
procesa, upravljanje praksom zastite i poboljSavanje SSE procesa; meri bezbednosnu garanciju
(assurance), tj. bezbednost sistema na bazi poverenja u zrelost SSE grupe najboljih praksi zastite
i izabere odgovarajuceg TTPS provajdera zastite i SSE servisa, kroz evaluaciju nivoa zrelosti i
kapaciteta njihovih procesa i pridruzenog rizika.

2.8.2. Primena SSE CMM modela za razvoj programa zastite

U praksi zaStite organizacije, koje primenjuju SSE CMM model, u najvecem broju slucajeva zele
da ostvare najvisi nivo zrelosti (5.), koji je u vecini slu¢ajeva nedostizan i nepotreban za sve OP
zaStite. Zbog finansijskih i drugih ograni¢enja, kao i objektivno nepotrebnog maksimalnog nivoa
zrelosti za sve procese zastite, organizacija mozZe sama, na osnovu analize faktora rizika, izabrati
pocetni nivo razvoja programa zaStite sa tendencijom progresivnog povecavanja nivoa zrelosti i
kapaciteta najvaznijih procesa zaStite, dinamiku dostizanja Zeljenog nivoa zrelosti procesa i
kapaciteta za razvoj programa zaStite i dostizanje najviseg nivoa zrelosti samo za OP koje
obezbeduju kriticnu misiju organizacije. Ovaj koncept redukuje genericki CMM model koji
inherentno teZi najvisem (5.), nivou zrelosti procesa, [53], [68], [83].

Osnovna prednost primene SSE CCM modela za razvoj programa zastite je, Sto organizacija
objektivno ne zahteva isti nivo zrelosti za sve procese zaStite, a model u kontinualnoj
reprezentaciji moze da meri progresivno sazrevanje individualnih procesa koji su najbitniji, sa
kojima se izvrSavaju kljucni servisi zaStite i koji daju najbolje rezultate sa raspolazivom
dinamikom i resursima organizacije. Primenom SSE CMM za definisanje i razvoj optimalnog
programa IKT zaStite obezbeduje se:

- poverenje da organizacija realizuje program zastite prema Planu zadtite,
- planirani razvoj programa zastite u granicama raspolozivih resursa organizacije i
- metrika za odredivanje adekvatnosti komponente zaStite za specifikovani proces.

2.8.2.1. SSE CMM principi za razvoj programa zastite

SSE CMM generalno obezbeduje model za: kontinuitet, ponovljivost, efikasnost i bezbednosnu
garanciju procesa za razvoj komponenti/sistema zastite. Glavni koncept SSE CMM modela za
razvoj programa zastite obuhvata sledece elementarne principe, [80]:

- definisane kriterijume za merenje zrelosti procesa: nacin izvrSavanja, neprekidni nadzor i
kontrola, podrska i ponovljivost merenja,

- progresivno sazrevanje procesa i kapaciteta: mereno na 5 nivoa, ne ukljucujuci 0. nivo
koji indicira ne-izvrSen program zastite,

- definisan redosled povecavanja zrelosti procesa i kapaciteta: bez preskakanja nivoa, a na
slede¢em nivou uvek je veca zrelost kapaciteta,

- definisan cilj razvoja procesa i kapaciteta: uvek teze najviSem 5. nivou zrelosti,

- definisan odziv sistema zastite: brZi odziv ostvaruje se na visem nivou zrelosti,

- definisani prioriteti i redosled izvrSavanja aktivnosti i procesa,

- merenje progresa sazrevanja procesa i kapaciteta i
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- komplementarnost sa brojnim uputstvima i standardima zastite: ISO/IEC 17799, ISO/IEC
13325, NIST SP — uputstva, preporuke i standardi i dr.

2.8.2.2. SSE CMM proces razvoja optimalnog programa zastite

Proces SSE CMM razvoja optimalnog programa zastite odvija se u 3 osnovne faze, [73]:
Faza 1: Identifikovanje atributa ,,zrelosti* procesa za razvoj programa zastite:

- specifikovanje praksi i procesa prema SSE CMM modelu procesa,
- identifikacija procesa u kontekstu nacina izvrSavanja procesa i
- identifikacija indikatora iskoristivih za procenu zrelosti kapaciteta procesa zastite.

Faza 2: Merenje zrelosti i progresa sazrevanja procesa za razvoj programa zastite:

- definisanje pocetnih i Zeljenih nivoa zrelosti procesa i nivoa kapaciteta zastite,
- procena rizika i evaluacija potencijalnih izvrSioca za razvoj programa,
- progresivno povecavanje zrelosti procesa do Zeljenog nivoa zrelosti programa zastite,
- evaluacija i procena kvaliteta procesa za razvoj programa zastite, na bazi:
e procene stepena implementacije standardizovanih glavnih principa zaStite - GAISP
(Generaly Accepted Information Security Principles), [29],
SE i procesnog pristupa planiranju, projektovanju i dokumentovanju zastite,
politika i procedura zastite razvijenih na osnovu rezultata procene rizika,
detaljnog plana upravljackih, operativnih i tehni¢kih kontrola zastite,
procedura za vanredne dogadaje i oporavak IKT sistema i dr.

Faza 3: Realizacija programa zastite:

- Obezbedivanje opste podrske menadZmenta,

- razvoj svesti o potrebi zastite,

- razvoj kapaciteta organizacije za implementaciju procesa zastite, obezbedivanjem:
potrebnih resursa: vreme, novac, ljudi i alati,

politika zastite, koje usmeravaju izvrsioce pri donosenju projektnih odluka,
procedura i uputstava baziranih na dobroj praksi zastite,

obuke za sticanje neophodnih vestina i znanja iz oblasti zastite,

neprekidnog nadzora i kontrole propisnog izvrSavanja rada i

nadzora i kontrole kvaliteta servisa zastite.

SSE CMM model definiSe 5 nivoa kapaciteta procesa (CL) za razvoj programa zastite. Glavni
kriterijumi za odredivanje nivoa CL programa zaStite IKT sistema organizacije, prema zahtevima
SSE CMM modela detaljnije su opisani u Prilogu 2.8A.

2.8.3. Primene SSE CMM za profilisanje procesa organizacija u zastiti

SSE CMM je primenljiv na veliki broj razlicitin IKT organizacija u kojima programeri,
provajderi servisa, integratori sistema, sistem administratori i specijalisti zaStite, koji zahtevaju
odgovaraju¢e metode, prakse i procese rada, mogu imati koristi od primene modela, [37]:

1. InZenjerske organizacije - Integratori sistema, Organizacije za razvoj aplikacija,
Isporucioci proizvoda zastite i Poverljivi provajderi servisa zastite:

- uStede u radu zbog primene ponovljivih i predvidljivih procesa i praksi,
- saznanje o stvarnim kapacitetima procesa, posebno za izbor snabdevaca,
- fokus na merenje zrelosti organizacije i poboljSavanje procesa.

2. PotroSac¢ke organizacije, koje nabavljaju proizvode/sisteme/servise zaStite od eksternih/
internih izvora i krajnji korisnici imaju brojne koristi ukljucujuéi:

- jezik i sredstvo za evaluaciju iz standardnih zahteva za ponudu,
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- SSAM metod za evaluaciju nivoa kapaciteta/zrelosti snabdevaca,

- manji rizik od izbora nekvalifikovanog snabdevaca,

- manje nezadovoljstva zbog uniformne evaluacije na bazi standarda i
- predvidljiv, ponovljiv nivo poverenja u proizvode ili servise.

3. Organizacije za evaluaciju, sertifikaciju i akreditaciju sistema, evaluatori i procenjivaci
proizvoda i sistema:

- viSestruko iskoristive rezultate i iskustva evaluacije procesa, nezevisno od promena
sistema ili proizvoda,

- poverenje u SSE procese i integraciju sa drugim disciplinama i

- vece poverenje u dokaze evaluacije, $to smanjuje rad na evaluaciji zastite.

SSE-CMM model ne sadrZi ni jedan aktuelan profil organizacije, ali sadrZi koncept za razvoj
profila procesa organizacije, odnosno, rangiranja nivoa zrelosti kapaciteta OP. Profilisanje
procesa organizacije smatra se vaznim aspektom primene SSE CMM modela. U tom smislu
razvijen je i opisan skup referentnih (Zeljenih) profila procesa klju¢nih tipova organizacija sa
razlozima za izbor CL odredenih OP: organizacije za razvoj proizvoda zaStite, organizacije za
integraciju sistema zaStite, organizacije za obezbedivanje servisa zaStite, standardnog
sertifikacionog tela (CA) i korisnicke organizacije IKT sistema, (Prilog 2.8B).

2.8.4. Primena SSE CMM za obezbedivanje argumenata bezbednosne
garancije

Primenom odgovarajuc¢ih aktivnosti i obezbedivanjem argumenata bezbednosne garancije
uspostavlja se poverenje da ¢e proizvod/proces/servis/sistem zaStite zadovoljiti svoje
bezbednosne ciljeve. Poverenje se stic¢e revizijom dokaza bezbednosne garancije sakupjenih u
fazi razvoja, implementacije i iskustava iz operativnog rada proizvoda/ procesa/servisa/sistema
zastite. Dokazi bezbednosne garancije ¢esto se generisu u formi dokumentacije, razvijene u toku
izvrSavanja IKT inzZenjerskih aktivnosti. U izgradnji konzistentnog skupa argumenata
bezbednosne garancije, vrlo je vazno poznavati izvor, bezbednosne zahteve i ciljeve dokaza,
posto razli¢ito doprinose izgradnji poverenja. SSE CMM je ne-tradicionalni metod za garanciju
kvaliteta bezbednsti IKT sistema, koji dokaze bezbednosne garancije obezbeduje na bazi
evalucije nivoa kapaciteta i zrelosti SSE procesa organizacije (CL1-CL5).

Kako u raspoloZivoj literaturi nema objavljenih specifi¢nih saopStenja o tome koji je metod za
odredivanje bezbednosne garancije proizvoda/procesa/servisa/sistema zaStite najbolji i zaSto,
izbor metoda treba zasnivati na politici garantovane bezbednosti IKT proizvoda/procesa/
servisa/sistema organizacije, poslovnim ciljevima i vrsti proizvoda/procesa/servisa/sistema
zastite. Na primer, SSE CMM metod je primenljiv samo za procese, dok je ISO/IEC 15408 (CC)
standard primenljiv _samo za proizvode/sisteme zaStite. lzabrani metod za odredivanje
bezbednosne garancije treba da bude kompatibilan sa okruzenjem organizacije, da ima kapacitete
za ispitivanje zeljenih atributa i faza zivotnog ciklusa proizvoda/procesa/servisa/sistema zastite i
da uzima u obzir rapolozivost resursa organizacije za izabrani metod. Metodi za odredivanje
bezbednosne garancije mogu se svrstati u 3 kategorije na bazi, [12]:

1. evaluacije proizvoda rada, testiranjem proizvoda/servisa/sistema i njihove zastite
nezavisno od procesa razvoja,

2. evaluacije procesa primenjivanih za razvoj, proizvodnju i operativni rad proizvoda rada
(komponenti/sistema zastite) u svim fazama Zivotnog ciklusa i

3. evaluacije okruzenja, tj. faktora fizickog okruzenja i personala koji doprinose kavalitetu
procesa i proizvodnje, ne ispituju¢i direktno kvalitet procesa/proizvoda.

Metodi za odredivanje bezbednosne garancije ukljucuju brojne nacionalne i medunarodne
metode, de-facto standarde i druge prihvatljive metodologije koje koriste neki specifikovan i
sistematican pristup. Primer de-facto standarda za metod odredivanja bezbednosne garancije je
SSAM metod evalucije, dobro dokumentovan, ali ne i Sire medunarodno priznat standard. Metodi
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za odredivanje bezbednosne garancije mogu biti specifi¢ni za neku fazu Zivotnog ciklusa, n.p.r.,
sertifikacija i akreditacija sistema zaStite posle implementacije i integracije sistema, ili
primenljivi na nekoliko faza Zivotnog ciklusa proizvoda/sistema/servisa/procesa zastite, kao $to
su ISO 9000, ISO/IEC 15408 (CC) i SSE CMM. Za postizanja ukupne bezbednosne garancije, u
svakoj fazi treba agregirati sakupljene argumente bezbednosne garancije. Obezbedivanje
inkrementalnog (S1.2.8.1) povecavanja dokaza i izgradnje argumenata bezbednosne garancije,
primenjuje se do operativne faze Zivotnog ciklusa proizvoda/procesa/servisa/sistema zastite, [60].

L

Dizajn/razvoj Integracija

Implementacija Operativni rad

N.p.r. N.p.r.__
e garancija N.p.r. N.p.r.
. procene/ garancija garancija
proizvoda
aranci'a‘ sertifikacije, akreditacije upravljanja
9 ) garancija sistema zastitom

razvoja

testiranja

Sl. 2.8.1. Odnosi metoda obezbedivanja garancije i redukovanog modela Zivotnog ciklusa

2.8.5. Profilisanje kompetencija personala u oblasti zastite (P-CMM)

Genericki CMM okvir treba prioritetno primenjivati na prakse koje direktno doprinose
poveéavanju kapaciteta za izvrSavanje poslova organizacije, odnosno, obezbedivanje proizvoda i
servisa zaStite visokog kvaliteta. Kako su znanje, vestine i motivacija zaposlenih u zastiti kriti¢ni
za izvrSavanje procesa zastite, prakse i procesi za upravljanje kompetencijama personala zastite
pravi su kandidat za CMM merenje i poboljSavanje nivoa zrelosti tih procesa. P-CMM (Personal
CMM) model opisuje poboljSavanje kapciteta za razvoj kompetencija zaposlenih, [23].

P-CMM vodi organizaciju kroz 5 razvojnih nivoa zrelosti praksi i procesa za uspostavljanje i
poboljSavanje kompetencija zaposlenih. Dostizanje svakog nivoa zrelosti u P-CMM
institucionalizuje nove kapacitete za razvoj kompetencija zaposlenih u zastiti. Svaki nivo zrelosti
obezbeduje gradivni sloj u oshovi za kontinualno poboljSavanje praksi i procesa za razvoj
kompetencija zaposlenih u organizaciji.

P-CMM se moZe primenjivati za evaluaciju prakse zaposlenih, uputstvo za planiranje i
implementaciju poboljSavanja kompetencija zaposlenih i za kontinualno poveéanje kapaciteta za
razvoj kompetentncija ljudskih resursa u IKT sistemu organizacije. Dugoro¢ni, strateski ciljevi P-
CMM mogu biti: poboljSani kapaciteti organizacije povecavanjem kompetentncija zaposlenih;
ljudski kapaciteti su atribut organizacije, a ne pojedinaca; motivacija pojedinaca uskladena sa
interesima i ciljevima organizacije i zadrzani kritichi ljudski resursi, tj. ljudi sa kritichim
znanjima i veStinama.

P-CMM obuhvata procese (OP) i prakse (BP) u slede¢im oblastima: radno okruzenje,
komunikacija, popuna radnih mesta (zapoSljavanje), obuka, upravljanje performansama,
kompenzacija, razvoj kompetentnosti, profesionalni razvoj karijere, izgradnja timskog rada i
razvoj kulture rada. P-CMM kapaciteti poboljSavaju se uspostavljanjem okruZenja koje podstice
neprekidno ucenje, [45], u kojem organizacija ima Kkvantitativnhu povratnu ocenu o
performansama zaposlenih, odnosno, razvija okvir sazrevanja ljudskih kapaciteta za izgradnju
takvog radnog okruzenja u kojem prakse mogu biti ponovljene, najbolje prakse se mogu brzo
preneti na celu grupu zaposlenih, varijacije u izvrSavanju najboljih praksi rada su smanjene i
prakse se kontinualno poboljSavaju. Na Slici 2.8.2 ilustrovano je 5 nivoa sazrevanja P-CMM
procesa sa klju¢nim atributima, [23].
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Kontinualno pobolj$avani metodi za ﬁ Optimizovan

razvoj li¢nih i kompetencija organizacije // (5)

Kvantitativho upravljan rast kapaciteta \\
zaposlenih uspostavljeni timovi na//\/ Upravljan
/

bazi kompetentnosti (4)

Identifikovane primnarne H

kompetentnosti i uskladene Y Definisan
sa aktivnostima zaposlenihy (3)

/
Implementirane

oshovne discipline - Ponovljiv
u aktivnosti @)

zaposlenih /J

Inicijalni

(1M

Sl. 2.8.2. Nivoi i atributi kapaciteta OP P-CMM modela
Kriterijumi za izbor nivoa zrelosti P-CMM kapaciteta detaljno su opisani u Prilogu 2.8C.

2.8.5.1. Struktura P-CMM modela
Dimenzija OP u P-CMM modelu ilustrovana je na Slici 2.8.3.

Optimizovan (5)
Neprekidne inovacije zaposlenih, Mentorski rad,
Razvoj liénih kompetencija

Upravljan (4)

Uskladivanje performansi organizacije
Upravljanje kompetencijama organizacije,
Prakse bazirane na timskom radu,

Izgradnja tima, Nadzor performansi zaposlenih

Definisan (3)

Kultura uéestvovanja, Prakse bazirane na
kompetentnosti, Profesionalni razvoj, Razvoj
kompetencija, Planiranje radnih mesta, Analiza
znanja i vestina

Ponovljiv (2)

Kompenzacija, Obuka, Upravljanje
performansama, Popuna radnih mesta,
Komunikacija, Radno okruzenje

\ Inicijalna (1) D

Sl. 2.8.3. Oblasti procesa P-CMM po nivoima zrelosti

U Tabeli 2.8.1. navedene su oblasti P-CMM procesa sa osnovnim atributima, detaljnije opisanim
u Prilogu 2.8D, koje se nalaze na odgovarajuc¢im nivoima zrelosti, [23].

Tabela 2.8.1. OP P-CMM modela po nivoima zrelosti

Nivo zrelosti Atribut zrelosti Oblast procesa (OP)
1. Inicijalni procesi Ne razmatra se
OP1: Radno okruZenje
OP2: Komunikacja
OP3: Popuna radnih mesta
2. Ponovljivi procesi
OP4: Upravljanje performansama

OP5: Obuka

OP6: Kompenzacija za rad
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Nivo zrelosti Atribut zrelosti

OP7:
OPS8:
OP9:

3. Definisani procesi

4. Upravljani procesi

5. Optimizovani procesi

Oblast procesa (OP)

P10: Profesionalni razvoj

OP11:

OP12: Kultura ucestvovanja

OP13: Mentorsko vodenje

OP14: Izgradnja tima

OP15:
OP16
OP17:
OP18:
OP19: Instruktivna obuka
OP20:

Analiza znanja i veStina

Razvoj kompetentnosti

Planiranje sistematizacije zaposlenih

Prakse za procenu kompetentnosti

Prakse za izbor kompetentnosti tima
: Upravljanje kompetencijama organizacije
Uskladivanje performansi organizacije

Razvoj personalne kompetentnosti

Neprekidno inoviranje praksi zaposlenih

Meduzavisnosti OP u P-CMM uspostavljaju ¢etiri kategorije procesa (OP), za: razvoj kapaciteta,
izgradnju tima i kulture rada, motivisanje i upravljanje performansama rada i oblikovanje
radnog profila zaposlenih. Odnos kategorija OP i nivoa zrelosti (ML) dat je u Tabeli 2.8.2.

Tabela 2.8.2. Kategorije OP i nivoi zrelosti P-CMM modela

ML

Razvoj kapaciteta

Instruktorska obuka
5. Razvojli¢nih
kompetencija

Mentorski rad

Razvoj kompetencija
Analiza znanja i veStina

2. Obuka, komunikacija

Kategorije procesa

Izgradnja
tima

i kulture
rada

Motivisanje i upravljanje
performansama rada

Kontinualno osposobljavanje zaposlenih

Izgradnja
tima

Kultura
ucestvovanja

Komunikacija

Uskladivanje performansi
organizacije

Razvoj praksi na bazi
timskog rada

Razvoj praksi na bazi
kompetentnosti
Profesionalni razvoj

Kompenzacija
Upravljanje
performansama
Radno okruzenje

Oblikovanje
radnog profila
zaposlenih

Upravljanje
kompetencijama
organizacije

Planiranje ljudskih
resursa

Popuna radnih mesta

Dimenzija zrelosti procesa (fazna reprezentacija) P-CMM modela obuhvata 5 CF: angazovanost
na izvrSavanju praksi, sposobnost izvrSavanja praksi, izvrSene aktivnosti, merenje i analiza i

verifikovanje implementacije.

CF - lzvr8ene aktivnosti opisuje aktivnosti implementacije, a ostale 4 CF pomaZu da se
institucioonalizuju ove implementacione prakse u kulturu rada organizacije, tako da su efektivne,

ponovljive i trajne.

Implementacija programa P-CMM za poboljSanje procesa moze se izvrsiti prema SEI modelu

IDEAL (Initiating, Diagnosing, Establishing, Acting, Learning) koji se u celini moZe koristiti i
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za implementaciju CMMI i SSE CMM praksi i procesa (Sl. 2.8.4), ili nekom drugom modelu za
implementaciju procesa, [23], [81].

Analiza iskustva

Predlog Analiza i Implementacija
akcija validacija resenja
Rafiniranje é?l
Iniijjalizacija HECET =
N
Podstica o . e ; 2
za Definisanje | Podrska | Obezbedivanje Pilot =
obima sponzora ifrastruktura resenje o
promen =
Karakterizacija g
o sl lzrada =
o tekuceg i . )
a o . resenja -
= Zeljenog stanja
2
= Razvoj Odredivanje Razvoj Planiranje
gf preporuke prioriteta pristupa akcija

Uspostavljanje
Sl. 2.8.4. Model IDEAL za implementaciju CMMI i SSE CM procesa

Ulazni parametar u proces implementacije praksi i procesa P-CMM, CMMI, ili SSE CMM
modela je neka inicijativa za promenu, na osnovu koje se vrsi priprema: definiSe sadrzaj i obim,
obezbedi podrSka menadZmenta i infrastruktura. U slede¢em koraku faze dijagnostifikovanja
obima implementacije procesa vrsi se karakterizacija tekucih i Zeljenih nivoa zrelosti procesa i
razvijaju preporuke. U fazi uspostavljanja CMMI, ili SSE CMM procesa odreduje se profil
procesa, razvija pristup (metod) i planiraju aktivnosti za implementaciju. U fazi realizacije
aktivnosti kreira se reSenje i testira pilot-reSenje sa kojim se rafinira i implementira reSenje. U fazi
analize stecenih iskustava implementirano reSenje se analizira, izucavaju se ste¢ena iskustva i
daju predlozi za dalje aktivnosti.

2.8.6. Komplementarna metrika CC i SSE CMM za razvoj bezbednosnih
zahteva

U procesu razvoja bezbednosnih zahteva za IKT sistem, moZe se koristiti kvalitativna metrika za
dobijanje kvantitativnih informacija koje se, zatim, mogu upotrebiti za evaluaciju i poboljSavanje
procesa, posebno za: procenu rizika, ranjivosti sistema i definisanje zastitnog profila, Sto je vazan
aspekat specifikacije bezbednosnih zahteva za sistem. Takvu metriku obezbeduje kompatibilna
kombinacija CC i SSE CMM standarda, koriste¢i uspostavljeni metod za identifikaciju
bezbednosnih funkcija i Klasifikaciju bezbednosnih nivoa (EAL) u CC i Klasifikaciju nivoa
zrelosti kapaciteta u SSE CMM standardu, [54], [38].

Bezbednosni zahtevi mogu se razvijati na bazi bezbednosnih funkcionalnosti komponenti
Isistema (CC) i/ili politike zastite (ISO/IEC 17799). U ovaj razvoj treba ukljugiti eti¢ke i socijalne
aspekte bezbednosti sistema, sadrZzane u opste prihvacenim — GAISP principima zastite. U svim
aspektima zastite, metri¢ki sistemi doprinose boljem razumevanju procesa i performansi procesa
zaStite i brzem odlucivanju za implementaciju kotrola zastite. Metrike zaStite su korisne za
identifikaciju i odredivanje Kkriticnih i nekriticnih bezbednosnih parametara, testiranja i
usmeravanje napora za evaluaciju sistema i procesa zaStite. Specifikacija bezbednosnih zahteva
za proizvog/sistem zaStite prema CC standardu vrsi se kroz profile zastite (PP).

Pprema CC, procesi u kojima se analiziraju argumenti bezbednosne garancije za finkcionalne i
bezbednosne zahteve (EAL), su: evaluacija, testiranje, procena rizika i izrada PP. CC standard
definiSe 7 EAL bezbednosnih nivoa za specifikaciju i evaluaciju proizvoda i sistema zastite, koji
su mera poverenja i indiciraju koliko dobro sistem ispunjava odredene bezbednosne ciljeve. Neki
autori tvrde da nebezbednost sistema uglavnom dolazi zbog nedovoljnog testiranja, relativno
visokih troSkova testiranja, ogranicenja razli¢itih metoda testiranja i nedostatka harmonizovane
metrike zaStite. Razvoj PP direktno se odnosi na specifikovanje ciljeva zastite (ST) i
bezbednosnih nivoa (EAL).
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Metrike zaStite su vazni indikatori nivoa implementacije i institucionalizacije kontrola zastite i
mogu se Koristiti za merenje nivoa zrelosti procesa zaStite i kapaciteta organizacije. Omogucavaju
bolje razumevanje performansi, pokrivanja i nivoa odlucivanja razli¢itih procesa i kontrola
zaStite, [106]. Ovo je posebno bitno za korisnike sistema IKT zastite, koji se osim sa problemima
tehnickih kontrola zastite, suocavaju i sa uticajem okruzenja i ljudskog faktora.

2.8.6.1. Razvoj profila zastite PKI X509 digitalnog sertifikata

Za razvoj PP za X.509 digitalni sertifikat, korisno je upotrebljavati metriku zaStite koja je
pogodna za analizu pretnji i faktora rizika, [86].

U cilju vece interoperabilnosti federalnog PKI sistema SAD sa drugim PKI sistemima razvijeno
je 5 tipova politika sertifikata (CP) PKI, koje definiSe 5 bezbednosnih nivoa: rudimentarni,
osnovni, srednji i visoki nivo bezbednosti, [61]. U sustini, ovi nivoi su metrike koje koriste
klasifikaciju kriti¢nih i ne-kriti¢nih funkcija CP PKI sistema. Prema CC standardu PP se definise
kao “izjava 0 bezbednosnim zahtevima, nezavisna od implementacije, koja obuhvata pretnje u
specificnom okruZenju”. Ova izjava indicira da je od velikog zna¢aja duboko razumevanje
okruZenja u kojem se primenjuje objekat evaluacije (TOE). Ovo razumevanje moZe se postici
kroz standardizaciju metrika PP. Standardna metrika SSE CMM moze se Kkoristiti za indikaciju
dubine CC testiranja specifi¢nog proizvoda i odredivanje EAL nivoa. NIST metodologija metrika
zaStite moze biti korisna za merenje nivoa zrelosti procesa zastite organizacije, [106].

Okvir za razvoj PP proizvoda i sistema zaStite, moze se uspostaviti primenom razli¢itih postojecih
metoda kao S$to su CC, SSE CMM, model sistema zaStite sa konsenzusom - SBC (Security By
Consensus) i tehnicki model drudtva. lako PP mogu varirati u razli¢itim okruZenjima, metrike
koje se mogu Koristiti za merenje razli¢itih parametara mogu se standardizovati. Kljuéne oblasti
procesa u razvoju PP u CC standardu prikazane su u dekomponovanoj CC Kklasi - Evaluacija PP,
[99], [49]:

- APE_DES: Opis objekta evaluacije (TOE),

- APE_ENV: Bezbednost okruzenja,

- APE_INT: Uvodenje PP,

- APE_OBJ: Bezbednosni ciljevi,

- APE_REQ: IKT bezbednosni zahtevi i

- APE_SRE: Eksplicitno navedeni bezbednosni zahtevi.

Za definisanje i razvoj PP kriti¢ne su sledece oblasti procesa: identifikacija kritichih objekata IKT
sistema, pregled politika zaStite, upravljanje i procena rizika, procena dopustenog i
nedopustenog ponaSanja u sistemu, procena ponaSanja korisnika u prihvatanju sistema,
identifikovanje agenata pretnji, analiza pretnji i analiza bezbednosnih funkcija.

Za identifikovanje bezbednosnih funkcija standardnog X.509 sertifikata PKI sistema, moZe se
koristiti CC standard. Pretnje za ove bezbednosne funkcije se identifikuju, a odgovarajuca
metrika koristi se za odredivanje uticaja tih pretnji. Takode, za pokrivanje bezbednosnih funkcija
treba razviti odgovaraju¢u metriku. Standardna NIST metrika zaStite [106] i SSE CMM metrika
mogu se koristiti za razvoj potrebnih metrika koje se odnose na bezbednosne funkcije i uticaj
okruzenja, na primer, za procenu svesti zaposlenih o potrebi zaStite, dokumentacije zastite i
drugih procesa koji se odnose na okruZenje, [102]. CC i SSE CMM potvrduju kompatibilnost u
procesu identifikovanja i razvoja bezbednosnih funkcija i metrika zastite. Dok CC sadrzi tehnicke
metrike, SSE CMM sadrzi metrike specificne za procese i sistem zastite, koje se vise odnose na
uticaj okruZenja sistema i koje su zaista korisne za procenu pretnji iz okruZenja. Ova kolaboracija
metrika CC i SSE CMM primenjena je direktno u metodologiji vektora zastite (S-vektora), [104].
Za izucavanje socijalnog aspekta IKT sistema, viSe odgovaraju metricki sistemi koje obezbeduje
tzv. Sistemsko-holisticki pristup i model sistema zaStite sa konsenzusom-SBC (Security By
Consensus), [68].

Na slici SI. 2.8.5 predstavljen je model okvira za razvoj PP. CC i SSE-CMM Kkoriste se za razvoj
potrebnih metrika, identifikovanje bezbednosnih funkcija i analizu pretnji koje se direktno ne
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odnose na organizaciju i ponaSanje korisnika. Sistemsko-holisti¢cki model i SBC, korisni su za
razvoj metrika koje se odnose na obuku u zastiti, personalnu zastitu i socijalni aspekt (eticku
komponentu) zaStite. Medutim, ovi se modeli mogu Koristiti i u drugim aspektima istraZzivanja
bezbednosti i zastite IKT sistema, [114].

P-1

cC

SSE CMM

Aplikacija PKI - 5= PP
sistema u fazi
razvoja

\4

PKI aplikacije

Sistemsko-holisti¢ki
pristup

SBC modeli

Sl. 2.8.5. Okvir za razvoj profila zastite (PP)

Ova primena koncepta PP za uspostavljanje bezbednosnih zahteva detaljnije je opisana na
primeru standardnog X.509 v.3 digitalnog sertifikata u PKI sistemu u Prilogu 2.8E, [39], [59],
[65].

2.8.7. Primena SSE CMM metrike za procenu kapaciteta za upravljanje

rizikom
Osnovno pitanje u primeni SSE CMM modela za upravljanje rizikom je ,,Kako se moZe znati da
primena procesa opisanih u modelu doprinosi vecoj bezbednosti sistema, ili operativnih

kapaciteta?* Odgovor na ovo sustinsko pitanje daje inherentna, dualna metrika procesa i metrika
sistema zaStite SSE CMM modela, [62], [102], [115].

Metrika procesa je specificna metrika kvantitativnih/kvalitativnin dokaza nivoa zrelosti za
odredenu OP, ili binarnih indikatora prisustva ili odsustva zrelog procesa. Metrika sistema zastite
je merljiv objektivni/subjektivni, ili kvantitativni/kvalitativni atribut performansi SSE procesa
SSE CMM modela, koji dokazuje efektivnosti tih procesa. U praksi zatite identifikovane su
potenciajalne grupe korisnika SSE CMM metrike:

- Rukovodstvo projekta i projektni tim, za operativno, ili razvojno okruZenje, ili
poboljSavanje procesa;

- Menadiment organizacije i izvori finansiranja, za alokaciju resursa, usmeravanje
budzeta i odredivanje prioriteta;

- Sira zajednica, za razvoj svesti o potrebi zaStite, razvoj konkurentnosti, bolje
koordinacije i boljih praksi;

- Organizacije korisnika, za nabavku proizvoda i servisa;

- Konkurentni entiteti, kao fakor odvracanja onih koji Zele konkurisati, ili napasti necije
interese;

- Snabdevaé¢i proizvoda, za procenu efektivnosti proizvoda zaStite, bazirane na
poboljSavanju SSE procesa.

2.8.7.1. Razvoj SSE CMM metrike za procenu kapaciteta za upravljanje rizikom

Svaki proces ima ulazne parametre, ograni¢enja, aktivnosti i izlazne parametre. lzvrSavanije,
stabilnost, kapacitet, poboljSavanje i investiranje glavni su faktori za efektivno upravljanje
procesom. Na Slici 2.8.6 prikazan je progres od ulaznih parametara procesa i ogranic¢enja do
procedura i merljivih izlaznih parametara metrike, [62].
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Energija

Ljudi

Oprema

Materijali

Prvo se ispituje postojanje i izvrSavanje svakog proces, bez procene koliko dobro se proces
izvrSava. Na Slici 2.8.7 prikazan je odnos izmedu SSE CMM metrika, ulaza u SSE proces,

Metodologija

Investicija,
podrska
projekat

Nivo napora
dizajn/razvoj

konfiguracija

Korekcija, dizajn

Odrzavanje

Alati

Sl. 2.8.6. Razvoj metrike zastite

procesa koji se izvrSava za postizanje SSE ciljeva i perfrmansi procesa zaSite.

Projektuje Procesna

InZenjeri zastite

itestira  Metrika

Prati

S

Sistem Prati | - Proces
administratori » - Procedure
i korisnici - Obuka

Metrika zastite

podrska Procesna Metrika
metrika zastite
Obuka \ Procedure » Merljivi izlaz
Znanje /

Za dizajn
> Korekai ~ | Arhitektura
Za sci)sr?erzuaa Za upravljanje | zastite za
konfigurisanje | > . rihvatljivi
9 I Konfiguracija Eivo riz{ka

Ogranicenja

Primer specifi¢nih entiteta koji mogu biti mereni u SSE procesu i na koje se metrika procesa

,

Definide i
ograni¢ava

Za odrZzavanje

Sl. 2.8.7. Odnosi SSE CMM metrike procesa i metrike zaStite

moZze primeniti, prikazan je na Slici 2.8.8.
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Ulaz Postoje¢a Izl

e ograniéenja Aktivnosti/procesi ozba: vest

- Ideje Uputstva i Zahtevi otreb zastte

- Koncepti instrukcije Analize B lanie zastit

- LJud| - Politike Dizajn praVIJanJe zasliiom
- Objekti - Procedure Koncepti Upravljanje

- Alati - Pravila Razvoj konflguracuo_r_n

- Sirovine — - Zakoni — SSE — gOk“mT""fUa .
-Energia /- Reguative [/ Procena: 1P| Garancia kalteta
- Novac - sl - kriticnostt Izveéta\/Jn'e o

- Vreme Ljudi - pretnji incidentuJ
Postojece - Raspolozivost - ranjivosti Znanie

- Proizvodi i nus - Kvalifikacije Testiranje |3kusjtva

produkti drugih - Vestine Konfigurisanje Vestine

E;ﬁg?sa b?):);‘ft? el Zadovoljni korisnici

S1.2.8.8 SSE CMM merljivi atributi procesa

U SSE CMM metrici sistema zaStite, OP obezbeduju SSE servise, ili razvoj i analizu proizvoda i
sistema zastite. Zatim se mere bezbednosni atributi rezultiraju¢ih proizvoda i sistema, procenom
efektivnosti zastite. Primer je prikazan na slici Sl. 2.8.9.

Izlaz
Ulaz %.a Aktivnosti/procesi ?arr?.lvlézltizen'h
o] j —— : :
Pretnje Ljudi Dizajn i razvoj - zeitvorenih portova
Ranjivosti - Iskustvo Procqu : - ogranicenih rutina
Uticaj - Vestine -pretji - odgovarajucéih
- Broj upada - Znanje - ranjivost kontrola
- Broj probijenih = - Obrazovanje - - uticaja . ==\ - odgovarajucih
pasvorda m - Sertifikacija m Test!ranjle na p.rOb.OJ m politika korisni¢kih
Trogkovi - Bezbednosna Testlranljle zastite i naloga
korekcija dozvola evaIL.Jacua - odgovarajucih
. Mapiranje mreze .
Faktori r|_2|ka _ - Bezbednosna Procena rizika al_okacua prava
Kontro_lnl__logow _ provera Operativni rad | prlstupa _
Mrezni dijagrami Finansije odrzavanje Smargenje:
Objekti - upada
: - incidenata

Sl. 2.8.9. SSE CMM merljivi atributi sistema zastite

Medutim, ni jedna metrika ne moze se uspesSno primeniti za merenje efektivnosti zaStite, bez
razumevanja relativnog znacaja sistema zaStite za misiju organizacije. lzabrana metrika treba da
bude relevantna za oblast poslovanja i treba uzeti u obzir da se merenje moZe izvrsiti samo u
odnosu na poznate ranjivosti i pretnje i napade iz okruzenja. Kona¢no, metrike se ne mogu
koristiti kao apsolutna merenja performansi organizacije, ako nije poznat nivo bezbednosnog
stanja sistema pre merenja. Dakle, zahteva se poznavanje oshovne konfiguracije sistema zastite i
ciljeva poboljSavanja zastite ,,pre” i ,,posle” implementacije novih kontrola zastite, da bi se dobilo
neko znacajnije merenje procesa organizacije i performansi sistema zastite (Sl. 2.8.10).

Osnovna

) - Primenjene . : Analiza rezultata sa
konfiguracija oy Merenje razlike L
; . bazi¢ne prakse ) - aspekta misije
tekuceg sistema osnovne konfiguracije L
" (BP) organizacije
zastite
- Procesna metrika - Upravlljanje rizikom - Procesna metrika - Analiza rentabiliteta
- Metrika zastite - SSE - Metrika zastite - Povratak investicije

Sl. 2.8.10. Primena SSE CMM metrika procesa i sistema zastite

Prvi korak je izmeriti osnovnu konfiguraciju sistema zaStite, primenom procesne i sistemske
metrike. Zatim se izvrSavaju BP procesa SSE CMM modela da bi se identifikovale mere zastite
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koje dovode do poboljSavanja sistema zastite organizacije i da bi se te mere implementirale. Posle
implementacije preporuceninh mera zasStite vrSi se druga evaluacija, koja obezbeduje merenje
razlike stanja efektivnosti sistema zaStite ”pre” i “posle” primene preporu¢enih mera zastite. Na
taj nacin odreduje se relativno poboljSavanje nivoa bezbednosti i efektivnosti sistema zastite.
Dobijeni rezultat treba analizirati prema ciljevima i misiji organizacije, odnosno, na bazi analize
rentabiliteta ili povratka investicije, da bi se mogli interpretirati rezultati menadZmentu
organizacije.

U procesu razvoja metrika zaStite mogu se Koristiti brojni metodi. Prihvatljiv pristup za
kategorizaciju adekvatne metrike je odozgo-na dole (SI. 2.8.11), gde se metrike razmatraju sa
aspekta uputstava, politika, korisnika, profesionalca zastite, kontrolora i menadzZera. Da bi
poveéali nivo zastite profesionalci i kontrolori zaStite usmeravaju paznju na redukciju faktora
rizika na prihvatljiv nivo, a korisnici i menadzeri na operativne kapacitete, smanjenje troSkova,
povracaj investicija u sistem zastite i korisni¢ku prihvatljivost reSenja zastite.

Povecanje nivoa zastite

Smanjenje ranjivosti Smanjenje uticaja
|
| | - Uticaj na misiju
- Raspolozivost
Internih Eksternih - Trogkovi

- Ljudski zivoti
- Efektivnost misije

- Obrazovanije i svest o potrebi zastite - Kontrola pristupa
- Autentifikacija - Kontrola (auditing)
- Politike i procedure - Monitoring

- Kontrolisana odgovornost - Detekcija upada

- Kontrola pristupa

- Raspolozivost

- Standardni procesi za dizajniranje
- Upravljanje konfiguracijom

- Kontrola (auditing)

- Monitoring

- Detekcija upada

Sl. 2.8.11. Dijagram razvoja metrika zastite

Na primeru servisa Kontrole pristupa na slici SI. 2.8.12 ilustrovana je dekompozicija dijagrama
sa slike SI. 2.8.11 u skup procesnih i sistemskih metrika. Na Sl. 2.8.12  “koriScenje
automatizovanog IDS sa alarmom” i “koriScenje regularne kontrolne revizije” su procesne
metrike, a "vremenski razmak izmedu otkrivanja upada i iniciranja korektivnih mera” i
“frekvencija kontrolne revizije” predstavljaju metriku sistema zastite.

Smanjenje ranjivosti

Internih Eksternih

Kontrola pristupa Kontrola pristupa

- Broj laZnih pokugaja pasvorda - Kori§¢enje automatizovanog IDS sa alarmom

- Postojanje odgovarajuce politike pasvorda - Vremenski razmak izmedu otkrivanja upada i iniciranja korektivnih mera
- Broj virusnih infekcija u mesecu - Broj firewalls prema broju pristupnih taéaka

- Frekvencija i uskladenost sa azuriranjem AVP - Broj spoljnih upada u mrezu

- Broj zaraZenih komponenti po incidentu (merenje odgovora) - Broj spoljnih korisnika koji su zahtevali korié¢rnje

- Primena regularne kontrolne revizije jake identifikacije i autenifikacije (I&A)

- Frekvencija kontrolne revizije (auditinga) - Broj pristupa sistemu neovlaséenih korisnika pokanalima sa jakom I8&A

Sl. 2.8.12 Moguce metrike servisa Kontrole pristupa
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Konkretan primer metrike prikazan je na slucaju samo-evaluacije (SI. 2.8.13) SSE CMM OP za
upravljanje rizikom za nivo CL3, u odnosu na servise OP i ulogu metrike u tome. U ovom modelu
SSE CMM OP delimo u dve grupe: upravljanje rizikom i ostale SSE OP, sa izostavljanjem
brojnih veza izmedu SSE OP.

OP: Upravljanje rizikom

ranjivosti

Obezbedenje Verifikui i lzgradnja
bezbednosnog fiuj bezbednosnih Monitorisi
L vrednuj zastitu wa
rizika argumenata zastitu
Specmkac”? Koordinacija Administracija
bezbednosnih nt et
zastite kontrola zastite
potreba

Ostale SSE OP

Sl. 2.8.13. Odnosi SSE CMM OP u modelu metrike za OP upravljanja rizikom

SSE-CMM za CL3 zahteva da su: izvrSene sve BP OP na CL2; performanse planirane (GP 2.1),
disciplinovane (GP 2.2); verifikovane (GP 2.3) i pracene (GP 2.4), a standardni procesi definisani
(GP 3.1), izvrSeni (GP 3.2) i koordinisani (GP 3.3). Procesna metrika ovih OP je direktna. U
prvoj fazi analize, metrika kapaciteta za izvrSavanje BP/GP su binarni elementi: DA/NE ili 1/0,
§to znaci da organizacija izvrSava ili ne izvrSava evaluiranu BP/GP i ne ispunjava kriterijume
nivoa kapaciteta. Kriterijume za odredivanje ranga nivoa kapaciteta (CL) odredene OP definiSu
SSE CMM i SSAM metod evaluacije: OP dostize 1.CL ako su sve BP 100% izvrSene, nivoe 2.-5.
CL ako je OP sa prethodnog CL izvrSena 100%, a najmanje 80% OP sa tekuc¢eg CL, pri ¢emu
minimalno 50% dokaza o izvrSavanju i implementaciji BP/GP mora biti dokumentovano da se OP
smatra izvrSenom, implementiranom i/ili institucionalizovanom na nekom CL.

2.8.8. Metodologija S-vektora za zastitu Web aplikacija

Metodologija S-vektora posebno je namenjena za validaciju sistema zaStite web aplikacija,
odredivanje prioriteta projekata reinZenjeringa postojeceg sistema zaStite web aplikacija i
evaluaciju strategije za poboljSavanje i merenje progresa u poboljSavanju sistema zaStite web
aplikacija. Koristi metriku ponderisanja, i integriSe metodologije tri standarda zastite, [104], [52],
[18] [10]:

4. ISO/IEC 17799, Code of practice and Security controles,
5. ISO/IEC 21827 ili model sazrevanja procesa zastite (SSE CMM) i
6. 1SO 15408 (CC- opsti kriterijumi za evaluaciju proizvoda zastite).

Generalno metodologija S-vektora obuhvata bezbednosne zahteve za svaku web aplikaciju, koji
se mapiraju u Zeljeni, ili zahtevani vektor zaStite aplikacija sa Zeljenim teZinskim faktorima i
periodi¢nu procenu zastite web aplikacije sa odgovarajué¢im tezinskim faktorom tekuceg vektora
zastite aplikacije, koji se uporeduje sa referentnim u zahtevanom vektoru zastite aplikacije, dajuci
meru progresa sazrevanja procesa zastite. U S-vektoru mapirana su tri tipa bezbednosnih zahteva:
tehnicki, strukturni i proceduralni. Tehni¢ke komponente S-vektora, ukljucujuci servise i
aplikacije kriptozaStite i jake autentifikacija, u najve¢oj meri korespondiraju zahtevima CC
standarda. Strukturne komponente obuhvataju strukture softvera i dizajna sistema zaStite,
obezbeduju veéu bezbednosnu garanciju (assurance) servisa zaStite (n.p.r., razliciti tipovi
automatskih provera kvaliteta programskih kodova) i mogu se aplicirati primenom ISO/IEC
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17799 i SSE CMM standarda. Proceduralne komponente, ukljucuju¢i procedure za razvoj,
implementaciju i upravljanje koje obezbeduju pouzdanije servise zaStite, obezbeduju isti
standardi. Primeri su metodologija za razvoj programa zastite (SSE CMM) i politika zastite (1SO
17799) za upravljanje sistemom zastite.

U metodologiji S-vektora najbitniji je SSE CMM metricki sistem za kvantitativnu evaluaciju
bezbednosnih zahteva i aktuelnih rezultata performansi implementiranog sistema zaStite web
aplikacija, odnosno, sistem ponderisanja komponenti S-vektora preuzetih iz ISO/IEC 17799, sa
teZzinskim faktorima i metrikom nivoa zrelosti kapaciteta procesa zastite, preuzetih iz SSE CMM
standarda.

Kontrole i politike zaStite ISO/IEC 17799 standarda mogu se efikasno primeniti za
implementaciju S-vektora, ako se definiSe sistem tezinskih faktora za merenje izvrSavanja i
kvaliteta njihovog izvrSavanja. Kontrole zastite primarno se odnose na proceduralne komponente
S-vektora. Matrica preporucenih kontrola i korespondiraju¢ih komponenti S-vektora zaStite,
prikazana je u Tabeli 2.8.3, [104].

Tabela 2.8.3. Korelacija kontrola zaStite standarda ISO/IEC 17799 i S-vektora

Korelacija sa komponentama S-vektora
Elementi ISO/IEC 17799 Preporuceno za S-vektor "
Proceduralne Strukturne Tehnicke

Politika zastite X X
Organizacione kontrole
o X
zastite
Klasifikacija i kontrola
. X
objekata
Personalna zastita X
Fizicka zastita i zaStita
okruZenja
Upravljanje
komunikacijama
Kontrola pristupa X X
Razvoj i odrzavanje X X X

sistema

Upravljanje kontinuitetom
poslovanja

UsaglaSenost

Dakle, S-vektor ne definiSe, standardom ISO/IEC 17799 sugerisane politike i kontrole zastite,
nego evaluira postojanje i kvalitet izvrSavanja politika i kontrola zaStite.

SSE CMM model i SSAM metod evaluacije nivoa zrelosti kapaciteta procesa, definiSe zahteve za
procese i procenjuje koliko je proces zreo u metodologiji S-vektora. Mogucée je inkorporirati svih
11 SSE OP kao proceduralne komponente u S-vektor, pri ¢emu se za merenje nivoa kapaciteta
procesa i za procenu zrelosti proceduralnin komponenti S-vektora, mozZe Koristiti neznatno
razli¢ita metrika S-vektora, ili originalna metrika SSE CMM modela, bez obzira poticu li
komponente iz OP SSE CMM modela, ili ne, [102].

Za izgradnju okvira za upravljanje zasStitom web aplikacija, u kojem se administriraju kontrole
zaStite u projektu, ili organizaciji, moZe se primeniti svih 11 SSE u S-vektoru, (Tabela 2.8.4).
Preostalih 11 projektnih i organizacionih OP, nije u praksi primenjivano za implementaciju u S-
vektor (istrazivanje je u toku), [104].
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Tabela 2.8.4. Korelacija OP zaStite SSE CMM standarda i S-vektora

Preporugeno za Korelacija sa komponentama S-vektora

Oblast procesa zastite SSE CMM S-vek .
-vektor Proceduralne Strukturne Tehniéke

OP01 onlministriranje kontrola X
zastite

OP02 Procena uticaja

OPO03 Procena rizika

OP04 Procena pretnji

OP05 Procena ranjivosti

OPO06 Izgradnja argumenata
bezbednosne garancije

OP07 Kaoordinacija zastite

X X X X X X X| X

OP08 Monitoring sistema
zastite

OP09 Obezbedivanje
bezbednosnog ulaza

OP10 Specifikacija
bezbednosnih zahteva

X

X

OP11 Verifikacija i validacija

i o X X

sistema zastite
SSE CMM OP pomazu da se izgradi okvir za upravljanje, ali ne nudi detalje o tome kako izvrSiti
ovu praksu. Nivoi kapaciteta koriste se za procenu zrelosti datih procesa. Njihova primenljivost
zavisi od ciljeva ponderisanja komponenti S-vektora. Ako je cilj procena kvaliteta izlaza procesa,
nivoi zrelosti kapaciteta procesa mogu biti neodgovaraju¢i zato Sto nisu dizajnirani za ovu
namenu. Nivoi zrelosti kapaciteta procesa primenljivi su za S-vektor, ako je cilj ponderisanja
komponente, odredivanje kvaliteta njenog pracenja, planiranja, definisanja i kontrolisanja.
Zahtevani S-vektor bezbednosnhih zahteva ponderiSe se sa Zeljenim nivoima kapaciteta. Zatim se
mere tekué¢i nivo kapaciteta procesa i ponderiSe se tekucéi S-vektor. Nivoi kapaciteta mogu se
procenjivati primenom striktne metrike SSE CMM modela, preko SSAM metoda evaluacije, pri
¢emu se mora znati kako SSAM procenjuje nivoe kapaciteta po OP.

Implementacija S-vekora pocinje sa odredivanjem zahtevanog S-vektora, koji se definiSe
izradom liste ISO/IEC 17799 kontrola zastite relevantnih za web aplikaciju. Za ponderisanje
kvaliteta svake kontrole koristiti se skala merenja od 5 nivoa (1-5). Za zahtevani S-vektor, svaka
izabrana kontrola (Cekirana) dobija Zeljeni tezinski faktor od 1-5, koji indicira ciljni kvalitet
odredene kontrole. Zahtevani nivo kvaliteta svake kontrole zaStite odreduje se na osnovu
referentnih atributa kvaliteta SSE CMM modela, koji se pripisuju svakoj kontroli. Prvi se
ponderiSe prioritet implementacije, zatim ostali atribut kontrola zaStite: definisanost,
dokumentovanost, merljivost, ponovljivost i primenljivost. Procenat, prosta aritimeti¢ka sredina,
ili druga jedinica teZinskih faktora atributa kontrole, odreduje zbirni teZinski faktor kontrole.
Kontrole koje imaju vrednost ,,0“-ne postoje i ne treba ih uzimati u obzir za implementaciju,
[104].

Tipi¢na strategija za bezbednosnu klasifikaciju bezbednosno relevantnih informacija za
definisanje nivoa bezbednosti Zeljenog S-vektora, koji mora biti dostignut za odredenu web
aplikaciju za N-niske, S-srednje i V-visoke pretnje, prikazana je u Tabeli 2.8.5. U tabeli
bezbednosne klase su identifikovane slede¢cim kddnim zamenama bezbednosnih zahteva za web
aplikaciju: A-najniZi, B-srednji i C-najvisi bezbednosni zahtev za web aplikaciju, [10].
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Tabela 2.8.5. Tipicna klasifikacija bezbednosnih zahteva

Pretnje

Uticaj

> W W 2
W W W w»
m w0 <L

Medutim, ako je pretnja za kompromitaciju bezbednosti web aplikaciju najvisa-V, a uticaj takve
pretnje izaziva odredene slabosti u sistemu zastite, nedostaci strategije su:

- nizak stepen granulacije nivoa bezbednosti ne pokriva sve realne sluc¢ajeve kroz vecinu
zahteva za srednjim nivoom bezbednosti B,

- ako nivo zaStite web aplikacije padne ispod zahtevanog nivoa B, nije jasno koje akcije
treba preporuditi i

- poSto malo aplikacija pada u kategorije A i C, klasifikacija se ne moZze koristiti za
odredivanje prioriteta poboljSavanja bezbednosti izmedu vecine web aplikacija sa B
bezbednosnim zahtevima.

Prakticna vrednost S-vektora je u tome Sto se za konstrukciju elemenata zeljenog S-vektora,
mogu Koristiti informacije bezbednosno relevantne za poslovne procese koje web aplikacije
podrzavaju, ukljucujuéi rizik, pretnje, politike i legalne zahteve. Na taj se nacin tekudi
bezbednosni tezinski faktor S-vektora za web aplikaciju, moze uporedivati sa Zeljenim tezinskim
faktorom iz Tabele 2.8.5, a mogu biti obuhvaceni i elementi koji padnu ispod zahtevanog nivoa.
Prednost mapiranja tekuc¢ih i Zeljenih tezinskih faktora S-vektora je Sto razlika u jednoj
koordinati S-vektora identifikuje prirodu slabosti u sistemu zastite web aplikacije, $to omogucava
menadzmentu da usmeri paznju i resurse na najkriticnije bezbednosne zahteve. Dakle, elemente
S-vektora treba razvijati sa razvojem bezbednosnih zahteva, po$to nema smisla razvijati neki
elemenat S-vektora, ako se ne moze uspostaviti zeljeni nivo bezbednosti.

U sistemu upravljanja web aplikacijom metodologija S-vektora primenjuje se u skladu sa opStom
strukturom sistema za upravljanje web aplikacijama, u kojem metod S-vektora ima znacajnu
ulogu (Slika 2.8.14). Periodi¢na evaluacija web aplikacija daje tekuéi teZinski faktor S-vektora
svake web aplikacije i inicijalni S-vektor nove web aplikacije. Bezbednosni elementi, odredeni sa
uticajem i pretnjama u skladu sa politikom zastite i legalnim zahtevima, moraju biti mapirani u
Zeljeni S-vektor. MenadZment moZe Koristiti metodologiju S-vektora u skladu sa bezbednosnim
zahtevima, za odredivanje kriticne web aplikacije sa najvisim prioritetom za usmeravanje resursa
za zastitu, [10].

Politika

F

Bezbednosna evaluacija
Web aplikacije (S-vekton

Zakon

v

\ 4
Bezbednosni
zahtevi

.
'

A

Odiuka DA
endzment

Uticaj

u

Prioritet

Pretnja

A v

Alokacija resursa za
smanjenje ranjivosti

Slika 2.8.14. Proces upravljanja web aplikacijom primenom metodologije S-vektora

U toku progresivnog poboljSavanja sistema zastite, evaluira se postojanje i kvalitet svake izabrane
kontrole zaStite. Polukvalitativna metrika tipa 1-5 (analogna akademskoj gradaciji ocena)
primenjuje se na svaku evaluiranu kontrolu. Mereni, tekué¢i S-vektor sadrzi iste elemente kao
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zahtevani S-vektor. Najveci zbirni tezinski faktor koji se moZe dosti¢i u teku¢em S-vektoru je
zbirni tezinski faktor pridruzenog zahtevanog S-vektora. Zatim se tekuci tezinski faktori
uporeduju sa zahtevanim i meri se stvarni kvalitet datih kontrola zaStite. Razlika tekuceg i
zahtevanog tezinskog faktora kontrole zastite u S-vektoru pokazuje meru zrelosti kontrole zastite.

Proceduralne komponente S-vektora, mogu se grupisati u grupe i podgrupe, prema obimu i
sadrzaju. Na primer, sve proceduralne kontrole (grupe) mogu se podeliti u podgrupe kontrola na:
nivou organizacije i nivou aplikacija. Kontrole na nivou organizacije, kao 5to su: dokument
politike zaStite informacija, politika kontrole pristupa, politika barijera i.t.d.,, mogu se dalje
grupisati po sadrzaju. Kontrole na nivou aplikacija mogu se grupisati prema aplikacijama. Da bi
se lakSe poredili, teZinski faktori se po volji mogu dodeljivati elementima u podgrupama i
grupama i zbirno po grupama i podgrupama.

Efektivnost ponderisanja zavisi od preciznosti definisanja kriterijuma ponderisanja, Kkoji se
odreduju za svaku proceduralnu kontrolu (upravljacku, organizacionu), posto su ove mnogo
subjektivnije od tehni¢kih kontrola zaStite. Kriterijumi ponderisanja mogu se prikazati u
kontrolnoj (cek) listi. Analiticar zatim moze kontrolisati aktuelnu implementaciju pomocéu ¢ek
liste. U nekim slucajevima kriterijumi ponderisanja mogu biti takvi da jedva specificiraju
»postojanje* kontrole.

Primer: Za ponderisanje ISO/IEC 17799 kontrole zaStite: “Odvajanje korisnickog od
aplikativnog softvera®, koja se odnosi na klasu Kontrole Operativnog sistema, moZe se pripisati
zahtevani teZinski faktor ,,3“, koji predstavlja 3. Nivo CL/ML-Dobro definisan i implementiran,
kao zeljeni nivo kvaliteta ove kontrole. Ponderisanje pocinje sa odredivanjem i pripisivanjem
atributa prioriteta. Odreduje se kriterijum ponderisanja: sve aplikativne datoteke uskladiStene su
na odvojenoj particiji HD od sistemskih. Ako su sve sistemske datoteke tekuceg S-vektora
uskladiStene na odvojenoj particiji od aplikativnih datoteka, tekuéem S-vektoru treba dodeliti
najvisi tezinski faktor ,,3* (zahtevanog S-vektora). Ako su sve sistemske i aplikativne datoteke
uskladistene na istoj particiji HD dodeljuje se -,,0“, odnosno, za isti kriterijum ponderisanja za
stepen kvaliteta kontrole pripisuje se:

- 3% ako je 100% svih sistemskih i aplikativnih datoteka uskladiStene odvojeno;

- 2% ako je >75% svih sistemskih i aplikativnih datoteka uskladistene odvojeno;

- 1% ako je 50%-74% svih sistemskih i aplikativnih datoteka uskladiStene odvojeno;
- ,,0% ako kontrola nije implementirana (sve datoteke na istoj particiji HD).

Za istu kontrolu zastite, prema kriterijumu ponderisanja: obim i sadrZaj, mogu se grupisati u
slede¢u hijerarhiju: proceduralne komponente, kontrole na nivou organizacije, kontrole
operativnog sistema i odvajanje sistemskih i aplikativnih datoteka.

TeZinski faktori mogu se dodeliti svakoj od ovih grupa. Ukratko, izabrane ISO/IEC 17799
kontrole mogu se koristiti kao proceduralne komponente unutar S-vektora. Kontrole se mogu
primeniti na razli¢ite sisteme na nivou organizacije, ili na individualne web aplikacije. Zahtevani
teZinski faktor pripisuje se na bazi relativnog znacaja kontrole zastite za organizaciju. U toku
SSAM procesa, stvarni tezinski faktor odreduje se na bazi prethodno definisanih kriterijuma.
Stvarni tezinski faktor se uporeduje sa ciljanim. Kumulativni tezinski faktori mogu se izracunati
po grupama i podgrupama kontrola, po Zelji.

Osnovna prednost metodologije S-vektora je, Sto omogucava koriS¢enje dva relevantna standarda
- CC i ISO/IEC 17799 koji obezbeduju specifi¢ne kontrole S-vektora, dok SSE CMM model
uspostavlja zreo i institucionalizovan okvir za upravljanje programom zastite web aplikacije.
Medutim, da bi se ove kontrole razvile, monitorisale, merile i kontrolisale neka infrastruktura
zaStite mora biti ve¢ implementirana. Metodologija S-vektora sadrzi tehnicke, proceduralne i
strukturalne komponente i zbog toga obezbeduje sveobuhvatniju procenu bezbednosti web
aplikacija nego ISO/IEC 17799, ili SSE CMM model pojedinac¢no.

Glavni nedostatak metodologije S-vektora je Sto u potpunosti nisu definisana preklapanja i
redundantnosti izmedu ISO/IEC 17799 i SSE CMM standarda, [73], [102], [104]. Za efektivnu
implementaciju S-vektora, otvorena pitanja su: definisanje obima S-vektora; izbor rentabilnog
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alata za procenu zaStite web aplikacija; implementacija S-vektora bez definisanja
administrativnog okvira; definisanje obima potrebne infrastrukture zastite; definisanje drugih
strukturnih komponenti S-vektora (pored proceduralnih) i definisanje kriterijuma za izbor metrike
za ponderisanje. Zato je S-vektor jo$ uvek viSe strategija nego konzistentna metodologija. Dalje
istrazivanje potrebno je za: odredivanje elemenata nekog S-vektora, definisanje procesa za
mapiranje bezbednosnih zahteva za web aplikaciju u zahtevani S-vektor, definisanje procesa za
odredivanje teZinskog faktora za ponderisanje (S-vektora) za web aplikaciju, razvoj pogodnog
nacina za menadzere za prezentaciju rezultata ponderisanja i postavljanja zeljenih tezinskih
faktora za skup web aplikacija i za procenu performansi metodologije S-vektora.

2.9. Pregled dostupnih istrazivanja primena modela
sazrevanja procesa zastite

2.9.1. Uvod

Na osnovu dostupnih podataka, moze se zakljuciti da koncept metrike procesa IKT zastite, a time
i kvaliteta procesa zastite, u velikoj meri nije jednozna¢no odreden, ali da postoji napor da se
postigne jednoznac¢na kvantitativna, ili kvalitativna vrednost koja opisuje nivo nekih od atributa
IKT zaStite. Tehnike merenja i odredivanja kvaliteta procesa IKT zastite, variraju u zavisnosti od
bezbednosnih ciljeva i objekata merenja. Postoji nekoliko dostupnih Kklasifikacija za IKT metriku
u odnosu na upotrebu, korisnike, primenjeni metod ili standard (n.p.r., CC, ili SSE CMM).
Razlicite klasifikacije pomazu boljem razumevanju raznovrsnih oblasti primene metrika zastite.
Kada se uspostavlja program metrike, evaluacije i poboljSavanja kvaliteta procesa zastite, na
raspolaganju su brojna uputstva sa nekim zajednickim karakteristikama, od kojih je najbitnija -
uspostavljanje bezbednosnih ciljeva, [62 ], [88], [91].

Ubedljivo najkriticniji problem u metrici IKT zaStite je neujednacenost terminologije, kao osnove
za uspeSnu komunikaciju u projektima zaStite. Takode postoji potreba za vecom i neprekidnom
interakcijom i deljenjem znanja izmedu organizacija i nacionalnih interesnih zajednica i
profesionalnih agencija za IKT zastitu. Druga, nista manje znacajna, oblast koja zahteva paznju,
svakako je razvoj svesti vlasnhika, menadZera i korisnika IKT sistema o potrebi zaStite i
obezbedivanja vise resursa i vise osposobljenog personala za IKT zastitu.

Standardi i modeli kavaliteta proizvodnih procesa iz serije 1SO 9000 standarda kvaliteta za
industrijsku proizvodnju, dobro su poznati, konzistentni, medusobno komplementarni i dostupni u
brojnim izvorima. Medutim, standardi kvaliteta procesa zastite IKT sistema nisu obradeni na
istom nivou. Razlozi su brojni, a osnovni je Sto procesi zastite informacija nisu tako dobro
definisani i Sto najbolja praksa zaStite nije konzistentno pretocena u opSte prihvacen i
sveobuhvatan standard kvaliteta procesa zastite. Tako na primer, najbolju praksu zastite obraduju
tri standarda: 1SO/IEC 17799 (2.deo usvojenog BS 7799 standarda), ISF 4.1. standard najbolje
prakse i SSE CMM model sazrevanja najboljih praksi i procesa zastite. Sva tri standarda na
razlicite i u odredenoj meri nekomplementarne nacine definiSu i tretiraju najbolje prakse i procese
zaStite. Brojni istraZivaci su dali veliki doprinos u otkrivanju kompatibilnosti i komplementarnosti
ovih standarda. Rezultat takvih napora su, na primer, primena kompatibilnih elemenata standarda
ISO/IEC 17799 i SSE CMM (ISO/IEC 21827) u metodologiji vektora zaStite (S-vektora) za
zaStitu web aplikacija, [95], [10], [88], [91], [102], [104], [106], [107].

2.9.2. Dostupna istrazivanja primene modela sazrevanja procesa zastite

U raspoloZivim i dostupnim izvorima, pre svega u bazama znanja na Internetu, prve informacije o
generickom modelu sazrevanja procesa zastite pojavile su se 1995. godine, [11]. Razvoj SSE
CMM modela inicirali su NSA i DoD, SAD (1993.), a projekat razvijao i testirao u pilot
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projektima u poverljivom okruzenju, SEI Institut Univerziteta Carnegie Mellon, SAD do 1999.
godine, kada su objavljene verzija SSE CMM v.2.0 i SSAM metod (Security System Appraisal
Method) v.2.0. SSE CMM model je prihvacen kao ISO/IEC 21827 standard, jedinstven te vrste u
svetu, 2002. godine, [53].

SSE CMM model i standard namenjen je primarno za merenje zrelosti i sazrevanje procesa zastite
i kapaciteta za generisanje procesa zastite. Poslednja verzija SSE CMM v.3.0 modela procesa
zaStite objavljena je 2003. godine, kada je model proSiren na 22 oblasti procesa (11 inZenjerskih,
5 projektnih i 6 organizacijskih), [102], a poslednja verzija SSAM v.2.0 metoda evaluacije,
objavljena je 1999. godine, [101].

SSE CMM v.3.0 model dobro je opisan u dokumentu [102], uklju¢ujuci opise strukture modela —
dimenzije primene oblasti procesa (OP) i dimenzije kapaciteta/zrelosti procesa (CL/ML), bazi¢nih
i generickih praksi (BP i GP) i opstih karakteristika (CF). Medutim, opis dualne - procesne i
sistemske metrike za merenje zrelosti i progresivnog sazrevanja (poboljSavanja) procesa zastite,
koja je inherentno svojstvo SSE CMM modela, nije adekvatan, celovit i eksplicitan u istom
dokumentu. Metriku SSE CMM modela opisali su brojni autori u kontekstu istrazivanja razlicitih
aplikacija modela i drugih metoda metrika IKT zaStite. U tom smislu bilo je potrebno istraZivati
metriku SSE CMM modela kroz brojne autorske radove, [10], [23], [27], [28], [32], [35], [36],
[38], kao i razumeti osnovnu prednost ovog modela u odnosu na druge koris¢ene metode metrika
IKT zastite, a posebno u odnosu na opSte prihvaceni standard zastite ISO/IEC 17799, kojem
upravo nedostaje bilo kakva metrika IKT zastite.

SSAM metod evaluacije procesa zastite, koji se bazira na SSE CMM modelu, dobro je opisan u
dokumentu [101], ukljucuju¢i uzorke klju¢nih radnih dokumenata i toka procesa metoda
evaluacije. Medutim, slabije su opisani ukupni kriterijumi i metrika za odlucivanje o validnosti
dokaza i podataka o nivou implementacije i institucionalizacije BP i GP, kao i sam proces
verifikacije tih dokaza i podataka u odnosu na referentni SSE CMM model. U samom dokument
nije dovoljno istaknuta prednost verifikacionog tipa SSAM metoda evaluacije, u odnosu na
ranije metode evaluacije procesa, koji samo otkrivaju, ali ne i verifikuju postojanje dokaza o
implementaciji praksi i procesa evaluiranih prema nekom referentnom modelu. Ovaj aspekt
kvaliteta SSAM metoda evaluacije nije eksplicitno istaknut u dokumentu SSAM metoda, [101],
kao Sto je taj aspekt istaknut u SCAMPI v.1.2 metodu evaluacije, [98] na bazi CMMI v.1.2
modela, [20]. ZaSto metrika svih CMM modela procesa, kao i njena prakti¢na primena, nisu
posebno i eksplicitno istaknuti u glavnoj literaturi, pretpostavka je da je ta veStina namenjena za
prakticnu obuku i sertifikaciju SSAM evaluatora od strane akreditovanih SEI instruktora za
SSAM evaluaciju. Naime, SSAM metod je primarno namenjen da evaluaciju obavlja SEI
akreditovan i osposobljen tim za evaluaciju (od 3-7 ¢lanova), od ¢ega najmanje 2 sertifikovana
evaluatora po jednom evaluiranom projektu. Medutim, SSAM metod evaluacije procesa zastite
omogucava i samo-evaluaciju, uz dodatni napor pojedinaca u organizaciji koji poznaju neki od
ranijih modela i standarda kvaliteta procesa i mogu da shvate proces SSAM evaluacije, nagin
prikupljanja, verifikacije i vrednovanja dokaza o implementaciji BP i GP izabranih OP za
evaluaciju, kao i da jezi¢ki i semanticki prilagode originalnu terminologiju (na engleskom jeziku)
i obezbede primenu metoda u realnom kontekstu evaluiranog entiteta.

Razvojem integrisanih CMM modela (iCMM i CMMI) u koje su implementirana sva pozitivna
iskustva iz primene CMM klase modela, inicirani su projekti (NSA, DoD SAD, [118]), za
usaglasavanje SSE CMM i CMMI v.1.1 (2004), SSAM i SCAMPI Appraisal metoda (2005) i
SSE CMM i CMMI v. 1.2 (2006), zbog daleko Sire primene CMMI modela procesa, koji su
intergrisali Siru klasu najboljih praksi procesa za proizvodnju, akviziciju i servise, od SSE CMM
modela procesa zaStite. Medutim, kako CMMI modeli nemaju nikakve OP za IKT zaStitu, posto
se OP - Upravljanje rizikom odnosi na rizik projekta i ne tretira bezbednosni rizik
razvijanog/evaluiranog sistema, usaglasavanje je predlozeno sa ubacivanjem 4 nova genericka
cilja (GG) sa pripadaju¢im OP, GP, SP, SG i drugim komponentama (istraZivanje je u toku),
namenjena samo za bezbednosni aspekt IKT sistema. Rad na usaglaSavanju ova dva modela i
pripremi CMMI v.1.2 modela za primenu u oblasti zastite po¢eo je pocetkom 2007. godine u SEI
institutu.
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Generalno, svi dostupni podaci o klasi razvijenih CMM modela, dovoljni su za razumevanje
strukture, toka procesa i osnovnih kriterijuma za primenu modela u nekoj tipi¢noj, ali ne i
konkretnoj organizaciji i realnom kontekstu, ukljuc¢uju¢i kulturu rada, nivo i Kkvalitet
komunikacije u realizaciji projekata i nivo zrelosti standardnih procesa odnosne organizacije. Sa
tog aspekta, potrebno je verifikovati primenljivost modela sazrevanja procesa u realnom projektu i
kontekstu aplikacije modela procesa i metoda evaluacije.

Za verifikaciju primenljivosti SSE CMM modela sazrevanja procesa zaStite i SSAM metoda
evaluacije i poboljSavanja tih procesa u realnom kontekstu, u istrazivackom delu rada izabran je
slozeni projekat evaluacije i poboljSavanja tekuc¢ih procesa za razvoj, implementaciju i odrzavanje
PKI sistema (CA i drugih modula) na bazi Microsoft PKI tehnologija i Windows platformi, na tri
srodna projekta u preduze¢u E.Smart Systems, Beograd.
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3. Ciljevi istrazivanja

3.1. Osnovni problemi zastite informacija

Za postavljanje hipoteza i definisanje ciljeva istrazivanja u ovom radu razmatrani su opste
prihvacena i statisticki obradena brojna teorijska istrazivanja i iskustva iz prakse zaStite IKT
sistema: FBI, SANU Institute i NIST —SAD, FAPSI-Ruska federacija, BSI — Nemacka, BSI - V.
Britanija, Australija i Kanada, kao i brojni standardi zastite, relevantni za predmet istrazivanja. Na
osnovu prikupljenih informacija i saznanja postavljene su opsta i osnovne hipoteze i definisani
ciljevi istrazivanja u ovom radu.

Osnovna iskustva, gotovo zajednicka za sve razmatrane izvore, svakako su nedovoljno razvijena
svest o potrebi zastite, sporo menjanje te svesti, ¢ak i u informaticki razvijenim druStvima,
alociranje nedovoljnih resursa za zastitu i nedovoljan broj osposobljenih specijalista IKT zaStite
po organizacijama. U prilog tome je i ¢injenica da je Svest o potrebi zastite definisana kao jedan
od 9 fundamentalnih, generalno prihvacéenih principa zastite (GAISP - Greneraly Accepted
Information Security Principless), [29], osnovnih gradivnih blokova svake metodologije za razvoj
programa i sistema zaStite. Ovom treba dodati i tipi¢no nedovoljan broj stru¢nih i osposobljenih
specijalista zaStite, potpuno posvecenih borbi protiv zloupotreba IKT sistema i na raspolaganju
poslovnim sistemima.

Relevantni su problemi i za upravljanje kvalitetom procesa IKT zastite, kao §to su:

- viSeznacnost koncepta ,,metrike” u IKT zastiti i teSkoce u dobijanju kvantitativnih mernih
rezultata za objekte IKT zastite, zbog niske objektivnosti rezultata merenja i problema
generalizacije i poredanja mernih rezultata;

- teSko¢e u merenju operativnin kontrola zaStite, jer je teSko predvideti stvarno
funkcionisanje sistema zastite;

- sama priroda oblasti IKT zastite, gde uvek postoji rizik od otkrivanja i iskoris¢avanja
ranjivosti sistema, kao i

- konstantan problem ubedivanja menadzmenta i vlasnika sistema o potrebi zastite.

Posledice slabog razvoja svesti o potrebi zaStite korisnika, a posebno menadZera i vlasnika
sistema brojne su, a glavne su sporo prihvatanje realnih pretnji i implementacija, uglavnom,
skupih i naj¢eS¢e redundantnih reaktivnih sistema zastite, koji reaguju samo na poznate pretnje.
Neadekvatna je i borba protiv zloupotreba IKT sistema i rastu¢eg kompjuterskog kriminala, u
poredenju sa brzinom razvoja IKT sistema i sve novijih i sofisticiranijih tipova pretnji za
umreZene sisteme, povezane preko nebezbednog Interneta, [82]. Jedno od skupljih i relativno
manje dostupnih reSenja ovog problema je razvoj planiranog, dobro definisanog,
dokumentovanog i upravljanog proaktivnog sistema zastite, koji reaguje na poznate i nepoznete
pretnje, [57].

Druga, korisnicki prihvatljivija moguénost usmerena je na dobro definisanje i neprekidno
poboljSavanje procesa zastite. Primenom sistem-inzenjerskog i procesnog pristupa, a posebno
modela sazrevanja procesa zaStite - SSE CMM modela/metoda, organizacije mogu raspoloZivim
resursima i sa prihvatljivom dinamikom razvijati i progresivho poboljSavati procese zastite do
uspostavljanja optimalnog programa zastite, [13], [102] i implementirati sisteme najbolje prakse
zaStite u kombinaciji sa analizom rizika u realnom okruzenju [109], [102]. U skladu sa realnim
ljudskim, finansijskim, tehnolodkim i vremenskim resursima, organizacija sama bira polazni nivo
zrelosti procesa zastite za poboljSavanje, Zeljene (referentne) nivoe profila procesa zastite kojima
tezi i dinamiku realizacije pojedinacnih projekata za poboljSavanje individualnih procesa (OP), ili
grupe procesa zastite.
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3.2. Hipoteze istrazivanja

Polaze¢i od Siroko prihvacenih definicija procesa zastite, kao transformatora ulaznih u izlazne
parametre, sa o¢ekivanim povecanjem vrednosti na izlazu i kao integratora metodologije zastite,
tehnologije zastite i osposobljenih ljudi, motivisanih za izvrSavanje procedura i metoda i upotrebu
tehnika i alata zaStite, a uzimaju¢i u obzir relativno visoku cenu tehnologija zastite i nedovoljnu
raspoloZivost specijalista zaStite, proizilazi da se ovi nedostaci mogu optimalno kompenzovati
usmeravanjem paznje vlasnika sistema na kvalitet i stalno poboljSavanje procesa zastite. Za
odredivanje ciljeva istraZivanja postavljene su jedna opSta i tri osnovne hipoteze za istraZivanje.

Opsta hipoteza istraZivanja: Savremeni IKT sistemi pretezno poseduju neformalno izvrSavane
procese zaStite, gde korisnici slabo planiraju i dokumentuju aktivnosti zastite, delimi¢no, ili
nikakao konfiguriSu raspolozive (pod)sisteme zaStite u prirodnom OS racunarskog sistema
(NOSSS), a od komplementarnih alata zaStite najceSce koriste mrezne barijere (firewalls) i
antivirusne programe (AVP). Zbog relativno visokih troSkova adekvatne tehnologije zastite i
generalno slabo razvijene svesti o potrebi zastite vlasnika sistema i korisnika, organizacije radije
prihvataju svaki model koji omogucava razvoj i implementaciju optimalnog sisteme zastite -
rentabilnog sa aspekta odnosa troSkova i efektivnosti, u odnosu na realne potrebe i raspoloZive
resurse, a da ne ukljuéuje samo akviziciju skupih tehnologija i retkih i skupih specijalista zastite.
Brojni standardi, modeli i okviri IKT zastite imaju razlicite pristupe zastiti, specifi¢ne prednosti i
nedostatke, ali vrlo mali broj, ili gotovo ni jedan od njih nije dovoljan sam za sebe za reSavanje
svih problema zastite. Klasa modela za sazrevanja kapaciteta integrisanih inZenjerskih, projektnih
i organizacijskih procesa (CMM tipa), obezbeduje moguénost razvoja optimalnog programa i
sistema zaStite sa progresivnim sazrevanjem procesa i kapaciteta za generisanje tih procesa u
skladu sa raspolozivim resursima i dinamikom prihvatljivom za organizaciju.

Osnovne hipoteze istraZivanja: U klasi CMM modela sazrevanja procesa, SSE CMM model i
metod za merenje zrelosti procesa i progresivnog sazrevanja (poboljSavanja) procesa i kapaciteta
za izvrSvanje procesa zaStite, obezbeduje metodologiju planiranog, upravljanog, dobro
definisanog, kvantitativno kontrolisanog i ponovljivog samo-razvoja procesa optimalnog sistema
zaStite. Sa aspekta realne primenljivosti modela sazrevanja procesa - SSE CMM za zastitu
informacija i predmeta istrazivanja ovog rada, uspostavljene su sledece osnovne hipoteze:

1. Bilo koja primena SSE CMM modela procesa zastite zahteva najmanje - da se ti  procesi
izvrSavaju, ¢ak i neformalno i ad hock. Dakle, prakti¢na primena SSAM metoda za
evaluaciju i poboljSavanje tekucih procesa ESS za uspostavljanje PKI (infrastruktura sa
javnim Kkljucem), sertifikacionog tela (CA) i drugih modula PKI na bazi SSE CMM
modela, zahteva da je PKI sistem uspostavljen, a PKI moduli operativno funkcionalni.
CA, kao glavni funkcionalni modul PKI sistema integrisanog u IKT sistem poslovnog
sistema, minimalno mora imati razvijene i implementirane svoje osnovne funkcionalne
module i da se procesi izvrSavaju najmanje neformalno, sa nepotpunom dokumentacijom
i planiranjem.

2. Kuvalitet procesa zastite CA, moze se povecavati optimalno i progresivno, na bazi
rezultata SSAM metoda evaluacije i metrike SSE CMM modela za merenje zrelosti
procesa i sazrevanja kapaciteta za generisanje tih procesa, u skladu sa akcionim planom
utvrdenih prioriteta za poboljSavanje procesa i raspolozivim resursima evaluirane
organizacije.

3. Dinamku realizacije pojedinacnih projekata za otklanjanje SSAM evaluacijom otkrivenih
slabosti i prioritetno poboljSavanje procesa, ili grupe procesa CA, racionalno je planirati
tako da se do najviSih nivoa zrelosti (CL3 - CL5) poboljSavaju samo oni procesi (tipi¢éno
SSE-inZenjerske OP) koji proizvode najvecu vrednost za organizaciju, Sto podrazumeva
da su organizacijski i projektni procesi dobro planirani i kontrolisani (CL2-CL3).
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3.3. Ciljevi istrazivanja

Na osnovu razmatranih iskustava iz teorije i prakse zastite, a na bazi predmeta istrazivanja i
postavljenih istraZivackih hipoteza, definisani su slede¢i ciljevi istraZivanja:

1.

IzvrSeni pregled i komparativna analiza osnovnih karakteristika, kompatibilnosti i
komplementarnosti SSE CMM modela sazrevanja procesa zastite i drugih relevantnih
modela i standarda procesa zastite (ISO/IEC 17799, ISO 9000/1, CMMI i dr.);
Konstruisana i terminolodki prilagodena radna dokumenata SSAM i SSE CMM
modela, za prikupljanje mernih podataka i dokaza za merenje nivoa zrelosti, evaluaciju i
poboljSavanje procesa zastite evaluirane organizacije;

Defnisan Zeljeni profil nivoa zrelosti procesa evaluirane organizacije na bazi: procesa
najbolje prakse zastite, zahteva Sponzora evaluacije, ili preporuke evaluatora;

Evaluiran i izmeren profil tekuéih procesa evaluirane organizacije sa definsanim
resursima u planiranom obimu i vremenskom periodu i verifikovana primenljivost SSE
CMM modela i SSAM metoda evaluacije procesa zastite;

Analizirani rezultati evaluacije - profil procesa i glavni nalazi tekucih procesa
evaluirane organizacije u odnosu na Zeljeni profil procesa i

Izraden akcioni plan projektnih zadataka za optimalno i progresivno poboljSavanje tekucih
procesa i dostizanje projektovanog, Zeljenog profila procesa u skladu sa prihvatljivom dinamikom
i raspolozivim kapacitetima evaluirane organizacije.
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4. Istrazivackirad

4.1. Predmet i obim istrazivanja

Opéti predmet istraZivanja ovog rada je kako se, pod kojim uslovima i sa kolikim resursima, SSE
CMM model sazrevanja procesa zasStite (standard 1ISO/IEC 21827) i metod SSAM evaluacije i
poboljSavanja procesa na bazi tog modela, mogu prakticno primeniti za razvoj i upravljanje
optimalnog programa komponenti i sistema zastite, evaluaciju i poboljSavanje procesa zastite u
realnom kontekstu organzacije i okruzenja.

Poseban predmet istraZivanja je verifikacija prakti¢ne primenljivosti SSE CMM modela i SSAM
metoda, kroz istraZivacki zadatak evaluacije i plana poboljSavanja tekucih procesa preduzec¢a E-
Smart Systems (ESS) sa sediStem u Beogradu, za uspostavljanje PKI sistema (CA i drugih PKI
modula). SSAM metod evaluacije primenjuje kriterijum verifikacije objektivninh dokaza o
izvrSavanju, implementaciji i institucionalizaciji bazi¢nih (BP) i generi¢kih (GP) praksi procesa
zaStite. Evaluacija tekuc¢ih procesa ESS za uspostavljanje PKI sistema i CA u ovom
istrazivackom radu, vrSi se sa ciljem poboljSavanja postojecih procesa do uspostavljanja zeljenog
profila nivoa kapaciteta stabilnih procesa kroz predloZeni akcioni plan.

Obim istraZivanja ukljucuje SSAM evaluaciju teku¢ih praksi i procesa ESS na projektima
razvoja, implementacije, integracije i operativne administracije CA PKI sistema: (P1)-Kreditnog
biroa udruzZenih banaka Srbije (KB UBS), (P2)-Hemofarma i (P3)-RZII, u odnosu na 22 oblasti
procesa (OP) SSE CMM modela. Za realizaciju procesa evaluacije formiran je tim za evaluaciju
(TE) od pet sertifikovanih evaluatora sa pravom glasa sa Univerziteta Singidunum i cetiri
zaposlena u evaluiranoj organizaciji, kao posmatraca bez prava glasa u odlucivanju TE. U pred-
pripremoj fazi evaluacije, vode¢i evaluator 1 izraduje nacrt Plana evaluacije i priprema druga
radna dkumenta, obezbeduje prihvatanje Sponzora i menadZera evaluiranih projekata, upoznaje
sve c¢lanove TE i ucesnike evaluacije sa osnovnim elementima SSE CMM modela i SSAM
metoda evaluacije i priprema ih za fazu evaluacije na lokaciji. Na osnovu rezultata evaluacije, TE
izveStava Sponzora i dostavlja tekuéi profil nivoa kapaciteta 22 oblasti procesa, glavne nalaze o
snazi i slabostima procesa ESS i predlog zadataka akcionog plana za poboljSavanje procesa.

4.2. Metodi istrazivanja

U istraZzivackom procesu i postupku primene SSE CMM modela i SSAM metoda za evaluaciju i
profilisanje procesa ESS, primarno su koriSéeni opisani SSE CMM model i metod procesa i
SSAM metod evaluacije na bazi tog modela. Model primenjenog osnovnog metoda istraZivanja u
ovom radu prikazan je na Slici 4.1.

‘/\‘/—\

Studijska analiza
literature Eksperimentalna
verifikacija SSAM
evaluacije Analiza

‘\/’

Sl. 4.1. Model osnovnog metoda istraZivanja
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U okviru opSteg SSAM metoda, koris¢ene se inzenjerske tehnike deskriptivnih, eksplorativnih i
kauzalnih istrazivanja, izabrane na osnovu: kriterijuma prikupljanja metrickih podataka SSAM
instrumentima — pozitivnim odgovorima i ponudenim dokazima iz upitnika i intevjua; verifikacije
objektivnih dokaza (SSAM PIID) i nalaza neposrednom opservacijom o implemntaciji i
institucionalizaciji praksi i procesa, koji potvrduju nivo zrelosti tekucih procesa. Ove tehnike,
pojedina¢no i u kombinacijama, primenjivane su u istraznom postupku u sklopu slede¢ih SE
metoda i analiza:

1. Posebnih metoda:

- desk metoda za proucavanje stru¢cne SSE CMM i SSAM dokumentacije i prikupljenih
metri¢kih podataka i dokaza o implementaciji praksi i procesa ESS i komparativhu
analizu iskaza, dokaza i nalaza u cilju otkrivanja nekonzistentnosti, i anomalija u
izvrSavanju procesa ESS,

- metoda terenskog posmatranja (opservacije) za prikupljanje metri¢kih podataka i dokaza,

- metoda modelovanja procesa SSAM evaluacije primenom BPWin CASE alata,

- metoda razgovornika - upitnika i intervjua za prikupljanje metrickih podataka za potvrdu
implementacije i institucionalizacije praksi i procesa u skladu sa SSE CMM modelom i

- statistickog metoda za prora¢un procenta izvrSenih BP, GP i OP i procenu nivoa
implementacije i institucionalizacije BP i GP praksi i nivoa zrelosti procesa (OP).

2. InZenjerskih analiza:

- analiza medusobnog uticaja, radi otkrivanja anomalija, protivre¢nosti i nedoslednosti
iskaza anketiranih u upitnicima i intervjuima, dokaza i nalaza o kvalitetu izvrSavanja BP i
GP, u cilju donosenja odluke o nivou zrelosti procesa sa konsenzusom tima za evaluaciju,

- metod analize rizika projekta za procenu rizika projekta evaluacije procesa ESS,

- metod funkcionalne analize za analizu efektivnosti procesa ESS,

- metod korelacione analize za procenu koraborativnosti objektivnih dokaza (porekla iz
viSe izvora), obezbedenih za afirmativne odgovore u upitnicima i intervjuima, u fazi
konsolidovanja nalaza i odredivanja nivoa zrelosti OP konsenzusom svih ¢lanova TE sa
pravom glasa.

U okviru opSteg SSAM metoda evaluacije koris¢ene su grupe kvalitativnih logic¢kih metoda, kao
§to su metodi apstrakcije i konkretizacije, generalizacije i specijalizacije, indukcije i dedukcije.

4.3. Tok izvrSavanja projekta SSAM evaluacije ESS

Istrazivacki projekat SSAM evaluacije procesa ESS izvrSen je u celini skladu sa standardnim
procesom SSAM evaluacije. Faze procesa SSAM evaluacije implementirane su kroz sledece
klju¢ne aktivnosti:

- identifikacija i definisanje problema: na uvodnom sastanku sa menadZzmentom ESS, kroz
inicijalnu procenu stanja procesa u ESS, obima evaluacije, resursa za izvodenje
evaluacije, osposobljenosti TE, podrSke Sponzora evaluacije, kao i ocenu menadZmenta o
ukupnim kapacitetima i zrelosti izvrSavanja procesa ESS,

- priprema i planiranje istrazivanja: na uvodnom sastanku pripreme TE; razvojem radnih
dokumenata - upitnika, plana intervjua, za prikupljanje, obradu i cuvanje objektivnih
dokaza i izborom vremena i lokacije za evaluaciju na terenu,

- planiranje uzoraka istraZivanja: u dogovoru sa Sponzorom evaluacije o raspolozivosti
resursa ESS, izboru projekata za evaluaciju, sagovornika, vremena i lokacija za
prikupljanje iskaza i objektivnih dokaza,

- sakupljanje podataka i dokaza: kroz sakupljanje preliminarnih odgovora i dokaza
upitnicima i evaluaciju na terenu i sakupljanje odgovora i dokaza na istrazivacka pitanja
kroz intervjue rukovodilaca i prakti¢ara mevaluairanih projekata,
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- obrada i analiza podataka kroz: konsolidovanje i analizu preliminarnih dokaza i
odgovora na upitnike; analizu odgovora i dokaza za istrazivacka pitanja sakupljenih kroz
intervjue; kosolidovanje dokaza i opservacija sakupljenih kroz upitnike i intervjue u DTS
dokumentu; ponderisanje metrickih podataka u fazi dono3enja odluka sa konsenzusom
TE sa pravom glasa o nivou kapaciteta evaluiranih procesa i glavnim nalazima evaluacije,

- dono3enje odluka i izveStavanje: na bazi konsolidovanih dokaza i nalaza sa konsenzusom
¢lanova TE sa pravom glasa, generiSe se izvestaj o nivou kapaciteta evaluiranih procesa i
glavnih nalaza u formi pogodnoj za prezentaciju Sponzoru — pita dijagram, tabela ili
histogram profila procesa.

Identifikovanje stanja: Op3ta ocena menadZmenta ESS je da tekuc¢i procesi koje organizacija
koristi za uspostavljanje PKI sistema (CA i drugih modula) nisu stabilni i dovoljno zreli, ali da
ESS, kao poslovni partner Microsoft-a, u svakom projektu primenjuju najbolje prakse Microsoft
(MS) PKI tehnologije. Generalno, projektni timovi ESS izvrSavaju procese regularno po
dobijanju zahteva klijenata i sklapanju poslovnog ugovora za razvoj i implementaciju PKI
sistema na bazi MS PKI tehnologije i Windows platformi, ali u velikoj meri neformalno—sa
nedovoljim planiranjem i dokumentovanjem. Tekuci procesi su planirani, a tehnicke aktivnosti
kontrolisane isklju¢ivo na nivou tekucéeg projekta, ali se ne koristi u punoj meri sistem indikatora
stanja progresa procesa u kontrolnim tackama (benc¢marking), ne dokumentuju rezultati kontrole i
ne primenjuje se striktno analiza rizika za izvodenje projekta. Procesi su u operativnoj fazi
monitorisani i upravljani, kroz izveStavanje korisnika o incidentima u primeni aplikacija i
automatizovanim generisanjem izvestaja o stanju sistema i dostavljanjem putem e-mail poruka na
server lokalne mreze ESS. Medutim, organizacija ne planira i ne vrsi regularnu analiza indikatora
stanja bezbednosti, iako su obezbedene metrike za prikupljanje ovih podataka, ukljucujuci i log
datoteke dogadaja u operativnoj primeni aplikacija, koje obuhvataju i bezbednosno relevantne
dogadaje. Neki upravljacki, operativni, a posebno tehnicki procesi zastite, dokumentovani su u
poslovnom sistemu ESS kroz detaljne MS tehnicke procedure i izvrSavaju se na nivou projekta.
Iste procedure se prilagodavaju za sledeci projekat u skladu sa zahtevom organizacije i realnim
okruZenjem. ESS nema formalno definisane, opisane i standardizovane procese organizacije;
nema razvijenu familiju standardnih procesa, niti poseban repozitorijum (biblioteku) imovine
procesa organizacije. Osnovni problem su ljudski resursi, jer se popuna strucnim kadrovima
planira prema zahtevima za projektovanje, razvoj, implementaciju i intergaciju PKI sistema na
bazi MS Windows platformi. Politike zastite izradene su na nivou klju¢nih komponenti PKI
sistema, ali nije izradena politika zaStite na nivou organizacije. Takode nedostaju politika i sistem
za upravljanje dokumentacijom.

Neformalnim izvrSavanjem procesa ESS, ispunjena je osnovna hipoteza za primenu SSE CMM
modela procesa zastite i SSAM metoda za evaluaciju tekuéih procesa ESS na bazi tog modela.
SSE CMM je prihvacen, kao dobar model za definisanje i poboljSvanje kapaciteta procesa ESS
za razvoj i implementaciju zrelih inzenjerskih, projektnih (upravljackih) i organizacijskih procesa
u ESS. Primena SSE CMM modela i metoda obezbeduje ESS organizaciji da planira razvoj
optimalnog programa i implementira sistem najboljih praksi zastite, prema kojem ESS sama
bira polazni nivo poboljSavanja procesa zaStite, Zeljene nivoe procesa zaStite kojima teZi i
dinamiku realizacije projekata za poboljSavanje individualnih, ili grupe procesa u skladu sa
realnim ljudskim, finansijskim, tehnoloSkim i vremenskim resursima organizacije.

Projekat Evaluacije tekuéih procesa ESS, izvrSen na tri srodna evaluirana projekta, trajao je od
19.06.-25.07.2007. godine. Za realizaciju projekta razvijeni su SSAM radni materijali koji se
nalaze na CD-ROMu u prilogu rada. SSAM radni materijali sadrZe cetitri foldera: 1. Radna
dokumenta, 2. Administrirani upitnici i 3. Realizacija SSAM evaluacije ESS procesa.

U folderu 1. Radna dokumenta data su sledec¢a radna dokumenta (01-14) metoda evaluacije:

1. Plan evaluacije (ukljucuju¢i dinamicki plan) i pratece priloge — Prilog 1;
2. Proces SSAM evaluacije — detaljan opis, Prilog 2 i BPWin model toka aktivnosti faza
procesa SSAM evaluacije - Prilog 2A.
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3. SSAM zbirni upitnici za svaku od 22 OP SSE CMM modela za prikupljanje
preliminarnin podataka o izvrSavanju i Kkvalitetu izvrSavanja - sa dokazima o
implementaciji i institucionalizaciji BP i GP praksi procesa ESS, prema SSE CMM
modelu procesa, sa procedurom razvoja Upitnika i sugestijama za lzbor sagovornika za
Upitnik - Prilog 3;

4. Kontrolna lista zadataka za pripremu procesa evaluacije na terenu, kao pomoc¢ni alata

evaluatora dat je u —Prilog 4.

Scenario komunikacija u procesu evaluacije —Prilog 5.

6. Elektronski radni dokument (DTS Excel tabela) za elektronsku obradu sakupljenih

podataka iz Upitnika i Intervjua i kompjutersko generisanje tekuceg profila procesa ESS

— Prilog 7;

Uputstvo za popunu DTS tabele — Prilog 7A,;

8. SSAM PIID radni dokument — identifikatori implementacije i instiucionalizacije BP i GP
praksi — Prilog 8.

9. Pomoc¢na tabela za evidenciju dokaza (PII) za implementaciju praksi — Prilog 9.

10. Kriterijumi odlu¢ivnja u SSAM metodu evaluacije — Prilog 10.

11. Uputstvo za SSAM evaluaciju — Prilog 11.

12. SSE CMM model sa detaljnim opisom OP i BP - Prilog 12.

13. SSE CMM model sa detaljnim opisom CL, CF i GP - Prilog 13 i

14. SSAM metod evaluacije - Prilog 14.

15. Rezultati Appraisal Assistant SSE  CMM/SCAMPI aplikacije za interaktivnu,
automatizovanu SCAMPI v. 1.2 A tipa evaluaciju procesa zastite na bazi SSE CMM
modela - Prilog 15.

o

~

U folderu 2. Administrirani upitnici dati su administrirani upitnici za 22 pojedinacne OP.

U folderu 3. Realizacija SSAM evaluacije ESS procesa ostali materijali grupisani su u 4 foldera:
1. Prilozi plana evaluacije; 2. Plan rada tima za evaluaciju; 3. Plan intervjua i 4. Rezultati SSAM
evaluacije tekucih procesa ESS i 5. Predlog zadataka akcionog plana poboljSavanja procesa ESS.

U Prilozima plana evaluacije razvijena su ostala pomoé¢na radna dokumenta za pracenje
realizacije plana evaluacije kao Sto su: (A) odobravanje TE, (B) odobravanje procesa evaluacije,
(C) distribuciona lista materijala evaluacije, (D) promenljivi parametri SSAM evaluacije, (E)
gantogram aktivnosti TE, (F) dinami¢ki plan evaluacije, (G) zahtev za potrebne reusrse za rad
TE, (H) radni dokument za upravljanje SSAM PII dokazima, (I) kompletirana Excel tabela za
evidenciju dokaza, (J) radni dokumenti za pracenje kretanja dokaza, (K) potvrda o izvrsenoj
evaluaciji procesa ESS i (L) lista priloga plana evaluacije.

U Planu rada tima za evaluaciju razvijeni su dnevni planovi rada TE za 14 radnih dana prema
dinamic¢kom planu procesa SSAM evaluacije.

U Planu intervjua data su sva pitanja za istraZzivanje pra¢ena planom intervjua i angazovanjem
¢lanova TE, posle administracije upitnika, zatim posle intervjuisanja lidera projekata i prakti¢ara
i na kraju pitanja za razjaSnjavanje kroz dodatni intervju.

U Rezultatima SSAM evaluacije tekuéih procesa ESS date su DTS radna tabela za profilisanje
procesa, preliminarni rezultati SSAM evaluacije procesa ESS, profil nivoa zrelosti tekucih
procesa ESS i kona¢ni nalazi SSAM evaluacije.

U Predlogu zadataka akcionog plana poboljSavanja procesa ESS date su predlog projekata za
dugoro¢ni akcion plan, predlog zadataka za kratkoro¢ni akcioni plan, predlog zadataka za akcioni
plan projektnog tima i opis faza i koraka procesa IDEAL za implementaciju plana poboljSavanja
procesa. Akcioni planovi su definisani kroz zadatke i aktivnosti, bez konkretnog vremenskog
plana, sastava projektnih timova, uloga i odgovornosti i drugih potrebnih resursa za definisanje
projekta. Definisani zadaci u planiranim rokovima, obezbeduju poboljSavanje svih organizacionih
OP ESS (OP17-OP22) najmanje na CL2 nivo planiranih i pracenih procesa, poboljSavanje
projektnih OP (OP12-OP16) najmanje na CL3 nivo dobro definisanih procesa i poboljSavanje
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inZenjerskih OP (OP012-OP11) na Zzeljeni nivo zrelosti kapaciteta (CL3 i visi), u skladu sa
potrebama, raspolozivim resursima, poslovnim zahtevima i ciljevima ESS.

Radna dokumenta i pomoc¢ni radni materijali, koji podrzavaju proces SSAM evaluacije,
namenjeni su za bolje razumevanje, efikasnije prikupljanje i analizu podataka i dokaza i
donosenje odluka o nalazima i rezultatima evaluacije tekucih procesa ESS, a zbog obima nisu
direktno uklju¢eni u sadrzaj rada.

4.4. Instrumenti istrazivanja

Od istraZivackih tehnika koris¢ena je tehnika merenja i rangiranja nivoa kapaciteta i zrelosti
evaluiranih procesa prema:

- kriterijumu realne zrelosti procesa SSAM metoda i SSE CMM modela,
- znacaju BP i GP za evaluiranu organizaciju ESS i
- funkcionalnoj osetljivosti evaluiranih procesa.

U primenjenim instrumentima istraZzivanja — upitnicima i intervjuima, teZiste je bilo na
atidunalnim merenjima kvaliteta izvrSavanja BP, GP i OP na osnovu stavova, misljenja i iskaza
menadZera, projektanata, implementatora i prakticara evaluiranih procesa, kao i na verifikaciji
objektivnih dokaza - dokumenata zastite, izveStaja, planova i sl., koji ih podrzavaju. Ovi dokazi
su posebno znacajni za koraborativno (iz vie izvora) utvrdivanje korelacionih veza izmedu
pojedinih afirmativnih izjava, stavova i uverenja, sa jedne i dokaza, nalaza i opservacija o zrelosti
izvrS8avanja, implementacije i institucionalizacije OP (BP i GP) iz razli¢itih izvora, sa druge
strane. Verifikacija dokaza odnosi se i na proveru pokrivenosti i kompletnosti dokaza za sva tri
evaluirana projekta.

Za realizaciju SAMM procesa evaluacije i merenje kapaciteta procesa ESS, razvijena su brojna
radna dokumenta i pomocni radni materijali, koji su i instrumenti istrazivanja u ovom radu.

4.5. Uzorkovanje dokaza i izveStavanje o sekundarnim nalazima

U SSE CMM modelu procesa zastite, Primeri proizvoda rada bazi¢nih praksi OP, su evidentni
direktni dokazi i objektivni indikatori implementacije BP i GP praksi; nabrojani su u modelu u
opisu BP, ali bez neophodne numeracije za brze i preciznije pracenje u toku donoSenja odluka u
procesu konsolidacije dokaza i nalaza. Za potrebe istrazivackog rada originalno je razvijen
dokument SSAM PIID (Opis SSAM indikatora implementacije praksi), prikazan u Radnim
dokumentima, Radni prilozi - Prilog P8. SSAM PIID je namenjen za brZu i ta¢niju verifikaciju
izvrSavanja, implementacije i institucionalizacije praksi i kvantifikaciju prikupljenih metrickih
podataka. SSAM PII mogu biti: politike zastite organizacije (n .p.r. programska, na nivou IKT
sistema i dr.), primenjeni standardi zaStite i kvaliteta procesa zaStite, organizacione procedure
(npr. alokacije resursa, obuke), planovi projekta zaStite (npr. upravljanja konfiguracijom,
reinzenjeringa, planovi projekta uspostavljanja PKI sistema i testiranja funkcionalnosti CA i dr.),
procedure projekta (npr. za reviziju, razvoj dokumentacije, analizu), proces implementacije (npr.
projektna dokumentacija) i kontrolni tragovi (npr. dnevni red sastanka, stavke akcionog plana,
izvestaji, log datoteke).

Kljuéni rezultat primene SSE CMM modela i SSAM metoda za profilisanje zrelosti procesa ESS
je profil nivoa kapaciteta tekucih procesa ESS, ali je uobi¢ajeno da su to i sekundarni nalazi o
kljuénim slabostima i snazi procesa evaluiranog entiteta. DefiniSe se tipi¢no 6-7 glavnih nalaza,
Sto omoguc¢ava organizaciji da preciznije odredi prioritete projekata za poboljSavanje procesa koji
najefektivnije i najefikasnije otklanjaju otkrivene slabosti i povecavaju proizvodne kapacitete
organizacije. Kljuéni rezultati i sekundarni nalazi saopStavaju se Sponzoru evaluacije i
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evaluiranoj organizaciji, na na¢in i u formi koju zahteva Sponzor: pisani izveStaj, multimedijalna
prezentacija sa usmenim obrazlozenjem i grafickim prikazima i sl.

4.6. Opis projekta SSAM evaluacije tekucih procesa ESS

1)
2)
3)

4)

Organizacija evaluatora: Univerzitet Singidunum.

Primenjen metod: SSAM metoda evaluacije na bazi SSE CMM modela procesa.

Evaluairana orgnizacija: E-Smart Systems, Blagoja Parovi¢a 28, Beograd, preduzece za
razvoj, implementaciju i odrZzavanje PKI sistema na bazi Microsoft i drugih partnerskih
tehnologija i Windows platformi.

Specifi¢nosti CMM u evaluairanoj orgnizaciji: Evaluirana organizacija u dosadasnjoj praksi
nije sertifikovala, ili na bilo koji nacin evaluirala, ili procenjivala svoje procese za
uspostavljanje PKI sistema — CA i drugih funkcionalnih modula. Organizacija nije uvela
sistem kvaliteta procesa i u celini je prihvatila SSE CMM model i standard (ISO/IEC 21827)
sazrevanja procesa zaStite i SSAM metod za evaluaciju i poboljSavanje svojih tekuéih procesa
u ovom projektu. Organizacija je izrazila poseban interes da ukljuci svoja 4 zaposlena u TE u
cilju uspostavljanja sistema kvaliteta i sticanja znanja i iskustava za samo-evaluaciju,
uspostavljanje i kontinualno poboljSavanje svojih standardnih procesa.

Evaluirana organizacija i Sponzor evaluacije odredili su za SSAM evaluaciju na bazi 22 OP SSE
CMM modela, tri tipi¢na projekta koja najbolje reprezentuju tekucée procese ESS:

5)

6)

7)

1. P1-PKIl sistem i CA Kreditnog biroa udruzenih banaka Srbije (KB UBS), Beograd,;
2. P2-PKIl sistem i CA, fabrike za proizvodnju lekova Hemofarm, Vr8ac i
3. P3-PKIl sistem i CA, Republi¢kog zavoda za informatiku i Internet (RZII), Beograd.

Tip evaluacije: U fazi planiranja procesa SSAM evaluacije tekucih procesa ESS i odredivanja
obima evaluacije, Sponzor evaluacije je prihvatio da se primeni tip evaluacije: asistirana
samo-evaluacija.

Tim za evaluaciju (TE): U TE 5 evaluatora sa Univerziteta Singidunum sa CMMI
sertifikatom imalo je pravo glasa. Na predlog evaluatora 1, Sponzor je prihvatio sugestiju za
formiranje meSovitog tima i odredio 4 dodatna ¢lana TE — posmatraca, bez prava glasa i
ostale uc¢esnike u procesu evaluacije: koordinatora za rad na lokaciji, izvrSioca, rukovodioce i
¢lanove projektnih timova (P1, P2, P3) i prakticare.

Glavne funkcionalnosti_evaluirane organizacije: Prema SSE CMM modelu, ESS je tip
organizacije koja funkcioniSe kao: korisnik sistema zastite — administrator CA ESS i faktor
povernja svojih korisnika zastite, proizvodac komponenti sistema zaStite - aplikacija za
prilagodavanje PKI sistema, alata i sl., provajder servisa zaStite — izdavanje digitalnih
sertifikata i drugih servisa CA, integrator sistema — PKI, CA i drugih modula u IKT sisteme
drugih organizacija i organizacija koja nabavlja nove tehnologije i proizvode zastite.

Osnovne funkcionalnosti koje ESS izvrSava svojim poslovnim procesima su:

1. Projektuje, razvija, implementira i integriSe PKI sisteme - CA i druge module, na bazi
Microsoft PKI tehnologija i Windows platformi, uklju¢ujuci i smart karti¢nu tehnologiju
za jaku autentifikaciju, u IKT sisteme drzavnih institucija, privrednih subjekata i drugih
organizacija.

2. Odrzava, administrira i tehnoloSki modernizuje, ugovorom preuzete, implementirane
PKI sisteme, CA i aplikacije u drugim organizacijama.

3. Administrira CA ESS - izdaje, odrzava, suspenduje i opoziva digitalne sertifikate
korisnika -fizi¢kih i pravnih lica, kao poverljivi provajder usluga.

4. Prati razvoj Microsoft PKI, smart karticnih i drugih relevntnih tehnologija i Windows
operativnih sistema i primenjuje nova reSenja u svom radu.
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8) Namena evaluiranih projekata

Namena evaluiranog projekta P1 je da unapredi i poveca kvalitet poslovanja KB UBS. KB UBS,
u operativnom radu od 2004. gidine, je nacionalna institucija za pracenje i monitorisanje
solventnosti korisnika (gradana) svojih Klijenata: banaka, razli¢itin fondova, korporacija,
preduzeca i potencijalno drugih institucija, kao Sto su poreske i opstinske sluzbe. lzvestaj KB
UBS je osnovni element na bazi kojeg banka donosi odluku o davanju odredenih servisa koje
gradani zahtevaju. Osnovni funkcionali zahtevi klijenata za razvoj elektronskog sistema KB UBS
su: pristup kreditnom birou preko Internet veze, autentifikacija korisnika i autorizacija za
razmenu informacija i XML format izveStavanja i razmene informacija. Projekat odrzava ESS.

Namena evaluiranog projekta P2 - Implementacija PKI i smart karrtiche tehnologije u Win 2003
okruzenju, implementiranog u IKT sistemu Hemofarma u VrScu i u operativnoj upotrebi od 2005.
godine, u prvom redu je podizanje nivoa zaStite u IKT sistemu uvodenjem PKI infrastrukturne
komponente zastite i jake autentifikacije primenom smart kartica. Projekat odrZava ESS.

Namena evaluiranog projekta P3 - Model interne racunarske mreze na MS platformi,
implementiranog u RZII i u operativnoj upotrebi od jula 2006. godine, primarno je da se u IKT
sistemu RZIl obezbede sve raspolozZive funkcionalnosti i nivo zaStite, koje MS tehnologije
omogucavaju. Projekat odrZava ESS.

9) Proces SSAM evaluacije

Istrazivackim projektom SSAM evaluacije obuhvaceni su tekuci procesi ESS u odnosu na 22 OP
SSE CMM modela, koji su formalno ili neformalno izvrSavani ili implementirani u projektima
P1, P2 i P3. Za evaluaciju procesa ESS striktno su primenjeni proces i metod SSAM evaluacije i
SSE CMM model referentnih procesa. Dopustene izmene metoda i modela i druga prilagodavanja
opisana su u poglavlju 5.3.

Od pocetka pripremne faze procesa SSAM evaluacije (19.06.2007), TE je dobio posebnu
prostoriju za rad u objektima ESS sa svim zahtevanim materijalnim resursima i opremom, u
skladu sa SSAM metodom evaluacije. Veé¢ na uvodnom sastanku menadZzment ESS je odredio sve
ucesnike procesa SSAM evaluacije iz ESS— Sponzora, Koordinatora za rad na terenu, ¢lanove
TE-posmatrace (4), lidere evaluiranih projekata i prakticare za intervjue i obezbedio njihovo
uceS¢e na pripremnom sastanku za upoznavanje svih ucesnika projekta evaluacije sa klju¢nim
elementima SSE CMM modela, SSAM metoda i specifichostima evaluacije procesa ESS
(25.06.2007). Predlog Plana evaluacije, pripremljen u pre-pripremoj fazi, usagladen je sa
Sponzorom i azuriran po obimu evaluacije u toku administracije upitnika, tako Sto su izabrani
projekti za evaluaciju P2 i P3, pored ve¢ odredenog projekta P1 (KB UBS). Prva revizija
administriranih upitnika i konsolidacija dokaza TE sa liderima projekta P1, pokazala je da svi
tekuc¢i procesi ESS nisu reprezentativno predstavljeni u projektu P1 i, na osnovu pokrivanja,
koraborativnosti i kompletnosti priloZzenih dokaza, ne daju ni priblizno realnu sliku o nivou
zrelosti procesa i kapaciteta za generisanje procesa ESS, kao ni o stepenu institucionalizacije
procesa. Naime, ESS kao strateSki partner, u svom radu dominantno Kkoristi tehnologije,
standarde, politike i procedure procesae najbolje prakse Microsft-a i drugih partnera, koje sa
potrebnim odstupanjima i prilagodavanjima modifikuje od projekta do projekta, pa jedan projekat
nije reprezentativan uzorak tekucih procesa ESS. Zato su pored planiranog Pl projekta za
evaluaciju izabrani projekti P2 i P3, priblizno istog tipa — za razvoj, projektovanje,
implementaciju i odrzavanje PKI sistema, CA i drugih modula na bazi Microsft PKI tehnologije i
Windows platformi u drugim organizacijama, koji se izvrSavaju teku¢im procesima i kapacitetima
ESS, na bazi specifi¢nih zahteva korisnika.

Za verifikaciju elektronskih dokumenata, kao objektivnih dokaza za implementaciju, izvrSavanje
i institucionalizaciju BP i GP praksi procesa ESS na tri evaluirana projekta, u radnoj prostoriji TE
instaliran je interni web portal organizacije, tako da su ¢lanovi TE mogli neposredno zahtevati
dokaze i direktnom on line opservacijom steci uvid u svaki elektronski dokument, koji se moze
prihvatiti kao dokaz za pozitivne odgovore iz upitnika i intervjua. Dokazi su dostavljani na
dokumentovani zahtev rukovaoca dokaza (evaluator 2) za odredenim dokazima. Fizi¢cke dokaze—
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dokumenta u papirnoj formi dostavljao je koordinator rada na lokaciji, na dokumentovani zahtev
rukovaoca dokaza, licno, ili preko ¢lanova TE — posmatraca (zaposleninh u ESS). KoriSéenje
dokaza u radu TE, rukovaoc dokaza je dokumentovao u standardnom formatu za pracenje traga
kretanja dokaza. Svi zahtevani dokazi dostavljani su isti, ili sledeci dan, koriS¢eni za verifikaciju
afirmativne izjave i vraceni koordinatoru evaluacije na terenu neposredno posle koriSéenja. Za
intervjuisanje prakticara (administratora i operatera) na evaluiranim projektima, Sponzor je
obezbedio direktan kontakt i sve potrebne uslove za intervjuisanje u radnoj prostoriji TE. TE je
konsolidovao dokaze na grupnim sastancima sa konsenzusom c¢lanova TE sa pravom glasa,
koristec¢i Excel tabelu za evidenciju dokaza i SSAM PIID radne dokumente, kao izvor direktnih
indikatora implementacije BP i GP praksi prema SSE CMM modelu u procesima ESS,
koris¢enim za implementaciju evaluiranih projekata. Excel tabela za evidenciju dokaza koriS¢ena
je i za proveru ta¢nosti SSAM metoda evaluacije, generisanjem slu¢ajnih uzoraka profila zrelosti
pojedina¢nih OP i uporedivanjem sa profilom OP generisanim DTS tabelom. Na ovaj nacin
moguce je utvrditi eventualne greSke evaluatora u administraciji upitnika i intervjua i
konsolidaciji dokaza u ove dve tabele. Excel tabela za evidenciju dokaza obezbeduje evidenciju
direktnih i indirektnih elektronskin dokaza, S§to omogucava analiticku verifikaciju
koraborativnosti, pokrivanja i kompletnosti dokaza, pored obezbedene direktne opservaciju
dokaza svim ¢lanovima TE i na internom web portalu u radnoj prostoriji TE, i uvida u fizicka
dokumenta, dostavljana po zahtevu.

Tacnost metoda SSAM evaluacije verifikovana je i sa modifikovanom aplikacijom Appraisal
Assistant, koja je originalno razvijena za evaluaciju SCAMPI v.1.2 A tipa na bazi CMMI v.1.2
referentnog modela procesa i potencijalno drugih referentnin modela CMM tipa. Aplikacija
originalno ne ukljucuje referentni SSE CMM model, pa se ne moze koristiti za SCAMPI
evaluaciju procesa zastite. Modifikacija aplikacije obezbedila je ukljucivanje SSE CMM modela,
terminoloSko i jezicko prilagodavanje srpskom jeziku i kulturi rada. Na taj nacin aplikacija se
moZze koristiti kao interaktivni programski alat za SCAMPI evaluaciju procesa zastite na bazi SSE
CMM modela, ¢ime se koriste sve prednosti i veca preciznost poslednje verzije SCAMPI metoda
evaluacije procesa.
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5. Analiza rezultata i predlog
poboljsavanja procesa ESS

5.1. Analiza rezultata evaluacije procesa ESS

5.1.1. Izbor zeljenog profila procesa ESS

U cilju evaluacije i progresivnog poboljsavanja tekucih procesa ESS, evaluirana organzacija
izabrala je za Zljeni profil procesa CA, referentni profil najbolje prakse procesa standardnog CA
prema SSE CMM modelu, bez dodatnih modifikacija.

Sertifikaciono telo (CA) servisira povezivanje matematic¢kih parova privatnog i javnog kljuca sa
pridruzenim entitetima u infrastrukturi javnog klju¢a (PKI). Na neki nacin CA izvrSava sli¢ne
servise kao i servisna organizacija, ali se razlikuje po tome Sto servisira Siru zajednicu korisnika i
§to, pre davanja servisa, autentifikuje digitalne sertifikate, pa tek onda opsluzuje specifi¢ne
klijente. U toku su brojne diskusije o adekvatnoj politici i praksama koju CA treba da sprovode,
ili da su obavezne za tipicna CA. Medutim, bez obzira na politike i prakse koje CA treba da
sprovode jeste i uvek ¢e biti vrlo vazno da se sacuva i odrzava bezbednost i poverenje korisnika u
CA, kao poverljivog provajdera servisa zastite - TTPS. SSE CMM model pruZa prednost zato $to
ne formuliSe poseban proces kojeg treba slediti, prepustajuci to samoj organizaciji, ali obavezuje
da se zrelost koriS¢enog procesa uporeduje sa odgovaraju¢im procesom najbolje prakse zastite iz
modela, ¢ak i ako se realni proces razlikuje od njega. Ovaj aspekt SSE CMM modela veoma je
vazan, poSto mreza CA raste i povecava se nivo medusertifikacija. Referentni profil OP
standardnog CA prikazan na slici SI. 5.1.1. genericki je, izraden na bazi najboljih praksi zastite i
primenljiv na sve tipove CA. Medutim, oc¢ekuje se da u hijerarhijskoj organizaciji CA, rut CA na
nacionalnom nivou bude na visem nivou zrelosti procesa i kapaciteta (barem CL4) od potcinjenih
CA. SSE CMM poseduje ove moguénosti i potrebnu fleksibilnost.

Oblast procesa
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Sl. 5.1.1. Referentni profil procesa CA
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Dovodenje inZenjerskih procesa (SSE) na CL3 nivo kapaciteta najefektivnije se moZe postici
dovodenjem projektnin OP na CL2 nivo zrelosti, a organizacionin OP na CL1 nivo zrelosti.
Planiranje, nadzor i prac¢enje projektnih OP na nivou projekta obezbeduje kontrolu kvaliteta,
upravljanje konfiguracijom, upravljanje rizikom i planiranje, Sto je neophodno za obezbedivanje
podataka za poboljSavanje organizacionih procesa. lzvrSavanjem organizacionih OP dobiju se
neophodni resursi koje koriste inZenjerske OP za poboljSavanje na CL3 nivo zrelosti. Ovi resursi
ukljucuju standardne SE procese organizacije za podrsku i ste¢ena SE znanja i vestine.

Organizacija koja unapreduje program rada treba da prema znacaju odredi prioritete izvrSavanja
OP u odnosu na postavljene ciljeve i da nastoji da najpre poboljSava kapacitete u tim OP. Smatra
se da OP01, OP05, OP07, OP08 i OP10 zasluZuju najve¢u paznju i samim tim treba da budu na
najvisem nivou zrelosti kapaciteta. Ove OP CA organizacija treba da regularno koristi, pa moraju
biti dobro dokumentovane i definisane. Smatra se da je dobro definisan i implementiran (CL3)
nivo zrelosti procesa sasvim odgovarajuci, posto su ove OP fokusirane na administraciju kontrola
zaStite, procenu ranjivosti sistema, koordinaciju zaStite, nadzor i kontrolu sistema zaStite i
specifikaciju bezbednosnih potreba.

Grupa OP iz SSE OP02, OP03, OP04, OP06 i OP11, koje se odnose na procenu uticaja, procena
bezbednosnog rizika, procena pretnji, izgradnju argumenata za bezbednosnu garanciju
(assurance) i verifikaciju i validaciju, smatraju se vaznim, ali ne zahtevaju isti nivo zrelosti
kapaciteta kao prethodna grupa OP, zato Sto se smatra da CA organizacija ove procese Koristi
periodi¢no, pa je za ove OP dovoljno da budu dobro planirane i kontrolisane (CL2). Na istom
nivou zrelosti (CL2) mogu biti i projektne OP12 i OP13 koje se odnose na osiguranje sistema
kvaliteta i upravljanje konfiguracijom. OP16 i OP20 iz kategorije organizacionih procesa, koje
planiraju tehnicke napore i upravljaju okruzenjem za podrSku SSE procesa, istog su znacaja za
CA i treba da se nalaze na CL2 nivou zrelosti procesa.

Preostala OPQ9 iz SSE grupe, koja definiSe obezbedenje bezbednosnog ulaza, kao i OP15 iz
projektne grupe, koja definiSe nadzor i kontrolu tehnickih napora i OP17, OP18, OP19 i OP21 iz
organizacione grupe, koje definiSu: definisanje standardnih SSE procesa organizacije,
poboljSavanje SSE procesa organizacije, upravljanje razvojem proizvodne linije i obezbedenje
tekucih znanja i vestina iz oblasti zaStite, svrstane su na najnizi nivo zrelosti za ovaj profil, posto
je verovatnije da se ove OP rede Kkoriste pa ¢e se na viSim nivoima zrelosti posti¢i manja dobit za
organizaciju, iako je izvrSavanja ovih aktivnosti kada je potrebno vazno za ovaj profil.

5.1.2. Analiza rezultata SSAM evaluacije tekucih procesa ESS

Na bazi konsolidovanih dokaza iz upitnika, intervjua rukovodstva projekata (LP1, LP2, LP3) i
prakticara (PP1, PP2, PP3), analize pokrivanja, koraborativnosti i kompletnosti sakupljenih
dokaza u kompletiranoj Excel tabeli za evidentiranje dokaza, otklanjanja nekonzistentnosti i
razjaSanjavanja poslednjih pitanja kroz naknadni intervju, izvrSena je transformacija podataka o
dokazima u binarnu formu (1, 0, ?) u DTS tabeli (Radni prilozi, PRILOG 7) za pracenje kretanja
dokaza i automatski je generisan profil nivoa kapaciteta tekuc¢ih procesa (OP) ESS prikazan na
slici SI. 5.1.2.
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Sl. 5.1.2. Profil nivoa zrelosti kapaciteta tekuc¢ih procesa ESS

Profil nivoa zrelosti kapaciteta tekuéih procesa ESS u velikoj meri se podudara sa glavnim
nalazima shage i slabosti organizacije, otkrivenim u evaluairanim projektima.

Od inZenjerskih (SSE) OP, u OPO01- Administracija sistema zaStite, ESS dostize najvisi nivo
zrelosti kapaciteta — CL2, Sto je rezultat poslovnih ciljeva i ugvorom preuzetog odrzavanja i
administracije CA modula i PKI sistema implementiranih u evaluiranim projektima. ESS, takode,
administrira i sopstveni CA i ima iskustvo u uspostavljanja i odrzavanju najmanje 10 CA sa
arhitekturom na jednom i tri nivoa u razli¢itim organizacijama. Proces administracije dobro je
planiran i kontrolisan i dokumentovan pretezno kroz MS standardne politike i tehnicke procedure,
koje su prilagodene sa brojnim aplikacijama i konkretnim reSenjima razvijenim u ESS za razlicite
projekte i zahteve organizacija. Ova OP ima tendenciju da brzo postane dobro definisani i
standardni proces organizacije - institucionalizovan na CL3, sa solidnom metrikom, pod uslovom
da se definiSe i formalno opiSe kao standardni proces ESS (OP17) i familiju standardnih procesa
za Administraciju PKI sistema na bazi MS tehnologija i Windows platformi, koja ukljucuje, pored
standardnih tehnickih MS procedura i operativne i upravljacke procedure razvijene u praksi ESS.
U oblastima procesa za upravljanje bezbednosnim rizikom (OP2-OP5) ESS menadZment i
projektni timovi imaju visoko razvijenu svest o potrebi razvoja sopstvene metodologije za
upravljanje bezbednosnim rizikom, Sto je dokumentovano u najmanje dva relevanta dokumenta
organizacije -organizaciona struktura i planovi rada. Medutim, ove procese ESS Kkoristi krajnje
neformalno, po eksplicitnom zahtevu korisnika, poSto smatra da je procena i upravljanje rizikom
u realnom okruZenju ugovorna obaveza korisnika. Pored toga, koriste¢i MS tehnologiju i procese
najbolje prakse PKI, ESS ceni da su svi relevantni faktori bezbednosnog rizika podrazumevano
ublazeni striktnom implementacijom PKI u skladu sa MS standardnim politikama i procedurama,
pa nije neophodno vrsiti analizu rizika u konkretnom projektu i okruZenju, jer se ne oéekuje
otkrivanje novih znacajnijih faktora rizika. ESS nigde ne planira i formalno ne kontrolise
sakupljanje argumenata za garantovanu bezbednost (OP06). U procesu administracije i
monitorisanja PKI sistema u skladu sa MS procedurama i preuzetom ugovornom obavezom za
odrZzavanje sistema, ESS sakuplja brojne metricke podatke i indikatore garantovane bezbednosti,
koje, medutim, ne arhivira i ne analizira za potrebe definisanja argumenata garantovane
bezbednosti. Procena TE je da ESS ovu OP neformalno izvrava (CL1), poSto primenjuje MS
tehnologiju i najbolju praksu PKI, koje podrazumevano garantuje nivo bezbednosti naveden u
MS standardnim politikama i procedurama. OP 07-Koordinacija sistema zaStite OP08-
monitorisanje sistema zastite, OP09-Obezbedivanje bezbednosnih ulaza i OP10-Obezbedivanje
bezbednosnih potreba, izvrSavaju se planirano i kontrolisano na CL2, Sto je verifikovano
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koraborativnim dokazima iz viSe izvora na sva tri evaluirana projekta. Brojni, uspesno i na vreme
implementirani projekti PKI i CA (13), indirektan su dokaz da projektni timovi ESS formalno
koordiniraju rad unutar tima i sa drugim grupama i u¢esnicima projekata, monitoriSu operativni
rad PKI sistema, obezbeduju ulazne bezbednosne parametre i definiSu bezbednosne potrebe na
bazi Sturih korisnickih zahteva. Ocena TE je da se sve sve aktivnosti planiraju za svaki projekat,
ali ne jednako striktno i formalno na svim projektima. Osnovni instrument planiranja MS Project
menadZer i OneNote ne koristi se podjednako i sa svim potencijalnim opcijama na svakom
evaluiranom projektu. OP11-Verifikacija i validacija sistema zastite uslovno je na drugom nivou
zrelosti kapaciteta (CL2), ali nije institucionalizovana na svim projektima ESS. ESS projektni
timovi planiraju i vr3e laboratorijsko ispitivanje svakog potencijalng reSenja PKI za tekuci
projekat. U ovom ispitivanju verifikuju se reSenja PKI u odnosu na MS standarde i procedure, a u
testiranju reSenja u produkcionom okruzenju (pilot testiranje) vrsi se validacija implementiranog
reSenja u odnosu na kvalitet PKI reSenja i korisni¢ke zahteve. Medutim, ESS ne planira striktno
sve aktivnosti ove OP, posebno analizu i koriS¢enje rezultata za generisanje argumenata
garantovane bezbednosti i zvaniénu sertifikaciju i akreditaciju sistema. Ocena TE je da uz malo
napora za formalno dokumentovanje svih GP na CL2, ESS moZe sa tekuc¢im rigiroznim tehni¢kim
testiranjem PKI reSenja u laboratorijskom (verifikacija) i produkcionom (validacija) okruZenju
relativno brzo izgraditi komercijalno rentabilan proces za formalnu sertifikaciju i akreditaciju
PKI sistema.

Upravlja¢ke (projektne) OP uglavnom se izvrSavaju regularno po zahtevu Kkorisnika i
ugovorenom projektu, ali se ovi procesi formalno slabo planiraju i nedovoljno rigorozno
kontrolisu. OP12 - Osiguranje sistema kvaliteta izvrSava se sa svega 30% i to u odnosu na
kvalitet proizvoda - tehni¢kog reSenja PKI, dok se kvalitet procesa za implementaciju i
odrzavanje ovih reSenja uopSte ne izvrSava. Uvodenjem sistema kvaliteta procesa, ovim procesom
evaluacije i formalnim planiranjem aktivnosti ove OP, ESS moze dovesti ovu OP sa malo
troSkova i napora na CL2, odnosno, CL3. U OP13 - Upravljanje konfiguracijom - sve ugovorom
preuzete obaveze za odrZavanje i administraciju implementiranih reSenja PKI sistema u drugim
organizacijama, ESS izvrSava planski i kontrolisano (CL2), izuzev formalnog planiranja procesa
monitorisanja i pracenja metrickih indikatora statusa procesa upravljanja konfiguracijom PKI
sistema (GP2.4.1). lzvrSavanje OP14 - Upravljanje rizikom projekta zanemarljivo je u radu
projektnih timova ESS, na sva tri evaluirana projekta. Bazi¢ne prakse se izvrSavaju nepotpuno i
neformalno. Projektanti sve faktore rizika za izvodenje projekta diskutuju i neposredno reSavaju u
fazi laboratorijskog i produkcionog ispitivanja, ali ih formalno ne planiraju i ne dokumentuju. Za
potrebe internog PKI sistema razvijena je matrica faktora rizika za izvrSavanje projekta
implementacije PKI sistema u ESS (2004), $to ukazuje na postojanje potrebnih znanja i vestina.
Proces nadzora i kontrole tehnickih reSenja zastite (OP15) izvrSava se na svim evaluiranim
projektima u skladu sa ugovornim obavezama. ESS ima razvijene kapacitete za ovu OP, ali je
proces nedovoljno formalno planiran i pracen (oko 40% izvrSavanja GP na CL2). Ova OP se
relativno brzo i jeftino moze podi¢i na CL2 i CL3, jer se neophodni elementi za formalno
definisanje i opis procesa ve¢ nalaze opisani u standardnim MS procedurama za monitorisanje i
odrZzavanje implementiranih tehni¢kih reSenja PKI sistema. OP 16 - Plan tehnickih aktivnosti
razvoja sistema zaStite izvrSava se u velikoj meri u skladu sa planom aktivnosti, prati se i
izveStava stanje procesa u toku izvodenja projekta. Nedostaje formalno pracenje statusa procesa u
skladu sa planom i indikatorima stanja (GP2.4.1).

Od 6 organizacionih OP, ESS formalno planira i izvrSava (na CL2) samo dve oblasti procesa:
OP19-Upravljanje razvojem proizvodne linije zaStite i OP22-Koordinacija bezbednosnih
aspekata sa snabdevacima. ESS nije formalno definisala i opisala svoje tekuce procese (OP17),
oslanjajuc¢i se na dobro definisane MS politike i tehnicke procedure za implementaciju i
odrzavanje PKI. Sa ovim procesom evaluacije i predlogom zadataka akcionih planova za
poboljSavanje procesa, ESS je dobrim delom izvrSila i OP18-PoboljSavanje standardnih procesa,
pri ¢emu se podrazumeva da su tekuéi standardni procesi ESS, ustvari, adaptirani MS procesi
najbolje prakse PKI. ESS neformalno (na CL1), bez formalnog plana i pracenja, upravlja
razvojnim okruZenjem za podrSku inZenjerskih procesa - OP20. OP 22 - Koordinacija
bezbednosnih aspekata sa shabdevacima sa kojima ESS ima partnerske odnose, izvrSava se
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regularno i u velikoj meri formalno (oko 60% GP na CL2). Medutim, ne planiraju se i ne
kontroliSu indikatori izvrSavanja ove OP koji uvode metriku, potrebnu za kvantitativno pracenje
na visim nivoima zrelosti procesa.

5.1.3. Analiza glavnih nalaza SSAM evaluacije tekucih procesa ESS

U procesu SSAM evaluacije ESS na evaluiranim projektima P1, P2 i P3 identifikovani su slede¢i
glavni nalazi:

Glavne slabosti:

1. U Sektoru infrastrukture i zastite (defacto odeljenju) ESS organizacije jedan zaposleni
pokriva vise uloga u Zivotnom ciklusu evaluiranih projekata, odnosno u toku: planiranja,
projektovanja, laboratorijskog ispitivanja, implementacije pilot projekta - testiranja u
produkcionom okruzenju i fazi odrzavanja komponenti sistema zaStite - modula PKI
sistema. Ova cinjenica bitno utice na formalizaciju aktivnosti, za koju zaposleni pored
kreativnog rada nemaju vremena, odnosno za formalno planiranje aktivnosti u planu
projekta, dokumentovanje dnevnih redova znac¢ajnijih radnih sastanaka, dokumentovanje
analiza izvestaja, arhiviranje i dokumentovanje rezultata analize indikatora stanja procesa
i sl. Na taj nacin ova slabost je op3ta prepreka za podizanje svih OP na visi nivo

2. Tekudéi procesi koje ESS primenjuje u radu na tekué¢im projektima nisu eksplicitno
definisani i opisani kao standardni procesi organizacije. Relativno dobro su opisani
procesi koji podrzavaju primenjivane PKI tehnologije na nivou tehnicke dokumentacije, u
formi procedura i dijagrama, 5to dobro odgovara nameni — projektovanju, implementaciji,
integraciji i odrzavanju modula PKI sistema u IKT sistemima klijenata, na bazi Microsoft
tehnologija i Windows platformi. Imovina (objekti) standardnih procesa distribuirani su
na vise projekata i u razlicitim dokumentima i nisu adekvatno dokumentovani i
sistematizovani u odredenu biblioteku (repozitorijum) imovine standardnih procesa.
Procesi se izvrSavaju na odredenom projektu, a za drugi projekat u drugoj organizaciji
prilagodavaju se ve¢ primenjeni procesi, ali se formalno ne formira familija standardnih
procesa organizacije na sistematican nac¢in. ESS projektni tim analizira na stru¢nim
radnim sastancima i izvrSava brojne prakse i procedure, ali ih ne dokumentuje, ili ih
dokumentuje nepotpuno i neregularno: delom kroz MS Project managament, ili opisom
tehnickih procesa samo dijagramom toka procesa i gantogramom klju¢nih aktivnosti, ili
opisom samo klju¢nih procedura koje zahteva MS tehnologija, sa retkim
dokumentovanjem dnevnih sastanaka i izradom izveStaja o zaklju¢cima radnih dogovora.
Ovakva praksa rada je Kljucna prepreka za implementaciju i institucionalizaciju
generic¢kih praksi (GP) i podizanja kvaliteta izvrSavanja svin BP i OP na viSi nivo
zrelosti kapaciteta.

3. Politika/program zastite na nivou organizacije, kao strategijski dokument za zastitu, nije
formalno definisana, napisana i dokumentovana. Nedostaju formalne politike za
upravljanje brojnim komponentama zaStite, kao i za upravljanje dokumentacijom zastite i
konfiguracijom-bekapovanjem osnovne konfiguracije sistema zastite (security baseline),
ali se proces izvrSava na nivou svakog projekta (P1, P2, P3) na bazi MS standardnih
procedura. Takode, nedostaje formalna politika zaStite ESS, koju bi ESS Odeljenje
sistema bezbednosti trebalo izraditi, prema preporukama standarda ISO/IEC 17799. Ovim
bi se stvorile pretpostavke za uspostavljanje OP za upravljanje bezbednoshim rizikom
(OP02-0OP05) i uklonila opsta prepreka za poboljSavanje vise inZenjerskih (SSE) OP za
sakupljanje argumenata za garantovanu bezbednost na vece nivoe zrelosti.

4. Metrike PKI sistema zaStite nisu eksplicitno planirane i dokumentovane. Ne postoji
eksplicitna izjava u razvijenim politikama komponenti sistema o uvodenju i koris¢enju
sistemske i procesne metrike za stvaranje argumenata garantovane bezbednosti,
predvidanje performansi procesa i kontinualno poboljSavanje procesa. lako se brojni
metricki podac sakupljaju u izvrSavanju standardnih procedura, ne vrsi se regularna
analiza sakupljenih indikatora o bezbednosnom stanju sistema. Filtrirani bezbednosno
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relevantni log podaci (P1) prenose se nezasticenim linijama, ali su predajna i prijemna
strana pod stalnim nadzorom ESS, S$to organizacija smatra pogodnom zastitom u
postoje¢im uslovima. Ova slabosti je opSta prepreka za implementaciju i
institucionalizaciju GP na CL2 i CL3 za sve inZenjerske (SSE) OP.

Oblasti procesa (OP02, OP03, OP04, OP05) za upravljanje bezbednosnim rizikom ne
izvrSavaju se, neformalno ni ad hock, nisu eksplicitno planirane, ni dokumentovane na
bilo koji na¢in. ESS ne koristi ni jednu formalnu ili neformalnu metodu za analizu rizika,
procenu ranjivosti, procenu pretnji i procenu uticaja (iskoristivost) pretnji na
identifikovane ranjvosti sistema, poslove i ugled organzacije. Implementaciju PKI
sistema ESS vrsi na bazi standardnih MS definisanih politika (8), tehni¢kih procedura i
MS najbolje prakse zastite, pa podrazumeva da su relevantni faktori bezbednosnog rizika
ve¢ ublazeni takvim reSenjima. Ne postojanje i ne izvrSavanje procesa upravljanja
bezbednosnim rizikom, za organizaciju tipa ESS, moze se smatrati najvecom slabosti i
opStom preprekom za podizanje ovih SSE OP na visi, najmanje CL3 nivo zrelosti.

OPO06 - Izgradnja argumenta bezbednosne garancije formalno se ne planira i ne izvrSava
u celini. Medutim, BP koje generiSu argumente bezbednosne garancije neformalno se
izvrSavaju u okviru izvrSavanja standardnih MS procedura laboratorijskog ispitivanja,
pilot testiranja PKI sistema u realnom okruZenju i monitorisanja operativnog rada
sistema, ali nisu pokrivene formalnom politikom niti su eksplicitno dokumentovane kao
procedure, ili proces izgradnje argumenata garantovane bezbednosti. Ova slabost u
izvrSavanju BP opsta je prepreka za podizanje ove OP na visi nivo zrelodti, ¢ime bi ESS
stekla veée poverenje Klijenata i postigla konkurentsku prednost na trzistu.
Koordinacija aktivnosti inZenjerskih grupa na projektima zastite (OP07, BP07.01-
07.04) izvrSava se neformalno, ali regularno na svakom projektu; nisu eksplicitno
planirane i nisu pokrivene politikom zastite, ali su delimi¢no dokumentovane na nivou
svakog projekta, jer se defacto izvrSavaju na svakom projektu. Koordinacija inZenjerskih
grupa, ili pojedinaca nosioca odredenih uloga na konkrethom projektu, vrsi se na radnim
sastancima, sedmic¢nim ili mesec¢nim, u toku pripreme projekta, laboratorijskog
ispitivanja, implementacije i tesiranja u produkcionom okruzenju, gde se usaglaSavaju
sve aktivnosti na nivou projekta izmedu svih uc¢esnika projekta, ali se sve ove aktivnosti
neredovno i slabo dokumentuju. Ova slabost u izvrSavanju BP opsta je prepreka za
podizanje ove OP na znatno visi nivo zrelosti.

ESS nema razvijen sistem kontrole kvaliteta u organizaciji. Sistem kvaliteta proizvoda
(modula PKI) obuhvaéen je delimi¢no ispitivanjima modula PKI sa ciljem potvrdivanja
navedenih funkcinalnosti i otklanjanja uoc¢enih nedostataka i defekata u fazi testiranja
uzoraka za pripremu projekta, laboratorijskog ispitivanja za ugovoreni projekat i
testiranja u produkcionom okruZenju. Sva ova ispitivanja kvaliteta proizvoda i PKI
tehnologije, ESS ne izvrSava u odnosu na neki standardni model kvaliteta, Sto znaci da
organizacija formalno nije uvela sistem kvaliteta proizvoda. Medutim, posto ESS koristi
MS proizvode i tehnologiju koja podrzava najbolje PKI prakse, sistem kvaliteta
proizvoda nije ni neophodan. Medutim, sistem kvaliteta procesa zastite ima daleko veci
znacaj za ESS, sa aspekta poslovnih ciljeva i misije, potrebe formalnog definisanja i
opisivanja standardnih procesa i familije standardnih procesa organizacije, kao i stalnog
poboljSavanja (sazrevanja) tih procesa. Procesom asistirane SSAM samo-evaluacije
tekuc¢ih procesa, na bazi referentnog SSE CMM modela procesa zastite, ESS uvodi prvu
fazu sistema kvaliteta procesa u svoju organizaciju. Slabosti u izvrSavanju BP12.04-
12.08 OP12, opste su prepreke za podizanje ove OP na viSe nivoe zrelosti.

Snaga organizacije:

1.

Za svaki projekat formira se projektni tim, kompetentnih izvrSilaca, koji u celini reSava
sve projektne zadatke i administrira PKI procedure preuzete ugovorom o odrZavanju na
sva tri evaluirana projekta, koriste¢i preteZzno elektonska dokumenta i automatozovane
procedure za izveStavanje stanja. Na ovaj naé¢in ESS obezbeduje potrebne metric¢ke
podatke za brojne SSE OP i sa malo napora, formalnim dokumentovanjem,
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regularnom analizom i koriSéenjem rezultata analize za upravljanje procesima, moze
poboljati sve OP na viSe nivoe zrelosti.

2. Razvijene su politike zaStite relevantnih komponenti sistema (8) koje pokrivaju sve bitne
oblasti projektovanja, implementacije, integracije i odrZzavanja PKI sistema na baz MS
PKI tehnologija i MS Windows platformi u evaluiranim projektima. Opisane su kljuéne
procedure u skladu sa MS dokumentacijom. Postojeée politike zaStite komponenti
sistema zastite (PKI), dobar su uvod u uspostavljanje i kompletiranje politika ostalih
komponenti zastite IKT sistema ESS organizacije (n.p.r., fizicke, personalne, firewels,
kontrole pristupa, pasvorda i sl.).

3. lako se metrika procesa ne planira, na nivou procesa prakti¢no se u okviru aktivnosti
testiranja uzoraka, laboratorijskog ispitivanja, ispitivanja u produkcionim uslovima,
monitorisanja operativnog rada i korisni¢kog izveStavanja o incidentima, primenjuju tri
tipa metrika: (1) heuristicko merenje nedostataka i defekata i otklanjanje u fazi testiranja
uzoraka i laboratorijskog testiranja PKI sistema, gde se podrazumevano primenjuju
metrike koriS¢enih alata za testiranje; (2) automatsko (e-mail) dostavljanje metrickih
podataka u XML formatu o stanju bezbednosti i incidentima sistema i (3) korisni¢ko
izveStavanje o incidentima u sistemu. Generalno, u procesu monitorisanja brojni metricki
podaci se sakupljaju automatizovanim sistemima, ili fizickim opservacijama (izveStajima
korisnika). Ovakva praksa je dobra osnova za opsSte povecavanje kvaliteta izvrSavanja
BP, odnosno, uvodenje metrike na CL2, CL3 i viSim nivoima zrelosti SSE OP.

4. Sa neznatnim naporom i veoma rentabilno, dobro osposobljeni timovi ESS mogu
poboljsati formalno dokumentovanje i analizu sakupljenih metri¢kih podataka i podici
specificno OP11-verifikaciju i validaciju tehni¢kih reSenja na visi nivo zrelosti kapaciteta,
¢ak i na CL3, posto projektni timovi izvrSavaju gotovo sve prakse ove OP na zavidnom
nivou kvaliteta, ali ih formalno ne dokumentuju i analiziraju. Ovu OP ESS perspektivno
moze vrlo brzo i rentabilno podiéi na CL4, ¢ime bi organizacija bila osposobljena i za
komercijalnu sertifikaciju i akreditaciju PKI reSenja.

Dodatna verifikacija ta¢nosti SSE CMM modela i rezultata SSAM metoda evaluacije procesa
zaStite izvrsena je i sa aplikacijom SSE CMM/SCAMPI Appraisal Assistant, koja je originalno
namenjena za CMMI model procesa u SCAMPI metod evaluacije. ReinZenjeringom aplikacije
implementiran je SSE CMM referentni model na programskom nivou, a iskori¢ene originalne
prednosti SCAMPI v.1.2 (2006) metoda evaluacije u odnosu na SSAM metod (1999) evaluacije.
Sakupljeni dokazi o izvrSavanju, implementaciji i institucionalizaciji praksi importovani su iz
radne tabele za Evidenciju dokaza u aplikaciju i obradeni prema SCAMPI kriterijumima
pokrivanja Kkoraboracije i kompletnosti i drugim kriterijumima za konsolidaciju dokaza.
Implementacija nekih modela sazrevanja proces u aplikaciju omogucena je samom aplikacijom,
ali ne i SSE CMM modela. Implementacija SSE CMM modela i standarda sazrevanja procesa
zaStite u aplikaciju nije bila trivijalan posao i zahtevala je intervenciju u programskom kodu.
Prakti¢no je SSE CMM model u celini ugraden u bazu podataka aplikacije, $to je omogucilo da se
evaluacija tekuc¢ih procesa ESS izvrsi i prema SCAMPI metodu evaluacije, koji ima prednosti u
odnosu na SSAM metod evaluacije, jer karakterizaciju prikupljenih dokaza vrsi kroz visekratnu
verifikaciju, omogucava izvesnije ocene i ostavlja manje prostora za odluke TE. Takode,
aplikacija na bazi SCAMPI metoda evaluacije, ima neuporedivo veée moguénosti izveStavanja i
generisanja razlicitih varijanti rezultata evaluacije, u odnosu na SSAM proces evaluacije. SSE
CMM/SCAMPI Appraisal Assistant aplikacija, izmedu ostalih rezultata, generiSe i objektivne
argumente za ocenu snage i slabosti evaluirane organizacije. Neki rezultati evaluacije tekucih
procesa ESS ilustrovani su u Prilogu 5.1A.

5.1.4. Komparativna analiza referentnog i tekuc¢eg profila procesa ESS

Komparativna (gap) analiza nivoa zrelosti tekuceg i Zeljenog profila nivoa kapaciteta OP CA,
direktno ukazuje na prioritetne akcije ESS za poboljSavanje tekucih procesa. Rezultati ove analize
identifikuju OP za prioritetno poboljSavanje i planiranje projekata akcionog plana. Medutim, kod
odlucivanja o prioritetu poboljSavanja tekucih procesa ESS, treba uzeti u obzir ¢injenicu da je za
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svaku organizaciju rentabilnije poboljSavati najpre sve organizacione OP (OP17-OP22) najmanje
na CL1, ili CL2 — nivo planiranih, kontrolisanih i ponovljivih procesa, a zatim poboljSavati
projektne OP (OP12-OP16) najmanje na isti, ili viSi nivo dobro definisanih procesa - CL3.
PoboljSani organizacijski i projektni procesi stvaraju osnovu za efikasno i mnogo efektivnije
poboljSavanje inZenjerskih OP (OP01-OP11) na Zzeljeni nivo zrelosti, a prema dinamici i
raspolozZivim resursima organizacije. Generalno, na najviSe nivoe zrelosti treba poboljSavati one
OP koje proizvode najvec¢u vrednost za organizaciju i koje se koriste regularno i svakodnevno. Na
bazi ovakvog pristupa i rezultata kompartivne analize tekuceg i Zeljenog (CA) profila OP,
optimalan je slede¢i redosled akcija za poboljSavanje procesa ESS, kroz proizvoljan broj
projekata i sa projektnim zadacima definisanim u predlogu akcionog plana:

1. Orgnizacione OP: OP17 i OP18 na CL1i OP20 na CL2;
2. Projektne OP: OP12 na CL2, OP13 na CL2, OP14 i OP15 stabilisati na CL1,;

3. InZenjerske (SSE) OP: OP01, OP05, OP07, OP08 i OP10 stabilisati na CL3, OP02,
OPO03, OP04, OP06 i OP11 na CL2.

5.2. PoboljSavanje teku¢ih procesa ESS

5.2.1. Praksa poboljSavanja procesa

PoboljSavanje procesa zahteva intenzivno angaZovanje svih kapaciteta organizacije, pa se broj
procesa za poboljSavanje mora izabrati u skladu sa ukupnim kapacitetima organizacije, tako da ne
ometaju normalne aktivnosti. Da bi se ovo postiglo mozZe se koristiti SEI IDEAL metodologija za
implementaciju poboljSavanja procesa, ili 6SIGMA metodologiju od 6 koraka: izbor,
razumevanje, performanse, revizija, izmene i implementacija izmena procesa, ili neku drugu koju
korisnik izabere kao odgovarajucu.

Za pokretanja aktivnosti poboljSavanja procesa korisno je razmotriti sledeca pitanja:

1. Motiv - koji kriti¢ni elemenat posla zahteva poboljSavanje procesa?

2. Model - koji referentni model najbolje odgovara praksi i procesima organizacije?

3. Metod - kako se moZe brzo i efektivno identifikovati prilika za poboljSavanje procesa?
4. Upravljanje promenama — koji faktori uticu na efektivnost uvedenih promena?

5. Merenja - koji su kriti¢ni faktori za uspostavljanje programa merenja?

Svaki program poboljSavanja procesa treba da se zasniva na poslovnim, ili drugim potrebama
organizacije i da je deo strateSkih zahteva. Dakle, motiv za pokretanje programa poboljSavanja
procesa mora imati realno uporiSte u zahtevima i potrebama organizacije.

Model procesa igra vaznu ulogu u poboljSavanju procesa. U praksi, korisnici generalno imaju
mentalnu sliku o tome kako skup procesa u organizaciji funkcioniSe, a specificni model procesa
moZe da obezbedi najmanje tri elementa:

1. Terminologiju i konstrukcije koje pomaZu organizaciji da razume sva pitanja o
procesima;

2. Standard za poredenje i indikatore za evaluaciju efektivnosti procesa;

3. Uputstvo za investiranje u poboljSavanje procesa.

Pored toga referentni model, ili standard procesa cesto se koristi kao izvor ideja za dobre procese.
Postoje brojni modeli za poboljSavanje procesa, koje organizacije mogu korstiti za reSavanje
kriticnih pitanja. Klasa CMM modela Siroko se koristi za poboljSavanja procesa. Kontinualna
reprezentacija modela ima prednost zbog dobro definisanog puta poboljSavanja procesa za
specificne OP. Fazna reprezentacija ima prednost kada organizacija planira poboljSavanje grupe
procesa, za Sta treba dobar poslovni razlog.
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U izboru referentnog modela za poboljSavanje procesa, prvo treba definisati oblast poslovanja i
oblast procesa koji su relevantni za tu oblast. Pri tome ne treba pokuSavati da model pokriva
100% potrebe organizacije. Ako model obuhvata 60-80% Kriti¢nih pitanja organizacije to se mora
smatrati uspednim izborom modela.

Sledece pitanje je izbor reprezentacije modela koja najbolje odgovara ciljevima poboljSavanja
procesa. Ako je cilj poboljSavanje nekoliko procesa treba koristiti kontinualnu reprezentaciju, a
ako je cilj dobro definisan put poboljSavanja grupe procesa treba izabrati faznu reprezentaciju
CMM modela (SSE CMM, ili CMMI).

U izboru tipa CMM modela za poboljSavanje procesa ne treba paznju obracati na nivoe
kapaciteta/zrelosti procesa. Glavni cilj treba da bude da se proces pobolj$a i treba izabrati model
koji najbolje pokriva kriticne procese i Koristiti ga za identifikaciju procesa koje treba
poboljSavati.

- Posle izhora modela procesa za poboljSavanje kriti¢nih procesa organizacije, potrebno je
odluciti kako ¢e organizacija evaluirati usaglaSenost svojih praksi i procesa sa
parametrima modela. Postoje tri osnovna razloga za evaluaciju procesa:

- identifikacija tekuéih procesa sa ciljem poboljSavanja procesa,

- evaluacija rizika za performanse procesa organizacije i

- sertifikacija nivoa zrelosti kapaciteta procesa.

Medutim, kako ne postoji zvani¢no medunarodno sertifikaciono telo za razli¢ite tipove CMM
modela, SEI institut preporucuje da evaluaciju na bazi CMM modela procesa, obavlja
osposobljen tim za evaluaciju, koji zavrsi preporu¢enu obuku za rad sa odredenim modelom i
metodom. Postoje brojni metodi za evaluaciju, od jeftinih tehnika samo-evaluacije, privremenog
profilisanja i mini evaluacije do evaluacije osposobljenog tima na bazi CMM modela, kao $to su
SSAM i SCAMPI metodi evaluacije. Kljuéni faktori koje treba razmatrati u izboru metoda
evaluacije su: ciljevi evaluacije i Zeljeni izlazni rezultati, tacnost dobijenih rezultata, troskovi
pripreme i izvodenja evaluacije i nivo destrukcije koju proces evaluacije unosi u organizaciju.

Akcioni plan je neophodan izlaz svakog procesa evaluacije i ulazni parametar u implementaciju
promena. Organizacija treba da revidira nalaze i preporuke procesa evaluacije i odluci koje ¢e
akcije preduzeti u sledecem koraku poboljSavanja procesa. Proces poboljSavanja podrazumeva da
se informacije i iskustva dobijena iz upravljanja individualnim projektima prenose celoj
organizaciji radi analize i razvoja u drugim primenljivim projektima i oblastima. Promene u
familiji standardnih procesa mogu do¢i zbog inovacija u tehnologijama, ili inkrementalnog
poboljSavanja na bazi rezultata evaluacije. Inovativna poboljSavanja obi¢no su inicirana spolja
uvodenjem nove tehnologije. Inkrementalna poboljSavanja inicirana su internom evaluacijom
procesa organizacije sa ciljem poboljSavanja i prilagodavanja definisanih procesa. PoboljSavanje
standardnog procesa otklanja uobicajene uzroke varijacija procesa u toku izvrSavanja.
PoboljSavanje tekuc¢ih OP ESS na bazi predloZenih zadataka akcionih planova, treba zasnivati na
inkrementalnim poboljSavanjima dokumentovanim u GP 5.2.2 i 5.2.3 za svaku poboljSavanu OP
sa ciljevima uspostavljenim u GP 5.1.1.

5.2.2. Akcioni planovi za poboljSavanje tekucih procesa ESS

Prema modelima sazrevanja procesa, akcioni plan za poboljSavanje procesa razvija se na tri nivoa
planiranja: dugoro¢nom (strateSkom), kratkorochom (taktickom) i na nivou projektnog tima za
realizaciju konkretnog projekta za poboljSavanje procesa. Za poboljSavanje tekucih procesa ESS
razvijena su tri tipa akcionih planova za poboljSavanje procesa kroz definisane faze, zadatke i
aktivnosti koje treba izvrsiti:

1. Strateski plan poboljSavanja procesa (PPP): sveobuhvatni dugoroc¢ni plan, ili program
razvoja procesa organizacije, koji predstavlja sveobuhvatni okvir za alokaciju resursa,
ukljucuje razloge za izvodenje programa za poboljSavanje procesa i definisane ciljeva
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poboljSavanja (CD, 3. Realizacija SSAM evaluacije, 4. Predlog akcionog plana
poboljSavanja procesa, Prilog 5.2A).

Akcioni plan poboljSavanja procesa (APP): takticki, kratkoroc¢ni plan, mnogo detaljniji,
koji definiSe napore cele organizacije kroz upravljive zadatke, formirane na bazi rezultata
SSAM evaluacije; ovaj se plan naziva i plan implementacije ili operativni plan. Zadaci
za Akcioni plan poboljSavanja tekucéih procesa ESS na CL1, u odnosu na 22 OP SSE
CMM modela i uzorak za izradu kompletnog akcionog plana dati su na CD-u, 3.
Realizacija SSAM evaluacije, 4. Predlog akcionog plana poboljSavanja procesa u
Prilogu 5.2B.

Akcioni planovi projektng tima (PPT): vrlo su detaljni, formira ih projektni tim (PT) sa
fokusom na to $ta, kako i kada PT treba da uradi. PT prioritetno usmerava paznju na one
OP koje su u procesu evaluacije pokazale najvecée slabosti. U okviru ovog plana treba
definisati plan komunikacija u okviru projektne grupe, sa drugim grupama u organizaciji i
sa spoljnim saradnicima. Dobra komunikacija, sa uzajamnim potpunim razumevanjem
znacenja razmenjenih poruka, od presudnog je znacaja za efikasnost izvrSavanja svakog
procesa. Uzorak strukture zadataka detaljnog akcionog plana PT za poboljSavanje
procesa, primer zadataka akcionog plana PT za poboljSavanje OP01- Administracija
sistema zaStite sa CL1 na CL2 i CL3, kao i nacrt plana merenja procesa i primeri
potencijalnih metrika procesa upravljanja bezbednosnim zahtevima na CL 2, dati su na
CD, 3. Realizacija SSAM evaluacije, Predlog akcionog plana poboljsavanja procesa u
Prilogu 5.2C.

Dijagram dekompozicije programa za razvoj procesa, po nivoima odlucivanja, kroz faze i
zadatke do prakti¢ne realizacije, prikazan je na slici 5.1.3. Predlozi akcionih planova za
poboljSavanje procesa ESS dati su na nivou zadataka, $to podrazumeva da u fazi planiranja
konkretnih projekata za poboljSavanje SSE procesa organizacije, ESS treba da uspostavi ostale
elemente plana projekta: projektni tim, obim, veli¢inu i ogranic¢enja, dinamicki plan realizacije,
kontrolu projekta, faktore rizika projekta i potrebne materijalne i finansijske resurse i druge
elemente.

Odlugivanje Nivo Opis
1 Program
MenadZerski 2 .
nivo Projekat
3 Zadaci
Podzadaci
(aktivnosti)
Tehnicki nivo 5 Radni paket
6 Prakti¢an rad

Sl. 5.1.3. Nivoi dekompozicije programa za razvoj procesa

5.2.2.1. Uloge u procesu poboljSavanja procesa

Genericke uloge (pojedinci ili grupe) u procesu poboljSavanja procesa, prema CMMI modelu
procesa, su:

Sponzor PPP: lice iz organizacije odgovorno za nadgledanje i kontrolu celokupnih
aktivnosti za poboljSavanje procesa; generalno ima ovlaséenja za alokaciju finansijskih
sredstava i radnog tima za poboljSavanje procesa; uobic¢ajeno je na nivou direktora ili
veéem.

Lice za odnose sa javnoSéu: ovo lice (tipiéno direktor marketinga), predstavlja
organizaciju po pitanju svih aktivnosti vezanih za poboljSavanje procesa. MoZe, a ne
mora biti istovremeno i lider inZenjerse projektne grupe (tima) —EPG za realizaciju
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projekta poboljSavanja procesa; promovise ideje, pristupe za reSavanje i rezultate
poboljSavanja procesa.

Rukovodstvo inZenjerske procesne grupe (EPG): ovo lice/a rukovodi/e i revidira/ju rad
¢lanova inZenjerske procesne grupe, dodeljuje/u zadatke ¢lanovima EPG, nadzire/u
njihov rad i planira/ju dnevne aktivnosti EPG.

Clanovi EPG: ova lica su ¢lanovi EPG i odgovorna su da obezbede izradu i striktno
sprovodenje dokumentacije za poboljSavanje procesa i generisanje metrike za pracenje
poboljSavanja procesa; oni rukovode pojedina¢nim grupama za implementaciju procesa,
ili akcionim procesnim timovima (PAT).

Akcioni timovi za implementaciju procesa (PATS): ovi timovi generiSu dokumentaciju
za poboljSavanje procesa — politike, opise procesa, procedure, akcione planove i planove
za realizaciju zadataka akcionih timova.

Spoljni saradnik: obi¢no 1 ili 2 lica koji su spoljni konsultanti angaZzovani za pomo¢ u
uspostavljanju planova, vodenju i monitorisanju progresa u poboljSavanju procesa
organizacije; unose iskustva i znanja iz poboljSavanja procesa u drugim organizacijama.

Ove se uloge, zavisno od tipa i veli¢ine organizacije, mogu prilagodavati, integrisati i
objedinjavati u jednom licu/grupi, gde je potrebno i odgovara.

5.2.2.2. Tipi¢na infrastruktura procesa za PoboljSavanje procesa

Rukovodstvo EPG tipi¢no treba da razvije i uklju¢i sledece infrastrukturne komponente za
uspesnu realizaciju nekog projekta poboljSavanja procesa:

uspostavi, ili stabiliSe mehanizme komunikacije u celoj organizaciji za efikasnhu
koordinaciju svih ucesnika,

uspostavi i popuni InZzenjerski projektni tim (EPG), Upravni odbor projekta (Steering
Committee) i Izvr3ni odbor projekta (Executive Board),

uspostavi i odrzava Entitet (lice/a) za kontrolu konfiguracije-CCB (Configuration
Control Board), odgovoran za upravljanje (izradu i odrzavanje) dokumentacijom procesa
organizacije (n.p.r., DMS - Document Managament System),

razvije proceduru CCB kontrole dokumentacije za poboljSavanje procesa,

kreira mehanizme za prezentaciju ideja i postavljanje zahteva za poboljSavanje procesa
inZenjerskom procesnom timu (EPG) i akcionom timu implementatora (PAT),

razvije politike organizacije za svaku oblast procesa (OP) primenjenog modela procesa,
za koji se organizacija opredeli (npr. SSE CMM, CMMI i dr.)

kreira okvir za merenja postignutog uspeha i progresa u poboljSavanju procesa,

obezbedi odgovarajué¢u obuku i podr3ku,

evaluira i obezbedi odgovarajuce alate za podrsku (proizvodno okruzenje).

Svi CMM modeli procesa sugerisu SEI IDEAL Model za implementacije SSAM i SCAMPI
rezultata evaluacije i poboljSavanje procesa. Faze i koraci IDEAL procesa za implementaciju
Akcionog plana za poboljSavanje procesa prikazane su na prilozenom CD, 3. Realizacija SSAM
evaluacije, Predlog akcionog plana poboljSavanja procesa u Prilogu 5.2D.

5.3.

Analiza iskustava iz SSAM procesa evaluacije

5.3.1. Odstupanja od SSE CMM modela

Meduzavisnosti odredenih OP i GP/BP u modelu su distribuirano opisane kroz napomene u
opisu BP, odnosno OP. Tabelarni prikaz (p.p. 2.4, Tabela 2.4.6) ovih meduzavisnosti daje bolji
pregled i doprinosi razumevanju uticaja implementacije i institucionalizacije odredenih GP na
sazrevanje nivoa kapaciteta/zrelosti SSE CMM modela.
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Primeri proizvoda rada jedini su indikatori dokaza o implementaciji praksi (BP i GP) procesa
prema SSE CMM modelu, opisani u samom modelu u okviru opisa BP. U cilju detaljnijeg i
preciznijeg dokumentovanja i pracenja potencijalnih dokaza izvrSavanja, implementacije i
institucionalizacije BP i GP SSE CMM modela, izvrSena su prilagodavanja SSE CMM modela,
kroz uvodenje i opis sledecih termina i kategorija:

1. Objektivni dokaz: svi dokazi dobijeni instrumentima SSAM evaluacije, koji objektivno i
nesumnjivo, nezavisno od izvora ukazuju i potvrduju da su pripadajuce BP i GP izvrSavane,
implementirane i/ili institucionalizovane.

2. Vrste objektivnih dokaza:

direktni dokazi (DD), opipljive izlazne rezultate implementiranih praksi, n.p.r., Primer
proizvoda rada naveden u SSE CMM modelu,

indirektni dokazi (ID), posledice ili indikacije implementacije praksi i

potvrdne izjave (F2F), usmene/pisane koje podrZavaju implermentaciju praksi, tj.,
potvrdene opservacije i odgovori na upitnik, ili intervju.

3. lzvora objektivnih dokaza za SSAM evaluaciju mogu biti instrumenti metoda:

5.3.2.

Upitnik: anketa, podaci o imovini procesa orgnizacije, koja odrazava dokaz o
implementaciji praksi prema SSE CMM modelu, npr, projektni dokument;

Intervju: struktuiran, po pozivu, dodatni; lidera projekta, prakticara, korisnika.
Prezentacije: demonstracije alata, pregledi brifingai sl.;

Neposredna demonstracija korisnika: prakti¢ara koji izvrSavaju procese, koja dokazuje
kvalitet izvrSavanja odredenih procesa CA, ukoliko ih mogu na bilo koji nacin
dokumentovati, n.p.r., neposredan printing izveStaja o izvrSenom procesu na displeju
raéunarskog sistema i sl. i razlicita

Dokumenta: politike, procedure i planovi implementacije u ¢vrstoj kopiji, ili kao
elektronski dokument, tehnicka dokumentacija i druga zvani¢éna dokumenta koja se
odnose na evaluirane projekte, a ukazuju na implementaciju praksi i procesa.

Odstupanja od procesa SSAM metoda evaluacije

Plan evaluacije (predlog) izreden je u pre-pripremnoj fazi, pre upoznavanja Sponzora o
detaljima evaluacije i izbora meSovitog tima za evaluaciju. Tako je sam process
evaluacije znacajno skracen za period potreban za pripremu plana evalaucije od 2-6
sedmica, prema SSAM metodu i obimu evaluiranih projekata;

RFP- zahtevi za ponudu evaluacije nisu specificno razvijani i direktno su ukljuceni u
Plan evaluacije, zbog nekomercijalnog karaktera evaluacije tekucih procesa ESS.

SSAM metod sugeriSe 2 posmatraca u TE: 1 iz organizacije evaluatora i 1 iz evaluirane
organizacije, koji se obucava za samostalno vodenje procesa evaluacije. Na osnovu
eksplicitne zainteresovanosti Sponzora i tipa procesa evalucije - asistirana samo-
evaluacija, povecan je broj posmatraca na 4, pri ¢emu su svi posmatraci zaposleni iz
evaluirane organizacije.

DTS radni dokument nije uklju¢ivan u preliminarnu evaluaciju podataka posle
administracije upitnika i intervjua lidera projekta, ali je revizija i konsolidacija odgovra i
priloZzenih dokaza vrSena na bazi analize afirmativnih odgovora i koraboracije,
pokrivanja i kompletnosti raspolozivih dokaza, posle svake faze — administracije
odgovora na upitnike i intervjue.

Zahtevi za dokaze rukovaoc dokaza trazio je na SSAM propisanom formatu za pracenje
kretanja dokaza, ali relativno retko, posto je Sponzor obezbedno interni web portal u
radnoj prostotriji TE, za pristup svim serverima na kojima se cuva elektronska
dokumentacija ESS, pa je omogucena neposredna opervacija dokaza i uvid u dokaze
svakog ¢lana TE u fazi sakupljanja i konsolidacije dokaza. Ovakav nacin verifikacije
dokaza za afirmativne iskaze u upitnicima i intervjuima, ubrzao je proces evaluacije za
oko 30%: 5 evaluatora i 4 posmatraca za 14 radnih dana sa 4 efektivna radna sata u
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5.3.3.

proseku, za 3 evaluirana projekta, prema tipi¢nih 20 radnih dana, za 5 evaluatora i 1
posmatrac¢a po 8 sati rada dnevno za 4 evaluirana projekta. Svi radni dokumenti TE
razvijeni u procesu evaluacije priloZeni su na CD-u radnih materijala u prilogu rada.
Proces SSAM metoda u celini je izvrSen sa svim fazama i koracima, osim u pogledu
dinamike rada TE i vremenskog plana, zbog nekomercijalnog karaktera evaluacije i
nastojanja TE da minimizira destrukciju rada organizacije. TE je iskljucivo radio u
popodnevnim satima, tipi¢no od 14.00-18.00 ¢asova, sa jednom do dve pauze od 15
minuta. Na taj nacin, od tri glavna atributa SSAM procesa evaluacije: tacnost, destrukcija
organizacije i cena, dva (destrukcija organizacije i cena), znac¢ajno su poboljSani u
procesu evaluacije tekucih procesa ESS.

Tachost SSAM  verifikacionog i visoko-preciznog procesa evaluacije, neznatno je
poboljsana uvodenjem preglednih i eksplicitnih direktnih dokaza za afirmativne prakse sa
generisanim SSAM PIID dokumentom i striktnog zahtevanja koraboracije, pokrivanja i
kompletnosti svakog dokaza po uzoru na SCAMPI metod evaluacije, u fazi svake
konsolidacije dokaza i generisanja preliminarnih i kona¢nih rezultata i nalaza evaluacije.
Broj intervjuisanh prakticara smanjen je u odnosu na planiranih 9 (3 po svakom
evaluiranom projektu), na po jednog intervjuisanog prakticara sa P1, P2 i P3, zbog
efikasne prezentacije dokaza na internom web portalu za svaki evaluirani projekat u
radnoj prostoriji TE i, posebno, zbog ¢injenice da sve evaluirane projekte PKI sistema,
inZenjerski tim ESS odrzava i administrira u svim fazama Zivotnog ciklusa sistema.
Izvestaj o evaluaciji, uz saglasnost Sponzora, nije formalno izraden i dostavljan Sponzoru
kao celovit pisani dokument, nego su svi rezultati evaluacije u delovima isporuceni
Sponzoru evaluacije: profil procesa, glavni nalazi i akcioni plan.

Iskustva iz sprovodenja Plana evaluacije tekucih procesa ESS

Iskustvo dobijeno iz prve evaluacije procesa u cilju uvodenja sistema kvaliteta i
regularnog poboljSavanja tekucih procesa organizacije ESS u celini je vrlo zna¢ajno i
produktivno za evaluiranu organizaciju i TE. ldentifikovane su snaga organizacije —
primena MS i drugih partnerskih standardnih procesa najboljih praksi, kao standardnih
procesa organizacije i glavne slabosti organizacije - nedovoljno formalno
dokumentovanje praksi i procesa, nepostojanje definisanih relevantnih standardnih
procesa i familije standardnih procesa organizacije i slabo koriSc¢enje metrike i rezultata
merenja za poboljSavanje praksi i procesa.

Sve razlike profila pojedinacnih tekucih i zeljenih OP, identifikovane su i obuhvacene
predlogom zadataka za Akcioni plani poboljSavanja tekucih procesa ESS (za 22 OP) na
prvi nivo zrelosti kapaciteta procesa (CL1) i progresivno poboljSavanje na CL2 i CL3,
prema dinamici i raspolozivosti resursa ESS.

Menadzeri i lideri projekata P1, P2 i P3 intervjuisani su simultano za sve inZenjerske
(SSE) OP, posto kao jedinstvena inZenjerska grupa rade zajedno u svim fazama Zivotnog
ciklusa na sva tri evaluirana projekta i imaju podeljene i viSestruke uloge sa
individualnim pravima pristupa dokazima preko internog web portala. Ovakav pristup
znacajno je povecao efikasnost prikupljanja dokaza, kao i verifikaciju njihovog
pokrivanja, koraboracije i kompletnosti na sva tri projekta.

Vreme sesije intervjuisanja menadzera i lidera projekta treba povecati do 2 sata sa 15
minuta pauze, umesto standardnih 45 minuta sa 15-minutnom pauzom, Sto obezbeduje
odrZavanje sustine intervjua na potrebnom nivou, intenzivnije ucesc¢e intervjuisanih i
efektivnije sakupljanje dokaza, poSto ¢ess¢i prekidi dovode do gubljenja koncentracije
intervjuisanih i distribucije paznje sa fokusiranog predmeta istrazivanja.

Vreme za intervjuisanje prakticara za OP u kojima je istraZivana uskladenost prakse
izvrSavanja BP i GP datog procesa sa standardima, planom, politikama ili procedurama
zastite, treba povecati na 1.5 ¢as, zbog slabijeg razumevanja zahteva procesa evaluacije u
celini. Planiran broj intervjuisnih prakti¢ara po zahtevu Sponzora, smanjen jesa9na3 -1
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po projektu, zbog toga Sto inZenjerski tim ESS prakti¢no odrZava sisteme na sva tri
evaluirana projekta, ¢ime je obezbedeno pokrivanje dokaza.

Preporucuje se pregled internih dokumenata u pripremnoj fazi, pre pocetka SSAM
procesa evaluacije na terenu, Sto moze inicirati menadzer projekta, Sponzor, ili ¢lan TE
koji zahteva dokaze, zbog preliminarnog uvida u direktne objektivne dokaze i povecanja
efikasnosti sakupljanja i konsolidacije dokaza u svim fazama SSAM evaluacije na terenu.
Uloge rukovaoca dokaza i ¢lana TE zaduZenog za prac¢enje vremena realizacije koraka u
fazama SSAM procesa bile su spojene, zbog vremenske fleksibilnosti, nekomercijalnog
karaktera evaluacije tipa asistirana samo-evaluacija i nacina sakupljanja dokaza preko
instaliranog internog web portala.

Modifikovana SSE CMM/SCAMPI Appraisal Assistant aplikacija, koris¢ena u
istrazivackom projektu evaluacije za dodatnu verifikaciju ta¢nosti SSAM metoda
evaluacije, potvrdila je visoku tacnost SSAM evaluacije, ako se metod striktno primeni,
ali i meru u kojoj se mogu povecati tacnost i efikasnost procesa evaluacije primenom
aplikacije sa SSE CMM referentnim modelom i SCAMPI metodom za evaluaciju procesa
zaStite. Aplikacija nije primarno koris¢ena za evaluaciju tekuc¢ih procesa ESS u
istraZivackom projektu, da bi se mogao korektno verifikovati SSAM metod, razvijen
specifi¢cno za evaluaciju procesa zastite na bazi SSE CMM modela procesa. Rezultati SSE
CMM/SCAMPI Appraisal Assistant aplikacije dati su na prilozenom CD-Radni
materijali, 4.Rezultati SSE CMM SCAMPI Appraisal Assistant aplikacije.

5.3.3.1. Iskustva iz vodenja intervjua

U toku vodenja intervjua treba intervjuisanim licima dopustiti da donesu sa sobom
dokaze (fizicka dokumenta, na primer), ili da na mestu intervjuisanja obezbede direktan
pristup svim raspoloZivim dokazima, identifikovanim u fazi administracije upitnika.
Interni web portal za on-line pristup dokazima, obezbeden u radnoj prostoriji TE gde su
intervjuisana sva lica, znacajno je povecao efikasnost sakupljanja i konsolidacije svih
dokaza.

Potreban je razmak od najmanje 4-5 dana izmedu pripremne faze i faze evaluacije na
lokaciji, zbog kvalitetne i konzistentne konsolidacije dokaza i odgovora sakupljenih u
fazi administracije upitnika.

U fazi intervjuisanja lidera projekta i prakti¢ara, zavisno od uloge intervjuisanog,
pokazalo se da gotovo redovno treba preformulisati pitanja iz upitnika, sa dodatnim
razjaSnjenjem znacenja za konkretnu OP i pripadaju¢e BP, zbog genericke i uopStene
formulacije pitanja u originalnom dokumentu SSAM metoda evaluacije.

Vreme za dodatni intervju treba uneti u Dinamicki plan evaluacije, posto se uvek moze
ocekivati neka nekonzistentnost, ili potreba za razjaSnjavanjem i posle svih intervjua.

5.3.3.2. Sugestije za Sponzora

Treba praktikovati proveru konzistentnog planiranja i redovnog dokumentovanja
izvrSavanih aktivnosti (BP) u inZenjerskim OP (OP01-OP11), koje se defacto uspe$no
izvrSavaju, ali ne ostaju tragovi za sistem kontrole kvaliteta.

Treba uspostaviti — planirati i formalno definisati i opisati standardne procese
organizacije (OP17) i familiju standardnih procesa organizacije, uklju¢ujuci i procese za
upravljanje bezbednosnim rizikom (OP02-OP05), najmnaje na CL1 u prvim projektima
poboljSavanja tekucih procesa organizacije, a zatim na CL2, bez obzira na izabrani
Zeljeni profil procesa.

U narednom dugoro¢nom (strateS8kom) planskom periodu, treba stabilisati sve organizacijske
procese (OP17-OP22) - najmanje na CL2, projektne procese (OP12-OP16) - najmanje na CL3, a
inZenjerske procese (OP01-OP11) prema dinamici i raspoloZivim resursima ESS — najmanje na
CL3, ilina CL4 (OP11).
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Diskusija dobijenih rezultata

U sistemskom pristupu zastiti, procesi su fundamentalni gradivni blokovi sistema zastite,
transformiSu ulazne velicine u izlazne i integriSu procedure i metode, tehnike i alate i
osposobljene i motivisane ljude za izvrSavanje rada. Prema kriterijumima kvaliteta
procesi mogu biti: improvizovani - neformalno i ad hock izvrSavani, slabo opisani i
zahtevani, zavisni od sposobnosti i motivacije praktic¢ara i bez vremena za poboljSavanie,
zbog potrebe konstantnog reagovanja, ponavljanog uspostavljanja procesa i otklanjanja
¢estih nekonzistentnosti; poboljSani (stabilni) — opisani konzistentno nacinu izvrsavanja,
upravljani, dokumentovani, definisani i kontinualno poboljSavani, sa konstruktivnom
upotrebom metrike procesa i proizvoda rada procesa i disciplinovanim uvodenjem
tehnologije; institucionalizovani - sa izgradenom infrastrukturom organizacije za
podrdku efektivnih, iskoristivih i konstantno primenjivanih procesa u svim projektima;
procesi se nasleduju i prenose u kulturu rada organizacije, povecavajuc¢i vrednosti
izlaznog rada, zbog ocekivanog sinergijskog delovanja komponenti zastite, Sto nije uvek
slu¢aj, pa je potrebno da se neprekidno poboljSavaju.

Proces moze postati stabilan-zreo i ponovljiv samo neprekidnim poboljSavanjem. Za
odrZavanje stabilnosti procesa zaStite zahteva se odrZavanje njihove produktivnosti,
adaptivnosti i korisnicke prihvatljivosti. Prvi korak u poboljSavanju procesa je evaluacija,
ili objektivno procenjivanje stepena i kavliteta izvrSavanja, imlementacije i
institucionalizacije praksi (BP i GP) i procesa evaluirane organizacije u odnosu na
primenjeni referentni model procesa (SSE CMM, ili neki drugi). Efektivno upravljanje
procesom zahteva u prvom redu da je proces formalno opisan i dobro definisan. Opis
procesa u modelu procesa moze biti: formalan i korisnicki orijentisan. Formalni opis
procesa zahteva tipicno ukljucivanje specijalista zastite; opis je detaljan i formalizovan i
primarno se koristi za razvoj, prilagodavanje i poboljSavanje procesa. Za formalni opis
procesa, potrebno je dobro opisati osnovne elemente dekompozicije procesa - aktivnosti
(prakse): namena, izvrSioci, ulazne veli¢ine potrebne za izvrSavanje, proizvod rada,
kriterijum za pocetak, kriterijum za uspesno kompletiranje, potreban rad za izvrSavanje,
sub-prakse (3-6) koje je potrebno izvrsiti, metriku za izvrSavanje i prethodne i sledece
aktivnost. Korisni¢ki orijentisan opis procesa zahteva ukljucivanje prakticara Kkoji
dnevno koriste procese i tipicno je jednostavan, jasan i Koristi se primarno za izvrSavanje
procesa. Dobro definisan proces zahteva jasno definisane uloge: sponzora, vlasnika,
menadzera i izvrSioca procesa i treba da sadrzi: naziv, namenu, obim, ulaz, izlaz, kontrolu
i resurse.

Klju¢ni alat za poboljSavanje procesa je objektivna i nezavisna metodologija ekspertske
evaluacije (appraisal) za identifikovanje i poboljSavanje stanja tekucih procesa.
Evaluacija je uvek svrsishodan proces stvaranja kognitivnih pretpostavki za efikasno i
efektivno poboljSavanje, a vrsi je osposobljen tim za evaluaciju (TE) na bazi referentnog
modela procesa. Generalno, za evaluaciju i poboljSavanje tipiéno multidisciplinarnih
procesa zastite, potrebno je uspostaviti vise okvira i koristiti vise referentnih modela, $to
se moze izbeci primenom procesno orijentisanih modela integrisanih procesa kao Sto su
SSE CMM i CMMI. Metodi evaluacije i poboljSavanja procesa na bazi ovih modela
zasnivaju se na verifikaciji koraborativnosti, pokrivanja i kompletnosti objektivnih
dokaza izvrSavanja, implementacije i institucionalizacije praksi procesa, 5to predstavlja
znatno visi kvalitet od ranijih metoda evaluacije procesa samo na bazi otkrivanja dokaza.
SSAM v.2.0 metod evaluacije procesa zastite na bazi SSE CMM v.3.0 modela sazrevanja
procesa, posebno je razvijen da obezbedi proces izvrsavanja metodologije evaluacije koju
SSE CMM model inherentno sadrzi. Svaki SSAM proces evaluacije ima najmanje dva
cilja: (1) sakupiti precizne i objektivne podatke o izvrSavanju, implementaciji i
institucionalizaciji praksi i procesa zaStite uz minimalnu destrukciju svakodnevnog rada
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organizacije i (2) odrediti prioritete poboljSavanja procesa, koji se mogu dostic¢i na brojne
nacine i sa razlic¢itim stepenom troSkova i tacnosti. Ciljevi evaluacije procesa mogu
varirati u skladu sa potrebama inicijatora evaluacije ili Sponzora i moze biti
poboljSavanje svih OP na jedan nivo zrelosti, ili pojedina¢nih OP na specifi¢an nivo
zrelosti kapaciteta. U ovoj prvoj evaluaciji kvaliteta procesa, Sponzor evaluacije izabrao
je da se izvrSi evaluacija tekucih procesa ESS organizacije u odnosu na 22 OP SSE CMM
modela. Kao i veé¢ina metoda evaluacije, SSAM evaluacija ima dve glavne kategorije
izlaznih rezultata: nalazi o slabostima i snazi organizacije, profil procesa i preporuke za
akcioni plan poboljSavanja procesa. Sponzor je zahtevao izradu profila tekucih procesa
ESS, odredivanje glavnih nalaza o snazi i slabostima organizacije i izradu akcionih
planova za poboljSavanje procesa u odnosu na referentni profil CA.

Ukupni napori TE na projektu SSAM evaluacije tekucéih procesa ESS u istrazivackom
delu rada, potvrdili su da je proces SSAM metoda evaluacije sistemati¢an, precizan i
vremenski zahtevan. Prema iskustvima Instituta SEI iz realne primene procesa SSAM
evaluacije, za rentabililnu, najmanje destruktivnu i Sto tacniju evaluaciju 22 OP na 3-4
projekta, zahteva se rad 2 iskusna evaluatora, 3 ¢lana TE i 2 posmatraca, od oko 20 dana
sa 8-¢asovnim radom svakog evaluatora ili 160 sati/evaluatoru. TE Univerziteta
Singidunum od 5 ¢lanova i 4 posmatraca iz evaluirane organizacije (ESS) izvrSio je u
potpunosti sve 4 faze i korake standardnog proces evaluacije za ukupno 14 radnih dana,
prose¢no sa 4 radna sata, 5to ¢ini angaZzovanje od 56 sati/evaluatora, ili za oko 30% manje
vremena. Metod SSAM evaluacije u procesu evaluacije detaljno opisuje dopustene
promene odredenih parametara, zavisno od veli¢ine i tipa evaluirane organizacije, stava i
odnosa Sponzora evaluacije i osposobljenosti i iskustva evaluatora, ali je fleksibilan i za
druge vrste planiranih i kontrolisanih prilagodavanja, $to je u dobroj meri iskoris¢eno u
istaZivackom projektu evaluacije ESS procesa. Sponzor evaluacije ESS tekucih procesa,
zahtevao je rad TE striktno usaglaSen sa procesom SSAM metoda evaluacije, sa krajnje
objektivnom procenom svakog ponudenog dokaza—sagledavanjem pokrivanja,
koraborativnosti i kompletnosti svakog dokaza i maksimalnim angazovanjem zaposlenih
ESS u radu TE. lako je SSAM metod primarno namenjen za nezavisnu TTPS evaluaciju,
koju izvrSava osposobljen i neutralan tim evaluatora, metod sadrZi uputstvo i za samo-
evaluaciju, koja omogucava odredena prilagodavanja i maksimalno u¢eS¢e zaposlenih
evaluirane organizacije u procesu evaluacije.

Profil nivoa kapaciteta tekuéih procesa ESS u velikoj meri se podudara sa glavnim
nalazima snage i slabosti organizacije, otkrivenih u evaluairanim projektima.
Neocekivani nalazi, neformalnog, ili nikakvog izvrSavanja procesa za upravljanje
bezbednosnim rizikom (OP02-OP05) i OP17 - Definisanih standardnih procesa, mogu se
objasniti oslanjanjem ESS na najbolju praksu MS procesa i PKI tehnologija i drugih
partnerskih tahnologija, koje podrazumevaju da se svi relevantni faktori bezbednosnog
rizika podrazumevano ublazavaju striktnom implementacijom PKI u skladu sa MS dobro
definisanim standardnim politikama i procedurama, pa da nije neophodno vrSiti analizu
rizika u konkretnom projektu i okruzenju, jer se ne ocekuje otkrivanje novih znacajnijih
faktora rizika, niti je potrebno posebno definisati standardne procese organizacije.
Medutim, ESS ima u organizacionoj strukturi odeljenje za Bezbednost IKT sistema i
generalno visoko razvijenu svest o potrebi zaStite, posluje kao organizacija koja
implementira PKI infrastrukturnu komponentu zastite, ubeduje Kklijentske organizacije u
potrebu zastite, ali istovremeno nema razvijenu sopstvenu metodologiju za upravljanje
bezbednosnim rizikom. Standard ISO/IEC 17799 preporuc¢uje da se najbolja praksa zastite
primenjuje u kombinaciji sa analizom bezbednosnog rizika u realnom okruzenju, Sto
optimalno prilagodava najbolje prakse zaStite specificnim potrebama konkretne
orgnizacije. Takode, ESS prioritetno treba da definiSe i opiSe genericke standardne
procese, koji ukljucuju pored standardnih tehni¢ckin MS procedura i operativne i
upravljacke procedure razvijene u praksi ESS, kao i familiju standirdnih procesa ESS,
umesto da se od projekta do projekta prilagodavaju standardne MS tehnicke procedure
koje opisuju primenjene PKI tehnologije. Vise teku¢ih procesa ESS (OP08, OP11, OP13,
OP14, OP15 i P19) obezbeduje solidne metricke podatke koji se, medutim, ne koriste u
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dovoljnoj meri za analizu stanja, ili predvidanje performansi procesa. Sa neznatnim
naporom i rentabilno, dobro osposobljeni timovi ESS mogu poboljsati formalno
dokumentovanje i analizu sakupljenih metri¢kih podataka i podi¢i ove OP na visi nivo
zrelosti kapaciteta, ¢ak i na CL3. Ovo se posebno odnosi na OP11-verifikaciju i
validaciju tehnickih reSenja, u kojoj projektni timovi izvrSavaju gotovo sve prakse na
zavidnom nivou kvaliteta, ali ih formalno ne dokumentuju i analiziraju. Ovu OP ESS
perspektivno moZe vrlo brzo i rentabilno podi¢i na CL4, ¢ime bi organizacija bila
osposobljena i za komercijalnu sertifikaciju i akreditaciju PKI reSenja.

Rezultati istrazivanja u projektu evaluacije procesa ESS nedvosmisleno potvrduju da se
SSE CMM model moZe Koristiti za merenje, evaluaciju i poboljSavanje zrelosti
izvrSavanih i implementiranih procesa zastite i kapaciteta za generisanje tih procesa, $to
je i primarna namena modela. Medutim, SSE CMM model i SSAM metod mogu se
jednako efikasno Kkoristiti i za razvoj procesa za upravljanje programom zastite i
komponentama programa zastite. Glavna prednost primene SSE CMM modela u oblasti
zaStite je dualna metrika sazrevanja procesa zaStite: specificna metrika procesa,
orijentisana na same procese i metrika sistema zaStite, orijentisana na rezultate procesa
zastite. Glavni nedostaci primene SSE CMM modela su slabije definisani procesi zastite
od drugih inZenjerskih disciplina, nedovrSeno uskladivanje OP modela sa drugim
modelima najboljih praksi zastite (ISO/IEC 17799), razvoj procesa zaStite odvojen od
procesa razvoja IKT sistema, neadekvatno korid¢enje metrike procesa za evaluaciju
inZenjerskih kapaciteta procesa za razvoj i proizvodnju komponenti zastite, gde se ¢esto
isticu konacni rezultati u procesu SSAM evaluacije, iako se ocene evaluacije odnose na
procese sa kojima se ti rezultati postizu, kao i relativno nedovoljan broj argumenata
garantovane bezbednosti, po3to model ne propisuje eksplicitno procese zastite u realnom
okruzenju.

Odstupanja od standardnog procesa SSAM evaluacije u projektu evaluacije tekucih
procesa ESS, izvrSena u cilju Sto vece ta¢nosti evaluacije i $to manje destrukcije tekucih
poslova ESS, odnose se na metodom dopustena prilagodavanja i fleksibilno
prilagodavanje vremena sastanaka i rada TE na pripremi ucesnika, administraciji
instrumenata evaluacije (upitnika, intervjua), konsolidovanju nalaza i dokaza i izradi
izveStaja. Tako je TE radio u popodnevnim satima, tipicno od 14 -18 ¢asova, nije radio
intenzivno 8 i viSe radnih sati u jednom danu i nije u kompaktnom vremenskom periodu
kompletirao proces evaluacije, pre svega zbog nekomercijalnog karaktera projekta
evaluacije ESS, velike podrSke menadZmenta ESS procesu evaluacije i Zelje da se
evaluacija procesa izvrsi Sto kvalitetnije.

Kriterijumi za odlué¢ivanje evaluatora o stepenu izvrSavanja, implementacije ili
institucionalizacije u SSAM metodu evaluacije izraZeni su eksplicitno i kvantitativno, ali
zahtevaju u velikoj meri prosudivanje evaluatora. lako sve ove kriterijume definiSe
SSAM metod, Sponzor ih moze redefinisati na bazi znacaja koji pridaje postizanju
specificnog CL, ali u procesu evaluacije ESS procesa nije bilo takvih zahteva. Stepen
izvrSavanja GP, koje se izvrSavaju zajedno sa BP i opisuju kvalitet izvrSavanja BP, na
CL2- CL5 ukazuje na stepen implementacije i institucionalizacije procesa na
odgovaraju¢em CL, odnosno stepen sazrevanja (kvaliteta) procesa organizacije
primenjivanih na svim projektima. Za ocenu izvrSavanja GP, pored afirmativnih izjava i
direktnih dokaza -proizvoda rada BP iz SSAM PIID dokumenta, u Excel tabeli za
evidenciju dokaza sakupljani su dokazuju¢i podaci iz razlicitin izvora — direktni i
indirektni dokazi, neposredne opservacije i izjave prakti¢ara koje se na bilo koji nacin
mogu dokumentovati, a koji svi zajedno koraborativno potvrduju objektivnost dokaza,
njegovu kompletnost (dnevni red sastanaka, e-mail poruke i sl.) i pokrivanje-zasupljenost
u evaluiranim projektima. Ovakav pristup verifikaciji dokaza obezbeduje, pored
profilisanja nivoa kapaciteta OP na bazi podataka iz DTS tabele, dodathu proveru
tacnosti SSAM metoda, sluc¢ajnim izborom OP i generisanjem kontrolnog profila na bazi
Excel tabele za evidenciju dokaza. Ovu kontrolnu opciju originalni SSAM metod ne
sadrzi. Excel tabela za evidenciju dokaza, takode, evidentno ukazuje u kojoj meri je
SSAM metod evaluacije sistemati¢an, vremenski zahtevan i destruktivan za tekuce
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11.

poslovanje organizacije, kao i na eventualne greSke u evidentiranju i konsolidovanju
podataka. Modifikovana Appraisal Assistant SSE CMMI/SCAMPI aplikacija, koja
dodatno povecava efikasnost i tacnost evaluacije, koris¢enjem prednosti SCAMPI metoda
na bazi SSE CMM modela procesa zaStite, u istraZivackom projektu rada koris¢ena je za
verifikaciju tacnosti rezultata SSAM evaluacije.

IstraZivacki projekat SSAM evaluacije tekudéih procesa ESS, potvrdio je hipotezu da u
praksi zaStite gotovo ni jedan model/standard procesa zastite nije dovoljan sam po sebi za
reSavanje svih potencijalnih problema u zastiti. ESS je u osnovi organizacija u oblasti
IKT zastite, koja razvija, projektuje, implementira, integriSe i odrzava PKI sisteme na
bazi MS PKI tehnologije i Windows platformi, u klijentskim organizacijama. Medutim,
ESS je istovremeno i poverljivi provajder usluga zastite kao CA za brojne Kkorisnike,
proizvoda¢ komponenti zastite (izrada brojnih aplikacija, personlizacija smart kartica za
jaku autentifikaciju korisnika i dr.), kao i nabavlja¢ tehnologija zastite, kroz partnerske
odnose sa vise snabdevaca i vendora. Rezultati SSAM evaluacije tekué¢ih procesa ESS,
potvrduju da SSE CMM model intgrisanih procesa u velikoj meri odgovara profilu
poslovanja i kulturi rada ESS organizacije, u kojoj su svi zaposleni orijentisani na
razvojne, funkcionalne i bezbednosne aspekte PKI infrastrukturne komponente zastite.
SSE CMM/SCAMPI Appraisal Assistant aplikacija razvijena reinzenjeringom originalne
CMM/SCAMPI Appraisal Assistant aplikacije (SEI), omoguc¢ila je dodatnu verifikaciju
tacnosti SSAM metoda evaluacije, kao i generisanje raznovrsnih i kombinovanih
argumenata iz rezultata evaluacije tekucih procesa ESS, koji znac¢ajno povecavaju tacnost
i objektivnost evaluacije, kao i efiksnost koriSéenja rezultata evaluacije.
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Zakljucci

Dostupni, brojni pristupi za poboljSavanje prakse IKT zaStite, sa pretezno deskriptivnim
opisom funkcionalnih modela, isticu najceS¢e prednosti izabranog pristupa sa
prenaglasenim znacajem tehnoloskih reSenja (kriptografski pristup), ili suviSnim
oslanjanjem na proceduralne komponente (CRAMM, OCTAVE, BAR i druge metode
analize rizika), ili na upravljacke kontrole zastite (ISO/IEC 13335 i ISO/IEC 17799), ili
samo na jedan standard zaStite. Nedostaci svakog pristupa, iako korektno navedeni,
najceS¢e ostaju u senci, jer ih korisnici prihvataju kao ,nuzno zlo*“ primenjene
metodologije za koju se odluce.

Sistemsko-inzenjerski, objektno-orijentisani i procesni pristup IKT zastiti, predstavlja
najpotpuniji okvir za sveobuhvatni i najmanje kompleksan, struktuiran pristup teoriji i
praksi bezbednosti i zaStite IKT sistema. Ovaj rad je najve¢im delom fokusiran na
procese zastite, kao fundamentalne blokove za sistem-inzenjerski i objektno-orijentisani
pristup razvoju, implementaciji i odrZavanju programa i sistema zaStite. Znacaj
fokusiranja ovog rada na procese zaStite treba posmatrati u uslovima relativno slabije
razvijenih procesa zastite u odnosu na standardne proizvodno-industrijske, ili procese za
proizvodnju softvera. Procesi zaStite su u radu razmatrani sistemati¢no i celovito, pocevsi
od formalnih definicija i relevantnih opisa, preko kompleksnih modela za evaluaciju i
poboljSavanje procesa zaStite, do postizanja atributa zrelih-stabilnih, ponovljivih,
upravljivih i optimalnih (adaptivnih) procesa, primenom modela sazrevanja procesa
zastite - SSE CMM.

Standardi zaStite su neophodni za konzistentnu praksu IKT zaStite, kao baze znanja,
referentne instrukcije za uspostavljanje dokumentacije zastite, interoperabilnost IKT
sistema i sakupljanje i odrZavanje podataka za legalne potrebe digitalne forenzike u
slu¢aju zloupotreba i kompjuterskog kriminala. Modelovanje i modeli su neizbezni
elementi sistemskog inZenjerstva zaStite (SSE) i alati za projektovanje adekvatnih i
rentabilnih sistema zaStite. Standardi i modeli su brojni i razli¢ito orijentisani, ali
pojedinacno nedovoljno dobro pokrivaju svu sloZzenu problematiku i procese zastite.
Korisnici su ¢esto prinudeni da primenjuju vise standarda, modela i okvira za
uspostavljanje, implementaciju, odrZavanje i poboljSavanje procesa zastite. SSE CMM
model sazrevanja integrisanih procesa zastite (SSE, projektnih i organizacijskih)
omogucava smanjenje broja potrebnih standarda i modela, pokrivaju¢i sasvim dobro
veéinu procesa organizacija, koje na bilo koji nacin ukljucuju oblast zastite IKT sistema.
Specifi¢an doprinos rada je i fokusirana, prirucnicka forma komparativne analize sa
identifikacijom kompatibilnih i komplementarnih elemenata strukture relevantnih
standarda i modela najboljih praksi zatite (ISO/IEC 13335, ISO/IEC 17799, ISO/IEC
15408 ili CC, ISO/IEC 21827 ili SSE CMM, NIST, COBRA, OCTAVE, ISF 4.0 i drugi) i
isticanjem prednosti modela integrisanih procesa (SSE CMM, CMMI,..). Ovo moze
omoguciti menadZerima, specijalistima i korisnicima direktan uvid u prednosti i
nedostatke relevantnih standarda i modela i laksi izbor adekvatnih standarda i modela, ili
njihovih kombinacija, koje najviSe odgovaraju standardnim procesima, kulturi rada i
bezbednosnom okruZenju konkretne organizacije.

Standardi i modeli kvaliteta proizvodnih, industrijskin procesa dobro su definisani,
razvijeni i pokriveni serijom 1S 9000 standarda, ali nisu u celini primenljivi za procese
zaStite. Na bazi generickog modela za merenje sazrevanja i kontrolu kvaliteta procesa
(CMM-Capability Maturity Model) razvijeno je vie tipova procesno orijentisanih
modela, od kojih je SSE CMM model integrisanih inzenjerskih (SSE), projektnih i
organizacionih procesa za merenje sazrevanja (poboljSavajna) najboljih praksi i procesa
zastite, jedinstven i usvojen kao ISO/IEC 21827 standard zaStite 2002. godine. U radu su
detaljno opisani SSE CMM model i brojne moguénosti primene u oblasti IKT zastite, a
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primenljivost modela verifikovana je u istrazivackom projektu rada, kroz SSAM
evaluaciju tekuéih procesa organizacije ESS, sa visokim stepenom tacnosti i korisnicke
prihvatljivosti.

Evaluacija tekuéih procesa ESS za uspostavljanje PKI i CA na 3 evaluirana projekta sa
ciljem poboljSavanja procesa, argumentovano je razmatrana, detaljno analizirana i
eksperimentalno potvrdena u istrazivatkom projektu. Istaknut je znacaj i kvalitet
verifikacionog tipa SSAM metoda evaluacije, koji proces evaluacije zasniva nha
verifikaciji koraborativnosti, pokrivanja i kompletnosti objektivnih dokaza o izvrSavanju,
implementaciji i institucionalizaciji praksi i procesa u odnosu na referentni SSE CMM
model. Obim razvijenih radnih materijala, angaZzovanja TE, evidentiranog broja dokaza i
rezultata evaluacije dobijenih u istraZzivackom delu rada, nesumnjivo potvrduju da je
SSAM metod evaluacije sistematican, vremenski zahtevan, tacan i umereno destruktivan
za poslove organizacije. Medutim, obezbedivanjem on-line uvida u dokaze na internom
web portalu u radnoj prostoriji TE, sakuplajnjem dokaza u Excel tabeli za evidenciju
dokaza i konsolidovanje pokrivanja, koraborativnosti i kompletnosti dokaza, kao i
obezbedivanjem intervjua u radnoj prostoriji TE, ta¢nost metoda moZe se dodatno
proveriti i povecati. Vreme rada i destruktivnost procesa evaluacije moze se zna¢ajno
smanjiti, dobrom pripremom TE u pre-pripremnoj fazi i izradom predloga Plana
evaluacije i drugih radnih materijala.

Poseban doprinos rada je prilagodavanje i poboljSanje referentnog SSE CMM modela
(v.3.0, 2003.) i SSAM metoda evaluacije (v.2.0, 1999.) u delu koji evaluatoru obezbeduje
brzu, precizniju i jeftiniju evaluaciju praksi i procesa zastite. Razvijen je radni dokument
SSAM PIID u kojem su eksplicitno numerisani ciljevi oblasti procesa (OP), a primeri
proizvoda rada bazi¢nih praksi (BP) u opisu OP, eksplicitno su definisani kao direktni
objektivni dokazi izvrSavanja, implementacije i institucionalizacije praksi i procesa
zaStite. Uvodenjem izmena parametara koje SSAM metod dopuSta i navedenih
prilagodavanja SSE CMM modela i SSAM metoda kroz novi radni dokumenat,
iskoriS¢ene su prednosti poslednje verzije SCAMPI v.1.2 (2006) metoda evaluacije, na
bazi referentnog CMMI v.1.2 (2006) modela integrisanih procesa, koji, medutim, nije
dovoljno kompletiran sa neophodnim praksama i procesima zaStite za primenu u sistem-
inZenjerskoj praksi IKT zastite.

Specifi¢an doprinos razvoju SSAM metoda je generisanje i nacin upotrebe originalno
razvijene Excel tabele za evidenciju i sakupljanje dokazuju¢ih podataka iz razlicitih
(korabortivnih) izvora dokaza: direktnih i indirektnih, neposrednih opservacija i izjava
praktic¢ara koje se na bilo koji nacin mogu dokumentovati. Na ovaj nacin obezbeduje se
direktan pregled koraborativnosti, kompletnosti i pokrivanja dokaza u evaluiranim
projektima, olak3ava se verifikacija dokaza u procesu konsolidovanja DTS tabele i
obezbeduje dodatna provera tacnosti SSAM metoda, koju originalni metod ne predvida.
Ova tabela evidentno potvrduje u kojoj meri je SSAM metod evaluacije sistematican,
vremenski zahtevan i destruktivan za tekuée poslovanje organizacije.

Znacajan doprinos razvoju SSAM metoda evaluacije, predstavlja i programski
modifikovana, jezicki i terminoloski prilagodena nasem jeziku i kulturi rada SSE
CMMI/SCAMPI Appraisal Assitant aplikacija za SCAMPI evaluaciju procesa zastite na
bazi SSE CMM modela. Originalna aplikacija namenjena je prevashodno, kao
interaktivni programski alat evaluatora, za SCAMPI v.1.2 evaluaciju na bazi CMMI v.1.2
modela integrisanih procesa, bez mogucnosti trivijalne implementacije SSE CMM
modela. ReinzZenjeringom aplikacije i odgovaraju¢om intervencijom u programskom
kodu u aplikaciju je implementiran SSE CMM model, ¢ime je omogucena primena
SCAMPI metoda za evaluaciju procesa zastite. Primena modifikovane SSE CMM/
SCAMPI Appraisal Assitant aplikacije, koja koristi sve prednosti SCAMPI v.1.2 (2006)
metoda evaluacije procesa, obezbeduje interaktivni alat za efikasniji rad TE, povecava
tacnost i efikasnost procesa evaluacije u odnosu na SSAM v.2.0 (1999) metod evaluacije.
Prakti¢ni doprinosi rada za evaluiranu organizaciju — ESS su glavni nalazi snage i
slabosti, profil nivoa kapaciteta tekucéih procesa i predlog zadataka za akcione planove
za poboljSavanje procesa na bazi rezultata i glavnih nalaza SSAM evaluacije, kao i
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osposobljavanje ¢lanova tima za evaluaciju iz redova zaposlenih - posmatraca, za
definisanje i formalni opis standardnih procesa, dokumentovanje praksi i procesa i
primenu SSE CMM modela i SSAM metoda evaluacije za samo-evaluaciju i konstantno
poboljSavanje procesa ESS.

Doprinos rada je i uspostavljeni radni materijal za evaluaciju tekuc¢ih procesa ESS —
ukupno 80 radnih dokumenata, ukljucujuéi i programsku aplikaciju, terminoloski i
semanti¢ki prilagodenih srpskom jeziku i kulturi rada, sa kompleksnim opisom toka
procesa evaluacije i procedura evaluacije razvijenih u istraZzivackom delu rada, SSAM
uputstvima za rad Sponzora i evaluatora, diskusijom i analizom rezultata, koji zajedno
obezbeduju svojevrsno operativno uputstvo za prakti¢nu primenu SSE CMM modela i
SSAM metoda evaluacije. Naime, SSE CMM obezbeduje referentni model najboljih,
zrelih praksi i procesa zaStite, pomaze da se identifikuju potencijalne oblasti procesa za
poboljSavanje, obezbeduje definicije na nivou bezbednosnih ciljeva i klju¢ne atribute za
identifikaciju specifi¢nih bazi¢nih praksi (BP) i procesa (OP) i definisanje karakteristika
procesa, ali ne obezbeduje operativno uputstvo za prakti¢nu primenu.
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8. Kljucni termini

Agilni metod razvoja proizvoda: Obezbeduje sredstva za usmereni razvoj i proizvodnju procesa
sa njihovim fundamentalnim i najkriti¢nijim komponentama; nastali su sa brzim promenama na
trziStu i zahtevima za brze isporuke proizvoda (n.p.r., softvera), koje korisnici popravljaju u toku
operativne primene i prakse, nastoje¢i da pri tome izvrSe maksimalno aZuriranje ranjivosti u
minimalnom vremenu.

Argument bezbednosne garancije (assurance argument): Skup struktuiranih izjava, tvrdnji,
dokumenata koji potvrduju garantovanu bezbednost, a kojeg podrzavaju objektivni dokazi i
rezultati koji jasno pokazuju da su zahtevi za garantovanu bezbednost zadovoljeni.

Bazi¢na praksa (BP): Mora se izvrsiti u implementiranom procesu (OP) SSE CMM modela u
Zivotnom ciklusu sistema i uglavnom se ne preklapa sa drugim BP; generalno predstavlja najbolje
prakse zastite; prikazuje se u opisu OP u modelu na standardizovan nacin sa: rednim brojem,
nazivom, opisom, tipi¢nim rezultatima (primerom proizvoda rada) i napomenom.

Bezbednosna garancija (security assurance): IzvrSavanje odgovarajucih aktivnosti, ili procesa u
cilju postizanja poverenja da proizvod/sistem/servis/proces zaStite postize bezbednosne ciljeve;
oshova za poverenje da neki entitet postiZze svoje bezbednosne ciljeve [ISO/IEC 15408-1)

Bezbednosna kategorizacija: Klasifikacija objekata IKT sistema u kategorije sa jednakim
bezbednosnim zahtevima i ciljevima.

Direktni artefakti: Opipljivi izlazni rezultati implementiranih praksi, n.p.r., tipi¢ni proizvod rada
navedeni u CMMI modelu procesa.

Dokument za opisivanje SCAMPI metoda (MDD-Method Description Document): Dokument
opisuje sve tri klase metoda i odobrava samo A metod SCAMPI evaluacije koju izvrSava
osposobljen tim za evaluaciju.

Dokumenta: Dokumentacija procesa - politike organizacije, procedure i planovi implementacije;
moze biti tvrda kopija, elektronski dokument, HTTML i sl.

Evaluacija (evaluation): Sistematsko prosudivanje i odredivanje primarnih i/ili sekundarnih
vrednosti nekog evaluiranog entiteta (evaluanda) - cilja, misije, strategije, projekta, programa,
procesa, organizacije i sl.; uvek je svrsishodna — ima za cilj stvaranje kognitivnih pretpostavki za
efikasno i efektivno odlucivanje i delovanje; evaluacija (appraisal) implicira da evaluaciju
obavlja nezavisni stru¢ni tim za evaluaciju, osposobljen za primenu referentnog modela i metoda
za evaluaciju i pobljSavanje procesa.

Garancija kvaliteta procesa: Evaluacija, ili provera kvaliteta rada i sprovodenja procesa,
ispravnosti, rigoroznosti, efikasnosti i efektivnosti kontrole kvaliteta, ispunjavanja ciljeva
organizacije procesom i stepena uticaja procesa na kvalitet proizvoda/srvisa u zivotnom ciklusu.

Generalno prihvaéeni principi zaStite informacija (GAISP-Generally Accepted Information
Security Principles): Osnovni gradivni blokovi na kojima se zashivaju procesi upravljanja
sistemom zastite; odnose se na fizicke, tehnicke i administrativne komponente sistema zastite, a
dele u tri kategorije - opste, funkcionalne i potpune (detaljne) principe zastite, u kojim se principi
zaStite sakupljaju, komentarisu i organizuju. OpSti principi odnose se na upravljanje, funkcionalni
— na operativno upravljanje, a potpuni - na praksu zaStite i specijaliste zaStite; u Sirem smislu
ukljucuju principe, standarde, konvencije i mehanizme i protokole zastite.

Genericke prakse (GP): Predstavljaju izvorne, opste radnje koje se izvrSavaju u svim procesima
(OP) u domenu, a koje odreduju kapacitete organizacije za izvrSavanje procesa, odnosno kvalitet
izvrSavanja BP procesa; u modelu su poredane po opstim karakteristikama (CF) prema zrelosti,
tako da GP sa ve¢om zrelosti ukazuje na visi nivo kapaciteta procesa; moraju biti izvrSene u
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nekoj OP, kao deo izvrSavanja BP, da bi se odgovaraju¢ca OP pripisala nekom nivou
kapaciteta/zrelosti (CL/ML); stepen implementacije i institucionalizacije GP Koristi se za
evaluaciju (appraisal) i progresivno poboljSavanje procesa.

Indikatori implementacije praksi (P11): SCAMPI metod evaluacije na bazi CMMI modela
procesa specifikuje sledece tipove indikatora implementacije praksi modela direktne artefakte,
indirektne artefakte, potvrdne izjave.

Indirektne artefakti: Posledice ili indikacije implementacije praksi navedenih u CMMI modelu
procesa.

Instrumenti CMM: Upitnik, anketa, imovina procesa orgnizacije koja odraZava dokaz o
implementaciji praksi prema CMMI i SSE CMM modelima procesa; radna dokumenta SCAMPI i
SSAM metoda evalucije za prikupljanje dokaza o implementaciji praksi.

Intervju: Struktuiran plan razgovora sa poznavaocima evaluiranih procesa - liderima projekta,
prakti¢arima, korisnicima za prikupljanje dokaza i razjaSnjavanje nejasnih pitanja iz Upitnika u
procesima SCAMPI i SSAM metoda evalucijie; moZe biti po pozivu, ili dodatni.

IzvrSavanje procesa: Mera stvarnih rezultata procesa na odredenom projektu koji mogu, a ne
morju pasti unutar o¢ekivanog opsega.

Kapacitet procesa: Odnosi se na potencijale resursa organizacije; opseg u kojem se ocekuje
izvrSavanje procesa organizacije, koji se mogu posti¢i kada se proces sledi i izvrSava; predvida
buduce izlazne rezultate projekta.

Kategorije komponenti CMMI modela: Model obuhvata tri kategorije komponenti zahtevane-
specifi¢ni ciljevi (SG) i genericki ciljevi (GG), ocekivane-specifi¢ne prake (SP) i genericke
prakse (GP) i informativne-subprakse i tipi¢ni proizvodi rada. U procesu evaluacije tim za
evaluaciju (TE) pronalazi indikatore implementacije i institucionalizacije specifi¢nih i generi¢kih
praksi (SP i GP) projekta koji objektivno potvrduju da su specifi¢ni i genericki ciljevi organizacije
zadovoljeni.

Kolaboracija: U konteksti SSAM i SCAMPI evaluacije opisuje zajednicki rad TE na
konsolidovanju dokaza o implementaciji praksi i procesa preme referentnom modelu. Ukljucuje i
donoSenje odluka TE sa konsenzusom.

Kontrola kvaliteta: Evaluacija ili provera kvaliteta proizvoda i Zivotnog ciklusa proizvoda.

Kontrola zastite: Krajnja klasifikacija mehanizama zastite, koja implicira da svaki mehanizam
(servis, sistem) zastite ima punu vrednost samo ako se moZe kontrolisati; tipicno neka funkcija
dizajna sistema koja se odnosi na: tehnicke mehanizme zastite i kiberneticku kontrolnu-povratnu
spregu, kao $to su mehanizmi za identifikaciju i autentifikaciju, uredaji za fizicku kontrolu
pristupa (video nadzor, protivprovalni senzori i sl.), kriptografski mehanizmi, neki IDS/IPS i.t.d.;
raspoloZivu dokumentaciju zastite -zakone, standarde, uputstva i.t.d., i operativne prakse - fizicko
kretanje ljudi kroz racunski centar i njihove operativne i upravljacke aktivnosti; poseduju dva
oshovna atributa: robusnost (otpornost na napade) i adaptivnost (fleksibilnost i skalabilnost).

Koraboracija: U kontekstu SSAM i SCAMPI metoda evaluacije oznac¢ava obezbedivanje dokaza
za istu praksu iz razlicitih izvora.

Kvantitativno upravljanje: Upravljanje na bazi brojeva i drugih statisti¢ckih podataka.

MenadzZment: UKkljucuje interakciju organizacije sa okruZenjem i omogucava organizaciji da
bolje kontrolise svoje okruzenje u cilju uspesnijeg postizanja misije i ciljeva.

Menadzment tehnologije: Ukljucéuje interakciju tehnologije, organizacije koja skuplja i koristi
tehnologiju i okruZenja.

Merenje u zaStiti: Obezbeduje jednokratni uvid u specificne merne parametre
komponente/sistema zaStite, predstavljen sa brojevima, tezinskim faktorima, ili binarnim
saopStenjima.
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Metrika zaStite: ViSekratna merenja tokom vremena, sa uporedivanjem dva, ili vise merenja
prema pre-definisanom osnovnom sistemu merenja, ¢ime se obezbeduje sredstvo za interpretaciju
sakupljenih mernih podataka.

Metod bezbednosne garancije (assurance method): Priznata specifikacija za dobijanje
ponovljivih rezultata bezbednosne garancije (garantovane bezbednosti).

Metod evaluacije procesa zaStite (SSAM-System Security Appraisal Method): Metod evaluacije
razvijen za specifiénu primenu SSE CMM metodologije za evaluaciju procesa zastite; koristi SSE
CMM referentni model procesa, a izvrSava ga osposobljen tim za evaluaciju.

Metod evaluacije za poboljSavanje procesa (SCAMPI - Standard CMMI Appraisal Method for
Process Improvement): Metod evaluacije na bazi CMMI modela procesa; obuhvata dva klju¢na
dokumenta: Zahtevi za CMMI evaluaciju - ARC (Appraisal Requirements for CMMI) koji
sadrze zahteve za tri klase metoda evaluacije: A, B i Ci Dokument za opsis SCAMPI metoda —
MDD (Method Description Document).

Metodi za merenja nivoa zaSti¢enosti informacija: U praksi zaStite razvijene su brojne metode
- analiza rizika, kontrola (auditing), sertifikacija, merenje upada u sistem (IDS/IPS), nadzor
performansi sistema zaStite (mrezni skeneri), testiranje sistema na proboj (simulacija malicioznih
napada) i.t.d.

Metri¢ki sistem zastite: Skup kriterijuma, parametara, mernih podataka i jedinica za izrazavanje
rezultata merenja, koji uobicajeno podrazumeva procese evaluacije (auditing, analiza ranjivosti,
testiranje na proboj) i/ili monitoringa performansi servisa zastite (tehnicki sistem metrike, log
datoteke); u praksi zaStite najceS¢e se primenjuju - snaga kriptografskog algoritma, kvalitativha
metrika (npr. uticaja: nizak, srednji, visok); kvantitativna metrika (cost - benefit), metrika
softverskog inZenjerstva (SWE), detekcija anomalija (IDS/IPS), srednje vreme napada, intervju,
metrika poslovnih procesa, metrika kontrole sistema zastite (auditing) i SSE-CMM dualna
metrika sazrevanja procesa zastite; razvijena su tri tipa metrickih sistema zastite, za merenje: (1)
kvaliteta implementacije politika zastite, (2) efektivnosti i efikasnosti servisa zastite i (3) uticaja
bezbednosno relevantnih dogadaja na poslove i misiju organizacije.

Metrika zastite: Visekratno merenje u duZzem vremenskom periodu ili sredstvo za interpretaciju
agregiranih podataka merenja (mernih podataka) na visem nivou (organizacije); zahtevani merni
podaci moraju biti dostupni, a razmatrani procesi merljivi, konzistentni, stabilni i ponovljivi;
mora obezbediti kvantitativne merne jedinice, uporedive od jednog do drugog merenja i
primenljive za analizu i pracenje promena koriS¢enjem istih referentnih mernih vrednosti -
procentni ra¢un, srednja vrednost i apsolutni brojevi; monitoriSe stepen postizanja taktickih
(goals) i strateSkih (objecives) ciljeva zaStite: kvantifikovanjem nivoa implementacije,
efektivnosti i efikasnosti kontrola zastite, analizom adekvatnosti procesa i kontrola zastite i
identifikovanjem mogucih akcija za njihovo poboljsavanje.

Model sazrevanja procesa (CMM- Capability Maturity Model): Model procesa usmeren na
upravljacke i organizacione procese i aktivnosti; referentni model zrelih praksi i procesa u
specifikovanim disciplinama za procenu grupnih kapaciteta za izvrsavanje te discipline.

Model sazrevanja procesa zastite (SSE CMM-System Security Engineering Capability Maturity
Model): Model i metod sazrevanja sistem-inZenjerskih procesa zastite, specifi¢no razvijen za
razvoj i poboljSavanje procesa zastite; sadrzi metodologiju za evaluaciju i poboljSavanje procesa
zaStite i posebno razvijen metod (SSAM) za primenu te metodologije.

Najbolje prakse (Best practices): Najbolje prakse zaStite su one koje su dokumentovane,
dostupne, efektivne, adekvatne i Siroko prihvataju strategije, planove, taktike, procese,
metodologije, aktivnosti i pristupe koje su razvila ekspertska tela, a izvrSava ih adekvatno
osposobljeno osoblje u skladu sa postoje¢im zakonima i regulativama i koje su vremenom
pokazale kroz istraZivanje, evaluaciju i praksu, da su efikasne u obezbedivanju racionalnog nivoa
zastite Zeljenog izlaza i koje se neprekidno revidiraju i poboljSavaju u skladu sa potrebama.
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Nivo kapaciteta/zrelosti (CL/ML): dimenzija kapaciteta procesa (OP) koja vrsi kategorizaciju
nivoa kvaliteta postizanja ciljeva OP; definiSe kako se dobro procesi izvrSavaju kroz stepen
implementacije i institucionalizacije generic¢kih praksi-GP i opStih karakteristika-CF (SSE
CMM), ili GP i generickih ciljeva-GG (CMMI).

Objekti merenja: U sistemu zaStite informacija objekti merenja mogu biti organizacija proizvod
(planiran, u razvoju, u radu), tehnicki sistem (hardver, softver, komunikaciona infrastruktura),
objekti sistema i sl.

Objektivni dokazi implementacije praksi: Dokazi koji su objektivni (postoje i mogu se
verifikovati), a potvrduju da su prakse i procesi SSE CMM i CMMI modela imlementirani u
projektu/organizaciji.

Oblast procesa (OP): Osnovna komponenta dimenzije primene svih CMM modela procesa;
generalno definiSe Sta treba da se postigne sa inzenjerskim (SSE), projektnim i organizacionim
procesima; sadrzi bazi¢ne prakse (BP) koje se u jednoj OP moraju izvrSavati, da bi se OP
smatrala izvrSenom; SSE CMM model sadrZi ukupno 22 OP-11 originalnih inZenjerskih (SSE) i 5
upravljackih (projektnih) i 6 organizacionih OP koje su u celini nasledene iz SE-CMM; u
modelu su opisane u standardnom formatu sa: rednim brojem, nazivom, ciljem, kratkim opisom
sadrzaja i opisom BP.

Ocenjivanje: Poredenje opservirane vrednosti sa standardnom; ocena je koli¢nik opservirane i
standardne vrednosti.

Opste karakteristike (CF): Svi opsti aspekti procesa, grupisani u logi¢ke oblasti - nivoe
kapaciteta; sadrZe jednu ili vise GP i kategorizuju GP; kategorije CF su vrlo sli¢ne kroz sve OP;
nazivaju se institucionalizacione zato Sto osiguravaju da su OP efektivne, ponovljive i stabilne i
da obezbeduju potrebnu infrastrukturnu podrsku; organizovane su na 5 aktivnih nivoa kapaciteta
- CL (1-5).

Performansa procesa: Mera aktuelnih rezultata postignutih izvrSavanjem procesa. (isto-
izvrSavanje procesa).

Potvrdne izjave: Usmene, ili pisane izjave lidera projekta, menadzZera i drugih prakticara, koje
potvrduju, ili podrzavaju implermentaciju praksi, tj., odgovori na upitnike i intervjue.

Prezentacije rezultata evaluacije: Demonstracije alata SCAMPI i SSAM metoda evalucije,
pregledi brifinga, izveStavanje rezultata evaluacije i sl.

Pristup (approach): Metod koji se koristi, ili koraci koji se preduzimaju u pripremi za reSavanje
nekog zadatka, ili problema.

Procena bezbednosne garancije (assurance assessment): Verifikacija i registrovanje svih tipova
i koli¢ina argumenata bezbednosne garancije koji postoje za neki proizvod/ sistem/servis/proces
zastite u Zivotnom ciklusu.

Proces zaStite: Sekvencijalno izvrSavanje aktivnosti zaStite radi ostvarivanja jedinstvenog
bezbednosnog cilja, ima pocetak i kraj i definisane ostale resurse; transformator ulaznih veli¢ina u
sistem zastite u izlazne, objedinjuju¢i upravljacke aktivnosti, procedure zastite - sekvencijalno
izvrSavane aktivnosti, ili praksi zastite i dokumentaciju procesa; integrator tri kljucna atributa
prakse zaStite - procedura i metoda koje definiSu zadatke, tehnika i alata i osposobljenih ljudi
motivisanih za izvrSavanje zadataka.

Profil nivoa kapaciteta/zrelosti procesa: Rezultat SSAM/SCAMPI metoda evaluacije nivoa
zrelosti/kapaciteta procesa, prikazan u reprezentaciji bar dijagrama.

Proizvod rada procesa: Bilo koji artefakt kojeg proces proizvede, kao Sto su elektronske
datoteke, papirna dokumenta, deo proizvoda, servisi, procesi, specifikacije i profakture. Primeri
procesa koji se mogu smatrati proizvodom rada ukljuéuju proizvodni proces, proces obuke i
proces za odlaganje proizvoda. Klju¢na razlika izmedu proizvoda rada i komponente proizvoda je
u tome Sto se proizvod rada ne mora viSe procesirati, ili je deo kona¢nog proizvoda.
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Projekat: Upravljiv skup medusobno povezanih resursa, koji obezbeduje isporuku jednog ili vie
proizvoda kupcima ili krajnjim korisnicima.

Reprezentacija CMM modela: Predstavlja organizaciju, nacin  primene i prezentacije
komponenti CMM modela i put sazrevanja procesa; moZe biti kontinualna (CL) - progresivno,
inkrementalno, ili inovativno, kontinualno poboljSavanje procesa individualnih OP i fazna (ML)
- poboljSavanje procesa organizacije kroz vise OP.

Sertifikacija (Certification): Procedura zaStite koja obezbeduje sveobuhvatnu evaluaciju
tehnickih i ne-tehni¢kih komponenti sistema zastite; uspostavlja meru u kojoj odredeni projekat i
implementacija sistema zaStite ispunjavaju specifikovane bezbednosne zahteve; obezbeduje
dokaz o uskladenosti sa bezbednosnim zahtevima; obezbeduje podatke za akreditaciju sistema
zaStite.

Sistem: Skup svrsishodno povezanih objekata (komponenti, elemenata) sa njihovim medusobnim
dinamickim vezama, odnosima i uticajima i interakcijom sa relativnim okruzenjem, radi
izvrSavanja zajednickog cilja i svrhe postojanja.

Sistemska analiza: Sveobuhvatan pristup problemima i njihovom reSavanju sa utvrdivanjem
performansi sistema, ogranicenja, zahteva za resursima i interakcije sa okruzenjem.

Sistemsko inZenjerstvo u IKT zastiti (SSE): Elemenat sistemskog inZenjerstva (SE) koji
primenjuje naucne i inZenjerske principe za identifikaciju bezbednosne ranjivosti IKT sistema i
smanjenje, ili ublazavanje faktora rizika koji prate te ranjivosti.

Sistemski pristup (sistemski inZenjering): Posmatranje objekata i pojava u dinami¢kom odnosu
prema sebi i okruzenju; relevantan u tehni¢kim i brojnim drugim disciplinama; logicki pristup za
modelovanje situacija; obezbeduje efikasnost i efektivnost primene IKT u posolovnim
sistemima; struktuirani metod razvoja modela i konceptualnog okvira za analizu i istraZzivanje
date situacije; ¢ine ga sistemsko misljenje i sistemska analiza.

Sistemsko misljenje: Eksplicitan nau¢ni alat za istraZivanje kompleksnosti fenomena i
upravljanja problemima realnog sveta, dopunjuje analiticko misljenje i glavni je faktor strategije
dekomponovanja kompleksnih fenomena sistema; metod za razmatranje i reSavanje brojnih
realnih problema i razli¢itih tipova kompleksnosti; fokusira paznju na procese - modelovanje,
evaluaciju i poboljSavanje i dinamicke strukture - projektovanje planiranih sistema.

Stabilan proces: Proces koji ispunjava najmanje tri osnovna atributa: produktivnost, adaptivnost
i korisnicku prihvatljivost; zreo proces — planiran, pracen i kontrolisan, dobro definisan,
kvantitativno upravljan i optimizovan (adaptivno poboljSavan).

Standardi zaStite: Pomazu korisnicima da prevedu (kodiraju) zahteve za zaStitu sa nivoa
normativa u bezbednosne zahteve na nivou politika zastite; smanjuju kompleksnost sistema zastite
u procesu upravljanja, obezbeduju izradu standardne dokumentacije, interoperabilnost sistema
zaStite i formiranje baze znanja iz oblasti zastite.

Strategija zaStite: Obezbeduje osnovni okvir za pomeranje nivoa bezbednosti IKT sistema sa
jednog (niZeg) nivoa bezbednosti na drugi (visi) nivo bezbednosti; ukljucuje inicijative, koje
sadrze skup projekata zaStite rasporedenih po prioritetima izvrSavanja u akcionom planu za
izvrSavanje inicijativa i projekata i indikatore progresa razvoja strategije (benémarking sistem) za
pracenje stanja progresa u razvoju strategije zastite.

Tehnologija: Organizacija, aplikacija i isporuka nauc¢nih znanja i drugih formi znanja za
poboljSavanje poslovanja klijentskih grupa, koja ukljuéuje tehnika i alate, ali se u osnovi moze
smatrati ljudskom aktivnosti.

Uputstva za zastitu: Precizne instrukcije za upravljanje sistemom zastite, koje ne obavezuju
korisnike da ih striktno sprovode za razliku od zakona i standarda zasStite.

Vrednovanje (validacija): Potvrdivanje ispunjavanja namene proizvoda/servisa zastite.

Verifikacija: Potvrdivanje da proizvod/servis zastite odrazava specifikovane zahteve.
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Zahtevi za CMMI evaluaciju (ARC-Appraisal Requirements for CMMI): Dokument opisuje
zahteve za tri klase metoda evaluacije - A, B i C, koji postavljaju pravila za definisanje svake
klase metoda evaluacije.

Zrelost procesa: Mera u kojoj je proces eksplicitno planiran, definisan, upravljan, merljiv,
kontrolisan, ponovljiv i efektivan (isto: stabilnost).
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PRILOG 2.1A

Pravila SE razmisljanja

Ako sistem inZenjeri ne primenjuju strogo SE discipline u razvoju i upravlanju proizvodnjom,
problemi se ne uocavaju u incicijalnoj fazi, ali se javljaju kada organizacija pokuSava da razvije i
implementira akcioni plan. Sistemsko razmi$ljanje je okvir za razumevanje meduzavisnosti i
ponovljivosti, sposobnost uo¢avanja obrasca promena, disciplina koja obezbeduje videnje celine
sistema, umesto statickih i izolovanih objekata sistema. Sistemsko razmisljanje je znacajno za
uspesan razvoj proizvoda i poboljSavanje procesa, a polazi od toga da je vazna meduzavisnost
objekata sistema, koji se odnose na opS$tu namenu sistema. MoZe se re¢i da je sistemsko
razmi$ljanje peta disciplina za uc¢enje organizacije pored cetiri tradicionalne: (1) upravljanje
ljudskim resursima, (2) mentalni model opSteg trZiSta i konkurentskog odnosa, (3) opsta vizija za
buduénost organizacije i (4) osposobljavanje timskog rada.

U koncept sistem inZenjerskog razmisljanja ugradena su sledeca iskustva:

kratkoro¢na poboljSavanja ¢esto dovode do dugoroc¢nih problema,

laka reSenja mogu biti nikakva reSenja uopste,

brza reSenja, posebno na nivou simptoma, ¢esto dovode do vecih problema,

uzroci i posledice nisu nuzno blisko povezani ni u vremenu ni u prostoru, pa reSenja
implementirana lako i na brzinu mogu imati negativan uticaj znatno kasnije,

ceo sistem, ukljucujuéi organizaciju i njeno okruZenje moraju se razmatrati zajedno.

Pravila sistemskog rami$ljanja primenjiva na svakodnevne poslove mogu se sabrati u sledeca:

1. U svim fazama projekta i u toku Zivotnog ciklusa sistema sistem inZenjeri moraju uzeti u

obzir (razvoj zahteva):

- viziju, ciljeve i zadatke organizacije,
- zahtevei Zzelje korisnika,
- problem i potrebe korisnika koje sistem treba da resi.

Treba sagledati celinu, kao i interakciju izmedu elemenata sistema. Iterativno i
rekurzivno razmisljanje mora zemeniti tradicionalno linearno razmisljanje (razvoj
zahteva i tehnicka reSenje);

Clnovi projekta uvek treba da traze sinergiju i relativnu prednost koju daje integracija
podsistema (n.p.r. sistema zastite) u sistem (tehnicka reSenja i integracija proizvoda);
ReSenja uvek nisu inZenjerska pa treba uzeti u obzir:

- poslovne i ekonomske troskove,

- viSekratno koris¢enje proizvoda i razvijene infrastrukture,

- organizacione, upravljacke, politicke i personalne faktore.

- Sistem inzenjeri treba da razmatraju sistem sa Sto je viSe moguce razlicitih
aspekata.

Sistem inZenjeri i menadZeri projekta uvek treba da uzmu u obzir razvoj zahteva i
tehnickih reSenja:

- analizu elektri¢nih reSenja,

- analizu mehanickih resenja,

- analizu uticaja okruZenja,

- analizu garancije kvaliteta (quality assurance),

- analizu kvalitativnih faktora kao 3to su pouzdanost, isplativost, moguénost
odrzivanja i testiranja.

Planiranje logistickih zahteva treba evaluirati tako da zadovoljavaju sve faze razvoja
sistema ukljucujuci za razvoj zahteva i tehnickih resenja:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

- rezervne delove,

- infrastrukturu za podrsku,
- logisti¢ku podrsku,

- servise,

- nivo odrZavanja,

- tehnicku dokumentaciju.

Kada se pojavi potreba za modifikacijom sistema, uvek treba uzeti u obzir (razvoj
zahteva-tehnicka reSenja-upravljanje zahtevima):

- inzenjerske i neinZzenjerske implikacije,

- efekti forme, adekvatnosti i funkcija,

- odgovore sistema na promene,

- potrebe, teSko¢e i stav onih koji moraju pratiti modifikaciju (korisnicka
prihvatljivost promena).

Svaki problem mora imati vise od jednog mogucéeg izvodackog (radnog) reSenja
(tehnicka resenja):

- sve moguce alternative treba ispitati i uporediti jednu prema drugoj sa
kvantitativnom ili kvalitativnom metrikom,

- usvakoj fazi treba razmatrati isplativost i tehnicko ekonomsku analizu rentabiliteta
(troSkovi-efektivnost).

Sistem inZenjeri treba da podsti¢u i traZze promene koje uvode znac¢ajna poboljSavanja sa
minimalnim naporima.

Procesi koji koji daju slabe i postepene rezultate treba ozbiljno uzeti u razmatranje
(razvoj i inovacije organizacije).

Poznata reSenja nisu uvek pogodna za reSavanje tekuc¢eg problema. Svako raspoloZivo
reSenje treba razmatrati zajedno sa rizikom, zavisnostima i ograni¢enjima koja su
inherentna za sistem u razvoju (treba da postane generic¢ka praksa).

Rizik razvoja mora se uzeti u obzir kroz ceo ciklus razvoja proizvoda (planiranje
projekta-upravljanje rizikom).

Nemoguce je voditi projekat bez upravljanja, kontrole projekta i kontrole konfiguracije:

- kontrola,

- upravljanje konfiguracijom,

- kontrolne tacke (milestone),

- upravljanje,

- metodi planiranja vremena (planiranje projekta).

Krajnji korisnik se mora smatrati glavnim delom sistema (razvoj zahteva i planiranje
projekta).

Sistem inZenjersko razmisljanje zahteva integraciju ekspertskih znanja i vestina iz vise
disciplina i ispitivanje sa viSe aspekata, trazec¢i timski rad za pokrivanje ovih perspektiva
(upravljanje integrisanim projektom, razvoj inegrisanog procesa i proizvoda i integrisani
tim).

Izbor partnera i podugovaraca je kritican faktor. Ne treba ulaziti u partnerstvo sve dok
partner nije spreman da deli jednako rizik, uspeh i profit (upravljanje sporazumom sa
snabdevacem).

Ogranicite odgovornosti pripisane spoljnim faktorima, po3to one povecavaju zavisnost od
njih (sporazum sa snabdevac¢ima-komercijalno kupljen softve).

Kod izbora komponenti za proizvodnju treba uzeti u obzir vreme koje proizvod ima od
trenutka proizvodnje do nabavke.

Sistem inzenjersko razmisSljanje ukljucuje i verovatnocu i statistiku kada se definiSe
specifikacija sistema, odreduju ciljevi projekta, troSkovi i performanse (analiza odluka i
reSenja).

145



PRILOG 2.1B

Kriterijumi i uzorci za definisanje i opis procesa

1. Kiriterijumi za definisanje procesa: pitanja i dogovori za sastavne komponente

1.

p:

Ulazni kriterijumi aktivnosti

Kada ova aktivnost moze poceti?
Opisi uslove pod kojim aktivnost moZe startovati.

Upisati stanje aktivnosti.
Primeri: Odobrena izjava o radu, definisane odgovornosti za kreiranje Plana projekta,
odobren Plan testiranja.

Izlazni kriterijumi aktivnosti

Kada je ova aktivnost kompletirana (izvrsena)?
Opisi uslove pod kojima se neka aktivnost moZe proglasiti kompletiranom i da se moze
odrediti sledeca aktivnost.

Upisati stanje proizvoda, lice koje izvrSava aktivnost ili samu aktivnost.

Primeri: Plan projekta je spreman za reviziju, angaZzovanje kupca je potvrdeno i ugradeno
u vremenski plan projekta, kontrolni mehanizmi su spremni za promene prema
planu.

Ulaz aktivnosti

Koji se medu-proizvodi rada koriste zaulaz u ovu aktivnost?
Ulaz je meduveza ili link izmedu date aktivnosti i njenog rezultata rada. Ulazi su
proizvodi rada-rezultati prethodnih aktivnosti, koje opisivana aktivnost koristi.

Ime rezultantnog proizvoda rada.

Primeri: izjava o izvrSenom radu, odobrena alokacija zahteva.

I1zlaz aktivnosti

Sta su rezultati ili proizvodi rada proizvedeni sa ovom aktivnosti?
Izlaz je meduveza ili link izmedu date aktivnosti i njenog rezultata rada. Izlazi su rezultati
proizvedeni sa opisivanom aktivnosti.

Ime rezultantnog proizvoda rada.
Primeri: deo programskog koda, procedura testa, specifikacija projekta (dizajna),
odobrena lzjava o izvrSenom radu.

lzvrSioci aktivnosti

Ko izvrSava ovu aktivnost?

Ovo je meduveza ili link izmedu date aktivnosti i izvrSioca te aktivnosti. To je
organizaciona jedinica, uloga-zaposleni, ili automatizovani agent odgovoran za
izvrSavanje aktivnosti.

Spisak organizacionih jedinica, uloga ili automatizovanih agenata koji ucestvuju ili se rad
na njih odnosi.
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Primeri: odelenje za Sistem kvaliteta (QA), menadZer projekta (PM), vode¢i inZenjer za
razvoj softvera, rukovodilac zastite i.t.d.

6. Sledeca aktivnost

P: Kaoja je sledeca aktivnost?

Tok aktivnosti je uslovna meduveza ili link izmedu dve aktivnosti. Tok aktivnosti definiSe
redosled izvrSavanja aktivnosti i generalno zavisi od izlaznih kriterijuma.

O: Proizvedeni rezultat.

Primeri: finalni proizvod rada aktivnost, ili medu-proizvod koji vodi u sledec¢u aktivnost.

2. Uzorci za definisanje i opis procesa i procedura

2.1. Uzorak opisa procesa: kratka verzija

Proces: Upravljanje bezbednosnim zahtevima

Akcija
Dobijanje radnog zahteva od kupca

Revizija radnog zahteva

Izrada inicijalnog plana budZeta/procene

rada/potrebnog vremena
Inicijalno planiranje

Zahtevi na konceptualnom nivou

Odgovornost

Stariji menadZer (SM),
Menadzer projekta (PM)

PM
PM

PM, projektni tim (PT)
PM, PT, kupac

Identifiovanje faktora rizika i dokumentovanje PM

Nacrt specifikacije zahteva
Tehnicka revizija
Revizija kupca

Rafiniranje zahteva

Izrada matrice za pracenje zahteva (RTM)

Revizija zahtevai RTM
Revizija/azuriranje faktora rizika

AZuriranje procena i vremenskog plana

PM, PT

PM, PT, predstavnik sistema kvaliteta (QA)

kupac

PM, PT, kupac
PM, PT

PM, kupac, PT, QA
PM

PM

Revizija zahteva, vremenskog plana i procena PM, PT, QA, kupac

Konac¢na specifikacija zahteva
Odobravanje i potpisivanje
Osnovna specifikacija zahteva

Procena, pracenje i unoSenje promena

Configuration Control Board (CCB)
dokumentacijom procesa

PM, analiticari

Kupac, QA, PM, SM, EPG

PM, CCB, EPG

PM, CCB, QA, EPG, kupac, PT

— telo za kontrolu konfiguracije

Engineering Process Group (EPG) — SE tim za implementaciju

Senior Management (SM) - Stariji menadZer

2.2. Uzorak opisa procesa: duga verzija
Proces: Upravljanje zahtevima
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SadrzZaj
1. Uvod
1.1. Namena
1.2. Obim
1.3. Upravljanje promenama
1.4. Uloge i odgovornosti
2. Opis procesa
2.1. Pregled procesa
2.2. Tok procesa
2.3. Detalji procesa
2.3.1. Razvoj specifikacije zahteva
2.3.1.1. Opis
2.3.1.2. Ulazni kriterijumi/ulazi
2.3.1.3. Zadaci/aktivnosti
2.3.1.4. Revizije
2.3.1.5. lzlazni kriteriumi/izlazi
2.3.2. Razvoj RTM (matrice pracenja zahteva)

2.3.2.1. Opis
2.3.2.2. Ulazni kriterijumi/ulazi
2.3.2.3. Zadaci

2.3.2.4. lzlazni kriterijumi/izlazi
2.3.3. lzmene zahteva
2.3.4. Verifikacija
2.3.4.1. Ukljucenost (angazovanost) glavnog menadZmenta
2.3.4.2. UKljucenost projekt menadzera (PM)
2.3.4.3. UKljuc¢enost predstavnika sistema kvaliteta (QA)
2.3.4.4. Revizija proizvoda
2.3.4.5. Revizija menadzmenta
2.3.4.6. Revizija kupaca
Resursi i finansiranje
Merenja
Obuka
Referentna dokumenta
Izmena istorije (iskustvenih podataka)

No ok

2.3. Uzorak: opis procedure

Templejt procedure
R. broj dokumenta: Datum:
R. broj revizije:
Opis: (ime procedure)
Ova procedura ukljucuje...... Primarni cilj aktivnosti je da....
Ulazni kriterijumi/ulazi: Izlazni kriterijumi/izlazi:
Uloge: Ime uloge: Sta ona/on rade?
Imovina: Standardi, referentni materijal, izlazni proizvodi rada, prethodni opisi procesa...

Kratak sadrzaj zadataka (Lista glavnih zadataka/koraci procesa):
Zadatak 1
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Templejt procedure
R. broj dokumenta: Datum:

Zadatak 2
Zadatak 3
Zadatak 4

KORACI PROCEDURE

Zadatak 1
e Detalji koraka 1 (aktivnost 1)
e Detalji koraka 2
e Detalji koraka 3

Detalji koraka 4

Zadatak 2
e Detalji koraka 1
e Detalji koraka 2
e Detalji koraka 3
e  Detalji koraka 4

Nastavak...
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PRILOG 2.2A

Stabilnost i poboljSavanje stabilnosti procesa zastite

1. Kaorisni¢ki zahtevi za stabilnost procesa zastite

Iskustva iz prakse zaStite kljuéni su ulazni parametri za poboljSavanje procesa zastite. Ipak,
praksa je potvrdila da mnogi procesi zaStite ne proizvode ocekivane rezultate i pored primene
solidne metodologije. Drugim re¢ima, procesi zahtevaju stalni nadzor i poboljSavanje. Samo
neprekidno poboljSavan proces moze postati zreo i ponovljiv, odnosno, stabilan. U oblasti zaStite
IKT sistema, da bi proces bio stabilan zahteva se ispunjavanje i odrZavanje najmanje tri osnovna
atributa: produktivnost, adaptivnost i korisnicku prihvatljivost procesa, [68], [85]:

PRODUKTIVNOST: (efektivnost) procesa zahteva da dizajn procesa mora rezultirati
sa visokim nivoom produktivnosti.

Zaht'ev1 7 ADAPTIVNOST: zahteva da je proces sposoban da se prilagodi promenama okruZenja,
stabilan o . oo . )
proces odnosno da dizajn procesa mora ugraditi zahteve za fleksibilnost i skalabilnost.

KORISNICKA PRIHVATLJIVOST: podrazumeva da dizajn procesa mora zadovoljiti
zahteve krajnjih korisnika i da proces bude u skadu sa kulturom organizacije

1.1. Produktivnost

Produktivnost ili efektivnost procesa je najkritic¢niji elemenat procesa i ako proces ne ispuni
ocekivane rezultate smatra se neuspeSnim (neizvrSenim). Uzroci smanjenja produktivnosti
procesa mogu biti razliciti, ali se mogu svrstati u cetiri opSe grupe razloga:

1. Neodgovarajuéi bezbednosni ciljevi kontrola zaStite uticu negativnho na produktivnost,
preusmeravajuci resurse sa aktivnosti koje bi dale bolje rezultate u smanjivanju rizika. Cilj
kontrole zaStite ocigledno je neadekvatan ako znacajno ne smanjuje rizik, ili ne zadovolji
administrativne, ili zakonske zahteve i ako ne obezbeduje optimalan odgovor za smanjenje
ukupnog rizika.Drugim re¢ima, od male je koristi implementirati ekstremno ambiciozne kontrole
zaStite u jednoj oblasti, ako se ostave ranjivosti u drugim oblastima.

2. Nerealni ciljevi servisa zastite, ugovoreni ili definisani sa korisnikom, od presudnog znacaja su
za efektivnost izvrSavanja procesa zaStite. Dobar primer je servis logi¢ke kontrole pristupa i
procedura autorizacije. Nerealna océekivanja zaposlenih, koja premaduju kapacitete tima za
administraciju  korisni¢kin naloga, dovode do blokiranja servisa zbog nemogucénosti
pravovremenog reSavanja svih zahteva. U ovim uslovima zaposleni mogu kontaktirati
administratora za zaStitu/sistem, koji troSi svoje vreme da resi njihove zahteve i dalje degradira
isti servis.

3. Neefikasni kontrolni mehanizmi. Kontrolni mehanizmi mogu brzo zastariti i postati
neefikasni, ako se regularno ne nadgledaju (nadziru). Na primer, digitalno potpisan e-mail ne
dodaje novu vrednost dokumentu, sve dok ovlaS¢ena strana u transakciji ne verifikuje potpis.

4. Slabo dizajniran tok procesa zastite i neodgovarajuce pripisivanje odgovornosti ¢esto je uzrok
problema u procesima zaStite. Na primer, ¢esto se u praksi greSi kada se nekom menadZeru
organizacije pripise odgovornost za odobravanje zahteva za bezbednosno relevantne promene
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konfiguracije sistema, a poznato je da oni retko redovno i na vreme izvrSavaju takticke i
operativne zadatke.

PoboljSavanje produktivnosti: Produktivnost procesa moze se definisati kao mera u kojoj se
o¢ekivani izlaz moZe posti¢i sa fiksnim skupom resursa. Sto je veéa produktivnost, proizvodi se
veci izlazni rezultat. Glavni faktori koji uti¢u na produktivnost procesa su efektivnost, efikasnost
i ponovljivost, Sto se moZe izraziti sa, [68], [85]:

P (produktivnost) = f (Efektivnost, Efikasnost, Ponovljivost)
Gde P = f(x) oznacava da P zavisi od x, a ne predstavlja preciznu matematicku relaciju.

Efektivnost procesa zastite sustinski oznacava da se ,,cine prave stvari“ i odrazava u kojoj meri
neka aktivnost ispunjava postavljene bezbednosne ciljeve. Efektivan proces zastite je onaj koji
smanjuje rizik u skladu sa oc¢ekivanjem (ni previSe ni premalo).

Efikasnost procesa zaStite odnosi se na ,ispravno izvrSavanje pravih stvari“, a meri troSkove
proizvodnje izlaznih rezultata u odnosu na ulaz, Sto znaci da ¢e visoko efikasan proces proizvesti
océekivani izlazni rezultat po najniZoj proizvodnoj ceni.

Ponovljivost procesa, ili proizvodni ciklus procesa je mera brzine sa kojom se izlazni rezultat
moze proizvesti. PoboljSavanjem proizvodnog ciklusa (smanjenjem perioda ponavljanja)
smanjuje se kaSnjenje izmedu prijema ulaznih parametara i proizvodnje izlaznih rezultata.

Sva tri atributa stabilnosti procesa meduzavisna su. Na primer, nema smisla tvrditi da je neki
proces efikasan, a da nije efektivan.

PoboljSavanje efektivnosti procesa je sinonim za uklanjanje svake aktivnosti koja ne dodaje
vrednost datom procesu. Striktno govoreé¢i, ovo znac¢i uklanjanje svake aktivnosti koja ne
doprinosi transformaciji ulaznih parametara u izlazne rezultate. Odlucujuc¢i faktor za procenu
aktivnosti koja dodaje vrednost procesu, najéeSée je zdrav razum. Na primer, otvoreno je pitanje
koji se nivo dokumentacije i opisa procesa zahteva za smanjenje rizika na optimalan na¢in. Sli¢no
je i sa definisanjem sastavnih komponenti sistema zastite, ili procenom nivoa osposobljenosti u
zastiti.

Sto se tice dokumentacije procesa zadtite, treba Koristiti formalizovane opise procedura kao
pomoénu dokumentaciju i njih odrZavati aZzurnim. To podrazumeva da svaki put za svaku
promenu ne treba raditi novu dokumentaciju za dati proces zastite.

Pre implementacije specifi¢nih kontrola zaStite za smanjenje rizika treba razmotriti sve opcije.
Ako su procedure kontrole skupe prihvatljiva opcija je da se rizik prihvati ili prenese na
poverljivog provajdera zastite (TTPS —Trusted Third Party Service), [15].

Prvi korak u poboljSavanju efektivnosti postojecih procedura zastite je da se proveri da li se rizik
smanjnuje na odgovarajuci na¢in i na prihvatljivi nivo.

Organizacije mogu implementirati program/sistem zastite na osnovu, [68], [85]:
- politike zastite i/ili
- najbolje prakse zastite i/ili
- analize tekuceg rizika.

Organizacije koje implementiraju program/sistem zastite na osnovu politike ili najbolje prakse
zaStite, mogu poboljSavati efektivnost procedura na opisani nacin. Medutim, implementacija
najbolje prakse zaStite nije uvek optimalna, jer je najbolja praksa namenjena za najvisi nivo
zaStite i implementaciju maksimalnih kontrola zaStite za neku tipi¢nu organizaciju i ne mora biti
adekvatna za konkretni kontekst date organizacije. Vecéina korisnika Zeli reSenje zaStite sa Sto
manjim troskovima, §to postaje mera optimalnosti programa/sistema zastite, [79].

PoboljSavanjem efikasnosti procesa zastite, u skladu sa definicijom smanjenja proizvodnih
troSkova, ne znaci da brzi proces nuzno postaje i efikasniji. Za poboljSavanje efiksanosti procesa
klasifikuju se mere poboljSavanja na: organizacione, logicke i tehnoloSke (odnose se na alate).
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Organizacione mere mogu poboljSavati efikasnost procesa promenom nacina na koji procedure
uticu na korisnike. Zbog toga organizacioni metodi za povecavanje efikasnosti procesa imaju
veliki uticaj na korisni¢ku prihvatljivost, Sto se mora uzeti u obzir u dizajniranju procesa. Primeri
organizacionih metoda za povecavanje efikasnosti procesa zastite su:

- postavljanje realistickih bezbednosnih ciljeva,

- pracenje korisnickih ocekivanja,

- odredivanje prioriteta poboljSavanja,

- smanjenje zavisnosti od skupa specifi¢nih vestina i
- odredivanje adekvatnosti pripisanih odgovornosti.

Postavljanje realistickih ciljeva i postizanje sporazuma o nivou servisa zatite (SLA-Seciruty
Level Agreement), [88], u slucaju koric¢enja usluga TTPS provajdera zastite, [88], sa korisnicima,
poboljsava efikasnost eliminisanjem nepotrebnog pracenja ponaSanja krajnjih korisnika. Umesto
toga administratori mogu posvetiti vise vremena klju¢nom procesu, a manje vremena za rad sa
nezadovoljnim korisnicima. Kada se definiSu ciljevi i uspostave nivoi servisa zaStite, tada ima
smisla planirati akcije za ekstremne situacije, kao Sto je privremeno odsustvo nekoliko
administratora u isto vreme. Jedan nacin reSavanja ovog problema je odredivanje prioriteta za
izvrSavanje aktivnosti i definisanje bezbednog nacina rada (safe mod), koji usmerava na
izvrSavanje najvaznijih servisa. SLA treba da obezbedi pod kojim se uslovima ovaj mod rada
uvodi i kako se uvodi. Odredivanje prioriteta za izvrSavanje procedura koje sadrzi proces, pomaze
da se obezbedi optimalno korisé¢enje raspoloZivih resursa. Zato je odredivanje prioriteta - tehnika
organizacionog poboljSavanja, poSto se odnosi na interaktivni rad ljudi na izvrSavanju procedura.
KoriSéenje resursa nije u pitanju u normalnim uslovima rada, ali postaje vazno pitanje u uslovima
povec¢anog obima aktivnosti, ili kada nema dovoljno resursa. Na isti nacin unutar procedura
moguce je odrediti prioritete za izvrSavanja aktivnosti. Na primer, u uslovima velike potraznje
obi¢no pomaze da se prioritetetnije izvrSavaju zahtevi za proizvodnjom umesto razvojem.

Smanjenjem zavisnosti procesa od skupa specifi¢nih vestina, takode se povecava efikasnost zato
§to je lak3e i jeftinije angaZovati nedovoljno osposobljeno osoblje. U ovom slu¢aju dobit se moze
posti¢i razvojem onih vestina koje stvaraju vecéu vrednost. Logicki metodi poboljSavanja
efikasnosti usmereni su na poboljSavanje logickog dizajna procedura. Ovi metodi se takode
koriste za poboljSavanje dizajna individualnih procedura korigovanjem greSaka u logi¢kom toku,
Sto pak rezultira u povecanju troskova.

Konacno, efikasnost se ¢esto moze poboljSati koriS¢enjem razlicitih alata za dobijanje istih ili
boljih rezultata. Ovo se uglavnom postize automatizovanjem manuelnih procesa i moze se
koristiti za znacajno povecanje efikasnosti posebno gde su u pitanju administrativne procedure.
Kreiranje korisnickih naloga i uspostavljanje predefinisanih prava pristupa zahteva mnogo rada i
vremena na velikim sistemima. Automatizovanjem ovih aktivnosti obezbeduje se znacajno
povecanje produktivnosti.

PoboljSavanje ciklusa procedure skra¢uje vreme potrebno da se izvrSe aktivnosti - pocnu i
zavrSe. Zato je poboljSavanje ciklusa ekvivalentno brzem izvrSavanju procedure i predstavlja
povecanje produktivnosti. Ovo poboljSavanje posebno je vazno u proizvodnoj industriji gde duZi
ciklusi isporuke dovode do nezadovoljstva kupaca, povecanja troSkova i.t.d. U sistemu zastite
smanjenje ciklusa procedure najvazniji je instrument za povecanje zadovoljstva korisnika. Ovo ne
vazi samo za rutinske administrativne procese nego i za procese za razvoj i nabavku operativnog i
zastitnog softvera.

Ako proceduru smatramo sekvencijalnim izvr8avanjem bazi¢nih praksi (aktivnosti, zadataka),
mozemo poboljSavati vreme ciklusa, uklanjanjem praksi koje ne povecavaju vrednost, brzim
izvrSavanjem praksi, ili smanjenjem kaSnjenja izmedu zadataka. Prvi faktor je diskutovan u
povecanju efikasnosti procesa. Povecavanje brzine izvrSavanja moZe se posti¢i automatizacijom,
ili povecavanjem resursa ¢ime se, medutim, povecavaju proizvodni troSkovi.
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1.2. Adaptivnost procesa

Adaptivnost je znacajan atribut procesa zaStite, koji se izvrSavaju u uslovima brojnih promena
okruZenja (pretnji, tehnologija i dr.) sa slede¢im posledicama:

- dizajn procesa reflektuje specificne, a ne genericke zahteve;

- nedovoljno se koriste uloge i odgovornosti u izvrSavanju procesa zastite;

- nedovoljno se obraca paZznja na kompenzujuée (univerzalne) kontrole zaStite, koje se
mogu Koristiti za kompenzaciju ranjivosti bilo gde u sistemu zastite (n.p.r., antivirusni
program);

- ne ugraduju se potencijalni (realno oc¢ekivani) novi zahtevi u dizajn procesa, Koji
obezbeduju elemente proaktivne zastite.

lako vecina procedura kontrola zastite odgovara generickim zahtevima, u praki se ¢esto dobro
uklapaju u realni kontekst. Tipi¢an primer je zahtev za procedure za kontrolu vanrednog
dogadaja, koji se mogu pojaviti za odredenu aplikaciju. Takode, ako su procedure dizajnirane za
specifican sistem, malo je verovatno da ¢e imati koristi od kompenzacionih kontrola razvijenih na
drugom mestu u arhitekturi sistema zastite.

Procedure koje koriste koncept uloga fleksibilnije su od onih koje reflektuju organizacionu
strukturu. Ovo je vazno za vece organizacije gde su promene ceste. Dizajniranje procedura i
kontrola zastite za individualni IKT sistem, ne uzimajuci u obzir arhitekturu, znacajno redukuje
mogucnost koriS¢enja kompenzacionih kontrola zastite.

PoboljSavanje adaptivnosti procesa: Adaptivost procesa je sposobnost procesa da se prilagodava
promenama okruzenja —pretnji, tehnologija, zahteva. Sposobnost adaptacije procesa odreduju
njegova fleksibilnost i sklabilnost. Fleksibilnost je sposobnost asimilacije novih funkcionalnih
zahteva, a skalabilnost - sposobnost da proces moze prihvatiti pove¢an obim zahteva, [68], [85]:

Adaptivnost = f(fleksibilnost, skalabilnost)

PoboljSavanje fleksibilnosti procesa uklju¢uje modifikaciju procesa na bilo koji nac¢in koji
olak8ava ukljucivanje potencijalnih promena u funkcionisanju. Jedan od najlakSih puteva za
povecanje fleksibilnosti je smanjenje kompleksnosti. Ovo jednostavno odrazava cinjenicu da je
lakSe razumeti uticaj promena u jednostavnijem sistemu nego u kompleksnom sistemu. U skladu
sa ovim principom, dizajn procesa treba da koristi princip modularnosti. Procedure treba da imaju
ograni¢ene i vrlo definisane obime, a zavisnost izmedu procedura da se drZze na minimumu. Dalje,
kontrola toka izmedu procedura treba da bude Sto je moguce viSe standardizovana, Sto ukljucuje
minimizaciju izuzetnih slucajeva koje treba reSavati. U IKT sistemu proceduralne korake koji se
oslanjaju na funkcionalnost posebnih sistema treba zameniti generi¢ckim koracima gde god je
moguce.

Poboljsavanje skalabilnosti je klju¢no pitanje u visoko distribuiranom okruzenju, gde standardne
procedure kao $to su autorizacija i kontrola pristupa, analiza logova i upravljanje ranjivostima,
potencijalno treba izvrSavati na stotinama i vise platformi.

Vazne tehnike za upravljanje skalabilnosti su odredivanje prioriteta izvrSavanja i isporuke
rezultata i upravljanje gradacijom. Obe ove tehnike obezbeduju skalabilnost po nekoj ceni. U
prvom sluc¢aju, skalabilnije procedure koncentriu se na one rezultate koji najvise dodaju novu
vrednost. Na primer, procedura analize log datoteka moze se napraviti skalabilnom,
odredivanjem prioriteta i proaktivnom kontrolom onih logova koji najvise doprinose smanjenju
rizika. Sli¢no, procedure za detekciju i otklanjanje ranjivosti mogu se napraviti skalabilnijim,
koncentriSuci se na ranjivosti sa srednjim ili visokim nivoom rizika u gradaciji uticaja: nizak,
srednji, visok. Ovaj se kompromis pravi na bazi procene rizika, a omogucava upravljanje rizika za
viSe sistema po cenu ignorisanja ranjivosti od faktora niskog uticaja rizika, [85], [107].

Slicna argumentacija primenjuje se kada se menja granulacija kontrolnih mera sa ciljem
povecavanje skalabilnosti. Mehanizmi za kontrolu pristupa Kklasi¢ni su primer u ovoj oblasti.
Odrzavanjem granularnih prava pristupa za milione datoteka i stotine zaposlenih jasno da nije
lako izvodljivo. Zbog toga se i korisnici koji pristupaju objektima IKT sistema i objekti kojima
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korisnici pristupaju, u vecini sistema svrastavaju u grupe, ¢ime se bitno smanjuje granularnost
kategorija objekata i prava pristupa.

Medutim, za vecinu srednjih i velikih organizcija ova tehnika moze biti nedovoljna za izvrSavanje
stvarne kontrole i moZe biti neophodan dalji nivo apstrakcije. Osnovna ideja ovog pristupa je da,
iako je granularnost smanjena, stvarni nivo kontrole je porastao zbog porasta skalabilnosti
procesa u celini.

1.3. Korisnic¢ka prihvatljivost

Neki proces moze biti uspesan u praksi, samo ako je uskladen sa zahtevima krajnjeg korisnika i
dizajniran tako da se uklapa u kulturu rada organizacije. Procesi koji ne uzimaju u obzir zahteve
ucesnika u komunikaciji, izvrSioca i korisnika verovatno ¢e biti brzo zapostavljeni i odbaceni.

Dizajn procesa sa aspekta korisnic¢ke prihvatljivosti ukljucuje sledece relevantne faktore:

1. Kompleksnost: Smanjenje kompleksnosti IKT sistema i sistema zaStite, dovodi do boljeg
razumevanja, a razumevanjem problema zasStite - isti se bolje reSavaju.

2. Zavisnost od skupa specifi¢nih vestina: Samo sa dobrim razumevanjem bezbednosnih procesa
korisnici mogu prepoznati neobi¢ne pojave i nenormalne dogadaje. Normalno je da korisnici
mogu imati vestine za neke bezbednosne proces, ali se ne moZe océekivati da imaju specifi¢ne
vestine za, na primer, administriranje barijera (firewalls). Korisnici mogu posti¢i razumevanje
sintakse i semantike sloZenijih procesa, ali za razumevanje normalnog ponasanja tih procesa, kao
i za upravljanje rizikom za te procese zahtevaju se ekspertska znanja.

3. Psiholoska prihvatljivost: Osnovni psiholoski problem je Sto rutinski zadaci, kao Sto su brojne
procedure zastite, teSko motiviSu korisnike da ih korektno i konzistentno izvrsavaju.

PoboljSavanije korisni¢ke prihvatljivosti: Na korisni¢ku prihvatljivost uti¢e niz razli¢itih faktora,
ukljucuju¢i mnoge veé¢ spomenute. Na primer, zaposleni verovatno nece biti motivisani da
ucestvuju u procesu koji je ocigledno neefikasan i mogu biti frustrirani kada su procesi
neefektivni. Na korisni¢cko prihvatanje procedura jako uticu  kulturoloSka iskustva, nivo
razumevanja i psiholoski faktori, [68], [85].

Korisni¢ka prihvatljivost = f(kulturolo3ki uticaj, kompleksnost, psiholoski uticaj)

Kulturoloski uticaj poznato je da ima glavni uticaj na korisnicku prihvatljivost promena svake
vrste. Primeri ovog fenomena su brojna propala udruZivanja organizacija zbog nemoguénosti
prevazilaZzenja kulturoloskih razlika.

Moc¢na tehnika za uvodenje znacajnijih promena je ona koja dopusta da zaposleni sami vode
poces promena. Osnovna ideja je da se onima koji izvrSavaju tekuéu proceduru obezbedi pomo¢ u
identifikovanju zahteva i reSenja. lako ovo ponekad zahteva dosta rada, objaSnjavanja i
instrukcija, velika je verovatnoca da ¢e konacan rezultat biti trajan. Medutim, odredeni nivo
otpora promenama neizbezan je i u nekoj meri pozeljan. Otpor promenama je koristan zato $to
primorava one koji uvode promene da opravdaju svoje aktivnsoti, ne samo u odnosu na druga
alternativna reSenja nego i u odnosu na postoje¢i model. Vazno je imati na umu da otpor
promenama deluje u oba pravca. Kako se zaposleni opiru promenama tako i oni koji ih uvode
nerado menjaju svoje navike. Gde god je moguce, najbolji pristup je uvodenje malih promena na
regularan nacin, obezbeduju¢i dobru pripremu zaposlenih za svaku promenu. Ovo omoguéava da
se ljudi postepeno prilagodavaju novom nacinu izvrSavanja procedura i da izbegnu drasticne
promene.

Smanjenje kompleksnosti je vazno za poboljSavanje procesa u dve odvojene oblasti:

- dizajniranju samog procesa i
- nacinu komunikacije postavljenih ciljeva i samog dizajna procesa zaposlenim.

Naime, nije teSko shvatiti zaSto se ve¢ kompleksnost svakog fenomena prihvata sa manjim
stepenom poverenja i nema razloga da je zastita informacija izuzetak od ovog pravila.
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Brojne procedure iz softverskog inZenjerstva mogu se primeniti na probleme pojednostavljivanja
dizajna procesa. U praksi, kod odredivanja kompleksnosti odli¢ni rezultati postizu se sledeci
zdravu logiku. Na primer, broj tacaka odlucivanja u proceduri dobra je indikacija kompleksnosti —
viSe tacaka znaci ve¢u kompleksnost.

NaZalost ¢ak i kada su procesi dobro dizajnirani, savremena tehnika za zastitu informacija nije
lako razumljiva za neupucene, a eksperti zastite koriste slozeni re¢nik za opisivanje problema i
reSenja u zaStiti. Deo problema kompleksnosti je i nacin na koji se informacije prenose
korisnicima. Izbegavanje stru¢nih izraza i odrZzavanje kratke, konkretne i jasne dokumentacije
mnogo doprinose smanjenju kompleksnosti same dokumentacije zastite. Jednostavni alati kao Sto
su dijagrami toka i ¢ek liste mnogo pomaZzu u ovoj oblasti, posebno kada ih prate objasSnjenja i
primeri koji su poznati prosec¢nim korisnicima.

Uticaj psiholoskih faktora odreduje meru u kojoj se ljudi vezu za dobijene zadatke. Psiholoski
faktori su brojni, ukljucuju¢i sposobnost ljudi za izvrSavanje zadataka i meru u kojoj zadatke
smatraju interesantnim. Ako je sposobnost izvrSavanja zadataka nekog pojedinca znatno iznad ili
ispod zahtevanog nivoa, motivacija ¢e verovatno opasti. U prvom slucaju nedostatak motivacije
nastaje zbog stalnih neuspeha da se postigne zahtevani standard izvrSavanja procesa, a u
poslednjem slu¢aju zbog nedostatka izazova za izvrSavanje tog procesa. Aktivno upravljanje
radnim zadacima obezbeduje da zaposleni dobiju zadatke koji su u opsegu njihovih sposobnosti,
da su zadaci dovoljno raznoliki, stimulativni i da povecavaju motivaciju i produktivnost. Jedan od
nacin da se ovo postigne je i koriS¢enje metoda progresivnog sazrevanja procesa, kojom se
identifikuju posebne oblasti aktivnosti i relevantni skup potrebnih aktivnosti od interesa za
zaposlene.

Planiranju zadataka mozZe se zatim pristupiti na sli¢an nacin kako se planira obuka i obrazovanje u
zastiti. Korisna tehnika je i rotiranje uloga ¢lanova tima za izvrSavanje zadataka.

U svakom pristupu poboljSavanju procesa od posebnog znacaja je kvalitetana, uspe3no zavrsena
dvosmerna komunikacija svih ucesnika u procesu. Svaka kompletirana (uspeSno zavrsena)
komunikacija ima odredene osnovne komponente.

1.4. Osnovne komponente komunikacije

Kompletirana komunikacija ukljucuje zatvorenu petlju koja sadrzi nekoliko klju¢nih elemenata.
Osnovni elementi su poSiljalac, poruka, prenosni medijum (ili medij), primaoc i povratna veza
(SI.1). Ako bilo koji od ovih elemenata nije efektivan, nije potpuna komunikacija i prenose se
samo fragmenti podataka.

Poruka

| |
| Medijum |
| |

Povratna sprega

Person 1 Person 1

Posiljalac Primalac

Sl. 1. Zatvorena petlja komunikacije

Pre, za vreme i ponekad umesto prenosa formalne poruke, poSiljalac i primalac se angazuju u
interaciji koja uspostavlja pripremnu fazu (proveru) za razmenu glavnih poruka (SI. 2).

Provera

********

Person 1
Person 1

Posiljalac Primalac

Sl. 2. Interakcija za razmenu poruka
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Provera moze ukljugivati kontkt o¢ima, neki ritual kao 5to je rukovanje, tehni¢ku aktivnost kao
Sto je masinsko rukovanje (tipa Kerberos autentifikacionog protokola, modema, faks masina,
telefonske konekcije i.t.d.). lako se u druStvenom kontekstu ova interakcija smatra prenosom
poruka, ona to nije, nego je priprema za stvarni prenos poruka, a osigurava da prenos pocne i
pomaze ucesnicima da odrzavaju i po potrebi prilagodavaju tu interaciju za uspesnu razmenu
poruka.

Poruka se moZe preneti kroz neki medij kao Sto je govor, e-posta, video komunikacija ili
memorandum. Medij se moze izabrati na bazi potrebe za efikasnoS¢u, kreiranjem kontrolnih
tragova, minimizacijom distorzija, ili nekog drugog kriterijuma. MoZe postojati i neopipljiv
razlog, posto izbor medija moZe stvoriti percepciju o kriticnosti poruka, ta¢nosti i relevantnosti,
odnosno kreirati elemente poruka. Izbor medija treba da se izvrSi kada poSiljalac uspostavi
nameru komunikacije i treba uzeti u obzir elemente poruka i potrebu za ublaZzavanjem rizika od
distorzije poruka u prenosnom mediju.

Kada se jednom kanal komunikacije uspostavi, poSiljalac bira jezik i nac¢in kodiranja inicijalne
poruke, ako je moguce na bazi razumevanja kapaciteta primaoca. Ovaj izbor jezika moze biti
inzuitivan i neformalan, ili striktno kontrolisan, zavisno od kriti¢nosti poruke. Inicijalna poruka se
Salje primaocu, bilo istovremeno ili posle paZljivog uredivanja. Kodiranje u realnom vremenu
moZe pozitivno uticati na percepciju znacaja i ozbiljnosti poruke, jer se pretpostavlja da posiljalac
ne moze sebi dopustiti da kodira (Sifruje) beznacajne ili pogreske informacije.

Za netrivijalne transakcije, poSiljalac ne moZe pretpostavljati da je poslata poruka adekvatna za
dostizanje Zeljenog odrediSta. Poruke cesto ukljucuju zahteve za potvrdu o prijemu ili druge
odgovore promaoca. Uloga primaoca ukljucuje dekodiranje (interpretaciju) poruke i neku formu
procesiranja. Mnogo puta, ¢ak i visoko obuceni i motivisani ljudi mogu imati percepcijsku ili
kognitivnu prepreku koja ometa procesiranje odredenog tipa poruka. PoSiljalac takode, mozZe
koristiti multi-modnu komunikaciju da poboljSa pouzdanost korektnog prijema i procesiranja.

Posle procesiranja, primalac enkodira i prenosi odgovor poSiljaocu. Kada originalni primalac
dekodira i procesira odgovor, komunikaciona petlja je kompletirana (SI. 3). Komunikacije u
realnom svetu su veoma dinamicne, tako da se ova petlja brzo moze ponavljati viSe puta. U nekim
sluc¢ajevima, povratna petlja moze kasniti, kao u slucaju radio emisije koja ispunjava Zelje
sluSaoca.

O Procesiranje

Procesiranje O Poruka

| |
- >
@ N el ‘ @

Povratna sprega

Person 1 Person 1

Poliljalac Primalac

Sl. 3. Kompletirana komunikaciona petlja

Aktivnosti komunikacione petlje dogadaju se u kontekstu, koji ¢esto nije isti za primaoca i
poSiljaoca (SI. 4). Na primer, mnogi nesporazumi poti¢u u toku interakcije pojedinca sa razlicitih
nivoa odgovornosti, a drugi izmedu ljudi razli¢itih specijalnosti. Ove grupe imaju razlicite
kontekste (kompetencije i referentne okvire) koji mogu izazvati stvarne komunikacijske
probleme.

Kontekst
Kodiranje H ‘ Dekodiranje  Kontekst

i i

ppppppp

Parson 1

Posiljalac

Dekodiranje

J ‘ Kodiranje Primalac

Sl. 4. Konteksti komunikacione petlje

Cak i u istom domenu moze biti radnih grupa sa razligitim specijalnostima, o ¢&emu postoje brojni
primeri iz realnih projekata. Drugi faktor koji potencira uticaj konteksta u poslovnom svetu je sve
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¢eS¢e iznajmljivanje usluga za deo ili ceo projekat. Tipican primer uticaja konteksta na
komunikaciju su problemi koji nastaju u interakciji strana iz razlicitin kultura rada, razliciteih
procesa, jezika, nacionalnosti i religija.

Takode, savremeni termin ,,upravljanje znanjem* stvara pogreSnu koncepciju da znanje moze biti
lako uskladisteno i prenoseno. Cesto mislimo da prenosimo znanje, a ustvari, prenosimo podatke,
zato Sto se pravo znanje ili znacenje nalazi medu ljudima, a ne u rec¢ima ili slikama koje koristimo
u komunikaciji. Dakle, oni koji iniciraju komunikaciju moraju razumeti kompletnu
komunikacionu petlju i slede¢a klju¢na pitanja:

- Kako znati da je primalac primio i propisno interpretirao poruku i zakljucio onako kako
to mi o¢ekujemo?

- Cak i kada korisnik naizgled radi ono $to o¢ekujemo, da li znamo da odnosna akcija nije
slucajna ili veStacka?

Za kompletiranje komunikacije znacajni su i neki drugi faktori. Svaka komunikacija zahteva
adekvatan propusni opseg koji diktira kolika se koli¢ina informacija moZe preneti i primiti. Kada
poSiljalac generiSe suvise mnogo poruka za procesiranje, primalac moZe, na bazi internih
Kriterijuma, izabrati one na koje moZe odgovoriti. PoSiljalac ili medij mogu uticati na ogranicenje
propusnog opsega, u kom slucaju se poruke gube, degradiraju, ili kasne.

U razli¢itim tipovima komunikacija na kvalitet prenosa poruka, pored propusnog opsega, mogu
uticati i drugi faktori, kao Sto su rukovanje modema, kasljanje, kontakt o¢ima, glasovne poruke,
e-mail i sl.. Za uspeSnu komunikaciju poruke i povratna sprega moraju stizati nepromenjeni. Zato
nastojimo da minimizirmo distorzije u mediju i ucesnicima. Kod elektronskih poruka proverava
se integritet podataka. U govornoj komunikaciji mozemo pitati da li nas sagovornig cuje, ili traziti
da se poruka ponovi. Rizik od distorzije poruka raste kada se poruke prenose posrdno, preko
drugih ljudi, ili elektronskih repetitora. Glasine su popularni primer verbalne distorzije poruka, a
deseta generacija fotokopije je primer elektronske distorzije.

Efikasnost transmisije i sinhronizacija takode mogu generisati indirektan oblik distorzije. Ljudi su
u velikoj meri sposobni da simultano procesiraju vise izvora poruka, sa vecom ili manjom
efikasnosti. LoSa sinhronizacija stvara neku vrstu preopterecenja informacija, Sto primorava
primaoca da se cesto reorijentiSe, a na taj nacin smanjuje sposobnost procesiranja dolazecih
podataka.

Medutim, koliko god podaci bili efikasno preno3eni, nekonzistentne poruke uvek stvaraju
ozbiljne distorzije i probleme kod kodiranja i procesiranja. Na primer, neki ljudi generiSu daleko
viSe poruka nego Sto su svesni, a nekada je sadrzaj tih poruka konfliktan. Kodiranje, dekodiranje,
kontekst, meSovite poruke, informaciono preopterecenje i razne distorzije, generalno mogu
generisati Sum u komunikacionoj petlji, koji prirodno Zelimo smanjiti u svim oblicima
komunikacija.
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PRILOG 2.4.A

Kratak opis OP i BP u SSE CMM v.3.0 modelu
Oblast inZenjerskih (SSE) procesa

OP 01- Administriranje kontrola zastite
Cilj: Kontrole zastite su propisno konfigurisane i koris¢ene.

Kratak opis: Namena ove OP je da obezbedi da je namenjen i planiran nivo zastite u fazi razvoja
i projektovanja postignut u operativnom radu sistema.

BP 01.01. Uspostaviti odgovornosti i kontrolisane odgovornosti

BP 01.02. Upravljati konfiguracijom kontrola sistema zastite

BP 01.03 Upravljati sveSéu o potrebi zastite

BP 01.04. Upravljati servisima i kontrolnim mehanizmima zastite

OP 02-Procena uticaja (faktora rizika)

Cilj: Identifikovan i okarakterisan bezbednosni uticaj faktora rizika na sistem.

Kratak opis: Namena ove OP je da identifikuje relevantne bezbednosne uticaje na sistem i da
proceni verovatnocu tih uticaja. Uticaji mogu biti opipljivi (materijalni), kao 5to je gubitak
imovine ili finansijski gubitak, ili neopipljivi, kao Sto su gubitak ugleda ili poverenja klijenata. BP
02.01 Identifikovati, analizirati i odrediti prioritete operacija, poslova ili kapaciteta misije koje
podrZava informacioni sistem

BP 02.02 Identifkovati i okarakterisati objekte (imovinu) sistema koji podrZavaju kljucne
operativne kapacitete, ili bezbednosne ciljeve sistema

BP 02.03 Izabrati metriku uticaja koju treba koristiti za ovu procenu

BP 02.04 Identifikovati medusobne odnose izmedu izabranih metrika za ovu procenu i metrike za
konverziju faktora ako se zahteva

BP 02.05 Identifikovati i okarakterisati uticaje

BP 02.06 Monitorisati tekuce promene uticaja.

OP 03 - Procena bezbednosnog rizika

Cilj: Razumeti bezbednosni rizik koji prati rad sistema u definisanom okruZenju.

Kratak opis: Namena ove OP je da identifikuje faktore bezbednosnog rizika za sistem u
definisanom okruzenju. OP je usmerena na procenu faktora rizika, na bazi procena ranjivosti
kapaciteta i imovine na potencijalne pretnje. Specifi¢no ove aktivnosti ukljucuju identifikovanje i
procenu verovatnoce da ¢e neka pretnja iskoristiti identifikovanu ranjivost (tzv. izloZenosti).
I1zloZenost se odnosi na kombinaciju prtnji, ranjivosti i uticaja koji moZe izazvata znac¢ajne Stete u
sistemu i organizaciji. Ovaj skup aktivnosti moZe se izvrSavati u bilo koje vreme u Zivotnom
ciklusu sistema u cilju podrSke razvoja, odrZavanja ili funkcionisanja sistema u poznatom
okruzenju.

BP 03.01 Izabrati metode, tehnike i kriterijume sa kojima se analizira, procenjuje i uporeduje
bezbednosni rizik za sistem u definisanom okruzenju

BP 03.02 Identifikovati izlozenost (pretnja/ranjivost/uticaj).
BP 03.03 Proceniti rizik pridruzen verovatno¢i dogadanja neke pretnje (iskoristivosti).
BP 03.04 Proceniti ukupnu neodredenost rizika za izloZenosti sistema
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BP 03.05 Poredati faktore rizika po prioritetu znacaja i uticaja.

BP 03.06 Monitorisati tekuce promene faktora rizika i njihovih karakteristika

OP 04 — Procena pretnji

Cilj: Identifikovane ranjivosti sistema i odredeno njihovo potencijalno iskoriséenje.

Kratak opis: Namena ove OP je da identifikuje kombinovane bezbednosne pretnje, njihova
svojstva i karakteristike.

BP 04.01 Identifikovati primenljive pretnje koje poticu iz prirodnih izvora

BP04.02 Identifikovati primenljive slucajne i namerne pretnje koje poticu od humanih/vestackih
izvora

BP 04.03 Identifikovati odgovarajuce jedinice merenja i primenljive opsege u specifikovanom
okruzZenju

BP 04.04 Proceniti kapacitet i motivaciju agenata pretnji za pretnje koje poticu iz
humanih/vestackih izvora

BP 04.05 Proceniti verovatnocu pojave dogadaja pretnje

BP 04.06 Monitorisati tekuepromene faktora pretnji (rizika) i njihovih promena
OP 05- Procena ranjivosti sistema

Cilj: Razumeti ranjivosti sistema zastite.

Kratak opis: Namena ove OP je da identifikuje i okarakteriSe bezbednosne ranjivosti sistema.
OP ukljuéuje analizu objekata (imovine) sistema, definiSuci speifi¢ne ranjivosti svakog objekta i
obezbeduju¢i procenu ukupne ranjivosti sistema. Termini koji se koriste u proceni rizika i
ranjivosti koriste se razli¢ito u razli¢itim kontekstima. U ovom modelu ranjivost se odnosi na
aspekte sistema koje neka potencijalna pretnja moZe iskoristiti za namenu koja nije predvidena,
kao Sto su propusti u dizajnu, bezbednosne rupe, ili greSke u implementaciji sistema. Ove
ranjivosti su nezavisne od bilo kojeg odredenog slucaja pretnje ili napada. Ovaj skup aktivnosti
moZe se izvrSavati u bilo koje vreme u Zivotnom ciklusu sistema u cilju podrike razvoja,
odrzavanja ili funkcionisanja sistema u poznatom okruZzeniju.

BP 05.01 Izabrati metod, tehnike i kriterijume.

BP 05.02 Identifikovati ranjivosti sistema zastite.

BP 05.03 Sakupiti podatke o svojstvima ranjivostima.

BP 05.04 Proceniti ranjivosti sistema i agregirati specificne ranjivosti

BP 05.05 Monitorisati tekuce promene u primenljivim ranjivostima

OP 06 - Izgradnja dokaza za bezbednosnu garanciju (garantovanu bezbednost)

Cilj: Obezbedeno da procesi generisu dokaze da su zadovoljene bezbednosne potrebe
organizacije

Kratak opis: Namena ove OP je da jasno prenese da su bezbednosne potrebe korisnika
ispunjene. Argument bezbednosne garancije je skup navedenih ciljeva bezbednosne garancije
koje podrzava kombinacija dokaza garantovene bezbednosti, deriviranih iz brojnih izvora i nivoa
apstrakcije. Ovaj proces ukljucuje identifikovanje i definisanje zahteva za garantovanu
bezbednost; aktivnosti za proizvodnju i analizu dokaza i dodatnih aktivnosti potrebnih za
dokazivanje zahteva bezbednosne garancije. Osim toga, dokazi sakupljeni u ovim aktivnostima
sakupljaju se, pakuju i pripremaju za prezentaciju.

BP 06.01 Identikovati ciljeve bezbednosne garancije

BP 06.02 Definisati strategiju ostvarivanja bezbednosne garancije za ispunjavanje ciljeva
bezbednosne garancije
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BP 06.03 Identifikovati i konttrolisati dokaze bezbednosne garancije
BP 06.04 Izvrsiti analizu dokaza bezbednosne garancije

BP 06.05 Obezbediti argumente za bezbednosnu garanciju koji pokazuju da su ispunjeni zahtevi
korisnika za bezbednosnu garanciju

OP 07 — Koordinacija zastite
Cilj:
e Postignuta svest o potrebi i ukljucivanju svih ¢lanova projektnog tima u aktivnosti SSE
programa zastite do mere potrebne za izvrSavanje dodeljenih funkcija.

e Sve odluke i preporuke koje se odnose na program zastite prenesene su svim uéesnicima i
koordinirane.

Kratak opis: Namena ove OP je da obezbedi da su svi uc¢esnici svesni i angaZzovano uklju¢eni u
SSE aktivnosti. Ove aktivnosti su kriti¢ne zato $to se SSE aktivnosti ne mogu izolovano uspesno
izvravati. Ova koordinacija ukljucuje odrzavanje otvorene komunikacije izmedu svih ucesnika
projekta i spoljnih grupa. Razli¢iti mehanizmi, ukljucuju¢i memorandume, dokumenta, e-mails,
sastanke i radne grupe, mogu se koristiti za koordinaciju i komunikaciju SSE odluka i preporuka
ovih ucesnika.

BP 07.01. Definisati ciljeve koordinacije i medusobne odnose SSE procesa
BP 07.02. Identifikovati mehenizme za kordinaciju SSE procesa
BP 07.03. Obezbediti Sto lakSu koordinaciju SSE procesa

BP 07.04. Koristiti identifikovani mehanizam za koordinaciju odluka i preporuka koje se odnose
na zastitu

OP 08 — Nadzor i kontrola sistema zaStite

Cilj:
e Detektovani i praceni interni i eksterni bezbednosno relevantni dogadaji.
e Odgovori na incidente u skladu sa politikom zastite.

¢ Identifikovane i upravljane promene operativhog bezbednosnog okruZenja u skladu sa
politikom zastite.

Kratak opis: Namena ove OP je da osigura da su identifikovani i javljeni svi proboji, pokusaji
proboja ili greSke koje mogu potencijalno dovesti do proboja sistema zaStite. Monitorise se
interno i eksterno okruzenje sistema na sve faktore koji mogu uticati na bezbednost sistema.

BP 08.01. Analizirati evidenciju o dogadaju radi odredivanja uzroka dogadaja, nacina odvijanja
i verovatnoce ponavljanja

BP 08.02. Monitorisati promene pretnji, ranjivosti, uticaja, rizika i okruzenja
BP 08.03. Identifikovati bezbednosno relevantne incidente
BP 08.04 Monitorisati performanse i funkcionalnu efektivnost kontrola sistema zastite
BP 08.05. Revidirati sistem zastite i identifikovati neophodne promene
BP 08.06. Upravljati odgovorom na bezbednosno relevantne incidente
BP 08.07 Obezbediti adekvatnu zastitu artefakta koji se odnose na monitoring sistema zastite
OP 09- Obezbedivanje bezbednosnih ulaza
Cilj:
e Pregledane, analizirane i razreSine bezbednosne implikacije svih aspekte sistema u skladu
sa bezbednosnim ciljevima.
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e Obezbedena adekvatna znanja i razumevanja zastite svih ¢lanova projektnog tima, tako
da mogu izvrSavati svoje funkcije.

¢ Re3enja reflektuju obezbedene bezbednosne ulaze.

Kratak opis: Namena ove OP je da obezbedi arhitekte sistema, projektante, implementatore, ili
lorisnike sa bezbednosnim informacijama koje su im potrebne. Ove informacije ukljucuju
arhitekturu sistema zastite, projekat ili alternativna reSenja implementacije zaStite i uputstva
zaStite. Bezbednosne ulaze razvijaju, analiziraju, obezbeduju i koordiniSu odgovarajuci ¢lanovi
organizacije, na bazi bezbednosnih potreba koje su identifikovane u OP 10 - Specifikacija
bezbednosnih potreba.

BP 09.01 Raditi sa dizajnerima, implementatorima i korisnicima radi obezbedenja razumevanja
potreba za bezbednosnim ulazom.

BP 09.02 Odrediti bezbednosna ogranicenja i razmatranja koja su potrebna za kvalitetan
inZenjerski izbor.

BP 09.03 Identifikovati alternativna reSenja za inZenjerske probleme zastite.

BP 09.04 Analizirati i odrediti prioritete inzenjerskih alternativa koriste¢i bezbednosna
ogranicenja i razmatranja.

BP 09.05 Obezbediti instrukcije koje se odnose na bezbednost sistema za druge inZenjerske
grupe.

BP 09.06 Obezbediti uputstva koja se odnose na zaStitu za operativne korisnike sistema i
administratore.

OP 10 - Specifikacija bezbednosnih potreba

Cilj: Svi ucesnici na koje se odnosi, ukljucuju¢i i korisnike, postigli opSte razumevanje
bezbednosnih potreba.

Kratak opis: Namena ove OP je da eksplicitno identifikuje potrebe koje se odnose na bezbednost
sistema. OP ukljucuje definisanje osnovne konfiguracije zaStite sistema (security baseline) da bi
se zadovoljili svi legalni zahtevi, zahtevi politike zaStite i organizacijski bezbednosni zahtevi.
Ove se potrebe prilagodavaju, na bazi realnog operativnog bezbednosnog konteksta sistema,
tekuéeg sistema zaStite i okruzenja organizacije i identifikovan je skup bezbednosnih ciljeva.
Definisan je skup bezbednosnih zahteva za sistem, koji postaje osnovna konfiguracija sistema
zaStite, nakon akreditacije vlasnika sistema.

BP 10.01 Razumeti sve bezbednosne potrebe kupaca

BP 10.02 Identifikovati zakone, politike, standarde, spoljne uticaje i ogranicenja koja su okvir za
upravljanje sistemom.

BP 10.03 Identifikovati namenu i bezbednosno okruZenje (kontekst) sistema.
BP 10.04 Definisati koncept sistema zastite.
BP 10.05 Identifikovati opSte bezbdnosne ciljeve koji definiSu bezbednost sistema.

BP 10.06 Definisati konzistentan skup izjava (politika) koje definiSu zaStitu koju treba
implementirati u sistem.

BP 10.07 Obezbediti sporazum da specifikovani bezbednosni zahtevi ispunjavaju potrebe
korisnika.

OP 11 - Verifikacija i validacija (akreditacija i sertifikacija) sistema zaStite
Cilj:
e Obezbedeno da reSenja zastite zadovoljavaju bezbednosne zahteve.

e Obezbedeno da reSenja zaStite zadovoljavaju operativne bezbednosne potrebe korisnika.
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Kratak opis: Namena ove OP je da obezbedi verifikaciju i validaciju reSenja zastite u odnosu na
bezbednosne aspekte. ReSenja se verifikuju prema bezbednosnim zahtevima, arhitekturi i dizajnu,
na osnovu opservacija, demonstracije, analize i testiranja. ReSenja se vrednuju prema operativnim
bezbednosnim potrebama i zahtevima korisnika.

BP 11.01 Identifikovati reSenja zastite koja treba verifikovati i vrednovati.
BP 11.02 Definisati pristup i nivo rigoroznosti za verifikaciju i validaciju svakog reSenja zastite.
BP 11.03 Verifikovati reSenje koje implementira prethodne zahteve za zastitu

BP 11.04 Vrednovati reSenje pokazujuéi da zadovoljava prethodne potrebe korisnika i ispunjava
operativne bezbednosne ciljeve korisnika.

BP 11.05 Evidentirati rezultate verifikacije i validacije za druge inZenjerske grupe

Oblasti procesa za upravljanje projektom

OP. 12: Osiguranje kvaliteta

Cilj:
e Definisan i izmerin proces kontrole kvaliteta.
e Postignut o¢ekivani kvalitet rezultata procesa.

Kratak opis: Namena ove OP je da obuhvati ne samo kvalitet sistema negi i procesa koji se
koriste za generisanje sistema i stepen u kome projekat sledi definisani proces. Osnovni koncept
ove OP je da se visoko-kvalitetan sistem moZe konzistentno izgraditi samo ako postoji neki
proces koji neprekidno meri i poboljSava kvalitet. Osim toga taj se proces mora izvrSavati u svim
fazama Zivotnog ciklusa sistema. Klju¢ni aspekti procesa koji se zahtevaju za razvoj visoko-
kvalitetnih sistema su merenje, analiza i korektivne akcije.

BP12.01 Identifikovati zahteve za kvalitet za svaki proizvod rada.

BP 12.02 Obezbediti da definisani SSE proces odgovara za sve faze Z/c sistema

BP 12.03 Evaluirati kvalitet proizvoda rada prema zahtevima za kavlitetom proizvoda rada.
BP 12.04 Meriti kvalitet SSE procesa koriscéenih u projektu zastite.

BP 12.05 Analizirati merenja kvaliteta radi razvoja preporuka za poboljSavanje kvaliteta ili
korektivne akcije, ako odgovara.

BP 12.06 Obezbediti uceSée zaposlenih u identifikovanju i izveStavanju pitanja znacajnih za
kontrolu kvaliteta sistema zaStite.

BP 12.07 Inicirati aktivnosti koje obuhvataju identifikovana pitanja kvaliteta ili mogucnosti
poboljSavanja

BP 12.08 Uspostaviti mehanizam ili skup mehanizama za detekciju potreba za korektivnim
akcijama procesa ili proizvoda zastite.

OP.13. Upravljanje konfiguracijom

Cilj: Kontrolisano odrZavanje konfiguracije sistema

Opis: Namena aktivnosti upravljanja konfiguracijom je da se odrZavaju podaci o statusu
identifikovanih jedinica konfiguracije i za analizu i kontrolu promena sistema i njegovih jedinica
konfiguracije. Upravljanje konfiguracijom sistema ukljucuje obezbedenje preciznih podataka o
tekucoj konfiguraciji i statusu projektanata i korisnika. Ova OP je primenjiva na sve radne
procese koji se mogu obuhvatiti sa upravljanjem konfiguracije.  Primer elemenata Kkoji
obuhvac¢enih upravljanjem konfiguracijom su hardver i softver, projektni principi, zahtevi,
datoteke podataka o proizvodima ili studija o trgovini.

BP 13.01 Odluciti i izabrati odgovarajucéi metod za upravljanje konfiguracijom.
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BP 13.02 Identifikovati nedeljive jedinice za upravljanje konfiguracijom.
BP 13.03 Odrzavati repozitorijum osnovne konfiguracije proizvoda rada (baseline).
BP 13.04 Kontrolisati promene, radi uspostavljanja jedinica konfiguracije.

BP 13.05 Komunicirati (preneti) odnosnim grupama status podataka o konfiguraciji, predloZene
promene i pristupne informacije.

OP. 14: Upravljanje rizikom projekta

Cilj: Identifikovani, shvaceni i ublaZeni faktori rizika projekta za implementaciju programa
zastite.

Bezbednosna razmatranja: Ova OP se odnosi na faktore rizika uspesnog kompletiranja SSE
projekta zastite, obuhvatajuci pitanja koja se odnose na troskove i vremenski plan. InZzenjerske OP
(OP02, OP03, OP04 i OP05) obuhvataju aktivnosti za procenu i ublaZzavanje bezbednosnog
rizika, odredujuci da li je operativni uticaj preostalog bezbednosnog rizika prihvatljiv. Rezultati
aktivnosti za procenu i ublaZzavanje bezbednosnog rizika mogu obezbediti ulaz i uticati na
aktivnosti upravljanja projektnim rizikom. Da se obezbedi obuhvatanje bezbednosnog rizika treba
uzeti u obzir OP07 — Koordinacija sistema zastite.

Kratak opis: Namena ove OP je da identifikuje, proceni, monitoriSe i ublazi faktore rizika za
uspedno postizanje SSE procesa i ukupnih tehni¢kih napora. Ova OP se odnosi na i odvija
neprekidno u toku svih faza zivotnog ciklusa sistema. Sli¢no kao OP16 i OP15, ova OP obuhvata
i SSE aktivnosti i ukupne tehnicke napore na projektu, posto se SSE aktivnosti u projektu ne
mogu smatrati uspeSnim, ako nisu uspesni ukupni tehnicki napori.

BP 14.01 Razviti plan za aktivnosti upravljanja rizikom koji je osnova za identifikovanje,
procenu, ublazavanje i monitorisanje rizika za Zivotni ciklus projekta.

BP 14.02 Identifikovati faktore rizika projekta na osnovu ispitivanja ciljeva projekta u odnosu na
alternativna reSenja i ogranicenja i identifikovati Sta sve moze krenuti pogreSnim putem.

BP 14.03 Proceniti faktore rizika i odrediti verovatnoc¢u dogadanja i posledice realizacije.
BP 14.04 Obezbediti formalnu prihvatljivost procene rizika projekta.

BP 14.05 Implementirati aktivnosti za ublazavanje rizika.

BP 14.06 Monitorisati aktivnosti za ublaZavanje rizika, radi obezbedivanja Zeljenih rezultata.
OP 15. Kontrola i nadzor tehni¢kih aktivnosti

Cilj: Kontrolisane i neprekidno monitorisane tehnicke aktivnsoti.

Kratak opis: Namena ove OP je da se obezbedi adekvatna vidljivost aktuelnog progresa i rizika.
Neprekidan nadzor obezbeduje preduzimanje blagovremenih korektivnih akcija kada izvrSavanje
procesa odstupa znacajno od planiranih. Tehni¢ki procesi ukljucuju usmeravanje, pracenje i
reviziju rezultata i postignutog stanja projekta, tehni¢kih aktivnosti, rizika u odnosu na procenjeni
preostali rizik, statusa komunikacija i planova revizije.

BP 15.01 Usmeriti tehnicke napore u skladu sa planom upravljanja tehni¢kim reSenjima.
BP 15.02 Pratiti aktuelno koriSc¢enje resursa prema planu upravljanja tehnic¢kim reSenjima.
BP 15.03 Pratiti performanse prema uspostavljenim tehnickim parametrima.

BP 15.04 Pregledati i revidirati performanse prema planovima za upravljanje tehnickim
reSenjima.

BP 15.05 Analizirati pitanja koja su rezultat pracenja i revizije tehnickih parametara za
odredivanje korektivnih akcija.

BP 15.06 Preduzimati korektivne akcije kada aktuelni rezultati odstupaju od planova.
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OP 16: Planiranje tehniékih aktivnosti
Cilj: Planirani svi aspekti tehnickih aktivnosti za realizaciju procesa.

Kratak opis: Namena ovog procesa je uspostavljanje plana za obezbedivanje vremenskog
rasporeda izvr8avanja aktivnosti, pracenje i pregovaranje o prirodi i obimu tehnic¢kih aktivnosti
ukljucenih u sve faze zivotnog ciklusa - razvoj sistema, funkcionisanje, odrzavanje i odlaganje.
Aktivnosti SSE moraju biti integrisane u kompleksni plan tehnickih poslova za celokupni
projekat. Planiranje tehni¢kih poslova ukljucuje procenu rada kojeg treba izvrSiti u fazi razvoja,
obezbedivanjem neophodnog angaZovanja radnih timova i definisanjem plana za izvrSavanje tog
rada.

BP 16.01 Identifikovati resurse kriticne za uspeh tehnickog projekta

BP 16.02 Proceniti (evaluirati) faktore koji uticu na nivo i tehnicku izvodljivost projekta.

BP 16.03 Proceniti troSkove za sve tehnicke resurse koje projekat zahteva.

BP 16.04 Odrediti tehnicki proces koji ¢e biti koriscéen u projektu.

BP 16.05 Identifikovati tehnicke aktivnosti za ceo Zivotni ciklus projekta.

BP 16.06 Definisati specificne procese za efektivnu interakciju sa korisnicima i snabdevacima.
BP 16.07 Razviti plan tehnickih aktivnosti za ce Z/c projekta.

BP 16.08 Ustanoviti tehnicke parametre sa granicama za projekat i sistem.

BP 16.09 Koristiti informacije sakupljene u fazi planiranja, razvoja plana upravljanja tehnickim
projektom, koji sluZi kao baza za pracenje ostalih aspekata projekta i SSE napora.

BP 16.10 Revidirati plan upravljanja tehnickim projektom sa svim odnosnim grupama i
pojedincima i obezbediti angaZovanje.

Oblast organizacionih procesa

OP 17: Definisanje (inzenjerskih) SSE procesa organizacije
Cilj: Definisani standardni SSE procesi organizacije.

Kratak opis: Namena je kreiranje i upravljanje standardnim SSE procesima organizacije, koji
mogu sukcesivno biti kreirani u projektu da bi se formirali jedinstveni procesi koji ¢e pratiti
razvoj sistema/proizvoda. Definisanje SSE procesa organizacije ukljucuje definisanje, razvoj i
dokumentovanje objekata (imovine) SSE procesa. Objekti SSE procesa ukljucuju fragmente
procesa, dokumentaciju koja se odnosi na procese, arhitekturu procesa, pravila i alate za izradu
procesa i merenje procesa.

BP 17.01 Uspostavi ciljeve za SSE proces organizacije na bazi poslovnih ciljeva organizacije.
BP 17.02 Sakupiti i odrZavati imovinu SSE procesa organizacije.
BP 17.03 Razviti dobro definisan standardni SSE proces organizacije.

BP 17.04 Definisati uputstva za prilagodavanje standardnih SSE procesa za primenu u projektu
za razvoj projektom definisanog procesa.

OP 18: PoboljSavanje (tehni¢kih, inZenjerskih) SSE procesa organizacije
Cilj: Planirano i implementirano poboljSavanje SSE procesa do standardnih i stabilnih procesa.

Kratak opis: Namena ove OP je dobijanje komparativne prednosti kontinualnim poboljSavanjem
efektivnosti i efikasnosti standardnih SSE procesa koje organizacija koristi. Ukljucuje razvoj i
razumevanje procesa organizacije u kontekstu poslovnih ciljeva organizacije, analizu izvrSavanja
procesa i eksplicitno planiranje i poboljSavanje ovih procesa.

BP 18.01 Evaluirati postojece procese koji se izvrSavaju u organizaciji, radi shvatanja njihove
snage i slaboosti.
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BP 18.02 Planirati poboljSavanja procesa organizacije na bazi analize uticaja potencijalnog
poboljSavanja na postizanje ciljeva procesa.

BP 18.03 Promeniti standardni SE proces organizacije da odrazava ciljno poboljSavanje.

BP 18.04 Komunicirati (preneti) poboljSavanje procesa na postojeci projekat i druge odnosne
grupe ako je prikladno.

OA 19: Upravljanje razvojem proizvodne linije
Cilj: Proizvodne linije se razvijaju u pravcu postavljenih ciljeva.

Kratak opis: Namena ove OP je uvodenje servisa, opreme i novih tehnologija da bi se postigla
optimalna dobit u razvoju procesa proizvoda/sistema, troSkovima, vremenu i izvrSavanju u toku
planiranog vremena, kako se i proizvodna linija razvija u pravcu konacnih ciljeva. Organizacija
prvo mora odrediti razvoj proizvoda, zatim treba da odluci kako ¢e projektovati i izraditi ove
proizvode, ukljucujuéi kriticne komponente, rentabilne alate i efikasne i efektivne procese.

BP 19.01 Definisati tipove proizvoda koje treba ponuditi.

BP 19.02 Identifikovati nove proizvodne tehnologije ili infrastrukturu koja omogucdava ili pomaze
organizaciji da nabavi, razvije i primeni tehnologiju za komparativnu prednost.

BP 19.03 Izvrsiti neophodne promene u ciklusu razvoja proizvoda radi podrke razvoja novih
proizvoda

BP 19.04 Obezbediti da su na raspolaganju kritiche komponente za podrSku planiranog razvoja
proizvoda

BP 19.05 Uvesti novu tehnologiju u razvoj proizvoda, marketing i proizvodnju.
OA 20: Upravljanje proizvodnim okruzenjem za podrsku SSE procesa
Cilj: Obezbedena podrika SSE procesa za maksimalnu efektivnost procesa.

Kratak opis: Namena ove OP je da se obezbedi proizvodno, tehnoloSko okruZenje za podrsku
SSE procesa, neophodno za razvoj proizvoda/sistema i izvrSavanje procesa zaStite. Razvojni i
tehnoloski procesi uvode se u okruzenje sa ciljem minimizacije prekida razvojnih aktivnosti, dok
se vrsi nadgradnja sa novom tehnologijom. TehnoloSke potrebe organizacije se tokom vremena
menjaju, a napori opisani u ovim oblastima procesa moraju po potrebi biti obnavljani.

BP 20.01 Odrzavati svest o tehnologijama koje podrZavaju ciljeve organizacije.

BP 20.02 Odrediti potrebe za proizvodnim okruZenjem za podrdku SSE procesa organizacije, na
bazi potreba organizacije.

BP 20.03 Obezbediti proizvodno okruzenje za podrsku DSE procesa koje ispunjava zahteve
uspostavljene u BP — Odredi potrebe za podrsku SSE procesa.

BP 20.04 Prilagoditi proizvodno okruZenje za podrSku SSE procesa individualnim potrebama
projekta

BP 20.05 Uvesti nove tehnologije u proizvodno okruzenje za podrSku SSE procesa ha bazi
poslovnih ciljeva i projektnih potreba.

BP 20.06 Odrzavati proizvodno okruzenje za neprekidnu podrsku SSE procesa projekata koji od
njega zavise

BP 20.07 Monitorisati okruZenje za podrsku SSE procesa radi potencijalnog poboljSavanja.
OP 21: Obezbedivanje teku¢ih znanja i sposobnosti kadrova
Cilj: Organizacija ima neophodne vestine i znanja da postigne projektne i organizacione ciljeve.

Kratki opis: Namena procesa je da se obezbedi da projektni tim ima neophodna projektna
(inzenjerska) i organizaciona znanja i sposobnosti za postizanje ciljeva projekta i organizacije. Da
bi se obezbedila efektivna aplikacija ovih kriti¢kih resursa koji su predominantno zavisni samo od
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ljudi, zahteva se identifikacija znanja i sposobnosti organizacije, kao i specifi¢nih projektnih ili
organizacionih potreba (n.p.r., koje se odnose na nove programe i tehnologije, nove proizvode,
procese i politike). Neophodna znanja i sposobnosti mogu se obezbediti sa obukom u organizaciji
i sa resursima izvan organizacije. Akvizicija iz spoljnih izvora moze ukljuciti resurse korisnika,
privremeno iznajmljivanje, konsultante i proizvodace. Znanje se moze obezbediti i angazovanjem
eksperata za predmetnu oblast.

BP 21.01 Identifikovati potrebe za poboljSavanjem vestina i znanja u celoj organizaciji, koristeci
potrebe projekta, strateSki plan organizacije i postojece vestine i instrukcije zaposlenih.

BP 21.02 Evaluirati i izabrati odgovarajuci nacin za obezbedivanje znanja i veStina u odnosu na
obuku i druge izvore.

BP 21.03 Obezbediti da su odgovarajuce vestine i znanja na raspolaganju za SSE aktivnosti.
BP 21.04 Prepremiti materijal za obuku na bazi identifikovanih potreba za obuku.

BP 21.05 Obuciti personal tako da imaju veStine i znanja potrebna za izvrSavanje svojih
pripisanih uloga.

BP 21.06 Proceniti efektivnost obuke za postizanje identifikovanih potreba za obukom.
BP 21.07 Odrzavati evidenciju o obuci i iskustvima.

BP 21.08 Odrzavati materijal za obuku u pristupachom repozitorijumu.

OA 22: Koordinacija bezbednosnih aspekata sa snabdevaé¢ima/prodavcima

Cilj: Izabrati i koristiti efektivne snabdevace.

Kratak opis: Namena procesa je je da se obuhvate potrebe organizacije za efektivno upravljanje
delovima proizvodnog rada koje organizacija obavlja sa spoljnim snhabdevacima. Generalno
pojam snabdevaca se odnosi na identifikovanje organizacija koje razvijaju, proizvode, testiraju,
daju logisticku podrsku i.t.d. nekoj komponenti sistema primarne organizacije, koja zahteva
snabdevanje proizvoda/usluga. Snabdeva¢ moze biti prodavac (vendor) opreme, podizvodad
radova, partner i.t.d. UspeSnost odnosa organizacije i shabdevaca zavisi od kapaciteta obe
organizacije i kvaliteta medusobne komunikacije i razumevanja odnosa i o¢ekivanja.

BP 22.01 Identifikovati potrebne komponente sistema ili servisa koji se moraju obezbediti od
strane druge/spoljne organizacije.

BP 22.02 Identifikovati snabdevace koji su pokazali strucnost u identifikovanim oblastima
BP 22.03 Izabrati snabdevace u skladu sa definisanim procesom.

BP 22.04 Obezbediti snabdevace sa adekvatnim potrebama, ocekivanjima i merama efektivnosti
koje organizacija treba da izvrsi za komponente sistema ili servise koje treba isporuciti.

BP 22.05 Odrzavati blagovremeno dvosmernu komunikaciju sa snabdevacem.
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SSE CMM v.3.0 model: Pregled oblasti kapaciteta

CL Atributi
IzvrSavane neformalno
Planirane i pracene
Dobro definisan

Kvantitativno kontrolisan

Ul A W N -

Kontinualno poboljsavan

CF (Zajednicke karakteristike)

Disciplinovanje performansi

Definisanje standardnog procesa
IzvrSasvanje definisanog procesa

Uspostavljanje merljivih ciljeva kvaliteta
Objektivno upravljanje performansama OP

Poboljsavanje kapaciteta organizacije

CL

1 1.1.BP seizvrsavaju
2.1. Planiranje performansi

2 2.2.
2.3. Verifikovanje performansi
2.4. Pracenje performansi
3.1.

3 32
3.3. Koordinacija procesa
4.1.

4 4.2.

5 5.1.

5.2

CF (Zajednicke karakteristike)

1.1 - BP se izvrSavaju

PoboljSavanje efektivnosti procesa

1.Nivo zrelosti
1.1.1 - Izvrsi proces

2.Nivo zrelosti

PRILOG 2.4.B

GP (Genericke prakse)

2.1 - Planiranje performansi

2.2 - Disciplinovanje performansi

2.3 - Verifikovanje performansi

2.4 - Pracenje performansi

3.1 - Definisanje standardnog procesa

3.2 - Izvrsasvanje definisanog procesa

2.1.1 - Alociraj resurse
2.1.2 - Pripisi odgovornosti
2.1.3 - Dokumentuj proces
2.1.4 - Obezbedi alate
2.1.5 - Obezbedi obuku
2.1.6 - Planiraj proces

2.2.1 - Koristi planove, standarde i procedure
2.2.2 - Upravljaj konfiguracijom

2.3.1 - Verifikuj uskladenost procesa

2.3.2 - Kontrolisi proizvode rada

2.4.1 - Prati sa merenjem
2.4.2 - Preduzimaj korektivne akcije

3.Nivo zrelosti

3.1.1 - Standardizuj proces
3.1.2 - Formiraj standardni proces

3.2.1 - Koristi dobro definisan proces
3.2.2 - Izvrsi reviziju defekata
3.2.3 - Koristi dobro definisane podatke
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CF (Zajednicke karakteristike) GP (Genericke prakse)

3.3.1 - Koordinacija unutar grupe
3.3 - Koordinacija procesa 3.3.2 - Koordinacija izmedu grupa
3.3.3 - Koordinacija sa spoljnim grupama

4.Nivo zrelosti

4.1 - Uspostavljanje merljivih ciljeva kvaliteta 4.1.1 - Uspostavi ciljeve kvaliteta
4.2 - Objektivno upravljanje performansama 4.2.1 - Odredi kapacitet procesa
(izvrsavanjem OP) 4.2.2 - Koristi kapacitet procesa

5.Nivo zrelosti

5.1.1 - Uspostavi ciljeve efektivnosti procesa

.1 - Poboljs je k i izacij
5.1- PoboljSavanje kapaciteta organizacije 5.1.2 - Kontinualno poboljSavaj standardni proces

5.2.1 - IzvrSi uzro¢no-posledi¢nu analizu

5.2- PoboljSavanje efektivnosti procesa 5.2.2 - EliminiSi uzroke defekata
5.2.3 - Kontinualno poboljSavaj definisani proces
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Primer UPITNIKA za SSAM evaluaciju

OP 09 - Obezbedivanje bezbednosnog ulaza
1.CL: Bazi¢ne prakse

PRILOG 2.5A

Komentar: Da li su dole identifikovane BP izvrSavane kao deo vaSeg projekta? Napominjem da
licno ne morate biti ukljuceni u izvrSavanje BP; dovoljno je da znate ko je izvrSava. Za svako
pitanje sa pozitivnim odgovorom, navedite dokaz koji podrzava odgovor.

Bazi¢na praksa (BP)

09.01. Rad sa projektantom, razvojnim inZenjerom i
korisnicima da se stekne uverenje da odgovarajuca strana
shvata sve potrebne ulazne bezbednosne informacije.

09.02. Odredena bezbednosna ogranicenja i razmatranja
potrebna za donoSenje kvalitetnih inZenjerksih izbora.

09.03. Identifikovana alternativna reSenja za zaStitu koja se
odnose na inZenjerske probleme.

09.04. Analizirani i odredeni prioriteti inZenjerskih
alternative, koriste¢i bezbednosna ogranicenja i
razmatranja.

09.05. Obezbedena odgovarajuc¢a uputstva za zastitu za
druge inZenjerske grupe.

09.06. Obezbedena odgovarajucéa uputstva za zastitu za
korisnike operativnog sistema i administratore.

2. CL: Planiran i praéen

DA

NE

Ne znam

DOKAZ

Dokument: Plan
zastite,Br. Evid.
123/4-2003. god.

Da li oni koji izvrSavaju BP-e OP Administriranje kontrola zaStite takode izvrSavaju neku od
sledecih funkcija? Za svako pitanje sa pozitivnim odgovorom navedite dokaz koji ga podrzava.

Generi¢ka praksa (GP)

2.1.1 Alocirani adekvatni resurs (ukljucujudi ljude) za
izvrSavanje OP?

2.1.2 Pripisane odgovornosti za zavoj proizvoda rada, i/ili
servisa OP?

2.1.3 Dokumentovan metod izvrS§avanja OP u politikama,
standardima i/ili procedurama, ukljuc¢uju¢i merenja koja
treba izvrsiti?

2.1.4 Obezbedeni odgovarajudi alati za podrsku izvr$avanja
oP?

2.1.5 Obezbedeno da su pojedinci koji izvrsavaju proces
odgovarajuce obuceni kako da izvrsavaju proces?

2.1.6 Izraden plan izvrSavanja procesa?

2.2.1 Sprovedeni dokumentovani planovi, politike, standardi
i/ili procedure?

2.2.2 Proizvod zastite (rada) podvrgnut kontroli verzije, ili
odgovaraju¢em procesu upravljanju konfiguracijom?

2.3.1 Verifikovana usaglaSenosti procesa sa primenljivim
politikama, standardima i/ili procedurama?

2.3.2 Verifikovana usaglaSenosti proizvoda zastite (rada) sa
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Generi¢ka praksa (GP) DA NE Neznam DOKAZ
primenljivim standardima i/ili zahtevima?

2.4.1 Pracen status procesa u skladu sa planom koris¢enjem
sistema merenja?

2.4.2 Preduzete odgovarajuce korektivne akcije kada proces
znacajno odstupa od plana?

3. CL: Dobro definisan

Da li oni koji su uklj¢eni u upravljanje procesima na bazi BP-si OP Administriranje kontrola
zastite izvrSavaju neku od sledecih funkcija? Za svako pitanje sa pozitivnim odgovorom navedite
dokaz koji ga podrzava.

Generi¢ka praksa (GP) DA NE Neznam DOKAZ

3.1.1 Dokumentovan standardni proces ili familija procesa u
definicijama standarda organizacije koji opisuje kako
implementirati BP-e OP?

3.1.2 Izradena definicija standardnog procesa organizacije
za potrebe specificne upotrebe?

3.2.1 Sprovedena izradena verzija definicije standardnog
procesa organizacije?

3.2.2 IzvrSena revizija defekata odgovarajucih proizvoda
zaStite (rada)?

3.2.3 KoriS¢enje podataka o izvrSavanju definisanog procesa
za upravljanje definisanim procesom?

3.3.1 Koordinisana komunikacija unutar bezbednosnih
inZenjerskih grupa?

3.3.2 Koordinisana komunikacija izmedu razli¢itih grupa u
okviru projekta/organizacije?

3.3.3 Koordinisana komunikacija sa spoljnim grupama
ucesnika u projektu?

4.CL: Kvantitativno kontrolisan

Da li je sledece vidljivo ili na raspolaganju onima koji koriste procese Administriranja kontrola
zaStite organizacije? Za svako pitanje sa pozitivnim odgovorom navedite dokaz koji ga podrZava.
Generic¢ka praksa (GP) DA NE Neznam DOKAZ

4.1.1 Uspostavljeni ciljevi merenja kvaliteta za proizvode
zastite (rada) familije standardnih procesa organizacije?

4.2.1 Kvantitativno odreden nivo zrelosti kapaciteta procesa
za definisani proces?

4.2.2 Preduzete odgovarajuce korektivne akcije ako se
definisani proces ne izvrSava unutar nivoa zrelosti
kapaciteta procesa?

5.CL: Kontinualno poboljSavan

Da li su slede¢e karakteristike vidljive u procesima OP Administriranje kontrola zaStite
organizacije? Za svako pitanje sa pozitivnim odgovorom navedite dokaz koji ga podrzava.

Generic¢ka praksa (GP) DA NE Neznam DOKAZ

5.1.1. Uspostavljeni kvantitativni ciljevi za poboljSavanje
efektivnosti familije standardnih procesa organizacije, na
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Generic¢ka praksa (GP) DA NE Neznam

bazi poslovnih ciljeva organizacije i tekuceg nivoa zrelosti
kapaciteta procesa?

5.1.2. Kontinualno poboljSavani standardni procesi
promenom familije standardnih procesa organizacije radi
poboljsavanja njihove efektivnosti?

5.2.1.1zvrSavanje uobicajene analize defekata?

5.2.2. Selektivno eliminisanje uzroka defekata u definisanom
procesu?

5.2.3. Kontinualno poboljsavanje izvrsavanja definisanog
procesa, implementacijom svih promena u definisani proces
radi povecanja njegove efektivnosti?

5.2.4. Kontinualno poboljsavanje OP izmenom definicije
standardnog procesa organizacije, radi povecanja njegove
efektivnosti?
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PRILOG 2.5B

Radna tabela za prac¢enje podataka (DTS)

Da bi se olak3ala analiza odgovora na SSAM upitnik odgovori treba da budu konsolidovani i
prebaceni u elektronski tebelarni mehanizam za pracenje - DTS (Data Tracking Sheet), tipi¢no
Excel tabelu. Ova tabela koristi evaluatoru da prepoznaju obrazac i nekonzistentnosti u
odgovorima kako u pojedina¢nim projektima, tako i u celoj organizaciji. DTS predstavlja alat za
konsolidovanje odgovora na Upitnik i iz Intervijua i daje ukupnu sliku prakse sistema zastite
organizacije. TE analizira DTS i dokaze koji podrzavaju odgovore na Upitnik i Intervijue.
Analiza ukljucuje traZzenje neuskladenosti, nekonzistentnosti i neadekvatnosti u odgovorima i
navedenim dokazima. lako ima nekih automatskih proracuna u DTS, sve ulazne podatke treba da
kontrolise TE. Struktura DTS dopusta dodavanje informacija od strane onih koji ih obezbeduju.
Cilj da TE moZe ispravno odrediti da li su odgovori indicator individualnog znanja ili odrazavaju
istinski nivo kapaciteta organizacije.

Kratak opis: DTS izraden u Excel Tabeli ima 4 glavne sekcije (T. 1):

1. OPs

2. Odgovori na pitanja (iz pripremne i faze rada na terenu)
3. Odgovori na intervijue (iz 1 ili viSe projekata-3)

4. Prihvatanje dokaza (sa konsenzusom TE)

Odgovori na upitnik Odgovori intervijua Pr&hvatanje Kon_acnc_)
okaza rangiranje
OP . Faza rada na terenu(P
Pripremna faza/ faza na terenu  pg)
01 02 03 O01 02 O3 L1 L2 L3
0oPO1 100%
BP 1 1 1 1 1 1 1 1 1 1 100%
..... 1 0 1 0 ? ? 0
GP 1 1 1 1 1 0 1 1 1 1 87%
OoP02 1 0 0 0 1 ? 1 0 1 1 50%
BP
GP

T. 1. Uzorak DTS
Svaka od ovih sekcija dalje se dekomponuje u nekoliko podsekcija (radni dokument DTS).

OP: Sve OP obuhvacene u SSAM procesu navedene su u krajnje levoj koloni DTS. Svaka BP i
GP su navedene u individualnim redovima. GP su navedene za svaku OP.

Odgovori na Upitnike: Kolone odgovora na pitanja koriste se za registraciju odgovora dobijenih

pogled na profil nivoa rangiranja procesa organizacije, koji TE pokazuje koliko je organizacija
blizu da dostigne odredeni referentni nivo zrelosti/kapaciteta procesa. Sekcija Odgovora na
upitnik, DTS deli u dve podsekcije: Pripremnu fazu i Fazu na terenu. Oc¢ekuje se da organizacija
u celini, ili individualni projekti uklju¢eni u evaluaciju generiSu odgovore na pitanja iz upitnika u
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toku Pripremne faze tako da su kolone oznacene sa O1, O2 i O3. U toku Faze na terenu odgovori
na Upitnik odnose se na odgovore rukovodilaca (project leads) individualnih projekata rezultate,
tako da su kolone odgovora oznacene sa L1, L2, i L3. U fazi rada na terenu vrSi se intervjuisanje
rukovodilaca projekata, a rezultati upisuju u kolone L11I, L2l, Rezultati intervjuisanja prakticara
po projektima (do 6) upisuju se u kolonama P1.1-P1.6; P2.1-P2.6; P3.1-P3.6 po pojedinac¢nim
projektima (3).

Upisivanje odgovora iz Upitnika iz Pripremne i Faze na terenu u DTS vrSi se na sledeci nacin:

- DA=1,
- NE=0,
- Neznam i prazno =7.

Preliminarno rangiranje nivoa: Kriterijumi za praracun su:

- procenat (%) odnosno > 50% odgovora DA od ukupnog broja odgovora DA i NE,
- prazni i Ne znam odgovori se ne uzimaju u proracun,
- 0vo je startna pozicija za analizu rezultata intervjua.

Upisivanje odgovora iz Intervjua vrsi se u isti obrazac DTS za pracenje i administraciju podataka
iz sve tri faze intervijua:

1. Rukovodstva projekta (Project Lead),
2. Prakti¢ara (Practitioner) i
3. Naknadnih inetrvjua (Follow-Up).

Kao i odgovore na Upitnik i odgovore iz Intervijue prate davaoci odgovora, u DTS grupisani po
projektima, ali se podaci razlikuju znacajno od onih iz Upitnika. Namena intervjua sa
Rukovodstvom projekta i Prakticarima je da verifikuje ne samo da li se SSE procesi prakti¢no
primenjuju u organizaciji, nego i da postoji dokaz koji potvrduje ovu tvrdnju.

Upisivanje odgovora iz Interviua: Za verifikaciju, odgovori intervjua prate se i upisuju u DTS u
skladu sa dokazima koje intervjuisani obezbedi. TE jednozna¢no oznacava sve dokaze sa
alfanumeric¢kim identifikatorima. Dokaz se u DTS unosi sa:

1 - dokaz za kojeg tim smatra da ima dokaznu vrednost i da je relevantan za BP/ GP.

0 - ako se potvrdi da navedeni dokaz ne postoji, ili se pokaZe da nije relevantan, ili intervjuisani
koji izvrSava odnosnu BP ili GP nije sposoban da odgovori na pitanje,

Prazno - ako intervjuisani nije pitan odgovarajuca c¢elija ostaje prazna.

Prihvatanje dokaza: TE analizira sve obezbedene dokazae i razmatra kako ih organizacija koristi.
Na osnovu prihvacenih dokaza TE odreduje konacan rang zrelosti organizacije.

Prolazi/otpada: Neki dokaz prolazi (TE prihvata) ili otpada na osnovu odluke ¢lanova TE sa
pravom glasa sa konsenzusom, kojom se odreduje da li su obezbedeni dokazi dovoljni da se
organizaciji dodeli kredit za implementaciju neke BP ili GP.

Evidentiranije prihvatanja dokaza:

1. Za BPs i GPs gde se obezbedeni dokazi smatraju dovoljnim za odgovarajuce
dokazivanje, u odgovarajucu ¢eliju koja potvrduje usagladenost unosi se identifikator:,,1*

2. ZaBPsi GPs gde se smatra da su obezbedeni dokazi nedovoljni ili nema dokaza upisuje
se identifikator: ,,0%“.

3. ZaBPs i GPs za koje u intervjuu nije postavljeno pitanje, a pripadajuc¢e BPs i GPs imaju
odreden dokaz ,,0%, upisati ,,0“ u odgovarajucu celiju.

4. Za BPs i GPs gde nije postavljeno pitanje u intervjuu, a ni jedna pripadajuca BPs ili GPs
nema odreden dokaz sa ,,0“, ostaviti ,,praznu* odgovarajucéu celiju.

Konaéno rangiranje: Konaéan profil rangiranja nivoa zrelosti kapaciteta organizacije sa DTS
Excel tabelom, automatski se racuna za svaku OP na svakom CL, na bazi SSAM kriterijuma.

SSAM Kkriterijumi za odredivanje ranga nivoa kapaciteta (CL) odredene OP:
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OP dostize 1.CL ako su sve BP 100% izvrSene;

OP dostize 2.-5.CL ako je OP sa prethodnog CL 100% izvr3ena, a najmanje 80% OP sa
tekuceg CL;

Minimalno 50% dokaza za izvrSavanje BP/GP mora biti dokumentovano da se OP smatra
izvrSsenom na nekom CL.
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PRILOG 2.5C

Radni dokumenti za pracenje kretanja dokaza

Zbog znacaja identifikacije, sakupljanja, koriséenja i odlaganja dokaza za evaluaciju zrelosti/
kapaciteta procesa zaStite, razvijena su cetiri radna dokumenta (alata) za pomo¢ u radu i
pracenju kretanja dokaznog materijala:

1. Formular za zahtevanje dokaza (Evidence Request Form);

2. Tabela za pradenje zahteva za dokaze (Evidence Request Tracking Sheet);
3. Tabela za pracenje koriséenja dokaza (Evidence Use Tracking Sheet);

4. Tabela za praéenje odlaganja dokaza (Evidence Disposal Tracking Sheet).

Na kraju procesa evaluacije zrelosti/kapaciteta Formular za zahtevanje dokaza moZe se unistiti, a
popunjene Tabele za pracenje moraju biti prosledene Sponzoru evaluirane organizacije.

Formular za zahtevanje dokaza: Ovaj formular koristi SSAM TE da zahteva dokumenta od
ovlas¢enog koordinatora na radnoj lokaciji. Za odrzavanje poverljivosti ucesnika i clanova SSAM
tima, ovaj Formular ne identifikuje ko je identifikovao postojanje odredenog dela dokaza, ili ko
je od ¢lanova SSAM tima zahtevao dokaze.

Formular za zahtevanje dokaza
Posednik dokaza:

Koordinator rada:

Datum zahteva:

Format dokaza:

Naziv dokaza:

Opis dokaza:

Datum prijema:

Tabela za pracenje zahteva za dokaz: Ova radna Tabela koristi se u vezi sa obrascem za
Zahtev za dokaze i omoguc¢ava posedniku dokaza da prati usaglaSenost organizacije u SSAM
procesu sa svim zahtevima za dokaz.

Clan SSAM Datum/vreme Datum/vreme
Datum/vreme zahteva

Dokaz = Naziv Opis tima prijema povratka

Interpretacija
SSECMM SSECMM od . " 1.03.2006 u 1.04.2006 u
Prirucnik XYZ Clan SSAM tima  1.03.2006u 12.00 ¢ 12.30 & 230 ¢
organizacije

Tabela za praéenje koriSéenja dokaza: Popunjava je ¢lan SSAM tima za koriS¢enje svakog
pojedinacnog dokaza.
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Clan SSAM o

- OP BP/CL projektnog Tip Naziv Opis Datum  Dokaz
tima i prijema  (broj)
tima
Priru¢nik Iéls’fgrgl\r/[el\t/lac;?
Clan tima OP1 BP1 PL1 Dokument za SSE 1.04.2006 1
CMM XYZ

organizacije

Tabela za praéenje odlaganja dokaza: U ovu Tabelu unose se podaci o odlaganju dokaza i
privremenih proizvoda rada SSAM tima.

Datum/ Dtum/
Dokaz LAY vreme Vreme
. Naziv Opis vreme Sredstvo . Sredstvo -
(broj) R upuéivanja prijema u
unistenja oo o
organizaciji organizaciji
Interpretacija
1 Priru¢nik za SSE CMM od Nije Nije
SSE CMM XYZ raspolozivo raspolozivo
organizacije
Interne
2 Zabeleske zabeleske Spaliena vreéa
SSAM tima = tima u toku paj
sastanaka

176



PRILOG 2.5D

Scenario komunikacija u procesu ssam evaluacije

1. Uvodni sastanak

Dnevni red

1. Uvod u projekat evaluacije

2. Obim projekta u okviru evaluirane organizacije
3. Planrada

4. Osnovna pravila rada u procesu evaluacije

5. Komunikacija u procesu evaluacije

Uvod u projekat evaluacije

- Dobrodoslica predstavnika evaluairane organizacije i Sponzora evaluacije
- Kontekst evaluacije
- Ugesnici evaluirane organizacije (imena, ¢lanova i koordinatora rada na terenu),...

Cilj procesa evaluacije:

- Profil tekucih procesa CA i akcioni plan poboljSavanja

Obim evaluacije

- Primenljivost SSE CMM modela (tip projekta, oblasti procesa)

- Ciljni projekat evaluacije (CA PKI; nabrojati projekte koji ¢e biti evaluirani)

Ciljni nivo kapaciteta za izabrane oblasti procesa (OP)

Ciljni procesi za evaluaciju (lista OP koje treba evaluirati)

Koris¢enje SSE CMM modela i SSAM metoda (samo evaluacija i samo poboljSavanje
procesa)

Organizaciona jedinica za evaluaciju (CA PKI Univerziteta Singidunum)

- lzveStavanje (brifinzi - ko i zaSto, kona¢ni nalazi — ko i zasto)

Tim za evaluaciju

- Evaluatori
- Koordinator rada na terenu
- Clan tima za evaluaciju

Posmatraci (¢lanovi TE bez prava glasa)

Upoznavanje sa SSE CMM modelom

- Sta je SSE CMM metodologija evaluacije?

(Metod koji se koristi za merenje kapaciteta procesa inzenjerskih bezbednosnih funkcija
organizacije)

- Staje SSAM metod evaluacije?
(Proces za izvrSavanje SSE CMM evaluacije)
- Kako se tipi¢éno mogu izvrSavati?
(interna samo-evaluacija i identifikacija oblasti za poboljSavanje)

- Evaluacija TTPS provajdera usluga (izbor snabdevaca)
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Ciljevi evaluacije za evaluiranu organizaciju

- Primarni ciljevi evaluacije (nabrojati)

- Prednosti za evaluiranu organizaciju (rezultati pilot projekta evaluacije — profil rangiranja
nivoa kapaciteta procesa, nalazi)

- Indikacija usaglasenosti sa modelom

Proces evaluacije

Koristiti opis procesa evaluacije iz osnovnog radnog dokumenta, [101].

Poverljivost:

Osnovno pravilo - evaluacija zavisi od iskrenosti i otvorenosti diskusija u procesu
evaluacije, zahteva da:

- ni jedan projekat ili pojedinac ne mogu biti imenovani u nalazima,

- TE ne moZe diskutovati ili komentarisati proces evaluacije izvan samog procesa,

- TE ne mozZe prenositi drugi licima informacije koje ¢uju u procesu evaluacije (odgovori
na pitanja i intervjue)

Dinamiéki plan

U skladu sa dinami¢kim planom, planirati vreme odrZavanja:

- Uvodnog sastanka,

- Prikupljanja odgovora na Upitnik,

- Intervjuisanja rukovodstva projekta za uspostavljanje CA ESS,
- Intervjuisanja prakticara,

- Prezentacije nalaza Sponzoru.

Pravila prezentacije nalaza

- Ni jedan medij za prezentaciju nalaza ne moZe se izneti iz zgrade ESS,
- Upravljanje sa podacma sakupljenim u procesu evaluacije odobrava Sponzor,
- Svi ucsnici u procesu evaluacije treba da rade prema NDA sporazumu.

Dnevni red sastanka za prezentaciju nalaza:

- Informacije o procesu evaluacije (cilj, znac¢aj uces¢a ¢lanova evaluirane organizacije,...),
Profil rangiranja procesa

Nalazi,

Akcioni plan za poboljSavanje procesa.

Nalazi procesa evaluacije

- Sinteza nalaza na bazi: odgovora iz Upitnika i Intervjua, dokaza, iskusstva i znanja TE,

- Proces razvoja nalaza: prikupljanje inicijalnih ulaznih podataka iz brojnih i razli¢itih
izvora, analiza podataka, odredivanje prioriteta nalaza i predstavljanje,

- Kriterijumi za definisanje klju¢nih nalaza: samo elementi koji se potencijalno mogu
preporuciti i da TE odluke donosi konsenzusom

Rezultati evaluacije: Profil rangiranja nivoa kapacciteta procesa prikazanih prema

SSE CMM referentnom modelu: bar dijagram, pita dijagram ili tabela.

Prezentacija akcionog plana za poboljSavanje OP CA na bazi nalaza

Zavrsna re€ Sponzora

2. Primer opisa direktnih (artefakta) dokaza SSAM metoda evalaucije - PIID:

OP: oblast procesa; SG: specifiéni ciljevi; BP: baziéne prakse; PR: proizvod rada
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OP

01

SG

BP

Pitanje: Postoje li direktni (DE) i indirektni (ID) dokazi

Administriranje kontrola zastite

1.1

Kontrole zastite su propisno konfigurisane i koriS¢rne

01.01.

01.02.

01.03.

01.04.

Uspostavi odgovornosti i kontrolisane odgovornosti

PR: Dijagram organizacione strukture u zastiti?

PR: Plan/politika zastite koji opisuje uloge u zastiti?

PR: Plan/politika zastite koji opisuje odgovornosti u zastiti?

PR: Dokument zastite koji opisuje kontrolisane odgovornosti u zastiti?
PR: Dokument zastite koji opisuje autorizacije u zastiti?

Upravljaj konfiguracijom kontrola sistema zaStite:.
PR: Evidencija svih aZuriranja sooftvera?

PR: Evidencija svih problema u distribuciji?

PR: Konfiguracija sistema zastite?

PR: Promene konfiguracije sistema zastite?

PR: Evidencija svih potvrdenih azuriranja?

PR: Periodi¢ni zbir distribucije poverljivog softvera?
PR: Bezbednosne promene projektne dokumentacije?
PR: Implementacija kontrola zaStite?

PR: Pregled sistema zaStite?

PR: Odlaganje kontrola zastite i plan tranzicije?

Upravljaj sveSc¢u o potrebi zastite

PR: Korisnicki pregled materijala za obuku o zastiti?

PR: Log evidencija obuke i razvoja svesti o potrebi zaStite?
PR: Periodi¢na procena kompetencija korisnika u odnosu na
bezbednost?

PR: Evidencija o materijalu za obuku, razvoj svesti i edukaciji?

Upravljaj servisima i kontrolnim mehanizmima zastite.

PR: Odrzevanje administrativnog loga?

PR: Periodi¢no odrzavanje i pregledi administracije zastite?
PR: Greske u administriranju i odrzavanju?

PR: Izzuzeéa u administraciji i odrZzavanju?

PR: Liste osetljivosti informacija?

PR: Liste o osetljivosti medija?

PR: Evidencija o saniranju, deklasifikaciji i odlaganju medija?
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Prilog 2.6A

Tabela 1. Osnovne karakteristike klasa SCAMPI metoda evaluacije

Atributi

Nacin upotrebe

Prednosti

Nedostaci

Sponzor

Sastav TE
Velic¢ina TE
Kvalifikacije TE

Zahtevi za lidera TE

Klasa A
rigorozno i detaljno
ispitivanje procesa,
osnova za aktivnosti
poboljsanja
potpuno pokrivanje snage i
slabosti svake evaluairane
OP;
robusnost metoda sa
konzistentnim i ponovljivim
rrezultatima; obezbeduje

objektivan uvid;
kompatibilan sa 15504.

zahteva znacajne resurse

glavni menadzer
organizacione jedinice

spoljni ili unutrasnji
4-10 lica + lider TE

iskusni

vodedi evaluator

Klasa B

inicijalna evaluacija,

inkrementalna (delimi¢na)

samo-evaluacija

organizacija ima uvid u
sopstvene kapacitete,
obezbeduje startnu
poziciju ili fokus na oblas
koja zahteva najvecu
paznju, promovise
prihvatanje metoda

ne isti¢e dubinu
pokrivanja i rigirozne
primene ne moZe se
koristiti za rangiranje
nivoa

svaki menadZer
spoljni ili unutrasnji
1-6 lica+ lider TE

umereno iskusni

vodeéi evaluator, ili lice
iskusno u primeni metod
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Klasa C

brz uvid, inkrementalna
evaluacija

" jeftina, kratko traje, brz
odziv

manje prihvatanje
metoda i rezultata
evaluacije; nije dovoljno
detaljna za finu
korekciju plana
poboljsanja procesa

svaki interni menadzer
spoljni ili unutrasnji
1-2 lica+ lider TE

umereno iskusan

lice obuceno za
a primenu metoda



Tabela 2. Procene relevantnih ucesnika za SCAMPI intervjuisanje

Procenjen broj
intervjua

Broj intervjuisanih Procejeno

Uloga po intervjuu ukupno sati

Sati po intervjuu

Menadzer projekta 4 2 1 8

Grupa za merenje
(pretpostavlja 2 1,5 4 12
odvojenu grupu)

Grupa s:redn]lh 2 2 4 16
menadZera

Grupa za obuku 1 2 3 6
Podnosioci zahteva 1 2 4 8
PredsFavn1c1 1 2 4 8
razvoja

Grupa za testiranje 1 2 4 8
Grupa za integraciju 1 2 4 8
Grupa za

poboljsavanje 1 2 4 16
procesa (posebna)

Grupa za kontrolu

kvaliteta 2 2 4 16
Grupa snabdevaca 1 2 4 8
Grpa za alate 1 2 3 6
Ukupno procenjeno 18 28 43 120
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PRILOG 2.6B

Primer SCAMPI PIID prema CMMI v. 1.2 modelu procesa

Ovaj radni dokument obezbeduje pocéetnu poziciju za identifikovanje direktnih i indirektnih
dokaza za svaki SG i SP u modelu. Vazno je razumeti da su ovi proizvodi rada rezultati
izvrSavanja praksi i procesa definisanih u projektu/organiazciji i izabranih za evaluaciju. U ovom
Radnom dokumentu za svaku SG i SP dati su primeri direktnih i indirektnih dokaza. Svaki TE
sakuplja, konsoliduje i priprema specifi¢ne direktne i indirektne dokaze koji se zahtevaju za neku
evaluaciju. U nekom sluc¢aju nekoliko dokaza moze postojati u jednom dokumentu i obrnuto.
Klju¢ni kriterijum za izbor dokaza je da ga generiSe evaluairani proces i da zadovoljava potrebe
organizacije. Drugim re¢ima dokazi moraju objektivno odraZavati SG i SP evaluairanog procesa.

Primer direktnih i indirektnih artefakta SCAMPI v.1.2 metoda evalaucije za OP: CAR
(Analiza uzroka i reSavanje problema)

OoP

CAR

Sp

Pitanje: Postoje li direktni (DE) i indirektni (ID) dokazi

Kauzalna analiza i reSavanje problema

Odrediti uzroke defekata:Koreni uzroka defekata i drugih problema su sistemati¢no

odredeni

1.1.

1.2

Izbor podataka o defektima za analizu: Izaberi defekte i druge probleme za
analizu

DE: Podaci i problemi o defekima izabrani za dalju analizu?

DE: Izvestaji krajnjih kupaca, koisnika o defektima?

DE: IzveS$taji otkriveni revizijom i testiranjem?

ID: Dnevni red sa sastanka o seleciji defektnih podataka?

Analiza uzroka: Izvrsi kauzalnu analizu izabranih defekata i drugih
problema i predlozi akcije za otkllanjanje.

DE: Rezltati analize defekata?

DE: Rezultati analize problema?

DE: Predlozi korektivnih akcija?

ID: Dnevni red sastanka o analizi defektnih podataka ili problema?
ID: Status predloga za korektivne akcije?

Otkloniti uzroke defekata: Koren uzroka i drugih problema sistematski su tertirani da
se spreci njihov bududi uticaj.

2.1.

2.2.

2.3.

Implementacija predloga akcija: Implementiraj izabrane akcija iz predloga
razvijenih u kauzalnoj analizi.

DE: Lista predloga korektivnih akcija izabranih za implementaciju?

DE: Kompletirane (izvrsene) korektivne akcije?

DE: Lista predloga za poboljSavanje?

DE: Opis implementacije akcija?

ID: Dnevni red sastanaka o selekciji akcija?

ID: Agende o reviziji korektivniha akcija ili odobrenjima te revizije?

Evaluacija efekata promena: Evaluacija efekata promena u performansama
procesa.

DE: Merenja performansi i promena u performansama?

DE: Merenja efektivnosti korektivnih akcija?

ID: Rezultati procene efektivnosti korigovanih procesa?

ID: Zapisnik o aZuriranju razvoja procesa ili druge evidencije?
Evidencija podataka: Evidentiraj podatke analize i reSenja za upotrebu u
projektima i organizaciji

DE: Zapisnici ili izveStaji o kauzalnoj analizi?

ID: Dnevni red sastanka o registrovanju rezultata analize?

ID: Odobrenje za poboljSavanje procesa?
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PRILOG 2.8A

SSE CMM kriterijumi za razvoj optimalnog programa zastite

CL 1- Dokumentovan i neformalno izvrSan program zastite organizacije prema SSE CMM
modelu, ima formalno objavljen Program i Plan zastite koji zadovoljavaju sledece kriterijume:

Kriterijumi za CL 1 Da/Ne

a. Dokumentacija programa zastite.

- SadrZi sveobuhvatan i detaljan Plan zastite koji pokriva sve glavne objekte i operacije.

- Odobren Plan zaStite obuhvata politiku zastite, upravljanje rizikom, procenu pretnji/ranjivosti,
pregled kontrola zastite, pravila ponasanja, kontrolu pristupa i nadzor i kontrolu sistema zastite.
- Plan zastite identifikuje ko je vlasnik IKT objekata i ko je odgovoran za upravljanje objektima.

b. Uspostavljanje strukture za upravljanje zaStitom.

- Formiran ,centralni entitet za upravljanje programom zaStite".

- Program zastite sadrzi ovlas¢eno, nezavisno i strucno telo za upravljanje zastitom.

- Glavni rukovodilac zastite imenovan je na najviSem nivou i ima odgovarajucu subordinaciju.

c. Definisanje odgovornosti za zastitu.

Definisane su i jasno pripisane odgovornosti za zastitu i o¢ekivano ponasanje za:

(1) vlasnike IKT objekata i korisnike, (2) upravnu strukturu IKT objekata i osoblje za procesiranje,
(3) najvisu upravnu strukturu i (4) administratore i specijaliste zastite.

d. Upravljanje rizikom.

- Integralni deo programa i politike zastite,

- Regularna i periodi¢na procena rizika i ranjivosti i

- Monitorisanje efikasnosti realizacije Programa zastite.

CL 2: Kompletiran, planiran i kontrolisan program zaStite sadrzi kriterijume u sustini iste
kao i za CL 1, razlika je samo u kompletnosti kriterijuma za CL 2.

Kriterijumi za CL 2 Da/Ne

a. Dokument Programa zastite.

- SadrZi detaljan i odobren Plan zastite, koji pokriva sve glavne objekte i operacije organizacije,

- Plan obuhvata Politiku zaStite, Upravljanje rizikom, pregled kontrola zaStite, pravila ponasanja,
upravljanje Zivotnim ciklusom, autorizaciju procesa, personalnu i fizicku zastitu, hw/sw podrsku,
plan za vanredne dogadaje i incidente, dokumentaciju, obuku, odgovore, kontrolu pristupa i audit
- Plan zastite identifikuje ko je vlasnik IKT objekata i ko je odgovoran za upravljanje objektima.

b. Uspostavljanje strukture za upravljanja zastitom.

- Generalno formira se,centralni entitet za upravljanje program zastite*,

- Program zastite sadrzi ovlaséeno, nezavisno i strucno telo za upravljanje zastitom.

- Glavni rukovodilac zastite imenovan je na najviSem nivou i ima odgovarajucu subordinaciju.

c. Definisanje odgovornosti.

Pripisane su kontrolisane odgovornosti za zastitu i o¢ekivano ponasanje za: vlasnike IKT objekata i
korisnike, upravnu strukturu IKT objekata i osoblje za procesiranje, najviSu upravnu strukturu i
administratore i specijaliste zaStite.

d. . Upravljanje rizikom.

- Integralni deo programa i politike zastite

- Regularna i periodi¢na procena rizika i ranjivosti i

- Monitorisanje efikasnosti realizacije programa zastite.

e. Akreditacija Plana zasStite.

- Plan zastite je odobren od strane upravne strukture, savremen i obuhvata sve sisteme za opstu
podrsku i glavne aplikacije organizacije.
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CL3: Implementiran, dobro definisan program zaStite obuhvata formalne procedure za
implementaciju koje promovisu ponovljivost realizacije programa zastite i obezbeduju osnovu za
jasnu, preciznu i potpuno razumljivu implementaciju programa zastite. Program (ili deo) zastite
organizacije smatra se da je na CL 3 ako, pored zadovoljavanja svih kriterijuma sa CL 2, sadrZi

pisane procedure zastite i ispunjava sledece kriterijume.

Kriterijumi za 3. nivo

a. Razvoj svesti o potrebi.

-Vlasnik i korisnici svesni potrebe za donoSenje i implementaciju politike zastite.

- Distribuirana Politika zaStite, pravila i o¢ekivana ponasanja u sistemu i aplikacijama svim
korisnicima na koje se odnosi.

- Od korisnika se zahteva da periodi¢no potpisuju izjavu kojom potvrduju svoju svest o potrebi i
prihvatanje odgovornosti za zastitu.

b. Revizija i kontrola zastite.

- Rutinski koristi automatske alate za monitorisanje sistema zastite.

- Uspostavljene politika pregleda sistemskih log datoteka, testiranje na proboj sistema, interna i
eksterna kontrola i nadzor.

c. Upravljanje zastitom u toku zivotnog ciklusa sistema.
Razmatrati zaStitu u svakoj fazi Zivotnog ciklusa IKT sistema: inicijacija (planiranje i priprema),
razvoj/akvizicija, implementacija, funkcionalni rad i odlaganje (rashodovanje).

d. Uspostavljanje procedure za akreditaciju i sertifikaciju.
Zvanicni upravni organ formalno autorizuju operacije (rad) sistema i upravljanje
rizikom.

e. Implementacija efikasne, bezbednosno orjentisane kadrovske politike.

- Precizno identifikuje potrebne vestine i ukljucuje opis radnog mesta.

- Razvija i implementira procedure prekida posla i premestaja.

- [zvrSava periodi¢nu bezbednosnu proveru za svakog zaposlenog.

- Obezbeduje da zaposleni imaju adekvatnu obuku i ekspertska znanja iz oblasti zastite,
- Dokumentuje i monitorise obuku i profesionalno stru¢no usavrsavanje zaposlenih.

f. Implementacija politike fizicke zastite i zaStite od uticaja okruZenja.
Razvoj i implementacija procedura za fizicku zastitu objekata u kojima su smesteni digitalni
objekti, osoblja u objektima i IKT objekata.

g. Implementacija politike zaStite za informaticku podrsku i funkcionisanje.
Razvoj i implementacija procedura za podrsku korisnicima, izvr$nog novog softvera, korisc¢enje
pomoc¢nih alata OS, upravljanje licencama, bekapovanje i standardno logovanje.

h. Implementacija politike za vanredne situacije.
Zahteva razvoj, testiranje i azuriranje plana za vanredne dogadaje za sve glavne aplikacije i
opstu podrsku sistema.

i. Dokumentovanje specificnih kontrola sistema zastite i operativnih procedura.
Dokumentacija ukljucuje specifikacije isporucioca hardversko softverske i druge opreme,
korisnicka uputstva, procedure za evaluaciju i proceduru za akreditaciju i sertifikaciju.

j- Obuka zaposlenih iz oblasti zastite.
Plan, implementacija, odrZavanje i evaluacija efikasne obuke i program za razvoj svesti o potrebi
zastite dizajniran za razne vrste poslovnih funkcija.

k. Implementacija kapaciteta za upravljanje kompjuterskim incidentom.

- Uspostavlja kapacitet za upravljanje kompjuterskim incidentom sa karakteristikama koje
sugeriSu zvani¢ni organi istrage kompjuterskog kriminala,

- Obezbeduje korisc¢enje hw/sw tehnika i alata za forenzic¢ku akviziciju i analizu digitalnih
dokaza,

- Obezbeduje koriscenje softvera za identifikaciju virusa, razumevanje sastava i obuke tima za
intervencije, sredstava za brzo centralizovano izvestavanje o incidentima,

- Obezbeduje distribuciju upozorenja o ranjivostima sistema i saveta za preduzimanje aktivnosti
za njihovo brzo otklanjanje.

1. Kontrola pristupa IKT objektima.
- Razvija i implementira politiku identifikacije, autorizacije i autentifikacije i procedure za
kontrolu pristupa objektima IKT sistema.
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Kriterijumi za 3. nivo Da/Ne

- Uspostavlja politiku identifikacije korisnika, pokusaja logovanja, lozinki, ACL (kontrolne liste
pristupa), mehanizama kriptozastite, uredaja za zastitu portova i barijera (firewalls) i dr.

m. Implementacija politike za registrovanje tragova za nadzor i kontrolu (audit).

- Razvoj procedura za registrovanje tragova za kontrolu funkcionisanja sistema zastite (audit),
- Registrovanje, pregled i analizu tragova za istragu kompjuterskog incidenta,

- Obezbeduje zastitu kontrolnih informacija od neovlasé¢enog pristupa.

CL 4: Verifikovan i kvantitativno upravljan program zaStite organizacije imaju kada su
sposobne da precizno odrede vrednost specificnih kapaciteta za zaStitu, Sto je bitno za
implementaciju rentabilnog (efikasnog i ekonomski opravdanog) — optimalnog programa zastite.
Ove organizacije vrednuju podatke i informacije na najvisem nivou i Stite ih od gubitaka,
oStecenja, izmene i neraspolozivosti, u skladu sa njihovom vrednosti. Na ovom nivou organizacije
obezbeduju integrisano upravljanje sistemom zaStite i sposobne su da odrede da li ¢e specifi¢ni
kapaciteti sistema zaStite omoguciti takve kapacitete za obavljanje misije, koji imaju troSkove
najmanje jednake troSkovima implementacije sistema zaStite. Dostizanje CL 4 zahteva aktivno
uklju¢ivanje u program zastite vlasnika/najvise upravne strukture procesa za izvrsavanje poslova i
misije organizacije. Program zaStite neke organizacije smatra se da je najmanje na CL 4, ako
zadovoljava sve kriterijume sa CL 3 i ispunjava sledece kriterijume:

Kriterijumi za 4. nivo Da/Ne
a. Razumeti vrednost informacija i uticaja gubitaka, oStecenja i neraspolozivosti informacija na
misiju organizacije.
b. Odrediti kako nebezbednost u IKT moZe uticati na misiju organizacije, merenjem rentabilnosti
mera zastite i uticaja programa zastite.

c. Porediti troskove sistema zastite sa troSkovima posledica uticaja na misiju, ako mere zastite
nisu implementirane.

d. Obezbediti da su troSkovi kapaciteta za ostvarivanje misije barem jednaki troskovima
implementacije mera i metoda zastite.

e. Izloziti i promovisati proaktivan stav prema zastiti u celoj organizaciji.
f. Praktikovati odbranu po dubini - zaStita, detekcija, suzbijanje i aktivan odgovor.

g. Posmatrati sistem zaStite kao sredstvo za ostvarivanje misije organizacije, koja u suprotnom
moZe biti ugroZena brojnim faktorima rizika.

h. Analizirati sistem mera za evaluaciju efikasnosti zastite.

i. Vodi pozitivno izvestavanje o identifikovanim ranjivostima i preduzima preventivne i
korektivne aktivnosti.

j- Precizno meri i odreduje poboljSanje kapaciteta misije organizacije, koju obezbeduju date mere
i metode zaStite

k. Precizno meri i odreduje troSkove implementacije sistema zastite.

CL 5: Optimalan (adaptivan) i sveobuhvatan program zaStite poboljSava kontinualno
rentabilnost mera zaStite i donesi odluke na bazi preciznih znanja o dobiti i troSkovima
implementacije sistema zastite, koje uklju¢uju: poboljSavanje programa zastite, poboljSavanje
procedura programa zastite, poboljSavanje mera i metoda sistema zastite, dodavanje novih mera i
metoda zastite, integrisanje sistema zastite u IKT infrastrukturu i ukljucivanje u IKT arhitekturu i
poboljSavanje procesa za ostvarivanje misije i aktivnosti za upravljanje rizikom. Na ovom nivou
programa zastite, sistem zastite se posmatra kao integralni deo misije organizacije, a akvizicija i
implementacija sistema zaStite uzimaju se kao neophodni troSkovi poslovanja, $to se postizZe sa:

- Razumevanjem i postavljanjem sistema zaStite kao faktora koji obezbeduje efikasnije
ostvarivanje misije organizacije, obezbeduju¢i poboljSanje misije IKT sistema sa boljim
sistemom zastite,
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- Postavljanjem vlasnika misije kao aktivnog u¢esnika programa zastite,

- Obezbedivanjem velikog opsega opcija za odluke o poboljSavanju kapaciteta za
ostvarivanje misije sa poboljSavanjem sistema zastite,

- Obezbedivanjem korektnog upravljanja rizikom (o¢ekuje se na svim nivoima okvira), tj.
izbora Sto niZe cene implementacije sistema zastite za redukciju Sto veceg broja faktora
rizika na nizi nivo.

Kriterijumi za 5. nivo Da/Ne

a. Primeniti rentabilne mere derivirane sa 4. nivoa i pretociti u odluku za postizanje poboljSanja
programa zastite.

b. Demonstrirati da je zastita IKT objekata integralni deo poslova organizacije.

c. Razumeti i upravljati ranjivostima sistem zastite.

d. Kontinualno re-evaluirati pretnje i adaptivno uracunavati promene okruzenja.
e. Po potrebi identifikovati dodatne, ili rentabilnije alternativne mere zastite.

f. Realizovati i identifikovati ostvarene koristi od sistema zastite.
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PRILOG 2.8B

Razvoj referentnih profila zrelosti OP organizacija zastite

1. Razvoj referentnog profila zrelosti OP organizacije za razvij proizvode zastite

SSE-CMM profil za organizaciju koja razvija proizvode zastite prikazan je na Sl. 2.9.1.
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Sl. 2.9.1. Profil za organizaciju koja razvija proizvode zastite

Kao 5to se vidi OP koje se odnose na aktivnosti razvoja proizvoda stavljene su na najvisi nivo
zrelosti, dobro definisanih i implementiranih procesa, kako se i o¢ekuje. SSE OP generalno su
pripisane nizim nivoima zrelosti, iako su vazne aktivnosti, ali nisu glavne aktivnosti organizacije i
nisu stalno u upotrebi. Medutim, ako organizacija samo proizvodi proizvode zaStite onda
inZenjerskim (SSE) OP treba pripisati visi nivo zrelosti. Izuzetak od ovog su OP02, OP03, OP06
i OP10. U ovom slucaju OP se fokusiraju na identifikovanje ranjivosti proizvoda, obezbeduju
bezbednosni ulaz za proizvod i verifikuju korektnost implementacije zaStite. Ove OP su, u slu¢aju
proizvoda zaStite, veoma vazne, posebno sa aspekta kupaca. OPO06 je ukljucena kao bezbednosha
garancija koja se odnosi na poverenje kupca u bezbednosni kvalitet kupljenog proizvoda zastite.
Za snabdvaca proizvoda zastite vazno je da obezbede poverenje kupaca u svoje proizvode.

2. Razvoj referentnog profila OP organizacije za integraciju sistema zastite
Profil za organizaciju koja integrise sisteme zastite u IKT sisteme prikazan je na slici SI. 2.9.2.

Profil je nezavisan od nacina integracije sistema i stepena specijalizacije organizacije za
integraciju sistema zastite.
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SI. 2.9. 2. Profil organizcije za integraciju sistema

U ovom sluc¢aju najviSi nivo zrelosti zahteva se za one OP koje najznacajnije doprinose
ispunjavanju ocekivanja kupaca. Dakle, najveca paZznja je usmerena na OP16 i OP17 koje se
odnose na zrelost SSE procesa organizacije, kao i na OP06 - Izgradnja argumenata bezbednosne
garancije, koja obezbeduje poverenje kupca i kona¢no na OP03 koja vrednuje i verifikuje da su
bezbednosni zahtevi ispunjeni. Sve druge OP su pripisane umerenim nivoima zrelosti sa
pretpostavkom da se kupci kona¢no oslanjaju na rezultate integracije, pa ovi rezultati moraju biti
adekvatno obezbedeni i pouzdani. OP se ne primenjuju samo na rezultate preduzetih procesa nego
i na okruzenje u kojem se vrsi integracija, a koje nije bezbedno, pa se mozZe uneti ranjivost u
procesu integracije. Jedini izuzetak od ovog opsteg pristupa je OP04-Procena pretnji. U ovom
sluc¢aju pretpostavlja se da je ova aktivnost vise funkcija kona¢nog proizvoda u operativhom
okruzenju, pa je dovoljno da je samo planirana i dokumentovana. Dakle, izvrSice je kupac u
okruZenju krajnjeg korisnika proizvoda zastite.

3. Razvoj referentnog profila OP organizacije za servisiranje zastite

Organizacija za servisiranje izvrSava neki poseban skup funkcija u ime ugovorne organizacije.
Profil OP ovakve organizacije prikazan je na slici SI. 2.9.3. PoSto se ovakve organizacije obi¢no
specijalizuju u odredeni tip servisnih funkcija, one mogu izvrSavati ove funkcije mnogo
efektivnije i jeftinije nego individualne organizacije. Servisna organizacija normalno izvrSava isti
skup funkcija za viSe drugih organizacija. Tradicionalno shvatanje rada servisnih organizacija u
IKT se menja. U vecini slucajeva podrazumeva se da servisna organizacija ima odgovornost za
najvec¢i deo, ako ne sve operacije IKT sistema organizacije, Sto znac¢ajno povecava zavisnost
klijenata od servisne organizacije, ali i zahteve za ve¢im poverenjem u kvalitet dobijenih usluga.
Poverenje mora postojati izmedu servisne organizacije i klijenata, posebno da ¢e informacije iz
klijentskih organizacija biti zaSticene od otkrivanja i korupcije i da ¢e usluge biti izvrSene u
odgovaraju¢em vremenskom okviru. Ima mnogo primera organizacija koje se mogu svrstati u ovu
grupu ukljucuju¢i snabdevace objekata za oporavak sistema posle vanrednog dogadaja ili
kompjuterskog incidenta (opremanje vruée i hladne lokacije), banke, organizacije za verifikaciju
kredita, tradicionalne servisne organizacije za IKT podrsku, racunovodstvene organizacije i.t.d.
Dakle, OP koje zahtevaju najvisi nivo zrelosti su one koje osiguravaju separaciju i zastitu i
obezbeduju argumente bezbednosne garancije klijentskoj organizaciji, odnosno OP06, OPQ7,
OPAO08, OP10 i OP12. OPO01 se smatra da je od malog znacaja posto zadatak identifikovanja
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bezbednosnih potreba izvrSava Kklijentska organizacija i prenosi ga servisnoj organizaciji. OP22 -
Koordinacija sa snabdevacem kao i OP18 - PoboljSavanje SSE procesa organizacije smatraju se
relativno bezznacajnim u ovom sluc¢aju, pa se ne koriste. Sve druge OP smatraju se umereno
vazne i potrebne su da u nekoliko slu¢ajeva podrze OP na viSim nivoima zrelosti.

Oblast procesa

OoP22

op21 |

oP20
oP19
oP18
oP17 l
OP16 \
oP15 \

oP14 \

oP13
oP12 \
oP11 \

OP10 \
oP09 \

oP08 \
oPo7 \
OP06 |
OP05 \

0P04
oP03
oP02 \

opo1 F

I I I I !
0,5 15 25 35 45
0 1 2 3 A 5
Nivo kapaCl[eta procesa

SL. 2.9.3. Profil servisne organizacije u IKT

4. Razvoj referentnog profila OP standardnog sertifikacionog tela

Sertifikaciono telo (CA) servisira povezivanje matematickih parova privatnog i javnog kljuca sa
pridruZzenim entitetima u infrastrukturi javnog klju¢a (PKI). Na neki nacin CA izvrSava sli¢ne
servise kao i servisna organizacija, ali se razlikuje po tome $to servisira Siru zajednicu korisnika i
Sto pre autentifikuje digitalne sertifikate, pa tek onda opsluZuje specifi¢ne klijente. U toku su
brojne diskusije o adekvatnoj politici i praksama koju CA treba da sprovode, ili da su obavezne za
tipicna CA. Medutim, bez obzira na politike i prakse koje CA treba da sprovode jeste i uvek ¢e
biti vrlo vazno da se sacuva i odrZzava bezbednost i poverenje korisnika u CA, kao poverljivog
provajdera servisa zaStite - TTPS. SSE-CMM model pruza prednost zato Sto ne formulise
poseban proces kojeg treba slediti, prepustajuci to samoj organizaciji, ali obavezuje da se zrelost
koris¢enog procesa uporeduje sa odgovarajucim procesom najbolje prakse zastite iz modela, ¢ak i
ako se realni proces razlikuje od njega. Ovaj aspekt SSE CMM modela veoma je vaZan, posto
mreza CA raste i povecava se nivo medusertifikacija. Referentni profil OP standardnog CA
prikazan na slici SI. 2.9.4 genericki je i primenljiv na sve tipove CA. Medutim, o¢ekuje se da u
hijerarhijskoj organizaciji CA, rut CA na nacionalnom nivou bude na viSem nivou zrelosti
procesa i kapaciteta (barem 4.) od potcinjenih CA. SSE CMM poseduje ove moguénosti i
potrebnu fleksibilnost.
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Sl. 2.9.4. Profil procesa CA

Dovodenje inZenjerskih procesa (SSE) na 3.nivo kapaciteta najefektivnije se moZe postici
dovodenjem projektnih OP na 2. nivo zrelosti, a organizacionih OP na 1. nivo zrelosti. Planiranje,
nadzor i pracenje projektnih OP na nivou projekta obezbeduje kontrolu kvaliteta, upravljanje
konfiguracijom, upravljanje rizikom i planiranje, $to je neophodno za obezbedivanje podataka za
poboljSavanje organizacionih procesa. lzvrSavanjem organizacionin OP dobiju se neophodni
resursi koje koriste inzenjerske OP na 3. nivou zrelosti. Ovi resursi ukljucuju standardne SE
procese organizacije, podrSku i ste¢ena SE znanja i vestine.

Organizacija koja unapreduje program rada treba da prema znacaju odredi prioritete izvrSavanja
OP u odnosu na postavljene ciljeve i da nastoji da najpre poboljSava kapacitete u tim OP. OPO01,
OPO05, OP07, OP08 i OP10 smatra se da zasluZuju najve¢u paznju i samim tim treba da budu na
najvisem nivou zrelosti kapaciteta. Ove OP moraju biti dobro dokumentovane i organizacija treba
da ih regularno koristi. Smatra se da je dobro definisan i implementiran 3. nivo zrelosti procesa
sasvim odgovarajuci, posSto se ove OP fokusiraju na administraciju kontrola zastite, procenu
ranjivosti sistema, koordiniranje zaStite, nadzor i kontrolu sistema zaStite i specifikaciju
bezbednosnih potreba.

OP02, OP03, OP04, OP06 i OP11 iz SSE grupe OP odnose se na procenu uticaja (pretnji na
poslovni sistem), procena bezbednosnog rizika, procena pretnji, izgradnju argumenata za
bezbednosnu garanciju (assurance) i verifikaciju i validaciju. Ove se OP smatraju vaznim, ali ne
zahtevaju isti nivo zrelosti kapaciteta kao prethodna grupa OP. Za ove OP dovoljno je da budu
dobro dokumentovane. U istu srednju grupu (2. nivo zrelosti) svrstavaju se i projektne OP12 i
OP 13 koje se odnose na osiguranje sistema kvaliteta i upravljanje konfiguracijom. OP iz oblasti
organizacione grupe OP16 i OP20 koje planiraju tehnicke napore i upravljanje podrskom SSE
procesa istog su znacaja i nalaze se na 2. nivou zrelosti procesa. Smatra se da CA organizacija
periodi¢no koristi ove procese (na 2. nivou zrelosti procesa).

Preostala OPQ9 iz SSE grupe, koja definie obezbedenje bezbednosnog ulaza, kao i OP15 iz
projektne grupe, koja definiSe nadzor i kontrolu tehnickih napora i OP17, OP18, OP19 i OP21 iz
organizacione grupe, koje definiSu: SSE procese organizacije, poboljSavanje SSE procesa
organizacije, upravljanje razvojem proizvodne linije i obezbedenje tekucéih znanja i vestina iz
oblasti zastite, svrstane su na najniZi nivo zrelosti za ovaj profil, posto je verovatnije da se ove OP
rede koriste pa ¢e se na visSim nivoima zrelosti posti¢i manja dobit za organizaciju, iako je
izvrSavanja ovih aktivnosti vaZzno za ovaj profil.
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5. Razvoj referentnog profila OP korisni¢ke organizacije IKT sistema

Organizcija koja koristi IKT sistem moze biti svaka organizacija koja koristi IKT sistem za opStu
podrsku poslovnih procesa, glavnu aplikaciju, ili pomo¢ u upravljanju delom ili svim operacijama
u organizaciji. To prakticno znac¢i da u ovu kategoriju spada ogroman broj savremenih
organizacija. Svaka organizacija ima informacije koje zahtevaju odredeni stepen zaStite. Zahtev
za zaStitu moZe se odnositi na zaStitu poverljivosti, integriteta, ili raspoloZivosti i kombinaciju
ovih zahteva. Potrebe za zaStitom informacija zahtevaju da organizacije koriste zrelije procese za
zaStitu, bilo iz sopstevnih resursa ili od TTPS provajdera zaStite. U suprotnom, organizacija se
izlaze znacajnom riziku za tecuce operacije. Profil zrelosti procesa korisnicke organizacije
prikazan je naslici SI. 2.9.5.
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Sl. 2.9.5. Profil IKT korisnicke organizacije

Imaju¢i ovo na umu procenjuje se da OP09 — Koordinacija zastite i OP05 — Procena operativnog
rizika zahtevaju najvise nivoe zrelosti. Njih blisko prate OP01, OP07, OP08, OP10 i OP20 koje se
sve zahtevaju za obezbedivanje podrSke tekuce efektivnosti sistema zaStite koju organizacija
uspostavi. Ostale OP smatra se da ne moraju biti na istom nivou zrelosti. Mogu se pripisati SSE
aktivnostima koje korisnicke organizacije rede izvrSavaju, a mogu se dobiti i od TTPS provajdera
zaStite. OP04, OP18 i OP21 smatraju se neprimenljivim u opStem slu¢aju zbog njihove visoko
specijalizovane prirode.

Gornji primeri referentnih (zeljenih) profila predstavljaju uopStene modele primenljive za sve
navedene tipove organizacija, ali se podrazumeva da svaka konkretna organizacija prilagodi
model profila sopstvenim potrebama i okruZenju. Najbolje je da takvu vrstu prilagodenja modela
svojim potrebama, organizacija radi uz pomoc¢ eksperta za primenu SSE CMM modela evaluacije
(SSAM), posebno da se izbegnu problemi sa meduzavisnostima OP. Naime, iako je namera
modela da sve OP budu Sto viSe nezavisne, neizbezna je odredena meduzavisnost OP i ovaj se
aspekt mora uzeti u obzir.
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PRILOG 2.8C

Kriterijumi za izbor nivoa zrelosti P-CMM kapaciteta

Nivo 1: Inicijalni nivo zrelosti: Performanse aktivnosti zaposlenih su nekonzistentne.
Organizacija tipi¢no obezbeduje alate za evaluaciju kvaliteta rada, ali malo uputstava i obuke za
izvrSavanje aktivnosti koje ti alati podrzavaju. MenadzZeri nisu osposobljeni za izvrSavanje
najveceg broja aktivnosti svojih zaposlenih, tako da su im kapaciteti za upravljanje svedene na
licne sposobnosti i stecena iskustva. Oni ne poseduju kapacitete za sistematski razvoj
konkurentnih sposobnosti (kompetentnosti) svojih zaposlenih. Zaposleni na ovom nivou ne
shvataju svoj rad ozbiljno, jer ne veruju da njihove prakticne aktivnosti imaju veliki uticaj na
stvarni rad i da doprinose razvoju organizacije. Zaposleni ne uskladuju li¢ne inicijative sa
ciljevima organizacije i misle da su bolji radni uslovi u drugoj organizaciji. Odlaskom
osposobljenih pojedinaca iz bilo kojeg razloga, nije moguée poboljSavati znanja i vestine u
organizaciju u duzem vremenskom periodu.

Nivo 2: Ponovljivi procesi: Primarni ciljevi su da se eliminiSu problemi koji sprecavaju ljude da
efektivno izvrSavaju svoje radne zadatke i da se uspostavi osnov za radnu praksu koja se
kontinualno moZe poboljSavati u procesu razvoja ljudksih resursa. NajéeS¢i problemi koji
sprecavaju efektivan rad ukljucuju: rasipanje paznje u okruzenju, nejasni ciljevi rada, nedostatak
relevantnih znanja i vestina, lo8a komunikacija.

Organizacija se u politici (rada, zastite i sl.) obavezuje na razvoj ljudskih resursa. Svi zaposleni
imaju odgovornosti koje licno prihvataju i efektivno primenjuju prakse rada. Ozbiljnim
shvatanjem svojih radnih odgovornosti, zaposleni pocinju razvijati ponovljive metode za
izvrSavanje specifi¢nih aktivnosti, kao $to su intervjuisanja i uspostavljanje kriterijuma kvaliteta
rada. Zaposleni vide vec¢u konzistentnost u rezltatima rada svoje grupe, mada su moguce
individualne varijacije izmedu grupa zbog koris¢enja razlicitih metoda. Na bazi politike
organizacije, organizacione jedinice izraduju planove rada za implementaciju radne prakse i
ispunjavanje svojih odovornosti.

Nivo 3 — Definisani procesi: Organizacije na nivou ponovljivih procesa izvrSavaju bazi¢ne
prakse zaposlenih, ali postoje nekonzistentnosti u nacinu izvrSavanja na nivou cele organizacione
jedinice. Takode, na ovom nivou organizacije ne standardizuju najbolje radne prakse, zato Sto ne
mogu identifikovati potrebna opsta znanja i vestine i najbolje prakse za njihov razvoj u celoj
organizacionoj jedinici. Zato je organizacija motivisana da dostigne definisani nivo, da bi
ostvarila strategijsku komparativnu prednost zahvaljujuéi sustinskoj kompetentnosti zaposlenih.
Na definisanom nivou, organizacija pocinje da prilagodava radne prakse zaposlenih prema
specificnoj prirodi svog poslovanja. Komparativnom analizom zahtevanih vestina za zaposlene i
poslovnih funkcija koje izvrSava, organizacija identifikuje suStinske kompetentnosti koje se
zahtevaju za izvrSavanje poslovnih ciljeva. Zatim, organizacija usvaja radne prakse za razvoj
specifi¢cnih znanja i vestina, koje ¢ine ove sustinske kompetentnosti. Organizacija identifikuje
najbolje prakse za razvoj kompetentnosti i aktivnosti svojih zaposlenih, ili onih iz drugih
organizacija i prilagodava ih kao osnovu za razvoj radne prakse svojih zaposlenih. Organizacija
analizira svoje poslovne procese radi odredivanja sustinske kompetencije i znanja i vestina koji
¢ine te kompetencije. Zatim, razvija dugoroc¢ne i kratkoro¢ne planove za razvoj kompetencija
zaposlenih. DefiniSe se program za razvoj klju¢nih kompetencija, kao i strategije za individualno
profesionalno usavrSavanje pojedinaca. Organizacija analizira prakse svojih zaposlenih, da bi
identifikovala kljucne kompetentnosti i primenila proces poboljsanja.

Opésta kultura rada organizacije moZe se razviti na ovom nivou zrelosti, zato $to se organizacija
usmerava na razvoj skupa klju¢nih kompetencija. Ova kultura rada pridaje znacaj izgradnji i rastu
kapaciteta za razvoj kljuénih kompetentnosti zaposlenih u organizaciji, a svi zaposleni dele
odgovornost za to. Ova se kultura rada moZe pobolj3ati stvaranjem takvog okruZenja gde su svi
zaposleni ugesnici procesa razvoja kompetencija u domenu svog rada. Na ovom nivou kapaciteta
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zaposleni poseduju osnovna znanja i veStine za izvrSavanje kljuénih poslovnih funkcija
organizacije. Znanja i vestine u klju¢nim kompetencijama organizacije uglavnom su ravnomerno
rasporedeni u organizaciji. Organizacija je poboljSala svoje sposobnosti da predvidi performanse
radnih aktivnosti na bazi stecenih znanja i vestina zaposlenih. Organizacija uspostavlja osnovu za
kontinualni razvoj znanja i vestina.

Nivo 4 — Upravljani procesi: Organizacija preduzima prve korake za izvlacenje strategijskih
prednosti iz upravljanja procesima za razvoj kljuénih kompetentnosti zaposlenih. Postavlja
kvantitativne ciljeve za rast klju¢nih kompetencija i uskladivanje performansi pojedinaca, timova,
radnih jedinica i na nivou cele organizacije. Ove mere uspostavljaju kvantitativhu osnovu za
evaluaciju trenda razvoja kapaciteta zaposlenih. Nastoji se posti¢i maksimalna efektivnost od
primene ovih kompetencija kroz razvoj timova koji integriSu komplementarna znanja i vestine.
Na 3. nivou zrelosti ovakav tim se razvija samo tamo gde uslovi rada podrZavaju njihovo
funkcionisanje. Na ovom nivou zrelosti kapaciteta, aktivnosti za izgradnju timskog rada
izvrSavaju se sa ciljem poboljSavanja efektivnosti ovih timova. Primenjene na timski rad, radne
prakse zaposlenih prilagodavaju se prema referentnim praksama P-CMM modela. Timu i
pojedincima su na raspolaganju mentori za pruZanje licne pomo¢i u znanjima i veStinama i
davanje potrebnih instrukcija. Takode, mentori prenose zaposlenim sublimirana znanja i iskustva
stecena u celoj organizaciji.

Razvoj OP organizacije u svakoj kljucnoj kompetentnosti kvantitativno je upravljan. Podaci na
nivou Kkljuénih kompetencija organizacije analiziraju se radi odredivanja trendova i zrelosti
kapaciteta. Ovi trendovi razvoja kompetencija koriste se za evaluaciju efektivnosti praksi koje se
odnose na rast kompetentnosti zaposlenih. Ovi se trendovi rasta prate, mere i uporeduju sa
skupom ciljeva u dugoro¢nim i kratkoro¢nim planovima. Kapaciteti zaposlenih na ovom nivou su
prdvidljivi, zato Sto su tekuci kapaciteti kvantitativno mere. Organizacija je razvila mehanizam za
efektivnu implementaciju kompetentnosti kroz kompetentne visoko efikasne timove. Dakle, ovaj
nivo kapaciteta zaposlenih obezbeduje organizaciju sa vaznim prediktorom trendova razvoja
poslovnih kapaciteta.

Nivo 5 — Optimizovani procesi: Na ovom nivou paznja se neprekidno usmerava na
poboljSavanje individualnih kompetentnosti i pronalaZenje inovativnih nacina za podizanje
motivacije i kapaciteta zaposlenih. Organizacija podrZava individualne napore za neprekidni
razvoj lienih kompetencija. Obezbedeni su instruktori za dalji razvoj personalnih i timskih
kompetencija. Podaci o efektivnsoti praksi zaposlenih koriste se za identifikovanje potreba za
inovaciju praksi zaposlenih ili tehnologija. Inovativne prakse i tehnologije se evaluiraju, a one
koje najviSe obecavaju testiraju se u istraZivatkom pilot projektu. Uspe3na inovacija se zatim
implementira u celoj organizaciji. Kapaciteti zaposlenih na ovom nivou neprekidno se
poboljSavaju zato Sto se neprekidno poboljSavaju njihove prakse kroz inovativno ili
inkrementalno poboljSavanje. Kultura rada na ovom nivou je takva u kojoj svi zaposleni teZe da
povecaju li¢na, timska i organizaciona znanja, veStine i motivacije, da ciljem poboljSavanja
ukupnih performansi organizacije.
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PRILOG 2.8D

Opis klju¢nih P-CMM OP

Klju¢ne OP na CL 2: Ponovljivi procesi

Fokusirane su na uspostavljanje osnovnih praksi zaposlenih i eliminisanje problema koji koce
radne performanse. Kljucne OP su opisane u nastavku:

OP1: Radno okruZenje je dizajnirano da uspostavi i odrzava radne uslove koji dopustaju
pojedincima da se koncentriSu na svoje zadatke, bez nepotrebne i neodgovarajuée destrukcije
paznje. Obezbeduje postojanje odgovarajuceg radnog okruZenja koje je uskladeno sa
primenljivim zakonima i regulativama, gde je ucinjeno poboljSanje performansi, uklonjene
prepreke za performanse i da su destrukcije minimizovane.

OP2:Komunikacja dizajnirana je da uspostavi druStveno okruZzenjekoje podrZava efektivnu
interakciju i osigura da zaposleni imaju veStine da dele informacije i efektivno koordiniraju
aktivnosti. Komunikacija ukljucuje uspostavljanje efektivnih komunikacionih mehanizama odozgo
- na dole i odozdo - na gore u organizaciji i osiguranje da svi pojedinci imaju neophodne
komunikacione veStine za izvrSavanje zadataka, efektivnhu koordinaciju,efikasno vodenje
sastanaka i reSavanje problema.

OP3: Popuna radnih mesta dizajnirana je da uspostavi i koristi formalni proces sa kojim se
regrutuju, biraju i uvode u poslove organizacije talentovani pojedinci. Regrutovanje ukljucuje
identifikovanje znanja i veStina koje se zahtevaju za otvorene poslove, motivisanje svih
pojedinaca da traze kvalifikovane kandidate, oglaSavanje raspolozZivih poslovai pregled
efektivnosti napora regrutovanja. Selekcija ukljucuje razvoj liste kvalifikovanih kandidata,
definisanje Kkriterijuma i strategije za izbor, identifikovanje kvalifikovanih kandidatadetaljnu
proveru kvalifikovanih kandidata i izbor najboljih kandidata. Uvodenje u posao ukljucuje prijem
izabranih kandidata, upoznavanje sa organizacijom i obezbedivanje uspeSnetranzicije na nove
poslove.

OP4: Upravljanje performansama dizajniran je za uspostavljanje kriterijuma za merenje
performansi organizacionih jedinica i pojedinaca za obezbedivanje povratnih informacija i
neprekidno poboljSavanje performansi. Upravljanje performansama ukljucuje uspostavljanje
objektivnih kriterijuma za evaluaciju performansi organizacionih jedinica i pojedinaca,
regularnu diskusiju i identifikovanje potreba za razvo, sistematsko obuhvacanje problema i
nagradivanje izvanrednih rezultata.

OP5: Obuka je dizajnirana da osigura da svi pojedinci imaju zahtevane vestineza izvrSavanje
svojih zadataka. Obuka ukljucuje identifikovanje zahtevanih veStina za izvrSavanje kriti¢nih
zadataka, identifikovanje potreba za obukom za svaku jedinicu i obezbedivanje neophodne obuke.

OP6: Kompenzacija je dizajnirana da obezbedi sve pojedince sa hadoknadom i beneficijama na
bazi njihovog doprinosa i povecanja vrednosti za organizaciju. Kompenzacija ukljucuje razvoj
dokumentovane strategije za kompenzacije, razvoj plana za administraciju kompenzacija i
periodi¢no prilagodavanje kompenzacija na bazi performansi.

Kljuéne OP na CL 3: Definisani procesi

Kljucne OP na nivou definisanih procesa obuhvataju organizaciona pitanja, poSto organizacija
prilagodava svoje definisane prakse zaposlenih prema kljucnim kompetencijama koje se
zahtevaju u poslovnom okruzenju.

OP7: Analiza znanja i veStina dizajnirana je za identifikaciju znanjaa i vestina potrebnih za
izvrSavanje kljuc¢nih poslovnih procesa, tako da se mogu razvijati i koristiti kao baza za praksu
zaposlenih.  Analiza znanja i vestina ukljucuje identifikovanje poslovnih procesa u kojima
organizacija mora odrzavati kompetencije, razvoj profila znanja i veStina potrebnih za
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izvrSavanje ovih poslovnih funkcija, odrZavanje inventara znanja i veStinai identifikovanje
buducih potreba za znanjima i veStinama.

OP8: Planiranje sistematizacije je dizajnirana za koordinaciju aktivnosti zaposlenih sa teku¢im
i planiranim poslovnim potrebama na nivou organizacije i organizacionih jedinica. Planiranje
sistematizacije zaposlenih ukljucuje razvoj strateSkogg plana koji postavlja ciljeve na nivou
organizacije za razvoj kompetencija i aktivnosti zaposlenih i razvoj kratkoroc¢nih planova za
vodenje aktivnosti zaposlenih u svakoj organizacionoj jedinici.

OP9: Razvoj kompetentnosti je dizajnirana da konstantno poboljSava kapacitete zaposlenih za
izvrSavanje zadataka i odgovornosti. Kljucne kompetencije definisane u OP 7 i OP8 obezbeduju
osnovu za program razvoja i obuke organizacije. Razvoj kompetencija ukljucuje uspostavljanje
obuke i drugih razvojnih programa u svakoj od kljucnih kompetencija organizacije. Razvojne
aktivnosti su dizajnirane da podignu nivo znanja i veStina u u tekuéim i novo-prihvadenim
kompetencijama organizacije.

OP10: Profesionalni razvoj dizajniran je da osigura da su svi pojedinci motivisani i imaju
priliku za razvoj novih veStina koje poboljSavaju njihove sposobnosti za postizanje ciljeva
karijere. Razvoj karijere ukljucuje diskusiju opcija karijera sa svakim pojedincem, razvoj plana
za personalni razvoj, pracenje progresa prema tom planu, identifikovanje mogucnosti za obuku i
pravljenje zadataka koji poboljSavaju ciljeve karijere.

OP11: Prakse za procenu kompetentnosti dizajnirane su da osiguraju da su sve prakse
zaposlenih zasnovanedelom na razoju znanja i veStina zaposlenih. Ova OP ukljucuje
zapoSljavanje na bazi potreba za znanjima i veStinama, metoda izbora na proceni znanja i vestina
kandidata, procene izvrSavanja poslova na bazi zadataka i uloga i kompenzacije zaposlenih
barem delom na bazi povecanja znanja i vestina.

OP12: Kultura u¢estvovanja dizajniran je da osigura tok informacija u organizaciji, ugradnju
znanja pojedinaca u proces odlucivanja i da obezbedi njihovo angaZovanje. Uspostavljanje
kuulture ucestvovanja postavlja osnovu za izgradnju tima sa visokim performansama. Kultura
ucestvovanja ukljucuje uspostavljanje efektivne komunikacije izmedu svih nivoa organizacije,
trazenje ulaza od pojedinaca, ukljucivanje pojedinaca u odlucivanje i angaZovanje i
komunikaciju odluka tim pojedincima.

Kljuéne OP na CL 4: Upravljani procesi

Kljucnre OP na ovom nivou usmerene su na izgradnju kompetenog tima i uspostavljanje
kvantitativne metrike za razumevanje trendova U razvoju znanja i veStina i uskladivanje
performansi na razlicitim nivoima organizacije. Analiza pet kljucnih OP na ovom nivou zrelosti
veoma su meduzavisne.

OP13: Mentorsko vodenje dizajnirano je za koriScenje iskustva zaposlenih organizacije za
obezbedivanje podrske i instrukcja drugim pojedincima i grupama. Ovo moZe ukljucivati razvoj
znanja i vestina, poboljSavanje performansi, snalazenje u teSkim situacijama i formiranje odluka
o profesionalnom razvoju. Mentorsko pracenje ukljucuje postavljanje ciljeva, selekciju i
osposobljavanje odgovarajuéin mentora, dodeljivanje mentorima pojedinaca i grupa,
uspostavljanje odnosa medu mentorima i evaluaciju efektivnosti programa mentorskog pracenja.

OP14: Izgradnja tima dizajnirana je da iskoristi prilike za kreiranje timova koji maksimalno
integriSu razlicita znanja i vestine za izvrSavanje poslovnih funkcija. lzgradnja tima ukljucuje
uskladivanje potencijalnih sposobnosti ¢lanova tima za zahtevana znanja i vestine, obucavanje
novih ¢lanova u veStinama tima, definisanje ciljeva za performanse tima, prilagodavanje
standardnih procesa za koriS¢enje u radu i periodicnu reviziju performansi tima.

OP15: Prakse za izbor kompetentnosti tima dizajnirana je za prilagodavanje praksi zaposlenih
organizacije za podrsku razvoja, motivacije i funkcionisanja tima. Prakse bazirane na timskom
radu ukljucuju obezbedivanje da radno okruZenje podrZava funkcije tima, postavlja kriterijume
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performansi i revizije performansi tima, ukljucujué¢i ¢lanove tima u aktivnosti performansi
zaposlenih i reflektujuci kriterijume tima na odluke o kompenzaciji pojedinaca.

OP16: Upravljanje kompetencijama organizacije dizajnirana je da poveca kapacitete
organizacije u kljucnim kompetencijama i da odredi efektivnost aktivhosti u razvoju tih
kompetencija u postizanju ciljeva rasta specificnih kompertencija. Ova OP ukljucuje postavljanje
merljivih ciljeva rasta kljucnih kompetencija organizacije, definisanje i sakupljanje relevantnih
podataka, analizu uticaja aktivnosti razvoja kompetencija na postizanje tih ciljeva i koriséenje
rezultata za upravljanje aktivnostima poboljSavanja kompetencija.

OP17: Uskladivanje performansi organizacije dizajnirana je da poboljsa uskladivanje
rezultata performansi na nivou pojedinaca, tima, organizacione jedinice i organizacije sa
odgovarajucim ciljevima i kvantitativnom procenom efektivnosti praksi zaposlenih na postizanju
tih uskladivanja. Ova OP ukljucuje uspostavljanje merljivih ciljeva za uskladivanje performansi
na nivou pojedinaca, organizacionih jedinica i organizacije, definisanje podataka i analizu,
sakupljanje podataka, analizu trenda ispunjavanja ciljeva, delovanje na izuzetne nalaze, analizu
uticaja praksi koje se odnose na ljude na uskladivanje performansi i izveStavanje rezultata.

Kljuéne OP na CL 5: Optimizovani procesi

Oblast kljucnih procesa (sadrzi 3 OP) na ovom nivou pokriva pitanja koja moraju obuhvatiti i
pojedinci i organizacije u kontinualnom poboljSavanjua svojih kapaciteta.

OP18: Razvoj personalne kompetentnosti dizajnirana je da obezbedi osnovu za profesionalni
samorazvoj. Razvoj licnih kompetencija sastoji se od dobrovoljnog programa za neprekidno
poboljSavanje individualnih radnih procesa. Ovaj program ukljucuje razvoj ciljeva i planova za
liche radne aktivnosti, uspostavljanje i koricenje definisanih personalnih procesa, merenje i
analizu efektivnosti ovih personalnih procesa i njihovo poboljsavanje.

OP19: Instruktivna obuka dizajnirana je da obezbedi ekspertsku pomocé za povecanje
performansi pojedinaca i tima. Instruktori se blisko angaZuju sa pojedincima i timovima u
razvoju vestina koje poboljSavaju performanse procesa rada. Instruktivna obuka ukljucuje izbor
odgovarajuceg instruktora, analizu podataka o personalnim ili timskim performansama.

OP20: Neprekidno inoviranje praksi zaposlenih dizajnirana je da identifikuje i evaluira
poboljsane prakse zaposlenih i tehnologije i najbolje implementira u celoj organizaciji. Ova OP
ukljucuje uspostavljanje mehanizma za predlaganje poboljSavanjaaktivnosti zaposlenih,
identifikovanje potreba za novim praksama i tehnologijama i implementacije u organizaciji onih
koje donose najvece benefiti.

Kategorije kapaciteta OP P-CMM

Razvoj sposobnosti — Napor za razvoj sposobnosti (kapaciteta) zaposlenih u organizaciji
poc¢inju na nivou Ponovljivih procesa sa identifikovanjem trenutnih potreba za obukom
zaposlenih u svakoj organizacionoj jedinici. Oralne i pismene komunikacione sposobnosti
poboljSavaju se kroz obuku iz komunikacija. Na nivou Definisanih procesa organizacije
sistematicnije gleda na znanja i veStine koje se zahtevaju za izvrSavanje poslovnih procesa
organizacije (Analiza znanja i vestina) i identifikuje klju¢ne kompetencije. Organizacija takode,
uspostavlja program razvoja ovih kompetencija za celu organizaciju (Razvoj kompetencija). Na
nivou Upravljanih procesa obezbedeni su mentori za vodenje pojedinaca ili timova u razvoju
svojih kompetencija (Mentorsko vodenje). Kona¢no na nivou Opzimalnih procesa, zaposleni
mogu inicirati individualni program za razvoj svojih kompetencija (Razvoj personalnih
kompetencija), a instruktori su obezbedeni za one koji Zele pomo¢ (Instruktorsku obuku). Trend
sazrevanja razvoja kompetencija zaposlenih pocinje sa identifikovanjem tekucih potreba za
obukom u nekoj organizacionoj jedinici, a zavrsava sa identifikacijom klju¢nih kompetencija koje
je organizacija razvila, a zatim se vraca na pojedince koji su sposobni da uspostave svoj program
za profesionalni razvoj.
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Izgradnja timova i kulture rada — Napori za poboljSavanje nac¢ina na koji su zaposleni
organizovani i saraduju u organizaciji pocinju na nivou Ponovljivih procesa sa fokusom na
poboljSavanje formalnih i inter-personalnih komunikacija u organizaciji (Komunikacije). Na
nivou Definisanih procesa organizacija razvija kulturu u¢estvovanja povecanjem ukljucivanja
zaposlenih u odlucivanje koje utice na njihov rad (Kultura ucestvovanja). Na nivou Upravljanjih
procesa organizacija pocinje izgradnju visoko efektivnih timova na bazi kompetencija i
obezbeduje ih sa odgovaraju¢im nivoom autonomije (lzgradnja tima). Na nivou Optimalnih
procesa organizacija neprekidno traga za inovacijama da poboljSa kulturu rada ili funkcionisanje
tima (Kontinualno inoviranje zaposlenih). Trend sazrevanju u izgradnji timova i kulture pocinje
sa uspostavljanjem osnovnih komunikacionih vestina, rastu do razvoja kulture ucestvovanja i
nastavljaju u formalnu izgradnju tima i neprekidno poboljSavanje kapaciteta tima.

Motivacija i upravljanje performansama — Fokus na motivaciju i upravljanje performansama
pocinje na nivou Ponovljivih procesa sa uspostavljanjem okruzenja koje ima adekvatne resurse i
koje izvrSavanje poslova (performanse) ne sprec¢avaju niti ometaju (Radbo okruZenje). Diskusija o
poboljsavanju performansi odrzava se periodi¢no, upravljaju se neprihvatljive performanse rada,
a obezbedena su priznanja za izuzetne performanse (Upravljanje performansama). Osnovni
sistem kompenzacija i beneficija definiSe se na ovom nivou, a njegova administracija delimi¢no
je povezana za radne performanse (Kompenzacija). Na nivou definisanih procesa radne prakse
zaposlenihuspostavljene na nivou Ponovljivih procesa prilagodavaju se da motivisu razvoj
kljuénih kompetencija (Prakse bazirane na kompetencijama). Organizacije takode uspostavljaju
skup prilika za razvoj li¢ne Kkarijere, dizajniran da motiviSe zaposlene i nagradi one koji razvijaju
dodatne vestine (Razvoj karijere). Na nivou Upravljanih procesa prakse zaposlenih ponovo se
prilagodavaju, ovaj put za koris¢enje u timu formiranom na bazi kompetencija (Prakse na bazi
tima). Organizacije takode postavljaju i prate ciljeve za prilagodavanje performansi na nivou
pojedinca, tima, organizacione jedinice i organizacije (Prilagodavanje performansi organizacije).
Na nivou Optimalnih procesa organizacija traga za inovativnim praksama i tehnologijama
zaposlenih koje dalje mogu motivisati ili poboljSati razvoj kompetencija ili radne performanse
(eprekidno inoviranje zaposlenih). Trend sazrevanja u motivisanju i upravljanju performansama
pocinje sa uspostavljanjem upravljanja bazi¢nim performansama i kompenzacionim praksama,
zatim poboljSavanjem ovih praksi kroz njihovo prilagodavanje do razvoja kompetencija i
izgradnje tima, a zatim trazenjem konstantnih izvora inoviranja tih praksi.

Popuna radnih mesta — Ovaj napor za postizanje poslovnih potreba pocinje na nivou
Ponovljivih procesa sa uspostavljanjem osnovnih praksi za regrutovanje, izbor kandidata za posao
i orijektisanjem ljudi na nove zadatke (Popuna radnih mesta). Na nivou Definisanih procesa
organizacija pocinje razvijati strateS8ke i kratkorocne planove za obezbedenje Kkljuénih
kompetencija koje su potrebne za tekuce i nove poslovne zahteve (Planiranje popune radnih
mesta). Na nivou Upravlajnih procesa organizacija postavlja i prati ciljeve za razvoj znanja i
vestina u svakoj klju¢noj kompetenciji (Upravljanje kompetencijama organizacije). Na nivou
Optimalnih procesa organizacija traga za inovativnim praksama ili tehnologijama da pomogne
popunu svojih radnih mesta (Neprekidno inoviranje zaposlenih). Trend sazrevanja u popuni
radnih mesta pocinje sa uspostavljanjem osnovnih praksi, rasta do razvoja planova za razvoj
zapoSljavanja, postavlja i prati ciljeve za razvoj kompetencija zaposlenih, a zatim traZi konstantne
izvore inovacija tih kompetencija.
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PRILOG 2.8E

Uspostavljanje pofila zastite standardnog PKI X.509 V.3 digitalnog
sertifikata

1. Identifikacija kriti¢nih objekata

U procesu razvoja profila zastite (PP), pre analize pretnji mora se izvrsiti identifikacija kriticnih
objekata koje zelimo zastititi. IKT sistem koji procesira, skladisti i prenosi informacije sadrZi
informacione, hardverske i softverske objekte, ljude i neku pristupnu tacku hostu klijenta, serveru
i.t.d. Generalno, na najvisem nivou apstrakcije IKT sistema, Kkriti¢ni objekti se mogu
kategorizovati u sledece kategorije: informacije, softver, hardver, sistemi i ljude. Informacije
ukljucuju  dokumentaciju, poslovne planove, projektne planove, baze podataka o
kupcima/klijentima, personalne podatke i finansijske informacije koje se koriste za ispunjavanje
misije organizacije. Softverski objekti sadrze sistemske i aplikativne programe i servise, kao Sto su
0S, baze podataka, sistemske i mrezne programe, poslovne aplikativne programe i korisnicke
aplikacije. Hardver sadrzi fizicke objekte IKT sistema, kao to su radne stanice, serveri, printeri,
mrezni uredaji i fizicki mediji za prenos i.t.d. Objekat IKT sistema obuhvata hardver, softver,
komumikacionu infrastrukturu, ljude i njihove medusobne veze. Objekat ljudskih resursa u
oblasti zastite obuhvata dobro osposobljene, veste i iskusne specijaliste zastite.

2. Metrike za procenu pretnji i rizika

Ove metrike mogu se koristiti za indikaciju nivoa intenziteta uticaja nekog napada u slucaju da se
odredena bezbednosna funkcija ne izvrsi. U odnosu na posledice napada za organizaciju, metrika
klasifikuje bezbednosne nivoe na rudimentarni, bazicni, srednji i visoki nivo posledice uticaja
napada (Tabeli 1), §to je vazno za proces razvoja PP za indikaciju bezbednosnih funkcija na koje
objekat evaluacije (OE) mora usmeriti veéu paznju, kao i za verifikaciju samog PP, [62], [114].

Tabela 1. Metrike za klasifikaciju uticaja kompromitacije bezbednosnih funkcija

Bezbednosni . . S . -
Br. nivo Primenljivost za odredivanje prioriteta bezbednosnih funkcija
Bezbednosne funkcije klasifikovane na ovom nivou obezbeduju servis zastite

1 Rudimentarni . )
integriteta podataka

Bezbednosne funkcije klasifikovane na ovom nivou su one koje ukljucuju objekte

2 Bazicni za ublazavanje pretnji za kompromitaciju podataka

Bezbednosne funkcije klasifikovane na ovom nivou su one koje ukljucuju objekte
3 Srednji za ublazavanje pretnji, koje mogu uzrokovati kompromitacija podataka, lazni
pristup podacima i maliciozni Korisnici

4 Visok . Lo . o
izazvati velike posledice za organizaciju

Dakle, u procesu razvoja bezbednosnih zahteva za IKT sistem Kkoristi se kvalitativha metrika za
dobijanje kvantitativnih informacija koje se mogu Koristiti za poboljSavanje procesa evaluacije,
posebno: rizika i ranjivosti, profila zastite i testiranja sistema.
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3. Familije zastite i komponente strukture PKI

U Tabeli 2. sumirani su primeri mapiranja CC bezbednosno funkcionalnih klasa prema
bezbednosno funkcionalnim komponentama primenjenim u PKI sistemu, $to je vaZan korak u
procesu razvoja PP PKI. CC bezbednosne funkcije korisne su zato Sto pomazu evaluatoru da
shvati, definiSe i eventualno odredi adekvatne bezbednosne funkcije na bazi uticaja napada na
sistem kompromitacijom odredene funkcije, [18]. [114].

Tabela 2. Pokrivanje bezbednosno funkcionalnih komponenti aplikacija PKI sistema sa CC bezbednosno
funkcionalnim klasama

Struktura komponenti bezbednosnih funkcija Korespondirajuée familija CC bezbednosnih
primenjenih u PKI sistemu (RFC 3280) funkcija

Potpis Povezivanje korisnika i subjekta (FIA_USB)
Ime izdavaca Identifikacija korisnika (FIA_UID)
Ime subjekta Identifikacija korisnika (FIA_UID)
Period validnosti Istek roka bezbednosnog atributa (FMT_SAE)
Jedinstveni ID izdavaca Identifikacija korisnika (FIA_UID)
Jedinstveni ID subjekta Identifikacija korisnika (FIA_UID)
Kori$éenje kljuca Politika kontrole pristupa (FDP_ACC)
Politika sertifikacije Politika kontrole pristupa (FDP_ACC)
Alternativno ime subjekta Identifikacija korisnika (FIA_UID)
Alternativno ime izdavaca Identifikacija korisnika (FIA_UID)
Ogranicenja politike Politika kontrole pristupa (FDP_ACC)
Prosireno koris¢enje kljuca Politika kontrole pristupa (FDP_ACC)
Sprecavanje neke politike Politika kontrole pristupa (FDP_ACC)
Distribuciona tacka CRL Opoziv (FMT_REV)
Sertifikaciona lista koja treba da se potpisSe Autentifikacija korisnika (FIAT_UAU)
Potpis CRL Autentifikacija korisnika (FIAT_UAU)
Sadas$nje aZuriranje CRL Istek roka bezbednosnog atributa (FMT_SAE)
Sledece aZuriranje CRL Istek roka bezbednosnog atributa (FMT_SAE)
Opozvani sertifikat Opoziv (FMT_REV)
Pogresan podatak CRL Istek roka bezbednosnog atributa (FMT_SAE)

4. Analiza pretnji

Organizacije mogu obezbediti servise zaStite, ili proizvode zastitte, ili jedno i drugo od
poverljivih snabdevaca. Medutim, osim servisa i proizvoda zastite, poslovni sistemi imaju trecu
klju¢nu komponentu, a to je upravljanje, uklju¢ujuéi i upravljnje sistemom zastite. U procesu
analize pretnji, upravljanje ljudima, informacijama i drugim reusrsima je bitan faktor uspeha u
svakoj organizaciji. U Tabeli 3 predstavljeni su neki od IKT objekata, kriti¢nih informacionih
objekata i potencijalnih pretnji za identifikovane objekte. Proces analize pretnji znac¢ajan je za
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Tabela 3. Analiza pretnji

Kljuéni Opis Objekti IKT Znacajni |_nf0r_maC|on| Pretnje
posao objekti
MozZe ukljuciti oo Patenti, autorska prava,
s ... . Ljudi, hardver, N . e
poslovni ili tehnicki trgovacke tajne, zaStitni . R
. softver, . . Gubitak, modifikacija,
. konsalting : " znak, projekat, poslovni S
Servisi ) informacije, -y otkrivanje, oStecenje,
Razvoj . . plan, upravljacke .
. sistemi ! e .. prekid
kompetencija i informacije, informacije o
javnog servisa i.t.d. kupcima
Moze ukljuciti Ljudi, hardver, Patentlv, auto_rska prava, Gubitak, modifikacija,
. . sisteme, prenosne softver, trgovacke tajne, zastitni . . e o
Proizvodi S . i, . i .. otkrivanje, oStecenje,
puteve i raCunarske informacije, znak, projekat, informacije rekid
mreze sistemi o kupcima P
Poslovni/strategijski plan,
Ljudi, hardver, .fmansusk} IS, plate, . R
- - informacije o Gubitak, modifikacija,
Upravljacke Upravljacke softver, ” TR
.. . » . .. snabdevacima, otkrivanje, oStecenje,
funkcije informacije informacije, A :
komunikacije org., prekid

sistemi A . .
partneri, ljudski resursi,

informacije/baze klijenata

U Tabeli 4 predstavljeni su agenti pretnji — izvrSioci napada, ¢ije razumevanje je od presudnog
znacaja za razvoj strategije za suzbijanje pretnji. Najopasniji agent pretnji za bezbednost IKT
sistema je ljudski faktor, kojeg treba primarano analizirati u svakoj proceni pretnji. Za analizu
ovog faktora pretnji korisni su sistemsko-holisticki i SBC modeli, korisni za razvoj PP koji
obuhvata bezbednosne probleme okruZenja.

Tabela 4. Agenti pretnje

Agent pretnje Definicija

Ljudi mogu biti pretnja neovlasc¢eno pristupaju¢i mrezi (logicki ili fizicki), slucajno ili
namerno

Covek

Pretnje se odnose na IKT sistem organizacije. Primeri su defekti hardvera i softvera,
odbijanje servisa (DOS napadi), maliciozni kodovi, virusi, trojanci i drugi problemi koji
se odnose na sistem, kao $to su preplavljivanje bafera, problem odredenosti u
generatoru slucajnog niza brojeva i.t.d.

Kvar sistema

Pretnje u ovoj klasi su izvan uticaja i kontrole organizacije, a ukljucuju, prirodne

Vanredni dogadaj katastrofe (zemljotres, grom i sl.), terorizam, kvarove vodovoda, el. napajanja i sl.

5. Mapiranje i prioritetizacija faktora rizika za digitalni sertifikat

U Tabeli 5 predstavljeni su neki primeri metrickog mapiranja SSE CMM OP02: Procena uticaja
faktora rizika za digitalni sertifikat (DS) i verovatnoce njihove pojave. Ako je verovatnoca pojave
riziénih dogadaja visoka i uticaj rizika visok, takav faktor rizika mora se smatrati kriticnim i mora
se planirati visok bezbednosni nivo funkcija zaStite za ublazavanje tog rizika. Prioriteti
ublazavanja rizika mogu se odrediti grupisanjem faktora rizika u grupu glavnih (klju¢nih,
kriticnih) sa visokom verovatnocom pojave i visokim uticajem i sekundarnih, ili nisko-
prioritetnih faktora rizika sa niskom verovatno¢om i uticajem. U periodu vaznosti DS uticaj rizika
je katastrofalan i verovatnoca je visoka, zato Sto se u toku vremena teSko moZe predvideti kada
verifikacija DS nece uspeti. Uticaj je katastrofalan zato Sto DS, koji se koristi izvan perioda
vaznosti znaci zloupotrebu i kompromitaciju poverljivosti. Ako su kodiranja imena izdavaca DS i
subjekta izvrSena propisno, rizik od verovatnoce dogadanja ovog incidenta je minimalan, [114].
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Tabela 5. OP02: Procena faktora rizika za DS-mapiranje i prioritetizacija

Faktori rizika za digitalni sertifikat

(Primeri iz RFC 3280)
Nesreca
Greska u verifikaciji potpisa X
Greska u verifikaciji imena izdavaca X
Greska u verifikaciji imena subjekta X
Greska u verifikaciji perioda validnosti X

Greska u verifikaciji jedinstvenog ID
izdavaca

Greska u verifikaciji jedinstvenog ID
subjekta

Greska u verifikaciji identifikatora kljuca CA

Greska u verifikaciji identifikatora kljuceva
subjekata

Znacajno

Uticaj rizika

Metrika

6. Bezbednosne funkcije, servisi zastite i bezbednosni nivoi

Malo

Beznacajno

Verovatnoéa

rizika

Metrika

v S
X

U Tabeli 6, [114], sumirane su neke bezbednosne funkcije PKI aplikacija DS, kriticne za
procesiranje DS u skladu sa bezbednosnim ciljem. Bezbednosne funkcije su bazirane na [86] i
PKIX2002, [2] i identifikovane koriS¢enjem metrike CC standarda. Pripisivanje EAL nivoa
bezbednosnim funkcijama X.509 DS zavisi od okruZenja, ili PKI aplikacije koja verifikuje DS.
EAL nivoi se mogu razlikovati u zavisnosti od oblasti primene DS u: finansijama, obrazovnoj
ustanovi, ili drugom okruZenju. Medutim, indikatori nivoa bezbednosti-EAL za verifikaciju
digitalnog potpisa, ime izdavaca (CA), ime subjekta i period validnosti DS, jedinstveni 1D
izdavaca i subjekta i verifikacija politike sertifikacije (CP), kriti¢ni su faktori za validnost DS.
EAL se koriste za verifikaciju povezanosti subjekta i DS, koja je presudna za medusobno
poverenje korisnika u PKI sistemu. Preporucljivo je da se bezbednost ovih funkcija odrzava na
visokom nivou u svim aplikacijama i okruZenjima PKI sistema.

Tabela 6. Zavisnost servisa zastite od bezbednosnih funkcija i nivoa bezbednosti

Br.

O© 0 9 O Ul s W N

= S
N = O

Bezbednosne funkcije aplikacija PKI sistema

Verifikacija serijskog broja sertifikata
Verifikacija potpisa

Verifikacija imena izdavaca
Verifikacija imena subjekta
Verifikacija perioda validnosti
Verifikacija jedinstvenog ID izdavaca
Verifikacija jedinstvenog ID subjekta
Verifikacija identifikatora klju¢a CA
Verifikacija identifikatora kljuceva subjekata
Verifikacija koriS¢enja kljuca
Verifikacija politike sertifikacije

Verifikacija mapiranja politike
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Pretnja za servis zaStite

I P

)X X X X X

A

)X X X X X

R

AC

PR K X X X X X X X X

Bezb.nivo
(EAL)
N B O SV
X
X X
X X
X X
X X
X X
X X



Bezb.nivo

Br. Bezbednosne funkcije aplikacija PKI sistema Pretnja za servis zaStite (EAL)
13 Verifikacija alternativnog imena subjekta X X X X
14  Verifikacija alternativnog imena izdavaca X X X X
15 Ogranienja imena X X X

Legenda: I-integritet, P-poverljivost, A-autentifikacija, R-raspolozivost, AC-kontrola pristupa, N-neporecivost;
B-beznacajan, O-osnovni, S-srednji, H, visok

7. Socijalni i eticki aspekti bezbednosti sistema

Ljudi kao kriti¢cni objekat IKT sistema, najteZi su objekti za upravljanje u procesu zastite IKT
sistema [97]. Paznju treba usmeriti na eticka pitanja, korisnicku prihvatljivost i prilagodavanje
korisnika sistemu, ili korisni¢ko usvajanje sistema i percepciju korisnika o bezbednosnom riziku
u IKT sistemu. Ovi ciljevi mogu se postic¢i koris¢enjem instrumenta Upitnika i prikupljanjem
informacija iz uzorkovanih organizacija (drzavnih, finansijskih, zdravstvenih i akademskih
institucija). Ukljucivanje socioloSko/kulturoloSkog aspekta u proces razvoja PP, odlu¢ujuéi je
faktor koji ¢ini razliku izmedu sistema u razviju i razvijenog IKT sistema. U ovoj evaluaciji kao
metrika koristi se broj ljudi i potrebno vreme, za postizanje korisni¢ke prihvatljivosti IKT sistema
i sistema zaStite. Odredena metrika (procenat) koristi se za merenje Sta ljudi smatraju etickim, a
Sta ne-eti¢kim ponaSanjem, ili zloupotrebama i kompjuterskim kriminalom u IKT okruZenju.

8. Metrika politika zastite PKI sistema

U Tabeli 6 prikazane su metrike koje se odnose na politike zaStite u PKI sistemu. U procesu
razvoja PP, politika zaStite utice na postavljanje zahteva za PP. Zbog toga, metrike postojecih
politika zaStite treba da se izuci da bi se odredila pogodnost politike kao baze na koju ¢e se PP
oslanjati. CC i SSE CMM modeli dokazali su prednosti za razvoj bezbednosnih funkcija i
njihovih metrika. Medutim, da bi se izucila socioloska komponenta IKT sistema, sistemsko-
holisticki pristup i SBC modeli postaju pogodniji. Ovi modeli mogu obuhvatiti prevare i kako i
zaSto ljudi zloupotrebljavaju, ne veruju, ne razumeju i sl. IKT i sisteme zastite. Kljucna
pretpostavka je da metodologija razvoja PP koja se primenjuje na sistem u razvoju i realnom
okruZenju, proizvodi adekvatniji PP, nego da se koristi PP razvijen za razvijeni sistem i razlicito
okruZenje. Uticaj faktora rizika i metrika koja je predstavljena u Tabeli 6, donekle je subjektivna
zato Sto procena da je incident katastrofalan i da ¢e se dogoditi kroz 2, ili 10 godina, zavisi od
okruZenja, vremena i organizacionih faktora, [114].

Znacaj razvoja standardnih PP zahteva za PKI digitalni sertifikat time je veci, Sto se brojne
zemlje u kojima su PKI sistemi u razvoju, sve viSe umreZavaju sa zemljama u kojima su PKI
sistemi ve¢ razvijeni, pa uspostavljeni ovi zahtevi omogucavaju lakSe umreZavanje, dok drugi
faktori kao Sto su zakonski okviri, eti¢ki, kriminoloski, atidunalni, tehnolo3ki i prihvatljivost
korisnika, ostaju vrlo razliciti. Standardizovan i Siroko prihvaéen zahtev za PP PKI sertifikata
mogao bi ublaziti, ili ukloniti neke od pomenutih prepreka, koje su posebno vidljive u oblasti
transnacionalne istrage kompjuterskog kriminala.
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PRILOG 5.1A

Rezultati evaluacije tekucih procesa ESS generisani SSE CMM/SCAMPI
Appraisal Assistant aplikacijom
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