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Jedna klasa sistema za generisanje kriptoloskih kljuceva na osnovu biometrijskih podataka

Sazetak

Procenjuje se da celokupna oblast zastite informacija u narednom periodu treba da obezbedi
radikalan kvalitativan skok i1 pomeranje osnovne paradigme raCunarske sigurnosti ka
paradigmi informaciono teorijske sigurnosti. Ovaj pomeraj bi omogucio sintezu Citave klase
zaStitnih mehanizama, ¢ija kompromitacija vise ne bi zavisila od raCunarske snage napadaca.
Interesantno je zapaziti da preduslov za ovaj poduhvat lezi u razvoju novih metoda digitalne
obrade signale koja na fizickom sloju savremenih racunarsko komunikacionih mreza treba da
obezbede ekstrakciju dovoljne koli¢ine Cisto slucajnih nizova pogodnih za primenu u novim
protokolima uspostavljanja i1 razmene kriptoloskih klju¢eva maksimalne duzine i
neodredenosti. U domenu pouzdane i za praksu prihvatljive autentifikacije, biometrija postaje
znacajan izvor kriptoloskih parametara. Digitalna obrada izvornih biometrijskih signala je od
presudnog znacaja kako za uspostavljanje tako i za ekstrakciju autentifikacionih kodova
maksimalne entropije. U domenu upravljanja autorskim pravima digitalnog sadrzaja,
digitalna obrada signala nosioca i utiskivanje digitalnih pecata, vidljivih i nevidljivih, takode
predstavlja nezaobilazan gradivni element. Sve ovo ukazuje na novo mesto ove discipline u
okviru opSte teorije i prakse sinteze sistema za zaStitu informacija. U predloZenoj tezi se
identifikuje, analizira 1 razvija klasa podsistema digitalne obrade signala koje ispunjavaju
nove zahteve proistekle iz ovih novih trendova u zastiti informacija u savremenim ra¢unarsko
komunikacionim sistemima. Prvenstveno se radi na razvoju jedne klase sistema za
generisanje kriptoloskih kljuceva na osnovu biometrije irisa.

Abstract

It is estimated that the total area of information security in the future should provide a
qualitative leap radical and fundamental paradigm shift to a new paradigm of theoretical
computer security information security. This would allow the synthesis of the whole class of
protection mechanisms, whose compromise would no longer be dependent on the computing
power of an attacker. It is interesting to note that the prerequisite for this thesis is the
development of new methods of digital signal processing that the physical layer of modern
communication networks should provide sufficient information. Purely random extraction
can be used in the establishment of new protocols and encryption key exchange with a
maximum length and imprecision. In the field of reliable and acceptable practice for
authentication, biometrics becomes an important source parameters cryptology. Source of
digital signal processing biometric is essential to the establishment and to extract a maximum
entropy codes authentication. In the field of copyright management of digital content on
digital media and digital embossing seals, visible and invisible, are also an essential element.
All this leads to a new place in this discipline in the theory and practice of general synthesis
systems to protect information. In the proposed thesis identifies, analyzes and develops a
class of subsystems digital signal processing to meet the new demands arising from these new
developments in the protection of information in computer systems and modern
communication. Working primarily on the development of a class of systems of encryption
keys based on iris biometrics.
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1. Uvod

1.1. Motivacija i opSta razmatranja

Savremene informacione tehnologije 1 globalizacija dramati¢no su promenili danaSnji svet
racunarskih mreza, koje se odlikuju visokim stepenom integracije razli¢itih elektronskih
servisa. Obzirom da je broj Internet servisa i novih korisnika usluga svakodnevno u porastu,
povecavaju se i koli¢ina 1 vrednost informacija koje se razmenjuju. Informacije koje se
razmenjuju putem mreza i skladiSte na umreZzenim memorijskim lokacijama, mogu biti
kompromitovane ukoliko nisu adekvatno zasti¢ene. U svim tipovima mrezne komunikacije
poseban izazov predstavljaju mehanizmi za kontrolu pristupa. Njihova uloga je da zastite
podatke i1 informacije od neovlas¢enih pristupa putem dovoljno sigurnih postupaka za
proveru identiteta.

Tradicionalni sistemi za proveru identiteta zasnovani su na neemu $to znamo - na primer
lozinkama — ili na neemu S§to posedujemo - smart karticama, tokenima, mobilnim
telefonima... Ovi uredaji ne mogu garantovati da se radi o legitimnim korisnicima, jer ne
postoji jaka veza izmedu autentifikatora i servisa za autentifikaciju. Problem nastaje u slu¢aju
njihovog kompromitovanja (krada, gubljenje, kopiranje i sl.).

Problem je reSen uvodenjem jo$§ jednog atributa ,,neceg Sto jesmo*. Biometrija ili bio-
informacija se namece kao moguce reSenje za obezbedenje cvrste veze izmedu autentifikatora
1 sistema za autentifikaciju. Biometrijski sistemi su bazirani na fizickim ili bihejvioralnim
karakteristikama ljudskih bi¢a kao Sto je lice, glas, otisak prsta, iris i drugo. Biometrijski
podaci imaju potencijalnu prednost da budu jedinstveni identifikatori jedne osobe. U
zavisnosti od vrste biometrijskog izvora, mogu da sadrze dovoljnu ili nedovoljnu koli¢inu
informacija za odredenu primenu. Za estimaciju maksimalne koli¢ine informacija neophodno
je dobro poznavati osobine biometrijskih podataka okarakterisane prema zadatom tipu
biometrijskog izvora, kao 1 tehnologije za precizno ocitavanje i ekstraktovanje informacija.
Obzirom na osobine koje poseduju biometrijski podaci biometrija je postala ozbiljan kandidat
za zamenu tradicionalnih metoda na polju autentifikacije i1 autorizacije pojedinaca.

Kasnije je nastala ideja o generisanju kriptoloskih klju¢eva na osnovu biometrijskih izvora.
Hardverska 1 softverska reSenja za informacionu bezbednost, koja ucestvuju na direktan ili
indirektan nacin u skladiStenju, obradi i prenosu podataka, moraju da koriste adekvatne
kriptografske mehanizme koji obezbeduju racunarsku ili praktiénu sigurnost koja
podrazumeva sigurnost u odnosu na protivnika koji ima specificne ogranic¢ene vremenske 1
racunarske resurse. Snaga ovih kriptografskih mehanizama je odredena snagom kriptoloSkog
klju¢a. Danas mnoge zemlje razmatraju ili ve¢ koriste biometrijske podatke za podizanje
sigurnosti u cilju zastite pojedinca od krade identiteta ili laznog predstavljanja.

Aktuelnost i znacaj ove doktorske disertacije, kao i potrebe za istrazivanjem u ovoj oblasti,
potvrdene su od Ministarstva za nauku i1 tehnoloski razvoj Republike Srbije, sa izuzetno
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visokom ocenom projekta 7R-32054 pod nazivom, “Digitalna obrada signala u sintezi
sistema za zaStitu informacija“, odobrenog u kategoriji projekata tehnoloSkog razvoja za
period 2011-2014 na kom autor ove disertacije ucestvuje kao istraziva¢, a mentor kao
rukovodilac projekta.

1.2. Predmet istrazivanja

Tehnoloski razvoj Interneta i globalnih komunikacionih mreza stavio je u prvi plan pitanje
sigurnosti 1 integritet prenesenih i memorisanih informacija. U istu kategoriju spada i pitanje
pouzdanih metoda autentifikacije ucesnika globalne mreze. Mehanizmi zaStite koji se
baziraju na principu racunarske sloZenosti potrebne za njihovo probijanje, sve vise otvaraju
prostor ka informaciono-teorijskim kriterijumima sigurnosti koji jasno definiS§u potrebne i
dovoljne uslove za takozvanu bezuslovnu sigurnost. Sistemi sa ovim svojstvom su
invarijantni na raCunarsku mo¢ protivnika. Teorijski rezultati u poslednjih desetak godina
ostvaruju solidnu osnovu za prakti¢nu realizaciju pojedinih segmenata bezbednosnih servisa,
npr. tajnosti koji bi u dobroj meri posedovali ovo poZzeljno svojstvo. Predlozeni rad u tezi u
celini tezi ka sticanju iskustva u projektovanju i realizaciji pojedinih gradivnih blokova ove
nove klase sistema zastite.

Polazna tagka istraZivanja su teorijske osnove i Senonov koncept savrienih §ifarskih sistema.
Teorijsko informaciona analiza biometrije, kao svojevrsnog informacionog izvora, davala bi
konkretna reSenja za sintezu kriptografskog sistema sa teorijski garantovanim
performansama. Performanse bimetrijskih kripto sistema zasnivaju se na nominovanoj
sigurnosti koja zahteva pazljiv i kompletan opis operacionog scenarija u kome se egzaktno
proucava:

e (Od kakvih napada kriptografski sistem treba da obezbedi zastitu?

e Sta je poznato napadadu?

e Sta je poznato korisnicima sistema?

e Koje su fizicke pretpostavke koje blize odreduju Sta napadac i korisnici mogu
da urade?

Problem istrazivanja predstavlja kompleksan nacin obrade biometrijskih podataka.
Biometrijski podaci sadrze Sum koji znatno povecava varijabilnost podataka i tako utice na
informacioni kvalitet jednog biometrijskog uzorka. Problemi ovakve vrste mogu da se
prevazidu upotrebom odgovarajuc¢ih tehnika za obradu signala 1 kodova za ispravljanje
greSaka. Atraktivne osobine jedinstvenosti stavljaju biometriju na prvo mesto, ali sa druge
strane pojavljuju se 1 brojne slabosti. Za razliku od lozinki, jednom izgubljena ili
kompromitovana biometrija ne moZe ponovo da se koristi, niti zameni sa nekom drugom
biometrijskom informacijom. Na osnovu ovih ¢injenica moze se zakljuciti da je biometrija
ograni¢en resurs. Bimetrijski sistemi moraju da odgovore na problem skladiStenja i sigurne
komunikacije izmedu aplikacija u kojima se biometrija koristi §to ujedno i ¢ini osnovni
problem istrazivanja. Imaju¢i u vidu navedene slabosti i zahtevane uslove koriS¢enja,
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potrebno je analizirati razli¢ite scenarije generisanja kriptoloSkih klju€eva iz biometrijskih
uzoraka.

Generalna hipoteza - Postoje razliciti biometrijski izvori koji sadrze jedinstvene informacije
o licnim karakteristika jedne osobe. Iris kao biometrijski podatak sadrzi dovoljnu koli¢inu
informacija za razvoj jedne klase sistema za generisanje kriptoloskih kljuc¢eva, dovoljnih
duzina za potrebe danasnjih kriptografskih mehanizama, sa visokim stepenom nominovane
sigurnosti.

Generalna hipoteza se operacionalizuje preko slede¢ih posebnih hipoteza:

1) Biometrijski podaci su jedinstveni i1 predstavljaju dobru polaznu osnovu za sintezu
optimizovanog sistema za ekstrakciju kriptoloskih kljuc¢eva visokog kvaliteta;

2) Uvodenjem informacionih mera, entropije, lokalne entropije i uzajamne informacije,
moguce je identifikovati segmente u biometriji irisa koji su najpogodniji za proces
generisanja kriptoloskih kljuceva;

3) Optimizacijom parametara odgovarajuce transformacione funkcije, ocekuje se veca
entropija 1 manje uzajamne informacije u transformacionom domenu, ¢ime su
postavljeni okviri za sintezu sistema za ekstrakciju ¢isto slu¢ajnih nizova iz biometrije
irisa;

4) Biometrija iz istih biometrijskih izvora se ne reprezentuje uvek na isti na¢in zbog
prisustva Suma u biometrijskim podacima, te je neophodno projektovati tolerantnu
Semu za nastale greske;

5) Biometrijski izvor i biometrijske podatke moguée je posmatrati i okarakterisati kao
komunikacioni kanal sa Sumom, $to uvodi u upotrebu Siroku paletu tehnika za obradu
signala iz oblasti digitalnih komunikacija;

Istrazivanje ima dva cilja: naucni, drustveni i tehnicki.

Naucni doprinos rada ogleda se u novoj nauc¢no-relevantnoj informaciji koja se moze
okarakterisati kao rezultat potrebe i Zelje za definisanjem nove klase sistema za generisanje
kriptografskih klju¢eva za primenu u savremenim bezuslovno sigurnim kriptografskim
mehanizmima 1 predloga za dalji razvoj. Drustveni cilj je primena rezultata istraZivanja u
svrhu podizanja bezbednosti pojedinaca u informacionom drustvu preko prevencije od krade
identiteta zasnovanom na biometrijskim autentifikacionim tehnikama 1 da odgovori na
tehnoloske izazove sa kojima se susreCemo danas 1 sa kojima ¢emo se susretati u buduc¢nosti
na polju informacione bezbednosti. Tehnicki cilj obuhvata omoguéavanje razvoja uredaja sa
boljim performansama, kao i sa manjim greSkama i ve¢om drustvenom prihvatljivoséu.

1.3. Doprinosi disertacije

Rad je utemeljen na dosadasSnjim dostignu¢ima poznatih nau¢nih stvaralaca, kao i na
sopstvenom radu na ovoj tezi.
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Osnovni doprinos ovog rada na polju kriptografske bezbednosti €ini sledece:

1. Sprovodenje informacione analize nad biometrijom irisa u cilju sinteze
optimizovanog sistema za ekstrakciju kriptoloSkih klju¢eva visokog kvaliteta;

2. Optimizacija parametara odgovarajuce transformacione funkcije u cilju dobijanja Sto
vece entropije 1 §to niZe uzajamne informacije u transformacionom domenu;

3. Estimacija lokalne entropije i uzajamne informacije, identifikovanje segmenata irisa
koji su najpogodniji za ove potrebe;

4. Postavljeni su okviri za sintezu sistema za ekstrakciju ¢isto slucajnih nizova iz iris
biometrije, bez naruSavanja njenih osvedocenih autentifikacionih svojstava;

5. Dizajnirana je nova genericka Sema sistema za generisanje kriptoloskih kljuceva.
Nasa Sema kombinuje kod za ispravljanje greSaka i tehniku interlivinga;

6. Postignuta je izuzetno velika duzina klju¢a od 400 bitova, sa stopom laznog
prihvatanja od 0% 1 stopom laznog odbacivanja od 4,75%. Generi¢ka Sema Cvrsto se
oslanja na dobijene okvire nakon detaljno sprovedene teorijsko-informacione analize.
Raniji pokusaji u ovoj oblasti su imali priliéno neprihvatljive rezultate za sisteme
ovakve namene ili su generisali relativno kratke klju¢eve koji su bili neupotrebljivi za
aktuelne kriptografske algoritme;

7. Rad je jedinstven zbog svoje specificnosti koja se ogleda u gore ve¢ navedenoj
teorijsko-informacionoj analizi, preko koje smo usvojili zajednicku jedinicu mere
(Senonov bit) koja je osnova za sintezu svakog kripto sistema, $to nije bio slucaj do
sada;

8. Na osnovu mesta problema (izmedu biometrije 1 kriptografije) definisali smo novu
oblast pod nazivom ,,biometrijska kriptografija“ koja se bavi velikim problemom kao
Sto je uspostavljanje veze izmedu biometrije 1 kriptografije na takav nacin da je
moguce zadovoljiti tacnost koja je zahtevana od strane kriptografije 1 pored
varijabilnosti koja je prisutna kod biometrijskih podataka;

9. U tezi ¢e biti izucen fenomen objedinjavanja biometrije 1 kriptologije, kao posledica
zahteva iz obe discipline. U kriptologiji postoji trajni zahtev za generisanjem
kvalitetnih kriptoloskih kljuceva koji se lako distribuiraju i memoriSu, dok Sira
prakti¢na upotreba biometrije povlaci za sobom zahteve za bezbednim memorisanjem
1 opozivom biometrijskih podataka. Oba zahteva se ispunjavaju u sistemima za
generisanje kriptoloskih kljueva na osnovu biometrijskih podataka;

10. Predviden je razvoj 1 implementacija nove klase algoritama za formiranje
biometrisjkih obrazaca zasnovanih na irisu imaju¢i u vidu pre svega primenu u
generisanju odgovarajucih kriptoloskih kljuceva.

U ovoj tezi je predstavljeno prakticno realizovano sopstveno reSenje za generisanje
kriptoloskih klju¢eva na osnovu biometrijskih podataka sa sopstvenim razvijenim
algoritmima. Algoritmi koji su razvijeni u okviru ove doktorske disertacije obezbedice:

e testiranje matematiCkih modela za obradu biometrijskih podataka;

e opstu informacionu, kao i specijalnu analizu iris biometrije;
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e evaluaciju performansi novog predloZenog resenja;
e analizu mogucih napada na sistem i stepen ranjivosti sistema;

e razvoj softvera u Matlab-u sa potpunom implementacijom projektovanog reSenja za
generisanje kriptoloskih kljuceva na osnovu biometrijskih podataka.

1.4. Struktura disertacije

Proces nau¢nog istrazivanja je sproveden u nekoliko koraka:
1) Uvod;
2) Pregled u oblasti istrazivanja;
3) Teorijske osnove istrazivanja;
4) Novi sistem za generisanje kljueva na osnovu biometrije irisa;
5) Zaklju€ak sa sumarnim rezultatima 1 predlog za budu¢i rad.

U nastavku teze u njenom drugom delu, razmatrano je opSte stanje u oblasti istrazivanja. Prvo
su uoceni nedostaci tradicionalnih biometrijskih sistema. Analizirani su koraci koji su doveli
do razvoja jedne potpuno nove oblasti pod nazivom ,,biometrijska kriptografija“. Uvidom u
mnoge nauc¢ne radove, navedene su prepoznate prednosti biometrijske kriptografije, kao 1
njen znacaj na polju zaStite privatnosti biometrijskih podataka. Razvoj ove oblasti daje
potpuno novu upotrebnu vrednost biometrijskim podatcima. Osim postignutih rezultata na
polju zaStite privatnosti, nastaje potpuno nova ideja o moguénosti ekstrakcije kriptoloskih
kljuc¢eva na osnovu biometrijskih podataka. Razmatraju se novi principi i pristupi za potrebe
dizajniranja biometrijskih kripto sistema za razliku od onih koji postoje kod tradicionalnih
biometrijskih sistema u okviru servisa za autentifikaciju, pre svega u pogledu odvojene
optimizacije pojedinih podsistema. Na ovaj nafin je omoguéeno nezavisno podeSavanje
procesa za generisanje kriptoloSkog kljuca prema principu maksimalne entropije kljuca, ali
bez narusavanja performansi podsistema za autentifikaciju. Na kraju su date moguce primene
ove tehnologije koja se zasniva u potpunosti na sistemima za biometrijsku kriptografiju.

U tre¢em delu rada obrazlozene su teorijske osnove istrazivanja. Uveden je 1 objasnjen pojam
neodredenosti i informacije. Date su osnove za sve Senonove informacione mere, kao i
graficka reprezentacija teorijskih-informaciono mera. U nastavku ovog dela analiziran je iris
kao biometrijski informacioni izvor. Objasnjene su sve faze generisanja iris koda, polaze¢i od
faze segmentacije preko normalizacije do faze kodovanja. Date su osnovne procene
jedinstvenosti biometrije irisa na osnovu statistickih pokazatelja. Na kraju ovog dela rada
razmatrane su osnovne tehnike iz teorije komunikacija. Pod ovim tehnikama podrazumevamo
razliCite klase zastitnih kodova (kodovi za ispravljanje gresaka) i interlivere.

U cetvrtom delu rada otpoceli smo sa sintezom sistema za generisanje kljueva na osnovu
biometrije irisa. Napravljena je genericka Sema novopredlozenog reSenja. Primarno
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originalno reSenje koje ¢e biti obradeno, odnosi se na razvoj sopstvenog algoritma za
generisanje  kriptoloskih klju¢eva na osnovu biometrije irisa. Prikazan je izbor
eksperimentalnog okruzenja zajedno sa testnim uzorcima iz standardizovanih baza podataka.
Prvi korak je predstavljen sa rigoroznom teorijskom-informaciono analizom iris kao
biometrijskog izvora. Racunata je entropija teksture slike irisa posle faze normalizacije, a
zatim i entropija iris koda. Primenjeni su Senonovi modeli aproksimacije za modelovanje
irisa kao informacionog izvora. Odredene su uzajamne informacije izmedu istih i razli¢itih
irisa, kao 1 kompleksnost iris koda sa aspekta jedinstvenosti. U ovom koraku posli smo u
potragu za ekvivalentnim komunikacionim kanalom. Napravljen je izbor adekvatnog
zaStitnog koda 1 interlivera. Objasnjen je motiv za uvodenje zastitnih kodova i interlivera na
osnovu pronalaska ekvivalentnog komunikacionog kanala. U poslednjem koraku uradena je
evaluacija kompletnog sistema. Prikazani su svi eksperimentalni rezultati. Vodena je kriticka
diskusija na osnovu poredenja sa postoje¢im rezultatima od sli¢nih sistema. Na kraju je data
oblast primene predlozenog resenja.

U poslednjem, petom delu rada dat je zakljucak. Sumirani su svi ciljevi koji su postavljeni na
pocetku istrazivanja. Dati su svi ostvareni rezultati i doprinosi u radu. Razmatrane su moguce
oblasti u kojima se reSenje moZze primeniti. Kao osnovne oblasti primene identifikovani su
skoro svi kripto sistemi, prvenstveno oni sistemi koji su od izuzetne vaznosti za informacionu
bezbednost jedne drzave.
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2. Pregled u oblasti istrazivanja

Konvencionalna kriptografija za Sifrovanje koristi kriptoloske kljuceve. Klju¢ predstavlja
binarnu sekvencu ta¢no odredene duzine, obicno 128, 192, 256 bitova ili vise. Ovi kljucevi
mogu biti simetricni, javni ili privatni, i predstavljaju sustinski deo svakog kriptografskog
sistema. Na primer, infrastruktura sa javnim klju¢evima - PKI. Kljucevi koji se koriste u
javnoj kriptografiji su velike duzine, obi¢no 1024 ili 2048 bitova. Ljudi ne mogu da pamte
ovako duge kljuceve, kao $to je to slucaj sa tradicionalnim lozinkama. Ovakvi kljucevi Cesto
su zaSti¢eni lozinkama ili PIN-om koji se pamti. Upravljanje lozinkama je najslabija tacka
svakog kripto sistema iz razloga §to lozinka moZze biti ukradena, izgubljena ili pogodena
primenom metoda za potpunu pretragu (eng. Brute force).

Biometrijski sistem za prepoznavanje uvek proizvodi jedan odgovor ,,DA* ili ,,NE®, a to je
samo jedan bit informacije. Dakle, ocigledna je uloga biometrije u konvencionalnim kripto
sistemima, a to je uloga upravljanja lozinkama. U procesu prepoznavanja, nakon faze
verifikacije ukoliko je odgovor ,,DA*, sistem otkljucava lozinku ili klju¢. Klju¢ mora da se
cuva na sigurnom mestu ili uredaju od poverenja.

Interakcija izmedu biometrije 1 kriptografije predstavlja dve potencijalne komplementarne
tehnologije. Postoje razli¢iti biometrijski izvori koji sadrZe jedinstvene informacije u vidu
liénih karakteristika jedne osobe. Na ovoj pretpostavci moze biti izgraden napredni sistem za
autentifikaciju pojedinca sa visokim stepenom sigurnosti. Na primer, ¢vrstom kombinacijom
biometrije i kriptografije moguce je potencijalno ostvariti jaku vezu izmedu digitalnog
potpisa i osobe koja ga je sacinila sa visokim stepenom sigurnosti.

Medutim, postoje neizostavni tehnoloski izazovi na koje je potrebno odgovoriti, a to su
tacnost, pouzdanost, sigurnost podataka, prihvatljivost, cena, interoperabilnost, kao 1 izazovi
vezani za obezbedenje efikasne zasStite privatnosti. Sve ovo predstavlja uobicajenu ranjivost
odnosno nedostatak biometrijskih sistema sa aspekta druStvene prihvatljivosti. Biometrijske
tehnologije stavljene u kontekst kriptografskih mehanizama, predstavljaju grupu povezanih
tehnologija preko kojih je moguce na potpuno siguran nacin generisati kriptoloski klju¢ na
osnovu biometrijskih podataka.

Autentifikacija ili provera legitimnosti korisnika je sastavni deo opSte bezbednosti svih
informacionih sistema. Tradicionalno, autorizacija korisnika znaci uvodenje korisnickog
imena 1 lozinke, a to je tehnika koja je u upotrebi ve¢ decenijama. Napravljene su mnoge
inkrementalne promene na ovom polju, a izdvajamo samo osnovne. Lozinke se viSe ne Salju u
otvorenoj formi preko mreZe i postavljen je zahtev se generisanje jacih lozinki, ali se i dalje,
osnovni pristup, u sustini, nije promenio. Slabosti ovog pristupa su dobro poznate i zbog njih
su prisutni problemi na svakodnevnom nivou.

Za vecinu poslovnih okruzenja potencijalne pretnje ukljucuju:
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e napad na privatnost, u kojem pojedinci neovlaséeno pristupaju tudim privatnim
podacima;

e napad na poslovne tajne, nafin na koji pojedinci kompromituju neku
organizaciju, tako §to joj nanose ogromne finansijske gubitke;

e napad sa ciljem zloupotrebe, u kojima pojedinac neovlas¢eno raspolaze sa tudim
podacima, tj. lazno se predstavlja (krada identiteta);

Sa druge strane, kriptografski mehanizmi koji obezbeduju servis poverljivosti, integriteta i
neporecivosti zahtevaju kriptoloske klju¢eve vecih duzina zbog kontinualnog tehnoloskog
razvoja. Drugi problemi nastaju usled odabira sigurnog mesta za ¢uvanje kljueva i nacina za
distribuciju. Ovakve kljuceve nije moguée zapamtiti i neophodno je koristiti razli¢ite
hardverske tokene za skladistenje kriptoloskih klju¢eva. Takode, slabosti ovog pristupa za
skladistenje kljuceva su dobro poznate, ukoliko hardverski medijum bude kompromitovan na
neki od ovih nacina.

Biometrija je ponudila nove i bolje pristupe za autentifikaciju korisnika, kao i tehnike za
obezbedenje mnogih servisa savremene informacione bezbednosti. Obzirom da su
tradicionalne lozinke najslabije karike u sistemu bezbednosti, biometrija predstavlja novu
potencijalnu tehnologiju koja treba da bude brzo usvojena u cilju reSavanja problema na svim
nivoima bezbednosti.

Autentifikacija na bazi biometrije obezbeduje pogodnu i sigurnu proveru identiteta korisnika
kako u lokalnom mreznom okruzenju, tako i preko Veba. Ukoliko je zahtevan visi nivo
bezbednosti, na mrezi je moguce koristiti biometriju samostalno ili u kombinaciji sa drugim
akreditivima. Biometrijske sisteme je znacCajno teze prevariti nego dosadasnje tradicionalne
sisteme na bazi lozinki. Imajuéi u vidu raznolikost biometrijski izvora, moguce je izvrsiti
njihovu podelu prema kvalitetu, u odnosu na koli¢inu informacija koje sadrze. U zavisnosti
od koli¢ine informacija, moguce je generisati biometrijske klju¢eve za kriptografske potrebe.
Osim primene za generisanje kljuCeva, biometrija nudi reSenja za Cuvanje 1 skladiStenje
kriptoloskih kljuceva, kao 1 njihovu distribuciju.

2.1. Nedostaci biometrijskih sistema

Razvojem biometrijskih sistema i njihovom prvom tradicionalnom primenom, prepoznati su i
prvi nedostaci. Nedostaci mogu biti razli¢ito okarakterisani 1 mozemo da ih podelimo u dve
osnovne kategorije. Prvu kategoriju ¢ine svi nedostaci koji se odnose na loSu zastitu
privatnosti biometrijskih podataka, a koji su u direktnoj vezi sa osnovnim osobinama
biometrijskih podataka (jedinstvenost, nezamenljivost, sadrze Sum). Drugu kategoriju ¢ine
nedostaci koji su vezani za bezbednost sistema, kod kojih se biometrijski podaci koriste u
svrhu autentifikacije.

Tradicionalni model primene biometrije irisa je prakticno neprihvatljiv kada je u pitanju
zaStita privatnosti i nije u skladu sa drugim aspektima bezbednosti. lako biometrijski obrasci
mogu biti Sifrovani, to nije dovoljno dobro resenje za bezbednost biometrijskih podataka. Jer,
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ukoliko se dogodi da baza podataka bude kompromitovana, biometrijski podaci ¢e biti
izgubljeni zauvek. Sa druge strane, biometrijski obrasci se ne nalaze uvek u Sifrovanoj formi,
zbog nemogucénosti obavljanja faze prepoznavanja u kojoj se vrsi provera stepena poklapanja
dva biometrijska obrasca. U momentu provere poklapanja, biometrijski podaci moraju da
budu prisutni u desifrovanoj formi.

Ukoliko je napad u ovoj fazi uspeSno realizovan, napada¢ ¢e posedovati odgovarajucu
originalnu biometriju. Ponovljenim napadom, pristup sistemu je zagarantovan. Nastala
situacija moze da postane jo$ teza, ukoliko je vlasnik izgubljene biometrije koristio
biometriju za pristup u vise razliitih i nepovezanih servisa. Ovo predstavlja ozbiljan
bezbednosni problem, a takode moze biti problem koji nosi odredene pravne konsekvence.

Izmedu biometrijskih podataka postoji velika varijabilnost, nezavisno od tipa biometrijskog
izvora. Varijabilnost biometrijskih podataka nastaje skoro u svim fazama obrade
biometrijskih podataka. Od momenta ocitavanja, pa sve do faze za generisanje biometrijskih
obrazaca. Biometrijski podaci poseduju Sum zbog kojeg nije moguce dva puta ocitati potpuno
identican biometrijski podatak, sa istog biometrijskog izvora. Na primer, tehnika za
prepoznavanje identiteta korisnika na osnovu biometrije lica sklona je visokom stepenu
varijabilnosti zbog razli¢itih spoljnih uticaja - osvetljenja i ugla pomeranja korisnika. Ovo je
jedan od razloga zbog koga smo zamoljeni da ne koristimo sliku sa osmehom u licnim
dokumentima. Slicno ovome, brojni faktori uticu na neefikasno izdvajanje konzistentne
informacije i iz uzoraka biometrije prsta. Na osnovu analize osobina za razliite tipove
biometrija, utvrdeno je da iris oka sadrzi najvecu koli¢inu informacija 1 najmanju
varijabilnost, a sa druge strane odlikuje ga 1 visok stepen pouzdanosti i konzistentnosti.

Kao posledica varijabilnosti, sveze generisani biometrijski obrasci mogu biti u potpunoj
suprotnosti sa uskladistenim referentnim biometrijskim obrascima. Kod biometrijskih sistema
nije moguce posti¢i tacnost poklapanja dve biometrije od 100%. Kada biometrijski sistem
nije u stanju da potvrdi visok stepen slicnosti u fazi prepoznavanja, prinuden je da odbaci
legitimnog korisnika. Ovakav dogadaj naziva se ,,lazno odbacivanje* (eng. False Rejected
Rate) od strane sistema u fazi prepoznavanja. Ukoliko se dogodi ovakav slucaj, korisnik je
prinuden da ponovi postupak iz pocetka.

Biometrijski sistemi za prepoznavanje mogu biti dizajnirani tako da se stopa laznog
odbacivanja smanji i da prepoznavanje bude uspeSno, Sto ¢e omoguciti pravilno
funkcionisanje sistema i obezbediti njegovu drustvenu prihvatljivost. Standardne metode za
poboljSanje rada sistema za prepoznavanje su dodatno kontrolisanje uslova u kojima se
ocitavaju izvori biometrijskih podataka, kao 1 optimizacija matematickih algoritama. Jedan od
nac¢ina da se to uradi, jeste da se smanji prag ili granica za prihvatanje - FRR. Postoje
problemi sa ovim pristupom jer direktno uti¢emo na stopu ,,laznog prihvatanja“ (eng. False
Acceptance Rate), a taj dogadaj bi znacio da je sistem napravio gresku kod identifikacije 1
prihvatio pogresnu osobu na bazi tudeg referentnog biometrijskog obrasca.
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Imaju¢i u vidu da je moguée smanjenje jednog parametra na raCun drugog i obrnuto,
neophodno je napraviti kompromis izmedu njih, tako da sistem bude prilagoden okruZenju.
Neka okruzenja dozvoljavaju visok FRR, dok druga mogu tolerisati visok FAR.

Vrednosti parametara FAR 1 FRR koje su navedene od strane prodavca sistema za
prepoznavanje, na osnovu biometrijskih podataka, Cesto su nepouzdane. Iz tog razloga,
neophodno je konsultovati nezavisne izvore informacija, kao $to su javna takmicenja na polju
biometrijskih istrazivanja u organizaciji americkog Nacionalnog instituta za standarde
(NIST). Za vec¢inu biometrijskih sistema, vrednost FRR kreée od 0.1 % do 20 %, $to znaci da
¢e legitimni korisnik biti odbijen najmanje jednom od 1000 puta. FAR krec¢e od jednog
prihva¢enog u 100 (aplikacije niskog stepena sigurnosti) i jednog prihva¢enog u 10.000.000
(aplikacije visokog stepena sigurnosti). Drugi izazov kod biometrijskih sistema je brzina
prepoznavanja. Sistem mora da bude sposoban da napravi preciznu odluku u realnom
vremenu. Sa druge strane, najbitnija sposobnost biometrijskih sistema koju bi trebalo da
poseduju je otpornost na ucestale napade.

2.2. Biometrijska kriptografija

Originalni koncept ,,biometrijske kriptografije* je primenjen nad otiscima prstiju 1994. god.
Pionir u ovoj oblasti bio je dr. Dzordz Tomko (dr. George Tomko), osniva¢ (Mytec
tehnologies) Toronto, Kanada. Od tada mnoge istraZzivacke grupe su ucestvovale u razvoju
ove oblasti kao i1 drugih srodnih tehnologija. Pored naziva biometrijska kriptografija (eng.
Biometric Encryption), koris¢eni su 1 drugi nazivi za ovu tehnologiju, kao $to su: biometrijski
kripto sistemi (eng. biometric cryptosystem), privatni obrasci (eng. private template),
biometrijsko zakljucavanje (eng. biometric locking), sigurna skica (eng. secure sketch),
biometrijsko vezivanje kljuceva (eng. fuzzy commitment scheme, fuzzy vault), biometrijsko
generisanje kljuceva (eng. biometric key generation), virtuelni PIN (eng. virtual PIN),
biometrijski potpis (eng. biometric signature) 1 biometrijsko heSovanje (eng. bioHashing).

Biometrijska kriptografija moze da se definiSe, u osnovi, kao proces koji koristi PIN, lozinku
ili kriptoloski klju¢ u kombinaciji sa biometrijskim podacima, na takav nacin da originalni
biometrijski podaci, niti klju¢ ne mogu biti otkriveni ili regenerisani na osnovu referentnog
podatka koji je predviden za skladiStenje. Ovo bi znacilo da je mogucée sa posebno
dizajniranim algoritmima ponoviti ili regenerisati originalni klju¢ sa novim biometrijskim
obrascem bez skladiStenja prvog generisanog biometrijskog obrasca u pocetnoj fazi
generisanja biometrijskog kljuca. Dva biometrijska obrasca ne moraju da budu identi¢na.
Vazno je da oba obrasca potiu od istog biometrijskog izvora da bi bilo moguce regenerisati
kljuc. Koris¢enjem ove tehnike moguce je napraviti odreden kompromis izmedu biometrijske
varijabilnosti 1 zahtevane kriptografske preciznosti (Slika 1).
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Varijabilnost
biometrijskih
podataka

Kriptografska
tacnost

Slika 1. Izvor biometrijske kriptografije

Biometrijska kriptografija i srodne tehnologije su stvorile interesovanje glavnih akademskih
istrazivackih centara specijalizovanih za biometriju poput drzavnog Univerziteta Micigen,
Univerziteta u VirdZiniji, Univerziteta Karnegi Melon u Kembridzu (Velika Britanija) i
Univerziteta u Bolonji (Italija). Medu sadas$njim liderima u industriji nalaze se IBM (T.J.
Watson Research Center), (RSA Laboratories), (Lucent Technologies), (Sandia National

Laboratories) 1 (Philips Research).

2.3. Prednosti i znacaj biometrijske kriptografije

Primenom tehnologije za biometrijsku kriptografiju postignut je ogroman potencijal za
poboljsanje privatnosti i informacione bezbednosti. Klju¢ne prednosti, kao i znacaj ove
tehnologije su navedene u nastavku.

a) Kod biometrijskih sistema strogo je zabranjeno ¢uvanje biometrijskih obrazaca
u bazama podataka. Ovo je regulisano zakonima za zaStitu privatnosti kod
upotrebe biometrijskih sistema. Zahtevana je minimizacija podataka, preko koje
se smanjuje koli¢ina li¢nih podataka. Ovo je postignuto generisanjem
nezavisnih referentnih podataka koji ne odaju originalne biometrijske podatke.
Bezbednosni problemi vise su prisutni na strani baza podataka za skladiStenje
biometrije, zbog straha od zloupotrebe (krada, presretanje, zamene i drugo).

b) Biometrijska kriptografija omogucava korisnicima viSestruku upotrebu
biometrijskih obrazaca. Ukoliko je jedan nalog kompromitovan, znac¢ajno su
smanjene Sanse za kompromitovanje drugih naloga za pristup drugim servisima.
Sa druge strane, obezbedena je moguénost ponovnog generisanja na osnovu
originalne biometrije, kao i povlacenje referentnih podataka iz upotrebe.
Tradicionalni biometrijski sistemi ne poseduju navedene moguénosti.

c) Povecana je bezbednost kod servisa autentifikacije, tako Sto je ostvarena Cvrsta
veza izmedu autentifikatora (korisnika) i korisnickog naloga za pristup
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odredenom servisu. Obezbedena je =zaStita lozinki 1 kljueva kreiranjem
referentnih podataka. U momentu predstavljanja lozinke ili kljuca, zahtevana je
originalna biometrija 1 referentni podatak. Napada¢ nema mogucénost da dobije
klju¢ na osnovu referentnog podatka, kao ni informaciju o biometriji korisnika
servisa.

d) Biometrijska kriptografija povecava bezbednost licnih podataka i komunikacija.
Korisnici sistema za biometrijsku kriptografiju mogu da iskoriste pogodnost 1
jednostavnost date tehnologije za kriptografsku zastitu li¢nih podataka. Obzirom
da je priroda izvora kljuca li¢na i na strani pojedinca, ova Cinjenica predstavlja
mocan alat za Siroku primenu kriptografske zastite.

e) Biometrijskom kriptografijom se stice javno poverenje koje je neophodno za
uspeh svakog biometrijskog sistema. Politika upravljanja podacima i procedure
mogu da idu daleko onoliko koliko se neguje poverenje u javnosti. Biometrijski
sistem mora da obezbedi elemente privatnosti, poverenja i bezbednosti. Ovo su
klju¢ni elementi koji uticu na njegovu prihvatljivost. To znaci da biometrijski
podaci moraju da budu stavljeni pod iskljuc¢ivu kontrolom pojedinca, kao i da je
obezbeden visok nivo zastite privatnosti i podataka.

2.3. Razvoj oblasti biometrijske kriptografije

Prakti¢no sve vrste biometrija (otisak prsta, iris, lice, dinamika kucanja, glas, svojeru¢ni
potpis 1 druge) su testirane preko tehnike za generisanje kljua, na osnovu biometrije
(zakljuc¢avanje klju¢a biometrijskim obrascem) ili tehnikom koja obezbeduje generisanje
kljuca iz biometrijskih podataka (primena ekstraktorskih funkcija). Najbolji rezultat postigli
su autori [1], takore¢i najperspektivniji rezultat postignut je sa iris biometrijom sa FRR
parametrom od 0,47% i1 FAR parametrom od 0% za generisanje kriptoloskog klju¢a duZine
140 bitova. Ove greSke su neznatno vece kod konvencionalnih biometrijskih sistema za
prepoznavanje. Upotreba otiska prsta je takode moguca u pogledu tacnosti za biometrijsku
kriptografiju sa FRR parametrom ve¢im od 10%, ali za razliku od irisa postoji primetna
degradacija tacnosti biometrijskog sistema za otiske prstiju.

Treca biometrija, posle irisa 1 otiska prsta, jeste lice. Poslednjih godina napravljena su
primetna poboljSanja kod biometrijskih sistema za prepoznavanje, na osnovu lica sa aspekta
performansi sistema. Ocekivani FRR parametar je 3,5%, parametar FAR je 0. Ovim
sistemom moguce je generisati klju¢ duzine 56 bitova, Sto su pokazali autori [2]. Postignut je
dovoljno dobar rezultat koji omogucava izbacivanje tradicionalnih lozinki iz upotrebe.

Nije poznato da 1i drugi biometrijski izvori poseduju dovoljnu koli¢inu informacija za
generisanje klju¢a minimalne duzine od 128 bitova. U ovom sluc¢aju, entropija je mera koja se
koristi za postavljanje teorijskih okvira za duzinu kriptoloskih kljuceva. Entropiju mozemo
definisati kao neredundantnu informaciju koja je sadrzana u biometrijskim izvorima. Ova
mera je od velike vaznosti jer su na njoj zasnovani kriptografski principi koji garantuju nivo
bezbednosti kriptografskih mehanizama. Teorijski sada mozemo da kazemo da duzina kljuca
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ne sme da prelazi ukupnu koli€inu informacija koju poseduje biometrijski izvor, a
predstavljeno je preko entropije, gde se za jedinicu informacije koristi 1 bit.

Radovi koji su objavljivani od 2001. godine daju opStu teorijsku osnovu za tehnologije
biometrijske kriptografije, sa kriptografske tacke glediSta. U njima se dokazuje da sistem
moze biti tako dizajniran da bude otporan na kriptoanaliticke metode, ¢ak i na metod potpune
pretrage. U ovom slucaju napada¢ mora da isproba sve moguc¢e kombinacije, kako bi uspeo
da otkrije klju¢ ili biometrijski obrazac, ¢ime bi sistem bio bezbedan u odnosu na dostupnu
tehnologiju. U ovom dokazu se pretpostavlja, isto kao kod konvencionalne kriptografije, da je
algoritam javan, a da napada¢ kod sebe moze posedovati biometrijski obrazac koji nije
odgovaraju¢i sa nijednim referentnim podatkom u bazi podataka.

Medutim, napadac¢ bi mogao da pokusa da izvede sofisticiranije napade, tako Sto bi iskoristio
nasledne slabosti. Nasledne slabosti mozemo tumaciti kao uzajamnu informaciju ili zavisnost
koja postoji izmedu dva biometrijska podataka ili izmedu dva referentna biometrijska
podatka koja u sebi sadrze zakljuCan kljuc¢ i originalni biometrijski obrazac. Istrazivanje na
polju informacione analize je u velikoj meri zanemareno. Ako bi ovakav napad bio uspesan,
efikasna sigurnost sistema sa 140 bitova recimo kod autora [1], bila bi smanjena na 70 ili 50
bitova. U cilju odredivanja efikasnije sigurnosti sistema, smatramo da je neophodno sprovesti
detaljnu informacionu analizu nad podacima koji ucestvuju u Semi za tehnologije
biometrijske kriptografije.

2.3.1. Zastita privatnosti biometrijskih podataka

Navedeni bezbednosni problemi ne bi postojali, ukoliko bi se vise vodilo racuna o zastiti
privatnosti pojedinaca. Zastita privatnosti podrazumeva da se stvarna biometrija ne ¢uva kao
takva u bazama podataka. Generalno je pozeljno, po mogucnosti, izbec¢i bilo kakvo ¢uvanje
biometrijskih podataka u bazama podataka. U kontekstu sa prethodnim, biometrijski obrazac
nekog pojedinca bi bio sacuvan (memorisan) kao rezultat neke neinvertibilne funkcije. Na
ovaj nacin originalna biometrija u formi slike ili digitalnog biometrijskog obrasca ne bi bila
saCuvana u bazi podataka ili na drugim medijima za ¢uvanje podataka. Opisanom tehnikom o
kojoj je re¢ u nastavku rada, obezbedena je mogucénost za generisanje viSe biometrijskih
obrazaca na osnovu jednog originalnog obrasca, a da pri tom nisu medusobno korelisani
(sadrze uzajamnu informaciju). Generisani obrasci mogu biti sacuvani na istim ili razli¢itim
mestima za skladistenje, a da pripadaju samo jednom pojedincu.

Primenom Seme za zastitu privatnosti, obezbeduje se mogucnost za opoziv izdate biometrije
"eng. Cancelable Iris Biometric". Na ovaj nacin, originalna biometrija nece biti saCuvana na
kljjentskim racunarima, u bazama podataka ili na drugim mestima slicne namene. Posle
neophodne obrade biometrijskih podataka (proces segmentacije, normalizacije i kodovanja),
originalni biometrijski obrazac bi¢e uniSten nakon primene transformacione neinvertibilne
funkcije. Rezultat ovakve funkcije transformacije, predstavlja novu verziju biometrijskog
obrasca (referentni biometrijski podatak) koji je potpuno bezbedan za koriS¢enje u ovim
sistemima, jer ne postoji mogucnost za otkrivanje originalnog biometrijskog obrasca. Naziv
ove Seme za primenu biometrije, sada je potpuno opravdan jer vrlo lako je moguce generisati
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novi, potpuno drugaciji obrazac promenom samo inicijalnih parametara date funkcije
transformacije. Na ovaj nacin, stekle su se mogucnosti za generisanje na hiljade razlicitih
referentnih biometrijskih obrazaca na osnovu jednog biometrijskog izvora od istog pojedinca.
U nastavku ovog poglavlja, dat je pregled na osnovu mnogobrojnih radova u kojima su
predlozene sli¢ne tehnike za zastitu privatnosti biometrijskih podataka.

Autori [3] su analizirali tehnike za zaStitu privatnosti biometrije irisa i tehnike za povecanje
stepena tacnosti algoritama za prepoznavanje ili poredenje dva obrasca irisa. U radu su
koriséene jednosmerne funkcije (eng. One-way function) za zastitu originalnih biometrijskih
podataka i drugih autorizacionih informacija. Autori ovog rada polaze od pretpostavke da je
za razvoj sigurnih aplikacija i sistema neophodno predvideti u dizajnu i implementirati
siguran servis za korisnicku autentifikaciju. Prvo je razmatrana ,,Of-line", a kasnije ,,On-line”
korisnicka autentifikacija zasnovana na biometrijskim sistemima, u kojima se kao algoritam
za proveru prepoznavanja identiteta koristi Hamingovo rastojanje (eng. Hamming distance).
Prvi model koji je predstavljen od autora, [3 str. 3] koristi se za povecanje tacnosti algoritama
za identifikaciju 1 autorizaciju u sigurnim aplikacijama, tako Sto primenjuje tehniku ¢vrstog
vezivanja (eng. Binding data) biometrijskog obrasca sa autorizacionim podacima i tako
novodobijeni podatak smesta na smart kartice. Druga tehnika koju su predlozili autori [3 str.
71 je specijalno dizajnirana i koristi se za zaStitu privatnosti biometrijskih podataka.
Biometrijski podaci su enkapsulirani u autorizacionim informacijama i ne zahtevaju sigurne
hardverske tokene. Kompletno istraZivanje je sprovedeno u cilju olakSanja prakti¢ne primene
biometrijskih sistema u servisima sigurnih aplikacija. U cilju obezbedenja zastite privatnosti
biometrijskih podataka, predloZeno je sledece reSenje [3 str. 7, 8]. Administrator sistema
korisniku servisa generiSe javni i privatni klju¢ koji ¢e koristiti za autentifikaciju. Javni klju¢
je smesten u biometrijskom ¢itacu. Na smart kartici se nalaze informacije, kao §to su ime
osobe, osnovne informacije o izdavacu ATM-a, kao i digitalni potpis ¢vrsto vezanih podataka
sa sluajno generisanom binarnom sekvencom. Za proces autentifikacije neophodno je da
osoba prilozi smart kartica, nakon toga biometrijski obrazac se generiSe nezavisno od
korisnika. U slede¢em koraku se konstrukcijom kodova za ispravljanje gresaka (eng. Error-
Correcting-Code) dobija ispravna biometrija i u poslednjem koraku se vrsi verifikacija.
Digitalni potpis je verifikovan javnim klju¢em administratora sistema. Autori u radu na ovaj
nacin reSavaju pitanje privatnosti.

Autori [4] predlazu novu Semu, poznatu pod nazivom ,Fuzzy commitment scheme".
Predlozena Sema povezuje dve tehnike, tehniku za prikrivanje (eng. Concealing) 1 tehniku za
ostvarivanje ¢vrste veze izmedu podataka (eng. Binding). U poredenju sa konvencionalnom
kriptografijom za otkljuavanje ovog nastalog tipa podatka, neophodan je jedinstven
identifikator, sliéno kao kriptoloSki klju¢ koji se koristi za deSifrovanje. Karakteristike
predlozene Seme su vrlo primenjive kod aplikacija kao S$to su biometrijski servisi za
autentifikaciju, ¢iji podaci zadrze Sum sa karakteristicnim osobinama. PredloZena Sema [4 str.
4, 5] je tolerantna na nastale greSke. Sposobna da zastiti biometrijske podatke na sli¢an nacin
kao 1 konvencionalna kriptografija, ili kao jednosmerne funkcije koje se koriste za zastitu
alfanumerickih lozinki. O navedenoj Semi vise ¢e biti reci u delu rada pod brojem 2.3.3.
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Autori [5] su analizirali prednosti biometrije sa aspekta novopredlozenog resenja kod sistema
za kontrolu pristupa, u cilju obezbedenja naprednih sistema za autentifikaciju. Identifikovane
su slabosti kod tradicionalnih biometrijskih sistema 1 predstavljeno je novo reSenje kojim bi
se eliminisale neke od ovih slabosti. Za ilustraciju, autori u radu koriste otisak prsta kao
biometrijski podatak. Analiza je obuhvatila i druge biometrijske metode. Osnovni problem
tradicionalnih biometrijskih sistema je nemogucénost zamene originalne biometrije sa novom,
potreba koja se javlja ukoliko dode do kompromitovanja biometrijskih podataka. U cilju
ublazavanja ovog problema, autori [5 str. 629] predlazu Semu pod nazivom (eng. Cancelable
biometrics). Sema se sastoji od namerne, ali ponovljive distorzije (izobli¢enja) biometrijskog
signala (podatka) uz pomo¢ izabrane transformacije. Na ovaj nacin, biometrijski signal je
izobliCen u svim sferama primene, za upis u sistem i za svaku proveru identiteta. Sa ovim
pristupom, svaka nova instanca moze koristiti razli¢itu transformaciju cine¢i kros-
podudaranje nemogu¢im. Osim toga, ako jedna instanca biometrijskog obrasca bude
kompromitovana, vrlo lako se moze kreirati nova sa transformacionom funkcijom, slicno kao
kada imamo potpuno novog pojedinca. Za proces distorzije, izabrana je jedna neinvertibilna
funkcija. Na ovaj nacin, ¢ak i kada je napadacu poznat dizajn algoritma transformacione
funkcije i1 transformisani biometrijski podatak, napada¢ nije u moguénosti da rekonstruiSe
originalni biometrijski podatak. Metod distorzije, kao transformacione funkcije je moguce
primeniti u domenu bilo kog signala. Biometrijski signal se moze direktno transformisati
posle akvizicije ili kao 1 obi¢no, posle procesa generisanja iris obrasca. Moguce je uticati na
povecanje duzine biometrijskog obrasca, kao 1 na bitovsku snagu sistema (eng. Entropy). U
idealnom slucaju neinvertibilna funkcija treba da bude takva, da ¢ak 1 sa poznavanjem
originalne biometrije nije moguce povratiti jednu ili viSe biometrijskih instanci. Primeri su
dati od strane autora na [5 str. 629-630]. U prvom primeru za biometriju lica, (eng. Face
biometric) kori$¢ena je distorzija nad originalnom slikom, nakon ¢ega se distorzovana slika
nije podudarala sa originalnom. U drugom primeru za biometriju prsta, koris¢en je jedan od
metoda za skremblovanje signala, ¢ime je postignut identican rezultat kao 1 u prethodnom
primeru. Metod koji je koriS¢en za distorziju signala, opisan je u radu [6].

Pored navedenih neinvertibilnih funkcija, u transformacionom domenu mogu biti primenjene
1 Sifarske funkcije (eng. Encryption function) za zastitu privatnosti biometrijskih podataka.
Tehnika koju predlazu autori u ovom radu drugacija je od Sifarskih funkcija jer ukoliko budu
kompromitovani neki parametri sistema, kao $to je kriptoloski klju¢, biometrija je izgubljena
zauvek, dok ova mogucénost ne postoji kod neinvertibilnih funkcija. Razlika je u tome Sto
transformisani signal zadrzava iste osobine koje su bitne za servis autentifikacije, dok te
osobine nisu sadrzane u Sifrovanim biometrijskim podacima. Parametar distorzije u
transformacionom domenu, moguce je kontrolisati od strane servisa ili jo§ bolje od strane
pojedinca koji se identifikuje. U cilju podizanja najviSeg stepena privatnosti, predloZzeno je
cuvanje parametra transformacije (eng. State) na smart karticama koje su dodatno zaSti¢ene
sa PIN kodom. Ukoliko se desi da kartica bude izgubljena ili bude ukradena, taj dogadaj nece
znacajno uticati na povredu privatnosti pojedinca i celokupnu bezbednost sistema. Na ovaj
nacin je ublazena zabrinutost za krSenje privatnosti, upotrebom sistema za autentifikaciju na
bazi biometrijskih podataka. Detaljan opis predlozenog resenja dat je u radu [5 str. 632].
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Autori [7] predlazu novi metod za zastitu privatnosti kod biometrije irisa. Za ekstrakciju iris
koda ili generisanje biometrijskog obrasca, koriste funkciju transformacije 1D log-Gabor filtr,
slicno implementaciji [8]. U prvoj fazi, koriste razmotanu sliku irisa kojoj dodaju eksternu,
slu¢ajno generisanu informaciju za proces distorzije signala. Transformaciju koju koriste je
neinvertibilna i opoziva. Detaljan opis predloZenog reSenja dat je u radu [7 str. 2].

Autori [9] u cilju prevazilazenja problema neopozivosti biometrijskih podataka tj. zastite
privatnosti biometrijskih podataka, predlozili su Semu sa dva faktora zastite koristeci
biometriju irisa i lozinku. U ovoj Semi, svakom korisniku se odreduje zaseban klju¢ za
mesSanje iris koda koji predstavlja jedinstvenu permutaciju. Drugi faktor ove Seme predstavlja
uvodenje kodova za detekciju i ispravljanje greSaka (eng. Error-Correcting-Code) u cilju
smanjenja varijabilnosti izmedu biometrijskih podataka. Sema meanja kod razli¢itih irisa u
fazi poredenja, povecava Hamingovo rastojanje ostavljaju¢i originalno rastojanje
nepromenjeno, dok ECC kodovi smanjuju Hamingovo rastojanje u fazi poredenja istih irisa u
vecoj meri, nego u fazi poredenja razlicitih irisa. Primenom Seme meSanja postignuti su bolji
rezultati koji se manifestuju kroz Hamingovo rastojanje u poredenju istih i razli¢itih irisa.
Klju¢ koji se koristi za meSanje, zasti¢en je lozinkom koja ovaj sistem Cini biometrijski
opozivim. Na ovaj nacin, biometrijski podaci su u zaSticenoj formi koja obezbeduje
privatnost biometrijskih podataka. Detaljan opis predloZenog reSenja dat je u radu [9 pp. 123,
124].

Autori [10] predstavili su novu Semu za zaStitu biometrije irisa. Sli¢no kao i u drugim
radovima, predloZena je neinvertibilna transformacija koja bi se primenila nad iris obrascem,
cak 1 ako je transformacija poznata napadacu. Predlozeni metod sadrzi tri faze. U prvoj fazi
generisan je iris obrazac, u drugoj fazi ekstraktovani su konzistentni bitovi irisa i u treCem
koraku primenjen je algoritam koji pruza zastitu privatnosti i opoziv iris biometrije. Detaljan
opis predlozenog resenja, dat je u radu [10 str. 883].

Na osnovu uvida u referentne radove koji se bave pronalazenjem reSenja koje bi obezbedilo
zaStitu privatnosti biometrijskih podataka (eng. Cancelable Biometric), mozemo sumirati
odredene ideje 1 izvesti sledece zakljucke:

1) Vecina autora predlaZze jednosmerne funkcije ili transformacije. Funkcije treba da
poseduju osobinu neinvertibilnosti preko koje je obezbedena mogucénost opoziva
biometrijskih podataka, kao 1 ponovno generisanje biometrijskih podataka u svrhu
autentifikacije. Na ovaj nacin su zamenjeni tradicionalni biometrijski sistemi;

2) Pojedine transformacione funkcije zadrzavaju u podacima osnovne karakteristike
biometrijskih podataka koje pozitivno uti¢u na Hamingovo rastojanje, metod koji
koristimo za prepoznavanje ili poredenje biometrijskih podataka;

3) Prepoznate su odredene slabosti kod transformacija sa lozinkama koje predstavljaju
jedinstvenu  “permutaciju”’. Problem je poistoveéen sa kompromitovanjem
kriptoloskog kljuca u kriptografiji;

4) Pored primene transformacija, neki autori poistovecuju biometrijske podatke sa
komunikacionim kanalima uz prisustvo Suma. Ovakva ideja uvodi primenu kodova za
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ispravljanje greSaka (eng. Error Correcting Code), a metod je preuzet iz oblasti
komunikacija;

5) Tehnika zaStitnog kodovanja ECC je omogucila prakticnu realizaciju ideje o
dizajniranju sistema za autentifikaciju, kao 1 kod tehnika za stvaranje Cvrste veze
izmedu nezavisnih podataka (eng. Data binding), sa ciljem maskiranja ili skrivanja
biometrijskih podataka;

6) Sva istrazivanja su sprovedena u cilju obezbedenja privatnosti ili zastite biometrijskih
podataka kod primene u sistemima za autentifikaciju, a sa druge strane dovela su do
stvaranja potpuno nove ideje o mogucénosti generisanja i distribucije biometrijskih
kljuCeva na bazi biometrijskih podataka, o cemu ¢e se kasnije vise diskutovati i $to
predstavlja glavni predmet istrazivanja u ovoj disertaciji;

2.3.2. Generisanje kljuceva iz biometrijskih podataka

U ovom delu rada napravi¢emo pregled prvih tehnika za generisanje kriptoloskih kljuceva iz
biometrijskih podataka. Tehnika obezbeduje zaStitu privatnosti biometrijskih podataka,
opoziv, kao 1 moguénost ponovnog generisanja javnih biometrijskih podataka za primenu kod
sistema za autentifikaciju, kriptografsku zaStitu podataka, digitalno potpisivanje i druge
kriptografske aplikacije. Sigurnost kod ovih aplikacija obezbeduju beSumni, slucajni,
uniformni nizovi u ulozi kriptoloskih kljuceva.

Kriptografija se tradicionalno oslanja na ravnomerno rasporedene i precizno ponovljive
sluc¢ajne nizove u ulozi tajne ili kriptoloskog kljuca. Realnost medutim otezava generisanje,
Cuvanje 1 pouzdano preuzimanje takvih sluc¢ajnih nizova. Uglavnom ti nizovi nisu sa
uniformnom ili ravnomernom raspodelom, a jo§ teZze su precizno ponovljivi, kada se to
zahteva. Na primer, nizovi koji proizlaze iz obradene zenice oka ili irisa, nisu sa uniformnom
distribucijom, niti se precizno ocitavaju svaki put kada se iznova generiSe obrazac irisa.

Da bi ilustrovali upotrebu slucajnih nizova za autentifikaciju, na jednostavnom primeru ¢emo
razmotriti upotrebu lozinke za svrhu autentifikacije. Korisnik Zeli sa svojom lozinkom L da
pristupi svom korisni¢kom nalogu. Servis koji autentifikuje korisnika, poseduje informaciju y
= f(L). Kada korisnik prilozi lozinku L, servis racuna f(L)=y’. Ukoliko su vrednosti y i )’
jednake, proces autentifikacije bi¢e uspesan. U ovom slucaju pretpostavicemo da je ovo
siguran nacin za verifikaciju korisnika. Sigurnost sistema je zasnovana na neinvertibilnosti
funkcije f(L). Ovakve funkcije nazivaju se jednosmerne funkcije ili jednosmerne funkcije
(eng. one-way functions).

Nazalost, ovo resenje poseduje nekoliko problema kada se koristi lozinka L u realnom Zivotu.
Prvo, definicija jednosmernih funkcija podrazumeva da je L generisano na slucajan nacin sa
uniformnom distribucijom. U nasem sluc¢aju, biometrijski podaci u ulozi lozinke su daleko od
uniformne distribucije. Drugo, tradicionalna lozinka je precizno ponovljiva svaki put kada se
koristi za autentifkaciju, dok to nije slucaj sa biometrijskim podacima. Sa druge strane,
tradicionalna upotreba lozinki obezbeduje relativno nizak nivo sigurnosti, jer je Covek u
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stanju da zapamti relativno kratke lozinke. Visok nivo sigurnosti moguce je jedino obezbediti
sa upotrebom biometrijskih lozinki. Ove lozinke mogu biti generisane na osnovu
biometrijskih podataka kao $to je biometrija prsta, irisa, glasa, geometrija dlana ili jo$ bolje
kombinacijom viSe biometrijskih izvora podataka. Biometrijski podaci sadrze neuporedivo
vecu koli¢inu informacija nego tradicionalne lozinke koje su predvidene za pamcenje.
Osnovni problem biometrijskih podataka je varijabilnost koja postoji u signalima, nakon
oCitavanja biometrijskih podataka iz dva identi¢na biometrijska izvora. Drugim recima,
potrebna je mogucnost da se toleriSe ograniCen broj greSaka, zadrzavajuéi sigurnost na
visokom nivou, za razliku od nivoa sigurnosti koji je postignut upotrebom kratkih lozinki.

Autentifikacija lozinkama, o kojoj smo ve¢ diskutovali, je jedan jednostavan primer
kriptografske aplikacije gde se postavljaju pitanja uniformnosti i tolerancije na gresku kod
biometrijskih podataka. Ostali primeri primene uklju¢uju mnoge kriptografske aplikacije,
algoritme za Sifrovanje 1 deSifrovanje, digitalni potpis ili identifikaciju, gde kriptoloski kljuc
koji se koristi potice ili proizilazi iz neuniformnih signala sa Sumom.

Vazan 1 opS$ti problem je proces konvertovanja neuniformnih biometrijskih podataka sa
Sumom u ¢isto slu¢ajne uniformne nizove sa maksimalnom entropijom. Entropiju koju
navodimo, odnosi se na entropiju binarnih informacionih izvora koju definiSemo kao meru
neodredenosti nekog sistema ili kao prosecnu koli¢inu informacije koja je sadrzana u jednom
bitu.

Opsta ideja je zasnovana na dva koraka. Ekstraktuju¢a funkcija konvertuje biometrijske
podatke u slucajne nizove sa uniformnom distribucijom koje je moguce koristiti u razli¢itim
kriptografskim aplikacijama za zaStitu podataka. U poslednjem koraku funkcija generise
javnu informaciju (eng. Secure sketch) koja se koristi za rekonstrukciju potpuno istih
privatnih (tajnih) nizova u prisustvu biometrijskih obrazaca, dovoljno blizu aproksimacije
originalnih biometrijskih podataka.

Autori [11] predlazu funkciju pod nazivom ,,Fuzzy extractors”. Funkcija ima osnovni
zadatak da pretvara neuniformni sluc¢ajni podatak minimalne entropije u sluc¢ajni podatak sa
uniformnom distribucijom 1 visokom entropijom.

Autori [12] predlazu Semu koja obezbeduje generisanje vise kljueva za primenu u razli¢itim
aplikacijama. Modifikovana je postojeca ,,Fuzzy extractor” Sema, tako $to je koriS¢ena fiksna
1 jedinstvena permutacija nad obrascem irisa u fazi generisanja klju¢a. Kompromitovanjem
jednog kljuca koji je generisan iz biometrije jednog pojedinca, ne¢e dovesti u pitanje ostale
kljuceve koji su izvedeni iz biometrije od istog pojedinca. U revidiranom dizajnu predloZene
Seme, ostaje pretpostavka da originalni biometrijski podaci ostaju tajna ili da nece biti
kompromitovani.

Slede¢i teorijski rad autora [11], takode se bavi ekstraktovanjem kljuca iz biometrijskih
podataka sa Sumom. Originalna Sema je predlozena od strane autora u radu [11 str. 3]. U
datom predlogu, autori primenjuju kodove za ispravljanje greSaka za ulazni signal, a zatim 1
hes funkcije. Dokazano je da je koli¢ina curenja informacija o ulaznim podacima
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zanemarljiva u odnosu na analizu izlaznih podataka. Ova vrsta pristupa moze biti korisna
samo ako se biometrijski podaci sa Sumom cuvaju u tajnosti. Medutim, problem biometrijskih
podataka je Sto ih ljudi ostavljaju svuda oko sebe ili mogu biti ukradeni. U ovom slucaju,
biometrijski podatak u rukama napadaca otkrio bi mnogo o entropiji kljuca.

Autori [13] identifikovali su potencijalne ranjivosti kod postoje¢ih biometrijskih sistema na
bazi Fuzzy ekstraktora. Predstavili su Semu za zaStitu glavnog biometrijskog obrasca, kao i
nacine kako da se obezbedi zastita biometrijskih obrazaca u odnosu na glavne karakteristike
Fuzzy ekstraktor Seme za dati iris obrazac. Detaljno su opisali proces za generisanje i proces
verifikacije na osnovu predlozene Fuzzy ekstraktor Seme u radu. Autori su u zakljucku izneli
osnovne doprinose u radu, sa aspekta razliCitosti (kros-korelisanosti), opoziva, bezbednosti i
performansi predlozenog sistema.

Definicije koje smo naveli do sada su formalne, kao 1 efikasne tehnike za pretvaranje
biometrijskih podataka u kvalitetnu informaciju koja bi obezbedila pouzdanu i sigurnu
autentifikaciju na osnovu biometrijskih podataka, kao i primenu kod bilo koje kriptografske
aplikacije. Opisana tehnika nije ogranicena samo na primenu nad biometrijskim podacima,
ve¢ moze biti upotrebljena 1 za druge podatke koji su namenjeni za generisanje kriptoloSkih
kljuceva. Na osnovu bezbednosnih analiza koje su sprovedene u vise preglednih radova,
potencijalno je moguca dokazana sigurnost za predlozenu Semu, samo ukoliko postoji
pretpostavka da originalni biometrijski podaci ostaju tajna ili da nece biti ukradeni ili
kompromitovani. U svim drugim slucajevima, napada¢ bi mogao da ima neke informacije o
kljucu, a to dalje ukazuje na postojanu moguénost curenja informacija iz javnih podataka koji
su predlozeni ovom Semom.

2.3.3. Generisanje klju¢eva na osnovu biometrijskih podataka

U ovom delu rada napravljen je pregled tehnika za generisanje kriptoloskih klju¢eva na
osnovu biometrijskih podataka. Za razliku od prethodne tehnike koja je navedena u delu
2.3.2., kriptoloski kljucevi se generiSu iz biometrijskih podataka. Ova nova tehnika takode
obezbeduje zastitu privatnosti biometrijskih podataka, opoziv, kao i moguc¢nost ponovnog
generisanja kriptoloskih kljuceva za autentifikaciju, kriptografsku zastitu podataka, digitalno
potpisivanje 1 druge kriptografske aplikacije. Neki autori radova su pokusali da unutar
biometrijskih podataka ugrade jedinstvene i ponovljive binarne nizove koji dalje imaju ulogu
kriptoloSkog kljuca. Slede autori istaknutih nau¢nih radova koji su detaljno izucavali ovu
tehniku: [14], [15], [16], [17], [18] i [1]. Ova tehnika omoguéava ponovno regenerisanje
kljuca koji je u fazi upisa ugraden u referentni podatak. Ostvareni doprinos preko ove tehnike
je od izuzetnog znacaja, iz razloga Sto je kriptografija konvencijalna nauka i zahteva istu
tacnost koja postoji kod kriptolo§kih mehanizama.

Biometrijsko Sifrovanje je adekvatan naziv ovog metoda koji predstavlja proces u kome se
cvrsto vezuje kriptoloski klju¢ za biometrijski obrazac (podatak). Sustinski, klju€ je Sifrovan
sa biometrijskim podatkom primenom logi¢ke operacije za sabiranje (eng. XOR), a rezultat je
biometrijski kodovani klju¢ koji predstavlja javnu informaciju ili pomo¢ni podatak. Formom
pomocnog podatka obezbedena je zastita privatnosti, kao i sigurnost ugradenih kriptoloskih
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kljuCeva. Pomo¢ni podaci mogu da budu sacuvani na nekom memorijskom prostoru, bez
bezbednosnih rizika.

Kriptoloski klju¢ moguce je ponoviti ili regenerisati ponovljenom operacijom (XOR), na
osnovu pomocénog podatka sa odgovaraju¢im predloZzenim biometrijskim obrascem koji je
generisan u fazi verifikacije (eng. Decommitted).

Proces Sifrovanja i deSifrovanja je prirodno konfuzan, iz razloga Sto je biometrijski podatak
svaki put razli¢it, za razliku od konvencijalnih metoda u kriptografiji. Imaju¢i u vidu
varijabilnosti u biometrijskim podacima, veliki je tehnoloski izazov da klju¢ bude svaki put
precizno ponovljen ili identican. Slika 2., predstavlja genericku Semu visokog nivoa za
generisanje biometrijskih kljuceva.
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Slika 2. Sema za generisanje biometrijskog kljuca

Posle procesa verifikacije ili oporavka kljuca, klju¢ se moze koristiti kod bilo kog tipa
kriptografskih aplikacija, gde se kljuc koristi kao lozinka ili moze da sluzi za generisanje
simetri¢nih ili asimetri¢nih kljuc¢eva. Bitno je ista¢i da biometrijsko Sifrovanje nije samo po
sebi kriptografski algoritam. Uloga biometrijskog Sifrovanja je da zameni ili da osigura
bezbednost kod postoje¢ih Sema za autentifikaciju, koje su bazirane na tradicionalnim
lozinkama.

Biometrijsko Sifrovanje ne treba mesati sa sistemima za Sifrovanje biometrijskih podataka ili
sa zaStitom biometrijskih obrazaca kriptografskim metodama za potrebe skladiStenja, ili sa
nac¢inima za skladiStenje kriptoloskih kljueva na smart karticama ili drugim memorijskim
tokenima, preko kojih je klju¢ osloboden nakon uspesne verifikacije.

Medutim, metod za biometrijsko Sifrovanje nalazi se u familijarnom odnosu sa metodom
poznatim pod nazivom (eng. Cancelable Biometrics). Ovaj metod predstavlja prvi metod koji
obezbeduje opoziv biometrijskog obrasca, odnosno izdavanje novog ukoliko je postojeci
kompromitovan ili je potreban novi za upotrebu u drugim aplikacijama. Priroda biometrijskih
sistema nije takva da originalni biometrijski podaci mogu biti promenjeni sa drugim
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biometrijskim podacima. Na primer, ukoliko neko snimi biometriju naseg prsta, lica ili irisa,
ne postoji moguénost generisanja nove biometrije.

Postoje dva osnovna pristupa za generisanje kriptoloskih klju¢eva. U prvom slu¢aju, imamo
potpuno nezavisno generisan klju¢ koji se ¢vrsto vezuje sa biometrijskim obrascem (eng.
Data binding), a u drugom slucaju, kada ekstraktujemo klju¢ iz biometrijskog obrasca (eng.
Fuzzy extractor). Kod oba pristupa su prisutni pomoc¢ni podaci koji moraju biti negde
skladiSteni i od njih ovaj sistem zavisi.

Pomo¢ni podatak omogucava regenerisanje kriptoloskog kljuca u fazi verifikacije. Faza
verifikacije podrazumeva primenu logicke operacije XOR izmedu tog generisanog
biometrijskog obrasca i pomoc¢nog podatka. Veli¢ina prostora klju¢eva na pomoc¢nom
podatku zavisi od stepena varijabilnosti biometrijskih obrazaca koji na ovaj nacin uticu na
kapacitet kodova za ispravljanje greSaka i na ukupnu koli¢inu neuzajmne informacije
poredenjem razliCitih biometrijskih obrazaca.

U rezimu vezivanja biometrijskog obrasca sa klju¢em, kljuc je slucajno i nezavisno generisan
tako da ni korisnik niti bilo ko drugi zna nesto o kljucu. Nezavisnost kljuca od biometrijskog
podatka omogucava izmenu ukoliko je potrebno. Nakon generisanja biometrijskog podatka,
algoritam na siguran nacin vezuje biometriju sa klju¢em i tako generiSe biometrijski Sifrovan
klju€. Dobijeni pomoc¢ni podaci obezbeduju zastitu privatnosti i mogu biti saCuvani u bazi
podataka ili lokalno na smart karticama, raCunarima, tokenu ili mobilnom telefonu. Na kraju
kompletne procedure (kada je generisan pomoc¢ni podatak), klju¢ 1 biometrijski obrazac su
uniSteni na siguran nacin.

Osnovni metod je tako dizajniran da bude prihvatljiv za odredenu koli¢inu Suma kod ulaznih
biometrijskih podataka. Ukoliko neko na nelegitiman nacin pokusa da regenerise klju¢, tako
Sto koristi razlicit biometrijski obrazac od originalnog, algoritam neée biti u moguénosti da
ponovi isti klju¢. Mnoge Seme za biometrijsko Sifrovanje Cuvaju he§ vrednosti kljueva na
mestima gde se dati kljucevi skladiste.

Nakon uspesne verifikacije, algoritam za dobijeni klju¢ racuna hes§ vrednost na osnovu koje
se proverava identi¢nost dobijenog kljua u isto vreme. U praksi, aplikacije koriste hes
vrednosti za derivaciju kljuéeva. U ovom slucaju to nije moguce jer se originalna he$
vrednost ¢uva na tokenu. Sa ovakvom arhitekturom obezbedenja, napada¢ ne moze da dobije
originalni klju¢ izvan domena metoda za biometrijsko Sifrovanje. U prakticnoj primeni
biometrijska slika ne treba da bude poslata preko komunikacionog kanala do servera, ve¢ je
verifikaciju bitno realizovati lokalno.

Autori [4] predlazu novu Semu poznatu pod nazivom ,,Fuzzy commitment scheme”. Ova
Sema predstavlja metod za prikrivanje (eng. Concealing) biometrijskih podataka i Semu za
uvezivanje podataka (eng. Binding). U konvencionalnoj Semi za otkljuavanje ovog tipa
nastalog podatka neophodan je jedinstven identifikator, slican kao Sto je kriptoloski klju¢ kod
algoritma za deSifrovanje. Karakteristike predlozene Seme su vrlo primenjive kod aplikacija
kao $to su biometrijski sistemi za autentifikaciju, kod kojih biometrijski podaci sadrze Sum.
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Sema je tolerantna na nastale greske, sposobna da zastiti biometrijske podatke sli¢no kao
kriptografski mehanizmi zastite, ili kao jednosmerne funkcije koje se koriste za zastitu
alfanumerickih lozinki.

Autori [19] predlazu sistem baziran na otisku prsta. Oni su prvi koji su komercijalizovali ovu
tehnologiju u proizvod (www.biocrypt.com). Fazna informacija se ekstraktuje sa slike otiska
prsta, koriste¢i Furijeovu transformaciju i kodove za ispravljanje greSaka, da bi smanjili
varijabilnost u biometrijskom signalu. Umesto da generiSu klju¢ iz biometrijskih podataka,
oni uvode metod biometrijskog zaklju¢avanja. Zapravo, unapred odredeni slucajni kljuc se
zakljuCava sa dobijenom faznom informacijom (biometrijski obrazac). Dobijeni rezultat
moguce je jedino otkljuCati sa originalnom biometrijom. U ovom radu prikazana je
obecavaju¢a ideja o biometrijskom zakljuavanju jer je klju¢ sada moguce definisati
nasumicno i nezavisno od sistema. Performanse predloZzenog sistema nisu date.

Autori [16] u svom radu koriste svojerucni potpis. Definisali su 43 karakteristike koje mogu
da ekstraktuju iz takve dinami¢ne informacije, kao Sto su brzina, pritisak, nadmorska visina 1
azimut (pravac odreden uglom u horizontalnoj ravni). Na osnovu svih pribavljenih vrednosti
navedenih parametara, generiSe se jedan konkatentni niz iz koga se funkcijom ekstraktuje
informacija 1 rezultat je jedan binarni niz. Na ovaj nacin generisan je klju¢ sa entropijom od
40 bitova sa stopom laznog odbacivanja FRR od 28% 1 stopom laZznog prihvatanja FAR
negde oko 1,2%.

Autori [17] kombinuju sli¢ne tehnike koje su gore navedene, projektuju sistem baziran na
biometriji lica. Usvajaju metod biometrijskog zaklju¢avanja predlozenog od autora [19].
Uspeli su da regeneriSu kljuc sa entropijom od 80 bitova sa stopom laznog odbacivanja FRR
od 0,93%. Dobijene vrednosti parametara FRR predstavljaju najpribliznije ocekivane
vrednosti za prakticnu primenu sistema. Sistem je testiran na slikama lica. Slike su dobijene
preko kontinualnog video signala, a ne na osnovu slika iz baze podataka. Postoje odredene
sumnje kod evaluacije ovog rada, iz razloga §to u kontinualnom video signalu postoji nesto
manja varijacija, nego $to je u slikama iz baze podataka.

Autori [20] predlazu Semu pod nazivom virtuelni PIN koja je prakti¢no identi¢na Semi u radu
[4]. KoriS¢en je Gabor filtr za ekstrakciju informacionih sadrzaja. Autori predlazu koriS¢enje
(eng. Low Density Parity Check) zastitnih kodova za ispravljanje greSaka. Evaluacija
predlozenog resenja je uradena na neutvrdenoj bazi podataka.

Veoma slican, ali viSe prakti¢an pristup je realizovan na biometriji otiska prsta, gde je za
ekstrakciju informacionih sadrzaja koriS¢en fazni Gaborov filtr. Autori [21] izdvajaju
konzistentne 1 pouzdane bitove informacija iz biometrije prsta koriste¢i BCH kodove za
ispravljanje nastalih greSaka. Sprovedenom evaluacijom u radu dobijaju sledece rezultate,
vrednost parametra FRR od 5,4% do 9,9% za klju¢ duzine 49 bitova i 85 bitova. Medutim,
parametar FAR od 3,2% do 2,5% je relativno visoka vrednost u odnosu na postignutu duZinu
kljuca.
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Autori [2] su predstavili Semu za biometrijsku kriptografiju na osnovu biometrije lica.
Genericka Sema je zasnovana na Semi ¢vrstog vezivanja biometrije sa nezavisno generisanim
klju¢em, tehnika koja je predstavljena od strane autora [4]. Sa ciljem poboljSanja tacnosti
algoritma, autori ekstraktuju pouzdane i konzistentne bitove informacija iz biometrijskih
uzoraka i primenjuju BCH kodove za ispravljanje greSaka. Rezultat koji su dobili relativno je
dobar sa FRR parametrom od 3,5% za standardizovanu bazu podataka sa niskim i srednjim
nivoom varijabilnosti kod slika i parametrom FAR od 0% u oba slu¢aja. Algoritam je kasnije
implementiran u Philips sistem koji je nazvan "privIDTM".

Autori [22] su predstavili bimodalni biometrijski sistem za generisanje kriptoloskog klju¢a na
osnovu biometrije glasa i1 signala elektrokardiograma - EKG. Jedinstveni informacioni
sadrzaj iz oba biometrijska izvora je ekstraktovan preko transformacione funkcije. Rad je
zasnovan na jedinstvenom i kvazi stacionarnom ponasanju EKG signala i govornog signala
koji predstavlja bihejvioralnu osobinu pojedinca. Sprovedenom evaluacijom u radu dobijeni
su slede¢i rezultati: vrednost parametra FAR od 1,27%, 1 vrednost parametra FRR od
10,62%.

Navedeni primeri predloZenih Sema generiSu kljuceve relativno manjih duzina i ve¢ina njih
ima visoku stopu laznog odbacivanja FAR, §to se negativho odrazava na druStvenu
prihvatljivost nekih reSenja. Na osnovu uvida u postignute rezultate, autori [1] predlazu
generiCku Semu za generisanje kljueva na osnovu biometrije irisa preko koje su postigli
dobre performanse koje obezbeduju prakticnu primenu njihovog resenja.

Iz tog razloga, u nastavku ¢emo detaljno pro¢i kroz kompletnu Semu algoritma predlozenu u
njihovom radu. Pre dizajniranja Seme za ispravljanje gresaka, prvo je uradena karakterizacija
prisutnih gresaka u iris podatku. Nakon uradene analize, dobili su rezultate na osnovu kojih
su izabrali adekvatne zastitne kodove i optimizovali iste u odnosu na maksimalni dozvoljeni
kapacitet za ispravljanje greSaka. Njihov algoritam prvo izdvaja 256 bajtova fazne
informacije upotrebom 2D Gabor vejvleta koji je opisan u radu istog autora [23]. Uoceno je
da postoje razliciti tipovi greSaka u iris podatku. Klasifikacija je napravljena prema dva
osnovna tipa gresaka. Prva klasa greSaka, predstavlja pozadinske slucajne greske izazvane od
strane CCD senzora kamere ili distorzije irisa koja je prouzrokovana promenom osvetljenja.
Kako god, nastale greske nije moguce korigovati postojecim algoritmima za obradu signala.
Druga klasa greSaka je u formi paketskih gresaka i nastaje zbog loSeg detektovanja trepavica,
kapaka i refleksije. Osnovne ideje za primenu tehnika za kodovanje, predlozene su u nekim
ranijim radovima koje su koriS¢ene za ispravljanje greSaka, predloZzene od autora [19] 1 [24].
Medutim, navedene tehnike ne rade dobro i na iris podatku, jer viSestruko skeniranje ne
smanjuje koli¢inu greske. Utvrdeno je da na grupi slika od 70 korisnika bez koriS¢enja maske
za pojedinacno skeniranje, stopa greske u proseku iznosi 13,69%, a nakon tri skeniranja stopa
greSke je smanjena na 10,68% 1 na 9,36% posle pet skeniranja. Da bi se izborili sa ovim
tipom greSaka, autori u radu predlazu upotrebu konkatentnih kodova za ispravljanje gresaka.
Za prvu klasu greSaka primenjuju Hadamardove kodove, a zatim na drugu klasu gresaka
(paketske greske) primenjuju Rid-Solomon kodove. Kao spoljasnji sloj, koriste se
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Hadamardovi kodovi za ispravljanje slucajnih greSaka u binarnom podatku irisa, a za
unutrasnji sloj Rid-Solomon kodovi za ispravljanje paketskih greSaka na blokovskom nivou.

U predlozenoj Semi sa dva faktora klju¢ zavisi od kombinacije biometrije 1 fokena.
Pretpostavlja se da napadac, ukoliko uspe da dode u posed tokena, moze imati potpuno
znanje o podacima na njemu. Pocetni dizajn imao je za cilj da pokaze da ukoliko jedan faktor
Seme bude kompromitovan, napada¢ nece imati moguénost da regeneriSe klju¢. Kasnije u
radu je pokazana mogucénost da se Sema produzi sa tre¢im faktorom, dodavanjem lozinke.
Originalna slika Seme je prikazana u radu [l str. 3]. Sema predstavlja moguénost
premoscivanja nekompatabilnosti koja postoji izmedu varijabilnih biometrijskih podataka i
konvencionalne kriptografije.

U prvoj fazi, generiSe se nezavisno biometrijski klju¢ & kao sluc¢ajna binarna sekvenca. Klju¢
k poseduje sve osobine kriptoloskih kljuceva. Kljuc & je tacno zadate duzine. U sledecoj fazi
klju¢ k se koduje konkatentnim kodovima, Cija je duzina na kraju faze kodovanja 2048
bitova. Kodovani klju¢ sa konkatentnim kodovima naziva se ,,pseudoiris kod“. Zatim
kodovani klju¢ £ ili pseudoiris kod se ¢vrsto vezuje logickom operacijom XOR za biometriju
irisa 1 tako dobijeni rezultat predstavlja pomoc¢ni podatak koji se skladiSti na nekom
hardverskom tokenu zajedno sa he§ vrednoscu kljuca .

Nakon kompletnog procesa za upis ili generisanje biometrijskog kljuc¢a, neophodno je unistiti
klju¢ na siguran nacin. Faza dekodovanja je potpuno inverzna fazi kodovanja. Korisnik
podmece originalnu biometriju irisa da bi otklju¢ao pseudoiris kod iz pomoc¢nog podatka,
preko ponovljene logicke operacije XOR. Dalje sledi faza dekodovanja sa istim konkatentnim
kodovima, samo u suprotnom redosledu od kodovanja. Da bismo potvrdili uspesnost Citave
operacije, za dobijeni rezultat k' racuna se he$ vrednost preko koje se utvrduje sli¢nost sa hes$
vrednos$c¢u koja se nalazi na tokenu.

Cilj koji je postignut, zasniva se na detaljnoj analizi obrasca greSke u obrascu irisa. Iris
kodovi (obrasci) od jednog oka obi¢no se razlikuju od 10 — 20 % bitova, saopsteno od autora
[23]. Sa druge strane, razlika izmedu dva irisa kod razliCitih osoba ili dva irisa iste osobe,
iznosi 40 — 60 % bitova. Hadamardov kod je izabran za ispravljanje 25 % pogreSnih bitova
[25], koji precizno razdvaja ispravljanje greSaka na biometrijskom uzorku istog i razli¢itog
oka.

Autori [26] kombinuju na sli¢an nacin tehnike koje su koris¢ene od strane autora [1]. Za
spoljasnji sloj, koriste se Hadamardovi kodovi za ispravljanje slucajnih greSaka u
biometrijskom obrascu irisa, a za unutraSnji sloj Rid-Solomon kodovi za ispravljanje
paketskih greSaka na blokovskom nivou. Napravljene su odredene izmene u Semi. Radi
povecanja kapaciteta kodova za ispravljanje greSaka, uvedeni su redundantni bitovi (nule), sa
uniformnom distribucijom, ¢ime je duzina iris koda povecana za 40%. Uveden je metod
mesanja iris obrasca za permutaciju koja je kontrolisana lozinkom, $to je dalje uticalo na
povecanje Hamingovog rastojanja izmedu razlicitih irisa, kao i smanjenje rastojanja izmedu
istih irisa. Drugi doprinosi su izrazeni preko povecanja entropije iris obrasca. Postignuta je
duZzina kljuc¢a od 186 bitova sa stopom laznog odbacivanja FRR od 0,76% 1 stopom laznog
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prihvatanja FAR od 0.096%. Sa aspekta bezbednosti, zakljucani iris kod ne otkriva
biometrijsku informaciju u slucaju kompromitovanja kriptoloSkog kljuca, smart kartice 1
lozinke. Obezbedena je mogucnost opoziva 1 moguénost ponovnog generisanja biometrijskog
kljuca.

2.4. Primene tehnologije zasnovane biometrijskoj kriptografija

U ovoj eri informacionih tehnologija popularnost raste za sisteme koji koriste biometrijsku
tehnologiju, zbog njihovog napredovanja, prakti¢nosti i preciznosti u pouzdanom odredivanju
identiteta korisnika u odnosu na tradicionalne metode. Biometrijski sistemi mogu da se
koriste u svrhe provere verodostojnosti (Slika 3), a to ukljucuje sigurnosne sisteme za
kontrolu pristupa kod finansijskih servisa (ATM 1 banke), vladine institucije, digitalnu
forenziku 1 sprovodenje zakona, grani¢ne kontrole pristupa i Web bezbednost koja dalje
ukljucuje sve segmente kriptografske zastite.

Biometrija
Autentifikacija
y Y Y
Veb ; i Forenzika,
Saibeiiit Kontrola pristupa Zastita podataka P
A Y
Kontrola Saes
4 Fizicka
pristupa Bezbednost u Zastita
kontrola
kod 1 bazama podataka identiteta
e pristpa
aplikacija

Slika 3. Primena biometrijskih sistema

Autori [27] predlazu Semu za zaStitu multimedijalnih sadrZzaja na osnovu biometrijskih
podataka sa primenom kriptografske zaStite. Pomocu biometrijskih podataka, zajedno sa
identifikatorom kao Sto je klju¢, moguce je spreciti neovlaS¢eno koriS¢enje zaSti¢enih
sadrzaja, kombinacijom simetri¢nih i1 asimetri¢nih kljuceva koji su kori§¢eni u ovu svrhu.
Predlozenim metodom mogucée je dopuniti sisteme za izradu vodenog Ziga (eng.
Watermarking).

Autori [28] predlazu Semu na osnovu biometrije otiska prsta za autentifikaciju, za primenu
kod sistema za Veb testiranje i pohadanje Veb kurseva. Krajnji cilj je da reSenje bude
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prihvatljivo sa aspekta univerzitetske kulture, a sa druge strane da minimalno remeti
tradicionalne procedure 1 procese.

Autori [29] predlazu Semu za upravljanje digitalnim sadrzajima DRM (eng. Digital rights
management). Sema se zasniva na modelu koji sadrzi DRM, i identifikacione metode koje se
baziraju na biometriji irisa, kao dodatni sloj bezbednosti za pristup odredenim podacima.
Sema se odlikuje sa nepromenljivo$éu i sa zadtitom individualnosti. Sema je dizajnirana tako
da razlikuje klijente od nelegitimnih korisnika, tako da samo ovlas¢eni klijenti imaju pristup
digitalnim sadrzajima. Uvodenjem biometrije irisa i razvojem biometrijske kriptografije,
tradicionalna autentifikacija bazirana na lozinkama je zamenjena biometrijom irisa.

Autori [30] predlazu Semu za upravljanje kriptoloskim klju¢evima na osnovu biometrije
otiska prsta, sposobne za regenerisanje stalno ta¢nih kljuCeva na osnovu pravog
biometrijskog obrazaca, imaju¢i u vidu koli¢inu Suma koja je sadrzana u biometrijskim
podacima. Njihova Sema je razvijena na tehnici Cvrstog vezivanja kljuc¢a i biometrijskog
obrasca. U datim rezultatima nisu date konkretne duzine kljuceva, koje je moguce postici sa
predlozenom Semom.

Autori [31] predlazu Semu u kojoj koriste iris biometriju za generisanje kljueva u PKI
infrastrukturi. Analizirani su detaljno metodi za ekstrakciju informacionih sadrzaja iz slike
irisa, kao 1 mehanizmi za generisanje javnih kljuceva. Slike su u RGB formatu. Dobijena je
vecéa koli¢ina informacija, dovoljna za generisanje kljueva ve¢ih duzina za potrebe
tradicionalne PKI infrastrukture. Dobijeni rezultati potvrduju opravdanost predlozenog
reSenja. U evaluaciji rada nisu date informacione analize koje bi govorile o kvalitetu
generisanih kljuceva.

Autori [32] izlazu ideju o bio-haoti¢noj proto¢noj (eng. Stream cipher) $ifri sa kojom Sifruju
slike elektronskih medija, koriste¢i biometrijski klju¢ i bio-haoticnu funkciju. Bezbednost
slika je na ovaj naCin stavljena na viSi nivo 1 tako je smanjen rizik njihovog
kompromitovanja. U radu su prikazane zapravo dve ideje. Razvoj ideje o novoj bio-haoti¢noj
Sifri 1 ideja o metodu za generisanje biometrijskih nizova u ulozi kriptoloskih kljuceva za
Sifrovanje 1 deSifrovanje.
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3. Teorijske osnove istrazivanja

U teoriji informacija, centralni pojam zauzima pojam informacije kao fenomena 1
komunikacija kao prenos. Intuitivna predstava pojma informacije je gotovo svima nama
bliska, ali nau¢na zasnovanost i interpretacija informacije utemeljena je tek polovinom
proslog veka, radanjem nove nauc¢ne discipline teorije informacija.

Informacija je postala relevantan pojam za sve nauke koje se bave simbolickom
komunikacijom u rasponu od matematike do racunarske nauke, ili od logike do lingvistike,
odnosno od elektronike do bibliotekarstva, kao 1 od humanistickih nauka i umetnosti do
dokumentalistike, ali 1 od drus$tvenih nauka do medicine 1 dr.

Sve je to informaciji dalo interdisciplinarnu dimenziju, jer je svaka nauka pokusala i jos
pokusava da protumaci taj kompleksan pojam. Sve ovo ukazuje da pojam informacija nije
lako shvatiti, niti jednostavno protumaciti.

Informacija je rec latinskog porekla ,,in formare 1 izvorno je znacila stavljanje u odredenu
formu, odnosno, davanje oblika neCemu, ali je tokom vremena izgubila prvobitno znacenje.
Danas nema jedinstvenog pristupa fenomenu informacije, a jo§ manje jednoznacne i
opSteprihvacene definicije informacije.

Slika 4. Piramida znanja - PIZP

(Slika 4), predstavlja piramidu znanja ¢ija je skracenica PIZM — (podatak, informacija,
znanje, mudrost). PIZM je predlog strukturiranja podatka, informacija, znanja i mudrosti u
jednu informacionu hijerarhiju gde svaki nivo dodaje odredena svojstva, iznad 1 ispod onog
prethodnog.
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U ovoj strukturi podatak je najosnovniji nivo, informacija dodaje kontekst, znanje dodaje
kako ga upotrebiti i mudrost dodaje kada 1 zasto ga upotrebiti. PIZM model se temelji na nizu
postupaka :

» Podatak dolazi u obliku neobradenih zapazanja i dimenzija;

Informacija se oblikuje analiziranjem veza i odnosa izmedu podataka;

Znanje se oblikuje koristec¢i informaciju za delovanje;

Mudrost se oblikuje kroz upotrebu znanja, kroz komunikaciju korisnika i kroz
razmisljanja. Opste prihva¢eno misljenje je da je podatak manji od informacije, a

Y YV V

informacija je manja od znanja, odnosno, da bi se kreirala informacija potreban je
podatak i samo kada postoji informacija, znanje moze izaéi na videlo;

Sadrzaj ljudskog uma prema Raselu Ackofu (Russell Ackoffl) ¢ine: podatak, informacija,
znanje, razumevanje (saznajni i analiticki proces koji odgovara na pitanje zasto) i mudrost.
Prve Cetiri kategorije odnose se na proslost i bave se onim §to je bilo ili onim S§to je poznato.
Samo se peta kategorija, mudrost, bavi budu¢im vremenom jer sadrzi mastovitost,
pronicljivosti 1 kreativnost. Do mudrosti se ne dolazi brzo i jednostavno. Prvo se mora
uspesno proci kroz sve prethodne kategorije.

Pomocu razumevanja se na osnovu postoje¢ih znanja moze stvarati novo, odnosno, ljudi koji
razumeju mogu preduzimati korisne aktivnosti, zato Sto mogu sastaviti novo znanje ili barem
nove informacije na osnovu ve¢ postojeceg znanja. Razlika koja postoji izmedu znanja i
razumevanja je kao 1 izmedu ucenja 1 memorisanja.

U informacionom drustvu znanje je rezultat u¢enja. Povecanje nivoa znanja dovodi do boljeg
odlucivanja, a nove informacione tehnologije dovode do ubrzanja i sve vecih koli¢ina
podataka i informacija. Sveprisutnost informacija dovela je do toga da savremeno drustvo ve¢
oznatavamo kao informaciono drustvo. Razlog za to ne lezi samo u sveprisutnosti, ve¢ i
klju¢nom znacaju informacija u funkcionisanju gotovo svih ljudskih delatnosti.

Danas ve¢ imamo informacionu teoriju sistema, informacionu teoriju odlucivanja,
informacionu filozofiju, informacionu teoriju svega u okviru teorijske fizike, informacionu
medicinu 1 tako redom.

Ovo je samo jedan primer koji potvrduje ve¢ postojeée stanje stvari po kome je informacija
izabrala status resursa, a isti taj status u klasicnoj privrednoj delatnosti imaju sirovina,
energija ili ljudski rad. Ako informacija postaje dominantni resurs privredne delatnosti, onda
se tim resursom mora pazljivo rukovati.

Stoga prenos, memorisanje 1 zaStita informacija dolaze na prvo mesto, kao kriticne
tehnologije kojima se obezbeduje stabilan razvoj i u krajnjoj liniji opstanak jedne drustvene
zajednice.

" Russell Ackoff , http://en.wikipedia.org/wiki/Russell L. Ackoff
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Upravo teorija informacija daje teorijske 1 prakticne okvire za sintezu sistema koji
obezbeduju efikasnost 1 raspoloZivost informacionih resursa, shvacenih na gore pomenuti
nacin. Teorija informacija u tehnickom smislu, kako se danas razume i tumaci, vodi poreklo
od radova Kloda Senona (Claude Shannon2) objavljenih neposredno nakon Drugog svetskog
rata.

Senon je definisao ovu disciplinu kao teoriju za reSavanje problema prenosa signala preko
komunikacionih kanala. Tako je ovakav pristup suvise uzak, pogotovu ako se ima u vidu
merenje informacionog (semantickog) sadrzaja poruka koje se memoriSu ili prenose,
Senoenov pristup predstavlja i dalje centralno jezgro ove teorije.

Teoriju informacija kao akademsku disciplinu je zasnovao Klod Senon. Senon je radio u Bell
Laboratories Institute of Technology (1956-1978) 1 Institute for Advanced Study (1940).
Senon je trazio odgovor na dva fundamentalna pitanja teorije komunikacija:

1) Do koje mere se neki skup podataka moze komprimovati? (odgovor: entropija izvora
H)

2) Sta je krajnja brzina komunikacija za zadati komunikacioni kanal? (odgovor:
kapacitet kanala C)

Odnos teorije informacija sa telekomunikacijama nastao je pojavom Senonovih radova [33] i
[34] smatralo se da je nemoguce slati informacije pozitivnom brzinom sa zanemarljivom
verovatno¢om greske. Senon je u svom fundamentalnom radu iz 1948. godine iznenadio
celokupnu nau¢nu zajednicu iz domena telekomunikacija pokazavsi da je greSku prenosa
moguée smanjiti proizvoljno za sve brzine kapaciteta kanala. Senon je dalje pokazao da
informacioni izvori kao $to su muzika ili govor poseduju kompleksnost ispod koje se signali
ovih izvora ne mogu dalje komprimovati bez gubitka. Ovu kompleksnost je nazvao entropija
1 razlikovao je od pojma uvedenog mnogo ranije u oblasti termodinamike. Dakle, ako je
entropija izvora manja od kapaciteta kanala, moguce je dizajnirati komunikacionu Semu koja
je asimptotski bez greske prenosa.

Pojava turbo kodova priblizava nas Senonovoj granici (dakle komunikaciji sa maksimalno
moguc¢om brzinom u blizini kapaciteta kanala, sa nultom greSkom prenosa). Front oblast je
danas dominantno ,,mrezno kodovanje“ (eng. Network coding), odnosno teorija simultanog
komuniciranja vise ¢vorova u jednoj mrezi, razliitim brzinama u prisustvu Sumova i
interferencija.

Kolmogorov, Caitin i Solomonov su razvili teoriju da je kompleksnost jednog niza jednaka
duzini najkraceg racunarskog programa koji generiSe date podatke. Kompleksnost je dakle
jednaka duzini minimalnog opisa (Deskriptivna kompleksnost). Pokazalo se da je ideja
Kolmogorovljeva kompleksnost univerzalna i nezavisna od konkretnog racunara.

Kolmogorovljeva kompleksnost K je priblizno jednaka Senonovoj entropiji / , ukoliko je
posmatrana sekvenca za koju se ona racuna izvucena slucajno u skladu sa nekom raspodelom

? Claude Shannon - http://en.wikipedia.org/wiki/Claude Shannon
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verovatnoée koja ima entropiju H . Stoga je veza izmedu Senonove teorije informacija i
Kolmogorovljeve kompleksnosti gotovo perfektna.

Odnos teorije informacija sa fizikom predstavlja statisticka mehanika, koja je mesto rodenja
entropije 1 drugog zakona termodinamike. Entropija uvek raste. Drugi zakon termodinamike
daje teorijsku osnovu za odbacivanje svake tvrdnje o egzistenciji perpetumobila.

Odnos teorije informacija sa matematikom predstavljen je slede¢im fundamentalnim
veli¢inama teorije informacija:

» Entropija
» Relativna entropija
» Uzajamna informacija

Sa svoje strane ove veli¢ine dobro opisuju ponaSanje dugackih sekvenci slucajnih veli¢ina i
omogucavaju nam procenu verovatnoca retkih dogadaja (teorija velikih devijacija), kao i
ocene greske eksponenta pri testiranju hipoteza.

Odnos teorije informacija sa filozofskim naukama. Solomonov i Caitin su ubedljivi u dokazu
da je univerzalno najbolja procedura predikcije ona koja uzima tezinsku sumu predikcija svih
programa koji dobro objasnjavaju podatke. Naravno da je ova univerzalna procedura
neprakticna, buduéi da je pronalaZenje svih programa koji ne mogu da objasne date podatke
vremenski zahtevan postupak.

Odnos teorije informacija sa ekonomijom predstavljen je repetitivnim investicijama u
stacionarno berzansko trziste koje rezultuje u eksponencijalnom rastu dobitka. Rast dobitka je
dualan entropiji berzanskog trziSta. Postoji jednoznacna veza izmedu teorije optimalnog
investiranja u berzansko trziste i teorije informacija.

Odnos teorije informacija sa raCunarstvom i komunikacijama nastao je pravljenjem velikih
racunara na osnovu malih komponenti koje nas dovode i do racunarskih i do komunikacionih
limita. Racunarstvo je limitirano komunikacijom, dok su komunikacije racunarski limitirane.
Stoga su svi rezultati teorije informacija u domenu komunikacija od direktnog uticaja 1 na
racunarstvo.

3.1. Pojam neodredenosti i informacije

Neku situaciju ¢emo oznaciti kao neodredenost ukoliko postoji visSe moguénosti, pri ¢emu
nije poznato koja ¢e od njih biti realizovana ili izabrana. Zapravo realne situacije potpune
odredenosti u kojima se ishodi mogu predvidati sa sigurno$c¢u su vise izuzetak nego pravilo.
Uvedimo na formalniji nac¢in pojam neodredenih situacija, koji je pocetni gradivni blok
savremene teorije informacija. Pretpostavimo neku situaciju S u kojoj je moguée m

razli¢itih ishoda. Oznac¢imo ove mogucnosti sa €,e,,...,e,. Ovaj skup moguénosti ¢emo

oznaciti sa S(e,e,,...,e, ) i nazvati konatnom Semom izbora.
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Po nekom mehanizmu ili na osnovu nekog procesa ili na osnovu necije volje vrsi se izbor
jedne od ovih moguénosti. Neodredenost asocirana zadatoj Semi izbora S, nastaje usled
nasSeg neznanja ili nemogucnosti da znamo koja ¢e od m alternativa biti izabrana. Na koji
na¢in mozemo izmeriti koli¢inu neodredenosti u datoj Semi izbora S ? Intuitivho
predosecamo da $to je veca kardinalnost | S| skupa S, odnosno broj elementa ovog skupa,
veca je i neodredenost. ZasSto onda ne bismo jednostavno uzeli | S| kao meru neodredenosti?
Iako je to u principu moguce, jedan drugi pristup ¢e se pokazati delotvornijim. Predstavimo
sebi sledecu igru: zamisli se jedna od mogucnosti iz skupa S(e,e,,...,e,), a zatim se na

osnovu pitanja koja su tako formulisana da se na njih odgovara samo sa ,,da“ ili ,,ne*,
pokusava pogoditi zamisljena vrednost.

Moguénosti uvek mozemo oznaditi redom brojevima 1,2,3,...,m=[S|, tako da pitanja mogu biti
tipicno sledeceg oblika: Da li je zamiSljeni broj paran? Da li je zamisljeni broj manji od 20?
Da 1i je zamiSljeni broj veéi od 12?7 i tako redom. Odmah zapaZzamo da ukoliko nam je
potrebno vise pitanja, neodredenost Seme izbora S je veca. Stoga je osnovano smatrati da je
broj pitanja tipa ,,da*“ i ,,ne“ neophodnih za odredivanje nepoznate zamisljene mogucénosti iz
skupa S, dobra mera neodredenosti Seme izbora S .

Od vaznosti je 1 kakva pitanja postavljamo. Ako su pitanja tipa da li je zamiSljeni broj jednak
1, pa ako nije da li je jednak 2, pa ako nije da li je jednak 3, jasno je da nas to vodi ka
postavljanju svih m mogucih pitanja. Ovo sigurno nije optimalan nacin za dobijanje ta¢nog
odgovora u najmanjem broju koraka. Medutim, ako je prvo pitanje da li je zamiSljeni broj
manji od 7 /2, u narednom pitanju suzavamo pretragu na polovinu poc¢etnih moguénosti.

Ako 1 u narednim koracima nastavimo da postavljamo pitanja na ovaj nacin, pokazace se da
je izabrana strategija vrlo efikasna. U cilju detaljnijeg upoznavanja sa ovim postupkom,
pretpostavimo prvo da je ukupan broj pocetnih moguénosti stepen broja 2, odnosno da vazi

m=2". Tada mozemo podeliti S postavljanjem prvog pitanja (da li je zamisljeni broj veci
od 2™'?)na dva skupa iste veli¢ine: {1,2,...,2""} i {2"'+1, ... 2"}.

Svaka od ovih polovina ¢e bit podeljena na dve polovine narednim pitanjem. Ako je odgovor
na prvo pitanje — “ne”, tada sledeée pitanje generise skupove {2™'+1,..,2"} i
{2"+1, ... 2"} . Ako je odgovor na prvo pitanje — “da”, tada naredno pitanje pravi razliku

izmedu skupova {2"'+1, ... 2" 2™ § {2V 427041, L 20

Formalizovali smo situacije neodredenosti uvodenjem sistema .S, u kome se bira jedna od
mogucénosti, ali se ne zna koja. Neodredenost pridruZzena sistemu moguc¢nosti se meri
najmanjim brojem pitanja koja treba postaviti u cilju nalazenja stvarnog izbora. Na ovaj nacin

smo dosli do mere neodredenosti izrazene sa 10g|S | Ako su upotrebljena binarna pitanja,

jedinica mere neodredenosti je bit. Sistemom postavljanja pitanja u vezi odredivanja date
nepoznate mogucnosti, indukuje se stablo na osnovu koga se moze jednoznacno odrediti kod
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svake od mogucnosti sistema S . Duzine kodova su priblizno jednake meri neodredenosti

log |S | . Ako su koriS¢ena binarna pitanja, dobija se binarni kod.

Minimizacija o¢ekivane vrednosti broja postavljenih pitanja nije trivijalan zadatak. ReSenje
ovog problema je poznato i veoma se koristi u teoriji kodovanja. Klju¢na ideja ovog postupka
je da se skup svih moguénosti ne deli na podskupove jednake kardinalnosti, ve¢ jednakih
verovatnoc¢a. Iz teorije kodovanja je poznato da je ocekivani broj pitanja aproksimativno
iznosi:

—ipi log p, (1)

i=1

Ova veliCina se naziva entropija 1 predstavlja meru neodredenosti koli¢ine neodredenosti

verovatnosnih sistema mogucénosti. Ukoliko je neka od verovatnoca p, =0, usvaja se

konvencija da je 0-log0=0, $to sledi iz ¢injenice da je lirnox logx=0.

DEFINICIJA 1. Neka je (S,P) verovatnosni sistem mogucnosti. Tada je koli¢ina

neodredenosti u njemu definisana entropijom:

H(P)=-) p,logp, (2)

i=1

U definiciji (1) postoji odredeni stepen proizvoljnosti, budu¢i da nije definisana osnova
logaritma. Baza & logaritma odgovara broju mogucih odgovora u eksperimentu postavljanja
pitanja i dobijanja odgovora. Promena baze menja samo jedinicu mere. Binarni slucaj je
najpopularniji i njemu odgovara jedinica bit.

Budu¢i da je entropija fundamentalan pojam teorije informacija, naveS¢emo njene osnovne

karakteristike. Ubuduce ¢emo za sistem moguénosti nad verovatno¢ama P={p,,p,,....p,}

oznacavati entropiju tog sistema sa H(p)=H(p,,p,,...p,). Prvo ¢emo povezati opsti

pojam entropije sa pojmom mere neodredenosti, za sisteme mogucénosti u kojima nisu
definisane verovatno¢e pojedinih izbora. Ako je P uniformno raspodeljeno po svih 7
mogucnosti, tada je:

H(L,L m’%)=i%.log%:—logi=logn=h(ﬂ) (3)

i=1

Entropija uniformne raspodele verovatno¢a % moguénosti jednaka je meri neodredenosti
odgovarajuc¢eg sistema mogucnosti bez definisanih verovatnoa mogucih ishoda. Ovaj
rezultat je u tesnoj vezi sa poznatim Laplasovim principom nedovoljnog razloga, koji tvrdi da
ukoliko ne znamo niSta odredeno o nekoj pojavi, razumno je pretpostaviti jednake
verovatno¢e mogucih ishoda. U tom pogledu entropija je primenljiva kao mera neodredenosti
1 na one sisteme mogucnosti u kojima nam nisu poznate verovatnoce pojedinih ishoda.
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Za zadati sistem mogucnosti .S u kome je |S | =n, imamo maksimalnu neodredenost ukoliko

ne poznajemo verovatnoce ishoda ili ako su one medusobno jednake, odnosno vazi

H(P)<h(S)=logn. Ovaj stav mozemo i formalno dokazati. Neka su p,,p,,...p, i

g 4,,-9, dve raspodele verovatnoca nad istim brojem mogucnosti 7 . Tada vazi:

ipxlogq,éip,-'logpi (4)

i=1 i=1

pri ¢emu jednakost vazi ako 1 samo ako je p, =g, .

Dokaz. Buduéi da je logx =loge-Inx, gde Inx oznadava prirodni logaritam za osnovu €, i
buduéi da je Inx konveksna funkcija, vazi da je Inx <x—1. Ovu nejednacinu dobijamo iz
¢injenice da uslov konveksnosti znaci da se data funkcija uvek nalazi ispod njene tangente u
bilo kojoj tacki i ako za tu tacku izaberemo x =1, upravo ¢emo dobiti gornju nejednakost,
prikazanu na slici ispod.

2k

os 1 1S 2 28 3

Slika 5. Konveksnost funkcije Iny i tangenta u tacki x=1.

Stoga je:
nd <4 4 (5)
pl pi
paje:
Zp[-lniSZq[—Zpizl—le (6)
i=1 P = i=1

Na osnovu gornjeg zakljucujemo da je:

> p, logg,~ > p, log p, =10geipf~1nif30 (7)

i=l1 i=l1 i=1 i
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Gornja nejednakost vazi sa znakom jednakosti ako i samo ako je % =1, za svako i

odnosna ako je p, =g, . Dobijamo:

m

H(P)—logm=—2pl.-logpi+2pi-longO (8)
m

i=1 i=1

gde znak jednakosti vazi ako 1 samo ako je p, = lm' Ovim smo ujedno dokazali sledecu

teoremu.
max H(P)=logm (9)

gde je maksimum trazen po svim raspodelama verovatnoca sistema sa M moguénoScu.
Maksimum se dostize samo na raspodeli koja odgovara jednakim verovatno¢ama svih
mogucénosti.

Ako su (S,,B) i (S,,P,) dva verovatnosna sistema moguénosti za koje vazi |S)|=IS,]| i
B =P, tadajei H(R)=H(P). Ovim se potvrduje intuitivan stav da entropija zavisi samo

od raspodele verovatnoce, a ne 1 od prirode moguc¢nosti e, u nekom sistemu moguc¢nosti.
U vaznosti je relacija:

H(p, py»- 2,) =H(py, Pys-ens P> 0), (10)

Sto poti¢e od konvencije da je 0-log0=0. Moguénosti ¢ija je verovatno¢a nula ne uti¢u na

ukupnu koli¢inu neodredenosti. To je sasvim u skladu sa nasom intuicijom, pos§to smo sigurni
da se takve mogucnosti nece nikada realizovati.

Slika 6. Dvonivovski verovatnosni sistem mogucnosti

Posmatrajmo Semu na dva nivoa sa Slika 6. Na prvom nivou, biraju se dve mogucnosti sa
verovatnocama p i ¢ =1-p. Ako se izabere prva mogucnost, na drugom nivou se bira 1
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mogucnosti sa verovatnoama % . Ako se izabere druga mogucnost, tada se na drugom

nivou bira m moguénosti sa verovatnoéama 7 . Podrazumeva se da vazi:

2P =004 =4 (11)
i=1 i=1

Primetimo da to implicira:
pt+p,t..tp tq+q,+..q,=1 (12)

odnosno, {p, +p,+..+p, +q,+q,+..q,} je raspodela verovatno¢a n+m eclemenata. Tada

vazi sledeca relacija izmedu entropija na ova dva nivoa izbora:

H(pHp2>-'-:pnaq17Q2a--'aqm)=H(paQ)+

pH(& L &}qH(ﬁ g . &j. "
p p p q9 4 q

3.1.1. Entropija

Verovatnosnom sistemu mogucnosti (S, P) mozemo pridruziti kona¢nu slu¢ajnu promenljiva
X , koja uzima vrednosti e, iz S(e,,e,,...,e, ). Verovatno¢a da je X =e, datasa p,(e),a P
se naziva gustina verovatno¢e slucajne promenljive X . Obrnuto, svaka konacna slucajna
promenljiva indukuje jedan verovatnosni sistem moguénosti. Stoga umesto verovatnosnog

sistema moguénosti mozemo govoriti o slucajnoj veli¢ini, a shodno tome i o entropiji
slucajne veli¢ine X sa vrednostima iz S, dato izrazom:

H(X)= _z Py (x)log p, (x).

xeS

Sada entropiju mozemo interpretirati kao meru neodredenosti asociranu sa datom slu¢ajnom
veli¢inom X .

Ukoliko imamo verovatnosni sistem mogucnosti sa dva ishoda X =1, X =0, onda entropija
slu¢ajne velicine X zavisi od verovatno¢e ova dva ishoda. Neka je verovatnoca prvog
ishoda p , tada je verovatnoc¢a drugog ishoda jednaka 1— p . Tada je entropija data izrazom:

H=—-plog p—(1- p)log(1- p). (14)

Kada jedan od ishoda postaje verovatniji, tada entropija tog ishoda opada, Slika 7. Entropija
ima maksimalnu vrednost 1 samo kada su verovatnoce ova dva ishoda jednake p,_ , ,=0,5.
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A
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05+
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Slika 7. Entropija slucajne promenljive sa dva ishoda

Za optimalno kodovanje informacije koja se Salje kroz komunikacioni kanal, neophodno je
opisati koli¢inu informacionog sadrzaja u svakoj pojedinac¢noj poruci. Iz tog razloga,
potrebno je znati nacin merenja koliCine informacije. Polazimo od tvrdnje da koli¢ina
informacije zavisi od verovatnoce, a §to je verovatno¢a manja, koli¢ina informacije sadrzane
u poruci je veca.

Prvi zahtev je da mera koja Ce se koristiti za odredivanje koli¢ine informacije, treba biti takva
da monotono opada sa porastom verovatnoce poruke. Drugi, da ako neko posalje dve poruke,
onda ukupna koli¢ina informacije treba biti jednaka zbiru pojedinac¢nih koli¢ina informacije.
Funkcija koja zadovoljava oba zahteva je logaritam. Iz tog razloga, informacioni sadrzaj ili
koli¢ina informacije poruke X definisana je izrazom:

1
I =log, —=-log, p, (13)

Px

gde je p, verovatnoca poruke X .

Za opis informacionog sadrzaja koristi se logaritam sa osnovom dva, jer u tom slucaju
koli¢ina informacije koja je sadrzana u poruci predstavlja broj bitova potrebnih za opis
poruke. Kada se koristi logaritam sa osnovom dva, onda se koli¢ina informacije izrazava u
bitovima.

Uzajamna entropija — Bitno je razumeti kako se entropija zdruzenog sistema mogucnosti ili
viSedimenzionih promenljivih odnosi prema entropiji komponenata sistema mogucénosti ili
pojedina¢nih promenljivih. Zatim, kako poznavanje izbora u jednoj komponenti sistema
mogucnosti ili vrednosti jedne promenljive utiCu na neodredenost preostalih komponenti
sistema mogucnosti ili promenljivih.

Neka su zadati sistemi mogucnosti (S,, P) uz koji je vezana slu¢ajna promenljiva X i sistem

(S,,P) uz koji je vezana slu¢ajna promenljiva Y .
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Tada mozemo definisati zdruzeni sistem (S,xS,,P), gde je P opisano zdruzenom

raspodelom verovatnoce P, ,(x,y), definisanom nad parovima (x, y) €S, xS,.

Tada moZemo definisati tri entropije nad ova tri sistema:

H(X,Y)=—Z pr,y(x:y)logpx,y(xay) (16)
xeS8, yes,
H(X)=ZpX(x)long(x) (17)
xeS)
HY) =2 p,(logp,(») (18)

ves,
U kakvom su odnosu ove tri entropije? Za bilo koji par slu¢ajnih veli¢ina X i Y vazi:
H(X,Y)<H(X)+H(Y) (19)
Znak jednakosti vazi ako i samo ako su X 1 Y nezavisne slucajne veliCine, tj.:
Py (6,3)= pyr(x)- py(¥) (20)

Odavde vidimo da je neodredenost zdruZzenog sistema uvek manja od sume neodredenosti
pojedinaénih sistema. Razlog potice od medusobne zavisnosti (korelisanosti) X 1 Y, koja
kao da rezultuje u zajednickom udelu neodredenosti u obe promenljive. U slu¢aju nezavisnih
X 1Y, ove zajednicke neodredenosti nema, 1 vazan je znak jednakosti.

Ova tvrdnja se moZe generalizovati na visSe od dve promenljive. U opStem slucaju, ako
imamo sluéajni vektor X =(x,,x,,...,x, ), ¢ija je raspodela verovatnoca data sa p, =(X),

zdruzena entropija entropija je data sa:
H(X) =2 py(x)log p,(x) (21)
Sve marginalne raspodele pojedinih komponenti vektora X su date sa:

pX(xi)z z pX(xl’x2""xi—1"”xi+1""xm) (22)

X 5o X ees X 5ees X

Slucajne veli¢ine x,,X,,...,Xx, suuzajamno nezavisne , ako 1 samo ako vazi:

pX(x):le (xl)'PXZ(xz)---PXm(Xm) (23)

Za bilo koji slu¢ajnu visedimenzionu promenljivu (sluéajni vektor) X =(x,,x,,...,x,,) vazi:
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HX)<Y H(X,) (24)

i=1
Jednakost vazi samo u slu€aju uzajamne nezavisnosti slu¢ajnih varijabli x,x,,...,x

>%m *

Uslovne entropije - Posmatrajmo slucajne veli¢ine X 1 Y . Neka je opservirana realizacija
Y = y. Kako ovaj dogadaj utice na neodredenost veli¢ine X ?

Opserviranjem Y=y menja se raspodela p, (x) u uslovnu raspodelu:
Py (%, ) = py(X) (25)

H(X|y)==Y py(x)log p,(x)=H(X) (26)

Odnosno, kada su X 1 Y nezavisne, opservacija promenljive Y ne menja neodredenost
promenljive X .

Pored ove uslovne entropije mozemo definisati ocekivanu uslovnu entropiju:

HX|Y)=) p,(»)H(X|Y) (27)

Sto je u stvari o&ekivana vrednost H (X |y) u odnosu na y . Do sada smo se susreli sa tri

tipa uslovnih entropija:
H(X | y)— Uslovna entropija promenljive X u odnosu na dogadaj ili opservaciju ¥ = y.
H(X | E)— Uslovna entropija promenljive X u odnosu na dogadaj £ .
H(X |Y)— Ocekivana vrednost uslovne entropije.
Za par slucajnih promenljivih X 1 ¥ uvek vazi:

H(X,Y)=HY)+H(X|Y) (28)
ili

H(X,Y)=H(X)+H(Y | H) (29)
Za svaki par slu€ajnih veli¢ina X 1 Y vazi:

H(X|Y)< H(X) (30)

Jednakost vazi ako i samo ako su X 1 Y nezavisne. Primenom pravila lan¢anja, dobijamo:

47



Jedna klasa sistema za generisanje kriptoloskih kljuceva na osnovu biometrijskih podataka

HX|Y)=H(X.,Y)-HY)<H(X)+HY)-HY)=H(X) (31)
pri ¢emu jednakost vaZzi ako 1 samo ako su X 1 Y nezavisne.

Relativne entropije - Posmatrajmo dva verovatnosna sistema moguc¢nosti nad istim skupom
mogucnosti S. Akosu X 1 Y korespondentne slucajne promenljive, tada se veli¢ina:

px(x)

(32)
py(Y)

K(Pe,P) = ) px(®)log

XES

naziva relativna entropija ili Kulbak Lejblerova divergencija (Kulbak-Lejblerovo rastojanje)
izmedu raspodele dve slucajne veli¢ine X 1 Y . Iako se u jednom od naziva koristi rastojanje,
primetimo da ne vazi uslov simetri¢nosti, naime:

d(P,,B)#d(P,,P,). (33)
Divergencija je jednaka nuli:
K(,.P,)=K(P,,P,)=0, (34)
Ako 1 samo ako su:
P =P, (35)

PoSto se wusvaja konvencija da je O0log(0/0)=0, O0log(0/qg)=0, plog(p/0)=ox,
K(P,,P,) =, ukoliko postoji X zakojeje p,(x)>0,a p,(x)=0.

Posmatrajmo zdruZeni verovatnosni sistem mogucnosti (Sx.S,P) kome je asociran par
slucajnih veli¢ina X, Y eS. Marginalni sistemi (S,P,) i (S,F) su indukovani

marginalnim raspodelama verovatnoca:

Px (x)z pX,Y(xa ),
! (36)
Py Py (X, ).
Oznadimo sa P, - B, raspodelu verovatnoca p,(x)- p,(»).
Tada vazi:
I(X;Y)=1(Y;X)=K(P,P,-P,). (37)

Relativna entropija definisana je izrazom:

48



Jedna klasa sistema za generisanje kriptoloskih kljuceva na osnovu biometrijskih podataka

Pxy (X, )

P (Opr () (35

10GY) = ) pyy (8 y)log

Xy
Na osnovu ovih uvida nam je jasno da uzajamna informacija 7(X;Y) meri stepen
divergencije zdruzene raspodele verovatnoc¢e para X,Y od raspodele verovatnoce ovog para

u slucaju njihove nezavisnosti. Stoga se Cesto sa opravdanjem uzajamna informacija uzima
kao mera meduzavisnosti dve sluc¢ajne veli¢ine koje uzimaju vrednosti nad istim skupom.

3.1.2. Informacija i njena mera

Opservacija slucajne veli¢ine ili dogadaji vezani za jednu slucajnu veli¢inu predstavljaju
informaciju. Koli¢ina informacije dobijena na osnovu opservacija slucajne veliine ili
dogadaja se meri na osnovu rezultuju¢e promene neodredenosti. Stoga zakljuujemo da su
entropija i mera informacije tesno povezani.

Sta je informacija i kako se ona meri?

Osnovna ideja je da je ona vezana za promenu neodredenosti. Stoga, mera informacije mora
biti srazmerna koli¢ini promene neodredenosti. Po¢nimo naSa razmatranja od sistema
moguénosti (S, P), reprezentovanog slucajnom promenljivom X, koja uzima vrednosti

x €S, saverovatnotom p,(x).Ova slucajna promenljiva opisuje jedan eksperiment u kome

su ishodi neodredeni. Mera neodredenosti u vezi sa ovim eksperimentom je data entropijom:

H(X)==Y py(x)log p,(x) (39)

xeS

Kada se izvrs$i eksperiment, mi opserviramo odredenu vrednost x € S . Nakon toga viSe nema
neodredenosti. Prethodna neodredenost H(X) redukovana na aposteriornu neodredenost 0.

Razlika H(X)-0=H(X) jednaka je koli¢ini informacije dobijene izvodenjem ovog
eksperimenta. Stoga je entropija jedne slucajne veli¢ine jednaka koli¢ini informacije dobijene
opserviranjem jedne konkretne njene realizacije.

Ova ideja nam namece dva vazna zapazanja:

» Buduc¢i da je informacija jednaka promeni entropije, ona se meri u istim jedinicama
kao 1 entropija, dakle ako je u 2 osnova logaritma, jedinica je jedan bit.

» Dobijena koli¢ina informacije je ista za sve moguce realizacije slucajne veli¢ine X,
bez obzira da li je verovatnoca neke realizacije velika ili mala.

Binarna slucajna promenljiva

Neka je zadata binarna slucajna veli¢ina X , koja prima vrednosti 0 i 1 sa verovatno¢ama p i
g =1—p, respektivno. Opserviranjem jednog ishoda binarnog eksperimenta rezultuje u

dobijanju koli¢ine informacije jednake:
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H(X)=-plogp—qlogq (40)

Na primer, u fer bacanju novc¢i¢a, opserviranjem ishoda, bacanjem se dobija koli¢ina
informacije od 1 bita.

Generalizujmo sada ovo razmatranje. [ dalje ¢emo posmatrati slucajnu promenljivu X
vezanu za sistem mogucnosti (S, P) .

Koli¢ina neodredenosti je i1 dalje H(X). Sada ¢emo obaviti eksperiment samo parcijalno.
Necemo opservirati direktno slucajnu velicinu X, ve¢ samo neki dogadaj Ec< S. I ovo
predstavlja neku informaciju. Sta je sada njena mera?

Opservacija dogadaja £ menja slucajnu veli¢inu X u uslovnu promenljivu X | E, koja se
odnosi na novi verovatnosni sistem moguénosti (E£,P,). Ovde P, oznaava uslovne
verovatnoce.

Pxy(x)
PV e eE (41)
PXIE Dy (B)

Ova nova situacija, nastala opservacijom dogadaja E, ima neodredenost jednaku uslovnoj
entropiji:

H(X|Y)= _ZpX\E (X)log pX\E(x) (42)
xek
Prema tome opserviranje dogadaja £, menja neodredenost sa pocetne H(X) u H(X |E).
Koli¢ina informacije dobijena tom prilikom je jednaka H(X)—H(X | E). Vide¢emo da ovo
ne mora biti u opStem slucaju dobitak, budu¢i da H(X | E) moze biti i ve¢a od H(X), tako

da opserviranje dogadaja E moze da poveca neodredenost, $to vodi definiciji negativne
informacije.

Kada se £ svodi na opservaciju ta¢ne vrednosti jedne od moguénosti X , tada je H(X|E) = 0,
paje:

HX)-H(X|X)=H(X)-0=H(X) (43)
koli¢ina informacije dobijena tom prilikom jednaka entropiji.

Zato se Cesto entropija neke slucajne veliine naziva i informacija o samoj sebi (eng.
selinformation). Odnosno, entropija jedne slucajne veliCine je u srednjem jednaka kolicini
informacije potrebne za opis te slucajne veli¢ine. Da bi smo nastavili sa razvojem koncepta
informacije, nuzno je da uvedemo dva nova pojma: relativnu entropiju i uzajamnu
informaciju.
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Posmatrajmo zdruZzeni verovatnosni sistem mogucnosti (S,x.S,) i pridruzene slucajne

veli¢ine X i1 Y . Pretpostavimo da smo opservirali jednu vrednost ¥ =y €.S,. Kao §to smo

videli ova situacija menja neodredenost u pogledu promenljive ¥ na nulu, odakle sledi da
ova opservacija sadrzi:

i(y;Y)=H(Y) (44)

bita informacije, relativno u odnosu na prethodna znanja o Y .Ovu veli¢inu ¢emo zvati
lokalna uzajamna informacija, odnosno koliko jedna realizacija slucajne veli¢ine y govori o

slucajnoj veli¢ini Y u celini.

Medjutim, opservacija ¥ =y, menja i raspodelu verovatnoce sluc¢ajne veli¢ine X , tako Sto

ona sada postaje uslovna raspodela:

Pxy(x,y) €s, (45)

Px)y (%, ¥) W

Ovo znaci da se takodje menja i neodredenost u pogledu sluc¢ajne promenljive X . Stoga
opservacija Y = y, sadrzi informaciju u odnosu na X . Koli¢ina ove informacije iznosi:

i(; X)=H(X)-H(X|y) (46)

Ovu veli¢inu ¢emo zvati lokalna uzajamna informacija sluc¢ajne veli¢ine ¥ 1 X', a govori o
tome koliko jedna opservacija ¥ = y daje informacije o drugoj slu¢ajnoj veli¢ini X .

Predimo sada sa pojedina¢nih opservacija na ocekivane vrednosti lokalnih uzajamnih
informacija.

I(X;Y) = py(0i(y; X) =) py (W(H(X)—H(X | )= H(X)-H(X |Y) (47)

Veli¢ina I(X;Y) se naziva uzajamna informacija izmedu slu¢ajnih veli¢ina X 1 Y. Ona

predstavlja jedan od centralnih pojmova teorije informacija. Striktno govore¢i, ona nije
informacija, ve¢ ocekivana vrednost koli¢ine informacije koju dobijamo o X kada
opserviramo vrednosti Y .

Na osnovu Korolarija koji tvrdi da je uvek:
HX|Y)<H(X) (48)
Teorema:
I(X;Y)>0 (49)

dok je I(X;Y)=0, ako i samo ako su X i1 Y medusobno nezavisne slucajne veli¢ine.

Podsetimo se da lokalna uzajamna informacija i(y;X) moze biti i negativna, dok je
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uzajamna informacija kao njeno matemati¢ko ocekivanje uvek pozitivna. Na osnovu svojstva
H(X|Y)=H(X,Y)—H(X), dobijamo da vazi:

I(X:Y)=H(X)+HY)-H(X,Y) (50)

Iz simetrije izraza iznad sledi sledeca teorema:
I(X;Y)=1Y;X) (51)
Sumira¢emo sada najznacajnija svojstva uzajamne informacije i njen odnos prema entropiji:

I(X:Y)=H(X)-H(Y|X)
I(X;Y)=HY)-H(Y | X)

I(X:Y)=H(X)+HY)-H(X,Y) (52)
I(X;Y)=1(Y;X)
I(X;X)=H(X)

3.1.3. Graficka prezentacija informaciono-teorijskih mera

Slucajne promenljive o kojim govorimo su diskretne. Za dve slucajne promenljive X 1 Y,
Senonove informacione mere su: H(X), H(Y), H(X |Y),i I(X;Y). U radu [35] napravljena

je nova prezentacija informaciono-teorijskih mera. Pogledajmo Xiy promenljive, koje

odgovaraju promenljivoj X 1 Y, respektivno. XUY bice univerzalni set (), autor je u radu
definisao stvarnu meru g * nad O - poljem:

FUXUY), X, Y. (XAY),(XAY)(X YY), (XAYY.h (33)

za:

©*(XUY)= H(X,Y)

w*(X)=H(X)

W (Y)=H(Y)

WHXAY)=I1(X;Y) (37
WHX-Y)=H(X|Y)

ur(Y-X)=H(Y|X)

pH((Y=X)) = H(X |Y)+H(Y | X)
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1 (#)=0 (55)

Primec¢ujemo da prvih Sest jednakosti sa leve strane u izrazu ( 54 ), moZzemo dobiti sa
izrazima sa desne strane sa kojima su predstavljene Senonove informacione mere za X 1 Y,
uradivsi zamenu simbola:

H/T—>u
,— U (56)
;>N

|= —.

Ovo je formalna zamena simbola. Ne postoji znacajna razlika izmedu entropije i zajednicke
informacije. Entropija se nekad odnosi na samu informaciju. Tako da za dve slucajne
promenljive X i ¥ mozZemo koristiti Senonove informacione mere na polju F . Mera u* je

isto kao 7 - mera za dve slucajne promenljive X 1 Y . Lako je uvideti da za bilo koji teorijski
identitet informacije X 1 Y, mozemo dobiti odgovarajuci teorijski identitet formalnom
zamenom simbola.

Na primer, za informaciono teorijski identitet:
H(X,Y)=H(X)+HY)-I1(X;Y), (57)

Sledi set teorijskog identiteta:

S v o Vo 58
HXOY) = p(X) + (V) = (X OY). %
U nastavku sledi graficka prezentacija Senonovih mera, preuzeta iz rada [35].

1. Zajednicka entropija dve diskretne slucajne promenljive X 1 Y, ili njihova entropija
nakon udruzivanja definisana je sa H(X,Y). Ovo znaci da ako su promenljive nezavisne,
njihova entropija bi¢e zbir njihovih pojedinacnih entropija H(X)+HY)=H(X,Y),
prikazano na, (Slika 8).

H(X.Y)
H(X) H(Y)

Slika 8. Dve slucajne promenljive

Pod uslovom da je:
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H(X,Y)<H(X)+H(Y) (59)

0<H(X)<log2n (60)
Gde n predstavlja broj moguéih vrednosti X .

2. Uslovna entropija ili uslovna nezavisnost promenljive X kada poznajemo promenljivu Y
(Cesto se naziva ekvivokacija) je prosecna uslovna entropija nad Y . Osnovna osobina ovog
oblika entropije je:

H(X|Y)=H(X,Y)—H(Y). (61)
Sledi graficka prezentacija ove veli¢ine, Slika 9.

H(X.Y)
H(X) H(Y)

Slika 9. Uslovna entropija

Pod uslovom da je:

H(X|Y)< H(X),
H(Y|X)<H(Y).

(62)

3. Uzajamna informacija meri koli¢inu informacije koju je moguce dobiti o jednoj
promenljivoj, kada je opservirala ili kada je poznata druga. Ova veliCina je vazna u
komunikacijama, gde se moze koristiti u cilju povecavanja razmenjene kolicine informacije
izmedu poslatih i primljenih signala. Sledi graficka prezentacija ove veli¢ine, Slika 10.
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H(X.Y)
H(X) H(Y)

Slika 10. Uzajamna informacija

3.1.4. Senonova matematicka teorija komunikacije

Klod Senon (Claude E. Shannon) je u radu [33] formulisao teoriju za kompresiju podataka.
Senon je utvrdio da postoji fundamentalni limit za kompresiju podataka bez gubitaka. Ovo
ograni¢enje se naziva stopa entropije 1 oznacava sa H . Tacna vrednost entropije zavisi od
izvora informacija, taénije, od statisticke prirode izvora. Senon tvrdi da je moguce
kompresovati poruke na izvoru bez gubitaka, uz stepen kompresije blizu H 1 da je
matematicki nemoguce uraditi bolje od H .

Koncept ima mnogo primena u teoriji informacija i komunikacija, a Senon ga je primenio i da
bi izrazio koli¢inu aktuelnih informacija u engleskom tekstu, re¢ima: "Entropija je statisticki
parametar koji meri u odredenom smislu, koliko se mnogo informacija proizvodi u proseku
za svako slovo teksta u jeziku. Ako se jezik prevede u binarne digitalne znakove-bitove (0 ili
1) u najefikasnijem slucaju, entropija H je srednji broj bita koji se zahteva po slovu
originalnog jezika.”

Takode, Senon je razvio teoriju o gubicima prilikom kompresije podataka. Ovo je vise
poznato kao stopa distorzije u teoriji. U kompresiji sa gubicima, dekompresovani podaci ne
moraju biti isti kao originalni podaci. Umesto toga, neka vrednost distorzije D, moze da se
tolerie. Senon je pokazao da za odredeni izvor sa poznatim statistickim osobinama i datom
merom distorzije, postoji funkcija R(D) koja se naziva funkcija za stopu distorzije. Teorija

kaze da ako je D tolerantna koli¢ina distorzije, onda je R(D)najbolji stepen kompresije.

Kada se radi o kompresiji bez gubitaka (tj. bez distorzije ili D =0), najbolji moguéi stepen
kompresije je R(0)=H (odnosi se na alfabet, kao kona¢ni izvor poruka). Drugim re¢ima,

najbolja moguca stopa kompresije bez gubitaka je stopa entropije H .

Teorija o kompresiji podataka bez gubitaka i stopa distorzije zajedno Cine teoriju o kodovanju
informacionog izvora. Teorija o kodovanju izvora postavlja fundamentalna ograni¢enja na
performanse svih algoritama za kompresiju podataka. Teorija, sama po sebi ne definiSe kako
de se dizajniraju i sprovedu u delo ovi algoritmi. On medutim, daje neke savete i smernice za
postizanje optimalnih performansi. U nastavku poglavlja analiziratemo kako je Senon
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modelovao izvor informacija u pogledu slu¢ajnog procesa 1 njegovu teoremu za kodovanje
izvora bez gubitaka.

Modelovanje izvora

Zamislimo da odemo u biblioteku "Amazon". Ta biblioteka ima veliki izbor knjiga, negde
oko 50 miliona knjiga. Svaka knjiga ima u proseku 50 miliona znakova (slova). Izabra¢emo
jednu knjigu na slucajan nacin. U tom momentu ta knjiga je kompresovan informacioni izvor
u nekom ZIP formatu, da bismo knjigu preneli do kuée na disku ili preko Interneta.
Matematicki, knjigu koju izaberemo oznacavano na sledeé¢i nacin:

X={X,,X,,X,..}. (63)

gde X predstavlja celu knjigu, prvi znak u knjizi je X,, drugi znak u knjizi je X, i tako
redom. Sada ¢emo da definiSemo konacan skup simbola ili poruka A4 (alfabet) koje generiSe
knjiga kao informacioni izvor.

A={a,b,c,d,e, f,g,h,i, j,k,l,mmno,p,q,r,s,tuwx,y,zrazmak}

Staviéemo sada nas u ulogu nekog inZenjera koji treba da dizajnira algoritam za kompresiju
izabrane knjige. 1z naSe perspektive, karakteri u knjizi su sluajne promenljive koje uzimaju
vrednosti iz alfabeta 4. Cela knjiga je beskonacan niz sluCajnih promenljivih (slucajan
proces). Postoji nekoliko nacina kako mozemo modelovati statistiCke osobine knjige.

Senonovi modeli aproksimacije

Model aproksimacije nultog reda - Svaki karakter je statisticki nezavistan od svih drugih
karaktera i verovatnoée svih 27 karaktera su jednake. Ako je ovaj model tac¢an, onda bi niz
karaktera iz ove knjige izgledao ovako (svi primeri su preuzeti iz rada [33]) :

xfoml rxkhrjffjuj zlpwcfwkeyj ffjeyvkeqsghyd qpaamkbzaacibzlhjqd

Dobijeni tekst nije proizvod jednog inteligentnog bi¢a. Rezultat viSe deluje kao posledica
nasumic¢nog udaranja po tastaturi.

Model aproksimacije prvog reda - poznato je da se u prirodnim jezicima neka slova javljaju
ceS¢e od drugih. Na primer, u engleskom jeziku slova ,,a* i1 ,,e* su ¢es$¢i nego ,.k“ 1 ,,z°.
Dakle, u ovom modelu, karakteri su i1 dalje nezavisni jedan od drugog, ali postoji verovatnoca
distribucije karaktera koja odgovara jednom jeziku. Tipi¢an tekst za ovaj model izgleda

ovako:

ocroh hli rgwr nmielwis eu 1l nbnesebya th eei alhenhttpa oobttva nah brl
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Model aproksimacije drugog reda - kod prethodna dva modela pretpostavlja se statisticka
nezavisnost od jednog do sledeceg karaktera. Distribucija karaktera ne odrazava u potpunosti
strukturu jezika. Sa druge strane, postoje karakteri koji se ¢eS¢e nalaze uz neke karaktere.
Ovo znaci da postoji zavisnost izmedu karaktera. U ovom modelu, sadasnji karakter zavisi od
prethodnog karaktera, ali je uslovno nezavisan od svih prethodnih karaktera. Na primer, slovo
"u" se retko javlja (verovatno¢a = 0.022). Medutim, obzirom da je prethodni karakter "q",
verovatnoc¢a karaktera "a" je sada mnogo veca (verovatnoca = 0.995). Tipi€an primer za ovaj

model ¢e izgledati ovako:

on ie antsoutinys are t inctore st be s deamy achin d ilonasive tucoowe at teasonare fuso
tizin andy tobe seace ctisbe

Model aproksimacije tre¢eg reda - tre¢i model je nastavak drugog modela aproksimacije.
Ovde karakter zavisi od prethodna dva karaktera, ali je uslovno nezavisan od svih prethodnih
karaktera. U ovom modelu, distribucija varira od toga Sta predstavljaju. Tipican tekst za ovaj
model ¢e izgledati ovako:

in no ist lat whey cratict froure birs grocid pondenome of demonstures of the reptagin is
regoactiona of cre

Sada je sli¢nost sa obi¢ni engleskim tekstom poprili¢no uocljiva na svakom od navedenih
koraka.

Opsti model aproksimacije - U ovom modelu, knjiga je proizvoljni stacionarni slucajni
proces. Statisticke osobine ovog modela su previse kompleksne da bi se razmatralo prakti¢no.
Ovaj model je interesantan samo sa teorijskog stanovista.

Entropija izvora u odnosu na aproksimaciju modela

Entropija izvora je broj koji zavisi samo od statisticke prirode izvora. Ako izvor ima
jednostavan model, onda se ovaj broj moze lako izracunati. Sledi jedan proizvoljan izvor:

X ={X,X,,X,,...}, (64)
¢ije ¢e se vrednosti odnositi na engleski jezik.

Model aproksimacije nultog reda - karakteri su statisticki nezavisni, svako slovo alfabeta
podjednako verovatno moze do¢i u obzir. Neka m bude veli¢ina alfabeta. U ovom slucaju,
entropija izvor je odredena sa izrazom:

H =log2m, (65)

bitova po karakteru. Za engleski tekst, veli¢ina alfabeta m=27. Dakle, ako je ovo bio
precizan model za engleski jezik, onda entropija izvora je H =4.75 bitova po karakteru.
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Model aproksimacije prvog reda - karakteri su statisticki nezavisni, ukupan broj karaktera
odgovara veli€ini alfabeta 1 verovatnoc¢a svakog i-tog karaktera je poznata. Entropija izvora u
tom slucaju je:

H:Zpilogzpi (66)
i=1

Koriste¢i aproksimaciju prvog reda, entropija engleskog teksta je 4.07 bitova po karakteru,
ako bi ovo bio odgovaraju¢i model izvora.

Model aproksimacije drugog reda - P,; neka bude uslovna verovatnoca sadasnjeg karaktera

j , buduci da je poznat prethodni karakter i. Entropija je:

Z ZB\/ 10g2 ij> (67)
o o

Koriste¢i aproksimaciju modela drugog reda, entropija engleskog teksta ¢e biti 3.36 bita po
karakteru, pod uslovom da je model ispravan.

Model aproksimacije treceg reda - neka bude uslovna verovatnoc¢a sadaSnjeg karaktera

kI/

k , budu¢i da su poznata prethodna dva karaktera 7, j . Entropija je:

H= ZPz Z”mzpm log, £, (68)

i=1 Jj=1 o=

—_

Opsti model aproksimacije - B, predstavlja prvi n karakter. Entropija u opStem slucaju data:
1 (69)
H = lim - p(By)log2p(By,)
X—00

de je suma veéa od m" moguéih vrednosti B . Prakti¢no je nemoguée izracunati entropiju
n

sa gore navedenom funkcijom. Koristeéi metod intuitivnog, Senon je bio u stanju da proceni
entropiju za 27 karaktera engleskog alfabeta, gde je entropija po jednom karakteru 2.3 bita.
Vise detalja o ovome, moguée je pronaéi u Senonovom zborniku [36].

Senonova teorema za kodovanje bez gubitaka

Senonova teorema za kodovanje izvora zasniva se na konceptu blokovskog kodovanja. Da bi
ilustrovali ovaj koncept, uvodimo poseban izvor informacija u kojem se alfabet sastoji samo
od dva slova:

A={a,b} (70)

Blok kod za aproksimaciju nultog reda — u ovom modelu svaki karakter je mapiran u jedan
bit.
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B, | p(B)) | Kodnare¢
a |05 0
b |05 1
R=1 bit
Primer:
Originalni alalalalalalalajala|b|b b|b a
podaci
Kompresovani (0|0 (0 |1(1/0[1/0[{0|0|1]|1 11 0
podaci

U ovom slucaju koristili smo 20 bitova za predstavljanje 20 karaktera. Prose¢ni broj bitova

po jednom karakteru je 1 bit.

Blok kod aproksimacija drugog reda — u ovom modelu svaki karakter moze da bude

predstavljen sa jednim, dva ili tri bita.

B, | p(B,) | Kodna rec
aa | 045 0
bb | 0.45 10
ab | 0.05 110
ba | 0.05 111
R=0.71 bitova
Primer:
Originalni aa|aa|aa | aa|aa bb|bb| ba |aa|aa
podaci
Kompresovani | 0 | 0 [ 0 | 0 | 0 (10|10 111 0 | O
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podaci

U ovom slucaju koristili smo 14 bitova za predstavljanje 20 karaktera. Prose¢ni broj bitova
po jednom karakteru je 0.7 bita.

Blok kod aproksimacija tre¢eg reda — po tri karaktera su predstavljena binarnom sekvencom
duzine od jednog do Sest bitova.

B, | p(B,) | Kodnarec

aaa | 0.405 [0

bbb | 0.405 | 10

aab | 0.045 | 1100

abb | 0.045 | 1101

bba | 0.045 | 1110

baa | 0.045 | 11110

aba | 0.005 | 111110

bab | 0.005 | 111111

R=0.55 bitova

Primer:

Originalni aaa | aaa | aaa | abb | bbb | aaa

podaci

Kompresovani | 0 0 0 [1101| 10 | O

podaci

U ovom slucaju koristili smo 10 bitova za predstavljanje 18 karaktera. Prosecni broj bitova
po jednom karakteru je 0.55 bitova.

Zahvaljuju¢i Senonovom videnju matematicke teorije komunikacija, ovu metodologiju
primeni¢emo u teorijskoj informacionoj analizi iris biometrijskog izvora. Cilj date analize u
IV poglavlju ove disertacije je da primenom adekvatne aproksimacije odredi model iris
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informacionog izvora, ¢ime ¢e biti postavljeni okviri za sintezu sistema za ekstrakciju Cisto
slu¢ajnih nizova iz iris biometrije, koji ¢e se koristiti za kriptografske potrebe.

3.2. Iris kao biometrijski informacioni izvor

U ovom delu rada pro¢i ¢emo kroz neophodne faze za stvaranje iris biometrijskog izvora.
Ovaj proces stvaranja biometrijskog izvora pocinje sa slikom oka i zavrSava sa biometrijskim
digitalnim obrascem koji predstavlja iris informacioni izvor. Informacija dobijena iz ovog
informacionog izvora moze biti koriS¢ena u sistemima za prepoznavanje pojedinaca na
osnovu nekih jedinstvenih karakteristika ili koriS¢ena za ekstrakciju kriptoloskih kljuceva
koji ¢e biti ¢vrsto vezani za identitet jedne osobe. Slika 11., predstavlja Semu za generisanje
iris informacionog izvora.

Funkcija za generisanje iris
informacionog izvora

Faza segmentacije
Iris inf.
; izvor

- '® Faza normalizacije

Covek *

Faza kodovanja

Slika 11. Sema za generisanje iris inf. izvora

3.2.1. Segmentacija

Faza segmentacije je automatski sistem koji se zasniva na Haf (Hough, 1962.) detekciji 1
sposoban je da lokalizuje kruzni oblik irisa i zenicu, iako su tu smetnje koje stvaraju kapci,
trepavice 1 refleksija. Iris region posmatramo izmedu dva kruga, spoljni krug do beonjace i
unutrasnji krug do zenice. Spoljasnji krug uglavnom je jednim delom sa gornje i donje strane
prekriven kapcima i trepavicama. Iz tog razloga je potrebna takva tehnika koja ¢e da izoluje
ili izuzme ovakve objekte 1 prepozna kruzni deo irisa.

Klasi¢na tehnika Haf detekcije je korisna ako se malo zna o polozaju krive koja ¢ini granicu,
ali se pretpostavlja da se moze opisati parametarskom jednacinom. U slucaju prave
y=mx+c, formira se prostor vrednosti parametara m i ¢, akumulatorska matrica A(c;m)

se inicijalizuje nulama, a onda se za svaku tacku gradijenta slike, ¢iji intenzitet prelazi neki
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prag uradi inkrementacija A(c,m):= A(c,m)+1 za m i ¢ tako da je ¢=-mx+y duzina te

linije.

UspesSnost faze segmentacije prvenstveno zavisi od kvaliteta slike oka. Slike oka koje se
koriste u fazi segmenatcije su visokog kvaliteta jer ne sadrZe refleksije zbog upotrebe
infracrvene svetlosti za rasvetljavanje irisa. Problemi se javljaju kod slika osoba sa tamnim
pigmentom zbog postojanja manjeg kontrasta $to fazu segmentacije ¢ini tezom i riziénijom.
Faza segmentacije je po redosledu prva i iz tog razloga kriti¢na za uspeh kompletnog procesa
za formiranje iris informacionog izvora. Lo§ rezultat postignut na pocetku, dalje bi se
negativno odrazio na kompletan sistem za prepoznavanje identiteta osobe ili sistem za
generisanje kriptoloskih kljuc¢eva na osnovu biometrije irisa. Drugim rec¢ima, parametar FAR
ili stopa laznog odbacivanja bila bi veca.

Za kompletan proces formiranja iris informacionog izvora (generisanje biometrijskog
obrazaca) u fazi segmentacije koristimo Haf automatsku detekciju. Haf detekcija predstavlja
algoritam koji je dosta primenljiv u kompjuterskoj grafici za prepoznavanje jednostavnih
geometrijskih oblika kao S§to su linije 1 krugovi. Konkretno, ovde se koristi kruzna Haf
detekcija za automatsku segmentaciju irisa, razvijena i predlozena od autora [37].

| —_— I e 1] — v

. 1 @ @

Automatska faza segmentacije

Slika 12. I- Slika oka , II- detekcija kapaka i trepavica, Ill-oznacavanje iris regiona, 1V- segmentiran iris

Model automatske segmentacije pokazao se kao uspeSan (Slika 12). Eksperimentalna baza
podataka ,,CASIA“ koja je koriS¢ena u istrazivanju u ovoj disertaciji obezbeduje dobru
segmentaciju. Stepen uspeSnosti faze segmentacije nad ,,CASIA“ biometrijskom bazom
podataka bio je veci od 85%.

3.2.2. Noramalizacija

Nakon faze segmentacije, sledi faza normalizacije. Faza normalizacije predstavlja
transformaciju segmentiranog iris regiona u zadate fiksne dimenzije pravougaonika, koje su
odredene unapred prema sledecoj fazi. Cesto nastanu manje varijacije kod segmentiranog iris
regiona, zbog istezanja zenice koje nastaje promenom nivoa osvetljenja. Postoje 1 drugi
razlozi, a to su: udaljenost izmedu kamere i oka, rotacija kamere i rotacija oka u o¢noj duplji.

Fazom normalizacije formira se iris region koji uvek ima iste dimenzije u cilju odrzavanja
karakteristicnih osobina za isto oko kroz vise slika koje su kreirane u razliitim uslovima.
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Pored navedenih problema koji se reSavaju u fazi normalizacije, bitno je 1 napomenuti da iris
nije uvek koncentrican ili prstenastog oblika, a jako je bitno da ima stalan radijus.

Model koji se koristi je Daugmanov Rubber sheet model (Slika 13), koji ima za cilj da
mapira sve taCke unutar segmentiranog iris regiona na par polarnih koordinata (r,6), gde je

r na intervalu od [0,1] i @ je ugao [0,27].

Faza normalizacije

Slika 13. Daugmanov Rubber sheet model

Centar oka (zenica) predstavlja referentnu tacku za radijalne vektore koji prolaze kruzno kroz
region irisa (Slika 13). Broj tacaka koji se nalazi na radijalnim linijjama definisan je kao
radijalna rezolucija - ». Broj radijalnih linijja (kruZnica) definisan je kao ugaona rezolucija -
6. Imajuci u vidu da kruzni region irisa moze biti nekoncentri¢an, potrebno je primeniti
metod konfiguracije i ponovo mapirati tacke u iris regionu.

Ponovno mapiranje tacaka u iris regionu (x,)) vr$i se preko kartezijanskih kordinata nad

normalizovanom nekoncentri¢nom polarnom reprezentacijom koja je modelovana kao:
1(x(r,0), y(r,0)) > I(r,0) (71)
sa:

x(r,0)=(1-r)x,(0)+rx,(0),
y(r,0)=(1-r)y,(0)+ry,(0),

(72)

gde je I(x,y) slika iris regiona, (x,») su originalne kartezijanske koordinate, (7,6) su
korespondentne normalizovane polarne koordinate, x,,y 1 x,,y, su koordinate zenice i ivice
irisa duz smera 6.

Nakon izvrSene faze normalizacije iris regiona, dobijamo iris region pripremljen za sledecu
fazu. Iris region je sada predstavljen dvo-dimenzionalnom slikom, dubina piksela 8 bitova

(eng. Gray-scale). Medutim, nikada nismo u mogucnosti da precizno rekonstruiSemo iris
regione zbog navedenih varijacija.
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3.2.3. Kodovanje

Nakon faze normalizacije, sledi faza kodovanja. Faza kodovanja ima za cilj da iz
normalizovanog regiona irisa ekstraktuje konzistentne informacije koje su sadrzane u irisu. U
zavisnosti od izbora konzistentnih informacija zavisi¢e kasnije faza prepoznavanja i faza za
generisanje kriptoloskih kljuceva na osnovu irisa.

Informaciona konzistentnost podrazumeva kodovanje samo vaznih karakteristika u irisu, a
vazne karakteristike su vezane samo za identitet jedne osobe. Za fazu kodovanja koriste se
vejvlet transformacije (eng. Wavelet trnsformation). Rezultat faze kodovanja predstavljen je
sa digitalnim biometrijskim obrascem.

Biometrijski obrazac irisa koji je generisan u fazi kodovanja, spreman je za fazu
prepoznavanja. Za preciznu fazu prepoznavanja potrebno je uvesti mernu jedinicu za
odredivanje stepena podudaranja. Ova vrsta metrike daje dva opsega vrednosti, jedan za
identicne irise 1 drugi za razliCite irise. Pozeljno je da ne postoji poklapanje izmedu ova dva
opsega vrednosti, u drugom slu¢aju sumnjamo da neka od faza nije protekla kako treba. Kod
ovakvih sistema dozvoljena su minimalna odstupanja koja su odredena sa FAR i FRR
parametrom. Od vrednosti ovih parametara zavisi¢e prihvatljivost ovog sistema.

Vejvlet transformacija

Vejvlet transformacija se koristi za razlaganje podataka po komponentama koje se pojavljuju
na razli¢itim rezolucijama unutar slike iris regiona. Vejvleti imaju znafajnu prednost u
odnosu na Furijeovu transformaciju kod koje je frekvencija podataka lokalizovana. Broj
vejvlet filtra ili kako se nazivaju drugacije ,,banka vejvleta® je primenjena na 2D slici iris
regiona. Izlaz iz ove funkcije za kodovanje je konzistentna informacija koja predstavlja
odredeni stepen neodredenosti (razlicitosti) jedne osobe u odnosu na druge osobe. Kod
biometrijske kriptografije, neophodno je izabrati adekvatnu vejvlet transformaciju i
konfigurisati istu u cilju dobijanja kvalitetnog biometrijskog obrasca sa maksimalnom
entropijom izvora (Slika 11).

Gaborov filtr

Sliku je, programski gledano, lakSe posmatrati i obradivati u frekventnom domenu, gde lako
mozemo detektovati nevazne informacije i odstraniti ih iz signala. U ovoj disertaciji izabran
je Gabor filtr [38] za kodovanje koji zbog svojih svojstava precizno razlikuje bitne
informacije u slici irisa koja sadrzi nekorisne ili Stetne podatke prouzrokovane raznim
smetnjama (na slici irisa), $to je idealno za ove potrebe.

Gaborov filtr ima mogucénost da obezbedi optimalne koli¢ine konzistentnih informacija u
podatku unutar jednog signala u prostornom i frekventnom domenu. Jezgro Gaborovog filtra
je dvo-dimenzionalna funkcija koju ¢ini kompleksni sinusoidni talas modelovan Gausovom
funkcijom.

Realni deo funkcije definisan je funkcijom:
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xv2+}/2yv2 xv
g(x,y34,0,,0,y) = exp| w—— | cOS| 277wl +y/ (73)
20 A

imaginarni deo:

xPyiyt ) x'
g, v;4,0,y,0,7) =exp e— | Sin| 27y (74)
20 A

gde su:

x'=xcosf@+ ysinb, (75)
y'=—xsin@+ ycosb;

Slika 14. Realni i imaginarni deo impulsivnog odziva

Centar frekvencije filtra je definisan frekvencijom sinus i kosinus talasa, kao i propusnim
opsegom filtra koji je modelovan Gausovom Sirinom.

Daugman u svom radu koristi 2D Gabor filtr za kodovanje 2D iris obrazaca. 2D Gabor filtr u
domenu slike se reprezentuje kao:

G(x y) — e—n[(x—xo)z/a2+(y—J’o)2/ﬂz]e—zn[uo(x—x0)+v0(y—yo)] (76)
5

Gde je (x,,y,) odredena pozicija u slici, (a,f)je odredena efektivna duzina i $irina i

(u,,Vv,) je odredena modulacija koja ima prostornu frekvenciju @, .

Daugmanova demodulacija na izlazu Gaborovog filtra daje kompresovane podatke. Ovo se
postize kvantifizacijom fazne informacije na cCetiri nivoa za svaki kvadrant. Ovaj metod
umesto amplitudne informacije daje najznacajnije informacije unutar slike. Uzimajuci
vrednosti po fazama, omoguceno je diskriminantno kodovanje iris informacije. Odbacivace
redundantnu informaciju, kao $to je osvetljenje koje predstavlja amplitudnu komponentu.
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Ova cetiri nivoa se predstavljaju pomocu 2-bitnih podataka, tako da svaki piksel u irisu
odgovara samo na dva bita informacije. Ukupno se generiSe 2048 bitova podataka na osnovu
jedne slike irisa 1 odreden broj bita sa kojim se maskiraju (prekrivaju) greSke izazvane raznim
greSkama u fazi nastanka slike, segmentacije i normalizacije. Na ovaj nacin dobijamo
kompaktan obrazac irisa pogodan za prepoznavanje i primenu u sistemima za biometrijsku
kriptografiju.

Daugmanov sistem koristi polarne koordinate za normalizaciju, odredene u polarnom filtru
kao:

H( ’ 9) _ e—iw(&—ao) e—i(r—ro)z/az e—i(&—eo)/ﬂz (77)
b

Gde su (a,f), isto kao u prethodnoj formuli, (7,,6,) odreduju centar frekvencije filtra.

Demodulacija i proces fazne kvantifizacije moze biti predstavljen kao:

—iw(0-0,) _—i(r—n)*/la* —i(0-6,) >
Pigem; :ngme,lm}”l(p,(ﬁ)e I R L P ) (78)
pé

gde h{Re,Im}se moZe posmatrati kao slozena realna vrednost i imaginarna komponenta
zavisna od 2D integrala, i(p,@) je iris osnovna slika u bezdimenzionalnom polarnom

koordinatnom sistemu.
1D Gabor filtr

Faza kodovanja sprovedena je nad irisom nakon faze normalizacije sa 1D Log-Gabor
vejvletom. 2D slika irisa je konvertovana u 1D signal i dobijeni signal je obraden sa 1D
Gaborovim vejvletom. Redovi 2D slike irisa su pretvoreni u 1D signal, a svaki red odgovara
jednom kruznom prstenu iris regiona. U ovom slucaju uzima se ugaoni umesto radijalnog
smera, koji odgovara kolonama normalizovane slike irisa, jer u ugaonom smeru se javlja
maksimalna nezavisnost.

Intenzitet Sumnih delova normalizovane slike irisa postavljen je na prosecne vrednosti
okolnih piksela da bi se sprecio uticaj Suma na krajnji rezultat filtriranja. Izlaz funkcije
filtriranja je kvantifizovana faza sa Cetiri nivoa koja koristi Daugmanov metod. Sa svakim
filtrom se dobijaju dva bita podatka iz jednog fazora (kvadranta). Izlaz iz svakog fazora je
podesen tako da kad se ide iz jednog u drugi, menja se samo 1 bit. Ovakva kvantifizacija,
obezbedice preciznije prepoznavanje 1 konzistentniju informaciju jer smanjuje korelisanost
izmedu razlicitih irisa (Slika 15).
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) ¥

Intenzitet

B

‘ Pozicija

Realni Imaginarni
g ' 1D Gabor vejvlet .

deo deo
01 11
Re
00 10
Iris 0101110010101011001010
s 1100111001011111100001
templelt 0111011001010101011111

Faza kodovanja

Slika 15. Faza kodovanja

Proces kodovanja generiSe veliki broj bitova informacije, odgovarajuéu masku koja oznacava
Sumne delove iris obrazaca i tako proglasava neke bitove u obrascu nevazeé¢im. Uloga maske
je da delove iris obrazaca koji se smatraju Sumnim, proglasi nevaze¢im na takav nacin da
nece uticati na krajni rezultat u fazi prepoznavanja. Medutim, ukoliko maska neutraliSe viSe
delova iris obrazaca, to ¢e svakako uticati na preciznost, zbog smanjenja konzistentne
informacije (karakteristike) koja je vezana za odredenu osobu. U nekim delovima, fazna
informacija ¢e biti nekorisna, a to su delovi gde je amplituda jednaka nuli. Takode, ovi delovi
¢e biti oznaceni 1 proglaseni nevaze¢im sa maskom. Po strukturi, maska je identi¢na iris
obrascu. Ukupan broj bitova u obrascu je proizvod ugaone i radijalne rezolucije i sve to puta
dva bita (9600 bitova).

3.2.4. Jedinstvenost iris biometrije

Testiranje iris obrasca na jedinstvenost je najbolji test za koriS¢ene filtre u fazi kodovanja, jer
je cilj da se generiSu potpuno nezavisni iris obrazaci za razli¢ite osobe. Medutim, statisticka
nezavisnost nije postignuta. Jedinstvenost koris¢enih filtra je potvrdena sa Hamingovim
rastojanjem izmedu razlicitih ociju. Detaljne rezultate analize moguce je pronaci u radu [39].

Sa teorijskog aspekta, merenjem Hamingovog rastojanja izmedu razlicitih irisa dobija se
vrednost 0.5, a to je oCekivana vrednost za dva potpuno slucajna niza. Verovatnoca za "0" ili
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"1" jednaka je verovatnoc¢i bacanja nov¢i¢a. Ovakav rezultat ukazuje na potpunu nezavisnost
izmedu irisa razli¢itih o¢iju. Sada je potpuno razumno da ¢e dva preklopljena iris obrasca dati
vrednost za Hamingovo rastojanje 0.5.

Jedinstvenost se takode, odreduje merenjem broja stepeni slobode — DOF (eng. degree of
freedom) predstavljenih obrazaca. Ova veli¢ina daje meru kompleksnosti iris obrasaca i moze
se izraCunati aproksimacijom Citave kolekcije razliCitih irisa preko svih medusobnih
Hamingovih rastojanja kao binomijalna distribucija. Broj stepeni slobode DOF definiSe se
izrazom:

m(1l —m)

P G (79)
0-2

gde je m aritmeticka sredina, a 0 standardna devijacija date distribucije.

Dobijeni rezultat za broj stepeni slobode - DOF kod "CASIA" eksperimentalne baze podataka
iznosi 1068 (broj stepeni slobode), Sto predstavlja izuzetno dobar rezultat 1 garantuje
jedinstvenost i nezavisnost izmedu razli€itih iris obrazaca. Takode, izracunati broj stepeni
slobode - DOF pokazuje slozenost iris biometrijskog obrascu.

U ovoj disertaciji za istraZivanje je od izuzetne vaznosti nivo poznavanja iris biometrijskog
izvora (iris obrasca) za sintezu sistema za generisanje kriptoloskih kljuceva na osnovu irisa.
Uspesna sinteza sistema direktno zavisi od stepena neodredenosti (entropije). 1z tog razloga,
naveS¢emo neke detalje o rezultatima iz Daugmanove analize za iris kod nakon faze
kodovanja u kojoj je koris¢en 2D Gaborova demodulacija.

Tabela 1. Analiza vejviet filtra koriséenih u fazi kodovanja

bit Istrazivac Arsi;relzieigzka 85:3522%23 bit
2048 demzcguclii?fai " 0.499 0.0163 249
9600 demiiﬁiﬁﬁf[sg] 0.4993 0.0153 1068

U njegovom radu [1] je utvrdeno na velikim uzorcima da iris kod ima 249 stepeni slobode —
DOF, a velic¢ina iris koda je 249 stepeni slobode. Uporedno posmatrajuci rezultat koji je
dobijen sa 1D Gabor demodulacijom, rezultati su procentualno po jednom bitu identi¢ni
(11%) (Tabela 1).
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3.3. Zastitni kodovi

Prenos informacija podrazumeva ili njihovo prenosenje iz jedne tacke u drugu ili njihovo
prenoSenje kroz vreme. Primer prenoSenja od jedne tacke do druge je komuniciranje izmedu
dva raCunara na Internetu, dok je primer prenoSenja kroz vreme memorisanje nekog sadrzaja
na nekom memorijskom mediju, a zatim njegovo i§¢itavanje u nekom buducem trenutku.

U oba slucaja, susre¢emo se sa problemom pouzdanog prenosa informacija, kako usled
delovanja Sumova na kanalu za prenos, tako i u nedostatku memorijskog prostora ili njegovog
kvara. ResSenje je u kodovanju i postoje tri osnovna razloga zasto nesto kodujemo:

e Kodovanje radi kompresije (izbacuje se redudansa);
e Kodovanje u cilju kvalitetnog prenosa preko Sumnih kanala (dodaje se redudansa);
e Kodovanje radi tajnosti (poruke su dostupne samo autorizovanim korisnicima).

Tehnike kodovanje o kojima ¢emo u disertaciji da govorimo su namenjene za sveprisutni
Sumove na kanalima prenosa koji mogu delovati na jedan od slede¢ih nacina:

e U uslovima izuzetno visokog Suma nije uopSte moguce obaviti pouzdan prenos
poruka;

e Nivo Suma je takav da je moguce preneti poruke sa prihvatljivim nivoom greSaka u
prenosu;

e Moguce je preneti poruke sa verovatno¢om greske koja se moze uciniti po Zelji
malom primenom zaStitnih kodova (eng. Error Correcting Code - ECC). Osnovna
ideja zastitnog kodovanja je dodavanje redundanse u kodovane poruke, tako da i
pored gresaka u prenosu preostaje dovoljno nepromenjenih informacija u kodovanim
porukama na osnovu kojih se moze rekonstruisati poslata poruka sa zadatim nivoom
greske rekonstrukcije (Slika 16).

Sum

lzvor 1 Primljena

informacija informacija
| KodoOvanje —-»( Komunikacioni kanal O—b Dekodovanje (e

Slika 16. Model komunikacionog kanala

Komunikacioni kanal, ili krac¢e kanal, reprezentuje sve $to se moZze dogoditi sa porukom u
toku njenog prenosa od predajnika do prijemnika. Poruka je niz simbola. Simbol je element
kona¢nog skupa. Ulazna sekvenca X, X,,... (sekvenca koju treba preneti) je odredena u

potpunosti informacionim izvorom. Izlazna sekvenca V,Y,,... (primljena sekvenca) je

odredena uslovnom verovatno¢om izlaza za poznati ulaz. Stoga je u matematickom smislu
kanal odreden uslovnim verovatno¢ama razlic¢itih primljenih sekvenci, pod uslovom poznatih
sekvenci koje se Salju, tj P(1,, Vyseees ¥, | X15X05000X,)
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Mera sposobnosti jednog komunikacionog kanala da prenosi informacije, naziva se kapacitet
kanala. Kapacitet C diskretnog kanala bez memorije jednak je:

C=max [(X;Y), (80)
px

gde je X wulaz u kanal, opisan raspodelom verovatno¢e p,(x), dok je Y izlaz kanala. U

ovom slucaju kapacitet kanala je maksimalna zajednicka informacija izmedu X1 Y.

Kapacitet binarnog simetri¢nog kanala odreden je po definiciji:
C =max(H(Y)) - h(p), (81)
px

Kako je Y binarna slu¢ajna promenljiva, vazi H(Y)<log2, odnosno H(Y)<1bit. Ovo je

moguce posti¢i ukoliko je X uniformno raspodeljeno. Tada imamo:
py(0)=p- px(1)+(1-p)- px(0)=0.5p+0.5(1- p)=0.5 (82)
Sto zna¢i da je Y takode, uniformno raspodeljeno, odnosno da je H(Y)=1 bit. Stoga je
max , H(Y)=1bit, odnosno, konac¢no:
C=1-h(p). (83)

Brzina prenosa (za osnovu b) koda kojim se koduje diskretan izvor U sa |v,, | poruka, ¢ije su

kodne reci fiksne duzine n je definisana sa:

_ logylyul (84)
n

Ry

Primetimo da je |v,, | istovremeno 1 broj mogucih kodnih reci deterministickih nesingularnih

kodova. Po pravilu se osnova b za racunanje brzine koda, uzima da je jednaka arnosti koda.

Razmotrimo prenos poruka brzinom R preko DMC-a (eng. discrete memoryless channel)
bez povratne sprege, Ciji je kapacitet C. Za sve R<C i sve &>0, postoji kod za
ispravljanje greSaka brzine R 1 greSke dekodovanja P, <¢. UopSteno govoreci ova vazna

teorema tvrdi da ako izaberemo odgovarajuci nacin kodovanja informacije za zadati kanal,
moze se postici po Zelji mala greSka dekodovanja, odnosno prenosa informacija.

Data teorema je bila veliko iznenadenje u radu [33]. Pre ovog rezultata smatralo se da u cilju
pouzdanog prenosa, moramo smanjivati brzinu prenosa ili ekvivalentno povecavati odnos
signal/Sum.

Senon je srusio ovaj mit pokazujuéi da ako je brzina prenosa ispod kapaciteta kanala,
povecanje pouzdanosti prenosa se moze u potpunosti ostvariti konstrukcijom kompleksnijih
sistema kodovanja i dekodovanja, bez potrebe da se menja odnos signal/Sum.
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Teorema nema prakti¢nu dimenziju. U njoj nisu dati recepti kako efikasno konstruisati dobre
kodove. Na primer, niSta se ne kaZe kolika je duZina kodnih re¢i n u funkciji parametra ¢ .

Stoga je nastala Citava disciplina koja se zove “Teorija kodovanja” (eng. Coding Theory), ¢iji
je cilj dizajniranje efikasnih zastitnih kodova, odnosno kodova §to vece brzine i §to manje
greske dekodovanja.

Pionir u ovoj oblasti je americki matemati¢ar Ri¢ard Haming (Richard Hamming) koji je
osmislio prvi kod za ispravljanje greSaka (ECC), poznat kao Hamingov kod. Takode, 1 danas
memorijski kontroleri tradicionalno koriste Hamingov kod za ispravljanje gresaka. 1z ovog
razloga pokazacemo u sledecoj simulaciji performanse ovog koda za zadate parametre.

Error Rate

\LT}:
Calculaion

Rx

Informacioni izvor

Kanal sa Sumom

Merad greske Prikaz rezultata
Error Rate

\LTx
Calculaion

Rx

Merat greske1

Prikaz rezultatal

Hamingov koder -
¢ Hamingov keder Hamingov dekoder

Kanal sa Sumom1

Slika 17. Primena Hamingvog blokovskog zastitnog koda

Slika 17., predstavlja simulaciju jedne primene Hamingovog blokovskog koda (7,4). U
gornjem delu ilustracije prikazan je prenos poruka preko kanala sa Sumom bez primene
zastitnog koda. Verovatnoca greSke u kanalu je postavljena na p=0.05. U donjem delu
ilustracije prikazan je identican kanal sa dodatim Hamingovim koderom na predajnoj strani i
Hamingovim dekoderom na prijemnoj strani. Sada kada pogledamo krajnji rezultat (prikazan
na krajnjoj desnoj komponenti u simulaciji) vidimo da je verovatnoca greSke smanjena sa
p=0.05574 na p=0.02332. Preko oba kanala je preneseno ukupno 4288 bitova poruke. U
prvom kanalu je bilo 239 pogresnih bitova (X #Y ), a u drugom kanalu 100 bitova.
Kompletna simulacija je realizovana u MATLAB i Simulink programskom paketu koji nam
je omogucio prakticnu demonstraciju svih zaStitnih kodova koji su od znacaja za ovu
disertaciju.

3.2.1. Klase zasStitnih kodova

U ovom poglavlju govoricemo o klasama zaStitnih kodova (ECC). Podela je napravljena na
dve klase:

e Linearni kodovi;
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e Konvolucioni kodovi.

Linearni kodovi - predstavljaju jednu od najznacajnijih klasa kodova zbog njihove
jednostavnosti 1 lake implementacije. U teoriji kodovanja linerani kod je kod za ispravljanje
greSaka za koga je bilo koja linearna kombinacija kodnih reci takode, kodna re€. Linerani
kodovi su tradicionalno podeljeni na blokovske i konvolucione kodove, mada turbo kodovi se
mogu posmatrati kao hibrid ova dva tipa. Linearni kodovi omogucavaju dizajniranje
efikasnijih algoritama za kodovanje i dekodovanje, za razliku od drugih kodova.

Linearni kodovi se koriste u FEC 1 primenjuju se u metodama za prenosenje simbola (bitova)
preko komunikacionog kanala, tako da, ako dode do greske na nekom bitu u komunikaciji, te
greske mogu biti detektovane i ispravljene na strani primaoca. Kodne re¢i u lineranom
blokovskom kodu su blokovi simbola u kojima je kodovana originalan vrednost. Linerani kod
duzine n, prenosi blok koji sadrzi » simbola. Na primer, Hamingov kod (7,4) o kom smo
govorili u prethodnom poglavlju, predstavlja 4 bita poruke za jednom kodnom reci Cija je
duzina 7. Sa kodom (7,4) moguce je otkriti dve greske i samo jednu gresku ispraviti. Ovaj

kod ima ukupno 2* =16 kodnih redi.

Druga vrsta linearnog blokovskog koda je cikli¢ni kod. Cikli¢ni kod je takav da ako je Z,
»Z; .2, koja se dobija

1

kodna re¢ sa n simbola Z. .,Z

012029 in >

Z,,, tada je i re¢ Z,,,Z,

e
ciklicnom permutacijom (poznatom i kao pomeranje u levo) simbola kodne re¢i Z,, takode

kodna re¢ datog cikli¢nog koda. Ovo prakticno znaci da je svaka cikli¢na permutacija kodne
reci takode kodna re¢. Cikli¢ni kodovi su vazna klasa linearnih kodova, posto je u ovoj kasi
moguce konstruisati efikasne procedure kodovanja i dekodovanja.

Konvolucioni kodovi - ne pripadaju klasi blok kodova. Mehanizam kodovanja pamti
prethodno kodovane simbole. U izvesnom smislu se mogu tretirati kao neogranic¢eni blok
kodovi. Proces kodovanja i dekodovanja se znacajno razlikuje. Daleko su efikasniji od blok
kodova 1 imaju memoriju. Na ulaz konvolucionog koda se dovodi & bitova, a na izlazu iz
njega se pojavljuje n bitova. U ovom zaStitnom kodu, izlazni bitovi ne zavise samo od
trenutnih bitova na ulazu, ve¢ i od prethodno pristiglih bitova.

Ulaz

>I 1zlaz 2.

Slika 18. Primer konvolucionog kodera
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Slika 18., predstavlja jedan primer konvolucionog kodera. Na ulazu kodera je 1 bit (k=1), a
na izlazu su 2 bita (n=2). Koder sadrzi dva pomeracka registra koji imaju mogucnost
pamcenja prethodnih bitova na ulazu (m =2 ). Rad ovog konvolucionog koda predstavljen je

O 0/00

0/0 1/11
1710

0/11

kL 1/00

dijagramom stanja (Slika 19).

1/01

Slika 19. Dijagram stanja konvolucionog kodera

Na ovom dijagramu, konvolucioni koder ima cetiri moguca stanja (00,10,01,11). Promena
stanja u koderu predstavljena su usmerenim strelicama. Sa odgovaraju¢im granama u
dijagramu stanja, naznaceni su bitovi koji ulaze i bitovi koji izlaze iz kodera. Na primer,
,0/11° oznacava da iz kodera izlaze bitovi ,,11* kao rezultat ulaznog bita ,,0%, pri ¢emu je
stanje kodera bilo ,,10%.

3.2.2. Rid-Solomon kodovi

Rid-Solomon - RS (eng. RS-Reed-Solomon) kodovi ispravljaju greske na nivou simbola, a ne
bitova, pogodni su za ispravljanje koncentrisanih paketskih (eng. burst) greSaka. Rid-
Solomon kodovi se obi¢no izucavaju na svim akademskim institucijama u svetu. Oni imaju
Siroku primenu u sistemima digitalnih komunikacija i sistemima za ¢uvanje podataka. Rid-
Solomon kodovi su podgrupa BCH kodova 1 klasa linearnih, nebinarnih cikli¢nih kodova.

Rid-Solomon kod je blok kod koji se predstavlja kao RS(n,k,t) preko polja Galoa GF(2").

Promenljiva n je veli¢ina kodne re¢i (veli¢ina bloka) sa jedinicom simbola, k& je broj
simbola podataka (informacije), 2¢ je broj simbola parnosti i svaki simbol sadrzi m bitova
(veli¢ina simbola). Korelacija veli¢ine simbola m 1 veli¢ine kodne re¢i n je odredena kao
n=2"—1 za m bitova u jednom simbolu. Postoji ukupno 2" —1 razli¢itih simbola u jednoj
kodnoj reci, osim onog sa svim nulama. Sposobnost ispravljanja gresaka ili maksimalan broj
ispravljenih slucajnih gresaka je dat sa:

o)) (85)
2
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Na primer, RS(63,59) ima veli¢inu kodne rec¢i 7, a to je 63 simbola, broj simbola podatka je
k, ato je 59 simbola. Maksimalan broj pogresnih simbola koje RS(63,59) dekoder moze da

ispravi je jednako t, a to je ukupno 2 simbola.

RS(n,k) kodovi postoje za svako n i k gde je 0 <k <n<2"+2. Veéina konvencionalnih

RS(n,k) kodova je odredena notaciom:
(n,k)=(2" —=1,2" —1-21), (86)
gde Rid-Solomon kod moze biti prosiren sa n=2" ili n=2"+1, ali ne i dalje.

Rid-Solomon kodovi postizu najve¢i moguci kod minimalnog rastojanja u odnosu na bilo koji
drugi linerani kod. Minimalno rastojanje koda je minimalno Hamingovo rastojanje izmedu
bilo koje dve razli¢ite kodne re¢i. Minimalno rastojanje jednog koda je od centralnog znacaja
u teoriji kodova za ispravljanje greSaka. Za nebinarne kodove rastojanje izmedu bilo koje dve
kodne reci je odredeno kao broj simbola u sekvenci koji su razli¢iti od Rid-Solomon koda i
taj kod najmanjeg rastojanja je odreden notaciom:

d,, =n—1+1 (87)

Kod je nadlezan za ispravljanje bilo koje kombinacije ¢ ili manjeg broja greSaka, a ovo se
moze dobiti sa slede¢im izrazom za sposobnost ispravljanja gresaka:

tzw_ (88)

2

RS kod funkcionise sa polinomijalnom konstrukcijom koja je konstruisana iz podataka, ¢ime
je generisana redundantna informacija. Ova redundantna informacija omogucava ispravljanje
greske tokom prenosa ili skladiStenja. Koli¢ina i vrsta greske koja moze biti ispravljena zavisi
od karakteristika Rid-Solomon koda. Optimalni kodovi koji su ostvareni za ispravljanje
gresaka, nazvani su MDS (eng. maximum distance separable) kodovi. Rid-Solomon kodovi
su vodeci ¢lan po broju 1 korisnosti klase MDS kodova. Parametri Rid-Solomon kodova su
sumirani dole.

Duzina kodne reci:
n=2"-1. (89)
Broj simbola podataka u kodnoj reci:
k=L13,..,n-2. (90)

Minimalno rastojanje koda:
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d.=n—k-1 (91)

min

Sposobnost RS koda za ispravljanje gresaka:

-1 (92)
2

t =

Slede¢i dijagram (Slika 20) pokazuje tipicnu RS kodnu re¢ (poznatu kao sistematski kod zato
Sto je podatak sa leve strane nepromenjen, a simboli parnosti su dodati sa desne).

t

L

K 2t
Podaci [Simboli parnosti

Slika 20. RS kodna rec

U radu [40] istrazene su performanse Rid-Solomon koda kao jednog od fleksibilnijih kodova.
Posmatrano je viSe kriterijuma za dobre performanse RS koda. Merena je stopa greske — BER
(eng. bit-error-rate). Primetno poboljSanje performansi Rid-Solomon koda je ostvareno
povecanjem redudanse, ¢ime je sposobnost koda za ispravljanje greSaka porasla.

3.2.3. Tehnike zastitnog kodovanja

U poglavlju primene zastitnih kodova govori¢emo o popularnim tehnikama za kodovanje, od
kojih ¢emo navesti neke:

e ARQ (eng. Automatic Repeat Request) automatsko izdavanje zahteva za ponavljanjem
poruke;

e FEC (eng. Forward Error Correction) dekodovanje primljene sekvence kao najblize
kodne redi;

e Hibridni ARQ;

e Konkatenacija kodova.

ARQ - Zastitno kodovanje se obavlja tako da kod sam po sebi ne ispravlja, ve¢ samo
detektuje greske. Kada kod detektuje greske, Salje se zahtev za ponavljanjem poruke. U
pogledu greske dekodovanja, ARQ je bolji od FEC, budu¢i da se primljene kodne reci
prihvataju samo ako su prenete bez greske (dakle greska dekodovanja je nula), pod uslovom
da se detetekcija greSaka uvek obavlja ispravno. Ovo se ne dobija besplatno. Cena je placena
snizavanjem brzine prenosa. Dodatna prednost ARQ je daleko jednostavnije dekodovanje u
poredenju sa FEC.

ARQ zahteva dodatni povratni kanal, koji zavisno od primene i scenarija komuniciranja nije
uvek na raspolaganju. U pogledu ometanja, ARQ je osetljiv, buduc¢i da ometanje moze biti
tako dizajnirano da se uvek desava po neka greska u svakoj kodnoj re¢i. Optimalna situacija
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sa tacke glediSta ometaca je da neprekidno forsira jednu gresku u jednoj kodnoj reci, ¢ime bi
se ta kodna re¢ neprekidno reemitovala. Postoje dva tipa ARQ:

e Stani i ¢ekaj;
e Neprekidni.

Stani 1 ¢ekaj ARQ predajnik, Salje jednu kodnu re¢ i ¢eka pozitivhu potvrdu ispravnog
prijema (ACK) ili negativni potvrdu (NAK), pre nego Sto poSalje narednu kodnu rec. Dobra
strana stani 1 ¢ekaj ARQ je potreba za poludupleksnim kanalom. Negativna strana stani i
cekaj ARQ je troSenje vremena na ¢ekanje potvrde, Sto snizava ekvivalentnu brzinu prenosa.
Neprekidni ARQ zahteva dupleksni kanal, tako Sto se kodne re¢i po jednom kanalu
neprekidno Salju sve dok se po drugom kanalu ne primi NAK. Postoje dva naCina obrade
NAK-a:

e ARQ saslanjem unazad - N kada se ponovo $alje kodna re¢ u kojoj je detektovana
greska plus sve kodne reci unazad. Parametar N se odreduje na osnovu ukupnog
kasnjenja kanala u oba smera. Na primer, kod geostacionarnih satelitskih kanala,
kaSnjenje moze biti vrlo veliko, do 540 msec. Prijemnik mora da memoriSe N kodnih
reci primljenih u okviru ovog vremena, §to zahteva veliku memoriju.

e Selektivni ARQ, kod koga se prenosi ponovo samo kodna re¢ u kojoj je detektovana
greska, ¢ime se dobija veca brzina prenosa nego u slucaju ARQ sa slanjem unazad —
N . Oba tipa neprekidnog ARQ daju vecu brzinu prenosa u odnosu na stani i ¢ekaj
ARQ, na racun ve¢ih memorijskih zahteva.

FEC - je pogodan za primene u kojima korisnik mora dobiti ta¢nu poruku iz prvog slanja.
Primer su jednosmerni i difuzioni (broadcast) kanali. Danasnji kodovi za ispravljanje gresaka
pripadaju dvema osnovnim kategorijama: blok kodovima i konvolucionim kodovima.

Najpopularniji blok kodovi su Rid Solomon kodovi (RS-Reed-Solomon) koji rade na nivou
m-bitnih simbola, a ne na nivou bita. Budu¢i da RS kodovi ispravljaju greske na nivou
simbola, a ne bita, pogodni su za ispravljanje koncentrisanih, paketskih (eng. burst) greSaka.
Na primer — simbolni RS kodovi sa 8 bitova po simbolu, mogu korigovati sve pakete greSaka
od 16 bita ili manje. Danas se koriste u JTIDS — novom standardu za duboki kosmos i za
kompakt disk (CD) plejere.

Konvolucioni kodovi uvode ulazni niz bita poruke u pomeracki registar duzine r . Snaga ovih
kodova zavisi od veli¢ine . Veée r daje efikasnije kodove, ali to znatno usloZnjava
dekodovanje. Postoji viSe metoda dekodovanja konvolucionih kodova, ali je danas
najrasprostranjeniji Viterbijev algoritam, otkriven 1967. godine od strane Andrew Viterbija.
Danas je raspoloziv u jednom c¢ipu izradenom VLSI tehnologijom. Viterbijev dekoder je
neefikasan i neprakti¢an za veliko K. Za veliko r, (r <9) &eSce se koristi drugi algoritam

dekodovanja koji se naziva sekvencijalni dekoder.

Tre¢i postupak dekodovanja je dekoder sa povratnom spregom, pogodan za kanale sa
paketnim greSkama, dok je znatno slabijih performansi ako su greske na kanalu slucajno
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raspodeljene. Generalno se moZe re¢i da konvolucioni kodovi daju bolje rezultate od blok
kodova jednake kompleksnosti kodovanja i dekodovanja. Problem sa svim kodovima koje
smo do sada razmatrali je potreba da se proSiri propusni opseg za onoliko koliko zahtevaju
dodati biti parnosti (redundantni biti), ako Zelimo da zadrzimo brzinu prenosa nekodovanih
poruka istom.

Hibridni ARQ - kombinuju kodove za detekciju 1 kodove za ispravljanje greSaka, ¢ime se
povecava efikasnost koriS¢enja kanala. U prijemniku se prvo pokuSavaju ispraviti sve greSke
u primljenoj kodnoj rec¢i. Ukoliko se u tome ne uspe, koristi se jedna od pomenute tri ARQ
tehnike za retransmisiju.

Hibridni ARG I vrste $alje sve neophodne bitove parnosti za detekcije i ispravljanje greSaka.

Hibridni ARQ II vrste Salju samo bitove parnosti neophodne za detekcije gresaka i ¢uvaju u
rezervi bitove parnosti za ispravljanje greSaka. Kada prijemnik detektuje gresku, zahteva
slanje bitova za korekciju greSaka i na osnovu njih pokusava da ispravi greske pre nego Sto
posalje zahtev za retransmisiju celokupne kodne reci. Hibridni ARG II vrste je vrlo efikasan
za kanale koji se karakteriSu dobrim stanjima koja su vec¢inska u odnosu na reda loSa stanja
kanala.

Konkatenacija kodova - predstavlja dva koda u sirijskoj vezi. Po pravilu se koristi na onim
kanalima na kojima jedan kod ne moze da koriguje sve greSke koje se mogu pojaviti.

Na primer (Slika 21), unutrasnji kod brzine 5, K =7, je konvolucioni kod sa Viterbijevim
dekodovanjem, kojim se koriguje vec¢ina sluc¢ajnih greSaka. Spoljasnji kod je Rid-Solomon
kod sa 16 simbola, kojim se ispravljaju sve paketske greske koje je propustio Viterbijev
dekoder.

Predajna Koder
strana l
£ Spoljasnji kod Unutrasnji kod

R

X

o

2

Sum i d 35

S =

L)

o,

Prijemna Dekoder S

strana

E———— Spoljasnji kod Unutrasnji kod O

Slika 21. Sema konkatentnog koda

RS kod radi sa 8 bitnim simbolima i stoga je veoma efikasan u ispravljanju paketskih
greSaka. Ukupna brzina konkatentnog koda jednaka je proizvodu brzina sastavnih kodova,
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odnosno u ovom primeru (1/2)(223/255)=0.44. Kodni dobitak konkatentnih kodova je veoma
velik. Neki od njih rade bukvalno na nivou termalnih Sumova i tada se pojavljuje problem
sinhronizacije. I pored ovih dobrih svojstava, konkatentni kodovi se teSko implementiraju
zbog njihove slozenosti 1 male brzine, $to je veliki problem u kanalima sa ograni¢enim
propusnim opsegom.

Najbolji primer je CIRC Sema kodovanja koja je postala ekstremno uspesna. Unutrasnji kod
ima minimalno rastojanje d . =5, tako da moZe da koriguje najviSe dva pogresna simbola.
Spoljasnji kod ima takodje minimalno rastojanje d . =5 1 sluzi ili za ispravljanje greSaka ili
za ispravljanje brisanja, zavisno od toga koliko je unutrasnji kod bio uspesan u korigovanju
paketskih greSaka. Ona je konvertovala kanal koji nije tolerisao trunku prasine u vrlo

robustan praktican sistem CD audio nosaca koji je osvojio svet. Danas$nji CD moze da
toleriSe 8 mm velike rupe probusene kroz disk, bez audio perceptivnih efekata.

3.2.4. Interliveri

Interliveri su jedan od najpopularnijih nacina da se isprave paketske greske koriS¢enjem
kodova koji dobro rade na slucajnim greSkama, tako Sto se prethodno kroz postupak
interlivinga paketske greSke rasprSe tako da izgledaju kao slucajno rasporedene. Proces
interlivinga mozemo opisati na slede¢i nacin. Na predajnoj strani posle funkcije kodovanja,
nad kodnim recima primenjujemo funkciju interlivinga. Zatim poruku Saljemo kroz
komunikacioni kanal u kom postoji verovatno¢a za nastanak paketskih gresaka. Na kraju, na
strani primaoca primenjuje se inverzna funkcija za deinterliving i dobijena poruka se
prosleduje funkciji za dekodovanje koja moze da ispravi sve slucajno rasporedene greske.
Sluc¢ajna raspodela gresaka postize se primenom interlivinga (Slika 22).

(2] [a][a]] [[s1le][z][e]] (o] [so][w] [sa]] [[so] [se] [so] [s]

|I||E|913 2|1_|1o14 37|_1_1_|15 a|[8][12][16
W W v v

( Sum +» Komunikacioni kanal O
¥ ¥ v v
[1] [&] (] 1] 2\@'4 _1 1 1 pENDE0

nEl nia okl

Slika 22. Jedan primer blokovskog interlivinga
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Postoje dva tipa interlivinga koji se danas najvise koriste:

e Blok interliving;
e Konvolucioni interliving.

Blokovski interliving - se popunjava sa L kodnih reci sloZenih po redovima. Svaka kodna
re¢ je duzine n (Slika 23). Ovih L kodnih re¢i se zatim Salje po kolonama, sve dok se
celokupni interliver ne isprazni. Nakon toga se interliver ponovo puni i zapoc€inje novi ciklus.

Na prijemu se kodne rec¢i deinterlivinguju pre dekodovanja. Paketne greske duzine L ili
manje bita ne izazivaju viSe od 1 bita greske u bilo kojoj kodnoj rec¢i. Dekoder koji dobro radi
na slucajnim greSkama ¢e sa velikom verovatno¢om ispraviti po jednu greSku u svakoj
kodnoj re¢i umesto celokupan paket gresaka.

Parametar L se naziva stepen interlivera ili dubina interlivinga. L se bira prema najgorim
uslovima prenosa datog kanala. Mora biti ve¢i od najveéeg ocekivanog paketa greSaka u
datom kanalu. Osnovni nedostatak interlivinga je kasnjenje koje se unosi popunjavanjem
redova. Konvolucioni interliving eliminiSe ovaj problem, osim kaSnjenja vezanog za pocetno
punjenje. Ovim se redukuju memorijski zahtevi na polovinu u odnosu na blokovske
interlivere. Zajednicki nedostatak oba tipa interlivera je kaSnjenje koje u nekim kanalima
moze iznositi 1 nekoliko sekundi, §to moze biti neprihvatljivo za neke aplikacije (recimo
prenos govora).

IR A A SR & & & & SECTRR & § e

*—» A .. - .
R = .o e
N e - e
. I LR R . e
N ' [ | e | | | e

- n-k >{< 5
Slika 23. Sema blokovskog interlivinga

Konvolucioni interliving - se sastoji od skupa pomerackih registara, svaki sa ustaljenim
kasnjenjem. Svaki novi simbol iz ulaznog vektora napaja susedni prenosni registar, a
“najstariji”’ simbol u tom registru postaje deo izlaznog vektora. Konvolucioni interliver ima
memoriju &ija operacija ne zavisi samo od trenutnog simbola, ve¢ i od prethodnog. Sema
(Slika 24), prikazuje strukturu konvolucionog interlivera, pokazuju¢i skup smena registra i

njihove vrednosti ka$njenja D(l),D(2),..., D(N). KTH registar drzi D(k) simbol, gde je
k=1, 2,..,N.
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Slika 24. Sema konvolucionog interlivera

Pseudoslucajni interliveri — u ovoj tehnici interlivinga ideja je da se eliminiSu regularni
obrasci ili odredene statistiCke osobine iz odredene sekvence podataka i to tokom veoma
dugog perioda. Pseudoslucajni interliver se cesto koristi kod turbo kodova. Uniformni
slu¢ajni interliver je stvarna apstrakcija nad statistiCkim verovatno¢ama za neki interliver sa
ogromnom periodom L . Ovakvi interliveri pokusavaju da uvedu element slucajnosti u neki
dizajn koda bez povecanja kompleksnosti, pretpostavljaju¢i koriS¢enje iterativnog
dekodovanja dva interlivovana koda. U praksi pseudoslucajni interliveri su predvidljivi 1
invertibilni. Ponasaju se kao PRNG generatori koji imaju odredenu periodu za svako izabrano
unutraSnje stanje generatora. Perioda generatora odredena je sa polinomom. Ukoliko su
podaci matrice sa viSe redova, funkcija procesira pojedina¢no kolone matrice.
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4. Novi sistem za generisanje kljueva na osnovu biometrije irisa

U ovom delu rada data su uvodna razmatranja vezana za razliCite aspekte razvoja novog
sistema za generisanje kriptoloSkih kljuceva na osnovu biometrije irisa, kao i kompletan
proces njegovog razvoja i integracije u standardne biometrijske sisteme. U poglavlju su date 1
komponente tradicionalnog biometrijskog sistema za prepoznavanje na osnovu irisa u kog ¢e
na$ sistem biti integrisan, kao i izbor nosecih tehnologija napravljen na osnovu analize
trenutnog stanja na polju biometrijske kriptografije i bezbednosti.

4.1. Genericka Sema predloZenog resSenja

Za sintezu jednog kompleksnog sistema neophodno je napraviti genericku Semu sa detaljnim
opisima svih komponenti koje na direktan ili indirektan nacin u€estvuju u svojstvu gradivnih
komponenti ovog novog predlozenog resenja (Slika 25.).

3 ®

Generisanje kljuCa Enkoder
K Rid-5olomon kod

) O,
Generisanje .
— Sh L | S Interliver p @

Dekoder
Rid-Solomon kod

® ® J
—fy | Genersanis | L Interliver ér/

iris koda

Slika 25. Genericka Sema predlozenog resenja
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Na slici je predstavljena genericka Sema predloZzenog reSenja sa svim svojim podsistemima.
Kompletan sistem sastoji se od dva podsistema: podsistem za kodovanje iris biometrijskog
izvora koji je zasnovan na algoritmima tradicionalnih biometrijskih sistema 1 podsistemu za
prenos poruka preko biometrijskog kanala sa Sumom. U nastavku sledi detaljno objasnjenje
pojedinacnih uloga svih navedenih komponenti koje su sadrzane u ovom dijagramu procesa.
Komponente su numerisane brojevima od 1 do 10.

Komponenta 1 - predstavlja proces u kom se generiSe kriptoloski klju¢ zadate veli¢ine.
Preporuceno je da kljuc¢ bude generisan na sluc¢ajan nacin preko informacionih izvora koje je
moguce pronacéi u prirodnim okruzenjima. U drugom slucaju koji nije toliko popularan,
moguce je klju¢ generisati i nekim pseudosluc¢ajnim generatorom. Ovakav nacin generisanja
klju¢a moze da narusi bezbednost jednog simetri¢nog kripto sistema.

Komponenta 2 - predstavlja proces zastitnog kodovanja za korekciju greSaka u kome se
koriste Rid-Solomon kodovi. U ovom procesu kriptoloski klju¢ K je kodovan Rid-Solomon
koderom. Uloga ovog procesa je od sustinske vaznosti za sistem, zapravo tehnika preuzeta iz
polja komunikacija, na osnovu koje je nastala i Citava ideja o potpuno jednom novom
nauc¢nom istrazivackom polju pod nazivom “biometrijska kriptografija”.

Komponenta 3 — predstavlja proces generisanja iris koda koji pripada podsistemu za
kodovanje iris biometrijskog izvora. U nasem slucaju specifican proces koji u sebi sadrzi dva
podprocesa (Slika 26.). Prvi podproces se odnosi na standardnu proceduru za generisanje
biometrijskog obrasca koji je opisan u poglavlju 3. Drugim re¢ima, mozemo da kazemo da je
ovo jedan sloZzen proces za formiranje iris informacionog izvora na osnovu koga je kasnije
uradena sinteza kompletnog reSenja o kome je re¢. Drugi podproces predstavlja jo§ jedan
slozen proces koji uvodi informacione mere i na osnovu rezultata dobijenih preko teorijsko-
informacione analize koduje informacioni izvor u cilju izdvajanja najkonzistentnijih
informacija.

Napomenucéemo da je ovo kriti¢na tacka u ovom sistemu, gde se dobijen lo§ rezultat prenosi
domino efektom na preostale komponente. Zapravo, performanse ¢itavog sistema zavise od
kvaliteta procesa kodovanja iris informacionog izvora. Iz tog razloga sproveli smo detaljnu 1
rigoroznu teorijsko-informacionu analizu o kojoj ¢emo kasnije govoriti u ovom poglavlju.

Generisanje iris koda

Generisanje iris Kodovanje
informacionog | informacionog
izvora izvora

Slika 26. Proces generisanja iris koda
Komponenta 4 — predstavlja jo§ jednu tehniku preuzetu iz teorije komunikacija. Interliver

ima znacajnu uloga u sistemu. Koristi se za rasprSivanje paketskih gresaka i smanjenje
uzajamne informacije izmedu razli€itih irisa. Uticaj interlivera na uzajamne informacije dat je
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u podpoglavlju 4.3. U predlozenom reSenju koristili smo slucajni interliver (eng. Random
interliver). Tehniku interlivinga primeni¢emo nad kodovanim iris kodom.

Komponenta 5 - predstavlja logi¢ku operaciju “XOR” u kojoj se bodovan kriptoloski kljuc¢
¢vrsto vezuje za originalni iris kod nad kojim je primenjena tehnika za interliving. Imajuci u
vidu da su oba podatka slucajna, dobijamo sistem koji po svim svojim osobinama, dosta
podseca na “One-time pad” perfektni tajni kripto sistem.

Komponenta 6 - predstavlja podatak koji je rezultat “XOR” operacije. Dobijeni podatak u
sebi Cuva zakljucanu originalnu biometriju i slucajno generisani klju¢. Na osnovu ovog
podatka nije moguce otkriti originalnu biometriju ili klju¢. Ovaj podatak zadovoljava formu
podatka za skladistenje sa aspekta zastite privatnosti biometrijskih podataka.

Komponenta 7 - predstavlja proces u kome se zapocinje sa procedurom u kojoj regularni
korisnik zeli da na osnovu originalne iris biometrije regeneriSe klju¢ koji je zakljucan
¢vrstom vezom originalne iris biometrije i kljuca. Ovaj proces je identi¢an procesima u
komponenti 3.

Komponenta 8 - predstavlja proces koji je identiCan procesu u komponenti 4. Tehnika
interlivinga je primenjena i nad originalnom iris biometrijom koja sluzi za regenerisanje
klju€a K. Napominjemo da u oba slu¢aja interliver radi samo u jednom smeru bez inverznog
rezima. Tacnije, u ovom ekvivalentnom kanalu ne postoji potreba za invertibilnosti.

Komponente 9 i 10 - predstavljaju dva poslednja procesa u dijagramu procesa, preko kojih
se regeneriSe klju¢ koji je zakljucan ¢vrstom vezom u komponenti 5 na dijagramu. Zatim,
ponovo se primenjuje logicka operacija “XOR” nad kodovanim iris kodom i podatkom koji u
sebi ¢uva klju¢. Zatim se primenjuje Rid-Solomon dekoder koji koriguje sve nastale greske.
Ukoliko je dobijeni rezultat posle dekodera jednak kljucu koji je generisan u procesu (1), to
zna¢i da je kompletna procedura realizovana uspesno i da smo napravili sistem koji ima
mogucnost da na osnovu istog iris biometrijskog podataka generise kriptoloske kljuceve.

4.2. Postavka eksperimentalnog okruZenja

Pored detaljno izlozene genericke Seme potrebno je obezbediti 1 kvalitetno eksperimentalno-
razvojno okruzenje koje je standardizovano za oblast u kojoj je predmet istrazivanja, kao i u
odnosu na koga se moze kasnije uraditi evaluacija predlozenog sistema sa ve¢ postoje¢im
sistemima slicne namene. Osnovni cilj standardizacije u ovom slu¢aju je da nam omoguci
preciznije sagledavanje veli¢ine doprinosa u ovom istrazivackom radu.

Eksperimentalno okruZenje sastoji se iz dve komplementarne celine:

e programskog razvojnog okruzenja;
e baze podataka sa eksperimentalnim podacima.
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Za programsko-razvojno okruzenje u ovom istrazivackom radu je izabran Matlab®
programski paket. Matlab je nastao kao skrac¢enica za "MATrix LABaratory" ("laboratorija za
matrice"). Izumeo ga je 1970-ih Kliv Moler (Cleve Moler), Sef katedre za informatiku na
Univerzitetu "Novi Meksiko". Omogucava pristup brzog razvoja aplikacija (eng. RAD-rapid
application development) u cilju brzog generisanja eksperimentalnih rezultata. Matlab® je
RAD okruzenje i1 obezbeduje odlicno radno okruZenje sa alatima za obradu podataka,
vizualizaciju podataka 1 standardizovane algoritme koji se primenjuju u svim visoko-
tehnoloSkim poljima. Pored mnogobrojnih algoritama nudi programiranje na visokom nivou.
Svi programski kodovi nastali u ovom istrazivackom radu su razvijeni upravo u ovom
softveru.

Eksperimentalne podatke koje smo koristili, dobili smo besplatno iz ,,CASIA* baze podataka.
,»CASIA* - baza podataka sadrzi slike irisa, a tvorci ove baze su kineska istrazivacka grupa sa
Instituta za biometrijska istraZzivanja. ViSe verzija baze podataka je besplatno ponudeno
medunarodnoj zajednici za potrebe biometrijskih istrazivanja. Vise od 3000 korisnika iz 70
zemalja preuzelo je ,,CASIA*“ bazu podataka sa slikama irisa i mnogo odlicnih istrazivacki
radova koji su priznati od medunarodne nau¢ne zajednice su takode nastali na osnovu slika
ove baze podataka.

Od 1990-tih zabeleZzen je visok rast interesovanja na polju tehnologija namenjenih za
prepoznavanja pojedinca na osnovu biometrije. Osnovni problem ili izazov je upotrebljivost i
skalabilnost. Upotrebljivost je najvece usko grlo kod prepoznavanja na osnovu biometrije
irisa. Prvi problem je realizovati jednostavnu (eng. user friendly) hardversku infrastrukturu za
autentifikaciju korisnika. Drugi problem je Siroka primena ovih sistema koja zahteva visok
stepen integracije, indeksiranje i skladistenje biometrijskih podataka u bazama podataka. Sve
ovo vodi do problema skalabilnosti kod sistema za prepoznavanja korisnika na osnovu
biometrije irisa. Do danas se pojavila i Cetvrta verzija baze podataka "CASIA-Iris V4" koja je
koriS¢ena za potrebe eksperimentalnog rada na ovoj disertaciji (Slika 27).

Slika 27. Primeri slika irisa iz “CASIA-Iris V4" baze podataka

"CASIA-Iris V4" baza podataka u sebi sadrzi ukupno 54.601. sliku irisa sa viSe od 1800.
originalnih 1 1000 virtuelnih subjekata. Sve slike irisa su 8-bitne u ,JJPEG* formatu,
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prikupljene akvizicijom specijalnih kamera sa infra-crvenim osvetljenjem. Bazu podataka
moze da koristi svako za potrebe istrazivanja i edukativne svrhe.

4.3. Informaciono-teorijska analiza Iris biometrijskog izvora

U ovom podpoglavlju sprovedena je informaciono-teorijska analiza iris biometrijskog izvora.
Polaze¢i od teorijskih osnova i Senonovog koncepta perfektnih Sifarskih sistema, izvrsi¢emo
rigoroznu analizu biometrije irisa u cilju kvalitetne sinteze optimizovanog sistema za
ekstrakciju kriptoloskih kljueva visokog kvaliteta na osnovu biometrijskih podataka.
Predlozena teorijsko-informaciona analiza biometrije kao svojevrsnog informacionog izvora
davala bi konkretna reSenja za konstruisanje biometrijskog kripto sistema sa teorijski
garantovanim performansama. Iz tog razloga sprovedene su slede¢e informacione analize:

e Analiza teksture slike irisa koja je dobijena nakon faze normalizacije;

e Analiza u cilju odabira optimalnih parametara vejvlet filtra u procesu kodovanja za
formiranje kvalitetnog iris informacionog izvora;

e Analiza iris koda (biometrijskog obrazaca) u cilju odabira najkvalitetnijih segmenata
irisa koji ¢e da u€estvuju u sintezi sistema;

e Modelovanje iris informacionog izvora primenom Senonovih modela aproksimacije
za modelovanje informacionih izvora;

4.3.1. Informaciona analiza teksture slike irisa

Analiza teksture slike irisa je sprovedena u prvom delu procesa za formiranje iris
informacionog izvora (biometrijskog obrazaca). Osnovna ideja je da proverimo informacionu
vrednost teksture slike irisa nakon faze normalizacije, ali pre faze kodovanja. Metod koji smo
primenili na teksturu iria koristi se za odredivanje lokalne entropije. Metod je dobro poznat u
oblasti za obradu slika (eng. image processing) 1 opisan u radu autora [41].

»Senonova entropija“ je prvi put uvedena od strane Senona 1948. Entropija u toj upotrebi
termina se definiSe kao ocekivani informacioni sadrzaj nekog dogadaja. Ako je poznata
verovatnoc¢a za neki dogadaj, onda se entropija moZze izracunati kao:

1
H==)" log(p,(x)) (93)
Ili malo drugacijom notaciom:
l —
H==3, log(p,(x)™). (94)

gde se p odnosi na verovatnoce simbola histograma slike. U aplikacijama, koristi se

logaritam osnove 2 zbog lakSeg rukovanja za binarnim informacionim sadrzajem. Za
posmatrane podatke dobijeni rezultat se moze tumaciti kao relativna frekvencija dogadaja.
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Lokalna entropija zavisi od izbora veliine prozora preko koga se odreduje entropija svakog
piksela. Broj prozora jednak je ukupnom broju piksela na slici (4800). Metod vraca niz
entropijskih vrednosti H, gde je i=4800. Svaki piksel je centar jednog prozora kome se

posebno odreduje vrednost entropije. Dobijene vrednosti izrazene su preko logaritma sa
osnovom 2, ¢ime je odredena jedinica mere za informaciju 1 bit. Izabrani metod nam
dozvoljava da menjamo veli¢inu prozora koji je kvadratne dimenzije.

Menjanje veli¢ine prozora dosta podseca na Senonove modele aproksimacije koji se
primenjuju za modelovanje informacionih izvora prirodnog jezika. Vrednost lokalne entropije
se povecava povecanjem veli¢ine prozora.

Medutim, sukcesivnom analizom je potvrdeno da entropija neko vreme raste nakon cCega
pocinje da stagnira. Veli¢ine prozora koje smo primenili su: [3 x 3], [Sx 5], [7x 7] 1[9 x 9]
(Slika 28). Imajuci u vidu rezoluciju slike, smatramo da nema efekta koristiti ve¢u veli¢inu
prozora od [9 x 9] iz razloga Sto se koristi simetri¢na dopuna pikselima koji ¢e da reflektuju
identi¢ne vrednosti entropije.

Za svaki segment odredena je lokalna entropija primenom Senonove aproksimacije prvog
reda. Senonova aproksimacija prvog reda podrazumeva odredivanje frekvencija za intenzitete
vrednosti pikslea preko lokalnog histograma za 8-bitne slike irisa. Rezultat ove analize je
entropijska vrednost pojedina¢no svakog piksela na osnovu kojih tumacimo segmente
povrsine iris koda.

Znacaj ovo metoda i na€ina prikupljanja podataka na lokalnom nivou omoguéi¢e nam
prikazivanje 3D entropijskog modela slike irisa. Na ovaj nacin bi¢emo u mogucnosti da skoro
vizuelno utvrdimo regione sa niskim entropijama koji ne pogoduju sintezi sitema za
generisanje kriptoloskog kljuca.

Slika 28., dat je razmotan iris kao rezultat faze segmentacije sa radijalnim parametrom za
normalizaciju 20 piksela i ugaonim parametrom za normalizaciju 240 piksela, Sto Cini
rezoluciju slike 20 x 240 piksela. Dubina piksela je 8-bitna, time je svaki piksel predstavljen
sa jednom vrednosti iz opsega od 0 do 255.

Slika 28. Racunanje lokalne entropije nad slikom normalizovanog irisa
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Metod ima mogucénosti primene u analizi viSe-dimenzijonalnih slika. Ukoliko tekstura slika
ima viSe od dve dimenzije, pretpostavlja se da je u pitanju RGB standard, gde je dubina
piksela 24-bita.

Da bismo se viSe priblizili razumevanju strukture irisa, izraCunali smo za 100 slika irisa
prosecnu vrednost intenziteta za korespondentne piksele na slici i prikazali rezultat na
histogramu (Slika 29), kao i neke statisticke pokazatelje, (Tabela 2).
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Slika 29. Histogram prosecne vrednosti intenziteta piksela za sliku irisa

Ako pogledamo rezultate u tabeli, shvati¢emo da je struktura irisa predstavljena sa
intenzitetom piksela iz opsega od 134 do 175 i1 da raspodela poprilicno odgovara Gausovoj
normalnoj raspodeli.

Tabela 2. Statisticki pokazatelji za dobijeni histogram

Minimalna vrednost 134  Aritmeticka sredina 154.20

Maksimalna vrednost 175 Standardna devijacija 7.76

U sledecoj fazi racunali smo lokalnu entropiju za dve veli¢ine prozora [3 x 3] 1 [9 x 9] nad
teksturom slike irisa. U merenju je ucestvovao isti broj slika irisa kao prethodnom merenju.
Nakon izraCunatih lokalnih entropija za svaku sliku odredili smo prosecne vrednosti entropije
za sve korespondentne piksele. Ukupno za svaki piksel ima 100-tinu korespondentnih
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piksela. Rezultat merenja je predstavljen sa dve matrce dimenzije 20 x 240, vrednosti koje
odgovaraju rezoluciji teksture slike irisa (20 x 240).

Vrednosti u poljima matrice su prosecne entropijske vrednosti. Strukturu matrice smo
iskoristili za modelovanje 3D entropijskog modela irisa. Rezultat ovog eksperimenta je
predstavljen na plotovima (Slika 30 i Slika 31).

Pravljenje 3D modela lokalne entropijske vrednosti je od velikog znacaja za razumevanje
informacionog kvaliteta povrSine irisa. Stru¢an naziv za ovaj prikaz rezultata je 3D kolor
mapa (eng. Heatmap).

Prvi model predstavlja rigorozniju analizu jer je koriS¢ena veli¢ina prozora [3 x 3] i moze da
se tretira kao model na osnovu minimalnih entropijskih vrednosti, dok drugi model je manje
rigorozan i modelovan na osnovu maksimalne entropije koja je zabelezena na teksturi slike
irisa.

Na 3D entropijskom plotu (Slika 30), vidimo da prvi kruzni segment irisa do zenice poseduje
vecu lokalnu entropiju od drugog kruznog segmneta irisa koji se grani¢i sa beonjacom.
Posmatrajmo levu stranu na Y osi 1 videCemo da lokalna entropija nakon vrednosti 10 na osi
Z naglo opada. Ovoj momenat je bio polazna osnova za dalju informacionu analizu teksture
irisa 1 njihovih medusobnih odnosa.

Slika 30. 3D informacioni model lokalne entropije (3x3)
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Iako je prvi model dosta precizniji kada je upitanju lokalna entropija, drugi model (Slika 31)
je dobijen na osnovu veli¢ine prozora [9 x 9] za odredivanje lokalne entropiju. Smatramo da
ova] model daje konacnu sliku o kvalitetu prvog segmenta u odnosu na kvalitet drugog
segmnta. Na osnovu ovog modela mozemo precizno da odredimo prostorne okvire prvog
segmnta koji treba biti podvrgnut daljim informacionim analizama.

W]
!

s8]
!

100 . =15 1

o 20
Slika 31. 3D informacioni model lokalne entropije (9x9)

Na 3D entropijskom plotu (Slika 31), vidimo da je prethodna konstatacija ta¢na i da prvi
kruzni segment irisa do zenice poseduje vecu lokalnu entropiju, Sto se jasno vidi na levoj
strani na Y osi. Ovaj 3D model je dosta ilustrativan iz razloga Sto sada jasno vidimo segment
irisa koji je znaCajn za nas. Ovu konstataciju potvrdujemo sa konturom koja se jasno ocrtava
u dvo-dimnzionalnom prostoru (X, Z). Kontura oznacena jakom crvenom bojom ocrtava
informaciono najkvalitetniji segment irisa, koji ¢e kasnije biti ekstraktovan i koris¢en u
informacionoj analizi u cilju postavljanja teorijskih okvira ovog sistema za generisanje
kriptoloSkih klju€eva. Sa drsne strane plota na osnovu toplotne skale mozemo da se uverimo
da su u tom segmentu zabeleZene maksimalne vrednosti.
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Slika 32. Vrednosti lokalne entropije po segmentima

Ovo saznanje je polazna osnova za nastavak informacione analize teksture irisa i njihovih
medusobnih odnosa. U narednim analizama posebno su tretirani segmenti na osnovu podele
koju smo do sada napravili (Slika 32). Prvi segment irisa predstavlja informativno
najkvalitetniji segment, dok je u drugom delu zabelezen pad kvaliteta posmatran kroz
rezultate dobijene preko lokalne entropije. Na kvalitet drugog segmenta dobrim delom utice
automatska faza segmentacije koja ne ispunjava uslov od 100% taénosti. Iz tog razloga
smatramo da ovaj segment ne moZe da predstavlja materijal za generisanje kljuceva.

Dobijeni rezultati nas jasno usmeravaju na potrebu za podelom irisa po segmentima. U
nastavku eksperimenta, sledi identi¢na analiza koja se odnosi posebno na prvi i posebno na
drugi segment irisa, ¢iji su informativni sadrzaji prikazani u 3D entropijskom plotu.

10 250

Slika 33. Lokalna entropija za prvi segment [3x3] Slika 34. Lokalna entropija za prvi segment [9x9]
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Slika 35. Lokalna entropija za drugi segment [3x3] Slika 36. Lokalna entropija za drugi segment [9x9]

Tabela 3., sadrzi dobijene rezultate za sve Cetiri veli¢ine prozora na osnovu kojih je racunata
lokalna entropija. Prema dobijenim rezultatima zaklju¢ujemo da je veca entropija
(neodredenost) izmerena u prvom segmentu, ¢ija je maksimalna prose¢na vrednost lokalne
entropije po pikselu iznosila 4,4412 bita informacije, dok je u drugom segmentu prosecna
vrednost entropije po pikselu dostigla 3,6020 bita informacije. U tabeli su prikazane vrednosti
lokalne entropije.

Tabela 3. Prosecne vrednosti lokalne entropije za Cetiri velicine prozora

Segment 1. 2.6540 | 3.6379 | 4.1267 | 4.4412
bit/piksel

Segment 2. 2.1337 | 2.9149 | 3.3351 | 3.6020
bit/piksel

Iris bit/piksel | 2.4429 | 3.3526 | 3.8379 | 4.1405

Tabela 3. sadrzi vrednosti lokalne entropije po segmentima i za ceo iris kod. Lokalna
entropija je odredena za sve Cetiri veli¢ine prozora. Upotrebom najmanje veliine prozora
dobijamo rigorozniju informacionu analizu, ¢ime su vrednosti lokalne entropije znatno
manje. Razlog za to je potpuno logi¢an, odabirom malog prozora analiza je bila detaljnija
¢ime su u analizu ukljuceni uticaji podataka koji ne oslikavaju pravu strukturu iris koda.
Vrednosti koje ¢emo usvojiti za potrebe komparativnih odnosa izmedu segmenata odnosice
se na veli¢inu prozora [9 x 9] (povrSina od 81 piksle). Poveéanjem veliCine prozora
primeéujemo da entropija polako stagnira i doseze svoje maksimume. Ukoliko bismo
povecavali veli¢inu prozora, rezultat bi izgubio znacaj jer bi tako veli¢ina prozora prerasla
veli¢inu slike irisa.
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Tabela 4. Statisticki pokazatelji po segmentima

Prvi segment | Minimalna vrednost | 134 | Aritmeticka sredina | 149.90

Maksimalna vrednost | 164 | Standardna devijacija | 5.59

Drugi segment | Minimalna vrednost | 136 | Aritmeticka sredina | 149.96

Maksimalna vrednost | 169 | Standardna devijacija | 5.38

Tabela 4. sadrzi osnovne statisticke pokazatelje za prvi 1 drugi segment. Prema podacima u
tabeli ne dolazi do znacajnijih odstupanja izmedu ova dva segmenta osim kod standardne
devijacije. U prvom segmentu je zabelezena nesSto veca standardna devijacija. Standardna
devijacija u uzorku nam govori koliko u proseku elementi uzorka odstupaju od aritmeticke
sredine celokupnog uzorka.

4.3.2. Informaciona analiza iris koda

U narednoj informacionoj analizi posmatratemo detaljno strukturu generisanog iris koda
nakon faze kodovanja. U nasem slucaju, data analiza predstavlja analizu iris informacionog
izvora. Postoji nekoliko parametara od izuzetne vaznosti u algoritmu za kodovanje irisa.
Rezultat faze kodovanja predstavlja iris kod ili informacioni izvor. Za uspesnost ove faze
potrebno je odrediti optimalne vrednosti parametara koji uc¢estvuju u fazi kodovanja kako bi
se obezbedila najveca entropija iris koda.

Ovi parametri podrazumevaju: radijalnu i ugaonu rezoluciju (» i €) odnosno, parametri koji
daju broj tac¢aka na slici irisa koje ¢e se kodovati u svakom irisu, kao i parametri filtra za
kodvanje samo jedinstvenih karakteristika sa slike irisa.

Parametri filtra ukljucuju: broj filtra N, talasnu duZina A, (u pikselima) (eng. wavelength),

opseg propusnosti filtra (eng. bandwidths) koji je predstavljen sa o/ f i multiplikovani faktor

izmedu vrednosti centara talasne duzine i uzastopnog filtra « .

Analiza koja sledi je sprovedena u delu procesa u kome se formira iris informacioni izvor
(iris kod). Zapravo, ovo je faza generisanja iris biometrijskog obrasca koji je u nasem slucaju
posmatran kao iris informacioni izvor.

U ovom merenju smo menjali vrednosti parametra za talasnu duzinu A, filtra. Na osnovu

uvida u detalje rezultata koji su dati u radu [39 str. 32], procenili smo da je ovaj parametar od
izuzetne vaznosti za na$ sistem. Kada kazemo da je od izuzetne vaZnosti, tada
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podrazumevamo da promenom ovog parametra mozemo da uticemo na povecanje entropije
izvora.

U cilju potvrdivanja ove teze, sproveli smo iscrpnu analizu nad istim uzorkom iris kodova
kao u prethodnim analizama. Za svaki iris iz grupe uzoraka je generisan iris kod za jednu od
tri predloZene vrednosti parametra A, = {12,18,24}.

Slika 37. Iris kod interpretiran kao crno-bela slika

Slika 37., predstavlja iris kod koji je generisan nakon faze kodovanja. KoriS¢ena je maska za
maskiranje delova iris koda koji sadrze greske, a koje su izazvane sa trepavicama, kapcima i
drugim uzrocima.

Rezultati koji slede dobijeni su na osnovu slicne metodologije koja je primenjena u
prethodnoj informacionoj analizi. Sada iris kod posmatramo na nivou binarnih matrica (iris
biometrijski obrazac) nad kojima rac¢unamo lokalnu entropiju. Dimenzija kompletnog iris
koda je 20 x 480, a dimenzija po segmentima je 10 x 480.

Posmatracemo iris kod u celini 1 po segmentima za izabranu vrednost parametara A ovog

filtra. ViSe o fazi kodovanja napisano je u delu rada 3.2.

Tabela 5. Prostiranje lokalne entropije u iris kodu za parametar filtra (A, =12)

A =12; Lokalna entropija H Toplotne mape

n

3x3 5x5 7x7 9x9

Ceo iris kod
0.7005
0.7813
0.8176
0.8412
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Prvi segment iris koda

0.7971

0.8828

0.9163

0.9351

Drugi segment iris koda

0.5905

0.6647

0.7008

0.7251

Tabela 6. Prostiranje lokalne entropije u iris kodu za parametar filtra (A, =18)

A, =18; Lokalna entropija H Toplotne mape
3x3 5x5 Tx7 9x9
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Prvi segment iris koda

0.7606

0.8523

0.8906

0.9125

Drugi segment iris koda

0.5564

0.6335

0.6729

0.6997

Tabela 7. Prostiranje lokalne entropije u iris kodu za parametar filtra ( A, =24 )

A, =24; Lokalna entropija H Toplotne mape
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U ovoj analizi, iris kod smo posmatrali kao 2D crno-belu sliku sa dubinom piksela 1 bit. Na
osnovu njene teksture, racunali smo lokalnu entropiju koja podrazumeva izracunate vrednosti
svih korespondentnih piksela. Ova mera je za nas vrlo znacajna iz razloga Sto zelimo da
utvrdimo stabilne ili konzistentne segmente irisa sa najve¢om entropijom.

Pogledajmo sada rezultate predstavljene preko 2D toplotne mape koja predstavlja entropijski
model prostiranja lokalne entropije za parametar A =12 (Tabela 5). U tabeli su date tri
toplotne mape za tri segmenta i Cetiri veli¢ine prozora preko kojih je racunata lokalna
entropija. U drugom redu tabele, prikazane su vrednosti entropije za prvi segment i vrednosti
lokalnih entropija. Na toplotnoj mapi za prvi segment irisa primecujemo da je izabran
informaciono najkvalitetniji segment sa ujednacenim vrednostima lokalne entropije preko
cele povrsine.

Cilj ove analize je bio da izaberemo optimalni parametar filtra koji direktno utice na
povecanje ekstrakta entropije iris informacionog izvora. Za potrebe narednih analiza i sintezu
celokupnog sistema koristicemo vrednost parametra vejvlet filtra A =12. U sledecoj analizi
primenom Senonovih modela aproksimacije utvrdi¢emo maksimalnu entropiju po
segmentima u iris kodu.
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Slika 38. Vrednosti lokalne entropije za razlicite vrednosti parametra A

Slika 38., sadrzi vrednosti lokalne entropije (veli¢ina prozora [3 x 3]) za ceo iris kod, prvi
segment 1 drugi segment iris koda. Na grafiku se vidi da je entropija u drugom segmentu
imala najmanju vrednosti dok je u prvom segmentu postignuta najveca vrednost entropije. U
pogledu izbora parametra vejvlet filtra, najveca vrednost entropije u iris kodu je postignuta sa
parametrom filtra 4 =12.
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4.3.3. Senonovi modeli aproksimacije za modelovanje iris inf. izvora

U ovom delu rada primeni¢emo Senonove modele aproksimacije o kojima je bilo vise re¢i u
poglavlju 3.1. Celokupan metod ukljucuje algoritme koji su posebno razvijeni za
aproksimacije od II do V reda. U ovom metodu vrlo je bitna priprema ulaznih podataka.
Nakon kodovanja iris informacionog izvora, dobijen je binarni iris kod kao matrica sa 480
kolona 1 20 redova. Obzirom da je ispitivan u ovoj analizi samo prvi segment, odbacena je
druga polovina matrice i dobijena je nova matrica sa 480 kolona i 10 redova. U fazi
kodovanja matrica je formirana is¢itavanjem red po red. Prvi red predstavlja prvi prsten irisa
do zenice i tako dalje do 20-tog prstena. Ovo je vrlo bitno jer podatak koji se posmatra kroz
modele aproksimacije je 1D signal. Iz tog razloga pretvaranje prvog 2D dela matrice
(segment 1.) u 1D signal treba obaviti po redovima matrice. Ovaj proces mozemo definisati
slede¢im izrazom:

1D, =rl(2D,,,,)+r2@2D,,,) +...+rl0(D,

signal ignal ) ignal )'

gde r predstavlja red 2D matrice iris koda.

Sada kada su spremni ulazni podaci, daCemo objasnjenje algoritma za aproksimaciju Il reda
koja je u potpunosti sli¢na i sa narednim modelima aproksimacije. U ovoj fazi generisani 1D
signal je tretiran kao kodovana poruka koju je potrebno dekodovati na osnovu zadatih kodnih
re¢i. Svaka kodna re¢ odgovara jednoj poruci. Ceo algoritam pomalo podse¢a na Hafmanov
algoritam za entropijsko kodovanje sa re¢nikom koji je generisan na osnovu verovatnoce
pojavljivanja simbola u poruci.

Za razliku od entropijskog kodovanja, u ovom algoritmu su pretpostavljani svi simboli sa
jednakim verovatno¢ama i obavlja se samo faza kodovanja. U aproksimaciji II reda ukupan

broj poruka je neki skup S={x,,x,,x;,x,}, gde je svaka poruka dekodovana sa kodnim

re¢ima [00,10,11,01]. Sledi primer dekodovanja iris koda primenom aproksimacije Il reda
(Slika 39.).

Iris kod (poruka) Dekodovana poruka
101011010100001011010000 443112243122433311222224
101111110101000000000010 333312224443333111122443
111111110100000010101011 311122443311122244331122
111111010101010000101011 444333312314311121121112
110101010000101011110101 Reénik: 222222244443331122443311
010000001010111101010000 01->1 433112241122433111224444
101010111111110100110110 433112431122111224444331
110101010001010001010100 00->2 P 112224444443331122244443
000000000000001010101011 11->3 331122224431112244331112
111101010000101011110101 10->4 244312444443311224331122
101111010100001001010000 224222443312211244444331
101111010101000010101010 222443331243311122424443
101111010100101101010000 333112222443333111111222

01010100 24433311

Slika 39. Primer za aproksimaciju Il reda
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Tabela 8. Modelovanje iris informacionog izvora primenom Senonovih modela aproksimacije

Modeli iris informacionog izvora na osnovu Senonovih modela aproksimacija
za prvi segment irisa (4800 bitova)

Aprok. Aprok. Aprok. Aprok.
P P p P
Il reda 111 reda IV reda V reda

[00] 0.2827 |[010] | 0.2302 |[0000] |0.1805 |[01010] | 0.1338

[10] 0.2446 | [101] 0.2284 | [1111] 0.1467 | [10101] | 0.1328

[11] 0.2445 | [000] | 0.1863 |[1010] |0.1467 |[00000] | 0.1062

[01] 0.2282 [[111] |0.1497 |[0101] |0.1283 |[11111] |0.0729

[100] 0.0521 |[0100] |0.0936 |[11010] | 0.0469

[001] |0.0520 |[0010] |0.0917 |[10100] |0.0464

[011] |0.0509 |[1101] |0.0909 |[00101] | 0.0458

[110] 0.0502 | [1011] | 0.0903 | [01011] | 0.0452

[0001] | 0.0068 |[01000] | 0.0404

[1000] | 0.0051 | [00010] | 0.0396

[1110] | 0.0037 | [00001] | 0.0395

[1100] | 0.0036 |[11101] |0.0390

[0111] | 0.0035 | [10000] | 0.0386

[0011] | 0.0034 |[10111] | 0.0382

[0110] | 0.0024 |[11110] |0.0381

[1001] | 0.0024 |[01111] | 0.0373

[10010] | 0.0110

[01001] | 0.0106

[01101] | 0.0101

[10110] | 0.0098

[00100] | 0.0041

[11011] | 0.0028

[10001] | 0.0020

[01110] | 0.0015

[00110] | 0.0011

[11000] | 0.0010

[01100] | 0.0010

[11100] | 0.0009
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[00011] | 0.0009
[10011] | 0.0008
[11001] | 0.0008
[00111] | 0.0006
Entropija // po modelima aproksimacije izvora (bit)
1.9955 2.7156 3.1490 4.1044
Entropija /H po 1 bitu iris koda (bit)
1 bit = 0.9975 1 bit = 0.9052 1 bit = 0.7872 1 bit = 0.8208
Ukupna entropija // u prvom segmentu irisa (bit)
4788 4345 3779 3940

Tabela 8., sadrzi rezultate entropije za II, III, IV 1 V model aproksimacije informacionog
izvora. Najmanja vrednost entropije po jednom bitu u iris kodu je zabelezena u IV-toj

aproksimaciji H,, =0.7872bita informacije. Utvrdeno je da prvi segment irisa nama

najznacajniji segment ukupno raspolaze sa 3940 bitova informacije. Slika 40., dat je bolji
pregled dobijenih rezultata.

Pored entropijskih vrednosti, prikazane su verovatno¢e kodnih re¢i p, (od najveée do

najmanje) za sve modele aproksimacije. Ako bolje pogledamo, vide¢emo da su kodne reci
svih modela podeljene na dva dela na osnovu njihovih vrednosti verovatnoca. Prvi deo

kodnih reci sadrZzi visoke verovatnoce, dok drugi deo 1 po nekoliko puta manje verovatnoce u
zavisnosti od reda. Iz ovog razloga izabrali smo V-ti model aproksimacije, jer verovatnoce
polovine poruka iznad V modela imaju vrednost 0.
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Slika 40. Entropija prvog segmenta irisa po modelima aproksimacije
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4.3.4. Analiza uzajamne informacije izmedu istih i razlicitih irisa

Iz prethodne analize smo saznali vrednosti entropije u iris kodu, kao 1 optimalne vrednosti
parametara filtra. Iris kod je prvo analiziran kao celina, a zatim po segmentima. U analizi
koja sledi, Zelimo da odredimo uzajamnu informaciju izmedu istih i razlicitih irisa za prvi
segment (Slika 32). Ova analiza je vrlo znacajna sa aspekta bezbednosti za sintezu sistema. O
bezbednosnim aspektima ¢emo vise govoriti u narednim poglavljima.

Merenje ¢e biti obavljeno na podacima koji predstavljaju dekodovani iris kod za sva Cetiri
modela aproksimacije modelovanog iris informacionog izvora. Ocekivani rezultat u ovoj
analizi je da segment (prvi segment) sa najvecom lokalnom entropijom kod istih irsa sadrzi
maksimalnu uzajamnu informaciju, dok je kod razlicitih irisa ocekivano da sadrzi minimalnu
uzajamnu informaciju.

Metod koji koristimo za merenje uzajamne informacije /(irisX;irisY) izmedu dva iris koda

je definisan slede¢im izrazom:

I1(A,B) = Z Z p(a,b) * log( (()plEI)J)) (95)

bEB a€A

gde je:

e p(a,b) - zajednicka verovatnoca funkcije raspodele od 4 i B
e p(a) - marginalna verovatno¢a funkcije raspodele od 4 ;

e p(b) - marginalna verovatnoca funkcije raspodele od B.

U pogledu teorije verovatnoce, relativna entropija sistema meri razdaljinu izmedu dve
razli¢ite funkcije verovatno¢e. Uzajamnu informaciju sada u ovom aspektu mozemo
jednostavno definisati:

[(4;B) = H(A)+ H(B)— H(4, B);
I(4;B) = H(A)—H(A|B) = (96)
= H(B)— H(B| A).

gde je:

e [H(A) - marginalna entropija od A4 ;

e H(B) - marginalan entropija od B

e H(A|B) - uslovna entropijaza 4;

e H(B|A) - uslovna entropija za B ;

e H(A,B) - zajednicka entropijaza 4 i B.

Za ove potrebe razvijen je algoritam za odredivanje uzajamne informacije izmedu dva irisa.
Listing programskog koda je dat u dodatku A na kraju rada.
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Tabela 9. Prosecna uzajamna informacija izmedu razlicitih irisa

Prosefne uzajamne informacije izmedu razli¢itih irisa za zadate modele Senonove

aproksimacije
Senonovi modeli Broj Uzajamna Uzajamna Uzajamna
aproksimacije (II, simbola informacija informacija informacija
I, IV, V) poruke (simbol/bit) (bit/bit) (bit/segment 1. iris
kod)
Aprok. Il reda 4 0.0071 0.0035 16.8
Aprok. III reda 8 0.0474 0.0158 75.84
Aprok. IV reda 16 0.1083 0.0270 129.6
Aprok. V reda 32 0.5325 0.1065 511.2

Tabela 9., sadrzi proseCnu uzajamnu informaciju izmedu razli¢itih irisa. Uzajamna
informacija je izraGunata za svaki Senenonv model aproksimacije. U merenju je udestvovalo
100 irisa sa ukupno 4950 komparativnih merenja. U ovom slu¢aju, kao merodavan rezultat
posmatra¢emo vrednost uzajamne informacije za aproksimaciju V-tog reda. Ukupna koli¢ina
uzajamne informacije po jednom bitu izmedu dva razli¢ita iris koda u prvom segmentu je u
proseku /(X;Y)=0.1065, dok je ukupna koli¢ina uzajamne informacije u prvom segmentu u

proseku /(X;Y)=511 bitova.

U slede¢em delu eksperimenta meri¢emo uzajamnu informaciju izmedu istih irisa, tacnije
izmedu irisa koji pripadaju jednoj osobi. ,,CASIA* baza podataka obezbeduje 10 slika irisa za
za jednu osobu. Merenje je obavljeno na 50 slucajno izabranih osoba. Dobijena uzajamna
informacija je odredena na osnovu komparativne analize 45 merenja za svaku osobu.
Rezultati uzajamne informacije za svih 50 osoba su uproseceni.

Tabela 10. sadrzi prose¢nu uzajamnu informaciju izmedu irisa koji pripadaju istoj osobi.
Uzajamna informacija je izra¢unata za svaki Senenonv model aproksimacije. I ovom sluéaju
kao merodavan rezultat posmatracemo vrednost uzajamne informacije za aproksimaciju V-
tog reda. Ukupna koli¢ina uzajamne informacije po jednom bitu izmedu dva iris koda u
prvom segmentu irisa je u proseku /(X;¥)=0.2078, dok je ukupna koli¢ina uzajamne

informacije na prvom segmentu u proseku /(X;Y)=997 bitova.
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Tabela 10. Prosecna uzajamna informacija izmedu istih irisa

Prose¢ne uzajamne informacije izmedu istih irisa za zadate modele Senonove

aproksimacije

Senonovi modeli Broj Uzajamna Uzajamna Uzajamna

aproksimacije (IL, III, | simbola informacija informacija informacija
IV, V) poruke (simbol/bit) (bit/bit) (bit/segment 1.)

Aprok. Il reda 4 0.3001 0.1500 720.28
Aprok. Il reda 8 0.3761 0.1253 601.82
Aprok. IV reda 16 0.5488 0.1372 658.65
Aprok. V reda 32 1.0391 0.2078 997.55

1Y)
0.04 T T T T

0038

0.036

0.034 -

0.032

0.03F

0.028

0.026
1 2 3 4 8 6 7 8 9 10 Redovi

Slika 41. Uzajamna informacija po redovima u iris kodu za prvi segment (vazliciti irisi)

Slika 41., predstavlja uzajamnu informaciju izmedu redova u prvom segmentu razlicitih irisa.
Ukupan broj redova je 10. Svaki od redova odgovara jednom kruznom prstenu irisa.
Minimalna uzajamna informacija je zabeleZena izmedu 2 1 5 reda. Pronalazak segmenta irisa
u kome postoji najmanja zavisnost izmedu susednih redova predstavlja vrlo znacajan rezultat
sa aspekta kriptoanalize. Podseticemo se da je 3D modelom lokalne entropije (Slika 31)
detektovan segment sa najve¢om lokalnom entropijom.
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Odnos dobijenih vrednosti za uzajamne informacije, entropije 1 lokane entropije je
informaciono-teorijski korektan. Sa ovom pretpostavkom zaklju¢ujemo da u delovima irisa u
kojima je lokalna entropija izraZena, uzajamna informacija ¢e teZiti minimalnim vrednostima.

106X)
97 T T T T T T T

088

086 -

08e -

082

06

058 S 4

t 2 3 1 : 3 7 s a 10 Redow
Slika 42. Uzajamna informacija po redovima u iris kodu za prvi segment (isti irisi)

Slika 42., predstavlja uzajamnu informaciju izmedu redova u prvom segmentu istih irisa.
Ukupan broj redova je 10. Svaki od redova odgovara jednom kruZznom prstenu irisa.
Maksimalna uzajamna informacija je zabeleZena izmedu 2 i1 6 reda. Odnos dobijenih
vrednosti za uzajamne informacije i lokane entropije je informaciono-teorijski korektan. Sada
se sa velikom verovatnocom ocekuje da ovaj deo iris koda sadrzi podatke sa
najkonzistentnijim informacijama. U svakom slucaju, dobijeni rezultati nakon evaluacije
predlozenog sistema ¢e potvrditi ili odbaciti ovu pretpostavku.

Estimacijom entropije, lokalne entropije i uzajamne informacije, identifikovani su segmenti
irisa koji su najpogodniji za ove potrebe. IzvrSena je optimizacija parametara odgovarajuce
vejvlet transformacije u cilju dobijanja Sto vece entropije i Sto niZe uzajamne informacije u
transformacionom domenu.

H(K) - entropija kljuca ili veli¢ina kljuca;

I(Y;Y") - informacija izmedu irisa iste osobe;
I(X;Y) - informacija izmedu irisa razli¢itih osoba;
H(X) - entropija iris koda;

H(X,Y) - entropija dva iris koda razli¢itih osoba;
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H(Y,Y'") - entropija dva iris koda iste osobe;

H(K) _ - maksimalna veli¢ina kljuca.

max

HRIS X)=H(RISY)=H(RISY") =3940;
I(X;Y)=511

1(Y;Y")=997;

H(X,Y)="728];

H(Y,Y")=6709;

1(Y;Y'| X)="788;

H(K)=1(Y;Y'| X)="T788;
I(X;Y;Y)=I(Y;Y")-I(Y,Y'| X)=997-788 =209;

(97)

Maksimalna entropija kljuca iznosi H(K) =788 bitova, ¢ime su postavljeni okviri za sintezu

sistema za ekstrakciju Cisto sluc¢ajnih nizova iz iris biometrije.

XY 1Y)

H(X)

x;y;y'"

10X:;Y']Y)

1Y;Y'| X)
H(K)
H(Y")

Slika 43. Graficka prezentacija prostora biometrijskog kljuca

Maksimalna velic¢ina kriptoloskog kljuca je odredena izrazom:

H(K)_ =IY;Y'| X); (98)

max

Slika 43., predstavlja graficku prezentaciju pozicije biometrijskog kljuca. Dijagram na slici
sadrzi tri sluCajne promenljive X,Y1 Y'. Vazno je napomenuti da je uzajamna informacija
I(X;Y;Y') simetri¢na ukoliko su ove tri promenljive jednako nezavisne. Imajuéi u vidu da u

ovom dijagramu postoji veca zavisnost izmedu promenljive Y 1 Y', time je uzajamna
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informacija /(Y;Y') veca. Na osnovu ove ¢injenice i informacija /(Y;Y'| X) je veéa. U ovom
sluGaju pojedina¢ne uzajamne informacije /(X;Y) i I(X;Y')su se smanjile, dok se zajedni¢ka
informacija I(X;Y;Y') i I(Y;Y'|X) povecala. Na dijagramu koji sledi pokuSali smo da

prikazemo vrednosti u zadatoj proporciji.
4.3.5. Komplksnost iris koda - DOF

Kompleksnost iris koda moguce je priblizno odrediti merenjem broja stepeni slobode — DOF
(eng. degree of freedom) nad skupom iris kodova. Ova veli¢ina daje meru kompleksnosti iris
koda i moze se izraCunati aproksimacijom citave kolekcije razlicitih iris kodova, preko svih
medusobnih Hamingovih rastojanja kao binomijalna distribucija. Broj stepeni slobode DOF
definiSe se izrazom:

m(l—m
por = ™1™ ; ) (99)
o
gde je m aritmeticka sredina, a 0 standardna devijacija date distribucije.

DOF - broj stepeni slobode mozZe biti definisan kao minimalni broj nezavisnih koordinata
koje mogu u potpunosti odrediti stanje sistema.

Tabela 11. DOF — broj stepeni slobode iris koda

Broj stepeni slobode - DOF za iris kod

Ceo iris kod DOF | Segment 1. iris kod | DOF | Segment 2. iris kod | DOF

A | m o bit m o bit m o bit

12 | 0.4760 | 0.0092 | 2946.8 | 0.4711 | 0.0106 | 2217.5 | 0.4623 | 0.0163 | 935.5
18 | 0.4718 | 0.0135 | 1367.3 | 0.4681 | 0.0136 | 1346.1 | 0.4548 | 0.0250 | 396.7
24 1 0.4665 | 0.0195 | 654.5| 0.4646 | 0.0178 | 785.0 | 0.4458 | 0.0352 | 199.3

4.4. Izbor adekvatnog zaStitnog koda

Na pocetku izbora adekvatnog zastitnog koda, potrebno je napraviti analizu greSaka u
procesu projektovanja sistema koji je otporan na nastale greske. Kod ovakvih sistema greske
mogu da budu uzrok otkaza.

Gresku (eng. error) mozemo tretirati kao meru za odstupanje od tacnosti. Na primer, ukoliko
je vrednost greSke izuzetno visoka u sistemu za generisanje klju¢a na osnovu dva
biometrijska podatka, onda to moze da utice na smanjenje koli¢ine uzajamne informacije
izmedu biometrijskih podataka sto dovodi do otkaza sistema ili u drugom slucaju prouzrokuje
pogresan rezultat koji je u ovoj klasi sistema nepopustljiv. Dakle, vidimo da ¢ak i ako postoji
greska, ne mora da se ispoljava preko otkaza sistema, ve¢ moze da daje loSe rezultate.
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Karakteristike greSaka moZemo posmatrati sa sledeca tri aspekta:

e uzrok;
e vrednost;
e trajanje.

Uzrok greske moze da nastane zbog problema u realizaciji na hardverskoj ili softverskoj
platformi zbog loSeg izbora funkcionalnih komponenti.

Vrednost greSaka generalno moze da bude odredena ili neodredena. Vrednost greske je
odredena ukoliko se ta vrednost ne menja bez spoljasnjeg uticaja. Greska koja ima
neodredenu vrednost, njena vrednost se menja u razli¢itim vremenskim trenucima.

Trajanje greSaka moze da bude stalno, prolazno ili trenutno. U nasem sluc¢aju imamo stalne
gresSke za koje smo merenjem odredili priblizne vrednosti koje su stalne i ispoljavaju se sve
dok ne preduzmemo odgovarajuce zastitne mere ili mere korekcije.

Pored ova tri navedena aspekta bitno je navesti i rasprostranjenost greSaka koja moze biti
okarakterisana kao lokana ili globalna. Rasprostranjenost greSaka u iris biometrijskom kodu
moze da bude lokalna 1 globalna.

4.4.1. Analiza ekvivalentnog kanala

Analiza ekvivalentnog kanala podrazumeva pronalazenje nekog klasi¢nog komunikacionog
kanala iz teorije komunikacija koji utvrduje uslove pod kojima je mogué¢ pouzdan prenos
informacija, a odgovara po svim svojim karakteristikama naSem kanalu, ali sa razli¢itim
sadrzajem. Potrebno je utvrditi maksimalnu brzinu pouzdanog prenosa po kanalu sa Sumom
uz upotrebu kodova za ispravljanje gresaka i maksimalnu koli¢inu greSaka koja nastaje kada
se informacija prenese ve¢om brzinom od maksimalne.

Ekvivalentni kanal Sum

Poruka = A Poruka’
Enkoder : ( Komunikacioni ( ) ; Dekoder
| (RSenc) = Interliver Kiasiind Deinterliver H (RSdec) b=

Biometrijski kanal

Sum Sum
wolel Iris X (== Interliver Interliver [t Iris Y |alhws

Komunikacioni kanal
XOR/ XOR
Enkoder 1 Dekoder K’

’ (RSenc) > (RSdec) >

Slika 44. Analiza ekvivalentnog kanala
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Sada je jasno da ekvivalentni kanal predstavlja isti kanal koji je opisan na dva razli¢ita
nacina. Slika 44., sadrzi analizu dva ekvivalentna kanala. Gornji kanal na slici predstavlja
ekvivalentni kanal koji se ¢esto moze sresti u klasi¢nim komunikacionim kanalima. Sema
kanala sadrzi enkoder, dekoder, interliver, deinterliver i kanal sa Sumom. Poruka koja se
prenosi ovim kanalom, izloZena je uticaju Suma koji se ispoljava u vidu paketskih greSaka u
sadrzaju poruke. Obzirom da se radi o veéim paketskim greSkama na predajnoj strani,
primenjen je Rid-Solomonov kod i interliver ¢iji je zadatak da rasprSi simbole kodovane
poruke, a zatim se poruka Salje preko kanala. U toku prenosa poruka je izlozena uticaju Suma
koji utiskuje u sadrzaj poruke paketske greske. Kada poruka stigne na prijemnu stranu,
primenjuje se deinterliver koji simbole kodovane poruke vraca na iste indeksne pozicije koje
su bile nakon kodovanja na predajnoj strani. Pakateske greske koje su nastale sada su
razbijene i ujednaceno rasporedene preko celog sadrzaja poruke. U poslednjoj fazi, primenom
Rid-Solomon dekodera koriguju se sve nastale greske.

Donji kanal na slici predstavlja biometrijski kanal sa prisustvom $uma. Sema kanala sadrzi
enkoder, dekoder, interliver i komunikacioni kanal. U ovom kanalu poruka je klju¢ K koji se
prenosi preko Sumnog kanal koji je indukovan sa dva irisa. Sum koji je prisutan u kanalu,
ispoljava se preko paketskih greSaka. U cilju postizanja visokih performansi na strani
dekodera, primenjujemo interliver nad oba irisa (jedan na predajnoj, a drugi na prijemnoj
strani) koja zajedno indukuju komunikacioni kanal sa Sumom. Zatim, klju¢ K kodujemo sa
Rid-Solomo enkoderom 1 Saljemo kroz takav komunikacioni kanal nad kojim sada imamo
kontrolu za odreden opseg vrednosti paketskih gresaka. Poruka na prijemu ili klju¢ K se
dekoduje Rid-Solomon dekoderom 1 dobijena poruka predstavlja klju¢ K' koji je jednak
klju¢u K na predajnoj strani.

Mozemo sad da zaklju¢imo da smo analizom ekvivalentnog kanala sami modelovali ovaj
novi kanal, preko koga ostvarujemo prenos poruka sa maksimalnim kapacitetom. Ovaj kanal
ima osobine binarnog simetri¢nog kanala sa $umom i na ovaj na¢in smo potvrdili Senonovu
teoremu, koja je bila veliko iznenadenje u radu [33], u kome se tvrdi da ako izaberemo
odgovaraju¢i nacin kodovanja informacije za zadati kanal, moze se posti¢i po Zelji mala
greSka dekodovanja, odnosno prenosa informacija. U poglavlju 3. dato je vise detalja vezanih
za ovu teoremu.

4.4.2. Uloga zastitnog koda i interlivera

Imajuéi u vidu da projektovani sistem pripada biometrijskoj kriptografiji, glavni izazov je
integritet podataka. Greske koje nastaju nije moguce u potpunosti eliminisati, ali ih je
moguce znatno smanjiti. U zavisnosti od stepena integracije, verovatnoca nastanka greske je
veca ili manja. Sa aspekta projektovanja sistema, odnosno za postizanje visoke pouzdanosti u
radu sistema koriste se tri osnovna pristupa:

e izbegavanje gresaka;
e ispravljanje greSaka;
e smanjenje gresaka;
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Izbegavanje greSaka podrazumeva spreCavanje nastanka greSaka nastalih na hardverskoj ili
softverskoj platformi. Ovakve tehnike se odnose na izbor kvalitetnog hardvera (iris kamera)
koji u€estvuju u procesu akvizicije slike irisa, kao 1 adekvatan izbor algoritama koji ucestvuju
u obradi signala (kodovanje irisa). Izbegavanje greSaka podrazumeva i faze u kojima se vrse
testiranja gde se preispituju pojedine komponente sistema.

Ispravljanje greSaka je tehnika koja ne spreava nastanak greSke. Ova tehnika uspes$no
detektuje 1 ispravlja nastale greske. Mozemo da kazemo da ova tehnika ima moguénost
transformacione invertiblnosti nad podatkom sa greskom, u cilju dobijanja istog podatka bez
greske. Jedna od vaznijih komponenti ovog sistema su zaStitni kodovi koje primenjujemo nad
podatkom (klju¢ K), koji je u toku prenosa izlozen greskama. Na ovaj nain je omoguéen
prenos u kriti¢nim situacijama za zadati stepen tolerancije.

U projektovanju sistema koriS¢eni je Rid-Solomon kod. Ovaj kod ispravlja greske na nivou
simbola, a ne na nivou bitova, pogodni su za ispravljanje koncentrisanih paketskih (eng.
burst) greSaka. Oni imaju Siroku primenu u sistemima digitalnih komunikacija 1 sistemima za
cuvanje podataka. Rid-Solomon kodovi su podgrupa BCH kodova i klasa linearnih,
nebinarnih cikli¢nih kodova. Rid-Solomon kod je blok kod koji se predstavlja kao RS(n,k,t)

preko polja Galoa GF(2").

Rid-Solomon kod uvodi veliku redundantnu informaciju (preko polinomske strukture) 1 tako
postize visoke performanse za detekciju i ispravljanje greSaka. Da bi se ova cena platila
neophodno je koristiti samo konzistentnu informaciju (jedinstvene karakteristike). 1z ovog
razloga su uradene rigorozne informacione analize nad teksturom irisa, sa ciljem izbora
upravo takvih segmenata koji ¢e da sadrze ve¢inom konzistentnu informaciju.

Smanjenje gresaka je uglavnom jedna od tehnika koja utiCe na smanjenje nastalih greSaka
koje nije moguce ispraviti. U nasem slucajnu izabrali smo za ovu vrstu tehnike interliver.
Interliveri koriste metodu preplitanja vrednosti u iris kodu. Metod za preplitanje moze da
bude raznovrsan. Mi koristimo slucaju permutaciju koja je zadata sa nekom inicijalnom
vredno$¢u koja predstavlja pocetno stanje pesudogeneratora. Ovakvi interliveri uvode
element sluc¢ajnosti u neki dizajn koda bez povecanja kompleksnosti, pretpostavljajuci
koris¢enje iterativnog dekodovanja dva interlivovana koda.

Slika 45. Binarna struktura iris koda
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Slika 45., prikazana je binarna struktura iris koda, na osnovu koje je moguce vizuelno
prepoznati efekat koji je dobijen primenom slu¢ajnog interlivera.

Uloga slu¢ajnog interlivera u naSem dizajnu sistema je dvostruka. Njegova osnovna uloga je
u klasiénim Sumnim komunikacionim kanalima za rasprSivanje paketskih greSaka, u naSem
sistemu slucajni interliver koristimo za razbijanje paketskih greSaka i za smanjenje uzajamne
informacije izmedu dva iris koda, koja nisu generisana preko istog informacionog izvora.
Bitno je ista¢i da slucajni interliver ne uti¢e na entropiju sistema, ostavljajuéi je na istom
nivou.

Tabela 12., sadrzi uzajamne informacije iris kodova sa interliverom i bez interlivera i njihove
entropije. Data analiza se odnosi samo na prve segmente iris koda.

Tabela 12. Uticaj slucajnog interlivera na uzajamne informacije i entropiju

Uticaj interlivera na entropiju i uzajamnu informaciju

Merene veli¢ine (uzajamna inf. i entropija) | bit/bit | Ukupno (bit/segment 1.)
I(X;Y) 0.1016 487.6
I (X ; interliver (Y )) 0.0670 321.6
I (interliver ( X) ;Y) 0.0715 343.2
I (interliver ( X)) ; interliver (Y )) 0.0683 327.8
I1(X;X) 0.2078 997.4
I (interliver ( X)) ; interliver ( X)') I1(X;X") 997.4
H(X) 0.8021 3850
H(Y) 0.8112 3893.7
H (interliver (X)) H(X) 3850
H (interliver (Y )) H(Y) 3893.7

Razmotri¢emo prvo rezultate vezane za uzajamnu informaciju. X i Y simbolizuju irise od
razli¢itih osoba, X i X' irise od iste osobe, a funkcija in() interliver. U prvom merenju

odredena je uzajamna informacija /(X;Y), koja ima referentnu ulogu. U drugom merenju
racunali smo /(X;in(Y)). Rezultat koji je dobijen ukazuje na smanjenje /(X;Y). U tre¢em
merenju primenjen je interliver na obe promenljive i dobijena je sli¢na vrednost koja
odgovara proseku /(IN(X);Y) i I(X;in(Y)). U Eetvrtom merenju izracunali smo informaciju
I(X;X'), zatim je primenjen interliver na obe promenljive i ponovo racunali /(in(X);in(Y)).
Dobijena je sli¢na identi¢na vrednost koja odgovara /(X;X'). Zaklju¢ujemo da primena

interlivera na jednu ili na obe promenljive X 1 Y, jednako uti¢e na smanjenje uzajamne
informacije koje iznosi priblizno 40%.
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Zatim sledi analiza dobijenih rezultata koja se odnosi na entropiju. U prvom merenju
izraCunata je entropija H(X,Y), koja ima referentnu ulogu. U drugom merenju imamo

H(in(X)) i H(in(Y)). Dobijeni rezultati ukazuju na nepromenjeno stanje entropije H(X) i H(Y).

Zakljucujemo da primena slucajnog interlivera na X ili Y ne uti€e na promenu entropije.
4.4.3. Motiv za uvodenje zaStitnog koda i interlivera

Primena zastitnih kodova i interlivera nad irisom je stavila biometriju u paralelu sa klasicnim
komunikacionim kanalima. Jedan od nasih ciljeva je bio da pronademo ekvivalentni kanal
koji ima zajednicke osobine sa biometrijskim komunikacionim kanalom. Pronalazak
ekvivalentnog kanala, davao bi garantovano dobre performanse celokupnog sistema koji je
krajnji cilj.

Slika 46., predstavlja deo sistema u kome je biometrija poistovecena sa klasi¢nim
komunikacionim kanalom sa prisustvom Suma. U ovom primeru dva irisa indukuju
biometrijski komunikacioni kanal preko koga imamo cilj da prenesemo klju¢ K. Vrednosti
greske u ovom kanalu variraju u zavisnosti od toga da li dva irisa pripadaju jednoj osobi ili su
od razli¢itih osoba. U ovom apstraktnom modelu biometrijskog kanala, na§ zadataka je da
klju¢ K prenesemo preko kanala bez greSaka. Tacnije, cilj je projektovati komunikacioni

kanal ¢iji je maksimalni kapacitet definisan izrazom:

C=maxI(K;K") =1 (100)
K . . K’
—_— Enkoder — » | Sumni komunikacioni| — s Dekoder —_—
(ECC) kanal (ECC)

Iris 1 -lzvori Suma- Iris 2
“@ “@

Slika 46. Biometrijski komunikacioni kanal sa sumom

Razlozi za nastanak ovakvog motiva obrazlozen je kroz sledece ¢injenice:

1) Osnovni problem kod biometrijskih podataka je varijabilnost koja je prisutna svaki
put u podacima nakon akvizicije biometrijskih podataka. Drugim re¢ima, svaki novi
biometrijski podatak generisan na istom biometrijskom izvoru se uvek razlikuje 10% -
20% od svih prethodnih, dok se biometrijski podaci generisani na razli¢itim
biometrijskim izvorima razlikuju od 40% do 60%.

2) Kao odgovor na pomenuti problem varijabilnosti u biometriji irisa, nastala je ideja o
ekvivalenciji sa drugim komunikacionim kanalima. Ova ideja je uvela primenu
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zaStitnih kodova za ispravljanje greSaka (eng. error correcting code), a tehnika je
preuzeta iz oblasti komunikacija (Slika 46).

3) Kapacitet koda za ispravljanje greSaka u ovom slucaju performanse dekodera, moraju
biti takve da odvajaju originalnog korisnika od laznog. Na primer, biometrijski kanal
indukovan sa dva iris koda sa istog biometrijskog izvora, mogu biti u stanju da
prenesu poruku bez greSaka u naSem slucaju klju¢ K, dok kanal indukovan sa dva iris
kod sa razli¢itih biometrijskih izvora, ne sme da prenese klju¢ K, Cak Sta vise
pozeljno je da klju¢ K bude unisten, tako da je uzajamna informacija /(K;K')=0.

4) Postizanjem pomenutih performansi, uspeh bi predstavili sa rezultatom K==K", dok
se K' koristi kao kriptoloski kljuc.

5) Pravljenjem kompromisa izmedu ukupne koli¢ine informacije H iris koda i njihove
uzajamne informacije / izmedu istih i razli¢itih kodova irisa, dobijamo okvire za
maksimalnu veli¢inu kljuca K.

6) Interliver je tehnika koja se koristi za rasprSivanje paketskih greSaka. Analizom je
utvrdeno da iris kod sadrzi paketske greske. Ova tehnika se kod klasi¢nih
komunikacionih kanala koristi za podizanje performansi zastitnih kodova ili kodova
za ispravljanje greSaka.

Sada moZemo da zaklju¢imo da sve ove €injenice nezaustavno uticu na stvaranje jedne nove
oblasti, koja opravdano nosi ime biometrijska kriptografija.

4.5. Evaluacija sistema

U ovom delu rada ¢emo prikazati evaluaciju nase implementacije sistema za generisanje
kriptoloskih kljueva na osnovu biometrije irisa. Evaluacija performansi reSenja bazirana je
na rezultatima dobijenih preko eksperimenata ¢iji je model i struktura takode objasnjen u
ovom poglavlju. U nastavku ¢emo diskutovati o rezultatima i napraviti poredenje sa drugim

rezultatima. Na kraju ¢emo navesti oblasti primene predlozenog reSenja.
4.5.1. Prikaz eksperimentalnih rezultata

Iris baza podataka koju smo mi koristili, sastoji se od 700 uzoraka irisa od 70 razlicitih o¢iju
iz ,,CASIA* baze podataka, sa po 10 uzoraka od svakog oka. Veli¢ina iris koda koji dobijamo
nakon faze kodovanja je 9600 bitova.

Nakon sprovedene rigorozne informacione analize, odlu¢ili smo da koristimo samo segmente
sa visokom entropijom. Entropijske vrednosti segmenata date su u podpoglavlju 4.3.2. Sa
druge strane, zbog nesavrSenosti metoda za automatsku segmentaciju irisa, odluc¢ili smo da
koristimo segmente koji nisu podlozni greskama. Greske koje su Ceste, nastaju zbog kapaka i
trepavica usled faze za automatsku segmentaciju. Ovakve greske mogu da izazovu velike
razlike izmedu dva ista irisa i da tako prevazilaze odredeni kapacitet Rid-Solomon koda.

112



Jedna klasa sistema za generisanje kriptoloskih kljuceva na osnovu biometrijskih podataka

Performanse naSeg sistema analizirane su na ukupno 2600 bitova iris koda. Ovi bitovi
predstavljaju informaciono najsnaznije bitove, koje smo prepoznali nakon informacione
analize.

U prvoj fazi, potrebno je bilo utvrditi maksimalni dozvoljeni kapacitet RS koda za
ispravljanje greSaka. U cilju reSavanja ovog problema, na slede¢em grafiku su prikazane
razlike izmedu dva razliCita iris koda sa segmentima po 2600 bitova. Maksimalna razlika je
1560 bitova (60 %), minimalna razlika 990 bitova (38%), a aritmeticka sredina je 1260 bitova
(48.4%) (Slika 47).

Broj Greske izmedju razlicitih irisa
250 ; . . T T T T

Min: 990
Max: 1560
Aritm. sred.: 1260

150

100

50

0 1
600 800 1000 1200 1400 1600 1800 2000 2200
Razlika (bit)

Slika 47. Broj gresaka izmedu razlicitih irisa
U drugom koraku smo utvrdili kolike su razlike izmedu istih uzoraka irisa. Maksimalna

razlika je 966 bitova (37%), minimalna razlika je 258 (10%), a aritmeticka sredina je 619
bitova (23%).
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Broj
! Greske izmedju istih irisa
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Slika 48. Broj gresaka izmedu istih irisa

Sada na osnovu ovih rezultata mozemo da projektujemo kapacitet RS kodera. Kapacitet RS
kodera ne sme da bude ve¢i od minimalne razlike izmedu razli¢itih irisa (Slika 47).
Maksimalni kapacitet koda je ogranic¢en na 37%. Kapacitet RS koda, definisan je izrazom:

n—k (101)

Da bismo postigli trazeni kapacitet koda, u startu smo odabrali vrednost parametra n=2", a
vrednosti parametara k ={20,15,10} . U sledecoj tabeli dati su teorijski kapaciteti kodova za

izabrane parametre.

Tabela 13. Teorijski kapacitet RS koda

n k t
127 20 53.5
127 15 56
127 10 58.5
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Teorijske kapacitete koji su dati u tabeli, nije moguce posti¢i zbog neuniformne distribucije
greSaka u iris kodu. Da bi ovaj kapacitet bio postignut, ocekivan je jednak broj greSaka u
svakom bloku n, §to je kod irisa nemoguce.

U nastavku pokuSa¢emo da na osnovu velikog broja uzoraka i analizom greske po blokovima,
utvrdimo stvarni kapacitet RS kodera koji vazi za iris kod. Sa druge strane, zelimo da
potvrdimo stacionarnost greSke u iris kodu.

Broj gresaka (bit) RS (127,20)
1000 T

900 — —

800 =

T00 -

600 — —

500 =

400 | =5

300 =

200 — =]

100 =

0
0 5 10 15 20 25 30 3% 40 45 50

Broj gresaka (bit)

Slika 49. Kapacitet greske za RS(127,20)

Slika 49., predstavlja komparativnu analizu izmedu 10 uzoraka irisa od istog oka u pokusaju
da se regeneriSe klju¢ K. Za svaki uzorak irisa, generisan je pseudokod koji u sebi sadrzi
klju€ koji je isti za sve uzorke. Utvrdeno je da koder RS(127,20) nije mogao da regeneriSe
klju¢ na ovom testnom uzorku, samo u 3 slucaja kada je greska izmedu irisa bila veca od 860
bitova. Ocekivani kapacitet navedenog koda za ispravljanje greSaka po jednom bloku je 53.5,
obzirom da ukupno ima 20 blokova, stvarni kapacitet koda je 43 greske, a to znaci da je u
proseku po jednom bloku mogao da ispravi do 43 greske.

Teorijski kapacitet koda RS(127,20) smanjen je za 20%, Sto predstavlja stvarni kapacitet.
Ovaj kod izmedu bilo koja dva irisa, moze maksimalno da ispravi 33% nastalih greSaka. Na
osnovu eksperimentalnih rezultata, u tabeli ispod smo prikazali stvarni kapacitet RS kodova
za izabrane parametre.

Tabela 14. Stvarni kapacitet RS koda

n k t
127 20 43
127 15 45
127 10 47
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Maksimalni kapcitet RS koda n=127
43 T T T T T T T T

46
44~ -
Teorijski kapacitet [~
401 -

38 =
Gornja granica za ispravljanje gresaka

36 ////
Stvarni kapacitet |- -

32
RS(127,20)

|
RS(127,15) RS(127,10)

Slika 50. Maksimalni kapacitet RS koda

Slika 50., prikazuje stvarni i teorijski kapacitet RS koda u procentima. Ako bolje pogledamo,
vide¢emo da teorijski kapacitet prelazi dozvoljenu granicu za ispravljanje greSaka (37%).
Medutim, nakon sprovedene analize u cilju karakterizacije greSaka koje su prisutne u iris
kodu, utvrden je ,,novi* ili stvarni kapacitet RS koda koji se nalazi ispod dozvoljene granice
za ispravljanje greSaka.

Maksimalni kapacitet koda ili gornja granica za ispravljanje greSaka izmedu dva iris koda je
37%. Kapacitet RS koda koji se odnosi na iris podatak, sada mozemo da definiSemo izrazom:

(102)

k
t= —20%

2

Nakon utvrdenog kapaciteta kodova za ispravljanje greSaka, sproveli smo evaluaciju nad
sistemom za generisanje kriptoloskih kljuceva.

Tabela 15. Performanse sistema kada je n =127

RS(n,k) Veli¢ina | Velicina Broj Lazno Lazno
kod iris koda | kljuca K | blokova | odbacivanje | prihvatanje
(bit) (bit) k (FRR) % (FAR) %
RS(127,20) 2540 400 20 4,75 0
RS(127,15) 2540 300 20 2,21 0
RS(127,10) 2540 200 20 1,26 0
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Tabela 15., sadrzi rezultate koji predstavljaju odnos izmedu izabranog koda, veli€ine iris
koda i veli¢ine kljuca.

Kao $to je prikazano, dizajn koda RS(127,20) predstavlja najpogodniji kod. Preko ovog koda
moguce je regenerisati klju¢ od 400 bitova sa stopom laznog odbacivanja do 4.75%. Za sve
kodove stopa laznog prihvatanja je 0%. Nas mehanizam kodovanja je efikasan za sve iris
kodove kod kojih je stopa greske ispod 37%.

Dobre performanse sa RS kodovima postignute su primenom slucajnog intrlivinga. Pored
zasluge za dobre performanse, interliveri igraju vrlo vaznu ulogu u smanjenju uzajamne
informacije izmedu razlicitih irisa. Na ovaj nacin se povecava udaljenost ili smanjuje stopa
poklapanja izmedu dva razli¢ita irisa. Ovaj rezultat se pozitivho odrazava na stopu laznog
prihvatanja (FAR) ¢ija je vrednost 0%.

U nastavku, prikazacemo komparativnu analizu za 70 razlicitih irisa (2415 poredenja) od
razli¢itih o¢iju sa zajednickom permutacijom u intrelivingu, kao i sa zasebnom permutacijom
u interlivingu za sve tri konstrukcije RS kodova.

Tabela 16. Broj pogresnih bitova u kljucu u slucaju iste i razlicite permutacije

RS(127,20), K=400, zajedniCka permutacija u interlivingu
150 T T T T
Min: 25
Max: 382
Aritm.sred.: 193
100 - .
&
50 .
[} mlmm | 1
-100 0 100 200 300 400 500 600
Broj pogresnih bitova u kljucu K
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RS(127,20), K=400, zasebna permutacija u interlivingu
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U Tabela 16. jasno se vidi uloga interlivinga. Na prvom histogramu, prikazan je minimalni i
maksimalni broj greSaka u kljucu u medusobnoj komparaciji 70 razlicitih irisa. Minimalna
greska je 25 bitova, maksimalna 382 bita 1 aritmeticka sredina je 193 bita. Na drugom
histogramu, imali smo zasebne permutacije. Minimalna greSka je bila 147 bitova,
maksimalna greska 262 bita 1 aritmeticka sredina 199 bitova.

4.5.2. Diskusija, kritike i poredenje sa postoje¢im rezultatima

Tabela 17., sadrzi zbir rezultata, kao i poredenja, u oblasti za generisanje klju¢eva na osnovu
biometrijskih podataka. Autori [1], postigli su duzinu klju¢a od 140 bitova sa stopom laznog
odbacivanja FRR od 0,47% i stopom laznog prihvatanja FAR od 0%, [26] su postigli duzinu
klju¢a od 186 bitova sa stopom laznog odbacivanja FRR od 0,76% 1 stopom laznog
prihvatanja FAR 0,096%. Dobijeni rezultati u ova dva rada su mnogo bolji od rezultata u
drugim radovima, kod kojih je stopa laznog prihvatanja i odbacivanja u fazi verifikacije
mnogo veca, a generisani biometrijski klju¢evi znacajno manjih duzina, ne mogu da
odgovore na zahteve savremenih kriptografskih mehanizama.
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Tabela 17. Poredenje sa postojecim rezultatima u ovoj oblasti

. . Duzina Stopa laznog Stopa laZnog
Biometrija | Autor | . <o (bit) | odbacivanja (FRR) | prihvatanja (FAR)
Glas [15] 46 20% -
Svgf)i;‘i‘sc“‘ [16] 40 28% 1,2%
[19] - - -
Otisak prsta | [18] 69 30% -
[21] 49185 5,4% - 9,9% 3,2% - 2,5%
[17] - 0,93%
Lice
[2] 58 3,5% 0%
[1] 140 0,47% 0%
[26] 186 0,76% 0,096%
Iris
400 4,75% 0%
2013
EKGiGlas | [22] 240 1.27% 10.62%

Pregledom do sada postignutih rezultata, moZzemo da kazemo da smo uspeli da projektujemo
sistem koji je u stanju da generiSe do sada najveci klju¢ veli¢ine do 400 bitova, sa stopom
laznog odbacivanja FRR od 4,7% 1 stopom laZznog prihvatanja FAR od 0%.
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Smatramo da je ostalo joS dovoljno prostora koji moze da se iskoristi za poboljSanje
performansi nasSeg sistema, sa aspekta smanjenja stope laZznog odbacivanja i moguceg
povecanja veli€ine regenerisanog kljuca.

Daugman je u svom radu postigao najbolju vrednost parametra FRR od 0,47%, Sto
predstavlja rezultat na zavidnom nivou, ali sa tri puta manjim klju¢em. Od velikog znacaja za
ovakvu vrednost parametra FRR, imala je funkcija pomeraja za 8 bitova ulevo i1 8 bitova
udesno. Zapravo, od pomeraja do pomeraja kljuc je od pocCetka regenerisan, zatim racunata je
hes vrednost 1 uporedena sa he§ vrednos$c¢u koja se nalazi na hardverskom tokenu kao $to je
smart kartica. U naSem sistemu smo izbegli funkciju pomeraja, zbog Zelje da sacuvamo
vremenske performanse sistema na prihvatljivom nivou, a sa druge strane, odabirom korisnih
segmenata, u potpunosti smo izbegli greske koje nastaju usled automatske segmentacije u
fazi kodovanja biometrijskog izvora irisa, $to je doprinelo sigurno boljim performansama
kompletnog sistema.

4.5.3. Oblast primene predloZenog reSenja

Osnovna primena predloZenog 1 razvijenog reSenja je u domenu kriptografskih potreba.
Dobijeni klju¢evi mogu biti koris¢eni u kriptografske svrhe, kao i kod sistema za sigurnu
autentifikaciju korisnika na bazi he§ vrednosti klju¢a K. Arhitektura predloZenog sistema
zasniva se na tri bezbednosna faktora, a to su, korisnicka lozinka (PIN), biometrijski uzorak i
token (smart kartica, USB,..). Arhitektura predloZenog biometrijskog sistema omogucava
proveru identiteta 1 generisanje kljuceva u ,,off-line** rezimu rada. Na ovaj nacin se izbegava
centralizovana baza podataka, S$to doprinosi stvaranju pozitivnih utisaka za socijalno
prihvatanje sistema. Na sledecoj slici (Slika 51), prikazana je jedna univerzalna Sema za
implementaciju predlozenog resenja u ,,off-line* rezimu rada.
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Pseudokod

od K

Hes vrednost ¢

Slika 51. Jedna Sema primene sistema

Na slici (Slika 51) su oznacene faze u sistemu sa brojevima od 1 do 5. U prvoj (1) fazi
korisnik sistema prilaze smart karticu koja na sebi sadrzi pseudokod i1 he§ vrednost od
zakljucanog kljuca u pseudokodu. Nakon unosa ispravne korisni¢ke lozinke, podaci sa smart
kartice se prosleduju sistemu za regenerisanje kljuc¢a (4). U drugoj (2) fazi, ocCitava se i
prosleduje korisnikova originalna biometrija irisa preko biometrijskih skenera. U trecoj (3)
fazi primenjuje se sistem za generisanje iris koda (biometrijskog obrasca). Zatim, generisani
iris kod se prosleduje sistemu za regenerisanje kljuca. U Cetvrtoj (4) fazi, prelazi se u fazu
regenerisanja klju¢a sa naSim novopredloZenim reSenjem u disertaciji. UspeSnost ove faze
potvrduje se sa identicnom hes vrednosti koja je dobijena sa smart kartice, a rezultat ove faze
je biometrijski klju¢ koji se moze koristiti u razne kriptografske svrhe.
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5. Zakljucak

U ovom poglavlju sumiratemo nas rad na razvoju jedne klase sistema za generisanje
kriptoloskih kljuceva na osnovu biometrijskih podataka. Takode, naves¢emo polja u kojim se
daljim istrazivanjima i razvojem mogu ostvariti dodatni rezultati i doprinosi. Inicijalno
postavljeni ciljevi bi¢e rezimirani kroz uporedno navodenje ostvarenih rezultata.

5.1. Sumarni ciljevi istrazivanja

Na pocetku istrazivanja, u ovom radu, imali smo utisak da su dostignuti maksimumi kod
postoje¢ih sistema za generisanje kljuCeva na osnovu biometrije, kao i da su dostignuti
odredeni nivoi stabilnosti i bezbednosti, koja je neophodna za njihovo koriS¢enje sa aspekta
drustvene prihvatljivosti. Medutim, nakon odredenih testiranja aktuelnih reSenja, javila se
sumnja da je teorijski maksimum ipak iznad postignutih prakticnih rezultata.

Daljim radom, potvrdene su sumnje i postavljeni su ¢vrsti ciljevi istrazivanja da se podigne
granica efikasnosti blizu teorijske granice. Nakon uvida u rezultate teorijsko-informacione
analize, postavljeni su novi teorijski okviri sistema za sintezu kriptoloskih kljuceva, na
osnovu biometrijskih podataka.

Osnovna motivacija ovog istraZivanja, bila je potreba da se omoguci razvoj profesionalne
klase sistema za generisanje klju¢eva velikih duZina, tako da zadovolji potrebe savremenih
kripto sistema, koriS¢enjem postojecih komponenata za kodovanje biometrijskih izvora koji
obuhvataju kompletan proces, od izbora biometrije, preko slike do biometrijskih obrazaca.

U skladu sa tim, kao osnovni cilj postavljen je razvoj sopstvene klase sistema za generisanje
kriptoloskih klju¢eva na osnovu biometrije irisa. Za uspesno ostvarivanje ovog cilja bilo je
neophodno sprovesti razne kontrole, kao i uraditi rigorozne informacione analize nad svim
komponentama sistema u skladu sa kriptografskim pravilima i principima koje je bilo bitno
ispoStovati.

Kompleksnost savremenih kripto sistema, kao 1 potreba za kriptoloskim klju¢evima vecih
duzina, ucinile su rad na ovoj tezi izuzetno slozenim i1 zahtevnim.

5.2. Ostvareni rezultati i doprinosi

U ovom radu je predstavljeno prakticno realizovano sopstveno reSenje za generisanje
kriptoloskih kljuceva, na osnovu biometrijskih podataka sa sopstvenim algoritmima. Osnovni
doprinos ovog rada na polju kriptografske bezbednosti ¢ini sledece:

1. izvrSena je rigorozna informaciona analiza biometrije irisa u cilju sinteze
optimizovanog sistema za ekstrakciju kriptoloskih kljuc¢eva visokog kvaliteta;
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2. 1zvrSena je optimizacija parametara odgovarajuce transformacione funkcije, u cilju
dobijanja Sto vece entropije 1 Sto nize uzajamne informacije u transformacionom
domenu;

3. estimacijom lokalne entropije i uzajamne informacije, identifikovani su segmenti irisa
koji su najpogodniji za ove potrebe;

4. postavljeni su okviri za sintezu sistema za ekstrakciju Cisto slucajnih nizova iz iris
biometrije, bez narusavanja njenih osvedoc€enih autentifikacionih svojstava;

5. dizajnirana je nova genericka Sema sistema za generisanje kriptoloskih kljuceva. Nasa
Sema kombinuje kod za ispravljanje gresaka i tehniku interlivinga;

6. postignuta je veca duzina kljuca od 400 bitova (Sto je znatno iznad aktuelnih rezultata
u ovoj oblasti), sa stopom laznog prihvatanja od 0% i stopom laznog odbacivanja od
4,75%. Genericka Sema se Cvrsto oslanja na dobijene okvire, nakon detaljno
sprovedene teorijsko-informacione analize. Raniji pokusaji sinteze ovakvih sistema u
ovoj oblasti su imali uglavnom neprihvatljive rezultate za sisteme ovakve namene ili
su generisali relativno kratke kljuceve koji su bili neupotrebljivi za kriptografske
algoritme;

7. smatramo da je ovaj rad jedinstven zbog svoje specificnosti koja se ogleda u gore vec¢
navedenoj teorijsko-informacionoj analizi, preko koje smo wusvojili zajednicku
jedinicu mere (Senenov bit) koja je osnova za sintezu svakog kripto sistema, $to nije
bio slucaj do sada;

8. na osnovu mesta problema (izmedu biometrije 1 kriptografije), definisali smo novu
oblast pod nazivom ,,biometrijska kriptografija“ koja se bavi velikim problemom, kao
Sto je uspostavljanje veze izmedu biometrije 1 kriptografije na takav nalin, da je
moguce zadovoljiti tanost koja je zahtevana od strane kriptografije i pored
varijabilnosti koja je prisutna kod biometrijskih podataka.

5.3. Predlog daljeg rada

ResSenje predstavljeno u ovom radu u potpunosti je odgovorilo na primarno postavljeni
zadatak. Zadatak je bio razviti novu klasu sistema za generisanje kriptoloskih kljuceva na
osnovu biometrije irisa. ReSenje je zasnovano na upotrebi sopstvenog sistema za generisanje
kriptoloSkih kljuceva sa ciljem potpune kontrole nad kvalitetom generisanih kljuceva i
procesima za generisanje i regenerisanje.

U toku rada su uocene slede¢e mogucénosti i pravci daljeg razvoja:

1. prototip za predloZeno reSenje;
2. bimodalni biometrijski sistema;
3. biometrijske PKI infrastrukture.

Primarna ideja u daljem radu je fokus na razvoj prototipa koji ¢e omoguciti potpunu
implementaciju naSeg predlozenog reSenja. Za potrebe rada na ovoj tezi i projekta kod
Ministarstva za nauku i tehnoloski razvoj Republike Srbije, Sifra: TR-32054, nabavljena je
profesionalna oprema za skeniranje oba irisa. Nabavljen je model kamere LG iris 4000 (Slika
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52.), tre¢a generacija kamere 1 broj jedan kod biometrijskih sistema za prepoznavanje na
osnovu irisa. Nudi potpunu integraciju sa svim aplikacijama 1 fleksibilnost. Intuitivni vizuelni
korisnicki interfejs omogucava korisnicima da se brzo pozicioniraju za upis ili prepoznavanje
na osnovu slike oba oka istovremeno.

Kada je zahtevano viSe faktora u autentifikaciji. Iris LG 4000 je izuzetno fleksibilan sa
ugradenim ¢itaCem smart kartica vodec¢ih svetskih proizvodaca. ViSefaktorska autentifikacija
je podrzana preko numericke tastature za unos lozinke ili PIN koda u zavisnosti od modela
uredaja.

—" ‘ IrisAccess risAccess”

— -_— ol

Slika 52. LG Iris 4000 skener irisa

Druga ideja za dalji rad je razvoj bimodalnih biometrijskih sistema. Bimodalni sistemi
kombinuju dva biometrijska signala. Ovo podrazumeva kombinovanje razli¢itih biometrija.
Na primer, kombinovanje EKG signala i govora, irisa i govora ili EKG signala i irisa.

Slika 53. Bimodalni biometrijski sistem

Takode, i u ovom slucaju se koriste transformacione funkcije za ekstrakciju Ciste informacije
iz navedenih biometrija. ReSavanjem apstraktnih pojmova u domenu biometrijskih podataka,
kao Sto je uzajamna informacija iz oblasti teorijsko-informacione analize, bi¢emo u
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mogucnosti da razvijemo algoritme za estimaciju uzajamnih informacija izmedu dve ili vise
biometrija. Ekstraktovana informacija koristice se kao osnova za sintezu sistema za
generisanje joS kvalitetnijih kriptoloSkih kljuceva ve¢ih duZina u odnosu na teorijski
postavljene okvire.

Pod razvojem biometrijske PKI infrastrukture, podrazumevamo razvoj novog sistema sa
javnim klju¢evima koji ¢e biti ekvivalentan postoje¢oj PKI infrastrukturi. Ovaj sistem je
direktno zasnovan na biometrijskim podacima. Zbog zahtevanih vecih duzina kljuceva,
razvoj ovog reSenja zavisi¢e od uspeha razvoja bimodalnih sistema. Ova ideja trenutno
postoji samo na apstraktnom nivou. Prvi zadatak je pronalazak ekvivalentne Seme sa svim
funkcionalnim komponentama koje postoje u tradicionalnoj Semi PKI infrastrukture.

Ideja o biometrijskoj PKI infrastrukturi ima veliki potencijal u dana$njem informacionom
drustvu. Postoji viSe problema sa tradicionalnom PKI infrastrukturom u elektronskim
servisima koji obezbeduju tajnost, integritet i neporecivost. Glavni nedostatak je zahtev u
poverenje u trecu strani od poverenja, koja je zaduzena za izdavanje i potpisivanje privatnih
kljuceva. Postavlja se onda pitanje koliko mozemo da verujemo jednom ovakvom sistemu,
ukoliko se radi o primeni u institucijama od velikog znacaja (vojska, diplomatija, policija)?
Drugi problem je robusna infrastruktura koja onemogucéava uzajamnu autentifikaciju u
elektronskim servisima. Na primer, najve¢i prodavac knjiga u svetu je Amazon. Elektronski
servis za placanje kod Amazona podrZzava samo jednosmernu autentifikaciju u smeru
Amazon korisnik. Na ovaj nacin, korisnik moze da se uveri u legitimitet Amazon
elektronskog servisa, ali Amazon ne vrsi proveru da li se radi o legitimnom vlasniku kreditne
kartice. Mozemo da zaklju¢imo da je, uglavnom, krajnji korisnik nezasticen. Ovakvih
slucajeva ima mnostvo i u bankarskim elektronskim servisima za Internet placanja.

Razvoj ovog sistema omogucava jednostavnije generisanje i distribuciju kriptoloskih
kljuCeva, s druge strane, bilo bi omoguceno da svaki korisnik ili ucesnik neke online
transakcije bude maksimalno bezbedan, tako S$to svako za sebe u komunikaciji predstavlja
sopstveno sertifikaciono telo koje ima mogucnost da generiSe i1 verifikuje sopstveni sertifikat,
kao 1 da opozove sertifikat u slucaju da je bezbednost naruSena.
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Dodatak A

U dodatku A predstavljeni su listinzi programskih kodova koji su napisani u Matlab-u za

potrebe ove disertacije.

function [ decoded brojac p H ] = aproksimacijaz2( irisEod )
£LPROESTIE

p=[.25
2= [1 2

-

CIJA 2 REDA
25 .25 .25]

4]:

r = huffmandict(=s,p):

irisKod

%I segment

irisFod';

irisEod = reshape (irisFKod,l,2300);
decoded = huffmandeco{irisEKod,r):

[brojac pl

= hist(decoded, <) ;

p = brojac/2400;
H= -sum(p.*log2(p + (p = 0)}):
fentropija po jednom bitu

H=H/2;
hist (decoded, 4)
end
Listing 1. Senonov model aproksimacije II reda
function [ decoded brojac p H ] = aproksimacija3( irisEod )

EAPROESTE

p = [.125

=

r
irisKod
irisKod
decoded

-

[brojac pl

CIJ& 3 REDA

125 125 .125 .125 .125 125 .12%5];

4 5 a] -

huffmandict(=,p) !

irisKod';

reshape (irisFod,1,43800);
huffmandeco(irisEod,r) ;
= hist (decoded,2) :

p = brojac/1e00;

H = -sum{p.¥*log2{p + (p = 0))}):
fentropija po jednom bitu

H=Hf3:

hist (decoded,2)

end

Listing 2. Senonov model aproksimacije IlI reda
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function [ decoded brojac p H ] = aproksimacija4( irisEod )
(LPROESIMACTJR 4 REDR
p=

oo
R

Ln

[T -]

oo

I % ] el

[ A |

I
[¥%]
I
I

Ln

[ S =]
s

= huffmandict(s,p)

irisKod = irisEod';

irisKod = reshape (irisEod,l,=2200});
decoded = huffmandeco{irisEKod,r) ;
[Brojac pl = hist(decoded,l&) ;

H
|

p = brojac/1200;

H=-sum(p.*logZ({p + (p = 0}))~:

Fentropija po jednom bitu

H = Hf4:

this=st (decoded, 16)
end

Listing 3. Senonov model aproksimacije IV reda

fonction [ decoded brojac p H ] = aproksimacijad{ irisEod )

EAPROKSIMACIJA 5 REDA
p=[-::"‘_ N3] 25 2

I
[ )

-1 noLhoon

r = huffmandict({=,p)
irisFod = irisKod';
irisEod = reshape (irisHod,l, 4200}
decoded = huffmandeco(irisKod,r)
[brojac p] = hist (decoded,Z2});
p = brojac/ee0;
H = -sum(p.*log2(p + (p =— C))}}¢
fentropija po jednom bitu
H = HfS:;
hist (decoded,22)
end

Listing 4. Senonov model aproksimacije V reda
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function M = uzajamna informacija(X,X)
X = double [X) ;
Y = double(Y):

X'norw =X - min{X{:)) +.:
¥ porm =% - min{¥{:)) +i;

matBB(:,.) = X norm{:):
matAB(:,.) = ¥ norm{:):
h = accumarray (matidB+. , ): % zdruZeni histogram

hn = h.fsum{h{:)): % normalizoveni zdruZeni histogram
¥ marg=sum{hn,.): % marginalne verovatnodse

x marg=gumi{hn,.):; % marginalne verovatnose

Hy = - sum({y marg.*logZ2(y marg + (¥ marg = 1))): % Entropija od X
Hx = - sum{x marg.%log2{x marg + (x marg = ))): % Entropija od ¥

arg xyZ = hn.+*(leg2{hn+(hn="13)) :
h xy = sum(-arg xHy2(:)): % zdrufZena entropija H(X,Y)

M=Hz + Hy - h. x¥: % uzajamna informacija I(X:¥)

Listing 5. Uzajamna informacija izmedu dva irisa
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function [ kljue, pseudo kod | = RS 127 10 200 FP GE{ iris, pin )
iris = prviSegment (iris);
iris = iris";

iriskh = iris( : 1) 2

irisE = iris| a =5hi

irisC = iris| 3 +1§3

iris = [reshape{irisi, ., )} reshHape(iriss, ., } resHape[irisc, ., 5 F

¥ interliver

iris = randintrlv{iri=s, pin):

% R5 Ekoder

n = k= ¥

coder = fec.rsencin,k);

% random kljuc K

k = randint({ , " | 1):

Kljuc = k;

k = wvecZmat(k, K*2:

kodovani kljuc = encode(coder,k):

kodovani kljuc = reshape{todovanl_kljuc, ' )2

poeudo kod = bitxor(kodovani kljuc, iris( : b
end

function [ regemerisani kljuc, greska | = RS_lET_lQ_Eﬂﬂ_FP_RK[ i, peeudokod, pin, kljuc )
B o= i K= ;
coder = feg.raenc(n,.k)
irie = firstPartW({i):

irims = iris";

irisk = iris(.: s B) 3

irisB = iris| 3 w1}

irisC = irisy 3 + ¥

iris = [reshape(irisi, , } reshape(irisB, , )} reshape (irisC, , ) 1:

% interlivera
iris = randintriviiris, pin):
% R5 dekoder

decoder = fec.rsdec{coder) ;

code¥ey = bitxor (peudokod, iris( . : byi

code¥ey = codeley( K*:

code¥ey = vecZmat(codeXey, | B |

% regenerisan’ie kljuda

regenerigani kljuc = decode(decoder, codeey)
regenerisani kljuc = reshape (regenerisani kljuc, , | ¥
regenerisani kljuc = regenerisani kljuo({i: b2

greska = sum{sum(bitxor(regenerisani kljuc, kljuc))):
end

Listing 6. Generisanje kljuca velicine 200 bitova
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funetion [ kljue, pseudoked ] = R5 127 15 300 FP GK( i, pin )
iris = prviSegment (i) :
iris = iria';

irial = iriaf.: s B3

irisB = iris| t i)

irisC = iris{ i w1)F

iris = [reshape(irisi, , ) TFeshapefiriss, ., ) Teshapelizrisl,., B (B

% interliver
iris = randintrlw({iris, pin);

% R5 koder
n = r k= H

coder = fec.rsencin, k):

% random kljué

k = randinc{ , i E 123

kKljuc = k:

k = veciZmac ik, P

kodovani kljuc = encode(coder, k) :

kodovani kljuc = reshape (kodovani kljuc,  , s I

pseudokod = bitxor(kodovani kljuc, dris( : ¥y :
end

function [ regenerisani kljuc, greska ] = R3 127 15 300 FP unlock( i, pseudoked, pin, kljuc )
n = k= ¥
coder = fec.rsencin, k)
iris = prviSegment (i) :
irjis = iris';

irisA = iris{( : + 1)K

irisR = iris{ i c3)E

iriaC = iria( i e I)E

iris = [reshape(irish, . ,; ) reshape{irisB, ., ) reshape(iFrisC, i, ] :%2540

% interliver
iris = randintrlvi{iris, pin):;

% RS dekoder
decoder = fec.radec{coderx) ;

kodovani kljuc = bitxor(pseudckod, iris( ! £ B
kodovani kljuc = kodovani kljuc( : Tl
kodovani kljue = vecZmat(kodovani kljuec, B

% regenerisanje kljuda

regenerisani kljuc = decode (decoder,kodovani kljuc);

regenerisani kljue = reshape(regenerisani_kljuc. i B

regenerisani kljuc = regenerisani kljuc( : [l

greska = sum({sum(bitxor{regenerisani kljuc, kiljuc))):
end

Listing 7. Generisanje kljuca velicine 300 bitova
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function [ kijue, pseudoked ] = R3 127 20 400 FP GE( i, pin )
iris = prviSegment (i) ;

irig = iFin";

irish = iris( : L 1) 0

irisB = iris| i 1)1

irisC = iris|( i Fi)F

iris = [reshape(irisAa,  , ) reshape(irisB, ., ) reshape(irinG, |, Y1

% interliver

iris = randincrlv(iris, pin):

% RS koder
n= k= i

coder = fec.raencin, k)’

% generisanje kljuda

k = randint(. , ¢ I 1) :

kljuec = k;

k = vecZmat (k, Y i

kodovani kljuc = encode (coder, k) ;

kEodovani kljuc = reshape (kodevani kljuc, , 1 B
pseudokod = bitxor (kodovani kljuec, iris( : Yy

end

function [ regenerisani kljuc, greska ] = R5_127 20 400 FP RE( i, pseudokod, pin, kljuc )
n= k= i

coder = feec.raencin,k)
iris = firstPartW(i)

iris = Lria";

irish = ixis( : i)

irisB = iris|( H i) F

irieC = iris| i s )

iris = [reshepe(irisha, !, )} reahspe(iriaB, ., ] reEahigpe(iriat, i, [ ]

& interliver

iris = randincrlv(iris, pin):

% RE dekoder

degoder = fec.rsdec(coder):;

kodovani kljuc = bitxor(pseudokod, iris( : )i
kodovani kljuc = kodovani kljuc( @ - Ll |
kodovani kljuc = vecZmat (kodovani kljuc, B .

% regenerisanie kljufa

regenerisani kljuc = decode (decoder, kodovani kljuc)

regenerisani kljue = reshape (regenerisani kljue, , )

regenerisani kljuc = regenerisani kljue( : )i

greska = sum(sum(bitxor (regenerisani kljuc, kljue)));
end

Listing 8. Generisanje kljuca velicine 400 bitova
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Skracenice

BK — biometrijska kriptografija (eng. biometric cryptography)

FRR — stopa laZznog odbacivanja (eng. False Reject Rate)

FAR - stopa laznog prihvatanja (eng. False Accept Rrate)

ECC - kodovi za detektovanje 1 ispravljanje gresaka (eng. Error Correcting Code)
RS — Rid-Solomonov kod za ispravljanje greSaka (eng. Reed-Solomon)

H — entropija (eng. entropy)

I — informacija (eng. information)

DOF - broj stepeni slobode (eng. Degree Of Freedom)

CA —sertifikaciono telo (eng. Certification Authority)

BF — broj izratunavanja metodom potpune pretrage kljuca (eng. Brute Force)
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