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Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

Sazetak

Korisnici modernih elektronskih sistema podrazumevaju da je stepen zastite li¢nih
podataka i resursa na visokom nivou. Svoje poverenje baziraju na pretpostavci da je strana
koja pruza uslugu ucinila sve da do propusta ne dode. Komplikovani sistemi zastite i
administracije korisnike odvracaju od koris¢enja usluge ili servisa koje se nude na trzistu. U
cilju postizanja najviSeg nivoa zaStite komunikacija profesionalni sistemi moraju razviti
sopstvene sisteme zaStite, otporne na sve poznate tipove napada. Medutim profesionalni
sistemi prinudeni su i na balans izmedu funkcionalnosti i zaStite korisnika. Svoje usluge
postavljaju na poznatu infrastrukturu i u najve¢em broju slucajeva stite SSL/TLS protokolom
uz koriS¢enje podataka koji su korisniku poznati (korisni¢ko ime i lozinka). Na ovaj nacin
postignut je balans izmedu funkcionalnosti i zaStite, zanemarujuéi pravila bezbednosti i
autentifikacije za ne€im S$to korisnik ima i ne¢im S$to korisnik jeste. U radu se razmatraju
moguénosti uvodenja sopstvenog resenja koje ne umanjuje funkcionalnost uvodeéi i drugi
princip pravila bezbedne autentifikacije ne¢im §to korisnik ima. Kroz rad je predstavljen
detaljan proces razvoja i karakteristika reSenja koja obezbeduje ova nacela i time povecava
pouzdanost SSL/TLS protokola visestrukim kanalima autentifikacije.

Abstract

Users of modern electronic systems believe that the level for protection of personal
data and resources is at a high level. Their trust is based on the assumption that the party
providing the service has done everything that a failure does not occur. The complicated
system of protection and user administration discouraged users from using services or
services offered on the market. In order to achieve the highest level of professional care
communication systems have developed their own systems of protection, resistant to all
known types of attacks. However, professional systems are forced to balance between
functionality and user protection. Their service are set to the familiar infrastructure and in
most cases protected with the SSL / TLS protocol with the use of data that are known to user
(username and password). In this way, there has been a balance between functionality and
security, ignoring safety rules and authentication for something a user has and something the
user is. This paper discusses the possibility of introducing its own solution that does not
diminish the functionality of system, and introducing the principle of other rules of safe
authentication, something the user has. This paper presents detailed process of development
and characteristics of solutions provided by these principles and thus increases the reliability
of SSL / TLS authentication with multiple channels.
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1. UVOD

1.1. Motivacija 1 opSta razmatranja

Sa pojavljivanjem prvog standarda bezi¢nih racunarskih mreza teSko je bilo
pretpostaviti u kojoj meri i kojom brzinom ¢e se razvijati bezi¢ne mreze. Standard 802.11 a/b
odobren je 1999. godine i od tada se proizvodi bazirani na bezi¢noj tehnologiji pojavljuju na
trziStu. Ubrzo po pojavljivanju otkrivena je mana u sistemu zaStite bezi¢nih mreza. Greska se
nalazila u WEP kriptografskom metodu S§to je detaljno opisano i analizirano u radu. Zbog
naglog rasta broja ku¢nih i poslovnih korisnika bezi¢nih ra¢unarskih mreza, kao 1 zbog lakoce
instalacije 1 koriS¢enja, problem je postajao sve izraZeniji. Usled toga, predloZeno je novo
reSenje u vidu WPA2 bezbednosnog standarda, koji koristi AES $ifarski mehanizam umesto
ranjivog RC4 TKIP sistema. Predlozeno novo reSenje nije kompatibilno sa prethodnim. Na
taj nacin, vlasnicima starih sistem bila je uskra¢ena bezbednost ukoliko se nisu odlucivali za
nabavku novih uredaja koji su podrzavali WPA2 standard. U 2009. godini pojavili su se prvi
napadi na WPA2 standard, a odnosili su se samo na kratke Sifre i Sifre koje se zasnivaju na
opSte poznatim reCima (slabe Sifre). U ovom radu razmatra se problem pridruzivanja
korisnika (uklju€ivanje klijenata) modernim beZi¢nim racunarskim mrezama. Pored toga,
razmatraju se problemi koje ,legitimni” korisnici mogu izazvati u beZi¢nim rac¢unarskim
mrezama baziranim na najnovijem WPA?2 sigurnosnom standardu. Analize u radu sprovedene
su nad aktuelnom metodama zaStite bezicnih raCunarskih mreZa kako bi se istakao problem
koji se javlja 1 u poslednjoj generaciji zastitnih sistema. Ovakve sisteme korisnici Cesto

smatraju potpuno bezbednim iako to kao $to je analiza pokazala ne mora biti sluca;.

Nakon analize bezi¢nih racunarskih mreza i njihove bezbednosti, predstavljen je i
analiziran najceS¢e koriS¢eni metod zaStite korisnika sistema elektronske trgovine i
elektronskog bankarstva. Koncept =zastite elektronske trgovine 1 elektronske zaStite
obezbedene SSL/TLS vezom doveden je u korelaciju budu¢i da se naj€e$¢i napadi na
moderne sisteme zaStite ovih usluga deSavaju upravo u bezi¢nim racunarskim mreZzama koje
danas ¢ine veliki procenat kuénog ali i poslovnog okruzenja rac¢unarskih mreza. Korisnici
ovih sistem svoju bezbednost i resurse poveravaju sistemima elektronske trgovine i

elektronskog bankarstva, podrazumevajuci da je sistem koji pruza usluge pravilo obezbeden.
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Sveobuhvatna analiza je pokazala da ovo najcesc¢e nije slucaj i da zastita bazirana iskljucivo

na implementaciji SSL protokola najéesce nije dovoljna.

U radu se razmatra viSe medusobno povezanih problema:

o Analiza aktuelnih napada na elektronsku i licnu svojinu

. Istrazivanje zastite koju nudi SSL, primena i napadi u bezi¢nim racunarskim
mreZama

o Nedostaci HTTPS uspostavljanja veze

o Napadi na HTTPS saobracaj

o Analiza anketa sa odrzanih savetovanja
o Predlog reSenja za odbranu od napada
. Problem hardverskih uredaja za sprovodenje napada na SSL protokol u

bezi¢nim ra¢unarskim mreZama
. Predlog povecanja pouzdanosti SSL protokola implementacijom sopstvenog

reSenja za viSekanalnu autentifikaciju

U periodu izrade rada organizovano je vise predavanja o problemima u zastiti
bezi¢nih racunarskih mreza kao i o problemu pravilne implementacije SSL protokola.
Predavanja i nau¢no istrazivanje vezani za ove probleme podrzani su od strane Ministarstva
za nauku i tehnoloski razvoj Republike Srbije kroz projekat TR32054 — Digitalna obrada
signala u sintezi sistema za zaStitu informacija. Predavanja su organizovan je za
srednjoskolce i studente, ali i za postdiplomske studenata, kao i za zaposlene u javnom i
privatnom sektoru. Cilj seminara i predavanja bio je edukacija, ukazivanje na probleme, ali i
uzorkovanje grupe koja je ucestvovala u samom seminaru. Rezultati su prikupljani
anketiranjem nakon predavanja, a isti su predstavljeni i analizirani u delu rada koji se bavi

analizom anketa u€esnika konferencija.

Rad se bavi analizom bezbednosti, ispitivanjem koje se Kklasifikuje prema tehnikama

skeniranja. Analize penetracijskog ispitivanja prema tehnici skeniranja dele se na:

- ispitivanje bazirano na racunarskim mreZama
- ispitivanje bazirano na ostalim na¢inima komunikacije,
- fizicko penetracijsko ispitivanje i

- socijalni inZenjering
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Kori$¢enje bezi¢ne mreze podrazumeva prenos putem medijuma koji je dostupan
svima na mnogo ve¢em prostoru od onog koji neophodna samom korisniku. Prema tome,
svako moze da presretne pakete podataka koji su u etru. Dovoljan je bezicni adapter i

odgovarajuci softver.

Ispitivanje bazirano na raCunarskim mrezama je standardan nacin izvodenja
penetracijskog ispitivanja sigurnosti u racunarskim sistemima. Analizira se mrezna
infrastruktura poslovnog okruzenja 1 racunarskih stanica na njoj. Za skeniranje koristi se

TCP/IP (Transmission Control Protocol / Internet Protocol) protokol.

Ispitivanje bazirano na ostalim nafinima komunikacije primenjuje se za ispitivanje
ostalih nacina komunikacije unutar poslovnog okruzenja. Analiziraju se telekomunikacione

mreze, razli¢ite bezi¢ne mreze za komunikaciju (bluetooth) i druge.

Fizickim penetracijskim ispitivanjem analizira se poslovno okruzenje sa aspekta

fizicke sigurnosti.

Ispitivanje bazirano na socijalnom inZenjeringu, Koristi se za iskori$¢avanje
sigurnosne nesvesnosti zaposlenog u poslovnom okruzenju u cilju sprovodenja aktivnog,
pasivnog napada ili se moze koristiti kao pogodna metoda za analiziranje procesa postovanja

1 sprovodenja sigurnosne politike u poslovnom okruZenju.

11
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1.2. Predmet istrazivanja

Sa pojavljivanjem prvog standarda bezicnih racunarskih mreza tesko je bilo
pretpostaviti u kojoj meri i kojom brzinom ¢e se razvijati bezicne mreze. Bezi¢ne racunarske
mreze danas Cine jedan od glavnih medijuma razmene podataka. Dobro je poznato da sve
viSe poslova i delova naseg zivota zavise od raCunara i obavljanja zadataka preko racunarskih
mreza. Zbog toga sve vise istrazivaca obavlja analize i istrazivanja vezana za bezbednost
raCunarskih sistema i poslovnih transakcija. S obzirom na to da je broj mreznih servisa, novih
korisnika usluga svakodnevno u porastu, povecava se i vrednost razmenjenih informacija.
Informacije koje se prenose preko mreze i cuvaju na hardveru mogu biti zloupotrebljene ili
ukradene ukoliko nisu zasticene od neovlaséenog pristupa. U mreznim komunikacijama
prisutni su razni bezbednosni problemi kod kontrole pristupa, uglavnom zbog laznog

predstavljana ili krade identiteta.

Razvoj e-trgovine i e-bankarstva vezan je za sve Siru primenu racunarske i
telekomunikacione tehnologije u procesu obrade, prenosa podataka i informacija. Ove
tehnologije dovode do krupnih promena u funkcionisanju banaka, finansijskog sektora i
trgovine. Pokrenuti procesi dovode do uvodenja novih postupaka i tehnologija, koje sa sobom
nose nove izazove i moguénosti. Tehnicko - finansijske inovacije, sa svoje strane, vode
intenziviranju konkurencije u svim segmentima. Dolazi, ne samo do reinZenjeringa poslovnih
procesa u bankama, finansijskom sektoru, trgovini, ve¢ i do reinZenjeringa u poslovnim
procesima 1 odnosima izmedu samih banaka, banaka i njihovih klijenata i izmedu klijenata 1

tre¢ih lica medusobno.

Glavni cilj e-trgovine i e-bankarstva je da se bez obzira na geografsku udaljenost §to
brze 1 efikasnije povezu klijenti 1 tokovi informacija. Tajna uspeSnog savremenog
informacionog sistema je fleksibilna infrastruktura bazirana na personalnim racunarima,
modernim raunskim mreZama 1 Internetu pre svega. Razvoj informacione i
telekomunikacione tehnologije stvorio je uslove za globalizaciju poslovanja banaka tj. do
uvodenja novih kanala distribucije bankarskih usluga, odnosno elektronskog bankarstva.
Nova revolucija u oblasti tehnolo$kih promena, medutim, bazirana je na ideji da se za
automatizaciju transakcija u e-bankarstvu, e-trgovini ne formira nova infrastruktura, ve¢ da se

iskoristi postojeca infrastruktura javnih racunskih mreza, pre svega Interneta. Internet spada u

12



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

javne tj. otvorene mreze, kojima svako ima neograniceni pristup. Danasnje globalno trziste i
oStra konkurencija namecu takve uslove organizacijama, da se one suocavaju sa velikim
brojem rizika kojima treba upravljati. Upotreba Interneta za automatizaciju transakcija
placanja na malo, povoljna je zbog niskih troskova po jednoj transakciji. Veliki problem,

medutim, predstavlja bezbednost transakcija koje se obavljaju preko Interneta.

Nivo zastite podataka kod razmene elektronskih poruka izuzetno je znacajan element
na osnovu kojeg se korisnici opredeljuju za ili protiv primene e-transakcija. To je posebno
karakteristi¢no u sluc¢ajevima kada gubitak, izmena, neovlas¢eni uvid ili neke druge pretnje
elektronskim dokumentima mogu da izazovu znacajne pravne i finansijske posledice po
uCesniku u on-line transakciji. Naime, u e-poslovanju i razmeni elektronskih dokumenata

ucestvuju brojni partneri i svi moraju da imaju odgovarajuci nivo zastite.

Sa brzim razvojem mreZnih aplikacija, problem bezbednog prenosa postaje veoma
vazan. Zbog toga je SSL (Secure Sockets Layer) protokol sve viSe u $irokoj upotrebi u
razli¢itim mreznim servisima. Ovaj protokol sam po sebi nije savrSen i u praksi sa njim ¢esto
postoje problemi. Ovaj rad ukazuje na problem koji postoji u procesu SSL uspostavljanja
veze. Prvi nedostatak kod uspostavljanja veze je §to se u pocetnoj fazi koristi otvorena
komunikacija, pa postoji moguc¢nost neovlaséenog pracenja sadrzaja. Drugi nedostatak je
implementacija SSL-a u aplikaciju. Zbog razmatranja faktora o radu mrezne veze, obi¢no se
koristi prekida¢ veze zasnovan na HTTP (HyperText Transfer Protocol) protokolu koji
preusmerava Saobracaj na HTTPS (Hypertext Transfer Protocol Secure). Napadac je u
mogucénosti da na relativno lak nacin iskoristi ove nedostatke. Kroz izradu doktorske
disertacije obavljeni su eksperimenti koji su pokazali da se na viSe na¢ina mogu izazvati
znacajni bezbednosni rizici u HTTPS komunikaciji. Pokazalo se da SSL nije savrSen za svaki
tip primene ukoliko se koristi kao jedini faktor bezbednosti. Jo§ 2003. realizovani su napadi
na SSL protokol i dokazane su greske u uspostavljanju veze koje su omogucéavale napad
preuzimanja sesije. Proizvodaci Internet pretrazivaca unapredivali su zasStitu svojih klijenata
koja se zasniva na upozorenjima na nevalidne sajtove kao i na lazne sertifikate. Kompanije za
antivirusna reSenja razvile su reSenja za zastitu od ARP (Address Resolution Protocol)
prevara, koja se najCeS¢e koriste pri napadima. Medutim, pored svih zastita i inicijativa

proizvodaca programa cesto su nastajali bezbednosni propusti koji se i danas koriste.

Danas u savremenom poslovanju, dosta autora predlaze sopstvena reSenja. Postoji

nekoliko protivmera koje spre¢avaju napade na SSL/TLS (Secure Sockets Layer / Transport
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Layer Security), bazirane na aplikaciji za internet poslovanje, e-trgovinu i e-bankarstvo.
Vecina autora predlaze reSenja u kojima je vazno shvatiti da SSL/TLS protokol moze zastiti
od napada, ali samo ako korisnik i server poseduju vazece sertifikate i ako se istovremeno
identifikuju koriste¢i ove sertifikate. Drugim re¢ima, samo reSenje zavisi od elektronske
pismenosti korisnika. Danas$nji sajtovi za e-trgovinu i e-bankarstvo Cesto reSavaju problem,
tako Sto zaobilaze isti. U praksi savremenog elektronskog poslovanja, narocito u Evropi,
najéesce se autentifikacija korisnika vrsi slanjem SMS poruke koja sadrzi verifikacioni kod.
Kod mora da se unese pri prijavi. Slu¢aj slanja SMS poruke je primer koriséenja dva
komunikaciona kanala za autentifikaciju sa dva faktora (mobilni uredaj je drugi faktor). Cesto
se tvrdi da ovaj mehanizam S§titi od napada, naZalost, to nije uvek slucaj. Ukoliko je napadac
izmedu korisnika i servera, napada¢ nema potrebu za presretanjem SMS poruke. Sve $to treba
da uradi, jeste da ubedi korisnika da kod koji je dobio prosledi njemu, kako bi nesmetano
uspostavio komunikaciju sa serverom. Ukoliko postoji potreba za koris¢enjem autentifikacije
putem SMS poruke, bolje je ovaj mehanizam koristiti tako da se poruka Salje za svaku
transakciju, a ne samo za prijavu korisnika. Svaka zatrazena transakcija od strane korisnika,
mora biti ispraéena SMS porukom sa kodom i zatrazena potvrda korisnika. Za potvrdu
transakcije, korisnik mora ukucati kod. Naravno, postoje i nedostaci ovog koncepta. Nekoliko
kriptografskih tehnika i protokola je tokom godina predloZeno kao prevencija i zaStita od
napada. Rivest i Shamir predlozili su Interlock protokol, ali daljim istrazivanjem pokazano je
da je ranjiv kao servis autentifikacije. Od strane Jakobssona i Mayersa predlozena je tehnika
nazvana odlozeno otkrivanje lozinke DPD (Digital Pre-Distortion). DPD se moze koristiti
kao dodatak autentifikaciji zasnovan na lozinci i protokolima za razmenu kljuceva, kako bi
korisnika zastitili od specificnih napada. DPD zahteva autentifikaciju zasnovanu na lozinci 1
protokolima za razmenu kljuceva, ali korisnika ne Stite u potpunosti od napada koji kontroliSe
interfejs internet pretrazivata. Kroz rad je predlozeno sopstveno reSenje viSekanalne
autentifikacije zasnovano na Android mobilnoj aplikaciji i kodovima koji su validni samo pri

inicijalnom koris¢enju.
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1.3. Cilj istrazivanija

Problem bezbednosti u Zi¢nim i beziénim racunarskim mrezama svakako postoji.
Ovaj problem posebno se ogleda u primeni e-trgovine i e-bankarstva. Cilj ovog rada je
sveobuhvatna analiza problema, sumiranje rezultata mogucih reSenja, primena mogucih
reSenja, ali i razvoj sopstvenog reSenja za prevazilazenje problema. Kroz rad ¢e biti prikazano
da i u najpouzdanijim metodama koje se koriste u najveéim sistemima, za koje veéina smatra
da su bezbedni, postoje nedostaci koje zlonamerni korisnici mogu iskoristiti. Od situacije u
kojoj su napade sprovodili retki, izuzetno upuceni i teorijski dobro potkovani pojedinci, doslo
se do situacije da danasnji alati za penetracijske testove ne zahtevaju previse znanja od strane
samog napadaca. Ovakve alate koji su prevashodno napravljeni za penetracijsko testiranje i
dijagnostikovanje raCunarskih mreza zlonamerni pojedinci koriste u cilju dobijanja licne
koristi. Zbog svega navedenog bitno je obraditi tematiku bezbednosti i podizanje svesti o
propustima koji mogu biti zlonamerno iskori$¢eni. U radu je data sveobuhvatna analiza
problema, prezentovan je i analiziran sopstveni koncept zastite od ovakve vrste napada, kao i

metodologija sprovodenja istog.

Elektronsko poslovanje nesporno je donelo mnoge ,,blagodeti®, ali 1 brojne opasnosti.
Sto je njegov rast i zastupljenost veca, to su i posledice zloupotrebe teze. U zemljama u
kojima se ovaj oblik poslovanja nalazi u stalnoj ekspanziji, preduzimaju se mnogobrojne

aktivnosti u zastiti, ali 1 hvatanju 1 kaznjavanju onih kojima zloupotrebe postaju ,,zanimanje*.

Aktuelnost obrazlozene teme i potreba za istrazivanjem u ovoj oblasti potvrdena je od
Ministarstva za nauku i tehnologki razvoj Republike Srbije. Sifra projekta: TR32054, naziv
projekta: “Digitalna obrada signala u sintezi sistema za zaStitu informacija®, prijavljenog u
kategoriji projekata tehnoloskog razvoja za period 2011- 2014 na kom autor i metor

ucestvuju kao naucnici istrazivaci.
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1.4. Naucne hipoteze

Hipoteze koje ¢ine osnovu ovog rada su:

U uslovima globalizacije poslovanja, jake konkurentnosti i promenljivosti okruZenja,
elektronsko poslovanje sve vise dobija na vaznosti i neophodnosti. Obezbedivanje
sigurne komunikacije namece se kao imperativ uspesnog obavljanja elektronskih
transakcija.

Primena i usvajanje elektronskog poslovanja u Republici Srbiji, direktno ¢e zavisiti od
stepena poverenja klijenata u sigurnost i bezbednost obavljenih transakcija.

. Uspesnost primene elektronskog poslovanja i elektronskih transakcija u direktnoj je

korelaciji sa kvalitetom procesa njegovog projektovanja, sprovodenja i bezbednosti.

Posebne hipoteze:

Bankarsko trZiSte kao najreprezentativniji  korisnik elektronskih transakcija
predstavlja jak kontrolni mehanizam zaStite sigurne komunikacije, intenzivno
promovise upotrebu elektronskih transakcija radi ostvarenja boljih poslovnih i
finansijskih performansi.

Uspesnost obezbedivanja sigurnog elektronskog poslovanja je u direktnoj korelaciji sa
redovnom kontrolom 1 revizijom informacionih sistema 1 sistema zaStite
komunikacije.

Od ekonomske snage privrednih subjekata direktno zavisi uvodenje i1 pravilna

primena novih tehnologija.
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1.5. Metode istrazivanja

Slozenost predmeta istrazivanja zahteva primenu:

e od analitickih osnovnih metoda: metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

e od sinteti¢kih osnovnih metoda: sintezu, konkretizaciju, generalizaciju i indukciju;

e od opste nau¢nih metoda: hipoteticko-deduktivnu, analiti¢ko-deduktivnu,

komparativnu, statistiCku i metodu modelovanja.

Primenom ovih metoda, kako govore dosadasnji rezultati istrazivanja, moguce je
validno ostvarenje nau¢nog i drustvenog cilja istrazivanja. Pristup istrazivanju je integrativan
i sinteti¢ki, u tom smislu §to se ni jednom metodoloskom postupku ne daje iskljuéiva

prednost.

U prikupljanju podataka primenice se: ispitivanje, anketu i metodu analize sadrZaja

dokumenata.
Analiza ¢e biti ostvarena na dva nivoa:

e nanivou eksperimentalne analize realnih subjekata

e nanivou sekundarne analize rezultata ranijih istrazivanja 1 adekvatne literature.
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1.6.

Naucni 1 struéni doprinosi

Stru¢ni doprinosi

pregled svetskih iskustava u oblasti zaStite 1 obezbedivanja sigurne
komunikacije,

pregled tehnologija koje se koriste za projektovanje i implementaciju sistema
za zaStitu 1 obezbedivanje sigurne komunikacije,

primer kori§¢enja standardne metodologije i alata za softversko modelovanje
radi proSirivanja funkcionalnosti postoje¢ih aplikacija i implementacija
sigurne komunikacije,

razvoj sopstvenog reSenja distribucije zaSti¢enih podataka viSestrukim
kanalima distribucije, verifikovanog sa aspekta teorijsko informacione analize,
opisanim procesom razvoja, upotrebe, analize performansi i1 poredenja sa

ostalim srodnim reSenjima.

Naucni doprinosi

Sveobuhvatna analiza sistema zaStite u bezi¢nim racunarskim mrezama,
Predlog sopstvenog reSenja analize sistem zaStite bezi¢nih racunarskih mreza
sistemom distribuiranog racunarstva,

Sveobuhvatna analiza sistema zaStite baziranih na SSL/TLS protokolu,

Pregled i analiza dosadas$njih istrazivanja i dostignuéa u oblasti kreiranja
sigurne komunikacije koris¢enjem SSL/TLS protokola,

Predlog sopstvenog resenja poboljSanja i upotrebe visekanalne, viSefaktorske
autentifikacije koris¢enjem postoje¢ih SSL/TLS protokola,

Predlog smernica za dalji razvoj.
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2. PREGLED U OBLASTI ISTRAZIVANJA
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2.1.

Trenutna situacija

Fokus disertacije su bezi¢ne racunarske mreze i bezbedna komunikacija unutar istih.

U upotrebi su sledeci tipovi bezi¢nih racunarskih mreza:

Nezasticene bezicne racunarske mreze — Naj¢esc¢a primena je za hotspotove,
besplatne pristupne tacke po restoranima, hotelima — osnovna karakteristika
ovih mreza je da iste ne zahtevaju lozinku da bi postali njihov ¢lan.

BezZi¢ne racunarske mreze Sticene WEP tipom zastite — prema poslednjim
istrazivanjima 25% bezi¢nih raCunarskih mreZa danaSnjice jo§ uvek koristi
ovaj prevazideni standard. Cesto se koristi u kuénim mrezama, kablovski
operateri i internet provajderi ga jo§ uvek stavljaju kao preporudeni tip zastite®.
Bezi¢ne racunarske mreze Sticene WPA tipom zaStite — moderniji i sve ¢esSée
kori§éeni tip zastite. Znatno teZi za nelegalno pridruzivanje?.

Bezi¢ne ra¢unarske mreze Sticene WPA?2 tipom zastite — trenutno najmoderniji

tip zastite beZi¢nih raCunarskih mreZa. Koristi se u poslovnom okruzenju i

bolje konfigurisanom kuénom i hotelskom okruzenju.

Vazno je napomenuti da gotovo svi aktuelni modeli bezi¢nih pristupnih uredaja

podrZzavaju sve navedene standarde. Sporadi¢no se moZze desiti da neki od starijih klijentskih

uredaja ne podrzava WPAZ2 tip zastite ali je to zaista redak slucaj.

Bez obzira na tip bezi¢ne racunarske mreZe, korisnici imaju potrebu i1 Zelju za

bezbednom komunikacijom. Bezbedna komunikacija unutar racunarske mreZe cesto se

poverava SSL/TLS protokolu. Kroz disertaciju ukazano je na nedostatke SSL/TLS protokola

1 predstavljene su moguénosti za unapredenje 1stog.

Predstavljeni su mogu¢i nacini prikljucenja beZi¢nim raunarskim mrezama koji se

mogu koristiti radi dalje analize ovih mreza. Jedini zvani¢ni i zakonski dozvoljeni nacin

LS. Fluhrer, 1. Mantin, A. Shamir. Weaknesses in the key scheduling algorithm of RC4. Proceedings of
the 8th Workshop on Selected Areas in Cryptography. 2001

2 Wi-Fi Alliance. Wi-Fi Protected Access. http://www.wi-fi.org/white papers/whitepaper-042903-wpa/
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prikljuéenja beZi¢noj racunarskoj mrezi je ukoliko je ona ne zaSti¢ena ili ukoliko su pristupni
parametri dobijeni od vlasnika mreze. Primeri koji slede radeni su za potrebe analize i1 na
sopstvenoj bezi¢noj racunarskoj mrezi. Svrha rada i kori§¢enih programskih paketa je analiza

a ne zloupotreba i nelegalno kori§¢enje bezi¢nih racunarskih mreza.

Nezasticene bezi¢ne racunarske mreze, kao $to im i samo ime kaze, ove mreze ne
zahtevaju autentifikaciju tj. posedovanje lozinke za prijavu na ovu bezi¢nu racunarsku mrezu.
Saobracaj u ovakvim mrezama se ne Sifruje a do klijentskih podataka koji su razmenjeni kroz
ovakvu bezi¢nu raCunarsku mrezu se relativno lako dolazi dostupnim i1 komercijalnim
programima za skeniranje etra®. Ovakve mreZe popularne su na javnim lokacijama, trznim
centrima, restoranima, kafi¢ima. Bitno je napomenuti da kod vecine ADSL operatera
nezasti¢ena beziéna mreza predstavlja preporuceno stanje $to svakako nije dobro*. Gotovo svi
moderni operativni sistemi upozoravaju vlasnike na posledice koris¢enja ovakvih mreza, tj.
na moguénost zloupotrebe i vidljivost razmenjenih podataka®.

2.1.1. Podaci o napadima na elektronsku i li¢nu svojinu

Dobro je poznato da sve viSe poslova i delova zivota zavise od raunara i obavljanja
zadataka preko racunarskih mreza. Zbog toga sve viSe istrazivata obavlja analize i
istraZivanja vezana za bezbednost racunarskih sistema i poslovnih transakcija. Kroz naredne
zastupljenost razliCitih napada, koliku finansijsku Stetu organizaciji nanose, kao 1 koliko je

dana prosecno potrebno organizaciji da postane svesna da je napadnuta.

3 W. Arbaugh, N. Shankar, J. Wan, K. Zhang. Your 802.11 network has no clothes. IEEE Wireless
Communications Magazine, 9(6):44-51, 2002.

4 Frank Stajano and Ross J. Anderson. The resurrecting duckling: Security issues for ad-hoc wireless
networks. 7thinternational Workshop on Security Protocols, pages 172-194, London, UK, 2000. Springer-
Verlag.

5 Jari Arkko and Pekka Nikander. Weak authentication: How to authenticate unknown principals
without trusted parties. In Bruce Christianson, Bruno Crispo, James A. Malcolm, and Michael Roe, editors,
Security Protocols Workshop, volume 2845 of Lecture Notes in Computer Science, pages 5-19. Springer, 2002.
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Metode ucestalosti napada na elektronsku i licnu svojinu:

Virusi, crvi, trojanci
Malware

Botnets

Napadi na web pretrazivac
Ukradeni uredaji
Maliciozni kod

Socijalni inZenjering
Insajder

DOS napadi

0 10 20 30 40 50 60 70 80 90 100 "%

Slika 1: Ucestalost napada na elektronsku i li¢nu svojinu

Na ilustraciji (Slika 1) je predstavljena klasifikacija po ucestalosti napada.
Klasifikacija je predstavljena po istrazivanju koje je obavio Ponemon institut u avgustu 2012.
godine.® Kao $to se iz same ilustracije vidi najveéi broj napada se ¢ini posredstvom virusa,
Ccrva, trojanaca, malwera, dok su maliciozni kodovi i insajderi rede zastupljeni tip napada.

Medutim, upravo ti redi napadi ¢ine najvecu finansijsku Stetu organizaciji.

Prema podacima sa ilustracije (Slika 2), a po istraZzivanju Ponemont instituta
maliciozni kod identifikovan je kao najve¢i uzrocnik finansijskih troskova u okviru
organizacije, dok su virusi, crvi i trojanci koji su identifikovani kao najces¢i tip napada odneli

svega 8% ukupnih finansijskih tro§kova organizacije u oblasti zastite i napada’.

6 Ponemon Institute© Research Report, Cost of Cyber Crime Study, August 2012

7 http://www.ponemon.org/about-ponemon-research
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Finansijski troskovi preduzeca zavisno od tipa napada:

Maliciozni kod |
DOS napadi

Napadi na web pretrazivaé

Ukradeni uredaji
Socijalni inZenjering |
Insajder ]

Virusi, crvi, trojanci

Malware

Botnets

0 5 10 15 20 25 W%

Slika 2: Finansijski troskovi zavisno do tipa napada

Organizacija Cesto smatra da uspeSno funkcioniSe 1 pravilno radi i sa insajderom u
svojim redovima. Ovakav tip napada je teSko otkriti i oduzima najviSe vremena, a
odgovarajuci podaci su dati na narednoj ilustraciji (Slika 3). U proseku je potrebno vise od 45
dana za identifikaciju insajdera. Maliciozni kod takode je Cest uzrok problema koji je teSko
identifikovati i najcesce je potrebno preko 40 dana dok organizacija postane svesna da ima
problema sa malicioznim kodom. Ovaj tip napada je najveéi uzrocnik finansijskih gubitaka

organizacije.

Prosecno vreme izraZeno u danima koje je potrebno da okruzenje primeti napad:

Insajder

Maliciozni kod |
Napadi na web pretrazivaé
DOS napadi

Ukradeni uredaji

Socijalni inZenjering ]
Malware

Virusi, crvi, trojanci
Botnets

™
N,
N,
I\
I\
N,

0 5 10 15 20 25 30 35 40 45 50 B Dana

Slika 3: Prose¢no vreme koje je potrebno da se napad otkrije
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2.1.2. E-Bankarstvo i1 E-Trgovina

Razvoj e-bankarstva 1 e-trgovine vezan je za sve S§iru primenu racunarske i
telekomunikacione tehnologije u procesu obrade i prenosa podataka i informacija. Ove
tehnologije dovode do krupnih promena u funkcionisanju banaka. Pokrenuti procesi dovode
do uvodenja novih postupaka i tehnologija, koje sa sobom nose nove izazove i moguénosti.
Tehnicko - finansijske inovacije, sa svoje strane, vode intenziviranju konkurencije u svim
segmentima. Dolazi, ne samo do reinzenjeringa poslovnih procesa u bankama, veé¢ i do
reinzenjeringa u poslovnim procesima i odnosima izmedu samih banaka, banaka i njihovih

klijenata 1 izmedu klijenata i tre¢ih lica medusobno.

Glavni cilj e-bankarstva i e-trgovine je da se bez obzira na geografsku udaljenost $to
brze 1 efikasnije povezu klijenti 1 tokovi informacija. Tajna uspeSnog savremenog
informacionog sistema je fleksibilna infrastruktura bazirana na personalnim racunarima,
modernim racunskim mrezama 1 Internetu pre svega. Razvoj informacione i
telekomunikacione tehnologije stvorio je uslove za globalizaciju poslovanja banaka tj. do

uvodenja novih kanala distribucije bankarskih usluga, odnosno elektronskog bankarstva®,

Nova revolucija u oblasti tehnoloSkih promena, medutim, bazirana je na ideji da se za
automatizaciju transakcija u bankarstvu ne formira nova infrastruktura, ve¢ da se iskoristi
postojeca infrastruktura javnih rac¢unskih mreza, pre svega Interneta. Internet spada u javne t;.
otvorene mreze, kojima svako ima neograniceni pristup. Upotreba Interneta za automatizaciju
transakcija placanja na malo, povoljna je zbog niskih tro§kova po jednoj transakciji. Veliki

problem, medutim, predstavlja bezbednost transakcija koje se obavljaju preko Interneta®.

Nivo zaStite podataka kod razmene elektronskih poruka izuzetno je znacajan element
na osnovu kojeg se korisnici opredeljuju za ili protiv primene e-transakcija. To je posebno
karakteristi¢no u slucajevima kada gubitak, izmena, neovlas¢eni uvid ili neke druge pretnje

elektronskim dokumentima mogu da izazovu znacajne pravne i finansijske posledice po

8 E-Banking Management: Issues, Solutions, and Strategies; Mahmood Shah and Steve Clarke (Apr 23,
2009)

% The Silver Bullet for E-Commerce Security.(Public Key Infrastructure; digital evidence of online
transactions); Don Waugh (Jul 28, 2005)
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ucesniku u on-line transakciji. Naime, u e-poslovanju i razmeni elektronskih dokumenata

ucestvuju brojni partneri i svi moraju da imaju odgovarajuéi nivo zastite.

2.2. Kriptografski protokoli IEEE 802.11

Svi  kriptografski protokoli bezi¢nih uredaja u osnovi koriste RC4 kriptografski
algoritam. RC4 je Sifra koja pripada grupi sekvencijalnih Sifara. Sam algoritam je zasnovan
na promenljivim tabelama ili samo modifikuju¢im tabelama. Tabela uvek sadrzi jednu
permutaciju brojeva od 0 — 255. Inicijalna permutacija algoritma je unutrasnji klju¢. U
svakom koraku RC4 vrsi zamenu elemenata u tekucoj tabeli 1 selektuje byte radnog kljuca iz
tabele po principu one-time pad-a. Ovaj algoritam u svakom koraku produkuje po jedan byte
Sifrata u odnosu na A5/1 koji produkuje jedan bit. Zbog dobrih performansi efikasno se moze

softverski realizovati.

(o)

| F‘rlstupna
| |: taFka | |
Protakoli  ——— Metodezaitite
- WEP T—__ R4 —
T-WPA ~ TKIF/RC4
~ WPA2-__ TKIP/RC4, AES-CCMP_—
S 80211 T T——TKIP/RC4, AES-CCMP

Slika 4: Kriptografski mehanizmi IEEE 802.11

Wired Equivalent Privacy (WEP) je algoritam za sigurnu komunikaciju putem IEEE
802.11 bezicnih mreza. Slabost algoritma WEP 64 poznat kao i WEP 40 je dosta kratak radni

klju¢ velic¢ine 40 bita dok se preostala 24 bita uzimaju za inicijalni vektor ili kao unutrasnji
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radni klju¢ za RC4 algoritam?®. Pored kratkog klju¢a druga slabost ovog protokola je sistem
za autentifikaciju. Upotrebom brute force metoda za pretrazivanje kljuca za nekoliko minuta

moze se dobiti kljuc i postati legitiman korisnik mreze.

WPA je napravljen i uveden u upotrebu od strane Wi-Fi Alijanse nakon $to je uocena
ranjivost starijeg WEP algoritma. Bitna karakteristika WPA algoritma je da radi na uredajima
koji mogu koristiti WEP. PoboljSanja koja su uvedena u WPA ti¢u se Sifrovanja

komunikacije i autentifikacije korisnika.

Sifrovanje komunikacije je pobolj$ana koris¢éenjem TKIP protokola (engl. Temporal
Key Integrity Protocol). Za autentikacijaju se koristi EAP (engl. Extensible Authentication
Protocol).

WPAZ2 protokol (engl. Wi-Fi Protected Access) je protokol za sigurnu komunikaciju
IEEE 802.11i bezi¢nih mreza koje su vrlo ranjive na prisluskivanje. Prva verzija WPA ima
svoje poboljSanje koje se ogleda u WPA2 protokolu ¢ije se poboljSanje ogleda u uvodenju

novog algoritma koji se bazira na AES-u'l.

103, Walker. Unsafe at any key size: An analysis of the WEP encapsulation. IEEE 802.11-00/362,
2000.

11 Dissecting the Hack: The FOrb1dd3n Network, Revised Edition; Jayson E. Street, Kent Nabors and
Brian Baskin (Jul 15, 2010)
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2.2.1. Bezi¢ne racunarske mreze $ticene WEP tipom zastite

WEP (Wired Equivalent Privacy) je najstariji vid zastite definisan jo§ davne 1999
godine. Zasnivao na unapred poznatom kljucu i obi¢no se koristi u 64-bitnoj i 128-bitnoj
varijanti. Pokazao se kao veoma slab i samo daje lazni osecaj sigurnosti jer se Uz
odgovarajuci softver pracenjem saobracaja izmedu stanica moguce kompromitovati klju¢ u
roku od nekoliko minuta. Kao §to smo ve¢ pomenuli WEP predstavlja najstariji tip zasStite
bezi¢nih raCunarskih mreza i u danasnje vreme koriS¢enjem besplatno dostupnih alata
relativno lako i brzo dolazimo do pristupnih parametara ovakve mreze. Proces penetracije
WEP zastite predstavicemo kroz par koraka komercijalno dostupnih programskih paketa.
Oko 25% bezi¢nih mreza je ,,obezbedeno™ WEP protokolom, ¢ije se kljucevi vrlo lako mogu

kompromitovati uz pomo¢ besplatnih alata na internetu'?.

Kada klijent komunicira sa pristupnom tackom (engl. Access Point), on $alje i prima
pakete u obliku kontrolnih okvira u kojima zaglavlja nisu Sifrovana, Sto omogucava napadacu
da vidi inicijalizacioni vektor (IV) koji je koris¢en za $ifrovanje. Kada napada¢ "uhvati" dva
paketa koji su Sifrovani istim IV-om, on moZe do¢i do informacija o samim porukama unutar

paketa:
C1 XOR C; = (P1 XOR RCA4(v, k)) XOR (P2 XOR RC4(v, k)) = P1 XOR P>.
gde je:

« Vv —inicijalizacioni vektor,
e k—Kkljuc.

Ono $to je bitno za obezbedivanje integriteta poruke je metod koji se koristi kako bi
se dobio kontrolni zbir okvira. Naime, integritet se obezbeduje koriS¢enjem algoritma CRC
kojim se racuna kontrolni zbir okvira 1 dodaje se na kraj podataka koji se Stite. U osnovi ovog

algoritma se nalazi 32-bitni polinom, 0x04C11DB7 u heksadecimalnom zapisu®3. Namena

2 How to hack Wifi or a protected Wireless Network; Markus Smith (May 20, 2012)

13 Network Security First-Step (2nd Edition); Thomas M. Thomas and Donald Stoddard (Jan 9, 2012)
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ovog algoritma je da oCuva integritet poruke u komunikacionim kanalima sa smetnjama razne
vrste 1 kanalima sa Sumom. CRC-32 nije najpogodnija varijanta algoritma za Sifrovanje jer ne
pruza dovoljno dobru kriptografsku zastitu. U ovu svrhu je boji izbor neka od he§ funkcija
koja bi bila dovoljno dobro reSenje za ovakve scenarije iz razloga Sto se baziraju na
jednosmernim funkcijama pa presretanje paketa od strane napadaca i menjanje sadrzaja
poruke i kontrolnog zbira radi ofuvanja "nevidljivosti" napadaca, ne bi bila uspesna.
Kori$¢enjem algotitama kao Sto su SHAI ili MD5 se obezbeduje znatno veéa sigurnost od
izmene poruke i samim tim jaci integritet poruke. Blok podatka koji se dovodi na ulaz za

Sifrovanje u WEP sistemu, dobija se na slede¢i nacin:
P = (M, CRC-32(M))
gde je:

e P —podatak za Sifrovanje (otvoreni tekst za Sifrovanje),
e M —originalni podatak,

e CRC-32(M) — kontrolni zbir originalnog podatka.

MDS5 se inafe koristi za izraCunavanje he$ vrednosti lozinke na operativnim
sistemima. Kada se korisnik loguje na sistem, operativni sistem racuna he§ vrednost lozinke
koju korisnik unosi i1 racuna njen he§ kako bi uporedio sa he§ vrednoS¢u koja se nalazi u

sistemu. Na linuxu u datoteci /etc/shadow.
Sifrovanje

Osnova WEP Sifrovanja je algoritam RC4. Ovaj algoritam generiSe niz
pseudoslucajnih bitova kao funkciju kljuca K i inicijalizacionog vektora IV (RC(IV, k)). Nad
bitovima otvorenog teksta se vrSi operacija ekskluzivno ILI (XOR) i nad nizom bitova
pseudoslucajne sekvence kako bi se dobio Sifrat. Predstavljeno funkcijom, ovaj proces bi

mogao da se zapise na sledec¢i nacin:
C =P XORRC (IV, k)

o C —sifrat,

e P —blok otvorenog teksta za Sifrovanje
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Na osnovu dobijenih podataka dalje se moze nesmetano kao legitimni korisnik

prikljuéiti ovakvoj bezi¢noj radunarskoj mrezi4.

2.2.2. Bezi¢ne racunarske mreze $ticene WPA tipom zastite

WPA tehnicki predstavlja sertifikaciju. Ne predstavlja sigurnosni standrard obzirom
da ukljucuje samo jedan sigurnosni protokol TKIP. Kombinacija WPA i TKIP protokola nije
najbolje reSenje, ali pruza zadovoljavajuu sigurnost. WPA dozvoljava dve vrste
autentifikacije: WPA-802.1x (WPA-Enterprise) i WPA-PSK. WPA-802.1x (RADIUS)
podrazumeva da postoji RADIUS (Remote Authentication Dial-in User Service) server u
mrezi. RADIUS server vrsi autentifikaciju na osnovu sertifikata koji su ranije dodeljeni
klijentskim stanicama i ne dozvoljava pristup nikome ko ne poseduje validan sertifikat. Ova
vrsta WPA protokola se koristi uglavnom u veéim organizacijama, dok je za SOHO i ku¢no
okruzenje zaduzen WPA-PSK. WPA-PSK za autorizaciju koristi lozinku duzine od 8 do 63
karaktera koja mora biti uneta i na klijentu i na pristupnoj tacki (access point). Ako je lozinka
dovoljne duzine (preporucuje se barem 13 karaktera) i slozenosti, da bi se izbegao napad sa

pogadanjem lozinke iz re¢nika ili ispitivanjem svih mogu¢ih kombinacija®®.

TKIP je definisan pod 802.11i standardom 1 predstavlja omot za WEP Sifrovanje,
koristi isti algoritam za Sifrovanje (RC4), ali klju¢ mu je duzine 128 bita Sto reSava problem
kratkog kljuca kod WEP-a. Bitna karakteristika TKIP-a je to Sto menja klju¢ za svaki paket
Sto objaSnjava re¢ "temporal" u imenu protokola. Klju¢ se kreira meSanjem bazi¢nog kljuca
(engl. Pairwise Transient Key), MAC adrese stanice koja Salje podatke i serijskog broja
paketa. MeSanjem ove tri stavke se pristupna tacka 1 stanice opterecuju u granicama normale

a kriptografska zastita je na zadovoljavaju¢em nivou.

Svaki poslati paket ima jedinstven serijski broj koji se inkrementuje svaki put kada se
Salje sledeci paket, takode, serijski broj paketa se koristi 1 kao IV (inicijalizacioni vektor) i

kao deo kljuca. Smestanjem ovog broja u klju¢ se obezbeduje da se svaki paket Sifruje

14.802.11 Wireless Networks: The Definitive Guide; Matthew Gast (Oct 11, 2011)

15 Stealing the Network: How to Own the Box; Ryan Russell, Ido Dubrawsky, FX and Joe Grand (May
29, 2003)
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razli¢itim klju¢em. Na ovaj nacin se reSava jo$ jedan problem kod WEP-a, "Napad kolizijom™

kada dode do Sifrovanja dva razlicita paketa jednim kljuc¢em.

KoriS¢enjem serijskog broja paketa kao inicijalizacioni vektor (IV) reSava se
problema napada ponavljanjem jer bi napadac ¢ekao da se pojave dva ista 1V-a, medutim,
inicijalizacioni vektor sada ima 48 bitova tako da je vreme koje je potrebno da se ponovi isti
IV, dosta vece. Kada bi napadac uspeo da dode do istog IV-a na dva razli¢ita paketa i kada bi
pokusao ponavljanje, detektovala bi se greska jer se sada za klju¢ koriste IV kao serijski broj
paketa, MAC adresa i bazi¢ni klju¢. Tako da se ponavljanjem paketa ne narusava bezbednost

bezi¢ne mrezel®.

2.2.3. Bezi¢ne racunarske mreze $ticene WPA?2 tipom zastite

WPAZ2 je nadogradnja na WPA koja umesto RC4 algoritma za Sifrovanje, Koristi
algoritam AES koji radi u rezimu CBC. WPA2 koristi iste metode za razmenu kljuceva,
jedino je algoritam za Sifrovanje drugaciji. Promenom algoritma je sigurnost podataka
povecana, pristup mreZi je daleko rigorozniji tako da onemogucava laZzno prijavljivanje na
mreZu nekim od hakerskih metoda 1 za sada ne postoje poznati nacini za razbijanje WPA2

zastite. Ono $to je neophodno objasniti je nacin na koji algoritam AES Sifruje podatke.

Algoritam RIJINDAEL postao je novi standard za S$ifrovanje — AES (Advanced
Encryption Standard). Karakteristican je po tome da ne Kkoristi Feistelove mreze (radi
drugacije, runde se razlikuju od Feistelovih) kao i1 da prilikom konstrukcije supstitucijskih
kutija koristi operacije u kona¢nom polju GF(2%). Osnovne karakteristike RIJNDAEL

algoritma su sledece:

e veli¢ina bloka za Sifrovanje je promenljiva (128, 192 ili 256 bitova),
e duzina kljuca je promenljiva (128, 192 ili 256 bitova),

e broj rundi je promenljiv 1 zavisi od duzne kljuca 1 veli¢ine bloka.

Matrica stanja je matrica bajtova koja opisuje trenutno stanje bloka za Sifrovanje;

dimenzije matrice zavise od veli¢ine bloka za Sifrovanje. Svaka Celija predstavlja jedan bajt,

16 Build Your Own Security Lab: A Field Guide for Network Testing; Michael Gregg (Apr 28, 2008)
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tj. oktet. Broj redova matrice je fiksan (Cetiri reda), Sto znaci da svaka kolona ima ukupno 32
bita, tj. 4 okteta. Broj kolona matrice (Nw) zavisi od veli¢ine bloka za Sifrovanje i dobija se
tako $to se veli¢ina bloka podeli sa 32. Na primer, blok podataka duzine 128 bita moze se

prikazati matricom stanja 4x4, 192-bitni blok matricom 4x6 a 256-bitni matricom 4x8.

Klju¢ za Sifrovanje prikazuje se pomocu tabele sa Cetiri reda i Nk kolona, sli¢no stanju

bloka. Za 192-bitni kljug, tabela klju¢a ¢e imati sledeci oblik 4x6.

Broj rundi (Nr) je promenljiv, i zavisi od veli¢ine bloka i duzine klju¢a. Konkretno,

broj rundi je odreden onim $to je duze®’.
Sve operacije algoritma RIJNDAEL izvode se ha matrici stanja.

Nakon kopiranja ulaznog podatka, u matricu stanja se inicijalno dodaje potkljuc
(AddRoundKey). Zatim se matrica stanja transformiSe 10, 12 ili 14 puta, zavisno od duzine
kljuca, s tim da se poslednja runda transformacija razlikuje od prethodnih (izostavlja se
transformacija MixColumn). Svaka runda algoritma predstavlja funkciju koja se sastoji od

Cetiri transformacije nad oktetima:

e ByteSub. Zamena okteta na osnovu tabele supstitucije. Funkcija ByteSub je jedina
nelinearna transformacija.

e ShiftRow. Pomeranje (rotiranje ulevo) okteta u redovima matrice stanja.

e MixColumn. Transformacije u svakoj koloni matrice stanja. Kolone se posmatraju
kao polinomi &etvrtog stepena sa koeficijentima iz GF(2®) i mnoze sa konstantnim
polinomom cetvrtog stepena. ShiftRow 1 MixColumn formiraju linearni sloj koji
obezbeduju veliku difuziju bitova nakon nekoliko rundi.

e AddRoundKey. Dodavanje potklju¢a u matricu stanja pomoc¢u operacije ekskluzivno

ILI.

Klju¢ se prosiruje kako bi se generisali odgovaraju¢i potkljucevi za operaciju

AddRoundKey. Prve Cetiri re¢i proSirenog klju€a predstavlja klju¢ k. Svaka sledeca re¢ se

17 Stealing the Network: The Complete Series Collector's Edition, Final Chapter; Johnny Long, Ryan
Russell and Timothy Mullen (May 18, 2009)
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dobija izvodenjem operacije ekskluzivno ILI nad prethodnom reci i re¢i koja se nalazi Nk

pozicija pre tekuée. Progirenjem kljuca generise se (Nr+1)Nw 32-bitnih reci®.

Potkljucevi se biraju iz proSirenog kljuca tako da se prvi medukljuc sastoji od prve
Cetiri reci, drugi od sledece Cetiri. Desifrovanje se obavlja pomocu istog algoritma, s tim §to
se u rundama Kkoriste funkcije inverzne funkcijama ByteSub, ShiftRow i MixColumn, i

nepromenjena funkcija AddRoundKey.

Funkcija
prosirenja

KljuCevi
runde

- —p

Slika 5 : Inicijalizacija klju¢a u AES algoritmu

Klju¢ se prosiruje kako bi se dobilo n kljuceva koji bi opsluzili isti broj rundi i to u
operaciji AddRound Key. Nakon unetog prvog bloka podataka, on prolazi kroz tri operacije u
rundi i u poslednjoj (Add Round Key) se mesa sa podklju¢em, odnosno klju¢em runde. Nakon

poslednje runde dobija se blok Sifrata C.

AES algoritam je detaljno objasnjen u radu jer ga koristi WPA2 mehanizam zaStite,

koji jeste najpouzdaniji protokol zastite bezicnih ra¢unarskih mreza.

18 Stealing the Network: The Complete Series Collector's Edition, Final Chapter; Johnny Long, Ryan
Russell and Timothy Mullen (May 18, 2009)
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2.3. Istrazivanje zastite koju nudi SSL., primena i napadi u
bezi¢nim raCunarskim mrezama

Sa brzim razvojem mreznih aplikacija, problem bezbednog prenosa postaje veoma
vazan. Zbog toga je SSL protokol sve vise u Sirokoj upotrebi u razli¢itim mreznim servisima.
Ovaj protokol sam po sebi nije savrSen 1 u praksi sa njim ¢esto postoje problemi. Ovaj deo
rada ukazuje na problem koji postoji u procesu SSL uspostavljanja veze. Prva mana kod
uspostavljanja veze je Sto se u pocetnoj fazi koristi otvorena komunikacija pa postoji

moguénost neovlas¢enog pracenja sadrzaja®®

. Druga mana je implementacija SSLa u
aplikaciju®®. Zbog razmatranja faktora o radu mrezne veze, obi¢no se koristi prekida¢ veze
zasnovan na HTTP protokolu koji prebacuje saobra¢aj na HTTPS. Nedostatke napadac
relativno lako koristi, ovaj deo rada predstavice dva nacina falsifikovanja uverenja i
konvertovanje podataka u obrnutom smeru od onog koji je inicijalno zamisljen tj. sa HTTPS

na HTTP nakon &ega se izvriava napad?!. Eksperimenti u ovom delu rada ée pokazati da se

sa viSe od tri metode mogu izazvati znacajne bezbednosni rizici za HTTPS komunikacije.

Na primenu SSL-a znacajno uti¢u i razvoj e-trgovine i rad u ,,oblaku“. Njegovom
primenom garantuje se bezbednost komunikacionog procesa, a koriste se mehanizmi
autentifikacije od kraja do kraja, Sifrovanje poruka, provera integriteta poruke i drugi
mehanizmi zaStite. Najvec¢i svetski proizvodaci koriste SSL kako bi $titili svoje klijente.
Primera radi, Google $titi sigurnost razmene mailova kao 1 prijave svojih korisnika preko SSL
protokola. Amazon stiti svoje transakcije i racune preko SSL protokola. Poslednjih par
godina znacajan rast belezi 1 koriS¢enje sistema rada u ,,oblaku“. Razmena podataka se u

najveéem broju slucajeva obavlja putem SSL protokola. VeriSign, kao najvece autorizaciono

telo za izdavanje SSL sertifikata, cak garantuje sigurnu uslugu svim korisnicima nove

19 El-Hajj, W. (2011). The most recent SSL security attacks: origins, implementation, evaluation, and
suggested countermeasures. John Wiley & Sons, Ltd.

20 Bradley, T. (2011, March 24.) Google, Skype, Yahoo Targeted by Rogue Comodo SSL Certificates.
Maj, 2011. pcworld.com

21 Encryption Is Not Enough: Why It’s Time for General Counsel To Weigh In On The Authentication
Practices Associated With Secure Communications. Maj, 2011. Redsmith.com
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Microsoft Windows Azure platforme u ,,oblaku“.?? Kada se radi u ,,oblaku® svi podaci
korisnika i sva obrada podataka obavlja se na udaljenoj lokaciji pa je samim tim neophodno
da veza funkcioniSe savr$eno, ali i da ostane bezbedna kako ne bi doslo do kompromitovanja

podataka. Kao Sto je ve¢ vise puta pomenuto, bankarski sektor je posebno osetljiv na napade.

uglavnom oslanja na SSL protokol kao odgovarajué¢i model zastite.

Ipak pokazalo se da SSL nije savrSen za svaki tip primene. Jo§ 2003. realizovani su
napadi na SSL protokol i dokazane su greSske u uspostavljanju veze koje su omogucaivale
napad preuzimanja sesije?. U 2009. godini Michael Howard je uspesno realizovao napad
koriS¢enjem alata Webmitm — alat za Linux okruzenje koji uspeSno deSifruje podatake iz SSL
protokola. Iste 2009. godine na internacionalnoj bezbednosnoj konferenciji predstavljeno je
reSenje koje prosleduje saobrac¢aj sa HTTPS na HTTP saobrac¢aj koji se dalje mnogo lakse
obraduje i prisluskuje. Kod ovih napada klijenti ne primec¢uju razliku u uslugama i servisima
koje koriste. Daljim usavrSavanjem, reSenje napada na SSL protokol iz 2009. godine postalo

je jedno od najcesce koriscenih i bi¢e detaljno opisano i analizirano u ovom delu rada.

Proizvodaci Internet pretrazivaca unapredivali su zastitu svojih klijenata koja se
zasniva na upozorenjima na nevalidne sajtove kao i1 na lazne sertifikate. Kompanije za
antivirusna reSenja razvile su reSenja za zastitu od ARP prevara, koja se najceSce koriste pri
napadima?*. Medutim, pored svih zastita i inicijativa proizvoda¢a programa &esto su nastajali

bezbednosni propusti koji se i danas koriste.

Ovaj deo disertacije kroz analizu bezbednosnih propusta koji se javljaju pri SSL
uspostavljanju veze ukazuje na moguce nedostatke. Analiza je radena primenom dva metoda.
Prvi metod zasniva se na karakteristikama otvorenog teksta u fazi uspostavljanja veze kao
nedostatku klijent sertifikacione autentifikacije, preuzimanju sesije preko ARP obmane i

25

DNS poplave u okviru mreznog segmenta”. Napada¢ podmece falsifikat serverskog

22 \/eriSign Authentication Services - The leading Provider of SSL, http://www.verisign.com/

23 Adi Shamir. Cryptography: State of the science. ACM A. M. Turing Award Lecture, June 2003.

24 Mozilla CA Certicate Policy (Version 1.2). www.mozilla.org/projects/security/certs/policy/

% Moxie Marlinspike. sslsniff, Jul 2009. www.thoughtcrime.org/software/sslsniff/
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sertifikata 1 predstavlja se kao proksi ili gateway nakon ¢ega dolazi u moguénost za napad.
Posledica je da napada¢ mozZe da desSifruje sve podatke prenete putem https-a. Drugi metod
zasniva se na kori¢enju defekta SSLa i zaobilaZenja istog u prakti¢noj primeni?®. Na pocetku
se ARP prevarom napadaC predstavlja kao lazni proksi ili gateway. Napada¢ uspostavlja
HTTPS vezu sa pravim serverom i ta komunikacija se dalje obavlja sa pravim sertifikatom,
dok se veza za obmanutim klijentom obavlja preko HTTP saobracaja ¢iji je saobracaj lako
pratiti i1 obradivati. Napada¢ direktno Salje otvoren tekst klijentu sa HTTP strane

desifrovanjem Sifrovanih podataka, tako da on moze da pristupi svim komunikacijama

podataka.

U eksperimentalnoj analizi obradeno je u odnosu na specificnosti nekoliko napada po
prethodno opisanim scenarijima. Analizirani su verovatno¢a uspeha napada i mogucénost
klijenta da primeti da je do napada uopste i doslo. Nakon eksperimenata obavljene su i obuke,
nakon kojih su radene analize obucenih klijenata za detekciju napada i predstavljeni su

rezultati grupe pre i nakon obuke.

% Moxie Marlinspike. sslstrip, Decembar 2009. www.thoughtcrime.org/software/sslstrip
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2.4, Nedostaci HTTPS uspostave veze

Secure Sockets Layer (SSL) je protokol za sigurno slanje poruka (komuniciranje)
putem Interneta. Omogucava slanje poverljivih podataka (npr. broj kreditne kartice) putem
Interneta u Sifrovanom i sigurnom obliku. Prva verzija SSL protokola je SSL 3.0. Koristi se
za $irok spektar aplikacija. Ukljucena je u Internet standardima IETF. Trenutna, verzija SSL
protokola u $irokoj upotrebi je TLS (SSL 3.1). Proces SSL uspostave veze je jasno definisana
u RFC2246, kao §to je prikazano na slici. SSL od aplikativnog sloja prima poruku koju treba
poslati, rastavlja je u manje delove pogodne za Sifrovanje, dodaje kontrolni broj, Sifruje,
eventualno vrSi kompresuju, a zatim te delove Salje. Primalac prima delove, vrsi se
dekompresija, deSifrovanje, provera kontrolnih brojeva, sastavljaju se delovi poruke i na
kraju se predaju aplikativnom sloju. Na taj nacin se putem SSL-a ostvaruje zaSti¢eni kanal
kroz nebezbednu mrezu. Ukoliko su klijent i server neaktivni duze vreme ili razgovor sa istim

atributima zastite potraje predugo, atributi se menjaju.

36



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

2.4.1. Osnove uspostavljanja SSL veze

Na primeru klijent-server komunikacije prikazan je proces uspostavljanja SSL veze.

SSL Klijent SSL Server

= T

1. Klijjent Salje ClientHello:

uspostavljanja SSL veze.

1.Klijent Salje ClientHello

v

2. Server 3alje ServerHello

N

3. Server salje svoj sertifikat

N

4. Server 3Salje ServerHelloDone

N

5. Klijent 3alje ClientKeyExchange

v

6. Klijent Salje ChangeCipherSpec

\ 4

7. Server Salje ChangeCipherSpec

\ 4

8. Klijent Salje Zavr$eno

N

9. Server 8alje Zavrieno

N

Slika 6: Uspostavljanje SSL veze

Klijent Salje SSL pozdravnu poruku i pokazuje na pocetak

ClientHello poruka ukljucuje veli¢inu paketa, SSL verziju,

slucajni broj koji generiSe klju¢ klijenta, broj sesije, sve kriptografske pakete koji

klijentski pretraziva¢ moze da podrzi, metod kompresije koji moZe biti usvojen.

2. Server Salje ServerHello: Na primljenu ClientHello poruku poslatu od strane klijenta

server odgovara sa porukom ServerHello. Poruka uklju¢uje SSL verziju koju server

najvise moze da podrzi,

slucajni broj koji generiSe server, broj sesije postavljen od

strane servera, metode kompresije koje mogu biti usvojene.

3. Server $alje svoj sertifikat: Server Salje svoj autorizacioni lanac, koji uglavnom

ukljucuje 1 sertifikat servera kao i visi sertifikat. Sertifikat ukljucuje svoju verziju,

serijski broj, potpis algoritama, informacije potvrde izdavaoca, efikasno vreme,

informacije subjekta sertifikata, javni klju¢, prosiren domen, potpisanu vrednost svih

sertifikata.
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4. Server Salje ServerHelloDone: Server pokazuje da je sve autentifikacione informacije
poslao klijentu u potpunosti.

5. Klijent salje ClientKeyExchange: Nakon S§to klijent prode proveru sertifikata koji je
dobio od servera, klijent ¢e generisati pre-master klju¢, i kori§¢enjem javnog kljuca
sertifikata servera Sifrovati pre-master klju¢. Zatim se Sifrovani pre-master Salje
serveru u obliku klijent klju¢a pomocu razmene paketa.

6. Klijent Salje ChangeCipherSpec: Klijent pokazuje da ¢e slede¢i mrezni paketi biti
Sifrovane od strane uspostavljenih klju¢eva za Sifrovanje, a klijent generiSe master
klju¢ koji se koristi u komunikaciji kroz pre-master klju¢ i informacije koje su se
razmenile ranije.

7. Klijent $alje Zavrseno: Klijent pokazuju da zavr$ava poruku u fazi uspostave veze.

8. Server $alje ChangeCipherSpec: Server pokazuje da ¢e sledeca poruka biti Sifrovana
klju¢em koji je uspostavljen u toku kriptoloSke sinhronizacije. Server generiSe master
klju¢ ove komunikacije putem pre-master kljuca i prethodno razmenjenih podataka.

9. Server Salje Zavrseno: Server pokazuje da je zavrSio poruke u fazi potvrde uspostave

VEeZe.

Nakon ovih koraka, komunikacija obe strane je Sifrovana simetriénim Sifarskim
sistemom primenom uspostavljenog simetri¢nog tajnog klju¢a. Sifrovana komunikacija

obezbeduje sigurnost prenetih podataka izmedu klijenta i servera.?’

2.4.2. Analiza nedostataka

Sadrzaj podataka je otvoren pri SSL uspostavi veze, tako da napada¢ neovlasé¢enim
pristupom i pracenjem moze da dobije paket podataka. Kod SSL-a je mogu¢ napad
preuzimanja sesije. Klijent potvrduje verodostojnost servera u koraku tri Kkoji prenosi
serverski sertifikat, ali sertifikat se prenosi u otvorenom tekstu i lako se moze presretnuti i
neovlas¢eno koristiti. Kada napadac presretne poruku i dobije serverski sertifikat, moze ga
iskopirati i napraviti sopstveni lazni sertifikat, a zatim popuniti informacije sa podacima
servera. Pri tom postavlja sopstveni javni klju¢ i potpis u sertifikat i dalje Salje falsifikovani

sertifikat. Kada korisnici prihvate lazni sertifikat tada napad postaje uspeSan. Napada¢ na

27 Jeff Muir, SSL Handshake, http://citrixblogger.org/2010/09/08/ssl-handshake/
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kraju moze da desifruje premaster klju¢ koji klijent $alje i viSe ne postoji tajna za napadaca.

Dakle, postoji nedostatak u koraku tri pri SSL uspostavi veze (Slika 6)%2.

Kao jos jedna mana moze se iskoristiti i samo poverenje korisnika u SSL 1 bezbednost
sistema. Nakon brojnih analiza doslo se do zakljucka da preko 95% korisnika ne obraca
paznju pri ukucavanju Web adrese i ne unosi samostalno HTTPS zahtev. Cak i kada korisnici
koriste HTTPS zaSti¢eni pristup sajtu oni najce$¢e u svom pretrazivacu ne unose adresu sa
HTTP ili HTTPS delom, ve¢ jednostavno unose adresu u obliku: www.sajt.com. Svi Internet
pretrazivaci ¢e prvo pokusati da uspostave HTTP vezu kao pretpostavljeni tip veze. Tek
nakon $to se uspostavi veza sa serverom, serveri podeseni za sigurnu vezu ¢e poslati uputstvo

sa redirekcijom na sigurni sajt u obliku https://www.sajt.com. Takode Cest je slucaj i da sam

sajt u odredenim delovima funkcioniSe na osnovnom HTTP nivou bez zastite (ukoliko se radi
0 prezentacionim materijalima koji ne zahtevaju interakciju korisnika), da bi tek nakon
potrebe za interakcijom korisnika zahtevali sigurnu vezu za potrebu autentifikacije. Ovi

slu¢ajevi najéescée su reseni postavljanjem istaknutih linkova koji iniciraju sigurnu vezu?®.

% The Rootkit Arsenal: Escape and Evasion in the Dark Corners of the System; Bill Blunden (May 4,
2009)

2 Information Security The Complete Reference, Second Edition; Mark Rhodes-Ousley (Apr 3, 2013)
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2.5. Napad na HTTPS saobracaj

Vecina saobracaja funkcionise preko obi¢nog HTTP saobradaja iz razloga sto HTTPS
saobracaj dodatno opterecuje servere Sifrovanjem informacija. Zavisno od slucaja do slucaja
usporenja koja korisnik primecuje iznose od 2 do 100 puta. Iz ovog razloga sistemi su
automatizovani pa samo bitni podaci koriste HTTPS saobracaj. Zbog ovakvih 1 sli¢nih
automatizovanih resenja koja olakSavaju svakodnevno koriS¢enje Interneta i njegovih servisa
sve manje korisnika obraca paznju da li je uspostavljena obi¢na HTTP ili sigurna HTTPS
veza. Sa strane korisnika sve izgleda isto bez obzira na to da li je veza uspostavljena unosom
cele adrese ili samo dela adrese. Sa strane mreznog saobracaja stvari ipak funkcioniSu
drugacije.

2.5.1. Napad prisluskivanjem saobracaja

Kako se inicijalni prenos podataka odvija u otvorenom tekstu pri SSL uspostavi veze,
napada¢ moze da dostavi podatke za ARP prevaru izmedu klijenta i servera. Napadac
presre¢e HTTPS zahtev od klijenta, i povezuje se sa samim serverom. Kada server posalje
sertifikat za autentifikaciju, napada¢ moze da napravi sertifikat koji je sam potpisao, a zatim
ga prosledi klijentu. Korisnici imaju tendenciju da izaberu prihvatanje laznog sertifikata cak i
ukoliko ih programski paketi upozoravaju na mogucu prevaru. Ovo dodatno olakSava napad,
pa napadac lako uspostavlja SSL komunikacioni link. Napad sadrZi sledece korake: laZiranje
ARP saobra¢aja omogucéava umetanje napadaca na relaciju server klijent. Tada napadac moze
da prati saobracaj, tj. pakete izmedu klijenta i servera. Nakon ARP napada sledi DNS napad i
prisluskivanje porta 443 preko koga se uspostavlja SSL saobracaj. Kada napadac primeti SSL
zahtev od strane klijenta, napadac tada prihvata TCP zahtev 1 inicira SSL vezu sa serverom.
Nakon uspesne konekcije na server napada¢ sprema lazni sertifikat koji sam potpisuje i
podmece klijentu kako bi dalje mogao da deSifruje sav saobracaj koji prisluskuje. Kada
klijent primi lazni sertifikat, moze se desiti situacija u kojoj ¢e Internet pretraziva¢ upozoriti
da se radi 0 laznom sertifikatu ili na mogucnost napada. Kao $to je ve¢ reeno u radu
istrazivanja su pokazala da 1 pored upozorenja klijenti u ovom koraku najcesc¢e prihvataju
lazni sertifikat ukoliko ¢e ih odvesti do Zeljenog sajta. Nakon prihvatanja laznog sertifikata
napad se smatra uspeSnim jer i klijent i napada¢ Sifruju sadrzaj istim sertifikatom i imaju
uspostavljenu SSL konekciju tako da se saobracaj dalje moze lako prisluskivati. Saobracaj se

moze pratiti 1 pregledati u realnom vremenu.
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HTTPS

alueapjsnisiid

OBLAK

Napadac

Slika 7: Tlustracija prisluskivanja HTTPS saobracaja

DNS spoof napad svodi se na laziranje DNS zapisa, kako bi se korisnik preusmerio na
zeljeni sadrzaj koji se nalazi na drugom serveru. Najces¢e se koristi u svrhu preusmerenja
korisnika na drugi web server. Korisniku ¢e se zatim prikazati laZzna web stranica i zabeleziti

svi korisnikovi unosi, na ovaj nacin sve informacije ostace dostupne potencijalnom napadacu.

Na ovaj na¢in moguce je prikupiti korisnikov korisnicki ra¢un za neki web servis ili
cak bankovne podatke. Sami tip podataka koje je moguce prikupiti zavisi od web stranice

koju je korisnik posetio, a napadac lazirao.

Kako se laziranjem web sadrzaja moze u potpunosti preuzeti identitet neke web
stranice, sam tim postoji mala je verovatnoc¢a da korisnik primeti nepravilnosti pre nego §to
unese svoje korisnicke podatke, a tada je ve¢ kasno. DNS spoof napad moguce je
konfigurisati tako da se on prekine po prihvatanju prvih informacija, nakon cega se korisnik
preusmerava na pravu web stranicu. Korisnik ¢e verovatno primetiti samo ,,refresh* stranice,
1 eventualno biti zbunjen ¢injenicom da mora ponovno da unese svoje informacije, koje je

nekoliko trenutaka pre toga ve¢ uneo i potvrdio.

DHCP exhaust metodom napada¢ moze zameniti postoje¢i DNS server vlastitim, te na
taj naCin kompromitovati DNS zapise koji ¢e se prosledivati korisniku. Ovakvim napadom se
u vecini slu¢ajeva napadaC izlaze manjem riziku, te moze trajnije odrzavati napad uz

minimalne resurse.
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Danas postoji dosta specijalizovanih programa za ovu vrstu napada Cija reSenja u sebe
ukljucuju DHCP, ARP 1 DNS napad. Radi se o grafickim reSenjima koja ne zahtevaju previse
poznavanja racunarskih mreza i protokola. Ova Cinjenica omogucéava i slabije upucenim
pojedincima da postanu napadaci, ali omogucava i potencijalno veci broj Zrtava. Vecina
proizvodaca Internet pretrazivaca se protiv ove vrste napada bori primarno detekcijom i1 sve

uobicajne interakcije od jednog klika.

2.5.2. Napad zaobilazenjem sigurne veze

Sliéno prvom napadu, napada¢ moze da prosleduje pakete i prati HTTP saobracaj
ARP varanjem izmedu klijenta i servera. Kada napada¢ primeti da ¢e saobracaj sa obi¢nog
HTTP biti preusmeren na HTTPS saobracaj, prosleduje lazni saobracaj klijentu. Sa druge
strane, uspostavlja se lazna HTTPS veza sa serverom. Veza se uspostavlja sa lokacijom koju
je klijent stvarno i zeleo da poseti, a klijentu se prosleduje sadrzaj zeljene stranice kako ju je
napadac¢ primio, ali se stranica prosleduje u HTTP obliku bez sertifikata i Sifrovanja tako da
je sadrzaj dalje lako pratiti. Kako su podaci koji se razmenjuju sa klijentom u HTTP obliku 1
ne postoji provera sertifikata, nema nacina da Internet pretrazivaCi uoce bilo kakvu
nepravilnost i upozore klijenta, tako da se u ovom napadu od Klijente i ne zahteva nikakva

interakcija. Samim tim uspeSnost ovog napada je znatno izvesnija.

Kao $to je ve¢ reCeno detekcija ovog napada je znatno teza u odnosu prethodno
opisani napad. Ipak ovaj napada zahteva vece poznavanje sigurnosnih propusta i teze ga je
implementirati. Napad je graficki predstavljen na iustraciji (Slika 8) i odvija se kroz sledece

korake:

e Sprovodenjem ARP napada napada¢ se umece izmedu servera 1 klijenta tako
Sto 1 serveru i klijentu Salje lazne ARP pakete koji obmanjuju i klijenta i
server. Nakon toga napada¢ moze serveru i klijentu slati lazne ili validne
podatke lazno se predstavljajuci.

e Napada¢ prati HTTP saobracaj izmedu servera i klijenta, prisluskujuéi i
analiziraju¢i saobraca;.

e Napadac postaje aktivan tek kada primeti zahtev za HTTPS saobracajem <a
href="https://...”>, nakon Cega zahtev menja sa <a href="http://...”>. Ukoliko

je zahtev predstavljen na sledec¢i nacin: “location:https://...”, bi¢e zamenjen
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sa: “location:http://...”. Takode se pravi lista svih adresa koje su zamenjene
radi dalje lakse analize 1 manipulacije.

e Ukoliko napada¢ kasnije primi HTTP zahtev od klijenta na osnovu zapisa zna
da treba da uspostavi HTTPS komunikaciju sa serverom.

e Nakon uspostavljanja HTTP zahteva sa klijentom, saobra¢aj je otvoren
(nezasti¢en), a jedina manifestacija napada koju klijent moze da primeti,
ukoliko obrati paznju, je sam zapis URL adrese u Internet pretrazivacu. Pri
normalno kori$¢enju sigurni saobracaj bi u svojoj URL adresi sadrzao https,

dok ¢e u slucaju napada u URL adresi sadrzati samo http.

HTTP HTTPS

Napadac

Slika 8: llustracija preusmeravanja HTTP i HTTPS saobracaja

Programi koji su kori$¢eni u drugoj metodi za APR 1 DNS napad su isti kao 1 u prvoj
metodi, dok je za uklanjanje HTTPS saobracaja na strani klijenta koriS¢en sslstrip 1 Open
SSL biblioteka.

SSL strip je relativno novija metoda MITM napada i postao je prvi izbor u
dekriptovanju HTTPS saobracaja. Za razliku od klasi¢nog SSL spoof-a koji je koriS¢en u
prvoj metodi napada reSava nas mogu¢ neugodnosti 1 detekcije. Za razliku od SSL spoof
napada, jako je mala verovatnoca da ¢e korisnik uopsSte primetiti da se nalazi pod MITM
napadom. U sluc¢aju SSL strip-a korisnik dobija ¢isti HTTP saobracaj i ne dolazi do poznate
SSL greske koja bi korisnika mogla zbuniti ili upozoriti. lako postoje metode zaobilaZenja
SSL greske u slucaju koriS¢enja SSL spoof-a, njih je najces¢e vrlo teSko izvesti, pa u

krajnjem slucaju 1 nepotrebno ukoliko SSL strip moze obaviti napad kako treba.
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Na sledecoj ilustraciji (Slika 9) predstavljena je izgled pristupa Google mail servisu iz
Internet pretrazivaca. Na levoj strani predstavljena je konekcija koja nije pod napadom dok je

na desnom ekranu predstavljena konekcija koja se prisluskuje i pod napadom je.
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Slika 9: Izgled ekrana Internet pretrazivaca, bez napada i sa napadom na klijenta

Kao $to se iz ilustracije primecuje jako je teSko utvrditi razliku izmedu levog i desnog
ekrana. Osim vizuelne razlike u jednom slovu klijenti u samom radu nece primetiti razliku u
radu. Sa strane klijenta sve funkcionalnosti ¢e ostati na istom nivou dok ¢e brzina ucitavanja
stranice biti gotovo identi¢na u oba slucaja. Sve ovo utice na to da je ovakav napad jako tesko

primetiti pa samim tim i preduprediti.

U slucajevima kada je potrebno "dekriptovati" SSL saobracaj bez interakcije krajnjeg
korisnika, SSL strip ¢e biti prvi izbor. Slabost ove vrste napada je Sto postoji moguénost da
napredniji korisnici primete kako im se sesija ne otvara putem HTTPS protokola. Ovo bi
eventualno mogao biti znak za uzbunu. Ipak generalno gledano, ve¢ina korisnika ne razmislja
o tome da li nam je uklju¢en SSL, ako i zna da treba biti ukljuc¢en. Tako ¢e u slucaju Google
maila koji vaZi za jednog od najvecih mail provajdera, a koji ima uklju¢en SSL za sav
saobracaj biti moguce primetiti da nesto ,,fali* u adres baru. Generalno krajnji korisnici nece

obracati paznju na takve ,,sitnice*.

Situacija koja je najbolja za napadaca je kada se putem HTTPS protokola izvrSava
isklju¢ivo autentifikacija. Ovo je Cest slucaj jer na ovaj nacin sajtovi ,,garantuju’ sigurnu
autentifikaciju a bez daljeg Sifrovanja saobracaj se odvija brze. Nakon autentifikacije

saobracaj se dalje odvija po HTTP protokolu. Primer ovakvih sajtova predstavljaju
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www.youtube.com www.facebook.com. Verovatno¢a da ¢e korisnik u ovim slucajevima

nesto primetiti je svedena na minimum. U svakom slucaju, SSL strip nam ne omogucava
samo dekriptovanje lozinki pri autentifikaciji korisnika, ve¢ nam ostavlja moguénost
dekriptovanja kompletnog HTTP saobracaja, odnosno moguénost generisanja kompletnog
HTML sadrzaj neke stranice. Na ovaj nacin moze se do¢i do informacija ¢ak i u slucajevima

kada za autentifikaciju nije dovoljno imati samo username i password.

Prikazan napad je posebno interesantan u bezi¢nim mrezama, jer napada¢ ne mora
imati fizicki pristup lokalnoj mrezi ve¢ se moze nalaziti na bilo kojoj lokaciji u okviru
dometa bezi¢ne mrezne stanice. Kako je analiza dobijana anketom predstavljena u slede¢em
segmentu rada pokazala, ve¢ina klijenata ne pravi razliku u radu u okviru Zi¢ne i beZicne
racunarske mreze. Analiza je takode pokazala da vecina klijenata ne vodi racuna da li se
saobra¢aj u okviru bezi¢ne racunarske mreze Sifruje, ¢ime dodatno olakSavaju posao

potencijalnim napadacima.
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2.6. DOS napadi na bezi¢ne mreze

-----

Tipican DoS napad podrazumeva obasipanje mreze nekom vrstom zahteva, kako bi se mreza
opteretila i postala nedostupna za legitimne korisnike. Ovi napadi mogu da budu usmereni na
razlicite slojeve mreze, a odbijanje napada ima za cilj izolovanje mreznih resursa od onih

koji je ugrozavaju®.

2.6.1. Tipovi DoS napada

Aplikacija (OSlI sloj 7)

DoS napad na aplikacionom OSI sloju se vrsi slanjem veceg broja (legitimnih)
zahteva aplikaciji u odnosu na broj za koji je ona dimenzionisana (npr. slanje enormno
velikog broja zahteva za stranicama na Web serveru). Server obi¢no pokuSava da ispuni
zahteve korisnika, ali 1 da odrzi servise u Zivotu (kako bi oni bili dostupni). U jednom
momentu DoS napada, server ne moZe da odgovori na sve zahteve, pa odbija izvrSenje
usluga. MrezZa i dalje moze da se Koristi, ali kako serverski procesi ne mogu da odgovore na

upite korisnika, pristup servisima je zabranjen.
Transport (OSlI sloj 4)

DoS napad na OSI sloju 4 se odnosi na zahteve za uspostavljanjem veze ka hostu.
Ovaj tip napada je usmeren protiv TCP/IP steka u operativhom sistemu racunara. Najcesce se
radi o tzv. SYN poplavi. (SYN paketi su prvi korak pri uspostavljanju veze TCP
protokolom.) Napada¢ Salje veliki broj TCP zahteva za vezom da bi smanjio mogucnosti
operativnog sistema da odrzava TCP sesije. Najveci broj operativnih sistema je limitiran po
pitanju broja uspostavljenih veza u jedinici vremena koje moze da obradi. DoS napad tezi
prekoracenju limita, §to za posledicu ima zabranu pristupa servisima koji se izvrSavaju na

hostu. Kao i u prethodnom slucaju, mreza funkcionise, ali ciljni host ne odgovara.

30 An Investigation into the Detection and Mitigation of Denial of Service (DoS) Attacks: Critical
Information Infrastructure; S.V. Raghavan and E Dawson (Sep 27, 2011)
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Mreza (OSI sloj 3)

MreZni sloj se onesposobljava slanjem velike koli¢ine podataka na mrezu. Zrtva
napada ovog tipa je mrezna infrastruktura. (Na primer, napadac Salje podatke preko 100Mb/s
linka na mrezu koja je u stanju da prenese samo 10Mb/s, koja onda odbacuje pakete.) Ovaj
saobracaj takode moze da izazove prevelika opterec¢enja procesora i da isprovocira dodatne
probleme. Napadac stvara ogromnu koli¢inu ICMP saobrac¢aja na ciljanom mreznom uredaju
(ICMP se koristi za upravljanje radom mreznih uredaja). Izolovanjem mreznog segmenta na

kome se nalazi Zrtva od ostatka Interneta, eliminiSe se mogucnost prosirenja napada.
Data-Link (OSI sloj 2)

Data-link DoS napad ima za cilj ili pojedinacni racunar ili deo mreze. Ovakav tip
napada pokusava da onemoguéi hostu pristup lokalnoj mrezi ¢ak i ako su hostovi povezani.
Primer za ovo je poplava nesvicovane Ethernet mreze nekorektno formatiranim paketima
(frejmovima). Napadac (ponekad to moze da bude i1 loSa mrezna kartica) Salje ponovljena
zaglavlja frejmova, koji se dalje reemituju po mrezi. Ovaj tip napada se ne sre¢e kod zi¢nih

mreza.
Fizicki (OSI sloj 1)

Fizic¢ki napadi, takode, nisu uobicajeni u Zicanim mrezama, jer njihov glavni cilj je

ugrozavanje prenosnog medijuma mreZze.

2.6.2. DoS napadi na bezi¢nu mrezu

Kriti¢ne razlike izmedu napada na Zi¢ne i1 bezi¢ne mreze manifestuju se kod fizickog

i Data-link DoS napada®!,

31 BackTrack 5 Wireless Penetration Testing Beginner's Guide; Vivek Ramachandran (Sep 9, 2011)
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802.11Db fizicki napadi

Kod bezicnih mreza prenosni medijum je svuda oko nas, te napada¢ moze da
preduzme napad i sa udaljenih lokacija. Za razliku od zi¢anih mreza gde bi  posledice

ovakvog napada bile evidentne, ovde nema vidljivih tragova napada.

Specifikacija 802.11 PHY definiSe ograniceni broj frekvencija za komunikaciju. Meta
napadaca je uredaj koji radi po standardu 802.11, a cilj da se on zasiti RF Sumovima, odnosno
smanji odnos signal-sum do nivoa neupotrebljivog. Ako napada¢ emituje potrebnu koli¢inu
RF Suma, bezi¢ni uredaj postaje "ucutkan", te viSe nije u stanju da prihvati validni mrezni

signal. U tom slucaju bi i validan mreZzni signal generisao Sum.

Pravljenje ometaca na osnovnoj frekvenciji od 2,4GHz je relativno jeftino 1 lako.
Takode je moguce kupiti i komercijalne uredaje koji mogu daljinski da ugase bilo koju
mrezu. Na nesre¢u, mnogi bezi¢ni telefoni koji rade na 2,4 GHz mogu da dodu u

interferenciju sa beZicnom mrezom.

Takode postoje i problemi razli¢itih mreznih protokola. Bluetooth na primer, koristi
isti ISM pojas kao 1 802.11b 1 802.11g. DSSS modulacija 802.11b protokola je podlozna

interferenciji sa modulacijom koja se koristi u Bluetooth mrezama.
802.11b Data-link DoS napadi

Moguénost direktnog pristupa Data-link sloju daje nove Sanse napadacima. Naime,
napada¢ moze da pristupi ovom sloju ¢ak 1 ako je WEP protokol ukljucen, a ako nije
ukljucena onda ima mogucénost potpune manipulacije akcija izmedu stanica i AP-ova. Ako
klijent ne koristi WEP autentifikaciju (ili je napadau poznat WEP kljuc), onda je klijent

izlozen DoS napadu.

Kod AP-ova sa dva antenska prikljuc¢ka moze da se desi da AP ne podesi antene kako
treba, pa se opet javlja mogucnost direktnog pristupa Data-link sloju. Uobi¢ajeno je da se dve
antene postave u situacijama kada prenos Zeli da se zakloni zidom, pa antene mogu da budu

podesene 1 razlicito.
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802.11b mrezni DoS napadi

Ako mreza dozvoljava bilo kom klijentu da se asocira, ona postaje ranjiva na napad
na mreznom nivou. Posto je 802.11 mreza podeljeni medijum, napada¢ moze da poplavi
mrezu saobrac¢ajem i tako onemoguéi pristup drugim uredajima asociranim na dati AP.
Primer je sledeci: napadac Salje veliku koli¢inu saobra¢aja na AP - ovaj je zagusen samo
zbog poplave saobracaja od strane jednog korisnika - ostali korisnici ne mogu da pristupe
preostalom delu mreze jer sa taj AP bori sa velikom koli¢inom saobracaja koji treba da

obradi.

2.7. Analiza podataka prikupljenih nakon odrzanih savetovanja

Na osnovu predstavljenih analiza i testova obavljena su edukativna predavanja i
treninzi koji su imali preko 150 ucesnika. Medu ucesnicima skupova nasli su se studenti
zavr$nih godina fakulteta ali i poslovni ljudi. Odrzana su ukupno dva skupa u maju 2011
godine, jedan na teritoriji Srbije i drugi na teritoriji Bosne i Hercegovine. Objedinjeni

rezultati anketa koje su u€esnici popunjavali predstavljeni su na sledecoj slici.

Da h koristite bezi¢ne mrezZe ?

Da li posedujete kuénu beZi¢nu mrezu ?

A~
Da i je va$ rad na raéunaru identi¢an na #i¢noj i na —
e s . i o
beZzi¢noj radunarskoj mreZi ? B DA
T T r r . .

Da I koristite usluge besplatnog beZi¢nog intemeta na
odmoru ?

B NE

Ukoliko koristite besplatni beZiéni internet, da li obracate
paZnju na kvalitet zastite uizabranoj mrezi ?

Da li koristite beZi¢ni internet na mobilnom telefonu ?

T T T

0 10 20 30 40 50 60 70 80 90 100

Slika 10: Rezultati ankete odrzane tokom jednodnevnih seminara

Ono $to je u uvodu ovog rada i predstavljeno, anketa uCesnika skupa je potvrdila.
Preko 90 % ucesnika skupa odgovorilo je da koristi bezi¢ne racunarske mreze. Preko 65%

ucesnika poseduje kuénu bezi¢nu raCunarsku mrezu i ne pravi razliku u radu na bezi¢noj i
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7i€noj racunarskoj mrezi. Ono §to je istaknuto u ovom radu i njegovim analizama je faktor
bezbednosti na koji su posebno ranjivi klijenti bezi¢nih raunarskih mreza. Istina je da se
napadi na SSL koji su predstavljeni u radu mogu¢i i u Zi¢nim ra¢unarskim mrezama, ali se
identitet napadaca i postojanje napada mnogo teze detektuje u bezi¢nim raCunarskim
mrezama. IstraZivanje anketom pokazalo je da oko 60% ispitanika koristi usluge besplatnog
interneta za vreme svog odmora. Prema mnogim analiza tada se najéeS¢e deSavaju napadi na
korisnike. Analiza je takode pokazala da preko 60% ispitanika nece obratiti paznju na
¢injenicu da koristi nepoznatu bezi¢nu ra¢unarsku mrezu, $to ¢e ih uciniti posebno ranjivim

na napade i kompromitovanje podataka.

Kroz seminare je utvrdeno da preko 65% ucesnika seminara poseduje kuénu beZi¢nu
racunarsku mreZzu i1 da je oko 50 % njih samostalno vrSilo konfiguraciju. Medutim
porazavajuca je bila Cinjenica da 44% ucesnika koji su samostalno konfigurisali mrezu

izabralo da ne §titi istu od moguéih napada.

Da li ste samostalno podesavali
kuénu bezi¢nu mrezu ? = DA

H NE

Da li koristite neke od enkripcijskih
mehanizama 7

0 20 40 60 &0
Enkripcijski mehanizmi zastite

B'WEP BWPA WPEAZ B NE KORISTIM

Slika 11: Rezultati ankete u¢esnika seminara po pitanju zaStite bezi¢nih racunarskih
mreza

Kao $to je ve¢ argumentovano i1 predstavljeno kroz prakticnu analizu u prethodnom

radu autora pod nazivom: Analysis of the wireless network security IEEE 802.11 - The city
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of Belgrade®2. WEP predstavlja zastareli mehanizam zastite koji ne nudi dovoljan nivo zastite
i vrlo se lako kompromituje. Pozitivan utisak analize ankete ostavila je ¢injenica da samo
11% anketiranih koristi stari i prevazideni WEP mehanizam koji pruza lazni osecaj

sigurnosti.

Na ilustraciji (Slika 10) prikazani su rezultati ankete vezani za azurnost korisnika po
pitanja odgovornosti pri koris¢enju sigurnosnih proizvoda. U ovom delu ankete veliki broj
polaznika seminara odgovorio je da Koristi sve savremene metode zaStite od napada. Veéina
polaznika je upoznata sa sigurnosnim tipovima veza i prepoznaje razliku izmedu HTTP i
HTTPS konekcije. Veliki procenat korisnika vodi racuna o sigurnosnim zakrpama i
nadogradnjama operativnog sistema i anti-virusnog sistema li¢nih racunara. Dobar pokazatelj
podizanja svesti o bezbednosti je svakako 1 svest korisnika o koris¢enju komplikovanih Sifri.
Komplikovane S§ifre u toku seminara podrazumevale su Sifre duze od 8 karaktera sa
ukljucenim alfa numerickim karakterima malih i velikih karaktera (case-sensitive) ali i

simbolima.

Da li redovno azurirate sistem 1 anti-virus na

racunaru ?
Primecujete li razliku izmedu HTTP i HTTPS
stranica ?
Da li koristite komplikovane Sifre ? DA
m NE

Da li koristite HTTPS ukoliko je omogucen ?

Koristite 1i neki firewall ?

0 10 20 30 40 50 60 70 80 90 100

Slika 12 : Upucenost i interesovanje korisnika o razli¢itim zastitama

Savetovanje je ukljucivalo i samoevaloaciju, pa je pocetno pitanje savetovanja bilo:
»Da li razmiSljate o bezbednosti dok koristite bezicne racunarske mreze ?“ . Dok je

savetovanje zavrSene pitanjem o korisnosti istog. Rezultati odgovora ucesnika dati su na

ilustraciji (Slika 13).

V32 Analysis of the wireless network security IEEE 802.11 -The city of Belgrade, SaSa Adamovié,
Marko Sarac, Dalibor Radovanovi¢ - Univerzitet Singidunum, http://www.infoteh.rs.ba/rad/2011/B-111/B-I111-

1.pdf
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Da li razmisljate o bezbednosti dok koristite
beZzicne racunarske mreze ?

HDA

mNE

Dali je ovo predavanje imalo uticaj na Vas i
Vas buduéi rad na bezi¢nim ra¢unarskim
mrezama ?
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Slika 13: Uticaj predavanja na polaznike

Cilj savetovanja je svakako bio da se ova situacija promeni i da se podigne svest
ucesnika o potrebi za zastitom lokalnih zi¢nih i beZi¢nih ra¢unarskih mreza. Cilj savetovanja
takode je bio podizanje svesti polaznicima o prednostima ali i problemima elektronske
trgovine i bankarstva. U toku savetovanja uradene su prakticne demonstracije napada tako da
su polaznici mogli i sami da se uvere koliko su neke od metoda, za koje su smatrali da su
potpun bezbedne, podlozne kompromitovanju. Takode, znafajno je podignuta svest za

potrebom koriS¢enja kriptografskih mehanizama u bezi¢nim ra¢unarskim mrezama.

2.8. ResSavanie problema

Postoji nekoliko protivmera koje sprecavaju MITM napade na SSL/TLS bazirane
aplikacije za internet poslovanje. Veci deo njih je razvijen, kao sto je SSL/TLS, pre pojave
pecanja (eng. phishing), postoje i tehnike trovanja (eng. poisoning). Na primer, stru¢njaci iz
oblasti sigurnosti pretpostavljali su da ¢e autentifikacija sa dva faktora spreciti MITM (kao i

druge probleme), ali nedavni napadi su dokazali suprotno.

Istina je da ranjivost na MITM napade, nije zapravo problem autentifikacija korisnika
— vec je to problem autentifikacije servera. Drugim re¢ima, ako korisnik na ispravan nacin
autentifikuje server sa kojim uspostavlja SSL/TLS sesiju, u tom slucaju bi bio zasticen od

MITM napada.

Nazalost, ovo nije slucaj i diskutabilno je da li je to uopste moguce. Napadac koji se

sluzi MITM napadom, moze upotrebiti dosta trikova kako bi korisnika zavarao da je
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uspostavio vezu sa pravim serverom (npr. visual spoofing). U odredenim situacijama, MITM

napada¢ moze kontrolisati graficki interfejs korisnikovog internet pretrazivaca.

Da stvari budu gore, postoje (phishing) sajtovi koji imaju vazele sertifikate.
Razmotrite situaciju u kojoj napadac¢ zakupljuje vazece sertifikate za www.mountain-
america.com i www.mountainamerica.net kako bi spremio napad za web sajt Mountain
America Credit Union (www.mtnamerica.org). U takvoj situaciji, ve¢ina korisnika ne bi

uspela da prepozna da je meta napada.

U prilog ovome, vazno je shvatiti da SSL/TLS protokol moze zastiti od MITM
napada, ali samo ako korisnik i server poseduju vazece sertifikate i ako se istovremeno

identifikuju koristeci ove sertifikate.

Resenje ovog problema zahteva istrazivanje i pronalaZenje drugih nacina zastite,
daljim razvijanjem SSL/TLS protokola dodatnim nacinima autentifikacije korisnika. Jedno
reSenje, provera ve¢ poslatih podataka, lako se moze automatizovati, a i korisniku je bliza za
razumevanje. IETF radi na razvoju Sifrata koji bi proSirio 1 dodao podrSku SSL/TLS
protokolu da kontroliSe autentifikaciju zasnovanu na ve¢ podeljenim klju¢evima (npr. [S-
HOL ET+()5. T-HO5, BHO06]). Ovakve nadogradnje su vazne, ali potrebno je jo§ vremena

kako bi ove TLS nadogradnje postale dostupne, implementirane i masovno koriS¢ene.

U praksi, rastuéi broj aplikacija za elektronsko poslovanje — narocito u Evropi —
autentifikacija korisnika se vrsi slanjem SMS poruke koja sadrzi verifikacioni kod. Kod mora
da se unese pri prijavi. Slucaj slanja SMS poruke je primer kori§¢enja dva komunikaciona
kanala za autentifikaciju sa dva faktora (mobilni uredaj je drugi faktor). I ako se tvrdi da ovaj
mehanizam §titi od MITM napada, naZalost, to nije uvek slu¢aj. Ukoliko je MITM napadac
izmedu korisnika i servera, napada¢ nema potrebu za presretanjem SMS poruke. Sve §to treba
da uradi, jeste da ubedi korisnika da kod koji je dobio prosledi njemu, kako bi nesmetano
uspostavio komunikaciju sa serverom. Ukoliko postoji potreba za kori§¢enjem autentifikacije
putem SMS poruke, bolje je ovaj mehanizam koristiti tako da se poruka Salje za svaku
transakciju, a ne samo za prijavu korisnika. Svaka zatraZena transakcija zatraZzena od strane
korisnika, mora biti ispra¢ena SMS porukom sa kodom i zatraZena potvrda korisnika. Za

potvrdu transakcije, korisnik mora ukucati kod.

Ovaj pristup ima svoje loSe strane, primetno je skuplji. Dalje gledano, nije narocito

pogodan za korisnika, a ¢ak i nije toliko siguran — MITM napada¢ i dalje uspe$Sno moze
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zloupotrebiti transakcije koje ne zahtevaju verifikaciju. Osim toga, mora se voditi racuna da

napadac ne zameni originalni broj telefona svojim, ¢ime bi kontrolisao sve transakcije.

Nekoliko kriptografskih tehnika i protokola je tokom godina predloZzeno kao
prevencija i zastita MITM napada. Rivest i Shamir®® predlozili su Interlock protokol, ali
daljim istrazivanjem pokazano je da je ranjiv kao servis autentifikacije. Od strane
Jakobssona i Mayersa®* predloZzena je tehnika nazvana odloZeno otkrivanje lozinke (DPD).
DPD se moze koristiti kao dodatak autentifikaciji zasnovan na lozinci i protokolima za

razmenu kljuceva, kako bi korisnika zastitili od specificnih MITM napada.

Nazalost, DPD zahteva autentifikaciju zasnovanu na lozinci i protokolima za razmenu
kljuceva, ali korisnika ne $tite u potpunosti od MITM napada koji kontrolise interfejs internet
pretrazivada. Kaliski i Nystrom 3°su predlozili kori$éenje modula za zastitu lozinke (PPM)
kako bi omogu¢ili zastitu od MITM napada. PPM je aplikacija koja uliva poverenje kada je
upitanju autentifikacija zasnovana na lozinci, naime on na osnovu lozinke generiSe kod
jedinstven svakom korisniku i delu aplikacije. Ve¢ pomenuto, PPM ne $titi od MITM napada
koji kontrolisu ponasanje internet pretrazivaca. Dalje gledano, PPM je tezak za realizaciju u

praksi, kako za postavljanje, tako i za odrzavanje.

Parno et Al predlozio je sistem Phoolproof kao prevenciju napada zvanog
,pecanje”, kljuénu ulogu igra uredaj kome se veruje (mobilni telefon). Asokan et Al
predlozio je mehanizam zastite, proSireni autentifikacioni protokol (EAF). Ovaj protokol ima

zadatak da korisnike zastiti on MITM napada na beZi¢nim mreZama.

Neki istrazivaci veruju u to, da ako PKI sertifikat bude poboljSan ili ako bi krajnji
korisnik mogao sa sigurno$¢u da potvrdi krajnju adresu do koje Zeli da stigne, ne bi doslo do
situacije da posete lazni sajt i tako budu meta MITM napada. Ali iz iskustva, korisnici
jednostavno nece da obrate viSe paznje na adresu ili prozore koju im iskacu sve dok njihov

put ka krajnjem putu nije zaustavljen. Umesto kriptografskih sistema i protokola ili menjanja

33 http://searchsecurity.techtarget.com/definition/RSA

34 Phishing and Countermeasures Understanding the Increasing Problem of Electronic Identity Theft

35 http://www.ietf.org/rfc/rfc2986.txt

http://www.intechopen.com/source/pdfs/12460/InTechDistributed detection of node capture attack
s_in_wireless_sensor_networks.pdf
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korisnickog dozivljaja internet pretrazivaca, neki istrazivaci preporucuju koriSéenje vise
komunikacionih kanala i kombinovanje istih u zastiti od MITM napada. Kako uvezivanje
viSe kanala za komunikaciju iziskuje veéu sloZenost i dosta smanjuje performanse. Takode
ima veliki negativan uticaj na danaSnje aplikacije zasnovane na web-u, polako se odustaje od
komplikovanih reSenja. SloZzena i komplikovana reSenja najce$¢e se koriste samo u

slucajevima kada je sigurnost apsolutni prioritet.

Sve predlozene protivmere do sada ne reSavaju probleme na adekvatan nacin ili imaju

ozbiljne nedostatke.
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3. TEORIJSKE OSNOVE ISTRAZIVANJA
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3.1. Mehanizmi obezbedivanja stabilne racunarske mreze,
sistemi za otkrivanje upada

Primarni fokus kompjuterske bezbednosti tezi da bude ka prevenciji upada, gde je
krajnji cilj da se svi uljezi ovoga sveta zadrze van sistema ili mreze. Autorizacija moze da se
posmatra kao jedno od sredstava da se sprece upadi, a ,,zastitini zidovi* su sigurno jedna od
formi prevencije upada, jer predstavljaju i1 zaStitu od virusa. Prevencija upada kao
informaciona bezbednost je analogna zakljucavanju vrata na kolima. Ali ¢ak i ako su
zakljuana pomenuta vrata, kola i dalje mogu da budu ukradena. Kada je re¢ o informacionoj
bezbednosti, bez obzira na trud koji se ulaze da se sprovede prevencija upada, obi¢no losi
momci budu uspesniji i desi se upad®’. Sta uraditi kada prevencija upada ne uspe? Sistemi za
detekciju upada ili SDU, (IDS - Intrusion detection systems) su relativno skorije otkri¢e u
informacionoj bezbednosti. Svrha ovakvih sistema je da otkriju upade pre, u toku istih ili
odmah nakon §to se isti dogode. Osnovni pristup koji SDU primenjuje je traZenje ,,neobi¢nih*
aktivnosti. U proslosti, administrator bi proSao kroz fajlove logovanja traze¢i znake neobi¢nih
aktivnosti — automatska detekcija upada je prirodna nadogradnja ru¢ne analize fajlova
logovanja. Nije od velike vaZznosti re¢i da je detekcija upada trenutno aktuelna tema

istraZivanja.

Kao i sa svakom relativho novom tehnologijom, postoje mnoge tvrdnje u ovoj oblasti
koje tek moraju da budu dokazane. U ovoj fazi, daleko je od jasnog koliko uspesne ili korisne
neke od ovih tehnika mogu biti, posebno kada se iste suoce sa sofisticiranim upadima koji su
u porastu. Pre nego §to se prede na diskusiju o osnovama SDU-a, na kratko je bilo pomenuto
da je odgovor na upade povezana tema od prakticnog znacaja. Dakle, jednom kada dode do
napada, javlja se Zelja da se odgovori na isti. U nekim od slucajeva dobiju se specificne
informacije tako da je razuman odgovor sasvim jasan. Na primer, moze se otkriti upad u
smislu pogadanja Sifre koji je usmeren ka odredenom nalogu, a u tom slu¢aju moglo bi se
odgovoriti zakljucavanjem naloga. Medutim, isto nije uvek tako ocigledno. Dalje ¢e biti
navedeno kako u nekim od sluajeva SDU pruza malo specifi¢nije informacije o samoj

prirodi napada. U takvim slu¢ajevima, odredivanje pravog odgovora nije lako jer same

37 The Tao of Network Security Monitoring: Beyond Intrusion Detection; Richard Bejtlich (Jul 22,
2004)
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specificnosti napada nisu poznate. U bilo kom slucaju, dalje nece biti re¢i o odgovoru na

upade.

A ko su zapravo ,,uljezi* koje SDU pokuSava da otkrije? Uljez moze biti haker koji je
uspeo da se probije kroz mrezne odbrane i koji sada pokusava da izvr$i napad na internu
mrezu. Ili jo§ podmuklije, upad moze da se izvrs$i od strane ,,zlog insajdera®, koji moze biti
neki nezadovoljan zaposleni. Koje vrste napada uljez moze sprovesti? Uljez sa ograni¢enim
veStinama najverovatnije ¢e pokusati da sprovede dobro poznati napad ili blagu varijaciju
istog. Malo vestiji napada¢ moze da bude u mogucnosti da sprovede znatnu varijaciju u
odnosu na dobro poznati napad, ili manje poznati napad ili ¢ak kompletno novi napad. Cesto
¢e napada¢ samo iskoristiti sistem kao bazu odakle ¢e sprovoditi napade na druge sisteme.

Siroko govoreéi, postoje 2 pristupa otkrivanja upada®.

» SDU zasnovan na potpisu otkriva napadnu osnovu specificno poznatih potpisa ili

Sema. Ovo je analogno sa otkrivanjem virusa na osnovu potpisa.

» SDU zasnovan na izuzetku pokuSava da definiSe osnovu za normalno ponaSanje i

pruza upozorenje svaki put kada sistem odstupi od nekog normalnog ponasanja.

Naknadno c¢e biti detaljnijih objasnjenja za oba pristupa. Postoje takode i dve osnovne
arhitekture za SDU:

* SDU zasnovan na ,,domacinu‘ primenjuje metodu/e otkrivanja aktivnosti koje se
desSavaju na ,,domacinu®. Ovi sistemi imaju mogucnost da otkriju svaki napad koji je vidljiv
na ,,domacinu® (npr, prekoracenje tampon-zone ili probijanje privilegija). Medutim, sistemi

koji su zasnovani na ,,domacinu* nemaju skoro nikakav uvid u mrezne aktivnosti.

» SDU zasnovan na mrezi primenjuje metode otkrivanja u mreZznom saobracaju. Ovi
sistemi su dizajnirani kako bi otkrili napade kao $to su odbijanje izvrSenja usluge, skeniranje
portova, pokuSaji ukljuCivanja ,zlonamernih® paketa, itd. Ovakvi sistemi se mahom
preklapaju sa zastitnim zidovima. Sistemi koji su zasnovani na mrezi nemaju skoro nikakav

direktan uvid u aktivnosti koje se deSavaju na ,,domacinu®.

38 Practical Intrusion Analysis: Prevention and Detection for the Twenty-First Century: Prevention and
Detection; Ryan Trost (Jul 4, 2009)
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Naravno, moguce su razne kombinacije ovih kategorija SDU-a. Na primer, sistemi
koji su zasnovani na ,,domac¢inu“ mogu da koriste i tehniku zasnovanu na potpisu kao i
tehniku zasnovanu na izuzetku, a sistemi zasnovani na potpisu mogu da iskoriste oba aspekta

otkrivanja zasnovanih na ,,domacinu‘ kao i na mrezi.

3.1.1. SDU zasnovan na potpisu

Neuspesni pokusaji logovanja mogu da budu indikativni da se napad sa napadom na
Sifre upravo odigrava, tako da SDU moze da smatra da UN neuspesni pokusaj logovanja
nakon M sekundi predstavlja naznaku ili potpis samog napada. Dakle, u bilo kom trenutku
kada imamo N ili viSe pokuSaja logovanja koji su se odigrali u roku od M sekundi, SDU
izdaje upozorenje da se napad sa napadom na Sifre mozda upravo odigrava. Ukoliko bi
napada¢ znao da korisnikov SDU izdaje upozorenje kada imamo N ili viSe pokuSaja
logovanja koji su se odigrali u roku od M sekundi, onda bi napada¢ mogao pouzdano da
pogodi N — 1 Sifre svake M sekunde. U ovom slucaju, otkrivanje potpisa bi usporilo napad
sa pogadanjem Sifre, ali ne bi u potpunosti sprecilo sam napad. Jo$ jedna briga kod ovakve
Seme jeste da 1 N 1 M moraju da budu podeSeni tako da broj laznih alarma nije prevelik.
Mnoge tehnike se koriste kako bi se otkrivanje na osnovu potpisa u¢inilo malo otpornijim,
gde je uobiCajen pristup otkriti ,,skoro“ pa potpise. Na primer, ukoliko se N pokusaja
logovanja dese nakon M sekundi, sistem moze da ukaze na potencijalni napad napadom
slu¢ajnim uzorkovanjem Sifre, moZda sa odredenim nivoom uverenja na osnovu broja
pokusSaja i vremenskih intervala. Ali nije uvek lako odrediti razumne vrednosti za to ,,skoro
pa“. Statisticka analiza i heuristika se mogu pokazati korisnim, ali mnogo veca paznja treba
se posvetiti kako bi se umanjila stopa laznih alarma. Lazni alarmi ¢e jako brzo oslabiti
pouzdanost u bilo koji sigurnosti sistem, bezbednosni sistemi koji stalno upozoravaju na
napade kada niko nije zaista prisutan ¢e uskoro biti sasvim ignorisani. Prednosti otkrivanja
zasnovanog na potpisu ukljucuju jednostavnost, efikasnost (pod uslovom da broj potpisa nije
prekomeran), kao 1 odli¢nu sposobnost da se poznati napadi otkriju. JoS jedna prednost je da
je upozorenje koje se izdaje specificno, jer se potpis uklapa sa posebnom Semom specificnih
napada. Uz odredeno upozorenje, administrator moze brzo da odluci da li je potencijalni
napad stvaran ili lazan alarm, i u slu€aju da je isti stvaran, administrator obi¢no moze da

odgovori na pravi nac¢in. Mane otkrivanja zasnovanog na potpisu ukljucuju ¢injenicu da fajl
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sa potpisom mora da bude aktuelan, broj potpisa moze da se poveca Cime se efikasnost
smanjuje, 1 Sto je najvaznije, sistem moze da otkrije samo poznate napade. Sistem zasnovan
na potpisu ¢e verovatno propustiti svaki napad sa ¢ak i najmanjom varijacijom poznatog
napada. SDU zasnovan na izuzetku pokuSate da prevazide nedostatke Sema sistema
zasnovanog na potpisu. Ali nijedna Sema zasnovana na izuzetku ne moze biti u danasnje
vreme kompletna zamena za otkrivanje zasnovano na potpisu. Dakle, sistem zasnovan na
izuzetku moze da doprinese odredenim performansama sistema zasnovanog na potpisu ali ne

moze u potpunosti zameniti otkrivanje potpisa.

3.1.2. SDU zasnovan na izuzetku

SDU zasnovan na izuzetku trazi neobi¢no ili nesvakidasnje ponaSanje. Postoji
nekoliko velikih izazova koji su svojstveni takvom pristupu. Kao prvo, mora se odrediti Sta
saCinjava normalno ponaSanje sistema, a isto se mora deSavati kada se sistem ponasa
uobic¢ajeno. Kao drugo, definicija normalnog se mora prilagodavati raznim promenama i
poboljSanjima sistema, ina¢e ¢e se broj laznih alarma povecati. Trece, tu postoje razni
problemi statistickih pragova koji se pojavljuju. Na primer, mora se znati koliko je to nesto
neuobicajeno daleko od uobic¢ajenog ponasanja. Statistika je sustinski neophodna pri razvoju
SDU-a zasnovanog na izuzetku. Podsecanja radi, sredstvo definiSe statisticku normu dok
varijacija doprinosi nacinu merenja distribucije podataka o sredstvu. Sredstvo i varijacija
pomazu da se odredi normalno ponasanje. Kako se normalno sistemsko ponasanje moze
izmeriti? Koja god karakteristika da se izabere za merenje, ta ista merenja moraju se deSavati
u trenucima reprezentativnog ponaSanja. Posebno je vazno da se ne uspostavi ta granica
merenja u toku napada jer ¢e se onda napad smatrati normalnim ponasanjem. Merenje
neuobicajenih aktivnosti ili, jo§ preciznije, odredivanje kako da se odvoji normalna varijacija
u ponaSanju od napada, predstavlja jednako izazovan problem. Neuobicajeno se mora meriti
u odnosu na neku specifiénu vrednost normalnog. Neka bude da neuobi¢ajeno ponaSanje
predstavlja sinonim za napad, iako u stvarnosti postoje i druga potencijalna objasnjenja za
neuobicajeno ponasanje, Sto dodatno komplikuje situaciju. Tehnike statistickog razlikovanja
se koriste kako bi se razdvojilo normalno od neuobicajenog. Primeri takvih tehnika ukljucuju
Bayesian analizu, linearnu diskriminacionu analizu (LDA), kvadratnu diskriminacionu
analizu (KDA), neuralne mreze, kao i izmedu ostalog, Sakrivene Markov modele (SMM).
Pored toga, neki istrazivaci otkrivanja izuzetaka koriste tehnike viSeg modelinga iz oblasti

vestacke inteligencije 1 veStackih imunih sistema. U daljem radu dva pojednostavljena
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primera otkrivanja izuzetaka ¢e biti uzeta u obzir. Prvi primer ¢e biti jednostavan ali ne 1
nadzire koriS¢enje tri komande koje su otvori, procitaj, zatvori. Isto bi predstavljalo normalno
korisc¢enje, dok korisnik koristi seriju komandi koje su otvori, procitaj, zatvori, otvori, otvori,
procitaj, zatvori. Zbog statistickih podataka, uzece se u obzir konsekutivne komande kako bi
se pronasla mera normalnog ponasanja za korisnika. 1z korisni¢kih serija komandi moze se
primetiti da, od Sest mogucih narucenih parova komandi, Cetiri para su normalna za korisnika
a to su (otvori. procitaj), (procitaj, zatvori), (zatvori, otvori), (otvori, otvori), dok preostala
dva para (procitaj, otvori), (zatvori, procitaj) korisnik obi¢no ne koristi. Ovo opazanje se
moze iskoristiti kako bi se identifikovalo potencijalno neuobiajeno ponaSanje od strane
korisnika, koje bi naznacilo da se uljez predstavlja kao Kkorisnik. Onda se moze nastaviti
nadzor ove tri komande koje korisnik koristi. Ukoliko je odnos neuobiéajenih i normalnih
aktivnosti isuvisSe veliki, potrebno je upozoriti administratora da je mozda napad u toku. Ovo
jednostavno otkrivanje izuzetka moze da se poboljSa. Na primer, ocekivana frekvencija
svakog normalnog para moze se ukljuciti u racunicu, a ukoliko se posmatrani parovi znatno
razlikuju od ocekivane distribucije, upozorenje o potencijalnom napadu se moze objaviti.
PoboljSanje u smislu otkrivanja izuzetka se takode moZe posti¢i koriS¢enjem vise od dve
uzastopne komande, ili obuhvatanjem drugog modela ponaSanja korisnika, ili kori§¢enjem
sofisticiranijih tehnika statistickog razlikovanja. Za malo verovatniju Semu otkrivanja

izuzetka, potrebno je fokusirati se na pristupu fajlu.
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3.2. Sistemi za izvidanje 1 prikupljanje informacija

Predstavljaju set alata koji se koriste za izvidanje 1 istrazivanje racunarskih mreza kao
1 sistema za koje postoji interesovanje. Takode se koriste kao prethodnica napada razli¢itih
ciljeva, sredstva koja se koriste u svakodnevnom penetracijskom testiranju aplikacija, sistema

kao 1 ra¢unarskih mreza.

Cesti su slucajevi kada su ispitiva¢ penetracijskog testa i testirana strana povezani, u
nekim slucajevima ¢ak i ugovorno. Ovo se radi kako bi se izbegli alati ili podesavanja u
alatima koja se oznacavaju kao “opasna” zbog njihovih potencijalnih $tetnih efekata na cilj,
takvi efekti mogu da budu prihvatljivi. Potpisivanje ugovora pre samog penetracijskog testa
ne mora uvek biti slucaj, ukoliko ne postoji ugovoreno ili plansko testiranje ispitiva¢ svakako
zeli da ostane neprimecen ili oprezan u nekim scenarijima. Ovakve strategije ¢esto ostavljaju
otvoreno pitanje upotrebe alata za penetracijsko testiranje na takav nacin da istrazivaci obi¢no

ne sprovode testiranje penetracije van laboratorijskog okruzenja®.

Ukoliko se posmatra sa aspekta vlasniStva 1 proizvodaca kategorija alata koji sluze
kao izvidnica, skeniranje, snimanje infrastruktura, primena sistema i operativnih sistem,
mozemo uzeti u obzir 1 izvore istih alata. Velika vecina alata koji se koriste u arsenalu oruzja
koje koriste potencijalni napadaci, ispitivaci penetracije, ugovoreni testeri i teroristi su
besplatni alati i/ili alati otvorenog koda, 1 isti se obi¢no odrzavaju i unapreduju od strane baze
njihovih korisnika. Postoji takode 1 nekoliko komercijalnih alata ili alata koji imaju besplatne
komercijalne komponente, od kojih su neki zaista jako dobri ali znaju da budu 1 poprili¢no
skupi. U slucajevima pojedinaca, korporacija, kriminalnih organizacija i ostalih nedrzavnih
aktera, ¢eS¢e se u upotrebi opsti ili specijalno kreirani alati. Takvi paketi se ¢esto smatraju
prete¢ama mnogo prodornijih formi zlocudnih softvera, napada na sajtove kao i izvorima bilo
koje vrste on-line napada slabog intenziteta. Kao takvi, lako su dostupni i na dobrom su putu
da ucestvuju u ugrozavanju komercijalnih sajtova u Sirim razmerama a svakako treba da se

smatraju ozbiljnom pretnjom. U istreniranim rukama besplatni alati mogu biti jako efikasni,

39 CCNP Security IPS 642-627 Official Cert Guide; David Burns, Odunayo Adesina and Keith Barker
(Nov 4, 2011)
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ukoliko su manje automatski podeSeni, a sam kod kompletno otvoren isti se koriste od strane

raznih napadaca.

3.2.1. Horizontalno izvidanje — Izvidacki alati

Izvadacki alati, kao sto im sam naziv govori, su oni koji se koriste za sakupljanje
informacija, obi¢no U pasivnom stanju, 0 mrezama i sistemima koji se planiraju zaobiéi u
logickom smislu. Takvi napori mogu da obuhvate informacije sa javnih sajtova, istrazivanje u
fajlovima servera imena domena, sakupljanje meta podataka iz dostupnih dokumenata,
ponovno uspostavljanje informacija putem upotrebe pretrazivaca, ili bilo koju od brojnih

sliénih aktivnosti.

3.2.1.1.  Sakupljanje opstih informacija

Kada istrazujemo opste informacije koje mogu da se iskoriste za pruzanje podataka o
nekom cilju, postoje brojni izvori koje mozemo pretraziti. Mogu se “iskopati” podatci 0
kompanijama ili pojedincima na veb sajtovima, mogu se istraziti oglasi za posao u potrazi za
raznim informacijama, mogu se potraziti licne ili tehni¢ke informacije u rezimeima, mogu se
koristiti pretraziva¢i i U opstem i U specificnom smislu, a mogu se takode i Koristiti
specijalizovane pretrazivacke alate kakav je Maltego. Po svoj prilici, najbolje je koristiti

kombinaciju takvih tehnika kako bi se sacinila $sto kompletnija moguca slika o cilju.

3.2.1.2.  Veb sajtovi

Razne interesantne informacije mogu se na¢i na veb sajtovima pojedinaca ili
organizacija. Neke od tih informacija mogu biti prikazane sa namerom, kao npr. informacije
0 korporativnoj organizaciji, a neke mogu da se preuzmu na nedozvoljen ili na cak na

nesvestan nac¢in dostupnim mestima.

2007-e godine, Ameri¢ka Uprava javnih prihoda (UJP) sprovela je internu reviziju
popisnih servera sa ciljem da se postara da se sprovedene bezbednosti kao i kontrolne
aktivnosti odvijaju kako treba. U toku same revizije, 1,811 neautorizovanih veb servera je
otkriveno, a to je ¢inilo 87% ukupnih otkrivenih veb servera. Od svih ovih servera, 661 se
koristio u legitimne poslovne svrhe ali su se i dalje koristili van procesa koji bi obezbedili

funkcionisanje u bezbednoj konfiguraciji. (Aitoro, 2008) Kada se odredene neusaglasSenosti
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pronadu i u okruzenjima koja su teoretski visoko bezbedna, implikacije o sigurnosti servera u

manje regulisanim okruzenjima zaista predstavljaju zastrasujucu ¢injenicu.

3.2.1.3.  Pretrazivaci

Pretrazivaci kao npr. Google mogu da budu od velike pomo¢i kada se istrazuje radi
odredenog napada. Isti se mogu Koristiti kako bi se sakupile informacije u vezi sa posebnim
ciljem, kako bi se potrazila neka aplikacija ili detalji o odredenom hardveru ili ¢ak sakupile

specifi¢ne informacije kako bi se locirala osetljiva mesta/kriti¢ne tacke u ciljanom okruzenju.

Jos detaljnije, pretrazivac¢i mogu da se iskoriste kako bi se sakupili podaci koji se ne
pojavljuju u toku regularnog pretrazivanja. Takve metode ¢esto zahtevaju jako specifi¢no
ciljane upite u standardnim pretrazivacima ili upotrebu posebno podesenih pretrazivaca, kao

sto je npr. Pipl.com, koji uzvra¢aju informacije u okviru specificne oblasti fokusa.

3.2.1.4. Gooqgle ,.napadi‘

Google ,,napadi“ predstavlja upotrebu poboljsanih pretrazivaca za pretrazivanje upita
kako bi se omogudila direktnija ciljana pretraga. lako bi naziv mogao da ukaze da se takva
pretraga specifi¢no koristi na Google pretrazivacu, u stvarnosti se pretrage slicnih parametara
mogu koristiti na bilo kom pretrazivacu. Lista takvih operatera moze se generalno naéi na

stranici pretrazivaca u pitanju. Sto se Google-a ti¢e, pobolj$ani pretraziva¢i mogu se naci na:

http://www.qgoogle.com/intl/gn/help/operators.html

dok se za Bing isti nalaze na:

http://msdn.microsoft.com/en-us/library/ff795620.aspx.

U slucaju vecine pretrazivaca, listing unapredenih upita pretrazivaca moze se naci
ukucavanjem imena pretrazivaca i reci “poboljSani upiti”. Iako ¢e se verovatno naci neke
razlike u konstrukciji poboljsanih upita koje variraju od pretrazivac¢a do pretrazivaca, sama
konstrukcija je ¢esto jako sli¢na. Na primer, ukoliko se preko Google-a zeli traziti stranica na
singidunum.ac.rs veb sajtu koje sadrzi niz “poboljSanih upita” u tekstu stranice, moze se

sastaviti sledeci pretrazivacki niz:

64


http://www.google.com/intl/gn/help/operators.html
http://msdn.microsoft.com/en-us/library/ff795620.aspx

Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

http://www.google.com/search?hl=en&Ir=&ie=UTF-8&0e=UTF-8&g=intext:"upis

na fakultet" site:singidunum.ac.rs

Ukoliko bi se napadac¢ interesovao jos detaljnije za pitanja u vezi sigurnosti, pretraga

bi mogla da bude sledeca:

http://www.google.com/search?hl=en&Ilr=&ie=UTF-8&0e=UTF-

8&q=intext:"enable secret 5 $" site:singidunum.ac.rs

Takve pretrage cesto ¢e locirati konfiguracione fajlove za Cisco uredaje koji sadrze
enkriptovane (a lake za dekriptovanje) administrativne sifre koje se ¢esto koriste na ruterima
za udaljeni pristup (hackersforcharity.org, 2010). Takvi konfiguracioni fajlovi mogu takode
sadrzati i IP adrese za mreze unutar same organizacije i otkriti konfiguracionu Semu

kompletne organizacije.

Samo jako mali deo specifi¢nih informacija koje pripadaju ovakvim vrstama pretrage
dostupan je za javnu upotrebu. Knjiga Google hakovanje za ispitivace penetracije, 2.deo
(ISBN: 978-1-59749-176-1, Syngress) koju je napisao Johnny Long, predstavlja ¢itavo delo
posvecen0 0vV0j specifi¢noj temi. Takode javno dostupna i kreirana od strane istog autora je i
Baza podataka Google napada (BPGH) koju je moguée naéi na
ttp://lwww.hackersforcharity.org/ghdb/. BPGH sadrzi c¢itav spektar pretraga u vezi sa

sigurno$c¢u a iste ¢ini dostupnim javnosti kroz samo par jednostavnih klikova misem.

3.2.1.5. Detaljno pretrazivanije

Kada pretrazivac¢i “tumaraju” Internetom kako bi kreirali indekse na kojima su
zasnovani njihovi istrazivacki rezultati, oni zapravo samo “zagrebu” more informacija koje su
dostupne. Postoji ogromna koli¢ina neistrazenih informacija koje ostanu netaknute bas zbog
takve prirode indeksiranja. Kada se obavlja istrazivanje 0 nekom cilju tada bi bilo poZeljno da

se znaju neke od ovih informacija.

U prethodnih par godina pojavilo se nekoliko specijalizovanih pretrazivaca Koji
pruzaju uvid u odredene delove ovih sakrivenih informacija. Ovi pretrazivaci su generalno
usko specijalizovani za informacije koje pruzaju. Jedan od tih alata je i http://pipl.com |,

pretraziva¢ koji je usko specijalizovan za pruzanje informacija o ljudima kao i
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http://www.deeppeep.org , pretraziva¢ Koji pruza informacije o veb formama o kojim moze

da otkrije veb aplikacije koje su dostupne na internetu.

3.2.1.6. Whois

Whois predstavlja alat koji se koristi za upite koji se distribuiraju globalnim bazama
podataka koje sadrze informacije o domenu imena Sirom sveta. Te baze podataka sadrze
informacije u vezi sa time kada je domen registrovan ili poslednji put azuriran, kod kog ISP
je isti registrovan, kontaktne informacije o vlasnicima domena, kao i imena servera koji se
koriste kako bi se razresili zahtevi poslati na ime domena. Na Slika 14 moze se videti deo
odgovora osnovnog upita sa whois. Jedna od najinteresantnijih delova informacija koje su
prikazane u okviru slike predstavlja ime servera na koje je ime domena usmereno, $to vodi ka

dodatnim informacijama u narednom odeljku.

Informacija prikazana na ilustraciji (Slika 14) predstavlja rezultat komandne linije
whois upita, alat koji se ¢esto moze naci u Linux-u i Unix operativnim sistemima, ali ne tako
¢esto u ostalim sistemima, kao sto su oni koje distribuira Microsoft. Isti rezultati takode se
mogu prikazati putem upita raznim veb stranicama koje su namenjene toj svrsi, najéesc¢a

stranica za isto je svakako whois.net.

U nekim slu¢ajevima, kontaktne informacije koje su pronadene pri whois upitu ¢e
sadrzati dosta korisnih informacija kao sto su fizicka adresa, broj telefona i ime nekoga ko se
direktno dovodi u vezu sa domenom. Takve informacije mogu da posluze kao baza za dalje
pretrage dodatnih informacija kada se istrazuje neki cilj. Prethodnih godina je ipak praksa
bila da se domeni registruju putem servisa koji se ponasa kao proksi za domen kontaktnih
informacija, time sakrivajuc¢i realne, kontaktne informacije onih koji se dovode u vezu sa

domenom.
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{ ~ v x root@bt: ~
File Edit View Terminal Help
:~# whois singipedia.com

rsion 2.0

.com and .net domains can now be registered
. Go to http://www.linternic.net

SINGIPEDIA.COM
TLDS, LLC DB

>> Lastyupdate of whois database: Tue, 16)Apr 2813 08:50:34 UTC <<

d in this regord is the date the

sses that are hi T
register domain names or

Slika 14: Whois upit

Pored toga $to se mogu obavljati whois upiti 0 imenima domena, takode se mogu da
obavljati upiti na IP adresama. Informacije sa ovih upita se vracaju iz baza podataka u
vlasnistvu Regionalnih internet registara (RIR), koji prate IP adrese koje su dodeljene

posebnim regionima. RIR se distribuiraju na slede¢i nacin:

* Severna Amerika i neki od susednih regiona — Americki registar internet brojeva
(ARIN).

* Evropa, Bliski Istok i jedan deo Azije — Reaeaux IP evropski centar za koordinaciju
mreza (RIPE CKM).

* Azijski Pacifik — Azijsko pacificki informacioni centar mreza (APICM).

* Latinska Amerika i Karibi — Latinsko-americki i karipski registar internet adresa
(LAKRIA)

* Afrika — AfriNIC

Takode se mogu obaviti pretrage i na osnovu informacija koje nisu samo IP adresa,

kao npr. mesto kontakta ili ime organizacije.
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3.2.1.7. NS

Nakon prikupljanja osnovnih informacija o cilju sa whois upita koji je pretrazen,
mogu se dati dodatni upiti i za jo§ informacija. Domen servera imena (DNS) je odgovoran za
popunjavanje zahteva za analizu imena za klijente koji pokusavaju da razrese ime domena sa

IP adresa.

Brojni alati su dostupni u smislu pomo¢i oko upita za DNS informacijom. Upit se
moze sprovesti kroz komandnu liniju u vecini operativnih sistema, koriste¢i nslookup
komandu, koja je predstavljena u ilustraciji (Slika 15). Nslookup ¢e u principu vratiti IP
adrese sa DNS servera, koje se mogu onda naknadno ispitati u cilju trazenja dodatnih

informacija.

~ v x root@bt: ~
File Edit View Terminal Help

Slika 15: Nslookup komanda

U idealnom slucaju, izvidanje bi za cilj imalo sprovodenje zonskog transfera u odnosu
na DNS server, izazivajuci da server posalje kompletnu kopiju fajla koji poseduje, time
omogucujuc¢i da se stekne sveobuhvatan uvid u uredaje koje isti poznaje. U nekim
slu¢ajevima i dalje je moguce da se koristi komanda nslookup u ove svrhe. U Windows-u,

isto se moze uraditi sa interaktivnom komandom stanja kao sto je navedeno ispod:
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nslookup

> server [DNS ime servera ili 1P]

> postavi vrstu/formu=bilo koja @

> Is -d [ime domena]

U veéini slucajeva, ovim se nece uspeti dobijanje informacija koje su trazene jer DNS
server ne sprovodi zonski transfer svakom proizvoljnom zahtevu sa interneta. Pored toga,
nslookup moze da ima onemoguéeno funkcionisanje zonskog transfera u nekim operativnim
sistemima. Alat slican nslookup-u, koji se zove kopanje (dig), moze se naci U vecini Linux
sistema i u mogucnosti je da sprovede zonski transfer kada je DNS server u pitanju “voljan da

saraduje”.

Cak i da se ne dobije kompletan zonski transfer sa DNS servera, i dalje je moguée
istraziti jos mnogo korisnih informacija. Na ilustraciji (Slika 16), mogu se videti rezultate
upita komande dig, gde se traze MX fajlovi sa domena singidunum.ac.rs. U ovom slucaju
postoji polazna osnovu za dalju istragu na ovom domenu, imajuci u vidu da je lociran server

mejlova istog.

f~ v x 7root@bt: ~
File Edit View Terminal Help
:~# dig singidunum.ac.rs -

; s: NOERROR, id: 44638
;; flags: qr rd ra; QUERY: 1, ANS : 5, AUTHORITY: ©, ADDITIONAL: ©

;+ QUESTION SECTION:
;singidunum.ac.rs.

;; ANSWER SECTION:
unum.ac.rs. IN aspmx3.googlemail.com.

IN S 1.9 le.com.

IN g .1.google.com.

IN al .google.com.

IN MX 3 googlemail.com.

5
5
5
5
5

;1 Querystime ;28 msec
;3 SERVER: 1923,168.124. 2#53(192.168, 124.
EN: Tue Ap 04:55:53°2013
; MSG SIZE rcvd: 167

:~#l

Slika 16: Prikaz komande Dig
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Kao i u slu¢aju whois fajlova, DNS informacije mogu da se potrazuju sa razli¢itih
javnih servera na internetu. Jedan od mnogih sajtova koji pruza takvu mogucnost je i
dnsquery.org. Pored toga postoji i ¢itav dijapazon alata koji mogu dati upit DNS serverima, a
to Cak ide i do sirovog forsiranja putem mogué¢ih poddomena i host-imena, putem alata kao

sto su dnsenum (http://pentestlab.wordpress.com, 2012).

3.2.1.8.  Metapodaci

Metapodaci su zapravo podaci o podacima. Na primer, ukoliko postoji fajl koji sadrzi
tekst u ovom odeljku, a taj isti fajl ima svoju tezinu, datum poslednje posete fajlu i delove
koji omogucavaju pristup fajlovima, nista od ovih podataka nije u direktnoj vezi sa samim
fajlom ali predstavlja podatke o fajlu koji je skladistio tekst. lako takva informacija moze da
bude sasvim obi¢na van krugova digitalne forenzike, neke od informacija koje se nalaze u
dokumentu ili slici metapodataka mogu da budu od velikog znacaja. Tu se mogu pronaci
stavke poput imena korisnika koji su dopunili fajl, putanje gde je sam fajl bio skladisten,
prethodne revizije teksta, koordinate koje ukazuju gde je slika uslikana, “datotekice” sa
slikama, ili na jo$ hiljade ostalih stavki informacija koje su sacuvane u fajlu sa zaista

usmerenim sadrzajem.

3.2.1.9. Metagoofil

Metagoofil predstavlja odlican alat za nalazenje metapodataka. Metagoofil je skripta
koja sprovodi veoma usmerene Google pretrage, koriste¢i neke od poboljsanih operatera o
kojima je bilo reci u prethodnoj sekciji Google ,,napadi“, kako bi locirala dokumenta koja su
skladistena na veb serverima datog imena domena. Na ilustraciji (Slika 17) moze se videti

pocetak Metagoofil pretrage na singidunum.ac.rs domenu.
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f~ v x 7root@bt: /pentest/enumeration/google/metagoofil
File Edit View Terminal Help
:/pentest/enumeration/google/metagoofil# ./metagoofil.py -d singidunum.ac.rs -1 100 -f all -o singidulg
num.html -t singidunum data

torella at edge-security.com
1:at Arsenal Edition

[*singidunum data’]

[-] Starting online search...

Results: 4 files f
:/pentest/enunération/google/metagoofil# |J

Slika 17: Metagoofil skripta

Jednom kada se ova dokumenta lociraju, ista se download-uju i rasclane na
interesantne informacije u dokumentu metapodaci, koji se prikazuje u html formatu za laksu
pretragu korisnika. Kao §to se moze videti iz ovog isecka izvestaja, nekoliko dokumenata
sadrze informaciju koja moze da bude interesantna pri sakupljanju izvadackih informacija u

svrhu pojedinac¢nog cilja.

3.2.1.10. Exiftool

Exiftool je jos jedan koristan alat za prikupljanje metapodataka iz dokumenata i slika.
Exiftool je dobio ime od jedne vrste metapodataka koji se zovu EXIF podaci a obi¢no se
“pridodaju” na fajlove sa slikama. Ovi podaci mogu da ukljucuju i informacije o opremi
kojom je slika nacinjena, ukljucujuéi i serijski broj iste, “datotekice” originala slike,
koordinate gde je slika nacinjena za uredaje koji poseduju GPS, kao i “mati¢nog domacina”
ostalih informacija. Kada se prave slike sa uredajima koji poseduju GPS, ukljucujuéi i skoro
sve smart mobilne telefone kao i nekoliko kamera, informacija o lokaciji je vrlo cesto
obuhvacena EXIF podacima fajla slike. Na nekim uredajima ova aktivnost ne moze biti

onemogucéena bez prethodnog onemogucavanja funkcionisanja ¢itavog GPS-a. Kada se
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postavljaju slike za javni uvid, uvek je dobra ideja prvo proveriti EXIF podatke kako bi se

zaista videlo $ta se deli.

3.2.1.11. Strings

Strings predstavlja usluzni program koji ¢e rasclaniti dati fajl na nizove teksta, koji se
generalno sastoje od nekoliko karaktera u redu koji se mogu stampati. Nizovi mogu biti jako
korisni u pronalazenju podataka sakrivenih u fajlovima, pa ¢ak i podataka kao $to su izbrisani
sadrzaji kojima se ne moze pristupiti putem normalnih aplikacija koje se obi¢no koriste za
pristup i manipulaciju fajlom. Nizovi predstavljaju uobicajeni alat za Linux i Unix

distribuciju a isti su dostupni za download na Microsoft operativnim sistemima.

Nizovi se mogu upotrebiti kako bismo locirali metapodatke, ne samo u dokumentima
i slikama vec¢ i u raznim drugim fajlovima. lako neki od ostalih alat za rad sa metapodatcima
mozda predstavljaju jos efikasnije sredstvo u pronalazenju metapodataka, strings ¢e pronaci
sve nizove u datom fajlu. Moguce je i verovatno da ¢e se ¢ak dobiti dosta nebitnih podataka

ali ¢e se zasigurno dobiti sve podaci koji postoje u fajlu u formi obi¢nog teksta.
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3.2.1.12. Maltego

Kroz prethodne alate diskutovano je o velikom broju podataka koji mogu biti od
pomoci kada se sprovodi neka izvidnica o odredenom cilju. Takode je pomenuto nekoliko
alata koji mogu da se iskoriste kako bi se sakupile razne stavke takvih informacija. Postoji
nekoliko alata koji mogu da sakupe nekoliko stavki informacija, ali jedan od tih alata se
posebno istice U Ovoj oblasti: Maltego od proizvodaca Paterva. Maltego dozvoljava da se
pocne sa odredenom stavkom informacije, kao sto je na primer e-mail adresa, broj telefona ili
IP adresa i da se ova informacija iskoristi kao podloga za sakupljanje ostalih informacija. U
Maltegu, takvi linkovi medu informacijama se nazivaju transformisani linkovi i mogu da
budu jako moc¢no sredstvo za sakupljanje ogromnih koli¢ina informacija za veoma kratak

vremenski period. Snimak ekrana rezultata takve potrage moze se videti na ilustraciji (Slika

18), gde se ime domena koristi kao osnova za dalju pretragu.
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m ﬁ .;‘ }) 13 Block Selection % Organic Selection  [& Left Align 3 Right Align
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|
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A DS name 'i! Main View | " Bubble View [ Entlty List | (&8 ‘ D ﬁ! o .'
.= Netblock = = = = = e i
*#  Aninternet Auto (-
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* Aninternet Unifo 4
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Any text or part { i
©- Social Netw... Il N |

Slika 18: Maltego prikaz ekrana
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Maltego se moze naéi i u besplatnim i u komercijalnim izdanjima, variraju¢i dosta u
smislu dostupnih informacija kao i sa time $ta se moze uraditi sa tim informacijama jednom
kada se iste otkriju. Maltego ¢esto automatizuje informacije koje bi zahtevale dosta ru¢nog

pretrazivanja kako bi se otkrile.

3.2.1.13. Odbrana od horizontalnog izvidanja

Odbrana od razli¢itih alata koji mogu da se Kkoristi kao izvidnica protiv cilja se u
principu moze opisati jako jednostavnim konceptom: ograniéiti izvore podataka kao i podatke
koji su dostupni sa svakog od izvora do najveéeg moguéeg razumnog nivoa. lako mozda nece
uvek biti izvodljivo da se potpuno obustavi protok izlaze¢ih podataka, a u nekim slucajevima
bi bilo ¢ak i potpuno Stetno uraditi isto, svakako bilo bi pozZeljno pokusati kontrolisati

informacije kojima se dozvoljava da izadu.

U slucaju informacija dobijenih iz opstih podataka nadenih na veb sajtovima, mogu se
ograniciti informacije do odredenog nivoa, ali u sluc¢aju poslovanja, ne moze se priustiti
ostajanje bez metoda komunikacije koje mogu Koristiti organizaciji. Potrebno je koristiti
dovoljno opreza da se ne objavljuju previse detaljne informacije, posebno u slucajevima gde
je lako odati odredene informacije. Takode je pozeljno sprovesti i organizacionu politiku koja
bi usmeravala i upozoravala one ¢lanove organizacije koji bi mogli da objave osetljive

informacije na internim ili eksternim veb sajtovima ili sajtovima socijalnih mreza.

Sto se ti¢e informacija koje mogu da se dobiju sa DNS servera, organizacije su na
neki nacin ograni¢e u koracima koje mogu preduzeti kako ne bi previse razotkrili podatke.
Mogu se odbiti zonske transferi nepoznatim uredajima kako ne bi odavali interne informacije
na veliko. Takode se preporucuje upotreba domenske registracije kao i hosting servise koji su
“voljni” da se ponasSaju kao proksi za aktuelne informacije tako da se ne dele mrezne ili
kompanijske informacije koje mogu biti od koristi za izvida¢a/napadaca. Neke aktivnosti
mozda nisu uvek odgovaraju¢e za poslovno okruZzenje jer mozda se ne zele sakriti

informacije od potencijalnih klijenata, zavisno naravno od linije poslovanja.

Gubitak podataka putem metapodataka je jedna od oblasti gde, makar gledano sa
tehnicke strane, organizacije lako mogu ograniciti Sta dele sa spoljnim svetom. Aktuelne
verzije mnogih alata koji se koriste da kreiraju dokumenta, kao sto su Microsoft Word ili

Adobe Acrobat, imaju tu funkcionalnost ugradenu u samu aplikaciju, da mogu da preciste

74



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

metapodatke iz istih pre nego ih objave van organizacije. Ovi alati ¢esto obavljaju jako dobar
posao ali se ¢esto i isplati proveriti isto sa nekim sekundarnim izvorom, kao $to su usluzni
programi nizova, desava se da neke informacije koje organizacije ne zeli da objavi promaknu.
S ‘obzirom da slike ¢esto ne podlezu istom procesu kao bilo koji drugi dokument, pozeljno bi
bilo da organizacije takode koriste nesto slicno Exiftool-u kako bi se postarale da nisu

greSkom ukljuc¢ili i neku informaciju koju nisu nameravali da podele.

3.2.2. Vertikalno izvidanje - Alati za skeniranje

Alati za skeniranje predstavljaju kategoriju alata koji se koriste kako bi se saznalo
vise informacija o ciljanom okruzenju sistemima, kao i detaljima tih sistema. Informacije
prikupljene ovakvim alatima mogu biti jako opste, u slucaju da se sprovodi mrezno
mapiranje; specifi¢nije, u sluc¢aju da se skeniraju portovi ili jako usko specifi¢ne u slué¢aju da

se prisvajaju informacije ili informacije o korisnicima na pojedinaénim sistemima®.

U ovom delu, grupisano je mrezno mapiranje, skeniranje portova kao i alati za
brojanje u okviru jedne sekcije. Svaka od ovih oblasti moze biti detaljno obradena, ovde su

prezentovane samo kroz neke od najvaznijih stvari.

3.2.2.1. Nmap

Nmap predstavlja izuzetnu alatku. U principu to je skener portova ali isti moze da
uradi i mnogo vise. Moze se iskoristiti da uspostavi IP-jeve, odredi osetljiva mesta, “uzme
otiske prstiju” operativnim sistemima, sprovede rutu traga i jo§ mnogo toga. Skoro sve
upotrebe za koje nmap moze da se koristi mogu da se postave na takav nac¢in da mogu da se
povuku kako bi se izbegla detekcija, izmenila brzina kojom se obavljaju procesi, promene
metode komunikacije i sl. Nmap je zaista svestrana alatka. Pored toga, nmap predstavlja
besplatan alat koji ve¢ postoji u mnogim Linux i Unix operativnim sistemima. Nmap je
takode dostupan i za Windows. Pored verzije komandne linije koju ¢e biti predstavljena,
postoje takode i razni GUI koji mogu da se iskoriste kao preduslov za Nmap, ukljucujuéi i
Zenmap koji je kreiran od strane autora Nmap-a.

40 Networks Security and Communication: Horizental and Vertical HANDOFF; Mohammad Faisal
(Aug 30, 2012)
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Zavisno od toga sta je zapravo cilj kada se sprovodi Nmap, komanda moze da se
napravi na vise na¢ina. Kako bi se sprovelo osnovno mrezno mapiranje na pordmrezi, moze

se uraditi nesto sli¢no slede¢em:

nmap -sP -n 10.0.0.1-254 2

Ovaj primer sprovodi osnovnu proveru svakog IP-ja u specificnim obimima kako bi
odredio ukoliko nesto odgovara skeniranju po osnovnim portovima (-sP), a ne pokusava da
razreSi imena (-n), ¢ime ¢e pretraga biti ubrzana. Rezultat istog moze se videti na ilustraciji
(Slika 19). Ukoliko bi bilo potrebno da se dobije vise informacija, komanda bi mogla biti

izmenjena tako da sprovede mrezno mapiranje kao $to sledi:

Nmap -sT 10.0.0.1 3)

~ v X root@bt:/
File Edit View Terminal Help
:/# nmap -sP -n 192.168.110.1-254

v).
:D4 (D-Link)
110.9

F (Abit Computer)
110.10

eport for
p (0.00069s la

o 8.(IBM)
192.168.110. 56
Latency) .
4:C9:F7 (Giga-byte Technology C

: 50:E5:49:9A:0C:CF (Giga-byte Technology
eport for 192.168.110.64

(0.00063s late :

: DO:67:E5:05:5D:79 (Dell)

eport for 192.

(0.00055s e

: DO:67:E5:05: 7 (Dell)

report for 192.168.110.66

Slika 19: Komanda Nmap osnovno skeniranje

Ovim bi se i proverio svaki pojedina¢ni IP kako bi se videlo dali ista odgovara, ali i

sprovelo skeniranje portova uz pomo¢ standardnih podesavanja kada se uredaj pronade (-sT).
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Nmap ¢e standardno skenirati 1000 najc¢esce koris¢enih portova. Kao sto se moze videti i na

ilustraciji (Slika 20), ovakva komanda omogucava uvid u dosta korisnih informacija.

Kada se sprovodi i mrezno mapiranje i skeniranje portova, moze se uoditi poprili¢na
razliku u koli¢ini vremena koje svaka od operacija zahteva. S ‘obzirom na mali obim IP-jeva
koji je skeniran u primeru, mrezno mapiranje ¢e vratiti informacije za minut ili nesto duze,

dok skeniranje portova moze da potraje i satima.

(~ v x root@bt: /
File Edit View Terminal Help
:/# nmap -sT 192.168.110.112

Starting Nmap 6.01 ( http p.org ) at 2013-04-16 05:24 EDT

report for

p (0.0015s lat )e
Not shown: 989 closed ports

STATE SERVICE

open msr

open netbios-ssn

open micro

open m

open

MAC Addpess: B8:

Nmap done: 1 IP address {1 hoSt“up) Scanned™in 1337

:#I

Slika 20: Koris¢enje komande Nmap za mapriranje portova

Nmap moze posluZiti 1 za kompleksnija skeniranja, kao §to je prethodno pomenuto
ona ¢e oduzeti vise vremena ali ¢e i dati detaljnije rezultate. Jedan slozeni prekidac Kkoji

ukljucuje i nekoliko drugih jeste A prekidac:

nmap -A 10.0.0.1-254 4)

Ovim ¢e se izvrsiti skeniranje lokalnog IP opsega dok se istovremeno sprovodi
“uzimanje otisaka prstiju” kao i detekcija verzija operativhog sistema u odnosu na 1000

najcesc¢e koriscenih portova.
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Alat Nmap predstavljen je sa osnovnim funkcionalnostima. Postoji jo§ mnogo
prekidaca koji omogucavaju razne karakteristike i funkcionalnosti, bez toga da ¢ak idu dalje
od upotrebe standardnih delova alata. Pored standardnih, moze se upotrebiti Nmap masina za
skriptovanje (NSE) kako bi se prosirile funkcionalnosti nmap-a da obavi jos dosta korisnih
stvari. Autor Nmap-a (Fyodor), napisao je odli¢nu knjigu o Sirokom dijapazonu stvari koje
ova alatka moze sprovesti a ista se zove Nmap mrezno skeniranje: zvani¢ni Nmap projektni
vodi¢ ka mreznim otkri¢ima i bezbednosnom skeniranju — ISBN-13: 978-0979958717.

3.2.2.2. Nessus

Nessus je prvenstveno predstavljao alatku za skeniranje osetljivih mesta, ali kao $to je
objasnjeno i kod Nmap-a, ¢itav set raznih karakteristika su mu se dodale tokom godina kako
bi se poboljsala upotreba istog. Nesssus je nekada bio apsolutno besplatna alatka otvorenog
koda. 2005-e Nessus je dobio dozvolu da postane alatka zatvoreno koda, i odredene
karakteristike su dobile ograni¢en pristup u komercijalnoj verziji. Besplatna verzija istog je i
dalje dostupna, ali je ogranic¢ena u smislu sluéajeva u kojima moze biti upotrebljena kao i u
smislu listinga osetljivih mesta kojima je pristup dozvoljen. Alternativno reSenje otvorenog

izvora jeste kreirano i bi¢e pomenuto nakon predstavljanja Nessus resenja.

Nessus grupise osetljiva mesta u setove dodataka, sa svakom grupom dodataka koji se
fokusiraju na odredeni tip kriticnih tacaka. Ove grupe obuhvataju set razlic¢itih operativnih
sistema, bazu podataka, protokola i usluga. Postoji profesionalni menadzer dodataka koji
obuhvata brz pristup najnovijim dodacima, kao i odredenim rezervisanim kategorijama
dodataka, kao sto su oni za detekciju osetljivih mesta u sistemima, sto je i predstavljeno na
ilustraciji (Slika 21).

Ova posebna grupa dodataka ukljucuje i neka od osetljivih mesta koja koristi Stuxnet
crv, koji je dospeo pod lupu javnosti 2010. zbog svojih napada sirokog spektar na SCADA

sisteme u mnogim zemljama.

Najlaksi nacin da se Nessus upotrebi, zbog same kompleksnosti proizvoda, jeste
putem GUI-a. lako su ranije verzije Nessus klijenta isticale klijenta kojeg su same sadrzale,
trenutna verzija istog, o kojoj je ovde i re¢, dostupna je putem pretrazivata mreza. Na

ilustraciji (Slika 22), moze se videti prikaz Nessus pripreme za skeniranje koje prikazuje
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locirane uredaje. Skeniranje ¢e pokazati trenutno stanje po zavrsetku skeniranja za svaki od
uredaja, broj osetljivih mesta visokih, srednjih i niskih kategorija, kao i broj otvorenih

portova na svakom uredaju.

AlX Local Security Checks Il 11170 Alcatel OmniSwitch 7700/7800 Switches Backdoor A [l

Backdoors 11118 alya.cgi CG| Backdoor Detection
Brute force attacks 45005 Arugizer Backdoor Detection
CGl abuses 10024 BackCrifice Software Detection
CGl abuses : X358 12027 Bagle Worm Remaval

12083 Bagle B Worm Detection

BackOrifice Software Detection

The remote host has a backdoor program installed.
D inti
Enabled Families: 44  Enabled Plugins: 50987 Enable All Disable All

Cancel Back Next

Slika 21: Prikaz primene jednog od mnogih dodatak Nessus programskog paketa

root I Help I About | Log out

Policies Reports Scans Policies Users

@® Add POIICy Basic Network Congestion
Name _| Reduce Parallel Connections on Congestion

ETLEE g Use Kernel Congestion Detection (Linux Only)
i v )
G | Visibility [EIEIC]

Description Port Scanners
Sl TCP Scan SMMP Scan Ping Host
UDP Scan Netstat SSH Scan

SYN Scan Netstat WMI Scan

Plugins

Save Knowledge Base Port Scan Options

Safe Checks Port Scan Range  [l=ENliS

Silent Dependencies Performance

Log Scan Details to Server Max Checks Per Host

Stop Host Scan on Disconnect Max Hosts Per Scan

Avoid Sequential Scans Nefwork Receive Timeout (seconds)

Consider Unscanned Ports as Closed Max Simultaneous TCP Sessions Per Host  [Illglich

Designate Hosts by their DNS Name Max Simultaneous TCP unlimited

Cancel

Slika 22: Prikaz konfiguracije koja omogucava podeSavanje Nessusa za skeniranje

mreznog sistema
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Kako se pretraga svodi na pojedinacne uredaje, sto je predstavljeno na ilustraciji
(Slika 23), mogu se videti informacije o specificnim portovima koji su pronadeni, uslugama
koje koriste ovi portovi, broj osetljivin mesta u vezi sa pojedina¢nim uslugama, a to je sve
grupisano u visoke, srednje i niske kategorije rizika. Na ovom nivou, moze se poceti dobijati
jasnija slika kako odredeni racunar moze biti primamljiv za napadaca, nakon ¢ega se moze

poceti sa formulacijom specifi¢nije strategije za napad ili odbranu, zavisno od date uloge.

root I Help | About I Log out

Reports

Repart Info 192.168.51.10 8 results

Hosts SVC Name Medium Open Port
192.168.51.10 ] ;

192.168.51.11 p—

192.168.51.12
192 168.51.13
192.168.51.14

general
bootps?
fitp

W

192.1668.51.17

nethios-ns
dpkeysery?

Download Report

Bhow Filters

Reset Filters

Active Filters

Slika 23: Rezultati nakon skeniranja i specifikacija odredenog uredaja

Odavde se moze izvesti listing svih osetljivih mesta odredene usluge za uredaj u
pitanju. Ovo moze dati jos jedan nivo detalja gde postoje nedostaci u smislu sigurnosti, ali
oni zaista interesantni detalji o osetljivosti kriju se u jos jednom nivou ispod, kao sto je
predstavljeno na ilustraciji (Slika 24). Ovaj detaljni listing moze dati poseban opis kako se ta
osetljivost moze iskoristiti za napad na uredaj, ali i uputiti na druge potencijalne izvore

informacija.

80



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

root | Help | About | Log out

Reports

Report Info 192.168.51.49 135 /tcp List m Detail 1 results
Hosts " ne B . <
Plugin ID: 21655 Port/ Service: epmap (13 ) Severity: High

Ports / Protocols Plugin Name: MS04-012: Cumulative Update for Microsoft COM (828741) (uncredentialed check)

Uz Synopsis: Arbitrary code can be executed on the remote host.
135/ udp

2 Description ! o ) )
(T : The remote host has multiple bugs in its RPC/DCOM implementation
1025/ top (828741).

An attacker may exploit one of these flaws to execute arbitrary code
on the remote systemn.

Solution
Microsoft has released a set of patches for Windows NT, 2000, XP and
2003 :

Download Report

http:itechnet microsoft. com/en-us/security/bulletin/ms04-012

Show Filters Risk Factor: Critical

L CVSS Base Score
10.0 [CVSS2ZHAVNIACLIAUNICC/CIAC)
Active Filters

Severity

Slika 24: Nessus izvestaj, sa detaljim o osetljivosti skeniranog sistema

Ukoliko napada¢ ili administrator zeli da prosiri ili automatizuje funkcionalnost
Nessus-a, Jezik skriptovanja za napad koris¢enjem Nessus-a (Nessus Attack Scripting
Language (NASL)) moze to omogudéiti. Takode omogucéava i pristup Nessus-u putem
komandne linije. Knjiga Revizija Nessus mreze, drugo izdanje (ISBN: 978-1-59749-208-9,
Syngress), autora Russ Rogers-a detaljno opisuje jezik skriptovanja i koris¢enje NASL

usloga.

Nessus alternativa otvorenog koda, postoji Nessus verzija koja se zove Otvoreni
sistem za procenu osetljivih mesta (OpenVAS). OpenVAS je “izdanak” Nessus-a jo§ iz
vremena kada je isti bio proizvod otvorenog izvora, tako da poseduje mnoge karakteristike

istog.

OpenVAS je u velikoj meri kompatibilan sa standardnim Nessus dodacima, a
poseduje i mogucnost da koristi prilagodene dodatke kreirane u NASL. OpenVAS takode
nudi i sopstvene javne dodatke, koji su skoro isti ili slicni dodacima dostupnim u Nessus
menadzeru dodataka. Sprovedeni su testovi poredenja izmedu Nessus-a i OpenVAS-a koji su
potvrdili da Nessus jeste superiorniji proizvod ali i da je OpenVAS obavlja odli¢an posao i da

predstavlja dostojnu alternativu Nessus-u.
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3.2.2.3. Odbrana od vertikalnog izvidanja

Zastita informacija od skenera moze da bude tezak zadatak. Ukoliko je skener
postavljen na takav nac¢in da ima pristup mrezi ili da moze da “Spijunira” mrezni saobracaj,
posebno ako je cilj izlozen internetu, onda je velika verovatno¢a da je korisnik izlozen
napadima skeniranja. Koncept sprec¢avanja curenja informacija ka skenerima moze biti
primenjen. Mrezni saobrac¢aj ne treba formulisati na nacin koji bi bio lako vidljiv
neovlas¢enim “prisluskiva¢ima”, ne obradivati usluge na standardnim portovima, ne slati

nekriptovan saobracaj, ili primena bilo koje od mera sli¢énih pomenutim.

Mnogi alati za skeniranje zavise od usluga koje postoje na opStim portovima i
otvorenim pristupima informacijama kako bi se sakupili njihovi izvestaji. U mnogim
slu¢ajevima, dok se verzija skeniranja jos nije odradila, alati za skeniranje ¢e prijavljivati da
se usluga obavlja na osnovu zajednickog porta koji je otvoren. Ukoliko skener nade otvoreni
port na 21, uobicajeno ¢e pretpostaviti da je usluga koja stoji iza toga FTP. Promenom ovih
osnovnih parametara u okruzenju moze se jako brzo ponistiti informacija koja se vra¢a putem
alata za skeniranje, i napada¢ se moze primorati da istrosi jos mnogo vremena i truda kako bi

otkrio $ta se desava na datom uredaju.

3.2.3. Izvidanje po dubini, sistemi za pristup 1 iskori§¢avanje propusta,
Alati za pristup i eskalaciju

Veliki broj hakerskih i penetracionih alata za testiranje koji su dostupni, bilo
otvorenog izvora ili komercijalni, fokusiraju se na dobijanje pristupa sistemima i eskalaciju
na nivou privilegija jednom kada je korisnik ve¢ u mogucnosti da pristupi svom sistemu.
Postoji previse alata ove namene da bi svi bili predstavljeni pojedina¢no, tako da ¢e biti

predstavljeni oni koji se ¢esc¢e Koriste i one koji su popularniji u ovoj oblasti**.

4l Product Details Deep Web Secrecy and Security - an inter-active guide to the Deep Web and beyond
(Deep Web Guides); Conrad Jaeger (Jul 11, 2012)
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3.2.3.1. Alati za sifru

Koliko god to lose zvucalo, krekovanje Sifara je samo vrh ledenog brega kada se radi
o daljim problemima sa Siframa. U danaSnje vreme, veéini korisnika su potrebne visestruke
Sifre ali sami korisnici ne mogu (ili ne zele) da pamte veliki broj Sifara. Ovo kao rezultat daje
veliki broj Sifara koje se ponavljaju, a svaka Sifra je dovoljno sigurna samo na poslednjem
mestu gde je koriS¢ena, ne dalje. Ukoliko napadac nade jednu od Sifara korisnika, napadac ¢e
mudro iskoristiti istu (kao i njene varijacije) i na ostalim mestima gde korisnik Koriti

pomenutu Sifru.

Socijalno inZenjerstvo takode predstavlja veliki problem kada je re¢ o Siframa. Na
primer, ukoliko korisnika kontaktira neko ko tvrdi da je sistemski administrator kome treba
korisnikova Sifra kako bi reSio problem sa korisnikovim nalogom. Prema najnovijem
istrazivanju, 34% korisnika bi dalo svoju Sifru ako im se ista zatraZi, a taj broj raste na ¢itavih
70% ukoliko se pri¢a ,,zaseceri” nekim dodatnim obecanjem (Passwords revealed by sweet
deal, April 20, 2004).

Softver za registraciju putem otkucaja tipke 1 slicni Spyware softveri takode
predstavljaju ozbiljne pretnje za sigurnost zasnovanoj na Sifri. Ukoliko se zaboravi da se
promeni ta standardna (default) $ifra, to moze da predstavlja ogroman izvor za dalje napade.
Interesantno bi bili postaviti pitanje ko zapravo pati od losih Sifara? Odgovor je da to zavisi —
ukoliko korisnik izabere datum svog rodenja za svoj ATM PIN broj, velike su Sanse da samo
korisnik tu gubi. Sa druge strane, ukoliko izabere slabu $ifru na poslu, cela kompanija moze
biti na gubitku. To objasnjava zasto banke u principu dozvoljavaju klijentima da izaberu bilo
koji PIN broj koji oni zele za svoje ATM Kartice ali se stoga kompanije generalno trude da

,hateraju“ zaposlene da izaberu razumno jake Sifre.

Postoji mnogo popularnih alatki za krekovanje Sifara, ukljucujuci i LOphtCrack (za
Windows) i Dzona Trboseka (za Unix). Ovi alati se proizvode sa prekonfigurisanim
reénicima a lako je napraviti prilagodene recnike. Isti predstavljaju dobre primere vrsta alata
koji su dostupni hakerima. Imaju¢i u vidu da zapravo nikakva vestina nije potrebna kako bi se
upravljalo ovim mo¢nim alatima, vrata ka krekovanju Sifara su zapravo otvorena za sve,
nezavisno od sposobnosti istih. Sifre u danasnje vreme predstavljaju jedan od najozbiljnijih

problema sa bezbednosS¢u u stvarnom svetu, a mala je verovatno¢a da ¢e se to uskoro i
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promeniti. Potencijalni lo$i momci zaista imaju prednost kada se radi o Siframa. Zapravo,
socijalno inzenjerstvo predstavlja najvecu opasnost u svim aspektima informacione
bezbednosti gde ljudi igraju bilo kakvu ulogu. Biometrija, smart-karticame i slicno ¢esto
moze biti najbolji posrednik za premosc¢avanje gomile postojeéih problema sa Siframa. U
radu ¢e biti prezentovano i prihvatljivo reSenje sa malim troskovima za integraciju, a bazirano

na viSekanalnoj autetntifikaciji.

Naravno, skoro svaki hakerski alat moZe da se koristi i u legitimne svrhe. Na primer,
alati za krekovanje Sifara su od velike vaznosti za sistemske administratore, jer na taj nacin

mogu da kontrolisu ja¢inu Sifara u svojim sistemima.

Pored toga $to su lose konstruisane Sifre su i previse uobi¢ajene i opste, tako da alati
za napad na Sifre mogu da budu dobra pocéetna osnova pri pokusaju da se pristupi nekom
uredaju ili da se ude na nalog sa visim nivoom privilegija. Dva najcesc¢a alata koja se koriste

kada se obavljaju napadi ovakve vrste zovu se Hidra (Hydra) i Dzon Trbosek (John the

Ripper).

Hidra predstavlja alat za dobijanje Sifara koje se pogadaju putem mnostva usluga i
protokola. Hidra moze da “pociva” na mnoStvu operativnih sistema kao i da radi na

komandnoj liniji ili GUI, kao sto je i predstavljeno na ilustraciji (Slika 25).

84



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

Target | passwords Tuning Specific Start

Target
O Single Target 1192.168.110.113 |
() Target List | |
[ Prefer IPV6&
Port 0 :
Protocol |ftp | v |

Output Options

[ Use S5L ¥ Be Verbose
® Show Attempts [0 Debug
hydra -v -V -l yourname -p yourpass -t 16 192.168.110.113 ftp A

Slika 25: Prikaz alata Hydra

Hidra moze da se koristi sa pojedina¢nim korisni¢kim imenima i Siframa, ili moze da
radi sa listama bilo koje od pomenutih ili ¢ak oba. Ukoliko postoji slaba politika sifara na
ciljanom sistemu, i postoji razumnu lista Sifara sa koje bi sistem mogao da radi,, postojala bi
velika verovatnoca da se pogodi Sifra za odredeni nalog. Ukoliko bi naravno postojalo
dovoljno vremena za isto. Uz malo istrazivanja, moglo bi se pronad¢i liste Sifara koje sadrze

tipske sifre za citav dijapazon hardvera, ili zajednicke sifre na dosta razlicitih jezika.

Dzon Trbosek ima malo drugaciji pristup napadima Sifara. Umesto da pogada Sifre sa
lista kao sto to Hidra radi, ovaj alat preuzima enkriptovanu formu sifre, $to se obi¢no naziva
he§ vrednost $ifre i pokusava da izvuce Sifru iz istog. He$ vrednosti Sifre su matematicke
funkcije koje, ako se primene na pravi nacin, prakti¢no Se smatraju nemogucim za inverziju.
Isto se moze zaobici ako se zna koji je has algoritam upotrebljen, tako sto se koristi poznati
algoritam kako bi se hes-iralo nekoliko pokusaja o tome koja bi Sifra mogla biti prava, dok se
ne nade hes koji se poklapa. U tom trenutku moze se znati koja je to Sifra koja je

predstavljena hes-om. Dzon Trbosek, poznatiji samo pod nazivom Dzon, moze da sprovede
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ovu vezbu sa hes vrednostima Sifara mnogih operativnih sistema, a moze takode i da radi na

raznim operativnim sistemima.

3.2.3.2.  Projekat Metasploit

Projekat Metasploit predstavlja dobro poznatu zbirku bezbednosnih alatki otvorenog
koda, koja se na trzistu pojavila 2003-e (proizvodac HD Moore). Metasploit je 2009-e
pridruzen alatu Rapid7 i sada “uziva” znatno povecana sredstva za sopstveni razvoj. Ovo je
dovelo do toga da se Metasploit razgrana na vise komercijalnih verzija sa mnogo
karakteristika, pored konstantnog razvoja besplatnih alata na originalnoj verziji. U vreme
kada je ovaj rad pisan, je bio dostupan u 3 verzije: besplatan Metasploit okvir i komercijalnije
Metasploit verzije, Armitrage i Pro.

3.2.3.2.1. Metasploit okvir

Metasploit okvir je besplatna verzija Metasploit-a i pre spajanja sa Rapid7, to je bila i
jedina verzija koja je bila dostupna. Prvenstvena namena Okvira je bila da se koristi kao
alatka komandne linije. lako postoji osnovha GUI verzija koja je dostupna, isti ne nudi
kompletan pristup celom setu alatki koje su dostupne na komandnoj liniji, kao sto i
predstavljeno na ilustraciji (Slika 26).
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A v % root@bt: /
File Edit View Terminal Help
:/# msfconsole

Slika 26: Prikaz po pokretacnju msfconsole Metaspoloit okvira

Proces koris¢enja Metasploit okvira kako bi se napao sistem je slede¢i, objasnjen u
par koraka:

» Sakupite informacije o ciljanom sistemu koriste¢i alatke procene za skeniranje i

osetljiva mesta, kao sto su prethodno predstavljeni Nmap i Nessus

* Na osnovu sakupljenih informacija, napada¢ odabere na¢in napada koji se poklapa

sa sistemom

* Napadac¢ potom odabira neki koristan teret (payload) koji ¢e pratiti napad, a to ¢esto

biva udaljeni napad kroz propust operativnog sistema ili dela sistema
* Napadac primenjuje napad kao i koristan teret (payload)

U vreme pisanja ovog rada, Okvir je nudio preko 900 nacina napada sa oko 250
korisnih tereta (payload) koji bi mogli biti upotrebljeni u saradnji sa istim. Okvir takode
podrzava i naprednije napade kao sto je proksi pivotiranje; komunikaciju sa ostalim alatima
kao sto je Nessus, putem rastegljivog jezika daljinskog proceduralnog poziva (Extensible

Markup Language Remote Procedure Call (XML-RPC)), i prosirenje putem Rubi jezika, na
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kojem je razvijena trenutna verzija Metasploit-a. Okvir poseduje ogroman dijapazon

mogucénosti, umnogome zbog bezbednosne zajednice, i predstavlja svestranu alatku.

3.2.3.2.2. Metasploit Armitage, Metasploit Pro, Immunity CANVAS

Mrezni sistemi su 2010-e mogli bi re¢i nespremno docekali dolazak komercijalnih
ponuda Metasploit-a koje naravno nisu bile besplatne. Metasploit Express, prvolansirana
komercijalna verzija Metasploit-a(danas paket Armitage), sadrzi sve funkcionalnosti kao i
metasploit okvir, ali poseduje i dodatne karakteristike. Jedna od najociglednijih karakteristika
u Metasploit Express, Pro i Armitage verzijama je implementacija kompletnog GUI-a, kao
sto je i predstavljeno na ilustraciji (Slika 27). Ova matasploit nadogradnja omogucila je i

manje iskusnim napada¢ima i testerima sistema da se oprobaju na ovom polju, a

administratorima koji su je nespremno docekali dodatnu glavobolju.

* Armitage
Armitage Wiew Hosts Attacks Workspaces Help
» (5 auxliary
» (& exploit
» (& payload
> ﬁ post

8.110.61 192,168.110.64 92, .110.2 192, 168,110, 22

[ Console X I Scan X T Services X T nmap X T nmap X ]
Nmap scan reporct ror 192, 1oo. LU, 133
Host is up (0.00051s latency).

Not shown: 96 closed ports
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn
445/tcp open microsoft-ds Microsoft Wwindows XP microsoft-ds
ver Microsoft Terminal Service
F6:1E (Uniwill Computer)
Device type: general purpose
Running: Microsoft windows XP|2003
0S CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_server_ 2003
05 details: Microsoft Windows XP SP2 or SP3, or Windows Server 2003
Network Distance: 1 hop
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows
0S and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 256 IP addresses (26 hosts up) scanned in 230,91 seconds

Slika 27: Graficko okruzenje Metasploita kroz Armitage

Pored funkcionalnosti koje pruza i Metasploit okvir, Express ima i dodatne

karakteristike koje su osmisljene kako bi automatizovale i olaksale upotrebu Metasploit-a pri
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ve¢im napadima ili okruZenjima testiranja penetracije. Express obuhvata automatsko
otkrivanje mreza, napade na naloge kao i upotrebu razli¢itih vrsta napada. Pored toga, za
koris¢enje u timskim okruzenjima, Express dodaje karakteristike radnog toka, sakupljanje
dokaza i reviziju kao i poboljsane alate izvestavanja. S ‘obzirom da je isti komercijalna

alatka, dodatna podesavanja podrske su takode omogucena za korisnike istog.

Metasploit Pro je najnoviji dodatak u porodici Metasploit proizvoda. Pro poseduje sve
karakteristike i funkcionalnosti Metasploit okvira i Express-a, sa dodatkom moguénosti da
odradi VPN preusmeravanje, skeniranje i eksploatisanje veb servera, kao i dodatne

karakteristike koje omoguc¢avaju bolju timsku saradnju i izvestavanje.

Raskorak u funkcionalnosti izmedu Express-a i Pro-a je zapravo usmeren ka onima
koji bi upotrebili isti alat u $irim okruzenjima gde vise napadaca ili vise timova napadaca
blisko napadaju odredene ciljeve. Jedan od nedostataka Metasploit alata oduvek je bilo
pitanje Sta uraditi sa informacijama i pristupom jednom kada se isti postigne, a Pro verzija
direktno resava to pitanje. Uloga alata moze biti posmatrana i sa strane administratora
sistema, koji bi mogli iste koristiti za penetracijsko testiranje stabilnosti svojih mreznih

sistema.

CANVAS Professional od proizvodaca Immunity predstavlja alat koji omogucava
pristup i eksploataciju sistema na poluatomatizovan ili automatizovan nac¢in. CANVAS sadrzi
dobar izbor nacina napada kao i korisnih tereta (oko 400 na¢ina napada u vreme pisanja ovog
teksta), kao i veliki broj paketa za nacine napada od tre¢ih strana Kkoji omogucavaju
intenzivnije napade. lako bi se moglo ista¢i da CANVAS nema toliko sirok dijapazon nacina
napada kao neki drugi alati, isti ima tendenciju da se jako brzo razvija kako bi obuhvatio
novije i interesantnije nac¢ine napada odmah nakon sto su isti javno objavljeni, ili ¢ak u nekim

slucajevima i pre toga.

CANVAS je razvijen u Python-u, i obuhvata i GUI i interfejs komandne linije. Pored
funkcionalnosti koje se i ocekuju od ovakve vrste alata, kao sto je pivotiranje (Immunity to
naziva odskakivanje), skeniranje mreza, alatke za napad sa strane klijenta i ostalo, CANVAS
ukljucuje i1 neke druge, jedinstvenije karakteristike. Jedna od tih karakteristika koje bi se
mogle nazvati korisnim su i geo lociranje i karakteristika mapiranja, §to omogucava ciljanim
sistemima da budu prikazani na svetskoj mapi u okviru interfejsa. Pored toga, CANVAS
poseduje nekoliko oblasti u kojima GUI moze da se iskoristi kako bi prikazao graficke alate,
kao sto je VisualSploit za graficke napade objekata ili GUI alati koji mogu da se iskoriste
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kako bi istrazili udaljeni sistemske fajlove. S ‘obzirom da je kreiran u Python-u, CANVAS je
alatka koja se moze dosta uobli¢iti, i koja se moze doraditi od strane korisnika koji se
razumeju u isto. Immunity se ponosi ¢injenicom da su proizveli alat koji je namenjen
upotrebi iskusnih eksperata za bezbednost. Jako je sveobuhvatan ali, kao i svako dobro

sredstvo, ima neke “ostrije crte” kojih bi neiskusni administrator trebalo da se pripazi kako ne

bi doveo sopstveni sistem mreze do otkaza.

3.2.3.3. Odbrana od izvidanja po dubini, sistema za pristup i iskori§¢avanja

propusta

Odbrana od alata pristupa i eskalacije se uglavhom zasniva na dobro sastavljenoj i
implementiranoj politici Sifara, slojevima “krpljenja” i ojacavanju Sistema. Sve su 0ovo
uobicajene | opSte poznate tehnike zastite i u teoriji predstavljaju neke od najosnovnijih
bezbednosnih mera koje administratori i korisnici mogu primeniti kako bi osigurali svoje
okruzenje, ali iste nisu toliko sveprisutno implementirane svuda kako bi se u prvi mah moglo

pomisiti.

Zastita od pogadanja sifre i alata krekovanja se uglavnom zasniva na tome da postoje
dobro uspostavljene sifre. Uobicajeni standard za jake Sifre je slede¢i: minimalna duzina od 8
karaktera, od toga makar jedan karakter treba da bude veliko slovo, makar jedan malo slovo,
da ima makar jedan broj i makar jedan simbol. lako ovo nekima moze delovati kao
preterivanje, primecéena je znatna razlika u koris¢enju takvih Sifara u odnosu na jednostavnije
Sifre. Sifra sa 8 karaktera koja ima samo kombinaciju malih i velikih slova poseduje 200
milijardi mogucih kombinacija. Ukoliko bi napada¢ imao solidnu radnu stanicu (100,000,000
pogadanja u sekundi), napada¢ bi mogao da prode kroz sve moguce kombinacije za nekih
30tak min. Ukoliko se koristi jaca sema Sifre, kao sto je gore i navedeno (veliko slovo, malo
slovo, brojevi, simboli), ta Sifra od 8 karaktera bi imala 7.2 kvadriliona kombinacija i bilo bi
potrebno nesto preko dve godine kako bi se ista Sifra “kompromitovala”. Ukoliko se
povecava duzina same Sifre i dodaju i dodatni setovi karaktera ovaj trend se samo nastavlja, i
u jednom trenutku se pogadanje sifre i krekovanje moze totalno onemoguciti, pa cak i za jako

moc¢ne ili prodavane kreking alate.

Jos jedan korak koji korisnici i administratori sistema trebaju preduzeti, posebno u

slu¢ajevima da Zele da se odbranite od alata kao sto su Metasploit ili CANVAS, je da se
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postaraju da vam sistem ima moguénost brze nadogradnje “krpljenja”. Mnogi ovakvi alati
mogu da prodru u sistem za samo nekoliko sekundi imaju¢i u vidu ta nepokrivena osetljiva
mesta ali to je situacija koja se da lako izbe¢i. Administratori sistema ¢esto imaju podeljena
misljenja oko toga da je instaliranje aplikacije i “krpljenje” operativnog sistema odmah nakon
izbacivanja sigurnosne zakrpe nepromisljeno i da ¢e time samo izazvati vise problema nego
ih resiti. Implementacija zakrpa se ne mora raditi automatski na svim raCunarima sistema,
trebalo bi odvojiti neko vreme kako bi testirali te “zakrpe” pre nego se implementiraju, sa

jako malo izuzetaka u tome.

Administratori sistema bi trebali da ojacaju sisteme §to vise je moguce ali da im i
dalje dozvole da izvrsavaju svoje funkcije. Sto vise portova, usluga, naloga postoji a koji
ostanu dostupnim u sistemu, veca ¢e biti povrsina koju sami napadaci imaju za pokusaje
ugrozavanja istih. Pojedinacni sistemi u mnogim sluc¢ajevima imaju samo nekoliko aktivnosti
koje zahtevaju otvoreni spoljni pristup, bilo nadolaze¢i ili odlazec¢i, a zatvaranje takvih

potencijalnih metoda znatno ogranicava set alata koji su prepusteni napadacu za iskorisc¢enje.

3.3. Zastita servisa raCunarskih mreza

Skoro sve kompanije, ve¢ina vladinih agencija kao i mnogi pojedinci sada imaju svoje
veb sajtove. Broj pojedinaca kao i kompanija koji imaju pristup internetu se neverovatno
povecava a svi oni imaju graficke veb pretrazivace. Kao rezultat pomenutog, kompanije se
raduju uspostavljanju mreznih olaksica za elektronsko poslovanje. Ali ¢injenica je da Su i
internet 1 mreza jako podloZni kompromitovanju raznih vrsta. Kako se kompanije suocavaju

sa ovom realno$¢u, zahtevi za sve sigurnijim mreznim uslugama rastu®?,

Svetska mreza zapravo predstavlja klijentsko-serversku aplikaciju koja funkcioniSe
putem interneta kao i TCP/IP mreZa. S ‘obzirom na to, bezbednosni alati i pristupi o kojima
je bilo reci do sada jesu relevantni za pitanje mrezne sigurnosti. Mreza donosi nove izazove

koji se u principu ne odobravaju mnogo u smislu kompjutera i mrezne sigurnosti.

42 Network Security: Private Communications in a Public World (2nd Edition); Mike Speciner, Radia
Perlman and Charlie Kaufman (Apr 22, 2002)
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Internet funkcioniSe obostrano. Za razliku od tradicionalnih sredina za objavljivanje,
cak 1 elektronski javni sistemi kao Sto su teletext, glasovna posta ili faksiranje putem
veba Cini istu sredinu podloznom napadima mreznih usluga putem interneta.
Veb/mreza sve viSe sluzi kao sasvim otvorena “radnja” za korporativne informacije
kao i informacije o proizvodima, pa i kao platforma za poslovne transakcije.
Odredene reputacije mogu biti narusene, novac izgubljen ukoliko se mrezne usluge
ugroze i kompromituju.

Veb pretrazivaci sU jako laki za upotrebu, veb serveri se poprilicno lako mogu
konfigurisati i njima se moze lako upravljati, a veb sadrzaj se lako moze razviti, sam
softver ispod svega toga moze biti jako kompleksan. Takav kompleksan softver moze
kriti mnogo potencijalnih bezbednosnih propusta. Kratka istorija veba je ispunjena
primerima novih i unapredenih sistema koju su instalirani na pravi nacin a koji su opet
podlozni bezbednosnim napadima.

Mrezni server moze da se iskoristi kao odsko¢na daska za upad u Citav korporacijski
ili agencijski kompjuterski kompleks. Jednom kada upadne na mrezni server, haker
ima mogucénost da pristupi podacima kao 1 sistemima koji nisu deo same mreZze ali su
povezani sa serverom na lokalnom sajtu.

Obic¢ni 1 neobuceni korisnici (u sigurnosnom smislu) ¢esto koriste mrezne usluge.
Takvi korisnici nisu ¢ak mozda ni svesni svih bezbedonoskih rizika koji postoje pa

stoga nemaju alate niti dovoljno znanja kako bi preduzeli odredene protivmere.

3.3.1. Mrezne bezbednosne pretnje

Tabela 1 prikazuje rezime vrsta bezbednosnih pretnji sa kojima se korisnik moze

suociti kada je na globalnoj mrezi. Jedan od nac¢ina da se grupiSu ove pretnje jeste podela na

pasivne i aktivne napade. Pasivni napadi obuhvataju ,,prisluskivanje* mreznog saobracaja

izmedu pretrazivaca i servera, 1 dobijanje pristupa informacijama na veb sajtovima koji bi

trebalo da imaju ogranicen pristup. Aktivni napadi obuhvataju predstavljanje umesto drugog

korisnika, menjanje poruka u tranzitu izmedu klijenta i servera, kao 1 menjanje informacija na

veb sajtu. Jo§ jedan nacin da se klasifikuju mrezne bezbednosne pretnje je u smislu lokacije

same pretnje: veb server, veb pretrazivac, i mrezni saobracaj izmedu pretrazivaca i servera.

Problemi u smislu sigurnosti mreznog saobracaja potpadaju u kategoriju mrezne sigurnosti,

pa se stoga o istim diskutuje u ovom delu.
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Promena korisnickih
podataka
Pretrazivac sa
sindromom
trojanskog konja
Modifikacija
memorije
Modifikacija poruke
Prisluskivanje na
mrezi

Krada informacija sa
servera

Krada informacija od

klijenta
Informacije o
konfiguraciji mreze
Informacije o
razmeni Klijenta i
servera

Prekidanje
korisnickih zahteva
Preplavljivanje
laznim zahtevima
Popunjavanje
memorije

Napadi na DNS
sisteme

Predstavljanje kako
Sto bi se predstavio
legalni korisnik
Falsifikovanje
podataka

Tabela 1: Poredenje pretnji na mrezi

Gubitak informacije
Kompromitovan
raCunar

Ranjivost na sve
druge pretnje

Gubitak informacija
Gubitak privatnosti

Iritirajuce
Sprecavanje
obavljanja zahteva,
posla

Ometajuce

Pogresno tumacenje
korisnika
Uverenje da su lazne

informacije tacne

Kriptografka provera
¢ek vrednosti

Sifrovanje, Proxy
serveri

Tesko se sprecavaju

Kriptografske
tehnike
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3.3.2. Pristupi bezbednosti mreznog saobracaja

Postoji veliki broj pristupa za obezbedenje mrezne sigurnosti. Ti isti razni pristupi su
sliéni u smislu usluga koje pruzaju i donekle u smislu mehanizama koje koriste, ali se
razlikuju u smislu samog obima primenljivosti i relativnoj lokaciji u okviru TCP/IP

protokola.

SIMIME

HTTP FTP SMTP  Kerberous HTTP

HTTP FTP SSLor TLS UDP TCP

TCP

IP/IPSec

a) Mrezni sloj b) Transportni sloj c) Aplikacioni sloj

Slika 28: Relativna lokacija sigurnosti objekata u TCP/IP protokolima

Slika 28 predstavlja ovu razliku. Jedan od nacina da se obezbedi mrezna sigurnost je
da se koristi IP bezbednosni protokol (IPsec) (Slika 28a). Prednost Ipsec kori$éenja je da je
ista transparentna za krajnje korisnike i aplikacije, i pruza opsta reSenja. Stavise, IPsec
obuhvata i mogucénost filtriranja pa se tako samo odabrani saobracaj ne izlaze IPsec

procesiranju.

Jo§ jedno relativno opSte reSenje je da se primeni sigurnost odmah iznad linije
kontrolnog protokola prenoSenja (TCP — Transmission Control Protokol) (Slika 28b).
Najistaknutiji primer ovakvog pristupa je sloj sigurnosnog adaptera (Secure Sockets Layer
(SSL)) kao i unapredeni internet standard poznatiji kao bezbednosni sloj prenosa (Transport
Layer Security (TLS)). Na ovom nivou, postoje dva izbora implementacije. U velikoj vecini
sluéajeva, SSL (ili TLS) mogu da se obezbede kao deo potpornog protokolnog programa pa
bi stoga isti bili transparentni aplikacijama. Kao alternativa ovome, SSL moze da se ugradi u
posebne pakete. Na primer, Netscape, Microsoft Explorer, Mozzila Firefox, Google Chrome
pretrazivaci ve¢ imaju u sebi ugraden SSL, a vecina veb servera ima ve¢ implementirani

protokol.
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Bezbednosne usluge koje su prilagodene odredenim aplikacijama su ve¢ ugradene u te
odredene aplikacije. Slika 28c predstavlja primer takve arhitekture. Prednost ovakvog
pristupa je da usluga moze da bude napravljena u skladu sa posebnim potrebama svake od

datih aplikacija.

3.3.3. Sloj sigurnosnoqg adaptera i bezbednosni sloj prenosa

Netscape je zapravo proizveo SSL. Verzija 3 ovog protokola je kreirana nakon javnog
prikaza i nakon podataka dobijenih iz industrije a ista je objavljena kao nacrt internet
dokumenta. Kao posledica istog, kada je postignut konsenzus da se protokol za internet
standardizaciju preda, TLS radna grupa je bila formirana u okviru IETF-a kako bi se razvio
jedan opsti standard. Ova prvoobjavljena verzija TLS-a moze da se prihvati kao inicijalna

SSLv3.1 ajako je bliska i uzajamno kompatibilna sa SSLv3*,

Ovaj deo je posvecen diskusiji o SSLv3. U narednom delu, glavne razlike izmedu
SSLv3i TLS ¢e biti predstavljene.

3.3.3.1.  Arhitektura SSL-a

SSL je osmisljen da iskoristi TCP kako bi se uspostavila pouzdana bezbednosna
usluga od poceka do kraja. SSL ne predstavlja jedinstveni protokol ve¢ 2 sloja protokola, kao

§to je i predstavljeno na ilustraciji (Slika 29).

43 Cross Layer Design Networks: A Security Aspect; Anshu Chaturvedi (Jul 25, 2012)
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SSL SSL SSL SSL
Usaglasavanje Usaglasavanje Usaglasavanje Usaglasavanje
(Handshake) (Handshake) (Handshake) (Handshake)
Protokol Protokol Protokol Protokol

SSL Protokol evidencije (Record Protocol)

Slika 29 : Slojevi SSLa

SSL protokolna evidencija pruza osnovne bezbednosne usluge razli¢itim protokolima

koji se sastoje iz viSe slojeva. A posebno hipertext protokol prenosa (HTTP=Hypertext

Transfer Protokol (HTTP)), koji pruza uslugu prenosa za interakciju veb klijenta/servera,

moze funkcionisati povrh SSL. Tri protokola koja se sastoje iz vise slojeva definiSu se kao

deo SSL: protokol sinhronizacije (usaglasavanje) (Handshake Protokol), specijalni protokol

za promenu Sifre (Change Cipher Spec Protokol), kao 1 protokol upozorenja (Alert Protokol).

Ovi SSL specifi¢ni protokoli se koriste za upravljanje SSL razmenom a bice opisani kasnije.

Dva jako vazna SSL koncepta su SSL sesija i SSL veza, koji su definisani u

navedenim specifikacijama.

Veza: veza predstavlja prenos (u definiciji slojevitog modela meduveze transporta
otvorenog sistema (OSI)) koji pruza odgovarajuéi deo usluge. Za SSL, takve veze
predstavljaju odnose klijent ka klijentu lokalne mreze. Veze su privremene a svaka
veza se povezuje sa jednom od sesija.

Sesija: SSL sesija predstavlja spoj izmedu klijenta i servera. Sesije su stvorene
Protokolom sinhronizacije. Sesije definiSu set kriptografskih sigurnosnih parametara
koje mogu da se dele medu visestrukim vezama. Sesije se koriste kako bi se izbegla

skupa pregovaranja oko novih sigurnosnih parametara za svaku vezu.
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Izmedu svakog para obe strane (aplikacije kao Sto su HTTP izmedu klijenta i servera),
mogu da postoje viSestruke sigurnosne veze. U teoriji, takode mogu da postoje viSestruke

simultane sesije izmedu strana ali ova karakteristika se ne koristi u praksi.

Postoji nekoliko stanja koja se povezuju sa svakom od sesija. Jednom kada se sesija
uspostavi, postoji trenutno operativno stanje i za Citaj i za pisi (tacnije, primi i Salji). Pored
toga, u toku Protokola sinhronizacije, stvaraju se citaj 1 pisSi stanja na ¢ekanju. Nakon

uspesnog zavrSetka Protokola sinhronizacije, ta stanja na ¢ekanju postaju trenutna stanja.
Stanje sesije se definiSe slede¢im parametrima:

e QOdrediva¢ sesija/Session identifier: proizvoljna bajt sekvenca odabrana od strane
servera kako bi se identifikovalo aktivno ili obnovljivo stanje sesije.

o Sertifikat veze/Peer sertifikat: X509.v3 sertifikat klijenta. Ovaj element stanja moze
biti prazan/nepostojeci.

e Kompresivna metoda/Compression method: algoritam koji se koristi kako bi se
kompresovali podaci pre enkripcije.

e Specifikacija Sifre/Cipher spec: odreduje koli¢inu podataka algoritma enkripcije (kao
$t0 su nepostoje¢i, AES, itd.) i he$ algoritma (kao Sto su MDS5 ili SHA-1) koji se
koriste za MAC racunicu. Takode definiSe 1 kriptografska obeleZja kao $to je veli¢ina
hesa.

e Glavna tajna/Master secret: 48-bajtovska tajna koja se deli izmedu klijenta i servera.

e Obnovljivo je/ls resumable: zastavica koja istice da li sesija moZe da se iskoristi da

podstakne nove veze.
Stanje veze se definiSe slede¢im parametrima:

e Direktno server-klijent/Server and client random: bajt sekvence koje se biraju od
strane servera i klijenta za svaku vezu.

e Serverski napisana MAC tajna/Server write MAC secret: tajni klju¢ koji se koristi u
MAC operacijama za podatke koje Salje server.

e Klijjentski napisana MAC tajna /Client write MAC secret: tajni klju¢ koji se koristi u
MAC operacijama za podatke koje Salje klijent.

e Serverski napisan klju¢/Server write key: tajni enkripcijski klju¢ za podatke

enkriptovane od strane servera a koje desifruje klijent.
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e Klijjentski napisan klju¢/Client write key: simetri¢an enkripcijski klju¢ za podatke
enkriptovane od strane klijenta a koje deSifruje server.

e Inicirajuci vektori/Initialization vectors: kada se blok-Sifra u CBC stanju upotrebi,
inicirajuci vektor (IV) se ¢uva za svaki klju¢. Ovo polje je prvenstveno inicirano SSL
Protokolom sinhronizacije. Nakon toga, krajnji blok Sifrovani tekst iz svake
evidencije se ¢uva za upotrebu kao IV sa slede¢om evidencijom.

e Uzastopni brojevi/Sequence numbers: svaka strana ¢uva posebne uzastopne brojeve
za slanje i primanje poruka svake od veza. Kada jedna od strana posalje ili primi
poruku za promenu specifikacije Sifre, odgovarajuc¢i uzastopni broj dostize nulu.

Uzastopni brojevi ne smeju da premase 254 1.

3.3.3.2.  SSL protokol evidencije

SSL protokol evidencije (SSL Record Protocol) pruza dve usluge za SSL veze**:

e Poverljivost: Protokol sinhronizacije definiSe zajednicki tajni klju¢ koji se koristi za
klasi¢nu enkripciju SSL paketa.
o Integritet poruke: Protokol sinhronizacije takode definiSe i1 zajednicki tajni kljuc koji

se koristi kako bi se formirao kod autorizacije poruke (MAC).

4 SSL and Tls: Theory and Practice (Artech House Information Security and Privacy); Rolf Oppliger
(Aug 30, 2009)
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Podaci aplikacije

Delovi

Kompresija

Dodavanje MACa ///

Sifrovanje

Dodavanje SSL ey
evidentacionog e
LI
naslova

Slika 30: Operacija dodavanja SSL zapisa

llustracija (Slika 30) objasnjava celokupnu operaciju SSL protokola evidencije.
Protokol evidencije preuzima aplikacionu poruku koja treba da se prenese, fragmentiSe
podatke u blokove kojima se moze upravljati, opciono kompresuje podatke, primenjuje
MAC, enkriptuje, dodaje zaglavlje i Salje dobijenu jedinicu u formi TCP segmenta. Primljeni
podaci su deSifrovani, verifikovani, dekompresovani i ponovo sakupljeni pre nego Sto se

isporuce ka visestrukim korisnicima.

Prvi korak je fragmentacija. Svaki gornji-sloj poruke se fragmentise u blokove od 2
bajta (16384 bajta) ili manje. Kao sledeée, opciono se primenjuje kompresovanje.
Kompresovanje mora da bude bez gubitaka i ne sme da premasi duzinu sadrzaja vise od 1024
bajta. U SSLv3 (kao i trenutnoj verziji TLS-a), nijedan algoritam kompresije nije odreden

tako da je opSti kompresioni algoritam prazan/nepostojeci.
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Slede¢i korak je da se pristupi izracunavanju koda autorizacije poruke putem
kompresovanih podataka. U ovu svrhu se koristi zajednicki tajni klju¢. Racunica se definiSe

na sledeéi naéin:

hash(MAC_write_secret || pad_2||
hash(MAC_write_secret || pad_1||seq_num ||

SSLCompressed.type || SSLCompressed.length || ®)
SSLCompressed.fragment))
Gde je:
| Spajanje
MAC_write_secret zajednicki tajni kljuc
hash kriptografski hes algoritam; MD5 ili SHA - 1
pad 1 bajt 0k36 ( 0011 0110 ) ponavlja 48 puta ( 384 bita ) za
MD?5 i 40 puta ( 320 bita ) za SHA - 1
pad_2 bajt Ok5C ( 0101 1100 ) ponavlja 48 puta za MD5 i 40
puta za SHA - 1
seg_num redni broj za ovu poruku
SSLCompressed.type protokol viSeg nivoa zaduzen za obradu dela
SSLCompressed.length duzina komprimovanog dela
SSLCompressed.fragment kompresovani deo ( ako se kompresija ne koristi , deo je

u otvorenom tekstu )

Treba ista¢i da je ovo jako slicno HMAC algoritmu. Razlika je §to su 2 potpore
koncentrovane u SSLv3 a XOR-ovane u HMAC-u. SSLv3 MAC algoritam se zasniva na
originalnom internet nacrtu za HMAC, koji koristi ulancavanje. Finalna verzija HMAC-a

(definisana u RFC 2104) koristi XOR.
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Kompresovana poruka plus MAC su enkriptovani uz pomo¢ simetri¢ne enkripcije.
Enkripcija ne bi smela da premasi duzinu sadrzaja od 1024 bajta, tako da ukupna duzina ne

sme da premasi 214+ 2048. Slede¢i enkripcijski algoritmi se dozvoljavaju Tabela 2:

Algoritam Velicina Algoritam Veli¢ina
kljuca kljuda

AES 125, 256 RC4-40 40

IDEA 128 RC4-128 128

RC2-40 40

DES-40 40

DES 56

3DES 168

Fortezza 80

Tabela 2: Enkripcijski algoritmi dozvoljeni pri koris¢enju SSLa

Fortezza moze da se upotrebi u Semi enkripcije pametne kartice. Za rednu enkripciju,
kompresovana poruka plus MAC se enkriptuju. Potrebno je ista¢i da se MAC rafuna pre
nego $to dode do enkripcije a onda se MAC enkriptuje zajedno sa neSfirovanim tekstom ili

kompresovanim neSfirovanim tekstom.

Za blok enkripciju, umetanje moze da se doda nakon MAC-a, pre same enkripcije.
Umetanje je u formi broja bajta umetanja praceno jednobajtovskom indikacijom duZine
umetanja. Celokupna koli¢ina umetanja predstavlja najmanju koli¢inu, toliku da je ukupna
koli¢ina podataka koja treba da bude enkriptovana (neSfirovani tekst plus MAC plus
umetanje) visestruka duZina bloka Sifre. Primer je neSifrovani tekst (ili kompresovani tekst,
ukoliko se kompresovanje koristi) od 58 bajta, sa MAC-om od 20 bajta (koji koriste SHA-1),
koji je enkriptovan uz pomo¢ bloka duzine § bajta (npr, DES). Sa umetanjem duzine bajta, to
daje total od 79 bajta. Kako bi se total nacinio celobrojnim mnoziocem od 8, jedan bajt

umetanja se dodaje.

Krajnji korak procesiranja SSL Protokola evidencije jeste priprema zaglavlja koje bi

se sastojalo od sledecih polja:

e vrsta sadrzaja (8 bita): viSestruki protokol koji se koristi kako bi se procesirao

priloZeni fragment.
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e jaca verzija (8 bita): oznacava jacu verziju SSL u upotrebi. Za SSLv3, vrednost je 3.

e slabija verzija (8 bita): oznacava slabiju verziju u upotrebi. Za SSLv3, vrednost je 0.

e kompresovana duzina (16 bita): duzina bajta fragmenta neSifrovanog teksta (ili
kompresovanog fragmenta, ukoliko se kompresovanje koristi). Maksimalna vrednost
je 214+ 2048.

Tip Veca \EE! Duzina
sadrzaja verzija verzija kompresije

~

OUBAOLIS
Al

Slika 31: Format SSL zapisa

Vrste sadrzaja koje su definisane su change_cipher_spec, alert,handshake, i
application_data. Prve tri predstavljaju SSL-specifi¢ne protokole, i iste su slede¢e o kojima
¢e biti reci. Treba se ista¢i da se nikakva razlika ne pravi izmedu raznih aplikacija(npr,
HTTP) koje mogu da koriste SSL; sadrzaj tih podataka stvoren takvom aplikacijom je
nedokuciv za SSL. Slika 31 predstavlja SSL format evidencije.

3.3.3.3.  Specijalni protokol za promenu §ifrata

Specijalni protokol za promenu Sifrata (Change Cipher Spec Protocol) predstavlja
jedan od tri SSL-specifi¢na protokola koji koristi SSL Protokol evidencije, i najjednostavniji
je oblik protokola. Isti protokol se sastoji iz jedinstvene poruke (Slika 32a), koja se sastoji od
pojedinac¢nog bajta sa vrednoS¢u 1. Jedina svrha ove poruke je da izazove da se stanje na

¢ekanju iskopira u trenutno stanje, $to bi azuriralo program Sifrata da se iskoristi na ovoj vezi.
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1 bajt 1 bajt 3 bajta >0 bajta
Tip Duzina Sadrzaj
(a) Specijalni protokol za promenu (c) Protokol usaglasavanja
Sifre (Handshake)
1 bajt 1 bajt > 1 bajta

Nivo  Uzbuna

Neobavezno Sifrovani sadrzaj

(b) Protokol uzbune (d) Protokoli gornjeg sloja (Npr. HTTP)

Slika 32: Paket SSL evidentaciong zapisa

3.3.3.4.  Protokol upozorenja

Protokol upozorenja (Alert Protocol) se koristi da se prenesu odredene SSL uzbune na
srodan entitet. A §to se ti¢e ostalih aplikacija koje koriste SSL, poruke upozorenja se

kompresuju i enkriptuju, kao $to je i odredeno trenutnim stanjem.

Svaka poruka u ovom protokolu se sastoji iz 2 bajta (Slika 32b). Prvi bajt ima
upozoravajucu vrednost (1) ili fatalnu (2) kako bi se prenela ozbiljnost poruke. Ukoliko se
nivo pokaze fatalnim, SSL istog trenutka prekida vezu. Ostale veze na samoj sesiji se mogu
nastaviti, ali se nove veze na istoj sesiji ne mogu uspostaviti. Drugi bajt sadrzi kod koji istice
odredeno upozorenje. Kao prvo, bi¢e predstavljena ona upozorenja koja su uvek fatalna

(definicije iz SSL specifikacija):

e unexpected_poruka: neprikladna poruka koja je primljena.

e bad_record_mac: neispravan MAC koji je primljen.

e decompression_failure: funkcija za dekompresiju koja je primila neispravne ulazne
podatke (npr, nije u mogucnosti da dekompresuje ili da dekompresuje vise od
maksimalno dozvoljene duzine).

e handshake failure: posiljalac nije bio u moguénosti da ispregovara prihvatljiv set

sigurnosnih parametara, s'obziorm na dostupne mogucnosti.
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e illegal_parameter: polje u poruci sinhronizacije je bilo van dometa ili nekonzistentno

sa ostalim poljima.
Preostala upozorenja su sledeca:

e close_notify: obavestava primaoca da posiljalac nece slati vise poruka sa te iste veze.
Od svake strane se zahteva da posalje close_notify upozorenje pre zatvaranja
pismenog dela veze.

e no_certificate: moze biti poslat kao odgovor na zahtev za sertifikatom ukoliko nijedan
odgovaraju¢i sertifikat nije dostupan.

e bad_sertifikat: primljeni sertifikat je nepravilan (npr, sadrzi potpis koji nije
verifikovan).

e unsupported_sertifikat: vrsta primljenog sertifikata koja nije podrzana.

o sertifikat_revoked: sertifikat koji je opozvan od strane svog potpisnika.

o sertifikat_expired: sertifikat koji je istekao.

o sertifikat unknown: neki drugi, neodredeni problem se pojavio u procesuiranju

sertifikata, ¢ine¢i ga neprihvatljivim

3.3.4. Protokol sinhronizacije

Najkompleksniji deo SSL-a je Protokol sinhronizacije. Ovaj protokol dozvoljava
serveru i klijentu da autorizuju jedan drugog i da dogovore enkripciju i MAC algoritam i
kriptografske kljuceve koji ¢e se koristiti kako bi se zastitili podaci poslati ka SSL evidenciji.

Protokol sinhronizacije se koristi pre nego §to se bilo koji aplikacioni podaci prenesu®.

Protokol sinhronizacije se sastoji od serija poruka koje su razmenjene od strane
klijenta i servera. Sve ove poruke imaju format kakva je predstavljen na ilustraciji (Slika
32c¢). svaka od poruka ima 3 polja:

e vrsta (1 bajt): istice jednu od 10 poruka. Tebela nabraja definisane vrste poruka.

e duZina (3 bajta): duzina poruke izrazena u bajtovima.

4 PKI: Implementing & Managing E-Security; Andrew Nash, Bill Duane, Derek Brink and Celia
Joseph (Mar 27, 2001)
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e sadrzaj ( bajta): parametri koji se povezuju sa ovom porukom; isti su nabrojani u

sledecoj tabeli (Tabela 3).

hello_request

Null

client_hello Verzija, ID sesije, metod kompresije, tip
Sifrata, slucajna vrednost

server_hello Verzija, ID sesije, metod kompresije, tip
Sifrata, slucajna vrednost

Certificate lanac sertifikata X.509v3

server_key exchange

Parametri, potpis

certificate_request

Tip, ovlaséena tela

server_done

Null

certificate_verify

Potpis

client_key_exchang

Parametri, potpis

finished

Hes vrednost

Tabela 3: Parametri kori¢eni u protokolu uspostave/sinhronizacije

Slika 33 predstavlja inicijalnu razmenu koja je neophodna kako bi se uspostavila

logi¢na veza izmedu klijenta i servera. Razmena moze da se posmatra kroz 4 faze.
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Klijent Server |

FAZA 1. USPOSTAVITI
SIGURNOSNE MOGUCNOSTI

sertifikat
Razmena serverskog kljuca
FAZA 2. AUTORIZACIJA

Zahtev za sertifika® SERVERA | RAZMENA
KLILCEVA

Razmcna kljuga Klijenata FAZA 3. AUTORIZACIJA

KLIENTA | RAZMENA

Verifikovan Sertifikaty h UCEVA
v
Change cipher gpe,
Potvrda go1y slanja
, FAZA 4. KRAJ PROTOKOLA

i SINHRONIZACIJE/USPOSTAVE
Potvrda gotovog slanja

Vreme

Slika 33: Inicijalna razmena koja je neophodna kako bi se uspostavila veza izmedu

klijenta i servera

3.3.4.1. Faza 1. Uspostaviti sigurnosne moguénosti

Ova faza se koristi kako bi se inicirala logicna veza 1 uspostavile sigurnosne
mogucnosti koje ¢e biti pridodate istoj. Razmenu inicira klijent koji Salje client_hello poruku

sa slede¢im parametrima:

e verzija: najvisa SSL verzija koju klijent moze da razume.
e nasumicno/direktno: nasumicna struktura stvorena od strane klijenta koja se sastoji iz

32-bita vremenskih odrednica i 28 bajta sakupljenih sigurnim generatorom
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nasumi¢nim brojeva. Ove vrednosti se koriste samo kao trenutne i koriste se u toku
razmene kljuceva kako bi se sprecili reprodukovani napadi.

e ID Sesije: odredivac sesija izmenljivih duzina. Vrednost koja nije jednaka nuli istice
da klijent Zeli da poboljSa parametre postoje¢e veze ili da stvori novu vezu na ovoj
sesiji. Vrednost nula istie da klijent zeli da uspostavi novu vezu na novoj sesiji.

e Sifrat program: ovo je lista koja sadrzi kombinaciju kriptografskih algoritama koje
klijent podrzava, po opadaju¢em redu preferencije. Svaki element sa liste (svaki Sifrat
program) definiSe i1 algoritam razmene kljuceva i specifikaciju Sifre; o istim ¢e biti
re¢i kasnije.

e metoda kompresovanja: ovo je lista metoda kompresovanja koje klijent podrzava.

Nakon slanja client_hello poruke, klijent ¢eka na server_hello poruku, koja sadrzi iste
parametre kao i klijentova_hello poruka. Sledeca pravila se mogu primeniti za server_hello
poruku. Polje verzija sadrzi slabiju verziju koju je predlozio klijent i bolju verziju koju server
podrzava. Nasumic¢no polje se stvara od strane servera I nezavisno je od Kklijentovog
nasumicnog polja. Ukoliko klijentovo polje ID sesije nije bilo nula, ista vrednost se koristi 1
od strane servera; u suprotnom, server polje ID sesije sadrZi vrednost za novu sesiju. Sifrat
program polje sadrzi jedinstveni Sifrat program odabran od strane servera od onih koje je
predlozio klijent. Polje kompresovanja sadrzi metodu kompresovanja odabranu od strane

servera od onih koje je predloZio klijent.

Prvi element parametra Sifrata programa predstavlja metoda razmene kljuca (],
sredstvo pomocu kojeg se kriptografski kljucevi za standardnu enkripciju 1 MAC

razmenjuju). Sledece metode razmene kljuca su podrzane:

e RSA: tajni klju¢ koji je enkriptovan RSA javnim klju¢em primaoca. Sertifikat javnog
kljuca za klju¢ primaoca mora da bude dostupan.

e Fiksni Diffie-Hellman: Diffie-Hellman razmena kljuceva u kojoj serverski sertifikat
sadrzi Diffie-Hellman javne parametre koji su potpisani od strane nadleznih za
sertifikat (CA). Tacnije, sertifikat javnog kljuca sadrzi Diffie-Hellman parametre
javnog kljuca. Klijent pruza svoje Diffie-Hellman parametre javnog kljuca ili u
sertifikatu, ukoliko se trazi autorizacija klijenta, ili u poruci razmene kljuc¢a. Ova
metoda kao rezultat daje fiksni tajni klju¢ izmedu dve uspostave srodnika na osnovu

Diffie-Hellman racunice koja koristi fiksne javne kljuceve.
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e Privremeni Diffie-Hellman /Ephemeral Diffie-Hellman: ova tehnika se Koristi da se
kreiraju jednokratni tajni klju¢evi. U ovom sluc¢aju, Diffie-Hellman javni kljucevi se
razmenjuju, potpisani koriséenjem privatnog RSA posiljaoca ili DSS klju¢a. Primalac
moze da iskoristi odgovarajuéi javni klju¢ kako bi verifikovao potpis. Sertifikati se
koriste kako bi se autorizovali javni kljucevi. Ovo se ¢ini jednom od najsigurnijih od
ove tri Diffie-Hellman opcije, zato §to kao rezultat daje privremeni, autorizovani
kljuc.

e Anonimni Diffie-Hellman /Anonymous Diffie-Hellman: osnovni Diffie-Hellman
algoritam se koristi bez autorizacije. Tacnije, svaka strana Salje svoje javne Diffie-
Hellman parametre drugoj strani bez autorizacije. Ovakav pristup je podlozan
napadima posrednika/tree strane, gde hakeri imaju Diffie-Hellman anonimne
parametre sa obe strane.

e Fortezza: tehnika koja definiSe Fortezza Semu.

Prate¢i definiciju da je metoda razmene kljua zapravo specifikacija Sifrata, ista

ukljucuje sledeca polja:

e Algoritam Sifre/CipherAlgoritam: bilo koji od ve¢ pomenutih algoritama: RC4, RC2,
DES, 3DES, DES40, IDEA, ili Fortezza

e MACAIgoritam: MD5 ili SHA-1

e Vrsta Sifre/CipherType: niz ili blok

e Moze da se izvozi/IsExportable: istinito ili lazno

e Velicina hesa/HashSize: 0, 16 (za MD5), ili 20 (za SHA-1) bajta

e (Glavni materijal/Key Material: sekvenca bajta koja sadrzi podatke koji se koriste u
sakupljanju pisanih kljuceva

e Velic¢ina IV/IV Size: veliina vrednosti inicijalizacije enkripcije ulan¢avanja bloka

sifrata (CBC)

3.3.4.2. Faza 2. Autorizacija servera i razmena kljuéeva

Server zapocinje ovu fazu tako Sto Salje svoj sertifikat ukoliko isti treba da se
autorizuje; poruka sadrzi jedan ili niz X.509 sertifikata. Sertifikat poruka se zahteva za bilo
koju dogovorenu metodu razmene klju¢eva sem za anonimni Diffie-Hellman. Treba istaci da
ako se koristi fiksni Diffie-Hellman, ova sertifikat poruka funkcioniSe kao serverska poruka

razmene kljuceva jer sadrzi serverske javne Diffie-Hellman parametre.
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Kao sledece, server_key exchange poruka moze biti poslata ukoliko se to zahteva.
Ista nije potrebna u 2 slucaja: (1) server je poslao sertifikat sa fiksnim Diffie-Hellman
parametrima ili (2) RSA razmena kljuceva treba da se upotrebi. Server_key_exchange poruka

je neophodna u slede¢im slucajevima:

e Anonimni Diffie-Hellman /Anonymous Diffie-Hellman: Sadrzaj poruke se sastoji od
2 opste Diffie-Hellman vrednosti (najosnovnijeg broja i osnovnog korena tog istog
broja) plus serverskog javnog Diffie-Hellman kljuca.

e Privremeni Diffie-Hellman /Ephemeral Diffie-Hellman: Sadrzaj poruke obuhvata 3
Diffie-Hellman parametra predvidenih za anonimni Diffie-Hellman plus potpis tih
parametara.

e RSA razmena klju¢eva/RSA key exchange (u kojoj server koristi RSA ali ima RSA
klju¢ koji zahteva samo RSA potpis): u skladu sa tim, klijent ne moZe jednostavno
poslati tajni klju¢ enkriptovan serverskim javnim klju¢em. Umesto toga, server mora
stvoriti privremeni RSA javno-privatni par kljuceva i iskoristiti server_key exchange
poruku kako bi poslao javni klju¢. Sadrzaj poruke obuhvata 2 parametra privremenih
RSA javnih kljuceva (exponent/izlozilac i modulus/apsolutna vrednost plus potpis tih
parametara.

e [ortezza

Neki od narednih detalja oko potpisa se garantuju. Kao i obi¢no, potpis se formira
tako S$to se uzme ha$§ poruke 1 isti se enkriptuje privatnim klju¢em posiljaoca. U ovom

slu¢aju, has se definiSe kao:

hash (ClientHello.random || ServerHello.random || ServerParams) (6)

Tako da ha$ pokriva ne samo Diffie-Hellman ili RSA parametre ve¢ i dve od
sada$njih inicijalnih hello poruka. Ovim se obezbeduje zastita od reprodukovanih napada kao
1 zloupotrebe predstavljanja. U sluc¢aju DSS potpisa ha$ koristi SHA-1 algoritam. U slucaju
RSA potpisa, oba MD5 i SHA-1 haSevi se raCunaju, i dva povezana haSa (36 bajta) se

enkriptuju serverskim privatnim klju¢em.

Kao sledece, server koji nije anonimni (server koji ne koristi anonimnog Diffie-
Hellman-a) moze da zatrazi sertifikat od klijenta. Certificate_request poruka obuhvata dva

parametra: certificate_type i certificate_authorities.
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Vrsta sertifikata istice algoritam javnog kljuca i koristi sledece:
* RSA, samo potpis
* DSS, samo potpis

* RSA za fiksnog Diffie-Hellman-a; u ovom slucaju potpis se koristi samo za

autorizaciju, time Sto se Salje sertifikat koji je RSA potpisan
* DSS za fiksnog Diffie-Hellman-a; opet se koristi samo za autorizaciju
* RSA za privremenog Diffie-Hellman-a
* DSS za privremenog Diffie-Hellman-a
* Fortezza

Drugi parameter u certificate request poruci predstavlja listu karakteristi¢nih imena

prihvatljivih sertifikat nadleznosti.

Finalna poruka u fazi 2, kao i ona koja se uvek zahteva, jeste server_done poruka,
koju Salje server kako bi se istakao kraj server hello i slicnim porukama. Nakon slanja ove

poruke, server ¢e sacekati odgovor od klijenta. Ova poruka nema parametre.

3.3.4.3. Faza 3. Autorizacija klijenta i razmena kljuéeva

Nakon primanja server _done poruke, klijent bi trebao da verifikuje da je server pruzio
validan sertifikat (ukoliko se to zahteva) i da proveri da su server_hello parametri prihvatljivi.

Ukoliko je sve zadovoljavajuce, klijent Salje jednu ili viSe poruka nazad ka serveru.

Ukoliko je server trazio sertifikat, klijent zapo€inje ovu fazu time Sto $alje sertifikat
poruke. Ukoliko nijedan odgovaraju¢i sertifikat nije dostupan, klijent Salje no_certificate

upozorenje umesto toga.

Slede¢a je client key exchange poruka, koja mora biti poslata u ovoj fazi. Sam

sadrZaj poruke zavisi od vrste razmene kljuceva, kao Sto i sledi:

*RSA: Klijent generiSe 48-bajt pre-master tajnu i enkriptuje je sa javnim klju¢em
serverskog sertifikata ili privremenim RSA kljuem iz server key exchange poruke. Njena

upotreba kako bi se preracunala master tajna je objasnjena kasnije.
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« Ephemeral or Anonymous Diffie-Hellman: Kklijentovi javni Diffie-Hellman

parametri su poslati.

» Fixed Diffie-Hellman: klijentovi javni Diffie-Hellman parametri su poslati u

sertifikatu poruke, tako da je sadrzaj same poruke prazan/nepostojeéi.
» Fortezza: klijentovi Fortezza parametri su poslati.

Na kraju, u ovoj fazi, klijent moze da posalje certificate verify poruku kako bi
obezbedio odredenu verifikaciju svog sertifikata. Ova poruka se Salje samo u slucaju da
sertifikat klijenta ima mogucnost potpisivanja (tj, svi sertifikati sem onih koji sadrze fiksne
Diffie-Hellman parametre). Ova poruka potpisuje has kod na osnovu prethodnih poruka, koje

su definisane na sledeé¢i nacin:

CertificateVerify.signature.md5_hash=
MD5(master_secret || pad_2 || MD5(handshake _messages ||
master_secret || pad_1)); @
CertificateVerify.signature.sha_hash=
SHA(master_secret || pad_2 || SHA(handshake messages ||

master_secret || pad_1));

gde pad 1 i pad 2 predstavljaju vrednosti definisane ranije za MAC,
handshake_messages se odnose na sve poruke Protokola sinhronizacije poslate ili primljene
sa klijentovog client hello ali ne ukljuujuéi ovu poruku, a master secret predstavlja
preraCunatu tajnu ¢iji sastav je objaSnjen kasnije u ovom odeljku. Ukoliko je korisnikov
privatni klju¢ DSS, onda se isti koristi da enkriptuje SHA-1 has. Ukoliko je korisnikov
privatni klju¢ RSA, onda se isti koristi da enkriptuje uvezivanje MD5 1 SHA-1 haseva. U bilo
kom slucaju, svrha je verifikovati klijentovo vlasni$tvo nad privatnim klju¢em za klijentski
sertifikat. Cak i ukoliko neko pokusava da zloupotrebi klijentski sertifikat, on/ona neée biti u

mogucnosti da poSalju ovu poruku.

3.3.4.4. Faza 4. Kraj

Ova faza zavrSava uspostavljanje sigurne veze. Klijent Salje change cipher spec

poruku 1 kopira specifikaciju Sifre na ¢ekanju u trenutnu specifikaciju Sifre. Treba da se
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istakne da se ova poruka ne smatra delom protokola sinhronizacije ali da se $alje uz pomo¢
specijalnog protokola za promenu Sifre. Klijent onda odmah Salje zavr$nu poruku pod novim
algoritmima, kljuevima, kao i tajnama. Zavr$na poruka verifikuje da su razmena kljuceva i
procesi autorizacije uspesno zavrSeni. Sam sadrzaj zavr$ne poruke predstavlja uvezivanje dve

has vrednosti:

MD5(master_secret || pad2 || MD5(handshake messages ||
Sender || master_secret || padl)) ®
SHA(master_secret || pad2 || SHA(handshake _messages ||

Sender || master_secret || padl))

gde Posiljalac predstavlja kod koji odreduje da je poSiljalac klijent i da su

handshake_messages svi podaci iz svih poruka sinhronizacije ali ne uklju¢ujuci ovu poruku.

Kao odgovor na ove dve poruke, server $alje svoju sopstvenu change_cipher_spec
poruku, prenosi ¢ekanje na trenutnu specifikaciju Sifre 1 Salje svoju zavr$nu poruku. U ovom
trenutku, sinhronizacija je kompletna pa klijent i server mogu da zapo¢nu razmenu razli¢itih

slojeva aplikacionih podataka.
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3.3.5. Kriptografski proracuni

Dve teme koje slede su od opsteg interesa: (1) stvaranje zajednic¢ke master tajne

putem sredstava razmene kljuceva i (2) sakupljanje kriptografskih parametara iz master tajne.

STVARANIJE MASTER TAJNE Zajednic¢ka master tajna predstavlja jednokratnu 48-
bajt vrednost (384 bita) koja se sakuplja za ovu sesiju putem sigurne razmene kljuéeva.
Stvaranje iste je u dve faze. Kao prvo, pre_master_secret se razmenjuje. Kao drugo,
master _secret se racuna sa obe strane. Za pre master secret razmenu, postoje dve

mogucénosti.

e RSA:! 48-bajt pre master secret se generiSe od strane klijenta, enkriptuje putem
serverskog javnog RSA kljuca i Salje ka serveru. Server desifruje Sifrovani tekst
koriste¢i svoj privatni klju¢ kako bi obnovio pre master secret.

e Diffie-Hellman: i klijent i server generiSu Diffie-Hellman javni klju¢. Nakon §to dode
do razmene istog, svaka strana izvrSava Diffie-Hellman racunicu kako bi stvorila

zajednicku pre _master secret.
Obe strane sada ra¢unaju master secret kao:

master_secret = MD5(pre_master_secret || SHA(A' ||

pre_master_secret || ClientHello.random ||
ServerHello.random)) ||

MD5(pre_master_secret || SHA('BB' ||
pre_master_secret || ClientHello.random || 9)
ServerHello.random)) ||

MD5(pre_master_secret || SHA('CCC' ||
pre_master_secret || ClientHello.random ||
ServerHello.random))

gde ClientHello.random i ServerHello.random predstavljaju trenutne vrednosti koje se

razmenjuju u inicijalnim hello porukama.
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3.3.5.1.  Generisanje kriptografskih parametara

Specifikacije Sifre zahtevaju kijentski napisanu MAC tajnu, serverski napisanu MAC
tajnu, klijentski napisani kljuc, serverski napisani klju¢, klijentski napisanu IV, serverski
napisanu IV, koje se generiSu iz master tajne bas tim redosledom. Ovi parametri se generiSu
iz master tajne hesovanjem master tajne u sekvence sigurnih bajtova dovoljne duzine za sve
neophodne parametre. Generisanje glavnih materijala iz master tajne koristi isti format za

generisanje master tajne iz pre-master tajne kao i

key block = MD5(master_secret || SHA('A" || master_secret ||
ServerHello.random || ClientHello.random)) ||
MD5(master_secret || SHA('BB' || master_secret || (10)
ServerHello.random || ClientHello.random)) ||
MD5(master_secret || SHA('CCC' || master_secret ||

ServerHello.random || ClientHello.random)) ||...

dok se ne sakupi dovoljno izlaznih informacija. Rezultat ove algoritmicke strukture
jeste pseudo slucajna funkcija. Master secret moze da se posmatra kao pseudo slucajna
vrednost koja pothranjuje funkciju. Klijjentski 1 serverski slu€ajni brojevi mogu da se

posmatraju kao ,,zastitne* vrednosti (salt values) koje komplikuju kriptografsku analizu.
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3.4, Sigurnosni sloj prenosa

TLS predstavlja IETF inicijativu standardizacije koja za cilj ima stvaranje internet
standardne verzije SSL. TLS se definise kao predlozeni internet standard u RFC 5246. Sam
RFC 5246 je jako slican sa SSLv3. Razlike ¢e biti diskutovane i istaknute u ovom odeljku.

Broj verzije

TLS evidencioni format je zapravo isti kao i SSL format evidencije (Slika 31), a polja

u zaglavlju imaju ista znacenja. Jedina razlika je u vrednostima verzija.
MAC=Message Authentication Code

Postoje dve razlike izmedu SSLv3 i TLS MAC $ema: trenutni algoritam i obim MAC
racunice. TLS upotrebu HMAC algoritma definiSe u RFC 2104. HMAC definiSe se kao:

HMACk(M)= H[(K* @ opad)|H[(K* @ ipad)||M]] (11)
Gde je:

H Utisnuta he$ funkcija za TLS, MDS ili SHA-1

M Ulazna poruka za HMAC

K* Tajni klju¢ sa dodatim nulama sa leve strane, tako da je rezultat jednak duzini

bloka hes koda (za MD5 1 SHA-1, blok duZine 512 bita)
ipad 00110110 (36 u heksadecimalnom) ponovljeno 64 puta (512 bita)
opad 01011100 (5C u heksadecimalnom) ponovljeno 64 puta (512 bita)
SSLv3 koristi isti algoritam, sem §to je umetanje bajta uvezano sa tajnim klju¢em a ne
sa XORovanjem sa tajnim kljuéem ispunjenim do duzine bloka. Nivo sigurnosti je manje-

viSe isti u oba slucaja.
Sto se tice TLS-a, MAC racunica obuhvata polja naznacena u slede¢em izraZzavanju:

MAC(MAC_write_secret,seq_num || TLSCompressed.type ||
TLSCompressed.version || TLSCompressed.length || (12)
TLSCompressed.fragment)
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MAC raCunica pokriva sva polja obuhvac¢ena SSLv3 racunicom, plus polja iz

TLSCompressed.version, §to predstavlja verziju protokola koji je u upotrebi.

TLS koristi pseudo slucajnu funkciju koja se odnosi na PRF kako bi se tajne prosirile
na blokove podataka u svrhu generisanja kljuca ili validacije. Cilj je upotrebiti relativno male
vrednosti zajednicke tajne ali generisati duze blokove podataka na nacin koji je bezbedan od
vrsta napada koji se stvaraju na ha$ funkcijama i MAC-ovima. PRF je zasnovan na funkciji

prosirenja podataka Slika 34, kao §to je ispod i predstavljeno:

P_hash(secret, seed)= HMAC _hash(secret,A(1) || seed) ||
HMAC _hash(secret,A(2) || seed) || (13)
HMAC _hash(secret,A(3) || seed) || . . .
Gde je A () definisano kao:

A (0) = dodatak (seed)
A (i) = HMAC_hesh (tajna, A(i-1))

Funkcija prosirenja podataka omogucava koris¢enje HMAC algoritma sa MD5 ili
SHA-1 kao osnovu hes funkcije . Kao $to se vidi , moze biti P_hash ponavlja onoliko puta
koliko je potrebno da se proizvede trazena koli¢ina podataka. Na primer, ako je koris¢en
P_SHA-1 za generisanje 64 bajtova podataka, onda bi moralo da bude ponavljano Eetiri puta,
proizvodec¢i 80 bajtova podataka od kojih ¢e poslednjih 16 biti odbaceni. U ovom slucaju,

P_MD?5 ¢e takode morati da se ponavlja Cetiri puta , proizvodeci tacno 64 bajtova podataka.

Da bi PRF bio $to sigurnije, koriste se dva hes algoritama na nacin koji bi trebalo da

garantuje svoju bezbednost ukoliko bar jedan od algoritama ostaje bezbedan.
PRF se definiSe kao:

PRF(secret, label, seed) = P_hash(S1,label || seed) (14)
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A(3)

A
v

Duzina = Veli¢ina heSa

Slika 34: TLS funkcija P_hash (tajna, dodatak)

PRF kao ulazne informacije koristi tajnu vrednost, identifikacionu oznaku i

pothranjujucu vrednost, i kreira rezultat proizvoljne duZine.
Kodovi upozorenja/Alert codes

TLS podrzava sev kodove upozorenja definisane u SSLv3 sa izuzetkom
no_certificate. Broj dodatnih kodova je definisan u TLS; od ovih, slede¢i kodovi su uvek
fatalni:
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» record overflow: TLS evidencija je primljena sa korisnim teretom (Sifrovanim
tekstom) &ija duzina premasuje 214+ 2048 bajta, ili Sifrovanim tekstom defirovanim na duzinu

koja je veca od 21+ 1024 bajta.

» unknown_ca: Ispravan lanac sertifikata ili deo lanca je primljen ali je sertifikat
odbijen jer CA sertifikata (nadleznost sertifikata) nije mogla da se locira ili nije mogla da se

uporedi sa znanom i proverenom CA.

 access_denied: Ispravan sertifikat je primljen ali kada je pristupna kontrola

primenjena, poSiljalac je odlucio da ne nastavi sa pregovaranjem.

* decode error: poruka nije mogla da se dekodira jer je polje bilo van svog

specifi¢nog obima ili je duzina same poruke bila neispravna.

» protokol_version: klijentska verzija protokola u pokusaju pregovaranja je prepoznata

ali nije podrzana.

* insufficient security: vrateno umesto handshake failure kada je pregovaranje
propalo posebno zbog razloga §to server zahteva mnogo sigurnije Sifre u odnosu na one koje

klijent podrzava.

* unsupported _extension: poslato od strane klijenta koji je primio produzeni serverski

hello koja sadrzi ekstenziju koja nije u skladu sa odgovaraju¢im klijentskim hello.

« internal_error: interna greSka koja nije u vezi sa srodnikom ili samom ispravno$céu

protokola onemogucava dalji rad.

» decrypt_error: neuspela kriptografska operacija sinhronizacije, ukljucujuéi i

nemogucnost da se verifikuje potpis, desifruje razmena kljuceva, ili potvrdi zavrsna poruka.
Preostala upozorenja obuhvataju sledece:

* user_canceled: ova sinhronizacija je otkazana iz nekog razloga koji nije u vezi sa

neuspelim protokolom.

* no_renegotiation: poslato od strane klijenta kao odgovor na hello zahtev ili od strane
servera kao odgovor na klijentski hello nakon inicijalne sinhronizacije. Svaka od ovih poruka
bi obi¢no kao rezultat donela obnovljeno pregovaranje, ali ova uzbuna isti¢e da posiljalac nije

u mogucnosti da nastavi pregovaranje. Ova poruka uvek predstavlja upozorenje.
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Sifrat programi

Postoji nekoliko manjih razlika izmedu Sifrat programa koji su dostupni pod SSLv3 i

pod TLS:

» Razmena kljuceva/Key Exchange: TLS podrzava sve tehnike razmene kljuceva iz

SSLv3 sa izuzetkom Fortezza-e.

* Simetri¢ni algoritmi enkripcije/Symmetric Encryption Algorithams: TLS obuhvata

sve simetri¢ne algoritme enkripcije koji se mogu naéi u SSLv3, sa izuzetkom Fortezza-e.
Vrste klijentskih sertifikata

TLS definiSe sledece vrste sertifikata koje se zahtevaju u certificate request poruci:
rsa_sign, dss_sign, rsa_fixed_dh, i dss_fixed_dh. Svi ovi su definisani u SSLv3. Pored toga,
SSLv3 obuhvata rsa_ephemeral_dh, dss_ephemeral_dh, i fortezza kea. Privremeni Diffie-
Hellman obuhvata potpisivanje Diffie-Hellman parametara sa RSA ili DSS. Sto se ti¢e TLS-
a, rsa_sign i dss_sign vrste se koriste za tu fnkciju; posebna vrsta potpisivanja nije neophodna

kako bi se potpisali Diffie-Hellman parametri. TLS ne obuhvata Fortezza Semu.
Certificate verify i zavrSne poruke

U TLS certificate_verify poruci, MD5 i SHA-1 hasevi se racunaju samo putem
handshake messages. Podsecanja radi za SSLv3, has racunica je takode obuhvatala i master

tajnu i potporu. Ova dodatna polja ne doprinose nikakvoj dodatnoj sigurnosti.

Sto se ti¢e zavrine poruke u SSLv3, zavr$na poruka u TLS predstavlja ha§ zasnovan
na zajedni¢koj master_secret, prethodnim porukama sinhronizacije i oznaci koja identifikuje

klijjenta ili server. Racunica se donekle razlikuje. Za TLS, racunica je sledeca

PRF(master_secret,finished_label,MD5(handshake_messages)|| (15)
SHA-1(handshake_messages))
gde finished label predstavlja kariku “klijent zavr$io” za klijenta 1 “server zavrsio” za

Server.

Pre_master_secret za TLS se raduna na isti naéin kao i za SSLv3. Sto se ti¢e SSLv3,
master_secret za TLS se racuna kao has funkcija pre_master secret i 2 hello slucajna broja.

Forma TLS racunice se razlikuje od forme za SSLv3 i definiSe se na slede¢i nacin:
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master_secret= PRF(pre_master_secret,"master secret”, (16)
ClientHello.random||ServerHello.random)

Ovaj algoritam se primenjuje sve dok se ne postigne 48 bajta pseudo slucajnih
izlaznih informacija. Racunica glavnog blok materijala (MAC tajni kljucevi, enkripcioni

kljucevi sesije, 1 [IV-e) definiSe se na slede¢i nacin:

key block = PRF(master_secret, "key expansion”,
SecurityParameters.server_randoml| a7

SecurityParameters.client_random)

dok se ne generise dovoljno izlaznih informacija. Sto se ti¢e SSLv3, key block
predstavlja funkciju master secret i klijentskih i serverskih slucajnih brojeva, ali trenutni

algoritam za TLS se razlikuje.
Umetanje

U SSL, umetanje koje je dodato pre enkripcije korisnikovih podataka predstavlja
minimalnu zahtevanu koli¢inu tako da je ukupna veli¢ina podataka koji trebaju da budu
enkriptovani viSestruka duzina bloka Sifre. U TLS, umetanje moZe da bude bilo koja koli¢ina
koja kao rezultat ima total koji je viSestruka duzina bloka Sifre, do maksimalno 255 bajta. Na
primer, ukoliko neSifrovani tekst (ili kompresovani tekst ukoliko se kompresovanje
primenjuje) plus MAC plus umetanje daje duzinu od 79 bajta onda duzina umetanja (izraZzeno
u bajtovima) moze da bude 1, 9, 17, i tako dalje, sve do 249. Promenljiva duZina umetanja
moze da se koristi kako bi se osujetili napadi zasnovani na analizi duzine razmenjenih

poruka.

3.5. HTTPS

HTTPS (HTTP preko SSL) se odnosi na kombinaciju HTTP i SSL kako bi se
implementirala sigurna komunikacija izmedu veb pretrazivaca i mreznog servera. Mogu¢nost

postojanja HTTPS-a je ugradena u sve moderne veb pretrazivace. Upotreba istog zavisi 0d
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veb servera koji podrzava HTTPS komunikaciju. Na primer, neki pretrazivacki uredaji ne
podrzavaju HTTPS*,

Glavna razlika koja moze da se vidi od strane korisnika veb pretrazivaca jeste da
URL (uniform resource locator — nepromenljiv detektor resursa) adrese poc¢inju sa HTTPs:// a
ne sa HTTP://. Normalna HTTP veza koristi port 80. Ukoliko je HTTPS odreden, koristi se
port 443, Sto ,,poziva‘ SSL.

Kada se koristi HTTPS, slede¢i elementi komunikacije se enkriptuju:
» URL zatrazenog dokumenta

* sadrzaj dokumenta

* sadrzaj pretrazivackih formi (koje popunjava korisnik pretrazivaca)
» kolaci¢i“ koji se Salju od pretrazivaca ka serveru i obrnuto

» sadrzaj HTTP zaglavlja

HTTPS se dokumentuje u RFC 2818, HTTP preko TLS. Ne postoji neka znacajna
promena pri koris¢enju HTTP-a putem SSL ili TLS-a, i obe primene se nazivaju HTTPS.

3.5.1. Iniciranje veze

Za HTTPS, ¢inilac koji se ponasa kao HTTP klijent takode predstavlja i TLS klijenta.
Klijent inicira vezu ka serveru na odgovaraju¢em portu a onda Salje TLS ClientHello kako bi
se zapocela TLS sinhronizacija. Kada se TLS sinhronizacija zavrsi, klijent moze onda da
inicira prvi HTTP zahtev. Svi HTTP podaci se Salju kao TLS aplikacioni podaci. Normalno

HTTP ponasanje, ukljucujuci i zadrzane veze, bi trebalo pratiti.

Potrebno je da se razjasni da postoje 3 nivoa svesnosti o vezi u HTTPS. Na HTTP
nivou, HTTP Klijent zahteva vezu na HTTP serveru time $to Salje zahtev za vezu na sledeci
najnizi sloj. Obicno je taj sledeci najnizi sloj TCP, ali isti moze takode biti i TLS/SSL. Na
TLS nivou, sesija se uspostavlja izmedu TLS klijenta i TLS servera. Ova sesija moze da

podrzi jednu ili viSe veza u bilo koje vreme. Kao $to je ve¢ videno, TLS zahtev da se

46 Implementing SSL / TLS Using Cryptography and PKI; Joshua Davies (Jan 11, 2011)
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uspostavi veza pocinje sa uspostavom TCP veze izmedu TCP entiteta sa klijentove strane i

TCP entiteta sa serverske strane.

3.5.2. Zatvaranje veze

HTTP klijent ili server mogu da istaknu zatvaranje veze time Sto ¢e ukljuciti sledec¢i
red u HTTP evidenciju: connection: close. Isto naglasava da ¢e veza biti zatvorena nakon §to

se ova evidencija prenese.

Zatvaranje HTTPS veze zahteva da TLS zatvori vezu sa srodnim TLS entitetom
daljinskim putem, $to bi obuhvatilo zatvaranje potporne TCP veze. Na TLS nivou, pravilan
nacin da se zatvori veza je da svaka strana upotrebi TLS protokol upozorenja kako bi poslala
close_notify upozorenje. TLS implementacije moraju da iniciraju upozorenja pred zatvaranje
pre zatvaranja same veze. TLS implementacija moze i, nakon slanja upozorenja pred
zatvaranje, zatvoritit samu vezu bez ¢ekanja da druga strana posalje svoje upozorenje pred
zatvaranje, time stvarajuci “nepotpuno zatvaranje”. Paznja se treba obratiti da implementacija
koja radi pomenuto moze odabrati da ponovo upotrebi sesiju. Isto treba da se uradi samo u
slu¢aju kada aplikacija zna (obi¢no putem otkrivanja granica HTTP poruka) da su primljeni

svi podaci poruke Kkoji su joj od interesa.

HTTP Klijenti moraju takode znati da reaguju u situaciji kada se potporna TCP veza
zavrSava bez prethodnog close notify upozorenja i bez connection: close indikatora. Do
takve situacije moze da dode zbog programske greske na serveru ili komunikacione greske

koja izazova da se TCP veza obustavi.

Medutim, nenajavljeno TCP zatvaranje moze da bude i dokaz neke vrste napada.
HTTPS klijent bi trebalo da izda neku vrstu bezbednosnog upozorenja svaki put kada se isto

desi.

3.6. Sigurnosni omota¢ (SSH — secure shell)

Sigurnosni omota¢ (SSH) predstavlja protokol za sigurnu mreznu komunikaciju koja
je osmisljena da bude relativno jednostavna i ne toliko skupa za implementaciju. Inicijalna
verzija, SSH1 je bila fokusirana na pruzanje sigurnog daljinskog pristupa koji bi zamenio

TELNET i ostale daljinske Seme pristupa koje nisu pruzale sigurnost. SSH takode pruza i
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opstiju klijentsko/serversku moguénost i moze da se koristi za mrezne funkcije kakve su npr.

prenos fajlova i e-mail slanje. Nova verzija zvana SSH2, reSava odredeni boj sigurnosnih

nedostataka koji postoje u toj originalnoj Semi. SSH2 se vodi kao predlozeni standard u IETF

RFCs 4250 putem 4256 7.

SSH klijent i server aplikacije su u Sirokoj upotrebi za veéinu operativnih sistema. Isto

je postalo samo stvar izbora za daljinsko pristup, a sve brze postaje i jedna od

najsveobuhvatnijih aplikacija za tehnologiju enkripcije van aplikacija koje su integrisane u

samim operativnim sistema.

SSH je sastavljen iz 3 protokola koja obi¢no funkcionisu na TCP-u (Slika 35):

Protokol sloja prenosa/Transport Layer Protokol: pruza autorizaciju servera,
poverljivost podataka, kao 1 integritet podataka sa prenesenim ocuvanjem tajnosti (tj,
ukoliko je klju¢ kompromitovan tokom jedne sesije, to saznanje ne utie na
bezbednost prethodne sesije). Prenosni sloj moze opciono da pruzi i kompresovanje.
Protokol autentifikacije klijenta/User Authentication Protokol: autorizuje korisnika
Serveru.

Protokol veze/Connection Protokol: umnozava viSestruke logicke kanale

komunikacije putem jedinistvene, potporne SSH veze.

47 Hiding Web Traffic with SSH: How to Protect Your Internet Privacy against Corporate Firewall or

Insecure Wireless; Slava Gomzin (Apr 24, 2012)
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SSH Protokol autentifikacije SSH
klijenta Protokol uspostave veze

Autentifikuje Klijentsku stranu Multipleksira Sifrovan tunel u vise
Korisnika serveru logickih kanala

SSH Protokol transportnog sloja

Pruze autentifikaciju servera, poverljivos i integritet. Opciono
moze da obezbeduje kompresiju.

TCP

Transmission control protocol Omoguc¢ava pouzdanu isporuku od
kraja do kraja.

IP

Internet protokol Obezbeduje kompatibilnost izmedu vise
razliCitih mreza

Slika 35: SSH Protokol

3.6.1. Transportni Protokol

Autorizacija servera se deSava na transportnom sloju, na osnovu servera koji poseduje
par javni/privatni klju¢. Server moze da ima viSestruke matic¢ne kljuceve koriste¢i visestruke
razli¢ite, asimetri¢ne algoritme enkripcije. Visestruki ,,domacini® mogu deliti isti mati¢ni
klju€. U svakom slucaju, serverski maticni klju¢ se koristi u toku razmene kljuceva kako bi se
dokazala autenti¢nost identiteta domacina. Da bi isto bilo moguce, klijent mora da ima
prethodno poznavanje serverskog javnog maticnog klju¢a. RFC 4251 namece dva

alternativna modela od poverenja koji mogu da se iskoriste*®:

48 Hiding Web Traffic with SSH: How to Protect Your Internet Privacy against Corporate Firewall or
Insecure Wireless; Slava Gomzin (Apr 24, 2012)
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1. Klijent poseduje lokalnu bazu podataka koja povezuje ime svakog domacina (kako
je sam korisnik uneo) sa odgovaraju¢im javnim mati¢nim kljucem. Ova metoda ne zahteva
infrastrukturu centralnog upravljanja kao ni koordinaciju tre¢e strane. Mana istog moze da
bude da baza podataka asocijacija ime-klju¢ moze da postane isuviSe optere¢ujuca za

odrzavanje.

2. Domacinska asocijacija ime-kljuc proverena je od strane bezbedonosne nadleznosti
(CA — certified authority). Klijent poznaje samo CA bazni klju¢ i moze potvrditi ispravnost
svih domacinskih kljueva koji su provereni od strane prihvacenih CA-i. Ova alternativa
olaksava problem odrzavanja, jer u idealnom slucaju, samo jedinstveni CA kljuc treba da
bude sigurno uskladiSten kod klijenta. Sa druge strane, svaki domacinski klju¢ mora da bude
zvani¢no proveren od strane bezbedonosnih nadleznosti pre nego Sto uopste dode do

autorizacije.

RAZMENA PAKETA (Slika 36) objasnjava sekvencu dogadaja na SSH protokolu
sloja prenosa. Kao prvo, Kklijent uspostavlja TCP vezu sa serverom. Ovo se radi putem TCP
protokola i ne predstavlja deo protokola sloja prenosa.
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Klijent Server

Uspostava TCP konekcije

SSH-protoversion-softwareversion

Razmena
identifikacionog niza SSH-protoversion-softwareversion

SSH_MSG_KEXINIT

Pregovor o algoritmu
SSH_MSG_KEXINIT

Razmena kljuceva

SSH_MSG_NETKEYS

Kraj razmene kljuca
SSH_MSG_NETKEYS

. SSH_MSG_SERVICE_REQUEST
Zahtev za servisom

Slika 36: SSH Protokol Transportnog sloja

Jednom kada je veza uspostavljena, klijent i server razmenjuju podatke, i isti se
nazivaju paketi, u polju podataka na TCP segmentu. Svaki paket je sledeceg formata (Slika
37).
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Korisni podaci za razmenu

Kompresija

Sifrovanje Sifrovanje

I
SSH Paket

Pktl = Duzina paketa

Pdl = Duzina punjenja
Slika 37:Formiranje SSH transportnog paketa

* DuzZina paketa/Packet length: duzina paketa u bajtovima, ne ukljucuju¢i samu

duzinu paketa i MAC polja.
* Duzina umetanja/Embedding length: duzina slu¢ajnih umetnutih polja.

» Korisni teret/Payload: koristan sadrzaj paketa. Pre pregovaranja oko algoritma, ovo
polje nije kompresovano. Ukoliko se kompresovanje ispregovara, onda u narednim paketima

0VO polje postaje kompresovano.
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* Slucajno umetanje/Random Embedding: jednom kada se algoritam enkripcije
ispregovara, ovo polje se dodaje. Isto sadrzi nasumi¢ne bajtove umetanja tako da je ukupna
duzina paketa (ne racunaju¢i MAC polja) visestruke velicine bloka Sifre, ili 8 bajta za niz

Sifara.

* Message authentication code (MAC): ukoliko je poruka autorizacije ispregovarana,
ovo polje sadrzi MAC vrednost. MAC vrednost se racuna preko celog paketa plus broja
sekvence, ne ra¢unaju¢i MAC polja. Broj sekvence je implicitna 32-bitna paket sekvenca
koja se inicira od nule za prvi paket a onda raste za svaki slede¢i paket. Broj sekvence nije

ukljucen u paket koji se Salje preko TCP veze.

Jednom kada se algoritam enkripcije ispregovara, Citav paket (ne racunaju¢i MAC

polja) se enkriptuje nakon Sto se MAC vrednost preracuna.

Paket razmena SSH prenosnog sloja sastoji se od sekvenci koraka (Slika 36). Prvi
korak, identifikacija razmene niza pocinje sa klijentovim slanjem paketa sa identifikacionim

nizom u sledecoj formi:

SSH-protoversion-softwareversion SP comments CR LF (18)

gde SP, CR, i LF prestavljaju prazan karakter, povra¢aj prenosa i linijsko snabdevanje

(tim redosledom).

Primer validnog niza je SSH-2.0-billsSSH_3.6.3q3<CR><LF>. Server odgovara
svojim sopstvenim identifikacionim nizom. Ovi nizovi se Koriste u Diffie-Hellman razmeni

kljuceva.

Slede¢e na red dolazi pregovaranje oko algoritma. Svaka strana Salje
SSH MSG_KEXINIT koji sadrze listu podrzanih algoritama u skladu sa preferencama
posiljaoca. Postoji jedna lista za svaku vrstu kriptografskog algoritma. Algoritmi obuhvataju
razmenu kljuceva, enkripciju, MAC algoritam, i algoritam kompresovanja. Slika 38
prikazuje dostupne mogucnosti za enkripciju, MAC, 1 kompresovanje. Za svaku kategoriju,
izabrani algoritam je prvi algoritam na klijentovoj listi koji je takode podrzan i od strane

Servera.
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3des-cbc*
Blowfish-cbc
twofish256-cbc
twofish192-cbc
twofish128-cbc
aes256-cbc
aes192-cbc
aesl28-cbc**
Serpent256-chc
Serpent192-chc
Serpent128-chc
arcfour
Cast128-cbc

*=Zahtevan

**=Preporucen

Sifrovanje

Trostruki klju¢ 3DES u CBC modu hmac-shal*

Blowfish u CBC modu hmac-shal-96*

Twofish u CBC modu sa 256-bitnim

Kljucem L ST

Twofish sa 192-bitnim kljuéem hmac-md5-96

Twofish sa 128-bitnim klju¢em

AES u CBC modu sa 256-bitnim
kljuéem

AES sa 192-bitnim kljuéem

AES sa 128-bitnim kljuéem

Serpent u CBC modu sa 256-bitnim
Kljuéem

Serpent sa 192-bitnim kljué¢em
Serpent sa 128-bitnim klju¢em
RC4 sa 128-bitnim klju¢em

CAST-128 u CBC modu

Slika 38: SSH Transportni sloj Sifarski algoritmi

Sifrovanje
HMAC-SHAL; SazZeta duZina = duZina
kljuca = 20
Prvih 96 bita od HMAC-SHA1; SaZeta
duzina=12; duZzina kljucéa = 20

HMAC-SHAL; SaZeta duZina = duZina
kljuca = 16

Prvih 96 bita of HMAC-SHAI1; SaZeta
duzina=12; duZina kljuéa = 16

Sifrovanje
Bez kompresije

Definisan u RFC 1950 i RFC 1951

Slede¢i korak je razmena kljuceva. Specifikacija dozvoljava alternativne metode

razmene kljueva ali za sada, samo dve verzije Diffie-Hellman razmene kljuceva su

obuhvacdene. Obe verzije se definiSu u RFC 2409 i zahtevaju samo 1 paket u svakom pravcu.

Naredni koraci su neophodni za razmenu. U istom, C je klijent; S je server; p je ogromna

sigurnosna osnova; g predstavlja generator za GF podgrupu (p ); g je redosled podgrupe; V_S

je serverov identifikacioni niz; V_C je klijentov identifikacioni niz; K_S je serverov javni
mati¢ni klju¢; I C je klijentova SSH MSG KEXINIT poruka a I S je serverova

SSH_MSG_KEXINIT poruka koje se razmenjuju pre nego $to se dode do ovog dela.

Vrednosti p, g i q su poznate i Klijentu i serveru kao rezultat odabira algoritma pregovaranja.

Has funkcija hash() se takode odreduje u toku algoritma pregovaranja.

129



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

e C generiSe slu¢ajni broj X(1<x<q) i ratuna e=g*mod p. C Salje e ka S.

e S generise sluéajni broj y(0<y<q) i izra¢unava f=g¥ mod p. S prima e. On racuna
K=e¥mod p, H=hash(V_C||V_S||LC|LS|K_S| e fl| K),ipotpissnaH sa
svojim privatnim klju¢em. S Salje (K _S || f|| s) ka C.

e C verifikuje da K_S je to zaista mati¢ni klju¢ za S. Za C je takode dozvoljeno da
prihvati ovaj klju¢ bez provere, ipak ovo bi moglo da ucini protokol ranjivim na
napade. C onda ra¢una K=f* mod p, H=hash(V_C || V_S||ILC||IL.S||K_S| e f|l

K), i proverava potpis s na H.

Kao rezultat ovih koraka, obe strane sada dele master klju¢ K. Pored toga, server je
autorizovan za klijenta, jer je isti server upotrebio svoj privatni klju¢ da potpiSe svoju
polovinu Diffie-Hellman razmene. I na kraju, has vrednost H sluzi kao identifikator sesije
ove veze. Jednom kada se isti izracuna, identifikator sesije se ne menja, ¢ak iako se razmena

kljuceva obavi ponovo na ovoj vezi kako bi se dobili novi kljucevi.

Sam kraj razmene kljuCeva se signalizira razmenom SSH MSG NEWKEYS paketa.
U tom trenutku, obe strane mogu da po¢nu da koriste kljuceve koji se generisu iz K, kao §to

¢e kasnije 1 biti objasnjeno.

Krajnji korak je zahtev za uslugom. Klijent Salje SSH MSG_SERVICE REQUEST
paket kako bi zatrazio ili autorizaciju korisnika ili protokol veze. Nakon svega ovoga, svi
podaci se razmenjuju kao koristan teret paketa SSH transportnog sloja zasti¢eni enkripcijom i
MAC-om.

GENERISANJE KLJUCEVA Kljudevi koji se koriste za enkripciju i MAC (ako je
neophodno 1 IV) se generiSu iz zajednickog tajnog klju¢a K, ha§ vrednosti iz razmene
klju€eva 1 iz identifikatora sesije, Sto je jednako sa H ukoliko nije doslo do kasnije razmene

klju€eva nakon inicijalne. Vrednosti su izracuna na slede¢i nacin:

e Pocetni IV klijent ka serveru : HASH(K || H || A || session_id)

e Pocetni IV server ka klijentu : HASH(K || H || B || session_id)

e Klju¢ za sifrovanje klijent ka serveru : HASH(K || H || C || session_id)
e Klju¢ za sifrovanje server ka klijentu : HASH(K || H || D || session_id)
o Integritet kljuc klijenta do servera : HASH(K || H || E || session_id)

e Integritet klju¢ server do klijenta : HASH(K || H || F || session_id)
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gde HASH)() predstavlja has funkciju koja se odreduje u toku algoritma pregovaranja.

3.6.2. Protokol autorizacije korisnika/User Authentication Protokol

Protokol autorizacije korisnika pruza sredstva kojima se klijent moze autorizovati za

server 4°,

VRSTE | FORMATI PORUKA Tri vrste poruka se uvek koriste u protokolu

autorizacije korisnika. Zahtevi za autorizaciju od strane klijenta imaju slede¢i format:

e bajt SSH_MSG_USERAUTH_REQUEST
e korisni¢ko ime niza/string user name
e korisni¢ko ime usluge/string service name
e ime metode niza/string method name

e specificna polja metode/method specific fields

gde korisni¢ko ime predstavlja autorizaciju identiteta koji klijent tvrdi da ima, ime
usluge predstavlja mogucénost da klijent zatrazi pristup (obi¢no preko SSH protokola veze), a
ime metode predstavlja metod autorizacije koji se koristi u ovom zahtevu. Prvi bajt ima
decimalnu vrednost 50, §to se tumaci kao SSH MSG USERAUTH_REQUEST.

Ukoliko server (1) odbaci zahtev za autorizaciju ili (2) prihvati zahtev ali zatrazi

jednu ili vise dodatnih metoda autorizacije, onda server $alje poruku slede¢eg formata:

bajt SSH_ MSG_USERAUTH_FAILURE
name-list authentications that can continue

boolean partial success

gde ime-lista predstavlja listu metoda koje mogu efikasno nastaviti dijalog. Ukoliko

server prihvati autorizaciju, isti Salje jedinstvenu bajt poruku:
SSH_MSG_USERAUTH_SUCCESS.

RAZMENA PORUKA Razmena poruka obuhvata naredne korake:

1. Klijent Salje SSH MSG USERAUTH_REQUEST bez odredene metode.

49 Mechanics of User Identification and Authentication: Fundamentals of Identity Management;
Dobromir Todorov (Jun 18, 2007)
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Server proverava da li je korisnicko ime ispravno. Ukoliko nije, server vraca
SSH MSG USERAUTH_FAILURE sa delimi¢no laznom vrednosti uspeha. Ukoliko
je korisnicko ime ispravno, server nastavlja sa korakom 3.

Server vraca SSH MSG USERAUTH FAILURE sa listom jedne ili viSe metoda
autorizacije koje trebaju da budu upotrebljene.

Klijent bira jednu od prihvatljivih  metoda  autorizacije 1  Salje
SSH_MSG_USERAUTH_REQUEST sa imenom metode i zahtevanim poljima za tu
metodu. U toj fazi, verovatno ¢e postojati odredeni niz razmena kako bi se metoda
primenila.

Ukoliko autorizacija uspe a viSe metoda autorizacije se zahtevaju, server nastavlja sa
korakom 3, koriste¢i delimi¢no istinitu vrednost uspeha. Ukoliko autorizacija ne uspe,
server nastavlja sa korakom 3, koriste¢i delimi¢no laznu vrednost uspeha.

Kada  sve  zahtevane  metode  autorizacije  uspeju, server  Salje

SSH MSG USERAUTH_SUCCESS poruku, 1 protokol autorizacije se zavrSava.

METODE AUTORIZACIE Server moze da zatrazi jednu ili viSe slede¢ih metoda

autorizacije.

publickey: detalji ove metode zavise od odabranog algoritma javnog kljuc¢a. U
principu, klijent Salje poruku serveru koji sadrzi javni klju¢ klijenta, sa porukom
potpisanom klijentovim privatnim klju¢em. Kada server primi tu poruku, isti
proverava da li je obezbedeni klju¢ prihvatljiv za autorizaciju 1, ako je to slucaj,
proverava da li je potpis ispravan.

password: Klijent Salje poruku koja sadrzi Sifru neSifrovanog teksta, a koja je
zaStic¢ena enkripcijom u protokolu sloja prenosa.

hostbased: autorizacija se izvrSava na klijentovom ,,domacéinu“ a ne na samom
klijentu. Stoga, domacin koji podrzava viSe klijenata mora da pruzi autorizaciju sa sve
svoje klijente. Ova metoda funkcioniSe tako $to klijent Salje potpis stvoren privatnim
klju¢em klijentovog ,,domacina®. Stoga, umesto da direktno odredi identitet korisnika,
SSH server verifikuje identitet klijentovog ,,domac¢ina“ — a onda ,,veruje* domacinu

kada isti potvrdi da se klijent ve¢ autorizovao sa svoje strane.

132



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

3.6.3. Protokol veze

SSH Protokol veze funkcioni$e povrh SSH protokola sloja prenosa i pretpostavlja da
se koristi sigurna veza autorizacije. RFC 4254, sigurnosni omota¢ (SSH) Protokola veze,
potvrduje da Protokol veze radi povrh protokola sloja prenosa kao i protokola autorizacije
korisnika. RFC 4251, SSH Protokol arhitekture potvrduje da protokol veze funkcionise povrh
protokola autorizacije korisnika. Zapravo, protokol veze radi putem protokola sloja prenosa,
ali se pretpostavlja da je protokol autorizacije korisnika pre tog bio uspostavljen. Sigurna
veza autorizacije, koja se drugacije naziva i tunel, koristi se da bi protokol veze umnozio broj

logickih kanala®,

3.6.3.1. Kanalni mehanizam

Sve vrste komunikacije koje koriste SSH, kao $to je npr terminalna sesija, podrzane
su putem pojedina¢nih kanala. Svaka strana moze otvoriti svoj kanal. Za svaki kanal, svaka
strana koristi jedinstveni kanalni broj, koji ne mora biti isti na oba kraja. Protok kroz kanale
se kontroliSe uz pomo¢ prozornih mehanizama. Nijedan podatak ne moze biti poslat ka

kanalu dok nije primljena poruka koja isti¢e da je prozorni prostor dostupan.

Sam ciklus kanala prolazi kroz 3 faze: otvaranje kanala, prenos podataka i zatvaranje
kanala. Kada svaka od strana zeli da otvori novi kanal, istom alocira lokalni broj a onda $alje

poruku slede¢e forme:

bajt SSH_MSG_CHANNEL_OPEN
string channel type

uint32 sender channel

uint32 initial window size

uint32 maximum packet size

channel type specific data follows

%0 Introduction to Modern Cryptography: Principles and Protocols (Chapman & Hall/CRC
Cryptography and Network Security; Jonathan Katz and Yehuda Lindell (Aug 31, 2007)
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gde uint32 predstavlja nepotpisanu 32-bitnu celu vrednost. Vrsta kanala identifikuje
aplikaciju za ovaj kanal, kao $to je dalje i obja$njeno. Kanal posiljaoca je lokalni kanalni broj.
Inicijalna veli¢ina prozora odreduje koliko bajta kanalnih podataka ove poruke mogu da se
posalju ka posiljaocu bez prilagodavanja prozora. Maksimalna veli¢ina paketa predstavlja
maksimalnu veli¢inu pojedinacnih podataka paketa koji mogu biti poslati ka posiljaocu. Na
primer, neko bi mozda Zeleo da iskoristi manji paket za interaktivnu vezu kako bi dobio bolji
interaktivni odgovor sporijih linkova. Ukoliko je udaljena strana u mogucénosti da otvori
kanal, ista vrcata SSH MSG_CHANNEL OPEN_CONFIRMATION poruku, koja obuhvata
kanalni broj poSiljaoca, kanalni broj primaoca, i prozor i vrednosti veli¢ine paketa
nadolazeceg saobracaja. U suprotnom, udaljena strana vraca
SSH_MSG_CHANNEL_OPEN_FAILURE poruku sa kodom objasnjenja koji istice razlog
neuspeha.

Jednom kada je kanal otvoren, prenos podata se vr$i  preko
SSH MSG CHANNEL DATA poruka, koje ukljuuju i kanalni broj primaoca i blok

podataka. Ove poruke, u oba pravca, mogu da opstanu dok god je kanal otvoren.

Kada bilo koja od strana odlu¢i da zatvori kanal, ista Salje

SSH_MSG_CHANNEL_CLOSE poruku, koja obuhvata kanalni broj primaoca.
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Otvaranje kanala

Razmena .
podataka

Zatavaranje kanala

Klijent Server

Uspostavljanje autentifikovane konekcije na transportnom sloju

SSH-MSG_CHANEL_OPEN

SSH-
MSG CHANEL OPEN CONFIRMATION

SSH-MSG_CHANEL_DATA

SSH-MSG_CHANEL_DATA

SSH-MSG_CHANEL_DATA

SSH-MSG_CHANEL_DATA

SSH-MSG_CHANEL_CLOSE

Slika 39: Primer razmene poruka na protokolu veze
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VRSTE KANALA, cetiri vrste kanala se prepoznaju u specifikaciji SSH protokola

VEZE.

1. session: udaljeno zaustavljanje programa. Ovaj program moze da bude omotac,
aplikacija kao §to su prenos fajlova ili e-mail slanje, sistemska komanda, ili neki
ugradeni podsistem. Jednom kada se kanal sesije otvori, slede¢i zahtevi se koriste
kako bi se pokrenuo udaljeni program.

2. x11: isto se odnosi na X Window sistem, kompjuterski softver sistem 1 mrezni
protokol koji pruza interfejs grafickog korisnika (graphical user interface-GUI) za
umrezene kompjutere. X dozvoljava aplikaciji da funkcioniSe na mreznom serveru ali
da bude prikazana na desktopu.

3. forwarded-TCPip: isto predstavlja udaljeno prosledivanje porta, kao §to je kasnije i
objasnjeno.

4. direct-TCPip: isto predstavlja lokalno prosledivanje porta, kao $to je kasnije |

objasnjeno.

PROSLEDIVANJE PORTA Jedna od najkorisnijin  SSH Kkarakteristika je
prosledivanje porta. U principu, prosledivanje porta pruza moguénost da se bilo koja
nesigurna TCP veza prebaci u sigurnu SSH vezu. Ovo se isto odnosi i na SSH ,,efekat
tunela®. Potrebno je znati koji se port koristi u ovom kontekstu. Port je pokazatelj korisnika
TCP-a. Stoga, svaka aplikacija koja funkcioniSe povrh TCP ima port broj. Nadolaze¢i TCP
saobracaj se isporucuje odgovarajucoj aplikaciji na osnovu port broja. Aplikacija moZe da
upotrebi vise port brojeva. Na primer, za jednostavni protokol prenosa mejlova (Simple Mail
Transfer Protokol-SMTP), serverska strana obi¢no koristi port 25, tako da dolaze¢i SMTP
zahtev koristi TCP i upucuje podatke ka portu 25. TCP prepoznaje da je to SMTP serverska

adresa i usmerava podatke ka SMTP serverskoj aplikaciji.

Slika 40 predstavlja osnovni koncept koji stoji iza otpremanja porta. Postoji klijentska
aplikacija koja je odredena port brojem kao i serverska koja je odredena port brojem. U
nekom trenutku, klijentska aplikacija ,,poziva“ lokalni TCP entitet 1 zahteva vezu ka
udaljenom serveru na portu. Lokalni TCP entitet pregovara TCP vezu sa udaljenim TCP

entitetom, takvu da ta veza povezuje lokalni port x sa udaljenim portom y.

Kako bi se osigurala ova veza, SSH je sastavljen tako da SSH protokol sloja prenosa
uspostavlja TCP vezu izmedu SSH entiteta klijenta i servera sa TCP port brojevima a i b, tim

redosledom. Sigurni SSH tunel se supostavlja preko ove TCP veze. Saobracaj od strane
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klijenta na portu x se preusmerava na lokalni SSH entitet i prosleduje tunelom gde udaljeni

SSH entitet isporucuje podatke serverskoj aplikaciji na portu y. Saobrac¢aj u suprotnom

pravcu se slicno preusmerava.

Klijent Server E
Klijentska

Serverska
aplikacija aplikacija
! y }

TCP Ne obezbedena TCP veza TCP
: < > :
entitet entitet

(@) Veza preko TCPa

Klijentska Se r_vers_l_<a
aplikacija apllkacua

I X Obezbeden SSH Tunel SSH
SSH

.

TCP Ne obezbedena TCP veza
entitet h entltet

(b) Veza preko SSH tunela

Slika 40: SSH transportni sloj, razmena podataka

SSH podrzava dve vrste prosledivanja porta: lokalno i daljinsko prosledivanje.

Lokalno prosledivanje omogucava klijentu da uspostavi “kidnaperski” proces. Isto ce

presresti odabrani saobracaj na nivou aplikacije i preusmeriti ga sa nesigurne TCP veze ka

sigurnom SSH tunelu. SSH je sastavljen tako da ,,osluskuje* odabrane portove. SSH ,,hvata“
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sav saobracaj koriste¢i odabrane portove i Salje iste kroz SSH tunel. Sa druge strane, SSH

server Salje nadolazeci saobrac¢aj na zeljeni port koji odreduje klijentska aplikacija.

Slede¢i primer bi mogao da posluzi da se razjasni lokalno prosledivanje. Neka je
pretpostavka da postoji e-mail klijent na desktopu personalnog racunara i da se isti koristi za
dobijanje mejlova sa mejl servera preko protokola poste (Post Office Protokol-POP).

Dodeljeni port broj za POP3 je port 110. Ovaj saobrac¢aj se moze obezbediti na slede¢i nadin:

1. SSH klijent uspostavlja vezu na udaljenom serveru.

2. Neka je odabran neki nekori$éeni lokalni port broj (npr. 9999), a SSH je sastavljen
tako da prihvati saobracaj sa ovog porta koji je usmeren ka portu 110 na serveru.

3. SSH klijent obavestava SSH server da kreira vezu na toj destinaciji, u ovom slucaju
na mejl serveru porta 110.

4. Klijent preuzima svaki podatak poslat ka lokalnom portu 9999 i Salje iste ka serveru
unutar enkriptovane SSH sesije. SSH server deSifruje nadolazece podatke 1 Salje
nesifrovani tekst ka portu 110.

5. U drugom pravcu, SSH preuzima svaki primljen na portu 110 i $alje iste unutar SSH

sesije nazad ka klijentu, koji iste deSifruje i Salje ih ka procesu povezanim sa portom
9999.

Kod daljinskog prosledivanja, korisnikov SSH klijent deluje u ime servera. Klijent
prima saobracaj sa datom destinacijom port broja, ,,stavlja“ saobracaj na ispravni port 1 Salje
ga na destinaciju koju korisnik izabere. Tipi¢an primer daljinskog prosledivanja je slede¢i:
zaposleni zeli da pristupi serveru na poslu sa svog kuénog kompjutera. Radni server je iza
»zastitnog zida“ (firewall), pa stoga nece prihvatiti SSH zahtev sa kuénog kompjutera
zaposlenog. Medutim, sa posla mozete uspostaviti SSH tunel Kkoriste¢i daljinsko

prosledivanje.
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Isto ukljucuje naredne korake:

1. Sa radnog kompjutera se uspostavi SSH veza ka sa ku¢nom kompjuteru zaposlenog.
,»,Zastitni zid*“ ¢e dozvoliti isto jer je zastiCen odlazeCom vezom.

2. SSH server se konfigurise kako bi ,,osluskivao® lokalni port (npr. 22), i isporu¢ivao
podatke preko SSH veze usmerene ka udaljenom portu (npr. 2222).

3. Sada je moguce doc¢i do kuénog kompjutera zaposlenog, a sastav SSH ¢e prihvatiti
saobracaj na portu 2222.

4. SSH tunel koji moze da se koristi za daljinsku prijavu na radni server je formiran.

Naravno implementacija je moguéa i na strani poslovnog reSenja ali zahteva

konfiguraciju kojoj zaposleni iz bezbednosnih razloga najces¢e nemaju pravo pristupa.
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4. NOVI SISTEMI ANALIZE I ZASTITE
RACUNARARSKE MREZE
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U okviru ovog poglavalja rada bi¢e predstavljene nove metode testiranja ra¢unarskih
mreza, ukazano na moguce probleme. Eksperimentalna analiza obuhvatic¢e aktuelne probleme
u najbrze rastuc¢em tipu racunarskih mreza, bezi¢nim racunarskim mrezama. Predstavljena su
aktuelna ali 1 sopstveno resenje za testiranje integriteta bezi¢ne ra¢unarske mreze. Analiziran
¢e biti napad po principu Covek u sredini, sa implementacijom novih metoda napada koje
ukljucuju 1 napad na saobracaj Sticen prethodno objasnjenom metodom SSL 1 HTTPS
saobracaja. Nakon analize problema aktuelnih reSenja bi¢e prikazano sopstveno reSenje za

sprecavanje ili neutralisanje ove i sli¢nih vrsta napada metodom visekanalne autentifikacije.

4.1. Analiza WPA2 PSK radunarske mreze

U ovom segmentu rada predstavljena je analiza pristupa bezi¢noj racunarskoj mrezi
koja se stiti trenutno aktuelnim i podrazumevano najbezbednijim reSenjem koje bi trebalo da

garantuje bezbedan rad svih korisnika takvog sistema.

U cilju prikazivanja realnih rezultata definisan je referentni model racunara koji ¢e se
koristiti u eksperimentalnoj analizi. Koristi se prenosivi raCunar konfiguracije prikazane u
narednoj tabeli (Tabela 4). Od velikog znacaja je vrsta uredaja za povezivanje na beZi¢ne
mreze (eng. Wireless Card) jer, kao §to ¢e se videti u daljem radu, uredaj mora da podrzava

poseban rezim rada koji omogucava racunaru osluskivanje mreze.

Procesor: 2.4GHz Intel Core 2 Duo
RAM 4GB (2x 2GB SO-DIMMs) 1066MHz DDR3 SDRAM
Memorija:
GPU: NVIDIA GeForce 320M (256MB of DDR3 SDRAM)
Hard Disk: 128GB SSD SATA 6.0Gps
Wi-Fi Broadcom 802.11n Network Adapter
Kartica:

Tabela 4: Referentni raGunar

Operativni sistem koriS¢en za izvodenje eksperimenta je distribucija Linuks (eng.

Linux) operativnog sistema pod nazivom Bektrek 5R3 (eng. Backtrack 5R3). Bektrek
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predstavlja jednu od najuspesnijih Linuks distribucija sastavljenih specijalno za penetracijsko
testiranje. Backtrack ve¢ poseduje sve alate potrebne za izvodenje testova prikazanih u

narednim delovima dokumenta®’.

Nakon teorijskih osnova prikazuju se koraci potrebni za ,hvatanje paketa u
komunikaciji izmedu korisnika i pristupne tacke. Sadrzaj ovih paketa kod mreze zaSticene
WPA 1 WPA2 algoritmom je veoma slican, a postupak hvatanja je potpuno isti, pa ¢e
postupak biti opisan rade¢i sa mrezom zasSticenom WPA2 algoritmom. Svi eksperimenti su
izvrSeni na nacin takav da nije ugroZena privatnost privatnih i produkcijskih bezi¢nih

raGunarskih mreza®?.

Po startovanju Backtrack operativnog sistema potrebno je izvesti slede¢e korake:

4.1.1. Prvi korak napada na zasti¢enu bezi¢nu raCunarsku mrezu

Prvi korak predstavlja prebacivanje kartice u monitor rezim koji omogucava
prisluskivanje saobra¢aja na mrezama u dometu. Potrebno je da racunar poseduje karticu koju
je moguce prebaciti u monitor mod ili nabaviti USB karticu koja ovo omogucava.
Najjednostavniji na¢in za prebacivanje kartice u rezim za osluskivanje je koris¢enje Linuks
distribucije, kao §to se 1 u ovom primeru pokazuje, sa posebnim setom drajvera pisanih
isklju¢ivo za ovu namenu. Neki proizvodaci su ¢ak videli 1 trziSnu priliku za kartice sa
moguénostima prebacivanja u monitor mod pa nude posebne kartice i posebne drajvere koje

omogucavaju rad pod Windows okruZenjem.

51 The Basics of Hacking and Penetration Testing: Ethical Hacking and Penetration Testing Made Easy
(Syngress Basics; Patrick Engebretson (Aug 4, 2011)

52 Violent Python: A Cookbook for Hackers, Forensic Analysts, Penetration Testers and Security
Engineers; TJ O'Connor (Nov 22, 2012)
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* root@bt: ~
File Edit View Terminal Help
:~# airmon-ng

Interface Chipset Driver

wlanl Atheros AR9271 athok - [phy8]

:~#|airmon-ng start wlanl

Interface

wlanl

(monitor enabled on mon@)

Slika 41: Prebacivanje kartice u mod za osluskivanje

Laziranje MAC ili proizvodace adrese takode nije moguce na svim bezi¢nim mreznim
karticama, a nekada je potreban deo procesa kompromitovanja bezi¢ne mreze. Ovo se radi u

slu¢aju ukljucene opcije filtriranja MAC adresa na ruteru ili pristupnoj tacki koja je meta.

Nakon izvrSavanja komandi prikazanih na slici, kreira se virtuelni interfejs (mon0)
koji predstavlja karticu (wlan0) u monitoring modu. Dobijeni interfejs bi¢e koriS¢en u daljim

koracima izvrSavanja napada.

4.1.2. Drugi korak napada na zasticenu bezi¢nu rac¢unarsku mrezu

Drugi korak predstavlja prikupljanje informacija o okolnim beZi¢nim mreZama. Na
slici se jasno vidi da adapter prikuplja informacije o svim tipovima mreza, ¢ak 1 o skrivenim
mreZama. Prikazuje tip protokola, kanal na kom mreZa emituje signal, jaCinu signala, ¢ak 1

klijente stanice.
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* root@bt: ~
File Edit Vie
3

wlanl

3A:FD:87:A8

64204E6574776F726

Slika 42: Prikaz rezultata skeniranja okolnih mreza

4.1.3. Treci korak napada na zasticenu bezi¢nu rac¢unarsku mrezu

U tre¢em koraku odlucuje se koja ¢e mreZa biti napadnuta 1 od tog trenutka pa nadalje
se prisluskuje samo komunikacija na toj mrezi i podaci na istoj. Lokalna kartica se vezuje za
BSSID mreZe i kanal na kojem mreZa pod napadom emituje signal. Od najveceg interesa za
napadaca predstavljaju poruke sinhronizacije/uspostave (hendsejk) opisane u teorijskom delu

rada.

* root@bt: ~
Edit View Terminal Help

:~# airod none b d 74:EA:3A:FD:87:A0 --channel 1 --write OUTPUT

Slika 43: Prikaz otpocinjanja prisluskivanja
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4.1.4. Cetvrti korak napada na zasti¢enu bezi¢nu raCunarsku mrezu

Dolazi se do hvatanja podataka u komunikaciji izmedu legitimnog korisnika mreze i
pristupne tacke. Ako se otkrije da je korisnik ¢lan mreze u trenutku napada, to govori
napadacu da je ve¢ proSao kroz protokol autentifikacije i sve Sto moze da dobije
prisluskivanjem komunikacije izmedu takvog korisnika i pristupne tacke su Sifrovani podaci

u paketima.

* root@bt: ~
File Edit View Terminal Help

CH 1 ][ Ela ;16 s ][ 201
BSSID PWR RXQ Beacons ENC CIPHER AUTH ESSID
169

PWR  Rate

Slika 44: Prikaz rezultata prisluskivanja

Potrebno je uhvatiti pakete koji se razmenjuju na samom pocetku pristupanja mrezi tj.
pakete koji sadrZze hendSejk. To se moze uraditi u slucaju kada se neki novi legitimni korisnik
prijavljuje na mreZu za vreme prisluskivanja saobracaja, ili u slucaju kada se koris¢enjem
dostupnih alata, deautentifikuje ve¢ autentifikovani korisnik mreze i time izazove pokretanje
mehanizma za ponovnu autentifikaciju. Do ovakve reakcije dolazi zbog toga Sto operativni
sistemi legitimnih korisnika ,,misle* da je jednostavno doslo do greske u komunikaciji, pa

kako ne bi dovodili korisnika u neprijatnu situaciju, automatski se ponovo autentifikuju.

¥ root@bt: ~
Edit View Terminal Help
- 1

Slika 45: Prikaz deautentifikacije korisnika
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Nakon prikazane deautentifikacije korisnika, alat koriS¢en =za prisluSkivanje
saobracaja prijavljuje hvatanje hendSejk paketa koriS¢enih za autentifikaciju. Sada, posto su
prikupljeni svi potrebni podaci koji se nalaze u hendsejk paketima, prelazi se na prikazivanje

mogu¢ih metoda za pronalazak lozinke korigéene za autentifikaciju korisnika®3,

* root@bt: ~
File Edit View Terminal Help

CH 1 ][ Elapsed: 4 mins ][ 15 ][ |WPA handshake: 74:EA:3A:FD:8
BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
100 0 54 . WPA2 CCMP  PSK WPA2 Protec

PWR Rate  Lost rames Pr

Slika 46: Prikaz uspe$nog hvatanja hendsejk poruka

4.2. Analiza prikupljenih podataka

Nakon uspesnog prikupljanja paketa koji opisuju eapol hendsejk poruke, prelazi se na
izvoz sadrzaja poruka. Bi¢e prikazan potpun oblik podataka, i podaci kao takvi ¢e biti

koriS¢eni od strane alata za pronalaZenje lozinki u svrhe izracunavanja mogucih lozinki.

* root@bt: ~
File Edit View Terminal Help

rack-ng -J h tOUTPUT OUTPUT*.ca ::II

Slika 47: Prikaz komande za izvoz podataka iz poruka hendSejka

Svi podaci se nalaze u Cetiri prikupljene hendsejk poruke. Moze se do¢i do njih

analizom sadrZaja kroz neki od softverskih alata kao Sto je vajerSark (eng. Wireshark), ili se

58 BackTrack 5 Wireless Penetration Testing Beginner's Guide; Vivek Ramachandran (Sep 9, 2011)
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moze upotrebiti alat koji se nalazi u Backtrack Linuks distribuciji pod nazivom aircrack-ng.
Aircrack-ng poseduje veliki broj funkcija od kojih je jedna izvoz podataka prikupljenih
prisluskivanjem hendSejk protokola u odredeni format. S ‘obzirom da postoje gotove,
besplatne i komercijalne aplikacije, koje omogucéavaju iscrpnu pretragu ili pretragu po
reéniku na osnovu gore navedenih podataka, aircrack-ng poseduje moguénosti za izvoz
podataka direktno u neki od formata za aplikacije tog tipa. Komercijalni softver tog tipa je
EWSA (Elcomsoft Wireless Security Auditor), a besplatni sofver, kojim ¢e se kasnije testirati
je hesket (eng. Hashcat). Na slici ispod je prikazan izvoz podataka za Hashcat aplikaciju

koriéenjem Aircrack-ng alata®.

* root@bt: ~

ted Network

41 66 ©
6 Bl DF BB

Fo 1

Slika 48: Prikaz podataka sadrzanih u hendsejk porukama

5 Hacking Exposed 7: Network Security Secrets & Solutions, Seventh Edition; Stuart McClure, Joel
Scambray and George Kurtz (Jul 11, 2012)
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4.2.1. WPA i WPA2 napad kori$¢enjem re¢nika (CPU)

Sledi prikaz napada koriS¢enjem re¢nika. Aircrack-ng, alat koriS¢en za izvoz podatka
iz prikupljenih paketa poseduje opciju za isprobavanje lozinki koris¢enjem zadatog recnika.
Lozinka za pristup mrezi kori$¢enoj za napad je naravno u radu unapred poznata i predstavlja
standardnu re¢ od osam karaktera koja se moze naéi u rec¢niku. Zapravo to i jeste rec
engleskog jezika ,,standard®. Re¢nik koji ¢e biti koriS¢en za testiranje i prikazivanje vremena

potrebnog za pronalazak lozinke sadrzi 270.000 re¢i cCesto koris¢enih reci engleskog jezika.

* root@bt: ~
File Edit View Terminal Help

:~# aircrack-ng -w EnglishDictionary.tx

Slika 49: Prikaz komande za pokretanje pretrage

Po pokretanju alata izraZeno je proteklo vreme, koliko lozinki je isprobano, koja je
brzina pretrage u sekundi i sva izraCunavanja koja alat mora da uradi kako bi proverio da li je
pretpostavljena lozinka zaista prava lozinka. Na neki nacin, odmah se moze zakljuciti da je
ovo zaista brz alat. Mora se napomenuti da ovaj alat ne koristi ubrzanje grafickih procesora

ve¢ iskljucivo snagu centralnog procesora racunara®.

55 Ethical Hacking and Countermeasures: Secure Network Infrastructures (Ethical Hacking and
Countermeasures; EC-Council (Sep 24, 2009)
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* root@bt: ~
File Edit View Terminal Help

e: misfitting

Master Key

Transient Key

EAPOL HMAC : B8 16 94 4C B9 D2 EC DB FD @C 2

Slika 50: Prikaz procesa pronalazenja lozinki

Re¢ ,standard”“ se nalazila na 160.992. mestu u re¢niku cesto koriS¢éenih reci
engleskog jezika. Za pronalazak takve, jednostavne lozinke, potrebno je samo 1 minut i 18
sekundi na prenosivom racunaru. U narednoj tabeli (Tabela 5) prikazana su prose¢na

vremena pretrage po recniku na prenosivom racunaru navedenih karakteristika.
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Tip re¢nika: Broj reci u re¢niku: Brzina pretrage kroz ceo
re¢nik:
Cesto koriS¢ene reci 267.795 2 minuta i 30 sekundi

engleskog jezika.

Kompletan recnik engleskog 603.593 5 minuta i 28 sekundi
jezika.
Poseban recnik sastavljen u 1.213.139.460 Priblizno 8 dana.

svrhe pronalaZenja lozinki.

Tabela 5: Prose¢na vremena pretrage po recniku

Iz prikazanih rezultata, vidi se da je pretraga po recniku bilo koje vrsta izvodljiva ¢ak
i na obi¢nom racunaru ali je takode veoma vazno jo§ jednom napomenuti da je pretraga po

bilo kakvom re¢niku ne garantuje uspeh. Usvojena je ideja, koja je navedena u teorijskim

: , C e . . . . . 1
osnovama rada, da je verovatnoca pojavljivanja lozinke u bilo kom re¢niku p(re¢nik) = "

Cilj svakog napadaca, jeste da obezbedimo siguran pronalazak lozinke po svaku cenu. U
narednom segmentu bice predstavljeno ubrzanje pretrage po re¢niku koriS¢enjem grafickih

procesora.

4.2.2. WPA 1 WPA2 napad koriS¢enjem reénika (GPU)

Graficki procesori su po mnogo ¢emu razli¢iti od centralnih procesora ra€unara. Ono
Sto ih ¢ini neuporedivo boljim za raunanja kakva su potrebna radi pronalazenja lozinki jeste
veci broj jezgara koja rade paralelno. Racunanje potrebno za proveru da li je jedna
pretpostavljena lozinka (npr. jedna re¢ iz reCnika), zaista prava lozinka jeste zahtevno, ali
svaki savremeni procesor nece imati nikakvih problema sa izraCunavanjem svih potrebnih hes
funkcija. Znaju¢i to ubrzanje se moze dobiti jedino povecavanjem mogucih raCunanja u isto

vreme — poveéavanjem broja jezgara procesora koji radi ra¢unanje®®.

% Effective Programming: More Than Writing Code; Jeff Atwood (Jul 4, 2012)
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* root@bt: ~
File Edit View Terminal Help

= J4:ea:3a:fd:87

Slika 51: Prikaz hesket alata u toku rada

Testirana je pretraga po ve¢ predlozenim re¢nicima, samo §to ¢e se ovog puta koristiti

snaga grafickog procesora i alat pod nazivom hesket (eng. Hashcat) koji podrzava graficke

procesore.

Tip re¢nika: Broj rec¢i u rec¢niku: Brzina pretrage kroz ceo

recnik:

Cesto koriséene reci 267.795 1 minut i 23 sekunde
engleskog jezika.
Kompletan re¢nik 603.593 3 minuta i 55 sekundi
engleskog jezika.
Poseban recnik sastavljen u 1.213.139.460 Priblizno 5 dana.

svrhe pronalaZenja lozinki.

Tabela 6: Pretraga po re¢niku koris¢enjem grafickih procesora

Iz priloZzenih rezultata se moze videti da se postize minimalno ubrzanje koriste¢i
graficki procesor navedenog prenosivog raCunara. Mora se navesti da graficki procesor koji
je ovde koriS¢en ima performanse daleko ispod performansi grafickih procesora danaSnjih
desktop racunara. Radi dodatnog poredenja, bi¢e prikazani rezultati koriS¢enjem jedne

standardne desktop graficke kartice.
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NVIDIA GeForce 320M NVIDIA GeForce 9800GT

Clock 950Mhz 1500Mhz
Broj jezgara 48 (6) 112 (14)
Broj lozinki u sekundi 1918 6411

Tabela 7: Poredenje laptop i destktop grafickih procesora

Ovim rezultatom se vidi da prelaskom na graficke procesore dolazi do velikog
ubrzanja pretrage. Problem koji ostaje jeste taj Sto pretraga po bilo kakvom recniku ne
garantuje pronalazak lozinke. Jedini naCin za siguran pronalazak lozinke jeste koriS¢enje
pretrage svih mogu¢ih kombinacija — ,,Brute-Force* napad. Sa druge strane, broj mogucih
kombinacija za lozinku od 8 karaktera jeste neuporedivo veci ¢ak i u odnosu na posebne
rec¢nike koji sadrze milione unosa. U slede¢im delovima rada obraduju se iskljucivo pretraga

svih moguéih kombinacija i predlozi za maksimalno ubrzanje takve pretrage.

4.2.3. WPA i WPA2 brute-force napad

ZakljuCuje se da su brzine pretrage po recniku iste kao i brzine pretrage po svim
mogué¢im kombinacijama Sto je svakako i logi¢no. Dakle najveéi problem predstavlja
postojanje velikog broja kombinacija koje treba isprobati kako bi napada¢ bio unapred
siguran da ¢e pronaci lozinku. Koriste¢i graficki procesor referentnog racunara, optimisticki
¢e biti zapoceto pronalazenje lozinke sastavljene od 8 karaktera pretragom svih mogucih

kombinacija®’.

57 Professional Penetration Testing, Second Edition: Volume 1: Creating and Learning in a Hacking
Lab; Thomas Wilhelm (Aug 15, 2013)
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* root@bt: ~
File Edit View Terminal Help

Slika 52: Prikaz brute-force napada

Dolazi se do rezultata koji govori da je potrebno vise od 20 godina za isprobavanje
svih kombinacija. Zakljucak je da ovakav nacin pretrage nije prihvatljiv za lozinke duze od 5
karaktera, za koje je potrebno ,,izvodljivih* 10 dana i 14 sati. Jo§ jednom, radi dodatnog
poredenja, na desktop ra¢unaru sa NVIDIA GeForce 9800GT grafickom karticom za lozinku
sastavljenu od 5 karaktera potreban je 1 dan i 18 sati dok ve¢ za lozinku od 16 karaktera 109

danai 13 sati.

4.2.4. WPA i WPA2 CPU Kklaster

Iz priloZenih rezultata proizilazi zaklju¢ak da je moguce razviti sistem koji
obezbeduje siguran pronalazak lozinke do odredenog broja karaktera. Za razvoj takvog
sistema su potrebna velika sredstva — nekoliko racunara sa po vise najsavremenijih grafickih
kartica, adaptacija softvera, adaptacija hladenja takvih raCunara, napajanja. Na osnovu tih
¢injenica se dolazi do ideje da je mozda moguce iskoristiti veliki broj umrezenih racunara.
Namenska kupovina ovakve opreme za potrebe istrazivanja bi bila neosnovana, pa su za
testove koriS¢ene postojece elektronske laboratorij u kojima se odvija redovna nastava na

Univerzitetu.

U svrhe testiranja takvog okruzenja, razvijen je novi softver u JAVI koji moze
koristiti i do nekoliko hiljada centralnih procesora umrezenih ra¢unara. Samim tim §to je

softver razvijen u JAVI, veoma je fleksibilan i moze se koristiti na svakom operativnom
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sistemu, dakle nema potrebe za modifikacijama na ve¢ umreZenim racunarima. Framework

koji omogucava kori§¢enje umreZenih ra¢unara je JPPF Framework (Cohen, 2005).

Dobijeni rezultati nakon navedenog testa nisu ispunili ocekivanja. Dva glavna
faktora koja uticu na loSije rezultate jesu to §to je softver razvijen u JAVI — Koristi java
virtuelnu masinu koja interpretira kod za odredenu platformu, dakle sporiji rad od jezika
poput C-a koji se direktno kompajlira u kod razumljiv procesoru racunara. Usporenje se
takode javilo jer se koristi centralni procesori racunara koji su, kao Sto je prethodno

navedeno, daleko sporiji od grafi¢kih procesora.

C-reSenje (hashcat CPU) Sopstveno JAVA-reSenje

Optereéenje procesora: 100%  (sva  raspoloziva 100%  (sva  raspoloziva
jezgra) jezgra)

Ubrzanje sa dodavanjem Nije moguce Linearno

ratunara:

Broj racunanja u sekundi 1200 130

na jednom racunaru:

Tabela 8: Poredenje Hashcat i sopstvenog reSenja

U tabeli se vidi da prikazani rezultati dovode do Cinjenice da je razvijeno reSenje u
poredenju sa reSenjem napisanim u C jeziku 9 puta sporije. Ako se zna da je razvijeno reSenje
moguce distribuirati na viSe umreZenih racunara, i da je porast brzine racunanja potpuno
linearna sa porastom broja koriS¢enih racunara (procesorskih jezgara), onda se zna da je
potrebno 9 umreZenih racunara za postizanje performansi postojeceg reSenja. Dakle, sa 9
racunara se postize dosada$nji maksimum brzine kod koriS¢enja centralnog procesora. Ako se
u obzir uzme mogucnost kori§¢enja prostorije koja sadrzi 125 umreZenih racunara, dostiZze se
brzina pretrage od 16.250 lozinki u sekundi §to je veliki napredak kada je u pitanju pretraga

koris¢enjem centralnog procesora raCunara.

Problem koji ostaje kada je razvijeno reSenje u pitanju je taj Sto pretraga koris¢enjem
grafickog procesora obi¢nog desktop racunara dostize 6411 lozinki po sekundi. Kori§¢enjem
grafickih kartica umrezenih racunara bi se napravio veliki pomak u brzini pretrage. Postoji
predlozeno resenje koje se bazira na hesket alatu (hashcat - advanced password recovery,

n.d.), ali zahteva veoma striktne uslove za rad, odredeni operativni sistem, odredenu koli¢inu
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ram memorije, odreden tip mreze — dakle razvoj posebnog sistema kakav je opisan na

pocetku ovog poglavlja.

Predmet daljeg rada ¢e se bazirati isklju¢ivo na grafickim procesorima. Obavice se
pokusaj koriS¢enje okruzenja koje je na raspolaganju, adaptiranje kako bi bilo u skladu sa

predlozenim reSenjem i provera rezultata takvog okruzenja.

4.3. Napad po principu ¢ovek u sredini

Napadi po principu ¢ovek u sredini poznati su od samog nastanka racunarskih mreza.
Kao i same racunarske mreze i napadi po principu ¢ovek u sredini su evoluirali sa razvojem
sistema zasStite. Prethodno opisani sistem zastite WPA2, SSL, TLS i HTTPS standardi vise
nisu dovoljni za potpunu zastitu od zlonamernih korisnika. U nastavku je predstavljen
moguci scenarijo napada na korisnika u racunarskoj mrezi, Ciji se saobracaj S§titi svim

prethodno pomenutim metodama zastite.
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a
File Edit View Terminal Help

Version:
Usage: i

Slika 53: Pokretanje ARPspoof-a i pregled opcionih parametara

Preusmeravanje mreznog saobracaja je prethodnica svakog napada, realizacija je
najéeSc¢e realizovana preusmeravanjem mreznog saobracaja. Ilustracija (Slika 53) predstavlja
pocetak napada komandom arpspoof koja se koristi za napad na ARP (Address Resolution
Protocol).®® ARP spoofing je tehnika u kojoj napada¢ 3alje lazne ARP poruke na u lokalnu
mrezu. Generalno, cilj je da se povezu napadaceva MAC adresa sa IP adresom drugog
domacina (npr. default gateway), izazivaju¢i da sav saobracaj namenjen za tu IP adresu
ubuduce bude poslat napadacu.

ARP spoofing moze dozvoliti napadacu da presretne okvire podataka na mrezi,
izmeni saobraéaj, ili potpuno zaustavi saobracaj. Cesto se koristi kao napad kojim se mreza
otvara za druge napade, kao S§to su uskracivanje usluga, covek u sredini, ili napadi
preuzimanja sesije.

Napad se moze koristiti Samo na mrezama koje koriste ARP i ogranicen je na lokalni
segment racunarske mreze.

%8 ARP (engl. Address Resolution Protocol) je protokol tre¢eg sloja OSI referentnog modela, definise
metode nalaZenja fizicke adrese korisnika na osnovu poznate mrezne adrese. S’obzirom na najSiru upotrebu
internet protokola kao protkola adresiranja sloja mreze i etherneta kao protokola najniza dva sloja, ARP ima
najsiru primenu pri mapiranju MAC adrese sa IP adresom. Opisan je u RFC dokumentu pod rednim brojem 826.
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= root@bt: ~
File Edit View Terminal Help

:~# tracepath google.com
rs32.usb.local (192 .50) 0.111ms, pmtu 1500

.usb.local (192 1.068ms

1 (1

3 - b.local (192.1 0.997ms
1 j e |

C

Slika 54: Utvrdivanje putanje kretanje korisnika kroz lokalnu mrezu ka udaljenoj

lokaciji

ARP je protokol koji ne belezi stanje. Mrezni domacini ¢e automatski keSirati sve
ARP odgovore koje primaju, bez obzira na to da li su ih trazili. Cak ée ARP zapisi koji nisu
istekli biti prepisani kada se novi ARP odgovor paketi prime. Ne postoji metod u ARP
protokol kojim domacin moze da potvrdi i utvrdi od koga poti¢e paket. Ovo ponasanje je
ranjivost koja omogucava da se dogodi ARP spoofing i napad na racunarsku mrezu.
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= root@bt: ~
File Edit View Terminal Help
5 -t 192.168.115.1 168.115.10
0806 42 192.168.115.16
192.
0806 42 p rep 192.
0806 re 192.
0806 g p 92.16
9 080 2 g 192.168.
9 0806 p rejf 192.168

99 0806 42:

2]+ Stopped arpspoof -1 ethl -t 192.168!115.166_192.168.115410
e

Slika 55: Preusmeravanje saobrac¢aja korisnika ka ra¢unaru napadac¢a metodom

arpspoof

llustracija (Slika 55) predstavlja preusmeravanje svog saobracaja od preporuc¢enog
mreznog izlaza ka napadacu zahvaljujuci arpspoof alatu i propustu u ARP zapisu.

Nakon $to je saobracaj preusmeren ka napadacu, moze se poceti sa uticajima na
korisnikove podatke. Zavisno od toga Sta napadac Zeli koristi¢e neke od do sada obradenih
alata i tehnika. Pri napadu po principu covek u sredini, napadac najéesée ne zeli da korisnik
bude svestan napada i ne Zeli da korisnika spre¢i u redovnim aktivnostima i kori§¢enju
sopstvenih resursa. Resursa koji su u danasnje vreme najceSce Sti¢eni prethodno opisanim
SSL/TLS tipovima zaStite. U ovom slucaju najce$ce koriS¢ena metoda i1 alat zaobilaZenja
pomenute zastite je koriS¢enjem alata SSLStrip koji ima ulogu da uspostavi sigurnu HTTPS
vezu sa validnim serverom ali 1 da uspostavi regularnu HTTP vezu sa korisnikom koju ¢e
napada¢ dalje modéi da prati (Slika 56)°°.

%9 Marlinspike je uveo koncept SSL strip, ovek-u-sredini napada u kojima bi napada¢ mogao da spreci
veb pretraziva¢ sa nadogradnjom na SSL veze na suptilan na¢in koji ¢e verovatno proé¢i nezapazeno od strane
korisnika. On je takode objavio alata, sslstrip, koji automatski obavlja ove vrste napada na SSL.
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<< back | track

# python sslstrip.py -h

sslstrip 0.9 by Moxie Marlinspike
Usage: sslstrip <options>

Options:
-u {filename>, —urite=<filename> Specify file to log to (optional).

» ——post Log only SSL POSTs. (default)

fo ==l Log all SSL traffic to and from server.

» ——all Log all SSL and HTTP traffic to and from server.
=1 <port>, ——listen=<port> Port to listen on (default 10000),

,» —favicon Substitute a lock favicon on secure requests.

» ——killsessions Kill sessions in progress.

Print this help message.

“The quieter you become, the more you are able to hear.”

Slika 56: Alat SSLstrip, pregled mogucih opcija

# echo "1" > /proc/sys/netsipud/ip_forward 4
g # iptables -t nat -A PREROUTING -p tcp —-destination-port 80 -j REDIRECT —-to-
port 2201

H H

“The quieter you become, the more you are able to hear.”

Slika 57: Usmeravanje saobracaja klijenta nakon pregledavanja od strane napadaca

Kroz implementaciju ovakvog napada napadac¢ zeli da regularni korisnici racunarske
mreze nastave sa svojim redovnim aktivnostima bez sumnje da je mreza pod napadom. Kako
bi ovo ostvario potrebno je da napada¢ omoguci korisnicima koris¢enje resursa racunarske
mreze preko preporucenog mreznog izlaza, tj. da sav saobracaj i informacije koji korisnici
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upute laznom mreznom izlazu (napadacu) u stvari budu prosledene validnom mreZznom izlazu
koji ¢e obraditi zahteve. Komanda koja napadacu ovo omoguéava je predstavljena u okviru
ilustracije (Slika 57).

Napadaci najcesc¢e ne izvode napade u realnom vremenu, ve¢ prikupljaju podatke koje
¢e kasnije obradivati i koristiti. Ilustracija (Slika 58) predstavlja simulaciju konfiguracije
alata ssltrip tako da sluSa svu komunikaciju koja se odvija izmedu napadaca i validnog
mreznog izlaza i belezi je u okviru dokumenta koji ¢e kasnije biti obraden.

<< back | track B

# python sslstrip.py -1 2201 -w data.txt

sslstrip 0.9 by Moxie Marlinspike rumming...

“The quieter you become, the more you are able to hear.”

Slika 58: Konfigurisan alat SSL strip tako da belezi aktivnosti korisnika

Za analizu prikupljenih podataka moze se koristiti dosta alata od kojih se svakako
medu najpopularnije ubraja alat Wireshark prikazan na narednoj ilustraciji (Slika 59).
Wireshark je softverski alat koji ,,razume* strukturu razli¢itih mreznih protokola. S obzirom
da je Wireshark open source alat, relativno je jednostavno implementirati programske
dodatke za nove protokole. Podaci se mogu ,,hvatati“ direktno s aktivne mrezne veze ili se
mogu ucitati iz datoteke u kojoj su prethodno snimljeni ve¢ ,,uhvaceni* paketi. ,,Uhvaceni*
podaci mogu biti prikazani preko grafickog korisnickog interfejsa ili preko terminala
(komandne linije) kod koris¢enja TSharka.

Wireshark ima, uz konzolu za upis naredbi, graficko korisnicko okruzenje Koje
korisnicima umnogome olakSava rad i snalazenje u alatu. Wireshark podrzava sve vaznije
mrezne protokole i ima moguénost nadogradnje za nove protokole tako da se do sada broj
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podrzanih protokola popeo na viSe od stotinu. Wireshark na vrlo jednostavan i intuitivan
nacin omogucuje korisnicima povezivanje 1 uvoz i izvoz podataka na druge i s drugih sli¢nih
mreznih alata, kao $to su dSniff, tcpdump i u primeru napada koris¢eni sslstrip.

¥ Capturing from ethl [Wireshark 1.8.1 (SVN Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intem
e ele g.O\GwQ?Q Bl Q] aME .
Filter: ' v | Expression...
No. Time Source Destination Protocol Length Info 3
158988 1956.911172(65.54.89.169 192.168.08.102 HTTP 1494 Continuation or non-HTTP traffic
158990 1956.911212(192.168.0.102 65.54.89.109 TCP 66 pcanywheredata > http [ACK] Seq=1 Ack=70267037 |
158992 1956.914178(65.54.89.169 192.168.68.102 HTTP 1494 Continuation or non-HTTP traffic
158994 1956.914222(192.168.0.102 65.54.89.109 TCP 66 pcanywheredata > http [ACK] Seg=1 Ack=70268477 |
158996 1956.918195(65.54.89.169 192.168.6€.1602 HTTP 1494 Continuation or non-HTTP traffic
158998 1956.918234(192.168.0.102 65.54.89.109 TCP 66 pcanywheredata > http [ACK] Seg=1 Ack=70269917 'I[U

— 0o VB $mmemnV BV 4

+| Frame 707: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @

+| Ethernet II, Src: Vmware 61:71:af (00:0c:29:61:71:af), Dst: Vmware c0:00:01 (00:50:56:c0:00:01)

+| Internet Protocol Version 6, Src: fe8@::b134:4a316:cl1a5:36 (feB0::b134:4a16:cla5:36), Dst: feB80::4882:99a9:71a6:823d (feB80::48
+| Internet Control Message Protocol v6

T ——— e DD hhP N N s
PEEE 00 50 56 cO @0 01 80 ©c 29 61 71 af 86 dd 60 @O PV Jag... .
8018 60 80 00 20 3a ff fe 86 00 60 69 GO 0O OO bl 34 ce T e 4 [U
020 4a 16 cl a5 @@ 36 fe 80 00 €0 60 00 00 OO 48 82 JoialBue sernan H. =
0030 99 a9 71 a6 82 3d 88 00 2e a? 60 G@ 00 Gﬂ fe 80 ..q..=.. .
@ ethl: <live capture in progress> Flle Packets 158999 Dlsplayed 169008 Marked D Profile: Default V|
[root@bt: ~] [& Armitage £ root@bt: ~ Tl Capturing from et... [ root@bt: ~ '_‘=_'

Slika 59: Prikaz alata Wireshark koji se koristi za analizu prikupljenih podataka

korisnika

Osim same analize prikupljenih podataka (o kretanju i aktivnostima korsnika) koja je
prikazana na prethodnoj ilustraciji (Slika 59), napadaci Cesto za cilj imaju i prikupljanje
korisnickih podataka za autentifikaciju. Analizom prikupljenih paketa (Slika 60) napadac
moze do¢i do podataka prema kojima su korisnici najosetljiviji. Podacima za autentifikaciju
(korisnicko ime 1 lozinka) korisnici ¢esto Stite 1 svoje najprivatnije 1 najdragocenije podatke.
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U teorijskoj osnovi rada ve¢ je pomenuto da idealni nacin autentifikacije
podrazumeva tri segmenta:
e Nesto $to korisnik zna (korisnicko ime i lozinka)
e Nesto Sto korisnik ima (telefon, sms, token, smart card)

e Nesto Sto korisnik jeste (otisak prsta, glas, iris)

Ovakvi napadi i predstavljene ilustracije upravo i ukazuju da najces¢e koriscena
zaStita koja podrazumeva samo segment — nesto Sto korisnik zna, a ostatak bezbednostnih
pitanja prepusta sigurnosnim protokolima racunarskih mreza jednostavno nije dovoljna u
velikom broju primena. U nastavku rada ponudeno je sopstveno reSenje implementacije i
dopune trenutnih reSenja segmentom — nesto Sto korisnik ima. Takode predlog resenja je

implementiran dvokanalnom autenitfikacijom.

File Edit View Go Capture Ana '_-,-‘z'- ~ v % Follow TCP Stream

Stream Content
GET /images/banner/TEDQUAL.jpg HTTP/1.1

tcp.stream eq 246 Host: www.singidunum.ac.rs “
m Connection: keep-alive
No. Time Source User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.4 (KHTML, like Gecko) 4

240258 2006.089041(50.116.73.. gzgggif_’zfﬁ-uzg-% SafASATEE

Referer: http://www.singidunum.ac.rs/

lAccept-Encoding: gzip,deflate,sdch

240261 2006.092103(50.116.73.8 |Accept-Language: en-US,en;q=0.8

Accept-Charset: ISD—BBSQ—l,utf—B;q:B.?,*;q:9.3|

240263 2006.092160(192.168.0.1 (Cookie:  utma=70347087.227642960.1349190589.1349715570.1351279366.3;

| utmz=70347087.1349196589.1.1.utmcsr=facebook.com|utmccn=(referral) |utmcmd=referral|
utmcct=/; PHPSESSID=ca5265192ff91236092894198796849%e

240259 2006.089095(192.168.0.

240265 2006.095649(50.116.73.
HTTP/1.1 200 OK I“
240267 2006.095712(192.168.0. Date: Sun, 28 Oct 2012 20:02:30 GMT
Server: Apache

2408269 2006.098973(50.116.73.4 Accept-Ranges: bytes
Content-Length: 104556 r

Cache-Control: max-age=864600, public, must-revalidate

+| Frame 248258: 1494 bytes on Egﬁﬁe':];i:ﬁ Eég‘s";{iie LEE=E 2N
e e ] -
+/ Internet Protocol Version 4, = =
+| Transmission Control Protocol |Ent|re conversation (462781 bytes) v |
| Find H Save As H Print |O ASCIl O EBCDIC O Hex Dump O C Arrays O Raw
Help | Filter Out This Stream | ‘ Close ‘
pEEO 50 e5 49 ca cf 8a 00 8c 29 eb 41 2f 08 00 45 00 | L ).A/..E.
0010 05 c8 8e Oe 40 00 29 06 80 ce 32 74 49 dl c0 a8 Loel@). L2 “
0020 00 66 @0 50 17 b2 5d 64 53 8b 4d 56 e3 de 50 10 Lf.P.]d S.MV. P,
030 00 8e e3 17 00 00 a0 88 6f d3 f8 68 8b Pa b9 ac ........ o..h.... ,
@ ethl: <live capture in progress= Fil... - Packets: 286097 Displayed: 1701 Marked: 0 Profile: Default A
—

[root@bt: ~] [& Ammitage ] root@bt: ~ Wl Capturing fro... [2] root@bt: ~ " Follow TCP St...

Slika 60: Analiza saobracaja, kretanja i podataka korisnika uprkos SSL zastiti
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4.4, ViSekanalna autentifikacija - realizacija

U prethodnim delovima rada predstavljena je potreba za reSenjem koje ¢e povecati
bezbednost samog korisnika u racunarskoj mrezi i povecati poverenje prema sistemima koja
ista pruza. Implementacija ovakvog reSenja moguca je bez obzira na arhitekturu 1 topologiju
koja je primenjena za realizaciju racunarske mreze®. Prakti¢na realizacija sistema za
viSekanalnu autentifikaciju je reSena kori§¢enjem tehnologija otvorenog koda. Za Cuvanje
podataka o korisniku, tokenima i prethodnim prijavama na sistem je koriS¢ena MySQL baza
podataka. Serverski deo sistema je pisan u PHP skripting jeziku i ¢ine ga portal za
demonstraciju koji se sastoji iz jedne stranice sa formularom za prijavu i stranice koja

predstavlja korisnicki panel, kao i sistem za generisanje tokena.

4.4.1. Struktura baze podataka

Za potrebe realizacije sistema za demonstraciju visestruke autentifikacije, podaci su u

bazi podataka rasporedeni u tri tabele 1 to:

e USEers
e tokens
e logins

441.1. Tabela users

Tabela users pored jedinstvenog id broja korisnika (id), cuva korisnicko ime u
tekstualnom obliku (username), kao i enkodirano (username xor pin) klju¢em (pin) koji
predstavlja PIN kod kojim korisnik otklju¢ava mobilnu aplikaciju. Pored navedenih polja, u
tabeli se Cuva he$ vrednost osnovnog dela lozinke korisnika (password), sha512 he§ vrednost
stringa sastavljenog od lozinke i najnovijeg generisanog tokena (token), kao i flag polja kojim

je korisnicki nalog obelezen kao aktivan ili neaktivan (active) polje.

% The New Digital Age: Reshaping the Future of People, Nations and Business; Eric Schmidt and
Jared Cohen (Apr 23, 2013)
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SQL za formiranje tabele users:

CREATE TABLE 'users’ (
“id™ int(7) NOT NULL AUTO_INCREMENT,
“username’ varchar(255) COLLATE utf8 unicode_ci NOT NULL,
“username_xor_pin" varchar(255) COLLATE utf8_unicode_ci NOT
NULL,
“password” varchar(255) CHARACTER SET ascii NOT NULL,
“active” tinyint(1) NOT NULL DEFAULT '1,
“token” varchar(255) CHARACTER SET ascii DEFAULT NULL,
“pin” int(6) NOT NULL,
“activation_code” varchar(9) COLLATE utf8 unicode ci DEFAULT
NULL,
PRIMARY KEY ('id")
) ENGINE=InnoDB AUTO_INCREMENT=3 DEFAULT
CHARSET=utf8 COLLATE=utf8 unicode_ci;

(19)

users
= id: int
username: varchar254)
Lusername_xor_pin: varchar(255)
password: varchar(2545)
active: tinyint
token: varchar(255)
pin: int
activation_code: varchar(d)

Slika 61: Graficki prikaz tabele users
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4.41.2. Tabelatokens

Tabela tokens Cuva jedinstveni id broj tokena (id), i1d broj korisnika za kojeg je token

generisan (user id), sha512 hes vrednost stringa sastavljenog od lozinke i generisanog tokena

(password_with_token), kao i datum i vreme generisanja tokena.
SQL za formiranje tabele tokens:

CREATE TABLE “tokens™ (
“id” int(15) NOT NULL AUTO_INCREMENT,
“user_id int(7) NOT NULL,
“password_with_token™ varchar(255) CHARACTER SET ascii NOT
NULL,
“datetime’ timestamp NOT NULL DEFAULT
CURRENT_TIMESTAMP,
PRIMARY KEY ('id"),
KEY “tokens_user_id users_id" (‘user_id"),
CONSTRAINT “tokens_user_id_users_id" FOREIGN KEY (‘user_id")
REFERENCES "users™ ("id") ON UPDATE CASCADE
) ENGINE=InnoDB AUTO_INCREMENT=6 DEFAULT
CHARSET=utf8 COLLATE=utf8 unicode_ci;

tokens
= id: int
user_id: int
password_with_token: varchar{255)
datetime: timestamp

Slika 62: Graficki prikaz tabele tokens

(20)
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4.4.1.3. Tabela logins

Tabela logins cuva informacije o svim prijavama korisnika i sastoji se od jedinstvenog
id broja prijave (id), id broj korisnika koji se prijavio (user_id), datum i vreme prijave
(timestamp), [P adresu Korisnika (ip), identifikacioni string user-agent-a (agent),

identifikacioni kolac¢i¢ (cookie) i PHP ID sesije (phpsessionid).
SQL za formiranje tabele logins:

CREATE TABLE "logins’ (
“id” int(15) NOT NULL AUTO_INCREMENT,
“user_id" int(7) NOT NULL,
“timestamp” timestamp NOT NULL DEFAULT
CURRENT_TIMESTAMP,
“ip” varchar(31) COLLATE utf8_unicode_ci NOT NULL,
“agent’ varchar(255) COLLATE utf8 unicode_ci NOT NULL, (21)
“cookie™ varchar(10) COLLATE utf8 unicode_ci NOT NULL,
“phpsessionid” varchar(255) COLLATE utf8_unicode_ci NOT NULL,
PRIMARY KEY (id"),
KEY “logins_user_id_users_id" (‘user_id")
) ENGINE=InnoDB AUTO_INCREMENT=7 DEFAULT
CHARSET=utf8 COLLATE=utf8 unicode_ci;

logins
= id: int
user_id: int
timestamp: timestamp
ip: varchari31)
agent: varchar(255)
cookie: varchar(10)
phpsessionid: varchar(254)

Slika 63: Graficki prikaz tabele logins
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4.4.2. Nacin generisanja tokena

Generisanje tokena se vrsi pozivom iz mobilne Android™ aplikacije koju korisnik, da
bi je otkljucao, mora da unese PIN kod, a zatim da u formular unese korisnicko ime i lozinku.
Potvrdom unosa, podaci se kodiraju operacijom XOR karakter za karakter sa nizom

karaktera koji predstavlja PIN kdd za otkljucavanje aplikacije.

? Eusername

? Epassword

Pronalazi zapis u tabeli users gde je
polje username_xor_pin = Eusername

MNE Postoji ZAPIS ?

v

( password = ZAPIS password (

Generisanje
novag tokena

password_token =

password + token

Hpassword_token =
SHAS12( password_token )

2

Belefenje novog
tokena u bazu

PrikaZi greSku

Izpis tokena

korisniku

Slika 64: Dijagram generisanja tokena

167



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

Tako dobijeni podaci (korisni¢ko ime i lozinka) se prenose serveru kao Eusername i

Epassword.
Prikazani dijagram toga predstavlja na¢in generisanja tokena na strani servera.
Opis dijagrama:

e Od Android aplikacije se ucitaju Eusername i Epassword;

e Aplikacije trazi zapis u tabeli users gde username_xor_token ima vrednost polja
Eusername;

e Ako zapis nije pronaden, ispisuje se poruka da je doslo do greske;

e Ako je zapis pronaden, pokrece se funkcija za generisanje tokena, kojoj se prosleduje
originalna lozinka korisnika, dobijena XOR dekodiranjem polja Epassword karakter
za karakter sa PIN kodom iz zapisa;

e Lozinka i generisani token se nadovezu i izracuna se SHAS512 hes vrednost dobijenog
stringa;

e U bazu se zabelezi novi token;

Korisniku se nazad u aplikaciju prosledi novi token u obliku tekstualnog podatka, koji
je enkodiran operacijom XOR karakter za karakter sa PIN kodom u tekstualnom zapisu, kako
bi sa druge strane (na Android aplikaciji), mogao da bude uspe$no dekodiran i prikazan, a da

u prenosu bude zasti¢en, ¢ak i ako se desi presretanje.

PIN kéd je poznat samo korisniku u Android aplikaciji i serverskoj aplikaciji i ni u

kom trenutku se ne Salje preko mreze.

4.4.3. Aktivacija naloga

Aktivacija naloga se vrsi na sledec¢i nacin:

Korisniku se alternativnim kanalom komunikacije saopsti aktivacioni kod vezan za

njegov korisni¢ki nalog. Stampano i zapakovano u zastitnoj koverti.
Korisnik prilikom prvog pokretanja aplikacije mora da unese aktivacioni kod.

Aktivacioni kod se proverava na strani servera (da li postoji) i ako je zaveden, aktivira

se korisnik kome pripada.
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Korisniku se u povratnoj poruci na ekranu aplikacije ispisuje PIN kéd koji mora da
upiSe ili zapamti da bi sa njim u budu¢e mogao da pokrene aplikaciju 1 pristupi formularu za

zahtev za generisanje tokena za prijavu na portal.

4.4.4. Nacin prijave na portal

Korisnik prvo mora da izvr§i generisanje tokena pomocu Android aplikacije.
Generisanje je opisano u prethodnom delu. Nakon §to je alternativnim kanalom dobio token,
u formular za prijavu na portal, treba da unese svoje korisnicko ime i lozinku na koju na kraj
nadoveze token koji mu je generisan i koji je dobio preko Android aplikacije. Kada se prijavi,

token se ponistava i ne moze se opet koristiti za prijave.

4.4.5. Bezbednost pristupa portalu

Portal belezi id broj PHP sesije, IP adresu i user agent string koji identifikuje Internet
browser kojim se korisnik prijavio. U slucaju da neko presretne komunikaciju korisnika sa
serverom nakon uspeSne prijave 1 pokuSa imitacijom poziva sa identicnim sadrZajem
vrednosti PHPSESSID i1 pomo¢nog kolaci¢a za identifikaciju prijave i pokuSa da “session
hijacking” tehnikom preuzme nalog 1 pristup zastiCenom sadrZaju na portalu, sistem ce
proveriti jo§ dva dodatna podatka (user agent string njegovog Internet browser-a i IP adresu
dolaznog HTTP zahteva) i ako se ta dva podatka ne poklapaju automatski ¢e unistiti sesiju i
onemoguciti pristup portalu, a korisnik ¢e biti redirektovan na stranicu za prijavu, tako da ¢e
morati da ponovi postupak zahteva za generisanjem novog tokena preko Android aplikacije i
zatim da se prijavi na portal kako bi nastavio sa radim.

445.1. Implementacija aplikacija sa strane korisnika

Korisnik od administratora sistema dobija inicijali kod za aktivaciju aplikacije. Ovaj
kod generiSe se pri otvaranju naloga korisnika i jedinstven je za svakog korisnika. Korisniku
se inicijalni kod dodeljuje u obliku koji nece biti poznat sluzbeniku koji pravi korisni¢ko ime
na sistemu ve¢ je kod sakriven i od samog sluzbenika, dodeljuje se u papirnom zastic¢enom
obliku.

Korisnik aplikaciju preuzima sa sajta organizacije ¢ije usluge planira da koristi i kod

koje je prethodno otvorio nalog. Pri prvom pokretanju aplikacije bi¢e potreban inicijalni kod.
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4.45.2. Razmena informacija izmedu aplikacije i servera

Aplikacija sa serverom komunicira preko Interneta kroz TCP/IP, sa informacijama
zapakovanim u HTTP zahtev i odgovor. Sve informacije koje do servera dolaze od aplikacije
tako Sto se svaki karakter poruke slovo za slovo Sifruje XOR operacijom sa odgovarajuéim
karakterom PIN koda. Na strani servera, gde je PIN kod takode poznat, pristigli sadrzaj se
dekodira na isti nacin i tako dekodiran dalje obraduje. U smeru od servera ka aplikaciji,
postupak je identi¢an. Ni u jednom slucaju se kroz mrezu ne emituje PIN kdd, ve¢ on ostaje

poznat samo na strani aplikacije i na strani servera®?.
Razmena koda izmedu Android aplikacije i servera se vrsi na slede¢i nacin:

Korisnik unosi korisni¢ko ime 1 lozinku u tekstualnom obliku, gde je lozinka pri
unosu maskirana. Uneti podaci se iz unikodnih tekstualnih vrednosti pretvaraju u
ekvivalentne heksadecimalne zapise, takode u tekstualnom obliku. PIN kod se prosiruje
prostim ponavljanjem do duzine veée od duzeg od dva stringa heksadecimalnih zapisa
korisni¢kog imena i lozinke. Heksadecimalni zapisi se karakter za karakterom operacijom
XOR Ssifruju proSirenim zapisom PIN koda i1 dobijaju se enkodirani nizovi karaktera. Ovi
nizovi karaktera se Salju serveru. Nakon prijema odgovora od servera, ako nije dosSlo do
greske, primljeni token je Sifrovan proSirenim PIN kodom dobijenim na serverskoj strani na
isti nacin kao u Android aplikaciji. Dekodiranjem operacijom XOR karakter za karakter sa
proSirenim PIN kodom dobija se heksadecimalni zapis tokena, koji se konverzijom iz
heksadecimalnog zapisa pretvara u unikodni niz karaktera. Konacan dobijeni token se

prikazuje korisniku.

61 Two-factor authentication for online banking: here are some key things to consider when trying to
satisfy; Randy Schmidt (Sep 25, 2007)
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Ceo opisani postupak je ilustrovan u sledecem

Pocetak

dijagramu:

username se unosiiz formulara u aplikaciji

Geka se odgovor servera

password se unosi iz formulara u aplikaciji

Greska u prijemu

FIM kod je u memaoriji aplikacije
Prijem Xtoken od servera

Husername = HEX( username )
Hpassword = HEX( password )

PIM se progiri na duZinu dufeg
od dva stringa (Husername i
Hpassword) i smesti u oPIM

Xusername = Husername XOR oPIN
Xpassword = Hpassword XOR oPIN

Kusername i Xpassword se Salju J
semrveru kroz HTTP POST metod

Slika 65: Dijagram prijave korisnika na sistem

Htoken = Xtoken XOR oPIM
Pretvaranje iz HEX u string
token = oHEX( Htoken )

Prikaz tokena
karisniku u
aplikaciji

Aplikacija zahteva definisanje novog koda koji ¢e se ubuduce koristiti za pokretanje

aplikacije. Po pravilu nakon tri pogreSna unoSenja koda za pokretanje aplikacije korisni¢ko

ime i aplikacija se zakljucavaju i izdaje se upozorenje

administratorima sistema.
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4.4.6. lzvorni kod aplikacije

Tehnicka realizacija koncepta viSekanalne autentifikacije je sprovedena u dva dela.
Prvi je serverska strana sistema, koja podrazumeva opisanu bazu podataka i PHP aplikacije
koja upravlja komunikacijom sa Android aplikacijom. Drugi deo sistema je Android

aplikacija.

Serverski deo je pisan u skripting jeziku PHP i ceo kod se nalazi u prilogu. Android
aplikacija je pisana u Java programskom jeziku, kori§¢enjem Android Source Development
Kit-a (ASDK) i pisana je za verziju Android operativnog sistema 2.1 i novije. Aplikaicja je
reSena u Cetiri ekrana. Ekran za aktivaciju aplikacije, ekran za definisanje 1 izmenu PIN koda,
ekran za otkljucavanje aplikacije definisanim PIN kodom 1 ekran za podnoSenje zahteva za
generisanjem i dostavom generisanog tokena za prijavu na portal. Komunikacija koja
podrazumeva Sifrovanje i deSifrovanje sadrzaja koji saobraca izmedu servera i aplikacije je
podeljena u nekoliko metoda u osnovnim klasama programa. Izvorni kdd aplikacije se nalazi
u prilogu. Najznacajniji je deo klasa aplikacije koji upravlja logikom prikaza poruka,

generisanja zahteva, kodiranja i dekodiranja sadrzaja i za upravljanja PIN kodom.

Android aplikacija je klijentska strana sistema koja je zaduZena za sledece

funkcionalnosti:

e Slanje zahteva za aktivaciju aplikacije i dodelu PIN koda

e Slanje zahteva za generisanje novog tokena
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Komponente android aplikacije Tabela 9:

Activate.java

Pin.java

Main.java

Data.java

Storage.java

Factory.java

Klasa zaduzena za upravljanje prozorom za aktivaciju koji se pojavljuje
pri prvom startovanju instalirane aplikacije.

Zaduzen je upravljanje prozorom za unos PIN koda pri startovanju
aplikacije nakon $to je aplikacija aktivirana.

Klasa zaduzena za upravljanje prozorom za slanje zahteva za generisanje
tokena. Klasa upravlja enkodiranjem zahteva koji se Salju serveru,
dekodiranjem odgovora od servera i prikaza generisanog tokena.
Apstraktna klasa sa statickim c¢lanovima, podacima Kkoji ukazuju na
putanju i nazive resursa na serveru.

Apstraktna klasa sa statickim metodom za iS¢itavanje sacuvanog PIN
koda u lokalnoj zasticenoj memoriji aplikacije i statickim metodom za
upis PIN koda u zasti¢enu lokalnu memoriju aplikacije.

Klasa koja se po jednom instancira u svakoj od klasa aktivnosti u
aplikaciji i koja sadrzi metode za enkodiranje, dekodiranje, tokenizaciju i

uspostavljanje konekcije ka serveru.

Tabela 9: Komponente android aplikacije i njihova uloga

Serverska strana aplikacije je zaduzena za obezbedivanje slede¢ih funkcionalnosti:

e Aktivacija korisnickog naloga

e Saopstavanje PIN koda

e (Generisanje 1 saopStavanje tokena

e Simulacija prijave na portal
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Komponente serverske strane aplikacije Tabela 10:

Activate.php

Config.php

Index.php

new_token.php

panel.php

Serverska skripta zaduzena za preuzimanje poslatog zahteva za aktivaciju
iz aplikacije. Skripta preuzima enkodirani aktivacioni kod od aplikacije,
proverava u bazi podataka kojem Korisniku je dodeljen taj aktivacioni
kod, aktivira korisnicki nalog i dodeljuje PIN kod. PIN kod enkodira i
vraca aplikaciji koja ¢e dekodirati i prikazati isti.

Konfiguracioni php fajl sa parametrima za pristup bazi podataka.
Serverska skripta za demonstraciju rada viSekanalne autentifikacije.
Skripta preuzima enkodirano korisnicko ime 1 lozinku proSirenu
tokenom. Proverava u bezi podataka da li za korisnicko ime i lozinku
odgovara uneti token. Ukoliko odgovara, ponistava token i preusmerava
korisnika na panel.php. Ukoliko ne odgovara ispisuje poruku o gresci i
vrac¢a korisnika na formular za prijavu.

Osnovna php skripta zaduzena za generisanje tokena. Od aplikacije
preuzima zahtev za generisanje tokena pracen Sifrovanim korisni¢kim
imenom i lozinkom. Skripta dekodira korisnicko ime 1 lozinku, proverava
u bazi podataka da li postoje kao par i ukoliko postoje generiSe novi
token. Generisani token se upisuje u tabelu tokena a svi prethodni se
ponistavaju. Token se enkodira i vraca aplikaciji za prikaz. Ukoliko
korisnicko ime 1 lozinka ne postoje kao par u bazi podataka, skripta
enkodira poruku o gresci koju ¢e aplikacija korisniku prikazati.

Skripta koja generiSe HTML stranicu kada se korisnik uspe$no prijavi.
Stranica se stilizuje koriS¢enjem bootstrapa. Ima ulogu da omoguci

odjavljivanje korisnika.

Tabela 10: Komponente serverske strane aplikacije i njihova uloga
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4.5, Hardverski uredaji za realizaciju napada

WiFi Pineapple Mark 1V - Glavna primena WiFi Pineapple-a se pronalazi u testiranju
sigurnosti bezi¢nih mreza. Kontrola i konfiguracija uredaja od strane napadaca je moguca
preko bezi¢ne ili zi¢ne mreze. Web interfejs je dostupan samo unapred definisanoj IP adresi,
tako da ostali korisnici mreze me ne mogu pristupati. Jedna od karakteristika uredaja jeste
emulacija SSID ve¢ saCuvanih(poznatih) mreznih konekcija, tacnije svaki korisnik na svom
racunaru/telefonu/tabletu ima spisak ve¢ poznatih mreza (mreze sa kojima je ve¢ uspesno
uspostavljena autentifikacija i konekcija), tako da korisnici uspostavljaju vezu sa uredajem
bez njihovog znanja. Sav saobracaj koji ostali korisnici mreze ostvare rutiraju se prvo preko
racunara napadaca, a tek onda ka krajnjoj destinaciji. Preko web interfejsa je moguce pratiti

sve zahteve za deautentifikaciju sa ostalim uredajima, kao i aktivne uredaje na mrezi.

Slika 66: Fizicka reprezentacija uredaja WiFi Pineapple Mark 1V

4.5.1. Tehnic¢ki detalji 0 uredaju:

e Atheros AR9331 400MHz

e 802.11 b/g/n 150 Mbps

e 2x Ethernet + PoE

e USB20

e OpenWRT (Linux Kernel 3.2)
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Mogucénosti 1 primena uredaja, prednost realizacije MITM napada sa WiFi Pineapple-
om nad realizacije sa prenosnim raCunarom su pre svega male dimenzije, mogucnost
dodavanja prenosnog napajanja i autonoman rad. Zbog podrSke Linux kernela, WiFi
Pineapple nudi moguénost pokretanja razliCitih servisa kako bi olakSao rad pracenja

aktivnosti mreze:
e SSL Strip
e DHCP Server
e HTTP Server
e PHP

e Signal Jammer

Slika 67: Korisnicki interfejs WiFi Pineapple Mark IV

Svi dodatni servisi su dostupni za instalaciju, kako kroz web interfejs, tako kroz CLI
opkg menadzer. Paketi servisa se preuzimaju sa wifipineapple.com. Svaki od naknadno

instaliranih servisa se pojavljuje u ,,Pineaaple Bar* delu u web interfejsu.
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Installed Infusions

Name version Location size

sslstrip 2.9 internal 28.0K Pin to navbar Remove Support Link
jamner 2.9 ush 41.0K Pin to navbar Remove Support Link
Available Infusions

Nane version Description

rip interface

Networ

WiF1 Jammer

randonroll 2 petertfn

dnsspoof 6 whistlenaster sspoof interface Install

nnap 2.4 whistlemaster  nmap interface 6K Install

tepdunp 2.4 whistlemaster  tcpdump interface 6K Install

Slika 68: Instalacija dodatnih servisa WiFi Pineapple Mark IV

Kompletnu konfiguraciju i dodatne instalacije je moguce obaviti SSH konekcijom na

sam uredaj. Ovim putem se dobija pristup kompletom sistemu, tako da je moguce

podesavanje sistemskih parametara:

e [P adresa

e Prosledivanje portova

e Automatsko ucitavanje skripti
e 3G Konekcija
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root@kali: ~

File Edit Wiew Search Terminal Help

OWN the Ne

Slika 69: Konfiguracija i parametra WiFi Pineapple Mark IV

U slucaju da postoji potreba da se mreza prati na takav nacin da HTTP protokol bude
jedini (,,strip-ovanje* HTTPS-a), moguce je instalirati i pokrenuti SSL Strip kroz web
interfejs ili CLI. Kasnije u tom postupku, na napadac¢evom racunaru bi se pokrenuo alat za

pracenje mreZznog saobracaja (Wireshark).
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root@kali: ~

File Edit View Search Terminal Help

ruby /

Slika 70: Priprema SSL Strip napada koris¢enjem WiFi Pineapple Mark IV

Zbog mogucnosti koriS¢enja 3G konekcije, proSirenja memorije preko USB 2.0
interfejsa, poseban deo ,,Scripts“ korisniku daje opciju da odredene skripte izvrsi neposredno

posle paljenja uredaja kako bi servisi bili dostupni bez potrebe povezivanja na uredaj.

4.5.2. Kori$¢enja hardverskog reSenja baziranog na WiFi Pineapple Mark
v

Prednost nad ,.tradicionalnim* MITM napadom (prenosni racunar) su svakako male
dimenzije i prenosivost. Dodavanjem eksternog napajanja u vidu litijum-jonskih baterija,
aktivan rad uredaja dostize 4 sata, pritom uredaj moze ostati skriven u rancu ili na nekom

drugom mestu kako ne bi privlacio paznju ostalih korisnika mreZze.

Izvodenje MITM napada na bezi€nu mreZzu je dosta lako detektovati instalacijom
IDS/IPS sistema, samim tim napad moZze biti spre¢en. Kod MITM napada, u kome se ne
koriste specijalizovani uredaji ve¢ prenosni racunar/tablet, koris¢enjem alata za menjanje

ARP tabela rutera/svica, detekcija anomalija je laka, ne retko sami antivirus sistemi korisnika
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obavestavaju da je moguca meta napada. U scenariju gde se napad sprovodi koriS¢enjem
Pineapple uredaja procenat detekcije od strane IDS/IPS uredaja je znatno manji iz razloga $to
¢e uredaj biti registrovan kao validni ruter sa kojim korisnici mogu imati interakciju, a ne kao
maliciozni korisnik. Sa korisnikove strane se deSava regularna interakcija korisnik — ruter —
internet, kako je Pineapple na mrezi registrovan kao regularan ruter, nikakve anomalije nece

biti detektovane.

Mana koja bi mogla da se istakne jeste nedostatak resursa za odrzavanje mreze sa vise
korisnika. Procesor od 400MHz nije dovoljan za opsluzivanje vi$e korisnika sa istovremeno
pokrenutim modulima (SSL Strip, Signal Jammer...). Zbog nedostatka dodatnog hladenja 1

malih dimenzija, uredaj se brzo greje, $to zna da uspori celokupan rad.
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5. ZAKLJUCAK

Polazna osnova rada bila je potreba za ukazivanjem na bezbednosne nedostatke koji
mogu naneti Stetu i kompromitovati podatke korisnika savremenih ra¢unarskih mreza. Rad je
sagledao bezbednosti na bezicnoj wireless mrezi. Prikazana je kriptografska arhitektura
wireless uredaja, bezbednost, bezbednosne pretnje i mere za ublazavanje tih pretnji. Bezi¢no
povezivanje predstavlja odlicnu zamenu za kablove, naro¢ito na manjim rastojanjima, ali to
sa sobom donosi i odredene rizike i pretnje zbog mogucéeg neovlasc¢enog pristupa podacima.
Za mnoge komercijalne korisnike bezi¢ne ratunarske mreze predstavljaju idealno reSenje
zbog dometa, brzine prenosa, razli¢itih mogucnosti povezivanja i kompatibilnosti. Kroz rad je
napravljena relacija izmedu sirunosti bezi¢nih ra¢unarskih mreZa 1 SSL protokola. Poslovne
organizacije svoje usluge postavljaju na poznatu infrastrukturu i u najveéem broju slucajeva
Stite SSL/TLS protokolom uz korisé¢enje podataka koji su korisniku poznati (korisnicko ime i
lozinka). Na ovaj nacin postignut je balans izmedu funkcionalnosti i zastite, zanemarujuci
pravila bezbednosti i1 autentifikacije za ne¢im Sto korisnik ima i ne¢im $to korisnik jeste. Kroz
rad je predstavljena i razmotrena mogucnosti uvodenja sopstvenog reSenja koje ne umanjuje
funkcionalnost uvodeci i drugi princip pravila bezbedne autentifikacije ne¢im $to korisnik

ima.

5.1. Sumirani ciljevi istrazivanja

Istrazivanje u oblasti javilo se kao potreba za sveobuhvatnom analizom sistema
bezi¢nih racunarskih mreza, sistema elektronske trgovine i sistema elektronskog bankarstva.
Polazna pretpostavka da ovi sistemi Cesto nisu pravilno implementirani, dokazana je
eksperimentalnom analizom. Dalja analiza utvrdila je da cak i1 pravilno implementirani
sistemi mogu biti kompromitovani. Nakon zavrSenih analiza i utvrdivanja propusta kao sa
teorijske osnove tako 1 sa prakticno ugrozene bezbednosti korisnika ovih sistema,

predstavljeni su koncepti mogucih reSenja prevazilazenja ovih problema.

Analizom poslovnih okruzenja bezbednosni mehanizmi su uglavnom obezbedeni
preko WEP i WPA2 protokola za zaStitu podataka u razliitim formama. Celokupna

bezbednost na bezicnoj mreza zavisi od bezbednosti uredaja, bezbednosti protokola i
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bezbednosnih parametara koji se koriste u komunikaciji. Na nivou usluga se Kkoriste
mehanizmi kontrole pristupa, dok se za bezbednost na nivou veze Koriste razliCiti

kriptografski mehanizmi.

U radu su predstavljena trenutno aktuelna open-source i komercijalna reSenja za
analizu i napade na bezi¢ne racunarske mreze Sticene WPA2-PSK standardom. Analizom je
potvrdena pretpostavka da postoje dva prihvatljiva na¢ina za napad i analizu saobracaja
bezi¢nih mreza Stienih najaktuelnijom metodom zastite. Pri nacin bazira se na napadu
zasnovanom na koriS¢enju re¢nika. Drugi tip napada je pretraga po svim mogucim
kombinacijama. Prvi tip napada pokazao se znacajno brzima medutim bez garancije za
dobijanje pristupa bezi¢noj raCunarskoj mrezi. Drugi tip napada garantuje pronalazak

pristupnim parametrima, nazalost u vremenskim okvirima koji ¢esto nisu prihvatljivi.

Nakon analize a u okviru istrazivanja predstavljeno je 1 sopstveno reSenje za
prevazilazenje problema vremenskog ograni¢enja implementiranjem distribuiranog
raCunarstva i paralelne obrade podataka. Rezultati su pokazali da distribuirano racunarstvo
koris¢enjem centralnog procesora viSe raCunara moze doprineti reSenju vremenskog
problema napada na lozinku Sticenu WPA2-PSK standardom. Kako WPA2 podrzava
predefinisani klju¢ duzine od 8 do 63 karaktera, potrebno je napomenuti da je reSenje
primenjivo i racionalno na predefinisanim klju¢evima od 8 do 12 karaktera. Takode je bitno
napomenuti da predefinisani kljucevi od 8 do 12 karaktera upravo i jesu najceSce koris¢eni

pri implementacija WPA2-PSK standarda zastite bezi¢ne raGunarske mreZze.

Dalja analiza obuhvadena je zaStitu sistema elektronske trgovine i elektronskog
bankarstva u sprezi sa bezi¢nim raunarskim mrezama. Za zastitu komunikacije u ovima
sistemima bez obzira na tim racunarske mreze velike kompanije i ustanove Cesto svoje i
poverenje svojih klijenata stavljaju na SSL/TSL protokol. Rad je pokazao da sama po sebi
razmena podataka Sticena SSL vezom nije dovoljna i da moze do¢i do kompromitovanja

podataka Klijenta/korisnika.

Elektronsko poslovanje nesporno je donelo mnoge ,,blagodeti, ali i brojne opasnosti.
Sto je njegov rast i zastupljenost veéa, to su i posledice zloupotrebe teze. U zemljama u
kojima se ovaj oblik poslovanja nalazi u stalnoj ekspanziji, preduzimaju se mnogobrojne

aktivnosti u zastiti, ali 1 hvatanju i1 kaznjavanju onih kojima zloupotrebe postaju ,,zanimanje*.
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Nakon analize problema predloZzeno je sopstveno resenje zasnovano na teorijskim

osnova autentifikacije koje podrazumevaju da idealna autentifikacija sadrzi:

e Nesto $to korisnik zna (korisnicko ime i lozinka)
e Nesto $to korisnik ima (telefon, sms, token, smart card)

e Nesto Sto korisnik jeste (otisak prsta, glas, iris)

U osnovnu autentifikaciju koja se zasnivala na podatcima koje korisnik zna uveden je
koncept implementacije segmenta neSto S$to korisnik ima. Koncept implementacije
podrazumeva koris¢enje mobilne Android aplikacije koriS¢enjem drugog kanala
komunikacije. Na ovaj nacin ostvarena su dva principa idealne autentifikacije uz visekanalnu

razmenu podataka. Ovime je moguc¢nost napada svedena na minimum.

5.2. Ostvareni rezultati 1 doprinos

Pored samog sagledavanja problema bezi¢nih racunarskih mreza rad je sagledao i
problem zastite podataka najsavremenijim metodama. Ostvarena je sveobuhvatna analiza
autentifikacije korisnika kroz bezi¢nu racunarsku mreze ka sistemima elektronske trgovine 1
elektronskog bankarstva. Kroz rad je prikazano da i u najpouzdanijim metodama koje se
koriste u najve¢im sistemima, za koje veina smatra da su bezbedni, postoje mana koje
zlonamerni korisnici mogu iskoristiti. Od situacije u kojoj su napade sprovodili retki izuzetno
upuceni 1 teorijski dobro potkovani pojedinci, doSlo se do situacije da danaSnji alati za
penetracijske testove ne zahtevaju previSe znanja od korisnika. Ovakve alate koji su
prevashodno napravljeni za penetracijsko testiranje i dijagnostikovanje racunarskih mreza

zlonamerni pojedinci koriste u cilju dobijanja li¢ne koristi.

Za zastitu komunikacije bez obzira na tip raCunarske mreze velike kompanije i
ustanove Cesto svoje poverenje stavljaju na SSL/TSL metod. Rad je pokazao da sama po sebi
razmena podataka Sticena SSL vezom nije dovoljna i da moze do¢i do kompromitovanja

podataka klijenta/korisnika. Osnovni doprinosi rada ogledaju se kroz sledece ¢inioce:

1. Sveobuhvatna analiza sistema beZi¢nih racunarskih mreza. Obavljena je analiza
signala i zastite svih poznatih standarda koji se koriste kako u korisnickim tako i

U profesionalnim ra¢unarskim mrezama.
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2. Analizirani su aktuelni alati i sistemi za penetracijsko testiranje beZi¢nih
racunarskih mreza. Aktuelna reSenja implementirana kroz sopstvenu realizaciju
dovela su do potrebe za daljom analizom i sopstvenom implementacijom.

3. Implementiran je sopstveni sistem distribuiranog racunarstva za analizu i obradu
sistema zaStite bezi¢nih racunarskih mreza.

4. IzloZena su i analizirana trenutno aktuelna reSenja zaStite bazirana na SSL/TLS
protokolu. Ukazano je na propuste u implementaciji istog, ali i na nedostatke ¢ak
I pri pravilnoj implementaciji.

5.  Na osnovu analiza a u skladu sa teorijskim osnova idealne autentifikacije
predloZzen je sopstveni koncept sa praktinom implementacijom zaStite veze
Sticene SSL protokolom.

6. Analizom je potvrdeno da viSekanalna autentifikacija znacajno smanjuje
mogucnost napada na sisteme elektronske trgovine i elektronskog bankarstva,
Sto je dovelo rezultovalo konceptom sopstvenog reSenja implementacije
bimodalnog viSekanalnog sistema autentifikacije.

7. Razvijeno resenje je nastalo kao rezultat petogodiSnjeg rada i istraZivanja U 0VOj
oblasti. Implementacija je obavljena uz pomo¢ trenutno najaktuelnije mobilne
platforme — Android, dok je sam stepen bezbednosti koju donosi SSL podignut
na novi nivo kori§¢enjem kako tradicionalnih i opstih pravila bezbednosti tako 1

sopstvenim reSenjem i implementacijom istog.
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5.3. Predlog daljeg rada

Deo rezultata i analiza predstavljenih u ovom radu ve¢ je izlagan kroz naucne
konferencije, stru¢ne skupova i individualna savetovanja. Rezultati savetovanja naisli su na
odli¢an odziv i interesovanje ucesnika i1 predstavljeni su u samom radu. Na taj nacin ne
dvosmisleno je ukazano da problem postoji i da postoji potreba za pravilnom

implementacijom odgovarajuéeg resenja.

Predmet daljeg rada u oblasti zastite komunikacije unutar bezi¢nih racunarskih mreza
¢e se bazirati isklju¢ivo na grafickim procesorima. Buduéi da isti obezbeduju znacajnije
ubrzanje 1 potencijalno mogu sprovesti napad i na duze predefinisane kljueve u oblasti

kompromitovanja razmene podataka.

U oblasti povetanja bezbednosti sistema paznja treba biti usmerena na
implementaciju i prototip predstavljenog reSenja viSekanalne bimodalne autentifikacije. Sa
sve brzim razvojem mobilnih platformi na celu sa Android platformom nije ne realno
ocekivati dalje istraZzivanje na polju treCeg principa idealne autentifikacije tj. necega Sto

korisnik jeste.

Trenutni koncept visekanalne visemodalne autentifikacije predstavljen u ovom radu u
daljem istrazivanju moze ukljuciti i biometrijske metode kao pomo¢ SSL protokolu u cilju
obezbedivanja sigurnog rada korisnika u sistemima elektronske trgovine i elektronskog

bankarstava, ali 1 svim buduc¢im sistemima koji nas oc¢ekuju.
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6. PRILOZI | DOKUMENTACIJA

6.1. Prilog 1. Android aplikacija

Android aplikacija je klijentska strana sistema koja je zaduZzena za sledece

funkcionalnosti:

e Slanje zahteva za aktivaciju aplikacije i dodelu PIN koda

e Slanje zahteva za generisanje novog tokena

6.1.1. Activate.java

Klasa zaduZena za upravljanje prozorom za aktivaciju koji se pojavljuje pri prvom

startovanju instalirane aplikacije.

public class Activate extends Activity {
private static EditText PART1, PART2;
private static Button ACTIVATE_BUTTON, CONTINUE;
private static TextView RES;

private static String res = "";

Handler ha = new Handler() {
@Override
public void handleMessage(Message msg) {
ACTIVATE_BUTTON. setVisibility(Button.GONE);
CONTINUE.setVisibility(Button.VISIBLE);

}
3
Handler h = new Handler() {
@Override
public void handleMessage(Message msg) {

RES.setText( res );
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Y
public static boolean isNumeric(String str) {
try {
Integer.parselnt(str);
} catch(NumberFormatException nfe) {
return false;

¥

return true;

private StringBuilder inputStreamToString(InputStream is) {
String line ="";
StringBuilder total = new StringBuilder();
BufferedReader rd = new BufferedReader(new InputStreamReader(is));
try {
while ((line = rd.readLine()) != null) {
total.append(line);
}
} catch (IOException e) {
e.printStackTrace();
}

return total;

private class MyAsyncTask extends AsyncTask<Void, Void, Void> {
ProgressDialog mProgressDialog;
@Override
protected void onPostExecute(Void result) {

mProgressDialog.dismiss();

@Override
protected void onPreExecute() {
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mProgressDialog = ProgressDialog.show(Activate.this, "Activating...", "Activating
your account...”);
}
@Override
protected Void dolnBackground(Void... params) {
activate();

return null;

public void activate() {
res = "Please wait...";

h.sendEmptyMessage(0);

DefaultHttpClient httpclient = new DefaultHttpClient();
HttpPost httppost = new HttpPost("http://" + Data.domain + Data.activate);

String code = PART1.getText().toString() + "-" + PART2.getText().toString();

List<BasicNameValuePair> nameValuePairs = new
ArrayList<BasicNameValuePair>(1);
nameValuePairs.add(new BasicNameValuePair(*"code", code));
try {
httppost.setEntity(new UrlEncodedFormEntity(nameValuePairs));
} catch (UnsupportedEncodingException el) {
el.printStackTrace();
}

try {
httpclient.execute(httppost);

HttpResponse response = httpclient.execute(httppost);
String r = inputStreamToString(response.getEntity().getContent()).toString();

if (tisNumeric(r) ) {
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res = "There was an error while attempting to retrieve your PIN
code!";
}else {
Storage.SavePin(r, getApplicationContext());
res = "Your PIN code is:\n\n" + r + "\n\nPlease remember it or
write it down and do not forget it or lose it!";
ha.sendEmptyMessage(0);
}
h.sendEmptyMessage(0);
} catch (Exception e) {
res = e.getMessage();
h.sendEmptyMessage(0);

@Override
public void onCreate(Bundle savedlInstanceState) {
super.onCreate(savedInstanceState);

setContentView(R.layout.activity_activate);

PART1 = (EditText) findViewByld(R.id.PART1);

PART2 = (EditText) findViewByld(R.id.PART2);

ACTIVATE_BUTTON = (Button) findViewByld(R.id. ACTIVATE_BUTTON);
CONTINUE = (Button) findViewByld(R.id. CONTINUE);

RES = (TextView) findViewByld(R.id.RES);

ACTIVATE_BUTTON.setOnClickListener(new OnClickListener() {
@Override
public void onClick(View v) {
MyAsyncTask m = new MyAsyncTask();

m.execute(null);

H
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CONTINUE.setOnClickListener(new OnClickListener() {
@Override
public void onClick(View v) {
Intent i = new Intent(getApplicationContext(), Pin.class);

startActivity(i);
finish();
}
b
}
}
6.1.2. Pin.java

ZaduZen je upravljanje prozorom za unos PIN koda pri startovanju aplikacije nakon

Sto je aplikacija aktivirana.

public class Pin extends Activity {

private static EditText PIN;
private static Button ENTER_PIN;

@Override
public void onCreate(Bundle savedlInstanceState) {

super.onCreate(savedInstanceState);

if (Storage.LoadPin(getApplicationContext()) == ") {
Intent i = new Intent(getApplicationContext(), Activate.class);
startActivity(i);

}else {
setContentView(R.layout.activity _pin);

PIN = (EditText) findViewByld(R.id.PIN);
ENTER_PIN = (Button) findViewByld(R.id.ENTER_PIN);
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ENTER_PIN.setOnClickListener(new OnClickListener() {
@Override
public void onClick(View v) {
String pin = PIN.getText().toString();
if
pin.equals(Storage.LoadPin(getApplicationContext())) ) {
Intent i = new Intent(getApplicationContext(),
Main.class);
startActivity(i);
PIN.setText("");

bk

6.1.3. Main.java

Klasa zaduZzena za upravljanje prozorom za slanje zahteva za generisanje tokena.
Klasa upravlja enkodiranjem zahteva koji se Salju serveru, dekodiranjem odgovora od servera

I prikaza generisanog tokena.

public class Main extends Activity {
public static EditText USER, PASS, SALT;
public static Button REQUEST;

public static String salt = """

private class MyAsyncTask extends AsyncTask<Void, Void, Void> {

ProgressDialog mProgressDialog;
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@Override

protected void onPostExecute(Void result) {
mProgressDialog.dismiss();

}

@Override

protected void onPreExecute() {

mProgressDialog = ProgressDialog.show(Main.this, "Loading...", "Getting salt...");

}
@Override
protected VVoid dolnBackground(Void... params) {
setup();
return null;
}
}
Handler h = new Handler() {
@Override
public void handleMessage(Message msg) {
SALT.setText( salt);
}
Y
@Override

public void onCreate(Bundle savedinstanceState) {
super.onCreate(savedInstanceState);
if (Storage.LoadPin(getApplicationContext()) =="") {
Intent i = new Intent(getApplicationContext(), Activate.class);
startActivity(i);
}else {

setContentView(R.layout.main);

USER = (EditText) findViewByld(R.id.USER);
PASS = (EditText) findViewByld(R.id.PASS);
SALT = (EditText) findViewByld(R.id.SALT);
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REQUEST = (Button) findViewByld(R.id.REQUEST);
REQUEST .setOnClickListener(new OnClickListener() {
@Override
public void onClick(View v) {
/I setup();
MyAsyncTask m = new MyAsyncTask();

m.execute(null);

}
bk
}
}
public static boolean isNumeric(String str) {
try {
Integer.parselnt(str);
} catch(NumberFormatException nfe) {
return false;
}
return true;
}

public static String hexadecimal(String input, String charsetName) throws
UnsupportedEncodingException {
if (input == null) throw new NullPointerException();
return asHex(input.getBytes(charsetName));
}
private static final char[] HEX_CHARS = "0123456789abcdef".toCharArray();
public static String asHex(byte[] buf)
{
char[] chars = new char[2 * buf.length];
for (int i = 0; i < buf.length; ++i)
{
chars[2 * i] = HEX_CHARS][(buf[i] & 0xF0) >>> 4];
chars[2 * i + 1] = HEX_CHARS[buf[i] & 0x0F];
}

return new String(chars);

193



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

}
public String xorHex(String a, String b) {
try {
a = hexadecimal(a, "UTF-8");
b = hexadecimal(b, "UTF-8");
} catch (Exceptione) { }
b=b+b+b+b+b;
char[] chars = new char[a.length()];
for (int i = 0; i < chars.length; i++) {
Log.d("LOG", "LOG: Encoding character " + a.charAt(i));
chars[i] = toHex(fromHex(a.charAt(i)) ~ fromHex(b.charAt(i)));
}

return new String(chars);
}
private static int fromHex(char c) {
Log.d( "LOG", "LOG: testing character " + ¢ );
if (c>='0'&& c<="9") returnc - '0";
if (c>="A"&& c<="F)returnc-'A"+ 10;
if(c>="a"&& c<="f)returnc - 'a' + 10;
throw new Illegal ArgumentException();
}
private char toHex(int nybble) {
if (nybble < 0 || nybble > 15) throw new Illegal ArgumentException();
return "0123456789ABCDEF".charAt(nybble);

public void setup() {

try {
HttpClient httpclient = new HttpClient();
httpclient.getHostConfiguration().setHost(Data.domain);
PostMethod httppost = new PostMethod(Data.page);

String username = USER.getText().toString();
String password = PASS.getText().toString();
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username = xorHex(username,
Storage.LoadPin(getApplicationContext()));

password = xorHex(password,
Storage.LoadPin(getApplicationContext()));

httppost.addParameter( new NameValuePair(""username”, username ));

httppost.addParameter( new NameValuePair("password", password ));

try {
httpclient.executeMethod(httppost);
String res = httppost.getResponseBodyAsString();
if (isNumeric(res) ) {
salt = res;
h.sendEmptyMessage(0);
Il SALT.setText( res);
}else {
/] salt = res;
salt = "An error has accured!";
h.sendEmptyMessage(0);
Il SALT .setText("An error has occurred!");
}
} finally {
httppost.releaseConnection();

} catch (Exception e) {
salt = "Error:\n" + e.getMessage() + "\n";
h.sendEmptyMessage(0);
/I SALT .setText( "Error:\n" + e.getMessage() + "\n");
e.printStackTrace();
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6.1.4. Data.java

Apstraktna klasa sa statickim ¢lanovima, podacima koji ukazuju na putanju i nazive

resursa na Serveru.

public abstract class Data {
public static String domain = "host.singidunum.ac.rs";
public static String page = "/msarac/new_token.php";

public static String activate = "/msarac/activate.php”;

6.1.5. Storage.java

Apstraktna klasa sa statickim metodom za i$¢itavanje sacuvanog PIN koda u lokalnoj
zaSti¢enoj memoriji aplikacije i statickim metodom za upis PIN koda u zasti¢enu lokalnu

memoriju aplikacije.

public abstract class Storage {
public static void SavePin(String PIN, Context context) {
String FILENAME = "pin.dat™;
try {
FileOutputStream fos =  context.openFileOutput(FILENAME,
Context. MODE_PRIVATE);
fos.write(PIN.getBytes());
fos.close();
} catch (Exception e) { }
}
public static String LoadPin(Context context) {
String FILENAME = "pin.dat™;
try {
FileInputStream is = context.openFilelnput(FILENAME);
BufferedReader br = new BufferedReader(new

InputStreamReader(is));
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String PIN = br.readLine();
br.close();
is.close();
return PIN;
} catch (Exception e) {

return "™

6.1.6. Factory.java

Klasa koja se po jednom instancira u svakoj od klasa aktivnosti u aplikaciji i koja

sadrzi metode za enkodiranje, dekodiranje, tokenizaciju i uspostavljanje konekcije ka serveru.

public class Factory extends SSLSocketFactory implements ProtocolSocketFactory {
SSLContext sslContext = SSLContext.getInstance("TLS");
public Factory() throws NoSuchAlgorithmException, KeyManagementException,
KeyStoreException, UnrecoverableKeyException {
super();
TrustManager tm = new X509TrustManager() {
@Override
public X509Certificate[] getAcceptedlssuers() {
/l TODO Auto-generated method stub
return null;
}
@Override
public void checkServerTrusted(X509Certificate[] chain, String
authType)
throws CertificateException {
// TODO Auto-generated method stub

}
@Override
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public void checkClientTrusted(X509Certificate[] chain, String

authType)
throws CertificateException {
// TODO Auto-generated method stub
}
h
sslContext.init(null, new TrustManager[] { tm }, null);
}

public Factory(SSLContext context) throws KeyManagementException,
NoSuchAlgorithmException, KeyStoreException, UnrecoverableKeyException {
super();
sslContext = context;
}
@Override
public Socket createSocket(Socket socket, String host, int port, boolean autoClose) throws
IOException, UnknownHostException {
return sslContext.getSocketFactory().createSocket(socket, host, port, autoClose);
}
@Override
public Socket createSocket() throws IOException {

return sslContext.getSocketFactory().createSocket();

@Override

public String[] getDefaultCipherSuites() {
// TODO Auto-generated method stub
return null;

}

@Override

public String[] getSupportedCipherSuites() {
// TODO Auto-generated method stub
return null;

}

@Override

public Socket createSocket(String host, int port) throws IOException,
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UnknownHostException {
/l TODO Auto-generated method stub
return null;
}
@Override
public Socket createSocket(InetAddress host, int port) throws IOException {
// TODO Auto-generated method stub

return null;

@Override
public Socket createSocket(String host, int port, InetAddress localHost,
int localPort) throws IOException, UnknownHostException {
/l TODO Auto-generated method stub
return null;
}
@Override
public Socket createSocket(InetAddress address, int port,
InetAddress localAddress, int localPort) throws IOException {
// TODO Auto-generated method stub

return null;

@Override
public Socket createSocket(String arg0, int argl, InetAddress arg2,
int arg3, HttpConnectionParams arg4) throws IOException,
UnknownHostException, ConnectTimeoutException {
/l TODO Auto-generated method stub

return null;
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6.2. Prilog 2. Serverska strana aplikacije

Serverska strana aplikacije je zaduZena za obezbedivanje slede¢ih funkcionalnosti:

e Aktivacija korisni¢kog naloga
e Saopstavanje PIN koda
e (Generisanje 1 saopStavanje tokena

e Simulacija prijave na poratal

6.2.1. Activate.php

Serverska skripta zaduzena za preuzimanje poslatog zahteva za aktivaciju iz
aplikacije. Skripta preuzima enkodirani aktivacioni kod od aplikacije, proverava u bazi
podataka kojem korisniku je dodeljan taj aktivacioni kod, aktivira korisnicki nalog i dodeljuje

PIN kod. PIN kod enkodira i vraca aplikaciji koja ¢e dekodirati 1 prikazati isti.

<?php
include 'config.php’;

function MyWayToDie($msg = ") {
global $con;
@mysql_close($con);
die($msg);
}
if (count($_POST)>0){
$con = mysql_connect(host, user, pass) or MyWayToDie("Can't connect to database
server!");
mysql_select_db(base) or MyWayToDie("Can't select the database!");

$activation_code = mysql_real_escape_string($_POST['code'], $con );
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$SQL ="SELECT pin, id FROM users WHERE activation_code =
‘{$activation_code}";";
$res = mysql_query($SQL, $con);
if ($res and mysgl_num_rows($res)) {
$data = mysql_fetch_assoc($res);
$user_pin = $data['pin;
$id = $data['id];
mysql_free_result($res);

$SQL = "UPDATE users SET active = 1 WHERE id = '{$id}";";
$res = mysqgl_query($SQL, $con);

if ($res) {
MyWayToDie( $user_pin );
}else {
MyWayToDie( "Could not activate user accound!");
}
}else {
MyWayToDie( "User already active or bar activation code!");
}
}else {

MyWayToDie( "Illegal function call!"™ );

6.2.2. Config.php

Konfiguracioni php fajl sa parametrima za pristup bazi podataka.

<?php
define('host’, 'localhost');
define('user’, 'root");
define('pass’, ");

define('base’, 'sifra_sarac’);
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6.2.3. Index.php

Serverska skripta za demonstraciju rada viSekanalne autentifikacije. Skripta
preuzima enkodirano korisni¢ko ime i lozinku proSirenu tokenom. Proverava u bezi podataka
da li za korisni¢ko ime i lozinku odgovara uneti token. Ukoliko odgovara, ponistava token i
preusmerava korisnika na panel.php. Ukoliko ne odgovara ispisuje poruku o gresci i vraca

korisnika na formular za prijavu.

<?php
include 'config.php’;
session_start();
if (Tisset($_SESSION['MESSAGE")) $_SESSION['MESSAGET ="";

function MyWayToDie($msg = ") {
global $con;
@mysql_error($con);
@mysqgl_close($con);
$_SESSION['MESSAGE = $msg;

function AttemptLogin() {
if (count($_POST)>0) {
$con = mysql_connect(host, user, pass);
if (! $con) {
MyWayToDie("Can't connect to database server!");

return;

if (! mysql_select_db(base) ) {
MyWayToDie("Can't select the database!");

return;
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$username =$_POST['username’];
$password = $_POST['passwordT;
$password = hash(‘'sha512', $password);

$ GET['password’] =

Ihkkkkhkkhkhkkkikhkhkkihkkhikhkkihkhhhkkihkhhhkkhhhkihkhhhkkhhhkihkhhhkiihihkhihkix!
’

unset($_POST);

Susername = mysql_real_escape_string($username, $con);

$password = mysql_real_escape_string($password, $con);

$SQL ="SELECT "id° FROM "users® WHERE “username” =
‘{$username}' and “token™ = '{$password}";
$res = mysqgl_query($SQL, $con);
if ($res and mysgl_num_rows($res)) {
$data = mysql_fetch_assoc($res);
$user_id = $data['id"];
if (Suser_id!'=""){
$SQL ="UPDATE "users” SET “token™ = NULL
WHERE “id" = {$user_id};";
mysql_query($SQL, $con);
$ SESSION['USER'] = $user_id;

/I Get user agent
$agent =$ SERVER['HTTP_USER_AGENTY;

/l Get IP
$ip =$_SERVER['REMOTE_ADDR;

/I Get the active session id

$phpsessionid = session_id();

$phpsessionid = mysql_real_escape_string(
$phpsessionid, $con );

203



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

$SQL ="SELECT agent, ip FROM logins WHERE

user_id = "{$user_id}' AND phpsessionid = ‘{$phpsessionid}";";

$res2 = mysql_query($SQL, $con);

if ($res2 and mysgl_num_rows($res2)) {
$data2 = mysql_fetch_assoc($res2);
$was_agent = $data2['agent’];
$was_ip = $data2['ip'];

/I Ako se ne poklapa user agent i IP sa prethodno

koriscenim za ovu trenutnu vrednost PHP session ID-a, kraj krajeva za tu sesiju!

orifitis invalid

cookie

if ($agent != $was_agent || $ip '= $was_ip ) {
ob_clean();
unset($_SESSION);
session_destroy();
header('Location: index.php’);
die();

}

/I Get mllic is exists, or generate a new one if it doens't

if (lisset($3_COOKIE['mllic) ) {
$mllic = rand(100000, 999999);

}else {
$mllic =$_COOKIE['mllicT;
if (lis_numeric($mllic) || strlen($mllic) 1=6) {

$mllic = rand(100000, 999999);

/I Store current My Last Login Identification Code mllic

setcookie('mllic', $mllic, time() + 24*60*60 );

/I Prepare data for insertion into the database
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$agent =mysql_real_escape_string( $agent,
$con );

$ip = mysql_real_escape_string( $ip, $con
);

$mllic = mysql_real_escape_string( $mllic,
$con );

/I Insert new login data

$SQL ="INSERT INTO logins (user_id, ip, agent,
cookie, phpsessionid) VALUES (‘{$user_id}', '{$ip}, '{$agent}’, '{Smllic}’,
"{$phpsessionid})";

mysql_query($SQL, $con);

ob_clean();
header('Location: panel.php’);
die();
return;

}else {
MyWayToDie("Login Failed!");
return;

}

mysql_free_result($res);

}else {
MyWayToDie("Invalid user or password!");

return;

}
AttemptLogin();
7>
<IDOCTYPE html>
<html lang="en">
<head>

<meta charset="utf-8">
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<title>Sign in &middot; Marko Sarac &middot; Secure Login App</title>

<meta name="viewport" content="width=device-width, initial-scale=1.0">

<meta name="description" content="">

<meta name="author" content="Milan Tair, Marko Sarac">

<link href="assets/css/bootstrap.min.css" rel="stylesheet">

<style type="text/css">
body {
padding-top: 40px;
padding-bottom: 40px;
background-color: #f5f5f5;
}

.form-signin {

max-width: 300px;

padding: 19px 29px 29px;

margin: 0 auto 20px;

background-color: #fff;

border: 1px solid #e5e5e5;

-webkit-border-radius: 5px;
-moz-border-radius: 5px;

border-radius: 5px;

-webkit-box-shadow: 0 1px 2px rgba(0,0,0,.05);

-moz-box-shadow: 0 1px 2px rgba(0,0,0,.05);
box-shadow: 0 1px 2px rgba(0,0,0,.05);

}
.form-signin .form-signin-heading,
.form-signin .checkbox {

margin-bottom: 10px;
}
.form-signin input[type="text"],
.form-signin input[type="password"] {

font-size: 16px;

height: auto;

margin-bottom: 15px;
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padding: 7px 9px;
}
<[style>
<link href="assets/css/bootstrap-responsive.min.css" rel="stylesheet">
</head>
<body>
<div class="container">
<form class="form-signin" action=""" method="post">
<h2 class="form-signin-heading">Please sign in</h2>
<input type="text" class="input-block-level" placeholder="Username"
name="username" required="required" title=""You must enter a valid username!" />
<input type="password" class="input-block-level" placeholder="Password"
name="password" required="required" title=""You must enter a valid password!" />
<button class="btn btn-large btn-primary" type="submit">Sign in</button>
</form>
<?php if ($_SESSION['MESSAGE !=""): ?>
<div class="form-signin form-signin-heading">
<h4><?php echo $_SESSION['MESSAGE'; ?></h4>
<?php unset( $_SESSION['MESSAGET ); 7>
</div>
<?php endif; ?>
</div>
</body>

</html>

207



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

6.2.4. New token.php

Osnovna php skripta zaduzena za generisanje tokena. Od aplikacije preuzima zahtev
za generisanje tokena pracen enkodiranim korisni¢kim imenom i lozinkom. Skripta dekodira
korisnicko ime i lozinku, proverava u bazi podataka da li postoje kao par i ukoliko postoje
generiSe novi token. Generisani token se upisuje U tabelu tokena a svi prethodni se
ponistavaju. Token se enkodira i vraca aplikaciji za prikaz. Ukoliko korisnicko ime 1 lozinka
ne postoje kao par u bazi podataka, skripta enkodira poruku o gresci koju ¢e aplikacija

korisniku prikazati.

<?php
include 'config.php’;

if (count($_POST)>0){
function MyWayToDie($msg = ") {
global $con;
@mysql_close($con);
die($msg);

function hexToStr($hex) {
$string=";
for ($i=0; $i < strlen($hex)-1; $i+=2) {
$string .= chr(hexdec($hex[$i].$hex[$i+1]));
}
return $string;
}
$con = mysql_connect(host, user, pass) or MyWayToDie("Can't connect to database
server!");

mysql_select_db(base) or MyWayToDie("Can't select the database!");

$username = $_POST['username;

$password =$_POST|['password’];

208



Povecanje pouzdanosti SSL protokola primenom visestrukih kanala za autentifikaciju

Susername = hexToStr(Susername);

$password = hexToStr($password);

$username_4 sql = mysql_real_escape_string($username, $con);

$SQL ="SELECT "pin° FROM "users° WHERE "username_xor_pin" =
‘{$username_4 _sql} AND “active™ = 1;";
$res = mysql_query($SQL, $con);
if ($res and mysgl_num_rows($res)) {
$data = mysql_fetch_assoc($res);
$user_pin = $data['pin';
mysql_free_result($res);
} else MyWayToDie("Couldn't get user data!");
$real_username = "";
$real_password ="";
$user_pin = $user_pin . $user_pin . Suser_pin . $user_pin . $user_pin;
for ($i=0; Si<strlen($username);$i++) {
$real_username .= $username[$i] ~ $user_pin[$i];

$real_password .= $password[$i]  $user_pin[$i];

$username = $real_username;

$password = $real_password;

$ POST['password'] el R S R A e R R R R A A R R R A A R R R AR AR R R A AR SR

unset($_POST);

$password_hash = hash('sha512', $password);

Susername = mysql_real_escape_string($username, $con);

$password_hash = mysql_real_escape_string($password_hash, $con);

Suser_id = NULL;
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$SQL ="SELECT "id° FROM ‘users” WHERE “username” = '{$username}' and
“password” = ‘{$password_hash}' and “active” = 1;";
$res = mysql_query($SQL, $con);
if ($res and mysgl_num_rows($res)) {
$data = mysql_fetch_assoc($res);
$user_id = $data['id’];
mysql_free_result($res);
} else MyWayToDie("Couldn't get user data!");

if ($user_id == NULL ) MyWayToDie("User not found!");

$token = strval(rand(1000, 9999));
$password_and_token = $password . $token;

$password_and_token = hash('sha512', $password_and_token);

$paSSWO rd e R AR R R R R R R R R R R R A R R R R AR R R R R A R R R R AR AR R R R AR AR R R R
’

— 1! 1.
$paSSWOrd_haSh = lkkkhkhkhkhkhhkhhhkhhhhhhhhhhhhhhhrhhhhhhhhhhhhrhhhiiiiix

unset($password);

$SQL ="INSERT INTO “tokens™ (‘password_with_token", "user_id") VALUES
(‘{$password_and_token}', {$user_id});";
$res = mysqgl_query($SQL, $con);
if ($res) {
$SQL ="UPDATE "users” SET “token™ = '{$password_and_token}'
WHERE “id" = {$user_id};";
$res = mysql_query($SQL, $con);
mysql_close( $con );
MyWayToDie( $token );
} else MyWayToDie("Couldn't store new token!");
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6.2.5. Panel.php

Skripta koja generiSe HTML stranicu kada se korisnik uspreSno prijavi.

Stranica se stilizuje koris¢enjem bootstrapa. Ima ulogu da omogu¢i odjavljivanje korisnika.

<?php

session_start();

if (isset($_GET['logout]) ) {
unset($_SESSION);

session_destroy();

if (lisset($_SESSION['USERT)) {
ob_clean();
header('Location: index.php’);
die();

7>

<IDOCTYPE html>

<html lang="en">

<head>

<meta charset="utf-8">
<title>Marko Sarac &middot; Secure Login App</title>
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<meta name="description" content="">

<meta name="author" content=""">

<I-- Le styles -->
<link href="assets/css/bootstrap.min.css" rel="stylesheet">
<style type="text/css">

body {
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padding-top: 20px;
padding-bottom: 40px;
}

/* Custom container */

.container-narrow {
margin: 0 auto;
max-width: 700px;

}

.container-narrow > hr {
margin: 30px O;

}

/* Main marketing message and sign up button */

Jumbotron {
margin: 60px O;
text-align: center;

}

Jumbotron hl {
font-size: 72px;
line-height: 1,

}

Jumbotron .btn {
font-size: 21px;
padding: 14px 24px;

}

[* Supporting marketing content */
.marketing {
margin: 60px 0;
}
.marketing p + h4 {
margin-top: 28px;
}
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</style>
<link href="assets/css/bootstrap-responsive.min.css" rel="stylesheet">
</head>
<body>
<div class="container-narrow">
<div class="masthead">
<ul class="nav nav-pills pull-right">
<li class="active"><a href="#">Home</a></li>
<li><a href="#">About</a></li>
<li><a href="?logout">Log out</a></li>
</ul>
<h3 class="muted">Marko Sarac - Secure Login App</h3>

</div>

<hr>

<div class="jumbotron">
<h1>Super awesome Secure Login App!</h1>
<p class="lead">Cras justo odio, dapibus ac facilisis in, egestas eget quam. Fusce
dapibus, tellus ac cursus commodo, tortor mauris condimentum nibh, ut fermentum massa
justo sit amet risus.</p>
<a class="btn btn-large btn-success" href="#">Sign up today</a>

</div>

<hr>

<div class="row-fluid marketing">
<div class="span6">
<h4>Subheading</h4>
<p>Donec id elit non mi porta gravida at eget metus. Maecenas faucibus mollis
interdum.</p>
<h4>Subheading</h4>
<p>Morbi leo risus, porta ac consectetur ac, vestibulum at eros. Cras mattis consectetur

purus sit amet fermentum.</p>
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</div>
<div class="span6">
<h4>Subheading</h4>
<p>Donec id elit non mi porta gravida at eget metus. Maecenas faucibus mollis
interdum.</p>
<h4>Subheading</h4>
<p>Morbi leo risus, porta ac consectetur ac, vestibulum at eros. Cras mattis consectetur
purus sit amet fermentum.</p>
</div>
</div>
<hr>
<div class="footer">
<p>&copy; Company <?php echo date('Y"); ?></p>
</div>
</div>
</body>

</html>
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6.3. Prilog 3. MySQL upiti koris¢eni na strani servera

MySQL upiti za kreiranje potrebnih tabela na serverskoj strani i popunjavanje

odredenih tabela podacima potrebnim za demonstraciju su:

SET FOREIGN_KEY_CHECKS=0;

DROP TABLE IF EXISTS logins;
CREATE TABLE “logins’ (
“id” int(15) NOT NULL AUTO_INCREMENT,
“user_id” int(7) NOT NULL,
“timestamp” timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
“ip” varchar(31) COLLATE utf8_unicode_ci NOT NULL,
“agent” varchar(255) COLLATE utf8 unicode_ci NOT NULL,
“cookie” varchar(10) COLLATE utf8 unicode_ci NOT NULL,
“phpsessionid” varchar(255) COLLATE utf8_unicode_ci NOT NULL,
PRIMARY KEY ('id"),
KEY “logins_user_id_users_id" (‘user_id")
) ENGINE=InnoDB AUTO_INCREMENT=7 DEFAULT CHARSET=utf8
COLLATE=utf8_unicode_ci;
DROP TABLE IF EXISTS “tokens’;
CREATE TABLE "“tokens™ (
“id” int(15) NOT NULL AUTO_INCREMENT,
“user_id" int(7) NOT NULL,
“password_with_token" varchar(255) CHARACTER SET ascii NOT NULL,
“datetime” timestamp NOT NULL DEFAULT CURRENT_TIMESTAMP,
PRIMARY KEY ('id"),
KEY “tokens_user_id_users_id" (‘user_id"),
CONSTRAINT “tokens_user_id_users_id" FOREIGN KEY (‘user_id") REFERENCES
“users” (id") ON UPDATE CASCADE
) ENGINE=InnoDB AUTO_INCREMENT=6 DEFAULT CHARSET=utf8
COLLATE=utf8 unicode _ci;
DROP TABLE IF EXISTS “users’;
CREATE TABLE "users’ (
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“id™ int(7) NOT NULL AUTO_INCREMENT,

“username’ varchar(255) COLLATE utf8 unicode_ci NOT NULL,

“username_xor_pin" varchar(255) COLLATE utf8_unicode_ci NOT NULL,

“password” varchar(255) CHARACTER SET ascii NOT NULL,

“active” tinyint(1) NOT NULL DEFAULT '1',

“token” varchar(255) CHARACTER SET ascii DEFAULT NULL,

“pin” int(6) NOT NULL,

“activation_code” varchar(9) COLLATE utf8_unicode _ci DEFAULT NULL,

PRIMARY KEY ('id")
) ENGINE=InnoDB AUTO_INCREMENT=3 DEFAULT CHARSET=utf8
COLLATE=utf8_unicode_ci;
INSERT INTO "users” VALUES ('1', 'msarac’, ' CQGQS',
‘c7ad44cbad762a5da0a452f9e854fdcleOe7a52a38015f23f3eab1d80b931dd472634dfac71cd3
4ebc35d16ab7fh8a90c81f975113d6¢7538dc69dd8de9077ec', '1', null, '200500', '6987-8074");
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