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1. UVOD

Sveobuhvatni razvoj Interneta i1 socijalnih mreza i1 njihov nekontrolisan uticaj na
svakodnevni zivot nametnuli su nove nacine razmisljanja, rada i zastite. Nove tehnologije, nova
hardverska i1 softverska reSenja, veoma brzo se smenjuju u informacionoj globalizaciji. Jedan od
nacina reSenja ovog problema je uvodenje standardizacije kroz definisanje odredenih pravila 1
relacija. Ovaj rad je pokusaj da se nadu reSenja za primenu semantickog weba i poverenja u
edukacionim sistemima gde se upravlja znanjem 1 koristi viSekriterijumsko odlucivanje.
Pretrazivanje po klju¢nim reCima zamenjuje se odgovorima na upite gde se trazeno ,,znanje”
izdvaja i prikazuje na nacin koji je jednostavan za koriséenje.

Sustina visekriterijumskog odlucivanja je da se uoce svi moguci kriterijumi za poredenje
mogucih alternativa, da se sve alternative uporede po izborima relevantnih kriterijuma 1 tako
izabere najpovoljnija alternativa. U realnim situacijama skoro nikad nema alternativa koje su
najbolje po svim kriterijumima. Zbog toga su razvijene i razvijaju se posebne metode za
viSekriterijumsku optimizaciju. Vaznu ulogu igraju relevantne tezine koje dodeljujemo pojedinim
kriterijumima. Pri odredivanju ovih tezina, pored subjektivnih procena, uzimamo u obzir i
objektivne pokazatelje za njihovo odredivanje, a koji proizilaze iz karakteristika problema kojima
se bavimo.

RDF (Resource Description Framework) i semanti¢ke tehnologije su opsti meta-modeli.
Oni su okruZenja koja omogucéavaju kreiranje jezika za razmenu i integraciju podataka. Njihova
prednost je njihova prosirivost. Umesto “tvrdog” kodiranja formata podataka iz viSe izvora u
aplikacijama 1 izgradnje prilagodenog koda za integraciju, semanticke tehnologije pruzaju
standardizovane alate i Sablone za specifikaciju ovih operacija. Kori§¢enjem ovih tehnika, ¢ak i
kada izvor podataka nije semanticki iskoristljiv, omogucuje se prilagodljivost novih podataka i
prosiruje se funkcionalnost bez veceg napora ili dodatnog rada na kodu.

Semantic¢ke tehnologije nisu stati¢ne. Stalno se proSiruju njihove moguénosti. Kako su
zasnovane na meta-modelima, ova proSirenja ne remete postojeCe koriS€enje tehnologija.
Pojavom standardizovanih pravila, one ¢e biti izrazene koris¢enjem postojecih jezika za
modelovanje 1 sistemi koji ith koriste radi¢e sa istim modelom. Na ovaj nacin ulaganje u
semanticke tehnologije ne zavisi od promena u buduénosti, gde ¢e biti moguce koriséenje novih
tehnologija bez ikakvih promena. Oc¢ekuje se pojava vise semantickih programskih Sablona,
poboljSanje alata, 1 efikasnija primena semantickih podataka. Postoje zajednice provajdera
podataka koje dele velike baze znanja razli¢itih domena. Semanti¢ke tehnologije su realnost, koje
se stalno usavrSavaju, i ¢ijom se primenom razvijaju kvalitetnije aplikacije.

Poverenje (trust) je neophodan preduslov za saradnju dva softverska agenta. Poverenje je
bitno tamo gde nema potpunog znanja ili kada postoji neizvesnost bilo koje vrste. Poverenje se
razliCito ocenjuje od strane razli¢itih ljudi, 1 na taj nacin je subjektivna mera. Ono je verovanje
agenta o drugom i nije svojstvo korisnika. Poverenje se javlja u razli¢itim oblastima, domenima
znanja, kategorijama ili subjektima. Poverenje saopSteno jednoj strani o drugoj se naziva
preporuka. Mnogi modeli poverenja vide ove preporuke kao zaseban domen znanja. Metrika
poverenja, koja pokusava da modeluje kako Iljudi veruju u realnom svetu se koristi u
distribuiranim sistemima i sistemima preporuka kako bi pomogla poboljsanju preciznosti sistema.
Otporna je na napad i manipulacije zlonamernih strana. Mnogi sistemi na Internetu trenutno
imaju neki model poverenja. X.509 (PKI - Public Key Infrastructure i/ili CA — Certificate
Authority) i PGP (Pretty Good Privacy) su takvi primeri. Smatra se da je decentralizovani model
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poverenja najefikasniji za semanticki web, gde druStvene mreZe mogu da se koriste za Sirenje
poverenja.

Kako se povecava broj radova u ovoj oblasti, naucnici koji se bave razvojem i dizajnom
treba da uzmu u obzir istrazivanja algoritama za izraCunavanje poverenja. Veoma su vazna
proucavanja koja uzimaju u obzir sloZzenost algoritama (zavisno od veli¢ine grafa), i problema
drustvenih mreza. U ovom radu definisatemo poverenje na osnovu sistema ocenjivanja koji
koristi viSekriterijumsko odlucivanje i edukacioni model razvijen za obrazovni visokoskolski
sistem u Srbiji. Rezultati su opsti i mogu se primeniti ne samo u oblasti edukacije nego i za:
marketing, video igre, socijalne mreze itd.

1.1  PREDMET ISTRAZIVANJA

Predmet istrazivanja je definisanje poverenja koriste¢i semanticki web i viSekriterijumsko
odlu¢ivanje, i njegova primena u edukaciji. U radu je opisana ontologija visokoskolske
obrazovne institucije i detaljno prikazano reSenje izraCunavanja poverenja za nastavni kadar u
edukacionom modelu. PredloZeni su i nacini koriS¢enja razvijenog reSenja u razliitim
softverskim modelima.

Postoji veliki broj radova u kojima se koristi visekriterijumsko odlu¢ivanje pri resavanju
razlicitih problema kao S$to su: analiza i merenje pouzdanosti sadrzaja razli¢itih dokumenata,
izracunavanje pouzdanosti servisa, prikupljanje podataka kod bezZi¢nih senzorskih mreza
zasnovano na bezbednosti i poverenju, konstrukcija socijalnih mreza, hibridni sistem preporuka
za G2B personalizovane e-servise, kori$¢enje racionalnih i objektivnih procena pri izracunavanju
poverenja u edukaciji. Nijedan od ovih radova ne definiSe opsti softverski model koji se moze
lako primeniti za razliCite sluajeve u edukaciji a koji su bazirani na semantickom webu.

U radu se koristi visekriterijumsko odlu¢ivanje pri definisanju tezinskih koeficijenata koji
se koriste za izraCunavanje poverenja (ocena) u nastavnike, studente i menadZment jedne
visokoskolske ustanove. Ove ocene se koristi pri procesu povere predmeta za sledecu Skolsku
godinu, izboru nastavnika u nova nastavnicka zvanja (vanredni, redovni profesori), ocenjivanju
studenata, razvoju karijere studenata, odredivanju stipendija, i usavrSavanju.

Tezinski koeficijenti (poverenje) ¢e se iskoristiti 1 pri razli¢itom online anketiranju,
koriste¢i sli¢nost izmedu korisnika, familijarnost izmedu korisnika 1 druStvenu reputaciju
korisnika.

U radu se istrazuju algoritmi za izraCunavanje poverenja. Ovi algoritmi su konceptualno
dokazivi. Veoma su vazna proucavanja koja uzimaju u obzir sloZenost algoritama (zavisno od
veliCine grafa) i probleme drustvenih mreza.

Uspeh semantickog weba zavisi od implementacije razli¢itih tehnologija. Poverenje na
najviSem nivou je kljuéni koncept koji primenjuje razliite metode viSekriterijjumskog
odlu¢ivanja. Web postize svoj puni potencijal kada korisnici imaju poverenja u njegovo
funkcionisanje (sigurnost) i kvalitet informacija koji pruza.

Glavni razlozi za istraZivanje problema povezivanja poverenja na semantickom webu i
edukacije su sledeci nedostaci:

e Potpuno integrisane realne i virtuelne laboratorije za edukaciju u oblasti semantike,
poverenja i visekriterijumskog odlucivanja;
e Interaktivnost izmedu studenata, profesora i menadzmenta u edukacionom sistemu;



e Kompletan informacioni sistem edukacionog modela visokoskolskih institucija.

1.2 HIPOTEZA

Krenuli smo od opste hipoteze da na semantickom webu pouzdanost podataka treba da se
ocenjuje pre obrade, tako da rezultat koji se predstavlja korisniku bude precizano definisan.
Koriste¢i posebnu hipotezu da izazovi semantickog weba povezani sa informacijama (mnostvo,
nejasnoca, prevara, nesigurnost i nedoslednost) definiSu poverenje i njegov uticaj na
odgovarajuce servise, razvijen je nov edukacioni sistem na semantickom webu.

1.3 CILJEVIISTRAZIVANJA

Opsti cilj istrazivanja ovog rada je modelovanje edukacionog okruzenja zasnovanog na
poverenju, semantickom webu 1 viSekriterijumskom odlu¢ivanju. Sistemi viSekriterijumskog
odlu¢ivanja 1 automatskog rasudivanja su primenjeni u nau¢nom cilju reSavanja problema

poverenja. Semanti¢ki web moze da se posmatra i kao web kolektivnog sistema znanja ¢iji je
drustveni cilj da pruzi korisne informacije u socijalnim mrezama.

Prakti¢ni cilj ovog istrazivanja je dizajniranje i implementacija web bazirane aplikacije
nezavisne od primenjene platforme za edukacioni model jedne visokoskolske ustanove.

Na osnovu dosadasnjih nau¢no istrazivackih iskustava iz ove oblasti, kao i istrazivanja u
ovoj doktorskoj disertaciji, predloZzene su nove metode i algoritmi rada na reSavanju razli¢itih
problema poverenja (tezina) u procesu ocene rada studenata, profesora i menadzmenta
visokoskolske ustanove.

14 ANALIZA POIJMOVA
U daljem tekstu slede definicije osnovnih pojmova u domenu semanti¢kog weba:

¢ Semanti¢ki web omogucava da se zahtevi ljudi i masina ,,shvate i zadovolje* za
kori$c¢enje sadrzaja na webu;

e Agenti su softverski paketi koji rade autonomno i proaktivno. Razvili su se iz
koncepta objektno-orijentisanog programiranja i razvoja softvera zasnovanog na
komponentama;

e Metadata su podaci o podacima;

e Triple je izjava o resursu, u formi subjekat-predikat-objekat;

e XML (Extensible Markup Language) je fleksibilan format teksta za kreiranje
strukturiranih racunarskih dokumenata;

e RDF (Resource Description Framework) je standardni model za razmenu podataka na
Internetu;

e RDF Schema je izvorni jezik za pisanje ontologija;

e URI (Uniform Resource ldentifier) je niz znakova koji se koristi za identifikaciju
imena ili resursa na Internetu;

e N-Triples je format RDF serijalizacije za skladistenje i prenos podataka;

e N3 je kompakcija N-Triple formata;

e RDF/XML je najzastupljeniji format RDF serijalizacije za skladiStenje i prenos
podataka;

e RDFa je format RDF serijalizacije koji moze da se ugradi u druge formate
serijalizacije kao §to je XHTML,;



e FOAF (Friend of a friend) je maSinski ¢itljiva ontologija koja opisuje osobe, njihove
aktivnosti i njihove odnose sa drugim osobama i objektima;

e SPARQL (Simple Protocol and RDF Query Language) je standardizovan jezik upita
za RDF grafove;

e Ontologija je formalno predstavljanje znanja skupom koncepata u okviru domena i
odnosa ovih koncepata;

e OWL (Web Ontology Language) je RDF jezik razvijen od strane W3C za definisanje
klasa i1 svojstava, kao i za omogucavanje boljeg rasudivanja i zakljucivanja preko
relacija;

e OWL-S je ontologija za opis semantickih web servisa;

e XML Signature definiSe XML sintaksu za digitalni potpis;

e SOAP (Simple Object Access Protocol) je specifikacija protokola za razmenu
strukturiranih informacija u implementaciji web servisa u raCunarskim mrezama;

e Credential u informacionim sistemima se koristi za kontrolu pristupa informaciji ili
nekom drugom resursu;

e Authentication je process verifikacije subjekta;

Authorization je provera da li subjekat ima dozvolu za obavljanje odredenih radnji ili

pristup odredenim resursima;

Public Key je jedan od dva kljuca koji se koristi u asimetri¢noj kriptografiji;

Private Key je neobjavljeni klju¢ u kriptografskim sistemima koji koriste dva kljuca;

Certificate je digitalni dokument koji sadrzi atribute vezane za vlasnika;

PKI (Public Key Infrastructure) je skup hardvera, softvera, ljudi, polisa i procedura

potrebnih za kreiranje, upravljanje, distribuciju, koriS¢enje, skladiStenje i ukidanje

digitalnih sertifikata;

e BioMetric se u racunarstvu koristi kao oblik upravljanja identitetom i kontrole
pristupa;

e X.509 je ITU-T standard za PKI,

e PGP (Pretty Good Privacy) je racunarski program za Sifrovanje i deSifrovanje
podataka koji omogucava Sifrovanje 1 autentifikaciju za prenos podataka;

e Access Control je sistem koji omogucava kontrolu pristupa odredenim oblastima ili

resursima u informacionom sistemu;

Data Integrity je potvrda da poruka nije promenjena prilikom prenosa;

Confidentiality obezbeduje dostupnost informacije ovlas¢enom subjektu;

Privacy obezbeduje kontrolu pristupa informacija odredenom subjektu;

Policy je definicija sigurnosti sistema;

Key Distribution u simetri¢noj kriptografiji znaci da obe strane moraju da imaju tajni

klju¢ koji moraju da razmene pre koriS¢enja bilo kog Sifrovanja;

e XKMS (XML Key Management Specification) je protokol razvijen od strane W3C
koji opisuje distribuciju i registraciju javnih kljuceva;

e DSS (Decision Support System) je racunarski sistem za podrSku pri poslovnom ili
organizacionom donoSenju odluka.

1.5 METODE ISTRAZIVANJA

Istrazivanje je podrzano saznanjima i rezultatima iz medunarodne naucne i strucne
literature, odnosno saznanjima i rezultatima drugih autora koji su u svojim ¢lancima i knjigama
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istrazivali problematiku kojom se bavi i ovaj rad. U toku istrazivanja, koriS¢eni su sledeci
principi naucnog saznanja: objektivnost, pouzdanost, opStost, sistemati¢nost, preciznost i
razvojnost.

Na osnovu postavljenog cilja ovog istrazivanja odabrane su metode koje svojom
kombinacijom sacinjavati metodiku rada. Koris¢eno je vise metoda kao §to su: modelovanje,
analiza i sinteza, vise matematickih i statistickih metoda, i metoda iz teorije grafova.

1.6 PRIKUPLJANJE | ANALIZA PODATAKA

Prikupljanje i analiza velikog broja podataka, testiranje i provera moguéih zakljucaka
dovode do koncepta novog reSenja odredivanja poverenja nastavnog kadra u edukacionom
modelu.

1.7 REZULTATI | DOPRINOS

Opsti cilj istrazivanja ovog rada je analiza, modelovanje, dizajn i realizacija
edukacionog okruZenja zasnovanog na poverenju, semantiCkom webu i viSekriterijumskom
odlucivanju. Sistemi viSekriterijjumskog odlucivanja 1 automatskog rasudivanja su primenjeni u
nau¢nom cilju reSavanja problema poverenja. Semanticki web moze da se posmatra i kao web

kolektivnog sistema znanja Ciji je druStveni cilj da pruzi korisne informacije u socijalnim
mrezama.

Nauéni cilj istraZivanja se moze opisati kao potreba za definisanjem edukacionih
okruzenja, kroz integraciju softvera i hardvera i primenu multidisciplinarnih resenja kao $to su
poverenje, semanti¢ki web 1 viSekriterijumsko odlucivanje.

Praktic¢ni cilj ovog istrazivanja je dizajniranje i implementacija web bazirane aplikacije
nezavisne od primenjene platforme za edukacioni model jedne visokoSkolske ustanove.

Na osnovu dosadasnjih nauc¢no istrazivackih iskustava iz ove oblasti, kao 1 istrazivanja u
ovoj doktorskoj disertaciji, predlozene su nove metode i algoritmi rada na reSavanju razli¢itih
problema poverenja (teZina) u procesu ocene rada studenata, profesora 1 menadzmenta
visokoskolske ustanove.

Strucni doprinosi:

e Pregled iskustava u oblasti edukacije i poverenja na semanti¢kom webu,;

e Pregled i analiza postojecih softverskih alata za semantic¢ki web;

e Kreiranje modela edukacionog okruzenja na semantickom webu;

e Kreiranje softverskog paketa za razliCita anketiranja u edukacionom sistemu.
Nau¢ni doprinosi:

e Pregled i analiza dosadasnjih istrazivanja iz oblasti edukacije i semantickog weba;

e Pregled i1 analiza postojecih softverskih implementacija u edukacionom sistemu na
semantiCkom webu;

e Analiza nedostataka postoje¢ih modela i sistema;

e Analiza raspoloZivih tehnologija za realizaciju softverskog resenja;



Nova matematicka reSenja ugradena u algoritme odredivanja poverenja;
Modelovanje i dizajn edukacionog sistema;

Realizacija kroz razvoj softverskog paketa edukacionog sistema baziranog na
semantiCkom webu;

Analiza predlozenog reSenja;

Predlog daljih pravaca rada na osnovu prethodnih istrazivanja.

Rezultata opisani u ovoj doktorskoj disertaciji su objavljeni u vise casopisa
medunarodnog znacaja i saopSteni na viSe nau¢nih skupova u zemlji 1 inostranstvu.

1.8 STRUKTURA RADA

Doktorska disertacija se sastoji od 16 glavnih celina, ukljucujuéi uvodna i zakljuéna
razmatranja, kao i literaturu. U prvom delu rada dato je poredenje postojeCeg weba i vizije
semantickog weba, kao 1 pregled standarda i alata neophodnih za realizaciju semantickog weba.
Dati su osnovni pojmovi iz teorije grafova kao i primena u oblasti racunarstva i informatike. U
drugom delu rada je prikazan koncept poverenja. Poverenje je neophodan preduslov za saradnju
dva agenta. U treem delu rada su prikazani osnovni pojmovi iz teorije odluivanja i
viSekriterijumskog odlucivanja. Opisana je ontologija visokoSkolske obrazovne institucije i
detaljno je prikazano resenje izraCunavanja poverenja za nastavni kadar u edukacionom modelu.



2. PREGLED POSTOJECIH RESENJA

21  MREZE POVERENJA NA SEMANTICKOM WEBU

Skup stranica grupisanih po hiperlinkovima moze da ukaze na uobicajene teme, ali to ne
pokazuje viSe od generic¢kih odnosa izmedu stranica. Stranice sa manje odlaznih linkova imaju
manju Sansu da se pojave u grupama, jer je njihova povezanost niza. Ove dve Cinjenice otezavaju
korisniku da vidi vezu izmedu specificnih koncepata — klasifikacija nije dovoljno odredena, i
oslanja se na hiperlinkove koji ne moraju da budu prisutni [1].

Sa semantickim webom se to menja. Semanticki podaci su “masinski-razumljivi”, i ne
postoji potreba za kori§¢enjem heuristike za odredivanje stranica. Semantic¢ki oznacene stranice
su automatski povezane na distribuiranom webu.

Semanticki web je jedan veliki graf (kolekcija ¢vorova i usmerenih grana koje ih
povezuju). Resursi (i literali) su povezani predikatima. Kroz ovaj rad, resursi ¢e biti oznaceni kao
objekti, a predikati kao svojstva. Mapiranjem objekata u ¢vorove i svojstava u grane grafa,
moguce je koriS¢enje algoritama i metoda za analiziranje grafa. lako je ceo graf semantickog
weba zanimljiv, generisanjem podgrafa preciziranjem svojstava, grana i podskupa interesa
mogucée je prikazati veze distribuiranih podataka. Semantickim oznaCavanjem moguée je
jednostavno preuzimanje instanci odredenih klasa i skupa svojstava potrebnih za odredeni
projekat. Spajanje podataka iz vise razli¢itih izvora je postalo trivijalno. Generisanje drustvenih
mreZa je takode trivijalno ali daje korisne rezultate. Informacije o individui na mrezi se odrzavaju
u distribuiranim izvorima. Individue mogu da upravljaju svojim podacima i podacima prijatelja.
Sigurnosne mere, kao $to su digitalni potpisi fajlova spreavaju Sirenje laznih informacija na
mrezi. One grade poverenje o autenticnosti ili podacima, ali ne opisuju poverenje izmedu
korisnika na mrezi.

Na dru$tvenim mreZama postoji mnogo mera “poverenja”. Cesto je poverenje bazirano na
poznanstvu. Oznacavanjem “People” kao ¢vora, i “knows” kao grane, dobija se usmereni graf
(Slika 1). Ako A ne poznaje B, ali neki prijatelj A poznaje B, A je “blizu” poznavanja B u nekom
smislu. Mnoge postoje¢e mreze koriste ovu meru.

Model “malog sveta” opisuje algoritme za razumevanje veza izmedu CEvorova. Isti
algoritmi koji modeluju Sirenje zaraza [2], [3] u fizickim drustvenim mrezama mogu da se koriste
za pracenje Sirenja virusa preko e-maila.
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Sl. 1. Mreza poverenja

Postoji nekoliko faktora za razumevanje poverenja. Grane u mrezi poverenja su USmerene.
A moze da ima poverenje u B, ali B ne mora da ima poverenje u A. Grane su ponderisane
(dodeljene su im tezine) nekom merom poverenja izmedu dva korisnika. Izgradnjom takve
mreze, moguce je izvesti zakljucak koliko A treba da veruje nepoznatom korisniku na osnovu
toga koliko njegovi prijatelji 1 “prijatelji-prijatelja” imaju poverenja u tog korisnika. Kori§¢enjem
grana koje postoje u grafu, moguce je izracunati “nepostojeéu” tezinu grane.

211 IMPLEMENTACIJA
Semanticki web poverenja zahteva od korisnika da opiSe svoja uverenja o drugima.

Informacije se automatski prevode i obraduju kada korisnik kreira fajl koji opisuje koga poznaje i
koliko im veruje.

2.1.1.1 Osnovna ontologija
“Prijatelj moga prijatelja” (Friend-Of-A-Friend - FOAF) [4] je projekat koji omogucava
korisnicima da kreiraju i medusobno povezuju izjave o tome koga poznaju, i na taj na¢in izgrade
“Web poznanika”. FOAF Sema [35] je RDF rec¢nik kojim korisnik moZe da opiSe informacije o
sebi i korisnicima koje poznaje. Korisnici mogu digitalno da potpisu ove fajlove kako bi
informacije bile obelezene kao poznati ili eksplicitno anonimni izvor. U FOAF-u su korisnici
identifikovani e-mail adresom, jer je e-mail adresa jedinstvena za svakog korisnika.

U radu [5] je opisana Sema koja je dizajnirana da proSiri foaf:Person, koja dozvoljava
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korisniku da odredi nivo poverenja za korisnike koje poznaje. FOAF se koristi kao osoba, tako da
su korisnici identifikovani na osnovu e-mail adrese. Sema poverenja dodaje svojstva u domenu
foaf:Person. Svako od ovih novih svojstava precizira jedan nivo poverenja na skali od 1-9 (od
apsolutnog nepoverenja do apsolutnog poverenja):

1. Distrusts absolutely
Distrusts highly
Distrusts moderately
Distrusts slightly
Trusts neutrally
Trusts slightly
Trusts moderately
Trusts highly

© 0 N o gk~ WD

Trusts absolutely

Poverenje se moze dati u celini, ili ograni¢eno na odredenu temu. Korisnici mogu da
odrede viSe nivoa poverenja za osobu, za razliCite teme. Korisnici mogu da odrede nivoe
poverenje za teme i na taj nacin pobolj$aju mrezu. Na primer, A moze da ima veliko poverenje u
B kao lekara, ali uopste nema poverenja u B kao programera. U ontologiji poverenja, razliita
ocenjivanja poverenja (“distrustAbsolutely”, “trustModerately” itd.) su svojstva “Person” Klase,
sa opsegom druge klase “Person”. Ova svojstva se koriste za opSte poverenje, 1 kodiraju se na

sledeéi nacin:

<Person rdf:1D="Joe">
<mbox rdf:resource="mailto:bob@example.com"/>
<trustsHighly rdf:resource="#Sue"/>

</Person>

Drugi skup svojstava je definisan za poverenje u odredenim temama. Te teme odgovaraju
vrednostima Seme poverenja, ali se oznaCavaju kao poverenje u vezi sa odredenom temom
(“distrustAbsolutelyRe”, “trustsModeratelyRe” itd.). Opseg ovih svojstava je “TrustsRegarding”
klasa, koja je definisana da grupise “Person” i temu. “TrustsRegarding” klasa ima dva svojstva:

e “trustPerson” oznacava osobu od poverenja;
e “trustOnSubject” oznaCava temu poverenja.

Ne postoji opseg ograni¢enja za drugo svojstvo, Sto omogucava korisniku da precizira
bilo koju temu iz bilo koje ontologije. U slede¢em primeru data je sintaksa poverenja u jednu
osobu u odnosu na dve teme:

<Person rdf:ID="Bob">
<mbox rdf:resource="mailto:joe@example.com"/>
<trustsHighlyRe>
<TrustsRegarding>
<trustsPerson rdf:resource="#Dan"/>
<trustsOnSubject rdf:resource="http://example.com/ont#MedicalDoctor"/>
</TrustsRegarding>




</trustsHighlyRe>
<distrustsAbsolutelyRe>
<TrustsRegarding>
<trustsPerson rdf:resource="#Dan"/>
<trustsOnSubject rdf:resource="http://example.com/ont#Programmer"/>
</TrustsRegarding>
</distrustsAbsolutelyRe>
</Person>

Sa tematski specificnom informacijom, upiti mogu da traze nivo poverenja za datu temu i
na taj na¢in smanje mrezu samo na relevantne grane.

Kada korisnici povezuju svoj fajl sa drugim FOAF fajlovima, formira se velika mreza. U
primeru je data referenca na fajl poverenja za “Dan”. Pretrazivanjem ovih linkova omogucava se
formiranje velikih grafova. Mnogi projekti su nastali iz FOAF mreza:

e Co-depiction project [6];
e SVG picture annotation [7];
o FoafNaut [8], IRC bot koji pruza FOAF podatke o svima na njegovoj mrezi [4].

Preciziranjem nivoa poverenja na prethodno opisan nain, mreza koja nastaje postaje
korisnija i interesantnija. GeneriSe se usmereni graf sa tezinama, gde grana od A do B oznaCava
da A ima odredeno poverenje u B. Tezina grane oznacava nivo poverenja.

2.1.1.2 Izra¢unavanje poverenja

Usmerene grane izmedu ¢vorova u grafu sadrze eksplicitno izrazenu vrednost poverenja.
Bez znanja da li dati korisnik ima eksplicitno poverenje u drugog, graf moze da se iskoristi za
zakljucivanje koliko poverenje korisnik ima prema drugim korisnicima sa kojima nije direktno
povezan.

Nekoliko osnovnih izraunavanja je napravljeno na mreZi:

e Maksimalni i minimalni kapacitet putanja: U algoritmima kori§¢enim u ovom
istrazivanju, poverenje sledi standardna pravila kapaciteta mreze — na bilo kojoj
putanji, maksimalni iznos poverenja koji izvor moZe da da je ograni¢en da ne bude
veéi od tezine najmanje grane na toj putanji. Funkcije maksimalnog i minimalnog
kapaciteta putanje identifikuju kapacitet poverenja putanje sa najveéim i1 najmanjim
kapacitetom. Ovo je korisno u identifikaciji raspona poverenja datog od ,,komSije* X
dovY;

e Maksimalna i minimalna duZina staze: Pored poznavanja razlic¢itih teZina putanja od X
do Y, korisno je znati koliko koraka je potrebno da bi se stiglo od X do Y. Ove
funkcije duzine putanja vracaju punu teZinu lanca koja ¢ini maksimalnu i minimalnu
duzinu putanja;

e ProseCna tezina: U algoritmu opisanom u nastavku, ova vrednost predstavlja
preporuceni nivo poverenja za X do Y.

Prosecna tezina je dizajnirana da izra¢una preporuku koliko X treba da ima poverenje u Y.
Na osnovu formule, prosek je podrazumevana metrika poverenja koja se koristi u svim
aplikacijama koje vrSe upite na datoj mrezi. Metrika je jednostavna, i razumno je da razliCiti
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korisnici zele da koriste razli¢ite metrike. U opisanoj metrici, maksimalni kapacitet svake putanje
se koristi kao vrednost poverenja te putanje. Ne postoji smanjenje za duge putanje. Korisnici ¢e
mozda Zeleti nizu vrednost poverenja za drugog korisnika koji je udaljen sa mnogo linkova za
razliku od direktnih ,komsSija“. Drugo pitanje se bavi ,,poverenjem® 1 ,nepoverenjem‘.
Maksimalni kapacitet obracuna ne dodeljuje eksternu vrednost ocene poverenja; oni se smatraju
realnim vrednostima. Obzirom da postoji druStveni znacaj za te brojeve, pozeljna je kalkulacija
vrednosti poverenja jedne putanje. Na primer, ako A nema poverenja u B za odredenu temu, a B
nema poverenja u C za tu istu temu, moguce je da A visoko oceni C. Ako A i B imaju suprotne
stavove, kao i B i C, to moze da znaci da su A i C blizu jedan drugog. Alternativno, A moze da
ima jo§ vece nepoverenje u C, U odnosu na nepoverenje u B. Sledi da je C ,specijalno*
nepoverljiv.

Varijante metrike poverenja su velike, i nije realno omoguc¢iti razli€ite funkcije za svaku
varijjantu. Umesto toga, dizajniran je interfejs gde korisnik moze sam da kreira 1 koristi svoju
metriku. Ovaj proces se opisuje dalje u radu. Po podrazumevanoj vrednosti, poverenje se
izracunava po sledecoj jednostavnoj funkciji. KoriS¢enjem maksimalnog kapaciteta svake putanje
do odredista, primenjuje se jednostavan rekurzivni algoritam za izraCunavanje prosecne
vrednosti. Na putanji se zanemaruje svaki ¢vor koji ima usmerenu granu do odredista, u tom
slucaju se koristi vrednost tezine te grane. Za svaki ¢vor koji nije direktno povezan za odrediste,
vrednost se odreduje prosecnom tezinom svih ,komsSija“ koji imaju putanju do odredista.
IzraCunato poverenje t od ¢vora i do ¢vora s je dato slede¢om funkcijom:

n {(t/’thij) if tithjs}
i=0 2\ ;
(tij) if tij<tjs
n
Yizotij

)

gde i ima n “komsija” sa putanjama s, i gde je j izmedu ¢vora i i ¢vora s. U izra¢unavanju
prosecne vrednosti se vodi raduna da u formuli nema viSe poverenja u odrediSni ¢vor od
poverenja koje imamo u neki od ¢vorova na putanji.

tis =

lako trenutna implementacija metrike pretrazuje ceo graf, moguca je jednostavna
modifikacija koja limitira broj putanja od svakog ¢vora. Kako je ovo druStvena mreza koja sledi
obrazac “malog sveta”, prose¢na udaljenost kroz mrezu se povecava samo logaritamski sa brojem
¢vorova.

2.1.1.3 Web servis poverenja

Web servis je funkcija ili kolekcija funkcija kojima moze da se pristupi preko weba.
Pristup mrezi poverenja je mogu¢ kao web servis. Korisnici mogu da pruze dve e-mail adrese, i
da dobiju prose¢nu vrednost tezine poverenja. Korist web servisa je dostupnost. Moze da bude
sastavljen od viSe web servisa ili da se koristi kao komponenta aplikacije. Takode omogucava
pristup vrednostima poverenja agentima u inteligentnim web aplikacijama.

Interfejs web servisa omogucava korisnicima da proslede svoj algoritam za izracunavanje
poverenja. Dostupan je JAVA API za pretrazivanje grafa poverenja. To ukljucuje 1 funkciju koja
vraca spisak “komsija”, sa vrednostima poverenja za svaku granu, detektovanje putanje izmedu
dve individue, i pronalazak duzine putanje. Sa ovim informacijama, korisnici mogu da pisu male
Java programe za izraCunavanje poverenja na osnovu svojih algoritama.
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2.1.2 APLIKACIJE

2.1.2.1 TrustBot

TrustBot je IRC (Internet Relay Chat) bot koji ima implementiran algoritam da definise
preporuke poverenja korisnicima na osnovu mreze poverenja koje gradi. Omogucava korisnicima
transparentnu interakciju sa grafom jednostavnom serijom upita.

Pre pristupanja IRC mrezi, TrustBot gradi internu prezentaciju mreze poverenja iz
kolekcije distribuiranih izvora. Korisnici mogu da dodaju svoje URI-e botu u svako vreme, i da
ukljuce podatke u graf. Bot ¢uva kolekciju URI-a koji su prikupljeni kada je bot startovan ili kada
osvezi graf. Na IRC kanalu je moguce izvrSiti upite na botu kako bi se dobila prosecna vrednost
tezine, kao 1 maksimalna i minimalna duZina putanje i maksimalan i minimalan kapacitet putanje.
TrustBot je trenutno aktivan na irc.freenode.net, i moguce je izvrSenje upita na nadimku
“TrustBot’.

2.1.2.2 TrustMail

TrustMail je e-mail klijent, razvijen na vrhu Mozilla Messenger-a, koji pruza neposredno
ocenjivanje poverenja za svaku e-mail poruku. Kako graf koristi e-mail adresu da jedinstveno
identifikuje korisnika, aplikacija koristi graf poverenja da oceni e-mail. Kao kod TrustBot-a,
korisnici mogu da kofigurisu TrustMail da prikaZe nivo poverenja poSiljaoca na opstem nivou ili
na nivou odredene teme.

Za generisanje ocena, TrustMail poziva web servis i prosleduje mu e-mail adrese
posiljaoca i mailbox-a gde je poruka isporu¢ena. Neophodno je kori$¢enje mailbox e-mail adrese
umesto ,,to* adrese kako bi se sprecio nedostatak podataka zbog ,,cc*, ,,bcc* i mailing list poruka.
Slika 2 prikazuje primer poruke sa ocenom poverenja.
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Fwd: Draft i(fwd) - Inbox for golbeck@cs.umd.edu - Mozilla

8086

| é}ﬂ.—__ % I % i 4} ‘
[/ A S e 2 W S . & m
, Cet Msgs Compose Reply  Reply All  Forward File Mext Delete Print I
Subject or Sender contains: Clear “ Advanced... )
=) Trust Subject Sender * | Date | R
B =1 Re: clean up details? Fragoso, Gilberto (Nl... * 4721703 9:57 PM ?
75 =1 Re: clean up details? Bijan Parsia 4f21/03 11:59PM  °
3 =1[I15R-5tudents] Deadline Extended: ISR Annual Award... Peggy Y. Johnson 4/22/03 11:36 AM *
] ElRe: clean up details? Fragoso, Gilberto (NI... 4/22/03 2:27 PM *
8 =1 Re: TrustBot Jim Hendler 4/24/03 11:28PM *
8 ElRe: list Walt Truszkowski 4f25/03 4:22PM
3 E1[ISR-Students] 5:00PM TODAY: ISR Annual Awards: ... Pegoy Y. Johnson 4/25/03 4:36 PM ?
75 =1 Fwd: Rapid Dynamic Composition Bijan Parsia 4/27/03 11:21 AM ° |
|
7.5 =1 Fwd: Draft (fwd) Bijan Parsia 4f27/03 1:20 PM S |
B Elscript Cassie Thomas 4/27/03 4:21 PM * |
F
: 8 =1 Re: news news Jennifer Bo 4/27/03 1042 PM  *
EI[ISR-Students] Homeland Security Fellowships - Earl... Eyad H. Abed 4/27/03 11:50PM 7 +
g L
i Trust 7.5 - -
= Subject Fwd: Draft (fwd) View Trust Explanation
N From: Bijan Parsia <bparsia@isr.umd.edu= Rate this sender
Date: 42703 1:20 PM
To: golbeckics.umd.edu
Oh well. G:]
Cheers,
BEijan.
Begin forwarded message:
From: Bijan Parsia <bparsiafiemail.unc.edu>
Date: Sun Apr 27, 2003 01:19:1% PM US/Eastern
To: bparsialisr.umd.edu
[ Subject: Re: Fwd: Draft (fwd)
1 Y
I v
i
| 25 %y 2 E&] @@  Document: Done (0.716 secs) Unread: 0 Total: 25 =ii=

Sl. 2. TrustMail sa ocenom poverenja

Na dve stvari treba da se obrati paznja. Prva je: ocena poverenja se izra¢unava na osnovu
naslova e-maila (koris¢enjem TrustRegarding). Ako korisnik ima ocenu poverenja na osnovu e-
maila, koristi se ta vrednost. Ako ne postoji ocena poverenja na osnovu e-maila, ali postoji opSta
ocena poverenja, onda se koristi ta vrednost.

Razmotrimo sluc¢aj dve istrazivacke grupe koje rade zajedno na projektu. Profesori koji
vode grupe se poznaju, i svaki profesor poznaje studente u svojoj grupi, ali ne poznaje studente iz
druge grupe. Ako, kao deo projekta, student poSalje e-mail profesoru druge grupe, kako ¢e
profesor da zna da je poruka od nekoga “vrednog” paznje? Obzirom da je ime nepoznato, poruka
se ne razlikuje od drugih “ne-tako-vaznih” poruka u inboxu. Ovaj scenario je vrsta situacije koju
TrustMail unapreduje. Profesori bi trebalo da ocene svoje studente i drugog profesora. Kako
algoritam poverenja trazi putanju u grafu (a ne usmerene grane), postojace putanje od profesora
do studenta preko drugog profesora. Na taj nain student dobija visoku ocenu poverenja zbog
srednjeg odnosa, iako se nikada nije sreo sa profesorom ili imao razmenjenu prepisku. Ako se
ispostavi da student Salje junk poruke, a mreza proizvodi visoku ocenu, profesor moze
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jednostavno da direktno oceni posiljaoca i smanji mu nivo poverenja. To nece da utice na druge
direktne ocene, ali ¢e se uzimati u izraCunavanje ocene kada se taj profesor bude nalazio na
putanji.

TrustMail smanjuje troSkove deljenja ocene poverenja u Siroko rasprostranjenim grupama
i grupama ljudi sa slabom interakcijom, bar u kontekstu e-maila. To ¢ini prikupljanjem masinski
Citljivih kodiranih tvrdnji o korisnicima i njihovoj poverljivosti, razumevanjem tih tvrdnji i
predstavljanjem krajnjem korisniku.

Pros$irivanjem ove parcijalne automatizacije o proceni poverenja za druge kontekste je
jednostavno. Moguce su implementacije razli¢itih procedura zakljucivanja (web servis to
podrzava), ili razli¢ite mreze odnosa. Na webu je tesko da se to postigne, jer postoji samo jedna
vrsta veza. Na semantickom webu je moguce preklapanje razlicitih obrazaca odnosa poverenja
nad istim skupom ¢vorova menjanjem predikata.

2.2 UPRAVLJANJE POVERENJEM NA SEMANTICKOM WEBU

Sadrzaj na semantickom webu je (eksplicitno ili implicitno) u formi logi¢kih tvrdnji. Ako
su sve ove tvrdnje skladne i sigurne, logicka izraCunavanja se mogu ostvariti njihovom
kombinacijom. Ako nisu, koristi se izraCunavanje verovatnoce (konstrukcija modela bazirana na
znanju [9]). Fokus ovog rada nije na izvodenju uverenja za nove izjave date u po¢etnom skupu
izjava, ve¢ je predloZzeno reSenje problema uspostavljanje uverenja u izjavama koje su eksplicitno
utvdene od strane jednog ili viSe izvora na semantickom webu. Ova uverenja onda mogu da se
koriste za izraCunavanje uverenja u izvedenim izjavama. Osnovni model je da korisnikovo
uverenje u izjavi treba da bude funkcija njegovog poverenja u izvore koje daju te izjave.
Davanjem uverenja svakog izvora u izjavi i korisnikovo poverenje u svaki izvor, korisnikovo
uverenje u izjavi moze biti izraCunato na razliCite nacine, u zavisnosti od modela kako ljudi
formiraju svoja uverenja. U radu [14] koristi se Sirok spektar kombinacija funkcija, kao §to je
linear pool [10], [11], noisy [12], i logistic regression [13]. Pregleda se koeficijent u ovim
funkcijama (jedan po izvoru) kao mera korisnikovog poverenja u svakoj funkciji i odgovara se na
pitanje: kako korisnik odlucuje koliko poverenje treba da ima u izvor koji ne poznaje direktno.
Odgovor se dobija na osnovu rekurzivnog Sirenja poverenja: ako A ima poverenje uw u B i B ima
poverenje v u C, onda A treba da ima neko poverenje t u C koje je funkcija u i v. Postavljene su
restrikcije na dozvoljene metode za kombinaciju poverenja koje omogucavaju efikasno 1 lokalno
izraCunavanje izvedenog poverenja. Slicne restrikcije na kombinaciju uverenja omogucavaju
samo lokalno izracunavanje [14].

U sistemu N korisnika koji su kao celina napravili M izjava, predstavljen je sistem koji ih
tretira kao jednu.

e Uverenja. Svaki korisnik moze da potvrdi licno uverenje u izjavi, koja je opsega
[0,1]. Visoka vrednost znaci da je izjava tacna, kredibilna, i/ili relevantna. Neka b;
predstavlja korisnika i i njegovo licno uverenje u izjavi. Ako korisnik i nije pruzio ni
jedno uverenje, vrednost b; je 0. Na kolekciju li¢nih uverenja u izjavi se odnosi kao na
vektor kolone b;

e Poverenja. Korisnik i moze da odredi li¢no poverenje, t;;, za bilo kog korisnika j.
Poverenje je takode vrednost opsega [0,1], gde visoka vrednost znaci da je korisnik
kredibilan, poverljiv, i/ili deli sli¢na interesovanja. Ako nije odredio, vrednost ¢;; je 0.
Kolekcija licnog poverenja moze biti predstavljena kao NxN matrica T. ti predstavlja
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vektor reda korisnikovog i li¢énog poverenja u druge korisnike;

e Spajanje. Web poverenja pruza strukturu na kojoj je moguce izraCunavanje uverenja
u izjavu bilo kog korisnika. Na ovo se odnosi spojeno uverenje (o), kako bi se
razlikovalo od ‘“korisnik-odredenog” li¢nog uverenja (b). Poverenje izmedu dva
korisnika je dato matricom spajanja poverenja (t), za razliku od “korisnik-odredene”
matrice liénog poverenja (T).

221 INTERPRETACIJAALGEBRE PUTANJE

Da bi izracunali spojeno uverenje, potrebno je pojednostaviti pretpostavku da spojeno
uverenje zavisi samo od putanje poverenja izmedu korisnika i bilo kog drugog korisnika sa
li¢nim uverenjem u izjavi.

Definisana su spojena uverenja na osnovu interpretacije algebre putanje sa slede¢im
konceptualnim izra¢unavanjima [15]:

e Nabrajanje svih (mogu¢ je eksponencijalni broj) putanja izmedu korisnika i svakog
drugog korisnika sa licnim uverenjem u izjavi,

e Izracunavanje verovanja povezanih sa svakom putanjom primenom funkcije spajanja
na poverenje duz putanje i licnog uverenja poslednjeg ¢vora;

e Kombinacija ovih uverenja sa agregatnom funkcijom.

08| s
A—B » 0.7
A—C—D waEae | 0504 S 07
(mnoZenje) agregat
A—B—C—D L » 0.28 (maksimum)
_/

Sl. 3. Algebra putanje spajanja uverenja — primer weba poverenja

Mogucéa funkcije spajanja su mnozenje i minimalna vrednost. Mogucée su agregatne
funkcije kao Sto su sabiranje 1 maksimalna vrednost. Razne kombinacije dovode do mogucih
verovanje-spajanja izracunavanja kao $to su merenje najpouzdanije putanje ili maksimalan protok
izmedu korisnika 1 izjave.
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Neka operatori o i ¢ predstavljaju spajanje i agregaciju funkcija. Na primer, t;0t; je
koli¢ina poverenja korisnika i u korisnika j, preko k, a koli¢ina kojom i ima poverenje u j preko
bilo kog drugog Cvora je ¢ (Vk:tjyoty;). Ako je O sabiranje, a o mnoZenje, sledi ©
(Vk:tiotyj) = X tixty;. Definisana je operacija matrice C = A- B kao C;; = ¢ (Vk: AoBy;).
Za prethodni primer, A - B je jednostavno mnozenje matrica.

2.2.1.1 Spajanje lokalnog uverenja

Opste znacenje uverenja koje je prethodno dato podrazumeva da korisnik potpuno
poznaje mrezu ukljucujudi i li€no poverenje izmedu svih korisnika, §to je nemoguce. Moguce je
spajanje uverenja lokalno, uz zadrzavanje istog opSteg tumacenja. Neka problemi dobro-
formirane razlozene putanje budu definisani kao oni za koje je operator ¢ komutativan i
asocijativan, i o koji je asocijativan i distribuira se preko ¢. To moze da se izra¢una kori$¢enjem

opSteg algoritma tranzitivnog zatvorenja, koji koristi samo lokalne informacije. Jedan takav
algoritam je:

1. c@=p
2. ¢™ =T-g™ D jlialternativno o™ = 0 (Vk: ty 0 0" V)
3. ponavljanje koraka 2 dok ¢ = g™~

(gde ¢@® predstavlja vrednost ¢ u i-toj iteraciji)

U koraku 2., korisniku je potrebno samo spojeno uverenje svojih “komsija”, Sto mu
omogucava da spoji uverenja lokalno, sa istom ops§tom interpretacijom. Ubuduce ¢e se koristiti
termin funkcija kombinacije uverenja koji se odnosi na dati algoritam i neki izbor od operatora o
i 0.
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2.2.1.2 Jaka i slaba invarijantnost

©
G
O
Ny

Slucaj 1
(slaba invarijantnost)

Slucaj 11
(jaka invarijantnost)

Sl. 4. Jaka i slaba invarijantnost

Slu¢aj I: Ako se ¢vor ukloni iz grafa weba poverenja, a grane se preusmere na
njegove poverljive ¢vorove (kombinovanjem poverenja), i ako se Spojeno uverenje
preostalih korisnika ne promeni, u pitanju je funkcija kombinacije uverenja koja ima
slabu opstu invarijantnost. Interpretacija putanje ima ovo vazno svojstvo;

Slucaj II: Ako se doda deo putanje poverenja usmereno od A do C, a poverenje
izmedu A i C se ne promeni, u pitanju je funkcija kombinacije uverenja koja ima jaku
opStu invarijantnost. Bilo koja funkcija kombinacije uverenja sa slabom
invarijantnos¢u za koju je agregatna funkcija idempotenta (sa znacenjem, ¢ (x,x) = ¢
(x)), Sto daje jaku invarijantnost. Ovo sledi iz ¢injenice da je agregatna funkcija
asocijativna.

2.2.1.3 Spajanje poverenja

Vecina izraCunavanja spajanja uverenja podrazumeva spajanje lanaca poverenja. Uverenja
ulaze u obracun na kraju svake putanje. Umesto spajanja uverenja, moguce je spajanje poverenja
I kori$¢enje tih vrednosti za izracunavanje spojenog uverenja.

Tumacenje opSteg spojenog poverenja je definisano na isti nac¢in kao i kod uverenja:

Poverenje izmedu korisnika i i korisnika j je agregatna funkcija primenjena na spajanja poverenja
duz svake putanje izmedu njih. Ako je ¢ komutativno i asocijativno, a o asocijativno i
distribuirano preko ¢, onda je moguce kombinovanje poverenja lokalno, odrzavajuéi opste
znacenje:

1. 71%9=T
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2. 1MW =T1.70n-D
3. ponavljanje koraka 2. dok 7 = (=D

(D je vrednost 7 u iteraciji i)

Da bi izveo izracunavanje, korisnik treba da zna spojeno poverenje svojih “komsija”. Ovo
dovodi do sledece teoreme: za Siroke klase funkcija, spajanje poverenja ostvaruje isto Sto i
spajanje uverenja.

Teorema 1

Ako je operator ¢ komutativan i asocijativan, a operator o asocijativan i distribuiran preko operatora ¢, i
T,1,b i o prethodno definisani, sledi T - = 7 - b.

2.2.1.4 Ciklusi

Do sada smo pretpostavljali da je graf aciklican. Medutim graf web poverenja nije
acikli¢an. Epinions (aplikacija koja pomaze korisniku da izbabere proizvod prilikom kupovine)
web poverenja je povezan i ciklican. Funkcija kombinacije je nezavisna od ciklusa ako nema
uticaja ciklusa na putanju izmedu dva korisnika. Ako postoji nezavisnost od ciklusa, agregacija
preko beskonacne putanje ¢e konvergirati, jer jedino putanje bez ciklusa uti¢u na izracunavanje.

Predlog 1

Svi rezultati i teoreme predstavljeni do sada su daleko od primenjivosti na cikli¢ne grafove ako ¢ i o
definiSu putanje nezavisne od ciklusa.

Na cikli¢ne grafove, funkcija kombinacije koja nije zavisna od ciklusa ima upitno
svojstvo kojim korisnik moZze da utie na poverenje drugih prema njemu izmenom li¢nih
poverenja. Medutim, zahtevanje nezavisnosti od ciklusa funkcije kombinacije moze biti previse
restriktivno. U nastavku ¢e biti predstavljena alternativna interpretacija koja omogucéava
koris¢enje funkcija kombinacije koje su zavisne od ciklusa.

2.2.1.5 Izbor funkcije kombinacije uverenja

Izbor funkcije kombinacije uverenja moze da zavisi od domena aplikacija, Zeljenog
uverenja 1 ciklusa semantike, 1 o¢ekivanog tipicnog drustvenog ponasanja u tom domenu. Idealna
funkcija kombinacije moze da bude zavisna od korisnika. U ovom radu se koristi mnoZenje kod
spajanja. Sledi kratak pregled tri razli¢ite funkcije agregacije.

e Maksimalna vrednost: Koris¢enje maksimuma za kombinaciju uverenja je
konzistentno sa fuzzy logikom, u kojoj se moZe pokazati da je najrazumnija funkcija
uverenja za izvodenje generalizovane “or” operacije preko [0, 1] [16]. Maksimum ima
prednost jer je nezavisan od ciklusa, jako dosledan, i prirodno radi sa vrednostima
koje nedostaju (dozvoljava im da budu 0). Sa maksimumom, korisnik ¢e verovati bilo
¢emu §to veruje barem jedan od korisnika u koga on ima poverenja — ovo je razumno,
preterano optimisticno ponasanje;

e Minimalna vrednost: Minimum je zavistan od ciklusa. U fuzzy logici, minimalna
vrednost se koristi za izvodenje ,,and *“ operacije. Sa minimumom, korisnik ¢e verovati
samo izjavi kojoj veruju svi korisnici u koje ima poverenja;

e Prosek: Prosek ne zadovoljava uslove za dobro-formiranu putanju prethodno
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navedenu (prosek nije asocijativan). Medutim, prosek moze da se izracuna
koris¢enjem dve agregatne funkcije: zbir i broja¢ (broja¢ jednostavno vra¢a ukupan
broj putanja). Prosledivanjem ove dve vrednosti, svaki ¢vor moze lokalno da izracuna
prosek. Prosek je zavistan od ciklusa.

2.2.1.6 IzraCunavanje

Nezavisno od ciklusa, slabo dosledne funkcije kombinacije su problem dobro-formirane
putanje. ¢ i T mogu da se izraCunaju koriS¢enjem standardnih algoritama tranzitivnog
“zatvaranja” (transitive closure). Najjednostavniji od njih je “polu-naivan” algoritam [17], Cija je
slozenost O(N%), i u sustini propisuje ponavljanje aplikacije azuriranja jednac¢ine uverenja. Ako
je pokrenut kao peer-to-peer sistem, “polu-naivan” algoritam moze lako da se paralelizuje,
zahtevajuéi sloZenost O (N?3) izratunavanja po ¢voru [18]. Drugi algoritam je Warshall algoritam
[19], koji izradunava tranzitivno zatvorenje ¢ija je slozenost O(N3). U praksi ¢e veéina korisnika
da odredi samo nekoliko korisnika kao ,.komsije®, 1 broj iteracija potrebnih za potpuno Sirenje
informacija je mnogo manji od N, §to izraGunavanje ¢ini efikasnim. Teorema 1 omoguéava da se
dobije odluka da li korisnik zeli spojeno poverenje ili uverenje. Efikasnost metoda zavisi da li je
sistem implementiran kao peer-to-peer mreza ili kao server, od broja ,komsija“ za datog
korisnika, broja korisnika, broja izjava u sistemu i broja upita napravljenih od strane svakog
korisnika.

2.2.2 VEROVATNOCA INTERPRETACIJE

Ova formulacija se odnosi na verovatno¢u tumacenja kombinacije opSteg uverenja.
Tretman [20] je motivisan slu¢ajnim Kretanjem na Markovljevom lancu, koji prikazuje prakti¢nu
primenu otkrivanja visoko-kvalitetnih web stranica, pretpostavio da se prati normalizovan skup
liénih poverenja datog korisnika. Nejednacine koje su definisali Markov, Chebyshev i Chernoff
su klasic¢ni 1 Siroko koriS¢eni rezultati moderne teorije verovatnoce primenjene na oblasti teorije
odlucivanja, dinamickog programiranja, statistike, finansija, teorije grafova i zastite. U radu [89]
data je opsta diskretna nejednakost Chebyshev-ljevog tipa. Veliki broj poznatih nejednakosti su
specijalni slucajevi dobijene nejednakosti.

Ako slu€ajni ,,surfer-znanja“ ide od korisnika do korisnika u potrazi za uverenjima, na
svakom koraku surfer po nekoj verovatno¢i bira ,.,komsiju®, kod koga ide na osnovu distribucije
poverenja trenutnog korisnika. Sa verovatno¢om jednakom vrednosti uverenja trenutnog
korisnika, on kaze ,,da, veruje u izjavu*. U suprotnom kaZze ,,ne*“. Dalje, prilikom izbora sledeceg
korisnika, surfer ¢e nasumi¢no sa verovatnocom A; € [0,1], ignorisati poverenje i ,,skoCice*
direktno nazad na originalnog korisnika i. Definisan je metod kombinacija koji ima opStu
verovatno¢u tumacenja ako su zadovoljeni slede¢i uslovi:

e 17;; je verovatnoca kojom se korisnik i na svakom datom koraku nalazi kod korisnika
J;

e 0; je verovatnoca kojom korisnik i na svakom datom koraku kaze ,,da“.

Konvergencija svojstava ovih slucajnih Setnji se detaljno proucava; o i T ¢e konvergovati
dok god je mreza nesmanjiva i aperiodicna [21]. A; je samo-poverenje, i precizira tezinu koju
korisnik dodeljuje sopstvenim uverenjima i poverenjima. PonaSanje surfera-znanja je slicno
inteligentnom surferu predstavljenom u [22], koji je generalizacija PageRank-a koja dozvoljava

neuniformisane tranzicije izmedu web stranica. Ono §to personalizuje izraCunavanje korisnika i
je slucajni restart, koji ,,prizemljuje surfera na poverenja i-tog korisnika. Rezultantna poverenja
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mogu biti drasti¢no razli¢ita od koris§¢enja PageRank-a, sve dok je broj ,.,komsija“ tipiéno manji.
2.2.2.1 Izra¢unavanje

Poverenje i-tog korisnika u korisnika j je verovatnoc¢a da je njegov sluajni surfer na
korisniku k, pomnozeno sa verovatnocom surferovog ,,prelaska“ na korisnika j, sumirano za
svako k. Uzimaju¢i 4; u proracun takode, sledi 7;; = 4,6(i —j) + (1 — 4;) X Tixtyj , 9de je
6(0) =1i6(x #0) =0isvakired t je normalizovan. U formi matrice:

T, = AL+ (1 - 2)T (2)

gde je I; i*" red koji matrice identifikacije. Kako bi se zadovoljila opsta verovatnoéa
tumacenja, o; mora da bude verovatnoca da korisnik i-tom slucajnom surferu kaze ,,da“. Ovo je
verovatnoc¢a da je on na datom korisniku ono vreme za koje veruje u izjavu:

0; = Xk Tube lliog =7:b (3)

2.2.2.2 Lokalno uverenje ili spajanje poverenja

U odeljku 2.2.1.1 autori su pokusali da izvedu ovo izraCunavanje kori§¢enjem samo
lokalnih informacija. Pokazali su da je to moguce samo u specijalnom slu¢aju gde je konstanta
A; = A. Sledi razvoj formule (2):

T=ALm=0(1 =D"T™].  (4)
Primecéuje se da je T° = 1. Zamenom u formuli (3),
0 = ALm=0(1 = D™T™]b, (5)

Sto je zadovoljeno rekurzivnom definicijom:
o=A+(1-)To. (6)

U cilju izracunavanja spojenog uverenja, svaki korisnik treba samo da zna svoja li¢na
uverenja 1 spojena uverenja svojih ,komsija“. Pored intinuitivnih ,Zalbi®, korisnik ima 1
verovatno¢u tumacenja takode: i-ti korisnik bira komsiju verovatno¢om definisanom na osnovu
njegove distribucije poverenja T;, i onda, sa verovatnocom (1 — A7), prihvata , komsijino*
(spojeno) uverenje, i sa verovatnocom A prihvata njegovo sopstveno uverenje. Tre¢a formula je
jednaka:

t=A+1-DTe. )

Verovatnoca tumacenja za kombinaciju uverenja u osnovi uzima srednju vrednost teZina
,koms§ijskih“ uverenja. Treba obratiti paznju da bi srednja vrednost teZina imala smisla, ako
korisnik nema odredeno uverenje, potrebno je definisati vrednost. Mogu da se primene tehnike
kao S§to su one koriS¢enje u kolaborativnom filtriranju [54] 1 Bayesian mrezama za rad sa
nedostajué¢im vrednostima. Ako su samo relativne ocene uverenja neophodne, onda moze biti
dovoljno koristiti 0 za sva neodredena uverenja.

2.2.2.3 Sli¢nost verovatnocde i interpretacije putanje

Postoje mnoge slicnosti izmedu verovatnoce i interpretacije putanje. Kod obe, uverenje
moze biti spojeno izvrSenjem upita nad ,.komsSijama‘ zbog njihovih uverenja, mnoZenjem (ili
spajanjem) sa poverenjem za svakog komsiju, i sabiranjem (ili agregacijom) zajedno. Oba
tumacenja dozvoljavaju izraCunavanje spojenih uverenja tako §to prvo spajaju poverenja. Ako je
agregatna funkcija sabiranje, a funkcija spajanja mnoZenje, onda je jedina razlika izmedu ova dva

20



tumacenja faktor A. Ako je A = 0, onda je formula (6) za izracunavanje ¢ funkcionalno ista kao
algoritam za izraCunavanje ¢ U algebri interpretacije putanje. Ako je A = 0, onda formula (2) za
izraCunavanje 7; jednostavno pronalazi primarni sopstveni vektor matrice T. Kako postoji samo
jedan primarni sopstveni vektor, ovo znaci da ¢e 1; biti isti za sve korisnike (pod pretpostavkom
da je graf aperiodican i nesmanjiv). Kako je ovo moguce u alegbri interpretacije putanje, u kojoj
se ocekuje razliCito poverenje vektora po korisniku? Odgovoraraju¢a funkcija kombinacije
algebre putanje je zavisna od ciklusa, i1 kao rezultat korisnikova li¢na uverenja ¢e biti ,,isprana“
od beskrajne agregacije uverenja drugih korisnika. Kao i u tumacenju verovatnoée, na kraju ¢ée
svi korisnici imati ista spojena uverenja.

Obe metode imaju slicne kompromise u vezi sa dizajnom arhitekture. Lako se mogu
implementirati kao ¢vor-ka-évoru (peer-to-peer) i Kklijent-server arhitekture. Oc¢ekuje se da ce
sistem biti robustan iz razloga Sto zlonamerni korisnici dobijaju manje poverenje vremenom.
Dalje, kako je podrazumevana vrednost poverenja u korisnika 0, nije ,,dobro* za korisnika da
kreira viSe drugih imena, 1 korisnici su motivisani da odrzavaju kvalitet informacija.

IzraCunavanje weba poverenja nije podlozno ,,link-spamu®, fenomenu u PageRank-u gde
korisnik moze da poveca necije poverenje u njega generisanjem viSe virtuelnih korisnika koji
imaju poverenja u tog korisnika. U PageRank-u, uniformisani slu¢ajni skokovi surfera znace da
svaki virtuelni korisnik daje mali iznos PageRank-a, koji su ,,dati* spameru, ¢ime se povecava
njegov rang. Sa webom poverenja, ovim tehnikama se ne dobija nista osim ako je korisnik u
mogucénosti da ubedi druge da imaju poverenja u njegove virtuelne korisnike, $to ¢e se desiti
samo ako korisnik omoguci korisne informacije.
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3. VIZIJA SEMANTICKOG WEBA

3.1 DANASNJI WEB

World Wide Web je promenio nacin na koji ljudi medusobno komuniciraju, posluju,
dolaze do informacija i kako se zabavljaju. Web transformiSe razvijeni svet prema ekonomiji
znanja i Sire u druStvo znanja. Ovaj razvoj je takode promenio nacin na koji se razmislja o
racunarima. U pocetku su racunari koris¢eni za numeric¢ke proracune. Danas su najdominantniji u
obradi informacija, tipi¢nim aplikacijama sa bazama podataka, obradi teksta i "igricama".
Trenutno se na racunare gleda kao na polaznu tacku globalnog informacionog prostora.

Veéina danasnjeg web sadrzaja je prilagodena ljudskoj upotrebi. Tipi¢no koriséenje weba
ukljucuje ljude koji traze i koriste informacije, pronalaze i ostaju u kontaktu sa drugim ljudima,
pregledaju kataloge online prodavnica i1 narucuju proizvode popunjavajuci forme. Ove aktivnosti
nemaju odgovarajuéu podrsku softverskih alata. Pretraziva¢i koji koriste kljuéne re¢i u
pretragama kao $to su Yahoo i Google su glavni alati za koris¢enje danasnjeg weba. Web ne bi
postigao toliki uspeh da nema ovih alata. Medutim, postoje ozbiljni problemi u kori§¢enju ovih
alata:

e Veliki odziv, mala preciznost. Cak i ako su u rezultatu pretrage relevantni dokumenti,
oni vrlo lako mogu da postanu neupotrebljivi ako postoji jo§ ogroman broj srednje
relevantnih ili nerelevatnih dokumenata. U ovom slucaju visak informacija predstavlja
problem;

e Mali odziv ili bez odziva. Cesto se desava da se ne dobije ni jedan odgovor na zahtev
ili da rezultat nije zadovoljavaju¢i. U ovom slu¢aju manjak informacija predstavlja
problem;

e Rezultati su veoma osetljivi na re¢nik. Cesto kljuéne reéi ne vracaju Zeljeni rezultat, u
ovom slucaju relevantni dokumenti koriste razli¢itu terminologiju od originalnog
upita. Ovo je nezadovoljavajuce, jer sli¢ni semanticki upiti treba da vrate slicne
rezultate;

e Rezultati su pojedinacne web stranice. Ako su potrebne informacije koje se nalaze u
vise raznih dokumenata, korisnik mora da pokrene vise upita da bi prikupio relevantne
dokumente 1 da onda ru¢no izvuce delove sadrzaja koji su mu potrebni.

Uz svakodnevna poboljSanja u tehnologiji pretrazivaca, teSko¢e U osnovi ostaju iste.
Koli¢ina web sadrzaja nadmasuje tehnoloski napredak. Cak i kada pretraga uspe, osoba je ta koja
mora da pregleda dokument i izdvoji informacije koje su joj potrebne. Tu nema zadovoljavajuce
podrske za pregledanje informacija 1 zahteva se puno vremena. Termin “pretrazivanje
informacija” koji se koristi u pretraziva¢ima nije ba$§ najbolji, “pretraziva¢ lokacija” je
adekvatniji pojam. Rezultati web pretraga nisu ¢itljivi drugim softverskim alatima jer su
pretrazivaci Cesto izolovane aplikacije. Glavna prepreka u pruzanju bolje podrske korisnicima na
webu je ta Sto znacenje web sadrzaja nije dostupno masinama. Naravno postoje alati koji mogu
da preuzmu tekst, razdvoje ga na delove, provere pravopis, izbroje re€i, ali kada dode do
interpretacije reCenica 1 izdvajanja korisnih informacija za korisnike, mogucnosti ovih alata su
veoma ogranic¢ene. Tesko je razlikovati znacenje:

e Ja sam profesor raCunarskih nauka.
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od

e Ja sam profesor racunarskih nauka ako vi tako mislite.

Jedno od resenja za poboljSanje trenutne situacije u obradi teksta je da se na osnovu
sadrzaja razvija napredna tehnika na bazi veStacke inteligencije i raCunarske lingvistike. Ovaj
pristup se koristi ve¢ neko vreme ali uprkos napretku zadatak i dalje izgleda previse ambiciozan.

Alternativni pristup je da se web sadrzaj prikaze u formi koju masine lakSe procesiraju i
da se koriste inteligentne tehnike kako bi se iskoristio ovaj prikaz. Ovaj pristup se odnosi na
“revoluciju” weba kroz Semantic Web inicijativu. Semanti¢ki web nece biti novi globalni izvor
informacija paralelan postoje¢em webu. On se postepeno razvija i evoluira iz postojeceg weba
[23].

Semantic¢ki web propagira internacionalno telo za standardizaciju weba, World Wide Web
konzorcijum (W3C). Inicijator semantickog weba je Tim Barners-Lee, osnivac WWW u kasnim
1980-tim. Ocekuje se realizacija “originalnog” weba, uz viziju gde znacenje informacija ima
mnogo vecu ulogu u odnosu na danasnji web.

Semanticki web se veoma brzo razvija, i sve je veci broj projekata i programa u svim
delovima sveta.
3.2  UPRAVLJANJE ZNANJEM

Upravljanje znanjem se odnosi na prikupljanje, pristup i odrzavanje znanja u velikim
organizacijama. Velika preduzeca upravljanje znanjem vide kao klju¢nu aktivnost zbog internih
intelektualnih resursa na osnovu kojih mogu znacajno da povecaju svoju produktivnost, kreiraju
nove vrednosti 1 povecaju svoju konkurentnost. Upravljanje znanjem je posebno vazno za
medunarodne organizacije sa geografski distribuiranim delovima.

Vecina informacija je trenutno dostupna u slabo strukturiranom obliku, na primer: tekst,
audio i video. Iz perspektive upravljanja znanjem ogranic¢enja su u slede¢im oblastima [24]:

e PretraZivanje informacija - Kompanije obi¢no zavise od limitiranog pretraZivanja na
osnovu kljué¢nih reci;

e lzdvajanje informacija - Ljudski trud i napor su potrebni za pregledanje preuzetih
dokumenata i za izdvajanje relevantnih informacija;

e (Qdrzavanje informacija - Trenutno postoje problemi kao S§to su nedoslednost u
terminologiji i neuspeh da se izuzmu zastarele informacije;

e Otkrivanje informacija - Do novih znanja moze da se dode data mining-om u
korporativnim bazama podataka. Medutim, ovaj zadatak je jo§ uvek tezak u slabo
strukturiranim kolekcijama dokumenata;

e Pregled informacija - Cesto je poZeljno da se zabrani pristup odredenim informacija
odredenoj grupi zaposlenih. “View” u bazama podataka moze da sakrije odredene
informacije ali je realizacija teza preko intraneta ili weba.

Cilj semantickog weba je da omoguci sisteme za napredno upravljanje znanjem:
e Znanje Ce biti organizovano u konceptualnom prostoru u skladu sa svojim znacenjem;

e Automatizovani alati ¢e podrzavati odrzavanje proverom nedoslednosti i izdvajanjem
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novih znanja;

e Pretrazivanje na osnovu “klju¢nih re¢i” zamenice “odgovori na upite”: trazeno znanje
¢e biti izdvojeno i prikazano na nacin jednostavan za koris¢enje;

e “Odgovori na upite” ¢e biti moguci kroz vise dokumenata;

e Definisanje ko moze da vidi ordedeni deo informacije (¢ak 1 deo dokumenta) ¢e biti
moguce.

3.3 B2C ELEKTRONSKO POSLOVANJE

Tipican scenario za B2C (Business-To-Consumer) ukljucuje korisnika koji pose¢uje jednu
ili viSe online prodavnica, pregleda njihovu ponudu, odabira i narucuje proizvode.

U najboljem slucaju korisnik ¢e da sakupi sve informacije o cenama i uslovima kupovine
u svim vaznijim online prodavnicama i izabra¢e najbolju ponudu. Ovakvo ruc¢no pregledanje je
veoma zahtevno i trazi puno vremena. Najces$ce korisnik poseti jednu ili par online prodavnica
pre donosSenja odluke.

Postoje alati za kupovinu na webu u vidu “shopbotova” koji poseéuju online prodavnice,
izdvajaju proizvode i njihove cene i kreiraju pregled trziSta. Njihova funkcionalnost je moguca
koris¢enjem wrapper (omotaca) programa, koji izdvajaju informacije iz online prodavnice.
Potrebno je da se za svaku prodavnicu razvije po jedan omota¢. Ovaj pristup ima nekoliko
nedostataka [25]:

e Informacije se izdvajaju iz online prodavnica na osnovu kljuénih re¢i i drugih
znacenja na osnovu analize teksta. Ovaj proces koristi pretpostavke o blizini
odredenih informacija. Na primer, cena je oznacena recju "cena" pracena simbolom $
iza kog sledi pozitivan broj. Ovaj heuristicki pristup je podlozan greskama i1 ne
garantuje uvek tacnu informaciju;

e Drugi problem je nemogucnost izdvajanja svih informacija. Ne postoje informacije o
vremenu isporuke, troskovima dostave, ograni¢enju na zemlje u kojima su moguce
isporuke, uslovima koriS¢enja i sl. Sve ove dodatne informacije su vazne za donoSenje
odluke korisnika. Pored toga programiranje omotaca zahteva puno vremena, i svaka
promena u online prodavnici zahteva dodatno programiranje.

Semantic¢ki web ¢e omoguciti razvoj softverskih agenata koji mogu da interpretiraju sve
informacije o proizvodu i uslove koriS¢enja usluge:

e (enaiinformacije o proizvodu bice izdvojene 1 uporedene sa potrebama korisnika;

e Dodatne informacije o reputaciji online prodavnice bi¢e preuzete iz nezavisnih izvora.
Na primer, nezavisna agencija za procenu ili potrosacko telo;

e Dodatno programiranje omotaca (wrapper) nece biti potrebno;

e Sofisticirani agenti za kupovinu bi¢e u mogucénosti da vode automatske pregovore na
ime kupca sa agentima prodaje.

3.4  B2B ELEKTRONSKO POSLOVANJE
Vecina korisnika povezuje komercijalni deo weba sa B2C e-poslovanjem, ali najveci
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ekonomski rast od svih online tehnologija lezi u delu B2B (Business-To-Business) e-poslovanja.

Tradicionalno, kompanije razmenjuju podatke koriste¢i tehnologiju Electronic Data
Interchange (EDI). Ova tehnologija je komplikovana i razumljiva samo od strane eksperata.
Teska je za programiranje 1 odrzavanje, i podlozna je greskama. Svaka B2B komunikacija
zahteva odvojeno programiranje, tako da je ovakva komunikacija skupa. EDI je izolovana
tehnologija, podaci koji se razmenjuju ne mogu jednostavno da se integriSu u druge poslovne
aplikacije.

Internet je idealna infrastruktura za B2B komunikaciju. Kompanije sve viSe ulazu u web
aplikacije, 1 novi poslovni modeli kao S$to su B2B portali su sve viSe zastupljeni. Ipak, B2B je
otezan zbog nedostatka standarda. HTML je isuviSe slab da bi efikasno podrzao navedene
aktivnosti, ne podrzava ni strukturu ni semantiku informacija. Standard XML je veliki napredak
ali je upotrebljiv samo u slucaju gde je poznat recnik koji se koristi i njegovo znacenje.

Realizacija semantickog weba ¢e omoguciti kompanijama da ostvare partnerstva mnogo
jednostavnije. Razlike u terminologiji ¢e biti reSene koris¢enjem standarda apstraktnog modela
domena, a podaci ¢e se razmenjivati koris¢enjem servisa za prevodenje. Softverski agenti ¢e moéi
automatski da izvrSe servise kao $to su licitacije, pregovori i izrade ugovora [25].

3.5 WIKIS

Koris¢enje WWW-a je proSireno na alate koji omogucavaju korisnicima aktivno ucesce
na webu. Ovaj razvoj je bio revolucionaran i dobio je naziv Web 2.0.

Deo tog pravca ukljucuje wiki, kolekciju web stranica koja omogucava korisniku da doda
sadrzaj preko web interfejsa (uglavnom strukturiran tekst i veze ka drugim stranicama). Wiki
sistemi omogucavaju stvaranje zajedni¢kog znanja, tako $to dozvoljavaju korisnicima da unose 1
menjaju informacije bez vlasnistva nad sadrzajem, ograni¢enja u pristupu i strogih propisa. Wiki
sistemi se koriste u razlicite svrhe:

e Razvoj skupa znanja od strane Sirokog kruga korisnika. Najpoznatiji rezultat je
Wikipedia;

e Upravljanje znanjem o raznim aktivnostima ili projektima. Primeri su razmena ideja,
koordinacione aktivnoste i razmena zapisa sa sastanaka.

Jos uvek nisu definisani nedostaci i ograni¢enja ove tehnologije. Wiki sistemi definitivno
mogu da imaju koristi od upotrebe semanti¢ke tehnologije. Osnovna ideja je da se napravi
struktura koja koristi nasledivanje povezivanjem stranica, i koja je dostupna maSinama i bez
navigacije. Ovo se moze napraviti obogacivanjem strukture teksta i hiperveza sa semantickim
napomenama koje se odnose na osnovni model znanja u wikiju. Na primer vezu iz Beograd na
Srbija moguce je obogatiti napomenom sa informacijom da je "lociran u". Ovakve informacije
mogu da se iskoriste za verifikaciju, napredno pretrazivanje i kontekst sadrzaja [26].

3.6 PERSONALNIAGENTI: SCENARIO BUDUCNOSTI

Ako se zamisli sledeci scenario: korisnik ho¢e da ide u bioskop i da gleda neku komediju,
a posle bioskopa hoce da jede u nekom dobrom italijanskom restoranu. Korisnik otvara Google,
pronalazi bioskope u svojoj blizini, pregleda njihov repertoar, procita kratak sinopsis o svakom
filmu kako bi doneo odluku koji ¢e film da gleda, posle toga pretrazuje restorane sa italijanskom
kuhinjom u blizini bioskopa, ¢ita utiske ljudi koji su posetili restoran i na kraju donosi odluku.
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Sve ovo zahteva previse vremena i pregledanje dosta web stranica.

Umesto vise razliCitih pretraga, potrebno je samo napisati kompleksnu recenicu ili dve 1
personalni agent ¢e da uradi ostalo. U ovom primeru, Korisnik bi napisao “Hocu da idem u
bioskop i da gledam neku komediju, posle bioskopa ho¢u da jedem u nekom dobrom italijanskom
restoranu. Koje su moje opcije?”. Personalni agent ¢e da analizira upit, i na osnovu lokacije
korisnika da pretrazi Internet za najbolje moguée odgovore i da organizuje rezultat za korisnika.
Takode, personalni agent ¢e vremenom da nauci vise o korisniku i njegovim interesovanjima pa
¢e moci da postavlja jednostavnija pitanja. Na primer, moze da postavi pitanje “Gde da idem na
rucak?”, agent ¢e da konsultuje svoje zapise o korisniku i da na osnovu lokacije predlozi listu
restorana [27].

3.7  AGENTI

Agenti su softverski paketi koji rade autonomno i proaktivno. Razvili su se iz koncepta
objektno-orijentisanog programiranja i razvoja softvera zasnovanog na komponentama.

Personalni agent na semantiCkom webu dobija neki zadatak i karakteristike od strane
korisnika, pretrazuje informacije u web izvorima, komunicira sa drugim agentima, uporeduje
informacije sa zahtevima i karakteristikama korisnika, odabira odredene moguénosti i daje
odgovore korisniku. Primer je agent iz “3.6 Scenario budué¢nosti”.

Treba napomenuti da agenti nece zameniti korisnike (ljude) na semantickom webu, niti ¢e
neminovno sami donositi odluke. U mnogim sluc¢ajevima (mozda i u veéini), njihova uloga ¢e biti
da sakupe i organizuju informacije, i predstave mogucnosti korisniku, kao u primeru izbora
bioskopa, filma i restorana na osnovu datih karakteristika korisnika.

Semanticki web agenti ¢e koristiti sve rapoloZive tehnologije:
e Matepodaci ¢e se koristiti za identifikaciju i izdvajanje informacija iz web izvora;

e Ontologije ¢e se koristiti kako bi pomogle u web pretragama za interpretaciju
preuzetih informacija i za komunikaciju sa drugim agentima;

e Logika ¢e se koristiti za obradu preuzetih informacija 1 donoSenje odluka.

Druge tehnologije kao Sto su jezici za komunikaciju agenata ¢e takode biti potrebne.
Takode, za napredne aplikacije ¢e biti korisno da formalno zastupaju poverenja, zahteve i namere
agenata, i da kreiraju i odrzavaju modele korisnika [28].
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3.8  POREDENJE SEMANTICKOG WEBA 1 VESTACKE INTELIGENCIJE

Vecina tehnologija potrebnih za realizaciju semantickog weba je izgradena na osnovu
istrazivanja na podrucju vestacke inteligencije (Al). S obzirom da Al ima dugu istoriju, koja nije
uvek bila komercijalno uspe$na, najgora stvar koja bi mogla da se dogodi semantickom webu je
da ponovi greske Al.

Ova zabrinutost je neopravdana. Realizacija vizije semantickog weba se ne oslanja na
ljudski nivo inteligencije. Izazovima se pristupa na potpuno drugaciji nacin. Problem kod Al-a je
nauc¢ne prirode, mozda moze da se uporedi sa centralnim problemima fizike (objasniti fizicki
svet) ili biologije (objasniti zivi svet). Postoje predvidanja da ¢e se teSkoce u ostvarivanju
ljudskog nivoa vestacke inteligencije resiti u narednih deset ili dvadeset godina.

Delimi¢na reSenja mogu da rade na semantickom webu. Krajnji cilj Al-a je da se izgradi
inteligentni agent sa ljudskim nivoom inteligencije. Cilj semantickog weba je da pomogne
korisnicima u svakodnevnim online aktivnostima. Semanti¢ki web u velikoj meri Koristiti
aktuelnu Al tehnologiju. Napredak u toj tehnologiji dovodi do boljeg semantickog weba [25].

Postojeca tehnologija nam omogucava reSenje vecine problema. Trenutna najveca potreba
je integracija, standardizacija, razvoj alata i prihvatanje od strane korisnika. Dalji tehnoloski
napredak ¢e dovesti do naprednijih reSenja u odnosu na trenutne mogucnosti semantickog weba.
Osnova semantickog weba je “Web podataka”.
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4. SEMANTICKI PODACI

41  TRADICIONALNE METODE MODELOVANJA PODATAKA

411 TABELARNI PODACI

Postoji mnogo nacina za modelovanje podataka. Najjednostavniji skup podataka je
tabelarni prikaz podataka. Tabelarni podaci su bilo koji podaci koji su prikazani u tabeli kao $to je
Excel tabela ili HTML tabela. Prednost ovih podataka je u tome $to su vrlo jednostavni za
pregled i koris¢enje [29].

Restoran Adresa Kuhinja Cene Radno vreme

Deli Llama Peachtree Rd Deli $ Mon, Tue, Wed, Thu, Fri

Peking Inn Lake St Chinese $$$  Thu, Fri, Sat

Thai Tanic Branch Dr Thai $$ Tue, Wed, Thu, Fri, Sat, Sun

Lord of the Fries  Flower Ave Fast Food $$ Tue, Wed, Thu, Fri, Sat, Sun
Marquis de Salade Main St French $$$  Thu, Fri, Sat

Wok This Way Second St Chinese $ Mon, Tue, Wed, Thu, Fri, Sat, Sun
Luna Sea Autumn Dr Seafood $$$  Tue, Thu, Fri, Sat

Pita Pan Thunder Rd Middle Eastern $$ Mon, Tue, Wed, Thu, Fri, Sat, Sun
Award Weiners Dorfold Mews Fast Food $ Mon, Tue, Wed, Thu, Fri, Sat
Lettuce Eat Rustic Parkway  Deli $$ Mon, Tue, Wed, Thu, Fri

Tabela 1. Tabela restorana

Podaci koji se cuvaju u tabeli su generalno laki za prikaz, sortiranje, Stampanje i
uredivanje. Podaci iz Excel tabela ne izgledaju kao "modelovani", ali svako smeStanje podataka u
redove 1 kolone daje svakom podatku posebno znacenje. Za razliku od modernih metoda
modelovanja, ne postoji puno varijacija na na¢in pregleda tabelarnih podataka. Cesto se kaZe
tabela umesto baza podataka.

Interesantno je da se pomene da postoji semantika u tabelama, redovima i kolonama u
koje se smestaju podaci, na primer kuhinja u restoranu, objasnjava onome ko pregleda podatke
koja se hrana sluzi u restoranu. Cinjenica da se "Chinese" nalazi u redu gde je restoran "Peking
In", a u koloni "Kuhinja" govori da se u "Peking In-u sluzi kineska hrana". Ovo je jasno na
osnovu toga Sto je poznato Sta su restoran i kuhinja 1 kako se Cita tabela. Ovo mozda izgleda
trivijalno, ali je vazno 0VO imati na umu u istraZivanju razli¢itih nacina razmisljanja o podacima.

Podaci upisani na ovaj nacin imaju ocigledna ograni¢enja. Svi radni dani su upisani u
poslednjoj koloni "Radno vreme". Ovo je u redu za pregled tabele, ali ako je potrebno da se
dodaju informacije kao $to je vreme kada je restoran otvoren ili no¢ni specijaliteti dobijamo
veliku zbrku. U teoriji je ovo moguce, na primer da se dodaju ove informacije u zagradi nakon
dana.
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Restoran Adresa Kuhinja Cene Radno vreme

Deli Llama Peachtree Rd Deli $ Mon(11-16), Tue(11-16), Wed(11-
16), Thu(11-19), Fri(11-20)

Peking Inn Lake St Chinese $$$  Thu(17-22), Fri(17-23), Sat(17-
23)

Tabela 2. Previse podataka u tabeli

Ovako upisani podaci ne mogu da se koriste u pretrazi restorana koji je otvoren do kasno
u petak uvece. Sortiranje kolone ne pomaze zbog nemoguénosti da se shvati dublji smisao unetog
teksta. Program jednostavano ne razume da je u koloni "Radno vreme" uneto viSe informacija
razli¢itih vrednosti.

Problemi sa tabelama se komplikuju kada postoji viSe tabela koje imaju referencu na iste
podatke. Na primer, ako postoji jo§ jedna tabela sa kritikama restorana, ne postoji jednostavan
nacin da se pretraze dva dokumenta da bi se pronaSao restoran u blizini koji ima dobre kritike.
Excel eksperti Cesto koriste makroe za pretrazivanje tabela kako bi dobili Zeljeni rezultat, ovaj
model je limitiran i ¢esto nije promenljiv od strane drugih korisnika.

Potreba za softisticiranijim modelom podataka je vise nego ocigledna.

412 RELACIONI PODACI

Relacione baze podataka se koriste u raznim aplikacijama. Proizvodi kao §to su Oracle
DB, MS SQL, MySQL i PostgresSQL su rezultat visegodisnjih istrazivanja, razvoja i
optimizacije. Relacione baze podataka su veoma brzi i moc¢ni alati za skladistenje velikih
skupova podataka gde je model podataka dobro poznat i gde je nacin upotrebe predvidiv [29].

U sustini relacione baze podataka omogucavaju da se viSe tabela spoji na standardizovan
nacin. Za skladiStenje podataka o restoranima moguce je da se definiSe Sema kao na slici 6. Ovo
omogucava da se podaci o restoranima predstave na korisniji 1 fleksibilniji nacin.
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-
Restoran r -
RadnoVreme

71D .

Naziv \ -

A RestaraniD

Adresa Dan

— kKuhinjalD

Ctvaren

Zene -
Zatvaren

[ Kuhinja ]
CR !
Maziv
Sl. 6. Jednostavna $ema podataka o restoranima
D - .\IazmI ~ | Add New Field
T I 1 Deli
ID - MNaziv - Adresa - Cene ~ | Add New Field
Ii 1 Deli Llama Peachtree Rd 5
1D - Dan ~| Otvoren =~ | Zatvoren -~ |Add New Field
1 Mon 11 16
2 Tue 11 16
3 Wed 11 16
4/ Thu 11 15
5| Fri 11 20
* (Mew)
* (Mew)
Ii 2 Chinese
ID - Maziv - Adresa - Cene + | Add New Field
Ii 2 Peking Inn Lake St 555
1D - Dan ~| Otvoren ~| Zatvaren ~ |Add New Field
6 Thu 17 22
7 Fri 17 23
8 Sat 17 23
* (Mew)
* (New)
(Mew)

Sl. 7. Relacioni podaci o restoranu

Sada je umesto sortiranja i filtriranja u jednoj koloni moguée izvrSenje sofisticiranijih
upita. Upit koji pronalazi sve restorane koji su otvoreni petkom u 22h moze da se napise koristeci
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SQL upit na slede¢i nacin:

SELECT Restoran.Naziv, Kuhinja.Naziv, RadnoVreme.Otvoren, RadnoVreme.Zatvoren
FROM Restoran, Kuhinja, RadnoVreme

WHERE Restoran.KuhinjalD=Kuhinje.ID

AND Restoran.ID=RadnoVreme.RestoranID

AND RadnoVreme.Dan="Fri"

AND RadnoVreme.Otvoren<22

AND RadnoVreme.Zatvoren>22

Sto daje slede¢i rezultat:

L =

Restoran.Maziv ~ |Kuhinja.MNaz - | Otvoren - | Zatvoren -~
Peking Inn Chinese 17 23

Sl. 8. Rezultat pretrage

Semantika podataka je eksplicitnija u relacionom modelu. Znac¢enje vrednosti je opisano
Semom. Pregledom tabela se vidi nekoliko tipova entiteta, tip ,,Restoran®, tip ,,Dan‘. Ovi entiteti
imaju specificnu vezu. Baza podataka ne zna Sta ,,Restoran” znaci, ali moze da odgovori na
zahtev da prikaze sve restorane sa datim osobinama. Svaki podatak je oznacen na osnovu tabele 1
kolone u kojoj se nalazi.

413 RAZVOJ SEMA

Relacione baze podataka su odli¢ne za skupove podataka gde je model podataka unapred
poznat i gde se zna kako ¢e ti podaci da se koriste. Mnoge aplikacije kao S§to su katalozi
proizvoda ili kontakt liste se uklapaju odli¢no u relacione Seme, jer su to generalno fiksni skupovi
polja i imaju tipi¢an model kori$¢enja [29].

Medutim integraciju podataka preko weba karakteriSe brzo menjanje tipova podataka, i
programeri nikad ne znaju $ta ¢e biti na raspolaganju i kako ¢e Korisnici hteti da ih Koriste.
Pretpostavimo da je baza podataka restorana aktivna, i da je potrebno da se integriSu novi podaci
koji sadrze dodatne informacije koje se ne nalaze u trenutnoj Semi baze restorana kao §to je
prikazano u tabeli 3.

Bar Adresa DJ Specijalno pice
The Bitter End 14th Ave No Beer

Peking Inn Lake St No Scorpion Bowl
Hammer Time Wildcat Dr Yes Hennessey
Marquis de Salade Main St Yes Martini

Tabela 3. Novi skup podataka barova

Naravno, mnogi restorani takode imaju barove, gde u vecernjim satima prestaju sa
sluzenjem hrane. Nova tabela barova pokazuje da je Marquis de Salade pored toga Sto je
Francuski restoran, takode i bar sa DJ-em. Tabela takode pokazuje i specijalno pi¢e koje daje jos
dodatnih informacija o Marquis. Ove baze su za sad odvojene, ali postoje korisnici koji ¢e hteti
da ih pretrazuju i pronadu mesto gde se sluzi francuska hrana i kasnije ostanu na martini.

Najjednostavniji nacin da postojec¢a baza podrzi nove podatke je veza ka novoj tabeli, na
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ovaj nacin ne bi bilo potrebno da se menja postojeca struktura baze podataka.

[ Restoran Ea%
7 1D ID ]
i Maziv
Maziv ; . Ad
Adresa RB Veza resa
o ; o7
KuhinjalD 71 SpeciialnoPi
Cene RestaraniD pecijalnoPice
BarlD

S1 9. Veza barova na postojecu Semu

Sada je upit mogué, ali se nailazi na novi problem, postoje dva naziva i adrese u bazi
podataka za ugostiteljske objekte koji su i barovi i restorani i samo veza medu njima koja nam
kaze da je u pitanju isto mesto. Da bi se izvrSila pretraga na osnovu adrese, upit bi morao da
obuhvati obe tabele. Takode, vrsta hrane je povezana samo sa restoranom, a ne i sa barom.
Unosenje i azuriranje podataka je mnogo komplikovanije. Precizniji nac¢in modelovanja bi bio da
se kreira nova tabela UgostiteljskiObjekat koja bi odvojila bar i restoran kao svoje podtipove.

Bar
% ID
UgostiteljskiCbjekatlD
o7
SpecijalnoPice

UgostiteljskiCbjekat
RadnoVreme 7D
¥ 1D / Maziv

UgostiteljskiObjekatlD Adresa

Dan

Otvoren

Tatvoren Restoran

¥ 1D

UgaostiteljskiObjekatlD
KuhinjalD

Cene

Sl. 10. Normalizovana $ema koja odvaja ugostiteljski objekat od njegove svrhe

Ovo izgleda kao reSenje problema, ali su svi postojec¢i podaci u starom modelu podataka i
moraju da se transformiSu u novi model. Ovaj proces se naziva migracija. Pored migracije
podataka, potrebno je migrirati i sve upite i odgovaraju¢i programski kod. Ako postoji web sajt sa
bazom restorana, potrebno je pronaci nain kako da se postoje¢i kod, upiti 1 baza podataka
azuriraju bez znaCajne pauze u radu sajta. Nova grana softverskog inzenjerstva se bavi ovim
pitanjima, Kkoriste¢i tehnike kao $to su uskladiStene procedure i objektno-relaciono mapiranje
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(ORM) slojeva koji pokusavaju da razdvoje osnovnu Semu iz sloja biznis logike i uproste
promenu Seme. Ove tehnike su korisne, ali i unose slozenost i probleme.

Pretpostavimo da aplikacija raste, tako da ovi ugostiteljski objekti mogu da imaju i druge
namene kao $§to su dvorana za muziku uZivo ili prostor za iznajmljivanje. Kada se radi integracija
podataka preko weba, ili ¢ak u manjim okruZenjima koja se konstantno susreéu sa novim
skupovima podataka, migracija $ema i podataka ¢esto ne moze da se kontrolise.

414 VEOMAKOMPLIKOVANE SEME

Pored potrebe migracije kako se podaci razvijaju, drugi problem u relacionim bazama
podataka je da Sema moze da bude veoma komplikovana. Slika 11 je primer male sekcije Seme za
Customer Relationship Managment (CRM) aplikaciju [29].

CRM sistem se koristi za skladistenje informacija o potencijalnim klijentima i odnosima
sa postojec¢im klijentima. Ovo je velika aplikacija, ali je veoma mali deo u odnosu na to S$ta je
potrebno za vodenje poslovanja. Enterprise Resource Planning (ERP) aplikacija kao $to je SAP,
moze da pokrije mnogo vise potreba za podacima za velika preduzeéa. Seme ERP aplikacija su
nepristupacne, tako da postoji Citava industrija konsultantskih kompanija koje se isklju¢ivo bave
njima.

Slozenost je jedva upravljiva u poznatom domenu industrije CRM i ERP-a, i ona postaje
jos$ veca u oblastima koje se ubrzano razvijaju kao $to su biotehnologija i internacionalni razvoj.
Umesto dugackih listi dobro kategorizovanih podataka postoje stotine ili hiljade skupova
podataka koji se odnose na razli¢ite stvari. PokuSavanje da se ti skupovi podataka normalizuju u
jedinstvenu Semu je slozen proces.
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415 FLEKSIBILNE SEME

Prethodno razmatranje dovodi do pitanja da li je moguce definisati dovoljno fleksibilnu
Semu koja ¢e moci da rukovodi raznim tipovima podataka Koji se stalno menjaju, a da jo§ uvek
odrzava odredeni nivo ¢itljivosti. Sema moZe da se dizajnira da bude otvorena za nove svrhe
ugostiteljskog objekta i da ponudi prilagodena polja za njih (kao na slici 12). Sema je izgubila
koncept barova i restorana u potpunosti. Sada sadrzi samo spisak ugostiteljskih objekata sa
prilagodenim svojstvima za njih [29].

UgostiteljskiObjekat Svojstvo
¥ D ]
Maziv ._\\\\“— UgostiteljskiObjekatlD
Adresa PoljelD —
Vrednost

L Polje
# ID

Maziv

SI. 12. Sema ugostiteljskih objekata sa kompletno prilagodenim svojstvima

Ovo se obi¢no ne preporucuje jer se narusavaju normalizacije koje su bile moguce ranije i
verovatno ¢e da narusi performanse baze podataka. Medutim, omogucic¢e da se na jednostavan
nacin dodaju nove svrhe ugostiteljskog objekta. Na slici 13 se vidi da tabela svojstvo sadrzi sve
prilagodene informacije za svaki ugostiteljski objekat.

o . Nagiv Adresa = |Add New Field
1 Deli Liama Peachtree Rd
] = PoljelD vrednost = Add New Fiekd
f 1 Deli
2 25
¥ [New)
2 Peking Inn Lake 5t
[ #] - PoljelD Veednost = Add New Field
] 1 Chinese
i 2 555
3 Scorpion Bowl
1 4 Mo
- [We D Naziv = Add New Field
3 Thai Tanic Branch D - —_
(New) 1 Kuhirja
2 cenp
3D

4 Specijalno pice
* [Mew)

Sl. 13. Podaci o ugostiteljskim objektima u fleksibilnoj formi

35



Ovo znaci da aplikacija moze da se proSiri, na primer, da uklju¢i i koncertna mesta.
Moguce je da se dodaju nova polja u tabelu “Polje” i da se onda dodaju prilagodena svojstva
ugostiteljskom objektu. Na slici 14 se vidi primer gde je dodato da Thai Tanic ima uzivo dzez
muziku. U tabeli “Polje” su dodata dva nova zapisa “Uzivo muzika” i “Muzi¢ki pravac”.

lo] Naziv Adresa = Add New Field
= 1 Deli Llama Peachiree Rd
2] PoljelD Vrednost - Add New Field ] Maziv - Add New Field
1 1 Deli 1 Kuhinja
2 15 2 Cene
* | Mew) EN ]l
2 Peking Inn Lake 5t 4 Specijalno pice
([} - f-‘l_‘,IJl’_-.D Virednost - Add New Field 5 Uiive iZika
3 1 Chinese 6 Muzi
4 2585
5 3 Scorpion Bowl
6 4 No
* (Mew)
= 3 Thai Tanic Branch Dr
[0 PoljelD Vrednost - Add New Field
7 5 Yes
8 6 Jazz
& ({MNew)
[Mew)

Sl. 14. Dodavanje novih svojstva ugostiteljskom objektu bez menjanja Seme

Ova prosiriva Sema koja koristi klju¢/vrednost nije nova.

Dosta “prilagodljivih” aplikacija

kao $to je saleforce.com koriste ovakvu Semu. Ovaj nalin, tabele u bazi podataka, stavlja po

strani 1 zbog toga se javlja problem sa performansama, tako da
dosta na normalizaciji jer se sve svodi na klju¢/vrednost parove.

4.2 SEMANTICKE VEZE

ovo nije najbolja ideja. Gubi se

lako ovo nije najbolja praksa, treba nastaviti sa ovim progresom i videti $ta se desava. Iz
ove perspektive naziv i adresa ugostiteljskog objekta su samo svojstva, zato ih treba premestiti u

tabelu “Svojstvo” [29].

Ugostiteljski-1  Poljeld ~ Vrednost - Add New Field
1 1 Deli
1 25
1 7 Deli Llama ID - Naziv » Add New Field
1 8 Peachtree Rd 1 Kuhinja
2 1 Chinese 2 Cene
2 2 555 3DJ
2 3 Scorpion Bowl 4 Specijalno pice
2 GLE 5 UZivo muzika
2 7 Peking Inn 6 Muziéki pravac
2 8 Lake St 7 Naziv
2 3 Yes 8 Adresa
3 6 Jazz (New)
3 7 Thai Tanic
3 8 Branch Dr

Sl. 15. Svojstva ugostiteljskog objekta

Ovo je interesantno, ali relacija izmedu tabela “Svojstvo”

1 “Polje” je i dalje poznata samo

znanju u postoje¢em upitu. Ako se to znanje eksplicitno pridruzi, dobi¢e se parametrizovani

prikaz.
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UgostiteljskiObjekatlD -t P-olje - Vrednost + |Add New Field

1 Kuhinja Deli

1 Cene 3

1 Naziv Deli Llama

1 Adresa Peachtree Rd
2 Kuhinja Chinese

2 Cene 555

2D Scorpion Bowl|
2 Specijalno pice No

2 Naziv Peking Inn

2 Adresa Lake St

3 UzZivo muzika Yes

3 Muzicki pravac Jazz

3 Naziv Thai Tanic

3 Adresa Branch Dr

Sl. 16. Parametrizovani prikaz ugostiteljskih objekata

Sada je svaki podatak opisan svojstvima koja ga definiSu. Na ovaj nacin je uzeta
semantika iz tabela i kolona i predstavljena kao podatak u tabeli. Ovo je osnova semanti¢kog
modelovanja podataka: fleksibilne Seme gde su veze opisane preko samih podataka.

43 METAPODATAK JE PODATAK

Jedan od izazova u kori$¢enju tudih podataka je razumevanje kako su razne tabele
povezane medusobno. Ove informacije o “podacima o predstavljanju podataka” se ¢esto nazivaju
metapodatak i predstavljaju znanje o tome kako podaci mogu da se koriste [30]. Ovo znanje se
uglavnom predstavlja eksplicitno u definiciji podataka kroz vezu sekundarnog kljuca, ili
implicitno u logici upita. Veoma cCesto su podaci arhivirani, objavljeni ili deljivi bez ovih
metapodataka. Iako otkri¢e ovih relacija moze da bude zanimljiva vezba za korisnika, kod velikih
Sema ovo je skoro nemogu¢ posao [29].

U prethodnom primeru parametrizovani podaci ugostiteljskog objekta su napravili
izuzetno fleksibilan model. Kada se ué¢i o novim karakteristikama ugostiteljskog objekta dovoljno
je da se doda novi zapis Cak i ako karakteristike prethodno nisu poznate. Parametarizovanje
podataka je omogucilo jednostavnu upotrebu. Potrebno je jako malo znanja o organizaciji
podataka da bi ti podaci mogli da se koriste. Jednom kada je poznato da povezani redovi dele
identian UgostiteljskiObjekatID, moguce je da se sazna sve $to je potrebno o ugostiteljskom
objektu izborom svih redova sa istim UgostiteljskiObjekatlD-em. 1z ove perspektive o
parametrizovanim podacima treba razmisljati kao o “samo-opisuju¢im podacima”. Metapodaci
relacione Seme koji opisuju koje kolone idu zajedno kako bi opisali jedan entitet su postali delovi
samih podataka.

44  FLEKSIBILNI MODEL PODATAKA

Pakovanjem podataka i metapodataka zajedno u jednom predstavljanju nije samo
napravljena Sema buducnosti, ve¢ je aplikacija izolovana od “poznavanja” previSe o obliku
podataka. Jedina stvar koju aplikacija treba da zna o podacima je da ugostiteljski objekti imaju ID
u prvoj koloni, svojstva u drugoj i vrednosti svojstva u trecoj koloni. Kada se doda totalno novo
svojstvo ugostiteljskom objektu, aplikacija moze da odluc¢i da 1i ¢e ignorisati svojstvo ili ¢e
rukovati sa njim na uobicajen nacin [29].

Predstavljanje podataka fleksibilnim modelom omogucava da neko drugi jednostavno
intergiSe informacije o lokacijama aparata za espresso, ¢ime dozvoljava aplikaciji da pokrije ne
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samo restorane i barove, ve¢ i kafice, knjizare i benzinske pumpe. Dobro dizajnirana aplikacija bi
trebalo da bude u moguénosti da na jednostavan nacin integriSe nove semanticke podatke, i
semanticke baze podataka bi trebalo da su u stanju da rade sa raznim aplikacijama.

Mnogi alati za kreiranje sadrzaja i slika sada podrzavaju Extensible Metadata Platform
(XMP) podatke za pracenje informacija o autoru i licenci kreativnog sadrzaja. XMP standard
razvijen od strane Adobe Systems obezbeduje standardan skup Sema i omogucava korisniku da
prosiri model podataka na isti nacin kao Sto su proSireni podaci o ugostiteljskim objektima.
Koris¢enjem samo-opisuju¢eg modela, alat ne mora da promeni nacin kontrole sadrzaja XMP-a, i
nije potrebna promena ¢ak i ako se sadrzaj znacajno promeni. Kako su alati za kreiranje slika u
osnovi za kreativno izrazavanje, neophodno je da korisnici ne budu ograniceni fiksnim skupom
opisnih polja.

45 VECNA BETA

Jasno je da je web promenio ekonomiju razvoja aplikacija. Web aplikacije su znacajno
smanjile troskove izbacivanjem kompleksnih mreznih poruka niskog nivoa. Aplikacija sposobna
da opsluzuje vise korisnika na Internetu, sa krajnjim rokom razvoja softvera koji je odreden
proizvodnjom i kanalima distribucije se viSe ne koristi. Aplikacije su sada u moguénosti da se
poboljsaju na kontinuiranoj i nezavnisnoj osnovi. Razvojni ciklusi kao $to su azuriranje aplikacije
na mesec¢nom, nedeljnom ili dnevnom nivou se viSe ne smatraju neobi¢nim. Fraza “vecna beta”
odrazava da softver nikad nije “zamrznut” na webu [29].

Procesi malih azuriranja su osnova konkuretnosti na velikim portalima. Na primer, Yahoo
ima Sirok spektar medijskih sajtova koji pokrivaju teme o zdravlju, deci, putovanjima, filmovima.
Sadrzaj se kontinuirano menja kada stigne nova vest, kada se uredivacki proces zavrsi, 1 kada
korisnik prokomentariS$e informaciju. U nastojanju da se smanji vreme potrebno za kreiranje
specijalizovanih sajtova i da se omoguce novi tipovi personalizacije i pretrage, Yahoo! je poceo
da dodaje semanticke metapodatke svom sadrzaju koriste¢i proSirive Seme. Kako podaci 1
metapodaci postaju jedno, nove aplikacije mogu da dodaju svoje komentare bez modifikacije
osnovne Seme. Ova sloboda proSirenja postoje¢ih metapodataka omogucava konstantni razvoj
funkcija bez uticaja na zastarevanje aplikacija, i omogucuje jednoj aplikaciji da ima korist od
informacija iz druge.

Ovo dovodi do stalnog poboljsanja i razvoja aplikacija pracenih veéim interesom za
“script” jezike kao Sto su Python, Perl 1 Ruby. Jednostavnost pustanja u rad neke aplikacije sa
minimalnim dizajnom i lako¢om dodavanja novih funkcija daje ovim “script” jezicima prednost u
odnosu na staticke jezike koji su vise dizajnirani za softversko inzenjerski pristup. Medutim,
ve¢ina okruzenja koja koristi ove jezike jo§ uvek zavisi od baza podataka za skladiStenje
podataka, 1 jo§ uvek zahteva unapred poznat model podataka 1 posvecenost Semi koja ne podrzava
nove izvore podataka koje ¢e buduce aplikacije da zahtevaju. lako je ve¢na beta od velike koristi
za korisnike, ubrzani razvoj ciklusa moze da bude izazov za upravljanje podacima. Kako se
razvijaju nove funkcije aplikacije, tako se Sema podataka takode cesto menja. Fleksibilne
semanticke strukture podataka i aplikacijski obrasci koji rade sa njima su dobro dizajnirani za
koriS¢enje u svetu vecne bete.
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5. IZZRAZAVANJE ZNACENJA

U trenutnom obliku “potpuno parametrizovani ugostiteljski objekat” tabela omogucava
predstavljanje proizvoljnih ¢injenica o hrani i muzici. Ne postoji nista specificno u formi tabele
da ograni¢i podatke samo na ugostiteljske objekte, na ovaj nacin postoji mogucnost
predstavljanja ¢injenica i o drugim entitetima u istom formatu tri-kolone.

Ovaj format tri-kolone je poznat kao triple, i ¢ini fundamentalni element semantic¢ke
reprezentacije. Svaki triple se sastoji od subjekta, predikta i objekta. Tripleti mogu da se
posmatraju kao jednostavni jezicki iskaz, gde svaki element odgovara delu gramatike koja se
koristi za dijagram kratke rec¢enice [31].

Ridli Skot je rezirao Blade Runner

! l J

subjekat predikat objekat

Sl. 17. Dijagram reéenice koji prikazuje subjekat-predikat-objekat odnos

Generalno, subjekat u triplu odgovara entitetu “stvar” za koji postoji konceptualna klasa.
Ljudi, mesta i drugi konkretni objekti su entiteti kao i manje konkretne stvari kao $to su
vremenski periodi i ideje. Predikat je svojstvo entiteta kojem je prikljucen. Ime osobe, datum
rodenja ili poStanska adresa su primeri predikta. Objekti spadaju u dve klase, entiteti koji mogu
da budu subjekti u drugim tripletima ili literalne vrednosti kao §to su stringovi ili brojevi.

Visestruki tripleti mogu da se povezuju pomocu istog subjekta i objekta u razlicitim
tripletima, spajanje ovih lanaca odnosa formira usmereni graf. Usmereni grafovi su dobro
poznata struktura podataka u raunarskim naukama i matematici, i mogu se Koristiti za
predstavljanje podataka.

Model grafa moze da se primeni na podatke o ugostiteljskim objektima. Moguce je dodati

na primer informacije o lokaciji.

Subjekat Predikat Objekat

S1 Kuhinja “Deli”

S1 Cene “$”

S1 Naziv “Deli Llama”
S1 Adresa “Peachtree Rd”
S2 Kuhinja “Chinese”

S2 Cene “$88”

S2 Specijalno pice “Scorpion Bowl”
S2 DJ “No”

S2 Naziv “Peking Inn”
S2 Adresa “Lake St”

S3 Uzivo muzika “Yes”

S3 Muzicki pravac “Jazz”

S3 Naziv “Thai Tanic”
S3 Adresa “Branch Dr”
S4 Naziv “North Beach”
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S4 se nalazi u “San Francisco”

S5 Naziv “SOMA”

S5 se nalazi u “San Francisco”

S6 Naziv “Gourment Ghetto”
S6 se nalazi u “Berkeley”

Tabela 4. Prosirena tabela ugostiteljskih objekata sa lokacijom

Ugostiteljski objekti 1 lokacije su predstavljeni koriste¢i isti model, ali ih niSta ne
povezuje. Kako objekti iz jednog tripla mogu da budu subjekti u drugom, moguce je dodati
tvrdnju koja odreduje koji se ugostiteljski objekat gde nalazi.

Subjekat Predikat Objekat
S1 Ima lokaciju S4
S2 Ima lokaciju S6
S3 Ima lokaciju S5

Tabela 5. Povezivanje susednih ugostiteljskih objekata

Slika 18 je dijagram tripleta strukturiranih u graf, sa subjektom i objektom kao
¢vorovima i prediktom kao usmerenom granom.

Naziv

¢

Kuhinja

e Cene

o€

', Ima lokaciju

se nalazi u

San
Francisco

"~ Naziv

North
Beach

‘
/
/
I
/
/

Sl. 18. Graf tripleta koji prikazuje informacije o ugostiteljskom objektu

Sada prateci lanac utvrdivanja, moze da se dode do informacije da je moguce da se jede
jeftino u San Francisku. Samo je potrebno znati gde da se pogleda.
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5.1 PRIMER: PODACI O FILMOVIMA

Moguce je koristiti ovaj triple model za izradu jednostavnog prikaza filma. Na pocetku je
potrebno prikazati naziv filma Blade Runner sa triplom blade runner ime “Blade Runner”. Ovaj
triple je grana koja predstavlja predikat koji se zove “ime” i koji povezuje subjekat blade runner
sa objektom “Blade Runner” [31].

ime
blade runner -2 Blade Runner

Sl. 19. Triple koji opisuje naziv filma Blade Runner

Sada je potrebno dodati datum izdavanja filma. Ovo je mogucée sa drugim triplom
blade runner datum izdavanja filma “25.06.1982.”. Koristi se isti ID blade runner koji govori
da se ovaj iskaz odnosi na isti subjekat. Ovo je potrebno kako bi se izgradio graf, u suprotnom bi
postojala gomila nepovezanih ¢injenica i nikako ne bi znali da se odnose na isti entitet.

Potrebno je utvrditi da je Ridley Scott rezirao film. Najjednostavniji na¢in je da se doda
triple blade runner je rezirao “Ridley Scott”. Postoji problem sa ovim pristupom, Ridley Scottu
nije dodat ID, tako da nije moguce povezivanje njega i drugih filmova koje je on rezirao. Takode,
ako postoji neki drugi Ridley Scott, nece postojati moguénost razlike medu njima po imenu.

Ridley Scott je osoba i reziser §to ga kvalifikuje da bude entitet. Ako mu se dodeli 1D
ridley scott, moguce je utvrditi jo§ neke Cinjenice o njemu: ridley scott ime “Ridley Scott” i
blade runner je rezirao ridley scott. Primecuje se da je svojstvo ime iskori§¢eno ponovo. Oba
entiteta “Blade Runner” 1 “Ridley Scott” imaju imena, tako da kori$¢enje svojstva ime dok god je
u skladu sa pravilnom upotrebom ima smisla.

ime
blade_runner SN — Blade Runner

“.._datum_izdavanja_filma
| je_rezirao A

\\\

25.06.1982.

ridley scott

. ime

Sl. 20. Graf koji opisuje film Blade Runner
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6. TEORIJA GRAFOVA

Teorija grafova je samostalan i veoma vazan deo matematike. Grafovi su posebno
zanimljivi jer je pomocu njih moguce jednostavno modelovanje sloZenih problema, kao Sto su
semanticki podaci, racunarske mreze, postavljanje saobracajnica, postavljanje elektri¢nih mreza 1
sl.

Razli¢ite diskretne strukture koje se pojavljuju u raCunarstvu pogodno se opisuju
grafovima.

Prvi problem i njegovo reSenje izvedeno na nacin koji je bio drugaciji u odnosu na
prethodne probleme i koji se moze smatrati preteCom teorije grafova jeste rad Leonarda Ojlera
pod nazivom ,,Sedam mostova Kenigsberga®, objavljen 1736. godine [32].

Frensis Gutri je 1852. godine izlozio problem cetiri boje, koji postavlja pitanje da li je
moguce obojiti zemlje na geografskoj karti sa samo Cetiri boje, a da se ne pojave dve susedne
zemlje obojene istom bojom. Ovaj problem su resili tek 1976. godine Kenet Apel i Volfgang
Heken. Postavljanje ovog problema se smatra pocetkom teorije grafova. ReSavanjem ovog
problema otkrivene su mnoge teoreme i postavljeni mnogi teoretski pojmovi i koncepti [33].

6.1 OSNOVNI POJMOVI

Graf je apstraktni matematicki objekat.

Grafovi su sastavljeni od ¢vorova i grana koje ih povezuju.
b b b
I /\ D C
d
a a C a
Sl. 21. Skupovi évorova i grana

Skup ¢vorova se najéesce obelezava sa V, a skup grana sa E.

Graf je zadat ako su poznata dva skupa, skup ¢vorova IV i skup grana E.

Definicija:
Graf G = (V, E) je uredeni par koji se sastoji od skupa ¢vorova V i skupa grana E < (Z)

Primer:
e Cvorovi mogu biti gradovi, a grane putevi izmedu njih;

e (Cvorovi mogu biti racunari, a nac¢ini komunikacija izmedu njih grane.

Primer:
o DatjeskupV ={a,b}iE = {{a,b}};

o DatjeskupV ={a,b,c}iE = {{a b},{b,c}};
o DatjeskupV ={a,b,c,d}iE = {{a,b},{b,c}{a d},{c, d}}.
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Sl. 22. Skupovi ¢vorova i grana

Grafovi su relacione strukture koje se jednostavno mogu predstaviti crtezima.

Primer:

a d
Sl. 23. Primer crteza grafa
Graf sa slike moze da se napise kao relacija: G = {{a, b,c,d},{a,b},{b, c},{c, d}}.

e Dve grane su susedne ako imaju isti ¢vor;

e Cvorovi jedne grane nazivaju se krajevi;

e Grana koja spaja ¢vor sa samim sobom naziva se petljom;
e Graf koji nema nijednu petlju naziva se prostim grafom;

e Neorijentisani graf G = (V, E) je ureden skup parova, ¢vorova i grana gde je E S
(‘2/) UV, sledi graf moze da ima i petlje.

Napomena: Prost graf je ustvari neorijentisana putanja bez petlji;

e Orijentisani graf ili digraf G = (V, E) je ureden skup parova ¢vorova i grana gde je
E €V x V. Orijentisana grana v = (a, b) ima pocetni ¢vor u a i Krajnji u b;

Primer:
e Digrafkoji sadrzi skup V = {a, b, c} i skup E = {(a, b), (b, ¢), (c,b), (c,a)}.
b

C

Sl. 24. Primer orijentisanog grafa

Primer:

e Digrafkoji sadrzi skup V = {a, b, ¢, d} i skup
E ={(a b),(b,c),(cc), (bd),(db) (c,d),(d a)}
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a

Sl. 25. Primer orijentisanog grafa

Multigraf je graf kod koga izmedu dva ¢vora a i b postoji viSe od jedne grane, koje
polaze iz a i zavrSavaju u b;

Kompletan ili potpun graf je onaj graf kod koga su svaka dva ¢vora povezana granom;

C

a e

Sl. 26. Primer kompletnog grafa

Putanja je niz grana koje su medusobno povezane;
0 0 0 0 0

a b c d e

Sl. 27. Primer put grafa

Elementarna putanja je putanja koja kroz svaki ¢vor grafa prolazi najvise jedanput;

Ciklus je graf koji se dobija od putanje, dodavanjem grane koja spaja krajeve putanje.
Ciklus se ¢esto naziva i konturom;

Sl. 28. Primer ciklus grafa

Prazan graf je graf sa ¢vorovima koji ne sadrzi ni jednu granu,

Stepen grafa je broj grana grafa koje imaju kraj u jednom &voru. Cvor stepena 1
naziva se izolovani ¢vor ili list;
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Primer:

Sl. 29. Primer stepena grafa
e U grafu na slici ¢vorovi a i ¢ su susedni, kao i grane ab, ad i ac.
e Cvorovi a i e nisu susedni, kao ni grane ac i be.

e Cvorovi b, c,d su stepena 2, a ¢vorovi a i e stepena 3.

e Graf je regularan ako su svi ¢vorovi istog stepena.

Primer:

o Regularan graf (svi ¢vorovi su stepena 2).

l d

Sl. 30. Primer regularnog grafa

Kao S$to je istaknuto u prethodnom odeljku viSestruki tripleti mogu da se povezuju
pomocu istog subjekta i objekta u razliCitim tripletima, spajanje ovih lanaca odnosa formira
usmereni graf.

Spektralna teorija grafova se koristi za reSavanje velikog broja problema u racunarskim
naukama, numerickoj matematici, fizici, biologiji, hemiji i mnogim drugim naucnim i tehni¢kim
disciplinama. Glavni problemi analize grafa su pronalazenje spektra, tj eigenvalues (sopstvene
vrednosti) i eigenvectors (sopstveni vektori) za dati graf, kao i karakteristicni i minimalni
polinomi. Nijedan od ovih zadataka nije lak i veoma se retko mogu naéi reSenja u zatvorenoj
formi. Kada se izraCunavaju eigenvalues, tj nule odgovarajuceg karakteristicnog polinoma, ¢esto
se koriste numericke metode. Takode, veoma znacajnu ulogu igraju nejednakosti koje ukljucuju
eigenvalues ili karakteristi¢ne polinome [90].

Kako se svaka racunarska mreZa moze predstaviti grafom gde su ¢vorovi racunari a grane
veze (konekcije) izmedu racunara, iz odredene matrice susedstva datog grafa se mogu izracunati
eigenvalues kao veoma interesantni parametri za resavanje razlic¢itih problema u aplikacijama.
Kao na primer, maksimalna eigenvalue A matrice susedstva igra vaznu ulogu u modelovanju
Sirenja virusa u ra¢unarskim mrezama. Sto je manja maksimalna eigenvalue, veca je robusnost
mreze u odnosu na Sirenje virusa. A Sto je veéa maksimalna eigenvalue raCunarska mreza je
pogodna za Sirenje znanja.
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7. STANDARDI

7.1  PRISTUP KOJI KORISTI SLOJEVE

Razvoj semantickog weba se krece u koracima, svaki korak gradi sloj na vrhu prethodnog.
Pragmaticno opravdanje za ovakav pristup je jednostavnije postizanje konsenzusa u malim
koracima. Obi¢no postoji nekoliko istrazivackih grupa koje se krecu u razli¢itim pravcima. Ovo
takmicenje u idejama je glavna pokretacka sila za naucni napredak. Medutim, iz inzenjerske
perspektive postoji potreba za standardizacijom. Tako da ako se veéina istrazivaca slaze sa
odredenim pitanjima i ne slaze sa drugim, ima smisla da se napravi tacka sporazuma. Na ovaj
nacin ¢ak i ako ambiciozna istrazivanja propadnu, ostac¢e barem delimi¢no pozitivni rezultati.

Kada se uspostave standardi, bi¢e prihvaceni od strane mnogo vise grupa i kompanija, za
razliku od cekanja da vide da li ¢e alternativna istrazivanja na kraju posti¢i uspeh. Priroda
semantickog weba je takva da kompanije i krajnji korisnici moraju da izrade alate, dodaju sadrzaj
1 koriste taj sadrzaj. Ne moze da se ¢eka do punog razvoja vizije semantickog weba. Mozda je
potrebno jos deset godina da bi se realizovao u punom obimu (kao $to se danas predvida).

Treba slediti dva principa u izgradnji jednog sloja semantickog weba na vrhu prethodnog:

e Silazna kompatibilnost. Agenti treba da budu u potpunosti svesni sloja na nizem nivou
i da budu u moguénosti da interpretiraju i koriste napisanu informaciju. Na primer,
agenti svesni semantike OWL-a mogu da preuzmu punu prednost informacija
napisanih u RDF-u ili RDF Schema-i;

e Uzlazno delimi¢no razumevanje. Dizajn treba da bude takav da agenti budu u
potpunosti svesni sloja na visem nivou i da budu u mogucnosti da makar parcijalno
iskoriste informaciju. Na primer, agent svestan samo RDF i RDF Schema semantike
moze parcijalno da interpretira znanje zapisano u OWL-u bez obzira na elemente koji
idu dalje od RDF-a i RDF Schema-e. Naravno nije potrebno da svi alati podrzavaju
ovu funkcionalnost, poenta je da ova opcija treba da bude omogucena.

Dok su ove ideje teorijski privlacne i dok se koriste kao vodeéi principi za razvoj
semantickog weba, njihova realizacija u praksi se ispostavila kao teSka, i neki kompromisi
moraju da se naprave.

Slika 31 Predstavlja “layer cake” koji opisuje glavne slojeve dizajna i vizije semantickog

weba.
N

Rules Trust
Data Proof g
2
. ©
Data Logic S
f- an
ﬁc Ontology vocabulary | &
doc. 2

RDF + rdfschema

XML + NS + xmlschema

Unicode

Sl. 31. “layer cake” semantickog weba [34]
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Na dnu se nalazi XML, jezik koji dozvoljava pisanje strukturiranog web dokumenta sa
reénikom definisanim od strane korisnika. XML je naro¢ito pogodan za slanje dokumenata preko
weba.

RDF je osnovni model podataka, kao model entitet-odnos za pisanje jednostavnih izjava o
web objektima (resursima). RDF model ne zavisi od XML-a, ali RDF ima sintaksu zasnovanu na
XML-u. Zato je lociran iznad XML sloja.

RDF Schema omoguéava modelovanje primitiva za organizovanje web objekata u
hijerarhiju. Klju¢ne primitive su klase i svojstva, odnosi podklase i podsvojstva, 1 delokrug i niz
ograni¢enja. RDF Schema je bazirana na RDF-u.

RDF Schema moze da se posmatra kao primitivni jezik za pisanje ontologija. Ali postoji
potreba za moc¢nijim jezicima za ontologiju koji proSiruju RDF Schema-u i omogucavaju
predstavljanje kompleksnijih odnosa izmedu web objekata.

Logic sloj se koristi za poboljsanje ontologijskih jezika i dozvoljava pisanje deklarativnog
znanja specifi¢nog za aplikaciju.

Proof sloj se odnosi na aktuelni deduktivni proces, kao i predstavljanje dokaza u web
jezicima (iz niZeg nivoa) 1 dokaz valjanosti.

Kona¢no, Trust sloj ¢e se pojaviti kroz koris¢enje digitalnih potpisa i druge vrste znanja
na osnovu preporuka od strane pouzdanih agenata, rejting i sertifikovanih agencija i tela
potrosaca. Ponekad izraz “Web poverenja” govori da ¢e poverenje biti organizovan0 na isti
distribuirani i haoti¢an na¢in kao WWW. Kako se nalazi na vrhu piramide, poverenje na visokom
nivou je kljucni koncept. Web ¢e posti¢i svoj puni potencijal kada korisnici imaju poverenja u
njegovo funkcionisanje (sigurnost) i kvalitet informacija koji pruza.

Sledeca slika prikazuje alternativni stek slojeva koji uzima u obzir trenutni razvoj. Glavne
razlike u odnosu na klasic¢ni stek su:

Trust
Proof
Logic
framework o _5
3 o
g OwL Rues [l S
(0'd 2 IR
< DLP bit of OWL/Rul kil ™
(0p] RDF Schema

RDF Core

Sl. 32. Alternativni “layer cake” semantickog weba [35]

e Sloj ontologije se instancira sa dve alternative. Trenutni standardni web jezik
ontologije OWL i jezik zasnovan na pravilima. Tako se pojavljuje alternativni tok u
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razvoju semantickog weba;

e DLP (Description Logic Programs) je ukrstanje OWL-a i Horn logike, i sluzi kao
zajdnicki osnov.

Arhitektura semantickog weba nije staticna ve¢ se stalno menja i razvija.

7.2 RDF

Sada kada postoji razumevanje semantike i kako je moguce izgraditi jednostavan triple,
potrebno je predstaviti svet formata podataka i semantickih standarda. Na pocetku je potrebno da
se odgovori na par pitanja:

o Kaoji predikat (glagol) treba da se koristi?
e Kako da se sazna da li je vrednost podatka koji je broj, float ili string?
e Zasto je ,,Ridley Scott” predstavljen kao ridley_scott, a ne drugacije?

e Da li su zarezom odvojeni tripleti zaista najbolji nacin za skladistenje i razmenu
podataka?

Ova pitanja se odnose na odrZavanje i razmenu velikog broja semantic¢kih podataka. U
ovom poglavlju ¢e biti objasnjeno nekoliko koncepata koji mogu da pomognu u reSavanju ovih
problema:

e URIs i strong keys, kako bi bili sigurni da se pri¢a o istoj stvari svuda;

o RDF serijalizacije, koji se to parseri za svaki popularan jezik koriste za standardan
nacin predstavljanja i razmenu semantic¢kih podataka;

e SPARQL jezik, standardan nacin za pretraZivanje semantickih podataka.

Upotreba semanti¢ckog web formata ide daleko izvan ovih koncepata, ali oni su jedini koji
su stvarno potrebni za izgradnju semantickih aplikacija [36].

721 STAJE RDF?

Strukturiranje podataka u grafove je dobra ideja. Ali kada postoje podaci ucitani u graf
kako omoguditi razmenu i dostupnost drugim korisnicima? Odgovor je W3C Resource
Description Framework (RDF). RDF omoguc¢ava standardni nacin za izraZzavanje grafova
podataka 1 njthovu razmenu sa drugim korisnicima, i $to je jo§ vaznije, masinama. RDF je W3C
»preporuka‘ i postoji velika kolekcija alata 1 servisa koji su nastali oko RDF-a.

Istrazivanja RDF-a po¢inju 1990. kada je Tim Barners-Lee napisao predlog koji je doveo
do razvoja WWW. U prvobitnom predlogu je bilo razli¢itih vrsta veza izmedu dokumenata, $to je
omogucilo racunarima da automatski shvate hipertekst. Ispisane veze nisu bile ukljucene u prvu
HTML specifikaciju, ali se ideja pojavila iz Meta Content Framework-a (MFC). Sistem za
opisivanje metapodataka i organizaciju weba je razvio Ramanathan Guha dok je radio u Apple-u i
Netscape-u kasnih 1990.-tih, sa XML reprezentacijom koju je razvio Tim Bray. W3C je
razmatrao genericku reprezentaciju metapodataka, i mnoge ideje pronadene u MFC-u su
ugradene u prvu RDF W3C preporuku iz 1999. Od tada su standardi revidirani, a danasnji
softveri 1 alati odrazavaju ova poboljSanja.
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7.2.2 RDF MODEL PODATAKA

RDF je jezik za izrazavanje modela podataka pomocu iskaza izrazenih kao triple. Svaki
iskaz se sastoji od subjekta, predikta i objekta. RDF dodaje nekoliko vaznih koncepata koji ovaj
model Cine mnogo preciznijim i robusnijim. Ovi dodaci igraju vaznu ulogu u otklanjanju
nejasno¢a pri slanju semantickih podatka izmedu maSina koje nemaju nikakva medusobna
Saznanja.

URI kao jaki kljué

U poglavlju 4. prilikom spajanja vise tabela kod relacionih podataka potrebno je bilo da se
nade zajednicki identifikator izmedu dve tabele koji dozvoljava mapiranje tabela. Ovi zajednicki
identifikatori se nazivaju kljucevi i oni su osnov za pridruzivanje relacionih podataka.

Sli¢no, u grafu strukture podataka, potrebno je dodeliti jedinstveni identifikator za svaki
¢vor, tako da se odnosi na njih kroz sve triple koji opisuju njihove relacije. Do sada su koris¢eni
stringovi za obelezavanje ¢vorova u grafovima, i pazljivo su koris¢ena jedinstvena imena gde god
je postojala Sansa preklapanja.

Za velike aplikacije i tamo gde se koordinira sa viSe skupova podataka, teze je garantovati
jedinstven i dosledan identifikator za svaki ¢vor. Primer bi mogao biti: ako bi se pokusSalo
objedinjavanje baza podataka starih klasi¢nih filmova sa bazom podataka novijih filmova. Baza
podataka klasi¢nih filmova bi imala zapis za Harrison Forda, zvezdu nemih klasika kao §to je
,Oh, Lady, Lady“. Ako bi ID ovog glumca bio harrison ford, u objedinjenoj bazi podataka bi
otkrili da je glumac koji je glumio Han Sola i Indijana DZonsa poginuo u saobrac¢ajnoj nesreci
1957.

Resursi

Da bi se izbegla ova vrsta nejasnoce, RDF konceptualizuje sve u univerzumu kao resurs.
Resurs je jednostavno sve §to moze da se identifikuje sa Univerzal Resource Identifier (URI).
Uglavnom su svi upoznati sa URL-ovima (Universal Resource Locators), ili stringovima Kkoji
preciziraju kako se preuzimaju web stranice. URL je podskup URI-a koji identifikuje odakle
mogu da se preuzmu digitalne informacije. URL definise gde je moguce pronaci specifi¢ne
informacije, a takode pruza jedinstveni identifikator informacije. URI-i generalizuju ovaj
koncept.
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Skup svih URI-a

Skup svih URL-0va

Sl. 33. Dijagram koji pokazuje odnos URL-ova i URI-a.

S obzirom da URI moze da identifikuje sve kao resurs, subjekat i objekat u RDF iskazu
mogu da budu resursi, a predikat u RDF iskazu je uvek resurs. URI resursa predstavljenog u RDF
iskazu se naziva URI reference (URIref) za taj ¢vor u grafu. Upotreba fraze ,,URI reference®
moze lako da izgubi smisao. Cvor u grafu nije stvar koju URI identifikuje, ve¢ je URI
identifikator neCega Sto je samo predstavljeno kao ¢vor u grafu. Tako se kaze da ¢vor u grafu ima
referencu koja je identifikovana URI-jem.

URI omoguduje distribuiranim organizacijama kreiranje imena za stvari za koje su
zainteresovani, moguce je izbeci problem da dve grupe izaberu isto ime za razliCite entitete. URI
su jednostavni stringovi, sastavljeni od naziva Seme praceni dvotackom, dve kose crte (://) i
Sema-specifi¢nim identifikatorom. Sema identifikuje protokol URI, dok se Sema-specifi¢an
identifikator koristi od strane protokola Seme da jedinstveno identifikuje resurs. Uglavnom svi
URI koriste ,,http“ ili ,,https* Semu za identifikaciju. Na osnovu iskustva sa URL-om, Sema-
specifi¢ni deo ovih identifikatora obi¢no poprima formu naziv hosta, opcioni port identifikator i
hijerarhijsku putanju. Ako se organizacije drze kreiranja identifikatora koriste¢i nazive hostova
koji su u njihovoj kontroli, onda je nemoguce da dve organizacije izgrade iste identifikatore za
dve razli¢ite stvari. Isto tako, organizacija moZe da podeli sopstveno kreiranje identifikatora na
razli¢ite nazive hostova 1/ili razli¢ite hijerarhijske putanje.

URI se smatraju jakim identifikatorima iz razloga §to jedinstveno identifikuju resurse. Oni
uvek predstavljaju istu stvar bez obzira na kontekst u kojem se nalaze.

Vazno je da se napomene da URI nije URL (iako je svaki URL URI). Prakti¢no govore¢i,
ovo znaci da ne bi trebalo pretpostaviti da ¢e URI proizvoditi bilo kakve informacije ako se upise
identifikator u web pretrazivac. Ali kreiranje digitalnih informacija o resursu dostupnom na adresi
identifikatora se smatra dobrom praksom.

Uobicajeno je u RDF-u skrac¢ivanje URI-a dodeljivanjem prostora imena osnovi URI-a i
pisanje samo karakteristicnog dela identifikatora. Na primer, rdf se Cesto koristi kao nadimak
osnove URI-a: http://www.w3.0rg/1999/02/22-rdfsyntax-ns#, dozvoljavajuci prediktu kao Sto je
http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type da se skrati kao rdf:type.
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Prazni ¢évorovi

U svim diskusijama o URIrefs i resursima, se ne koristi ,,Svi RDF subjekti su resursi‘.
Ovo je zato $to postoje situacije gde nije poznat URI resursa na koje treba da se referencira ili
gde ne postoji identifikator. Za ovakve situacije RDF obezbeduje ,,anonimne* ili prazne (blank)
¢vorove.

Prazni ¢vorovi su ¢vorovi grafa koji predstavljaju subjekat (ili objekat) za koji je potrebna
tvrdnja, ali nije mogu¢ pravi URIL. Na primer mnogi API socijalnih mreza ne koriste ,,jake*
identifikatore za svoje clanove. Umesto toga socijalne mreze koriste prazne ¢vorove da predstave
¢lanove, i Cinjenice o ¢lanovima su povezane na prazan ¢vor.

. . . (19 . : 2
“i.stankovic@its.rs” a.zakic(@its.rs
A A
. r . : (13 2 ran
email = “Stankovi¢” email A Zakic
- prezime < prezime
poznaje
ime . ime
"y Ty
“Ivan” “Aleksandar”

Sl. 34. Prazni ¢vorovi u grafu socijalne mreze

U reprezentaciji tripla, ID praznog ¢vora se ispisuje :id, gde je id proizvoljan, graf-
specifi¢an lokalni identifikator. Ve¢ina RDF API-a reSava ovo izdavanjem internih ID-a za ¢vor
koji je jedino validan u lokalnom grafu 1 ne moZe da se koristi kao jaki klju¢ izmedu grafova.
Ovaj graf moZe da se napiSe u triple izraz formatu:

(_:is1, "email”, "i.stankovic@its.rs")
(_:is1, "prezime", ""Stankovic")
(_:is1, "ime", "lvan")

(_:is1, "poznaje"”, :azl)

(_:azl, "prezime", "Zakic")

(_:azl, "ime", "Aleksandar")

(_:azl, "email”, "a.zakic@its.rs")

Bez obzira §to ni jedan ¢vor nema jak spoljni identifikator, iz konteksta podataka
povezanih sa ¢vorom jasno se vidi da Ivan Stankovi¢ sa email adresom i.stankovic@its.rs
poznaje Aleksandra Zakica sa email adresom a.zakic@its.rs.

Postoje situacije kada je korisno da se kreira model podataka koji koristi ¢vor u RDF
grafu da jednostavno grupiSe skup iskaza. Na primer, kada se opisuje zgrada, Cesto je korisno da
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se grupisu naziv ulice, opStina, grad, posStanski broj i drzava kao celina koja predstavlja postansku
adresu zgrade. Da bi se ovo uradilo potreban je ¢vor u grafu koji predstavlja apstraktni koncept
adrese zgrade. lako mozemo da obezbedimo URIref za ovu postansku adresu, skoro nikada nece
postojati potreba koja se odnosi na ovo grupisanje ¢vorova van konteksta trenutnog grafa.

- “Gavrila Principa 8/6”

ulica

opétina
ITSOLUTIONS.NET DOO '
SEDISTE
.. grad
Beograd

“. drzava

postanski_broj

Y 110007
Sl. 35. Kori$¢enje praznog ¢vora za modelovanje poStanske adrese
Literalne vrednosti

RDF koristi literalne vrednosti na isti na¢in kao graf sa slike 35 da izrazi imena, datume i
druge tipove vrednosti 0 subjektu. U RDF-u, literalne vrednosti mogu opciono da imaju jezik
(primer: Engleski, Japanski) ili tip (primer: integer, boolean, string) povezan sa njim. Tip URI iz
XML specifikacije Seme se cesto koristi da oznai literalne tipove. Na primer,
http://www.w3.0rg/2001/XMLSchema#int ili xsd:int za integer vrednosti. 1ISO 639 kodovi se
koriste za odredivanje jezika. Na primer, en za Engleski ili ja za Japanski.

7.2.3 FORMATI RDF SERIJALIZACIJE

lako je model podataka koji koristi RDF veoma jednostavan, serijalizovana reprezentacija
je komplikovanija kada se RDF graf snimi u fajl 1 posalje preko mreze iz razloga §to se koriste
razli¢ite metode da se sacuva kompaktnost podatka kako bi i dalje bili €itljivi. Ovi mehanizmi
generalno uzimaju oblik preCice koje identifikuju viSe referenci na ¢vor u grafu koristeci
zajednicku ali sloZzenu strukturu.

Briga o kompleksnosti serijalizovanih formata nije potrebna s obzirom da postoje RDF
biblioteke otvorenog koda za skoro svaki moderan programski jezik.

Cetiri najpopularnija formata za serijalizaciju su:
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e N-Triples, najednostavnija notacija;
e N3, kompakcija N-Triple formata;
e RDF/XML, jedan od najzastupljenijih formata;

e “RDF in attributes” (RDFa), koji moze da se ugradi u druge formate serijalizacije kao
$to je XHTML.

Graf prijatelja

Najjednostavniji na¢in da se uporede razliCiti formati je da se napravi jednostavan graf
koji moze da se iskoristi kroz primere razli¢itih serijalizacija.

U ovom jednostavnom grafu bi¢e modelovan mali deo Ivanove drustvene sfere, a posebno
kako on poznaje svoje kolege. U grafu nece biti samo informacija o ljudima koje Ivan poznaje,
ve¢ 1 opisi drugih relacija koje mogu da se iskoriste za jedinstvenu identifikaciju Ivana. Ovo ¢e da
uklju¢i naslovnu stranicu njegovog sajta, email adresu, interesovanja i druga imena koja bi
mogao da Koristi.

Ovi tragovi o identitetu su vazni jer ¢e pomoci u razlikovanju “datog Ivana” od brojnih
drugih Ivana u svetu. Ljudska imena nisu ni malo jedinstvena, ali pruzanjem Kolekcije atributa o
nekoj osobi moguée je odredivanje interesovanja te osobe i obezbedivanje jakog identifikatora
(URI) koji moze da se koristi u buduc¢im interakcijama.

Kao §to se nazire, mreza drustvenih odnosa koje ljudi imaju medusobno jednostavno
moze da se prikaze kroz graf. Tako da nije iznenadenje Sto su grafovi prijatelja Citljivi od strane
masina koevoluirali sa RDF-om, kreirajué¢i drustvene grafove kao jedan od najdostupnijih RDF
skupova podataka dostupnih na Internetu. Vremenom su odnosi izrazeni u ovim druStvenim
grafovima postali uredena kolekcija dobro poznatih predikata, formiraju¢i re¢nik izraZzavanja
poznat kao “Friend of a Friend” ili jednostavnije FOAF.

Jezgro FOAF rec¢nika, skup predikata, je usvojen i proSiren za opisivanje niza uobicajenih
“stvari” dostupnih na Internetu. Na primer, FOAF omogucava predikat za identifikaciju
fotografija koje oslikavaju subjekat iskaza. Dok se FOAF primarno bavi ljudima, formalna
definicija FOAF navodi da foaf:depiction predikat moze da se koristi za graficko oslikavanje bilo
kog resursa (“stvari”) na svetu.

Slika 36 predstavlja mali deo Ivanovog drustvenog sveta. Uz ovaj graf, bi¢e prikazano
kako se ovo znanje moZe prikazati koristec¢i razli¢ite oznake.
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“Semantic Web”

rdf:labgln“""'-r--._

“rd l-‘:.l);-pe

@ hiipleementionet oie »,:‘ ) http://ivanstankovic.rs B
Ivan Stankovi¢™ . .

o * foaf:interest A

\, foafiname " foaf:homepage
. . foafinick ‘
i.stankovie” <.

foaf: mbo;-(t -

. o - http://ivanstankovic.rs/ivan.rd f#ts
“i.stankovic@its.rs” <

foaf:knows .‘:‘. foaf:knows 7 “Marko Zaki¢”
rdfitype | )
I "fﬂ‘t‘——f_f_,_,_i_r_\ j /i foaf:name
http://its.rs/people/aca i ]
" \ foaf:mbox
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“Aleksandar Zakic¢” “a.zakic@its.rs”
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- http://xmlIns.com/foaf/0.1/Person

Sl. 36. Ivanov FOAF graf
N-Triples

N-Triple notacija je veoma jednostavna serijalizacija. W3C Core Working Group je
koristila N-Triples da nedvosmisleno prikaze razli¢ite RDF test slu¢ajeve modela podataka pri
razvoju 1 azuriranju RDF specifikacije. Ova jednostavnost ¢ini N-Triple format korisnim za rué¢nu
izradu skupova podataka za testiranje i debugovanje aplikacija.

Svaka izlazna vrednost u N-Triple formatu predstavlja jedan iskaz koji sadrzi subjekat,
predikat 1 objekat iza Cega sledi tacka. Osim za prazne Cvorove i literale, subjekat, predikat i
objekat su izrazeni kao apsolutni URI zatvoren u uglaste zagrade. Subjekti i objekti predstavljeni
kao anonimni ¢vorovi su predstavljeni kao :name, gde je name alfanumericki naziv ¢vora koji
pocinje slovom. Literalni objekti su stringovi pod navodnicima. Oni koriste obrnutu kosu crtu
kako bi ukljudili navodnike, tabove, nove redove 1 samu obrnutu kosu crtu. Literalni string u N-
Triple notaciji moze opciono da precizira svoj jezik kada je pracen sa @lang, gde je lang ISO 639
jezicki kod. Literali mogu takode da pruze informaciju o svom tipu podataka kada su praceni sa
Mtype, gde je type obi¢no XSD (XML Schema Definition) tip podataka.

Ekstenzija .nt se tipi¢no koristi kada su N-Triples sacuvani u fajlu, 1 kada se prenose
preko HTTP-a sa mime tipom text/plain. Oficijalni N-Triple format je dokumentovan na
http://www.w3.0rg/TR/rdf-testcases/#ntriples.

Ivanov FOAF graf moze da se predstavi u N-Triple formatu kao:
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<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmlns.com/foaf/0.1/homepage>
<http://ivanstankovic.rs/>.

<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmlIns.com/foaf/0.1/nick> "i.stankovic".
<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmlns.com/foaf/0.1/name> "Ivan Stankovic".
<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmins.com/foaf/0.1/mbox>
<mailto:i.stankovic@its.rs>.

<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmlns.com/foaf/0.1/interest>
<http://semanticweb.org>.

<http://ivanstankovic.rs/ivan.rdf#ts> <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type>
<http://xmins.com/foaf/0.1/Person>.

<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmlns.com/foaf/0.1/knows> _:marko .
<http://ivanstankovic.rs/ivan.rdf#ts> <http://xmIns.com/foaf/0.1/knows>
<http://its.rs/people/aca>.

_:marko <http://xmlns.com/foaf/0.1/name> "Marko Zaki¢".

_:marko <http://xmlIns.com/foaf/0.1/mbox> <mailto:m.zakic@its.rs>.

_:marko <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type>
<http://xmins.com/foaf/0.1/Person>.

<http://its.rs/[people/aca> <http://xmlIns.com/foaf/0.1/name> "Aleksandar Zakic".
<http://its.rs/people/aca> <http://xmlns.com/foaf/0.1/mbox>
<mailto:a.zakic@its.rs>.

<http://its.rs/people/aca> <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type>
<http://xmins.com/foaf/0.1/Person>.

<http://semanticweb.org> <http://www.w3.0rg/2000/01/rdf-schema#label>
"Semantic Web".

<http://semanticweb.org> <http://mwww.w3.0rg/1999/02/22-rdf-syntax-ns#type>
<http://xmins.com/foaf/0.1/Document>.

N3

Dok je N-Triple konceptualno veoma jednostavan, u izlaznoj vrednosti postoji mnogo
ponavljanja. Potrebno je dodatno vreme za prenos i analizu suvis$nih informacija. To nije problem
dok god se radi sa malim koli¢inama podataka, ali dodatne informacije su obavezne kada sa radi
sa ve¢om koli¢inom podataka. Dodavanjem nekoliko dodatnih struktura, N3 kondenzuje mnogo
ponavljanja u N-Triple formatu.

U RDF grafu, svaka veza izmedu ¢vorova predstavlja triple. PoSto svaki ¢vor moze da
ucestvuje u velikom broju veza, moguce je znac¢ajno smanjenje broja karaktera koji se koriste u
N-Triple ako se koristi simbol za skrac¢ivanje koji predstavlja ¢vor koji se ponavlja. Moguce je i¢i
i dalje ako se prepozna da mnogi URI-i koji se koriste u specificnom modelu ¢esto dolaze iz
srodnih URI-a. Na isti na¢in na koji XML obezbeduje mehanizam imenskog prostora za
generisanje kratkih imena (Qualified Name - gqnames) za ¢vorove, N3 dozvoljava da se definiSe
URI prefix i identifikuje entitet URI-a u odnosu na skup prefiksa deklarisanih na pocetku
dokumenta. Iskaz:

| @prefix itsp: <http://its.rs/people/>

dozvoljava da se skrati apsolutni URI za Acu iz <http://its.rs/people/aca> u itsp:aca.

Posto je svaki ¢vor u RDF grafu potencijalni subjekat, isti subjekat moze da se ponavlja
viSe puta u N-Triple izlaznoj vrednosti. N3 smanjuje ova ponavljanja dozvoljavajué¢i kombinaciju
viSe iskaza o istom subjektu koriste¢i tacku i zarez (;) posle prvog iskaza tako da se u drugim
iskazima navodi samo predikat i objekat za isti subjekat. Slede¢i iskaz govori da Aca poznaje
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Ivana, i da je Acina email adresa a.zakic@its.rs (itsp:aca subjekat je naveden samo jednom):

itsp:aca foaf:knows <http://ivanstankovic.rs/ivan.rdf#ts>;
foaf:mbox "a.zakic@its.rs".

N3 takode pruza ,preCicu” koja dozvoljava predstavljanje grupe iskaza koje imaju
zajednicki anonimni subjekat (prazan ¢vor) bez potrebe da se odredi interni naziv za prazan cvor.
Kao §to je diskutovano ranije, poStanske adrese se ¢esto modeluju kao prazan ¢vor za drzanje
svih komponenti adrese zajedno. W3C je definisao rec¢nik za predstavljanje elemenata podataka u
vCard interchange formatu koji ukljucuje predikte za modelovanje adresa ulice. Na primer,
adresa ITSOLUTIONS.NET DOO moze da se napiSe kao:

[ <http://www.w3.0rg/2006/vcard/ns#street-address> "Gavrila Principa 8/6";
<http://www.w3.0rg/2006/vcard/ns#locality> "Beograd";
<http://www.w3.0rg/2006/vcard/ns#postal-code> "11000";
<http://www.w3.0rg/2006/vcard/ns#country-name> "Srbija"

1.

Vazno je da se eksplicitno navede da je entitet odredenog tipa. N3 omogucava da se
koriste slova kao predikat za predstavljanje RDF tipova veza prikazanih kao URI
<http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type>

Jos jedan predikat za koji N3 omogucava precicu je
<http://www.w3.0rg/2002/07/owl#sameAs>. OWL (Web Ontology Language) je rec¢nik za
definisanje preciznih odnosa izmedu elemenata modela. Cak i kada modeli ne koriste preciznost
OWL-a, Cesto se srece owl:sameAs predikat da izrazi da se dva URI-a odnose na isti entitet.
Predikat sameAs se ¢esto koristi kada autori N3 odreduju simbol = kao skraceni izraz.

Kako je N-Triple podskup N3, bilo koja biblioteka sposobna za ¢itanje N3 moze takode
da procita N-Triple. Ivanov FOAF graf ¢e N3 da procita na slede¢i nacin:

@prefix foaf: <http://xmlns.com/foaf/0.1/>.

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>.
@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>.
@prefix itsp: <http://its.rs/people/>.

@prefix ivan: <http://ivanstankovic.rs/ivan.rdf#>.

ivan:ts a foaf:Person;
foaf:homepage <http://ivanstankovic.rs/>;
foaf:interest <http://semanticweb.org>;
foaf:knows itsp:aca,
[ a foaf:Person;
foaf:mbox <mailto:m.zakic@its.rs>;
foaf:name "Marko Zakic¢"];
foaf:mbox <mailto:i.stankovic@its.rs>;
foaf:name "Ivan Stankovic";
foaf:nick "i.stankovic".

<http://semanticweb.org> a foaf:Document;
rdfs:label "Semantic Web".

56




itsp:aca a foaf:Person;
foaf:mbox <mailto:a.zakic@its.rs>;
foaf:name "Aleksandar Zakic¢".

RDF/XML

RDF/XML je originalna W3C preporuka za RDF koja pokriva i opis RDF-a kao modela
podataka i XML-a kao izraz RDF modela. Zbog ovoga korisnici se ¢esto prema RDF/XML-u
odnose kao prema RDF-u, ali je veoma vazno da se prepozna da je ovo samo jedna od
mogucnosti predstavljanja RDF grafa. RDF/XML se cCesto kritikuje kao tezak za cCitanje zbog
svih skraéenih struktura koje pruza, ali i dalje je jedan od najcesce koris¢enih formata.

Konceptualno, RDF/XML je izgraden od niza manjih opisa od kojih svaki prati putanju
kroz RDF graf. Ove putanje su opisane koriste¢i ¢vorove (subjekte) i veze (predikte) koji ih
povezuju sa drugim ¢vorovima (objektima). Ovaj niz ¢vorova “Cvor, veza, ¢vor’ se ponavlja
formirajuci “trakastu” strukturu. Kako svaki ¢vor ima jaki identifikator, moguce je spojiti manje
opise zajedno kako bi se “naucila” struktura ve¢eg RDF grafa.

http://ivanstankovic.rs/ivan.rdf#ts

foaf:knows

http://its.rs/people/aca

foaf:name -~

“Aleksandar Zakic¢”

Sl. 37. Traka Ivanovog FOAF grafa

Ako postoji viSe od jedne putanje opisane u RDF/XML dokumentu, svi opisi moraju da
budu “deca” jednog RDF elementa. Ako postoji opisana samo jedna putanja, rdf:RDF elemenat
moze da se izostavi. Kao i1 kod drugih XML dokumenata, element najviSeg nivoa se najcesce
koristi za definisanje drugih XML prostora imena koji se koriste kroz dokument:

| <rdf:RDF xmins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"/>

Putanje su uvek opisane pocetnim ¢vorom grafa koriste¢i rdf:Description element. URI
referenca ¢vora moze da se navede u opisu elementa sa rdf:about atributom. Za prazne ¢vorove,
lokalni identifikator (validan samo u kontekstu teku¢eg dokumenta) moze da se navede koristeci
rdf:NodelD atribut. Veze predikata se navode kao “deca” elementi rdf:Description ¢vora koji ¢e
imati svoju “decu” predstavljenu u grafu ¢vorova. Jednostavna traka koja predstavlja Acu kao
Ivanovog prijatelja bi izgledala ovako:
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<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:foaf="http://xmlns.com/foaf/0.1/">

<rdf:Description rdf: About="http://ivanstankovic.rs/ivan.rdf#ts">
<foaf:knows>

<rdf:Description rdf:About="http://its.rs/people/aca">
<foaf:name>Aleksandar Zaki¢</foaf:name>

</rdf:Description>

</foaf:knows>

</rdf:Description>

</rdf:RDF>

Literalni objekti mogu da se navedu kao tekst elementa ili kao atribut rdf:Description
elementa. Ako bi se proSirio primer na dodavanje novih informacija o drugom Ivanovom
prijatelju, onda bi to izgledalo ovako:

<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmins:foaf="http://xmlns.com/foaf/0.1/">

<rdf:Description rdf:About="http://ivanstankovic.rs/ivan.rdf#ts">
<foaf:knows>

<rdf:Description rdf:About="http://its.rs/people/aca">
<foaf:name>Aleksandar Zaki¢</foaf:name>

</rdf:Description>

</foaf:knows>

<foaf:knows>

<rdf:Description foaf:mbox="m.zakic@its.rs"/>
<[foaf:knows>

</rdf:Description>

</rdf:RDF>

Iako je ovo jasno definisan opis odnosa Ivana, Ace i Marka, jo§ uvek nedostaje rdf:type
informacija koja navodi da su Ivan, Aca i Marko ljudi. Kao i u drugim RDF serijalizacijama,
RDF/XML obezbeduje precicu za ovaj iskaz, Sto omogucava da se rdf:Description element
zameni elementom koji predstavlja rdf:type ¢vora. Tako je redosled elemenata:

<rdf:Description rdf:about="http://ivanstankovic.rs/ivan.rdf#ts">
<rdf:type>
<foaf:Person>

prikazano u rdf:Description elementu u formi:

<foaf:Person rdf:about="http://ivanstankovic.rs/ivan.rdf#ts">

FOAF graf predstavljen u N-Triple i N3 sada moze da se predstavi u RDF/XML-u kao:

<rdf:RDF

xmlns:foaf="http://xmlns.com/foaf/0.1/'
xmins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#'
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#'>
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<foaf:Person rdf:about="http://ivanstankovic.rs/ivan.rdf#ts">
<foaf:name>Ivan Stankovi¢</foaf:name>
<foaf:homepage rdf:resource="http://ivanstankovic.rs/"/>
<foaf:nick>i.stankovic</foaf:nick>

<foaf:mbox rdf:resource="mailto:i.stankovic@its.rs"/>
<foaf:interest>

<foaf:Document rdf:about="http://semanticweb.org">
<rdfs:label>Semantic Web</rdfs:label>
</foaf:Document>

</foaf:interest>

<foaf:knows>

<foaf:Person rdf:about="http://its.rs/people/aca">
<foaf:name>Aleksandar Zaki¢</foaf:name>

<foaf:mbox rdf:resource="mailto:a.zakic@its.rs"/>
</foaf:Person>

</foaf:knows>

<foaf:knows>

<foaf:Person>

<foaf:name>Marko Zaki¢</foaf:name>
<foaf:mbox rdf:resource="mailto:m.zakic@its.rs"/>
</foaf:Person>

</foaf:knows>

</foaf:Person>

</rdf:RDF>

Ovo nisu jedine skra¢ene RDF/XML strukture, ali bi trebalo da budu dovoljne za Citanje
ve¢ine RDF/XML fajlova.

RDFa

RDFa nije ¢ista serijalizacija RDF formata, ve¢ je nacin obeleZavanja XHTML web
stranica sa RDF podacima. Ideja koriS¢enja RDFa je da se sadrzaj objavi samo jednom meSanjem
Citljivog sadrzaja od strane korisnika i masina zajedno. Ovo je sli¢cno filozofiji Microformata,
jednostavniji, viSe ad-hok pristup dodavanja semantickih anotacija u XHTML sadrzaj.

RDFa koristi mali skup XML atributa koji su dodati postoje¢éim XHTML tagovima
sadrzaja kako bi se precizirala semantika koja opisuje prikazane informacije. Ovi atributi
semanticko znafenje postoje¢ih XHTML sadrzaja ¢ine jasnijim. Osnovni model procesiranja je
takav da je subjekat tripla, u stvari subjekat URI-a identifikovan na ve¢em nivou XHTML
elementa u DOM strukturi stabla, a predikat i objekat iskazi su “deca” tog subjekta.

Umesto koris¢enja URI-a za opis subjekta, predikta i objekta, mnogi RDFa atributi koriste
Compact URI (CURIEs) kako bi smanjili broj oznaka. CURIEs funkcioniSu kao XML Qualified
Names (u stvari QNames su podskup CURIES), tako da sve $to vazi za XML QNames (na
primer, foafinick u stvari znaci http://xmlns.com/foaf/0.1/nick) vazi i za CURIEs. Ali CURIEs su
pogodniji za sadrzaj localpart od prefix:localpart izraza.

Izgradnja QName zabranjuje kose crte (/) u localpart-u, tako da zahteva odvojenu
deklaraciju XML imenskog prostora za svaki QName koriste¢i razliCite delove hijerarhijske
putanje. CURIEs dozvoljava iskazima kao §to su example:cow i example:places/barn da koriste
xmins deklaraciju kao S§to je http://example.org/farm za generisanje celog URI-a
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http://example.org/farm/cow i http://example.org/farm/places/barn respektivno.

CURIEs takode dozvoljavaju da localpart pocne brojem. Ovo znaci da je moguce
definisanje XML imenskog prostora kao:

| xmlns:amazonisbn="http://www.amazon.com/exec/obidos/ASIN/"

I pozivanje na knjigu The Art of War po ISBN-u sa CURIE-m:

| amazonisbn:9780385292160

CURIEs su pogodni sa prediktima jer mogu da naprave jednu xmlins deklaraciju za svaki
recnik koji se koristi i da brzo izgrade CURIEs za bilo koje svojstvo u recniku. Medutim, nisu
pogodni kada je potrebno korstiti veliki niz subjekata i objekata (s obzirom da je potrebno da se
napravi xmins deklaracija za svaki jedinstven bazni URI). Da bi razreSio ovaj problem, RDFa
dozvoljava koris¢enje celih URI-a za nekoliko atributa subjekta i objekta. S obzirom da ceo URI
koristi dve tacke (:) da razdvoji protokol Seme od hijerarhijskog dela URI-a, parseri mogu
pogresno da procene §ta je http:, da li je to http: kao u http://example.org/cow ili je u pitanju
CURIE gde je http prefix nekog imenskog prostora.

Da bi se izbegla ova zbrka, RDFa definiSe “safe CURIE” koji ¢ini da CURIE bude jasan
kada se koriste iskazi odvajanja sa dve tacke u odnosu na identifikator protokola u URI-u. Za
izgradnju sigurnog CURIE potrebno je da CURIE bude u uglastim zagradama kao u:

| [example:place/barn]

Atribut za definisanje RDF subjekta je:

e about — URI (ili sigurni CURIE) koristi subjekat u RDF triple-u. Po podrazumevanoj
vrednosti, osnova URI-a za stranicu je bazni URI za sve iskaze. Atribut about
dozvoljava da se iskazi koriste gde osnovni URI nije subjekat.

Atributi za definisanje RDF predikta su:

e rel — CURIE koji izrazava odnose izmedu dva resursa;

e property — CURIE koji izrazava odnos izmedu resursa 1 literala;

e rev — CURIE koji izraZzava obrnuti odnos izmedu dva resursa;

Atributi za definisanje RDF objekta su:

e content — string koji predstavlja literal RDF objekta;

e href — URI resurs koji izrazava RDF objekat kao inline klik;

e src — URI resurs koji izrazava RDF objekat kao inline ugradenu stavku;

e resource — URI (ili sigurni CURIE) koji izrazava RDF objekat kada objekat nije
vidljiv na stranici.

RDF takode omogucava i specijalne attribute za odredivanje tipova podataka i kreiranje
rdf:type izajava:

e datatype — tip podataka literal;
e typeof — tip subjekta.
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Vazno je napomenuti da atributi koji se koriste za postavljanje predikata zavise od tipa
objekta u RDF iskazu. Ako je objekat literal, onda je predikat odreden property atributom. Ako je
objekat resurs, onda se koriste rel i rev atributi. Iz razloga $to je XHTML jezik za oznaCavanje za
prikaz koji je Citljiv za korisnika, nije pogodan za prikaz podataka u subjekat-predikat-objekat
redosledu RDF iskaza. Da bi se resila ova situacija RDFa obezbeduje rev atribut za definisanje
predikta, koji takode ukazuje da je redosled iskaza obrnut (objekat-predikat-subjekat).

Minimalno je moguce da se navede RDF triple u jednom elementu za oznafavanje. U
sledecem primeru, objekat je literal, tako da koristi atribut property da bi naveo predikat:

<span xmlns:foaf="http://xmlIns.com/foaf/0.1/"
about="nhttp://ivanstankovic.rs/ivan.rdf#ts"
property="foaf:nick"

content="i.stankovic" />

Kada je objekat iskaza resurs, koristi se rel atribut da bi se naveo predikat:

<span xmlns:foaf="http://xmlns.com/foaf/0.1/"
about="nhttp://ivanstankovic.rs/ivan.rdf#ts"
rel="http://xmlns.com/foaf/0.1/homepage"
href="http://ivanstankovic.rs" />

Takode moze da se koristi XHTML element za prikaz delova strukture. Na primer,
mogucée je napraviti slede¢i iskaz u vezi Ivanovog nadimka prilikom prikaza stringa
“I.stankovic™:

Ivanov nadimak je: <span xmins:foaf="http://xmlns.com/foaf/0.1/"
about="nhttp://ivanstankovic.rs/ivan.rdf#ts"
property="http://xmlns.com/foaf/0.1/nick">i.stankovic</span>

FOAF graf sad moze da se predstavi kao fragment XHTML-a anotiran sa RDFa-om.
XML atributi i tekst koji RDFa parseri sakupe iz XHTML su boldovani. Anotacija moze da se
napravi u bilo kom tagu 1 moguce je koriS€enje postoje¢ih XHTML atributa 1 teksta koji se
takode koriste za XHTML sadrzaj ¢itljiv za korisnike. Svi podaci su dostupni na jednom mestu i
koncept je nedvosmiselno opisan koriste¢i jak URIrefs:

<div xmlins:foaf="http://xmlns.com/foaf/0.1/"

about="http://ivanstankovic.rs/ivan.rdf#ts" typeof="foaf:Person">

<p>

Ime: <span property="foaf:name">lvan Stankovi¢</span><br/>

Nadimak: <span property="foaf:nick">i.stankovic</span><br/>

Interesovanje: <a rel="foaf:interest" href="http://semanticweb.org">

<span property="rdfs:label">Semantic Web</span></a>

Homepage: <a rel="foaf:homepage"
href="http://ivanstankovic.rs/">IvanStankovi¢</a>

<p/>

Prijatelji:<br/>

<ul rel="foaf:knows">

<li about="http://its.rs/people/aca"

typeof="foaf:Person" property="foaf:name">Aleksandar Zaki¢</li>
<li typeof="foaf:Person">

<span property="foaf:name">Marko Zaki¢</span><br/>
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Email: <a rel="foaf:mbox" href="mailto:m.zakic@its.rs">
m.zakic@its.rs</a><br/>

</li>

</ul>

</div>

XHTML je dizajniran da bude prosiriv i da omogu¢i dodavanje novih atributa u elemente
za oznacavanje, RDFa se koristi za anotaciju u XHTML-u. U praksi RDFa dobro funkcionise sa
HTML-om iako oznake nisu validne u HTML 4.

Koli¢ina RDFa dostupnog na webu ubrzano raste. Broj znaCajnih sajtova koji koriste
mogucénosti RDFa izlazne vrednosti raste (ukljucuju¢i MySpace), iako se to ne vidi jer RDFa ne
menja HTML renderovanje.

RDFa je “preporuka” W3C-a. Postoji jos sli¢nih reSenja ugradnje RDF-a u HTML. Jedan
pokusaj je eRDF (“embeddable RDF”’) odakle je nastao RDFa. eRDF nije primenjiv jer nije u
potpunosti podrzan od RDF alata.

7.3  SPARQL

Kao s$to SQL obezbeduje relativno standardan jezik upita u sistemima relacionih baza
podataka, SPARQL omogucéava standardizovan jezik upita za RDF grafove. SPARQL (Simple
Protocol and RDF Query Language) ima moguénost filtriranja rezultata i izgradnje novih grafova
na osnovu upita. SPARQL upiti pokuSavaju da uporede uzorke u grafu i povezu ,,wildcard”
promenljive kako on pronade resenja [36].

U ovom delu rada se vrSe upiti na malom grafu podataka o filmovima, predstavljenih u
N3 formatu. Skup iskaza je deo veceg skupa tripleta koji predstavljaju filmove snimljene izmedu
2000. i 2008. godine. Izvor ovih podataka je Freebase, velika otvorena semanticka baza podataka
besplatna za koriscenje.

@prefix fb: <http://rdf.freebase.com/ns/> .

<http://rdf.freebase.com/ns/en.hollywood_homicide>
<http://rdf.freebase.com/ns/film.film.directed_by>
<http://rdf.freebase.com/ns/en.ron_shelton> ;

<http://rdf.freebase.com/ns/film.film.starring>
<http://rdf.freebase.com/ns/en.harrison_ford> ,
<http://rdf.freebase.com/ns/en.kurupt> ,
<http://rdf.freebase.com/ns/en.robert_wagner> ;

<http://rdf.freebase.com/ns/film.film.initial_release_date> "2003" .

<http://rdf.freebase.com/ns/en.k_19 the widowmaker>
<http://rdf.freebase.com/ns/film.film.directed_by>
<http://rdf.freebase.com/ns/en.kathryn_bigelow> ;

<http://rdf.freebase.com/ns/film.film.starring>
<http://rdf.freebase.com/ns/en.harrison_ford> ,
<http://rdf.freebase.com/ns/en.joss_ackland> ;

<http://rdf.freebase.com/ns/film.film.initial_release_date> "2002" .

<http://rdf.freebase.com/ns/en.dark_blue>
<http://rdf.freebase.com/ns/film.film.directed_by>
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<http://rdf.freebase.com/ns/en.ron_shelton> ;
<http://rdf.freebase.com/ns/film.film.starring>
<http://rdf.freebase.com/ns/en.kurupt> ,
<http://rdf.freebase.com/ns/en.kurt_russell> ,
<http://rdf.freebase.com/ns/en.dash_mihok> .

<http://rdf.freebase.com/ns/en.the_weight_of water 2002>
<http://rdf.freebase.com/ns/film.film.directed_by>
<http://rdf.freebase.com/ns/en.kathryn_bigelow> ;

<http://rdf.freebase.com/ns/film.film.starring>
<http://rdf.freebase.com/ns/en.sean_penn>,

<http://rdf.freebase.com/ns/en.elizabeth_hurley> ;
<http://rdf.freebase.com/ns/film.film.initial_release_date> "2002" .

<http://rdf.freebase.com/ns/en.becoming_dick>

<http://rdf.freebase.com/ns/film.film.directed_by>

<http://rdf.freebase.com/ns/en.bob_saget> ;
<http://rdf.freebase.com/ns/film.film.starring>

<http://rdf.freebase.com/ns/en.robert_wagner> ,

<http://rdf.freebase.com/ns/en.bob_saget> ;

<http://rdf.freebase.com/ns/film.film.initial_release_date> "2000" .

<http://rdf.freebase.com/ns/en.body_of lies>

<http://rdf.freebase.com/ns/film.film.directed_by>

<http://rdf.freebase.com/ns/en.ridley_scott> ;
<http://rdf.freebase.com/ns/film.film.starring>

<http://rdf.freebase.com/ns/en.russell_crowe> ,

<http://rdf.freebase.com/ns/en.mark_strong> ;

<http://rdf.freebase.com/ns/film.film.initial_release_date> "2008" .

<http://rdf.freebase.com/ns/en.kurt_russell>
<http://rdf.freebase.com/ns/type.object.name>
<http://rdf.freebase.com/ns/en.dash_mihok>
<http://rdf.freebase.com/ns/type.object.name>
<http://rdf.freebase.com/ns/en.sean_penn>
<http://rdf.freebase.com/ns/type.object.name>
<http://rdf.freebase.com/ns/en.elizabeth_hurley>
<http://rdf.freebase.com/ns/type.object.name>
<http://rdf.freebase.com/ns/en.kathryn_bigelow>

<http://rdf.freebase.com/ns/type.object.name> "

<http://rdf.freebase.com/ns/en.bob_saget>
<http://rdf.freebase.com/ns/type.object.name>

<http://rdf.freebase.com/ns/en.ridley_scott>
<http://rdf.freebase.com/ns/type.object.name>

<http://rdf.freebase.com/ns/en.russell_crowe>

<http://rdf.freebase.com/ns/type.object.name> *

<http://rdf.freebase.com/ns/en.mark_strong>
<http://rdf.freebase.com/ns/type.object.name>

<http://rdf.freebase.com/ns/en.ron_shelton>
<http://rdf.freebase.com/ns/type.object.name>

<http://rdf.freebase.com/ns/en.harrison_ford>

"Kurt Russell" .
"Dash Mihok™" .
"Sean Penn" .

"Elizabeth Hurley" .

Kathryn_Bigelow" .

"Bob Saget" .

"Ridley Scott" .

Russell Crowe" .

"Mark Strong" .

"Ron Shelton™ .
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<http://rdf.freebase.com/ns/type.object.name> "Harrison Ford" .
<http://rdf.freebase.com/ns/en.robert_wagner>

<http://rdf.freebase.com/ns/type.object.name> "Robert Wagner" .
<http://rdf.freebase.com/ns/en.kurupt>

<http://rdf.freebase.com/ns/type.object.name> "Kurupt" .

SPARQL omoguéava cetiri forme upita: SELECT, CONSTRUCT, ASK i DESCRIBE. Svi
upiti pokusavaju da nadu reSenje za uzorak grafa i dele slicnu konstrukciju. Tako je SPARQL
preporuka W3C, mnoge semanti¢ke platforme podrzavaju samo nekoliko SPARQL upit formata.
Medutim svaka “ozbiljna” semanticka platforma podrzava SELECT formu SPARQL upita.

7.3.1 SELECT FORMA UPITA

Kao i kod svih SPARQL upita, SELECT upit moze da po¢ne blokom deklaracije PREFIX
koja daje stenografske identifikatore za URI imenski prostor koji moze da se koristi kroz upit. Da
bi se skratio Freebase URI potrebno je da se doda slede¢i iskaz:

| PREFIX fh: <http://rdf.freebase.com/ns/>

U pocetnom delu upita je moguca definicija BASE URI-a na koji su povezani svi relativni
URI-i. BASE deklaracija omoguéava koriS¢enje relativnog URI-a <b006wwOv.rdf> za
odredivanje Pete Tong BBC programa koji ima apsolutni URI:

<http://www.bbc.co.uk/programmes/b006wwOv.rdf>,

BASE <http://www.bbc.co.uk/programmes/>

Iako je moguce vise PREFIX deklaracija, BASE deklaracija je moguca samo jednom.

SELECT upit dozvoljava identifikaciju podskupa varijabli koris¢enih u uzorku grafa koje
su povezane u vracenim reSenjima. SELECT klauzula je praéena sa WHERE klauzulom koja
odreduje uzorak grafa za procesiranje kao kolekciju tripleta. Varijable u triple uzorku su
identifikovane string karakterima koji poc¢inju sa znakom pitanja (?) ili dolarom ($) (nema razlike
izmedu ova dva identifikatora varijabli).

Sledeci primer prikazuje upit koji postavlja pitanje koji se reziser pojavljuje u svom filmu:

PREFIX fb:<http://rdf freebase.com/ns/>

SELECT ?who ?film

WHERE{
?film fb:film.film.directed_by ?who .
?film fb:film.film.starring ?who .

}
Ovaj upit proizvodi sledeci rezultat:
who Film
fb:en.bob_saget fb:en.becoming_dick

Tabela 6. Rezultat pretrage
7.3.2 OPTIONAL I FILTER OGRANICENJA

Ponekad je potrebno iskoristiti informacije koje su dostupne, a ponekad se ignoriSu kada
nisu dostupne. Ovo se Cesto deSava kada postoje nepotpune informacije o resursu, kao $to je na
primer nedostatak datuma objavljivanja filma u bazi filmova. SPARQL pruza klauzulu
OPTIONAL koja omogucava da se koristi informacija u uzorku grafa ako je dostupna, ali ne
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eleminiSe reSenje ako nedostaje. Slede¢i primer vrac¢a spisak svih filmova Rona Sheltona,
ukljucujuci 1 datum objavljivanja ako postoji:

PREFIX fb: <http://rdf.freebase.com/ns/>

SELECT ?film ?reldate
WHERE {
?film fb:film.film.directed_by fb:en.ron_shelton .
OPTIONAL { ?film fb:film.film.initial_release_date ?reldate .}

Kada su informacije dostupne, klauzula OPTIONAL vezuje ?reldate za resenje koje
proizvodi zahtevani deo uzorka grafa:

film Reldate
fb:en.dark_blue
fb:en.hollywood_homicide 2003

Tabela 7. Rezultat pretrage

Uzorci grafa su korisni za odredivanje da li odredeni skup veza postoji u grafu, ali ¢esto je
potrebno ogranienje reSenja baziranog na specificnosti subjekta, predikta i objekta. SPARQL
pruza klauzulu FILTER koja omogucava da se navedu dodatna ogranicenja na reSenje vezivanja.
FILTER ogranicenje koristi mali skup operatora, od kojih su mnogi izvedeni iz XPath 2.0, koji
omogucavaju testiranje promenljivih u uzorku grafa za specificne uslove. Kada FILTER vrati
false (ili error - gresku), reSenje koje se razmatra uklanja nezeljene elemente.

Na primer, dok je klauzula OPTIONAL korisna za rukovanje podacima koji nedostaju,
bound FILTER operator omogucava pronalazenje subjekata koji ne potvrduju odredeni odnos.
Slede¢i primer koristi FILTER da pronade filmove koje je reZirao Ron Shelton koji nemaju datum
objavljivanja:

PREFIX fb: <http://rdf.freebase.com/ns/>

SELECT ?film

WHERE {
?film fb:film.film.directed_by fb:en.ron_shelton .
OPTIONAL { ?film fb:film.film.initial_release_date ?reldate .}
FILTER ('bound(?reldate))

Rezultat govori da je skup podataka koji nemaju datum objavljivanja za film Dark Blue
fb:en.dark_blue.

SPARQL filter operatori takode dozvoljavaju postavljanje uslova za kvalitet vrednosti
vezanih varijabli. Na primer, ¢esto je korisno znati da li string literal sledi specifican uzorak. Za
ovu vrstu uporedivanja stringova, SPARQL pruza regex operator koji uzima vezanu varijablju,
regex uzorak, i opcioni skup oznaka koje omogucavaju ignorisanje slucajeva razlicitosti izmedu
uzorka i vrednosti varijable.

Slede¢i primer postavlja pitanje koji glumac sadrzi string “russell” (case insensitive) u
svom imenu:
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PREFIX fh:<http://rdf.freebase.com/ns/>

SELECT distinct ?who ?film
WHERE {
?film fb:film.film.starring ?star .
?star fb:type.object.name ?who .
FILTER regex(?who, "russell", "i")

Rezultat je Russell Crove i Kurt Russell. SPARQL regex operator je definisan da bude isti
kao i u XPath 2.0 fn:matches operator koji omogucava odredivanje slozenih regex uzoraka. Na
primer, moguce je limitiranje rezultata na Russell Crowe zahtevaju¢i da “russell” bude na
pocetku stringa:

| FILTER regex(?who, "*russell", "i")

SPARQL pruza Sirok spektar operatora poredenja za filtre dozvoljavajuc¢i podelu rezultata.
Na primer, uz pomoc filtera znaka nejednakosti da pronade filmove objavljene posle 2002:

PREFIX fh:<http://rdf.freebase.com/ns/>

SELECT ?film ?when

WHERE {
?film fb:film.film.initial_release_date ?when .
FILTER (?when > "2002")

}

Ovaj upit vraca sledeci rezultat:
Film When
fb:en.hollywood homicide 2003
fb:en.body of lies 2008

Tabela 8. Rezultat pretrage
7.3.3  VISESTRUKI UZORCI GRAFA

Do sada su svi primeri bili primenjivani na jedan uzorak grafa, ali SPARQL dozvoljava da
se navede viSe uzoraka grafova u upitu koriste¢i zagrade za grupisanje tripleta u odvojene uzorke.
Bez modifikatora, svi uzorci se procenjuju zajedno da proizvedu reSenje (kao da su svi tripleti u
istoj grupi). Kada su uzorci grupisani, klauzula FILTER se odnosi na uzorak grafa sa kojim je
grupisan.

U slede¢em primeru, trazi se reziser sa imenom od tri slova i glumac ¢ije ime po€inje sa
“B”. PoSto oba ograni¢enja moraju da se zadovolje, reSenje mora da bude neko ko je 1 glumac 1
reziser. U skupu podataka koji se koristi u primerima postoji samo jedan reziser koji je takode i
glumac (Bob Saget), tako da su kandidati za skup reSenja priliéno ograniceni za pocetak. Bob
Saget je reziser sa imenom od tri slova, i glumac ¢ije ime pocinje na “B”, tako da je on reSenje
upita.

PREFIX fb:<http://rdf.freebase.com/ns/>
SELECT ?name
WHERE {

?film fb:film.film.directed_by ?person .
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?person fb:type.object.name ?name

filter regex(?name, "A... ", "i")

}

{
?film fb:film.film.starring ?actor .
?actor fb:type.object.name ?name
filter regex(?name, ""b", "i")

}

Oba uzorka grafa se procenjuju zajedno i proizvode Bob Saget kao reSenje.

Koris¢enjem UNION kljucne (rezervisane) re¢i, svaki uzorak u upitu moze da se
procenjuje samostalno i da se njihova reSenja sjedine. Ovo moze da bude korisno kada je vise
reSenja podjednako korisno.

PREFIX fb:<http://rdf freebase.com/ns/>
SELECT ?name
WHERE {
{
?film fb:film.film.directed_by ?director .
?director fh:type.object.name ?name
filter regex(?name, "A... ", "i")

¥
UNION

?film fb:film.film.starring ?actor .
?actor fb:type.object.name ?name

filter regex(?name, ""b", "i")

U ovom sluc€aju ne postoji uslov da jedno ime ispinjava oba modela, tako da su reZiser
Ron Shelton i Bob Saget reSenja.

Cesto je korisno da se odlu¢i da li su dva resursa ista kada se razmatra resenje. U
slede¢em primeru se pretrazuje reziser koji je radio sa odredenim glumcem, u ovom slucaju
Harrisonom Fordom. Upit onda “pita” ko je jo§ glumio u tim filmovima. Onda nalazi i druge
filmove u kojima su reziser i drugi glumci radili zajedno. U primeru treba da se iskljuce filmovi u
kojima je Harrison Ford radio sa reZiserom i drugim glumcima, potrebno je samo reSenje o
drugim filmovima u kojima su reziser i drugi glumci radili zajedno. Da bi se ovo uradilo, navodi
se FILTER ogranicenje gde ?othermovie i ?movie ne mogu da budu isti.

PREFIX fb: <http://rdf.freebase.com/ns/>

SELECT ?othermovie ?director ?costar

WHERE {
?movie fb:film.film.starring fb:en.harrison_ford .
?movie fb:film.film.directed_by ?director .
?movie fb:film.film.starring ?costar .
?othermovie fb:film.film.directed_by ?director .
?othermovie fb:film.film.starring ?costar .
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FILTER (?othermovie != ?movie)

Ovaj upit govori da su Ron Shelton i Kurupt radili na filmu sa Harrison Fordom, i da su
radili zajedno na drugom filmu.

7.3.4 CONSTRUCT FORMA UPITA

U mnogim situacijama je korisno dobiti spisak povezanih varijabli iz upita, ali postoje
situacije u kojima je potrebno da se izgradi novi graf na osnovu skupa resenja. lako je moguce da
se napise malo koda koji konvertuje povezano resenje u triplete i dodaje u graf, SPARQL pruza
formu upita koja ovo radi direktno. Novi graf je konstruisan iz Sablona tripleta zadatim u klauzuli
CONSTRUCT koja menja SELECT klauzulu. Klauzule WHERE i FILTER rade na isti na¢in kao
u SELECT formi. U slede¢em primeru su kreirani tripleti koji ukazuju ko je bio zaposlen koje
godine:

PREFIX fb:<http://rdf freebase.com/ns/>

CONSTRUCT {
?who <http://femployment.history/was_employed_in> ?year

}
WHERE {

?film fb:film.film.starring ?who .
?film fo:film.film.initial_release_date ?year .

}
UNION
{
?film fb:film.film.directed_by ?who .
?film fb:film.film.initial_release_date ?year .
}

7.3.5 ASK | DESCRIBE FORME UPITA

SPARQL pruza jednostavnu formu ASK Kkoja testira da li se uzorak nalazi u grafu. ASK
zamenjuje WHERE klju¢nu re¢, i vra¢a se jednostavan boolean rezultat koji odgovara da li
postoji reSenje za uzorak u grafu. Slede¢i upit pita da li se Bob Saget i Harrison Ford pojavljuju u
istom filmu:

PREFIX fb:<http://rdf freebase.com/ns/>
PREFIX rdf:<http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

ASK {
?film fb:film.film.starring fb:en.bob_saget .
?film fb:film.film.starring fb:en.harrison_ford .

DESCRIBE je potencijalno mo¢na forma upita koja vraca korisne informacije koje servis
ima o resursu. Rezultati su “jaka reakcija” na implementaciju servisa upita. U teoriji izdavanje
DESCRIBE upita pomaze razumevanju konteksta vra¢enog resursa.

U najjednostavnijoj formi, moguée je pitati sistem upita da opiSe sve §to zna o
specificnom resursu:
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DESCRIBE <http://rdf.freebase.com/ns/en.harrison_ford>

Koris¢enje DESCRIBE je isto kao 1 koriS¢enje SELECT, ali umesto vracenog skupa
reSenja, sistem pokuSava da pruzi informaciju o resursima vrac¢enim u reSenju. U slede¢em
primeru upit bi trebalo da opise reZisere koji su snimili filmove u 2003:

PREFIX fb:<http://rdf freebase.com/ns/>

DESCRIBE ?director

WHERE {
?film fb:film.film.initial_release_date "2003" .
?film fb:film.film.directed_by ?director .

7.3.6 KORISNI MODIFIKATORI UPITA
SPARQL je “bogat” interfejs upita koji omogucava veliki broj opcionih modifikatora koji
su veoma korisni u razvoju aplikacija. Na primer, SPARQL podrzava jednostavnu formu
strani¢enja rezultata koriste¢i OFFSET, LIMIT i ORDER BY. Da bi strani¢enje radilo prvo je
potrebno da se uvede red u resenje pomoc¢u modifikatora ORDER BY. ORDER BY uzima listu
vezanih varijabli, sortira reSenje po prvoj varijabli, zatim sortira rezultat reSenja redom koristeci
sledece varijable ako su precizirane.

PREFIX fh:<http://rdf.freebase.com/ns/>

SELECT ?name ?year

WHERE{
?movie fb:film.film.initial_release_date ?year .
?movie fb:film.film.starring ?actor .
?actor fh:type.object.name ?name .

} ORDER BY ?year ?name

Ovaj upit vraca listu glumaca sortiranih po godini kada su radili na filmu, pa onda po
imenu:

name Year
Bob Saget 2000
Robert Wagner 2000
Elizabeth Hurley 2002
Harrison Ford 2002
Joss Ackland 2002
Sean Penn 2002
Harrison Ford 2003
Kurupt 2003
Robert Wagner 2003
Mark Strong 2008
Russell Crowe 2008

Tabela 9. Rezultat pretrage

Redosledom u reSenju, moguce je kreiranje stranica odredene veli¢ine pomocu LIMIT
kljuéne re¢i. OFFSET klju¢na re¢ onda moze da se iskoristi da bi oznacila tacku u reSenju od koje
treba da poc¢ne sledece preuzimanje. Ako broj stranice pocinje od 1, da bi se dobili rezultati za
stranicu N, navodi se OFFSET koji je (N-1)*LIMIT.
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PREFIX fb:<http://rdf.freebase.com/ns/>

SELECT ?film ?year
WHERE {
?film fo:film.film.initial_release_date ?year.

¥
ORDER BY ?year LIMIT 2 OFFSET 0

Ovaj upit vraca listu filmova od najstarijeg do najnovijeg, sa limitom od 2 filma, sa
pocetkom od prvog filma.

Ovde je prikazan SPARQL 1.0, koji podrzava samo operacije za Citanje grafa. lako je ovo
ograniCenje, moguée je da se dozvoli nepouzdanom sistemu (sa nekim ograni¢enjima na
pristupnim funkcijama) pristup da vrSi upite bez “straha” od menjanja grafa. Omogucavanje
sirovog interfejsa upita na udaljeno skladiste podataka je “mocéan” arhitektonski dizajn.

SPARQL 1.1 je u procesu standardizacije i sadrza¢e mnoge potrebne moguénosti:
e Aggregates: moguénost grupisanja rezultata pretrage i izraCunavanje agregatnih

vrednosti (count, min, max, avg, sum, itd.);

e Projected expressions: moguénost da rezultat pretrage sadrzi vrednosti izvedene iz
konstanti, poziva funkcija, ili drugih izraza u SELECT listi;

e Sub-queries: moguénost da upit bude ugnjezden u okviru drugog upita;
e Negation: sadrzi dva operatora negacije: NOT EXISTS i MINUS;
e Update: update jezik za RDF;

e Property paths: upit proizvoljne duzine putanje grafa preko sintakse nalik regularnim
izrazima;

e Query Federation: moguc¢nost podele jednog upita i slanje delova razli¢itim
SPARQL endpoints (krajnje tacke), a zatim kombinovanje rezultata iz svakog;

e Service Description: re¢nik i mehanizam za otkrivanje koji opisuje mogucnosti
SPARQL krajnje tacke;

e Entailment Regimes: definise uslove pod kojim SPARQL upiti mogu da se koriste za
zakljucke pod RDF, RDF Schema, OWL i RIF entailment (dodela).

Popularni triple stores ve¢ imaju implementirane neke ili sve moguénosti SPARQL 1.1.
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8. ONTOLOGIJA

Do sad je prikazano kako se predstavlja i prenosi znanje formalno na masinski citljiv
nacin. Tokom istrazivanja tripleta i grafova koriS¢eni su postoje¢i skupovi predikata ili su
jednostavno izmiSljeni novi koriste¢i intuiciju i razmenjena iskustva o subjektima i objektima.

Ovaj neformalni pristup modelovanja podataka je radio dobro, i ¢esto je dovoljan za male,
nezavisne projekte. Moguce je pisanje programa koji odgovaraju na predikte kao Sto su
foaf:knows ili fb:film.film.starring na pouzdan nacin, i na osnovu akcija tih programa moguce je
konstatovati da program “zna Sta znac¢i glumiti u filmu”. Ali definicija “filma” nije najbolja. Da
li skup filmova ukljuc¢uje znacenje napravljen-za-TV? Da 1i je film ukljucen u skup filmova
podobnih za Oskara? Ova pitanja mozda deluju precizno, ali kako projekat raste i kako se
informacije distribuiraju, precizan nacin predstavljanja i prenosa ovog razumevanja postaje sve
znacajniji.

Izrazi sastavljeni od subjekta, predikta i objekta su korisna i fleksibilna metoda za
predstavljanje znanja. Diskusije o entitetima i odnosima subjekta i objekta, i predikati Kkoji
opisuju kako se ovi entiteti odnose jedan prema drugom su tradicionalno bili u nadleznosti
filozofije. Jo§ od Aristotela, filozofi su bili veoma “zabrinuti” znajuéi Sta postoji, 1 kako da to
opisu. I kada se misli da se zna da nesto postoji, sledeci korak je da se pronade mesto za to medu
svim drugim stvarima.U domenu filozofije, ovaj napor se naziva ontologija.

Semantickim softverskim sistemima je potreban model sveta iz koga znanje sa kojim rade
ima smisla, sledi dizajneri sistema su takode ontologisti. Ali dok filozofi pokuSavaju da srede
redosled univerzuma, dizajneri sistema treba samo da se brinu o kreiranju redosleda i opisa
relacija stvari vaznih za aplikaciju.

Izgradnja modela sveta nije niSta novo za sistem dizajnere, bez obzira da li se kreiraju
Seme baze podataka ili navode relacije objekata. Ali semantickim sistemima, potrebno je izraziti
ove modele na taj nacin da sistemi distribuirani preko weba mogu da ¢itaju modele i da precizno
shvate kako se koriste.

Da li je vazno za spisak filmova da sadrzi znaCenje “napravljen-za-TV?”. Verovatno ne.
lako se film Sarah T. — Portrait of a Teenage Alcoholic mozda nije prikazivao u bioskopima, film
je produciran kao i svaki drugi bioskopski film, a ljudi koji su radili na njemu su bili poznati
glumci 1 reditelji. Osim ako ne postoji neka specificna funkcija u aplikaciji koja treba da tretira
bioskopske filmove drugacije, nema potrebe za predstavljanjem ove razlike u modelu.

Kako da se zna da se misli na istu stvar o “filmu”? Znace se kroz akciju. Ako se predlozi
da svi filmovi mogu da budu nominovani za Oskara, 1 ako je Sarah T. na listi, znace se da se ne
misli o istoj stvari o “filmu”.

Ontologija pruza precizan recnik sa kojim se predstavlja znanje. Ovaj re¢nik dozvoljava
da se odredi koji ¢e entiteti biti predstavljeni, kako mogu da se grupisu i koje relacije ih povezuju.

Recnik moze da se posmatra kao drustveni ugovor izmedu dobavljada podataka i
korisnika podataka. Sto je ontologija preciznija, to je veci potencijal razumevanja kako podaci
mogu da se koriste. Ali, ako je ontologija previse kompleksna, ukljucujuéi kategorije 1 odnose
koje korisnik podataka ne treba, onda postaje konfuzna, komplikovana i teska za koriséenje,
odrzavanje 1 proSirivanje.

Kako se zna da li je ontologija ona “prava”? Prava je ako su korisnici i sistemi koji je
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koriste u mogucnosti da uspesno saraduju. Ovo je isti standard koji se odnosi na racunarski
softver. Da li program radi? Da li dobijamo pravi odgovor? Ako je tako, onda je uspeSan.

U ovom poglavlju ¢e biti razmotreno kako napraviti potpuniji model relacija i kako ih
predstaviti u samom RDF-u [37].

8.1 MODELI SU PODACI

S obzirom da je RDF meta model, ontologija moze da se izrazi kao RDF triple i da se
cuva u grafu zajedno sa podacima koje opisuje. Vazno je da se shvati da su ovi semanticki modeli
jednostavno joS jedan oblik podataka koji nema unutrasnje ponasanje. Zanimljive stvari se
desavaju samo kada softver koji razume semanti¢ki model radi sa podacima.

Ontologije omogucavaju da se izraze formalna pravila za zaklju¢ivanje. Kada softver cita
ontologije, treba da ima sve neophodne informacije da izvuce iste zakljucke iz podataka. Kada su
akcije softvera u skladu sa pravilima izraZzenim u ontologiji, kaze se da je napravljen ontoloski
¢in.

U objektno-orijentisanom (OO) programiranju je “lako zaboraviti” sa koliko pravila
sistem rukuje. Na primer, podklasa u OO sistemu sadrzi ¢lanove svog “roditelja” (metode i
promenljive), jer je negde u sistemu softver izjavio da ima pristup ¢lanovima “roditelj” u skladu
sa onim $to je OO klasa.

Po dizajnu, semanticki sistemi ostavljaju moguénost izgradnje ili pozivanja neophodnog
softvera zbog zakljuCivanja na osnovu modela. Proizvodnja konzistentnih akcija na osnovu
podataka je bukvalno ono Sto se podrazumeva pod “semanti¢ko programiranje”. Postoji mnogo
semantickih platformi i alata koji mogu da pomognu u razvoju obezbedujuci osnovne sposobnosti
zakljucivanja za uobicajene ontologije.

8.2 MODELOVANJE PODATAKA

Do sada je uradeno mnogo modelovanja podataka, videni su mnogi primeri o tome kako
da se predstave odnosi izmedu filmova 1 glumaca, restorana, kuhinje 1 lokacije. U svakom slu¢aju
se govorilo o razli¢itim klasama stvari i koja svojstva ove stvari imaju. Na primer, filmovi imaju
imena, datum objavljivanja i glumce, dok restorani imaju kuhinje i lokacije. Klase se koriste za
definisanje karakteristika grupe stvari, kao Sto su filmovi 1 glumci, i1 za odredivanje odnose prema
drugim klasama.

8.2.1 KLASE | SVOJSTVA

Kao objektno-orijentisani model, semanti¢ki model koristi termin klasa da opise grupu
entiteta. U vecini OO sistema se kaze da je objekat instanca klase zato §to je realizovana iz
definicije klase koja sluzi kao prototip ili nacrt. Jednom kada se instanca kreira, ona sadrzi sve
¢lanove klase.

Semanticki podaci se fokusiraju na odnose izmedu entiteta. Semanticki model je
orijentisan na svojstva a ne na entitet ili objekat. Tako se semanticki entiteti ne “radaju” u klasi,
ve¢ shvataju da su Clanovi klase zbog svojih svojstava. Ovo moze da izgleda kao “suptilna”
razlika, ali ovaj fokus na vezama daje semantickom modelu veliku fleksibilnost.

Svojstva su u objektno-orijentisanim sistemima definisana kao deo klase. Kada se zna iz
koje je klase objekat kreiran, zna se koja svojstva sadrzi. U semantiCkim sistemima se svojstva
definiSu nezavisno. Definicija svojstva moze opciono da ukaze koji tip resursa ima svojstvo.
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Kolekcija tipova koji koriste svojstvo se naziva domen svojstva. Definicija svojstva moze da
ukaze koje tipove vrednosti svojstvo moze da preuzme, predstavljajuci opseg svojstva.

Domen ex:hasEyeColor Opseg ex:hasEyeColor

ex:hasEyeColor

......

Sl. 38. Domen i opseg svojstva koje izrazava boju ociju

Kada svojstvo ne ukazuje na svoj domen, ne moze da se zakljuci niSta o resursima koje
opisuje jer mogu da ga koriste svi tipovi resursa. S druge strane, ako svojstvo definiSe tip kao
svoj domen, tada je moguée da se zakljuéi da je sve $to je opisano svojstvom tip domena. Stavise,
ako je svojstvo definisalo nekoliko tipova kao svoj domen, moze da se zaklju¢i da je resurs
opisan svojstvom svih tipova domena.

Sli¢no tome, ako svojstvo ne odredi opseg, onda ne moze da se zakljuci niSta o vrednosti
svojstva. Ali ako svojstvo odreduje jedan ili viSe tipova kao svoj opseg onda moze da se zakljuci
da vrednost svojstva mogu da budu svi tipovi odredeni opsegom svojstva.

Razlika izmedu semantickog 1 OO pristupa definiciji klase 1 svojstva moze da se istakne
kroz jednostavan model. U trivijalnom modelu osobe koja pruza informaciju o boji o¢iju u OO
sistemu mogucéa je definicija Animal klase sa podklasom Human koja ima promeljivu koja
predstavlja boju o€iju. Kada se konstruiSe instanca Human klase koja predstavlja Aleksandra,
instanca ¢e da sadrzi promenljivu za ¢uvanje njegove boje ociju, koja bi mogla da bude “braon”.
Zna se da je Aleksandar i “zivotinja” 1 “Covek” zbog objekta koji ga predstavlja konstruisanom iz
Human klase.

U semantickom modelu (uz koriS¢enje example.org domena, kome je dat prefix ex)
moglo bi da se deklariSe svojstvo hasEyeColor sa domenom Animal i Human i sa opsegom

Color:

ex:hasEyeColor rdf:type rdf:Property .
ex:hasEyeColor rdfs:domain ex:Animal .
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ex:hasEyeColor rdfs:domain ex:Human .
ex:hasEyeColor rdfs:range ex:Color .

Slede¢im iskazom moze da se predstavi da Aleksandar ima braon oci:

| <http://its.rs/people/aca> ex:hasEyeColor <http://rdf.freebase.com/ns/en.brown> .

Na osnovu ovog iskaza i definicije hasEyeColor moze da se zakljuc¢i da je Aleksandar i
zivotinja i Covek i da je braon boja, iako nije bilo drugog iskaza o Aleksandru ili braon boji.

Semanticke klase su definisane svojstvima. Takode, moguce je definisati klasu u odnosu
na vrednost svojstva. Na primer, moguce je definisanje klase koja se sastoji od ljudi koji imaju
braon oci. Nije potrebno da se potvrdi da je Aleksandar ¢lan ove klase jer njegovo ¢lanstvo moze
da se zakljuci na osnovu tvrdnje da ima braon oci.

Naravno, uvek je mogu¢ eksplicitni iskaz da je resurs ¢lan klase. Ovo se deSava veoma
Cesto tako da je ve¢ina RDF serijalizacija razvila stenografije za to izrazavanje. lako se Cesto
potvrduju clanovi klase, vazno je da se razume da ¢lanstvo klase moze da se zakljuci kroz
nekoliko mehanizama u okviru semantickih modela.

8.2.2 MODELOVANJE FILMOVA

U sledec¢em primeru, bi¢e izgraden model podataka za skup podataka o filmovima. U tom
skupu podataka bice tri razliCite stvari koje su povezane, filmovi, glumci i reditelji, i za svaku od
njih ¢e biti kreirane klase. Glumci imaju svoj performans (izvode “ulogu™) u filmu, reZiseri
reziraju film, a sve ima ime. Slika 39 prikazuje graf za film Blade Runner i pokazuje da je Ridley
Scott reziser, a Harrison Ford glumac. Za ID 1 tipove ¢e se koristiti “its” imenski prostor, §to
odgovara http://www.its.rs/film#. Koristi se rdf:type svojstvo koje pokazuje koji tip klase je
nesto. Bice predstavljeno mnogo re¢nika koji koriste RDF, RDFS 1 OWL.

y =
‘;\ == == S

/

' : : N
Y rdfitype w
its:name WP =
“Ridley Scott - mmmrmmmermmeeeees its:ridley_scott

its:directedBy -~ rdfitype

— — its:name

~

w 5 “Blade Runner”

o " its:starring

its:name P

“Harrison Ford™< ,,/ its:harrison_ford ‘

o / rdf:type

Sl. 39. Graf koji opisuje film Blade Runner

Kao $to se vidi na slici 39 klasa its:Film koristi svojstva its:starring i its:directedBy, i sve
tri klase koriste svojstvo its:name. Sada je potrebno kreirati Semu koja opisuje klase 1 svojstva.
Na pocetku je potrebno definisati jednostavnu hijerarhiju klasa. Da bi se ponovo upotrebilo
svojstvo name kroz vise klasa, bi¢e “prikaceno” za klasu its:Object, a zatim ¢e druge klase biti
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podklase za dati objekat. Takode ¢e biti dodata its:People klasa koja je superklasa za its:Actor i
its:Director, tako da ¢e kasnije biti moguce dodavanje svojstva zajednickih za ljude kao Sto su
datumi rodenja i1 porodi¢ni odnosi. Koristi¢e se rdfs:subClassOf svojstvo za povezivanje podklasa

sa superklasama.
its:Object

rdfs:subClassOf rdfs:subClassOf

rdfs:subClassOf

Sl. 40. Hijerarhija klasa za film ontologiju

rdfs:subClassOf

Pored hijerarhije klasa, potrebno je deklarisati opseg i domen svojstva koji se koriste. Kao
Sto je pomenuto ranije, opseg je izvor tipova svojstva, a domen je odrediste tipova svojstva. Slika
40 prikazuje triplete za definisanje svojstva i tipova za podatke o filmu. Deklarisani su
its:Object, its:Film i its:Director kao tip owl:Class, its:starring i its:directedBy kao tip
owl:ObjectProperty, 1 its:name kao tip owl:DatatypeProperty. To je zato Sto je its:name literalna
vrednost, a druga svojstva su resursi. Takode su definisani domeni i opsezi. Svojstvo its:starring
ima domen its:Film i opseg its:Actor, its:directedBy ima domen its:Film i opseg its:Director.

Svojstvo its:name je definisano na drugaciji nacin jer name ukazuje na string vrednost.
Opseg name-a je xsd:string, koji je XML literalni tip podataka. Svi XML literalni tipovi podataka
kao $to su float, integer, string i dates mogu da se koriste u OWL-u dok god je svojstvo koje ih
koristi tip owl:DatatypePropery.

Imenovanje Svojstva i Klasa u Ontologijama

Kada se ime svojstva ili klase sastoji od vise reci, postignut je konsenzus za koris¢enje camel-casing. Ovo
znaci da umesto directed by ili directedby treba da se koristi directedBy za ime “directed by” svojstva.
Prvo slovo imena klase je obi¢no veliko slovo, a prvo slovo svojstva je malo slovo.

Ne postoji konsenzus za druge instance resursa jer su ovi identifikatori ¢esto zavisni od sistema. Medutim,
kratki i ¢itljivi identifikatori su uvek bolji od ¢isto masinski generisanih kodova.

Na grafu na slici 41 se vidi da definisanje klasa i svojstava moze postati brzo veoma
sloZzeno. Ovo je mesto gde alati i API mogu da budu od velike pomoc¢i.
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Sl. 41. Definicije svojstava za film ontologiju

Uobicajeni problem kod modelovanja podataka se javlja kada je potrebno da se daju
iskazi o relacijama. Primer za to u skupu podataka filmova bi bio dodavanje uloge koju je glumac
igrao u filmu. Dakle, umesto da se kaze da je Harrison Ford glumio u filmu Blade Runner, treba
da se kaze da je Harrison Ford imao ulogu Rick Deckarda u filmu Blade Runner. Nije moguce
jednostavno dodavanje svojstva uloga, jer uloga nije svojstvo glumca ili filma, to je svojstvo
performansa Harrison Forda u Blade Runner.

Proces kreiranja subjekat-predikat-objekat iskaza u subjektu se naziva “reifikacija” u
RDF. RDF standard ima rec¢nik za reifikaciju tripleta, ali je preterano opSiran i komplikovan i ne
saraduje dobro sa postoje¢cim RDF API-em ili sa OWL-om ili RDF Schema (RDFS). Umesto
toga, jednostavnije je imati its:starring svojstvo pokaziva¢ na klasu its:Performance koja ima
its:actor 1 its:role svojstva. Sa ovom jednostavnom promenom sada je moguce imati viSe iskaza o
perfomansu glumca. Slika 42 prikazuje novu Semu.
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Sl. 42. Klasa performans u film ontologiji

Klasa its:Performance se razlikuje od its:Actor, its:Film i its:Director jer umesto da
opisuje primarni koncept ili stvar u podacima, ona opisuje relaciju izmedu dve stvari. Bez
its:Actor, its:Film ili its:Role vezane na nju, specifi¢na its:Performance klasa je besmislena, ona
zavisi od stvari koje povezuje da bi izrazila znacenje. U RDF je uobi¢ajeno koriséenje praznih
¢vorova za reifikaciju relacija, jer oni ne mogu da imaju sustinski ID koji dolazi 1z podatka koji
su modelovani.

Obrazac reifikacije relacija je uobi¢ajen u semantickom modelovanju podataka. Ona ima
vecu efikasnost po cenu vece sloZenosti, nije potrebno reifikovati sve relacije, ali slobodno moze
da se koristi kada podaci to zahtevaju.

83 OWL

Web Ontology Language (OWL) je RDF jezik razvijen od strane W3C za definisanje
klasa i svojstava, kao i za omogucavanje rasudivanja i zakljuivanja preko relacija. OWL je
razvijen kao ekstenzija RDFS-a, ranije, jednostavnije Seme recnika, i baziran je na mnogo
prethodnog rada u razvoju jezika ontologija. OWL je trenutni W3C standard za definisanje
semantickih web Sema. Alati i API koji imaju podrSku za OWL se brzo razvijaju.

OWL je sloZen jezik sa mnogo kompleksnih delova. Sam OWL je podeljen u tri pod-
jezika povecane slozenosti i ekspresivnosti: OWL-Lite (najjednostavniji), OWL DL i OWL Full.
Bi¢e predstavljeno sasvim dovoljno OWL-Lite za definisanje tipova i svojstva, jer su to
najkorisnije aplikacije OWL.

Ceo re¢nik OWL koristi URI u RDF, RDFS i OWL imenski prostor, i takode koristi XML
Schema literalne definicije. Najvaznije klase za kreiranje ontologija su:
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owl:Thing — Klasa svih stvari u OWL. Sve klase su implicitno podklase ove klase, i
sve pojedinatne OWL instance su implicitno instance owl:Thing. Upotreba ove klase
je sli¢na superklasi Object u nekim objektno-orijentisanim programskim jezicima.
Svojstva sa opsegom ili domenom rdf:Resource mogu da se koriste u bilo kojoj
instanci;

owl:Class — Klasa RDF resursa koji su klase. Sve klase su instance rdfs:Class;

owl:DatatypeProperty — Klasa svih svojstava koja imaju opseg koji je literalan i
instance rdfs:Datatype;

owl:ObjectProperty — Klasa svih svojstava koja imaju opseg koji je instanca
owl:Class;

rdf:XMLLiteral — Klasa svih XML literalnih vrednosti definisanih u XML Schema
specifikaciji. Generalno, vecina ontologija koristi isklju¢ivo XML Schema literalne
vrednosti, jer su veoma dobro definisane i razumljive. Ovo je podklasa rdfs:Literal i
instanca rdfs:Datatype.

Najvaznija svojstva za kreiranje ontologija su:

rdf:type — Tip resursa. Ovo svojstvo odreduje da je resurs instanca odredene RDFS
klase;

rdfs:subClassOf — Odreduje da je klasa, podklasa druge klase, dakle sve instance
podklase su takode instance superklase;

rdfs:domain — Odreduje da svojstvo ima domen u odredenoj klasi. U praksi, ovo
znaci da kada se odredeno svojstvo koristi u triplu, subjekat ¢e uvek biti instanca klase
odredene rdfs:domain svojstvom u ontologiji;

rdfs:range — Odreduje da svojstvo ima opseg odredene klase. U praksi, ovo znaci da
kada se odredeno svojstvo koristi u triplu, subjekat ¢e uvek biti instanca klase
odredene rdfs:range svojstvom u ontologiji. Ovo moze da se koristi u odredivanju
literalnog opsega svojstva takode.

84 PROTEGE

Razvoj velikin OWL ontologija koriste¢i samo triplete je tezak. Postoji veliki broj alata za

izgradnju i odrzavanje velikih OWL ontologija. Protégé je alat za OWL koji je “bogat”
funkcijama. Protégé je JAVA GUI otvorenog koda razvijen na Stanford Univerzitetu, izdanja su
dostupna na http://protege.stanford.edu/ [38].

8.4.1 KREIRANJE NOVE ONTOLOGIJE

Kada se pokrene Protégé, otvara se meni gde je prva stavka kreiranje nove OWL

ontologije (Create new OWL ontology). Nakon izbora “Create new OWL ontology”, potrebno je
da se navede bazni URI sa kojim ¢e svi RDF URI da budu povezani. Za film ontologiju ¢e bazni
URI biti http://www.its.rs/film#.
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http://protege.stanford.edu/
http://www.its.rs/film

o
E Create ontclogy wizard @

Ontology URI

Pleaze specify the ontology URL

The ontology URI is used to identify the ontology in the context of the world wide web. Additionally, ontologies that
import this entology will use the URI for the import. it is recommended that you set the ontology URIto be the URL
where the ontology will be published.

http: v it r/filmet |

Default base...

Sl. 43. Kreiranje ontologije u Protégéu

Slede¢i korak je izbor fizi¢ke lokacije na kojoj ¢e fajlovi projekta biti snimljeni. Klikom
na Finish se otvara editor ontologije.
8.4.2 IZMENA ONTOLOGIJE

Pri izgradnji hijerarhije klasa prvi korak je izbor taba “Classes”, a zatim izbor klase
Thing. Ovo je root klasa u OWL 1 sve klase su njene podklase. Klikom na “Add subclass” dugme
sa “+*“ na njemu dodaje nove podklase. Slika 44 prikazuje hijerarhiju film ontologije, izgradenu
dodavanjem pojedinacnih podklasa.
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¥ Thing

Annotations

Description: Thing DEEE
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Inferred anonymous superclasses

Members

Disjoint classes

Sl. 44, Kreiranje hijerarhije klasa u Protégéu

Slede¢i korak je dodavanje svojstva. OWL pravi razliku izmedu svojstva objekta koja
upucuju na objekte i na svojstva tipova podataka koja upucuju na literalne vrednosti. Svojstvo se
dodaje izborom “Object Properties” taba, a zatim klikom na “Add property” dugme sa “+” na
njemu. Nakon dodavanja svojstva, moguc¢ je izbor domena i opsega klikom na “+” dugme pored
“Domains” i “Ranges”. U domen i opseg dijalozima moze da se upiSe naziv klase ili da se izabere
klasa iz hijerarhije.

Slika 45 prikazuje popunjena svojstva. Takode su uneti domen i opseg za svako svojstvo.
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| I
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L
Characteristics: directedBy NS m Description: directedBy
Ll
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[ ] Transitive I
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H .
Super properties
] Reflexive
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A

Sl. 45. Kreiranje svojstva objekta u Protégéu

Kona¢no, potrebno je da se opise svojstvo name. To je svojstvo tip podatka, tako da je
potrebno da se izabere “Data Properties” tab, a zatim klikne na “Add property” dugme sa “+” na
njemu. Domen se dodaje klikom na dugme “+” pored “Domains” i izborom klase. Opseg se
dodaje klikom na dugme “+” pored “Ranges” i izborom u ovom slucaju “string” literalnog tipa iz
liste tipova podataka poznatih Protégé.

Slika 46 prikazuje popunjeno svojstvo.
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Sl. 46. Kreiranje svojstva podataka u Protégéu

Kada se definiSe ontologija, Protégé podrzava kreiranje instanci klasa. UopS$teno govoreci,
u vedini slucajeva ucitavanje podataka ¢e i¢i preko skripte ili programa umesto rucno, ali
“Individuals” tab omogucava popunjavanje podataka, $to je zgodno za testiranje ontologije. Za
primer film ontologije je potrebno da se unese vrednost za tip i svojstvo za svaku instancu. Slika
47 prikazuje podatke za film Blade Runner.
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Sl. 47. Kreiranje pojedina¢ne instance u Protégéu
OWL ontologija se u Protégéu snima u RDF/XML formatu.

U Protégéu pored osnovnih postoje i opcione informacije koje mogu da se dodele klasama
1 svojstvima. Ovi modifikatori dozvoljavaju uklanjanje nejasno¢a o tome kako su stvari
povezane.

8.4.3 FUNKCIONALNA I INVERZNO FUNKCIONALNA SVOJSTVA

Oznacavanje svojstva kao funkcionalno zna¢i da postoji samo jedan objekat za dati
subjekat sa svojstvom. Na primer, u film ontologiji, has_actor i has_role bi bila funkcionalna
svojstva jer za svaki pojedinacni performans moZe postojati samo jedan glumac i samo jedna
uloga. Oznacavanje svojstva kao inverzno funkcionalno znaci da postoji samo jedan subjekat za
dati predikat ili objekat. Na primer, u film ontologiji, starring bi mogao da se oznaci kao inverzno
funkcionalan jer svaki performans moZe da bude u samo jednom filmu.

Klase owl:FunctionalProperty i owl:InverseFunctionalProperty su  podklase
owl:ObjectProperty, tako da je deklarisanje svojstva kao funkcionalno ili inverzno funkcionalno
moguce navodenjem tipa svojstva koriS¢enjem rdf:type.

8.4.4 INVERZNA SVOJSTVA

RDF iskazi podrazumevaju smer relacije koji ide iz domena subjekta prema opsegu
objekta. Tako se kaZe da su filmovi u reZiji reZisera, ali obrnuto, reziseri reziraju filmove nije
posebno obuhvaéeno modelom. Umesto modelovanja nezavisnog drugog skupa tvrdnji koji istom
merom vracaju film-reziser relaciju, OWL dozvoljava iskaz:
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<http://www.its.rs/film#directed> owl:inverseOf
<http://www.its.rs/film#directedBy> .

8.4.5 DISJOINT KLASE

Clanovi klase koji su razdvojeni od druge klase ne moraju nuzno da budu ¢lanovi druge
klase. Na primer, ako bi trebala da se napravi razlika izmedu napravljen-za-TV od bioskopskog
filma, mogla bi da se definiSe TVMovie klasa koja je razdvojena od Film klase. To bi sprecilo
TVMovie klasu da bude podklasa Film klase. Ovo nije dobar izbor, jer bi onda trebalo da se
definiSu svojstva kao §to je reziser i performans odvojeno za TVMovie klasu.

its:name
< ____________________________________

S rdfs:subClassOf rdfs:subClassOf =

its:directedBy < its:itvDirectedBy

owl:disjoint its:tvStarring
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, >

its:starring its:networkOfPremier

Sl. 48. Los§ model koji se bavi napravljen-za-TV filmove

Korisnije bi bilo da se definise TVMovie klasa kao podklasa Film klase i da se kreira
nova klasa TheatricalMovie za predstavljanje bioskopskih filmova. TheatricalMovie klasa bi
takode bila podklasa Film klase, ali bi bila razdvojena od TVMovie klase.
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<._, T

rdfs:subClassOf rdfs:subClassOf

\\ owl:disjoint
TheatricalMovie = f— e TVMovie

/" its:premierLocation

T itsinetworkOfPremier

Sl. 49. Bolji model koji se bavi napravljen-za-TV filmove

Kada se razvija ontologija (ili model), eksplicitno se biraju opisi aspekta koji je vazan za
aplikaciju. Odluka o tome S$ta da se iskljuci iz ontologije je veoma vazna, kao i odluka §ta da se
ukljuci. Dobra ontologija pruZa dovoljno informacija, ali nikad viSe nego §to je potrebno.

Vazno je biti pragmatican kada se razvijaju ontologije, one se ne zavrSavaju u sebi, vec¢ su
jednostavno okruzenje za izraze. Ako niko ne kodira znanje pomocu ontologije, ili ako nije
napisana nijedna aplikacija koja radi nesto korisno sa znanjem, vrednost ontologije je nula.

U poglavlju 7 su vrSeni upiti sa podacima o filmovima bez ikakvog znanja o ontologiji.
Zbog jednostavnosti, podaci o filmovima nisu imali nijednu rdf:type tvrdnju, a ipak su SPARQL
upiti radili odlicno. lako se to ne smatra dobrom praksom, ideja je da za mnoge svrhe,
jednostavno razumevanje podataka, bez obzira na znacajan ontoloSki model, moZe biti “dovoljno
dobro”.

Takode je zanimljivo ista¢i da su podaci instance 1 definicije u semantickim sistemima
predstavljene na isti nacin i €esto postoje u istom skladiStu. Metapodaci su podaci. Ovo znac¢i da
je moguce ispitivanje metapodataka na isti naCin kao i podataka instance, takode je moguce
izvrSenje upita istovremeno. Umesto odvojenih re¢nika podataka ili DDL koji su izgradeni,
odrzavanja 1 koris¢enja odvojeno od samih podataka, opis podataka je deo samih podataka. Ovo
je kritican deo onoga §to ¢ini semanti¢ke podatke prenosivim i ponovo iskoristljivim.
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85 OWL-S

8.5.1 SERVISI USEMANTICKOM WEBU

Semanti¢ki web se razvija ubrzano. Uskoro ¢e biti mogué pristup web resursima na
osnovu sadrzaja, a ne samo na osnovu klju¢nih re¢i. Semanticki web bi trebao da omoguci veci
pristup ne samo sadrzaju, ve¢ i servisima na webu. Korisnici i softverski agenti bi trebalo da budu
u stanju da otkriju, aktiviraju, sastavljaju i kontroliSu web resurse i nude odredene usluge i imaju
odredena svojstva, i treba da budu u moguénosti da to urade sa visokim stepenom automatizacije
ako to Zele. Mo¢ni alati bi trebalo da budu omoguceni opisom servisa kroz njegov ciklus. OWL-S
je ontologija servisa koja ¢ini ove funkcionalnosti mogucim.

Jednostavni ili “atomic” (nedeljivi) servisi su oni gde se web-dostupni racunarski
program, senzor ili uredaj aktiviraju zahtevom, obavljaju zadatak, i eventualno proizvode jedan
odgovor traziocu usluge. U atomic servisima ne postoji interakcija izmedu korisnika 1 servisa. Na
primer, servis koji vraéa postanski broj kada mu se zada adresa, spada u ovu kategoriju. Nasuprot
njima, kompleksni ili “composite” servisi su sastavljeni od viSe primitivnih servisa i mogu da
zahtevaju prosirenu interakciju ili razgovor izmedu trazioca i skupa servisa koji se koriste. Jedna
interakcija sa www.amazon.com za kupovinu knjige je ovakva, korisnik pretrazuje knjige po
raznim kriterijumima, mozda ¢ita recenzije, moze ili ne mora da odluci da kupi knjigu, i daje
informacije o kreditnoj kartici 1 poStansku adresu. OWL-S je namenjen da podrZi obe kategorije
servisa. Kompleksni servisi uklju¢uju mnogo elemenata ontologije [39].

8.5.2 OWL-SONTOLOGIJA
Razvoj OWL-S ontologije ima za cilj da omoguci sledece zadatke:

e Automatsko otkrice web servisa — sa razvojem semantickog weba, mnogi web
pomogne softverskim agentima da otkriju web servis koji ¢e da ispuni specificne
potrebe u okviru kvalitetnih ogranicenja bez potrebe za intervencijom korisnika;

e Automatsko aktiviranje web servisa — generalno, potrebno je da se napise
specifican program za aktiviranje web servisa uz pomo¢ WSDL opisa. OWL-S ¢e da
stvori moguénost softverskim agentima da automatski proc€itaju opis web servisa,
njegove ulazne i izlazne vrednosti i da aktiviraju servis;

e Automatsko sastavljanje i razmenu podataka izmedu web servisa — na webu gde
su mnogi servisi na raspolaganju, bi¢e moguce izvrSenje kompleksnih zadataka, koji
ukljucuju koordinisano aktiviranje razli¢itih web servisa. OWL-S ¢e da omoguci
automatsko izvrSenje ovih zadataka.

OWL-S ontologija se sastoji iz tri dela:

e Service profile se koristi da opiSe Sta servis radi. Ova informacija je primarno
namenjena za korisnicko Ccitanje, i sadrzi naziv servisa i opis, ogranicenja na
primenjivost 1 kvalitet usluge, izdavaca 1 kontakt informacije;

e Process model opisuje kako klijent moze da komunicira sa servisom. Ovaj opis sadrzi
skup ulaznih 1 izlaznih vrednosti, preduslove i rezultate izvrSenja servisa;

e Service grounding precizira detalje koji su potrebni klijentu za komunikaciju sa
servisom, kao $to su komunikacioni protokoli, formati poruka, brojevi portova itd.
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8.5.3 OWL-SiWSDL

OWL-S zahteva dodatni opis za punu specifikaciju groundinga, koja se najces¢e koristi
kod WSDL. Iako oba jezika ciljaju na razli¢ite nivoe specifikacije, postoji ukrStanje izmedu njih:

e OWL-S atomic proces odgovara WSDL operaciji;
e Ulazne i izlazne vrednosti OWL-S atomic procesa odgovaraju WSDL porukama;

e Tipovi ulaznih i izlaznih vrednosti OWL-S atomic procesa odgovaraju WSDL
apstraktnim tipovima.

8.6  ONTOLOGIJE SIGURNOSTI

Sigurnost i privatnost informacija igra sve znacajniju ulogu u svetu u kojem je WWW
centar poslovanja, industrije, finansija, edukacije i e-uprave. Tokom poslednje decenije doslo je
do znacajnog progresa u oblasti sigurnosti, u rasponu od teorijskih osnova i modela, preko jezika,
metoda i alata, do razvoja aplikacija i sigurnosnih sistema. Dobro uspostavljena sigurnosna
praksa bi¢e od velikog znacaja za uspeh semantickog weba i potrebe skladistenja, odrzavanja i
obrade informacija izvedenih na nacin koji zadovoljava sigurnosne uslove kao S§to su
autentifikacija, autorizacija, integracija podataka i privatnost.

Predlozeno je viSe sigurnosnih ontologija koje ¢e omoguditi visok nivo sigurnosti web
resursa, servisa i agenata. Primeri u ovom radu imaju za cilj da predstave sloj apstrakcije na vrhu
raznih postoje¢ih sigurnosnih standarda kao $to su XML Signature, WS-Security i drugi.
Predlozeno je vise sigurnosnih ontologija koje su dizajnirane da predstave dobro poznate
sigurnosne tehnike u pogledu njihovih karakteristika, kao §to su mehanizmi podrzani uverenjem,
notacijom itd. Osim toga, predlozena je ontologija za notaciju privatnosti. Ilustrovano je kako
ontologije mogu da se koriste da pruze sigurnosne oznake za Semanticke Web Servise (SWSs) i
agente, dati su detalji o sigurnosnim moguénostima i potrebama servisa i agenata. Ontologije su
prosirene da zadovolje kompleksnije sigurnosne polise od onih koje mogu da se izraze sa
osnovnim sigurnosnim i polisama za privatnost [40].

Na osnovu opisa ovih ontologija, razvijeni su algoritmi za identifikaciju podudaranja
parova SWSs i agenata koji zadovoljavaju uslove i polise.

8.6.1 ONTOLOGIJAUVERENJA

Proces utvrdivanja 1 verifikacije identiteta uputioca zahteva u web aplikaciji, tzv
autentifikacija, je Cesto osnova odluke da li je pristup dozvoljen ili ne. Autentifikacija je
zasnovana na nekom znaku, nazvanom uverenje, koje uputilac zahteva zna ili ima. Uverenja su
jedna od raznih poznatih autentifikacionih tehnika kao $to su korisni¢ko ime-lozinka prijava,
javni 1 privatni kljucevi ili sertifikati. Cilj ove ontologije je moguénost odredivanja ograni¢enja za
kontrolu pristupa web stranici ili web servisu koji koristi autentifikaciju kao uslov za ovlas¢eni
pristup.

Postoji razlika izmedu “SimpleCredential” 1 “ComposedCredential” klasa. “Cookie,
Login, Key, Certificate, BioMetric i OneTimePassword” su podklase “SimpleCredential” klase
koja je klasa najviseg nivoa. Sve podklase su prazni skupovi. “Public Key” 1 “Symmetric Key”
su razdvojene podklase “Key” klase. “Certificate” klasa je specijalizovana za “X509Certificate”,
1 dalje za specificne klase X509 sertifikate u XML Signature.

Definisane su neke od najcesce koris¢enih klasa koje su sastavljene od uverenja kao §to su
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“IDCard” 1 “SmartCard”. Na primer, smart kartice mogu da sadrze podatke kao §to su kljucevi,
biometrijski Sabloni ili PIN-ovi za autentifikaciju. Sastavljena uverenja cesto sadrze jednostavna
uverenja, kao S§to su modelovana u ontologiji svojstvom ‘“credential”. Date su razne
specijalizovane  identifikacione  kartice.  “SimpleCredential” je  takode  podklasa
“ComposedCredential” klase. Ontologija je prosiriva tako da moze da dozvoli jo§ klasa uverenja
ili svojstava.

Svojstva 1 druga ograni¢enja su definisana u ontologiji. Na primer,
“LoginWithPassphrase” klasa ima dva svojstva “loginName” 1 “passphrase”, oba string tipa.
Koristi se OWL “restriction” koncept za izrazavanje kardinalnosti ovih svojstava za “Login”
klasu ograni¢enu na jedan. Ovo znaci da svako “LoginWithPassphrase” uverenje dolazi uz ta¢no
jedno korisnicko ime i jednu lozinku. Za “Certificate” klasu je definisano “object” svojstvo, koje
je svojstvo OWL klase sa range tipom. Svojstvo “assoc” je povezano sa svakim podatkom
sertifikata, kao Sto je ime izdavaoca, serijski broj itd. U specijalnom slucaju XML Signature
sertifikata, “object” svojstvo je ograni¢eno na tip “X509Data”. Ova klasa je definisana da bude
ekvivalentna X509 elementu XML Signature definicije. Na ovaj nacin je ontologija
standardizovana.

8.6.2 ONTOLOGIJA SIGURNOSNIH MEHANIZAMA

Predlozena je ontologija koja omogucava interfejs visokog nivoa apstrakcije izmedu
raznih sigurnosnih standarda i notacija. Definisano je nekoliko svojstava za klasu najviseg nivoa
“SecurityMechanism”. Na primer, ontologija definiSe objekat svojstvo “syntax” koje ima klasu
“Syntax” kao opseg, drugo svojstvo “relSecNotation” ima klasu “SecurityNotation” kao opseg, 1
svojstvo “reqCredential” ima klasu “Credential” kao opseg. Postoje razne instance za definisane
klase. Na primer, instance “Syntax” klase su “ASCII, DAML+OIL, OWL, XML, MIME®,
sigurnosne notacije su “Authentication, Authorization, AccessControl, Datalntegrity,
Confidentiality, Privacy, ExposureControl, Anonymity, Negotiation, Policy, KeyDistribution”, 1
“X.509” je instanca “KeyFormat” klase. “XML-DSIG” je instanca “Signature” klase i
“OpenPGP-Enc” je tip “Encryption” klase. Specifi¢ni protokoli kao $to su “X-KRSS, X-KISS,
Kerberos” ili “SOAP” su definisani kao instance odgovaraju¢ih protokol podklasa koje
zadovoljavaju odredene restrikcije.

Klase za ogranicenje su klase u kojima je ograni¢en opseg na jedno od svojstava objekta
“reqCredential, syntax, relSecNotation”. Klase za ogranicenje se koriste kao “Sabloni” za
odredene  sigurnosne oznake ‘“Authentication”. Dakle, ako web servis ima
“AuthenticationSubClass” kao jedan od svojih zahteva, onda to zna¢i da servis zahteva od
korisnika da se autentifikuje.

Moguce je definisanje drugih klasa za ograniCenje. Na primer, moguce je definisanje
klase gde je jedan od zahteva uverenja X.509 ili gde je koriS¢ena sintaksa XML.

Kori$¢eno je definisanje podklasa koje karakterizuju protokole. Na primer, XKMS je
definisan kao protokol koji je presek razli¢itih klasa, ukljucujuéi klase za ogranicenje za
autentifikaciju, distribuciju klju¢eva 1 XML. Ovo znaci da je XKMS protokol koji zahteva
autentifikaciju, a takode je i protokol za distribuciju kljuceva koji koristi XML sintaksu. Izabrano
je definisanje klasa za ograniCenje da bi predstavili sigurnosne zahteve, zato Sto zelimo da
iskoristimo nasledene karakteristike Description Logic (DL), na kojima se zasniva OWL.
Konkretno, to omogucava koriS¢enje sveobuhvatnog rasudivanja. Kori§¢enjem ove tehnike
moguce je odluciti da li su sigurnosne mogucnosti i zahtevi SWSs i1 agenata identicni ili imaju
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odgovaraju¢i nasleden odnos. Vise detalja kako se koristi osnovna ontologija za oznafavanje
servisa i agenata je dato u “ProSirenje sigurnosnih servisa”.

8.6.3 ONTOLOGIJA “PROSIRENJE SIGURNOSNIH SERVISA”

Sigurnosne ontologije “Uverenja” i1 “Sigurnosni mehanizmi” mogu da se Kkoriste za
obelezavanje sigurnosnih svojstva SWSs. Definisana je “SecurityMechanism” klasa kao podklasa
“ServiceParameter”. Definisana su dva nova svojstva za web servise, “securityRequirement” i
“securityCapability” tipa “SecurityMechanism” klase.

8.6.4 ONTOLOGIJA “PROSIRENJA SIGURNOSNIH AGENATA”

Analogno prosirenju sigurnosnih servisa definisana su svojstva “securityRequirement” i
“securityCapability” sa opsegom “SecurityMechanism” klase kao proSirenje sigurnosnih agenata.

8.6.5 ONTOLOGIJAPRIVATNOSTI

Zastita li¢ne privatnosti 1 privatnosti preduze¢a u SWSs je veoma vazna jer omogucava
automatsku razmenu informacija kroz inteligentne agente bez kontrole ili sa veoma malo kontrole
ljudi. Proces pristupa i delegiranja privatnih informacija bi trebalo strogo da se primenjuje bez
obzira gde se informacije nalaze. Politika privatnosti obi¢no definiSe pravila ili koncepte za
pristup i koriS€enje privatnih informacija. Ova pravila i koncepti ukljucuju dozvole ili prava, i
obavezu koris¢enja privatnih informacija. Na primer, kompanija je dobila dozvolu pristupa
klijentovim privatnim informacijama sa obavezom da ne daje informacije trecoj strani.
Predlozeno je da svaki agent i web servis imaju pridodate polise privatnosti koje se mogu
razmeniti na pocetku interakcije, 1 za proveru da li agent ispunjava propisanu privatnost autoriteta
servisa i obrnuto.

Razvijena je genericka, jednostavna i laka za koriS¢enje ontologija za izrazavanje polisa
privatnosti, kao i1 protokol za podrSku uporedivanja polisa privatnosti. Definisana je “Entity”
klasa sa dva svojstva “hasResource” 1 “hasPolicy”. Polisa mozZe da ima vise “Rules”, kao Sto je
prikazano sa ‘“hasRule” svojstvom. Svaki “Rule” ima “Action”, kao S$to je definisano sa
“onAction” svojstvom, i1 primenjuje se na “Resource”, kao §to je navedeno sa “onResource”
svojstvom. Ako nijedno “onResource” svojstvo nije navedeno, pravilo ¢e se primenjivati na sve
tipove resursa. Resurs se odnosi na informacije koje moraju biti zaSti¢ene. Razlikuju se tri tipa
pravila: Authorization, Capability i Obligation.

e Authorization precizira akcije koje dozvoljavaju ili zabranjuju drugima pristup
resursima. “PositiveAuthorization” 1 “NegativeAuthorization” su dve podklase
“Authorization” klase;

e Capability precizira akcije koje sam entitet moze da obavlja u cilju zadovoljenja
polise privatnosti drugog entiteta, ako je potrebno. “PositiveCapability” (Sta entitet
moze da uradi) 1 “NegativeCapability” (Sta entitet ne moze da uradi) su dve podklase
“Capability” klase. “PositivelntentCapability” 1 “NegativelntentCapability” su dve
podklase “PositiveCapability” klase koji opisuju akcije koje entitet namerava da
1zvrsi;

e Obligation precizira akcije koje ¢e entitet sprovesti ili nece. “PositiveObligation” i
“NegativeObligation” su dve podklase “Obligation” klase. Obaveze se obi¢no ticu
sifrovanog skladistenja podataka, ili potpisivanja/kriptovanja podataka prilikom
prenosa. Bilo koja strana koja prihvata ili oglasava polisu je odgovorna za
sprovodenje ovih obaveza. “NegativeObligation” precizira koja vrsta prikupljenih
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podataka ne sme da bude Sifrovana za sprovodenje ovih obaveza, ili podatke koji ne
treba da budu potpisani ili Sifrovani tokom prenosa podataka.

Neke od akcija klase su dodatno preradene u podklase.

e “Local”, “ThirdParty” i “Forum” su podklase “Disclosure” akcione klase. One
detaljno opisuju na koji nacin informacije mogu da budu otkrivene. “ThirdParty”
klasa ima “Affiliation” 1 “NonAffiliation” podklase. “Affiliation” klasa se odnosi na
ljude, kompanije i1 organizacije koje imaju partnerstvo sa odredenim kompanijama ili
organizacijama. “NonAffiliation” klasa se odnosi na javne entitete;

e “StorageEncryption” i “StorageDecryption” su podklase “Storage” akcione klase.
Stranka moze da zahteva da izabrani podaci budu skladiSteni sa odredenim
kriptogravskim svojstvima;

e “Send” i “Receive” su podklase “Transmission” klase. Za obe, “Send” i “Receive”
klase su definisane podklase “TransmitEncryption”, “TransmitPlainText” i
“TransmitSign”, tako da stranka moZe da odredi da li podaci koji se Salju ili primaju
moraju da budu Sifrovani ili potpisani ili ne moraju da imaju bilo kakav zahtev
(primer plaintext).

8.6.6 ONTOLOGIJA KRIPTOGRAFSKOG OZNACAVANJA INFORMACIJE OBJEKTA

Da bi se uhvatila Sifrovana ili potpisana ulazna ili izlazna vrednost podataka servisa
definisana je “InfObj” klasa (informacija objekta) i podklase “EncInfObj” (Sifrovana informacija
objekta) 1 “SigInfOb;j” (potpisana informacija objekta). “InfObj” klasa se koristi sa opseg ulaznih
i izlaznih parametara OWL-S servisa. Informacije objekata imaju “baseObject” svojstvo koje
opisuje tip ili strukturu informacije koja je Sifrovana u njoj. Na primer, osnovni objekat i 1/0
parameter klase “EncInfObj” mogu da budu klasa kao SSN. Ovo svojstvo omogucava izvodenje
znanja o vrsti razmenjenih podataka 1 moZe da se iskoristi za namenu kao Sto je razmisljanje da li
parametar servisa odgovara zahtevima klijentovog 1/O parametra. Osim toga, informacija objekta
moze da ima svojstvo “cryptoAlgUsed” koje se odnosi na specifican kriptografski algoritam koji
je koriSc¢en za potpisivanje ili Sifrovanje podataka.

8.6.7 KONTEKST-SADRZAJ POVERENJE: ONTOLOSKI PRISTUP

Generalno, kontekst informacije moze da ima uticaj na aspekt poverenje-relevantnost pri
komunikaciji. Kontekst informacije moze da karakteriSe situaciju bilo kog entiteta, da 1i je to
osoba, mesto ili objekat, koji je relevantan za interakciju izmedu korisnika i aplikacije.
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9. POVERENJE

Na webu je dozvoljeno da bilo koji korisnik objavi informaciju, i da tu informaciju da na
raspolaganje drugim korisnicima. Semanti¢ki web Koristi ovaj sistem protokola kao osnovno
sredstvo komunikacije, ali se sposobnost pretrazivanja zasniva na povezanim, masSinski
razumljivim podacima u dokumenatima. Jedna od vizija semantiCkog weba je da ce
automatizovani agenti moc¢i da pretrazuju dostupne baze podataka i da obraduju podatke na
inteligentan nacin koristec¢i naprednije tehnike od onih koje se trenutno koriste u obradi podataka.
Semanticki web tezi da korisnicima omoguci efikasniji rad racunara i aplikacija, obezbedujuci im
informacije u odgovaraju¢em formatu.

Trenutno na webu, korisnik odlucuje da li je objavljena informacija verodostojna ili
vredna poverenja. Ova odluka se kod kvalifikovanih i iskusnih korisnika donosi relativno lako.
Za automatizovane agente, slepo poverenje u informacije koje se dobijaju sa weba moze da
dovede do nepreciznih i netaénih zakljucaka. Korisnik agenta ne mora da dovodi u pitanje
rezultate koje mu agent predstavlja [41], ili moze teSko da dijagnostikuje koji su podaci ili koraci
rezonovanja izazvali agenta da prikaze netacne rezultate. Zbog toga je vazno za agenta da bude u
mogucnosti da proceni verodostojnost svih podataka koje je dobio sa weba kako bi utvrdio da li
treba da koristi informaciju za dalju obradu ili ne. Odluka o tome da li je podatak verodostajan ili
ne je teska za agenta jer nije u stanju da uzme u obzir kontekst informacije ili neku od heuristika
koje korisnik koristi da ispita izvor i kvalitet predstavljene informacije.

Agenti ¢e preovladavati na semantickom webu. Njihova upotrebljivost ¢e biti smanjena
bez sredstava za automatsko ocenjivanje verodostojnosti informacija koje su prikupili. Agenti ¢e
morati da budu sposobni da odluce da li su podaci odgovarajuéi za dalju obradu. Ova sposobnost
jos uvek nije jasno definisana, i bitnija je od poverenja osobi ili sistemu koji je generisao podatke.
Procena svakog dela podataka je nerealna. Prakti¢no sredstvo za klasifikaciju je ocenjivanje
autora (korisnika ili masine) koji je objavio informaciju.

Poverenje je ,,verovanje* da su podaci ta¢ni, ili da ispunjavaju kriterijume korisnika.

9.1 LJUDSKO POVERENJE

Gambetta u “Can We Trust Trust”, na osnovu diskusija u prikupljenim radovima
predstavlja pregled 1 daje zakljuCak zasto ljudi veruju jedni drugima i kako je to poverenje
izgradeno. Na osnovu toga predstavljena je potencijalna definicija poverenja [42]:

e Poverenje (ili simetricno nepoverenje) je odredeni nivo subjektivne verovatnoce sa
kojom agent procenjuje da ¢e drugi agent ili grupa agenata izvrSiti odredenu akciju, 1
pre nadgledanja te akcije 1 u kontekstu u kojem to uti¢e na njegovo izvrSenje.

Ova definicija ima vazne posledice:

e Poverenje je subjektivno: Abdul-Rahman i Hailes zakljucuju da zbog subjektivnog
poverenja, sistem poverenja baziran na “trusted authority” nije validan, iz razloga Sto
je ono subjektivno za svakog agenta [5], [6];

e Poverenje je vazno u akcijama koje ne mogu da se nadgledaju;

e “Nivo poverenja zavisi od toga kako akcije korisnika uticu na akcije agenta” [6].
Poverenje je relevantno samo u kontekstu u kojem utic¢e na poverljivost agenta, nivo
(tezina, troSak) na koji prekid poverenja uti¢e na agenta je vazan;
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e Poverenje je relevantno u situacijama gde su faktori nepoznavanje ili neizvesnost.
Ako je poznat ishod akcije pre izvrSenja, poverenje ¢e biti apsolutno i implicitno.
Neizvesnost ishoda je vazan faktor uslova za poverenje. lako nivo poverenja moze da
se izmeri raznim Kkriterijumima, neizvesnost i dalje postoji.

Fogg i Tseng predstavljaju razli¢ite poglede na poverenje, gde tvrde da “poverenje
oznacava pozitivho uverenje o opazanju pouzdanosti, zavisnosti i uverenja u osobu, objekat ili
proces” [41].

9.2 ZASTO LJUDI VERUJU

Gambetta iznosi brojne argumente da li je saradnja izmedu ljudi pozeljna ili potrebna
(posebno medu ¢lanovima zajednice), sa zaklju¢kom da postoje situacije u kojima je potrebna i u
kojima je potencijalno Stetna. Takmicenje izmedu ljudi moze da ima efekat poboljSanja
karakteristika individue ili grupe, i moze da sluzi kao vazna licna motivacija. Potpuno odsustvo
saradnje moze da ima Stetni efekat na pojedinca ili grupu. Ako se zamisli na primer zajednica
»pljackasa i ubica®, iz perspektive ¢lana te zajednice, neka saradnja je vazna kako bi se osiguralo
samo-ocuvanje. Zajednica ne bi postojala bez te saradnje. Kombinacija takmicenja i saradnje
dovodi do optimalnog resenja za individue i grupe [42].

Dilema zatvorenika je klasi¢an problem u teoriji igara, gde je izbor dva uhapsena
zatvorenika da li ¢e da saraduju Stetan ili ne. Ako jedan zatvorenik odbija a drugi pristaje na
saradnju, onaj koji odbija saradnju dobija najvecu, dok drugi dobija najmanju kaznu. Ako obojica
saraduju, dobijaju prose¢nu kaznu. Ako obojica odbiju saradnju dobice najmanju kaznu.

Axelrod u ,,Razvoj kooperativnosti“ predstavlja ponavljanje dileme zatvorenika, varijacija
standardne dileme zatvorenika gde se igra ponavlja [43]. Saradnja na dugoro¢nom planu donosi
nagradu. Ova nagrada nije najveca ako i druga strana saraduje. Zatvorenik mora da veruje da ¢e i
drugi zatvorenik da deluje u interesu oba zatvorenika, obojica moraju uvek da saraduju. Ovo
poverenje nije uvek jednosmerno. Zatvorenik A mora da veruje da zatvorenik B radi u interesu
zatvorenika A. Zatvorenik B mora da veruje da zatvorenik A radi u interesu zatvorenika B.
Reciprocno ili zajednicko poverenje je vazno u izgradnji saradnje.

U realnim interakcijama nije moguce predvidanje svih akcija druge strane, tako da nije
moguca kompletna zaStita. Iz tog razloga je potreban odredeni nivo poverenja u interakciji sa
drugima. Realne interakcije sadrZze obaveze sa moguénos¢éu nadoknade (ili troSkove) za greske.
Ovo se manifestuje postojanjem ugovora koji nude nadoknade.

9.3 KRITERIJUMI ZA MERENJE POVERENJA

Poverenje je subjektivno 1 odreduje se razliito od strane ljudi. Gambetta zapaza da je
znanje o ljudskoj psihologiji limitirano, i da nije moguée razumeti sve faktore koji uticu na
uverenja osobe. Faktor koji utice na poverenje jedne osobe prema drugoj osobi, ne moze u
potpunosti da se razume.

Priroda poverenja moze da se razume u opStim uslovima. Gambetta zapaza da je
poverenje (ili nepoverenje) rezultat saradnje, ili preduslov saradnje. Poverenje postoji izmedu
vere i poverljivosti. Verovanje kao uverenje se ne zasniva na prethodnom iskustvu saradnje. Ako
je pocetna saradnja probna, bazirana na uverenju, ona postaje sigurnija jer poverenje u drugu
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stranu raste kroz iskustvo.

Ljudi su takode skloni “slepom poverenju”, ili verovanju (ili neverovanju) u osobu na
nerazumno velikom stepenu, uprkos dokazima koji sugeriSu suprotno.

Procena troskova ukljucenih u nedostatake za “stranu od poverenja” moze da omoguci
neke dokaze verovatnoce da li ¢e ili ne stranka zahtevati izvodenje akcije. Ako “strana od
poverenja” vesStacki nametne troSak stranki, to se naziva prinuda. Ako postoji prinuda, poverenje
nije validno jer stranka ne deluje kompletno slobodnom voljom.

9.4  MODELOVANJE POVERENJA

Nivo poverenja moze da se navede kao verovatnoca (p), gde verovatno¢a moze da se
opiSe kao uverenje da ¢e agent uspeSno i ispravno izvrsiti odredenu akciju. Pitanje je u kom
trenutku moze biti doneta odluka da li je neki subjekat dovoljno pouzdan da izvrsi akciju. Ovo
zavisi od procene nedostataka subjekta. Ako je procena niska, moguca je akcija i bez poverenja.
AKo je procena visoka, potrebno je prisustvo velikog poverenja pre verovanja subjektu.

Moguce je postojanje procene da se ne izvrsi akcija zbog nedostatka poverenja. Gambetta
predstavlja primer izbora restorana za jelo. Restorani treba da se izaberu na osnovu mogucénosti
da pripreme kvalitetnu hranu koja je hranljiva i ne postoji mogucnost izazivanja bolesti. Izborom
restorana, gde su svi nepoverljivi, cena neodabira restorana moze da bude veca od rizika odabira
najpoverljivijeg restorana na osnovu dozivljaja. Sledi, cena neaktivnosti nadmasuje uoceni rizik
akcije.

Ako je subjekat nov, i ne postoji dostupan kriterijum na osnovu koga moze da se oceni,
tesko je da se dode do vrednosti p. Da li bi trebalo da bude 0.5, i na taj na¢in oznaci 50% Sanse
oc¢ekivanog izvrsenja, ili treba da bude O ili blizu 0, ozna¢avajuci da subjekat ima malu Sansu da
se ponaSa oc¢ekivano. Njegove akcije ne mogu da se predvide tako da bi vrednost p trebalo da
bude blizu 0.5. Ako se posmatra prethodno ponaSanje subjekta, visoka vrednost poverenja bi bila
netacna jer subjekat moze u 80% slucajeva da se ponaSa korektno, dok u preostalih 20% moze da
se ponasa zlonamerno. Dodeljivanje numericke vrednosti za poverenje je teSko 1 vodi do
komplikacija u modelovanju poverenja.

A

Neaktivnost

Rizik (cena neuspeha)

Akcija

[
»

Cena neaktivnosti

SI. 50. Preduzimanje akcije (poverenje) kao rizika u fukciji cena neaktivnosti
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9.5 POVERENJE, KREDIBILITET, POSTENJE, POUZDANOST

Ljudi koji veruju osobi daju informacije na osnovu dozivljaja pouzdanosti. Ovo opaZanje
moze da bude bazirano na mnogo faktora kao Sto su: dozivljaj kredibiliteta, poStenja i
pouzdanosti. Mnoge od njih su ljudske osobine, opisane kao osobine “entiteti strasti”. Osobina
kao §to je pouzdanost moze da se pripise podacima ili racunarskom sistemu.

Kredibilitet se definiSe kao “reputacija koja uti¢e na sposobnost kojoj se veruje” [44], i na
taj nacin je kvalitet koji moze da se dodeli agentu ili podacima. Stranice sa loSom prezentacijom
su Cesto diskreditovane od strane korisnika koji surfuju webom, jer prezentacija daje korisniku
osec¢aj da i informacija moze biti loseg kvaliteta [45]. Ovi faktori utiCu na kredibilitet web strane.
Kredibilitet je faktor koji doprinosi vrednosti verovatnoce p, opazen od strane koja ima
poverenje. Poverenje nije svojstvo cilja, ve¢ uverenje koje sadrzi strana koja ima poverenje.
Kredibilitet je ogledalo poverenja — to je skup svojstava koji mogu da dovedu do poverenja.
Kredibilitet je slican verovanju [41].

“Dozivljaj postenja” je uverenje da agent nije zlonameran, i da ¢e postupiti na namenjen
nacin, 1 da nee namerno odstupiti od odredene putanje. Ovo odstupanje moze da dovede do
smanjenja vrednosti p, ili moZze da se izrazi kao neodredeno odstupanje. Obelezicemo ovo
odstupanje sa d.

Pouzdanost je sli¢na postenju, ali nije posledica zlobe. Nedostatak pouzdanosti je
nemogucnost preciznog ispunjenja ocekivanja. Pouzdanost doprinosi vrednosti p, ali takode
doprinosi i odstupanju d. Agent koji je posten i kredibilan ¢e dobiti veliku vrednost za p, a malu
vrednost za d. Ako je agent nepouzdan, vrednost p ¢e se smanjivati sa svakom greskom, a
vrednost d ¢ée se povecavati. Fogg i Tseng definiSu poverenje kao kombinaciju dozivljaja
pouzdanosti, zavisnosti i uverenja [41].

Vrednosti p i d su intinuitivno odredene. Ako je vrednost poverenja dobijena iz
posmatranja, onda je vrednost za p 0.5. Posmatranje akcija moze da dovede do ta¢ne vrednosti 1
ili neta¢ne 0 u vrednovanju poverenja. Kori§¢enje mere odstupanja je besmisleno ako su rezultati
ravnomerni. U ovom slucaju standardno odstupanje ¢e uvek biti 0.5.

9.6 SVOJSTVAPOVERENJA

Kada se modeluje veza poverenja, treba da postoji svest 0 njegovim svojstvima. Veza
poverenja ima: odredeni nivo tranzitivnosti, kompozitnost, li¢na i asimetricna.

Tranzitivnost - Koncept tranzitivnosti poverenja je prirodan. Ako A veruje B, onda A
treba da veruje u preporuke B o drugima. Golbeck tvrdi da osoba treba da ima dva uverenja o
drugoj osobi. Poverenje u osobu, i poverenje 0 njenoj sposobnosti da preporucuje [46]. Na
osnovu drugih radova koji sugeriSu da se poverenje razlikuje u zavisnosti od oblasti znanja ovo je
pogresna dihotomija. Ako je sve grupisano u globalnu grupu poverenja, koje svojstvo preporuke
zasluzuje svoju zasebnu kategoriju? Primena kod ovog problema, i1 reSenje izmedu jednostavnosti
jednog (ili nekoliko) ocenjivanja i preciznosti dobijene od velikog broja ocenjivanja zahtevaju
ovu podelu. Golbeck tvrdi da ocenjivanje poverenja moze da se predstavi jednim ocenjivanjem
kako bi se pojednostavila interakcija korisnika. Golbeck takode tvrdi da poverenje ne prikazuje
“savrSenu tranzitivnost”, ve¢ koli¢inu poverenja Siri duz lanca koji treba da se smanji.

Kompozitnost - Golbeck tvrdi da kada se dobije broj preporuka o pouzdanosti osobe,
vrednost poverenja u tim preporukama bi trebalo da se sastavi u jedno uverenje o pouzdanosti
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0sobe.

Personalizacija - Vazno svojstvo poverenja je licno misljenje ili pogled. 1z ovog razloga
ocenjivanje na mrezi poverenja retko moze biti dosledno.

Asimetrija - Nije neophodno da B veruje A, ako A veruje B. Poverenje B u A je
nezavisno (u odnosu na motivaciju B prema A) od poverenja A u B.
9.7 KAKO LJUDI OCENJUJU KREDIBILITET WEB SAJTA

Dozivljaj kredibiliteta informacije ili autora te informacije je vazan faktor ocenjivanja
pouzdanosti informacije (ili autora). U literaturi se predlaze da ljudi mogu da kazu jednu stvar o
ocenjivanju kredibiliteta web sajta, a da akcije koje se izvode budu razli¢ite. Najvazniji faktor
koji se koristi u ocenjivanju kredibiliteta web sajta je dozivljaj kvaliteta ili profesionalnosti skice
i dizajna [45], [47]. Pretpostavlja se da korisnici ocenjuju napor ulozen u prikupljanje i obradu
sadrzaja web sajta, na osnovu napora ulozenog u druge oblasti a naro¢ito u dizajn.

Fogg iznosi brojne sugestije za poboljsanje kredibiliteta web sajta, na osnovu rezultata
studija kako ljudi ocenjuju kredibilitet web sajta. Ove sugestije su [48]:

e Olaksati proveru tac¢nosti informacije na sajtu;

e Prikazati da postoji realna organizacija iza sajta;

e Istaknuti stru¢nost organizacije u sadrzaju i uslugama koje pruzaju;

e Prikazati da poSteni i poverljivi ljudi stoje iza web sajta;

e Jednostavna moguénost kontakta;

e Profesionalni izgled sajta (ili je odgovarajuci za datu svrhu);

e Jednostavnost koris¢enja i korisnost;

e Cesto osvezavanje sadrzaja (ili prikaz redovnosti pregleda);

e Uzdrzavanje od bilo kakvih promotivnih sadrzaja (reklama, ponuda);

e Izbegavanje svih tipova greSaka, bez obzira na njihovu veli¢inu.

2H?2010 1H2010 2H2009 1H2009 2H2008
Phising 42,624 28,646 28,775 30,131 30,454
domain names
Attacks 67,677 48,244 126,697 55,698 56,959
TLDs used 183 177 173 171 170
IP-based
phish (unique 2,318 2,018 2,031 3,563 2,809
IPs)
Maliciously
registrated 11,769 4,755 6,372 4,382 5,591
domains
IDN domains 10 10 12 13 10

Tabela 10. Osnovna statistika — izvestaj Anti-Phishing Working Group [86]
Ove sugestije ne pominju faktore koje korisnici koriste prilikom odluc¢ivanja da li je web
sajt koji koriste, onaj koji o¢ekuju. Sa poveéanim brojem “phishing” napada kroz e-mail i web,
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edukacija dovodi korisnike do vece svesti nedoslednosti u web stranicama, kao $to su nepravilna
imena domena ili nepodudaranje HTTPS sertifikata. Drugi faktori koji privlac¢e paznju korisnika
SuU neuobicajena praksa ili elementi na web stranici koja je inae poznata. Ovi faktori utiCu na
poverenje korisnika kod autenti¢nosti ili tacnosti web stranice.

9.8 POVERENJE U DISTRIBUIRANIM SISTEMIMA

Abdul-Rahman i Hailes raspravljaju da je poverenje subjektivna mera i da zato mora da
bude na neki nacin distribuirano [49]. Nijedan centralni “Trusted Authority” ne moze da omoguci
perspektivu istovremeno podudarnu sa perspektivom svih korisnika, tako da poverenje mora da
bude distribuirano. Ovo ne znaci da treba da bude deo distribuiranog sistema, nego da merenje
poverenja treba da se racuna za svaku jedinstvenu perspektivu sistema.

Josang razmatra znaCenje poverenja sa moguc¢noS¢u primene na distribuirane sisteme.
Fokus rada je na sigurnosti, ali je ideja primenjiva i na semanticki web [50]. Jedan od vaznih
uvida koji je predstavljen je razdvajanje “strastvenih” i “racionalnih” entiteta. Rad opisuje kako
se razli¢ito ocenjuje pouzdanost ovih entiteta, kao 1 poverenje kao pozitivan koncept, odnosno
uverenje da entitet nije zlonameran. Ova recenica ilustruje dva njegova argumenta. Prvi,
poverenje nije svojstvo entiteta, ve¢ uverenje sadrzano u drugom entitetu o tom entitetu. Drugo,
¢injenica da je poverenje uverenje znaci da samo strastveni entiteti mogu da ocenjuju pouzdanost
drugih entiteta.

Strastveni entiti su opisani kao bilo koji entitet koji je osoba, ili ukljucuje ljudsku
interakciju. Oni se razlikuju od racionalnih entiteta jer na njih utice veliki broj faktora, 1 nisu
predvidivi. Entitet ne moze da predvidi svoje ponasanje. Ova slobodna volja entiteta moze da se
definiSe kao: poverenje kod strastvenog entiteta je uverenje da ¢e njegovo ponaSanje biti bez
zlonamerne svrhe.

Racionalni entiteti se opisuju kao entiteti koji nisu strastveni — entiteti koji nemaju
slobodnu volju. Entiteti ne mogu da donose odluke na svoju ruku, jer su odluke unapred
definisane u bilo kojim okolnostima. Uverenje u ispravnost sistema je uverenje da mogu da odole
manipulaciji koja moze da promeni to ponaSanje. Poverenje kod racionalnog entiteta je uverenje
da se moze odoleti zlonamernoj manipulaciji strastvenog entiteta.

Josang dalje tvrdi da samo strastveni entiteti mogu da ocenjuju poverenje. Ovo je
bazirano na tvrdnji da se poverenje racuna iz velikog broja izvora od kojih mnogima masine ne
mogu da pristupe ili nemaju pristup. Na primer, poverenje moze da bude bazirano na iskustvu,
znanju “poverljivog” entiteta, preporuci ili uverenju. Jednostavno, “strastveno ponasanje moze
biti procenjeno od strane drugih strastvenih entiteta”.

Abdul-Rahman i Hailes definiSu tranzitivnost u mrezama poverenja u referenci [51].
Josang podrazumeva da automatizovani sistem Sirenja poverenja nije mogu¢ zbog tvrdnje da
samo strastveni entiteti mogu da ocenjuju pouzdanost. Abdul-Rahman i Hailes dozvoljavaju
kondicionalnu tranzitivnost ako su slede¢i uslovi ispunjeni:

e B eksplicitno informise A 0 svom poverenju u C, kao “preporuka”;
e A veruje B preporuci, odnosno preporuc¢eno poverenje postoji u sistemu;
e A ima moguénost da oceni “kvalitet” B preporuke;

e Poverenje nije apsolutno, odnosno A moze manje da veruje C od B, na osnovu
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njegove preporuke.
Model poverenja baziran na ovim uslovima sadrzi preporuke:

e Decentralizacija daje mogucnost svakom agentu da ostvari svoje pravo da rukovodi
svojim poverenjem;

e Generalizacija poverenja: da se formira skladan model, ideja poverenja je
generalizovana i svedena na kategoriju i vrednost poverenja;

e Eksplicitna izjava poverenja: ovo smanjuje dvosmislenost i analogno je preporukama
sa zasebnim kategorijama;

e Protokol preporuka: specifi¢an protokol za razmenu informacija o poverenju olaksava
razmenu informacija vezanih za poverenje.

9.9 POVERENJE U SISTEMU PREPORUKA

Sistemi preporuka su popularni, posebno kod online prodavnica, za preporuku Kkoji bi
proizvodi mogli da budu interesantni ili odgovarajuci za korisnike [52]. Mnogi Korisnici su
upoznati sa preporukama koje Amazon.com obezbeduje zasnovane na kriterijumima kao $to su
istorija pregleda i narucivanja. Dva osnovna tipa sistema preporuka preovladuju: bazirani na
sadrzaju 1 sistem kolaborativnog filtriranja.

Sistemi bazirani na sadrzaju, stavke (i sa njima povezani meta podaci) se uporeduju sa
korisnikovim profilom kako bi pronasli stavke koje odgovaraju oblasti koju je korisnik precizirao
ili stavke koje je korisnik ranije kupio. Najve¢i problem ovih sistemi je ta¢no oznacavanje
velikog broja stavki. Ovaj zadatak zahteva centralizovani sistem, jer ne postoji jednostavan nacin
za reSavanje protivrecnosti, kao Sto je koji od opisa dva korisnika za isti sadrzaj treba da se
prihvati.

Kolaborativno filtriranje koristi sugestije uporeduju¢i ocenjivanje stavki od strane
korisnika sa drugim ocenjivanjem korisnika za istu stavku [53]. Na taj nacin se pomaze
pronalaZenje korisnika koji su “slicni”. Sistem je onda u moguénosti da preporuci stavku koju su
“slién1” korisnici ocenili visoko, onim korisnicima koji nisu ocenili tu stavku.

Ove tehnike nisu limitirane na online prodavnice. Druge uobicajene aplikacije su servisi
za vesti 1 blog koji nude filtriranje na osnovu onoga Sta drugi korisnici ¢itaju 1 ocenjuju visokom
ocenom. Bloglines i last.fm su primeri ovoga. Bloglines [54] omogucava preporuke na osnovu
korisnika koji imaju pretplate na slicne RSS, dok last.fm [55] pruZa preporuke na osnovu
korisnika koji imaju slican ukus za muziku. Ove aplikacije imaju za cilj da pomognu u
prevazilaZzenju preoptere¢enja informacijama. Kolaborativno filtriranje je predmet tri slabosti
identifikovanih kao [56]:

e Razredeni podaci — Ogroman broj stavki potencijalno postoji u sistemu koji koristi
sistem preporuka, a korisnici pregledaju samo mali broj. Verovatnoc¢a da se preklope
pregledi dva korisnika je mala. Vrednost razredenih podataka moze da se posmatra
kao broj Celija koje su prazne kada se kreira grid svih korisnika u odnosu na stavke
koje su pregledane. Podaci koji su obradeni u [56], [57] se sastoje od 42,920
korisnika, koji su ocenili 139,738 i pregledali 664,824 stavki. Razredenost ovih
podataka je 99.99%. Ovo je dovelo do problema sa rac¢unanjem, racunanje korelacije
izmedu svih korisnika, iako ne postoji preklapanje;
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e Hladan start — Sli¢no kao i kod problema razredenih podataka, novi korisnici koji
imaju nizak broj ocena ¢e dobiti loSe preporuke od sistema preporuka na osnovu
kolaborativnog filtriranja, jer ¢e podudaranja biti loSe generisana,

e Jednostavno manipulisanje — Sistemi kolaborativnog filtriranja su otvoreni za
manipulisanje od strane zlonamernih korisnika, na primer ,,copy-profile* napad [20].
Napadacu je potreban dupliran korisnikov profil ocenjivanja, i onda dodaje stavku ili
stavke koje zeli da budu preporu¢ene. Ovakav napad je mogu¢ ako je profil
ocenjivanja javno dostupan, i ako je moguce jednostavno kreiranje novih naloga.

Sve ove slabosti mogu da se ograni¢e kroz dodavanje mehanizma poverljivog filtriranja.
Umesto da novi korisnici moraju da pregledaju mnogo stavki kako bi izbegli problem hladnog
starta, dovoljno je da odrede nekoliko poverljivih prijatelja sa slicnim ukusom i da se njihovi
profili koriste kao osnova za preporuke. U ovom sluc¢aju treba da se razmotre pitanja privatnosti,
jer je korisnik u moguénosti da vidi koje stavke su visoko ocenje od strane prijatelja. ReSenje
problema manipulacije je kori§¢enje metrike poverenja “otporan na napad”.

O’Donovan i Smyth su u svom radu implementirali sistem preporuka na MovielLens
skupu podataka [58]. Proizvodaci (oni koji daju preporuke) su dobili profil nivoa ocenjivanja
poverenja koji ocenjuje koliko puta je data preporuka bila tacna (u okviru greske odredenog
praga tolerancije) za sve potrosace (oni koji dobijaju preporuke) i sve stavke, i stavka-nivo
ocenjivanje poverenja, koji ocenjuje koliko Cesto su proizvodaci dali ta¢nu preporuku za
odredenu stavku (svim korisnicima). Za CorrectSet(p) kao skup svih ta¢nih preporuka datih od
proizvodaca p, i RecSet(p) kao skup svih preporuka datih od proizvodaca p, profil nivoa
poverenja Trust? je dat kao:

|CorrectSet(p)|

14 =
Trust?(p) = = oo

(8)

Stavka nivo ocenjivanja poverenja Trust! za proizvodaca p i stavku i, i za sve potrosace
stavka n-torki (cy, i) u skupu ta¢nih preporuka i svih preporuka su dati kao:
{(cr.ix)ECorrectSet(p):ix=i}|

|{(ck.ix)ERectSet(p):ir=1}| (9)

O’Donovan i Smyth koriste vrednost poverenja i kao tezinu da promene standardne
vrednosti preporuka, i kao filter da zabrane profilima koji nisu ocenjeni visokom ocenom da
doprinose sistemu preporuka. Kori§¢ene su strategije koje kombinuju ova dva. Merili su rezultate
u odnosu na standardnu Resnickovu formulu preporuka [52] koja meri efikasnost poverenja za
unapredenje preporuka.

Trust! (p,i) =

Filtriranjem profila koji imaju nisku ocenu poverenja, eksperiment je pokazao poboljSanja
u odnosu na standardnu Resnickovu formulu preporuka, za 69.8%. Ove preporuke nisu bile bolje,
pokazuju¢i samo 3% poboljSanja u taCnosti, sa srednjom apsolutnom greSkom od 0.84.
Kori$¢enjem kombinovane strategije filtriranja i tezine na stavka-nivou poverenja, broj preporuka
u odnosu na standardnu Resnickovu formulu preporuka je 66.8%, a preporuke su vece tac¢nosti za
22%, sa srednjom apsolutnom greSkom od 0.68.

9.9.1 PRIMENJIVOST NA SEMANTICKI WEB

Metrika poverenja zahteva ocenjivanje slicnih korisnika kako bi bila efikasna. Korisnici
sa slicnim skupovima ocena se koriste kako bi se dobile ocene o drugim produktima, sa
filtriranjem 1 teZinom na osnovu prethodne ta¢nosti. Canny predlaze da takvo vezivanje korisnika
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nije jedino poZeljno sredstvo za Sirenje preporuka [59]. Korisnici Cesto Zele ocene eksperata u
odredenim oblastima. Oni se onda okrecu raznorodnim korisnicima 1 deSava se distribucija
razli¢itog znanja.

Na semantickom webu se poverenje ne koristi samo za preporuke, ve¢ i za generalno
koriS¢enje informacija. Ocene na osnovu tacnosti nisu uvek moguce, a samim tim i racunanje
poverenja nece biti moguce. Korisnici mogu da Zele da prebriSu vrednost poverenja na osnovu
realnih interakcija i predrasuda. Pozeljna je neka vrsta Sirenja poverenja, gde misljenje eksperata
moze da postane vredno raznorodnim korisnicima ili korisnicima bez iskustva u interakcijama sa
struénjacima.

9.10 SIRENJE POVERENJA: MODEL POVERENJA I METRIKA

Nije realno da svaki agent na velikoj drustvenoj mrezi proceni i da tvrdnje o svim drugim
agentima. Procena drugih agenata je skup proces u uslovima kao $to su vreme, propusni opseg,
kompjuterska mo¢, itd. U odeljku 9.1 opisano je poverenje kao subjektivna mera izmedu vere i
poverljivosti. Inicijalne interakcije su privremene 1 na osnovu nivoa poverenja koje je steeno iz
postojeéeg znanja. Metrika poverenja nastoji da oponasSa mogucnost pronalaska pocetnog nivoa
poverenja. Metrika poverenja treba tacno da opiSe pouzdanost agenta za odredenu akciju gde ne
postoje prethodne interakcije na postoje¢em nivou.

Metrika poverenja traZi da se tacno predvidi nivo poverenja agenta u drugog agenta. Ceo
sistem poverenja (metrika, protokoli) mora da bude otporan na manipulacije ovih nivoa poverenja
od strane zlonamernih strana.

9.10.1 PKI/X.509

X.509 je dizajniran kao sredstvo za pruzanje autentifikacije 1 kontrolu pristupa za unose u
direktorijume vezivanjem javnih kljuceva za nazive direktorijuma [60]. Prvobitno je objavljen
1988. 1 doZiveo je tri revizije. IETF je proizvela X.509 profil dizajniran za operacije na Internetu,
poznatiji kao PKIX, u cilju smanjenja opStosti ITU-T standard, i omogucila X.509 koriS¢enje na
Internetu.

X.509 Public Key Infrastructure (PKI) je baziran na ideji poverenja Certification
Autorithy (CA), koje izdaje digitalno potpisane sertifikate koji sadrZze ime subjekta i javni kljuc.
Sertifikati mogu da budu lancani, tako da je moguca konstrukcija hijerarhije (struktura stabla), a
CA treba da se posmatra kao “oslonac poverenja”. Da bi proverio validnost sertifikata, korisnik
treba da proveri izdavaca sertifikata, ako je potrebno 1 rekurzivno sve dok ne pronade poverljivog
CA izdavaca.

Korisnici su upoznati sa X.509 sertifikatima, jer su oni osnova HTTPS (HTTP protocol
over TLS (Transport Layer Security)) protokola. CA sertifikati se distribuiraju sa pretraziva¢ima
(kao $to su Internet Explorer ili Mozilla Firefox), i na taj nafin korisnik veruje web sajtu.
Korisnici mogu da dodaju CA sertifikat kome veruju. Proizvodaci pretrazivada veruju CA
sertifikatima koje ukljuuju u paket kako bi ukljucili detalje koje su verifikovali kao ta¢ne u
sertifikatima potpisanim od njihove strane. Nepouzdan CA moze da izda sertifikate koji
potvrduju pogreSno vezivanje izmedu imena (domena) i javnog kljuca, dozvoljavaju¢i laznu
autentifikaciju a samim tim ne predstavljaju upozerenje korisniku.

Dva pristupa za obezbedivanje pouzdanog CA se preporucuju [61]:

e CA mogu da kreiraju samo-potpisane sertifikate: sertifikati koji imaju istog izdavaca
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kao subjekat;

e CA mogu da unakrsno-potpiSu sertifikate ¢ime postaju oslonci medusobnog
poverenja.

Jedina validacija X.509 je omogucena vezom izmedu imena i javnog kljuca, tako je
poverenje limitirano. Ako je zadatak CA da samo potpise sertifikat “pouzdane” institucije,
zadatak moze da postane opterecujuc¢ i verovatno ¢e dovesti do sertifikata koji je samo potpisan
za stranke koje imaju tacku gledista koja se slaze sa CA. Iz ovog razloga globalna metrika
poverenja nije poZeljna.

9.10.2 PGP WEB POVERENJA

Pretty Good Privacy (PGP) je softver koji je dizajnirao Zimmerman kako bi omogucio
sigurnosnu razmenu fajlova i poruka [62]. Prihva¢en je i kao sredstvo koje omogucava
poverljivost, integritet, autentikaciju i neporecivost (cilj digitalnog potpisa) za nizu cenu u
odnosu na PKI.

Slicno kao i kod X.509, validnost vezivanja ime/klju¢ je sertifikovana digitalnim
potpisom korisnika, gde ime obi¢no sadrzi korisnikovu e-mail adresu. Razlika u odnosu na X.509
je ta da ne postoji centralni CA, i da zavisi od prethodno poznatih “poznanika” da potvrdi klju¢
prethodnih nepoznatih korisnika.

PGP prosiruje X.509 dozvoljavajuci korisniku da precizira Cetiri razli¢ita nivoa poverenja
prilikom potpisivanja Klju¢a. Na taj na¢in korisnikov softver moze da izracuna “rezultat” javnog
kljuca sa kojim nije upoznat.

9.10.3 DISTRIBUIRANI MODEL POVERENJA

Abdul-Rahman i Hailes u svom radu objaSnjavaju znaenje poverenja i daju njegovu
definiciju [49]. Ostali doprinosi rada su metrika poverenja koja razdvaja vrednosti poverenja
preporuka i generalne vrednosti poverenja. DefiniSu da poverenje postoji u razli¢itim domenima.
Metrika poverenja koristi skalu od -1 do 4, kao $to je prikazano u tabeli 11. Za ocenjivanje
pouzdanosti preporuka se koristi ista skala sa vrednostima od 1 do 4 oznacavaju¢i bliskost
preporuka i agentovo ocenjivanje pouzdanosti trece strane. Vrednost poverenja za T kroz putanju
p je data kao:

tv,(T) = @x@x ...xw(LL—R’”x rtv(T) (10)
Gde je:
tv(Ri) vrednost poverenja preporuka od Ri
Value Meaning Description
-1 Distrust Completely untrustworthy
0 Ignorance Cannot make trust-related judgement
1 Minimal Lowest possible trust
2 Average Mean trustworthiness. Most entities
have this trust level
3 Good More trustworthy than most entities
4 Complete Completely trust this entity

Tabela 11. Semantika vrednosti poverenja [17]

rtv(T) vrednost preporuc¢enog poverenja T (od poslednje preporuke u lancu)
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tvp(T) vrednost poverenja T kroz putanju p

U slucaju da distribuiranim entitetima nije dozvoljeno da budu u lancu, deljenjem
vrednosti poverenja svake preporuke u lancu sa 4, vrednost poverenja se mapira u raspon [0...1].
Ovo ima smisla kao lanac sa dve ,,nepoverljive® preporuke koje sa ovom formulom Kreiraju
pozitivnu vrednost. Autori rada priznaju da je formula proizvoljna, ali da demonstrira vazan
koncept koji preovladava u metrici poverenja: sto duzi lanac poverenja, to ¢e niZze poverenje da

bude.

U prethodnom radu se takode diskutuje o protokolu za Sirenje poverenja, ukljucujuéi i
sistem pretplate 1 obavestenja za oduzimanje i osvezavanje preporuka. Prilagodavajuc¢i protokol
tako da koristi samo zahteve, protokol bi mogao biti odgovarajuéi za web, i na taj nacin koristan
za semanticki web. Protokol treba da sadrzi neku formu kontrole pristupa. U delu 9.8, kontrola
pristupa je neophodna za prevenciju igranja sa sistemom.

9.10.4 ADVOGATO

Advogato metrika poverenja je stekla veliku paznju kao napad-otporna metrika poverenja
[63, 64, 65]. Metrika je slicna PageRank algoritmu [20], kao kapacitet ograni¢enog protoka
mreze. Ideja metrike je da dobri ¢vorovi retko sertifikuju loSe ¢vorove, a loSi ¢vorovi mogu da
sertifikuju jedni druge. Poverenje nece da te¢e od lose do dobre sekcije mreze. Advogado metrika
se Cesto vidi kao globalna metrika poverenja sa implikacijom da ne prepoznaje poverenje kao
subjektivnu meru. Metrika moze da se implementira od strane svakog klijenta i na taj nacin
koristi kao lokalna metrika poverenja.

9.11 POVERENJE NA SEMANTICKOM WEBU

Web je distribuirani prostor informacija, gde svako moze da objavi bilo koju informaciju.
Semanticki web ne menja protokole (HTTP) ili osnovu weba, URI-a. Korisnici ocenjuju
kredibilitet informacija na webu na razli¢ite nacine, uklju¢ujuci vizuelne dokaze kao sto je dizajn
web sajta. Na semantickom webu informacije su podaci sa jednostavnom formom Kkoji su
dizajnirani za obradu od strane racunara, $to zna¢i da mnoge ocene kredibiliteta weba nisu
primenjive na semanticki web. Na semantickom webu pouzdanost podataka treba da se ocenjuje
pre obrade, tako da rezultat koji se predstavlja korisniku bude precizan. Bez razumnog uverenja
da ¢e sistem predstaviti precizne rezultate, preuzimanje tehnologija baziranih na semantickom
webu nece biti veliko.

Golbeck je uradio brojna istrazivanja koja se odnose na semanticki web [46], [66], [67],
[68], [1]. Njegov najveci doprinos su dve metrike poverenja koje su testirane i izmerene [30], i
RDF rec¢nik za opisivanje veze poverenja na semanti¢kom webu [5].

Videli smo u odeljku 9.8 da poverenje mora da bude distribuirano. Svaki agent u sistemu
ima jedinstven pogled na pouzdanost drugih agenata. Golbeck metrika poverenja je distribuirana
u ovom smislu, kao i u smislu da vrednost poverenja moze biti distribuirana i objavljena kao bilo
koji drugi dokument na webu.

9.11.1 ONTOLOGIJA POVERENJA

Ontologija poverenja je dizajnirana da proSiri FOAF ontologiju i da dozvoli korisniku da
opise koliko veruje drugim korisnicima uopsteno ili u odredenim oblastima.

@prefix trust: <http://trust.mindswap.org/ont/trust.owl
a rdf:type foaf:Person .
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a trust:trustsRegarding b.

:b trust:trustSubject <http://trust. mindswap.org/> .
b trust:trustedPerson ‘C.

:C rdf:type foaf:Person .

:c foaf:name "Jen Golbeck" .

b trust:trustValue 10.

a trust:trust10 d.

:d rdf:type foaf:Person .

:d foaf:name "Barry Irwin"

Ontologija ocenjuje poverenja na skali od 1 do 10, bez eksplicitnog nepoverenja, i
dozvoljava opcioni opis poverenja u odredenom domenu znanja. Prethodno su data oba primera.

Date su dve izjave o poverenju. Prva Koristi trustsRegarding formu da izjavi da je
foaf:Person sa imenom “Jen Golbeck™ poverljiv u pogledu trustSubject koji ima URI
http://trust. mindswap.org/, sa trustValue 10. Druga forma izjave poverenja pokazuje da prva
osoba ima trust10 svojstvo, pri ¢emu je vrednost foaf:Person “Barry Irwin”. Ova izjava znaci da
prva osoba ima poverenje u drugu osobu u svim domenima znanja sa vredno$c¢u 10.

Eksplicitnom izjavom poverenja koriste¢i semanticke web tehnologije, ontologija
poverenja dozvoljava opis poverenja. Dostupnim korisnim opisom vrednosti poverenja, podaci
mogu da se prikupljaju i koriste od strane servisa koji ¢e da zakljuci ocenu poverenja nepoznatih
korisnika.

9.11.2 POVERLJIV SEMANTICKI WEB

Kredibilitet web sajtova je postala briga medu onih koji veruju da je web mo¢no sredstvo,
Sto je dovelo do formiranja organizacija kao Sto su Consumer Reports WebWatch, koja “Zeli da
poboljsa kredibilitet sadrzaja na webu”.

Deo problema je da korisnici ¢esto ne mogu da imaju poverenja u sadrzaj koji pronadu
online [41], [47].

Ako semanti¢ki web prevazide ovaj problem, sistem ¢e se posmatrati kao pouzdan.
Sistem mora da bude otporan na uobi¢ajene napade i probleme kao $to su phishing i spam. Slika
31 prikazuje tehnologije potrebne za realizaciju semanti¢kog weba. Jedino implementacijom svih
tehnologija postojace poverljiv semanticki web. Implikacija ovoga je da su digitalni potpis i
enkripcija u saradnji sa drugim tehnologijama obavezni, u cilju podrske semantickom webu u
kome ¢e korisnici mo¢i da definiSu svoje poverenje.

9.11.3 SIRENJE POVERENJA KROZ DRUSTVENE MREZE

U kontekstu semantickog weba, FOAF je postao uobiCajen i popularan RDF re¢nik za
opisivanje druStvenih podataka [69].

Koris¢enjem drustvenih mreza moguce je Sirenje poverenja. Ovi izrazi mogu da se
kreiraju koriS¢enjem FOAF 1 drugih rec¢nika.

Pitanje privatnosti

Na webu se informacije naj¢es¢e objavljuju javno, $to znaci da svako moze da pristupi
tim informacijama.

To dovodi do dva pitanja:

e Ako su informacije dostupne, da li ovo omogucava rizik manipulacije mrezom
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poverenja (sigurnosno pitanje);

e Ako su informacije dostupne, kako ¢e da uti¢u na drustvene interakcije ukljucenih
strana.

Prvo pitanje moZze da se resi kroz istrazivanje sigurnosti metrike poverenja [26]. Moguca
je upotreba kontrole pristupa kako bi samo poverljive strane mogle da pristupe informaciji.

Drugo pitanje ukljuc¢uje kompleksne druStvene probleme. Ako korisnik objavi informaciju
loSeg kvaliteta, korisnik koji poznaje kvalitet sadrzaja i korisnika koji je objavio informaciju
treba da objavi izjavu poverenja koja upozorava druge korisnike na lo§ kvalitet sadrzaja. Ako je
poverenje osnova prijateljstva, a autor ima moguénost da vidi nisku ocenu poverenja, onda to
moze da bude Stetno za prijateljstvo.
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10. ODLUCIVANJE

10.1 PREGLED RAZVOJA NAUKE O ODLUCIVANJU

Ljudi su se oduvek bavili prou¢avanjem procesa odluc¢ivanja. Ipak, neposredno izuc¢avanje
pocinje relativno kasno, negde tridesetih godina XX veka. Pre toga su vrSene odredene analize
odlucivanja pri reSavanju razlicitih tehni¢kih problema, dok su neke analize radene i u sociologiji.
Medutim sve je to bilo u krajnje rudimentarnoj formi, bez uceSca pravih specijalista za
odlucivanje, znaci isklju¢ivo u oblasti mati¢nih disciplina. Pomo¢ su pruzala znanja iz
matematike i ekonomije uz klju¢nu pretpostavku da donosilac odluke reaguje na potpuno
predvidljiv nacin, pa je zbog toga potrebno imati na raspolaganju samo odredeni skup pravila,
koja ako se slede, sigurno vode ka dobroj odluci. Naravno, takve pretpostavke, uz ¢injenicu da u
situacijama odlu¢ivanja po pravilu ne raspolazemo pravim podacima i1 informacijama, ne
predstavljaju nikakvu garanciju izbora najbolje odluke. Zbog tih cinjenica je dugo vladalo
misljenje da je odlucivanje prevashodno socijalna, a ne tehnicka aktivnost. Najveca pokretacka
snaga u razvoju teorije odlu¢ivanja dosla je razvojem niza metoda koje su kasnije postale poznate
kao metode operacionih istrazivanja, gde su se na interdisciplinarni nacin nasla na okupu mo¢na
znanja matematike, statistike, ekonomije i sl. Do 1960. godine su i naucnici, koji su se bavili
odlu¢ivanjem, imali interes u ucenju i razvijanju novih metoda i tehnika u cilju dobijanja
optimalnih resenja razlicitih operativnih problema. Do 1960. godine ni akademske institucije nisu
dovoljno paznje posvecivale nauci o odlu¢ivanju. Tada je samo Sest univerziteta pruzalo formalne
programe obrazovanja u ovoj oblasti. Sest godina kasnije taj broj se pove¢ao na 37. Takav razvoj
je doneo niz pozitivnih rezultata, naro€ito u oblasti upravljanja. Obezbeden je poseban uticaj
obrazovanih specijalista u poslovnom odluc¢ivanju. Ipak, u jednom takvom razvoju pojavili su se i
negativni aspekti. Jo§ uvek se veéina naucnika u oblasti odlucivanja bavila teorijskim
istrazivanjima sa relativno malim moguc¢nostima primene svojih rezultata na realnim
problemima. Sa druge strane veéina praktiCara je bila prinudena da svoje probleme, narocito u
fazi modeliranja, pojednostavljuje, kako bi ih mogli resiti metodama kojima se raspolagalo [70].

U fazi razvoja nauke o odlucivanju, koja je nastupila posle 1970. godine, istiCu se neke
specificnosti kao Sto su:

e Veliki naglasak u izuCavanju i analizi okruzenja, u okviru koga se vrsi odluc¢ivanje;

e Vedi znacaj dobijanju zadovoljavajucih reSenja za izvesne probleme nego traZzenju
optimalnih reSenja;

e Maksimalni napori za §to bolju integraciju kvantitativne analize sa analizama
ponasanja i okruzenja u reSavanju problema;

e Racunarska tehnologija koja se sve vise koristi u cilju dobijanja reSenja.

U poslednjih tridesetak godina naglo se razvija tzv. viSekriterijumsko odluc¢ivanje, kao
dalji korak u sve veéoj primeni kvantitativnih metoda u reSavanju realnih problema. Kod
visekriterijumskog odlucivanja, donoSenje odluka vrSi se u prisustvu veceg broja, najcesce
konfliktnih kriterijuma. ViSekriterijumsko odluc¢ivanje se moZe, Sire posmatrano, podeliti u dve
vece kategorije: viSeatributsko odlucivanje i viseciljno odlucivanje.

Nagli razvoj informacionih sistema i racunarske tehnike, uvodi ih na velika vrata u
procese odlucivanja. Specificnim pristupom primene informacionih sistema u procesima
odlucivanja, nametnuli su se i tzv. ekspertni sistemi koji obezbeduju tzv. inteligentnu podrsku u
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odlucivanju, §to ih ¢ini najboljim alatom, koji u poslu odluc¢ivanja stoji na raspolaganju
donosiocima odluka svih nivoa.

10.2 INTERDISCIPLINARNOST ODLUCIVANJA

Odlucivanje, sa procesima koji ga prate, je kompleksna aktivnost. Problem odlucivanja je
izrazito interdisciplinaran, pa ga je s toga tesko, kako izucavati tako i uspe$no sprovoditi. O tome
su, svako sa svog aspekta pisali mnogi autori. Posebno se ukazuje na dve reference: Harrison [71]
i Klein i Methlie [72].

Harrison je posebno bio studiozan u analizi problematike interdisciplinarnosti
odlucivanja. Koriste¢i rezultate istrazivanja ogromnog broja autora iz nekih drugih oblasti, dosao
je do onog §to je nazvao "interdisciplinarnim okvirom odlucivanja" (Slika 51).

' i Ekonomija
Filozofija no
: Statistika
Vrednost i Korisnost i
etika verovatnoca
Sociologija
Psihologii Ponasanje Proces odlugivanja PonaSanje Socijalna
sihologlja oojedinca arupe osihologija
Modeli i o
simulacija Okruzenje
ik Pravo
Matematika Antropologija
politicke nauke

Sl. 51. Interdisciplinarni okvir odlu¢ivanja [71]
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Kao i ve¢ina poznatih autora iz oblasti odluc¢ivanja, Harrison smatra da se njenom
izuCavanju, a pogotovo primeni moze pristupiti koriste¢i jedan od dva vazeca pristupa. Prvi
pristup, koji se uobicajeno naziva bihejvoristickim aspektom (aspekt ponasanja) odlucivanja,
podrazumeva akcenat na izuCavanju nauka kao S§to su: filozofija, psihologija, sociologija i
socijalna psihologija kao i pravo, antropologija i politicke nauke. Sa druge strane, klasi¢na teorija
odlucivanja ima izrazitu tendenciju da svoj fokus usmeri na kvantitativne aspekte odluc¢ivanja, pri
¢emu, Harrison pod tim podrazumeva: ekonomiju i statistiku i matematiku.

10.2.1 EKONOMIJA | STATISTIKA

Ekonomija i statistika se, po Harrisonu uglavnom primenjuju na procese odluc¢ivanja kroz
koriS¢enje koncepta korisnosti. Taj koncept podrazumeva da pojedinac kontinualno tezi da
maksimizira svoje preference, odnosno korisnost. Analiza rizika se koristi i sprovodi u
situacijama odsustva ta¢nih informacija, ali uz raspolaganje ograni¢enim znanjima o Zeljenim
rezultatima. Donosilac odluke je u najgoroj situaciji kada ne raspolaze ni sa kakvim
informacijama o Zeljenim rezultatima.

10.2.2 MATEMATIKA

Matematika, kao naucna disciplina se pojavljuje u procesima odlucivanja prvenstveno
kroz razvoj matematickih modela i simulacija i njihovog koris¢enja radi modeliranja i simuliranja
situacija iz realnog zivota. Na slici 52 je prikazan nau¢ni okvir odlu¢ivanja.
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Kognitivna psihologija

Strukturne memorije
Mentalne operacije ucenja

Socijalne nauke

Interakcija grupe
Socijalni pritisci
Mo¢

Resavanje problema

Ljudski izbor

Heuristicko pretraziv.
Prostor problema
Ekspertiza

Ocena pri neizvesnosti
Heuristike i
Pristrasnosti
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Vestacka inteligencija

Predstavljanje znanja
Tehnike pretrazivanja
Zakljucivanje i logika
Simboli¢ko procesiranje

v

l v

Ekonomija

F-ja korisnosti
Subjektivne verov.
maks. korisnosti

Ol/nauka o upravljanju

Modeliranje
Optimizacija
Racunske tehnike

v

Odlucivanje bazirano na
ponaSanju

Metodologija odluc¢ivanja

Proces odlucivanja
Ogranicena racionalnost
Organizaciono odlucivanje

Logicke procedure
Modeli preferencije rizika
Teorija verovatnoce

v

v

Ekspertni sistemi

Sistemi za podrsku odluc¢ivanju

ReSavanje problema
Pravila zakljucivanja
Domen znanja

Podrska
Podaci i modeli

Dijalog kontrolisan od korisnika

y

v

Sistemi

za podrsku odluc¢ivanju

bazirani na znanju

Podaci,

Podrska

modeli, pravila

Korisni¢ka kontrola

Sl. 52. Nau¢ni okvir odluéivanja [72]

10.3 PROCES DONOSENJA ODLUKA

Donosenje odluke je proces koji se sastoji u obavljanju odredenih postupaka ili aktivnosti,
koje treba da ukazu na problem, njegove uzroke i pravce reSavanja problema. U osnovi moZe se
govoriti o dva pristupa procesu donosenja odluka [73] i to:

e tradicionalni i
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e savremeni.
10.3.1 TRADICIONALNI, ANALITICKI MODEL DONOSENJA ODLUKA

Po tradiciji, naucnici su otkrili da je korisno da se proces donoSenja odluka opise kao
serija postupaka ili koraka koje pojedinac ili grupa mora da preduzme da bi se resio neki
problem. Jedan opsti model procesa donoSenja odluka moze da nam pomogne da shvatimo
kompleksnu prirodu organizacionog odlucivanja (slika 51). Ovaj model istice dva vazna aspekta
procesa donoSenja odluka: formulaciju, proces shvatanja problema, i donosSenja odluke u vezi s
njim, i implementaciju, proces izvrSenja odluke koja je doneta. Medutim, ovaj model je veoma
koristan, jer ukazuje na koji na¢in proces donosenja odluka u principu funkcioniSe [74].

Prvi korak u odluc¢ivanju je identifikacija problema. Da bismo mogli da odlu¢imo kako da
reS§imo problem, moramo prvo da ga prepoznamo i opiSemo. Ovaj korak nije tako jednostavan.
Cinjenica je da ljudi esto iskrivljuju, izostavljaju, ignorisu ili zanemaruju informaciju koja im je
dostupna, a predstavlja bitne nagovesStaje da postoje problemi. Negiranje problema je prva
smetnja na putu za njegovo resavanje.

Posto se problem identifikuje, slede¢i korak je da se odrede ciljevi koji ¢e se postici
reSavanjem problema. Potrebno je da se problemi sagledavaju na takav nadin da mogu da se
identifikuju moguca resenja.

Treéi korak u procesu donosenja odluke je donoSenje predodluke. Ranije su se donosioci
odluka oslanjali na svoju intuiciju ili empirijski dobijene informacije u vezi sa ponasanjem. U
novije vreme, medutim, napravljeni su racunarski programi u kojima je sumiran veliki broj ovih
informacija u formi koja je veoma pristupacna. Ti, takozvani sistemi za podrsku u donosenju
odluka (Decision Support Systems - DSS) mogu da budu samo onoliko dobri koliko su validni
naucni podaci ugradeni u njih. Istrazivanja su pokazala da su DSS tehnike efektne kao pomo¢
ljudima da donesu odluku i1 kako da reSe neki problem. Smatra se da koriS¢enje tehnologije za
donoSenje odluka donosi bolje rezultate nego kada se ta tehnologija prilikom odlucivanja ne
primenjuje. Dalje, otkriveno je da su racunarske DSS tehnike bile veoma korisne kao podstrek
ljudima da smisle ve¢i broj reSenja.

Cetvrti korak ovog procesa je smisljanje alternativa, faza u kojima se identifikuju moguéa
reSenja datog problema. U nastojanju da iznadu reSenje, ljudi se Cesto oslanjaju na ranije
koris¢ene pristupe koji bi mogli da im ponude gotova reSenja.

Peti korak predstavlja procenjivanje alternativnih reSenja, upravo zbog toga Sto sva
navedena reSenja ne moraju da budu podjednako prihvatljiva. Koja je solucija najbolja? Razlicite
alternative treba da se identifikuju. Neke bi mozda bile efektnije od drugih, a neke bi se mozda
teze primenile od drugih.

Na sledecem koraku se pravi izbor. Nakon $to se nekoliko alternativa proceni, bira se ona
za koju se smatra da je najprihvatljivija. Razli¢iti pristupi procesu odlucivanja nude razlicite
stavove prema pitanju koliko temeljno ljudi razmatraju alternative i koliko su optimalna njihova
odabrana reSenja. Izbor pravog toka akcije je korak na koji najceS¢e pomisljamo kada
razmis§ljamo o procesu odlucivanja.

Sedmi korak je implementacija izabrane alternative. Drugim re¢ima, sprovodi se izabrana
alternativa.

Osmi i posledn;ji korak je ishod. Merenje efektnosti odluka koje su vazan faktor za uspeh.
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Veoma je vazno da se trazi povratna informacija o efektnosti bilo kog primenjenog reSenja. Ako
reSenje funkcioni$e problem se smatra reSenim. Ako ne, treba primeniti novo resenje.

10.3.2 TEORIJA ,IMIDZA* INTUITIVNI PRISTUP DONOSENJU ODLUKE

Teorija imidza se prvenstveno bavi odluc¢ivanjem u pogledu preduzimanja nekog kursa
akcije ili promene kursa akcije. Prema ovoj teoriji: ljudi donose odluke o prihvatanju na osnovu
jednostavnog procesa. Prvo se testira kompatibilnost, uporedivanjem u kom stepenu je odredeni
kurs akcije konzistentan sa raznim imidZzima - naro€ito sa individualnim principima, trenutnim
ciljevima i planovima za buduénost. Ako ne postoji kompatibilnost u pogledu bilo koje od ovih
tataka donosi se odluka o odbijanju. Ako se test kompatibilnosti uspesno prode, sledi test
profitabilnosti. Ljudi razmatraju do koje mere bi koris¢enje razli¢itih opcija odgovaralo njihovim
vrednostima, ciljevima i planovima. Zatim se donosi odluka o najboljem predlogu. Ovi testovi se
koriste unutar odredenog okvira odlucivanja - tj. u saglasnosti sa znacajnim informacijama u vezi
s kontekstom odluke (kao $to je ranije iskustvo). Osnovna ideja se zasniva na tome da mi u¢imo
na osnovu proSlosti i ona nas usmerava kada donosimo odluke [75].

Prema teoriji imidza, proces donosenja odluka je veoma jednostavan i brz. Ova teorija
pretpostavlja da ljudi ne zastajkuju i ne razmis$ljaju kada donose odluke, ve¢ do njih dolaze
jednim ujednacenim, intuitivnim procesom sa minimalnom kognitivnom obradom.

Opisali smo tradicionalni, analiti¢ki pristup odlu¢ivanja i teoriju imidza - noviji,
intuitivniji pristup istom procesu. Oba ova pristupa su potkrepljena dokazima, i ne treba jedan
posmatrati kao zamenu za drugi. Umesto toga u donosenje odluka moze da bude ukljuceno
nekoliko procesa. Ne sprovodi se svako odlucivanje na isti nacin: ponekad ono moze da bude
analiticko, a nekad viSe intuitivno. Nauc¢nici modernog organizacionog ponaSanja prihvataju
vrednosti i jednog i drugog pristupa. Kao §to moze da se pretpostavi, oba opisana procesa
donoSenja odluka mogu da se primene na veliki broj razli¢itih odluka.

10.3.3 1ZVESNE | NEIZVESNE ODLUKE

Stepen izvesnosti ili neizvesnosti izrazava se kao rizik. Sve odluke sadrze odredeni stepen
rizika - od potpune izvesnosti (bez rizika), do potpune neizvesnosti (visok rizik). Da bi se donele
najbolje moguce odluke, ljudi se trude da "upravljaju™ rizicima koje preduzimaju - tj. oni
umanjuju rizicnost neke odluke na taj nacin S§to se trude da dodu do informacija koje su
relevantne za nju.

Ono $to definise ishod rizi¢nim, ili ne, je verovatnoca da se zeljeni ishod postigne. Dono-
sioci odluka se trude da dodu do informacija o verovatno¢i ili moguénosti da se neke stvari
dogode, pod uslovom da su se druge stvari dogodile. Mnoge odluke se zasnivaju na subjektivnim
verovatno¢ama - licnim uverenjima ili predosecajima $ta ¢e se dogoditi (slika 53).
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Visi rizik ij Rizicnost neke odluke |:“> Nizi rizik

Potpuna neizvesnost Saznanja o ishodima Potpuna izvesnost
(ishod nepoznat) odluka (ishod poznat)

Visoka Qj Verovatnoé¢a ishoda odluka |::> Niska

Objektivna ‘ Subjektivna
Sl. 53. Rizi¢nost odluka: pregled

Informacija

Taéne informacije smanjuju neizvesnost u situacijama kada se donose odluke.
Racunarstvo i informatika su u mnogome pomogli ljudima da brzo donose odluke, a da pri tom
koriste najtaénije i najpotpunije raspolozive informacije. Citav niz informativnih servisa trenutno
dostupnih je smisljen da bi pruzio donosiocima odluka najnovije informacije u vezi sa pitanjima
o kojima treba da odluce.

104 OGRANICENJA ZA DONOSENJE KVALITETNIH ODLUKA

Mnoge donete odluke nisu kvalitetne zato $to nisu utemeljene na ¢injenicama, odnosno na
potpunim 1 pouzdanim informacijama. Na Cinjenici da postoje ograni¢enja, Sajmon je kreirao
teoriju ograniCene racionalnosti i zadovoljavajuceg resenja [76]. On je ukazao na ograni¢enost
ljudskih sposobnosti da se savladaju sve potrebne informacije koje bi vodile perfektnoj odluci.
Ljudi su sa svojim sposobnostima, veStinama i znanjem prvi ogranicavajuc¢i faktor efikasnog
odlucivanja. Ljudi su nesavrSeni donosioci odluka iz najmanje dva razloga: prvo, zbog
ograni¢enosti njihovih sposobnosti da prikupe sve relevantne informacije da ocene njihovu
vaznost 1 da ih ta¢no i1 temeljno obrade; 1 drugo, zbog predrasuda koje se ticu formulacije
problema, odnosno nac¢ina kako im je problem prezentiran i nac¢ina donoSenja odluka, koji je
Cesto pristrasan, kada se odluke donose na bazi slobodne procene.

Na kvalitet odluka uticu i druga individualna ogranicenja, kao §to su:

e ctika 1 licne moralne norme, koje se ogledaju u: integritetu li¢nosti 1 konzistentnom,
odnosno nekonzistentnom ponasanju donosilaca odluke,
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e okruzenje, odnosno uslovi u kojima se odluka donosi,
e tradicija i kultura,
e resursi: vreme, informacije, novac itd. i

e tacnost informacija.

10.5 VISEKRITERIJUMSKO ODLUCIVANJE

Sustina visekriterijumskog odlucivanja je da se uoce svi moguci kriterijumi za poredenje
mogucih alternativa, da se sve alternative uporede po izborima relevantnih kriterijuma i tako
izabere najpovoljnija alternativa.

U realnim situacijama skoro nikad nema alternativa koje su najbolje po svim
kriterijumima. Zbog toga su razvijene i razvijaju se posebne metode za visekriterijumsku
optimizaciju.

Vaznu ulogu igraju i relevantne tezine koje dodeljujemo pojedinim kriterijumima. Ove
tezine uticu na donoSenje odluke. U ovom radu se bavimo njihovim odredivanjem, gde pored
subjektivnog odredivanja, uzimamo u obzir i objektivne pokazatelje za njihovo odredivanje, a
koji proizilaze iz karakteristika problema kojima se bavimo.
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11. EDUKACIONI MODEL NAUNVERZITETIMA

Prikazac¢emo jedan edukacioni model koji je tipi¢an za univerzitete u SAD-u. Na osnovu
njega i uz odredene modifikacije realizovaéemo edukacioni model tipi¢an za visokoskolski
sistem u nasoj zemlji.

Skolska godina po¢inje 15. Avgusta. Pratimo studenta prve godine koji je upisao odredeni
univerzitet posle zavrSene srednje Skole sa zeljom da studira odredenu naucnu oblast, odnosno
studijski program. On je upoznat sa predmetima koje mora da polozi u toku studija da bi dosao
do zeljene diplome. Odredeni predmeti su obavezni, a pojedine moze birati u zavisnosti od svojih
pretenzija i zelja i u zavisnosti od toga da li ¢e se ti predmeti drzati u semestrima kada ih on moze
slusati (da li je za njih zainteresovano dovoljno studenata). Student je takode prosao (ako je to
potrebno) odgovarajuce provere predznanja za sluSanje Zeljenih predmeta. Na primer, ako Zeli da
sluSa matematikicki predmet mora posedovati znanje iz srednjoskolske algebre i trigonometrije.
Ako se na proveri ustanovi da ta znanja nema, bi¢e posavetovan da studira nesto drugo (gde ova
predznanja nisu potrebna). Ako student ne zeli da promeni stav, upucéuje se na ¢asove iz predmeta
koji prethode datom predmetu (srednjoSkolska algebra ili trigonometrija ili oba). Ovi €asovi ne
ulaze u fond ¢asova za zavrSavanje studija i posebno se naplacaju. Posle zavrSenih ¢asova ponovo
se ide na proveru i u narednom semestru se uzima zeljeni kurs. Dakle, svi studenti koji su dosli na
kurs poseduju neophodno minimalno predznanje za slusanje i savladavanje kursa.

Kurs drzi nastavnik i najceS$¢e ima maksimalno pet Casova nedeljno iz tog predmeta sa
tom grupom studenata. Student nedeljno sa nastavnicima provede od dvanaest do dvadeset
casova.

Pored ovih ¢asova sa nastavnicima, student ima i minimalno tri ¢asa rada sa savetnicima
koji su nezavisni od nastavnika, rade sa grupama studenata na savladivanju gradiva, izradi
domacih zadataka, seminarskih radova itd. Savetnici su za svoj rad odgovorni menadZmentu
univerziteta.

Nastavnik moZe imati 1 asistenta — svog postdiplomca ili doktoranta koji moze drZati
manje od pola nastavnih ¢asova. Odgovornost i za ove ¢asove je na nastavniku.

Savetnici prate rad svakog svog studenta ali i rad svakog od nastavnika.

Nastavnik rade¢i sa studentima prati njithovo angazovanje, aktivnosti na ¢asovima i izradu
domacih zadataka. Ako student ima problem to se evidentira i reSava. Ako se proceni da je
problem neresiv student se savetuje da promeni smer.

Sastavni deo ispita su 1 kolokvijumi koji se odrzavaju u toku semestra.

Roditelji (ili drugi finansijeri) studenata koji nisu zainteresovani za studiranje se
obavestavaju i takvi studenti se po pravilu udaljavaju na pocetku studiranja.

Do kraja decembra nastavnik iz svakog predmeta formira ocenu o radu svakog studenta i
to Salje Sefu departmana. Nastavnik saopStava ocene 1 studentima i oni mogu tada ako zele da
poprave ocene.

Studenti na kraju semestra popunjavaju anketu o tom predmetu i radu nastavnika sa
njima. Savetnici takode ocenjuju rad svakog studenta iz svakog predmeta ali i rad nastavnika sa
tim studentima iz datog predmeta. Te ocene dobija i Sef departmana. Posle toga komisija
departmana na osnovu ocene nastavnika i miSljenja savetnika zakljucuje ocene za svakog
studenta 1 Salje ih u registar.

112



Novi semester pocinje sredinom januara kada studenti upisuju nove predmete, odnosno
ponovo upisuju predmete koje nisu polozili.

Nastavnici ¢e biti viSe puta ocenjivani u toku Skolske godine od strane studenata,
savetnika i menadZmenta.

Najbolja strana ovog sistema je Sto nema studenata koji su “izgubili” godinu, nema
naknadnih ispitnih rokova, nastavnik se uvek moze zameniti novim nastavnikom bez bojazni da
¢e neko biti ostecen. Student lako moze promeniti univerzitet i odrediti tempo zavrSavanja
studija.

Sli¢an model je prihvacen bolonjskom deklaracijom i za studije u Evropi [77], [78], koji
se 1 kod nas primenjuje uz odredene modifikacije.
11.1 OCENJIVANJE RADA NASTAVNIKA | STUDENATA

11.1.1 OSNOVNE PRETPOSTAVKE (HIPOTETICKI SISTEM BEZ SAVETNIKA)

Nastavnik drzi kurs iz nekog predmeta studentima koji su stekli odgovarajuce predznanje
polozivsi odgovaraju¢e kurseve u prethodnim semestrima odnosno koji su stekli odgovarajuce
predznanje u odgovarajuc¢im srednjim Skolama ako je u pitanju predmet iz startne godine. Podaci
0 predznanjima postoje za svakog studenta.

Studenti dolaze na nastavu, rade domace zadatke i polazu kolokvijume posle odredenih
celina po slede¢im principima:

e Posle zavrSene odredene celine nastavnik odreduje dan probnog kolokvijuma, tog
dana se radi probni kolokvijum i nastavnik ga ocenjuje;

e Slededi Cas se radi ispravka, ukazuje na greSke i komentariSe Sta se moze popraviti;

e Za slede¢i Cas se zakazuje kolokvijum i tada se radi i potom ocenjuje i analizira —
ustanovljava se saglasnost sa predznanjem i predispozicijama studenata;

e Tako se radi do kraja 1 na poslednjem Casu se sumiraju rezultati svih kolokvijuma 1
formira se zavr$na ocena za svakog studenta;

e Zatim se analizira ukupna saglasnost sa polaznim predznanjima.

Tog dana 1 studenti daju svoje misljenje o radu na predmetu — da 1i su dobili to §to su
ocekivali, 1 ocenjuju rad nastavnika i asistenata.

Ocene rada nastavnika se mogu izvesti na slede¢i nacin:

01+p20,+ p30
:P1 11tP2021 P30U3 (11)
pl+p2+p3

0; - komponenta koja uzima u obzir saglasnost novodobijenih ocena i prethodnih ocena,
na osnovu sledecih ocena 1 kriterijuma:

1. Nema saglasnosti uspeh je jako nizak;

2. Nema saglasnosti i uspeh je nizi;

3. Nema saglasnosti a uspeh je manji ili veci;
4

Ocena je saglasna sa ocenom iz ulaznih kurseva 1 prosek je malo niZi;
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5. Ocena je saglasna sa ocenom iz ulaznih kurseva i podignuta je u proseku.
Komponenta 0, je srednja ocena studenata koji ocenjuju nastavnika:

e Prosecna ocena koju studenti daju nastavniku se nalazi u opsegu od 1 do 5.
Komponenta 05 je ocena koju menadzment daje nastavniku:

e Ocena nau¢nog (studijskog) rada nastavnika i njegov uticaj u naucnoj (strucnoj)
javnosti se nalazi u opsegu od 1 do 5.

Koeficijenti p,, p, 1 p3 su tezinski koeficijenti ¢iji je zbir jednak 1.

NAPOMENA: Podrazumeva se da je obezbedeno ocenjivanje bez prepisivanja — jer bi
potencijalna kontrola znanja (koja se moze izvrsiti) studenata koji su zavrsili neki kurs, morala
biti saglasna sa datim ocenama.

11.1.2 MODIFIKACIJA OCENE ZA NASE USLOVE

Polazimo od slede¢e formule za odredivanje modifikovane druge komponente ukupne
ocene nastavnika:

a . ~1
0(1) — Zl=1 quZL (12)

2 - Z?:l qi

Gde je:

e q; - procenat dolaznosti odredenog studenta na Casove (uzima se samo ako je
dolaznost veca od 50%, u protivnom je vrednost 0);

e a — ukupan broj studenata;

e i —indeks koji uzima vrednost od 1 do a;
J 02(3) - ocena i-tog studenta prilagodena uslovima studiranja u nasoj zemlji.

Pri definisanju modifikovane prve komponente ocene (prosecne ocene 1 saglasnosti) 01(1) ,
takode treba uzeti u obzir prisutnost ¢ak i u sluc¢aju da je student polozio ispit, a nije dolazio na
nastavu. U krajnjoj liniji uticaj takvih studenata se treba smanjiti koriS¢enjem tezinskih
koeficijenata.

Formula (12) moze u principu da se koristi i za ocenjivanje sa drugacijim vrednostima za
p; za razlicite situacije (ponekad su nedolasci u procesu nastave opravdani). U skladu sa ovim
trebalo bi voditi raCuna o prisutnosti nastavi.

NAPOMENA: U naSim uslovima gde se ne studira ispit za ispit, semestar za semestar, gde se ne
sluSaju u svakom semestru svi predmeti studijskog programa, ve¢ se studira godina — Sto Cesto
dovodi do nepotrebnog gubljenja vremena, naroCito sposobnih studenata, a isto i onih koji su
vredniji, ima smisla uvesti 1 kategoriju prolaznosti na godiSnjem nivou (odnosi se na motivaciju
studenata koji su neredovno dolazili da uspesno zavrse zapoceti predmet).

Dakle, prolaznost na godisnjem nivou bi mogla biti ¢etvrta komponenta ocene za
nastavnika i onda bi formula (11) dobila oblik:

01+p20,+ p303+ P40,
0 =P1 11TP202+ P303+ PsUs (13)
P1tP2+ P3+Ds
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11.2 ODREDIVANJE TEZINSKIH KOEFICIJENATA KORISTECI AHP (ANALYTIC
HIERARCHY PROCESS) METOD

Polaze¢i od poznatih Ccinjenica da problemi koji se reSavaju viSekriterijumskom
optimizacijom imaju najces¢e razliCit stepen znacaja za donosioca odluke, razvijeno je vise
postupaka za odredivanje vrednosti tezinskih koeficijenata. Cesto donosioci odluka unapred
zadaju ove vrednosti na nacin za koji se moze re¢i da je iskustven (subjektivan). Pri definisanju
kriterijuma mora se voditi racuna da se neki kriterijumi ne ponavljaju (lako se moze dogoditi da
se elementi koji ulaze u neki kriterijum implicitno ugrade u jos$ neki od kriterijuma). Vrlo je
vazno pravilno definisati tezine kriterijuma. Ovi momenti su u nadleznosti neposrednog
donosioca odluke. Analiti¢ar koji pomaze donosiocu odluke mora u svakom trenutku formiranja
visekriterijumskog modela da prati proces tog formiranja i da ukazuje na eventualne propuste i
nedostatke, u cilju donoSenja najbolje odluke.

U radu je koris¢en AHP (Analytic Hierarchy Process). Analiti¢ki hijerarhijski proces je
visekriterijumski pristup donosenja odluka koji je predstavio Saaty [87], [88]. AHP je privukao
interesovanje mnogih istrazivaca uglavnom zbog dobrih matematickih svojstava metoda i
Cinjenice da je prilicno lako dobiti potrebne ulazne podatke. AHP je alat za podrsku pri
odlucivanju koji moze da se koristi za reSavanje kompleksnih problema odlucivanja. On koristi
viSe nivoa hijerarhijske strukture ciljeva, kriterijuma, podkriterijuma 1 alternativa. Odgovarajuci
podaci su dobijeni koriS¢enjem skupa ,,pairwise” poredenja dva kriterijuma (par kriterijuma).
Ova poredenja se koriste za dobijanje tezine od znacaja za kriterijum odluke, i relativne mere
performansi alternativa u pogledu svakog individualnog kriterijuma odlucivanja. Ako poredenja
nisu savrSeno konzistentna, onda AHP metod obezbeduje mehanizam za poboljSanje
konzistentnosti. Visekriterijumsko odluc¢ivanje (MCDM Multi-criteria decision-making) igra
klju¢nu ulogu u mnogim (realnim) Zivotnim problemima.

AHP i njegova upotreba pairwise poredenja su inspirisali stvaranje mnogih drugih metoda
odlucivanja. Pored svoje S$iroke prihvaéenosti, AHP metod je i kritikovan, iz teorijskih i
prakti¢nih razloga. Postoji veliki broj razli¢itih varijanti originalnog AHP-a.

Pairwise poredenja se koriste za utvrdivanje relativnog znacaja svake alternative u odnosu
na svaki kriterijum. U ovom pristupu donosilac odluke mora da izrazi svoje misljenje o vrednosti
jednog pairwise poredenja u jednom trenutku. Obi¢no, donosilac odluke mora da izabere svoj
odgovor izmedu 10-17 diskretnih izbora. Svaki izbor je jezika fraza (izraz). Primer takve jezicke
fraze je: ,,A je vaznije od B%, ili ,,A je iste vaznosti kao B, ili ,,A je malo vaznije od B¥, itd.

Glavni problem pairwise poredenja je kako da se kvantifikuju lingvistic¢ki izbori, izabrani
od strane donosioca odluke tokom evaluacije. Sve metode koje koriste pristup pairwise poredenja
izrazavaju kroz brojeve kvalitativne odgovore donosioca odluke, koji su u veéini slu¢ajeva odnos
celih brojeva. Kako su pairwise poredenja klju¢na u procesu donoSenja odluka, ispravno
kvantifikovanje je najvazniji korak u metodi viSekriterijjumskog odlu¢ivanja koja koristi
kvalitativne podatke.
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Skala Faktor poredenja i i j

Podjednako vazno

Slabo vazno

Jako vazno

Veoma vazno

Ekstremno vazno

NONOTW|F-

,4,6,8 Meduvrednosti

Tabela 12. Saaty-eva skala pairwise poredenja sa devet vrednosti

Pairwise poredenja se kvantifikuju koris¢enjem skale (tabela 12). Ovakva skala je jedan-
na-jedan mapiranje izmedu skupa diskretnih jezickih izbora dostupnih donosiocu odluke i
diskretnog skupa brojeva koji predstavljaju vaznost, ili tezinu, prethodnih jezi¢kih izbora. Postoji
veliki broj alternativnih skala i sve one polaze od razli¢itih psiholoskih teorija.

Godine 1846. Weber navodi svoj zakon o podsticanju merljive veli¢ine. Prema njegovom
zakonu, promena osecaja se primecuje ako se podsticaj povecava konstantnim procentom samog
podsticaja [87]. To znaci da ljudi nisu u stanju da naprave izbor iz beskona¢nog skupa. Na primer,
ljudi ne mogu da naprave razliku izmedu dve veoma bliske vrednosti od znacaja (3,00 i 3,02).
Psiholoski eksperimenti su takode pokazali da pojedinci ne mogu istovremeno da porede vise od
sedam objekata (plus ili minus dva) [88]. Ovo su glavni razlozi koji su kori$¢eni od strane Saaty-
a da uspostavi 9 kao gornju granicu, 1 kao donju granicu i razliku jedan izmedu dve uzastopne
vrednosti skale. Vrednosti pairwise poredenja u AHP-u su odredene prema skali koju je uveo
Saaty [87], prema kojoj su raspolozive vrednosti za pairwise poredenja ¢lanovi skupa: {9, 8, 7, 6,
5,4,3,2,1,1/2,1/3, 1/4, 1/5, 1/6, 1/7, 1/8, 1/9}.

Kao ilustrativan primer posmatramo izbor najboljeg kompjuterskog sistema od tri
alternative konfiguracije A, B i C. Takode, pretpostavimo da je jedan od kriterijuma odluke
proSirivanje harvera (fleksibilnost dodavanja sistemu drugih perifernih uredaja kao Sto je
Stampac, memorija itd.). Pretpostavimo da je sistem A mnogo bolji od sistema B, a sistem C je
najmanje pozeljan kada je kriterijum prosirenja hardvera u pitanju. Tabela 13 definiSe matricu
procena.

CyProsirivanje hardvera | A B C
A 1 6 8
B 1/6 1 4
C 1/8 1/4 1

Tabela 13. Matrica procena

Kada se sistem A poredi sa sistemom B, tada donosilac odluke odlucuje da se sistem A
klasifikacije izmedu ,,jako vazno* i ,,veoma vazno* u odnosu na sistem B. Dakle, odgovarajuce
poredenje uzima vrednost 6. Sli€na interpretacija vazi 1 za ostale stavke.

Slede¢i korak je odredivanje glavnog eigen vektora prethodne matrice. Datoj matrici
procena sa pairwise poredenjima, odgovaraju¢i maksimalni eigen vektor je priblizno odreden
pomocu geometrijske sredine svakog reda, tj, elementi u svakom redu se mnoze medusobno i
onda se uzima n-ti koren (gde je n broj elemenata u redu). Zatim se brojevi normalizuju
deljenjem sa sumom elemenata reda. Dakle, za prethodnu matricu odgovarajuci vektor prioriteta
je: (0,754, 0,181, 0,065). Postoji alternativno reSenje gde se koristi aritmeticka sredina za
elemente kolone, kao i suma elemenata kolone.
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Vazno prakti¢no pitanje u AHP metodologiji je nekonzistentnost (nedoslednost) pairwise
poredenja. Ako su sva poredenja savrSeno konzistentna, onda slede¢i odnos treba uvek da vazi za
bilo koju kombinaciju poredenja uzetih iz matrice procene: a;; = a;ay;. Medutim, savrSena
konzistencija se retko deSava u praksi. AHP pairwise poredenje u matrici procene se smatra
adekvatno konzistentno ako je odgovaraju¢i odnos konzistencije (CR) manji od 10% [87]. CR
koeficijent se izraCunava na slede¢i nacin. Prvo se odreduje indeks konzistencije (CI). To se radi
dodavanjem kolona u matrici procene i mnozenjem dobijenog vektora, vektorima prioriteta (tj,
aproksimiranom vredno$¢u eigenvectora) dobijenim ranije. Ovo daje aproksimaciju maksimalne
eigen vrednosti, oznacene sa A,q,. Zatim se vrednost CI izracunava formulom: (A4, —

n)/(n —1). Sledi, CR se dobija deljenjem vrednosti CI sa slu¢ajnim konzistentnim indeksom
(RCI) iz tabele 14.

Kada se primene ove aproksimacije na prethodnu matricu procene, dobija se sledece:
Amax = 3,136,C1 = 0,068 i CR = 0,117. Ako je vrednost CR veéa od 0,10, onda je dobra ideja
da se problem i dalje proucava i ponovo procenjuje pairwise poredenjem.

N 1 2 3 4 5 6 7 8 9

RCI 0 0 0,58 0,90 1,12 1,24 1,32 141 1,45

Tabela 14. RCI vrednosti za razli¢ite vrednosti n

Nakon $to se alternative uporede medusobno u odnosu na svaki kriterijum odlucivanja, i
izvedu individualni vektori prioriteta, sledi korak sinteze. Vektori prioriteta postaju kolone
matrice odluc¢ivanja. Tezine od vaznosti kriterijuma se takode odreduju pairwise poredenjem.
Dakle, ako problem ima M alternativa i N kriterijuma, onda donosilac odluka konstruise N
matrica procene (jednu za svaki kriterijum) velicine MxM 1 jednu matricu procene velicine NxN
(za N kriterijuma). Konacno, data je matrica odluke sa konaénim prioritetima, oznadena sa Al p,
alternativa u pogledu svih kombinovanih kriterijuma odredenih sledeCcom formulom:

Abgp =XV a wzai=1,23,...M. (14)

U sluc¢aju idealnog AHP reZzima, kolone matrice odlucivanja su hormalozovane deljenjem
sa najvecom vrednos§cu svake kolone.
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12. REALIZOVANO RESENJE

Kao primer uze¢emo postupak ocenjivanja profesora za predmet ,,Java programiranje* na
Visokoj poslovnoj skoli strukovnih studija u Blacu, na drugoj godini, u cetvrtom semestru sa
fondom casova 2+2, pri ¢emu nastavnik drzi i predavanja i vezbe.

Polazimo od formule (13) i definiSemo sastavne komponente ukupne ocene nastavnika O,
pri Cemu je:

e (0, - komponenta koja uzima u obzir saglasnost novodobijenih ocena i prethodnih
ocena;

e 0, - srednja ocena studenata koji ocenjuju nastavnika;
e (03 - ocena koju menadzment daje nastavniku;
e (0, - prolaznost na predmetu u toku cele Skolske godine.

Opisac¢emo nacin dobijanja komponente ocene 0,. Ova komponenta pokazuje koliki je
uticaj nastavnika na poboljSanje (smanjenje) ulaznih ocena za srodne predmete. Koristimo
slede¢u formulu:

1
§= -Yilti —pil (15)

Gde je:

e S — srednja vrednost modula odstupanja novodobijene ocene u odnosu na ulaznu
(prethodnu) ocenu;

e a— ukupan broj studenata;
e t—novodobijena (trenutna) ocena;
e p —prethodna ocena.

Tabela 15 daje prikaz odstupanja trenutnih od ulaznih ocena za grupu od 12 studenata.
Primenjuju¢i formulu (15) dobija se vrednost za S = 0,208.

Student Prethodni predmeti (p) | Ocena (t) Razlika
Studentl 6.5 7 0.5
Student2 10 10 0
Student3 6 6 0
Student4 6 6 0
Student5 7 6 -1
Student6 6 6 0
Student? 8 8 0
Student8 6.5 7 0.5
Student9 6 6 0
Student10 6 6 0
Student11 7.5 8 0.5
Student12 6 6 0

¥ |05

S 10,208

Tabela 15. Odstupanje od ulaznih ocena
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Za prethodno definisanu vrednost S iz prvog reda tabele 16 sledi da je vrednost prve
komponente ukupne ocene 0; = 3.

s [<[o15] 0,=5
015 <| s [<[o020] 0,=4
020/ <| s [<]o030]| 0,=3
03]<| s [ <] 1 0,=2
s [>] 1 0,=1

Tabela 16. Granice odstupanja i odgovarajuée ocene

Prosetna ocena nastavnika 0O, za odgovaraju¢i predmet dobija se direktnim
popunjavanjem upitnika gde studenti sami ocenjuju svoje nastavnike (0, = 4,8).

Ocena menadzmenta Oz se dobija popunjavanjem upitnika gde menadZment ocenjuje
nastavnike (naué¢ni rad u tekucoj godini, O; = 4,5).

Tabela 17 prikazuje procenat prolaznosti po rokovima i srednju vrednost procenta
prolaznosti studenata na kraju Skolske godine.

Rok Prolaznost
Jun 57,62%
Jul 45,45%
Septembar 83.33%
Oktobar 100%

p | 71,6%

Tabela 17. Procenat prolaznosti po ispitnim rokovima i prose¢na prolaznost.

Komponenta 0, se dobija iz prvog reda tabele 18. (p = 71,6 sledi
04:5).

70% [ <] p [<]90%][ 0,=5
60% | <| p | <[ 70% | 0,=4
50% | <| p [ <|60% | 0,=3
40% | <| p | <|50% | 0,=2
91% | < < | 100%

p | <|40% | o0,=1

Tabela 18. Veza izmedu ocene 0, i prose¢ne prolaznosti.

Iz tabele 18 se moze videti i uticaj menadzmenta na definisanje prolaznosti studenata po
predmetima i rokovima.

Ocene koje studenti daju nastavnicima koji pripadaju ili ne pripadaju menadZmentu
visokoskolske ustanove se razlikuju. Ta razlika je definisana u tabeli 25 kroz tezine koje
odgovaraju razli¢itim komponentama ukupne ocene.

Opisa¢emo nacin na koji primenjujemo AHP metodu za odredivanje tezina kriterijuma
polaze¢i od definisanja hijerarhije odredivanja ocena nastavnika i odgovarajuce matrice procena.
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Odredivanje ocene
za nastavnika

¢ — 0,

C; =0,

C3— 05

Cs— 04

P1

D2

p3

D4

Korak 1. Matrica procena A odreduje vaznost Cetiri kriterijuma odluéivanja Kkoji

Sl. 54. Hijerarhija odredivanja ocene za nastavnika

odgovaraju delovima ukupne ocene nastavnika.

Kriterijum Cq C, C3 Cy
Cq 1 0,25 0,20 0,25
C, 4 1 3 2
C; 5 0,33 1 2
C, 4 0,50 0,50 1

Tabela 19. Matrica procena vaznosti Cetiri kriterijuma odlu¢ivanja

Korak 2: Izratunavanje sume kolone Y;; C;; za svaku kolonu.

Kriterijum Cq C, C3 Cy
Cq 1 0,25 0,20 0,25
C, 4 1 3 2
C; 5 0,33 1 2
Cy 4 0,50 0,50 1

Suma 14 2,08 4,7 5,25

Korak 3: Normalizacija (deljenje) vrednosti svake éelije koristeéi izraz X;; = ‘y

Tabela 20. Izra¢unavanje sume kolona

ZiCij’




Kriterijum Cq C, C3 Cy
Cq 0,071 0,120 0,043 0,048
C, 0,286 0,481 0,638 0,381
C3 0,357 0,159 0,213 0,381
Cy 0,286 0,240 0,106 0,190

Tabela 21. Normalizacija vrednosti

Korak 4: Izracunavanje sume reda koriste¢i izraz R; = Y; X;; i tezine koriste¢i izraz

W, = %; gde je n = broj kriterijuma (4).

Kriterijum Cq C, C3 Cy Suma w
Cq 0,071 0,120 0,043 0,048 0,282 0,070
C, 0,286 0,481 0,638 0,381 1,786 0,446
C3 0,357 0,159 0,213 0,381 1,11 0,278
C, 0,286 0,240 0,106 0,190 0,822 0,206

Tabela 22. IzraCunavanje sume reda i teZine

Korak 5: IzraCunavanje vektora prioriteta koristeci relaciju V; = A x W; zai+ 1, 2, ..., n.

Kriterijum Cq C, Cq Cy w P.Vector
Cq 0,071 0,120 0,043 0,048 0,070 0,2886
C, 0,286 0,481 0,638 0,381 0,446 1,972
Cq 0,357 0,159 0,213 0,381 0,278 1,187
Cy 0,286 0,240 0,106 0,190 0,206 0,848

Tabela 23. Izracunavanje vektora prioriteta

N . Vi .. . . D e
Korak 6: IzraCunavanje A; = Wl i izraCunavanje A,,,, (mMax. eigenvalue) na taj nacin §to
i

se nade srednja vrednost 4; iz sledece tabele.

Kriterijum Cq C, C3 Cy w P.Vector | Lamda | A4«
Cq 1 0,25 0,20 0,25 0,070 0,2886 | 4,1228 | 4,2326
C, 4 1 3 2 0,446 1,972 4,4215
Cs 5 0,33 1 2 0,278 1,187 4,2698
Cy 4 0,50 0,50 1 0,206 0,848 4,1165

Suma 14 2,08 4,7 5,25 1 4,2956

Tabela 24. Izradunavanje A; | Aypqy

Korak 7: Izracunavanje indeksa konzistentnosti (CI) i odnosa konzistentnosti (CR).

C.l1.=

C.

R.=

Amax -

n
= 0,0775

n—1

R.1

C.I
— = 10,0691

Dobijena vrednost za CR je manja od predvidene vrednosti 0,10. Sledi, konzistentnost
matrice procena je unutar prihvatljivih granica tolerancije. U slucaju da je odnos konzistentnosti
veci od 0,10 potrebna je revizija subjektivne procene.
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U drugoj koloni su prikazane tezinske vrednosti za nastavnike dobijene na prethodno
opisan nacin. U tre¢oj koloni su koriS¢ene tezine za nastavnike koji su u menadZmentu. Na
osnovu iskustva primene tezina iz druge kolone, promenjene su odredene vrednosti tezina za
nastavnike koji su u menadzmentu.

Tezine Nastavnici koji | Nastavnici koji su
nisu U | u menadZmentu
menadZmentu

p1 0,1 0,2
D2 04 0,3
D3 0,3 0,2
Da 0,2 0,3

Tabela 25. Koeficijenti teZine koji odgovaraju komponentama ukupne ocene O

Ukupnu ocenu dobijamo koriste¢i formulu (13):

O =DaortPelet Padat Pals — 0143 + 0,4%4,8+0,3%4,5 + 0,2%5=4,57,
pl+p2+p3+p4

gde su tezinski koeficijenti uzeti iz kolone 2, tabele 25 poSto predmetni nastavnik ne pripada
menadzmentu.

Ova ocena definiSe 1 poverenje (trust) u nastavnika samo za taj predmet i za tu Skolsku
godinu. Koriste¢i ove rezultate menadzment visokoskolske ustanove moze donositi razliite
odluke o datom nastavniku kao §to su: dalje angazovanje (ili ne), napredovanje, izbor, ...

U slede¢em poglavlju dati su detalji realizacije (ontologija, upitnici, ...) prethodno
opisanog primera, koristeci softverski paket za odredivanje poverenja koji je razvijen na Visokoj
poslovnoj skoli strukovnih studija u Blacu.
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13. ONTOLOGIJA VISOKOSKOLSKE INSTITUCIJE

U ovom poglavlju uz koriS¢enje ontologije za predstavljanje visokoSkolske ustanove

skupom koncepata, dati su i upitnici za primer opisan u poglavlju 12.
Koriste¢i alat Protégé za OWL definisana je ontologija za visokoskolske istitucije koja

prikazana na slici 55.

{

P \ |

J + ) +
[ Menadzment ] I Mastavnik i StudentPredmet

e

) = - |
o - e ‘_H“ ;—_’, k

. , P

. Sy

v“x -’DV f
N - !
- - rs A
- .
=~ p— StudijskiProgra 0 f

) mPlan s

Sae T - ~
- a7 N
] \
7 ) N
- - e \}\
- .
\
= Semestar .. ., N
N
S .\\\ |
[" AnketaPredmet
rd \\
#
s N
* 0 SkolskaGedina /}f{ A
~
s . .
* @ MenadzmentAnket * @ StudentskaAnket
a a

Sl. 55. Ontologija visokoskolske institucije

Ontologija visokoskolske institucije obuhvata sledece klase:

e Institucija;

e Zaposleni;
o MenadZment;
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o Nastavnik;

Studijski program;
Student;
StudijskiProgramPlan;
Predmet;

Semestar;
SkolskaGodina;
StudentPredmet;
AnketaPredmet;

o MenadzmentAnketa;

o StudentskaAnekta;

Anekta;
Pitanje;
Odgovor;

OdgovorUcesnika.

Ove klase oznacavaju prirodne koncepte koji su zajednicki ili bar razumljivi korisnicima
upoznatim sa obrazovnim institucijama. Klase imaju skup instanci (objekti klase). Na primer

VPSSS je instanca klase Institucija.

Ontologija takode sadrzi 1 relacije koje oznacavaju prirodne odnose izmedu objekata u
realnom svetu:

imaNastavniPlan;
imaOdgovore;
imaStudijskiProgram;
imaZaposlenog;
jeDaoOdgovor;
jeUcestvovaoUAnKketi;
naPitanje;
nastavniPredmet;
odgovorJe;

predaje;
sadrziPitanje;
skolskaGodina;
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e slusa;

e spisak;
e studira;
e UAnNKeti;
e upisan;

e uSemestru;
e uslov;

e zaAnketu;
e zaPredmet;

e DrojCasova;

e ESPB;

e ime;

° je

e naziv,

e 0Oceng;

e prezime;

e sifraPredmeta;
e tekstOdgovora;
e tekstPitanja.

Relacije takode imaju instance, na primer imaStudijskiProgram(VPSSS, Ril), je instanca
imaStudijskiProgram koja ima znacenje da VPSSS (Visoka poslovna Skola strukovnih studija
Blace) ima studijski program Ril (Racunarstvo 1 Informatika).

Na slikama 56, 57 i 58 prikazane su klase i relacije za instituciju, studijski program i
ankete.

vpsssb:Institucija |

kg vpsssb:Student

vpsssb:Zaposleni

wvpsssb:StudijskiProgram L
dfs:do -‘*4'-'. mm vpsssbiimaMNastavniPlan

dfs:;subClassOfrdfs:isubClassOf

vpsssb:Menadzment | | vpsssb:MNastavnik | -dfs:ranae
| vpsssb:StudijskiProgramPlan

Sl. 56. Deo ontologije institucije sa klasama i relacijama
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M ypssshisifraPredmeta | | 8 ypsssb:ESPB |

| M vpsssb:brojCasova

[ vpsssbiuslov
reffTiamgen
M vpsssbinastavniPredmet vpsssbiStudijskiProgramPlan |e—f<c1—|— M vpsssb:spisak

[ers.aomain

rdfs:doyain rdfsdoma

vpsssb:Predmet

vpsssb:SkolskaGodina |

vpsssh:Semestar | |

vpsssb:Nastavnik |

Sl. 57. Klase i relacije plana studijskog programa

vpsssbiAnketa |

rdfs;stibClassOf

vpsssb:MenadzmentAnketa

®
.

| I vpsssbh:zaAnketu |

rdfs:d

pmain

| vpsssbiAnketaPredmet |

rdfs:range

rdfs.c

ipmain

|  vpsssh:zaPredmet |

rdfsylange

| vpssshiStudijskiProgramPlan |

rdfs:ang

rdfs:dgmain

vpsssb:Student

[ vpsssbyjelcestvovaolUAnketi |

rdfs:dpmain

rdfs:«doma

vpsssh:Menadzment

Sl. 58 Klase i relacije vezane za ankete

M vpsssb:upisan

vpssshiStudent

Na slici 59 prikazane su instance prethodno definisanih klasa (institucija, studijski
program, nastavnici, menadzment, studenti, predmeti, ...), dok su na slici 60 prikazane instance

svih anketa.
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: ® vpsssbilavaProgramiranje %

‘ <+ <http://www.vpskp.edu.rs/ontologies/institucija#2012_2013 >

P N PR
A

¥ vpsssb:Student_1 + vpsssbilStankovic

2| _® vpsssb:Student 7 - | 4 vpsssb:RI2417_Grupa 1

4 vpsssb:Student 2

RN

# vpsssh:Student_6

Sl. 59 Instance odredenih klasa
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| ¥ vpsssb:0dgovor_5

-///| # vpsssb:Studentska_anketa RI2417 | | # vpsssb:Anketa_1

vpsssb:zaAnketu

[ # vpsssb:0dgovor 9

VOovaoiJaT

| ®vpsssb:Student 1 |——————=| 4 vpsssb:0dgovor_3

vpsssbjeDaoOdgova

# vpssshiRI2417

| ¥ vpsssb:0dgovor_1

| 4 vpsssh:Menadzment_anketa_RI2417 I% # vpsssb:MenadzmentAnketa_1

vpsssbizaAnketu

[ ® vpsssbiNJovanovic |

Sl. 60. Instance ucesnika i anketa
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Na slikama 61, 62 i 63 prikazani su upitnici:

e Upitnik za vrednovanje pedagoskog rada nastavnika i saradnika (popunjavaju

studenti);

e Upitnik za vrednovanje nau¢nog (studijskog) rada nastavnika (popunjava

menadzment);

e Upitnik za unos prosecne prolaznosti studenata na ispitu (popunjava menadzment).

&l AHKETE
- CTY¥OEHTK

¥YnutHUK 3a BpeAHOBake Nejarowkor paga HactTaBHUKa WU capagHUKa

MpUAMKOM NONyHEEaHA YIHTHHKA CTYAEHT HE CME HAPYLUEEATH 40CTOJaHCTED HACTAEHKKE / CAPaAHIKE, UMl Daj je NpeaMeT OLer MBSk 3.

Aarym:

MNon:

HaumH cryanparea:
CTyaujckn nporpam:
ToauHa cTyavja:
Mpeamet:
HacTaeHui:

MpeaaBakka i3 080N NpeameTa nocefiyjemt:

1. la nm Bac je HACTaBHUK HA NOYETKY CEMECTPa YNO3HAO0 Ca MAAHOM W NPOrpamMon
paga?

2. [la nu Bac je HacTaBHUK yNO3HA0 €a BPeAHOBakeM NpeaucnuTHix obasesa?

3. [la M je HACTAEHUK NPEAOUNC NOTPEBHU AUTepaTypy?

4. HauwH nzecfera Hactase?

5. K0joj MepU HaCTABHIK M3NEXE JacHO W pasymmieo?

6. ¥ K0JO] MepW @ HAaCTABHWK NPUAPEMEH 33 yac?

7. ¥ K0joj Mepi HACTABHIK NOACTUYE YK/BYUNES e CTY4EHaTa ¥ HacTasy?

8. ¥ KOjoj Mepit je KOpeKTaH OAHOC HACTABHIKA NPema CTyAeHTUMA?

9. ¥ kojoj Mep1 je HACTaBHKK JOCTYNaH 3a KOHCyTaunje?

MOAHECK AHKETY

13.12.2012
@um ©x
° byyer D CamoQuHaHCnpare

PauyHapcTBO M MHGOPMAaTHKA El

Apyra =

Jaga nporpamupatse El
BaH CtaHkoBuh El

@ pegosto *) YTNABHOM PEAOBHO
@ pa @ He

@ pa @ He

@ pa @ He

° lIHTEpaKTHEHA HacTaEa o} MpezeHTauwje
@1 ©2 ©3 ©. -
@1 ©2 ©3 @

@1 ©:2 ©3 ©.

@ 4 2 ©3 1

@ 4 2 ©3 1

O neeeposio © pETKO D Hkana

" AnkTnparke

Sl. 61. Upitnik za vrednovanje pedago$kog rada nastavnika i saradnika

129



flul AHKETE
r y MEHALIMEHT

¥nuTHMK 3a BpeAHOBatbe HayuHor (CTyaMjckor) paja HacTaBHUKA

Aatym:

CTyanjckn nporpam:
ToauHa cTyamja:
Mpeamet:
Hacraenuic

1. KaKko ouesyjeTe HayuHu (cTyaujcku) paa?

MOAHECA AHKETY

13.12.2012

PayyHapCTEO M MHQOpMaTHKE E'

Apyra El

JaBa nporpamiparse =]
Wean Crankoeuh El

@1 ©®2 ©3 ©a4 O

Sl. 62. Upitnik za vrednovanje nau¢nog (studijskog) rada nastavnika
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afj AHKETE

MPONAZHOCT

MponasHocT cTyaeHaTa Ha UCAUTY

DOatym: 13.12.2012

CTyaujckn nporpam: PauyHapcTEO M HHGOPMATHKA El

FoguHa cTyauja: Apyra El
Mpeamet: Jaea nporpamupatse El
HacTagHuk: ean Craxkosuh E'
MponasHocT:

%

NOAHECA NMPONAZHOCT

Sl. 63. Prolaznost studenata na ispitu

Na poslednjoj slici prikazan je izvestaj koji sadrzi sve komponente ocene kao i vrednost
konacne ocene.
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W3BELLITAJN

OLI,EI'hHBaI'hE Paja HaCcTaBHWUKa

#  HacraEHuk MNpeamer YnazHa oueHa OueHa Kojy cy Aanu cTYASHTH OueHna HayuHor (cTyaujckor) paga MNponazHocr Konauna oueHa

1. VEeak CTaHkoEmA Jaea nparpamupatse 3 18 4,5 5 4,57

Sl. 64. Kona¢na ocena i njene komponente

Postoji veliki broj radova u kojima se koristi viSekriterijumsko odluc¢ivanje pri reSavanju
razli¢itih problema kao §to su: analiza i merenje pouzdanosti sadrzaja razli¢itih dokumenata [79],
izraCunavanje pouzdanosti servisa [80], planiranje putanja uzimajuci u obzir razlicite zahteve
vozaca [81], prikupljanje podataka kod bezi¢nih senzorskih mreza zasnovano na bezbednosti i
poverenju [82], konstrukcija socijalnih mreza [83], hibridni sistem preporuka za G2B
personalizovane e-servise [84], koriS¢enje racionalnih i objektivnih procena pri izraGunavanju
poverenja u edukaciji [85].

U ovom primeru je detaljno objaSnjeno koriS¢enje viSekriterijumskog odlucivanja pri
definisanju teZinskih koeficijenata koji se koriste za izraCunavanje poverenja (ocena) u
nastavnika jedne visokoskolske ustanove. Ova ocena nastavnika se moze iskoristiti pri procesu
povere predmeta za sledecu Skolsku godinu kao 1 pri izboru nastavnika u nova nastavnicka zvanja
(vanredni, redovni profesori), pri ocenjivanju studenata, razvoju karijere studenata, odredivanja
stipendija, usavrSavanju, ...

Tezinski koeficijenti (poverenje) se mogu iskoristiti i pri razli¢itom online anketiranju,
koriste¢i slicnost izmedu korisnika, familijarnost izmedu korisnika 1 druStvenu reputaciju
korisnika.
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14. ZAKLJUCAK

U ovom radu je definisano poverenje koriste¢i semanticki web 1 viSekriterijumsko
odlucivanje i dizajniran je edukacioni model za tipi¢nu visokoskolsku ustanovu.

U prvom delu rada dato je poredenje postojeCeg weba 1 vizije semantickog weba, kao i
pregled standarda i alata neophodnih za realizaciju semantickog weba. Dat je pregled i analiza
dosadasnjih istrazivanja iz oblasti edukacije i1 semantickog weba, postoje¢ih softverskih
implementacija u edukacionom sistemu. Data je analiza nedostataka postoje¢ih modela i sistema.
PredloZeno je viSe sigurnosnih ontologija koje omogucuju visok nivo sigurnosti web resursa,
servisa i agenata. Dati su primeri sigurnosnih ontologija koje su dizajnirane koris¢enjem dobro
poznatih sigurnosnih tehnika. Opisani su osnovni pojmovi iz teorije grafova i objasnjena je
primena u oblasti raunarstva i informatike. Semanticke tehnologije su realnost, koje se stalno
usavrSavaju, i ¢ijom se primenom razvijaju kvalitetnije aplikacije.

U drugom delu rada je prikazan koncept poverenja. Poverenje je neophodan preduslov za
saradnju dva agenta. Prikazani su algoritmi dizajnirani za izracunavanje poverenja koji su prosti i
konceptualno dokazivi. SloZenost algoritama je definisana u zavisnosti od veli¢ina grafova. Uzeti
SU u obzir i problemi drustvenih mreza. Data su nova matematicka reSenja ugradena u algoritme
odredivanja poverenja.

U treéem delu rada su prikazani osnovni pojmovi iz teorije odludivanja i
viSekriterijumskog odluc¢ivanja. Vrlo je vazno pravilno definisati teZine kriterijjuma. Ovi momenti
su u nadleznosti neposrednog donosioca odluke. Analiti¢ar koji pomaze donosiocu odluke mora u
svakom trenutku formiranja viSekriterijumskog modela da prati proces tog formiranja i da
ukazuje na eventualne propuste i nedostatke, u cilju donosenja najbolje odluke. Kreiran je model
edukacionog okruZenja na semantickom webu. Opisana je ontologija visokoSkolske obrazovne
institucije i detaljno je prikazano reSenje izraCunavanja poverenja za nastavni kadar u
edukacionom modelu. Realizovan je softverski paket za razli€ita anketiranja u edukacionom
sistemu baziran na osnovu algoritama koji su nastali kao rezultat dugogodisnjeg iskustva u oblasti
edukacije. PredloZeni su i novi nacini koriS¢enja realizovanog reSenja u razli¢itim softverskim
modelima.

Budu¢i rad se zasniva na automatizaciji svih faza u razvoju edukacionog modela koristeci
veStacku inteligenciju kao 1 na generalizaciji, standardizaciji i dobijanju opSteg modela koji ¢e
biti primenjiv u razli¢itim nau¢nim oblastima.
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