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1 Uvod

U poslednjih nekoliko godina dosSlo je do¢ire promena u metodamatenja i digitalnoj
forenzici (DF). Priméeno je da nove generacije studenata koje odrastajgunare i drustvene
mreze ocenjuju tradicionalne metod&enja kao “dosadne” jer ne ispunjavaju njihove zahte
Nove generacije, upotrebu tehnologija vide kaoasastdeo svakodnevnih aktivnosti, samim tim
i neophodno sredstvo za uspesrenje. Za te ,digitalne generacije” studenata nedphoje
razvoj interaktivnog okruzenja za edukaciju. Stugea se pruza mogunost da de koristéi
razlicita znanja i vestine u virtuelnom okruzenju. Jainpe karakteristika ,digitalne generacije”
studenata je da se sa Sto manje ulozenog vrenteumdai postigne Sto bolji rezultat. Da bi se to
ostvarilo predava treba da unaprede komunikaciju i odnose sa stimdan Istrazivanja
pokazuju da se studenti lakSe zainteresuju za vrezsimulacije ukoliko ih predavieprikazu na

jednostavan i zanimljiv r&@n.

Problemi tradicionalnogdgenja su predavau centru paznje i nedovoljna integracija savreimeni

tehnologija u okruzenje zaenje. Ovakav vid &¢enja zasnovan je na potpunoj kontroli procesa
ucenja i prenoSenju znanja putem lekc§avremene metode€enja zasnovane su na definisanju

i reSavanju teorijskih i prakinih problema i zahtevaju razvoj novih interaktivnihtegrisanih

virtuelnih i realnih okruzenja.

Digitalna forenzika (DF) je p®la naglo da se razvija krajem proSlog veka uz siepanije
standarda i nedostatak adekvatnog kadr&indeuniverziteta je ptela intenzivno da uvodi ovu

nawenu oblast u planove i programe.

Postoji veliki broj radova koji se bave istraziviamy u ovoj natinoj oblasti. Ovaj rad je pokusaj
da se prikaze trenutno stanje u digitalnoj forenaistematizuju znanja iz ove oblasti, definiSu
problemi, ponudi savremeno reSenje za model 3D azlokog okruzZenja i njegove primene u

praksi.



1.1 Uvodna razmatranja

Da bi se edukovali digitalni forer&ri neophodno je da postoji dobra teorijska podl@yzo Sto
je joS vaznije, neophodno je razviti r&ie vrste laboratorijskih vezbi gde bi se btiddigitalni

forenziari kroz realne skiajeve iz prakse olsavali i sticali potrebna znanja i vestine.

Razvoj digitalnin forenzkih alata i njihova primena u obrazovanju “digiwlgeneracije”
studenata bio je osnovni motiv za izradu ovog rddifinisan je genetki model virtuelnog
okruzenja za obuku digitalnih foredara od osnovnih studija, preko master pa sve darga
zvanja doktora nauka. Definisani su silabusi i kuiidmi za osnovne i poslediplomske studije u
oblasti DF-a. Takde, kreiran je veliki broj skajeva iz prakse i scenarija koji su povezani

kompozitno komponentnim modelom i om@guaju studentima interaktivn@enje.

1.2 Predmeti cilj istrazivanja

Predmet istrazivanja doktorske disertacije je g modela 3D edukacionog okruzenja za
digitalnu forenziku. Okruzenje se sastoji od vihtife ucionica i laboratorija koje obezbeju
interaktivnost izmeéu wesnika. Posledice inteaktivnosti su spéaifipedagoski pristupi koji su
bazirani na povratnim informacijam&asnika u procesu obrazovanja. Okruzenje se kdiasti

poma:no sredstvo za edukaciju u oblasti digitalne foilenz

Digitalna forenztka laboratorija (DF-lab) omogdava interakciju izméu fizicki prisutnih i
udaljenih profesora i studenata sa edukacionimrsgsa, korisenjem integrisanih virtuelnih i
realnih laboratorija. Studentima je omdgno da rade istovremeno na istom projektu i dasteri
postojé&e desktop aplikacije u viSekorigkbm distribuiranom okruzenju.

Interaktivne simulacije i virtuelna okruzenja omoéguaju proces ¢enja kroz praktinu obuku.
Okruzenja su kreirana da bi oma@ga: modelovanje, prikaz, kolaboraciju, kombinaciju
razlicitih korisnickih interfejsa (User Interface) itd. Studenti moda se kréu unutar 3D

okruZenja uz interakciju sa drugim studentima, pvaima i ostalim objektima okruzenja.



1.3 Motivacija za izradu rada

Glavni razlozi za istrazivanje su nedostaci: intgrih realnih i virtuelnih &ionica ili

laboratorija za edukaciju u oblasti digitalne farie; interaktivnosti izméu studenata koji rade
istovremeno na istom foredkiom zadatku; specifnih pedagoskih pristupa sa povratnim
informacijama desnika u procesu obrazovanja; dingog kurikuluma za oshovne i

poslediplomske studije u oblasti DF-a.

1.4 Definisanje problema i predlog resenja

Osnovni problem je proistekao iz prakse, odnosmoyi$egodiSnjeg rada sa studentima na
Univerzitetu Singidunum. Prindeno je da postoje odteni problemi koji se mogu prevéri

uvodenjem novih tehnologija.

Silabus koji se trenutno koristi na Fakultetu zekgbtehniku i réunarstvo (FER) na predmetu

Digitalna forenzika koncipiran je kroz XV nastavmbdelja:

* Uvod u kompjuterski kriminal;

* Osnove istrage kompjuterskog kriminala;

» Proces korporacijske istrage kompjuterskog inciaient
* Funkcionalni modeli digitalne forertke istrage;

» Kolokvijum I;

» Digitalni dokazi;

» Osnove digitalne forenke nauke;

» Forenzéka akvizicija digitalnih podataka;

* Funkcionalni modeli forenzke akvizicije (statiki, dinamkki, virtuelni model);
» Forenzéka analiza digitalnih podataka,;

o Kolokvijum II;

» Antiforenzicke tehnike i alati;

» Alati za digitalnu forenziku istragu;

* Primene virtuelnih masina u digitalnoj forenzici;

* Vest&enje digitalnih dokaza.



Cilj predmeta je:

» Sticanje novih teorijskih i praktih znanja iz interdisciplinarne oblasti kompjuterg
kriminala.

» Detaljno upoznavanje i préavanje metodoloSko-tehnoloSkih osnova istrage aligh
podataka u ranarskom sistemu, mrezi i na Internetu.

» Detaljno upoznavanje sa tehnologijama, tehnikanadaiima za digitalnu forengu
analizu.

* Razumevanje zrtaja digitalne forenzke nauke za korporacijsku istragu kompjuterskog
incidenta i nezamenljive uloge digitalne forenzikezvanénoj istrazi kompjuterskog
kriminala.

* Prouwavanje savremenih foredkih tehnika i alata za oporavak digitalnih podataka
forenzicku akviziciju i analizu, zasnovano na strogodram principima.

» Samostalan prakini rad sa najzrijnijim forenzekim alatima za uzimanje forergkie
kopije iskljutenog r&unarskog sistema, virtuelne masine i aktivnaginara u radu.

* Razumevanje forenskih izazova u savremenim virtuelizovanim sistemima
distribuiranog Internet tanarstva (Cloud Computing) i primena virtuelne make

introspekcije u digitalnoj forenzici.
Ishod predmeta:

Student stie teorijska, praktna, metodoloSka i tehnoloSka znanja za samostalrenZiku
istragu. Praktina znanja se odnose na samostalan izbor relevdnteizikih tehnika i alata za
uzimanje forenzike kopije i akviziciju digitalnin podataka iz radgtih digitalnih uretaja

(ra¢unara, mobilnog udaja, digitalne foto i video kamere itd.).

Iz navedenog silabusa se moze primetiti da su esmpeblemi koji se javljaju u toku realizacije
nastave nemoguost vezbanja na realnim 8ajevima kao i nemogmost meusobne saradnje
viSe studenata (grupni rad) na zajeé#tom slwaju. Predavéa (profesori i asistenti) moraju
pripremati kompletne vezbe koje se sastoje od “mafichapadnutog tainara Sto zahteva mnogo
vremena. JoS jedan ne manje bitan problem je kéon@ina detekcija pravilnog procesa istrage

od strane studenta, odnosno da li je u toku istuag&io neki od potencijalnih dokaza.
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Navedeni problemi se mogu resiti Wemjem vizualizacije preko virtuelnih masina i 3D deta
u vidu virtuelne 3D laboratorije za digitalnu fomtku koja bi se koristila kao ponino sredstvo
u nastavi. Na osnovu ovih poboljSanja studenti snoguwnosti da efikasno vezbaju na realnim
slwéajevima iz prakse uz obavezgavanje u repozitorijumu séajeva i scenarija. Predaira
mogu da prate rad studenatacdaaju njihove rezultate kako bi na kraju mogli adbigu izvestaj
u jednostavnom formatu o napredovanju studenatstofPonoguenost i pretrazivanja stajeva
iz repozitorijuma na osnovu kinih rei. JoS jedan od bitnih aspekata je i mégost
jednostavne adaptacije na 3D prostor koji je viidas realnom okruzenju. Na taj dia

smanjuje se potreban period privikavanja na kerife navedenog sistema.

1.5 Rezultatii doprinos

Doprinosi ovog rada mogu se posmatrati sa dva #sp&kiénog i nadnog.
Strueni:

» pregled svetskih iskustava u oblasti 3D edukacieitiaelnih okruzenja,
* pregled i analiza postajin softverskih alata za 3D virtuelna okruzenja,
» kreiranje modela 3D edukacionog okruzenja za digitéorenziku,

» kreiranje dinamikog silabusa i kurikuluma za obuku digitalnih fozgiara,
» kreiranje simulacija koje se koriste u toku obulgitdlnih forenztara,

» kori&enje 3D virtuelnih okruzenja u oblasti obuke dilgitla forenzitara.
Nauweni:

» pregled i analiza dosadasnjih istrazivanja i dosktg u oblasti 3D virtuelnih okruzenja,

* pregled i analiza postajgn implementacija 3D virtuelnih okruzenja zéenje,

* analiza nedostataka postafe3D virtuelnih okruzenja zacenje,

» analiza raspolozivih tehnologija za realizacijutgefskog resenja,

» kreiranje i dizajn genatkog 3D modela za obuku digitalnih foreteria,

* projektovanje, razvoj i realizacija hardversko-gefskog sistema koji omogava
koris¢enje 3D modela,

» predlog smernica za dalji razvo.

11



Rad je podeljen u 10 celina. U prvom delu rada jdativod u problematiku istrazivanja,
motivacija za izradu rada, preciziran je predmgaigvanja i dati rezultati i doprinosi rada. U
drugom delu prikazana su prethodna istrazivanjablasti digitalne forenzike, virtuelnog
okruzenja (VE), vizualizacije i virtuelizacije. Tdgiedeo rada predstavlja uvod u polje DF-a, dati
su osnovni koncepti i definicije. Eetvrtom delu predstavljena su VE, tipovi okruzemgjaha i
dati su primeri primene okruzenja u edukaciji, zabhaauci. Peti deo rada bazira se na primeni
3D virtuelnih okruzenja u edukaciji, predstavljgaakomparativna analiza postéile virtuelnin
okruZenja i na osnovu nje je izabrano odgovamjiesenje za realizaciju. Sesti deo rada su:
modelovanje i analiza, opis okruzenje, elementiud&nja, ontologije okruzenja i hardverska
platforma na kojoj je okruzenje realizovano. Sedieib rada je realizacija, dat je dizajn
okruzenja, karakteristike okruzenja, opis softverskistema i prikazana je kompletna forékai
laboratorija (biblioteke forengkih scenarija i sléajeva). U osmom delu rada predstavljeni su
silabusi za osnovne, master i doktorske studijeildinamicki kurikulumi. Deveti deo rada bavi
se procenom znanja i analizom postignutih rezultakaprinosa. Deseti deo rada je zaédjl i
smernice za budurad.
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2 Prethodna istrazivanja

Razvoj digitalne forenzike moze da se podeli u fhze. Prva faza je poznata kao “zlatno doba

DF-a” i podrazumeva se vremenski period od 19992@@7. godine kada je doslo do naglog

razvoja DF-a. Ovaj period karakteriSu:

Velika rasprostranjenost Microsoft Windows openatig sistema (najvise Win XP).

Relativno mali broj tipova fajlova koji su bitni ZBF istragu (MS office, jpeg, avi,
wmv...).

Istraga se uglavnom bazira na jednoturearskom sistemu.

Uredaji za skladiStenje podataka uglavnom koriste stedmte interfejse (IDE/ATA).

Mnogi proizvaiaci prodaju alate ponta kojih se lako mogu povratiti alocirani i obrisani
fajlovi.

Uvodi se DF na univerzitete.

Posle navedenog perioda, od 2007. godine DF ulalnha ,krize* koja je izazvana razvojem

informacionih tehnologija. Posledice su:

Pove&anje veltine prostora za skladiStenje podataka, Sto sertustdrazava na obim i
duzinu DF istrage.

Pove&ava se broj raalitin vrsta ugrdenih flash urdaja, Sto onemodiava da se udaj
“imidzuje” (pravi se kopija bit po bit).

Pove&ava se broj raalitih operativnih sistema i fajl formata (Android gge popularniji),
Sto zahteva sve kompleksnije softvere za DF istragu

Za razliku od prethodne faze, gde je istraga uglavibila bazirana na jednomctmaru,
ova faza se bazira na viSe povezanitdaje

Ucestalije korigenje enkripcije (TrueCrypt), Sto otezava deSifrggapodataka za DF
istragu.

Korisnici svece&e koriste “Cloud” zatuvanje svojih podataka, Sto dovodi do mnogo
tezeg “imidzovanja”’ podataka.

Malver se sveceke ne upisuje u standardno skladiSte podataka (Hid)se mora
ispitivati RAM memorija (RAM forensics).
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» Zakonski propisi se menjaju i sve viSe ogtangju DF istragu.

* DF silabusi i kurikulumi nisu standardizovani.

U ovom delu rada predstavljena su dosadasnja irga u oblasti digitalne forenzike,

virtuelizacije, vizualizacije i 3D virtuelnih okrehja i primena u oblasti edukacije.

2.1 Istorijski pregled i radovi za digitalnu forenziku
Pregled radova @tnje od primenjenih tehnologija koje se ili korista digitalnu forenziku (kao

platforme), ili su same cilj primene digitalne forke istrage (kao objekti).

Cloud forenzika je disciplina koja kombinuje Clocomputing i digitalnu forenziku. U radu [67]
fokus je na trenutnom stanju razvoja (state-ofatg-u oblasti Cloud forenzike. U radu [68]
fokus je na tehgkim aspektima digitalne forenzike u distribuiran@toud okruzenju. U radu
[69] dati su razlozi za i protiv kok&nja Cloud Computinga u DF-u. Potrebno je da senproi
usvoji drugdiji skup procedura za istragu koja se sprovodi ta€ sistemu. Forenda istraga
moze imati koristi jer Cloud provajder moze paiino forenztkoj istrazi. U radu [70] Cloud se
tretira kao objekat digitalne forerke istrage. Digitalna forenzika predstavlja primgmincipa

iz raéunarskih nauka za “véanje” digitalnih dokaza u svrhu prezentacije nausudhkate Cloud
forenzika se bazira na glavnim fazama mrezne faokengnetwork forensics) zajedno sa

preporienim tehnikama za Cloud okruzenja [71].

Forenzika kao Cloud servis moze koristitiéne r&unarske resurse iz Clouda za podrsku istrazi
cyber kriminala na svim nivoima [72]. U radu [73}tde opis hardvera-storage za kéeigje

platforme Eucalyptus na Amazon EC2 i S3 Cloud sé&na.

U radu [74] autori daju osnove akvizicije i analimeidza sa Android smart telefona. Model

forenzicke istrage smart telefona (SPFIPM) kreiran je wriad®].

U radu [76] autor je nabrojao alate za digitalntefziku istragu i opisao njihovo kokiénje u
pravnim okvirima. Isti autor u radu [77] koristiol§u apstraktnih lejera da objasni svrhu i
cilleve alata za digitalnu foreriu analizu. U radu [78] autor daje kratak prikaztedelogije,

modela, analize i primene alata u digitalnoj foienz
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U istrazivanju [84] autor diskutuje o tehnici azalikoja je uspeSno unagema za detekciju
malicioznosti u skrivenim podacima za istragu NTB¢®t sektora. Njihova prednost je da se
backtracking tehnikom beleze dodatni parametresistu toku normalnih operacija (real-time) i
istrage u toku faze analize. Glavni fokus rada [Bb]digitalna forenzika istraga raztitih

lokacija Windows fajl sistema i Oracle baze podatak

U radu [95] fokus je na digitalnoj forerkoj mreznoj laboratoriji koja bi se uvela sa ciljela
omogui studentima i fakultetima idealno konfigurabiln&rozenje za istrazivanja i testiranja
preko TCP/IP mreznog protokola. Istrazivanja sigsthi privatnosti u Cloud tainarstvu u vise

zemalja prikazana su u radu [96].

U radu [105] objasnjena je i prikazana primena ilehetickog hakinga u digitalnoj foreni#oj
istrazi. Prikazan je primer koti8nja tehnike u udaljenom prikupljanju podataka sag
racunara (remote live forensic). Kao platforma za uetizaciju korisen je VMWare
Workstation 9.

Posebno su vazni radovi iz oblasti edukacije aBtranja. U radu [86] autori predlazu agendu

koja bi se koristila u forengkom treningu.

U radu [91] autor izveStava o stanju Falcone pnogrdFalcone Programme) i AGIS projekta i
inovativnim akademskim partnerstvima gde bi se drd@gkim snagama kreirao trening (Cyber

crime Forensic Investigation Training) i specijatika edukacija u Englesko;.

U radu [92] opisuje se online master program nan@hain koledzu u oblasti upravljanja
digitalnom istragom. PredloZeni kurikulum je obj@én zajedno sa &amima za wenje i

pedagoskim pristupom, koji su predeni za dizajn kursa.

Na California Sciences Institutu je kreiran savreimairikulum za doktorat u oblasti digitalne

forenzike i razmatra se ugtenje predmeta na osnovne studije [93].

U radu [97] fokus je na tehtkim aspektima digitalne forenzike u distribuirani@loud

okruzenjima. U radu [72] viSe istrazite je napomenulo da mogwst primene virtuelnih
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masina (VM) moze da bude od pofhaa prikupljanje dokaza iz ¢anarskog okruzenja za

forenzicku istragu.

U radu [98] fokus je na kreiranju ontologije za Gdizaciju, sertifikaciju i edukaciju u oblasti
forenzike. Ova ontologija moze da se koristi zarkrge kurikuluma i edukacionih materijala. U
radu [99] predstavljen je ontologija DIALOG (Diditdnvestigation Ontology). DIALOG
ontologija je definisana da objedini sve konceptablasti digitalne forenzike i relacije izihe
njih. U radu [100] autori predlazu sistematski nmeham koji se bazira na ontologiji DIEAOM
za prikupljanje znanja iz raZltih heterogenih izvora dokaza, deljenje znanjaongwvno

koris¢enje i podrsku za kriminalne istrage.

2.2 Istorijski pregled i radovi za virtuelna okruzenja, vizualizaciju i
virtuelizaciju

U radu [79] autori diskutuju o potencijalnoj ulozrtuelnih okruzenja u fazi analize u digitalnoj
forenzickoj istrazi. Oni predlazu nov pristup sa dva oknjae obEnim i virtuelnim koji se

koriste nezavisno. U istrazivanju [80] cilj je dagrondu razlike u detekciji ,honeypots-a” koji
se nalaze u dva radia okruzenja, jedan u vidu virtuelne masine a dwgidu standardnog

hardverskog sistema.

U radu [81] autori koriste SVL model (Secure mofiel Virtuelization Layer), koji kombinuje
virtuelizaciju i system za detekciju upada. U r§82| predlozena je kombinacija stéte i Zive
(live) analize. U radu [83] autori su zakijli da je istraga u virtuelnom okruzenju jednostigan

nego u fiz€ékom okruzenju.

U radu [87] predstavljen je metod u kome se VRt@eina realnost) tehnologija moze koristiti
za kreiranje realisthin okruzenja za foren&ki trening kojim bi se mogli smanijitit troskovi i

utroSeno vreme studenata i predsva

U radu [88] autori objasSnjavaju ulogu simulacijerazlicitih aspekata &enja i treninga
(simulacije letenja, simulacije u medicini, simujacu vojnoj primeni, simulacija edukacije u

racunarskim naukama). U radu [89] isti autor predssasistem za edukaciju eksperata u oblasti
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digitalne forenzike koji se bazira na Second Liteudenju za simulacije. Glavni nedostatak
sistema koji je predstavljen jeste to Sto se bamrakruzenju Second Life koje nije open source

i kod koga nisu sve funcionalnosti besplatne z#skenje.

U radu [90] autor je kreirao i implementirao laborgu za &enje u oblasti digitalne forenzike,
za akviziciju digitalnih dokaza. U radu su ukigme i specifikacije treninga, hardvera i softvera
za pokretanje prakinih vezbi na kursu u Skoli Information and LibraBgience (SILS) na

University North Carolina.

U radu [94] fokus je na primeni virtuelne realndMR) za dizajniranje interaktivhog prototipa

za vizualizaciju i rekonstrukciju forertih istrazivanja.

U radu [104] predstavljen je novi model za obukuwitdinih forenzéara. Predstavljena
laboratorija se bazira na X3D okruzenju sa VNC g@kolima za pristup virtuelizovanim
klijentima.

2.3 Istorijat virtuelnih okruZenja
Razvoj i dizajn virtuelnih okruzenja je snazno prae sa “snovima i vizijama” [19]. Razvoj

virtuelnih okruzenja [20] se bazira na dve rémi perspektive:

» Hardverski strtinjaci pokuSavaju da uspostave temelje za programkeje bi im

omogu\ili da kreiraju realistine 3D objekte i 3D okruzenja.

* Programeri virtuelnih okruzenja pokusSavaju da svoove mogénosti za korisnike koje

Su neostvarive u stvarnosti.

2.3.1 Pocetak
Koncept postavljanja lica u kompjutersko-generisakuzenje ili Zivotnu sredinu je uveo lvan

Sutherland 1965. godine [21]. Sutherland je reabposvoju ideju 1968. godine poforucno
napravljenog stereoskopskog displeja [22]. Ubrzazvoj i poboljSanje performansicuanara

dodatno su ubrzali razvoj virtuelnih okruzenja [23]
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Tekstualni programi kao Sto saskanje, e-mail klijenti i Usenet su bili osnovieraenti prvih
virtuelnih okruZenja. OkruZenje bazirano na teketuD* napravljeno je prvi put 1978. godine.
To je viSekorisniko virtuelno okruzenje za rad u realnom vremenwelksg bazira na tekstu.
Prema réima Richarda Bartlea “virtuelna okurzenjacesto nazivaju MUD” [7]. Ovo okruzenje
je programirano u MACRO-10 asembleru na DecSyst@rmainframe na Essex Univerzitetu u
Engleskoj (Roy Trubshaw). Prva verzija je bila sapnogram za testiranje osnovnih principa

virtuelnog okruzenja a tehtki zahtevi za virtuelnost nisu bili ispunjeni u tarenutku.

Endzin igrice MUD v3 je napisan u BCPL (pr&eprogramskog jezika C), a ostatak igre je
napisan na jeziku MUDDL (Multi-User Dungeon Definit Language) [7]. Bartle napominje da
postoje dve motivacije zbagega je Roy Trubshaw napisao MUD. Na prvom mestib3maw je
“imao snazan akademski interes da napiSe progrgmaraer i interpreter”. Drugi razlog je taj Sto
je kao zaljubljenik u “single-player” avanturigte igre prema sopstvenoj zamisli realizovao
“multiplayer” igru. Nakon toga veliki broj programeeje razvijajdi kompjuterske igre kreirao i
odgovarajda virtuelna okruzenja.

2.3.2 Prvavirtuelna okruZenja
Prvi softver koji je koristio “neSto Sto podseé na virtuelno okruzenje bio je Maze War (1974.

godina) [24]. Maze je pruzao korisniku éaspda je “prisutan i da se ke’ kroz virtuelno
okruzenje. Podrzavao je osam igagrobota) [25].

,1.|..:_.:.

.I.

Slika 2.1 Maze War prikaz pokrenut u ranim 1970-tim na Imlac PDS-1

! (multi-user dungeon)
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Maze War (slika 2.1) je “jedini poznati orginalmireen shot Maze War u akciji”. Kao Sto se vidi
drugi korisnici u okruzenju su predstavljeni kaalrjestavni likovi (oko) [26]. U radu [24]
Damer je istakao da Maze prvi definiSe virtuelnaudknja. Sled@ korak u stvaranju virtuelnih
okruzenja napravljen je 1980. godine. Bar-Zeev jikagao i testirao osnove tehnoloskih
koncepata virtuelnih okruzenja [19]. Okruzenje zdew igru “Massively-Multiplayer Online
Role-Playing Games” (MMORPGS) je viSekorigo i pruza mogeénost virtuelne interakcije
[27].

Nivo tehnoloSkog razvoja iz kasnih 70-tih i rani®-&h godina proslog veka nije davao
moguwnost komercijalizacije video igara. Pojavom persoihakolor ratunara (PC) kao Sto je
Commodore 64 i dial-up mreznih interfejsa, stvosili se uslovi za pojavu prvog gtidg

drustvenog virtuelnog sveta (Habitat) [24]. U radaea [28], [29], [30] navodi se da je Habitat
bio prvi grafiki onlajn virtuelni svet koji podrzava vise igeodjednom (viSe od 16). Po prvi

put se uvodi pojam avatar [8].
Prva generacija druStvenih virtuelnih okruzenja nalnternetu

U ranim 90-tim god proSlog veka doslo je do p@amga snage centralne procesorske jedinice
(CPU) i performansi sistema. Postalo je magda se okruzenje pokrene u realnom vremenu sa
3D teksturom na standardnom PGumaru [24].Cinjenica da su gnari i Internet stigli u
domove ljudi, otvorila je vrata ne samo indusiggra i programerima i istrazivena drustvenih
virtuelnih okruzenja [7].

Worlds Chat je jedno od prvih virtuelnin okruzerpakrenuto na Internetu 1995. godine.
Korisnici su u mogénosti da se teleportuju sa jednog mesta na drug®iBuelni Alfa svet se
koristi kao “eksperimentalna platforma koja dozswef korisnicima da izgrade u virtuelnom
okruZenju montazne objekte”.

Kontact Konzorcijum

Kontakt Konzorcijum je neprofitna organizacija k@@ nalazi u severnoj Kaliforniji, a osnovao
ju je Bruce Damer 1995. godine [24]. To je prvabglma organizacija fokusirana na virtuelne
prostore na Internetu, koja podrzava specijalner@sne grupe, organizuje konferencije i
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sponzoriSe istrazivanja [31]. Ova organizacijaija dom&in prve svetske konferencije i sajma

unutar sajber prostora 1998. godine sa preko 5Gpd&a u San Francisku.

Slika 2.2 Sala za konferenciju (levo) i podijum za govornike (desno)

Slika desno 2.2 pokazuje avatara koji predstadrzaj na jednom od Sest dostupnih podijuma
za govornike na Avatar98 konferenciji. Sajber koafeije su uzastopno odrzavane u periodu od
1999. do 2004. godine. Na osnovu iskustavéesi®é na ovim konferencijama postalo je mégu

realizovati virtuelna okruzenja za obrazovanje &ieD) [32].

2.3.3 “Naseljena” virtuelna okruzenja (IVW)

Centralni koncept IVW su avatari (vizualno predftje ljudi u sajber prostoru). Avatatine
moguwim da se korisnici pridruze virtuelnim sastancimaroSetaju kroz razlite lokacije u
virtuelnom okruzenju, kao i da razgovaraju licerice, koriste gestove i emocije. Mognost
da se izgrade raglte vrste virtuelnih mesta za sastanke je vaznaltaristika. Mogde je
koris¢enje javnih lokacija koje treba da posluze kaonmiacionacvorista i pokazu put ka novim
zasebnim dogtajima. Razlika izméu virtuelnosti i realnosti u ovom kontekstu je daignici
mogu da se “teleportuju” sa jedne lokacije na drugneki dogdaj u sajber prostoru mora da
bude dobro organizovan i koordiniran kao u stvaindakle, sledéa osobina je da fizki

timovi koordiniraju akciju u virtuelnom okruzenj33].

2.3.4 Krizaipreporod virtuelnih okruzenja

U prelaznom periodu iznde dva milenijuma mnoge kompanije i investitori sankrotirali u

ranoj fazi usvajanja Internet druStvenih virtuelokruzenja [24]. Bilo je postavljeno pitanje da li
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su druStvena okruzenja odrziv medij ili evolutipriomaSaj. Odgovor je bio uspon drustvenih
mreza (My Space, Facebook, Linkedln), kucanje parKwitter), grafika na mobilnim
uredajima, glas i video preko IP protokola (Skype, Yab€), i grupno deljenje znanja
(Wikipedia). Ove vrste softvera i medija su odgowora izlazak drustvenih okruzenja iz krize
sa kojom su bili sugeni [24]. Péetkom 2003. godine pojavile su se beta verzijeuglrtih
okruzenja (Second Life, There ...) [34].
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3 Digitalna forenzika

U ovom delu rada be date definicije osnovnih pojmova u oblasti digieaforenzike (DF),
zatim vrste DF istrage, pojam anti-forenzike i dotenzickih tehnika a na kraju su prikazani i
forenziki alati koji se naje&e koriste u toku DF istrage.

3.1 Definicije

Digitalna forenzitka nauka definiSe se kao ,kat&hje nadno izvedenih i dokazanih metoda za
sakupljanje, cuvanje, identifikaciju, analizu, interpretaciju, kdonentovanje i prezentaciju
digitalnih dokaza izvedenih iz izvora digitalningadaka, a namenjenih za lakSu rekonstrukciju
dogalaja koji se smatraju krivhim delom, ili neovlag&nim ometanjem planiranih operacija

racunarskih sistema i mreza“ [48].

Kao Sto se moze videti u prethodnoj definiciji tidma forenzika nauka ili digitalna forenzika
ukljucuje otkrivanje i sakupljanje (akvizicijuXuvanje (upravljanje), dokazivanje (analizu) i
ekspertsko svedenje/vestéenje (prezentaciju) digitalnin dokaza pred sudonslwajevima
zloupotrebe IKT (informaciono komunikacione tehrgje) sistema.

Najveti deo digitalne forenzike odnosi se na forenzikéurarskin sistema, ili kompjutersku
forenziku, bilo da su ganari samostalni ili umrezeni u neki oblikitenarske mreze. Digitalna
forenzika rgunarskog sistema obuhvata t@aa ispitivanje i analizu podataka &astih diskova

- HD (Hard Drives), fajl sistema i drugih medijaprostora za skladiStenje podataka u
racunarskom sistemu, tako da se podaci mogu korist@icvrsti i neoborivi dokazi pred sudom
[48].

Digitalna forenzika réunarske mreze, uklgwjuéi i Internet forenziku, otkriva i sakuplja
informacije o tome kako je napadadli haker dobio pristup fanarskoj mrezi i réunarskom
sistemu. Analiziraju se log fajlovi da bi se odtediada se korisnik ulogovao ili poslednji put
koristio svoj Ieni identifikator (ID) za logovanje. Digitalni foreréar nastoji da odredi kojim

URL?je korisnik pristupio, kako se ulogovao nauaarsku mrezu i sa koje lokacije.

2 Unified Resource Location
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Vazno je napomenuti da se digitalna forenzik&unarskog sistema razlikuje od procesa
oporavka podataka, slajno izgubljenih ili izbrisanih. Digitalna forenakoporavlja podatke,
koje je korisnik namerno sakrio ili izbrisao, sdjeth da obezbedi validnost oporavljenih
podataka za dokaze pred sudom. Digitalni dokaziumbigi optuzujéi, oslobaajwéi, ili da
ukazuju na osnovanu sumnju. Foréazimora ispitivativrsti disk (HD) i sve druge sekundarne

medije za skladiStenje i iz velike kéilne digitalnih podataka izvéiirelevantne i odrzive dokaze.

3.1.1 Zvanicna istraga kompjuterskog kriminala
Zvankna istraga ukljtuje policijske organe istrage, specijalno tuziladtepecijalno sudstvo za

borbu protiv visokotehnoloskog (kompjuterskog) kinala. Ovi organi u nasoj zemlji rade
prema Zakonu o krignom postupku, Zakonu o borbi protiv visokotehnotmgkkriminala
Republike Srbije i strogo ut#enim procedurama za pretragu, priviemeno oduzimanje
ispitivanje r&unarskih sistema i drugih mreznih daga, u cilju otkrivanja validnih digitalnih
dokaza. Bitno je ista da u sl¢aju zvanéne istrage istrazni organi moraju dobro poznavati i
razumeti zakon i propise koji se odnose na kompglt&riminal, ukljwuju¢i standardne lokalne

procedure za pretragu i uivanje sl¢aja kriminalnog dela.

U procesu utwdivanja karaktera krivinog dela kompjuterskog kriminala, istrazni organrano
traziti odgovore na brojna pitanja, kao Sto su maer:

« Sta je bilo sredstvo izvrsavanja kimbg dela?

 Da li su r&unarski sistem i mreza posluzili kao jednostavaalgar za izvrSavanje

krivicnog dela?
» Dalije u pitanju krda, provala ili vandalizam u sistemu?
» Dalije napadaugrozio neiju privatnost i druga prava, ili uznemiravao koilse?

Ovde je bitno isté paralelu da réunarski sistem i Kunarska mreza mogu biti sredstva za
izvrSavanje krivinog dela i u tom smislu ne razlikuju se od alatavainika za upad u dii stan.
Ratunarski sistemi koriste se kao sredstvo za izvesémivicnog dela ili mogu biti predmet
krivi¢nog dela.
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3.1.2 Korporacijska digitalna forenzicka istraga
Pored zvarine istrage postoji i korporacijska istraga kojaadi uglavnom u tajnosti i rezultati

se Salju nartiocu istrage, n&pXe upravi korporacije. Takie se moze desiti i da istragu
sprovodi neko ko je zaposlen u firmi koja je ndlac DF istrage. Kada se kompjuterski incident
dogodi, krittan faktor je brzina reakcije. U petnoj praksi forenzke istrage kompjuterskog
kriminala, pokazalo se da su podaci otkriveni wtpkvih sedam dana bili krétni za uspesan

oporavak.

Za donoSenje odluke o uk§jivanju internog ili eksternog tima u digitalnu fomcku istragu,

organizacija treba da razmotri i izbalansira stedaktore:

* TroSkovi: nabavke, azuriranja i odrzavanja forékag softvera, hardvera i opreme koja
se koristi za sakupljanje i ispitivanje podatakamaze ukljgivati i dodatnu fizéku
zastitu od njihove kompromitacije. Drugi z@gni troSkovi ukljiuju obuku osoblja i
troSkove rada, koji su posebno Zagi za profesionalne foreriare. Generalno, retko su

troSkovi angazovanja spoljnih foretara skuplji od troSkova interne foretize istrage.

* Vreme odgovora: osoblje locirano na lokaciji irexi moze inicirati forengku istragu
znatno brze od iznajmljenog tima. Talko za fizEki distribuirane organizacije osoblje na

lokaciji incidenta moze brze reagovati nego tingentra organizacije.

» Osetljivost podataka: zbog osetljivosti podatakgaoizacija moze oklevati da angazuje
spoljni forenztki tim koji treba da uzme fizku kopiju (imidz) ¢vrstog diska i pri tome
ima pristup svim podacima, poSto na disku mogu \m@iZne zdravstvene informacije,
finansijski izvestaji, ili druge osetljive informge. Medutim, ako postoje indicije da je

¢lan internog tima umesSan u incident, bolje je anga# spoljni forenziki tim.

3.1.3 Digitalni dokaz
Digitalni dokaz predstavlja digitalni podatak kajioze potvrditi da je kompjuterski kriminal

pacinjen i koji moZze da omogiuvezu izmeu kriminala i njegovog izvrSioca. Primeri digitabpo

dokaza su podatak u RAM memoriji, &dastom disku, ili u mobilnom utaju.

Prema definiciji méunarodne organizacije IOCE u oblasti digitalne haigke nauke, digitalni
dokaz je svaka informacija u digitalnom obliku komma dokazujau vrednost, a koja je ili

uskladistena ili prenesena u takvom obliku. Pojagitalnog dokaza ukljtuje kompjuterski
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uskladistene i kompjuterski generisane dokaznernmégije, digitalizovane audio i video
dokazne signale, signale sa digitalnog mobilnogfoela, informacije sa digitalnih faks masina i
signale drugih digitalnih utaja. Digitalni dokaz je bilo koja informacija gersana, obrdivana,

uskladistena, ili prenesena u digitalnom obliku kogu se sudski organi mogu osloniti kao
validnu, tj. svaka binarna informacija, sastavljemhdigitalnih nula i jedinica, uskladiStena ili
prenesena u digitalnoj formi, kao i druge mégkopije orginalne digitalne informacije koje
imaju dokazujdu vrednost i na koje se sud moze osloniti, u kasttekforenzike akvizicije,

analize i prezentacije.

U kompjuterskom incidentu postoje tri osnovne katég digitalnih podataka koji mogginiti

digitalni dokaz:

* Promenljivi podaci ili informacije koje se gube wakiskljwivanja r&unara, kao Sto su
podaci u radnoj memoriji (RAM), rezidentni memokijprogrami itd. Ovi podaci se
mogu izgubiti u toku procesa iskfjiwanja r&unara. Zbog toga je veoma vazno do kraja
precizno sprovoditi proceduru akvizicije. Pre igklyanja r&unara treba odmabh ispitati,
locirati i izvéi osetljive i Sifrovane podatke, jer se moze deddtise posle isklfivanja

ratunara ne moze dodo njih (npr. vlasnik kljda ili smart kartice ne Zeli da sdtge ...).

* Osetljivi podaci ili podaci uskladisteni arstom disku koji se lako mogu izmeniti, kao

Sto je, npr. poslednje vreme pristupa log datatdci

* Privremeno dostupni podaci, ili podaci uskladiStaai¢vrstom disku kojima se moze

pristupiti samo u odeno vreme (npr. Sifrovani podaci).
3.1.4 Modeli digitalne forenzicke istrage

U ovom delu rada su opisana tri modela digitalneerfaike istrage sa prednostima,

ograntenjima i mogdnostima forenzikih tehnika i alata [54].
Model tradicionalne digitalne forenzike (statcke)

Model tradicionalne digitalne forenzike, ili anaineaktivhog ré&unarskog sistema, uktuje
preuzimanje kontrole nad kompromitovanim sistemorprivemenim oduzimanjem),

iskljuc¢ivanje r&unara (normalnim isklgivanjem shut down operacijom, ili iskfjivanjem
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napajanja), off-line uzimanje fige slike (imidza) uréaja za skladistenjeyrsti disk, USB, CD,

DVD itd.) i analizu “imidza” poméu brojnih forenzikih alata.
Ovakav model digitalne foren#e istrage ima sleda bitna ogrardienja:

» Moze postati praktno neprimenljiv kada kapacitétrstog diska raste do reda terabajta.
Uzimanje ,imidza“ ovakvih diskova nije moge, ili je ekstremno tesSko, posebno sa
velikih RAID diskova.

* Proces uzimanja ,imidzatvrstog diska zahteva dactmarski sistem bude iskljan, Sto
za savremene organizacije i e-poslovanjedinvslu¢ajeva nije prihvatljivoCinjenica je
i da sudije sve e izdaju naloge za iskiivanje i priviremeno oduzimanje

kompromitovanih servera radi foretikog ispitivanja.

* Gubi se najvé broj informacija o tome Sta se daigdo u r&unarskom sistemu u
trenutku njegovog iskligivanja. Ove informacije obezbigju neophodan kontekst za

dokaze s&vrstog diska i od presudnog su Zag za rekonstrukciju dodaja.

Zbog navedenih i drugih ogr&einja tradicionalnog modela tzv. stae digitalne forenzike,

doslo je do razvoja modela aktivne digitalne forkez
Model aktivne digitalne forenzike

Dok prethodni model digitalne forerke istrage pokuSava dacs@a sve dokaze na fikom
disku u nepromenjenom stanju, model aktivhe digéalorenzike zahteva da se uzme jedan
snimak aktivnog stanja, gho uzimanju digitalne fotografije mesta keimbg dela (crime scene).
Aktivna istraga prikuplja podatke iz sistema u radibezbéuju¢i dodatne informacije koje nisu

dostupne u statkoj analizi.

Masovna upotreba Interneténi te informacije jos zn&jnijim. Date informacije ukljouju i
aktivne procese, mrezne konekcije, sadrzaj procefimetke memorije, sadrzaj keS memorije,

logovanja na korisgke naloge, sistemska optéeaja i dr.

Generalno ovaj model moze obezbediti foréami pristup promenljivim informacijama, koje su
u stattkoj analizi nedostupne, ali pored pomenutih pretinmsa nekoliko ozbiljnih nedostataka
od kojih su najznéajniji:
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» Efekat opservatora, koji se odnosidnmgenicu da svaka operacija izvrSena u toku procesa
aktivne analize, modifikuje stanje ispitivanog eimf, uklj¢ujué¢i sadrzaj memorije i

medija za skladistenje i kojim se moze kontaminsaaki dokaz otkriven u istrazi.

» Delimi¢no oslanjanje na sistemske usluzne programe, kojhaaze na potencijalno
kompromitovanom sistemu, pa napadaoze manipulisati rezultatima analize i otezati

istragu.
Model distribuirane digitalne forenzike

Tekwi trendovi u r&unarskim i komunikacionim tehnologijama omdguaju obénim
korisnicima r&unara upotrebucvrstog diska za skladiStenje veoma visokog kapaciie
komunikaciju velikog propusnog opsega. Iz tog rgalonogu biti premaseni tekukapaciteti
prva dva modela digitalne forenzike u kojima foreéan koriste jednu radnu stanicu kao
forenziku platformu. Operacije pretprocesiranja, kao Sto isdeksiranje kljanih regi i
generisanje gslica (thumbnails) sa uzetog “imidz&VUrstog diska, zahtevaju mnogo vremena, pre

nego Sto analiza uopSte igne.

Takade, pretraga po klIgnoj reci moze biti spora i potpuno neprihvatljiva. Upotaefamo jedne

forenzicke masine ne omogava upotrebu sofisticiranih alata za analizu. Zaistaje neizbezno

da alati za forenzku istragu koriste distribuirane resurse klastetamarskih sistema, da bi se
istragom moglo centralizovano upravljati. Kijia tehnologija koja omogava primenu ovog

modela digitalne forengke analize je virtuelizacija, koja dopusta instgiabrojnih VM [55] na

jednom fiztkom serveru.
Ovaj pristup ima dodatne prednosti u odnosu nalstame metode forertke analize:

» U stattkoj forenztkoj analizi ,imidza”, forenziar gubi sadrzaj RAM memorije, Sto

moze biti kriteno za rekonstrukciju dodaja [56].

* U dinamikoj, aktivnoj forenztkoj analizi sistema u radu, dobijeni podaci mogti bi
pogresni, ako su jezgro (kernel), biblioteke ilmsagprogrami kompromitovani (npr.,

trojancem prikrivenim sa rutkit tehnikom).
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» Ako se forenzika analiza vrSi sa VMM (Virtual Machine Monitor),ild® koja
kompromitovana komponenta operativnog sistemajddéia, ili programa na VM, be
irelevantna, posto je alati zaobilaze i rade samo/MM. U ovom sléaju, forenztar
dinamikom analizom moze ,gledati” u memoriju, ali zato $M nije iskljucena, ona je

praktino stattka jer je sadrzaj memorije zadrzan.

3.1.5 Anti-forenzika
Anti-forenzika je termin uveden poslednjih godimapzngava tehnike hakera i kiberngtih

kriminalaca nhamenjene za borbu protiv forékei istrage — otezavanje, ili onemd@guanje te

istrage.

Relativno velika dostupnost foretkih alata i znanja moze kontra-produktivno delovasi
uspeh forenzke analize. Sa jedne strane, foréadi mogu lakSe razresSiti problem na kojidai

u radu, korist& brojne baze znanja i informacija i alate réizilh moguwnosti, sa druge strane
istim alatima i znanjima mogu pristupiti razni ksici i vesti hakeri. Da bi se ilustrovale ove
moguenosti, izmegu brojnih potencijalnih aktivnosti, dovoljno je dé&hije opisati primenu
tehnike brisanja sa prepisivanjem (wiping) i primesnti-forenzikih alata (counter-forensic)
[49].

Termin "wiping" pozajmljen je iz zajednice digit#inforenztara, da bi se moglo razlikovati
kompletno uklanjanje podataka od @img brisanja sa rutinskim komandamaursara. Kao sto
je poznato, brisanje nekog fajla oo ne briSe podatke tog fajla, nego samo menjairdeaa
fajla u direktorijumu, i to je znak OS-u, da suséktori i klasteri koje je fajl koristio sada na
raspolaganju za neki novi fajl. Metim, korist&i funkciju oporavka izbrisanog fajla, podaci iz
tog fajla mogu se lako oporavitiak ni formatiranje ne prepisuje dieu podataka na disku. Sa
druge strane, wiping je proces koji prepisuje ks prostor fajla koji se ’briSe’ sa bezfagnim

podacima, nge&e nulama.

Podaci se sa diska mogu trajno uklonitidikem uniStavanjem diska, ili demagnetizacijom diska
snaznim magnetnim poljima, Sto nije uvek prihvathicin. Brisanje sa prepisivanjem podataka
vrSi se forenzikim alatima i prepisivanjem podataka fajla sa nafedinicama, ili sléajnim

nulama i jedinicama, Sto efektivno uniStava podatke
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3.2 Akvizicija digitalnih podataka
Akvizicija digitalnih podataka predstavlja prvu lagnu fazu digitalne forenzike, analogna je

uzimanju otiska prsta, obuhvata procese otkrivadgntifikacije i izvla&enja digitalnih podataka

za potrebe forengke analize digitalnih dokaza.

U procesu akvizicije digitalnih podataka iz osurdefiog ra&unarskog sistema na fékiom

mestu krivénog dela, digitalni forenzar uobtajeno preduzima slede korake:
» sprovodi formalnu proceduru pretrage dkog i digitalnog mesta kri¢nog dela,
» fiksira fizicko i digitalno mesto krivinog dela,
» dokumentuje fiziko i digitalno mesto krivinog dela,
» sprovodi zastitu ,osumrjenog” r&unara od izmene podataka i unoSenja virusa/trojanca
* iskljucuje ra&unarski sistem,

* o0zn&ava i pakuje sve komponent€uaarskog sistema,

My

» priviemeno oduzima tanarski sistem, ili ,imidz“¢vrstog diska i svih drugih medijuma

(radnu i referentnu kopiju), a ako to nije moégu

* prenosi privremeno oduzeti danarski sistem u foren#iu laboratoriju za forenku

analizu.

U nekim sléajevima, pre ulaska u kl&sio forenztko ispitivanje r&unara, forenziar ima
potrebu da sakupi neke informacije iz sistema j@jjoS u radu pre njegovog iskfjvanja i
akvizicije bit-po-bit ,imidza“ ¢vrstog diska. Informacije za koje foretar moze biti najviSe
zainteresovan su promenljive, nestabilne i krat§o& informacije, koje prestaju da postoje kada
se napajanje tanara isklj@i. Ove nestabilne informacije afmio postoje u fizikoj memoriji
(RAM-u) i sastoje se od informacija o procesimaebmim konekcijama, sadrzajima clipboard-a
itd. Ove informacije opisuju stanje sistema u ttknukada je forenzar pristupio raunaru.
Forenztki istraziva® mozecesto biti u situaciji da izvrsi brzo akviziciju pathka da bi odredio
prirodu incidenta.
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3.2.1 Lokardov princip razmene
U procesu forengkog ispitivanja réaunara u radu, forenari i ¢lanovi interventnog tima treba

da imaju na umu vazan princip —&adci do promene u sistemu koji je u radu posle inteljak
korisnika, ili forenztara sa sistemom. U sistemu koji je u radu promémese dogoditi
jednostavno zbog protoka vremena, rada procesocktadiStenja i brisanja podataka,
uspostavljanja i ukidanja mreznih konekcija itd kgoromene se deSavaju i kada je sistem samo
ukljucen i nema nikakvih aktivnosti. Promene se deSaviada forenziar pokrene forenzki

alat za uzimanje “imidza”.

Aktiviranje nekog programa izaziva upisivanje imf@acija u fizcku memoriju, a fiztka
memorija koju vé zauzima neki proces u radu moze isprazniti svdjZsg u page fajl. Kada
forenziar sakupi informacije i poSalje ih izvan sistemegita se nova mrezna konekcija. Sve
ove promene mogu se zajedno objasniti Lokarddvimincipom razmene materije: kada dva

objekta dau u kontakt izméu njih se razmenjuje ili prenosi materija.

3.2.2 Redosled prikupljanja nestabilnih podataka
Forenztar prvo treba da sakupi informacije o statusu nikekanekcija, a najmanje promenljive

informacije kao Sto je fizka konfiguracija sistema, treba sakupljati poslednj
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Slika 3.1 Trajnost podataka [105]
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Iz RAM memorije mogu se izviisledee informacije [51]:
» sistemsko vreme,
» logovani korisnici,
» otvoreni fajlovi,
* mrezne informacije,
* mrezne konekcije,
» informacije o aktivnim procesima,
* mapiranje procesa i portova,
* memorija procesa,
» status mreze,
» sadrzaj Clipboard-a,
» informacije o servisu/drajveru,
* istorija komandi,

* mapirani drajvovi,

deljeni fajlovi/direktorijumi.

3.3 Forenzicka analiza digitalnih podataka
Forenztka analiza digitalnih podataka, prema izvoru pdkkatageneralno se deli u tri glavne

oblasti:
+ forenztka analiza softvera,
« forenzeka analiza r&unara,

» forenzika analiza kibernatkog prostora (r&unarskih mreza i Interneta).
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Analiza softvera je uglavnom visoko teoretski posa@josetljiviji je deo digitalne forendte
analize. 1zrada softverskih alata za forékaianalizu softvera je tezak i slozen posao. Kija
identifikaciju autora malicioznog koda je u selgkotdgovarajéeg korpusa koda i identifikaciji

odgovarajdih karakteristika za upode/anje.

Forenztka analiza r&unara obuhvata ispitivanjedanara i tehnika analize u cilju odreanja
potencijalnih dokaza, generisanih, ili uskladisteni ra&unaru. Kompjuterski specijalisti mogu
primeniti brojne metode za otkrivanje podataka lsgi nalaze u tanarskom sistemu, ili za
oporavak sldajno izbrisanih, Sifrovanih, ili oStenih fajlova podataka, koje mogu poéhé&od
izgradnje neoborivog digitalnog dokaza za pravosysstupak. Méutim, za otkrivanje,
izvlacenje i oporavak namerno izbrisanih, @é&w@h ili sakrivenih podataka u danarskom

sistemu, potrebna su dodatna znanja, vesStinenZ@ta alati i iskusni digitalni forenzari.

Bitno je napomenuti da je forekka analiza réunara najobimniji deo digitalne forenzike, jer se
brojni tragovi napada iz ili van lokalne mrezesii Interneta uvek nalaze u nekorduraarskom

sistemu.

Forenztka analiza kibernetkog prostora bez sumnje je najkompleksnija oblagitaine
forenzike i moZze biti veoma spor proces. Osnhovititea je uspostavljanje legalne saradnje
drzava u borbi protiv kompjuterskog kriminala, wkljjuc¢i uskladivanje standarda za kvalitet,
akviziciju, analizu, prezentaciju i upravljanje danim dokazima. Dodatni problem jeste to Sto
je neophodna saradnja telefonskih kompanija i h@eservis provajdera (ISP), kao i zvamh

istraznih organa.

3.4 Forenzicki alati

Za digitalnu forenziku akviziciju i analizu potrebno je obezbediti adatne forenzike
hardverske i softverske alate - speéci@ forenztke alate, ili softverski set alata, koji

obezbduje izvrSavanje nekoliko zadataka istovremeno.

Za nabavku forenzkog softvera potrebno je proveriti karakteristiketgncijalnih alata kao Sto

Su:
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* OS na kojem foreneki alat radi,

* moguwnost rada verzije alata na jednom ili viSe OS-a ilidoroizvode iste rezultate u

viSenamenskom radu,
* mogunost analize viSe fajl sistema kao Sto su FAT, NTEB&, RaiserFsS ...

* mogunost kori§enja nekog programskog alata za automatizacijudijmkzadataka koji

se u alatu ponavljaju,

* moguwnost automatizovanog obavljanja nekih funkcijagkajogu smanijiti vreme analize

podataka,

* reputacija proizvdaca alata i dr.

3.4.1 HardverskKi forenzicki alati
Hardverski forenziki alati kreéu se od jednostavnih jedno-namenskih komponenti do

kompletnih forenzikih racunarskih sistema i servera. Jedno-namenske kompomeogu biti
uredaji namenjeni za sp¥avanje upisivanja podataka na HD Kkoji su poznat kéokatori
upisivanja i predstavljaju hardversko-softverskédaji za spréavanje upisivanja podataka na

ispitivani disk (slika 3.2).

Slika 3.2 Hardverski blokatori

Primer kompletnog fanarskog sistema je radna stanica pod nazivom FR&Soji u vise
razlicitih varijanti. Vetina proizvaaca ra&unarskih sistema i komponenti nudi Sirok asortiman
forenzikih radnih stanica, koje korisnik moze prilagodgvojim potrebama. Generalno,

forenzicke radne stanice mogu se podeliti u stedei kategorije:
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» Stacionarna radna stanicatuiaarski sistem sa nekoliko &8ta za eksterne HD i mnogo

perifernih uréaja visokih performansi (slika 3.3).

Slika 3.3 FRED racunar

» Portabl radna stanica: laptoguaar sa ugrdenim LCD monitorom i skoro istim brojem

kucista i perifernih urédaja kao stacionarna radna stanica (slika 3.4).

Slika 3.4 FREDDIE ra€unar - portabl

* Prenosna radna stanica: @i laptop ugrden u transportnu torbu sa manjim brojem

perifernih uréaja (slika 3.5).
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Slika 3.5 FRED-L ra€unar - laptop

3.4.2 Softverski forenzicki alati
Postoji veéi broj podela softverskih forentkih alata u zavisnosti od kriterijuma za

kategorizaciju. Na@e&a podela je na softverske foretka alate koji poseduju ili ne poseduju
graficki korisnicki interfejs (GUI). Druga vaZzna podela jeste na\sokke forenzike alate koji

su besplatni (Open Source) i one koji nisu besp(&ommercial).
Forenzi¢ki alati komandne linije (bez GUI interfejsa)

Forenztki alati sa komandnom linijjom MS DOS za IBM PC fajsteme bili su prvi alati za
analizu i ekstrakciju podataka sa floptvrstog diska. Prvi miu tim alatima bio je Norton
DiskEditor. Jedna od osnovnih prednosti alata kainarinije je Sto zahtevaju malo sistemskih
resursa, v@na njih zauzima jedan butabilni flopi disk (odnospar megabajta prostora) i
proizvodi izveStaj u tekst formatu. Bitno je napome da postoje i forengki alati komandne
linije na Unix/Linux sistemu koji rade na platforma koje se zr@jno razlikuju od
DOS/Windows sistema.

Forenzicki alati GUI tipa

Forenztki alati sa GUI interfejsom pojednostavljuju foréfka akviziciju i analizu. Véina GUI
alata dolazi u kolekciji alata za viSe zadataka&se, FTK). GUI alati imaju nekoliko

prednosti:
* jednostavna upotreba,

* mogunost obavljanja viSe zadataka,
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* ne zahtevajudenje starijih OS.

Dva nafege kori¥ena alata su EnCase i FTK. To su programski akatianjeni forenzkoj

VVVV

alatima. U tabeli 3.1 moze se videti uporedni priksnovnih funkcija navedenih foretkih

alata:
Access Data Guidance Software
Funkcija forenzickog alata Ultimate Kit (FTK) EnCase
Akuvizicija
Fizicko kopiranje podataka ' Vv
Logicko kopiranje podataka ' V'
Formati akvizicije podataka ' V'
Proces komandne linije Vv
GUI proces \'} v
Udaljena akvizicija V¥
Verifikacija \' Vv
Validacija i diskriminacija
Hesiranje VE* VE*
Filtriranje v V'
Analiza hedera fajlova \' Vv
Ekstrakcija
Citanje podataka VEEE VEEE
Pretrazivanje po klju¢noj reci \' Vv
Dekompresija \' Vv
Rekonstrukcija fragmentovanog fajla v V'
Desifrovanje \'
Oznacavanje dokaza v V'
Rekonstrukcija bezbednosnog dogadaja
kopiranje diska na disk \' Vv
Kopiranje imidZa na disk v V'
Kopiranje particije na particiju v
Kopiranje imidZa na particiju V'
lzveStavanje
Log izvestaj \' Vv
Generator izvestaja v
Legenda:
* Zahteva se nabavka Enterprise Edition
** Koristi MD5 i SHA1 algoritme za heSiranje
*** Varira format fajlova koje podrzava

Tabela 3.1 Uporedni pregled osnovnih funkcija relevantnih forenzickih alata
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Open-source forenztki alati

Ovoj kategoriji alata pripadaju alati koji su bespi za kori§enje. Uglavhom se baziraju na
Linux operativnhom sistemu i podlezu GPL licencamastoji veéi broj kvalitetnih alata koji su
prinvateni od strane pravosudnih organa aimajima prednjé Sleuth Kit/Authopsy browser.

.....

najpoznatije takve distribucije su (SIFT Workstatia SANS-a i DEFT Linux distribucija) [52].

SIFT Workstation je distribucija SANS-a koja posgdeeliki broj besplatnih alata koji se mogu
koristiti za DF istragu. Talde je bitno napomenuti da je distribucija veoma datamisljena za
edukaciju forenziara jer ima dosta dobar help i koristan blog na SAINom sajtu. Na slici 3.6
moze se videti kako izgleda ekran posle pokretdisjmibucije.

SN oSS

Slika 3.6 SIFT workstation

DEFT Linux je distribucija koja u odnosu na SANSiawma viSe korisnih alata za DF istragu i
moguwnosti su mnogo . Bitno je istdi da se ova distribucija konstantno razvija i trgouu
verziji 8 je dopunjena novim savremenim alatifda. slici 3.7 moze se videti kako izgleda ekran

posle pokretanja distribucije.

Slika 3.7 DEFT Linux
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3.5 Izvestavanje - svedocenje
U medunarodnoj praksi razvijeno je viSe preporuka zatiismje misSljenja - svedenja ili

vesStdenja IKT eksperta i prihvatanje istih kao dokazassundu. U praksi IKT veStanja najeke
se prihvataju dokazi utdeni nagnim principima. Po ovim principima sudija prinvatagitalni
dokaz na osnovu njegove relevantnosti, pouzdanpstverljivosti predloZenih namih metoda,
tehnika akvizicije i analize i prezentacije digidl dokaza na sudu, za svaki konkretaréaglu
Sud odlduje da li je svedienje IKT veStaka bilo od ponibza utvdivanje odlgujuéih

¢injenica i isting53].

Generalno, sud moze prihvatiti svédaje eksperata, gde IKT ekspert na poziv suda,sizno
svoje strdno misljenje o digitalnim dokazima koji optuzujuadklobaiaju, ali ne iznosi misljenje

0 utvrdenim ¢injenicama, koje su relevantne zacslu Tehnéko ekspertsko misljenje treba da
bude prihvatljivo za sud i kada ekspert/ foréariuvodi nove softverske alate ili nove verzije
starijih softverskih alata za akviziciju i analidligitalnih medija, ali kada primenjuje nae
principe digitalne forenzike i kada to na zahtegtasmoze potvrditi. Takde, tehnike za primenu
alata za akviziciju i analizu digitalnih dokaza, aanovu kojih forenziar izvi&i zakljucke,
moraju biti za sud relevantne, pouzdane, proverljiv skladu sa usvojenim principima, kao i da

se na zahtev suda mogu testitrati i verifikovati.

Suienja koja uklj¢uju digitalne dokaze razlikuju se od svih drugindemja u dva glavna

aspekta:
» cesto se pokie pitanje legalnosti prihvatanja digitalnih dokaza

* 0vaj proces ukljtuje kompleksan skup nepoznatih pojmova i termina.

Dobar metod prezentacije kompleksnih digitalnihalek uklj@uje [53]:

» Koris¢enje vrlo jednostavnih analogija za objasnjenjeegginog koncepta (npr. slanje e-

maila je kao slanje poStanske razglednice).
» Definisanje tehriikih reci pojmovima koje pravosudni organi i porota mogeuraeti.

» Koris¢enje slika, crteza ili grafikona za demonstracijuipleksnih sistema.
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* lzgradnju svedenja koja peoinje kroz uvodnu résa jednostavnim konceptima, a zatim

prelazi na kompleksnija pitanja koja treba objasndetalje.

» Povezivanje tehnologije sa tehnologijama koje saupmi pravosudni organi i drugi u

sudnici vé upoznali ili koristili, tamo gde je to moge.

3.5.1 Edukovanje pravosudnih organa
Ako je slutaj kompleksan, potrebno je edukovati sve prisutsadnici (sudiju i porotu) u svakoj

fazi suienja (parnice). Edukacija treba da obuhvati [53]:
* proveru uskldenosti sa nainim principima,

» proveru zakonske prihvatljivosti digitalnih dokazsasluSanja IKT veStaka pre glavnog

pretresa,
e primenu principa uvaja; uvodnu izjavu,
» svedd@enje/veStéenje IKT eksperta,
* unakrsno ispitivanje i zavrSnucrézjavu) i
» zatvaranje svedenja/vestéenja.

Vazno je napomenuti da je potrebno da poznavaaj@a aludije i porote bude na minimalnom

nivou razumevanja, da nije neophodno da budu etigzesveddenje ili veStéenje.

Svaki sliaj zahteva da tuzilac pazljivo razmotri Sta trebabdde dokazano/opovrgnuto i ispita
sve elemente optuznice, da bi obezbedio prezemtatipdljivih dokaza za svaki elemenat
optuZnice.Cesto postoji konflikt izméu prakttnih ogranéenja na to $ta se moze dokazati ili
opovKi (pobiti) i Sta od alternativnih objaSnjenja adablodbrane moze iskoristiti da unese

razumnu sumnju u dokazni postupak ili dokaze.

Sta jedan tuzilac treba da opovrgne zavisi od sapitagja i snage preostalih dokaza uaju.
Na primer, u sltaju deije pornografije, kada je bitan elemenat poznatzenge opowi tvrdnja
odbrane da su slike uskladiStene &urear osumnfienog bez njegovog znanja, jer nije razumno

prihvatiti alternativu, tj. da su se u njegovomiuaaru slike pojavile same po sebi.
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Vazno pitanje je kada izabrati trenutak pobijanjednji odbrane. Na primer, ako je znanje
osumnjtenog o sadrzaju ¢anara zn&jno, ponekad je ,mudro” dopustiti da osumnieijii
pokrene pitanje i da sami dokazi (bilo kroz unakrsspitivanje, ili u ponovljenom procesu)

pobiju ovu tvrdnju, pre nego Sto se opovrgavanjeda izvrSi u glavnom pretresu.

3.6 Izbor postojecih alata
Na osnovu iskustva u radu sa studentima i ningstima razliitin alata izabrani su slediealati

za korigenje u 3D virtuelnoj forenzkoj laboratoriji:

» Od komercijalnih alata dva najzastupljenija kojagstavljaju standard (Encase v7 i FTK
v4).

* Od besplatnih (open source) DF distribucija kojelrda bogatu kolekciju DF alata
(DEFT 7.2, SIFT 2.14).

* Od besplatnih (open source) distribucija opSte mem&a dosta korisnih alata za DF
Backtrack R5.
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4 Virtuelna okruzenja

Ovo poglavlje daje pregled virtuelnih okruzenja.t®au osnovne definicije, prikazana su
virtuelna okruzenja, potrebni uslovi za¢gtak njihovog razvoja, vrste 3D virtuelnih okruzenj

njihova razlika.

4.1 Definicije

Postoje mnoge definicije za pojam “virtuelno okmijg8. Neki autori su veoma restriktivni i
definiSu virtuelno okruzenje kao “trodimenzionalmaultisenzorsko, ,immersive®, ,real time*
(okruzenje za rad u realnom vremenu) i interaktisknuZenje koje se moze ,dozZiveti“ od strane

korisnika putem trodimenzionalnih ulaznih i izlazniretaja” [1].

Schroeder je opisao virtuelno okruzenje kao “kortesgki generisani ekran koji dozvoljava ili
primorava korisnika (ili korisnike) da imaju &sg da su prisutni u okruzenju u kome se stvarno
ne nalaze, i da komuniciraju sa tim okruzenjem.] [Ikratko, on je dao viSe apstraktnu
definiciju korist&i frazu “biti tamo”. Kasnije je definicija proSiranza viSekorisgka okruzenja

za saradnju i ¢enje gde su korisnici prisutni u istom okruzenjuinterakciji sa drugim
ucesnicima, i koristi izraz “biti tamo zajedno” [33chroeder je napisao da se njegova definicija
“fokusira naculno iskustvo”. Ako se senzorski element dozivlj&eem mesto ili prostor u kome
korisnik nije fizicki prisutan, ili kao dozivljaj da drugi ljudi nigsamo, tada sve Sto je navedeno u
ovoj definiciji postaje besmisleno.” On je definsgirtuelne svetove kao konstantno virtuelno
okruzenje “u kome ljudi dozivljavaju druge ljudedkda su tamo zajedno — i gde oni mogu da
komuniciraju sa njima”. Prema tome, virtuelna oleni ljudi dozivljavaju posle nekog vremena

kao veliku zajednicu sa kojote zajedno postati okruzenje za drustvenu intenakéij

Postoje tri aspekta definisanja virtuelnih okruzen;
* Prisutnost,
* Konstantnost,

» Drustvena interakcija.
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Castronova je napravio rezime o funkcijama virtirelokruzenja koja takie moraju da imaju

pomenuta tri aspekta koje on naziva: fizikalnopgmost i interaktivnost [5].

Prentice je uneo joS jednu dodatnu stavku, a toterakcija sa drugima u okruzenju koja

podrazumeva koré&nje onlajn knosti preko “avatara” [6].
Ovacetiri aspekta su detaljnije objasnjena u nastaakia.r

4.1.1 Fizikalnost
Ljudi pristupaju programu preko interfejsa koji silina za njih fiztko okruzenje na njihovom

kompjuterskom ekranu. U virtuelnom okruzenju viadsgti prirodni zakoni kao i na Zemlji.
Zato na primer chat soba ne bi mogla biti virtushet jer tu nema zakona fizike. Bartle kaze da
to moze biti samo deo virtuelnog sveta koji se #0kao drugi komunikacioni kanal &hio kao
glas ili video [7].

4.1.2 Konstantnost

Program mora da ima opciju za nastavak rada baraotha i neko trenutno koristi okruzenje ili
ne. Mora da pamti lokaciju ljudi i stvari kao i sl@Stvo nad oddenim objektima. Dakle
virtuelni svet radi odvojeno, ali u realnom vremeparalelno sa stvarnim svetom. Osoba u

stvarnom svetu satgje sa osobom u virtuelnom svetu koja predstaeldnu osobu.

4.1.3 Interaktivnost
Virtuelni svet moze biti pokrenut na jednom kompjskom sistemu, ali mu istovremeno veliki

broj ljudi moze pristupiti na daljinu (preko Int@inkonekcija), gde ulazna komanda jednog
korisnika moze uticati na komandne rezultate drijgith. Dakle, interakcija sa svetom se odvija
u realnom vremenu [6]. Interaktivhost je jedan ddvgih aspekata za koésnje virtuelnih

okruzenja za saradnju, edukaciju i sticanje vestina

4.1.4 Predstavljanje
Jedna od osnovnih mognosti virtuelnog okruzenja je da se prikaze poddedsnika gde svaki

korisnik ima sopstveni pogled na isto okruzenjede gse avatari korisnika personalizovani.
Avatari su prvi put uvedeni joS 1985-te za opisjeavizualno “prisutnih” korisnika u sajber
prostoru tj. u virtuelnom svetu “Habitat”. Orginakermin avatar je iz Hindu mitologije i to je
naziv za privremeno telo koje bog “nastanjuje” twkposete zemlji. Drugi sinonimi za avatara

su: likovi, igrai, virtuelni glumci ili virtuelni ljudi [8]. Govortela ¢oveka je veoma vazan za
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dobijanje viSe informacija o o&anjima i moZe se pogoditi ako osoba govori aGeneu
pozitivnom ili negativhom kao i da li je sma ili tuzna. Govor tela takie intenzivira govor i
¢ini komunikaciju izraZzenijom.Avatari su potrebni da bi obezbedili takvu informpacu
virtuelnom prostoru. U vreme drustvenih okruzenp@vetanjem performansi tanarske grafike
avatari su postajali sve viSe i viSe ,realni”. Guoi u mogudnosti da se izraze kroz govor tela kao

Sto su gestovi ili izrazi lica.

Perlin je opisao skup alata i tehnika na Univetaite Njujorku krajem 1990. godine. On je
takode ukazao na zkaj da se “kreiraju aplikacije koje ukfuju animirane likove koji se

ponasaju, reaguju i odgovaraju korisniku n&im&oji prenosi raspolozenje i emocije” [9].

4.2 Tipovi virtuelnih okruzZenja

Korisnik kroz virtuelno okruzenje koristi tehnikeorkpjuterske grafike da predstavi model
okruzenja od ,full-Immersive” virtuelnog okruzengia tradicionalne desktop aplikacije koja nije
u potpunosti ,immersive“. Razlike iznia okruzenja postaju nebitne, ali sve varijanteueiinin

okruZenja hie vazne u budunosti. Pregled razlitih vrsta virtuelnih okruzenja dat je u nastavku

rada.

4.2.1 “Full-Immersive” Virtual Environment
Rano interesovanje za istrazivanja 3D okruzenja bil fokusirana na “Immersive virtuelna

okruzenja”. Termin “immersive” ili “sensor-immer&V su okruzenja koja zahtevaju skupi
hardver i kompjuterski generisan senzorski ulap, & je head-mounted displej (HMD) [10].
Takvo okruzenje omogdgava korisniku da stekne puni éagsvesnosti (prisutnosti, postojanja) u
vesStgkom simuliranom trodimenzionalnom okruzenju, k@iy potpunosti generisan od strane

kompjutera.

Sa tehnike strane glediSta, zahtevi “immersive” virtuelnogruzenja su izolacija ljudske
percepcije od uticaja realnog sveta, kao i stinaniis ljudske percepcije da se postigne Zeljena

iluzija o0 nepostojéem okruzenju [11].
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Slika 4.1 Izgled HMD-a

HMD je bio prvi urelaj koji je obezbedio korisnicima vizualni “immersio(slika 4.1). Godine
1965. Evan i Sutherland su prikazali HMD. ProSlovige od 20 godina od udenja prvog
komercionalno dostupnog HMD-a (“EyePhone” sisteNdzne karakteristike HMD-a koje ih
razlikuju od drugih displeja su kao prvo korisnikpegled na virtuelno okruzenje. HMD se
montira na glavu tako da korisnik mozZe da razglekl@lo realno okruzenje. Drugo, oni daju
stereoskopsku sliku gde korisnik okeeglavu da razgleda simuliranu okolinu [12]. dd&m,
kori&tenje HMD-a nije mogée sa standardnom tastaturom i miSem. Zbogémjenice potrebni
su novi urdaji za unos i interakciju u “immersive” okruzenjim@akavice - gloves koje
omoguavaju Sest stepeni slobode za interakciju sa Vnitwe objektima). Za razliku od
tradicionalna dva stepena slobode (kao Sto gagkod miSeva), upotreba takvih ulaznihdag
omoguava vise intuitivhu navigaciju kroz “immersive” akienje i informacije tri najvaznija

¢ula vida, sluha i dodira [13].

JoS jedan popularan koncept alternativa za “immefsprikazivanje je “Cave Automatic
virtuelna okruzenja” (CAVE - virtuelna pma) koja pruza iluziju “immersive” u sobi véine

kocke. CAVE je razvijena od strane Eletronic Viszation Laboratory (EVL) na Univerzitetu
llinois pocetkom devedesetih godina proSlog veka i bila jeopwrtuelno okruzenje koje
dozvoljava de&e viSe korisnika istovremeno. Stereo slike se Btaja na tri ili cetiri zida i pod

kocke. Koristéi posebne na@re sve je naizgled kao 3D slika gde jedan ili W&asnika ulaze i
krecu se unutar CAVE-a. Pored toga sistemi zacgmpe kontinuirano prilagtavaju stereo
projekciju na osnovu trenutne pozicije korisnik&][1U zavisnosti od razlitog broja strana,

virtuelno okruzenje moze biti “full-immersive” (petdova), ili “semi-immersive” (tri zida).
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4.2.2 “Semi-Immersive” Virtual Environment
“Semi-immersive” sistem podrazumeva veliki ekran prajekcije, to je mali bioskop poput

studija, gde publika moze da deli éagkao da je na sceni, iako je navigacijacabiu rukama
iskusnog operatera [15]. Ovaj tip virtuelnih okrojge omogdava da viSe ¢esnika doZivi
simulirano okruzenje projektovano na jedan ekrpredstavlja alternativu za koégnje desktop
“non-immersive” ekrana ili HMD-a. To zdada se pogled na okruzenje projektuje na jedan ili
viSe zidova prostorije. Valina zida nije relevantna zbog perifernog vidnoga@Field Of View
FOV) korisnika, ukoliko virtuelni svet okruzuje kenika. Kljuwni faktor kod ovakvog

virtuelnog okruzenja je FOV, koji opisuje koliko tk&nik moZze biti pokriven prikazom.

~Fully-immersive” virtuelna okruzenja mogu da pregdu potpuno virtuelno péanje koristéi
FOV tehnologiju. Kod ,semi-immersive” virtuelnih okzenja, ukoliko korisnici ok glave,
prateni ili ne, oni¢e naglo izéi iz virtuelnog okruzenja jer ekran ispred njih meze da prati

njihovo kretanje.

4.2.3 “Desktop-Immersive” Virtual Environment
lako su “fully-immersive” virtuelna okruzenja okupla paZznju mnogih istraziva tokom

devedesetih godina proslog veka, istrazivanja w-inomersive” odnosno “desktop-immersive”
virtuelnim okruzenjima su takie postala veoma vazna. Bédwa su grafike moguénosti
standardnih r&unara poboljSane a i smanjena je cena za jakenaae i grafiki hardver,
omogueno je korigenje desktop kanara. Razvoj “desktop-immersive” virtuelnih okrojse
zahteva hardver koji je deo tradicionalnih kompijskéh sistema, a najéedeo njih je relativnho
jeftin.

VR tehnologija je dostupna svima koji poseduju aloi’ ra&cunar [10] sa tradicionalnim ulaznim
uredajima kao Sto su mis$ i tastatura. Ipak ekran naKtg-immersive” okruzenju pokriva samo

mali deo korisnikog FOV-a i prikaz vizualnog “immersion” je ograan.

4.2.4 “Tele-Immersive” Virtual Environment
Posebna grupa “immersion” se zove “Tele-immersitirfimmersive tele-presence” i koristi se

za svakodnevnu upotrebu u telekomunikacijama i idrugblastima mreznih usluga. “Tele-
immersion” se definiSe kao zajednica audio i videmferencije, umrezena kolaborativnim
okruzenjem. Cilj “tele-immersion” nije da reprody&udicem u lice sastanak, &&la omogui

saradnicima Sirom sveta da rade zajedno u zdjeomi virtuelnom okruzenju [16]. Ovo
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zajednéko okruzenje moze biti trodimenzionalno okruzenggekfizicki ne postoji ili se fiziki
ne moze posetiti, ali je u stanju da pruzi snazsap prisustva u zajedélkom prostoru [17]. Na
primer, “immersive” telekonferencijski sistem obedbje “immersive” telesnu prisutnost u
zajednékom virtuelnom okruzenju u kojentesnici imaju utisak prisutnosti. “Tele-immersion”
ne zngi samo da tesnici sede ispred displeja na kome se prikazumaknnjihovih kolega. U
stvari, oni sede oko zajedkbg virtuelnog stola, jedan pored drugog kodsteliki displej, koji
pokriva skoro ceo ugao gledanja od strane korisnpkazuji prirodnu velEinu slike
ucesnika. Ove okolnosti obezhgu prirodnu reprodukciju kontakat&ima i govora tela, kao da
saraiuju na efikasan i prirodan &a [11].

“Tele-immersive” tezi kolaborativnom pristupu, dutim ova vrsta tehnologije se fokusira na
potpuno “immersed” telesnu prisutnost baziranu nataau. Potpuna “immersive” telesna
prisutnost zn&a simulirano zajedriiko okruzenje koje koristi displej kotiénjem FOV-a i

CAVE-a. Tabela 4.1 pokazuje vidno polje raitih tipova displeja koji se koriste u prethodno

objasnjenim virtuelnim okruzenjima [18].

Tip displeja Ugao vidljivosti (aproksimativno)
Standardni kompjuterski monitor 20-40°
HMD 30-80°
Veliki monitor na zidu 100-140°
CAVE vise od 360°

Tabela 4.1 Stepen vidljivosti u razli€itim vrstama okruzenja
4.3 Svrha virtuelnih okruzenja
“Projektovanje, izgradnja, i upravljanje virtuelnimkruzenjima je jedan od najizazovnijih
zadataka za korisnike qanara i Interneta“. Programeri mogu uzeti u obzmoge aspekte
kreiranja virtuelnih okruzenja, ali prvo pitanje kaje moraju da odgovore je: Zasto neko zeli da
izgradi virtuelni svet i Sta je njegova svrha [Blanije tehnologije su bile telefon, radio, film a
kasnije TV. Potom su dosli kompjuteri sa softverdan i virtuelni svetovi. Virtuelno okruzenje
kombinuje sve aspekte svih tih ranijih tehnologgvarajéi novo iskustvo [24].
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Steve Prentice (potpredsednik Gartner, Inc.) opiswpju firmu kao vodal svetsku firmu za
informacione tehnologije i konsalting. U njegovoadu “Virtuelni svetovi — Sta datekujete u
2009” Prentice navodi uloge virtuelnih okruzenjajihova ciljna trzista. “Virtuelni svetovi

obuhvataju Sirok spektar okruZzenja, namenjen zzitr razléite svrhe” [6], a to su:
* Virtuelni svetovi fokusirani na potro&a(Consumer focused virtual worlds),
» Virtuelni svetovi fokusirani na edukaciju (Educatitocused virtual worlds),

» Virtuelni svetovi fokusirani na preduée (Enterprise focused virtual worlds).

4.3.1 Virtuelna okruZenja u obrazovanju
Virtuelna okruzenja se koriste u akademskim isuagjima i simulacijama \eedugi niz godina.

Simulacije
Virtuelna okruzenja su kreirana da simuliraju reabkruZenja kao Sto su na primer simulacije

letenja. Prentice je istakao da imaju posebnu ostda realnom svetu gde je delatnost opasna,
skupa ili kompleksna [6].

Uloge i scenariji

Na osnovu simulacije realnog okruzenja za obukogelli scenarija, pojedincima je omégua
viSestruka interakcija u zaje@dkbm virtuelnom prostoru. Oni jéesto koriste i priznaju za
efikasne obuke u okruzenju (vojne vezbe, hitnelsuXkatastrofalni scenariji) [6].

Prednosti su niski troskovi, bezbednost i sposabdasse ponovi scenario vise puta. Lako je
kreirati pom@u virtuelnih okruzenja razlite scenarije za viSe uloga i prilagoditi ih odizaim

situacijama.

Podutavanje

Kluge i Riley su istakli da je pojava onlajn virtodg okruZzenja stvorila nove uzbudljive
moguenosti kao izazov za preday®a Zbog ovakvih okolnosti mnogi univerziteti koest
informacione tehnologije i eksperimentiSu sa viira okruzenjima [35]. Steve Prentice je
napisao u izvesStaju za Gartner da se “virtuelnaizdmja sve viSe koriste za nastavu na svim

nivoima obrazovanja od osnovnog do visokog i Siég”
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4.3.2 Ucenje u virtuelnom okruzenju
Cynthia M. Calongne, profesor kompjuterskih naulea Kolorado Tehrkom Univerzitetu,

predavala je devet univerzitetskin kurseva uz pomkruzenja Second Life kao obrazovne
ucionice do 2008. godine. Iz iskustva &rih tokom ovih kurseva, doSla je do zaéla da
“uspeSna virtuelna grupa zahteva meSavinu iskust@ranologija, alata, sadrzaja, identiteta,
angazovanja, strukture kursa, upravljanja rizikomentorstva, dobre orijentacije, kao i povratne
informacije pri korigenju alata”. Virtuelna okruzenja pruzaju “nove cim& studiranja,
diskutovanja, kreiranja i izrazavanja studenata padzorom i uz podrsku instruktora” [36].
Virtuelni svet je kombinacija sledi funkcija:

Li¢no: prilagatavanje avatara;

» Istrazivanje: kretanje po svetu;

» Komunikacija: razmena informacija sa drugima,
* Navigacija: gledanje 3D sadrzaja;

* Interakcija: korigenje 3D objekata,;

» Kreiranje: dizajn grupnog projekta;

* Isporuka: davanje projekata instruktoru;

* Procena: ocenjivanje projekta u Second Life;

» Povratna informacija: izvesStaj o napretku.

4.3.3 UTBot-3D kao pedagosko sredstvo
Drugi pristup za kori&nje virtuelnih okruzenja kao pedagoskog sredstebrazovanju jeste da

studenti razviju osnovne delove ili objekte virtued) okruzenja. Prednost je u tome Sto su oni u
stanju da odmabh vide rezultate.

Sledei primer opisuje ovu ideju: odsek zatuamarske nauke na univerzitetu Kyonggi u Juznoj
Koreji odrzao je kurs za dizajn platforme nastaviaggnt sistema. Iz tog razloga oni su uveli
UTBot virtuelnu agent platformu koja “predstavljhjénta za Unreal Tournament server igre i
Gamebots sistem.”
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Trebalo je da studenti razviju inteligentne virneelhgente na toj platformi i da samostalno igraju
UT igre [37]. Za poetnike je bilo prileno teSko da izgrade inteligentni virtuelni soft\ersgent,

jer je dosta posla na niskom nivou bilo potrebnaditr. Ovo je izazvalo probleme @etnicima

da zavrSe svoj projekat u trajanju kursa od triesaslako je bio tezak zadatak studenti su i dalje
radili sa velikim podsticajem (konkurencija izdwe razlcitih studentskih timova). Ocena za
projekat je bila odrdena poloZajem tima na turniru i kvalitetom njihovkenanog izvestaja i
prezentacije” [37].

Slika 4.2 Finalni me€ na turniru na kraju kursa

Iskustva denja pomoéu UTBota kao sredstva, su bila izuzetno pozitisikg 4.2).

4.4 Primena Second Life-a u edukaciji, zabavi, nauci

Zbog velike popularnosti Second Life (SL) okruzewiat je pregled zwajnijih primena u
razli¢itim oblastima.

,Kinesko selo*

Na kineskom univerzitetu kreirano je drevno kinesketo (primena 3D virtuelnog okruzenja u
edukaciji). 3D okruzenje za virtueln@anje je podeljeno na 6 celina. U svakoj celini dienja

za virtuelno denje se nalazi 6 zgrada, u kojima se nalaze maltergzani za svako predavanje.
Svako predavanje odgovara jednom od 6 spedlifi strategija koje se deSavaju u nekoj od 6
Lratnih” situacija [57].
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Sest “ratnih” situacija:
1. “superiorna pozicija”,
sucdavanje,
napad,
»Zbunjujuéa situacija“,

zauzimanije teritorije,

R S o

“ocajna situacija’.

Slika 4.4 Primer ucionice sa postavljenim lekcijama
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Konferencija na temu ,edukacija u virtuelnoj realnosti”

Jos jedna interesantna primena 3D okruzZenja zaagguke konferencija koja je organizovana u
Second Life-u na temueglukacija u virtuelnoj realnostia koju je za dva dana posetilo preko
5000 avatara. Konferencija je prvi put odrzana 20§ddine. ProsSle godine je odrzana u
decembru i privukla je veliki broj ljudi zaposleniha fakultetima, nastavnike, trenere,
administratore, programere, tetke strénjake, profesionalce koji stvaraju virtuelna oknojze
... Glavne teme konferencije su bile: Sta je obvange, Sta je ¢enje, kako poboljSati kvalitet
ucenja u Second Life-u.

Slika 4.5 Virtuelna konferencija

Virtuelna ambulanta Tacoma Univerziteta

Studenti internisti Tacoma univerziteta mogu daystvuju laboratorijskim vezbama, i mogu
kontaktirati virtuelne pacijentdji je Zivot ugrozen. Nakon prikupljanja informa&ip pacijentu
studenti l€e pacijenta koristé sopstveno znanje. Simulacija dozvoljava da sttideaguju u
odnosu na situaciju. Oni mogu da izaberu koji ldkstrumente da koriste, a zatim da prate
posledice i shodno tome prilagodecdaje. Ovo je veoma zdajno zbog toga Sto se
komplikovane i teSke vezbe odigravaju u bezbednkmzznju gde Zivot pacijenta nije ugrozen
[58].
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Slika 4.6 Vezbe u virtuelnoj ambulanti

SLOODLE

univerziteta West of Scotland Paisley. Oni su sgaja Moodlea (Modular Object-Oriented
Dynamic Learning Environment) i Second Life-a nagranovo okruzenje SLOODLE
(Simulation-Linked Object-Oriented Dynamic LearniBgvironment), koje je bazirano na radu
sa kvizovima. Skr&ni naziv je QuizHUD (Heads-Up-Display). Kvizovi kambinacija teksta i
slika. Svaki student vidi QuizHUD na svom ekranaij brikazuje posebno izden Web sadrzaj
sa relevantnim informacijama i pitanjima vezaninodagienu lekciju. Student prolazi kroz kviz
onim tempom koji mu odgovara i ne smetaju mu ostalilenti koji se mogu nalaziti pored istog
objekta u virtuelnom okruzenju [59].

/ HOME\:{EXPLORE\/QUIZ \ / HELP \

o =90
Sa10U

Information Display Area

\DARASN AN EAE]

sge| Jamsu

Slika 4.7 Sematski prikaz QuizHAD-a
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Virtuelno ostrvo Pacifik Univerziteta

Veliki broj univerziteta Sirom sveta je kreirao sbgeni virtuelni univerzitet na zasebnim
ostrvima. Univerzitet Pacifik iz Tenesija je dweprvima uporedio klagan n&in ucenja sa
ucenjem u okruZenju Second Life. Univerzitet ima wsta Second Life-u sa kompleksom koji
se sastoji od nekoliko zgrada. U jednoj od tih dgrae nalaze amfiteatri za predavanjéobica
se sastoji od podijuma na kojem se nalazi mestavasara predava, velike table na kojoj se
prikazuju Power Point prezentacije i mesta za agataudenata.

Slika 4.8 Prikaz Second Life ucionice univerziteta Pacifik

Prilikom diskusije o iskustvu prilikom kok&nja Second Life-a, studenti su izneli slee
nedostatke: prevelika sloboda avatara i nertiogst profesora da ih kontroliSe, usporavanje
aplikacije zacetovanje zbog preterivanja u denju razgovora koji se ne odnose na temu

predavanja i nemogunost da se uvek razlikuje tekst pred&avad teksta studenata.

4.5 Primena Open Wonderland-a u edukaciji, industriji, zabavi

Open Wonderland je besplatan skup alata otvorendg kaziran na programskom jeziku Java

za kreiranje kolaborativnih 3D virtuelnih okruzenja
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4.5.1 Virtuelno okruZenje za eksperimente iz fizike

TehnoloSki univerziteti iz Graca, Perta i Kembrid&AD) su kreirali VE za eksperimente iz
fizike. Njihovo zajedniko virtuelno okruzenje daje dobre rezultate zahwyadj integraciji
eksperimenata iz fizike dostupnih na Internetu lfd)ai alata dostupnih u Wonderland-u.
Studenti i profesori su predstavljeni kao avatadahvaljujli virtuelnom okruzenju mogu da
kontroliSu opremu koja se koristi za eksperimemnl,vide rezultate svog rada i da o tome
diskutuju.

Ovo virtuelno okruzenje omogava dostupnost laboratorije studentima 24 sataogyalana.
Korisé¢enje virtuelne laboratorije je znatno jeftinije qutave laboratorije. Korisnici mogu
pristupiti online laboratoriji iz bilo kog dela s\e Izmeiu ostalog ciljevi ovog projekta su da
olakSa razumevanje prirode i dinamike elektromagpgtpolja i pojava koje se u njemu
deSavaju [60].

Epmjacl Wonderland

Ele View Placemarks Shared Apps Tools DevTools Window Help

Slika 4.9 Prikaz elektromagnetnog polja

Tokom eksperimenta u virtuelnom okruzenju studeatjenomogtdeno da vide nevidljive linije
magnetnog polja (5to u realnom eksperimentu nijegu®). Studentima je u virtuelnom
okruZzenju omogéeno da menjaju parametre kao Sto su amplitudevércija. Ovo okruzenje
ima opciju tekstualnog chat-a koja studentima pmaywnost komunikacije u toku i nakon
eksperimenta.
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4.5.2 QuizMASter

Zanimljivo 3D virtuelno okruzenje napravljeno je naiverzitetu Athabasca u Kanadi. DoSsli su
do zakljika da bi virtuelno okruzenje koje podaena video igrice davalo bolje rezultate od
klasinih virtuelnih okruzenja. Koriste kvizove za proweegnanja i zbog toga su stvorili
QuizMASter koji po uzoru na TV kvizove omogava takmienje véeg broja studenata.
QizMASter se sastoji iz dva osnovna elementa, QAiZkr posrednika i igta. QuizMASter
posrednik kontroliSe igru i Salje pitanja svim takarima. Takmiari odgovaraju na pitanja koja
se prosléuju QuizMASter-u preko FIPA protokola. Igiamaju ogranéeno vreme za davanje
odgovora. Ukoliko ne znaju odgovor na postavljerargpe ne moraju da odgovore, a pobednik
je onaj koji najbrze da tae odgovore [61].

2 s Cansole - Project Wonderiand 0.5 EEE] [E=]rEE]

eanne (B omedia

6:49 PV

= RO gm0 | |

Slika 4.10 Grupa igra€a i proglasSenje pobednika u QuizMASter-u

4.5.3 Virtuelno okruzenje , Folkways in Wonderland “

U Japanu je stvoreno virtuelno okruzenje ,Folkwaps Wonderland® za istrazivanja u
etnomuzikologiji. Pretrazivanje muzike u ovom velbom okruzenju se obavlja preko karte

sveta koja je postavljena na cilindru. Mtk numere su postavljene u zavisnosti od geogrgfsko
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polozaja (mesto izuienja, stil...), track markeri su postavljeni na map ta&noj geografskoj

Sirini i duzini. Ovi markeri su u isto vreme i izv@vuka [62].

fano Wonderland on

File Edit View Insert Placemarks Tools Window Help

File Edit View Insert Placemarks Tools Window Help

Location: http://localhost:8080/ Location: http: //localhost:8080/

Rasika

Slika 4.11 Prikaz mape na kojoj su locirane muzi¢ke numere (slika levo); Mapa sa avatarima koji se
trenutno nalaze u Zapadnoj Africi (slika desno).

Virtuelno okruZzenje omogava da viSe korisnika u istom trenutku sluSa muzikomunikacija
glasom im je omogiena preko chat-a. Avatatiuju sve izvore zvuka unutar virtuelnog
okruZenja i slobodno istraZzuju virtuelno okruzekgeisteli tastaturu i mis.

4.5.4 Sheet suite

Ovo okruzenje daje mognost predavau da kreira vé& broj pitanja, kako otvorenog tako i
zatvorenog tipa. Pitanja su prikazana u virtuelrakruZenju na malim ekranima koji se nalaze

iznad avatara [63].
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Slika 4.12 Virtuelno okruZenje ,Sheet suite*

Osim Web alata koji se koristi za dreanje pitanja postoji i alat za prikupljanje ogteaih

rezultata koji se mogu prikazati u tabelama.

4.5.5 MiRTLE

Interesantno reSenje je napravljeno na UniverzitBesexs pod nazivom MIRTLE Kkoje
obezbduje meSovito realno okruzenje sa kombinacijom Iokali udaljenih denika koji
istovremeno sluSaju predavanja. Cilj je da se kaljenih studenata podstakne ége
zajedniStva i da se pot@ motivacija za €enje u virtuelnom okruzenju. Ovaj projekat je
pokazao da je uticaj na lokalne studente malieab®j studenata u virtuelnom okruzenju naglo
pove&ao. Glavni razlog povanja broja studenata u virtuelnom okruZenju jesteguinost
spontane interakcije iznda udaljenih i fizEki prisutnih studenata [64].

Slika 4.13 Virtuelna ucionica u ranoj fazi projekta MiRTLE
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4.5.6 SIMILLE

SIMILLE projekat ima drugéji pristup u tome Sto koristi jednu od ké§oih karakteristika
virtuelnih okruzZenja, a to je da bude u mégosti da simulira nova i postdg okruzenja Sto
dovodi do povéanja efikasnosti ¢enja. Jedan od ciljeva ovog projekta je da isptanitku
moguenost i pedagosku vrednost ka@e#ja virtuelnih okruZzenja za pruzanje realnog socio
kulturnog sadrZzaja zacenje drugog stranog jezika [65]. Projekat je nalpeavradi olakSanog
ucenja jezika, zato Sto se optimalan nivenja distiZze tek kada studentiwu srz kulture naroda

koji govori taj jezik.

4.5.7 WonderSchool
Online Skola koja koristi mognost Open Wonderland-a da paleedeljene aplikacije unutar

samog virtuelnog okruzenja [66].

Slika 4.14 Wonder School

4.5.8 Games Village
Programerima video igara je omd@gmo da predstavljaju svoje igre u okruZzenju Singapu

Games Village razvijenom od strane Games Solutient€ iz Singapura. Oni ne nude samo
prostor za prikazivanje ¢ei tehnoloSku podrsku: softver, hardver, alate, ponskusnih
programera, testiranje igrica ... Games Villagéngpravljen” oko reklamnog stuba na kome se
prikazuju igrice koje se mogu igrati koriétdrowser ili mobilni uréaj. Ukoliko neko igra igru,
ostali koji se nalaze u blizini mogu da posmatiago i da sami odigraju deo igre (preko svojih
avatara).
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Slika 4.15 Games Village

Pored toga reklamni stubovi mogu biti napravljesmka da se na njima prikazuju reklamni
spotovi koje posetioci virtuelnog okruzenja mogu wdde. Mogue je staviti plakate sa obe

strane prostora za igranje, podatke o igrici i ppogeru, kao | eksterni link ka Web stranici

programera.

59



5 3D okruZenja u edukaciji

U ovom poglavlju je definisan koncept 3D okruzenjgposebno kolaboracija i canje.
Predstavljena su 3D virtuelna okruzenja i dat jeragni pregled njihovih moguaosti. Na kraju

poglavlja izabrano je odgovarggiokruzenje za realizaciju.

5.1 Uvod u virtuelna 3D okruzenja
ViSekorisntka virtuelna okruzenja (MUVE Multi User Virtual Emenment) se definiSu kao

kompjuterski programi koji pruzaju moguost simulacije, vizualizacije, virtuelizacije, aracije

... Virtuelni prikaz korisnika (avatar) moze dalsece i gleda na objekte iz ragiiih uglova u
odrelenom VE. Da bi razvio odnos prema okruzenju i drugéesnicima, svaki korisnik ima
svoj sopstveni virtuelni identet i mora biti onlin&lljiv drugim korisnicima. MUVE okruzenja
podrzavaju asinhronu i sinhronu komunikaciju. Koiis svesni prisustva drugih korisnika mogu

da koristetaskanje i ponekad VOIP za komunikaciju sa drugi8&. [

Postoji viSe definicija za 3D okruzenja. U radu |[3fata je sled&a definicija: "Virtuelno
okruzenje je kompjuterski zasnovano, simulirano timddijalno okruZenje, koje se @b
prikazuje preko Weba, i dizajnirano je tako da &oici mogu da “stanuju” i vrSe interakciju

preko avatara”.

Trodimenzionalno virtuelno okruzenje [40] je noehologija u razvoju i koristi se z&enje i
nastavu. 3D virtuelno okruzenje se definiSe i Kaorezena desktop virtuelna stvarnost u kojoj
se korisnici kréu i komuniciraju u simuliranom 3D prostoru.”
Radovi [40], [41] uklj@uju u definiciju 3D edukacionih okruzenja i slédekarakteristike:

* Interaktivnost

3D okruzenje u komedesnici mogu da komuniciraju sa virtuelnim objektinmeiusobno.

* “Embodiment”

Avatar se moZe objasniti kao vizualno predstavjakgrisnika u 3D virtuelnom okruzenju.
Avatari metusobno komuniciraju, slobodno se éueu okruzenju i komuniciraju sa postéa

objektima uz prisustvo kamere.
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» PodrSka komunikaciji

Obavezne su sinhrone aplikacije kao Sto je teksiuat ili glas preko IP-a. Asinhroni alati

takade mogu biti dostupni.

Virtuelni 3D svetovi su dostupni ili koristebrowser ili preko samostalnih Kklijentskih aplikjac

i ispunjavaju Web 3D standarde. Premé&ma Nigel (2007) Web 3D se definiSe kao: “getlari
termin koji se okino odnosi na trodimenzionalnu (3D) ge&fi tehnologiju podrzanu od strane
World Wide Weba (WWW).” Primeri za takve tehnolagisu Virtual Reality Modeling
Language (VRML), eXtenisble 3D (X3D) i Java3D.) VRMX3D otvoreni ISO standard.

5.2 E-ucenje i 3D okruZenja
3D virtuelna okruzenja se koriste zé&eunje kada su korisnici mdasobno udaljeni ili kada

korisnici imaju odrdena ogrardienja, a sve u cilju smanjenja troSkova i ispunjenja
odgovarajdih uslova [42]. Pojedini autori trvrde da za raalikd tradicionalnog obrazovanja
(licem u lice), obrazovanje putem 3D virtuelnih wkenja navodno koristi manje vremena za
sticanje znanja i postize bolje efekt&enja [43]. U radu [44] su prikazani pozitivni retadl
koristenja 3D okruzenja:

» Jednostavnost komunikacije
Virtuelna okruzenja koja se trenutno Kkoriste ¢obi nude ugrdeni VOIP koji olakSava
komunikaciju izméu samih studenata kao i studenata i nastavnika.

» Os€&aj zajedniStva
Student se emotivno vezuje za svog avatara i yusfamla komunicira sa drugim avatarima. On
ima svoju sopstvenu percepciju pripadnosti datgdraci.

* Moguwnost kombinovanja kompjuterskih aplikacija
Integrisanje postofgh Learning Management Systems (LMS) u virtuelnauaknje nudi
prednosti obe tehnologije. Primer takve implemdjgge SLOODLE platforma.

» Simulacija

Daleko je lakSe i jeftinije koristiti simulatore 3D okruzZenjima za &enje dok se ne postignu

odrefeni rezultati a onda nastaviti sa realnimdajema u fizckom okruzenju.
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* Uglovi gledanja

Uglovi gledanja su veoma bitni za dizajn slozenbjekata kao i za kretanje u kompleksnim

okruzenjima.

* Nezavisnost od mesta i vremena

Sposobnost avatara da se teleportuju sa jednogamastirugetini moguwim da se virtualno
putuje kroz vreme i prostor. To se moze iskoristifredmetima kao Sto su istorija, geografija ili
arhitektura, kao i jezik, kulturna edukacija itd.

* Deljenje znanja

Moguwnost posmatranja studenata dok reSavaju slozenxepre izaziva kod drugih studenata
oseaj da i oni mogu to da savladaju na isttina

Sanders i McKeown predstavljaju prednosti virtugindruStvenog prostora koji studenti
dozivljavaju koristéi svoje 3D edukaciono okruzenje. “Studenti znajudgu da vide kada su
njihove kolege prisutne u VE. Oni mogu da se¢krekomuniciraju i kroz interakciju kreiraju

zajednéko znanje” [46].

Ang i Wang [45] tvrde da IKT a natito virtuelna okruzenja povavaju interesovanje studenata
za reSavanje slozenih problema. Oni su testirajustwrdnju tako Sto su studenti sa slabijim
uspehom koristili 3D virtuelna okruzenja za reSgeardretenih problema i projekata i postigli

bolje rezultate.

U istraziva&kom radu [47] K. Holmberg i Huvila su izjavili: “8end Life stvara realniji osaj
prisustva nego diskusioni forumi det sobe”.

5.3 Postojeca 3D virtuelna okruZenja
U prethodnom delu rada dat je pregled primene 3Dzsnja (Second Life i Open Wonderland)

u razlcitim oblastima primene. U sletem delu rada be dat opis i porenje najeke

koris¢enih 3D okruzenja.
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5.3.1 Prikaz postojecih 3D virtuelnih okruzenja

Second Life

Second Life je najpoznatije virtuelno okruzenjetdpso na Internetu. Kreirano je 2003. godine
od strane kompanije Linden Research Inc. (Lindeb).LRostoje dve vrste koriskih naloga:
besplatni (Basic) i Premium nalozi koji se od basph razlikuju po tome Sto se, uz fiksni iznos
koji se pl&a meseéno za odrzavanje, korisnicima dodeljuje virtuelmagiSte povrSine od 512
m?. Mogwe je kupiti | vée parcele, paak i cela ostrva, ali su cene vrlo visoke. Takwaueina
okruzenja najese iznajmljuju velike firme, fakulteti, i drugi kamici koji Zzele da investiraju u

svoj virtuelni identitet.

Second Life je zamisSljen kao virtuelni svet u kojemsolutno sav sadrzaj stvaraju korisnici.
Kako bi se kreirala virtuelna okruzenja, firma LamdLab je ponudila LSL (Linden Scripting
Language) jezik koji je po sintaksi&in C-u i koji sluzi za proSirenje funkcionalnostitwelnih

objekata, a omoduwije i komunikaciju objekata s Internetom kéadjem HTTP protokola.
Active Worlds

Active Worlds je vrlo fleksibilna tehnologija kojae temelji na nizu virtuelnih okruzenja.
Klijentska i serverska aplikacija su besplatne, kakiranje sopstvenih virtuelnih okruzenja
moglte je samo uz ptanje naknade. Vlasnici virtuelnih okruzenja naknptidaju u zavisnosti

od velgine svog okruzenja i broja korisnika koji mogu istmeno pristupiti virtuelnom

okruzenju. Kilijentski softver je napravljen islkdjuo za Windows operativhe sisteme.
Komunikacija korisnika u virtuelnom okuzenju je ogadena korigenjem chata (tekst, glas). Za
razliku od klijentskog, serverska aplikacija je tigga na Windows, Linux i Solaris operativnim

sistemima.
There

There (u vlasniStvu firme Makena Technologies) gmi&ljen prvenstveno kao mesto za
razonodu i odmor. U osnovi There predstavlja drerstvmrezu, smesStenu u virtuelno okruzenje.
Korisnici mogu besplatno posta&tanovi There zajednice, Sto im pruza osnovnu funkainost,

sluSanje radija, mogunost kupovine virtuelnih objekata i pristupanja ag¢éenom broju
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korisnickih grupa. Premium koristki paket se pléa i nudi glasovnu komunikaciju, mognost
prodaje objekata i odrzavanja drustvenih dogadaj@tuelnom okruzenju. Za kreiranje objekata
koristi se jednostavan alat koji je talkou vlasniStvu firme Makena Technologies, a prodaja
obavlja aukcijski unutar samog virtuelnog okruzemjljentski softver napravljen je isklfivo

za Windows operativne sisteme.
Open Wonderland

Projekat Open Wonderland pripada nizu Java Desip@n source projekata, a nastao je s ciljem
izrade umrezenih virtuelnih okruzenja namenjenitsi@eanju i edukaciji. Klijentski softver
omoguava svakom korisniku da unutar virtuelnog okruZenja to unapred odtenom okviru
koristiti 2D desktop aplikacije, bilo da se radi kmmponentama raznih Office paketa,
programima za pregled slika, filmova, zvuka ... @moguwava korisnicima da svoje dnevne
poslove obavljaju unutar virtuelnog okruzenja. Zadeliranje se koriste poznati 3D alati kao Sto

su Blender, 3Ds Max, Lightwave i Maya.
Croquet

Croquet predstavlja open source projekat nastadljemc stvaranja umrezenih virtuelnih
okruzenja namenjenih upravljanju projektima, obvagu, arhitekturi, dizajnu i kreiranju
MMOG (Massive Multiplayer Online Game) igara.

Kaneva

Kaneva je vrlo fleksibilna tehnologija namenjenadm i jednostavnom kreiranju virtuelnih
okruzenja, sa naglaskom na MMORPG (Massive MulgiaOnline Role Playing Game) i
MMOFPS (Massive Multiplayer Online First Person 8teo) igre. Postoji samo jedan tip
korisnickih naloga, i to besplatan, za razliku odime ostalih okruzenja u kojima se to ¢da
Korisnici pri registraciji dobijaju i svoje virtuee kite. lako je prvenstveno zamiSljena kao
reSenje za razvoj igara, Kaneva platforma mozeugdsli za razvoj virtuelnih okruzenja u

oblasti obrazovanja.
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Entropia Universe

Entropia Universe proizvod je Svedske firme MindAsknastao je iz kompjuterske igre Project
Entropia. Ovo virtuelno okruzenje nije opSte namewe pripada porodici MMOG igara
smestenih u 3D virtuelno okruzenje. Entropia Urseenudi samo jedan tip korigkih naloga
(besplatan). Klijentski softver napravljen je sam@oWindows operativne sisteme, a instalacioni
paket zauzimgak 1 GB, zato Sto softver koristi veliki broj lokal snimljenih tekstura i modela.

Klijentski softver zahteva relativno réan r&unar, ali nudi viSe mogmosti.

. Podrska za
. . Klijentska Serverska .
Virtuelni svet Namena kreiranje
platforma platforma .
objekata
Second Life opsSta Linux, Windows, Linux odli¢na
Mac
Active Worlds opsta Windows er!dows, odlicna
Linux
There opSta Windows - slaba
. Linux, Windows, Linux, .
Open Wonderland opsta Mac Windows, Mac odlicna
Croquet opsSta Linux, Windows, Linux, odli¢éna
g P Mac Windows, Mac
sa podrskom . . .y
Kaneva . ) Windows Windows odliéna
za igranje
Entropia Universe sa p(?drskf) m Windows - nepostoji
za igranje

Tabela 5.1 Pregled dostupnih virtuelnih okruzenja

5.3.2 Detaljan prikaz postojecih 3D virtuelnih okruzenja koja se koriste za edukaciju

Open Wonderland

Do februara 2010. godine Open Wonderland je bigeged vaien od strane firme Sun

Microsystems, zatim je preSao u neprofithu orgamjzapod nazivom Open Wonderland

65



Foundation. Open Wonderland je otvorenog koda iskose besplatno. Baziran je na Java
programskom jeziku i svako ko ga je savladao mazékreira i prilagodi virtuelno okruzenje
sopstvenim potrebama. Open Wonderland radi sa nmoaddoji omogdavaju potpunu promenu
serverske aplikacije, administrator moze da kreiopstvene module, kao i da koristi¢ve
postoj€e koji se nalaze u ,skladiStu modula®“. Ovo oméamra potpunu promenu interfejsa i kao
rezultat se moze dobiti potpuno jedinstveno 3Dueiino okruzenje. Kao Sto je &eganije
navedeno za modeliranje se koriste poznati 3D k#atiSto su Blender, 3Ds Max (ColladaMax),

Lightwave i Maya, Solid Works.

Klijentska aplikacija omogtava svakom korisniku da unutar virtuelnog okruzeunjza to
predvidenom okviru koristi nemodifikovane 2D desktop aatike, bilo da se radi o programima
iz Office paketa, browserima, programima za pregléda, filmova, muzike itd. Ove aplikacije
daju veliku prednost ovom okruzenju u odnosu ng@elza koridenje u oblasti obrazovanja. Cilj
je obezbediti krajnjem korisniku funkcionalnu, gigu, stabilnu platformu za sloZzene aktivnosti

na polju obrazovanja.

Graficko okruzenje - Instaliranje klijentske aplikacije yeoma jednostavno. Po preuzimanju
aplikacija se instalira automatski, jedini predwg®da na ré&unaru bude instaliran paket Java.

Glavni meni — Nalazi se u gornjem delu prozora dingirok spektar opcija, adaptaciju
klijentskog interfejsa dodavanjem novih opcija ren@vnom prozoru i ubacivanje objekata i

modula.

Korisnicka lista - Predstavlja spisak svih aktivnih korkeniKada se izabere avatar mégye

izvrsiti odreiena podeSavanja (nprcjaa glasa na chat-u).
Chat panel - U ovom prozoru se prikazuje tekstuktmaunikacija izmeéu korisnika.

Sistemski zahtevi

Pokretanje aplikacije bilo da je u pitanju Klijekasili serverska, omogeno je na svim
operativnim sistemima Sto tak® predstavlja jedan od bitnih preduslova za kKenge. Do skoro
je serverska aplikacija mogla da radi is&iyo na Linux ili Solaris operatvnom sistemu. U thbe
5.2 dat je prikaz minimalne hardverske konfigue@ korigenje Open Wonderland-a.
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Sistemski zahtevi — minima Ina hardverska
konfiguracija
XP, Vista, Windows 7

MacOS, Linux, Solaris

Operativni sistem

Memorija 1GB
Procesor 1,5GHz
brzi link
Internet mora da postoji mrezna
konekcija

NVIDIA sa najmanje 128 MB

Grafi¢ka karta _
256 MB za bolje performanse

Tabela 5.2 Minimalna hardverska konfiguracija za Open Wonderland

Ograni¢enja u Open Wonderland-u

Open Wonderland zahteva minimum 1GB radne memadsie, iskljituje kori€enje starijih
racunara. Mdutim da bi sistem radio optimalnom ili zadovoljaxaym brzinom neophodno je
imati 2GB radne memorije. Tale prepordljivo je koristiti graficke kartice NVidia ili ATl a ne

integrisane gratke kartice. Ovakvi hardverski zahtevi smanjuju lpofencijalnih korisnika.
Second life

Second Life je napravila Linden laboratorija, ju2@03. godine i prema poslednjim podacima
ima oko 15 miliona registrovanih korisnika. To jetwelno 3D digitalno okruzenje, koje Kkoristi
sve mogdnosti Interneta. Second Life pruza korisnicima miogst slobodnog kretanja i
stvaranja sopstvene realnosti. Danas se koristomukikacijama, obrazovanju, ekonomiji,
marketingu ... U Second Life-u su kreirani digitddantineti (ostrva) na kojima zive ljudi, gde se
nalaze predstavnista raznih zemalja, velike svekskepanije, kao i veliki broj fakulteta koji

svojim studentima nude potpuno novi vitenja.

Kada se putem Interneta pristupi ovom virtuelnonmua&nju, prvo je potrebno kreirati svog
avatara odnosno svoje digitalno ja, zatim se magetp“drugi zivot”. Moguc¢nosti koje se, u

ovom “drugom Zivotu” pruzaju su mnogobrojne: ovgle mogue prongi savrSeno mesto za
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izgradnju kde ili poslovnog prostora, moduoost putovanja, organizacije raflih dogaiaja i
poslovnih sastanaka ... Osnovni nalozi su besp&fmstoje i premijum nalozi koji se p&u.
Vlasnicima premijum naloga je dozvoljeno da kupupuodaju delove zemlj&ak i cela ostrva.
Kao i u stvarnom Zivotu postoje meénetroskovi odrzavanja zemlje (takse), a vlasnilbigo
odreiena prava kao Sto su izgradnja ideeje zemljiSta, ali i mogunost da ostalima zabrani
pristup na svoju teritoriju. Okruzenje SL je postébliko popularno da se u njemu organizuju
“prava” predavanja, treninzi i edukacije, stese natnici, profesori i studenti. Na njemu se

nalaze i najpoznatiji svetski univerziteti.

Jedinstvena valuta u SL je Linden dolar koji se encgzmeniti za prave US dolare na nekoliko
online LINDEN menj&nica u USA. Poslovanje u SL i mogwost promene Lindena za US
dolare je omogtilo stvarnu zaradu. Novembra 2005. godine pojaeigivi stvarni milioner u
SL, dvadesetpetogodiSnji student koji je trgovinogkretnina u SL-u uspeo da zaradi preko
milion US dolara.

Slika 5.1 Second Life virtuelno okruzenje

Sve véi broj Skola, fakulteta i univerziteta istrazuje gwénost upotrebe virtuelnog sveta kao
dopunu predavanjima i vezbama, kako bi studente$rsp savladali sve zadatke. Vise od 700
univerziteta, ukljdujuéi i jedan od najpoznatijih u realnom svetu Harvdwriste Second Life
kao obrazovni alat.
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Sistemski zahtevi

Second Life klijentska aplikacija je dostupna nanudws, MacOS, Linux operativhim
sistemima. U tabeli 5.3 dat je prikaz minimalnedvarske konfiguracije za koti&nje Second
Life-a.

Sistemski zahtevi — minimalna hardverska konfigurac ija

XP, Vista, Windows 7

Operativni sistem MacOS
Linux
Memorija 512MB
Procesor 800 MHz Pentium Il or Athlon
Internet Cable, DSL

NVIDIA GeForce 6600
Graficka karta ATI| Radeon 8500, 9250

Intel 945 chipset

Tabela 5.3 Minimalna hardverska konfiguracija za Second Life

Ograni¢enja u Second Life-u

Za napredno koré&&nje Second Life-a potrebno je d@unovi i za ovo okruzenje ograteni
programski jezik Linden Script Language (LSL), k@jmogéava ogranieno dizajniranje
prostora jer je u pitanju serverska aplikacija aegnog koda. Second life nije kompatibilan sa
mnogim aplikacijama. lako se dosta koristi u obvamosvrhe finansijski aspekt Second Life-a

moze da predstavlja problem (neophodno je platkiup zemljista).
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Activeworlds

Activeworlds kompanija je stvorila virtuelno okruge ¢iji server trenutno hostuje preko 1000
virtuelnih 3D okruzenja. U zavisnosti od novca keg izdvoji, kupac moze da bira odeae
pakete koji se razlikuju. Pojedini paketi nude mogst uvoza 3D objekata kreiranih sa 3D
alatima za modelovanje. Za kreiranje dodatnih @paijovom virtuelnom okruzenju mora se
koristiti iskljucivo programski jezik C. Modul VOIP nije deo osnognpaketa ali kompanija

Activeworlds daje mogtnost kupovine alata koji omogava njegovo kori&enje.

Korisnicima je omogéeno da ovo virtuelno okruzenje posete kao gosti€gg account”) ili kao
gradani (,citizen account”). Korisnici imaju klagie moginosti kretanja kroz svet {anje,
letenje, skakanje igranje i teleportacija). Gostaju ograniene dozvole za razliku od gia@na.
Vlasnici virtuelnih okruzenja péaju ,taksu“ u zavisnosti od vélne zemljiSta, ali i u zavisnosti
od najvéeg broja ,stanara“. Zbog sve deg interesovanja obrazovnih institucija za ovo
virtuelno okruzenje, kompanija Activeworlds je uni@nnaknade za koré&nje zamljiSta u
oblasti edukacije.

Grafi ¢ko okruzenje
Glavni meni - Nudi mogénost podeSavanja parametara klijentske aplikakge, i kori€enje

funkcija za komunikaciju i interakciju u virtuelnoakruzenju.

Okvir Tabs - Ovaj deo osnovnog prozora se ukije iz glavnog menija. Korisniku se nudi
moguenost brzog izbora oddenih opcija koje ovo virtuelno okruzenje podrzava.

Gesture meni - Naknadno se uklje iz glavnog menija. Ovaj meni omagwa prikazivanje

gestikulacije avatara (npr. osmeh,{la).

Sistemski zahtevi

Klijentski softver napravljen je isklfivo za Windows operativne sisteme Sto predstaeijing
od ogranienja, a funkcioniSe i kao browser sa mam&u kori¥enja HTTP protokola. Za
razliku od Kklijentskog, administratorski softver manjen je upotrebi na Windows, Linux i
Solaris operativnim sistemima. Administratorskitgef nudi jednostavno, ali mino okruzenje
za konfiguraciju i administraciju virtuelnog okruga koje vlasnicima, odnosno

administratorima okruzenja, omagye da menjaju postavke vezane za interakciju. Zsyp
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potrebnim informacijama administratorski softverrikt integrisanu verziju MySQL baze

podataka, ali ga je moge koristiti i sa eksternom MySQL bazom ukoliko gepiotrebno.

Sistemski zahtevi — minimalna hardverska konfigurac

ija

Operativni sistem

Windows 98 ... Windows 7

Memorija 128MB
Procesor 800 MHz

moze i sporija Internet
Internet

konekcija

3D accelerated video card (>=

Graficka karta 64MB)

Tabela 5.4 Minimalna hardverska konfiguracija za Activeworlds

Ogranicenja u Activeworlds-u

Jedna od glavnih mana ovog virtuelnog okruzenjaaj@ata kori€enja zemljista kao i naplata u
zavisnosti od broja korisnika. Osim toga ogéani je i broj korisnika koji u isto vreme mogu da
budu online. Virtuelno okruzenje se nalazi na serd@mpanije Activeworlds, zbog toga su
vlasnici virtuelnih okruzenja primorani da sa njipadele svoju politiku poslovanja, da im daju
osnovne podatke, kao i da se uklope u standardidtaaActiveworlds-a. Jedna od najite

mana je da se moze koristiti iskdjuo na Windows operativnim sistemima.

5.4 Poredenje postojecih i izbor okruzenja
5.4.1 Poredenje postojecih 3D virtuelnih okruzenja
Tri najbitnija faktora za portenje 3D virtuelnih okruzenja iz kojih se moze igvmaklju¢ak koje

okruzenje najviSe odgovara potrebama DF laboratstij

1. Pristup

S obzirom da se 3D virtuelna okruzenja koriste thig\obrazovanja i istrazivanja, neophodno je
da bude omogien pristup velikom broju korisnika. Pristup mozé& bgranten zbog visokih
zahteva sistema ili kompatibilnosti klijentske &pliije. Sto se & sistemskih zahteva
najpristupaniji je Activeworlds. Meiutim s obzirom da je omogen samo rad u Windows

operativnom sistemu, Second Life u ovom @dergu ima prednost.
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2. Finansijski aspekti

Od ova tri virtuelna okruzenja jedino je server @p&onderland-a besplatan za koéesje.

Activeworlds i Second Life dolaze sa Zamim troSkovima. Pov@nje broja studenata Koji

koriste Open Wonderland ne iziskuje nikakve trogay ovom poréenju Open Wonderlend

ima prednost.

3. Rukovanje serverom

Sa aspekta rukovanja serverom Open Wonderland prajzése mogénosti, poSto se serverska

aplikacija (administriranje) nalazi na sopstenomveeraunaru.

; Besplatno Kvalitet Text -

i L Multi . Open i ;

Virtuelno okruzenje za grafi €kog Voice | 3D/2D Jezik
platform ) ) ) sorce
koris éenje | okruzenja chat

Open Wonderland da da vrlo dobro da da 3D Java
Second Life da ograni¢eno | vrlo dobro ne da 3D LSL/ C++
Active Worlds ne ograni¢eno dobro ne da 3D C

Tabela 5.5 Poredenije virtuelnih okruzenja

Open Wonderland

Second Life

Active Worlds

Mogu énosti

Web browsing, voice chat, basic instant messaging

deljenje aplikacija

lako kreiranje sadrZaja

Tabela 5.6 Mogucnosti virtuelnih okruzenja

i Mogu énost MoZe da Kori$ éenje
Mogu énost ) o ) )
i L Obrazovna dodavanja koristi ve € eksternih
Virtuelno okruzenje o promene i o
zajednica L sopstvenih gotove medija i
okruzenja . .
sadrZaja sadrzaje dokumenata
mala-u
Open Wonderland da da da da
porastu
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veoma
Second Life . da da da da
velika

] da uz da uz
Active Worlds mala da da
nadoknadu nadoknadu

Tabela 5.7 Poredenije virtuelnih okruzenja za koris¢enje u edukaciji

Iz prethodnih tabela u kojima je dato kratko pi@m@e virtuelnih okruzenja koja se mogu Koristiti
za wenje Open Wonderland i Second Life zauzimaju gotst@ mesto, dok je Active Worlds
zbog mnogih ogratenja otpao kao moge okruzenje zadenje kojece biti implementirano u
ovom projektu. Odluka o koi&nju platforme je prikazana u sléde tabeli gde je istaknuta
stabilnost, kvalitet platforme (interfejsa), watia zajednice korisnika, dostupnost sadrzaja i

budwenost ovih virtuelnih okruzenja.

Virtuelno okruzenje prednosti mane

Okruzenije je bazirano na Javi,

veoma kvalitetno i stabilno. Daje ) o
. ) Nema gotovih sadrzaja na
mogucénost besplatnog pokretanja ) . )
) o ) _ raspolaganju kao Sto to nudi Second
privatnih virtuelnih okruzenja. ) o
o o Life zajednica. Open Wonderland
Open Wonderland Integracija interfejsa je mnogo lakSa ) L )
o ) | projekat je joS u razvoju. Za
i bolja u odnosu na Secod Life. Broj o )
S . poboljSanje interfesja mora se
korisnika je manji nego u Second o o
. o . ] ] koristiti programski jezik Java.
Life-u ali se iz godine u godinu broj

naglo povecéava.

Broj korisnika — zajednica koja

koristi Second Life je ogromna i o ) )
o Browser je bio jako nestabilan ali se
konstantno raste. Interfejs je - . o
) i o . poboljSao od verzije 2. Za kreiranje
Second Life stabilan, sa moguéno3¢u koris¢enja ) . L .
. o virtuelnih okruZzenja mora se platiti
gotovih komponenti koje su e
.. i . zakup zemljista ili ostrva.
besplatne. Siroko je koris¢en od

strane obrazovnih institucija.

Tabela 5.8 Prednosti i mane virtuelnih okruzenja
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5.4.2 Izbor 3D virtuelnog okruzenja

Kako bi izabrali odgovaragu platformu za &enje, korigenjem virtuelnog okruzenja potrebno

je postaviti niz kriterijuma koje platforma mora gadovolji.

Na prvom mestu virtuelno okruzenje mora biti poumganudéi studentima i predadana
moguenost praenja, odnosno odrZzavanja nastave u realnom vreme&adno je napomenuti da
virtuelno okruzenje mora biti kreirano tako da @&to verniji osé&j prisutnosti bez korégnja
posebne opreme. PoZeljno je da Klijentski softuetebdostupan na Sto dem broju razikitih

platformi.

Drugi vazan kriterijum je da okruzenje, kao i praxdonica omogude prikaz Sirokog spektra
multimedijalnih sadrzaja (prikaz prezentacija, Wsgnlrzaja, moginost kori€enja bele table,

glasovna komunikacija iznde studenta i predava itd.).

Tredi kriterijum je laka&a razvoja i promene virtuelnih okruzenja. Vaznmg@abrati okruzenje
koje née praviti velike probleme predatima koji nisu previSe vesti u programiranju i
koris¢enju r&unara, kako bi uspesno mogli da kreiraju virtuglnredavanja. Potrebno je da alati
koji se koriste za izradu virtualnih predavanja bu&to jednostavniji za kokiénje. Veltina
zajednice korisnika je veoma vazan faktor, jer offijbizbor za savete i podrSku predstavljaju

upravo drugi korisnici.

Pored ova tri kriterjuma potrebno je napomenutijeaveoma vazno da postoji magost

pokretanja lokalnog servera, Sto olakSava kontralodifikaciju virtuelnog okruzenja.

S obzirom na kriterijume koji moraju biti zadovaijei koji su navedeni, okruZzenje Open

Wonderland se predlaze kao idealno reSenje.

74



6 Modelovanje i analiza
U ovom delu rada prvo je opisan komponentno kompomodel laboratorije koji se koristi u

realizaciji. Zatim je prikazano okruzenje za reatipu kao i njegovi elementi. Dat je uvod u
semanitki Web i odgovarajée ontologije, a na kraju poglavlja data je hardkarglatforma na

kojoj je realizovano reSenje.

6.1 Komponentno kompozitni model digitalne forenzicke (DF) laboratorije
Pcatetna téka u definisanju 3D virtuelne laboratorije je uvaemovnih 3D objekata-komponenti

(“cells” u Wonderland-u), koji imaju dve komponer(tendering i funkcionalnu komponentu).
Biblioteka osnovnih komponenti se moze proSiritiodenjem kompozicija (slika 6.1). Ovaj

proces zahteva povezivanje i kombinaciju novih 3ijekata (3D composition components) na
svim nivoima, kao i dodavanje novih funkcionalnostalata. Interaktivna funkcionalnost se

dodaje za svaki objekat [106].

Comans te Component

Acqu sition
- arfive
- react ve

b System Analys s

. L]
Operation Sistem
- File § stem

- Memnry Managerm ent

CASEL

Scenato /%\
C“‘M

CASES
[

Metwark Aralyss

wirtualization i

- Antiforansics AF

OF T2OLS

REPORTING

Slika 6.1 Osnovne komponente i kompozicije u digitalnoj forenzici

Definisane su osnovne DF komponente: akvizicijatiyal i reaktivna), analiza sistema
(operativni sistem, fajl sistem i upravljanje meijwn), analiza mreze, virtuelizacija,

Antiforenzika, DF alati i izveStavanje. Ove kompotecine sli&ajeve. Vise slégja cini jednu
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scenu (kompoziciju). Vise objektno orijentisanitesa mozeiniti jedan novi sldaj. Mogute su

kombinacije i scena i stajeva.

6.2 Realizovano 3D okruZenje
Sledi detaljan opis elemenata koji su kéeidi za realizaciju 3D virtuelne forekke laboratorije.

6.2.1 Elementi okruzenja

PDF Viewer - pregled&

Aplikacija PDF pregledapruza funkcionalnost za gledanje PDF fajlova. \Gajgmda URL za
PDF dokumenta mora da bude dostupan svim klijentAka korisnik pokuSa dacita PDF koji
se nalazi na privathom hard disku onda je to u wsnanoguwe gde samo korisnik vidi

odgovarajdi fajl u pregledau, ali svaki drugi korisnike videti crni ekran.

Slika 6.2 Primer kori¢enja PDF viewera

Sa PDF pregleg¢am Klijent je takde u mogudnosti da izvrSi prezentaciju i napravi slajdove.
Kada Klijent gleda PDF fajl mora se obezbediti dacstrana bude vidljiva promenom vele
prozora aplikacije, zato Sto scrolling ne radi. $liai 6.3 moZe se videti kontrolna tabla koja se

moZe koristiti za navigaciju kroz dokumenta.
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Video - movie plejer

Identiino kao PDF pregleddJRL video zapisa mora da bude dostupan svim kiiyga Postoji
Web kamera viewer i panorama viewer om&yaju streaming videa pod uglom video kamere
(slika 6.4). Video plejer podrzava prikaz video izagkoji su snimljeni ranije. N&&e korigeni
formati koji su podrzani u Wonderlandu su QuicktitMPEG-4) i Flash (flv).

I wow Fmetaiis Teed Aoon  Fich  Wedos  Hels

start/stop
slide show  zoomiin

open ﬂrst page last page zoom out
PDF
[@ ----i@ﬁ@r
previous page next page synca’unsync
goto page

Slika 6.3 PDF viewer kontrole

S

Slika 6.4 Video plejer u Wonderlandu

open
video play stop sync/unsync

[ﬁ[’”l”«]{»‘[ aoﬂ»ﬂm panel

skip back  skip forward

Slika 6.5 Movie player kontrole
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Slika 6.5 prikazuje kontrol panel video plejera.dlilko video zapis ne gme odmah, to je zbog
loSeg propusnog opsega korid@ konekcije. Plejer prepoznaje tu situaciju icip@e sa
reprodukcijom tek nakon keSiranja dovoljno podataka

Bela tabla

Bela tabla je verovatno najjednostavniji deo seiemplikacije i omogtava klijentima crtanje i
brisanje jednostavnih linija u viSe boja kao nai$i6

Slika 6.6 Crtanje po tabli

Izolovano mesto

Izolovano mesto je krug gde avatari mogu da odueju privatne razgovore. Mogu daju jedni
druge, ali ne mogu dé&uju zvuk spolja. Klijenti koji se nalaze van toguga ne mogu dauju
bilo kakav zvuk unutar kruga (slika 6.7). To se magkoristiti za kreiranje jednog ili viSe

privatninh mesta u tom okruzenju (kancelarije zaskdtacije).
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Slika 6.7 Izolovano mesto u odredenom okruzenju Wonderlanda

VNC Viewer - pregleda

Omoguava prikaz udaljenog desktopa i interakciju sa Wolasthdom. VNC Viewer se povezuje

na server i prikazuje udaljeni desktop kao Sto ne¥ileti na sled®j slici.

File Edit View Insen  Plagemarks Tools Window Help

O
el 3

Qutlock
gets social ¢

Slika 6.8 VNC Viewer konektovan na server

Svaki klijent konektovan na isti Wonderland serwera isti pogled na desktop i moZe da

preuzme kontrolu i interakciju.
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PDF Spreader

PDF Spreader zavisi od osnovnog modula Presentatidra modula moraju biti instalirana.
Previa@enjem (drag i drop opcija) PDF fajla otwaise prozor kao na slici 6.9, sa izborom

n&atina prikaza datog fajla (slika 6.10).

A 0O  Select Object
Please Select a Object to Use:

PDF Viewer
PDF Slide Spreader

| OK | [ Cancel |

5

Slika 6.9 Izbor nacina prikaza PDF fajla

Nicole Yankelovich

Slika 6.10 Otvoreni PDF fajl u PDF Sprederu

Microphone

Ovim modulom je definisano kofi8nje mikrofona u Open Wonderland okruZenju. Na 6litl

moze se videti prikaz mikrofona u 3D okruzZenju.
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Slika 6.11 Microphone u Open Wonderlandu
Poster

Izbor opcije “Poster” iz Insert Object dialoga aefie rad sa posterom i automatski se pojavljuje
podrazumevani poster sa natpisom “Hello World”. f@Zenije postere, moze se uneti HTML

kod u prozor za unos teksta kao Sto se moZe videtledéo;j slici.

B Enter Poster Text.

=html=

=imyg style="width: 365px; height: 90p"

src="http:hwnnnn projectwanderland.comitemplatesiwonderlandalimagesiidy.png"=
=fhtml=

[ Preview J

Q

¢ projectwonderland
|| Billboard mode.
@ . Cancel .

Slika 6.12 Unos HTML koda u Poster modul

Rezultat prethodno unetog koda prikazan je na 6lik3
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File Edit V¥iew Insedt Placemarks Tools Window Help

Lacation’ | hitp 82.168.254.1:80801

Q.
__>Prolectwonderland

Slika 6.13 Prikaz Poster modula u Open Wonderland
Azurirana verzija orginalnog Poster modula je HT Master.
Screen Sharer

Screen Sharer je jednostavan alat za deljenje elelana. I1zborom opcije “Share screen” iz

menija sa alatima pojavljuje se crveni okvir u genmlevom uglu ekrana (slika 6.14).

W B D e
it Import . Paste Format Undo .- AutoSum Sdrt A~
l Sheets J Charts
RS SOV - ) [ [V = G | H
Bakery Simulation
Enter the number of loaves of bread you want to bake foday in
The spreadsheet will calculate the costs and plot them |on the g
How many loaves to produce the lowest cost per loaf?

Costs:

# Total Cost per
Loaves Owven Baker Flour Cost Loaf 1.00 €

|50 [ 307 s07 0 so"#DIv/O!
307 60" 0 907 #DIV/0! jpooe
30 60 0 90 #DIV/O! GisE

r r r 4
307 60" 0 90 #DIvV/0!

Slika 6.14 Izbor dela ekrana za deljenje
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Velic¢ina i poloZzaj ovog okvira moze se promeniti kéeisjem plave réice u donjem uglu. Za

prikaz u 3D okruzenju ekran se azurira brzinom fefdejm u sekundu.

n."\"\

Pl = 5 0 & e E-

New Open Save Print Import . ‘Paste Format Undo (i=d

Sheets
C

< [= D E F H
1 | Bakery Simulation
2 Enter the number of loaves of bread you want to bake
3 The spreadsheet will calculate the costs and plot them
4 How many loaves to produce the lowest cost per loaf?
5 Costs:

# Total Cost per

Loaves ! Oven L Baker 'Flour Cost Loaf
50 30 60 0 90" #DIvV/O!
: 30" 60" o0 90 #DIV/O!

B http://12.187.21.141:8080/screenshare/scree creensShare Atmosy

Slika 6.15 Screen Share u Open Wonderlandu

Kolaborativni Text Editor

Text editor koji omogéava véem broju korisnika da azurira isti tekst (bez fotinaamja, samo
obican tekst). Mogu da se prevuku fajlovi sa ekstenmjaxt, log, html i xml i ovaj modul kreira

novuceliju i otvara fajl.

Kathryn  Bob
Roland

Slika 6.16 Kolaborativni text editor u Open Wonderlandu
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Webcam Viewer

Webcam Viewer je 2D aplikacija koja omagiya gledanje streaming videa sa Web kamere. Ova
aplikacija podrzava bilo koju kameru koja obeflge Motion-JPEG stream. Kada se Webcam
Viewer startuje on se povezuje na podrazumevanu Wéeberu. Za povezivanje sa drugom
kamerom treba preuzeti kontrolu na aplikacijom dasklikom na prozor i izabrati Take Control

iz menija a zatim izabrati ikonu sa kontrolne tableneti URL kamere. Webcam Viewer je

kolaborativna aplikacija koja omo@ava da viSe korisnika vidi prikaz iste kamere @kk17).

Slika 6.17 Webcam viewer u Open Wonderlandu

Text chat

Osnovni modul za chat komunikaciju koji ima mdégast skrivanja i ponovnog prikaza

(skrivene chat poruke drugih korisnikavaju se i bie prikazane kada se chat meni opet prikaze)
kao na sled®; slici.

Chat

Hi Peterl How are you? —
Feter: Fine thanks. Just had a meeting with the design team to discuss the recent changes.
Qh, really? What did they say?

Feter: That the new colour and shape is supposed to fit better to our target markets.
Sounds interesting!

4]

Slika 6.18 Chat koji omogucava tekstualnu komunikaciju kroz 3D okruZenje
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Glasovni chat

Glasovni chat je sofisticiraniji modul za komunikac gde ljudski glas omogava prenos
dodatnih informacija (emocija) pored zZeaja same k& Postoje dve glavnhe komponente u
Wonderlandu koje se moraju pravilno konfigurisatiiée Bridge (na strani servera) i Softphone
(na strani klienta). Softphone je deg za konfigurisanje i testiranje audio postavkikigente.
Izgled Softphone podéa na standardni digitalni telefon sa tastaturoikgs.19).

.Sun SIP Softphone E|§|E

Call Settings Help

||5ip:.@1 92 168.0.187:5060 | -

Connected

o a

Fl i
: b 3 .
- ]

R 4]
Ikl mno e
0 q N
tuy Wixyz ]
# ]
L

sip:Johni@192.168.0.103:5070>

) E -

Slika 6.19 Softphone sa globalnom konekcijom na liniji 1
Wonderland koristi topologiju zvezde za opStu glessokomunikaciju i postupak registracije.

6.2.2 OKkruZenje za akviziciju i analizu digitalnih podataka
Okruzenje za akviziciju i analizu digitalnih podetapredstavljeno je kroz jednu virtuelnu 3D

kompoziciju koja se sastoji od sléite elemenata:
» PDF Viewer (za pregled pdf dokumenata);
* VNC Viewer (za rad sa DF alatima preko RDP protakol
» Html Poster (za natpis sa imenom tima koji trenutadi);
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» Screen Sharer (za deljenje dela ekrana sa ostiEimovima);
» Kolaborativni Text Editor (za pisanje zajetkng izveStaja);
* Text chat (za m&usobnu tekstualnu komunikaciju dweclanovima);

« Voice chat (za misobnu glasovnu komunikaciju the¢lanovima).

4| Wonderland

File Edit View Insert Placemarks Tools Window Help

Location: http:#89.216.51.61:8080/ Gol

UTORIAL

ELLPEELLL

L

WRITE REPORT HERE

i

Slika 6.20 Prikaz okruZenja za akviziciju i analizu u Open Wonderland

6.2.3 OkruZenje za simulacije izvesStavanja - svedocenja
OkruZenje za simulaciju sve¢knja predstavljeno je kroz jednu virtuelnu 3D komipigu koja

se sastoji od sledin elemenata:

Video plejer (za pustanje fajlova kdjne dokaze na sudu);

» Belatabla (za pisanje i dodatno edukovanje pradiibuorgana i porote);
» PDF Viewer (za prikazivanje pdf izveStaja DF is&gg

» Html Poster (za natpis naziva &hja i lica koje sveds);

» Microphone (za prenos glasa svim prisutdianovima).
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Slika 6.21 Prikaz okruzenja za simulaciju svedo¢enja u Open Wonderland

6.3 Semanticki Web
World Wide Web je promenio tien na koji ljudi melusobno komuniciraju, posluju, dolaze do

informacija i kako se zabavljaju. Trenutno se naunare gleda kao na polaznéka globalnog
informacionog prostora. \d@a danasSnjeg Web sadrzaja je prikdgoa ljudskoj upotrebi.
PretraZivai koji koriste kljune re&i u pretragama kao Sto su Yahoo i Google su glalati za
koris¢enje danasnjeg Weba. Web ne bi postigao toliki lusgee nema ovih alata. Metim,

postoje ozbiljni problemi u kord&nju ovih alata:

Veliki odziv, mala preciznost. U ovom shju viSak informacija predstavlja problem.
» Mali odziv ili bez odziva. U ovom séaju manjak informacija predstavlja problem.

* Rezultati su veoma osetljivi nacrek. Ovo je nezadovoljavae, jer sléni semantiki

upiti treba da vrate sihe rezultate.

* Rezultati su pojedi@me Web stranice. To je problem jer ako su potrebf@macije

koje se nalaze u viSe raznih dokumenata, korismikarda pokrene viSe upita.
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Jedno od reSenja za poboljSanje trenutne situacgbradi teksta je da se na osnovu sadrzaja
razvija napredna tehnika na bazi vékeinteligencije i réunarske lingvistike. Ovaj pristup se

koristi vet neko vreme, ali uprkos napretku zadatak je i dqakyiSe ambiciozan.

Alternativni pristup je da se Web sadrzaj prikazumi koju masSine lakSe procesiraju i da se
koriste inteligentne tehnike kako bi se iskoristwaj prikaz. Ovaj pristup se odnosi na
“revoluciju” Weba kroz Semantic Web inicijativu. i@antcki Web neée biti novi globalni izvor
informacija paralelan post@em Webu. On se postepeno razvija i evoluira izqyestg Weba
2.0.

Semantiki Web propagira internacionalno telo za standadjs Weba, World Wide Web
konzorcijum (W3C). Inicijator Semaxitog Weba je Tim Barners-Lee, osniW&/WW u kasnim
1980-tim. Qekuje se realizacija “originalnog” Weba, uz vizijde znaenje informacija ima

mnogo véu ulogu u odnosu na danasnji Web.

Semantiki Web se veoma brzo razvija, i sve j&€iMeroj projekata i programa u svim delovima
sveta. Za nas posebno je bitha njegova primenaavignju znanjem. Cilj Semaikog Weba

je da omoggi sisteme za napredno upravljanje znanjem:
» Znanjece biti organizovano u konceptualnom prostoru udiklsa svojim zngenjem.

» Automatizovani alatice podrzavati odrzavanje proverom nedoslednostdvagmnjem

novih znanja.

il

» Pretrazivanje na osnovu “kfjnih reti” zamentce “odgovori na upite”: trazeno znanje

biti izdvojeno i prikazano na tim jednostavan za kodénje.
* “Odgovori na upite¢e biti mogui kroz viSe dokumenata.

» Definisanje ko moze da vidi odteni deo informacije dgk i deo dokumentage biti

mogLE.
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6.4 Ontologija
Prema Gruberu [110] ontologija je eksplicitna spkacija procesa konceptualizacije. 1zraz je

pozajmljen iz filozofije gde je ontologija sisterskd ,Citavanje” postojanja. Postoje dva tipa
ontologije [111], [112]. Ontologija koja pmje malim slovom “0” objaSnjava situacije u kojima

se stéu znanja sa ciljem organizacije i klasifikacije [98

Ontologije su u Sirokoj upotrebi u mnogim oblastimgormalno predstavljaju znanje u toj
oblasti. Ontologije su razvijene i da podrze digiteforenziku. U radu [107] ontologija se koristi
za razvoj automatskih digitalnih forenkih alata. U radu [108] autori predlazu ontologga
mreznu forenziku analizu. Ova ontologija predstavlja i oblast gaamrezne forenzike kao i
oblast znanja reSavanja problema. U radu [109]gteetjeni su neki izazovi u konceptualizaciji
ontologije i specifine tehnike koje su korisne za konstrukciju ontgiodKreirane su ontologiju
za analizu terorizma. U radu [100] opisan je okarforenztku analizu velike kotiine podataka

koris&¢enjem ontologije i maSinskogenja.

Ovaj rad predstavlja pokuSaj da se primeni ontgdogi oblasti DF-a sa ciljem da se prdea
pravi nivo za edukaciju i istrazivanje sa jednasér (academics), i hardvera i softvera sa druge

strane (technology).

6.5 Hardverska platforma
U ovom delu rada opisano je kamhe platforme i protokola. Serverska platforma Bl

System x3650 M3

Procesor: 2x Intel Xeon E5645 (6¢/12t);

* Memorija: 4x8GB ECC DDR3 1333MHz;

» Sistemski disk: 2x 300GB 15K 6Gbps SAS 2.5" SFmSHS SED;
» Storage: 4x 1TB 7.2K 6Gbps NL SAS 2.5" SFF HS HDD;

* Mreza: 2x 1Gbps network card (load balancing).
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Slika 6.22 IBM System x3650 M3

Osim navedenog hardvera potrebno je obezbedititvesokoji ¢ée pokretati laboratoriju. Sto se
tice operativnog sistema koristi se Windows 2012 Sekop je osnova sistema i koji preko svog

sistema za virtuelizaciju HyperV version 3 paleesve potrebne virtuelne masine.

Na Univerzitetu Singidunum Koriste se virtuelne ma&a @enje razlitin oblasti i kurseva u
informacionim tehnologijama. Ragiii operativni sistemi se mogu demonstrirati nanjech
studentskom desktop&anaru sa vrlo malo vremena potrebnim za priprematesia. Prednosti

za studente ukljtuju viSe informacija i kré vremenski period potreban za instalaciju.

U laboratoriji se koriste virtuelne masine sa ikdizin karakteristikama, namenama i brojem
instanci. Virtuelne masine u laboratoriji se kagigia potrebe koristkog interfejsa studenata,
serversku primenu, ispaiivanje edukacionih materijala i razna testiranjaeikan je odrden
broj virtuelnih masina koje su konfigurisane i ste@& u repozitorijum virtuelnih masSina gde se

registruju, i odakle se kopiraju za potrebe instaniaboratoriji, a to su:

Windows XP/VISTA/WIN 7/WIN SERVER,;

e Linux/Unix, android simulator;

e |OS simulator;

* router iOS simulator;

« DEFT 7.2 live distribution;

* SIFT WORKSTATION 2.14 live distribution;
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« BACKTRACK 5 R3 live distribution;

« Windows 2012 server with FTK and ENCASE.

Pri prvom pokretanju laboratorije vrSi se instaagje virtuelnin masSina koje podrazumeva
kopiranje i podeSavanje modela za svaku od defiifisanstanci. Kod gaSenja laboratorije
virtuelne masine se zamrzavaju, a pri narednim giakjima laboratorije se vrSi njihovo

odmrzavanje.

Protokoli koji se koriste u virtuelnoj laboratorgu RDP 8.0 i VNC. RDP (Remote Desktop
Protocol) je protokol koji se Kkoristi za daljinskiristup desktopu virtuelnog danara i

omogu«ava sigurnu tj. Sifrovanu komunikaciju. Aktuelnarzig je 8.0 i ona je podrzana od
strane MS Windows 8 i Windows Server 2012 operé#tiwistema u startu kao i od Windows 7
SP1 i Windows Server 2008 R2 SP1. VNC (Virtuel NetowComputing) se koristi za deljenje
desktopa a bazira se na RFB (Remote Frame Buffetdlwlu. Izabran je ovaj protokol jer u
Open Wonderland-u postoji VNC client koji bez prebk iz 3D okruzenja moze da pristupi bilo

kom virtuelnom r&unaru.
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7 Realizacija
Ovoj realizaciji prethodi prethodno istrazivanjemplementacija sistema za edukaciju u oblasti

digitalne forenzike. Prethodna implementacija digieé forenzike laboratorije (DF-lab) [104]

bazira se na X3D okruzenju. Arhitekturu labora®rjoze da se vidi na slici 7.1

Client side Physical lab (thin clients)
PC PC PC @ < AremTs E Camera ¢ +
. server
¥
t;g Teacher
S| pc pc | pc | PC Hw/oL
h-] E WNC VNE VNC VNC
£ S| pc|pc|oec|ec dient | | client | | client | | dient
- ®
=z = HW HW | Hw
z Flash VN client . - _ "
Y VNC VNE VNC | [ WNE
XID/VRML Mosdsl v dient client | | client
Client (HW/05) WHE ~a [ T Fona T WHE HW

| wic | [wic wne | [ wne
v [ vm v | v | & chent | | client | | elient | | dient
S Enw EHW L

VM | UM | UM | WM

HW/O5/Virtualization v Educational materials

(LsbVittud Machines) | ¥-qpimmeri.

Slika 7.1 Arhitektura DF-lab i komponente

Jezgro laboratorijgini klaster servera na kojima se preko Xen Hypenvid.1l izvrSavaju
klijentske virtuelne masine sa softverskim konfegifama prilagdenim za préenje planiranih
nastavnih procesa (Win XP, 512mb RAM). Virtualizaoi Kklijentskih r&unara postize se
napredak po pitanju fleksibilnosti i dostupnostiodRazumevani protokol za pristup

virtualizovanim klijentima je VNC, kao platformskezavistan.

Fizicki interfejs ka klijentskim ré&unarima laboratorijgine tanki klijenti sa ulazno-izlaznim
uredajima i VNC klijentskim softverom. Web interfeja Klijentskim r&unarima laboratorije
izgraden je korigenjem X3D/VRML baziranog 3D okruzenja sa utgaim VNC klijentima.
Osnovna ideja je da 3D okruzenje predstavlja rephé&alnog fizékog okruzenja forenizke
laboratorije. VNC klijenti ugrdeni u 3D model omogavaju direktnu vezu sa virtuelnim

masinama i njihovim interfejsima u f&ioj laboratoriji.
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Slika 7.2 DF-lab model [104]

lako je implementacija uspeSna postoji problems&wahteva znanje programiranja, odnosno
neophodno je znati VRML. Korgnje Open Wonderland platforme ne zahteva znanje

programiranja i moze se lako implementirati bilgekfunkcionalnost objekata u 3D okruzeniju.
U radu je dat nov pristup u edukaciji u oblastiidige forenzike (slika 7.3):

» Kao platforma se koriste Cloud sistem i virtuelnaSime, gde je ova platforma sastavni

deo forenzike analize.
* Ontoloski je opisan model visokoSkolske ustanove.

* Ontoloski model je komponentno kompozitnog tipaiasnovu njega je realizovano 3D

virtuelno edukaciono okruzenje.

* Ontoloski model se koristi za dinatki razvoj kurikuluma.
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Slika 7.3 Arhitektura DF modela

Obojene oblasti (plave) predstavljaju razdvojen®iogije koje se preklapaju u viSe kategorija.

Ove ontologije i njihovi izvori su detaljno objasgnj.

7.1 Dizajn 3D okruZenja
Projektovanje okruzenja koje se koristi za edukasg realizuje kao interfejs koji povezuje

realan i virtuelan svet. Dizajn uzima u obzir poosee i vremenske apstrakcije koje definiSu
kolaborativni radni prostor. DefiniSu se tri kontggdna elementa u organizaciji okruzenja: svet,
scene i objekti. Svaka scena se sastoji od objelakajima korisnik moze da ostvari interakciju.
Elementi mogu da budu objekti koji su namenjenu&snje ili odrefeni alati koji pruzaju uslugu

korisnicima (aplikacije zéaskanje ili simulaciju).

7.2 Opis softverskog sistema
U sistemima virtuelne realnosti objekti koji se iktg za denje zasnivaju se na odenom

skupu alata koji sluze kao gradivni blokovi za pyeve slozenijih objekata. Ti alati se mogu
podeliti u sledée grupe:

» Alati za komunikaciju (immersive real-time audibat);

» Alati za deljenje prezentacija (2D i 3D slide shigre
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» Alati za upravljanje fajlovima (repozitorijum faja koji su poslati na server, podeljen po

korisnicima ili grupama);

» Alati za navigaciju (sinhronizacija kontrole nadjeliima koje istovremeno moze da

upotrebi nekoliko korisnika);

* Multimedijski alati (video striming, URL navigacijasnimanje video i audio zapisa

unutar okruzenja).

7.3 Ontologija realizovanog 3D okruZenja
Brinsonov ontoloSki model prikazan u [98] je postukao osnova za razvoj originalne

hijerarhijske strukture sa cillem da se kreira 3@ulacioni model za digitalnu forenziku.

OntoloSki model za edukaciju u digitalnoj forenZiceiran je koristé Protege editor (slika 7.4).

Master_degree i)

ital_Devices

F d =
e o Profesional_Out
comes
-
@ File_systems
e Tooe
= c
'
| :
- T @ Technolagy :
| |
e
*® Operating Syste et /
ms . : @ smai_scale_Dig
=

Slika 7.4 Ontologija za digitalnu forenziku

Modelovanje: Materijale i ostale elemente potrelz@e virtuelnu edukaciju neophodno je
modelovati kao 3D entitete. Korigiehijerarhijske analize kreiran je 3D model virtoel

laboratorije. Virtuelna laboratoriji se sastoji wdlikog broja 3D entiteta i scena i moze se u
svakom momentu proSiriti. Za nov eksperiment ilbdeatoriju, korisnik treba da izabere
potrebne virtuelne entitete i scene iz bibliotekedira novu scenu. Scene (kompozicije) mogu

da sadrze razilite komponente (objekte) kao i druge scene.



Kombinacijom raznih 3D entiteta dobijamo réik objekte. Njihovom kombinacijom dobijamo
scene. Sve se to moze snimiti u biblioteku. Vimuehtiteti vezani su za objekte preko njihovih
funkcionalnosti i atributa u eksperimentalnoj scétostoje razéiti alati koji su ukljuiteni u DF-

lab koji mogu simulirati raztite forenztéke operacije iz stvarnog sveta.

Ovo se sve uklapa u opsti model visokosSkolske ost@prikazan na slici 7.5

Study_program
Sludent
N < Student_course
-
-
School_year g 7

Slika 7.5 Ontologija visokoSkolske institucije (Univerziteta)

Ontologiju za digitalnu forenziku na visokoSkolskagtituciji definiSu sledé& klase: University,
Study_program, Student, Lecturer, Student_cours&jcdlum, Course, Semester, School_year,
DF_Syllabus, Composite, Component, Case i Scene. Klase ozn&vaju prirodne koncepte
koji su zajedniki za obrazovne institucije. Klase imaju skup insiaobjekti klase). Na primer
SingidunumUniversity je instanca klase Universi@ntologija takde sadrzi i relacije koje
ozna&avaju prirodne odnose izmhe objekata u realnom svetu. Klase se dalje razviaj
potklase.

Univerzitet ima viSe studijskih programa. Za svakidijski program definiSemo kurikulume i

odgovarajde silabuse za digitalnu forenziku. Koristimo komeontmo kompozitni model sa



odgovarajdim scenama i scenarijima. Istovremeno se defini$aldacije izméu studenata i

predavaa i menadZzmenta univerziteta.

Model u osnovi ukljduje razvijene kurikulume za osnovne studije (4 gellimaster i doktorske
studije. Ovaj model moze da se koristi i za pripudrarseva i materijala za kurseve. NajviSi nivo

pokriva sve aspekte u oblasti digitalne forenzike.

7.4 Karakteristike realizovanog resenja
Virtuelno edukaciono okruzenje se bazira na sliedd&arakteristikama:

interaktivno 3D okruZenje sadrzi grupu pravila kolgasnjavaju odnos elemenata,
« formalna ontologija sadrzi sve koncepte,
* svi elementi u okruzenju su povezani sa konceptotologije,

« grupa korisnika (studenti, profesori) mogu korisBD virtuelno okruZenjeClanovi

grupe su povezani konceptom ontologije.

Ovakvo 3D okruzenje koristimo kao virtuelnu laborgti za digitalnu forenziku gde prvo
kreiramo osnovne komponente-objekte koje povezujemefiniSemo nove kompozicije i sve

smestamo u biblioteku. Ontoloski se definiSu verediu svih komponenata i kompozicija.

7.5 Forenzicka laboratorija

7.5.1 Biblioteka forenzickih slucajeva FCL - Forensic Case Library
Forenztka kolekcija za &enje sastoji se od ragiiih slucajeva koji pokrivaju razne oblasti DF

istrage. Svi sléajevi se baziraju na odtenom broju koraka:
» Forensic acquisition (Live/Clasic) — foredlza akvizicija;

» Forensic data analisys (Windows, Unix, Mac, Andrai@¢twork, Internet, VM, anti-

forensic) — forenzika analiza podataka,;
» Forensic tools (open-source/comercial) — forékizalati;

+ REPORTING / EXPERT WITNESS — izveStavanje i suatge.
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U nastavku ¢e biti detaljno prikazani izabrani shievi iz forenztke prakse i njihove
specifénosti u odnosu na navedene korake. Sladabela prikazuje stajeve istrage razvrstane
po razltitim operativnim sistemima, vrstama memorije iz ikofe uzimaju “imidzi”, i fajl

sistemu koji se imidzuje:

Forensic Case File system Memory 0S

Windows NTFS, FAT RAM / Storage Windows

Unix ext2, ext3, raiserFS RAM / Storage Unix/Linux

Mac OS X HFS, HFS+ RAM / Storage Apple Mac OS X
Android smart phone YAFFS SD/MMC Google Android
iOS smart phone HFSX SD/MMC Apple iOS

Tabela 7.1 Specifi¢nosti razli¢itih forenzi€kih slu¢ajeva

Kompletan sldaj istrage ré&unara zahteva sve faze DF istrage od akvizicijeafad@, preko
analize operativhog sistema i na kraju pisanje ninitgih izveStaja koriGenjem razkitih
forenzickih alata koji su prihv&ni od strane digitalnih forerara i pravosudnih organa. Pored
navedenih skkajeva koji su vrlo séini i prikazani u tabeli, postoje i neki spe¢ifi slicajevi koji

se razlikuju u prethodno navedenim koracima.

Network Intrusion Forensic Case- Kompletan sltiaj speciféne istrage upada u d@narsku
mreze koji zahteva sve faze DF istrage od akviiggdataka, preko analize mreznog satjsa

i na kraju pisanje forengih izveStaja kori&njem razikitih forenzickih alata koji su prihvéeni

od strane digitalnih forengara i pravosudnih organa. Spedifost ovog sltaja je da se u koraku
Forensic acquisition koristi samo Live akvizicijaa se koriste u koraku Forensic data analisys

alati i koraci vezani za mreznu forenziku.

Internet Forensic Case(mail, chat, browser forensic case) - Kompletakigglspeciftne istrage
racunara koji je povezan na Internet zahteva sve B#zastrage od akvizicije podataka, preko
analize korigenih online servisa i na kraju pisanje for€kiti izveStaja kori&enjem razkitih
forenzickin alata koji su prihnvéeni od strane digitalnih fore@ra i pravosudnih organa.
Specifinost ovog sltiaja je da se koriste u koraku Forensic data arsaaati i koraci vezani za
Internet forenziku.

VM Forensic Case- Kompletan sltaj speciféne istrage virtuelnin masina koje su bile meta

napada hakera zahteva sve faze DF istrage od alkvigdbdataka, preko analize fajlova virtuelne
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masine i na kraju pisanje foretkih izveStaja kori&enjem razlkitih forenzickin alata koji su
prihvaceni od strane digitalnih forer@ra i pravosudnih organa. Spedifost ovog sléaja je da
se u koraku Forensic acquisition koristi samo Lakeizicija i da se koriste u koraku Forensic

data analisys alati i koraci vezani za virtuelne&Sima a to su:
* VM forensic
* Memory forensic

Anti-forensic Case - Kompletan sldaj speciftne istrage r@unara koji je bio meta napada
hakera i gde su kokigne razitite anti-forenzike tehnike kako bi se sakrili tragovi upada,
zahteva sve faze DF istrage od akvizicije podatakeko analize kor&enih anti-forenzikih
alata i na kraju pisanje forekih izveStaja kori&enjem razlitih forenzickih alata koji su
prihvateni od strane digitalnih forerara i pravosudnih organa. Spe&iost ovog sltaja je da

se koriste u koraku Forensic data analisys aladraci vezani za anti-forenziku.

7.5.2 Biblioteka forenzic¢kih scenarija FSL - Forensic Scenario Library
Biblioteka forenztkih scenarija (FSL) je mesto gde&evaju razlEiti scenariji koji se sastoje od

slicajeva (case). Omogano je pretrazivanje ove biblioteke i student mnaeosnovu kljanih
reci pron&i slicne sléajeve koji vé postoje s&uvani u biblioteci. U nastavku je dat prikaz

jednog scenarija koji je dosta Sirok i zahteva apseligitalnu forenziku istragu.

XXX je firma koja se bavi marketing uslugama. Pagedoreko 50 réunara i zastupljene su
razlicite vrste rgunara (laptop, desktop i tablet). Pridéeao je da je u toku druge polovine 2012
godine doslo do curenja odenih informacije (Spijunaza) sa kompanijske mre&a. ratunari

su umreZeni i koriste se deljeni resursi na mraZzuxanje podataka. Take postoji brzi link ka
Internetu i neki zaposleni razmenjuju podatke prakapbox i google docs-a. Sumnja se da je
dosSlo do kompromitacije nekog odcwmara ili naloga na mreznim servisima &avanje

podataka. Pretpostavlja se da napad dolazi sa @gsigma.

Takade je bitno isté da se u kompaniji koriste kakocani 1Gb tako i wireless mreze, tako da je
mogute da je neko uspeo da se ubaci u wirelles mrezuniadtaj n&n pristupa internoj mrezi.
Sva oprema koja se koristi za umrezavanje je CI$&0 da postoji i odaeni broj CISCO

rutera sa svojim OS.
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Operativni sistemi koji se koriste su uglavnom Masdtovi: Windows XP i Windows 7 na
klijentima dok se na serverima koristi Windows 208&ver. Postoji i jedan Linux RedHat
racunar koji se koristi kao Webserver. Dizajneri zajsvpotrebe koriste u svojoj kancelariji
MAC rac¢unare koje pokrge iOS 6 dok tablet gainari uglavhom imaju instaliran Android 4.1
OS osim par dizajnerskih tableta koji koriste iGa(2).

Locirani su sumnijivi réunari i potrebno je sprovesti kompletnu DF istragadatak je da se
ispita gde je doSlo do propusta i gde cure infoijeacda se detaljan izveStaj dostavi u Sto

kracem roku menadzentu kompanije.
Potrebni koraci:

» lzvrsiti akviziciju svih r&unara i urdaja (live i klastnu) koristéi DEFT ili SIFT
distribuciju kao i alate komandne linije koji se guokoristiti za ovu namenu (DD, FTK

Imager...);

* lzvrsiti forenztku analizu prikupljenih podataka (Windows, LinuxabMOS X, Android)

koriste&li raspolozive alate iz EnCase i FTK alata ili Si$tribucije;

* lzvrsiti analizu mreze i mreznih servisa (Cloudntefnet, mrezna i ruter forenzika)
koristei alate za analizu mreznog sadlsja i za analizu tragova koéEnja Internet

servisa;

» Ponoviti prethodne korake u virtuelnom okruzenjproveriti da li u biblioteci postoji

sli¢cno ili isto reSenje;
» Ako studenti rade u grupama VE iskoristiti zadugobnu interakciju — saradnju;
* Napisati forenziki izveStaj u odgovarafiem formatu, kao i &ni utisak o korigenju VE;

* Snimiti poslednji scenario i izveStaj u DF_lib.
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8 DF silabusi i kurikulumi

8.1 DF silabus

8.1.1 DF silabus za osnovne studije
Predlozeni ontoloSki model moze se téd&grilagoditi u cilju razvoja kurikuluma. To se neoz

uraditi pra&enjem razkitih delova modela za pronalazenje oblasti Zanje na nekom kursu.
Predmet se sluSa u jednom semestru i trajeotd4 radnih nedelja od kojih je 12 nedelja
predavanja i vezbi, dve nedelje su predwie za redovne kolokvijume. U nastavku je dat grika

12 nedelja predavanja:

1. Forensic acquisition — clasic
Uvodno predavanje u kome se studenti upoznaju savasn pojmovima vezanim za DF

istragu, procedure koje je neophodno posStovatinokstrage i de tehnike klagine akvizicije
(reaktivna  forenzika) podataka sa ratlh vrsta ur@aja  (desktop, laptop,
PDA/TABLET/SMART Phone...).

2. Forensic acquisition — live
Druga nedelja predavanja u kojoj se studenti ugazse tehnikama akvizicije podataka sa

racunara koji radi (aktivna forenzika) a u zavisnaxti uslova (local live response, remote live
response i hybrid live response). Tdkou ovoj nedelji studenti ¢e pravilan redosled

prikupljanja podataka sadanara i naginom rukovanja prikupljenim podacima.

3. file system forensic
Treca nedelja predavanja u kojoj se studenti upoznajapecifénostima raztitih fajl sistema

koji se mogu sresti u toku DF istrage naurgarima, tabletima ili smart telefonima. Pokriveni
svi poznatiji fajl sistemi (NTFS, FAT/FAT32, EXT2HE3, RAISERFS, YAFFS, HFS+,
HFSX...). U ovoj nedelji studenti se upoznaju i sac¢kim uredajima sa kojih se prikupljaju

podaci, @e kako da proranaju stvarni kapaciteti odtenih medija (geometrija diska).
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4. memory forensic
Cetvrta nedelja predavanja u kojoj se studenti uppersa specitnostima razliitin vrsta

memorija koje se mogu pojaviti prilikom DF istrageokrivene su oblasti vezane za RAM
memory forensic, SD/MMC card forensic, USB FLASH/NB forensic, SSD forensic. Studenti

uce i kako da rukuju sa podacima koji se prikupligguovih raziiith vrsta memorija.

5. Internet forensic
Peta nedelja predavanja u kojoj se studenti upazsejinternet forenzikom odnosnocimama

kako prikupiti podatke sa ¢anara koji je priklj¢en na Internet (Internet artifakti). Oblasti koje
su pokrivene su mail forensic, browser forensics{ety, Cache, Searches, Downloads), chat
client forensic (Facebook live, MSN Messenger, ¥ghalM, GoogleTalk chat)... Osim

navedenog u ovoj nedelji studenteu analizu log fajlova.

6. Kolokvijum 1
Prva provera znanja

7. Network/Cloud forensic
Sedma nedelja predavanja u kojoj se studenti upwzsa mreznom forenzikom odnosno

n&inima kako prikupiti podatke vezane sé&uaarsku mrezu i razne mrezne servise. Oblasti koje
su prokrivene su network monitoring / sniffing (hark), network logs, router forensic...
Osim navedenog studenti se upoznaju i sa Cloudzekjam i @e kako da prikupe podatke iz

ovakvog okruzenja.

8. OS forensic
Osma nedelja predavanja u kojoj se studenti upazsaj operativhim sistemima odnosno

nainima kako prikupiti razliite vrste podataka iz razgiiih OS-a. Oblasti koje su pokrivene su
Windows forensic, Linux/unix forensic, android fasgc, iOS forensic. Studenti se upoznaju sa
specifénostima raztiitih operativnih sistema ide kako da analiziraju Registry bazu u Windows

sistemima (Win 7, Windows 2008 Server...).

9. VM forensic
Deveta nedelja predavanja u kojoj se studenti wggozea tehnikama virtuelizacija i finima

kako se vrSi istraga virtuelnih masina ili kakowsguelna masina koristiti kao forerki alat.
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Okruzenja koja se n&gs'e koriste su obuh¥ana u ovom delu a to su (VMWare, Microsoft
Hyper V i Oracle VirtuelBox). Takie studenti se upoznaju sa speadistima prikupljanja
podataka sa ovako pokrenutih virtuelnincumara i sa specifinim nainom prikupljanja

odreienih podataka uz porda&uspend moda rada virtuelnogunara.

10.  Anti-forensic
Deseta nedelja predavanja u kojoj se studenti woza anti-forenzkim tehnikama i alatima

koji se cesto koriste. Oblasti koje su pokrivene su: dat@inlgi, encryption, steganography,
artifact wiping, trail obfuscation, attacks againsmputer forensics... U ovoj nedelji studenti se
osim upoznavanja sa radtim vrstama anti-forenzkih tehnika i alata upoznaju i sadr@om

upotrebe virtuelnih masina i live distribuciju djeiskrivanja tragova izvrSenja kritsnog dela.

11. Forensic tools 1 — open source
Jedanaesta nedelja predavanja u kojoj se studeotinaju sa besplatnim odnosno open-source

alatima i distribucijama koje u sebi sadrze atdi alate za DF istragu. Studenti se upoznaju sa
dve najpoznatije distribucije za DF istragu a toBHFT 7.2 i SIFT WORKSTATION 2.14,
zatim sa najpoznatijom hakerskom distribucijom BAG¥ACK 5 R3 i sa dostupnim alatima u
navedenim distribucijama (AUTOPSY/SLEUTH KIT, DAFyFlag...)

12.  Kolokvijum 2
Druga provera znanja

13.  Forensic tools 2 — comercial
Trinaesta nedelja predavanja u kojoj se studerdzo@u sa komercijalnim alatima i njihovim

moguenostima u DF istrazi. Studenti se detaljno upozsajumogtnostima dva najpopularnija
alata za DF istragu a to su AccesData FTK 4 i ErG&s Studenti &¢e da koriste ove alate u

oblastima akuvizicije i analize podataka koji stkppljeni nekom od ranije naanih tehnika.

14.  Reporting/Expert witness
Cetrnaesta nedelja predavanja u kojoj se studepzngju sa pravilnim pisanjem izvesStaja kao i

preporukama koje su nastale kao plod viSegodiSisjegstva vesSt&Enja u oblasti DF istrage.

Takaie studenti se de i praviima svedéenja odnosno vestanja na sudu (unakrsnog
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ispitivanja) i ekspertize. Razvijena je i virtuelsadnica gde studenticel kako da pravilno

prezentuju rezultate DF istrage.

8.1.2 DF silabus za master studije
Prvi korak je analiza programa prikazanih od stfaR€B (Digital Forensic Certification Board)

[101]. Tabela 8.1 prikazuje nekoliko primera ohl&sie daju bolje razumevanje kategorija.

Legal

Ethics

Storage Media

Mobile & Embedded Devices
Network Forensics

Program & Software Forensics

Quality Assurance, Control. & Management
Tabela 8.1 DFCB kategorije

Jos jednu analizu i mapiranje kurseva uradili seldgei Clark [102]. Tabela 8.2 daje prikaz

nekoliko primera oblasti koje daju bolje razumeeskgtegorija.

Computer Science

Conducting Investigations

Data Analysis

Digital Forensic Awareness

Documentation & Findings Communication

Evidence Preservation & Collection

Evidentiary Issues

Incident Response
Law & Ethics
Preparation
Tabela 8.2 Beebe i Clark kategorije

Istrazivanje [103] fokusira se na izradu standagdkerikuluma za master studije. Prikazana je

trenutna situacija kroz analizu raziih vrsta master programa za pogjeuUSA.

Na osnovu navedinih radova u kojima su prikazaaliddéi kurikulumi za master u oblasti
digitalne forenzike kori&ni na ametkim univerzitetima kao i bitnih oblasti koje bi balo da
budu pokrivene, definisan je slédekurikulum. On je prilagden potrebama Univerziteta

Singidunum i predstavlja nadogradnju prethodnogkigluuma za osnovne studije:
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* Napredna forengka analiza bazirana na Hostu-Hipervizoru;

* Napredna mrezna-Cloud analiza;

* Napredne oblasti istrazivanja u Cyber forenzici;

» Rekonstrukcija dogtaja i povezivanje;

» Hakerske tehnike (Hacking Exploits) i detekcija dgdintrusion Detection);
* Analiza malvera (Malware) i osetljivosti prograngoftware Vulnerability);
* Bezbednost mreze (Network Security), zastita pddeaitéelekomunikacije;

* Pravni aspekti digitalne forezikie istrage;

* Istrazivanje u oblasti DF/ Praktikum;

Praksa (Internship).

8.1.3 DF silabus za doktorske studije (Phd)
U radu [93] predstavljen je kurikulum za doktorsgeidije u oblasti digitalne forenzike i

analizirana je implementacija navedenog kurikulunma osnovnim studijama. Ta#e je data
diskusija o tome kako je navedeni kurikulum impletran na California Sciences institutu.
Autori su pronasli da je kljtna stvar, nedostatak programa u oblasti digitabnenizike na nivou

master studija i da je kreiranje programa za dekistudije stian proces.

Na osnovu navedenog rada i iskustva sa master Hunitma kreiran je slede kurikulum

prilagaien potrebama Univerziteta Singidunum:

* Programirana digitalna forerkia analiza (fokus ovog kursa je na pisanju spethal
programskih procedura za analizu digitalnih dokd#tdjucene su laboratorijske vezbe u
rasponu od pisanja jednostavnih skriptova (simphellsand scripts) do pisanja

specifeénih programa za foren#u analizu.

* lzazovi u digitalnoj forenzici (na nivou doktorsksitudija).
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* Metodologija istrazivanja (fokus ovog kursa je naalkativnim i kvantitativnim

metodama istrazivanja).

8.2 Dinamicki kurikulumi
Kurikulum se definiSe kao sadrzaj odemog kursa ili kao programc¢enja u smislu znanja i

vestina, tj. kurikulum odriuju glavne metode podavanja, denja i procene znanja. Kurikulum
takade indicira resursedgnja potrebne za efikasno odrzavanje predmetadkusdabus opisuje

sadrzaj odréenog studijskog programa i moze se posmatrati kadkdrikuluma.

Elementi kurikuluma su: rezultattenja, sadrzaj, metodi potawanja i @enja, procena znanja i
razni resursi &enja. Postoji veliki broj radova posienih razvoju i dizajnu kurikuluma. Na
Univerzitetu Singidunum u okviru virtuelnog univeeta razvijaju se kurikulumi koriste
odereleni pedagoski pristup baziran na studentskim pnedili edukacionim materijalima koji su
dobijeni kori€enjem specijalnog modula uzimajw obzir prethodna iskustva wenju [113].
Kurikulum je razvijen modifikovan dinarki kroz monitoring i evaluaciju na kraju svakog
semestra kada nastavnici uporede kurseve nacnoati univerzitetu sa kursevima na
najuticajnijim univerzitetima na svetu. Polaznake u razvoju kurikuluma je IEEE kurikulum
standard. Nastavnik bira materijale za predmetsmwu svojih sklonosti i povratne sprege od
studenata. Kreiranje novog kurikuluma je modulas® cillem da obezbedi nastavnicima
osnovne teorijske principe i integriSe pristup ©§gg pokuSaja i najnovije trendove u
edukacijirgunarskih nauka. Razvoj kurikuluma je iterativni g@e sastavljen iz tri faze:

evaluacija, izmena sadrzaja, dodavanje novih matkdeekcije.

Softverski sistem virtuelni univerzitet sastojicetri softverska modula (slika 8.1)
* Interfejs modul,
* Modul za dobijanje sadrzaja (Msearch);

* Modul za procenu znanja (Mtutor).
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old curriculum

Interface module

MTutor module MSearch module

v

new curriculum

Slika 8.1 Softverski sistem virtuelni univerzitet [113]

Analiza kori€enja sistema zajedno s@jenicom da studenti teze da provedu mnogo viSe
vremena u VE, opravdava izbor razvoja virtueln@gesna orijentisanog ka integraciji virtuelnog

i realnog okruzenja.
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9 Procena znanja i analiza postignutih rezultata i doprinosa

Originalni rezultati primene DF-lab dati su u rafip4]. Studenti prolaze kroz tri ragiia
scenarija, gde sfil osnovha znanja i vestine i gde se vrSi njihovdppoo automatsko
ocenjivanje. Scenariji se @sobno nadovezuju tako da svaki student mora retbopraie kroz
sva tri scenarija, gde se svaki od njih vrednuj@@@oena (Sto je ukupno 60). Ostalih 40 poena

nosi teorijski deo koji se polaze na kraju prelsiesna za testiranje Mtutor.
Scenario 1 — akvizicija podataka (hardware)

Studenti prolaze kroz kompletan postupak akvizippelataka sa ¢anara, od pristupa samom
hardveru r8unara pa sve do montaze hard diska na blokatoivapja (write blocker) i
kori&enja razltitih alata na forenzkoj radnoj stanici. Vrlo je bitno poStovati standiae
postupke i procedure koje su propisane standardarekviziciju podataka koji se kasnije mogu
koristiti kao validni dokazi na sudu. Studenti rag#evirtuelnim masinama i simulira se pristup
ekranu realnog tainara. Ovim postupkom se smanjuju troskovi obukenije potrebno fiziko
prisustvo kandidata u laboratoriji a m@guje i simuliranje raztitih vrsta hardverskih Steta na

ratunaru (posledice vatre, eksplozije ...).
Koraci kroz koje student prolazi:

» Student kroz x3D okruzenje ulazi u virtuelntianicu;

Slika 9.1 Izgled virtuelne ucionice
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* Prilazi r&unaru (koji moze biti i hardverski osen);

« Otvara bénu stranu kdista;

Slika 9.2 Model otvorenog racunara u virtuelnoj ucionici

Demontira hard disk (rad sa “imidzom”);

Prilazi forenzékoj radnoj stanici koja je u stvari virtuelna masin

~

Montira hard disk na radnu stanicu ali preko hatdclkera (read only “imidz”)

checkpoint 1;

Pokre&e forenzéku radnu stanicu (virtuelnu masinu);

Koristi FTK, EnCase (na virtuelnoj masini) kakoda napravio “imidz” hard diska u 2

kopije checkpoint 2;

Slika 9.3 Model na kome se vidi forenzi€ki laptop i write blocker
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» Jednu kopijuuva kao dokaz za eventualni sudski proces po standardima koji vaze
u ovoj oblasti (RFC2828 i RFC3227);

» Drugu kopiju koristi za analizu podataka uz p@mazlicitin alata;

* Rezultate svog rada predstavlja u forékam izvestaju koji ima propisanu formu i Salje
ovlaZenom licu checkpoint 3;

Iskljucuje forenztku radnu stanicu i izlazi iz virtueln&ionice.

Ukupno ova aktivnhost nosi 20 poena i prvéktagde student dobija poene jeste montaza hard
diska na radnu stanicu preko hard blokera gde agijih 5 poena, drugacta jeste pravljanje
dva “imidza” diska uz pomoFTK i Encase alata koja nosi 8 poena i krajnfkdaza ocenjivanje
jeste popunjavanje forertkiog izveStaja preko Web forme koja je napravljeaazu namenu i
nosi 7 poena.

Scenario 2 — akvizicija podataka (live disc)

Studenti prolaze kroz kompletan postupak akvizigpeataka sa &anara korisenjem Live
diska (Helix, Spada). Simulira se postupak prilals&edveru réunara u virtuelnoj 3D dionici,
zatim ubacivanje CD ili USB diska i butovanje sagg, promenom parametara BIOS-a virtuelne
masine. Zatim studenti dobijaju magwst da koriste neku od specijalizovanih live disicija i
na taj ndin bez demontaze hard diska pristupaju deném podacima koje mogu preneti na neki

medijum ili preko rédunarske mreze na foregiku radnu stanicu.

Koraci kroz koje student prolazi:

Student kroz x3D okruzenje ulazi u virtuelntianicu;

» Prilazi r&unaru i ako nije iskljéen iskljutuje ra&unar (virtuelnu masinu);
* Ubacuje CD ili USB disk;

» Pokree raunar (virtuelnu masinu);

* Prilikom butovanja ulazi u BIOS (virtuelne maSimieckpoint 1;
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Slika 9.4 Model raCunara koji je pokrenut

* Menja parametre da secumar startuje prvo sa CD ili USB diska i izbacugeliste hard
disk kako se ne bi eventualno zbog problema sadiskom podigao operativni sistem i

na taj néin narusio integritet podataka;
* R&unar se podize sa live diska (Helix, Spada);
» Koriste se alati sa live diska da bi se prikupdtnebni podaci checkpoint 2;

» Podaci se skladiste na neki disk (virtuelni didksé Salju putem ranarske mreze do

forenzitke radne stanice gde se kasnije vrSi dalja anpbdataka (FTK, EnCase);

* Rezultate svog rada predstavlja u forékam izveStaju koji ima propisanu formu i Salje

ovlag&enom licu checkpoint 3;

» Isklju¢uje forenztku radnu stanicu, tanar na kome je podignut Helix i izlazi iz

virtuelne wionice.

Ukupno ova aktivnhost nosi 20 poena i prvéktagde student dobija poene jeste ulazak u BIOS
virtuelne masine i promena parametara butovanjadgidga prvih 5 poena, drugacia jeste
prikupljanje podataka uz poré@lata Helix live distribucije koja nosi 8 poenkrajnja ta&ka za
ocenjivanje jeste popunjavanje foreikang izveStaja preko Web forme koja je napraviljena z

OVU namenu i nosi 7 poena.
Scenario 3 — akvizicija podataka (network, local, emote)

Studenti prolaze kroz kompletan postupak akvizippelataka sa ¢anara koji radi i ne sme se

iskljuciti jer se odrdeni podaci mogu nalaziti u RAM memoriji ili na nekidrugim mestima i
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isklju¢ivanjem r&unara doslo bi do gubitka takvih podataka. T#kge mogd i scenario u
realnom radnom okruzenju dacumar obavlja neki posao koji se ne sme prekidatibjeto
nanelo veliku Stetu kompaniji (Web server, servarebpodataka, e-comerce). Studenti putem
mreze pristupaju tanaru koji radi, odnosno virtuelnoj masini u ovoliaju i koriste odréene

komande kako bi prikupili podatke putem mreze npieih na forenziku radnu stanicu.
Koraci kroz koje student prolazi:
» Student kroz x3D okruzenje ulazi u virtuelntianicu;

» Prilazi forenzékoj radnoj stanici (virtuelna masina) i ukolikoc¢umar nije uklj@en

ukljucuje ga;

» PodeSava komandom nc da foré€kairadna stanica “izigrava” server koji na atineom

portu @éekuje podatke od ¢anara kojice se ispitivati checkpoint 1;

Slika 9.5 Model forenzi€¢ke radne stranice u virtuelnom okruzenju

» Sa forenzike radne stanice udaljenim pristupom prilaziurgaru kojiée se ispitivati i
koji je uklju¢en i ne sme se iskijivati zbog eventualnog gubitka podataka u RAM

memoriji ili nekim priviemenim fajlovima,

* Pokre&e odreiene komande (sysinternals) i to atkeim redosledom za prikupljanje
podataka (RFC 3227 part 2.1 Order of Volatilityké&ai podatke sa tog ¢anara putem
mreze uz pomd komande nc preneo na foretkai radnu stanicu (postoje dve opcije,
jedna je localna da se komande pokreaa samom tainaru koji je predmet ispitivanja i
da se sa njega Salju putem mreze do fotkezradne stanice preko nc-a, a druga je
udaljena gde se komande startuju na fotdagiradnoj stanici ali tako da se izvrSavaju
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ne na radnoj stanici ¥ena r&unaru Kkoji se ispituje i onda se podaci putem mreze
prosleiuju do forenztke radne stanice koja je prethodno konfigurisateka podatke na

odralenom portu uz pontonc-a checkpoint 2;

» Posle prenosa podataka na forékazi radnu stanicu sprovodi se postupak analize

prikupljenih podataka (FTK, EnCase);

» Rezultate svog rada predstavlja u forékam izveStaju koji ima propisanu formu i Salje

ovlaZenom licu checkpoint 3;
* Iskljucuje forenzéku radnu stanicu i izlazi iz virtueln&€ionice.

Ukupno ova aktivnost nosi 20 poena i prvéktagde student dobija poene jeste podeSavanje
komandom nc.exe svoje virtuelne masSine da oslus&djeieni port za prenos podataka gde
dobija prvih 5 poena, drugacta jeste prenos podataka preko nc.exe sa kompnrzeniog
racunara i analiza prikupljenih podataka koja nosio@ma i krajnja t&a za ocenjivanje jeste
popunjavanje forenzkog izvestaja preko Web forme koja je napravljea@wu namenu i nosi 7

poena.

Na kraju kada student pte sva tri scenarija polaze zavrSni ispit na sistévtutor gde se
automatski ocenjuje nivo znanja. Kreiran je @@ broj testova iz sledin oblasti: hardverska
akvizicija podataka — 7 poena, softverska akvizigjodataka (FTK, Encase, DEFT, SIFT,
BACKTRACK) — 7 poena, akvizicija podataka krozc¢waarsku mrezu — 8 poena, analiza
prikupljenih podataka — 8 poena, pisanje for&kag izveStaja — 5 poena, poznavanje forékli

standarda — 5 poena Sto ukupno nosi 40 poena.

IzvrSena je kvalitativna i kvantitativha evaluaqijeedloZenog reSenja za edukaciju. Kvalitativha
evaluacija ukljduje broj studenata koji su ispitivani i diskutovsdi predawvama. Cilj ispitivanja

je bio da se sazna Sta studenti prihvataju kao rdalz za edukaciju i kako oni ocenjuju
efikasnost ovog predloga. ¥ea anketiranih studenata na pitanje Sta im seiSepvita istakla

je intefejs DF-lab-a koji je intuitivan i lak za k&cenje.

Efikasnost laboratorije je merena péeajem kona&nih rezultata studenata koji su pristupali

vezbanjima kroz DF-lab i realnom okruzenju @koj laboratoriji). Rezultati zavrSog ispita su
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uporeieni. Ispitivanje je izvrSeno u kontrolisanom okmijte i obuhvatalo je ukupno 40
studenata (20 studenata koji su koristili kiasi fizicko okruzenje i 20 koji su koristili virtuelno

okruzenje - VE).

Kontrolna grupa (fizicko okruZenje) Eksperimentalna grupa (VE)
Broj studenata 20 20
Prosecni rez (points) 71.55 79.35
Standardna devijacija 17.73 15.20
Varijansa 314.35 232.04

Tabela 9.1 StatistiCka analiza rezultata

Rezultati zavrSnog ispita analizirani su statlgtikoriS¢enjem T-testa. Kontrolna grupa je
napravljena od studenata koji su koristili ¢k okruzenje. Eksperimenatalnu grupu csuaili
studenti koji su koristili virtuelno okruzenje. RBeni rezultat kontrolne grupe je 71.55,
standardna devijacija je 79.35 a varijansa je 3. 4a eksperimentalnu grupu préae rezultat

je 79.35, standardna devijacija je 15.20 a vargges232.04. 1z analize tabele sa rezultatima i
odgovarajdim vrednostima u T-test tabeli moze da se izvedejumask da rezultati nisu

statisteki znatajni Sto je bio i 6ekivan rezultat.
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10 Zakljucak i smernice za buduci rad

U ovom radu dizajniran je i realizovan model 3D lattionog okruzenja za digitalnu forenziku
sastavljeno od virtuelnih¢tonica i laboratorija koje obezbeju interaktivnost izméu uesnika,
kao i speciftan pedagoski pristup baziran na povratnim inforfaata Wesnika u procesu
obrazovanija, koji se koristi kao podmw sredstvo za edukaciju u oblasti digitalne foileaz

U radu su prvo definisani osnovni principi i prikkea prethodna istrazivanja i alati za digitalnu
forenziku, virtuelna okruzenja, vizualizaciju i ttielizaciju. Opisana je primena 3D virtuelnih
okruzenja u edukaciji, predstavljena su i udere postojéa virtuelna okruzenja i izabrano je
odgovarajde reSenje za realizaciju. Opisane su ontologijekaskolske obrazovne institucije i

digitalne forenzike.

Definisani su i analizirani model 3D virtuelnog aokenja, elementi, ontologije i hardverska
platforma na kojoj je okruzenje realizovano. Priea je forenzika laboratorija (biblioteke
forenzikih scenarija i sléajeva). Na osnovu sugestija i komentara studenajedipa&no za
svaki semestar, kao i prethodno¢staog iskustva kreiran je kompleksni virtuelni edtikai
model koji se lako moze primeniti u razlim oblastima. Realizovan je softverski pakes
razlicita anketiranja studenata. Na osnovu povratnibrmécija @esnika u procesu obrazovanja
dinamiki se kreiraju: grafiki interfejs, sadrzaj, tutorijal, komunikacije, bra rada i kurikulumi.

Predstavljeni su silabusi za osnovne, master iatskée studije kao i dinarki kurikulumi.

Buduwi rad ukljuiuje uvaienje DF-lab u redovnu nastavu i automatizaciju skdraka
uvodenjem vestéke inteligencije i generalizacije, standardizacigimbijanja opSteg modela koji
¢e biti primenljiv u razkéitim oblastima. Cilj je razvoj okruzenja za samiemje i samotestiranje
koje pruza mogénost préenja studentskih profila i statistike kafhja okruzenja i generisanje
zakljutaka i pravila za prilagtavanje silabusa i kurikuluma. Verujemo da u buddnosti
obrazovne institucije prihvatiti virtuelna okruzenpa svim nivoima obrazovanja i ovaj rad

predstavlja pokuSaj prezentovanja ovog pristupduk&ciji digitalnih forenziara.
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