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Predgovor

Genetski materijal koji roditelji prenose na sv@etomke u potpunosti odteje fizicke
karakteristie nove jedinke. Prirodne karakteristikedskog tela su vidljive kor&njem
ultrazvenog pregleda \eu prenatalnom periodu. Pojedine fzikarakteristike se ztajno
menjaju u toku Zivota, dok druge ostaju iste, ptakt, celog Zivota. Iskustvom je zakigno
da se: otisak prsta, iris, retina i geometrija feema malo menjaju u toku zZivota pa se mogu
smatrati konstantnim biometrijskim podacima. Ovdao se mogu Koristiti za identifikaciju
osobe sa visokim stepenongriasti. Mentalni sklop énosti koji ¢e usloviti model ponasSanja
u velikoj meri je definisan kodom zapisanim u geketm materijalu. Modeli ponaSanja su,
pored mentalnog sklopachosti, uslovljeni i uticajima okoline, tako da sgemi nain
ponaSanja pojedinca moZe biti izazvan i spoljasSnjtioajima. Ipak, model ponaSanja kao
odgovor na spoljaSnje uzroke moze se &itua vidu obrasca za pojedine tipovénosti, a
samim tim i za pojedinca koji pripada nekom od ¥ig@di¢nosti. Postoje postupci koji
omoguavaju identifikaciju osobe na osnovu modela ponasan

Biometrija je interdisciplinarna nauka koja ptawa i koristi merljive bioloSke karakteristike

i koja objedinjava prvenstveno biologiju i materkati Akvizicija i obrada biometrijskih
podataka, prema savremenim merilima, podrazumekajigtenje r&unara i rdaunarskih
programa, kao mimog alata za sofisticiranu obradu velike Kwmle podataka. Sam proces
akvizicije podataka zahteva kai&hje specijalnih hardverskih komponenti kao Stgkaneri
razlicitin tipova koji se koriste za raZlte namene. Standardni algoritmi kao i priroda
digitalnih ra&unara sadrZze ogramnja uzrokovana koncepcijom i dw@om rada digitalnih
racunara. Uprkos ografenjima razvijeni su specijalizovani sistemi za alrasignala
dobijenih sa skenera i kreiranje reprezenta biajsktig podatka. Razvijene su posebne vrste
sistema koje imaju za cilju obradu podataka dohj@a ovaj nain.

Biometrijsko prepoznavanje je prirodni dra razlikovanja jedinki iste vrste na osnovu
njihovih fiziolokih karakteristika kao i na osnowatina njihovog ponasanjaovekov um

je razvijao, i uspesno razvio, sposobnost prepamavdrugih osoba tokom dugog perioda
evolucije, kao jednu od bitnih funkcija u borbi mpstanak. U ljudskoj svesti funkcionisu
biometrijski mehanizmi koji veoma uspesno razlikinjdividue jednu od druge. Algoritmi za
identifikaciju osobe koje je razvio i koristi |jgkli mozak sluze kao polazna osnova i, za sada
nedostizan, ideal, za razvoj sistema biometrijskpgpoznavanja. N& funkcionisanja
ljudskog mozga, misaoni procesi koji se u njemuijaflvkao i sama svest, i pored zamih
nawnih prodora, sadrze viSe pitanja nego odgovora.
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Postojéi algoritmi imaju sposobnost izdvajanja karaktékestotiska prsta (minucija), dok
njihovo upordivanje i donoSenje odluke o idetribsti dva otiska nije tako jednostavan
problem, kako u matemakiom smislu tako ni u prakiim primenama. Prepoznavanje
otiska je slozen problem i u tu svrhu su razvijeaelicite metode i razditi algoritmi,
koris¢enjem slozenog matemékbg aparata. Prepoznavanje otiska prsta postaje joS
kompleksniji problem ako se radi o korisnicima ksiji nekooperativni ili je prst zaprljan ili
je u oziljcima. U tom sléaju kao rezultat skeniranja dobijena slika, kojazskao polazna
osnova za dalju obradu, je loSeg kvaliteta. Powefen napomenuti da oko 5% svetske
populacije, véinom poreklom iz Azijskih zemalja, ima veoma plitkapile - krive linije na
jagodici prsta, tako da tom delu populacije nijegw@ skenirati prst niti dobiti sliku otiska.
Postoji Siroko rasprostranjeno mislienje da je matsko prepoznavanje otiska prsta
nepogresSivo i da je resilo problem identifikacgy je daleko od istine jer je prepoznavanje
otiska prsta joS uvek slozen proces, zavisan odgoimojnih faktora, iako se u njegovom
razvoju i njegovoj primeni najdalje otiSlo. Otispksta je prva biometrijska véina koja se
koristila u cilju identifikacije osobe, tako da gasvim logino Sto je otisak prsta najvise
koris¢ena biometrijska osobina. Postoji joS jedan bitaommnat koji favorizuje koréenje
otiska prsta a to je jednostavnost akvizicije sanotigka, Sto nije zanemarivo kada je
potrebno dobiti rezultat u realnom vremenu.

Biometrijski podaci imaju tu osobinu da se ne reprguju uvek na isti ®én zbog
standardne greSke merenja kao i zbog prirode sdmametriskih velkina. Ukoliko se
posmatra uzimanje otiska prst&igledna je ¢injenica da se trodimenzioni oblik same
povrSine - jagodica prsta, transformiSe u dvodinmmnez sliku. Pomenuta transformacija sama
po sebi izaziva greske i dovodi do iz@klnja originalnog podatka. 1zuzetak od ovog pravila
¢ini DNK (Dezoksiribonukleinska kiselina)¢ija analiza obezliije nedvosmislenu
identifikaciju osobe. Nedostatak DNK analize je idaZtrajanja samog procesa, te nije
podesna za praktie upotrebe gde se zahteva identifikacija u realmoemenu, kao Sto je
identifikacija putnika na aerodromim&ine se poku$aji izgradnje sistema za automatsko
utvrdivanje identiteta na osnovu biometrijskih karaldgkia. NafeXe se Kkoriste
karakteristike kao Sto su: otisak prsta, lice,, iNK retina, glas, dlan, geometrija vena
nadlanice, rukopis, & ponaSanja itd. Prepoznavanje i razlikovanje @tiskih
karakteristika se svodi na prepoznavanje oblikatgtigednu od osnovnih postavki ve&ka
inteligencije.

Biometrija, kao n&n identifikacije, nije u potpunosti podrzana odase nekih verskih i
druStvenih zajednica. Razne grupe za zaStitu ljpdgkava smatraju da je davanje
reprezenata biometrijskih podataka na upotrebuvanje istih,¢in naruSavanja privatnosti.
Pomenute grupe su néim jake u SAD gde se otisak prsta uzima samo tr@giagnim
kriminalcima, i osobama koje dolaze u SAD iz drugiamalja. U Srbiji je privatnost
viSestruko narusena, ne samo obaveznim uzimanjeskaoprsta i geometrije lica svakog
gradanina, vé i javnim Stampanjem otiska prsta i lika na obrapolikarbonatne kartice sa
mikroprocesorom ili bez mikroprocesoraéne karte. Na ovaj rk&n se do otiska prsta bilo
koje osobe mozi do jednostavnim kopiranjemdne karte.
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Pored motiva zasStite privatnosti postoje i religijsnotivi, pogotovo ukoliko se radi o
implementaciji biometrijskih podataka na kartici &@om. U Bibliji, svetoj knjizi svih
HriS¢ana, u knjizi Otkrovenja stoji:l,uc¢ini (druga ,zver®) da svi, mali i veliki, bogati i
siromasni, slobodni i robovi, @ae sebi zig na svojoj desnoj ruci ili na svotedu, da niko
ne moze ni kupiti ni prodati sem onoga ko ima hge zveri ili broj njenoga imeria
(Otkrovenje 13:16-17).

»R& je datacoveku da bi sakrio svoju misakao Sto je rekao Jezuitski sveStenik Gabrijel
Malagrida Gabriel Malagrida, 1689 - 1761 Verovatno je skrivanje sopstvenih misli i
sopstvenih namera evolutivno nalddjudskog roda kojim je vrsta obezbedila svoj apak.
Kriptografija (od gekih reti kpvrtoc, Sto zndi skriven ili tajan iypaeewv, Sto znai pisati) je
nauka koja se bavi zaStitom podataka. Osnovni faastriptografije se mogu sazetidaetri
stavke: poverljivost podataka, integritet podatakdentifikacija i neporecivost. Cilj
kriptografije je transformisanje izvornog podatkaotvorenog teksta, koji jeitljiv i
prepoznatljiv u oblik koji je nerazumljiv neoviEhom posmattal. Ovaj proces se naziva
Sifrovanjem dok se rezultat Sifrovanja naziva $tma. Inverzni proces predenja Sifrata u
otvoreni tekst se naziva deSifrovanjem. Kao rexu&sifrovanja dobija se petni otvoreni
tekst. Kriptografski kljd predstavlja neophodatinilac u kriptografskim operacijama koji
omoguava pomenute procese Sifrovanja i deSifrovanjaakiaristke kriptografskog Kljia

su definisne u kriptografiji. Bitno je napomenuta e biometrijska veiina ne moze
direktno, u izvornom obliku, koristiti kao kriptagfiski klju¢, vet je neophodna njena
prethodna obrada. Uloga kriptografije u savremendivotu postaje sve zfajnija.
Koris¢enje kriptografije u procesu g@anje platnim karticama propisuju Visa i MasterCard
kao vodéi vendori u oblasti platnih karica u svetu, odnosimganizacija EMV (Europay
MasterCard Visa) koja je neprofitna organizacijatak® pod pokroviteljstvom pomenuta dva
vendora. Kriptografija je nezamenjiva u zastiti ikéenja ra&unarskih resursa, upotrebi i
zastiti mobilnih urdaja kao i u zastiti podataka i komunikacija svilstar pogotovo onih
namenjenih u vojne i policijske svrhe.

Sprega biometrije i kriptografije se ukazuje kamhdna kombinacija“ koja omogava
pouzdanu identifikaciju osobe uz istovremenu zaSprivatnosti. Mogte je Koristiti
biometrijske karakteristike kao komponente u staddim kriptografskim operacijama.

Nakon Sto su ugena ograrienja klastnih ratunarskih sistema u obradi biometrijskih
podataka, doSlo se na ideju primene fazi tehnaoggo nove metodologije. Fazi logika
pokuSava da priblizi én rada digitalnog r&unara odnosno &m obrade informacije -
n&inu razmisljanja koji se odvija u ljudskom mozgwld&ei od ¢injenice da ulazni signal
predstavlja podatak koji osim ciljnih parametardrgau sebi i dodatne, ometégi signale,
osnovni zadatak fazi sistema je da razdvoji osn@odatak od ometajih parametara -
Suma. Ovakvi podaci se @bo nazivaju podaci sa Sumom. Na osnovu dobijefistpg
signala mogée je dobiti binarni reprezent posmatrane biomégijgelcine koji se u manjoj
ili ve¢oj meri moze identno reprodukovati prilikom svakog sledg merenja. Godine 1965,
Lotfi Zadeh (otfi A. Zadeh1921) na Berkli Univerzitetu u Kaliforniji objavio jead ,Fuzzy
Sets* u kome je obradio osnovne postavke fazi ska@osamim tim i fazi logike. Zadeh je
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uacio da konvencionalna ¢anarska logika ne moze manipulisati podacima k&dptavljaju
subjektivne ili nejasne pojmove. Upotreba fazi kegiu obradi biometrijskih podataka je
otvorila nove horizonte u posmatranoj oblasti. keldoprinose fazi tehnologije u oblasti
obrade i Sifrovanja biometrijskih podataka tek &ratekivati.

Binarni reprezent s€esto naziva i templejtom i mozZe se kreirati kégi§em razkitih
metoda na viSe razitih natina. Jedan od modin n&ina kreiranja templejta biometrijske
velicine je kreiranje korig&enjem fazi ekstraktorskih funkcija. Fazi ekstrakk@ funkcije
izdvajaju Zeljene karakteristike biometrijske vele, s tim Sto se ne preciziraju vrednosti
izdvojenih karakteristika \dese definiSu oblasti u kojima séekuje njihovo pojavljivanje.

Matematéki modeli za korekciju greSke predstavljaju tehn#ee otkrivanje (error-detecting
code) i uklanjanje Suma (error-correcting code)adagrima koji se obdaju. Sistem se
bazira na dodavanju redundantnih podataka u ponakeo da ona moze kvalitetho da se
reprodukujecak i ukoliko u nizu koji se prenosi postoje ometajpodaci. Ispravijenje
greSaka se moze vrSiti na nivou bita ili na nivdokh podataka. Primeri kodova za
ispravljanje greSaka u podacima su: Hamingovi kod&rchard Hamming, 1915 - 1998
zatim Rid-Solomonovi kodovilifving S. Reed, 1923 - 2012; Gustave Solomon, 19396
kao i Slepian Vulfovi kodovi@avid S. Slepianl923 — 2007Jack K. Wolf, 1935 — 201.koji

¢e biti primenjeni u ovom radu. Studija kodova zprawljanje greSaka i odgovaréjh
matematikih postupaka je poznata kao teorija kodiranja.

Tematika obrdena u ovom radu je odraz savremenih teznji za lokexd3u u danasnjem
svetu punim raznovrsnih pretnji po bezbednost taviemeno obezldésanje slobode i
zastite integriteta pojedinca. Ako se uzme u obiifenica da bezbednosne pretnje kao i
.Krade identiteta® pokazuju tendenciju rasta, postajgledno da tema obdana u ovom
radu zasluzuje mnogo viSe paznje.

Imajwéi u vidu iznetecinjenice i razmisljanja nande se zakljgak da oblasti: biometrije,
prepoznavanja oblika, korekcije greske, kriptogeafiazi tehnologije predstavljaju izazovne
oblasti za mnoga istrazivanja.
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Polazéi od ¢injenice da na naSoj planeti zivi preko 7 milijalddi, i da se do 2050¢ekuje
porast broja stanovnika na oko 9 milijardi, idek#tija osobe uz istovremenu zastitu
privatnosti predstavlja veliki izazov. Sa stanawiftezbednosti druStva, potvrda identiteta
zasnovana na biometrijskoj identifikaciji postata gominantan zahtev od strane mnogih
vlada i agencija koje se bave bezbednosnim poskvitored toga, odteni broj privatnih
kompanija se takie ukljwio u razvoj tehnologije biometrijske identifikacifgme im se
otvara mogunost pristupa visokoprofitabilnom trziStu koje je dedavno bilo namenjeno
isklju¢ivo vladinim sektoru. SAD kao ekonomski i tehnologkjrazvijenija zemlja, uprkos
ekonomskim problemima u kojima se nalazi, pdésye posebnu paznju i ulazu ogromna
finansijska sredstva za unageaje biometrijske identifikacije, natibo posle teroristikih
napada koji su se odigrali 11. septembra 2001.ngodRored SAD, Kin&ija privreda belezi
izuzetan rast u vreme svetske ekonomske krize,déakdaze velike napore u razvoju
biometrijskih mehanizama za identifikaciju pojedincimaj&i u vidu da je Kina
najmnogoljudnija zemlja izazov biometrijske idemkiicije dobija novu dimenziju. U Indiji
su motivi uvalenja tehnologije biometrijske identifikacije dijatrano razléiti od motiva
SAD i veéiine ostalih zemalja i nisu vezana za pitanja beabsiil v& za daleko zivotnije
probleme - raspodelu hrane. Evropska Unija dakolaze velike napore u razvoju i primeni
biometrijske identifikacije, uwkemu nareito prednj&i Holandija, koja je ovom problem
pristupila sistemski. Privatnost prikupljenih biamjgkih podataka zavisi, pre svega, od stava
i politke organizacija koja se bave akvizicijontuvanjem biometrijskih podataka, kao i
metoda zastite prikupljenih podatakik i ako pretpostavimo da #ine drzavne institucije -
institucije ,,od poverenja“ zloupotrebe su, ipakek\prisutna opasnost.

Ravnotezu izméu bezbednosti i privatnosti potrazili su mnogi agivati Sirom sveta.
Poslednjih decenija, izneto je viSe raitih pristupa ovom problemu. Razvojentuaarske
tehnologije, dolazi i do razvoja novih pristupa lgenmu obzirom na otvaranje novih
mogunosti. Potrebno je imati u vidu da su biometrijpkidaci - podaci sa ,Sumom®, Sto
zn&i da se ne reprezentuju uvek na isttinaPosledica oveinjenice je ta da se pojedini
postulati zakljdivanja iz klastne logike ne mogu direktno primeniti u ovoj obla3akaie,
primena kriptografskih procedura nad biometrijshpmdacima nije modia iz razloga Sto
biometrijski podaci ne zadovoljavaju kriterijumejé&azahteva kriptografija. Fazi logika je
ponudila novi pristup koji je blizak ®eau ljudskog razmisSljanja i iskodg&na je u raztitim
razmatranjima i predlozenim reSenjima biometrijglentifikacije. Pojedina reSenja predlazu
formiranje kriptografskog kljta neposredno iz biometrijskih podataka, pemu se za
izdvajanje biometrijskih karakteristika koriste if&kstraktorske funkcije. Fazi ekstraktorske
funkcije uzimaju u obzir neodidenost merenja biometrijskin podataka. Nakon devga
randomizacije i kori&njem specitinih procedura, fazi ekstraktorske funkcije kreiraju
jedinstveni Kkljw" - fazi ske&. Sa druge strane postoje reSenja koja predlazavisem
formiranje kriptografskog kljéa, koji zadovoljava sve kriptografske zahteve anzajegovo
kombinovanje sa biometrijskom v&hom. U okviru ove grupe reSenja predlazu se t@eli



metode za korekciju greske koje kompenzuju netmirest biometrijskog podatka. Pojedini
autori predlazu kor&enje viSe uzastopnih metoda za korekciju greSakadijmi za
arhiviranje mogu biti razliti dok se polikarbonatna kartica sa mikrokontrohar predlaze
kao uobéajeno reSenje.

Prethodna reSenja se mogu posmatrati iz viSe uglayarema tome mogu seditonjihove
dobre i loSe strane. Osnovni nedostatak reSenfazsgke&om je pojavljivanje biometrijske
karakteristike u otvorenom obliku prilikom deSifamja. Pored toga proces deSifrovanja
sketa nije pouzdan u dovoljnoj meri kako bi se korigtigprakténim primenama. ReSenja
koja predlazu nezavisno formiranje kriptografskdjgida a zatim njegovo kombinovanje sa
biometrijskom vekinom daju bolje rezultate nego reSenja sa&aie Postoje i misljenja da
bi se reSenja sa ska@an mogla unaprediti poboljSanjem materflaiy modela, mada i u tom
slicaju ostaju osnovni nedostaci - vidljivost nezagte biometrijske veline u nekom
trenutku procesa. Koignje razltith ili sukcesivno kombinovanih metoda za korekciju
greske daju manje ili viSe dobre rezultate. Pojedesenja koja tretiraju iris kao biometrijsku
velicinu daju sasvim korektne rezultate. Ta reSenjaesmogu efikasno primeniti za obradu
otiska prsta zbog razite prirode binarnih reprezentacija irisa i otigkata.

ReSenje predlozeno u ovom radu kao biometrijskucimel tretira otisak prsta. Nakon
uotavanja i izdvajanja minucija - karakteristih ta*aka otiska prsta, kreiraju se dva
nezavisna templejta. Prvi templejt se koristi zaskhu identifikaciju, dok se drug templejt
kombinuje sa unapred kreiranim kriptografskim &§m nad kojim je prethodno primenjeno
kodiranje za korekciju greSke. U predlozenom raseagi se o Slepian Vulfom kodiranju.
Drugi templejt predstavlja Sifrovani biometrijskogatak sa inkorporiranim kriptografskim
kljucem. Oba templejta se zatim smeStaju na prenosikentokao Sto je kartica sa
mikroprocesorom. Prilikom rekonstrukcije ki neophodno je prisustvo originalne
biometrijske veliine - otiska prsta. Prvi korak predstavlja kiasi identifikaciju, kojom se
utvrduje da li se radi o istom otisku prsta, odnosnostwjiosobi. Nakon pozitivhe
identifikacije, vrsi se rekonstrukcija kija razdvajanjem otiska prsta od kriptografskogddju

i ponovnom primenom Slepian Vulfovog kodiranja kojise koriguju greSke. Dalje se
kriptografski kljut koristi u standardnim kriptografskim operacijama.

Predlozeno reSenje zt@gno smanjuje gresku prilikom identifikacije osobegdnosno
rekonstrukcije kriptografskog ki§a. Zbog toga je efikasno i pogodno za pkakdi primenu.
Istovremeno se poboljSava bezbednost originalnagkagt koji nije vidljiv u otvorenom
obliku ni u jednoj fazi procesa. ReSenje iznetovoro radu je otporno na Siroki spektar
moguwih napada u cilju kompromitovanja biometrijske vigle a samim tim i identiteta
osobe. Ukoliko bi doslo do kompromitovanja bilo imietrijskog bilo kriptografskog klga ili
Sifrovanog biometrijskog podatka, maguje povdi prethodni reprezent otiska i kreirati novi
koris¢enjem novog kriptografskog kija bez posledica po integritet identiteta osobe.

Klju¢ne rei: Biometrija, Kriptografija, Fazi logika, Kodoviazkorekciju greske, Tokeni sa
mikroprocesorom
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Abstract

Based on the fact that our planet is inhabited loyenthan 7 billion people, and by 2050 the
population growth expected at around 9 billion, identification of person while protecting
privacy is a major challenge. From the perspectiv&ollectively security, authentication
based on biometric identification has become a dantirequirement by many governments
and agencies involved in security affairs. In addita number of private owning companies
are also involved in the development of biometdentification technology taking an
opportunity to access a highly profitable markeattivas exclusively dedicated for the
government sector. United States as an economaradly technologically most developed
country, despite the economic problems, pay spetiantion and invests huge funds to
improve biometric identification, especially aftdre terrorist attacks that took place 11th
September 2001. year. In addition to the U.S., &mnwhose economy recorded impressive
growth during the global economic crisis, also mgkgreat efforts to develop mechanisms
for biometric identification of individuals. Beagnin mind that China is the most populous
country challenge of biometric identification getsnew dimension. In India, the motive of
introducing biometric identification technologydgametrically different from the motives of
the United States and most other countries, aischivt related to security issues, but for a far
more vital issues - the distribution of food. Ther&pean Union is also making great efforts
in the development and application of biometrimiifecation, leads by the Netherlands, who
approached the problem systematically. Privacyadiected biometric data depends, above
all, of the attitude and policies of organizatiatealing with the acquisition and storage of
biometric data, and methods for protecting colleédata. Even if we assume that they are
state institutions - "trusted" institutions, abusewever, are ever-present danger.

Balance between security and privacy are consitdgrohany researchers around the world.
In recent decades, a number of different approadoeshis problem is presented.
Development of information technology, contributbé development of new approaches to
the problem due the new opportunities. It is nemgst bear in mind that the biometric data
are data with "noise", which means that they doahetiys represent at the same manner. The
consequence of this fact is that certain princigleseasoning in classical logic can not be
applied directly in this field. Also, the usageanyptographic procedures using biometric data
is not possible because the biometric data doemaet the criteria required by cryptography.
Fuzzy Logic offers a new approach which is clostheohuman way of thinking and it is used
in a variety of considerations and proposed sahgtior biometric identification. Some of the
solutions proposed extracting cryptographic keyeatly from the biometric data, using
fuzzy extractor functions. Fuzzy extractor functotake care about the uncertainty of
measurements of biometric data. After introducihg tandomization and using specific
procedures, fuzzy extractor function creates aguei'key" - a fuzzy sketch. On the other
side there are solutions that propose the indepereation of an cryptographic key, which
meets all the requirements of cryptographic anah tbembine it with the biometric data.
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Within this group of proposed solutions there ak@aous error correcting methods are used
to compensate the fuzziness of the biometric datane authors suggest the usage of
sequence of error correcting methods. Media forigimg can be varied while the
polycarbonate card with microcontroller is propoasda common solution.

Previous solutions can be considered from multyplgles and therefore can be distinguished
for their good and bad characteristic. The mairamigatage for solutions with the fuzzy
sketch is the appearance of biometric features iopeen format during decoding process. In
addition, the process of fuzzy sketch decryptiomas sufficiently reliable to be used in
practical applications. The solutions with indepamtdcreation of an cryptographic key and
its combination with the biometric data gives bettsults than the solution with the sketch.
There are also the opinions that the solutions witdé sketch could be enhanced by
improveing their mathematical models, but in thasec the main shortcomings remain - the
visibility of unprotected biometric data at somenpan the process. The usage of different or
successively combined error correcting methods nooréess give good results. Some of
those solutions that are treated iris as a biomédata gives correct results. These solutions
can not be efficiently used for the processingrdédrprints because of the different nature of
the binary representation of iris and fingerprint.

The solution proposed in this paper, treats thgefiprint as biometric data. After identifying
and distinguishing minutiae - the characteristimisoof the fingerprint, the two independent
templates are created. The first template is useddentification process, while the other
template combines biometrics with pre-built cryptgzhic key. The cryptographic key is
previously processed with the error correction eiregp. The proposed solution uses the
Slepian Wolf encoding. The second template is gued/ biometric information with
incorporated cryptographic key. Both templatestihea stored on a token such as a card with
a microprocessor. During the reconstruction ofdhygtographic key the original biometric -
fingerprint must be present. The first step isitl@ntification, which determines whether it is
the same fingerprint, or the same person. Aftertipesidentification, key reconstruction is
processing by separating the cryptographic key fiiagerprint and re-applying Slepian Wolf
encoding on cryptographic key to correct the errérgther, the cryptographic key can be
used in the standard cryptographic operations.

The proposed solution significantly reduces thersrin person identification, and in the
process of cryptographic key reconstruction. Thoeeef it is efficient and suitable for
practical use. At the same time it improves theuggc of the original fingerprint image,
which is not visible in the open form at any stafi¢ghe process. The solution outlined in this
paper is resistant to a wide range of possiblecletavhen attackers want to compromise
biometric data and therefore the person identsiiit

Keywords: Biometrics, Cryptography, Fuzzy logic,rdtr correcting codes, Tokens with
microprocessor
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1. Uvod

Gde se nalazi granica izrie bezbednosti i privatnosti? Da li moZzemo istovreoneiti
bezbedni u drustvu sa ragtm brojem stanovnika i pri tome &avati svoj integritet i slobodu
delovanja? Da li je aktivnost koja ugroZzava drugobu sloboda i da li je spfavanje takve
aktivnosti naruSavanje slobode?

s

Pitanja na ovu temu se niZzu u nedogled. Mnogi pakaj$i da odgovore na ova pitanja
polazéi sa razlEitih stanovista i dajéi odgovore koji se miusobno razlikuju. Naju@ broj
dilema koje postoje u posmatranoj oblasti ostaedravog odgovora.

Povodom teroristkih napada putdkim avionima na SAD, 11. Septembra 2001, Dzon
MekKonel (John Michael McConnell)direktor Nacionalne obavestajne sluzbe Sjedihjeni
Americkih Drzava, izjavio je slede:

... INternet aktivnostce morati pazljivo da se prat€o zn&i davanje ovlag&enja viadi da
ispita sadrzaj svake elektronske poSte, svakogopeempodataka i svake aktivnosti Web
pretrazivaa ... privatnosti i bezbednost vode igru bez poli&dn

Podsetimo se knjige Erika Bler&ric Arthur Blair, 1903 — 1950 poznatijeg pod svojim
pseudonimom Dzordz OrvelGeorge Orwell, pod nazivom ,Hiljadu devetsto osamdeset
cetvrta® (,Nineteen Eighty-Fou). Da li zaista idemo ka drusStvu u kome nas ,\elkat"
neprestano posmatra i kontrolise?

Sa druge strane, mnogobrojne organizacije koje eee lza ljudska prava se ostro
suprotstavljaju pokuSajima kontrole kakve je u eygjOrvelovskoj* izjavi dao gospodin
MekKonel. Jedan od najbién protivnhika ovakve ideje je organizacija ,HumarigRs
Watch*®, koja svim civilizovanim sredstvima nastdp spréi totalitarnu kontrolu i nastanak
»policijskih drzava“.

Bezbednost nasuprot privatnosti je bitka dveimsebno suprotstavljene koncepcije. Postoji
mnoStvo argumenata za i protiv svakog od ovih piat problemu. Ako se pogleda
.Deklaracija o ljudskim pravima“ koja je usvojendJjedinjenim Nacijama, dlanu 3. stoji:
»~Svako ima pravo na zivot, slobodu driu bezbednost”.

Moze se uvideti da s&ak i u ovom dokumentu sloboda édia bezbednost stavljaju u istu
ravan, bez davanja prednosti bilo kojoj od opcijai ez pominjanja dihotomije koja je
ocigledno, prisutna.
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Privatnost nije isto Sto i anonimnost, Sto podraguanda se svako ljudskoébimora ponaSati
odgovorno prema drugim ljudima.

Daljom razradom ovog postulata opisane suprotnbstise mogle zrjno pribliziti.
Medutim, ta tema je predmet préavanja nekih drugih oblasti.

TehnoloSka reSenja, ako ne mogu da reSe, sasvumsignogu da ublaze ovaj sukob. Mnogi
istrazivai Sirom sveta pokuSavaju da prdomanain na koji bi biometrijski podaci, kao
reprezenti ljudske jedinke bili za&tini u dovoljnoj meri da ne zavise od organizacggeke
podatketuvaju i obrauju.

Pronalazenjem i primenom novih reSenja u sferi%erija biometrijskih podataka moze da
se izbegne nastajanje totalitarne vlasti uz istoereu zastitu privatnosti pojedinceraganje
za novim reSenjima predstavlja osnovni motiv zaderovog rada sa hadom @apostignuti
rezulatati dati doprinos unajpienju kriptografskih operacija radi postizanjateg3dobra.

1.1 Definisanje problema

Klasi¢éna kriptografija se zasniva na algoritmu i kriptfgkom kljwtu. Kriptografski klji&
predstavlja sléajni niz bitova sa ravnomernom raspodelom, koji reeze precizno
reprodukovati i koji ¢ini tajni podatak u kriptografskim operacijama. lage ré& o
ravnomernoj raspodeli, u kontekstu kriptografskoljuda, ima se u vidu diskretna
ravnomerna raspodela. Posmatéagkup odn elemenataky, k,, ..., k, od kojih se formira
sliéajan niz, verovatn@ pojavljivanja svakog od navedenih elemenata umifanom

V- . .. .. 1 . . T . o
slucajnom nizu je jednaka i iznosi . U binarnom sistemu inicijalni skup sadrzi dvareénta

S ={0,1}, dok bi verovatnéa pojavljivanja svakog od ova dva elementa @aghom nizu
tebalo da iznosi0,5ili barem priblizno 0,5 ukoliko se radi 0 nizu sa ravnhomernom
raspodelom. Odnosno, broj jedinica i nula wajoo formiranom nizu bi trebao biti jednak,
ili barem priblizno jednak.

U kriptografiji se, izmdu ostalog, koriste funkcije koje se primenjuju rmadorenim tekstom

i koje kreiraju posebnu vrstu Sifrata iz koje nij@ogwe ponovo dobiti otvoreni tekst.
Zapravo ne postoje mateniii dokazi da nije mogie, ali je to sigurno veoma tesko. lli
matematikim re¢nikom: postoje matematie funkcije za koje nije moge pronai inverzne
funkcije.

Ukoliko se zeli da se biometrijski podatak iskarikdo tajni podatak u kriptografskim
operacijama, osnovni izazovi sa kojima se siesre neravnomerna raspodela binarnog
reprezenta biometrijske veéine kao i nemoginost t&nog reprodukovanja biometrijske
velic¢ine prilikom svake akvizicije. Pored toga, nije dolola se iz Sifrata moze rekonstruisati
sama biometrijska veilina. U tom sldaju bi napad na Sifrat odnosno biometrijsku drel

bio rutinski postupak. Kompromitovanje kriptogradgk kljuca bi dovelo i do
kompromitovanja biometrije, 5to je nepozeljan ishod
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Moguce je razmotriti primer autentifikacije putem lozenkkorisnik poseduje lozinkw i zeli
da pristupi svom nalogu. Serv&mva informaciju koja je rezultat funkcijey = f(w) a ne
samu lozinkuw. Kada korisnik unese lozinkw, server omogtava pristup korisniku samo
ukoliko je f(w) =y . U ovoj jednostavnoj aplikaciji, pretpostavkade je bezbedno za
korisnika da unese lozinku za verifikaciju. 8gim, dugor@no skladiStenje podataka na
serveru, pogotovo osetljivin podataka, po pretpastaije bezbedno. Cilj je da se realizuje
funkcija f kojoj je teSko prona inverznu funkciju (odnosno, za dagoteSko je prond w'
tako da jef(w') = y), na n&in da niko ne moZe otkriti koristku lozinku poznavajii y.
Takva funkcija f se naziva jednosmernom funkcijom.

Ukoliko bi se kao lozinka, u prethodnom primeruyigto biometrijski podatak, primena
reSenje bi imala slede nedostatke:

1. Po definiciji jednosmerne funkcije pretpostavljads jew uniformno distribuirani
niz, a ukoliko to nije skkaj ne garantuje se jednosmernost funkcijecitdo da
biometrijske lozinke nisu ni priblizno uniformnegkio se mogu do odiene mere
smatrati nepredvidivim pa nije iskjgno da se moze dogoditi i 84 uniformne
raspodele,

2. Korisnik mora identino da unese svoju lozinku svakog puta kada se tHikeje.
Treba imati na umu dée dva @itavanja biometrijskih podataka retko biti ideimia,
iako ¢e verovatno rezultati biti bliski.

Iz opisanih razloga, biometrijske wghe se ne mogu direktno koristiti kao Kjuw
kriptografskim operacijama. Zato je potrebno iztvrSdreiene transformacije biometrijskog
podatka kako bi se mogao koristiti u kriptografiji cemuce zadrzati osnovne informacije o
biometrijskoj veltini.

Entropija se moZe posmatrati na viS&ina, a pre svega kao mera neleneosti sistema.
Prema termodinartkoj definiciji entropije, sistem spontano uvek tefa pree iz viSe
uredenog u manje udeno stanje, odnosno iz stanja manje verouano stanje we
verovatna@e, Sto zné& da je entropija uvek @ od nule. Prilikom razmatranja problema u
teoriji informacija, na umu imamo Senonovu entrepilaude Elwood Shannon, 1916 -
2007). Entropija u informatikoj nauci predstavlja pro&an stepen nepredvidivosti gajne
promenljive koje je u korelaciji sa keéihom informacija koju ta promenljiva sadrzi. O
Senonovoj entropiji lde kasnije r& u tekstu. @igledno je da biometrijski podaci imaju
daleko véu entropiju nego lozinke kojovek moze da zapamti.

Problem u¢avanja i ispravljanja greSaka u biometrijskim pooeg pri cemu se zadrzava
dovoljan nivo pouzdanosti informacija, predstaygano od klj¢nih razmatranja u ovom
radu. Mera tolerancije i odivanje ,prihvatljivog” broja greSaka su take veliki izazovi.
Ukoliko se dozvoli véi broj greSaka ili njihova W& kvantitativna vrednost time se
pouzdanost umanjuje i obrnuto, ukoliko se dozvajgmnanice greSke ogr&ei na isuvise
niskom nivou, pouzdanoste, prema prethodnom biti visoka, ale takav sistem biti
prakticno neupotrebljiv. Potrebno je resiti problem optimeavrednosti dozvoljene greske.
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Sifrovanje biometrijskin podataka se moze ostvamdi viSe razliitih nasina. Neki od
postulata koji se koriste u klgsim Sifarskim sistemima nisu primenljivi na biomjske
podatke. Razmatranja zastite biometrijskih podagakaenom fazi tehnologija i kodova za
korekciju greSke nude nova reSegjge ostvarenje ne bi imalo samo tehnoloské vaire
civilizacijske konsekvence.

1.2 Ciljevi istrazivanja

Opsti cilj istrazivanja je unapdenje mogdnosti korig€enja biometrijskih karakteristika u
kriptografskim operacijama. Pored toga, postojirgoa podizanja nivoa primenljivosti
biometrijskih podataka - otiska prsta u kriptogkafs operacijama. Postavljeni opsti ciljevi
podrazumevaju reSavanje mnogobrojnih problema kajivezani za definisanje iaa,
procedura i postupaka kojima je mdéguransformisati biometrijske podatke u oblik pogod
za spregu sa kriptografijom. U tom kontekstu sgewiilproSiruju na powsanje efikasnosti
procesa prepoznavanja odnosno identifikacije os@besnovu otiska prsta kao biometrijske
velicine. Jedan od opstih cilleva je | pdeaje stepena bezbednosti biometrijske
karakteristike - otiska prst&jme se pruza doprinos zastiti privatnostnbsti i smanjenju
mogunosti krate identiteta koja postaje sve rasprostranjenijikvichinala. Posmatragul cilj
istrazivanja iz ugla druStvenih potreba, njegovirstvarenjem bi se postigla potrebna
ravnoteza izmdéu slobode i privatnostidnosti. Postizanje pomenutog balansa i pronalazenje
sveobuhvatnog reSenja moze se smatrati izazovomersame kriptologije. Ovaj rad
predstavlja pokuSaj iskoraka ka otklanjanju fundatal@ih kontradiktornosti izni slobode
sa jedne i privatnosti sa druge strane.

Nawni cilj istrazivanja bi se najbolje mogao opisataok potreba za pronalazenjem
originalnog naina obrade i kori&nja biometrijske vealdine u kriptografskim operacijama.
Mnogi istraziv&i su pokusSavali, i dalje pokuSavaju, da prdéunaajbolje mogée reSenje za
identifikaciju osobe kori&njem biometrijske karakteristike, u ovom razmgtraatiska
prsta, sa najmanjom mogam greSkom. Potrebno je smanjiti stepen greSkevaidmja
identiteta osobe kada se ne radi o istoj osobi, lstepen greSke odbacivanja identiteta osobe
ukoliko se radi o istoj osobi. Da bi nani cilj bio dostignut kori§eni su slozeni matemaki
metodi i modeli kao glavne dke oslonca. Transformacija biometrijskih podatakgihova
upotreba u sprezi sa kriptografijom je veoma izarowilj, zasnovan na ragiiim
matematikim metodama. Postoje mnoga reSenja, dok je u ovadu razmatrano
pronalaZzenje novih matemétih modela. Pri tome su uzeta u obzir prethodnaistanja i
modeli koje su mnogi istraziga spoznali i objavili strdnoj javnosti, putem raziitih
medunarodni¢asopisa ili pojedinaih ¢lanaka na mnogobrojnim konferencijama. Osnovna
Zelja je da se ue i unaprede teorijske postavke koje bi dovele gozsaje né&na
unapreéenja opisanih procesa.

Prakteni cilj istrazivanja kojece detaljno biti opisano u ovom radu predstavljalanenije
prakticnih i u tehnoloski upotrebljivin reSenja. Pri toree podrazumeva izrada originalnih
algoritama zasnovanih na rezultatima postignutinikpm ostvarivanja opstih i n&aih
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cilieva. Prakténi cilj je i razvijanje procedura, na osnovu iteaih algoritama koje se dalje
mogu Kkoristiti u procesu kodiranja softvera ilippgne u nekom od mnogobrojnih softverskih
alata. Izrada softvera, odnosno pojedimia komponenti ili modula softvera koji se mogu
koristiti kao delovi sveobuhvatnijih softverskih Semja. Softverske komponente su
predvidene za integraciju i korgnje kako u raziitim savremenim programskim jezicima,
tako i u modernim softverskim alatima koji oméguaju prakitnu primenu reSenja kao i
integraciju u Sirem kontekstu. Osnovni prakticilje je upotrebljivo i primenjivo reSenje
koje se moze koristiti u prakiim implementacijama a na osnovu rezultata kojiele
ostvarivanja opsteg i nanog cilja.

1.3 Hipoteze

Hipoteze na kojima se zasniva razrada teme u owaglon su:

1. Biometrijski podaci su jedinstveni i predstapljadobru polaznu osnovu za formiranje
jedinstvenog kriptografskog kia.

Genetsko ukrStanje objasSnjavaju Mendelovi zakomsledavanja, Gregor Johann Mendel,
1822 - 1884)

Partikularno nasliévanje podrazumeva da su osobine ddree naslednim faktorima koji se
prilikom prenoSenja sa roditelja na potomstvo n&aje vé se pri nastanku gameta najpre
razdvajaju, a zatim nezavisno kombinuju u proceplodenja. Nezavisno kombinovanje
genetskog materijala obezhge razltitost svake jedinke i jedinstvenost biometrijskih
podataka.

Mendel je eksperimentisao sa graSkom. Odgajansje sorte biljaka: jednu koja u svakoj
generaciji daje okruglo seme i drugu koja daje naho seme. Biljke iz takve dve sorte je
ukrStao médusobno i nazivao ih roditeljskom ili parentalnorngeacijom. U potomstvu je
dobio sve biljke sa okruglim zrnom i tu generaggunazvao prva filijalna generacija H#i,

od latinskog filius - sin, dete. Méusobnim ukrStanjem biljak&; generacije dobio je
narednu,F, generaciju u kojoj se javljaju biljke i sa okruglii sa naboranim semenom u
brojnom odnosu 3 : 1 (tri puta ima viSe biljakeokauglim nego sa naboranim semenom).

Na osnovu opisanog eksperimenta, Mendel je zé&kljua osobine kontroliSe odteni
nasledni faktor. Simbolom velikog slovaobelezio je faktor koji odrrije okruglo zrno, a
malim slovoma onaj koji izaziva naborano zrno. Kada se pomedugafaktora ndu zajedno
(Aa) u jednoj biljci tada se ispoljava samo dejstvétdaa A, pa ga je Mendel nazvao
dominanantmim faktorom. Drugi faktom)( koji nije doSao do izrazaja @; generaciji
oznaava se kao recesivan. Pri nastafikigeneracije faktori se rastavljaju jedan od drugog,
prilikom obrazovanju gameta, a zatim se slobodnolkauju sa faktorima iz druge jedinke,
odnosno njenim gametima. Gameti su palekje koje se stvaraju putem mejoze te sadrze
haploidan broj hromozoma (postoji samo jedan prakevakog od hromozoma). Mejoza je
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¢elijska deoba u kojoj se broj hromozoma u novotiastéelijama redukuje na polovinu u
odnosu na matne ¢elije. U procesu mejoze se od diploidnih (postoja grimerka svakog
od hromozoma), matnih ¢elija spermatogonija i oogonija stvaraju poliedije, tj. muske i
zenske gamete koje sadrze haploidan broj hromozawaosno za polovinu manje od
somatskih.Tako se uF, generaciji mogu dobiti samietiri kombinacije ovih faktora AA,
Aa, aAi aa. Prve tri kombinacije, zbog prisustva dominantfakfora daju okruglo seme, a
samo jedna kombinacija#) daje naborano sendene je odnos 3 : 1 potien.

2. Biometrijski podaci u otvorenom obliku su o$aétlj Njjhovo kompromitovanje je
nenadoknadivo te ih je iz tih razloga neophodniitisti

Identitet nije mogde ukrasti, vé je mogue lazno se predstavljati, odnosno magje uveriti
sagovornika da komunicira sa osobdip karakteristike simuliramo. U realnom svetu tgn
tako jednostavan proces, dok u digitalnom svetugp@snnogi naini za kraiu identiteta.
Zrtve krate identiteta nap&e nisu ni svesne da se neko drugi predstavljahowii ime i da
obavlja radnje u njihovo ime koje su &&ke krivicna dela koja nanose Stetu osoiji je
identitet ukraden i protivpravnu imovinsku ili méra korist osobi koja je identitet ukrala.
Krada identiteta je pojava u kojoj pojedinac koristit@¢uicne informacije za identifikaciju,
kao Sto su ime, broj socijalnog osiguranja, ilijteeditne kartice, bez dozvole vlasnika, sa
namerom da poni prevaru ili drugo krivino delo. Prema podacima andée Federalne
Komisije za Trgovinu (Federal Trade Commission - FC) procenjuje se da se u SAD
godisnje ukrade identitet z&ak 9 miliona ljudi. Kradljivci identiteta mogu ddbibroj
socijalnog osiguranja, kreditnu karticu ili nekiudr licni dokument. U najwem broju
slwaja pa&inioci krivicnog dela krde identiteta ostaju nepoznati. ideaidentiteta je ozbiljan
problem koji moze dovesti do hapSenja neduzne ozalzégine koje je neko drugi @mnio.

Svaki podatak koji se moze zloupotrebiti neopho@ngtititi: podaci vezani za platnu karticu,
parametri za pristup oditenim lokacijama ili réaunarskim resursima itd. Za kiha identiteta
putem Interneta, hakeri su razvili specijalizovalate, tako da&ak i relativno neiskusan
korisnik moze jednostavno éiodo broja néije platne kartice kao i ostalih podataka koji
mogu dovesti do zloupotrebe, odnosnocaiga dobara tiom platnom karticom, odnosno
tudim novcem.

Biometrijski podaci predstavljaju posebno osetljywpu podataka iz jednostavnog razloga
Sto se kompromitovani biometrijski podaci ne mogulaknaditi. Rizik od kompromitovanja
podataka zavisi od institucije ili organizacije &gjuva biometrijske podatke. Treba imati na
umu da otisci prstiju, kada se nalaze u bazi pédataafese predstavljaju samo binarne
stringove - nizove nula i jedinica. U najgorem ¢slu, neko kome je dostupna baza
biometrijskin podataka moze pridruziti svoj otigaista drugoj osobi, gmiti krivi ¢no delo,

a zatim optuziti tu osobu za @ojeno krivicno delo. Izgubljen ili ukradendini dokument se
moze zameniti novim. lzgubljena ili ukradena plakertica se moze zameniti novom.
Kompromitovanje biometrijskih podataka je mnogo sspg nego kompromitovanje PIN-a
(Personal identification numbgr broja kreditne kartice ili  broja kartice sodijag
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osiguranja. Otisak prsta nam je dat ndergu i u sld¢aju kompromitovanja, ne moze se
zameniti novim!

3. Prilikom akvizicije biometrijskih podataka, igtodatak se ne reprezentuje uvek na isti
nacin.

Merenje predstavlja osnovu rgnog istrazivanja. Rezultati merenja su, zapravlipne
vrednosti a ne prave vrednosti, koje zavise odeg@asmerenja mernog uiaa, uslova
merenje, néina merenja kao ijldske greSke. Teznja je da se greSka merenja Swede
najmanju mogéu meru.

GreSke se mogu podeliti u dve osnovne kategorije:
* Sistematske gresSke
* Sluwéajne greske

Sistematske greSke nastaju usled nekorektne proeedarenja. GreSke iz ove kategorije
karakteriSe odstupanje rezultata uvek na istima odnosu na pravu vrednosti. Sistematska
greSka moze nastati usled:

1. neispravnog instrumenta
2. nekorektnog procesa merenje
3. prisutne subjektivnosti prilikom merenja

Slwéajna gresSka za razliku sistemske greSke ne daje odstupanja na isti dan. Neke od
izmerenih vrednosti su ve od prave vrednosti dok su neke manje od pravdnosti.
Smanjenje skajne greSke je moge smanjiti viSestrukim ponavljanjem merenja kao i
promenom statistkin metoda za izkaunavanje priblizne prave vrednosti.

U prirodi ¢oveka je da ne moze ponoviti odeau akciju na potpuno isti &ia. Stoga je vrlo
verovatno da ista osobacitava razltite rezultate prilikom svakog merenja istim
instrumentom koji meri ispravno.

Iz prethodno réenog se moze zakljiti da je svako merenje podlozno gresci.

Merenje biometrijskih podataka ima svoje spénifisti i posebno je osetljivo jer zavisi od
viSe ¢inilaca. Pored navedenih standardnih greSaka neeremgrenje biometrijskih podataka
postavlja dodatne izazove. Skeniranje otiska pratagiu ostalog zavisi od pritiska koji se
vrSi na skenegime se dobija manije ili ve izobl¢enje slike. Treba imati u vidtinjenicu da

je ljudski prst sastavljen od viSe kostiju i mekiligra obavijenog kozom. &gledno je da
prislanjanje opisane strukture prsta na ravnu gpdlstvara izobdienje realnog oblika.
Trodimenziono skeniranje lica moZe biti r&ilh u zavisnosti od raspoloZzenja osobe, jer se
miSi¢i lica grce ili opuStaju na spectfian n&in, ¢ime se dobijaju delindho razltite
koordinate mernih taka itd. 1z navedenih razloga je potrebno definisiizvoljena
odstupanja, éemuce detaljnije biti réi u daljem tekstu ovog rada.
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4. Biometrijski podaci se mogu efikasno Stititidato se superponiraju sa binarnim nizom -
kriptografskim kljuem.

U dosadasnjoj praksi su razvijene metode obradedtigskog podatka koje omoéavaju
akviziciju biometrijskog podatka, obradu slike repenta biometrijskin podatka i njeno
prevaienje u binarni niz. Po svojoj prirodi, binarni ndobijen na opisani & ne
zadovoljava kriterijume koje je potrebno da zadg@w@ kriptografski klj@¢ koji se pored
kriptografskog algoritma koristi kao element u koigrafskim operacijama. Binarni niz
dobijen obradom biometrijske veéine ne poseduje jednu od osnovnih osobina, a to je
uniformnost raspodele. Ili pojednostavljenaiewo, broj nula i jedinica u posmatranom
binarnom nizu n&e&e nije ni priblizno jednak, niti su nule i jedinicavnomerno
rasporéene. Kriptografski klja koji je generisan prema kriptografskim pravilineagenerise
tako da pored ostalih zahteva, poseduje i osohnformnosti raspodele.

5. Zastétene biometrijske podatke maguije efikasnocuvati i obraiivati na razliitim
nosiocima podataka kao Sto su kartice sa mikrokdetom -cip kartice, hibridne kartice sa
¢ipom i opttkom memorijom ili tokeni sa mikrokontrolerom.

U praksi je pokazano je da je mdguprimena kartice sa mikrokontrolerontip Kkartice,
hibridne kartice sé@ipom i opttkom memorijom ili tokena sa mikrokontrolerom, kamsioca
biometrijskih podataka. Oga memorijska kartica s&pom predstavlja odtan medijum,
koji svojom memorijom daleko prevazilazi ma@gosti standardnikip kartica. Ugrdeni ¢ip
na kartici omogtava izvrSavanje kriptografskih funkcija u cilju #&8 biometrijskih
podataka koji se nalaze na @gtj memoriji kartice. Ulazni podaci se mogu ahivati u
memoriji ¢ipa, koristéi specifcne algoritam za kreiranje Sifrovane vrednosti bitiys&og
podatka. Algoritam kao i pripaddju kriptografski kljuevi se ¢uvaju u memoriji cipa.
Ukoliko napada uspe da deSifruje sigurnosni kod, jednostavnaeigaknovi na osnovu istih
biometrijskin podataka i implementira se na nouojistoj kartici. Na opisani nan se
spre&ava kompromitovanje samih biometrijskih podataka.

Analogni postupci se mogu primeniti i kargéhjem savremenih USB tokena koji pored
dovoljno memorijskog prostora poseduju i z&i deo radne memorije u kome se odvijaju
zeljene kriptografske operacije i matemkd izra&unavanja.

Bezbednost, mogmost procesiranja podataka u z&itom okruzenju i redundantnost
podataka su glavne komparativne prednosti kartiGa apttkom memorijom i
mikrokontrolerom sa prakthom primenom u cilju identifikacije, provere ideeta i zastite
biometrijskih podataka.
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1.4 Metode istrazivanja

U toku rada na disertaciji kotiéna je komparativha analiza dosadasnjih znangbliasti
obrade i zastite biometrijskih podataka kao i met&drovanja biometrijskih podataka sa
cillem dobijanja ponovljivog uniformnog niza. Precge posmatran od trenutka akvizicije pa
sve do kreiranja binarnog niza koji je maéguwkoristiti na vise razitih natina. Binarni niz u
razmatranjima koja sledi se koristiti pre svega kao kriptografski KljlW procesu rada na
disertaciji korigene su metode zasnovane na analizi dobijenih egaultsintezi elemenata i
zakljwaka dobijenih primenom ragltih matemaitkih modela.

Prowavana je literatura koja olhaje rezultate koji su do sada postignuti u ovojashl
Literatura je najvém delom prikupljena putem Interneta sa viSe t##i lokacija i u vise
razlicitih oblika. U najvéoj meri je kori$ena digitalna biblioteka asocijacije IEEBgtitute
of Electrical and Electronics Engine@rali i mnogi drugi raspolozivi elektronski i pigan
materijali. U obzir su uzeta fundamentalna istragja iz ove oblasti kao i najnovija
dostignita koja se baziraju na osnovnim postavkama transtofenbiometrijskih podataka u
binarni niz kao i njihova daljnja obrada.

1.4.1 Testiranje matemattkih modela

Razmatrani matemaki model je testiran na realnoj bazi biometrijskitdataka dobijenoj od
Kineske Nacionalne Laboratorije za Prepoznavanjek@®@National Laboratory of Pattern
Recognition - NLPRkao i Institut za Automatizaciju, Kineske AkadgenNauka [nstitute of
Automation, Chinese Academy of Sciences - OABBxa podataka sadrzi sléde

- Otisak prsta: 20000 otisaka uzetih od 500 osoba,

- Iris: 54607 skeniranih irisa, uzetih od visSe @0DQ osoba i 1000 &anarski kreiranih osoba
za potrebe testiranja,

- Lik - 2D: 2500 dvodimenzionih fotografija likazatih od 500 raztitih osoba

- Lik - 3D: 4264 trodimenziono skenirana lika, uzed 123 razéite osobe

- Dlan - monospektralno skeniranje: 5502 skeniidiaaa, uzeta od 312 ragtih osoba

- Dlan - multispektralno skeniranje: 7200 skeniradiianova, uzetih od 100 rastih osoba

- Rukopis: uzet od 188 osoba sadrzi 1074 pisarstagkicemu je svako od njih napisao po
50 kineskih odnosno engleskira dve sesije.

Iz opisane biometrijske baze, u ovom radu je Kena baza podataka otiska prsta na kojoj su
testirani predlozeni mateme&ti modeli za generisanje binarnih nizova iz bionp&tih
podataka. Pored toga, ista baza podataka jeckoasi za testiranje predlozenog modela sa
dva templejta radi komparativne analiza dobijeeiultata.
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1.4.2. Razvoj softvera

Za potrebe testiranja modela razvijen je originaboftverski alat programiran za
Windows/Linux okruzenje. Alat je programiran u alafisual Studio 2010 ASP.NIEdok je
za programiranje kordg&n C# programski jezik. Za koéeEnje alata na Linux operativhom
sistemu, neophodna je dodatna instalacija MONOvewdke platforme na Linux-u. Za
potrebe testiranja je koti8én skener za skeniranje otiska prsta DigitalPersghare.U
400B* kao i odgovarajti drajveri i APl (Application Programming Interfacéunkcije za
pristup hardverskim elementima skenera.

Slika 1. Skener otiska prsta kawh u istrazivanju

Drajvere i APl  funkcije obezligje sam proizvéac. Dalja logika uporéivanja
prepoznavanja istovetnih otisaka kao i izdvajanjeatmog niza predstavlja originalno
razvijeni kod. U C# programskom jeziku razvijenektase koje svoju primenu mogu préna

i u reSavanju drugih, shih problema. Prilikom razvoja koda klasa primenjeu
matematike metode koje su opisane u teorijskom delu. Ptvens se misli na kodove za
korekciju greSaka, a zatim na izdvajanje jedinstgeniza u cilju generisanja kriptografskog
kljuca. Nakon generisanja binarnog niza maguje vrSiti njegovo upotdivanja sa
originalnim binarnim nizom u cilju identifikacijetiska prsta.

1.5 éekivani rezultati istrazivanja i nauéni doprinos

Istrazivanje opisano u ovom radu ima za cilj davpbtiznete hipoteze. Potrebno je pokazati
da se biometrijski podaci mogu kvalitetno transfigiati u binarni niz i da se na njih uspesno
mogu primeniti kodovi za korekciju greSkecé€luje se da istrazivanje pokaze i mégost
prakticne primene dobijenih teorijskih rezultata u smikbriscenja biometrijskih podataka
kao kriptografskih kljgeva u razliitim kriptografskim operacijama.
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U ovoj disertaciji éekivani su slede doprinosi:

* Kiriti ¢ka analiza dosadasnjih istrazivanja u oblasti transformabigmetrijskih
podataka u binarni niz i dostigfauu oblasti primene kodova za korekciju greSke
na binarnim nizovima dobijenim na osnovu biomekifjspodataka. Analizonée
biti obuhvaeni i postojéi softverski alati za zaStitu biometrijskih podadak

» Eksperimentalna potvrda transformacije biometrijskin podataka i njihova
primena u kriptografskim operacijama ukijyuci koriS¢enje standardnih
metodologija i alata za softversko modelovanje @osSirivanja funkcionalnosti
postoje€ih aplikacija za obradu biometrijskih podataka;

* Projektovanje i razvoj softverskog reSenjakoje omogdava testiranje i analizu
zadatih matemaikih modela;

* Kreiranje sopstvenih klasau C# programskom jeziku u svrhu transformacije i
zastite biometrijskih podataka,;

» Sinteza rezultatai predlog smernica za razvoj i primenu biometiliggodataka u
kriptografskim operacijama.

Tokom istrazivanja na ovoj disertaciji dosSlo se rdaultata koji su delintho publikovani
kako u domé&m casopisima i na dondéan konferencijama, tako i na menarodnim
konferencijama i u miinarodniméasopisima kategorisanih na SCI listi.

Teorijski i prakttni rezultati rada iz ove doktorske teze treba dariesu reSavanju
problema kori&enja neuniformnih tajnih podataka sa Sumom (poc@eakal se ne mogu uvek
identino reprodukovati) - biometrijskih podataka za lkografske primene kao i za primene
autentifikacije.

1.6 Pregled sadrzZaja po poglavljima

Teza je organizovana na takawimada su teme obdavane po poglavljima u skladu sa
tematikom i redosledom izlaganja.

U uvodnom poglavlju 1. daje se kratak uvod u olast i opis osnovnih pojmova i problema
koji se istrazuje, kao i prikaz mogh reSenja. Takde je opisana i motivacija za rad na
disertaciji.

U poglavlju 2. se detaljno opisuje predmet istraija i to u vidu dve celine u kojima su
predstavljeni elementi biometrije i elementi krigtafije. Pomenute dve oblasine polazne
osnove rada na kojim@e biti zasnovana dalja razmatranja. Razumevanjerovogh postavki
biometrije i1 kriptografije stiu se uslovi za analiziranje postdje modela Sifrovanja
biometrijskih podataka.

U poglavlju 3. su date osnove fazi logike kao aranog naina reSavanja problema. Fazi
logika predstavlja interpretaciju problema €manjegovog reSavanja nadma slican n&inu
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na koji se reSavaju problemi u ljudskom umu. U ovpaglavlju je prikazan i originalan
pristup transformaciji biometrijskih podataka kogagjem fazi logike.

U poglavlju 4. su dati elementi kodova za korekgjjeSke. Razmatrani su Rid-Solomonovi
kodovi, Adamarovi kodovi kao i Slepian Vulfovi kodoPosebna paznja je posema
Slepian Vulfovom kodiranju koji predstavlja bitaaalpredlozenog reSenja.

U poglavlju 5. je opisano kreiranje templejta ctigksttiji je jedan od autor Anil Jain. Date
su analize izdvajanja svojstava otiska prsta Eimauporelivanje otisaka. Nakon toga je
opisana i metoda Deloneove triangulacije. Detalj@oopisano predlozeno reSenje i to:
generisanje kriptografskog kija i obrada otiska prsta. Kao deo predloZenog ragsgebno
je obraleno kombinovanje kriptografskog kfja sa templejtom otiska kao i koncept dva
templejta.

Poglavlje 6. predstavlja analizu dobijenih ekspemntalnih rezultata. Detaljno su opisani:
koris¢ena baza podataka, opis eksperimenta kao i demriSsoftverski alati. Opisani su
dobijeni rezultati i data je njihova analiza.

Poglavlje 7. je zakljgak u kome su data zavrSna razmatranja. Ukazuja sikoprinose rada
kao i smernice za budurad u oblasti obréenoj u disertaciji.
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2. Predmet istrazivanja

U radu ¢e biti istrazivana transformacija biometrijskin poaka i njihova primena u
kriptografskim operacijama posmatrano iz ugla figkonawnih oblasti. Kompleksnost
postavljenih ciljeva zahteva préavanje i analizu razlitih materijala koji, iako obrduju
razlicite teme i na kraju definiSu reSenja koja se pradlaovoj disertaciji. U radée, u veoj
ili manjoj meri, biti razmatrano viSe né&uh oblasti kao Sto su:

- Biotehnoloske nauke,

- Formalne nauke (matematika, logika, statistika),
- Prirodne nauke (biofizika, biologija, fizika),

- Informacione i komunikacione tehnologije,

- Tehnitke nauke (elektronika, elektrotehnika),

- Nauke bezbednosti i odbrane.

U ovom poglavljuée posebno biti obdeni elementi biometrije kao i elementi kriptografij

2.1 Elementi biometrije

U svakom aspektu svogdai, ljudi pokazuju kombinaciju osobina i to: fikih, emocionalnih

i bihejvioralnih, koje izdvajaju jedinku od svihtash na planeti. Jedinstveni kvalitet svakog
ljudskog Zivota zasluzuje poStovanje, dostojanstyeminakost svakog pojedinca. ,Svi ljudi
stvoreni jednaki...” [1] rekao je Tomas Dzefersdindmas Jefferson, 1743 - 1§26reci
predsednik Sjedinjenih Ameékih Drzava i tvorac ,Deklaracije o nezavisnosti“rioj 4.
jula 1776. Koreni pomenutog iskaza @atiz Svetog Pisma: ,| stvori Bogoveka, po liku
Bozjem stvori ga, musko i zensko stvori ih* (I kggiMojsijeva, | poglavlje, stih 27). Ovakav
n&in razmisljanja treba posmatrati pre kao filosofskisli iskazane u simbolima nego kao
doslovnu realnost.

Sa druge strane, uzimajw obzir Darvinovu teoriju evolucijgQharles Robert Darwin, 1809
- 1882, ljudska vrsta predstavlja produkt evolucije Zgvaveta na planeti Zemlji. Za potrebe
prowavanja biometrijske razitosti Darvinova teorija predstavlja polaznu osnovu

Ret biometrija je akronim gkog porekla moze doslovno prevesti kao ,mera zivoRai
pominjanju reéi ,biometrija“ misli se na procese merenja pojedirizickih, fizioloSkih i
bihejvioralnih karakteristik&oveka. Dalje se izmerene karakteristike mogu upoea#i i na
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onovu toga odleivati da li se radi o karakteristikama iste ili ligite jedinke. Pomenuti
proces se moZe posmatrati i kao proces biometrigik@ifikacije.

Izbor odretene biometrijske karakteristike se vrSi na osnakoiiko faktora:
Univerzalnost pretpostavlja da svaka osoba poseduje izabraioiru.

Jedinstvenost pretpostavlja da izabrana osobina treba da Hodeljno drugaiji za razlcite
jedinke tako da se jedinke iste vrste mogu razbitioposmatranjem i upatezanjem izabrane
biometrijske velkine.

Merljivost - podrazumeva mognost merenja posmatrane biometrijske dneé nekim od
razvijenih uréaja ili metoda.

Prihvatljivost - se odnosi n&injenicu kako pojedinci, u okviru svoje kulturnejex@nice,
prihvatajuc¢injenicu da se njihove biometrijske karaktristikena ic¢uvaju u odgovarajim
institucijama.

Pored navedenog je potrebno da se iz podataka nedgrahovati odgovaraja
karakteristika koje reprezentuju sam podatka ukalioji omoguéava naknadnu obradu.

Iz navedenog je jasno da se biometrijska identfjkaoslanja na merljive fizioloSke,
odnosno antropoloske veie ili na obrasce ponaSanja pojedinca.

FizioloSke biometrijske osobine su: otisak prsegrgetrija dlana, iris, retina, geometrija lica.
Bihejvioralne osobine odraZzavaju ponaSanje pojedina vezi obavljanja oddenih radniji
kao Sto su: glas, potpis, hod¢mapritiska tastera na tastaturi i itd.

2.1.1 Kratak uvod u biometriju

Pitanje identiteta postaje sve Zapnije a naroéiti znacaj dobija u ,digitalnom svetu “ kada ne
postoji licni kontakt sa osobom sa kojom se komunicifa. je pitanje koje se sve viSe
zaokuplja paznju: pojedinaca, vlada, bezbednosnganizacija i poslovnih organizacija.
Privredne organizacije nastoje da se bore protevgme, krde intelektualnog vlasnistva,
neovlagenog pristupa poslovnim informé&kim resursima. Na taj & se Stiti polozaj
kompanije na trziStu. Vlada i bezbednosne orgainease bore protiv organizovanog
kriminala, terorizma, kao i za borbu protiv drugiégalnih aktivnosti. Biometrija je Siroko
prihvatena tehnologija koja koristi napredne&unarske tehnike i koja stoji na prvoj liniji
mera bezbednosti i za utiwanje identiteta, otkrivanje kriminala, a tale obezbéduje i
efikasno odvréanje kriminalnih aktivnosti. Biometrija obuhvata znitehnika merenja
fizioloSkih i bihejvioralnih velina [2].

Biometrijski sistemi se svode na sisteme za prepeame oblika ili sisteme za
prepoznavanje obrazaca. Postupci u biometrijskgtesiima se mogu svesti na tri osnovne
procedure:
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- Citanje biometrijskih podataka i upisivanje u bandataka
- Verifikacija

- ldentifikacija

Sematski prikaz pomenutih procedura je prikazasle@egim slikama:

Ime 1 prezime

| Provera Izdvajanje Baza
\ kvaliteta karakteristika podataka

Slika 2. Sematski prikasitanja biometrijskih podataka i njihovo upisivamnjéazu podataka

Ime 1 prezime

Izdvajanje Jedno || Baza
karakteristika Poredenje '| podataka

Jedan
templejt

Potvrda ili
negacija

Slika 3. Sematski prikaz verifikacije identitetarismika
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Baza
podataka

Izdvajanje . '
karakteristika :> N poredenja <:

N templejta

Korisnik jeste
ili nije
identifikovan

Slika 4. Sematski prikaz identifikacije korisnika

Postupak ¢&itavanja biometrijski podataka u bazu podataka @ap® skeniranjem
biometrijske veltine specijalizovanim skenerom. U posmatranomaglurazmatramo otisak
prsta poStce to biti podatak kojintemo se primarno baviti u ovom radu. Nakon skergranj
dobija se slika otiska prsta koja se dalje dbja Daljom obradom izdvajaju se
karakteristtne tatke - minucije, o kojimae kasnije biti viSe r@. Nakon toga se podaci o
minucijama upisuju u bazu podataka u predefinisadformatu. Istovremeno se u bazu
podataka upisuje i neki od identifikacionih podatakecimo ime i prezime. Podatak se
pridruzuje reprezentu biometrijske \tie.

U rezimu provere, sistem potiuje identitet osobe upativanjem biometrijskih podataka
dobijenih od prisutne biometrijske w@he sa podacima biometrijskog templejta koji se
nalazi u bazi podataka sistema [3]. Osoba se @dgstsvojim imenom i prezimenom pri
¢emu prezentuje svoj biometrijski podatak.

U takvom sistemu, za osobu koja Zeli da potvrdij sdentitet sprovodi se podenje po
sistemu poréanja jednog templejta iz baze podataka koji je afelv na osnovu imena i
preizmena sa templejtom dobijenim od prisutne bioiske velicine. Ukoliko se dva
templejta podudaraju kao rezultat se dobija potvdémtiteta i obrnuto, ukoliko se dva
templejta ne podudaraju, rezultat je negacija itkslatosobe.

Na opisani nén se spréava da vise ljudi koristi isti identitet.

U rezimu identifikacije, sistem prepoznaje pojedipeetrazivanjem templejta svih korisnika
u baza podataka za updieanje. Sistem vrSi podenje templejta prezentovane biometrijske
velicine sa svakim od templejta koji se nalazi u bazigtaka. Ukoliko pronde templejt koji
se podudara sa posmatranim templejtom, sistiémnpodatke o osobi i proglaSava osobu
identifikovanom. U suprotnom, ukoliko sistem ne e templejt koji se poklapa, sistem
proglaSava identifikaciju neuspeSnom. To &nda se templejt biometrijske véine
posmatrane osobe ne nalazi u datoj bazi podatdi&eosobu nije mogie identifikovati. Na
opisani ndin se spréava da jedna osoba koristi viSe identiteta.



Predmet istrazivanja 23

Biometrijske tehnologije se mogu posmatrati i katoenatizovane metode za prepoznavanje
osobe na osnovu bioloSke i bihejvioralne karaktiges Biometrijski tehnologija
podrazumeva akviziciju i skladiStenje biometrijskirelicina pojedinca. Templejti kao
reprezenti biometrijskih karakteristika se arhipira obliku koji je merljiv i na osnovu koga
se naknadno moze utvrditi identitet osobe kakm jedisano u prethodnom tekstu. Pri tome
se podrazumeva kotiénje informattke opreme kako bi se prepoznavanje izvrSili na
automatizovan n@n, u realnom vremenu [4].

Biometrijski sistem se u sustini svodi na prepoamge oblika, Sto je jedna od definicija
veStake inteligencije. Oblici se u biometriji prezentuju obliku templejta (obrazaca ili
Sablona). Templejti se u krajnjoj instanci predg&fy u vidu binarnog niza nula i jedinica
Binarni niz se dobija iz pgetne slike biometrijske veine kori&enjem specijalizovanih
matemaitikih algoritama. Pomenje templejta se zapravo svodi na ugivanje binarnih
nizova. Treba imati u vidu da kod biometrijskih ptda nije mogte izvrsiti reverzni
inZenjering, tj. iz binarnog niza nije mogarekonstruisati biometrijsku karakteristiku.

Biometrijski merljiva karakteristika moze biti anatska, Sto podrazumevaiplice, prste,
ruke ili glas. Pored toga, kao biometrijski mewdjikarakteristika moze se posmatrati éina
ponaSanja kao Sto su: dra svojer&nog potpisivanja, ritam kucanja po tastaturigina
drzanja tela, nan hoda itd. Automatski sistemi prepoznavanja sgea¥e baziraju na
kombinovanju raztiitih biometrijskih karakteristika. Pri tome se mazeiti intencija da se
izbegava intervencij@oveka, odnosno da se sve potrebne procedure iajusautomatski.

Proces identifikacije odnosno uiwanja identiteta se moze predstaviti u tri nivoa:

* Na osnovnom nivou se vrSi identifikacija na osnoetega Sto osoba poseduje. To
moze biti kartica sa fotografijom ili neki drugiedtifikacioni dokument.

* Na sledéem nivou se osoba predstavlja nekim podatkom ki Prilikom plaanja
platnom karticom radi se o PIN vrednosti, ili gedim prijavljivanja na informacioni
sistem podatak koji osoba zna je koré&woiime i lozinka.

* Na najviSem nivou identifikacije se utiuje identitet osobe merenjem njenih
biometrijskih veltina, bilo anatomskih bilo bihejvioralnih.

Na ovom mestu bi bilo korisno napomenuti da kamge biometrijske tehnologije nije

sveobuhvatno reSenje za sva pitanja vezana za drexdtei identifikaciju. Radi postizanja

viSeg nivoa bezbednosti neophodno je da biomelnjde deo Sireg i celovitog sistema
upravljanja rizicima koji obuhvata viSe razlih tehnologija zastite. Savremeni biometrijski
sistemi koji se nalaze u operativnoj upotrebi dolazuspesSnost koncepta biometrijske
identifikacije. Upotrebom savremenih tehnologijavasuje se efikasna i brza identifikacija
osobe i u velikoj meri se spi@va krala identiteta.

Nije suviSno imati u vidu icinjenicu da je cena koStanja biometrijskih daj@ kao i
odgovarajdeg softvera opala u poslednjih nekoliko godina, teadencijom daljeg
pojeftinjenja. Stoga se biometrijska autentifikaggrilikom prijavljivanja na réunar moze
nati u standardnoj ponudi laptopctaara razliitih proizvodaca, Sto uklj¢uje hardverske i
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softverske komponente. Ubrzani razvoj biometrijglednologije, kako hardvera tako i
softvera, moze se primetiti nakon terotikiin napada koji su se odigrali 11.septembra 2001.
u SAD.

Biometrija se moze koristiti samostalno ili u sprea drugim tehnologijama, kao Sto su
kartice sa mikrokontrolerom, tokeni ili kao kdgwvi u kriptografskim operacijama odnosno
elementi digitalnih potpisa i digitalnih sertifileaitd. Identifikacija kori&enjem biometrijskih
mehanizama je daleko pouzdanija nego 5to je tasdemje lozinke, PIN-a ili posedovanje
kartice sa mikrokontrolerom ili tokena. Kako jedpisano u prethodnom tekstu biometrijska
identifikacija predstavlja najvisi nivo identifikge. Sa ubrzanim rastom elektronske trgovine
javlja se sve w&a potreba za autentifikacijom osobe koja vrsi fighku transakciju. Platne
kartice sadrze u sebi mehanizme ditvanja identitata kako bi se izbegle sve eventualne
zloupotrebe koje za posledicu mogu imati gubitakcao

Prilikom akvizicije biometrijskih podataka neophadije obezbediti kvalitetan reprezent
biometrijske veliine. Ukoliko je sama biometrijska karakteristik&dg kvaliteta, na primer
jagodica prsta moze imati oziljke koji onemoéguaju kvalitetnctitanje otiska, samim tim i
reprezent biometrijske karakteristike je nekvaditetTreba imati na umu da oko 5% svetske
populacije ima veom plitke papile na jagodici prséko da imde factonije mogue citati
otisak prsta. Najwe broj osoba sa plitkim papilama se nalazi u Aifisvetu kriminala nije
nepoznata pojava spaljivanja papila hlorovodonom kiselinom, kako otisci osobe ne bi bili
prepoznatljivi. @igledno je da slabaitljivost ili necitljivost biometrijskin podataka moze
znatno otezati primenu biometrijske tehnologijemsn tim i biometrijske identifikacije [5].

Mestocéuvanja templejta je od velike vaznosti za bezbetdbmsnetrijskih podataka a samim
tim i za zaStitu privatnosti pojedinaca. N&to ukoliko se radi o velikom broju podataka
aplikacije koje pristupaju tim podacima moraju bgirogo kontrolisane. Pored toga,
aplikacije moraju biti efikasne prilikom pretrazija i manipuplacije podacima. Ipak, na
prvom mestu treba voditi ¢ana o bezbednosti samih podataka i oneréaganju
neovlagenog pristupa podacima. Imajw vidu navedeno, jasno je da je izbor medijuma na
kome se&tuvaju biometrijski podaci veoma bitan faktor beabesti samih podataka. Neka od
originalnih reSenja su prikazana u radovima [6]]i [

Medijumi zac¢uvanje biometrijskih podataka se mogu podeliti w$novne kategorije:

1. SkladiStenje podataka u samdaitacu biometrijske vetiine ili na r&unaru na koji je
¢ita¢ konektovan, odnosnodanaru koji kontroliSe rad biometrijsk@gaca.

2. Skladistenje podataka u centralnoj bazi kojoj sestygpa korisenjem mreznih
komunikacija.

3. Skladistenje podataka na prenosivom tokenu koji endati i kartica sa
mikrokontrolerom.

1. SkladiStenje podataka u samomacu biometrijske veliine ili na r&unaru na koji j&ita¢
konektovan, odnosno danaru koji kontroliSe rad biometrijskagtaca ima svoje prednosti
kao i i svoje nedostatke.
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Prednostini relativno brzo izvrSavanje aplikacija koje mamiiSu templejtima. Takie, ne
postoji oslanjanje na eksterne procese ili mreziftastrukturu za pristup templejtima. U
slwaju kvara urdaja, isti moze biti zamenjen drugim. Postoji i mégast povezivanja vise
Citata na istom réunaru, tako da se templejti mogu razmenijivati Kemfem memorije
citaca.

Nedostatak je relativno mali broj templejta kojirsezecuvati nacitacu, kao i potencijalna
izlozenost napadu templejta dok se nalazi¢atu. Ukoliko daie do kvara urdaja ili
racunara na koji je udaj konektovan, templejt se mora ponovdati.

2. SkladiStenje podataka u centralnoj bazi kojoj mestupa kori&enjem mreznih
komunikacija koja u velikoj meri da aktivnosti administratora sistema. Potrebno je
obezbediti bezbedno mrezno okruzenje sa dovoljii&ora brzinom prenosa podataka. U
ovakvom pristupu se mozecekivati relativno velika baza podataka pa je patbe
projektovati posebne mehanizme kdje ubrazati rad sa podacima, pogotovo kada je u
pitanju pretrazivanje baze podataka. Na ovajimae moze kreirati efikasan sistem za
proveru identiteta.

Veoma bitan momenat pretstavlja prenos biomethjs&mplejta kroz mrezu. Podaci moraju
biti zastceni nekom od metoda Sifrovanja dok se zaStita sameZe nekim od sigurnosnih
protokola (kao Sto je na primer SSBecure Socket Laygnodrazumeva.

Moguwéi nedostatak se moze odraziti u vidu zaguSenja enukpliko veliki broj korisnika
pristupa bazi podataka istovremeno. Problem sevaegeoSirenjem kapaciteta mreze kao i
projektovanjem efikasnijih metoda za upravljanjedra podataka. Valina samog templejta
obi¢no nema zn&jnog uticaja na brzinu pristupa bazi, intaju vidu da templejt otiska prsta
moze da ima velinu od 6 kB do 9kB, Sto je relativno mala kahia podataka.

Problem se moze javiti i ukoliko de do prekida mreznog saobag. U tom sltaju su
moguwa dva reSenja. Najbolje je imati rezervni link kazbkoji se automatski aktivira
ukoliko daie do prekida saobfaja po jednoj konekciji. lli, drugo reSenje je da lsaza
podataka pamti na lokalnim resursima u keS memadsijini za volju, drugo reSenje nije
pozdano jer u miuvremenu moze @odo promene nad podacima u centralnoj bazi.

3. Skladistenje podataka na prenosivom tokenurkoje biti i kartica sa mikrokontrolerom
je pozeljno iz tri osnovna razloga:

- Ne zahteva lokalnu ili centralnu bazu podataka.

- Kaorisnik nosi svoj templejt sa sobom i moze ga stitiiprema potrebi na
odgovarajdgem urelaju - ¢itacu.

- Stepen privatnosti je podignut na najvisi méguvo.
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Cak se i ne mora koristiti kartica sa mikrokontrole ve& to moZe biti i obina plastina
kartica na kojojce biti odStampan templejt u vidu bar koda ili Q &odlloze se koristiti i
kartica sa optkom memorijom, ili hibridna kartica koja pored aj memorije sadrzi i
mikrokontroler. U krajnjoj liniji to moze biti tokerealizovan u bilo kojoj tehnologiji.

Potencijalnu opasnost predstavlja gubitak ili éStge prenosivog medijuma. Jedna od
centralnih tema istrazivanja u ovom raéki biti zaStita biometrijskih templejta motivisana
upravo mogénostu kompromitovanja biometriskoh podataka. O ovamealetaljno biti réi

u delu teksta koji podrobno opisuje istrazivanj@bijene rezultate.

Upotreba odréenog biometrijskog podatka nosi svoje spéniisti. Za upravljanje
odreienom vrstom biometrijskih podataka se mora razptcifcan softver. Ipak, iako se
softver razvija za svaku vrstu biometrije koja seidti, postoje i zajedtki imenitelji koji se
mogu ugiti za sve biometrijske aplikacije. Na toj osnoe biometrijske aplikacije mogu
podeliti u sledée kategorije [8]:

- Sistem moze biti otvoren ili prikriven. U otvorenaistemu korisnik je svestan da se
njegov identitet proverava dok se u prikrivenontestau vrSi provera identiteta osobe
bez njegovog znanja. Primer otvorenog sistema @nisknje otiska prsta prilikom
provere identiteta na gramom prelazu. Primer kokiénja prikrivenog sistema se
moze videti u nekim prodavnicama u Amsterdamu ink@jkamera snima lice svakog
ko ulazi u prodavnicu. Sistem automatski detekiilje pretrazuje bazu podataka u
kojoj se nalaze osobe koje su toj prodavnici v@@iiikrSaje. Ukoliko se proda osoba
u bazi, alarmira se obeztenje koje udaljuje osobu iz prodavnice.

- Dobrovoljni ili prinudni sistemi se razlikuju portee da li se zahteva aktivhéage
osobe kojoj se utduje identitet ili se utwivanje identitata vrSi bez znanja i bez
saglasnosti osob#ji se identitet utvduje.

- Sistemi koji zahtevaju ili ne zahtevaju neposregnisustvo osobe kojoj se utiuje
identitet. Postavlja se pitanje da de sistem za identifikaciju biti realizovan
koris¢enjem automatskih funkcija za identifikaciju osale udaljenoj lokaciji ili je
neophodna intrervencija teldara i neposredno prisustvo osoligi identitet
utvrdujemo. Prinudni i prikriveni sistemi abno zahtevaju nadgledanje od strane
tehniara, dok otvoreni i dobrovoljni sistemi mogu furtkuisati bez nadzora
tehniara.

- Uslovi rada sistema za identifikaciju mogu bitiretardni ili nestandardni. Za rad
citaca biometrijskih karakteristika u nestandardnim ust@a (ekstremne temperature,
vlaznost, uticaj praSine ili peska itd.) neophodaozvrsiti odreiena podeSavanja
samih¢itaca. Pored toga, u nestandardnim uslovima potrebobgebediti kvalitetne
komunikacione kanale za komunikaciju izinetitaca i baze podataka. Ukoliko se
sistem koristi u zatvorenom prostoru uslovi radareatraju standardnim, dok ukoliko
se sistem za identifikaciju koristi na otvorenomslowi rada se smatraju
nestandardnim.
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- Sistemi mogu biti javni ili privatni. Javni sistérae koriste u sistemimam javne
bezbednosti dok se privatni sistemi koriste za be#mja privatnih objekata ili
kompanija. Koordinacija pomenute dve vrste sist@@oZeljna i uokiiajena.

- Sistemi za fiztko obezbdenje i kontrolu pristupa identifikuje osobe kojdezela
pristupe kontrolisanom fizkom prostoru.

- Sistemi za kontrolu pristupa ganarski resursima kao Sto swuaar ili mrezne
komunikacije i mrezni udgji. U pomenutu kategoriju sistema spada i kotrola
pristupa Internet sadrzajima.

- Sistemi za identifikaciju koriste biometriju za ligde namene: kontrolu prisupa
informacijama, kontrolu prelaska drzavne granitekteonska pléanja itd.

GresSka i velfina greSke

Nijedan biometrijski sistem ne moze da izvSi apswuano prepoznavanje osobe. lako se
konani odgovor biometrijskog sistema svodi na potvrllunégaciju sam proces nije tako
jednostavan. Sistem zapravo meri stepetins$iti izmelu prezentovanog biometrijskog
templejta i templejta koji se nalazi u bazi podatalsa kojim se vrSi upodevanje. Postoji
nekoliko tipova greSaka koje se pojavljuju u bionjgkim aplikacijama, od koji se kao dva
osnovna tipa greSke mogu navesti grSka prilikomregieanja dva templejta i greSka
prilikom donosSenja odluke o istovetnosti dva terjiple

GreSke kojec¢e biti razmatrane u narednom delu teké&tabiti sagledavane zajedno sa
ogovarajiim stepenom svake greSke koji kvantifikuje ¥elu napravijene greSke. Na taj
n&in se prilikom pogreSne pozitivne identifikacije gpoatra greSka pogreSne pozitivne
identifikacije FMR - False Match Raje Analogno, prilikom pogresne negativne
identifikacije posmatra se greSka pogreSne negatidentifikacije ENMR - False Non-
Match Rat¢ Pomenute greSke su daame prilikom testiranja upode&vanja biometrijskih
templejta i analiziranjem dobijenih rezultata [9].

lli, matematékim recnikom, stopa predstavljatekivanu verovatnéu dace se desiti greSka u
posmatranom biometrijskom sistemu. Pomenute stog@ dnerljive pokazatelje koji
omoguavaju upordivanje efikasnosti raalitin tehnologija u biometriji.

GreSke pordenja se mogu posmatrati analizom pogresnih pozitivngoraltivanja ili
pogresnih negativnih upativanja. Kao jedan od razloga pojavljivanja pomengteske,
moze se razmatrati funkcionalnost harvera koji sgsk u svrhu identifikacije. Realtivho
cesto je osnovni uzrok greske prilikom identifikecypravo greSka koja se deSava prilikom
akvizicije biometrijskog podatka na hardverskomdare.

PogreSna identifikacijapredstavlja donoSenje pogreSne odluke da su deendiijska
templejta istovetna iako to nisu. Odnosno je o pogreSnom zakkliu da je prezentovani
templejt jednak templejtu u bazi podataka koji gzan za drugu osobu a ne onu koja je
prezentovala svoj templejt.
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PogreSna negativna identifikacijgppredstavlja donoSenje pogreSne odluke da su dva
biometrijska templejta raziita iako to nisu. Odnosno dge o0 pogreSnom zakkiu da
prezentovani templejt nije jednak templejtu u haadataka koji je vezan za istu osobu iako
se radi o istoj osobi.

GresSka prilikom odldgivanja se odnosi na donoSenje pogresnih zaklka na osnovu greSaka
prilikom uporelivanja dva templejta. Uzrok greske prilikom upbvanja zavisi od same
aplikacije koja se koristi kao i biometrijske \@hie koju aplikacija obrduje.

Pogresno prihvatanje identiteta aplikaciji, kao Sto je aplikacija za kontroluigtupa, je
donoSenje pogresnog zaklka pri ¢emu se prihvata identitet osobe onako kako se
predstavila iako se radi o drugoj osobi. Pri toreeza prezentovani biometrijski templejt
ustanovljava da je istovetan sa nekim drugim bioijskim templejtom u bazi podataka.
Stopa pogresnog prihvatanja identiteteAR — False Acceptance Rpatge oiekivana
verovatngéa dace biti pogresno prihvé@n identitet osobe iako se radi o potpuno drugoj
osobi.

Pogresno negiranje identitetarilikom kontrole pristupa, je donoSenje pogreszagljucka

pri cemu se negira identitet osobe onako kako se praldsiako se radi o toj osobi. Pri tome
se za prezentovani biometrijski templejt ustanodjada nije istovetan sa originalnim
biometrijskim templejtom u bazi podataka. Stoparpdgog negiranje identitet@RR —
False Rejection Ra}ge oiekivana verovatn@ dace biti pogreSno negiran identitet osobe
iako se radi o istoj osobi.

Radi pojasSnjenja, skéanice FAR i FRR su sinonimi za FMR i FNMR respahkb. Tokom
vremena je doslo dao izmene terminologije takowalsa&enice FAR i FRR postali Siroko
prihvatene i korigene.

Posledica pogresnog prihvatanje identiteta je digevanje pristupa sistemu osobi koja nije
ta za koju tvrdi da jeste. Na taj dira sistem je kompromitovan jer se neovk$oj osobi
dozvoljavaju akcije u sistemu.

Posledica pogreSnog negiranja identiteta jecgmamnje pristupa sistemu osobi koja bi na ti
trebalo da ima pravo. Na taj i sistem onemogiava ovlagenoj osobi legitimne akcije u
sistemu.

Neuspeh prilikom akvizicij;moze da unese dodatne probleme prilikom identifjgaObino
nastaje iz tehkkih razloga nemogunosti prevadenja biometrijske karakteristike u digitalni
oblik, odnosno templejt. Uzrok moze biti neisprasinii loS kvalitet samog biometrijskog
¢itaca ili slabo izrazena biometrijska karakteristikalws kao Sto su plitke papile na jagodici
prsta. Naje&a posledica neuspeha prilikom akvizicije je pogoesegiranje identiteta.

Moze se konstatovati da se proces genga svodi na proces updreanja jednog ili viSe
prezentovanih biometrijskih templejta sa jednim \il§e biometrijskih templejta koji se
cuvaju u bazi podataka. Cilj palenja je utvdivanje da li se biometrijski templejti poklapaju
ili ne i na taj ndin se utvduje identitet osobe.
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Iz prethodno navedenog moze se zaljuda postoje tri osnovne klase greSaka prilikom
biometrijske identifikacije:

1. Neuspeh prilikom akvizicije
2. Pogresno prihvatanje identiteAR)
3. Pogresno negiranje identitetaRR

GresSke prilikom ¢itavanja biometrijske kao i gresSke prilikom kreijjatbinarnog reprezenta
biometrijske veltine za posledicu imaju nemagost kreiranja kvalitetnog templejta. Kao
Sto je vé pomenuto, odideni broj osoba ima plitke papile na jagodicama.ofiekpostoje
osobe kojima su otisci o$&ni usled zanimanja kojima se bave ili kriminalgjilsu namerno
unistili svoje otiske. Pomenutim grupama nije m@glvalitetno skenirati otiske prstiju, te
se kod tih osoba otisak prsta ne moze posmatratiddavantna biometrijska karakteristika.

U vetini biometrijskin sistema mogu se podesiti paraméwjima se definiSe prag
prihvatanja ili odbijanja identiteta. Pomenimo me&om mestu pojam minucije, kofie u
daljem delu teksta biti detaljnije objasnjen. Prirskupa karakteristnih tataka - minucija je
predstavlen na slici 5. Minucije predstavljaju Kdegisticne take otiska prsta definisane
svojim koordinatama kao uglom definisanim iztndangente na papilu i pozitivnog deda
ose. Posmatrajmo jednudsmu karakteristnu tatku - minuciju u Dekartovom pravouglom
koordinatnom sistemu na slici 6.

Prilikom posmatranja minucije, mozZe seditioje definisana sa tri elementa od kojih su dve
koordinate u Dekartovom pravouglom sistemuy; , kao i uglom koji zaklapa tangenta na
papilu u t&ki minucije sa pozitivnim delom ose,f;. Indeksi ozna&avai-tu minuciju [10].
Pretpostavka je da otisak prsta sadrzi viSe odejehinucije, u protivnom razmatranje
minucija otiska prsta kao biometrijskog sistemgmpoznavanje ne bi imao smisla.

Pre daljeg razmatranja, potrebno je napomenuti @laprdikom ove analize posmatra
pojednostavljeni model.

Slika 5. Primer skupa minucija jednog otiska prsta
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O tipovima minucija kao i algoritmu za njihovodavanje bée reti u daljem tekstu.

Xi X

Slika 6. Oznaavanje koordinata izabrane minucije

Ukoliko bi se prilikom uporéivanja koordinata zahtevalo da se tri koordinatsoapno
poklapaju prilikom svakog merenjatigledno je da koordinata posmatrane minucije nikad
bi bila potvdena zbog greSke merenja.

Kao Sto je poznato u teoriji merenja, greSke meresg mogu svrstati u tri osnovne
kategorije:

Grube greSkenastaju nepaznjom osobe koja vrSi merenje, izbomaodgovarajte metode
(postupka) merenja ili zbog netavanja uzroka gresSke. Grube greSke merenja izbpgaga
vecom paznjom prilikom merenja. Nggs'e rezultati sa grubom greSkom Zapno odstupaju
od srednje vrednosti ¥eg broja merenja, pa ih je lakodito tokom analize i odstraniti iz
skupa mernih podataka.

Sistematske greSkeastaju zbog nesavrSenosti merne opreme (skenemaetojske
karakteristike), procedure merenja ili mernog ppka, mernog objekta, kao i zbog uticaja
okoline i licnih uticaja osobe koja vrsi merenje. Ove greSkejunwreienu vrednost i
predznak, pa mogu da se uzmu u obzir prilikom kajekPostoje i sistematske greskm
vrednost nije poznata, pa nije mégwjihova korekcija s obzirom da imaju nepoznaksrii
odnosno stalnu vrednost i nepoznati, ali uvek sgdznak.

Zbog navedenog, uvek je potrebno imati u vidu ogeana merne opreme koja se koristi.
Nikada ne treba posmatrati mernu opremu kao ideaksiutreba uvidom u dokumentaciju i
odreienim proverama odrediti karakteristike koje moguddeedu do greSke u merenju.
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Sluwiajne greSkenastaju usled neobuhvatljivih promena koje nastapaernim instrumentima

i mernom objektu i usled neobuhvatljivih uticajkobne i osobe koja vrSi merenje. Ove
gresSke su rezultat velikog broja faktora koji rézti deluju na svako pojeditiao merenje.
Zbog toga se menja i apsolutni iznos i predznakaghe greSke. Ove greSke dovode do
rasipanja rezultata i do nesigurnosti u ddranju stvarne vrednosti merenja [11].

Pojedin&ni merni rezultati sa stajnim greSkama su podjednako &a@i za merenje, ni
jedan od njih nije u prednosti. Gaus je 1795. geddohann Carl Friedrich Gauss, 1777. -
1855) pokazao da je u ovom shju prema metodi najmanjih kvadrata srednja vrednos
(aritmettka sredina) pojedigaih rezultata najverovatnija vrednost merenecus.

Slwajna greSka u biometrijskim merenjima ima posebaa&a. Posmatrajmo skeniranje
otiska prsta na udaju za skeniranje. Od osobe kojoj se skenira qtzakteva se da prisloni
jagodicu prsta na skener. Imé&jw vidu da je jagodica prsta sastavljena od metkien,
prilikom prislanjanja jagodice dolazi do deformacinekog tkiva. Ukoliko je pritisak na
uredaj za skeniranje ¥& deformacija tkivac¢e biti veta. Zakljitujemo da izgled samog
otiska zavisi, izméu ostalog, od intenziteta pritiska jagodice prstauneiaj za skeniranje.
Potpuno je jasno da osoba ne moZe dva puta pompoifiuno identinu vrednost pritiska, iz
¢ega sledi da ne mozemo dva puta dobiti istovetisaktiako se radi o istoj osobi i istom
prstu.

Na osnovu iznetog se moze zakifu da koordinatex;, y;, 6; ,nemaju uvek identnhu
vrednost. Ukoliko se za identifikaciju osobe zaht@psolutna taost navedenih koordinata
gotovo je sigurno da nikada ne bismo pozitivno idigovali osobu. 1z tih razloga se uvodi
dozvoljeno odstupanje ili € okolina u kojoj se moze tavrednost svake od posmatranih
koordinata. Odrdéivanjem vrednosti valine € podeSava se stepen prihvatanja ili odbijanja
identifikacije.

Ukoliko je € relativno malo, sisterde biti viSe sklon da odbija pozitivnhu identifikacijako

se radi o istoj osobi. Ukoliko je relativno veliko, sistente biti viSe sklon da prihvata
pozitivnu identifikaciju iako se ne radi o istojads. Pronalazenje ,prave mere" zazahteva
testiranje viSe raalitih metoda i vrSenje viSe serija merenja.

Na osnovu iznetog, moZe se ¢ib da je u veéini biometrijskim sistemima modge
podeSavanja praga prepoznavanja wezavisnosti od nivo bezbednosti koji se Zeli @ost
Nakon pordenja dva templejta donosi se ocena o stepeénosiii ili razlike, u zavisnosti od
koris¢enog sistema. Za algoritam koji posmatra&amu slénost izmeéu dva biometrijska
reprezenta, stepen &iosti mora biti iznad postavljenog praga&stisti. Za algoritam koji
posmatra ugenu razliku izméu dva biometrijska reprezenta, stepetinglsti mora biti ispod
postavljenog praga shosti [12].

Moze se definisati nekoliko problema koji su poveza odrdenim algoritmima u kontekstu
prepoznavanja otiska prsta. Termin prepoznavanjskatprsta pretpostavlja postupke
verifikacije i identifikacije.
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lako postoje definicije koje posmatraju ovu probétiku iz drugog ugla u ovom radiemo
koristiti termine koji se n&p&e koriste prilikom prepoznavanje otiska prsta.

Sistemi zaverifikaciju ili autentifikacijuse koriste radi potvrde identiteta osobe. Oviesist
koriste dva ulazna podatka od kojih prvi moze Hdorisncko ime ili kartica sa
mikrokontrolerom ili token na kojima su sadrzanemtifikacioni podaci, dok je drugi ulazni
podatak reprezent otiska prsta koji je skenirananlicu mesta. Identitet osobe koji se navodi
se pronalazi u bazi podataka i pronalazi se njendryzeni biometrijski reprezent (jedan
prema jedan). Tada se utuje stepen sihosti izmelu dva biometrijska reprezenta i na
oshovu stepena 8hosti se donosi odluka o pozitivnoj ili negativibgntifikaciji.

Sistemi zaidentifikaciju identifikuju osobu na osnovu otiska prsta. Takigiesni dobijaju
samo jedan ulazni podatak, odnosno uzivo skenotsak prsta. VrSi se pretraZzivanje baze
podataka (jedan prema viSe) kako bi se pronaSaovadgjfi otisak prsta, odnosno njegov
reprezent. Osoba se identifikuje ako se pd#enadgovarajéi otisak prsta u bazi podataka.
Sistem dodeljuje identitet osobi koji odgovara @tmnom otisku prsta. U slaju da
odgovarajdi otisak nije pronden identitet osobe ostaje nepoznat.

Iz prethodno ré&enog @igledno je da je baza podataka otisaka neophodka ka proces
verifikacije odnosno autentifikacije tako ni procekentifikacije. Mozemo zaklgiti da je
proces prikupljanja otisaka i njihovo upisivanjbazu podataka veoma bitan proces bez koga
ni verifikacija ni identifikacija ne bi bili mogti.

Merenje greSke

U sistemima za verifikaciju i identifikaciju, proreepodudaranje dva otiska predstavlja bitnu
funkciju. Rezultat izvrSavanja ove funkcije je tuja da se dva otiska poklapaju ili se ne
poklapaju. Potrebno je setiti se tvrdnje koja jexiena u prethodnom tekstu a to je da ne
postoji apsolutno poklapanje &@dreieni stepen poklapanja. Kako bi se stepen poklapanja
numertki kvantifikovao uvodi se numetka vrednost koja definiSe stepen poklapanja dva
otiska. Nakon toga se, na osnovu pomenute ndkeevirednosti donosi odluka o poklapanju

ili ne poklapanju dva otiska.

Generalno posmatrajil raspodela stnosti pokuSaja identifikacije originalnog otiska i
laznog otiska nije potpuno odvojena pragom prepeama. U jednoj oblasti postoji
preklapanje navedenih raspodela Sto dovodi do pardugh veline greSke za pravi i lazni
otisak. Dva otiska se smatraju podudarnim ukolijfbava sliénost prelazi postavljeni prag,
odnosno dva otiska nisu podudarna ukoliko je njghelWnost ispod definisanog praga.
Graficki prikaz raspodele sinosti je prikazan na slici 7 [13].
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Distribucyja S
laznog otiska Distribuctja
T originalnog otiska

Gustina
Verovatnoce

0 —
Prag Sliénost

Slika 7. Uporedni prikaz raspodele ¢slbsti za pravi i lazni otisak

Na ovom mestu je potrebno definisati gustinu ipadelu verovatrie.

U teoriji verovatnde funkcija raspodele ili gustine verovaéeoili gustine kontinuirane
slutajne promenljive je funkcija koja opisuje relativearovatnéu da posmatrana slajna
promenljiva uzme zadatu vrednost . Verovéimda se vrednost slajne promenljive née u
posmatranom intervalu se iZumava odréenim integralom posmatrane promenljive u
definisanom intervalu. Gustine verovatiege nenegativna funkcija @avoj svojoj oblasti
definisanosti. Vrednost odtenog integrala funkcije gustine verovatamacitavom domenu
jednaka je jedinici.

Neka jeX neprekidna skajna promenljiva . Tada je funkcifx) definisana nad skupom
realnih brojevaR , funkcija gustine verovatde (probability density function - pyf
promenljiveX za bilo koja dva brojai b pricemujea <b:

b
Pla<X<bh)= f f(x)dx (1)

Iz izraza (1) se moZe tidi da je verovatnéa dace X uzeti neku od vrednosti ha segmentu [a,
b] jednaka povrSini ispod grafika funkcije gustiverovatnée f(x) na posmatranom
segmentu.

Performanse sistema za verifikaciju otiska prstansée oceniti analiziranjem dve osnovne
greSke merenja:

Pogresno prihvatanje identiteta - FAR predstavgeovatn@éu dace sistem prihvatiti lazni
otisak kao originalni. Vrednost FAR je prikazanastiai 7. osetenom povrSinom desno od
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praga prihvatanja.

Pogresno negiranje identiteta - FRR  verovainda c¢e sistem odbaciti originalni otisak
prsta kao lazni. Vrednost FRR je prikatzana na glimsedenom povrsinom levo od praga
prihvatanja.

Savremeni sistemi koji se koriste za identifika@jiska prsta postizu raziie vrednosti FAR

i FRR, kako u zavisnosti od algoritama realizovanisistemu tako i od kvaliteta podataka u
bazi podataka. Kompanija ,Digital Persona“ (Redwdditly, California, United States), na
kvalitetnijim bazama podataka, ostvaruje re$enjskpjima je FAR =10~* dok je FRR =
1072, Na realnim bazama podataka kakve koristi FBéderal Bureau of Investigatidn
postiZzu se rezultati pri kojima je FAR1~2 i FRR =5x1072.

U vetini slutajeva procena kvaliteta sistema za identifikacijui®%enjem otiska prsta se
moze izvrsiti kako je to opisno u prethodnom pasiéBswred toga, veoma korisni podaci se
mogu dobiti i graftkkim prikazom FAR i FRR u istom koordinatnom sistelkao Sto je
prikazano na slici 8. Prikazana kriva se naziva RR€ceiver Operating Curyériva. Prag
se moze podesiti u zavisnosti od namene same aipdikasvrhe u koje se koristi. U nekim
sistemima je potrebno ostvariti visoku sigurnostnasho 3Sto manju greSku prilikom
prepoznavanja (nisku vrednost FAR ), dok se u neltffoigim sistemima moze dozvoliti
fleksibilniji pristup (nisku vrednost FRR ) . dka krive u kojoj su FAR i FRR jednaki je
tatka jednake greSk&ER - Equal Error Rate

1
Visok nivo
sigurnosti
FRR
Nizak nivo
sigurnosti

FAR
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Slika 8. ROC Receiver Operating Curyériva

Postizanje niske stope greSke je mnogo teZe unsisi@ za identifikaciju nego Sto je to u
sistemima za verifikaciju. Razmotrimo primer idékacije otiska prsta u bazi podataka od n
= 10000 arhiviranih otisaka ptiemu sistem upodelje uneti otisak sa svakim arhiviranim
otiskom u bazi podataka. Algoritam za ugtivanje dva otiska prsta visokih performansi pri
¢emu je FAR =10"*, proséno ¢e izvrsitin x FAR uporelivanja sa prihvatanjem pogresnog
otiska kao originalnog. U posmatranom primeru jedagresni otisake biti prihnv&en kao
originalan. Verovatnéa prihvatanja pogreSnog otiska kao originalnog, neslom
posmatranom bazom podataka se moze€uma kao:

FARy, =1— (1 — FAR)" )

Sto ¢e u posmatranom primeru iznositi 0,63. Jasno jejedatepen greSke preveliki i
neupotrebljiv za praktne primene. U daljem tekste detaljnije biti razmotrene metoda koje
kompenzuju ovo greSke&iine sistem pouzdanijim za prakte primene [14].

2.1.2 Pregled biometrijskih velgina

Ljudski um ima razvijenu sposobnost da prepoznangz osobu kako na osnovu &kih
karakteristika tako i nha osnovu ponaSanja osobepd2navanje se ri@e vrsi na osnovu
specifenih karakteristika kao Sto su: likg¢ip glas, hod, rukopis, potpis i &tio. Neki ljudi
imaju mogudnost prepoznavanja viSe od drugih, ima&ak i mogénost da prepoznaju
nepoznate osobe, @remu je dovoljno da su ih samo jednom videléilli.

Prilikom izbora biometrijske karakteristike koje &eriste za prepoznavanje potrebno je
voditi ratuna o uslovima koje je potrebno da izabrana biajsk#r velcina zadovolji.
Osnovni postulati koje je potrebno da zadovoljavagbrane biometrijske vélne su:

- Robusnost podrazumeva da se karakteristika vremenom ngamednosno da se
menja u veoma maloj meri. Potrebna je stalnostidtanatike.

- Karakteristtnost — podrazumeva da posmatrana osobina poseduj€ajana
varijabilnost izméu jedinki. Potrebno je da postoji jedinstvenosthise za svaki
osobu.

- Dostupnost— podrazumeva da svaka jedinka u populaciji pgsedmabranu
biometrijsku veléinu. Odnosno potrebna je univerzalnost izabranaktaristike.

- Pristupa’nost — podrazumeva da se izabrana karakteristika make bkenirati
pomdaiu specijalizovanih udaja i prevesti u oblik pogodan za dalju obradu.

U narednom delu teksta dei dati kratki opisi pojedinih biometrijskih véiha koje se
nage&e koriste u savremenim biometrijskim sistemima.
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Otisak prsta

Prvenstveno treba imati na umu da je svaki otisakagedinstven. Kljéno pitanje je da li i
kako mozemo do do informacije koja je jedinstvena i prikazatirja n&in koji omogougava
kvalitetho prepoznavanje. Dobijanje i predstavigarmomenute informacije predstavalja
predmet mnogih istrazivanja.

Merenje jedinstvene fizke karakteristike kao Sto je otisak prsta predgajyedno od
kvalitetnih reSenja digitalne identifikacije. Digiha identifikacija kreira digitalni identitet
koji se moze efikasno koristiti u virtuelnom svellako se mogu koristiti mnoge biometrijske
karakteristike, otisak prsta predtavlja jednu oina kori&enih osobina.

Prednosti kori&nja biometrije otiska prsta u cilju kreiranja didgimog identiteta u odnosu na
druge metode se mogu argumentovati slede€injenicama:

- Svaki od nasih deset prstiju ima jedinstveni otisalizlikuje se od otiska bilo kog
prsta svake druge osoligak i jednojagani blizanci imaju raztite otiske prstiju.

- Za razliku od lozinke, PIN koda ili kartice s&pom od kojih zavisi naSa
identifikacija, otisci prstiju se ne mogu zaborgviegubili ili biti ukradeni. Istini za
volju postoje naini falsifikovanja otisaka prstiju, ali o tomé biti reéi u daljem
tekstu.

- Imamo deset prstiju u odnosu na jedan glas, jedeall dva oka. Brajana prednost
uzoraka je viSe negcigledna.

- Otisci prstiju se koriste za identifikaciju tako da baze podataka otisaka prstiju
najobimnije i najsveobuhvatnije, Sto je potvrdigalinstvenost otiska prsta. Kaiéhje
drugih biometrijskih veliina kao Sto je iris, je relativho nova metoda paamim tim
i baze podataka manje.

Ukoliko pogledamo strukturu ljudske koze, mozemdituaa se ona sastoji iz viSe slojeva,
od koji se izdvajaju tri osnovna a to su [15]:

- epidermis
- dermis
- hipodermis

Epidermis predstavlja spoljni sloj koze koji vidimiokoji prekriva veliku véinu ljudskog
tela. Nabori na jagodicama prsta se nalaze u @pjdermisa odnosno povrsSinskog sloja.
Izgled jagodice prsta je prikazan na slici 9.

Nabori na jagodicama prsta su se razvili tokom @sif@ i razlog njihovog nastanka je
poveanje sposobnosti hvatanja i drzanja predmeta pastidada prsti postanu mokri a
samim tim i dodatno klizavi, koza na prstima seatnd nabora, Sto je gotovo svakivek
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primetio nakon kupanja ili plivanja. Nabori na kgagodice prsta dobijaju specifie oblike
kod svakogioveka i, kako se do sada pokazalo, ti oblici singsgeni i neponovljivi.

Neki istraziv&i dovode u vezu vestinu upotrebe prstiju u hvatargtzanju sitnih predmeta
sa razvojem inteligencije. Mnogi &g psiholozi tvrde da igranje dece sitnim predmei
kao Sto su ,Lego“ kockice razvija inteligencija kddce.

Slika 9. Nabori na jagodici prsta su predmet isuaia

Otisci prstiju su izuzetno sloZzeni i radi obraddsaita potrebno je izvrSiti njihovu
klasifikaciju. U tom cilju se posmatraju dve vr&@rakteristika otiska prsta koji i to su:

- globalne karakteristike
- lokalne karakteristike

Globalne karakteristike definiSu tipove krivih faikoje se mogu zapaziti na otiscima prstiju
dok su lokalne karakteristike karakteist t&ke - minucije.

Moguée je da dve ili viSe osobe imaju idam@ globalne funkcije, ali imaju raziie i
jedinstvene otiske prstiju jer se lokalne karaktée - minucije, méusobno razlikuju.

Globalne karakteristike definiSu osnovne oblikeskrilinija. Klasifikacija se moze uraditi na
viSe n&ina, dokée u ovom radu biti razmatrana podela prema koj@sswovni oblici [16]:

svod,

svod u obliku Satora,
desna petlja,

leva petlja,

dvostruka petlja,

desna petlja sa dZzepom,
leva petlja sa dZzepom,

spirala,

© © N o g > w DdPE

sloZena figura.
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Izgled svakog od@menutih oblika prikazan je rslici 10.

svod svod u obliku Zatora
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Slika 1Q Globalne karakteristike otiska pr

Minucije se definiSu u karakteristiim tatkama. Odréivanje karakteristinih tataka se moze
odrediti na viSe nana, od kojih je jedno dienje dato u Tabeli 1
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kuka

oko

uzastopno ré&vanje

delta

dvostruko ravanje

AAA

Tabela 1. N&n odrelivanja karakteristinih tataka- minucija

Na kraju ovog kratkog informativnog izlaganja ma@&epostaviti pitanje da li su otisci prst
zaista jedinstveni? Ovo pitanje je fundamentalnocgo sistem prepoznavanja na osn
otiska prsta pdiva na pretpostavci da su svi otisci prstiju konmde svetske populaci
razliciti. Uverenje da su svi otisci prstiju migsobno razditi pociva na dva osnovna princij

Poznato je koliko informacija moze da sadrzian otisak prsta. O statigkim i
matematikim modelimace biti rei prilikom analizeentropije podataka koje nosi
otisak prsta. Svaki otisak se moze opisati globalnim i lokalnim karakteristikama i na
otisku prsta se moze uociti i do 70 minucija. Moguénost pronalazenja skupa
identiénih minucija je zanemarljiv

Baza podataka otisaka prstiju F.B.l. postojitovo ¢itav vek i puni se realnir
otiscima prstiju. Treba imati u vidu da se u SADsdit prstiju mogu uzeti jedin
registrovanim kriminalcima. Ova odredba se nakomrigtickin napada na kule
bliznakinje primajuje i na sve strance koji ulaze na teritoriju SABaza podatak
otisaka prstiju F.B.I. sadrzi prko 200 miliona akga, od kojih je svaki jedinstvens
odnosu na ostale. U proteklih sto godina F.B.le ngentifikovala da identéna
otiska.

Ovoliko dugu tradiciju iodgovarajdu bazu podataka ovolikog obima ne poseduje ni je
druga biometrijska velina.

Iris - Duzica

Iris sadrzi karakteristne podatke koji se mogu se mogu Koristiti za prepeanje osobe
Iris ima jedinstveni izgled i pouzdan je za prepoznavanjebes lzgled irisa je delol
genetski uslovljen, natdo njegova boja. Méutim u toku razvojeaoka dolazi do savijanja
tkiva membrane irisaSto dovodi dopojave sluiajnosti izgleda a samim tim i ¢
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jedinstvenosti izgleda irisa [17].

U poreienju sa drugim tehnikama prepoznavanja iris im&wugirednost jer postoji ogromna
varijabilnost izmdu pojedinaca Sto ztada se moze vrsiti veliki broj upatanja bez
pogreSnog uparivanja neistovetnih podataka. MoZzerakljwiti da je prepoznavanje
skeniranjem irisa korisnije koristiti za identifiéigu nego samo za potvrdu identiteta. Primer
koris¢enja skeniranja zenice je provera identitata naignan prelazima.

Proces kreiranja biometrijskog templejta irisaa&tagji od tri osnovna koraka:
- snimanje slike oka,
- definisanje lokacije irisa i optimizacije slike,
- smesStanje templejta u bazu i upbvanje.

Slika irisa se moze dobiti koti&8njem standardnog fotoaparata kéei§em oblasti vidljivog

ili infracrvenog spektra. Udaljenost foto aparait@rébalo da bude iznde 10 cm i 1m da bi
se dobila kvalitetna fotografija, Sto zavisi od &uig objektiva koji se koristi. Ukoliko se
snimanje vrSi réno, potrebno je da osoba koja fotografiSe zna ldkgozicionira oko na
fotografiji. Postoje i automatski sistemi koji davaju pravi polozaj i pravi trenutak za
fotografisanje u kome se na fotografiji nalaze seophodni elementi za dalju obradu
elemenata irisa. Snimak oka je prikazan na slici 11

Matematéki aparat za obradu irisa je sloZzen koji ovde pijledmet protavanja jer to nije
tema ovoga rada. Procés biti opisan na pojednostavljencira[18].

Nakon fotografisanja vrSi se &avanje lokacije irisa na snimku kako je to prikazaa slici
12. Sledéi korak je odrdivanje centra zenice koji nije istovremeno i cent&sa ve& se
nalazi blize nosu. Zatim se iris mapira polarninotcbnatama kako bi se dobio pravougaonik
koji obuhvata oko 3/5 irisa kako bi se eliminisakpavice koje predstavljaju smetnju.

Tatnije, radi se 0 pseudo polarnim kooordinatamakgko je napomenuto, zenica se ne nalzi
tatno u centru irisa. Izgled dobijenog pravougaonikarmalizovane slike irisa je dat na slici
13.

Slika 11. Snimak oka
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Slika 13. Pravougaona - normalizovana slika irisa

Ukoliko se potupi na opisani &ia, desni deo slike obmo sadrzZi trepavice, pa se zato koristi
levi deo slike, tanije gornji levi deo slike posto na sebi sadrzZievikarakteristinih
informacija nego doniji levi deo normalizovane sliké opisanoj oblasti se definiSe novi
pravougaoni region kako je to prikazano na slici 14

Slika 14. Pravougaona oblast koja se koristi zaadpanje

Cilj ovog dela teksta je da informativno prikazeingkori&enja irisa u svrhu prepoznavanja
osobe, dok se detalji, kao i matemtiaparat koji obrduje ovu oblast mogu protiau
literaturi.

Lik (2D, 3D)

Prema statistikama, najviSe kae#i biometrijski podaci su otisak prsta i iris. &&im
koris¢enje ova dva biometrijska podatka ima svoje nedkestddentifikacija skeniranjem
irisa je veoma precizna, ali je istovremeno i ve@kapa za implementaciju i joS uvek nije
Siroko prihvaena. Otisci prstiju su pouzdani i njihovo uzimaj@eeinvazivno ali zahtevaju
saradnju osobe kojoj se otisci uzimaju.

Prepoznavanje lika predstavlja dobar kompromis @&mepouzdanosti, drustvene
prihvatljivosti (osim u nekim arapskim zemljama) zaStite privatnosti. Potrebno je
napomenuti da se organizacije koje se bore zalkfugsava protive neovlégnom snimanju
lica osoba kako na javnim mestima tako i na zagtm lokacijama. Imajti u vidu da su
kamere za nadzor postavljene u velikom broju u nirbasredinama nemogde je zastititi
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privatnost u tom smislu.

Potrebno je konstatovati da sistemi za identifikaosoba prepoznavanjem lika obediye
nizi stepen bezbednosti ali zato rade u uslovini&kesdérekvencije osoba i za njihov rad nije
potrebna saradnja osobtiga se identifikacija vrsi.

Kao i kod otiska prsta, sistemi za prepoznavakg $e mogu podeliti u dve kategorije i to u
sisteme za verifikaciju i sisteme za identifikacifgivi navedeni postulati koji su navedeni za
prepoznavanje kord&njem otiska prsta vaze i za prepoznavanje &emigm lika.

U poslednjih desetak godina postignut je veliki neglak u oblasti prepoznavanja lika. U
mnogim sistemima postignuta ject@st prepoznavanja lika i do 90%. [19]. Ovi podsei
odnose na idealne uslove, dok se u realnim uslouspgrocenat smanjuje. Postoji pet
klju¢nih faktora koji mogu zr&@jno uticati na kvalitet prepoznavanja lika:

- Osvetljenje lika je bitan faktor. Raailii uglovi osvetljenja stvaraju razite senke sto
moze izazvati konfuziju. Razlti intenzitet i vrsta osvetljenja take mogu uticati na
stepen prepoznavanja i to kako zbog refleksije ki tako i zbog osetljivosti
fotocelija u samom foto aparatu. Neke metode 2D prep@ara su veoma osetljive
na promene stepena i ugla osvetljenosti.

- Polozaj lika u odnosu na foto aparat kao i ugao kagdn se lik posmatra takie
mogu zna&ajno da utiu na proces prepoznavanja. Ipak, primenom odgaxdingj
softverskih i hardverskih sistema mdguije prevazi ovaj problem, odnosno
rekonstruisati delove lika koji se ne vide iz atbeog ugla. Savremeni algoritmi su
relativno otporni na relativni polozaj lika u odmoosa foto aparat.

- Vreme, odnosno izgled lika tokom starenje osolrelpivno tesko predvideti. lako su
razvijeni efikasni alati za pomenutu namenu, ie@)jizgled osobe nakon odsenog
broja godina nepouzdano predvideti.

- Delimi¢no prekriveni lik moze znatno otezati proces prewanja. Ako deo lika nije
vidljiv usled zaklonjenosti iza neprovidne preprekesenja tamnih naara i sléno,
efikasnost prepoznavanja naglo pada.

Prilikom identifikacije lika u 2D tehnologiji kreir se standardna fotografija lika koji se
graficki predstavlja ravnoj povrSini. Nakon toga setamaju karakteristne take lika na
osnovu kojih se crta mreza spajanjendaroh ta&aka. Ukoliko se mreze dva lika podudaraju
smatra se da se radi o istom liku, odnosno istapiogao i kod otiska prsta odnosnoceaih
minucija, i kod karakteristnih tataka lika, dopustaju se odstupanja kojima se defipiig
prepoznavanja.

Jedna od modih Sema karakterigtnih tataka prepoznavanja lika u 2D tehnologiji
prikazana je na slici 15.
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Slika 15. Karakteristne ta&ke koje se koriste za prepoznavanje lika u 2D tkyijo

Uoceno je da karakterigte ta&ke zadrzavaju svoj ndesobni raspored relativno konstantnim
tokom celog zivota. Prikazana mreza ostaje konstéattkom godina i bez obzira da li osoba
dobija ili gubi na tezini.

Baze podataka 2D fotografija lika su istorijski p@grano ranije nastale pa su iz tog razloga
daleko obimnije i viSe koriste. Prepoznavanje kkaiscenjem 3D reprezenata lika je novijeg
datuma tako da su i baze podataka siromasSnijeoi s|atbva metoda manje koristi. Ipak 3D
skeniranje lika, kreiranje odgovaréin baza podataka i koti8nje 3D reprezenata lika za
prepoznavanje osoba je u porastu. Princip 3D preganja se svodi na kreiranje 3D mreze
koja opisuje lik. Svaka tha mreze odgovara da lika i opisuje se sa tri koordinate u
Dekartovom pravouglom koordinathom sistemu. Prepeanje se vrSi upodé/anjem
koordinata odgovaragih tacaka. Prikaz 3D mreze lika je prikazan na slici 16.
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Slika 16. 3D mreza lika

Skenirani lik moze da sadrzi od 5.000 do 100.0@8ka u zavisnosti od tehnologije samog
skenera. @gledno je da je preciznost sa kojom se lik opigsugD znatno v& nego Sto je to
kod 2D lika. Samim tim je i proces prepoznavanjengteksniji i reSava se specijalizovanim
algoritmima [20].

DNK - Dezoksiribonukleinska kiselina

DNK (Dezoksiribonukleinska kiselingoredstavlja mehanizam za prenoSenje osobina sa
roditelja na potomke. na DNK se nalazi u jedrdelije. DNK se sastoji od dva lanaca
nukleotida uvijenim u dvostroku spiralu koji su paani vodoninim vezama izmdu
komplementarnih baza i to pokwocetiri hemijske baze:

- adenin,

- guanin,

- citozin i

- timin.
Redosled nukleotida odteje individualne nasledne karakteristike. LjudsKdkDsadrzi oko
3 milijarde baza i oko 99,7% DNK svih ljudi je idemo. Redosled ovih baza u nizu definiSu
informacije koje odréuju kakoc¢e se kojacelija razvijati tokom prenatalnog razvoja kao i
fizicke 1 mentalne osobine osobe nakodemja. ,Govorée* podatke, odnosno podatke iz

kojih se moze dobiti neka informacija o samoj os&hb Sto su: rasa, pol, visina, bojajw,
nasledne bolesti itdtini oko 0,2% DNK. Svega oko 0,1% DN&ne podaci koji ne daju
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informacije o osobi. Zapravo, postoji misljenjeidavih 0,1% DNK daju informacije o osobi
ali na ovom nivou saznanja se ne zna kakvi podaovog dela DNK se mogu dobiti. 1z tih
razloga a zbog zastite privatnosti i izbegavnjaeaspolne diskriminacije, za identifikaciju
se koristi upravo ovih 0,1% DNK [21]. Graka interpretacija DNK je data na slici 17.

Adenin Timin
———)

Guanin Citozin

Fosfatno se¢ema
spirala

Slika 17. Pojednostavljeni grakii prikaz DNK

Fosfatno-Séerna spiral&ini strukturni okvir DNK. Pomenuta spirala se na&mno sastoji
od fosfatne grupe i 8era i ta spirala definiSe usmerenja molekula .

Ljudi imaju 23 para hromozoma Kkoji sadrze svoju DN¥emu. Jedartlan svakog
hromozomskog para poé& od majke a drugi od oca. Dvadeset dva od ovibvaakoji se
nazivaju autozomi su isti i kod muSkaraca i kod azeDvadeset i t@ par su polni
hromozomi se razlikuju izndel muskaraca i Zena i taj hromozomski par ddje pol osobe.
Zene imaju dve kopije X hromozoma, dok muskarcijinjedan X i jedan Y hromozom.

Svakacelija u ljudskom telu sadrzi kopiju ove DNK. Ljudskromozom sadrzi do 300
miliona osnovnih parova hemijskih baza. Intaju vidu ovucéinjenicu, moze se zakkiti da
se za svrhu identifikacije osobe koristi oko 3 onk osnovnih parova.

Geni ¢ine oko 5% ljudskog genoma, dok su preostalin 9%8kodirane sekvence. U
nekodiranoj oblasti postoje idetrtie sekvence DNK koje se mogu ponoviti vise puta
zaredom. Ove oblasti se nazivaju promenljivi braygva ponavljanjavariable number
tandem repeats - VNTR®roj parova koji se ponavljaju u odenoj oblasti regiona nazivaju
se lokusima i njohov broj varira kod radlih osoba. Za bilo koji broj lokusa u VNTR u
DNK pojedinca, moZe se odreditictan broj ponavljanja. Sto je &iebroj lokusa koji se
analiziraju manja je verovatta da se prori dve razkite osobe sa istim DNK profilom.

DNK profilisanje se vrSi oddvanjem broj ponavljanja u VNTR na nekoliko karaiggcnih
lokusa koji se koriste za kreiranje DNK profila @dinca. Profil DNK se kreira tako Sto se
najpre izoluje DNK iz tkiva, a zatim se podeli made fragmente koje sadrze poznate VNTR
oblasti. Pordenjem fragmenata dobijenih na opisantinautvrduje se stepen ghosti DNK
odnosno identitet osobe. Na isticmase moze utvrditi i stepen srodstva izinelve osobe.
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Primer pordenja fragmenata DNK je prikazan na slici 18.
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Slika 18. Upordivanje segmenata DNK

U primeru prikazanom na slici 18 prva tri uzorkappdaju jednoj osobi dok preostala dva
uzorka pripadaju drugoj osobi [22].

Identifikacija osobe upodévanjem DNK profila je 100% tama. Postavlja se pitanje zbog
¢ega se DNK ne koristi kao iskfjivi metod biometrijske identifikacije? Za to postgjSe
razloga. Osnovni razlog je nesavrsenost tehnolagigdute DNK. Oprema za analizu DNK je
relativno skupa dok su analize komplikovane i dugjoe. Oprerativha upotreba provere
identiteta putem DNK, na primer na gramm prelazima, bila bi prakiho nemogda zbog
duZine trajanja samog procesa.

Opste je uverenje da&e razvojem tehnologije, DNK postati dominantna bedmjska
karakteristika za utdivanje identiteta tinosti.

Prepoznavanje glasa

Glas je karakteristna biometrijska vetina koja se moze koristiti za identifikaciju osobe.
Prepoznavanje glasa podrazumeva proces snimameaoaqe réi i proslelivanje rezultata
kao ulaza u softver za obradu glasa. Specijalizosaftver analizira frekvencu i amplitudu
zvwenog talasa za svako karaktetiat slovo i definiSe osobu na osnovu dobijenih retal

Najce&a metoda prepoznavanja glasa je formiranje tenapkgjji se smesSta u bazu podataka
a zatim se upotklje sa templejtom glasa osobig se identitet ispituje. Formiranje templejta
se vrSi tako Sto ispitanik ponavlja odema slova ili fraze koje se snimaju. Analogni pa#at
glasa se prevodi u digitalni oblik a zatim se diljit podatak smeSta u bazu podataka.
Prevaienje signala glasa se iz analognog u digitalnikobigi putem mikrofona koji je u
sustini analogno/digitalni (A/D) konvertor. Tempglejadrzi osnovna slova i fraze koje se
nage&e koriste. @igledna jecinjenica da se templejti za radte govorne jezike razlikuju
po svom sadrZaju.

Svaka osoba poseduje govorni aparat koji je sgeaaifi razlikuje se od govornog aparata
druge osobe. Osnovni elementi govornog aparatplséa, grlo, nepce, usna duplja, nosna
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duplja, jezk, zubi i usne. &yledno je date svaka anatomska spegifost bilo kog od ovih
elemenata dovesti do generisanja zvuka didiblikarakteristika. Kako je navedeno, da bi se
formirao templejt glasa, neophodno je da osobareajge puta izgovori oddeni glas ili
frazu, ¢iji se digitalni reprezent zatim smesta u bazu paida Ukoliko Zelimo da izvrSimo
poreienje, neophodno je da osoba ispitanik ponovi ikeaye ili fraze. Nakon toga se vrsi
uporelivanje dobijenog i prethodno &asanog templejta, Sto kao rezultat moze dati odgovo
da se glasovi poklapaju, odnosno da se radi o $opi ili odgovor da se glasovi ne
poklapaju, odnosno da se ne radi o istoj osobipldamim, kontrolisanim uslovimadaost
uparivanja iznosi i do 98% [23]. U uslovima kada wgmreiuju templejti koji ne sadrze
predefinisane glasove ili fraze, Sto ¢est sldaj u prakt€nim primenama, efikasnost
prepoznavanja glasa naglo pada. Primer ujpeaeja digitalnog reprezenta, templejta
glasova dve osobe, odnosno njihov gikdfprikaz je prikazan na slici 19.
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Slika 19. Grafiki prikaz upordivanja dva glasovna templejta

Od dve osobe je trazeno da izgovoré rhramburger”, kako bi se uporedili izgovoreni
glasovi. Treba imati na umu da je eksperiment visengleskom govornom podju i da se
slogovo ,bur” i ,ger‘ izgovaraju kao jedan glas. Naikazanom dijagramu su razlike u
frekvenci i amplitudi glasa kao i u trajanju izgoagojedinih glasovasigledni.

Neophodno je napomenuti da je ljudski mozak, tokewolucije, razvio algoritam
prepoznavanja glasa do granica kojima se naukaij@$riblizila. Ljudski um je u stanju da
nepogresivo prepozna osobu po gléak i ukoliko osoba izgovara potpuno druigareci od
uobiajenih, ukoliko zbog promuklosti ima drugu bojusgali se glas modulira na neki drugi
nasin.
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Dostizanje kvaliteta algoritma prepoznavanja glagjan se sluzi ljudski um predstavlja cilj
kome nauka tezi.

Biometrijska identifikacija mreznja

Retina ili mreznjaéa je obloga unutrasnje povrSine oka koja je osatljia svetlost. Slika iz
spoljasSnjeg sveta, prolazi kroz¢sm oka koje se nalazi na zenici i formira se narpmi
retine [24]. Svetlost koja dopire do retine palaeseriju elektro hemijskih reakcija Sto za
posledicu ima generisanje elektrog impulsa koji se prenosi krozro nerv do mozga. U
mozgu se vrSi obrada elekinog signala u centrima za vid i stvara se dozidjéje okolnog
sveta. Pojednostavljeni prikaz geaoka je prikazan na slici 20.

Retina

.-"-.

_ Macula Lutea

\ Opticki nerv

Slika 20. Pojednostavljeni prikaz geaoka

Na retini se moze wdi citav splet krvnih sudova koji se u anatomskom abliazlikuje kod
svake osobe.

Biometrijska identifikacija skeniranjem mrezégase koristi kako bi se definisao jedinstveni
izgled retine osobe. Krvni sudovi unutar mreZejapsorbuju svetlost brZze od okolnog tkiva i
lako ih je identifikovati kori&enjem odgovarajieg osvetljenja. Skeniranje retine se vrSi
osvetllavanjem &og dna svetld® niskog intenziteta. Ovaj snop svetlosti prati
standardizovani put skeniranja mrezajd konvertuje podatke u digitalni oblik. Podaci se
zatim smestaju u bazu podataka radi procesa idexdije.

Intenzitet svetlosti je veoma bitan, pogotovo indaju vidu osobine zute mrlje Macula
Lutea koja se ne sme osvetliti prejakom svetlo&uta mrlja sadrzi fotosenzitivrielije i
predstavlja t&ku u kojoj se formira slika koja prolazi kroz¢seo oka. Svetlosne impulse
konvertuje u elekttine signale i Salje ih kroz opki nerv do odgovarajtih centara u mozgu.
Ukoliko bi se zZuta mrlja osvetlila isuvise jakom ef#oZu doSlo bi do oStenja
fotosenzitivninéelija a time i do oStenja ili gubitka vida.
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Skeniranje mreznf{e [25] se nadjeke koriste za autentifikaciju i identifikaciju. Skeamje
retine se koristi od strane nekoliko vladinih aggna SAD kao Sto su: FBI, CIA i NASA .
Ipak, u poslednjih nekoliko godina, skeniranje mija¥ pdcinje da se primenjuje i u
komercijalne svrhe.

Osim u primenama prepoznavanja osobe, skeniratifeerigna svoju primenu i u medicini.
Koristi se za dijagnostikovanje i @enje bolesti kao Sto su: HIV, sifilis, malarija,dwoje i
druge zarazne bolesti. Tat@ se koristi i u dijagnostici hrofmih bolesti kao Sto su: &ne
insuficijencije, arteriskleroza, poviseni holestatd.

Identifikacija vene na dlanu ili nadlanici

Prowavanjem se doSlo do zaldka da je obrazac vena na dlanu ili nadlanici jesars za
svaku osobu i ne menja se tokom vremena osim pi@inietllana ili nadlanice, Sto se
pokazalo kao dobra osnova za prepoznavanje 0sobp Rrepoznavanje na osnovu
kofiguracije vena je relativno nova metoda. Kors#i u primenama gde je potreban visok
nivo bezbednosti, kao Sto su policijski i vojni ekii, logovanje na informacione sisteme
visoke bezbednostak i za identifikaciju na ATMAutomatic Teller Machingerminalima za
podizanje novca sa bankarskinciuaa. Pomenut&injanica govori u prilog pouzdanosti
tehnologije imajdi u vidu da bankarski sistemi spadajudueaajrestriktivnije sisteme koji se
nalaze u Sirokoj upotrebi. Primena na ATM termimalije nar¢ito rasprostranjena u Japanu.

Primena identifikacije putem vena na dlanu nadiajgcrelativno jednostavna. Dlan ili
nadlanica se prinose ut@u koji je fotografiSe - skenira svettasodreiene talasne duzine
koja je bliska infracrvenoj svetlosti. Zakflulemo da se skeniranje vrSi bez direktnog
kontakta sa&itacem i ceo proces traje veoma kratko, poput skerarbaj koda sa proizvoda
na kasi u prodavnici. Nakon skeniranja konfigueaigna, podaci se u digitalnom obliku
smestaju u bazu podataka. Prilikom stedpskeniranja podaci se updugu sa podacima
koji se nalaze u bazi podataka. Postupak prepomje@vge U potpunoj analogiji sa
prepoznavanjem pri kome se koristi otisak prstastéje misljenja koja tvrde da je
prepoznavanje osoba karghjem skeniranja vena pouzdanije nego Sto je tdutajs
koristenja otiska prsta i da je obrazac vena ptaktinemogte falsifikovati. Pored brojnih
novih biometrijskih karakteristika kao Sto su: DNBrepoznavanje irisa... prepoznavanje
vena sa svojim jedinstvenim karakteristikama i posfima se pojavljuje kao jedna od
najbrze rasttih biometrijskih tehnologija. Tehnologija prepozaaja upordivanjem spleta
vena sve brze ulazi u komercijalnu primenu iakalgeskoro bila samo eksperiment koji je
sprovaien u kontrolisanim laboratorijskim uslovima.

Jedan od razloga Sto prepoznavanje osobe demjm konfiguracije vena ima odie
perspektive u buduosti je jednostavnost njene primene. ViSe svetkkimpanija uspesno
razvije tehnologiju za pomenutu namenu koje suilazeazlicite metode za primenu opisane
tehnologije. U tu svrhu su razvijeni ragli uredaji za razléite namene. Postojak i verzije
koje se koristi na Android operativnim sistemimamabilnim uretajima kao Sto su mobilni
telefoni ili tablet rgunari.
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JoS jedan razlog za primenu identifikacije kéei§jiem vena je kratko trajanje procesa
identifikacije i veoma niske stope FAR i FRR kalkotp objasnjeno na primeru otiska prsta.
Iskustvo je pokazalo da je FAR oko 0,0001% dok RRFoko 0,01%, Sto je izuzetno mala

greSka i na osnovu toga se moze z&hijula je falsifikovanje biometrijske veine o kojoj je

re¢ veoma tesko ostvarivo. Time je ova tehnologijagsmd za primene u sistemima gde se
zahteva visoka bezbednost.

Uredaji za skeniranje vena su relativno mali idedfe prenosivi. Kompletan algoritam kao i
interfejs se realizuju na nivou samdiga, tako da nije potrebno razvijati i koristiti dkttni
softver vé se ceo proces odvija autonomno. Jedina spoljd@naunikacija se odvija sa
bazom podataka. Zbog implementacije procesa narsafipo koji skenira vene i prevodi ih
u digitalni oblik za manje od dve sekunde.

Dobra osobina skeniranja vena je i njena ntogst sprege sa drugim biometrijskim
karakteristikama u multimodalnim biometrijskim sistima. Na taj nan se poveéava
pouzdanost sistema i smanjuje mégost greske.

Na slici 21 je prikazan pojednostavljeni Sematskigz akvizicije Seme vena dlana i njegovo
smestanje u bazu podataka.

Fo=m> 32D m = .' @8

Slika 21. Pojednostavljena Sema akvizicije rasporegha

Skeniranje resporeda vena zé&pge postavljam dlana ili nadlanice iznad skenddakon
toga skener emituje svetlo&ja je talasna duzina veoma bliska talasnoj duitifracrvene
svetlosti. Oksidirani hemoglobin koji se nalazi anama apsorbuje emitovanu svetlost a
zatim ¢ita¢, koji je takale deo skenera, upija odbijenu svetlost. Na mestiema, odnosno
oksidiranog hemoglobina u krvi, reflektovana svetie manjeg intenziteta i vene se vide kao
tamne linije. Softver, zatim, izdvaja, i gis¢ava tamne linije koje se digitalizuju i smeStaju u
bazu podataka [27].

Prilikom identifikacije vrSi se upodévanje upravo skenirane Seme vena sa obrascenekoji
smesten u bazi podataka. Potpuno analogono sapostuopisanim u delu u kome je opisan
otisak prsta.

Elementi prepoznavanja rukopisa

U predstojéem delu tekstde biti prezentovani elementi prepoznavanja osob&denjem
rukopisa. Odavno je poznato da svaka osoba imagedn rukopis. Nan na koji osoba
potpiSe svoje ime ili napiSe tekst moze se kors#itutvidivanje identiteta osobe. Potrebno je



Predmet istrazivanja 51

naglasiti razliku izméu prepoznavanja napisanog teksta i razlikovanjapiga dve osobe.
Alati za prepoznavanje teksta su u stanju dacjpau” tekst i da ga protunda u smislu
njegovog zn&nja. Pomenuti alati se nazivaju alatima za ¢ptiprepoznavanje teksta
(Optical character recognition - OQRPrepoznavanje osobe na osnovu rukopisa imaljza ci
raspoznavanje osobe na osnovu karakteristika teksta

Raspoznavanje osobe na osnovu rukopisa se vrSiituakve kategorije analize rukopisa:

Stattka analiza: korisnik piSe na papiru i tekst serzatiigitalizuje — skenira koré&njem
optickog skenera. Biometrijski sistem ne prepoznaje $ekst i analizira njegov oblik.
Pomenuta analiza sesto naziva i ,,offline” analiza [28].

Dinamika analiza proverava potpis tako Sto se uzima ur d&ako je potpis formiran.
Korisnik piSe na digitalizovanoj tabtime se belezi kreiranje teksta u realnom vremenu.
Ovom prilikom se belezi i dinamika samog pisanjezira, intenziteti pojedinih poteza,
pritisak na podlogu i druge dinatke karakteristike. Samo osoba koja je kreiralaioalni
tekst moze na isti &&n, istom brzinom i istim pritiskom na podlogu forati identcan tekst.
Potrebno je uzeti u obzirinjenicu da fizéko stanje osobe kao emotivni aspekt mogu uticati
kako na dinamiku tako i na izgled napisanog tekStsvim je mogte da ista osoba napiSe
isti tekst na drugdji nagin u zavisnosti od trenutnog fikog i emotivnog stanja. StaviSe,
posmatrajdi napisani tekst istog autora pisan u r&titn trenucima, mogte je odrediti
fizicko i psihtko stanje osobe koje je napisala tekst. Uprkoga@j@ama u dinamici pisanja
svaka osoba piSe tekst uvek po istom, prepoznatfiiebrascu Sto rukopisni pogodnim za
biometrijsku identifikaciju. Dobar falsifikator mezda relativno verno reprodukuje sam
izgled teksta dok je samu dinamiku pisanja veorskadalsifikovati. Dinamika analiza se
¢esto naziva i ,online” analiza. Dinamika pisanjabjemetrijska tehnologija koja se koristi
za identifikaciju osobe na osnovu rukopisa.

Ne treba zaboraviti mnogobrojne eksperte koji stamju da na osnovu napisanog teksta na
papiru rekonstruiSu dinamiku potpisa paZzljivim pasranjem otiska olovke na papiru. Takvi
strienjaci — grafolozi su ljudi sa ogromnim iskustvorkdji su razvili nepisane algoritme,
predstavljaju dragoceni izvor informacija za krajeanekih novih algoritama. Pitanje je da li
¢e ljudi koji izwavaju identifikaciju kori&enjem svojerénog potpisa to iskoristiti.

Osnovna prednost sistema biometrijske identifilkappsmatranjem rukopisa, u odnosu na
druge vrste biometrijskih tehnologija, je ta Storgkopis vé dugo koristi za identifikaciju i
potvrdivanje saglasnosti na dokumentima. Ljudi lakSe yataju vé postojée metode Sto
smanjuje otpor prihvatanju novih metoda biometgjséentifikacije. Prednosti i nedostaci
biometrijske identifikacije uporivanjem rukopisa bi se ukratko mogli predstavitistedei
n&in:

Prednosti:

- Tehnologija se prihvata intuituivno, odnostovesiji um relativno lako raspoznaje
razlicite rukopise,

- Veoma je tesko falsifikovati dinamiku rukopisa,
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- Rukopis je vé dugo, istorijski posmatrano, prisutan kao metoehtdikacije te je
postao uoliiajen i ve& je prohvaen od strane populacije.

Nedostaci:
- Za dinaméku analizu je potrebna relativno skupa oprema,

- Postoje varijacije u ianu pisanja iste osobe.

Pored navedenih biometrijskih karakteristika k@ekeriste u cilju biometrijske identifikacije
postoje i druge biometrijske karakteristike kojersegu koristiti u te svrhe. Neke od tih
karakteristika su:

- Geometrija Sake,

- Otisak dlana,

- Dinamika kucanja na &anarskoj tastaturi,

- Otisak tabana,

- Oblik vilice odnosno raspored zuba u vilici,

- Geometrija usne Skoljke,

Neophodno je pomenuti i moguost kori€enja viSe biometrijskih karakteristika za
biometrijsku identifikaciju, istovremeno. Ovakavcimabiometrijske identifikacije se naziva
Multimodalnom biometrijskom identifikacijom.

2.1.3 Proces biometrijske identifikacije

Proces biometrijske identifikacije u ovom poglavljite opisan na primeru otiska prsta.
Problemi i predloZena reSenja koji se razmatrajivam radu se baziraju na otisku prsta kao
biometrijskoj karakteristici.

Sistemi za prepoznavanje otiska prsta igrajuckijuulogu u mnogim situacijama u kojima
posmatrana osoba poduje svoj identitet. Otisak prsta predstavlja oftjganu teksturu koja
se sastoji od naizmemo rasporéenih grebena i dolina. Za raspored minucija, kaje s
opisane u prethodnom delu teksta, osnovano segstaigja da su jedinstvene za svaki prst.
Zbog pomenutiih osobina jedinstvenosti, minucijepgistale najrasprostranjeniji reprezent
koji se koristi za formurnje reprezenta otiska @rsledna od osnovnih postavki u vezi
minucija je da na osnovu poznavanja rasporeda ngnutdje mogue rekonstruisati
kompletan otisak prsta.

Tokom poslednjih decenije predloZzeni su r&tlialgoritmi za utvdivanje podudarnosti
minucija i na osnovu toga, uttivanje identiteta osobe. ¥ma ovih algoritama se bazira na
pretpostavci da su polazne slike otisaka, dobijskeniranjem priblizno iste veéine.
Uobicajena veltina skeniranog otiska je 1,3cm x 1,8cm. ddem, razvojem tehnologije
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doslo je do minijaturizacije skenera otiska prstamim tim i do skeniranja pojedinih regija
otiska prsta. Manje regije koje se skeniraju mogu manje od navedenih dimenzija.

Ukoliko je otisak prsta nekompletan odnosno ukolgmsedujemo sliku samo odene
manje regije moze se javiti nekoliko vrsta problema

- gubitak pojedinih minucija,

- sSmanjenje moginosti uparivanja templejta,

- izmena otiska prsta usled distorzije zbog karagti&a ljudske koze.
Uporeiivanje otisaka prstiju zasnovano na minucijama kepultat daje broj uparenih
minucija i na taj nén se odrduje stepen sihosti dva otiska. Na osnovu stepenérslsti
odreiujemo da li se radi o istoj osobi ili je ¢reo razltitim osobama. U prakinim,

forenzikim pravilima se smatra da ukoliko se dva otiskalymaraju sa 12 minucija,
pouzdano se smatra da se radi o istoj osobi.

Za definisanje mi#usobnog polozaja minucija moze se Koristiti rast@aninucija kao i ugao
koji zaklapaju pravci tangenti na bregove otiskaikama minucija, kako je to prikazano na
slici 22.

Slika 22. Definisanje miisobnog poloZaja minucija

Kao Sto je ranije opisano, mhgsobni poloZzaj minucija nije uvek istovetan iz viseloga.
Jedan od razloga je elastost tkiva jagodice prsta. Usled nejednakog putigkilikom
razlicitih merenja dolazi do razilte deformacije tkiva i samim tim i do radliog
medusobnog rasporeda minucija. Pored toga mege da neke minucije nisu vidljive na
skeniranom otisku, usled loSeg kvaliteta skenirahlee. Dalju otezavaju okolnost za
prepoznavanje otiska moze predstavljattinjenica da templejt koji je arhiviran u bazi
podataka, ne sadrzi sve minucije zbog loSeg kvalé&eniranog otiska na osnovu koga je
templejt formiran.
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Na slici 22 su u®ene tri minucije:M; kao osnovna u@na minucija kao i njoj dve najblize
susedne minucijeV, i N; [29]. Minucija M; je definisana sa tri parametra, kako je to
navedeno u prethodnom tekstu, a to su prvougle irkapravougle koordinate, y; kao i
ugaod; koji predstavlja ugao iznde tengente na breg u¢ta minucije i pozitivnog dela
ose, kako je to prikazano na slici 6. Na isttinasu definisane i pozicije minucij&,
koordinatamax,,g, Yno, Ono) 1 Minucije N; koordinatamax,,1, yn1,0n1). Sada konstruiSemo
dve duZi i to prvu izméu tatakaM; i N, i nazovemo je;, a drugu duz izmiu tatakaM; i

N; | nazovemo jer;;. &Cigledno je dar;, i r;; predstavljaju Euklidsko rastojanje izdne
minucija M; i N, kao i M; i N;, respektivno. Opisane Kkarakteristike minucije:
M;, Ny, Ny, 150,751 S€ MoOgu posmatrati kao pet elemenata nekog vek¥m@bzirom da su
posmatrane valne osnovne ili primarne karakteristike minucijgomenuti vektor se moze
nazvati vektorom osnovnih ili primarnih karaktekat Kori&enje trougla kao osnovne
jedinice mreze minucij&e biti detaljnije obrdeno u poglavlju u komeée biti detaljno
opisana primena Deloneove triangulacije na otisedtap Primarni vektor daje osnovnu
gradivnu jedinicu mrezZe otiska prsta. Nacrtajmaoasaicvep; koja sadrzZi pravac tangente u
tacki M;, p, koja sadrzi pravac tangente @kiaN, i pravup, koja sadrzi pravac tangente u
tacki N;. Posmatrajmo nacrtane prave kao orijentisane prai® u smeru orijantacije
minucija. Smer orijentacije minucije se odinge na nain kako je to prikazano na slici 6.
Smerovi orijentacije minucija u posmatranomcaiu su prikazani na slici 26. Ozfiao sada
uglove izme@u nacrtanih pravih i tod; konveksan ugao izrda duzir, i 11, @iy ugao
izmedu pozitivnih pravaca tangemnij i p, i ugaog;; izmedu pozitivnih pravaca tangentj i
p;. Sada se moze kreirati vektor sekundarnih kariskitea S; (79,731, @i0, ®i1,6;). Potrebno
je primetiti da suN, i N; najblize t&ke minuciji M; i da su ozn&ne ne po Euklidskom
rastojanju vé tako da zadovoljavaju jed&iau:

— x — =0
[NoM;| [Ny M;]

3)

N, je prva alN, je druga minucija prilikom kreiranja ugka N, M; N;.

Izoblicenja papila su neizbezna prilikom prédeaja trodimenzione jagodice prsta u
dvodimenzionu sliku. Na to @i faktori koji su opisani u prethodnom tekstu. Sio
rastojanja r;, 1 1;; vea, moze se primetiti da vektor sekundarnih karadtika

Si (o, i1, @i, i1, 6;) POkazuje znatnija odstupanja ugloygy, ¢;1 i 6;. Moze se zakljtiti

da mala lokalna izohlenja mogu dovesti do znatnog ukupnog izgija slike samog otiska
prsta. Dalje se moZe zakijti da su odstupanja rastojanja manja ukoliko siojanja r;, i

r;; Mmanja. Sa druge strane, odstupanja uglova ga $® su rastojanjar;, | r;; manja.
Imajuwéi u vidu prethodno razmatranje bilo bi korisno defati zonu tolerancije imaguu
vidu vrednostiy, i 7;4.
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Slika 23. Grafiki prikaz zona tolerancije

Oblast tolerancije predstavljena o&enmom povrSinom na slici 23. Pretpostavka je da se
skenirana minucija moZe ¢iau prikazanoj oblasti i da se pri tome njena lojeaenoze
smatrati korektnom, odnosno moZze se smatrati dekseija posmatrane minucije podudara
sa lokacijom originalne minucije. &@ledno je da se velina oblasti tolerancije moze
podeSavati. Ukoliko je oblast tolerancije ¢ae v&a je i verovatnéa da ¢e pozicija
posmatrane minucije biti prihgana kao validna i obrnuto, ukoliko je oblast tohaige
manja, manja je i verovatta dacée pozicija posmatrane minucije biti prildema kao
validna.

Velicina oblasti tolerancije se moze definisati sta@gtefunkcijama i to:
- funkcije za odréivanje pragova rastojanjehld,.(r;y) i Thld,(1i;1)
- funkcije za odréivanje pragova uglova hlds(r;y) | Thlds(ri1)

FunkcijeThld,(r;y) i Thld, (r;;) odreiuju manju oblast tolerancije ukoliko st i r;; manji
i obrnuto, funkcijeThld, (r;) 1 Thld, (r;;) definiSu Siru oblast ukoliko su;, i r;; VECi.

Funkcije Thlds(r;,) | Thlds(r;;) odreiuju Siru oblast ukoliko sur;, i ;; maniji i obrnuto,
funkcije Thlds(r;y) | Thlds(r;1) odreiuju manju oblast ukoliko sur, i ;; VeCi.

Pomenute funkcije se koriste za definisanje tol@jansusednih minucija u odnosu na
posmatranu minuciju.

U posmatranom modelu, pomenute funkcije referiSunaanalizovana rastojanja. Faktori
normalizacije rastojanja kao i faktori normalizacijiglova zavise od rastojanjg, i 7;;
susednih minucija od posmatrane minucije. Faktasrmalizacije rastojanja rastu sa
pove&anjemr;, i r;;, dok faktori normalizacije uglova opadaju sa p@argemr;, i 7;;.



56 Predmet istrazivanja

Normalizovane karakteristike nam omdguaju da obrdujemo razlkite vrste rastojanja Sto
direktno utée na oblast tolerancije.

Moguce je koristiti viSe razéitih natina odrelivanja stepena podudarnosti u zavisnosti od
broja minucija u otisku koji se ispitujé)(i od broja minucija referentnog otiskR)( Pun
otisak podrazumeva slikiije su dimezije oko 1,3 cm x 1,8 cm Stodedfe omogdava da je
broj uatenih minucija veéi od unapred utvlenog broja minucija .

Mogu se ugiti tri slucaja prilikom utvdivanja podudarnosti dva otiska:
1. Broj uctenih minucija nd i R je manji oda,
2. Jedan od otisaKaili R, sadrzi broj minucija manji od,
3. Oba otiska] i R, sadrze broj minucija veod «.

U prva dva sltiaja kod bar jednog otiska prdtdi R, uctava se manje minucija od granog
broja minucija . Ukoliko je otisak nekompletan, pronalaZzenje dwablize centralne
minucije u cilju kreiranja sekundarnog vektora tealja probelem. U takvim slajevima,
se vrSi uparivanje brute-force metodom. Ispitujlsge mogie opcije i pronalazi se reSenje
sa najviSe podudarnosti izche otiska koji se ispitujel) i referentnog otiskaR). Primena
ove prilikom upordivanja dva otiska dugo traje. Koristi se kada ppstali broj minucija i
kada su dostupni samo fragmenti otisaka koji seadpu. Ukoliko otisci koji se uporiju
sadrZe viSe od minucija, za odrdéivanje podudarnosti se koriste sekundarni vekida.taj
n&in se povéava brzina upokivanja uz istovremeno povanje preciznosti.

Metoda brute-force uparivanja radi neposredno sdagma svake minucije. Posmatra se
svaka minucijap; (x;,y;,6;) sa otiska i q; (x;,y;,6;) sa otiskaR. Biraju se dve referentne
tatake p; i q; za koje se pretpostavlja da su uparene. Nakon segposmatraju ostale
dostupne minucije i upodeju se njihove polarne koordinate u odnosu na aabdtaakep; i

qj. Ukoliko se minucijam; (x;,y;,6;) predstavi u polarnim koordinatama dobija oblik
(Tik» Pik, 0; k) U odnosu na referentnuckal my, (xi, yx, 6x) pri ¢emu jed; , ugao izmeu 6,

i Ox. Za minucijep; (1ii, Py, 0i0) 1 q; (75,1, Pj i 6;,;,) MoZe se konstatovati da su uparene
ukoliko jeq; i oblasti tolerancije koje je formirana ok okékap; [30].

Postupak se ponavlja za sve kombinacije izbofakta sve dok se ne dobije uparenost svih
tataka i u tom sltiaju se dva otiska proglasavaju jednakim. Ukolikonsedobije ni jedan
slitaj poklapanja dostupnih minucija, dva otiska seyl@®avaju raztitim.

Kadal i Rimaju dovoljno veliki broj minucija koji je @ od «, brute-force metoda bi troSila
isuviSe mnogo raunarskih resursa. U takvim shjevima se uparivanje otisaka vrSi
uporalivanjem sekundarnih karakteristika. Im&jw vidu da su sekundarne karakteristike
lokalizovane i invarijantne na rotaciju, u tom &ju se nr mora vrsiti uskdazanje
orijentacije dva otiska. Neka s\ (70, 7i1, ®io, Pi1, 6i) 1 Sj (Tjo, Tj1, ®jo, ©j1, 6;) sekundarne
osobine otiska koji se ispituje i referentnog adiskespektivnos; je podudarno s§; ukoliko

je zadovoljeni sled# uslovi:
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|70 — 7j0| < Thid,(13) (4)
|7"i1 - 7'j1| < Thld,(1;1) (5)
| 9i0 — @il < Thldg(@io) (6)
| 6; — &;| < Thids(5;) (7)

Sematski prikaz opisanog postupka dat je na slici 2

Otisak koiji I | Uotavanje - M=>0i Da » [Pporedivanje sekundarnih)
se proverava minucija v N> g vektora
Ne
R Da Uporedivanje metodom Rezultat
Brute-force
Ne Ne
Baza templejta [Uporedvanje sekundarnih

vektora

Potvrden
identitet 7

Slika 24. Sematski prikaz procesa ugivanja dva otiska prsta

Ukoliko konanu odluku o identinosti dva otiska prsta donosovek, korisno je da se
pridrzava forenzikih preporuka da je za potvrdu identiteta potrelm@o bude upareno
najmanje 12 minucija. Ako se prepoznavanje otisi@ automatski, navedeni princip nije
primenjiv. Razlog je taj Stdovek ima percepciju i komletne slike otiska prstaeasamo
uocenih minucija dok se automatski sistem prepoznavdogzira iskljdgivo na u@enim
minucijama.

Izratunavanje stepena &hosti dva otiska prsta na kl&an n&in zasnovan na upativanju
medusobnog polozaja minucija vrSi se na stedecin:

n2

(8)

velicina; — velicinag

Gde velicina; | velicinag predstavljaju broj minucija na otisku koji se peoava i ha
referentnom otisku, respektivno, dokqdroj uparenih minucija.

Bazen and Gerez [31] tvrde da pokazagim&ratunavanja stepena &hiosti dva otiska daje
dobre rezultate. Postoje razia misljenja koja tvrde da je ovaj metod nepouzgagotovo
ukoliko se posmatraju dva otiska prsta ratdivelicine.
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Deo koda pisan u C# programskom jeziku zatiznavanje stepena &tiosti je predstavljen u
daljem tekstu:

doubl e visina; // visina posmatranog segnenta

doubl e sirina; // sirina posmatranog segnenta

doubl e max_visina; // maksi mal na dozvol jena visina

doubl e max_sirina; // maksi mal na dozvoljena sirina

int Ol; // broj sekundarnih osobina na ispitivanom otisku u obl asti
koj e se peklapa sa referentnimoti skom

int OR // broj sekundarni h osobina na referentnom otisku u obl ast
koja se peklapa sa ispitivani motiskom

doubl e S prosek; // prosecna uparenost svakog sekundarnog vektora
int prag; // granicna vrednost broja mnucija

if (visina > max_visina || sirina > nax_sirina)
{
st epen_slicnosti = O;
}
el se
{
if (Ol <5)
{
Ol =5;
}
if (OR < 5)
{
OR = 5;
}
if (n>prag & n>3/501 & n>3/50R
{
stepen_slicnosti = S_prosek;
}
el se
{
stepen_slicnosti = n*n*S prosek /( Ol * OR);
if (stepen_slicnosti > 1.0)
{
stepen_slicnosti = 1.0;
}
}

Pored opisanog metoda postoje i drugi, t#zlpristupi ovoj problematici koji su obdani u
literaturi. Treba imati na umu da ne postoje agsaluani ili netatni sistemi vé se radi o
razlicitim pristupima, a samim tim i oblastima primendjsti kao i o0 stepenu efikasnosti.

2.1.4 Zastita privatnosti

U prethodnom tekstu su &@omenuti problemi zastite privatnosti, kako u @digiom tako i u
realnom svetu. Razvojem cdunarskin mreza i Interneta kao globalne mreze, itaast
privatnosti postaje sve $keizazov. Kao Sto je pomenuto, kompromitovanje hbedmske
velicine predstavlja nenadoknadiv i trajan gubitak. Rego Sto budu razmotreni neki od
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metoda zaStite biometrijskih véilna, neophodno je navesti neke od elemenata Fgikelo
koji ¢e biti kori&eni u daljim razmatranjima.

2.1.4.1 Elementi Fazi logike

Koncept fazi logike je osmislio Lotfi Zadehdtfali Askar Zadeh, 1931 profesor na Berkli
Univerzitetu u Kaliforniji. Tehnologiju je predstavio kao &#a obrade podataka sa jednom
od osnovnih ideja da se dozvoljava detina pripadnost skupu umesto jednazreatvrdnje
da Ii je neki elementlan skupa ili ne. Kasnije se pokazalo da su ningsti ovakvog
pristupa teoriji skupova veoma pogodne za primenadaptivnom upravljanju. Ovakav
pristup teoriji skupova nije bilo moge primeniti sve dok savremenictaari nisu dostigli
kapacitete neophodne za fazi obradu podataka [31].

Adaptivno upravljanje je takav tia upravljanja sistemom u kome se kontrolisaniesist
prilagoiava parametrima koji ut na sistem a koji variraju i nisu potpuno poznati
pocetnom trenutku funkcionisanja sistema. Adaptivnatiaa se razlikuje od jednozéree
kontrole u smislu da nisu potrebne prethodne infmije 0 granicama neizvesnih ili
vremenski promenljivin parametara. Za razliku oda@t/ne, jednoznaa ili robusna
kontrola garantuje da, ako su promene parametakviau datih granica, zakon kontrole ne
treba menijati, dok se adaptivno upravljanje bavitkmom zakona promene.

Zadeh je primetio da ljudima nije potreban precjzanmeréki podatak, kako bi doneli
ispravnu odluku prilikom upravljanja sistemom. Rbtega, ljudi su u stanju da vrlo efikasno
adaptivno upravljaju sistemom na kojidutisiitajno promenljivi parametri. Zadeh je tale
zakljwio da povratne informacije sistema mogu biti nefmee i nejasne, i da ljudi uprkos
tome mogu veoma efikasno upravljati sistemom. d&imarskom smislu, prijemnici povratnih
informacija mogu biti programirani tako da prihjataneprecizne podatke i podatke sa
Sumom. Ovakvi sistemi mogu bolje upravljati sistemioa koji utéu stohastike promenljive
dok je istovremeno njihova implementacija znatrinfstavnija.

Fazi logika omogéava da se na jednostavartinadode do zakljgka na osnovu nejasnih,
nepreciznih, dvosmislenih i nekompletnih podatak&wmom.

Istovremeno je ugeno da n&n ljudskog razmisljanja nudi reSenja i za veomangteksne
sisteme. Prisup fazi logike je da imitiracmazakljuwivanja i donoSenja odluke koji se odvija
u ljudskoj svesti, s tom razlikom Sto taGuaarski sisteméine neuporedivo brze. Ipak, sia
funkcionisanja ljudskog mozga i dalje ostaje veli&ga a njegova kompleksnost prevazilazi
I najslozenije réunare.

Ukoliko posmatramo jednostavan sistéiji ulaz predstavlja funkcijau(t) a izlaz y(t).
Funkcija prenosd& se definiSe kao odnos Laplasofgerre-Simon Laplace, 1749 - 1827)
transformacije izlazne veline y(t) i ulazne vekiine u(t), uz pretpostavku da su svidgani
uslovi nulti tj. da jeu(t) = y(t) =0 vVt <0.
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u(t) ‘ | y(t)
G

Slika 25. Prenosna funkcija

Funkcija prenosa se, izmhe ostalog, najviSe koristi u digitalnoj obradi sadgn Predstavlja
diferencijalni operator, koji predstavlja odnos &iua ulaza i izlaza. Znaful ulaz sistema i
funkciju prenosa, moze se rekonstruisati izlazgnal. Drugim réima, prenosna funkcija je
matematiki prikaz odnosa izmii ulaza i izlaza dinardkog sistema. Za kontinualne signale,
funkcija prenosa daje opSte informacije o sisterposebno informacije o njegovoj
stabilnosti.

Naredna razmatranja vaze samo za linearne stanmsateme.

Linearnostpodrazumeva da odnos izdteulaza i izlaza sistema zadovoljava istu zakahito
odnosno sistem mora da zadovoljava sledslov:

Ako je ulazni signal«(t) = Au,(t) + Bu,(t) tada izlazni signal mora biti(t) = Ay, (t) +
By, (t).
Izlaz sistemag;(t) je odgovor na ulazni signal(t) za bilo koje konstanté i B.

Stacionarnostzna&i da je izlaz sistema, kao odgovor na bilo kojizjlgstog vremenskog
kasnjenja. Odnosno, vremensko kasnjenje izlaza bvek isto, u odnosu na ulazni signal,
usled uticaja sistema.

Laplasova transformacijaiako je dobila ime u njegovdast, jer je ovu transformaciju
koristio u svom radu o teoriji verovatf® transformaciju je zapravo otkrio Leonard Ojler
(Leonhard Paul Euler, 1707 - 17833vajcarski matemathr. U matematici se Laplasova
transformacija nalazi u Sirokoj upotrebi. Laplasowaansformacija je integralna
transformacija, koja datu funkcijf(t) sa realnim argumentom(t > 0) preslikava u
funkciju f(s) sa kompleksnim argumentom Laplasova transformacija se moze iskazati
sled€im obrascem:

L{f(t)} = fooe‘“f(t)dt (s=o0+iw; 0 >0;t =0) (9)
0

Linearna diferencijalna jedtima koja opisuje linearan sistem sa jednim ulazojadnim
izlazom u opStem staju glasi:

dny dn—ly dZy dly
W an_lmﬁ' ot azﬁ+alm +a0y= (10)
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d™u d™ 1y du

=b +bm_1W+ b1m+bou

mdgm

Nakon primene Laplasove transformacije dobija se:
S A4 ap_STIY 4 4 ays?Y + a;sY+ apY =
= bps™U + bp_1S™ U+ -+ bys?U + bysU+ byU (11)

Sada je funkcija prenosa:

Y(S)  bpS™+ bp_1s™ 1+ -+ bys?+ bis+ by
U(s)  S™+ ap_1S™ 1+ -+ ays2+ a;s+ ag

G(s) = (12)

Korisno je napomenuti nekolikonjenica:
- Kod nestacionarnih sistema nije moéguwprimeniti Laplasovu transformaciju,

- Funkcija prenosa uzima u obzir samo zavisnostazal ulaza i ne pruza informaciju o
unutrasnjoj strukturi i ponaSanju sistema,

- Vazi samo za nulte getne uslove.

Nestacionarni sistemi, koji se nazivaju i vremenmskimenljivi sistemi poseduju jedan ili viSe
parametara koji su funkcije vremena - promenljiargmetri, i u tom skaju primena
Laplasove transformacije nije magu

Fazi logika se zasniva na jednostavnom pravilu:
IF X AND Y THEN Z (13)

Drugim re&tima, ako je zadovoljen uslo¥ i ako je zadovoljen uslo¥ tada se izvrSava akcija
Z. Ovakav pristup je empirijski i koristi se umestatemaittkog modeliranja sistema.

Fazi logika zahteva odtene numetike parametre da bi sistem radio sa ulaznim parameetr
koji u sebi sadrze ono Sto se smatracajreom greSkom kao i ztajnom brzinom promene

greskeTatne vrednosti oldno nisu krittne sve dok ne di@ do prevelikih odstupanja, u tom
slwéaju greSke se odtaju empirijski. Ukoliko se nacrta kriva promene §ke, njen nagib je

definisan prvim izvodom funkcije u posmatranajkia na taj n&in se dobija brzina promene
greske.
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&= f(t)

Slika 26. Grafika interpretacija brzine promene greske

Ocigledno je da je brzina promene gre$iex = % = ¢. Cilj fazi logike je zadrzati brzinu
promene gresSke a kotreo i samu gresku u prihvatljivim granicama.

Fazi logika koristi neprecizan, ali veoma opisaniljekako bi obrdivao ulazne podatke
onako kako bi tainio ¢covek. Veoma je robustan u pogledu tolerancijenilagresSaka, za
razliku od klasinih sistema, iako nema saznanja o matetkatn modelu sistema. O
robustnosti fazi sistema najbolje govémjenica da fazi sistem ngg&e radi prilikom prve

instalacije uz minimalna podeSavanja¢dk i bez njih.

Motivi za kori&enje fazi logike se mogu sistematizovati u vidulaléh stavki:

- To je robustan sistem koji ne zahteva precizan utégnale bez Suma. Izlazna
kontrolna funkcija je uvek glatka kriva uprkos rajii¢itijim mogucim varijacijama
ulaznih podataka. Glatke krive su funkcije koje jmiavode svih redova.

- Fazi logika kao kontrolor procesa sadrzi ko&nidefinisana pravila koja reguliSu
ciljno ponasanje sistema. Pravila se mogu lako atekpko bi se poboljsale ili
zn&ajno izmenile performanse sistema.

- Fazi logika moze da kontroliSe nelinearne sistertte j8 veoma tesko ilicak
nemoguie matematiki modelovati.

Koncept lingvistékih ili jezickin promenljivih predloZzio je Lotfi Zadeh. Ove premljive se
nazivaju jos i fazi promenljive. O njima ne trek@zmisljati kao o brojevima ¢ekao o
jezickim objektima. Signal dobijen sa senzora se moZmpadrati kao imenica, na primer:
temperatura, osvetljenje, brzina, protok, pritisaRosSto je greSka razlika izde zadatog i
realnog ponasanja sistema i ona se moze posmadragii n&in. Vrednosti fazi promenljivih
se mogu posmatrati kao pridevi koji modifikuju fgmiomenljive. Na primer promenljiva
greska se moze opisati kao: mnogo pozitivha, maiotigna, nula, malo negativna i mnogo
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negativna. Ukoliko se Zeli pojednostavljenje, své&a promenljiva se moze opisati kao:
pozitivna, nula ili negativha. Dodatni pridevi séiao dodaju ukoliko se posmatraju
nelinearni sistemi, dok je kod linearnih sistemaal@an pojednostavljeni opis.

Polazimo od pretpostavke da se za greSku ponudedgite vrednosti: negativna, nula i
pozitivha, a istovremeno se za brzinu promene greskiude iste vrednosti: negativna, nula i
pozitivha. Na osnovu pretpostavljenog moze se fiatnmatrica dimenzija 3x3 sa ukupno 9
polja koja su ozngna brojevima od 1 do 9, kako je to prikazano weltab. Kolone
predstavljaju vrednosti za gresSku, i to: negatignasku, nultu gresku i pozitivhu gresku,
posmatrajdi sa leva u desno. 8ho tome, redovi predstavljaju brzinu promene graske
negativna brzina promene greske, nulta brzina pnenggeske i pozitivha brzina promene
greSke, posmatraju odozgo na dole. Planarna konstrukcija formiramaopisani n&n se
naziva matrica pravila. Njen izgled je dat na sk¢i (igledno je da matrica ima dva ulaza a
to su greSka i brzina promene greSke dok je iz@acsjedan, odnosno polje matrice koje se
nalazi u preseku odgovarégg reda i odgovarage kolone. U posmatranom 8aju mogue

je razltitih logickih proizvoda od kojih svaki daje jedan zakhi« kao odgovor.

&

neg nula poz

1 2 3
51
c

_ 4 5 6
€ o
>
c

7 8 9
B
o

Tabela 2. Osnovni oblik matrice pravila

Matrice pravila najeZe imaju neparan broj redova i kolona kako bi nalazzmala centralno
mesto u matrici. Potrebno je napomenuti da toumsjev i matrica pravila se formira za svaki
speciféan sl&aj. Ipak je pogodno imati nultu poziciju sve dok fs@kcije sa obe strane
centralne pozicije u matrici u dobroj meri preklppavioze se udti da centralna odnosno
nulta pozicija korespondira sa izlazom po komeraba vrsiti nikakve izmene jer je sistem
stabilan. Ukoliko bi ova pozicija nedostajala, gr&ko bismo neprekidno trazili stabilno
stanje. Pored toga, broj redova i kolona ne mota jédnak, tj. matrica ne mora biti
kvadratna. Razliti broj redova i kolona se n#&e primenjuje kada je potrebno vise
razlicitin tipova ulaznih parametara. Maksimalan broj nnoly pravila se izr&unava kao
proizvod broja redova i kolona. Potrebno je obrgd#znju prilikom definisanja pojedinih
pravila da li su zadati uslovi realni, tj. da lis®gu zaista ostvariti u realnom funkcionisanju
sistema. Uslove koji nisu realno ostvarivi trebdouki iz matrice pravila pogodnim izborom
promenljivin kako bi se problem pojednostavio. Osnccilj matrice pravila je definisanje
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prostora mogéih ulaznih parametara koje je potrebno regulisadi ostvarivanja stabilnosti
rada posmatranog sistema.

Funkcije pripadnosti

Nakon Sto je definisana matrica pravila, bilo bopleodno razmotriti kako se ova pravila
primenjuju. Zato¢e u narednom tekstu biti razmotrene funkcije kogdiniSi pripadnost
skupu ili funkcije pripadnosti.

Funkcija pripadnosti predstavlja gri prikaz visine ge&a svakog od ulaznih parametara
na izlaz sistema. Funkcije pridruzuju ponderisadesie svakom od ulaznih parametara.
Nakon toga se definiSe mhesobno preklapanje funkcija i na osnovu toga sexdogi
odgovor sistema. lzlazni, fazi skup zakhla je determinisan pravilima definisanim i
prikazanim u matrici pravila. Pored toga na izlapaeametre ute i stepen &¢esa svakog od
ulaznih parametara. Jednom kada se funkcije defimisklade i kombinuju, predstavljaju se
u obliku koji upravlja sistemom. Postoje r&ik funkcije pripadnosti za svaki ulazni i izlazni
parametar.

Neki od osobina funkcija pripadnosti koje je potrepomenuti su:

- Oblik funkcije je najeXe trouglast, mdutim mozZe biti i zvonastog, trapezoidnog
oblika ili oblika definisanog eksponencijalnom fuijkm. Mogle su i sloZenije funkcije,
medutim za njihovu primenu potrebna su sloZenijadarevanja a samim tim potrebni su i
vedi racunarski kapaciteti za njihovu primenu,

- Visinaili veli¢ina se okino normalizuje na vrednost 1,

- Sirinase izrazava valinom koja opisuje ulazni parametar,

- RamenalefiniSe visinu maksimuma ostalih funkcija i njittonage&a vrednost je 1,
- Centarpredstavlja centralnu liniju oblika pojedine fuijke

- Tacke Preklapanjase obéno nalaze na oko 50% Sirine, ali je méguwa bude i na
kracem rastojanju od centra.

Karakteristike funkcije pripadnosti, opisane u poetnom tekstu, mogu se videti na slici 27.

Bilo bi mogute koristiti i ostale oblike, kao Sto je to navedeNa horizontalnoj osi se nalze
vrednosti izabranog parametra koji mozZe biti grefkarzina promene greSke. Stepen
pripadnosti se oddelje se tako Sto se izabrana vrednost ulaznog p#marpeojektuje do
gornje granice funkcije pripadnosti.

Ponderisane vrednosti greSke i brzine promene g@resklogiki pomnozene, upotrebom
logickog operatora AND. U logkom proizvodu, kao rezultat se uzima manja od wostn
koje u proizvodu testvuju. Kao i u prethodnom razmatranju dobijenevsednosticija
pripadnost skupu mogih izlaza nije nula, a to su polja 4, 5, 7 i 8irs §to se sada ¢anaju
njihove pripadnosti skupu izlaznih vrednosti. Padtpostavkom da sve moguwosti imaju
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istu stepen pripadnosti i da ona iznosi 0,5 odndsi%. Ostale mogdmosti: 1, 2, 3, 619 se
ne uzimaju se u obzir posto je njihov stepen pmpat skupu izlaznih akcija jednak nuli
odnosno 0%.
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Slika 27. Karakteristike funkcije pripadnosti

Ponderisane vrednosti greske i brzine promene gresklogtki pomnozene, upotrebom
logickog operatora AND. U logkom proizvodu, kao rezultat se uzima manja od wostn
koje u proizvodu &estvuju. Kao i u prethodnom razmatranju dobijeneveednosticija
pripadnost skupu mogih izlaza nije nula, a to su polja 4, 5, 7 i 8irs §to se sada ¢anaju
njihove pripadnosti skupu izlaznih vrednosti. Padtpostavkom da sve mognhosti imaju
istu stepen pripadnosti i da ona iznosi 0,5 odndsi%. Ostale mogdimosti: 1, 2, 3, 619 se
ne uzimaju se u obzir poSto je njihov stepen pmpat skupu izlaznih akcija jednak nuli
odnosno 0%.

Kako bi se odredila odgovargp akcija sistema cilju korekcije greSke méguge koristiti
nekoliko razlEitih metoda.

Min-Max metoda

Ispituje stepen pripadnosti svakog pravila skupazizih akcija i bira onu opciju sa nagam
vrednosti. Kao izlaz se uzima horizontalna koortirfazi tezista ispod posmatrane funkcije.
Fazi teZiSte se pronalazi kao teziSte planarne gagske figure oiviene samom funkcijom
pripadnosti kao i horizontalnom i vertikalnom osddvaj metod ne uzima u obzir sva pravila
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koja se mogu primeniti ndeitim, njen izlaz je neprekidna funkcija koje je nedtavna za
primenu. Na slici 28. se moZe videti gi&h interpretacija pojma fazi tezista. Za postupak
izratunavanja vrednosti iz nejasnih - fazi podatakagtose jos i termin ,defazifikacija“.
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Slika 28. Grafika interpretacija fazi tezista

Max-sa takom ili Max-Proizvod metoda

Svodi vrednosti lokalnog maksimuma svake od furkpijipadnosti na istu vrednost. Uzima
horizontalnu koordinatu fazi teziSta tako dobijdiggire i na osnovu nje odtaje izlaznu
akciju. Ovaj metod kombinuje uticaj svih aktivnitrapila i kao rezultat daje glatki
kontinuirani izlaz.

Metoda uproséavanja

je funkcionalna ali ne uspeva da péaeonderisanje za viSe pravila za pojetin@izlazne
funkcije ¢lanice. Na primer ako se u obzir uzmu tri negatiymavila i jedno nulto, ova
metodace kao prosénu vrednost uzeti 0,5 bez obzira Sto je negatipndtvila tri puta viSe.

Root-Sum-Square (RSS) metod

kombinuje efekte svih vaéd pravila, svodi funkcije na svoje maksimalne ek, i
izratunava fazi centroid zbirne oblasti. Ova] metod jenogo komplikovaniji za
izratunavanje od drugih metoda, ali daje najbolje pasdaje uticaja na sva pravila koja
uticu na ishod.

Fazi centroid algoritam
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Defazifikacija podataka i dobijanje vrednosti idase postize kombinovanjem rezultata
procesa zaklgivanja a zatim izré&unavanja fazi centroida te oblasti. Ponderisandnusti
svake izlazne funkcijélanice se mnoze svojim stepenom pripadnosti a zeg¢irsabiraju. Na
kraju se ova oblast deli zbirom ponderisane fuek&ignice i taj rezultat se uzima kao
numertka izlazna vrednost.

Moze se zakljtti da fazi logika pruza potpuno drufig neuobtajen n&in pristupa
problemu udavanja greSaka i korigovanju istih [33]. Ovaj metal fokusira na ono Sto
sistem treba da uradi, a ne pokuSava da shvati takonkcioniSe Na taj & se postize
koncentracija za reSavanje problema umesto pokudajse kreira mateméki model
sistema. Ovo skoro uvek dovodi do brzeg i efikagnijeSenja. Fazi tehnologiju nije teSko
primeniti, a rezultati su négse ne@ekivano dobri.

2.1.4.2 Zastita privatnosti biometrijskih podataka

Zastita privatnosti biometrijskin podataka se msgeovesti na viSe razltih natina. Zastita
privatnost podrazumevéuvanje reprezenta biometrijske watie — templejta u obliku koji
nije prepoznatljiv neovl&&nim entitetima. Preciznije, potrebno je omé@guda se
biometrijska velktina moze transformisati u svoj templejt dok je wsémneno potrebno
onemoguiti da se iz templejta moze rekonstruisati samanieitvijska veléina. U ovom radu
se ima na umu otisak prsta, kao biometrijskatiredi koja je predmet préavanija.

Pandan opisanoj funkcionalnosti su hes funkcijge ke detaljnije biti opisane u narednom
poglavlju. Ukratko, hes funkcija je jednosmernakitifa koja nema svoju inverznu funkciju.
Svako, pa i najmanje odstupanje binarnog niza wgichkse primanjuje hes funkcije uzrokuje
zn&ajnu promenu izraunate vrednosti - hes vrednosti.

Imajuci u vidu navedenuinjenicu, kao i¢injenicu da se biometrijska veina reprezentuje
uvek na drugdji nacin, odnosno sa oddenim odstupanjima, viSe je negoigiedno da bi
izratunata hes vrednost afegno varirala ukoliko bi se primenila na reprezdpitametrijskih
velicina. MoZe se izvesti zakijak da su klaghe he$S funkcije neupotrebljive kada su
biometrijske veliine u pitanju.

U literaturi je opisano viSe metoda zastite bioijekih podataka [34], [35]. U narednom delu
tekstace biti opisana zastita biometrijskog podatka priomrsigurnosnog ska. Radi se o
konvertovanju informacije sa Sumom u kriptograsku& koji je upotrebljiv u razlitim
kriptografskim operacijama. U posmatranoméaju se obrduju biometrijske informacije.
Imajwéi u vidu da se generalno radi o informacijama sad@u, c&igledno je da se principi
koji ¢e biti opisani mogu primeniti i u mnogim drugim abltima. Pored navedenog, postize
se kvalitetna zastita biometrijskih podataka kasok nivo stepena prepoznavanja dva otiska
prsta ukoliko se koriste ove metode.

Pre daljih razmatranja, potrebno je imati u videdgte dvecinjenice:
1. Biometrijska veltina se nikada ne reprodukuje na isttina

2. Prilikom prevaienja reprezenta biometrijske w@tie u binarni niz, distribucija
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binarnog niza nije ni priblizna Lformnoj raspodeli

Generalni problem predstavlja konvertovanje ulakimmetrijske, ieuniformne vekkine sa
Sumom u ravnomerno distribuiranz.

Da bi se pristupilo reSavanju opisanih problemadevee dve veline [36]:

1. Fazi Fuzzy ekstraktor koji ima sosobnost da izdvoji uniformni binarni nR iz
reprezenta biometrijske veéine. Moze se zakljtiti da je fazi ekstraktor otporan |
Sumove k@ se nalaze u osnovnom, biometrijskom podatNarctito je bitna
¢injenica daR ostaje nepromenjeno uprkos railm ocitavanjima biometrijski
velic¢ine, sve dok se razlike ke u odrgenim granicameTatnije, nizRima priblizno
ravnomernu raspodelila taj n&in seR moze pouzdanceprodukovati koristiti kao
kriptografski klju u kriptografskim operacijamr Pouzdanim reprodukovanjem niR
smatra se da se reprodukovana verzija R krece u dozvoljenim, predefinisani
granicama, koje su eksponencijalno i

2. Bezbednosniske predstavlja javnu informaciju koja sadrzi sve remne
informacije o ulaznom podatku, biometrijskoj w@li. Ukoliko se prezentuj
biometrijska vektina w, ocnosno njen bina reprezent koji je identanoriginalnom
nizu ili bar dovoljno bliza w’, moze se rekonstruisati originalna biometrijskiciea
. Navedni metod se moze efikasno koristiti prilikaastite identiteta biometrijst
veli¢ine kao i za padanu identifikaciju osob

Sematski prikaz bezbednosrsigea je dat nislici 29.

) Generisanje Rekonstrukeija w
sigurnosnog skeca s biometrijske veli¢ine

Slika 29 Sematski prikabezbednosnog ska

Prednosti prikazanog metoda kreiranjacskesu viSestruk Prilikom prenosa ska kroz
javne komunikacione kanale ne mozéi dio kompromitovanja same biometrijske ¢eie.
Ukoliko bi napadéai doSao do sigurnosnog sie ne bi mogao da otkrije izvorni biometrijt
podatak. Na taj a&in je biometrijski podatakisiguran a samim tim i identitet posmatr:
osobe.

Bezbednosnske® se moze koristiti i za skladiSije u bazama podataka, ili narticama sa
mikrokontrolerom ili na karticama sa laserskom mgom i ¢ipom. U tom sldaju
kompromitovanje baze podatakai podataka sa kartice ne 2zn¢ istovremeno
kompromitovanje same biometrijske watie i identiteta osob

Osnovni nedostatak je Sto sebezbednosnogkeia, uz prisustvo originalne biometrijs
velicine ipak moZe rekonstruisati originalna biometi@djskeicina Sto otvara prostor :
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mogue napade i ugorZavanje bezbednosti biometrijskéinelkao i identiteta éinosti

Da bi se otklonio pomenuti nedosta, odnosno moginost rekonstrukcije izvorn
biometrijske veliine, uvodi se fazi ekstraktor koji iz tarnog reprezenta biometrijs
velicine izdvaja nizR, sa osobinamikoje su opisne. Pored toga, uvodi se P koji je
identicne duzine kao i niR. Niz R predstavlja tajni podatak koji se dobija iz sigisnog
sketa w i generisanog nizP. Niz R se moZzeoristiti kao kriptografski kljd u kriptografskim
operacijama i njegova raspodela je urmna. Uvalenjem ovih veliina otklanja st
nedostatak sigurnosgosk&a u smislu mogtnosti rekonstrukcije originalne biometrijs
velicine. Sustina je u bezbednomenosu nizaR kroz otvorenu mrezu. Ni:R se moze
rekonstruisati jedino ukoliko je prisutna biorrijska velina w’ koja je jednaka ili dovoljn
bliska biometrijskoj veliini w. | u ovom sl¢aju se dozvoljavaju oddena odstupanjizmedu
wiw'.

Sematski prikaz opisanog pristupa je prikazaslici 30.

W
) Qenerisagje P Rekor}strukcija R
nizova P1R R niza R
—
Slika30. Sematski prikaz fazi ekstraktora
Imajwéi u vidu da se niP formira na osnovu nzR, moze se i@ da je:
P =f(R) (14)

Radi pojasnjenja termina uniformnosti podataka,avednomdelu teksta lde dati kratke
objasSnjenja ovog pojma. U posmatranonéaju razmatramo binarni niz koji se satoji
nula i jedinica pae se objasSnjenja na takav niz i odnositi. LE&ju binarnog niza teje o
diskretnoj binarnoj raspode

Niz posedujauniformnu raspodelu ukoliko svaki od njegovih eleri@ ima istu verovatida
pojavljivanja u nizu. Woliko se radi o nizu koji u kome se pdjaje n razlcitih elemenata
verovatn@a pojavljivanje svakog od elemenate

P, == (15)
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Posto se razmatra binarni niz koji se sastoji odh nujedinica, odnosno dvé&lana,
verovatn@a pojavljivanja svakog oflanova je:

P,===0,5 (16)

Pojednostavljeno teno, binarni niz, sastavljen od nula i jedinica iomaformnu raspodelu
ukoliko sadzi jednaki broj nula i jedinica. Iméjw vidu da je ovaj uslov tesko ispuniti a
nemogude ukoliko je broj¢lanova neparan, binarni niz se smatrata priblizndotmnim
ukoliko ima priblizno jednak broj nula i jedinica.

Bezbednosni skese formira procedurom koja se mozZe obeleZiti saNgSsltan n&in se
moze posmatrati i rekonstrukcija biometrijske &ek iz bezbednosnog ske Proceduru
koja vrsi rekonstrukciju biometrijske veéine iz bezbednosnog ske mozemo ozridti sa
Rec. Gigledno je da SS i Rec predstavljaju dve proce#oje su mdusobno zavisne.

Pre daljeg razmatranja potrebno je pomenuti da ieedirijske veléine posmatraju u
razlicitim metrickim prostorima.

1. Hamingov meteki prostor - Richard Wesley Hamming (1915. - 1998.)

Hamingovo rastojanje iznde dva niza jednake duZzine je predstavljeno brojexigia na
kojima su odgovaraji ¢lanovi razltiti. Takode se moze & da se Hamingovo rastojanje
meri minimalanim brojem zamena potrebnih da bieskap string transformisao u drugi, ili
minimalan broj greSaka koje bi trebalo ispravitijekdi trebalo korigovati da bi se jedan
string transformisao u drugi.

2. Metrika razlike skupova

Polazi se od pretpostavke da postoje dva skijipge pojedini elementi miisobno razlikuju.
Razlika dva skupa se moze definisati na siedatin:

wAw' ¥ {x€e wU w|x¢ w N w'} @an

3. Levenstajnovo rastojanj@i{aoumup Hocughosuu Jlesenumeurn, 1935)

U literaturi se moze @i pod nazivom ,edit distance”. Rastojanje izitnev | ' se definiSe
kao najmaniji broj karaktera koje je potrebno ubac#brisati da bi sev transformisalo w'.
LevenStajnovo rastojanje je veomastd Hamingovom rastojanju.
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Razmatrajdi biometrijske vekine u razléitim metrickim prostorima postiZze se nezavisnost
rezultata od mettkog prostora u kome se problem reSava.

Bezbednosni skese moze definisati na sledaatin:
Neka jeM metricki prostor u kome se rastojanjeuaa funkcijomdis.

Bezbednosni skeje par randomizovanih procedu&Si Rec SSje procedura koja kreira
bezbednosni skedok je Rec procedura koja iz bezbednosnog ke/rSi rekonstrukciju
originalne biometrijske valine. Dve osnovne osobine sigurnosnogaksu:

1. Ske& procedurs&5S za ulaznu velinu w € M vrata biarni nizs € {0,1}

2. Procedurdecza rekonstrukciju ulazne veéine w , uzima elemente’ € M i binarni niz
s € {0, 1}. Verodostojnost sigurnosnog skege potvdena ukoliko jedis (w, w") <t ,itada
je Rec (0, SS(w)) = w . Ukoliko je dis (w,w") >t , tada se rezultat funkcijec ne
moze smatrati pouzdanim.

Fazi ekstraktor se moze definisati na séededin:

Fazi ekstraktor je par randomizovanih procedurac®&tura koja generiSe nizowi P,
obelezava se gaen dok se procedura koja generiSe Riazn&ava seRep

1. Procedur&en,za ulaznu vetinu w € M kao izlaznu veliinu daje nizR € {0,1} i
pomaninizP € {0,1}.

2. Procedur&epkao ulazne vetine uzima elemente’ € M kao i binarni stringe {0,1} .
Verodostojnost izlaza fazi ekstraktora je pdema ukoliko jedis (w,w") <t iako suRi P
generisani na i (R,P) « Gen(w) pri ¢emu jeRep(w’,P) = R . Ukoliko je Ukoliko je
dis (w,w") >t , tada se rezultat funkcifRepne moze smatrati pouzdanim.

3. Za bilo koju distribucijuW, metritkog prostoraM, niz R ima priblizno ravnhomernu
raspodelu kao i posmatrafoako je(R,P) « Gen(W).

Vrste greSaka

U narednom delu tekstadei razmotreni osnovni modeli greSaka. Za reSavargblgma
neophodno je da sigurnosni skefazi ekstraktor budu u stanju da obrade svakao okviru

dozvoljenog odstupanjg originalne biometrijske vealine w bez moguanosti greSke. Ukoliko
je dozvoljeno odstupanjevete od dozvoljenog, mognost gresSke postoji.

Ovakav model je dobar jer se pretpostavlja dakomli citavanja biometrijske valine
dolazi do stohastkoh greSaka, odnosno greSaka koje nije meguredvideti. Ukoliko bi se
dopustile neznatne gresSke stepen korekcije greske bnatno pov@o. Potrebno je imati u
vidu cinjenicu dacak ukoliko bi se dozvolilo odstupanje izlaznog réata, ukoliko je
dozvoljeno odstupanjeiznad odrdene granice nije moga izvrsiti korekciju greSke. Druga,
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jo$ bitnija ¢injenica je ta Sto i najmanje odstupanje u kripadgkom kljuitu daje potpuno
drugdije rezultate u kriptografskim operacijama.
Zakljucak je da sigurnosni ske fazi ekstraktor moraju da daju rezultate bezkeeukoliko

se koriste za generisanje kriptografskih éfua. Sto se & same zaStite biometrijske
velicine, kao i procesa prepoznavanja, magje dopustiti nesto ¢estepen greske.

U narednom delu tekst&e biti razmotrena tri modela &eg tolerisanja greSke kad se vrsSi
zastita i prepoznavanje biometrijske vele. Modeli ¢e biti definisani razmatranjem
sigurnosnog sk&. Modeli¢e biti sagledani koré&njem Hamingove metrike dok je analogne
zakljutke mogue izvesti i u drugim me#kim sistemima.

Ono Sto je zajedbko za sva tri modela greSke je zahtevana verovatn@nosti
reprodukcije originalnog niza koja mora biti¢eeod 1 — a. Kao i za svaku verovatto,
oc¢igledno je dae biti zadovoljen uslov.

1-a<1 (18)
Sluwiajne greske

Polazi se od pretpostavke distribucija greSaka dapmna poznata. U Hamingovom
metrickom prostoru je ngg&a distribucija je binarni simetmi kanal BSCp. To zrada je
verovatn@a svakog bita u binarnom nizu da je promenio svogsto jednaka. Odavde
ocigledno sledtinjenica da je verovatia ostanka svakog od bitova na svom méstup.

Da bi se sltajne greSke uspesSno obiraale, neophodno je da za svako ulaznobude
zadovoljen slede uslov:

Rec(W',SS(w)) = w (29)
Sa verovatnéom od najmanjel — a.

U posmatranom séaju se za korekciju greske moze koristiti Senonteeama za korekciju
kanala sa Sumom. Koti8njem pomenute teoreme dobijaju se veoma uskecgrareske
koje se mogu korigovati. Talle, treba imati u vidu da je poznata distribucijasige malo
verovatna Sto navedeni mod@hi nepodesnim za ¥eu primena u oblasti koju razmatramo.
Uprkos toj¢injenici, ovaj model daje dobru osnovu za razméggraezultata drugih modela.

Greske koje zavise od ulazne sieke

Pretpostavka je da greSka zavisi od odstupdijéw, w") koje je ograrieno maksimalnim
odstupanjent. Sledéa pretpostavka je da greSke u binarnom nizu zadselazne veliine.

Pri tome mora biti zadovoljen uslov:
dis(w,w") <t (20)
Kao i uslov da je:

Rec(w’,SS(a))) = w (22)
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Sa verovatnéom od najmanjd — «a.

Ovaj model tretira bilo koji slozeni model Suma ikeg ud@i. Za razliku od unapred
pretpostavljene distribucije greSaka, u ovomcaluuse veliina greSke moze proveriti
eksperimentalno. Ovaj model, taley moze obraditi greSke koje su reda drel kao i u
prvom prikazanom modelu slajnih greSaka. To je iz razloga Sto u prvom mocebZzemo
obraditi greske samo do granica kodiranja koje efintsane Senonovom teoremom, ali ne i
preko tih granica.

Ra‘unski ogranéene greske

Ove greSke mogu biti ztajne i zavise kako od tako i od javno dostupnih informacija
SS(w). Ove greSke nastaju prilikom iZzmnavanjaw’ na osnovu ulazne veéine w.
Pretpostavlja se da su uzroci ove greSkaumarski kapaciteti koji sprovode pomenuto
izratunavanje. Nije poznato da li se ove greSke mogugé&wati ukoliko se nalaze u
granicama kodiranja koje su definisane Senonovameteom kao u prethodna dva navedena
modela. U tom skaju je korisno formirati listu greSaka koje se masgjpraviti. Ako je broj
greSaka manji od definisane granice, nihov broj enb#i relativno mali one se mogu
korigovati posebnom vrstom liste-decodable koddvYa.ovom mestu rie se ¢éi dalje u
razmatranje ovog pojma.

Ukoliko je broj greSaka previSe maili ili previselk za ovaj naéin dekodiranja, moze se
pokusati sa dekodiranjem primenom Senonove teoreme.

Postojéi rezultati na ova tri modela za Hamingovu metrges mogu primeniti i u drugim
metrickim prostorima korist@ izratunavanje koje se generalno moze predstaviti élede
izrazom:

SS(w,x) = w @ C(x) (22)

Moze se konstatovati dag svaki kod za korekciju greSke koji ispravlja dieesi pomenutim
modelima omoggiti kreiranje sigurnosnog ska odnosno fazi ekstraktora koji vrSe korekciju
greSke u modelu koji se posmatra.

2.2 Elementi kriptografije

Kriptografija je r& koja potte od gekih reti kpuvmtog, ,skrivena®, i ypagpew ,pisanje”.
Kriptografija je nauka koja se bavi metodimauwanja tajnosti informacija. Ukoliko se
poverljive informacije prenose sa mesta na mest@ ostaju ranjive na prisluskivanje.
Ukoliko neovlageno lice vrSi prisluskivanje, moze @dodo kompromitovanja osetljivih
informacija. Ovakvi problemi se mogu spite Sifrovanjem informacija koje ih¢ini
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nedostupnim neovléénim licima ili organizacijama.

Porastom broja dostupnih informacija, taea se problem njihove zastite [37]. Sifrovanje i
digitalni potpis su kriptografske tehnike koje swikte da bi se implementirali bezbednosni
servisi. U narednim poglavljim& neki od osnovnih pojmova biti detaljnije razmatre

Osnovni element koji se koristi naziva se Sifarsigtem ili algoritam Sifrovanja. Svaki
Sifarski sistem obuhvata par transformacija podstakoje se nazivaju Sifrovanje i
desifrovanje. Sifrovanje je procedura koja transfiSe originalnu informaciju (otvoreni
tekst) u Sifrovane podatke (Sifrat). Obrnut prodessifrovanje, rekonstruiSe otvoreni tekst na
osnovu Sifrata. Prilikom Sifrovanja, pored otvorgnteksta, koristi se jedna nezavisna
vrednost koja se naziva kriptografskim kigun za Sifrovanje. Analogno, transformacija za
desifrovanje koristi kriptografski kljiza deSifrovanje. Broj simbola koji predstavljajijuk
odnosno, duzina kljta, zavisi od Sifarskog sistema i predstavlja jedah parametara
sigurnosti tog sistema. Kriptoanaliza je nauka kef bavi razbijanjem Sifri, odnosno
otkrivanjem sadrzaja otvorenog teksta na osnowataif pricemu kriptografski kljd nije
poznat. Sire posmatrano, kriptoanaliza obuhvatarduiavanje slabosti kriptografskih
elemenata. Ragziite tehnike kriptoanalize nazivaju se napadima.

2.2.1 Proces razmene Sifrovanih podataka

Osnovno pitanje koje se postavlja je kako uspostsigurnu komunikaciju preko nesigurnog
komunikacijskog kanala? Metode za reSavanje ovafplpma protiava nadna disciplina
koja se zove kriptografija [38]. Osnovni zadatalptagrafije je omogéiavanje komunikacije
izmedu dva entiteta kojéemo nazvati posiljalac i primalac. Komunikacija mala se odvija
na takav n&n da tr&i entitet, koji nema prava pristupa, ne moze razutekst poruke koja
se razmenjuje iznael poSiljaoca i primaoca. Téeentitet mozemo nazvati napaean.

Poruku koju posSiljalac Salje primaocu zovemo otvortekst. PosSiljalac transformiSe
otvoreni tekst na oddeni n&in koris&enjem kriptografskog klga. Taj postupak se naziva
Sifrovanjem, dok se dobijeni rezultat naziva Sdmt PosSiljalac zatim Salje Sifrat primaocu
koristeti neki komunikacioni kanal.

Napada koji prisluskuje komunikacioni kanal mozedialo Sifrata. Méutim, poSto mu nije
poznat kriptografski klj&, napad& ne moze dé do otvorenog teksta.

Za razliku od napada, primaocu je poznat kriptografski djkojim je Sifrirana poruka, pa
moze da desifruje Sifrat i tako dobije otvorenisiek

Opisani proces je u osnovnim crtama predstavljesiing31.
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Slika 31. Sematski prikaz procesa razmene Sifrévpodataka

Pricemu je:

- E, - PoSaljalac poruke

- E, - Primalac poruke

- M - Poruka, Message

- AL - Algoritam

- T - Transformacija

- K, - Klju¢ za Sifrovanje

- Ky - Klju¢ za desifrovanje

- C - Sifrat, Cifer Message

- N - Neprijatelj koji presrée poruku

2.2.2 Elementi matemaitkog aparata koji se koristi u kriptografiji

Algebarska struktura

Pre daljih razmatranja d® izlozeni elementi algebarske struktura koji sest® u
kriptografskim operacijama.

Algebra, od arapskog al-gabr, se moze prevesti kibapanje delova, ili uspostavljanje
ravnoteZze. Geneza naziva vodi do knjige arapskogmettara Al Horezmija, persijskog
matematiara, astronoma i geografalqu Abdulah Muhamed bin Musa el Horezmi, oko 800. -
oko 850).

Postupak se prvobitno odnosio nadivanje leve i desne strane jedma ali je kasnije,
razvojem matematike, znatno prosiren.

Izvorno se pod algebrom podrazumevala teorija aligdih jednaina, u kojima su poniu
algebarskih réunskih operacija: sabiranje, oduzimanje, mnozeigéenje i druge, povezane
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poznate i nepoznate w&he. Danas ovaj pojam ozteva i opStiju teoriju matemakih
struktura, u kojoj se posebno istrazuju struktyeumakosti izméu razlcitin oblasti kao Sto
su teorija brojeva, geometrija ili algebra u traai@inom smislu.

Vazne algebarske strukture su, recimo, grupe, mrstela i asocijacije. Sve tvorevine koje
pokazuju neku oddenu strukturu nazivaju se modelima ove struktugg.[3

Bulova algebra je deo matentkie logike - algebarska struktutgu osnovucine operacije: |
(konjukcija), ILI (disjunkcija) i NE (negacija) kaicskup teorijskih operacija kao Sto su unija,
presek i komplement. Za razliku od elementarnetayegde promenljive za vrednosti imaju
brojeve, u Bulovoj algebri vrednosti promenljivirogu biti samo t@no ili neta&no (istina ili
laz), Sto se obho ozngava sa 1i 0, gde 1 predstavljarta a O neténo.

Bulova algebra je dobila naziv po tvorcu, DZordauB engleskom matemasiru George
Boole, 1815.- 1864.

Bulova algebra je, osim kao deo apstraktne algehueetno uticajna kao matenmidi temelj
racunarskih nauka. Takie se koristi u teoriji skupova i statistici. Algabse moze podeliti
na: linearnu algebru, apstraktnu algebru, univerzalgebru, elementarnu algebru.

U univerzalnoj algebri, grariiste matematike, algebarska struktura se sastojeawbog ili
viSe skupova zatvorenih u odnosu na jednu ili @peracija, koji zadovoljavaju odtene
aksiome. Apstraktna algebra se prvenstveno bavucpr@anjem algebarskih struktura i
njihovih svojstava.

Apstraktno, algebarska struktura je kolekcija smbguwih modela datog skupa aksioma.
Tatnije, algebarska struktura je bilo koji pojedina model nekog skupa aksioma.

Ovu definiciju algebarske strukture ne treba umetiriktivno. Sve Sto zadovoljava aksiome
koji definiSu neku algebarsku strukturu je instamesstrukturecak iako ta instanca ima i
proizvoljno mnogo drugih aksioma.

Grupoid
je najjednostavniji primer algebarske strukture.

Neka jeG neprazan skup i * binarna operacija definisantonaskupu, grupoid je uden par
(G,*) za koji vazi aksiom zatvorenosti tj, za svaka dlraentaa i b skupaG vazi da jea * b
element skup&.

Za grupoid G,*) kazemo da je komutativan ako i samo ako je ofjara&omutativna.

Algebarske grupe su grupe za koje postoji neutralement:a *1 = a, kao i inverzni
element, axb =1, a= b~ L

Abelova grupa

Ako za grupu vazi zakoni komutacije a * b = b *taja se grupa naziva Abelovom grupom.
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Drugim re&téima, redosled kojim se binarna operacija sprovogi bitan. Ovakve grupe je
generalno lakSe razumeti, iako su beskoeabelove grupe i dalje tema istrazivanja. Grupe
koje nisu komutativne se nazivaju ne-Abelove (@kamutativne).

Abelove grupe su dobile ime po norveskom matearaati Nilsu Abelu (Niels Abel, 1802. —
1829.).

Algoritam

U matematici i informatici, algoritam predstavljaopeduru za protaine u kojoj je opisan
svaki korak kao i redosled njihovog izvrSavanjagditmi se koriste za iztanavanje,
obradu podataka i automatski rezonovanje.

Algoritam je efikasan metod izrazen kao kéema spisak dobro definisanih uputstava za
izratunavanje funkcije. Polazi se odgetnog stanja peetnih ulaznih parametara, koji mogu
biti i prazan skup. Nakon toga sledi kéna broj precizno definisanih instrukcija koje
opisuju pror&un koji je predmet rada algoritma. Na kraju se @oliavrSno stanje koje
predstavlja izlazni rezultat. Prelaz iz jednog gtansledée nije obavezno determinisko.

Problem koji pokuSavamo da reSimo moze biti rdgivaresiv.
Tjuringova masina

Tjuringova masina Alan Mathison Turing, 1912. - 19954je zamiSljeni uréaj Kkoji
manipuliSe simbolima na traci prema tabeli pravilaUprkos svojoj jednostavnosti,
Tjuringova masSina moze da se prilagodi i simuliwgiku bilo kog algoritma. Posebno je
korisna u objaSnjavanju funkcija procesora unuguinmara .

Ukoliko se problem moze reSiti na Tjuringovoj mastedi tvrdnja da je problem reSiv i
obrnuto, ukoliko se problem ne moze reSiti na Higovoj masini sledi tvrdnja da problem
nije resiv.

beskonacna traka

memorijske jedinice

glava koja se pomera i piSe/brise
«—>

Slika 32. Tjuringova masina

Tjuringova masina nije namenjen kao pré&ti urelaj koji se moze koristiti u  t@narskoj
tehnologije, vé kao hipotettki uredaj koji predstavlja sve tanarske masine. Svrha
Tjuringove masine je da pomogne u shvatanju gramiglaanikog raunanja.
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Neke od osobina Tjuringove masine su:

- Neogranien kapacitet memorije dobijen u obliku beskoreatrake,

- Traka je podeljena na kvadrate, §ggmu se u svaki od kvadrata moze upisati simbol,

- U svakom trenutku postoji samo jedan simbol u masirtaj simbol se naziva
skenirani simbol,

- MasSina moze izmeniti skeniranu simbol gemu je ponaSanje ponaSanje masine
delimi¢no definisano skeniranim simbolom. Pri tome trgbati na umwinjenicu da
simboli koji se nalaze u drugim kvadratima na tracitom trenutku, ne ui na
ponasanje Tjuringove masine,

- Traka moZe da se pomera napred i nazad kroz ma&iouye jedan od osnovnih
operacija maSine. Ptiemu glava moze da menja, upisuje ili briSe simhap se
nalaze na traci.

Cercova hipoteza
Naziva se jos €er-Tjuringova hipotezaXlonzo Churc, 1903. - 1995.

Osnova tvrdnja hipoteze je da su &mljive samo one funkcije za koje postoji prograan z
Tjuringovu masinu.

Sledée pitanje je koji je algoritam najbrzi?

Ovde je potrebno napomenuti da u vreme naglog nasiaesorske i memorijske snage
ratunara, mnogi zanemaruju ovu osobinu algoritma. Ipkéliko se radi o kompleksnim
algoritmima, brzina izraunavanja algoritma nije zanemariva.

Za algoritamA koji reSava probler®?, moZe se izneti tvrdnja:

P:A(P)EM (23)

Pricemu jeM klasa izré&unljivosti kojoj pripada funkcija koja reSava prebi:
fN)eM (24)
gde je N veltina problema.

Naredna tvrdnj& ercove hipoteze je da je nemdgunapraviti funkciju koja re3ava sve ostale
funkcije.

Teorija brojeva

Skup celih brojeva Z se moze predstaviti na sliedla&in:
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Z={.-2-1012..} (25)
Tako da je:
a=q*b+r|0<r<h (26)

lli ako se iskaze w@ma svaka dva cela broja se mogu podeliti sa ostatkdzuzetak je
deljenje nulom koje nije definisano u skupu celibjéva.

Modularna aritmetika

Kongruencija ili kongruencija po modulu je matertlei operacija koja za rezultat daje
ostatak pri deljenju dva prirodna broja. Moze sedgtaviti na slede natin:

a = bmod(n) (27)
gde jea ostatakp je deljenik an je delilac ili moduo.
Definicija:
ab €Z|la= ,b (28)

Cita se a je kongruentno b po modulu n ili mod(n)
Osobine konguentnosti:

1) Refleksivnost
a= ,a (29)

Odnosno svaki svaki broj deli nulu.

2) Komutativnost
a=,b = b=,a (30)

3) Tranzitivhost
a= b Ab=,c > a= 4 (32)

Ukoliko je ¢ moduo, svaki prirodan broj pripada nekoj od klas@alogno vazi i za ceo broj,
samo sa znakom minus.

Konatan skup celih brojeva sveden po modulu je:
Z, ={0,1,2,....,(n — 1)} (32)

Nad ovim skupom se definiSu sabiranje i mnozenje:

ab € Z, (32)
a+ ,b=c (33)
c € Z,c= p(a+b) (34)

Analogno vaZi i za mnozenje:
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ax ,b=c (35)
c €Z, ANc= p(axh) (36)

Svaki element skupdima svoj inverzni element, sa kojim kad se pomnkag rezultat se
dobija broj 1:

a=,p ANc=,d (37)
a+c=,(b+d) Naxc= ,(bxd) (38)
a+,p=c ANc= ,(b+d) (39)
Ukoliko su brojevi veliki:
a; = na (40)
by = ,b (41)
a; + by = p(a+Db) (42)

Postavlja se pitanje kako se moze ptobaoj iz Z za veliki broj koji mu je kongruentan?

T:abeEZANa=,b &S 1+ 1, (43)
a=qz*n+ 1, (44)
b=gqy*n+n (45)
Pricemu je:
a <r,n<n (46)
Odakle sledi da je:
n|(a — b) 47
Odnosno:
(a—b)=k=x*n (48)
(@a=b)=n*Qa— qp)+a—1) = 1,=1p (49)

Posto su i jedan i drugi sabirak deljivi sa n.

Kod RSA algoritma, o komée kasnije biti viSe i@, koristi se jedné&na :
a*x= pb (50)
axx= ,1 (51)
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TraZenje najvéeg zajednikog delioca
NZD, u oznacia, b} = (a, b)
d = (ab):

1) d|a,d|b

2) d je nejvéi takav broj
Kada je:

d=1=(ab) (51)

Tada swa i b uzajamno prosti brojevi, ili u ozna@= b
Pojam uzajamno prostih brojeva biti iskori€en prilikom razmatranja RSA algoritma.

Skup zajedrikih delilaca je ogragen odozgo, postavlja se pitanje kako ptomajveti?

Euklidov algoritam
(a,b) = d i pretpostavimo da je > b.
Koraci algoritma su slede

1) a=r_4, b=1y, k=0

2) Tho1 = Qi * T+ Tegn

3) Akojery,, # 0tadajek = k + 1 ivracamo se na korak 2)

4)
Tk = (an) (52)

Mogu se dobiti brojevix,, y, takvi da je:

a*xg+bxy,=d (53)
Dalje razmatranje ove pretpostavke dovodi do pen$ig Euklidovog algoritma.
ProSireni Euklidov algoritam
Kada jednaina:

a*xx =, (54)

ima reSenje u skupi,:
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1) (a,n) =1, uzajamno prosti,
Tada jedn&na ima t&no jedno reSenje po modutu

axxgtn*xy, =1

axxg=(1—-nxy;) =,1

Ako ovaj uslov nije ispunjen jedtima nema reSenja.

2) (a,n) =1

axxog—1l=k=xn

axxg—k*sn=1

dl(a*xy—k*n)=1

dll = d=1
Sto je suprotno petnoj pretpostavci da jé # 1.
Za opStu jednanu:
a * x = ,b uskupuz,, akod(a,n)
1) d|b,jedn&ina imad reSenja

2) dne delib, jedn&ina nema reSenja

Ojlerova funkcija

D - @(n)

(55)

(56)

(57)

(58)
(59)

(60)

@(n) je skup prirodnih brojeva manijih od n koji su @majo prosti sa n

Ako supq, py, -..., P Prosti brojevi axq, as, ....., a; odgovarajai eksponenti, tada je:

— %1 az Ay
Nn=p; * Py,° *..% P

(P(n)=(1—p—11)*(1—%)*...*(1—_

Ako je n prost broj:

1
<p(p)=p*(1—;)=(p—1)
n=pxq
ppxq)=@-1D=*@—-1

(61)

(62)

(63)
(64)
(65)
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Mala Fermaova teorema

Ako sua i n uzajamno prosti brojevi:
T:(a,n)=1 (66)
a®™ = 1 (67)

Matematitka verovatnéa i statistika

Verovatn@a je odnos broja povoljnih i broja magh ishoda:

p=" 68
= (68)
Osobine verovatn® su:
1)
0<P<1 (69)
2) Ako suAiB neki dogdajii ako jeAn B = @, tada je:
P(AUB) =P(A) + P(B) (70)

3) Ako su 4, A,,....., A, disjunktni dogdaji, tada je skup dodajaQ) = A, UA, U
....U 4,, sa osobinom da je:

P(Q) =P(A)+PA)+ . +P(A) =1 (71)

Ako dogalaji uticu jedan na drugi tada su zavisni, a ako néuujgdan na drugi tada su
nezavisni.

Verovatn@a dogdaja A pod uslovom da se desio dogjeB je :

P(ANB)
P(B)

P(A|B) = (72)
ili:

P(ANnB) = P(A|B) x P(B) (73)
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Diskretni dogdaji su dogdaji koji imaju kon&no mnogo ishoda.

Ako suaq,a,,as, .....,a, dogaaji a P, P,, P, ....., P, odgovarajde verovatnée navedenih
dogaiaja, tada je raspodela verovata@a dogdaj A:
_ (%1 4z a3
a=(p p, p) (74)

Tada je mogéa primena funkcijey = f(A).

Entropija
Entropija predstavlja naSe€ekivanje da se neki dodaj desi.

Entropija je mera za srednju kbhu bita koja je neophodna da bi se kodirali eletnjeaine
grupe :

= (5w %) 9
H(X) = T pi * loga oy (76)

Pri¢emu je:
0<HX)<log, k (77)

Sistem je najmanje odien kada su sve verovati®jednake.

1 1
Py = —kx 2t log, ©= —(log, 1 —log, k) = log, k (78)

Sistem je najvSe odien ako su sve verovatf®nula a samo jedna je 1.

Zdruzena entropija

Entropija za dvodimenzionu promenljivu je:

H(X,Y)=ZP(X=x;Y=y)*log(X=x;Y=y) (79)

Xy
HX,Y) < HX) + H(Y) (80)
HIX|Y =) = ) P =xY =) +logX =¥ =) (81)
= (82)

HX|Y) = ) P(X =¥ = y) xlog(X = x;¥ = )
y
Osobine uslovne entropije

HX|Y) >0 (83)

HX|Y)=0 (84)
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HX,Y)=HX) +HX|Y) = HY) + HX|Y) (85)
H(X|Y) < HX) (86)

2.2.3 Simetreni Sifarski sistemi

Kod simetrénih Sifarskih sistema isti kljie se koristi za Sifrovanje i deSifrovanje. Postoje
raznovrsni i mnogobrojni algoritmi koji koriste satnicni Sifarski sistem. Postignuta je
visoka bezbednost razvijenih algoritama.

Brzina izr&unavanja Sifrata kod simatniih Sifarskih sistema je relativno velika.

Osnovni problem kod simetnih Sifarskih sistema je razmena kriptografskihuddva.
Ukoliko postoji viSe desnika u razmeni Sifrovanih podataka, razmenacélja postaje
isuviSe komplikovna, pogotovo ukoliko svaki patresnika koji razmenjuju podatke koristi
razliciti kriptografski kljuc.

Ukoliko napada uspe da presretne Sifrat i ukoliko mu je pozngitigrafski kljué, nema
nikakvih smetnji da rekonstruiSe otvoreni tekstyba.

Simetri¢ni Sifarski sistemi se dele na :
a) Sekvencijalne

elementi za Sifrovanje se proizvode uzastopno,unaglicinu jedne jedinice, valina
bloka = 1,

b) Blokovske

velicina bloka > 1.

DES algoritam

Kao primer blok Sifarskog sistema, u narednom deksta, razmotéemo DES Data
Encryption Standardalgoritam je na@jese kori¥€en algoritam za kriptovanje. Dugo godina,
DES je médu ljudima bio sinonim za sigurno Sifriranje. DESjgelan od prvih algoritama za
Sifrovanje koji je odobrila NSANational Security AgengyosS 1977. godine. DES je brzo
prihvaten u nedigitalnim medijima, kao u javnim telefomskinijama. Ipak, treba imati na
umu da je proSlo dosta vremena od objavljivanjarifikacije algoritma. Prema mnogim
tvrdnjama DES algoritam je razbijen jos 1988. gediada je obelodanjeno da je za potpuno
razbijanje DES Kkljga potrebno 56 sati. DES k§wkupno sadrzi 64 bita, abga 56 bitova
¢ine Kklju¢, dok su preostalih osam kontrolni bitovi. dJag¢ specijalno konstruisan za
razbijanje algoritma je nazvddeep Cracki sadrzao je 27 pta sa po 64 mikroprocesora.
Bio je sposoban da testira 90 milijardi Kigva u sekundi. &gledno ja da je razbijanje DES
kriptografskog klj¢a danas znatno efikasnije.

Sifrovanje DES algritmom se odvija u 16 faza. @aznog kljita K, generise se Sesnaest 48-
bitnih podkljuteva, svaki za po jedan ciklus.



86 Predmet istrazivanja

Ulazni tekst se podeli na blokove od 64 bita kejggruju. Toliko iznosi i duzina DES kka.
Zatim se svaki blok podeli na dva dela od po 32 laviL, i desniR, kao p&etne vrednost i
leve i desne strane. Ulazni kriptografski Kljgadrzi 64 bita odega je 8 parity bitova. Sam
klju¢ je dug 56 bita.

Svaki ciklus Sifrovanja je ekvivalentan. U svakoikliesu se uzima 32 bitni ulazni niz_; i
R;_4 koji se dobija kao rezultat iz prethodnog ciklimatunavanja.

lzratunavanje leve i desne polovine niza za svaki cigrisrSi na sledenacin:
Li= R4 (87)

Ri=Lis1gf(Ri-1,Ky) (88)

DES algoritam moze prikazati na slédeacin:
Izracunavanje kljdeva
Ulazni podatak: 64-bitni KIIK = kq, k,, ..., kes. U niz je ukljiEeno i 8 parity bitova.
Izlazni podatak: Sesnaest 48-bitnih kjvak;, 1 < i < 16.
1) Definisanjev;, 1 < i < 16 na sledéi n&in:
v; =1zai €{1,2,9,16}. Za sve ostale stajevev; = 2
2) T « PC1(K) predstavljal’ kao 28-bitne polovinéC,, D,)
3) Za1l<i<16,izr&unava se&; na sledé& nain:
Ci < (Cioy © vy), Dy « (Di—y © vy), K; « PC2(C;, Dy)
DES Sifrovanje

Ulazni podatak: Otvoreni tekst,,m,,...,mg, ; 64-bitni klju& K = kq,ky, ..., kes ; S@
uklju¢enim parity bitovima.

Izlazni podatak: 64-bitni blok Sifrata = c;, ¢y, ..., Cg4.

1) Izratunavanje kljgeve za svaki ciklus Sifrovanja, kako je opisanaetlpdnom delu
teksta.

2) (Log,Ry) < IP(my,m,,...,mg,), formiranje permutacija ulaznog niza.

3) 16 ciklusa izraunavanja zd <i < 16 . lzra&unavanjeL; i R; prema obrascima 87 i
88. Dalje se vrSe izékanavanja na sleden&in:

f(Ri—1,Ki) = P(S(E(Ri—1) ®K))) (89)
i to:
a) ProSirivanjeR;_; = 1, .. 135, sa 32 bita na 48 bita koristeEF —
definisana tabela sa permutacijama iltos— E(R;_4) -
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b) T"<—T& K; . Pri ¢cemu T' predstavlja osam 6-bitnih nizova:
(Bl, Bz, ...,Bs) = T,

c) T" «— (5;(By), Sy(B3),...,Sg(Bg)) — definisana tabela
d) T" «— P(T")

4) by, b, ...,bgs <— (Ry4,L1g) , razmena kortaih blokova

5) C «— IP™Y(by b, ... bgy)

DES algoritam je, nakon inicijalne verzije, postuza razvoj stinih algoritama kao Sto su:
- 2-DES
- 3-DES
- AES - Advanced Encryption Standard
- Blowfish

Svi navedeni algoritmi funkcioniSu nadn n&in kao i osnovni DES algoritam. ViSe detalja
0 svakom od ovih algoritma se moze prénaliteraturi koja je Siroko rasprostranjena [40],
[41].

Razmena klj¢a

Problem razmene kriptografskog K za simettine Sifarske sisteme se mozZe reSiti
upotrebom Difi-Helmanovog algoritmaBdiley Whitfield Diffie, 1944; Martin Edward
Hellman, 1945

Definicija 1:

Element g nazivamo generatorom grupe G ako svaknaht grupe G moze biti izrazen kao
proizvod kon&no mnogo stepena g.

Definicija 2:

Ako jep =1, gde jep ceo broj, onda brojevi uzajamno prostipsgpo modulup, formiraju
grupu. lli u oznac(Z/pZ)* ili Z, .

Definicija 3:

Broj invertovanih elemenata po modutuse ozn&va sa¢p(n), gde je¢p(n) Ojlerova
funkcija.

Definicija 4:

Pretpostavimo da jg prost koren po modu p. Ako j@* = y(mod p) ta da je diskretni
logaritam ili indeks, za osnow
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indy (y) = x (mod(¢(®))) (90)

Difi-Helmanov algoritam

U generisanju kriptografskog kfja westvuju dva entiteta A i B. A i B dogovaraju javne
brojeveg i p, sa svojstvima kako je to opisano u prethodno dewien definicijama [42].

1) Abira slitajan brojaiizracunavau = g*(mod p) i dobijeni rezultat Salje B

2) B bira sl&€ajan brojb i izracunva:v = g”(mod p) i dobijeni rezultat Salje A

3) Bizratunava kljg: k = u? = (g*)? (mod p)

4) Aizratunava kljg: k = v* = (g?)* (mod p)
Ocigledno je da sada oba entiteta kof@stvuju u razmeni, A i B, imaju isti kifuk koji je
poznat samo njima.
2.2.4 Kriptografija sa javnim klju éevima

Migracija raunarskih okruzenja ka distribuiranim, mreznim r¢i$ea radikalno je promenila
n&in na koji kompanije realizuju poslovanje. Kriptafgki mehanizmi predstavljaju
najrasprostranjeniji @ za ostvarivanje bezbednosti u otvorenim sisteamirmrezama. U
novije vreme je definisan Sirok dijapazon noviltesisa za zastitu Internet sistema, i dine
se koriste kriptografski mehanizmi zastite. Oventdgije se primenjuju za ragiie sisteme
elektronske razmene kao Sto su za$to slanje poruka, za&ini e-mail servis, sistemi
elektronskog pléanja, zastita softverskih aplikacija i mreznih konkacija.

Infrastruktura sistema sa javnim kigvima PKI - Public Key Infrastructure omogiava
okruZzenje za pouzdanu primenu elekronskog poslavainjnageie se bazira na
kombinovanoj primeni asimetnih i simetrenih Sifarskih sistema [43].

PKI infrastruktura se sastoji od viSe komponenataikacija, i dokumenata koji definiSu
n&in realizacijecetiri osnovne kriptografske funkcije u elektronskposlovanju:

- ZasStita tajnosti — realizuje se simeétim kriptografskim sistemima,

Autentinost — asimeténi Sifarski sistemi,

Integritet - asimettini Sifarski sistemi,

Neporecivost transakcija - asimeti Sifarski sistemi,

Dok se funkcije zaStite tajnosti i integriteta mogealizovati i primenom tradicionalnih
simetrénih tehnika, funkcije autermosti i neporecivosti transakcija zahtevaju primenu
sofisticiranijih sistema - PKI sistema. Najboljer&kteristike pokazuju sistemi u kojima su
realizovane sve pomenutetiri funkcije.

U cilju eventualnih zahteva za interoperabilfg3PKI sistem mora zadovoljavati osobinu da
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digitalnog sertifikata.

Asimetriéni Sifarski sistemi, za razliku od simemih Sifarskih sistema, koriste radite
kljuceva za Sifrovanje i deSifrovanje Sifrata. Geneggepar kljdeva, tako da se jednim
kljucem moze Sifrovati otvoreni tekst a drugim deSiftovaobrnuto. Obéno se jedan od
kljuceva naziva tajnim klggem i poznat je samo vlasniku dok se drugi &inaziva javnim
kljucem i poznat je svim entitetima sa kojima vlasnijndg klju¢a razmenjuje Sifrovane
poruke. Na ovaj nan se reSava osnovni problem prilikom koegja simetinih Sifarskih
sistema, a to je problem upravljanja velikim brojlemptografskih kljieva.

RSA algoritam

RSA algoritam je standardni asimeéfri algoritam i dobio je ime po svojim tvorcimR@onald
Linn Rivest, 1947; Adi Shamir, 1952; Leonard Maxlefxthn, 1945 RSA algoritam je
namenjen prvenstveno Sifrovanju podataka ali sestkor u sistemima elektronskog
potpisivanja. RSA danas predstavlja industrijskngiard u oblasti asimeéte kriptografije i
zastiti podataka, tako da je Siroko primenjen u gnmosigurnosnim protokolima i sistemima
elektronskog poslovanja.

Definisanje RSA algoritma:
1) GeneriSu se dva uzajamno prosta bypoja, pricemu jep # q
2) lzratunava se proizvoth = p * q
3) lzracunava se Ojlerova funkcifa(n) = (p — 1)(q — 1)
4) lzabere se celobrojna vrednespri cemu jel < e < ¢(n)
5) lzratunava sel i to na sledé n&iin:
d * e = 1(mod(¢(n)) (91)
6) Javni Klj& je par(n, e) dok je privatni klj& par(n, d).

Javni kljui se javno i objavljuje. Bilo ko ko zna javni kjumoze Sifrovati otvoreni tekst
pomenutim javnim kljgem dok deSifrovanje moze izvrSiti jedino viasniknta kljuca
svojim tajnim kljutem.

Hes funkcije

HesS funkcija je jednosmerna funkcija koja komprieujiz, Sto zn& izlazni je kr&i od
ulaznog. Jednosmerna funkcija ozamea da funkcija nema svoju inverznu funkciju. To
prakticno zn&i da se iz pdetnog niza moze izéanati hes vrednost, ali obrnuto nije moégu
jer ne postoji inverzna funkcija. Zapravo ne passtojogi matematiki dokaz da nije mogie

ali je sigurno da je teSko moggi

| najmanja promena u ulaznom nizu uzrokuje gotosipynu promenu hes vrednosti [44].
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DuZina izlaznog niza je fiksna u zavisnosti od algwa koji se koristi, kao Sto su: SHAL,
MD4, MD5... Svoju primenu pronalaze u rafim oblastima kriptografije.

Hash funkcija poznat kao SHAL je jednostavna. Kirdde je svojstvo da niz bilo koje
duzine svede na niz duzine 160 bita. Funkcija ggam sadasnjem obliku finalizirana 1995.
kada je FIPSKederal Information Processing Standaxeerifikovao SHAL algoritam.

Digitalna anvelopa

Predstavlja n&én zaStite poruka koji koristi dva sloja SifrovanjBrvo, sama poruka je
Sifrovana korigenjem nekog od simetnih kriptografskih algoritama. Zatim se kijkojim

je poruka Sifrovana Sifruje javnim kijam primaoca. Sifrat se 3alje zajedno sa Sifrovanim
kljucem. Primalac najpre deSifruje simetri klju¢, kojim je poruka Sifrovana svojim tajnim
kljucem. Nakon toga deSifruje samu poruku jer mu je taoznat klj@ kojim je poruka
Sifrovana.

U okviru digitalne anvelope se moze¢nahesS vrednost originalne poruke. Primalac nakon
desifrovanja izréunava hes vrednost deSifrovanog teksta. Upgeedobijenu heS vrednost
sa heS vrednosti koju je dobio u poruci. Ukolikodse heS vrednosti idetitie, nije bilo
intrvencija na poruci. Ukoliko se dve he$ vrednasatilikuju, zng&i da je poruka u toku
prenosa pretrpela izmene i da dobijena porukaigdgeticna poslatoj [45].

Uzroci izmene poruke u prenosu mogu biti 1oSi korkacioni kanali koji stvaraju Sum i
oSteuju poruku ili napad na poruku od strane napadeji je poruku izmenio sa odienom
namerom.

Digitlani potpis

Digitalni potpis je predstavlja matem&i model za potvrdu autedhost digitalne poruke ili
digitalnog dokumenta. Potpisnik koristi svoj taffju¢ za generisanje potpisa za datu poruku,
dok primaoc poruke koristi javni kifupoSiljaoca/potpisnika poruke kako bi potvrdio itit
poSiljaoca. Vazé& digitalni potpis daje potvrdu primaocu da je paakreirana od strane
poznatog posiljaoca, tako da posSiljaoc ne moze¢pdeeje poslao poruku. Ovim su
realizovani postulati potvrde identiteta i nepovesti. Takale se potutuje da poruka nije
promenjena u toku prenosa kroz komunikacione kgdéle

Imajwéi u vidu oznake uvedene u prethodnim razmatranjsa#l, cemo oznaiti hes
funkciju. Proces digitalnog potpisivanja se moz&gxati i na sled& n&tin:

1) GeneriSe se shni kljuc k pricemu jed < k < q
2) lIzraéuna ser = (g* mod p) mod q
3) Ako se sldajno dobije da je = 0, generiSe se novi kifu ratunanje se ponavlja

4) Izratunases = k™1 (H(m) + x *r)mod q
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5) Ako se sldajno dobije da j& = 0, generiSe se novi k§u ratunanje se ponavlja

6) Digitalni potis je(r, s)

Proces verifikacije digitalnog potpisa ima za déj potvrdi primaocu da je poruka dosla od
osobe koja se predstavila. Tdko imajii u vidu ranije uvedene oznake, proces validacije
digitlanog potpisa se moze predstaviti na stedecin:

1) Ukoliko nije zadovoljen uslod < r < qili 0 <s < q digitalni potpis se odbacuje
2) Izraguna sew = s~ mod q

3) lzratuna seu; = H(m) * w mod q

4) lzratuna seu, =r * w mod q

5) lzratuna s€((g* y*2) mod p) mod q)

6) Ukoliko jev = r potpis je validan

Digitlani sertifikat

je elektronski dokument koji se koristi da se @it potpis poveze sa javnim k§em i
identitetom vlasnika javnog kifa. Pod identitetom se a@io podrazumeva ime osobe ili
organizacije, adresa... Osnovna namena digitalndgilkata je da se proveri da li je javni
klju¢ vlasnistvo pojedinca ili organizacije.

U klasiénoj PKI Semi potpiste biti potpisan javnim kljgem sertifikacionog tela koje je
izdalo sertifikat. Sertifikat moze biti i samopapn ukoliko se potpiSe javnim kéem
vlasnika sertifikata.

Ukoliko posmatramo platne kartice &@om, recimo Visa, svaka od banaka koja izdaje Visa
digitalne sertifikate sama kreira sertifikat i sguotpiSe ga, tj. potpiSe ga svojim javnim
kljucem. Nakon toga se digitalnig sertifikat Salje uavisompaniju koja dodatno potpiSe
digitalni sertifikat svojim javnim kljtiem i vrati ga banci. Banka zatim koristi te sektife na
karticama sacipom. U sl&aju bankarskih kartica korisnik je ATMA(tomatic Teller
Maching ili POS terminal Point Of Salg Na taj néin softver koji obrduje podatke saip
kartice prepoznaje da se radi o aldneoj banci i Visa platnoj kartici. Ostali paramedhize

za identifikaciju pojedinca [47].

Vazeta verzija formata digitalnog sertifikata je X.508em kojoj digitalni sertifikat sadrzi
sledé€e podatke:

Verzija
Serijski broj
ID algoritma
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Izdavaoc digitalnog sertifikata
Period vazenja sertifikata
Od
Do
Vlasnik
Informacija o javnom kljtiu vlasnika
Algoritam koji koristi javni kljut vliasnika
Javni klju vlasnika
Jedinstveni ID izdavaoca (opciono)
Jedinstveni ID vlasnika (opciono)
Ekstenzija (opciono)

2.2.5 Kriptoanaliza

PokuSaj da se kriptoloski sistem kompromituje n@azde napadom. Napad moze biti uspesan
ili neuspesan.

Prema kriterijumu Sta je napatlapoznato, vrste napada se mogu klasifikovati edesl
nain :
1) Poznat je samo Sifrat - cifer text attack,

2) Poznati su parovi (otvoreni tekst - Sifrat) - pléent attack. Napadanema mogénost
da bira parove,

3) Poznati su parovi (otvoreni tekst - Sifrat) - chog#ain text attack. Napatlama
mogunost da bira parove,

4) Adaptivni napadi — napadazratunava parametre i bira par koji mu je najpovoljniji
Za napadée je najpovoljnije otkrivanje klga.

Lokalni uspeh zna da se rekonstruiSe jedna poruka, Sto predstadyaijalnu informaciju
[48].

Prilikom odrelivanja sigurnosti sistema bitna je vremenska korepta tj. koliki je period
za koji je potrebno da sistem bude siguran.

Prema sigurnosti sistemi se dele na :

1) Bezuslovno sigurne — postoji egzaktan dokaz davmi&tuz postojanje beskotiaih
resursa nije u stanju dadwdo zasStiene informacije,

2) Uslovno sigurne — postoji procedura na osnovu legienoze pretpostaviti polazna
poruka, ali zahteva takve resurse koje je nerd@glezbediti. U ovom staju koriste
se referentni sistemi poznati iz teorije.
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U narednom delu tekstadei razmotreni elementi mateniking aparata koji se koriste u
svrhu kriptoanalize.

Pseudosldgajni niz

Elementi koji se generiSu sadrze samo 0 i 1, madacze koristiti nad bilo kojom azbukom.
Ukoliko posmatramo niz,, sy, Sy, ....., Sy, - P0Ostoji algoritam kojim se moZe iZtmati ¢lan
niza prema nekom od prethodrilanova:

Spn = A(S9,S1,S2, o ++»Sn—1) (92)

Golombovi postulati — osnovne postavke

Ukoliko posmatramo \e pomenuti nizsy, sy, Sy, .....,S, | pretpostavimo da se radi o
pseudosl@iajnom nizu. Odnosno pretpostavimo da posmaitkam niza zavisi od nekog od
prethodnih¢lanova. N-ti¢lan niza se tada se moZe raati na osnovu prethodnifianova
niza i to:

Sy = A(Sn-1,SN-2/ -» SN—K) (93)
Sn+1 = A(SN) SN—1) ) SN-K+1) (94)
Zakljucujemo da N-ti element niza zavisi od K prethodrnéneenata.
Posle nekog vremena se elementi ponavljaju :
Sm = A(SM-1,SM—2) -+» SM—K) (95)
Sm = A(Spm, SM—1) > SM—-K+1) (96)
Moze se zakljtiti da je pseudoskiajni niz periodéan, odnosno:
{Siineo |3t EN |V >0; S, =S, +t (97)

Najmaniji od brojevat je osnovni perod a im&ikt, Sto zn& beskon&ano mnogo.

Serija

U binarnom nizu mogu postojati serije uzastoptémova, serije nula ili serije jedinica.
Serije nula su rupe ili razmaci (gapovi) dok sujsgedinica blokovi.

Autokorelaciona funkcija c(t)

Autokorelaciona funkcija se definiSe sléoe izrazom:

N-1
et) = 3 ) (25— 1)+ Qs — 1 (98)
i=0

Pricemuje0 <t < 1.

Koris¢enjem izrazg: s; * s;++ , moze se dobiti informacija na koliko mesta skl@oaju
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jedinice nakon translacije niza, Sto nije od gaeokoristi.

Autokorelacionu funkcijtemo, radi jasné, razmotriti na konkretnom primeru.
Pretpostavimo da imamo niz u kome se ddne sekvence ponavljaju. Sada transliramo ceo

niz za dva mesta udesno.

0 1 2 3 4 5 6
1 1 0 1 0

[
o

7 8 9 10 11 12 13
1101010‘

niz koji se ponavlja

1 1 0 1 0

niz koji se ponavlja
1 0 1 1 0 1 0

Tabela 3. Autokorelaciona funkcija - primer

U navedenom primeru je N =7 it =2, Sto&@rda se ponavlja 7 elemenata a pomereni su za

2 mesta udesno.

Golombovi postulati
Zanizsy, sy, Sy, .- -, Sp, Sa periodom N vazi:
1) n, je broj nula na periodu
n, je broj jedinica na periodu
Pricemu jelny —ny| <1
2) Najmanje polovina serija ima duzinu 1

Najmanjecetvrtina serija ima duzinu 2

. .1 e - e _
Najmanje-- serijaima duzin2™ 1

N t=0
3) C(t):{l{, 1<t<N-1

Ako niz SV zadovoljava uslove od 1 do 3, takav niz nazivaseugoslgajnim nizom.

Golombovi postulati utviuju isklju¢ivo ispunjenost ulaznih parametara, odnosno dafadi

0 pseudoskajnom nizu.

Radi utvdivanja kvaliteta pseudosiajnog niza definiSu se testovi (statikb ponasanje
bigrama, trigrama,...; poker test; autokorelactest,...) ili u oznad{T;, T, ..., T,,

Test je zapravo algoritam kojim se utuje zakonitost niza.
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Moderne kriptografske tehni

TehnoloSki razvoj dovodi i do razvoja kriptografskiehnika. Hardverski kapaciteti
eksponencijalno uvavaju, ¢ime se nekada neprojni algoritmi sa lakéom i u \eoma
kratkomvremenu razbijaju. U prhodnom delu teksta pomenuto je raanje DES algoritma.

Ipak, mnogi zanemaruju matent&e modele koji doprinose razbijanju veoma komsnih
kriptografskih sstema. Ne treba smetnuti sa uma da snazni hakdvesursi ponekad nis
dovoljni za kriptoanalizu i da se kofgnjem matematkih metoda mogu definisati znat
efikasniji sistemi kriptoanaliz

Proces Sifrovanja se moze Sematsedstaviti kao na slici 33.

OT

XOR

psn

f

Slika 23. Sematski prikaz procesa Sifrovanja
Proces frovanja se moze predstavsled€éom funkcijom:
f(OT,A(k)) (99)
Postavlja se pitanje zaSto se ne uzme neka komwgaliifa funkcija od XOFfunkcije ?

Pokazalo sala ako mozemo razbiti sistem za XOR mozemo i z&uwswaugu funkciju |
obrnuto, tako da se niSta ne dobija upotrebom sigéunkcije Naprotiv, ako je funkcij
sloZenija produzava se vreme Sifrove

Takade se pokazalo da svaki govorni jezik ima izne svoje statistke osobine, Sto se mo
iskoristiti za razbijanje sisten

Ukoliko je poznat pseudosiajni niz zakljwtujemo danije potrebno znati kil da bi se
razbio sistem.

Metod Kasiskog

Neka je klju& za Sifrovanijek i neka je pseudostajni niza4, a,, ..., a;. Neka pri tome posto
dva otvorena teksta,, m,, ..., m; i ny, ny, ..., N; .

Ukoliko posedujemo dva otvorena teksta Sifrovariamiskljucem nogu se dobiti oba
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otvorena teksta:

'=a,Pmy; S =a, Bmy,; ... (100)
' =a1Png; ¢ =a, Bny; .. (101)

Odnosno dalje, nakon primene XOR operacije, ddgjaistem jediana:
P Bt =m Bny (102)
Bt =m, Bn, (103)

Dalje se reSava dobijeni sistem je¢ina (102), (103)...

Moze se zakljtiti nikada ne treba dva otvorena teksta ne Sifioiitm kljucem, veé je
dobro da se posle svakog uspesSnog Sifraté kijuStava i generiSe se novi.

Algoritmi kojima se generiSu pseudo&ini nizovi su veoma slozeni. Kvalitet ovog
algoritma direktno udie na sigurnost Sifrata.

Linearni kongruentni generator
predstavlja jedan od tima generisanja pseudo&inog niza.
Zadaje se ptetna vrednost nizs,, dok se ostaklanovi niza izréunavaju na sledenacin:
Sn+1 = mla*s, +b) (104)
Pozeljno je da period bude Sto duzi,g@miu je @&igledno da najduzi moze biti
Teorema:
1) (b,m) =1, bimsu uzajamno prosti
2) plm = pl(a—-1)
3) 4l(a—1=4m)
Obrnuto, kada napravimo uzastopne razlike mozergogit a :
Sn+1 — Sn = m(a—1) * (Sp — Sp-1) (105)

Kriptoanaliza predstavlja préavanje metoda za deSifrovanje Sifrovanih inforneachez
posedovanja tajnih podataka koji sudia potrebni da bi se iz Sifrata dobio otvoreni teks
Kriptoanaliza obino podrazumeva pronalazenje tajnog ddjuKriptoanaliza se takie koristi

da oznai svaki pokuSaj zaobilazenja drugih tipova kriptafgkin algoritama i protokola
uopSte. Mdutim, kriptoanaliza okino ne razmatra metode napaitia primarna meta nisu
slabosti posmatranog kriptografskog sistema, kam & podmiivanje, fizkka sila,
provaljivanje ili socijalno inZenjerstvo, mada aypovi napada jesu vazna stavka koja se
svakim danom usavrSav@e&e dovodi do rezultata nego tradicionalna kriptoaaal

lako je cilj kriptoanalize bio i ostao isti, metoddgehnika kriptoanalize su se vremenom
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radikalno promenile. Tehnike se prilaigwaju sve véoj kompleksnosti kriptografije, gevsi

od metoda rénog izr&unavanja, preko izuzetne masine kao Sto je dkanBnigma za vreme
drugog svetskog rata, do kam@hja savremenih éanarskih sistema. Sredinom sedamdesetih
godina dvadesetog veka uveden je novi tip kriptijgraasimetréna kriptografija. Metode za
razbijanje ovih kriptosistema se znatno razlikujurazbijanja simeténih Sifarskih sistema.

Nije zvantno potvdeno, ali postoje informacije da je NSA u stanju @abije 90%
asimetrénih parova kljgdeva. Ova informacija, makar i nepatena znak je da je doslo
vreme za prelazak na nove generacije kriptografsisifema.
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3. Kodovi za korekciju greske

Prilikom prenosa poruke kroz komunikacione kanaleojima postoji Sum, nag&e dolazi
do pojave greSke u samoj poruci. GreSke u prenesiesiinovne. Dalje se postavlja pitanje
njihovog u@avanja odnosno detekcije kao i pitanje njihovogdmranja. Cilj je da primalac
dobije poruku koja je identina ili bar dovoljno bliska polaznoj poruci. Na tagin c¢e
primalac shvatiti zngenje poruke.

Oblast primene kodova za detekciju i korekciju geesSe bavi ugavanjem greSaka u izlaznoj
poruci i n&inima otklanjanja uéenih greSaka. Komunikacioni kanal sa Sumom mozaaa
razlicite greske ukljaujuci promene pojedinih bitova kao i njihovo brisar®igledno je da
nedostatak bitova predstavlja problem koji zahtewapleksniji pristup njegovom reSavanju.

Pretpostasvdemo da se poruka sastoji kditovax,, x,, ..., x,. Pretpostaviemo da se radi o
binarnoj azbuci, odnosno da se niz sastoji igklju od nula i jedinica. lako se analogna
razmatranja koja slede mogu izvesti na bilo korljieci, ¢injenica je da se elektronski signali
svode na binarni sistem odnosno na niz nula i jedif9].

Enkoder pretvara poruke u kodne&irBksne duzine, recimd bita. Zatim se ta poruka Salje
kroz komunikacione kanale sa Sumom. Sum ometa porwovodi do izmene ili gubitka
pojedinih bitova. Dekoder prevodi binarni niz u wkw koja u sebi sadrzi viSe ili manje
greSaka. Cilj kodova za detekciju i korekciju gre$i da greSke najpre &ia zatim i ispravi
u najve&oj mogwoj meri.

Ukoliko se posmatra govorni signal koji se najmreanalognog prevodi u digitalni sistem
¢injenica je da se sam govor otwge u ljudskom mozgu. Ljudski um moze da prepozna
govor ¢ak i ukoliko postoje Sumovi ili smetnje u govornaignalu. Treba imati u vidu
¢injenicu da je ljudski mozak u stanju da razumeaggovsignal sa greSkama do odieee
mere. Ukoliko su gresSke u prenosu@end oddene granice govor postaje nerazumljiv, i
ljudski um ga ne moze shvatiti.

Imajwéi u vidu ¢injenicu da¢e u narednom delu teksta bitcr@ greSkama koje se javljaju
prilikom prevaienja biometrijske vatine u binarni niz, &igledno je da se radi o spe¢iiom
problemu. Pogotovo ako se uzme u obzir da je skdn&cenja dobijenog binarnog niza u
kriptografske svrhe, problem postaje joS komplgksni

U prethodnim poglavljima su opisane osnovni pojmaviptografije iz kojih se moze
zakljwiti da nisu dozvoljenetak ni minimalne greSke u kriptografskim Kgvima. U
suprotnom, kriptografski klgije neupotrebljiv. U narednom delu tekst&ebiprediozeno
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reSenje koje u naj¥ej mogweoj meri reSava ovaj problem.

Pre izlaganja reSenjadei predstavljene osnovne postavke kodova za kotekggske. S
obzirom da postoji viSe pristupa korekciji greSkige prikazani karakterigtini pristupi kao i
pristup korigen u predlozenom reSenju.

3.1 Senonova teorema

Senonova teorema predstavlja jednu od fundamehttéorema u oblasti teorije infomacija
[50].
Posmatra se poruka koja se sastoji od simbgla,,...,x, pri cemu je verovatna

pojavijivanja svkog od simbola,,p,,...,p,. DefiniSe se entropija skupa navedenih
verovatnéa kao:

n

E==) pixlogp (106)

i=1
Definicija:
Prefiks binarni se odnosi na binarne nizove kojisastoje od nula i jedinica kofine
takozvane kodne & Pri tome ne postoji kodnaddoja se javlja kao petak druge kodne

reci. Treba imati na umu da ukoliko poznajemo duzimilike rei, poruka moze jednoztiao
da se dekodira.

Teorema:

Za svaki binarni niz koji se kodiray, x5, ..., x, pros€na duzina kodne ¢emora biti vei od
E. T&nije, izabran duzing kodne rei x; mora da zadovolji slede jedn&inu:

n
Z pi*l > E (107)
i=1
Za dokaz ove teoreme koriste se dve leme:
Lema l:
Gibsova nejednakost

Pretpostavimo da j@,,p,, ..., b, POSmatrana raspodela verovatmoTada za svaku drugu
raspodelu verovatida q4, q,, ..., q, Sa istim brojem elemenata vazi:

n 1
Em *log, p; = Z p; *log, q; (108)
i=1 =

i=1
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Lema 1:
Kraftova nejednakost

Neka suxy,x,,..,x, Ssimboli posmatrane azbuke i da su kodirani binammeka su
l1,1,, ..., 1, duzine kodnih r&@ odgovarajdih x4, x,, ..., x,, tada je:

n
Zz-li <1 (109)
i=1

Dokaz Senonove teoreme:

Imajwéi u vidu Leme i ne ulaz¢ u njihove dokaze, uvodimo novi bI‘OCjL takav da
Cc274,c27%, ..., c27 predstavlja raspodelu verovatao

Tada je:
n n n n
> pilogapi = ) pilogy(C274) = ) pillog, € — 1) = log, € Y pil (110)
i=1 i=1 i=1 i=1
i dalje je:
n n n
Emlz > —Zpi log, p; + log, C = —Em log, p; (111)
i=1 i=1 i=1

Cime je Senonova teorema dokazana.

Teorija kodiranja je nastala u kasnim 1940-tim gadia, vremenom se razvijala i postala
deo matematike a natito informatike. Kodovi su prvobitno razvijeni zspravljanje greSaka

u komunikacionim kanalima sa Sumom, koji su na svplazu reprodukovali podatke sa
gresSke. Za korekciju pomenutih greSak linearni kodo veoma korisni. Linearni kodovi su
jednostavni za razumevanje i nalaze svoju primenprakténim primenama kodiranja i
dekodiranja poruke poslate preko komunikacionihakan Klod Senon Glaude Elwood
Shannon, 1916. — 20QJe 1948., doSao do rezultata i jednu od osnowdnema u teoriji
kodiranja. Teorema tvrdi da je magprenos podtaka bez greSke maksimalnom brzinom u
zavisnosti od Suma u komunikacionom kanalu, Stdgerijski posmatrano, brzina prenosa
putem posmatranog kanala [51].

3.2 Osnovni koncepti lineranih kodova

Imajuéi u vidu ¢injenicu da komunikacioni kanal moze biti izloZenetnjama u tom stiaju
dolazi do o$téenja signala koji se kroz posmatrani kanal prenSenon je izréunao broj
koji je nazvao kapacitetom kanala i dokazao da jegufi proizvoljno veliki broj
komunikacija kroz posmatrani kanal sve dok je btomunikacija manji od kapaciteta
kanala. Senonovi rezultati ustanovljavaju da podaogu biti kodirani pre prenosa kroz
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komunikacioni kanal a zatim dekodiraninakon prohska kroz kanal. Dekodiran
rekonstruiSe originalnu poruku do odemog stepenadnosti

e = €1,€9,..., €

sum
renosni
enkoder ’ kanal & : dekoder rekonstruisana
poruka kOd{la prijemni v
rec vektor poruka
X =X1,X2, 0, Xp C=10C,Cp e, Cp y=c+e x

Slika 34 Sematsi prikaz prenosa poruke kroz kanal sa Sur

Primeri primene nisu samo komunikacioni kanalé vebinarni zapisi na diskovima ili
primeni na bilo kojim telekomunikacionim w&ima kao Sto su mobilni telefoni. Prime
koja je predmet ovog rada odnosi sa biometrijske podatke i to na njihovu akvizici
skladiStenje, prenos i rekonstruki [52].

Sum se moZe opisati i kao pojava (podaci koji su poslati nisu istovetni onima k
dobijamo na izlazu iz komunikacionog kanala. Ukoligosmatramo binarni nii ako je
polazni bit nula moze setekivati da je i primljen bit jednak nuli. Ako pogtdum, primljeni
bit moze biti nula, ali isto tako i jedinica ili e biti neodréen odnisno neprepoznatlji

Osnovni problem koji reSavaju kodovi za korekcipeZke je odrdéivanje polazne poruke r
osnovu primljene poruke, uz saznanje da je doSlamene poruke u preno

Posmatrajéi Sliku 34., u idelnom skaju, kad ne bi bilo Suma, bilo bx = x . Senonova
teorema pruza dokaze da je to magu odrdenom vremenskom intervalu ili u odenom
procentu kokiine podataka.Sa izborom korektnocsistema za kodiranje, karakstike
prenosnog kanala se mogu znatno poboljSati. Analognlikom prevaenja biometrijskif
podataka u binarni niz, izborom korektnog sistem&adiranje, greSka prilikom pomenut
postupka se moze znatno smanijiti. lako, istini@gy ne moze se grka svesti na nul

Senonova teorema tvrdi da postojiimaza postizanje Zeljene&aosti u komunikacionor
kanalu ali ne definiSe koji je to kod kojim se mqgaestti Zeljeni nivo greSke za oddeni
komunikacioni kanal. Cilj istrazivanja teorije koanje je kreiranje kodova koj
zadovoljavaju Senonovu teoremu. U ovom réeuiti predloZeni kodovi za korekciju greg
koji bi mogli biti korisni za otklanjanje greSakailgkom reprodukovanja otiska prsta k
biometrijskog podatka.

Linerani kodovi su najvis@rowavani kodovi. Zbog algebarske strukture linerantldva
njih je lakSe matematki opisati nego kodiranje i dekodiranje nelinearkibdova. Polje
elemenata za linerane kodove je kina
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Hamingovo rastojanje

Ricard Haming Richard Wesley Hamming, 1915. - 1998e amertki matemaitar koji je
ostvario znaajne doprinose na polju informatike i telekomunifa{s3].

U narednom delu tekstadei definisano Hamingovo rastojanje na pdijikoje ukupno imay
elemanata. Kodna ¢anoze sadrzath elemenata prtemu je @diglednon < g, ili u oznaci
(x1, X2, -, X) € Fy.

Neka su x = (xq,x5, ..., Xn) 1y = (V1,¥2 -, V) dva jednodimenziona vektora \tie n.
Hamingovo rastojanje iznde ova dva vektora se oztawa sad(x,y) pri ¢emu za oba
vektora vaZix, y € Fy . Hamingovo rastojanje predstavlja broj odgovaiiajelemenata koji

se méusobno razlikuju, respektivno po koeficijentima.
Za Hamingovo rastojanje vaze sléd@retpostavke:

1) d(x,y) =0id(x,y) =0akoisamo ako jg =y

2) dx,y) =d(y,x)

3) d(x,z) <d(x,y)+d(y z) za bilo kojex,y,z € Fj

Najblizi susedni element
Za dati kodC c [, i vektor y € [, tada jex € C najblizi sused vektory ako je
d(x,y) = min(d(z,y)|z€ C (112)

Potrebno je primetiti da vektor moze imati viSe jednog najblizeg suseda, Sto Znda
najblizi sused nije uvek jedinstven.

Matrica jednakosti
Matrica generator generise sve mégkodne ré nad poljemF,.
Matrica dualnih kodova je definisana izrazom:
Ct={xeF}|{x,c)=0VceC (113)

Matrica jednakostiH za kodC je matrica generator dualnih kodova' . MoZe se zakljgiti
da je matricat dimenzija(n — k) = n.

Neka jer > 1 prirodan broj i neka j&a = 2" — 1. Neka je daljegd matrica, dimenzijan * n
¢ije su kolone vektori polj&” koji nisu nule.

Kod C = Ham(r) ¢ija je matrica provere jednako sib, naziva se Hamingovom kodom
duzinen .
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Osnovna algebarska struktura ka@emo koristiti je konéno polje sa dva element&;, =
{0,1} . Sabiranje i mnozenje nad ovim poljem je deéinis sledém pravilima:

+ \ 0 1 * \ 0 1
0 0 1 0 0 0
1 1 0 1 0 1

Tabela 4. Sabiranje i mnozenje nad komia poljemF, = {0, 1}

Cikli¢ni kodovi

Klasa cikliénih kodova uklj@uje i Hamingove kodove.

Definicija

Kod € < Fy ke ciklicni kod ako jeC linarno i ako za svaku kodnucrécycy ...cp—1) € C

postoji(c,—1¢oCy --- Cn—2) KOja je takde kodna re.

To zn&i da se za svaku cikinu permutaciju kodne ¢eponovo dobija kodna e U oznaci:
7 (CoCq - Cp—1) M (€p_1CoCq - Cn—2) (114)

Prikazano svojstvo se naziva automorfizmom kodwieGe

3.3 Druge klase kodova

U narednom delu teksta dei razmotreni neki od karakterigtih kodova koji se mogu
koristiti u svrhu korekcije reprezenata biometiijsgodataka.

Rid-Milerovi kodovi

Kodovi su dobili ime po ametkim matematiarima Ridu i Solomonuliving Stoy Reed,
1923. — 2012; David Eugene Muller, 1924. — 2008znaka za Rid-Milerove kodove je
RM (r,m) i mogu se definisati na slefie&Cin:

1) RM(0,m) ={0...0,1...1} je kod duzine™ koji se sastoji od t& koje ¢ine sve nule
i sve jedinice.

2) RM(m,m) = F3"

3) RM(r,m)=RM(r,m—1)« RM(r—1,m—-1)za0<r<m

Rid-Milerovi kodovi su zasnovani na sléiléecoremama:

Teorema

Kod RM(r,m) je linerni kod duzine2™ dimenzija(7y) + (7) + -+ () sa minimalnim
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rastojanjen2™" .

Teorema

Kod RM (1, m) je dualni koddam™* (m) Sto je pariti ekstenzija Hamingovog kodam (m).
Teorema

Kod RM(r,m)t = RM(m —r — 1,m)

Na ovom mestu e se ulaziti u dokaze navedenih teorema.

Rid-Solomonovi kodovi

Rid-Solomonovi kodoviGustave Solomon, 1930. - 1996u kombinacija BCH i cikéinih
kodova. Bitna karakteristika BCH kodova je da ostpakontrolu nad brojem greSaka za sve
vreme procesa kodiranja. Ime predstavlja akroninbijdo od imena autora kod&aj
Chandra Bose, 1901. - 1987.; Dwijendra Kumar Raw@thuri,1933.; Alexis
Hocquenghem, 1908. - 199(Rid-Solomonovo kodiranje je linearno blok kodijan
Definisani su kadS(n, k) sas-bitnim simbolima.

Definicija
Za ceo brojk koji zadovoljava uslol < k < n nad poljemF ¢ija je velkina |F| = n i pri
cemu je skupS = {a,, ay, ..., a1} € F definiSu se Rid-Solomonovi kodovi:

RS]F,S[nJ k] = [(p(al)J p(a’z): "'lp(an)) € ]Fnlp €F [X]} (115)
Pri¢emu jeF [X] polinom stepena< k — 1 .

Radi kodiranja porukem = (mgy, my, ..., my_,) € F* poruka se predsatvlja u vidu slédg
polinoma:

p(X) =mg+m X+ +my_ X1 € F[X] (116)

Dalje se vrSi razvoj polinoma u ta&fkamaa,, a,, ..., a, kako bi se dobile kodne diekoje
odgovaraju poruain.

Pojednostavljeno teno, kada enkoder uznkesimbola podatka od bitova, svakom dodaje
pariti bitove kako bi napravio kodnecred n simbola. U svakom bloku postoki— k pariti
simbola u svakom od s-bitova. Dekoder moze dakagkciju dot simbola u kodnoj re
gde je2t = n — k . Podatak sa leve strane je nepromenjen dok si giarboli dodaju sa
desne strane.
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k 2t

podaci pariti

Slika 35. Strukturdloka podataka kod R-Solomonovog kodiran

GreSka u kodnoj & se moZze manifestovati tako Sto je pogreSan jdutan kodnoj rei, ili
mogu biti pogresni svi bitovi.

Kada se kodna tedekodira postoje tri moga rezultate

1) Ako je 2s + r < 2t gde jes broj greSaka a broj obrisanih bitova, originalna kod
re¢ ¢e uvek biti nadokn#ena

2) Dekoder née mai da nadoknadi originalnu kodnu¢re dace informaciju o to
¢injenici.
3) Dekoder ¢e pogreSno dekodirati i nadoknéeli neténu kodnu ré bez ikkvih
informaciju o toj¢injenici.
Rid-Solomonovo dekodiranje moze vrSiti i korekciju @ies koje za posledicu imaju brisal
bitova. Uspesno otklanjanje ove greSke sd pod pretpostavkom da se pozicija obrisa

simbola zna. Dekoder moZze ispraviti t greSaka, ili d&®t brisanja. Obrisana informacija
nage&e mogu zameniti u demodulatoru kada posmatrameathigi komunikacije

Rid-Solomonovi kodovi su se odiio pokazali veoma efikasnim za korekciju takozvail
rafalnih ili uzastopnih greSakayrst errors) koji predstavljaju seriju bitova u kodnojreoji
su primljeni kao greska.

Adamarovi kodovi

Adamarovi kodovi Jacques Salomon Hadamard, 18- 1963) su se u praksi pokazali k
veoma efikasni prilikom uklanjanja pojedimsh pogresnih itova.

Definicija
Kvadratna matricaH,, dimenzija n *n naziva se Admarovom matricom ako su njih
glanovi iz skupa{—1,1} i ako jeH, * H! = nl,.

Postoji nekoliko néna kako se moze konstruisati Adamarova matricagleéfaemo
konstrukciju koja funkcioniSe za svaln koje je stepen broja 2, odnosno zadovoljen
jednakostn = p™ 4+ 1 . Konstrukcija Adamarove matrice se moze predstaat sledéi
n&in:
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1) DefiniSe seH; = (1)

Hy, Hn)

2) Zan koje je stepen broja 2, definiSe $B;, = (H _q
n n

Pretpostavka

Ozna&e se redovi u Adamarovoj matriéi,, sa (hq,h,,...,h,) . Za svakoi # j tada je
n

d(hi, b)) = .

Definicija

Neka jeH,, Adamarova matrica. Adamarov kod duzmdi u oznaciH ad,, je binarni kod

izveden odH,, kada se zamene sve vrednosti sa nulama U, . Tada se uzimaju sve
vrednosti redovl,, i njihovih komplemenata kao kodnere

Dve Adamarove matrice se nazivaju ekvivalentninzdimorfmnim ako se transformacija iz
jedne u drugu matricu. Potrebno je da sve se proamak svih kolona koje @inju sa—1 .
Ako nakon te zamene svi redovi, respektivnogima sa —1 dobija se ekvivalentna
Adamarova matric&iji jedino prvi red i prva kolona sadrzi samel . Takve matrice se
nazivaju normalizovanim Adamarovim matricama.

U narednom delu tekstde Adamarovi kodovi biti razmatrani u smislu primenad
biometrijskim podacima

3.4 Slepian-Vulfovi kodovi

Kodovi su dobili ime po svojim autorima Dejvidu Sianu i DZeku Vulfu David S. Slepian,
1923.- 2007.; Jack K. Wolf, 1935. - 201{b4]. Slepian-\Volf a teorema se bavi kompresijom
podataka bez gubitaka informacija. Pretpostavlj@agostoje dva ili viSe tokova podataka
koji se nalaze u na@eisobnoj korelaciji. Teorema se moze pr@dnavise varijacija précemu je
najpoznatija od njih varijacija u kojoj se svaki karelisanih kanala koji se kodiraju, kodiraju
odvojeno a zatim zajedrki dekodiraju. Ova osobinge biti iskori¥ena kao jedna od
osnovnih ideja za predlog primene Slepian-Vulfokogliranja otiska prsta u ovom radu. U
narednim poglavljimaée ideja biti detaljan predlog reSenja. Slepian-daif kodiranje
predstavlja oblik distribuiranog izvora kodiranj8lepian-Vulfova teorema ima praktie
posledice za sisteme gde su u tokovi podataka, uakorelaciji, fizéki odvojeni. U opStem
slucaju, posmatramo dva predajnika koji emituju sigmaléem kanala sa Sumomci@ledno

je da su signali koji stizu do prijemnika u kojieiako razliiti zbog uticaja Suma. Prilikom
prijema signala na prijemnoj strani oba primljergnala se kombinuju u jedan giemu se
signali iz dva kanala mogu koristiti kao jedan pagkciju drugog.
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Slepian-Vulfova teorema

Efikasnost sistema se meri stopama kodirebitova po simbolu na izlazu iz enkode
SlepianVulfova teorema omodgiava definisanje skupa razitih stopa kodirnih bitova kako
bi dekoder mogada rekonstruSe posmatrana dva podatka sa proipvalgiom greskol

N
X R: X
Enkoder X >
Dekoder
v
Y
Enkoder Y R: >
N/

Slika 36 Jedna varijacija Slepi-Vulfovog kodiranja

Kao Sto se moze videti sa Slike 36., enkoX posmatra ulaznu veinu X, zatim Salje
poruku dekoderu u vidu broja iz sku{1,2, ..., 21} . Analogno, enkodeY posmatra ulazn
velicinu Y, zatim Salje poruku dekoderu u vidu broja izpa{1,2,...,2"%2} . Ulazi iz oba
enkodera ulaze u isti dekodBrekoder kao izlaz daje dva vektcX i ¥ koji izratunavajuX i

Y respektivno. Predmet sagledavanja je verovaria X nije jednakoX kao i da¥ nije

jednakaY, kao i mogdnost smanjenjverovatngée greSkeZa takav sistem se mozerea je
ostvariv doke se par stopa kodiranih bit«(R,, R,) nazivaju ostvarivim stopamOblast u
kome je palR,, R,) ostvariv definiSe se sleéien uslovima

1) R, +R,>H(X,Y) (117)
2) R, > H(X|Y) (118)
3) R, > H(Y|X) (119)

Zakljutujemo da u skaju poznatogY, X ne moze biti komprimovano iznad vrednc
H(X|Y) i uvek je manje odd(X) . Analogno vaZzi u sltaju poznatogY, X ne moZze biti
komprimovano iznad vrednogii(Y|X) i uvek je manje odi (Y) .

Znxaj SlepianVulfove teorme [55] se moze udti uporedivanjem entropije prilikon
kori&enja jednog izvora podataka. Ra&iii enkoderi koji zanemaruju korelacijmogu
postii stope kodiranih bitova najvise (

Ry +R, >H(X+Y) (120)
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Odvojeni enkoderi koriste svoje saznanje o korglamnedu ulaznih vekina i pri tome
mogu dostii istu stopu kodiranih bitova koja bi se mogla pédtao optimalna kori&njem
samo jednog enkodera ili:

Ry +R, 2H(X,Y) (121)
H{X,Y)
“
1Y)
R.
‘ Oblast ostvarivosti
H{Y|X) n
o
H(X|Y) H(X) H(X,Y)

Rq

Slika 7. Grafitki prikaz oblasti ostvarivosti

Kao Sto je napomenuto, &ia kodiranje Slepia-Vulfovim kodovima se moze javiti u vic
viSe varijacija. Ukoliko se radi o otisku prstap §e predmet pratavanja i predlozeno
reSenja u ovom radu, kodirarse moze predstaviti na slédacin:

)
X R
Enkoder
Dekoder >
Y
ﬂ R2
N/

Slika 8. Varijacija Slepian-Vulfovog kodiranja
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Entropija

Sa X se oznmva blok od n uzastopnih, nezavisnih karakterd koficu od izvora
informacija. Distribucija svakog od karaktergpje(x) . U tipicno dug&kom bloku, znak 1 se
pojavijuje npy (1) puta, znak 2 se pojavljujepy(2) puta itd. Verovatnéa opisane tigno
dugake sekvence je:

pr = px()™x® « py (2)"Px@ 5 py (M)"Px (M) = (122)
= e px(Vxlogy, (1), ,(mpx(2)+logp,(2) ,  ,(px(M)*logp, (M) _ (123)
= ¢ HX) (124)
gde je:
M
HOX) = = ) px(D) logy, (0 (125)
1

Entropija sl¢ajne promenljiveX.

U dalijim izlaganjimac¢e biti predstavljena primena opisanog mate¢katj alata za potrebe
Sifrovanja i zastite otiska prsta kao biometrijskmglatka.
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4. Kreiranje templejta i uporedivanje dva otiska prsta

Uporedivanje dva otiska prsta podrazumeva ugor@nje njihovih karakteristika. Na osnovu
dobijenih rezultata, potrebno je iZwaati stopu podudarnosti dva otiska prsta. Odlukonoe
kolika je neophodna stopa podudarnosti da bi seotigaa smatrala idestim donosi sam
korisnik procesa u zavisnosti od namene ugigesja.

U ovom poglavljuc¢e biti prikazana dva moga n&ina kreiranja Sablona i upalieanja
otisaka kojice kasnije biti iskori&ni prilikom obrazlaganja predloZzenog reSenja unovo
radu.

4.1 Uporsadivanje latentnih otisaka

Jedan od autora metode kémbiti razmotrena u narednom delu teksta je Anit Janil K.
Jain, 1948, profesor na drzavnom Univerzitetu udigienu [56].

Osnovni elementi, koge biti kori€eni u ovom poglavlju su dati u poglavlju 2.1 ovagla.

Slike otiska prsta se generalno mogu svrstati kaetegorije:

Pun ili valjani otisak

Dobija se kada se prst rotira po skeneru tako aobgu svi detalji otiska posmatrano sa bilo
koje strane prsta. Puni otisci se@tm uzimaju pod nadzorom i kaike su dobrog kvaliteta i
sadrZze mnostvo informacija.

Obican otisak

se dobija kada se prst prisloni na skeneré¢pmu skener vidi centralni deo otiska prsta.
Koristi se kod sistema za automatsku identifikgcm pristup réunarskim resursima, ulasku
u restriktivni prostor i séino.

Latentni otisak

predstavljaju sléajno ostavljeni otisak koji n&&e cine fragmenti punog otiska i loSeg
kvaliteta. Obéno se nalaze na mestimadla. Zbog obino malog broja informacija veoma
je tesko i slozeno njihovo uparivanje sa bazom fak@eotisaka.
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Proces identifikacije se uslovno moze podelitetiri koraka:

Analiza

Ukoliko se radi o latentnom otisku najpre se wafializa da li otisak sadrzi dovoljno
informacija za upordvanje. Prilikom analize se vrSi pokuSajcaganja i oznéavanja
karakteristika. Analiza s&esto obavlja réno pre automatske obrade.

Uporeiivanje

Nakon analize se vrSi updaliganje u@enih i oznéenih karakteristika na posmatranom otisku
sa karakteristikama otiska sa referentnim otiskdndi se utvdivanje njihove skinosti i
razli¢itosti.

Evaluacija

Podrazumeva potdivanje identénosti dva otiska, posmatranog i referentnog ili acg
identiénosti dva otiska.

Verifikacija
Predstavlja proces preispitivanja otiska prsta &ne drugog ispitiva ili drugim
algoritmom.

lako je &injen ogroman napredak u p@amju brzine i poboljSanju ¢aost automatizovanog
prepoznavanja otiska prsta,cuea ovih sistema radi dobro samo uc¢slievima kada se vrsi
uporetivanje punih ili obénih otisaka. Najprecizniji komercijalni sistemi pids stopu
prepoznavanja od 99,4% cteosti prilikom upordivanja dva otiska prsta. Ukoliko se
uporeiuju latentni otisci, stopa prepoznavanje je znaiiia. NIST je objavio da sistemi koje
koriste postiZzu stopu prepoznavanja od svega 54étikekse méusobno uporduju samo
latentni otisci. Ukoliko se latentni otisci updrgu sa punim ili okinim otiscima stopu
prepoznavanja se penje do 80%. Ovandat je i dalje zn@mjno niza kada se uporedi sa
uporetivanjem punih ili obtnih otisaka.

Problemi koji se javljaju prilikom upodévanja latentnih otisaka su:
- nekvalitetni i nejasni otisci
- mala povrSina latentnih u odnosu na pune otiske
- velika nelinearna izolienja nastala usled varijacija pritiska

Tipican pun otisak ima ofmo oko 60 minucija dok latentni otisak sadrzi neevod 15
upotrebljivin minucija. Postaje jasno da je upglivanje latentnih otisaka slozen postupak.
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4.1.2 Izdvajanje minucija
Minucija se moZe opisati s&tiri atributa:
- x koordinata,
-y koordinata,
- definisanje tangente na papilu @kaminucija ili orijentacija,

- kvalitet utvidene minucije koji se moze oz sa 0 ukoliko se radi o pozadini.
Ukoliko je minucija pouzdana ozéava se sa 1 i ukoliko je minucija nepouzdana
ozn&ava se oznakom 2.

Polje se deli na blokove 16 x 16 piksela. Blok idodar kvalitet sa jasnom strukturom papila
tako Sto su sve minucije u tom bloku pouzdane. Blgonzdanom bloku papile su nejasne i
moze se desiti da neka od minucija nije pderea. Orijentacija se ipak moZe proceniti i na
nepouzdanom bloku na osnovu orijentacije minucipgkoinim blokovima [57].

Validacija minucija
Minucija se smatra laznom ako je bliska pozadinkhl Minucija se smatra nepouzdanom

ako formira suprotni par sa drugom minucijom. Stirpar je par minucija koje su blizu
jedna drugoj ali imaju suprotne orijentacije. Ptaessminucije se smatraju pouzdanim.

Validacija papila
Razmatraju se dva slaja:

U prvom sli¢aju svaka papila je podeljena u viSe segmenatalaPsg identifikuje ukoliko
postoji Sest susednih piksela u nizu. Pouzdangsktepse zasniva na kranjiméteama niza od
Sest piksela, odnosno potrebno je utvrditi da & onaju susedne dke koje nastavljaju sleéd
niz piksela. Pored ovog slaja papila se smatra pouzdanom ukoliko se na njgednom
kraju nalazi minucija.

U drugom sldaju dve papile se smatraju kompatibilnim ako past@e od 12 piksela na
svakoj papili koji su susedi niasobno.

Konstrukcija polja kvaliteta minucija

Nakon ekstrakcije papila, svaki posmatrani blokr&iaidi papilu ili minuciju. Svaki piksel se
ozn&i stepenom kvaliteta, kako je to opisano u pretioodlelu teksta. Nepouzdane papile i
minucije se oznavaju kao pozadina i to tako Sto blékh je osam susednih blokova nisu
svi pouzdani se proglasava pozadinom.
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Konstrukcija polja orijentacija papila

Za konstrukcija polja orijentacija papila, otisalstaje podeljen u blokove veline 16 x 16
piksela. Procena pravca svake papile sedujeena osnovu taka papile koji se javljaju u
jednakim intervalima u duzini od 6 piksela [58].

Ako sadir ozn&imo pravac tangente na papilu-toj tatki papile u té&ki sa koordinatama
(m,n). Tada se napredovanje papile po x i y osi ¢ama kaoDX(m,n) i DY(m,n)
respektivno. Dalje je:

DX(m,n) = DX(m,n) + cos(2 * dir) (126)

DY (m,n) = DX(m,n) + sin(2 * dir) (127)

Nakon definisanja papila kaoc tg(%) pri ¢emu se kao rezultat dobija ugde {—m, +m},
pri ¢emu je:
cosf = S (128)
2yt
Yy

sinfg = —m (129)

Na taj n&in smo odredili ugao koji tangenta na papilu u pasanoj taki zaklapa sa
pozitivnim delom x ose.

Opisani postupak se nakon prdeaja u softverski kod koji vrSi vizuelizaciju mopekazati
na kao na slici 39. Zelenom bojom su prikazani panz blokovi dok su crvenom bojom
oznaeni nepouzdani blokovi.
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Papile i minucije Polja orijentacije i kvaliteta

Slika 39 Vizuelizacija procesa identifikaciminucija i procene pravca pag

Na prikazani n&n se formiri Sablon ili tenplejt otiska prsta. @gledno je da se formiran
Sablona vrsi kori&njem softvera i upotrebomdanarske opreme. Ovako formirani Sab
¢emo kasnije Kkoristiti prilikompredlaganja reSenja zaStite otiska prsta kao igsa
kriptografskog kljga.

4.1.3Uporedivanje otisaka
Algoritam za uporéivanje datog, latentnog i punog otiska se sastdjiiiosnovne faz

1) Lokalno upordivanje podrazumeva iz¢anavanje odudarnod svake od minucija
latentnog otiska ssvakom od minucija punog otis

2) Globalno upordivanje podrazumeva davanje pet parova minucija sa n&em
podudarnosti kao @getnih parova i dalje trazenje podudarnosti takorgaygreedy”
algoritma. Pomenuti algorm je algoritam koji koristi takvu ntodu za reSavanje
problema da u svakom stadijuma bira najbolje lokaeSenje uz @ekivanje dace
tako pronai globalni optimurr
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3) lzratunavanje rezultata podudaranja se vrSi za svakp glarova minucija koje se
podudaraju. Kao korai rezultat podudaranja se uzima najbolji rezultat.

Lokalno uporéivanje

U ovom koraku, r&una se podudarnost izthe svake od minucija latentnog otisaka prsta i
svake od minucija punog otiska prsta saira. Osim osnovnih osobinama minucija, kao Sto
su: polozaj, ugao pravca i tip uvodi se i obelddaliteta minucije i pravca, kako je to
opisano u prethodnom delu teksta.

Podudarnosti orijentacije papila za dve minucijgekse posmatraju izéanava se na sle¢ie
n&in:

Sp = e% (130)
Gde je sap ozn&en ugao izméu dve tangente na papile uckama minucija koje se
uporeiuju.
Susedne minucije za posmatranu minuciju su sveeiéu pre&niku od 80 piksela. Neka su
ispitujemo da li postoji stha susedna minucija za minucigu koja ima skna svojstva
minuciji p;. Ako takva minucija postoji smatra se dasu q dve podudarne minucije.
Analogni proces se primenjuje i na minugjuPodudarnost dve minucije na osnovu analize
susednih minucija se izZranava na sleden&in:

mp+1 . mq+1

=mp+np+3 mq+nq+3 (131)

Sm

Gdem, i m; ozn&avaju broj susednih minucija koje se podudarajurzaucije p i q
respektivno, dok se sg, i n, ozn&avaju broj susednih minucija koje se ne podudazaju
minucijep i g respektivno. Potrebno je primetiti darag moze razlikovati odn, imajuéi u
vidu ¢injenicu da nije ustanovljeno preslikavanje jedarnedan izméu minucija.

Globalno uporéivanije

Preslikavanje izm@ minucija jedan na jedan se ustanovljava prilikagitobalnog
uporelivanja. Za pronalazenje podudarnih parova mindayasti se ,greedy” algoritam i to
po opadajiem stepenu podudarnosti. Posmatra se ne samo §tegedarnosti izmi dve
minucije ve& i stepen razéitosti izmeiu posmatrane minucije 1 ostalih minucija.
Normalizovana stinosts,, se definiSe na osnovu&iiostis na sledé nin:

(Mp + Mg — 1) *s(i,j)
WE (i k) + ek, s(k,j) — s(i,))

(132)

Sp =
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gde je sas(i,j) ozn&ena slénost izméu minucijai i j, dok M, i My ozn&avaju broj
minucija u latentnom i punom otisku respektivno.

Izracunavanje stepena podudarnosti
Stepen podudarnosti izahe latentnog i punog otiska se izu@ava na sledenasin:
S=Wy+ S+ 1 =W,)*S, (133)

gde su s&,, i S, ozn&ene podudarnosti na osnovu minucija a zatim nawsodjentacije.
Faktor W, je dobijen empirijski i iznosi 0,8.

Dalje se vrSi poravnavanje otisaka, ukoliko jeikoin uzimanja otiska doslo do rotacije.
Neka suAx, Ay i A8 parametri geometrijske transformacije izindatentnog i punog otiska.
Ugao rotacijeAd; se izrgunava za svaki par podudarnih minucija gdé 1,2, ..., M, pri
cemu M predstavlja broj uparenih minucija. Tada se stiedgpo rotacije izréunava na
sled€i nain:

M M
A6 = arc tg(2 * (E(Sm(Aei)),2(cos(A9i))) (134)
i=1 i=1
Dok seAx i Ay izratunavaju na sledenacin:
1 M
Ax = MZ(xR,L- — x1,; cos(A@) — y; ; sin(AB)) (135)
i=1
1 M
Ay = 2> (s = 1, 5in(86) — .1 cos(46)) (136)

=1

gdex;, y;, xg | yg 0Ozn&avajui-tog para uparenih minucija. Kao i do sada indekzn&ava
latentni otisak dok indek® ozna&ava puni otisak.

Stopa podudarnosti na osnovu podudarnosti orijgat8g predstavlja proizvod kvantitativhe
Son 1 kvalitativne S, stope podudarnosti. Kvantitativha stopa podudairsss izr&unava
kao:

Np

Spp = ———
o T N, + 100

(137)

gde jeN, broj blokova u kojima je rezlika iznda orijentacija u punom i latentnom otisku

manja odr/8. Kvalitativha stopa podudarnost se araava na sleden&in:
_1-2xD,

__"%*% (138)

S
oq T

gde jeD, razlika u orijentaciji za sve blokove.

Stepen podudarnosti na osnovu podudarnosti minugjjatakaie predstavlja proizvod
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kvantitativne stopé,,, i kvalitativne stopes,,,,. Kvantitativha stopa se iznanava kao:

M
= 139
dok se kvalitativna stopa izfanava na sledenacin:
S S M M (140)
= * *
ma 2T M 4N, M+ Ng

gde jeS,; pros€éna podudarnost svih uparenih minucijaVa i N su brojevi neuparenih
minucija.

Opisanim matematkim aparatom mogie je izvrSiti upordivanje dva otiska prsta i utvrditi
stepen njihove podudarnosti.

Jednu od opisanih modifikacija opisanog matetkati modela je iskoristila ameékia
kompanija ,Digital Persona“ za razvoje veoma efil@p softvera za kreiranje Sablona i
uporelivanje dva otiska prsta. Softvée u kasnijem delu teksta biti kat&n u tu svrhu radi
eksperimentalnog ispitivanja predlozenog reSermgaedPtoga postoje i mnogi drugi proizvodi
kao Sto je proizvod kompanije ,Aware“, koja snabadiometrijskim reSenjima FBI, kao i
mnogi drugi proizvdati. Treba imati na umdinjenicu da su svi ovi alati zatvorenéuvani
kao stroga poslovna tajna.

4.2 Deloneova triangulacija

Uporedivanje dva otiska se moZze vrsiti iskijuo uporetivanjem minucija, Sto predstavija
najrasprostranjeniji @ uporelivanja. Za svaku od minucija se posmatraju tri
karakteristike: tip, koordinate i orijentacija [59]

Ocigledno je da je princip istovetan principu iznetarprehodnom poglavlju. Razlika nastaje
u na&inu formiranja obrasca Stée kasnije biti iskori&no za izlaganje reSenja koje se
predlaze u ovom radu.

Osnovna ideja koréenja Deloneove triangulacij@dpuc Huxonaesuu /lenone, 1890. - 1980.
je formiranje mreze na osnovu dostupniliate, u naSsem staju dostupnih minucija.
Uporedivanje dva otiska prsta se nakon toga svodi naedp@nje dve mreZze.

Kreiranje Deloneove mreze otiska

Uocene minucije na otisku prsta se mogu posmatratirkaote té&ke u ravni. Triangulacija
predstavlja efikasno sredstvo u konstruisanju lsteatnog skupa taka kojima se moze
manipulisati.

Za kreiranje Deloneove mreze se koristi algoritamn e sastoji iz sleaéh koraka:

Prethodna obrada podataka
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Kreira se jedinstvena mreza koja pokriva ceo ofisaosno dostupan segment otiska. U
svakom od kvadrata mreze moZe sé jena, ni jedna ili viSe minucija.

Odredivanje p@etne minucije

Patetna minucija mora da se nalazi u centru mrezeseiluzima minucija koja je najbliza
centru mreze. Nakon toga se trazi minucija kojanggbliza p@etnoj minuciji. Kada se
najbliza minucija odredi, dve minucije se spajagdrjom duzi i na taj & se formira prva
ivica.

Formiranje trouglova

Pretraga pg&inje od pd@etne ivice u matemaki negativnom smeru odnosno u smeru kazaljke
na satu. Trazi se dka kojace spajanjem sa drugomikam obrazovati najue ugao. Nakon
spajanja trée take sa drugom, kao i e take sa prvom formira se prvi trougao. Zatim se
odreduje kruznica koju definiSu tri the dobijene na opisani &ia. Sledéi korak je izbor
minucija u okviru nacrtanog kruga koja spojena skom od téaka definiSe najuw@ ugao.
Spajanjem tih &aka se dobija sledetrougao. Postupak se nastavlja sve dok ne ostane
jedan red ili kolona koji nisu obuh&eni.

Sastavljanje trouglova

Dobijeni trouglovi se sastavljaju u jedinstvenu hueako da viSe ne postoje propusti u
spajanju minucija.

Dobijena mreza se naziva Deloneovom mrezom.

Prevaienjem Deloneove mreze u digitalni oblik kreira segil Sablon kojice biti iskori€en
u predlozenom resenju.

Opisani koraci su prikazani na slici 40.
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Slika 4(. Kreiranje Deloneove mreze

Primena Deloneove mreze je prikazana na slic
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Slika 41. Deloneova mreZa na otisku [

Postoje definisani i za upordivanje dva otiska prsta upaliganjem odgovarajdih
Deloneovih mreza.
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5. Predlozeno reSenje

U ovom delu rada be razmotreni razmotreni ra&li aspekti predloZzenog reSenja zastite
biometrijskih podataka i kombinovanja otiska prstakriptografskim kljgem. ReSenje treba
da doprinese bezbednijetuvanju i prenoSenju otiska prsta. Pored toga reSaepa da
doprinese pouzdanom prenosu kriptografskogtklgajedno sa podacima o otisku prsta i na
taj n&in omogui nedvosmislenu identifikaciju osobe. Detaljé® biti predstavljeni izabrani
mehanizmi i matematki modeli. Bice objasnjeno kompletno reSenje, kako po segmentima
tako i u celini. Do reSenja se doSlo analizom dasaph reSenja od kojih su neka u primeni
dok su neka od njih joS u fazi teorijskih razmaarl) prethodnom delu rada date su
osnovne stavke koje se koriste kao elementi zatkdasju reSenja. Opisani mate i
modeli koj su izabrani i opisani, kori&ti se u predloZzenom reSeniju.

5.1 Izbor algoritama za kreiranje Sablona otiska psta

Osnovna ideja reSenja koje je predstavljeno u fadwri¥enje dva nezavisna Sablona otiska
prsta. Sablon ili templejt otiska prsta predstadligitalizovanu sliku otiska prsta. Sablon nije
jednostavno fotografija otiska prsta¢veredstavlja obrden otisak prsta u smislu kako je to
opisano u poglavljima 4.1.2 i 4.2. Model updiv@nja latentih otisaka u poglavlju 4.1.2
detaljno objasnjava kako se iz slike samog otigklvajaju karakteristne take otiska ili
minucije. Takde je opisano kako se odrgu orijentacije papila u tkama minucija. Ovakav
pristup je jedan od uotajenih i koriste ga mnogi istrazi&ia Navedeni model se koristi i u
komercijalne svrhe. Jedna od kompanija za razvombirijskog softvera koja koristi
navedeni algoritam je kompanija ,Digital personasnovana 1996. godine i Kaliforniji,
USA. Cinjenica je da kompanija koristi modifikovan algarn koji je opisan u poglavlju
4.1.2 i da pojedini detalji predstavljaju poslovrigjnu. Ipak prikazani algoritam i
metodologiju za kreiranje Sablotimi osnovu sistema koji je kompanija razvila.

Kao algoritam za kreiranje drugog Sablona izabjarmaetoda Deloneove triangulacije Sto je
detaljno opisano u poglavlju 4.2. Formiranje Deloree mreze predstavlja razvijen postupak
koji se moze koristiti prilikom reSavanja radlih problem. Deloneova triangulacija
predstavlja dobar model za pbradu otiska prsta.
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5.2 I1zbor metode kodiranja

Postoji viSe raztiitih metoda za detekciju i korekciju greSke, kakag opisano u poglavlju
3. Tokom rada na ovom problemu testirano je vishidiiih kodova za korekciju greske.
Izmedi ostalog testirani su Rid-Solomonovi i Adamaroedkvi, koji su opisani u poglaviju
3.1, ito u vidu uzastopnog kodiranja a zatim aitemja u obrnutom redosledu. Na kraju je
odluteno da se kao metoda za korekciju greSke koristpiadi-Vulfovi kodovi, opisani u
poglavlju 3.4. Slepian-Vulfovi kodovi tretiraju duslazna parametra koji su u dusobnoj
korelaciji. Kao izlazni rezultat Slepian-Vulfovogodtiranja mogu se dobiti jedan ili dva
parametra, we u zavisnosti od izbora verzije algoritma. Kodowi se pokazali kao
primenljivi u reSenju koj je predlozeno.

5.3 Generisanje kriptografskog kljuca

Osnovni elementi kriptografije su dati u poglaviju dok se viSe detalja moze ¢hau
navedenoj literaturi kao i drugoj literaturi komgiroko dostupna.

Kriptografski klju¢ predstavlja skani binarni niz sa uniformnom ili bar priblizno
uniformnom raspodelom verovatt® pojavljivanja svakog od elemenata. Posto se oadi
binarnom nizu potrebnoja da je verovata@ojavljivanja nula i jedinica u binarnom nizu
priblizno jednaka ili barem priblizno jednaka, ogno:

p(0) = p(1) = 0,5 (141)

Generator kljgeva odnosno binarnog ghjnog niza moze biti hardverski deg ili softver
koji generiSe sléajni bit. Ukoliko se radi o softverskom reSenjutaym je sigurno da see se
kao izlaz dobiti pseudosiajni niz, koji je detaljnije opisan u Poglavlju 21 Za potrebe
kriptografije se koriste HSMHardware Sevurity Modu)euredaji koji generiSu sléajne
binarne nizove.

Potrebno je naglasiti da se iz otiska prsta ilo lkibje druge biometrijske vélne, ne moze
direktno kreirati kriptografski klj¢i iz viSe razloga. Jedan od vaznijih razloga za€o |
¢injenica da otisak prsta nema ni priblizno ravhameraspodelu kada se prevede u binarni
niz. Analogna tvrdnja vazi i za druge biometrijsiedicine.

Iz navedenih razloga u predlozenom reSenju je @abida se kriptografski kijugeneriSe
nezavisno od otiska prsta koji se athuge, odnosno uz postovanje svih pravila koja vage z
kriptografske klj@eve.

5.4 Kombinovanje templejta otiska prsta sa kriptogafskim klju ¢em

Postojala je dilema kako od dva binarna niza othljepnan predstavlja Sablon otiska prsta a
drugi kriptografski klju kreirati jedan binarni niz. Dodatni zahtev je b novi binarni niz u
sebi sauva informacije kako o Sablonu otiska tako i o tografskom klj@¢u, odnosno da se
iz njega mogu rekonstruisati bilo kriptograski kljiilo Sablon otiska. Imagi u vidu
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¢injenice iznete u poglavlju 2.2.5, da ako moZenabitasistem za XOR mozZzemo i za svaku
drugu funkciju i obrnuto, tako da se niSta ne dmbipotrebom slozZenije funkcije. Naprotiv,
ako je funkcija sloZenija produzava se vreme Sdrja.

Iz navednog zaklgujemo da je ekskluzivho OR ili XOR sasvim zadowadjace ne samo
zbog potrebe razmatranja u ovom radé nv&re.

5.5 Uporativanje dva otiska

Uporeadivanje dva otiska prsta se moze izvrSiti na viséina Na&in koji se bira mora biti

kompatibilan sa nanom kreiranja Sablona. Ukoliko Zelimo da uporedich@ otiska prsta
neophodno je da sliku svakog otiska prsta obradstim algoritmom, recimo za izdvajanje
minucija kako bi Sabloni bili uporedivi.

PosSto protiavanje samog upaizanje otisaka nije kljgno u ovom radu, \ese koristi kao
pomaini alat, iskorigen je algoritam za upadranje koji je opisan u poglavlju 4.1.3 a koji
koristi ve¢ pomenuta kompanija ,Digital Persona“. Kako je rde/@ nain kreiranja Sablona
I nain uporalivanje otisaka su u direktnoj vezi. Karéhjem kompatibilnog reSenja
omogueno je da se vrSi upateanje otisaka komercijlanim reSenjem. Istini zaljwo
komercijalno resSenje nije do kraja otvoreno, alpsanate njegove osnovne pretpostavke.

Za potrebe razmatranje u ovom radu, izabragimaporelivanja otisaka se pokazao kao
zadovoljavajui.

5.6 Koncept dva templejta

Osnovna ideja reSenja je da se Sablon otiska nikada&enosi u otvorenom obliku. Ukoliko
bi dosSlo do kompromitovanja Sabloda factobi doslo i do kompromitovanja samog otiska
prsta. Takav dogkaj bi predstavljao nenadoknadiv gubitak.

Da bi se to spkglo potebno je da se Sablon otiska uvek prenosiastcenom obliku.
Osnovna ideja zasenog oblika je postupak u kome se najpre generiptografski kljus,
nezavisno od otiska prsta. Zatim se otisak pretastormiSe u odgovarajusablon. Sada
imamo dva binarna niza. Odgovardju izborom parametara dobijaju se dva binarna niza
jednake duzine. Sada se izvrSi ki@ sabiranje ova dva niza, XOR. Dobijeni niz se enoz
.faspakovati“ jedino ukoliko je prisutan originalmtisak prsta iz koga se ponovo istim
algoritmom formira isti Sablon. Imajuu vidu svojstva logikog sabiranja data u Tabeli 3,
oc¢igledno je date se logikim sabiranjem novonastalog niza i Sablona otisisdapponovo
dobiti identtan kriptografski kljg¢. Ukoliko daie do kompromitovanja za&8nog niza,
jednostavno se generiSe novi kriptografski klpomau kojeg se dobija novi kombinovani
niz uz korigenje istog otiska prsta. Sam otisak ostaje @&stiako je kombinovani niz
kompromitovan.

U prethodnom pasusu problem je donekle pojedngstaypa se reSenjéini relativno
jednostavnim.
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Problem nastaje prilikom uzimanja otiska prsta.dsBotnikada se ne moZe uzeti otisak prsta
dva puta na isti ri@n i to iz viSe razloga:

- prst se ne postavlja g#ac¢ uvek na isti nén,

- U zavisnosti od pritiska na skener dolazi do malnjeece distorzije oblika samog
otiska,

- ukoliko je prst manje ili viSe vlazan mozedddo nejasnéa oblika papila i minucija,

Iz pomenutih razloga potrebno je koristiti matertiagialate za detekciju i korekciju greske.
U sustini ovo alati dodaju bitove na odemim mestima i na oddeni n&in koji naknadno
omoguavaju da se binarni niz reprodukuje u svom origioai obliku. Koji bitovi i na kojim
mestima se dodaju zavisi od izabranog koda za kguegreske. Sto je kod za detekciju i
korakciju greske bolji, greSke su manje. Treba imatidu da bi bilo idealno da se greSke
svedu na nulu, alti to, za sada, ni jedan kodusjgeo da postigne.

Sled€i momenat koji je potrebno imati na umu prilikonsaganja problema je dozvoljeno
odstupanje Sablona prilikom rastih o¢itavanja otiska prsta. Izbor oblasti toleraneijg od
velike vaznosti. Ukoliko su tolerancije isuviSe as#lva otiska se nikada dee proglasiti
identiénim. U obrnutom sléaju ukoliko su tolerancije isuviSe Siroke, za paalne ce se
proglaSavati i otisci koji nisu idegti. Problem definisanja oblasti tolerancija je @nj@n u
poglavlju 2.1.3. Prava mera tolerancija se ddje iskustveno, kroz eksperimente.

Narctito je bitno imati u vidu osobine kriptografskoguda. Ukoliko se u kriptografskom
kljucu, zapravo binarnom nizu izmeni makar jedan bifptkgrafski kljué postaje potpuno
neupotrebljiv iako su svi ostali bitovi ostali neprenjeni. Ukoliko se sa, ma i najmanje
izmenjenim kriptografskim kljgem izvrSe kriptografske operacije, rezulataibiti potpuno
neupotrebljivi ili kriptografske operacije uopsStecea mai da budu izvrSene.

Ideja predloZenog reSenja u ovom radu se u osasWfs u uvdenju dva raztiita Sablona za
isti otisak prsta. Kada se pominju ré&li Sabloni, misli se na dva ragiia algoritma za
kreiranje Sablona. Prvi Sablon se koristi iskifo za identifikaciju. Ako se prilikom
identifikacije, korigenjem prvog Sablona, pokaze da se radi o i¢l@inti otiscima, pristupa
se obradi drugog Sablona. Drugi Sablon se nalaaStcenom obliku i prdstavlja binarni niz
XOR-ovan sa kriptografskim kljigm. Sada se od prisutnog otiska prsta kreira dsalgion
koji se XOR-uje sa kombinovanim nizom. Kao rezu#tatdobija kriptografski ki

Uvodenjem Slepian-Vulfovog kodiranja ceo postupak pgestaesto slozeniji ali zato
pouzdaniji. PoSlo se od pretpostvke da ogmme r&unarskih resursa ne predstavlja
problem, pricemu je povéanje t&nosti veoma bitno.
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5.7 Definisanje predlozenog koncepta

PredloZeni koncept se moze definisti opisom poggsiin procesa kao i redosledom
izvrSavanja odréenih koraka. Odvojencte se razmatrati proces kodiranja i proces
dekodiranja.

5.7.1 Proces kodiranja

1. Obezbédvanje originalnog otiska prsta

Pre pé&etka samog procesa neophodno je prisustvo origigadtiska. Originalni otisak moze
biti prisutan i vidu osobe kojée skenirati svoj otisak prsta na skeneru ili gkenirana slika

otiska koja secuva u bazi podataka. Otisak sa kojim se Zape proces se smatra
originalnim. Svi ostali otisci istog prsta koj ubsesadrze distorzije mogu biti pozitivno ili
negativno identifikovani, u zavisnosti od steperstaizije.

2. Generisanje kriptografskog kéja - K

Predstavlja proces generisanja ¢alnog binarnog niza odiene duzine. Duzina
kriptografskog klj¢a varira u zavisnosti od algoritma koji se koristi, je uvek eksponent
broja dva koji se izkaunavaz2™. Za simetrine Sifarske sisteme su neke od daj@nih duzina
kljluceva od 64 bita do 256 bita. Za asimeate Sifarske sisteme generiSe se parckla,

4096 bita. Javni klj¢ije znatno duzi.

3. Kreiranje Sablona otiska prsta 15t

Sablon otiska prsta 15, se kreira po metodi opisanoj u poglavlju 4.1.gpdtamA,. Kao
Sto je napomenutdy; ¢e se Koristiti iskljdivo za identifikaciju i nema dodirnih daka sa
kriptografskim kljtem niti kodovima za korakciju greSke. Pre smesStaejaplejtaS; na
token vrSi se njegovo Sifrovanje privatnim kKim kori€enjem PKI sistema, kako je to
opisano u poglavlju 2.2.4.

4. Kreiranje Sablona otiska prsta 2,

Sablon otiska prsta 25, se kreira po metodi opisanoj u poglavlju 4.2, gtgm 4,, koristei
Deloneovu mrezusS, se née Korisiti za identifikaciju vé kao nosioc kriptografskog kia.
Ocigledno je da s\, i S, u korelaciji imajéi u vidu ¢injanicu da potiu od istog otiska prsta.
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5. Kreiranje niza N

Niz N se kreira tako Sto se izvrSi |I6go sabiranje, XOR-ovanj&, i kriptografskog kljéa -

K. Novonastali ni2N sadrzi u sebi podatke kako o kriptografskom ddjtiako i o Sablonu 2
otiska prsta. @gledno je da je niN u korelaciji sa kriptografskim klggem jer u sebi sadrzi i
podatke o kriptografskom kiu. Razlog izbora logkog sabiranja, XOR, prezentovan je u
prethodnom tekstu ovog rada.

6. Ulazak klj¢a u enkoder 1-E; iizlaz nizaR,

Imajuci u vidu Semu Slepian-Vulfovog kodiranja, koja jata na slici 36., @gledno je da
sistem funkcioniSe tako Sto postoje dva enkodergdan dekoder. U ovom koraku,
kriptografski kljut se prosléuje u enkoder 1E;. Kao izlaz izE; proizilazi binarni nizR;.

7. Ulazak niza N u enkoder 2F, i izlaz nizaR,

Takade imajwi u vidu Semu Slepian-Vulfovog kodiranja, koja jeta na slici 36., u enkoder
2 - E, Salje se niN. Kao izlaz izE, proizilazi binarni nizR,.

Ovim je proces kodiranja zavrSen. Da se podsetiolmjehe seu tri veline odnosno tri
binarna niza koje je potrebno preneti na mesto diekoja, a to suS;, R; i R,.

Ukoliko bi se prenos vrSio nesigurnim komunikacronkanalima ili komunikacionim
kanalima sa Sumom, otvorili bi se novi problemiikmjbili reSavani posebnim metodama.

Iz tih razloga pretpostatemo da se sve tri izlazne komponente dobijene cegrokodiranja
smesStaju na karticu sa mikrokontrolerom ili USB dnk Nije preportljivo Koristiti
standardne USB memorije jer kartica sa mikrokoetiarh ili USB tokeni imaju svoj sistem
zastitite koji obezb#uje dodatnu sigurnost u toku prenosa. Naime, zstygripodacima na
¢ipu ili tokenu potrebno je znati odgovaréjiPIN.

Pretpostasdemo da je vlasnik otiska ujedno i vlasnik koji pdge karticu sa
mikrokontrolerom ili USB token. Taki® ¢emo pretpostaviti da vlasnik nosi karticu ili token
sa sobom. Na mestu dekodiranja pajavse vlasnik sa karticom ili tokenom i svakako sa
svojim otiskom prsta.

5.7.2 Proces dekodiranja

1. Obezbédvanje originalnog otiska prsta

Da bi se izvrSio proces dekodiranja neophodno iguptvo originalnog otiska prsta, kako je
to opisano u prethodnom poglavlju.
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2. Kreiranje Sablona otiska prstas;’

Na osnovu prisutnog originalnog otiska prsta kregasablon otiska prsfg’ kojise kreira po
metodi opisanoj u poglavlju 4.1.2, algoritadp. 1z ranije opisanih razloga, pretpostavka je da
¢e seS;’ u oddenoj meri razlikovati od; .

3. Citanje $ablona otiska prst§, sa nosioca podataka

VrSi seditanje Sablona; sa nosioca podataka, prema proceduri koja vagig@dnosno
token. Pre dobijanja templejt§ u otvorenom obliku vrSi se njegovo deSifrovanjenja
kljucem PKI sistema, kako je to opisano u poglavljuf.3ada je; raspoloziv u sistemu za
dekodiranje.

4. UporeiivanjeS; sas;’

Vr$i se upordivanje S; koji je dobijen od prisutnog otiska $a koji je praitan sa nosioca
podataka. Nakon upatwanja se potwtuje istovetnostS; i S;', odnosno potduje se
identitet osobe.

Ukoliko se potvrdi podudarnost, proces dekodiragjaastavlja.

Ukoliko se negira podudarnost, proces dekodiramjarekida i proglaSava se neuspesnim.

5. Kreiranje Sablona,’

Ukoliko se proces nastavlja, u daliem postupkuzsgrisutnog otiska prsta kreira Sahfoh
po metodi opisanoj u poglavlju 4.2, koriGtedDeloneovu mrezu, algoritamd,. 1z ranije
opisanih razloga, pretpostavka jeddaseS, u odretenoj meri razlikovati od, .

6. Citanje nizovaR, i R, sa nosioca podataka

Sada seitaju nizovi R, i R, sacipa ili tokena prema proceduri koja vazi @@ odnosno
token. Sada je Sabldi raspoloziv u sistemu za dekodiranje.

7. Prosleiivanje nizovaR; i R, Slepian-Vulfovom dekoderu - D

Nizovi R, | R, koj isu pr@itani sa nosioca podataka se prdaja Slepian-Vulfovom
dekoderu - D, prema Semi datoj na slici 36.
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8. Dekodiranje u Slepian-Vulfovom dekoderu - D

Nizovi R; | R, koji su pr@&itani sa nosioca podataka se prdaja Slepian-Vulfovom
dekoderu - D, prema Semi datoj na slici 36. Ka@azlz D se dobijaju dve veélne:
kriptografski klju K" i niz N'.

9. Logrko sabiranje niza N' i Sablona 2'

VrSi se logkko sabiranje, XOR-ovanje niz&l' i 3ablona$,’. Kao rezultat se dobija
kriptografski klju K".

10. Uporefivanje kljureva

U ovom koraku se vrSi upatwanje kljucevaK' i K". Ukoliko su kljutevi isti proces je
uspesno okatan.

Neophodno je napomenuti da se kiwaa potvrda ispravnosti kija vrSi u procesu
deSifrovanja Sifrata koji je Sifrovan originalnimju¢em. Ukoliko se deSifrovanje izvrsi
korektno proces je uspeSan. Ukoliko se deSifrovaajevrsi korektno proces nije uspesan.

Sematski prikaz procesa predlozenog reSenja jeadslici 42.
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6. Analiza eksperimentalnih rezultata

U cilju ispitivanja karakteristika predloZzenog regeu smislu njegove potvrde opravdanosti,
ostvarivosti i pouzdanosti, izvrSeno je viSe ekspenata. Eksperimenti su imali za cilj da
prikaZzu ponaSanje sistema u radu sa realnim podacdsnovni cilj izvdenja eksperimenata
je eksperimentalno pokazivanje¢tasti koju je mogée dostéi predlozenim modelom,
odnosno ustanovljavanje efikasnosti sistema.

Pre nego Sto se sagledaju i analiziraju rezultatigbno je imati na umu da su postojala
odreiena ogrardienja koja bi mogla uticati sam proces testirargtesna.

Ograntenja su se ogledala kako u kvalitetu kéerse opreme, skenera otiska prsta, tako i u
dostupnosti kvalitetne baze podataka. Dostupnogfinainog komercijalnog softvera za
pomaine operacije u otvorenom obliku taleoje predstavljala ografavajlci faktor.

6.1 KoriSéeni resursi

Prilikom vrSenja eksperimenata kae#i su razliti resursi: baza podataka otiska prsta,
hardver, softver.

6.1.1 Koris¢ena baza podataka

U eksperimentima je ko&na biometrijska baza podataka Centra za istrgg\mezbednosti
biometrijskih podataka, Nacionalne laboratorija p@poznavanje obrazaca, Instituta za
automatizaciju, Kineske akademije nauka (CASIA).

KoriS¢ena je baza podataka slika otiska prsta, verzlla GASIA - FingerprintVs. Baza
podtaka sadrzi sadrzi 20.000 slika otiska prst&@@l prikupljenih od osoba . Slike otiska su
dobijene korigenjem skenera otiska prsta URU4000.

Otiske prstiju su dobrovoljno davali: diplomirariudenti, radnici , konobari ... itd. Svaka
osoba je dala 40 otiska prsta svojih osam prstigulevi i desni: palac, srednji prst domali i
mali prst, odnosno 5 otisaka po prstu . Kao Stmege videti otisak kaziprsta nije uziman iz
razloga zastite privatnosti i zastite identiteta.

Prilikom uzimanja otisaka vrSene su rotacije pustipk je pritisak na skener bio razog
intenziteta, kako bi se dobile ragte varijacije istog otiska. &gledno je da se ovfe ne radi o
punim otiscima vé o obinim i latentnim otiscima.
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Sve slike otiska prsta su sive dok je za opisiv@teog piksela koréeno 8 bita. Slike su bit
mapirani fajlovi, rezolucije 328 x 356 piksela.

Slike su ozn&ne na sledenatin: ...\YYY\H\YYY_HX_ KKK.bmp, gde je:
YYY jedinstveni identifikator osobe
H je oznaka ruke sa ,L" je ozdana leva a sa ,R" desna ruka

HX ozna&ava koji prst je prikazan i to: O ozteva palac, 1 ozdava srednji prst, 2 oztiava
domali prst i 3 ozngva mali prst

KKK predstavlja redni broj otiska posmatranog prsta

6.1.2 Koriseni hardver

Koriséen je laptop réunar Toshiba Satellite, M60-161, sa Intel Centpnacesorom, na taktu
od 1,86 GHz sa 2 GB RAM memorije, i hard diskomadafeta 55,6 GB.

Na ra&unaru je kori&en operativni sistem Windows XP Professional sa. SP3

Pored standardne canarske opreme kotién je specijalizovani USB skener za skeniranja
otiska prsta proizuteca firme ,Digital Perosna®. Kori&n je modelJ.aRE.U 4000ptical
Fingerprint Scanneslika 1 Osnovne karakteristike skenera su stede

- Rezolucija skeniranja: 512 Dpi

- Tip senzora: optki

- Skenirani podaci: 8-Bit Grayscale, Sto &irn2b6 nijansi sive boje

- Oblast koja se skenira: elipsa sa osama 14,6 n8yLirim

- Kompatibilnost: USB 1.0, 1.1 and 2.0 (Full Speed)

- Standardi koje zadovoljava su: FCC Class B, CEs, IBemi, Mic, USB, Whq|

6.1.3 Koriseni softver

Koris¢eni su SDK $oftware Development Kialati firme ,Digital Persona“ koji omogava
komunikaciju i razvoj aplikacija sa opkim skenerom istog proizvdaca. SDK alati sadrze
API funkcije za pristup samoritacu kao i okruzenje za razvoj sopstvenih algoritaraa z
kreiranje Sablona i upatezanje otisaka. Starije verzije su podrzavale sakeniranje otiska
na skeneru dok novije verzije SDK podrzavajditavanje slika sa diska.

API (Application programming interfagdunkcije podrzavaju razlite operativne sisteme:
Windows, Linux, Windows CE, MacOS kao i Android.red toga, API funkcije su podrzane
u viSe programskih jezika i to: .NET, Java, C#,i#&X/COM, C/C++, JIPOS/OPOS.

Za razvoj koda vezanog za ovaj rad kéeis je Windows operativni sistem kao i API funkcije
u C/C++ kao i C# programskim jezicima. Pored tagavijan je softver koji nije u direktnoj

vezi sa API funkcijama, Ptiemu su kori&ena razvojna okruzenja Microsoft Visual Studio 6
za C i C++ programske jezike kao i Microsoft Vis&tidio 2010 u C# programski jezik za
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razvoj Ul (User interface), koristkog interfejsa. C i C++ su kotiéni za razvoj funkcija
koje direktno pristupaju memorijskim lokacijama dixagra. Delovi koda koji su razvijeni u C
i C++ programskim jezicima su u najen broju sldajeva kompajlirani u vidu dlidynamic
link library) fajlova. DIl fajlovi se pozivaju iz C# koda koéEnjem opcije ,unmanaged
code”.

Osnovni Ul dela softverskog reSenja zépge kontrolnim panelom, kao Sto je to prikazano
na slici 43.

T Uzimanje otiska i verifikacija

Uzimanje otizka l

Procitaj sacuwvani otizak ]

Slika 43. Kontrolni panel osnovnog softverskog rgge

U patetnom stanju aktivne su opcije za uzimanje otiiké&itanje otiska koji je vé satuvan
na disku. Kao prva operacija, predieno je uzimanje otiska s#taca, kao Sto je to prikazano
na slici 44.

T Uzimanje otiska

Odziv:

Koristesi skener za atisak prata, skenirajte otisak |

Status:

Citac otizaka je priklucen.

Meophodna su 4 otiska istog prata. Stavite prst za atisak broj 4

Slika 44. Uzimanje otiska s@aca

Softver daje predefinisanu poruku u zavisnosti tathja sistema, kao o kratku instrukciju za
korisnika. Predvdeno je uzimanjeetiri otiska radi formiranja templejta. Pojednodji&vo
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receno, kreira se oblast tolerancije u obliketvorougla za svaku minuciju. Softver
automatski detektuje da li ee jagodica prsta pmjsioa na skener i automatski vrsi skeniranje.

Nakon skeniranja generiSe se poruka da je neophskloniti prst satitaca i ponovo ga
prisloniti, kao Sto je to prikazano na slici 45.

@ i.jzimanje ni..isli;a

Odziv:
Skaniatepit

Status

| Citac otizaka je prikljucen.

'Prst je na citacu.

| Otizak je Lzet,

‘Karaktenstika otiska je kreirana.
| Sklanite prst za citaca,

Meophodna su 4 otizka istog preta. Stavite pret 2a otizak broj 3

Slika 45. Skeniranje otiska prsta

Nakon uzimanja svaetiri predvilena otiska kreira se templejttemu se pojavljuje poruka
za korisnika, kako je to prikazano na slici 46.

@ U'i-imanje nti;skh .

Odziv:

| Skenirajte prat.

Status:

| Prat je na citacu. |

Otizak, je uzet. =

| Karakteristik.a otiska je kreirana,

| Sklonite prst sa citaca.

iiska 5|
=g

‘ana.

Slika otiska je spremna za verifikaciju.

II ; = !','.- s & rid Lild UL,
AR 1%," | Otizak je uzet.
1 l | Farakteristika otiska j2 kreirana,
)

[zl

WA N
Neophodna su 4 otiska istog prsta. Stavite prat za otisak broj 0

Slika 46. Faza zavrSetka kreiranja templejta
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Nakon kreiranja templejta, sam templejt se mozessithea disk ili se direktno upodesati
sa drugim otiskom. Upodévanje se moze vrsiti sa direktno prisutnim otiskalinotiskom
koji je ve¢ meSten na disku ¢ganara. Analogno se modgitati i otisci koji se nalaze u bazi

podataka ili se nalze smeSteni na nekom drugomjumedikao Sto swiip kartica, kartica sa
laserskom memorijom ili USB token.

Sada su dostupne sve opcije na kontrolnom panetoZzemo vrSiti upordivanje otisaka.
Pozitivha verifikacija je prikazana na slici 47.

@‘-‘erlﬁkam an otiska

X
Odziv:
f" e Skeriraite prat
' — . Skatuis: » -
¥/ /94.»-""-'"“'-._ =~ | Citac otisaka je prikljucen.
W, ’ ittt | Prst jg na citacu.
' ,,/f%// — | | Otizak je uzet.
,:‘_f/,* g TROR R | Otisak je VERIFIKOWAN!
el irdy /11' f oW | Sklorite prst sa citaca.
/ '(f s o Ty |
.‘. - 1 1t
i '\‘ A AR ‘\ \ .
\
‘ ' \4\1\\\ \“»\\ \
Slika 47. Pozitivna verifikacija otiska
Negativna verifikacija je prikazana na slici 48.
% Verifikaci an otiska .
Odziv:
Skenitaie prst]
Status: a -
| Citac otizaka je prikljucen.
| Prat je na citacu.
| Otizak je uzet.
|Otizak. MIE VERIFIKOWAN!
| Sklonite prst sa citaca,
Stopa pogresne verifikacie [Fault Acceptance Rate - I-LAH] e = 135497058

Slika 48. Negativna verifikacija otiska
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Na prethodnim slikama su prikazane elementarnecionklnosti razvijenog softvera.

KoriS¢enjem opisanih alata i programskih jezika su nanwgan ndin iskori¥ene sve
mogunosti po pitanju razvoja softvera koje su u ovoemtitku na raspolaganju.

6.2 Analiza rezultata

Pre nego Sto se pie na sagledavanje i komentarisanje rezultata, lpodrge napomenuti da
algoritam za kreiranje Sablona koji je kéaé kreira binarni niz uvek jednake duzine a to je
2048 bita. Algoritam je programiran tako da svajgola kojima nije prepoznata minucija
popunjavama nulama.

Eksperiment je izvéen tako Sto je uvek prvi otisak u nizu uziman kef@rmentni otisak dok
Su preostaléetiri otiska tretirani kao testni. Drugimdiena, u fazi kodiranja se uvek uzimao
prvi otisak u nizu, u CASIA bazi je to otisak sa@ksom nula.

U fazi dekodiranja je najpre uziman isti otisakis@eksom nula da bi se proverilo datd
sistem prepoznati apsolutno isti otisak koji seouz®bzir iu fazi kodiranja?

Moze se konstatovati da jectest reprodukovanja kriptografskog lda bila relativno
visoka. GreSke su se uglavhom deSavale kada soiftveekih razloga nijeditao kompletnu
sliku, Sto se moZe pripisati problemima u relizasamog softvera.

U sledéem testiranju u fazi dekodiranja, uzimani su redataci sa indeksima 1, 2, 3 i 4.
Prilikom ovog testiranja su dobijani primetno loggzultati.

Uticaj kvaliteta podataka i primene prethodnog wgfvanja

U samoj bazi podataka se mozegitiala stepen efikasne realizacije sistematajm opada
sa padom kvaliteta slike otiska. Pod kvalitetonpsdrazumeva ne kvalitet same slike otiska,
posSto su sve slike otisaka u bazi relativno ujédnag kvaliteta. Misli se na broj papila i
minucija koje se mogu i, odnosno na odgovaru velicinu regiona prsta koji je skeniran.

Isti eksperiment je kasnije ponavljan bez opcijetipodne verifikacije identiteta odnosno bez
koris¢enja opcije upordivanja Sablonas;. Tatnost rekonstrukcije kriptografskog kéa je
zn&ajno pala, opet u zavisnosti od kvaliteta slikénssto je pad znatno izrazeniji nego Sto
je to slkaj kada se koristi kompletno reSenje sa prethodmawerom identiteta kord&njem
Sablonas;.

Napravljen je deo softvera koji meri aktivnhu skanin povrSinu, odnosno povrsinu na kojoj
su vidljive papile i minucije. Nakon Sto izmeri p8inu sa podacima izraZzava je u procentima
u odnosu na ukupno skeniranu povrSinu. Ukoliko kengana povrSina u potpunosti
popunjena kvalitet se ocenjuje jedinicom. U supsatnukoliko na skeniranoj povrSini nema
ni jednog podatka odnosno ni jedne papili niti noifey kvalitet se ocenjuje nulom. Za sve
meduvrednosti izrdunava se udeo povrsine sa informacijam u celokugkengiranoj povrsini

i izraZzava razlomkom odnosno decimalnim brojem.



Analiza eksperimentalnih rezultata 137

PosSto se radi o velikom broju otisaka rezultatititasja svakog otiska kvalitet otiska i
procenat uspesne rekonstrukcije kriptografskogékljsu belezeni u posebne datoteke. Zbog
velikog broja podataka a samim tim i merenja, uzetepreséne vrednosti kvaliteta slike
otiska na deset karakterigiih mesta izméu nule i jedinice, kako bi se pregled mogao dati
tabelarno. Nakon toga je izvrSena aproksimacijanged krivom koja sasvim siigurno
oslikava trend pada procenta rekonstrukcije kripatskog kljita sa padom kvaliteta slike.

Rezultati opisanog eksperimenta su dati nu¢ket sledéoj tabeli:

kvalitet % uspesnosti sa S1 % uspesnosti bez S1
1,00 99,98 76,83
0,90 98,56 75,13
0,80 96,13 68,79
0,70 93,11 62,42
0,60 87,15 46,37
0,50 75,29 30,74
0,40 58,13 18,10
0,30 37,82 12,52
0,20 15,11 3,01
0,10 7,83 1,98
0,00 0,00 0,00

Tabela 5. Tabelarni prikaz eksperimentalno dobhijemednosti promene procenta uspesne
rekonstrukcije kriptografskog klfa u zavisnosti od kvaliteta slike otiska

Ukoliko podatke prikazemo u vidu dijagrama, mozeamdti njihov trend:

=% uspesnostisaS1  =ll=% uspesnosti bez S1
100,00

’3,90,00

X

‘@ 80,00

£ 70,00

>

7 60,00

c

2 50,00

E

= 40,00

8

9 30,00

[op]

% 20,00

S 10,00
0,00

=X

0,00 0,20 0,40 0,60 0,80 Kuvalitet1,00

Slika 49. Grattki prikaz eksperimentalno dobijenih vrednosti prom@rocenta uspesne
rekonstrukcije kriptografskog kl§a u zavisnosti od kvaliteta slike otiska

Iz prikazanog se moze zakdjti da uticaj prethodne provere podudarnosti Saynznatno
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podiZze procenat uspeSne rekonstrukcije kriptogogfskljuca u predlozenom reSenju. U
slwaju kvaliteta slike sa oznakom 1, to péameje iznoskak 23,15%, Sto je veoma Ziagno
poveanje.Cak iako se posmatra kriva koja prikazuje pad uspet§mekonstrukcije kljia,
pri kvalitetu slike sa oznakom 1, postignuta vrestram 76,38% nije zanemariva Sto anda
Slepian-Vulfovo kodiranje znatno uspeva da korigyjeske prilikom akvizicije otiska prsta.
Ipak mora se konstatovati da je u prakdij primeni procenat uspesnost reonstrukcijecklju
od 76,38% gotovo neprimenjiv. To bi prakto zn&ilo da se svakéetvrti klju¢ rekonstruiSe
kao neispravan.

ROC kriva

ROC Receiver Operating Characteris}idi kriva karakteristika rada prijemnika. U shju
otiska prsta ne radi se o klasom prijemniku, vé o distorziji otiska prsta prilikom
skeniranja. Zadrzan je naziv ROC, zbog svog porekla

U narednom eksperimentu je zanemaren kvalitet.dRksmatran je samo deo reSenja koji se
bavi upordivanjem otisaka. lako se delitmo radi o komercijalnom reSenju, izvrSeno je
praktina provera rada algoritma. Posmatran je odnos pogreiparenih otisakaF@ult
Acceptance Rate — FARotisaka koji su identni ali su proglaseni da nisu idetti (Fault
Rejection Rate — FRR

Komapnija ,Digital Persona“ objavila, algoritam k&priste je algoritam opisan u poglavlju
4.1.3 sa modifikacijama koje kompanije nije javndjavila. Opisani algoritam je
implementiran kroz softver koji je kotién u ovom radu za upaliganje dva otiska. Prema
zvaniénim podacima koje je kompanija objavila njihov alggm i softver daju izuzetne
rezultate priemu FAR iznosi svega 0,01% dok je FRR tek 1,4%.s8t@vanredni rezultati.
Ipak rezultati dobijeni eksperimentom ne pokazigkot dobre rezultate. Uz ogradu da je
softver napravljen za testiranje nesavrsen, RO@ldobija sledé izgled:

ROC

10°

1071 —-
g 1077 \\

10~ . . . . .
0,00 020 0 .40 0,60 0 .80 1,00
FAR

Slika 50. ROC kriva

Testiranje aa velikim grupama ljudi tokom duzegiga je pokazalo da 80 % svih korisnika
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ima dovoljno karakteristika na otiscima prstijudtgvo nikada se pogresSno ne prihvataju ili
odbacuju. Od preostalih 20% , oko 15 % korisnika imanje detalja u svojim otiscima. Oni
moraju da stave prst na senzor barem dva puta bii bigurni da je otisak uzet kvalitetno.
Preostalih 5% populacije poseduje otiske prstijie ke gotovo nemodie skenirati. Najvéa
broj ljudi iz ove populacije je Azijatskog porekla.

Analiza mogtieg napada

Kvantizacija korekcije greSke kod definiSe kolikeegaka moZze biti korigovano prilikom
kodiranja. Ukoliko kvantizaciju oziano sak i uzmemo pretpostavljene vrednosti=
20%,k =30% i k =50% . Za vee k sustenmte korigovati viSe greSaka id@ pouzdaniji,
ali ¢e biti viSe izloZzen napadima poste informacija sadrzati viSedaih bitova. Za manje
vrednostik bice manje taénih bitova ali¢e ih zato biti teze rekonstruisati prilikom napada.

bi se pronaslo najbolje moégireSenje uzete su vrednostkzkako je i navedeno i vrSena su
testiranja tako Sto su koégni otisci istog otiska prsta ragtog kvaliteta tako da je svaki
otisak sadrzao razilii broj informacija o minucijama. U cilju izutenja eksperimenta broj
informacija 0 minucijama je namerno smanjivan néinisane procente kako bi se dobila
jasna slika o uticaju broja informacija o0 minucighednosno njihovoj izloZenosti napadima.

Ukoliko ukupan mogé¢i broj osobina obelezimo sa velikid, a sa malim n obelezimo broj
osobina uden odnosno u eksperimentu dodeljen broj osobinedpapm otisku. Nakon toga
vrSimo merenja za vrednost Za kako je navedeno. Nakon toga vrSe secimmavanja
srednijih vrednosti za sve testirane otiske kalelsagledala celina.

Kao rezultat se dobija sledalijagram:

1,00

N\
)\
\

0,70

0,60 \
n 050 \ ——k = 20%
0,40

\ ——k = 30%
0,30
0,20 k = 50%
0,10
0,00 . .
0 20 40 60 80
N

Slika 51. 1zloZenost podataka napadu
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Moze se zakljtiti da je izlozenost napadu napaekada je broj korektnih bitova najieNA
dijagramu je oigledno da je linijja za& = 50% najduza, i na taj & i vizuelno postaje
oc¢igledno da je i najviSe izlozena potencijalnom rapa

Eksperimentalni rezultati su pokazali neke od kemasgtika predloZzenog reSenja od kojih je
najbitniji prvi prikazani eksperiment koji potiuje opravdanost koncepta.
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7 Zakljucak

Sumiraji rezultate rada moge je ud@iti ostvaren cilj i potvrdu hipoteze kroz empirigsk
istrazivanje i formiranja originalnog reSenja uadi transformacije i zastite biometrijskih
podataka u kriptografskim operacijama

U radu je dat pregled izabranih svetskih iskusiavablasti zaStite biometrijskih podataka.
Moze se konstatovati da je mnogo paznje pémve navedenoj oblasti u stnoj javnosti.
Pojedini istrazivai su posvetilic¢itav svoj profesionalni vek izavajuwi sisteme za zastitiu
biometrijskin podataka. U prezentovanom radu jeSem izbor pojedinih dela pojedinih
autora i ¢igledno je da mnoga zdana razmatranja nisu oldena u radu. Ipak izvrSen je
izbor, prema percepciji autora, najzapnijih svetskih iskustava iz oblasti koja je temag
rada.

Dati su pregled i analiza postéjle softverskih alata za zastitu biometrijskih padat. Pored
koris¢enog komercijalnih alata kompanije ,Digital PersbizaRedwood city-ja u Kaliforniji,
koja je jedina pristala da otvori svoje SDK alatstale fime poput firme ,Aware” iz Bostona,
svoje alatetuva kao najstrozu poslovnu tajnu. Treba imati naiwa komapnija softverski
alati nastaju u razlitim kompanijama ili od strane raziiih pojedinaca. Ipak, prema
zakonima trziSta i odnosa iaJs svetu, sva dostigida zavrSavaju u institucijama kao Sto je
NSA/CSS The National Security Agency/Central Security Sgjvilz tih razloga izbor
slobodnih reSenja je relativno ogréem.

U radu je dat je pregled tehnologija koje se keri projektovanije i implementaciju sistema
za testiranje i anlizu matemekih modela kori&enih funkcija. Veliku kokinu vet gotovog
koda je mogte pronai na razlEitim Internet lokacijama. Ipak, uvek se ispostdaljda je za
reSavanje konkretnog problema neophodno doraddikako bi izvrSavao zeljenu funkciju.
Cesto je efikasnije izraditi ceo kod oddetka nego ulaziti u ti kod koji je raten prema
viziji autora. Moze se desiti da je programski Kamhfuzan i nerazumljiv za sve druge
programere osim za svog autora.

Opisano je kori&enje standardnih metodologija i alata za softwerskodelovanje radi
proSirivanja funkcionalnosti postdjd aplikacija za generisanje binarnog niza. Taksu
pomenute hardverske metode za generisanjgajslog niza i napraviljena je distinkcija
izmedu hardverski i softverski generisanog niza. Prikaaelementarni matemeéii aparat
koji definiSe pseudoséajni niz.
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Rezime doprinosa

* lzvrSena je krittka analiza dosadasnjih istrazivanja u oblasti fransacije
biometrijskinh podataka u binarni niz i dostigauu oblasti primene kodova za
korekciju greSke na binarnim nizovima dobijenim panovu biometrijskih
podataka. Sagledana su aktuelna predlozena rasefasti zastite biometrijskih
podataka, s posebnim osvrtom na zastitu otiska.pAstalizirani su i testirani
postojei softverski alati za zaStitu biometrijskih podatak

* Eksperimentalno je pot#ena transformacija biometrijskih podataka i njihova
primena u kriptografskim operacijama. Ka@efie su standardne metodologije i
alati za softversko modelovanje radi proSirivanjmkicionalnosti postojeh
aplikacija za obradu biometrijskih podataka;

* Projektovano je i razvijeno softverskeSenje koje je omogilo testiranje i
analizu izabranih matemaiih modela;

* Kreirane su sopstvene klase u C++ i C# programsjeaicima u svrhu
transformacije i zastite biometrijskih podataka;

* lzvrSena je sinteza rezultata i dat je predlog smarza razvoj i primenu
biometrijskih podataka u kriptografskim operacijama

Originalni softver

Za potrebe testiranja predloZzenog reSenja &emi§ su gotove softverske komponente u meri
u kojoj je to bilo mogte, odnosno u meri u kojoj su zadovoljavala potredmia. Istini za
volju, nage&e je trebalo vrsiti oddene korekcije. Velik i deo softvera je originalrazvijen

I pojedine komponente se mogu operativno koris@eo sfotver nije integrisan u jednu
celinu ve& se sastoji od modula koji rade autonomno.

Ne postavlja se pitanje moguosti integracije softvera u jednu celinu, ali sstavlje pitanje
svrsishodnosti tog projekta? Magje integrisati sve module i jedan programski pakiebi

taj paket radio striktno jedan posao a to je paaigketim idejama u ovom radu, Sto ne bi
bilo od velike koristi za ostale korisnike. Modularpristup omogtava nezavisnim
korisnicima da koriste softverske module nezavigdan od drugog, ¥eprema vlastitioj
potebi.

Izabrani delovi softverskog koda su dati u prilogiao Sto je napomenuto, kod je pisan i
programskim jezicima C/C++ i C#. Jezici C i C++ pisani za sltiajeve kada je bilo
neophodno obezbediti direktan pristup hardveru, jddB# uglavnom bio kori&n za pisanje
korisnickog interfejsa, mada je bilo i izuzetaka.

Kompjuterski jezici su izabrani kao kompajlerskizi@ koji su znatno stabilniji od
interpreterskih i nezavisni su od platforme na ke@izvrSavaju.
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Predlog smernica za dalji rad

U radu koji je predstaviljen kao i u iznetim idejameke teme su samo z&pte a njihova
reSenja su naztena u obrisima. Razrada pojedinih komponenti otvaemgraniene
mogunosti razvoja. Pogotovo imajuu vidu izuzetno brz napredak u ovoj oblasti kave
vece dobijanje zasStite biometrijskih podatka nacapa, kao i zasStite podataka uopste.

Imajuci u vidu Siroku dostupnost informacija i revolucijuazmeni znanja koju je omaga
Internet, u savremenom svetu je svako novo istaaévili novi rezultat gotovo trenutno
vidljiv svim zainteresovanima koji se odenom oblasti bave.

Na osnovu ovog rada, kao i mnogobrojnih radova gja ke ova teza naslanja, potrebno je
pre svega obratiti paZznju nadgmaakvizicije i obrade otska prsta. lako je otigakta jedna od
najstarijin biometrijskin metoda identifikacije, j@iizgubila na svom zgaju, naprotiv.
Daljim istrazivanjem se mogu definisati hove metaolrade otisaka prsta i njegovog
prevaienja u templejt. Mogta su i razmiSljanja u smeru napustanja minuci@ ésnove
sadaSnjeg prepoznavanja otiska kao i otvaranjehnakivih poglavlja u oblasti zaStite
biometrije otiska prsta.

Nauwni izazov koji se ispoljio kao neogr&eno polje za istrazivanje su kodovi za korekciju
greSke. U ovoj tezi su kotiéni Slepian Vulfovi kodovi kao jedno od maiju resSenja.
Sigurno je da postoje joS mnoga druga, znatno badgenja do kojih se moze d@o
kombinovanjem razitih kodova za korekciju gresSke ili z&gnijim prodorom u ovoj
oblasti, moze da i do kreiranja novih vrsta kodova za korekcijegje.

Rad koji je predstavljen je dotakao odgee probleme uz izlozena magureSenja kao
podsticaj i oslonac za dalja istrazivanja transtcije biometrijskin podataka i njihovu
primenu u kriptografskim operacijama.
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Dodatak 1

Komunikacija sa skenerom za otisak prsta i kregdomparnog i heksadecimalnog stringa
(templejta)

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.IO;

namespace Enrollment

{

/* napomena: ova forma je osnova za EnrollmentForm and the VerificationForm,
sve promene na CaptureForm ce se odraziti na izvedene forme.

*/
public partial class CaptureForm : Form, DPFP.Capture.EventHandler
{
public CaptureForm()
{
InitializeComponent();
}
protected virtual void Init()
{
try
{
// kreira operaciju skeniranja
Capturer = new DPFP.Capture.Capture();
// zapocinje dogadjaj kreiranja skeniranja
if ( null != Capturer )
Capturer.EventHandler = this;
else
SetPrompt(“Ne mogu da inicijalizujem skeniranje!");
}
catch
{

MessageBox.Show("Ne mogu da zapocnem skeniranje!", "Greska", MessageBoxButtons.OK,
MessageBoxIcon.Error);

}
}
protected virtual void Process(DPFP.Sample Sample)
{
// crta sliku oriska prsta
DrawPicture(ConvertSampleToBitmap(Sample));
}
protected void Start()
{
if (null != Capturer)
{
try
{

Capturer.StartCapture();
SetPrompt(“Koristeci skener za otisak prsta, skenirajte otisak");
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}
catch
{
SetPrompt(“Ne mogu da inicijalizujem citanje otiska!");
}
}
}
protected void Stop()
{
if (null != Capturer)
{
try
{
Capturer.StopCapture();
}
catch
{
SetPrompt("Ne mogu da zaustavim skeniranje!");
}
}
}

#tregion Form Event Handlers:

private void CaptureForm_Load(object sender, EventArgs e)

{
Init();
Start(); // zapocinjanje prihvatanja slike
}
private void CaptureForm_FormClosed(object sender, FormClosedEventArgs e)
{
Stop();
#endregion

#region EventHandler Members:

public void OnComplete(object Capture, string ReaderSerialNumber, DPFP.Sample Sample)

{
MakeReport("Otisak je uzet");
SetPrompt("Skenirajte prst");
Process(Sample);
}
public void OnFingerGone(object Capture, string ReaderSerialNumber)
{
MakeReport("Sklonite prst sa citaca");
}
public void OnFingerTouch(object Capture, string ReaderSerialNumber)
{
MakeReport("Prst je na citacu");
}
public void OnReaderConnect(object Capture, string ReaderSerialNumber)
{
MakeReport("Citac otisaka je prikljucen");
}
public void OnReaderDisconnect(object Capture, string ReaderSerialNumber)
{
MakeReport("Citac otisaka nije prikljucen");
}

public void OnSampleQuality(object Capture, string ReaderSerialNumber,
DPFP.Capture.CaptureFeedback CaptureFeedback)

if (CaptureFeedback == DPFP.Capture.CaptureFeedback.Good)
MakeReport(“Kvalitet otiska je dobar");
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else
MakeReport(“Kvalitet otiska je los");

}

#tendregion
protected Bitmap ConvertSampleToBitmap(DPFP.Sample Sample)

// kreiranje konvertora

DPFP.Capture.SampleConversion Convertor = new DPFP.Capture.SampleConversion();
// Nije bitna velicina

Bitmap bitmap = null;

// vraca bitmap kao rezultat
Convertor.ConvertToPicture(Sample, ref bitmap);

int niz_bin = Sample.Size;
byte[] vr = Sample.Bytes;

string hex = BitConverter.ToString(vr);
hex = hex.Replace("-","");

// kreiranje upisa heksadecimalnog niza u fajl
TextWriter tw = new StreamWriter("C:\\hex.txt");

// upisivanje u fajl
tw.WriteLine(hex);

// zatvaranje stream-a
tw.Close();

// pripremanje binarnog stringa

string bin = "";

bin = Convert.ToString(Convert.ToInt32(hex, 16), 2);
bin = Convert.ToString(Convert.ToUInt64(hex, 16), 2);
Convert.ToUInt64

// kreieanje upisa binarnog niza u fajl
TextWriter twl = new StreamWriter("C:\\bin.txt");

// upisivanjeu fajl
twl.WriteLine(bin);

// zatvaranje stream-a
twl.Close();

// kreiranje hesh vrednosti
int hessh = Sample.GetHashCode();

string nizz = Convert.ToString(niz_bin);
MessageBox.Show (nizz);

return bitmap;

}

protected DPFP.FeatureSet ExtractFeatures(DPFP.Sample Sample, DPFP.Processing.DataPurpose
Purpose)

// kreiranje ekstraktora karakteristika
DPFP.Processing.FeatureExtraction Extractor = new DPFP.Processing.FeatureExtraction();

DPFP.Capture.CaptureFeedback feedback = DPFP.Capture.CaptureFeedback.None;
DPFP.FeatureSet features = new DPFP.FeatureSet();

// vraca karakteristike kao rezultat

Extractor.CreateFeatureSet(Sample, Purpose, ref feedback, ref features);

if (feedback == DPFP.Capture.CaptureFeedback.Good)
{

}

return features;
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else
return null;
}
protected void SetStatus(string status)
{
this.Invoke(new Function(delegate()
{
StatusLine.Text = status;
)
}
protected void SetPrompt(string prompt)
{
this.Invoke(new Function(delegate()
{
Prompt.Text = prompt;
)
protected void MakeReport(string message)
{
this.Invoke(new Function(delegate() {
StatusText.AppendText(message + "\r\n");
)
}
private void DrawPicture(Bitmap bitmap)
{
this.Invoke(new Function(delegate()
{
// podesavanje sike na velicinu okvira u formi
Picture.Image = new Bitmap(bitmap, Picture.Size);
Picture.Image.Save("C:\\slika.bmp");
1)
}

private DPFP.Capture.Capture Capturer;
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Dodatak 2

Verifikacija otiska

using System;
using System.Collections.Generic;
using System.Text;

namespace Enrollment
{
/* Napomena: Ova forma je nasledjena iz forme CaptureForm,

moze da se desi da je VisualStudio Form Designer ne ucita korektno
(bar dok se ne uradi build projekta).
Ako zelite da izmenite u dizajnu forme - ucinite to u osnovnoj formi - CaptureForm.
Sve promene u CaptureForm ce se odraziti na izvedene forma
(npr. na EnrollmentForm i na VerificationForm)

*/
public class VerificationForm : CaptureForm
{
public void Verify(DPFP.Template template)
{
Template = template;
ShowDialog();
}
protected override void Init()
{
base.Init();
base.Text = "Verifikacija otiska";

// kreirara template verifikatora otiska
Verificator = new DPFP.Verification.Verification();
UpdateStatus(0);

}

protected override void Process(DPFP.Sample Sample)

{

base.Process(Sample);

// obradjuje otisak i kreira skup karakteristika za verifikaciju otiska.
DPFP.FeatureSet features = ExtractFeatures(Sample,
DPFP.Processing.DataPurpose.Verification);

// Proverava kvalitet otiska i zapocinje verifikaciju ako je otisak dobar

if (features != null)
{
// uporedjuje skup karakteristika sa nasim templejtom
DPFP.Verification.Verification.Result result = new
DPFP.Verification.Verification.Result();
Verificator.Verify(features, Template, ref result);
UpdateStatus(result.FARAchieved);
if (result.Verified)
MakeReport("Otisak je VERIFIKOVAN!");

else
MakeReport("Otisak NIJE VERIFIKOVAN!");
}
}
private void UpdateStatus(int FAR)
{

// pokazuje vrednost "False accept rate"
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SetStatus(String.Format("Stopa pogresne verifikacije (Fault Acceptance Rate - FAR)

je = {e}", FAR));
}

private DPFP.Template Template;
private DPFP.Verification.Verification Verificator;

private void InitializeComponent()
{
System.ComponentModel.ComponentResourceManager resources = new
System.ComponentModel. ComponentResourceManager(typeof(VerificationForm));
this.SuspendLayout();
//
// forma za verifikaciju
//
this.AutoScaleDimensions = new System.Drawing.SizeF(6F, 13F);
this.ClientSize = new System.Drawing.Size(581, 354);
this.Icon = ((System.Drawing.Icon)(resources.GetObject("$this.Icon")));
this.Name = "VerificationForm";
this.ResumelLayout(false);
this.PerformLayout();



Dodatak 3 163

Dodatak 3
Izdvajanje minucija i kreiranje templejta Deloneavtriangulacijom

// Izdvajanje minucija i uporedjivanje

using System;
using System.Drawing;
using System.Drawing.Drawing2D;

namespace BiometricsSDK.OtisakPrsta
{

/// <summary>

/// Summary opis klase

/// </summary>

public class COtisakPrsta

{
//public int FP_SIRINA_SLIKE = 500;
//public int FP_VISINA SLIKE = 500;
public int FP_SIRINA_SLIKE = 323;
public int FP_VISINA_SLIKE = 352;
public int FP_MAX_VELICINA_TEMPLEJTA = 601;
public int FP_DOZVOLJENO_ODSTUPANJE = 10;
// rotacija

public int FP_ROTACIJA = 10;//10;
// prag
public int FP_PRAG = 55;

// klasifikacija
public const int FP_VRTLOG = 1 ;
// tip otiska
public const int FP_LEVA_PETLJA = 2;
public const int FP_DESNA_PETLJA = 3;
public const int FP_LUK = 4;
public const int FP_LUK_SA_KROVOM = 5;
// parametri za kreiranje templejta
private const int FP_VELICINA_TEMPLEJTA = ©;
private const int FP_POCETAK_TEMPLEJTA_X = 1;
private const int FP_POCETAK_TEMPLEJTA_Y = 2;
private const int FP_VELICINA_KARAKTERISTIKE_TEMPLEJTA = 6;
private const int FP_RADIJUS_TEMPLEJTA = 1;

public byte [,] P = new byte[500,500];

public COtisakPrsta()

{
}
public COtisakPrsta(int width , int height )
{
FP_SIRINA SLIKE = width;
FP_VISINA_SLIKE = height;
P = new byte[width,height];
}

public COtisakPrsta(int width, int height, int MatchPointDistanceMovement, int
MatchPointRotationMovment, int MatchThreshold)
{

FP_SIRINA SLIKE = width;
FP_VISINA SLIKE = height;
FP_DOZVOLJENO_ODSTUPANJE = MatchPointDistanceMovement;
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FP_ROTACIJA = MatchPointRotationMovment;
FP_PRAG = MatchThreshold;

}

public void setFingerPrintImage(Bitmap m_image)
{
try

{
for (int i = @; i <= FP_SIRINA_SLIKE - 1; i++)

{
for (int j = ©; j <= FP_VISINA_SLIKE - 1; j++)
if ((m_image.GetPixel(i, j).B <= 127) && (m_image.GetPixel(i, j).R <= 127) &&
(m_image.GetPixel(i, j).G <= 127))

P[i: j] =1;

else

{
P[i: j] =0;

}
3
// podesavanje ivica na nulu
for (int i = @; i <= FP_SIRINA_SLIKE - 1; i++)

{
P[1) 0] = 0}
P[i, FP_VISINA SLIKE - 1] = 0;
}
for (int j = @; j <= FP_VISINA_SLIKE - 1; j++)
{ .
P[ex J] = 0;
P[FP_SIRINA_SLIKE - 1, j] = 0;
}
}
catch (Exception ex)
{
throw ex;
}
}

public Bitmap getFingerPrintImage()

{
Bitmap imageBuffer = new Bitmap(FP_SIRINA_SLIKE,FP_VISINA_SLIKE );
for (int i = @; i<= FP_SIRINA_SLIKE - 1;i++)
for (int j = 0;j<= FP_VISINA_SLIKE - 1;7j++)
if (P[i, j] == 1)
{
imageBuffer.SetPixel(i, j, Color.Blue);
}
else
{
imageBuffer.SetPixel(i, j, Color.White);
}
}
}
return imageBuffer;
}
public Bitmap getDetaljiSlikeOtiskaPrsta()
{

// posesavanje slike otiska
Bitmap imageBuffer = new Bitmap(FP_SIRINA_SLIKE,FP_VISINA_SLIKE );
for (int i = @; i<= FP_SIRINA SLIKE - 1;i++)

for (int j = @;j<= FP_VISINA SLIKE - 1;7j++)
{
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}

if (P[i,j] == 1)
imageBuffer.SetPixel(i,j,Color.Blue);
else
imageBuffer.SetPixel(i,j,Color.White );

// kreiranje karakteristika
double[] m_arr = this.getTemplejtOtiskaPrsta();
int linelength = 5;
// crtanje linija
Pen penBlue = new Pen(Color.Blue, 1);
Pen penRed = new Pen(Color.Red, 1);
Pen penGreen = new Pen(Color.Green, 1);
Pen penGray = new Pen(Color.Gray, 1);
Graphics gf = Graphics.FromImage(Image.FromHbitmap(m_ImageBuffer.GetHbitmap() ));
Graphics gf = Graphics.FromImage(imageBuffer);
gf.CompositingMode = CompositingMode.SourceOver;

for(int i=7 ; i<=m_arr[@]-1;i=i+6)

{

if(m_arr[i+4]>1)

gf.DrawRectangle(penRed, (int)m_arr[i]+(int)m_arr[1]-

3, (int)m_arr[i+1]+(int)m_arr[2]-2,5,5);

else if(m_arr[i+4]==1)
{

gf.DrawEllipse(penGreen, (int)m_arr[i]+(int)m_arr[1]-

3,(int)m_arr[i+1]+(int)m_arr[2]-2,5,5);

}

// crtanje pocetnih tacaka

gf.DrawLine(penGray, (int)m_arr[1]-5, (int)m_arr[2], (int)m_arr[1]+5, (int)m_arr[2]);
gf.DrawLine(penGray, (int)m_arr[1], (int)m_arr[2]-5, (int)m_arr[1], (int)m_arr[2]+5);
return imageBuffer;

}
public void ObradaPapila()
{
int change = 1;
bool mbool = true;

while (change != 0)

{

change = 0;
for(int i = 2; i <= FP_SIRINA_SLIKE - 2;i++)

for(int j = 2; j <= FP_VISINA_SLIKE - 2;j++)
if (P[1,3] == 1)
{

short ¢ = 0;

// izracunavanje okolnih tacaka
if (P[i,j+1] == 1) { c++;}

if (P[i+1,3+1] == 1) { c++;}

if (P[i+1,3] == 1) { c++;}

if (P[i+1,3-1] == 1) { c++;}

if (P[1,3-1] == 1) { c++;}

if (P[i-1,37-1] == 1) { c++;}

if (P[i-1,3] == 1) { c++;}

if (P[i-1,j+1] == 1) { c++;}

if ((c >=2) & (c <=6 ))

{
c=0;
// izracunavanja u smeru kazaljke na satu od 2 do 9
if ((P[i-1,j+1] == 0) && (P[i,j+1] == 1)) { c++;}
if ((P[i,j+1] == @) && (P[i+1,j+1] == 1)) { c++;}
if ((P[i+1,j+1] == 0) && (P[i+1,j] == 1)) { c++;}
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if ((P[i+1,j] == @) && (P[i+1,3j-1] == 1)) { c++;}
if ((P[i + 1,j-1] == 0) && (P[i,j-1] == 1)) { c++;}
if ((P[i,j-1] == @) & (P[i-1,j-1] == 1)) { c++;}
if ((P[i-1,3j-1] 0) & (P[i-1,j] == 1)) { c++;}
if ((P[i - 1,7] 0) && (P[i-1,j+1] == 1)) { c++;}

if (c==1)

c =0;
if (mbool == true)

if ((P[i,j+1] * P[i+1,3j] * P[i+1,j-1])

=0 )
{
if ((P[i+1,3j] * P[i+1,j-1] *
P[i-1,3]) == @ ) {
P[i,j] = 0;
change++;
}
}
mbool = false;
}
else
{
if ((P[i,j+1] * P[i+1,3-1] * P[i-1,3])
== 0)
{
if ((P[i,j+1] * P[i+1,3j] * P[i-
11j]) == 0) .
P[i,j] = @;
change++;
}
}
mbool = true;
¥

}

public void ProveraObradaPapila()

{
int ¢ = 1;
while (c != @)

c =0;
for(int i = 1;i<=FP_SIRINA_SLIKE - 1;i++)

for(int j = 1;j<=FP_VISINA_SLIKE - 1;j++)

if ((P[i,j] == 1) & (i !'= ©) && (j != FP_VISINA SLIKE - 1) &&
(3 '= @) & (i !'= FP_SIRINA SLIKE - 1))

if ((P[i-1,3-1] == 1) &&( P[i,j-1] == 1) && (P[i+1,3-1]
== 1) 8& (P[i-1,j+1] == @) & (P[i,j+1] == @) && (P[i+1,j+1] == @))
{

P[i,j] = @;
CH++;

¥

else if ((P[i-1,j+1] == 1) && (P[i,j+1] == 1) &&
(P[i+1,j+1] == 1) && (P[i-1,j-1] == @) && (P[i,j-1] == @) && (P[i+1,j-1] == 0))

{

P[i,j] = @;
CH++;

¥
else if ((P[i-1,j] == 1) && (P[i-1,j - 1] == 1) && (P[i-
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1,§+1] == 1) &% (P[i+1,j] == @) && (P[i+1,j+1] == @) && (P[i+1,j-1] == 0))
{

P[i,j] = @;
CH++;

}

else if ((P[i+1,j] == 1) && (P[i+1,j-1] == 1) &&
(P[i+1,§+1] == 1) && (P[i-1,j] == @) && (P[i-1,j+1] == @) && (P[i-1,j-1] == @) )

{

P[i,3] = @;
C++;
b
else if ((P[i-1,j] == 1) && (P[i,j-1] == 1) && (P[i,j+1]
== 0) && (P[i+1,j+1] == 0) && (P[i + 1,j] == 0))

P[i)j] =0;
CH++;
}
else if ((P[i-1,j] == 1) && (P[i,j+1] == 1) && (P[i,j-1]
== 0) 8& (P[i+1,j-1] == @) && (P[i+1,j] == 0))
{

P[i)j] =0;
CH++;

b

else if ((P[i,j+1]== 1) && (P[i+1,j] == 1) && (P[i-1,3]
== 0) 8& (P[i-1,j-1] == ) & (P[i,3-1] == 0))

{

0;

P[i,]]
C++;

}

else if ((P[i,j-1] == 1) && (P[i+1,j] == 1) && (P[i-1,7]
== 0) & (P[i-1,j+1] == @) && (P[i,j+1] == 0) )

{

P[i,j] = @;
CH++;

}
public void AlgoritamUlancavanja(int ChainLinkDistance)
¢ for(int i = 1;i<= FP_SIRINA_SLIKE - 1;i++)
for (int j = 1 ; j <= FP_VISINA SLIKE - 1;7j++)

if ((P[i,j] == 1) && (i != FP_SIRINA_SLIKE - 1) & (i !=0) & (j !=
FP_VISINA SLIKE - 1) && (j != @))

if (P[1i + 1,j] == @)
short countX = 0;
while (((i + countX) <= FP_SIRINA_SLIKE - 1) && (countX

<= ChainLinkDistance))

if (((i + countX + 1) <= FP_SIRINA SLIKE - 1) &&
((countX + 1) <= ChainLinkDistance))

{
if (P[1i + countX + 1,j] == 0)
{
countX++;
}
else
{
break;
}
}
else
{

break;
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¥
if ((countX != @) & & ((countX + 1) <= ChainLinkDistance))
{

for (int temp = ©; temp<= countX;temp++)

{

Pli+temp,j] = 1;

¥

¥

}

if ((P[i,j] == 1) && (i != FP_SIRINA_SLIKE - 1) && (i !=0) && (j !=
FP_VISINA SLIKE - 1) && (j != @))

if (P[i,3+1] == @ )
{

short countY = 0;

while (((j + countY) <= FP_VISINA_SLIKE-1) && (countY <=
ChainLinkDistance))

if (((j + countY + 1) <= FP_VISINA SLIKE-1) &&
((countY + 1) <= ChainLinkDistance) )

{
if (P[i,j + countY + 1] == 9)
countY++;
}
else
{
break;
}
}
else
{
break;
}

if ((county != @) & (countY + 1 <= ChainLinkDistance))
{

for(int temp = O;temp<= countY;temp++)

P[i,j + temp] = 1;

}

if ((P[i,j] == 1) && (i != FP_SIRINA_SLIKE - 1) && (i !=0) && (j !=
FP_VISINA_SLIKE - 1) & (j != 0))

if (P[1i + 1,7 + 1] == 0)
short countYX = 0;

while ((j + countYX <= FP_VISINA_SLIKE-1) && (i + countYX
<= FP_SIRINA_SLIKE-1) && (countYX <= ChainLinkDistance))

if (((j + countYX + 1) <= FP_VISINA SLIKE-1) && ((i
+ countYX + 1) <= FP_SIRINA SLIKE-1) & ((countYX + 1) <= ChainLinkDistance))

if (P[i+countYX+1,j + countYX + 1] == @)

{
countYX++;
}
else
{
break;
}

else
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{
break;
¥
¥
if ((countYX != @) & (countYX + 1 <= ChainLinkDistance))
{
for(int temp = @ ; temp <= countYX ; temp++)
{
P[i+temp, j+temp] = 1;
}
}

private Point getIzvorniOtisak()

{
Point m_Point = new Point();
double gradcur=0;
double gradprev=0;
double gradchangebig=0;
double gradchange=0;

double graddistancebig=0;
double graddistance=0;

double prevx=0;
double prevy=0;

for(int j =50;j<=FP_VISINA_SLIKE-50;j++)
{
for(int i =5@;i<=FP_SIRINA_SLIKE-50;i++)

if(P[1,]]==1)
{

// izracunavanje okolnih piksela
int tc=0;
int x1=0;
int yl=0;
int x2=0;
int y2=0;

for (int m = -
1*FP_RADIJUS_TEMPLEJTA;m<=FP_RADIJUS_TEMPLEJTA;m++)

for (int n = -
1*FP_RADIJUS_TEMPLEJTA;n<=FP_RADIJUS_TEMPLEJTA;n++)

if ((m==FP_RADIJUS_TEMPLEJTA)||(m==(-
1)*FP_RADIJUS_TEMPLEJTA) | | (n==FP_RADIJUS_TEMPLEJTA)| | (n==(-1)*FP_RADIJUS_TEMPLEJTA))

if(P[i+m,j+n] == 1)

tc++;

if (tc==1)

{
X1=i+m;
yl=j+n;

}

if (tc==2)

{
X2=i+m;
y2=j+n;
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}
if(tc==2)
if ((x2-x1)>0)
{ gradcur = (y2-yl)/(x2-x1);
%f((gradcur>0)&&(gradprev<0))

gradchange = Math.Abs(gradcur) +
Math.Abs(gradprev) ;
graddistance = Math.Abs(i) -
Math.Abs(prevx);
if(gradchangebig<gradchange)
{
if (graddistancebig<graddistance)
{
gradchangebig=gradchange;
graddistancebig=graddistance;
m_Point.X=i;
m_Point.Y=j;

}

break;
b
// resetovanje promenljivih
gradprev=gradcur;
gradcur=0;
prevx=i;
prevy=j;

}

return m_Point;

}

private int getKlasifikacijaOtiskaPrstan()

{
Point m_Point = this.getIzvorniOtisak();
double gradcur=0;

double gradlt=0;
double gradrt=0;
double gradlb=0;
double gradrb=0;

double cgradlt=0;
double cgradrt=0;
double cgradlb=0;
double cgradrb=0;

for(int j =50;j<=FP_VISINA_SLIKE-50;j++)
for(int i =50;i<=FP_SIRINA_SLIKE-50;i++)
if(P[i,3]==1)
{

// izracunavanje okolnih piksela
int tc=0;
int x1=0;
int yl1=0;
int x2=0;
int y2=0;

for (int m = -
1*FP_RADIJUS_TEMPLEJTA;m<=FP_RADIJUS_TEMPLEJTA;m++)
{
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for (int n = -
1*FP_RADIJUS_TEMPLEJTA;n<=FP_RADIJUS_TEMPLEJTA;n++)

if ((m==FP_RADIJUS_TEMPLEJTA)||(m==(-
1)*FP_RADIJUS_TEMPLEJTA)| | (n==FP_RADIJUS_TEMPLEJTA)| | (n==(-1)*FP_RADIJUS_TEMPLEJTA))
{

if(P[i+m,j+n] == 1)

tc++;
if (tc==1)
{
X1=i+m;
yl=j+n;
}
if (tc==2)
{
X2=i+m;
y2=j+n;
}
}
}
}
}
if(tc==2)
if ((x2-x1)>0)
{
gradcur = (y2-yl)/(x2-x1);
if ((x2<m_Point.X)&&(y2>m_Point.Y))
{
gradlt=gradlt+gradcur;
gradlt++;
else if ((x2>m_Point.X)&&(y2>m_Point.Y))
{
gradrt=gradrt+gradcur;
gradrt++;
else if ((x2<m_Point.X)&&(y2<m_Point.Y))
{
gradlb=gradlb+gradcur;
gradlb++;
else if ((x2>m_Point.X)&&(y2<m_Point.Y))
gradrb=gradrb+gradcur;
gradrb++;
}
}
}

}
¥
// prosecna stopa za 4 ugla
gradlb=gradlb/cgradlb;
gradrb=gradrb/cgradrb;
gradlt=gradlt/cgradlt;
gradrt=gradrt/cgradrt;
if ((gradlt>0)&&(gradrt>0)&&(gradlb>0)8&&(gradrb>0))
{
return FP_VRTLOG;
}
else if ((gradlt>0)&&(gradrt>0)&&(gradlb>0)&&(gradrb>0))
return FP_LEVA_PETLIJA;

}
else if ((gradlt>0)&&(gradrt>0)&&(gradlb>0)&&(gradrb>0))
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}
else if ((gradlt>0)&&(gradrt>0)&&(gradlb>0)&&(gradrb>0))

}
else if ((gradlt>0)&&(gradrt>0)&&(gradlb>0)&&(gradrb>0))

else

/// <summery>
/// Kreiranje templejta
/17 </summery>

return FP_DESNA_PETLIJA;

return FP_LUK;

return FP_LUK_SA_KROVOM;

return 1;

public double[] getTemplejtOtiskaPrsta()

{

double x=0;
double y=0;
double r=0;
double d=0;

double[] m_arr = new double[FP_MAX VELICINA_TEMPLEJTATJ;

this.ObradaPapila();

this.ProveraObradaPapila();

this.ObradaPapila();

this.ProveraObradaPapila();

Point origin = this.getIzvorniOtisak();
m_arr[1]=origin.X;
m_arr[2]=origin.Y;

int ¢

=7

int previ=o;
int prevj=0;

bool first = true;

for(int j = 5 ;j<= FP_VISINA_SLIKE - 6;j++)

5]+origin.Y)==prevj) )

first = true;

for( int i =5 ;i<= FP_SIRINA_SLIKE - 6;i++)

if ((c<FP_MAX_VELICINA_TEMPLEJTA)&&(P[i,j] == 1) && (i !=
FP_SIRINA SLIKE - 1) && (i != @) && (j != FP_VISINA SLIKE - 1) && (j != @) )

if(first == true)

{

else

first = false;

if( (c>7)&&((m_arr[c-6]+origin.X)==previ)&&((m_arrfc-

{

m_arr[c--]=0;
m_arr[c--]=0;
m_arr[c--]=0;
m_arr[c--]=0;
m_arr[c--]=0;
m_arr[c--]=0;
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int tc = 0;
for (int m = -
1*FP_RADIJUS_TEMPLEJTA;m<=FP_RADIJUS_TEMPLEJTA;m++)

{
for (int n = -
1*FP_RADIJUS_TEMPLEJTA;n<=FP_RADIJUS_TEMPLEJTA;n++)

{
if ((m==FP_RADIJUS_TEMPLEJTA)||(m==(-
1)*FP_RADIJUS_TEMPLEJTA)| | (n==FP_RADIJUS_TEMPLEJTA)| | (n==(-1)*FP_RADIJUS_TEMPLEJTA))

if(P[i+m,j+n] == 1)

tc++;

}

// izracunavanje parametara za keiranje templejta
if ((te==1)||(tc==3))
{

x = i- origin.X;
y = j- origin.Y;
r = Math.Sqrt(x*x + y*y);
if ((x>0)8&&(y>0))
{
d =Math.Atan(y/x);
}
else if ((x<0)&&(y>0))
{
d =Math.Atan(y/x) - Math.PI ;
}
else if ((x<0)&&(y<0))
{
d =Math.PI + Math.Atan(y/x);
}
else if ((x>0)&&(y<0))
d =2*Math.PI + Math.Atan(y/x);
}
// provera uocenih minucija
bool foundx = false;
bool foundy = false;
for (int m=7;m<=c;m=m+6)
if(m_arr[m+4]==3)
if(Math.Abs(Math.Abs((int)m_arr[m])-

{

Math.Abs(x))<4)
foundx=true;
if(Math.Abs(Math.Abs((int)m_arr[m+1])-
{
}

Math.Abs(y))<4)

foundy=true;

if ((tc==1) & (c <= FP_MAX_VELICINA_TEMPLEJTA-6)
(x!=0) && (y!=0) 8&& ((foundx==false)||(foundy==false)) )
{

if (P[i-1,j+1] == 1)

m_arr[c++] = X;

&&
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else

else

else

else

else

else

else

}

¥
else if ((tc>=3)8&&(c <=

m_arr[c++] =
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++] =

15
135 ;

if (P[i,j+1] == 1)

m_arr[c++] =
m_arr[c++] =
m_arr[c++] =
m_arr[c++] =
m_arr[c++] =

m_arr[c++] =90 ;

if (P[i+1,j+1] == 1)

m_arr[c++] =
m_arr[c++] =
m_arr[c++] =
m_arr[c++] =
m_arr[c++] =

X;
i
r;
d;
1;

m_arr[c++] =45 ;

if (P[i+1,7] == 1)

m_arr[c++] =
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]

X3
s
r;
d;
1;
0 ;

if (P[i+1,3-1] == 1)

m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++] =

X3
s
r;
d;
1;

m_arr[c++] =315 ;

if (P[1,3-1] =

m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++] =

= 1)

X5
Ys
r;
d;
1;

270

if (P[i-1,j-1] == 1)

m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]

if (P[i-1, j]

m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]
m_arr[c++]

FP_MAX_VELICINA_TEMPLEJTA -
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6)&&(x!=0)8&&(y!=0)8&&((foundx==false) || (foundy==false)) )
{

m_arr[c++] = X;
m_arr[c++] = y;
m_arr[c++] = r;
m_arr[c++] = d;
m_arr[c++] = 3;
m_arr[c++] = 0;
}
} . .
previ=ij;
prevj=j;

if (((i- origin.X)>=(306 - 4))&&((i- origin.Y)>=(269-4)))
if (((i- origin.X)<=(306+4))&&((i- origin.Y)<=(269+4)))

JOptionPane.showMessageDialog

(null,Double.toString(c)+";"+Integer.toString(i)+";"+Integer.toString(j), "My
Point",JOptionPane.PLAIN_MESSAGE);
}

}

m_arr[@]=c;
return m_arr;

}
public String KonvertovanjeOtiskaPrstaUString(double[] finger)
t String temp="";
for (int i=@;i<=finger.Length-1 ; i++)
{ temp = temp + finger[i].ToString() +";";
ieturn temp;
}

public double [] KonvertovanjeTemplejtauDouble(String finger)

double[] m_finger = new double[FP_MAX_VELICINA_TEMPLEJTA];
int c=-1;
String m_double =
String temp ="";
for (int i=@;i<=finger.Length-1 ; i++)

{
char[] tempch = finger.ToCharArray();
temp = temp[i].ToString();
if (temp==";"
m_finger[c++] =Double.Parse(m_double);
}
else
{
m_double = m_double + temp;
}
}

return m_finger;

}

/// <summery>
/// Uporedjivanje
/// </summery>

// cross-corelation algoritam
public int Match(double[] fingerl,double[] finger2 , int threshold , bool fastmatch)
{

// uporedjivanje matrica
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JOptionPane.showMessageDialog
(null,Double.toString(fingerl[0])+"; "+Double.toString(fingerl[1])+";"+Double.toString(finger2[3]), "Mat
ch",JOptionPane.PLAIN_MESSAGE);

double matchcount = 0;

double matchcounttotal = (fingerl[0]-6)/6;

double bestmatch =0;

double radian = Math.PI/1890;

bool foundpoint;

for (int k = -1 * FP_ROTACIJA; k <= FP_ROTACIJA; k++)
{
for (int i =7; i <= fingerl[@]-5; i=i+6)
{
foundpoint = false;
for (int j =7; j <= finger2[@]-5; j=j+6)

if(foundpoint==false)

{
// uporedjivanje dve tacke
int resx=0;
int resy=0;
double x1=0 ;
double y1=0;
double x2=0;
double y2=0;
double r=0;
double d=0;

r =finger2[j+2];
d = finger2[j+3];
x2=fingerl[i];

y2=fingerl[i+l];

x1 = r*Math.Cos(d+(k*radian));
resx = Math.Abs((int)x2 + (int)(-1*x1));

yl = r*Math.Sin(d+(k*radian));
resy = Math.Abs((int)y2 + (int)(-1*y1));

if((FP_DOZVOLIENO_ODSTUPANJE > resx) &&
(FP_DOZVOLJENO_ODSTUPANJE > resy))

{
if(fingerl[i+4] == finger2[j+4])
{

if(((fingerl[i+5]-
finger2[j+5])<=46)|| ((fingerl[i+5]==0)8&(finger2[j+5]==315))|| ((fingerl[i+5]==0)8&&(finger2[j+5]==45)))
{

matchcount++;
foundpoint = true;

break;

}

}

if ((((matchcount/matchcounttotal)*100)>=threshold)&8& (fastmatch == true))

// pronalazenje stepena poklapanja
return (int)((matchcount/matchcounttotal)*100);

else
// nije pronadjeno poklapanje
if(matchcount>bestmatch)

{
3

//resetovanje brojaca

bestmatch = matchcount;
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matchcount=0;

}

return (int)((bestmatch/matchcounttotal)*100);
}

}//end class
}//end namespace



