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KRATAK SADRZAJ

Ovaj rad ima cilj da otvori put istrazivanjima upljanja rizicima informacionih
sistema (i ne samo njih) u sasvim novim i neistnabedomenima. Dokazi i metode u
ovom radu prvi put su primenjeni, u ovakvom oblikma sloZzenom poslovno-
informacionom sistemu ZU Apoteka Vranje i predg&ul moginost ulaska u sasvim
nove oblasti gde je neophodno da se rizici kompl&ntroliSu. Osim toga rad je kao cilj
postavio potragu za nizom post@fe relacija i zakonitosti koji se dodatno dokazuju
samom ¢injenicom da je poslovno-informacioni sistem domoljsloZzen i da pokriva
teritoriju celog Rinjskog regiona.

Inace, procesi zastite integriSu procedure, ljude iealenotivisane za izvrSavanje
prakse zastite i predstavljaju temelje za izgradsiptema zastite. Proces zaStite treba
neprekidno poboljSavati, zbog generalno slabo jeaei svesti vlasnika, menadzera i
korisnika o potrebi zastite i relativno skupih telogija i striénjaka zastite.

Klju ¢éne reti: informacioni sistem, bezbednost podataka, rizigravljanje rizicima

ABSTRACT

This aim of this paper is to enable research indrea of risk management of
information systems (and similar systems) withimvrd@mains yet to be investigated. The
presented evidence and methods were used in ths ffwr the first time in the complex
business and information system of the healthtirtigin “Apoteka Vranje” illustrating thus
the possibility of investigating new areas whesk nmust be fully controlled. Moreover,
the research is aimed at identifying existing reteg and rules substantiated by the mere
fact that this business and information systemlnsady complex and that it covers the
entire Pcinja District region.

In general, protection processes integrate proesgduools and human facilitators
motivated to endorse protection measures and dsaseche basis of a protection system.
The protection process should be upgraded contsiydoecause of a generally low level
of awareness among owners, managers and usersliregéne need for protection and
relatively expensive protection technologies arafgssionals.

Keywords: information system, Data security, risk, risk ragament
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Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

1. METODOLOGIJA ISTRAZIVACKOG RADA
1.1. UVOD

Uz mnoge korisne funkcije koje poseduje savremeatiznarska tehnologija nastala
je negativha pojava koja spada u oblast kompjutegskriminala“. Danas je to vrsta
kriminala koja ima najzrijniji i najbrzi rast kome treba posvetiti svetugoaznju.

Shvativsi ozbiljnost problema stmjaci za sigurnost od samog nastanka ove vrste
kriminala pa@eli su da razmisSljaju o tome na kojidma zastiti r&unare i rdunarske
sisteme od zlonamernih korisnika, tzv. hakera. &iagdekvatna reSenja razvili su mnoge
danas poznate metode zastite ali su zanemarilujednucinjenicu, a to je ljudski faktor.
Treba napomenuti da se pod sigutpSistema smatra mera subjektivnogcasga ili
ubeienja da je sistem bezbedan, da mu ne preti nikagganost jer je zadan (osiguran) i
veruje se da je mala verovatiaonegativnih faktora rizika; u sematkbm zna&enju to je
sinonim za bezbednost sistema.

Strenjaci za sigurnost sve viSe shvataju &eli ovog problema, koja nije u
njegovoj kompleksnosti ili ne postojanju reSenja&zBobzira na eventualnu mdmost
delovanja hakera, cilj osobe odgovorne za sigurniofirmacionog sistema jeste da
preduzme niz radnji sa ciljem smanjenja ranjivegtema i pov&nju njegove sigurnosti.
Informacioni sistem ne moZze se u potpunosti zastitije ¢injenica koje mora biti svestan
svaki korisnik. Radnje odgovornih osoba u cilju @@nja sigurnosti sistema vrlo su
individualne zbog individualnosti samih informadionsistema i stoga se ne mogu
definisati univerzalne radnje prema kojima bi sadga sigurnost sistema. Individualnost
je u planiranju sigurnosti i vrlo prepadiljiva, jer se na taj man otezava planiranje i
izvrSavanje napada od strane zlonamernih korisnika.

Sigurnost informacionog sistema je vrlo kompleks8aoka tema u kojoj je jasha
jedino¢injenica da bez kvalitetnog programa sigurnostirvsa zastite sistem nije maigu
u potpunosti zastiti. Kvalitetan program omeoégua uspostavljanje sigurnosti na svim
kriticnim tatkama sistema, u bilo kojem segmentu sigurnostiedar) od najboljih
programa za postizanje navedenog cilja zasigurdefi@isanje sigurnosne politike.

Misija sistema zastitde zastitaciste informacione imovidelKT sistema ZU
Apoteka Vranje, kroz izbor, instalaciju i odrzavasjstema zastite na kontrolisanom nivou
rizika od pretnji koje ga ugrozavaju.

Procesgenertkog metodaanalize rizika zahteva akviziciju i procenu slébe
informacija: osetljivosti informacione imovineidentifikacija i procena nivoa osetljivosti
(ranjivosti) tekdih projektovanih sistema, koje bi mogle biti iskdene od strane
identifikovanih izvora pretnjipretnji - identifikaciju frekvencije, intenziteta i veravece
ispoljavanja potencijalnih izvora pretnjgentifikaciju i procenu potencijalnog uticaja na
poslovne procese ili informacione objekteja se izrazava kroz procenu potencijalne
materijalne ili nematrijalne Stetaeovlageno otkrivanje, izmenu, ili destrukciju podataka
programa,ili neraspolozivost podatakdili servisa; procenu i pror@un faktora rizika
kombinovanjem atributarednosti informacione imovir& sa intenzitetom potencijalnih
izvorapretnji-T, ranjivostima sistemd/ i uticaja na poslovanjeU.

U praksi, zaStitn&ontrole sistema zastite biraju se kao kombinacija atridyty i
T da se obezbedzbalansirana i komplementarna zastita tj. sistem zasStite u kojem su
manje efikasne mere i metode zastite komplememtisarefikasnijim merama i metodama,
a tehncke mere zaStite ptene sa proceduralnim (upraviljako-administrativnim,

! Informacije, hardver, softver, ljudi, okruZenjaspovni procesi i operacije
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organizaciono-operativnim) merama i koji zajednoedi®iuju ofekivanu efikasnost
sistema zasStite.

Ova metodologija je razvijena na bazi getlari metodologije za analizu rizika -
ISO/IEC TR 13335-3 i standarda ISO/IEC 27005, N&T 800-30.

ZU Apoteka Vranje ima savremen IKT sistem koji mtdlja donaciju norveske
vlade vezanu za udenje kompjuterskog informacionog sistema u distijpdekova u
Srbiji.

Sigurnost IKT sistema, Sto vazi i za IKT sistem Algoteka Vranje, danas se u
tehntkom pogledu za relativno malo novca (i puno znanj@ze dovesti prakino do
savrSenstva. Bez obzira na eventualnu niogst delovanja hakera, cilj osobe odgovorne
za sigurnost informacionog sistema jeste da predumim radnji sa ciliem smanjenja
ranjivosti sistema i pov@nju njegove sigurnosti.

Za pisanje ovo rada koééna je implementacija novog IKT sistema ZU Apoteka
Vranje i na osnovu toga pristupa se razradi serzesgtite IKT sistema ZU Apoteka
Vranje.

1.2. PREDMET ISTRAZIVANJA

Naucno istraZivanje zapdinje uvidanjem, postavljanjem i formulisanjem
problema. Znatenje izraza naini probleméesto se odiuje kao “znanje o neznanju“.
Odrativanju zn&enja izrazgnaucni problem” pristupa se sa stanovista:

a) psiholoskog sadrzaja problema
» raspolaganje oddenom Kkoléinom znanja i informacija o nekom predmetu
prowavanja
» saznanje nepotpunosti raspolozivog znanja (napotpenost ukazuje saznanje o
logickom neskladu raspolozivih znanja, o ®etasti, 0 neodrid@enosti znanja)
» stremljenje prevazilazenju te nepotpunosti koje ispoljava kao proces
uporeiivanja alternativnih pretpostavki s ciljiem odgovyaéag izbora izméu
b) strukture jezikog izrazavanja problema

Prvi ¢inilac problemske situacije je osnovni, jer nezeamoze da se ispolji samo
kao saznanje nepotpunosti znanja, Sto je veomé&pamazato Sto nas usmerava u trazenju
merila vrednosti problema.

U ovom radu su razmatrane osobine i funkcija infacianog sistema u
Zdravstvenoj ustanovi Apoteka Vranje. Iz dosadagngkse je ugeno da ranije koréeni
informacioni sistem, tzv. Clipper nije zadovoljiotpebe ove zdravstvene ustanove. S toga
je razmatrana moguost novog informacionog sistema kojim bi se ostadoolja kontrola
i postigao efikasni servis zastite.

1.3. CILJEVI ISTRAZIVANJA

Uvidanje vrednog naénog problema je presudno za razvojdreag znanja. Nema
oStre granice izmi uvidanja jasnog identifikovanja, postavljanja i reSavanjanaunog
problema, nego je ¢e o delovima istog procesa. Izabiranje i postavljapjeblema u
velikoj meri je odréeno:

1. ,paradigmom* (Kun)
2. ,istrazivakim programom* (Lakatos)
3. ,istrazivakom tradicijom*“ (Laudan)
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Ne zasluZuje svaki problem traganje za reSenjerntrgpa razlikovati:
1. prave od prividnih

2. pravilno postavljene od nepravilno postavljenih

3. vredne od bezvrednih problema

Na osnovu razmatranih iskustava iz teorije i prakastite, a na bazi predmeta
istrazivanja i postavljenih istrazitkih hipoteza, definisani su sledeiljevni istrazivanja:

1. I1zvrSeni pregled i komparativha analiza osnovninakeeristika, kompatibilnosti i
komplementarnosti procesa zastite i drugih relevianthodela i standarda procesa
zastite (ISO/IEC 17799, 1SO 9000/1, i dr)

2. Definisan Zzeljeni nivo procesa zaStite organiza@psnovan na bazi procesa
najbolje prakse zastite,

3. Analizirani rezultati procesa zastite i glavni rml@rocesa zastite u odnosu na
Zeljeni nivo zastite.

Problem koji ima ZU Apoteka Vranje veoma je &aman za razmatranje sa vise
stanoviSta. Sa néoe ta&ke glediSta potrebno je dokazati da zastareli istga Clipper
koji se do skoro koristio u ovoj ustanovi ne zad@awaju potrebe savremenog poslovanja.
Ovi sistemi su totalno neza&ni i slabi od spoljnih uticaja i upada pa samim tidovode
poslovanje cele ustanove u fazu razmatranjaen@ novog informacionog sistema koji bi
pratio nove tehnologije i obezbedio bolju i sigyurdastitu njihovih podataka.

Vezano za ovo glediSte dolazimo i do druStvendi@ &oji ustanovi obezlkije
bolji rad na nivou jedne organizacije kao Sto je Zpbteka Vranje, sigurnost podataka i
poslovanja i smanjenje gubitaka u finansijskom terigslnom delu.

Inace ovo je konkretan problem ,na terenu“ tako dagérgbno sa veoma mnogo
paznje i stranosti n&i odgovarajdi informacioni sistem koji bi zadovoljio sve zah¢ev
vezane za ZU Apoteka Vranje, koja je sama po setima speciéina.

1.3.1. Naucni cilj

Ovaj rad ima natni cilj da otvori put istraZivanjima upravljanjazitima
informacionih sistema (i ne samo njih) u sasvimimoivneistrazenim domenima. Dokazi i
metode u ovom radu prvi put su primenjeni, u ovakwabliku, na sloZenom poslovno-
informacionom sistemu ZU Apoteka Vranje i predg&gul mogunost ulaska u sasvim
nove oblasti gde je neophodno da se rizici kompléintroliSu. Osim toga rad je kao cilj
postavio potragu za nizom posidfe relacija i zakonitosti koji se dodatno dokazuju
samom ¢injenicom da je poslovno-informacioni sistem dowmoljslozen i da pokriva
teritoriju celog Rinjskog regiona.

1.3.2. Konkretni cilj

Kada su u pitanju konkretni ciljevi, ovaj rad ihamekoliko:

» Dati matan alat u istrazivanju procesa i upravljanja tirtimsprocesima u
sloZzenim sistemima,

» Dati oblik postupanja koji bi morao rezultirati ®jp$ preporukama

» Postti primenu u realnim uslovima rada s rizicima nazZelim poslovno-
informacionim sistemima, s obzirom da je poznatd®t&Hubi-e koriste joS neki
veliki privredni subjekti pored ZU Apoteka Vranje

» Pruziti osnove za primenu kompletne prakse na pE$to0 preporukama,
zakskim regulativama i svim va@en standardima.
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1.3.3. Osnovni problemi zastite informacija

Za postavljanje hipoteza i definisanje ciljevaagtvanja u ovom radu razmatrana
su opSte prihwgena i statistiki obraiena brojna teoretska istrazivanja i iskustva ik gea
zaStite IKT sistema kao i neki novi predlozi zastit back-up podataka. Na osnovu
prikupljenih podataka i saznanja postavljene suaop8snovne hipoteze i definisani ciljevi
istraZivanja.

Osnovna iskustva, koja su zajetkd za skoro sve posmatrane izvore, svakako su
nedovoljno razvijena svest o potrebi zaStite, spurenjanje te svesti i neprihvatanje
naprednih tehnologijaak i u informattki mnogo razvijenijim druStvima nego Sto je ovo
naSe Sto povia nedovoljan broj osposobljenih specijalista IKTStie po organizacijama.
U prilog tome je ic¢injenica da je svest o potrebi zaStite definisama kedan od 9
fundamentalnih, generalno pritdemih principa zastite GAISP — Generaly Accepted
Information Security Principle$s[8] osnovnih gradivnih blokova svake metodolegia
razvoj programa i sistema zastite. Ovome treba tiodigi cno nedovoljan broj stenih i
osposobljenih specijalista zastite koji bi se baibtiv zloupotrebe IKT sistema u svim
poslovnim sistemima.

Relevantni su problemi za upravljanje kvalitetoragasa IKT zastite, kao Sto su:

» ViSezn&nost koncepta ,metrike U IKT zaStiti i teSé® u dobijanju
kvantitativnin mernih rezultata za objekte IKT z&Stzbog niske objektivnosti
rezultata merenja i problema generalizacije i penga rezultata;

» TeSkae u merenju operativnih kontrola zasStite, jer jgkte predvideti stvarno
funkcionisanje sistema zastite;

» Sama priroda oblasti IKT zaStite, gde uvek postagik od otkrivanja i
iskorigavanja ranjivosti sistema, kao i

» Konstantan problem ubivanja menadZzmenta i vlasnika sistema o potreliiteas
Sto u naSem okruzenju predstavlja najygoblem i samim tim je na vrhu liste.

Posledice slabog razvoja svesti o potrebi zaStiteskika, a posebno menadzera i
vlasnika sistema brojne su, a glavne su sporo atémje realnih pretnji i implementacija,
uglavnom, skupih i nag&e reaktivnih sistema zastite, koji reaguju samopoanate
pretnje. Neadekvatna je i borba protiv zloupotréfa sistema i rastteg kompjuterskog
kriminala, u pordenju sa brzinom razvoja IKT sistema i sve novijgofisticiranijih vrsta
pretnji za umrezZene sisteme, povezane preko netheabenterneta, [24]. U ovu grupu
rizicnih korisnika spada i ZU Apoteka Vranje jer je mmegistem koji ona koristi razvijen
za ceo Pinjski region a razmena podataka i prikupljanje gga#ta na glavni server, koji se
nalazi u Vranju, je iskljéivo preko Interneta. Jedno od skupljih i relativmanje dostupnih
reSenja ovog problema je razvoj planiranog, dobafindsanog, dokumentovanog i
upravljanog proaktivnog sistema zastite, koji reaga poznate i nepoznate pretnje, [15].

Druga, korisniki prihvatljivija mogunost usmerena je na dobro definisanje i
neprekidno poboljSavanje procesa zaStite. Primersistem-inzenjerskog i procesnog
pristupa organizacije mogu raspolozivim resursirsa prihvatljivom dinamikom razvijati i
progresivno poboljSavati procese zastite do usplpsiga optimalnog programa zastite, [4,
27], i implementirati sisteme najbolje prakse zaSti kombinaciji sa analizom rizika u
realnom okruzenju [41, 27]bezbednim back-upovanjem podataka na sigurnoariege
bi bilo dostupno danomao. U skladu sa realnim ljudskim, finansijskim, neloskim i
vremenskim resursima, organizacija sama bira polaizmo procesa zastite, Zeljene nivoe
profila procesa zastite kojima tezi i dinamiku reatije pojedina&nih projekata za
poboljSavanje individualnih procesa (OP), ili grypecesa zastite.
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1.4. HIPOTEZE ISTRAZIVANJA

Polazei od Siroko prihvéenih definicija procesa zaStite, kao transformatora
ulaznih u izlazne parametre, s&ekivanim povéanjem vrednosti na izlazu i kao
integratora metodologije zastite, tehnologije zatiosposobljenosti ljudi, motivisanih za
izvrSavanje procedura i metoda i upotrebu tehnilaata zastite, a uzimdjuu obzir
relativno visoku cenu tehnologija zaStite i nedgwol raspoloZivost stinjaka zastite,
proizilazi da se ovi nedostaci mogu optimalno kongmwati usmeravanjem paznje
manadZmenta ustanova i organizacija na kvalitetine poboljSavanje procesa zastite.

1.4.1. Hipoteticki okvir - informacioni sistem Zdravstvene ustanove
Apoteka Vranje - ,HUBIE ERP"

OpSta hipoteza: Postojei poslovni IKT sistem bez adekvatne zastite podatak
informacija ne obezlsije zahtevani kvalitet savremenog poslovanja ZUtéygoVranje u
Internet okruzenju desto izaziva materijalne i finansijske gubitke.

Savremeni IKT sistemi uglavhom poseduju neformakwSavane procese zastite
Sto se moglo videti i na primeru ZU Apoteka Vranf@vde se slabo (gotovo nikako)
planirala i dokumentovala aktivnost zaStite, detmai ili nikako konfigurisao sistem zastite
u prirodnom OS raunarskog sistemaNOSSHE a od komplementarnih alata zaStite
najceXe se koristila mrezna barijeriréwalls) i antivirusni programi. To je sve iz razloga
Sto su troskovi adekvatne tehnologije zastite irglatvisoki dok je svest o potrebi zastite
vlasnika sistema i korisnika generalno slabo randj

Posebna hipotezaZa pouzdan rad IS Apoteke Vranje u Internet okruZeahteva
se sveobuhvatan sistem slojevite zaStite. Savremarehanizmima i servisima zaStite
postojeeg IKT sistema obezbédi se visok kvalitet poslovanja ZU Apoteka Vranje.
Efektivno upravljanje sistemom zastite IS Apotekanjé obezbduje se uspostavljanjem
politike i pravila zastite.

1.5. METODE ISTRAZIVANJA

ZU Apoteka Vranje predstavlja jednu kompleksnu azehu celinu tako da je za
prowtavanje njihovog problema koésno viSe metoda istrazivanja. Od opsStih metoda
kori&¢ena je analiza i ako zelimo da budemo joS precipmjpuna ili totalna analiza.
Nakon Sto je izvrSena analiza i ceo sistentlam$en na delove i préavan do detalja
uvodenjem novog informacionog sistema svi delovi sesiju u jednu celinu sa novim
sistemom i zajednd@ine poslovni informacioni sisterdlubie — tako da ovo predstavlja
sintezu kao osnovnu metodu istrazivanja. Pored oettoda kori&ene su jos i indukcija
koja je prelazna metoda od ang&kih ka sintetékim metodama kao i dedukcija koja je sa
indukcijom meiusobno povezana i uslovljena i time Sto u tokucénau— saznajnog
procesa, kao i procesa revizije, neprekidno prejadaa u drugu. Sto seid statistikih
metoda u procesu istraZivameva etapaprimene statistke opStenatne metode, u skladu
sa njenim praviima i procedurom primene, jedtentifikacija statisttke mase
Uzorkovanje i izrada uzork&ine drugu etapuprimene statistke metode dok jdreca
etapa prikupljanje podataka.Cetvrtu etapuu primeni ove metode&ini formiranje
statistckih serija Formiranje serije podataka spada u fazdigemja i obradu podataka.
Peta etapajeste statisttka analiza Statisttke podatke smo sredili u ste serije i
analizirali ih kako bi otkrili strukturu, ndisobne uticaj&inilaca strukture i dinamiku
odigravanja istrazivanih pojava odnosno procé&ssta etapgeste tuma‘enje rezultata
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statisttke analize i izv@enje zakljdaka Osnovni zadatak nam je bio izienje direktnih i
indirektnih generalizacija manjeg ili ¢#eg stepena istinitosti odnosno verovaeoo
pouzdanosti informacije o predmetu. Posledrjadma etapau primeni opStename
statisttke metode jeste konstatovanje atdneih pravilnosti u procesima koji su vezani za
podeSavanje informacionog sistema ZU Apoteka Vranje

1.6. TOK ISTRAZIVACKOG RADA

Tok istraZivanja procesa i pisanje samog radaj&atedéim redosledom:
1. Prvo je predstavljen predmet istraZzivanja, odnoguslovno-informacioni
sistem ZU Apoteka Vranje
Prepoznavanije i izdvajanje glavnih elemenata proatie
Sistematizacija i potpuna analiza svih raspoloziyfeporuka, zakonskih
regulativa i standarda
Zatim su postavljeni cilj i zadaci istraZivanja
Postavljene su opSta i posebna hipoteza na osr@iude biraju
Metode istrazivanja
Nakon izbora metoda istraZivanja pristupa se razpaoblema kao i nanu
regulisanja servisa zastite IKT sistema ZU Apotekanje
Verifikacija hipoteze i
Pisanje rada

wn

No ok

©

Identifikovanje stanja: OpSta ocena referenta tetie podrSke je da tekuprocesi koje
ustanova koristi za uspostavljanje PKI sistema (Cdxugih modula) nisu stabilni i ne
zadovoljavaju osnovne principe zastite.

Tekuwi procesi su planirani, a tefdke aktivnosti kontrolisane iskivo na nivou
tekuteg zadatka, ali se ne koristi u punoj meri sisterdikiatora stanja progresa u
kontrolnim t&kama bermarking, ne dokumentuju rezultate kontrole i ne primesjse
striktno analiza rizika za izvenje zadatka. Procesi su u operativnoj fazi moistor i
upravljani, kroz izveStavanje korisnika o incidemi u primeni aplikacija i
automatizovanim generisanjem izveStaja o stanjiersi& i dostavljanjem putem e-mail
poruka na server lokalne mreze ESS.dian, organizacija ne planira i ne vrSi regularnu
analizu indikatora stanja bezbednosti, iako su lbatne metrike za prikupljanje ovih
podataka, ukljouju¢i i log datoteke dogtaja u operativnoj primeni aplikacija, koje
obuhvataju i bezbednosno relevantne daja

ESS nema formalno definisane, opisane i standardizd procese organizacije;
nema razvijenu familiju standardnih procesa, nitisgbnu biblioteku procesa zastite
ustanove. Osnovni problem su ljudski resursi, gpspuna stitnim kadrovima planira
prema zahtevima za projektovanje, razvoj, implem@pt i integraciju PKI sistema na
bazi MS Windows platformi. Politike zaStite izene su na nivou kljinih komponenti
PKI sistema, ali nije izkena politika zaStite na nivou ustanove. Tékoedostaju politika
i sistem za upravljanje dokumentacijom.

U Prilozima predlozena su neka dokumenta koja llai beophodna za formiranje
biblioteke procesa zastite ustanove.
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2. OSNOVNI ELEMENTI ZASTITE RS, RM, WEB APLIKACIJA I
SISTEMA U OBLAKU

2.1. SERVIS LOGICKE KONTROLE PRISTUPA RACUNARSKOJ
MREZI

MreZna infrastruktura obuhvata komunikacionu mreifajaje za povezivanje, mate
racunare i téke povezivanja sa mrezom. UspeSan napad na mremastrukturu moze
onesposobiti runarsku mrezu ili je izloziti raznim zloupotrebanza efektivnu zastitu
mrezne infrastrukture i &anarske mreze treba poznavati tipove potencijat@ipada. Od
vecine potencijalnih napada nacwmarsku mrezu osnovna zasStita je kontrola pristupa
kriti¢nim resursima, protokolima i pristupnimckama, uklj@ujudi fizicku zastitu i zaStitu
konfiguracije urdaja, neprekidni nadzor mreznog sadbja, zaStitu servera, mobilnih
uredaja, radnih stanica i utaja za umrezavanje, NIDPS, zastitu udaljenog péstu
zaStitu bezinih raéunarskih mreza. Najbitnija komponenta zastiteinarske mreze je PKI,
koja obezbéuje brojne prednosti u odnosu na sintete sisteme, uklgujuci uredaje za
zastitu kriptografskih tajnautentifikacioni i autorizacioni serveri, kripto-rdoli, smart
kartice, tokeni itd.

2.1.1. Mehanizmi logicke kontrole pristupa racunarskoj mrezi
2.1.1.1. Logicke mrezne barijere

Logicke mrezne barijeré={rewalls) su urelaji ili konstrukcije uréaja koje naméu
politiku LAC izmeaiu dve r&unarske mreze ili segmenatacwaarske mreze. Barijere
blokiraju konekcije na bazi politike i rade na niva 3 — 7 OSI modela. U TCP/IP modelu
slojevi 5,6 i 7 su deo aplikacija, tako da se eagijza blokiranje/dopustanje baziraju na
mreznom, transportnom i aplikativnom sloju. Baejegeneralno kontroliSu saobeq na
mrezZnom nivou, ne prepoznaju protokole koji nisuPTIE, pa moraju biti speciino
konfigurisane da prepoznaju druge tipove protokola.

Barijere sa uspostavljanjem veze, kontrolom stargae i tehnikom filtriranja
rutiranih IP paketa od jednog mreznog interfejsadmog, presi ve: rutirane pakete na
mreznom sloju i analiziraju informacije o protokadd slojeva 3 — 7. Takie, analiziraju
informacije o stanju veze, da bi odredile da ligtgkireba blokirati ili propustiti.

Barijere na aplikativnom sloju poznate kao apliaé mrezna kapijagateway ili
proksi ne rutiraju direktno pakete. Dolazne pakete poiraeju komunikacioni programi i
prenose ih aplikaciji koja moze ddta odreieni protokol na visokom nivou apstrakcije.
Posto nam@&i kontrole na aplikativnom sloju, proksi barijene speciféne za aplikacije,
Sto zn&i da svaki put kada se razvija novi protokol zawelplikaciju, zahteva se novi
proksi za zastitu. U stvarnosti,énea savremenih protokola nemaju proksi barijer¢e kio
prate, a proksi serveri se uglavnom koriste zarkduntstandardnih Internet protokola, kao
Sto su FTP ili HTTP.

2.1.1.2. Proksi serveri

Proksi serveri funkcioniSu gho aplikativhimgatewaybarijerama. Dok su barijere
namenjene za kontrolu mreznog pristupa dolaznatiazmog saobkaja, proksi serveri su
usmereni na kontrolu konekcija koje dolaze iz inéera&unarske mreze. Proksi serveri
zahtevaju autentifikaciju krajnjeg korisnika, vrdestrikciju komunikacija na definisani
skup protokola, primenjuju restrikciju kontrola gtipa i loguju kontrolne tragove.
Najce&i tip proksi servera u praksi su web proksi servkdji se ne koriste samo za
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zasStitu. Proksi serveri nisu mehanizmi za zaSt#tumarskih mreza i korektnije ih je
smatrati viSefunkcionalnim mreznim dagima, koji implementiraju vaznu bezbednosnu
funkcionalnost.

2.1.1.3. Web filteri

Web filteri se koriste za kontrolu pristupa intérrkorisnika web lokacijama,
omoguavajwi administratoru da selektivno blokira pristup atkeim tipovima web
lokacija, na bazi lokalne politike zastite. Koriste i za kontrolu produktivnosti zaposlenih
i spre&&avanje pristupa zabranjenim web lokacijama.

Odluka o blokiranju/dopustanju pristupa, web filtlonosi na bazi konsultovanja
instalirane baze podataka o potencijalno problemiati web lokacijama, koje odrzavaju i
regularno aZzuriraju proizvdaCi. Neki proizvodi poseduju inteligentne agente, ikoj
analiziraju sve posevane web lokacije i aZzuriraju baze podataka. Oghamizmi tiptno
ukljucuju mogutnost blokiranja odrenih kategorija sadrzaja sa web lokacija, resfekci
za odrdeni period dana, definisanje di@a monitorisanja pokuSaja pristupa, izdavanje
standardnih i kastomizovanih izveStaja igengie ponasanja korisnika i poseta lokacijama.

2.1.1.4. Autentifikacioni protokoli

Glavni bezbednosni problem postafe TCP/IP mreza je laka, sa kojom se
podaci mogu presresti i analizirati. Zato, svakhar@zam autentifikacije koji se oslanja na
lozinke u otvorenom tekstu ili bilo koja predvidifi razmena podataka, nije bezbedna u
mreznom okruzenju. ZasStita mrezne infrastrukture mereSenja ovog problema, ali ne
obuhvata mogtnost da neovl&&ni korisnik moze koristiti Svoju opremu za pristupezi
i aktivirati snifer (skener prisluskivg ili slican alat za kontrolu saol¢aa u r&unarskoj
mrezi. Zato je neophodno ugraditi mehanizme zastiam proces razmene podataka.
Uobicajen n&in, da se ovo uradi, je koé8nje standardnih autentifikacionih protokola
[10,18,19,36

Autentifikacioni protokoli su posebna oblast. Om, suglavhom, zasnivaju na
konceptu upita — odgovora ili razmene digitalnilmtifikata. Osnovna ideja je da sistem
zahteva dokaz o identitetu, a korisnici inicijakariste neki drugi mehanizam za razmenu
kriptografskih kljueva.

Treba ugiti da autentifikacija nije isto Sto i uspostavljarbezbedne sesije i da
svaka konekcija, koja ne koristi dodatne mere w®asthoze biti kompromitovana.
Autentifikacija korisnika ukljduje unoSenje lozinke preko uspostavljene bezbedsiges
kao Sto je SSLSecure Socket Laygprotokol.

= Aptikacioni sloj
—a S5L slof

[——= Transpartni sio|

Veza rﬂtun-nmn mredom ——a Sloy veza radunara sa mieiom

‘ HTTP || LOAP | AP

Application lgper
Metwark laer

Secire sodopts laar

TCRIF layer

Slika 2.1.Lokacija SSL protokola u viSeslojnoj arhitektureumarske mreZg33]
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Ovaj metod autentifikacije korisnikgesto se koristi za pristup web aplikacijama na
Internetu. SSL je osnovni protokol za zééti prenos lozinke. SSL protokol obedbe
autentifikaciju servera klijentu, Klijenta serveruuspostavljanje bezbedne, kriptoloSki
zaSttene, komunikacije iznde klijenta i servera.

SSL protokol koristi dva podprotokola:
» SSL protokol zapisa poruk&$L record protocpkoji definiSe formate poruka za
prenos podataka i
» SSL protokol dogovaranja parametara ses§8L( handshake protogdkoji se
koristi za razmenu poruka, sastavljenih prema S8itogolu zapisa poruka,
izmedu SSL klijenta i SSL servera kada sedmenjima po prvi put uspostavlja
SSL veza.

SSL protokol podrzava viSe radtih kriptografskih algoritama za niasobne
autentifikacije klijenta i servera, razmene digithl sertifikata i uspostavljanje tajnih
simetrnih kljuceva.

Tabela 2.1. Kriptografski algoritmi za komunifaca SSL protokolom

Algoritam Opis i primena kriptografskog algoritma
DES Data Encryption Standardstandardni algoritam za Sifrovanje podataka
DSA Digital Signature Algorithm
KEA Key Echange Algorithmea razmenu simetmih klju¢eva
MD5 Message Digest. 5, hashfunkcija i algoritam za digitalno potpisivanje
RC2 i RC4 |Rivest Ciphersimetriéni kriptografski algoritmi koje je razviRon Riverst
RSA Asimetriéni algoritam za Sifrovanje i autentfikaciju
RSA key Algoritam za razmenu simetniih klju¢eva kod SSL protokola zasnovan na RSA
exchange |algoritmu
SHA-51Z Secure Hash Algorithm, hafunkcijaduzine512bita
Triple-DES  |DESalgoritam primenjen tri puta nad istim podacima

Autentifikacioni SSL protokoli dopustaju napad ulvaocjem coveka u sredinu i
uticaj na véinu servera na Internetu. Ranjivost oméaua da se napadlaibaci u SSL
protokol na komunikacionom putu. Pri tome ni welovee ni web pretrazivane mogu
otkriti da je sesija oteta. Ranjivost dolazi u skamlu protokola (formalno poznat kao TLS
— Transport Layer SecurilyVe¢ina SSL implementacija je ranjiva na nekéima Scenario
napada ukljtuje korisnika koji plda online r&une, banku koja koristi protokole
zasnovane na web servisima i druge aplikacije Kaos8 mail serveri, serveri baze
podataka itd. Sve biblioteke SSL protokola trebzbleelnosno poprauviti.

2.1.1.5. Serveri za autentifikaciju i autorizaciju

Autentifikacioni i autorizacioni (A&A) serveri obéeiuju centralizaciju
upravljanja procesom autentifikacije — verifikacigentiteta i autorizacije — pridruzivanja
skupa privilegija autentifikovanim entitetima.

Serveri za A&A obezhtuju odgovarajte servise za viSe klijenata u klijent-server
arhitekturi. Ur@aj poznat kao server mreznog pristupa — NABt(vork Access Senjer
prima vezu od PSTN i nakon autentifikacije korignikprimene neke restrikcije, dopusta
konekciju na zahtevani host. Za ove funkcije NAS.m#&oristiti lokalnu bazu podataka ili,
Sto jeceXe — servise A&A serverd 3.

Koris¢enje servera za A&A zrajno povéava bezbednost pristupa udaljenih
korisnika, ali stvarni nivo bezbednosti dostiZze tseavisnosti od primenjenog metoda
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A&A. Medutim, ¢ak i sa vrlo bezbednom implementacijom, tehnike AB&Stite podatke,
koji se izmenjuju izméu korisnika i internog rnarskog sistema, kada se veza jednom
uspostavi. Zato treb&iikorak dalje i implementirati zastitni protokolnmiu krajnjeg
korisnika i odgovarajteg terminala iza NAS. Ovo reSenje Stiti poverljivp®dataka i
integritet same sesije.

Za web aplikacije, sa zahtevom za visoki steperlabiaosti, razvijen je EAM
(Extranet Access Managemgptogramski paket koji obezthgje servise A&A u ekstranet
okruzenju.

2.1.1.6. Smart kartice i kriptografski moduli

Autentifikacioni uretaji obezbduju korisniku neki fizéki identifikator, koji se
zahteva za uspeSan proces autentifikacijéindepoznatih uréaja za autentifikaciju spada
u kategoriju smart kartice i biometrijskih dega i tokena.

Za visoku bezbednost danarske mreze, u prvom redu, koriste se smartdearti
kriptografski moduli za zasStitu kriptografskih tajrSa aspekta fizkin karakteristika,
postoje tri glavne klase smart kartica: kontaktneahtevaju fiziki kontakt sacitacem
kartica, bezkontaktne — kapacitivno ili induktivngpregnute sacitatem kartica i
kombinovane kartice — obezhgu oba naina radg14].

Za visoku bezbednost danarske mreze, u prvom redu, koriste se smartdearti
kriptografski moduli za zaStitu kriptografskih tajnlako su objavljene bezbednosne
ranjivosti smart kartice (napadi diferencijalnomakirom i opttkom indukcijom greske),
smart kartice se generalno smatraju bezbednim ekjeeh za skladiStenje kriptografskih
klju¢eva i drugih poverljivih informacija korisnika.

Smart kartica za skladiStenje kriptografskih t&joiisnika, Stiti pristup podacima sa
zahtevom za unoSenje personalnog identifikacionogab- PIN Personal identification
Numbe) ili nekog biometrijskog parametra (otisak prstefine oka, Sake i sl.) za
otkljucavanje interfejsatime se implementira dvoslojna ili troslojna, jakatemtifikacija,
koja od korisnika zahteva viSekratnu identifikadijverifikaciju identiteta. Korisnik nema
pristup samom Kljgu u smart kartici i ne moze da ga otkrije drugoou,lioptuzujdi pri
tome da je to uradio neko drugi. Smart kartice cloadl izbor za zastitu kriptografskih tajni
korisnika, ali nisu pravi izbor za operacije naveeskoj strani.

Na serverskoj strani bolja opcija je skladiSterfjedeva na tzv. HSMHardware
Security/Storage ModuleU ovoj oblasti vazan standard je NIST FIPS 14D koji
pokriva ukupno jedanaest oblasti dizajna i impletaeire kriptografskih modula. Standard
se koristi za rangiranje bezbednosnihdaja nacetiri bezbednosna nivoa zastite (1 —
najmanji, 4 — najvé). Kriptografski moduli se rangiraju na osnovu igerzahteva za
derivirane testove (DTRBI1].

Elektronsko poslovanje donosi prakio neograriien broj klijenata, Sto zahteva
vecu skalabilnost aplikacija i kriptografskih reSengaStite. Za bolje performanse
kriptografskih aplikacija koriste se kriptografsiékceleratori — specijalizovani HSM, koji
kombinuju bezbedno skladiStenje Kigva sa jakom kriptozastitom.

2.1.1.7. Ostali autentifikacioni uredaji i protokoli

Biometrika obuhvata tehnike provere otiska prstomgetrije ruke, mreznja i
DNK, prepoznavanje govora, lica i facijalne termafge. Svi mehanizmi zasStite pristupa
racunarskoj mrezi uvek su kompromis izdnepotreba za zastitom i potrebe za komfornim
pristupom regularnih korisnika. Kriterijumi za iabdiometrijskih tehnika mogu biti
razliciti, kao Sto su: performanse i pouzdanost, pogadzes primenu, kompleksnost
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korisnicke upotrebe, sposobnost korisnika, kokikai prihvatljivost, troSkovi nabavke i sl.
lako se preportuje biometrijska autentifikacija korisnika, ovu menu prate brojni
problemi: visoka cena, korisika neprihvatljivost, visok stepen greSaka, nentagu
autentifikacija urdaja, neotpornost na napade i dr.

Tokeni se dele na: utaje za bezbedno skladiStenje kriptografskih infaiaai
prirucne uretaje za autentifikaciju. Prvi su alternativa smamtticama. Drugi su opremljeni
sa malim displejem i tastaturom i generalno se meaju povezivati na radnu stanicu.
Uredaj se konfiguriSe sa autentifikacionim serverom prelavanja prava pristupa
korisniku, kada server i token razmene kriptograftsine.

2.1.2. Zastita integriteta racunarske mreze
2.1.2.1. Skeneri ranjivosti racunarske mreze

Skeneri zastite integritetad@narskih mreza po konceptu swsliskenerima zastite
racunarskih sistema, s tim da se otkrivaju ranjivostunarske mreze.

-9 9=

e
Ciljnl ot
hast

@ @ i w g;
8§ :

host
VA Giljew hest i host

shaner VA=Procena ranjivosti

VA

VA=Procena ranjivosti

a) b)

Slika 2.2.Tipican skener za procenu ranjivosti RS — (a) i implea@ja u RM — (b)15

Najjednostavniji skener ranjivosti danarske mreze samo mapira daje povezane u
racunarsku mrezu, koristejednostavni probni ICMPIiternet Control Message Protogol
eho signal, poznat kao ping.

CAWINDOWS\system32\cm.

[T ket - oot o COF O i

Slika 2.3.Pingovanje ré@unara u mreZi
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Na viSem nivou su jednostavni alati koji mogu mapiportove, pingujéi individualne
TCP ili UDP portove na detektovanim hostovima. @iati mogu mapirati mrezu i
identifikovati koji su mrezni servisi operativni.okhercijalni alati, iako koriste manje viSe
iste tehnike, znatno su wwiji, jer sadrZze baze podataka sa poznatim rartjivias MreZni
skeneri su bazirani na &tim principima, kao i host orijentisani tj. updrgu aktuelnu
konfiguraciju r&unarske mreze i hostova sa predefinisanom refesankonfiguracijom i
izveStavaju o otkrivenim razlikama. Generalno, skereunarskih mreza obezéeju visSe
vrsta informacija, ali sa manje detalja od skematanarskih sistema. Arhitektura skenera
ranjivosti r&unarske mreze uklfuje modul za skeniranje, bazu podataka sa definicijama
poznatih ranjivosti, modul za generisanje i preaent izveStaja i korisaki interfejs.
Modul za skeniranje implementira politiku zaStiteja omogidava prilagdavanje procesa
skeniranja zahtevima okruZenja, skenir@&uraarsku mrezu, otkriva i poredi telau
ranjivosti sa poznatim iz baze podataka i daje tkalaa izlazu. Rezultati se prikazuju
preko korisnikog interfejsa za izveStavanje.

Slika 2.4.Skeneri ranjivosti réunarskih mrez§15]

Efektivnost skenera &anarske mreze zavisi od &lih faktora kao i skeneri
racunarskih sistemaazurnosti baza podatakaoznatih ranjivosti;lokacije skenerau
topologiji ratunarske mreze u odnosu nadaje, koji mogu blokirati mreZzni saoldia
(barijere, rutere...), Sto se mora pazljivo plamir@dekvatnost politke skeniranj&fkasnost
procesa korekcijekoji sledi po otkrivanju ranjivosti. Poslednji faitje najvazniji, jer bez
otklanjanja uzroka ranjivosti &anarske mreze proces skeniranja nije zavrSen. deepu
ranjivosti r&unarske mreze koriste se brojni alati.

Analiticar zastite ili menadZer, na osnovu ovih rezultaegu brzo proceniti
podloZnost poznatim bezbednosnim ranjivostima.

Od 1995. do 1999. godine, javno je objavljeno sdn&®6 ranjivosti, a samo u
2000. - 1.090. Korist@ podatak iz 2000. godine kao osnovu od kojih suiemierelativni
nivoi porasta ranjivosti, od 2005. godine zabelef@morast od preko 500 ranjivosti
godisnje [26].

Slika. 2.5.Linearna aproksimacija rasta ranjivosti od 2000050[26]
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Na slici br. 2.5. prikazane su otkrivene ranjivostiperiodu od 2000. do 2006.
godine, sa
linearnom aproksimacijom rasta prema jeiima

y=805,6x + 716,6
gde je
y- procenjeni broj ranjivosti za datu godinu,
X- procenjeni vremenski period (npr. 2000=1, 20Q12006=7), 805,6 - nagib i 716,6 - y-
intercept.
Na bazi ovog trenda procenjen je rast ranjivos@a6. i 2007. godini na 6.353 i
7.158, respektivno.

2.1.2.2. Skeneri telefonskih veza

Skeneri telefonskih veza su komercijalni razvoj drakih alata tzvwar dialing
programa, koji se koriste za identifikovanje poigicih ranjivosti sistema preko
telefonske linije. Konceptualno su sasvinti@liskenerima ranjivosti tanarskin mreza;
biraju seriju telefonskih brojeva, vrSe odeai broj bezbednosnih provera, izveStavaju o
rezultatima i na taj r@n prave bezbednosnu mapu telefonskog sistema iaegaje, dok
skeneri ranjivosti réunarske mreze mapiranjem IP adresa prave mapiajaréokalne
mreze.

Telefonski skeneri detektuju ranjive puteve &éuraarskoj mrezi organizacije koji su
pristup&ni sa javne telefonske mreze (PSTN). Posebno otektlgu neovla&ene i
nepoznate modeme prisutne na LAN-u i koji moguvaihi dolazne pozive. Principi rada
telefonskih skenera zasnivaju se na kombinaciji niteh probe (pingovanja) i
prepoznavanja zahteva za izveStavameorpty o ranjivostima na nivou operatvnog
sistema i na nivou aplikacija (npr. udaljeni prpsgistemu bez passworda).

Posto se kontrola modem#esto vrSi kroz proceduralna reSenja (mada postoje
programi za automatsku detekciju modema), telefosiskneri zndajno povéavaju stopu
detekcije neovla®nih modema automatizacijom procesa detekcije.

Postojeéi komercijalni programi veoma su sofisticirani i Sgaluju ¢itav spektar
opcija konfiguracije, koje omogavaju operateru da prilagodi skeniranje spé&iifin
zahtevima. Posebno je zmagna fleksibilnost koja obezhigje specifikaciju brojeva koje
treba skenirati, sa moguoZu unoSenja pojedikaih ili grupnih brojeva za skeniranje.
Skeneri se mogu programirati za rad u ddre vreme dana, predefinisati sa &@gn
ograntenjima samog procesa skeniranja (zaustavljanje \pmpbiranja posle oddéenog
broja pokuSaja koréenja sekvencijalnog ili st@jnog biranja i definisanje perioda izdwe
dva biranja).

Odreieni alati podrzavaju razite modove rada dopusStgjuoperateru da bira
izmeaiu pasivne identifikacije tainarske mreze koji odgovara na poziv ili agresegmij
pokuSaja proboja. Poslednji dma rada uklj¢uje pokuSaj pogianja kombinacije
korisnickog imena/pasvorda i razvoj kompleksnog scenanigbqa kojeg odréuje tip
detektovanog programa.

Postoje reSenja za distribuirano skeniranje udaijerinstalacijom bir&a pod
kontrolom centralne upravije stanice, kao i Sifrovane komunikacije iztaecentralne i
udaljenih distribuiranih komponenti. Ovo omagua paralelno skeniranje.

U vetini slu¢ajeva telefonski skeneri poseduju jednostavan Ghraghic User
Interface i proizvode nekoliko razlitih tipova izveStaja kao i mognost prilagdavanja
tipa izveStaja korisniku (kastomizacije).
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Koncepcija reSenja:

YVVVYVYY

Postavlja se izmi MTK i telefona

Na MTK — A/D konverzija 8kHz, 8 bita po odmerku
Kompresija govora vokoderom AMBE1000 (od 2400 do®6b/s)
Digitalna zaStita na bazi GPSN, signal procesor 325410
Modemski prenos V.34, V.80

Blok Sema:

>
>
>
>

>

Tehnitke karakteristike:

Digitalna K3 na bazi PSN
Zastita od KEMZa
Unos K3 podataka preko RS232 porta
Napajanje (7.5V do 14 V):
v’ iz spoljasnjeg izvora (10V do 14V)
v' iz akumulatora 12V + 10%
v’ iz interne baterije (7.5V)
potroSnja manja od 600 mA

Organizacija kljgeva:

VVVVVVY

viSe radnih kljgeva (mreze)

rezervni kljievi za svaku mrezu

vazenje jednog UK — mesec dana

vektor pristupa i radna mreza

automatski izbor radnog UK prema mrezi pozvandesuika
smena kljdeva . iz menija ukaja

brisanje klj@eva — u sltaju opasnosti

Instaliranje:

VVVVVYVYY

postavlja se izmiu MTK i telefona

koristi se postoj@ MTK

dodaje se jedan kabal do telefona

povezuje se izvor za napajanje

ukljuci se urdaj i iz menija se bira tip telefonskog aparata
zavrSeno je instaliranje

nova instalacija — samo kada sedajenosi na drugi tip telefona

Upotreba:

Y

>
>
>
>
>

telefonska veza se uspostavlja otvoreno

uklju¢i se napajanje na utaju

jedan od tesnika vrSi prelazak u za&ni rezim rada
¢eka se uspostavljanje sinhronizacije

zaSttena veza — svetli zeleni LED

raskid veze — asinhrono

Sistem menija:

>
>
>

Tri nivoa:

Korisnik — osnovni podaci i samotestiranje
Operater — reset podataka, instaliranje, izbomlerZblokiranje rada
Administrator — odrzavanje, dozvola pristupa, unabor K3 podataka

Postoje inicijalne (fabtke) lozinke, mogu se menjati na dagu.
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Pravci razvoja:
» Integracijacitata SMART Kkartica
» Na SMART Kartici: deo algoritma i Kljievi. Omogdava se personalna
identifikacija.
» Prenos podataka
» Zastita na bazi stajnih nivoa

Zastiene komunikacije:
» Mreza — konfiguracija udaja (procesori, kontroleri, terminali...)
» Medusobno povezani u cilju obrade i razmene infornaacij
> Veza moze biti raznovrsna: ¢ana, beZina, satelitska, mikrotalasna,
multipleksirana, ...
» Mreza: heterogene strukture
» Pristupna té&a i korisnik

Vrste:
» Tipovi Sifrovanih komunikacija:
v Link encryption(zastita veze)
- Sifrovane su nezavisno veze izinealve take mreze
- Za svaku vezu koristi se ragliklju¢ K
- Pogodno jer se distribucija kija radi izmeéu tataka T1i T2, a ne
T3
- Potreban je veliki broj kljteva
- Informacija postoji kao otvorena naka T2, Sto je nepozeljno za
T1iT3
- Ovakav vid enkripcije je transparentan za korist{ika zna da li se
vrSi Sifrovanje)
- To su sistemi koji standardno radeéa
- Sistemi su automatski sa automatskom resinhrofaai radu
- Sifrovanje se vrsi nezavisnim digima koji praktno prekidaju
vezu izmeu dve t&ke
- Povezuju se na linijske utaje
- Kod svake t&ke treba da postoji nezavisni dag za enkripciju
v' Point to point(tatka - tatka)
- Princip sltan kao kod link enkripcije
- Osnovni urdaji mreze odrzavaju sinhronizaciju u sistemu
- Moduli za Sifrovanje ne prekidaju vezu, ¢vesu postavljeni
paralelno sa utajima
- Postoje raztiiti klju ¢evi za pojedine deonice u mrezi
- Sifrovanje informacija na putu od A do B se otvastranzitnim
tatkama (T2)
- Moraju postojati nezavisni utaji ili moduli koji se pobezuju na
linijske ureiaje
v" End to ends kraja na kraj)
- Informacija se Sifruje na celom prenosnom putu &esaoika A do
B
- Omoguava se da svaki odcesnika ima raziite kljuceve za
drugog @esnika
- Informacija se ne otvara na prenosnom putu
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- Postupak je identan ako na prenosnom putu postoji visaka T
ili ih nema

- Sifrovanje — nezavisnim utejima

- Uredaji enkripcije su potrebni samo negde

Odnosi performansi i cena sistema
Informacije koje se razmenjuju u mrezi sadrze paelaheder
Heder sadrzi informacije o rutiranju, broj porukaor informacije, start stop
Kod link enkripcije se stiti i heder, a kod enkiijpcs kraja na kraj i tka-tatka
Sifrovane ili otvorene poruke se mogu mes3ati (imfacija u hederu)
Maksimalno je ako se sve Sifruje
Ako je heder otvoren omogava se préenje saobréja (raffic analysi3
Ovo se otezava ako se linija drzi konstantno aktivn
Link enkripcija ima prednosti ako je potrebno &titnali broj (odreten) linkova,
na primer u telekomunikacijama
Enkripcija s kraja na kraj je pogodnija ako se eaht veliki broj zasStienih
linkova
Enkripcija s kraja na kraj je cilj, jer nema otvajaporuke
Privatna kriptografija, namenjena Sirokom kruguisoika
NadsSifrovanje: enkripcija s kraja na kraj se dodatriptuje sistemom tka-tatka
Enkripcija u realnom vremenu:
v' Brzina podataka na liniji
v' Hardverska osnova za realizaciju
v" Kompleksnost algoritma enkripcije
Enkripcija uoff-line rezimu:
v Vreme obrade nije kritho
v" Mogu se koristiti dugéki kljucevi
v Naknadno slanje kriptovane poruke
Hardverska naspram softverske realizacije
Npr. NASA svoje proizvode realizuje samo hardverski
Hardverske realizacije su brze
Softverske su fleksibilnije
Realizacija u hardveru (uteju) obezbéuje i fizicku zaStitu
VLSI ¢ipovi za realizaciju algoritama
Navedeni tipovi imaju svoje prednosti i mane (kui, zaSita, integritet,
bezbednost, transparentnost itd.)
Posmatra se komunikaciona mreza sa svojikat@a i kesnékim pristupima

VVVY VYV VVVVVVVYVYY

A\ 4

YV VYVVVVVVYVY

2.1.3. Mehanizmi za detekciju i sprecavanje upada u mrezu

Detektori upada u tainarski sistem — IDSrftrusion Detection Systeinkoriste se
za prepoznavanje indikacija nekog pokuSaja upadt iupozore korisnika ili izvrSe
korektivne akcije. Savremeni koncept IP&tiusion Prevention Systejnssistema
omogutava, pored funkcija IDS, odiene vrste inteligentnih zamki za napéalgtipacupa
meda -hony po}, kojima skréu njihovu paznju i iz8iavaju osobenosti u cilju preventivne
zastite od sledeg napada.

Postoje dve velike klase IDS sistema:

> Mrezni IDS ili NIDS i
> Host IDS ili HIDS.
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Oba sistema analiziraju podatke o dimja na znakove upada, ali se razlikuju
naini na koji to rade i tipovi informacija koje prosdraju.
IDS sistemi se, taki®, mogu klasifikovati prema principima detekcije na
» Sisteme koji koriste tehniku detekcije na bazi szp
» Slozene detektore anomalija.

Prvi uporeiuju log datoteku poznatih potpisa napada sa stvardok drugi traze
anomalije prema obrascima koje koriste sistemi.

Mrezni sistemi za detekciju (NIDS) i sgevanje upada (NIPS) — NIDPS, ucire
slitajeva rade na 2. sloju OSI modela. Programska je3erNIDPS stavljaju mreznu
karticu u promiskuitetni rezim rada, privilegovamperaciju na v@ni NIDPS sistema, koja
daje pristup mreznom saobegu u realnom vremenu. Nad&n n&in rade i analizatori
mreze i sniferski programi. NIDPS sistemi su kompatarni HIDPS sistemima po
moguenosti prijema i analize informacija, ali ne i patwkolima koji nisu na raspolaganju
HIDPS sistemu. PoSto rade na mreznom sloju, NIDB®ktuju sisteme nezavisno od
operativnog sistema i omogavaju zastitu velikog opsega krajnjih platformidd].

1 i | /
.
I I

Slika 2.6.Moguwnosti primene NIDPS sistema wtaarskoj mrezi [31]

NIDPS program moZe igrati vaznu ulogu u upravljamalicioznim kodovima,
tako Sto se moZe konfigurisati da prepoznadetre potpise i preduzme neke predefinisane
akcije, posebno u periodu izrhe inicijalnog napada i raspoloZivosti prve defifgci
malicioznog koda. NIDPS program, taleg moze biti konfigurisan da sgeva prolaz
inficiranih objekata izvan organizacije, Sto je iktan mehanizam za sgevanje Sirenja
malicioznih programa na druge hostove izvan orgaije. Odgovor NIDPS sistema moze
biti identifikacija i logovanje dogtaja, neka aktivnha protivmera ili kombinacija oveedv
Pasivna tehnika upozoravanja uklje izveStavanje o problemu na ekranu monitora,
generisanje SNMPSimple Network Management protocalarma, aktiviranje mobilnog
telefona i sl. Aktivne mere zastite treba pazljimgplementirati, poSto mogu izazvati prekid
servisa posebno u shiu laznih pozitiva, jer ukidaju konekcije u intkegi sa barijerom.

2.1.4. Mehanizmi za upravljanje log datotekama

Mehanizmi za upravljanje log datotekama koristela®bezbede selektivan pristup
log datotekama kontrolnih tragova bezbednosno aslenh dogdaja. U okruZenju sa
razlicitim platformama, ovi mehanizmi pomazu osetljivopes skupljanja i kombinovanja
login informacija sa raitih platformi, $to omogéava administratoru da prati napade ili
sumnjive dogdaje koji pogdaju vise od jednog hosta. PoStoc¢wa savremenih
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operativnih sistema obezhge log informacije, mehanizmi za upravljanje logtatekama
koriste se za obeztdenje zastite svim slojevima softvera duaarskom sistemu.

Izvlacenje relevantnih podataka iz kontrolnih log datatak srednjim i velikim
organizacijama, veoma je slozen i vremenski zaltgy@sao. Oldno nije problem samo
skupljanje informacija, mada dobro treba razmigidje dogdaje upisivati u log datoteke
za svaku datu aplikaciju. Pod pretpostavkom davje winjeno korektno, postoje brojni
problemi za kori&nje informacija sadrzanih u log datotekama:

» Obicno postoji veliki obim podataka koje treba anaéifir

» Zahtevana su jasna pravila koja indiciraju koje gikd treba analizirati
proaktivno, a koji podaci se analiziraju reaktivieamo kao odgovor na sumnjiv
incident;

» Zahteva se smestanje informacija kontrolnih tragokantekstu brojnih platform
da bi se pratile sumnjive aktivnosti koje se Sirezkmrezu.

Mehanizmi za upravljanje log datotekama smanjujobjfam obima podataka
kontrolnih tragova, obezlajuéi filtriranje podataka, na osnovu implementirandgis=
pravila za selekciju podskupa podataka izvan skppdataka od interesa. Nedostaci
filtracije log podataka su viSestruki:

a) Neke vazne informacije mogu se potpuno odstrankbtda ne &estvuju u

analizi.

b) Kako se podaci istog tipa predstavljaju na @i platformama, mehanizmi
za upravljanje log datotekama moraju biti dovoljmateligentni da ih
prepoznaju. ldealno bi bila standardizacija repmé&agje kontrolnih tragova
(Sto je i cilj COAST Audit Trail Reduction Growe), Sto bi omogtilo
administratorima da vrSe analizu, a ne da inteirpjatsirove podatke.

c) Potrebno je da se log datotekama @awmaju tragovi koji su namenjeni za
proaktivnu ili reaktivnu analizu.

d) U vetini sistema vremecasovnika raztiitih platformi samo je priblizno
sinhronizovano. Postoje protokoli za automatskunrsinizaciju ¢asovnika na
razli¢itim platformama, ali oni nisu uvek implementiramimrezama. Problem
sinhronizacije casovnika moze uticati na procese konsolidacije diomije
napada, kao i na podatke prezentirane filterimgplodataka.

Vec¢ina savremenih reSenja samo delinoi reSava ove probleme. &flea alata za
analizu log datoteka web lokacija danas su soiiatic i sloZeni, ali nisu usmereni na
bezbednosne dodaje, nego na informacije koje se odnose na posigtadta lokaciji.

2.1.5. Proaktivna digitalna forenzika

Savremeni proaktivni sistemi za detekciju i $pr@anje upada u sistem, kao Sto je
u gore navedenom tekstu obeao, obezh#uju inteligentnu tehniku za hvatanje napsda
poznatu kaotup meda ljonypoj. Ove tehnike omodwavaju ,zarobljavanje“ hakera u
napadnutom sistemu, nakon utivanja njegovog prisustva.

Sadacemo da predlozimo kowignje virtualizovanog tanarskog okruzenja za
potrebe eliminisanja Stete nastale u fazi inciderdhezbdivanja podataka potrebnih za
proces digitalne forende analize. Proaktivna digitalna forenzika (ProQffedstavija
proSirenje standardne foretize istragetiji je osnovni cilj da se organizacija pripremi za
digitalnu forenztku istragu (internu ili kriminalnu) a u naSem &lju za testiranje

otpornosti sistema na napad, i to pre nego Stagacdogodi.
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Proaktivha digitalna forentka istraga (ProDF) obezthgie neophodne procese,
procedure, tehnologije i sveobuhvatne digitalneadek Neophodno je razmotriti sléde
cilieve proaktivne digitalne foren#e istrage:

1. Spremnost za digitalnu forekku istragu

2. Poboljsanje upravligke strukture IT information Securityl organizacijama

3. Poboljsanje Info Sec/IT performansi sa kéedjem odgovarajih alata digitalne
forenzike za poboljSanje efektivnosti i efikasnastrganizaciji.

2.1.5.1. Virtualno racunarsko okruzenje

Savremene virtualizacione tehnologije om@pnaju kreiranje kompletnog
virtualnog umrezenog €anarskog okruZzenja na standardnindurgarskim platformama.
Koncept virtualnih maSina omogava izvrSavanje vise nemodifikovanih operativnih
sistema na jednom danaru, a nose softver za virtualizaciju omogava umrezenje
virtualnih masina razitim topologijama.

Pored uSteda na hardveru, u osnovne prednostiainitu ra&&unarskih okruzenja
spadaju fleksibilnost, skalabilnost i brz oporavsiktema. Virtualizovana ¢anarska
okruzenja mogu se jednostavno povezati sa realaiomarskim okruzenjem organizacije,
u ovom sldaju ZU Apoteka Vranje. Ova karakteristika je veorm&ajna jer omogéava
migriranje napada sa realnog na virtualnéurearsko okruzenje. Tha u kojoj ¢e se
migracija izvrSiti trebala bi da budiewall sistem kroz koji napadgpokuSava da pristupi
realnom okruzenju organizacije. Odluka o preusmarpvnapadéa u virtualno okruzenje
samo je posledica uspesSnog prepoznavanja da jeamjpinapad a ne regularan mrezni
saobréaj. Ona se moze doneti na osnovu zakigu IDS/IPS sistema ali su magui
jednostavniji koncepti.

Kriti ¢nu tatku predloZenog sisten@@ni ruter odnosno IDS/IPS sistem. Ovaj sistem
ima zadatak da na osnovu dostupnih parametaravazabte spoline mreze utvrdi da je u
pitanju napad a ne regularan zahtev. U situaciji Zhbteka Vranje gde imamo rad sa
protokolima namenjenim za udaljenu administracgtunara Remote DesktoBSH i sl.)
veoma lako se mogu dovesti u sumnju zahtevi zai avage protokole koji se izvrSavaju
na serveru u realnoj internoj mrezi organizacijedr8ge strane, u opisanoj situaciji i
zahtevi pod HTTP protokolom mogu se preusmeritirtu&lizovano raunarsko okruzenje,

i to upravo ka virtualizovanim instancama web seavea kojima su namerno napravljeni
bezbednosni propusti (koji odgovaraju identifikovantipovima napada) sa svrhom da
prikupljaju podatke o cilju, izvoru i karakteristimna napada. UspeSno prepoznavanje
napada i preusmeravanje nap&dau virtualno okruzenje predstavlja izolovanje
potencijalne faze incidenta.

Znatajno pitanje odnosi se na bezbednosne politike neezaa upravljanje
virtualnim okruzenjem. Tim dokumentima moraju sen@ definisati, pre svega sléde
aspekti primene predlozenog reSenja:

» Proces i nadleznost u uspostavljanju virtualnogibénja
» Segmenti i stepen poklapanja virtualnog okruzeajeealnim
» Setovi i azurnost podataka koji se kopiraju u ahw okruzenje

Pravilnim razvojem bezbednosnih polisa koje se edn@a upravljanje virtualnim
okruzenjem, i njihovom adekvatnom primenom, dogsiree postizanju cilja — izolovanje
faze incidenta, eliminisanje Stete koja je u n#ajzvana, i prikupljanje adekvatnih podataka
za potrebe digitalne forerikie analize.
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2.1.5.2. Funkcionalni model proaktivne zastite

Metod proaktivne zasStite obuhvata mehanizme zasStt®iSe nivoa, sa raziiim
brzinama reakcije i taosti, sa véom ukupnom efikasndg, redukovanim operativnim
rizikom i znatno nizim troSkovima razvoja, radadrbavanja. Koncept sistema DPP zastite
nudi novi proaktivni pristup, u kojem se zasStitalizuje kombinacijom baza znanja,
vrhunske tehnologije za proaktivnu zastitu, proogspristupa i pojednostavljenog reSenja
sistema zastit¢35,22,24

Baze znanja vodéh obaveStajnin mreza CIRT i CERT prikupljiaju pddato
pretnjama i ranjivostima sistema i obedj@ azuran bilten podataka (Rress Updatesu
kojem se objavljuje oko 45% ranjivosti aktuelnilstesmskih programa u svetu ili 3 puta
viSe od ostalih.

Vrhunska tehnologija viSeslojne proaktivne zaStibezbduje automatizaciju
ciklusa zastite sa elementima ekspertnih sistertipicao obuhvat422,24 :

» Uredaj za zasStituRrotection Engingkoji sadrzi IDPS i Modul za reagovanje na
incidente i obezh#uje nelinearnu zastitu i upravlja sa IDPS,

» Uredaj za zaStitu lokacije Site Protectoy koji obezbduje komande i
centralizovano upravlja dodajima i mehanizmima zaStite u éraarskim
mreZzama i ré&unarskim sistemima,

» Integrator sistema Fusion Systein koji vrSi  obradu signala, obezhge
prepoznavanje obrazaca i analizira uticaje DPPdepa

» Modul za azuriranje (XRress Updater koji automatski aZzurira bazu podataka sa
podacima CERT/CIRT timova.

DPP Protection Engin@ebezbéduje realizaciju mehanizama DPP zaStite, a digjease
u sva reSenja IBM ISS kao Sto su: skeneri sistemséite, IDPS ( tipd&RealSecure 10/100,
RealSecure Gigabit Network, realSecure_Nokia, Reai® Crossbeam, PreventiaA...)
softversko-hardverski sistemi za sfaeanje napada PgeventiaG) viSefunkcionalni
uredaji za zastitu RreventialV), IDPS serveraReal Secure server IDPS radne stanice
(Real Secure Desktpf2,24

Procesni pristup zastiti i pojednostavljeni prozastite, bitne su komponente koncepta
proaktivne DPP zaStite. Borba protiv nepoznatihtrpreahteva brzo reagovanje na tek
otkrivenu iskoristivu ranjivost, pre nego je nekeetpja iskoristi. ReSenja DPP zastite
koriste jedinstveni mehanizam ,virtuelne zakrp®ir{ual Patch za automatsko fiksiranje
poznatih i potencijalnih ranjivosti sistema. Nanper Ibm/ISS Preventiaadi tako Sto
obezbduje privremeni zaklon ili yirtuelne bezbednosne popravke* za zaStitu u nultom
danu; spreéavaju iskorigenje ranjivosti od poznatih i nepoznatih pretnje nslanjaju se
na definicije AVP, eliminiSu potrebu bitnih popravétklanjaju rizik Stete od popravki i
omoguavaju primenu popravki u toku odrZzavanja sisteraabicajenih napada.

Ovaj mehanizam omogdava organizaciju da trenutno, u realnom vremengtitza
sistem od poznatih i nepoznatih napatissto znatno ranije od zv&nbg generisanja i
objavljivanja popravki za nive ranjivosti sistema.

Proces proaktivne zasStite fioje sa trenutkom otkrivanja/objavljivanja ranjivios
sistema. Zatim sledi generisanje napada, koji niskeristiti otkrivenu ranjivost sistema,
ali obavezno ne mora. Ko#igo, generiSe se i aplicira nova bezbednosna poaraak
otklanjanje ove iskoristive ranjivosti. lako je wme od otkrivanja do iskoi&nja ranjivosti
promenljivo, popravka seéesto aplicira tek kada je Stetacveaneta, zbogpotrebnog
vremena za manuelnu popravku distribuiranih rargivoraspolozivosti popravki za nove
ranjivosti, tek kada su ranjivosti iskoégne i sve kréeg vremena izna® otkrivanja
ranjivosti i njenog iskori&nja.
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U vremenu od otkrivanja do iskoégnja ranjivosti, nalazi se prozor proaktivhe zastit
U tacki otkrivanja ranjivosti sistema aktivira 8értual Patch proces, aktivira sistem za
proaktivnu zastitu i obezlkaje zastitu i bez poznavanja informacije o iskoresti te
ranjivosti, koja se moze generisati znatno kasmjgkle, zonu proaktivne zastite od DPP
obezbduje Virtual Patch proces, koji Stiti sistem od nepoznatih pretnji. dtvari,
proaktivna zona zaStite proteze se i na zonu pkeivahja ranjivosti sistema, Sto
omoguavaju stalni procesi istrazivanja i dubokog razuamga prirode ranjivosti IKTS,
sistem ranog upozorenja o otkrivenim ranjivostini&S(— obéno 30 dana pre javnog
otkrivanja, a 24 sata ranije od drugih entitetsisiem automatskog azuriranja bezbednosno
relevantnih informacija, dobijenih od istrazékeg CERT tima.

Dakle, Virtual Patch proces obezldeje rezervno vreme do pojave dovoljno azurne
bezbednosne popravke, koja ne zahteva individukipfenje i manuelno restartovanje
sistema; redefiniSe bezbednost sistema tako dapemaje zaStite izvrSavaju kao deo
normalnog procesa upravljanja promenama IKTS, $tmgutava mnogo efektivnije i
efikasnije planiranje resursa i brze reagovanjpamate i nepoznate pretnje.

Proaktivni sistem zaStite, u pdenju sa reaktivnim, postiZze rentabilnije vreme eneail
upravljanja rizikom, véu tatnost i brzinu otkrivanja i bolje spfavanje napada. Kako
pretnje i ranjivosti rastu, sistem zastite mora lmiZi, precizniji i pouzdaniji. Napadana
je za efektivan napad dovoljna margina greSke edja\1%. Centralna platforma za DPP
zaStitu, obezhtuje znatno bolju zastitu celectmarske mreze i smanjuje kompleksnost,
eliminiSe laZzne alarme, znatno smanjuje ukupnektngs zastite i priblizava saptimalnom
sistemu zastite.

Proaktivni sistem zastite zadovoljava zahteve sagreh trendova zaStite virtuelizovanog
okruzenja u distribuiranom internetwmarstvu Cloud computing CC), mreza u razvoju,
mobilnih urelaja, senzorskih sistema za &kl zastitu, alternativnih puteva isporuke
mehanizama zastite, upravljanja rizikom i identite{22).

2.1.6. Kompjuterski dogadaj i kompjuterski incident

Kompjuterski dogdaj je bilo koje udljivo deSavanje i sistemski dodm,
registrovan u log datoteci u d@narskom sistemu ili tainarskoj mrezi. Kompjuterski
incident je dogdaj sa negativnim posledicama (padiui@arskog sistema, zaguSenje
saobréaja ra&unarske mreze, eskalacija privilegija i sl.). Upjave kompjuterskim
incidentom obuhvata sve dalgge Stetne za bezbednost IKTS. Definicija kompgkeg
incidenta je evoluirala od “bezbednosno relevantiogataja koji dovodi do gubitka CIA
informacija”, do definicije u Internet okruZzenju “povreda ili imanentna pretnja za
povredu i/ili primenu politike zaStite” [23].

Politika za upravljanje kompjuterskim incidentormternim ili iznajmljenim
kapacitetima, u w@ni organizacija obuhvata iste kfjoe elemente: izjavu menadzera o
angazovanju; namenu i ciljeve; obim i granice; tdéaciju prirode kompjuterskog
incidenta i posledica u kontekstu organizacijeglgtiru, uloge i odgovornost interventnog
tima; na&in i formu izveStavanja; prioritete saniranja i niat performansi kapaciteta za
upravljanje kompjuterskim incidentom.

NajceXa podela (koja nije kokaa) je, na bazi primarnih kategorija napada, na
posledice: odbijanje izvrSavanja servisa, napaddicimznih programa, neovléénog
pristupa, nepropisnog koéénja IKTS i kombinovanih napada. Neki kompjuterski
incidenti mogu se svrstati u viSe od jedne kat¢go@va podela je pre osnovno uputstvo
za upravljanje kompjuterskim incidentom.

Glavni problem upravljanja kompjuterskim incidentgendonoSenje odluke da se
incident dogodio, kojeg je tipa i inteziteta i Kali je Steta? Problem je tim tezi, Sto
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kompjuterski incident tigino ¢ini kombinacija raznih faktora (kompjuterski incidemogu
detektovati razna tehtka sredstva sa ragiiim nivoima tanosti/pouzdanosti, brojni su
potencijalni znaci da se kompjuterski incident diigoitd.) i potrebno je specéino
tehntko znanje i veliko iskustvo za analizu nagovesStajapredznaka i indikatora
kompjuterskog incidenta.

2.1.6.1. Politike i procedure za upravljanje incidentom

Politika upravljanja incidentom u ¥mi organizacija obuhvata iste kéoe
elemente, bez obzira da li su kapaciteti za upmajdj incidentom interni ili iznajmljeni:
Izjava menadZmenta o angazovanju,

Namena i ciljevi politike,

Obim i granice politike,

Identifikacija incidenta i njegove posledice u kekdtu organizacije,
Definisanje organizacione strukture uloga i odgawesti interventnog tima,
Zahtev za izveStavanje o odemim tipovima incidenata,

Prioriteti ili rangiranje tezine incidenta,

Merenje performansi kapaciteta za upravljanje iestdm,

Nacin i forma izveStavanja.

YVVVVVVVVYY

Procedure za upravljanje incidentom u formi Stadder operativhe procedure
(SOP), zasnivaju se na Politici upravljanja incidem i detaljno objaSnjavaju specifie
aktivnosti tehnikih procesa, tehnikeiek liste i formulare, koje koristi interventni tim.
Treba da budu sveobuhvatne i dovoljno detaline dezloede prioritetne akcije
interventnog tima i smanje greSke zbog tempa iispat koji prate tipian proces
reagovanja na incident.

2.1.6.2. Kategorije bezbednosnog kompjuterskog incidenta

Incident se moZe dogoditi na bezbrojcina, pa nije prakiino razvijati
sveobuhvatne korak-po-korak procedure sa instrak@j za upravljanje incidentom.
Generalno organizacija se moze pripremiti sa bdpnk tipom incidenta, a speaifio sa
prepoznatljivim tipovima incidenta. U interesnoj jednici zastite joS uvek nema
konsenzusa o najboljoj taksonometriji kompjuterskugdenta. Mdu brojnim podelama,
korisna je kategorizacija na bazi primarnih katggonapada, koja nije sveobuhvatna ni
definitivna, nego pre osnovno uputstvo za uprajdjamcidentom:

a) Odbijanje izvrSavanje servisa (DoS), napadi kajrp§uju resurse i sptavaju

ili slabe kvalitet ovla&enog korigenja sistema;

b) Maliciozni kodovi (virusi, crvi, Trojanci i dr.), &e proizvode maliciozni

entiteti da inficiraju neki host;

c) Neovlageni pristup, logiki ili fizi ¢ki, nekom objektu IS;

d) Nepropisno kori&nje usvojene politike prihvatljivog kotiénja IKT sistema;

e) Kombinovani napad obuhvata dva ili viSe faktoramiekoji izazivaju incident.

Neki incidenti mogu se svrstati u viSe od jednesgatije, pa interventni tim treba

da izvrSi dodatnu kategorizaciju (npr., prema mé&man prenosa Trojanac za neovasi
pristup je kombinovani incident jer se koriste gwvanosna mehanizma) [23,34].
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2.1.6.3. Nagovestaji kompjuterskog incidenta

Najveci izazov u procesu upravljanja incidentom je pouxldonoSenje odluke da
li se incident dogodio i, ako jeste, kojeg je tipateziteta i kolika je vetiina problema.
Ovaj problem je joS tezi, jer ga tfpio ¢ini kombinacija sledéa tri faktora:

» Incidente mogu detektovati razna sredstva sa ¢rali nivoima tanosti i
pouzdanosti: mrezni i host IDS/IPS sistemi, antisiri programi i analizatori log
datoteka i izveStaji korisnika o problemu

» Potencijalni znaci da se incident dogodio brojni(sapada koji skenira 10 web
servera moze generisati nekoliko hiljada IDS algrma

» Potrebno je specijaligko tehnéko znanje i veliko iskustvo za propisnu i
efikasnu analizu podataka koji se odnose na intéden

Nagovestaji nekog incidenta spadaju u jednu od Kategorije: predznaci i
indikatori [18].

Predznak je nagovestaj da se neki incident mozediog bliskoj buddénosti. Na
primer, IDS senzor moze detektovati néobi aktivnost skeniranja porta usmerenu na
grupu hostova, koja se deSava neposredno pred &@8Ima hostove. Predznaci incidenta
mogu biti: log datoteka u web serveru pokazuje&enje skenera ranjivosti Web servera,
najavljena nova iskoristivost koja palgaranjivost mail servera organizacije i pretnjapgru
hakera d&e napasti organizaciju itd.

Naravno, svaki napad se ne moze detektovati kredzmake. Neki napadi nemaju
predznake, dok drugi generiSu predznake koje orgaija ne uspeva detektovati. Ako se
predznaci detektuju, organizacija ima priliku danéni sistem zastite i &€no ili automatski
spreti napad na objekat IKT sistema.

Indikator je znak da se neki incident vrlo verowatiogodio, ili se upravo doda.
Postoji viSe tipova indikatora incidenta, a &igiprimeri su:

» Mrezni IDS alarmira kada je neki bafer preplavijgokuSajima napada na FTP
server,
Antivirusni program alarmira kada detektuje dagsthinficiran sa nekim crvom
Pad web servera,
Korisnici se Zale na spor pristup hostu na Internet
Korisnik naziva kol centar da prijavi prétee-mail poruku,
Host registruje promenu auditing konfiguracije ojsylog datoteci,
Aplikacija loguje viSe propalih pokuSaja pristugdalienog nepoznatog korisnika,
E-mail administrator vidi veliki broj povezanih eamtova sa sumnjivim
sadrzajem,
Administrator mreze u@ava neokina odstupanja od t§nog mreznog toka itd.

VVVVVVYY

A\ 4

Predznaci i indikatori incidenta identifikuju serld&genjem viSe raztitih izvora, od
kojih su nafe&i softverski alarmi zaStite &anara, log datoteke, javno raspolozive
informacije i ljudi. U tabeli 2.2. prikazani su gegi izvori indikatora i predznaka
kompjuterskih incidenata za svaku kategoriju inogte.

23



Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

Tabela 2.2Uobi¢ajeni izvoripredznaka incidentaindikacije

Prethodnica ili izvor
indikacija

Opis

Informacije o réunarskom bezbednosnom softveru

Mrezni i bazni IDS

IDS proizvodi su dizajnirani takda identifikuju sumnjive dodaje i
relevantne podatke u vezi sa njima, uiljuci i podatke o vremenu kada
napad otkriven, tip napada, izvor i odrediSnu IRead kao i korisitko ime
(ako je primenljivo i poznato). \éna IDS proizvoda koristi niz napada k
identifikuju zlonamerne aktivnosti, a potpisi swajnirani tako da mog
detektovati i najnovije napade. IDS softveéesto proizvodi lazng
upozorenja koja ukazuju na deSavanje zlonamerniivraisti, kada ih U
stvari i nema. Analitiari treba rdno da potvrde IDS upozorenja bi
bliskim pregledom snimljenih podataka ¢eaja ili dobijanjem podataka
drugih izvora.

je

Dji

lo

Antivirusni softve

Kada se otkrije zlonamerni kod, antivirusni softedi¢no Salje upozoren;
domainu i centralizovanoj antivirusnoj konzoli. Trenutmntivirusni
proizvodi su veoma efikasni u otkrivanju i otklamja ili izolovanju
zlonamernih kodova a njihovi potpisi s&uvaju do danas. OvakV
azuriranje moze biti nepogodno za velike organjeadiedan od &a da
se to prevade jeste konfigurisanje centralizovanog antivirusrsadtvera
gde svaki doman (host) povldi ispravke (pdatinge). Zbog variranja
antivirusnih proizvoda, neke organizacije koristeoiprode od VviSe
proizvadaca kako bi obezbedili bolju pokrivenost i de preciznost
Antivirusni softver treba da bude raspdga na najmanje dva nivoa:

obodu mrezefifewall, e-mail serveri) i na nivou doréiaa (radne stanice
file serveri, klijent softvera).

na

Datoteka prover
integriteta softvera

Incident moze izzvati promenu vaznih datoteka; softver moze daijet
takvu promenu. Provera radi po principu usitnjageaalgoritama i dobijanjs
kriptografske kontrolne sume za svaki atinei fajl. Ako je fajl promenjen
postoji izuzetno velika verovatta da novoj kontroli ni& odgovarati star
kontrolna suma. Redovnim izn@navanjem kontrolne sume
uporeativanjem sa prethodnim vrednostima mogu se detektozeene
datoteke.

152

D

Tre¢a strana monitoring
servisa

Neke organizacije ptaju tre&u stranu kako bi pratili dostupnost svoji

usluga kao Sto su Web, DNS i FTP serveri. ¢arestrana automats
pokuSava da pristupi svakom servisu svakih X minédeo se ne moZs
pristupiti servisu, tréa strana upozorava organizaciju putem telef
upozorenja na web stranicama ili e-mailovima. Nsé&ivisi za préenje
takaie mogu da otkriju i upozoravaju 0 promenama u delnam resursima
— na primer web stranicama. lako je gamaje servisa uglavnom korisno
operativnog stanovista Sto talklomoze da obezbedi indikaciju DoS nap
ili kompromis servera.

Zapis

operativn sistem uslugz
i aplikacija za logovanje

Zapisi iz operativnih sistema, usluga i aplikadipsebno u vezi revizij
podatakajesto su od velikog zdaja kada se desi incident. Zapisi moguy
obezbede bogatstvo informacija, kao Sto su pristupfuni i izvrSene
radnje. Nazalost, u mnogim shjevima logovanja ne sadrze nikak
dokaze, jer je evidentiranje ili onemdguno ili nepravilno podeseno kg
dom&ina. Da bi se olakSalo efikasno upravljanje inciden organizacije

da

ve
nd
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treba da zahtevaju osnovni nivo logovanja na sustesiima, kao i vé
nivo evidentiranja na krithim sistemima. Svi sistemi treba da ukgu
reviziju i da prijavijuju dogdaje reviziji, posebno administrativni niyo
aktivnosti. Svi sistemi treba da periddd proveravaju da li ispravno

funkcioniSe evidentiranje (logovanje) i pridrzavajse standarda
evidentiranja.
MreZni uredaj za Zapisi iz mreznih ur@aja kao %o sufirewall i ruteri se obino ne koriste
logovanje kao primarni izvor indikacije. lako su ovi w&i obicno konfigurisani da

prikazu i blokirane pokuSaje logovanja, pruzaju eniaformacija o prirodi
aktivnosti. Ipak, oni mogu biti korisni u identibkanju trendova (kada je
znatno povéan broj pokuSaja pristupa odenim portovima) kao
korelaciju dogdaja detektovanu drugim wt&jima.

zamke logovanja Neke organizacije se bave otkreranincidenata koji su raspaeni kao
zamke za aktivne napagtg tako da mogu da prikupe bolje podatke
predznacima incidenatddoneypotssu domaini koji nemaju ovladene
korisnike, drugsdiji su od zamke administratora jer nemaju poslovnu
funkciju; sve aktivnosti usmerene ka njima smatrge sumnjivim,
Napadai ¢e da skeniraju i napadaju zamke za aktivhe najgadda)\fi
administratoru podatke o novim trendovima i alatima@pada, nagdto
zlonamerni kod. Méutim, zamka za aktivhog napadaje dodatak a ng
zamena za pravilno obezieanje mreze, sistema i aplikacija. Ako
honeypotdreba da koristi organizacija detekcijom upadhdrda upravljaju
analitcari. Zakonitost honeypotsa nije jasno uspostavljena, dakle
organizacija treba pazljivo da pr@yoravne posledice pre planiranja bjlo
kakve zamke raspata/anja.

U
o

Javno dostupne informacije

Informacije o novim U korak sa novim tehnologijama ide i osavremenjavaojkrivanja

ranjivostima i incidenata i analizom novih napada. Neke organeaeio Sto su FedCIRT,

eksploataciji CERT, IAIP periodino pruzaju informacije o pretnjama azuriranjem pute
brifinga, web poruka i mailing lista.

Informacije o IzveStaji o incidentima koji su se dogodili drugionganizacijama mozg

incidentima kod drugih | pruziti obilje informacija. Postoje web sajtovi iefting liste, gde timovi za

organizacija odgovaranje na incident i bezbednosni profesionaimgu da dele

informacije i izvalenju i napadima koje su videli. Pored toga, neke
organizacije stu, konsoliduju i analiziraju dnevnike i upozorenia
otkrivanje napada kod mnogih drugih organizacija.

Ljudi
Ljudi iz okvira Korisnici, sistem administratori, mrezni administrd, bezbednosnp
organizacije osoblje i mnogi drugi iz organizacije mogu prijavinakove incidental.

Vazno je da se provere svi takvi izveStaji. Ne saladorisnici uglavnom
nemaju saznanja da utvrde da li se neki incidesavke negdak i najbolje
obweni tehntki struenjaci greSe. Jedan ¢ia je da pitate ljude koji daj
takvu informaciju kako su oni uvereni da je ta mfacija t&na.
Snimanjem ove procene zajedno sa informacijama kmjgu da zn&jno
pomognu tokom analize incidenta, mogu da otkrijofkktni podaci.

o

Ljudi iz drugih lako neki izveStaji o incidentima poti od ljudi iz drugih organizacija
organizacija treba ih shvatiti veoma ozbiljno. Kl&sain primer je haker koji identifikuj
ozbiljnu ranjivost u sistemu i obaveStava organjmabilo direktno ili
javnim najavljivanjem problema. Druga mdgust je da organizacija moze
biti kontaktirana izvana sa tvrdnjom da ima na&abljni saradnici takie

197 N4
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mogu prijaviti i druge pokazatelje kao Sto je o8tea web stranica ili
nedostupna usluga. Vazno je da imate mehanizmepkaje indikatore sa
spoljne strane kao i obeno osoblje koje paZljivo prati ove mehanizme, a to
moZe biti jednostavno kao postavljanje broja telafoe-mail adrese.

2.1.6.4. Upravljanje kompjuterskim incidentom

Cilj upravljanja kompjuterskim incidentom je, da sgranéi mogunost upada u
sistem kroz preventivnu zaStitu, testiranje otpethaistema na proboj, skeniranje
ranjivosti sistema i IDPS, kao i da se obezbedsilagtrazni postupak kada se incident
dogodi. Zivotni ciklus upravljanja kompjuterskim cidentom tipéno ima cetiri faze
[18,23,34] :

1. Pripremna faza — u ovoj fazi se preduzimaju preventivne mere gagavanje
incidenta, obezhtenje adekvatnog sistema zastite i uspostavljanjerniantnog
tima — CIRT kao i pripreme za brzo reagovanje radent. Primarni ciljevi razvoja
kapaciteta za upravljanje kompjuterskim incidentsu: (1) reagovanje na
kompjuterski incident, (2) saniranje Stete i (3)o@vak sistema. Kapaciteti za
upravljanje kompjuterskim incidentom, moraju bitiepentivho implementirani i
spremni da po potrebi obezbede: brzo reagovanjerdkmaciju aktivnosti tima,
izveStavanje o kompjuterskim incidentu, oporavaktesna i spr&vanje ili
minimizaciju potencijalne Stete. Podaci o kompjskem incidentu i korektivnim
akcijama se skupljaju i skladiSte u bazu podatakanaliziraju za formiranje
obrazaca ponaSanja — profi KI. Proaktivni sistemstite obezhi#uju efikasnu i
efektivnu zaStitu od poznatih, ali i nepoznatih atimcki promenljivin pretniji,
znatno uspeSnije od postéife reaktivnih sistema zaStite i rentabilniji su od
oporavka sistema i otklanjanja Stete.
lako nije odgovoran za sp@vanje kompjuterskog incidenta, CIRIni glavnu
komponentu kapaciteta za upravljanje incidentonspekiska znanjalanova tima
dragocena su za poboljSanje sistema zaStite | dakge zloupotrebe ili
kompjuterskog kriminala. Modeli struktura CIRT zaravljanje kompjuterskim
incidentom mogu se svrstati u tri kategorije [2%,28

» Centralni CIRT, koji upravlja kompjuterskim incidem u celoj
organizaciji, efikasan je za male iéeeorganizacije sa malom distribucijom
objekata IKTS;

» Distribuirani CIRT, koji upravlja kompjuterskim irdentom u logtnim ili
fizickim segmentima organizacije, kao deo jednog eantitetprocesa
upravljanja;

» Koordinacioni CIRT, koji savetodavno vodi rad drggama.

Dobri kapaciteti za upravljanje kompjuterskim ireimdom treba da poseduju

nekoliko kljuenih karakteristika: razumevanje obima i granicacpsa upravljanja i

upotrebe kapaciteta, obrazovnu komponentu, sreastaa centralizovano

upravljanje (komunikaciju i izveStavanje), specgtd za primenjene tehnologije i

dobre veze sa entitetima koji mogu pdinal upravljanju kompjuterskim

incidentom.

Obim i granice upotrebe kapaciteta za upravljamgenpjuterskim incidentom ne

obuhvataju uvek celu organizaciju. Kapaciteti zaraufpanje kompjuterskim

incidentom obuhvataju tehnologiju, korisnike IKT$nenadzere. Obuka korisnika
ima za cilj da se smanji kompleksnost, p@avéorisnika prihvatljivost i obezbedi

izveStavanje po prioritetima. Centralizovano upenje obezbéuje efikasno i

efektivno upravljanje kompjuterskim incidentom, gpah zavisi od blagovremenog
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izveStavanja. Ako je kompjuterski incident hakerskapad, treba Kkoristiti
kriptozaStéen sistem za izveStavanje, analizduvanje informacija o identitetu.
Tehnologija za upravljanje kompjuterskim incidentotreba da ukljtuje i
speciftne forezntke alate od kojih su mnogi raspolozivi na Internetecina
interventnih timova formira prenosivi komplet z&ragu kompjuterskog incidenta,
u kojem se nalazi v&na alata [18].

2. Faza detekcije i analize incidenta- u ovoj fazi se kao osnovni alati koriste IDPS
sistemi za detekciju i spfavanje povrede sistema zaStite. Preventivni alati
obavljaju inicijalnu evaluaciju konfiguracije sist@ dok detektorski alati
obezbduju kontrolu svake neregularne promene stanja tersis Primeri takvih
alata su brojniintruder Alert (ITA), AXENT Technologies detektor napada na
platformu, RealSecurelSS — detektor za napade na komunikacije itd. @valati
prikupljaju informacije o napadu i napada koje su korisne za forezhu istragu i
analizu. Dobro upravljanje upadom u IKTS, prevemti)e svih potencijalnih
problema i omogéava pokretanje istrage o kompjuterskim incidenteteRcija i
analiza incidenta mogu uvek biti predznaci ili ketiori pojave incidenta, ako su
precizni, Sto nazalost nije uvek &ij. Medutim, IDPS sistemi proizvode veliki broj
laZznih pozitivnih alarma, pa ne zfiada se kompjuterski incident dogoditak i
kada je neki indikator tan.

Za efektivno upravljanje kompjuterskim incidentonreporiuje se proces
korporacijske digitalne forendie istrage kompjuterskog incidenta, koji obuhvata
faze pripreme i podnoSenja zahteva za istragu, zadju digitalnih dokaza,
identifikaciju incidenta i napada i forenzéko ¢uvanje i rukovanje digitalnim
dokazima [18].

3. Faza saniranja posledica kompjuterskog incidenta bporavak sistema— ova
faza ukljituje razvoj metoda za saniranje posledica, najmaunjesvih tipova
glavnih kategorija kompjuterskog incidenta. Za brzedlwivanje treba
dokumentovati kriterijume za odif@anje metoda za saniranje kompjuterskog
incidenta, koji uklj@uju:

» potencijalna osSteenja i kralu objekata informacione imovine,

» obavezwuvanja dokaza za foredku analizu i veStenje,

» raspolozivost servisa,

» vreme i resurse potrebne za implementaciju stjategi

» efektivnost strategije (npr. sanira dekmo ili potpuno) i

» vreme trajanja resSenja.
U fazi oporavka, treba eliminisati preostale komgrutie kompjuterskog incidenta,
izbrisati maliciozne kodove i dezaktivirati probig korisntke naloge. Faza
oporavka moze ukljiti: restauraciju sistema iz bekapa, zamenu kompowanih
datoteka, instalaciju popravki, izmenu lozinki i veéanje zaStite perimetra
racunarske mreze, rekonfigurisanje sistema logovalhjeanitoringa r&unarske
mreze i forenz@ku analizu digitalnihn podataka za otklanjanje pavwozroka
kompjuterskog incidenta.

4. Faza analize iskustva— iako je ovo najvaznija faza procesa upravljanja
kompjuterskim incidentom,cesto se zanemaruje, a ukije: tip i vreme
kompjuterskog incidenta, ponaSanje manadzmentgostanih, dokumentaciju i
adekvatnost procedura, potrebne informacije pgarhi kompjuterskog incidenta,
preduzete akcije za s@ee/anje i oporavak, iskustva za rad i korektivneijakza
spre&avanje budéeg, slénog kompjuterskog incidenta i potrebne resurse za
detekciju, analizu i saniranje novog kompjuterskngidenta. Mali incidenti ne
zahtevaju posebnu analizu u ovoj fazi, osim akootigivaju nepoznati metod
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napada. Ako se dogodi ozbiljan napad, uvek je koriszvrSiti detaljnu
multidisciplinarnu analizu [18].

Kompletiran izveStaj o analizi kompjuterskog inaitke treba koristiti za obuku,
azuriranje politike i dokumenata, popravku proceduizradu pojedinanih
analitickin izveStaja, izradu hronologije datma iz log datoteka za dokazni
postupak itd. Na bazi normativnih zahteva, pretliodaveStaja i éekivanja od
sakupljenih podataka, organizacija aulje, koji se podaci o kompjuterskom
incidentu c¢uvaju. Treba sakupljati podatke, relevantne za \ljprge
kompjuterskim incidentom i dokazivanje pred sudom.

Podatke, koji se odnose na kompjuterski incidengué® je meriti na viSe rina:

» Brojem saniranih kompjuterskih incidenata, meratrehog obima rada, a
ne kvaliteta tima, sa odvojenim podacima za svakedoriju incidenta; nije
posebno vredna jer zavisi od definicije ,ncidentga podaci o broju
incidenata ne zri@ mnogo,

» utroSenim vremenom po kompjuterskim incidentu kaaipno vreme rada
na incidentu, vreme od pojave do saniranja, vrera@rtja svake faze
upravljanja i vreme reakcije od inicijalnog izvgata

» objektivnom procenom svakog kompjuterskog inciderikeja odréuje
efektivnost akcija, npr: pregled logova, obrazacayeStaja i druge
dokumentacije o incidentu; pregled predznaka i kattira incidenta,
odralivanje eventualne Stete, odreanje da li je stvarni uzrok incidenta
identifikovan, proraun pribliznog finansijskog gubitka od incidenta i
identifikovanje mera za spfavanje novih stinih incidenata

» subjektivna procena svakog kompjuterskog incid€tdgaova interventnog
tima i tima u celini,

» periodtna revizija programa za upravljanje kompjuterskimecidentom i
troskovi ¢uvanja i zadrzavanja dokaza, koji prema nacionalreakonu
mogu biti: tiptno — od jednog meseca do jedne godine, daglusudskog
procesa — do kraja procesa, podataka e-poste -8@aldna, a podataka o
glavnom incidentu — do tri godine.

U tabeli 2.3.prikazana je kontrolna lista koja obegbg glavne korake inicijalnog
rukovanja sa incidentom.

Tabela 2.3. Podsetnik za inicijalna rukovanja ieoidm

Aktivnost | kompletnos

Detekcija i analiza
1 Utvrdite da li se incident dogodio
1.1 | Analizirajte predznake incidenta i indikacije
1.2 | Potrazite informacije u korelaciji
1.3 | Obavite istrazivanja (npr. pretraziyebaze znanja)
1.4 | Cim rukovalar zakljwi da je doSlo di incident; pacnite sa
dokumentovanjem istrage i prikupljanjem dokaza

2. Klasifikujte inciden koriste&i kategorij¢ (npr. uskraivanje uslugg,
zlonamerni kod, nedopusteni pristup, neprikladnaskenje)
3. Pratite odgovarajdi spisal kategorija incideni, a ako sdnciden ne

uklapa ni u jednu od kategorija, pratite getidrspisak
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Po zavrSetku analize treba koristiti kontrolnudist tabele 2.4. koja ukazuje na
kategoriju incidenta. Ova lista je gerda i odnosi se na incidente koji ne pripadaju
striktno ni jednoj kategoriji. Kontrolne liste sarmo uputstvo za analiira koje treba
slediti u izvrSavanju glavnih koraka, a ne precipnecedure.

Tabela 2.4. Kategorijacidenta

Aktivnost | Kompletnos
Detekcija i analiza
1. Prioriteti rukovanj: incidenton na osnovu poslovnc uticaje
1.1 | Identifikovai resurse ko st pogaieni i ocekivanje resursa ko ¢e

biti pogadeni
1.2 | Procen tekwih i potencijalnil tehnitkih efekati incidente
1.3 | Prondite odgovarajiu celiju (e) u matrici prioriteta, na osnovu
tehnitkog efekta i pogdenih resursa
2. Prijavite incident odgovarajim unutrasnjim kadrovima i spoljnir
organizacijama

Suzbijanje. iskorenjivanje i oporavak
3 Sticanje, duvanje, obezh#ivanje dokumenata i dokaza
4, Sadrzaj incidenta
5. Iskorenjivanjt incident:
5
5

=

.1 | Identifikovanje ublezavanje svi slabosi koje st eksploatisar

.2 | Uklanjanje zlonamerno koda neprikladnit materijale i drugih
komponenata

6. Oporavak od incidenta

6.1 | Povratak pogitenog sistema za operativno spremno stanje

6.2 | Potvrda da pogdeni sistemi funkcioniSu normalno

6.3 | Ako je potrebno, sprovesti dodatni monitoriragiti budiée
aktivnosti

Aktivnost posle incidenta
Kreiranje izveStaja préenje
Drzite kursewvti sastank

~

©

Kapaciteti za upravljanje kompjuterskim incidentonalaze se u oddenoj
meduzavisnosti sa brojnim servisima zastite: plangampnrednih doghaja; obuka o
zastiti; upravljanje rizikom i personalna zastita.

2.1.6.5. Upravljanje vanrednim dogadajem u IKTS

Planiranje vanrednih dodaja ukljuiuje vise od samog planiranja evakuacije izvan
zone u kojoj je uniSten IKT centar organizacije drugi kapaciteti IKT sistema
organizacije. Plan obuhvata i kako neka organiaaoijrzava kritine IKT funkcije u
operativnom stanju u slaju vetih i manjih prekida i nastavlja poslovanje u vamied
okolnostima.

Za uspostavljanje kapaciteta organizacije za ujaap vanrednim dogkajem
treba definisati i implementirati proces planirany@nrednih dog#aja, ukljuujudi
postavljanje Sto realnijih scenarija i uvezbavavjin delova organizacije i IKT sistema.
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i. Proces planiranja vanrednih dogadaja

Planiranje vanrednog dodga i nastavljanja poslovanja najslozeniji je dexsla.
Kada organizacija oddi kako ¢e nastaviti poslovanje, primena plana je tadaiwelatlak

zadatak.

Proces planiranja vanrednih ddgga odvija se u Sest faza [8,23]:

1.

Identifikovanje funkcija IKTS kriticnih za misiju organizacije osnhovni je
preduslov za planiranje kontinuiteta poslovanjaitdfijumi za odrdivanje
kriti¢nosti poslovanja mogu biti bazirani na vremenu apka servisa IKTS,
akumuliranom uticaju ili kombinaciji ovih faktoraPosebno je vazno
identifikovati i proceniti promene, koje vanrednoghiaj moZe izazvati u
vanradno vreme. Za vimu funkcija IKTS za podrSku poslovanja dostize se
tatka u kojoj uticaj vanrednog dodma postaje toliko velik da su bespredmetni
pokusSaji odrzavanja kontinuiteta funkcija IKTSci@ledno, krittne funkcije
IKTS treba oporaviti, pre nego Sto se ovéktadostigne. U procesu upravljanja
vanrednim dogdajem, vreme je kritian faktor i vazno je Sto ranije
identifikovati implikacije vremena na proces, kaoodreiivanje prioriteta
saniranja posledica. Potpuna redundantnost za duétkinu funkciju, skupa je
za veinu organizacija. U sktaju katastrofe, oddene IKTS funkcije né&e se
izvrSiti. Ako se odrede prioriteti, povava se sposobnost organizacije da
prezivi vanredni dogtaj [23].

Identifikovanje resursa, koji podrzavaju krigne IKTS servise, uklguje i
identifikovanje vremenskih ograf@nja ovih funkcija, tj. da li je resurs potreban
stalno ili samo u nekom periodu i efekat neraspetsti resursa na misiju ili
funkcije IKTS sledéi je korak u planiranju vanrednog dagga. Osnovni
problem je Sto raaliti menadzZeri vide i identifikuju razite IKT resurse, ili
predvidaju interakciju resursa koji podrzavaju kimte funkcije, od kojih nisu
svi IKT resursi: ljudi, IKT kapaciteti za procesija, servisi IKT sistema,
podaci i aplikacije, fizika infrastruktura i dokumentacija IKT.

Planiranje vanrednog dodga u IKTS treba da obuhvati sve resurse, koji su

neophodni da se poslovni proces izvrSi. Definisamg@phodnih resursa za

suzbijanje posledica vanrednog ddgja treba da vrSe ona lica koja znaju kako

se izvrSavaju servisi IKTS i kako objekti IKTS zs@iod drugih resursa, kao i

druge krittne zavisnosti, poSto svi resursi nisu Kntiza izvrSavanje najbitnijin

poslovnih procesa. Potrebni resursi za podrSkuichkiit servisa IKTS za
planiranje vanrednog dodaja mogu se svrstati u Sest glavnih kategorija

[28,18]:

a) Ljudski resursi, najvazniji za svaku organizacgbuhvataju administratore,
specijaliste zastite, operatere i korisnike.

b) Kapaciteti IKTS za procesiranje tradicionalno suomieti za planiranje
vanrednog dogtaja. lako je bekapovanje IKTS glavna aktivnost,naagu i
alternativna reSenja, jer kitie zadatke mogu izvrSavati lokalne mreze,
mini kompjuteri, radne stanice, PC u svim formanemntrlizovanog i
distribuiranog IKT procesiranja.

c) Aplikacije i podaci IKTS su najkrighija imovina, jer neposredno
podrZzavaju misiju i tekie poslovne procese organizacije. Ako se IKT
procesiranje izvrSava na alternativnoback-up hardveru, aplikacija mora
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d)

f)

biti kompatibilna sa alternativnim hardverom, OSugim programima
(ukljugujuéi verziju i konfiguraciju) i drugim tehgkim faktorima. Potrebno
je periodtno verifikovati IKT kompatibilnost na primarnoj iezervnim
lokacijama.

Servisi IKTS podrzavaju brojne poslovne procese,na@vazniji su
komunikacioni (za prenos podataka i glasa) i infaciani servisi (on-line
web servisi, e-trgovina, baze podataka, e-bilteoyinski servisi, privatne
baze podataka itd).

Fizicka infrsstruktura IKTS obezldeje radno okruzenje, odgovaréju
opremu i alate, neophodne za efektivan rad zapbsléKTS zahtevaju
bezbedan radni prostor i sevise, kao 5to su ngpagdaktrtnom energijom,
grejanje i hldenje, a podaci i elektronski mediji zahtevajudiziprostor za
skladistenje.

Dokumentacija i e-evidencija ili obrasci, koje pbalaju véinu servisa
IKTS, mogu biti zn&ajni i za legalne potrebe istrage kompjuterskog
kriminala. U organizaciji gde su elektronska dokuataereferentna forma,
mogu se obezbediti i neprekidno kontrolisati ppstim dokumentima.

Plan mera za vanredne ddgg treba da obuhvati svaki od napred opisanihrsasu

3. Procena potencijalnih vanrednih dogdaja u IKTS i njihovih posledica
prethodi razvoju scenarija Sireg spektra vanreditipataja. Tiptan scenario
treba da ukljti odgovore na pitanja za sve relevantne resurd@j7,

a)

b)

c)

d)

f)

Ljudski resursi: Mogu li zaposleni dona posao? Koji zaposleni ima
kriticna znanja i vesStine? Mogu li se zaposleni lako eisalti na rezervnu
lokaciju?

Kapacitet procesiranja: Da li je IKTS ugrozen? Stadogda ako neki od
sistema nije u operativnoj upotrebi? Postoji lidiprioritetnih akcija? Koje
su komunikacione veze na raspolaganju?

IKT aplikacije i podaci: Da li je ugrozen integtitpodataka? Da li je neka
IKT aplikacija sabotirana? Moze |i neka aplikacifaditi na drugoj
procesorskoj platformi?

IKT Servisi: Moze li IKTS komunicirati sa drugimakiojim sistemima?
Mogu li ljudi komunicirati? Koliko dugodesto) su IKT servisi u prekidu?
Mogu li se koristiti usluge iznajmljenih udaljeniansakcija?

Fizicka infrastruktura IKTS: Imaju li zaposleni mestdata i opremu za
rad? Mogu li zaposleni zaposesti zgradu za radli pastoji funkcionalna
infrastruktura radnog okruZenja (voda, kanalizaciyjantilacija, grejanje,
hladenje)?

Dokumentacija: Mogu li biti prontena potrebna elektronska dokumenta i
da li sweitljiva?

Razvoj viSestrukog scenarija pomaze u razumevargte v obima vanrednih
dogataja koje plan treba da obuhvati. Vazno je ne upastamku razvoja
strategije odbrane i planova za svaki pojediimacenario.

4. lzbor strategije za upravljanje vanrednim dogadajem: u evaluaciji rezervne
lokacije, neophodno je razmotriti koje su kontrat@stite instalirane za
spre&avanje i smanjenje uticaja vanrednog dizga na IKTS. PoSto ni jedan
skup mera i metoda zaStite ne moze rentabilnocepreve potencijalne
vanredne doghaje, u sistemu zaStite treba koordinirati preverd@ivnere i
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aktivnosti za oporavak sistema. Glavna strategigksg plana za upraviljanje
vanrednim dogdajem u IKTS treba da sadrzi [2]:

a)
b)

C)

Hitne intervencije — inicijalne akcije za zastitjudskih Zivota i
smanjenje Stete;

Oporavak sistema — akcije za obedibbanje kontinuiteta kritinih
funkcija sistema i

Kontinuitet poslovanja — povratak IKTS u normalezim rada.

Odnos izméu oporavka i kontinuiteta rada IKTS je veoma vazbieke
organizacije proces upravljanja vanrednim diagam dele ne hitne
intervencije, operacije bekapovanja i oporavakesmst, Sto nije presudno za
uspesSno upravljanje vanrednim ddggem. Ipak, osnovne funkcije navedenih
faza procesa treba da sadrzi svaki ozbiljniji ptanupravljanje vanrednim
dogatajem.

Za donoSenje odluke o optimalnoj strategiji trebmali@irati svaku od
kategorija resursa IKTS, opcije oporavka, rentadstni rizika. TeziSte analize
je na oblastima gde nije jasno koja je strategajpaija[2]:

a)
b)

d)

Ljudski resursi
KapaC|tet| za procesiranje IKTS [29]:

Primarna lokacija,
- Hladna lokacija,
- Vruca lokacija,
- Redundantna lokacija,
- Uzajamno bekapovanije,
- Udaljena iznajmljena transakcija,
- Hibridni sistemi.
Sistem treba oporavljati prema redosledu zahtevas@aolozivost IKTS
kapaciteta za procesiranje. Osnovni kapacitet zaramak IKTS od
vanrednog dogtaja je bekapovanje podataka i programa izvan priear
lokacije i kori€enje za oporavak IKTS.
Za aplikacije i podatke primarna strategija plam@a vanrednog
dogataja je regularno bekapovanje i skladiStenje na rredte/nu
lokaciju. U fazi oporavka sistema, oporavljeni pcidaastarevaju za
vreme od poslednjeg bekapovanja do pojave vanredoggiaja. Da bi
podaci bili korisni, moraju seteXe bekapovati. Takie, da bi
oporavljeni IKTS funkcionisao, bitne su usiémost i aZurnost
bekapovanih podataka i sinhronizacija bekapovaaifotdka, uzetih sa
razlicitih delova IKTS u razliitim vremenima. Bekapovanje podataka,
datoteka i aplikacija kritan je deo svakog plana za vanredne daga
[5].
Servise IKTS za vanredne ddgge mogu obezbediti i TTPS
(telekomunikacioni, Internet) provajderi. Primehmelogije za visoku
raspolozivost podataka su RAIR€dundant Array of Independent
Discg ¢vrsti diskovi, koji omogdavaju nastavak rada servera waju
kvara jednog diska, bez gubitka podataka. Ovakvspalazivost
podataka zastupliena je u ZU Apoteka Vranje. Drtgfanologija je
klaster servera koji deli klijentsko optéemje i joS bolje toleriSe otkaze
od RAID sistema. Ako otkaze jedan server, drugupi®a i nastavlja
rad. Naravno, ovi sistemi su od male koristi, akosmesteni na istoj
lokaciji. Redundantne servere treba razmestiti ltexreativne lokacije i
povezati u WAN mrezu. U staju prekida elekttinog napajanja,
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5.

raspolozivost podataka, zavisno od kapaciteta, e i izvori
neprekidnog napajanja — UPSr(interuptable Power Suply

e) Redundantna fizka infrastruktura za vanredne ddgge, kao Sto su
rezervni radni prostor, servisi zastite, namesSthjpge potrebe za slaj
vanrednog dogtaja u IKT sistemu, treba se planirati i ugovaretko
primarna i rezervne lokacije moraju obezbediti idma prostor
zaposlenih, pored smesStaja IKT opreme. Za premeStam rezervne
lokacije, treba izraditi procedure za evakuacgpavratak na primarnu ili
novu lokaciju. Zastita fizkke infrastrukture normalni je deo plana za
hitne intervencije.

f) Dokumentacija, elektronska i papirna ukljuci i arhivu, u primarnoj
strategiji upravljanja vanrednim datgem obéno se bekapuje na
magnetne, odnosno ofike i druge medije i skladiSti na rezervnoj
lokaciji. Papirnu dokumentaciju treba skladistitia npristupanoj
alternativnoj lokaciji.

Implementacija plana za upravljanje vanrednim dagem u IKTS mozZe
zahtevati druge pripreme: uspostavljanje procedardekapovanje, sklapanje
novih i obnavljanje postojgh ugovora za servise, nabavka IKTS opreme,
aZuriranje servisa i opreme za bekapovanje, fonjgreedundantnih kapaciteta,
zamena dotrajale ili zastarele opreme, formalnpigixianje odgovornosti itd.
Vazno je odrzavati pripremu azurnom, uKljuéi i dokumentaciju. Za
implementaciju plana je najzfenije: koliko scenarija i verzija plana treba
razviti i ko priprema svaku verziju plana pojedina?

Oba pitanja treba da kruze u celoj organizacijptokimplementacije strategije
upravljanja vanrednim dodajem. lzabranu strategiju i &ima implementacije
treba dokumentovati u politici i procedurama zasSttganizacije. Za male i
manje kompleksne IKTS, plan za vanredne daga moze biti deo plana
zastite. Za velike i kompleksne IKTS, plan zadtiteze da sadrzi kratak pregled
plana za upravljanje vanrednim ddggem, koji moze biti poseban dokument.
Dokumentovan plan za vanredni ddgamora biti azurno odrzavan u skladu sa
promenama i uskladiSten na bezbedno mesto. Pisknntent plana je krigan
faktor u vanrednom dodaju i mora biti jasno napisan, razumljiv i na
raspolaganju svim zaposlenim. Korisno je usklatili&iurne kopije na nekoliko
lokacija, ukljwtuju¢i sve rezervne. Obuka zaposlenih za vanredni dige
obavezna za sve zaposlene i novo-zaposlene. Tgstipdana za vanredne
dogataje u IKTS treba vrsiti periotio, jer plan vremenom zastareva, pa se
moraju specifino dodeliti odgovornosti zaposlenim za odrZzavarjarm@osti
plana. Testiranje ukljuje reviziju, analizu i simulaciju.

Testiranje i revizija strategije upravljanja varmad dogaajima u IKT sistemu
Ispitivanje (testiranje) i reviziju plana za vanned dogdaje treba vrSiti
periodino i uvezbavati, poSto uvek ima neka slabost uykuoja se pokaze
tokom implementacije i uvezbavanja. Plan vremenoastareva kako se
menjaju resursi za izvrSavanje kitih IKT funkcija, pa se moraju spedifio
dodeliti odgovornosti za odrzavanje azurnosti plaaposlenih u organizaciji.
Postoji nekoliko vrsta testiranja, uldujuci [23,18] :
» Reviziju: moze biti jednostavan test za proverntsti dokumentacije
plana za vanredne datge i moze se proveriti da li su: svi zaposleni na
spisku joS uvek u organizaciji i imaju planiranegodornosti; t&ni
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telefoni u ki i na radnom mestu, podaci o organizaciji i zgradi
brojevima soba itd.; da li se datoteke mogu étviz sistema za
bekapovanje i da li zaposleni poznaju procedurearaedne dogtaje.

» Analizu: moze se izvrSiti na celom planu ili dellama, kao Sto su
procedure za hitne intervencije. Dobro je da anal&Si lice koje nije
radilo u razvoju plana, ali ima dobro radno iskostv znanje za
obavljanje kriténih funkcija i upotrebu resursa za podrSku. Anaditi
slede strategiju plana, trazdogicne ili procesne slabosti u planiranju i
intervjuiSu funkcionalne menadzere za resurse gemzaposlene, da bi
nadomestili nedostaguili zamenili nefunkcionalni deo plana.

» Simulaciju krizne situacije: koja obezhge validne informacije o
greSkama u planu za vanredne dizge i za stvarnu situaciju;
uvezbavanje procedura za realnu kriznu situackuti¢cne informacije
korisne za nastavljanje poslovanja. lako simulaicigstiranje mogu biti
skupi, Sto je kritinija funkcija za koju se simulira vanredni ddgp to
je simulacija rentabilnija. Simulacija vanrednoggdiaja mozZe se
izvrSiti korist&i rezervnu IKT opremu za oporavak sistema (tzvéeru
testiranje), ili se moZze izvrSiti na papiru (tzapiroloski test), koji moze
proveravati ljude i plan, ali ne i IKT opremu. Pnedt vriteg testiranja
je S§to se mozZe smanijiti vreme, péat broj funkcija koje treba testirati.

2.1.7. Napadi koji dolaze sa dial-up veze

Napadi koji dolaze sdial-up veze (telefona) mogu biti lakSi za otkrivanje. Pgstdva
osnovna napada direktnim biranjem telef8ja

» Direktan napada nadanar i

» Napad na sistem centrale.

2.1.7.1. Slucaj direktnog napada

Interesantno je koliko slabo u praksi sistem adstiatori zasStiuju direktno vezane
modeme na kritinim hostovima.

U slwaju nezaStienog modema na Windows OS masini mi@gje setovatcom port
sa modemom za automatski odgovor. Postoji mnoggranoa za udaljeni pristup, kao Sto
su: PCAnywhere, LapLink, ReachOutstari CarbonCopy Svi ovi programi imaju
ograntenu zastitu lozinkom. Kada je napadednom izabrao vas broj i nalazi se na liniji i
racunaru, jedina je mogmost da mu sede u trag, angazovanje telefonske kompanije, Sto
podrazumeva uklgivanje zvantnih organa istrage. Tu se mnoge organizacije prelom
prestanu tragati za napaéan. U tom trenutku treba pratiti aktivnost napsda internoj
mrezi. Omiljeni trik napads je postavljanjesnifera i kupljenje lozinke. Potrebno je
odrediti koji nalog je napadaukrao i upao u telefonski sistem. Zatim treba iprétag
napadaa u mreZi i otkriti Sta radi. Ovaj proces zahtey@gomo proveravanje vise log
fajlova u serverima mreze.

Neki tipovi softvera za daljinski pristup zahtevaia host PC bude logovan na lokalnu
mrezu (LAN) da bi dopustio legitimnim¢asnicima pristup LAN-u. Kada ¥edobije
pristup PC-u, napadamoze lutati po LAN-u kao legalni PC korisnik. Ovitey podaci
mogu biti od slabe koristi, jer su podaci o legitim korisnicima pomesSani sa maskiranim
napadaima.
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Ako je napadnuti runar imao aktiviran sistem logovanja, moze se ungéovlasnika
ratunara odrediti kada se neoweaai napad dogodio i koristiti to kao polazndkia istrage
akcija napadé&a. lako ova potragacii na traZzenje igle u plastu sena, forékzalati nude
moguta reSenja. To su alati za otkrivanje podataka uveskim zonama HD dlak i
nealocirani prostor klasteraywapfajlovi i dr.). Moze se desiti da ime ili adresapadaa
ostane zapisana u ovim zonama. Magie, takde, da se celakskurzijanapad#&a kroz
mrezu pojavi na udalienomd&anaru kroz kojeg je napagl@ristupio u mrezu (prvo birao
telefonom). Ako se naprawiiror slika tog r&unara i analizira, tu je sve Sto je potrebno za
otkrivanje traga napada u mrezi.Cak i kada napadavie nije na mrezi, moge mu je
postaviti zamku za sledenapad. Kada se otkrije nap&daa liniji postoji mogdnost da se
zadrzi dovoljno dugo dok se ne postavi zamka z&epja traga, prekine veza u kom
slucaju treba oekivati da se napadarati, ili ucini neSto da se napatlaplasi i vise nikada
ne vrati natrag.

Ako se donese odluka za postavljanje zamke dgmje traga napada, kakoce se to
uraditi zavisi od toga kako je nap&dpriklju¢en. Ako napadadolazi sa Interneta, ili
spoljne r&unarske mreze, potrebna je saradnja sa adminisitnatoduz puta kretanja
napadaa, a ako napadalolazi preko telefonske linije, potrebna je sajada telefonskom
kompanijom.

2.1.7.2. Sludaj napada preko telefonske centrale

U sluitaju napada na telefonsku centralu potreban je sndébg za postavljanje zamke
za napadé (prisluskivanje linije) i préenje traga napada. Upordivanjem vremena
pristupa u log fajlu napadnutogitanara sa vremenom pristupgenregistru svih dolaznih
poziva u telefonskoj centrali, moze se otkriti tragpadéa. Potpuni sistem zamke i
pracenja traga prikuplja informacije koje prolaze telefkom linijom, kao i izvore poziva.

Postavljanje zamke i ptanje traga u sltaju mreznog pristupa znatno je teze. dinie
sliéajeva samo se moze ndgd odakle napadasa Interneta dolazi, poSto ,skd iz
sistema u sistem da bi izbegao detekciju (IDS/IREEno je krenuti u akciju vrlo brzo i uz
poma: neposrednog sistem administratora moze se dtaginapadéaa.

PaZljivi napada uvek proverava da li je administrator mreze nailidedan od néna
da se skrene paZnja sa administratora je uklanjawje referenci koje ugwju na
administratora, a drugi davanje benignog nalogaskitanje naloga administratora, kako
rade i hakeri. Na primer, vest napadicno ulazi u sistem ponda ukradenog naloga.
Kada administrator listira korisnike na linijor§ ling), napada vidi samo poznate login
podatke. Administrator uvek treba da izbegava legge sa konzole u rutu. Ako
administrator trenutno izvrSi zadatak moze se ddaakriti i posmatrati napada bez
podizanja alarma.

2.1.7.3. Mrezne tehnike za postavljanje zamke i pracenje
traga napadaca

U traganju za lokacijom napatiana liniji, treba p&eti sa otkrivanjem IP adrese ili
punog imena domena lokacije nap&aOvim podacima ne treba previSe verovati. Ime
napadaa uglavnom nije stvarno, nego je to samo lokac@&ajoj je ukrao nalog. Podatak
treba zapisati kao i sistemsko vreme na napadntaéumaru.

Dalje je potrebno videti Sta nap&diaadi u sistemu, posmatranjem tékuprocesa (u
Task managerkod Windows OS). Treba titi sve procese koje nije mo¢gl objasniti, a
registrovati proces u kojem se sumnja da je napadaku.

Posebno treba usmeriti paznju na skenemsfgre, omiljeno sredstvo hakera za
trazenje lozinke. Vesti hakeri @io preimenujwsnifer, multipliciranjem instancdeamon
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ili servisa. Za mnogo viSe informacija o tome o@allblazi napadamoraju se primeniti
Cisto hakerske tehnike sa puno vestine, brzine ajenga, zavisno od toga Sta se vidi, kao
u borbi dva iskusna hakera.

Zatim treba pokuSati saznati neSto o sajtu sa kegapad dosSao, ako ne o samom
napadau, ono o nalogu koji je ukrao. Odgovargdju komandama (zavisno od platforme)
saznaju se izvorna lokacija, ime i broj telefonanadstratora lokacije. Moze se saznati
nesto o ukradenom nalogu sa te lokacije. Ne trabazbenaien ako pripada samom
administratoru te web lokacije. Ako je administratooperativan i sa ovim informacijama
moze se pieti traganje za napa¢kam rezervnim putem.

Ako je mogue treba izvrSiti svakonline zadatak sa drugogdanara, da se izbegne
skretanje paznje na forenarske aktivnosti. Ceo ovaj postupak ne sme da wageod par
minuta. Sve akcije treba zabeleziti, vremena, &qjrksrisnéka imena i drugo. Miutim
postoji ¢itav skup okolnosti vezanih za napad sa telefoitisije umesto preko Interneta.
Za ove aktivnosti potrebno je saradnja i odobrewjdleznih zvarnih organa. Generalno
svako postavljanje zamke napadaodleZze zakonu o prisluskivanju linija. Kakoesenall
smatra ,tranzitom“ podataka po Zici, to i snifovarg-poSte pripada tom zakonu. Ako
napadnuti IKT sistem ima sistem zaStite koji nefuhe® skenira mreZni saoldag i skuplja
informacije o normalnim aktivnostima, a posebnoevegularnostima, Sanse za ulazak u
trag napadau su znatno u&. Ako se ignoriSe otkriveni napadaa liniji, posledice mogu
biti oSteenje sistema. Drugo, nap&daoze iskoristiti neki sistem za novi upad u ilran
tog sistema, $to mozZe naneti i druge vrste Stgpaditi se i pobé& potpuno je amaterski.
Iskusan napadamoze otti, ako mu se administrator suprotstavi, ali se sigwraa. Ne
preporduje se ulazak u dijalog sa napéeim. To je gubljenje vremena i niSta se ne
postize.

Zamke (zadnja vrata, Trojanci) su mehanizmi koj&eniaostavljaju na napadnutom
racunaru, a koji im omogtavaju kasniji povratak, bez nove kompromitacijéuraara. ldeja
je da se zamka postavi na nekoj ulaznékitays kompromitovani réunar, tako da je
administrator ne otkrije i ukloni. Ako administratotkrije metod originalnog upada, moze
zatvoritirupu i spretiti upad napadé&. Meiutim, dobro skrivanje zamke je izbor napéala
Ovaj mehanizam omodava napadas da se bezbrizno vrati kasnije i zavrSi napad,
posebno kada je otkriven na liniji.

Potrebno je pratiti razvoj i upoznati se sa brojmralicioznim metodama i tehnikama
hakera za postavljanje zamki, kao i osposobiti astratore da razumeju kako da sjgre
napadae da se vrate u kompromitovani sistem. Zamke Z#énuenapadéa obezbéuju
nevidljivi povratak u maSinu u najkram vremenu¢ak i kada administrator pokuSa da je
obezbedi, na primer promenom svih lozinki i imeslucajeva izbegavanje logovanja.

U nekim sléajevima hakeri koriste ranjivost (bagove) sisteraa jedine zamke. Tako
ranjivost sistema ostaje jedina nedetektovana zaméiatemu. Zavisno od tipa platforme
napadnutog raunara razvijen je veliki broj zamki koje se mogussati u brojne gesto
promenljive kategorijeza krekovanje lozinke, ,Rhosts++“, zéeksumu i timestamp, za
login fajlove, postavljanje daljinski (telnet), sarvise, Cronjob, za biblioteke, u kernelu, u
fajl sistemu, na butabilnom bloku itd.

Hakeri nafe&e Zele sakriti programe koje kasnije aktiviraju. 3 najeXe krekeri
lozinki ili sniferi. Postoji nekoliko metoda skrimg zamki od kojih su négse:

» Promena imena u ime drugog procesa,

» Preimenovanje sniferskog programa u legitiman sekdao usyslog koji se
aktivira kad administrator kuca neku komandu, l#idg koji procesi su aktivni, a
pojavi se ime standardnog servisa,

» Modifikovana biblioteka rutina tako da se na komané pokazuju svi procesi,
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» Peovana (zakrpljena) zamka u rutinu koju aktivirakierada, tako da se ona ne
pojavljuje u tabeli aktivnih procesa i
» Modifikovani kernel tako da se neki procesi ne vide

Hakeri ne samo da zele sakriti svoj trag u magiego ga zele Sto je mogrivise
sakriti i u mreznom saohtaju. Ove zamke za mrezni saatapponekad dopusStaju hakeru
da dobije pristup kroZirewall. Postoje brojni programi zamki za mrezni saélyoji
omoguwavaju hakeru da se postavi na dem broj porta masine i dobije pristup bez
koris&enja normalnih servisa. PoSto mrezni saédyjrade preko nestandardnog mreznog
porta, administrator moze predvideti hakera u s#@lu. Ove zamke za mrezni saatap
tipicno koriste TCP, UDP i ICMP, ali mogu koristiti razrvrste paketa, uklfmjuci i
Sifrovanu zamku.

Haker moze postaviti zamku za TGEIl na neki visoki broj porta, po moéuosti
gde firewall ne blokira taj TCP portCesto su zadnja vrata za&&tha lozinkom, tako da
kada se administrator konektuje na njega, prisiglu se trenutno ne videti.
Administrator moze traZziti ove veze Bbetstatalatom da otkrije koji se portovi sluSaju i
gde i odakle idu tekie veze. Ovaj tip zadnjih vratgesto omogéava hakeru da probije
TCP Wrappertehnologiju. Ova zadnja vrata mogu biti aktivirare@SMTP portu, kroz koji
mnogifirewalls dopustaju saobéaj za e-postu.

Savremeni proaktivni sistemi za detekciju i $pranje upada u sistem obedbgl
inteligentnu tehniku za hvatanje nap&goznatu ka@up medaili zamka za aktivhog
napadaa (honypot) Ove tehnike omogavaju ,zarobljavanje* hakera u napadnutom
sistemu, kada se jednom otkrije. Generalna tehrdikake za aktivhog napataobuhvata
sledete aktivnosti:

» Saznati koji nalog haker koristi za pristup sistedko je nalog ukraden,
stvarnom vlasniku dati novi nalog, a ukradeni drb&torenim. Promeniti prava
ukradenog naloga da se ogtannjegove mogtnosti da kreira direktorijume koji
sadrze vrlo velike i sumnjive fajlove;

» Ako haker dugo luta sistemom primigti rekonfiguraciju i postati sumggv.
Takade verovatno nije sasvim poznato kd@@ informacija dovesti u iskuSenje
hakera da je preuzme (daunloduje);

» Cilj je smestiti hakera u bezopasnu zonu sistertmjéStesko tiniti ako haker
ude u rut), dovesti ga u zabludu i navesti na vrlonwio daunlodovanje. U toku
dugog procesa daunlodovanja, dauati napadé i pokuSavati & u trag izvora
napada;

» lako je vreme dugo, nema garancijecdehaker ostati svo vreme u sistemu, moze
jednostavno pi@ na drugi kompromitovani tanar i trazZiti to tamo. Kada haker
pronaie da je fajl laZzan,dinic¢e virtuelni prekid i gubi mu se svaki trag;

» Drugi problem je Sto haker moZe pdhealarmiran rekonfiguracijom sistema.
Zato je zamka za aktivhog napédgoslednje reSenje;

» Ako se Zeli sudsko gonjenje napa&alau primenu ove tehnike treba ukiiti
zvanine organe istrage.
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2.2. SERVISI I MEHANIZMI ZASTITE RACUNARSKOG SISTEMA -
NOSSS

2.2.1. Uvod

Servisi zaStite su funkcije koje izvrSava implenm@ami sistem upravljkih,
operativnih i tehriikih kontrola zastite ili sistem zasStite u skladyosagramom, politikama
i procedurama zasStite. Servisi zaStite su sve amcije implementiranog sistema za
zastitu neke ranarske mreze (RM) koje taj sistem treba da obezkedsnicima ili
resursima mreze. Specificiraju se na osnovu fumatioh i bezbednosnih zahteva za
bezbednosne funkcije, procene pretnji i faktorakaiz poverljivosti sadrzaja i procene
bezbednosti objekata u mrezi.

Mehanizmi zaStite su pojedidra, individualni algoritmi, ili metodi, ili hardvesko-
softverski moduli za eliminisanje bezbednosnih frota u mrezi. U logkom smislu,
mehanizmi predstavljaju ten realizacije servisa zastite.

Servisi zastite u distribuiranom IKT sistemu mogti dhistribuirani fizicki i logicki, u
domenama zastite ili u okviru ftdih racunarskih mreza.

Fizicka i logicka distribucija bezbednosnih servisa i njihovi osirga drugim servisima
sistema prikazani su na slici 2.7. Na slici je ppino da svi servisi ko&rao zavise od
mehanizama operativnog sistema, a pouzdanost sisrastite je kljtni elemenat koji
obuhvata sve kapacitete zasStite. Upravljanje sistene drugi vazan aspekt efikasnih mera
zaStite.

Pouzdanost sistema

Upravljanje sistemom

Sevisi zastite korisni¢kih i klijent-servera
aplikacija

Servisi zastite na srednjem nivou

DSZ Servisi zadti SZ
VN ervisi z'astl'te na nizim oS
DSZ nivoima sz
VN oS
DSZVN gé /

Servisi zastite OS (SZOS)

Pouzdanost sistema

DSZV- distribuirani servisi zastite na vise nivoa
SZOS -servisi zastite operativnog sistema

Slika 2.7Fizicka i logicka distribucija bezbednosnih servisa
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Distribuirani servisi zaStite bazio zavise od pouzdanosti sistema i bezbednosnih
servisa operativnog sistema (OS).

2.2.2. Mehanizmi zastite

Informacioni sistemi sadrze podatke kojima se smdaseni korisnici i koji sluze
kako bi korisnicima bilo omogdieno korisenje sistemom (koristko ime, lozinka itd.).
Buduwi da takvi podaci ne smeju biti javno dostupni, (ajo biti tajni), ne smeju se
menjati bez odobrenja i ne smeju biti nedostupmiskicima, vazno je sprovesti odene
korake sigurnosti kako bi navedeni uslovi uvek bddovoljeni.

Sigurnosni mehanizam ili mehanizam zaStgec(rity machanisjne mehanizam
koji treba da detektuje i predupredi napad ili déesn oporavi od napada.

Jedan od najkrignijih delova sigurnosne strategije u organizacigigorava
sigurnost objekata i nudi pristup odgovatau resursima IKT sistema. Da bismo osigurali
resurse u organizaciji od malicioznih i neautoreo korisnika, i da bismo potali
integritet podataka u organizaciji, veoma je vainoSiti procenu rizika infrastrukture
organizacije i kreirati dokumentovani plan &g kontrole pristupa - autorizacije i
autentifikacije (verifikacije identiteta), koje dedjavaju sigurnosnim subjektimagcurity
principals) odgovarajdi nivo pristupa, raztitim resursima IKT sistema, n#g&e u
zavisnosti od uloge u organizaciji.

Iz razloga Sto su koristki nalozi i sigurnosne grupe veoma kiite u procesu
efikasne logike kontrole pristupa, one predstavijaju glavnu formutentifikacione i
autorizacione strategije. Tak®, administrator mora da bude upoznatrgst relationship
om, domenskim funkcionalnim nivoima i osnovnim sigasnim subjektima(security
principals).

Mrezna sigurnost se, izme ostalog, zasniva na tri fundamentalna koncepta:
autorizacija prava pristupa, autentifikacija i magipu minimuma privilegija.

» Autentifikacija: Autentifikacija je proces provere identitetacega ili nekoga,
ko pristupa resursima sistema. Autentifikacijacabi ukljutuje korisnéko ime i
lozinku, mada u nekim stajevima moze ukljgivati bilo koji predmet za
demonstraciju identiteta, kao Sto su na primermieiijski parametri smart
kartice, skeniranja mrezrije, prepoznavanja glasa ili otiska prsta.

» Autorizacija: Autorizacija je proces dodeljivanja, identifikoxan korisniku ili
procesu, prava i nivoa pristupa objektima (resuaisistema. Vlasnik resursa, ili
neko kome je dodeljena dozvola, atlrge da li je korisnil¢lan unapred odiene
grupe ili poseduje oddeni nivo pristupa. PodeSavanjem dozvola pristupa na
resursu, vlasnik resursa kontroliSe, koji korismigiupe na mrezi mogu pristupati
tom resursu.

» Minimalne privilegije: Princip minimalnih privilegija(least privilege)glasi da
administrator mora da dodeli korisnicima samo neolpin nivo privilegija, da bi
mogli obavljati svoje radne zadatke. Tako potrebno je spédi i zabraniti nivo
pristupa, koji nije neophodan za obavljanje radpm#dataka, a time se mogu
spretiti maliciozni korisnici da poweaju privilegije i tako ugroze mreznu
sigurnost.
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2.2.2.1. Autentifikacioni protokoli u Windows Server 2003

Windows Server 2003 nudi moguost autentifikovanja raziitih klijentskih
operativnih sistema. Da bi ponudili ovu mégost i da bi se izvrSilo servisiranje ranijih
operativnih sistema, Windows koristi dva primarngeatifikaciona protokola: NTLM i
Kerberos.

NTLM protokol: Ovaj servis Kkoristi Chalange-responsemehanizam da
autentifikuje korisnike i klijentske kompjutere. Wdows Server 2003 podrZzava slémléi
metodaChalange-responsautentifikacije:

» LAN manager (LM): izgradili su ga udruZzenim snagarivicrosoft i IBM za
kori&‘enje u OSI2 i Windows for Workgroups, Windows 9%nddiws 98 i
Windows MeQOvo je najmanje sigurn@halange-responsautentifikacija.

» NTLM Version 1. Pruza véu sigurnost odLAN Managera. Koristi se za
povezivanje dva servera, koja rade Wandows NT Service Pck i3ranijim.
NTLMv1 koristi 56-bitno Sifrovanje da bi zastitiogiokol.

» NTLM Version 2: Najsigurnija formaChalange-responsautentifikacije. Ova
verzija ukljutuje sigurni kanal da bi zastitio autentifikaciomopes. Koristi se za
povezivanje dva Serverslicrosoft Windows 2000, Windows XO, Windows NT
Service Pack 4. NTLMugristi 128-bitsko Sifrovanje da bi zastitio priad.

Kerberos: Kao podrazumevani autentifikacioni protokol 2&/indows XP
Professional i Windows Server 2008erberosprotokol je dizajniran da bude sigurniji i
skalabilniji od NTLM kroz velike, raznolike mrez&erberosnudi sledée prednosti od
onih, koje nudi NTLM protokol:

» Efikasnost: Kada server mora da autentifikuje klijenta, sermeZe da izvrSi
procenu Klijentskih tinih podatakaCredentials) a da pritom ne mora da trazi
informacije od domenskog kontrolera.

» Uzajamna autentifikacija: VrSi se procena identiteta servera i Klijenta i na
serveru i klijentu.

» UproSéava upraviljanje poverenjem: kerberos moze da Koristi tranzitivnho
poverenje izméu domena, koji se nalaze u istoj zoni i domena &ojpovezani
preko zone poverenja.

» Interoperability. Kerberos je zasnovan ndnternet Engineering Task Force
(IETF) standardima.

Kerberosautentifikacija se zasniva na specijalno formatirapaketima podataka,
koji su poznati pod nazivorhickets U Kerberosu,ovi ticketi prolaze kroz mrezu umesto
lozinki. Ovaj proces dodatno Stiti sigurnost mreze.

i. Proces NTLM autentifikacije

Kao Sto smo ranije pomenuli, NTLM uk§uje tri metodeChalange-response
autentifikacije: LAN Manager, NTLMv1 i NTLMvZ2Autentifikacioni proces za sve ove
metode je isti, ali se razlikuju u nivou Sifrovanfaled€i koraci demonstriraju nam tok
aktivnosti, koje se deSavaju kada se Kklijent aifiknfe domenskom kontroleru, koristie
NTLM protokole. Klijent i server pregovaraju o aaotifikacionom protokolu. Ovo se
odraiuje koristéi Microsoft Negotiate 5

1. Kilijent Salje korisnéko ime i ime domena ka domenskom kontroleru.
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2. Domenski kontroler generiSe 16-bytedslini niz (random string)karaktera koji
se nazivaNonce.

3. Kilijent Sifruje saHash-om korisnikove lozinke i Salje ga nazad ka domensk
kontroleru.

4. Domenski kontroler opet dobijdash korisnicke lozinke odSecurity Account
Database.

5. Domenski kontroler koristi iznoslasha koji je dobio odSecurity Account
Databaseda bi deSifrovadNonce.lznos se poredi sa iznosom dobijenim od
klijenta. Ako su iznosi identni, klijent ¢e biti autentifikovan.

ii. Proces Kerberos autentifikacije

Kerberosprotokol sadrzi tri komponente :
» Klijent, koji zahteva servis ili autentifikaciju,
» server, koji hostuje servise koje zahteva klijent,
» kompijuter, kojem veruju i klijent i server (u ovostuwtaju Windows Server
2003 domenski kontroler), na kojem radi KD®&dy Distribution Center)
servis).

Key Distribution Center KDC odrZzava bazu podataka u kojoj se nalaze
informacije o nalozima za sve sigurnosne subjé¢8escurity principalslu domenu. KDC
smesta kriptografski Kljy koji je poznat samo sigurnosnom subjektu i KDCpoznat je
pod imenonmiong-term-key. Long-term-kgy isporden od korisnike Log-on lozinke.

Proces Kerberos autentifikacije:

1. Kada korisnik upiSe koristko ime i lozinku, kompjuter Salje ove
informacije za prijavljivanje ka KDC-u. ,Logon* informacije
(credentials)ukljucuju korisntko ime, nalog domena, preautentifikacione
podatke, koji su Sifrovani tajnim kigem, koji je dobijen iz koriskike
lozinke. KDC sadrzi master bazu podataka u kojonaaze jedinstveni
long-term-keyza svaki subjekat (principal).

2. KDC trazimaster keyKA), koji je takaie dobijen iz korisnikove lozinke.
KDC nakon toga kreira dve jedinic&ession KeySA) koji deli sa
korisnikom i Ticket-Granting Ticke{TGT). TGT ukljutuje drugu kopiju
SA, korisnEko ime i datum isteka. KDC Sifruje ovu ulaznigticket),
koristeti svoj Master Key(KKDC), koji zna samo KDC.

3. Klijentski kompjuter prima informaciju od KDC-a itastuje korisniku
lozinku kroz jednosmernu funkciju sazetk®ng-way hashing)koja
konvertuje lozinku u korisnikov KA. Klijentski konjter sada poseduje
Session KeySA) i TGT tako da moZe bezbedno da komunicir&KB&-
om. Klijent je sada autentifikovan u domenu i spgenje da pristupi
drugim resursima u domenu kori&t&erberosprotokol.

4. Kada Kerberosklijent mora da pristupi resursima na server k@jtlan
istog domena, on kontaktira KDC. Klijerde dati svoj TGT i svoj
timestamp(vremenski p&at) Sifrovanog s&essiorkljucem (SA) koji je
vec ranije podeljen sa KDC-om. KDC desSifruje TGT ktats KKDC.
TGT sadrzi korisriiko ime i kopiju SA. KDC koristi SA da bi deSifrovao
timestamp KDC moze da potvrdi da je zahtev doSao od kdt&sner
samo korisnik moze da koristi SA.
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5. Nakon toga, KDC kreira pdricketa,jednu za klijenta i jednu za server na
kojem se nalaze resursi, kojima klijent mora dastppi. SvakiTicket
sadrzi ime Klijenta koji zahteva servis, primaoaatevatimestampkoji
ukazuje na vreme kada Jecketkreiran i vr.emenski iznos koji ukazuje na
kolicinu vremena kad j&icket validan. ObaTicketa sadrze novi klja
(KAB) koji ¢e biti podeljen izméu klijenta i servera tako da oni mogu da
komuniciraju na siguran i bezbedartima

6. KDC uzima serversKricketi Sifruje ga koristéi Master Key(KB). Tada
¢e KDC ugnezditi serversHiicketunutar klijentskodrlicketa koji takaie
poseduje KAB. KDC Sifruje celu stvar korisieSession KeyKDC nakon
toga Salje sve ove informacije ka korisniku.

7. Kada korisnik primi Ticket korisnik ¢e prvo deSifrovati ceo paket
koristeti svoj SA. Ovaj proceste prikazati KAB Klijentu, aTicket
serveru. Korisnik ne moZze da pita Serverskiricket.

2.2.2.2. Log datoteka lozinki u Windows Server 2003
sistemu

Da bi spreili da lozinke budu razotkrivene i zloupotrebljen&jindows Server
2003 i Windows XP moraju da smeste lozinke na sigur&in. Da bi postigli najviSi nivo
poverljivosti i integriteta za lozinke, lozinke magu da se smeste na nivou domena u
Aktivnhom Direktorijumu.

Local Security Authority: Lokalne lozinke su smestene i odrzavaneQCAL
Security AuthorityLSA). LSA je odgovoran za :

1. Upravljanje lokalnim sigurnosnim polisama

2. Autentifikovanje korisnika

3. KreiranjeAccess Tokea

4. Kontrola i revizija Audit) polisa

LSA tajne (secret}. Osetljive informacije smeStene karmhjem LSA su poznate
pod nazivomLSA secretd SA tajna sadrzi:

1. Trust Relationshipozinke

2. Korisnicka imena

3. Lozinke

4. Service Accourlbzinke

5. Service Accourimena
Na slici 2.8. prikazana je arhitektura LSA servera.

User Mode GINA

Application msgina.dll
Secur32 dll Winlogon.exe

e Securaz.dll

LsaLogonUser()

Kemel Mode
Application

Local Security Authority

LSA Server Service
Lsasrv.dil Negotiate

| E—
g 14
Sockets

Kerberos TLS/SSL
Msvi 0.dll || Kerberos.dil || Schannel.dil

| [

RPC

-
i
a8
a

Security Accounts Manager (SAM
e ‘ e !"‘r

v

Directory Services
e Nedsa.di

v

Registry Jet Database
Non-domain controllers Esent.dil

LSA arhitektura

Slika 2.8.Arhitektura LSA
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2.2.2.3. Sifre na Windows sistemima

Lozinke na operativnim sistemima sé&uvaju na odréenim mestima u
odgovarajdim datotekama. Windows XP operativni sistéava lozinke u SAM datoteci,
u kojoj su upisani he$ vrednosti lozinki svih karie jednog réunara. Datoteka SAM
nalazi se na putanjC:\Windows\sistem32\config\SAM Sledéi put kada se isti korisnik
loguje na sistem, ponovo s&uaa hes vrednost ukucane lozinke i udaje sa heSom koji
definiSe lozinku, koju je korisnik izabrao na sampoietku. Zndi, Sifre se u obliku heSa
¢uvaju u SAM datoteci, a pri prijavljivanju korismkna sistem, korisnik upisuje svoju Sifru
u login formi sistem automatski &ana hes$ lozinke koju korisnik trenutno unosliogin
form. Izratunati he$ uporduje sa heSom koji se nalazi u sistemu, odnosnoM 8&toteci.
Ako su heSevi identhi, sistem dopusSta korisniku da pristupi svom nalodok je u
suprotnom korisnik obavesten o neispravnosti shagjmke.

Sta je glavni problem sa ovom metodom autentifjecVrlo je mogde da postoje
dva razléita niza karaktera kojte provia@enjem kroz he$ funkciju dati isti heS. Ovo je i
glavni nedostatak heS funkcija i predstavlja problelizije. Pored ovog problema, jedan
od najveéih problema koji naru3avaju sigurnost Sifara ugpgeljudski faktor. Sifre
zapisane pocitavoj kancelariji, deljenje Sifara kolegama sa lpostd. postoje i
LAdministratori mreza i sistema koji greSkom ilemnanjem ostave nalog Administrator
nezasStienim, odnosno bez Sifre, jer se za svakog korismikpravi nalog, dok se
administratorski nalog zanemaruje usled nekenfa.

Kako bi razbili heSeve i ukazali na nedostatke ¢hiojda heS funkcija,
kriptoanaliteari koriste razne metode, kao Sto je nap&dikem. Oc¢emu se radi? PoSto se
SAM datotekacita radi upordivanja heSa unetog na terminalu i onog koji postoji
sistemu, lako je za pretpostaviti da je magumapraviti posebnu hes vrednost, iako je ona
nastala od neke &g koja nije ista kao Sifra korisnikadanara, koja odgovara vrednosti u
SAM datoteci. Na ovaj r&n bi ulogin formupri prijavi na sistem, bilo moge navesti tu
drugu ré& kao lozinku i da nas sistem pusti da koristimoogatao regularni korisnik, jer
obe re&i iako razltite daju isti heS. Postoje razni alati za spaSavaaporavljenih lozinki
koji radi bas na ovom principu, dakk&taju vrednosti heSa i koristereci i fraze koje su
smestene u bazama tih programa. Kada prograi® do rei ili fraze koja daje isti he$S kao
onaj u sistemu, smatra se da je Sifra razbijena.

2.2.2.4. Ranjivost SAM baze u Windows-u

Ranjivosti SAM (Security Accounts Manage)aze u Windows operativnom
sistemu dozvoljavaju napatlaekstrahovanje koristke lozinke i nedozvoljeno logovanje
u sistem pod drugim koristkim nalogom. SAM baza je abio zaSttena definisanim
postavkama Windows Registru, ali ipak neke od procedura, koje sedoloi pokréu za
druge namene, otvaraju korisnicima pristup SAM dapodacima u njoj. Primer takve
aktivnosti je kreiranje Emergency Disg koji je ¢itljiv svim korisnicima, a sadrzi podatke
o svim korisnikim nalozima na r&unaru. Ako uzmemo u obziinjenicu da je SAM baza
podataka za&tena relativno slabim Sifarskim algoritmom, kaka. M hashpod Windows
XP operativnim sistemom, dolazimo do iznémace cinjenice koliko je lozinka, kao
mehanizam za kontrolu pristupa na lokalnoj radnapgimi, zaista slab mehanizam zastite
od neovladenog pristupa podacima.

Ranjivost SAM baze podataka lezi u ranjivostibM hashalgoritma, te &injenici
da su ovi algoritmi javno publikovani, isto kao iehmnizmi za njihovo razbijanje, te
zlonamernom korisniku jedina prepreka do pristugarmacijama ostaje utroSak vremena
da nae uputstvo za napad na korigke lozinke.

43



Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

Pomenuti propust Microsoft je registrovao kao sigsni propustD 859. Propust
u sigurnosti SAM baze, generalno gledano, ogleda gmjenici da svaki korisnik sa
.Normal User“ privilegijama moZe prétati sadrzajback-up SAM baze podataka. Pri
tome vazno je naglasiti da napadmora imati lokalni pristup masini, koju napada,
odnosno ovaj napad nije magurealizovati sa udaljene lokacije.

Baza podataka se puni kreiranjem kogikili naloga, koji su izvorno ditavom
tekstu. Najpre se kreira polje baze sa sledeparametrima: SSIDJsername, Password-
Hash Pomenuto polje se Sifruje sistemskim &§m. Kada utvrdimo lokaciju Windows XP
operativnhog sistema, pristupamo pronalazenju sitem kljuta kojim je SAM baza
Sifrovana i kojice se koristiti u deSifrovanju baze. Uzimanje &jwrSi se komandom za
pokretanje odgovarajeg usluznog alata BKHIVE, na lokaciji gde je pomeridjuc
smesten:

#bkhive/mnt/sdal/WINDOWS/system32/config/systentfimojdirektorijum/mojkljLc

Kada imamo kljd, pokre&emo alat za uzimanje SAM baze, k@ nam biti dostupna u
svom Sifrovanom obliku, te&éemo iskoristiti sada poznati kfjuda je deSifrujemo i
prevedemo Wist tekst. Za tu namenu koristimo usluzni alat SANMDP2:

#samdump2/mnt/sd1/WINDOWS/system32/config/SAM/moaijdirektorijum/mojkljuc:
/root/mojdirektorijum/ambalaza

Rezultat navedene aktivnosti je prikaz i spaSavaage SAM sa podacima o korisnicima i
njihovim hashevanim pripadajéim lozinkama i ID identifikatorima.

Rezultate stavljamo u /root/mojdirektorijum/ambalaz

Da bi smanijili broj iteracija u napadu i koncerdtise na koriski nalog koji nam je od
interesa, odvajamo vrstu u bazi, koja nam je odr@da, a to je n&gse Administrator
nalog :

#grep-i administrator/root/mojdirektorijum/ambala#z@ot/mojdirektorijum/mojalozinka

#cat/root/mojdirektorijum/ambalaza>grepadministratmot/mojdirektorijum/mojalozinka

Nakon toga ostaje nam da primenimo neku od met@gmda nahashevanu lozinku
naloga, ¢iju lozinku pokuSavamo dohvatiti. N@&&e korig€en alat jeJohn the Ripper
Koris¢enjem komanddocate moZe se locirati instalacija pomenutog alata, kejiobtno
nalazi :

/pentest/password/jo-1.7.2/run

ili rucno preti na :

#cd/usr/local/joh-1.7.2,

lusr/local/johi-1.7.2#johi-i:lanman/mojdirektojum/mojalozinki
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Na ovaj ndin, kori&enjem inkrementalne metode i algorittaaMandolazi se do lozinke
korisnika uc¢istom tekstu, koja nam jétljiva i kojom se moze autentifikovati na Windows
XP. Isti efekat se moze pa&tii koris¢enjem drugih algoritama, kao Sto Buctionary
Attack, Rainbow Attacik Brute Forcenapad, kada se piSe:

/user/local/john-i:all/root/mojdirektorijum/mojaloka

2.2.3. Karakteristike sigurnosti Encrypting File System-a

Od verzije 5.0, NTFS sistem datoteka ima miogst Sifrovanja objekta sistema
datoteka na disku/particiji, putemncrypting File Systen(EFS). Postoje dve generalne
vrste Sifrovanja diska: one koje Sifruju ceo distnie koje Sifruju samo pojedine objekte
sistema datoteka poput datoteka i direktorijumayvtj drugi tip spada EFS.

EFS ¢uva sadrzaj datoteka od uljeza, koji bi mogli¢stizicki pristup kriticnim
podacima. Sifrovanje putem EFS-a nije dovoljno tazbedi jedan od sigurnijih ciljeva
zaStite integriteta iz ClApoverljivosti, integriteta, raspolozivosti informiga) trojke, jer
ne moze da spée nekog napadsm da obriSe Sifrovanu datoteku i na taginaizvrSi
neautorizovanu modifikaciju. EFS ima slédeprednosti u odnosu na ka@ehje drugih
aplikacija za Sifrovanje sistema datoteka:

» Transparentnost. Transparentan je za korisnike i za sve aplikadgelnom kada
je datoteka ili direktorijum ozré@n kao Sifrovan, Be Sifrovan u pozadini bez
interakcije sa korisnikom. Korisnik ne mora da pameéku lozinku da bi
desSifrovao podatke.

» Jaka sigurnost. Koriste se standardni kriptografski algoritmi podDES-X,
3DES i AES sa poznatim ranjivostima, manama i postima.

» Zastita procesa (de)Sifrovanja Svi (de)Sifrovani procesi se izvode u zé&stiom
rezimu rada operativnog sistema.

» Mehanizam oporavka. EFS obezh#uje mehanizam oporavka podataka, koji je
zn&ajan u poslovnom okruzenju, jer daje organizacipgetnost da dde do
podatakag¢ak i ako je zaposleni, koji ih je Sifrovao napudt@mpaniju.

2.2.3.1. Sifrovanje i desifrovanje EFS-a

Za ukljwivanje Sifrovanja za neku datoteku ili direktorijupotrebno je uraditi
jednu od sledgh akcija:

1. U grafickom rezimu za izabrani objekat u njegovim svojstvima dijalogu

Advanced Attributeiabrati opcijuEncrypt contents to secure data.

2. Dodati objekat u weSifrovan direktorijum.

3. U konzolnom rezimu Kkoristiti naredbicipher.exe sa odgovarajim

parametrima.

Sifrovanje se iskljiuje na isti nain, ali u suprotnom smeru.

EFS koristi kombinaciju simetiog i asimetdinog n&ina Sifrovanja. Razlog zasto
se koriste dva ragiita n&ina je brzina procesa Sifrovanja. Proces Sifrov@igae datoteke
sastoji se od sledin koraka (Slika 2.9.):

1. operativni sistem pravi jedinstveni siméi klju¢ FEK

2. koristeti FEK Sifrira se polazna datoteka

3. korisnikov javni klju ¢e biti upotrebljen za Sifrovanje FEK-a

4. konana Sifrovana datoteka se sastoji od Sifrovanog BEKSifrovane polazne

datoteke.
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Sifravanje datoteke

FEK.

Il

SIFROTANIE
Datoteka Sifrovana datoteks e
Jareni kljuc —
p Sifrovani FEK
SIFROVANIE £ Sitrovana datoteka sa

FEK-om u zadlaviu

Slika 2.9.Proces EFS Sifrovanja datoteke

Obrnut proces za jednu Sifrovanu datoteku sastapidssledéeg (Slika 2.10.):
1. izdvajaju se Sifrovani FEK i Sifrovani podaci daio
2. pomcu korisnikovog tajnog kljéa izvodi se deSifrovanje simetniog kljuca
3. sada se FEK koristi za simetmb deSifrovanje da bi se dobila polazna datoteka.

Degifrovanje datoteke

e
o

DESIFROVAME-
—— Privatni
kljuac

~—————— | DESIFROVANIE

Slika 2.10.Proces deSifrovanja EFS datoteke

Kao prvi korak Sifrovanja, NTFS kreira log datoteko imenu EfsO.log u
direktorijumu System Volume Informatipna istom disku/particiji gde je i datoteka. Onda
EFS dobija pristuCryptoAPI kontekstu. Uz pomonjega, EFS generiSe FEK.
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APLIKACIJA
. ; : Osnovni

Win3z =loj H(EFS serv1s)4—» CryptoAPI RSA
Korisnicki rezim
Kernel reZim

U/I menadZer LPC komunikacija

A

EFS
drajver |[*

A J FSRTL pozivi

Hard disk
Slika 2.11. Arhitektura EFS-a

Sledei korak se sastoji u dobijanju javnog/privatnogegkljuceva; ako ne postoji u
ovoj fazi (slitaj kada je EFS upotrebljen po prvi put), EFS ge&eeniovi par. EFS koristi
RSA algoritam da Sifruje FEK.

Onda EFS kreira DDFJata Decryption Fieljl za trenutnog korisnika tj. za onoga
koji je pokrenuo proces Sifrovanja, gde postaviKH Sifruje ga sa javnim klgem. Ako
je agent za oporavakecovery agentflefinisan sistemskom politikom, EFS takokreira
DRF (Data Recovery Field)tu postavlja FEK Sifrovan sa javnim kfigm agenta. Poseban
DRA je kreiran za svakog definisanog agenta za ak. Ako postoje korisnici koji
imaju pravo na istu datoteku, onda se joS pravowdrji broj DDF polja sa Sifrovanim
FEK kljucem na isti n&in, sa pripadajéim javnim klju¢evima. Na kraju se dobija struktura
podataka kao na slici 2.12.
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Slika 2.12.SadrZaj Sifrovanog objekta sistema datoteka

Sada jeEfsO.tmp kreiran u istom direktorijumu u kojem se nalaztadeka za
Sifrovanje. Sadrzaj originalne datoteke sa otvaremgkstom(plain text) je kopiran na
privremeno mesto, te je posle toga original zanrergdrovanim podacima. Nakon
zavrSenog Sifrovanja, privremene i log datotekeBrisane.

Nakon Sto je datoteka Sifrovana, samo korisnigi koaju odgovarajti DDF ili
DRF mogu pristupiti datoteci. Ovaj mehanizam je @dn, ali i uporedan sa u@bjenom
kontrolom pristupa putem ACL lista, koje se podraewano koriste. Samo korisnik koji
moze deSifrovati FEK sa svojim privatnim kigm, moZe pristupiti podacima.

Prvo operativni sistem proverava da li korisnikaiprivatni kljut koji koristi EFS.
Ako ima, oncita EFS atribute i ide kroz DDF polja tr&kdDF za trenutnog korisnika.
Ako je DDF pronden, koristi se korisnikov privatni klfukoji deSifruje FEK izdvojen iz
DDF polja. Koristéi deSifrovani FEK, EFS deSifruje sadrzaj datotekgeiga isportuje
aplikaciji koja ga dalje koristi.

FEK nastaje preko generatoracgjnih brojeva i jedinstven je za datoteku. EFS
dobija FEK iz statiki povezane biblioteke, koja ne moZze biti zamenjegleom drugom.

Posto simettino Sifrovanje ne povava koltinu procesiranih podataka, wéha
novostvorene datoteke tako se p&@axea u minimalnom iznosu. Vélna datoteke izrazena
u KB ili ve¢im jedinicama nije ngp&e ista pre Sifrovanja i posle Sifrovanja.

48



Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

2.2.3.2. Kriptografski algoritmi u EFS-u

U EFS-u se koriste razni kriptografski algoritmiehnike, poput DES-X, 3DES,
AES, RSA, RC4 i jednosmernitnash funkcija. Kod Windows XP Professional-a
alternativno moze da se koristi 3DES, dok je igtezia, ako ima Service Pack 1 instaliran,
sposobna da koristi kao tiealgoritam i AES-256 (kao i Server 2003).

EFS koristi bazu podatakRegistryda odléi koji ¢e simetréni algoritam koristiti
od raspolozivih. Ako je vrednost kija HKLM\System\CurrentControlSet\Control\Lsa\
FipsAlgorithmPolicy =1, onda se koristi 3DES.

A ako ne, onda EFS proverava KljiHKLM\Software\Microsoft\Windows NT\
CurrentVersion\EFS\AlgorithmID (ovaj kifune mora biti prisutan). PodeSavanje da bi
podrazumevani simetmi algoritam bio 3DES je izvodljivo igpedit.msckonzole na
putanji Computer Configuration\Windows Settings\Securityttir@gs\Local policies\
Security Options politici ,System cryptography: Use FIPS compliant algorithfos
encryption”.

FIPS Eederal Information Processing Standaydsoj 140-1 i 2 je standard koji
govori o sigurnosnim zahtevima za kriptografske oledizdat od strane ameékog NIST-

a (National Institute of Standards and Technologilgoritam trostrukog DES-a (triple
DES, 3DES), je saglasan sa FIPS 140-1 i 2 objavandarda.

DES-X je manje poznati simelri algoritam i predstavija varijaciju DES
algoritma, prethodnog standarda vlade SAD-a. KageSpoznato da DES nije otporan na
napade tzv. Grube silbrute-force attackgbog male vetine kljuca od 56 bita, sa DES-X
se probalo popraviti stanje bez 2apijih zahvata u osnovnom pristupu. Predlozio @a |
Ron Rivesii984. godine, po sledej formuli:

DES-X(M) = K, 0 DE& (M O Kj)

Gde su M podaci za Sifrovanje,; K K, dodatni kljevi oba duzine 64 bita a
izmedu se koristi operacija ekskluzivnog ILI.

Crypto APlje uobtajeno ime zaVlicrosoft Cryptogrsphic ARIkoji obezbduje
interfejs ka svim kriptografskim operacijama koghteva EFS. Podrzava i simeéii nain
kriptografije kao i kriptografiju javnim kljgem. Neke od dostupnih operacija su: kreiranje
klju¢eva, razmena Kljteva, Sifrovanje, deSifrovanjehashing digitalno potpisivanije,
sigurni kriptografski generator pseudasljnih brojeva.

Crypto APlradi u sprezi sa razltim provajderima kriptografskih servisa - CSP
(Cryptographic Service Providerskoji su instalirani na operativnom sistemu. CS#-0
predstavljaju module koji rade stvarni deo SifrgeaindeSifrovanja. Od samog Microsoft-a
su instaliranBasic, Enhanced i Strorggrvisi.

FSRTL (File System Run-Time Library)e deo EFS upravi§kog programa koji
omogltava otvaranjeiitanje i pisanje za Sifrovane datoteke i direktorig.

2.2.3.3. Mehanizam oporavka kod EFS-a

Proces obnavljanja odnosno oporakacovery)je slican desifrovanju, osim Sto
koristi privatni kljut agenta za oporavak da bi se deSifrovao FEK u DieRy DDF polju.
Korisnicki nalog koji je vezan za sertifikat agenta za apak ¢e izvrSiti deSifrovanje
datoteke.

Korisnicki digitalni sertifikat je stalno smeSten na sl@gjeputan;i:

%USERPROFILE%\ApplicationData\Microsoft\SystemClaztites\My\Certificates
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za svakog korisnika, gde je %USERPROFILE% sistentskanenljiva. Sa tog mesta
sertifikat se, svaki put kad se korisnik prijavi sestem, prebacuje uc¢ho spremiste
sertifikata. Za korisnike koji imaju lutaju (roaming) tip profila, sertifikat se nalazi u
Active Directorybazi podataka domenskog kontrolera te na ténnarati korisnika kada
se on loguje na bilo koji ganar u domenu. Sadrzagiiog spremista sertifikata se moze
pogledati ucertmgr.msdkonzoli na putanjPersonal\CertificatesU polju Intend purpose
za korisnike stojiEncrypting File Systema za agenta oporavka stdjile Recovery.
Sertifikat agenta za oporavak se moze videti gpedit.msckonzoli na putanjiLocal
Computer Policy \Computer Configuration\ WindowdtiBgs\ Security Settings\ Public
Key Policies\ Encrypting Filedakle se moze pokrenuti akcAald Data Recovery Agent

Radi poj&avanja sigurnosti prepatijivo je arhivirati informacije, kao Sto su
kljucevi, potpisi i sertifikati. U operativnom sistemuirlows se koristi viSe formata za
ove potrebe, a n&g<e su to.ceri .pfx.

Sistemski servis, koji se brine da neidado neautorizovanog pristupa privatnim
klju¢evima i drugim poverljivim informacijama od strak@risnika, procesa i drugih
aplikacija se identifikuje kadrotected Storage servis services.msc konzoli, a Task
Manageru, kaolsass.exeroces, ne moze se ugasiti kao proces. Akiedin prestanka
rada servisa sistete se restartovati.

Postoji pet nivoa zaStite koje ima objekat za Sdrge, a koje transparentno
obezbduje operativni sistem:

1. EFS koristi FEK klj& kojim Stiti podatke objekta

2. FEK Kklju¢ se §titi sa javnim kljigem korisnika i agenata za oporavak

3. Servis Protected Storageupotrebljava korisnikov tzvmaster keyda zastiti
njegov privatni klj¢. Privatni kljutevi koji ¢e se koristiti za deSifrovanje se
nalaze zasteni u UV USERPROFILE% \ Application Data \ Microsoft \ Cryp
\ RSA \ User Sl@lirektorijumu.

4. Isti servisce generisati simetmi klju¢ izveden od korisnikovih akreditiva,
ukljucuju¢i  lozinku, da bi zaStitio master key te se smeSta u
%USERPROFILE% \Application Data \ Microsoft \ Prate\ User SID
direktorijum.

5. Dodatni nivo zastite je tzwystem keykoji moze da zasiuje sve korisrike
masterkljuceve.

Uprkos naporima Windows-a da zastiti Kigve,¢injenica je da su sve informacije
smestene na lokalnom &naru, te daju Sansu napdéidaa, koji su dobili pristup hard
disku, da otkriju kljgeve i da ih upotrebe za deSifrovanje zaftih podataka. Ukupna
bezbednost bi mogla biti zé&no povéana Sifrovanjem privatnih kliigva pominjanim
sistemskim kljgem. Progransyskey.exsluzi da se ukljgi/iskljuci ova opcija. Sistemskim
klju¢em se poredmaster kljuca Sifruju joS i lozinke smeStene u lokalnu SAM bazu
korisnika, korisnika LActive Directorybazi i ostald_ocal Security Authoritynformacije.
Smesta se na hard disk te u toméaju nema dodatne interakcije sa korisnikom; ipak
postoji mogénost smesStanja na flopy disketu i na taginapotpunog uklanjanja sa
racunara. U tom skaju korisnik mora da ubaci disketu sa sistemskiju¢kin kada se
operativni sistem startuje. Ovu metodu treba kibrisprezno iz razloga Sto, u shju
gubitka diskete, nema &ia za pristup. JoS je mode koristiti dodatnu lozinku pre
logovanja, jer je iz nje izveden sistemski klju
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2.2.3.4. Potencijalni problemi i reSenja

Privremena datoteka nije izbrisana. Kada EFSjgifdatoteku, kopira njen sadrzaj
u privremenu, skrivenu datoteku po imektsO.tmpu istom tom direktorijumu. Zatim
Sifruje paetni tekst po blokovima i upisuje Sifrovane podatkeriginalnu datoteku. Nakon
tog procesa priviemena datoteka je izbrisana. Enolje u tome Sto EFS jednostavno
ozna&ava privremenu datoteku kao obrisanu, a ne obeiizifki sa diska, St&ini mogu
pristup nezastenim podacima veoma lakim koriéteneki od recovery softvera niskog
nivoa. Resenje je figki obrisati slobodni prostorCak i ako je pisano preko petnog
teksta, mali tragovi magneta ostaju i tako ostavlf@ansu z&itanje obrisanih podataka uz
koris&¢enje odréene forenzike opreme. Da bi smanijili tu Sansu, koristi se kodaa
cipher.exe/wkoja ¢e sav nealocirani prostor da sa tri prolaza prebtis prvom prolazu
upisuje nule, u drugom jedinice a udeen pseudoskiajni niz.

Imena datoteka u Sifrovanim direktorijumima niswstéena. Zapravo, Sifruli
sadrzaj direktorijuma automatski podrazumeva daifsevanje primenjuje na sve datoteke
u direktorijumu, a ne na listu datoteka u direltoriu. PoSto samo ime moze sadrzati
osetljive informacije, to bi mogao biti sigurnospropust. Jedno od reSenja bi bilo
kori&enje Sifrovanih .zip arhiva umesto direktorijumagjek su u Windows-u tretirane
skoro kao i direktorijumi. Na taj &an dovoljno je da Sifrujemo samo jednu datotekibda
zaSstitili sve podatke.

Posle reseta lozinke, ne moze se pristupiti Sifnowaobjektima. Kada korisnik ima
potrebu za brisanjem(reset) lozinke, najeXe jer je zaboravljena, tae Wwiniti
administrator. Ovo se talte dogda ako se koriste specijalni alati za brisanje lkizivpr.
kada originalni operativni sistem nije aktivandiide do upada sa mreAdaster keykoji
se koristi da bi zastitio privatni kukorisnika, je zaSten sa kljgem koji je delom nastao
od tada validne lozinke. Ako se lozinka mora oltijsanda dolazi do toga da se korisnik
moZe logovati, ali ne moze uraditi deSifrovanje.niereSenja, ali postoji sistemsko
upozorenje kada se pokuSa uraditi reset lozitikeesetting this password might cause
irreversible loss of information for this user acen. For security reasons, Windows
protects certain information by making it impossiltb access if the user's password is
reset’.

Imamo joS neke primere :

» Istekao rok trajanja sertifikata. lako se EFS §kdii prave za 10 godina
kori&¢enja, moZze db do njihovog isteka. ReSenje — Koristiti komandu
cipher.exelu

» Privremene radne datoteke nisu zaste. Pri kori€enju npr. Office Word-a,
pravi se u direktorijumu gde je dokument koji seadhje, privremena datoteka
koja nije Sifrovana kao Sto je sam dokument. R&Sergifrovati ceo direktorijum.

» Pogresno ili zlonamerno koéénje. ReSenje — iskifiti mogu¢nost Sifrovanja.

» Postoje joS neki dodatni problemi, kao Sto su ne@&ina virtuelna memorija,
hibernacijski rezim rada, podaci koji se Stampaijotivirusni program ne moze
pristupiti svim datotekama i gho.

2.2.4. Meduzavisnost sa drugim kontrolama zastite

Posto sve mere i metode zasStite zajedno pomaze daprée vanredni doghaji u
IKT sistemu, praktino postoje méuzavisnosti ove komponente sa svim kontrolama
zaStite, a najvaznije su:
» Analiza rizika: obezh#uje alat za analizu rentabilnosti kontrola zaStite
razlicitim opcijama planova za vanredne ddag, koristi se za identifikovanje

51



Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

kriticnin IKT objekata i izbor komponenti zaStite za <pr&anje uticaja
potencijalnih pretnji za ove IKT u pripremnoj fagmocesa izrade plana.

» Fizicka zaStita IKT sistema i okruZenja: preventivho pdm da se spte
vanredni dogdaji u IKT sistemu od pretnji kao Sto su pozar, apak napajanja,
poplava zbog kvara vodovodnih instalacija ili pdnih katastrofa.

» Upravljanje incidentom: smatra se podskupom variredagataja koji izazivaju
tipicne pretnje za IKT sistem i mora se obuhvatiti tnplaa vanredne dodaje.

» Operativne kontrole: periotho bekapovanje datoteka, servisa i aplikacija,
spre&avanje incidenata i oporavak sistema odewjh pretnji kao Sto su kvar
hard diska ili korupcija datoteka (instaliranje igimtisne zaStite na radnim
stanicama), obavezne su operativne mere zasStitmkodnevnom radu, kao i u
planu za vanredne dodgme.

» Politike zaStite: neophodne su za izradu i dokumentje procesa planiranja
vanrednih dogdaja, eksplicitno dodeljuju odgovornosti svim zapodén u
procesu zaStite, a posebno u ¢aju vanrednog dodaja (kompjuterskog
incidenta).

TroSkovi razvoja i implementacije plana za vanredogataje u IKT sistemu mogu
biti znatajni, zavisno od izbora strategije.

2.2.5. Fuzzer alat

Neovlagenim korisnicima najinteresantnije mete fz&zzing su upravo mrezne
aplikacije zbog sameéinjenice da se koriste na Internetu i da su dostugiikom broju
korisnika. To su uglavnom mrezni servisi za pomeaprotokole kao Sto su HTTP, FTP,
SMTP, POP3, SSH i si. Broj ranjivosti koje bi se mogle pojaviti u igmentaciji
nekog protokola eksponencijalno raste sa kompleksnodnosno moginostima samog
protokola. Cilj je napravitifuzzer program koji¢e sa Sto manje testova u razumnom
vremenskom periodu na Sto boljigrai Sto detaljnije testirati sigurnost aplikackeja se
ispituje[5,17.

2.2.5.1. Mrezni fuzzer alati

Mrezni fuzzer alati omodiavaju analizu sigurnosti mreznih aplikacija, odrmsn
servisa. Veliki broj sigurnosnih propusta visokaegusnosnog rizika u brojnim popularnim
mreznim aplikacijama mogu biti otkrivene jednostaviuzzingtestom.

Na slici br. 2.13. imamo prikaz izgleda prozoreograma Ftpfuzz kojim se
povremeno moze prekontrolisati ranjivost nase mreze

Za ispitivanje sigurnosti oddene mrezne aplikacije potrebno jezzer alat
prilagoditi protokolu na kojem se ono zasniva. thsvsto kvalitetnije analize, potrebno je
napraviti dobru specifikaciju protokola i u okvitesta uklj@iti Sto viSe mogunosti koje
pruza ciljna aplikacija.

Neovlagenim korisnicima najinteresantnije mete f&zing su upravo mrezne
aplikacije zbog sameéinjenice da se koriste na Internetu i da su dostugiikom broju
korisnika. To su uglavhom mrezni servisi za poputaprotokole kao Sto su HTTP, FTP,
SMTP, POP3, SSH iako postoje i drugi manje populerrezni servisi koji mogu biti
zanimljivi zafuzzing

S obzirom da ove protokole i servise svakodnevansi veliki broj korisnika,
otkrivanje sigurnosnih ranjivosti u implementadifi protokola neovla®&nom korisniku
daje veliki izbor ranjivih servera koje moze kommitovati. Kada se radi duzzing
serverskoj aplikaciji, vrlo je bitno pokriti sve kmonente protokola koji se testira, jer
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izostavljanje implementacije jednog naizgled newagulela protokola moZe rezultovati
propustanjem otkrivanja opasnih sigurnosnih rasfivo

Kako bi se skratilo vreme potrebno za generisamje moguéih ulaznih podataka
koji mogu pospesiti otkrivanje sigurnosnih ranjitipfuzzerprogrami naje&e imaju listu
predefinisanih testnih podataka i njihove definessamrlicine kojece slati ciljnoj aplikaciji.
Lista testnih podataka su uglavnom nizovi znakosw@ing) koji se multipliciraju do
definisanih vekina i Salju u ciljnu aplikaciju. Vetina podataka koji se Salju vrlo je vazna
za procesfuzzinga PreviSe kratak niz znakova defe ne&e izazvati otkrivanje
bezbednosnih propusta, dale predug&k niz znakova biti od@&n zbog duZine i
ranjivost ¢e ostati neotkrivena. Talle, vrlo je vazno da podaci koji se Salju ciljngj
aplikaciji budu u korelaciji sa protokolom koji gestira. Pritom se misli na pojedine
specijalne znakove i vrednosti koje su spén#i za odréeni protokol, odnosno njegovu
implementaciju koja se ispituje.

Navedeni alat pokazao se kao veoma uspeSan wantlrikriticnin bezbednosnih
ranjivosti u velikom broju komercijalnih i bespléirFTP servera. Testiranje bezbednosnih
ranjivosti u serverskom softveru moze se podebtitzv. preauth(ne zahteva prethodnu
autentifikaciju korisnika pa je samim tim dosta spige) i postauth (ovde maliciozni
korisnik treba da ima vaZe korisntki ime i lozinku) ranjivosti. Dobafuzzeralat trebao bi
da ima mogtnost testiranja celog protokola, ukijyuci i preauthi postauthfaze.

A ‘ USER Update Change || T Fuzz this FIP commiand
Gommand argument
test

Total FTP commands: 53
TP commands to fuzz: 51
(Humber of Fuzz tests: 105217

[ Comnecting to 192.168.1.1:21... ]

[ Comnected, starting fuzz process... ]

[ USER: [test] ]

[ PASS: [test] ]

[ @0: [ABOR] FUZZ: [ARARAARAAAAARAARRAAR]
[ Comnecting to 192.168.1.1:21... ]

[ Comnected, starting fuzz process... ]

[ USER: [test] ]

[ PASS: [test] ]

[ CiD: [ABOR] FUZZ: [ARAARAAARARRARRAARRAR] SIZE: 70 ]
[ Connecting to 192.168.1.1:21... ]

[ Connected, starting fuzz process... ]

[ USER: [test] ]

Connection

Host 15216811

Purt [21 Timeout Gecy [12 Lol Dagport |13
1 P st 11 Pause M stop & iveaver

€ £ Q@ 7| CaemtE., - ogle - Gao B fipfuee &4 Dar 4 111 Pristupni 13,.. 1 7o e BN &@LU 1osen

Slika 2.13.O0snovni prozor Infigo FTPStress Fuzzer alata

Na levoj strani glavnog prozora nalazi se listacwsih naredbi i ekstenzija FTP
protokola.

Na desnoj strani prozora imamo nekoliko polja uirkaj su dodatni parametri
oznaene komande:
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» Ime naredbe (USER)

» Argument koji naredba prima (test)

» Polje Fuzz this FTP commankiojim se ozn&va da lice fuzzingmetoda biti
primenjena na ovu komandu. Ukoliko je potvrdni ok@heckbo) ukljucen,
definisani argument komande se ignoriSe i m&mgaingvrednostima definisanim
u konfiguraciji alata. Ukoliko ovo polje nije oz¢eno, serveru se progdige
argument naredbe koji je naveden unutar pdganmand argument

Ukoliko server Zzelimo da testiramo zpreauth ranjivosti, USER i PASS
komandama treba ukljii Fuzz this FTP commangotvrdni okvir. Ukoliko zelimo
testiratipostauthfazu komandama USER i PASS potrebno je za arguerstaviti vazée
korisnicko ime i lozinku, kao i iskljaiti Fuzz this FTP commargbtvrdni okvir.

U donjem desnom uglu glavnog prozora nalaze se gpodamrezi odnosno
odrediSna IP adresa, odrediSni mrezni port na keengalazi FTP servetimeoutvrednosti
lokalni data port za prenos podatakaneoutvrednost vrlo je bitha za procészinga jer
je pogreSnim izborom vrednosti maguzaobti otkrivanje neke bezbednosne ranjivosti ili
znatno usporitifuzzing proces. Za testiranje na lokanontuaaru optimalna vrednost
timeoutvrednosti je od 4 do 8 u zavisnosti od ponaSamp servera.

Fuzzing tehnikom mogée je u vrlo kratkom vremenskom roku otkriti kéitie
bezbednosne ranjivosti u raznim programskim paketifazno je napomenuti dazzing
tehnika, iako lako primenjiva, nije kofrao reSenje za otkrivanje svih bezbednosnih
propusta prisutnin u nekoj aplikaciji, tako da netamjivosti zbog njihove prirode nije
mogute otkriti fuzzingom

Fuzzingmetoda prvenstveno se odlikuje svojom jedostasmno&fikasnou kao i
mogunosti automatizacije Sto znatno ubrzava postupkkvainja bezbednosnih ranjivosti.
Metoda je pogodna za veliki broj ragtih programskih reSenja i proizvoda i samim tim
moze se Koristiti kao dodatni alat u povremenonmv@ravanju bezbednosnih ranjivosti
racunara u mrezi ZU Apoteka Vranje.

2.3. WEB SAJT I WEB HOSTING

CC (Cloud Computing) u nasoj zemlji ima relativno veliku primenu. \fea veliki
broj kompanija reklamira sebe na internetu na svojeb sajtovima. Samim tim oni
zakupljuju domene i prostor na web serverima pibea, a to je&€ist primer primene CC-
a. ZU Apoteka Vranje ima zakupljen prostor za swep sajt na web serveru Telekoma
Srbija. Web sajt ZU Apoteka Vranje pripada katggeisokog nivoa usluga CGoftver-a
u vidu servisa (software-as-a-service, SaaS).

2.3.1. Elementi domena

Web adresa se drugje zove URL Uniform Resource LocatprLjudi koriste URL-
ove da bi pronasli Web lokacije, &umari za to koriste IP adrese. Svaki domen sastoji
iz nekoliko elemenata koji su razdvojentkam. Kao primer iskoristemo web adresu
sajta ZU Apoteka Vranjehttp://www.apotekavranje.rs

Ova web adresa sastoji se iz nekoliko elemenata:
a) http:// - skraenica od Hyper Text Transfer Protocol ukazuje na vrstu
komunikacije izmdu web pretraZivéa i servera i ne predstavlja deo samog domena
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b) www — skra&enica odworld wide web (svetska internet mreza), predstavlja
poddomen i prilikom registracije domeia ve& biti postavljen od strane domen
registra

c) apotekavranje—ime domena; postoji nekoliko pravila kojih seramao pridrzavati
prilikom izbora imena domena a to su:

- Ime domena moze sadrzati cifre (0-9), slova englgsitfabeta (a-z) i crtice
(),

- Duzina imena ne sme biti ki@ od 2, niti duza od 63 znaka,

- Ime domena ne sme imati razmak idne&i

- Ime domena ne sme sadrzati crticu naeplku i/ili na kraju (nprwww.-
apotekavranje.rii www.apotekavranje-.)s

- Ime domena ne moze sadrzati dve uzastopne crizer{a tréoj i cetvrtoj
poziciji = www.apoteka--vranje.js

- Ime domena ne moze sadrzati slova neengleskocetdfedi,¢,d,z

d) rs (ili com, org, net) — ekstenzija domena.

e) /domen-elementi/- ukoliko se nalazite na bilo kojoj strani webtaag da to nije
naslovna strana, kao krajnji element domémnaditi ispisano ime web strane.

2.3.2. Web sajt

Web sajt (en. Web sit¢ je grupa web stranica kofgne jednu jednu celinu. Moze biti
smesSten na lokalnom danaru, intranet serveru ili web serveru. Neki sstdpni svim
ljudima, a neki imaju ograden pristup same@lanovima ili drugim odréenim grupama
korisnika. Web sajt moze imati svoj internet doriepoddomen.

Web sajt kompanije je glavni marketinski alat i @& naSeg poslovanja. U isto vreme
to je najjeftiniji n&in reklame koja ham omogava da na pravi & predstavimo sebe i
svoje usluge, prezentujemo svoju delatnost, upopntaizSte sa svojim brendovima itd.
Profesionalni, inspirativni sajt, lak za upravljarie nas najbolje predstaviti privieci
musterije i povéavajli prihode. Sa napretkom tehnologija vezanih zatypisnternetu,
uvodenjem kablovskih i ADSL operatera, péae se i prostor za va koli¢cinu podataka
koji mogu da budu smesteni i prezentovani na sajtavSada bez problema na$ sajt moze
da sadrZi flash animacije, video klipove, komplekdmze podataka, masivne galerije
fotografija. Zapravo, drugim &&ma govoréi, sada se na web sajt moze postaviti sve Sto se
zamisli.

Medutim, ukoliko ¢e se web sajt koristiti u poslovne svrhe, potrepage prilagoditi
za onoga komeie sadrzaj biti prevashodno namenjen. @uanje ciline grupe, ili
targetirane populacije od kfjnog je zndaja za svaku, dobro osmisljenu, internet
prezentaciju.
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2 Home Page - Windows Internet Explorer

ZU APOTEKA VRANJE
VRANJE
o WG aierijs W) Kelondar zdravis M Kuiak za paciene W] dukac e ¥ Konta kii

Slika 2.14.zgled stranice web sajta ZU Apoteka Vranje

2.3.2.1. Vrste web sajtova
» Statiki

Statiki web sajtovi su oni koji sadrze neke informadie se ne menjaju i ne
osveZavaju duze vremena, ili nikad dok oni postoje.

> Dinamiki

Dinamicki web sajtovi su ontiji se sadrzagesto osvezava i dopunjava novim
informacijama. To su npr. portali sa vestima, foruwikipedia i sléni web sajtovi,
na kojima mozete svakodnevno, éak svakih nekoliko minuta, daneki novi
sadrzaj i nove informacije. Ovakvi web sajtovi setimom mnogo popularniji i
mnogo poséeniji od stattkih.

2.3.2.2. Osnovni pojmovi vezani za web sajtove

» Web stranica je izvor informacija koje mozete vidétprocitati na internetu
koristeti internet pretrazivd NageXe su u HTML ili XHTML formatu i
vec¢inom sadrze linkove preko kojih mozZete posetiti nekugu web stranicu.
Web stranice mogu biti smeStene na lokalnottumaru, intranet serveru ili na
web serveru. V@nom su kombinacija teksta i slika i ulepSane sb @iegajnom, a
neke od njih sadrze i audio ili video fajlove.

» Web server je unar na kojem se nalaze web stranice. Kako jeuprisvakom
racunaru odrden portovima (ulazima) koji su predstavljeni brapea, tako je i
pristup web serveru odten portom. Port za pristup web serveru je 80. Svaki
server ima IP adresu, tako da kada se qgseneka stranica, odnosno neki server,
zapravo posalje se adresa kao npr. : 212.200.191.50:80, gge3Brgovori da se
radi o web serveru. Prostor na web serveru moze dakupi kod davaoca usluga
hostinga (posluzivanja) stranica. Dakle, prilikomnaitivanja stranica, da bi one
bile dostupne na Internetu, potrebno je da se smastneki web server. Web
serveri obino dolaze u vidwlusterau velikim centrima podataka (enBata
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cente). Naravno, mogée je i od obinog ra&unara napraviti web server, ali to
nije tako dobro reSenje iz nekoliko razloga. Kawoprweb stranice smeStene na
serveru moraju biti stalno dostupne, Stoczla raunar mora biti stalno uklfien

i povezan na Internet. Ta#te je potrebno imati staku IP adresu (iako postoje
odreiene ,tehnike® za instalaciju servera nguaar koji nema statni I1P). Web
server bi trebao imati stalnu IP adresu, kako bglmeegistrovati domen i taj
domen usmeriti na daéi IP. Na taj n&in posetioci ne moraju pamtiti adrese (IP)
servera vé samo adresu kao Sto je npmw.apotekavranje.rs

2.3.3. Web Hosting

Web Hosting je mesto gde se figki nalaze naSe web stranice. Sve web stranice
moraju biti smeStene nadnaru koji je sve vreme vezan na Internetu tj. Welver, kako
bi bile dostupne celom svetu. Mesto za naSe welnistr na web serveru prodaju Web
Hosting kompanije kod kojih zakupljujemo prostor serveru na koji se stavlja nas web
sajt.

U nasSem skaju uslugu Web Hostinga zakupljujemo kod provergred hosting
kompanije koja garantuje 99,9% dostupnosti naSemsagu 24h dnevno i nas izbor je bio
kompanija , Telekom Srbija“.

Usluga Web Hostinga omogava iznajmljivanje prostora na disku i odgovaé#ju
serverskih resursa za smesStaj web stranica na weelers. Uz Web Hosting uslugu
Telekom Srbija omogdiava svojim korisnicima stalno prisustvo na Inteuneostavljanjem
Web prezentacija na servere Telekoma Srbije.

Usluga Web Hosting namenjena je svim korisnicimi Zele da budu stalno prisutni
na Internetu. Ovaj servis omagva korisnicima da odgovore na zahteve savremenog
poslovanjaciji je imperativ stalno prisustvo na Internetu. Radanjem odgovarajieg
Web sadrZaja, ova usluga otvara nove néogsti.

Kada se obezbedi prostor u Web okruZenju, dobijdjsé za ulazak n&yberspace
Ovaj Kkljue, u obliku korisntkog imena i lozinke, omogava konekciju na Web Hosting
server kako bi korisnik mogao da postavi svoju Wedzentaciju ili da menja njen sadrzaj.

Prezentacije se mogu hostovati na Windows ili Liplxtformi. Omogden je 24x7
FTP pristup ka Web serveru radi udaljenog admingstja i azuriranja prezentacije, uvid u
stattke podatke o prezentaciji i uvid u zateeprostora, ostvaren saolafi pos€éenost
sajta. lzgled prozora logovanja na Web server TetekSrbija vidi se na slici 2.15. :

3 e - Pager Saetyr Took+ @ 7
& Telekom Srbija CHE B =

xxxxxxxx

Tistart. € £ Q 7 [@mmraciosesn.. [V ibos-cutooked.. | ) tsacneds! e we.. [ B pnscsntdsen [T

Slika 2.15.1ogovanje na Web server Telekoma Srbija
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Opésti statistiki podaci o prezentaciji i uvid u zauzseprostora vidi se sa slike 2.16. :

Slika 2.16.0psti statistki podaci

Karakteristike Web Hosting paketa su:

» 24x7 FTP File Transfer Protokdl pristup za administraciju sajta dostupan sa bilo
koje pristupne ke na Internetu,

Statistika web sajta, detalja uvid u zatezeprostora, ostvareni saobad i
pos&€enost sajta,

Dnevni backup,

Redudantnost sa RAID diskovima,

Intuitivan kontrolni panel za administraciju sajta,

Web Site Buildeaplikacija,

Firewall zastita,

Antivirus zastita,

Odgovarajdi broj mail naloga (Web mail i POP3),

Realizacija paketa na Windows ili Linux platformi.

A\ 4

VVVVVVVYY

2.3.4. Servisi
2.3.4.1. Web servisi

Razvojem Internet tehnologija dolazi se do pojaMeb servisa. Web servisi
omoguiavaju zadovoljenje koncepta rada aplikacije u itisiranom mreznom okruzenju.
Uocena je potreba da se pojedine procedure i funknij8avaju u mreznom okruzenju, pri
¢emu se uzimaju u obzir sviesnici u komunikaciji. Takde je neophodno ispuniti uslov
da se rezultati istrazivanja distribuiraju zaingeneanim gesnicima.

Web servisi¢ine integralni deo Web aplikacije i zaduzeni suspacifine projektom
definisane zadatke. U toku razvoja komunikacionibdaia, razvijeno je viSe Web servisa
od kojih je neophodno kao najbitnije pomenuti stede

» Web servisFormater. ima ulogu da prevodi format podataka koji se stbrkod
klijenta ili u samom Registru u XML format putemgase komunicira sa ostalim
ucesnicima u komunikaciji,
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» Web servis DataTransfer omoguava protok podataka, putem hardverske
komunikacione opreme, do Zeljene destinacije

» Web servisWSPodaciproverava protok podataka i to kako u smisluasposti
formata podataka tako i u pogledu nenaruSivostigiriteta podataka,

» Web servisAutor. proverava identitetdesnika u komunikaciji.

Web servisi moraju se instalirati na serveru.
2.3.4.2. Windows servisi

U periodu pre razvoja Web aplikacija i Web seryvigandows servisi su imali
klju¢nu ulogu u implementaciji windows aplikacija. P@gav Web aplikacija i Web
servisa, windows servisi bivaju potisnuti u dru¢arp lako ih mnogi smatraju recidivima
proSlosti, windows servisi se i dalje koriste, dedfe sa opravdanim razlogom, jer je
njihova uloga u pojedinim segmentima programirargaamenljiva.

Prilikom razvoja komunikacionog sistema registravijgno je viSe windows
servisa, od kojih kao najbitniji treba izdvojiflinServiceSetup.mskervis se instalira na
radnu stanicu, kako bi #ganar mogao uspesSno da komunicira sa svojim serveraitju
obezbdenja komunikacije Registra sa okruzenjem.

Nakon instalacije opisanog servisa, pristupa skegavanju app. config segmenta i
to :

» Konekcija— konekcija za pristup bazi
» PRFileStordokacija na kojoj s€éuvaju dokumenti za razmenu,
» TimeM.Interval- interval u kome se startuje servis

Potom sledi podeSavanje windows servisa koji seégéekpodaccountom koji ima
pravo pristupa SQL Serveru. Na samom SQL Serverde$imisani korisniki racuni sa
odretenim privilegijama i pravima pristupa resursima segndQL Servera. Nakon toga se
aktivira i windows servis koji ima svoju log funkai

Iz razloga definisanja prava pristupa SQL Serveneophodno je podi
odgovarajde windows servise. U tu svrhu se aktivira user ipisgpassword: prservis
koji prihvata korisntke ra¢une samog SQL Server-a i implementira ih u siguthsstem
operativnog sistema. Koordinacija sigurnosnih siste SQL Server-a i Windows
operativnog sistema je od presudne vaznosti z&kegtu sigurnost pristupa podacima.

Imajwéi u vidu ¢injenicu da komunikacioni deo aplikacije prati $éan odreienim
folderima neophodno je u tom smislu definisati odgajute windows servise. Ovde se
pre svega misli na preuzimanje fajlova iz, za tnianih, foldera. To se vrSi primenom
data servisa WSPDownload kao i smeStanje damih fajlova u propisane foldere
primenom data servisa WSPUpload.

2.3.5. DNS server

DNS (Domain name systeme, u osnovi, sistem koji pretvara imenauwaara
(hostnamp u IP adrese. DNS talle obezbéuje podatke i 0 serverima elektronske poste
na domenu (MX), p&gethom DNS serveru (SOA) i druge. DNS je zasnovan ha
hijerarhijskom principu i jedna je od osnovnih kangnti Interneta.

Najvazniji tipovi podataka koji s&uvaju u DNS-u su slede

» Tip A — adresa — povezuje imeitenara i njegovu adresu,
» Tip CNAME - kanonsko imeGannonical NAMEE— povezuje jedno ime ¢anara
sa drugim imenom,
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» Tip MX — razmena poSteSfart eXchange— adresa servera zaduzenog za
elektronsku postu,

» Tip SOA — péetni autoritet $tart Of Authority — adresa DNS servera koji je
nadlezan za domen.

DNS je u stvari jedna baza podataka u kojoj suamaissva imena i odgovaragilP
adrese pojedinih tanara, te grupe funkcija koje omagwaju prevdenje istih. Treba
naglasiti da kompletan Internet, koji je ustvadra velika mreza, koristi DNS mehanizam.
IP adrese DNS servera Telekoma Srbija su :

» Primarni DNS server: 212.200.190.166
» Sekundarni DNS server:  212.200.191.166

Postoje dve metode koje se, zavisno odciredi mreze, koriste za predenje IP
adresa.
» Datoteka/etc/hosts (Linux)
U manjim mreZzama je dovoljno uneti adrese i imesialhih r&unara u ovu
datoteku. U nju je taki® mogude navesti i udaljene &anare (npr. server
provajdera). Méutim, ova metoda je stakog karaktera jer ukoliko se neka IP
adresa u miuvremenu promeni, moramodno uneti nove podatke.

» Domain Name Syste(@NS)
Ovaj sistem deli¢itav Internet u pojedine domene. Svaki domen Kkorist
nameserver&oji poznaju IP adrese i imenaiumara koja se nalaze u podw
tog domena. Sviameserversu meusobno povezani u obliku stabla tako da se
mogu posmatrati kao jedna velika centralna bazatadd.

Domain Name Space

: |
/ oL reco )

o ALt tat ve for A resource records
05' delegatec s.bzar g . | = associated with name
E

o

|\ "delegated subzone" 1 A — zoneof authority,
I } = rmaragad by 3 name server

-7

fivst
Gelegates see also: RFC 1034 4.2:
How the database is divided inte 2ones.

Slika 2.17 Domeni sloZeni u stablo, podeljeni u zone, swpkluZuje nameservi3]
2.3.5.1. Root Domain

Pogledom na sliku br. 2.17. se moZe videti da selmanalazi tzv. root domen koji
se ozndava t&kom. U praksi se ta &ta ignoriSe tako da je ne moramo Koristiti.
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2.3.5.2. Top Level Domain

Drugo podrdje pripada tzvTop Level Domen(@rLD) i iz njega se moze otprilike
pretpostaviti kojoj organizaciji ili drzavi taj darpripada. Ispod ili iznad TLD ne moze
se nalaziti neki drugi domen.

Evo nekih¢estih TLD-ova i njihovih zn&nja:

Tabela 2.5Cesti TLD-ovi i njihovo znaenje

Domen najviSeg nivoa Zndenje

.com Komercijalna (poslovna) lokacija
.net Administrativna Internet lokacija
.org Neprofitha organizacija

.gov.rs ministarstva vlade Republike Srbije
.edu Obrazovna ustanova

2.3.5.3. Second Level Domain

Second Level Domaije sledée nize podrge ispod TLD i ozn&ava ime pod
kojim se neka firma moZe registrovati. Pre reg@feamoramo saznati da li je taj
domen koji Zelimo slobodan. Centralno mesto zastemgiju domena je InterNIC
(http://www.internic.nét Ovde je takde mogue prekontrolisati dostupnost slobodnih
domena.

2.3.5.4. Poddomen

Ispod gore navedenih domena mége joS jedan sloj domena koji se zove
poddomen gubdomaiin U praksi se retko sus®mo sa poddomenima jer je za njihovo
kori&¢enje potrebno pamtiti dugka imena. Univerziteti npesto koriste poddomene jer
su podeljeni u viSe sténih podrija.

2.3.5.5. Zone

Sve informacije koje se odnose na hostove snimlfnu jednoj datoteci koja se u
praksic¢esto naziva ,zone-file“. Pod zonom se podrazumendrygje za koje je naS DNS
server zaduzen. U praksi &sto za svaku zonu koristi poseban DNS sefivee se znatno
olakSava administracija.

2.3.5.6. Redosled ispitivanja

Ispitivanje  DNS servera od strane klijenta je vrinteresantan postupak.
Razlikujemo dve vrste ispitivanja:

» Rekursivno ispitivanje
Kao prvo korisnik upisuje u svoj browser imecunara sa kojim Zzeli da
uspostavi vezu. Nakon toga se aktivira funkcija pravaienje imena tzv.
resolver koja pita lokalni DNS server za IP adreguimena. Server sada trazi u
Svojoj datoteci za zonu kao i u svom catche-u. Akde trazenu IP adresu,
vrata je clientu kao odgovor, u suprotnoméagoruku da adresa nije uvedena.

» Forward-Lookup
Kao prvo korisnik upisuje u svoj browser imecunara sa kojim Zeli da
uspostavi vezu. Nakon toga se aktivira funkcija pravaienje imena tzv.
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resolver koja upita lokalni DNS server za IP adreguimena. Server sada trazi
u svojoj datoteci za zonu kao i u svom catche-uw Akie traZzenu IP adresu,
vrata je clientu kao odgovor, ako ne onda taj DNS gefagie pitanje na DNS
server koji je zaduzen za root domen i koji mora tmeSen u lokalnom DNS
serveru. Ako i ovaj ne proda odgovarajéu adresu, onda Salje pitanje na DNS
server koji je autorizovan za trazeni domen. Ulmlivaj pronde adresu, viaa

je direktno lokalnom DNS serveru, ako ne onda Splfanje DNS serveru
zaduzenom za domen Kkoji trazimo. Postupak se pjanave dok se trazena
adresa ne proda.

2.3.5.7. Cache Name Server

Zadatak jednogcache Name Serveja da oslobodi odnosno rastereti drugene
servere. U njemu ne postoji datoteka za zonu, se& sve informacije prikupljaju u
sopstvenontacheu. Cache je nakon podizanja sistema prvo potpuapam i vremenom
se postepeno puni informacijama. Ako cligi@sto koriste iste informacije za neki udaljeni
racunar, intervencij&e biti puno brza jer naGach Name Servarakon prvog ispitivanja
udaljenih DNS servera pamti informacije u svom Gaah

2.3.5.8. Bezbedni DNS

Osnovni princip na kome se zasniva sistem DNSs&ugetno jednostavan. To je
Sifrovanje javnim kljgem. Za svaku DNS zonu vaze dva E§u(javni i privatni). Sve
informacije koje Salje DNS server potpisuju se amwm kljucem izvoriSne zone, pa
primalac moze da proveri njihovu auténtst.

Sistem DNSsec nudi tri osnovne usluge:

a) Potvdivanje porekla podataka
b) Distribuiranje javnog kljga
c) Proveravanje identiteta transakcija i zahteva

Osnovna je prva usluga: podatke koji se Salju uowdg na zahtev potduje
vlasnik zone. Druga usluga je korisna za bezbeddadiStenje i preuzimanje javnih
kljuceva. Tréa sluzi kao zaStita od napada ponovljenim slanjemuka i laziranjem.
Neophodno je da se obrati paznja na to da se nieusiidya obezhbBvanja poSto se sve
informacije u DNS sistemu smatraju javnim. PoStadekuje da uvdenja sistema DNSsec
moze potrajati godinama, neophodno je ongtgsaradnju izméu DNSsec i okinih DNS
servera, Sto zrada se sam protokol ne moze menjati.

DNS zapisi se grupiSu u skupove zapisa resiResdurce Record Sets, RR-gets
pri ¢emu svaku skup sadrZi zapise istog imena, klagai RRSet mozZe da sadrzZi vise A
zapisa ako se DNS ime prevodi u primarnu i sekimd&P adresu. RRSetovi su proSireni
mnogim novim tipovima zapisa. Svaki RRSet se kgpafski heSira (npr. algoritmima
MDS5 ili SHA-1). HeS se potpisuje privatnim k§iem zone. Potpisani RRSet je jedima
kolic¢ina podataka koja se Salje klijentu. Posto printpsani RRSet, klijent moze proveriti
da li je on potpisan privatnim kiem izvoriSne zone. Ako je potpis valjan, podaci se
prihvataju. PoSto svaki RRSet sadrzi sopstveniipoBpRSetovi se mogu keSirati bilo gde
—¢ak i na nepouzdanim serverima — a da se ne nagaBeknost.

DNSsec uvodi viSe novih tipova zapisa. Prvi je gaftY. U tom zapisu se javni
klju¢ zone, korisnik, réunar ili neki drugi principal, kriptografski algéaim koji se koristi
za potpisivanje, protokol koji se koristi za prerg®s nekoliko drugih podataka. Javni
klju¢ se u zapiskuva neSifrovan. Sertifikati prema standardu X.5@9knriste se jer su
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preveliki. Polje za algoritam sadrzi vrednost iprpise algoritmima MD5/RSA ili druge
vrednosti za druge kombinacije. Polje za protokoEemda sadrzi i naznaku IPsec ili neki
drugi bezbednosni protokol.

Drugi zapis novog tipa j8IG. On sadrzi heS potpisan algoritmom zadatim u zapis
KEY. Potpis vazi za sve zapise RRSeta, wkijuci i svaki postojéi KEY zapis, osim za
sam zapisSIG. On sadrzi i pdetak i kraj roka vaznosti potpisa, ime potpisad joS
nekoliko drugih stavki.

Ustrojstvo sistema DNSsec je takvo da se privalpickzone ne mor&uvati na
mrezi. Sadrzaj baze podataka za zonu moze se jedindvaput na dan ®no prebacivati
na samostalni tanar na kome seéuva privatni klji€. Tada se mogu potpisivati svi
RRSetovi i tako dobijeni zapiSIG prebaci ponovo na osnovni server zone na kompakt
disku. Na taj n&n se privatni klj¢ na kompakt disku moz&ivati u sefu i iz njega vaditi
samo jednom ili dvaput na dan kada treba potpisate RRSetove (nadanaru koji nije
umrezen). Kada se zavrsi potpisivanje, sve kopjig& se briSu iz memorijecirsti disk i
kompakt disk se viaju u sef. Takav postupak svodi elektronsku bezbstdna fizéko
obezbdivanje, nesto Sto funkcioniSe péitio uspesno.

Prethodno potpisivanje RRSetova umnogome ubrzagowadanje na zahteve,
posto niSta ne treba Sifrovati u hodu. dd8m, zacuvanje svih kljdeva i potpisa iz DNS
baza podataka potreban je veliki prostor na didkeki zapisi se posle potpisivanja
desetostruko povavaju.

Kada klijentski proces dobije potpisani RRSet, annjega mora da primeni javni
klju¢ izvoriSne zone da bi deSifrovao heS, mora daiara hes$ i da uporedi dve vrednosti.
Ako se vrednosti sloZe, podaci se smatraju ispraviMedutim, da bi ovaj postupak radio
mora imati javni klj¢ zone. Jedno reSenje je da ga preuzme s pouzdanagyas putem
bezbedne veze. U praksi se,dutm, oiekuje da su svi klijenti unapred konfigurisani tako
da znaju javne kljgeve svih osnovnih domena.

DNSsec podrzava i nekoliko drugih tipova zapisgpiZ&ERTse moze koristiti za
cuvanje (npr. X.509) sertifikata. Takav zapis je dee jer neki zele da DNS sistem
pretvore u PKI.

2.3.5.9. SSL - sloj bezbedne konekcije

Obezbdivanje imena je dobar petak, ali je za bezbednost Weba potrebno mnogo
viSe. Sledéi korak je obezbdivanje veza. Kada je Web postao javno dobro¢etg je
koris&¢en za distribuiranje st&tiih strana. Méutim, ubrzo su neke kompanije doSle na
ideju da ga koriste za finansijske transakcije: dwpu kredithom karticom, mrezno
bankarstvo i elektronskocake na berzi. Za takve aplikacije su bile neophodeebbdne
veze. Godine 1995, korporacija Netscape Commuwoitsititada glavni proizdac Web
c¢itaca, odgovorila je na iskazanu potrebu uvadeezbednosni paket pod nazivdshoj
bezbedne konekcije(Secure Socket Layer, SIaj softver i njegovi protokoli sada se
Siroko koriste, takde i u Internet Exploreru.

SSL pravi bezbednu vezu izthedve uténice, Sto podrazumeva :

a) Dogovaranje parametara izdweklijenata i servera

b) Medusobnu proveru identiteta klijenta i servera

c) Tajno komuniciranje

d) Zastitu integriteta podataka
SSL obezbéuje tri svojstva zastite:

» Privatnost — podaci Sifrovani sime&tnim algoritmom (DES, RC4)
» Provera identiteta — identitet sa proverava javkijoniem koristéi RSA
» Integritet — za proveru primljenih podataka korg&iSHA ili MD5
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SSL je prakiino nov sloj izméu sloja aplikacija i transportnog sloja, koji préta
zahteve odctitaca i Salje ih nanize protokolu TCP za slanje serv@&uSto se uspostavi
bezbedna veza, SSL uglavnom komprimuje i Sifrujdabke. Kada se protokol HTTP
koristi preko sistema SSL, to se zdwezbedni HTTP (Secure HTTP, HTTBSiako se i
dalje koristi standardni HTTP protokol. kigtim, on ponekad ne radi preko standardnog
prikljucka (80), vé preko novog prikljdka (443). SSL se ne mora koristiti samatacima
Weba, ali je to njegova nggsa primena.

Sloj aplikacija (HTTP)
Bezbednosni sloj (SSL)
Transportni sloj (TCF
Mrezni sloj (IP
Sloj veza podataka (PF
Fizicki sloj (modem, ADSL, kablovska TV

Slika 2.18.Slojevi (i protokoli) zaitac¢ Weba koji koristi SSL

Protokol SSL pretrpeo je viSe izmena. SSL podrzaiarazIiitin algoritama i
opcija. Opcije obuhvataju prisustvo ili odsustvarkwesije, algoritme za Sifrovanje kdpg
se koristiti i neke detalje koji s&ti izvoznih ograrienja za Sifre. Ovo poslednje treba da
osigura d&e se ozbiljno Sifrovanje koristiti samo kada su ktma veze u SAD. U ostalim
slwajevima kljut se ograniava na 40 bitova, Sto kriptografi smatraju loSintewn.
Netscape je bio prisilien da ugradi ovo ogéanie kako bi dobio izvoznu dozvolu od
Vlade SAD.

SSL se sastoji od dva ,podprotokola“:
» SSL Handshake — uspostavijanje sesije koja orwgu klijentu i serveru
medusobnu identifikaciju i izbor algoritma i kifeva,
» SSL Record — Sifrovanje i prenos poruka.

SSL podrzava razne algoritme za Sifrovanje. Ngmjood njih koristi trostruki
DES s tri zasebna kija za Sifrovanje i SHA-1 za integritet poruke. Tamkinacija je
Ssrazmerno spora, pa se degfe koristi za elektronsko bankarstvo i aplikacijekoge je
neophodan najviSi stepen bezbednosti. Zarebtrgovéke primere koristi se RC4 sa 128-
bitnim kljucem za Sifrovanje i MD5 za proveravanje identit&&4 koristi 128-bitni kljd
kao klicu Geed i proSiruje ga za interno koéénje u mnogo w@ broj. Zatim taj interni
broj koristi da bi generisao neprekidni KjuNeprekidni klj¢ se podvrgava isklfivoj
disjunkciji sa osnovnim tekstom u kl&sbm rezimu uzastopnog Sifrovanja. lzvozne
verzije takae koriste RC4 sa 128-bitnim kfjevima, ali su njihovih 88 bitova javni, tako
da se Sifra lako moze provaliti.

Za prenos podataka se koristi drugi protokol. Pera#citaca prvo se razbijaju na
jedinice veltine do 16 KB. Ako je ukljtena kompresija, svaka jedinica se zasebno
komprimuje. Posle toga se tajni kijkoji je izveden od dva jednokratna uzorka i osromyvn
klju¢a nadovezuje na komprimovani tekst i rezultat egiogovorenim algoritmom za
heSiranje (old@no algoritmom MD5). Ovaj hes se pridruzuje svakoagmentu kao kdd za
proveru identiteta poruke (MAC). Komprimovani fragmt i MAC tada se Sifruju
dogovorenim algoritmom za simefnio Sifrovanje (okino podvrgavanjem isklfiivoj
disjunkciji sa neprekidnim RC4 kigem). Na kraju se fragmentu dodaje zaglavlje i ®ve s
prenosi TCP vezom.

Treba ipak upozoriti na oprez. Posto je pokazan®@4 ima neke slabe kijave
koji se lako mogu analizirati, bezbednost SSL-an@aaana na RC4 stoji na klimavim
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nogamacitace koji korisnicima omogtavaju da biraju skup Sifara treba konfigurisatiotak
da sve vreme Kkoriste trostruki DES sa 168-bitnirfuddvima i SHA-1, iako je ta
kombinacija sporija od RC4 i MD5.

Drugi problem je to Sto principali mozda nemajuti§kate ili to Sto dok koriste
SSL ne proveravaju uvek da li kar&hi kljucevi odgovaraju sertifikatima.

Godine 1996. korporacijdletscape Communicatiom®nudila je SSL organizaciji
IETF za standardizovanje. Rezultat je lBezbednost transportnog sloja(Transport
Layer Security, TLS protokol opisan u RFC dokumentu 2246.

SSL je srazmerno malo izmenjen, ali dovoljno dagjoya tréa verzija ne moze da
sarauje sa TLS-om. TLS je poznat i kao SSL verzije Rfve realizacije su se pojavile
1999, ali joS uvek nije jasno dack sistem TLS u praksi zameniti SSL, uprkos tomgesto
malo ja&i. Medutim, problem sa slabim RC4 k§evima i dalje ostaje.

Komunikacija izméu klijenta i servera se odvija uz poéngoruka. Poruke
odnosno njeni formati su unapred definisani:

» Alert — obaveStava entitete u komunikaciji 0 mégm sigurnosnom propustu ili
gresci u komunikaciji

» ApplicationData — podaci koje dve strane razmenjuju, Sifrovani su,
autentifikovani i verifikovani su od strane SSL-a

» Certificate— poruka koja prenosi sertifikat sa javnim Eim

» CertificateRequest zahtev servera Klijentu za klijentovim sertifituan

» CertificateVerify — poruka kojom klijent potduje da ima tajni kljg Kkoji
odgovara javnom Kkljtu u sertifikatu

» ClientHello — poruka od strane klijenta kojom obaveStava sepvsigurnosnim
servisima koje zeli i koje podrzava

» ClientKeyExchange— klijentova poruka koja sadrzi kriptografske kfjwe za

komunikaciju

» Finished — obavesStenje da su svi koraci pregovora gotala je uspostavljena
sigurna komunikacija

> HelloRequest— zahtev servera klijentu za qaak pregovora oko sigurnosnih
parametara u komunikaciji

» ServerHello— poruka kojom server javlja kaje sigurnosni servisi biti kogni

» ServerHelloDone— obaveStenje servera da je poslao sve zahtejentkliza
uspostavljanje komunikacije

» ServerKeyExchange- poruka servera koja sadrzi kriptografske ddye za
komunikaciju

Opis postupka:

Klijent Salje ClientHelloporuku predlaztéi parametre za SSL komunikaciju
Server odgovara sgerverHellogporukom i bira parametre

Server Salje svoj javni kljuu ServerKeyExchangeoruci

Server zakljduje svoj deo pregovora ServerHelloDongoorukom

Klijent Salje kljw Sifrovan javnim kljgem servera ClientKeyExchangporuci
Klijent Salje ChangeCipherSpeporuku da bi aktivirao sigurnosne opcije za sve
budwe poruke

Klijent Salje porukuFinishedi javlja serveru da proveri nove opcije

Server SaljeChangeCipherSpeporuku kako bi aktivirao sigurnosne opcije za
svoje budde poruke

» Server Salje porukHinishedi javlja klijentu da proveri nove opcije

YVVVYVYYVYY

Y VY
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Moguce greSke u SSL protokolu:

Neispravna MAC vrednost — prekid veze, sumnja n@ada

GresSka prilikom dekomprimovanja delova poruke

GresSka pri uspostavljanju sesije — neud&ta predlozeni atributi zaStite
Neatekivana poruka — prekid veze

Neodgovarajéi parametri koji se odnose na sertifikate — nevasertifikat,
nepodrzavanje sertifikata od strane protokoladpastojanje istog

YVVVYVYY

2.3.6. Sistem zastite web transakcija

Jedna od najrasprostranjenijin standardnih kligariser Internet opStenamenskih
aplikacija je http komunikacija ili Web servis u okviru koga je pdin® realizovati
pouzdan sistem zaStite. Za tu namenu je razviparifikovano i u praksi dokazano reSenje
sistema zastite Web servisa pod imenom &t Web transakcije SWT

U okviru pomenutog reSenja, u skladu sa odgovéoajuusvojenom politikom
zaStite predda se viSeslojna struktura i slojevitost sistematizaSU odnosu na
kriptografski kvalitet i kompletnost reSenja, sisieza zasStitu Web transakcija se mogu
podeliti na sledé&e 4 kategorije reSenja:

» Sistem sa ukljgenom zaStitom samo na aplikativnom nivou i nezegbm —
otvorenomhttp komunikacijom na transportnom nivou,

» Sistem zaStite na aplikativnom nivou i kéasje standardno§SLprotokola za
zaStituhttp komunikacije klijenta i servera na transportnomwomni, pricemu se u
fazi autentifikacije razmenjuju sopstveno realizuvaligitalni sertifikat Web
servera,

» Sistem zaStite na aplikativnom nivou i kéasje standardno§SLprotokola za
zastituhttp komunikacije Klijenta i servera na transportnomwoni, priéemu se u
fazi autentifikacije razmenjuju sopstveno realizuvdigitalni sertifikati koji su
ugraieni u Web server i klijentski Internet browser pag,

» Kaoris¢enje prethodno opisanog siste®@/Tsa realizacijom kriptografske zastite
koja je u potpunosti samostalno realizovana, kaloaplikativnom tako i na
transportnom nivou.

U ZU Apoteka Vranje zastupljena je opcija realiméhNeb transakcija zasnovana
na drugoj navedenoj opciji, koja je izabrana iZaga kvaliteta zastite, kao i optimalnog
vremena potrebnog za projektovanje i implementaciva opcija ukljduje SWT
mehanizme zastite na aplikativnom nivdsSLprotokol na transportnom nivou.

SWT je namenjen za integraciju u savremene clientesearhitekture koje se
realizuju naTCP/IP mreznim protokolima, uz primenu Web aplikativnilelogija. SWT
sistem je razvijen sa ciliem kriptografske podr&kenunikaciji izmeiu Web klijenta pri
¢emu se koriste standardni Internet browser progiakVeb server implementacija
kvalitetnin kriptografskin funkcija.SWT sistem je prvenstveno namenjen za zaStitu u
sistemima elektronske trgovine i poslovanja almsxe koristiti i za kompletnu zastitu bilo
koje http komunikacije. Sisten$WTje slican standardizovanom i Siroko rasprostranjenom
SSL protokolu. Metutim, SWT sistem imacetiri osnovne prednosti u odnosu &L
protokol:

a) Sistem SWT realizuje funkcije zaStite podataka na aplikativharivou

koris&¢enjem asimeténih i simetr&nih kriptografskih sistema,

b) SistemSWTukljucuje originalnu proceduru autentifikacije klijentaseérvera

za uspostavljanje kriptografskog tunela na trartspon nivou, kriptografski
jacu od procedure autentifikacije primenjen8%Lprotokolu,
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c) Obzirom da predstavija proizvod doéeg razvoja i da je pod punom
kontrolom proizvdaca, sistemSWT uklju¢uje moguénost, pored ugradnje
standardnih odnosno javnih algoritama i ugradnjivgbmih simetrénih
algoritama, definisan od strane samih korisnikakokaa zaStitu tajnosti
podataka na aplikativnom nivou, tako i za realizakriptografskih tunela na
transportnom nivou,

d) Obzirom da je plod dondag razvoja, sistenSWTje moguée u potpunosti
verifikovati na nivou izvornog koda.

U sistemuSWT se primenjuje kombinacija tehnika za realizacijiptografskog
tunela na transportnom nivou i zaStite na apliketim nivou korigenjem simettinih i
asimetrénih Sifarskih sistema.

2.3.6.1. Kriptografski mehanizmi zastite u troslojnoj
arhitekturi

U kontekstu savremenih kretanja, kao opSteptiernatrend u razvoju Internet
aplikacija, primenjuju se troslojne ili viSeslojn&rhitekture aplikacija na bazi Web
komunikacije. U tom smislu, tipina troslojna aplikacija se sastoji od:

a) Klijenta

b) Web servera i

c) Baze podataka.

Pri tome, klijent najeXe predstavlja standardni Internet browser progrdak
Web server moze biti kombinacija Web servera ikapinog servera.

Sistem zasStite ovakve arhitekture se generalnojsastiva segmenta :

a) Zastita izmdu klijenta i Web servera i

b) Zastite izméu Web servera i servera baze podataka.

Zastita izmdu klijenta i Web servera je ostvarena primenom migaana zastite na
aplikativnom i transportnom nivou. Zastita izéaeWeb servera i servera baze podataka je
realizovana primenom mrezne barijerérewall. Ova mrezna barijera ima veoma bitnu i
osetljivu ulogu krajnje instance zastite serveraebpodataka, tako da je neophodno da to
bude kriptografski Sto kvalitetnija mrezna barijeatu svrhu se koriskPSserver zastite,
kao sopstvena mrezna barijera na aplikativnomrispartnom nivou, koji poseduje dve
mrezne Kkartice za bezbednu separaciju mreznih gsegme Prilikom kori€enja
kombinacije Web servera i aplikativhog servef®S server zasStite je postavljen iztwe
aplikativnog servera i baze podataka. U tontalu ukoliko je neophodno, i shodno
konfiguraciji mreze, dodatna bezbednost se pogtiteenom dodatno§rewall-a izmetu
Web servera i Web aplikativhog servera.

U ovakvoj konfiguraciji je neophodno da se na Wedrveru ili na Web
aplikativnom serveru, ugradi kriptografska kompdaempod nazivonKPS gateway koji
sluzi za uspostavljanje kriptografske komunikacijgaka autentifikacija i kriptografski
tunel izmetu Web aplikativhog servera i servera baze podataka.

2.3.6.2. Zastita na aplikativnhom nivou

Zastita na aplikativnom nivou Web komunikacije uwiok ZU Apoteka Vranje
realizovana je primenorBWT aplikativnog modula zastite koji se bazira na ioa¢noj
proceduri autentifikacije, klijentskom softveru kajealizuje simetdne i asimettine
kriptografske algoritme i odgovardgem tokenu za smeStanje kriptografskih parametara
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kao i odgovarajeem serverskom softveru zastite koji je instaliranaplikativnom serveru
ZU Apoteka Vranje i koji sluzi kao drugi kraj u z#&iSod klijenta do servera.

Moguée su tri varijante reSenja zastite na aplikativimonou:

a) ReSenje koje se bazira na kéegju korisntkog imena i lozinke, kao i n&ésto
softverskoj klijentskoj kriptografskoj aplikaciji,

b) ReSenje koje se bazira na kéesgju korisnékog imena i lozinke, kao i na
klijentskoj kriptografskoj aplikaciji koja se zasai na korigenju mini CD-a,
kao dodatne hardverske komponente,

c) ReSenje koje se bazira na kodsju korisnékog imena i lozinke, kao i na
klijentskoj kriptografskoj aplikaciji koja se zasai na korigenju smart kartice,
kao dodatne hardverske i kriptografske komponente.

U ZU Apoteka Vranje koristi se prva pomenuta variga U ovoj varijanti
kriptografski kljutevi, simetréni i asimetréni, ¢uvaju se Sifrovani na hard disku
klijentskog r&unara. Ovo reSenje je najjednostavnije i najjgiinieiutim, ovo reSenje se
bazira na jednokomponentnoj proceduri autentifigacdamo kori&njem onoga Sto se zna
— korisntko ime i lozinka, $to je nedovoljno bezbedno satkhigrafskog stanovista, jer su
klju¢evi smesSteni u okviru nebezbednog okruZzenja operagi sistema klijentske radne
stanice. Takde, nije obezbd#ena funkcija neporecivosti transakcija ucslu primene
tehnologije digitalnog potpisa.

U sva tri sldaja bilo bi mogde klijentski softver instalirati na klijentu ili ga

pokretati sa Web aplikativhog servera.

2.3.7. Primer realizacije funkcionalnog modela TTPS provajdera

Funkcionalni model TTPS treba da obuhvata &delitipove i nivoe usluga,
identifikovanih kroz razliite korisntke zahteve, kao i sve pravilnike i uputstva za
menadZzment i rad TTPS provajdera. Sva relevantaajpikoja treba sagledati u izgradnji
funkcionalnog modela TTPS provajdera, razmatranaasprimeru uloga TTPS u PKI u
zdravstvenom informacionom sistemu (ZIS).

2.3.7.1. Opsti model TTPS za PKI u ZIS

Relevantne uloge TTP u ovom modelu su:

» PKI telo za registraciju (PKRRegistracion Authority- PKIRA): entite (individua
ili organizacija) koji jedinstveno identifikuje egistruje korisnike koji zahtevaju
obezbédenje servisa digitalnog potpisa — DS;

» (Professional Registration Authority PrRA) — Telo za registraciju profesionalno
zaposlenih. Ovo je entitet (autoritet) koji regigtr profesionalno zaposlene
pojedince u oblasti zdravstva.

» (Professional Certificate Authority PrCA) — Telo za sertifikaciju profesionalno
zaposlenih

» User Healt care professional- Korisnici (profesionalni zdravstveni radnici)

» (Naming Authority— NA) — Telo za imenovanje je entitet koji dajelifestven
sertifikat korisnicima i upravlja sa imenikom klagarofesija (npr. lekar opSte
prakse), specijalizacija (npr. interna medicinajaguwih sub-specijalizacija (npr.
nefrolog).

» (PKI Certificate Authority— PKCA) — Telo za sertifikaciju javnih kieva je
entitet koji izdaje sertifikate (opotiva i ponovio izdaje) odréujuci jedinstvenu
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vezu izm@u sertifikata i javnog kljtia za DS ili kljikeva za PKI izdavanjem
sertifikata javnog kljta potpisanog od strane PKCA.

» (Card issuing systerr CIS) — Sistem za izdavanje identifikacione kartje
entitet koji izdajecip-karticu sa DS i/ili sa kljgem za deSifrovanje, a koja sadrzi
najmanje privatne kligeve korisnika (vlasnika).

» (Local/central keygenerator — LKG/CKG) — Lokalni/centralni generaitguceva
je entitet lociran u lokalu (kod korisnika ili PKRAIi u centru (kod PKCA ili
CIS) koji generiSe zahtevane parove javnihddja.

» (Certificate directory— DIR) — Imenik sertifikata je entitet koji obezige
sertifikate javnih kljdeva, sertifikate profesionalno zaposlenih, list@ayanih
sertifikata i mogde druge informacije o korisnicima po zahtevu druginisnika.

» (Public key registration- PKR) — Registracija javnih keva

2.3.7.2. Modelovanje poverenja i sigurnosti TTP servis
provajdera

Poverenje se definiSe kao zbitekivanja i pretpostavki koje korisnici servisa i
drugi wesnici imaju i potencijalne mognosti konkretne organizacije i njenog tetkag
sistema da obezbedi zahtevane servise na takav da se pot\duju relevantna politika
zaStite i druga navedena svojstva TTPS provajdexa,Sto su funkcionalnost, cena itd.
Treba razlikovati funkcionalno i bezuslovno povgeem TTP.

Funkcionalno poverenje se zasniva na verovanjuskikd u sposobnost TTP da
izvrSi svoje servise i funkcije u skladu sa planina obavezama, bez otkrivanja poverljivih
podataka i informacija bilo kojeg korisnika servisa

Bezuslovno poverenje je ono Sto korisnik mora imatlf TPS provajderu, Kkoji
rukuje (generiSe, skladisti, i/ili komunicira) nmgm poverljivim podacima i
informacijama. Korisnik mora verovati da TTP¢eezloupotrebiti privatne informacije ili
njima manipulisati na taj & da mogu biti kompromitovane od drugih lica. Reim
bezuslovnog poverenja u TTPS provajdera je gemgegaivatnih (tajnih) kljdeva.

Stepen sigurnosti (uverenje) definiSe se kao swmjsthntkog ili/i organizacionog
sistema koji obuhvata sve najvaznije sastavne el@mETP. Ovo svojstvo indicira stepen
do kojeg su funkcionalnost i drugi tebkii i organizacioni aspekti TTP prihvatljivi za date
servise i ciljeve ovih servisa. Ovo svojstvo, t@#pindicira do kojeg je stepena TTP
stvarno sposoban da izvrSi nameravane ili navetieneije. Moze se & da visok stepen
sigurnosti obezhltije visoko poverenje, ali ne vazi i obrnuto.

Osim bezbednosnih zahteva, zavisno od konkretrigkgotastite, postoje za svaki
specifeni sektor delatnosti i drugi zahtevi za TTPS prdeaa, kao Sto su pogodnost i
iskoristivost servisa (npr. organizacija i funkdsanje PKI i tela za registraciju
profesionalno zaposlenih i interakcija sa imenikeervisa). Posebno ztgno moze
postati bezbednosno pitanje stepena kontrole kkeasmad ulogom TTPS provajdera koji
zahteva bezuslovno poverenje (npr. generisanjg&&ljabog zahteva vlade da ga moze
pratiti).

2.3.7.3. Zakonodavna pitanja
Izgradnja funkcionalnog modela TTPS provajdera itaStpodrazumeva
istovremeno reSavanje svih relevantnih zakonskitinninistrativnih pitanja koja se odnose

na formiranje pojednih nadleznih tela i institucifmmenjenih za obezibenje svih
potrebnih funkcionalnih i zakonskih aspekata ra@i®3 provajdera.
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Zakonodavna pitanja koja je potrebno reSavati u saaispostavljanjem pojedinih

entiteta i organizacija u funkciji TTPS provajdezastite mogu se svrstati u sléde

katego

YVVYVVYVYYVY

rije:
regulativa zastite privatnosti¢hih podataka)
zasStita profesionalne tajne
pouzdanost, pitanja evidencije i ugovornih obaveza
regulativa za kriptozastitu i kompjuterski kriminal
zasStita prava vlasnistva i intelektualne svojine
definisanje oblasti prakinog delovanja profesionalnih (strukovnih) udruzenja

2.3.7.4. Predlozi za realizaciju univerzalnog TTPS provajdera

Kao prakténe posledice uwdenja elektronskog poslovanja i ubrzane informatjeac
svih sektora druStva (zdravstva, bankarstva, pralagsitd.), treba é&ekivati zn&ajan

porast

svih vrsta kompjuterskog kriminala. U tomisu, u daljem radu u oblasti

uspostavljanja zakonske regulative funkcija i mréZé€S provajdera zastite u IS, paznju
treba usmeriti na reSavanje sléitiepitanja:
a) Politika kriptozasStite (poverljivosti, integriteta autenténosti) korisnika i

podataka u svakom IS, mora uKiji nuzna zakonska ogramnja u pogledu
kori&enja mehanizama kriptozastite (sertifikacija, ).dr.

b) U zastiti prava na intelektualnu svojinu razmatrpbsledice neovigénog

kori&enja baza podataka autora od strane legitimnitskixa, kao i mogtnost
zaStite tih prava, upotrebom tehnologija digitalnegdenog pé&ata Qigital
Watermarking

U skladu sa zakonom o =zastiticih podataka, razmatrati ko treba u IS
supervizirati poverljive podatke i kako definisati harmonizovati koncept
vlasnistva.

d) U slkaju spora i sudske procedure oko elektronskih pddatl 1S, podrazumeva

se, da se dokazni postupak odvija u oblasti elakkin medija. Potrebno je
zakonski jasno definisati prihvatljive forme elakiskih dokaza, profil eksperata
za sudsko veStanje, uslove obaveznog prihvatanja istih kao sudskstaka u
oblasti IT, i uslove prihvatanja digitalnih dokazao sudski validnih.

e) Analizirati opravdanost i eventualno regulisatingbu administrativhe prakse da

f)

se odgovarajti ugovori, osim u klaghoj pisanoj formi, prave i potpisuju i u
digitalnoj formi, gde god se podaci razmenjuju inpaliSu u elektronskoj,

digitalnoj formi.

Zakon na nacionalnom nivou treba da precizno d&finstalno azurira uslove za
izbor kompetentnih tela (institucija) za akredigaadi sertifikacije i obavezu da
sertifikate izdaju osim u papirnoj i digitalno ptgne u elektronskoj formi.

g) Racionalno je istrazivati prikladne kodove za ki@i€iju raznih ugovornih

obaveza koje reguliSu razne zakonske obaveze (odgost, dokazi, privatnost,
intelektualno vlasnistvo, itd.) iznda razl&itih u¢esnika u konkretnom IS

h) U procesu definisanja politike i izrade funkcioralnnfrastrukture TTPS

provajdera, potrebno je da TTPS provajder izradij sperativan (iskoristiv)
digitalni potpis i sa njim istovremeno zahteva tsauno poverenje korisnika i
sudskih organa kod kojih se mora registrovati.

Razvoj TTP servisa i mreze TTPS provajdera trebadiaiuju trziSni uslovi na
otvorenom i konkurentnom trziStu, da bi se izbexgionsko nametanje entiteta
kao TTPS provajdera za neke servise, kao i monagedinih institucija na neke
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servise (akreditacije i sertifikacije) i omage pravo korisnika na izbor TTPS
provajdera.

2.4. CLOUD COMPUTING
2.4.1. Sta je Cloud Computing ?

U roku od samo nekoliko meseci, QCloud Computing nekada relativno malo
poznat koncept, postao je najprimamljivija tehngbbggodine. Citav niz kompanija
pridruzio se novom trendu, lansirdjumove usluge vezane za CC. IBM, Yahoo i Google su
udruzili ma¢ CC-a za posao.

Danas svi govore o CC-u, &ini se da svako koristi druggu definiciju, u zavisnosti
od svoje pozicije. Oni koji rade u oblasti uslugaaju drugaiju definiciju CC-a od onih
koji rade na sistemskoj arhitekturi.

Gartner i Forest imaju sleéle definiciju:

,Oblast r&unarstva u kojoj se veoma skalabilni informitikapaciteti obezhiuju u vidu
usluge isportene putem interneta brojnim eksternim potéosa.”

Daryl Plummer ima sled@ definiciju:

~Apstrahovana, visoko skalabilna i kontrolisana kpaterska infrastruktura koja hostuje
aplikacije namenjene krajnjim korisnicimacije se usluge naptaju na bazi ostvarene
potrosnje.”

I Intel ima sopstvenu definiciju CC-a, koja uzimalzir njegovu arhitekturu i usluge,
pri éemu postoji razlika izm#u javnih i privatnih CC mreZza:

» Arhitektura CC: usluge i podaci egzistiraju u detyen, dinamiki skalabilnom
skupu resursa zasnovanom na tehnologijama viragje i/ili skaliranim
aplikativnim okruzenjima.

» Usluge CC-a: servisi za potr@&aili kompanije realizuju se putem javnog
interneta. Oslanjafi se na arhitekturu CC, skaliranje usluga vrSi sz b
intervencije korisnika i oldho se napléeuje na osnovu ostvarene potrosnje.

» Privatni CC: arhitektura oblaka je smeStena firawall-a organizacije i pruza
informaticke usluge za internu upotrebu.

U CC sistemu postoji zi@mjan napredak u radu. Lokalni¢taari ne moraju vise da
izvrSavaju teSke poslove prilikom izvrSavanja agtifa. MreZa réunara koja kreira oblak
obavlja te poslove umesto lokalnihcumara. Hardverski i softverski zahtevi na strani
korisnika se smanjuju. Jedina stvar koju korisniranda ima da bi mogao da radi u CC
sistemu je softverski interfejs, koji moZe biti & Web Brouser, a C@reZa obavlja sve
ostalo. CCod tradicionalnog internet servisa razdvaja inher@rdinamika i fleksibilna
arhitektura koja omogiava korisnicima informatkih tehnologija da plk&aju samo one
usluge koje su im zaista potrebne, kao i da u kratkvremenskom roku viSestruko
pove&aju njihov obim.
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Slika 2.19.Rafunari u oblaku42]

Postoje veoma velike Sanse da mt keristimo neku formuCC-a. Ako imamo e-mail
nalog sa web baziranim e-mail servisima kao Stbletmail, Yahoo!Mail ili Gmail, onda
imamo neko iskustvo sa CC-om. Umesto izvrSenja gfnagrama na naSemaanaru, mi
prilazimo Web e-mail nalogu udaljenom od nas. SoftwskladiSni prostor za na$ nalog ne
postoji na naSem &anaru, on je na servisima kompjuterskog oblaka.

Dok je procenu teSko fa potencijalna upotreba je rasprostranjena. Umkstidtenja
relativno male grupe visoko o&enih korisnika, cilj CC je da se omagusvim
korisnicima. Javne usluge CC-a uglavnom su usmekangotrosékim uslugama kao Sto
je pretrazivanje na internetu, ¢ii e-mail servisi, drusStveno povezivanjeso€ial
networking, reklamiranje i predstavljanje preddaena internetu i druge primene interneta.

Ca
e Ld LAWSON
On Premise Office Than 1

amazoncom

Internet

Google
Platform as a Service

Sowegom ‘amazon.

Google

Slika 2.20.Sta je Cloud Computing22]

2.4.2. Ko pruza usluge Cloud Computing-a?

Postoje tri kategorije visokog nivoa usluga CC-a:
» Softver u vidu servisa spftware-as-a-service SaaS) — softver Kkoji je
inplementiran u obliku hostovanog servisa komergaypa putem interneta. Kod
SaaS modela ¥@u odgovornosti za bezbednost upravljanja preuzatoad
provajder. SaaS obezhge viSe naéina za kontrolu pristupa web portala, kao Sto
je upravljanje identitetima korisnika, aplikacijaa nnivou konfiguracije i
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moguenost da ogradite pristup odréenim IP adresama opsega ili geografskog
podruja.

» Platforma u vidu servislatform-as-a-servicePaaS) — platforme koje mogu biti
kori&¢ene za realizaciju aplikacija obedeaih od strane Klijenata ili partnera
provajdera platforme. PaaS omoégua klijentima da preuzmu viSe odgovornosti
za upraviljanje konfiguracijom i bezbedidoS baze podataka i softverskih
aplikacija.

» Infrastruktura u vidu servisainfrastructure-as-a-servigelaaS) — ré&unarska
infrastruktura, kao Sto su serveri, skladiStenjdgtaka i umrezavanje, ostvarena
u vidu CC-a, ohiino kori&enjem virtuelizacije. laaS prebacuje joS viSe kaleti
odgovornosti za bezbednost od cloud provajdera ligantu. U ovom modelu
dozvoljen je pristup operativnom sistemu koji p@Wa virtuelne slike,
umrezavanje i skladistenje.

Concqr; Taled

e.f Gaophr app

Emgine; Force.com;

Arira

iun’,F'm]m,.l;Lan:.hno];
BidnCislg

Slika 2.21.Taksonometrija Cloud Computing-a [43]

Kroz SaaS, kompanije mogu da dui aplikacijama i velikoj kotiini virtualne
racunarske mé bez kupovine istih. Umesto toga, aplikacije sstbwane od strane drugih
kompanija, Sto ih oslolda glavobolja odrzavanja i ¢%me troSkova podeSavanja za
korisnike. Neke SaaS aplikacije mogu da funkcierpsitem konekcije iznd samo dva
ili tri racunara.

Zasto se ovaj model naziva CC? Neki kazu da je & Ato se kompjuterska
funkcionalnost izvrSava negde ,u oblacima“. Eksp@fikipedie tvrde da termin dolazi iz
¢injenice da mnogi tehnoloski dijagrami opisuju hmiet ili IP strukturu koristé crtanje
oblaka.

Po analittarima u Gartner-u, vodej IT istrazivatkoj kompaniji do 2011. godine, rana
tehnoloSka usvajanjge se odré kapitalnih troSkova i umesto toga naiite 40% njihove
IT infrastrukture u vidu servisa. Padianje brzih konekcija omogava prakiéno
koris&¢enje infrastrukture na drugim mestima i dobijageultata u zeljenom vremenskom
periodu. Preduza veruju da kako servisno-orjentisana arhitekttB®A) postaje sve
ce&a, CCce se baviti odvajanjem aplikacija sa sp€aii infrastrukture.

Neke od vodéh IT kompanija investiraju u razvoj CC-a od kojemo spomenuti:
IBM, Google, HP, Yahoo, Intel, Microsoft, Apple, Aamon, Salesforce. HP, Intel i Yahoo
su objavili da su se udruzili da bi kreirali , Td3bstolje“, projekat za istrazivanjeGC-u,
opsSti tim za vanjske hardverske i softverske kapteiumesto manipulisanja njime u
lokalu, dok je Microsoft objavioLive Mesh Cloud Computinglatformu ¢ime se
omogava korisnicima povezivanje svih njihovih dega u CC mrezu. Google je otiSao
korak dalje i ostvario je veliki uticaj integraaijpCC-a u mobilne utaje. Kompanija je u
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skorije vreme objavila Android, platformu koja omégva ljudima izgradnju softvera za
razne mobilne udaje.

How Cloud Computing Works

Database
(Storage)

Client Comp
Computer

[
----.9

Slika 2.22 Kako radi Cloud Computing [42]
2.4.3. Bezbednost u Cloud Computing-u

CC je fleksibilna, ekononina i proverena platforma za isporuku i pruZzanjeq@sh
ili potroSakih IT usluga putem interneta. Kao dodatna predr@ét poboljSava koristko
iskustvo bez pou@mnja sloZenosti. Korisnici ne moraju da znaju nistakori€enim
osnovnim tehnologijama ili implementacijama.

| javni i privatni cloud modeli su sada u upotrebostupni su svakome na internetu.
Javni modeli ukljduju Softver kao servis (SaaS) cloud kao Sto je IRBtusLive,
Platforma kao servis (PaaS) cloud kao 5to je IBMuURarstvo na zahtev i bezbednost i
zaStita podataka kao servis (SDPaaS) cloud kaje $8M MenadZment servis ranjivosti.

Pored standardnih izazova razvoja bezbednih infoionéh sistema, CC predstavija
dodatni nivo rizika, jer su osnovne usluge dostupméoj strani. ,Spoljasnji“ aspekt
dostupnosttini tezim za odrzavanje integriteta i privatnostidataka, podrSke podataka i
dostupnosti servisa i pokazivanja el&astisti.

Masivno deljenje infrastrukture na CC-u stvara ¢ajau razliku izmdu cloud
bezbednosti i bezbednosti u viSe tradicionalnomkiluzenju. Korisnici povezuju razlte
korporacije i nivoe poverenggesto komunicirajéi sa istim setom kompjuterskih resursa. U
isto vreme, ravnoteza posla, promena servisnogarsporazuma (SLAS) i drugih aspekata
danasSnjeg dinardkog IT okruZenja stvaraju joS viSe magosti za dekonfiguraciju,
otkrivanje podataka i zlonamerno ponaSanje.

Infrastruktura deljenja poziva na visok stepen ddéadizacije i automatizacije procesa,
a to moze poboljSati sigurnost eliminisuizik od greSke operatera i previda. &lgim,
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rizici nerazdvojni od masovne deljene infrastrugtazn&e da CC modeli moraju i dalje
naglasiti zndaj izolacije, identiteta i istinitosti.

Organizacija zahteva uvid u bezbednosno stanjahs@-ova. Ovo ukljtuje Sirok
uvid u promene, imidz i upravljanje incidentimapkiazveStavanje incidenata zenove i
speciftne logoveilanova i reviziju podataka.

Vidljivost moze biti posebno kritha po istinitost. Sarbane-Oksley-akta, Zakon
zdravstvenog osiguranja o prenosivosti i odgovdin@dIPAA), Evropski zakoni o
privatnosti i mnogi drugi propisi zahtevaju sveobatme revizije mogtnosti. PoSto su
javni CC-i po definiciji ,crna kutija“ za pretplailka, potencijalnom cloud pretplatniku
nece biti u stanju da pokaze istinitost (privatnihlbridni cloud, sa druge strane, moze biti
konfigurisan da ispuni te zahteve).

Vedina organizacija navodi zastitu podataka, kao mjihajvazniji sigurnosni problem.
Tipi¢ni koncepti obuhvataju & na koji se podaci skladiSte i na koji im se fups,
pridrzavanje i reviziju zahteva, i poslovnih prabi koji ukljwuju troSkove povrede
podataka, obavesStenje o zahtevima i @dtg@ vrednosti brenda. Svi osetljivi ili regulisani
podaci treba da budu pravilno odvojeni na cloudikstiri skladiStenja, ukljgujuéi i
arhivirane podatke.

Kriptovanje i upravljanje kljgevima za Sifrovanje podataka u prenosu do CC-a ili
ostatka servisa u provajderskom centru za podatkeds kljuine vaznosti za zastitu
podataka i saglasnosti u skladu sa mandatima. faijrimobilnih medija i mogtnost da
bezbedno dele kljieve za enkripciju izmi# cloud provajdera servisa i potréage veoma
vazna i¢esto predyena potreba. Bududa kretanje velike kaline podataka brzo i jeftino
preko interneta joS uvek nije prakip mogde u mnogim situacijama, u mnogim
organizacijama moraju da poSalju mobilne medijeldod provajdera. Veoma je vazno da
podaci budu Sifrovani i da samo cloud provajderlijeit imaju prostup Sifrovanim
kljucevima.

2.4.4. Uticaj virtualizacije na bezbednost Cloud Computinga

Pojava virutalizacije serverske i klijentske strame globalnom trziStu unela je
velike promene u arhitekturi sistema i dovela dacaine usStede materijalnih sredstava za
nabavku hardvera, softvera i infrastrukture. Vilizeeija je klijentske i serverske
hardverske resurse zamenila fajlovima i folderino@ &pisuju virtuelne masine (VM) sa
virtuelnim hardverom i funkcionalnostima. Virtuedizani sistemi distribuiranog Internet
racunarstva — CC prodaju firmama softver, hardvereéinuo infrastrukturu kao servise. Za
kompanije je atraktivna adaptivno@teksibilnost) virtuelnog okruzenja CC sistema, je
omoguwtava jednostavno i brzo prilag@vanje dizajna i arhitekture sistema spénifin
potrebama odrene kompanije.

Bezbednost informacija u virtualnom okruzenju ppstaitican faktor za prakinu
primenu brojnih funkcionalnih prednosti CC sisterb@puna istrazivanja sugeriSe novu
paradigmu zastite u CC sa: primenom tradicionabehvisa zastite; ugradnjom umesto
naknadnom instalacijom mehanizama zastite u sigieimasdver i softver; pr@&njem toka
osetljivih informacija u virtuelnom okruzenju kroatranet, ekstranet i privatne virtualne
mreze; primenom distribuiranih i inovativnih meheama zastite i deljenjem odgovornosti
za zasStitu izméu vendora i klijenta CC servisa, potpisivanjem ljiet® sporazuma o
nivou usluga — SLA. Izbor politike zaStite CC siate najviSe zavisi od SLA. Dokazana je
i korisna primena virtualne maSine za ispitivanjgsystva malicioznih programa u
ispitivanoj masini [4].

Cloud provajderi mogu podrzati i SaaS i IAAS unutaamedu cloud-a. Provajder
treba da se pridrzava najbolje prake implementacije i klijentima obezbedi maksimalnu
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vidljivost u sigurnost i poStovanje poloZaja cla&tvisa. Sposobnost da prati i odgovori na
pretnje od strane privilegovanih IT administrataeuzima veliki zn&j u javnom cloud
modelu, gde nezavisni administratori imaju prigb@oacima iz raztitih organizacija.

Sigurni virtuelni trajni sloj $ecure Virtualized Runtime layera dnu je virtuelnih
sistema koji pokr& procese koji pruzaju uvid u podatke o skladiStpudataka. Ovajun-
time sistem se razlikuje od kl&siog run-time sistema koji radi na virtuelnoj masini slike
pre nego na pojedigaim aplikacijama. On pruza bezbednosne usluge kao s
antivirusni programi, introspekcija i spoljni signasni servisi oko virtualne slike.

2.4.5. iStor Secure Data Vault

Zasto je potrebaback-u? Najbolji n&in zaStite od gubitka podataka je redovno
pravljenjeback-upa Back-uppodataka predstavlja pravljenje kopije fajlovajréaja hard
diska ili dela sadrzaja hard diska, na nekim medijisa kojih se podaci mogu ponovo
restaurirati odnosno povratiti. Pre santiagk-upapotrebno je izvrSiti odidene radnje, kao
pripremu zaback-up Treba prvo izvrSiti izbor medija na konde se vrsitiback-up(npr.
DVD, hard disk i sl.). Treba izabrati softver iz j&g ¢e se vrSitiback-upi odrediti
dinamiku pravljenjaback-upa Takaie, pre pravljenja samoback-upatreba podatke
proveriti odnosno skenirati na viruse. Nakon izwggmack-upapozeljno je proveriti
ispravnostiback-uppodataka.

U danasnjem informacijama pokretanom druStvu, teskdrzavanja, dostupnosti i
povrataja podataka mogu biti porazavéjulstrazena Steta usled gubitaka podataka
administracije Evropske unije u 2011 godini je vig&k23 milijarde eura. Statistika vezana
za gubitak podataka daje nem slaglporazavajée vrednosti:

» 7 od 10 malih preduZa koje dozive veliki gubitak podataka propadnu kurod
jedne godine (DTRriceWaterhouse Coopérs
15% svih notebook tanara biva ukraden ili im otkaZe hard disk (Gart@esup)
96% poslovnih radnih stanica se ne bekapGjontingency Planning. Strategic
Research Corp
U 2009 godini je prijavijeno viSe od 90.00@uaarskih krda u EU. To daje broj
od preko 245 raunara svakog dana — 10 na sat.
Svakih 8 sekundi nekom otkaze hard disk
50% velikih kompanija koje izgube viSe od polovipedataka o poslovanju
bankrotira u roku jedne godine, dok 90% preosthlimkrotira u roku od dve
godine.
Ove glavne pretnje naSim podacima su nepredvidljivas veini slucajeva
nekontrolisane. Stoga u@biene lokalne mere zastite koje se mogu primeeitmogu u
potpunosti da spie gubitak podataka. Ne postojiciiada se obezbedi adekvatna zasStita
nasih podataka ako se @uivaju samo na jednom mestu.

iStor DataVault je sistem za sigurnimvanje krittnih podataka na udaljenoj
lokaciji. Podaci sa servera su enkriptovani i kapirna iStor sigurne data centre koji su
raspolozivi 24¢asa dnevno. iStor DataVault je dizajniran za @ajwvivo sigurnosti i
dostupnosti. Omogdava izuzetno napredne funkcije optimizovane zarsigekapovanje
i povrataj podataka, u skladu sa svim zakonskim regulataza8tor DataVault obezligje
sve vidove zastite podataka, od automatskog izargav Sifriranja, prenosa podataka na
udaljene loakcije i brzog oporavka podatdRé.

iStor Secure DataVault (iStor SDV) omdgwa jednostavno sigurnosno
skladiStenje podataka u realnom vremenu, lokalm@ iudaljenoj lokaciji. iStor pruza
pouzdano reSenje za sigurno skladiStenje sa ceimralpravljanjem koje skladistenje

VV VYV VYV
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podatakacini jednostavnim i olakS8ava menadzerima i vlasn&imaStitu najvaznije
imovine njihovih preduzea, a to su podaci.
Klju¢ne prednosti s[#5]:

» jaka enkripcija — AES, Serpent, Twofish, MARS iliorkbinovanje istih
obezbduje da niko drugi ne mozétati podatke. Podaci se Sifriraju na izvoru i
ostaju Sifrirani u toku prenosa i na samom skladist
deduplikacija podataka
¢uvanje podataka iz izdvojenih kancelarija
centralno upravljanje
trag rukovanja podacima
sveobuhvatna podrSka za aplikacije i baze podataka
geografski méusobno udaljeni centri za skladiStenje osiguravajprikosnovenu
pouzdanost
nema poéetnih ulaganja
licenciranje temeljeno na iskoéBnom kapacitetu; mognost zasStite
neograntenog broja servera, radnih stanica ili prenosiaitunara
» podrSka 24/7

YVVYVYVYYVY

A\ 74

2.4.5.1. Izuzetna efikasnost i pouzdanost

iStor SDV osmisljen je da pruzi najviSi nivo prewisti i pouzdanosti. iStor SDV
ima izuzetnu efikasnost sa posebno pritEgom sigurnosnim opcijama za skladistenje i
oporavak podataka, i na taj @ pomaze poslovnim subjektima da usklade svoje
poslovanje sa zakonskom regulativom. iStor SDV gogstavijuje svaki vid zastite
podataka od jednostavnog ulemja i automatizovanog skladiStenja do neposrednog
¢uvanja na izdvojenoj lokaciji kao i izuzetno braggé¢anja izgubljenih podataka.

Slika 2.23.zgled software-a iStor [45]

2.4.5.2. Napredna obrada

iStor SDV nudi Siroki opseg naprednih mégasti. Izuzetno efikasno sazimanje i
globalna deduplikacija podataka 2mmo smanjuje vreme skladiStenja, potroSnju
kapaciteta skladiSta, kao i optée@je mrezne infrastrukture. Deduplikacija podataka
uklanja duple podatke na nivaitave organizacije, uklgujuéi i izdvojene kancelarije i
mobilne korisnike. Data Integrity Verification (provera integriteta podataka) sa
automatskim oporavkom neprestano osigurava ispstvnpodataka. Moginost
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AdvancedRecoverfnapredni oporavak) pruza direktan pristup bezghet za manuelnim
spaSavanjem podataka.
2.4.5.3. Pojacana sigurnost

Pre nego Sto se bhilo koji podatak prenese, Sifagenajsigurnijim metodama
enkripcije. Podaci ostaju Sifrovani za vreme slkdtahja i tokom svih prenosa. Klijent
jedini poseduje klj&i za deSifrovanje, a svi procasivanja i oporavka podataka se beleZe,
omoguiava jasan prikaz rada sa podacima. ViSeslojna paoaatentinosti ugraena u
sistemRestoreLockadovoljte kljutne zahteve za proverom identitétk i najzahtevnijih
klijenata. Sa iStor SDV-om jednostavno je poStopatipise kojima se udeje digitalno
skladiStenje i pristup poverljivim podacima.

2.4.5.4. Brza offsite zastita

Podaci se saZimaju, Sifruju i odmah prenose ndauswbno geografski udaljene
sigurnosne data centre ili na korisnikovu izdvojérkaciju, odnosno lokaciju za oporavak
od katastrofe (DR =Disaster Recove)y Za prenos na sigurnu lokaciju nije potrebna
manuelna intervencijaéime se obezhkije zastita svih podataka klijenta i omdgua
vracanje izgubljenih podataka na postajdokaciju ili na lokaciju za oporavak katastrofe.

Centralnaback-uplokacija za Evropu nalazi se u Svajcarskoj, dokegikacija
vrSi na data centre u Australiji i Indoneziji usvpravcima i u realnom vremenu.

2.4.5.5. Centralno upravljanje

Nema potrebe za lokalnim osobljem za odrZzavanjee Kej raditi sigurnosno
skladiStenje na izdvojene lokacije. iStor SDV omaya da sefitavim postupkom
sigurnosnog skladiStenja, oporavka, odnosno admjar upravija sa jednog mesta. Uz
pojedingna pravila mogu se zadati i globalna na nivou prethu koje organizuje
upravljanje sigurnosnim skladiStenjem. Svi podacin®ogu vratiti sa bilo kog arhiviranja
na lokaciju gde su potrebni, bilo gde unutar konijpan

2.4.5.6. Trag rukovanja podacima
Trag rukovanja podacima omagva sveobuhvatno prenje svih aktivnosti i

operacija za interno ili zakonski propisanodengje. Prikupljene informacije se arhiviraju u
nepromenjenom obliku, a pristup imaju samo ocidasa lica.

| Tvpe | Descripkion

[ sjan/z010 5:26:00 PM
[ sjanfz010 5:23:23 PM
[ s/z30/2010 5:23:14 PM
[ sjz0/z010 5:22:29 PM
[ s4z30/2010 5:22:00 PM
[ sf=0/2010 5:22:00 PM
[ sf30/2010 5:21:23 PM
[ 5/30/2010 5:21:06 PM
[ sjanfz010 5:20:339 PM
[ sfz0/2010 5:20:17 PM
[ s/z30/2010 5:10:13 PM
[ sjz0/2010 5:07:21 PM
[ 5430/2010 5:06:26 PM
[ s/230/2010 5:06:05 PM

LOGOM

JOB UPDATE
JOB UPDATE
JOB UPDATE
JOB UPDATE
JOB UPDATE
[Kalcisl})
[Kalcisl})
COMPUTER UFDATE
LOGON
LOE0M
[Kal=tal)
el )
el )

Account administrator has logged on ko system.

Enhanced delta processing settings for job [ubuntuiLUBEUNTU TEST] were modified by Account administrator,
Folder selection For job [ubuntulUELUMTU TEST] was modified by Account administrator,
File selection filker for job [ubuntulUBUNTU TEST] was modified by Account administrator,
General settings For job [ubuntuLBUMNTIL TEST] were modified by Account administrator,
Mew job For camputer ubuntu was added by Account administrator,

Account administrator has logged out Fram swstem,

Account administrator has logged on ko system,

Computer ubuntu was added by Account administrator.

Account administrator has logged on ko syskem.

Account administrator has logged out from system.

Account administrator has logged on ko sysktem,

Account administrator has logged out From system,

Account administrator has logged on ko system,

Slika 2.24.Trag rukovanja podacima [45]
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2.4.5.7. Sigurno uklanjanje podataka

Kada podaci déu do kraja svog upotrebnog ciklusa, uklanjaju sebaabedan
n&in koji osigurava da neovléSne osobe e imati prava pristupa. Metoda brisanja koja
je 100% sigurna je veoma bitan aspekt za svakog@d#emna, a takde je i moralna obaveza
prema svim Klijentima i partnerima.

Radi zadovoljenja internih i zakonskih regulatiy@daci mogu biti uniStavani na
kraju svog Zivotnog ciklusa kotiénjem jednog ili viSe sigurnosnih standarda kasgto

» Air Force System Security Instructions 5020
» Bruce Schneier's algorithmBSI (German overwritedéad by Federal Office for
Information Security/ Bundesamt fr Sicherheit @r thformationstechnik)
» German Standard VSITRHMG Infosec Standard No:5dliozes) [Note! Certified
version: 4.8 HMG and 3.7r1]
» HMG Infosec Standard No:5 (enhanced) [Note! Cexdifversion: 4.8 HMG and
3.7r1]
Navy Staff Office Publication (NAVSO P-5239-26) f®LLNSA (Overwrite
standard by National Security Agency)
OPNAVINST 5239.1A Peter Gutmann's algorithm
The National Computer Security Centre (NCSC-TG-025)
U.S. Department of Defense Sanitizing (DOD 52222DOD 5220.22-M
ECE)
» US Army AR380-19NIST 800-88/ATA secure eraseExtehNéST 800-88

A\ 4

Y V VY

2.4.5.8. Isplativa zastita podataka

TroSkovi odrzavanja, hardvera i softvera, medgatroSnja elekttine energije nisu
zanemarljivi u procesu skladiStenjéuvanja podataka. iStor SDV je sveobuhvatan sistem
koji radi unutar postoje infrastrukture — nema dodatnih troSkova za nabawgkirzavanje
hardvera i softvera. Rla se samo korgnje uslug€ime se eliminiSu svi ostali troSkovi.

2.4.5.9. Ekoloski odobren proizvod
U iStor-u se konstantnodaju nove ideje i programi sa ciljiem snizavanja @értje
elektricne energije, a takie i za smanjenje kdline elektronskog otpada. Svest o uticaju IT
industrije na okolinu bi trebao biti strateski i@y za svaku organizaciju. Koésnjem
iStor proizvoda i usluga, ne samo da se koristhayajednija tehnologija i usluga, &vee
radi i na @¢uvanju nase planete.
2.4.5.10. Podrska 24 sata dnevno, 7 dana u nedelji

Ovi sistemi se pazljivo nadgledaju, a tim za podrfgkdostupan klijentima 24 sata
dnevno, 365 dana u godini, bilo gde i bilo kada.

2.4.5.11. Dostupan na vise nacina

iStor SDV je dostupan kao usluga i odrzavarariaged Servide softver kao
usluga (SaaS Software as a Servigdi kao softver.

Nave&emo samo neke od korisnika koji koriste iStor Maialt:

- pojedinci,
- mala preduzéa,
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- velike metunarodne korporacije,
- finansijske organizacije,

- avio prevoznici,

- zdravstvene organizacije,

- obrazovne i istraziv&ke insitucije,
- kontrole leta,

- sigurnosne sluzbe,

- automobilska industrija,

- aukcijske ke,

- turizam,

- sport,

- telekomunikacije i drugi.

2.5. POSLOVNO - INFORMACIONI SISTEM Hubi-e

ZU Apoteka Vranje ima savremen poslovno-informacisistem Hubi-e ERP
Hubi-e ERP je visoko integrisan poslovno-informacioni sistefl]) koji povezuje
prakticno sve poslovne oblasti, aktivnosti i procese uesaenoj kompaniji. Namenjen je
velikim i srednjim kompanijama, i primenjuje se blastima farmacije, trgovine, usluga,
proizvodnje itd.

Hubi-e ERP odgovara svim zahtevima icekivanjima jer je prilagodljiv,
modularan, integralan, sveobuhvatan, jednostavdousenje, baziran na dordian i ino-
iskustvima, Sto je razlog zbagegaHubi-e ERP sveceXe postaje stub na koji se oslanja
sve viSe kompanija u Srbiji (Apoteka Beograd, ZUofgka Vranje, Veropulos, Lasta,
Idea, Pepsi, itd ).

2.5.1. Tehnicko - poslovne karakteristike Hubi-e ERP

Poslovno-informacioni sistentHubi-e ERPje softver koji sluzi za prenje i
upravljanjem poslovanjem — resursima kompanije. Bigien je velikim i srednjim
kompanija Sto je upravo slaj kod ZU Apoteka VranjeHubi-e ERPima moguénost
pracenja i upravljanja svim poslovnim procesima i ewiti@ sve robno naane
transakcije. Koristi najnovije tehnologije, modwalarje i ima stalno obeztbenu podrsku i
odrZzavanje.

Na slici br. 2.25. dat je prikaz povezivanja seavermrezi ZU Apoteka Vranje.
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Firewall
Database Server %
Apoteke Vranje 1
(Backup Database Servera)

Centralni Database
Server

3 Web-Mail-ISA Server
LAN MREZA CENTRALNE LOKACIE

CENTRALNI
ROUTER

ISDN Dial-up
modem modem

Apoteka\osilegrad
J' -

Dial-up modem

WAN MREZA AU VRANJE

Slika 2.25.Povezivanje réunarskih resursa iznaies apoteka i centralne lokacije
u Upravi ApotekeVranje [28]

S obzirom da se na slici vidi raienost apoteka koje se nalaze u sastavu ZU
Apoteka Vranje jasno je sa kolikom paznjom moranaoudadimo celokupan projekat
zaStite IKT sistema. Ovde imamo kombinaciju sisteragtite pod operativnim sistemom
Windows XP i sistema zastite u sambiubi-u.

2.6. NIST WINDOWS XP SIGURNOSNA PODESAVANJA NA
RACUNARIMA ZU APOTEKA VRANJE

2.6.1. Account Policies

Ovde je vazno podesiti parametre lozinke tako ddoginke dovoljno jake. To
smanjuje verovatrim napad& da pogodi ili provali lozinku za neovish pristup
sistemu.

2.6.2. Local Policies

Ova kategorija obuhvata tri podkategorije :

» System auditing policy(politika kontrole sistema) koja sadrzi evidenciju
odreienih vrsta logovanja, tako da ih sistem administrahoZe pregledati i
otkriti neovlagene aktivnosti,

» User rights assignmer(pripisivanje korisnikih prava) gde NIST bezbednosni
Sabloni opisuju koje grupe imaju odena korisnika prava. Cilj je da svaka
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grupa ima samo neophodna prava, koja su im potrebmaobavljanje
funkcionalnih zadataka i samo za korisnike kojppdaju neophodnim grupama.
» Security optiongbezbednosne opcije) mogu se menjati da bi se glastga
sigurnost nego Sto nude unapred definisana podejgava
Na sledéim slikama imamo prikaz podeSavanja kor&rh naloga u ZU Apoteka Vranje:

Slika 2.28.Prikaz korisnika na sistemu
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2.6.3. Event Log Policies

Windows XP evidentira informacije o z¥gnim dogdajima za tri logovanja:
Application Log, Security Log System LogLogovanja sadrze poruke greSaka, pregled
bezbednosno relativnih informacija i ostale evidenaktivnosti na sistemu. Logovanja se
mogu Koristiti ne samo za prepoznavanje sumnjivimalicioznih deSavanja i istragu
bezbednosnih incidenata &véd za probleme sa aplikacijama. Prema tome vazno je
omogLiti sva tri logovanja.

2.6.4. Restricted Groups

NIST preporduje da se svi korisnici uklone s&mote Desktogrupe korisnika, na
svim sistemima i u svim okruZenjima, osim korisnikaji posebno imaju potrebu da
pripadaju toj grupi. Ov@ée smanijiti mogénost da neko neovlé&no pristupi sistemu kroz
Remote DesktoNIST takate preportuje ogranteni broj¢lanova uPowergrupi, jer je po
privilegijama blizu grupi administratora. Unapreefidisani NIST sigurnosni Sablon
uklanja sve korisnike daemote Desktop User®ower Users groups.

2.6.5. System Services

Windows XP radi sa mnogo servisa koji se pélrautomatski prilikom startovanja
sistema. Ovi servisi upotrebljavaju resurse i mauedstavljati ranjivost hosta. Sve
nepotrebne servise trebalo bi onemoijuda bi se smanjio broj napada na sistem. U
upravljatkim okruZenjima treba koristittroup Policy Objegtda bi se podesili servisi na
sistemu; u drugim okruZenjima servisi se mogu upamijedin&no. Za obe metode
podeSavanja svaki servis na sistemu se moZze picskeg#dnim od tri ndna:

» Automatski — servis se pokie automatski,
» Runo — servis se pokée samo onda kada je potreban sistemu i
» Onemoguden — servis se ne moze pokrenuti od strane sistema.

2.6.6. Dozvole za pristup podacima

Dozvole za pristup podacima obeabg opSte instrukcije u pogledu podeSavanja
dozvola kontrole pristupa kroz ACRA¢cess Control Entrigs ACL (AccessControl Lis).
NIST bezbednosni Sablon ogréawa pristup preko 25 izvrSnih datoteka, $titdn od
neautorizovane upotrebe i izmena. Dopunska podefaagogu se izvrsiti na tri dana:

1. Otvoriti prozor Properties i Kkliknuti na zalistak Security Imamo prikaz
privilegija svih korisnika i grupa za taj resursudie Advancedse moze
koristiti za podeSavanje prava pristupa i dodatrdepavanja kao Sto suegled
datoteka i vlasnik resursa.

2. Koristiti cacls.exekoji se nalazP6SystemRoot%\system32 Ovo je komandna
linija interfejsa koja se koristi za podeSavanje LACali ovo ne podeSava
Windows XP sigurnosni deskriptor.

3. UbacitiMMC Security Templatar namenska podeSavanja iz Sablona.

2.6.7. Dozvole za pristup registrima
Windows XP takde ima dozvolu nad registrima. NIST podeSavanja $adgu

ograntene dozvole za nekoliko kijeva registara i vrednosti za njihovu zastitu od
neovlagenog pristupa i izmene. Dozvola za manipulacijusteigna je ograriiena, prema
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unapred definisanom podeSavanju, ali zbog vrednesistra vazno je proveriti da |i je
registar zas¢en. Da bi to uradili trebali bi da pratimo slédekorake:
1. Kliknuti Start i odabratiRun. Ukucatiregediti kliknuti OK.
2. N&ti klju¢ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\SecurePipeServersvinreg.
3. Desnim dugmetom kliknuti nainreg i odabratiPermissions
4. Obezbediti da samédministrator ima FullControl, da Backup Operators
grupa nema ovl@énja iLOCAL SERVICEima samdReadovlagenja.
Primena se moze videti na sléohe slikama:

e

T podesmae =

Slika 2.29 Administratorski nalog

s mcsio-waoe.. [ . [ btk

Slika 2.31Local Service nalog
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2.7. DOPUNSKA WINDOWS XP BEZBEDNOSNA KONFIGURACIJA
2.7.1. EFS Data Recovery

EFS proces je transparentan za krajnjeg korisnédaje integrisan u NTFS. Ostali
korisnici sa skinim ili manjim privilegijama ne mogu otvoriti EFSfrdvanu datoteku
drugog korisnika, jer nemaju FEK. Windows XP EF&ziriuje integrisanu podrsku za
oporavak podataka.

Windows XP primorava konfiguraciju za oporavak k§ua. Kljwevi za oporavak
koji se nalaze u direktorijumiencrypted date Recovery Agentse mogu povratiti
logovanjem na sistem sa nalogordnAinistrator .

2.7.2. User Accounts and Groups

Windows XP unapred definiSe instalaciju nekolikorikoi¢ckin naloga i oni se
trebaju onemogtiti ili preimenovati. Unapred definisani korigki nalozi se ¢esto
iskori&avaju i njihovim onemogiavanjem napadana je teze da pristupe canaru. Na
sledeoj slici imamo prikaze koristkih grupa koje su prisutne u ZU Apoteka Vranje:

[

Slika 2.32local Users and Groups
2.7.3. Reviewing Audit Logs

Windows XP sadrzi ugten alat MMC zvanEvent Viewera pregled bezbednosti
aplikacija i sistemskih logovanja. Za¢ni pregled moramo izvesti slegiekorake:
1. Iz menijaStart izaberemaControl Panel
2. odabratiAdministrative Toolsa zatimComputer management
3. ProSirujemo listuSystem Toolsa zatim proSirujemdevent Viewer Ovo ¢e
prikazati tri vrste logovanjaApplication, Securityi System

Na sledéim slikama imamo prikaze koristkih grupa sa ovi&&njima koja su
prisutna u ZU Apoteka Vranje:
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P

XQGoEs

SySTEM

Slika 2.34PodeSavanja prava korisnika

2.7.4. Software Restriction Policy (politika restriktivhnog pristupa
softveru)

Sastoji se iz pet komponenti:

agrwNE

Security Levels;
Additional Rules;
Enforcement;
Designated File Types;
Trusted Publishers.

Da bi se napravile i konfigurisale politike ogrémja pristupa softverima sistema
treba izvesti slede korake:

1.

2.

Logovati se kao administrator ili kao korisnik kaja pravo da kreira politike
ograntenja pristupima softvera

Kliknite na Start, a zatim odaberitRun. U polju Openukucajtemmci kliknite
naOK

Pojavice se prozorConsole Kliknite naFile, zatim naAdd/Remove Snap-in
zatim naAdd. OdaberiteGroup Policyi kliknite naAdd.

Kliknite naFinish.
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5. Na prozoru console proSiritaocal Computer Policy, Computer Configuration,
Windows Setting Security Setting.

6. lz direktorijumaSecurity Settingskliknite na Software Restriction Policiesa
zatim na direktorijunBecurity Levels

7. Postoje dve opcije: Disallowed i Unrestricted. Daplklikom otvorite
Disallowed zatim kliknite naSet as defaulta zatim n@K za nastavak.

8. Otvorite Local Security Policy kliknite na Start, a zatim naControl Panel
Kliknite na Administrative Tools a zatim nalLocal Security Policy Ovo bi
trebalo da otvori prozor Local Security Settings.

9. Prosirite Software restrictions Policies kliknite na direktorijumAdditional
Rules Na desnoj strani treba da se prikazu unapred dafiai pravila.

Ove konzole mogu se videti na slée slikama:

visualparad
< H

EEX
|

Slika 2.36.Console Root 2
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% it Toos | 3 pin tipatn, | LocalUsms o,

Slika 2.37.Console Root — Group Policy

2.8. BEZBEDNOSNA KONFIGURACIJA U Hubi-e

Sto se tie bezbednosti aplikacije i logovanja na sistemouvsnparametri sistema
Hubi-e sadrzani su u samosourcekodu. Od servisa za lagiu kontrolu pristupa (AC)
koji su:

» ObaveznuNMAC —Mandatory Access Conthot koja uHubie-u postoji ali se ne

primenjuje

» Diskrecionu DAC — Descretionary Access Contjol

» Na osnovu ulogaRBAC —Role based AC

- MAC i RBAC - kontrola na osnovu ut#enih pravila
- DAC - vlasnik sistema upravlja AC svojom odlukom

Od svih ovih servisa tHubie-u se koristi isklj¢ivo kontrola na osnovu uloga —
RBAC. Ovo je noviji model za kontrolu pristupa o€CE-a. Za razliku od ACL-a, pristup
resursima odiuje se na osnhovu odnosa izinepodnosioca zahteva i organizacije
odnosno vlasnika kontrole nad resursima. RBAC ojklaneke od nedostataka ACL-a, ali
predstavlja i neke nove i zanimljive mdgwsti. To je noviji alternativniji pristup
obavezne kontrole pristupa (MAC) i diskrecione kolg pristupa (DAC). RBAC se
ponekad naziva i uloga zasnovana na bezbednosti.

2.8.1. RBAC model

U okviru ZU Apoteka Vranje, uloge su stvorene zaitite funkcije posla. Dozvole za
obavljanje pojedinih poslova su dodeljene na osrgpeacifénih uloga. Radnicima uprave i
drugim korisnicima sistema dodeljene su déree uloge, i kroz te uloge dobijaju se
dozvole za obavljanje odtenih funkcija sistema. Bududa korisnicima nisu direktno
dodeljene dozvole, ¥eh dobijaju kroz svoje uloge, upravljanje pojedinan korisntkim
pravima postaje stvar odgovaréguuloge korisnika, Sto olakSava zajeitei operacije, kao
Sto je dodavanje korisnika, ili promena odeljergaidnika.

Za RBAC su definisana tri osnovna pravila:

1. Uloga (zadatak): Predmet moze izvrsiti transaksgmo ako je predmet
izabran ili mu je dodeljena uloga
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2. Uloga ovlagenja: Subjekt aktivnim destvovanjem mora biti nadlezan za
predmet. Uz pravilo 1, ovo pravilo osigurava dai&uci mogu preuzeti
samo uloge za koje su ovta$i.

3. Autorizacija transakcija: predmet moze izvrSiti nsakciju samo ako je
nadlezan za transakciju i ima aktivhu ulogu. Savipraa 1 i 2, ovo pravilo
osigurava da korisnici mogu da izvrSavaju samo sa&oije za koje su
ovlageni.

Dodatna ogradenja mogu se primeniti kao i uloge koje se komhinujijerarhiji,
gde uloge viSeg nivoa imaju vlasniStvo nad podzakn ulogama. Sa hijerarhijskim
konceptima uloga i ogratenjima, RBAC moze kontrolisati kreiranje i simujaci
pristupa reSetke zasnovanog na kontroli (LBAC). dae RBAC moze smatrati
nadskupom LBAC. Prilikom definisanja RBAC modelagriktimo sledée korisne
konvencije :

- S = subjekt = lice ili automatizovani agent

- R = uloga = poslovna funkcija ili naslov koji defie nadleznost na
nivou

- P = dozvole = odobren &ia pristupa resursima

- SE = sesija = mapiranje ukfjuie S, R i/ili P

- SA = zadatak teme

- PA = zadatak dozvole

- RH = deliméno naréuje ulogu hijerarhije. RH taki®e moZe da se
napiSe> ( notacija: ¥y zna&i da x nasléuje dozvole od y)

- Predmet mozZe imati viSe uloga

- Uloge mogu da imaju viSe predmeta

- Uloga moze da ima mnogo dozvola

- Jedna dozvola moze biti dodeljena za viSe uloga

Ograntenje restriktivnin pravila o nastvanju potencijalninh dozvola moze se
koristiti za postizanje odgovardgjeg razdvajanja duznosti. Na primer, istoj osobibne
trebalo biti dozvoljeno i da kreira korigki nalog i da odobri stvaranjedana. Tako je,
koristeti teoriju skupa notacija:

- PAQOP xR imnogo dozvola u vezi za zadatu ulogu
- SA S xR imnogi podlezu vezi za zadatu ulogu
- RHORXR

Predmet moze imati viSe istovremenih sesija saciaai dozvolama.
2.8.2. Odnosi sa drugim modelima

RBAC je politika neutralne i fleksibilne kontroleigtupa koja je dovoljno nima da
simulira DAC i MAC. S druge strane, MAC moze da gima RBAC ako je uloga
ograntena na drvo, a ne deliamo na skup. Pre razvoja RBAC-a, MAC i DAC su sndtra
da su jedini poznati modeli za kontrolu pristuplo anodel nije MAC, smatralo se da je
DAC-model, i obrnuto. Istrazivanja sprovedena unk&as1990-im su pokazala da RBAC
ne spada ni u jednu kategoriju. Za razliku od kkstiZ na osnovu kontrole pristupa
(CBAC), RBAC ne gleda na poruku u kontekstu (kamj&tizvor veza).

RBAC se razlikuje od liste za kontrolu pristupa (ACkoji se koristi u tradicionalnoj
diskreciji sistema za kontrolu pristupa, u tome St dodeljuju dozvole za odkene
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operacije sa z@&njem u organizaciji, a ne nizak nivo podataka kddi Na primer, lista
kontrole pristupa bi se mogla koristiti da dozwtliodbije pristup pisanja na odtenim
fajlovima sistema, ali to e diktirati kakoce taj fajl biti primenjen. Dodeljivanje dozvola
za obavljanje odenih operacija je ziajno, jer su operacije zéane u okviru aplikacije.
RBAC se pokazala kao posebno pogodna za razdvajadijeosti (SoD) i zahteva, ali je
neophodno dvoje ili viSe ljudi kojée biti ukljuceni u odobravanje krithin operacija.
Analizirani su neophodni i dovoljni uslovi za bedbest SoD u RBAC-u. Osnovni princip
SoD je da nijedan pojedinac ne moze dé&euha bezbednost kroz dvostruke privilegije.
Kao dodatak, niko ne moze da preuzme ulogu kojureszija, kao Sto su kontrola, koja
istovremeno ima ulogu kontrole i pregleda vlastl daugima.

2.8.3. Koris¢enje i raspolaganje

Upotreba RBAC-a za upravijanje privilegijama koiken u okviru jedinstvenog
sistema ili aplikacije je Siroko prihdgana kao najbolja praksa. Sistemi tipa : Microsoft
Active, Microsoft SQL Server, SELinux, grsecuritifreeBSD, Solaris, Oracle DBMS,
PostgreSQL 8.1, SAP R/3, FusionForge i mnogi drefgkasno sprovode neki oblik
RBAC-a.

U organizaciji sa heterogenom IT infrastrukturorrusiovima koji se protezu
desetinama ili stotinama sistema i aplikacija, K& je ZU Apoteka Vranje, kokiénje
RBAC-a za upravljanje i dodeljivanje uloga bilo @uzetno kompleksno da nema
hijerarhijskog stvaranja uloga i odieanja privilegija. Alternativna strategija za Jedi je
dodeljivanje privilegija korisnicima kako se poneny beloj knjizi : Uloga: rezervisan je
praktican pristup poslovnim korisnicima  (thhp://www.idsymoom/docs/beyound-
roles.html). Noviji sistemi produzuju stariji NISRBAC model sa adresom ograenja
RBAC-a za preduza Sirom sistema. O tome postoji nekoliko akademskdova. NIST
model je usvojen kao standard od strane INCITSAESI/INCITS 359-2004. Objavljena
je i diskusija o0 nekim izborima dizajna za NIST-rebd

Na sledéim slikama moZe se videti koédnje RBAC-a prilikom formiranja grupa
korisnika kao i prava pristupa.

visaalpara

Slika 2.38.Prava pristupa u Hubie-u
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visaalparadox.com

Slika 2.39.Pravo pristupa — grupe u Hubie-u

Na slici 2.39. vide se svi korisnici prijavljeni seéstemHubie u upravi ZU Apoteka
Vranje.

Slika 2.40Korisnici prijavljenu u Hubie-u

Na slici 2.41. mogu se videti ovizghja koja su kompletna a odnose se na direktora
ZU Apoteka Vranje.

visualparadox.

Slika 2.41Potpuna ovlag&nja
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Na slici 2.42. se vide ovléénja koja imaju pravnici u pravnoj sluzbi:

visaalparado;
= &)

Slika 2.42.0Ovla&'enja pravne sluzbe

Na slici 2.43. imamo predstavljena o\agja sluzbenika u sluzbi finansija:

........

o

Slika 2.43 Ovla&enja radnika sluzbe finansija

Na slici 2.44. se vide ovlédénja operatera u ograncima ZU Apoteka Vranje.

visaalparado;
= &)

Slika 2.440Ovla&enja operatera u ograncima
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2.9. DIGITALNI SERTIFIKATI TELEKOMA SRBIJA

Usluge web hostinga Telekoma Srbija organizovanepauprincipu shared web
hostinga odnosno viSe korisnika (viSe web sajtosmeStaju se na jedan web server.
HTTPS konekcija je podrzana, ali self-signedsertifikatom servera.

Za zaStitu saobéaja ka web serverima Telekom Srbija koristi IBIMtrusion
Prevention System Cisco sisteme zastiteGQardDetecto), tehnologija sertifikata je
Microsoft CA na Windows 2003 telu a koristi se spban bezbednosni hardver (HSM).

2.9.1. IBM sistem za sprecavanje upada

Kompanija Telekom Srbija i IBM potpisale su ugovimS 2007. godine o
partnerstvu kojim¢e Telekom Srbija postati provajder novog bezbedogssistema
(MSS), koga podrzava IBM-ov internet bezbednosstiesn (ISS — IBM). Telekom Srbija
bezbednosna platforma podrzana ISS — IBM softveroopremom, pratie i reSavati
ugrozenosti mreze i brzo reagovati na potencijphe¢nje pre nego Sto se dese.

IBM sistem za spf&avanje upadaliftrusion Prevention SystenlRS) mreza je
dizajnirana tako da spiiepretnje na internetu koje bi ometale poslovamgspzéa. IBM
IPS sluzi kao bezbednosna platforma koja redukupskbve, sloZenost pokretanja i
upravljanja i primenu tki reSenja. Prilikom procene spevanja upada teZi se da se
uspostavi ravnoteza i optimizacija sléithe Sest kljgnih oblasti a to su: osiguranje,
bezbednost, pouzdanost, primena, upravljanje i neoye. IBM securiti mreza IPS
ispunjava svih Sest daka, i vodéa je u preventivnoj zastiti od pretnji, ima visok/a
dostupnosti, pojednostavljenu primenu i upravljskge i uverenje da dolazi kao podrska
od strane jedne od vodh firmi svetske klase, IBM-a. Organizacije kojde€ea prenesu
teret zaStite mogu da se oslone na bezbednog partne

Namenski IBM sigurnosna mreza IPS nudi visoku psopu m@é niskom
latencijom i maksimalnom dostupréosS za odrzavanje efikasne mrezne operacije. Ovo
ukljucuje sposobnost da koristi pun spektar zastite héezosti eliminiSéi potrebu da bira
izmeaiu najviSih nivoa bezbednosti i performansi kojezsintevale da se odrzi nivo za
kriticnu poslovnu aplikaciju.

Ovaj modul uklj¢uje IBM Securitymreze IPS koje Stite organizacije (korisnike) od
Sirokog spektra pretnji iznde kojih su:

Malware ukljucujuci ,crve” i ,Spijune,

Napadi na botnet,

Instant poruke i povezameer-to-peerizike kao Sto je gubitak podataka,
Denial of Servic€dDOS) i distribuiranDenial of ServicdDDoS)

Ciljani napadi na web aplikacije, kao Stocsnss-site scriping SQL injection
Gubitak osetljivih podataka,

Buffer napad,

Napad od strane klijenata na ciljane web pretra&éiva

VVVVVVVYYVY

MreZzni i bezbednosni administratori mogu lako dabieru neki od tri reZima rada
ukljucujuci:
» Aktivnu zastitu (ntrusion Preventiomezim),
» Pasivno otkrivanje (rezim za detekciju upada) i
» Inline simulaciju (simulira inline prevenciju).
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IBM IPS proizvodi su dizajnirani da blokiraju nagad data centrima ukiujuci:
Servere,

MreZna infrastrukturna oprema kao Sto su ruterekjlasi,

Voice ovellP aplikacija i oprema,

Privatne telefonske centrale (PBKS),

Nadzor kontrola i podataka,

Ackuisition(SCADA) sistemi.

YVVVVVYY

Po obezbéenju data centra, IBM IPS pomaze smanjenju vrerzestoja sistema i
aplikacije iskljenjima koja su rezultat Internet napada. IBM IP&nja Stetne pakete iz
vazeih aplikacija i pomaze u odrzavanju kontinuitetalgiaka.

Da bi spréili gubitak osetljivin podataka IBM IPS moze da irad inline ili
pasivnom rezimu i da vrSi kontrolu saolagm u oba smera. U pasivhom rezimu, mrezni
IPS mozZe generisati upozorenjeManagement Consolerati TCP korisniku sistema ili
oboje. U inline rezimu prepotuje se na segmentima gde poverljive informacijbarda
budu Sifrovane u svakom trenutku, IBM IPS moZe ldkika prenos podataka.

Patevsi safirmware 4.1 na IBM bezbednosti mreZetrysion Preventioraparati,
primenjuju bezbednosnu politiku mnogo lakSu za ¥emje. Razliite vrste osetljivih
informacija zahtevaju reSenje koje je fleksibilnijeprilagodljivie. IBM IPS moZe
generisati upozorenje, blokirati saotap ili oboje. Ova fleksibilnost omogava
administratorima niz kriterijjuma pretrage i otknya mogunosti da odgovaraju razitim
situacijama ili da podrze zahteve revizije.

Osnova za jedinstveni oblik bezbednosti lezi u IBM\M (Protocol Analiza
Modul). Sa svojim modularnim nadogradivim okvirom, PABlInstantno razvija kako bi
blokirao najvée izazove i pretnje bezbednosti. PAM pruza zastiteze koja prevazilazi
tradicionalni IPS i sada sa klijentske strane uklje zastitu aplikacije, bezbednosti
podataka, zastitu i kontrolu aplikacija.

Protection modulunutar PAM-a ukljgduju:

» |IBM virtuelnapatchtehnologija — zasStita ranjivosti od eksploatacije

» Klijent-strana zastira aplikacije — Stiti krajnjerisnike protiv napada koji ciljaju
aplikacije koje se koriste svakodnevno kao Sto Microsoft Office datoteke,
Adobe PDF fajlove, multimedijalne fajlove i web largere,

» Napredna mrezna zastita — monitoring i identifi@driptovanih informacija za
licnu identifikaciju (PII) i drugi poverljivi podaci,

» Bezbednost web aplikacija

» Application Control- Reclainpropusni opseg i bloBkipe pepr-to-peemreze i
tunelovanje

PAM radi preventivno kako bi zaustavio viSe tipmapada. PAM omogiava IBM
IPS na obezbedi zaStitu r&ession Initiation Protoco(SIP9, X.323 protokol, protokol
teksta (GTP) i viSe od 140 drugih.

2.9.2. Sistem za detekciju i sprecavanje upada
2.9.2.1. Ciljevi IDPS

Osnovna svrha jednog sistema za detekciju i ¢sanje upada Irftrusion
Detection and Prevention Systeni3RS je otkrivanje mogtih incidenata. Mnogi IDPSs
mogu da budu podeSeni tako da prepoznaju povrezhedaosti organizacije i prihvatljivo
kori&enje politike, na primer transfera neodgovaiegimaterijala u mrezi kompanije ili
preuzimanje velikih baza podataka na notebookmarima. Neki IDPS su talle u stanju
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da identifikuju izvidtacke aktivnosti, Sto moze da ukazuju da je napadbegan. Na

primer,

neki oblici zlonamernih programa mogu olmtvl skeniranje portova i tako

identifikovati mogde mete za napad. IDPS moZe da blokira ovei&Wie aktivnost i da
obavesti administratore bezbednosti, koji onda magoogiti druge bezbednosne
kontrole i zaustaviti napad.

Pored identifikovanja bezbednosnih incidenata, IDE#ologija moze posluziti

nizu drugih razloga:

>

Identifikovanje problema bezbednosne politike. IDR8ze biti konfigurisan sa
nizom firewall pravila i vrSi proveru saob¢aja, obaveStava administratore kada
je detektovan saobtaj, koje bi trebao biti blokiran od strafieewall, ali nije bio,
verovatno zbog pogresne konfiguracije.

Dokumentovanje postajéh pretnji organizacije. Detekcija upada oméana
prikupljanje informacija koje su korisne u razumeva tehnike upada i
frekvencija i karakteristika pretnji kojima je iZena organizacija kao i
preduzimanje mera bezbednosti u skladu sa tim.

Odvratanje pojedinaca od povrede bezbednosne politikesr8wla se njihova
delatnost prati, pojedinci mogu biti manje skloaildSe politiku te organizacije u
strahu od otkrivanja.

2.9.2.2. Klasifikacija IDPS

IDPS tehnologije mogu se klasifikovati prema ré&thn parametrima, odnosno:

>

>

>

Metodologija koja se koristi za detekciju upada:tpg na bazi detekcije,
anomalija na bazi detekcijéStatefulprotokol analiza.

Funkcionalnosti koje one nude, na kraju razlikupsigne sisteme (IDSs) od
reaktivnih sistema (IPSs).

Tipovi dogataja koji nadgledaju, usko su vezani za vrstu siatdmji cuvaju:
Zicnu mrezu, beZnu mrezu ili jedan host. Pored ovitetvrti tip IDPS koji je
identifikovan poznat je kao analiza mreZnog pongS@¥BA) IDPS.

2.9.2.3. Uobicajene metode za detekciju

Osnovne klase metodologija za detekciju su:

>

Potpis na bazi detekcije Potpis je model koji karakteriSe poznatu opasnost
Primeri potpisa ukljtuju sledée: telnet pokuSaj sa korigkim imenom korena,
Sto predstavlja povredu bezbednosne politike omgeije; niz TCP SYN paketa
koji se Salju na mnogim razitim portovima velikom brzinom sukcesije, Sto
moZe ukazivati na to da se vrSi skeniranje portenpta je e-poste sa temom
»rfingtones, koja je karakteristika poznatih oblika zlonami@rprograma.

Anomalija na bazi detekcije Temelji ove tehnike za detekciju su u odnosu na
dogataje posmatrane na mrezi ili hostu sa onim Sto satramnormalnim
aktivnostima za njih, kako bi se identifikovala Zama odstupanja. Moga su
dva pristupa : prag detekcije i detekcija profila.

Stateful protokol analiza. Statefulprotokol analiza je donekle &in anomaliji na
bazi detekcije. Razlikuje se od drugih po tome §teza ili host ne koriste
specifene profile generisane od strane same IDP& seStatefulanaliza oslanja
na vendorov univerzalni profil kojim se odrge koliko se pojedinih protokola
treba a koliko ne treba koristiti. Profili omagaju da IDPS razume i prati
stanje od mreza, saolbega i primena protokola. Tako mogu da se identjtiku
nizovi nec@ekivanih komandi, kao Sto je izdavanje iste komamde puta ili
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izdavanje komande bez prethodnog izdavanje drugehkde na osnovu koje ona
zavisi. Zaprotokole koji zahtevaju autentifikaciju, IDPS mopeatiti i snimati
autentifikator koji se koristi za svaku sesiju itentifikator koji se koristi za
sumnjive aktivnosti, Sto je korisno kada se istjazmesrée. Neki IDPSs su
takade u stanju da naprave razliku izdueviSe korisnika ili klasa korisnika i da
definiSu prihvatljive aktivnosti.

2.9.2.4. 1IDPS arhitektura i komponente

Sve vrste IDPS reSenja dele iste osnovne komponantda nije svaka od njih
fundamentalna u svim slajevima. Glavne komponente su slegte

» Senzori ili agenti Oni su zaduZeni za g@nje i analizu aktivnosti. Resenzor
se normalno odnosi na IDPSs monitor mreze, dokastupnik obino koristi za
Host-basedIDPSs. U prvom skaju senzor mozZe biti softverski program, ali
uglavnom suad-hoc aparati, dok je u drugom shiu strazar deo softvera koji
radi na it hostu.

» Managementservera Oni su centralizovani udaji koji upravljaju senzorima ili
agentima, koji obrduju informacije prikupljene od strane senzora. Nekste
senzora ili agenata su u stanju da obavljaju osmewializu dogdaja koje otkriju,
upravljanje serverima, s druge strane, mogu dal@tpanekoliko vrsta analize i
korelacijama dog#aja koji odgovaraju informacijama iz radtih senzora.
Menadzment serveri su dostupni i kao aparati i $&o softver. Za mala IDPSs
reSenja moze biti dovoljan jedan server za uprapjaali kod véih zahteva
potrebno je ukljaiti viSe servera; obimnija angazovanja snagacrabiimaju
viSestruke servere za upravljanje a u nekimiggivima postoje dva nivoa.

» Server baze podataka Koristi se kao spremiSte za informacija o diajana
snimljenim od strane senzora ili agenta ili su dbree za upravljanje serverima.
To nije vitalni deo IDPS, iako su mnogi IDPS red#i ga podrze.

» Konzola. Konzola je program koji obezidge interfejs za korisnike IDPS
i administratore. OlBno se instalira na desktop ili notebookuaare i moze da
pruzi podrSku administraciji, kao Sto su konfigang senzora ili agente i
primenu softvera ispravke, ili obe administracigacenje sposobnosti.

2.9.2.5. Vrste IDPS tehnologija

Cetiri glavne vrste IDPS tehnologija su:

» Mreza na bazi IDPS.MrezZa na bazi IDPS (NIDPS) prati sactajpZicne mreze
za odréene mreZzne segmente ili dege i analizira mreZu, transportne protokole i
aplikacije koje identifikuju sumnjive aktivnosti.&¥ina analize vrSi se na nivou
aplikativnog sloja. Transportni i mrezni slojevi xkaie analiziraju kako bi se
identifikovali napadi na te slojeve i da se pomognalizi na nivou aplikativhog
sloja (npr. TCP port broj mogao bi ukazati na auiju koja se Koristi).
Hardverski sloj se ponekad analizira u ogtanbj meri. Senzori mogu da budu
rasporéeni u jednom od dva rezima: inline ili pasivno.
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Slika 2.46 MreZa zasnovana na IDPS senzorima: pasivno ragpasje [34]

» WirelessIDPS. Bezicni IDPS prati saobtaj bezénih mreza i analizira svoje
bezine mrezne protokole za identifikaciju sumnijivih igkbsti. Pretnje kod
bezinih mreza i atanih mreza su uglavnom iste, ali relativni rizik odkih
pretnji zn&ajno varira.Wirelessnapadi okino zahtevaju da napatidbudu u
neposrednoj blizini be&ne mreze, dok mnogi napadi n&atie mreze mogu da se
vrSe daljinski sa bilo koje lokacije. Matim, mnoge WLAN mreze su
konfigurisane tako da zahtevaju samo slabe oblikerdifikacije, ako ih ima,
¢ine¢i posao za lokalne napagamnogo jednostavnijim. Tako lako moze se
sprovesticovek-u-sredini napada ili napade koji se oslanjagu ubrizgavanje
dodatne poruke u mreznim komunikacijama.
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Slika 2.47 RazmeStanje betii zasnovanih IDPS senzora [34]

» Sistem analiza ponaSanja mreze (NBA).Protok se kao posebna
komunikaciona sesija javlja izide domaina (hostova). Sistem analiza
ponaSanje mreze (NBA) ispituje mreZzni sadhbyjaili statistiku i identifikuje
neobEne tokove, kao Sto su distribuiranje uskvanja usluga napada, pojedini
oblici zlonamernih programa i krSenja politike. Reg sa mrezom zasnovanom
na reSenju IDPS ne deluje épdjivo: oni zajedniki sluzi u iste svrhe, uz NBA
sistem tehnika zasnovana na anomalijama ima sveigotrebu.

-G
NBA Ser
- Gl S

Slika 2.48NBA IDPS raspordvanje [34]

» Host-basedDPS. Za razliku od drugih tipova reSenja IDPS, koji sumenjeni da
nadgledaju celokupan saobaga na mrezi, bez obzira na njen izvbigst-based
IDPS prati karakteristike jednog hosta i ddgj@e koji se javljaju u tom hostu a
predstavljaju sumnjive aktivnostiHost-basedIDPS moze na primer pratiti
dolazni i odlazni saobéaj Zicne i beZéne mreze, sistema za logovanje, pokrenute
procese, pristup i modifikovanje datoteka, sistams#plikacija i promene
konfiguracije.
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Istu vrstu monitoringatesto pruzaju brojni anti-virusni softveri i¢tia firewall
reSenja. Razlika iznde ovih alata postaje vrlo nejasna, jer mnogi od rge
preklapaju u funkcionalnosti.
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Slika 2.49 Host-based IDPS raspafivanje [34]

Cetiri osnovna tipa IDPS tehnologija predstavijajalé za sebe fundamentalno
razlicite na&ine prikupljanje informacija, evidentiranje, otkaimje i spréavanje mogénosti
napada. Svaki tip tehnologije pruza prednosti uosdnna druge, kao Sto je otkrivanje
nekih dogdaja koje ostali ne mogu, otkrivanje nekih dégje sa znatno vem
preciznosu nego druge tehnologije, kao i obavljanje dethljainaliza bez z®ajnog
uticanja na performanse z&sinih hostova. Svaka organizacija bi trebala da isizim
koris&¢enju viSe tipova IDPS tehnologi§gme se postize sveobuhvatna i precizna detekcija i
spre&avanje zlonamernog delovanja, sa nizim stopamaHazbuna i laznih negativa.

Sistemi za detekciju upada se razvijaju kao pralzvdstrazivanje je peelo
sredinom 1980-ih, a od pojave prvih proizvoda sredi 1990-ih, ova oblast je nastavila da
se menja kao novo istraZzivanje i dizajn proizvddedavni trendovi pokazuju da se ¢&u

ka integraciji tehnologija za detekciju upada uiokviCP / IP, stvaraju takozvani stek-
bazirani IDPS-ovi.

2.9.3. Cisco sistem zastite

Cisco modul detekcije anomalija je pasivni monitgriureiaj koji stalno trazi
pokazatelje o DDoS napadu na za&tioj destinaciji kao Sto je servéirewall interfejs ili
ruter interfejs. Ovaj modul analizira kopije svo@laz&€eg saobréaja namenjenog
zaSteenim zonama. Kada se detektuje ~moguapad, modul detekcije anomalije
obaveStava modul zaustavijanja anomalije koji prearsva sav saobia u zoni pod
napadom n&iS¢enje. Modul zaustavljanja anomalija podvrgava ®agbréaj analizi i tu
pravi razliku izméu napadnutog saokif@a i legitimnog saobtaja. Kada napad opadne,
modul zaustavljanja anomalija legitiman sadbjaipltuje u planiranu zonu.

Modul zaustavljanja anomalije nije normalno raggen kao inline uréaj. On
koristi preusmeravanje saobaga na putu kako bi ublaZzio napad. Primena modula
zaustavljanja anomalije ,inline-na-zahtev* omoégua efikasnije obezlderanje koji mora
imati dovoljne kapacitete kako bi mogao da proaesisav saobtaj. Ovo takde
omogtava otporniju mreznu topologiju.
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Modul detekcije anomalija saoldega se logino nalazi nizvodno od modula
zaustavljanja, ali uzvodno od bili kdgewall-a. Modul zaustavljanja anomalija treba da
bude Sto dalje od za&tinih zona i Sto blize izvoru moéeg napada saoli@a. Ovo
omogikava modulu zaustavljanja anomalija da zastiti sssurse nizvodno od DDoS
napada. Ovi resursi mogu se sastojati od servertara; prekidéa, zastitnih zidova
(firewall-ova) kao i sistema za detekciju upada (IDSs). Quadul takde mora biti
postavljen uzvodno ofirewall-a kako bi Stitio i sanfirewall od DDoS napada.

Cisco modul detekcije anomalija koristi modul bamima Web-GUI koji prikazuje
informacije na jednostavan i intuitivandma, drasténo pojednostavljuje kofigurisanje, rad,
identifikaciju napada i analiza. Modul detekcijeoaralija moze da se konfiguriSe tako da
se proaktivnho posalje upozorenje mreznim operatelimmodulu zaustavljanja anomalije
kako bi inicirali brzo reagovanje u uslovima napadé&ljuc¢uju¢i usluge automatskog
ublazavanja i osufévanja napada.

I r SR —— - 3 -] -

EE Mkl

A e

Slika 2.50.Pracenje i izvesStavanje u realnom vreméag]

Tabela 2.6. Informacije o radu i kapacitetu saédjeaCisco modula detekcije anomalija

Odlika Opis

Performanse Opcija # 1: 1 Gbps

* 1 Gbps protok po modulu

* 1.5 miliona istovremenih konekcija
* 500 zastienih zona

* 90 istovremenih zona u zastiti

* Manje od 1 ms kasnjenje

Opcija # 2: 2 Gb

» 2 Gb protoka po modulu

» 3 miliona istovremenih konekcija
* 500 zastienih zona

* 150 istovremenih zona u zastiti

* Manje od 1 ms kasnjenje
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Tabela 2.7. Osobine Cisco modula detkcije anomalija

Odlika Opis
Prepoznavanje | *lazniinonspoofed napad
napada * TCP napad

» UDP napadiRandom Porpoplave, fragmenti)

* Internet Control Message Protocol(ICMP)
(nedostiznom, ECHO, fragmenti)

» Domain Name SistefiDNS) napada

* Klijent napadi

* HTTP GET napad

» Granini Gatevai ProtocolBGP) napad

« Session Initiation Protocd[SIP),Voice overP (VolP) napad

napadi

Kontinuirano
ucenje i
otkrivanje

» moze da radi u stalnomdau detekcije
* Istovremeno podeSava pragove i detektuje napade
» automatski prelazi izndel rezima denja i otkrivanja

Traffic Analisis

» Sposobnost da zarobi pakete koji su prosli panedara i
sauva ih kao datoteke PCAP

» GUl omoguéava Siroku analizu zarobljenih paketa

* korisnik moze da filtrira snimanje korigtecpdumpizraz

Protokoli
komunikacije

za

» Secure Shel[SSH),Secure Sockets Lai€éBSL),File Transfer
Protocol (FTP),Secure=TP (SFTP)

Upravljanje

» Konzola interfejs komandne linije (CLI)

* SSH na CLI

» SSL-u Cisco Device Manager

» Jednostavni protokol za upravljanje mrezom (SNNRB,
MIBII, i zamke

Autentifikacija,
autorizacija i
racunovodstvo
(AAA) Podrska

* IntegriSe se sa AAA kroz TACACS
* Privilegija nivoa i komanda nivoa autorizacijexdtunovodstvo

Bezbednost

* IP sto i sam-DDoS zastiteza upravljanje interfejs

Prijava

» Sveobuhvatna sislogging i daizsi

Postoje dve vrste topologije mrezZe :

a.

a. Integrisana i
b. Namenska

Integrisana topologija — saoléeg normalno tée kroz cisco prekidakoji sadrzi
modul zaustavljanja anomalija. U integrisanoj kgafaciji, ovaj modul koristi RHI
dodatu statiku rutu na tabeli rutiranja prekida koji otima saobkmj. Zona
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saobréaja se preusmerava onda ,interno“ iz supervizoraomodo modula
zaustavljanja anomalije. Saobag takate dolazi iznutra, iz modula zaustavljanja
anomalije nazad na supervizor motora.

e ~
N
i}
5 - A Suspect traffic to targeted servers
Wl ! Traffic Lo non-targeted servers

Cisco Catalyst Line Card
6500 Switch Anomaly Guard Maodule
Il i fite
Module i iswiteh
-t | !Fabric |
Cleaned traffic to ﬂ i  Supervisor
targetad seryerg. . Sem——" = Engine 2 ar 720

SPANed trafffic

to Detector |77 Firaivall Services
Traffic Anomaly Module
Detector Module
Lina Card

Module

Slika 2.51 Integrisana topologijd39]

b. Namenskadut-of-ou) — u posvéenoj konfiguraciji modul zaustavljanja anomalije
se nalazi u prekiga koji nije u normalnom saohfaju na putu u zaggnu zonu.
Preusmeravanje saobega p@inje tako Sto modul zaustavljanja anomalije Salje
RHI poruku do supervizora motora, ali u drugom karasupervizor motora
raspodeljuje ovaj staki put uzvodno do rutera poréw protokola rutiranja kao
granini gatevai protocol(BGP) ili open shortest path firsftOSPF). Namenska
konfiguracija je namenjena za izgradnju namenskpgraa sa jednim ili vise
modula zaustavljanja anomalija unutar cisco Sasije.

ISP T A
N iw
a Edge Routar
Anomaly Guard 4 i
Maodula Switch LinaCard | .-° . ]
— Madula o
e
Traffic Anomaly £ : :
Datector Module - i e Cisco PIX Firawall
Supervisor ; [
Engine 21120 ! 5] ¢
Cisco Catalyst Cleanad traffic to targeted servers JRRRN: Cisco Catalyst Switch
6500 Switch - € s =
Y .
Web, Chat, E-Mail [ i - i =
" DNS
Tnﬂ_tei\\_/

Slika 2.52.Namenska topologije89
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Moduli detekcije anomalija i moduli zaustavljanjaoaalija kod hosting provajdera, u
ovom sliaju to je Telekom Srbija, obezhgu DDoS zastitu za sve hostovane Klijente.

2.9.4. Microsoft Windows Server 2003 - upravljanje web serverom

Informacioni servis internetdnternet Information Service$lS) isporiéuje se sa
Windows Serverom 2003, ali nije instaliran kao @adimevan. Verzija Windows Servera
2003 koja je napravljena samo za opsluzivanje veina zove s&Veb Edition Osnovna
funkcionalnost 1IS-a je da usluzuje web straney bih to radi za klijente koji se povezuju
udaljeno preko interneta ili da se osnovriurgari povezuju preko LAN-a. [IS moZe da se
koristi za mnogo viSe od toga. IIS moZe da se Kdkmo platforma kojate biti podrska
.NET web servisima, servisima Windows Media, serviia sertifikate i za HTML
usamljeno administriranje sistema pod Windows Seme2003. |IS takde podrzava FTP
servis, koji moZe da se koristi za prenos datoiekaaiu udaljenih osnovnih tainara i
servera. |IS podrzava i servis protokol za prenaszmih konferencijaNetwork News
Transfer ProtocolNNTP), dozvoljavajai da se konferencije ugédju na serveru i da ih
mogucitati klijenti kao Sto su Outlook Express i ostidljenti za konferenciju.

Pristup 11S-u moze da se podesi na nekolikéima Pristup moze biti ograten ili
dozvoljen na osnovu IP adrese, DNS imena ili mreddieese. On moze biti ogré&an i
samo na one osnovnecumare koji imaju ispravan sertifikat ili pof&o Windowsove
provere autentnosti, ograniavaji pristup samo na one korisnike koji imaju naloge n
sistemu ili unutar domena. Ove vrste ogéanja i pristupa nisu ndesobno iskljdive, na
primer: od klijenata se dalje moze traziti da oleelebkredibilitet za proveru autednosti
¢ak i ako dolaze sa klijent maSina koje se nalazgaurdozvoljenog mreznog opsega.

Broj veza sa web lokacijom ta#e moze biti ograden. Ovo moze biti korisno iz
nekoliko razloga: prvi je da se zaustavi da prewidesnika optereti server uslégga bi
doSlo do pada performansi; drugi je da se smaigajuiveb servera na vezu sa internetom
u slutaju velikog saobr&ja.

Osnovni procesi koji se odvijaju kada klijent puisitresursu iz 11S-a su:

» Kilijent ulazi u URL u bilo kojoj od navedenih formi

» Domail Name Serviceamenjuje ime IP adresom i ¥eaadresu klijentu

» Kilijent se povezuje sa IP adresom servera kdiigtert koji je karakteristian za
taj servis (okino je to port 80 za HTTP i port 21 za FTP)

» URL ne predstavlja fizku putanju ka resursu na serverug¢ wertuelizaciju
putanje. Server prevodi dolazni zahtev uckzi putanju i obezhiije klijentu
odgovarajudi resurs

» Proces se moze odigrati pemjem identiteta (akreditiva, ukfuju¢i ime i
lozinku korisnika) i autorizacijom (kontrolom prigta preko ovla&nja)

Bezbednost datoteka kojima se pristupa preko Il§pada u nekoliko kategorija:
provera identiteta, autorizacija preko NTFS o#taga i 1S ovlagenja. Provera identiteta
je, naravno, proces vrednovanja akreditiva u forkorisnickog imena i lozinke.
Podrazumevano je da sve zahteve IIS-uc¢uju olicenje korisnikaciji je IUSR nalog
_imeracunara Pre nego Sto se odenim korisnicima ograti pristup resursima potrebno
je napraviti domenske ili lokalne koriske naloge i zahtevati neSto viSe od
podrazumevanog, anonimne provere identiteta.

Web opcije za proveru identiteta:
» Anonymous authenticatienkorisnici mogu da pristupaju javnim podjima web

prezentacije bez koristkiog imena i lozinke
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» Basic authentication- zahteva da korisnik ima lokalni ili domenski isoicki
nalog. Akreditivi se Salju u forndiistog teksta.

» Digest authenticatior- nudi istu funkcionalnost kao i osnovna provelentiteta,
a dodatna bezbednost se postize time Sto se Kamgrakreditivi Salju preko
mreze. Sazeta provera identiteta oslanja se nakmiot TTP 1.1

» Advanced Digest authentication radi samo kada je korigki nalog deo
aktivnog direktorijuma. Uzima korisnikove akredéiv ¢uva ih na kontroloru
domena. Unapdena sazeta provera identiteta zahteva da korigmitrebljava
Internet Explorer 5 ili noviji i protokol HTTP 1.1

» Integrated Windows authentication skuplja informacije sigurnom formom
provere identiteta (koju nekada zovu Windows @ fallenge/Respongarovera
identiteta), gde se korisiko ime i lozinka heSiraju pre slanja preko mreze.

» Certificate authentication- dodaje sloj bezbedne |oge konekcije $ecure
Socket LayerSSL) preko Klijenta ili sertifikata servera, ili oje. Ova opcija je na
raspolaganju samo ako ima&ertificate Servicemstaliran i konfigurisan.

» .NET Passport authenticatior nudi jedinstven servis za prijavljivanje preko
SSL-a, HTTP preusmeravanja, ks, Microsoft J-Scripta i javnog Sifrovanja
simetrignim klju¢em.

FTP opcije za proveru identiteta:

» Anonymouse FTP authenticatiendaje korisnicima pristup javnim podjima
korisnikove FTP prezentacije bez trazenja kotisng imena i lozinke.

» Basic FTP authentication- zahteva da se korisnik prijavi pod korain
imenom i lozinkom koji odgovaraju validnom Windowarisnickom nalogu.

Kada se provera identiteta konfiguriSe, ovtagia se dodeljuju datotekama i
direktorijumima. Uohiajeni n&in definisanja pristupa resursima kod 11S-a je préklFS
ovlaZenja. NTFS ovla®nja, posto su priklitena datoteci ili direktorijumu, dejstvuju da
bi definisala pristup tom resursu bez obzira nkat se resursu pristupa.

IIS takade definiSe ovlag&enja na prezentacijama i virtuelnim direktorijuminteko
NTFS ovlagenja definiSu spectfan nivo pristupa za postée Windows korisnike i
grupne naloge, bezbednosna ottaga direktorijuma konfigurisana za prezentaciju il
virtuelni direktorijum primenjuju se na sve korikaii grupe.

Tabela 2.8. 1IS direktorijumske dozvole

Ovla&tenje ObjasSnjenje

Read(podrazumevana) Korisnici mogu da gledaju datoteduojstva

Write Korisnici mogu da menjaju sadrzaj i svojstva ddtate
Script Source Access Korisnici mogu da pristupaju izvornom kodu datotekao

Sto su skriptovi LActive Server Pagg#\SP) aplikaciji. Ova
opcija je raspoloziva samo ako su dodeljene ilagdnje
Read ili ovlagenje Write. Korisnici mogu da pristupaju
izvornim datotekama. Ako je dato ouwa$ije Read, izvorni
kod se mozecitati. Ako je dodelijeno ovlg&&nje Write,
moze se pisati i po izvornom kodu. Dozvoljavanjestppa
izvornom kodu korisnicima radiitanja ili pisanja moze d
dovede u pitanje bezbednost servera.

j*)

Directory browsiny Korisnici mogu da gledaju liste i kolekcije datod¢
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Ovla&enja Execute upravljaju bezbednosnim nivoom iz\jgsegkripta i opisana su u
slede&oj tabeli.

Tabela 2.9. Aplikaciona ovlé8nja Execute

Ovla&enje ObjasSnjenje

None Stavljanjem ovla&enja za neku aplikaciju na None staea
se da bilo koji program ili skript bude pokrenut

Scripts only Zadavanjem ovl&enja neke aplikacije ka&cripts only|

omoguiava se da aplikacije mapirane kao interpretatos rad
u ovom direktorijumu bez zadatih ova®ja za izvrSne
datoteke. Zadavanje ovighja Scripts onlyje sigurnije
nego zadavanjécripts & ExecutableposSto moze da de
ogranti koje aplikacije mogu biti pokretane u ovgm
direktorijumu.

Scripts & Executable Stavljanjem ovla&nja za neku aplikaciju da buScripts &
Executablesdozvoljava se da bilo koja aplikacija radil u
ovom direktorijumu, ukljduju¢i aplikacije mapirane ka
interpretatori i kao Windows binarne (.dll i .exatadteke).

|®)

2.9.5. HSM

Zastita tajnosti podataka se vrSi primenom sirdeitni kriptografskih algoritama,
dok se ostali servisi realizuju primenom asindeih kriptografskih algoritama. Savremena
reSenja sistema zasStite karakteriSe viSeslojnatekthra, sa upotrebom hardverskih
bezbednosnih modulddardware Security Modu)e Upotrebom hardverskih bezbednosnih
modula se népXe ostvaruje zaStita bezbednosno &nith podataka, kao Sto su
kriptografski kljutevi, korisnike Sifre i privatni algoritmi zastite, bezbednosealizacija
kriptografskih algoritama i drugih funkcija zaStiteezavisno od ostalih programa na
racunaru i ubrzavanje izvrSavanja kriptografskih aigona u odnosu na sisteme bazirane
na iskljwivo softverskim postupcima zastite.

Hardverski bezbednosni moduli, realizovani u vidatunarskih koprocesora,
predstavljaju veoma bitnu karakteristiku savremen#enja zastite éanarskih mreza. Ovi
moduli poveéavaju performanse sistema tako Sto se vremenskirigi kriptografske
funkcije izvrSavaju na specijalizovanom hardveruna u softveru hosta danara.
Postojanje hardverskog koprocesorskog kriptografskodula od sustinske je vaznosti za
realizaciju kvalitetnog i perfomantnog sistema ir@Stkao i za ispunjenje poverljive
aplikacije u punom smislu.

Svi bezbednosni mehanizmi (kriptografski algoritirfunkcije kontrole pristupa)
smesSteni su na hardverskom modulu i nikada se d&&vaju u radnu memoriju
korisnikovog r&unara. Osnovne funkcije navedenih proiozvoda sweqamie bezbednosti
sistema i ubrzavanje kriptografskih funkcija, kato SSu asimettini i simetreni
kriptografski algoritmi.

Primena HSM modula je neophodan uslov za bezbedalizaciju funkcija
sertifikacionog tela. HSM udaju uglavnom realizuju standardne javne asirdredyii
simetritne kriptografske i hash algoritme, kao Sto su: RB8A, DES, 3-DES, RC2, RC4,
SHA-1, MD2, MD?5, itd.

Postoje eksterni kriptografski moduli, koji moguatnbolje performanse u smislu
brzine i zaStite velike kaline podataka. Interni kriptografski moduli su opimi u sliaju
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kriptografskih sistema koji koriste princip rada parukama i primenjuju tehnologije
digitalnog potpisa. Hardverski kriptografski kopesori se preddaju za korigenje u
serverskim aplikacijama i eventualno u Klijentskaplikacijama gde se zahteva visok nivo
bezbednosti (drzavni organi, vojska, policija, SMdpecijalizovane sluzbe).

Sa druge strane, za najSiri vid kéagja sistema zastite (npr. pojedinci), kéeisje
smart kartica kao poverljive hardverske platformeiimerenije. U stvari, svi ti sistemi sa
poviSenim nivoom bezbednosti predstavljaju uglavndtombinovane softversko-
hardverske sisteme, pfemu je hardverski deo ili koprocesor ili smart ket Sistemi sa
najviSim nivoom bezbednosti koriste kombinovaniteafsko-hardverski sistem koji se
sastoji od softverske aplikacije, kriptografskogpkacesora za realizaciju kriptografskih
algoritama i smart kartica, kao bezbednih nosidgaé&va digitalnih sertifikata.

HSM moduli u okviru sertifikacionih tela imaju sk funkcionalnost:

» Generisanje kljgeva na HSM - generisanje para kfua asimettinog
kriptografskog algoritma, kao i zahtevanog brojaedtricnih kljuceva (opciono),
realizuje se unutar HSM.

» Bezbednocuvanje kriptografskih parametara — Kigvi i ostali kriptografski
parametri se bezbedgavaju (u Sifrovanom obliku) na HSM modulu.

» Bezbedni back-up kriptografskog materijala — &juvi i drugi kriptografski
parametri se mogu bezbednodsaati (back-upovati) na smart karticama ili
drugim HSM modulima.

» HSM mora realizovati funkciju detekcije pokuSajardmernog pristupa modulu
(tamperproof — modul treba da obezbedi detekciju zlonamerndgtypa i
unistenja bezbednosnog materijala na modulu aketgektovan pristup.

» Modul mora biti sposoban da realizuje kriptografélekcije — ovo je jedna od
osnovnih namena HSM i ovi moduli su optimizovani realizaciju funkcija
generisanja kljteva, kao i realizaciju simetnih i asimetrénih kriptografskih
algoritama mnogo efikasnije nego u softveru ilisnaart karticama.

» Bezbedno korig&enje PIN broja — modul se aktivira unoSenjem PIdjdor

2.10. AUTENTIFIKACIJA U OKVIRU ZU APOTEKA VRANIJE

U cilju autentifikacije ovla&nih korisnika ZU Apoteka Vranje za pristup sistemu
koriste se korisiko ime i lozinka koji su jedinstveni za pristup bama osnovu kojih je za
svakog korisnika definisano koja prava ima i kopodacima moze da pristupi.

Korisnicko ime i lozinka za pristup sistemu se bezbednaadtaju do Web
servera kori&njem aplikativne zasStithe komponente u ok\WT sistema i procedure
jake autentifikacije. Na bazi tako, pouzdano i lehtin, preneSenih podataka Web server
Telekoma Srbije proverava u bazi koridah profila da li je dati korisnik validan, tj. da
mu je izdati digitalni sertifikat u vagem periodu i nije pouten i da li je ovla&n da
koristi zahtevane servise. Ukoliko je verifikacijapeSna, Web server pratilge korisnéki
zahtev na bezbedanda do baze podataka Telekoma na dodatnu obradewaht

Obzirom na neophodnost da korigwo ime i lozinka budu jedinstveni u sistemu,
kompletni korisniki profili sa ovim podacima kao i podacima o praaiinprivilegijama
pristupa koje dati korisnik im&uvaju se na jednom mestu i to IlAAP serveru. Na ovom
serveru seuva i baza izdatih sertifikata i lista paanih sertifikata -CRL Na opisan
n&din, uslugeLDAP servera se koriste i od strane sertifikacionoa. tel

Mehanizmi zasStite u okviru Telekoma Srbija bazirag na X.509 standardnim
digitalnim sertifikatima koje izdaje odgovaragu sertifikaciono telo. U okviru Telekoma
Srbija i korisnika ZU Apoteka Vranje moém je realizacija sopstveno@A u okviru
Telekoma Srbija, za potrebe izdavanja digitalnitiifieata ovlagenih wesnika u sistemu.
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Osnovni razlog za ovaj tm poslovanja lezi ucinjenici da Komisija za hartije od
vrednosti, u ovom trenutku, ne raspolaze potretkanirovskim i tehriikim potencijalima
za realizacijuCA. 1z navedenih razloga odieno je da se formira sertifikaciono telo u
okviru samog Telekoma Srbija.

Osnovni principi na kojima se bazira r@éd Telekoma Srbija su sleéie

» ArhitekturaPKI sistema Telekoma Srbija se sastoji od jed@ifg

» CA Telekoma Srbija izdaje digitalne sertifikate i ggBe odgovarajie kljuceve.
Asimetriéni kljucevi su duzine minimalno 1024 bita, a mogu biti ziduto 2048.
ili 4096 bita, dok su simetmi kljucevi minimalne duzine 256 bita,

» CA Telekoma Srbija je potpuno fleksibilno i skalabilrkako softversko, tako i
hardversko reSenje, koje je u potpunosti u sklaawazéim meiunarodnim
standardima,

» CA Telekoma Srbija ispunjava sve uslove za rad getiionog tela koji su
navedeni u preporukama Evropske unije o elektramsgotpisu. Obzirom da je
CA samostalno, podide zahtev za akreditacijom nadleznom organu u sk&zdu
Zakonom o elektronskom potpisu kada se za to btekdi sislovi, odnosno kada
budu doneta sva potrebna podzakonska akta,

» CA Telekoma Srbija svoj rad bazira na primeni nalviproceduralno-fizikih
mera bezbednosti, kao i najviSih tetkih mera zastite tajnih kljieva CA
Takade su korigeni hardverski kriptografski moduli HSM kao i distribuiran
sistem odgovornosti za tajni k§ICA.

U Telekomu Srbija formirano je kompletno sertifikawo telo ¢iji je rad u
potpunosti u skladu sa Zakonom o elektronskom potpi

2.11. MICROSOFT SQL SERVER

O kriptografskoj zastiti podataka u SQL Serveru 2@0dilo se réduna od samog
pocetka. SQL Server koristi jake kriptografske tehnikako bi zastitio podatke. SQL
Server je u stanju da sam vrSi upravljanje ddiyima, a to upravljanje moze da prepusti i
samom korisniku. Implementirana je hijerarhija &§ua, koja omogtava kreiranje tri tipa
kljuceva koji se kasnije koriste u zastiti podatpks.

2.11.1. Kriptografija u SQL Serveru 2003

Kriptografija ugraiena u SQL Server podrzava tri tipa kriptografipgls tip koristi
razlicit tip klju¢a i svaki sa viSestrukim algoritmima i duzinamauddy.

Kriptografija sa simetthim kljucem Kkoristi isti klj& i za Sifrovanje i za
desSifrovanje. Zahtev je da entitet koji vrSi Sifaoye ima isti klj¢ kao i entitet kojice te
podatke da deSifruje. To ztiada je klju kojim se podaci Sifruju i deSifruju deljena tajna
koju je mogue s&uvati ako s€&uva unutar SQL Servera.

Nisu svi kriptografski algoritmi podrzani na sviMicrosoftovim platformama.
Microsoft preporduje korienje AES algoritma ako on postoji na serveru, arakenda
3DES.

Kod asimetdne kriptografije kljgevi za Sifrovanje i deSifrovanje su r&#i. SQL
Server podrzava RSA algoritam sa kbuima od 512, 1024 i 2048 bita.

Sertifikati su joS jedna forma asimétre kriptografije. Sertifikati koriste digitalni
potpis kako bi par privatni i javni Klfupridruzili njihovom vlasniku. SQL Server Koristi
IETF X.509 specifikaciju, moze koristiti interno rgrisane sertifikate, kao i sertifikate
generisane od CA. Sertifikati koriste RSA algoritaanenkripciju.
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2.11.2. Sifrovanje u Transact-SQL

Da bi Sifrovanje bilo potpuno podrzano na servéilg je potrebno modifikovati
SQL kako bi Sifrovanje i deSifrovanje kao i upravije kljwevima bilo dostupno
dizajnerima sistema. Ovde biti prikazani zajdritki elementi, pdev od dozvola.

Sve CREATE naredbe sadrze iskaz AUTHORIZATION kdagije vlasniStvo nad
objektom odrdenom korisniku. Pre davanja vlasniStva potrebndglero razmisliti kome
se daje to pravo, imajuna umu bezbednost servera. Iskaz AUTHORIZATION/g&an
kod kriptografije jer da bi Sifrovao i deSifrovamgatke korisnik mora da bude vlasnik
nekoliko kljweva potrebnih za izvrSenje aktivnosti. Alternatiykarisnik mora da ima
dozvolu CONTROL nad kljgevima i sertifikatima.

Centralno mesto gde se odvija kriptografija u earvsu nove Transact-SQL
funkcije. Sve funkcije koje implementiraju algoriérsa simettinim klju¢em mogu da
vrate podatke tipaarbinary maksimalne duzine od 8000 bajta. To &rda nije mogde
Sifrovati onaj tip podatakéija velicina prevazilazi ovo ografenje. U takvim prilikama
potrebno je ulazne podatke podeliti na manje celtije ¢e izlaz iz kripto funkcije biti
manji od 8000 bajta. Sino je i prilikom deSifrovanja, funkcije koje desiju vrataju niz
od najvise 8000 bajta.

Kako funkcije za deSifrovanje (kao i funkcije zdrévanje) kao izlazni podatak
vracaju podatak tipaarbinary, potrebno je eksplicitno izvrSiti konverziju izlah rezultata
u odgovarajti tip, kako ne bi doSlo do kolizije pri upotrebhtpodataka.

Funkcije koje Sifruju, koriste asimetréni kljuc ili sertifikat, za ulaz mogu da
prime niz¢ija se duzina réuna po formuli: [duzina klj¢ga] mod 8 — 11.

2.11.3. Razmatranja

Prilikom odlwivanja o korigenju kriptografije potrebno je razmisliti o
performansama koje se tom prilikom degradiraju. rifaija je procesorski intenzivna
operacija. UopSteno govdaie Sto je algoritam sigurniji, a kljuduZzi, to se zahteva ¢e
procesorska snaga. To Znda ¢e kriptografska zastita svih podataka u imaléoyédazi,
blokirati rad servera bez obzira na hardverskufquaiu. Sledéi problem je Sto odideni
algoritam kod Sifrovanja daje nigija je duzina véa od ulaznog niza. Kolik@e to
pove&tanje biti zavisi od samog algoritma, duzine &}jui od otvorenog teksta koji se
Sifruje. Postoje znatne razlike u tome koliko kadgoritam uvéava ulazne podatke i to od
43% pa do 2460%. Ovako visok procenatdawvga je dobijen kada se niz od 10 znakova
Sifrovao RSA algoritmom sa kiem od 2048 bita¢ime se dobija Sifrovani niz od 256
bajta. Prilikom implementacije kriptografske zastpgodataka treba imati na umu i ovaj
problem.

2.11.4. Hijerarhija kljuceva

Zastita i ¢cuvanje kljteva je jedna od najvaznijih stvari u zastiti po#lataSa
izuzetkom javnog Kljta kod asimettine kriptografije, klj¢ treba da bude za&in od
neautorizovanog kor&nja. Bez obzira na kvalitet algoritma, on postagzvredan u
slwaju da klju& dospe u pogreSne ruke. SQL Server implementieadrhiju kljuteva gde
svaki nivo Stiti kljuteve na sloju ispod sebe.

Na vrhu hijerarhije jeData Protection API, ili skraceno DPAPI, koji je deo
operativnog sistema i nalazi se u podsistemu CBHhtOPAPI Stiti serverov master kju
koji je glavni kljw¢ za svaku instancu SQL servera koji je instaliranr&unaru. Servis
master klj@ Stiti master kljd baze podataka, koji je potreban za svaku bazutakaoja
se nalazi na serveru. Master Kljbaze podataka Stiti sve kieve koje korisnik kreira,
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sertifikuje, i asimettine kljueve. Svaki od ovih kljiteva moze da Stiti simetne kljuteve,

a simetréni kljucevi mogu da Stite ostale simeétre kljuteve. Dodatno, svaki od kijava
na nivou baze podataka korisnik moZze Stititi lopimk i na taj n&n preuzeti zastite
lozinke na sebe. Prilikom dizajna sistema kriptégika zaStite treba imati na umu ovu
hijerarhiju jer se prilikom svakog ki§a generisanog u bazu treba aitiukojim kljuc¢em
ga Stitimo.

2.11.5. Master kljuc SQL servera

Servis master Kkl je na vrhu hijerarhije svih klfieva kojima SQL server upravlja.
Posto taj klj¢ Stiti svoje kljteve unutar SQL servera, on ima veomacajral ulogu. On
se automatski kreira prilikom instalacije SQL seavé ne zahteva nikakvo upravljanje,
osim Sto bi ga trebalo arhivirati na sigurno mesto servera. Postoji samo jedan servis
master klj¢ za svaku instaliranu instancu servera. Korisnikngamoze ni kreirati ni
unistiti. Sam klj¢ je pod zastitom DPAPIOata ProtectionAPI) iz Windows operativhog
sistema. Kao i svi kligevi koju su pod zaStitom DPAPI, kfuse Stiti korigenjem
akreditiva ulogovanog korisnika. Sto s&etiSQL servera ,korisnik” je ustvari servis nalog
pod kojim SQL servis radi. To z#iada bilo ko, ko ima pristup tom nalogu moze da
pristupi servis master kifu, Sto joS jednom naglaSava strogu kontrolu ko nagema
pristup nalogu pod kojim SQL server radi.

Servis master kg direktno Stiti razkiite interne podatke ukljwjué¢i lozinke na
linkovane servere, master kigve baze podataka kao i mapirane akreditive nalNga.
postoji direktan pristup servis master Kljuunutar servisa, jedina stvar koja se moze
uraditi je njegovo odrzavanje. Jedna od prvih stkaju treba uraditi posle instaliranja
SQL servera je arhiviranje, i to se moze uradagdelom naredbom:

BACKUP SERVICE MASTER KEY TO FILE = 'C:\KLJUC.DAT'
ENCRYPTION BY PASSWORD = '(/&zgaWoG1J_)(*(&kjKwHkBYg:]\'

Lozinka u ovoj naredbi Sifruje master Kijuako da master kljune napusta server
u otvorenom obliku. Potrebno je da lozinka budditetma i da moZe da se upamti (5to je u
kontradikciji jedno sa drugim, teSko da moZe daageamti lozinka koja je data u primeru).

RESTORE SERVICE MASTER KEY TO FILE = \KLJUC.DAT'
DECRYPTION BY PASSWORD = '(/&zgaWoG1J_)(*(&kjKwHkBYg:]\

Osim arhiviranja i povraja, servis master kija se moze i regenerisati. Ovu
akciju bi trebalo izvesti samo u shju kompromitovanja master kta. Proces
regeneracije se odvija u viSe koraka. Svi ddju ispod servis master kija se desifruju
starim kljikem, generiSe se novi servis master&lpa se njime Sifruju svi kigevi ispod
njega. Ako postoji veliki broj kljteva ispod servis master kg, ovakva situacija moze da
bude procesorski intenzivna, pa se prepgel da se uradi u vreme slabe aktivnosti
servera.
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2.11.6. Master kljuc baze podataka

Sledéi klju¢ koji je u hijerarhiji nize od SQL servera je mastgu¢ baze. Master
klju¢ baze Stiti sve kljgeve unutar odidene baze. To je simalni klju¢ koji se koristi
direktno od strane samog servera, a ne od strarsnk@ odnosno aplikacija. Postoji samo
jedan master kljipo bazi, pokusaj da se kreira joS neki prouzrolgogsku.

Master klj& baze podataka se ne kreira automatski po kreiraape podataka,
nego se mora kreirati ¢no, pre kreiranja kljgeva za Sifrovanje unutar baze:

USE bps
CREATE MASTER KEY ENCRYPTION BY PASSWORD =
'KoOR@nOR4n1CeODaHZ3wa'

Proverom se moZe ustanoviti da je klgaista kreiran:

Select name from sys.symmetric_k

go
name

##MS_DatabaseMasterKey##

lako je poznato da se master Eljbaze Sifruje master kifem servera (servis
master), postavlja se pitanfemu sluzi opcija PASSWORD pri kreiranju master &ju
baze. To je zbog toga Sto se masterckhjaze podataka Sifruje i smeSta u bazu sa imenom
master. Druga kopija se Sifruje algoritmom 3DESljackse generiSe na osnovu date
lozinke i smeSta se u samu bazu. Ako masterc Kijaze postoji, moge je iskljLEiti
njegovu zastitu servis master Kigm kori€enjem naredbe ALTER MASTER KEY. Ova
naredba uklanja kljuiz baze master :

ALTER MASTER KEY DROP ENCRYPTION BY SERVICE MASTEREY

To prakttno zn&i da se master kljubaze podataka ne moZe otvoriti sa master
klju¢em servera, i mora se eksplicitno otvoriti pre uploé. Ako se kasnije oditmo da
vratimo master klj&i baze podataka pod zastitu servis mastec&ljiw se moze uraditi
naredbom:

ALTER MASTER KEY ADD ENCRYPTION BY SERVICE MASTER KY

Zastita master klja baze podataka lozinkom je korisna stvar kod pstenga baze
podataka sa jednog servera na drugi. Prilikom @dhaj baze podataka od servera, iz
master baze se uklanja stavka vezana za bazu &@eemesta, a istovremeno se uklanja i
kopija master kljta baze koja je pod zastitom servis masterckljiKada se baza prebaci
na novi server, na tom novom serveru master sédjus je drug&iji, i zaStita master
klju¢a baze podataka se ne uspostavlja automatski. & BStita master kfja baze
uspostavila sa novim servis master &jm, potrebno je otvoriti master kijubaze sa
lozinkom koju smo dali prilikom njegovog kreiranjRosle toga treba upotrebiti naredbu
ALTER MASTER KEY da bi se master kljubaze Sifrovao servis master kigm, i da bi
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se tako za&teni klju¢ smestio u bazu sa imenom master. To je obrazleZzeagto je
zgodno imati master klfubaze podataka i samu bazu Sifrovanu lozinkom.

2.11.7. Korisnicki kljucevi

Sledeéa vrsta klj@deva u SQL serveru su korighi kljuc¢evi. Postojecetiri vrste
korisnickih klju¢eva i to su:

» Sertifikati — podrazumevaju kotiénje asimettinih klju¢eva, odnosno parova
tajnog/javnog kljga. Sertifikat je u stvari digitalno potpisan objek&oji
pridruzuje javni klj& entitetu koji poseduje tajni klju SQL server je u stanju da
kreira sertifikate koji se mogu Kkoristiti jedino wtar servera. Sertifikati se
oslanjaju na specifikaciju IETF X.509. Treba zrs#tiSQL server ne vrsi proveru
kod eksternog sertifikacionog tela, i ne podrzaymziv sertifikata. Naredba
CREATE CERTIFICATE se koristi da bi se sertifikatap u bazu podataka gde
¢e biti dostupan za Sifrovanje podataka.

» Asimetricni kljucevi — koriste se u séaju da nam nisu potrebne sve méagosti
koje nude sertifikati, ali i dalje imamo potrebu Karistimo sistem sa javnim
kljucevima. Ako nemamo potrebu za migracijom &§ua, a sva kriptografija se
zavrSava unutar baze podataka asimmitrklju¢evi su dovoljni za taj posao.
Sifrovanje  asimettnim  klijusem se  wrdi  koridenjem  funkcije
EncryptByAsymKey proslelivanjem identifikatora asimetmog kljuta i
otvorenog teksta koji se Sifruje.

» Simetrini kljucevi — nisu u stanju da odgovore izazovu dinveokruzenja gde se
zahteva razmena podataka. To je zbog toga Stotabeeanoraju imaju isti kljg
Sto predstavlja veliki izazov za sigurnu razmenpuddva. U tim sldajevima
simetriéni klju¢ se Sifruje asimettnim kljucem kako bi se reSio problem razmene
simetrinog kljuia. Sifrovanje simeténim klju¢em je idealno kod serverskih
aplikacija kakva je i SQL server, gde je potrebradatke smestiti u obliku
Sifrovanog teksta. PoSto podatke ne treba izneaitiservera, ova vrsta Sifrovanja
nudi dobru zaStitu uz dobre performanse. Sirtrklju¢ se ne moZze Stititi
koris&¢enjem master klga baze podataka. To je jedina vrsta ddjikoja se moze
zastititi klju¢e istog tipa. Sa svim mo@m opcijama naredba CREATE
SYMMETRIC KEY je istovremeno i fleksibilna i kompena.

» Kljucevi lozinke — koriste se kada nije potrebno snirkitticeve u bazi podataka.
Ako Zelimo da sami rukujemo kKevima, bez oslonca na SQL server, i time
preuzmemaiuvanje tajne na sebe, korégmo funkcijeEncryptByPassPhrase
DecryptByPassPhras®©vim funkcijama je dovoljna lozinka kao prvi paretar,

i otvoreni tekst kao drugi parametar kod Sifrovamgenosno Sifrovan tekst kod
desSifrovanja.
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3. ANALIZA REZULTATA
3.1. ANALIZA REZUTATA

U procesu posmatranja i testiranja informacionisgema i réunarske mreze ZU
Apoteka Vranje identifikovani su sledelavni nalazi:

Glavne slabosti:

1. U Sektoru infrastrukture i zastite ustanove jedaposleni pokriva viSe uloga u
celokupnom radu sistema. Owimjenica bitno utte na formalizaciju aktivnosti, za
koju zaposleni pored redovnih radnih obaveza nemagmena, odnosno za
formalno planiranje aktivnosti, dokumentovanje dmbvradova zné&ajnih radnih
sastanaka, dokumentovanje analiza izveStaja, eahjei i dokumentovanje
rezultata analize stanja procesa i sl. Na téjmava slabost je opSta preporuka za
podizanje svih OP na viSi nivo.

2. Tekwi procesi koji se primenjuju u radu nisu konkretefinisani i opisani kao
standardni procesi ustanove. Relativno dobro ssgampiprocesi koji podrzavaju
primenjivane PKI tehnologije na nivou tebkeé dokumentacije na bazi Microsoft
tehnologija i Windows platformi. Standardni procesiisu adekvatno
dokumentovani i sistematizovani u odeau biblioteku standardnih procesa.
Ovakva praksa rada je kfjma prepreka za implementaciju i insitucionalizaciju
generkkih praksi (GP) i podizanja izvrSavanja svih BPR @a viSi nivo.

3. Politika/program zastite na nivou ustanove, kaatsfiki dokument za zastitu, nije
formalno definisana, napisana i dokumentovana. Bkglo formalne politike
upravljanja brojnim komponentama zastite, kao upaavljanje dokumentacijom
zasStite i konfiguracijom — bekapovanjem osnhovne figpmacije sistema zastite
(security baseling Takale, nedostaju formalna politika zaStite koja bi &lebbiti
izradena prema preporukama standarda ISO IEC 17799. (wirse stvorile
pretpostavke za uspostavljanje OP za upravljargbdmnosnim rizikom.

4. Metrike PKI zastite nisu eksplicitno planirane kdmentovane. Ne postoji izjava u
razvijenim politikama komponenti sistema o deaoju i kori&enju sistemske i
procesne metrike za stvaranje argumenata garargdverbednosti i kontinualno
poboljSavanje procesa. lako se brojni n¥&tripodaci sklupljaju u izvrSavanju
standardnih procedura, ne vrSi se regularna anagdupljenih podataka o
bezbednosnom stanju sistema. Filtrirani bezbednoarwantni log podaci prenose
se nezastenim linijama. Ova slabost je opSta preporuka zalementaciju i
insitucionalizaciju GP na CL2 i CL3 za sve inzesier OP.

5. Oblasti procesa za upravljanje bezbednosnim rizikenizvrSavaju se, neformalno
ni ad hock nisu planirane ni dokumentovane na bilo koginaESS ne koristi ni
jednu formalnu ili neformalnu metodu za analizukiaz procenu ranjivosti, procenu
pretnji i procenu uticaja (iskoristivost) pretng mdentifikovane ranjivosti sistema,
poslove i ugled ustanove. Implementaciju PKI sistdf$S vrSi na bazi standardnih
Microsoft definisanih politika, teh&kih procedura i Microsoft najbolje prakse
zaStite, pa podrazumeva da su relevantni fakta@bé@nosnog rizika veublazeni
takvim reSenjima. Ne postojanje i ne izvrSavanpsa upravljanja bezbednosnim
rizikom, za ovu organizaciju, mozZze se smatrati e@w slabosti i opStom
preporukom za podizanje ovih OP na viSi nivo.

6. lzgradnja argumenata bezbednosne garancije fornsglme planira i ne izvrSava u
celini. Maiutim, BP koje generiSu argumente bezbednosne ggrareformalno se
izvrSavaju u okviru izvrSavanja standardnih Micfbsarocedura i monitorisanja
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operativnhog rada, ali nisu pokrivene formalnom fiadim niti su eksplicitno
dokumentovane kao procedure ili proces izgradnjguraenata garantovane
bezbednosti. Ova slabost u izvrSavanju BP opSfagpreka za podizanje ove OP
na visi nivo.

Snaga organizacije:

1. lako se metrika procesa ne planira, na nivou pegeskiEno se u okviru
aktivnosti monitorisanja operativnog rada i koréaig izveStavanja o incidentima
primenjuju tri tipa metrika:

» Heuristcko merenje nedostataka i defekata

» Automatski (e-mail) dostavijanje metkkih podataka u XML formatu o

stanju bezbednosti i incidentima sistema i

» Korisnicko izveStavanje o incidentima u sistemu
Generalno, u procesu monitorisanja brojni ndkiri podaci se sakupljaju
automatizovanim sistemima, ili fidlim opservacijama (izveStajima korisnika).
Ovakva praksa je dobra osnova za opSte g@nja kvaliteta izvrSavanja BP,
odnosno uvdenja metrike na viSim nivoima.

3.2. IZRADA LISTE PREPORUKA ZA OSTVARENJE ICT
BEZBEDNOSTI

Identifikovani i ocenjeni bezbednosni rizici u ust&i podeljeni su u tri kategorije,
prema veltini negativnhog uticaja na:
> Visok (high) — ocena evaluacije rizika od 300 do 450
» Srednji (nediun) — ocena evaluacije od 150 do 299
> Nizak (ow) — ocena evaluacije od 0 do 149

Pristup oceni bezbednosnih rizika u ustanovi ses¢opd:
» ldentifikacije pogodne metodologije ocene rizika
» Utvrdivanja kriterijuma za prihvatanje rizika
» ldentifikacija prihvatljivih nivoa rizika
» Obezbéenja da ocena rizika proizvodi uporedive i ponedjrezultate

Odluka o metodi ocene rizika koja se primeniti je u odgovornosti menadzmenta
kompanije.
Izabrani metod ocene rizika treba da pokrije bembsde rizike koji se odnose na:
Organizacione aspekte
Kontrolu zaposlenih
Poslovne procese
Procese i procedure operativnog rada i odrzavanja
Pravne, regulatorne i ugovorne aspekte
Opremu za procesiranje informacija

YVVVYVYVYVYY
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Ulaz Aktivnosti ocene rizika Izlaz
Hardver

Sofver
Sistemski interfejsi
Podaci i informacije

Ljudi
Misija sistema

Granice sistema
Funkcije sistema
Kriti¢nost sistema i podataka
Osetljivost sistema i podataka

Korak 1.
Karakterizacija sistema

\

Korak 2.
Identifikacija pretnji

Y

Korak 3.
Identifikacija slabosti

\

Korak 4. Analiza kontrola ———»|

Motivacija pretnja-izvor
Kapacitet pretnji Korak 5. L .
Priroda slabosti Odredivanje verovatnosti Rangiranje verovamosti
Tekuce kontrole

\

- T Korak 6. Analiza uticaja
Analiza uticaja misije
Ocena kriti¢nosti dobara . - — Rangiranje uticaja
Kriti¢nost podataka Gubitak integriteta

Osetljivost podataka Gubitak raspolozivosti
Gubitak poverljivosti

v

Korak 7.
Odredivanje rizika

\

Korak 8.
Preporuke kontrola

\

Korak 9.
Rezulujuéa dokumentacija

Istorija sistemskih napada
Podaci dobijeni od bezbednosnih
agencija

P Izvestaj o pretnjama

N

Izvestaji prethodnih ocena rizika
Komentari revizora
Bezbednosni zahtevi

Rezultati bezbednosnih testova

——{ Lista potencijalnih slabosti

N

Tekuce kontrole

Lista teku¢ih i planiranih
Planirane kontrole

kontrola

N

N

N

Verovatnoca iskori$éenja pretnje
Veli¢ina uticaja
Adekvatnost planiranih ili tekuéih
kontrola

——| Rizici i pridruzeni nivoi rizika

&/

> Preporucene kontrole

— Izvestaj o oceni rizika

NN

Slika 3.1.Dijagram toka procesa ocene bezbednosnih rizika
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Ovde predlazemo i reSenja za umanjenje identifikdvarizika. ReSenja se

generalno dele na predloge:

>
>

Implementacije odgovaraja tehnéke bezbednosne kontrole
Izrade odgovarajie administrativne bezbednosne kontrole.

3.2.1. Predlog skupa tehnickih bezbednosnih kontrola za
implementaciju

PredloZene tehtke kontrole su podane u odnosu na nivo uticaja odgovaéa

bezbednosnog rizika, i to od najviSeg ka najmanjéoaju.

Lista tehnékih kontrola:

>

SAP ruter — lzbaciti SAP ruter. Pristup korisnika SAP-u odbediti putem
posebnog VLAN-a i ACL na centralnom L3 switch-Ui ikompletan SAP sistem
pozicionirati u posebnu zonu na ASHewall ureiaju sa najviSim nivoom
bezbednosti u odnosu na korisnike interne korparatmreze. Pristup korisnika
iz spoljne mreze obezbediti samo putem VPN-a kejitesminira na spoljnem
ASA interfejsu.

BCP (Business Continuity Plaph — Uvesti BCM Business Continuity
Managementproces u kompaniji koji podrazumeva odgovatajanalizu rizika i
BIA (Business Impact Analizkoliko mogui incidenti prekida poslovanja mogu
uticati na kriténe poslovne procese ustanove, kao i koliko nedustadreenog
poslovnog procesa moZze negativno uticati na posjevastanove. Na osnovu tih
analiza izraditi BCPRusiness Continuity Plarza kriticne procese u kompaniji.
Neophodno je pokrenuti proces definisanja i kamddamja vaznosti poslovnih
procesa u ustanovi — BPNB(siness Process Management

DRP (Disaster Recovery Plgn- Na osnovu prethodno navedenih BCM procesa,
analiza i aktivnosti izraditi plan oporavka od lsitafa — DRP Disaster Recovery
Plan) za kritcne procese u ustanovi, i to pre svega z&aglnedostatka ICT
infrastrukture kompanije.

LoSa bezbednosna mrezna izolacija Konsolidovati raunarsku mrezu ustanove
po pitanju bezbednosti. Definisati novu konfigujacASA firewall uredaja i
definisati nove zone (DMZ i eventualno viSe intérmona). U okviru interne
zone, izvrsiti dodatnu bezbednosnu izolaciju putemfiguracije VLAN mreZa.
Razmotriti mogudnost da se svi serveri sa javhom IP adresom prebddelZ i
NAT-uju u javne IP adrese na eksternom interfejSAAIrataja. Administracija
pomenutih servera bi se tada vrSila iz interne zoriem internih IP adresa.

Terminacija VPN tunela na ruteru — VPN tunele za spoljne korisnike
terminirati na spoljnom interfejsu ASArewall uretaja. Za interne korisnike,
VPN tuneli se mogu terminisati na ruteru u intermogzi ukoliko je kompletna
mreza korisnikih ratunara i komunikacionih udaja sa internim IP adresama. U
postoj€oj situaciji, kada se interna mreZza povezuje prdkterneta i
odgovarajdih servisa drugog provajdera, VPN tunedenote officea za interne
korisnike terminirati na eksternom interfejsu ASHiewall uredaja ili na
odgovarajdem ruteru u posebnoj eksternoj zoni na ABéwall uredaju.

Interne WEB aplikacije — Obezbediti SSL/TLS zastitu pristupa internim WEB
aplikacijama — po mogstvu, i gde je to prikladno, sa ulkdenom Kklijentskom
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autentifikacijom na bazi smart kartica i digitalrsbrtifikata izdatih zaposlenima
kompanije.

» Nepostojanje firewall zaStite pristupu korporativnim informacionim
sistemima (tehntki sistem) sa javnhe mreZe— Pristup tehfkom sistemu
obezbediti u internoj mrezi putem posebnih VLAN-ovACL na L3 switch
evima a iz spoline mreze samo putem VPN-a kojesainira na spoljnem ASA
interfejsu ili na odgovarajem ruteru u posebnoj eksternoj zoni na AlBAwall
uredaju.

» Azurna tehni¢ka dokumentacija — Sva dokumentacija mora da bude u
jedinstvenoj formi koj&e omoguiti konceptualno lak i jednostavan pristup svim
trazenim podacima autorizovanim zaposlenima. Svakana konfiguracija mora
da se azurira u dokumentaciji od momefita se promena u konfiguraciji desi.

» Centralizovana analiza logova sa opreme i bezbednms nadgledanje
funkcionisanja informacionog sistema kompanije — Uvesti centralizovan
sistem prikupljanja i analize logova sa opreme ENG[(Security Information and
Events Monitorinyy sistem. Posebno obratiti paznju na sakupljangova sa
opreme koja je kritina za poslovanje i bezbednost ustanove.

» Logovanje aktivnosti sistem administratora— Uvesti tehnike kontrole putem
kojih ¢e se posebno pratiti aktivnosti sistem administeat@ sistemu.

» Dodeljivanje, ukidanje i promena prava korisni¢kih naloga, kao i redovan
pregled korisni¢kih prava u sistemu — Implementirati sistem za automatski
provisioning i deprovisioning korisnika — Sistem maravljanje identitetom i
pristupom (IAM —Identity and Access Managempent

» Dvo-faktorska VPN (IPSec) autentikacija— Implementirati dvo-faktorsku VPN
(IPSec) autentifikaciju na bazi PKI digitalnih sikata i smart kartica za
korisnike. Implementirati interni PKI sistem u koawpji za izdavanje digitalnih
sertifikata zaposlenima u kompaniji.

» Autentifikacija ra ¢unarske opreme u mrezi— Implementirati sistem kontrole
pristupa raunarskoj mrezi kompanije (NAC Network Access ContholNakon
implementacije ovog sistema,¢biuvedena kontrola na krajnjimékama i née
biti moguwe konektovati bilo kakav tanar na rédunarsku mrezu kompanije
ukoliko ratunar nije u saglasnosti sa definisanom politikorableelnosti. Drugim
re¢ima, pristup née biti mogé bilo kom ureéaju koji nije zadovoljio
predefinisane parametre (npr. da su AV licence yuaipazurirane, da su
implementirani svi patch-evi i sl.). Ta#te, u kombinaciji sa 802.1x
autentifikacijom urdaja, bte spréena konekcija neautorizovanih¢umara u
racunarsku mrezu kompanije.

» Pristup upravlja ¢kim portovima mrezne opreme — Implementirati sistem
autentifikacije korisnika i zaStite pristupa upjavkim portovima mrezne opreme
u zavisnosti od toga Sta dati sistem moze da podridm smislu, primeniti SSH,
HTTPS ili sistem dinantkih password-a (OTP ©ne Time Passwo)cha bazi
odgovarajdih hardverskih tokena.

» Bezbedno logovanje na operativni sistera Implementirati sistem bezbednog
logovanja korisnika na operativni sistem kompanpetem dvo-faktorske
autentifikacije na bazi smart kartica i digitalrsbrtifikata Windows smart card
logon).
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> Bezbedno logovanje na SAP i ostale aplikativne infmacione sisteme
kompanije — Tamo gde je to modga i opravdano, implementirati sistem
bezbednog logovanja korisnika na aplikativne infacione sisteme ustanove
putem dvo-faktorske autentifikacije na bazi smartika i digitalnih sertifikata.

» Administracija servera sa privatnih raéunara — Zabraniti pristup mreZi
ustanove sa privatnih ¢anara a posebno aktivnosti administracijéurearskih
resursa ustanove. Ukoliko je potrebno da se vraljeia administracija, datom
zaposlenom dodeliti sluzbeni notebook k&g se koristiti kao radna stanica u
mrezi ustanove, kao i za potrebe eventualne udafeministracije.

» Patch management system Potrebno je implementirati jedinstvgmatch
managemensistem za sve tipove opreme i nadograditi Sveaijp@e sisteme na
poslednju pouzdanu verziju. Urgentno nadogradigé #itnije identifikovane
sigurnosne propuste. Pre same nadogradnje potiebda tehniki tim izvrSi
detaljna testiranja sistema i kompatibilnosti stpgsim aplikacijama. U tom
smislu, oformiti lab okruZzenje u kome& tehnéka ekipa ZU Apoteka Vranje
testirati svoje aplikacije nakon primernmatcheva i bug fixes Nakon svih
potrebnih testiranja i ukoliko se utvrdi da novérp@ née uticati na sistem onda
se one implementiraju u produkcionom sistemu.

> Ne postoji IPS (ntrusion Prevention Systepnsistem — Implementacija IPS
uredaja u okviru korporativne mreze.

» End point zaStita na radnim stanicama— Pored antivirusnog softvera, koji je
obavezan, na radnim stanicama je potrebna implergt dodatnih
bezbednosnih funkcionalnosti putem odgovamgu takozvanog EndPoint
SecurityreSenja sa centralizovanim nadgledanjem.

» Kontrola pristupa Internet resursima i zaStita na nivou GW (GateWay
uredaja — Implementirati sisteriVeb Content Filteringtj kategorizacije Internet
resursa i uvesti punu kontrotime bi se postigla i @& produktivnost zaposlenog
osoblja. Management ustanove moZe da dobija redoveséne izveStaje o
kori&enju Internet resursa. Tak®, takav sistem mora da podrZi i antivirusnu i
drugu proveru sadrzaja sa Interneta, na nivou G¥eadolaska do koristkih
PC r&unara, spr&avajli na taj n&in maliciozne script programe da se
izvrSavaju.

» Upravljanje incidentima u kompaniji — Procedure za reSavanje incidenata u
okviru informacionog sistema ustanove moraju bitkuimentovane i za proveru
njihove ispravnosti moraju se simulirati jednomdiira puta godiSnje. Gino u
simuliranim situacijama se moze dalo zakljwaka i aktivnosti koje mogu da
unaprede postoje plan oporavka Sto smanjuje potencijano vreme
neraspolozivosti sistema.

> Sifrovanje podataka na prenosnim medijima — Sifrovanje podataka na
prenosnim medijima primenom odgovarajusoftverskih reSenja (za ovo postoje
c¢ak i freewaresoftveri). Pored Sifrovanja hard disk-a za notéb@dunare moze
biti potrebno postaviti i BIOS-lozinku.

» Zastita Web aplikacija koje se postavljaju na korpaativnom Web serveru
ZU Apoteka Vranje — Kori&enje tzv.Web Application Firewallsistema koji
Stiti on-line aplikacije i podatke od, izmhe ostalih, SQL Injectioni Cross Site
Scriptingnapada (sadé&k postoje integrisani sistemi zajedno sa IP8ajesn).
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>

KoriS¢enje SNMPv3 protokola za prenos monitoring podataka —
Implementacija SNMPv3 protokola koji obedibge integritet podataka,
Sifrovanje i autentifikaciju Sto je bitho za prenm#og tipa podataka (nadzor se
mora vrSiti na svim uiajima u IT sistemu).

Zastita bezbednosno osetljive dokumentacije kompaj@ — implementirati
kriptografske kontrole zaStite dokumentacije. Ratzitigpotrebe i opravdanost
uvodenja odgovarajgeg eDMS é€lectronic Document Management Sygtem
reSenja.

Zastita postupka razmene informacija— implementirati kriptografske kontrole
zaStite postupka razmene informacija.

Administrativne privilegije na serverima — Implementirati odgovaraje
kontrole koje uklj@uju principe separacije duznosti i distribucije odgrnosti za
realizaciju kriténih aktivnosti u vezi administracije servera.

Jedinstvena autentifikacija korisnika za pristup karporativnim poslovnim
informacionim sistemima — Razmotriti mogénost i potrebu uwienja sistema
jedinstvene autentifikacije korisnika (Windows anifkacija i/ili odgovaraju¢i
Single-Sign-Orsistem) za pristup poslovnim aplikacijama kompamia osnovu
dvo-faktorske autentifikacije korisnika na bazi stikartica.

Konfiguracija zastite na svi portovima: configuration portsecurity — Svi
neiskori€eni portovi na s\wievima moraju biti onemogeni (na Cisco s¢evima

to je podesSeno ali ovo se odnosi i na eventualupnagljive svieve u sistemu)
dok se na kortenim portovima moraju koristiti napredne mogasti kao na
primer omogdenje porta samo za odenu MAC adresu udaja (npr. rdunare,
servere, skenere, Standpa sl.). Takde, potrebno je teziti da se u celom sistemu
ZU Apoteka Vranje koriste upravljivi stevi sa navedenim moguostima.

Nema protivprovalne zastite u server sal- Razmotriti potrebe i opravdanost
implementacije sistema protivprovalne zastite wvesesobi.

Ne postoji posebna organizaciona jedinica zaduZzenza ICT bezbednost—
Oformiti posebnu i nezavisnu poslovnu organizaci@uinicu zaduzenu direktno
za ICT bezbednost.

Moguénost odavanja domenskih kredencijala putem web maal — Omoguiti
web mail samo ogra&éenom broju korisnika i to samo sa sluzbeniturera.

Izmena lozinke svakih 30 dana— Razmotriti opravdanost iskfjivanja ove
funkcije kod odrdenih korisnika i po potrebi revidirati.

Implementacija SSL VPN uredaja — Razmotriti mogénost, potrebu i
opravdanost implementacije SSL VPN sistema u ustahmplementacija SSL
VPN ureiaja ima sledée prednosti:

o Nema potrebe za bilo kakvu konfiguraciju na klijgnt
Integracija sa skoro svim vaznijim Webowserima,
Drastno se smanjuje administrativoverhead
Transparentan je sa NAT-om ili bilo kojiRroxy ureiajem,

o O O o

Prekidom SSL VPN sesije svi log-ovi i cach memosgebriSu sa bilo kog
ureiaja
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o0 VrSi se provera statusa dega koji pristupa i u skaju postojanja bilo
kakvog malicioznog koda tom wi&u nije omogden pristup

» Fizi¢ki ograni¢iti pristup serverskoj i komunikacionoj opremi na svim
lokacijama ustanove — Fizicki omoguiti pristup opremi samo ovlaénim
licima.

» KoriSéenje najviSeg nivoa Sifrovanja za VPN komunikaciju — Izvrsti
rekonfiguraciju opreme i po mogstvu koristiti algoritme AES256 i hash SHA-2.

» Integritet konfiguracionih fajlova — Koristiti odgovarajéi softver za nadzor
nad promenama i integritetom trenutnih konfigurdctipodataka (smanjuje se
rizik od neautorizovane promene podataka i vrloolade detektuju nastale
izmene).

» Nisu primenjeni bezbednosni mehanizmi u Web servickkomunikaciji —
Razmotriti mogdnost uva@enja XML securityi/ili WS-Securitymehanizama.

» Nema SMTP gatewaya za korporativni mail sistem — Razmotriti mégost
uvodenja SMTPgatewaya u DMZ.

» Evaluacija izloZenosti informacionog sistema ustane ranjivostima — IzvrSiti
evaluaciju i ponavljati je perio&no.

» Outsourcing razvoj softvera — Implementirati odgovarage tehntke kontrole
pri razvoju softvera od strane ¢k lica.

» Pristup izvornom kodu aplikacija — Implementirati odgovaraje kontrole
zastite pristupa izvornom kodu aplikativnih reSamgtanove.

» Proces upravljanja klju¢evima — Implementirati odgovarage kontrole zastite
svih procesa upravljanja kriptografskim kKigvima u ustanovi.

» Validacija ulaznih podataka u aplikacijama ustanove — implementirati
odgovarajae kontrole.

» ZaStita integriteta podataka u aplikacijama ustanoe — Implementirati
odgovarajde kontrole.

» Validacija izlaznih podataka u aplikacijama ustanowe — Implementirati
odgovarajae kontrole.

» Osetljivi podaci ustanove — lzraditi i primeniti odgovarajie kontrole za
postupanije i zastitu osetljivih podataka ustanove.

» Rizici pristupa podacima od strane zaposlenih tré&e strane — Izraditi
odgovarajde bezbednosne kontrole.

» NOC na viSe lokacija— centralizovati NOC funkcije.

» Nedovoljno precizno definisani poslovni proces+ Potrebno je sprovesti BPM
(Business Process Mappingroces u ustanovi.

» Nadzor ICT opreme — Razmotriti mogénost optimizacije organizacije ustanove
u smislu nadzora ICT opreme.

» Kvantifikovanje bezbednosnih incidenata— Definisati i primeniti odgovarage
mere u smislu kategorizacije bezbednosnih incigenainformacionom sistemu
ustanove.
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» Klasifikacija opreme — IzvrSiti odgovarajéu bezbednosnu klasifikaciju opreme
sa stanoviSta nivoa kriosti po bezbednost informacionog sistema ustanove.

» Security awarenesgrogram — lzraditi odgovarajéi program obuke zaposlenih
u domenu ICT bezbednosti.

» Oticanje informacija — Implementirati odgovarage kontrole u aplikativnim
reSenjima ustanove radi zaStite od oticanja infaijaa

» Sprovodenje tehnikih kontrola — Periodéno vrSiti proveru sprouwtenja
implementiranih tehikih kontrola.

» Autentifikacija OSPF protokola — Konfigurisati MD5 autentikaciju koriste
MD5 hashovanu lozinku (kao Sto je odf@ano za iBGP) ili koristiti neki drugi
hashalgoritam ukoliko je raspoloziv.

» Pozdravna poruka prilikom logovanja na komunikacionu opremu -
Konfigurisati pozdravne poruke, tzwbannere, koje upozoravaju na pravnu
odgovornost (u praksi je potrebno koristiti lokgkeik i engleski).

» Informacije o aktuelnim ranjivostima informacionih sistema — Obezbediti
dobijanje azurnih informacija o trenutno aktuelnit®hnickim ranjivostima
informacionih sistema.

» Provera sprovalenja administrativnih mera bezbednosti — Proveravati
sprovaienje donetih administrativnih kontrola bezbednodsiiko u normalnom
radu (periodino, npr. jednom godisnje) tako i posle &aih promena.

» KoriS¢enje alata za reviziju informacionog sistema- Implementirati adekvatne
tehnitke kontrole primene odgovargjh alata za reviziju informacionog sistema
ustanove.

» Zahtevi za informatickom bezbednogu - Implementirati odgovaraju
kontrolu pra&enja legalnih i regulatornih zahteva u vezi ostuggebezbednosti
informacija u ustanovi.

» Bezbednosni zahtevi u specifikacijama za nove siste — Uvesti bezbednosne
zahteve u sve specifikacije zahteva za novim sistem

» Svi korisnici imaju izlaz na internet — Uvesti restriktivan pristup prilikom
dozvoljavanja zaposlenim da pristupaju Internetu.

» Raznorodni mail klijenti — Ujedn&iti mail klijente u ustanovi.

» Ponovna ocena pristupa ICT bezbednosti nakon ziajnih promena —
Ponovo ocenjivati adekvatnost pristupa ostvareigiema ICT bezbednosti uvek
nakon zn&ajnih promena u sistemu.

» Interna revizija ICT bezbednosti — Redovno vrsiti internu reviziju ICT
bezbednosti, po mogstvu jednom godiSnje, kao i nakon Zapih promena i
bezbednosnih incidenata.

» Zastita kablova — Implementirati adekvatne mere.

» OdrZavanje opreme— Konsolidovati proces odrZzavanja opreme, pre &\@te
koja je kritina za bezbednost ustanove.

» Zahtevi bezbednosti u ugovoru o radu- U ugovore o radu uvestianove koji
propisuju zahteve bezbednosti koje treba da ispapesleni.
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>

>

>

Evidencija informacionih dobara — Voditi posebnu evidenciju informacionih
dobara u kompaniji.

Kontakti sa interesnim grupama u domenu ICT bezbedosti — Ostvarivati
kontakte sa interesnim grupama u domenu ICT bezistidn

Provera kandidata pre zaposlenja— Sprovoditi adekvatnu bezbednosnu proveru
kandidata pre zaposlenja, posebno ukoliko se zapoplima na radno mesto sa
ingerencijama u domenu ICT bezbednosti.

Eksterna revizija ICT bezbednosti — Periodéno vrSiti eksternu reviziju
implementiranog sistema ICT bezbednosti.

3.2.2. Predlog skupa administrativnih bezbednosnih kontrola za
izradu

Ovde je navedena lista predlozenih administrativimézbednosnih kontrola u cilju
umanjenja identifikovanih bezbednosnih rizika.

PredloZzene administrativne kontrole su @daree u odnosu na nivo uticaja
odgovarajdeg bezbednosnog rizika, i to od najviSeg ka najeranjticaju.
Lista administrativnih kontrola koje treba izraditi

>

>

Kontinuitet poslovanja — Definisati program upravljanja kontinuitetom
poslovanja u ustanovi

Identifikacija dogadaja koji mogu da naruSe kontinuitet poslovanja ustaove

— lzraditi odgovarajéu administrativnu bezbednosnu kontrolu u vezi spdenja
analize uticaja kritinih poslovnih procesa na poslovanje ustanove (BIA —
Business Impact Analy$is

Metodologija kontinuiteta poslovanja — lzraditi metodologiju upravljanja
kontinuitetom poslovanja ustanove.

Izraditi BCP i DRP - lzraditi plan kontinuiteta poslovanja (BCPBusiness
Continuity Plan i plan oporavka nakon katastrofe (DRPDisaster Recovery
Plan).

Testiranje BCP i DRP — Izraditi odgovarajtu administrativnu bezbednosnu
kontrolu za testiranje BCP i DRP.

Upravljanje incidentima u ustanovi — Procedure za reSavanje incidenata moraju
biti dokumentovane i za proveru njihove ispravnostiraju se simulirati jednom

ili dva puta godisnje.

Propisivanje odgovornosti za upravljanje incidentima — Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

Propisivanje kontrola u vezi sakupljanja informacija o incidentima —
Implementirati odgovarafw administrativnu bezbednosnu kontrolu.

Otvorena vrata serverske sobe dok nekoga ima u njej Izraditi odgovarajéu
administrativnu bezbednosnu kontrolu u kojoj preaiz postupanje u serverskoj
sobi.

Moguénost gubitka kljuéeva serverske sobe na terend Izraditi odgovarajéu
administrativnu bezbednosnu kontrolu u kojoj trgtiracizirati postupanje sa
klju¢evima od serverske sobe, u smislu da se ne mogsiizna teren.
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» Back-up — administrativna kontrola — Izraditi odgovarajte i adekvatne
administrativne bezbednosne kontrole.

» Dodeljivanje i ukidanje korisni¢kih naloga — Izraditi odgovarajtu
administrativnu kontrolu.

» Dodeljivanje, ukidanje i promena prava i privilegija — Izraditi odgovarajéu
administrativnu kontrolu.

» Redovan pregled prava pristupa — lzraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Kriterijumi za prihvatanje sistema - lIzraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Propisivanje nafina zaStite bezbednosno osetljive dokumentacije wstove —
Izraditi odgovarajau administrativnu bezbednosnu kontrolu.

» Propisivanje zaStite postupka razmene informacija— Izraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Propisati administrativhe privilegije na serverima — lzraditi odgovarajée
administrativne kontrole.

» Upravljanje promenama — lzraditi odgovarajtu administrativnu bezbednosnu
kontrolu.

» Pristup informacijama kompanije od strane eksternih korisnika — Izraditi
odgovarajdu administrativnu bezbednosnu kontrolu.

» Ugovori sa spoljnim stranama i bezbednosni zahtew lzraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

> Administrativhe kontrole za bezbednost r&unarske mreze ustanove- lzraditi
odgovarajde administrativne kontrole.

» Propisivanje zaStite memorijskih medijuma — Izraditi odgovarajtu
administrativnu bezbednosnu kontrolu.

» Upotreba domenskih i local admin naloga — Izraditi odgovarajtu
administrativhu kontrolu.

» Propisati administrativne privilegije na radnim stanicama - Izraditi
odgovarajde administrativne kontrole.

» NadleZznost oko ur@aja i prostorija — lzraditi odgovarajtu administrativnu
bezbednosnu kontrolu i propisati jasne nadleznosti.

» Rad sa prenosivim r&unarima — Implementirati odgovaragu administrativnu
bezbednosnu kontrolu.

> Pristup aplikativnim sistemima kompanije — Izraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Jedinstvena autentifikacija korisnika — Izraditi odgovarajte administrativhe
bezbednosne kontrole.

» Disable-ovanje i ukidanje prava za one koji napuStaju kompniju — Izraditi
odgovarajdu administrativnu bezbednosnu kontrolu.

» Maliciozni kod — Izraditi odgovarajtu administrativnu bezbednosnu kontrolu.
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» lznoSenje opreme van prostorija kompanije — lzraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Zahtev za ICT podrsku — Izraditi odgovarajéu administrativnu kontrolu.

» Propisivanje zahteva prilikom outsourcing razvoja softvera— Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

» Propisivanje zahteva u vezi pristupa izvornom kodu aplikacija -
Implementirati odgovarafw administrativnu bezbednosnu kontrolu.

» Kontrola izmena u informacionom sistemu — Implementirati odgovaraju
administrativhu bezbednosnu kontrolu.

» Kontrola izmena u domenu operativnih sistema- Implementirati odgovaragu
administrativhu bezbednosnu kontrolu.

» Propisivanje zahteva u vezi zastite upravljanja krptografskim klju ¢evima —
Implementirati odgovaragw administrativnu bezbednosnu kontrolu.

» Propisivanje zahteva u vezi zaStite tajnosti podate — Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

» Propisivanje postupka validacije ulaznih podataka — Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

» Propisivanje zahteva za zaStitom integriteta podatea — Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

» Propisivanje zahteva u vezi validacije izlaznih podtaka — Implementirati
odgovarajdu administrativnu bezbednosnu kontrolu.

> Propisivanje rada sa udalienog mesta— Implementirati odgovaraju
administrativnu bezbednosnu kontrolu.

» Separacija mreznih segmenata— lzraditi odgovarajéu administrativnu
bezbednosnu kontrolu.

» Ograni¢avanje konekcije na ra&unarsku mrezu — Izraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Autentifikacija korisnika na operativni sistem kompanije — Izraditi
odgovarajdu administrativnu bezbednosnu kontrolu.

» Autentifikacija korisnika na aplikativne sisteme kompanije — Izraditi
odgovarajdu administrativnu bezbednosnu kontrolu.

» lzbor lozinke — Izraditi odgovarajéu administrativnu bezbednosnu kontrolu.
» Oprema bez nadzora-— lzraditi odgovarajtu administrativnu bezbednosnu

kontrolu.

» Politika praznog stola — Izraditi odgovarajtu administrativnu bezbednosnu
kontrolu.

» Politika praznog ekrana — Izraditi odgovarajéu administrativnu bezbednosnu
kontrolu.

» KoriS¢enje rafunarskin  mreznih servisa — lzraditi odgovarajtu

administrativhu bezbednosnu kontrolu.
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» Autentikacija korisnika kod udaljenog pristupa — Izraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Automatska identifikacija racunarske opreme — lzraditi odgovarajéu
administrativhu bezbednosnu kontrolu.

» Centralizovana analiza logova — lzraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Monitoring ra éunarskih resursa — lzraditi odgovarajéu administrativnu
bezbednosnu kontrolu.

» Zastita log informacija — lzraditi odgovarajtu administrativnhu bezbednosnu
kontrolu.

» Odvojeno logovanje sistem administratora — Izraditi odgovarajtu
administrativhu bezbednosnu kontrolu.

» Sinhronizacija sistemskih vremena— Izraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Kontrola pristupa podacima ustanove— lIzraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» ZaStita opreme van prostorija ustanove- Izraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Klasifikacija informacija — Izraditi odgovarajéu administrativnu bezbednosnu
kontrolu.

» Security awarenesprogram — lzraditi odgovarajéi program.

» Prekid rada zaposlenih— Izraditi odgovarajéu administrativnu bezbednosnu
kontrolu.

» Razdvajanje test, razvojne i produkcione opreme— lIzraditi odgovarajéu
administrativhu bezbednosnu kontrolu.

» Sistem fizkke kontrole pristupa na osnovu beskontaktnih karti@a — lzraditi
odgovarajdu dokumentaciju i administrativnu bezbednosnu laatr

» Razdvajanje duznosti — lzraditi odgovarajéu administrativnu bezbednosnu
kontrolu.

» ZaStita privatnosti podataka — Izraditi odgovarajtu administrativnu
bezbednosnu kontrolu.

» Prac¢enje sprovalenja administrativnih kontrola - lzraditi odgovarajéu
administrativnu bezbednosnu kontrolu.

» Bezbednosna pravila upravljanja telekomunikacionomopremom — Izraditi
odgovarajdu administrativnu bezbednosnu kontrolu.

» Disciplinski postupci za zaposlene- Izraditi adekvatnu administrativnu kontrolu
koja ¢e propisati disciplinske postupke.

» Zastita od mobilnog koda— Izraditi adekvatnu administrativhu kontrolu.

» KoriS¢enje UPS urdlaja i agregata — lzraditi adekvatnu administrativnu
kontrolu.
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» Promptno izveStavanje o bezbednosnim slabostima lzraditi odgovarajtu
administrativhu kontrolu.

» Ograni¢enje vremena konekcije — lzraditi odgovarajéu administrativnu
kontrolu.

» Bezbednosni zahtevi u specifikacijama za nove siste — Uvesti bezbednosne
zahteve u sve specifikacije zahteva za novim sistem

» Zastita prava intelektualnog vlasniStva— Izraditi odgovarajéu administrativnu
kontrolu.

» Upravljanje kapacitetom — Izraditi adekvatnu administrativhu kontrolu.

» Propisivanje zahteva za informatékom bezbednogu — Izraditi odgovarajtu
administrativhu kontrolu.

» Propisivanje koriSéenja alata za reviziju informacionog sistema— Izraditi
odgovarajdu administrativnu kontrolu.

» Revizija informacionog sistema — lzraditi odgovarajtu administrativnu
kontrolu.

» Zastita kablova — Izraditi adekvatnu administrativhu kontrolu.

» Odrzavanje opreme— lzraditi adekvatnu administrativnu kontrolu.

» Oprema koja se odlaZze- Izraditi adekvatnu administrativhu kontrolu.

» Modifikacije softverskih paketa — Izraditi odgovarajtu administrativnu
kontrolu.

Kontakti sa autoritetima u domenu bezbednosti Izraditi odgovarajéu
administrativnu kontrolu.

Neke od pripremljenih dokumenata u vidu procedugavilnika mozete videti u delu
Prilozi.
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4. DISKUSIJA

Osnovni problem koji se javio prilikom izrade ovogpa i koji je isklj@ivo vezan
za rizike konkretnog informacionog sistema (a lsgi moze proSiriti i na rizike ostalih
informacionih sistema natto u naSem okruzenju) bio je potpuno odsustvo k#é&vih
nagovestaja i zapisa o post@etematici. Radi se o tome da se do sada u pgakairilo
samo ocetiri tzv. klaséna n&ina smanjenja rizika u bilo kojem podju nauke, tehnike i
tehnologije (prihvatanje, prenos naceelice, smanjenje i izbegavanje) dok se mali broj
osvrnuo na joS jedan element rizika — njegovu $tmuk

Prilikom prowavanja materijala koji sam koristila za izradu ovada posebno sam
obratila paznju na deo koji se odnosi na prekidasloZzene mreZe i pouzdanost sistema
viSeg reda. Primenjufii procitano u praksi doSla sam do zakka da je moja pretpostavka
tatna a to je da niz parametara celokupnog sloZerstgnsa iskljdivo zavisi od njegove
strukture i stanja parametara koji tu struktéine.

Sada se ovainjenica treba primeniti i na tereritime bi omogdili potpuno nov
nain smanjenja rizika a time i komplethog upravljanjaicima sloZzenih sistema,
prvenstveno kada su u pitanju sloZeni informacsistemi.

Medutim, to se pokazalo kao veoma krupan zalogaj kipf bilo lako savladati
odjednom i u relativno kratkom vremenskom intervddada tu uzmemo u obzir i ljudski
faktor (koji u ovom delu Srbije nije baS najboljefarmatcki pismen) vidimo da se
nalazimo pred velikom preprekom koju treba savia@4iog toga je bilo neophodno dobro
analiziranje i protiavanje sled&h oblasti:

» Kompletnog poslovno-informacionog sisteirabi-e

» Analiza i sinteza celokupnog poslovno-informacionsgtema ZU Apoteka
Vranje koji pokriva teritoriju celog d#njskog okruga i samim tin€ini jedan
veoma slozen sistem

» Teoriju rizika i sve pripadajie aspekte vezane uz rizike.

Svemu tome treba dodati i neophodnost poznavanja tameljnih zakona,
standarda, preporuka i najbolje prakse koja strpgopisuje ponaSanje i tretman u
navedenim oblastima.

Standardi, pogotovo ndenarodni, ne dozvoljavaju bilo kakvo ispadanje izva
propisanih granica, definicija i odrednica, Sto $@e skupa dodatno usloznjavalo
istrazivanja. Pri tome treba da vodintuaa i ocinjenici da nije ré o dva ili tri standarda
po oblasti, vé su u pitanju cele serije, tzv. familije standaraez smernica koje ih prate.
Neispunjavanje strogih direktiva u standardima ¢#oabi istovremeno i potpuno
obezvrdivanje celog istrazivanja, Sto je bilo nedopustivo.

Kada se doda i neosporna potreba kombinacija naitedsblasti, sve skupa je
postiglo takav nivo koji je prerastao u viSegodifgseban projekat. U tom vremenskom
periodu bilo je potrebno obaviti slegeoperacije:

Planiranje

Prikupljanje dokumentacije

Prowavanje, analiza i sinteza problema,
Izgradnja hipoteza,

Izgradnja modela,

Realizacija i testiranje modela,

Potvrda modela u obliku programskih reSenja,
Dobijanje rezultata,

Formiranje konénih zakljutaka

VVVVVVVVYY
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Kao i svako kretanje po nepoznatom pdflru projekat jecesto bio optergn
naizgled nereSivim problemima, viSem&sen zastojima, ispitivanjima i ponavljanjem
pojedinih delova projekta. Mozda je najvgproblem bio Sto, uz nedostatak potrebne
literature, nije bilo pravog odziva u samoj usnpeicak i onemogéavanje bavljenjem
problematikom projekta od strane novoformiranog as@menta. Sa dolaskom novog
direktora naelo ustanove javljaju se dodatni problemi koji karjoi povremeno a ponekad
i privremeno obustavljanje rada na samom projeliin iz neznanja Sto iz loSih
meduljudskih odnosa. Kao dokaz tome imamo Izvod izis@iRa sa sednice Upravnog
odbora ZU Apoteka Vranje gde je jedna odata bila i odluka o usvajanju ,Politike
bezbednosti IKT sistema ZU Apoteka Vranje* Sto sk na sledéoj slici:
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Upravni odbor je doneo jednoglasno sledece
OD LUKE

I Usvaja se Izvod iz zapisnika sa XVII sednice Upravnog odbora Apoteke Vranje.

Usvaja se lzvesSta) Centralne popisne komisije o popisu na dan 31.12.2009.godine. Na
sledecoj sednici dostavi Vrednost otpisanih lekova po Apotekama i Zalihe lekova.

2. Popis knjiziti na slede¢i nac¢in: Manjkovi idu na teret Ustanove, dok se ne dobije
izveStaj nadleznog organa u vezi provalne kradje u Apotekarskoj jedinici Vlase..
Viskovi se prihoduju.

3. Da se u svim apotekama gde je utvrdjen manjak saceka izvestaj konsultanske
kuce, koja bi nakon sprovedene analize predlozila odredjene mere u cilju
nadoknade manjka.. Ostaje odluka na teret odgovornih lica rac¢unopolagaca za
naknadu manjka

4. Usvaja lzvesta) pacijentovog advokata — zastitnika pacijentovih prava.
5. Usvaja se Plan nabavki za 2010.godinu.
6. Menja se odluka sa prethodne sednice u vezi angazovanja revizorke kuce i glasi:
Da se angazuje konsultanska kuca ., koja u sastavu ima revizora i iskustva u radu
sa zdravstvenim ustanovama. Pri izboru bodovaée se koliko cena toliko i
referentna lista — rada u zdravstvenim ustanovama.
_——_Komisija ¢e obavestiti Upravni odbor o izboru konsultanske kuce.

( 7. Usvaja se Politika bezbednosti IK'T sistema ZU Apoteke Vranje.

8. Usvaja se¢ Plan stalnog unapredjenja kvaliteta rada Apoteke Vranje za
2010.godinu.

9. U vezi nedostavljanjem dopisa- zapisnika. sluzbene beleske ili potvrde od strane
PU Vranje obratiti se Gradskoj Upravi, Gradskom vecu, kao osnivacu. |

Predsednik
Upravnog odbora Apoteke Vranje
Dr Goran Arsi¢, spec pedijatrije, s.r.

Slika 4.1. 1zvod iz zapisnika Upravnog odbora ZU Apotekanjga
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Tom prilikom usvojena je prvobitna verzija poligikbezbednosti IKT sistema ZU
Apoteka Vranje koju ovim predstavljam u celosti :

Politika bezbednosti
IKT sistema ZU

Apoteka Vranje

Zahtevi ZU Apoteke Vranje za bezbednost informacija
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Ovom politikom ZU APOTEKA VRANJE istice znacaj i obavezu zastite ljudi, materijalnih

resursa i svih osetljivin informacija koje nisu klasifikovane kao javne. Ove informacije tretiraju
se kao vazna i privatna imovina ustanove.

Rukovodstvo ZU APOTEKA VRANJE ulaze veliki napor da odrZi visok nivo bezbednosti

informacija, ali u tome moze uspeti samo ako svi zaposleni razumeju svoju ulogu i
odgovornost za zastitu informacija.

Osnovni zahtevi Politike bezbednosti ZU APOTEKA VRANJE su:

{5

Odrzavanje kontinuiteta kriti¢nih poslovnih procesa uz minimalno prekidanje rada

1.1. Uspostaviti planove, procedure, uputstva i organizovati i odrzavati redovnu obuku
zaposlenih za situacije iznenadnih prekida poslovanja ili nekog vanrednog dogadaja.

Kontrola zastite

2.1. Da bi se maksimalno sprecili poslovni i materijalni gubici i kompromitovanje poslovnog
ugleda, implementirati u ZU APOTEKA VRANJE adekvatnu fiziCku i Iogiéku zastitu

pllbIUpU imovini ZU APOTEKA VK/-\NJE, zastitu IHIUHHULUU I]UUI i ostalih IHUIC‘IUUIHIH
resursa.

2.2. Kontrole zastite implementirati v skladu sa poslovnim cilievima | zahtevima,
standardima, relevantnim zakonima i ugovornim obavezama.

Obuka i odgovornost za zastitu

3.1. Svi zaposleni moraju neprekidno razvijati svest o potrebi zastite i biti svesni Stetnih
posledica koje mogu nastati zbog slabe ili neadekvatne zastite informacija u ZU
APOTEKA VRANJE

3.2. Svi zaposleni moraju da efektivno koriste uputstva i procedure zastite koje su im
namenjene

3.3. Svaki zaposleni preuzima liénu odgovornost za zastitu informacija, koja mu je
pripisana politikom funkcionalne komponente sistema zastite

Obavezna primena politike zastite
4.1. Svi zaposleni moraju da se pridrzavaju ustanovijenih standarda, politika, procedura i
uputstava za zastitu.

4.2. Za povredu ove politike predvidena je materijalna, prekrsajna ili krivicna odgovornost
U skladu sa pravilnicima ZU APOTEKA VRANJE i relevantnim zakonima Republike Srbije.

Uskladenost sa relevantnim standardima i zakonima

5.1. Ova politika je je uskladena sa misijom, strategijom razvoja, poslovnim ciljevima i
standardima poslovanja ZU APOTEKA VRANJE, kao i sa Zakonom o borbi protiv
visokotehnoloskog (kompjuterskog) kriminala, Zakonom o elektronskom poftpisu i
drugim relevantnim zakonima Republike Srbije.

5.2. Sve politike zastite funkcionalnih komponenti sistema zastite LANE moraju se uskladiti
sa ovom politkom i sa najSire prihvacenim medunarodnim i domacim standardima
zastite informacija.

Ova politiku odobrava Upravhi odbori direktor ZU APOTEKAVRANJE .

Dlré/Kp{ ZU Apofeko Vronje

M (¢
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Bez obzira na gore navedeno rad na projektu jeavtes¥ samonginjenicom da
zaposleni kao i menadZzment ne shvataju neophoddefhisanja zaStite poslovno-
informacionog sistema kao i strogo pridrzavanje omaskih regulativa koje definiSu
ponasanje svakog korisnika u sistemu.

Pored toga imamo i problem nedostatka csteuliterature iz razloga Sto su ovde
obuhvaene nekoliko natnih i strienih oblasti. Navedimo sasvim konkretne primere:

» Ve¢ sama definicija informacionog sistema prema razhogtupnoj literaturi
stvara nedoumice. Razlog je dnjenici da ne postoji jedinstvena definicija
informacionog sistema. Zbog tog razloga trebalogpraviti novu definiciju koja
bi odrazavala specifnost podrdgja primene upravljanja sistemima i sigurées

» Analiza slozene strukture bila je na veoma teSkesiut jer je bilo potrebno
zastititi prenos podataka i informacija koji se lswdnevno skupljaju sa servera iz
glavnih apoteka celogcihjskog regiona na glavnom serveru koji se nalazi u
Vranju, a istovremeno ne iscrpljivati memorijskekaitete koji bi mogli dovesti
do zagu3enja.

» Tek kada je primenjena kombinacija softvera naveden radu doSlo se do
~programskog paketa“ koji u razumnom vremenu dajéene rezultate

Jednom potwtene hipoteze i modeli jos su bili daleko od ciliapletnog projekta.
Sve skupa moralo je ptbkroz oStre zakonske i druge normativne filterepssebnim
osvrtom da se ne iskbiz granica koje propisuju post@jestandardi. Istovremeno, ma
kako se tainilo, jednako velike a mozda i nage poteSkée bile su potpuno odsustvo
zakona, standarda, preporuke i najbolje prakse.
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=

5. ZAKLJUCCI

. Samo prepoznavanje i ocena rizika je prva fazdaag namenu rada koji se bavi

rizicima: radi se 0 mogem smanjivanju na nivo koji odgovara politici upjasja
rizicima organizacije bez obzira da li je¢re proizvodnji ili pruzanju usluga,
industriji, javnim funkcijama, prosveti, administip ili poljoprivredi. Sve ove
aktivnosti daju saznanja koja su prakt uvek od neprocenjive vrednosti za
donoSenje odluka bilo kog menadZzmenta na bilo kdjgemarhijskom nivou.
Postojecetiri osnovna néna obrade rizika :

» Prihvatanje postojeg rizika

» Smanjenje na prihvatljiv nivo

» lzbegavanje hazardne situacije

» PrenoSenjem na tre
Van ovih n&ina standardi ne poznaju ni jednu drugu primeninatodu ili tehniku.
Dobijeni rezultati pokazuju da je obrada rizikairag i upravljanje njima moga
ne samo naetiri klasina n&ina ve i kroz novi, peti: izmenama u strukturi sistema
Rezultati celog navedenog visegodisnjeg rada dewetio stvaranja odgovaréin
hipoteza koje su se morale dokazati i koje surtesti na postojem realnom
sistemu. Pri tome se celokupno istrazivanje strdg@lo oficijelnih definicija i
direktiva datih kroz usvojene rhenarodne standarde i reSenja najbolje prakse.
Mrezna infrastruktura igra veoma vaznu ulogu u idakbompletne r&unarske
mreze pa i u zastiti mail servera, zato Sto jert@ finija odbrane izm#u Interneta i
mail servera. Kakvae biti mrezna infrastruktura koja podrzava mailveerzavisi
ne samo od potrebe za zastiton¢ veod materijalnih mogénosti organizacije (u
ovom sl€aju ZU Apoteka Vranje), potrebnih performansi i pdanosti sistema.
Mrezna infrastruktura ne moze sama zaStititi masrver, jer frekvencija,
sofisticiranost i raztitost danasnjih ,napada“ na mail sisteme&wtna to da zastita
mora biti implementirana na raglim segmentima sistema i na r&#im
slojevima familije Internet protokola. Spralenjem zastite mail servera, na nivou
mrezne infrastrukture smanjuje se mégost nezeljenih upada u sistem a time se
povetava dostupnost podataka na mail serveru. ZaStirmmeznom nivou mail
server nije zasten od napada na SMTP, POP3 i IMAP aplikacije, nedelposSte
(spama) i virusa. ZaStita mail servera je neprestarc@sdkoji zahteva konstantno
prisustvo truda, sredstava i budnosti.
Novi tipovi pretnji za web aplikacije zasnovane watuelizaciji klijentske i
serverske strane otvaraju nove tipove napada naakkhcije i zahtevaju novu
paradigmu zastite informacione imovine poslovnitesna. Organizacije, pa i ZU
Apoteka Vranjegesto imaju pogresSnu predstavu da tradicionalner@kmntzastite
krajnjih tataka poslovnog IS pruZzaju adekvatnu zastitu od vestmavanih pretnji.
Modeli napada se menjaju, ukijyjuéi natine prenosa i infekcije malicioznim
programima i postaju sve sofisticiraniji. Web nagpaé sve teze zaustaviti, a
posledice postaju sve ozbiljnije. Tradicionalnatita$e joS uvek vazna, ali ne moze
potpuno zaustaviti nove web napade, jer nije usn@ere prave objekte. Potrebne
su nove kontrole zaStite. ZaStita web servisa ikapijla mora se proSiriti na
ponaSanje korisnika, kao i na zaStitawaarskih programa i konfiguracija. Metode
zaStite moraju se stalno usavrSavati i redovnaragigbostojei sistem zastite.
Skeneri zastite integritetadg@narskih mreza po konceptu swsliskenerima zastite
racunarskih sistema, s tim da se otkrivaju ranjiveatunarske mreze. Arhitektura
skenera ranjivosti tainarske mreze uklfuje modul za skeniranje, bazu podataka
sa definicijama poznatih ranjivosti, modul za ges@nje i prezentaciju izveStaja i
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korisnicki interfejs. Modul za skeniranje implementira politiku zaStitkoja
omoguava prilagdavanje procesa skeniranja zahtevima okruzenja, irsken
racunarsku mrezu, otkriva i poredi telairanjivosti sa poznatim iz baze podataka i
daje podatke na izlazu. Rezultati se prikazuju prébkrisntkog interfejsa za
izveStavanje. Analitiar zastite ili menadzer, na osnovu ovih rezultatagu brzo
proceniti podloznost poznatim bezbednosnim ranjives

8. Skeneri telefonskih veza su komercijalni razvoj dérakih alata tzvwar dialing
programa, koji se koriste za identifikovanje poigigih ranjivosti sistema preko
telefonske linije. Konceptualno su sasvintsliskenerima ranjivosti tanarskih
mreza; biraju seriju telefonskih brojeva, vrSe dére broj bezbednosnih provera,
izveStavaju o0 rezultatima i na taj dama prave bezbednosnu mapu telefonskog
sistema organizacije, dok skeneri ranjivosturagarske mreze mapiranjem IP adresa
prave mapu udaja lokalne mreze. Telefonski skeneri detektujyivanputeve u
ratunarskoj mrezi organizacije koji su pristdpa sa javne telefonske mreze
(PSTN). Posebno oni detektuju neo¥kde i nepoznate modeme prisutne na LAN-
u i koji mogu prihvatiti dolazne pozive. Princigida telefonskih skenera zasnivaju
se na kombinaciji tehnika probe (pingovanja) i &apvanja zahteva za
izveStavanje (prompts) o ranjivostima na nivou apgrog sistema i na nivou
aplikacija (npr. udaljeni pristup sistemu bez padad. Ovu vrstu skenera ZU
Apoteka Vranje nema, tako da ostaje kao predlog paboljSanja zastite
racunarske mreze u okviru organizacije.

9. Detektori upada u tanarski sistem — IDSrftrusion Detection Systemkoriste se
za prepoznavanje indikacija nekog pokuSaja upat#aupozore korisnika ili izvrse
korektivne akcije. Savremeni koncept IA8tusion Prevention Systejnsistema
omoguava, pored funkcija IDS, odiene vrste inteligentnih zamki za napéaa
(tipa ¢upa meda -ony po}, kojima skréu njihovu paznju i iztavaju osobenosti u
cilju preventivne zastite od slegsy napada.

10.Planiranje vanrednog dodga i nastavljanja poslovanja najslozeniji je desla.
Kada organizacija odtil kako ¢e nastaviti poslovanje, primena plana je tada
relativno lak zadatak. Proces planiranja vanredoiaiaja odvija se u Sest faza.

11.U cilju autentifikacije ovla&nih korisnika ZU Apoteka Vranje za pristup sistemu
koriste se korisitko ime i lozinka koji su jedinstveni za pristup bana osnovu
kojih je za svakog korisnika definisano koja prave i kojim podacima moze da
pristupi. Mehanizmi zaStite u okviru Telekoma Sabipaziraju se na X.509
standardnim digitalnim sertifikatima koje izdajegogtarajue sertifikaciono telo. U
okviru Telekoma Srbija i korisnika ZU Apoteka Vranmoguda je realizacija
sopstvenod@ A u okviru Telekoma Srbija, za potrebe izdavanjatdigih sertifikata
ovlagenih wesnika u sistemu.

13¢



Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

6. PREGLED POSTIGNUTIH REZULTATA

1. ZU Apoteka Vranje je pre neku godinu imala havaniguserverima prilikom kojih je
doSlo do deliminog gubitka podataka i tek tada je menadzment igtvpdtrebu i
zn&aj back-upa Iz tog razloga trenutno se vode pregovori okazgnja poverenja
iStor DataVault sistemu koji predstavlja novinu naSem informatkom trzistu.
iIStor DataVault je sistem za sigurtovanje krittnih podataka na udaljenoj lokaciji.
Podaci sa servera su enkriptovani i kopirani nariSigurne data centre koji su
raspolozivi 24¢asa dnevno. iStor DataVault je dizajniran za @ajwivo sigurnosti i
dostupnosti. Omogava izuzetno napredne funkcije optimizovane za regu
bekapovanje i povfaj podataka, u skladu sa svim zakonskim regulataai®tor
DataVault obezh#uje sve vidove zaStite podataka, od automatskogsaxanja i
Sifriranja, prenosa podataka na udaljene loakdijgdg oporavka podataka.

2. Jos jedan nan poboljSanja zastite ¢anarske mreze koji nema ZU Apoteka Vranje i
koji je u ovom radu dat kao predlog je virtualizawaraiunarsko okruzenje.
Virtualizovana ra&unarska okruZzenja mogu se jednostavno povezatieaim
racunarskim okruzenjem organizacije, u ovom¢caju ZU Apoteka Vranje. Ova
karakteristika je veoma zéana jer omogéava migriranje napada sa realnog na
virtualno ra&unarsko okruzenje. Tha u kojoj¢e se migracija izvrsiti trebala bi da
bude firewall sistem kroz koji napadapokuSava da pristupi realnom okruzenju
organizacije. Odluka o preusmeravanju napada virtualno okruzenje samo je
posledica uspesSnog prepoznavanja da je u pitanpacha@ ne regularan mrezni
saobréaj. Ona se moze doneti na osnovu zakipulDS/IPS sistema ali su magu
jednostavniji koncepti. U situaciji ZU Apoteka Viargde imamo rad sa protokolima
namenjenim za udaljenu administracijduaara Remote DesktQBSH i sl.) veoma
lako se mogu dovesti u sumnju zahtevi za ove iepmtokole koji se izvrSavaju na
serveru u realnoj internoj mrezi organizacije. 8gér strane, u opisanoj situaciji i
zahtevi pod HTTP protokolom mogu se preusmeritiitiualizovano raunarsko
okruzenje, i to upravo ka virtualizovanim instan@amveb servera na kojima su
namerno napravljeni bezbednosni propusti (koji ®dgaju identifikovanim tipovima
napada) sa svrhom da prikupljaju podatke o cigupiu i karakteristikama napada.
Uspesno prepoznavanje napada i preusmeravanje atapadvirtualno okruzenje
predstavlja izolovanje potencijalne faze incidenta.

3. Jos jedna aplikacija koju ZU Apoteka Vranje ne &bra koji bi se mogao koristiti
kao dodatni alat u povremenom proveravanju bezlgdnoranjivosti rdunara u
mrezi jefuzzingtehnika. Analiza i testiranje sigurnosti programglodrske vrlo je
vazan proces kojim je moge pravovremeno Wi i otkloniti sigurnosne propuste u
racunarskom sistemuFuzzing tehnika i metoda otkrivanja sigurnosnih propusta,
za pouzdano i nesmetano izvrSavanje deinéh zadataka. Ipak, iako je jednostavna i
sa veoma dobrim rezultatima, kdefje ove tehnike zahteva odemi nivo znanja i
iskustva osobe koja sprovodi ovu analiEwzzingmetoda prvenstveno se odlikuje
svojom jedostavna@$l i efikasno8u kao i mogdnosti automatizacije Sto znatno
ubrzava postupak otkrivanja bezbednosnih ranjivddgtoda je pogodna za veliki
broj razlgitih programskih reSenja i proizvoda i samim tim zacse koristiti kao
dodatni alat u povremenom proveravanju bezbednasmjivosti r&unara u mrezi
ZU Apoteka Vranje.

4. Sve Sto je predlozeno u radu kao neki vid reSeagaisn zadovoljava sve kriterijume
kompatibilnosti sa poslovno-informacionim sistemdfabi-e ¢ime se omogtava
njegov nesmetan rad, a to je ono Sto je neophoamadzkompletne ustanove. Samim
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tim, dolazimo do zakljgka da svaka nekompatibilnost sa navedenim sistemom
dovodi u pitanje rad poslovno-informacionog sistehabi-e ¢ime je svako dalje
razmatranje po tom pitanju bezpredmetno, jer osadyolazna t&a za ceo ovaj rad
bila je zaStita navedenog sistema a samim tim cedokupne ZU Apoteka Vranje.
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7. PRILOZI

RILOE br. 1
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POSLOVNI SISTEM
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Periodi‘ni poslovi unutar poslovnog sistema

Biling: se izvrSava svakog drugog meseca, i traje od esting do kraja meseca. Ceo
proces se izvrSava kao pozadinski posao i potpen@womatizovano izvrSava posle
zadavanja parametara i puStanja u rad.

Fakturisanje: se obavlja svakog petog u mesecu i traje dva-tmad N&in
izvrSavanja procesa fakturisanja definisan je uslawkoje izdaje RFZO. Nakon zadavanja
pocetnin parametara i pokretanja datog procesa uceldkupno fakturisanje nastavlja da
se izvrSava kao pozadinski posao na SAP sistemu.

Izvoz i Stampa, fakturalNakon zavrSenog procesa fakturisanja, potrebnargeliti
eksport faktura i recepata. Eksport se obavljgAR-&. Sve fakture za dati period izvoze se
na fajl sistem SAP aplikativhog servera u oblikkstealnih fajlova. Posle obrade fajlova
pomatu shell skripti i Hubi-e programa, koji je specijalno @agiaien za obradu tih
podataka, pristupa se generisanju PDF fajlova &hjfe za kontrolu ispravnosti celog
procesa. Nakon Sto se utvrdi da su fakture prakihegane, pristupa se masovnoj Stampi.

Backup procedura

Centralni deobackup sistema predstavlja iStor Secure Data ValBackup
podataka vrSi se svaki dan za produkcione sen@idusi backupa se smenjuju na taj
n&in, da su u svakom trenutku dostupne tri smaknofgjé podataka, od kojih je svaka
prethodna starija za jedan dan. Osim Sto u svakenutku postoje tri smaknute kopije
podataka, najstarija od kopija smesta se u vatrosef, koji se nalazi na fizki razlicitoj
lokaciji, od one na kojoj su smesteni serveliackupsistem. Sef se nalazi na ode@oj
lokaciji, a zamena traka se vrSi dva puta u neddlgtrane zaposlenih u IT sektoru.

Korporativha mreza poslovnog sistema

Centralni deo poslovnog sistema predstavljaju, 8Afabasa aplikativni serveri.

Jezgro korporativhe mreze SAP poslovnog sisteimaezano je preko LANwich
a sa ostalim delovima korporativhe mreze.
Gradovi kao Sto su Vranje, Vranjska Banja, V&adiHan, Surdulica, Bosilegrad i PreSevo,
povezani su sa korporativnom mrezom ZU Apoteka )érgmeko korporativne optike.
Trgoviste je povezani prekerame-Relaya. Jedino ovaj grad, koji je povezan prétame-
releya, komunikaciju sa SAP sistemom vrSi preko SAReraut SAP ruter automatski
proslaiuje konekciju SAP serverima, u zavisnosti od togp je server izabrao korisnik.
Ostali gradovi koriste Telekomovu ofku mreZzu za povezivanje sa korporativhom
mrezom ZU Apoteka Vranje.

SAP ruter je postavljen kao most, izmedju koriankoji su sa korporativnom
mrezom povezani prekerame-Relaya, i poslovnog SAP sistema. Na samom SAP ruteru,
postoje dve LAN mrezne konekcije, od kojih je jedsamjavnom IP adresom. Operativni
sistem SAP rutera je Windows XP Professional stalingnim Sygate personal firewall
om. Pristup prekeemotedesktop-a nije omogen.
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Ukoliko daie do potrebe za intervencijom na SAP serverimasthe kompanije
Telekom koja je ugovorom odtena za pruzanje telskie podrSke, potrebno je prvo da se
o tome obaveste zaposleni u IT sektoru, kako lreenile pristupne Sifre na samom SAP

ruteru.

LAN u poslovnim jedinicama

Korporativna mreza ZU Apoteka Vranje, geografski mestire na 7 gradova
P¢injskog regiona. Sto secé brofanog stanja radnih stanica koje su ragenre po
poslovnim jedinicama ispod je kratak pregled:

Grac Broj radnihstanic: Vrsta Of-a
Vranje 35 Win XP

Vranjska Banja 3 Win XP
Vladicin Han 5 Win XP
Surdulica 8 Win XP
Bosilegrad 6 Win XP
PreSevo 3 Win XP
TrgovisSte 3 Win XP
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RILOK br. 2

PRAVILNIK O PRIMENI INFORMACIONIH
TEHNOLOGIJA

UVODNE ODREDBE
Clan 1.

U cilju obezbdenja uslova za efikasno obavljanje posla i pobpjg&kvaliteta
usluga, zaposleni u Zdravstvenoj ustanovi Apotekanjé (u daljem tekstu: ZU Apoteka
Vranje), duzni su da koriste informacione tehngkg(u daljiem tekstu: IT), koje
obuhvataju sve hardversko-softversko-komunikaci@mseme na kojima se kreiraju,
obratuju i cuvaju poslovni podaci ZU Apoteka Vranje.

Clan 2.

Svi zaposleni u ZU Apoteka Vranje, imaju obavezu kiiste IT resurse na
profesionalan, moralan i zakonitdna

KORIS CENJE
Clan 3.

Svi poslovni podaci koji su kreirani i/ili se oldgu i pohranjuju na IT opremi ZU
Apoteka Vranje, iskljtivo su vlasniStvo ZU Apoteka Vranje.

Clan 4.

Nesmetan i permanentan pristup svim podacima naojastanici zaposlenog,
ukljuéuju¢i tu i celokupnu elektronsku postu, pored zaposieno cilju nadzora, moze
vrSiti i neposredni rukovodilac zaposlenog. Uéalu odsutnosti neposrednog rukovodioca
zaposlenog, pristup podacima moZe biti ondeg) na osnovu odluke direktora ili
pomainika direktora, i drugim rukovodiocima iznad u Ingehijskom nizu.

Clan 5.

U slwaju otkrivanja zloupotrebe koti8nja IT resursa ZU Apoteka Vranje,
ugroZavanja bezbednosti podataka ZU Apoteka Vréing@slovanja ZU Apoteka Vranje,
IT sluzba je ovla®ena da bez upozorenja delémo ili potpuno, privremeno ili trajno,
isklju¢i radnu stanicu zaposlenog iz¢umarske mreze ZU Apoteka Vranje, za kojeg se
utvrdi, ili za kojeg postoji osnovana sumnja dakpr@je vrSi zloupotrebu, ili da postoji
opasnost po podatke, ili poslovanje ZU Apoteka Ye¢anda protiv zaposlenog, pokrene
odgovarajdi postupak.
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ZLOUPOTREBE
Clan 6.

IT ZU Apoteka Vranje se ne mogu Koristiti za ned&#mo i svojevoljno slanje,
primanje i/ili skladiStenje bilo kakvih podatakakdimenata i datoteka koji:

» otkrivaju poslovnu tajnu ili ine podatke korisnika usluga ZU Apoteka Vranje,
osim u svrhe obavljanja radnih duznosti, i/ili kofiogu da nanesu bilo kakvu
materijalnu ili nematerijalnu Stetu ZU Apoteka Vjan
diskriminiSu ili zlostavljaju
pogrdni su u odnosu na bilo kog pojedinca ili grupu
obsceni su, seksualno eksplicitni ili pornografski
klevetniki su ili zastraSujéi prema bilo kome
u suprotnosti su sa licencom za kéeisje bilo kog softvera
koriste se u svrhe koje su protivzakonite, ili ssuprotnosti sa ovim Pravilnikom
i drugim aktima ZU Apoteka Vranje, ili poslovnim taresima ZU Apoteka
Vranje.

YVVVVYVYYVY

Zaposlenom koji zloupotrebljava ovtahja u primeni IT ZU Apoteka Vranje i koji se
ne pridrzava odredbi iz ovog Pravilnika moZe ustaéhkvog ponaSanja prestati radni
odnos i/ili biti pokrenut drugi odgovarajupostupak.

PROVERA | NADZOR
Clan 7.

Po pravilu, podaci u elektronskoj formi koji se gheduju i/ili skladiSte od strane
zaposlenog, preko e-poSte, procesora za obradtatetebela, crteza i dr., pokroh
programa, ne nadgledaju se od strane ZU Apotekaj&/ra

Clan 8.

U cilju provere naina kori&enja 1T-a, ZU Apoteka Vranje periagio skuplja
dnevnike dogdaja (logove) elektronskih komunikacija.
ZU Apoteka Vranje moze da preuzima mere nadzor&kodag&enjem IT resursa, a u svrhe:
analiziranja troskova,
raspodele resursa,
optimalnog tehriikog upravljanja IT resursima,
otkrivanja Sablona koji mogu da ukazu da pojedapasleni, krSe odredbe ovog
Pravilnika i/ili druge akte ZU Apoteka Vranje ike$ave nezakonitim radnjama.

YV VY

Clan 9.

ZU Apoteka Vranje ne odgovara za privatne dokumeimtetoteke koje zaposleni
prima, upotrebljava i/ili smesta na IT opremi ZU ddpka Vranje i isti se, u siaju
opteréenija ili stvaranja manjka resursa mogu otklonitstrdne IT sluzbe.

ZU Apoteka Vranje zadrzava pravo da, po sopstvdistjreciji, izvrSi reviziju bilo
kog elektronskog podatka i/ili poruke, odnosnodajl kome su ti podaci zabeleZeni, bilo
da se nalaze na serverima, ili na radnim stanicalmayne mere, do koje je neophodno
obezbediti da se IT i servisi ZU Apoteka Vranje ikt u skladu sa zakonom, ovim
Pravilnikom i drugim aktima ZU Apoteke Vranje.
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Clan 10.

Zaposleni ne smeju samostalno preduzimati nikakeeernaktivnosti da primenom
IT ZU Apoteka Vranje Sifriraju podatke. Zaposleniogu da koriste mehanizme za
Sifriranje koji su im omogéeni iskljuéivo od strane IT podrSke za svrhu zasStite osetljivi
i/ili poverljivin informacija. Ovi zaposleni, duzrsu da omogte mehanizme za pristup
takvim podacima ovl&&nim licima IT sluzbe i svom neposrednom rukovodioc

Zaposleni pristupaju od IT sluzbe unapred ddrém resursima i servisima
koris&cenjem dodeljenog koris¢kog naloga. Otkrivanje dodeljenog korigkng naloga i
bilo kojih mehanizama njegove zastite (lozinkauklga Sifriranje i dr.) bilo kom drugom
licu predstavlja povredu radne obaveze i pawagovornost zaposlenog, izuzev ucslju
kada je ovakvo okrivanje odobreno od strane neposig rukovodioca, u cilju hitnog
obavljanja radnog zadatka.

Korid¢enje, ili pokuSaj kori&nja tuteg korisnékog naloga predstavlja, povredu
radne obaveze i powlaodgovornost zaposlenog, sa izuzetkom iz prethgdcitava.

UPOTREBA SOFTVERA
Clan 11.

U cilju spre&avanja Sirenja ,zlonamernog" koda preko IT ZU Apatevranije,
zabranjeno je preuzimanjddwnload bilo kakvog softvera sa Interneta. Iskijuo softver
koji je registrovan i odobren od strane ZU Apotékaanje, moze biti instaliran na IT
sistemima i opremi ZU Apoteka Vranje.

Softver u IT-u ZU Apoteka Vranje moze da bude pstbhran od strane
proizvaiaca ili isporwtioca opreme, a kasnije instaliranje softvera jevdgeno samo
ovlagenim zaposlenima IT sluzbe, daljinski, ili neposrecha samim radnim stanicama,
ili ovlas¢enim licima ispordioca softvera uz prisustvo i nadzor ovesih lica iz IT
sluzbe.

Clan 12.

Demonstracioni softveri koji se nalaze na reklampi@nosnim medijumima (CD,
DVD, FlashDisk eksterni HDD i sl.), pregledaju se i testiraju sichne ovla&enih lica iz
IT sluzbe i postavljaju na Intranet sajt kako Wi tdostupni zaposlenima.

Reklamni sadrzaji na prenosnim medijumima sa tpaslvnim sadrZzajem", koji ne
zahtevaju instalaciju na lokalnom ili mreznom halidku, odnosno koji za pokretanje i
prikaz na radnoj stanici ne zahtevaju administek@rovlagenja, mogu se pokretati od
strane zaposlenih.

Clan 13.

Skup raspolozivih aplikativnih softvera koji koriszaposleni definisan je
konkretnim radnim mestom na koje je zaposleni resiam. Promenom radnog mesta
menja se i grupa raspolozivih softvera.

Zaposleni su duzni da, u odnosu na radne potretgaktiraju korisniki servis IT
sluzbe i, uz odobrenje svog nadleznog rukovodiaeftaze kori&enje, ili instaliranje na
radnim stanicama na kojima rade, pojedit@y softvera, ili dodelu bilo kog prava za koje
smatraju da su im neophodni za obavljanje poslajsa definisani profilom njihovog
radnog mesta.
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Clan 14.

Korisnici IT ZU Apoteka Vranje duzni su da poStypoverljivost IT-a i servisa
drugih lica u i/ili izvan ZU Apoteka Vranje. Bez orenja od strane nadleznog
rukovodioca, zaposlenima se zabranjuje da se bave:

v" nadgledanjem ili presretanjem fajlova ili elektrhihskomunikacija zaposlenih ili
trecih lica;

v hakerisanjem ili pristupanjem sistemima i/ili natoa za koje nemaju ovlégnja za
upotrebu;

v’ kori&enjem tutih naloga, lozinki ili sredstava za primenu IT;

v' probijanjem, testiranjem ili nadgledanjeméuwaarskih i/ili mreznih bezbednosnih
mera,

v" unoSenjem ,zlonamernog" koda u informacioni sistem.

Clan 15.

U cilju obavljanja radnih duznosti zaposlenom sdeldjoije na korienje sluzbena
elektronska adresa koja sadrgufiks@open.telekom.rsKoris¢enje ove adrese nije
dozvoljeno u privatne svrhe.

Nisu dozvoljene elektronske poruke, ili drugi etekiski podaci, koji se Salju uz
sakrivanje identiteta poSiljaoca, ili se njima fjafc predstavlja kao neko drugi.

Zabranjeno je kortenje P2P programa, kao ilnternet Chat Messender
aplikacija, izuzev onih koji su odteni od strane IT sluzbe kao IT resursa za zaposlene

Zaposleni su duzni da IT ZU Apoteka Vranje, u&ljjuci tu i servise raunarske
mreze ZU Apoteka Vranje, koriste nacimakoji nete da proizvede zaguSenjeuaarske
mreze, IT resursa i IT servisa, niti da ¢a@o umanji mogénosti drugim korisnicima IT
ZU Apoteka Vranje da pristupe i/ili koriste IT resa i servise u IT mrezi.

Clan 16.

Pristup IT resursima i podacima drugog zaposlenogilju pregleda, kopiranja,
koris&enja, prepravijanja i/ili prosttvanja podataka, vrSi se iskfivo uz odobrenje
nadleznog rukovodioca ili na osnovu sudskog naltigaaredbe javnog tuzioca u cilju
sprovaienja postupka.

PRELAZNE | ZAVRSNE ODREDBE
Clan 17.

Zaposleni se, prilikom zasnivanja radnog odnosazogje sa odredbama ovog
Pravilnika i daje Izjavu o prihvatanju pravila ode®ih ovim Pravilnikom.

Zaposleni koji su zasnovali radni odnos pre don@Sewog Pravilnika, isto su
duZni da potpiSu Izjavu iz prethodnog stava.

Clan 18.

Ovaj Pravilnik stupa na snagu danom donoSenja dd &a i primenjuje.

ZU Apoteka Vranje
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(FR) L AROTEKA VRANIE
| - | Objekar

- Broj:

8pawE

Na osnovutlana 17. Pravilnika o primeni informacionih tehngila u Zdravstvenoj
ustanovi Apoteka Vranje, (u daljem tekstu: ZU Ap@id/ranje), zaposleni daje sléde

I ZJAVU

Pratitao sam, razumeo, i prinvatam pravila i uslove,fPravilnika o primeni
informacionih tehnoiogija" ZU Apoteka Vranje kogguliSe korigenje IT-a i IT servisa
ZU Apoteka Vranje.

Svestan sam da nepridrzavanje ovih pravila prelist@povredu radne obaveze
usled koje mi moze prestati radni odnos i/ili ochse ZU Apoteka Vranje biti pokrenut
drugi odgovarajéi postupak.

Takade, ovom lIzjavom prihvatam da po prédoju od strane ZU Apoteka Vranje
izmena i dopuna ovog Pravilnika, iste odmah primjem.

Datum:

Ime i prezime JMBG Koristiki nalog Potpis
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Predlog modela zastite poslovno informaciorietema apotekarskih ustanova - studij@ajaApoteka Vranje

RILOK br. 3

Datum: godine
Ukupno strana: 4

Pravilnik
0 autorizacijama ,dostupnosti informacijama i izve&jima u
SAP-u u Zdravstvenoj ustanovi Apoteka Vranje
Vranje
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@

&
<

Pravilnik
0 autorizacijama ,dostupnosti informacijama i
izveStajima u SAP-u u Zdravstvenoj ustanovi Apoteka
Vranje Vranje

| - OpSte odredbe

Clan 1.
Ovim Pravilnikom se u Zdravstvenoj ustanovi Apotékanje u Vranju (u daljem tekstu:
ZU Apoteka Vranje) utvduju n&ini dodeljivanja autorizacija za upotrebu prograogsk
sistema SAP na produkcijskom klijentu, kao i dostgi autorizovanih lica informacijama
i izradenim izvesStajima.

Il — Autorizacija i dostupnost informacijama

Clan 2.
Na dan donoSenja ovog Pravilnika divie se da su ovlé8ne osobe za inicijalno
podnoSenje autorizacija Direktor ustanove i rukdhamdIT sektora. Za dalju upotrebu
programskog sistema SAP maégye da se zaposlenima:
> dodeli autorizacija(u slitaju da se otvara novo radno mesto u po&wpje
organizacijskoj formaciji ili dolazi novi zaposlema ve& postojée radno
mesto)

» proSiri polje autorizacije(u sluiaju da se zaposlenom koji dvéoristi SAP
poveta i proSiri obim radnih zadataka ili ukoliko d® do unapréenja
zaposlenog)

» suzi polje autorizacije(u sliwaju da se zaposlenom koji dvékoristi SAP
smaniji i suzi obim radnih zadataka)

» oduzme autorizacija i u potpunosti zabrani pristupistemu (prelazak
zaposlenog na radno mesto za koje nije potrebndrelg@mvati SAP ili
odlazak zaposlenog iz ustanove)

Da bi zaposlenom bila odobrena bilo koja od opegaedenih u prethodnom stavu ovog
¢lana neophodno je da neposredno ndeliezaposlenog, tPIREKTOR USTANOVE ,
podnese zahtev za autorizaciju kofii sastavni deo ovog pravilnika.

Il — Zahtev za autorizaciju

Clan 3.
Zahtev za autorizaciju se podnosi na tajimdto ovlageni podnosilac popunjavaltie
podatke zaposlenog, radno mesto na kojem radakiraduje opciju svog zahteva koju
potom i tekstualno obrazlaze.
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Clan 4.
Klju €ni korisnik

Predmetni zahtev se potom Salje &hjam korisniku imenovanom ovim
pravilnikom. Kljuni korisnik ¢e predloziti da li je zaposlenom neophodno dodeliti
prosSiriti, ograntiti ili oduzeti autorizaciju.

Kada primi zahtev za autorizaciju IKiju korisnik se na isti izjaSnjava tako Sto daje
svoje miSlienje o zahtevu i navodi obim ili nabrdjansakcije u kojima se navedena
ovlaZenja odobravaju ili suzavaju, kao i dusobne veze sa drugim modulima.
Prepordljivo je da svoj kometar kljgni korisnik detaljno obrazlozi.

Clan 5.
Rukovodilac IT sektora

Popunjen zahtev klfmi korisnik prosléuje rukovodiocu IT sektora koji na isti daje
svoje odobrenije ili odbija zahtev sa eventualniim&atarima.

Zahtev potpisan i pregledan od strane svih odguolrdica dostavlja se IT Sektoru
koji ¢e potvrditi prijem i isti sprovesti u delo, u rokie duzem od 3 dana, osim zahteva
kojim se traZi zabrana autorizacije po kojem jeSd@ktor duzan da postupa u roku od 1
radnog dana.

IV — Zahtev za autorizaciju SA&I

Clan 6.

Zahtev za autorizaciju SA&l, podnosi se na istom zahtevu kao i prethodni s tim
da jedine ovla®&ene osobe za podnoSenje ovog zahteva su DireRomignik direktora.
Zahtev se po potpisivanju od strane o¢tash osoba odmah dostavlja IT Sektoru koji isti
izvrSava u roku od 1 radnog dana.

V — lzveStavanje

Clan 7.

U skladu sa autorizacijama koje su zaposlenomidate u mogdnosti da prima i
da se upoznaje sa informacijama iz obima svojeraaitije.
IzvesStaji se u SAP-u dele ngakticke i strateske.

U skladu sa datom autorizacijom zaposleni mozimali bilo koju vrstu taktikog
izveStaja iz obima primljene autorizacijegigi elementi mogu biti informacije dostupne
samo uz tu autorizaciju.

U slitaju da postoji potreba za uvidom uévieraden strateski izvesStaj ili pak za
izradom takvog izveStaja, koji bi sadrzao inforndz viSe modula neophodno je da se
tada podnese zahtev za izradu izveStaja.

Clan 8.
Zahtev za izradu izveStaja sa podnosi na t&inngto ovliageni podnosilacIREKTOR
USTANOVE) predleze da se izradi odeni izveStaj i obrazlaZze svoj zahtev.

Clan 9.
Klju &éni korisnik
Predmetni zahtev se potom Salje &tjom korisniku koji daje svoje miSljenje o
oshovanosti zahteva sa obrazloZenjerinaaizrade izveStaja, kao i to da li je eventualno
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potrebno povezivanje sa nekim drugim modulom ih@&nost/neosnovanost uvida « ve
izradeni izvestaj.
Prepordljivo je da svoj kometar Kljgni korisnik detaljno obrazloZzi.

Clan 10.
Rukovodilac IT sektora

Popunjen zahtev za izradu izvesStaja ddjukorisnik dalje prosiéuje rukovodiocu
IT sektora koji na isti daje svoj sud.

Zahtev potpisan i pregledan od strane svih odgolkdica dostavlja se Porniku
direktora koji je jedini ovla®en da odobri pristup informacijama.

Samo u sléaju da Poménik direktora da odobrenje za izradu predmetnogsmaja
kao i to da odréene informacije postanu dostupne zaposlenom, ta#atsreni predlog se
dostavlja IT Sektoru kojée dati misljenje o izvodljivosti kao i primeren rakkojem je
moguee izraditi predmetni izvestaj.

VI — Izmena lozinke korisnika

Clan 11.
Postoji moguanost da se od strane owafog lica podnese Zahtev za izmenu
lozinke korisnika u slkéaju promene zaposlenog.
Tada ovla&eni podnosilac podnosi zahtev IT Sektoru, koji san@ podnetom
zahtevu konstatuje da je isti izvrSen, rok za puestie po zahtevu za IT sektor iznosi 1
radni dan.

Clan 12.
Popunjeni zahtevi sa potpisima svih o¢kdih lica arhiviraju se u Pravnoj sluzbi.

Clan 13.
Ovaj Pravilnik stupa na snagu danom njegovog dana&ed kada se i primenjuje.
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PRILOG br. 4

VI,

ODLUKA O KORIS CENJU ADMINISTRATIVNIH
PRIVILEGIJA NA RA CUNARU

Usled specifinosti pojedinih radnih mesta i poslova koji podraevaju rad sa
odreienim softverima i aplikacijamajja operativnost i funkcionalnost zavise od
administrativnih  privilegija nad operativhim sistem raunara, pojedinim
zaposlenima u ZU Apoteka Vranjetbiomogiene jedna ili viSe administrativnih
privilegija na r&unaru.

Zahtev za dodeljivanjem administrativnih privilegizaposlenom podnosi se uz
pisanu saglasnost nadleznog rukovodioca. Zahtewdastavlja IT sluzbi ZU
Apoteka Vranje koja proverava postojanje teéhkin moguwnosti, a odluku o
dodeljivanju administrativnih privilegija donosi @ktor ustanove.

Administrativne privilegije mogu se odnositi na mégost instaliranja i
deinstaliranja softvera nadanaru, kao i na vrSenje drugih sistemskih promexth n
operativnim sistemom &anara. Odobrene administratorske privilegije, z&pos
moze da Kkoristi iskljeivo za potrebe posla opisane u zahtevu za dodejgva
administratorskih privilegija.

Zaposleni kome se dodele administrativne privieegipd rdunarom, duzan je da
se, pored odredbi ,Pravilnika za primenu Informadiotehnologija” ZU Apoteka
Vranje, pridrzava i sledé dodatnih pravila:

e Zaposleni ne sme da instalira nikakav dodatni softwa ré&unar, bez
prethodne kosultacije i odobrenja od strane nadidioa iz IT sluzbe.

e Zaposleni je duzan da koristi softver u skladuisankcnim ugovorom Kkoji
je ZU Apoteka Vranje zaklgila sa proizvdacem i/ili distributerom
softvera.

» Zaposleni ne sme daploaduje ili dowloaduje nelegalan sadzaj na
Internet odnosno sa Interneta, niti da n&umaru instalira, postavlja,
pohranjuje, koristi unutar korporativne mreze, ristira ili reprodukuje
softver, odnosno druga autorska dela ili drugi predsrodnog prava, za
koja ZU Apoteka Vranje nije obezbedila licencu, osimo nije na drugi
n&din regulisao autorska i druga srodna prava.

Zaposlenom koji zloupotrebljava odobrene administna privilegije i koji se ne

pridrzava ove Odluke, moze usled ovakvog ponaSangistati radni odnos i/ili biti

pokrenut drugi odgovarajupostupak.

VI Ova Odluka stupa na snagu dana . godéhkada se i primenjuje.
ZU Apoteka Vranje

Direktor
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<EXA By,
& %

f .\ ZU Apoteka Vranje
|5 | onerar

w Broj:

Saglasno Odluci ZU Apoteka Vranje o kéagju administrativnih privilegija na
racunaru, zaposleni daje slede

1ZIJAVU

Praditao sam, razumeo, i prihvatam pravila i uslovei k@guliSu korigenje
administrativnih privilegija na tainaru ZU Apoteka Vranje.

Svestan sam da nepridrZzavanje ovih pravila preljgtgovredu radne obaveze
usled koje mi moZe prestati radni odnos i/ili othse ZU Apoteka Vranje biti pokrenut
drugi odgovarajéi postupak.

Takade, ovom lIzjavom prihvatam da po prédoju od strane ZU Apoteka Vranje
izmena i dopuna ove Odluke, iste odmah primenjujem.

Datum:

Ime i prezime JMBG Koristiki nalog Potpis
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RILOE br. 5

Pravilo o formatu lozinke (Password Policy)

Usled poboljSanja sigurnosti LAN (Lokalne mrezepé#eno je i pravilo o formatu
lozinke kojece se primenjivati u bude na svim radnim stanicama koje pripadaju Apoteka
Vranje LAN mrezi.

Svim zaposlenim u ZU Apoteka Vranje:

Jednostavne i prazne lozinke predstavljaju prevel#k i u mnogome olakSavaju
"upade" u vaSu korporativnhu mrezu. Lozinke kojeusopticaju jednu ili viSe godina, ili
lozinke koje setesto ponavljaju takie olakSavaju upade u korporativhu mrezu i time se
dovodi u pitanje privatnost vaznih podataka!

U cilju povetanja zastite vasih koristkih naloga u lokalnoj mrezi, od Vd&e se u
budwe zahtevati da koristite "jake" lozinke kada pnistte korporativnom tanarskom
sistemu. Takée je VaSa duznost kao zaposlenog da VaSu lozunkjateeperiodino, kao
i da prilikom promene lozinke ne Koristite lozinkoja se podudara sa prethodno
kori&enom.

Jaka lozinka se sastoji od najmanje Sest karaktemara da sadrzi karaktere iz
najmanije tri od pet, dole navedenih grupa :

Mala slova a,b,c...

Velika slova AB,.C..

Brojevi 1,2,3 ...

Simboli () ~1T@#$S % "&*-+=|\{}[]};"'<>,.?
Unikod karakter| €, T, f, i\

VaSe lozinke¢e imati mogdnost da sadrZe najviSe tri uzastopna slova iz vaSeg
korisnickog imena. Lozinkée se menjati svaka 60 dana, uz napomenu da nip®ljiezo
koriStenje starih lozinki.

Kada promenite lozinku, vaSa nova lozink& automatski biti proverena od strane

sistema da bi se utvrdilo da su svi kriterijumiusgeni.

» Pojedincima moze biti dozvoljen pristup samo oninfioimacijama koje su
neophodne ze ispunjenje njihovih svakodnevnih iadaobaveza. Pojedinci
moraju dobiti odobrenje Administratora pre bilo kel pristupanja
korporativnom IT sistemu. Ovo pravilo obuhvata z&pone u ZU Apoteka Vranje
kao i sve ostale pojedince koji su na bilo kojicinadobili pravo pristupa
korporativnog sistema.

> Sifre moraju biti koriSene na svim korporativnim sistemima kako bi se Bvak
pojedinac jednoéino identifikovao na sistemu.
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>

Sifre nesmeju biti deljene, koégne, ili otkrivane drugim licima. Dogovorene ili
grupne Sifre se nesmeju upotrebljavati.

Da bi se spr@lo slucajno pogdanje Sifre omogteno je automatsko zaktavanje
sistema poméu koga se sistem zak&ava posle tri neuspela pokuSaja unosa lozinke.iDa b
se ovakav sistem otkifao potrebna jedna intervencija administratora.

Sve lozinke korisnikagak i one kreirane privremeno za nove korisnike fuoda se
kreiraju po sled@m pravilima:

>
>

>
>
>

Da se sastoje od najmanje Sest karaktera;

Da budu kreirane od prethodno navedenih grupa ten@akprema prethodno
navedenim pravilima;

Da ne budu r& iz recnika;

Da ne budu uzastopni nizevi brojeva ili slova (pabc ili 123); i

Da se ne sastoje od jednostavnih kombinacija tseetastature (npr.,
QWERTY)

Od korisnika se zahteva da promeni lozinku odmadtk@m inicialnog logovanja na istem.

>

>

Lozinke ¢e biti menjane svaka 60 dana i pri tome nije dgeva kori€enje
prethodne 3 lozinke.

Korisnicki nalog koji nije aktivan vise od 30 dara biti iskljuten. Korisnéki
nalog koji je iskljgen vise od 60 dang@e biti obrisan. Korisrki nalozi
zaposlenih koji rade na ugovoru, moraju biti obrissdmah nako isteka ugovora.
Lozinke nesmeju biti koréhie u programskim kodovima, korigkim
programima i aplikacijama. Kao npr.: autoexec.lzgib¥ima, e-mail klijentima,
dokumentima i td.

Sifra ne sme biti vidliva na ekranu, kopijama ptda ili na bilo kakvom
prenosivom memorijskom utaju.

Novi racunarski sistemi koji se uvrste u korporativnu mr&ti Apoteka Vranje
moraju prethodno biti @S¢eni od eventualnih koris¢kih naloga. Takde im se
prethodno moraju dodeliti nalozi kaje se koristiti u korporativnhoj mrezi a koji
se podudaraju sa prethodno navedenim standardima.

Administratorske lozinke se moraju promeniti odnpadsle eventualne promena
osoblja ili ako dde do sumnje da je postogelozinka otkrivena. Takie se ovo
pravilo mora primeniti i na sve ostale korisnikeparativhe mreze.
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RILOK br. 6

ATMOTEKA BPAHE —

Crecpana N 43, 17500B ﬁ

AVB: 100406116, Matw Gpoj. 17029851 o | AN,
|

Tekyhu padyH: 840-411661-52, 840-411667-34 mliiNet §
Ten. 017/400-730; 400 731;dakc. 017/400-732 ISO 9001
e-mail : apotekavranje@open.telekom.rs Q-1447

Na osnovuclana 17. Pravilnika o primeni informacionih tehrgija u Zdravstvenoj

ustanovi Apoteka Vranje u Vranju, (u daljem teksfit Apoteka Vranje), zaposleni daje
sledeu

1ZJAVU

Pratitao sam, razumeo, i prihvatam pravila i uslove Rzavilnika o primeni

informacionih tehnologija ZU Apoteka Vranje kojig@iSu kori€enje IT-a i IT servisa ZU
Apoteka Vranje.

Svestan sam da nepridrzavanje ovih pravila preljgt@ovredu radne obaveze zbog
koje ZU Apoteka Vranje moze pokrenuti odgovaéapostupak.

Takade, ovom lzjavom prihvatam da po prédoju od strane ZU Apoteka Vranje
izmena i dopuna ovog Pravilnika, iste odmah primgem.

Datum:

Ime i prezime JMBG Koristki nalog Potpis
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RILOK br. 7

ANMOTEKA BPAIGE

CtedpbaHa lNpBoBeH4aHor 43, 17500 Bpare
MWB: 100406116,

I

MaTtu4Hu 6poj: 17029851 S I _A——-h_
Tekyhu pauyH: 840-411661-52, 840-411667-34 e B 1-::NEL
Ten. 017/400-730; 400 731;cpakc. 017/400-732

: ! ISO 9001
e-mail : apotekavranje@open.telekom.rs Q-1447

Saglasno Odluci ZU Apoteka Vranje o kéa@ju administrativnih privilegija na
ratunaru, zaposleni daje slgde

1ZJAVU

Pratitao sam, razumeo, i prinvatam pravila i uslovei k@&guliSu korigenje
administrativnih privilegija na tainaru ZU Apoteka Vranje.

sam da nepridrZzavanje ovih pravila predstavljarpdw radne obaveze usled koje

mi moze prestati radni odnos i/ili od strane ZU #fgk@ Vranje biti pokrenut drugi
odgovarajdi postupak.

Takaie, ovom Izjavom prihvatam da po prédaoju od strane ZU Apoteka Vranje
izmena i dopuna ove Odluke, iste odmah primenjujem.

Datum:

Ime i prezime

JMBG Koriseki nalog Potpis
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RILOK br. 8

PRINCIPI FUNKCIONISANJA IT PpDRéKE | PROCEDURA
NABAVKE, REALIZACIJE | ODRZAVANJA IT RESURSA

Duznosti i obaveze IT podrske

.IT podrska“ je funkcionalna celina u sektoru IPeogtivnih poslova i zaduzena je za
realizaciju novih i odrzavanje postéie IT resursa ustanove prema zaposlenima kao
korisnika tih resursa. U IT resurse spadaju:

1. PC ré&unarska oprema,

2. Periferije (Stamps, skeneri, monitori, miSevi, tastature, sve vrslesternin USB
uredaja,...),

3. Software i to sve vrste sistemskih, komercijalnihhgme made i adaptiranih
kompanijskih software-a,

4. Licence i prava na kofiénjesoftwarea,

5. IT servisi (AD, GFS, CA, Mail system, Web portélekap, ...) za ustanovu,

6. MreZni resursi (pasivni i aktivni mrezni degi i elementi za korporativhe namene),

7. IP kompanijska telefonija i koristki telefoni,

8. Korisniki nalozi i njihova prava za kokiénje kompanijskih IT servisa.

Proces odobrenja, teltke specifikacije i same nabavke IT resursa pokamma 1,2,3 i 4
su u nadleznosti sektora za IT dok su 2&e&5,6,7 i 8 u nadleznosti IT podrske.

Svi poslovi realizacije nabavljenih resursa i njeperativno funkcionisanje i odrzavanje
svih tataka IT resursa je u nadleznosti IT podrske.

U cilju efikasnog upravljanja i funkcionisanja ITeakompaniji, definisana je procedura za
sprovalenje zadataka IT podrske kao i nabavka odgovérajir resursa koja je opisana u
ovom dokumentu.

Sektoru za IT se upuju sledée vrste zahteva:

A.1 NOVI IT RESURSI

- Zahtev za novim fanarom

- Zahtev za dodatnim ¢anarskim periferijama (Stam@amiSevi, tastature i sl)
- Zahtev za novinsoftwareom, softwarskimlicencama i pravima pristupa

- Zahtev za novim aplikativnim nalogom za zaposte(®AP poslovni sistem)

IT podrSci se uptuju sledée vrste zahteva:

A.2 NOVI IT RESURSI

- Zahtev za novim domenskim/e-mail nalogom za naeggpslenog

- Zahtev za novim IP telefonom, numeracijom i kok&im profilom

- Zahtev za novu konekciju na korporativnu mrezzi {ko-logicko prikljucenje na mrezu)
- Zahtev za zatvaranjem, deaktivacijom ili demoatadT resursa
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B. ODRZAVANJE IT RESURSA

- Zahtev za reSavanjem IT problema (nedefinisaoilgm)

- Zahtev za intervencijom nadéamarom -hardware

- Zahtev za intervencijom nadd&@arom —software instalacija i deinstalacija dodatnog
softwerana r&unaru

- Zahtev za intervencijom nadéumarskim periferijama

- Zahtevi za intervencijom na postégen aplikativnom, e-mail ili domenskim nalogom

- Zahtev za intervencijom na korporativnoj mreizifki pristup, selidba, mrezni problem,
logicka prava pristupa mreznim resursima i Internetu)

- Zahtev za dodatnim privilegijama nad IT resursirsarvisima (r&aunarom, periferijama,
mreznim resursima, pristupom, telefonom, ...)

Zahteve za nabavku ili kreiranje novih IT resursa k njihovu demontazu ili deaktivaciju
(grupa A) Salje iskljaivo direkcija (uprava) ili odréeni zaposleni delegirani od strane
nadretenih rukovodioca direkcije za pojedine pozicijerum novih IT resursa.

Zahteve IT podrsci (grupa B) Salju svi njihovi lgici (zaposleni).

Zahtev treba da zadovolji odienu formu i taj deo poslovnog procesa se definiSe
posebnom procedurom i dokumentima koje definiSeptdrSka. Sva dokumentacija i
objasnjenja takvih promena ne menjaju ovu proceduhice postavljena na samom
korporativnom portalu.

Zaposleni kontaktira IT podrSku putem internog Bntakt centra, putem e-mail naloga ili
kroz forme i aplikacije na korporativnom portaluijedan od pomenutih komunikacionih
kanala nema posebnu privilegijuévge to definiSe kroz nivoe prioriteta i redosleiepa.

U slwtaju da reSavanje problema ne zavisi direktno odpddrSke, IT podrSk&e da
eskalira problem i delegira reSavanje problema keya funkcionalnoj celini (odeljenje
mreze, IP telefonije, Internet tekke podrSke, IT-SAP tim, eksterni partner) sve do
reSavanja konaog problema ali i dalje sam istupa prema korisnidaji je prijavio
problem.

U slwéaju prijema zahteva za intervenciju, IT podrskada odredi prioritete problema na
oshovu liste prioriteta i odgovoriti poSiljaocu jgazahtev primljen.

Procesiranje zahteva, brzina intervencije i reSg@vamoblema u IT podrSci zavisi od
realnih mogunosti i broja ljudi u IT podrSci kao i sloZzenostbplema (potencijalnode&e
eksternih timova) tako da IT podrSka nije u mémpsti da garantuje odgovaraju
raspolozZivost servisa za sve &jeve ali je duzna da svaku prijavu procesira, vodi
evidenciju za taj skaj, omogui uvid korisnika u stanje reSavanja togéslia sve do njene
konane realizacije ili zatvaranja slaja uz saglasnost korisnika.

Nacin i detalji kontaktiranja IT podrSke

Zahtev za intervencijom IT podrSke se realizujezlsiedée komunikacione kanale:

1. Putem e-mail&ena.tasic@open.telekomsa definisanom formom

2. Pozivom sluzbenog telefonskog brdp@4-8982862li pozivom ka fiksnoj telefonskoj
mreZzi na brop17-405397

Zahtev upien IT sluzbi treba da sadrzi slédeslemente:
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- Kratak i jasno odrden SUBJECT maila.

- Datum kad je zahtev upen - bte automatski generisan

- Vreme kad je zahtev upen - bée automatski generisan

- Naziv objekta i adresa lokacije na kojoj je pbtra realizacija zahteva

- Ime i prezime onog ko je direktno u problemu ntak informacije

- R&unar ili oprema koja je u problemu. U &uyu ratunara, IP adresadanara i ime.

- Kratak opis ili informacije o problemu.

(npr: opis problema i da li je ovo prvi put da s® deSava ili je vebilo slicnih problema i
kad, ko je u tom sltaju intervenisao i kako je reSen.)

Odredivanje prioriteta

Nivo 1 - URGENTNI - Vreme reagovanja IT sluzbe je manjeld&dminuta.

U pitanju su sltajevi kad je ugrozen rad cele ustanove. Walu pojavljivanja problema
sa ovakvim prioritetom, svi ostali zahtevi se g&jul nacekanje dok se ne otkloni problem
sa ovim stepenom prioriteta. Primeri ovakvih¢sjeva su prestanak ili problemi u radu
bitnih serverskih sistema kao Sto su IP telefodail servis,LogOn Networlservisi i sl.

Nivo 2 - HITNI - Vreme regovanja IT sluzbe u rok? sata od prijema
problema.

Slutajevi kad je onemogien rad odréenih delova ustanove tiop managemerd odcijeg
rada zavisi funkcionisanje ostalih sektora. U omupg spadaju i koristki servisi.

Nivo 3 - NORMALNI - Vreme reagovanja jgh u toku radnog dana.

Svi ostali sldajevi spadaju u ovaj nivo prioriteta. Njihovo realanje zavisi i od toga da
li su reSeni sléajevi sa viSim prioritetom.

Trebovanje i odrZzavanje IT opreme

Svako obezh#vanje IT resursa podrazumeva neko potrebno vreszeobzira da li se ono
obezbduje kroz takozvanu sistemsku i projektnu realizadlj nabavkomad-hoc na
zahtev.Ad-hoc nabavka po zahtevu za trebovanje ima svoje budZeteseéne limite.
Sluzba IT po prijemu zahteva za nabavljanjedunara, raunarske opreme, softwarskih
licenci i ostale periferne opreme, vrSi procenuglme konfiguracije i opreme na osnovu
radne pozicije za koju se trebuje oprema potom upuéuje zahtev sluzbi nabavke, sem u
slwéajevima kada se nabavka takve opreme realizuje kajedine projekte teh&ko
tehnoloSkog karaktera koja ne spada u standardoffite funkciju.

Kad su u pitanju zahtevi za instalacijom atineog softvera, ri@Inici moraju da imaju u
vidu da svaki softver ima odten broj licenci koje su kupljene ili budZetski plame od
strane IT sluzbe ZU Apoteka Vranje i da svoje pm#réto pribliznije planiraju prilikom
pravljenja budzeta u saradnji sa sluzbom za IT pjferativne poslove. Standardizacija
radnog okruzenja i software-a koji se koristi zgegdme poslove je u nadleznosti sluzbe IT
pa se na osnovu toga i definiSe koje licensefiwarei treba da se koriste u kompaniji.

Nacelnici objekata su odgovorni za eventualne zlowgi#rlicencnih prava i manipulaciju
sa hardverom od strane zaposlenih koji pripadajegayom objektu. Definisanje
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dozvoljenih aktivnosti i ndna kori&enja IT resursa i IT tehnologija su opisane kroz
poseban pravilnik za primenu IT-a.

U slwtaju kvara opreme koja je joS uvek pod garancijormahteva intervenciju od strane
treceg lica ili ovlagenog servisa, IT sluzba preuzima opremu i Saljervis U zavisnosti
od moguénosti i raspolozivosti IT resursa, IT sluzba obelzlpe rezervnu zamensku
opremu u cilju nastavka funkcionisanja sluzbi swe pbvratka opreme sa popravke ili
trajne zamene.
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RILOE br. 9

PROCEDURA ZA ULAZAK U SERVER SALU

1. Nadin izdavanja kljufeva

Kljucevi od server saléuvaju se kod Pormémika direktora u posebnom sefu. Lista radnika
kojima je dozvoljen pristup klgevima nalazi se u prilogu.

U sefu se nalazi overeni spisak sluZzbenika konppafid Apoteka Vranje koji imaju
pristup kljutevima.

U sefu se nalazi knjiga evidencije.
U sefu se nalazi primerak “Procedura za ulazadrves salu®.

Pomanik direktora, izdaje klji radniku ZU Apoteka Vranje sa spiska uz prethodnu
identifikaciju, a u knjigu evidencije upisuje slédgpodatake:

Datum

Vreme uzimanja

Razlog uzimanja

Potpis radnika ZU Apoteka Vranje prilikom uzimaRjaceva
Potpis lica koji izdaje klj&

Vreme vr&anja

Potpis lica prilikom vréanja kljuwa

Potpis radnika ZU Apoteka Vranje prilikom ¢emja kjiteva

ONoOA~LNE

Kljucevi od server sale moraju da se vrate u istom danu.

Ako se javi potreba da se kijgvi zadrZze viSe od jednog dana obavezno se obaeeSta
nadlezni Sef odrZzavanja tog objekta (usmeno iéfteilom). Pored toga, u roku od 24h od
vremena uzimanja kljia, potrebno je da se nadleznom Sefu odrzavanjdredenom Sefu

sektora kome radnik pripada, pismeno ili putem dardostavi izvesStaj koji sadrzi razloge
za duze zadrzavanja kéa.

2. Nadin ulaska, izlaska i ponaSanje u server sali

1. Neposredno pred ulazak u server salu obavezjavisi Upravi ZU Apoteka Vranje.

2. Tokom boravka u server sali koja je opremljetaditnim sistemom za dojavu i gasenje
pozara ULAZNA VRATA MORAJU DA BUDU OTVORENA.
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3. Prilikom ulaska u server salu izvrSiti fiku inspekciju — svetlogistoca, pokuSaji
provale i sl. O primé&nim nedostatacima obavestiti Upravu ZU Apotekanj&aRadnik
Uprave ZU Apoteka Vranje o problemu odmah obaveStairektora ustanove ili
pomanika direktora.

4. Zabranjeno je da se dira oprema koja ne spadamen odgovornosti radnika ZU
Apoteka Vranje koji ulazi u server salu.

5. Ukoliko postoji potreba da radnik ZU Apoteka Rj@ukljwi neki elektréni uredaj, radi
obavljanja svog posla, potrebno je da odefrska datog objekta dobije odobrenje i
upustvo gde moze da prik§uelektricni ureda;.

6. Ukoliko postoji potreba da radnik ZU Apoteka Wje instalira novi mrezni udaj,
potrebno je da se prethodno kosultuje ok&mepostavljanja sa talnikom tog objekta

7. Nakon zavrSenog posla u server sali, trebistio eventualne otpatke za sobom,
prekontrolisati klimu i propisno zatvoriti vrata.

8. Neposredno nakon izlaska iz server sale obaveengaviti u Upravu ZU Apoteka
Vranje.

9. U sliaju gubitka kljgeva na terenu, lice kome su izdati daje pismeravigjo tome.
Pomanik direktora odmah izdaje nalog za zamenu brave.

Vranje, .2013.god.

Direktor ZU Apoteka Vranje
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PRILOG

Lista radnika ZU Apoteka Vranje kojima je odobrepristup kljucevima

Ime i Prezime kontakt telefon

1.
2.
3.
4
5
6
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ILORRbr. 10

PRAVILNIK O KORIS CENJU BACKUP PROCESURE U
ZU APOTEKA VRANJE

SAP R/3i CRM

Procedura z8ackup- Tape

BackupSAP sistema ZU Apoteka Vranje se izvrSava autdmatrgeko iStor Secure Data
Value softvera na Tape ula.

Na serverima je instaliran iStore SDV Klijent ke@ putem API-ja rutirbackupna iStore
SDV koji podatke raspodeije na jednu ili viSe traka i koji vodi ¢ana o broju kopija koje

¢e da se&uvaju kao i o upotrebi traka. Tak® se bekapuje i iStore baza koja je neophodna

za vr&anje podataka.

Politika bekapa je slede:

Bekap se istovremeno upisuje na dve trake iz razig se dobija na brzini. Ubrzanje je, u
ovom sliaju, 2x. Ovo je definisano na iStore SDV-u.

Prilikom pravljenjabackupazapis se vrsSi na trake, a nakon toga se pravi&aoipi traka i
te kopije se vade napolje kako bi se stavile uos#ini sef. Poslednjpackupse uvek
nalazi ulibrary-u dok sekopije iznose u vatrostalni sef . U okviru iStore SDbWaju se
poslednje 2 kopije produkcije, nettmajiti poslednji bekap, Sto ztiada imamo poslednja
tri bekapa.

Nakon bekapa trake sa produkcionim podacima seopf&iore SDV ristoruju na drugom
storidzu (za potrebe teltkiog sektora), tako da se istovremeno vrSi verifjatraka i
pravi radna kopija u staju havarijskog dogtja sa storidzom, pdemu bi se vrsilo
premapiranje servera na alternativni storidz, ddpukopija sa dnevnim logovima i

nastavio produkcioni rad. Zaduzeni za navedenerabsii su

Fizicka zamena traka se vrSi svakog ponedelgeturtka. Trake koje se waju ili vade iz
biblioteke odrduje iStore SDV koji se, izndl ostalog, brine i o ravhomernom kaée#ju

(habanju) traka. Prepateni radni vek traka je procenjen na 12-14 meseko gaga se
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moraju porditi nove trake kako bi u svakom trenutku zapis biguran. Evidencija o
zameni traka se vodi u pisanom obliku u server. Sali

Zaduzeni za zamenu traka su

Bekap se izvrSava u ONLINE modu Sto &@rda nema prekida u radu SAP sistema.

Provera bekapa se vrSi preko logova ili iz SAP-a8kenjem transakcije DB12, za Sta su

zaduzeni . U &u neuspesSnog bekapa o tome hitno obavestiti
rukovodioca IT sektora.

Bekapovi se pokikai preko AIX OS-a tako Sto je zakazano pokretanjeBBRKUP

programa u vreme kako je navedeno u tabeli 1.

Tabela 1.
SSERVER | DANI Backup-a | Vreme | Br. Kopija
Pon - Ned 23:55 2
Pon — Ned 23:55 2
Pon — Ned 23:55 2
Pon — Ned 23:55 2
Pon - Ned 23:55 2
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