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KVATNIFIKACIJA RIZIKA U LANCIMA SNABDEVANJA

vodne nupamene

1. UVODNE NAPOMENE

Razumevanje bezbednosti sistema kao dinamitnog procesa u odgovoru na savremene
poslovne izazove podrazumeva primenu analitickih procesa i metoda kao segmenta
upravljanja rizikom u procesu donosenja odluka u uslovima izvesnosti, rizika i neizvesnosti,
§to je implici ticalo da se upravljanje rizicima prizna kao integralna funkcija upravljanja
bezbednostu, kako u velikim privrednim sistemima, tako i v manjim kompanijama. Danas se
ljudsko znanje multiplikuje veoma brzo, a ¢ovekova mo¢ nad prirodom deluje samo prividno
bezgranicna. Medutim, moderan Covek, ipak, danas Zivi u drustvu rizika (Bek, 2001)
opsesivno zabrinut za svoju bezbednost i veoma osetljiv na najmanji znak njenog
ugrozavanja, [luziju ranjivosti velikih i mocnih raspréio je dogadaj od 11.09.2001. godine.
Nove sofisticirane tehnologije nose sa sobom i nove moguénosti za nastanak katastrofalnih
dogadaja. Po nekim autorima one nuZno, pre ili kasnije, vode u katastrofu, usled svoje
kompleksnosti i Cvrste povezanosti elemenata. Dosledno tome da rizik predstavlja
"uvertiru” u van u situaciju ¢ije nastupanje nije odredeno, sve pripreme u odnosu na
negativne dogad imaju svojstvo eventualnosti, zbog brojnosti faktora koji uticu na
sloZenost rizika, sa jedne strane, i sa druge strane njihove stalne promene. U tom smislu
moZe se reci da rizik predstavija meru devijacije od ofekivanog ishoda.

Trend ekstremnog rasta vestine upravljanja rizicima u lancima snabdevanja, tokom
poslednje dve decenije, evidententan je u formi, pre svega, modelovanja i analize
problematke lkoja prati razvoj kompleksnih mreZa kompanija, kako u zemlji, tako i na
globalnom nivou. Navedena problematika je uglavnom usmerena na dizajn, planiranje i
koordinaciju materijala (sirovina i finalnih proizvoda) i novéane i informacione tokove kroz
lanac snabdevanja. Povecanje dinamiCnosti i neizvesnosti poslovnog okruZenja postavlja
problem rizika na mesto kljutnog ineteresa kompanije. Rizici u lancima snabdevanja,
generalno posmatrano, najeS¢e nastaju  usled fluktuacije (promenljivosti nabavke,
potraZnje i cena), prirodnih nepogoda i kriza izazvanih ljudskim faktorom (npr. teroristicki
napadi, neetitka poslovna praksa i ekonomska recesija), Dalje, kulturoloske, infrastrukturne
i politicke razlike u strategijama outsourcing - a, single sourcing — a i lean prakse, takode
doprinose nastanku ranjivosti lanca snabdevanja. Efektivno upravljanje rizicima postaje
centralni problem opstanka i napretka kompanije v konkurentnom poslovnom okruZenju.
Prema tome, upravljanje rizicima u lancu snabdevanja se pojavljuje kao prirodna ekstenzija
upravljanja lancem snabdevanja sa primarnim ciljem identifikovanja potencijalnih pretnji,
odnosno izvora rizika, i davanjem predloga odrZivog akcionog plana mitigacije i potpunog
uklanjanja u apstraktnoj percepciji.

Upravljanje rizicima u lancima snabdevanja pocine da se formira kao poseban sistematski i
kontrolisani proces unutar upravljanja lancima snabdevanja nakon gore pomenute 2001.
godine, i to iz dva fundamentalna razloga: intenziviranja dogadaja izazvanih ljudskom
(namernom i sluéajnom) greskom iekspanzijom primene novih poslovnih filozofija.

Domen istraZivanja u ovoj disertaciji obuhvata rizike u lancima snabdevanja u smislu
njihove kvantifikacije u clju minimizacije posledica i odrZanja stabilnosti funkcionisanja
sistema kroz konstantne promene poslovnih orijentacija svih trzisnih ufesnika.
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Hvodne napamens

1.1. Predmet i problem istrazivanja

Predmet istraZivanja ove disertacije je kvantifikacija rizika u lancima snabdevanja.
Procesi identifikovanja, analize i tretiranja rizika u lancima snabdevanja zahtevaju
formalizovan pristup korporativnoj kulturi kompanije. Sustina ovog procesa zasniva se
na pravovremenoj rekaciji na promene. Kompanije moraju biti kompetentne za
sveohuhvatno sagledavanje potencijalnih rizicnih uticaja na svim nivoima poslovanja,
kako bi preventivno njima upravljale. Upravljanje rizicima u lancima snebdevanja
predstavlja poslovnu realnost i potrebu. Kao odgovori na potrebe i izazove okruZenja,
generisani su razlifiti koncepti modela upravljanja rizicima. Odredenjem sistema koji se
analizira - lanac snabdevanja, i konstatacije da je u pitanju sistem sa stohastickim i
neizvesnim ponasanjem, uvida se da je taj problem prisutan tokom celog istraZivanija.
Sistemskim pristupom, problem raznovrsnosti identifikovanih rizika u lancima
snabdevanja e se pokufati umanjiti. Ovom disertacijom je dat predlog modela za
procenu i upravljanje rizicima u lancima snabdevanja.

Detalinom deskripcijom rizika u lancima snabdevanja i njihovim upravljanjem dat je
doprinos sistematizaciji dosadasnjih saznanja teorije rizika, Takode je predloZen novi
model procene i upravljanja rizicima u lancima snabdevanja, koji zapravo predstavlja
opravdanost istraZivanja sa nau¢nog stanovista. Cinjenica je da postoji potreba za daljim
istraZivanjima | upoznavanjem sa karakteristikama rizika u lancima snabdevanja i
njihovom upravljanju. PredloZeno istraZivanje je opravdano i sa drustvenog stanovista,
tako 5to doprinosiidentifikovanju i upravljanju stvarnim rizicima u lancima snabdevanja
savremenih kompanija.

1.2. Ciljevi istraZivanja

Opsti cilj istrazivanja ovog rada je sledeli: Unapredenje baze znanja o proceni i
upravljanju rizicima u lancima snabdevanja.

Iz ovako definisanog cilja proizilaze sledeci zadaci istrazivanja:

- Sistematizacija osnovnih teorijskih principa vezanih za upravljanje lancima
snabdevanja, upravljanje rizicima i upravljanje rizicima u lancima snabdevanja.

- Generisanje liste identifikovanih rizika u lancima snabdevanija,

- Mapiranje poslovnih procesa u lancima snabdevanja.

- Generisanje liste pretnji i ranjivosti u procesima lanaca snabdevanja.

- Procena rizika primenom matematickog modela Kinney metode i predlog mera
za njihovo ublaZavanje/otklanjanje.

- Procena rizika u lancima snabdevanja primenom softverskog reSenja Hestia,

- Razvoj modela za procenu rizika u lancima snabdevanija.

LN ]
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Hvodne napamens

1.3. Polazista - Hipoteze

Shodno predmetu i postavljenim ciljevima, istraZivanje u doktorskoj disertaciji je
bazirano na sledecim relevantnim hipotezama:

Opsta hipoteza: Mogude je automatizovati procenu rizika u lancima
snabdevanja.

Posebna hipoteza 1: Mogude je generisati efikasan model za upravljanje rizicima u
lancima snabdevanja, koji ¢e biti kompatibilan sa generalnom
strategijom upravljanja rizicima.

Posebna hipoteza 2: Definisani model za upravljanje rizicima ulancima snabdevanja,
koji te poStovati osnovne teorijske postulate risk menadZzmenta

imace potvrdu svoje aplikativnosti u realnim poslovnim
sistemima,

1.4. Primenjena metodologija

U toku nauénog i istrazivackog rada upotrebljenje su razlitite metode, kako bi hili
zadovoljeni osnovni metodoloski zahtevi - objektivhost, pouzdanost, opstost i
sistematicnost.

U skladu sa izabranom problematikom, definisanim ciljevima istraZivanja i postavljenim

aufnim hipotezama radi definisanja nauénih i struénih zakljucéaka 1 znalaZenja
ﬁuéih reSenja upotrebljena je teorijska analiza uz kori§éenje rezultata istraZivanja iz
medunarodne naudne literature, odnosno saznanja naufnika i drugih autora Koji su
istrazivali problematiku upravljanja rizicima u lancima snabdevanja.

U radu su prikazana istraZivanja naucno-teorijskih saznanja, relevantne literature i
savremene poslovne prakse primenom sledeé¢ih nauénih metoda:

- Metoda analize dokumenata - pribavljanje i analiza rezultata istraZivanja
drugih autora koji se bave upravljanjem rizika u lancima snabdevanja. Pribavljeni
podaci pofiu iz domacih i stranih doktorskih disertacija, naucnih radova i
dokumentacije SO standarda.

- Metodom klasifikacije je na sistematski naéin izvr§ena potpuna podela opsega
pojma rizika na pnsebnemﬂa [rizike u lancima snabdevanja).

- Deskripti metoda usmerena je prema usavriavanju nau¢nih saznanja,
odnosno ma generalizaciji rizika u lancima snabdevanja. Ona se nije
zaustavila samo na opisivanju, prikupljanju i sredivanju podataka, ve¢ obuhvata
uporedivanje, vrednovanje iinterpretaciju podataka.

- Koristeci induktivno - deduktivnu metodu rizici u lancima snabdevanja su
posmatrani i utvrdeni na makro nivou - na nivou kompanije u celini i/ili
pojedinih njenih delova/grana ili pak na mikro nivou - rizici koji prate prirodu,
sadriaj, karakter rada, nivoe i funkciju zaposlenih.

LN ]
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Lvadne napaméene

- Metoda kompilacije - kao postupak preuzimanja tudih rezultata naucno
istraZivackog rada, odnosno tudih opaZanja, stavova, zakljuéaka i spoznaja,
upotrebljena je u kombinaciji sa drugim metodama u naucno istrazivackom radu,
uz obavezno navodenje citata svega ono $to je od drugih autora preuzeto.

- Matematicka metoda koja se koristi u ovom istrazivanju zasniva se na Kinney
metodi procene rizika, za koju su parametri rizika u lancima snabdevanja
namenski prilagodeni. Pomocu nje je na egzaktan nacin prikazan i objasenjen
model upravljanja rizicima u lancima snabdevanja.

- Metoda studije slucaja istrazuje savremene fenomene u kontekstu realnog
desavanja, tako da su postojeca teorijska nacela iskoriScena u proucavaniju
posmatranog fenomena upravljanja rizicima u lancima snabhdevanja. Studija
sluéaja kao istrazivacka metoda poseduje jasnu prednost u odnosu na ostale
metode u situacijama kada se pitanja kake" ili ,zasto” postavljaju u vezi
odredene grupe aktuelnih dogadaja nad kojima istraZivac poseduje malu ili
uopste ne poseduje kontroluy, $to je slucaj u istraZivanjima realizovanim u ovom
radu.

- Metoda modelovanja predstavlja strukturu za re§avanje problema primenom
softverskog refenja Hestia. Metodologija je prikazana u formi niza koraka koji
apisuju pojedine faze reSavanja problema, pri femu hroj koraka i redosled
njihove realizacije zavisi od konkretne situacije i cilja primene odgovarajuce
metodologije. Tako, ova metoda podrazumeva tri koraka:

(1) oblikovanje modela;

(2) testiranje modela; i

(3] analizu nalaza dobijenih upotrebom mt@l.

Modelovanje je proces kori$éenja zamene (modela) umesto realnog sistema sa
ciliem da se dofe do odredenog saznanja. Zamena se koristi u slufaju da je
kori§cenje realnog sistema tesko (ili nemoguce) izvodljivo, ili suviSe skupo u
smislu novca, resursa, viemena, itd,, $to je po pitanju rizika potpuno opravdano.

U nastojanju da se istrazi medusoban uticaj identifikovanih rizika na funkcionalnost
lanca snabdevanja, kori$¢ena su sva Cetiri tipa analize.

U tom smislu, procesna analiza je koriSéena u opisu slededih vaznih elemenata lanca
snabdevanja: menadZment materijalima, proizvodni proces, transportni proces,
upravljanje informacijama, upravljanje finansijama, planiranje i predvidanje potraZnje,
dizajn procesa, povratni procesi i komunikacija sa okruzenjem.

Uz pomo¢ strukturalne analize opisanisu rizici u elementima lanaca snabdevanja, kroz
vrednost uticaja faktora poverljivost, integritet i dostupnost mapiranih procesa lanaca
snabdevanja na njegovu funkcionalnost i stabilnost.

Kauzalnomanalizom opisana je uzrotno - poslediéna relacija izmedu utvrdenih pretnji
i slabosti lanca snabdevanja.

Funkcionalnom analizom je ukazano na znacaj koji pravovremeno identifikovanije i
upravljanje rizicima u lancima snabdevanija imaju po stabilnest poslovanja kompanije.

LN ]
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Lvadne napaméene

1.5. Postignuti rezultati

Doprinos doktorske disertacije moZe se posmatrati sa naucnog i prakticnog aspekta.
Teorijski doprinos rada ogleda se detaljnoj sistematizaciji postojecih istraZivanja iz
oblasti upravljanja rizicima u lancima snabdevanja.

Konkretno, u radu je izvriena sistematizacija osnovnih teorijskih principa iz oblasti
logistike, upravljanja lancima snabdevanja, upravljanja rizicima i upravljanja rizicima u
lancima snabdevanja, Cime je napravljena Siroka teorijska podloga za definisanje
koncepta rizika u lancima snabdevanja i razvoj modela za njihove upravljanje. Na ovaj
natin, doktorska disertacija doprinosi postojecoj literaturi kroz pruZanje novih
informacija vezanih za jasno definisanje koncepta upravljanja rizicima u lancima
snabdevanja, kao i informacija o nadinima, tehnikama i metodama za njihovu
identifikaciju, analizu i tretiranje. Sa metodoloskog aspekta, doprinos disertacije ogleda
se u razvoju viSe konceptualnih okvira i modela, kao i u predloZenom nadinu
kombinovanja Kinney metode i softverskog alata Hestia prilikom modelovanja procene
rizika u lancima snabdevanja (cija dalja unapredenja mogu da idu u pravcu
uspostavljanja standarda za modelovanje i simulaciju u oblasti upravljanja lancima
snabdevanja), a zatim i prilikom identifikacije, ocene i tretiranja rizika.

PredloZeni konceptualni okviri omogucavaju lak$e razumevanje sloZene strukture
koncepta rizika u lancima snabdevanja i principa njihove sistemske analize i upravljanja,
Na taj nacin, razumevanjem osnovnih termina i njihovog jasnog razgranienja i
pojmovnog pozicioniranja, povecace se kapacitet relevantnih sposobnosti neophodnih
za refavanje problema upravljanja rizicima u lancima snabdevanija.

Osnovni prakti‘ni (menadZerski) doprinos doktorske disertacije vezan je za praktiénu
primenljivost razvijenog modela dokazanu prikazanom studijom sluéaja, pri cemu su
dalje provere aplikativnosti modela moguce i u realnim privrednim sistemima, Punu
prakticnu upotrebljivost predloZenog modela za upravljanje rizicima treba traZiti pre
svega na planu konsaltinga i podrike odlucivanju, posto obezbeduje odlicnu startnu
poziciju za dalje razmatranje pitanja rizika u lancima snabdevanja.

Testiranjem predloZenog modela kompanijama ¢e biti pruZzena moguénost da u pravo
yreme i na pravom mestu reaguju na potencijalne rizike koji bi mogli da poremete ili
prekinu neku od poslovnih funkcija. Ocekivani rezultat predloZenog istraZivanja se
ogleda u generisanju liste rizitnih dogadaja koji se mogu pojaviti u nekom od elemenata
lanca snabdevanja, a koja ¢e sadrzati i predlog mera za njihovo ublazavanje/otklanjanje,

1.6. Kratak prikaz rada po poglavljima

Osnovna ideja autora pri koncipiranju sadrzaja ove disertacija bila je da se prezentuje
sistemsko shvatanje rizika i stvoriosnovu za razvoj metodologije za analizu i upravljanje
rizikom kompleksnih sistema lanaca snabdevanja. Slededi osnovnu ideju, materija u
disertaciji je obradena kroz sledeca poglavlja:
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tvodne napamene

U prvom poglavlju - uvodnim napomenama prikazani su predmet i problem istraZivanja
u oblasti upravljanja rizicima u lancima snabdevanja. U ovom delu disertacije navedeni
su i ciljevi istraZivanja, osnovna polazista - hipoteze, primenjena metodologija i
postignuti rezultati.

Drugim poglavljem je definisan kategorijalni aparat. U tom smislu predstavljeni su
sledeci bazi¢ni pojmovi: logistika, lanci snabdevanja, rizici i upravljanje rizicima.

Trece poglavlje sadrZzi matematicki model procene rizika u lancima a__bdeva nja
primenom Kinney metode. Kinney metoda, koja se najfe$ce upotrebljava za procenu i
vrednovanje rizika, usled pojave utvrdenih OH&S opasnosti je su u cilju izrade ove teze
aplicirana na identifikovane rizike u lancima snabdevanja. Nakon izvriene kvantifikacije,
dat je predlog mera za ublaZzavanje/otlklanjanje rizika u lancima snabdevanja.

Cetvrtim poglavijem je prikazana studija slufaja procene rizika u lancima snabdevanja
primenom softverskog alata Hestia, ¢ime se dokazuje jedna od navedenih hipoteza,
procenu identifikovanih rizika u mapiranim procesima lanca snabdevanja je moguce
automatizovati. Prikazani su dobijeni rezultati i dat je predlog mera za mitigaciju
uadenth rizika nivoa 3,4 1 5.

U poslednjem petom radnom poglavlju istraZivanja izneti su zalljuéci o funkcionalnosti
predloZzenog modela procene rizika u lancima snabdevanja primenom softve rskog alata,
Preispitana je opravdanost postavljenih hipoteza | razmatrene su moguce implikacije
rezultata istraZivanja. U ovom delu istrazivanja date su i sugestije za eventualna buduca
istraZivanja u ovoj, kao i u srodnim oblastima.
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2. TEORIJSKI OKVIR ISTRAZIVANJA

2.1. Kategorijalni aparat

U samom naslovu disertacije "Kvantifikacija rizika u lancima snabdevanja” nalaze se,
kako direktno.ma i indirektno, pojmovi koje je neophodno precizno odrediti. U tu

svrhu, pojmovi st podeljeni u dve kategorije.

« U prvoj kategoriji su razvrstani pojmovi koji se odnose na opéte oblasti, kao §to
su: logistika, lanci snabdevanja i rizici.

e U drugoj kategoriji, centralnom mestu ovog istraZivanja razvrstani su specifiéni
pojmovi koji se odnose na kvantifikaciju rizika u lancima snabdevanja kroz
matematicki i softverski model: rizici, pretnje i ranjivosti u lancima snabdevanja;
mapiranje poslovnih procesa u lancima snabdevanja; upravljanje rizikom;
upravljanje rizikom u lancima snabdevanja; kvantifikacija rizika; Kinney metoda
za procenu rizika i softversko reienje Hestia.

2.1.1. Logistika

Za Logistiku se moZe reci da je veoma stara oblast poslovanja koja se usavrSavala
paralelno sa razvojem civilizacije. Svakakﬂm'e Zzavisi od toga 5ta pod njom
podrazumevamo. Kao stara oblast poslovanja, logistike aktivnosti srecemo kod velikih
seoba naroda i brojnih ratova kojima je bila potrebna logistitka podréka. U savremenim
uslovima poslovanja logistika se posmatra kao mlada nauéna disciplina | istovremeno
kao savremena i nova oblast poslovanja (Regodic, 2014).

Logistika kao nauka i kao vestina, iako predstavlja snazan alat za povecanje efikasnosti i
efektivnosti poslovanja u razli¢itim privrednim sektorima, dugo je za uzu i §iru naucnu, a
posebno za strufnu javnost, predstavljala i jo§ uvek predstavlja nepoznato podrudje. Iz
toga proizlazi da logistika otkriva ¢itavu jednu novu paradigmu za postizanje
konkurentske prednosti i da je optimizacija njenih aktivnosti znacajan faktor kreiranja
potraznje i prodirenja trziSta, Pokretacka snaga logistike transformiSe se od orijentacije
ka snizavanju troSkova i orijentacije na pobolj$anje servisa isporuke, na sistemski
pristup izucavanju sloZenih logistickih fenomena. SloZenost, kompromisi, efikasna
koordinacija, konflikti i potreba da se vodi ra¢una o odnosima van logistickog sistema,
kao implikacije sistemskog pristupa izu€avanju logistiCkog sistema i logistitkih
podsistema ukazuju na vaznost logistike kao nauke i logistike kao aktivnosti u stvaranju
pozitivnog privrednog okruZenja za aktivne u¢esnike logistickog i privrednog sistema, za
njihovu afirmaciju, za rast, razvoj, eliminisanje i neutralizovanje brojnih negativnosti
logistickog sistema u celosti, koje mogu zazvati subjektivni ili objektivni faktori.

Primena interdisciplinarnih i multidisciplinarnih znanja i vestina glavni su uslov za
izutavanje i primenjivanje logistickih fenomena, pod kojima treba razumevati sve
relevantne sadrzaje i elemente koji se odnose na logistiku, odnosno logisticki sistem i
pripadajuce podsisteme,.
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Procesi politickog, tehnoloskog, privrednog, kulturnog, saobracajnog i drugog razvoja
koji prelaze granice drZava i kontinenata, ne bise mogli afirmisati ni dostici pripadajude
vrednosti, da nisu istovremeno praceni i potpomognuti razvojem sloZenih logistickih
podsistema, i to: megalogistike, globalne logistike, makro — mikro - metalogistike, inter —
i intralogistike, servisne logistike, IT logistike, menadZment logistike, primarne logistike,
sekundarne logistike, tercijarne logistike i logistike odrZivog razvoja. Bez konzistentno
definisanih, izgradenih i usaglagenih poslovnih politika (kadrovske, trZi$ne, proizvodne,
finansijske i razvojne politike), logistitke kompanije se ne mogu fokusirati na vlastite
sposobnosti i moguénosti iz mikro i makrookruZenja, na stabilnost i sigurnost u
poslovanju, pa, prema tome, ni na svoje efikasno i efektivno uklju¢ivanje u logisticki
sistem u celini.

Monitornig procesa kretanja proizvoda, usluga i informacija, koji se odvijaju u smeru ka
kompanijama, unutar njih i od njih ka krajnjim potrosatima i korisnicima, iako je
znatajno podrudje privrednih delatnosti i bitan faktor u kreiranju trZiSne politike
privrednih subjekata, dugo vremena je bio zanemarivan, a fokus poveéanja efikasnosti
poslovanja bio je usmeren na podrudje proizvodnije, tj. tehnologija koje povecavaju
efikasnost radne snage, uitedu sirovina, povedanje proizvodnje i sl Razlog takvom
pristupu je videnje logistickih funkcija kao tradicionalnih, pomo¢nih i fragmentisanih
funkcija koje nisu pokazivale povratnu informaciju o troskovima ukupnih aktivnosti,
Zahvaljujuci sve vefim mogucnostima modelovanja, a uz sve razvijeniju hardversku i
softversku podrsku, upravijanje logistickim sistemom kao celinom sve viSe postaje
osnova za povecanje efikasnosti, efektivnosti i fleksibilnosti poslovanja kompanije, a
time i konkurentske prednosti (Zelenika & Pupovac, 2001),

Arhaitno znaCenje logistike kao nauke o racunanju (gri. logistikos, "vest u
izracunavanju"), i dalje postoji u matematici kao logistika ili Fermijeva kriva, ali kao
takva deluje nepovezano sa svojim savremenim znacenjem. Prvo poznato pojavljivanje
pojma logistike u zvanitnoj literaturi u XVIII veku je zabeleZeno prifrancuskoj vojsci sa
znacenjima "strategifa” i "filozofija rata". Antoine-Henri Jomini, poznati francuski vojni
mislioc i pisac, pokuSao je da sa precizno$céu definiSe rec logistika i poveZe je sa drugim
elementima ratovanja. U delu Umetnost ratovanfa (Jomini, 1862) logistika je definisana
prvi put kroz savremeni okvir kao “praktitna veStina pomeranja snaga - osim borbe,
svega ili gotovo svega u podrudju vojnih aktivnosti”. U skladu sa tim, pretpostavlja se da je
re “logistique” izvedena iz oficirskog ¢ina “"Major General des Logis”, Cija je obaveza bila
planiranje administrativnih poslova vezanih za premestanje snaga u francuskoj mi.
Isto tako, Jomini tvrdi da je pojam logistika o od francuske reéi loger, koja znadi
“stanovati’, "nociti pod vedrim nebom”, "sm&vﬁe“. “ukonaciti se”, “nastaniti se”, Prva
nauéna monografija sa tematikom logistike je “Précis de l'Art de la Guerre: Des Principales
Combinaisons de la Stratégie, de la Grande Tactique et de la Politigue Militaire” (Jomini,
1838). Premda nastala u vojsci, radi reSavanja, proucavanja i kreiranja planova za
pokretanje trupa i radi njihovog snabdevanja iz pozadine, logistika je napravila snaZan
prodor u sve privredne delatnosti zbog profirenja trziSta, tendencije pada
racionalizacije moguénosti u proizvodnji, Zelje za diferenciranjem, servisima isporuke ...,
da bi resavala i odstranjivala sve ono §to stoji na putu loSoj i skupoj proizvodnji i
distribuciji proizvoda i usluga, Takvu tvrdnju potkrepljuje i pojasnjenje reci “logistics” u
Cambridge International Dictionary of English (Procter, 2001), "paZijivo organizovanje
komplikovanih vojnih i poslovnih aktivnosti tako da se odvijaju ucinkovito | efektivno”.
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Krajem XIX veka izraz logistika “preselio” se i u Sjedinjene Americke DrZave, pa se u
njihovoj vojnoj literaturi koristi u znacenju ”pozadfnsiﬂmfnfh stuZzbi”, odnosno “nauke o
pozadinskoj vojnoj sluzbi, tj. transportu i snabdevanju”, da bi se u drugoj polovini XX veka
“vratio” kao nauka o upravljanju. Logistika se kao nauka i kao vestina veoma brzo
razvijala i afirmisala u civilnom, odnosno u privrednom sektoru, i to u mnogo Sirem i
suptilnijem znacenju, posebno kao interdisciplinarna i multidisciplinarna nauka koja se
izudava i primenjuje u gotovo svim ljudskim aktivnostima.

Logisticki sistemi doZivljavaju ubrzani razvoj tokom II svetskog rata (1939 - 1945).
Tokom ratovanja, SAD i flanice alijanse su pokazale mnogo vedi stepen efikasnosti od
Nemaca, Skladifta nemacke vojske bila su konstantno unidtavana, a ista ta vojska nije
mogla da uzvrati istom merom, izmedu ostalog i zhog dobro poznate taktike vode Adolfa
Hitlera. Americke trupe su se mogle snabdeti svim potrebnim resursima, na pravom
mestu i na najekonomifniji nacin. Od tog perioda, tehnike vojne logistike zapodinju
pravu ekspanziju. Postepeno, logistika potinje da se razvija kao vestina i kao nautna
disciplina.

Slika 1: Logisticki sistem

Trkidte polroiaséa i lkorisnika
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[zvor: Prilagodena prema: Leo A.P. Moerkens, L, Pollock W. (2000) A Structured Approach to Logistics
Improvement, Computer Service & Repair

Danas, logisticki eksperti realizuju svoje zadatke zahvaljujuci primeni stecenih vestina,
iskustava i znanja. U savremengm poslovnom sistemu, obaveza menadzZera logistike je
da obezbedisvrsishodan i efikalfilllogisticki sistem. On garantuje da ¢e prava dobra biti
dostavljena pravom korisniku, i pravo vreme, na pravom mestu i na najekono micniji
nacin. lako izaziva dilemu kod mnogih kompanija, logistika kao nautna disciplina moze
ohezbediti znacajnu pomod. U savremenom poslovnom okruzenju, logistika predstavlja
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konkurentsku strategiju koja kompanijama moZe da pruZi ostvarenje ocekivanja lkrajnjih
korisnika. Logistika obezbeduje efikasnu integraciju ¢lanova lanca snabdevanja.
Logistika se ne sastoji od jedne komponente, ve¢ ukljutuje grupe razli¢itih aktivnosti i
disciplina poput nabavke, planiranja, koordinacije, skladiStenja, distribucije i
korisnictkog servisal,

Logistika se definie na veliki broj relativno razli¢itih nacina, Sto je posledica visoke
dinamicnosti i sloZene prirode kako samog logistickog konteksta (razlicite poslovne
oblasti) tako i logistickog okruZenja. U ovoj disertaciji fokus ¢e biti na nekoliko
definicija, datih od strane udruZenja i pojedinaca, za koje autor smatra da na najbolji
natin doprinose razumevanju koncepta logistike.

“Logistika je upravijanje svim inbound i outbound materijalima, poluproizvodima,
sirovinama i gotovim proizvodima, Logistike se sastoji od integrisanog upravijanja
nabavkom, transportom i skladiStenjem na funkcionalnom nivou. Na nivou kanala,
logistiku Cini  upravijanje u© kanalima koji prethode profzvodnji, proizvodnim i
postproizvadnim kanafima. Termin logistika treba razlikovati od termina fizicka
distribucija koji se odnosi samo na pastproizvodne kanale.” (Cavinato, 1982). Navedena
definicija je znatajna, jer medu prvima pravi razliku izmedu pojmova fizicka distribucija
i logistika na natin da logistiku predstavlja kao $iri pojam koji obuhvata ne samo tokove
izlaznih materijala, nego i ulazne tokove roba za posmatranu kompaniju (Maslaric,
2014).

Institut za logistiku i transport definide logistiku kao "proces upravijanja transportom,
zalihama, skladistenjem i informacijama o dobrima i materijalima od izvara do mesta
finalne pgosnje” (The Chartered Institute of Logistics and Transport, 1998). Ova
definicija inkorporira Cetiri najveca i najvaznija podsistema logistike - transport, zalihe,
skladistenje i lnfo.mﬁe.

Definicija logistike jednog od najeminentnifih udruZenfa profesionalaca u oblasti
logistike | upravljanja lancima snabdevanja, neprofitne poslovne organizacije glasi:
“Logistika fe deo upravijanja lancem snabdevanja koji obuhvata proces planiranja, i
kontrole efikasnih | troSkovno-efektivnih tokova materijala, skiadiStenja robe, usluga i
nfima pripadajucih informacionih tokova od mesta izvora do mesta potrosnje sa ciljem
zadovoljenja zahteva krajnjih korisnika” (CSCMP, 2015).

Evropska logisticka asocijacija definiSe logistiku kao “organizaciju, planiranje, kontrolu i
realizaciju tokova materijalnih dobara od nabavke sirovina, preke proizvodnje i
distribucije do krajnjih korisnika sa cilfem zadovoljenja trZisnih zahteva uz minimalne
troskove i minimalno vezan kapital” (ELA, 2015), dok guru savremene logistike, profesor
emeritus Martin Christopher definiSe logistiku na slede¢i nacin: “Logistika je proces
strateskog upravijanja nabavikom, transferom | skladiStenjem sirovina, poluproizvoda i
gotovih proizvoda (i pripadajucih  tokova informacija) kroz organizaciju | njene
marketinske kanale na takav nacin koji ¢e maksimizirati sadasnju i buducu profitabifnost
preko troskovno efikasnog zadovoljenja zahteva potrosaéa” (Chistopher, 1998). Poslednje
dve definicije govore o neophodnosti realizacije logistitkih aktivnosti na naéin koji ée
ohezbediti to manje trofenje finansijskih sredstava. Navedeno ukazuje na finjenicu da

P httpy/ fwww. bestiog isticsguide.com/logistics-history.html [18:.01.2015.]
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je logistika, pored toga Sto predstavlja fundamentalnu i esencijalnu odliku svih
ekonomskih aktivnosti, i veoma skupa. Okvirne vrednosti troskova logistike se krecu
oko 15-209% od ukupnog prometa na nivou kompanija ili oko 10-20% od ukupnog BDP-
a, na nivou drZava (Waters, 2007). Naravno, treba ukazati i na postojanje ¢uvene “7P"
odrednice logistike, koja podrazumeva sve aktivhosti kojima se obezbeduje da "prava
roba, u pravo, vreme, na pravom mesto, u pravoj koli¢ini, po pravoj (najboljof) ceni, pravog
kvaliteta, stigne do pravog {odgovarajudeg) kupea”, navodene od strane velikog broja
autora i nastale iz prvobitne “4P" odrednice logistike: “prava roba, u pravo vreme, na
pravom mestu, za pravog kupca”.

Podloga za razumevanje poslovne logistike je teorija sistema Cija je osnovna zamisao da
glavni problem nije u optimizaciji posebnih podruéja poslovanja, ve¢ u optimizaciji
poslovnog sistema kao celine (Bulatovi¢, 2013),

Na osnovu prezentovanih definicija moZe se izvesti generalni zakljucak da se pod
logistikom podrazumevaju sve aktivnosti vezane =za prostornu i vremensku
transformaciju roba i usluga.

2.1.2. Lanac snabdevanja

Lanac snabdevanja se sastoji od kompanija koje su ukljufene (direktno ii
indirektno) u zadovoljavanje zahteva potro§aca. Lanac snabdevanja ne ulklj e samo
proizvodaca i dobavljace, vec transportne i kompanoje skladiste robu, trgovee na
malo i same potrodace, Unutar svake organizacije lanac snabdevanja ukljutuje sve
funkcije l{njeéu vezi sa ispunjenjem zahteva potrosaca. Pored ostalog, ove funkcije
obuhvataju: razvoj novih proizvoda, marketing, proizvodne operacije, distribuciju,
finansije | pruZanje usluga potrosacima (Regodic, 2014).

Uopsteno se moZe redi da lanac snabdevanja &int:

1. niz entiteta (snabdevadi, proizvodadi, distributeri, prodavci na malo i krajnji
korisnici - kupci] koji su fizicki i geografski udaljeni, a ¢ija dobra/usluge se
skladiste ili konvertuju u novéanu vrednosti

2. koordinisani set aktivnosti koji ukljucuje nabavku sirovina, proizvodnju medu - i
finalnih proizvoda, kao i njihovu dalju distribuciju do krajnjih korisnika unutar i
van lanca (Ravindran & Warsing, 2012).

U lancu snabdevanja se manifestuje stalni tok informacija, proizvoda i novea izmedu
razlicitih kompanija. Svaka kompanija u lancu izvriava razlicite procese i povezana je sa
drugim kompanijama u tom lancu. Osnovna svrha postejanja bilo kog lanca snabdevanja
jeste da on zadovolji potrebe kupca u procesu stvaranja sopstvenog profita. Aktivnosti
lanca snabdevanja poéinju sa porudZbinom kupea i zavrsavaju se kada zadovoljan kupac
plati kupljena dobra (Regodic, 2014 ). Cilj svakog lanca snabdevanja je da maksimizira
ukupnu proizvedenu vrednost. Vrednost koju generi§e lanac snabdevanja jeste razlika
izmedu vrednosti finalnog proizvoda za potrofaca i izdataka koji nastanu zbog
zadovoljenja zahteva potro3aca. Kod vedine lanaca snabdevanja, vrednost ¢e biti u
korelaciji sa profitabilno$¢u lanca snabdevanja, tj. sa razlikom izmedu ostvarenih
prihoda od kupaca i ukupnih tro§kova lanca snabdevanja. Na slici 2. prikazani su
osnovni procesi unutar lanca snabdevanja kroz okvir transformacije sirovina u finalni
proizvod.
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Slika 2: Procesi u lancu snabdevanja
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Kao posledica medusobnog povezivanja organizacija u cilju poveéanja nivoa usluga
kupcima, uedéa na trzitu i profita, 1980-ih pojavio se pojam lanac snabdevanja. Lanac
snabdevanja €ine sekventno povezane organizacije, kao i aktivnosti ukljufene u
kreiranje | omogucavanje dostupnosti proizvoda klijentima. Isto tako, lanac snabdevanja
se moZe tretirati kao lanac vrednosti, buduéi da dobavljaéi, proizvodati, prevoznici i
ostali njegovi élanovi dodaju vrednost. Ako se iste aktivnosti posmatraju u obrnutom
smeru, lanac snabdevanja se moZe tretirati i kao lanac traznje. Umesto uobitajenog
linearnog prikazivanja, lanac snabdevanja moZe da se prikaZe kao viSedimenzionalna
mreza entiteta koji saraduju (slika 3). Takva mreza moZe da se potpunije shvati ako se
ona tretira kao sistem, s obzirom da sistemski prilaz naglaSava interakcije izmedu
razlicitih entiteta (Christopher, 2005).

Slika 3: Baziéni lanac shabdevanja
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Izvor: Prilagodeno prema: Chopra, 8, Meindl P. (2014) Supply Chain Management: Strategy, Planning, and
Operation. 6th ed. New York: Prentice Hall

Lanac snabdevanja ¢ine sve neposredno i posredno uklju¢ene organizacije, sa ciljem
zadovoljavanja potreba krajnjeg korisnika (Chopra & Meindl, 2014),

U teoriji o logistici i lancima snabdevanja ovi razlifiti entiteti se oznadavaju kao veze
(npr. usluge transporta) i ¢vorovi (npr. skladista). Veze i ¢vorovi mogu, u isto vreme,
igrati razlitite uloge u viSe lanaca snabdevanja. Isto tako, termin “esalon” (echelon) se
ponekad koristi za oznacavanje razlicitih delova lanca snabdevanja (Milovanovic et al,
2011).
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Slika 4: Evolucija lanca snabdevanja

Frogrmeniacifa Kornsoliducifn Funkefammlma fntegrociia Patpusa fiegrocifa
1960, 1980, 1994, 2000,

0

e
[ e |

[ P
[ s |
¥

20
o,

lzvor: Prilagodeno prema: Chopra, S, Meindl P. (2014) Supply Chain Management: Strategy, Planning, and
Operation. 6th ed. New York: Prentice Hall

Kao 1 kod termina logistike, 1 kod lanaca snabdevanja vaZi pravilo da ne postoji
jedinstvena definicija, Tokom poslednjih decenija, kako je ova oblast dobijala na znacaju,
tako se i povecavao nauéno priznatih definicija.

APICS (Profesionalna asocijacija za lance snabdevanja i operativni menadZment) opisuje
lanac snahdevanja kao “1. procese koji povezuju inicijalne sirovine i krajnje korisnike
gotovog proizvoda preko dobavijata, i 2. funkcije unutar i van kompanije koje stvaraju
vrednost kompaniji, a krajnjem korisniku obezbeduju uslugu” (Cox & Blackstone, 1998).

Drugi izvor definiSe lanac snabdevanja kao "mreZu entiteta povezanih tokom materijala.
Ovi entiteti mogu da ukljuéuju snabdevace, prevoznike, proizvodne lokacije, distributivne
centre, trgovee i krajnje korisnike” (Lummus & Alber, 1997).

"Lanac snabdevanja predm_&'a skup tri ili vise entiteta (organizacifa ili pojedinaca)
neposredno ukljucenih u tokove proizvoda, usluga, nevca i/ili informacija od izvora do
’Efﬂﬁh kupaca” (Mentzer et al, 2001)

iy o = e

o, ifa koje su ukljucene, |
 koje stvaraju vrednost u vidu proiz
sacu” (Rogers & Tibben-Lembke, 2

005).

Zakonodavni okvir Republike Srbije ne poznaje termin lanac snabdevanja, najsli¢niji
ovom terminu je izraz lanac isporuke, koji takode nije definisan, ali se spominje u
kontekstu: “..distributer je pravno lice ili preduzetnik .., koje je ulkljufeno u lanac
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isporuke...” (Zakon o tehnitkim zahtevima za proizvode 1 ocenjivanju usaglasenosti,
2009).

Na osnovu prezentovanih definicija moZe se izvesti generalnizaklju €ak da se pod lancem
snabdevanja podrazumevaju sve aktivnosti vezane za transformaciju roba i usluga, u
cilju zadovoljenja potreba krajnjeg korisnika i stvaranja vrednosti za kompanije, ¢lanice
lanca.

2.1.3. Rizik

U razli¢itim kulturama, pojam rizik ima razli¢it znacaj i konotaciju. Jedna od najstarijih
svetskih civilizacija i kultura, kineska, pojam rizik predstavija kao kombinaciju simbola
Za opasnost i Sansu. § druge strane, moderna ameritka kulwra, izgradena na
preduzemi$tvu i privatmoj inicijativi, u svoj svakodnevni Zivot je uvela izreku: "No risk,
no profit”, za koju se pre moZe reci da rizik posmatra sa pozitivnog stanovista. lpak, za
srpsku, a moZe se reci i za kulturu vecine evropskih naroda, rizik ima negativnu
ﬁnﬂtaciju (Molnar & Matotek, 2014).

Pajam rizika je fascinantan do te mere da zaokuplja veliki broj nau¢nika iteoreticara jo§
od perioda renesanse, pa sve do savremenog doba u kojem je usvojen kao standard, Od
izraza koji je oznacavao otisnuti se u neobeleZena mora i u neizvesnost (Vuja 1980)
do stava u kojem rizik predstavlja poznatu, merljivu | predvidivu kategoriju. Medutim,
kvantifikacija rizika samo sa stanoviita ljudske prirode je vrlo kompleksna i zavisi od
aspekta posmatranja. U drugoj pelovini XX veka doslo je do ekspanzije bihejviorizma
koji je rakoredi dotakao sve drustvene nauke. Sproveden je veliki broj studija | analiza
ljudskog ponadanja, stavova i offlicivanja u razlifitim situacijama. Sklonost ka
preuzimanju rizika varira pocev od geografskog poloZaja, kulture, ekonomskog stanja i
poloZaja, sve do individualnih karakteristika svakog ljudskog bi¢a. Ono §to se svakako
moZe uzeti kao centralna karakteristika je averzija prema riziku i preuzimanju rizika
(Postetal, 2008),

Obzirom na sveprisutnost rizika u svakoj ljudskoj aktivnosti, iznenadujuce je da ne
postoji konsenzus o tome kako definisati rizik. U cilju posta ja jasne granice izmedu
merljivih i nemerljivih neizvesnosti, uveden je termin rizik, koji se odnosi na prodla, i
termin neizvesnost, koji se odnosi isklju¢ivo na buduéa stanja posmatranog sistema. U
zavisnosti od aspekta posmatranja vanrednih dogadaja, moZemo koristiti sledece
sintagme: "rizik gubitka” i “neizvesnost dobitka” izrazene objektivnom i/ili subjektivhom
verovatnocom nastanka. ZadrZzavajudi nivo opétosti priodredivanju pojma, rizik se moZe
definisati kao “ebjektivna verovatnoca gubitka, i neizvesnost kao subjektivna verovatnoca
éekimnog povolinog ishoda” (Kinght, 1921).

Rizik se moZe objasniti kao stohasticka pojava. Rizicni dogadaj ima veli€inu pojave i
verovatnoéu pojave na nekom podrudju u odredenom vremenskom razdoblju. Rizik
takode predstavlja potencijalni problem ili potencijalnu priliku. U oba slugaja pojavijuje
se u svim sferama poslovanja jedne kompanije, pa ga je stoga neophodno analizirati |
pronaci prave nafine upravljanja njime. Po 1SO terminologiji rizik je Kombinacija
verovatnode nekog dogadaja i njegove posiedice (1S0 31000, 2009).
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Oxfordski engleski recnik definiSe rizik kao verovatnodu ili mogucnost opasnosti, gubitka,
povrede ili druge Stetne posledice i u drugim navodima kao izloZenost opasnostiz. U tom
kontekstu, rizik se koristi da oznadi negativne posledice. Medutim, preuzimanjem rizika
se moZe dodi i do pozitivnog ishoda. Treéa moguénost je ta da je rizik povezan sa
neweﬁﬁu ishoda (Hopkin, 2012).

Dakle, definicije rizika se mogu naci u vide verzija. Tradicionalno, rizik se definiSe na
psnovu neizvesnosti i gubitka. Takva jedna icija je opisana kao neizvesnost
ostvarivanja gubitka (Rejda & McNamara, 2014). Ukoliko postoji rizik, moraju postojati
makar dva moguca ishoda. Ako se unapred zna da se gubitak nefe ostvariti ili da ée se
ostvariti u potpunosti, onda rizik ne postoji. To je posledica neizvesnosti i nedostatka
znanja o budu¢im desavanjima. Verovatnoca dogadaja kojisu neostvarivi jednaka je nuli,
dok verovatnoca da ce se dogoditi izvesni dogadaj jednaka je broju jedan. U ter minologiji
verovatnoce, neizvesnost znacida se verovatnoca procenjuje izmedu 0 1 1. Uprave zbog
a;a nekiautori Zjednacavaju neizvesnost i rizik (Ostojic, 2007).

Kada je re¢ o osiguravajucim drustvima, rizik se definiSe na osnovu odredenog broja
gubitaka i njihov iznos predstavlja iznos predvidenih gubitaka, pa definicija moZe glasiti
da je r verovatnoca negativnog odstupanja gubitaka od oéekivanog ishoda, odnosno,
rizik je stanje u kom postoji mogucnost negativiog odstupanja od Zeljenog ishoda koji
éekujema ili kofem se nadamo (Vaughan & Vaughan, 2000).

Alternativne definicije su uvedene iz razloga da se ukaZe na Siroki spelcar rizika koji
mogu uticati na razli¢ite organizacije. Institut za menadZment rizikom? definige rizik kao
kombinaciju verovatnoce dogadaja | njihavih posledica. Posledice mogu varirati od
zitivnlh do negativnih,

Medunarodni priruénik koji obuhvata definicije vezane za rizike, ISO Prirutnik 73,
definiSe rizik kao efekat neizvesnosti 4 odnosu na ciljeve (1SO, 2009). Ovaj prirucnik
objasnjava da efekat moze biti pozitivan, negativan ili predstavija odstupanje od
olekivanog. Ove tri vrste dogadaja povezane sa rizicima mogu biti opisane kao prilika
[moguénost), hazard (opasnost] ili neizvesnost kako se i navodi u tabeli 1. Tu su date
ke od definicija koje se Siroko primenjuju u poslovnom svetu rizika.

Rizik u organizacijskom kontekstu je obitno definisan kao nesto S$to moZe uticati na
ispunjenje korporativnih ciljeva. Medutim, korporativni ciljevi nisu u potpunosti
navedeni u wveéini organizacija i teSko ih je materijalizovati Da bi se rizik
materijalizovao, dogadaj se mora dogoditi. Ukoliko se fokus stavi na ove dogadaje, javlja
se | veca verovatnoda uspesne primene procesa rizik menadzmenta, U taj proces spadaju
faze poput identifikacije dogadaja koji mogu uticati na ostvarivanje ciljeva, analize i
evaluacije da bise umanjila ili izbegla Steta nastanka negativnih ishoda. Zatim se izabere
adekvatan nacdin upravljanja rizicima. Sve zavrsava fazama monitoringa i pravljenjem
izveStaja o uspednosti ispunjenja  zacrtanih ciljeva, uz kontinuiranu kontrolu
problematiénih pozicija.

2 hitp S fwwwooxlorddictionaries com/definition fenglish /risk [10.12.2014.]
4 hitps://www.theirm.org [12.12.2014.]
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Trﬁfr.' 1: Najcesce definicije rizika koje se upotrebljuvaju u poslovnom svetu

ORGANIZACIJE memi]smzlxa

Uticaj neizvesnosti na ciljeve. T efekti mogu biti pm&vni negativni ili
odstupati od ofekivanog. Takade, rizik se testo. opisuje na osnovu

ISO Prirucnik 73

15031000 dogadaja, promene v okolnostima, ili posledica aktivoosti.
ll:ns:]tlgtdg:‘gﬂk Rizik je kombinacija verovatnoce dogadaja i njihovih posledica.
(IRM) Posledice mB varirati od pozitivnih do negativnih.

LOrange Boo iz | Neizvesnostishoda, u rasponu izloZenosti, koja proizilazi iz kombinacije
HM Treasury uticaja i verdtnoce potencijainih dogadaja.
Institut internih | Neizvesnost dogadaja koji bi se mogao desiti i uticati na ostvarivanje
revizora (11A) ciljeva. Rizik se meri u smislu posledica i verovatnoce.
Dogadaj sa moguéno$éu uticaja (spretavanja, pweéav:anjail'
uzrokwanjasumn}e] na ispunjenje misije, strategije, projekata, rutinskih
cija, ciljeva, temeljnih pmcesmateva stakeholdera.

lzvor: Prilagodeno prema: Vaughan, EJ.. Vaughan, TM. (2000) Essentials of insurance': a risk management
perspective. 10th ed. Zugreb: Mate.

Alternativna
definicija

Najpopularniji i najpoznatiji akademski reénik, sa viSe od pola miliona izraza, Websterov
recnik, na primer, rizik definise kao "izloZenost apasnostr”b

Za svaku kompaniju u procesu realizacije poslovanja postoji mogucnost nastupanja
nepredvidivih dogadaja koji mogu direktno uticati na ostvarivanje ocekivanih
rezultata. Rizik sa svojim Stetnim posledicama moZe onemogucditi uspesno poslovanje i
negativno uticati na ocekivane poslovne rezultate u razmeni dobara i usluga. Politika
osiguranja od rizika, kod savremenih kompanija, predstavlja sastavni deo poslovne
politike. Spoznaja rizika, uzroka njihovih pajava i posledica kaje prouzrokuju, bitan je
uslov za sprefavanje mogucih Steta. Sprefavanje mogucih Steta se postiZe
odgovarajudim instrumentima i naéinima odgovara na rizike.

Razliéiti autori razlicito definisu pciaraizika. Takode, postoje varijacije definicije rizika
u zavisnosti od aspekta posmatranja. Zajednicko za sve definicije je da rizik predstavija
dogadaj koji moZe uticati na postizanje definisanog poslovnog cilja. S obzirom da se
termin rizika najviSe vezivao za bankarski i sektor osiguranja, rizik se ranije najcesce
posmatrao kao negativna pojava. Za razliku od proglih vremena, danas se rizik posmatra
kao odstupanje od Zeljenog stanja koje moZe imati pozitiviie i/ili negativne efekte na
ﬁ:‘zaﬂje cilfeva (1S0O 31000:2009).

Onoga trenutka kada se na bilo koji naéin Zeli utvrditi mera opasnosti od Stetnog
dogadaja u nekom sistemu, moraju se utvrditi granice tog sistema, a takode se mora
ograni€iti i veeme u kome se mera opasnosti utvrduje (Adamovit et al, 2008). Sistem se
moZe definisati kao totalni skup interaktivnih elemenata, koji je, ukoliko ga posmatramo
kao izdvojenu celinu, u interakciji sa odredenom sredinom - okruZenjem (Cernitek &
Molnar, 2012). Granice sistema obezbeduju osnovu za bezbednost svih akcija unutar

sistema (Sizemore, 2003).

4 hitp.//www.totodefinition.com/search. php 2word=risk (04.02.2015.]
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Pregled definicija rizika prema zakonodavnom okviru Republike Srbije dat je u tabeli 2.

Tabela 2: Definicije rizika u okviru zakonskih akata Republike Srbije

NAZIV PRAVNOG AKTA

DEFINICIJA RIZIKA

Zakon o vazduinom saobracaju
(Sl. Glasnik RS, br. 73/2010, £1 3.)

Carinski zakon
(Sl. Glasnik RS, br. 18/2010 i
11172012, £15.)

Zakon o javnom zdravlju
(SI. Glasnik RS, br. 72/2009, ¢l 2.)

Zakon o tajnosti podataka
(Sl Glasnik RS, br. 104/2009, & 2.)
Predlog Zakana o klasifikaciji
informacija (2007, ¢ 2.)
Zakon o zatiti Zivotne sredine
(Sl. Glasnik RS, br. 135/2004,
36/2009, 72/2009 i 43 /2011, €13.)

Zakon o veterinarstvu

(SI. Glasnik I&‘ 91/2005, 1 3.)

Zakon o bezbednosti
@ izdravlju na radu
(S1. Glasnik RS, br, 101/2005, ¢14.)

Zakon o op&toj bezbednosti proizvoda
(Sl. Glasnik RS, br. 41,/2009, ¢l 4.)

Zakon o Fondu za razvoj Republike
Srbije (S Glasnik RS, br. 36/2009,
88/201015/2015, €112))

Zakon o bezbednosti hrane
(Sl. Glasnik RS, br- 41{2% ¢l 4)

Rizik je kombinacija verovatnoceili uéestalosti
vljanja odredene opasnosti i ozbiljnosti
edice koju ta opasnost moZe da izazove;
izik je verovatnoda nastajanja dogadaja u vezis
enjem, iznosenjem, tranzitom, prenosom ili
krajnjom upotrebom robe, kao i u vezi s robom koja
cma status domace robe, ..
Uik jeste odredeni nivnvemvamoéeda aneka

Bezbcdnusm rizik j je stvama mogucnost narusavanja

bezbednosti tajnih podataka;

Bezbednosni rizik je stvarna mogucnost narusavanja

bezbednosti tajnih informacija;

Rizik jeste odredeni nivo verovatnoceda neka
ivnost, direktno ili indirektno, izazove opasnost

ﬁwumu sredinu, Zivoti zdravlje ljudi;

%j‘ﬂ eni nivoverovatnoce p_q_]aﬂp,__
e bolesti il prisustva Stetnih materija, kojl

direktno ili i _ug;treﬂenomrstéﬂenu mogu
da ugroze zdravije Zivotinjali ljudi;

Rizik jeste verovatnoca nastanka povrede, oboljenja
E‘teienja zdravlla ?:aposlenng usled opa’moatl.

i i Py P TR
e

2:.-*.:;.'1!1:.1431;'-]_--.|

Rl?lk je mogucm:-st nastanka I‘IEg‘dUVHIh efekata na
finansijski rezultat i kapital Fonda usled promena
atnih stopa.
Jeste faktor verovatnoce Stetnog uticaja na
zdravlje i ozbilinost tog uticaja, kao posledice
postejanja opasnosti.

[zvor: auter, podaci preuzeti sa hitp://www.parlament gov.rs/narodna-skupsting- 872 html

Na osnovu izloZzenog, moZe se zakljuciti da rizik predstavija proizvod pozitivne
verovatnoce pojave smetnje koja ée uticati na funkcionisanje sistema i evidentnih ili
neevidentnih posledica po stabilnost sistema. Autor je stavio akcenat na odrednicu
"pozitivna verovatnoda” vodefi se otiglednim stojanjem “crnih labudova” koji
podrazumevaju dogadaje koji su retki (nepredvid i neocekivani. Ili, prema Talebu,
crni labud je kombinacija slabe predvidivosti (usled nagih zabluda o izglednosti
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iznenadenja) I snaZnog uticaja. Posmatrano iz drugog ugla, crnilabud predstavija i nesto
veoma oCekivargda Sto se ipak nije dogodilo. Crni labudovi su objasnjivi, ali uvek
naknadno (npr. internet, Prvi svetski rat, personalni kompjuter, napad 11. septembra
2001.u SAD-u i slitno). Sve §to nas okruZuje i §to je vaZno za Zivot ljudi podleZe dinamici
crnog labuda. Dodatnu teZinu celoj stvari daje to §to ljudi imaju sklonost da se ponadaju
kao da crnilabud ne postoji (Taleb, 2007).

2.2, Rizici u lancima snabdevanja

Funkcija upravljanja lancem snabdevanja suofava se sa izazovima koje pred nju
postavljaju rizici iz internog i eksternog okruZenja svih Elanova lanca snabdevanja.
Posledice izazvane rizicima mogu biti razliditog intenziteta, od neprimetnih do
katastrofalnih. Prema usvojenoj definiciji, rizik predstavlja proizvod pozitivne
verovatnoce pojave smemje koja e uticati na funkcionisanje sistema i evidentnih ili
neevidentnih posledica po stabilnost sistema, pri emu se pod smetnjom u kontekstu
lanca snabdevanja mogu grupisati dve kategorije. Prva kategorija smetnji su prirodne i
druge katastrofe koje ne predstavljaju rezultat organizovanog sprovodenja poslovne
aktivnosti. Drugu kategoriju predstavljaju aktivnosti koje realizuju pojedini clanovi lanca
snabdevanja, a koje su usmerene ka poslovnim ciljevima.

Ono Sto je karakteristicno za navedene aktivnosti je to da se prilikom njihovog
planiranja, organizacije, realizacije i kontrole, rizici ne razmatraju povezano. Ovakva
situacija predstavlja plodno tle za pojavu i rast rizika u lancu snabdevanja, gde pojedini
clanovi lanca ne sagledavaju kako rizike kojima mogu biti direktno izloZeni, tako i
indirektne rizike povezane sa rizicnim dogadajima koji se potencijalno mogu ostvariti
kod drugih €lanova u lancu, a ¢ije posledice ¢e imati uticaja i na poslovanje posmatranog
¢lana u lancu (Maslari¢, 2014).

Koncept rizika u lancima snabdevanja moze se definisati kao izloZenost riziénim
dogadajima koji negativno uti¢u na operativnost lanaca snabdevanja, a samim tim i na
njegove performanse kao $to su nivo usluge korisniku, troSkovi ili moguénost brzog
odgovora (Tummala & Schoenherr, 2011).

IstraZivanja rizika u interakciji izmedu pojedinih élanova industrijskih logisti¢kih lanaca
(odnos kupac-prodavac) su pocela polovinom XX veka (Robinson et al, 1967). Krajem
XX veka nastaju prvi ozbiljniji radovi na temu odnosa rizika i upravljanja lancima
snabdevanja. Osnovni problem na podetku svih ovih istraZivanja bio je definisanje i
razumevanje samog koncepta rizika u lancima snabdevanja.

Pregledom relevantne literature iz oblasti moZe se zakljuéiti da se pod rizicima u
lancima snabdevanja najéesce podrazumevaju:

"Dogadaji koji mogu izazvati odstupanje od planiranih ishoda i ciljanih dogadaji sa
negativnim ekonomskim posledicama” (Pfohl et al, 2010).

“Potencifalni incidenti povezani sa problemima individualnih snabdevaca ili poremecajima
na triftu nabavke, Ciji ishodi dovode do nemogucnosti kompanije koja nabavlja robu da
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zadovolji zahteve svojih potrosaca ili ¢ak ugroZava njfihovu bezbednost” (Klimov &
Merkuryev, 2006).

“Stete, definisane verovatnocom realizacije, koje su posledica dogadaja unutar kompanija,
lanca snabdevanja ili okruZenja koje negativno uticu na poslovne procese vise od jedne
kompanije unutar lanca snabdevanja” (Kersten et al, 2007).

Na osnovu navedenog moguce je izvesti zakljutak da ne postoji jedinstvena definicija
rizika u lancima snabdevanja, ali da je moguce izdvojiti dva osnovna pravca u samom
razumevanju koncepta rizika: posmatranje rizika kao neizvesnosti (definisanje rizika
zasnovano na primeni teorije odluivanja u uslovima povedane neizvesnosti) i kao
odredene forme negativnih promena (smetnji) koje uticu na stabilno funkcionisanje
sistema (Maslari¢, 2014 ).

Taksonomija rizika u lancima snabdevanja moguéa je u odnosu na vise kriterijuma, U
odnosu na oblast izlaganja, riziku su izloZeni:

= ljudski faktor,

« tehnologija,

«  opkruZenje i

« poslovni procesi (Matotek & Regodic, 2015).

U odnosu na izvor rizik moZe biti operativni - dolazi od funkcionisanja kompanije i
teéki - dolazi od poslovnih, socijalnih, politi¢kih, ekonomskih i tehnologkih faktora.
Spremnost JEFomene je u neposrednoj vezi sa stavovima zaposlenih prema riziku. Stav
zaposlenog prema riziku postaje pozitivan ukoliko se razlika izmedu postojeceg stanja |
stanja Koje ¢e prouzrokovati promena realno opaza, i na osnovu stvarnosti izabere
moguénost koja na najbolji moguci nagin objaSnjava promenu il prohlem, Odredena
verovatmoca kojom se pojedinac ukljucuje u aktivnost, kao i sopstveno uverenje o
ishodu, uz osobine licnosti, mogu se uzeti kao vni preduslovi za formiranje
pozitivnog stava prema riziku (Grubi¢ — Nesi¢, 2005). Ponasanje pojedinca u organizaciji
je u funkciji kulturolo$kih, obrazovnih i ostalih licnih karakteristika i ne moZe se
uopStavati kao jedinstven obrazac.

DuZ lanca snabdevanja, kompanije razlititog industrijskog profila, veli¢ine i vlasnicke
strukture moraju da rade zajedno kako bi postigle zajednicki cilj. Njihovi razli¢iti interesi
moraju da budu integrisani konzistentnom politikom upravljanja rizikom. Slika 5.
flustruje dve razlicite vrste rizika ulancu snabdevanja: interne i eksterne rizike. Eksterni
rizici su rezultat interakcije lanca snabdevanja sa okruZenjem, a interni proizilaze iz
interakcije partnera u lancu snabdevanja.

19




KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVANJA

I l L f FEERL i
1 EOVISKT ORVIPE ISEFAZIVI

Slika 5: Identifikacija grupa rizika u lancima snabdevanja u odnosu na okruZenfe

RIZICI MAKRO OKRUZENJA
ase patencjalne efekte/pusledic ducelg lanco snabievanja

RIZICI PROSIRENOG LANCA VREDNOSTI
poreklo rizika v uzvodnim | pizvodnim aktivnostima partherfma

OPERATIVNI RIZIC1
adnose sena rizike o internim procesima
. Isporuka/
Razvoj Planiranje lzvori Proizvodnja Poviabak probivid
NABAVKA ISPORUKA

Rangn Rangl -%— Ushuge trecihlica —s Distributeri Krajnji korisnici

Ekonomski Okruienje (Zivotna sredina)  Geopolititki  Infrastruktura : | W
| rizicl Drustvena odgovornost  hazardl Rbanrgt w0k [Beabednost

FUNKCIONALNI RIZIC]
postaje tokom izvesavanfa svil f~ja u procesima kanaea snabdevanja

Finansijski rizici Rizici ljudskih resursa I'T rizici Zakonski rizici |

lzvor: autor

Spoljni/eksterni rizici mogu biti vodeni dogadajima uzvodno ili nizvodno u lancu
snabdevanja:

. Vodeni rizici vezani za neizvesnu potraznju ili pogresno shvacene zahteve
kupca (veleprodaja, maloprodaja) ili krajnjeg kupcea.

. Rizici snabdevanja vezani za smetnje u protoku materijala/proizvoda u okviru
lanca snabdevania.

. Rizici okruZenja koji su posledica uticaja/Sokova izvan lanca snabdevanja.

= Poslovni rizici vezani za razlicite faktore kao $to su finansijska ili stabilnost
upravljanja dobavljacima,

. Fizicki rizici vezani za stanje fizickih objekata isporufioca materijala.

Unutradnji/interni rizici su vodeni dogadajima unutar kompanije i kontrolama:

B Rizici neizvesne proizvodnje izazvani prekidom internih operacija ili procesa.

- Poslovni rizici izazvani promenama u menadZmentu, kljuénih osoba,
strukturom izveitavanja ili poslovnim procesima.

. Rizici planiranja i kontrole usled neadekvatnog planiranja, procene i
neefikasnog upravljanja.

u Neadekvatna procena nivoa rizika, nepredvideni rizici, ublazavanje rizika i ne

pridavanje odgovarajuceg znacaja.

LN ]
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Slika 6: Kategorije rizika u lancima snabdevanja predioZene od strane razlicitih autora
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Efikasno upraﬁﬂe rizicima u lancima snabdevanja direktno implicira njihovu
kategorizaciju. Pitanje koje se postavlja jeste na koji nacin klasifikovati sve te smetnje
(dogadaje) koje mogu da prouzrokuju poremecaj ili prekid stabilnog funkcionisanja
sistema — lanca snabdevanja. Analizom relevantne i dostupne literature koja se bavi
problematikom kategorizacije rizika u lancima snabdevanja, doslo se do zakljuéka da
postoji vise od 70 vrsta strukturno razli¢itih rizika u lancima snabdevanja. Slika 6.
prikazuje kategorije rizika predloZene od strane razlicitth autora.

U cilju izrade ove disertacije, autor je klasifikovao rizike u lancima snabdevanja (tabela
3), koji e dalje biti kori§¢eni kao osnova za procenu rizika matematitkim modelovanjem
i resavanjem problema primenom softverskog alata. Kako bi se izbeglo rasplinjavanje,
grupe rizika su podeliene na nekoliko potkategorija, koje su dovoljne da bise dokazale
postavljene hipoteze.

LN ]
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2.2.1. Pretnje i ranjivosti u lancima snabdevanja

U predmetnoj studiji slucaja rizik predstavlja verovatnocu da ¢e odredena pretnja -
izvor rizika iskoristiti ranjivost resursa ito se manifestuje kroz gubitak poverljivosti,
integriteta ili raspoloZivaosti lanca snahdevanija.

Najpre je potrebno razgraniciti pojmove pretnja i ranjivost sistema - resursa, kako bi se
moglo pristupiti daljoj analizi problema.

Resurs (asset) - ljudi, vestine, iskustvo i strutnost; sredstva potrebna za svaki korak u
procesu upravljanja rizikom; procesi, metode i alati kompanije koji se koriste za
upravljanje rizikom; dokumentovani procesi i procedure; informacije i sistemi za
upravljanje znanjem; i programe obuke (15031000, 2009). Navedeni resursi obuhvataju
materijalne i nematerijalne elemente kojima se moZe dodeliti vrednost. Nematerijalna
ulaganja obuhvataju ugled kompanije i =zaSticenost podataka. Informacije mogu
ukljucivati bazu podataka, softverski kod, poslovne tajne i druge nematerijalne
elemente.

Resurs je ono $to pokuSavamo da zastitimo.

U tabeli 3. dat je pregled grupisanih resursa - procesa u lancima snabdevanja. Za svaki
proces je pojedinaéno analizirano koji bi uticaj na poverljivost, integritet i raspoloZivost
mogli da ostvare potencijalni rizici, Nakon analize, svakoj grupi resursa - procesa su
pridruZzene odredene grupe rizika (detaljnije o analizi dato je u Eetvrtom poglavlju
disertacije).

lzvor rizika moZe biti materijalne i nematerijalne prirode (150 31000, 2009). lzvor rizika
ili pretnja (threat) je sve ono §to moZe da iskoristi ranjivost resursa, namerno ili
slufajno, prifemu se naru$ava stabilnost resursa.

Pretnja je ono od ¢ega pokuSavamo da se zastitimao.

U tabeli 4. prikazan je deo liste pretnjifizvora rizika koji su nakon analize pridruzeni
konkretnim ranjivostima pojedinih procesa, kao i lanca snabdevanja u celini. U studiji je
razmatrana 161 razliéita pretnja/izvor rizika po poverljivost, integritet i raspoloZivost
u lancima snabdevanja (kompletna lista je data u Knjizi priloga - Prilog 1).
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Tabela 4: Listing pretnji/izvora rizika u lancu snabdevanja

GRUPA RIZIKA PRETNJA

Dostupnost struénog kadra
Ponasanje zaposlenih
Odnosi zajednica
Zdravlje i bezbednost
Outsourcing
Komunikacija
Pitanja potrosaca i trZisni trendovi
Spoljna sredina
Konkurentsko okruZenje
Zlonamerni napadi na proizvod
Kvalitet proizvodnog procesa
Trgovacke marke :: Brand name erozija
Upravljanje sa odnosima
Marketing i promocije
Komercijalizacija novih proizvoda
Zalihe
Akcije Viade
Infrastruktura Pravna odgovornost ;: Pravni okviri
Skladista
Nedostatak informacija za donoSenje odluka
Gubitak pristupa informacijama
Neovlascen pristup informacijama
Dizajn informacione infrastrukture
Nestabilnost valute :; Devizno poslovanje :;
Nestalnost kamatne stope
Finansijske kontrole
Greske u finansijskim izveStajima
_ . Predvidanje velitine budZeta kao upravljanje
Finansije tokovima gotovine
Cena robe
Dostupnost kapitala
Krade inventara :: Prevare
Vrednovanje imovine

Ljudski faktor

Proizvodii trzista

Informacije

lzvor: autor

Ranjivost (vulnerability) je slabost sistema — imovine - resursa. Slabost omogucava
resursu da bude eksploatisan/iskoris¢éen od strane jedne ili viSe pretnji (ISO 27005,
2011).

Ranjivost je jaz u nasim naporima zastite resursa.
Tabela 5. prikazuje deo liste ranjivosti lanca snabdevanja, koje su nakon analize

pridruzene konkretnim pretnjama po pojedine procese, kao i lanca snabdevanja u celini.
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U studiji je razmatrano 289 razli¢itih vrsta ranjivosti u procesima lanca snabdevanja
(kompletna lista je data u Knjizi priloga - Prilog 1).

Tabela 5: Listing ranjivostilanca snabdevanja

GRUPA RANJIVOSTI RANJIVOST

Sindikalni propisi
Odnosi sa dealerima
Odnosi sa dobavljatima
Odnosi sa kupcima
Lansiranje novih P/U
Izvor dobavljaca
Tehnoloske promene
Novi ili strani konkurenti
Ostecenje imovine
ProtivpoZarna oprema
Udari munje/groma
O3tecenja od vetra
Eksplozija kotla ili masine
Gubitak kljutnog objekta/postrojenja
Zagadenje zemljista, vode, atmosfere
Gubitak tereta
Geopoliticki rizici
Poplave
Sabotaze
Zemljotresi
Dugovi i kreditni rejting
Likvidnost/gotovina
Ekonomska recesija
Nestabilnost finansijskog trzista
Fluktuacije valuta i deviznog kursa
Cena goriva
Nepovoljne promene u industrijskim propisima
Krediti
Krada
Greske operatera/slucajne nezgode
Gubitak kljunih kadrova fosoblja
Kompjuterski virusi
Nizak nivo kvaliteta
Pad IS
HR rizici
Gubitak klju¢nih snabdevata
Poremecaj logistitke rute
Gubitak kljuéne opreme
Pad logistitkih provajdera
Neuspeino obavljena usluga

Strateska ranjivost

Hazardna ranjivost

Finansijska ranjivost

Operativna ranjivost

lzvor: autor
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Rizik (risk), prilagoden ranije usvojenoj definiciji, predstavlja potencijalni gubitak,
ostecenje ili uniStenje resursa kao rezultat eksploatacije ranjivosti od strane pretnje.

Rizik je raskrsnica resursa, pretnje i ranjivosti.
Prema tome, rizik u ovom smislu moZemo izraziti kao
R=A+T+V

Ukoliko postoji pretnja [stvarna, konceptualna, ili svojstvena), ali ne postoji ranjivost
imovine, logi¢no je da je u tom slucaju rizik minimalan. Slicno, ukoliko je resurs ranjiv,
ali ne postoji evidentna pretnja po funkcionisanje resursa, rizik je takode minimalan,
Precizna identifikacifa pretnji i ranjivosti od klju¢ne suvaznosti za razumevanje procene
rizika. Razumevanje razlike izmedu ovih pojmova predstavlja pocetni korak kvalitetne
procene rizika.

U tabeli 6. su prikazani osnovni pojmovi i kriterijumi koji su definisani u metodologiji za
upravljanje rizicima, a koja se definiSe pre faze procene rizika i ista ne sme biti menjana
u toku faza procene rizika i tretiranja rizika, Valjanost metodologije se moZe analizirati
u toku i nakon zavrSetka navedene dve faze u upravijanju rizicima, i ona moZe biti
izmenjena za neke buduce procene rizika (na slici 8, ,Monitoring i revizija“ ).

Tabela 6: Metodologija upravijanjarizicima — uslovii kriterijumi

IZRAZ/USLOV OPIS KRITERIJUMA
1 -vrednost pretnje
¥ -vrednost ranjivosti
P =1, »V,-verovatnoca VPE{1,23,4]=>H=P;
B - nivo rizika vPel6.9]=P=5;
1, - impalt faktor
(x= poverljivost, integritet ili raspoloZivost) (1- veoma nisko; 2- nisko; 3- srednje; 4- visoko;
R, =1, P - Rizik 5- veoma visoko)
(x= poverljivost, integritet ili raspoloZivost)

(1-nisko; 2-srednje i 3-visoko)

; y Tretiranje
Nivo rizika Akeija raibc
1<R, <2 Veoma nizak Bez akcije ZadrZzavanje
3=R, <4 Nizak Mor_uL:onng Zadrzavanje
rizika
Potrebne neke
SR, <10 Srednji akcijei Zadrzavanje
monitoring
g ; Potrebne 3
12=R, <16 Visok - Redukeija
akcije
20 R, <25 Veomavisok T owebne Redukcija
akcije

lzvor: Prilogodeno prema: IS0 27005:2011
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1z tabele 6. moZe se viditi da se rizik izracunava kroz uticaj na tri karakteristike lanca
snabdevanja (uticaj na poverljivost (npr. informacija), integritet (lanca snabdevanja u
celini) i raspoloZivost (npr. usluga koje se nude kroz lanac snabdevanja)).

Usvojicemo isledece finjenice:
. pretnje se ne mogu Kkontrolisati (npr. ne mogu se zaustaviti namere
medunarodne teroristicke grupe, spreciti uragan ili cunami unapred. Pretnje
treba identifikovati, ali one Cesto ostaju van naSe kontrole).

. rizik se moZe ublaZiti (rizikom se moZe upravljati, bilo na nivou minimalne
ranjivosti, bilo na nivou ukupnog uticaja na poslovanje).
. ranjivost se moZe tretirati (ranjivosti sistema/resursa treba identifikovati i

preuzeti proaktivie mere u cilju korigovanja identifikovanih slabosti)

2.2.2. Mapiranje poslovnih procesa u lancima snabdevanja

Sve veca sloZzenost poslovnih procesa, veze izmedu njih i orijentisanost ka zajednickom
cilju zahtevaju da se isti jasno iskazu i povezu medu sobom i sa okruZenjem. Nazalost, u
teoriji, a posebno u praksi, mapiranje procesa se odvija nedovoljno precizno, parcijalno i
sa malim informacionim sadrzajem.

Razumevanje postojecih procesa je mnogo bitnije od kreiranja novih procesa. Sa tim u
vezi se istife potreba za mapiranjem { merenjem postojec¢ih procesa. Mapiranje daje
odgovor na pitanje kako procesi i aktivnosti medusobno uticu jedni na druge u
kompaniji i u kakvom su odnosu sa spoljnim okruZenjem (HadZiselimovic, 2006), Kroz
natin odvijanja poslovnih procesa, moZe se steci i uvid o tome kakve su ostvarene
performanse procesa. To ¢e posluZiti kao osnova za identifikovanje postojanja
neadekvatnih performansi poslovnih procesa (Arsovski, 2014).

Mapiranje poslovnih procesa (engl. Business Process Mapping) se moZe koristiti za bolje
razumevanje postojecih procesa, kao i za pojednostavljivanje ili eliminisanje onih
aktivnosti u okviru procesa koje ne doprinose poveéanju vrednosti (Hunt, 1996).

U cilju izrade ovog rada, klasitan pristup mapiranju poslovnih procesa prilagoden je
lancima snabdevanja 1 kao takav prikazan je tabelom 7.
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Tabela 7: Mapiranje poslovnih procesa i lancu snabdevanja

POSLOVNI PROCES AKTIVNOST

Planiranje materijala
Kupovina materijala
Skladistenje
Kontrola proizvodnje
Pripremni deo proizvodnje
Proizvodniproces Izvrini deo proizvodnje
Zavrsni deo proizvodnje
Utovar
Transportni proces Transport
| tovar
Odredivanje potreba za informacijama
Upravljanje informacijama Prikupljanje i procesuiranje informacija
Korigéenje informacija
Poslovi pribavljanja i plasmana sredstava
Upravljanje finansijama Poslovi platnog prometa i likvidature
Poslovi finansijskog upravljanja
Planiranje i predvidanje traZnje
Planiranje bezbednosnih zaliha
Planiranjei predvidanje potraZnje Planiranje mreZe snabdevanja
Planiranje distribucije
!{olahnraciia mreZze snabdevanja
Utvrdivanje i podela poslova
Departmanizacija
Delegiranje autoriteta
Upostavljanje raspona kontrole

MenadZment materijalima

Dizajn procesa

. Povracaj
Povratni procesi Zamena
Komunikacija sa okruZenjem i Komunikacija
zakonske procedure Postovanje zakonskih procedura i standarda iz oblasti
Izvar: autor

L4

2.2.3. Upravljanje rizikom

Kao generalni odgovor na pitanje “Sta je upravljanje rizikom?” iz uporedne teorije moze
se izdvojiti slededa misao: "Za mnoge analiticare, politicare i akademike to je upravijanje
prirodnim okruZenjem i tehoﬁk:‘ generisanim makro rizicima, koji prete nasem
opstanku” (Kloman, 1999). Generalno posmatrano, upravljanje rizikom se moZe
definisati kao Zivotna discipling koja podrazumeva mogucnosti da bududi dogadaji mogu
izazvati suprotne efekte. Rizik ipak ne mora da bude u potpunffi posmatran kao
izbegavajuta kategorija. Prema opSteprihvacenim normama, upravijanfe rizikom
predstavlja identifikaciju, ocenu, izdvajanje prioriteta, zatim koordiniranje i ekonomiéno
primenjivanje resursa kako bi se minimizirala, pratila i kontrolisala mogucnost ili uticaj
nezeljenth dogadaja i maksimizirala realizacija ocekivanih uspeha (150 31000, 2009).
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Upravljanje rizicima je poznato Covecanstvu od davnina. Prva procena rizika zabeleZena
kroz rad Asipu grupe, u dolini reka Tigar i Eufrat 3200 godine pne. Asipu su pokuSavali
da daju doprinos proceni rizika po pitanju gradili$ta, zapoc¢injanja poslovanja, pa ¢ak i
pristupanju u braénu zajednicu. Asipu su analizirali dostupne faktore rizika, sugerisuci
alternative i predlaZuci najbolju soluciju za ublaZavanje rizika u kvantitativnom obliku
(Covello & Mumpower, 1985). 792 godine pne. “ladarski zajam” (bottomry constracts) je
koristen u cilju ublazavanja rizika. Ova forma je sadrzala tri elementa, i to: pozajmicu,
kamatnu stopu i premiju. Koncept general average je razvijen takode u ovom periodu, da
bi kasnije evoluirao u koncept osiguranja. Osiguranje je, dakle, jedan od najstarijih
oblika strategije mitigacije (ublazavanja) rizika. Napredak u razvoju teorije verovatno ¢e
tokom XVII i XVIII veka postavlja je na mesto veoma vaZznog alata za procenu rizika. Od
XIX veka teorija verovatnoce se koristi u Sirokom spektru disciplina, od finansija do
ﬁnjerstva, kroz specifiéne alate i metode.

Upravljati rizicima znadi gledati u buduénost unapred razmiSljati o potencijalnim
dngadalh'na. uincima i posledicama sa kojima se kompanija moZe suo€iti u buduénosti i
vremeno preduzimati mere kako bi se rizici minimizirali a time negativna
Iedue po poslovanje l{umpani;e izbegle odnosno smanjile. Neophodno je
pravovremeno. uociti klju¢éne rizike i preduzeti udgovara]uﬁe kontrolne aktivnosti,
odnosno, ¢i dodatne finansijske izdatke koji ¢e se nuzno javiti u cilju saniranja

problema, all i izbegla negaﬂvmgpuﬂdia_zhag_prnpuﬂa u poslovanju.

MenadZeri, ili ovlaScéena lica, odgovorni za poslovanje i realizaciju postavlienih ciljeva,
istovremeno su i kljuéne osobe odgovorne za upravljanje rizicima i to ju shvatiti
kao sastavni deo svog _poslovsma posebno prilikom donosenja odluka. Sve aktivhosti
kompanije ukljuéuju rizike kojima mora upravljati. Proces upravljanja rizicima
doprinosi odlutivanju uzimajuéi u obzir neizvesnost | moguénost pojave bududih,
namernih ili nenamw dogadaja i okolnosti i njihovih uticaja na posta vljene ciljeve,

Upravljanje rizicima ukljuéuje primenu logickih i sistematiénih metoda za:

e komuniciranje i konsultacije tokom ovog procesa;

e uspostavljanje organizacionog konteksta za identifikaciju, analizu, procenu,
tretman i monitoring rizika vezanih za bilo koju aktivnost; proizvod, funkciju ili
proces i

e adekvatno izvestavanje u vezi sa rezultatima (1SO 31000, 2009).

Veza izmedu principa, procesa i okvira kojim se opisuje upravljanje rizikom prikazana je
na slici 7

Upravljanje rizikom se posmatra kao centralni proces upravljanja u kompaniji tako da se
rizici razmatraju u smislu uticaja koje mogu imati neizvesnosti u odnosu na ciljeve.
Upravljatka struktura kompanije i proces zasnovani su na upravljanju rizicima.
Efektivho upravljanje rizicima od strane menadZera smatra se kljufnim za postizanje
ciljeva panije (ISO 31000, 2009). Prema tome, upravljanje rizicima treba da sadrzi
sledede principe:

e ufeice ustvaranju dodatne vrednosti,

e sastavni deo ostalih poslovnih procesa,

e ucesée udonosenju odluka,
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izri¢ito adresiranje nesigurnosti,

sistematicnost, strukturiranost i pravovremenost,
organizovanje i sprovodenje najbolje dostupne informacije,
prilagodenost potrebama kompanije i delatnosti gde se koristi,
uzimanje ludskih i kulturnih elemenata u obzir,
transparentnost i inkluzivnost,

dinamiénost, iterativnost i odgovori na promene i
omogudavanje stalnog unapredenja i pobolj$anja kempanije.

e & & @& @ o @ @

Slika 7: Korelacija izmedu principa, procesa i okvira upravijanja rizikom

:
E
=

PRINCIPI ke PROCESI

Momnitoring | revizija
okvirakoncepia

[zvor: Prilagodeno prema: 150 31000:2009

—a

U kontekstu organizovanja kompanije postavlja se pitanje gde si matizovati proces za
upravljanje rizicima. Osim problema bezbednog sprovodenja procesa kontrolinga u
kompaniji kroz upravljanje rizicima, postoji jo§ niz pozicija ko se takode mora
upravljati u cilju obezbedivanja bezbednog (radnog) okruZenja. To su npy. strateski i
operativni rizici, rizici odvijanja svih ostalih poslovnih procesa, upravliaﬁ aspektima
zivotne sredine, rizicima zdravlja i sigurnosti zaposlenih, 1T bezbednost, itd. U svakom
slucaju, ovem problemu se treba pristupiti sistematski, jer je nedopustivo da postoji niz
nepovezanih upravlianja rizicima u kompanijii, kao i razedinjeno upravljanje
bezbednoifu kompanije.

I teoriji, proces upravljanja rizicima izgleda dosledno i jasno. Medutim, praktiéno
iskustvo pokazuje da ne samo da kvantifikacija predstavlja znacajne probleme, vec i
identifikacija rizika na prvom mestu predstavlja gotovo nepremostivi izazov upucen
menadZzerima. Kvantifikacija, procena verovatnoce nastanka i nivo uticaja, su ograniceni
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kroz nedostatal podataka o proslim iskustvima sliénih dogadaja u drugim kompanijama.
Dalje, identifikacija rizika je Cesto predmet nespremnosti rukovodilaca da priznaju
postojanje rizika u svojim oblastima odgovornosti, posto se priznavanje prisustva
identifikuje kao znak slabosti kompanije. Kada kompanija odluéi da implementira rizik
menadZment u svoj svakodnevni Zivot, prvo se dondgipdluka o organizovanju sistema
za upravljanje rizicima koji se odvija putem procesa, kao Sto je prikazano na slici 8.

Slika 8: Proces upravljanja rizicima

Procenarizika

lzvor; Prilagodeno prema; IS0 31000:2009

Ng;qsn'o.vu prethodne slike, elementi za proces upravljanja rizicima se opisuju na sledeci

Kamunikacija i konsultacija sa internim ieksternim ulaga¢ima - zainteresovanim
stranama, kako je primereno (mhnoloﬂﬁﬂ, na svakom stepenu procesa
i ravijanja rizikom i razmatranje procesa kao celine;

Utvrdivanje eksternog, mtamqg i konteksta upravljanja rizikom u kom ée se
odvijati ostatak procesa, Treba utvrditi kriterijume prema kojima Ce se
procenjivati rizik i definisati struktura analize;

Identifikacija gde, kada, zasto i kako bi se dogadaji mogli spretiti, umanjiti,
aﬂlnilﬂ ili povecati postizanje ciljeva;

Analiza rizika podrazumeva identifikaciju i procenu postojecih kontrolnih mera.
Crdmﬂ:{van}e posledica i verovatnoce, a zatim nivoa rizika. Ova analiza treba da
razmotri podrudje potencijalnih posledica i njihovu pojavu;

Vrednovanjem rizika se vr3i poredenje procenjenih nivoa rizika sa prethodno
utvrdenim kriterijumima i razmatra se ravnoteza zmedu potencijalnih koristi i
nepovolinih rezultata. To omoguéava donosenje odluka o obimu i prirodi
potrebnih obrada i o prioritetima;
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s Obrada rizika obuhvata izradu i primenu specificnih troSkovno-efikasnih
strategija i akcionih planova za povecanje potencijalnih koristi i smanjenje
potencijalnih troskova;

s Monitoring i revizija se ostvaruju krogeﬂphudnost pracenja efikasnosti svih
koraka procesa upravljanja rizikom. Potrebno je pratiti rizike i efektivnost
predloZenih mera kako bi se osiguralo da promena uslova ne menja prioritete.

2.2.4. Upravljanje rizikom u lancima snabdevanja

Kano §to je veC receno, upravljanje rizikom je wvaZno sredstvo u obezbedivanju
ekonomskog integriteta organizacije. Ovo posebno vaiZi ako se jasno postave granice
organizacije. U okruZenju upravljanje lancem snabdevanja postaje zamagljeno, §to ne
znati da ono zakonski viSe ne postoji, ali proces identifikovanja linije razdvajanja izmedu
dve kompanije postaje veoma teZak. Paralelno sa progirenjem obima upravljanja lancem
snabdevanja, upravljanje rizikom treba da postane odgovornije (slika 9).

Sto je vedi stepen integracije du% lanca snabdevanja, obim zahteva za upravijanjem
rizicima postaje veci. Upravljanje rizicima u lancima snabdevanja predstavlja integraciju
i upravljanje kroz koordinisani pristup medu ¢lanova lanca u cilju smanjenja ranjivosti
lanca snabdevanja u celini (Christopher, 2005). Ranjivost lanca potice od spoljnih i
unutradnjih rizika po njega.

Slika 9: Integracija lanca snabdevanja podriana upravijanjem rizikom

Stepen kauperuc.fje‘.'
u upravifanju
rizikom

Visok

A
Nizak .
= -
Nizak Visok Stepen kooperacife
t lancu
snabdevanja

zvor: autor

Upravljanje rizikom u lancima snabdevanja (Supply Chain Risk Management, u daljem
tekstu SCRM) precizno daje uputstva za proces identifikacije rizika duZ lanca
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snabdevanja, procenu rizika i predlog kori§¢enja raznih pristupa za njihovo ublazavanje
(Park et al, 2013). Primer osnovnog principa upravljanja rizicima u lancima
snabdevanja prikazan je slikom 10.

Slika 10: Okvirni primer SCRM

sesemay

lzvor: Prilagodena prema: Manuj [, Mentzer, J.T. (2008) Glabal Supply Chain Management.

Promena u percepciji upravljanja rizicima vodena logistikom je neophodna. Logisticke
funkcije obezbeduju konkurentnu prednost kempaniji, bez obzira na to éemu strategija
teZi. Uz bilo koju od Porterovih strategija rukovodenja ili diferencijacije, logistika
pomaZe da se ispune ciljevi kompanije i da se pruZi dodatnu vrednost za kupca.
Upravljanje lancem snabdevanja ima za cilj integraciju partnera u lancu isporuke,
skradivanje protoka materijala, informacija i finansija. Medutim, sa viim stepenom
integracije, veca je verovatnofa meduzavisnosti pojedinadnih partnera. Pored toga,
globalno poreklo dodaje dalju dimenziju neizvesnosti u pogledu transporta, nestabilnim
politickim okruZenjima i razli¢itim nivoima posveéenosti kvalitetu i pouzdanosti. Cvrsto
povezani internacionalni lanac snabdevanja rezultira sloZenim procesima koordinacije i
administracije partnera u lancu, Razli¢iti nivoi odgovornosti kake zaposlenih, tako i
partnera, moraju da budu uzeti u obzir. Fokus upravljanja rizikom nuzno se premesta sa
kompanije na perspektive lanca snabdevanja, Ovakav razvoj jasno ima uticaj na obim i
funkcionalnost kompanija fokusiranih na sistem upravljanja rizicima. Koncept
upravljanja rizikom mora da bude aktivan duZ celog lanca snabdevanja. To omogucava
svim partnerima koji doprinose lancu snabdevanja da ogranife negativne rizike lancu,
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Da bi ovaj cilj bio postignut, upravljanje rizikom u lancu snabdevanja mora da se odnosi
na:
e tokove materijala, informacija i finansija duZ lanca snabdevanja i povezanih
procesa;
e granice sistema, koje se trebaju proégiriti izvan organizacije da bi se u potpunosti
pokrila duZina lanca;
e izazov da se pokrije ne samo strateski nego i operativni nivo, okretanje sistema
za upravljanje rizicima od zakonom propisanog izveStavanja ka funkcijama
planiranja.

Za SCRM se mozZe reéi da predstavlja integraciju i upravljanje kroz koordinisani pristup
medu élanovima lanca u cilju smanjenja ranjivosti lanca snabdevanja u celini
(Chistopher, 1998). Ranjivost lanca potife od spoljnih i unutragnjih rizika po njega.

Kao i u prethodnim poglavljima, ponovo se javlja situacija gde se ne moZe izdvojiti
jedinstvena definicija pojma, u ovom sluéaju zbog razli¢itih ufesnika u samom lancu
snabdevanja, zatim zbog razlitith aspekata njegovog posmatranja (ekonomskog,
pravnog, zakonodavnog, itd.). Tabelom 8 prikazane su neke od bazi¢nih definicija pojma
upravljanje rizicima u lancima snabdevanja.

Tabela 8: Bazicne SCRM definicije

AUTOR(I) DEFINICIJA SCRM

SCRM se definiSe kao identifikacija i upravljanje rizicima za lanac
Jiittmer et al. snabdevanja, kroz koordinaciju medu Elanovima lanca, u cilju
smanjenja ranjivosti lanca snahdevanja u celini.

SCRM primenjuje alate, u saradnji sa partnerima, u procesu
Norrman and Lindroth upravljanja rizikom, koji se bave izazvanim neizvesnostima ili
uticu na resurse i logisticke aktivnosti kojima su povezani.

SCRM se definise kao upravljanje rizicima u lancima snabdevanja
Tang kroz koordinaciju ili saradnju medu partnerima lanca isporuke
kako bi se osigurala profitabilnost i Kontinuitet.

Folus upravljanja rizikom u lancima snabdevanija je da se
razumeju i pokusaju da izbegnu razorne posledice — katastrofe,
koje kao i manji poslovni prekidi mogu imati negativne efekte po

Norrman and [ansson stabilno funkcionisanje lanaca snabdevanja. Cilj upravljanja
rizikom je da se smanji verovatnoca nastanka dogadaja koji su se
nekada ved desili i da se poveca otpornost, kroz sposobnost
oporavka od prekida.

SCRM je formalni proces koji ukljuéuje identifikaciju
Giunipero and Eltantawy  potencijalnih gubitaka, razumevanje verovatnoce mogucih
gubitaka i dodeljivanje znacaja ovim gubicima.
SCRM je sistematska identifikacija, procena i ublazavanje
Supply Chain Council potencijalnih poremecaja u logistickim mrezama sa ciljem da se
smanji njihov negativan uticajna performanse logistitke mreze.
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U globalu, SCRM je identifikacija i procena rizika i odgovarajucih
gubitaka u globalnom lancu snabdevanja, i sprovodenje
odgovarajucih strategija kroz koordinisani pristup izmedu
Clanovalanca snabdevanja sa ciljem smanjenja jedne ili vide
kategorija - gubitaka, verovamoce, brzine realizacije nepovoljnog
dogadaja, brzine gubitaka, vremena za otkrivanje dogadaja,
frekvencije, odnosno izlaganja, a u cilju postizanja krajnjeg ishoda
- uskladivanja stvarnih troSkova i profitabilnosti.

SCRM se definiSe kao upravljanje rizicima u lancu snabdevanja

Brindley kroz koordinaciju ili saradnju medu partnerima lanca

snabdevanja kako bi se osigurali profitabilnosti kontinuitet.
SCRM se definige kao identifikacija i upravljanje rizicima u okviru
mreZe snabdevanja i, eksterno kroz koordinisani pristup medu

Goh etal, tlanovima lanca snabdevanija, u cilju smanjenja ranjivosti lanca u
celini.
SCRM se odnosi na rizike koji mogu da izmene ili sprece efikasan
protok informacija, materijala i proizvoda izmedu aktera u lancu
Lavastre et al. snabdevanja unutar organizacije, ili medu akterima u globalnom

Tummala and Schoenherr

lancu snabdevanja. SCRM moZe da se posmatra kao sposobnost
kompanije da bude agilna.

SCRM je alat koji obezbeduje menadZerima Korisne i strate$ke
informacije, odnosno profile rizika u lancima snabdevanja vezane
za datu situaciju. Ovaj nacin je u suprotnosti sa tradicionalnim

EYBupom.

[zvor: Prilagodeno prema: Santos Ceryno, P. Scavarda, L.E, Klingebiel, K., Yiizgilec, G., (2013) Supply Chain
Risk Management: A Content Analysis Approach

Po Martinu Kristoferu, razumevanje i upravljanje rizicima u lancu snabdevanja obuhvata

sledece korake (Christopher, 2005):

1.

Profilisanje na bazi dobavljaca:

= identifikovati svaki materijal/sirovinu,

« identifikovati strateske materijale i

= razumeti organizaciju strateskih dobavljaca.

Procena ranjivosti u lancu snabdevanja:

= scenario §ta ¢e se verovatno desiti za svaki od rizika,

« zaSto se defava nekirizik i

= mogucnosti/nemoguénosti kompanije da se nosisa rizicima.

Procena posledica:

= primena simulacionih tehnika.

Identifikovanje, ublaZzavanje i nepredvideni postupci

= radi kontinuiteta u snabdevanju u roku od 24 ¢asa identifikacija poremecéaja
snabdevanja materijalima, nabavka 1 kupovina materijala/sirovina iz
alternativnih izvora snabdevanja (planiranje i evaluacija brzine povratka
kompanije na radne zadatke/aktivnosti).

Analiziranje nastalih Steta, troskova i koristi/beneficija:

= svakitrofak na smanjenju rizika donosi koristsmanjenju ukupnih troskova od
mogucih Steta i prekida rada i

LR
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« pitanje je koliko uloZiti u smanjenje rizika.
6. Sprovodenje mera i akcija:
« najvaZnije pri upravljanju rizikom lanca snabdevanja je pojanjenje uloge i
odgovornosti svih uéesnika,
« podela bitnih informacija i
« partnerstvo sa dobavljaéima,

Na osnovu iznetog, koncept SCRM moZe biti definisan kao identifikacija i upravljanje
rizicima u lancima snabdevanja kroz koordinisani pristup svih danova lanca
snabdevanja u cilju redukcije ranjivosti i povecanja otpornosti lanca u celosti.

2.2.5. Kvantifikacija rizika

Termin kvantifikacija, sa svojim izvornim znafenjem odredevanje stepena, kolifine,
opsega, obima, prebrojavanja (Anti¢ etal, 2004), kao takav moZe se preneti na rizike, pa
otuda pod sintagmom kvantifikacija rizika podrazumevamo odredivanje svih mogudcih
aednosti promenljive rizika i pozitivne verovatnoce za svaku od njih,

Faza kvantifikacije i analize rizika obuhvata kvantifikovanje i ocenu pojedinaénih rizika
kao i skupa riziénih situacija | interakcije zmedu njih. U okviru ove faze vrsi se
vrednovanje identifikovanih rizika, kvantifikacija uticaja riziénih dogadaja, utvrdivanje
verovatnote njihovog nastajanja, utvrdivanje opsega moguéih vrednosti, definisanje
vremena i prostora u kome se rizi‘ne situacije mogu dogoditi, kao i analiza osetljivosti
promenu projekinih parametara (Lukié et al, 2009).

Cilj upravljanja rizikom je da se, $to je moguce vise, smanjamgaﬁvni uticaji koji mogu
remetiti stabilno funkcionisanje posmatranog sistema, kao i da se iskoriste sve
moguénosti za uspe&nﬁi racionalnije izvodenje aktivnosti u nutar sistema.

Proces kvantifikacije_predstavlia poseban problem u ukupnom procesu upravijanja
rizikom, Svaka wsﬁmsluvne funkcije ima svoje specifitnosti i osobenosti koje ih
razlikuju od drugih. Da bi se izvrsila adekvatna kvantifikacija rizika potrebno jm-d"rti
koje ulazne informacije treba sakupiti, kao i koji su njihovi izvori, i ovaj proces treba da
se bazira na sledecim podacima:

trajanje aktivnosti,

troskovi,

izvori rizika i

rizicni dogadﬁ

Proces kvantifikacije rizika predstavlja primenu odredenih metoda i tehnika, u skladu sa
opstim karakteristikama izvodenja posla i procesa upravijanja rizikom. Postoji veliki
broj razlicitih metoda i tehnika koje mogu da se koriste u fazi kvantifikacije rizika poput:
metode upitnika, metode ofekivanog uticaja rizika, analize verovatnoée, simulacije,
stabla odlucivanja, Delfi tehnike itd. (Nadrljanski & Nadrljanski, Etﬁ]

Kao izlaz iz faze kvantifikacije rizika ofekivano je generisati listu rizi¢nih dogadaja koje
treba uzeti u razmatranje u fazi definisanja strategije upravljanja rizikom i za njih
definisati odgovarajuce strategije, planove, postupke i ostale akcije, kako bi se spreili
negativni efekti ili iskoristile povoline okolnosti, i listu riziénih dogadaja za koje
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menadZment treba da primeni strategiju prihvatanja desavanja ili njihovog Ignorisanja.
Ovaj metod je koristan za definisanje prioriteta aktivnosti, posebno u sluaju kada
postoji veliki broj identifikovanih rizicnih situacija. Kvantifikacija znafajno povelava
prednosti procene rizika, ali isto tako kvalitativna procena rizika nije uvek dovoljno
dominantna €injenica koja ¢e da ubedi top menadZment u neophodno investiranje u
program kontrole rizika. Kvantitativna procena rizika je upravo ta koja povecava svest o
postojanju i mogudéim posledicama rizika unutar kompanije.

2.2.6. Kinney metoda

Proces procene rizika je od vitalnog znacaja i podrika procesu donosenja odluka u
svakoj kompaniji. Razli¢ite kompanije koriste razlicite metode za procenu rizika, iji
nivoi sofisticiranosti u samom procesu variraju. Kinney metoda za procenu rizika
uvedena je prvi put u upotrebu 1976. godine u okviru tehnicke dokumentacije
Vojnopomorskog oruZanog centra u Kaliforniji, SAD. Autori metode, Kinney i Wiruth, u
podetku rada su imali za cilj prevenciju rizika od eksplozija u vojnoj industriji. Kao takav,
metod je naiSao na opsti uspeh Sirom Evrope. Veéina relevantnih literaturnih izvora
upravo ovu metodu kvalifikuje kao baziénu metodu procene rizika.

Evaluacija i rangiranje rizika, po ovoj metodi, nastavlja da bude lider u oblasti Sirom
drzava ¢lanica EU. Na primer, u Belgiji je Kinney metoda univerzalan alat, kako u velikim
kompanijama, tako iu malim i srednjim preduzecima [Koob & Malchaire, 2003).

Po Kinney metodi procena rizika se posmatra kroz tri parametra:
e verovatnoca pojave opasnosti ili Stete (dogadaja) - V,
s udlestalost (vreme izlaganja opasnostima/Stetnostima) — U i
e tefina nastale posledice - P,

Verovatnoca nastanka Stete tokom izlaganja faktorima rizika je iskljucivo nenamernog,
stohastitkog i neizvesnog karaktera. lzvorno je definisano sedam klasa w:rovfc-
(pojave opasnosti ili Stetnosti) kojima je dodeljena numeritka vrednost, kao Sto je
prikazane u tabeli 9 (Kinney & Wiruth, 1976).

Tabela 9: Numericke vrednosti verovatnoda pojave apasnosti/Stete po Kinney metodi

VEROVATNOCA (V) OPIS
01 ' Praktifno nemoguce i
0,2 Skoro nemoguce |
0,5 Verovatno, prihvatljivo
1 Malo verovatno, moguce u granicama
3 Neobitno, ali mogude ‘
6 Mopuce .
mm | Predvidivo !

lzvor: Prilagadeno prema: Kinney, G.F, Wiruth, A.D, (1976) Practical risk analysis for safety management

U€estalost izloZenosti resursa deInvanjuE(tnra rizika izrazeno je vremenskim
intervalom koji pripada jednoj od %est klasa kao §to je prikazano u tabeli 10.
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Tabela 10: Numericke vrednosti uestalostiizloZenosti delovanju faktora rizika po Kinney metodi

UEESTALOST (U) OPIS
0,5 ' Veoma retko (rede od jednom godinje)
1 \ Retko (godisnje)
2 Mesetno |
3 Povremeno (nedeljno) |
6 Redovno (dnevno) |
10 Permanentno |

[zvor: Prilagodeno prema: Kinney, G.F, Wiruth, A.D. (1976), op. cit

TeZina nastale posledice/Stete izraZena je kroz pet klasa, kao $to prikazuje tabela 11,

Tabela 11: Numericke vrednosti teZine nastale Stete/posledice po Kinney metodi

POSLEDICA (P) OPIS VRSTE POSLEDICA
1 ' Niska Povreda zaposlenog, bez prekida proizvednog procesa
3 Znacajna Povreda zaposlenog, sa prekidom proizvodnog procesa
7 Visoka Invalidnost zaposlenog
15 Veoma visoka Jedna ljudska Zrtva
40 Katastrofalna Vise ljudskih Zrtava

lzvor: Prilagodeno prema: Kinney, G.E, Wiruth, A.D. (1976), op. cic

Autori preporucuju da proces procene treba da pocne od vrha menadZmenta, kroz
definisanje svakog radnog zadatka, Tek nakon identifikacije rizika moZe se pristupiti
kvantifikaciji. Medutim, ako proces procene obavlja jedno lice, konatan rezultat neée biti
validan upravo iz razloga subjektivnosti procenjivaca, samim tim preporuduje se
formiranje multidisciplinarnog tima. Nakon zavrietka faze identifikacije, pristupa se
razvijanju scenarija rizika. Na osnovu postavljenog konteksta, numericke vrednosti se
dodeljuju verovatnoéi, utestalosti i teZimi posledice. Kona&ni rezultat proizvoda ova tri
faktora ce formirati rang rizika. Vrednosti ranga rizika, prikazane su u tabelj 12.

R=VxUxP
Tabela 12: Rang rizika po Kinney metodi
RANG  NIVO RIZIKA OCENA MERE KOJE TREBA PREDUZETI

1 | Prihvatljiv R=20 Ne preduzimati dodatne mere

; Potreban oprez, resiti ga redovnom procedurom -
H Maki E){Rgﬂ B radnim upustvom
(1 Umereni 70<Rs200  Patrebne mere, moraju se utvrditi odgovornosti

.o Potrebna brza reakcija od strane viseg

v Visoki 200=<R=400 Rilfodmy

= Prekinuti aktivnost. Potrebna momentalna akcija
v Ekstremni rizik R>400 ARG s rukovodstva

zvor: Prilagodeno prema: Kinney, G.F,, Wiruth, A.D. (1976, op. cit.
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U trecem poglavlju disertacije data je procena rizika u lancima snabdevanja po Kinney
metodi, koju je autor prilagodio propozicijama matematickog modelovanja koje vaZe za
ovu metodu i primenio je na identifikovanim rizi¢nim dogadajima za koje smatra da su
najbitniji u lancima snabdevanja.

2.2.7. Softversko resenje Hestia Risk

U izradi ove teze koriScena je modifikovana verzija sofverskog alata Hestia Risk (koji
distribuira hrvatska firma Bluefield d.0.0.), integralno softversko resenje za upravljanje
rizicima primenom kvalitativne metodologije. Autor teze je iskoristio fleksibilnost i
parametrizaciju softvera kako bi ga prilagodio za procenu rizika u lancima snabdevanja.
U okviru ovog poglavlja date su informacije o osnovnom Hestia Risk softverskom alatu.
Primena modifikovane verzije (za lance snabdevanja), izveStaji i komentari izloZeni su u
'ﬁtvl'tc-m poglavlju ove teze,

Postojanje informacionih sistema ni u ktn sluaju nije zapocelo kompjuterskom erom,
Informacioni sistemi postoje prakticno od kada su poznate delatnosti i rad ljudi, od
najstarijih yremena pa do danas. U op$tem smislu, pod informacionim sistemom se
smatra skup resursa, pravila | organizacija sprovodenja aktivnosti vezanih za
generisanje, obradu, prenos, arhiviranje i upotrebu informacija. Kao Sto se moze
zaklju ¢iti, glnll objekat oko kog se sve vrti u jednom informacionom sistemu je svakako
informacija. Postoji niz raznih definicija pojma informacije, koje su manje ili viSe sli¢ne,
ali za potrebe ovog rada moZe se pojednostavljeno reci da informacija predstavlja svaki
podatak koji ima neku vrednost za korisnika, Cim se radi o vrednosti, onda se u prvom
redu smatra da je moguce s.vainfnrmaciju valorizovati i izraziti neku meru, kroz
odgovarajucu novéanu vrednost. Automatski se namece zakljucak da neSto Sto ima neku
vrednost predstavija im u za vlasnika, U tom smislu i standard IS0 27001 definie
informaciju kao imovinu prema kojej se u organizaciji treba odgovarajude odnositi, kao i
prema bilo kojoj drugoj imovini. Kada je re¢ o materijalnoj imovini problem ouvanja
vrednosti iste je u sustini dosta jednostavno definisati (onemoguéiti kradu, onemoguditi
0Stecenja, osigurati pravilnu upotrebu, itd.). Sa druge strane, materijalna imovina je
opipljiva i relativno je jednostavno shvatanje njenog ocuvanja. Medutim, informacija je
apstraktygll pojam te je problem ofuvanja njene bezbednosti unutar informacionog
sistema teZe prikazati. Tu znacajnu ulogu igra standard 1S0 27001:2005 u kom se kaze
da se oluvanje informacije, odnosno njene vrednosti moZe ostvariti u okviru
informacionog sistema tako Sto ¢e se obezbediti tri osnovna zahteva:

e poverljivost— informacija mora biti dostupna samo ovla$éenim korisnicima;

s integritet - sadrzaj informacije se ne sme promeniti bez dozvole vlasnika, i

o dostupnost - do informacije se moze doci od strane ovlaitenog korisnika kada i

gde je to patrebno.

Za informacioni sistem koji obezbeduje ova tri aspekta bezbednosti u kontekstu
standarda [SO 27001:2005 se kaZe da je siguran, te da se u njemu €uva informaciona
vrednost. No, [SQ 27001 pored toga zahteva da se nadin uspostavljanja ova triaspekta
sigurnosti infor macija ostvaruje kroz organizovani sistein i da se stanje sigurnosti stalno
unapreduje. To se mora ostvarivati procesnim pristu , a do unapredenja se dolazi
tzv. PDCA krugom (slika 11). PoStovanjem ovih zahteva kaze se da kompanija ima sistem
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za upravljanje bezbedno$éu informacija, poznat po akronimu ISMS (Information Security
ﬁqnagemenr System).

Uspostavljanje [SMS u kompaniji je izuzetno slnkﬂ ozbiljan posao koji mora ukljuciti
tim specijalista. Uz to, sam proces vremenski dugo traje zbog obima posla i te§koca koje
se tek pojavijuju. To znafi ukoliko se Zeli implementirati 1S po pravilu se treba
pokrenuti projekat s identifikovanim parametra: ciljem (kvalitet realizacije), budZetom i
vremenskim planom realizacije. Nakon zavrietka projekta implementacije ISMS u
kompaniju i dobijanja sertifikata prema standardu IS0 27001, sam projekat automatski
prelazi u proces upravljanja i unapredenja ISMS.

Slika 11: PDCA model ISMS prema 150 27001:2005

Preduzeti karek I preventivne akcije
EASTIOVANE Na atima interne ISMS
procene (audita) kiko hl S postuzh stalno

pohaljsan

CHECK

Proceniti i, gde je primenljive, meriti

izvrsavanje procesa u odnosu na ISMS

politik, ciljeve 1 prakticne iskustvo, i

izvestavati upriva o rezultatima radi
provere,

llspnstawli 15M5 politiku, ciljeve, procese i
cdure vazne za upravijanje rizikom i
anje bezbednosti informacija, kako
T bt reultate u skladi sa wkupnom
politikom'i ciljévinia kompanije.

F

[mplementicati | avesavati 1SMS politf,
kontmle, procese | procecdure.

Izvor; Prilagodeno prema; IS0 27001:2005,

Slikom 11. su prikazane faze PDCA modela za uspostavljanje i odrZavanje - unapredenje
ISMS prema [SO 27001:2005. Potetak implementacije (faze P i D) se definiSu kao
projekat implementacije. Nakon uspe$no rSenog projekta implementacije [SMS
poziva se akreditaciono telo koje sertifikuje 1SMS u kompaniji. Nakon toga nastavlja se
zivotni ciklus ISMS prema PDCA krugu (faze C i A), te se ponovno prelazina pocetnu fazu
P. Medutim ta faza viSe ne predstavija deo projekta, ve¢ deo uspostavljenog procesa
sveukupnog upravljanja i poboljSanja ISMS. VaZno je naglasiti da je standard ISO
27001:2005 upotputmstiusag]a§en sa osnovnim standardom 1SO 9001:2000, ali i sa ISO
14001:2004. To znati da se matiéno definisani zahtevi u pogledu uspostavljanja sistema
upravljanja u okviru ISMS moraju apsolutno postovati. Ovo dovodi do nuzne integracije
QMS i ISMS, i ta se integracija prvenstveno ogleda kroz jedinstveno i zajednicko
relavanje pitanja kao Sto su:

« upravljanje dokumentima i zapisima,

« upravljanje auditom (nezavisnom ocenom kvaliteta),
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» korektivne i preventivne akcije,
= upravljanje imovinom i
« analiza,

Realizacija pojedinih faza projekta implementacije ISMS v kompaniju, a kasnije i
pobolj§anje sistema je vrlo kampleksno, prvenstveno zhog potrebe stalne procene rizika
lao osnovnog pokazatelja $ta i koliko treba preduzimati da bi se postigao odgovarajuci
stepen sigurnosti, ali i redovne pojave da je informacioni sistem vrlo dinamican i
podloZan stalnim promenama kako po volumenu, tako i po sadrZaju elemenata koji ga
odreduju.

Softverskim reSenjem Hestia se omogutava kvalitetna implementacija [SMS prema
zahtevima standarda 1SO 27001:2005 u svim fazama od planiranja do sertifikacije, a i
kasnije u toku odrzavanja i unapredenja. Primenom programa Hestia ISMS korisnik ima
sve potrebne alate za uspesno | optimalno uvodenije ISMS i kasnije upravljanje.

U svojoj strukturi softver Hestia ima nekoliko celina koje se medusobno funkcionalno i
namenski bitno razlikuju. Njih ¢ine;

e Sistemski deo - namenjen je za podeSavanja, i aktivnosti vezane za funkcionisanje
aplikacije. Tu spadaju npr. odabir jezika, podeSavanje sigurnosti rada, itd.

¢ Opiti aplikativni deo - namenjen je za podeSavanje podataka koji su zajednicki za
sve vrste upravljanja rizicima koji su zastupljeni u aplikaciji. To su podaci o
korisniku aplikacije, organizaciona struktura, spisak osoba relevantnih za
podrsku upravljanja rizicima, definisanje opcija obrade rizika, tabela kriticnosti,
razlozi primene kontrola, itd,

e Deo upravljanja rizicima - sadrzi sve relevantne podatke vezane za upravljanje
rizicima odredenog tipa, odnosno namene. Tako npr. tu spadaju upravljanje
operativnim rizicima, strateSkim rizicima, rizicima informacija, rizicima
kontinuitetom poslovanja, itd. Svaki od tih sistemna upravljanja rizicima moZe
imati posebna pravila, metodologiju, kriterijume koji se koriste.

U softveru Hestia implementirano je nekoliko obrazaca upravljanja rizicima za
specifitna podrudja primene, kao npr. za ISMS, za EMS, za OHSAS, za BCM, za strateske
rizike, za operativne rizike, za projektne rizike, za kriticne infrastrukture, itd. Svaki od
tih pojedinih sistema upravljanja rizicima ima neke specifi¢nosti i u softveru se za njih
definiSu posebni metodoloski pristupi procene rizika. Pored toga, moguce je otvoriti vise
istih tipova upravljanja rizicima, ali s razli¢itim (ili istim) metodoloskim elementima.

U praksi su se u pojedinim sistemima upravljanja rizicima postigli razliciti nivoi
definisanosti kako u smislu pratee dokumentacije, tako i u smislu metodoloskog
pristupa. U softveru Hestia primenjena je najbolja praksa i unificirana svim sistemima
upravljanja rizicima.

Softversko resenje Hestia se zasniva na primeni medunarodnog standarda IS0 31000, ali
i ostalih srodnih smernica, kao npr. 1ISO/IEC 27005, 1SO 22301, itd. Neka podrudja
primene su: Bezbednost informacija (ISO/IEC 27001), Servis menadZzment (1SO/IEC
20000), kontinuitet poslovanja (IS0 22301), zastita okruzenja (ISO 14001), projektni
rizici, operativni rizici, strateski rizici, kriticne infrastrukture, itd. Medunarodni standard
1SO 31000 obezbeduje principe i generitke smernice za upravljanje rizicima Mogu ga

43




KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVANJA

[ EOUHSKE DRV ISLEQZIVEN

koristiti bilo koja javna ili privatna preduzeca, organizacije, udruZenja, grupe ili
pojedinci. Zato, ovaj standard nije namenjen nekoj specificnoj industriji ili podrudju.

Na slici 12. je prikazana blok shema funkcionalnih mogucnosti softvera Hestia. Kao $to
se moZe videti softver Hestia ima Sest glavnih modula sa sledecim funkcijama:
e ISMS - upravljanje rizicima za potrebe sistema upravljanja sigurnoscu
informacija, zasnovano na normama IS0 27001 i [SO 27005;
e (OHSAS - upravljanje rizicima prema normi OHSAS 18001;
e EMS - upravljanje rizicima za zastitu Zivotne sredine na temelju normi ISO 14001

i1S0 31000;

e PROCES - upravljanje rizicima na poslovnim procesima bazirano na normi ISO
31000;

e PROJEKAT - upravljanje rizicima na projektima prema PMBOK i normi ISO
31000;

OPERATIVNI - upravljanje operativnim rizicima zasnovano na IS0 31000;
INCIDENT - upravljanje incidentima za bilo koju vrstu rizika prema normi ISO
27035;

e DOKUMENT - upravljanje dokumentacijom prema normi 150 9001, ISO 10013,
IS0 27001;

o KOMUNIKACIJA - upravljanje komunikacijama izmedu zainteresovanih strana;

e ADMINISTRACIJA - modul za administrativno odrZzavanje softvera, odredivanja
prava rada, itd.

Slika 12: Funkcionalna shema softverskog alata Hestia

ISMS ‘ OHSAS W iy g N ]
Upravljanje rizicima za

Upravljanje bezbednoscu Upravljanje rizicima za sattity Fivot di
informacija bazirano na OHSAS 18001 “pr:ni; :ur;;ir:"mc
» ? 3 . ama
150 27001 i 27005 . IISG?IE}UU 150 14001 § 31000

Proces
| Upravljanje procesnim
| rizicima bazirano na
normi S0 31000

Administracija
Administratorsko k
odrzavanje i upravljanje

|
. =

R ’ Projekat
Komunikacija i Upravljanje projektnim
Komunikacija izmedu | rizicima bazirano na
zainteresovanih strana o normi 150 310004
\ / T Ol PMBOK
s e — 5
i Dokument \ N L o
AP . Operativni
Upravljanje Incident Sl -
i e e . Upravljanje operativnim
dokumentacijom prema Upravljanje incidentima PR e
normama [509001, prema normi [S0 27035 ’ IH?(JI 31000
1001327001 Y Ik e

lzvor: Prilagodeno prema: Adelsberger, Z. (2014)
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Ovako Siroka funkcionalnost softvera Hestia posledica je praktiénih potreba koje se
pojavljuju u kompanijama. Naravno, da pojedini korisnici ne koriste sve module, vec se
na podetku primene koncentriu na jedno podrudje, ono koje im je u tom trenutku
primarno, a onda ta iskustva prosiruju na ostala podrudja kako im potrebe i pozitivho
iskustvo nalaiu,

Glavni moduli programa Hestia ISMS su:

e Modul za definisanje opcija programa i pravila kojima se izvrSava program kod
korisnika;

e Modulza administraciju (odrZzavanje baze podataka, arhiviranje baze, e videncija i
prava korisniks, itd.);

e Modul matitnih podataka (evidencije osoblja, organizacija, partnera, poslovnih
procesa, itd.) relevantnih za informacioni sistem kompanije;
Modul za upravljanje informacionom imovinom;
Modul za definisanje pravila procene rizika (ranjivosti pretnje, sigurnosne
mere);

e Modul za optimalnu selekeiju kontrola za pretnje i ranjivosti prema Klasifikaciji

informacione imovine;

Modul upravljanja rizicima (procena rizika, obrada rizika);

Modul za automatsko generisanje dokumenta "Izjava o primenjvosti” (SoA);

Modul za izvestavanje | komunikaciju sa zainteresovanim stranama;

Modul za upravljanje dokumentacijom;

Modul za izradu $ablona (template) za politike, procedure, uputstva i zapise;

Ugraden tekst procesor za ohradu dokumenata [(kompatibilan s M§ Wordom);

Ugraden graficki program za crtanje dijagrama toka [Flow Chart);

Modul za import baza "najbolje prakse” za politike i procedure, ali i ostale tipove

dokumenata.

Svi ugradeni moduli u funkcionalnom smislu u potpunosti zadovaoljavaju prvenstveno
sve zahteve koji za te poslove traZe standardi (IS0 27001, ISO 27002, BS 7799-3, 1SO

Ul, itd.).

Posebna paznja je poklonjena jednostavnosti rada primenom najnovijih programskih
tehnika §to je dovelo do intuitivnog redenja koje korisnici vrlo lako prihvataju. Zbog
svoje konfiguracije i tehnike realizacije, program HESTIA se moZe koristiti i za obuku ili
treninge tima koji vrsi implementaciju. Platforma na kojoj program radi su od MS XP do
WIN 2K servera kao deljena aplikacija ili u modu client/server, pa se moZe pokretati i
preko intraneta/interneta. Sama tehnika primene programa Hestia u prvom redu se
svodi na postovanje procedure implementacije kako je manje viSe zadata i zahtevana
standardom IS0 27001:2005. Na osnovu tih zahteva proces implementacije — uvodenja
ISMS u kompaniju se mo#e prikazati kao §to je prikazano na slici 13.
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Slika 13: Shema implementacije ISMS

‘< agayg

uprave

Definisanje podrucja
Sigurnosna politika uprave
Evidencija imovine
Procena rizika

Izjava o prihvatljivosti
Priprema dokumentacije

Prihvatanje |odobrenje od strane

lzvor: Prilugodeno prema: 1S0 27001:2005.

Ne postoji unapred odredeno pravilo koliko nivoa bi trebalo odabrati za rangiranje
parametara, ali §to je veci broj dobija se i vece polje vrednosti rezultata. Ali sa druge
strane ve(i broj nivoa ranga otezava opis kojim bi se razlikovali susedni nivoi ranga.
Zato se najfesce odabiraju skale koje imaju 3 ili 5, a rede iviSe nivoa ranga.

Slika 14: Definisanje broja nivoa opasnosti, posledica, pretnji, ranjivostii rizika
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Pored toga preporuka je da te dve tabele imaju isti broj nivoa jer su ta dva parametra
definisana za matricu rizika prema [SO 31000, koja je uobi¢ajeno kvadratnog oblika.
Slika 14. prikazuje nadin definisanja broja nivoa u softveru Hestia.

Na osnovu gornje dve skale moZe se izracunati rizik prema formuli
Rizik = Opasnost x Posledica

Prema IS0 31000, dobijene vrednosti rizika se moraju rangirati. U tu svrhu se koristi
tabela rangiranja rizika koja opet moZe imati manji ili veéi broj nivoa ranga. § prakti¢ne
strane zadovoljava rangiranje na tri ili pet nivoa. Na osnovu tabele rangiranja rizika
moZe se dobiti matrica rizika koja je prema ISO 31000 osnovni alat menadZmenta za
definisanje i merenje sigurnosne politike. Naéin definisanja matrice prikazan je na slici
15.

Slika 15: Definisanje matricerizika
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lzvor: autor

Softver Hestia Cine sledece celine:
e Opst podaci - podaci koji su zajednicki za sve module, kao npr. registar
zaposlenih, organizacionih jedinica, itd.
e Upravljanje dokumentacijiom - modul kojim se u potpunosti moZe upravljati

dokumentacijom, sa svim relevantnim zahtevima koji su definisani kroz niz 1SO
standarda.

e ISMS upravljanje rizicima - modul specijalizovan za upravijanje rizicima u
podrudju IT bezbednosti.

e Upravljanje rizicima u poslovnim procesima - modul specijalizovan za
upravljanje rizicima koji su identifikovani i mapirani u kompaniji.

LN ]
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Upravljanje operativnim rizicima — modul koji je posebno prilagoden BASEL I,
Servis podataka - viSe modula kojima se vréi servisiranje aplikacije, kao npr.
arhiviranje podataka, reorganizacija baze podataka, evidencija korisnika
programa i definisanje njihovih radnih procedura, itd.

Da bi se uspeidno radilo sa programom, pretpostavka je da korisnik ima osnovna znanja
o upravljanju rizicima i da ima uvid u zahteve i preporuke najbolje prakse koji se nalaze
u pojedinim relevantmim medunarodnim i/ili nacionalnim standardima.

LI okviru softverskog alata Hestia koristi se kvaliativna metoda procene rizika, jer
problematika za upravljanje rizicima na koju se odnosi program praktitno se ne moZze
tretirati nekom drugom metodom, osim u ekstremnim specijalnim sluéajevima.

Fizitki model procene rizika se zasniva na primeni sledecih pojmova: objekat procene
rizika, pretnje, ranjivosti, posledice i kriterijum prihvatljivosti rizika. Osnovni element
modela procene rizika je objekat procene rizika. On moZe biti poslovni proces, projekat,
neka aktivnost, neka oprema, ugovor sa partnerom, zaposleni, saradnici, itd. U skladu sa
definicijama i znacenjem pojedinih elemenata procene rizika fizicki model procene
rizika se moZe opisati na slededi nacin: “za bilo koji odabrani objekat procene rizika vazi
pravilo: ako postoji bifo kakva vrednost tog objekta (finansijska, poslovna, funkcionalna ili
bilo kakva druga), onda postoje vecde ili manje pretnje iz raznih izvora koje nastoje naneti
stetu viasniku objekta”, To u Zargonu sistema za upravljanje rizicima znaci da postoji
realna $ansa da ¢e neka pretnja (jedna ili viSe) u nekom trenutku iskoristiti ranjivost
objekta i izazvati Stetne posledice. Sto znaci: svaki objekat egzistira u uslovima hazarda,
odnosno obavlja svoju funkciju u uslovima nesigurnosti za ispunjenje poslovnih ciljeva
vezanih za taj objekat. Do posledica, realizacije rizika, moZe dod¢isamo u slucaju da jedna
ili viSe pretnji iskoristi ranjivost objekta. Ukoliko objekat nije ranjiv za te pretnje, tada ne
moZe doti do realizacije rizika, odnosno do incidenta (Adelsberger, 2010),

Glavna funkcija procene rizika je odrediti nivo te nesigurnosti, odnosno koliki je rizik za
odabrani objekat da ¢e do¢i do pojave incidenta. Svaka kompanija po prirodi stvari
nastoji poslovati sa $to manjim rizicima. Smanjivanje rizika na nizi nivo znaci po pravilu
i vefu investiciju, Nivoi tih investicija mogu biti izuzetno veliki ¢ak do finansijske
nepodnosljiivosti u kompaniji. Zbog toga se od strane top menadZmenta definiSu, kroz
sigurnosnu politiku, stav i odnos, kao i ciljevi koji se Zele postici u smislu rizika, odnosno
nesigurnosti poslovanja. To je uvek kompromis izmedu moguénosti i Zelja. Kako god
bilo, svaka kompanija koja formalno brine o rizicima ima definisani prag p rihvatljivosti
rizika. Svi rizici ispod tog praga su prihvatljivi, za razliku od onih koji su pre ko tog praga.
Za sve rizike koji su iznad praga prihvatljivosti rizika treba sprovesti tzv. obradu rizika,
odnosno nastojati ako je to ikako mogude, smanjiti rizik na prihvatljiv nivo.

Da bi se moglo izvrsiti vrednovanje rizika koristi se sledeca matematicka formula:

R=TxVxl
gde su: R - rang rizika (risk),
T - veli¢ina pretnje (threat),
V — velitina ranjivosti (vulnerability) i
[ — veliina posledice (impact).
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Matematicki model procene rizika se zasniva na tzv. kvalitativnom modelu, Razlog za to
je Cinjenica da parametri koji se koriste za vrednovanje rizika nemaju temelj u
egzaltnim vrednostima, vec se po pravilu procenjuju koliki bi mogli biti. Osnovu za to
¢ine iskustvo procenitelja, statisticli, istorijski podaci i relevantna literatura.

Evaluacija rizika se bavi procenom verovatnoce i posledica pojedinih pretnji na imovinu,

Kod procene rizika prvi korak je popunjavanje polja za pretnje i ranjivosti koje su
unapred definisane. Tada je potrebno za svaku ranjivost upisati vrednosti za pretnju, te
se na osnovu kalkulacije automatski izratunava rizik za tu ranjivost Za svaku
procenjenu ranjivosti nudi se moguénost obrade rizika. Obrada rizika je proces
donoienja odluke, Za svaki rizik, obrada rizika se sastoji od odabira jednog od Cefiri
moguca stanja:

o prihvatanje rizika (zadrzavanje rizika) - predstavlja uobicajeni metod resavanja
rizika, kada pojedinac ili kompanija ne preduzima nista (svesno ili nesvesno) da
izbegne, umaniji ili prenese rizik,

s izbegavanje rizika - rizik se izbegava kada pojedinac ili kompanija ne Zele da
prihvate rizik,

e prenosrizika - rizik se moZe prenetisa jednog pojedinca (operacije ili kompanije
u sluéaju lanca snabdevanja) na drugog koji je spremniji da snosi rizik ili

e smanjivanje rizika - koje se postiZe spretavanjem ili kontrolom.

Ukoliko se odabere bilo koja opcija, osim prihvatanja rizika, tada je potrebno uneti
kontrolne mere kojima ¢e se odabrani rizik re§iti,

Kod obrade rizika potrebno je odabrati kontrolnu meru, odgovornu osobu, definisati
budZet, datum podetka i zavrietka sprovodenja kontrole, svrhu sprovodenja kontrole, te
koje su ofekivane vrednosti pretnje i ranjivosti nakon sprovodenja kontrolnih mera,
nakon cega se automatski izratunava preostali rizik. Preostali rizik je onaj rizik koji
ostaje nakon sprovedenih mera za otklanjanje rizika,

Kontrola je bilo koja administrativna, upravljacka, tehnicka ili pravna metoda kori§ ¢ena
za upravljanje rizikom, a koja uklju¢uje praksu, politiku, proceduru, programe, tehnike,
tehnologije, uputstava i organizacione strukture,

Pretnja je potencijalni dogadaj. Kada pretnja prede u stvarni dogadaj, mozZe
prouzrokovati nezeljeni incident. Nezeljeni je zato Sto moZe naStetii kompaniji ili
sistemu.

Ranjivost je slabost imovine ili grupe imovina. Ta slabost moZe biti iskoriséena od strane
jedne ili viSe pretnji. Moguce je definisati neogranifen broj grupa ranjivosti,

Povezivanje pretnji i ranjivosti omogucava visoki stepen automatske procene rizika kod
evaluacije rizika.

Grupe rizika se Koriste za grupisanje srodnih pretnji. Koriste se kod definisanja grupa
imovine, da bi se odredilo koje pretnje i ranjivosti mogu biti iskori$éene za ugroZavanje
imovine u toj grupi. Na ovaj nacin ubrzava se postupak dodeljivanja pretnji i ranjivosti
imovini. Broj grupa rizika takode je neogranicen.
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2.3. Rezime poglavlja

Logistika predstavlja novu paradigmu za postizanje konkurentnosti kompanije u
razlicitim proizvodnim i usluZnim sektorima. Pokretacka snaga logistike transtormide se
od projektovane minimizacije troskova i maksimizacije kvaliteta usluge i/ili finalnog
proizvoda, na sistemski pristup izucavanju slozenih logistickih fenomena. SloZenost,
kompromisi, efikasna koordinacija, konflikti i potreba da se vodi ratuna o odnosima van
logistickog sistema, kao implikacije sistemskog pristupa izucavanju logistickog sistema i
logistickih podsistema ukazuju na vaznost logistike u cilju kreiranja pozitivnog
privrednog okruzenja.

Pred svakom medunarodno orijentisanom kompanijom dominantan znaéaj, u odnosu na
ostale faktore poslovnog uspeha, ima upravljanje lancima snabdevanja, jer je
ohezbedivanje raspoloZivosti zahtevanog proizvoda u pravo vreme, na pravom mestu i
po prihvatljivim tro$kovima daleko teZe ostvariti u planetarnim nego u nacionalnim
okvirima.

Primarna svrha lanca snabdevanja je povezivanje glavnih poslovnih funkcija iprnceszm
izmedu kompanija u konzistentan poslovni model sa maksimalnim uvéinkom. lako jo§
uvek ne postoji opste prihvacena definicija lanca snabdevamja; niti model njegovog
upravljanja, moZe se okvirno reéi da lanac snabdevanija predstavlja skup kompanija koje
medusobno  podrZavaju realizaciju materijalnih  tokovai sa njima povezanih
informacionih i novéanih tokova.

Funkcija upravljanja lancem snabdevanja suofava se sa izazovima koje pred nju
postavljaju rizici iz internog i eksternog okruZenja svih ¢lanova lanca snabdevanja.
Posledice izazvane rizicima mogu biti razliCitog intenziteta, od neprimetnih do
katastrofalnih. Prema usvojeno) definiciji, rizik u lancu snabdevanja predstavlja
proizvod pozitivne verovatnoce pojave smetnje koja ¢e uticati na funkcionisanje sistema
i evidentnih ili neevidentnih posledica po stabilnost sistema,

Efikasno upravljanje rizicima u lancima snabdevanja direktno implicira njihovu
kategorizaciju. Analizom relevantne i dostupne literature koja se bavi problematikom
kategorizacije rizika u lancima snabdevanja, doslo se do zakljucka da postoji vise od 70
vrsta strukturno razli¢itih rizika u lancima snabdevanja.

Dakle, upravljanje rizikom je vaZno sredstvo u obezbedivanju ekonomskog integriteta
kompanije, posebno ukoliko se jasno postave granice kompanije. U okruZenju
upravljanje lancem snabdevanja postaje zamagljeno, §to ne znadi da ono zakonski vise
ne postoji, ali proces identifikovanja linije razdvajanja izmedu dve kompanije postaje
veoma tezak. Paralelno sa prosirenjem obima upravljanja lancem snabdevanja,
upravljanje rizikom treba da postane odgovornije.
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3. MATEMATICKI MODEL
PROCENE RIZIKA
U LANCIMA SNABDEVAN.]A
7

Kinney metoda, koja se u praksi najée$ce upotrebljava za procenu i vrednovanje rizika,
usled pojave utvedenih OH&S (Occupational safety and health - Bezbednost i zdravlje na
radu) opasnosti, je u cilju izrade ove teze primenjena na identifikovane rizike u lancima

snabdevanja.

Kao §to je objagnjeno u drugom poglavlju, Kinney metoda se bazira na:
1. Verovatnodi pojave i realizacije moguceg nepovoljinog dogadaja - (V),
2. Ucestalosti (vreme izlaganja opasnostima/Stetnostima) - (U} i

3. Posledicama - teZini povreda ili oboljenja, u ovom sluéaju teZina nastale
posledice po stabilno funkcionisanje sistema [P).
Prema tome, rang rizika (R) se racuna po formuli: R=VxUxP
Dobijeni proizvod se Idasifikuje u odgovarajudi rang, odnosno nivo rizika, kao Sto je
prikazano u tabeli 13.

Tabela 13: Rang rizika u lancima snabdevanja po Kinney metodi

RANG lﬂo RIZIKA OCENA MERE KOJE TREBA PREDUZETI
I | Prilvatljiv R=20 Ne preduzimati dodatne mere
i Mali 20<R<70 Patreban oprez, reéit_i ga redovnom
procedurom - radnim uputstvom
e TR otrebne mere, moraju se utvrditi

i | Umereni 70<R<200 ﬂp Sl

_ R Potrebna brza reakcija od strane viseg
v Visoki 200<R<400 ﬁuwdstva zahtevati poboliSanje od prvog

pretpostavljenog
Gk Ksdpg  Prekdufiaktivnost Potrebnamomentaina
— akcija od strane najviseg rukovodstva

lzvor: Prilagodeno prema: Kinney, G.F, Wiruth A.D. (1976), op. cit.

Polazeéi od podataka iz tabele 3 u kojoj su prikazane kategorije i podkategorije
identifikovanih rizika, odnosno opasnosti u lancu snabdevanja, primenom mate maticke
formule na kojoj se zasniva Kinney metoda, dobijeni su podaci interpretirani u tabeli 14.
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Tabela 14: Procena rizika u lancu snabdevanja primenom Kinney metode

8
3
§.

Ugestalost

LJUDSKI RESURSI

101 | Dostupnost struénog kadra L0 | 3.0 | 10,0 300 Il

102 | Ponafanje zaposlenih 6.0 | 3.0 [ 10,0 | 180.0 i

103 | Odnosi zajednica 3.0 1.0 2.0 6.0 !

104 | Zdravlje | bezbednost 10.0 [ 100 [ 60 [ 000 |

105 | Outsourcing 6.0 | 3.0 | 20 36.0 1}

106 | Komunikacije 6.0 6.0 3.0 | 108.0 1

PROIZVODI 1 TRZISTA

0

201 | Piiania potrazaca | triiéni 60| 30|20 360 n
trendovi

202 | Spoljna sredina 60 | 60 | 20 | 720 m |

203 | Konkurentsko okruzenje 60 | 3.0 | 1.0 18.0 1
Zlonamerni napadi na ;

204 proizvod 3.0/| 30 | 3.0 27.0 11

205 :r;:::vadni proces = Kvalitet i 100 100 | 60 | 6000 -

Eles i

206 Trgovacke marke = Brand 1o | 20 | 10 2.0 !
name erozija

207 | Upravljanje sa odnosima 3.0 20 | 20 12.0 1

208 | Marketing i promocije 0.5 | 20 | L0 1.0 1

zqo | Fomerciplizacla; bovih 30| 30| 30| 270 m
proizvoda

210 | Zalihe 60 [ 60 | 60 [ 2160 [N

INFRASTRUKTURA

301 | Akcije Viade 3.0 | 60 1.0 18.0 !
Pravna odgovornost :: Pravni . s

302 | akvint 60 | 10.0 | 2.0 | 1200 | m

303 | skladista 60 | 60 |10.0 | 3600 -

INFORMACIJE
Nedostatak Informacija za

401 donosenke odluka 1.0 3.0 2.0 6.0 1

402 | Gubitak pristupa 05 | 60 | 10| 30 I
Informacijama

;| iecumscen D 60| 60| 10| 360 | m
informacijama

404 Dizajn informacione 10| 30 | 10 3.0 |
infrastrukture

lzvor: autor
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Tabela 14: Procena rizika u lancu snabdevanja primenom Kinney metode - nastavak

al
=
=i
&
FINANSIJE
Nestahilnost valute : Devizno
501 | poslovanje :: Nestalnost 6.0 [ 6.0 10.0 | 360.0
kamatne stope i
502 | Finansijske kontrole 30 | 60| 2.0 | 360 ]
Grefke u finansijskim .
503 izvestajima 1.0 3.00 20 6.0 I
Predvidanje veli¢ine budzeta
504 | kao upravljanje tokovima 30 | 6.0 2.0 | 360 n
golovine
505 | Cena robe 100 | 6.0 | 100 | 600.0
506 | Dostupnost kapitala 6.0 | 60| 1.0 | 360
507 | Krade inventara :: Prevare 1000 6.0 | 10.0 | 600.0
508 | Vrednovanje imovine 30 | 30| 60 | 540 1l
Lzvor: autor

Na osnovu izvriene kvantifikacije rizika u lancima snabdevanja po Kinney metodi,
zakljuuje se da je nivo ekstremnog rizika identifikovan u sferi ljudskog faktora i oblasti
finansija, dok su prihvatljivi rizici, za koje nije potrebna posebna intervencija, najéeséi u
oblasti informacija i proizvoda i trzista (deo marketing i konkurencija) (slika 16.)

Slika 16: Graficki prikaz pojave identifikovanih rizika u lancima snabdevanja po nivoima I - V

Ljudi

Proizvodii o
triista =
(b 1]
EIV
ayv
Informarcije Infrastrulktura
lzvor: autor
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3.1. Predlog mera za otklanjanje rizika u lancima snabdevanja

Efektivna bezbhednost i zadtita lanca snabdevanja obuhvataju osnovne standarde za
fizicku bezbednost, kontrolu pristupa, bezbednost osoblja, obrazovanje i1 obuku,
proceduralnu sigurnost, bezbednost IT, poslovnih partnera, kao i bezbedan transfer iz
tatke porekla do krajnje destinacije u okviru lanca snabdevanja. Polazeéi od dobijenih
podataka u tabeli 14, autor daje predlog mera za otklanjanje/ublazavanje svih
identifikovanih rizika u lancima snabdevanja, bez obzira na rang rizika, odnosno i za one
rizike koje nije potrebno tretirati, upravo zbog razlicitih specifitnosti kompanija koje bi,
eventualno, mogle da iskoriste ovaj model u cilju efikasnog upravljanja rizicima u svom
poslovanju,

Tabela 15: Predlog mera za ublaZavanje/otklanjanje rizika u lancu snabdevanja

u kategoriji ljudski faktor
KATEGORIJA .
SUBKATEGORIJA PREDLOZENE MERE

uvodenje HR sluzbe, interakcija sa NSZ, selekcija kadrova prilikom

Dostupnost e : ' sdovetest : :

S‘tl‘l.'lfl’lOg kadra zapos{la_\ran}a k['DZ razne vitdove tes DVB-, ]'azgovora |nter\r]ua,
resavanja konkretnog problema, probni rad

Ponagane uvodenje etiCkog kodeksa zaposlenih, obuka zaposlenih, pojacana

kontrola prilikom izlaza i ulaza u kompaniju, uvodenje ID kartica i
sistema evidencije pristupa, pojacane disciplinske mere
podizanje ugleda kompanije lkroz donacije, sponzorstva, kulturne
manifestacije, davanije stipendija talentovanim uéenicima
donoSenje Akta o proceni rizika i Pravilnika gzastiti od poZara,

zaposlenih

Odnosi zajednica

5 Zdravljei obuka zaposlenih iz poznavanja propisa BZ ite od poZara,

£  berbednost na perioditne provere znanja, lekarski pregledi zaposlenih kojirade na
§ radu mestima sa povecanim rizikom, nabavka adekvatne opreme i

= koriséenje LZS

o Onbartin usavrsavanje zaposlenih, stimulisanje zaposlenih, davanje

= : 6 prvenstva svojim radnicima

razmena informacija treba da postane norma, na taj nacin ¢e biti
mnogo lak3e da se obezbedi efikasna komunikacija. Kreirati
strategiju i plan komunikacije (npr. Power Point prezentacija).
Organizovati nedeljne redovne sastanke projektnog tima sa ciljem

Komunikacije razmene informacija, redovnoaZzuriranje e-poste sa najnovijim
vestima projekta, online diskusioni forum gde €lanovi projektnog
tima mogu da postavljaju pitanja i dobijaju odgovore sa rezultatima,
pretraZivanje kataloga projektne dokumentacije radi lakseg
koriSéenja, ukljuéujuéii proces upravljanja.

lzvor: autor
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Tabela 16: Predlog mera za ublaZavanje/otkianjanje rizika ulancu snabdevanja
u kategorifi proizvodii tréista

KATEGORIJA
SUBKATEGORIJA PREDLOZENE MERE
sprovodenje istraZivanja tiZista i potroSackih uslova, uspostavljanje
Pitanja potroSacai tela za zastupanje potro3aca, razvojpotpuno novog proizvoda,
tr#isni trendovi razvoj nove ili dopuna postojece linije proizvoda, repozicioniranje

Spoljna sredina,

proizvada, korid¢enje novih sirovina ili poluproizvoda
prodirenje distributivne mreZe, upravljanje otpadom, koriséenje

okruZenje alternativnih goriva u transportu
uvodenije sistema kvaliteta, kontrola kvaliteta, uvodenje standarda,
Konkurentsko pracenje i apliciranje za dodelu sufinansirajucih sredstava od strane
okruZenje lokalne zajednice, drZzave i EU fondova, povezivanje u klastere,
formiranje tima za realizaciju benchmarkinga
uvodenje adekvatnog sistema fizicko - tehnickog obezbedepja lica,
. imovine i poslovanja, edukacija zaposlenih, sprovodenje rs%ue
Zlonamerni it BEe 5
© St kontrole nad zakonito§¢urada zaposlenih i menadZzmenta, saradnja
& napadina diFavni i | ia krivienih dela
R proizvod/uslugu avnim organima u procesu rasvetljavanja kriviénih dela,
5 ' ’ ; propisivanje i sprovodenje mera zastite vaznih infrastrukturnih
o objekata
o : preventivno/periodi¢no /plansko odrZavanje proizvodnih sistema i
£ [Kvalitet Sl e e e ot )
B broizvodnog opreme, istraZivanje tri|§ta_ i trendova, planiranje potrebnih
g rocesa sirovina, privlaéenje investitora, formiranje razvojnog tima,
= P kontrola kvaliteta P /U
Trgovackemarke  ispitivanje trZista o aktuelnosti P /U, sprovodenje strategije
Brand name diferenciranja i pozicioniranja, kreiranje ekskluzivnih ponuda,
erozija ulaganje u nevidljivi kapital
Upravljanje sa formiranje baze podatka o tekudim i potencijalnim klijentima,
odnosima (klijenti  provera statusa kompanija sa kojima se planira saradnja,
i konkurenti) unapredenje komunikacionih vestina
- formiranje PR sluzZbe, benchmarking primena savremenih
Marketing i iy i R N
3 tehnologija, integracija sa partnerima, postavljanje kriterijuma
promocije o
promocije
Komerciializaciia istraZivanje trzista i potreba potroSaca, pracenje trendova u
ol ) dizajniranju proizvoda,ambalaZe i pakovanija, izrada plana tehnicke
novih proizvoda : iy >
izvodljivosti
planiranje zaliha, uvodenje JIT koncepta, organizovanje akcija
Zalihe rasprodaje kako bi se oslobodili nekurentne robe, pravilno
rukovanje i odlaganje robe
E vor: autor
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Tabela 17: Predlog mera za ublaZavanje/otklanjanje rizika ulancu snabdevanja

u kategoriji infrastruktura
KATEGORIJA
SUBKATEGORIJA PREDLOZENE MERE

donacije, krediti i subvencije, razmena informacija sa obe strane,
smanjenje ¢ena nacionalne proizvodnje, informisanost o

Akcije Viade e o 7 e
IV kratkoro€nimi dugoerotnim planovima Vlade, usvajanje
e medunarodnim i nacionalnim standardima
g za svaki sistem u organizaciji treba eksplicitno definisati,
£ pravna dokumentovati i aZurno odrZavati sve odgovarajuce propise,
5 . statutarne i ugovorne zahteve, kao i pristup kompanije zadovoljenju
= odgovornost ; ; s e P st i
& pravuiokviri ovih zahteva, projektovati i implementirati politiku zaStite i tajnosti
E podataka kompanije, redovna provera uskladenosti sistema sa
standardima
Skladita ulaganja u infrastrukturu; investicije u transport, energetsku
infrastrukturu , IT infrastruktury, skladiSta, meteo stanice,itd.
[zvor: autor

Tabela 18: Predlog mera za ublaZavanje/otklanjanje rizika u lancu snabdevanja
u kategoriji informacije
KATEGORIJA

SUBKATEGORIJA PREDLOZENEMERE
Hidnstatg}{ keriranje jedinstvene baze podataka, organizovanje perioditnih
A sastanaka rukovodstvai odgovornih zaposlenih
donosenje odluka
Gubitak pristupa L .
Q - o +- L b []
= informacijama istraZivanje tr#ista i natina poslovanja konkurenata
E Neovidssen fizitkazastita informeija od neovlaséenog pristupa, softverska
5 pristup zadtita pravu pristupa, evidencija zapisa o pristupu i manipulacija
| o informacijama, promena klju€eva/brava, pasworda, ukidanje prava
= informacijama i
o pristupa
i[r)::;!: G izrada portfolia usluga, podizanje kvaliteta P /U, adekvatna
infrastrukture imlementacija IT usluga i servisa
lzvor: autor
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Tabela 19: Predlog mera za ublaZavanje/otklanjanje rizika ulancu snabdevanja
u kategoriji finansife

KATEGORIJA
SUBKATEGORIJA PREDLOZENE MERE

Nestabilnost
valute . .
Devizno hedZing, koriSéenje finansijskih derivata za kupovinui prodaju
poslovanje deviznih sredstava, terminski ugovori
Nestalnost
kamatne stope
Eg:?;_z'li:ke osiguranje, interne revizije, kreiranje internih finansijskih kontrola
Greske u
finansijskim postupanje uskladu sa zakonskim i rafunovodstvenim politikama
izvestajima

2 Predvidanje

2 velitine budzeta izrada poslovnogplana (kratkoronogi dugorotnog), pracenje

£ kaoupravljanje trendova u privredi

& tokovimagotovine

uskladenost valute za placanje i prihode, jasna kalkulacijanovéanih
Cena P/U tokova u buducnosti, jasno formiranje cena P /U, stabilnost
poslovanja

Dostupnost pracenje investicionih konkursa na nacionalnom i EU novou,
kapitala saradnja sa konkurentima...

Krade inventara

pojatana kontrola prilikom izlaza i ulaza u kompaniju, uvodenje 1D
kartica i sistema evidencije pristupa, pojacane disciplinske mere;

Prevare uvodenje adelvatnog sistema fizicko - tehnickog obezbedenja lica,
imovine i poslovanja
Vrednovanje ulaganje u drzavne obveznicei slicne investicije, projektovanje
imovine kapitalnih dobitaka, testiranje vrednosti
[zvor; autor

Navedene mere za ublaZavanje i otklanjanje identifikovanih rizika u lancu snabdevanija,
iskoriStene su kao jedan od inputa - polaznih podataka koje je neophodno definisati pre
sprovodenja procene rizika u lancima snabdevanja primenom softverskog alata Hestia.
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3.2. Rezime poglavlja

Proces procene rizika je od vitalnog znadaja i podrika procesu donofenja odluka u
kompaniji. Razli¢ite kompanije koriste razlicite metode za procenu rizika, ¢iji nivoi
sofisticiranosti u samom procesu variraju. Kinney metoda za procenu rizika uvedena je
prvi put u upotrehu 1976. godine u okviru vojne industrije. Kao takav, metod je naiSao
na opsti uspeh Sirom Evrope. Vedina relevantnih literaturnih izvora upravo ovu metodu
kvalifikuje kao bazitnu metodu procene rizika.

Evaluacija i rangiranje rizika, po ovoj metodi, nastavlja da bude lider u oblasti dirom
dr#ava €lanica EU. Na primer, u Belgiji je Kinney metoda univerzalan alat, kako u velikim
kompanijama, tako i u malim i srednjim preduzeéima. Po Kinney metodi procena rizika
se posmatra kroz tri parametra, i to: verovatnoca pojave opasnosti, ucestalost izlaganja
opasnostima i teZina nastale posledice. Verovatnoéa nastanka $tete tokom izlaganja
faktorima rizika je isklju¢ivo nenamernog, stohastickog i neizvesnog karaktera.
Procenjeni rizici se svrstavaju u jedan od pet definisanih nivoa: ekstreman rizik, visok
rizik, umeren rizik, mali rizik i prihvatljiv rizik

Polazedi od kategorija i podkategorija identifikovanih rizika, odnosno opasnosti u lancu
snabdevanja, primenom matematickog izraza na kojom se zasniva Kinney metoda, doslo
se do zakljucka da je ekstremni rizik evidentan u svim mapiranim procesima lanca
snabdevanja u kojima ljudski faktor igra kljuénu ulogu, od proizvodnog procesa,
finansijskih obracuna, pa do neetickog ponasanja u smislu krade imovine i sl. Sa druge
strane, prihvatljivi rizici su identifikovani na mestima u lancu snabdevanja gde uslove
poslovanja diktira entitet iz okruZenja, na ¢ije odluke kompanija nema direktan uticaj
(Vlada, zakonska regulativa, konkurentske kompanije, itd.).
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4. STUDIJA SLUCAJA PROCENE RIZIKA
U LANCIMA SNABDEVAN]JA
PRIMENOM SOFTVERSKOG ALATA
HESTIA

U cilju dokazivanja istinitosti postavljene hipoteze, da je procenu identifikovanih rizika u
lancima snabdevanja mogufe automatizovati, ovim poglavlijem je prikazan proces
automatizovane obrade podataka (polazni parametri: resurs, ranjivost, pretnja, mera za
otklanjanje) pri proceni rizika u lancima snabdevanja primenom softverskog alata
Hestia. Nadin funkcionisanja osnovne verzije softverskog alata Hestia objasnjen je u
drugom poglavlju. Da bi se softver efikasno i efektivno primenio na studiji slucaja
procene rizika u lancima snabdevanja, izvrsene su modifikacije uslova i kriterijuma kao
§to je prikazano tabelom 6. Na taj nacin je modifikovani softverski alat Hestia uskladen
sa generisanim parametrima Kinney metode, kako bi se zaokruZio ciklus procene rizika
u lancima snabdevanja,

U predmetnoj studiji slucaja rizik, u stvari, predstavlja verovatnofu da ¢e odredena
pretnja/izvor rizika iskoristiti ranjivost imovine/procesa, $to se manifestuje kroz
gubitak poverljivosti, integriteta ili raspoloZivosti lanca snabdevanja. Matematitki model
procene rizika se zasniva na tzv. kvalitativnom modelu. Razlog za to je finjenica da
parametri koji se koriste za vrednovanje rizika nemaju temelj u egzaktnim vrednostima,
vet su po pravilu subjektivni od strane lica koje procenjuje rizike. Inicijalnu fazu
predstavlja generisanje liste unapred definisanih procesa, pretnji i ranjivosti u lancu
snabdevanja. Zatim se za svaku ranjivost upisuje vrednosti za pretnju, te se na osnovu
kalkulacije automatski izracunava rizik za tu ranjivost. Za svaku procenjenu ranjivost
nudi se moguénost obrade rizika. Obrada rizika je proces dono$enja odluke.

4.1. Procesi ulancu snabdevanja

Prema definiciji resurs (u lancu snabdevanja) predstavljaju:

o ljudi, vestine, iskustvo i strucnost; sredstva potrebna za svaki korak u procesu
upravljanja rizikom;

procesi, metode i alati kompanije koji se koriste za upravljanje rizikom;
dokumentovani procesiiprocedure;

informacije i sistemi za upravljanje znanjem i

programe obuke (I1SO 31000, 2009),

Na slici 17. prikazan je pregled 27 procesa u lancima snabdevanja, koji su grupisani
u devet specificnih grupa. Za svaki proces je pojedinatno analizirano koji bi uticaj na
poverljivost, integritet i raspoloZivost mogli da ostvare potencijalni rizici. Nakon analize,
svakoj grupi procesa su pridruzene odredene grupe rizika (slika 18).
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KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVAN]JA

4.2, Ranjivostiipretnje lanca snabdevanja

Ranjivost predstavlja slabost resursa (imovine, procesa...) i omogucéava mu da bude
eksploatisan/iskoriS¢en od strane jedne ili viSe pretnji (ISO 27005, 2011).

Pretnja ili izvor rizika moZe biti materijalne i nematerijalne prirode (ISO 31000, 2009) i
predstavlja sve ono $to moZe da iskoristi ranjivost resursa, namerno ili sluéajno, pri
Cemu se naru$ava njegova stabilnost.

Nakon identifikacije ranjivosti vrii se njihovo pridruZivanje pretnjama po pojedinim
procesima, kao ipo lanac snabdevanja u celini. U studiji je razmatrano 289 ranjivosti
(slika 19) i 161 pretnja (slika 20) po poverljivost, integritet i raspoloZivost u lancima
snabdevanja.
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Studija slucaju procene rizika u lancime snabdevanja primenom softverskog alata Hestig
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2 e LE-NAMERRO POGRESNG DEELEZAVANIE
PROEVODA
D s by Docurmant ey apgroned iy
Pt IS, _ UL g v Senai B 5, o 8111313 e e R
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Studija slucaju procene rizika u lancime snabdevanja primenom softverskog alata Hestig

Slika 20/a: Lista pretnjiu lancu snabdevanja

Roflorance ESMS-THR
Lista pretnji u lancu = :m,
snabdevanja —— :
Date
Fage 1 r 5
Deacription
1001 Ax condisoning tatur.
2 poz Arborma poliubioniparscies
31 po3 Bomb bimst
4 OO Hipaness orguiens |0 g marked crashes
5 005 Cagsual ovarsight
& 00 Caontarmation
T ooy Cavert channets
8 008 Denial of Service aitnck
8 Dod [Diismasers nodursl or man-made )
10 00 Duress 1o stoff in koy posaons (&g, sdmmnesraom) |
Dlackenal [ entrapment
1m0 Dusstidin
12 M2 Enthouike
13 013 Eawesdropping
14 04 Elctronc sderformnce
15 ms Emwonmenisl contaminabon (natural o man made)
18 o8 Ersvtronmental disssiues
oMy Error
18 018 Espronnge/spying
12 019 Fisllure of equpmunitsenices
20 oE0 Fainificalion of reconds
now Fira
2 2 Fiood
F2 v ] Frovud {incl white-colas crima )
24 Hackng
25 Hardware lukse
2 Human weror (secidental)
02 Humidity astrames
28 Das (L=
P Megal inporispart of sofware
3N 000 Hiegal Ut of moftsare
» oo bnaccurats it of nformaton
32 032 Ingecurats cutput of inforration
n e itplcyes
M0 Irappropratatacs of Achon by i parses
35 035 Incustrinl action (indermal or axternal)
¥ 0 Inauficaent o untested back-ups
037 Inbarcephion
P F, BT P T e P 00, v 111 G0 BT ) ]
Izvor: autor
ene
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Studija slucaju procene rizika u lancime snabdevanja primenom softverskog alata Hestig

Slika 20/b: Lista pretnjiu lancu snabdevanja

Lista pretnji u lancu
snabdevanja

Varsmn 1

Page 2 I 5

Intgrtirance (el 10 of Inom B Sudl pioces )

in o e, [} == )
Koy logging (saf or hatd waro)
Lok of winmf! [ 3rd parly swereness

Lugnireng
MAIRBNANCE BITOF (PO MANSNANCcE otc)

Malfunctions of supporting uilities
Malicoos coda - Vires [ Trogan Homa inflection

Publishing of iIncorrectiunapiresed informaion

Racovery of sermiBve informaton iom dmpossd of
meckis (g diska & lapes)
Rapudiaben

Sabotago « willyl damage [ vandilmm

dgg238E828R 288 menwmtzm&sst::crtz:ssag
S3BETFEEER BEE BEBRERBRECBRBEEEEEREEREEEBE

a8 2
g g
o
g

Terrorist mitockfacts
ora Thaft of assets by amployeasuperntin pory

ol
&

=1 R ey T ]

mEmn wia

lzvor: autor
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Studija slucaju procene rizika u lancime snabdevanja primenom softverskog alata Hestig

Slika 20 /c: Lista pretnji u lancu snabdevanja

Refarence FEME-THR
2 % 1
Lista preinji u lancu e T
snabdevanja Version '
Daten
Page 3 I 5
Diescriphion
™ ors TransmEsEon S
76 oM Uinavaulateityioss of percannal
o Unenntrotied (unapprovediuntesied) changes b
(infermaizon sysinms andic operating ermdronrmmo
TR oOTR Urisuecasaiul chanpes
7% o Use of aap and matt
L=
B0 oA s of revdwork Eaciifies i &% unsuthonzed wary
#1081 Lt & puirmtind At
B2 oAz Vandalism
83 08y Vierin
B0 iatation of mtolactl progerty nghts
BL 085 Wikt darriage.
L Workplacs wolnnce
& 087 Hesarvolpin apad N wats sy
B
B LE-AUTOKRATIIA
50 LE-BANKROT DUIMIKA
8 o LS-CARMNERE BAHUIERE
92 002 LS-FLUKTUACLIA POTHAZMIE
93 0oy LEISPORUCENA ROBA NUE SAOBRAZNA LGOVORLU
Lo LE-ISTOVARNA KONFUZLIA
5 008 LE-KOMPETHNTNOST RADNE SNAGE
o LS-KONFUZNI PLANOWI
L 1 LE-KORISCEMIE JAVNIH DRUSTVENIH MREZA
o8 008 LE-KREDITHA NESPOBOANOST
o 0 LSLOMACLIE MA PREVELIMO. UDALIENGST]
1000 100 LS-LOSA INTERNA KOMUNIKACLIA
o am LES-LOSE PLANIRANJIE BEZBEONOSNIM ZALIHA
10 102 LE-NAMERNO POGRESND DBELEFAVANIE
PROIZVODA
03 103 LE-NAPLACIVANIE SERVISA U GARANTNOM ROKU
e M LE-NEADERVATAN KAPACITET
105 108 LE-NEADERVATNA LOGISTICHKA INFRATRUKTURA
108 106 LE-MNEADERVATHA POLITHA KVALITETA
wr war LS-NEADEXVATMNA ZASTITA PODATARA
108 108 LE-NEADKVATHO UPRAVLIANIE LOGISTICROM
TEHMIKOM | INFRASTRUKTURDM
oE 10 LE-NEAUTORIZOVAN PRISTUP PODACIMA
e LE-NEDOSTATAK KOORDINACLIE
i TS LAL S Seme-abeay. o v, 61, 11010 FITF [ ¥
Izvor: autor
ene
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Studija slucaju procene rizika u lancime snabdevanja primenom softverskog alata Hestig

Slika 20/d: Lista pretnjiu lancu snabdevanja

Rofforsnce | [BMS-THR
4 Livvil 1
Lista pretnji u lancu
. Cinssifcaton | imo
snabdevanja i y
Daia
Pagi & 18
Description
M m LS-NEDOSTATAK SOFISTICIRANIH TEHNIGA |
METODA U PROCESY
12 12 LE-HEIDENTIFIKOVANIE SHABDEVALCA
113 13 LE-NEKOMPETENTNOST PODREDJENIH
114 14 LS-NEKOCHDINISANA SARADNIA 84
DOBAVLIACIMA
15 15 LS-NEPLACANIE HABAVLIENIH SIROVINA
118 116 LS-NEPOSTAIANIE DEFARTMANA
"y 17 LS-NEPOSTOJANJE ISTORIISKIH PODATAKA
118 118 LS-NEPOSTOUANJE OBJEDINJENDG INFORM SIS,
ht NIVOU DRZAVNE UPRAVE
M8 4 LS-MNEPRECIZAN FINANSLISKI PLAN
] LS-NERASCLANJIVANIE LIKLIPNIM ZADATARKA
KOMEANLIE
121 1 LS-NERASPOLOZIVOST MATERLIALA
128 122 LS-MEREALN| GARAN TR ROK
123 123 LS-NEREDOVNG PLACANIE NABAVLIENTH
SIROVINA
24 1 LS-NESPROVODJENJE TENDERSKIH PROCEDURA
125 128 LS-NESTABILNOST TRZISTA SNABDEVANIA
128 126 LS-NESTABILNOST VLADE
2 T LS.NESTANDARDIZOVANE PROCEDURE
128 128 LS-NESTRUCNOST MENADZERA
28 129 LS-NETACNOST UNOSA | PRENOSA PODATAKA
130 130 LE-NELSAGLASENGST UGIWORNH OBAVEZA
13 1 LS-NEUSKLADUENOST SPECIFINACLIA NARUDZSINE
| KVALITETA
1 1 LE-NAZADOVOLISTVO ZAPGEL ENIH
133 13 LS-08sM PROZVODNIE NUE PLANIRAN
134 1.4 LS-DPREMA NUE DSIGURANA
135 135 LS-ORGANIZACIONE JEDINICE NISU UMREZENE
136 138 LS-OSTECENJE AMBALAZE
137 137 LS-OTPOR PREMA NOVIM IKT
138 138 LE-PLAMON! PROIZVODNIN MAPACITETA NiSU
LZRADUEN)
130 1% LE-POGRESAN LZBOR GEOGRAFSKIM LOKACLIA
DEJEKATA
o 40 LS-POGRESNG GRUPISANI POSLOVI
a1 e LS-POIEDMACHI RADMI ZADAC MISL DEFBESANI
142 142 LE-POVECANJE DUZINE LANACA SNABDEVAMNIA
143 143 LS-PROBLEMI PREDVIDUANJIA
W LE-PROBLEME U INFORMACKONIM TOROVIMA
LT LS-PRODAINO TRZISTE NIUJE ISFTTANO
o WL S v sam. e 01.11.013 ol [ FiE 3
lzvar: autor
LE N ]
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Studifa slucaju procene rizike w lancima snabdevanja primenam softverskeg alata Hestig

Slika 20/e: Lista pretnji u lancu snabdevanja

Falforance 1SMS-THR
Lista pretnji u lancu — :MW
snabdevanja T— ;
Dats
Darselova X2, 11000, Beogrt, Srisis | Fage s 1 s
[ Coumer  coce Hame Dwstriotion
LT LE-PROMENA DEVIZNOG KURSA
a1 T LS-PROMENA PONASAMIA POTROSACA
148 148 LE-PROMENA PLANA PRODAJA
149 149 LE-PROMENA PLANA PROZVODHIE
150 150 LS-PROTIVREDME POLITIKE UPRAVLIANIA
LOGISTICKIM RESURSBAA
151 151 LS-SA0BRACAINE NEZGODE
152 152 LE-SLOZENOST PROZVODA
153 153 LE-SPEDITER BEZ SERTIFIKATA
AL LE-TARTIKA PRITISHA
185 154 LS-TEMNICKO-TEHNOLOSKE PROMENE
158 15a LS-TIMEK! AAD IZMEDJU MABAVKE U
RACUNOVODSTVA NUE KDORDINIRAN
157 A&7 LE-TOR INFORMACLIA ME PRATI TOR MATERIIALA
158 158 LS-TRZIENA ANALIZA SE ME ZASNIVA | MA
ISTORUSKIM POOACIMA
158 158 LE-ZASTARELA TEHNOLOGUE
160 160 LE-ZAVIENOST OD PARTHERA U LANCU
181t LS-SPEDITER BEZ SERTIFIRAT
Docurment made by Documin contivled by Docurnl aporoved by
FiEwha PR | VG, e e Saaa-svtes Do ve 01 11 013 FIT R0 [ =]
lzvor: autor
LN ]
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if A

JLEEHa Stuciya procefe i fZike wdaneime sivaiele VA ja primenoin sof Cversogr ofaca Hestic

Na slici 21, prikazana je lista pretnji/izvora rizika koji su nakon analize pridruZeni
konkretnim ranjivostima pojedinih procesa, kao i lanca snabdevanja u celini.

Nakon analize, pretnje su podeljene u Cetiri grupe rizika (ljudski faktor, procesi, sistem |
eksterni faktori). Svakoj grupi procesa, pridruzene su jedna ili viSe grupa rizika. U fazi
procene rizika analiziraju se rizici za svaki pojedinacni proces od strane svake
pojedinacne pretnje koja im je pridruzena kroz grupe rizika.

U studiji je definisano 76 kontrola - mera koje treba primeniti da bi se nivo rizika, nakon
faze tretiranja rizika, smanjio na prihvatljiv nivo (slika 22). Kontrole - mere mogu biti
organizacione, proceduralne i tehnicke, a u ovom slucaju se prenose iz zaklju¢aka nakon
sprovedene procene rizika primenom metode Kinney.
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KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVAN]JA

{ K 3 H | i F ¥ 3 ’ ¥ , [
tilifa sl Capa procene rizika w fincima siabde\anja -primencin softver: 'l\u-'_-'.' it Hestic

4.3. Evaluacijarizikau lancu snabdevanja

Koridcenjem aplikacije izvriena je automatska evaluacija rizika (slika 23), a kao rezultat
su dohijene 2393 pojedinaéne procene rizika. Procene rizika su klasifikovane po nivoima
rizika, i to:

e nivo"5” 1084 rizika;

s nivo “4" 709 rizika,
e nivo"3” 537 rizika;
s nivo 2" 50 rizika i
e nivo"1" 13 rizika.

Metodologijom za upravljanje rizicima u lancima snabdevanja definisano je da Ce biti
tretirani samo rizici nivoa "4” i “5”, $to je u predmetnoj studiji ukupno 1793 razlititih
rizika, a da se u fazi tretiranja rizika iskoriste sve kontrole - mere za umanjenje rizika,
po principu primena svake pojedinaéne kontrole - mere umanjuje nivo pojedinaéne
pretnje za vrednost 1,

Na slikama 24 - 28 je prikazan deo svih identifikovanih rizika nivoa “5” do "1” pre
tretiranja rizika, kao i vrednosti tretiranih rizika (nivoa "5" i "4”) nakon primene
kontrola — mera, tj. smanjivanja nivoa pretnji za vrednost 1 (slika 29 - 31).
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KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVANJA

Stvdifa slucaja procene rizika w loncime snabdevanio primenaom softverskog alata Hestig

Nakon zavrietka faze tretiranja rizika preostalo je 85 rizika nivoa “5" ([umanjeno za 999
rizika) i 203 rizika nivoa “4" (umanjeno za 506 rizika).

Analizom rezultata rizika nivoa “5", a nakon zavrSetka faze evaluacije rizika, kao
najkriticniji u lancima snabdevanja identifikovani su sledeci procesi:

e planiranje distribucije, kontrola proizvednje i planiranje mreze snabdevanja - po
15 rizika;

s koriienje informacija 13 rizika;

e izvrienje proizvodnje, poslovi akvizicije i plasmana sredstava, priprema
proizvodnje - po 9 rizika nivoa “5”,

Slika 32: Statistika procene rizika u lancu snabdevanja

Stalistika procene rizika o S L0

v 1
e = e
Vorsia 1
Darturny 02 04 2014
Stranica 1 i1

Broj grupa imovine 6

Broj imovine 26

Broj procena rizika 2,905

Broj procena rizika 5 =) 1,084

Broj procena rizika 4 o S

Broj procena rizika 3 537

Broj procena rizika 2 & =

Broj procena rizika 1 & 3

Broj procena rizika D )

Swveukupni broj kontrola e

Broj koriscenih kontroia 23

5. .o Dhokusrerd konmknen Diokasresni ocotelo

Lzvor: autor

Slededi korak je donoSenje odluke da li se prihvataju procenjeni nivoi rizika ili se
odlucuje sa primenu novih kontrola/mera, nakon ¢ega je neophodno da se opet izvrsi
faza evaluacije rizika. U predmetnoj studiji su prihvaceni nivoi rizika dobijenih
evaluacijom rizika.
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4.4. Rezime poglavlja

U cilju dokazivanja istinitosti postavljene hipoteze, da je procenu identifikovanih rizika u
lancima snabdevanja moguce automatizovati, u ovom poglavlju je prikazan proces
automatizovane obrade podataka (polazni parametri: resurs, ranjivost, pretnja, mera za
otklanjanje) pri proceni rizika u lancima snabdevanja primenom softverskog alata
Hestia. Da bi se softver efikasno i efektivno primenio na studiji slucaja procene rizika u
lancima snabdevanja, izvrsene su modifikacije uslova i kriterijuma, u odnosu na o snovnu
verziju softvera koja se oslanja na standard SO 27005 (upravljanje rizicima i
informaciona bezbednost)., Modifikovani softverski alat Hestia uskladen je sa
generisanim parametrima Kinney metode, kako bi se zaokruZio ciklus procene rizika u
lancima snabdevanja.

Poredenja radi, Kinney metoda za procenu rizika se bazira na parametrima: verovatnoéa
pojave dogadaja, ucestalost pojavljivanja dogadaja i teZina posledice; dok se primenjeni
softver bazira na inputima ranjivost resursa i pretnja po njegovo stahilno funkcionisanje.
Ranjivost predstavlja slabost resursa (imovine, procesa..) i omogucava mu da bude
eksploatisan/iskoriséen od strane jedne ili viSe pretnji, odnosno izvora rizika koji moze
hiti materijalne ili nematerijalne prirode.

Nakon identifikacije ranjivosti izvr$eno je njihovo pridruZivanje pretnjama po pojedinim
procesima, kao i po lanac snabdevanja u celini. U studiji je razmatrano 289 ranjivosti i
161 pretnja po poverljivost, integritet iraspoloZivost u lancima snabdevanja. Osim
unapred definisanih ranjivosti i pretnji u lancu snabdevanja, specifi¢no je Sto se unapred
mora dati predlog mera za ublazavanje rizika, kako bi se obezbedili svi ulazni parametri
za procenu rizika. Iskori$éene su mere za ublaZavanje rizika koje su predloZene nakon
procene rizika primenom Kinney metode, ¢ime se praktitno nadograduje “tradicionalni”
natin procene rizika.

Koriséenjem aplikacije izvrSena je automatska evaluacija rizika, a kao rezultat su
dobijene 2393 pojedinacne procene rizika. Doslo se do zakljucka da je ekstremni rizik
evidentan u segmentima proizvodnje, planiranja i korid¢enja informacija, posebno na
mestima gde se pretnja usko vezuje za ljudski faktor (kompetentnost radne snage, otpor
prema usvajanju novih informaciono komunikacionih tehnologija, netacnost unosa
podataka, itd.). Sa druge strane, prihvatljivi rizici su identifikovani u procesima zamene
(proizvoda) usled propusta u poslovanju partnera, osipanja broja Kijenata, itd,, dakle u
segmentima na Cije funkcionisanje kompanija - ¢lanica lanca snabdevanja kao
samostalni entitet nema direktnog uticaja.
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Zakifulne razmatranj

5. ZAKLJUCNA RAZMATRANJA

Savremeni poslovni trendovi Cesto uslovljavaju kompanije da implicitno ukljude u
proces upravljanja i kontrolu rizika u cilju smanjenja efekata poremedaja koji ugrozavaju
kontinuitet poslovanja. Sa aspekta kompleksnog okruZenja u kojem danas egzistiraju
kompanije, ovaj rad podvia¢i potrebu za uvodenje metodologije kojom bi se
identifikovali, Kasifikovali i upravljali rizici u lancu snabdevanija, i izvr§ila procena i
izbor radnji u cilju poboljSanja otpornosti kake svake pojedinaéne kompanije (clanice
lanca snabdevanja), tako i ¢itavog lanca snabdevanja.

Logistika predstavlja novu paradigmu za postizanje konkurentnosti kompanije u
razli¢itim proizvodnim i usluznim sektorima. Pokretacka snaga logistike transformise se
od projektovane minimizacije troskova i maksimizacije kvaliteta usluge i/ili finalnog
proizvoda, do sistemskog pristupa izucavanju sloZenih logistickih fenomena, SloZe nost,
kompromisi, efikasna koordinacija, konflikti i potreba da se vodi racuna o odnosima van
logistickog sistema, kao implikacije sistemskog pristupa izufavanju logistickog sistema i
logistickih podsistema ukazuju na vaZnost logistike u cilju kreiranja pozitivhog
privrednog okruzenja.

Pred svakom medunarodno orijentisanom kompanijom dominantan znaéaj, u odnosu na
ostale faktore poslovnog uspeha, ima upravljanje lancima snabdevanja, jer je
obezbedivanje raspoloZivosti zahtevanog proizvoda u pravo vreme, na pravom mestu i
po prihvatljivim troskovima daleko teZe ostvariti u planetarnim nego u nacionalnim
okvirima.

Primarna svrha lanca snabdevanja je povezivanje glavnih poslovnih funkcija ipmces@
izmedu kompanija u konzistentan poslovni model sa maksimalnim uéinkom. lako jo§
uvek ne postoji opste prihvacena definicija lanca snabdevanja, niti model njegovog
upravljanja, moZze se okvirno redi da lanac snabdevanja predstavlja sloZen proces
koordinacije ta¢no odredenih aktivnosti razli¢ith kompanija u cilju zadovoljenja
potreba krajnjeg korisnika.

Funkcija upravljanja lancem snabdevanja suocava se sa izazovima koje pred nju
postavljaju rizici iz internog i eksternog okruzenja svih ¢lanova lanca snahdevanja.
Posledice izazvane rizicima mogu biti razli¢itog intenziteta, od neprimetnih do
katastrofalnih. Prema usvojenoj definiciji rizik u lancu snabdevanja predstavlja
proizvod pozitivne verovatnoce pojave smetnje koja ¢e uticati na funkcionisanje sistema
i evidentnih ili neevidentnih posledica po stabilnost sistema,

Efikasno upravljanje rizicima u lancima snabdevanja direktno implicira njihovu
kategorizaciju. Analizom relevantne i dostupne literature koja se bavi problematikom
kategorizacije rizika u lancima snabdevanja, do$lo se do zakljucka da postoji vise od 70
vrsta strukturno razlicitih rizika u lancima snabdevanja.

Dakle, upravljanje rizikom je vaino sredstvo u obezbedivanju ekonomskog integriteta
kompanije, posebno ukoliko se jasno postave granice kompanije. U okruzenju,
upravljanje lancem snabdevanja postaje zamagljeno, §to ne znaci da ono zakonski vise
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ne postoji, ali proces identifikovanja linije razdvajanja izmedu dve kompanije postaje
veoma teZak. Paralelno sa profirenjem obima upravljanja lancem snabdevanja,
upravljanje rizikom treba da postane odgovornije.

Proces procene rizika je od vitalnog znacaja i podr$ka procesu donoSenja odluka u
kompaniji. RazliCite kompanije koriste razlicite metode za procenu rizika, Ciji nivoi
sofisticiranosti u samom procesu variraju. Kinney metoda za procenu rizika uvedena je
prvi put u upotrebu 1976. godine u cilju prevencije rizika od eksplozija u vojnoj
industriji. Kao takav, metod je naiao na opsti uspeh Sirom Evrope. Vedina relevantnih
literaturnih izvora upravo ovu metodu kvalifikuje kao bazitnu metodu procene rizika.

Za potrebe ovog istraZivanja parametri dobijeni kori§¢enjem Kinney metode unetisu u
modifikovani softverski alat Hestia, pa je safinjen novi model za upravljanje rizicima,
koji je testiran na studiji slutaja zamisljenog poslovnog sistema uz postovanje aktuelnih
ogranifenja realnih poslovnih sistema. Time je potvrdena opSta hipoteza: “Mogude je
automatizovati  procenu rizika u lancima snabdevanja”, Prikazan je proces
automatizovane obrade podataka (polazni parametri: resurs, ranjivost, pretnja, mera za
otklanjanje) pri proceni rizika u lancima snabdevanja primenom softverskog alata
Hestia,

Posebna hipoteza 1: "Mogucde je generisati efikasan model za upravijanfe rizicima u
lancima snabdevanja, koji ce biti kompatibilan sa generalnom strategijom upravljonja
rizicima” je takode dokazana ovim istraZivanjem, tako $to je konstruisan model za
upravljanje rizicima u lancima snabdevanja koji u sebi sadrzi sinergiju Kinney metode i
modifikovanog softverskog alata Hestia, uz postovanje osnovnih postulata teorije
verovatnoce i teorije rizika. Primenjeni model je komplementaran sa [SO standardima
(27000 - bezbednost informacija , 28000 - bezbednost u lancu snabdevanja i 31000 -
menadZment rizikom) i ovim istraZivanjem je dohbio potvrdu svoje primenljivosti u
studiji slutaja zamisljenog poslovnog sistema, odnosno entiteta u lancu snabdevanja.

Poredenja radi, Kinney metoda za procenu rizika se bazira na parametrima: verovatnoca
pojave dogadaja, ucestalost pojavljivanja dogadaja i teZina posledice; dok se primenjeni
softver bazira na inputima ranjivostresursa, pretnja po njegovo stabilno funkcionisanije i
predloZena mera za ublaZavanje pretnje. Ranjivost predstavlja slabost resursa (imovine,
procesa..) i omogucava mu da bude eksploatisan/iskori§éen od strane jedne ili viSe
pretnji, odnosno izvora rizika koji moze biti materijalne ili nematerijalne prirode.

Ustudiji je razmatrano 289 ranjivosti i 161 pretnja po poverljivost, integritet
i raspoloZivost u lancima snabdevanja. Osim unapred definisanih ranjivosti i pretnji u
lancu snabdevanja, specificno je §to se unapred mora dati predlog mera za ublaZavanje
rizika, kako bi se obezbedili svi ulazni parametri za procenu rizika. Iskori§¢ene su mere
#za ublaZzavanje rizika koje su predloZene nakon procene rizika primenom Kinney
metode, <ime se prakticno padograduje “tradicionalni” pacdin procene rizika.
Koristenjem aplikacije izvréena je automatska evaluacija rizika, a kao rezultat su
dobijene 2393 pojedinaéne procene rizika.

Posebna hipoteza 2: "Definisani model za upravifanje rizicima u lancima snabdevanja, koji
de poStovati osnovne teorijske postulate risk menadimenta imace potvrdu svoje
aplikativnosti u realnim poslovnim sistemima” u ovom istraZivanju je potvrdena
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testiranjem modela za procenu rizika u lancu snabdevanja, koji je sacinjen od Kinney
metode i modifikovanog softverskog alata Hestia uz poStovanje strategije risk
menadzmenta na zamidljenom modelu poslovnog sistema. Rezultati testiranja ovog
modela ukazuju na postojanje prihvatljivih i1 ekstremnih rizika u lancima snabdevanja.
Dok su prvi izazvani takozvanim okolinskim faktorima, drugi su evidentirani u svim
unutragnjim dimenzijama funkcionisanja preduzeca.

1.

Okolinski faktori koji izazivaju prihvatljive rizike identifikovane u segmentima
na Cije funkcionisanje kompanija — ¢lanica lanca snabdevanja kao samostalni
entitet nema direktnog uticaja su:

a) politcki:

terorizam,

politicke pretnje koje se odnose na dono3enje poslovnih odluka,

Ceste promene ekonomske politike i zaustavljanje reformizbog izbaora,
nepostojanje politicke stabilnost i kontinuiteta u vodenju ekonomske
politike,

previsok nivo javnih rashoda,

glomazna i skupa drzavna administracija,

religijske i etnicke tenzije,

nepostojanje demokratske odgovornosti lokalne samouprave prema
kompanijama na teritoriji njene nadleZnosti;

b) ekonomski:

e globalna finansijska kriza,

e visina deviznog kursa,

e (este promene ekonomske politike i zaustavljanje reformi zbog izbora,

e |o§ kredimi rejting zemlje,

s skupi eksterni izvori finansija,

* postojanje monopola ili oligopola,

* nepovezivanje kompanija u izvozne klastere,

* pojava supstituta/zamenskih P/U,

s erozija brenda zbog povecanja konkurencije,

e Vlada ne interveni§e na trzistu u cilju stabilizacije kurseva,

e ne pruza se podrska posrnulim kompanijama posebnim olakiicama ili
smanjenjem poreza,

e ne Stite se domade kompanije, tehnologije i sl. kako bi se regulisali
makroekonomski uslovi,

e konvertibilnost valute,

o prekid u odredenom trendu navika krajnjeg korisnika,

o prekid rasta pozitivnog trenda rasta neto dobitka;

¢) pravni

nepostojanje elektronskih servisa u domenu javnih registara,

e diskriminifuca regulativa,

e rizik eksproprijacije,

s krienje ugovora,

¢ masovna nacionalizacija,

e regulatorne promene,

96




KVANTIFIKACIJA RIZIKA U LANCIMA SNABDEVANJA

Fepled i bR i e BT
.".--'-Il HHrCT o PO i f

e kvalitet hirokratije i administracije,
¢ pronevere i kriminalne radnje u poslovanju partnera.

2. Ekstremni rizik je evidentan u svim segmentima rada poslovnog sistema, gde je
dominantan ljudski faktor. Radi se o slededim unutrasnjim dimenzijama
funkcionisanja preduzeca:

a) pravna regulativa poslovanja:
e nepostovanje sistematizacije radnih mesta i ostalih pravnih akata na
nivou organizacije /dr7ave,
e istek ugovora kojim se reguli$u odnosi sa poslovnim partnerima;
b) upravljanje ljudskim resursima:

neuskladenost potreba radnog mesta sa obrazovnim sistemom,

neadekvatno obrazovanje fvestine/sposobnost,

nizak nivo znanja i odgovornosti,

nepostojanje prethodnog radnog iskustva,

e rad pod pritiskom,

otpuStanje kadrova,

angazovanje kadrova (prethodno otpustenih) posredstvom agencije za

privremeno zaposljavanje,

neizvesnost medu radnicima u pogledu stabilnosti radnog mesta,

e neadekvatna (ili nepostojanje) komunikacija,
neodgovarajuca reputacija kompanije u javnosti zbog poremecenih
meduljudskih odnosa;

¢) bezbednostizdravlje na radu:

e neuspesno kreiranje bezbednog radnog okruZenja,

» nepoStovanje propisanih akata iz domena bezbednosti i zdravlja na
radnom mestu i zastite od poZara,

e KoriSfenje neispravne opreme i sredstava za rad;

d) poslovni moral:
+ nemoralno ponasanje zaposlenih,
¢ odavanje poslovnih tajni,
e mito i korupcija,
e krada informacija/materijalnih dobara,
mobing,
nepotizam;
e) otpori prema tehnolo$kim i organizacionim promenama:
e pruzanje ofpora ka usvajanju novih tehnologija/procesa poslovanja,
s otpor prema novim tehnologijama (EDI, RFID, SAP, e-mail...);

f) menadZzment:
s nemogucnost obezbedivanja potrebnih investicija,

nedostatak kvalitetne kontrole i upravljanja,

nedostatak ideja i inovacija,

neracionalni i $ablonski rad,

neuklanjanje uzroka loseg kvaliteta P/U,

nepostojanje kontrole kvaliteta P/U,

nepreduzimanje korektivnih mera, itd.
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Za ublaZavanje identifikovanih rizika u segmentima rada poslovnog sistema, gde je
ljudski faktor prepoznat kao primarna pretnja po stabilno funkcionisanje kompanije
predlazemo sledece:

a)

b)

c)

d)

e)

U cilju poStovanja i obezbedivanja pravne regulative poslovanja potrebno
je ustanoviti rad disciplinske komisije i/ili nadzornog tela, ali i pristupati
redovnim revizijama ugovora kojima se regulifu odnosi sa poslovnim
partnerima;

Za ublaZavanje rizika prouzrokovanih neadekvatnim upravljanjem
lijudskim resursima, smatramo znadajnim formiranje i razvijanje SluZbe za
upravljanje ljudskim resursima koja bi obezbedila kvalitetnu interakciju
sa NSZ, obavljala aktivnosti regrutacije i selekcije, ocenjivala performance
rada zaposlenih i adekvatno upravljala fluktuacijom kadrova;

Podizanje niveoa bezbednosti i zdravlja na radu mogude je postici:
kreiranjem bezbednog radnog okruZenja, dono¥enjem Akta o proceni
rizika i Pravilnika o zastiti od poZara, obukom mpuslen@pqznavanj_a
propisa BZR izastite od poZara kao ilekarskim pregledima zaposlenih koji
rade na mestima sa povedanim rizikony;

Afirmisanje korporativne kulture koja bi bila zasnovana na moralnim
obrascima ponaSanja moZe biti postignuto uvodenjem etitkog kodeksa za
zaposlene i poostravanjem disciplinskih mera za nepostovanje radne
discipline i etickog kodeksa;

Otpori prema tehnoloSkim i organizacionim promenama mogu biti
smanjeni obukom i usavrSavanjem zaposlenih kao i formiranjem skale
nagradivanja zaposlenih 3to je u nadleZnosti SluZbe za upravljanje
ljudskim resursima;

Za ublaZavanje rizika prouzrokovanih neefikasnim menadZmentom
predlaZzemo sledece: redovno pracenje poslovnih trendova, racionalizacija
proizvodnih procesa, sprovodenje kontrole kvaliteta P/U, preduzimanje
preventivnih mera, podizanje ugleda kompanije kroz donacije,
sponzorstva, kulturne manifestacije, davanje stipendija talentovanim
uéenicima, kreiranje strategije i plana komunikacije kako vertikalne, tako i
horizontalne unutar organizacije, organizovanje redovnih sastanaka
projektnog tima sa ciljem razmene informacija, online diskusioni forum
gde €lanovi tima mogu da postavljaju pitanja i dobijaju odgovore sa
rezultatima ali i kreiranje haze podataka poslovne dokumentacije i njeno
pretrazivanje radilakSeg koriScenja, ukljucujucii proces upravljanja.

Rezultati do kojih se doslo tokom istrazivanja klasifikovani su na sledeci naéin:

e Kreiran je registar rizika u lancima snabdevanija;

e [Kreiran je registar ranjivosti i premji u lancima snabdevanija;

e Kreiran je registar predloZenih mera za mitigaciju rizika u lancima
snabdevanija;

e Kreiran je model za procenu rizika u lancima snabdevanja kojim se povezuje
Kinney metoda sa modifikovanim softverskim alatom Hestia.
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Ogranifenje primenjene metode za procenu rizika u lancu snabdevanja ogleda se u
Cinjenici da postoji izvesna doza subjektivnosti analiticara. U cilju proveravanja
predloZzenog modela i obezbedivanja objektivnosti neophodno je da model verifikuje
vise analitiCara u razli¢itim realnim poslovnim sistemima, kako bi se poredenjem
njihovih rezultata doSlo do objektivnije procene koja je kljuéna faza u upravljanju
rizicima u lancima snabdevanja,
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