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SAZETAK

Nastava iz oblasti beZi¢nog umrezavanja i mobilnith mreza predstavlja neophodnu
oblast bez koje danadnje savremeno prihvatanja znanja iz racunarskih nauka ne bi
moglo da se sprovede. Studenti uée apstrakine pojmove o radu ovih sistema, ali se 1
svakodnevno susrecu s razliéitim tehnologijama umreZavanja. Jedan od novih naéina za
povezivanje apstrakinih koncepata jeste koriséenje savremenih tehnologija kao 5to su
rafunarstvo u oblaku (Cloud computing). emulatori 1 virtualizacija. Sustina unapredenja
performansi obrazovnih sistema se ogleda u izgradny distribuiranih aplikacija
primenom savremenih tehnologija. Za izgradnju ovakvog okruZenja potrebno je da se
studenti 1 predavaéi aktivno uklju€e u proces razvoja novih tehnologija. da bi stvonh
optimalne uslove za ekspernmente 1 nova nauéna ostvarenja u oblast informacionth i

komunikacionih tehnologija.
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UvoD

Znanje predstavlja osnovu individualnog 1 druitvenog razvoja. Udenje. kognitivii
razvoj. istraZivanje 1 izum stari su koliko 1 naSa vrsta, ali izgradnja znanja mje. Proces
stvaranja znanja odnosi s¢ na promenu pestojeceg znanja i kreiranje novog oblika, tzv.
javnog znanja (communiry knowledge). koje se nalazi svuda oko nas. znanja koje mogu
koristiti oni koji ga kreiraju, ali i drugi ljudi (Scardamalia, M.. & Bereiter, C. 2010).
Znanje danas nije samo novi koncept. veé 1 stvaranje novog procesa uéenja i
istrazivanja. Uenje se danas posmatra kao aktivno gradenje znanja. kroz formu
teoretske nastave 1 laboratorijskih vezbi. Takode, jedno od glavnih obeleZja stvaranja
znanja jesle to da se ono desava u kontekstu grupe, odnosno zahteva interakeiju 1zmedu

¢lanova grupe koja uéi.

U preporukama IEEE za umreZene laboratorije definiSu se metode za povezivanje
ohjekata za uenje s dizajnom 1 implementacijom inteligentnih okruZenja za uéenje.
zajedno sa metodama uéenja 1 alatima neophodnim za sprovodenje aktivnosti
prakti¢nog laboratorijskog rada. Neophodno je dizajnirati 1 implementirati okruZenje za

ucenje na takav nacin gde je pedagoski kontekst uzet u obair.

Da b1 se dostigh ovi ciljevi razvijeno je softversko okruZenje MeshLAB. MeshLLAB se
zasniva na trenutno aktuelnim tehnologijama raunarstva u oblaku 1 virtualizacije,
Osnovne funkcionalnosti sistema, kao 1 iskustva u primeni okruZenja na bezicne mesh
mreze (WMN) opisani su u nastavku. Prikazane su laboratorijske veZzbe bazirane na
MeshLAB okruZenju, a dobijen: podaci predstavljem su matematickim modelom iz

spektralne teorije grafova na éijim teoremama se zasnivaju mesh mrefe.

1.1. Predmet istraZivanja

Nastava iz oblasti beZiénog umreZavanja i mobilnih mreZa predstavlja neophodnu
oblast bez koje danasnje savremeno prihvatanja znanja iz ra¢unarskih nauka ne bi
moglo da se sprovede. Studenti uce apstrakine pojmove o radu ovih sistema, ali se i
svakodnevno susrecu s razliitim tehnologijama umreZavanja. Jedan od novih nacina za
povezivanje apstrakinih koncepata jeste 1 koriséenje savrementh tehnologija kao Sto su
raéunarstvo u oblaku (Cloud computing), emulator 1 virtualizacija. Ove tehnologije
omogucavaju poboljSanje procesa udenja 1 prodirivanje znanja studenata na lako
razumljiv naéin jer pruzaju mogucnost za izgradnju i testiranje razlicitih tipova

tehnologija, protokola i servisa u beziémm i mobilnim mreZama.

U posledmih nekoliko godina simulatore zamenjuju emulatonn koji  pomocu

virtualizacije imaju sposobnost oponaSanja realmh mreznih uredaja s razliéitim




tipovima protokola. Mrezni simulatori (ns-2, ns-3, OMNet i sl.) ¢esto daju razlicite
rezultate prilikom testiranja protokola u odnosu na performanse realnth uredaja. pa su
zbog toga potrcbna nova istraZivanja v domenu beZiénih mesh mreza (WMN)
primenom virtualizacije. racunarstva v oblaku i emulatora. Ovaj pristup omogucéava
stvaranje okruZenja ¢iji rezultati u istraZivanjima mogu da imaju doprinos pri testiranju

WMN protokola rutiranja u razliéitim uslovima.

WMN mreZe su tip mobilmh ad hok mreza (Mobile Ad ho¢ Network - MANET).
Mobilne Ad hok mreZe se sastoje od mobilnih Evorova keji mogu da se krecu
proizvoljno, povezanih beziémm linkovima, cesto bez postojece infrastrukture ili

fiksnih baznih stanica. Ovakve komunikacione mreZe éesto se modeluju u obliku grafa.

Napredovanje sistema WMN mreza. posebno u oblastima novih tehnologija rutiranja,
stednje energije 1 sve vecih razmera ovih mreza, zahteva neprestanu nadgradnju
okruZenja, koja s druge strane traZe sve vife raCunarskih resursa, pa se zbog toga

projeklovanje ovako sloZenih emulatora javlja kao jedan od problema koji treba resiti.

Wireless Mesh Network (WMN) je tehnologija u razvoju. Karakieri$e je distribuirana
struktura i samoorganizovanje. Osnovna topoloska Karakteristika WMN mreZa jeste da
postoji samo jedan ili nekoliko évorova za prikljuéenje na infrastrukturnu mrezu ili na

gejtve), a svi ostali évorovi se povezuju preko suseda na i1zlaz (Internet).

J zavisnosti od tipa konsnika, mesh mreZe mogu biti razlicite velidine 1 namene. Zato
se mesh mreZe mogu Konstruisati na razlicite nacine, Manje mesh mreZe ne moraju da
se razvijaju po standardu (npr. Goutella, BitTorrent). Medutim, ako se mesh mreZa
razvija za veliki broj korisnika, tada se ona mora zasnivati na odredenom standardu na
osnovu koga ée se usmeravati paketi kroz mrezu, Da bi vige korisnika u isto vreme
moglo da vrsi prenos podataka, dodeljuju se kanali za prenos kroz ¢vorove., Vecina
danadnjih mreza razvija se po odredenom standardu. U ovom radu se opisuyje IEEE
802.11 standard za mesh mreZe. kao i protokoli rutiranja pomocu kojih se vrii razmena

podataka kroz mesh mreZu,

Mesh mreZzna topologija omogucava da svaki ¢vor prenosi podatke 1 sluzi takode kao
relej za druga cvorista koja saraduju prilikom propagacije podataka u mrezi. Odnosno,
mesh mreze se odlikuju nepostojanjem srediSnjeg ¢évora preko koga se odvia
komunikacija, Sto znaci da svaki évor u mrezi sluzi kao prenosilac podataka za druge
¢vorove. U odnosu na druge mreZne topologije (Star. Ring, Bus 1 dr.). mesh mreZe su
pouzdanije jer postoji vise puteva (ruta) kojima se podact mogu prenositi 1izmedu
korisnika. Druga prednost mesh mreZa zbog koje one postaju sve popularnije jeste ta
$to mogu vrlo jednostavino da se sagrade u promenljivo) okolini jer se nadograduju na
postojeée komunikacijske mreze. Nadogradnja se svodi davanjem novih évorova na

postojece komumkacijske mreze. Na osnovu toga mesh mreze se sve ¢e$ce primenjuju




kao komunikacijske mreze u auto-industriji, avio-industriji 1 u fabrickim postrojenjima

1 akademskim ustanovama.

Princip rada 1 prenos podataka u mesh mreZama odvija se na osnovu razli¢ith
komunikacijskih standarda (IEEE 802.11, IEEE 802.16). Podaci u mesh mreZi Salju se
optimalnim putem. gde je osigurana zastita od greSaka u prenosu podataka 1 gde je
najveca brzina prenosa, Takav proces toka podataka kroz mesh mrezu naziva se
usmeravanje ili rutiranje (routing). Postojin algoritama za usmeravanje paketa
kroz mesh mreZe, a najpoznatiji su AODV, BAT.M.AN. DNVR, OLSR i dr.

BeZiéne mesh mreZe (Wireless Mesh Network) se posebno brzo razvijaju. Na osnovu
konstrukeije dele se na: ravne. hijerarhijske i hibridne WMN, BeZiéne mesh mreZe
pokazuju bolje performanse od standardnih mobilnih 1t WLAN mreza 1 zbog toga su sve

cesce u potrebi,

Mesh mreze su priliéno sigume. ali. uprkos tome, javljaju se razne sigumosne slabosti.
U radu se opisuju 1 mehamzam Koji se koriste za zastitu podataka u mesh mreZama, kao
1 najéesce sigurnosne ranjivostt i pretnje mesh mrezama. Mesh mreZe ¢e se u buduénosti
sve vide Siniti | razvyat jer pruZaju najbolje performanse u mreZi, bezbednije su 1 lako
se nadograduju.

Emulator predstavlja virtuelnu masinu koja simulira kompletan hardver, to omogucava
gost OS da se izviSava na potpuno nezavisnom procesoiu, Na ova) naéin virtualni
hardver oponasa pravi uredaj. Ova) model omoguéava: smanjenje troskova pri testiranju
novih uredaja, aplikacija ili protokola u ovom sluéaj; analizu dobijenth rezultata;
prilagodavanje okruZenja zahtevima koji su potrebni u kreiranju nekog modela;
sposobnost simulacije razliéitih arhitektura 1 tipova hardvera: sposobnost simulacije

razlic¢itih platformi (Android. 108, OpenWRT. Windows Mobile).

Prelaskom na virtualizaciju stvoren je novi pristup na mreznom sloju Koji omogucava
medusobno povezivanje virtuelnih masina (VM). VM mreZe su nametnule zahieve u

umreZavanju koji tradicionalno nisu raspoloZivi.

1.2. Polazne hipoteze
U izradi doktorske disertacije polazi se od generalne hipoteze: Novi nafin za
unapredenje performansi obrazovnih sistema je razvoj distribuiranih aplikacija na

osnovu emulatora i virtualizacije posebno za tu namenu;
[zvedene hipoteze:

s u razjaSnjavanju apstrakinih pojmova na predavanjima, nastavnici se susrecu s
problemom testiranja razhéith WMN protokola rutiranja 1 velikim brojem

¢vorova;




e« mrezni simulator (ns-2. ns-3. OMNet 1 sl.) ¢esto daju razlicite rezultate prilikom
testiranja protokola u odnosu na performanse realnih uredaja;

s softverski sistemi zasnovani na rafunarstvu u  oblaku  omogucavaju
projektovanja emulatora za testiranje protokola rutiranja;

e definisanjem matematickog modela, studentima se omogucava laksi pristup
apstraktnim pojmovima iz spektralne teorije grafovana &ijim leoremama se

zasnivaju mesh mreZe;

1.3. Naucne metode istraZivanja

Radom na disertaciji obulivacene su sledeée nauéne metode istraZivanya;

sistematsko proucavanje domace i inostrane literature 1z oblasti disertacije;

# knticka analiza problema mreZnih simulatora;

e evaluacija primene virtualizacije za kreiranje edukativnog modela za testiranje
protokola rutiranja u WMN mrezama:

e odradivanje 1 analiziranje prednosti 1 mana simulacionih sistema i rezultata
evaluacije:

o definisanje matematickog modela u cilju daljeg 1zuéavanja WMN protokola
rutiranja;

e definicija analitickog modela ponaSanja emulatora za testiranje protokola

rutiranja;

» vertfikacija polaznih hipoteza o mogucnostima realizovanog softverskog
okruZenja na osnovu rezultata modelovanja i rezultata dobijenih na osnovu
realizacije odgovarajucih emulatora u relevantnim oblastima WMN mreza.

1.4. Ciljevi istrazivanja

Opiti cilj istraZivanja ove disertacije je modelovanje edukativnog softverskog sistema
za emulaciju beziénih mesh mreza. Praktiéni cil) ovog istraZivanja je dizajniranje 1
implementacya edukativnog softverskog sistema za testiranje protokola rutiranja n
WMN mreZama. Na osnovu dosadasnjih nauénoistrazivackih iskustava iz ove oblasti,
kao 1 istraZivanja u ovoj doktorsko) disertaciji. predloZeno je softversko reSenje za
podrsku nastavi iz beZiémh mreZa, Osnovu okruZenja za emulaciju WMN mreZa cine

komponente koje su razvijene u racunarstvu u oblaku primenom virtualizacije,

1.5. Naucni doprinos

Nauéni doprinos doktorske disertacije jeste u domenu analize i sinteze softverskog
sistema kojt treba da omoguéi kreiranje WMN mreZa pogodnih za rad u edukativnom

domenu. Kao sastavni delovi doktorske disertacije dati su sledeéi nauéni doprinosi:




e sistematizacija 1 klasifikacija postojecih resenja u projekiovanju emulatora iz
oblasti WMN mreza;

s kreiranje metodologije projektovanja emulatora WMN mreZa na osnovu
klasitikovanih resenja koja su bila primenjena. koja se primenjuju ili koja se
mogu primeniti u okvire ove discipline;

* osnovni doprinos je predlog 1 implementacija novog edukativnog okruzenja koji
na jednostavan naéin treba da omoguéi kreiranje WMN mreZa sposobnih za rad
u edukativnom okruZenju, za testiranje protokola rutiranma. Sistem obezbeduje
vizuelm pregled 1 izgradnju kompleksnog sistema WMN mreZa od najmiZeg
nivoa. kao 1 moguénostima povezivanja proizvolinih modula pomoéu alata;

s postavljeni analitcki model opisuje ponasanje emulatora WMN mreza
razvijenih prema predloZenoj metodologiji prilikom rada v edukativhnom

okruZenju. kao 1 matematicki model primenom spektralne teorije grafova;

1.6. Plan istraZivanja

Plan istraZivanja obuhvatio je ispitivanje trenutnog stamja u oblasti projektovanja
emulatora za WMN mreZe, primenu virtualizacije 1 raunarstva v oblaku, analizu
nastave 1z beziénith mreZza. sistematizaciju postojec¢ih resenja shodno uocemm
potrebama, kriticku analizu prednosti 1 nedostataka raspoloZivih softverskih okruzenja,
predlog resenja uocenih problema. pregled karakteristika realizovanog softverskog
okruZenja 1 razvijanje analitickog modela ponaSama prnimenom spekiralne teonje
grafova,

U doktorskoj disertaciji prikazan je pregled oblasti u nastavi iz beZiénih mreZa na
studijama racunarskih nauka. kao 1 pregled oblasti racunarstva u oblaku 1 virtualizacije.
U nastavku je dat detaljan pregled i evaluacija raspoloZivih emulatora sa stanoviita
oblasti primene 1 karaktenstika. kao 1 njthova analiza sa stanoviSta moguce primene u
edukativinom domenu. Prikazan je dizajn edukativnog modela koji treba da omoguéi
razvo) WMN mreZa proizvoljnog nivoa sloZzenosti. Nakon toga je dat analiticki model
koji opisuje karakteristike realizovanog sistema prikazan matematiékim modelom iz
spektralne teorije grafova, U sledecem delu prikazan je prototip emulatora razvijen
prema opisanom postupku s ciljem da se omoguci njegova primena u nastavi 1 u
buduéim istraZivanjima WMN protokola rutiranja. Delinisane su i laboratorijske veZbe

koje su implementirane u softverskom okruZenju.

1.7. Struktura rada

Doktorska disertacija sadiZi osam poglavlja, skup neophodnih priloga i pregled
koriicene hiterature, indeks slika | grafikona.
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Prvo poglavlje predstavlja uvod u disertaciju, Opisuje znacaj znanja kao osnovu za

razvo] drustva, metodologiju disertacije i analizu pojmova.

Drugo poglavlje predstavlja uvod u beZiéne mesh mreZe i njihove karakteristike,

evaluaciju WMN mreZa i podelu na osnovu fizicke topologije.

Trece poglavlje bavi se WMN protokolima rutiranja, vrstama WMN protokola i
standardima. Suitina funkcionalnosti mesh mreZa jeste u usmeravanju paketa (Routing).

pomoéu koga se omogucava primanje i slanje podataka bilo gde u mrezi.

Cetvrto poglavlje opisuje trenutna istraZivanja bezbednosnih protokola za WMN mreZe
koji se fokusira na dizajn mehamzama za razliite tipove slabosti na razlidéiim

slojevima.

Peto poglavlje bavi se analizom performansi WMN protokola i implementacijom OLSR
i BAT.MAN. protokola na realnim uredajima.

Sesto poglavlje sadrzi opis emulatora i okruZenja u kome se razvijao model za testiranje
WMN protokola rutiranja 1 opis stvaramja radnog okruZenja za testiranje razlicitih
protokola za WMN mreze. UJ ovom poglavlju dat je detaljan pregled i evaluacija
raspolozivih reenja za kreiranje edukativnog modela. Opisuyje se razlika 1zmedu
mreZnih simulatora 1 novog koncepta kreiranja emulatora pomoéu racunarstva u oblaku
i virtualizacije,

Sedmo poglavlje sadr?i matematiki model iz spekiralne teorije grafova i njegovu
primenu u WMN mrezama. Ovo poglavlje opisuyje primenu matrice susedstva 1
Laplasovu teoremu kreiranja matematiékog modela na osnovu parametara koji su
dobijeni iz veZbi kreiranth pomoéu emulatora MeshLAB (edukativnhog modela za
kreiramje WMN mreZe). Prouavanjem primene spektralne teorije grafova u WMN
mrezama javila se 1deja o klasterizaciji ¢vorova (koja je obrazlozena u disertaciji) 1 koja
bi u buducim istrazivanjima mogla da ima veliki doprinos u razvoju protokola ratiranja

u WMN mrezama.

U osmom poglavlju je izloZen zakljucak. Na kraju su dati neophodni prilozi 1 pregled

koriséene literature.

§
















sposobnost pronalazenja adekvaine putanje je od velikog znacaja u ad hok mrezama.
Postoji mnogo radova na pronalaZenju protokola za ad hok mreze koji moZze da obezbedi

najoptimalniji pronalazak putanje izmedu évorova pod ovim uslovima.
Neke od karakteristika WMN mreZa su:

1. dinami¢ka topologija - ¢évorovi u mreZi su mobilni, mogu da menjaju svoje
lokacije, uzrokujuci promene topologije mreze:

2. ograniéena brzina prenosa — lipiéne podrzane brzine prenosa, od nekoliko Mbps
do nekoliko stotina Mbps,
3. ogramifeni izvori za napajanje;

4. ogranicen domet uredaja;

L

visestruki skokovi izmedu wredaja (multthop) 1 prosledivanje informacija
povecavaju domet 1

6. &voroviimaju ulogu hostova i rutera.
Primene WMN i bezi¢mh ad hok mreZa su:

1. kontrola saobracaja na saobraéajnicama, kontrola i upravljanje na parkiralidtima
s detekeijom slobodnih i zauzetih mesta:
2. kontrola i zaStita u velikim prodavnicama i1 drugim javnim objektima:
3. dinamiéna povezanost vrlo velikih oblasti — elementarne nepogode, spasilacke
misije. u oblastima gde nema infrastrukture ili je ona razrudena,
4. povezivanje uredaja u WLAN (Wireless Local Area Networks) mreZe u
kancelarijskim uslovima i
5. monitoring osetljivih instalacija i daljinskog prikupljanja podataka.
U specijalizovanim drzavnim organima (vojska 1 policija) za detekeiju kretanja,
pracenje prisustva opasnih materija. kontrolu povrede zastiéenih prostora. kontrolu i

zastitu pojedinih teroristickih ciljeva itd,

2.1. Evaluacija WMN mreza

Beziéne mesh mreze (WMN) (Akvildiz et al.. 2003) su komunikacione mreze gde sve
razli¢ite vrste uredaja deluju kao évorovi u mrezi, povezani medusobno beZiénim
linkovima kojp formiraju beZiénu multthop mrezu. Tipovi évorova mogu biti raCunari,
laptopovi, ugradeni uredaji itd.. a broj évorova moze da ide 1 do nekoliko hiljada. U
zavisnosti od moguénosti Evorova, ont mogu imati ulogu mesh klijenta ili mesh rutera.
WMN imaju hijerarhijsku arhitekturu gde mesh ruteri formiraju beZiénu kiému 1 mesh
klijenti koji su povezani s tom Ki¢mom komuniciraju s drugim mesh klijentima
povezanim s istom beZiénom ki¢mom., WMN su obecavajuée mreZe koje mogu biti

zamena za poslojece mreze u razliéilim scenarijima,
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o [EEE 802.11e QoS MAC protokol.,

Subscriber Gataway
Arcess Point
= ey A

Slika 2.11 Dodeljivanje potkanala MAC protokola

Primer na slici 2.11 pokazuje prenos podataka dva korisnika (PC1 1 PC2), Korisnici su
spojeni na pristupnu tacku i pri prenosu koriste MAC protokol. koji dodeljuje potkanale
korisnicima od korisnickog uredaja (Wi-Fi Modem/Repeater) do centralnog uredaja

(Subscriber Gateway).
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s korisnik podataka protokola (UDP) je zaposlen kao transportni sloj protokola
s poruke protokola se grupisu (odnosno. jedan UDP datagram moZe preneti

nekoliko protokolarnih okvira ili poruka).

3.3 1. Babel

Babel je destination-sequence distance-vector (DSDV) ruting protokol naveden u RFC
6126 (Chroboczek. J. 2011). On se zasmiva na Bellman-Ford protokolu 1 konst
izvodljive uslove za odbacivanje ruta za koje nije garantovano da su bez petlji. Babel
implementacija analizirana u ovom radu jeste Babeld. Ovu implementaciju je
programirao i odrzava Juliusz Chroboczeka. koji je takode 1 autor RFC 6126. Strategija
za 1zracunavanje troskova linka i rute metnike nmisu navedem u RFC 6126. U Babeld-u
ovi proraéuni su izvedeni upotrebom varijante Oéekivane transmisione tacke (Expected

Transmission Count — ETX).

Babel karakieride prili¢no biza konvergencija jer konsti 1zazvane ispravke 1 eksplicitne
zahteve za nove ruting informacije. On se obi¢no konverguje odmah posto se zavrsi
merenje kvaliteta linka. Ovo poletno refenje mje optimalno posto konvergira s jedva
zadovoljavajuéim setom ruta. Babel polako optimizuyje usmeravajuée tabele. U
prisustvu teSkog gubitka paketa, konvergovanje na optimalni set ruta moZe trajati
znatno duZe poste se aZunranja rute mogu izgubiti i oporaviti se Jedino pracenjem
mandatornih periodi¢nih aZuriranja ruta koje se $alju prilicno retko (s podrazumevanim
intervalom od 20 sekundi).

U cilju smanjenja troskova protokol Babel omoguéava da se izostavi mreza prefiksa

kad je vise adresa poslato u jednom paketu kao to je opisano (Clausen et al., 2009).

332 OLSR

Optimizovani link state ruting protokel (OLSR), kao ito je navedeno u RFC 3626
(Clausen et al., 2006). predstavhja proaktivim  protokol mtiranja kopi  koristi
optimizovanu verziju ¢istog link state protokela. On je optimizovan u smislu zaglavlja,
posto topoloska kontrola poruka ne protice éisto kroz mrezu vec putem multipoint releja
(MPR). MPR se biraju na distributivan nacin. tako da svaki ¢vor bira mali skup
neposrednih suseda da mu budu skup MPR. 3to znadi da svaki dva skoka udaljeni sused

moze da se dostigne kroz jedan od évorova u MPR skupu.

Medutim. njegova Siroka upotreba u postojecim Community Networks (CN) pokazala
je da je optimizacija bazirana na MPR nedovoljna kada se suofi s dinamiénim
promenama 1 slabim linkovima koji se pojavljuju v stvarnom Zzivotu 1 samostalnom
uporedivanju. Kako bi se to prevazislo, MPR algoritam je onemoguéen n
Optimizovanom link stejt usmeravajuéem protokolu daemon (OLSRd), trenutno najvie
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koris¢enim u OLSR implementaciji i analiziranim u ovom radu, U OLSRd, Fish-eve
ckstenzija se aktivira podrazumevano kako bi se smanjio proseéni protok sacbracaja
zaglavlja i da bi se povecala skalabilnost (Adjih et al., 2004, 1 Neuven et al.. 2007), a
Hop metri¢ka taéka RFC-a je zamenjena ETX-om. Zbog svih ovih i drugih promena
OLSRd je postao RFC nekompatibilan vec duZe vremena.

Trenutno vecina postojecith CN konste OLSRd implementacijo za €itavu mreZu (npr.
FreiFunk, FunkFeuer) ili u delovima mreZe (npr. Guifi.net, AWMN). Zbog svog prvog
veceg angazovanja u komjuniti mreZama 2003, kod se konstantno povecavao 1 postao

veoma stabilan, zreo 1 buduce dobro resenje za male i velike mrezne projekte.

OLSR je bio opisan, analiziran i o njemu se dosta diskutovalo u prethodnom radu
(Kuppusamyv et al.. 2011, i Tamilarasan S.. 2012). U nastavku se razmatraju najvazniji
principi OLSR implementacije upotrebljene za procenu 1 kake se oni odnose prema

protokolu saobracaja u zaglavlju 1 kako konvergiraju s viemenom.
OLSR penodicno emituje dve vrste poruka:

e [HELLO poruke se emituju svake dve sekunde podrazumevano od strane
svakog ¢vora i putuju samo jedan skok. HELLO poruke uglavnom sadrie [P
posaljioca. spisak njegovih suseda 1 status linka. Om se konste za
izracunavanje kvaliteta linka 1zmedu évorova,

s Topoloska kontrola (TC) poruka protice kroz celu mrezu. U sluéaju
onemogucenog MPR algoritma, ove poruke se stvaraju u svim évorovima (u
suprotnom, TC poruke proticu selektivno kroz évorove koje su 1zabrane kao
MPR), TC poruke imaju originator adresu 1 spisak svojih suseda s
odgovarajuéim link kvalitetima. TC poruke procesuira svaki ¢vor za interno
izratunavanje pune topoloske graficke mreZe. $to obezbeduje osnov za

izracunavanje najboljeg sledeceg skoka za svaku destinaciju.

Kao bilo koji link state ruting protokol. OLSR je konceptualno osetljiv na usmeravajuce
petlie Sto rezultira nesinhronizovanim topoloskim gralikonima koji su proracunati
razlicitim petljama na forvardujuéem putu paketa podataka. Kompromis kod ovog
problema dat je protokom TC poruka u manjem intervalu, $to omogucava ¢vorovima
da ponovo 1zraGunavaju svoj topoloski pregled cesdce na raéun uvecanog protokolaranog
saobracaja v zaglavlju 1 CPU loudu. Fish-eve ekstenzija je tre¢i nadin da se ublaZi
problem. Ona je bazirana na nalazu da se usmeravajuce petlje obiéno pojavljuju izmedu
obliznjih évorova (zato su &évorovi na udaljenosti od jednog il dva skoka). Da bi se
postigla bolja sinhromizacija topoloskih grafikona 1zmedu obliznjih évorova dok se
omogucava manje frekventna sinhronizacija izmedu udaljenth évorova, TC poruke teku
s razliéitm TTL vrednostima. Konkretno. sekvenca TTL s aktivmom Fish-eve
ckstenzijom u OLSR primeni za nase evaluacije je 2, 8, 2, 16, 2, 8, 2, 225, To znaéi da
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tek svaka parna TC poruka protiée iznad dvoskocnog susedstva. Posto podrazumevano
aktivacija fish-eve ekstenzije kasni 140 sekundi, mora se oéekivati prolazno stanje s
visim protokolom zaglavlja. Ova zakasnela aktivacija 1ima za cilj da smanji vreme

konvergencije posle pokretanja évora.

BMX6 3

BATMAN. eksperimentalna verzija 6 (BMX6) je naslednik BATMAN.

rimental daemon-a (BMXd) koja se pojavila kao nezavisna grana iz
BATMAN. protokola (Neumann et al.. 2008) da istrazi i testira nove pristupe za
usmeravanje i kontekst u Sirenju mreze. Dizajn i razvoj ove nove verzije je voden ciljem
da se 1izbon s povecanjem prostora za adrese datog od Ipv6 adresa. da omoguci
konfiguraciju individualnih évorova dok pojasnjava rukovanje najavama konfliktnih
évorova (npr. izdvajanje duplikata adrese) i omoguci efikasno stanje Sirenja (stoga je
smanjen protokol zaglavlja) kroz strogu razliku izmedu lokalnog 1 globalnog kao 1
stati¢nog i dinamiénog stanja.

BMX6. kao i BMXd aktivio se koriste u teku¢im Community Networks (CN) i

projektima kao §to su guifi.net gMp 1 Graciasensefils, Freifunk 1 Lugro-mesh.

BMXG6 je table-driven ruting protokol za beZine mesh mreZe, Kao i svaki drugi table-
driven protokol rutiranja. njegov cilj je da komponuje put od izvora do odredista
odlud¢ivanjem koji ¢e biti slede¢i skok svakom évorn. BMX6 je distance-vektor protokol
posto je informacija kojom svaki évor upravlja spisak rekorda i1z identifikatora évorova
1 cena da se dode do tamo kada se zabere konkretan link je: <desfinacioni cvor, sledeci
skok, cena™. Novina kod BMXG6 je mehanizam Sirenja koji on koristi da propagira ovu
informactju. Protokol Siremja je mspirisan [judskim drudtvenim mreZama koje su
skalabilne jer su ljudi skloni da &uju vie o svom susedstvu i apstrahuju i filteruju
informacije o drugima. Topolodke znanje u évoru je optimizovano za sebe i njegove

susede upotrebom lokalnih kompakt identifikatora za lokalm kompresovani dijalog.

Tokom prolazne faze susedi razmenjuju znanja o svom okruZenju, opisima ¢vorova,
linkovima itd. i obezbeduju informacije o svojim individualmim identifikatorima
(Individual IDentifiers — 11D) koji identifikuju évorove na kompaktan nacéin. Sa ovom
informacijom. svaki évor postavija reénik tabelu po svom susedu koji prevodi svoje [1D
vrednosti za globalno jedinstvene i nedvosmislene hefeve opisa punog ¢évora, U
stabilnom stanju., svaki évor ima stanje lokalne informacije u obliku 1TD-hes recnika. a
stanje globalne informacije kao recnik he§ opisa. Tokom ove faze protokol samo
razmenjuje male pakete da bi pratio varijacije link metrike i da prati mreZne promene.
Zahvaljujuéi informacijama rasporedenih tokom prelazne faze, polja ovog penodiéno
razmenljivog usmeravajuceg aZuriranja, koje su obiéno date 128 bit IPv6 adresom,
mogu se zamenilt mnogo kracom I1D vrednoscu (16 bita) 1 to rezultira kompresovanom
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porukom. Razdvajanje v lokalnom 1 globalnom stanju takode se isplati kad se ¢vor krece
1 zato mu se susedstvo menja jer mu je jedino potrebno da ponovo uspostavi [11D-hes
odnose. a odgovarajuce znanje o parovima 1zmedu heseva 1 odgovarajucih opisa i dalje
vazi.

Kao rezultat, kontrola zaglavlja povecava se kad postoji promena mreZe, stabilizujuci
se potom u nizu vrednost. Stoga, kada se évor pokrene, moramo da oéekujemo znaajan
skok na samom pocetku, 3to rezultira razmenom opisa &vorova i lokalnim 11D tabelama.
Medutim, posto se zavrdi imcijalna, prolazna faza, buduce promene na mrezi -
konektivne varijacije —imace mnogo manji uticaj na saobracaj zaglavlja jer veoma malo
informacija veé razmenjenih tokom poéetne prolazne faze mora da se aZurira — odnosi

5C Nna promenu ‘:ill"li_j €.

Treba vzeti u obzir da bi upiéna sitvacija bila mala promena v mrezi, kao §to je
povezivanje ili iskljuéivanje &vora 1z mreZe, dok simultano pokretanje svih ¢vorova u
mreZi nije uobiéajeno. Medutim, slian efekat moZe se ofekivati u sluéaju da dva
odvojena mreZna oblaka postanu jedna mreZa dolaskom novog linka koji ih povezuje.
U ovom sluc¢aju, moZzemo oéekivati visok stepen saobracaja jer svaki évor u mreZi treba

da se upozna sa svim évorovima u drugom oblaku.

Shodno tome. postoje dve razli¢ite vrste poruka na BMX6 sto zavisi od njihove prirode:
(a) peniodicne poruke koje su periodicno generisane protokolom svakog cvora 1 (b)
povremene poruke, koje se razmenjuju samo kad je to neophodno zbog promene u

mrezi,

Periodicne poruke generisane BMX6 su odgovorne za malo zaglavlje tokom stabilne

faze 1 one su:

e HELLO reklamne (HELLO ADV) poruke 1 emituyju se svakim
HELLO INTERVAL-om, podrazumevano (.5 sekundi. One se koriste da
izmere kvalitet linka (baziranog na broju primljenih poruka) 1 da bi se
saznalo da li je link Ziv ili ne.

e Slhi¢no tome, izvesla) reklamne (RP_ADV) poruke se periodiéno emituju
HELLO ADV porukama 1 stoga svakim HELLO INTERVAL-om. Oni
pruzaju pregled primljenih 1 izgubljenth hello poruka iz svih susednih i
srodnih linkova.

e OGM ADV ili Oniginator poruke salju se svakim OGM INTERVAL-om
(podrazumevano na pet sekundi) | propagiran je preko mreZe. Oni se koniste
da omogucée Evorovima da postanu svesni drugih évorova kopi su dalje od
samo jednog skoka 1 informisu th o metrickoj stazi do &vora porekla.
Medutim, OGM_ADV ne proticu nasumiéno kroz mreZu, veé samo kroz

takozvane relevantne linkove. Link je relevantan kad god je neophodno da
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dostigne jedan od évorova u mrezi, odnosno on je sledeéi skok od najmanje

Jednog unosa u usmeravajucoj tabeli.

Nasuprot tome. povremene poruke stvaraju vrhunac u saobracaju kad postoji promena
na mrezi omogucavajuéi évorovima da steknu znanje o svom susedstvu ili éuju pun opis

prethodno nepoznatog évora, Ove poruke su;

e Oglasavanje linka Link advertisement (LINK ADV) 1 opeionalno
oglasavanje wredaja (DEV ADV) poruke koje se emituju na zahtev (zbog
prijema LINK REQ ili DEV REQ poruka) da opi$u postojanje i dalje
osobine mreznih uredaja i linkova iz perspektive individualnog évora. Svaka
LINK _ADV poruka predstavlja link kako je percipiran (zbog prethodnih
primljenih HELLO ADYV) transmitovanjem ¢vora do jednog od svakog
suseda, Red po kome su LINK._ADV poruke sakupljene dalje se konsti kao
implicitna referenca za specifi¢an link évora kad se stvaraju ili procesuiraju
RP ADV poruke.

s  Opisno oglasavanje Description advertisement (DESC ADV) poruke se
razmenjuju izmedu évorova, pruzajuci pun opis odredenog évora. koji sadr#i
detalje kao $to su mihove [P adrese, imena domacina 1 parametara protokola.
Opisne poruke se traze preko DESC REQ poruka zbog prijema nepoznatog
mreZnog opisa,

e Ha$ oglasavanje (hash advertisement — HASH ADYV) poruke obezbeduju
odnos évor-specifiéne [1D vrednosti s opisom mrefe specificnog Evora koji
se koristi za identifikaciju globalno nedvosmislenog évora. Sredstvima opisa
mreZze BMX6 se odnosi na ved poznate ¢vorove bez potrebe za slanjem
punog opisa ¢vora, HASH ADV poruke su neophodne kad god se primi

nepoznata [1D referenca ili poruka od nepoznatog ¢vora.

Ukratko, BMX6 uspeva da smanji svoje zaglavlje pomocu dva razliéita mehanizma:
prvo, on optimizuje saobraca) koji se periodiéno transmituje kroz mreZu
uspostavljanjem razumevanja izmedu suseda koji konste kompaktne 11D i opisne
heseve: drugo. on kontroliSe protok poruka analizirajuéi da li je link relevantan ili nije.
i izostavlja nerelevantne linkove pri protoku OGM.
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4.2. Vrste napada u WMN mrezama

Ranjivost u WMN mreZama eksploatisane od strane napadafa direkino uti¢u na
performanse mreZe. Cvorovi u WMN mreZi su zavisni od saradnje s drugim évorovima
mreZe. Shodno tome, protokoli MAC nivoa 1 mreznog nivoa za ove mreZe konste
pretpostavku da évorovi koji uéestvuju nemaju maliciozne namere. U praksi, medutim.,
neki évorovi u WMN mreZi u obavljanju svog posla ponaSaju se sebi¢no ili mogu biti
ugrozemt od zlonamernih korisnika. Pretpostavljeno poverenje 1 nedostalak
odgovomosti zbog odsustva centralnog administratora éine WMN mreze ranjivim na

razlidite vrste napada na MAC | mreZnom nivoul

4.2.1. Napadi na fizickom sloju
IWAIN mreZe zahtevaju da pristupne tacke budu 1zvan fizickog dometa operatera. Na
osnovu toga javlja se moguénost fizickih sigurnosnih pretnji pristupnoj tacki mesh

mre#e:

Spoljna implementacija predstavlja vece 1zazove za fiziéku zastitu sigurnosti. Pristupna
mesta mesh van ustanova 1 uop$teno na mestima koja nisu pod nadzorom mreZnog
operatera omogucuju kradu samih uredaja, kao i menjanje konfiguracije.

Zicane mesh pristupne tacke zahtevaju povezivanje preko Zicanih medijuma kojeg
napada¢ jednostavno moze da ugrozi.

Fizigk sloj je odgovoran za izbor frekvencije. detekeiju signala, modulaciju i enkripeiju
podataka. Kao kod svakog radio zasnovanog medijuma, mogucnost ometanja na tom
sloju kod WMN mreza je uvek mogué. Ometanje signala je vrsta napada kome su
podloZni évorovi mreZe — praktiéno se zauzima frekvencija na kojoj évorovi imaju
komunikaciju, lzvor kop ometa signal moZe biti toliko snaZan da poremeti
komunikaciju u mrezi. Cak i s manjom ja¢inom ometajuceg signala, protivnik moZe
potencijalno da dovede do prekida komunikacije u celoj mreZi stratedkom distribucijom

ometajuceg izvora.

42.2. Napadi na MAC sloju

Moguce su razhi¢ite vrste napada na MAC sloju. Neki od najpoznatijih su: pasivno
prsluskivanje (passive eavesdropping), ometanje (jammung). laZirame MAC adresa
(MAC address spoofing). ponavljanje (replay), nepravic¢nost u raspodeli (unfaimess in
allocation) itd.

Pasivno prisluikivanje (passive eavesdropping): priroda emitovanja prenosa u
beZzicnim mreZama <ini ih sklonim pasivnom prisluskivanju u prenosnom opsegu do
komunikacionih ¢vorova. Multihop beziéne mreZe kao 5to su WMN su takode pogodne

za unuirasnje prisluskivanje zbog intermedijalnih skokova pri éemu zlonamermi sredny
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¢vor moze da zadrzi kopiju svih podataka koji se prenose bez znanja drugih évorova u
mreZi. lako pasivno prsluskivanje ne uti¢e direktno na funkeionalnost mreZe. to dovodi
do kompromisa u integritetu 1 tajnosti podataka (Khan el al.. 2008). Enkripeija podataka
pomoéu kljuteva je generalan nadin za zastitu integriteta i tajnosti podataka.

Napad ometanjem linka (Link layer jamming attack): Napadi ometanjem linka su
mnogo slozeniji napadi od napada na [izickom sloju. Umesto konstantnog emitovanja
slugajnih bitova, napada¢ moZe slati regularna zaglavlja MAC okvira na prenosni kanal
koji odgovara MAC protokolu koji se koristi u mreZi Zrive (Law et al., 2005). Shodno
tome, za legitimne ¢évorove ¢e kanal konstanto biti zauzet za odredeno vreme do
ponovnog pronalaZzenja kanala. Ovo dovodi do onemogucavanja servisa legitimnih
dvorova i omogucava ometanje oéuvanja energije évora. Pored MAC sloja. ometanje
(jamming) se moZe iskonstiti za eksploatisanje napada na transportnom sloju (Brown
et al., 2000). Inteligentne ometanje nije samo prenosenje aktivnosti. Rasporedeni
sofisticirani senzon detektuju 1 identifikuju mreZne aktivnosti Zrive, s posebmm
fokusom na semantiku protokola viseg sloja (e.g. AODV and TCP). Na osnovu
zapaZanja senzora, napadadi mogu da iskonste predvidljivo vreme prethodno izlozenog
protokola videg nivoa i koristeci oflajn analizu sekvenci pﬂkelen maksimalno iskonste
za polencijalno ometanje. Ovi napadi mogu da imaju efekte bez obzira na to da se u
mrez1 konsti enkripeiona zastita kao sto su WEP (Wired Equivalent Privacy) ili WAP
(WiFi1 protocol access). To je moguée zato 5to senzon koji omoguéiyu ometanje mogu

da prate vehiéinu, tajming 1 redosled paketa na osnova €ega se i napad svodi.

Namerna kolizija frejmova: kolizija se javlja kada dva évora pokuSaju prenos na istoj
frekvenciji (Wood et al., 2002), Kad se freymovi sudare, oni su odbaéeni i treba da se
ponovo polalju. Protivnik mozZe da izazove koliziju strateski u specifiénim paketima
kao sto su “acknowledgment” (ACK) kontrolne poruke. Moguéi rezultat ovakvog
napada je narusavanje protokola komunikacije pomocu kontinuwirano prenesenih poruka
koje genensdu kohiziju. Ponovljene kolizije napadad takode moze iskoristiti 1 one dovode
do 1scrpljivanja resursa. Na pnimer, naivna implementacija MAC sloja moZe da dovede
do kontinuirane retransmisije korumpiranih paketa. Ako se retransmisije ne otkriju
ranije, energetski nivo Evora brzo bi se iscrpeo. Napadaé moZe da izazove nepraviénost
tako §to povremeno korisi MAC sloj napade. U tom sluéaju protivnik izaziva
degradaciju aplikacija koje rade u realnom vremenu na drugim évorovima i remeti
njihov prenos frejmova.

Napad laZiranjem MAC adresa: MAC adrese se u LAN 1 WLAN mreZama koriste
kao jedinstven identifikator uredaja. Sastoji se iz dva dela duZine 48 bita | izraZava se
u heksadecimalnom obliku, i to identifikatora proizvodaca (24 bita) i identifikatora
samog uredaja (24 bita). Danadnji MAC protokoli 1 interfejs kartice ne podrzavaju

nikakve mere zastite koje bi sprecile napadaca da promeni 1zvornu MAC adresu uredaja.
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ranjivosti bezbednosnih mehamizama koji su zaduZeni. Ovi napadi su veoma efikasni

protiv velikog broja kriptografskih re3enja.

4.2.3  Napadi na mreinom sloju

Napadi na mreZnom sloju mogu se podeliti na napade kontrole i1 napade na podatke, koji
po prirodi mogu biti aktivi ili pasivni. Meta kontrolinih napada je prvenstveno ruting
na mreznom mivou. Cilj napadada jeste da onemoguce razmenu informacija o ruting
tabelama izmedu évorova ili da onemoguce optimalnu putanju. 8 druge strane, napadi
na podatke utiéu na funkcionalnost prosledivanja paketa kroz mrezu. Cilj napadaca jeste
da onemoguci servise za legitimne élanove mreZe ili da importuje zlonamerne podatke

u mrezu.

Napadi na kontrolnom planu: nagli napadi (Hu et al., 2003a) usmereni ka ruting
protokolima na zahtev (npr. AODV), medu prvim napadima izloZenim na mreZnom
sloju multthop beziénih mreza. Nagl napadi konste mehanizam pronalaZzenja putanje
na zahtev, protokola rutiranja. U ovim protokolima, évor zahteva put do odredista
poplavom route request (RREQ) poruka. koje se identifikuyju pomoéu sekventnog
broja. Da bi se sprecila poplava. svaki évor prosleduje samo prvu poruku koju dobije. a
odbacuje ostale s istim sekventnim brojem. Da bi se izbegla kolizija poruka, protokol
definiZe odredeno vreme odlaganja izmedu route_request zahteva za odredeni évor, i
njegovo prosledivanje ka istom &évoru. Zlonamerni évor pokrece nagle napade slanjem
velikog broja RREQ poruka na odredeni évor pre bilo koje komunikacije évora od
izvora do odredista. To se lako moZe ignorisanjem navedenih kasnjenja. Znaci, put od
izvora do odrediita moZe da sadiZi eliminisani i zlonamerni évor, koji presledivanjem
paketa dovodi do Do8 napada.
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Slika 4.2 Wormhole napad koji su pokrenuli nodovi M1 i M2

Wormhole napad ima shéan cilj, 1ako konisti drugaéiju tehniku (Hu et al., 2003). Tokom
ove vrsie napada, dva ili viSe zlonamernih ¢vorova uspostavljaju zajednicki tunel
pomocu efikasnog komunikacionog medijuma (Slika 4.2). Tokom faze otkrivanja
putanje na zahtev protokola rutiranja. RREQ poruke se prosleduju izmedu zlonamernih
¢vorova. Kad su zlonamerni ¢vorovi ukljuéeni u proces rutiranja. mogu da povuku sve
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pakete sto bi kao rezultat prouzrokovalo DoS napad, ili da propustaju selektivno deo
protoka da bi izbegli otkrivanje.

Blackhole (Crna rupa) napad (Al-Shurman et al.. 2004) je jo§ jedana vrsta napada koja
dovodi do uskracivanje uvsluga (DoS) u WMN mreZama. On takode iskoriicava
mehanizam otkrivama putanje na zahtev protokola rutiramja (Slika 4.3). U blackhole
napadu zlonamerni évor uvek odgovara pozitivno na RREQ zahtev, iako v nekim
slu¢ajevima nece imati vaZzeci put do odredista. Sav saobracaj u susedstvu zlonamemog
¢vora bice usmeren ka drugom zlonamernom ¢voru. koji ¢e izostaviti sve pakete. Sto
dovodi do uskracivanja usluga. Slozeniji oblik je kooperativm blackhole napad gde vise
zlonamemih évorova dogovaraju zajedno, to dovodi do potpunog prekida rutiranja i
funkeionalnosti paketske mreZe. Kooperativni blackhole napadi 1 mehanizmi za

spreéavanje su opisali Ramaswamy et al_. 2003.

M odgovara pozitivno na zahtev svake putanje
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Slika 4.3 Blackhole napad pokrenut pomodu noda M

M
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Grravhole napad je jedna varijanta blackhole napada (Sen et al., 2007). Prilikom
blackhole napada zlonamerni évorovi crpe sav saobracaj. $to omogucava laku detekeiju
napada. Tokom grayvhole napada protivnik propusta deo paketa selektivno 1 tom
prilikom moZe biti nezapaZen duZe vreme, To je zato 5to se odbacivanje paketa moZe

smatrati kao zaguSenje u mrezi. 5to 1 u ovom sluéaju rezultira gubitkom paketa.

Syvhil napad je oblik napada gde zlonamemi évor stvara vise identileta u mrezi, a svaki

prijavljuje kao legalan évor (Newsome et al., 2004), Ovaj tip napada prvi put je izloZen
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u distribuiranim ra¢unarskim aplikacijama gde se redundantnost u sistemu eksploatise
stvarajuci visestruke identitete 1 kontroliSe znaCajne resurse sistema. U umreZavanju,
usluge kao Sto su ruting, prosledivanje paketa i bezbednosni mehamzmi mogu biti
poremeéene pomodcu Sybil napada. Ovaj oblik napada uti¢e na mreZni sloj WMN . Ako
zlonamerni évor stvara vise identiteta u mreZi. legitimni €vorovi ¢e pretpostaviti da su
ovi identiteti legalni 1 tom prilikom dodace ove identitete u listu razliéitih putanja na
raspolaganu za odredenu destinaciju. Na ovakav nagin zlonamerni ¢vor moZe pokrenuti

viSe vrsta napada koji su prethodno navedem

Na mreznom sloju postoji jos nekoliko vrsta napada: poplava upitima za plﬂju (route
request (RREQ) flooding atitack), petlja odgovora na upit za putanju (route reply
(RREP) loop attack), redirekcija putanje (route re-direction attack) itd. RREQ) poplava
(RREQ Hlooding) jedan je od najjednostavnijih napada u kojima zlonamerm é&vor
pokusava da poplavi celu mrezu RREQ porukama, Kao posledica toga, ovo izaziva
veliki broj nepotrebnih komunikacija u mrezi, to dovodi do gubitka energije 1 opadanja
propusnog opsega. Petlja odgovora na upit za putanju je vrsta napada gde put prolazi
kroz iste &évorove i ponavlja se. Rezultal ovog napada je potro3nja resursa 1 izolacija

odredi3nog &vora.

Data plejn napadi (Data plain Attack): ove vrste napada prvenstveno pokrecu sebicni
zlonamemi évorovi u mrezi, koji dovode do onemogucavama usluge 1 degradacije
legitimnog kornisni¢kog saobracaja. Najjednostavniji data plejn napad je pnisluskivanje.
Prsluskivanje je napad na MAC sloju. Ovakvo seiéno ponasanje ucesnika WMN
mreze predstavlja veliki bezbednosm problem jer dostavljanje podataka zavisi od
cvorova u WMN mreZi. U ovakvoj situaciji tedko je napraviti razliku izmedu sebiénog
ponasanja zlonamernog évora i zagudenja u mreZi. Znadajni mreZni resursi mogu se
opteretiti neZeljenim paketima. $to dovodi do uskracivanja usluga za legitimm
korisnicki saobraca). Maliciozni ¢vorovi mogu ubrizgati zlonamerne kontrolne pakete i

dovesti do prekida rutiranja,

424 Napadi na transpormnom sloju

Najcéesce vrste napada na transportnom nivou kod WMN mreza su poplave (flooding
attack) 1 desinhronizacija (de-svnchronization attack) Kad god protokoeli odrzavaju
vezu na oba kraja konekeije, postaju ranmjivi na memorijsku iscrpljivost napadom
poplave. Napadaé ponavlja zahtev za povezivanje vise puta, $to dovodi do iserpljivanja
resursa. LI ovom slucaju dodatmi legitimni zahtevi ¢e se ignorisati. Desinhronizacija se
odnosi na prekid postojece veze (Wood et. al., 2002). Napada¢ moZe, na primer,
konstantno da potrazuje reemitovanje okvira od domacina, Takode, napadaé u ovom
slu¢aju moZe da degradira poruke izmedu domacina i1 spre¢i njihovu komunikaciju jer

domacini gube energiju pokusavajuci da isprave greske.
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4.3. Pretnje i ranjivosti na nivou korisnickog pristupa WMN mreZe

Pretnje na nivou korisnickog pristupa zavise od vrste mesh mreZe i strategiji pristupa
mreZnim resursima. MreZe koje obezbeduju besplatan javmi pristup ranjive su na napade
zasnovane na otvoreno) autentikaciji. Postaje tri vrste napada na nivou korisni¢kog

pristupa:

e LaZiranje mrezne infrastrukture (Spoofing of wireless infrastructure) — napadac
koristi tzv. Evil Twin il Man-In-The-Middle napad koji omoguéuje zajedniéku
autentikaciju i pristup mreZi zajedno s ovla$éenim korisnikom mreZe.

o Napad uskracivanjem usluge (Denial of Service) — napad na IP adrese korisnika,
mreZne servise, MAC (Media Access Control) servise da bi uskratio usluge
korisnicima mesh mreZe,

e Krada usluge (Thefl of Service)— napadaé preuzima vazece korisnicke podatke.
Jedan od nacina za zaStitu od ovakve vrste napada jeste da se nakon prve
autorizacije saéuva MAC i IP adresa klijenta 1 nakon toga omoguéi pristup samo

s tih adresa.

4.4. Mehanizmi zaStite u WMN mreZama

Veéina mesh mreza je kompatibilna s ostalim mreZnim tehnologijama, 3to ¢
sigurnosne mehanizme jednakim. Konvencionalm WLAN sigurnosni mehanizmi
(WPA2/802,111) pruZaju standardne metode autentifikacije, kontrole pnstupa i
enkripcije izmedu korisnika i pnstupne tacke (Access Point, AP). Ali. uprkos tome.
postoji vide vrsta mesh mreZznih arhitektura, koje podrazumevaju razliéit pristup mreZi,
a time 1 razliéit pristup sigurnosti mesh mreze. U buduénosti ¢e sve mesh mreze imati
standardizovane sigurnosne mehanizme zasnovane na 802.11s standardu sigurnosti
ratunarskih mreza. Mehamzmi se odnose na korisnika, ad hok mreZu 1 centralnu mesh

mreZu na koju je ad hok mreZa povezana (Slika 4.4).
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koristiti autentifikacione servere. Povedana je duZina iicijalizacionog vektora koji se
dobija na osnovu senjskog broja paketa kako bi se sprecilo umetame 1stog paketa u
w.ii':nu mrezu. Slabost WPA sigurnosnog mehamzma je koriséene zajedmckog kljuca.
Kasnije se pojavio i WPAZ (TEEE 802.111). Za razliku od WPA mehanizma Koji je radio
na starim uredajima 1z zamenu softvera. WPA2 zahteva nove mrezne uredaje koji mogu
obavljati AES Sifrovanje. AES zamenjuye RC4 algoritam 1 donosi znatno vecu
stgurmost, Integritet podataka knplografski je zasticen.

Prvobitni WEP sigurnosni protokol danas je gotovo neza§ticen od brojnih, dokazano
izvodljivih napada. WPA, iako noviji sigurnosni protokol, takede ima sigurnosne
propuste, pa se kao takav ne preporuduje za upotrebu v okruZenjima gde se zahteva
visok stepen sigurnosti. 8 druge sttane. WPA2 sigurnosni protokol. iako dokazano
ramjiv, predstavlja sasvim solidno reSenje za knptografsku zastitu podataka prilikom
prenosa putem [EEE B02.11 bezicnih mreza. lako su IEEE 802.11 protokolom
definisan sigurnosni standardi. beziéne mreZe predstavljaju jednu od najslabijib karika
u lancu ra¢unarskih mreZa. Osnovni sigurnosni zahtevi svake radunarske mreZe jesu
pouzdana provera identiteta konsnika, zaStita privatnosti 1 autorizacija korisnika.
Pomenuti zadtitni mehanizmi imaju mnogo sigurnosnili propusta, Medutim, zbog
nedovoline upuéenosti u znaéaj same sigurnosti. veliki broj korisnika ne koristi nikakvu
vrstu zadtite, $to njthovu mrezu ostavlja otvorenu za napadade. Za uspeinu
autentifikaciju korisnika neophodno je kongéenje pouzdanog sistema provere identiteta
korisnika. Neophodno je razmotriti koliko je napad na beZiénu raunarsku mreZu
1zvodljiv u praksi. Poéetm problem svakog napada jeste kako doci do signala same
mreZe 1 izvesti aktivan il pasivan napad. Da bi napada¢ bio u moguénosti da izvede
pasivan napad, mora imali opremu koja moze da osluskuje i presveée saobracaj izmedn
beziéne pnstupne tacke 1 klijenta, Sto znaéi da napadaé mora poznavati fizickr sloj
definisan standardom IEEE 802.11. Za aktivan napad potrebno je imati opremu koja je
sposobna da Salje podatke na mrezu (Evseev, et al, 201 1), a ona mje jeftina. Treba uzeli
u obzir 1 émjenicu da proizvodadi beZine mreZne opreme esto zanemaruju napade na
sloju veze, smatrajuci ih nepraktiémm i neizvodljivim, 8to je pogresno 1z dva razloga:

I. Moguénost postojanja napadaa koji nije ogranicen materijalnim resursima i
vremenom. tj. napada¢ moZe uloZiti velika sredstva 1 vreme kako bi pristupio podacima,
Kao primer moZe posluziti indusinjska spijunaza, koja je veoma profitabilan posao.

2. Hardver potreban za pasivan i aktivan napad dostupan je svima u obliku beziénih
mreZnih kartica 1li adaptera za radunare. Modifikacija drajvera na takvim karticama
omoguéuje 1zvodenje pasivaih 1 aktivoih napada. Vieme uloZeno u takav posao nije
kratko, ali je 1zmena drajvera posao koji se obavlja samo jednom. Ukoliko se gotovi
izmenjeni drajveri objave na internetu. postaju dostupni svima.
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4.9.1. Authenticated Routing for Ad Hoc Networks (ARAN)

ARAN protokol (Sanzgin et al., 2002) jeste on-demand protokol za rutiranje koji
omogucava kriptogralske sertifikate da bi obezbedio sigumost rutiranja. Ovaj protokol
vodi raduna o autenticnosti, infegritetu poruke i neporecivosti, ali podrazumeva manju

bezbednosnu koordinaciju izmedu évorova.

Tokom procesa otkrivanja putanje kod ARAN. izvorni ¢vor ogladava route request
(RREQ) pakete. Destinaciom évor. po prijemu RREQ paketa, reaguje unikasting
povralnim odgovorom koji se zove rowle_reply (RREP) paket. ARAN protokol koristi
kriptogratski preliminarni proces sertifikacije, propraéen end-fo-end procesom na
relaciji potvrde identiteta, ¢ime se postize bezbedno uspostavljanje putanje. Protokol
zahteva upotrebu pouzdamh sertifikat servera T, ¢iji je javm kljué poznat svim
cvorovima u mreze. End-to-end potvrda identiteta postiZe se tako §to se izvor uven da
li je prava destinacija zaista postignuta, [zvor veruje odredidtu da izabere povratni put.
Protokol je ukratko objasnjen u nastavku.

Izdavanje sertifikata: ARAN koristi ovlaséenim pouzdani server &iji javmi kljué je
poznat svim legitimnim évorovima u mreZi. Implementacija protokola podrazumeva da
su generisani kljucevi aprion od servera 1 distnibuirani svim ¢vorovima u mreZi. To ne
precizira nikakav poseban algoritam za distribuciju kljuéeva. Na ulazak v mreZu, svaki
évor dobija sertifikat od pouzdanih servera. Sertifikat dobijen od évora iz pouzdanih

servera T 1ma sledecu fa%

T — A certa= [IP~,Kat 1 e]Kx

U (1) [Py, Koo 1 e 1 K- predstavljaju IP adresu évora, javini kljué évora, vreme izrade
sertifikata, vreme isteka sertifikata 1 privatnog kljuca od servera. respektivno.

End-to-end autentifikacioni put: glavni cilj end-fo-end procesa provere identiteta
putanje jeste da se osigura dobijanje prave destinacije od izvornog évora. lzvorni évor
S emituje RREQ (Y. otkrivanje putanje) paket namenjen odredi$nom évorn D. RREQ
paket sadr71 identifikator paketa (proces otknvanja putanje (RDP)), IP adresu odrediita
(IPn). sertifikat izvomog ¢vora § (Certs), trenutno vreme (t) i trenutnu vrednost Ns.

Proces se mozZe oznaéiti kao u (2). gde je. Ks privatni kljué izvomog ¢vora 8.
S—broadeasts := [RDP, IP..Certs Ns 1]Ks

Kad god izvor Zalje zahtev za otkrivanje pulanje, ona povecava vrednost za trenutno
stanje. Vrednost za trenutno stanje je brojaé koji se koristi zajedno s vremenskom
markicom u ¢ilju njegove lakie promene. Kad évor dobije RDP paket od 1zvora s ve¢om
vrednodéu, vrednost za trenutno stanje koje je pri prethodnom primanju RDP paketa od
1stog 1zvora évora pravi zapis od suseda od koga dobija paket. enkriptuje pakete sa

sopstvenim sertifikatom 1 emituje ga dalje. Proces je ovako predstavljen (3):
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¢vor emituje ukoliko je routing table bude promenjena. DSDV protokol za ad hok
beZicne mreze | WMN Koristi broj sekvence oznake za sprecavanje formiranje petlji, da
bi se sprecio count-to-infinity problem, za brzu konvergenciju. Kad se novi update paket
primi za destinaciju, évor azurira odgovarajuéu stavku u tabeli rutiranja samo ako je
redni broj na primljenom veéi nego snimljent unos u ruting tabeli. Ako su redmi broj 1
ranije zabelezen broj sckvence jednaki i ako postoji nova vrednost za metriku
(rastojanje u broju skokova), 1 u ovom slucaju se vrdi ispravka. Inace bi update paket
bio odbacen. DSDV koristi friggered aZunranje (za vazne routing promene) pored

redovnog periodiénog aZuriranja.

Jednosmerna ha$ funkeija: SEAD koristi autentifikaciju update poruka koje dobija od
nezlonamernih &vorova 1 zlonamemih évorova. Ovo smanjuje 3anse za napade na
resurse 1zazvanih od zlonamernih évorova. SEAD konsti jednosmernu has funkciju za

proveru update poruka.

Postojeéi DSDV-DK protokol rutiranja zasniva se na principima jednosmerne has
funkeije. SEAD protokel podrazumeva gornju granicu metrike. Na primer, ukoliko se
koristi metricka udaljenost, onda gomju granicu vrednosti m - I defimSe maksimalm
preénik (maksimum duZina svih puteva izmedu para évorova) kod ad hok bezZiénih
mreZa ilh WMN. Dakle, protokol za rutiranje pretpostavlja da postoji ruta duZine vece

od m hopova izmedu bilo koja dva évora.
Ako se niz vrednosti za évor izraéunava konscéenjem hash funkeije £ 1 data je sa (hy,

hs, ... hy). gde je n deljiv sa m, onda je za table unosa sa brojem sekvence ik = —— i.
w

Ako je metrika J rastojanje za tu ruting tabelu, # <7 < m-1f, vrednost M., se Koristi za
proveru ruting identiteta aZuriranja, za taj broj sekvence 7 metriku j. Uvek kada se
posalje wpdate poruka, ¢vor dodaje vrednost koja se konsti za proveru identileta,
ukupno. Ako se konisti autentifikacija vrednost je /-, onda napadaé koji pokusava da
modifikuje ovu vrednost moZe uciniti samo ako je ona zna fyy . Podto je jednosmerni
lanac fig+;2, 0VO postaje nemogude. Srednji ¢vor, na prijemu autonzovanog update-a,
izraGunava novu has vrednost zasnovanu na prethodnom update Jligy-;.p. vrednosti
metrike 1 broja sekvence,

SEAD izbegava ruting petlje, osim ako petlja sadrZi vise od jednog napadaca. Ovaj
protokol moze se lako implementirati s manjim izmenama od DSDV protokola.
Upotreba jednosmermog lanca za proveru identiteta u velikoj meri smanjuje
kompleksnost izraunavanja. Osim toga, protokol je otporan na vise nekoordisanih
napada. Glavni nedostatak je potreba entiteta od poverenja u mrezi za distribucijom i
odrZavanjem elemenata verifikacije svakog ¢vora jer verifikacija elemenata hes lanca
Je odvojena od entiteta poverenja. To vodi ka jednoj tacki neuspeha u protokolu. Ako

Je entitet poverenja ugroZen, cela mreZa postaje ranjiva. Osim toga, protokol je ranjiv 1
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SAR protokol mozZze se objasniti konséenjem nekog od tradicionalnih protokola za
rutiranje. UJ ovom odeljku, SAR protokol je objasnjen koristeci AODV protokol
(Perkins etal.. 1999). U AODV protokolu, 1zvorni évor emituje route request (RREQ)
paket svojim susedima. Srednji ¢vor, na primanje paketa RREK., prosleduje dalje, ako
nema put do odredista. U suprotnom. route reply inicira (RREP) pakete nazad na
izvornom ¢&voru koristeéi obmutt put od RREQ paketa. U SAR, odredeni nivo
bezbednostt ukljuéen je u mehanizam za prosledivanje (packel-forward). Ovde svaki
pakel 1ma nivo bezbednosti koji je odreden metodom broja obraduna. Svaki évor
posrednik takode ima odredeni stepen sigurnosti. Na prijemu paketa, srednji ¢vor je
takode povezan s odredenim nivoom sigurnosti. Na prijemu paketa, srednji &vor poredi
svoj nivo sigurnost s tim definisanim paketom. Ako je nivo hezbednost évora manja
od mvoa bezbednosti paketa. RREQ paketi se jednostavno odbacuju. Ako je veca. évor
se smaltra sigurnim | 1ma dozvolu da prosledi pakel pored toga $to je u mogucnosti da
ispita. Ukoliko su nivo bezbednosti srednjeg ¢vora 1 pnmljenog paketa jednaki, onda
stednji Evor nece moci da ispita paket (koji moZe da se obezbedi Koriséenjem
odgovarajuéeg autentifikacionog mehanizma) 1 samo dalje prosleduje paket.

Cvorovi na jednakom nivou poverenja distribuiraju zajednicki klju¢ medusobno i s tim
¢vorovima imaju visi nivo poverenja. Dakle, hijerarhijski nivo bezbednosti u ovakvom
sluéaju moze se odrzavati. Ovo obezbeduje da se sifrovani paketi mogu desifrovati
(konicenjem zajedmékog kljuéa) samo &vorovi istog ili viSeg nivoa bezbednosti u
odnosu na nivo bezbednosti paketa. Razliéit nivoi poveremja mogu se definisati
pomocu brojnih kalkulacija u odnosu na mvo zastite koji je potreban. Postoji nekoliko
metoda. Od aktuelnosti, u cilju isporuke paketa, autenticénost, ovlaséenje. integritet,
poverljivost, a ne opovrgavanje su samo neki od karakteristika protokola rutiranja, koje
omoguéavaju da se defime nivo poverenja za évorove i pakete na osnovu broja takvih
karaktenistika koje se mogu uzeti u obzir,

SAR protokol mozZe se lako ugraditi u tradicionalnim protokolima za rutiranje za ad hok
beziéne mreze 1 WMN. SAR protokol omogucava aplikaciji da1zabere nivo bezbednosti
koji ona zahteva, Medutim, protokol zahteva razlidite kljuéeve za razliéite nivoe
sigurnosti. Ovde postoji tendencija povecanja broja potrebnih kljuéeva ukoliko se nivo

bezbednosti povecava.

4.9.4. Secure ad hoe on-demand Distance Vector (SA0D))
LJ ovom odeljku ¢e biti opisana AODV verzija protokola gde se razmatraju neke dobro
poznate ranjivosti protokola rutiranja. Pre predstavljanja bezbedne verzije (SAODV),

cratko je opisana osnova AODV protokola.

Ad hoc on-demand nmnce Veetor (AODY) protokol za rutiranje je reaktivm
protokol za rutiranje (Perkins et al., 1999; Perkins et al., 2003.) za MANETs 1 WMN
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o Pnlikom dostavljama RREQ upita genenisanih od évora S da bi otkrio put do
évora D smanjuje hop count polje da bi povecéao Sansu da pronade put izmedu S
1 D &vora (ovo omoguéava analizu saobracaja izmedu njih).

e Lazno predstavljanje évora D s falsifikovanim RREP 1 svojom adresom kao
odredisnom.

o Lazno predstavljanjc évora s falsifikovanim RREP koji tvrdi da je évor
destinaciona adresa.

» Selektivno uklanjanje odredemh RREQ 1 RREP paketa. Ova vrsta napada je
posebno teska za otkrivanje jer je efekat slican greSkama u prenosu.

e TFalsifikovanje RERR potvrde koju évor C 3alje susedu D. RERR poruka ima
vilo visok destination sequence number (dsn) za jednu od nedostupnih
destinacija. koja ima vrednost U7, To moZe da 1zazove update dsn évora D na U
vrednost, §to ¢e spreciti da &vor D dobije validan update.

& Prema specifikacijt AODV (Perkins et al., 1999), imicijator RREQ poruke moZe
objaviti mnogo veéi dsn od stvame vrednosti. Ovo omoguéava veoma
jednostavan napad, gde je napadac¢ u stanju da podesi broj sekvence ¢vora do

a Zeljene vrednost prilikom slanja samo dve RREQ poruke.

Secure ad hoc on-demand distance vector (SAODV) routing protocol: osnovni
zadatak SAODV protokola jeste da se obezbedi AODV (Zapata et al., 2002). Ideja je
da se konsti SAODV potpis za autentikaciju veéinu RREQ 1 RREP upita i da koriste
hed lance za potvrdu identiteta hop-counta, SAODV kreira ekstenziju potpisa za
AODV. Mrezni ¢vorovi autentifikuju AODV ruting pakete sa SAODV potpisom. Sto
sprec¢ava 1zvesne napade laZnog predstavljanja. U SAODV, RREQ paket ukljuduje
ekstenziju potpisa (RREQ-SSE). Inicijator bira maksimalnu vrednost hop-counia,
prema oéekivanom mreznom dijametru 1 generie jednosmerni hes lanac ¢ija je duZina
jednaka maksimalnom hop-couwnt plus jedan. Ovaj jednosmemi lanac koristi se kao
metricki authentikator, sliéno kao hes lanac kod SEAD protokola (Hu et al., 2002b).
Ovu vrednost zovemo hop-count autentikator (HCA). Na pnmer, ako su vrednost hash
lancaks, hy,....., hvi ako su genensane tako da jeh= H[h+1], onda hop-count

authentikator A odgovara broju skoka od N - .

Prilikom prosledivanja RREQ poruka u SAODV. évor vrdi autentikaciju RREQ paketa
kako bi proverio validnost svakog polia. Zatim vrsi suzbijanje duplikata da bi se
prosledio samo jedan RREQ za svako otkrivanje putanje. Kada RREQ pronade hop.,
proverava autentifikaciju pomoc¢u RREQ-8SE. Ako je RREQ validan, hop vrat¢a RREP
kao u AODV. RREP-SSE (Route Replay Single Signature Extension) obezbeduje
autentifikaciju za RREP. Kao u RREQ, jedina promenljiva je polje hop-count. Kao
rezultat toga, RREP je osiguran na isti naéin kao 1 RREQ.
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gde je macyMAC 1zradunat s T' s kljuem deljenim sa § na polje za poruku koja ga
prethodi. Srednji ¢vorovi trebalo bi da provere RREP zaglavlje (ukljucujuci njegov id1
sn) 1 da su oni susedi s dva od njihovih suseda na ruti pre slanja RREP uzvodno.

SRP ne pokusava da spreéi neovlaséenu izmenu polja koja su obiéno izmenjena tokom
¢vorova u RREQ paketu koji prosleduje. Posto SR zahteva sigurnosnu vezu 1zmedu
évorova koji komuniciraju. on koristi izuzetno lagane mehanizme da bi sprecio druge
napade. Na primer, da bi ograniéili poplavljivanje, évorovi beleZe stopu na kojoj svaki
sused prosleduje RREQ pakete 1 daje prioritet zahtevu paketa poslatom kroz suseda koj
rede prosleduje zahtev paketima. Takvi mehamzmi mogu osigurati protokol kad je
prisutno nekoliko napadacéa. Medutim, takve tehnike obezbeduju sekundarne napade
kao Sto je slanje laznih RREQ paketa da bi se smanjila efikasnost &vora autentiénog
RREQ-a. Dodatno, takve tehnike stvaraju problem pohlepnih ¢vorova. Na primer, ¢vor
koji ne prosleduje RREQ pakete obiéno postize bolje rezultate zato $to je generalno
manje opterecen. 1 nema potrebe da koristi dodatnu energiju da prosledi pakete od
drugih évorova. U SRP. pohlepan évor zadrzava ove prednosti 1. dodatno, dobija veé

prioritet kad on inicira otkrivanje rute.

496, ARIADNE

Ariadne, siguran on-demand protokol rutiranja za :1 mreZe (Hu et al.. 2002a) je
siguran on-demand protokol rutiranja zasnovan na DSR (Dwvnamic Source Routing)
protokolu (Johnson et al.. 2007). Protokol moze da izdrzi kompromis ¢vora i oslanja se
samo na vrlo elikasan simetriéni kriptografski kljué. Ariadne moZe potvrditi ruting
poruku kornisteci jednu od tn Seme: (1) podeljena tajna izmedu svakog para évorova. (1I)
podeljene tajne 1zmedu komunikacijskih ¢évorova kombinovanih s prenosom
potvrdivanja koriste¢i TESLA (Perrig etal.. 2001) i (111} digitalni potpisi. U ovom delu
se opisuje Arnadne s TESLA. efikasnu Semu potvrde verodostojnosti koja zahteva
slobodno vreme sinhronizaciye. Konsteéi pair-wise deljenih kljuceva. protokol
izbegava potrebu za vremenskom sinhronizacijom. Ariadne otkriva putanje reaktivio
(on-demand). Kroz rutu otkrivanja konsti 1 da otknje rutu podataka paketa ka njithovom
odredistu, Svaki prosleden ¢vor pomaZe vrieci odriavanje rute da otkrije probleme sa

svakom 1zabranom rutom.

Otkrivanje rute (putanje): Plan protokola objasnjen je u dve faze: (1) mehanizam je
predstavijen tako da omogucava meti évora da proveri autenticnost RREQ-a i (I1) i
efikasna per-hiop hes tehnika, opisana kako proverava da li neki ¢vor nedostaje s liste
¢vorova u RREQ-u. Pretpostavljamo da pokretaé évora § obavlja otkrivanje putanje za
metu &vora D 1 da omi dele skrivene kljuéeve Kgpi Kps respektivno za poruku

potvrdivanja u svakom smeru.
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o Targel anthenticates route request: Da b ubedio metu o legiimnosti svakog
polja u RREQ-u. inicijator jednostavno ukljuéuje MAC kod dobijen s kljuéem
Kep preko jedinstvenih podataka — na primer. “timestamp”™. Meta moZe lako
potvrditi putanju traZene autentiénosti 1 sveZine koristedi deljeni klju¢ Kgp U
otkrivanju putanje, inicijator Zeli da potvrdi svaki pojedinaém évor u listi
¢vorova RREP-a. Drugi uslov jeste da meta mozZe potvrditi svaki ¢vor u listi
RREQ-a, tako da ¢e vratiti RREP samo duz putanje koja sadrzi legitimne
évorove. Svaki skok potvrduje novu informaciju u RREQ koristec svoj trenutm
TESLA kljué, Meta évora odbyja RREP dokle srednji évorovi mogu da otpuste
odgovarajuce TESLA kljuéeve. TESLA bezbednost uslov se proverava na
ciljnom évoru, a meta ukljuéuje MAC 1 RREP da potvrdi da je stanje
bezbednosti ispunjeno.

e Per-hop hashing: Potvrdivanje identiteta podataka u rutiranju poruka nije
dovoljno zato $to napadaé moZe ukloniti évor iz ¢vorne liste u RREQ-u,
Jednosmerne has funkeije koriste se da potvrde da nijedan skok nije izostavljen
— pristup koji je nazvan per-hop hashing. Da bi promenio ili uklonio prethodni
skok. napada¢ mora ili da éuje RREQ bez tog navedenog ¢vora, ili mora da bude
u stanju da 1zokrene jednosmernu hash funkeyju. Zbog efikasnosti. autentikator

mozZe biti ukljuen u hash vrednosti koje su bile u RREQ-u.

Odrzavanje putanje: OdrZavanje putanje u Ariadne je zasnovana na DSR protokolu.
Cvor koji prosleduje paket na slede¢i nivo duZ izvornog puta vraca RERR paket
onginalnom posaljiocu ako nije u mogucénost da dostavi pakel na sledeéi nivo posle
ograniéenog broja reemitovanih pokusaja. Da bi sprecio neovlaiéene évorove od slanja
RERR-a. mehamzam treba da bude na mestu u kome posiljalac treba da potvrdi RERR
poruke. Svaki ¢vor na putu povratka do 1zvornog évora prosleduje RERR poruku. Ako
Jje potvrdivanje kasni ili je odloZeno — na primer. kad se koristi TESLA — svaki évor

koji ce biti u stanju da potvrdi RERR poruku memorise je sve do autentikacije.

Avoiding routing misbehaviour: goreopisan Arnadne protokol podloZan je napadacu
koji se zadesi du? otkrivene putanje. Posebno, tamo bi trebalo da se nalazi mehanizam
koit je u stanju da odredi da li srednji évorovi prosleduju pakete koje su omi zahtevali.
Da bi izbegli dalje konséenje zlonamernih ruta. rute se biraju na osnovu njihovog
prethodnog rada u paketu prosledivanja. Sema se oslanja na povratne informacije o
tome koji paketi su uspesno isporuéeni, Povratna informacija moZe biti primljena kroz
dodaini end-to-end mrezni sloj poruke ili iskoriscavanjem svojstava transportnih
slojeva kao $to su TCP s odabranim priznanjima (Mathis et al.. 1996), Ova) povratm
pristup je sli¢an onom koji je kori&éen u IPv6 za detekeiju nedostiznih suseda (Narten
et al.. 2007). Cvor s vi$e ruta ka jednom odredistu moze izdvojiti deo paketa koji je

potekao da bt bio poslat duz svake rute. Kad se bitno manji deo paketa. koji je poslat
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SEAODYV protokol: SEAODV je izgraden na AODV protokolu. To zahteva da svaki
¢vor u mreZi odrzava dva kljuca hijerarhije. Jedan je emitovana hijerarhija kljuca koja

obuhvata sve emitovane kljuéeve od svojih aktivnih one hop suseda. Drugi je nazvan

unicast hijerarhija, koja skladidti sve tajne pair-wise kljuceve koje ovaj évor deli sa

svojim one hop susedima. Svaki évor koristi kljuéeve u svom emitovanju ruting poruka

(RREQ poruke) od njegovih one hop suseda 1 primenjuje tajnu pair-wise kljuceva u

unikast hyerarhiji da bi proveno dolazne poruke kao Sto su RREP poruke. Razlicite

karaktenstike protokola:.

Napredne (enhanced) hello poruke: u AODV, hello poruka se emituje od
svakog évora u svom one hop susedstvu. U SEAODV, dve ehmanced hello
poruke su definisane sledecu ideju predstavljenu v Jing et al., 2004, Svaki ¢vor
ugraduje svoju kolonu javne matrice P u svoju ehnanced hello RREQ poruku.
Da bi garantovali dvosmernost veza, susedm ¢vorovi koji primaju helle RREQ
odgovaraju elmanced hello RREP.

Razmena javne Seed P i GTK koriste¢i ehnanced hello poruku: tokom
kljuéne predistribucione faze, svaki legitiman évor u WMN zna 1 skladisti javni
Seed P (seed kolone javne matrice P) i odgovarajuci privatni red genensane
matrice A. Ceo proces razmene je opisan u tri koraka: (a) razmena Seed P javne
matrice P, (b)izvodenje PTK i (¢) razmena GTK. U razmeni Seed P faze, svaki
¢vor trazi svoj javni Seed P od svog osnovneg kljuda i emituje enhanced hello
RREQ poruku. Na zavrsetku ovog koraka, svaki ¢vor u mrezi poseduje javni
Seed P od svih svojih one-hop suseda. U 1zvodenju PTK laze. svaki &vor koristi
Seed P primljen od suseda 1 évor odgovara privatnom redu matrice A da b
izra¢unao PTK. Na zavrietku ovog koraka, svaki ¢vor je saéuvao javmi Seed P
svojih suseda 1 1zveo PTK koji deli sa svakim od svojih ome-hop suseda. U
razmeni GTK faze, po dobijanju hello RREQ od évora X, évor Y (évor X je
sused) Sifrira GTK Y sa svojim privatmm PTK Y 1 unicasted odgovarajucu
hello RREP poruku nazad do X. Sifrovan GTK Y je takode ukljucen u sastav
hello RREP poruke. Kada X primi heffo RREP od Y. X primenjuje svoje
privatne PTK. X da deSifruye GTK Y 1 skladi$ti ga u bazu podataka. Isti proces
primenjuje se na évoru Y takode. Konaéno, svaki ¢vor poseduje GTK kljuceve
od svih svojih one hop suseda 1 grupu skrivemh pair-wise PTK kljugeva koje
deli sa svakim od svojih one-hop suseda.
















4.11. Izazovi u WMN mreZama

Postoji mnostvo izazova u odnosu na ad hok umreZavanje, a naroé¢ito kod mobilnog ad
hok umreZavanja. Prvo. postoje usmeravajuéi izazovi koji se ti¢u preklapama 1 petlji.
drugo. postoji odrZavanje energije jer ad hok petlje obiéno rade na baterije 1 wrede,
postoji pitanje bezbednosti (Sanzgiri et al., 2002).

4.11.1. Usmeravajuce preklapanje

Usmeravajuée preklapanje je termin koji opisuje nagle promene putanje kad postoji vise
mogucih ruta izmedu dva évora, Ponekad dve rute mogu biti gotovo podjednako dobre
i mogu tako postojati neko vreme. 5to moZe dovest do toga da se rute u petljing) tabeli
konstantno menjaju izmedu njih dva. U takvim scenarijima usmeravajuéi protokol moze
da redi problem tako $to ne¢e promeniti rute. osim ako druga ruta nije bitno bolja ruta
ili ako je bila zamalo bolja duZi viemenski penod. Koje redenje je bolje je tesko odluéin
1 jedno od mnogih pitanja — zaSto postoji ogromna koliéina konkurentnih ad hok

usmeravajucih protokola — ostaje nereseno.

4.11.2. Usmeravajucde petlje

Usmeravajuca petlja postoji ake put izmedu dva ¢vora prolazi kroz jedan ili vige
cvorova na trasi vise nego jednom. Kad évorovi imaju pogrednu, nepotpunu ili samo
drugaéiju usmeravajuéu informaciju jedan od drugog, onda dva ¢vora u mreZi mogu
1zabrati da usmeravaju iste pakete kroz razliéite staze, $to moze dovest do toga da se

ruta vremenom vrati do évorova koji su vec primili i forvardovali pomenute pakete.

U MANET-u, gde se putevi Cesto mogu menjati, Sanse da dva ¢vora imaju razlilite
usmeravajuce informacije su velike. Usmeravajuce petlje stoga mogu postati ozbiljan
problem u MANET-1ma, 5to sugerde da bi implementacije trebalo da konste protokol

koji ima neke mehanizme da bi se minimizovale

Sanse usmeravajuéih petlji. 1/ili detektovanje usmeravajuéih petlji i njihovo uklanjanje

posle toga.

4.11.3. Konzervacija energije

Mobilni évorovi u MANET potrosnji energije mogu postati velika prepreka. Posto
proaktivin usmeravajuéi protokoli redovno $alju usmeravajuée informacije. ¢ak 1 kad
misu potrebni, oni mogu troditi energyu u odnosu na relativne protokole koj
obradunavaju samo usmeravajuce putanje kad se aplikaciyja s podacima Salje kroz
mreii.

Na ovo pitanje ¢e veoma uticati 1 sprovodenje bezbednosti na vrhu ad hok

usmeravajuceg protokola. Ukoliko, na primer. svaki paket treba da bude digitalno
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svakog paketa na najmanje optereceni ¢vor 1 prosledivanje svakog paketa na
najudaljeniji ¢évor, gde se dodatno uzima u obzir opterecenje ometanih ¢vorova i

raspoloZivi propusni opseg koji ima na raspolaganju svaki évor.

I pored tehnmickih dostignuéa na fizickom sloju, ograniceni propusni opseg ostaje
urgentno pitanje za beZiéne mreZe. naroéito ako se uporedi s kablovskim mreZama.
Ozbiljniji problem postoji kod multihop beziénih mreza (WMN) zbog interferencije
izmedu uzastopnih skokova na istom putu kao i izmedu suseda. Kao rezultal toga
konvencionalne jednokanalne WMN mreze ne mogu adekvatno ispuniti zahtev za
optimalnim protokom u last-mile beZiénim brodbend mreZama, a jo§ manje zahteve
kampus Eternet mreza. Pomocéu &vorova s vie mreZznih interfejsa, iskorii¢avanjem
nepreklapajuéih kanala kojim dobijjamo maksimalni propusni opseg v spektru, s
odgovarajucim algontmom za multikanal WMN mreze, efikasno reSavamo problem

iskoriS¢avan)a maksimalnog [EEE 802.11 propusnog opsega na lizickom sloju.

4.13. Fault Tolerant algoritmi u WMN mrezama

WMN mreze ostvarile su znacajan razvoj zbog brzog razmestanja. lakog odrZzavanja,
niske investicije, brzeg nadogradivanja u poredenju s tradicionalnim beZiénim
mrezama. Upotreba WMN mreZa podstice stvaranju ruting algoritama za prenos
podataka na razlicitim osnovama, Tako imamo table-dnven. on-demand 1li hibridne
algoritme. S obzirom na fo da su WMN obino ki¢ma mreZe, za njih je karakteristino
da beziéna komunikacya mije konstantna. Zbog toga je vaZna uspesna veza prema linku
ili évoru. Ideja je da se za toleranciju greSke koriste inovativni algoritmi uz pomoé
antenskih nizova u samoj kicmi mreze (Gupta et al.. 2011). Algontam prvo detektuje
¢vor prema kome je izgubljena veza 1 na osnovu loga pokuSava da uspostavi
alternativnu vezu na osnovu antenskih nizova.

WMN mreZe su infrastrukturne mreze s multthop beZiénom ki¢émom. One se sastoje od
mreZe rutera 1 mreze klijenata. Ruten su retko mobilni, tako da formiraju ki¢mu WMN.
Oni sluZe za pristup mesh i konvencionalnih klijenata. Nastale su zbog ogranienja ad
hok mreza, jer se povecava propusni opseg 1 performanse. ldeja WMN mreZa nije samo
za pruzanje usluga kao 5to su glas, video, Internet itd. Pristup na raznim lokacijama i
unifikacija razliéitih mreZnih reSenja je jasan cilj prema kome se WMN mreZe razvijaju.

Struktura WMN se sastoi od baznih stanica, kiéme. linkova 1 mobilnih stanica. Problem
je upravljanjem poknvenost izmedu ¢évorova, bilo da su bazne stamice ili mobilm
¢vorovi. Potrebno je da sistem postigne stabilnost 1 toleranciju na greske. Postoje dva
glavna koraka u izradi sistema za toleranciju greske. Prvi je otkrivanje prisustva gredke
na razli¢ite nacine. To je vaZan aspekt jer je za toleranciju greSke bitan faktor njeno

otkrivanje. Drugi je planiranje poknvenosti u dometu smetnji.
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Kicma WMN mreZe moZe se sastojati od kolekcije radio-tehnologija. Greske se mogu
desiti u samoj kiénun mreZe il v kljentskim vezama. To znaci da moramo uspostaviti
kontrolu greske izmedu, na primer, klijentskih veza i bazmh stanica istovremeno.
Kicmu WMN mreZe formiraju zajednicke konekeije baznih stanica, Konekeija izmedu
baznih stanica formira mesh koji upravlja évorovima koji prelaze s jedne bazne stanice
na drugu. Bazne stanice moraju odrZavati vezu izmedu sebe. kao 1 klijentskih évorova.
Mora postojati radio-pokrivenost 1zmedu évorova i baznih stanica da b se izgradila

mreZa za pruzanje komunmkacije.

Kiema konvencionalnih mreza je obiéno povezana Zicanom infrastrukturom (opticki.
[SDN. Ethernet, HDSL 1 dr.), gde se lako uspostavlja kontrola, ali u WMN mreZama je

veza beZiéna, pa moramo voditi raduna o smetnji na baznoj stanici 1 pokrivenosti.

U WMN mrezama postoje dve kategorije greSaka. Prva je gubitak veze, gde évorovi
gube domet, a druga kad se gubi link 1izmedu mesh tacaka. Gubitak linka moZemo
podeliti u dve kategonije — single-link failure 1 niltiple link failure. Postoji tri pristupa
za oporavak veze - Sema zaStite, Sema restauracije 1 hibridna Sema. U 3emi za&tite, dva
(ili vise) prekinuta puta biraju izvorni 1 odredism évor. Izvorm evor prosleduje podatke
prema svim izabranim putanjama. Ako je veza prekinuta na bilo kojoj tagki, odredisni
¢vor moZe dobiti podatke s bilo koje druge putanje. U restauracionoj $emi. prilikom
detekeije greske, glavna putanja menja se rezervhom putanjom dinamicki, gde se
ukljuéuje 1 neznatno kasnjenje u procesu oporavka. Hibridne Seme pribegavaju
restauraciji ako zastita ne uspe. Gubitak linka moZe prouzrokovati gubitak veze izmedu
razlicéitih baznih stanica ili évorova.

Za poboljSanje tolerancije greske poknvenost kiéme 1 Jast mile pokrivenost su znacajne
oblasti.

Za ovo su nam potrebne sledeée informacije:

1. Defimsati poknvenost servisima. . uslugama. To oznadava oblast koja
povezuje mreZzu izmedu razliéitih évorova. Ona nam pomaZe da utvrdimo
reSenja za povezivanje.

o

Planiranje 1 izbor lokacija za bazne stanice, koja je odgovarajuca za sefup.
3. OdrZavanje informacija o poknivenosti:
a. Informacije o kiémi mreze
b. Last mile informacije
Nakon utvrdivanja ovih informacija dobija se procena o radio-pokrivenosti i toleranciji
greske.
Upotreba niza antena na baznim stanicama povecava efikasnost i toleranciju na greike

u beZiémm sistemima (Shika 4.12).
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5.2. Pregled OLSR protokola

Prvobitno razvijen za mobilne ad hok mreze (MANET), danas se OLSR protokol testo
koristt u WMN mreZzama.

Sledi kratak pregled osnovnog funkeionisanja OLSR protokola.

OLSR konsti koneept Multipoint Relavs (MPR ) za prosledivanje kontrolnog sacbraéaja
kroz mrezu. MPR su podskup suseda jednog évora koji imaju dvosmernu vezu ka njemu
samom. Svaki set MPR ¢vora mora takode da ima dvosmernu vezu sa susedima dva
skoka od tog évora. MPR se koristi kao srednji ¢vor za izracunavanje puta od izvora do
odredista (Jacquet et al.. 2001). Ovo predstavlja prednost zato §to se izbegava transport
paketa na jednosmernim vezama, VaZno za OLSR jeste da su MPR jedan hop susedi
koji reemituju info poruke tog évora: drugi jedan hop susedi ce primiti i obraditi poruku,
ali je nece reemitovati. Konsteéi podskup ¢vorova smanjuje se broj poruka, a podaci se
prenose Cistije, ovo smanjuje mogucnost za preplavljivanjem mreZe porukama (slika
8.1182)

MPR se bira pomocu HELLO poruka koje emituje svaki évor. one sadrze:
e spisak adresa suseda prema kojima postoji dvosmerna veza

e spisak adresa suseda koji mogu da osluskuju HELLO poruke.

5.2.1. Visestruki releji (MPR)

OLSR koristi koncept vigestrukih releja (MPR) za prosledivanje kontrole saobracaja
kroz mrezu, Ovi MPR su podskup jednoskoknih susednih évorova 1 imaju dvosmemu
vezu s tim évorom. Skup MPR-ova évora mora takode da ima dvosmernu vezu s éitavim

dvoskoénim susedstvom tog évora.

MPR se koniste kao srednji évorovi za 1zradunavanje staze od 1zvora do destinacije. Ovo
ima prednosti pri izbegavanju problema povezanih s prenosom paketa na neusmerenim
linkovima. VaZzno je za OLSR da su MPR-ovi samo jednoskoéni susedi évora koji ¢e
retransmitovali emitovane poruke log ¢vora; drugi jednoskoém sused e primiti i

obraditi poruku, ali je nece
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Slika 5.3 OLSR: Smanjen protok sa MPR selekcijom

523 Usmeravanje

Pomoéu HELLO poruka, évor moZe da izgradi dve tabele: susedovu tabelu 1 MPR
selektor tabelu. Kod susedne tabele, sve informacije jednoskoénog suseda, zajedno s
primljemim HELLO porukama se kombinuju. MPR selektor tabela indicira koji évorovi
suizabrali évor kao svo) MPR (kao 5to je indicirane link statusom u HELLO porukama).
Topoloska kontrola (TC) poruke, koja sadrzi ovu MPR selektor tabelu, koristi se da
1zgradi usmeravajucu tabelu 1 distribuciju kroz mrezu. ali ih prosleduje samo MPR.
Cvor koji nije selektovan kao MPR ne emituje TC pornke. Samo spominjanjem MPR
selektor seta. a ne svih suseda u kontroli saobracaja, zaglavlje na kontrolnom paketu se

smanjuje u OLSR.

TC poruke omogucavaju évorovima da izgrade topolosku tabelu u kojoj je zabeleZena
topologija mreze cuvanjem MPR-ova drugih ¢vorova u mrezi (ovo je dovoljno jer se
MPR-ovi koriste kao srednji évorovi na stazi od izvora do destinacije). Upotrebom ove
topoloske tabele pune mreZe, usmeravajuca tabela moZe se izracunati kao Sto je
objasnjeno u Clausen et al, 2003. 1 moze se odrediti narednmi najbolji skok do
destinacije.

5.2.4. Fish-eye ekstenzija

Link-state protokoli. kao OLSR osetljivi su na usmeravanje petlji. posebno u velikim
mrezama. Kad mrezne lopologije koje drze individualni évorovi nisu sinhronizovane
zbog gubitka paketa (u slu¢aju OLSR. to su TC paketi), usmeravajuée petlje mogu da
postoje. OLSR koristi Fish-eve ekstenzije da spreéi da te petlje postoje. To takode

poboljsava skalabilnost u usmeravajuéem protokolu posto ¢e ekstenzija uéiniti OLSR

.....

73




manjeg zaglavlja proizvedenog TC porukama. Na osnovu nalaza da se usmeravajuce
petlje vise pojavljuju kod obliZnjih évorova nego kod udaljenih. princip ekstenzije Fish-
eve je jednostavan; lopoloske informacije treba da se osveze vise kod bliskih évorova
nego kod udaljenih.

Dopustanjem MPR da odluéi o Time-To-Live (TTL) vrednosti njihovih TC paketa,
MPR mogu da odrede frekvenciju kojom obliznji i udaljeni évorovi primaju TC poruke.
Sekvenca 2.8.2.16.2.8.21 255 TTL vrednosti se koriste v osnovi kod OLSR, tako da se
samo svaki osmi TC 3alje svim mreZnim ¢vorovima.

525 Implementacija OLSR

Karakteristika mesh mreZa je samoorganizacija 1 automatska konfiguracija na osnovu
promena topologije. Primer je da ¢e se pravilno konfigurisan OLSR u mrezi automatski
organizovati u sluéaju pada nekog od évorova, ili kad se novi ¢vor pojavi na mreZi,
odnosno tada se dodaju ili brisu nove rute. OLSR je jedan od protokola za rutiranje
kreiran za MANET mreZe.

Postoje vee razvijene varijante OpenWRT-a koje sadize OLSRd primer je Freifunk
projekal, medutim. u ovom slucaju je vzet izvorni OpenWRT firmver kome se dodaju
moduli OLSRd.

Za tvorove WMN mreZe u ovoj implementaciji koristimo WiFi uredaj TP-Link TL-
WRT74IND vd.x. Mrezu évorova éine éetiri uredaja s embeded linux distribucijom
OpenWRT (Shka 54).

WAN,/HOTSPOT WaN

— =— —  Wireles Link eniiit + CLSH Madir 7

Slika 5.4 Konfiguracija WMN mreZe sa Cetiri Evora
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¢vora 1 broj sekvence se lakode uvedava, Zatim se uzima najbolji ¢vor koristeéi njegov

rang. Ako broj sekvenci ¢vora varira u okviru opsega. onda je %uija dvosmerna,

Optimized Link State Routing algorithm (OLSR): (Barolli et al. 200%: Kulla et al.,
2010:Clausen et al.. 2003; Paul et al.. 2011) OLSR proizvodi razli¢ite veze izmedu
¢vorova kao 3to je dato od izvora do odredista. Prvo Salje HELLO poruku da proveri
svog suseda, Ovo stvara promene u tabeli rute posle svakog évora, kad je mogu¢ prenos
paketa. Tabelom rutiranja rukovodi informacija Kontrole topologije (Topology control)
(TC) paketa. Kontrolni paket %alje se mreZi preko specijalnog ¢vora zvanog relej s vie
taéaka. Usled toga kontrolni sacbraca) je redukovan; putanja se bira koriscenjem

algoritma najkrace putanje.

3.3.2 Izazovi u protokolima multihop ad hok mreia

[zazovi u protokolima multihop ad hok mreZe su sledeéi:

U hijerarhijskom rutiranju, ako jedan &vor zakaZe, nova IP adresa | mreZna maska bili
bi potrebni da oforme ponove vezn s drugim ruterom. To je razlog zaito hijerarhijske
adresiraju¢e postavke nece [funkcionisati u multihop ad hok mreZama. Stoga

adresirajuce strukture treba da budu indiferentne.

Multihop 1 ad hok ¢vorovi su esto jeftine slabe masine jer moraju da se izbore s

mno&tvom spoljnih prilika. Zato je snaga procesora ovih uredaja ograniéena.

Postoje konstantne promene u multihop ad hok mreZama (Jacquet et al., 2002) i stoga
tradicionalni protokoli rutiranja kao 3to su RIP 1 OSPF ne mogu biti koriséeni posto se
aZuriraju previse retko. Cest tok HELLO poruka i razmene topologija potreban je da se

prate stanja veze/linka koja su u konstantnoj promeni.

Posto se stanja u jednoj ad hok mreZi stalno menjaju, informacija rutiranja mora biti
ne(po)vezano emitovana, u cilju odizanja efikasnosti u sredini koja se (medusobno)

deli. Rezijski troskovi bi¢e prema tome visi u protokolima ad hok rutiranja.

Prema Split Horizont pravilu, ako jedan interfejs prima neku rutu, onda ta ista ruta nikad
ne treba da bude ponovo objavljena kroz isti interfeys. Ovo pravilo koristi se da bi se
1zbegla count-to-infinity petlja rutiranja v Zicanim mreZama. U multthop ad hok
mreZama, Gvorovi moraju ponove da poSalju informaciju rutiranja preko 1stog
interfejsa, $to znadi da Split Horizont pravilo ne sme da se koristi. RIP i EIGRP su

prema tome neprimenjivi,

Samoformirajuca 1 samooporavljajuca svojstva su veoma daleko od toga da nemaju
sposobnost da manuelno Kreiraju varijable kao $to su propusni opseg i kadnjenje. Posto
takve karakteristike ostaju postojane v multihop ad hok mreZama. one ne mogu
manuelno da unose promene kao $to mogu da budu unesene u OSPF i EIGRP. Kao
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rezultat, metrike projektovanja rutiranja za multihop ad hok mreZze postaju tezak
zadatak. Metrika brojanja skokova se konisti za pojednostavijenje tog procesa i
ogranié¢enja su dobro poznata, Tradicionalm problemi se pogorsavaju u multihop ad hok
mreZama jer ¢e putanje s manje skokova pre biti rute izmedu ndaljenih linkova s manjim
prenosom podataka. U mnogim sluéajevima to ée voditi do koriiéenja vece udaljenosti,
s putanjama manjih brzina. Ovi nenameme interakcije ukritenih slojeva vodile su do
pogorfanja kvaliteta performanst (Kawadia et al,, 2005). Brojanje skokova se slabo

1zvodi u multihop ad hok mreZama (De Coulo et al., 2005),

3.3.3. Metode prevazilaienja izazova

Razliéiti su naéim prevazilazenja izazova s kojima se suoéavaju multihop ad hok mreze:
& Ograni¢eno rasprostiranje

Popularan pristup da se redukuju op3ti troskovi rutirama (1 u proaktivinim 1 u reaktivinim
protokolima) jeste da se ograniéi rasprostiranje informacyja rutiranja. Primena ovog
koncepta na link-stejt rutiranje poznato je kao stejt-rutiranje nibljeg oka (Fish-eve State
Routing — FSR) (Pei et al., 2000), Pokazalo se da ove tehnike primetno redukuju opste
troskove (Macker et al . 2003), Razlog za3to neke od nepreciznih 1li neznatno netaénih
informacija mogu biti tolerisane jeste la) §to se odluke rutiranja ¢ine na skok-po-skok
osnovi. To znaéi da ako je neki évor udaljen mnogo skokova, onda ée esto biti dovoljna

ruta u generalnom praveu.

FSR modifikuje Time to Live (TTL) u porukama rutiranja da bi se aZurirali bliski 1
udaljeni évorovi u razliditim intervalima. Studije su pokazale da FSR pribavlja bolju
optimizaciju u velikim mreZzama s velikim dijametrom. Uklju¢enje FSR u OLSR
(Andreas et al_, 2009) je doprinos njegovo; efektivnost.

o Metrke rutiranja

ETX (ili brojanje/obradun oéekivane transmisije (Expected Transmission Count)
(Basagni et al., 1998) je metrika pouzdanosti namenjena pronalaZenju putanja koje
zahtevaju najmanje transmistja. Uprkos svim paketima primljenim koris¢enjem zahteva
za automatsko ponavljanje (Automatic Repeat Request) (ARQ) u 802.11, ponovljene
transmisije rezultiraju gubljenjem vremena emitovanja 1 otuda propusne moci. ETX
1Zracunava verovatnocu uspeSmh transmisija u oba smera preko beZi¢nog linka. Da b
se odredile ove statistike, postoji emitovanje konfigurisanog broja probd od svakog
¢vora. Prijemnict izraéunavaju broj proba koje su primili 1 porede ih s oéekivanim
brojem. Posto su linkovi simetriéni, vaZno je da se meri koliéina uspesnih transmisija n
oba smera. Da bi se pribavile ove informacije, svaki évor postavlja svoje vlastite ETX
vrednosti u probe koje salje, Formula za izradunavanje ETX jednog linka pokazana je

u jednacéini 1. Postoje dobro dokumentovani problemi s ETX (Akvildiz et al.. 2009),
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ETX ne inkorporise propusnu mo¢ i to izgleda da je najveci problem. Ovo moZe
uzrokovati da ETX favorizuje manji broj sporih linkova vece udaljenosti na ustrb veceg
broja linkova velike brzine. Uprkos ovim problemima, ETX (lohnson et al., 2008) se

koristi u brojnim protokolima rutiranja kao 3to je OLSR (Clausen, T et al.. 2003).
ETX (jednog linka) = N/P = 1/(LQ X NLQ) (n

gde je N = ukupan broj transmisija bez greske potreban da se prenesu P paketi, P =
ukupan broj paketa, L.Q = deo uspesnih paketa koji su primljeni od suseda u okviru
perioda izloZenosti (window period) 1 NLQ = deo uspednih paketa koji su primljeni od
susednog ¢vora u okviru perioda izloZenost.

Metrika ofekivanog vremena transmisije (ETT) (T. Clausen et al. 2003) dodaje
sposobnost merenja propusne moéi, unapredujuci time ETX. Implementacije ETT su
ograniéene jer zahtevaju standardizovan nadin pribavljanja koliine podataka od
bezicnog drajvera. Sve dok takvi mehanizmi ne budu Siroko rasprostranjeni.
implementacije ETT bice problemati¢ne 1 imace problem meduoperatibilnosti, ETT je
zna¢ajno unapredenje v odnosu na ETX. ali prakti¢na primena je teska.

5.3.4. Procena performansi
Da bi se procenila efikasnost performansi protokola rutiranja, razmatraju se sledeci
parametri:
Koeficijent'koli¢nik dostave paketa (PDR - Packet deliverv ratio): kolicénik paketa
poslatih s 1zvora s brojem paketa primljenih na odreditu. PDR se odreduje ovako:

PDR =P,/ P4
gde je Pr ukupan broj primljenih paketa, a Ps ukupan broj poslatih paketa. Veca
vrednost koliénika dostavljenih paketa znaci bolje performanse protokola.
Kasnjenje s kraja na kraj (D) proseéno vreme koje je potrebno jednom paketu
podataka da stigne na odrediste. Ono ukljuuje moguce KaSnjenje uzrokovano
baferovanjem tokom otkrivanja rute. To je kaSnjenje paketa poslatog od izvora do
odredista. Proseéno kadnjenje 1zraunava se ovako:

(Dyg) = (4 1)/ £ Brog konekeyja

ade je t, vreme slanja paketa, at. vieme primanja paketa, NiZa vrednost kasnjenja s kraja
na kraj znaci bolje performanse protokola.
Nosivostoplereéenje rutiranja {Routing Load (RL)}: oplerecenje rutiranja je broj
kontrolnih paketa rutiranja koji su preneseni za svaki paket podataka koji je dostavljen
na odrediste. Opterecenje rutiranja se odreduje ovako:

RL=P./Py
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resurse sa vise statickih WMN ¢vorova koji bi ¢inili okosnicu mreZe, preporuka je
OLSRd koji se zasniva na L3 rutiranju.

Na osnovu analize ova dva protokola zakljucuje se da su potrebni dalji ekspenmenti i

analize, kao i optimizacija WMN protokola za mesh mreZe.
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6. EMULATOR ZA ANALIZU WMN PROTOKOLA — MESHLAB

6.1. Emulatori

Emulator predstavlja virtuelnu masinu koja simulira kompletan hardver, §to omogucava
gost OS-u da se 1zvrSava na potpuno nezavisnom procesoru, Emulatori predstavljaju
dobro resenje za testiranje novih uredaja, softvera ili protokola. Emulator je sposoban
da emulira OS, ili neki uredaj (Android, WiFi ruter i dr.), u ovom sluc¢aju, mesh évor
koji podrzava OLSR protokol rutiranja.

6.2. Prednosti emulatora u odnosu na simulatore

MreZni simulatori (ns-2, ns-3. OMNet 1 sl.) esto daju razlidite rezultate prilikom
testiranja protokola v odnosu na performanse realmih uredaya (laptop. android. évorovi),
zato bi ovakva vrsta emulatora priblizila i1 omoguéila studentima 1 nastavnicima dalja
istrazivanja performansi WMN protokola. Ovakav koncept doprineo bi lakSem
razumevanju WMN protokola u odnosu na primenu razlicitih algoritama za prenos
ruting informacija izmedu ¢évorova, Svaki ¢vor u emulatoru bio bi konfigurabilan 1
podiZavao bi razlidite vrste WMN protokola.

Kreiranje ovakve vrste emulatora se zasniva na korniscenju virtualizacije na OS mvou,
takozvana Linux kontejner virtualizacija (Scheepers, M. I.. 2014),

Simulacija v ovom sluCaju ne moZe realno da prikaze rezultate. pre svega zbog
implementacije na primer OLSR protokola za ns-2. Druga sitvar je da se rezultati u
aplikacijama i1 v samom kernel razlikuju, $to automatski pravi razliku izmedu simulacije

i realnog uredaja.

6.2 1. Pregled postojedih emulatora

Postoji nekoliko istraZivanja na temu emulacije WMN. odnosno ad hok mreZa.

U radu @'irtualMesh (Staub etal., 2009) autor govori o razvojnom procesu za protokole
u WMN mrezama, gde se istiée da je sam proces zavisan od evaluacija samog mreznog

simulatora 1 testiranju u realnom okruZenju.

CORE (Common Open Research Emulator) emulator u realnom vremenu omogucava
brzu primenu hibridnih tehnologija izmedu realnog hardvera i virtuelnih mreZnih
évorova (Ahrenholz. 1., etal., 2008). CORE koristi FreeBSD virtualizaciju i mreZni stek
da bi omogucio 1zgradnju. planiranje 1 testuranje fizickih mreZa. bez potrebe za skupim

hardverom.

U radu CORE: 4 real time network emulator (Ahrenholz. 1., et al., 2008) prikazani su
rezultati testiranja CORE emulatora i realnih fizickih Zi¢anih 1 beZiénih mreZa. Pomocu
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6.3. Upotreba virgalizacije za kreiranje WMN mreZe

Pojam virtualizacija u savremenoj komunikaciji stalno osvaja nove prostore 1 sve je
viie u upotrebi. buduét da se informacione tehnologije stalno proZimaju sa
svakodnevanim Zivotom. U informatiékom svetu, virtualizacija kao koncept zauzima
posebno mcsa Najceiée u svakodnevnom kondéenju racunara postoji neki vid
virtualizacije. Ovo je trend u razvoju informacionih tehnologija koji donosi prednosti,
g svega, u ustedi resursa. ali t v druogim znaéaymim aspektima.

Neke od osnovnih prednosti Koje se ostvaruju primenom virtualizacije ogledaju se u
smanjenje troskova za hardver. ustedi prostora za smestay prateée [T opreme. smanjenu
potrosnja elektriéne energije 1 ostalih resursa. Virtualizacijom se vifestruko povecava
stepen i1skonséenja IT resursa 1 olakSava admimstracija. a sanggoncept tehnologije
priza visoku bezbednost i otpornost na otkaze. Virtualizacija doprinosi i oduvanju

Zivotne sredine, pa se zato svrstava u zelene tehnologye.

Operating Systam

Operating System Virtualization Layer

Z
—

Slika 6.2 Virtualizacija
_

“Virtualizacija je sinmlacija softvera ifi fmrﬁm na kome drugi sofiver rady. "

Definicija predstavlja sz virtwalizacije. Upotrebom ove tehnologije u domenu
virtualizacije serverskih i klijentskih operativnih sistema postiZzemo da vise operativnih
sistema radi g)amleli na istoj maSmi. Ovim pristupom znaéajno je olak3ana
administracija jedne masine. Vise nema potrebe upravljati se starim modelom jedun
server — jedna aplikacija. Moguée je imati viSe servera s rgéitim operativnim
sisternima, ko da se svi pokredu na isto) hardverskoy platformi. Svaki server moZe se
posmatrati kao poseban entitet, (j. kao posebna masina. Otkaz jednog takvog entiteta
nema uticaja na rad glavne (host) masine. platforme za virtualizaciju, niti na lBosta]ih
entiteta s kojima deli resurse. Ovo daje jo3 jednu prednost virtualizaciji u segmentu
pouzdanosti. Dovoljno je uloZiti sredstva u pouzdanu hardversku konfiguraciju i
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e Paravirtualizacija (Para-Tirtnalization)

e Virtualizacija na mnivou operativnog sistema (Operating  svstem-level

virtualization)

6.3.2. Linux kontejneri

Server konsolidacija se odnosi na upotrebu fizickog servera za podriku vie servera ili
korismckih aplikacija. Server konsolidacija omogucava deljenje racunarskih resursa
1zmedu vise aplikacija ili usluga istovremeno. Uglavnom se koristi za smanjenje broja
potrebnih servera u organizaciji. Primarni cilj server konsolidacije je konzumiranje
raspolozivih resursa servera u cilju smanjivanja kapitalnih 1 operativnih troskova.
Statisticki podaci govore da se iskoriséava samo 15% do 30% od ukupnog kapaciteta
servera. Server konsolidacijom, stopa iskoriséenosti resursa servera moZe se podiéi na
80%. Virtualizacija nam omogucava server konsolidaciju, gde praktiéno imamo vise

virtuelnih server na jednom fizickom serveru (Scheepers, M. 1., 2014),

Virtualizacija na OS nivou je takozvana kontejner virtualizacija (Wes Felter et al.,
2014). Vecina aphkacija koje rade na serveru mogu da dele maSinu, a prednost je
izolacija 1 sigurnost. U vecini situacija razliéiti operativii sistemi nisu potrebni na 1stom
serveru. vec samo vise instanci istog. Takozvana OS-level virtualizacija je dizajnirana
da obezbedi potrebnu izolaciju 1 sigurnost za pokretanje vise aplikacya ili vise kopija

(OS-a na 1stom serveru,

Tehnologija softverskih kontejnera nije nova. FreeBSD je sistemom Jails ovu ideju prvi
implementirao jos 2000. godine. Oracle je nesto sliéno razvio u Solans OS-u (Zones),
dok se v skorije vreme u open source zajednici radilo na projektima OpenVZ | LXC
(Linux Containers). Manje je poznato da Google una 1 sopstvenu kontejnersku
tehnologiju Imetfy (Let Me Contain That For You) koju keristi da korisnicima isporuéi
aplikacije kao §to su Search, Gmail, Docs.

U razvojnom ciklusu neke aplikacije postoje mnoge prepreke. Tokom razvoja je glavni
problem prilagodavanje razvojnog okruzenja, gde je zavisnost od platforme ili neke
tehnologije skoro neizbeZna. Docker kao centralizovana servis orijentisana platforma
pokusava da resi neke od ovih problema. Aplikacije se mogu razdeliti na upravljive,
funkcionalne komponente, pojedinat¢no pakovane, koje se lako rasporeduju na
razli¢itim arhitekturama.

Kontejnerizacija nije novi koneept u raéunarskom svetu. Neki Unix bazirani sistemi vec
vife od decenije Koriste ova) nadin za raspodelu resursa servera. Limux od 2008,
poseduje podriku za kontejnenzaciju (LXC — Linux Confainer) u svom jezgru. LXC

koristi kernel egroups (omogucava izolaciju 1 pracenje pri raspodeli resursa), 1




namespaces (omoguéava grupama da budu odvojene kako ne bi mogle “da vide™ jedna

drugu) u sprovodenju procesa izolacije.

Cilj kontejnera je potpuna standardizacija. To zna¢i da koniejneri povezani na host
koriste posebno definisane interfejse za svaki zadatak. Kontejnerska aplikacija ne bi
trebalo da brine o detaljima hosta vezano za resurse ili arhitekturu. Ove pojednostavljuje
razvo] radnog okruzenja. Isto tako, za host vazi da je svala kontejner posebna crna

kutija. Host ne mari o detaljima aplikacije unutar kontejnera.

6.3.3. Daocker

Docker je tehnelogija za kreiranje sofiverskih kontejnera, kao $to su paketi pojedinacnih
aplikacija koji sadrze sve neophodno za pokretanje 1 izvrSavanje. Na jednom servern
moze da se izvriava vise kontejnera istovremeno, ali sve mora da pokreée isti operativni
sistem. U odnosu na upotrebu wvirtuelnih masdina, postavka sistema je manje
kompleksna. na serveru je potrebno da postoji osnovni operativii sistem 1 softver koji

omegucava upotrebu kontejnera, odnesno u konkretnom slu¢aju Docker Engine.

Docker je otvorena platforma za programere 1 sistem administratore za izgradnju,
hostovanje 1 pokretanje distribuiranth aplikacya (James T., 2014). Sastojn se od
Dockerlngine 1 DockerHub-a klaud (Cloud) servisa za deljenje aplikacya 1
automatizaciju tokova, Docker omogucava aplikacijama da se brzo uklapaju s
komponentama 1 eliminiSe frakeiju izmedu razvojnog 1 proizvodnog procesa. Kao
rezultat Docker moZe brze da isporudi 1 podigne aplikacije, nepromenjenim, na

laptopovima. data centrima (VM) 1 na svakom klaudu.

S druge strane. za kons¢enje tradicionalne virtualizacije potreban je odgovarajuci
hajpervizor, a svaka pojedinagna virtuelna masina mora da ima instaliran sopstveni
operativni sistem na kome se Zeljena aplikacija izvrSava. VM su zato fleksibilmije jer ne
zavise od osnovnog operativnog sistema, ali su softverski kontejneri znatno manje
kompleksni i efikasniji u 1skoriiéavanju resursa, $to omogucava da se na istom serveru
pokrece Eetin do Sest puta vise kontejnera! To za kompanije znaéi ozbiljnu ustedu; u

slu¢aju velikih kompanija, radi se o milionima dolara na godi$njem nivou,

Docker je uéestvovao u razvoju LXC tehnologije 1 iskonistio je kao osnovu svog refema,
a kljucna razlika koju donosi na trziste jesu pouzdanost i laka upotreba. Deo toga je
zahvaljujuci bliskoj saradnji sa kompanijama Google, Parallels, Canonical, Red Hat i
drugima. na standardizaci)i osnovne open source komponente libcontainer,

Docker omogucéava lako pokretanje konteynera u klaud okruzenju. odnosno napravio 1h
je tako da se lako mntegrni$u u veéinu DevOps aplikacija, ukljuéujuéi Puppet, Chef]
Vagrant i Ansible. 1 olakSava mnoge poslove koje obi¢no obavljaju te aphikacije. Zato

je Docker posebno konstan, na primer. da se pokrene vise development okruzenja s
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razli¢itim podeSavanjima, ili za sprovodenje testiranja, ili da se omoguéi rad vise ljudi

na istom projekiu s identiénim podeSavanjem.

Ukratko, kontejnerska tehnologija olakiava pokretanje vile aplikacija na jednom
serveru, §to znaéi ozbiljne uStede za korisnike, kao i jednostavnije odrZzavanje sistema.
Docker je najbolja implementacija ove telinologije. koja je pocetkom februara stigla do
verzije 1.3 1 kao najbitniju novost donela podriku za IPv6, Oéekuje se njen dalji ubrzan

razvoj i sve Sira implementacija, posebno u data centrima velikih kompanija.

6.4. Emulator MeshLAB

MeshLAB softver se zasniva na virtuahizaciji na OS nivou 1 emulatora za bezZiéne mreze.
Zaimplementaciju OS level virtualizacije koriicen je racunarski oblak (Cloud). Najveci
globalni isporucioei usluga racunarskog oblaka su Amazon (AWS), IBM. Google,
Microsoft.

Radunarski oblak je model koji omogucava svuda prisutan. pogodan mrezni pristup
deljivim ratunarskim resursima (mreZnim. serverima, skladistu podataka, aplikacijama
1 servisima), koji na zahtev korisnika i uz minimalnu interakeiju s isporuéiocem usluga
mogu biti brzo stavljeni na raspolaganje korisniku ili otkazani (Mell et al.. 2009).
MeshLAB (slika 6.5) poseduje web interfejs koji daje vizuelni pregled WMN &vorova:
levim tasterom miSa pravi se proizvoljni raspored WMN Evorova u mrezi. Sam emulator
na mreznom sloju je sposoban da u zavisnosti od rastojanja ¢vorova simulira 1 nivo jaéing
signala izmedu ¢évorova, pa na osnovu toga MeshLAB sofiver omogucava kreiranje
proizvoljne mre#e beziénih évorova.

Ako je svaki évor Linux kontejner povezan s drugima pomocu nekog softverskog switch-a
(Open vSwitch ili sl.) preko virfuelnih interfejsa (tun/tap) konteinera, dobijamo mesh mrezu
Linux kontejnera.

Za kreiranje mreze kontejnera koristi se Docker platforma. Pomocu Docker-a se pokrecu,

izvrsavaju ili stopiraju procesi unutar kontejnera.
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Slika 6.6 Virtual Private Server

Instalacija Docker platforme za Ubutnu 14.04:
% which wget
$ sudo apt-get update $ sudo apt-get install wget

sh‘m qU https flget.dockar.( am/) | )

Pokretanje MeshLAB okruZenja:

Nakon instalacije Docker-a, potrebno je da se napravi Dockerfile kofiguracija. U ovom
slugaju, ona izgleda ovako:

BoAHBHSEORRERRLL GG ER SRR AR L R R R S R e i
# Dockerfile to build Meshlab container images

# Based on Ubuntu
HHHEHEHHHHHEHHEHHHE I

# Set the base image to Ubuntu

FROM ubuntu

# File Author / Maintainer

MAINTAINER Aleksandar Z.

#ADD run  Jusr/local/sbin/run

#RUN chmod 755 /Jusr/local/sbin/run
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VOLUME /root/meshlab

# Update the repository sources list

RUN apt-pet update

RUN DEBIAN_FRONTEND=noninteractive apt-get -y install python

# Install wget iperf

RUN apt-get install -y wget iperf supervisor nano olsrd olsrd-plugins

RUN cd fusr/local/bin RE& wget 172.17.42.1:9999/squirrel-worker && chmod +x
squirrel-worker

RWORKDIR

# Set the default command to execute
#CMD

#COPY . /root/meshlab

#CMD ["python3", "/froot/meshlab/runi.py"]
#RUN script

#CMD

Pravijenje slike (Build image) u Dockeru:

% sudo docker build -t meshlabnode .

Posle kreiranje slike kontejnera na lokalnom disku. potrebno je pokrenuti instancu:

% sudo docker run -i --privileged --name nodel -i -t -d meshnode@®l

Ovo je primer kreiranja jednog kontejnera. odnosno WMN évora (Slika 6.7).
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Slika 6.7 WMN évor

[zvrina skripta u programskom jeziku Python pomocu koje se automatizuje proces

generisanja rednog broja ¢vora:

file = open('test', 'r') #otvara fajl "test" u read modu

=
il

file.read() #promenijivoij "x" dodeljujemo String iz fajla

int(x)}#konvertuje String u Intiger

d
1}

i#tprint z #lspisuje vrednost

z = z+1 #5vaki put kada se skripta izvrsi povecava vrednost
#za jedan tako da se dva broja nikad ne ponmavljaju

#5amo ovde ubacite svoj kod u kome dodeljujete

#vrednost kontejnerima

file = open('test’, 'w')#otvara fajl "test" u write modu

X = str(z)#konvertuje promenjivu "z" u string

file.write(x)#upisuje vrednost u fajl

#print x#ispisuje vrednost za "x" -

[zvrina sknpta koja pravi instance ¢vora i pokrece fap interlejs pomocu koga se évor
povezuje na mesh mreZu,
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#!/bin/bash
eval "#(python /root/meshlab/main.py}"
file="/root/meshlab/test" #the file where you keep your string name

name=${cat "$file") #the output of 'cat $file’' is assigned to the $n
ame variable

docker run -i --privileged --name node$name -i -t -d meshnodeB@l
#docker start nodefname

docker exec -it nodefname squirrel-worker -m 172.17.42.1:1234 -i $name -t t
apd

docker exec -id node$name olsrd -f folsrdmeshlab.conf

Kao rezultat stvorena je WMN mreZu évorova (Slika 6.8). U zavisnosti od hardvera 1

koliéine RAM memorije, moguce je kreirati 1 vide od 1.000 évorova,

1

Slika 6.8 WMN mreia évorova
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roct@dgo: ~# docker ps

CONTAINER ID
STATUS

8b338173bedb
es ago up

Bbef19a238d3
B85 2go up

afle76edbdb2
es ago Up

7a6c5725¢ b9
es ago Up

68c2280458b5
es ago Up

2bddb33bbdes
85 ago Up

bib4873desf6
es ago Up

33227651d235
es ago Up

lc4badl1f53d
es ago Up

68b16c3ed272
es ago Up

8eb3edd86480
es ago Up

5583d277b949
es ago up

1b6dc8a657d2
go up

35aabdaglsee
go Up

a38aebbby97a
BO Up

6deflfbeade2
go up

IMAGE
PORTS

meshnode@@l:

11 minutes

meshnodegal :

11 minutes

meshnodedal :

11 minutes

meshnode@al :

11 minutes

meshnodeaal:

11 minutes

meshnodegel :

12 minutes

meshnode@al:

12 minutes

meshnode@dl :

13 minutes

meshnodeggl :

13 minutes

meshnodedal :

13 minutes

meshnode@dl :

13 minutes

meshnodegal:

14 minutes

meshnodedgl:

g days

meshnodedsl :

8 days

meshnode@dl:

B days

meshnodeddl:

8 days

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest

latest
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COMMAND
NAMES

"/bin/bash"
node28

"/bin/bash"
node27

"/bin/bash"
node26

"/bin/bash"
node25

"fbin/bash"”
node24

"/bin/bash"
node23

"/bin/bash"
node22

“/bin/bash"
node2l

"/bin/bash"
node28

“/bin/bash"
nodel9

“/bin/bash"
nodels

"/bin/bash”
nodel?

"/bin/bash"
nodels

"/bin/bash”
nodel5s

"/bin/bash"
nodeld

“/bin/bash"
nodel3

CREATED

11

11

11

11

11

12

5|

13

13

14

minut

minut

minut

L
87

minut

minut

minut

minut

minut

minut

minut

8 days a

8 days a

8 days a

8 days a




ch26e546fe04
Bo Up
ceBccldensze
go up
153¢c698fabdf
g0 up
591dfaedetdb
go Up
alsSelflec7es
go Up
5f99efa27f2s
Bo Up
699a2ab5df5c
go Up
2ddBeceefes?
ago Up 3

a8435e19F7d1
ago Up 3

FdB1a9034795
ago up 3

la76@83adadac
ago Up 3

5c7@2chfaftbd
ago Up 3

6.6. Analiza

meshnoded@l: latest “/bin/bash"
days nodel2
meshnodedBl: latest "/bin/bash”
days nodell
meshnodeddl: latest "/bin/bash"
days nodel@
meshnode@sl : latest "/bin/bash"
days nodeg
meshnode@dl: latest "/bin/bash"
days nodesd
meshnodeddl: Iatest "fbin/bash"”
days node?
meshnoded@dl: latest "/bin/bash"
days nodeb
ubuntu:i4.84 "/bin/bash"
months nodes
ubuntu:l4.04 "fbin/bash”
months noded
ubuntu:la, 84 "fbin/bash"
months node3
ubuntu:1l4.84 "/bin/bash”
months node2
ubuntu:14.84 "/bin/bash"
months nodel

8 days a
8 days a
8 days a
8 days a
8 days a
8 days a
g days a
3 months
3 months
3 months

3 months

3 months

Nakon instalacije MeshLAB okruzenja sledi analiza 1 pregled laboratorijskih vezbi. Iz
prethodnog se videlo da testiranje WMN protokola nije jednostavan proces. Postoje

komjuniti mreZe koje su velike | na kojima se mogu primeniti neki eksperimenti (BMx6

na prmer). MeshLAB okruZenje je nakon brojnih simulatora jedine reienje koje pre

svega moze da se koristi za uporedivanje 1 analizu WMN protokola. Prednost je 3to je

emulator sposoban da podrzi i nekoliko hiljada mobilnih ili statickih évorova.

6.7. Kreiranje jednostavne WMN mreZe pomocu MeshLAB

U prethodnom poglavlju se jasno vidi koja je prednost kondéenja ovakvih tupova

laboratorija. Multiplaformsko okruZenje u oblaku (Cloud) je pre svega centralizovano
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"10.8.0.5" -» "10.6.0.6"[label="1.000"];
"ia/el8.6" -> "1818.9.1"[Yabel="1.8a8"];
"iaele.6" -> "1818/8.2" [Tabel="1. 525" ];
"180eie.6" -> "I0UPIB.3"[laBel="E. 332 ];
"10U8i8.6" -> "18/8,/0.4"[lapel="1, 356" ];
"19.8.8.6" -> "10.8.8.5"[label="1,008"];

}

10.0.0.6
1.356

AN

10.0.0.5 IES

777

]

10.0.0.2

10.0.0.3
1983
-
10.0.0.4
/
L~
10.0.0.1

Slika 6.12 GraphViz Sema za datu topologiju

UJ ovom sluéaju se dokazuje da MeshLAB okiuZenje ima karakteristike realne WMN
mreze (Slika 6.12). Pomoéu MeshLAB okruZenja moguce je testirati i druge WMN
protokole kao §to su Babel. B AT M.AN., BMx6, a ti testovi biée prikazani u buduéim

istraZivanjima.
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7.1. Formalne definicije

Graf G je ureden par (V, E). elementi skupa V se zovu évorovi, a elementi skupa E
grane grafa G.

Tezinski gral je uredena trojka (V, E. w), gde je V skup &vorova, E skup grana, a w je
funkeija tezine, TeZina grane e, koja povezuje évorove u 1 v, oznacava se sa wiu, v) ili
wu,v. Ako je graf neorijentisan, onda vazi wu,v = w v.u. Ako je graf bez petlji, onda
vazi wouu =0,

Za dati graf G = (V, E), za bilo koja dva ¢vora w, v € V, putanja od udo v je sekvenca
cvorova (vo, vie... vi). tako da je va = u, vi = v. 1 (Vi. Viar) Je jedna grana iz skupa E,
svako 0 =i < k — 1. Ceo broj k je duZina putanje. Putanja je zatvorena ako je u =w.
Graf G je jako povezan ake za svaka dva &vora (u, v) postoji putanja od u do v.

Red grata G odreden je brojem &évorova u grafu. Stepen évora k jednak je broju grana
koje su povezane s datim ¢vorom. Gral G je regularan stepena r ako svaki ¢vor ima

stepen 1. Stepen évora v;, oznacava se sa d(v;). definiSe se kao broj suseda Evora v;.

Graf G je regularan ako svi évorovi grafa imaju isti stepen.

7.2. Spektralna teorema

Spektralna teorema grafa zasniva se na sopstvenim vrednostima 1 sopstvenim vektonnma
grafa.

Sopstvena vrednost (eigenvalue) matrice A je realan broj A, ako matriéna jednacina:
Ax = Ax

ima netrivijalno refenje. koje nazivamo sopstveni vektor (eigenvector). Sopstvene

vrednosti grafa su sopstvene vrednosti matrice susedstva.

Spektar grafa G odreden je skupom sopstvenih vrednosti matrice susedstva za dati graf.

Spektralna teorija grafa konsti spektre nekih specificnih matrica, kao §to su matrica
susedstva, Laplasova matrica 1 normalizovana Laplasova matrica. da bi se dobile
odredene informacije o grafu. Za odredene porodice grafova moguce je 1zvrsiti
karaktenzaciju grafa pomocu spektra grafa.

Energija grafova definisana je kao suma apsolutnih vrednosti sopstvenih vrednosti
matrice susedstva (Zaki¢ et al.. 2014).

EG) =) Il
i=1




7.3. Matrica susedsiva i Laplasova matrica

Za bestezinski, neusmeren graf G, matrica susedstva se definide na sledeéi nacin:

A= 1, ako postoji grana od i do j
W 0, ostalo

Normalizovana matrica susedstva je odredenasa A = VD1 AVD™1
Za dati usmereni graf G = (V, E), incidentna matrica B(G) je matrica dimenzije m X n,
¢iji su elementi by odredeni sa:

+1, ako je s(e;) = v;
by =4-1, ako je t(ej) =
0, ostalo

Za dati neusmereni graf G = (V, E). incidentna matnica B(G) je matrica dimenzije m x

n. €1ji su elementi by, odredeni sa:

+1, ako je v; povezan granom ¢;
bfj —
0, ostalo

Matrica stepena D je dijagonalna matrica s vrednostima stepena évorova di_y 5 , na
dijagonali.

Laplasova matrica je definisana sa;
L=D—-A4A

Sopstvene vrednosti matrice L. nazivaju se Laplasove sopstvene vrednosti 1| uredene su
u nerastucem poretku:

}ul E}Q e ?..n_| 2}m=0.

Ako je G usmeren gral i ako je B incidentna matrica od G, A matrica susedstva, a D
dijagonalna matrica stepena. tada je(Gallier. J.. 2014 )

BET=D- 4
Ako je graf G neusmeren, onda vazr:
BET=D+ A4

O¢cigledno je da je suma elemenata u svakom redu matrice L jednaka nuli.

Normalizovana Laplasova matrica je odredena sa:

Ly = D=1z ap='12




Primer:

Ako je data matrica susedstva:

=

1}
[ Y S ]
L= ==

Do D
—_ O = O
[ TS o I S

Sopstvene vrednosti matrice susedstva su (=2, 1 — V5,0,0,1+ v@) i

Normalizovana matrica susedstva je;

= 1
r— =
(%)
| s

| i

Wl o W= t::e_,l
%]

=

(8]
[
L

|

[n]
l—\(.]
(4%

|

5

Sopstvene  vrednosti  normalizovane

Laplasova matrica je:

1 1 11
243 2V3 243
1 . 1
3 3
0 - 0
3
1 1
3 0 3
1
0 = 0

i 2 1
matrice susedstva  su (—;.—-3-,0.0. 1).

4 -1 -1 -1 -1
-1 3 -1 0 -1
L-1-1 -1 3 -1 0
-1 0 -1 3 -1
-1 -1 0 -1 3
Sopstvene vrednosti Laplasove matnce su (0,3,3,5,5) .
Normalizovana Laplasova matrica je:
1 -1 -1 -1 =17
2V3 2V3 23 243
-1 1 1 0 1
V3 3 3
—1 1 1
f=l=" = a4 Z o0
23 3 3
—1 0 1 ; 1
243 3 3
-1 1 0 1 1
V3 3 3
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s 3 ; ; 45
Sopstvene vrednosti normalizovane Laplasove matrice su (0, 1,1, ?'?)'

7.4. Spektralna klasterizacija

Speciliéne topoloike osobine grafa konste se za karakterisanje povezanosti i imaju
znaéajan uticaj na dinamicke procese u kompleksnim mrezama, pa se analiza i sinteza
ovih mreZa zasniva na upotrebi metrike 1zraZene relevantnim topoloskim
karaktenstikama,

Osnovne strukturne osobine grafa mogu se prouéavali razmatranjem topologije grafa.
Topologija grafa odreduje kako su &vorovi grafa medusobno povezani i u kojim su

medusobnim relacijama.

Svaki évor u grafu mozZe se okarakterisati odredenim osobinama, kao $to je na primer
vreme procesiranja, a svaka grana u grafu se moZe specificirati kao skup teZinskih

[unketja, kao na primer kasnjenje, propusni opseg. gubitak paketa...
Metrika je topoloska, ako je moguce izradunati samo pomocu matrice susedstva,
Topoloska metrika moZe se klasifikovati na metrike koje su zasnovane na

+ udaljenosti

e povezanosli
o spektaru grafa

U nastavku je prikazano kako se spektar grafa konsti u procesu klasterizacije sloZenih

mreza.

Zbog svojih osobina spektar Laplasove matrice ima veéu vaznost za vecinu fizickih i

hemijskih procesa. nego spektar matrice susedstva (B. Mohar et al. 1991).

Ako graf G nije povezan, onda broj sopstvenih vrednosti Laplasove matrice, koji su
Jednaki nuli. odreduje broj kemponenti grafa G, Za svako matricu grafa G. spektar je
jednak uniji spektra svake komponente grafa.

Druga najmanja sopstvena vrednost Laplasove matrice grafa naziva se algebarska
povezanost grafa G i dobar je parametar za merenje povezanost grala. Na primer, druga
najmanja vrednost je pozitivna samo ako je graf povezan (M. Fiedler. 1973). Vektor
sopstvenih vrednosti Laplasove matiice koji odgovara drugo) najmanjo) sopstvenoj

vrednosti naziva se Fiedler-ov veklor,

Algoritam spektralne klasterizacije

Konstiide se gral

QOdiredf se matrica susedstva

Odredi se Laplasova matrica i izracunaju se sopstvene vrednosti | sopstveni
vektori

Posmatra se sopsiveni vekior koji odgovara drugoj najmanjoj sopstvenojf
vrednosti

A =
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upotrebe MeshLAB okruzenja nije samo u okviru kursa BeZi¢ne mreze, To je koncept
koji moZe da posluzi u kreiranju sliémh distribuiramh aplikacija u domenu web
programiranja. administracije intemnel servisa (email. www. DNS itd.). upravljanje

podacima. elekironskog poslovanja itd.

SuStina unapredenja performansi obrazovnih sistema se ogleda u izaradnji
distribuiranih aplikacija primenom savremenih tehnologija. Za izgradnju ovakvog
okruZenja potrebno je da se studenti i predavaéi aktivne ukljuce u proces razvoja novih
tehnologija, da bi stvorili optimalne uslove za eksperimente i nova nauéna ostvarenja u

oblasti informacionih 1 komunikacionih tehnologija.
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9. ZAKLJUCAK

WMN predstavlja potpuno nov koncept i zbog prirode beZiénih 1| MANET (Mobile Ad
hoc Networks) mreza, testiranje performasi protokola za rutiranje postao je glavm
problem. Suitina funkcionalnosti mesh mreZa jeste u mtiranju paketa (Routing) pomocu
koga se omogucava primanje i slanje podataka bilo gde u mrezi. Protokoli rutiranja
(Routing Protocol) u mesh mrezama omogucavaju évoristima funkeionalnu 1 optimalnu
putanju kroz mrezu. U odnosu na tradicionalne beZiéne LAN mreze (WLAN) 1 mreZe
za mobilnu telefoniju. beZiéna mesh mreza (WMN. Wireless Mesh Network)
predstavlja pomak jer se lako nadograduje i Siri. Zbog brojnih prednosti u odnosu na
tradicionalne mreze, WMN su buducnost beZicnih mreZza. Otpornost na kvarove 1
jednostavna nadogradnja su glavne prednostt WMN mreza. Sama topologija. odnosno
veliki broj évorova u mreZi éimi WMN mreZe otpornim na kvarove. Prednost ove
tehnologije jeste ta $to se veoma lako nadograduje postojeca mreZna infrastruktura.
Takode. osobine ove tehnologije umreZavanja su jednostavnost proSirenja, razvoja i
nadogradnje, kao i pouzdanost s malim brojem prekida. Vecina mesh mreZa je
kompatabilna s ostalim mreZnim tehnologijama, Sto éini sigumosne mehanizme
jednakim. Konvencionalpi WLAN sigurnosni mehamzmi (WPAZ2/802.111) pruZzaju
standardne metode autentifikacije, kontrole pristupa i enkripcije izmedu Korisnika i
pristupne tacke (Access Point. AP). Uprkos tome. postoj vise vrsta mesh mreZmh
arhitektura, koje podrazumevaju razlicit pristup mreZi, a ime i razliGit pristup sigurnosti
mesh mreze. U buduénosti ¢e sve mesh mreZe imati standardizovane sigurnosne
mehanizme zasnovane na 802.1 | s standardu sigurnosti raGunarskih mreZa. Mehanizmi
se odnose na konsnika. ad hok mreZu, kao 1 centralnu mesh mreZu na koju je ad hok
mreZa povezana. Postoji veliki broj protokola rutiranja v ad hok mesh mreZama, a
njithov dizajn se jo§ uvek istraZuje kako bi se ubizao prenos podataka. IstraZivanje o
kljuénim teorjama za rutiranje paketa u WMN 1 teoryski 1 empirijski je od velikog

znaéaja.

U ovoj tezi se analizira WMN protokola rutiranja, modelovanje i implementacija
softverskog okruzema za emulaciju ¢vorova WMN mreZe u edukativhom domenu
{(MeshLAB). U cilju priblizavanja uslova testiranja razli¢itih WMN protokola rutiranja s
realnim uredajima u razvoju softverskog okruZenja KoriS¢eni su raéunarstvo u oblaku
(Cloud computing), virtualizacija na OS nivou, hardverska virtualizacija, virtualni privatni
serveri (VPS - Virtual Private Server), Implementacijja okruZenja zasniva se¢ na Linux
operativnom sistemu, a kod je pisan u programskim jezicima Pvthon, Go lang, C++ 1
Bourne shell.

Primena virtualizacije gde se gost OS izvriava potpuno nezavisno omogucava emulaciju
WMN &vorova i u zavisnosti od potrebe moguce je izabrati operativni si s=1li platformu
koja je raspoloZiva i1 koja podriava WMN protokole rutiranja (OLSR.. Babel,
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BA TN AN) Softverski sistemi zasnovani na radunarsfvu u oblaku omogucavaju
projektovanja emulatora za testiranje protokola rutiranja (ova hipoteza je dokazana u
Sestom poglavlju). Koris¢enjem alata za upravljanje linux kontejnerima kreirani su évorovi
sa unapred definisanim protokelima, u ovom slucaju OLSR. Na ovaj nacin, u zavisnosti od
kolicine RAM memorije i procesorske moci servera, moguce je kreirati i vise hiljada
cvorova. Ova] model omogucava: smanjenje trofkova pri testiranju novih uredaja,
aplikacija ili protokola u ovom sluéaju, analizu dobijenih rezultata, prilagodavanje
okruZenja zahtevima Koji su potrebni u kreiranju nekog modela, sposobnost simulacije
razlicitih arhitektura 1 tipova hardvera. sposobnost simulacije razliCitih platformi (Android.
108, OpenWRT. Windows Mobile);

Karakteristike realizovanog sistema prikazane su matematickim modelom iz spekiralne
teorije grafova, ¢ime je u Sedmom poglavlju dokazana hipoteza da se definisanjem
matematickog modela studentima omoguéava laksi pristup apstrakinim pojmovima iz
spekiralne teorije grafova na Cijim teoremama se zasnivaju mesh mreze. Opisuje se primena
matrice susedstva 1 Laplasove teoreme za kreiranje matematickog modela na osnovu
parametara dobijenih iz veZbi kreiranih pomocu emulatora MeshLAB (edukativnog modela
za kreiranje WMN mreze), Proucavanjem primene spekiralne teoryje grafova u WMN
mrezama stvorila se ideja o klasterizaciji évorova, koja je obrazlozena u disertacii. 1 koja
bi u buducim istrazivanjima mogla da ima veliki doprinos u razvoju protokola rutiranja u
WMN mrezama:

Formirana je metodologija projektovanja softverskog okruzenja za emulaciju cvorova
WMN mreze MeshL AR, opisan je generalni model WMN mreza, protokoli za rutiranje, dat
je osvit na bezbednosne protokole u WNIN mrezama. Osnova okniZzenja jeste emulator koji

omoguéava testiranje razliéitih WMN protokola u edukativnom modelu.

L7 tezi su predstavljene osnovne osobine okruZzenja MeshlLAB. kao i prva iskustva u
upotrebi kroz primere. Cilj je da se omoguce dalja istrazivanja WMN protokola rutiranja.
da se studentima objasne apstrakini pojmovi mesh topologije kroz laboratorijske vezbe i
primenom matematickog modela iz spektralne teorije grafova na Cijim feoremama se
zasmvaju protokoli mtiranja u WMN mrezama.

Na osnovu prethodno navedenih Cinjenica dokazana je generalna hipoteza koja glasi: Novi
nacin za povezivanje apstrakinih koncepata jeste koriSéenje emulatora 1 virtualizacije za
simulaciju rada realnih sistema razvijenih posebno za tu namenu.

Sa MeshLAB okmZenjem studentima je kroz vizualizaciju olakSano razumevanje
WMN tehnologije 1 MANET mreza, a predavadima 1 istraZivadima olak3ano kreiranje
novih scenarja za testiranje protokola rutiranja u proizvoljnim uslovima. Samim tim je
u Sestom poglavlju dokazana hipoteza da se pri razjasnjavanju apstrakinih pojmova na
predavanjima nastavnici susrecu s problemom testiranja razlicitih WMN protokola
rutiranja, s velikim brojem &vorova,
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Kritickim pregledom postojecih istraZivanja utvrdeno je da mrezni simulatori (ns-2, ns-3,
OMNet 1 sl.) esto daju razlicite rezultate prilikom testiranja protokola u odnosu na

performanse realnih uredaja.

Doprinos izloZene doktorske disertacije u domenu je analize i sinteze softverskog
sistema koji treba da omoguéi kreiranje okruZenja za WMN mreZe pogodnog za rad u
edukativnom domenu, Kao sastavim delovi doktorske disertacije sadrzani su sledeci
nauéni dopnnosi;

# sistematizacija 1 klasifikacija postojeéih redenja pri projektovanju emulatora iz
oblasti WMN mreZa;

& kreiranje metodologije projektovanja emulatora WMN mreZa na osnovu
klasifikovanih reSenja koja su bila primenjena, koja se primenjuju ili koja se
mogu primeniti u okviru ove discipline;

e osnovni doprinos je predlog i implementacija novog edukativnog okruZenja koji
na jednostavan nacin treba da omogu¢i kreiranje WMN mreZa sposobnih za rad
u edukativhom okruZenju, za testiranje protokola rutiranja. Sistem obezbeduje
vizuelni pregled i izgradnju kompleksnog sistema WMN mreZa od najmZeg
nivoa. kao 1 mogucnostima povezivanja proizvoljnith modula koriséenjem alata;

¢ postavljent analiicki model opisuje ponasanje emulatora WMN mreZa
razvijenih prema predloZenoj metodologyi prlikom rada u edukativnom
okruZenju, kao 1 matemati¢ki model primenom spektralne teorije grafova;

Prikazan je prototip emulatora razvijen prema opisanom postupku s ciljem da se omoguci
njegova primena u nastavi i u buduéim istrazivanjima WMN protokola rutiranja. Definisane
su i laboratorijske veZbe koje su implementirane u softverskom okruZenju. Dat je analiticki
model koji opisuje karakieristike realizovanog sistema prikazan matematickim modelom iz

spekiralne teorije grafova.

Buduéi radovi se zasnivaj Lmlpﬂtn:l]i okruzenja MeshLAB za testiranje performans:
razliéitih WMN protokola (OLSR.. Babel, BAT M AN ), kao i na primeni klasterizacije
iz spektralne teorije grafova za optimizaciju usmeravanja paketa kroz WMN ili MANET
mreZu koja sadrzi veliki broj mobilnih évorova.
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