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Apstrakt

Tradicionalni obrazovni sistem, koji se uglavnom zasniva na teorijskom uéenju, ne
daje dobre rezultate kada je u pitanju obrazovanje studenata radi reSavamja prakticmh
problema. Simulacije 1 simulaciom sistemi predstavljaju vaZnu podriku za praktiéne aspekte
nastave 1 pruzaju dobar nadin za povezivanje i razumevanje apstrakinih koncepata koji su
obraden na predavanju. U ovoj disertacii dat je pregled simulatora koji se mogu kornstiti u
nastavi iz predmeta Racunarske mreZe; definisani su 1 kriterijumi koji se mogu Konstiti u

procesu evaluacije navedenih sumulatora i izvriena je njihova evaluacija.

Informacione tehnologije pruZaju mogucnost povecanja efikasnosti obrazovnog
procesa. Internet servisi su postali sastavni deo Zivota mnogih ljudi koji Internet primenjuju u
svim oblastima pa 1 u obrazovnom procesu. U ovoj disertaciji je prikazano modelovanje
ralunarske mreZe i razvijen je web-zasnovan sistem ua uéenje osnovnih koncepata IP
adresiranja. Sistem je interaktivan i omoguéava, simulacijom i vizuelizacijom, jasnije

razumevanje komplikovanih procesa u ra¢unarskoj mreZi.

Sistem je u upotrebi nekoliko poslednjih godina i na osnovu te upotrebe izvedeni su
kvalitativni 1 kvantitativni zakljuéei. Kvalitativni rezultati ukljucuju broj studenata koji je
uéestvovao u procesu evaluacije 1 razmena iskustava sa nastavnicima koji su primenjivali
sistem u nastavnom procesu. Kvantitativna analiza se zasniva na statistickoj analizi uspeha

studenata koji su primenjivali sistem.




Abstract

Traditional educational system, which is mostly based on theoretical learning, does
not give good results wn it comes to the qualification of students for solving practical
problems. Simulators have become very useful support for practical aspects of teaching

ods. This paper describes various simulators of computer networks which are mainly
used for educational purposes. This paper attempts to give a survey of simulators suitable for
teaching courses in computer network, to establish the evaluation criteria and to evaluate

selectenﬁmulators according to these criteria,
16

Current technologies give us the ability to enhance and replace devc]uplmal classes
with computer-based resources, often called web labs. E-learning tools became a very useful
support for practicaﬂspccts of teaching methods. This paper presents web-based e-learning
tools which have possibility of use as componerafor distant learning in the process of
engineer education for informatics. The system is interactive and covers system simulation
and process visualization, and has possibility of explaining complicated work of computer

networks.
The system is realized in Java. Primary requests for the development environment

have beeahe supporting of facilities of the computing and informatics as well as to minimize
the cost. A zero cost environment based on Java has been used. Major characteristics of Java
such as hardware independence, internal security, and network based environment, compels

the use of Java environment as quite promising.
We have used for the last five vear our system and we have conducted amlitativc

and quantitative evaluation of using our e-learning tools in the classroom. The qualitative
evaluation included a number of student surveys and discussions with fellow instructors who
tcac]mlrscs that directly or indirectly have the course using our web lab as a prerequisite.
The quantitative evaluation substantiated this subjective perception: the percentage of

students passing the exam increased.

10




1. Uvod

Ubrzani razvoj tehnoloskih dostignuca i mogucnosti koje pruza informaciono doba
namece nova pravila ponasanja u obrazovanju. Obrazovm sistem mora da se prilagodi 1 da
omoguéi nove obrazovne forme, koje bi pruZile moguénost polaznicima da bez dodatnih
materijalnih trodkova, koriste¢i tehnolo$ka dostignuéa, uéestvuju u nastavnom procesu, a da

nemaju poteskoca zbog toga $to misu fiziéki prisutni u istom.

Raéunarske mreZe predstavljaju veoma vaZnu oblast u raunarstvu 1 informatici, pa
kursevi u ovoj oblasti moraju da ostvare vide ciljeva. Primarmi cilj je da moraju da pruZe
pregled osnovnih koncepata na kojima se zasnivaju racunarske mreZe i da daju uvid u rad
tipiéne radunarske mreZe. Osim toga, oni bi trebalo da naglase sva vaina pitanja u

ratunarskim mreZama sa kojima se inZenjeri suocavaju u praksi.

Nastava iz oblasti raéunarskih mreZa se nalazi u preporukama vodeéih medunarodnih
organizacija koje se bave obrazovanjem 1 navodi se kao bitan deo celokupnog obrazovanja
struénjaka informatike 1 radunarstva. Studenti se sa konceptima racunarskih mreZa susrec¢u na
predavanjima i veZbama i od njih se traZi da razumeju apstrakine pojmove o radu ovih
sistema. Tradicionalni obrazovni sistem, koji se uglavnom zasniva na teorijskom ucenju, ne
daje dobre rezultate kada je u pitanju osposobljavanje studenata za reSavame prakticmh
problema. Upotreba stvarne opreme, u praktiénoj nastavi, je ograniéena cenom te opreme i
skalabilnoscu. Simulacije 1 simulacioni sistemi predstavljaju vaZznu podriku praktiénim
aspektima nastave i pruzaju dobar naéin za povezivanje 1 razumevanje apstraknih koncepata

koji su obradeni na predavanju.

Simulatori realizovani za upotrebu u edukacione svrhe omoguéavaju poboljsanje
procesa uéenja i proSirivanje znanja studenata putem simulacije realnih sitvacija na lako
razumljiv naéin. Sa druge strane, razvoj novih tehnologija zahteva neprestano prilagodavanje i
unapredivanje moguénosti koje pruzaju sistemi za simulaciju. Simulatori treba da omoguce
verno pracenje ponasanja simuliranih procesa u ra¢unarskim mreZama, sa dovoljnim nivoom
detalja, tako da rezultati odgovaraju stvarnim sistemima.
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Simulatori razvijeni u akademske svrhe imaju raspoloZiv izvorni kod tako da studenti,
pored opisa sistema koji simuliraju, mogu da prate 1 implementaciju pojedinih delova
simulatora, ali oni nisu prilagodeni za razvoj i simulaciju kompleksnih sistema raunarskih
mreZa. Nasuprot simulatorima koji su razvijeni za akademske svrhe, postoje i komercijalni
sistemi koji su suvise komplikovani za kori¢enje i ne nude odgovarajuce nacine za prikaz
rezultata rada simulacije studentima koji uce apstraktne koncepte. Pored toga izvomi kod ovih

simulatora nije raspoloZiv studentima kako bi pratili detalje vezane za implementcaiju.

Detaljnom analizom raspoloZivih softverskih okruZenja uoéeno je da postojeci sistemi
ne pokrivaju u potpunosti sve aspekte u nastavu iz raéunarskih mreZa, pa se u tom smislu

otvara prostor za realizaciju novog sistema uz pomo¢ kojeg bi se ovaj problem resio.

Imajuéi ovo u vidu, razvijen je novi interaktivni na web-u zasnovan sistem koji, kao
deo web laboratorije, omoguéava izvodenje laboratorijskih veibi vezanih za osnove [P
umrezavanja. Osnovne funkcionalnosti ovog sistema, kao i skup laboratorijskih vezbi koje su

implementirane, detaljno su opisani u nastavku.

1.1. Predmet i cilj istraZivanja

Predmet ovog istrazivamja jeste nastava na visokoskolskim institucijama 1z oblasti
Racunarskih mreZa. Naéini na koje studenti sticu znanja 1z oblasti Racunarskih mreZa su
raznovrsni. Jedan od osnovnih nadina, pored teorijske nastave, jeste upotreba stvarne opreme.
Stvarna oprema ¢ini laboratoriju za Ralunarske mreZe koja omoguéava praktican rad u
realnom okruZenju. Medutim realne laboratorije su pored cene ograniéene 1 limitiranim
pristupom u pogledu pristupa odredenog broja studenata. Da bi se ovi problemi prevazish
koriste se 1 drugi pristupi, a jedan od njih jeste upotreba simulatora i simulacionih sistema u

nastavnom procesu,

Razvo) mreZnih sistema, posebno u oblastima novih tehnika rutiranja, utede energije 1
sve vecih razmera ovih mrezZa, zahteva neprestano razvyjanje novih simulacionih sistema, koj
su sa druge strane sve zahtevniji 1 traZe sve vise racunarskih resursa pa se zato projektovanje

ovako sloZenih sistema javlja kao jedan od problema koji treba resiti.
Mnoge obrazovne ustanove na ovaj izazov odgovaraju razvojem programa on-line

uéenja. Kada se pruZi mogucnost da se nastavni sadrZaji plasiraju putem Interneta, neophodno
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je i da se laboratorijske vezbe izvode putem Interneta, odnosno neophodno je omoguciti
studentu on-line interakciju sa stvarnom ili virtuelnom opremom kao Sto su raunan, ruteri,
habovi sviéevi ...

Kada se omoguéi kontrola opreme, stvarne ili virtuelne na on-line naéin, sa udaljenog
ralunara dobija se on-line laboratorija. Virtuelne laboratorije se koriste kako u oblast
tehni¢ko-tehnoloskih nauka [1][2] i prirodno-matematic¢kih nauka [3] tako i u polju drustveno-

humanisti¢kih nauka.

Da bi virtuelne laboratorije bile adekvatan alat u edukacionom procesu one moraju da

realizuju tri teorijska principa:
e AutentiCnost: Omoguéiti laku deljivost istraZivackih alata
e  Kompleksnost: Mogucnost vizualizacije kompleksnih procesa
e Kolaboracija: Moguénost komunikacije

Na Internetu su na raspolaganju razliéiti tipovi on-line laboratorija. Neke od njih nude
on-line interfejs za pristup stvamim fizickim uredajima, da bi se sa udaljenog mesta vrsilo
podesavanje, kontrola ili o€itavanje parametara tih uredaja [1]. Ovi sistemi omoguéavaju

kreiranje i on-line publikaciju laboratorijskih veZbi koje se zasnivaju na tim uredajima.

Drugi tip on-line laboratorija radi sa simulacijama stvarne opreme sa ciljem
prikazaivanja funkc’mllnosti tih uredaja [2]. Ova okruZenja dozvoljavaju studentu da
konfigurise uredaje na isti nadin kao 5to se radi sa realnom opremom, ali u kontrolisanim

uslovima.

Neke virtuelne laboratorije su realizovane u formi Java apleta 1 omogucavaju

jednostavan interaktivan rad i vizuelizaciju procesa u posmatranom sistemu.

Predmet istraZivanja u ovom radu je komparativna analiza postojecih simulacionih
sistema za uéenje Radunarskih mreZa i razvoj novog interaktivnog web-zasnovanog sistema
za primenu u nastavi iz Racunarskih mreZa. Komparativna analiza performansi simulatora
ra¢unarskih mreZa nije, u veliko; meri, zastupljena u struénoj literaturi, a raspoloZivi radovi
uglavnom ukljuéuju ograni¢en skup eksperimenata sa jednostavnim simulacionim
scenarijima. U ovom radu se simulatori prouéavaju sa aspekta primene u nastavi, pa je i
predmet ovog rada definisanje 1 odgovarajucih kriterijuma za uporedivanje karakteristika

simulatora.
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Opsti cilj istrazivanja ovog rada sastoji se u tome da se podaci o ponasanju nekog
sistema dobiju, ne proucavanjem samog sistema, nego se ponasanje sistema proucava tako da
se napravi (kreira) model, pa se, eksperimentisanjem na takvom modelu, dolazi do saznanja o

stvamoi sistemu,
5
Naucni cilj istrazivanja se moZe opisati kao potreba za definisanjem kriterijjuma za

ocenjivanje i evaluaciju selektovanih simulatora i da se na osnovu tih kriterijuma izvrsi

njihovo uporedivanje.

Prakti¢ni cilj ovog istrazivanja je da da pregled mreznih simulatora pogodnih za
nastavne predmete u oblasti raCunarskih mreZa, da se utvrede prednosti 1 mane postojecih
sistema 1 da se razvije novi simulacioni web-zasnovani sistem za upotrebu u nastavi

Racunarskih mreza.

1.2. Polazne hipoteze

Osnovna hipoteza u ovoj disertaciji je: potrebno je i moguée je realizovati efikasnu
virtuelnu laboratoriju, zasnovanu na simulacijama i tehnikama vizuelizacije procesa koji se
odigravaju u 1'aéunkin1 mrezama, a koji bi na jasan nacin priblizili studentima kompleksne i

apstraktne procese na kojima se zasniva rad jedne racunarske mreie.
U izradi disertacije polazi se od sledecih hipoteza:

e Procesi koji se odigravaju u ra¢unarskim mreZama su veoma kompleksni i
apstrakini, pa se svaki predavac iz ove oblasti susrece sa problemom kako

studentima pribliZiti te apstrakine pojmove 1 koncepte.

e Simulacioni sistemi  omogucavaju vizuelizaciju procesa 1 povezivanje
apstrakinih koncepata $to zahteva razvoj i koridéenje softverskih sistema za

simulaciju rada realnih sistema razvijenih posebno za tu namenu.

e Nastava iz radunarskih mreZa na visoko$kolskim institucijama moZe se

organizovati u okruZenju koje se zasniva na mreznom simulatoru.

e Postoje¢i simulacioni sistemi koji simuliraju racunarske mreZe nisu u
potpunosti pogodni za edukaciju, pa je potrebno definisati jasne kriterijjume za

procenu upotrebljivosti pojedinih simulatora u nastavnom procesu.
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Softverski sistemi se mogu konstiti prilikom ftransfera znanja 1z oblasti

radunarskih mreZa u oblast projektovanja simulatora za raGunarske mreZe.

1.3. Metode istraZivanja

U ovom radu primenjena je kombinovana teorijsko-eksperimentalna metoda

istraZivanja.

Teorijska metoda rada bi¢e zasnovana na objektno orijentisanim tehnologijama i

podrazumeva razvo) modela pomocu koga ce biti moguée modelovanje elemenata raéunarske

mreze. Tipiéni objekti su IP adresa, MaskaMrezZe, BroadcastAdresa ...

Eksperimentalna metoda rada podrazumeva primenu razvijenog modela na sloZene

simulacije konkretnih procesa u ratunarskoj mrezi.

Za modelovanje sistema, prilagodavanje sistema okruZenju za uéenje na daljinu i za

kreiranje mreZnih scenarija koristi se deskriptivna metoda.

Izrada disertacije obuhvata slede¢e faze procesa istraZivanja:

Sistemsko proucavanje domace i strane literature iz oblasti racunarskih mreZa.
Definisanje kljuénih pojmova iz oblasti raunarskih mreZa.

Identifikovanje i1 odredivanje problema nastave iz racunarskih mrezZa i kriticka

analiza 1stih.

Evaluacija softverskih sistema za simulaciju rada racunarskih mreZa, sa

aspekta primene u procesu obrazovanja.

Izvodenje logickih posledica iz hipoteza i izbor istraZivacke strategije i plana

istraZivanja.

Obradivanje 1 analiziranje prednosti i mana analiziranih simulacionih sistema i

rezultata evaluacije.

Definisanje analitickog modela interaktivnog web zasnovanog sistema za

uéenje racunarskih mreza.
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Verifikacija polaznih hipoteza rezultata dobijenth na osnovu realizacije 1
implementacije odgovarajuéeg sistema u relavantnim oblastima iz radunarskih

mreza,

1.4. Doprinos

Nauéni doprinosi ovog rada je u oblasti analize i sinteze web zasnovanog softverskog

sistema koji treba da omoguci kreiranje i1 upotrebu labaratorijskih veZbi u nastavi iz

raunarskih mreza i oni mogu da se rasélane na sledeée doprinose:

Pregled i analiza dosadasnjih istraZivanja i1z oblasti primene simulatora u

edukaciji.
Analiza nedostataka postoje¢ih modela 1 sistema.

Definisanje kriterijuma za uporednu analizu simulatora koji mogu da se koriste

za uéenje Racunarskih mreZa.

Uporedna analiza simulatora koji mogu da se koriste u nastavi RM, na osnovu

definisanih kriterijuma.

Predlog i implementacija novog sistema.

Predlog daljih pravaca rada na osnovu prethodnih istraZivanja.

Struéni doprinosi ove disertacije su;

Pregled iskustava upotrebe simulatora raéunarskih mreZa u nastavi.
Pregled simulatora koji se mogu koristiti u nastavi Rac¢unarskih mreZa
Definisanje modela edukacionog okruZenja za radunarske mreze

Razvoj novog interaktivnog simulacionog sistema za udenje i testirane znanja

1z Racunarskih mreza.

Rezultati rada c¢e biti vrednovani na osnovu analize rada sisteggmprocene na osnovu

26

koje se koriguje upotreba i povecava efikasnost nastavnog procesa. Rezultati rada na ovoj

doktorskoj disertaciji bice objavljeni u vise radova u ¢éasopisima medunarodnog znadaja i
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saopsteni na vise naucnih skupova u zemlji i inostranstvu. Pojedine ideje su vec izloZene u

poznatim medunarodnim struénim ¢asopisima.

1.5. Struktura rada

Ova disertacija se sastoji od osam poglavlja.

Nakon uvodnih razmatranja, u poglavlju pod naslovom: “Osnovi ra¢unarskih mreza”,
opisani su osnovni pojmovi iz raéunarskih mreZa. Posebno je dat akcenat na opisu prenosa
podataka u mreiﬁam proces prenosa je razdeljen na nekoliko sistematiénih koraka i radnji
koje se odvijaju na racunaru koji Salje podatke i na radunaru koji prima podatke, kao i dva
referentna modela OS] 1 TCP/IP model. Trece poglavlje “Model mreZnog simulatora”,
definide model simulatora koji moZe da se koristu nastavnom procesu iz radunarskih mreza. U
cetvrtom poglavlju prikazan je opis najpoznatijih simulatora. Opisane su njihove najznacajnije
karakteristike 1 data je njihova analiza sa stanovista moguce upotrebe u nastavnom procesu. U
petom poglavlju su definisani kriterijumi za evaluaciju predloZenih simulatora i uradena je
detaljna analiza i kvantitativno uporedivanje simulatora. Sesto poglavlje: “Interaktivni sistem
za ufenje osnova IP umreZavama“ opisuje aplikaciju koja se konsti za izvodenje
laboratorijskih veZbi koje su vezane za osnove [P umreZavanja, kao 1 faze 1z kojih se sastoji
svaka laboratorjska veiba.

Posle zavrinog sedmog poglavlja, koje predstavlja zakljuéak svega opisanog, navode
se literaturni 1zvon koji su koriS¢em u toku izrade rada. Izvormi kod aplikacije 1 pregled

objavljenih radova su dati kao posebni dodaci. Na kraju je data biografija kandidata.
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2. Osnovi racunarskih mreza

Racunarsku mrezu[4] ¢ine dva ili viSe racunara koji su medusobno povezani
telekomunikacionim linijama. Svrha ovog povezivanja jeste da se omogudi prenos podataka
kao 1 upotreba zajednié¢kih. deljenih resursa. U resurse spadaju baze podataka, aplikacije i

periferni uredaji. Periferni uredaj su Stampaci, diskovi, modemi 1 dr.

Drugi razlog umreZavanja jeste omogucavanje komunikacija umreZenih racunara.

Slanje podataka je sloZen postupak koji se moZe ras¢laniti na sledece poslove:
e prepoznavanje podataka,
e podela podataka na pakete,

e dodavanje informacija u svaki paket, da bi se ustanovio poloZaj podataka i da

bi se identifikovao primalac,
e dodavanje podataka za proveru greske i
e slanje podataka kroz mrezu.
Postoje dve osnovne grupe raéunarskih mreza i to:
e lokalne racunarske mreze LAN (Local Area Network)-mreZe i
e globalne ra¢unarske mreze WAN (Wide Area Network)-mrezZe.

Prve su lokalizovane na manjem prostranstvu, kao $to je kancelarija, sprat ili ¢itava
zgrada. Druge su rasprostranjene na Sirim geografskim podruéijima, kao $to je oblast nekog

grada, drzave, kontinenta 1 dr.

Racunarska mreZa se sastoji od racunara, druge opreme koja omogucava prenos

podataka 1 od prenosnih puteva kroz koje se odvija protok podataka.
Svaka raGunarska mreZa ima neke svoje karakteristike kao 5to su:
¢ topologija,
e arhitektura,
e prenosni kablovi i

e kontrola pristupu medijima.
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Topologija definise prostorni raspored racunara u mrezi. Arhitektura propisuje nadin
funkcionisanja uredaja, naéin povezivanja uredaja 1 protokole koji omoguéavaju

komunikaciju.

Prenosni medijumi predstavljaju razlicite materijale 1 vrste kablova koji se koriste u

mreZi za fizi¢ko povezivanje racunara.

Kako radunarsku mrezu éini vie racunara koji mogu da pokusavaju da u isto vreme
posalju podatke kroz isti prenosni medijum, moraju postojati razli¢ite metode koje treba da

kontrolisu pristup tom medijumu.
Performanse ra¢unarske mreZe su:
e propusna moc,
e raspoloZivost,
e sigurnosti
e cena koStanja.

Propusna mo¢ mreZe se definife kao broj bita koji se prenose u jedinici vremena,
Izrazava se jedinicom broj bita u sekundi (b/s). Vece jedinice su kilo-bita u sekundi (Kb/s),

mega-bita u sekundi (Mb/s), giga-bita u sekundi (Gb/s).

RaspoloZivost zavisi od srednjeg vremena izmedu dva kvara u mreZi 1 srednjeg
vremena otklanjamja kvara u mrezi. Sto je vreme 1zmedu kvarova vece, a vreme otklanjanja

kvarova manje, raspoloZivost mreZe je veca,

Sigurnost je defimsana merama koje su preduzete da se obezbedi sigurna 1sporuka

podataka i da se otkloni moguénost neovlaséenog koriiéenja podataka.

2.1. LAN mreze

Manje racunarske mreZe koje se prostiru na manjim podruéjima (obgéno se nalaze u
jednoj zgradi) nazivaju se lokalnim ra¢unarskim mreZama [5]. Sve lokalne mreZe imaju neke

zajedniéke komponente, funkeije 1 osobine:
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e serveri - racunari Koji obezbeduyu resurse kojima pristupaju umreZem
korisnict,
e klijenti - racunari koji pristupaju zajednickim deljenim resursima koje

obezbeduje server,
e medijumi - prenosni put kojim se prenose podaci i

e resurst - datoteke. Stampaci 1 drugi elementi kojima pristupaju umreZeni

radunarn.

Postoji viSe kriterijjuma na osnovu kojih se prave klasifikacije LAN mreZa. U te
kriterijume spadaju: topologija mreZe, prenosni put koji povezuje radunare u mrezi, metoda
kontrole pristupa medijumu. A postoji i op$ta klasifikacija po kojoj LAN-mreZe moZemo

podeliti na:
e mreZe istog prioriteta i

e serverske mreZe.

2.1.1. MreZe istog prioriteta

Kod mreZa istog prioriteta (Slika 2.1.) ne postoji namenski sen-‘erm' raéunari su
ravnopravni i imaju jednak prioritet prilikom pristupa deljenim resursimal6]. Svaki racunar se
ponasa 1 kao server 1 kao klijent, svaki korisnik administrira svoj racunar i brine se o
bezbednosti tako da ne postoji centralizovano administriranje mreZe. Ove mreZe su pogodne

ako se u mreZi nalazi manje od 10 radunara 1 ako pitanje bezbednosti nije primarno.

Slika 2.1. Mreia istog prioriteta

Kao operativni mm za mreZu istog prioriteta moZe se konstit Windows for
Workgroups, Windows NT Workstation, Windows 95 (Windows 98), Windows 2000,
Windows XP, Windows 7. Windowsw & itd.
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2.1.2. Serverske mrezZe

Serverske mreZe (Slika 2.2.) sadrze namenske servere koji su optimizovani da opsluze

zahteve mreZnih klijenata i da pruZe visok stepen bezbednosti datoteka i kataloga[7].

Slika 2.2. Serverska mreia

Namenski serveri mogu biti:
e server za datoteke i Stampanje,
e server za aplikacije,
e server za elektronsku postu i

¢ komunikacijski server.

Ove mreZe mogu da opsluZze na hiljade umreZenih klijenata. Administriranje i

upravljanje mreZom je centralizovano.

Cesto moderne mreZe u poslovnim sredinama predstavljaju kombinaciju najboljih

osobina mreZa istog prioriteta i serverskih mreza[59].

2.2. Mrezni protokoli

Svi skupovi pravila za umreZavanje nazivaju se mreznim protokolima[8]. Koncept
mreznog protokola zasniva se na pretpostavei da dva racunara moraju da se zajednicki

pridiZavaju jednog protokola (skupa pravila) kako bi mogh da komuniciraju.
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Ceo proces prenosa podataka u mreZi moZe da se podeli na nekoliko odvojenih,

sistemati¢nih koraka. Na svakom koraku obavlja se odredena radnja;

Na raéunaru koji $alje podatke protokol:
e rastavlja podatke na pakete,
e dodaje podatke o adresi u paket i
e priprema podatke za prenos.

Na racunaru koji prima podatke protokoli rade iste radnje ali obrnutim redosledom:
e uzima podatke sa kabla,
e dovodi podatak u racunar,
e oslobada pakete svih podataka o prenosu koji je dodao raéunar posiljalac,

e sklapa pakete u celinu i

predaje tako sredene podatke aplikaciji.

Stek protokola je niz viSe medusobno zavisnih protokola. Svaki nivo traZi drugaéij

protokol za rukovanje odredenom funkcijom.

Protokoli i mreZne kartice mogu da se meSaju i da se uparuju po potrebi. Na primer
dva razli¢ita protokola mogu da se veZu za jednu mreZnu karticu. Od redosleda vezivanja

zavisi kojim ¢e redosledom operativni sistem pokretati te protokole[11].

Protokoli koji podrZavaju komunikaciju LAN-ova preko vise putanja nazivaju se
usmerivi protokoli.
Neki od najpoznatijih mreznih protokola :
e DLC (Data Link Control)
e [PX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange)

e NetBIOS/NetBEUI (Network Basic Input/Output System/NetBIOS Extended
User Interface)

e TCP/IP (Transmission Control Protocol/ Internet Protocol)
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2.3. Slojeviti referentni modeli

Postoje brojna pitanja oko kojih raunari, koji komuniciraju, moraju da se sloZe:

e Koji naponski nivoi se koriste za predstavljanje 0, a koji za predstavljenje 1
e Kako primalac zna koji je poslednji bit u poruci

e Kako moZe da se detektuje gredka u prenosu

e Kako se identifikuju posiljalac i primalac

e Kako se predstavljaju podaci razlicitog tipa i dr.

Posiljalac i primalac moraju da se sloZe o problemima koji mogu da se klasifikuju u
slojeve, podev od najniZeg sloja koji odrcdg detalje prenosa bitova, pa do najviseg sloja koji
odreduje nacin predstavljanja podataka. Da bi se opisale 1 standardizovale sve mreZne
funkeije, koje omogucavaju da raéunari medusobno komuniciraju, koriste se referentni modeli
koji te funkeije grupisu u slojeve[9].

Slojevi sluze za apstrakeiju razliéitih nivoa u organizaciji raéunarskih mreza. Kreiraju
se tako da svaki sloj ima dobro defimsanu funkciyu u okviru koje se upotrebljavaju
medunarodno standarizovani protokoli[60].

Prednosti slojevitih modela su:

¢ Oni standardizuju mreZzne komponente, tako da omogucavaju proizvodnju i
podriki razlicitih firmi.

e Oni razbijaju mreZnu komunikaciju na manje, jednostavnije delove, tako da je
udenje i razumevanje jednostavnije.

e Dozvoljavaju komonikikaciju razlicitih softverskih 1 hardverskih komponenti.

e Promene na jednom sloju ne utiéu na rad ostalih slojeva.
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.1. 0SI model

CCITT ( Consultative Committee for International Telephony and Telegraphy 1 ISO

(International Organization for Standardization) predloZili su 1978. godine skup specifikacija

koje opisuju arhitekturu radunarskih mreza[10]. ISO je 1984. godine objavio reviziju ovog

modela i nazvao ga OS] (Open System Interconnection) referentni model, koji je prihva'm

kao standard za raéunarske mreZe. Ovaj model ima slojevitu strukturu. Slojevi OSI modela su:

Fizicki sloj

Sloj veze podataka
MrezZni sloj
Transportni sloj
Sloj sesije

Sloj prezentacije

Sloj aplikacije

Na svakom OSI nivou definisane su mreZne funkcije, a funkcije svakog nivoa

komuniciraju sa funkcijama nivoa koji se nalazi neposredno iznad ili neposredno ispod njega.

Svrha svakog nivoa je da pruZa usluge sledeé¢em visem nivou i da taj nivo 5titi od detalja

implementacije tih usluga. Nivoi su tako rasporedeni da se svaki ponasa kao da komunicira sa

odgovarajuc¢im nivoom na drugom racunaru (slika 2.3.).

T =T
6 Couimramesie Je---aomeoo- (Sirmmnie )

T s (Tt ] 4
kT S (wanss 3
Ty S—— o) )
| B e T |

Slika 2.3. 0S| model

U stvarnosti svaki nivo komunicira samo sa nivoom koji je ispod ili iznad njega.
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NajniZi sloj OSI modela bavi se protokolima vezanim za fizicki deo rac¢unarske mreze
koji omogucavaju komunikaciju racunara. Fizicki sloj odgovoran je za prenos bitova kroz
fizicki medijum. On omoguéava da signali, elektriéni, opticki ili radio signali, budu
razmenjeni izmedu masina koje komuniciraju. Fizicki sloj definie elektri¢ne, mehanicke i
proceduralne karakteristike koje su neophodne da bi se uspostavila, odrzavala i prekinula

fizicka veza izmedu raunara61].
Fiziéki sloj ukljuéuje razmatranje:
e Signala
e MrezZnih kablova
e Repetitora
e Hub-ova
e MreZnih topologija

Namena hub-a je da regenense i prosleduje signal u mreZi. Hub se koristi da bi se u
mreZi kreiralo centralno komunikaciono &voriste 1 da bi se povecala pouzdanost u mreZi.
Pouzdanost se povecava zbog moguénosti da svaki kabl u mreZi otkaZe 1 da to bude bez

uticaja na rad.éilavc mreze.
1
Hub radi na fizickom nivou OSI modela jer on jednostavno regenerise signal i 3alje ga

u mreZu preko svojih portova,

Racunari u mreZi komuniciraju razmenom okvira. Okvir sadr?i MAC adrese odredista
11zvora i podatke (enkapsulirane podatke visih OSI slojeva). Okviri se pretvaraju u niz bitova
koji se pomocu mreZnog kabla prenose hub-u. Hub prihvata, preko jednog svog mreinog
interfejsa, binarne podatke i prosleduje ih preko ostalih interfejsa do svih raunara koji su

povezani na hub (osim do ra¢unara koji je izvor podataka).
Osnovne funkcije sloja veze podataka su:

e Komunikacija sa visim slojevima OS] modela pomocu LLC (Logical Link

Control)

e Jednoznaina identifikacija mreZznih uredaja pomocu fizickih adresa (MAC

adresa)
e Grupisanje podataka u okvire (frame)
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e Kontrola pristupa medijumu (Media Access Control - MAC)

Dva najniza OS] sloja definisu kako dva radunara mogu da koriste mreZu a da se

medusobno ne ometaju.

Da bi stvorio specifikaciju koja dominantno definise LAN okruZenje IEEE je za model
projekta 802 posebno razmatrao ta dva nivoa i odluéio je da treba detaljnije razraditi nivo
veze 1 to deleéi ga na dva podnivoa (slika 2.4.):

. Podnivoakontmlu logi¢kih veza LLC (Logical Link Control)
14
e Podnivo za kontrolu pristupa medijumu MAC (Media Access Control)
Podnivo za kontrolu logiékih veza upravlja komunikacijom veza sa podacima i

definise upotrebu veza.

Kontrola pristupa medijumu predstavlja podnivo sloja veze podataka koji se odnosi na

protokole koji definidu koji raéunar u mreZi, u okruZenju deljenog medijuma, moZe da 3alje

podatke.
[ Sloj veze LEC IEEE 802.2
| podat. MAC
) =
= QE =
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Slika 2.4. Podela sloja veze

Okvir se sastoji od sledecih polja:
e Start
e Adresa

e duZina/Tip

¢ Podaci
e FCS
e Stop
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START | ADRESA | TIP PODACI | FCS S5TOP

Slika 2.5. Struktura okvira

Znatenje pojedinih polja je dato u Tabeli 2.1.

START Predstavlja poetnu sekvencu bitova koji ¢ine podetak
okvira
ADRESA Svaki okvir ima informacije o raunaru koji Salje okvir

(izvorna MAC adresa) i informacije o radunaru koji
prima okvir (odredifna MAC adresa)

DUZINA/TIP | Neki okvirt sadrie polje DUZINA (LENGTH) koje
predstavlje ukupnu duZinu okvira u bajtima, a neki
olkviri sadrze polje TIP (TYPE) u kome se specificira
protokol treceg sloja koji je zahtevao slanje

PODACI Ovo polje sadrzi podatke koje korisnik Zeli da posalje 1
neke kontrolne podatke koji sluZe da bi se omogucila
pravilna isporuka paketa visim slojevima OS] modela

FCS Frame Check Sequence sluZi za proveru ispravnosti
prenetih podataka. Ovo polje sadizi broj koji se
izratunava na bazi sadrZaja okvira i koji se prenosi do
odredista gde se ovaj broj ponovo izradunava 1
uporeduje sa prenetim FCS brojem. Ako se oni ne slazu
doslo je do greske prilikom prenosa podataka.

STOP Sekvenca bajtova koja predstavlja kraj okvira

Tabela 2.1. Znacenje polja okvira

MreZni sloj je odgovoran za kretanje podataka izmedu razhéitith mreZza[62]. Logicko
adresiranje na ovom sloju omogucava odredivanje odredista podataka koji se prenose kroz
mreZu, Logiéka adresa identifikuje 1 mreZu i raCunar u mreZi, za razliku od MAC adrese koja

identifikuje samo racunar.

Za povezivanje razliéith mreZa na trecem sloju OS] modela koristi se ruter. Ruter
pravi logi¢ke odluke, na bazi logickih adresa, 1 vr§i usmeravanje paketa kroz razliéite mreZe
birajuéi najbolju putanju.

Protokoli mreZnog nivoa OSI modela su[63]:

e [P (Internet Protocol)
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e [CMP (Internet Control Message Protocol)
e ARP protokol (Address Resolution Protocol)
e RARP (Reverse Adrress Resolution Protocol)

Transportni sloj omoguéava unapredenje servisa mreZnog sloja. Ovaj sloj omoguéava
da se uspostavi pouzdana isporuka podataka i ofuva njihov integritet sa kraja na kraj veze. Da
bi se osigurao pouzdan prenos podataka, transportni sloj se gradi na mehanizmima kontrole
grefaka koje obezbeduju nizi slojevi. Ovaj sloj predstavlja poslednju moguénost da se greske
otklone. On se obi¢no implementira na samom ¢&voru 1 moZe da poveca propusnu moé¢ mreze
tako $to kreira vide paralelnih kanala za jednu vezu. Primeri transportnih protokola su SPX

(Sequenced Exchange Protocol) i TCP (Transmission Control Protocol) protokol.

Sloj sesije omogucava da dve aplikacije sa razlicitih radunara uspostave, koriste i
zavrse vezu koja se zove sesija. U ovom procesu, koriscenje transportnog sloja omoguéava
poboljsanje servisa tokom sesije. Primer sesije je korisnik koji je prijavljen na ra¢unar preko
mreZe ili sesija otvorena da bi se izvriio prenos datoteke. Ako, na primer, treba da izvrite
jedno-casovni prenos datoteka, a veza puca na pribliZzno 30 minuta, moZe se dogoditi da se
ceo transfer nikada ne obavi. Ali, ako se ceo transfer tretira kao jedna aktivnost, sa kontrolnim
punktovima (checkpoints), koji su ubaceni u protok podataka, moZe se izbeéi ovaj problem.
Ako se desi prekid sloj sesije, moZe da se sinhronizuje sa prethodnim kontrolnim punktom.

Primer protokola za sloj sesije je NetBIOS.

Sloj prezentacije odreduje format podataka koji se razmenjuju. On upravlja naéinom
na koji se prikazuju podaci. Postoji vise nadina prezentacije podataka. Ako dve strane koje
komuniciraju koriste razliéite reprezentacije podataka, one ne mogu da se razumeju,. Uloga
sloja prezentacije je da predstavi podatke zajedni¢kom sintaksom i semantikom. Na radunaru
koji Salje podatke. taj nivo prevodi podatke iz formata koji je poslao aplikacijski nivo, u
prelazni, lako razumljivi format. Na raéunaru koji prima podatke, ovaj nivo prevodi prelazni
format u format koji moZe da razume aplikacijski nivo raéunara.

Sloj aplikacije sluzi kao prozor za pristup aplikacije mreZnim uslugama. Ovaj sloj
sadrzi protokole i funkcije koje su neophodne korisnickim aplikacijama da bi izvrdile
odredene zadatke. To su, na primer, protokoli koji obezbeduju servise za rad sa udaljenim

datotekama, za prenos datoteka, za pristup udaljenim bazama podataka...
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Neki od aplikacijskih protokola su:WWW (World Wide Web), FTP (File Transport

Protocol), SMTP (Simple Mail Transfer Protocol). Telnet[64].

2.3.2. TCP/IP referentni model

ijc 1957. godine lansiran prvi veStacki satelit Sputnjak, americka vlada je
formirala agenciju za napredne istraZivacke projekte ARPA (Advanced Research Projects
Agency), da bi omoguéila Americi vodeéu ulogu u nauénom razvoju u svetu. Glavni cilj bio
je da se razvije decentralizovani sistem komunikacije radunara razli¢itih proizvodada, kako bi
se omoguéila kontrola nad vojnim resursima i nakon eventualnog nuklearnog udara[11].

49
napredne istraZivacke projekte ARPA. Ove projekie je podriala Naalna fondacija za

nauku NSF (National Science Foundation), Ministarstvo za energetiku DOE (Department Of

Internet tehnologija je nastala kao rezultat istraZivanja kojgme obavila Agencija za

Energy). Ministarstvo odbrane DOD (Department Of Defense) 1 Nacionalna uprava za

aeronautiku i svemir NASA (National Aeronautics and Space Administration ).

Americka vlada je 1969. godine zapolela niz strateskih projekata i1z oblasti
komunikacija, a sa ciljem povezivanja racunara koji su se nalazili u raznim vojnim
laboratorijama, vladinim biroima 1 univerzitetskim laboratorijama u kojima su se razvijali
projekti od interesa za armiju. TGO je stvorena mreZa koja je nosila naziv ARPANET.
Tokom sedamdesetih ARPANET mre?a je stalno rasla da bi je 1975. godine u potpunosti
preuzelo ministarstvo odbrane, pretvorivii je u danaSnju DDN (Defence Data Network)

mrezu.
Najznacajniji l'czulta razvoja ARPANET-a jeste TCP/IP (Transmission Control

Protocol /Internet Protocol) protokol koji je definisan 1983, godine 1 koji predstavlja nadin za

razmenu podataka izmedu razli¢itih radunara 1 mreza.

U isto vreme pojavljuju se 1 neke druge mreZe koje su najpre povezivale rafunare

americkih univerziteta, a kasnije 1 raunare u Evropi i drugim krajevima sveta.
Povezivanje radunara je bilo interesantno i za komercijalne organizacije, pa se javljaju

brojne mreZze koje povezuju raunare razliitih organizacija. Zatim se javljaju pokusaji

povezivanja tih mreZa prvo na nacionalnom principu, a potom 1 na globalnoj osnovi. Kao
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rezultat tih napora nastao je INTERNET koji se jo$ naziva 1 mreZom svih mreza. Ovakav

naéin nastanka Interneta uslovilo je i to da Internet nema vlasnika.

Tehni¢ke smernice razvoja TCP/IP protokola odreduje grupa koja se zove Odbor za
arhitekturu Interneta IAB (Internet Architecture Board), koji je osnovan 1983. godine. Ovaj

odbor odreduje koji protokoli su neophodan deo TCP/IP paketa i definie standarde.

1992. godine formirana je grupa pod nazivom Internet zajednica ISOC (Internet

Sociaty), €ija je uloga bila da podstice povezivanje ljudi i koriic¢enje Interneta Sirom sveta.

Dokumentacija o Internetu, specifikacije 1 standardi za TCP/IP su dostupni besplatno u

vidi tehnickih izvestaja pod nazivom Zahtevi za komentarima - RFC (Requests for Coments).

Da bi se osigurao jedinstveni mreZni deo u Internet adresama, pitanje adrese se reSava
na centralizovan na¢in tako da svaki raunar u mrezi ima jedinstvenu adresu. Prvobitno se
ovim pitanjima bavila Uprava za dodelu Internet adresa - IANA (Internet Assigned Number
Authority). Krajem 1998, godine fonnirarm nova organizacija za dodelu Internet adresa
koja se zove Internet korporacija za dodelu imena i brojeva ICANN (Internet Corporation For

Assigned Names and Numbers),

Internetu se mozZe pristupiti posredstvom Posrednika za Internet servise - ISP (Internet

Service Provider), firme koja nudi pristup Internetu posredstvom svoje infrastrukture,

Provajder treba da obezbedi korisnicko ime, Sifru za pristup i IP adresu za racunar ili

klasu IP adresa za mreZu.
Troskovi pristupa Internetu se svode na troskove zakupa vremena provedenog na

Internetu koje placamo provajderu 1 na tro3kove zauzetosti telefonske linije, obzirom da se

Internetu obiéno pristupa preko telefonske linije.

Posto se razvoj TCP/IP protokola vezuje za ameriéko ministarstvo odbrane
{(Department of Defense) ovaj model koji opisuje slojevitost TCP/IP protokola naziva se i

DoD model.
DoD model ima Cetiri sloja (Slika 2.6.):
e sloj za pristup mreZi,
e internet sloj (medumreZni sloj)

e transportni sloj

30




e aplikacijski slo

Aplikacijski sloj

Transportni sloj

Internet sloj

Sloj za pristup mrezZi

Slika 2.6. Slojevi TCP/IP referentnog modela

Sloj za pristup mrezi ili sloj mreznog interfejsa obezbeduje komponente koje fizicki
povezuju mreZu i on je odovoran za slanje TCP/IP paketa na fizicki prenosni medijum i za
prihvatanje paketa sa mreZe. To su kablovi, mreZne kartice, protokoli veze, standardi za
kontrolu pristupa medijumu (CSMA/CD, Token Ring) i dr. TCP/IP funkcioni3e nezavisno od
naéina pristupa mrezi, od formata i nosioca podataka, tako da se TCP/IP protokol moZe
koristiti efikasno 1 kod povezivanja ra¢unara u lokalnu mreZu (Ethernet, TokenRing...) i za
regionalne WAN mreze (X.25)

Internet sloj (mcdlmini sloj) obezbeduje logicke adrese za fizi€ki mreZni interfejs.
Ovaj sloj €ine protokoli: IP (Internet Protocol), ARP (Adress Resolution Protocol), RARP
(Reverse Adrress Resolution Protocol) i ICMP (Internet Controm Message Protocol) i

odgovoran je za adresiranje 1 usmeravanje paketa,

Transportni sloj implementira vezu izmedw hosta u mreZi. Ponekad se zove i Host
to Host sloj. Protokoli koji pripadaju ovom sloju su: TCP (Transmission Control Protocol) 1

UDP (User Datagram Protocol).

Aplikacijski s]cm)czbcdujc aplikacije koje koriste protokole Host to Host sloja.
Protokoli ovog sloja su FTP (File Transfer Protocol), TELNET. SMTP (Simple Mail Transfer
Protocol),ﬁl‘ P (Hvper Text Transfer Protocol), SNMP (Simple Network Management
Protocol), DNS (Domain Name System), RIP (Routing Information Protocol) [65].

Veza izmedu slojeva OS] modela i TCP/IP modela prikazana je na slici 2.7.
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05l model

Slaj aplikacije

Slaj prezentacije

Sloj sesije

Transportni sloj

TCR/IP model

Aplikacijski sloj

Transportni slaj

Mrezni slaj internet sloj
Sloj veze Sloj za  pristup
Fizicki sloj mredi

Slika 2.7. Veza izmedu slojeva 0S| modela i TCP/IP

Detaljan slojevit model TCP/IP protokola prikazan je na slic1 2.8,

Sloj aplikacife

Slof prezentacije :

Aplikacijski slaj

Sloj sesije SMTP,FTP,
Telnet, ...
Transpartni sloj Transportni sloj | TCP uop
lcme |

Mreini slaf internet slaj P -—: ARP RARP
Sloj veze

Slo ist

mi ?_‘_"" PISIUP | ethernet, Token Ring, FDDL ATM, X25...
Fizicki slaj

Slika 2.8. Protokli TCP/IP po slojevima

2.3.3. Enkapsulacija

Kada dva raéunara razmenjuju informacije podaci moraju da se pakuju pomoéu
procesa koji se naziva enkapsulacija. Enkapsulacijom se podaci omotavaju sa neophodnim
informacijama o mreznim protokolima koji omogucéavaju komunikaciju[66].

Podaci se formiraju na izvoru i Salju odredistu. Informacije koje se Salju kroz mrezu
predstavljaju se kao podaci ili paketi podataka. Da bi raéunari uspesno komunicirali u mreZi
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svaki sloj na izvoru podataka mora da komunicira sa odgovarajuéim slojem na oderediStu
podataka. Tokom ovog procesa protokoli slojeva razmenjuju informacije koje se zovu PDU
{(Protocol Data Units) [12]. Svaki nivo obezbeduje odredene funkeije visim nivoima. Da bi to
uspesno radio niZi nivo koristi enkapsulaciju kako bi stavio PDU vieg nivoa u svoje polje

podataka i dodao header i trailer, koji su mu neophodni za obavljanje svoje funkcije.

Slojevi OSI modela i odgovarajuéi PDU-ovi prikazani su na slici 2.9.

Sloj aplikacije tok podataka
Sloj prezentacije tok podataka
Slof sesije tok podataka
Transportni sloj podaci  podaci podaci segment
Mrezni sloj mreZno
1) aket
zaglavije e P
Sloj veze mreZno ) , X
header S podaci  trailer | okvir
Fizi¢ki sloj 1101001001111011010101010 bitovi

Slika 2.9. Enkapsulacija podataka

Kako se vrii enkapsulacija moZemo da vidimo kroz praktiéan primer kada korisnik

3alje e-mail (slika 2.10.).

Kada korisnik posalje e-mail prvo se alfanumeriéki znaci konvertuju u odgovarajuce

podatke koji mogu da se prenesu kroz mreZu.
Pomocu segmenta ostvaruje se komunikacija sa kraja na kraj.

Zatim se segmenti smedtaju u paket ili datagram koji sadiZi odgovarajuée logicke
adrese. Paketi se sme3taju u okvire koji sadrze fizicke adrese mreZnih uredaja, kojima treba

isporuditi paket. Okviri se konvertuju u niz bitova (0 ili 1) koji se transportuju kroz mreZu.

33




E -MAILL PORUEKA
L

SLOJ ZA PRISTUP | |3r|_3r-':*

10010111010101 000101010100

Slika 2.10. Primer enkapsulacije podataka

2.4. Mrezne topologije

Topologiju ragunarske mreZe ¢&ini geometrijska rasporedenost évorova mreze.

Mogucnosti mreze zavise od njene topologije[13]. Od izabrane topologije zavisi:
e vrsta potrebne opreme za mrezu,
e mogucnosti te opreme,
® razvoj mreze i
e nacin upravljanja mrezom.

Od izabrane topologije zavisi koji se kablovi koriste u mreZi, kao i na koji nacin se i
kablovi postavljaju. Od topologije zavisi kako raunari medusobno komuniciraju, a metod
komunikacije ima veliki uticaj na mrezu[67].

Osnovne topologije radunarskih mreza su:

e zvezda,
e prsten,
e topologija magistrale (stabla) i

e redetka.
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4.1. Topologija zvezde

Kod topologije zvezde komuniciranje izmedu bilo koja dva évora mreZe mora proci
kroz centralni uredaj koji se zove hab (hub) (slika 2.11.). Signal se prenosi od raéunara koji ga
salje. kroz hab. do svih ra¢unara u mrezi. Hab mora da bude pouzdan i treba da obezbedi

izolaciju signala izmedu portova[68].

Slika 2.11. Topologija zvezde

Topologija zvezde omogucava centralizovane resurse 1 upravljanje. Posto je svaki
raunar povezan sa centralnim mestom ta topologija zahteva dosta kablova kod velikih mreza.
Ukoliko hab otkaZe, otkazace ditava mreZa, Ako otkaZe jedan raunar, onda samo on nece

mo¢i da prima 1 3alje podatke.

2.4.2. Topologija prstena

Topologija prstena se sastoji od kabla u obliku petlje sa stanicama prikljuéenim na nju.
Signal putuje po petlji u jednom smeru 1 prolazi kroz svaki raunar. Svaki raéunar prima
signal, pojacava ga i Salje ga sledecoj stanici. Ako otkaZe jedan raCunar, cela mreZa postaje
neupotrebljiva (slika 2.12.) [69].
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Slika 2.12. Topologija prstena

2.4.3. Topologija magistrale

Topologija magistrale se sastoji od linearnog kabla na koji su stanice prikljuéene (slika

2.13.) [70].

Slika 2.13. Topologija magistrale

2.4.4. Topologija resetke

Topologija resetke se sastoji od veceg broja radunara koji su medu sobom povezani u

obliku resetke (slika 2.14.) [71].
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Slika 2.14. Topologija resetke

2.5. Ethernet

Ethrnet mreZni standard razvile su kompanije Xerox, DEC i Intel 1981. godine. On se
zasniva na mehanizmu detekcije nosioca signala[14]. Ove mreZe su premoséivale razdaljinu
do jednog kilometra i povezivale do 100 radnih stanica. Nakon standardizacije Ethemet
postaje poznat kao standard IEEE 802.3, mada se Ethernet donekle razlikuje od standarda
IEEE 802.3.

Preéled osobina Ethemnet-a prikazan je u sledecoj tabeli.

Klasiéna topologija Linearna magistrala

Druga topologija Kombinacija zvezde 1 magistrale
Vrsta arhitekture Osnovni opseg

Metod pristupa CSMA/CD

Specifikacija IEEE 802.3

Brzina prenosa 10 Mb/s ili 100 Mb/s

Vrsta kablova Koaksyjalni, UTP

Tabela 2.2. Osobine Etherneta

Funkcionisanje Ethernet-a se sastoji u sledeéem: pre nego $to radna stanica posalje

podatke ona osluskuje aktivnosti na prenosnom kanalu (slika 2.15.).
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Osluikivanje kanala

Salje ako je kanal slobodan, U

A
/Q‘/JT Q’ protivoom ¢eka

Slika 2.15. Funkcionisanje Etherneta

Ako stanica otkrnje zauzetost kanala ona odlaZze slanje podataka, a ako je kanal
slobodan stanica Salje podatke. Kako vise stanica koriste mehamzam detekcije nosioca signala
metod se zove CSMA/CD (Carrier Sense with Multiple Access / Collision Detect), odnosno,
visestruki pristup sa detekcijom nosioca signala 1 detekciyjom kolizije. Detekeiju signala

obavljaju elektronski sklopovi u radnoj stanici (mreZna kartica) [72].

Besmislena transmisija naziva se kolizija. Ako dve stanice $alju 1stovremeno, a nema
aktivnosti na kanalu, deSava se kolizija. Ethernet stanice smanjuju neZeljen efekat kolizije
otkrivanjem Kolizije ¢im se desi. Otuda 1 oznaka CSMA/CD. Kada se desi kolizija, stanica
koja to prva otkmnje 3alje svim stanicama signal upozorenja. Tada sve stanice prekidaju slanje

za odredeni interval.
Postoje dve vrste Ethernet-a, standardm 1 tanki Ethernet.

IEEE verzyja standardnog Ethernet-a se zove 10BASES. Broj 10 oznacava rad na
10Mb/s, BASE oznacava rad u osnovnom opsegu (baseband), a 5 oznacava 500 metara po

segmentu. Najveci broj stanica po segmentu moZe biti 100, a maksimalni broj stanica ne moze

preci 1024,

IEEE verzija tankog Ethemet-a se zove 10BASE2. Broj 10 oznacava rad na 10Mb/s,
BASE oznadava rad u osnovnom opsegu (baseband), a 2 oznacava priblizno 200 metara po
segmentu (tadnije 185 metara). Koaksijalni kabl koji se Koristi za tanki Ethernet je tanji pa
otuda 1 ime. Broj stanica po segmentu je 30, a maksimalan broj stanica moZe biti 1024
Segmenti se mogu spajati uredajem koji se naziva ripiter. Na ove mreZe obi¢no se primenjuje

topologija magistrale.

10BASET je novija verzija Ethernet-a koja koristi upredene parice za povezivanje.
Broj 10 oznacava rad na 10Mb/s, BASE oznacava rad u osnovnom opsegu, a T oznacava

povezivanje upredenim paricama (UTP). Veéina mreZa ovog tipa ima fizicku topologiju
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zvezde. Hab za 10BASET mreZe obiéno sluzi kao repetitor sa vise priklju¢aka. Svaki racunar
je povezan kablom sa HUB-om. Maksimalna duZina kabla je 100 metara. Minimalna duZina
kabla je 2.5 metra. 100BASEX je oznaka za takozvam "Brzi Ethernet" (Fast Ethernet) koji je
definisan standardom IEEE 802.3u. Fast Ethernet radi na brzini od 100 Mb/s, koristi fizicku
topologiju zvezde, a kao prenosni medijum upotrebljavaju se opticka vlakna i upredene

parice|73].

Sve verzije Etherneta, njihovi nazivi, brzina rada i tip prenosnog medijuma su
prikazani u tabeli 2.3.

Tip etherneta Brzina Tip kabla
Diesetomegabitni ethernet

10Bases 10 Mhb/s Koaksijalni debel
10Base2 10 Mhb/s Koaksijalni tanki
10Base-T 10 Mb/s UTP kategorije 3/5
10Base-F 10 Mb/s Opticko vlakno
10Base-FL 10 Mb/s Opticko viakno
Stomegabitni ethernet

a:.c-’l' 100 Mby's UTP kategorije 5
1(0Base-T4 100 Mb/s UTP kategonje 5
100Base-T2 100 Mb/s UTP kategorije 5
100Base-TX 100 Mby/'s UTP kategorje 5
10Ease-TX 200 Mb/'s UTP kategorije 5
100Base-FX 100 Mby/s Visereimsko viakno
100Base-FX 200 Mb/s Vigereimsko viakno
Gigabitni ethernet

1000Base-T 1 Gb/s UTP kategonje 5S¢
1000Base-TX 1 Gb/s UTP kategonje 6
1000Base-CX 1 Gh/s STP tvinaksijalni
1000Base-5X 1 Gbhis VifereZimsko viakno
1000Basc {53} 1 Gbls Jednoreimsko vlakno
1000Base-ZX 1 Gb/s Jednoreaimsko vlakno
Desetogigabitni ehternet

10GBase-CX4 10 Gh/s STP tvinaksijalm
10GBase-T 10 Gb/s UTP kategonje 6a/7
10GBase-1L.X4 10 Ghb/s Viserezimsko viakno
10GBase-1L.X4 10 Gh/s Jednoreimsko viakno
10GBASE-SR'W 10 Gb/s VifereZzimsko viakno
10GBASE-LR/'W 10 Gb/s Jednoreaimsko vlakno
10GBASE-ER/'W 10 Gh/s Jednoreimsko viakno

Tabela 2.3. Verzije Etherneta

39




2.6. Mrezni sloj i IP protokol

MreZni sloj je odgovoran za kretanje podataka izmedu razliéitih mreza. Logicko
adresiranje na ovom sloju omogucava odredivanje odredista podataka koji se prenose kroz
mreZu, Logiéka adresa identifikuje i mreZu i ra¢unar u mreZi, za razliku od MAC adrese koja
identifikuje samo racunarf15].

Za povezivanje razli¢itth mreZa na tre¢em sloju OSI modela koristi se ruter. Ruter
pravi logicke odluke. na bazi logickih adresa, i vi$i usmeravanje paketa kroz razlicite mreZe,

birajuéi najbolju putanju.

Protok(ﬁueinog nivoa OS] modela su:
23
e [P (Internet Protocol)

e [CMP (Internet Control Message Protocol)
e ARP protokol (Address Resolution Protocol)

e RARP (Reverse Adrress Resolution Protocol)

2.6.1. IP protokol

Internet protokol (IP) je jedan od dva glavna protokola (drugi je TCP) koja se koriste
za povezivanje racunarskih mreZa, pri ¢emu je osnovmi cilj da skup operacija koje se
upotrebljavaju za komunikaciju i prenos podataka ostane nezavisan od mreZnih tehnologija i

od ra¢unarske opreme koje ¢ine te mreZe[16].

IP protokol je nepouzdan protokel bez uspostavijenja veze (connectionless) 1 on je
odgovoran za adresiranje 1 usmeravanje paketa izmedu razli¢itih mreza. IP je nepouzdan zato
$to ne garantuje siguran prenos podataka. Bez uspostavljanja veze znaéi da se poruke
usmeravaju od i1zvora do odredista na osnovu adresnih informacyja koje se nalaze u samoj

poruci. Svaka poruka se usmerava posebno pa se ne moZe garantovati siguran prenos.
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Slika 2.16. Povezivanje mreia

Vise mreZza mogu biti fiziéki medusobno povezane samo preko zajedniékog uredaja
koji je povezan sa svim mrezama.Uredaj koji medusobno povezuje razliéite mreZe naziva se
ruter (router). Na slici 2.10. je prikazan ruter koji povezuje 3 mreZe. On mora da bude u stanju
da prihvati pakete iz jedne mreZe i da ih prosledi mreZi kojoj su paketi namenjeni, pri ¢emu

nije bitan hardver povezanih mreza. Ruter se povezuje na mrezu pomodu interfejsa.

Kada jedan mreZni uredaj treba da komunicira sa drugim mreZnim uredajem, koji se
nalazi u drugoj mreZi, on u tu svrhu mora da koristi default gateway. Default gateway
predstavlja logi¢ku adresu interfejsa rutera i povezuje datu mreZu sa mreZom kojoj je

namenjen paket[74].
Postoji ¢etiri na¢ina komuniciranja koja su podrzana IP protokolom:
e unicast,
e broadcast,
e multicast i
e anycast

Ovi naéini komuniciranja prikazani su na slici 2.17.
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Slika 2.17. Nacini komunikacije u mreiama

U fizickoj mreZi osnovna jedinica prenosa naziva se okvir (frame). Osnovna jedinica
prenosa na Internetu naziva se internet datagram (IP datagram) ili paket. U opstem obliku IP
paket sadrZi polje zaglavlja 1 polje podataka. Zaglavlje sadr?i izvornu 1 odredi3nu adresu i

polje tipa koje odreduje sadrZaj paketa.

Detaljan sadr7aj paketa prikazan je na slici 2.18.

ver | IHL | Tip servisa Ukupna dugina
Tdentifikacija Indikator | Fragment offset
Zivotni vek | Protokol Kontrolna suma zaglavija

Tzvorna IF adresa

Odreditng IF adresa

1P opcije | Popuua

FPuodaci

Slika 2.18. IP paket
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Opis pojedinih polja od kojih se paket sastoji dat je u tabeli 2.4,

Ver Ovo polje sadrZi verziju IP protokola

THL Predstavlja ukupnu duZinu zaglavlja u 32-bitnim redima

Tip servisa Odreduje naéin postupanja sa datagramima

Ukupna duZina Daje duzinu IP datagrama merenu u bajtovima

Identifikacija Sadr#i ceo broj koji identifikuje datagram

Indikatori Ovo polje kontrolide fragmentaciju

Fragment offset Odreduje relativnu poziciju podataka u fragmentu

Zivotni vek Odreduje koliko sekundi datagram moze da ostane u sistemu
Protokol Kazuje koji protokol visokog nivoa je upotreblien za izradu poruke

koja se prenosi u polju DATA
K ontrolni zbir zaglavlja | Obezbeduje integritet zaglavlja

Izvorna IP adresa Adresa podiljacca

Odrediina IP adresa Adresa primaoca

IP opcije Koriste se za testiranje mreze

Popuna Popunjavaju datagram do umnodka 32-bitnih reéi
Podaci

Tabela 2.4. Opis polja IP paketa

2.6.2. Internet adresa

Za jednu raéunarsku mreZu kaZemo da pruZa univerzalni komunikacioni servis ako
omoguéava svakom raéunaru u mre#i da komunicira sa bilo kojim drugim ra¢unarom u mreZi.
Da bi se to omogucilo neophodno je da postoji sistem identifikacije racunara koji bi bio
opsteprihvacen. Svaki radunar u mreZi moZe biti identifikovan pomoéu imena, adrese i
puteva. Ime identifikuje $ta neki objekat predstavlja, adresa identifikuje gde se dati objekat
nalazi, a putevi pokazuju kako se moze stici do datog objekta. Za Coveka je prirodnije da se
raunari identifikuju imenom, dok je za funkcionisanje jedne virtuelne strukture koja je
potpuno implementirana softverski, kakav je Internet , efikasnija reprezentacija identifikatora

u vidu binarnih adresa, koje omoguéavaju i efikasan naéin za izbor najbolje komunikacione

Internet adresa, ili IP adresa, je 32-bitni broj koji se piSe u obliku éetiri osmobitmna

putanje[17].

broja razdvojena tatkom pri éemu se osmobitni brojevi predstavljaju dekadno ( npr.

192.101.121.6).

Adrese se klasifikuju na adrese A, B, C, D 1 E klase.
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IP adresa se sastoji od dva dela: mrezni deo (netlD) i hostID. NetID deo IP adrese

jednoznacno identifikuje mreZu a hostID odreduje adresu ¢vora u mreZi[75].

o 17 15 3 3
| o | Netld Hostld | A
| 1 | o |Ne|1d Hostld |ls
| i | i | o [ Netd Hostld | c
| 1 | 1 | | | o | Adresa viteznadnog upudivanja | D
| 1 | 1 | 1 | 1 | Rezervisano za buduén upotrebu | E

Slika 2.19. Klase IP adresa

Razni tipovi klasa IP adresa su definisani da bi se izaslo u susret potrebama mreZa
razli¢itih velidina (slika 2.19.).
IP adrese klase A imaju 7 bitova rezervisanih za Netld i 24 bita za Hostld. Namenjene

su za veoma velike mreZe i mogu da identifikuju po 16777214 (2*-2) radunara u 126 (27-2)

mreZa. Prvi broj u adresama klase A moze biti broj od 1 do 126 .

Adrese klase B su srednje veliéine 1 one su pogodne za srednje i velike organizacije.
Za identifikaciju mreZe koristi se 14 bitova a za identifikaciju évora 16 bitova. Ove adrese
mogu da identifikuju po 65534 (2'°-2) rafunara u mrei. Prvi broj u IP adresi treba da bude u
opsegu od 128 do 191.

Kod adrese klase C za Netld se koristi 21 bit, a za Hostld 8 bitova. Ove adrese su
namenjene za male mreZe, 1 one mogu da identifikuju 254 (28-2) racunara u mreZi. Prvi broj u
IP adresi klase C treba da bude u opsegu od 192 do 223.

Adrese klase D sluZe za multicast 1 ne koriste se za adresiranje pojedinaénih raéunara.

Prvi broj u adresi mora biti u opsegu od 224 do 239,

Adrese iz klase E se koriste za eksperimentalne potrebe. Prvi broj u adresi mora biti iz
opsega od 240 do 255.

Nekoliko adresa su rezervisane za neke specijalne namene.

Hostld nikada ne moZe da bude 0. Ako su svi bitovi u Hostld-u jednaki nuli onda se

data IP adresa koristi za ukazivanje na mreZu.
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Hostld nikada ne moze da bude 1. Ako su svi bitovi Hostld-a jednaki jedinici onda se

paket isporucuje difuzno svim rac¢unarima u mreZi i ta adresa se naziva broadcast address.

Prva adresa u svakoj mrezi (klasi) predstavlja mreznu adresu, a poslednja adresa je

rezervisana za broadcast adresu.

U svakoj klasi postoji odreden broj adresa koje se ne dodeljuju i koje se nazivaju

privatnim adresama.

Privatne adrese su prikazane u tabeli 2.5.

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

Tabela 2.5. Privatne adrese

IP mreza moZe biti podeljena na manje mreZe koje se zovu podmreze. Deljenje mreze
na podmreZe pruza vecu fleksibilnost i efikasnije koriiéenje IP adresa. Na primer, mreza sa
mreZznom adresom 172.16.0.0 moZe biti podeljena na podmreZe sa adresama: 172.16.1.0,
172.162.0,172.16.3.0, 172.164.0...

Adresa podmreZe se kreira tako 5to se bitovi iz polja Hostld koriste kao polja
podmreZe. Broj pozajmljenih bitova je promenljiv i on se odreduje pomocu maske podmreZe.
Naéin na koji se bitovi iz Hostld polja koriste za kreiranje podmreznog adresnog polja

prikazan je na slici 2.20.

| 1 ‘ 0 ‘ Metld Metld HostId Hostld ‘
1 l-| e ;| ;| 1.| i
| 1 ‘ o ‘ Metld MNetld SuibNet Hostld ‘

Slika 2.20. Kreiranje podmreie

Maska podmreZe koristi isti format 1 nacin reprezentacije kao i IP adresa. Maska
podmreZe sadrZi 1 na pozicijama svih bitova koji pripadaju Netld i SubNet poljima a 0 na
pozicijama svih bitova Hostld polja (slika 2.21.).
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1 | ] | Metld ‘ MNetld SubNet Hostld

1niiini 11111111 i BREREEE! 00000000

P15 ‘ 285, 288, ]

Slika 2.21. Maska podmreie

2.6.3. ARP (Adrress Resolution Protocol)

TCP/IP Sema adresiranja obezbeduje 32-bitnu IP adresu za svaki radunar u mreZi, koja
se sa korisnikove tacke glediita posmatra kao virtuelna tvorevina, pri éemu protokoli na

visokom nivou koriste jedino te adrese[18].

Medutim, da bi dva raéunara u dato fiziéko) mreZi komunicirala, svaki od njih mora
da poznaje stvarnu fizi¢ku adresu drugog radunara, tako da svaki radunar u mrezi ima stvarnu
fizicku adresu 1 dodeljenu IP adresu. Cilj je da se primenom IP adresiranja sakriju hardverski
detalji i da se omoguéi da korisnik radi samo sa IP adresama. Ali, kako komunikacija mora da
se odvija kroz stvarne fizicke kanale, uz primenu stvarnih fizickih adresa, potrebno je
obezbediti mehanizam koji ¢e omoguciti mapiranje IP adrese u stvarnu fizicku adresu. U tu

svrhu se koristi protokol za razresavanje adresa (ARP Adress Resolution Protocol).

I Kojajetvoja adresa
A

Slika 2.22. Arp zahtev

Da bi smo objasnili kako se vrii razreSavanje adrese, posmatrajmo jednu fizickn
Ethernet mreZu koja se sastoji od Cetiri racunara (A, B, C, D) (slika 2.22.). Svaki Ethernet
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mreZni intefejs sadrzi 48-bitnu fizicku adresu koja identifikuje svaki ra¢unar u mrezi. Kako je
IP adresa 32-bitna to nije moguce izvriiti direktno kodiranje fizicke adrese i IP adresu. Ideja
na kojoj se zasniva ARP protokol je sledeéa: radunar A treba da komunicira sa raéunarom D

pomoéu stvarne fizicke adrese racunara D, koju raéunar A ne zna. Ra¢unar A poznaje samo IP

! Moja adresa je x I
A D

adresu racunara D.

Slika 2.23. ARP odgovor

Da bi saznao potrebnu fizicku adresu racunar A difuzno 3alje zahtev koji od raunara
D trazi da mu na osnovu njegove [P adrese posalje fizicku adresu. Zahtev primaju svi racunari
u mreZl, ali samo ra¢unar D prepoznaje svoju IP adresu 1 odgovara na zahtev tako Sto Salje

svoju fizicku adresu racunaru A (slika 2.23.).

2.&4. Ruter i rutiranje

U okruzenju koje se sastoji od vise mreznih segmenata, sa razli¢iim protokolima 1
arhitekturama, most ne moZe da obezbedi brzu komunikaciju. Tako kompleksna mreZa
zahteva uredaj koji ne samo da zna adrese svih segmenata nego moZe da omoguci najbolju
putanju za slanje podataka od izvora do odredista. Takvi uredaji zovu se ruteri[19].
Usmeravanje (engl. routing) ili rutiranje predstavlja proces biranja putanje preko koje se 3alje

P dataﬁun. Ruter ili usmeravaé predstavlja radunar koji vr3i izbor putanje.

Ruter radi u trecem OSI sloju. Ako mreZe rade sa istim protokolima, ruter moZe da
odredi optimalnu mogucu putanju paketa do odredista (slika 2.24. ). Ako, na primer, ruter A
treba da po3alje podatke ruteru D, on moze da posalje podatke ruterima B 1 C, a podaci ¢e biti
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1sporuéeni ruteru D. Ruteri imaju sposobnost da procene obe putanje 1 odrede koja putanja je

najbolja za usmerenje saobracaja.

Ruter A

Slika 2.24. Povezivanje mreia ruterima

Ruteri mogu da ¢&itaju kompleksne mreZne adrese iz paketa, tako da mogu da
komutiraju 1 usmeravaju pakete preko vise mreZa. Hardver rutera moZe da bude mreZni

server, poseban radunar ili specijalan uredaj[70].

Kada ruter primi paket za udaljenu mreZu. on ga salje ruteru koji upravlja odredidnom
mreZom. Ruter ne komunicira sa udaljenim raCunarom, ve¢ samo usmerava mreZne pakete.
Oni ne pregledavaju adrese odredisnih évorova veé pregledavaju samo mreZne adrese. Tabela

usmeravanja kod rutera sadrzi mrezne adrese.

Ruteri mogu biti stati¢ki 1 dinamicki.

Kod stati¢kih rutera administrator mora ruéno da podesava tabelu usmeravanja, dok
dinamicki ruteri sami automatski otkrivaju putanje 1 zahtevaju najmanje podesavanja i

konfigurisanja.

Osnovni cilj IP protokola je da obezbedi virtuelnu mreZu koja obuhvata vise vizi¢kih
mreZa koje su medusobno povezane usmerivadima,

U procesu odluéivanja o usmeravanju IP datagrama ufestvuju i radunar koji Salje
podatke 1 ruter koji povezuje mrezu u kojoj se nalazi dati raéunar, kao 1 ostale mreze (Slika

2.25).

48




R1 R2

Slika 2.25. Usmeravanje paketa

Racunar koji 3alje podatak mora da donese pocetnu odluku da li ¢e poslati datagram
preko rutera R1 ili R2. Osim ove poéetne odluke, o putanji prenosa IP datagrama izmedu

razli¢itih mreZa odlu¢uju ruteri.
Usmeravanje mozZe biti direktno 1 indirektno.

Direktan prenos predstavlja prenos IP paketa sa jednog ra¢unara, preko jedne fizicke

mreZe, na drugi racunar.

Indirektni prenos se odnosi na sluéaj kada se odredidte ne nalazi u istoj fizickoj mrezi

kao 1 posiljalac, ve¢ posiljalac mora da preda paket ruteru da bi ga ovaj dalje preneo.

Kod direktnog prenosa posiljalac enkapsulira paket u fizi¢ki okvir, mapira IP adresu
odredista u fizicku adresu 1 prenosi paket pomoc¢u mreZnog hardvera, pri éemu ne konsti

usluge rutera,

Indirektan prenos je teZi od direktnog jer posiljalac mora da identifikuje ruter kome
moZe da posalje paket a ruter treba dalje da prosledi paket preko odredene putanje do

odredista.

Kada se mreZna adresa izvora i odredi$ta razlikuje, tada poéiljalac enkapsulira paket u
okvir1 3alje okvir na adresu default gateway-a. Default gateway je adresa interfejsa rutera koji
datu mreZu povezuje sa drugim mreZama.

Ruteri u virtuelnoj mrezi formiraju kooperativnu strukturu. Paket prolazi od jednog do

drugog rutera sve dok ne stigne do rutera koji moZe direkino da prosledi paket do odredista.

Osnovno pitanje Koje se javlja jeste: kako ruter zna kojom putanjom treba da prosledi

datagram do odredi$ta?
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Uobi¢ajeni algoritam za rutiranje koristi tabelu usmeravanja koja ¢uva informacije o
svim odredidtima i moguéim putanjama do njih.
U tabeli usmeravanja mogu se naci tri vrste putanja do odredista:
e direktna putanja,
e indirektna putanja i

e podrazumevana putanja, koja se Koristi za prosledivanje datagrama kada se

odredisna IP adresa ne nalazi u tabeli usmeravanja.

Kada IP protokol treba da prenese IP paket on se obraca tabeli usmeravanja. Na

osnovu informacija u tabeli usmeravanja odluéuje se kojom putanjom treba poslati paket.

Tabela usmeravanja treba da sadrZi samo mreZne adrese 5to &ini usmeravanje

efikasnim, a tabele usmeravanja malim.

Tabela usmeravanja treba da sadrZi parove (IP adresa odredifne mreZe, IP adresa

interfejsa rutera duz putanje ka odredisnoj mrezi).

Dakle, tabela usmeravanja, na ruteru R odreduje samo jedan korak duz putanje do

odredidne mreZe. Ruter ne poznaje celu putanju do odredista,

Opéti oblik algoritma za usmeravanje moZemo prikazati na slede¢i nacin (Slika 2.26.):

Mreina adresa odredisne IP adrese = mreZnoj adresi
direktno povezane mreie

1

Salji paket ruteru
koji cdgovara
mreinoj adresi
odredisne IP
adrese

Salji paket
direktno

Slika 2.26. Algoritam za usmeravanje

U sluéaju podmreZnog adresiranja algoritam usmeravanja moZemo predstaviti na

slede¢i nacin (Shika 2.27.):
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AND (odredi3na IP adresa, maska podmreie) =

AND (lokalna IP adresa, maska podmreie)

S

3alji paket
direktno

Salji paket ruteru
koji odgovara
(pod)mreinoj
adresi odrediine IP
adrese

Slika 2.27. Algoritam za usmeravanje za podmreZno adresiranje
Kada ruter dobije paket on poku3ava da pronade u tabeli usmeravanja kojom putanjom
treba da prosledi datagram. Ako se u tabeli usmeravanja ne pojavi ni jedan put, paket se 3alje
na podrazumevanu adresu,

/130100 130400

1
130.4.0.1
130.1.0.1 T
R1 A 130200 n A 130300 Rz
30201~ . 130202 . 130307

Slika 2.28. Primer rutiranja

Na primeru sa slike (slika 2.28. ) imamo ¢etiri mreZe koje su povezane sa tii rutera,
Ruter R je povezan na dve mreZe sa [P adresama 130.2.0.0 i 130.3.0.0 tako da ima dve IP
adrese 130.2.0.21130.3.0.2. Ovim mreZama ruter R moZe direktno da prosledi podatak.

Odr. adresa | Skok
130.2.0.0 direktno
130.3.0.0 direktno
130.1.0.0 130.2.0.2
130.4.0.0 130.3.0.2

Tabela 2.6. Tabela rutiranja
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Ako je paket namenjen racunaru u mrezi 130.1.0.0 ruter R ga usmerava na adresu

interfejsa 130.2.0.2 prema ruteru R1 koji zatim direktno prosleduje paket.
Tabela usmeravanja na ruteru R moZe da izgeleda kao u tabeli 2.6.

Protokoli koji obezbeduju podriku za mrezni nivo OSI modela nazivaju se rutabilni
(routed), odnosno, usmerivi protokoli. Primeri takvih protokola su IP, IPX/SPX i Apple Talk.
Ne-usmerivi protokoli ne obezbeduju podriku za mreZni nivo. Primer ne-usmerivog protokola

jeste NetBEUIL.

Osnovni uslov da bi protokol bio usmeriv jeste da ima mogucnost da adresira mreZu

(pomodéu mrezne adrese) kao i svaki uredaj u mreZi.

Ruting protokoli (protokoli za rutiranje) odreduju putanje kojim usmerivi protokoli
dolaze do svog odredista[77]. Osnovni zadatak ruting protokola jeste razmena informacija

koje su neophodne za pravilno rutiranje. Ruting protokoli popunjavaju tabelu usmeravanja.
Primeni ruting protokola su;
. ting Information Protocol (RIP)
e [nterior Gateway Routing Protocol (IGRP)
e Enhanced Interior Gateway Routing Protocol (EIGRP)
e Open Shortest Path First (OSPF)

Da bi se izvr3ilo konfigurisanje rutera korisnik mora da pristupi korisniékom interfejsu

rutera. Ruter moZe da se konfigurise sa razli¢itih lokacija:

e pomocu konzolnog terminala (racunar povezan na ruter pomocéu konzolnog

porta)
¢ pomocu modema (auxiliary port)
e pomocu Virtualnih Terminala
e pomocu TFTP servera
Ruter ima dva nivoa pristupa komandama:
1. korisni¢ki mod: dozvoljava proveru statusa rufera

2. privilegovani mod: omogucava promenu konfiguracionih parametara
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Kada se korisnik prvi put uloguje na ruter on ¢e se nalaziti u korisnikom modu. Da bi
korisnik imao pristup punom skupu instrukcija neophodno je da ude u privilegovan mod. To
se postize naredbom enable kojom se prompt korisniékog moda > menja u prompt

privilegovanog moda #.
Iz privilegovanog moda korisnik moZe da pristupi slede¢im modovima:
e globalni konfiguracioni
e interface
e router...

Da bi se izvrilo konfigurisanje parametara rutera potrebno je koristiti komandu
configure terminal u privilegovanom modu. Nakon upotrebe ove komamande ruter ulazi u

globalni konfiguracioni mod, a prompt se menja u (config)#.

Da bi se korisnik vratio na prethodni mod rada treba da koristi komandu exit.

‘ Korisnicki mod -———- s i | Router> ‘
‘ Privilegovan motl -=---e-ceememamnmman s | Routeri ‘
‘ Globalni kenfiguracioni mod --------—----- | Router (confiqg) # ‘

Slika 2.29. Radni modovi rutera

Svaki ruter ima 1me koje je moguce promeniti u globalnom konfiguracionom modu

pomocu komande:

Nakon ove komande prompt menja oblik u;

novo_ime (config)#

Da bi ruter rutirao pakete 1 prosledivao ih preko odgovarajucih interfejsa do Zeljene
mreZe on mora da ima podatke o putanjama u svojoj ruting tabeli. Ruting tabela moZe da se
popunjava dinamicki ili staticki.

Nova ruta u ruting tabeli se dodaje komandom:

a maska podmreie adresa_interfejsa distanca

e

ip route mre
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Administrativna distanca se izraZava brojnom vrednoscu od 0 do 255. Ako je ruter
direktno povezan sa traZenom mreZom, distanca je 0. Sto je mreZa udaljenija od rutera (zavisi
od metrike), to je distanca veca.

Primer konfigurisanja statikih ruta u simulatoru WnetSim prikazan je na slici 2.30.

& Konfigurisanje rutera D@g

Router 2>Router X enable
WeonTigure terminal

{config) #nterface
195.7.7.7 255,255, 2558.0

Foutexr2{contig) Hintexrtace =1
Router?{config-if) jip adiress 196.7.7.2 255.255.255.0

Router?{contag-1t) fexit

Fouter?{config) fip route 19%.7.° 255.255.255.0 195
Bouter?{contig) #ip route 194.7.7.0 25%.25%.2595.0 196
Fouter?{config) §

Java Applet Windew

Slika 2.30. Konfigurisanje rutera




3. Model mreznog simulatora

Model svakog simulacijskog okruzenja treba da sto blize odgovara stvarnom sistemu
koji se simulira. U ovom poglavlju detaljnije se razmatra model mreZnog simulatora, kao i
tipovi simulacijskih objekata i stanja potrebnih za modelovanje procesa u racunarskoj

mreZi[20].

Modelovanje simulatora pomoc¢u objekata stanja podrazumeva modelovanje svakog

elementa stvarnog sistema: raunar, hab, ruter, mrezna kartica, linkovi, protokoli, paket: itd.

Primarna motivacija modelovanja mreZnog simulatora jeste u stvaranju okruZzenja koje
moZe da ponudi izvodenje laboratorijskih veZbi za veliki broj studenata i da obezbedi vizuelne

povratne informacije o posmatranom sistemu. Osnovni ciljevi modelovanja su:

e Projektovanje 1 implementacija simulatora koji moZe da se koristi u nastavi iz

ra¢unarskih mreza[78].

e Kreiranje softverske aplikacije koja moZe da pruZi brze povratne informacije o

posmatranom sistemu i da da podriku pri donosenju odluka.

e Kreiranje grafickog korisnickog interfejsa koji bi omoguéio Kkreiranje

proizvoljne mreZne topologije jednostavnom manipulacijom mi3a.

Model se zasniva na paketnom nivou koji omogucava pracenje individualnih paketa
kroz mreZu. Na ovom principu se zasnivaju procesi u uobi¢ajenim simulatorima, kao §to je na
primer ns-2. Model simulatora se zasniva na modularnim gradivnim blokovima kao to je

prikazano na slici.
Osnovni modularni gradivni blokovi su (Slika 3.1.).
e  Graficki korisnicki interfeys
e Menadzer
e MreZni elementi

e Kontrolna jedinica
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Start/Stop Gul Dodavanje elemenala

" Vizualizacija
Keiranje
el Prikaz karakteristika
v r N
|22t | Kontralni modul »|  Mrezni elementi
manager | stop Podesavanje
parametara

e

Slika 3.1. Blokovska struktura modela mrezZnog simulatora

Objekat klase GUI pruza moguénost editovanja Zeljene raunarske mreze. Objekat

klase Controls omogucava kreiranje objekata klasa PC, Hub, Sg'tch, UTP... i prikazivanje
istih, kao 1 procesa koji se u njima odvijaju. Objekat klase Monitor omoguéava prikaz
trenutnih deSavanja u komponentama mreZe. Objekat klase Manager pruia mogucénost

upravljanja radom simulatora.

3.1. Mrezni elementi

MreZni element predstavlja bilo koji entitet koji 3alje ili predaje pakete. To moZe biti
krajnji sistem (korisniéki racunar) ili npr. web server, roufer u unutrasnjosti mreze, opticki
swirtch ili Ethernet hub. Svi ovi uredaji kreiraju 1 Zalju ili primaju, odnosno prosleduju
pakete[79].

Simulaciono mrezno okruZenje je kolekcija entiteta, a svaki mrezni element je
generalizacija entiteta. MreZni elementi, koji su komponente ra¢unarske mreZe, su definisani
osobinama i operacijama koje izvr3avaju. Oni se modeluju objektima koji su instance klase

NetworkElement (slika 3.2).
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HetwarkElement

tyoe * String

propedies . Allibute

nect Typa - NetworkE lemant
prevType - MetvwarkElemant
nectietslement | NetworkElement
prewietElemant - NetworsE lement

MetvaarkElsmant(

MetwarkElamantiypa)

SUdA DU (RS Y alE)

finddiIrisuledname) . Siring
changesttibutedname ¥ alue)

seiMext TypeinexiType)
satPrevTypalprevType)
seihleetiNetworkElement nevinletworElement
SeiPreyNetwDkERMENLprevNetworE lemenl)

objekata i prenosnih veza[20].

Slika 3.2. Osnovna klasa koja modeluje stati¢ke osobine mreinih elemenata

Staticke osobine objekata klase NetworkElement su definisane ulan¢anom listom &iju
su element: instance klase Attribute (Slika. 3.3.). Poseban tip mreznih elemenata jesu portovi

koji predstavljaju logicke konstrukeije 1 oni defimiSu pristupne tacke izmedu funkeionalnih

Attribute

niarme . Slring
valie * String
nexAbnbue - Atlibute

At nibute )

At ribute (narme yalue)

setiame (name)
gelNarmeiname) - String
setvalueiyalus)
petValus{valug) . String
sethlextadtribute{ness)
setMestAttributa{next) | Attribue

Slika 3.3. UML model klase Attribute

Funkcionalnost mreznih elemenata se modeluje objektima koji se izvriavaju u formi

nezavisnih niti. Ti objekti su aktivni mreZni elementi koji se modeluju kao Java niti (Listing
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Listing 3.1: Aktivni objekti se realizuju kao Java niti

T o g

class ActiveNetwork
MetworkElement implements Runnable {

Walinane
Thread thread;
public ActiveEntityi() {

£
thread = new Thread(this):;
thread.start () :

]
public veoid runi{){
/{ Definise se ponasanje aktivnog entiteta

1/

Aktivni mrezni elementi komuniciraju asinhrono tako 3to jedan elemenat nezavisno
poziva neku operaciju u drugom elementu 1 nastavlja svoju aktivnost. Drugi elemenat, kad

bude spreman, prima poruku i takode nastavlja svoju aktivnost (slika 3.4.).

NetworkElement A NetworkElement B

Serd |

i Tranafer _ ¥ Receive
I v

Slika 3.4: Asinhrona komunikacija izmedu mreinih elemenata

3.2. Korisnicki interfejs

Implementacioni detalji o procesu slanja paketa od jednog do drugog mreZnog
clementa su transparentni. Aktivnosti kao 5to je kontrola pristupa prenosnom mediju,
kreiranje signala za koji se 3alju kroz prenosne medije, odredivanje strukture paketa ili
otkrivanje greske u prenosu na mreZnom interfejsu su aktivnosti za koje je odgovoran objekat
korisni¢kog interfejsa. Sistem treba jasno da razdvoji akcije obrade paketa i proces predaje i
prijema paketa. Zbog toga objekat koji predstavlja korisnicki interfejs treba da ima nekoliko

promenljivih stanja[81].
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U svakom trenutku, izlazni interfejs je ili u procesu slanja paketa ili je slobodan 1 ¢eka
paket za slanje. Ako je interfejs u procesu slanja, onda je prenosni medij zauzet 1 ne moZe da

zapoéne drugo slanje. Ovo stanje se modeluje jednom promenljivom tipa boolean.

Procesi obrade paketa se ne bave upravljanjem komunikacijskim kanalima, pa nisu ni
svesni da i se paketi mogu poslati u nekom trenutku. Zbog toga interfejs mora biti u stanju da
primi zahtev za slanje od mreznog elementa i u sluéaju kada je prenosni medij nedostupan.

Ovo se ostvaryje implementacijim reda za cekanje u svakom interfejsu,

3.3. Kontrolni modul

Krajnji korisnik 1 generator podataka u mreZi jeste aplikacija, pa tip aplikacija u
simulacijskom okruZenju ima znacajan efekat na ukupne performanse mreze.

Postoji nekoliko naéina da se kontrolisu realni aplikativni modeli u simulacijskom
okruZenju. Prvi naéin je da se definiSe ponaSanje aplikacije u analitickom smislu. U tom
sluéaju bi se podaci generisali slu¢ajnom poretku, a model se jednostavno zasniva na
slué¢ajnim promenljivama za ,yukljuceno® i ,iskljufeno® i brzinu prenosa podataka tokom
perioda ..ukljuéeno™.

Drugi nadin jeste posmatranje mreZe i kreiranje empirijske raspodele na osnovu
posmatranja ponasanja stvamih aplikacija. Ovakav pristup vodi realnom modelu performansi
aplikacije, koji je ograni¢en na performanse aplikacije u mreZi koja se koristi za nadzor.

Treéi pristup podrazumeva stvarne aplikacije u mreZni simulator. Ovaj naéin je
pogodan kada aplikacija ne odgovara na korisnicke zahteve. Primer ovog pristupa jesu

protokoli rutiranja koji se zasnivaju na stanju veze[82].
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4. Mrezni simulatori u nastavi iz racunarskih mreza

4.1. Razlozi za izradu i upotrebu mreznih simulatora

Analiza performansi 1 evaluacije kod umreZavanja raCunara igra vaZnu ulogu i
predstavlja jedan od kompleksnijih aspekata u ovoj oblasti. UdZzbenici iz ove oblasti ukazuju

na trend ka vecoj integraciji u analizi performansi kurseva iz ovog polja.

IstraZivanja u oblasti mreza sa tehnologijom Internet protokola (IP) zasnivaju se na
analiti¢kim metodama, simulaciji, eksperimentima i merenjima. Dok merenja 1 eksperimenti
obezbeduju sredstva za ispitivanje realnih mreZa, simulacija 1 analiza su ogranitene na

ispitivanje konstruisanih, apstraktnih modela.

Ograni¢enje metoda merenja 1 eksperimentalnih metoda je u tome 3to se oni mogu
primenjivati samo na postojeci sistem ili delimiéno nova okruzenja. Sa druge strane, iako su
analiti¢ki metodi kljuéni za sultinsko razumevanje ponaSanja mreZe, postoji rizik primene
toliko pojednostavljenih modela da se gube bitne karakteristike ponasanja mreZe. Simulacija
je komplementarna sa analizom zbog toga $to omoguéava verifikaciju ispravnosti analize i

ispitivanje kompleksnih modela koje bi bilo tesko ili nemoguce reavati analiticki.

Usled heterogenosti i brzih promena IP tehnologije, ne postoji jedinstven i ogranicen
skup scenarija simulacije dovoljan da pokaZe da ¢e se predloZeni protokol ili projektovani
sistem dobro ponagati u uslovima stalnog razvoja mreZze. Umesto toga, simulacije imaju bitnu
ulogu u ispitivanju razliéitth aspekata predloZenog reSenja 1 razumevanju dinamickog
ponasanja mreZe. Pored problema da se definiSe relevantan model, mogu se javiti tedkoce u

verifikaciji da simulator taéno implementira Zeljeni model.

Zbog toga je preporudljive koristiti poznate i proverene alate, a jedan od najboljih
nadina refavanja problema verifikacije rezultata simulacije je da simulatori i pridruZeni
skriptovi budu slobodno dostupni, tako da drugi istraZivaéi mogu sami lako da provere efekte

promene polaznih pretpostavki o mreZnom scenariju.
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Koriicenje mreznih simulatora ima pozitivan efekat i naglasava analizu performansi u
osnovinim kursevima racunarskog umreZavanja, Upotreba mreZnih simulatora ima nekoliko
prednosti. Prvo, dobro konstruisan simulator izbegava ograniéavajuée pretpostavke zahtevane
mnogim analitickim modelima koji ne zahtevaju skupi hardver. Takode, oni omoguéavaju
studentima iskustva sa Sirim spektrom mreznih sistema kroz simulaciju, pre nego sto bi to bilo

moguce sa stvarnim hardverom [21].

Veibe, koncipirane za rad sa simulatorima, mogu da se razvrstaju u nekoliko
kategorija. Uvodne veZbe su donekle usmerene na jacanje koncepata predstavljenih na
casovima predavanja, pa su aktivnosti na veZzbama uglavnom usmerene ka ilustraciji
konkretnih pojava ili ponasanja, kao i pruzanju iskustva sa merenjem i prou¢avanjem Zeljenih
karakteristika sistema. Medutim, srednje teSke 1 napredne veibe obuhvataju kompleksnije

tematske probleme.

Kao rezultat, studenti su duZni da dizajniraju 1 implementiraju reSenja, da izvode
eksperimente, pribavljanja podataka potrebnih za zavrietak projektovanja ili za merenje
razlicitih karakteristika. Sve ove aktivnosti se najefikasnije vrie koriS¢enjem odgovarajuceg

simulatora radunarske mreze [22].

Simulatori su posebno vaZni za profesionalce koji teZe da dobiju i nadograde svoj

profesionalni sertifikat.

IstraZivanja u oblasti racunarskih mreZza sa IP (Internet Protokoel) tehnologijom se
bazira na analitickim metodama, simulacijama, eksperimentima i merenjima. Dok merenja i
eksperimentisanje obezbeduju sredstva za testiranje realnih mreZa, simulacija i analiza su
ograniceni na testiranje dizajniranih, apstraktnih modela. Ograni¢avajuée metode merenja i
cksperimentalnih metoda su te Sto se one mogu primeniti samo na postojeéi sistem ili u
delimiéno novim sredinama. Sa druge strane, iako su analiti¢ke metode od sustinskog znacaja
za razumevanje mreznog ponaSanja, postoji rizik od primene pojednostavljenih modela koji

zanemaruju esencijalne karakteristike mreze.

Simulacija je komplementarna sa analizom jer omoguéava verifikaciju ispravnosti
analize 1 ispitivanja sloZenih modela koje bi bilo teSko ili nemoguée analitiéki resiti. Stoga je
preporuéljivo koristiti poznate 1 proverene alate, a jedan od najboljih nadina za reavanje
problema verifikacije rezultata simulacije je da simulatori 1 povezane skripte budu besplatno
dostupni, tako da drugi istraZivaci mogu lako testirati efekte promena polaznih pretpostavki o
moguéim scenarijima u mrezi.
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Kljuéno svojstvo koje modeliranje i simulaciju IP mreza uglavnom ¢&ini teSkom je

heterogenost [23], koja se ogleda u nekoliko aspekata:
e topologija mreZe,
e izbor simuliranih aplikacija,
e generisnje saobracaja,
e dinamiéko rutiranje,
e razlike u verzijama protokola itd.

To znaéi da ne postoji prethodno definisan skup scenarija simulacije koji je dovoljan
za proveru predloZenih resenja. Problem je delimiéno refen sa identifikacijom invarijantnih
karakteristika [P saobracaja, procesom donoSenja poziva, trajanjem sesija, kao 1 redovnom
aproksimacijom modela i ispitivanjem ponaSanja mreZe u uslovima promene postavljenih
parametara simulacija u Swrokom opsegu. Primarna motivacyja u upotrebi 1 dizajnu mreze
simulatora je bila da ponudi manualno lako kontrolisane vezbe umreZavanja koje bi pruzale
vizuelno povratne informacije. Osnovni ciljevi dizajna umreZavanja se ogledaju u

obezbedivanju okruZenja za projektovanje i rad praktiénih veZbi za veliki broj studenata [24].

Rezultat ovog rada bi trebalo da bude 1 pomo¢ buduéim korisnicima simulatora u

odabiru simulatora, u cilju postizanja boljih znanja u ovoj nau¢noj disciplini.

U nastavku rada dat je pregled sledecih mreZnih simulatora; OPNET, SS8FNet, ns-2,
ns-3, GNS3. GTNetS, GloMoSim. KivaNS, MIMIC, CNET, NetSim. Nessi 1 WnetSim.

4.2. Pregled mreznih simulatora

4.2.1.0PNET IT Guru Academic Edition

OPNET IT [25] Guru Academic Edition je softver za upravljanje mreZama i

aplikacijama koji omogucava:
e ispitivanje ve¢ postojeée mreze da bi se pronasle i otklonile greske u njoj,

e proveravanje mreZne konfiguracije pre njene izgradnje,
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e planiranje izdiZljivosti 1 kapaciteta mreZe,

e planiranje razvoja aplikacija 1 svega ostalog $to je vezano za mreZnu

tehnologiju.

Slika 4.1. OPNET IT Guru

OPNET omoguéava bolje razumevanje sustine pojmova umreZavanja i pomaZze da se
efikasnije reSavaju problemi i upravljanje realnom mreZnom infrastrukturom|[83]. On
omogucava prikupljanje informacija, koje su dobijene analiziranjem podataka dobijenih na
osnovu iskustva 1 poznavanja mreznih uredaja (koji su isprogramirani), protokola, aplikacija i

servisne opreme (Slika 4.1).
Ovo omogucava korisnicima:
e otkrivanje postojecih problema;
e otkrivanje problema koji nisu poznati;
e predvidanje problema u buducnosti i njithovo izbegavanje;
e smanjenje operativnih trofkova i troskova infrastrukture.

OPNET IT Guru pruza virtuelno mrezno okruzenje (VNE — TFirtual Network
Environment) tako 5to opona3a nacin rada celokupne mreZe ukljuéujuci rutere, sviceve,

protokole, servere i individualne aplikacije[84].
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4.2.2. SSF mreZni simulator

SSF (Scalable Simulation Framework) simulator je otvoreni alat za simuliranje
kompleksnih sistema [26]. Razvijen je zajednicki od strane Rutgers University 1 Dartmouth
University, napisan u Java jeziku, a takode postoji i C++ varijanta. U okviru ovog alata
razvijen je SSFNet, koji predstavlja skup Open-source Java modela za razliéite protokole,
mreZne elemente i omoguéava objektno-orijentisanu podriku za simulaciju multiprotokolnih i
multidomenskih okruZenja. Razvoj simulatora je prilagoden radu na multiprocesorskim
sistemima, a moguée je i paralelno izvrSsavanje na razli¢itim operativnim sistemima.
Postavljanje i upravljanje simulacijom vrii se kondtenjem DML (Domain Modeling

Language) jezika, odnosno jezika zasnovanog na XML-u (eXtensible Markup Language).

Distribucija ovog simulatora sadrZi i izvormni kod sa dve verzije: SSF.OS - koji je
specijalizovan za modeliranje komponenti operativnog sistema host-a (posebno protokola) i
SSF Net - za modeliranje topologije mreze, kreiranje évorova 1 konfiguraciju linkova. Ova
distribucija takode sadrZi i kod za upravljanje saobra¢ajem, gotove modele protokola i host-
ova sa razliéitim generisanim saobra¢ajem, kao i1 modul za prikupljanje i obradu rezultata
simulacije (CERN Colt). Zbog svoje mogucnosti obrade velike koli¢ine podataka, ovaj
simulator je pogodan pre svega za simulaciju velikih i kompleksnih sistema (kao Sto je

Internet), te za pracenje rada u mreZi u duZim vremenskim intervalima.

4.2.3. NS2 simulator

Simulator NS2 (Network Simulator veu) pripada klasi simulatora vodenih

dogadajima u diskretnom vremenu. Razvijen je polovinom devedesetih godina u okviru
DARPA VINT (Firtual InrerNavork Testbed) projekta, realizovanog u saradnji nekoliko
vodecih americkih univerziteta. Razvijen je metodama objektno-orijentisanog programiranja,
na programskom jeziku C++, sa korisnickim interpreterom OTecl (Object-oriented Tools

Command Language) sknptova [27] (Shika 4.2.).
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Slika 4.2. NS-2 Script Generator

OTel je programski jezik sa jednostavnom sintaksom, koji se koristi za razvo)
samostalnih aplikacija ili je ugraden u druge aplikacione programe. NS2 je od podetka
koncipiran kao simulator sa slobodno dostupnim izvornim programima i slobodnom

distribucijom, §to je omoguéilo brzu ekspanziju, efikasan razvoj 1 kontinuiranu nadgradnju.

NS2 se primenjuje u vecini americkih i Zﬁdlm-evropskih nauéno-istrazivackih
institucija za potrebe studijskih istraZzivanja u oblasti LAN 1 IP WAN mreZa. mobilnih i ad
hoc IP mreza 1 satelitskih komunikacija. RaspoloZiv je za razlidite verzije operativnih sistema
Unix (Sun 08, free BSD, Linux) i Windows (95/98/2000/NT/XP). NS2 je multi-protokolski
simulator koji implementira razli¢ite aplikacione protokole, transportne protokole, ﬂotokole
rutiranja, protokole pristupa medijumu (MAC) u lokalnim rac¢unarskim mreZama, protokole

za mobilne IP mreZe i protokole za satelitsku komunikaciju.

U simulatoru su implementirani mehanizmi kvaliteta servisa, kao 3to su algoritmi za
opsluZivanje paketa i upravljanje redovima (baferima), diferencirani servisi, multiprotokolska
komutacija labela (MPLS) 1 dr. NS2 takode obuhvata biblioteke za generisanje izvora
saobracaja 1 topologije mreZe, animator mreZe, kao 1 interfejs za emulaciju koji omogucava

interakeije simulatora sa sacbra¢ajem u realnoj mrezi[85].

Osnovne mreZne komponente simulatora su &vor, link 1 paket. Funkeije évora su
obrada paketa na osnovu odgovarajucih zaglavlja (adresa odredista, adresa izvora, tip

protokola 1 dr.) 1 prosledivanje paketa slede¢em ¢voru, na osnovu tabele rutiranja 1 zadatog
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protokola rutiranja. U zavisnosti od nac¢ina implementacije kvaliteta servisa, u NS2 ¢voru

mogu da budu implementirani razli¢iti mehanizmi za upravljanje redovima (baferima).

Cvorovi mreze su medusobno povezani jednosmernim ili dvosmernim linkovima, za
koje se defini3e kaSnjenje usled propagacije i prenosa paketa po linku. Linkovima se
dodeljuju cene — u opstem slucaju po jedna cena za svaki smer komunikacije. Takode
moguce simulirati ispad linkova u zadatim intervalima simulacionog vremena. NS2 paket je
struktura podataka, koja se sastoji od skupa zaglavlja razli¢itih protokola 1 opcionog polja sa

korisniékim podacima.

Kompleksnost IP arhitektura, topologija i saobradaja cine simulaciju izuzetno
perspektivnim alatom za istraZivanje realnih problema vezanih za dinamiku saobracaja.
Multiprotokolski simulator NS2 sa pridruZenim alatima pruza veliki skup moguénosti za
definisanje razlicitih scenarija simulacije 1P mreZa. Jedna od njegovih velikih prednosti je u
tome 3to je slobodno dostupan. Za istraZivace je atraktivan i zbog moguénosti dodavanja

novih karakteristika (predlog novih algoritama, protokola i dr.).

4.2.4. NS3 simulator

NS-3 je mrezni simulator razvijen 2006. godine kako bi zamenio NS-2 simulator
(slika 4.3.). Cilj NS- 3 projekta je stvoriti alat koji ¢e nakon prestanka poéetnog finansiranja
nastaviti razvijati akademska zajednica 1 zainteresovane kompanije. MreZni simulator NS-3

zasniva se na diskretnim dogadajima[86]

NS-3 je klasiéna C++ biblioteka koja se mozZe prevesti pomoéu GCC i Cygwin
prevodioca (compiler). Simulacijski programi su izvrine C++ datoteke. Pri pisanju simulacija
moguée je pridruZiti Python programski kod $to omoguéava direktno kombinovanje sa
istrazivackim softverom napisanim u Python. Razlikuje se od NS-2 po novom softverskom
jezgru koji poboljsava sklabilnost, modularnost, stil kodiranja i1 dokumentaciju po
Internetskim évorovima koji bolje reprezentuju stvarne racunare, po mogucénosti softverske

integracije s ostalim softverima i po podrici za virtualizaciju [28].
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Proces od modeliranja do simulacije sastoji se od implementacije protokolnog modela,
postavljanja scenarija simulacije, pokretanja simulacije 1 konaéno analize rezultata. Tipiéno se
koristi Linux operativni sistem. ali moZe se koristiti i Windows pomocu Cygwin okoline,
Osnovni pojmovi od kojih se kreiraju modeli su évor (Node), aplikacija (Application). kanal

(Channel) 1 mreZzni uredaj (NetDevice).

4,2.5. GNS3 simulator

Graphical Network Simulator (GNS3) jcstmi':icplatformski softver za simulaciju
Ciscovih mreZnih uredaja (Slika 4 4.). PodrZzava operativne sisteme Linux, Mac OS X i
Windows. GNS3 koristi prave slike operativnog sistema Cisco [OS za simulaciju uredaja,
zbog dega prvo moraju da se obezbede odgovarajuée slike fimages) diskova da

bi GNS3 uopite mogao da se koristi[29].

67




LS. BE

e miwele 7ot 11 DI B0 D7 S53 dlate ] 107 GRS
Eomyeign (¢} 298 GHED P

Slika 4.4. GNS3 mreZni simulator

(GNS3 se nalazi u riznicama svih vecih distribucija. Ukoliko se kojim sluéajem tamo
ne nalazi, sa sajta projekta moguce je preuzeti 1 instalirati izvorni kéd. Korisniet Arch Linuxa
mogu da nadu GNS3 u niznict AUR 1 instaliraju ga komandom yaourt-S gns3, a menadZer
paketa ¢e se postarati o svim meduzavisnostima. GNS3 se oslanja na dva bitna
paketa: Dynamips, koji je Cisco 108 emulator, 1 Dynagen, tekstualni front-end za Dynamips.
GNS3 nudi moguénost simuliranja Cisco rutera (c1700, ¢2600, ¢2691, ¢3600, ¢3700, ¢7200),
Cisco PIX firewalla, Cisco ASA firewalla, Juniper rutera, ATM Bridge/Switcha i Frame
Relay Switcha. Tako su tu uvriceni 1 Ciscovi switchevi, simulacija ovih uredaja trenutno nije
moguca[30].

Sto se konfiguracije tide, po zavrienoj instalaciji i pokretanju programa neophodno je
podesiti odredene parametre. PoSto se na uredaje povezuje felnet konekeijom, potrebno je
izabrati Zeljeni emulator terminala koji ¢e se koristiti za tu operaciju. U opeiji Dynamips
potrebno je staviti putanju do izvrinog fajla dvnamips (/usr/bin/dynamips), zatim, definisati
radni  direktorjjum 1 osnovne  portove  (podrazumevano  port je  7200).
Opcija Capufe omogucava podedavanje alata Wireshark. Posto se
konfigurise GNS3, neophodno je definisati slike 10S-a koje ¢e konstiti ruteri koji se

simuliraju.

(GNS3 interfejs podeljen je na nekoliko sekeija. Leva strana programa sadr?i uredaje
koje je moguce dodati, dok je centralni deo najveci i tu se dodaju uredaji se simuliraju,
Dodavanje uredaja vrii se prevlaéenjem Zeljenog uredaja s leve strane na centralnu povriinu.
Desna strana sadrzi informacije o statusu dodatih uredaja (hostname je, u zavisnosti od stanja,

ili erveno ili zeleno). Gornja traka sadiZi neke korisne opcije kao 5to su dugme za dodavanje
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veze (Ethernet, WAN), uvoz/izvoz konfiguracionih fajlova, povezivanje sa uredajima preko
emulatora terminala, pokretanje 1 zaustavljanje uredaja. Deo tih komandi moguce je dobiti i
desnim klikom miSa na neki od uredaja. Postoji moguénost dodavanja teksta 1 razliéitih

geometrijskih oblika.

Sto se hadverske zahtevnosti tice, GNS3 poprili¢no zahteva procesorsku snagu, dok

je memorija zauzeta u granicama normale.

GNS3 je odlican simulator mreZnih uredaja. S obzirom na to da i1 Cisco Packet
Tracer sluzi za simuliranje (Boson NetSim nema Linux klijent), GNS3 je odliéno resenje za

simulaciju Cisco mreZnih uredaja[87].

4.2.6. GTNetS simulator

GTNetS (Georgia Tech Network Simulator) je razvijen na Georgia Tech —
Department of Electrical and Computer Engineering, kao objektno-orijentisani alat napisan u
potpunosti u C++ programskom jeziku [31]. Dizajn ovog simulatora veoma blisko odgovara
dizajnu stvarmog skupa mreZnih protokola 1 mreznh elemenata. Alat je dizajniran tako da rad

u distribuiranom okruZenju, Sto dovodi do vece skalabilnosti.

Da bi kreirao simulaciju koriscenjem GTNetS, korisnik treba da kreira C++ glavni
program, koji kreira potrebne objekte za opis i izvrienje simulacije. Program se kompajlira
standardnim C++ kompajlerom i linkuje sa bibliotekama koje sadrZe simulacijske modele. Da

bi se pokrenula simulacija 1zvriava se rezultiraju¢a binarna datoteka|88].

4.2.7. GloMoSim simulator

GloMoSim (Global Mobile System Simulator) je skalabilno simulaciono okruZenje za
mobilne i beziéne mreze, razvijen je u Parallel Computing Laboratory na UCLA univerzitetu
u Los Andelesu, Kalifornija, Sjedinjene Ameri¢ke drZave. On je simulator diskretnih
dogadaja razvijen korii¢enjem PARSEC (for PARallel Simulation Environment for Complex
systems) programskog jezika [32].
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Kao i ve¢ina mreznih sistema i1 GloMoSim je dizajniran da koristi pristup zasnovan na
slojevima sli¢nim OS] mreZnoj arhitekturi sa standardnim API (Acces Point Interface) izmedu
njih. Jednostavan évor se definise izmedu razlié¢itih simulacionih slojeva. Dizajn sa slojevima
pristupaéan je jer stvara modularno okruZenje. Pod tim se podrazumeva da se protokoli i
modeli na razli¢itim slojevima tretiraju nezavisno i mogu se modelovati ili zameniti bez
uticaja na protokole 1 modele na drugim slojevima. Modulacioni dizajn takode omogucava
korisnicima da razvijaju 1 implementiraju nove protokole na razliitim slojevima tako da
dizajn tth protokola odgovara standardnim API izmedu slojeva. GloMoSim je skalabilni

simulator pa ima moguénost simulacija sa hiljadama évorova,
Kada se instalira simulator dobiju se u folderu /glomosim sledeci podfoldert:

/application - ukom se nalaze kodovi za aplikacioni sloj
/bin - ukom se nalaze egzikucioni 1 ulazno/izlazni fajlovi
/doc - ukom se nalazi dokumentacija

/include - ukom se nalaze zajedmék include dokument
/iava qui -ukom se nalazi tool za vizuelizaciju

/main - sadrZi osnovne framework dizajn programe
/network - u kom se nalaze kodovi za mrezm sloj

/radio - ukom se nalaze kodovi za radio sloj
/scenarios - u kom se nalaze primeri nekih scenarija
/tecplib - u kom se nalaze biblioteke za TSR

/transport - ukom se nalaze kodovi za transportni sloj

Kao to je ve¢ receno GloMoSim je dizajniran po principu slojeva sa standardnim API
izmedu dva razli¢ita sloja. Da bi se jednostavno implementirao novi protokol, svaki sloj je

predstavljen kao poseban entitet,

Na taj nadin ukljuéeni su modeli za kanal, radio, MAS, mreZni, transporini i vise

slojeve.

Modeli i protokoli koji su podrZani na razliitim slojevima prikazani su u Tabeli 4.1.:

Sloj Protokol
Mobilnost Random Wavponit, Trace Based
Radio propagacija Two ray, Free space
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Radio model Noise Accumulating
Model primanja paketa SNR, BER sa BPSK/QPSK modulacijom

MAC CSMA, IEEE 802.11, MACA

Rutiranje (mreni sloj) [P: AODV. Bellman-Ford, DSR, Fisheye,
LAR., ODMRP, WRP

Transportni sloj TCP, UDP

Aplikativni sloj CBR, FTP, HTTP, Telnet

Tabela 4.1. Modeli i protokoli

GloMoSim podrzava mobilnost &vorova. Cvorovi se mogu kretati po modelu Random
Waypoint Mobility Model (RWPM).

GloMoSim 1ma nekoliko ugradenih tajymera na razliéitim slojevima. Uopiteno pomocu
tajmera se ostvaryu dogadaji  koji  se  deSavaju  za odredeni ¢&vor.  Fajl
/glomosin/include/structmsg. h definiSe dogadaje u GloMoSim, a korisnik moZe
da definide svoje dogadaje i tajmere.

Paketi 1 poruke koji prolaze kroz slojeve moraju u sebi imati informacije o tome sa
kog sloja su poslati 1 kom sloju se Zalju. Slanje paketa 1 poruka ostvaruje se zakazivanjem
dogadaja (Scheduling Events) 1 svakom dogadaju mora biti dodeljen njegov jedinstveni

“Event type [D”,
U simulatoru postoje dve vrste poruka;

e Paketi (Packets/ Cell Messages): paketi koji se razmenjuju izmedu évorova
(Inter-node packets) ili paketi koji se razmenjuju izmedu slojeva ((Inter-

layerpackets).

e Poruke koje ne sadrze mrezne pakete (Non-Packet Messages): poruke koje
opisuju dogadaje izmedu slojeva (Inter-layer event messages) i dogadaji koji
predstavljaju samo postavljene tajmere (Self scheduled (timer) events).

Glavna prednost svih slobodno dostupnih simulatora jeste moguénost dodavanja novih
ili izmena postojecih protokola i algoritama za potrebe. Osnovni nedostatak GloMoSim

simulatora, u odnosu na komercijalne simulatore, jeste nedostatak literature za koriScenje

simualtora, 10§ graficki interfejs i nemoguénost kvalitetne vizuelizacije simulacije[89].

Prednost je to 5to je simulator pisan u Parsec simulacionom jeziku, koji je jedan od

osnovnih programskih jezika, 1 $iroko je rasprostranjen. Medutim, samo kompajliranje i
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povezivanje novih ili izmene postojeéih protokola zahtevaju odliéno poznavanje ne samo
materije i protokola veé i programiranja u simulacionim paketima. Jo3 jedan od nedostataka je
to Sto je simulator razvijen 1999. godine nakon ¢ega ga je preuzela firma ScalabileNetworks i
razvijala komercijalnu verziju QualNet, pa sam GloMoSim simulator nema razvijene

najnovije standarde i protokole.

Razvijeni simulator je otvorenog tipa i pogodan je za koriiéenje 1 primenu u nauéno-
istraZzivaéke 1 edukativne svrhe. Implementirani protokol rutiranja i metrike zasnovane su na

implementiranju posebno pisanog novog programa i njegovom povezivanju sa simulatorom.

Na taj nacin efikasno je kombinovan postojeéi open source simulator sa razvojem
sopstvenih programa za simulaciju. Izborom odgovarajucih parametera simulacije moguce je
izvrditi razliéite analize mreZa sa razlicitim brojem ¢&vorova 1 razliéitim saobraéajnim
optrerecenjima. Postojeci simulator, 1 protokoli koji su u njemu implementirani, mogu se

nadograditi saglasno sa definisanim temama 1 ostvarenim rezultatima istraZivanja

4.2.8. KivaN$

KivaNS je besplatna aplikacija otvorenog koda programirana u Java programskom
jeziku, koji je fokusiran na simulaciju radunarskih mreZa povezanih sa TCP - IP arhitekturom.
Ova aplikacija je razvijena kao virtuelna laboratorija koja omoguéava studentima obavljanje
eksperimenata iz IP rutiranja, bez koridéenja sloZene 1 skupe opreme. KivaNS je ocenjena od
strane studenata Univerziteta u Alikanteu uz pomoc¢ praktiénih slucajeva za reSavanje
problema sa ARP, IP, ICMP protokolima [33].
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Slika 4.5. KivaNS simulator

Glavni ciljevi KivaNS simulatora je da simulira kako radi IP, i1 posebno, da proutava
razli¢ite tehnike za rutiranje paketa podataka kroz razliéite mreZe. KivaNS takode ukljuéuje
simulaciju pomocnih protokola, kao §to su ARP, ICMP pored IP, i oponaSa funkcionisanje

osnovne link tehnologije kao sto su PPP , Ethernet , ili uklju¢en Ethernet (Slika 4.5.).

Arhitektura KivaNS je dizajnirana da ima simulaciju 1 usluge konisniékog interfejsa
dobro diferencirane. KivaNS$ se sastoji od dva glavna bloka, oba implementirana u Javi . Prvi
blok je API koji nudi simulacione masine za mreZe za prenos podataka. Drugi blok je
kompletan graficki korisniéki interfejs, koji omogucava korisniku da dizajnira mreZama

podataka Seme, kao 1 da ih simulira 1 analizira pomocu API bloka na transparentan na¢in[34].

4.2.9. MIMIC

MIMIC Simulator kreira realno globalno laboratorijsko okruZenje, sa preko 50.000
uredaja, uz mimmalne troskova fizicke opreme. Pruza interaktivnu laboratoriju za osiguranje
kvaliteta, razvoj, prodajne prezentacije, evaluaciju, rasporedivanje 1 osposobljavanje

aplikacija za upravljanjem preduzeéem|[35].
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Slika 4.6. MIMIC Simulation Studio

Korisnici kreiraju prilagodljivo virtuelno okruzenje sa simuliranim ruterima,
habovima, sviéevima, ViFi/'VIMAKS/LTE uredajima, kablovskih modema, servera i radnih
stanica,

MIMIC Simulator paket obuhvata:

e MIMIC SNMP Simulator - SNMPvl, SNMPv2¢, SNMPv3 and SYSLOG

Simulation

e MIMIC NetFlow Simulator- NetFlow, IPFIX, sFlow, SYSLOG along with
SNMP

e MIMIC sFlow Simulator- sFlow, NetFlow, IPFIX, SYSLOG along with
SNMP

e MIMIC [TOS/JUNOS/Telnet Simulator - Cisco 108, Juniper JUNOS, Telnet,
SSH. SYSLOG

e MIMIC Server Simulator - SMTP, DNS, FTP 1 SNMP
e MIMIC IPMI Simulator - [IPMI and SNMP
e MIMIC Cable Modem Simulator - SNMP, DHCP, TFTP, ToD, MGCP

Ovaj svestrani paket softverskih alata se obi¢no koristi za:
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¢ Razvoj 1 testiranje;

¢ Evaluacija;

s Prodaja;

o Obuka okruZenja.

4.2.10. CNET

CNET je open-source mreZni simulator razvijen na Univerzitetu Zapadne Australije i

dizajniran je za uéenje (Slika 4.7.). To je mrezni simulator koji omoguéava eksperimentisanje

sa razliéitim slojevima podataka, mreZnim slojevima, rutiranjem i transportnim slojevima

mreZznih protokola u mreZama koje sadrZze bilo koje kombinacije linkova Sirokopojasnih
mreza (WAN), lokalnih mreza (LAN), ili beZiénih mreza (WIFI). Povezan sa OSIISO

mreZznim referentnim modelom, CNET pruZza Aplikativne i Fizi¢ke slojeve[36].

cnel: FLOODINGI

Slika 4.7. CNET mreZni simulator

CNET obezbeduje pregrit osnovnih osobina za osnovno umreZavanje, kao §to je

prenos i prijem, uvod u verovatnoc¢u gresaka, taéno vreme i statistiCke funkcije, mreZne

kartice razli¢itith tipova 1 proizvodada, 1 moguénost programiranja mobilnih évorista, ali ne

sadiZi sve karakteristike u osnovnoj verziji. Moguée je koristit CNET za programiranje 1

razvo) protokola koji su sastavni deo TCP/IP paketa, ali CNET ne obezbeduje sve vrste

protokola u okviru svog korisnickog interfejsa.
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4.2.11. NetSIM

NetSIM je mreZzni simulator koji se koristi za labaratorijsko eksperimentisanje i
istrazivanje (Slika 4.8.). Boson NetSIM Network Simulator je aplikacija koja simulira Cisco
Systems mreZne uredaje i softver i dizajniran je da pomogne korisniku savladavanje Cisco
[0S komandne strukture. NetSIM je proizvod namewen Windows platformi koji simulira
sirok spektar Cisco rutera. NetSIM podrzava vise protokola rutiranja. ukljuéujuéi Rip, IGRP,
EIGRP, BGP 1 OSPF. Podrzava razlicite WAN/LAN protokole, ukljuéujuéi PPP/CHAP,
ISDN i Frame Relay[37].

m-:—.—-:—-— 3|
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Slika 4.8. NetSim mreZni simulator

NetSIM obezbeduje jednostavan metod za ukljuéivanje interaktivne, diskretno
promenljivih promena simulacije WWW sajtova. Koristi graficki interfejs za kreiranje
modela, promenu i koriic¢enje, dozvoljava korisnicku kontrolu izvisavanja modela i
obezbeduje animirani i brojevni izlaz. Simulator koristi Java-u za obezbedivanje: objektno
orijentisane fleksibilnosti, nezavisnosti platforme kroz WWW 1 kompatibilnost sa drugim

Java baziranim grafi¢kim i analitickim alatima[90].
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4,2.12. Nessi

Nessi (Network Security Simulator) je mreZni simulacioni alat koji sadrZi razliGite
osobine vezane za mreZnu sigurnost i bitno se razlikujuje od ostalih op3tih mreZnih simulatora
(Slika 4.9.). Moguc¢nosti kao 5to su profilno bazirano generisanje automatskih napada, analiza
saobracaja i podrska za prepoznavanje algoritmnih plugin-ova omogucava mu da bude

koriS¢en za istraZivanje sigurnosti i za procese ocenjivanja38].
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Slika 4.9. NESSI mreini simulator

Nessi je uglavnom orijentisan za korid¢enje u udenju, gde omogucéava studentima da
primene ili promene simulacione modele protokola sa minimalnim opstim znanjima. Druga
primena Nessi je verifikacija i procena performansi novih protokola, gde se dozvoljava

razvojnom licu da lako istraZuje razliéite opcije.

4.2.13. WnetSim
WnetSim je simulator TCP/IP radunarske mreZe, koji je razvijen na Visokoj
poslovnoy skoli u Blacu (Slika 4.10.). Simulator je u upotrebi kao nastavno sredstvo za

predmet Racunarske mreZe na odseku Racunarstvo 1 informatika, Sistem je u potpunosti
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razvijen u Java programskom jeziku. IzvrSavanje se moZe izvesti u okviru bilo kog web
browsera koji podrzava Javu. Na raunarima gde se simulator izvriava, neophodna je
prethodna instalacija Java programskog paketa [39][45][%.

Tokom rada sa simulatorom radéunarskih mreza pojavljuju su standardni Windows
prozori sa svojim podrazumevanim izgledom i funkcijama koje su uobiéajene kod njih, kao
$to su smanjenje, povecavanje ili memjanje dimenzija i spustanje prozora na statusnu liniju
kao i zatvaranje prozora. Ovim operacijama Korisnik moZe ekrane prilagoditi svojim
potrebama, tako da od korisnika zavisi koliko prozora ée u kom trenutku biti prikazano, ili
koji prozor ¢e biti aktivan, a koji ¢e se nalaziti na statusnoj liniji. Sistem omogucava
editovanje racunarske mreze proizvoljne topologije 1 pracenje procesa u mrezi u "realnom

vremenu",
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Slika 4.10. WnetSim mreZni simulator

Racunarsku mreZu proizvoljne topologije mogucée je editovatt pomocu palete
komponenti. Komponente, sa kojima je moguce raditi u sistemu su: PC, hub, switch, ruter,
UTP kabl i serijska veza.

Primer konfigurisanja rutera u WnetSim mreznom simulatoru je prikazan na slici 4.11.
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& Konfigurisanje rutera
Eouter Router D-enable

Routerl{config) #inter face el

=13

anfig-if)iip address 194.7.7.7 2355.295.265.0
it

Eig=-il) e

jconfig-if)fip addresa 196.7.7.1 255.295.255.0

Fig=-if)Mexit
Houter L-Had cormand
Router Liconfig-if)#exit

Fouterliconfig) #ip route 195.7.7.0 255.:
7.1.02

{eantig) Hip

te 194.7.7.

Slika 4.11. Konfigurisanje rutera u WnetSim mreZnom simulatoru

Osnovne karakteristike predstavljenih simulatora date su u tabeli 4.2 1 ukljuéuju

autora, operativne sisteme koje podrZavaju, programske jezike koji se koriste za njihov razvoj

1 dostupnost,

Sistem Autor 0S5 Jezik Pristup
OPNET OPNET Technologies suite | Windows, Unix CIC++ not
Modeler
S5FNet S5F Research Network Windows, Unix Java free
NS-2 Berkeley University Linux, BSD, Solaris, Mac OS, C++ free
Windows
NS-3 Berkeley University Lmux, BSD, Solaris, Mac OS5, C++, Python free
Windows
GNS3 EPITECH Innovative Windows, Linux, Mac OS Python free
Project
GTNets Georgia Institute of Linux, OSX, Solans, Windows CH+ free
Technology
GloMoSim UCLA University Windows, Linux, FreeBSD, C, Parsec free
Solaris. .
KivaNS University of Alicante Windows, Linux Java free
MIMIC Gambit Communications Windows, Solans, Linux, Amazon | Tel, C++, Java, | not
Cloud Perl
CNET University of Western Linux, Mac OS C free
Australia
NetSim Tetcos Windows C/C++ not
NESSI University of Applied Windows, MAC O5 X, Linux, Python free
Sciences of Western Unix, BSD
Switzerland
WNetSim Business school of Windows, Linux, Mac OS Java free

Professional Study Blace —
Serbia

Tabela 4.2. Osnovne karakteristike predstavljenih simulatora
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5. Uporedna analiza simulatora ra¢unarskih mreza

Predmet istraZivanja u ovom poglavlju je Kkomparativha analiza postojecih
simulaciomh sistema za udenje Racunarskih mreZa 1 razvoj novog interaktivnog web-
zasnovanog sistema za primenu u nastavi iz Racunarskih mreZa, Komparativna analiza
performansi simulatora raunarskih mreZa nije u velikoj meri zastupljena u struénoj literaturi,
a raspoloZivi radovi uglavnom ukljuuju ograni¢en skup eksperimenata sa jednostavnim
simulacionim scenarijima. U ovom radu se simulatori proucavaju sa aspekta primene u
nastavi, pa je i predmet ovog rada definisanje i1 odgovarajuéih kriterijuma za uporedivanje

karakteristika simulatora,

5.1.Kriterijumi za analizu simulatora racunarskih mreza

Za procenu sumulatora uspostavljen je skup relavantinih kriterijuma koji mogu da se
svrstaju u grupu koja je nazvana kriterjjumi pokrivenosti (coverage criteria). Kriterijumi

pokrivenosti procenjuju koje teme kurseva racunarskih mreZa podrZzavaju pojedini simulatori.

Razmatrani su i drugi kriterijumi kao 3to su: lakoca upotrebe, uticaj na uéinak uéenja,
uticaj na razumevanje predenog gradiva, transparentnost distrbuiranih simulatora, prikrivanje
informacija. Ali, ukljuéivanje ovih kriterijjuma zahteva stvarnu upotrebu simulatora, Sto je
nepraktiéno, pa su kriterijumi ograniéeni samo na one koji se mogu analizirati na osnovu

dostupnih informacija iz literature.

Takode, autor se zahvaljuje na pomo¢i, savetima i informacijama koje je dobio od
kolega: Chris McDonald za enet, Pankaj Shah za MIMIC, Francisco Andrés Candelas Herias

za KivaN8, Juergen Ehrensberger za Nessi i1 Brian Scheibe za NetSim.

Kriterijumi pokrivenosti su ustanovljeni korid¢enjem IEEE Computer Engineering
(2004) smernicama nastavnog plana i programa za racdunarske nauke [40] [22]. Ovaj
dokument predstavlja finalni izvcétaj@'cdniékc radne grupe o nastavnom planu i programu
ratunarstva - poduhvat SIGITE (Special Interest Group on Information Technology
Education) u sklopu ACM (Association for Computing Machinerv), ACM i IEEE

Kompjuterskog udruZenja - za programe u raéunarskom inZenjeringu i definisanja Siroke
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oblasti znanja koje se mogu primeniti na sve studijske programe iz oblasti racunarske nauke.

Racunarske mreZe su jedna od ovih oblasti znanja koje podrazumevaju sledece nastavne teme:
e Pregled
e Komunikacija i mreZne arhitekture
e Komunikacije i mrezni protokoli
e LAN i WAN mreZe
o Klijent-server
e Bezbednost i integritet podataka
e BeZiéno 1 mobilno ratunarstvo

Ove nastavne jedinice su izabrane kao osnovni kriterijumi i dati su sa detaljnim

listama svojih tema u tabeli 5.1. Prva nastavna jedinica se ne uzima u obzir.
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5.2. Rezultati analize

Ovo poglavlje procenjuje mreZne simulatore u odnosu na utvrdene kriterijume

pokrivenosti.
Komparativna analiza performansi ovih simulatora nije objavljena u wvelikom broju

radova, a veé postojece publikacije obiéno ukljuéuju ograniéen skup eksperimenata sa

jednostavnim scenarijom simulacije[48].

Na primer, skalabilnost ns-2 i SSFNet simulatora, u smislu brzine performanse potrebne
za simulacije 1 memorijskog resursa ra¢unara se uporeduje 1 rezultati analize su pokazali da je ns-

2 najbrzi, ali 1 najzahtevniji u smislu memorijskog resursa.

Velika prednost slobodno dostupnih simulatora za istraZivanja u oblasti [P mreZa je ta 3to
se mogu dodati nove ili modifikovatt ve¢ postojece karakteristike (preporucivame novih

algoritama, modifikacija protokola, 1td).

Na primer. pri upotrebi CNET simulatora u nastavnim jedinicama moguce je da se CNET
koristi za programiranje 1 razvoj protokola koji su deo TCP/IP paketa, ali CNET, kao deo API-ja
ih prosto ne moZe sve obezbediti. Studenti, na primer, kao zadatak mogu dobiti da ih kodiraju, ili

da ih prikljuéuju (od, recimo, BSD ili Linux-a) u CNET, i zatim da mere njihovu efikasnost.

Osnovna karakteristika KivaNS je da su protokoli programirani u biblioteci nezavism od
grafickog korisnitkog interfejsa, prateéi ekvivalent objekino orijentisane strukture prema
slojevima 1 PDU mreZne arhitekture. Ova biblioteka moZe biti prosirena novim protokolima 1
karakteristikama.

SSFNet je alat mreZne simulacije koji konsti otvoren kod softvera sa razliitim
aplikacijama mreZne simulacije. On je dizajniran u cilju prodirenja mreze, ukljuéujuéi topologiju,
protokole, saobracaj, 1 sl. pa je u stanju da podrzi simulaciju za velike mreZe poput Interneta.
Medutim, opstim korisnicima nije lako da obavljaju mreZnu simulaciju kornste¢i SSFNet jer
SSFNet ne obezbeduje bilo koje druge dodatne suplementarne alate za projektovanje mreZnih
elemenata i topologije, kao i analizu rezultata simulacije. MreZno modeliranje i analiza procesa

mora biti ruéno obavljena od strane samih Korisnika.
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GloMoSim je dizajniran tako da moZe biti prodiriv 1 lako kontrolisan. Paket
komunikacionog protokola za beZiéne mreZe je podeljena na skup slojeva, svaki sa sopstvenim
API-jem. Model protokola u jednom sloju intereaguje sa onima na nizim (ili visim) slojem samo

preko ovih API-ja [42].

U ns-2 simulatoru, mrezni modeli su programirani u obliku front-end jezika a koji je API
za skript oT¢cl jezika. Programeri simulatora izriéito navode kojim C++ metodama ili atributima
se moZe pristupiti 1z oTCL skripti. Ovo omoguéava programerima da korisnicima ponude
pojednostavljen APl za ns-2, smanjujuci poteskoce u ucenju koje su povezane sa razvojem
simulacije. Nedostatak koriS¢enja punopravnog jezika za skriptovanje je $to takav pristup

povecava rezijske troskove Sto, opet, smanjuje performanse simulatora.

NS-3 nudi dva odvojena API-ja: "front-end” 1 APl " backend" APIL. "Front-end" APIL
sadrzi pomocne klase koje olakSavaju inicijalizaciju 1 omogucava Koriséenje klasa koje
predstavljaju mreZne uredaje. "Backend" API ukljuéuje sve detalje simulatora. U ns-3, pomocne
klase se mogu aktivirati samo iz korisniékih programa; to jest. njihovo koridéenje iz pozadine nije
dozvoljeno, 1 doprinost kompilaciji gre$aka. Medutim, korisnici nmisu ograniéeni na korisc¢enje
pomoémh klasa: oni mogu da konste pozadinski API za inicyjalizaciju, 5to moZe dovesti do dugih
kodova simulacionog modela. Benefit od pruzanja dva API-ja je taj da se modeli mreza mogu
implementirati na jeziku na kom je simulator 1 programiran . Front- end APl ns-3 simulatora ima
podrsku za Python programski jezik. Medutim, cilj ove podrSske nije u sakrivanju detalja
implementacije, ve¢ u obezbedivanju platformi za konsnike koji nisu upoznati sa  C++

programskim jezikom [41].

Rezultati uporedivanja simulatora prema pokrivenosti tema su predstavljeni u tabelama

52i53.




<8

ewiwnfuapyy wiualoasn ewaid e1oje|nwis alUBAOUPAIA "Z°S Bl2gR ]

altdojouny2) 240N

puesuenuopad vs a[qoLg

nysipod ez tefe 1 elogs Salupaus eSopn

NAJSIEUNJEI WoU[iqow 1 woudzaq nysipod ez nayed 1ysmaljog

eunaepod dmsud wpqopy

+ |+ +

nsoufiqows afueaepode(ud ez [2pow IDAIIS-JUA Y WUDNSOI]

E aloeydepe aupiqopy

[exjoroad Jaumug oy

+

+|+

BUWITI[IES BU JUBAOUSEZ SZ2II | SZaIW JU[ENO] aUIZa g

+

| + | +

BAJSIEUNDET SOUIGOW T RD2IUT udipaq uajqold pelsadg

epaepuess i sl wsouqeedwoy eloenjeas “pajfalg

OATRIEUMIEL
OUJIQOLL 1 OURIZDY

nlo[s WouIodsuen eu jSOUpaqEa g

+|+

+|+

azau aujeatd aupamany

S[[EADIL]

eraed aluennqg

+|+

al2EynuaIne 00101 ]

wsomeand 1 eliodinuyg

+ |||+

elijerdoyduy Sizamu n nsoupaqzEaq 1AGUSD)

eyeiepod
12)udau 1 jsoupaqzag

eaolEs qom 2lURIIDD ¥Z BYSIPO]

EIIAIDE G2M INNSUIDPR{EIRY

alidojouya) qay

JDATAS =T

(2214125 Jo Anjenb ‘szaa aujeniaia ‘eluagnaez gjonuoy BUensaIpe) 1[ojmoL]

ayed woltdeinwoey 1 ejoy Wollaenmoy us aZaipy

SZOIU ANIPA

(WINSD) ssadae apdnnuw asuas Iaiues)

eesadd eltayasoy 1 Moy

+

(IouIayr] NQESLD “Tury uajol Jawa) afiSojouyal Ny'T

+

alidojedo pyT

WRIUI NIV T INVTT

IPIEPUES TUZIAPY

+

+

+

aluemna “azaa elo]s ndaoucy “elojs Soxpzy ndvouoyy

+

+

(dl/dl) eojoiosd 15

+

+

[+ +]+

*

+

*

+

joorosd uzagpy

Togerosd
Mz 1 sliaeyrunuosy

EZaA BIUEARISOSN 220 1 BS SIAIDG

+

(Eq1agal "elensi e uMsId "epzaaz) 130[0do) JUZIAN

NI TA221AS Tacsow wandiz ilepan wuzaapy

(urodnmu Juod-op-uiod) SZamu dlussLnajuesy

DI IE
SUZHIW T BTy IUNLo

eI N

ISSHAN]

WHSINY |+ +

LAN |4 ]+

DTN

soorey | |,

sNLN L |4

LD PN N N () [ ) D )

ESN | ||+ |+ |+

TSN | 4]+ ]+

wnass |l
TaNaof |51+

awa g,

anquipal ausmsep




Procena simulatora prema kriterijumima koji su zasnovani prema smernicama
Computer Engineering (2004) nastavnog plana 1 programa za studente racunarskih tehnika je
predstavljena u tabeli 52. Oznaka "+" znaéi da simulator ima odredenu funkcionalnost
neophodnu za pokrivanje nastavnog materijala u odredenoj oblasti racunarske mreZe, dok

oznaka "-" znaéi da simulator nema odredenu funkcionalnost neophodnu za poknvanje
nastavnog materijala u odredenoj oblasti.

Na osnovu rezultata vrednovanja moguénosti upotrebe simulatora za pokrivanje
navedenih tema, u tabeli 5.3. je dat udeo pojedinih oblasti procentualno u odnosu na ukupan

broj ¢asova.

Nastavne jedinice h %o
Komunikacija 1 mreZne arhitekture 3 15
Komunikacije 1 mreZni protokoli <4 20
LAN | WAN mreZe 4 20
Elijent-server 3 15
Bezbednost 1 integritet podataka 4 20
Beziéno 1 mobilno radunarstvo 2 10

Tabela 5.3. Udeo pojedinih oblasti u ukupnom gradivu

U tabeli 5.4. sumirani su rezultati uporedivanja simulatora prema pokrivenosti

oblasti, u odnosu na udeo pojedinih oblasti u ukupnom broju éasova.

8 =
=) k7] = z 2] &) o - DE
4 - 1 - [ [ = z, = = =] =
Knowledge units 2 g 3 I @ Z = 2 = o % % =
e v [ 2] 3 < | = -1 =} ] % =
@) [} Z Z ] (] (@] b = O = =
Komunikacija i 15.00 15.00 15.00 15.00 15.00 15.00 240 125 | o 1500 15.00 375 1500
miredne arhitekture
Eomunikacije 1 mrefni 15.00 15.00 15.00 15.00 15.00 15.00 10.00 20,00 200,00 10.00 20,00 15.00 20,00
protokols
LAN 1 WAN mirefe 1714 20000 17.14 17.14 14.29 | 20.00 11.43 1143 | 0.00 1420 | 2000 14.29 1714
]":lL'ICTIl-ﬂCI\'l_'I S.00 500 5. 0H 500 0,00 SO0 0.00 (IR [URY W .00 .00 [ 14 LX)
—bednos r——
Bezbednost i integritel | ) 3 | 5 4 57 857 | 1nas 286 |28 |ooo |ooo | 2000 | 1714 | 000 | ooo
podataka
- 5
]h:?mm 1 mobilno 1.82 1.82 1.82 1.82 0m 00 545 0.00 000 27 0.00 0.00 won
racunarsivo
Ukupna pokrivenost 65.39 62.53 0,68 62,53 56,62 57.86 37.24 42,68 20,00 62.01 T.14 EEN 2 5214

Tabela 5.4. Rezultati uporedivanja simulatora prema pokrivenosti oblasti
Teme Komunikacija 1 mreZne arhitekture su pokrivene u velikoj meri u gotovo svim
simulatorima. [zuzetak su simulatori kao sto su MIMIC 1 Nessi koje su razvijeni za
specijalizovane potrebe.
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Ukoliko planiramo da predajemo o mreZnom menadZmentu i o upotrebi aplikacija
mreZnog menadZmenta u cilju prikazivanja navedenih tema, onda MIMIC mozZe biti koristan
za vecinu njih. Ako je SNMP protokol ukljuéen, onda MIMIC simulator moZe biti veoma
koristan,

Nessi je alat mreZne simulacije koji ukljuuje razliéite karakteristike koje su
relevantne za mreZnu bezbednost i koje ga izdvajaju od mreZnih simulatora opste namene.
Dok se drugi simulatori fokusiraju na minimiziranje vremena simulacije, nessi pokusava da
minimizuje vreme razvoja i teSkoca u implementaciji novih simulacionih modela. Prednost
Nessi-ja je ta $to se simulacioni modeli mogu razviti za mnogo krace vreme nego 5to je to
potrebno sa drugim simulatorima. Nessi stoga omogucava studentima da kreiraju ih
modifikuju modele mreZnih protokola sa minimalnim optere¢enjem i na taj nacin je savrieno

pogodan za povezivanje mreznih veZzbi ili semestralnih projekata.

Teme iz oblasti LAN i WAN mreZa su pokrivene kod gotovo svih simulatora.

Izuzetak je MIMIC koji nije razvijen da se bavi temama u toj oblasti.

Teme iz oblasti Komunikacije 1 mreZni protokoli su najbolje pokrivene simulatorima

KivaNS, MIMIC, NetSim 1 WNetSim.

Uglavnom, KivaNS sa dosta detalja realizuje sledece protokole: Ethernet za IP, PPP,
IP i ARP. Takode, sprovodi IP rutiranje 1 fragmentaciju. IP usmeravanje se mozZe
konfigurisati na slican naCin kao u realnom OS. Osim toga, on takode podrazumeva
premoiéavanje i prikljuéivanje za Ethernet frejmove koji se ticu topologije, i Spanning Tree
algoritma (pojednostavljeni 802.1d). Fizicki mediji mogu simulirati greske u frejmovima,

dok link i mrezni protokoli rade konsenkventno.

Teme iz oblast bezbednosti 1 integriteta podataka imaju veoma dobru pokrivenost sa

cnet 1 NetSim simulatorima.

Cnet pruza mnoge od osnovnih karakteristika za niZi nivo umreZavanja, kao §to su
prenos podataka i prijem. verovatnoéa uvodenja greiaka, precizan tajming 1 statisticke
funkeije, raznovrsnost NIC tipova, 1 programirajucu mobilnost ¢vora, ali ne omoguéava sve

karakteristike u svojoj standardnoj distribuciji.

Teme u oblasti beZiénog 1 mobilnog radunarstva i klijent-server raéunarstva su slabo
podrzane od strane gotovo svih simulatora. [zuzetak je GloMoSim simulator koji je razvijen
za specijalizovane potrebe. Razlog za to je §to se vecina analiziranih simulatora uglavnom

koncentriSe na teme vezane za osnovne komponente raéunarskih mreza.
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Postoje simulatori sa generalno niZom pokrivenosti tema, ali sa visokim nivoom
pokrivenosti koje se tiéu odredenth, konkretnih jedinica. MIMIC ima visoku pokrivenost za
oblast Komunikacije i1 mreZni protokoli, a cnet i NetSim za jedinice bezbednosti integriteta
podataka 1. Ova vrsta informacija je mnogo vaznija od ukupne pokrivenosti ograni¢enih na

odredene nastavne jedinice.

Rezultat procene pokazuje da ne postoji jedinstven simulator koji pokriva sve teme.
Rezultat je posledica Cinjenice da je oblast ra¢unarskih mreZa raznovrsna i da ukljucuje
veliki broj tema, pa bi razvoj simulatora koji pokriva sve teme kao rezultat dao sistem koji bi

bio veoma glomazan i nepraktican za koriicenje.

Najbolji ukupna pokrivenost tema se postize sa simulatorima NetSim (72,14%).
Vecina simulatora postiZe vise od 50,00% pokrivenosti. [zuzetak je samo MIMIC simulator
kod koga je procenat pokrivenosti 20% 1 koji je specijalizovan za rad sa SNMP protokolom.

Ostali simulatori postizu oko 30.00% pokrivenosti.

Na kraju vredi napomenuti da procenat pokrivenosti ne daje informacije o prednosti
koriéenja pojedinih simulatora, ve¢ samo o broju obuhvaéenih tema, odnosno o temama iz

oblasti ra¢unarskih mreZa koje se lako mogu pokriti pomocu datog simulatora.

Zakljuéak je da je koricenje simulatora veoma korisno u primeni za ucenje

racunarskih mreza.
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6. Interaktivni sistem za ucenje osnova IP

umrezavanja

U ovom poglavlju opisana je web aplikacija, zasnovana na Java programskom jeziku,

koja moZe da se koristi kao komponenta u procesu daljinskog obrazovanja za izvodenje

laboratorijskih vezbi u oblasti raéunarskih mreZe. Ova aplikacija je deo web laboratorije za

racunarstvo 1 informatiku (weblab.vpskp.edu.rs) [43]. Sastavni delovi web laboratorije[49]

odseka za radunarstvo i informatiku Visoke poslovne Skole u Blacu su (slika 6.1.) [47]:

89

Osnovi raCunarstva 1 raCunarskih sistema

Brojni sistemi; Sistem sluZi za rad sa brojnim sistemima. Omogucava
konvertovanje vrednosti u binarnom, oktalnom, dekadnom i

heksadekadnom brojnom sistemu

Digitalna logicka kola[46]; sitem omogucava projektovanje i
simulaciju procesa u digitalnim ligickim kolima. PodrZzan je
kompozitni model, 5to znadi da je moguce razviti nezavisnu
kompoziciju, sa proizvoljnim brojem ulaza i izlaza, koja se sastoji od

elementarnih digitalnih logiékih elemenata 1 koristiti je kao jednu

celinu[30]. -
29

Simulator racunarskog sistema; Softverski sistem simulira proces
unosenja asemblerskog programa, kompajliranja asemblerskog
programa, uéitavanja masinskog programa u memoriju 1 izvriavanja
instrukcija masinskog programa. Instrukcije mogu da se izvriavaju

jedna po jedna ili kontinualno.

Algoritmi i1 strukture podataka[52]

Stek: Rad sa linearnom strukturom Stek. Sistem omogucava kreiranje,
punjenje. praznjenje steka 1 rad sa bezadresnim aritmetiékim

operacijama,

Stablo; Editor za rad sa nelinearnom strukturom Stablo. Sistem
omoguc¢ava dodavanje novih évorova, obilazak stabla, traZenje putanje

izmedu dva proizvoljna ¢vora...,




o Algoritmi sortiranja: Sistem omogucava predstavljanje nekih od
najpopularnyih algoritama sortiranja kao $to su: Bubble sort, Selection

sort, Insertion sort, Quicksort and Binary Sort.

Racunarske mreze

o Osnove IP umreZavanja; Sistem za rad sa IP adresama, omogucava

podelu [P ﬁeie na podmreZe, odredivanje maske podmreZe...
2
o Simulator raéunarske mreze[31]. OkruZenje omogucéava vizuelizaciju i

simulaciju procesa u racunarskoj mreZi proizvoljne topologije.
Osnovne komponente sistema su raéunari, hub-ovi, switch-evi, ruteri,
UTP kablovi 1 serijske veze. PodiZzano je fiziko 1 logicko IP
adresiranje ra¢unara 1 interfejsa rutera. Ruteri omogucavaju staticko

rutiranje unosenjem statickih ruta v konfuguracionoj proceduri.

Web laboratorija za informatiku i
racunarstvo

D Osnovi raéunarstva i racunarskih sistema
Algoritmi i strukture podataka

= ! Racunarske mreie
 —

-

S

Slika 6.1. Web laboratorija za informatiku i raéunarstvo

6.1. Modelovanje IP adrese

IP adresa se modeluje pomoéu Java klase IPadresa[51]. UML dijagram klase je

prikazan na slici 6.2. Klasa sadrZi privatna polja adresa i maska 1 javne metode koje

omoguéavaju rad sa [P adresama, mreZnim i podmreZnim adresama.
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IFadresa

adresa: string

maska: String

IPadresa()

IPadresa (String adr)
IPadresa(String adr, String maska)
poataviIPadresu(String a)
postaviMasku (String a)

klasa({): String
mreznafdresa() : IPadresa
podMmreznaAdresa () : IPadresa
broadcast () : IPadresa
opsegPodmreznihfdresa(): String[]
opsegValAdresa (String subnet) :
String|]

+ subnetBroadcast (String subnet):
String

+ prikaziBinarno(): String

+ prikaziDecimalne(): String

+ vratiAdresu (): String
+
+

+ 4+ + + + ++ + o+ o+

vratiMasku(): String
vratiBitMaske(): int

Slika 6.2. Java klasa IPadresa

U nastavku ce biti opisane neke od najvainijih metoda klase [Padresa.

Listing 0.1. prikazuje konstruktor klase IPadresa. Konstruktor ima dva argumenta
tipa String i on kreira objekat klase [Padresa i uspostavlja poéetno stanje objekta definiduci

vrednost IP adrese 1 maske podmreZe.

Listing 6.1. Konstruktor klase IPadresa

// Konstruktor

IPadresa(String adresa, String maska) i
this.adresa = adresa;
this.maska = maska;

Metoda podmreznaAdresa je prikazana u listingu 6.2. Ova metoda, na osnovu IP
adrese 1 maske podmreZe. izraCunava podmreZnu adresu i vraca rezultat u formi String
podatka.

U metodi se izdvajaju okteti adrese 1 maske, pretvaraju se u binarne vrednosti i na tim

vrednostima se primenjuje logicka operacija .. &”. Rezultat se ponovo konvertuje u
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decimalnu vrednost i rezultantni okteti se ponovo spajaju u rezultujucu adresu, koja se vraca

kao rezultat.

Listing 6.2. Metoda podmreznaAdresa

// lzracunavanje Podmrezne adrese

public String podMreznaRdresa( ) |
int Iok = vratiOktet(adresa, 1) & vratiOktet (maska, 1):
int IIok = vratiOktet (adresa, 2) & vratiOktet(maska, 2);
int IIIok = vratiOktet (adresa, 3) & vratiOktet (maska, 3);
int IVok = vratiOktet (adresa, 4) & vratiOktet(maska, 4):
return (Iok +"."+ IIok +"."+ IIIok +"."+IVok):

U listingu 6.3 je prikazan deo metode opsegPodmreznihAdresa. U metodi se pravi
ulanéana lista, proracunavaju se sve podmreZne adrese, date mreZne adrese, i onda se

smestaju u listu. Rezultat se vraca u obliku niza stringova.

Listing 6.3. Metoda opseqPodmreznihAdresa

public String([] opsegPodmreznihBAdresa()l
ArrayList svePodmreznefdrese = new ArrayList():
if (klasa().equals("C")|
String triOkteta = vratiOktet{adresa, 1) +

"."+vratiCktet (adresa, 2)+"."#vratiOktet(adresa, 3);
int inkrement = dvaMa(32-n):
int cetvrtioktet = 0;
dol|
svePodmreznefdrese.add(tridkteta+". "+cetvrtiOktet)
cetvrtiOktet = cetvrtiOktet + inkrement:;

Iwhile (cetvrtiCktet <= 255);

E

U metodi broadcast(), koja je prikazana u listingu 6.4, prvo se adresa pretvara u
binarnu formu, zatim se izracunava adresa usmerenog razglaSavanja (broadcast) za tu
podmreZu i na kraju se dobijena dresa pretvara u decimalan oblik i vraca kao podatak tipa

String.
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Listing 6.4. Metoda broadcast

public String broadcast()/{

String kinarno = kinarnafidresaf():
String mrezniDec = binarno.substring(0,brBita);
String hostDeo = new String():
for (int i = brBita; i< 32; i++ )|
hostDeo = hostDec + "1":
¥
broadcast = mrezniDec+hostDeo;
£/ Pretvoriti u decimalno
return prikaziDecimalno (broadcast):

Metoda klasa, koja je prikazana u listingu 6.5, prora¢unava kojoj klasi pripada data

adresa 1 vraca rezultat u vidu stringa.

Listing 6.5. Metoda klasa

public String klasa(){

String klasa = "";
if (vratioOktet (adresa,l) >= 1 &
vratiOktet (adresa,l1l) <= 1286)
klasa = "A™;

else if (vratiOktet(adresa,l) >= 128 &
vratiOktet (adresa,l) <= 191)
klasa = "B":
else if (vratiOktet (adresa,l) >= 192 &
vratiCktet (adresa,l) <= 223)
klasa = "C";
return klasa;

U listingu 6.6 prikazana je metoda prvaAdresa(). Ova metoda prvo odreduje kojoj
podmreZi pripada data IP adresa, a zatim proraéunava koja je prva validna IP adresa u datom

segmentu,

Listing 6.6. Metoda prvaAdresa

public String prvaRdresa() |
String mrez = podMreznahdresal():
int cetvrtiOktet = wratiOktet (mrez,4) +1:
return vratiCktet (mrez,1)+"."+vratiOktet (mrez,2)+"."+
vratiCktet (mrez, 3)+". "tcetvrtiOktet;
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U listingu 6.7 prikazana je metoda zadnjaAdresa(). Ova metoda prvo odreduje
broadcast adresu za datu podmrezu, a zatim proracunava koja je zadnja validna IP adresa u

datom segmentu.

Listing 6.7. Metoda zadnjoAdresa

public String zadnjaAdresal()
String broad = broadcast():

int cetvrtiOktet = vratiOktet(broad,4) =1;
return vratiOktet (broad, 1)+"."+vratiCktet (broad,2)+"."+
vratioktet (broad, 3)+". "+cetvrtiOktet;

6.2. Rad sa sistemom

Uvodni obrazac aplikacije za uéenje osnova I[P umreZavanja prikazan je na slici 6.3,

& 5 Tl oS 20 okumenta/ Ml A2 0P RGP0 DRESES20NOVID frdec him =
£ Apps () Wigorithms and .. ] biisk (1 BIM [ coopisi (I HARADA [ java () lava ) Jaia £ » [ Ocame cheremmaun

Osnovni koncepti IP umrezavanja

Log In
Uz rre I—

L I

Lo |

IP Calculator

Slika 6.3. Web aplikacija za uéenje osnova IP umreZavanja

On se satoji od forme, koja se koristi za unos osnovnih podataka o studentu i
dugmeta koje sluzi za pokretanje aplikacije. Na raspolaganju je i link ,IP Calculator koji
startuje aplikaciju kalkulatora IP adresa|54][55][56].

Ova aplikacija se koristi za izvodenje laboratorijskih vezbi vezanih za osnove IP

umreZavanja. Svaka laboratorijska veZba se sastoji od Cetri faze:
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e pripremna faza

s faza procene potrebnog predznanja
e fazaizvodenja veZbe

o faza pisanja izvestaja

Da bi se pripremio za izvodenje date laboratorijske vezbe, student mora da pregleda
odgovarajuéi materijal sa teorijskih predavanja i udzbenika, kao i da proéita odgovarajuce
uputstvo za izvodenje veZzbe. Svakoj laboratorijskoj vezbi prethodi odgovarajuéi kratak test,

koji treba da potvrdi da student razume sadrZaj vezbe.
Nakon uspesno uradenog testa student pristupa izvodenju prethodno zadate vezbe.

Na osnovu zapaZanja dobijena tokom veZbe, student pravi pisani izveStaj 1 ubacuje u

njega odgovore na relavantna pitanja.

6.2.1. Kalkulator IP adresa

IP kalkulator omogucava unos proizvoline IP adrese u polju IP address i
prora¢unavanje svih potrebnih podataka vezanih za datu adresu: klasa, mreZna adresa,

maska, subnet, broadcast adresa... Podaci se prikazuju i u decimalnoj i u binarnoj formi[36].

Kalkulator IP adresa moZe poslu?:ilm proracun svih prethodno nabrojanih elemenata

IP adrese. Osnovni ekran IP kalkulatora je prikazan na slici 6.4.




I[P Calculator

1P mddress ;| M{lmsudﬂu:-
TERABE T 8 H R RSN HE BN RO NE
>

Subnet mask bs: 1

—— B
—— b

g

Slika 6.4. IP Kalkulator

U slu¢aju da Zelimo da podelimo datu mreZu na odreden broj podmreZa, potrebno je
da definifemo koliko bitova je potrebno pozajmiti iz HosID dela IP adrese. To se moZe
uraditi na dva naéina: da pomocu klizaca definisemo broj bitova koji odreduju mreZu i
podmrezu, 1li da IP adresu unesemo u obliku CIDR notacye (npr. 198.123.56.23/28).

Neka je, na primer, data IP mrezna adresa 198.123.56.0 koja pripada klasi C. Ako
hocemo da datu IP adresu podelimo na najmanje 10 podmreZa, onda je potrebno da iz HosID

dela IP adrese izdvojimo 4 bita, posto je 2* > 10. U tom slu¢aju bit podmreZne adrese je 28

(slika 6.5.).
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Vidimo da je maska podmreZe 255.255.255240, da na ovaj nadin moZemo da

IP addrass

TIFEAR T FIHNUNHBERITEISRIZINER IR IR NT

Range: 198.123.56.1 - 15€.123.56.14

198123560028

Mdmurjm:n

Slika 6.5. Primer IP mreZne adrese

formiramo maksimalno 14 podmreza, sa po maksimalno 14 hostova u svakoj podmrezi.

Klikom na dugme, pored polja maxSubNet, moZemo dobiti spisak svih raspoloZivih

podmreZnih adresa, sa opsegom validnih IP adresa hostova, kao i brodcast adresu za svaku

podmreZu (slika 6.6.).

Sve podmrezne

(Range

adrease1

1981236617 -1

.- 1898.123.56.128

10. - 198.123.56.1 60
11, - 1981 23.596.176
12.-198123.56.192
13 - 19812356208
14. - 198123 .56.224

=198123.56.32 (Range
-188123 56 48 (Range
- 1881235664 (Range
-188123.56.80 (Range
-188.123.56.96 (Range

$19821 2356.32- 198123 56 46), broadcast199.123.56 47
198123 56 49 - 1968 123 56 62), broadcast198.123 56 63
198123 56 65 - 198 123.56.78), broadcast198.123.56.79
198.123.56.81 - 198.123.56.94), broadcast:198.123.56.95

11981235697 - 1968.123.56.110), broadcast198.123.56.111

19812256112 (Range, 19812256113 - 198.122.56.1 26), broadcasl198.123.56.127

{Range: 198123256129 - 198.122.56.142), broadcast:198123 56143

9.-198123.56.144 {(Range: 1981
(Range:
(Range:
(Range:
(Range:
(Range:

[ =
0 0w

2
2
2
2

3.56.190),
56 206),
56.222),
56 238),

3
3
a

6.145- 198.122.56.158), broadcast;198.1232.56.159

bBroadeast138.123.56.175
broadcast1 98.123.56.191
broadeast:198.123.56 207
broadcast1 88 133.66.223
broadeast198.123.56. 238

Java Applat Window
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6.3. Laboratorijske veZbe

U nastavku disertacije bice predstavljene laboratoryske vezbe E sU zasnovane na
aplikaciji za uéenje osnova IP umreZavanja. Sistem je tako koncipiran da moZe da se koristi
za uéenje na daljinu, kao 1 za praktiéan rad u laboratoriji. Laboratorijski rad se sastoji od
veZbi, koje su koncipirane tako da p(}krivajuméajan deo tema iz predmeta Racunarske
mreZe koji je deo nastavnog plana i programa na Visokoj poslovnoj $koli strukovnih studija

u Blacu.
Svrha i cilj svake veZbe predstavljena je studentima kroz uvodna predavanja.
Sam rad sa IP umreZavanjem je podeljen na sedam laboratorijskih veZbi:
# Rad sa brojnim sistemima
e Klase IP adresa
e Podela IP mreZe na podmreze
e Odredivanje podmreZne adrese
« CIDR
s Topologija 1
o Topologija 2

U nastavku sledi opis laboratorijskih veZbi.
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6.3.1. Vezba 1 - Rad sa brojnim sistemima

Upotreba binarnog oktalnog 1 heksadecimalnog brojnog sistema je od velikog znadaja
za racunarstvo informatiku, a razumevanje IP adresiranja nije moguZe bez poznavanje ovih
brojnih sistema pa je, na poéetku, posebna paZnja poklonjena ovim brojnim sistemima[91].

Prvi deo je web aplikacija za rad sa brojnim sistemima koju &ini interaktivan sistem u
kome se generi3u pitanja na koje student daje odgovore (slika 6.7.). Pitanja se generiu na

sluGajan nacin, a student upisuje svoje odgovore u odgovarajuca tekstualna polja.

Brojni sistemi

Rad sa brojnim sislemima

Zadatu binamuviednost 01111000 dekadniekvvaiente |
Zadaluokiainuwrednost 114 cekaoniekwvaentle |
7adatu heksagecimainy viednost  CEB  cekagniekvvalente | 0
Hapisali decimalnu vrednost 584w binamom ofbliku 17
Mapisali decimainu wiednost 228 uodamomobiky |
Mapisali decimainu viednost 473 uheksadecmamomobiky |
Napisali binamu vrednost 00110001 uoktainomobliky. |
Mapisali heksadecimainu viegnos!  DC5  ubnamomobike |
Mapisali oitalnu viednost 710 uheksadecimamomoblik |

: Haxt . Relulat

Slika 6.7. Brojni sistemi

VeZba se sastoji od devet pitanja. U svakom pitanju se, na slucajan nacin, generiie
odredena vrednost u nekom brojnom sistemu. Pitanja se odnose na konverziju sluéajno
generisanih vrednosti iz jednog u drugi brojni sistem. Zastupljeni su brojni sistemi sa
onovom dva, osam, deset 1 Sesnaest. Nakon datih odgovora student moze da vidi statistiku

tacnih/netacnih odgovora.

Primer upotrebe aplikacije je prikazan na slici 6.8.
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Student odmah nakon unosa odgovora u odgovarajuce polje ima povratnu
informaciju o taénosti unesenog odgovora. Taém odgovon su markirani plavom bojom, dok

netaéni odgovor je obojen crnom bojom.

Rad 53 biognam Sistemima

Za datu binamu vrednost 10101001 dekadn| ekvivalent e [1E9
Zadatu oktalnu vrednost 555 dekadni ekvivalent je  [385

Za dalu heksadecimalnu viednost  2BE  dekadni ekvivalent je  [702

Mapisati decimalnu vrednost 330 u binamom obliku 101001010
Mapisati decimalnu vrednost 196 u oktainom obliku: |3D2

Mapisati decimalnu vrednost 581 u heksadecimalnom obliku:  |213
Mapisali binamu vrednost 10101010 u okialnom obliky:  |252
Mapisat heksadecimalnu vrednost  DTF  u binamom obilky:  |1101011171111

Mapisati oktalnu vrednost 401 u heksadecimalnom obliku:  [101

Hext Rezultal

Slika 6.8. Rad sa brojnim sistemima
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6.3.2. Vezba 2 - Klase IP adresa

Druga laboratorijska veZzba se bavi klasama [P adresa[92].

Prilikom startovanja aplikacije generife se slucajna IP adresa, koja se nalazi u

gornjem delu web browser-a (slika 6.9.).

Klase IP adresa

Meka je data 1P adresa:  REPRPR: i

Mapisati datu IP adresu u binamaj formi |
K] Masi pripada data IP adresa |—

Viednostprog oMt zacw asuse eck ot | de [
FPoorazumevana magka mreze 2a oy Kasu e Ii
Mrezna adresa |8 li

Fadresa  164.55.264.233  prpadaasi. |

IPagresa  177.78.186.88  pripadakiasi [

IPadresa 41.206.206.44  pripada klasi: l_

IPadresa  178.262166.74  pripadamasi |

Haxt |_Rﬂullab

Slika 6.9. Klase IP adresa

U ovom delu potrebno je dati odgovore na pitanja koja se odnose na datu IP adresu,
koja se generife na sludajan nadin. Potrebno je napisati binamni oblik adrese, odrediti klasu
adrese, opseg prvog okteta date klase IP adrese, podrazumevanu masku podmreZe 1 mreZnu

adresu.

U nastavku je generisano Cetiri IP adrese, na sluéajan nacin, a studen bi trebalo da da

odgovor kojim klasama pripadaju generisane adrese.

Primer upotrebe aplikacije je prikazan na slici 6.10.
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Meka je data IP adresa: Pl 0

Mapizati datu P adresu u binama] fammi: [1101(.‘-0-0100311103[}-0111-&0001-@1101-‘_“

Kojoj Mzzi pipaca aata P agresa: [

Vresnostpricg oMetaza v Masu se brece ot [182  ser [223
Podrazumevana maska mieze 2a o Kasu & [EESQET
Mrazna adresa j IW

IPadresa 113.63.249.161  mipada kasi IA_

IPadresa 220.225.184.204  pripada kiasi [C_

IPadresa 148.54.21.156  pripada kasi [!_

IPadresa. 143.218.205.200  pripada iasi [E_

Hext Rezuttan

Slika 6.10. Primer upotrebe aplikacije
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6.3.3. Vezba 3 - Podela IP mreZe na podmreze

Treca laboratorijska vezba sluZi za proveru stedenog znanja u vezi sa podelom [P
mreZe na podmreZe (slika 6.11.).

Podela IP mreZze na podmreze

Neka je data IP adresa Pl REEST 1

Pokeboo pe podell o meezuna 194 podoweza

Kol o biltvd polrebng porajmiti i Hoa D dels Sdres & h
Uazks podrwaze &

Masia podmrazes u Biname) formi je I

Red broj Poadmeeza Pria adresa Zadnja adresa Booardcast

' I I I
2 I | I
2 I I I

Raxt RéTultal

Slika 6.11. Podela IP mreZe na podmreie

Sada je potrebno odrediti koliko bitova je potrebno pozajmiti da bi se data mreZna
adresa (za IP adresu koja je generisana slucajno) podelila na zadati broj podmreza. Zatim je
potrebno odrediti masku podmreze 1 prikazati masku podmreZe u binarnoj formi. Nakon toga
potrebno je popuniti tabelu u koju je potrebno uneti nekoliko vaZecih podmreZnih adresa,

odrediti opseg korisnih adresa za svaku podmreZu i1 broadcast adresu.

Primer popunjenog obrasca je prikazan na slici 6.12.

103




N 197.66.210.143

Polrebne jepodelili curiezuna 9 pedmreza

Koliko je bileva potrabno pazagmitl iz HesHD dels adrese

Magka podmreze je

Maska poamreze u binama) farmi j&

[265 265 256 240

4

|'111'111'111'111'111'11"11'00E:|

R4, brgj

Heaxi

Rezulial

Poammza PRl 20rEd 2303 3308 Broageas

197 8821018 197 8621017 157 88.210.30 1974821031
197.66.210.32 197.66.210.23 197.56.210.46 1976621047
137 65 210 48 187 66210 .48 197 66.210.62 19766 21063

Slika 6.12. Primer popunjenog obrasca




6.3.4. Vezba 4 - Odredivanje podmrezZne adrese

U ¢etvrtoj laboratorijskoj vezbi data je tabela koju treba dopumiti (slika 6.13.).

Odredivanje podmrezne adrese

R braj Adresa Mastz podmreze Podmieza Broadeast adresa
1 34.250.226.38 265.265.255.240 ‘ |
H 169.88.247.174 255.265.255.224 ‘ |
3 211.148.21.98 265.265.255.192 ‘ |
4 20915212591 255.255.255.248 ‘ |
[ r—

Slika 6.13. Odredivanje podmreine adrese

U svakom redu tabele sluéajno se generisu IP adresa 1 maska podmreze, a korisnik

treba da prora¢una podmreZnu adresu i broadcast adresu i da ih unese u odgovarajuca polje.

U konkretnom primeru prikazanom na slici 6.14. prva generisana IP adresa je

38.88.26.112 1 maska podmreZe 255.240.0.0. Kojoj podmreZi ova adresa pripada?

Na osnovu maske podmreze zakljuéujemo sledece: postoji 14 podmreZa, a inkrement
za svaku je 16. Tako je adresa prve podmreze 38.0.0.0, druge 38.16.0.0, treée 38.32.0.0, itd.
a adresa poslednje podmreze bice 38.240.0.0 Dakle, moZemo zakljuéiti da nasa, slucajno
generisana [P adresa, pripada podmrezi 38.80.0.0. Ova vrednost upisuje se u predvideno

polje na slici 6.13. Broadcast adresa je 38.95.255.255,
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R.aroj Adresa Magka pedmieze

Podmreza Broadcasl adresa
1 38.88.26.112 255.240.0.0 88000
2. 167.151.227.110 256.255.256.248 167.151.227.104
3 214.46.18.136 266.265.266.248 214.45.18.138,
4 199.110.47.113 256.255.256.240 ieaa0.4r 112 199.110.47.127
Mext Rezultati

Slika 6.14. Primer generisanja IP adresa
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6.3.5. Vezba 5 - CIDR

Peta laboratorijska vezba se bavi CDIR (Classless Inter-Domain Routing) notacijom
za predstavljanje [P adresa (slika 6.15.).

CIDR

RECE L L i 174.54.125.161123

Odgovaraiuca maska padmieze je

Broj adresa u dabom CIDR biotu j&: ’—

Adiesa pudmeds e

Pra 3dresa U CIOR bloi 2 Zadnja acresau CIOR bioku ¢
Broacast adesa [ |—

MHext Reauliati

Slika 6.15. Primer CIDR

U ovoj vezbi se generiSe, na sluéajan naéin jedan CDIR blok, a zatim je potrebno u

odgovarajuca polja upisati odgovore na pitanja vezana za dati CDIR blok (slika 6.16.).

UEENCE RN R RN 153.24.179.83125

Qdgovarajuca maska podmreze je: ’m

Bjagesavdaom CORbowje: [128°

Adresa podmrezs je: W

Prva adresa u CIDR: bloku Je: W Zadnja adresa u CIDR bloku Je: IW
Broadcast adresa je: ’W

Hext Rezuitati

Slika 6.16. Odgovori za dati CDIR blok
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6.3.6. Vezba 6 - Subneting - topologija 1

U Sestom delu (slika 6.17.) data je mreZzna topologija za koju student treba da odredi
odgovarajuéu masku podmreZe i1 da izvrdi adresiranje svakog segmenta mreZe sa validnim [P
podmreZnim adresama.

Hobweer 10 205.108.167.0 Sulbrel mask

- HER . s -

(Bsssr,
23

cree | substes |

Piext |

Slika 6.17. Mreina topologija

Hetwork IDx |§nz_1u_1os_u Subret mask 255 755 55240

ooz 154 06 3 |

oz 154 10042 §
=" P P
oz e s o L

=7 %1%%

[
] | g,

Slika 6.18. MreZna topologija sa slu€ajno generisanom IP adresom
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6.3.7. Vezba 7 - Subnetig - topologija 2

U sedmom delu (slika 6.19.) data je mreZna topologija i sluajno generisana mreZna

IP adresa. Student treba da odredi odgovarajuéu masku podmrezZe i da u odgovarajuéa tekst

polja unese IP adrese za svaki interfejs svakog mreZnog uredaja.

Hataoi ID 194.156.148.0
Subet maskc
Chee Seatisncs

Slika 6.19. Unos IP adresa

Hegtwnri 10 [EE e

Subnelmask  [255 285285 224

Chack | stavescs |

Slika 6.20. Mreina topologija sa unetim IP adresama
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Na kraju, ili nakon svake celine, klikom na dugme Rezultati, korisnik moZe da ima

uvid u postignute rezultate (slika 6.20.).

& Statstcs I =B

Student: Zoran Jovanovié

§ &

& Fatt - Numersl system - tolal number of questions 3, the number of comeet answers: 3

@ 7201 -Tha CLASS of IP ADDRESS - tofal number of questons:1 0, e nurmter of comact answers: 4

®Farid - Dividing the IP network (o subneiwork- fotal number of guestions:15, the number of eorrect answers: 4

@ Fard -Defining the adoress of subnet and brosdeast address - total number 0T questions 8, the number of corrett answers. B
-CIDR- total number of questions 6, the number of comect angwers: 5
-Togology 1- fofal numbar of questions:10, 2 number of comect answers: 0
- Topology 2- folal number of questions:10, e number of comect answers: 10

Slika 6.21. Statistika postignutih rezultat
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6.3. Procena upotrebljivosti sistema

Ocenjivanje znanja najéesce se vrsi na tradicionalan nadin, usmenim ispitivanjem ili
putem testova na papiru. Medutim, danas je razvijen veliki broj testova za ufenje i
ocenjivanje koji se obavljzmlz pomoc racunara. PredloZeni sistem generiSe racunarske
testove kopi predstavljaju i1zuzetno efikasan nacin provere znanja. Smanjuje se vreme
provere znanja kao i vreme izdavanja rezultata. Praktiéno, u momentu kada ispitanik zavrsi

test sistem generiSe izveStaj (ocena ili procentualna prolaznost, u nekim sistemima 1

Stilovi uéenja predstavljaju razliéite pristupe ili nacine uéenja. Svaki student pni

preporuke za uc¢enje onih oblasti iz kojih su pitanja lose uradena i s1.)[47]

usvajanju znanja prednost daje informacijama koje dobija preko odredenog Eulnog
modaliteta, i tako, koristeci te informacije, najefikasnije uéi. Osnovnu tipologiju stilova

ucenja prema tom moidalitetu Cine [57]: vizuelni, auditivni i taktilni/kinesteti¢ki stil ucenja.
18
Vizuelni stil uéenja je dominantan za one koji najlakse usvajaju neko gradivo kada

su informacije prezentovane vizuelno u obliku teksta (grafi¢ko-vizuelni) ili slika.
Uglavnom preferiraju samostalno uceme. Onmi koji najlakSe uée sludajuci predavanja,
diskusije, razmenu ideja, koriste auditivni stil uéenja. Zbog toga a ovaj stil uéenja
karakteristiéno dobro snalaZenje u radu u grupi ili paru. Oni koji tokom procesa uéenja
hvataju beleske, crtaju slike 1 dijagrame kako bi lak$e zapamtili informacije u 1Zrazen
taktilni/kinesteticki stil uéenja. Oni najbolje uce kroz pokret, igru, glumu ili konkretnu
radnju, aktivno istrazujuci fiziéki svet oko sebe. Uzimajuéi u obzir ove stilove udenja
napravljena je paralela izmedu nekih poznatih sistema ucenja 1 testiranja. Izabrani

knteryjum predstavlja na¢in 1zraZavanja znanja.

Zavisno od stila uéenja pojedinog studenta, razlikovée se 1 njegove mogucnosti
izraZzavanja stecenog znanja. Pojedini studenti se najbolje izraZavaju usmeno kroz diskusiju
sa ispitivatem, drugi vide vole da svoje sistematizovano znanje pokaZu pismenim putem, a
neki su najuspeiniji kada prakti¢no reSavaju zadati problem, kada su u mogucnosti da
1spolje svoju kreativnost, intuitivnost, ¢ak 1 mogucnost movacije resenja. Analizirajuci neke
poznate sisteme. sa aspekta nacina na koji studenti mogu da izraze svoje znanje, utvrden je
kriterijum uporedivanja prema naéinu izraZavanja znanja, koji se bazira na moguénostima

1zrazavanja znanja kojima sistemi raspolazu. Ovaj knterjjum obuhvata tr1 dominantna tipa:
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verbalno izrazavanje (usmeno ili pismeno), vizuelno izrazavanje (slikom ili grafikom ili

multimedijom) i prakti¢no-kinesteticko 1zrazavanje (individualno ili grupno).

Na osnovu prethodne analize zakljuéuje se da posmatrani sistemi za testiranje ne
prave razlike izmedu individualnih karakteristika pojedinih studenata i da su, kako sa
aspekta naéina ispitivanja tako i sa aspekta nadina izraZavanja, svi studenti tretirani na isti

nadin, tj. svi reSavaju iste testove.

Polazeé¢i od ¢&injenice da u mnogim sferama razvoja Covelanstva jada proces
individualizacije, predlazemo model koji se bazira na evaluaciji znanja putem adaptivnih
testova, pri ¢emu se ono nece procenjivati prema jednakim 1 stalnim merilima za sve
njegove udesnike, veé¢ ¢e se bazirati na njihovim kompetencijama. Ovim testiranjem je

potrebno utvrditi afinitete studenta, odnosno naéin testiranja koji mu najvise odgovara.

Shodno prethodnom, testirali smo jednu grupu studenata (njih 25) 1 dodli smo do

slede¢ih rezultata.

U pomenutom sistemu najpre je obavljeno preliminarno testiranje (staticko
testiranje) koje je sprovodeno da bi se ustanovio stil uéenja studenata i nacin izraZavanja

znanja.

Rezultati testa bili su sledeci: 24% studenata (njih 6) preferira uéenje na osnovu
videnja - vizualisti, njih 36% (9 studenata) preferira uéenje na osnovu slusanja - auditorni i

40% studenata (njih 10) preferira uéenje na osnovu prakti¢ne aktivnosti — kinesteticki.

Na osnovu ove podele studenti su rangirani u tri grupe (V — vizualisti, A — auditorni,
K — prakticari).

Ocenjivanje (proveravanje) znanja je proces skupljanja 1 kombinovanja informacija
iz pojedinih zadataka (na primer testova znanja ili prakti¢nog rada da bi se ocenio pojedinac

ili da bi se uporedio njegov napredak (rezultat) sa odredenim kriterijumom [58].

Obavljene su tri vrste testiranja; verbalno pismeno (klasian test tekstualnog tipa),
vizuelno (test ¢ija su pitanja data kroz prikaz slika i grafikona) i praktiéni test. Interesantno
je primetiti da su se rezultati studenata na testovima uglavnom poklapali sa njihovim
afinitetima izrazenim kroz preliminarno testiranje. Sledec¢i grafikon pokazuje prethodnu

tvrdnju:
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4,5

3,5 1

m Vizuelni test

2,5 4 .
H Verbalni test

B Prakticni test

1,5 A

D T T T T T 1
Grupa V Grupa A Grupa K

Slika 6.22. Graficki prikaz testiranja

Ovakav nadin provere znanja iskljuéuje sve nedostatke nastavnika kao ocenjivaca
(isti kriterijum procenjivanja za sve studente). Metrijske karakteristike ovakvih testova su:
pouzdanost, valjanost, objektivnost 1 disknminativnost. Osim toga ovakve testove
karakteri3e jednako raspoloZivo vreme za rad i isti reZim rada - ekonomiénost u ispitivanju,
taéno odredeni opseg znamja potreban za odredenu ocenu, podjednaka i ravnomerna

zastupljenost svih delova gradiva, dejstvo faktora srece i sluéajnosti svedeno na minimum.
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7. Zakljucak

Nastava 1z oblasti radunarskih mreZa se nalazi uw preporukama vodecih
medunarodnih organizacija kao bitan deo kurseva iz racunarskih nauka. Studenti se sa
konceptima racunarskih mreZa susre¢u na predavanjima i veZbama, a od njih se traZi da
razumeju apstrakine pojmove o radu ovih sistema. Kao jedan od uobi¢ajenih nacdina za
povezivanje apstraknih koncepata koriste se sistemi za sumulaciju 1 vizualizaciju procesa u

racunarskoj mrezi.

Predmet istraZivanja u ovoj disertaciji je komparativna analiza postojecih
simulacionih sistema za ufenje rafunarskih mreZa i razvoj novog interaktivnog web-

zasnovanog sistema za primenu u nastavi iz ratunarskih mreZa.

Komparativna analiza performansi simulatora racunarskih mreza nije u velikoj meri
zastupljena u struénoj literaturi, a raspoloZivi radovi uglavnom ukljuéuju ograméen skup
eksperimenata sa jednostavnim simulacionim scenarijima. U ovom radu se simulatori
proudavaju sa aspekta primene u nastavi, pa su u skladu sa tim definisani 1 odgovarajuéi
kriterijumi za uporedivanje karakteristika simulatora. Za procenu sumulatora uspostavljen
je skup relavantimh knterjjuma koji se mogu razvrstati u grupu koja je nazvana knterjjumi
pokrivenosti (coverage criteria). Kriterijumi pokrivenosti procenjuju koje teme Kurseva
racunarskih mreZa podrZavaju pojedini simulatori.

Na osnovu uspostavljenih kriterijuma izvriena je procene selektovanih simulatora i

njihova kvantitativna analiza u pogledu upotrebljivosti svakog simulatora u procesu uéenja

racunarskih mreza.

U nastavku teze formirana je metodologija modelovanja racunarske mreZe i opisan
je opsti model racunarske mreZe koji se zasniva na blokovskoj strukturi. Primarna
motivacija modelovanja mreznog simulatora jeste stvaranje okruZenja koje moZe da ponudi
izvodenje laboratorijskih veZbi za veliki broj studenata i obezbedivanje vizuelne povratne

informacije o posmatranom sistemu.

Na osnovu izloZene metodologije modelovanja izvriena je implementacija web

zasnovane aplikacije za ucenje osnova IP umreZavanja. U disertaciji je opisan sistem 1
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definisane su laboratorijske vezbe. Opisane laboratorijske vezbe osmisljene su tako da

pokriju sve glavne teme osnova [P umreZavanja.

Na kraju je izvrsena procena upotrebe predloZenoog sistema. Obavljene su tri vrste
testirama: verbalno pismeno, vizuelno 1 prakti¢no testiranje. Sveukupno, zainteresovanost
studenata za teme pokrivene laboratorijskim vezbama su veée nego pre upotrebe sistema.
Komentari studenata su brojni i naglasak je na tome da ovakav pristup moze da pruzi

odgovore na brojna pitanja vezana za prakti¢an aspekat uéenja racunarskih mreza.

Predlozeni model moguée je primeniti za simulaciju i vizualizaciju procesa u
realnom vremenu u svim sistemima ¢ije su komponente prostorno raspodeljene i koje

komuniciraju razmenom poruka.
Dalja istraZivanja mogu da se kreéu u sledeéim praveima:

o  Mogucnost modularizacije sistema uz primenu kompozitnih i komponentnih

entiteta

* Modelovanje sloZenih mreZzmh sistema ¢&ije komponente komuniciraju

slanjem poruka asinhrono isinhrono

e  Upotreba popularnih pristupa, kao 3to je, na primer, spektralna analiza
grafova, u daljem modelovanju sloZenih procesa u raunarskoj mrezi, a

narodito u procesu statickog 1 dinamickog rutiranja, klasterizacije itd.
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Dodatak A. Izvorni kod aplikacije za u¢enje osnova
umrezavanja

IP

Listing A.1. klasa App

class App |
public static String imeStudenta;
public static int dec = 0;

public static String adresa;
public static String podrazumevanaMaska;
public static String maska:

public static int brojPodmreza;
public static int brojPozajmljenihBitova;

public static String podmreza;
public static String prvaRdresa;
public static String zadnjaAdresa;
public static String broadcast;
public static String adresal;
pubklic static String adresa2:;
public static String adresa3;

Listing A.2. klasa BinarnaAdresa

public class BinarnaAdresa extends TextField |
String binarnaRdresa;
public BinarnaRdresa() |
superlas);
setB ground(Color.white);
this.addFocuslistener (new java.awt.event.FocusRdapter() |
public woid focusLost (java.awt.event.FocusEvent evt) |
mrezalAdresalFocusLost (evt) ;
IPadresa adr = new IPadresa(App.adresa);
binarnafdresa = adr.binarnafdresal);
if (!'(getText()).equals("™) && isEditable()== true)l
if (binarnafdresa.equalsigetText())) |
if (App.deo == 1)|
Statistika.deol _brojTacnih++;
setForeground(Color.blue);
}
1
setEditable(false);
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Listing A.3. klasa BinarnaMaska

public class BinarnaMaska extends TextField {
String binarnaRdresa;
public BinarnaMaska() |

superd3s);
setB ground(Color.white) ;
this.addFocusListener (new java.awt.event.FocusAdapter() {

puklic void focusLost (java.awt.event.FocusEvent evt) |
mrezalAdresal FocusLost (evt) :

IPadresa adr = new IPadresa(App.adresa, App.maska);
binarnafdresa = adr.binarnaMaskaPodmreze();
if(!(getText()).equals("") && isEditable()== true)|

if (kbinarnafdresa.equals(getText ())){
if (App.deo == 2){
Statistika.deo2_brojTacnih++;
setForeground(Color.blue);
1
}
setEditable(false) ;

Listing A.4. klasa Broadcast

public class Broadcast extends TextField{
public Broadcast (final String ad, final String ma) |

supergdds) ;

setB ground{Color.white)

this.addFocusListener (new java.awt.event.FocusBAdapter() |

public void focusLost(java.awt.event.FocusEvent evt) |
mrezalRdresal FocusLost (evt) ;
IPadresa adr = new IPadresalad,ma);
String broadcast = adr.broadcastAdresa():

if{!{getText()).equals("") && isEditable()== true){
if (getText () .equals(broadcast)) i
if (App.deo == 3)

Statistika.deo3 brojTacnih++:
setForeground(Color.blue) ;
App.broadcast = getText ()
}
} else {
App.broadcast = "";
1
setEditable(false);
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Listing A.5. klasa PodrazumevanaMaska

public class PodrazumevanaMaska extends TextfField {
public PodrazumevanaMaska(final String ad) {

superdl5):
setB ground(Color.white) ;

this.addFocusListener (new java.awt.event.Focushdapter() |
public void focusLost (java.awt.event.FocusEvent evt) |
rezalAdresalFocusLost (evt) ;
IPadresa adresa = new IPadresa(ad);
String klasa = adresa.vratiKlasui():
String mmaska ="";
if (klasa.eguals("C"™)){
mmaska = "255.255.255.0";
}
if (klasa.eguals("B")){
mmaska = "255.255.0.0";
1
if (klasa.eguals(™a")){
mmaska = "255.0.0.0";
1
Rpp.podrazumevanaMaska = mmaska:

if (!{getText()).equals("") && isEditable()== true)/
if (mmaska.equals{getText())){
if (Bpp.deo == 1) |

Statistika.deol brojTacnih++;
setForeground(Color.blue);
}

}
setEditable(false);

public int dvaNa(int nj{
int rez=1:;

if (n == 0)
return 1;
else |
for (int 1 = 1; i<=n; i++)
rez = rez*2;

return rez;
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Listing A.6. klasa NovalPadresa

public class MNovalPadresa extends Label |
App aPP = new Rppl():
public NovalPadresa() {
super():
setBackground(Color.red);
String adr="";
int brl = (int) (Math.random()*223);
int br2=(int) (Math.random()*255):
int br3=(int) (Math.random()*255);
int br4={int) (Math.random()*255):
adr = ""+brl+"."+brz2+"."+bhr3+"."+bri;

.adresa = adr:
this.setFont (new Font ("Dialog", Font.BOLD, 16));
this.setBackground (Color.white);

this. setForeground (Color.red);

this. setText (adr);

Listing A.7. klasa BrojniSistemi

class BrojniSistemif
String binarnaVrednost;
String dekadnavVrednost;
String oktalnavVrednost;
String heksadecimalnaVrednost;

public BrojniSistemi (String vrednost, String sistem)({

if (sistem.equals{("B")){
binarnavrednost = vrednost;
bimarniUDecimalni () :

}

if (sistem.eguals("D")){
dekadnaVrednost = vrednost;

}

if (sistem.eguals("0")){
oktalnavrednost = vrednost;

1

if (sistem.eguals{"H")}{
heksadecimalnaVrednost = vrednost;

!

public m bimarniUDecimalni () {
int n = binarnaVrednost.length() ;

int br = 0;
for (int 1 = n-1:; 1 >=0; 1-- )|
br = bkr+ Integer.parselnt(binarnavrednost.substring(n-

1,n=i))*dvaNal(i):
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dekadnaVrednost = br + "";
}
public »m oktalniUDecimalni () {
int n = oktalnaVrednost.length() :
int br = D;
for (int i = n-1; 1 >=0; i—- )
br = br+ Integer.parselnt (oktalnaVrednost.substring(n-

1,n-1i) ) *osamMa(i);

dekadnaVrednost = br+ "";
I
public woid heksadecimalanUDecimalni(){
int n = heksadecimalnaVrednost.length():
int br = 0;
ing cifra = "";
% vrednostCifre = 0;

for (int i = n-1; 1 >=0; i-- ){

cifra = heksadecimalnaVrednost.substring(n=i=1,n-1);
if (cifra.equals("A")){
vrednostCifre = 10;

} else if (cifra.equals{"B"}}{
vrednostCifre = 11;
} else if (cifra.eguals("C")){
vrednostCifre = 12;
} else if (cifra.equals("D")}{
vrednostCifre = 13;
} else if (cifra.equals("E"))}{
vrednostCifre = 14;
} else if (cifra.eguals("F"}){
vrednostCifre = 15;
} else |
vrednostCifre = Integer.parselnt(cifra);
}
br = br+ vrednostCifre*sesnaestiNa(i):
1

dekadnaVrednost = br+ "";

public woid decimalanUBinaran() {
String binarno = "";
int rez = 0;
int ostatak =0;
int ¥ = Integer.parselnt (dekadnaVrednost):

for{::) |
rez = x/2;
ostatak = x%2;
binarno = ostatak+binarno;
X=rez;
if (rez == 0)
break;

}
binarnaVrednost = binarno;
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public woid decimalanUOktalan(){
String oktalno = "";
int rez = 0;
int ostatak =0;
int ¥ = Integer.parselnt (dekadnaVrednost):
fori;:) 1
rez = x/8;
ostatak = x%8;

oktalno = ostatak+oktalno;
®=rez;
if (rez == 0)

break;

}
oktalnaVrednost = oktalno;

1

public woid decimalanUHeksadecimalan(){

String heksadecimalno = "";
int rez = 0:
int ostatak =0;
int ¥ = Integer.parselnt (dekadnaVrednost):
String cifra = "";
for(;:) |
rez = x/16&;

ostatak = x%16;
if lostatak == 10)

cifra = "A";

else if (ostatak == 11)
cifra = "B";

else if (ostatak == 12)
cifra = "C";

else if (ostatak == 13)
cifra = "D";

else if (ostatak == 14)
cifra = "E";

else if (ostatak == 15)
cifra = "F";

else
cifra = ""+ostatak:

heksadecimalnoe = cifra+heksadecimalno;

X=rez;
if (rez == 0)
break;

}

heksadecimalnaVrednost = heksadecimalno;

public int dvaNa(int n){
int rez=1;

if (n == 0)
return 1:
else |
for (int i = 1; i<=n; i++)
rez = rez*2;}

return rez;
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public int osamMa(int n){
int rez=1;
if (n == 0)

turn 1;
&7

for (int i = 1; i<=n; i++)
rez = rez*8;
return rez;

public int sesnaestNa(int n){
int re ;
if (n == 0)

turn 1:
830}

for (int i = 1; i<=n; i++)
H

rez = rez*lé

return rez;
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Dodatak B. Pregled objavljenih radova

Kandidat je kao autor ili koautor objavio sledece radove:
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. N. Jovanovi¢, S. Markovic, O.Popovi¢, Z. Jovanovi¢, Managing Network Elements In
The Computer Netvork, International Journal of Computer and Electrical Engineering
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