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METODOLOSKE OSNOVE ISTRAGE
KOMPJUTERSKOG KRIMINALA

Cili ove glave je da se definisu i opisu
metodoloske osnove istrage kompjuterskog
kriminala koje obezbeduju optimalni funkciona-
Ini model za istragu kompjuterskog kriminala.
Kada procitaju ovu glavu, studenti ¢e razumeti
osnovne funkcionalne modele za zvani¢nu i ko-
rporacijsku istragu kompjuterskog kriminala,
specificnosti istrage digitalnih dokaza, znacaj
digitalne forenzicke istrage za upravljanje
kompjuterskim incidentom i prednosti procesa
integrisane istrage fizickog i digitalnog mesta
krivicnog dela kompjuterskog kriminala.







uvoD

Uporedo sa razvojem i implementacijom ra¢unarskih mreza u sistem globalne mre-
Ze - Intereneta, rastu i potencijalne opasnosti od razli¢itih napada sa Interneta, uklju-
Cujuci brojne maliciozne programe i napade ljudskog faktora - hakera, krakera, vandala
i kompjuterskih kriminalaca i terorista. Racunarske mreze Internet tipa nude brojne
prednosti i omogucavaju izuzetno povecanje efikasnosti rada i smanjenje troskova, ali
predstavljaju i kriticnu tacku bezbednosti, sa stanovista rizika za raspoloZivost, integri-
tet i poverljivost informacija, servisa i aplikacija. U literaturi su objavljene brojne takso-
nomije pretnji i metode analize faktora rizika za racunarske sisteme i mreza Internet
tipa. lako su ranijih godina napadi na racunarske mreZe Internet tipa bili pretezno ek-
sterni, novije analize pokazuju da mnogo vece finansijske gubitke i drugu Stetu nanosi
Sirok spektar internih napada. Razlozi za to leZze u samoj prirodi intranet mreza u kojima
interni u€esnici nisu samo zaposleni u datoj organizaciji i za koje postoji odredeni ste-
pen poverenja, vec i poslovni partneri, zaposleni u firmama podruznicama, kooperanti,
dostavljaci i drugi ucesnici iz ekstranet mreZza, koji iz razloga jednostavnosti koris¢enja i
povecanja efikasnosti i produktivnosti rada imaju vrlo slicna, ako ne i ista prava pristupa
intranet mrezi kao i zaposleni u datoj organizaciji. Pored finansijske dobiti registrovani
su brojni motivi za razne vrste hakerskih i drugih napada na mreZe drZavnih organa,
ukljuéujuci: izazov i potrebu za samopotvrdivanjem, znatiZelju za proboj visokotehnolo-
Skih sistema zastite u ovim mrezama, maliciozne namere - kradu osetljivih informacija,
Spijunazu i namerna ostecenja informacija, aplikacija i sistema. U nekoliko poslednjih
godina deluju organizacije profesionalnih hakera koji organizovano rade na principu sti-
caja profita od preduzimanja razlicitih oblika kompjuterskog kriminala. Ove organizaci-
je hakera korumpiraju (zombiraju) brojne nezasticene racunare individualnih korisnika
Sirom sveta, sa kojima ili posredstvom kojih napadaju ciljne web sajtove distribuiranim
napadom odbijanja servisa (DDoS) i drugim tipovima napada. Vektor napada pomeren
je sa korporacijskih servera koji se sve bolje stite na slabo zasti¢ene ili nezasti¢ene ra-
cunare individualnih korisnika, koje korumpiraju preuzimaju kontrolu i koriste za krimi-
nalne aktivnosti. Krajem 2007 godine u Rusiji je registrovana mreza (tzv. botnet) od 1,4
miliona zombiranih racunara.
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Pod kompjuterskim kriminalom u najSirem smislu podrazumevaju se krivicna dela
prema krivicnom zakonu nacionalne drzave, u koja su na bilo koji nacin ukljuceni ra-
cunarski sistemi i mreze. U kompjuterskom i kibernetickom kriminalu (cybercrime) ra-
cunari se koriste kao predmet napada i krade, izmene ili unistavanja podataka, kao
alat za izvrSavanje tradicionalnih oblika kriminala i za skladiStenje kompromitujuceg
materijala.

Glavni cilj istrage kompjuterskog kriminala je, kao i slucaju klasi¢nog kriminala, iz-
graditi za pravosudne organe neoboriv ili ¢vrst dokaz krivice, i/ili dokaz za oslobadanje
osumnji¢enog, i/ili pravedno sankcionisanje uc¢injenog dela. Kljuénu metodologiju is-
trage i dokazivanja kompjuterskog kriminala obezbeduje metodologija istrage klasic-
nog kriminala, sa specificnostima istrage osetljivih, lako promenljivih i po svojoj prirodi
posrednih digitalnih dokaza. Digitalna forenzicka nauka (1999) obezbeduje primenu
naucno derivirani i dokazanih metoda za: cuvanje, sakupljanje, validaciju, identifikaci-
ju, analizu, interpretaciju, dokumentovanje i prezentaciju digitalnih dokaza iz razliitih
izvora digitalnih podataka sa ciljem rekonstrukcije dogadaja krivicnog dela kompjuter-
skog kriminala ili zloupotrebe racunara. U oblasti digitalne forenzike prvo je definisana
Kompjuterska forenzika (FBI): “Kompjuterska forenzika je aplikacija nauke i sistemskog
inZenjerstva na legalne probleme digitalnih dokaza”. Definicije i kategorije digitalne fo-
renzike su pokretna meta, koja prati promene u ra¢unarskim tehnologijama, elektronici
i komunikacijama.

Za pravosudnu prihvatljivost digitalnih dokaza osnovne prepreke su osetljivost i
promenljivost digitalnih podataka i inherentna posrednost digitalnih dokaza. Naime,
u slucaju klasiénog kriminala neoboriv dokaz, na primer ubistva, je pistolj u ruci ubice.
Takav neposredan dokaz u sluéaju kompjuterskog kriminala gotovo je nemoguée obez-
bediti, ali je moguce izgraditi ¢vrst, neoboriv digitalni dokaz bez tzv. pukotina, od niza
posrednih digitalnih dokaza, kakvi su po svojoj prirodi svi digitalni podaci uskladisteni ili
generisani u racunarskom sistemu.

Prema definiciji IOCE! u oblasti forenzickih nauka, digitalni dokaz je svaka infor-
macija u digitalnom obliku koja ima dokazujucu ili oslobadajucu vrednost, ili vrednost
osnovane sumnje i koja je, ili uskladistena, ili prenesena u takvom obliku. U procesi-
ma zvanicne istrage, prikupljanja, analize i prezentacije digitalnih dokaza potrebno je
pridrzavati se odredenih principa, koji odreduju proces upravljanja digitalnim doka-
zima. U svakom slucaju kompjuterskog kriminala, od trenutka otkrivanja do prezent-
acije digitalnih dokaza na sudu, prema iskustvima najbolje digitalne forenzicke prakse,
optimalne rezultate daje timski rad od najmanje tri profesionalca: zvani¢nog organa
istrage, tuZioca i eksperta u oblasti informaciono komunikacionih tehnologija (IKT).

Sudska praksa prihvata kompjuterski generisane i memorisane digitalne dokaze pod
odredenim uslovima. Transformacija digitalnih podataka u formi niza kodiranih bita u
sudski dokaz, apstraktan je proces koji moze navesti sudiju i porotu da dovedu u pitanje
autenti¢nost i integritet kompjuterski generisanog dokaza. U tom smislu, moraju se
na nacionalnom nivou, kroz zakon ili podzakonska akta, propisati odgovarajuce pro-

1 International Organization of Computer Evidence (http://www.ioce.org)
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cedure, koje obuhvataju: proceduru rukovanja i ¢uvanja digitalnih dokaza i proceduru
za forenzicku akviziciju/sakupljanje, analizu/dokazivanje i vestacenje/svedocenje digi-
talnih dokaza. Pojam akvizicije i analize je u ovom radu koriséen u smislu otkrivanja,
sakupljanja, izvlaenja i dokazivanja digitalnih podataka u dokaznom postupku istrage
kompjuterskog kriminala.

Kada sud ne poznaje pitanja o kojima se raspravlja, poziva ili svedoke eksperte, ili
sudske vestake. Oblast kompjuterskog i kibernetickog kriminala u koju su uklju¢eni kom-
pleksni IKT sistemi najbolji je primer sudske prakse gde se tipi¢no zahteva ekspertsko
svedocenje, ili vestacenje. Odluku o tome da li je neki IKT ekspert dovoljno kvalifiko-
van, pravosudni organi razreSavaju prihvatanjem sertifikata profesionalnog strukovnog
udruZenja, ili profesionalne interesne zajednice o osposobljenosti.

U svakoj nacionalnoj drzavi uspostavljaju se tela i institucije za akreditaciju i serti-
fikaciju iz predmetne naucne oblasti. Sud treba da prihvati da je odredeni IKT expert
kvalifikovan, ako ima relevantni sertifikat ovih tela i institucija. lako se reputacija tela i
institucija koje daju sertifikate procenjuje u svakom konkretnom slucaju, sud obi¢no ne
sumnja u takve preporuke. Priroda naucne ekspertize je takva da je grupa, organizo-
vana u strukovano udruzZenje, zainteresovana da zastiti standarde u odredenoj nau¢noj
oblasti. Nazalost, u IKT oblasti tipovi ekspertskh grupa i udruzenja se razlikuju po formii
funkcijama od drugih naucnih i profesionalnih zajednica. Tako nekompetentan ekspert
lako mozZe ugroziti otkrivanje Cinjenica, ako ih sam pravi, ili izmislja nepostojece stan-
darde u toku svedocenja.

Ozbiljan problem nastaje i kada, zbog moralnog stava, jedan IKT ekspert ne moze
suprotstaviti stav drugom, ili zauzeti suprotan stav u toku svedoéenja/vestacenja, iako
je suocen sa legalnim zahtevom da svedoci krajnje objektivno. Ta praksa je Cesta zbog
profesionalne solidarnosti IKT eksperata, koji pri tome mogu pripadati istoj interesnoj
zajednici IKT eksperata.

2 U Srbiji nadleZno telo za akreditacije zove se ATS-Akreditaciono telo Srbije (ranije YUAT).
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1. RAZVOJ, ORGANIZACIJA | STANDARDI ISTRAGE
KOMPJUTERSKOG KRIMINALA

Uporedo sa ubrzanom informatizacijom drustva i ulaskom Interneta u sve oblasti
drustvenog i privatnog Zivota ljudi, kompjuterski kriminal postaje dominantan oblik
zloupotreba, krsenja zakona i drugih normi ponasanja. Novi oblici napada na ra¢unare
i racunarske mreze javljaju se velikom brzinom, a novi tipovi kompjuterskog kriminala
prakticno zavise samo od maste malicioznih napadaca. Osnovne elemente krivicnog
dela kompjuterskog kriminala Cine:

¢ dogadaj, odnosno, Sta se dogodilo u ispitivanom slucaju,
¢ okolnosti, ili kako se dogodilo i

* mentalno stanje pocinioca kriminala, Sto je potrebno za klasifikaciju kriminala
i profilisanje kompjuterskih kriminalaca.

Glavne kategorije kompjuterskog kriminala mogu se grupisati na bazi uloge racuna-
ra u izvrSavanju krivicnog dela kompjuterskog kriminala, gde racunar moze biti:

¢ cilj napada (upad u racunar, krada podataka),

e sredstvo za napad (prevare sa kreditinim karticama, slanje spama i slika),

® povezan sa klasi¢nim kriminalom (trgovina drogom i ljudima, decija porno-
grafijaidr)i

¢ repozitorijum (skladiste) digitalnih dokaza kompjuterskog kriminala.

Takode, u porastu je i klasi¢an kriminal povezan sa racunarom, kao Sto su povreda
intelektualne svojine (neovlaséeno kopiranje i krada autorskih prava) i piraterija soft-
vera.

Tipovi kompjuterskog kriminala su brojni, a najc¢esdéi su:
e krada racunarskih servisa,
¢ neovlasceni pristup,
e piraterija softvera,
e otkrivanje, krada i izmena racunarskih podataka i informacija,
¢ iznudivanje pomocu racunara,
¢ neovlasceni pristup bazama podataka,
¢ zloupotreba ukradene lozinke,
e prenos destruktivnih virusa i
¢ industrijska i politicka Spijunaza.
Generalno, digitalnu forenzicku istragu koriste Cetiri drustvena sektora:
1. Zvanicni organi istrage kompjuterskog kriminala (policija, tuzilastvo i sudstvo);
2. Organi odbrane (vojska, drzavna bezbednost);
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3. Korporacije i vece organizacije, za upravljanje kompjuterskim incidentom
sopstvenim kapacitetima, i

4. Profesionalne organizacije za oporavak podataka iz slu¢ajno/namerno
ostecéenih racunarskih sistema.

U kojoj meri zasbrinjava kompjuterski kriminal , govori i ¢injenica da su vlade vise
zemalja u svetu prepoznale rastudi rizik kompjuterskog kriminala kao klju¢ne faktore
informaciong ratovanja u buduénosti. Posledice od uniStavanja racunarskih sistema i
mreza, ometanja i SpijunaZe elektronskog poslovanja, e-trgovine, e-vlade, e-bankarst-
va, nuklearnih i elektrodistibutivih postrojenja, saobraéajnih mreza i drugih umreZenih
sistema, mogu biti potencijalno katastrofalne. Hakeri iz svih delova sveta udruzuju se u
veoma kompaktne organizacije, sposobne da za proboje u mreze i web servere preko
Interneta angazuju racunarsku moc i resurse koji su ravni moénim super racunarima
(primer proboja DES kriptografskog algoritma sredinom 1990-tih).

U Estoniji, gde je informatizacija drustva na zavidnom svetskom nivou (implemen-
tirane su e-Uprava, e-li¢ne karte, e-pasosi, e-saobracajna dozvola i e-socijalna/zdravst-
vena kartica). U proleée 2007. kompjuterski/kiberneticki kriminalci (cyber criminals),
navodno iz Rusije, napali su banke, vladine agencije i politicke stranke u Estoniji. Cela
zemlja je nakratko bila u potpunosti offline i postala tako prvo popriste informacionog
ratovanja. Sli¢ni su napadi zabeleZeni i na Gruziju 2008. godine, u vreme sukoba s Rusi-
jom, kao i u Kirgistanu.

U toku 2007. nemacke obavestajne sluzbe su objavile kiberneticke napade iz Kine,
na nekoliko nemackih ministarstava i vladin web portal, s ciliem otkrivanja poverljivih
informacija. Navodno su kineski hakeri postali tako uporni u svojim pokusajima indus-
trijske Spijunaze da je kancelarka Angela Merkel otvoreno zatraZila od kineskih diplo-
mata da se napadi prekinu. U periodu 2007/8. godine zabeleZeni su masovni napadi na
web sajtove vlade Republike Srbije i Srpske pravoslavne crkve.

Kompleksni, kompjuterski upravljani sistemi i kompjuterske mreze su najranjivije
infrastrukture i zato bi mogle biti glavna meta terorista. Americki stru¢njaci ve¢ godi-
nama upozoravaju na moguci “elektronski Pearl Harbor”, “digitalni 11. septembar” ili
“Cybergeddon”, a u svom izvestaju Kongresu navode kako upravo Kina “agresivno razvi-
ja svoje ratne cyber vestine i tehnologije” i kako bi “uskoro mogla biti u znac¢ajnoj pred-
nosti” pred drugim nacijama. Mediji su ve¢ objavljivali vesti o kiber (cyber) ratovima
medu islamisti¢kim grupama na Bliskom istoku. Svi ovi incidenti otvoraju brojna pitanja
o tome da li se zaista radi o ratu, ili novom vidu kriminala - kompjutrskom drZzavnom
terorizmu i da li su opravdani adekvatni odgovori drzave.

Na sastancima NATO-a, takode se vode burne rasprave o tome da li kiber napade
treba tretirati kao oruzane napade i da li treba razvijati sopstvene kadrove i tehnologiju
za obranu od napada u kiber prostoru? lako ove rasprave do sada nisu dale jasne odgo-
vore, neke informacije ukazuju da neke drzave veé posvecuju adekvatnu paznju tom
pitanju. Naime, Nemacka vlada je (pocetkom 2009.) odobrila nacrt zakona kojim bi se
pojacala bezbednost informacija i komunikacijskih kanala u drzavnim IKT sistemima, a
o kojem uskoro treba da raspravlja i Bundestag.
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Kakve posledice ostavlja kompjuterski kriminal u svetu, najbolje ilustruju neke ak-
tivnosti na nivou brojnih drzava u svetu. Po¢etkom 2009. u gradu Reinbachu kraj Bonna,
nemacka vojska je pocela pripremu jedinice, sastavljene od 76 vojnika-hakera za novi
tip ratovanja — informaciono (digitalno) ratovanje. Vojnici su obrazovani na Bundesweh-
rovim odeljenjima za IKT, a nove ratne metode uvezbavaju na svom glavnom oruZzju -
racunarima. Ovi hakeri-ratnici, treba da budu osposobljeni za obranu od kiber napada,
alii za - napade u kiber prostoru.

1.1 KRATAK PREGLED RAZVOJA DIGITALNE FORENZICKE ISTRAGE
KOMPJUTERSKOG KRIMINALA | ANALIZE DIGITALNIH DOKAZA

U toku 1984. FBI® je poceo razvoj laboratorije i programa za ispitivanje kompjuter-
skih dokaza koji je izrastao u jedinstveni CART (Computer Analysis and Response Team)
tim, kasnije formiran u mnogim organizacijama u SAD. Danas je trend da se forenzicka
analiza racunara vrsi u dobro opremljenoj laboratoriji. Medutim, u tom periodu u SAD
je oko 70% osposobljenih zvani¢nih agencija radilo ovaj posao bez razvijenih procedura
za taj rad. Takode, je evoluirao naziv «Jedinice za kompjutersku forenzicku analizu» na
«Jedinicu za digitalne dokaze».

Pojavom digitalnog videa i audia uvodi se pojam digitalnih dokaza. Medunarodna
organizacija za kompjuterske dokaze - IOCE (International Organization on Computer
Evidence) je formirana 1997. Tehnicka radna grupa za kompjuterske dokaze - TWGDE
(Technical Working Group for Digital Evidence) odrzala je prvi radni sastanak 17. juna
1998. sa ciljem razvoja organizacionih procedurairelevantnih dokumenata za forenzicku
istragu digitalnih dokaza. Federalna kriminalisticka laboratorija SAD je februara 1999.
promenila ime TWGDE u SWGDE (Scientific Working Group for Digital Evidence). Ova
se grupa sastaje najmanje jednom godisnje, a ¢lanovi mogu biti pred sudom zakleti
(zvanicni organi) i ne-zakleti eksperti i naucnici. U pocetku je koncept pronalaZzenja
«latentnog-skrivenog dokaza u kompjuteru» nazvan kompjuterskom forenzickom
analizom. Kompjuterska forenzicka analiza za manje od 20 godina pouzdano cuva
digitalne podatke, oporavlja izbrisane podatke, rekonstruise kompjuterske dogadaje,
odvraca napadace, nudi dosta dobrih proizvoda i procedura za podrsku. Kompjuterska
forenzicka analiza primenjuje se u slucajevima: hakerskog upada, pronevere, pedofil-
skog kruga, imigracione prevare, trgovine drogom, falsifikovanja kreditnih kartica, pira-
terije softvera, izbornog zakona, obscenih publikacija, falsifikata, ubistava, seksualnog
uznemiravanja, krade podataka-industrijske $pijunaZe, razvoda.

Uputstvo za pretragu i privremeno oduzimanje racunara objavilo je Ministarstvo
pravde SAD (Dol), 1994:

3 FBI - Federal Bureau of Investigation, SAD
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¢ hardver kao zabranjeno sredstvo ili pomoc¢ za izvrSavanje kriminala (klonirani
mobilni telefon, ukraden mikrofis);

¢ hardver kao instrument izvrSavanja kriminala (znacajna uloga u kriminalu -
snifer paketa, Citac kreditnih kartica; distribucija decije pornografije)

¢ hardver kao dokaz (svaki hardverski uredaj koji ima jedinstvenu karakteristiku
da prikaZe digitalni dokaz — sliku, podatak);

¢ informacija kao zabranjeno sredstvo ili pomo¢ za izvrSavanje kriminala (u
nekim zemljama koriS¢enje jake kriptozastite je ilegalno, piratski softver,
ukradene trgovacke tajne, liste lozinki, decija pornografija);

¢ informacija kao instrument izvrsavanja kriminala (automatizovani hakerski
alati, keyloger-ski softver za snimanje otkucaja na tastaturi, krekeri lozinki);

¢ informacija kao dokaz (racunar neprekidno ostavlja tragove bita, log fajlovi
pristupa, e-mail poruke, upotreba kreditnih kartica, priznanice, telefonski
pozivi .

FBI je 1999. sponzorisala razvoj SWGIT (Scientific Working Group in Imaging Tech-
nologies). «Glavna misija SWGIT je da olaksa integraciju tehnologije i sistema digitalne
obrade slika u pravosudni sistem, obezbedujuci definicije i preporuke za akviziciju,
skladistenje, procesiranje, analizu, prenos i izlazni format slika».

Na bazi specifi¢nosti tehnika i alata i metoda istrage u forenzic¢koj praksi su diferen-
cirane sledece glavne oblasti digitalne forenzike, [3]:

o forenzika racunara (akvizicija i analiza HD i prenosivih medija);
¢ mrezZna forenzika (upada u mrezu, zloupotreba itd.);
o forenzika softvera (ispitivanje malicioznih kodova, malware itd.)

e aktivna (Ziva) forenzika sistema (kompromitovanih hostova- servera,
zloupotreba sistema itd.).

U pocetnoj fazi razvoja digitalnu forenziku koristili su primarno zvani¢ni drzavni or-
gani istrage kompjuterskog kriminala (policija, vojska i pravosude). Savremeni trend
umrezavanja lokalnih mreza primenom Internet tehnologija (intranet i ekstranet
mreze), razvojem beZi¢nih mreza, e-poslovanja i mobilnog poslovanja (m-poslovanja),
zatim web servisa servisno orijentisanih aplikacija, znac¢ajno su povecéani zahtevi za bez-
bednost informacija i e-transakcija na svim nivoima poslovnih IKT sistema. Savremeni
sistemi zastite postaju sve kompleksniji, kako se pomera teZiSte osetljivosti poslovnih
IKT sistema, javljaju novi tipovi rizika, menjaju metodi napada sa Interneta, a vektor
napada pomera sa usamljenih hakera, sitnih prevaranata na web-u, poplave virusa i
drugih malicioznih kodova i retkih napada na web servise, na napade organizovanih
profesionalnih hakera, industrijskih kiber (cyber) Spijuna i kompjuterskih kiber krimi-
nalaca (tabela 1.1).
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Tabela 1.1 Pomeranje vektora napada na IKT sisteme

1996 2007/2008
Hakeri iz hobija Rentabilni profesionalni hakeri
Prevaranti na web sajtovima Kriminalci
Virusi i drugi malicozni programi Napadi odbijanja servisa (DoS, DDoS)
Retki napadi na web sajtove Krada identiteta
Stalni napadi na web sajtove

Za upravljanje kompjuterskim incidentom u ovakvom okruZenju zahtevaju se
forenzicka znanja i forenzicke tehnike i alati za otkrivanje i otklanjanje uzroka komplek-
snih incidenata. Savremenih korisnici digitalne forenzike su:

¢ policija,
* vojska,
e pravosudni sistem (tuZilastvo i pravosude),
¢ firme koje se profesionalno bave oporavkom podataka iz racunara,
¢ korporacije za upravljanje kompjuterskim incidentom.
Glavni indikatori razvoja digitalne forenzike u proteklom periodu ukazuju da hardver

oCekivati ¢esce subverzije hardvera. Na primer, re-fleSovanjem firmware Cvrstog diska
(HD), ili drugih sekundarnih periferijskih memorija mogu se sakriti podaci, ili uciniti
HD/memorija necitljivom. U tom smislu, forenzi¢ar ne moze verovati $ta je na hard-
veru. Generalno, sistem zastite mozZe uticati na proces forenzicke akvizicije i analize. Na
primer, forenzi¢ar moze naici na HD zasti¢en lozinkom (lozinkom) sa kojeg nije moguce
odrediti ¢ak ni osnovne informacije, kao Sto su veli¢ina diska i slika

Kratak istorijski pregled evolucije forenzicke analize digitalnih dokaza dat je u Pri-
logu I, [29].

1.2 STANDARDIZACIJA PROCEDURA DIGITALNE FORENZICKE ISTRAGE
KOMPJUTERSKOG KRIMINALA

1.2.1 Definicije kljucnih termina digitalne forenzicke istrage

Evidentno je da informaciono komunikacione tehnologije najefikasnije globalizuju
svet. Posledica je da se pocinilac kompjuterskog kriminala javlja u jednom pravosudnom
sistemu, a digitalni podaci koji dokazuju taj kriminal mogu se nalaziti u nekom drugom
pravosudnom sistemu. Radna grupa SWGDE (SAD) je dala prvu definiciju digitalnih
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dokaza - DE (Digital Evidence) i predlog standarda za razmenu DE izmedu suverenih
entiteta. Digitalizacijom audio i video signala i klasi¢ne fotografije doslo je do ubrzane
konvergencije pomenutih tehnologija i integracije u ra¢unaru. Tako i termin kompjuter-
ski digitalni dokaz (CDE) evoluira u digitalni dokaz (DE). Sa pravnog i tehni¢kog aspekta
razmene DE, glavni zahtevi su postojanje jedinstvenih standarda, principa, kriterijuma
i procedura digitalne forenzicke istrage kompjuterskog kriminala.

Dokument standarda je struktuiran kroz: uvod, definicije i standarde (principe i kri-
terijume) i diskusiju i uskladen sa zvani¢nim Uputstvom - American Society of Crime
Laboratory Directors/Laboratory Accreditation Board Manual, a sadrzi definicije ter-
mina, standarda i principa kojih se treba pridrZavati u radu sa digitalnim dokazima, [4],
[22].

Digitalni dokaz: DD je svaka informacija koja ima dokazujucu vrednost koja je ili

uskladistena ili prenesena u binarnoj (digitalnoj) formi. DD ukljuc¢uje kompjuterski

dokaz, digitalni audio, digitalni video, mobilni telefon, digitalnu fax masinu itd. Digi-
talni dokaz je informacija uskladistena ili prenesena u binarnoj formi na koju se sud
moZe osloniti.

Akuvizicija digitalnih dokaza (ADE): ADE pocinje kada su informacije i/ili fizicki pred-

meti skupljeni i uskladisteni za potrebe ispitivanja. Termin DE implicira da je skupl-

janje DE obavio neko koga sud prepoznaje, da je proces skupljanja DE legalan i u

skladi sa zakonskom regulativom i da je skupljeni materijal sud prihvatio kao doka-

zni materijal. Objekti podataka i fizikalni objekti postaju dokazi samo kada ih takvim
vide regularni zvanicni organi istrage i pravosuda.

Objekti podataka: Objekti ili informacije koje su pridruZene fizickim predmetima i

koji imaju potencijalnu dokazujucu vrednost. Objekti podataka se mogu pojaviti u

raznim formatima, ali se ne sme menjati originalna informacija.

Fizicki predmet: Predmeti u kojima mogu biti uskladisteni objekti podataka ili infor-

macije i/ili sa kojima su objekti podataka preneseni.

Originalni digitalni dokaz: Fizicki predmeti i objekti podataka pridruZeni tim pred-

metima u vreme akvizicije ili privremenog oduzimanja predmeta.

Duplikat digitalnog dokaza: Precizna digitalna reprodukcija svih objekata podataka

koji se sadrZe u originalnom fizickom predmetu.

Kopija digitalnog dokaza: Precizna reprodukcija informacija koje su sadrZane na
originalnom fizickom predmetu, nezavisno od originalnog fizickog predmeta.

1.2.2 Principi upravljanja digitalnim dokazima

U procesima zvanicne istrage, prikupljanja, analize i prezentacije digitalnih dokaza
potrebno je pridrZavati se odredenih principa, koji odreduju proces upravljanja digital-
nim dokazima. /IOCE principi treba da, [14], [22]:

METODOLOSKE OSNOVE ISTRAGE KOMPJUTERSKOG KRIMINALA 11



¢ budu konzistentni sa svim legalnim sistemima,

¢ dopustaju koriséenje sa uobicajenim jezikom,

e budu trajni i medunarodno prihvatljivi,

¢ ulivaju poverenje i obezbeduju integritet DE,

e budu primenjivi na sve vrste DE,

¢ budu primenljivi na svim nivoima, od pojedinca, preko zvanic¢nih agencije, do
najviseg nacionalnog nivoa.

Principi nisu plan implementacije. Oni treba da budu dizajnirani tako da dopuste
svakom legalnom entitetu da kreira program koji odgovara situaciji. Primenom ovih
Principa u skladu sa preporukama IOCE, upravljanje digitalnim dokazima (istraga, akvi-
zicija, analiza, rukovanje i odrzavanje) postaje prihvatljivo i iskoristivo i izvan nacional-
nih granica.

Glavni IOCE principi upravljanja digitalnim dokazima su:
U toku akvizicije DE, preduzete akcije ne treba da unose nikakvu izmenu tih DE.

1. Ako je potrebno da neko pristupi originalnom DE, mora biti kompetentan u
oblasti digitalne forenzike.

2. Sve aktivnosti koje se odnose na akviziciju, pristup, skladiStenje ili transfer DE
moraju biti potpuno dokumentovane, sauvane i raspoloZive za reviziju.

3. Lice je odgovorno za sve aktivnosti preduzete prema DE dok su u njegovom
posedu.

4. Svaka agencija/organizacija odgovorna za akviziciju, pristup, skladistenje ili
prenos DE je odgovorna za uskladenost svoje prakse sa ovim principima.

Da bi se osigurala bezbedna akvizicija (otkrivanje, fiksiranje i izvlacenje), upravljanje
(skupljanje, ¢uvanje i prenos) i forenzicka analiza digitalnih dokaza i da bi se saCuvao
integritet i pouzdanost dokaza, zvanicni istrazni i korporacijski organi za forenzicku is-
tragu i analizu digitalnih dokaza, moraju uspostaviti i odrZavati efikasni sistem kontrole
kvaliteta. Standardna radna procedura — SOP (Standard Operation Procedure) je do-
kumentovano uputstvo za kontrolu kvaliteta celokupnog postupka istrage, akvizicije,
upravljanja i forenzicke analize digitalnih dokaza. SOP mora obuhvatiti propisno regi-
strovanje svih aktivnosti istrage kompjuterskog incidenta/kriminala, kao i koris¢enje
drugih, u kriminalistici Siroko prihvaéenih procedura, opreme i materijala.

1.2.3 Struktura standardne operativne procedure
Kada se formulisu standardne radne procedure treba ukljucit sledeée elemente:

¢ Naslov —treba da sadrzZi ime procedure;
¢ Namena - zasto, kada i ko koristi proceduru;
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e Oprema/materijal/standardi/kontrole - identifikuje koji se predmeti zahtevaju
za izvrSavanje procedure. Ovo moze ukljuciti opremu za zastitu, hardver, softver
i nacine konfigurisanja.

e Opis procedure — opis korak-po-korak kako se procedura izvodi. Ako je neophod-
no procedura treba da sadrzi mere opreza koje treba preduzeti da se minimizira
degradacija.

e Kalibracija — opisuje svaki korak koji se zahteva da se osigura tac¢nost i pouz-
danost procedure. Gde je primenljivo, treba dokumentovati podesavanje instru-
menata i proceduru kalibracije.

¢ Kalkulacija - opisuje bilo koju matematicku operaciju koja je primenjena u pro-
ceduri.

e Ogranicenja— opisuju sve akcije, interpretacije, ili opremu koja nije odgovarajuca
za proceduru.

¢ Sigurnost - identifikuje i adresira potencijalne hazarde kod koris¢enja proce-
dure.

o Reference - identifikuje interna i eksterna dokumenta koja agencija/ korporacija
koristi za generisanje procedure i koja se odnose na proceduru i njene principe.

1.2.4 Standardi i kriterijumi digitalne forenzicke istrage

1.2.4.1. Standardi i kriterijumi 1.1

Sve agencije koje zaplenjuju i/ili ispituju digitalnu opremu moraju voditi i odrzavati
odgovarajuci SOP dokument, potpisan od strane nadleznog menadzera, koji sadrzi jas-
no definisane sve elemente politike i procedura.

SOP mora biti obavezna za zvanicne i korporacijske forenzicke organe zbog prihva-
tanja rezultata i zaklju¢aka na sudu.

1.2.4.2 Standardi i kriterijumi 1.2

MenadZment agencije mora revidirati SOP jedanput godiSnje da obezbede neprekid-
nost njihove efikasnosti i pogodnosti za primenu, zbog brzih tehnoloski promena.

1.2.4.3 Standardi i kriterijumi 1.3

Koriséene procedure moraju biti generalno prihvacene u oblasti forenzicke istrage,
akvizicije i analize digitalnih dokaza i da ih u akviziciji, analizi i ¢uvanju podrzavaju
naucne metode. U izboru metoda evaluacije naucne vrednosti forenzickih tehnika i
procedura mora se biti fleksibilan. Validnost procedure treba uspostavljati demon-
striranjem tacnosti i pouzdanosti specificne tehnike. U tom smislu korisna je javna
naucna rasprava.
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1.2.4.4 Standardi i kriterijumi 1.4

Agencija mora posedovati pisanu kopiju odgovarajuéih tehnickih procedura koje ko-
risti u radu. Potrebni hardverski i softverski elementi forenzickih alata moraju biti nave-
deni u spisku uz opis propisanih koraka za upotrebu i jasno navedena sva ogranicenja
upotrebe tehnika i alata. Lica koja primenjuju procedure moraju biti dobro upoznata sa
njima i dobro obucena za rad sa koris¢enim alatima.

1.2.4.5 Standardi i kriterijumi 1.5

Agencija mora koristiti adekvatne hardverske i softverske forenzic¢ke alate koji su
efikasni za realizaciju procedura akvizicije i/ili analize digitalnih dokaza. Treba biti do-
voljno fleksibilan u pogledu raznovrsnosti izbora metoda koje su najbolje za konkretni
problem. Hardverski i softverski alati za akviziciju i/ili analizu digitalnih dokaza moraju
biti testiranii da poseduju vazedi sertifikat o verifikaciji funkcionalnog kvaliteta nadlezne
nacionalne institucije za akreditaciju i moraju biti u dobrom radnom stanju.

1.2.4.6 Standardi i kriterijumi 1.6

Sve aktivnosti koje se odnose na akviziciju (privremeno oduzimanje), skladistenje,
ispitivanje/analizu, prenos digitalnih dokaza moraju biti registrovane u pisanoj formi
i na raspolaganju za pregled i svedocenje/vestacenje. Generalno dokumentacija koja
podrzava zakljucke forenzicke analize mora biti tako pripremljena da ih drugo kompe-
tentno lice moZe izneti i u odsustvu originalnog autora. Mora se uspostaviti i odrZavati
lanac ¢uvanja dokaza za sve digitalne dokaze, (slika 1.1).

Slika 1.1 Skladiste ¢uvanja digitalnih dokaza

Stalno se moraju voditi pisane zabeleske i zapaZanja o sluc¢aju (mastilom ili dijagrami
u kolor hemijskoj olovci) sa inicijalima autora kod svake korekcije (precrtane jednom
crtom). Svaka zabeleska mora biti licno potpisana, sa inicijalima, digitalno potpisanaili
sa drugom identifikacionom oznakom autora.
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1.2.4.7 Standardi i kriterijumi 1.7

Bilo koja akcija koja ima potencijal da izmeni, osteti ili unisti bilo koji aspekt origi-
nalnog dokaza mora se izvrSavati od strane kvalifikovanog lica na forenzicki ispravan
nacin. Svaki metod izvrSavanja forenzicke akcije mora biti dokumentovan, tacan, pouz-
dan, kontrolabilan i ponovljiv. Obuéeno forenzicko osoblje mora koristiti kvalitetne
forenzicke hardverske i softverske alate i odgovarajuéu opremu.

1.2.4.8 Standard prihvatljivosti procedure

Zavedinu softverskih forenzickih alata nisu poznati programski izvorni kodovi, vec¢ina
procedura nije objavljeno i nisu podvrgnute javnoj raspravi niti su opste prihvacene.

Forenzicki alati sa zatvorenim kodom koji su testirani na nauéno prihvatljivoj i pon-
ovljivoj osnovi i Ciji je broj i tip greSaka poznat i objavljen mogu se ravnopravno koristiti
sa alatima sa otvorenim programskim kodom. Primer takvih alata je EnCase 4.0 koji je
testiran u NIST laboratoriji.

Forenzicki alati sa otvorenim izvornim kodom imaju objavljene procedure, pa
forenzicar moze odluciti da li da koristi alat ili ne [15].

1.2.5 Standardizacija procedure privremenog oduzimanja racunara kao dokaznog
materijala

Generalno u digitalnoj forenzici racunarskog sistema, potencijalni izvori digitalnih
dokaza mogu se nadéi u brojnim hardverskim i programskim komponentama sistema, [3]:

¢ HD, magnetna traka, eksterni/pokretni mediji za skladiStenje podataka,

* log fajlovi mrezne infrastrukture (firewall, IDS/IPS, proxy server itd.),

¢ aplikacije i log fajlovi bezbednosno relevantnih dogadaja (tragova za audit),

e e-mail,

e sadrzaj drugih servera (Windows zajednicki fajlovi, web serveri, baze poda-
taka itd.),

¢ uhvacdeni mreZni saobracaj.

Osnovni problemi DF istrage su osetljivost digitalnih podataka - lako brisanje i izme-
na digitalnih podataka i kratkotrajnost u odredenom stanju racunarskog sistema. Na
primer, startovanjem azuriranja PC sa Windows XP platformom, menjaju se stotine po-
dataka o datumu i vremenu (vremenskih pecata) i veliki broj fajlova. Prikljucivanje HD
ili USB, takode, menja vremenske pecate fajl sistema, a iskljucivanjem racunara gube
se podaci iz promenljive radne memorije (RAM-a). U odredenim uslovima akvizicija
(izvlacenje) digitalnih dokaza postaje veoma teska, na primer:

e mrezni saobracaj postoji samo nekoliko milisekundi na Zi¢noj/kablovskoj
mreznoj infrastrukturi;
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upad i napad mogu biti izvedeni izuzetno sofisticiranim rutkit tehnikama za
ubacivanje i skrivanje prisustva zadnjih vrata;

aktivan rad napadnutog sistema (npr. servera) moze onemoguciti akviziciju
digitalnih dokaza, ako ga nije moguce iskljuciti ili privremeno oduzeti;

antiforenzicke aktivnosti mogu spreciti akviziciju digitalnih podataka.

Standardna procedura za otkrivanje i privremeno oduzimanje racunara kao dokaznog
materijala u slucaju kompjuterskog incidenta sadrzi sledece elemente (FBI, SAD), [2]:

1. Pretraga mesta krivicnog dela kompjuterskog kriminala:

Snimiti na forenzicki racunar i logovati sve dokaze uzete na mestu krivénog
dela.

Ako se rac¢unarski sistem ne moZze privremeno oduzeti iz nekog razloga, uzeti
dve fizicke slike (imidZa) HD osumnjicenog racunara na forenzicki sterilan
HD.

Ako se osumnji¢eni racunarski sistem moze privremeno oduzeti, izvrsiti
demontazu sistema u skladu sa procedurom iskljucivanja (ako je racunar
ukljuéen), oznaciti sve demontirane kablove i pripadajuée uti¢nice parovima
jedinstvenih brojeva, oznaditi, takode, sve odvojene elemente sistema (CPU
kuciste, tastaturu, misa, diskete, opticke diskove i druge medije) i spakovati za
bezbedan transport do forenzicke laboratorije za ispitivanje.

Registrovati detaljno sve informacije o vlasniku kompromitovanogra¢unarskog
sistema.

Izraditi detaljan izvestaj sa opisom svih preduzetih akcija u toku pretrage mes-
ta krivicnog dela i privremenog oduzimanja racunarskog sistema.

Sve aktivnosti pretrage na mestu krivicnog dela vrsiti u skladu sa standard-
nom operativnom procedurom.

2. Integritet digitalnih podataka:

Jedina sigurnost za integritet podataka je kredibilitet forenzicara/ istraZivaca,
koji ima znanje i iskustvo za propisno procesiranje elektronskih dokaza.

3. lzvestaj o procesiranju i strukturi osumnji¢enog HD:

Spisak imena uklju¢enog personala.
Snimak vremena i mesta prikljucivanja.

4. Identifikacija ispitivanog materijala:

Imena i serijski brojevi sve koriS¢ene opreme i programa u osumnjicenom
racunarskom sistemu.

Izvestaj o ostalim informacijama sakupljenim u predistraznom postupku.

5. Uspostavljanje lanca ¢uvanja digitalnih dokaza:

Uspostaviti i odrZavati lanac ¢uvanja integriteta digitalnih i drugih tipova
dokaza do zavrsetka sudskog procesa u skladu sa principima i SOP.
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6. Uslovi cuvanja digitalnih i drugih dokaza:

Cuvati elektronske i druge dokaze u propisanim uslovima temperature,
vlaznosti, prasine, magnetskih polja itd.

7. Procedura procesiranja dokaza sa HD:

U zavisnosti od platforme osumnjicenog raCunara, primeniti SOP za
isklju¢ivanje/podizanje (butovanje) radunara i uzimanje forenzi¢kog imidza za
analizu.

Za forenzic¢ku analizu obezbediti dve imidZ kopije osumnji¢enog HD.

8. Identifikaciono oznacavanje ostalih medija za skladistenje (osim HD):

Sve medije za skladistenje podataka (trake, printerski kertridzi, zip ili flopi dis-
kovi, USB, CD ROM, DVD i druge prenosive dokaze), privremeno oduzete za
ispitivanje, treba propisno oznaciti i dokumentovati prema slede¢em:

- sadrzaj,

- podaci sertifikovani/testirani/ispitani,

- ime forenzi¢ara-analiticara,

- zastita diska od upisivanja pre pregleda, kopiranja, analize kopije (ne origi-
nala), antivirusno skeniranje,

- oznaciti svaku disketu, CD, DVD, USB sa a-1, a-2 itd.,

- odStampati direktorijum sa svakog ispitivanog medija,

- ako se u ovoj fazi otkriju informacije koje predstavljaju dokaz, odStampati

sadrzaj tog fajla i oznaditi Stampani materijal sa istom alfanumeri¢ckom
oznakom.

1.2.6 Procedure za obezbedivanje kopija dokaza

Procedure za obezbedivanje kopija dokaza za javnog branioca, advokata odbrane, itd:

1.

Pod istim uslovima napraviti radnu fizicku kopiju — forenzicki imidz (kopiju bit-
po-bit) originalnog osumnji¢enog/ispitivanog HD sa potencijalnim dokazima i
jedan forenzicki imidZ kao referentni za eventualne pravosudne potrebe.

. Stampati za izvestaj sa radne forenzi¢ke kopije, sve dok sadriaj ne postane

suvise velik za potrebe istrage u celini. Ako takav izvestaj postaje preobiman,
onda sazZeti pisani izvestaj, a u prilogu podneti kopiju elektronskog dokaza.

Podaci sadrzani u memorijskim uredajima i medijima samo za Ccitanje,
ponekad se traze kao dokazi u formi Stampane kopije.

Referentnu kopiju ¢uvati u celom lancu istrage za slu¢aj da sud ili druga strana
sumnjaju i/ili zahtevaju da se dokaze integritet digitalnih dokaza, tj. da se
dokaZe da digitalni dokazi nisu izmenjeni pod uticajem forenzickih alata u
procesu analize i pripreme digitalnog dokaza za glavni pretres.
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- Tehnicka prezentacija pred sudom:
- Jednostavna i skoro oslobodena kompjuterske tehnologije;

- PowerPoint prezentacija koja jednostavno objasnjava kompleksni kon-
cept;

- Poseban kompjuterski kriminal na Internetu;

- Kako radi Internet.

1.2.7 Standardna procedura naucnog karaktera digitalnog dokaza

Kako je digitalni podatak i potencijalni digitalni dokaz po svojoj prirodi veoma os-
etljiv na promene i unistavanje (brisanje) i u sustini uvek posredan dokaz za sud, moze
se lako dovesti u pitanje prihvatljivost digitalnog dokaza pred sudom, na zahtev druge
strane ili samog suda. Kako je broj slu¢ajeva kompjuterskog kriminala naglo rastao, bilo
je potrebno obezbediti neoborive argumente za dokazivanje da se digitalni podatak
moze kopirati, Cuvati i procesirati u racunarskom sistemu, a da pri tome ne dode do
izmene digitalnih podataka koji ¢ine ¢vrsti (neoborivi) digitalni dokaz, u odnosu na to
kakvi su ti podaci bili u osumnjicenom racunaru u trenutku akvizicije podataka i da,
takode, nisu izmenjeni u odnosu na stanje u osumnjicenom racunaru pre same akvizici-
je i primene forenzic¢kog alata. Ovakve argumente, u principu, mogu obezbediti samo
naucno dokazane i priznate tehnike, procesii metodi akvizicije i analize digitalnih poda-
taka, [39]. Ovakva procedura, koja se smatra bazicnom procedurom digitalne forenzike,
poznata je kao Daubert Gudlines*, ili Daubert standardna procedura uslova za prih-
vatljivost digitalnog dokaza pred sudom, koja mora biti takva da se:

¢ izvodenje dokaza moZe po zahtevu suda verifikovati;

¢ poznati stepen greSaka koje procedura unosi u digitalni dokaz mozZe dokazati;

¢ objavi u vrhunskom, visestruko recenziranom nau¢nom casopisu, dok konfer-
encijski radovi nisu prihvatljivi i

¢ da se prihvata u relevantnim naucnim krugovima.

Istrazivanje (2004) u SAD je potvrdilo da razumevanje znacaja Daubert principa za
prihvatljivost digitalnog dokaza na sudu znacajno varira, (slika 1.2).

4 Sudski slu¢aj Daubert vs. Merrell Dow Pharmaceuticals Vrhovni sud SAD je prihvatio kao referentni za
prihvatljivost ekpertskog nau¢nog misljenja za svedocenje/vestacenje u svim slucajevima federalnog
suda.
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Slika 1.2 Daubert princip prihvatljivosti digitalnih dokaza na sudu, [3]

Najvedi stepen razumavanja je zahtev da je za forenzicki alat poznat stepen greske
koju unosi i da se to na zahtev suda moze testom dokazati. Standardna Daubert proce-
dura obuhvata uslove za forenzi¢ku prihvatljivost softverskih alata i tehnika za primenu
alata, procedura akvizicije, analize i ¢uvanja digitalnih dokaza, kao i ponovljivosti proce-
dure za testiranje forenzickih alata na zahtev suda. Do danas je nekoliko alata za digitalnu
forenzicku analizu podvrgnuto ovoj standardnoj proceduri (npr. EnCase, FTK i dr.).

1.2.8 Standardna procedura testiranja forenzickih alata

lako joS uvek ne postoji opSte prihvacena i konzistentna standardna procedura za
testiranje alata za forenzicku akviziciju i analizu digitalnih podataka u oblasti javne digi-
talne forenzike prihvata se sertifikacija radne grupe NIST-a specijalizovane za testiranje
alata za forenziku racunara - NIST CFTT (NIST Computer Forensic Tool Testing). U in-
teresnoj zajednici digitalne forenzike preovladuje misljenje da forenzicke alate treba
da testiraju i sertifikuju joS i vendori (proizvodacdi i isporucioci) alata i sami korisnici —
digitalni forenzicari, [6], [11].

Do sada® je NIST CFTT grupa razvila metodologiju samo za uzimanje fizicke (miror,
slikeiliimidZa ¢vrstog diska). Procedura uzimanja fizicke slike diska sadrzi samo izvodenje
testova koji verifikuju ocekivane funkcije softverskog alata, a ne podrazumeva kontrolu

5 do 2006, u toku je razvoj vise procedura za testiranje drugih funkcija forenzickih alata.
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izvornog koda. U tom smislu, zbog mogucnosti kontrole koda, osnovne funkcije alata sa
otvorenim izvornim kodom je lakse testirati i lakSe je razviti efikasnije testove. lako do
sada nema objavljenog konzistentnog predloga metoda i procesa za proracun stepena
greSaka hardversko/softverskih alata za digitalnu forenzicku analizu, dostupni su rezul-
tati brojnih testova forenzickih alata sa zatvorenim izvornim kodom. Cilj ovih testova
je da se nedvosmisleno dokaZe da neki forenzicki alat unosi poznat tip i broj gresaka,
Sto se moze dokazati ponavljanjem procedure testa. Od velike pomodi je i ¢injenica da
je zbog komercijalnih razloga u najboljem interesu vendora alata da je ova greska sto
je moguée manja, Sto opravdava i zahteve za sertifikaciju alata od strane vendora. Ste-
pen gresaka forenzi¢kog alata treba da ukljuéuje, pored funkcionalnih gresaka i greske
u programiranju ili bagove. Aplikacije softverskih alata sa zatvorenim izvornim kodom
mogu kriti skrivene bagove, koji nisu dokumentovani pa ostaju nepoznati i u sledecoj
verziji proizvoda. Nasuprot, aplikacije forenzickih alata sa otvorenim izvornim kodom
omogucavaju poredenje dve verzije alata i otkrivanje eventualnih bagova koji su ostali
skriveni u prethodnoj verziji.

Testiranje forenzickih alata u NIST CFTT programu je, bez sumnje, kriticno za digi-
talnu forenziku sa aspekta zahteva za prihvatljivost alata pred sudom. Medutim,
postojeéi zahtev za vendorsko ispitivanje alata, u principu ima drugaciji cilj. NIST Is-
pituje da li alat radi ono Sta je pretpostavljeno da treba da radi da bi bio prihvatljiv za
sud, dok vendori alata ispituju Sta je pretpostavljeno da alat radi u razli¢itim situacijama
i ovo ispitivanje traje znatno duze i znatno je skuplje od testiranja NIST-a. Na primer,
kompanija ProDiscover ima skup od 500 slucajeva testiranja svih forenzi¢kih platfor-
mi i alata koje ova razvija. Ipak, zbog sofisticirane prirode softvera i brojnih varijanti
i permutacija sistemskih programa, nije realno zahtevati primenu nekog alata u svim
forenzickim situacijama i slu¢ajevima. Drugim re¢ima, nije moguce potpuno simulirati
i testiranjem obuhvatiti sve potencijalne kombinacije forenzickog hardvera i softvera
u vrlo razli¢itim, realnim slucajevima kompjuterskog kriminala. U praksi, proizvodaci
forenzickog softvera, za sada uspevaju samo da identifikuju vecinu kriti¢nih bagova, ali
nije neobicno da se alati popravljaju u novim verzijama®, na bazi povratnih informacija
korisnika iz forenzi¢ke zajednice. Tu je najveci problem sto forenzicari ne mogu ven-
dorima dostaviti fajlove sa dokazima o manifestaciji bagova zbog zahteva za zastitom
privatnosti i/ili tajnosti, a drugi razlog je sto do sada forenzicki alati generalno imaju
slab sistem upravljanja greskama. Tako se javila potreba da forenzicki alat treba da
ima log fajl gresaka, ¢cime bi korisnici mogli obavestiti vendore o problemima rada sa
alatom bez ugrozavanja privatnosti i tajnosti predmetnog lica u analiziranom slucaju ili
otkrivanja osetljivih informacija. Takode, na ovaj nacin bi forenzicar registrovao prob-
lem, koji bi u suprotnom mogao ostati nezapazen.

Medutim, ostaje problem sto se log fajl gresaka forenzickog alata moZe u unakrsnom
ispitivanju u sudskom procesu zloupotrebiti za prolongiranje istrage i samog procesa,
ukazivanjem na nepouzdanost primenjenog alata, ili dovodenjem u sumnju integritet
relevantnih digitalnih dokaza.

6 krpe (,pecuju”) kao standardni softveri proizvedeni agilnim metodima.
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Opste je misljenje u forenzickoj interesnoj zajednici da je potrebno razviti standarde
koji definiSu ocekivana ponasanja forenzickih alata. Na primer, postoji potreba za stan-
dardnim formatom skladista (baza podataka), formatom uvoza/izvoza (XML, CSV), za
skupom zajednickih indeksa i he$ vrednosti i za definisanjem procesa i termina. Prob-
lem je dilema o tome ko treba da razvija takve standarde: korisnici, vendori ili konzo-
rcijum za digitalnu forenziku. Ocigledno je da bi standardizacija, na primer, formata
za skladistenje digitalnih dokaza znacajno povecala interoperabilnost i kompatibilnost
forenzickih alata. Sa aspekta prakse digitalne forenzicke akvizicije i analize, forenzicar
zahteva da ima razli¢ite poglede na isti sadrzaj sa razli¢itim alatima. Na primer, Access
Data (alat FTK) ima filozofiju da ,forenzicki alat treba koristiti toliko dugo koliko daje
ocekivane informacije forenzi¢aru”. Takode, postoji potreba za ve¢om automatizacijom
rutinskih poslova i redosleda izvrSavanja zadataka forenzickih alata, kao i uvodenjem
ekspertnih sistema u proces digitalne forenzicke akvizicije i analize.

1.2.9 Legalni zahtevi za digitalne dokaze

Oblast digitalne forenzic¢ke nauke i forenzicke akvizicije i analize digitalnih dokaza jos
uvek je u razvoju. Nije poznato niti pouzdano utvrdeno da li se kao digitalni dokaz treba
smatrati nau¢no potvrden dokaz ili izlazni rezultat automatizovanog forenzi¢kog alata i
primenjenih forenzickih tehnika.

Bez obzira na ovakvo stanje, moraju biti zadovoljeni neki zahtevi da bi se ulazni
digitalni podatak u pravosudni slucaj kompjuterskog kriminala smatrao prihvatljivim
digitalnim dokazom. Medutim, nau¢no potvrden digitalni dokaz mora biti istovremeno
i relevantan i pouzdan (neoboriv) za konkretni slu¢aj. Pouzdanost naucnog dokaza se
dokazuje primenom standarda koji zahteva da se procedura dokaznog postupka moze
testirati, verifikovati i da je metod testiranja naucno priznat. Relevantnost digitalnog
dokaza odreduje sud u kontekstu slucaja, a na bazi njegove vrednosti za optuzivanje ili
oslobadanje od krivicne odgovornosti. Najées¢e same digitalne dokaze treba podrzati
i sa drugim, fizickim dokazima iz procesa istrage, ukljucujuci i rezultate ispitivanja
svedoka, otiske prsta, razne zabeleske i druge indikatore koji upucuju na identitet
osumnjicenog. Visestruko podrzani digitalni dokazi imaju vecu prihvatljivost na sudu.

1.2.10 Dostupnost standardnih procedurai alata

Pojavom vrhunskih naucnih ¢asopisa (International Journal of Digital Evidence i dr.)
obajvljenji su i postali Sire dostupni brojni radovi iz oblasti forenzickih alata za akviziciju
i analizu digitalnih dokaza sa visestrukom recenzijom. Takode, objavljeni su brojni, do-
kumentovani podacii detalji o tome kako rade i procesiraju razliiti fajl sistemiili kako se
oporavljaju izbrisani fajlovi na HD i koliki stepen gresaka unose komercijalni forenzicki
alati. Pri tome neki fajl sistemi kao Sto je NFTS nisu ¢ak ni javno dokumentovani —imaju
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zatvoren izvorni programski kod. Kako fajl sistemi nisu dizajnirani da imaju neizbrisive
fajlove, forenzicari za analizu digitalnih dokaza ne mogu znati koju proceduru koriste
njihovi alati u izvrSavanju ovih nedokumentovanih akcija.

Zato se za softverske forenzicke alate sa zatvorenim programskim kédom (npr.
EnCase 4.0) zahteva viSestruko testiranje i objavljivanje rezultata testa sa stepenom
greske koju alat unosi, Sto je prihvatljiva praksa za gotovo sve pravosudne sisteme u
zapadnim zemljama. Sa druge strane, proizvodaci alata sa otvorenim izvornim kodom
uvek korektno objavljuju svoje procedure, posto je izvorni kod na raspolaganju svakom
korisniku koji ga moZe procitati i proveri tacnost procedure.

1.2.11 Tela za akreditaciju standarda digitalnih forenzickih laboratorija

Direkcija americkog udruzenja kriminalistickih laboratorija (Bord laboratorija) za
akreditaciju (ASCLD/LAB) je telo za akreditaciju koje propisuje kriterijume i standarde,
koje specificne nauéne i tehnicke discipline moraju zadovoljiti i radu forenzickih labora-
torija za digitalne dokaze. Ovo telo izdaje Prirucnik za akreditaciju koji sadrzi: principe,
standarde i kriterijume, kao i diskusije (poSto su standardi u razvoju). Priru¢nik je na-
menjen za rad menadZmenta forenzickih laboratorija, radnog osoblja, kvalifikovanih
lica-specijalista i laboratorijske opreme.

U SAD je na federalnom nivou osnovana Asocijacija forenzickih naucnika za analizu
digitalnih dokaza (AAFS). Clanovi AAFS su najeminentniji nauénici koji se bave disci-
plinama u ovim oblastima, a od njih su mnogi i akademici. Asocijacija zahteva najmanje
50 ¢lanova za formiranje sekcije u nekoj drzavi. Novi ¢lanovi se prijavljuju generalnoj
sekciji, iz koje se po potrebi mogu formirati odvojene specijalisticke sekcije.

Jedan od brojnih problema u oblasti digitalne forenzicke istrage - haos u sertifikaciji
eksperata za forenzic¢ku analizu digitalnih dokaza, moze se razresiti samo ako se konzis-
tentno primene usvojeni principi na sve oblasti digitalne forenzike za sudsku praksu.
Sertifikacija profesija u oblasti digitalne forenzike treba da bude zajednicko pitanje i
jedinstveno uskladena na medunarodnom nivou. Moraju postojati univerzalne mere za
ocenu individualne kompetentnosti i ekspertskih znanja i vestina. Tehnologija digitalne
forenzicke istrage, akvizicije i analize zahteva razvoj standarda i protokola. Za prakti¢nu
primenu u forenzickoj praksi zahteva se obuka i edukacija koja se zavrSava testiranjem
stecenih znanja i vestina u procesu sertifikacije. Nacionalni centri za sertifikaciju ek-
sperata digitalne forenzike moraju raditi u bliskoj korelaciji sa medunarodnim telima za
sertifikacije u ovoj oblasti, [6].
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REZIME

Zasto je potreban zakonski i pravni okvir za digitalnu forenzicku istragu, saku-
pljanje (akviziciju), dokazivanje (analizu) i sankcionisanje (vestaenje/svedocenje
i sudenje) slucajeva kompjuterskog kriminala? Nacionalni zakon o borbi protiv
kompjuterskog kriminala je neophodan i neizbezan, zbog realnog trenda global-
nog rasta kompjuterskog kriminala u svetu, kao formalni okvir za razvoj nacio-
nalnih kapaciteta za istragu, dokazivanje i sankcionisanje krivi¢nih dela kompjut-
erskog kriminala. Pravni okvir se zahteva za potrebe nacionalnog pravosuda i
usaglasavanje prakse pavosudnih sistema na medunarodnom nivou, zbog global-
nog, transnacionalnog karaktera kompjuterskog kriminala. Standardi i formalne
operativne procedure istrage, akvizicije i analize digitalnih dokaza kompjuterskog
kriminala neophodne su zbog kompleksnosti i delikatnosti zadataka i specifi¢ne
prirode digitalnih dokaza.

Svaki slucaj istrage kompjuterskog kriminala zahteva razvoj biznis plana za us-
postavljanje forenzickih kapaciiteta (javnih/korporacijskih), detaljnog plana pro-
jekta forenzicke istrage, programa, vremenskog plana, budzeta i kadrova. Krajniji
cilj digitalne forenzicke istrage je prikupiti dovoljno podataka i informacija da se
krivicno delo kompjuterskog kriminala dokaze pred sudom. NaZzalost konzistent-
na tehnologija neophodna za resenje svih sluc¢ajeva kompjuterskog kriminala jos
uvek ne postoji. Digitalni forenzicar treba znati da svaki upad u racuanrski i IKT
sistem ostavlja brojne tragove, bez obzira koliko su teski za pracenje i otkrivanje.
Svaki kompjuterski kriminal je resiv uz veliko strpljenje i dovoljno znanja i upor-
nosti.

Generalno, istraga kompjuterskog kriminala zahteva mnogo vremena, rada i
novca, pa vesti eksperti mogue oduziti procedure u nedogled u cilju sticanja neo-
pravdane koristi. Zato je potrebno uspostaviti i koristiti formalne, struktuirane,
zakonski i pravno zasnovane, procedure istrage, akvizicije i analize digitalnih
dokaza kompjuterskog kriminala. U najjednostavnijem sluéaju zakonski okvir za
istragu kompjuterskog kriminala mora obezbediti najmanje proceduru za vodenje
istrage o slu¢aju kompjuterskog kriminala. Sto su jasnije definisani proces, metodi
i tehnologije istrage slucajeva kompjuterskog kriminala, to je veca verovatnoca za
uspesan ishod istrage.

Najsigurniji istrazni postupak u sluc¢aju kompjuterskog kriminala je tipa strik-
tnog sprovodenja propisane procedure i izvrSavanje aktivnosti korak po korak.
Prvo se mora doneti zaklju¢ak da je napad izvrSen, a zatim proceniti karakter inci-
denta i doneti odluku o nivou korporacijske, odnosno, zvanicne istrage.

Znacajno je sto se u ciklicnom procesu upravljanja kompjuterskim incidentom,
na osnovu rezultata digitalne forenzicke istrage, mogu otkloniti uzroci, a ne samo
posledice svih bezbednosih ranjivosti racunarskog sistema i mreza, koje se otkriju
u sistemu zastite i time poboljsati otpornost IKT sistema na nove napade.
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PITANJA ZA PONAVLJANIJE
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1. Nabrojte osnovne elemente kompjuterskog kriminala.

N

© N o k~w

9.

Koje su glavne kategorije kompjuterskog kriminala sa aspekta uloge
racunara?

Navedite neke tipove kompjuterskog kriminala.

Ko su glavni korisnici digitalne forenzicke istrage?

Koje su glavne oblasti digitalne forenzike?

Definisite digitalni dokaz.

Koji su glavni IOEC principi upravljanja digitalnim dokazima?

Koje glavne elemente treba da sadrzi standardna operativna procedura digi-
talne forenzicke istrage?

Navedite Daubert principe prihvatljivosti digitalnih dokaza pred sudom.

10.0bjasnite pod kojim uslovima sud priznaje digitalne dokaze.
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2. ISTRAGA KOMPJUTERSKOG KRIMINALA

2.1 ZVANICNA ISTRAGA KOMPJUTERSKOG KRIMINALA

Generalno, digitalna forenzicka istraga deli u dve osnovne kategorije, [3]:
e zvanicnu (javnu) i
e korporacijsku (privatnu) digitalnu forenzicku istragu.

Zvanicna (javna) digitalna forenzicka istraga ukljucuje policijske organe istrage, spe-
cijalno tuzilastvo i specijalno sudstvo za borbu protiv visokotehnoloskog (kompjuter-
skog) kriminala. Ovi organi treba da rade u skladu sa brojnim zakonima kao $to su:
Zakon o krivicnom postupku, Zakon o borbi protiv visokotehnoloskog kriminala, Zakon
o zastiti informacija i informacionih sistema, Zakon o digitalnom dokazu, Zakon o elek-
tronskom potpisu, Zakonu o elektronskoj trgovini i dugi neophodni zakoni koji regulisu
ukupno savremeno elektronsko poslovanje. Takode, zvanicni organi istrage kompjuter-
skog kriminala treba da rade prema strogo utvrdenim standardnim operativnim proce-
durama (SOP) za: pretragu, priviemeno oduzimanje i ispitivanje racunarskih sistema i
drugih mreznih uredaja, akviziciju digiotalnih podataka/dokaza sa razli¢itih platvormi
i slika, u cilju otkrivanja validnih digitalnih dokaza. U slucaju zvaniéne istrage istrazni
organi moraju dobro poznavati i razumeti sve zakone i propise koji se odnose na kom-
pjuterski kriminal, ukljuc¢ujuéi standardne lokalne procedure za pretragu i utvrdivanje
slu¢aja krivicnog dela kompjuterskog kriminala.

U procesu utvrdivanja karaktera krivicnog dela kompjuterskog kriminala, istrazni or-
gan mora traZiti odgovore na brojna pitanja, kao Sto su:

1. Sta je bilo sredstvo izvr$avanja krivi¢nog dela?

2. Dalisuracunarskisistemimreza posluzilikao jednostavan prolaz zaizvrSavanje
krivicnog dela?

3. Dallije u pitanju krada, provala ili vandalizam u sistemu?

4. Dallije napadac ugrozio neciju privatnost i druga prava, ili uznemiravao preko
Voice IP ili e-mail servisa?

Racunarski sistem i racunarska mreZza mogu biti sredstva za izvrSavanje krivicnog
dela i u tom smislu ne razlikuju se od pajsera provalnika za upad u tudi stan, ili kalauza
kradljivca kola. Racunarski sistemi su kao sredstvo za izvrSavanje krivicnog dela, ili pred-
met krivicnog dela, ukljuceni u brojne i ozbiljne zlocine.

U izgradnji slucaja krivicnog dela kompjuterskog kriminala mogu se razlikovati tri
glavne faze:

¢ postojanje slucaja izvrSenja krivicnog dela kompjuterskog kriminala,
e istraga krivicnog dela kompjuterskog kriminala i
e sudenje.
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Opsti proces zvanicne istrage kompjuterskog incidenta, sa pristupom istrazi po mo-
delu “korak po korak”, gde svaki korak u okviru jedne faze istrage vodi u drugi i obez-
beduje kontrolnu listu aktivnosti u okviru svake od sledeée 4 faze, [18], [20]:

¢ inicijalna istraga,

¢ ulazak u trag napadacu,

e otkrivanje identiteta napadaca i
¢ hapsenje.

U realnom slucaju krivicmog dela kompjuterskog kriminala tipi¢an proces istrage
krece od prijave kompjuterskog incidenta zvani¢nim organima istrage (policiji). U fazi
predistraznih radnji i pretrage istrazni organi sakupljaju dovoljno dokaza za osnovanu
sumnju i pokretanje tuzbe protiv osumnji¢enog pocinioca (nekada moZe biti i nepo-
znat-NN pocinila). O svojim nalazima policija upoznaje tuZioca koji obezbeduje nalog
za istragu od istraznog sudije i pokrece zvani¢nu istragu. Sa sudskim nalogo u gotovo
svim pravosudnim sistemima organi istrage kompjuterskog kriminala mogu legalno pri-
vremeno oduzimati osumnjic¢eni racunarski sistem ili uzimati fizicku sliku ¢vrstog diska,
radi forenzicke akvizicije i analize digitalnih dokaza.

lako policija svake drzave $titi javna dobra svojih gradana, ne treba ocekivati da sva-
ki policajac bude IKT ekspert i da sve faze istrage kompjuterskog kriminala izvrSavam
samostalno. U tom smislu, preporucena su tri nivoa potrebnih stru¢nih znanja i vestina
zvanicnih organa istrage, [5]:

1. Nivo: Osposobljenost za akviziciju digitalnih podataka i privcemeno ¢uvanje inte-
griteta i propisno odrZavanje digitalnih dokaza. Ove poslove treba da obavljaju regular-
ni kriminalisticki tehnicari (policajci) sa osnovnim informati¢kim znanjima i osnovnim
kursom digitalne forenzike;

2. Nivo: Osposobljenost za upravljanje procesom istrage visokotehnoloSkog krimi-
nala. Organi istrage se osposobljavaju da postavljaju pitanja, ispituju informante (sve-
doke) razumeju IKT terminologiju i Sta moZe, a Sta ne moZze biti izvuceno iz digitalnih
podataka. Ove poslove treba da obavljaju kriminalisticki inspektori (policajci) sa zavr-
Senim specijalistickim kursom za digitalnu forenzicku istragu kompjuterskog kriminala
i oporavak digitalnih podataka, ukljucujudi i osnove digitalne forenzike racunarskih sis-
tema.

3. Nivo: Specijalno osposobljeni policajci za izvladenje, ispitivanje i analizu digitalnih
dokaza, koje normalno izvrSavaju specijalisti za digitalnu forenzi¢ku analizu racunara
i raCunarskih mreza, ili kiberneticku (cyber) istragu kompjuterskih i Internet prevara.
Zvanicni organi istrage osposobljeni sa ovim znanjima i veStinama mogu kompetentno
da upravljaju slucajem krivicnog dela kompjuterskog kriminala, uspesno obezbeduju
resurse za istragu, procenjuju obim istrage, delegiraju uloge i lica za sakupljanje i pro-
cesiranje informacija koje se odnose na osumnji¢enog, kao i za akviziciju i analizu digi-
talnih podataka iz oSte¢enog, posrednih i osumnji¢enog racunara i izgradnju ¢vrstih do-
kaza. Posao istrazitelja kompjuterskog kriminala zavrSava se kada se pomocu propisane
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procedure (SOP) i prihvatljive metodologije izvuku relevantni i ¢vrsti digitalni dokazi iz
procesom akvizicije obezbedenih i drugih izvora podataka.

Istrazitelj kompjuterskog kriminala, pre privremenog oduzimanja racunarskog siste-
ma radi akvizicije i analize digitalnih dokaza, dostavlja sve preliminarne dokaze (fizic-
ke, digitalne i slika) o osnovanoj sumniji tuZiocu za visokotehnoloski kriminal i zahteva
nalog za pretragu. Specijalni tuzilac za visokotehnoloski kriminal podnosi specijalnom
sudiji za visokotehnoloski kriminal zahtev za nalog za pretres imovine osumnjicenog u
kojem iznosi poznate Cinjenice iz predistraznog postupka i prilaze raspoloZive dokaze
o pocinjenom krivicnom delu. Na osnovu ovog zahteva i dokaza o osnovanoj sumniji,
specijalni sudija za visokotehnoloski kriminal izdaje nalog za pretres stana i racunarskog
sistema osumnji¢enog.

2.2 KORPORACIJSKA DIGITALNA FORENZICKA ISTRAGA

Savremeni novi mobilni telefoni, Bluetooth uredaji, kompaktne fleS memorijski
uredaji i razni PDA mogu izvrsiti gotovo sve zadatke kao laptop rac¢unari, ukljucujuci
i udaljeni pristup racunarskoj mrezi bez znanja organizacije. Ovo je samo deo sistema
nove tehnologije koji zahteva zastitu u IKT sistemu organizacije, ali predstavlja i izazov
za primenu tehnika i alata korporacijske digitalne forenzike za rekonstrukciju kompjut-
erskog incidenta. U uslovima dinamicki promenljivih kombinovanih pretnji koje mogu
iskoristiti brojne slabosti web servisa i racunarskih mreza organizacije, razumevanje
uzroka i sprec¢avanje ponavljanja incidenta jednako je vazno kao i sam sistem zastite
organizacije. Za otkrivanje uzroka i otklanjanje ranjivosti koje su dovele do incidenta,
organizacija uvek moze iznajmiti retke specijaliste za digitalnu forenziku, ali je za sada
ta usluga najskuplji servis u sektoru zastite informacija, Sto je najc¢esée ogranicavajudi
faktor. lako je korporacijska digitalna forenzika u ranoj fazi razvoja, izazovi i rizici koje
donose nove, mobilne tehnologije nesumnjivo ée uticati na sve vecu primenu forenzickih
tehnika i alata u upravljanju kompjuterskim incidentom u organizaciji.

U kontekstu upravljanja kompjuterskim bezbednosnim incidentom u korporaci-
jskom IKT sistemu, metodologija i tehnologija digitalne forenzicke istrage obezbeduju
stabilnu i kompletnu celinu u ranjivom mreZznom okruZenju sa uspostavljenim politika-
ma zastite, implementiranim sistemom zastite i uspostavljenim kapacitetima za uprav-
ljanje kompjuterskim incidentom. Dobra je praksa da korporacijski digitalni forenzicar
timski radi sa administratorima sistema, mreze i zastite i drugim specijalistima zastite
u cilju obezbedivanja prihvatljivog nivoa zastite racunarskih sistema i bezbednog
rada racunarske mreze u Internet okruZenju. lako sve tri grupe specijalista u velikim
sistemima najéeSée rade samostalno, u slucaju glavnog kompjuterskog incidenta sve
tri grupe uvek rade zajedno. Ovakav koraborativni’ rad obezbeduje efikasno i efektivno
trajno saniranje kompjuterskog incidenta u organizaciji, sa sopstvenim resursima i bez

7 rad ¢lanova tima na razliitim izvorima indikatora i dokaza istog kompjuterskog incidenta.
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pozivanja spoljnih specijalista. Specijalisti za sisteme zastite, analizu rizika i ranjivosti
sistema i mreza imaju iskustvo iz administracije sistema i mreza i poznaju neku met-
odologiju za analizu i ublazavanje rizika. Specijalisti za upravljanje kompjuterskim in-
cidentom poznaju automatizovane detektore upada (IDS/IPS tipa), monitoriSu logove
logic¢kih mreznih barijera (firewalls), otkrivaju, prate, identifikuju i sprecavaju upade u
racunarske mreZe i, u slu¢aju napada, pomazu forenzi¢arima da rekonstruiSu napad,
oporave podatke i identifikuju napadaca. Digitalni forenzicari ispituju napadnute, kom-
promitovane ili osumnji¢ene racunarske sisteme, ukljucujuéi i posredne racunare, koji
sadrze potencijalne dokaze o kompjuterskom incidentu/kriminalu i dostavljaju nalaze o
nacinu napada ¢lanovima druga dva tima za efektivno fiksiranje i trajno otklanjanje ot-
krivenih ranjivosti sistema. Bliskom saradnjom ovih specijalista, efektivno se sprecava
ponavljanje istog ili slicnog incidenta i dugoroéno podize bezbednost sistema na visi
nivo.

Potrebu za razvojem korporacijske digitalne forenzike mogu generisati razliciti iz-
vori, [3].

¢ internizahtevi politike zastite korporacije/organizacije za upravljanje kompjut-
erskim incidentom;

¢ spoljnifaktori kao $to sumedunarodnizahtevi za standardizaciju i uskladivanje
upravljanja zastitom informacija, zadrzavanja informacija itd.;

¢ razvoj sofisticiranih hakerskih alata i vestina napada na racunarske sisteme i
mreze;

¢ nacionalni zakoni i regulative koji postoje u veéini zemalja, mogu zahtevati
uspostavljanje nekih oblika forenzi¢kih kapaciteta za borbu protiv kompjut-
erskog kriminala, kao $to su zakoni o zadrzavanju informacija (npr. Svajcarski
zakon ISP log retention), regulative i standardi u industriji, zdravstvu, finansi-
jskom sektoru itd.;

¢ standardi industrijske najbolje prakse u oblasti zastite informacija, kao Sto su
ISO/IEC 27001 (17799:2005) i drugi serije ISO/IEC 27k medunarodni standardi
za zastitu informacija, koji preporucuje procedure za skupljanje informacija
i dokaza, analizu i procenu incidenata, zadrzavanje e-mail poruka i slika, ili
IAAC (Information Assurance Advisory Council) smernice, koje daju uputstva
za obezbedivanje korporacijskih forenzickih kapaciteta;

¢ objavljivanje forenzickih procedura i alata u viSestruko recenziranim nau¢nim
Casopisima kao Sto su Digital Investigation Journal, The International Journal
of Digital Forensics & Incident Response i drugim.

Ako neka korporacija/organizacija odluci da uspostavi sopstvene kapacitete za digi-
talnu forenzicku istragu na bazi internih potreba i zahteva politike zastite za upravl-
janje kompjuterskim incidentom, ocekuje se da zvanicni drzavni organi za borbu protiv
kompjuterskog kriminala u svakoj nacionalnoj drzavi obezbede:

e pomo¢ legalnim timovima korporacija/organizacija za upravljanje kompjut-
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erskim incidentom kod otkrivanja uzroka incidenta i napadaca, posebno iz
drugog domena zastite (drugog ISP), ili drugog pravosudnog sistema u kojima
korporacijski organi istrage nemaju nikakvu nadleznost;

¢ usaglasavanje korporacijske politike/standarda zastite sa lokalnim zakonima i
regulativama, Sto moze biti od velike koristi za razvoj forenzickih kapaciteta;

e preporuke i procedure za kontrolu (auditing) sistema zastite i

¢ informacije za obrazovanje u oblasti digitalne forenzike (npr. International
Journal of Digital Evidence i slika).

Uspostavljanje korporacijskih kapaciteta za digitalnu forenziku moze se pozitivno odra-
ziti i u oblasti upravljanja ljudskim resursima. Proces korporacijske digitalne forenzicke
istrage, forenzicke tehnike i alati mogu obezbediti klju¢ne informacije za razli¢ite aspek-
te upravljanja ljudskim resursima, kao Sto su: otpustanje zaposlenih i ukidanje radnih
mesta, upravljanje zaposlenim, disciplinske akcije, procena ekstremnih slucajeva (smrti,
samoubistava, kidnapovanja) i slika Od korporacijskih forenzickih kapaciteta velike ko-
risti mogu imati i razli¢ita stalna/privremena tela i timovi koji se formiraju u korporaciji,
kao Sto su timovi za: istragu klasi¢nih prevara i kriminala, upravljanje kompjuterskim
incidentom i vanrednim dogadajem, upravljanje rizikom, procenu rizika, kontrolu rizika
od kompjuterskog kriminala, upravljanje kontinuitetom poslovanja itd. Sve ove uloge
imaju potrebu da koriste usluge kompetentnog centralnog tima za zastitu informacija sa
digitalnim forenzicarom koji dobro poznaje forenzic¢ke tehnike i alate.

Korporacijski kapaciteti za digitalnu forenziku mogu, takode, odigrati znacajnu ulogu
za zastitu intelektualne svojine, ugleda i brendova korporacije, ispitivanjem laznih web
sajtova, phishing napada itd.

U IKT sistemu korporacije, forenzicki kapaciteti su od kljuénog znacaja za analizu tra-
gova upada u sistem, ispitivanje povreda politika zastite, utvrdivanje zloupotreba IKT
infrastrukture, analizu prisustva logickih bombi, rutkit tehnika, zadnjih vrata, trojanaca
i drugih malicioznih kodova. Forenzicke alate i tehnike, korporacija moze koristiti i za:

o verifikaciju procedura za saniranje korporacijskih diskova za skladistenje bri-
sanjem sa prepisivanjem (wiping),

¢ verifikaciju implementacije Sifarskih sistema na disku/u mrezi,

e oporavak podataka sa pokvarenih HD i starih/zastarelih medija,

e oporavak lozinke na legitimne zahteve,

e utvrdivanje skrivenih gresaka i

¢ dizajniarhitekturu IKT sistema koji obezbeduju uspostavljanje forenzickih ka-
paciteta korporacije.

Glavni problemi u procesu uspostavljanja forenzickih funkcionalnosti u korporaciji
su odredivanje osnovnih potreba/zahteva za digitalnog forenzicara/tim forenzicara i
nekih kljuénih faktora za implementaciju uloge digitalnog forenzi¢ara u organizaciji.
Prirodno je da se uloga digitalnog forenziara uspostavlja u korporacijskom timu za
upravljanje kompjuterskim incidentom.
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2.2.1 Uspostavljanje tima za upravljanje kompjuterskim incidentom

Sa aspekta efektivnosti sistema zastite, korporacijski tim za upravljanje kompjut-
erskim incidentom u svim aspektima zastite informacija, ukljucujuéi korporacijsku
forenzicku istragu, treba da bude centralizovan za sve delove korporacije. Tim moze
biti uspostavljen od kompetentnih zaposlenih koji obavljaju redovne poslovne zadatke,
a u timu rade po potrebi i u sluc¢aju glavnog kompjuterskog incidenta. Neki ili svi ¢lanovi
tima mogu biti iznajmljeni, Sto moZe predstavljati dodatnu ranjivost korporacije. Velike
korporacije mogu imati poseban tim samo za digitalnu forenzicku istragu, akviziciju i
analizu. Tipi¢ni tim za upravljanje bezbednosnim kompjuterskim incidentom treba da
ukljudi sledecde uloge/profile zaposlenih ili iznajmljenih specijalista:

1. MenadZer zastite informacija - CIO (Chief Information Officer);
Administrator racunarskog sistema/mreze;
Specijalista za upravljanje i kontrolu bezbednosnog rizika;
Kontrolor sistema kvaliteta;

vk wnN

Predstavnici drugih timova (za vanredne dogadaje, usaglasenost standarda i
slika)

6. Digitalni forenzicar;
7. Pravnik organizacije;
8. Menadzer za upravljanje ljudskim resursima.

Kljuéni nedostatak centralizovanog upravljanja kompjuterskim incidentom i siste-
mom zastite u celini, moze biti ¢injenica da se postepeno klasi¢na paradigma savre-
menih organizovanih malicioznih, hakerskih napada sve viSe pomera na centralizovane
entitete za upravljanje zastitom informacija u korporaciji/ organizaciji.

Veoma je korisno da korporacija generise i implementira Politiku digitalne forenzicke
istrage sa saopsStenjima koja omogudavaju ovlas¢enim zvani¢nim organima istrage da
pristupe sistemu i izvrSe akviziciju digitalnih podataka u fazi ukljucivanja zvani¢nih or-
gana istrage u korporacijsku forenzicku istragu. Saopstenja ove politike treba da sadrze
najmanje sledece zahteve za:

e zastitu osetljivih podataka,

¢ smanjenje rizika kod pristupa (kontrolisati i logovati sve pristupe),

e definisano vreme zadrzavanja informacija (e-mail poruka i dr.),

¢ uskladivanje sa legalnim i regulatornim zahtevima,

e odgovore na bezbednosne incidente,

¢ forenzicki oporavak i istragu incidenta,

¢ uspostavljanje forenzickih resursa (kapaciteta) korporacije,

¢ obuku i osposobljavanje forenziara/tima potrebnim znanjima i vestinama,
e opremu forenzicke laboratorije i terenskih forenzickih alata i

¢ iznajmljivanje spoljnih partnera i eksperata u slucaju potrebe.
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Uspeh uspostavljanja korporacijskog tima za upravljanje kompjuterskim incidentom
sa sopstvenim kapacitetima za korporacijsku digitalnu forenzicku istragu, u najvecoj
meri zavisi od podrske menadZmenta korporacije. U prvom redu, potrebno je ubedi-
ti menadZment da je takav tim potreban korporaciji i da moZe doneti vidljive koristi.
Paznju treba usmeriti na razvoj opste spremnosti korporacije da upravlja kompleksnim
kompjuterskim incidentom, analogno pripremi za protiv poZarnu zastitu. Sve razloge
treba ilustrovati sa najnovijim primerima Stetnih posledica za brojne organizacije u
svetu od raznih tipova zloupotreba racunara i kompjuterskog kriminala. Praksa zastite
nesumnjivo potvrduje da je spremnost korporacija/organizacija da razviju i implementi-
raju adekvatne sisteme zastite informacija, proporcionalna koli¢ini akumuliranog straha
menadzmenta od posledica koje su imale druge sli¢ne korporacije/organizacije®. Dobro
je ilustrovati troskove jednog slucaja sudenja kompjuterskog kriminala i time oprav-
dati troskove uspostavljanja forenzickih kapaciteta korporacije. U ovom markentiskom
procesu neophodno je razvijati svest o potrebi zastite i kod drugih grupa zaposlenih,
ukljuujuci krajnje korisnike, i obezbediti opste razumevanje i podrsku cele organizaci-
je. U prezentaciju treba ukljuciti tok procesa uspostavljanja kapaciteta korporacijske
digitalne forenzicke istrage, potrebnu logisticku i struénu podrSku i navesti postojeée
kompetentne, nacionalne digitalne forenzicke centre.

Od posebnog znacaja je uspostavljanje pouzdane, potpune i efikasne komunikacije
izmedu zaposlenih i interventnog tima i obrnuto. Korisno je odrediti odgovorna lica i
navesti kontaktne informacije ¢lanova tima iz razlicitih delova IKT sistema i organizacije
za potrebe sakupljanja digitalnih dokaza, kao i kontaktne informacije sa spoljnim sara-
dnicima i konsultantima. Interventni tim treba da definiSe i objavi sve komunikacione
kanale, ukljucujuéi e-mail adresu, telefone, web lokaciju i dr.

Politika korporacijske digitalne forenzicke istrage treba da zahteva obaveznu obuku
za sticanje razli¢itih znanja i vesStina iz oblasti zastite IKT sistema, upravljanja rizikom,
upravljanja bezbednosnim incidentom i digitalne forenzicke istrage, akvizicije, oporav-
ka podataka, analize i prezentacije digitalnih dokaza. TeZiste na obuci treba da bude na
poznavanju metoda i procedura, razumevanju novih forenzi¢kih tehnika i alata. Cilj je
da u korporacijskom timu za upravljanje kompjuterskim incidentom budu sertifikovani
¢lanovi iz relevantnih oblasti, kao $to su CISSP (Certified Information System Security
Professionals) za zastitu IKT sistema ili na primer, EnCE (EnCase Examiner) — ovlaséeni
forenzicar za ispitivanja sa EnCAse forenzic¢kim alatom i slika

2.2.2 Procedura odredivanja karaktera kompjuterskog incidenta

Statisticki gledano prosecan kompjuterski incident najc¢e$ce nije kriminalni akt.
Medutim, u toku predistraznih i istraznih radnji treba verovati indikacijama istrage, a
ne statistickim pokazateljima. Na bazi rezultata procesa odredivanja karaktera kompjut-
erskog incidenta, ¢ak i povrSnog i preliminarnog uvida u posledice incidenta, vlasnik

8 Istrazivanje kompanije ORACLE u toku 2008. godine.
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sistema donosi odluku da li ¢e nastaviti istragu unutar organizacije sopstvenim kapac-
itetima, iznajmiti spoljne saradnike — eksperte, slucaj predati zvani¢nim organima is-
trage, podici optuzbu i slika

U svakom slucaju korporacijske, kombinovane ili zvani¢ne istrage karaktera kompjut-
erskog incidenta, treba:

Napraviti detaljan izveStaj o svim nalazima, dokumentovati izvestaj i nalaze i
dati predlog/preporuku za dalji postupak;

Dokazne materijale pazljivo markirati obojenom samolepljivom nalepnicom /
trakom, sortirati u odvojene koverte sa detaljnim oznakama o sadrzaju svake.
Oznaka treba da ima mesta za potpis lica koje preuzima dokazni materijal u
daljem postupku. Oznaku staviti preko strane koverte koja se lepi, tako da se
pokaZe da koverta nije otvarana;

Kada se neki fajl memorise kao digitalni dokaz, mora se zastititi od izmene. Za
zastitu integriteta treba koristiti standardni hash program (SHA-256, SHA-512
i dr.) koji daje jedinstven saZetak fajla. Svaka i najmanja promena u fajlu menja
hash vrednost fajla. Zatim se saZetak fajla zajedno sa fajlom digitalnog dokaza
Sifruje javnim klju¢em asimetri¢nog algoritma (raspolozZivog na Internetu) i
memorise. Tako zasticen dokaz se kada zatreba desifruje privatnim kljuéem
(matematickim parom javnog kljuca) i verifikuje se hash vrednost sa istim hash
algoritmom. Ako je ova vrednost jednaka originalnoj vrednosti hash-a upravo
desifrovanog fajla sa digitalnim dokazom, onda nije bilo izmene i dokaz je pri-
hvatljiv na sudu. Na slican nacin, integritet fajla sa digitalnim dokazom moze
se bezbedno skladistiti i prenositi primenom digitalnog sertifikata i digitalnog
potpisa u uspostavljenom PKI sistemu;

Dobro je u izvesStaju pomenuti svaki pojedinacni dokaz pod jedinstvenim
brojem evidencije na koverti, Sto olaksSava kasnije snalaZenje;

Izvestaj treba poceti sa kratkim sadrzajem incidenta (Executive Summary) u
kojem se opisuje incident, metod istrazivanja i generalne zakljucke po redos-
ledu izvedenih dokaza. U posebnom poglavlju detaljno opisati svaki navedeni
zakljucak posebno ukazujuéi na ¢vrste (neoborive) dokaze koji podrzavaju ili
osporavaju postavljenu hipotezu i zakljucke;

Vremenska evidencija je najbolji dokaz za zakljucivanje o incidentu. Ako
se obezbedi dokaz o vremenskoj liniji upada u sistem, u svim log fajlovima
mreznih uredaja i napadnutog racunara, onda je to ¢vrst dokaz za slucaj. Tre-
ba imati na umu da se vreme i datum lako menjaju, pa je potrebno ovaj dokaz
podupreti sa drugim dokazima iz napadnutog racunara;

NajniZi rezultat istrage mora biti dovoljan za odluku na nivou organizacije
- Sta dalje uraditi sa istragom: obustaviti, nastaviti u organizaciji ili predati
zvanic¢nim organima. Ta odluka najviSe zavisi od prezentacije zakljuc¢aka i ma-
terijalnih dokaza za svaki zakljucak;
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* |zveStaj treba zavrsiti sa preporukom kako spreciti da se incident ne ponovi i
Sta dalje uciniti sa istraznim postupkom.

2.2.3 Model troskova korporacijske forenzicke istrage

Zahtevi za uspostavljanje digitalne forenzicke laboratorije i rad na terenu treba da
sadrze specifikaciju kategorija (ne konkretnih proizvoda) neophodnih hardverskih i soft-
verskih forenzickih alata, kao Sto su forenzicki racunarski sistemi za akviziciju, analizu i
testiranje, blokatori upisivanja, komercijalni alati zatvorenog izvornog koda, alati Linux/
otvorenog koda i druga stacionarna/mobilna laboratorijska oprema (npr., stari mediji
drajveri i tehnologija).

Na kraju korporacijska politika zastite treba da preporuci referentne izvora za obuku
iz oblasti digitalne forenzicke istrage kao Sto su: web lokacije®, relevantni ¢asopisi® i
relevantni alati - komercijalni sa zatvorenim izvornim kodom (EnCase, FTK itd.) i sa ot-
vorenim izvornim kodom (Linux, Sleuthkit itd.).

Kada se kompjuterski incident dogodi, kritican faktor je brzina reakcije. U pocetnoj
praksi forenzicke istrage kompjuterskog kriminala, pokazalo se da su podaci otkriveni
u toku prvih sedam dana bili kriticni za uspesan oporavak. Danas je to vreme znatno
krace i reda je nekoliko ¢asova.

Za donosenje odluke o ukljucivanju internog, ili eksternog tima u digitalnu forenzicku
istragu, organizacija treba da razmotri i izbalansira sledece faktore, [27]: troskove,
vreme odgovora i osetljivost podataka

Troskovi obuhvataju nabavku, aZuriranje i odrzavanje forenzickog softvera, hard-
vera i opreme koja se koristi za skupljanje i ispitivanje podataka, a moze ukljucivati i
dodatnu fizicku zastitu od njihove kompromitacije. Drugi znacajni troskovi ukljucuju
obuku osoblja i troSkove rada, koji su posebno znacajni za profesionalne forenzicare.
Generalno, retko su troSkovi angazovanja spoljnih forenzicara skuplji od troSkova in-
terne forenzicke istrage.

Jednostavan model troskova forenzickog ispitivanja digitalnih uredaja pretpostavlja
da postoji skup nekompatibilnih platformi, razli¢itih tehnologija i o¢ekivani broj uredaja
za forenzicko ispitivanje i da razvoj metoda za forenzicku akviziciju i analizu ima neke
fiksne troSkove. Pretpostavlja se da su ovi troSkovi isti za jednu tehnologiju, iako je
u praksi skuplji reverzni inZenjering autorskog formata digitalnih podataka, nego raz-
voj softvera za procesiranje otvorenog standarda. Medutim, u ovom modelu mere se
troskovi porasta forenzicke akvizicije i analize zbog nekompatibilnosti platformi (hard-
vera i sistemskog softvera), odnosno formata (OS, fajl sistema, brauzera, e-mail sistema
i slika). Model, takode, pretpostavlja da je F » MC, pa su ukupni troskovi — c(M) za
analizu digitalnih uredaja jednaki:

9 www.e-evidence.info; www.forensicswiki.org; www.forensicfocus.com i dr.
10 Elsevier’s Digital Investigation Journal, International Journal of Digital Forensics & Incident Response,
International Journal of Digital Evidence (IJDE) i dr.
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| 4]
o(M)=F»|M|+ MC x> m,
i=1
gde je:
M — broj nekompatibilnih platformi digitalnih uredaja,
i — broj razlictih tehnologija digitalnih uredaja,
mi — ocekivani broj uredaja digitalnih uredaja,
F — visoki fiksni troskovi ekstrakcije digitalnih podataka,
MC — marginalni troskovi ispitivanja (rada forenzicara na akviziciji i analizi).

U visoko distribuiranom zatvorenom okruzenju (npr., u mrezi ekstranet tipa) sa
mnogo nekompatibilnih formata, |M| je velik, pa su i ukljuceni troskovi veliki. Ako su
sistemi bazirani samo na nekoliko otvorenih standarda, tada su troSkovi mnogo nizi.
Takode, se uzima u obzir da dominira nekoliko popularnih tehnologija, distribuiranih
u svetu, koje se u odredenom okruzenju mogu svesti na nekoliko relevantnih teh-
nologija, sto je i slucaj sa mobilnim telefonima (Simens, Motorola, Nokia, Sony Ericson,
LG i Samsung). Treba ocekivati razli¢itu distribuciju zavisno da li preovladuje otvoreni
ili zatvoreni (vlasnicki) standard formata. Ova distribucija moze imati veliki uticaj na
stepen razvoja validne tehnike za ekstrakciju digitalnih podataka iz digitalnih uredaja.
Pretpostavimo da su sve i-te platforme, potencijalno ciljne za forenzi¢ko ispitivanje,
poredane po zastupljenosti (popularnosti), tako da je, [3]:

mili>m2>:::mi|M|
Sada se moze definisati funkcija vrednosti:
v(i) =mi * fi * u,

gde je:

u — ocekivana korisnost ekstrahovanih podataka (dokazujuéa ili oslobadajuca
vrednost digitalnog dokaza).

Na slici 2.1 prikazan je dijagram zavisnosti funkcija vrednosti v(i) prema troskovima
c(i), gde je c(i) = F + MC * fi* mi, za dve razliCite vrednosti distribucija. Dijagram na levoj
strani odgovara koncentrovanoj distribuciji na nekoliko standardnih platformi, dok se
dijagram na desnoj strani odnosi na distribuciju u kojoj dominiraju zatvoreni formati.
Treba zapaziti da se tacka u kojoj troskovi premasuju korist (vrednost) dostize mnogo
brze kada se koriste zatvoreni (vlasnicki) sistemi. Tako da nisu samo ukupni troskovi
ekstrakcije digitalnih podataka veci kod forenzike vlasnickih (zatvorenih) sistema, nego
se uvecavaju dalje socijalni troskovi sa poveéanjem broja takvih platformi koje ne ga-
rantuju razvoj odgovarajucih softverskih alata za oporavak podataka.
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Value

Platform Platform

Slika 2.1 Hipoteticka distribucije vrednosti i troskovi za otvorene, standardizovane
(levo) i zatvorene, autorske (desno) platforme

Vreme odgovora na kompjuterski incident postaje sve krace. Personal lociran na
lokaciji incidenta moZe inicirati forenzic¢ku istragu znatno brze od iznajmljenog tima.
Takode, za fizicki distribuirane organizacije personal na lokaciji incidenta moze brze
reagovati nego tim iz centra organizacije.

Osetljivost podataka moze uticati da organizacija odustane da angazuje spoljni
forenzicki tim, koji za analizu treba da uzme fizicku kopiju (imidz) ¢vrstog diska i pri
tome ima pristup svim podacima, posto na disku mogu biti vazne privatne informacije,
finansijski izvestaji, ili druge osetljive informacije. Medutim, ako postoje indicije da je
¢lan internog tima umesan u incident, onda je bolje angazovati spoljni forenzicki tim.

Upravljanje bezbednosnim kompjuterskim incidentom moze biti efikasnije i efek-
tivnije, ako se forenzicke procedure ugrade u zZivotni ciklus sistema IKT zastite, kao na
primer:

¢ regularno bekapovati sisteme i odrzavati prethodne bekape odredeni vre-
menski period,

e omoguciti regularnu kontrolu (audit) radnih stanica, servera i mreznih
uredaja,

¢ prosledivati rezultate kontrole u centralizovane log servere,

¢ konfigurisati log fajlove aplikacija kriticnih za misiju za kontrolu (audit),
ukljuéujuci evidentiranje pokusaja ponovljenog autentifikovanja,

¢ odrzavati bazu sazetaka (hash funkcija) fajlova za uobicajene sistemske i ap-
likativne softvere i proveravati integritet softvera za vazne sisteme,

¢ odrzavati evidenciju osnovne (baseline) konfiguracije mreze i sistema,

¢ u skladu sa pravosudnim zahtevima, uspostaviti politiku zadrzavanja poda-
taka za potrebe revizije istorije aktivnosti sistema i mreZe u sluéaju incidenta,
kao i uniStavanja nepotrebnih podataka, i

METODOLOSKE OSNOVE ISTRAGE KOMPJUTERSKOG KRIMINALA 35



36

razvijati forenzicka uputstva i procedure konzistentno sa politikama orga-
nizacije i svim primenljivim zakonima, a u razvoj uputstava i procedura ukljuciti
tehnicke eksperte, pravne savetnike i menadZment.

Forenzicke tehnike i alati korisni su i za mnoge druge tipove zadataka, kao Sto su:

Otkrivanje gresaka, pronalazenje virtuelne i fizicke lokacije hosta u nekorekt-
no konfigurisasnoj mrezi, reSavanje nekog funkcionalnog problema aplikacija,
snimanje i revizija tekuceg OS i podesSavanje konfiguracije aplikacije hosta.
Monitorisanje log datoteka, kao $to su analiza ulaza i koordinacija ulaza u log
fajl iz vise sistema, Sto moze pomodi kod upravljanja kompjuterskim inciden-
tom, identifikovanja povreda politika, kontrole (auditing) i drugih zadataka
zastite.

Oporavak podataka izgubljenih u sistemu, ukljucujuéi podatke koji su slucajno,
ili namerno izbrisani, ili na drugi nacin modifikovani. Koli¢ina podataka koji se
mogu oporaviti zavisi od slucaja.

Akvizicija podataka iz hosta koji se premesta, ili povlaci iz primene. Na primer,
kada korisnik napusta organizaciju, podaci sa njegove radne stanice mogu se
skinuti forenzickim alatom i uskladistiti za kasniju upotrebu, a mediji sanirati
na forenzicki nacin, da se uklone svi originalni podaci korisnika.

Obaveza po duZnosti/uskladenost sa regulativom, u skladu sa zakonom,
zahteva se da organizacije zasStite osetljive podatke i odrZavaju odredene
evidencije za potrebe kontrole (auditing-a). Takode, zasticene informacije su
izloZzene i dostupne i drugim entitetima, pa se od organizacija zahteva da ih
evidentiraju. Sve ove zadatke mogu obaviti forenzicki alati.

Primarni korisnici forenzickih alata i tehnika unutar neke organizacije, obi¢no se
dele u sledece grupe:

IstraZitelj unutar organizacije najéesé¢e dolaze iz redova kontrolnih organa/
inspekcije i kontrole kvaliteta, a odgovorni su za istragu navoda o zloupotre-
bama u IKT sistemu. Tipicno koriste brojne forenzicke tehnike i alate. U is-
tragu mogu biti ukljuceni i drugi organi, kao Sto su pravnici, predstavnik za
ljudske resurse, zvanicni organ istrage i drugi ¢lanovi izvan organizacije koji
nisu deo internog tima za istragu.

IKT Profesionalci, uklju¢ujuéi osoblje za tehni¢ku podrsku sistema i admin-
istratore sistema, mreZe i zastite. U toku rutinskog izvrSavanja poslova, oni
mogu koristiti relativno mali broj forenzickih tehnika i alata, specifi¢nih za
njihove oblasti rada, npr., za monitoring, detekciju gresaka i oporavak poda-
taka.

Tim za upravljanje kompjuterskim incidentom odgovara na razli¢ite bezbed-
nosne kompjuterske incidente. Tipi¢no koristi veliki broj razli¢itih forenzickih
tehnika i alata u toku svoje istrage kompjuterskog incidenata.
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2.3 PROCES KORPORACISKE ISTRAGE

U odnosu na zvani¢nu digitalnu forenzicku istragu, istraga kompjuterskog incidenta
na korporacijskom nivou, moZe se smatrati predistraZnim postupkom zvanicne istrage
kompjuterskog incidenta/kriminala, a odvija se u tri glavne faze, [18], [21]:

e pokretanje istrage,
e odredivanje karaktera kompjuterskog incidenta i
e analiza prikupljenih digitalnih podataka.
Pokretanje istrage obuhvata obezbedivanje mesta incidenta, pretragu, akviziciju
dokaza, izradu hipoteze o upadu i istraZivanje alternativnih objasnjenja.

Odredivanje karaktera incidenta obuhvata analizu incidenta, analizu dokaza saku-
pljenih u prvoj fazi zajedno sa alternativnim objasnjenjima i odredivanje karaktera inci-
denta — da li je bezbednosni incident krivicno delo, ili prirodan dogodaj.

Analiza digitalnih podataka obuhvata analizu celokupnog digitalnog i analognog
dokaznog materijala, pripremu digitalnih dokaza za prezentaciju incidenta i drugih nal-
aza istrage vlasniku IKT sistema, ili zvani¢nim organima, ako to vlasnik odobri.

Procedura korporacijske istrage kompjuterskog incidenta, u opstem slucaju, treba
da obuhvata i sledece postupke, [18]:

e proveru evidencija, log fajlova, kao i ostalih informacija o osumnjicenom,
¢ ispitivanje informanata,

¢ kontrolu svih faza istrage,

e pripremu organa za pretragu (lociranje kompromitvanog racunara),

e pretres resursa osumnjicenog i

e prikupljanje i analizu dokaza.

Dokseteziste klasi¢neistrage kriviénog dela uvek usmerava na svedoke i osumnijicene,
u korporacijskoj istrazi kompjuterskog incidenta najbolje rezultate daje timski rad iskus-
nih organa istrage i eksperata za IKT. U istrazi kompjuterskog kriminala, generalno, ne
postoji superpolicajac koji sam moze resiti ¢ak i relativno jednostavniji slucaj kompjut-
erskog kriminala. Na isti nacin, timskim radom treba istraZivati i kompjuterske incidente
na korporacijskom nivou, u kojem treba da uéestvuju najmanje administrator zastite,
administrator sistema i forenzicar. Svaki ucesnik ima svoj zadatak u skladu sa svojom
specijalizacijom i znanjem.

Za istragu na korporacijskom nivou primenljiva su, gotovo uvek prve tri faze zvanicne
istrage (osim hapsenja), koje su primenljive za vlastitu istragu u okviru korporacije. Da
bi uspeh korporacijske istrage kompjuterskog incidenta bio potpun, ove tri faze istrage
treba izvrSavati kroz sukcesivno izvrSavanje 7 sledecih koraka (originalno 6 Rosenblatt-
ovih), [38]:

¢ Eliministi ociglednosti;
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¢ Postaviti hipotezu o napadu;

e Rekonstruisati krivicno delo;

e Otkriti trag do osumnji¢enog racunara sa koga je napad izvrsen;

e Analizirati izvorni, ciljni i posredne racunare;

e Skupiti dokaze, ukljucujudi, ako je moguce i sam racunar i

* Predati nalaze i dokazni materijal korporacijskim, ili zvani¢nim organima is-
trage za dalji postupak.

Eliminisanje ociglednosti: Istraga pocinje sa eleminisanjem ocigledno nemoguceg
u slucaju incidenta u IKT sistemu. NajvaZnije je odrediti da li se bezbednosni incident
stvarno dogodio, jer racunarski sistem moZe pasti iz mnogo razloga. Na primer, ako
nema modema na napadnutom racunaru, sigurno je da napad nije dosao telefonskom
linijom, nego iz lokalne mreze, ili samog napadnutog racunara. Potrebno je vrlo pailjivo
evaluirati putanje prema napadnutom racunaru i analizirati mehanizme kontrole
pristupa na mestu upada. U slucaju napada sa Interneta broj mogucih izvora prakti¢no
je neogranicen. Ako se ne suzi polje vektora mogudih napada, ne postoji ni najmanja
nada da ¢e se napadac sa Interneta otkriti. Osim tehnickog aspekta, mora se analizirati
i ljudski faktor. Na primer, od 4 administratora moze se iskljuciti samo onaj koji je bio na
planinarenju, bez struje i telefona.

Za vodenje preliminarnog informativnog razgovora sa ocevidcima i svedocima tre-
ba:

¢ sakupiti informacije o pozadini i okruzenju napadnutog racunara,
¢ sakupiti detaljne informacije o incidentu sa aspekta zrtve napada,
¢ sakupiti dokaze o incidentu na napadnutom racunaru (ne posrednim) i

e utvrditi tragove i dokumentovati procenjenu nastalu Stetu u novcanim jed-
inicama.

Izrada hipoteze o napadu: Cilj procesa stvaranja hipoteze o napadu je razumeti kako
je napadac usao u sistem. Treba teoretski analizirati napad, mapiranjem svih mogucih
vektora napada - pristupnih putanja racunaru Zrtve, kontrola pristupa racunaru i log
fajlovima racunara Zrtve, koriséenjem istog tipa forenzi¢kog racunara i OS.

Drugi korak u izradi hipoteze napada je testiranje hipotetickih putanja i ACL (kon-
trolnih lista pristupa) svih korisnika i superkorisnika koji imaju pravo pristupa racunaru
Zrtve, da bi se utvrdilo da li su potencijalni napadaci. Odreduje se vreme, datum i okol-
nosti napada itd. U ovoj fazi vazno je ne ukljucivati racunar, ako vec nije ukljucen, ili
ne iskljucivati ga ako je ukljucen, jer ne treba praviti nikakve promene na napadnu-
tom racunaru, posebno ako je u pitanju neki Microsoft 0OS. MoZda jo$ postoje vredni
dokazi na ¢vrstom disku racunara, koji bi se mogli ostetiti ili unistiti nepropisnim radom
na napadnutom racunaru. Obavezno je iskljuéiti raCunar iz mreze, raspojiti modem sa
linije, a ako je neophodno iskljuciti napajanje racunara izvlacenjem kabla za napajanje
sa zadnje strane racunara.
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Rekonstrukcija krivicnog dela: Kompjuterski kriminal se, za razliku od ubistva ili
pljacke, mozZe rekonstruisati testiranjem uspostavljene hipoteze napada, gde se moze
saznati kojim putem je napadac pristupio racunaru. Zatim, pocinje rad u cilju prikupljan-
jainformacija nephodnih da se opravda eventualno postavljanje zamke za napadaca, za
ulaZzenje u trag telefonskoj liniji koju je napadac koristio i informacija koje mogu suziti
listu osumnijicenih, ili potvrditi da napadac nije iz redova zaposlenih.

U ovom koraku, forenzicki raCunar za simulaciju napadnutog raunara treba kon-
figurisati Sto je moguce blize stvarnoj konfiguraciji raCunara zrtve - interna konfigu-
racija, logovanje, mrezne veze, kontrola pristupa. Ako je napadnuti racunar PC, treba
ga butirati sa pokretnog DOS butabilnog medija bez Windows OS i uzeti fizi¢ku sliku HD
(bit-po-bit) koriséenjem forenzickog alata (npr., FTK, EnCase, SafeBack, Sydex). Zatim
se fizi¢ka slika restaurira na forenzi¢kom racunaru i dobije se tacan miror ili imidZ slika
napadnutog racunara. Ako se dobije isti rezulatat kakav je dobio napadac pocinje pro-
ces shvatanja kako je racunar napadnut, Sto joS uvek ne mora voditi do napadaca, ali
sigurno smanjuje listu osumnjicenih.

Rekonstrukcija traga do osumnji¢enog racunara: Vecéina kompjuterskih kriminalaca
su veoma vesti, retko zabrljaju i padaju u zamku, ali se ipak desSava, Sto daje pred-
nost istraznom organu. Zato je trazenje logic¢kih gresaka prvi korak za ulazak u trag
napadacu. Sam kompjuter ostavlja tragove u brojnim pristupacnim i skrivenim zonama
na ¢vrstom disku (HD), pa forenzicar mora znati gde sve racunar ostavlja tragove. Ve-
lika prednost istrazivaca kompjuterskog kriminala je u razumevanju funkcionisanja OS,
fajl sistema, hardvera, interfejsa, komunikacija u i izvan racunara, koji skrivaju zamke,
¢ak i za najvestije hakere. Cak i kod (virusa, na primer) kojeg programer napise, moze
sadrzavati indiciju o njegovom identitetu, koju vest forenzi¢ar moze otkriti.

Racunari su ekstremno konzistentni i predvidljivi u nacinu procesiranja podataka.
Ako se racunar ne ponasa ocekivano za to postoje samo dva razloga: ili forenzi¢ar ne
razume kako racunar treba da se pona3a, ili je doSlo do izmene u programu. To je od
velike pomodi u istraznom postupku. Ako, je na primer, potpuno poznato kako neka ap-
likacija na svakom nivou procesira podatke, a u nekoj tacki ih procesira nesto drugacije,
to znadi da treba pronaci logic¢ke greske u indikacijama koje su nastale u toku istrage.

Ako postoji anomalija zbog koje dolazi do pada aplikacije, sto samo po sebi nije
neobicno i ne sumnjajuci na kriminal, treba analizirati log podatke za taj period. Log fajl
indicira prekonfigurisane podatke, ali programske izmene mogu ostati nezapazene. Na
primer, u jednom slucéaju forenzicar nije uocio izmenu malog bloka kéda koja ukazuje
da se programer logovao u inkriminisano vreme i programski izmenio vreme logovanja.
Tako je bilo gotovo nemoguce dokazati ovu izmenu na sudu i slucaj je odbacen, a pro-
gramer nije optuzen. Medutim, to je bio prvi skriveni tok i logi¢no, ako je log usmeravao
na programera morao je postojati i drugi dokaz koji to podrzava, ali ih nije bilo. Istraga
kompjuterskog kriminala nije iskljucivo tehnicke prirode, ali tehnicki aspekt mora imati
smisla. Ignorisanje bilo koje anomalije moZe dovesti do pogresnog zakljucka. Ovo je
najtezi deo istrage. Ako trag vodi izvan IKT sistema kojem pripada napadnuti racunar,
onda se trag mora rekonstruisati na Internetu.
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Iskusni napadac nikada ne napada direktno sa svog ra¢unara nego koristi visSe ko-
rumpiranih, posrednih racunara. Napadac uspostavlja Trojanca, zamku (trap door), ili
zadnja vrata (backdoor) rutkit tehnikama na posredni racunar i koristi lanac naloga
ovog racunara da dospe do ciljnog racunara zrtve ili slabo zasti¢enog ra¢unara u slucaju
phishing napada (pecanja Zrtve). Najces¢e nema geografske korelacije izmedu posred-
nih ra¢unara i napadaca, a napadac Cesto menja log fajlove da zametne trag. Na sti
nacin i napadac - zaposleni iz mreze moZe napastiti sa udaljene lokacije.

Rekonstrukcija traga napada podrazumeva da se ,,otkriju znakovi pored svakog puta“
kojim je napadac prosao, tj. logovi svakog ulaza u servere, rutere i telefonske centrale,
pri éemu mogu nastati sledeci problemi:

* ne postoje, neadekvatni su ili izmenjeni logovi za vremenski period napada,
e jsprekidana zaustavljanja izmedu izvora napada i racunara Zrtve,

e uskracena saradnja administratora posrednih racunara,

e |aZiranje IP adresa (spoofing adresa),

e direktni konzolni pristup napadnutom racunaru prikriven izmenom log fajla,

e jzmena logova napadnutog racunara, ili drugi trikovi za maskiranje
neovlasénog pristupa,
e postoji samo jedan pokusaj pristupa, bez daljih Sansi za traganjem itd.
Rekonstrukcija traga u racunaru u velikoj meri zavisi od log fajlova. Ako je u napad
ukljuceno vise racunara treba uporediti vremensku liniju log fajlova svih racunara. Os-
novni problem je namerna izmena log podataka nekog posrednog rac¢unara, Sto dovodi
do pogresnih zaklju¢aka forenzicara. Log podatke mogu izmeniti i forenzicari i drugi
subjekti, Sto predstavlja problem za pravosude. Zato, ako se izvlace log i drugi podaci,
forenzicar obavezno treba da kopira dve fizicke kopije, jednu referentnu za dokazni
postupak, a drugu za radnu kopiju.

Predavanje nalaza i dokaznog materijala korporacijskim, ili zvani¢nim organima is-
trage za dalji postupak, forenzicar vrsi iskljucivo po odobrenju vlasnika napadnutog
sistema, koji odlucuje o daljem toku istrage. U ovoj tacki istrage ispoljavaju se i osnovni
problemi korporacijske istrage. Prvi problem je Sto organizacije, tipi¢no, ne pripremaju
svoje organe za istragu, a drugi Sto ova lica, koliko god da su osposobljena, ne mogu
istrazivati izvan svoje organizacije. Slede¢i problem je sto moraju voditi racuna o objav-
ljivanju podataka o upadu u IKT sistem organizacije, zbog klijenata, kupaca, potrosaca,
ugleda organizacije i brojnih drugih faktora.

Za korporacijsku digitalnu forenziéku istragu organizacija mora uspostaviti forenzicke
kapacitete u okviru interventnog tima za upravljanje kompjuterskim incidentom.
Kljuéne preporuke za uspostavljanje i organizaciju forenzickih kapaciteta u organizaciju
su, [25], [40]:

e Uspostaviti kapacitete za kompjutersku i mreznu forenziku. Ako organizacija
istragu kompjuterskog incidenta vrsi na forenzicki ispravan nacin, menadzer
moze brze i lakSe doneti ispravnu odluku o daljim akcijama;
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Jasno odrediti koji deo forenzickih poslova izvrSava interni, a koji deo eksterni
forenzicki tim na bazi procene individualnih vestina i sposobnosti, troskova,
vremena za odgovor i osetljivosti podataka;

Obezbediti robusne forenzicke kapacitete za interventni tim za upravljanje
kompjuterskim incidentom, ukljucujuci praktiénu obuku ¢lanova tima na ak-
tuelnim forenzickim kursevima za primenu novih forenzickih tehnika i alata;

U forenzickim aktivnostima obezbediti ucesée vise uloga iz organizacije,
ukljuéujuci specijalsiste zastite, forenzicare, IKT profesionalce-informaticare,
menadZere, pravnike, savetnike, personal za upravljanje ljudskim resursima,
kontrolore i fizicko obezbedenje, koji treba da shvate svoje uloge i odgovor-
nosti u forenzickoj istrazi, da se adekvatno obuce i upoznaju sa odnosnim
politikama, uputstvima i procedurama;

Forenzi¢ke aktivnosti precizno obuhvatiti u politikama IKT zaStite, a orga-

nizacija moze definisati i posebnu politiku za digitalnu forenzicku istragu, us-

postaviti tim za forenzic¢ku istragu i osposobiti druge zapolsene sa ulogama

i odgovornostima za izvrSavanje forenzickih zadataka. Ova politika treba da

ukljuci najmanje sledece:

- Saopstenje koje jasno definiSe uloge i odgovornosti svih zaposlenih i spolja
angazovanih ucesnika u izvrsavanju forenzickih zadataka, jasno navodedi
koga i pod kojim okolnostima treba kontaktirati u organizaciji;

- Uputstva i procedure za forenzicke akcije koje pod normalnim i posebnim
okolnostima treba, a koje ne treba primenjivati i da obuhvate upotrebu
anti-forenzickih alata i tehnika i nacin upravljanja osetljivim nenamerno
izloZzenim informacijama;

- Forenzicke aktivnosti ugraditi u Zivotni ciklus IKT sistema, Sto omogucava
efikasnije i efektivnije upravljanje brojnim incidentima. Primer su kontrola
host racunara i uspostavljanje politike zadrzavanja podataka za reviziju is-
torije aktivnosti sistema i mreze.

- lzraditi i odrzavati uputstva i procedure za izvrSavanje forenzi¢kih zada-
taka. Uputstvo treba da ukljuci generalnu metodologiju za istragu bezbed-
nosnog kompjuterskog incidenta koristeci forenzicke tehnike, a procedure
treba da objasne kako se izvrSavaju rutinski zadaci i primenjuju forenzicke
tehnike i alati.
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2.4 ISTRAGA AKTIVNOG INCIDENTA — STUDIJA SLUCAJA

Sa legalnog, tehnickog i etickog aspekta ovo pitanje je veoma kompleksno. Napadaci
ostavljaju razne zamke i vremenske bombe koje se aktiviraju u neodredeno vreme u
korumpiranom racunaru. Da bi se analizirale moguénosti i odredile procedure istrage
ativnog incidenta pretpostavlja se scenario u kome je napadac jos na mreZi i neka je u
mrezi aktiviran ISS skener i neka se koristi forenzicki alat SafeSuite na web lokaciji ISP
(Internet servis provajdera).

Napadaci na IKT sistem, odnosno racunarsku mrezu ili pojedinacan racunar, nakon
prvog upada, najcesce ostavljaju razne zamke (zadnja vrata, trojance), a njihovo prisus-
tvo vesto prikrivaju rutkit tehnikama. Stvarnu Stetu/zloupotrebu ovi programi u napad-
nutom racunaru nanose kasnije bez vidljivih tragova za korisnika. U slucaju otkrivanja
napada, primenjuju se razli¢ite aktivnosti i odgovarajuc¢e mrezne tehnike za postavl-
janje zamki za presretanje, ulazak u trag, praéenje traga i hvatanje napadaca. U slucaju
on-line napada mogude su situacije da je, [20]:

¢ napadac joS uvek na mrezi,
¢ u toku direktan napad preko modema (ADSL, kablovskog,...) ili je

¢ u toku dial-up napad preko telefonske mreze.

2.4.1 Scenario u kojem je napadac na mrezi

Za simulaciju reagovanja na slucaj napada na IKT sistem u kojem je napadac jos uvek
na mrezi, aktivirani su ISS skener, programski alat SafeSuite, prema lokaciji web servis
provajdera. lzvrSeno je ispitivanje otpornosti sistema zastite, simulacijom klasi¢énog
hakerskog napada i napada struktuiranim simulatorom kombinovanih napada.

Normalno je, da dobro zasticena mreZza ima firewall zastitu od raznih napada sa
Interneta. Ovaj tip zastite ima odvojen DNS (Domain Name Server) sa ogranic¢enim pra-
vima pristupa za posetioce izvan sistema. Namena servera je da onemoguci napadacu
izvan sistema da pronade hostove (servere) koji su unutar sistema i da onemoguci
pokusaj postavljanja zadnjih vrata, koja bi im omogucila uspesno zaobilazenje fire-
wall-a. Medutim, imena hostova su prisutna u drugim, skrivenim delovima razdvojnog
DNS, pa je hakeru potrebno samo da zna kako da ih pronade. Naravno, na mrezi bez
firewall zastite dostupan alat obezbeduje kompletnu listu hostova i PC-a u mrezi, inter-
noj za kompaniju, ali eksternoj za javno koris¢enje.

Sa ovom listom u posedu lako je njuskati po raCunarima u potrazi za lozinkom u
nekom od njih. Ako se uspesno krekuje lozinka, pogotovo onih rac¢unara koji su na-
menjeni da budu unutar mreZe i koji imaju manje robustan sistem zastite od onih za
javni pristup, lako je videti konfirguraciju servera, $to je otvoren poziv za napad. Ako
napadac ne uspe krekovati lozinku, taj klijent je bezbedan za rad na web-u.

42 ISTRAGA KOMPJUTERSKOG KRIMINALA



U simulacionom testu lako je unutar mreze otkriven PC sa Win 95 OS. PC je bio
logovan na mrezu preko Telnet servisa, koji dopusta pristup sa lozinkom gost. Na prvi
pokusaj pogadanja lozinke sledilo je pitanje”Ko ste vi”. Ono Sto je sledilo ilustruje prim-
er hvatanja napadaca u toku napada. Na odgovor da je u pitanju test i kontrola otpor-
nosti sistema zastite, vlasnik racunara nije proverio da li je to ta¢no, Sto je bila velika
greska. Drugim re¢ima, ako se uspostavi kontakt sa napadacem u toku napada i ako se
ovaj predstavi, odmah treba preduzeti akciju za proveru njegovog identiteta.

Napadac na liniji predstavlja specijalni tip pretnje. On zna da je otkriven, ali i da je
racunar koji mu je dopustio pristup - ranjiv. Od tog trenutka vlasnik racunara treba da
preduzme hitne mere. Mora saznati kako je napadac usao u sistem. Ako je u pitanju
PC sa Windows OS, lako je utvrditi upad sa koriséenjem naloga gosta. Ako je u pitanju
Unix platforma host racunara, treba nekoloko neposrednih koraka da se otkrije Sta se
desava. Napadi koji dolaze sa dial-up veze (telefona) mogu biti laksi za otkrivanje. Pos-
toje dva osnovna napada direktnim biranjem telefona:

¢ direktan napad na racunari
¢ napad na sistem centrale.

2.4.1.1 Slucaj direktnog napada

Interesantno je koliko slabo u praksi sistem administratori zasticuju direktno vezane
modeme na kritiénim hostovima.

U slucaju nezasticenog modema na Unix masini, moguce je setovati com port sa
modemom za automatski odgovor. Iste moguénosti imaju Windows OS. Postoji mnogo
programa za udaljeni pristupa, kao $to su: PCAnywhere, LapLink, ReachOut i stari Car-
bonCopy. Svi ovi programi imaju ogranicenu zastitu lozinkom. Kada je napadac jednom
izabrao vas broj i nalazi se na liniji i u racunaru, jedina je moguc¢nost da mu se ude u
trag, angaZovanje telefonske kompanije, sto podrazumeva ukljucivanje zvanicnih or-
gana istrage. Tu se mnoge organizacije prelome i prestanu tragati za napadacem. U tom
trenutku treba pratiti aktivnosti napadaca u internoj mrezi. Omiljen trik napadaca je
postavljanje snifera i kupljenje lozinke. Potrebno je odrediti koji nalog je napadac ukrao
i upao u telefonski sistem. Zatim treba pratiti trag napadaca u mrezi i otkriti sta radi.
Ovaj proces zahteva uporno proveravanje vise log fajlova u serverima mreze.

Neki tipovi softvera za daljinski pristup zahtevaju da host PC bude logovan na loka-
Inu mreZzu (LAN) da bi dopustio legitimnim ucesnicima pristup LANu. Kada ve¢ dobije
pristup PCu, napadac moze lutati po LANu kao legalni PC korisnik. Ovde log podaci mogu
biti od slabe koristi, jer su podaci o legitimnim korisnicima pomesani sa maskiranim
napadacima.

Ako je napadnuti racunar imao aktiviran sistem logovanja, moze se uz pomo¢ vlasni-
ka racunara odrediti kada se neovlaséeni napad dogodio i koristiti to kao polaznu tacku
istrage akcija napadaca. lako ova potraga li¢i na trazenje igle u plastu sena, forenzicki
alati nude moguca resenja. To su alati za otkrivanje podataka u skrivenim zonama HD
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(slack i nealocirani prostori klastera, swap fajlovi i dr.). Moze se desiti da ime ili adresa
napadaca ostane zapisana u ovim zonama. Moguce je, takode, da se cela ekskurzija
napadaca kroz mrezu pojavi na udaljenom racunaru kroz kojeg je napadac pristupio u
mrezu (prvo birao telefonom). Ako se napravi miror slika tog racunara i analizira, tu je
sve §to je potrebno za otkrivanje traga napadaca u mrezi. Cak i kada napada¢ vise nije
na mrezi, mogucée mu je postaviti zamku za sledeci napad. Kada se otkrije napadac na
linji postoji moguénost da se zadrzi dovoljno dugo dok se ne postavi zamka za praéenje
traga, prekine veza u kom slucaju treba ocekivati da se napadac vrati, ili uini nesto da
se napadac uplasi i viSe nikada ne vrati natrag.

Ako se donese odluka za postavljanje zamke i praéenje traga napadaca, kako ¢e se
to uraditi zavisi od toga kako je napadac priklju¢en. Ako napadac dolazi sa Interneta, ili
spoljne RM, potrebna je saradnja sa administratorima duz puta kretanja napadaca, a
ako napadac dolazi preko telefonske linije, potrebna je saradnja sa telefonskom kom-
panijom.

2.4.1.2 Slucaj napada preko telefonske centrale

U slucaju napada na telefonsku centralu potreban je sudski nalog za postavljanje
zamke za napadaca (prisluskivanje linije) i pradenje traga napadaca. Uporedivanjem
vremena pristupa u log fajlu napadnutog ra¢unara sa vremenom pristupa u pen regis-
tru svih dolaznih poziva u telefonskoj centrali, moZe se otkriti trag napadaca. Potpuni
sistem zamke i pradenja traga prikuplja informacije koje prolaze telefonskom linijom,
kao i izvore poziva.

Postavljanje zamke i pracenje traga u slucaju mreznog pristupa znatno je teze. U
vecini slu¢ajeva samo se moZe nagadati odakle napadac sa Interneta dolazi, posto
’skace’ iz sistema u sistem da bi izbegao detekciju (IDS/IPS). VaZzno je krenuti u akciju vrlo
brzo i uz pomo¢ neposrednog sistem administratora moZze se otkriti trag napadaca.

PaZljivi napadac uvek proverava da li je administrator mreze na liniji. Jedan od
nacina da se skrene paznja sa administratora je uklanjanje svih referenci koje upuéuju
na administratora, a drugi davanje benignog naloga i maskiranje naloga administratora,
kako rade i hakeri. Na primer, vest napadac¢ obi¢no ulazi u sistem pomocu ukradenog
naloga. Kada administrator listira korisnike na Iniji (on line), napadac vidi samo poznate
login podatke. Administrator uvek treba da izbegava logovanje sa konzole u rutu. Ako
administrator trenutno izvrsi zadatak moZe se dobro sakriti i posmatrati napadaca bez
podizanja alarma.

2.4.1.3 Mrezne tehnike za postavljanja zamke i pracenje traga napadaca

U traganju za lokacijom napadaca na liniji, treba poceti sa otkrivanjem IP adrese,
ili punog imena domena lokacije napadaca. Ovim podacima ne treba previse verovati.
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Ime napadaca uglavnom nije stvarno, nego je to samo lokacija na kojoj je ukrao nalog.
Podatak treba zapisati kao i sistemsko vreme na napadnutom racunaru.

Dalje je potrebno videti Sta napadac radi u sistemu, posmatranjem tekucih procesa
(u Task manageru kod Windows OS). Treba uoditi sve procese koje nije moguce objas-
niti, a registrovati proces u kojem se sumnja da je napadac u toku.

Posebno treba usmeriti paznju na skenere (snifere), omiljeno sredstvo hakera za
trazenje lozinke. Vesti hakeri obi¢no preimenuju snifer, multipliciranjem instanci dea-
mon ili servisa. Za mnogo vise informacija o tome odakle dolazi napada¢ moraju se
primeniti Cisto hakerske tehnike sa puno vestine, brzine i pogadanja, zavisno od toga
Sta se vidi, kao u borbi dva iskusna hakera.

Zatim treba pokusati saznati nesto o sajtu sa koga je napad dosao, ako ne o samom
napadacu, ono o nalogu kojeg je ukrao. Odgovarajué¢im komandama (zavisno od plat-
forme) saznaju se izvorna lokacija, ime i broj telefona administratora lokacije. Moze se
saznati nesto o ukradenom nalogu sa te lokacije. Ne treba biti iznenaden ako pripada
samom administratoru te web lokacije. Ako je administrator kooperativan i sa ovim
informacijama moZe se poceti traganje za napadacem reverznim putem.

Ako je mogude treba izvrsiti svaki online zadatak sa drugog racunara, da se izbegne
skretanje paznje na forenzicarske aktivnosti. Ceo ovaj postupak ne sme da traje vise
od par minuta. Sve akcije treba zabelezZiti, vr.emena, adrese, korisnicka imena i drugo.
Medutim postoji Citav skup okolnosti vezanih za napad sa telefonske linije umesto
preko Interneta. Za ove aktivnosti potrebno je saradnja i odobrenje nadleznih zvani¢nih
organa. Generalno svako postavljanje zamke napadacu podleze zakonu o prisluskivanju
linija. Kako se e-mail smatra “tranzitom” podataka po Zici, to i snifovanje e-poste pri-
pada tom zakonu. Ako napadnuti IKT sistem ima sistem zastite koji neprekidno skenira
mrezni saobracaj i skuplja informacije o normalnim aktivhostima, a posebno o nereglu-
arnostima, Sanse za ulazak u trag napadacu su znatno vece. Ako se ignorisSe otkriveni
napadac na liniji, posledice mogu biti osteéenja sistema. Drugo, napada¢ moze isko-
ristiti neki sistem za novi napad u ili izvan tog sistema, Sto moze naneti i druge vrste
Stete. Uplasiti se i pobeci potpuno je amaterski. Iskusan napada¢ moze otiéi, ako mu
se administrator suprotstavi, ali se sigurno vraca. Ne preporucuje se ulazak u dijalog sa
napadacem. To je gubljenje vremena i nista se ne postize.

Zamke (zadnja vrata, Trojanci) su mehanizmi koje hakeri ostavljaju na napadnutom
racunaru, a koji im omogucavaju kasniji povratak, bez nove kompromitacije racunara.
Ideja je da se zamka postavi na nekoj ulaznoj tacki u kompromitovani racunar, tako da
je administrator ne otkrije i ukloni. Ako administrator otkrije metod originalnog upada,
moze zatvoriti rupu i spreciti upad napadaca. Medutim, dobro skrivanje zamke je izbor
napadaca. Ovaj mehanizam omogucava napadacu da se bezbrizno vrati kasnije i zavrsi
napad, posebno kada je otkriven na liniji, [18].

Potrebno je pratiti razvoj i upoznati se sa brojnim malicioznim metodama i teh-
nikama hakera za postavljanje zamki, kao i osposobiti administratore da razumeju kako
da sprece napadace da se vrate u kompromitovani sistem. Zamke za veéinu napadaca
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obezbeduju nevidljiv povratak u masinu u najkraéem vremenu, ¢ak i kada administra-
tor pokusa da je obezbedi, na primer promenom svih lozinki i u vecini slucajeva izbe-
gavanje logovanja.

U nekim slucajevima hakeri koriste ranjivosti (bagove) sistema kao jedine zamke.
Tako ranjivost sistema ostaje jedina nedetektovana zamka u sistemu. Zavisno od tipa
platforme napadnutog racunara razvijen je veliki broj zamki koje se mogu svrstati u
brojne, ¢esto promenljive kategirije: za krekovanje lozinke, ,,Rhosts++”, za ¢eksumu i
timestamp, za login fajlovu, postavijene daljinski (telnet), za servise, Cronjob, za bib-
lioteke, u kernelu, u fajl sistemu, na butabilnom bloku itd.

Hakeri najcescée Zele sakriti programe koje kasnije aktiviraju. To su najcesce krekeri
lozinki ili sniferi. Postoji nekoliko metoda skrivanja zamki od kojih su najéesce:

e promenaimena u ime drugog procesa,

e preimenovanje sniferskog programa u legitiman servis kao u syslog, koji se
aktivira kad administrator kuca neku komandu, ili gleda koji procesi su aktivni,
a pojavi se ime standardnog servisa,

¢ modifikovana biblioteka rutina tako da se na komandu ne pokazuju svi pro-
cesi,

¢ pecovana (zakrpljena) zamka u rutinu koju aktivira prekid rada, tako da se ona
ne pojavljuju u tabeli aktivnih procesa i

¢ modifikovani kernel tako da se neki procesi ne vide.

Hakeri ne samo da Zele sakriti svoj trag u masini, nego ga Zele sto je moguce vise
sakriti i u mreZznom saobradaju. Ove zamke za mreZni saobracaj ponekad dopustaju
hakeru da dobije pristup kroz firewall. Postoj brojni programi zamki za mrezni saobracaj
koji omogucavaju hakeru da se postavi na odredeni broj porta masine i dobije prist-
up bez koriséenja normalnih servisa. PoSto mrezni saobracaj ide preko nestandard-
nog mreznog porta, administrator moZe prevideti hakera u saobradaju. Ove zamke za
mrezni saobracaj tipicno koriste TCP, UDP i ICMP, ali mogu koristiti razne vrste paketa,
ukljucujudi i Sifrovanu zamku.

Haker moZe postaviti zamku za TCP Sel na neki visok broj porta, po mogucnosti gde
firewall ne blokira taj TCP port. Cesto su zadnja vrata zati¢ena lozinkom, tako da kada
se administrator konektuje na njega, pristup Selu se trenutno nece videti. Administra-
tor moze traziti ove veze sa Netstat alatom da otkrije koji se portovi slusaju i gde i
odakle idu tekuée veze. Ovaj tip zadnjih vrata ¢esto omogucava hakeru da probije TCP
Wrapper tehnologiju. Ova zadnja vrata mogu biti aktivirana na SMTP portu, kroz koji
mnogi firewalls dopustaju saobracaj za e-postu.

Savremeni proaktivni sistemi za detekciju i sprecavanje upada u sistem (IPS-Intrusion
Protection Systems) obezbeduju inteligentnu tehniku za hvatanje napadaca poznatu
kao ¢up meda (honypot). Ove tehnike omogucavaju ‘zarobljavanje’ hakera u napad-
nutom sistemu, kada se jednom otkrije. Generalna tehnika honypot obuhvata sledece
aktivnosti, [9]:
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¢ Saznati koji nalog haker koristi za pristup sistemu. Ako je nalog ukraden, st-
varnom vlasniku dati novi nalog, a ukradeni drzati aktivnim. Promeniti prava
ukradenog naloga da se ogranice njegove mogucnosti da kreira direktorijume
koji sadrze vrlo velike i sumnjive fajlove;

¢ Ako haker dugo luta sistemom primeti¢e rekonfiguraciju i postati sumnjicav.
Takode verovatno nije sasvim poznato koja ¢e informacija dovesti u iskusenje
hakera da je preuzme (daunloduje);

¢ Cilj je smestiti hakera u bezopasnu zonu sistema (Sto je tesSko uciniti ako haker
ude u rut), dovesti ga u zabludu i navesti na vrlo obimno daunlodovanje. U
toku dugog procesa daunlodovanja, izucavati napadaca i pokusavati uéi u trag
izvora napada;

¢ lako je vreme dugo, nema garancije da ¢e haker ostati svo vreme u sistemu,
moze jednostavno preci na drugi kompromitovani racunar i traziti to tamo. Kada
haker pronade da je fajl lazan, ucinice virtuelni prekid gubi mu se svaki trag;

¢ Drugi problem je sto haker moze pobedi, alarmiran rekonfiguracijom sistema.
Zato je honypot poslednje resenje;

e Ako se Zeli sudsko gonjenje napadaca u primenu ove tehnike treba ukljuciti
zvanic¢ne organe istrage.

2.5 TIM ZA ISTRAGU KOMPJUTERSKOG KRIMINALA

Istragu kompjuterskog kriminala mogu efikasno vrsiti samo visoko-specijalizovani
stru¢ni kadrovi u interventnim timovima nadleZznih drZzavnih organa sa odgovaraju¢im
kapacitetima. Takav pristup jedino omogucdava valjanu istragu i nacin da se sakupe,
saCuvaju i na sudu vestace digitalni dokazi o izvrSenom kompjuterskom kriminalu.
Uspesan i efikasan rad interventnih timova moze se obezbediti samo odgovarajuc¢om
specijalistickom obukom ¢lanova tima, [25].

2.5.1 Interventni tim za korporacijsku istragu kompjuterskog incidenta

Najcesca praksa je da organizacije izvrSe vlastitu inicijalnu istragu kompjuterskog
incidenta na nivou organizacije, utvrde karakter incidenta i tek onda, donesu odluku o
pozivanju zvani¢nih organa istrage kompjuterskog kriminala. Uloga korporacijskih or-
gana za istragu zloupotreba u IKT sistemu ograni¢ena je zato Sto veéina organizacija
nije opremljena odgovarajuéim kapacitetima za forenzicku istragu i analizu i Sto ovi or-
gani istrage nemaju sva zakonska ovlaséenja za otkrivanje traga do napadaca i zaplenu
racunarskih sistema napadaca kao dokaznog materijala.

Dobro resenje je angaZovanje struc¢nog konsultanta za inicijalnu istragu, akviziciju
i forenzicku analizu digitalnih dokaza i voditi istragu vlastitim snagama, najmanje do
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trenutka utvrdivanja prirode incidenta i donosenja odluke o (ne)ukljucivanju zvani¢nih
istraznih organa, Sto se na kraju naj¢esée ucini. Organizacija, moZe formirati svoj inter-
ventni tim (CIRT) za brzo reagovanje i istragu kompjuterskog incidenta, a prazninu u
stalnom timu popuniti pridruzenim (pomoénim) ¢lanovima - stru¢nim konsultantom,
najc¢escée tehnickim ekspertom u oblasti zastite IKT sistema, kontrole (auditing) sistema
zastite i digitalnim forenzi¢arom. Naravno, konsultant moZze biti i privatna informaticka
firma sa znanjem i iskustvom u ovoj oblasti, kadrovski i materijalno opremljena i ospo-
sobljena za istragu i forenzi¢ku analizu digitalnih dokaza, [10].

2.6 REZULTATI KORPORACISKE ISTRAGE KOMPJUTERSKOG
INCIDENTNA

Generalno, istraga kompjuterskog kriminala i drugih slucajeva zloupotreba u IKT
sistema Cesto se moZe zavrsiti bez hapsenja, sudenja i sankcionisanja pocinioca, Sto se
desava iz vise razloga:

¢ Gubljenja traga, kada prode suviSe vremena od incidenta i nema dokaza;
* Nekompletnog logovanja, ili uopste nema logovanija;

¢ Cena istrage je veca nego gubici nastali usled incidenta i nije rentabilno nas-
taviti istragu;

¢ Velik prostor skrivanja pocinioca (Internet), a incident se dogodio samo je-
danput, sa malo ili bez imalo dokaza;

¢ Incident nije sasvim odreden, nije jasno da li je, ili nije bezbednosni incident;
¢ Ne mozZe se nepobitno ukazati na pocinioca i nema dovoljno dokaza;

e Postoji politicki, ili drugi pritisak da se istraga zaustavi;

e Zataskavanje istrage itd.

Ako se izvrsi i kompletira istraga kompjuterskog incidenta obavezno je dostaviti
Izvestaj o istrazi. U slu¢aju korporacijske istrage Izvestaj se dostavlja vlasniku sistema za
dalje odlucivanje o sudbini istrage, ili nadleznim zvani¢nim organima za dalji pravosudni
postupak. Dokument /Izvestaj o istrazi treba da sadrZi najmanje sledece celine [34]:
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Apstrakt istrage
Opis dogodaja
Kratka metodologija istrage
Kratak opis skupljanja dokaza i metoda Cuvanja istih
Zakljucak sa kratkim uopstenim rezonima
Metodoloski detalji
Istraga
Skupljanje i ¢uvanje dokaza
Nalaz 1 — Opis
Diskusija
Dokazi koji potvrduju
Nalaz N — Opis
Diskusija
Dokazi koji potvrduju
Kratak sadrzaj i zakljucci
Dodatak
Lista ispitanih (intervijuisanih)
Lista dokaza
Sw i alati koriS¢eni u istrazi
IT eksperti i konsultanti
Kontakti na mestima koja su saradivala (posrednici)
Drugi vazni listinzi i informacije

Vazno je naglasiti dali je prikupljanje i ¢uvanje dokaza bilo/nije u skladu sa zakonom
o istraznom postupku i da li su informativni razgovori i sasluSanja u toku istrage prop-
isno vrieni primenom 7-stepenog metoda:

1.

N o vk wnN

pripreme strategije saslusanja,

vodenja razgovora,

uspostavljanja kredibiliteta kod osumnji¢enog,
smanjenje otpora osumnji¢enog,

dobijanje (izvlacenje) priznanja,

razvoj i eksploatacija priznanja i

profesionalno zatvaranje saslusanja.
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Proces digitalne forenzicke istrage nije jednostavan niti isti za sve tipove krimi-
nala, ali postoje neke sliénosti - svi tipovi zahtevaju strukturu istraznog procesa, pro-
fesionalce koji razumeju predmetnu metodologiju i tehnologiju i profesionalce koji
vode istrazni postupak. Obe ove sposobnosti se retko mogu naci u jednoj osobi. Za-
tim, svi tipovi kompjuterskog kriminala zahtevaju odgovore na pitanja: ko, Sta, gde,
kada i zasto?

Najvedi deo digitalne forenzike odnosi se na forenziku racunarskih sistema, ili
kompjuersku forenziku. Digitalna forenzika racunarske mreze, ukljucujuéi i Internet
ili kiberneticka forenzika, otkriva i sakuplja informacije o tome kako je napadac dobio
pristup racunarskoj mrezi. Generalno, digitalna forenzicka istraga moze se podeli-
ti u dve osnovne kategorije: zvanicna (javna) i korporacijska (privatna) digitalna
forenzicka istraga.

Opsti proces zvanicne istrage bezbednosnog kompjuterskog incidenta, sa pristu-
pom istrazi po modelu »korak po korak”, obuhvata: inicijalnu istragu (pretragu), ula-
zak u trag napadacu, otkrivanje identiteta napadaca i hapsenije.

Korporacijsku digitalnu forenzicku istragu, organizacija moze izvrsiti sopstvenim
timom, iznajmljenim timom ili kombinovanim timom. Kada rezultati istrage ukazu
na trag napadaca izvan organizacije ili se zahteva hapSenje napadaca, mora se
angazovati zvanicni organ istrage. Proces korporacijske istrage u vecini slucajeva
obuhvata tri kljuéne faze: pokretanje istrage, odredivanje karaktera kompjuterskog
incidenta i analizu prikupljenih digitalnih podataka.

Da bi uspeh korporacijske istrage kompjuterskog incidenta bio potpun, ove tri
faze istrage treba izvrSavati kroz sukcesivno izvrSavanje 7 slededih koraka: eliminisati
oCiglednosti, postaviti hipotezu o napadu, rekonstruisati kriviéno delo, otkriti trag do
osumnji¢enog racunara sa koga je napad izvrSen, analizirati izvorni, ciljni i posredne
racunare, skupiti dokaze, ukljucujuci, ako je moguce i sam racunarski sistem i pre-
dati nalaze i dokazni materijal korporacijskim, ili zvani¢nim organima istrage za dalji
postupak.

Istraga aktivnog kompjuterskog incidenta veoma je kompleksna sa legalnog,
tehnickog i etickog aspekta i najcesée zahteva angazovanje ISP i telefonskih prova-
jdera izvan granica drzave napadnutog racunara. Istraga aktivnog on-line napada
moze obuhvatiti slu¢aj: napadaca na mrefzi, direktan napad preko modema i dial-up
napad preko telefonkse mreze.

Brojni bezbednosni kompjuterski incidenti ukljucujuéii kompjuterski kriminal mo-
gli bi se upravljati efikasnije i efektivnije, ako se forenzicke procedure ugrade u Zivotni
ciklus sistema IKT zastite. Veée organizacije tipicno izgraduju sopstvene kapacitete za
upravljanje kompjuterskim incidentom, ukljucujuéi uspostavljanje interventnog tima.
Ovaj tim pored tehnicki kompetentnih lica treba da ukljuci i predstavnika izvrSnih
mendzera, pravnika i menadZera za upravljanje ljudskim resursima i korporacijskog
digitalnog forenzicara. Korporacijski tim dostavlja izvestaj o rezultatima istrage vlas-
niku/menadZeru organizacije, koji donose odluku o daljem toku istrage.
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PITANJA ZA PONAVLJANIJE

1. Navedite neka pitanja na koja zvani¢ni organ istrage mora naci odgovore u
utvrdivanju karaktera krivicnog dela kompjuterskog kriminala.

2. Nabrojte Cetiri osnovne faze procesa zvanic¢ne istrage kompjuterskog inciden-
ta.

3. Nabrojte i obrazlozite tri klju¢na faktora koji uticu na odluku organizacije o
ukljucivanju internog, ili eksternog tima u digitalnu forenzicku istragu.

4. Nabrojte nekoliko tipova zadataka u kojima se mogu koristiti forenzicke teh-
nike i alati.

5. Navedite tri glavne grupe primarnih korisnika forenzickih alata i tehnika unu-
tar neke organizacije.

6. Koje su tri glavne faze procesa korporacijske istrage?

7. Navedite Sest kljucnih koraka istrage kompjuterskog incidenta u svakoj fazi
istrage.

8. Opisite glavne probleme koji mogu nastati kod predavanja nalaza i dokaznog
materijala korporacijskim, ili zvani¢nim organima istrage.

9. Nabrojte pet osnovnih preporuka za uspostavljanje forenzickih kapaciteta or-
ganizacije.

10.Koje su moguce situacije u slucaju aktivnog online napada u toku?

11.Navedite optimalni sastav interventnog tima za korporacijsku istragu kompju-
terskog incidenta.
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3. FUNKCIONALNI MODELI DIGITALNE FORENZICKE ISTRAGE

3.1 MODEL ISTRAGE FIZICKOG MESTA KRIVICNOG DELA

52

Sa aspekta teorije istrage, konsultovana je brojna literatura za istragu fizickog mesta
krivicnog dela, [4], [8], [12]. Glavne faze istrage fizickog mesta krivicnog dela su:

Obezbedivanje, fiksiranje mesta krivicnog dela: prvi korak je da se pomogne
povredenima, zatim sledi potraga za osumnjicenima i hapsenje osumnjicenih
i zadrzavanje svih svedoka. Fizicko mesto krivicnog dela mora biti osigu-
rano, a pristup omoguéen samo ovlaséenim licima, istraznim organima,
(kriminalisticki inspektor, sudski istraZitelj, forenzicar sudske medicine itd.).
Pretraga mesta krivicnog dela: organ istrage pazljivo pretrazuje mesto
krivicnog dela, identifikuje ocigledne delove dokaza i kratkotrajne dokaze
(krv, sluz, sperma, pljuvacka itd.). Dokumentuju se pocetna opaZanja tipa ko,
Sta, gde, kada, kako i kreira pocetna teorija - hipoteza slucaja.
Dokumentovanje mesta kriviénog dela: mesto krivicnog dela dokumentuje
se fotografisanjem, skiciranjem i snimanjem digitalnog video snimka. Dokaze
treba jednoznacno oznaciti, potpuno dokumentovati i sakupiti za analizu.
Istraga mesta krivicnog dela: brojni obrasci istrage koriste se da bi se iden-
tifikovali dodatni dokazi koji nisu otkriveni u predistraznom postupku (pre-
trazi). Teorija razvijena u pretrazi koristi se za istragu specificnih dokaza koji
nedostaju (npr., oruzje kojim je pocinjeno ubistvo).

Rekonstrukcija krivicnog dela: dogadaiji koji su se dogodili na mestu kriviénog
dela odreduju se na osnovu izgleda mesta krivicnog dela, mesta i pozicije
fizickih dokaza, analiziranih rezultata iz forenzicke laboratorije i nau¢nih me-
toda primenjenih u istrazi i analizi dokaza. Ovaj op$ti model omogucava kom-
pletnu dokumentaciju mesta zlocina i koristi iskustvo istraznog organa da bi
se doslo do korisnih dokaza. Svi fizicki predmeti ne mogu da se uzmu sa mesta
krivicnog dela, tako da Faza Istrage mesta krivicnog dela mora biti potpuna
da bi se sakupili potrebni dokazi, ali ne sme se preoptereti laboratorija sa
predmetima koji nemaju veze sa slucajem, (slika 3.1).

Slika 3.1 Fizicko mesto krivicnog dela kompjuterskog kriminala
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3.2 MODEL ZVANICNE ISTRAGE DIGITALNOG MESTA KRIVICNOG DELA

U SAD “Department of Justice” objavio je model procesa istrage u “Vodicu za istragu
elektronske scene zlocina”,[9]. Vodi¢ potpuno odgovara istrazi fizickog mesta krivicnog
dela, tako da je akcenat stavljen na zahteve istrage klasi¢nog kriminala, a malo paznje
se obraca na forenzic¢ku analizu izvora digitalnih podataka. Faze modela su sledeée:

Priprema: pripremiti opremu i alat potreban za istragu;

Sakupljanje: naci i sakupiti elektronske (digitalne) dokaze;

Osiguranje i procena mesta krivicnog dela: obezbediti mesto krivicnog dela
radi bezbednosti lica i integriteta podatka i identifikovati potencijalne dokaze;

Dokumentovanje mesta krivicnog dela: dokumentovati fizicki opis mesta
krivicnog dela ukljuéujudi fotografije racunarskog sistema;

Sakupljanje dokaza: alatima za forenzicku akvizicijuiizvuci podatke iz racunara,
privremeno oduzeti fizi¢ki racunarski sistem, ili napraviti fizicku (miror) kopiju
podataka na forenzickom ra¢unarskom sistemu;

Pregled/pretraga: tehnicki pregled i ispitivanje sistema radi nalaZzenja poten-
cijalnih dokaza;

Analiza: digitalna forenzicka analiza hardverskim i/ili softverskim alatima digi-
talnih podataka racunarskog sistema i memorijskih medijuma; analiza rezul-
tata tehnickog pregleda i drugog dokaznog materijala radi procene njihovog
znacaja za slucaj;

Izvestavanje: izvestaj se pravi posle svakog sluc¢aja kompjuterskog (incidenta)
kriminala.

3.3 KORPORACISKI MODEL ISTRAGE KOMPJUTERSKOG INCIDENTA

Funkcionalni korporacijski model istrage bezbednosnog kompjuterskog incidenta
obuhvata sledece faze, [17], [25]:

Priprema za saniranje incidenta: sa odgovaraju¢om obukom i infrastruktur-
om;

Detekcija incidenta: identifikovati sumnjivi incident na bazi praéenja
nagovestaja i idnikatora;

Prva reakcija: prepoznati i potvrditi da se incident dogodio, sakupiti prelimi-
narne, nestabilne i posredne dokaze (koji se vr.emenom degradiraju i lako na-
merno menjaju);

Formulisanje strategije reakcije: na bazi poznatih indikatora incidenta;
Dupliranje dokaza incidenta: napraviti fizicku (miror, imidz) sliku kompromito-
vanog/ ispitivanog sistema;
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e Digitalna forenzicka istraga: akvizicija i analiza digitalnih podataka, ispitati-
vanje sistema radi identifikacije ko, sta i kako je izvrsSio napad;

e Implementacija mera zastite: izolovati kompromitovan sistem pre nego Sto se
oporave podaci i sistem vrati u normalni rezim rada;

e Nadzor mreZe: posmatrati mrezu radi pracenja i identifikacije ponovljenih na-
pada;

e Oporavak sistema: vratiti sistem u originalno stanje sa dodatnim, veéim
merama zastite;

e JzveStavanje: dokumentovati sve aktivnosti reakcije na incident i dostaviti
izvestaj;

e Zavrsna faza: revidirati proces saniranja incidenta, izvuéi potrebna iskustva i
eventualno poboljSati procese upravljanja bezbednosnim incidentom.

3.4 MODEL INTEGRISANIH PROCESA DIGITALNE
FORENZICKE ISTRAGE

Ovaj model istrage koristi vecinu faza prethodnih modela istrage, ali problemu pri-
lazi sa druge tacke gledista. Model koristi pretpostavku da je racunar sam po sebi mesto
krivicnog dela, odnosno, digitalno mesto krivicnog dela. Za otkrivanje fizickih dokaza
kompjuterskog kriminala, model primenjuje metod i tehnike istrage fizickog mesta
krivicnog dela, koristi prirodne zakone o razmeni materije dva objekta u kontaktu!! i
bogata iskustva iz istrage klasicnog kriminala. U istrazi digitalnog mesta krivicnog dela
model koristi programski kod — binarne zapise za otkrivanje digitalnih dokaza, [6].

U istrazi fizickog mesta krivicnog dela, najpoznatija primenjena teorija je Lokardov
zakon razmene materije, [38)]: “Kada dva objekta dodu u kontakt, doci ¢e do razmene
materije izmedu njih”. Na primer, dlake i vlakna sa tela zlo¢inca Cesto se zadrzavaju na
fizickom mestu krivicnog dela. Slican efekat se deSava u digitalnom mestu krivicnog
dela. Privremeni fajlovi, sadrzaj primarne (RAM) memorije koji je snimljen na ¢vrstom
disku (tzv. Swap fajl), izbrisani delovi fajlova, mogu ostati u racunarskom sistemu u tzv.
fajl slack prostoru i nealociranom prostoru klastera na ¢vrstom disku, zbog delovanja
softvera — aplikacija, pomo¢nih alata, OS itd., koje je osumnji¢eni koristio i izvrSavao
u toku napada. Podaci ulaze i ostaju u digitalnom mestu krivicnog dela, ostavljajuci
tragove digitalnog dokaza iza sebe na raznim mestima u memorijskim elementima
racunarskog sistema - hard disku, RAM memoriji, registrima, pokretnim memorijskim
elementima (USB, CD-ROM, DVD) itd. Rad digitalnog forenzicara u potpunosti zavisi od
rada operativnog sistema i aplikativnih programa, zato Sto oni nezavisno od korisnika
kontrolisu koji dokaz je napisan i u kojem delu memorijskih lokacija.

11 Lokardov princip razmene materije.
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Koriste¢i koncept da je kompjuter sam za sebe digitalno mesto krivicnog dela,
moze se zrela teorija istrage fizickog mesta krivicnog dela u potpunosti primeniti na
digitalnu forenzi¢ku istragu. Pri tome se forenzic¢ka istraga digitalnog mesta kriviénog
dela integriSe sa istragom fizickog mesta krivicnog dela, tako da se mogu sakupiti svi
relevantni fizicki i digitalni dokazi o aktivnostima napadaca. U ovom modelu istrage
kompjuterskog kriminala, digitalno mesto krivicnog dela moze se smatrati sekundarnim
mestom krivicnog dela, u odnosu na primarno fizicko mesto krivicnog dela —sto i pros-
torija u kojoj se nalazi ispitivani racunar.

U ovoj oblasti, postoje brojne interpretacije i misljenja oko terminologije i kljucnih
reci. Da bi se sprecila konfuzija, potreba je definisati osnovne termine procesa digitalne
forenzicke istrage, tako da najtacnije odrazavaju izabrani pristup problemu, [6], [8]:

Fizi¢ki dokaz: fizi¢ki objekti koji mogu potvrditi da je kriviéno delo pocinjeno i/
ili koji povezuju zlodinca i zrtvu, i/ili zlocin i zlo¢inca. Primeri fizitkog dokaza u
kompjuterskom kriminalu su racunar, ¢vrsti disk, PDA, CD-ROM itd. koji sadrze
digitalne dokaze o izvrSenom krivicnom delu kompjuterskog kriminala

Digitalni dokaz: digitalni podatak koji moZe potvrditi da je kompjuterski krimi-
nal pocinjen i koji moze da dovede u vezu krivicno delo kompjuterskog krim-
inala i njegovog izvrSioca. Primeri digitalnog dokaza su digitalni podatak u
memoriji, na ¢vrstom disku, ili u mobilnom telefonu koji ukazuje na pristup i
izvrSenu akciju napadaca u ispitivanom racunaru.

Fizicko mesto krivicnog dela: fizicko okruzenje gde postoje fizicki dokazi
krivicnog dela ili incidenta. OkruZenje gde se prvo krivicno delo dogodilo na-
ziva se primarno fizicko mesto krivicnog dela (npr. prostorija sa racunarom iz
koje je osumnijiceni napadac izvrSio napad), a sledece fizicko mesto je sekun-
darno fizicko mesto krivicnog dela (npr., prostorija sa posrednim racunarom
preko kojeg je napadac izvrSio napad na racunar — Zrtvu).

Digitalno mesto krivicnog dela: virtuelno okruzenje koje se sastoji od hardve-
ra i softvera gde postoje potencijalni digitalni dokazi krivicnog dela kompjut-
erskog kriminala, ili kompjuterskog incidenta. Okruzenje gde se prvi krimi-
nalni akt dogodio je primarno digitalno mesto krivicnog dela (npr., racunar
osumnji¢enog napadaca), a slede¢a mesta nazivaju se sekundarnim digitalnim
mestima krivicnog dela (npr., posredni, kompromitovani racunar sa kojeg je
napadac izvréio napad na racunar — zrtvu). Cesto se praéenje traga napadaca
krece od napadnutog racunara, preko posrednih ra¢unara, pa do racunara
napadaca, u kom slucaju je racunar Zrtva primarno digitalno mesto krivicnog
dela kompjuterskog kriminala.

Revizija i analiza: oznatava da se neki objekat racunarskog sistema, ili
racunarske mreZze, moZe procesirati na razliCite forenzicki ispravne nacine, da
se iz njega mogu prikupiti, analizirati i kontrolisati podaci, relevantni za izgr-
danju ¢vrstih, neoborivih digitalnih dokaza.
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Model integrisanih procesa digitalne forenzicke istrage primenljiv je na korporaci-
jsku i zvani¢nu istragu. Zbog toga se izrazi “mesto krivicnog dela” i “incident” koriste
u opStem smislu. Primeri fizickog mesta krivicnog dela kompjuterskog kriminala su
prostorija i sto na kome se nalazi racunar osumnji¢enog napadaca, centar za obradu
podataka u kojem je napadnuti server, soba za istragu decije pornografije, ili kola u
kojim je ubijen ¢ovek, a na suvozacevom sedistu stoji otvoren laptop. Bezbednosni in-
cident je bilo koja serija dogadaja koji se razlikuju od logovanih standardnih dogadaja u
racunarskom sistemu (events) i zahtevaju reagovanje interventnog tima za upravljanje
kompjuterskim incidentom, ili forenzi¢kog tima za prikupljanje digitalnih dokaza. Ovo
ukljucuje upad u server, izdavanje naloga za pretres ku¢e osumnji¢enog i reagovanje
specijalne jedinice MUP-a za borbu protiv visokotehnoloskog (kompjuterskog ) krimi-
nala, na primer na hitni poziv 92 ili 911.

Pretpostavlja se da je veli¢ina fizickog mesta krivicnog dela inicijalno definisana
prirodnim granicama neposrednog okruZenja potencijalnih/poznatih digitalnih dokaza.
Na primer, ukoliko je klasi¢an zlo€in ubistva pocinjen u kuci, onda kuéa i imanje oko nje
mogu bitiinicijalno fizicko mesto krivicnog dela, a ova veli¢ina se kasnije moze poveéavati
ili smanjivati, zavisno od novih dokaza koji se otkriju u toku istrage. Za racunarski sistem,
inicijalno digitalno mesto krivicnog dela je tipicno virtuelno okruzenje kreirano lokal-
nim hardverom, periferijamai sistemskim i aplikativnim programima. Svaki pojedinacni
racunar, ukljuéen u incident, najbolje je tretirati kao zasebno digitalno mesto krivicnog
dela kompjuterskog kriminala.

Model integrisanih procesa istrage kompjuterskog kriminala ima 17 faza organizo-
vanih u pet grupa (slika 3.2), [6]:
e Faza pripreme;
e Faza razvoja;
¢ Faza istrage fizickog mesta krivicnog dela;
¢ Faza istrage digitalnog mesta krivicnog dela;
¢ Faza provere (kontrole).

Faza orioreme |- Faza razvoia Faza istrage fizickog Faza provere
pripr J mesta krivi¢nog dela (kontrole)
A
Y
Faza istrage digitalnog
mesta kriviénog dela

Slika 3.2 Faze modela integrisanih procesa digitalne forenzicke istrage
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Na slici 3.2. vidi se da se istrage fizickog mesta izvodi uporedo sa istragom digi-
talnog mesta krivicnog dela kompjuterskog kriminala. U izgradnji ¢vrstih, neoborivih
dokaza, rezultati istrage digitalnog mesta krivicnog dela integriSu se sa rezultatima is-
trage fizickog mesta krivicnog dela kompjuterskg kriminala.

3.4.1 Faza pripreme

Cilj ove faze je da osigura potpunu operativnu i infrastrukturnu pripremu i podrsku
procesa digitalne forenzicke istrage. Digitalni i fizicki dokazi mogu biti izgubljeni ukoliko
nisu sakupljeni, skladiSteni i zasticeni (Cuvani) na forenzic¢ki ispravan nacin. Ova faza
traje u kontinuitetu i nije vezana za konkretno krivicno delo kompjuterskog kriminala ili
bezbednosnog incidenta, [6].

Operativna priprema obezbeduje obuku i opremu za lica koja ¢e biti ukljuc¢ena u
istragu incidenta. Ovo ukljuc¢uje obuku interventnog tima za kompjuterski incident,
obuku laboratorijskih forenzicara i lica koja ¢e primati inicijalne izvestaje o incidentu.
Forenzi¢ka oprema sa kojom interventni tim pretrazuje mesto krivicnog dela mora biti
ispravna, potpuno sterilna i da predstavlja poslednja tehnolo$ka resenja. Oprema u
laboratoriji za digitalnu forenzi¢ku analizu i za terensku akviziciju digitalnih podataka/
dokaza mora, takode, da bude odrZavana na visokom nivou funkcionalnosti, pouz-
danosti i spremna za analizu svih dospelih podataka o incidentu.

Infrastrukturna priprema obezbeduje izvore iz kojih se generisu potrebni digitalni i
drugi podaci da bi se izvrSila potpuna i detaljna istraga, jer ukoliko ti podaci ne postoje
nemoguce je izvrsiti istragu. Ova faza odnosi se samo na lica koja odrzavaju infrastruktu-
ru u fizickom okruzenju koje bi potencijalno moglo biti mesto kompjuterskog kriminala.
Fizicki primeri za ovu fazu su instalacije i rasporedivanje video nadzora i ¢itaca kartica
da bi se snimila vremena i datumi pristupa fizickom prostoru za vreme krivicnog dela
kompjuterskog kriminala. Digitalni primeri infrastrukturne pripreme su konfigurisanje
log fajlova za skladistenje bezbednosno relevantnih dogadaja na serverima i drugim
mreznim uredajima i skupljanje log podataka na zasticenom “log serveru”, sinhroni-
zacija internih satova na serverima i racunarima sa protokolom za vremensku sinhroni-
zaciju mreznih uredaja - NTP (Network Time Protocol), projektovanje i implementacija
sistema osnovne zastite integriteta podataka sa hes algoritmom (MD5, SHA1, SHA256,
SHA512 i dr.) i upravljanje zastitom i promenama baze log podataka, [6].

3.4.2 Faza razvoja

Cilj ove faze je da obezbedi mehanizam za detekciju i potvrdu incidenta. Zadaci
modela koji se izvode u ovoj fazi dosta se razlikuju za zvani€nu i korporacijsku istragu.
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3.4.2.1 Faza detekcije i izveStavanja

Detektuje incident i izveStava odgovorna lica o incidentu. Ovo se moZe obaviti
pozivom 92, preko alarma mreznog detektora upada - IDS (Intrussion Detection Sys-
tem), ili online od agenta policije, koji istrazuje ilegalne aktivnosti. Ova faza definise
pocetak procesa istrage.

3.4.2.2 Faza potvrde i autorizacije

Nastavlja se u razli¢itim smerovima, zavisno od situacije. Cilj ove faze je da se dobije
ovlaséenje za istragu incidenta i mesta krivicnog dela. U slucaju zvani¢ne istrage, ovaj
korak podrazumeva obezbedivanje naloga za pretres, ili drugo legalno odobrenje, koje
mora biti potkrepljeno sa dovoljno inicijalnih dokaza, ili osnovanom sumnjom.

Za slucaj korporacijske istrage incidenta, nalozi za pretres nisu potrebni dok god
se ne krse prava privatnosti, ili slucaj ne preraste kapacitete i sposobnosti korporaci-
jskog tima za istragu, npr.,, medunarodni incident, zahtev za prisluskivanje telefona
osumnjicenog, hapsSenje i dr. U situaciji upada u server, ovaj korak uklju¢uje interventni
tim za odgovor na incidente koji proverava da li je sistem kompromitovan, tako sto ispi-
tuju sumnjive aktivnosti na mreZi, ili traZze maliciozne programe (rootkit-ove) u sistemu.
U toku ove analize uZivo, vaino je da se prema racunarskom sistemu tim ophodi kao
prema mestu krivicnog dela, da se primenjuje kompletna standardana operativna
procedura pristupa kompromitovanom racunaru i da se minimizira uticaj na ispitivani
sistem. Posle potvrde da se incident zaista dogodio, neophodan je pristanak vlasnika
sistema da bi se preduzele naredne akcije: ukljucili zvani¢ni organi istrage, ili ne iz bilo
kojeg razloga. Za servere Cije je vreme aktivnog rada kriticno za kompaniju, odobrenje
mora da se traZi na nivou izvrSne vlasti, [12], [25].

3.4.3 Faza istrage fizickog mesta krivicnog dela

Cilj ove faze je da prikupi i analizira fizicke dokaze i rekonstruise akcije koje su dovele
do incidenta. Jedan od najvaznijih ciljeva forenzicke digitalne istrage je da se identifiku-
ju ljudi koji su odgovorni za incidente i zbog toga su potrebni fizicki dokazi. U zvani¢nom
modelu istrage, istragu fizickog mesta krivicnog dela vrse istraZitelj-ekspert za istragu
fizickog mesta krivicnog dela i interventni tim za reagovanje na kompjuterski incident,
ili tim za fizicko obezbedenje. Faze za istragu fizickog mesta krivicnog dela prikazane su
na slici 3.3.
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Slika 3.3 Faze i interakcija istrage fizickog i digitalnog mesta krivicnog dela

3.4.3.1 Faza obezbedivanja (fiksiranja) fizickog mesta krivicnog dela

Ista je za svaki tip krivicnog dela. Osnovne aktivnosti koje se preduzimaju su:
e osiguranje izlaza,
e pomo¢ ranjenima,
e zadrZavanje osumnji¢enih i
¢ identifikovanje svedoka.

U kompjuterskom incidentu, fizicko mesto krivicnog dela treba da se osigura koristeci
iste procedure kao i kod fizickog dogadaja koji nije digitalni. Na primer, u istrazi upada u
server, ova faza ukljucuje identifikovanje lica koja su bila u centru za obradu podataka
u vreme incidenta i sprecavanje ostalih lica da udu u centar polse incidnta, posto neko
od zaposlenih moze biti odgovoran za incident. Ova faza obezbeduje mesto krivicnog
dela od izmena, da bi se kasnije mogli sakupiti i identifikovati dokazi i ne ¢uva samo
odredene delove dokaznog materijala, ve¢ celokupno fizicko i digitalno mesto kriviénog
dela kompjuterskog kriminala.

3.4.3.2 Faza revizije fizickog mesta krivicnog dela

Organ istrage (zvanicni, korporacijski) prolazi i opservira fizicko mesto krivicnog dela
i obi¢no je prva osoba koja reaguje na kompjuterski kriminal/incident. Cilj je da se iden-
tifikuju ocigledni delovi dokaznog materijala, osetljivi delovi fizickog dokaza i razvije
pocetna teorija (hipoteza) o krivicnom delu. Na primer, u istrazi ubistva u stanu, u ovoj
fazi se pregleda ceo stan i identifikuje kako je napadac usao, na kom mestu se ubistvo
dogodilo i Sta se dogodilo sa Zrtvom posle ubistva. Osetljivi digitalni dokazi moraju se
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odmah dokumentovati i sakupiti da se ne bi oStetili. U digitalnom incidentu, primeri
fizickih dokaza koji su identifikovani u pretrazi ukljucuju broj i lokaciju racunara, mrezne
konekcije, PDAs (Personal Digital Assistant), broj i tip mobilnog telefona, zapisane
lozinke na papiru, razne zabeleske o kantaktima, Stampani materijali i CD-ROM-ovi ili
neki drugi prenosivi mediji sa potencijalnim digitalnim dokazima. Pri zavrSetku ove faze
istrazni organi imaju ideju kako da obrade fizicko mesto krivicnog dela i koje specijalne
vestine su im potrebne za obradu. Ukoliko digitalni forenzicar nije na uvidaju u tom
trenutku, treba ga pozvati da dode i izvrsi forenzicku akviziciju dokaza. Racunar koji
radi i koji je priklju¢en na mrezu smatra se osetljivim dokazom, jer se digitalni dokazi
koji se nalaze u njemu mogu izbrisati daljinski, komandom sa udaljenog racunarskog
sistema ili nac¢inom iskljucivanja racunara, ako je neophodno za privremeno oduziman-
je ili uzimanje imidZa. Zbog toga obavezno treba primenjivati standardne operativne
procedure, kao Sto su: forenzicki prihvatljivo iskljucivanje racunara sa mreze, koje zavisi
od vrste platforme (Windows, Linux/Unix,...); pretraga, demontaza, oznacavanje i pa-
kovanje opreme racunarskog sistema i mreze za privremeno oduzimanje i transport do
forenzicke laboratorije za ispitivanje; akvizicija digitalnih podataka/dokaza na forenzicki
sterilne medijume itd.

3.4.3.3 Faza dokumentovanja fizickog mesta krivicnog dela

Istrazitelj treba da pravi fotografije, skice i video snimke mesta krivicnog dela i
fizickih dokaza i da detaljno dokumentuje svaku aktivnost u procesu pretrage. Cilj je
da se prikupi sto viSe informacija tako da se sacuvaju i zabeleZe razmestaj komponenti
umrezenog racunarskog sistema i vazni detalji sa fizickog mesta krivicnog dela. Kod
digitalnog incidenta vazno je da se dokumentuju i fotografiSu konekcije na raunaru i
stanje u kojem je racunar zatecen (ukljuéen, priklju¢en na Internet i slika), broj i veli¢ina
¢vrstih diskova i kolicina RAM memorije. U nekim slucajevima, treba sacuvati MAC*?
adrese mreznih kartica da bi se DHCP*? logovi mogli koristiti za identifikovanje sistemske
aktivnosti. U ovoj fazi korisno je saCuvati serijske brojeve i “jednoznacéne identifikacione
oznake objekata racunarskog sistema”. Da bi se identifikovalo $ta treba sacuvati, treba
uzeti u obzir da forenzicke labaratorije za analizu ne mogu najcesce dobiti originalni
fizicki hardver, ve¢ samo fizicku kopiju (imidZ) ¢vrstog diska. Treba dokumentovati sve
Sto bi moglo biti od koristi za forenzi¢ku laboratoriju za analizu, ili kasniju rekonstrukciju
incidenta. Na kraju ove faze izraduje se izvestaj o pretrazi i incidentu.

3.4.3.4 Faza pretrage i sakupljanja dokaza sa fizickog mesta krivicnog dela

Obuhvata pretragu i detaljno prikupljanje dodatnih fizi¢kih dokaza iz dubine fizickog
mesta krivicnog dela. Pretraga moZe biti usmerena prema nestalim delovima fizickih

12 Mashine Address Code
13 Dynamic Host Configuration Protocol
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dokaza, kao Sto su oruzje, ili moZe biti metodicna i imati striktne obrasce (procedure)
pretrage. Svaki tip dokaza treba da ima specificne standardne procedure, za prikupljan-
je (akviziciju) digitalnih i drugih dokaza. Za digitalni incident u ovoj fazi traze se dodatni
mediji i digitalni uredaji sa mesta krivi¢nog dela, koji mogu biti izvor digitalnih dokaza.
Ova faza, takode, ukljucuje kontaktiranje administratora radi obezbedivanja pristupnih
logova (access logs) baze podataka, promenljivih logova za “update” servera, logova
firewoll-ova, logova IDS/IPS sistema za detekciju i spre¢avanje upada i logova udaljenog
pristupa (remote access logs). Ovo je poslednja faza koja se vrsi na realnom fizickom
mestu krivicnog dela kompjuterskog kriminala. Fizi¢ki dokazi koji su prikupljeni sa mes-
ta krivicnog dela, 3alju se u forenzic¢ku laboratoriju radi analize, a rezultati se koriste u
sledecoj fazi, rekonstrukcije incidenta.

Faza pretrage i prikupljanja dokaza sa fizickog mesta krivicnog dela je faza u kojoj
pocinje forenzicka istraga digitalnog mesta krivicnog dela. Racunarski sistem se sma-
tra fizickim dokazom pa ce se i on privremeno oduzeti kao dokazni materijal gde god
je moguce. Procedura prikupljanja dokumentuje kako se prikupljaju vazni podaci sa
sistema koji je aktivan i kako se sistem iskljucuje.

3.4.3.5 Faza rekonstrukcije fizickog mesta krivicnog dela

UkljuCuje organizovanje rezultata analize prikupljenih fizickih i digitalnih dokaza i
koris¢enje fotografija sa fizickog mesta krivicnog dela da bi se razvila hipoteza o inciden-
tu. Za rad sa dokazima mora se koristiti nau¢ni metod, da bi se mogle testirati hipoteze
o incidentu. Kod digitalnog incidenta, rezultati istrage digitalnog mesta krivicnog dela
povezuju se sa fizickim dokazima, da bi se povezala osoba sa digitalnim dogadajem.
Primeri u ovoj fazi su povezivanje logova sa servera u centru za obradu podataka sa
login-ovima u radnoj stanici (napadnutom racunaru) i drugim mreznim uredajima,
povezivanje chat aktivnosti otkrivenih u sistemu i povezivanje aktivnosti na kompro-
mitovanom serveru sa aktivnostima na ku¢nom racunarskom sistemu osumnji¢enog i
na serveru ISP-a. Da bi bila efektivna, u ovoj fazi treba ukljuciti i konsultovati digitalne
forenzicare za pomo¢ oko povezivanja dogadaja sa viSe izvora digitalnih dokaza. Treba
zapaziti da rekonstrukcija fizickog mesta krivicnog dela nije isto Sto i “re-kreiranje fizicke
scene”, koje podrazumeva izradu fizickog modela mesta krivicnog dela.

3.4.3.6 Faza ekspertskog svedocenja/vestacenja fizickog mesta krivicnog dela

U ovoj fazi forenzicar treba da svedodi ka ekspert ili vestaci fizicke i digitalne dokaze
sudu ili upravi korporacije. Forenzi¢ar prezentuje dokaze i hipotezu koja je razvijena u
fazi rekonstrukcije fizickog mesta krivicnog dela.

METODOLOSKE OSNOVE ISTRAGE KOMPJUTERSKOG KRIMINALA 61



3.4.4 Faza istrage digitalnog mesta krivi¢nog dela

Faza istraga digitalnog mesta krivicnog dela pocinje kada su fizicki digitalni uredaji i
drugi dokazni materijali prikupljeni kao fizicki dokazi sa fizicko mesto krivicnog dela, ili
kada je saCuvan analizirani mreZni saobracaj radi obezbedivanja dokaza. Ova faza prilazi
racunarskom sistemu kao fizickom mestu krivicnog dela i pretrazuje ga radi izvladenja
digitalnih dokaza. Cilj je da se identifikuju digitalni podaci o dogadajima na sistemu i
prezentuju istraznom organu fizickog mesta kriviénog dela.

U ovom modelu, svaki digitalni uredaj smatra se posebnim fizickim mestom krivi¢énog
dela. Konacni rezultati analize svakog digitalnog uredaja salju se u Fazu rekonstrukci-
je fizickog mesta krivicnog dela, u kojoj ¢e biti identifikovane veze izmedu digitalnih
uredaja. Ovo omogucava da se analize razli¢itih tipova uredaja izvrSe na razli¢itim mes-
tima. Fizicka mesta kriviénog dela kompjuterskog kriminala organizovana su u primarna
i sekundarna mesta krivicnog dela, gde su primarna mesta ona gde se prvo krivicno
delo dogodilo, [3]. Digitalna mesta krivicnog dela mogu, takode, da se organizuju u
primarna i sekundarna mesta krivicnog dela. Na primer, server koji je kompromito-
van bio bi primarno mesto krivicnog dela, a log server koji je kompromitovan kasnije
zbog izmene log podataka koji su u vezi sa upadom, bio bi sekundarno digitalna mesto
krivicnog dela.

Digitalni forenzicar istrazuje digitalno mesto krivicnog dela kroz sledece faze, (slika 3.4).
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Slika 3.4 Faze forenzicke istrage digitalnog mesta krivicnog dela
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3.4.4.1 Faza fiksiranja digitalnog mesta krivicnog dela

Ova faza obuhvata obezbedivanje ulaza/izlaza ka/od digitalnog mesta krivicnog
dela i zastitu integriteta digitalnih dokaza koji se lako mogu izmeniti. U fizickom svetu,
ovome odgovara smanjenje broja otisaka stopala na fizickom mestu krivicnog dela i
sakupljanje fizickih dokaza koji se mogu vremenom izgubiti. U digitalnom okruzenju
ovo bi znadilo izolaciju racunarskog sistema od racunarske mreze, sakupljanje nesta-
bilnih i lako promenljivih podataka koji bi mogli biti izgubljeni kada se sistem iskljuci
(npr. iz RAM memorije) i identifikovanje bilo kakvih sumnjivih procesa, koji su aktiv-
ni u sistemu. Sumnjive korisnike, koji su ulogovani na sistem, treba registrovati i po
mogucnosti ispitati. Log fajlovi se mogu smatrati za ocevidce digitalnog krivicnog dela
i moraju biti obezbedeni ukoliko postoji pretnja da mogu biti izbrisani, pre nego Sto se
sistem fizicki iskopira. Treba zapaziti da drugi modeli koriste termin “Cuvanje” u smislu
ocuvanje samih digitalnih dokaza u celokupnom lancu istrage od pretrage do zavrsetka
sudskog procesa. U ovom modelu “Cuva se” celokupno digitalno okruzenje. U stvari,
nijedan digitalni dokaz nije jos identifikovan, kada se ova faza izvrSava. Jedna od pred-
nosti digitalnog u odnosu na fizicko okruzenje je u tome da se digitalno okruZzenje moze
lako kopirati. Zato, je uobic¢ajeno u ovoj fazi da se napravi kompletna fizicka (miror) slika
bit-po-bit, ili imidZ sistema na forenzickom rac¢unaru, da bi se mogao kasnije analizirati
u forenzickoj laboratoriji. Preporucuje se uzimanje najmnje dva imidZza osumnji¢enog
racunara — jedan radni i jedan referentni kao dokaz da forenzicar i forenzicki alat nisu
uneli izmene digitalnih podataka primenom forenzickih tehnika i alata u fazi forenzicke
akvizicije i analize. Fizicka kopija osumnji¢enog racunara — svih diskova/particija ¢uva ce-
lokupno digitalno mesto krivicnog dela, dok obi¢ne backup kopije sistema ¢uvaju samo
dodeljene (alocirane) podatke u digitalnom mestu krivicnog dela. Kompromitovani
kriticni racunarski sistemi mogu se sa forenzicke fizicke slike brzo oporaviti, prikljuciti
na mrezu i vratiti u funkciju poslovnog sistema. Neki slucajevi zahtevaju da originalni
Cvrsti disk ostane fizicki dokaz sve dok je slucaj u toku. Ako u ovoj fazi skeneri mreznog
saobradaja snime ilegalni tok mreZnog saobradaja, ovaj se snimak smatra referentnim
(neizmenjenim) stanjem mreZe i moZe se koristiti kao Cvrst digitalni dokaz.

3.4.4.2 Faza pretrage digitalnog mesta krivicnog dela

Ova se faza tipi¢no odvija u forenzickoj laboratoriji na jednoj od forenzi¢kih rep-
lika (imidZa) digitalnog mesta krivicnog dela. Medutim, u slu¢aju nemoguénosti privre-
menog oduzimanja ili iskljucivanje kompromitovanog sistema (npr. veliki korporacijski
server kojeg nije moguce iskljuciti), ova se faza moze izvrsiti uzivo u fizickom okruzenju
sa tehnikama i alatima aktivne akvizicije racunara u radu, iako je za digitalnu forenzicku
akviziciju i analizu uvek poZzeljno laboratorijsko okruzenje, zato Sto pruza kontrolisane
uslove, a rezultati se mogu ponoviti sa drugom, referentnom replikom sistema, ako to
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zahtevaju sudski organi. lako se Faza pretrage izvodi na aktivnom (Zivom) sistemu??,
ipak treba napraviti forenzicku sliku sistema, tako da se svaki prikupljeni digitalni dokaz
moze verifikovati u kontrolisanom laboratorijskom okruzenju. Ova faza se ponekad radi
na terenu da bi se utvrdilo da li sistem treba privremeno oduzeti i nositi u laboratoriju
na potpunu forenzi¢ku analizu. Pretraga na terenu racunarskog sistema koji se privre-
meno ne oduzima iz bilo kojeg razloga, treba da se izvodi na sistemu butovanom sa
butabilnog CD/diskete i u forenzicki sigurnom okruzenju tako da digitalni podaci/dokazi
ostanu nepromenjeni.

U Fazi pretrage pronalaze se ocigledni delovi digitalnih dokaza za datu vrstu krivicnog
dela kompjterskog kriminala. Na primer, u slu¢aju decije pornografije istraZitelj ¢e pri-
kupiti sve .jpeg i .gif i druge slike sa memorijskih medijuma sistema i identifikovati one
koje bi mogli da se koriste kao dokazi. U slucaju upada u server, forenzicki istrazitelj
trazi oCigledne znakove instalacije rootkit tehnika, analizira logove aplikacija i trazi nove
konfiguracione fajlove. U drugim sluc¢ajevima, mogu se analizirati Internet kesS i Internet
istorija na HTML pretrazivacu. Kada se analizira mreZni saobracdaj o nekom incidentu,
u ovoj fazi mogu se analizirati sav saobradaj u vremenskom okviru incidenta i filtrirati
odredeni portovi i hostovi. U Fazi pretrage procenjuje se vestina osumnji¢enog i analiz-
iraju tehnike i alati koje treba dokazati u istrazi. IstraZitelj u ovoj tacki moze konsultovati
eksperte u oblasti kriptologije, digitalne forenzicke analize, ili eksperte za oporavak po-
dataka ukoliko su neki nestali, ili bili izbrisani.

3.4.4.3 Faza dokumentovanja digitalnog mesta krivicnog dela

U ovoj fazi pravilno se dokumentuju digitalni dokazi koji su sakupljeni i otkriveni u
fazi akvizicije. Fizicke kopije sistema koje se uzimaju u Fazi fiksiranja digitalnog mesta
krivicnog dela, imaju istu ulogu kao i skice i video zapisi fizickog mesta krivicnog dela.
Svaki deo digitalnog dokaza koji se pronade u toku forenzicke analize imidZa sistema
mora biti jasno dokumentovan. Ova faza dokumentuje pojedinacne delove dokaza i ne
kreira finalni izvestaj o incidentu. Finalni izvestaj forenzicke digitalne analize pravi se u
Fazi prezentacije.

Digitalni dokazi mogu postojati u razlicitim apstraktnim slojevima racunarskog
sistema i moraju se dokumentovati pomocu specificnih forenzickih alata dizajniranih za
izvlaéenje podataka sa tih slojeva, [4]. Na primer, fajl se moze dokumentovati sa punim
imenom putanje, klastera i sektora na disku, koje koristi taj fajl sistem. Mrezni podaci
se mogu dokumentovati sa izvornom i cilinom adresom na raznim mreZnim nivoima.
Kako su digitalni dokazi promenljivi i mogu ostaviti malo tragova, treba primeniti neku
kriptografsku hes vrednost (MD5, SHA1 SHA256,...), na delove digitalnih dokaza u fazi
skupljanja, da bi se po zahtevu suda mogao dokazati nepromenjen integritet dokaza.
U ovoj fazi formira se lanac neprekidnog ¢uvanja integriteta i nadzora dokaza, da bi
dokazi bili validni i prihvatljivi na sudu. U forenzi¢koj praksi istrage digitalnih dokaza,

14 tzv. Ziva ili realna forenzicka akvizicija
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Faza dokumentovanja nije strogo odvojena, zato Sto se digitalni dokazi dokumentuju
od neprekidno od trenutka otkrivanja i akvizicije do pripreme dokaza za prezentaciju
(svedocenje/vestacenje) pred sudom.

3.4.4.4 Faza sakupljanja digitalnih dokaza sa digitalnog mesta krivicnog dela

Sastoji se od potpune digitalne forenzi¢ke akvizicije relevantnih podataka iz
racunarskog sistema, radi izvladenja digitalnih dokaza. Ova faza koristi rezultate iz Faze
pretrage da bi se usredsredila na dodatne indikatore koji upuéuju na digitalne doka-
ze i odgovarajuée tipove analize. Na primer, u ovoj fazi mozZe se izvrsiti pretraga po
kljuénoj reci za ispitivani slucaj, ukoliko su klju¢ne reci identifikovane iz drugih dokaza.
Nedodeljeni (nealocirani) prostori fajl sistema mogu se izvuéi i obraditi izbrisani fajlovi.
Mogu se pratiti i analizirati aktivnosti korisnika nad fajlovima, kao i svi mrezni paketi
sakupljeni softverom za monitoring mreznog saobracaja. U nekim slu¢ajevima, priklad-
no je pregledati sadrzaj svakog klastera (fizicka pretraga), ili svakog fajla (logicka pretra-
ga). Kao $to postoje razliite tehnike istrage fizickog mesta krivicnog dela, tako postoje i
razli¢ite tehnike forenzicke akvizicije i analize digitalnog mesta krivi¢nog dela.

Najvedi deo vremena digitalne forenzicke istrage potrosi se u ovoj fazi. U digitalnom
okruzenju, dokazi su kopirani iz digitalnog mesta krivicnog dela, ali odatle nisu uklon-
jeni, $to nije slucaj u realnom fizickom svetu. Za neke tipove kompjuterskih incidenata,
uobicajeno je da u ovoj fazi rade zajedno klasi¢ni i tehnicki osposobljeni istrazitelji,
zbog ogranicenog broja obucenih istrazitelja za digitalnu forenzic¢ku istragu. Na primer,
tehnicki osposobljen istraZitelj ¢e izvuéi sve slike iz sistema i poslati ih ne-tehnickim
istraZiteljima koji ¢e analizirati svaku sliku i identifikovati one koje bi se mogle koristiti
kao dokaz. Ova faza sli¢na je Fazi ispitivanja u drugim modelima istrage.

3.4.4.5 Faza rekonstrukcije digitalnog mesta krivicnog dela

Ova se faza sastoji iz sastavljanja neoborivog, ¢vrstog digitalnog dokaza bez tzv. pu-
kotina. Digitalni dokazi se mogu razvrstati i proceniti na osnovu toga koliko su uverljivi i
pouzdani, [4]. Podaci koji zahtevaju sloZene tehnike analize, kao $to su analize izvrsnih
fajlova ili desifrovanje, izvode se u ovoj fazi, a njihovi rezultati se koriste za izgradnju
¢vrstog dokaza. Ova faza koristi stroge nau¢ne metode da bi se dokazi mogli testirati
i da bi se odbacile druge hipoteze, koje se potencijalno mogu zasnivati na digitalnom
dokazu. U ovoj fazi se utvrduje kako je digitalni dokaz dospeo tamo i $ta njegovo posto-
janje znaci. Kada digitalni dokaz nije dovoljan, uverljiv ili potpuno nedostaje, obnavlja
se Faza pretrage da se otkriju i identifikuju dodatni, novi dokazi. Na primer, u slucaju
upada u server, ova faza moze dovesti u vezu eksplotaciju ranjivih servisa sa instalaci-
jom rootkit-a i razvojem mreznog sniffer-a. lzvorisna IP adresa mreZzne konekcije moze
ukazati na potrebu analize sekundarnog digitalnog mesta kriviénog dela — posrednog
racunara. Ova faza je slicna Fazi analize u drugim modelima.
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3.4.4.6 Faza prezentacije digitalnog mesta krivicnog dela

Ova faza obuhvata prezentovanje otkrivenih digitalnih dokaza timu za istragu
fizickog mesta krivicnog dela i pripremu za ekspertsko svedocenje ili vestacenje pred
sudom. Rezultate iz digitalne istrage, tim za istragu fizickog mesta krivicnog dela koristi
u Fazi rekonstrukcije krivicnog dela kompjuterskog kriminala. Istraztelj fizickog mesta
krivicnog dela integrise rezultate iz istrage svakog digitalnog mesta krivicnog dela. U
ovoj fazi dokumentuju se i prezentuju otkri¢a u odredenim mestima krivicnog dela,
ostalim organima istrage. Korisno je i preporucuje se da tim za fizicku i digitalnu istragu
bude jedinstven, jer je lakSe ostvariti potpunu komunikaciju u kojoj se brze razmenjuju
kvalitetnije informacije izmedu ¢lanova istog tima.

3.4.4.7 Faza provere

Ovo je finalna faza i sastoji se od revizije i kontrole integralnog procesa istrage, da bi
se identifikovale oblasti koje se mogu poboljsati. Za digitalni kompjuterski incident, ovo
ukljucuje analizu kvaliteta rada organa istrage i koliko dobro su izvrSene fizi¢ka i digi-
talna istraga svaka za sebe, koliko dobro su uradene fizicka i digitalna istraga zajedno i
da li postoji dovoljno fizickih i digitalnih dokaza da bi se slucaj reSio. Rezultat ove faze
mogu biti nove poboljSane procedure istrage, dodatna obuka, ili niSta ukoliko je sve
ispalo kako je planirano.

U procesu digitalne forenzicke istrage kompromitovanog/osumnji¢enog racunarskog
sistema na fizickom mestu krivicnog dela, forenzicki istrazitelj digitalnih podataka (digi-
talni forenzicar) uobicajeno preduzima sledece korake, [7], [20]:

e sprovodi formalnu proceduru pretrage fizickog i digitalnog mesta krivicnog
dela,

e fiksira fizicko i digitalno mesto krivicnog dela,
e dokumentuje fizicko i digitalno mesto krivicnog dela,

e zagsticuje osumnijiceni racunar od izmene podataka i unosenja virusa/trojan-
ca,

o jskljucuje racunarski sistem,
e oznacava i pakuje sve komponente racunarskog sistema,

e privremeno oduzima racunarski sistem, ili imidZ HD i svih drugih medijuma
(radnu i referentnu kopiju), ako to nije moguce i

e prenosi privcemeno oduzeti racunarski sistem u forenzi¢ku laboratoriju za
forenzicku analizu.
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3.5 MODEL DOMENA SLUCAJA DIGITALNE FORENZICKE ISTRAGE

U funkcionalnom modelovanju procesa digitalne forenzicke istrage, od velike
pomoci za forenzicare moze biti koriséenje modela domena slucaja digitalne forenzicke
istrage, [1].

Generalni pristup modelovanju domena slucaja digitalne forenzicke istrage je up-
otreba UML (Unified Modelling Language) alata za opisivanje klju¢nih, relativno neza-
visnih koncepata objekata, njihovih atributa i medusobnih veza u oblasti forenzicke
istrage sluc¢aja. Model generiSe koncepte objekata ekstrakcijom imenica i glagola iz do-
kumenata slucaja kao Sto su polazne ¢injenice i okolnosti, nalog za istragu, nalog za
pretres stana, izvesStaj o hapsenju, izvestaj o incidentu itd. Pri tome je vazno zadrzati
koncepte dovoljno generickim, tako da se mogu visekratno koristiti u domenu slicnih
slu¢ajeva, kao $to je prikazano u tabeli 1.2.

Tabela 1.2 Primeri kategorija koncepata objekata za digitalnu forenzicku istragu

Kategorija koncepta objekata Primer
Fizicki ili opipljiv objekat Mobilni telefon, HD, CD-R, DVD-RW disk i slika
Opis neke stvari Marketinski izvestaj, lzvestaj o incidentu
Mesta (lokacije) Kuca, ulica, automobil
Transakeije Ls;glr?staal,(gjr;)daja, deponovanje novca, e-mail
Uloge ljudi Zrtva, osumnjiceni, svedok
Kontejner ispitivanih objekata Baza podataka, HD-i
Objekti u kontejneru Fajlovi, transakcije

Repozitorijum podataka ili baza podataka na

Racunar li elektro-mehapiek BRI Internetu, sistem za autorizaciju kreditnih kartica

Koncepti apstraktnih imenica Motiv, alibi, nevinost, siromastvo

Mafija, odeljenje korporacije, drzavna

rganizacij A
Organizacije organizacija

Dogadaj Pljacka, sastanak, telefonski poziv, pristup fajlu

Pravila i politike Zakon, procedure, politike zastite korporacije

Ugovor o zaposlenju, rentiranje, potvrda, nalog

Finansijski, poslovni, ugovorni i pravni zapisi
JSKI, e P P za pretres

Servisi Letacko uputstvo, uputstvo za eksplozive i slika
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tributi su karakteristike koje definiSu koncepte objekata i predstavljaju informacije
koje su bitne za digitalnu forenzicku istragu. Pre svega, lista atributa treba da bude do-
voljno detaljna da obezbedi jedinstvenu diferencijaciju dogadaja u jednom konceptu
objekta. Imena koncepata objekta i pripadajuci atributi su najznacajnije informacije
za potrebe planiranja procesa forenzicke istrage. Medutim, potrebne su dodatne in-
formacije koje se odnose na koncepte objekata i druge informacije koje mogu pomodi
organu istrage da razume pozadinu i okolnosti u ispitivanom slucaju. Takva lista u formi
tabele (Tabela 1.3) moZe se koristiti kao kontrolna (cek) lista za identifikaciju poten-
cijalnih odnosa izmedu izabranih koncepata objekata u sluéaju i biti od velike koristi
istrazitelju.

Tabela 1.3 Primeri provere medusobnih odnosa koncepata

Kategorije Primeri
A je fizicka particija B DVD disk — radna stanica
A je logicka particija B Mapiranje mreze — Upad u mrezu
A je fizicki sadrzan u/na B Koriséeni CD-R disk — CD slucaj
AjeopiszaB Readme fajl — lzvrsni program
A poseduje B Osumnji¢eni — nosilac (za lansiranje napada)
AjeclanB Osumnji¢eni — kriminalna banda
A je organizaciona jedinica B IKT odeljenje — organizacija
A koristi ili upravlja sa B Sistem administrator — RM kompanije
A je specijalizovana verzija uopstenog B | Sistem administrator — zaposleni organizacije
A komunicira sa B Osumnji¢eni — drustvena grupa
A je poznat/registrovan/izvesten u B Registar e-poste — mrezni logovi

Prakti¢na implementacija ovakvog pristupa kroz aplikaciju nekog forenzic¢kog alata
za automatizaciju ovog modela jos$ je u ranoj razvojnoj fazi. Dobra iskustva se mogu
izvudi iz oblasti IKT sistema u zdravstvu (medicini).

Forenzicka praksa smatra da je ,velika® kolicina podataka od 20GB-2TB
(1terabajt=1TB=10'°B). Objavljen je slucaj procesiranja podataka od 450TB sa magnet-
nih traka za bekapovanje sa zadatkom otkrivanja jedinstvenih fajlova preko klju¢nih
reci. Ispostavilo se da je svega 6% materijala sadrzavalo relevantne podatke. Za ovu
forenzic¢ku analizu angaZovani su sledeci namenski uredaji i drugi resursi: 75 reproduc-
era trake, 7 servera, 32 radne stanice, 7 forenzicara, rad od 24/7 u trajanju od 60 dana,
sa ukupnim troSkovima od 259.000 USDS.
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Generalno, najveci problemi u procesu digitalne forenzicke istrage su brzina proce-
siranja po pravilu velike koli¢ine digitalnih podataka, skretanje pravca istrage slucaja,
veliki i lozinkom zastiéeni Evrsti diskovi. Informacije iz predistraznog postupka, inicijalne
pretrage i istrage fizickog i digitalnog mesta krivicnog dela kompjuterskog kriminala/
incidenta, kao Sto su dobra dokumentacija o tome Sta se trazi, Sta su prioritetna pi-
tanja i Sta je oCekivani izlaz digitalne forenzicke analize, mogu pomodi forenzicaru da se
usredsredi na ispitivanje i analizu relevantnih podataka za izgradnju ¢vrstih digitalnih
dokaza.

Ako se ispituju sistemi RAID diskova sa kapacitetom od vise terabajta (TB), redukci-
ja imidZovanja moze se postiéi integracijom seta hash funkcija sa alatom za uzimanje
imidza diskova. U mreznoj forenzici za redukciju koli¢ine akvizicijom sakupljenih po-
dataka mogu se koristiti tehnike uzorkovanja intercepcije mreznog saobracaja, kao
i bolja klasifikacija relevantnih i nekorisnih podataka. Drugi pristup je da se primeni
proaktivno inkrementalno uzimanje imidza iz korporacijskog visoko distribuiranog IKT
okruZenja. Posedovanje takvih imidza moZe u sluc¢aju kompjuterskog incidenta/krimi-
nala dati forenzicaru veliku prednost u procesiranju slucaja.

Ostale ideje za smanjenje problema velikog obima podataka za analizu je primena
ekspertnih sistema (ES) i vestacke inteligencije (VI) u oblastima gde bi ova primena
mogla biti zaista efektivna i efikasna. Takvo resenje bi moglo biti primena procesiranja
na bazi prirodnog jezika za automatizaciju kratkog sadrzaja slucaja i pretraZivanja tih
sadrzaja umesto klasicnog (search) pretrazivanja na bazi klju¢ne reci celokupnog obima
podataka. Takode, bi se primenom VI, ali i bez nje, mogle grupisati slike na bazi pre-
definisanog kriterijuma, na primer, ,,sve grupne fotografije ljudi“ u jedan fajl zajedno sa
pripadajuc¢im kriterijumom, Sto bi za forenzicara bila velika pomoc.

Definisanje forenzickog cilja je metodoloski veoma korisna faza digitalne forenzicke
istrage, [6].

Definisanje forenzickog cilja je tacka u kojoj forenzicki analiti¢ar formuliSe proces
pretrazivanja digitalnih podataka, a rezultati pretraZivanja su ciljni objekti. Za razliku od
drugih faza procesa forenzicke analize, definisanje forenzickog cilja zahteva intenzivniji
rad forenzicara, ali moZe omoguditi automatizovanu podrsku forenzickih alata. Primer
je alat koji posle pretrazivanja fajlova sugeriSe dalje pretraZivanje ostalih objekata racu-
narskog sistema, kao $to su drugi fajlovi sa slicnim imenom, drugi fajlovi u istom direk-
torijumu ili fajlovi sa slicnim sadrzajem, vremenski pecati ili tipovi aplkacija. Detekcija
razliCitosti (Outlier Detektion) traZi objekte koji su sakriveni ili se znacajno razlikuju od
njihovog neposrednog okruZenja.
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Istragu dogadaja koji predstavljaju zloupotrebu u IKT sistemima i istragu kom-
pjuterskog kriminala mogu efikasno vrsiti samo visoko-specijalizovani strucni ka-
drovi u interventnim timovima sa odgovarajuc¢im kapacitetima. Rezultati korpo-
racijske istrage treba da se prikazu u izvestaju interventnog korporacijskog tima
u standardnom formatu.

Integracijom zvani¢nog modela istrage klasi¢nog kriminala i specifi¢nosti mo-
dela istrage bezbednosnog kompjuterskog incidenta, dobije se integrisani model
istrage kompjuterskog kriminala koji celovito posmatra fizicko mesto krivicnog
dela kao primarno i digitalno mesto krivicnog dela kao sekundarno mesto kri-
viénog dela kompjuterskog kriminala. Ovaj model omoguéava kompletnu doku-
mentaciju mesta zlocina i koristi iskustvo klasi¢ne istrage da bi se doslo do kori-
snih dokaza.

U funkcionalnom modelovanju procesa digitalne forenzicke istrage, od velike
pomoci za forenziCare moze biti koris¢enje UML modela domena slucaja digi-
talne forenzicke istrage, koji generiSe koncepte objekata ekstrakcijom imenica
i glagola iz dokumenata slucaja kao Sto su polazne ¢injenice i okolnosti, nalog
za istragu, nalog za pretres stana, izveStaj o hapseniju, izvestaj o incidentu itd.
Atributi opisuju svojstva koncepata objekata i predstavljaju informacije bitne za
digitalnu forenzicku istragu, a u kombinaciji sa dodatnim informacijama iz pro-
cesa istrage moze se koristiti kao Cek-lista za identifikaciju potencijalnih odnosa
izmedu izabranih koncepata objekata u slucaju, Sto moze biti od velike koristi
istrazitelju.

U forenzickoj praksi jedan od najznacajnijih problema je ispitivanje velike ko-
licine digitalnih podataka. Pored brojnih tehnika za smanjenje koli¢ine digitalnih
podataka za imidZovanje i analizu, potencijalno se mogu koristiti ekspertni siste-
mi i veStacka inteligencija. Korisna faza digitalne forenzicke istrage je definisanje
forenzickog cilja pretrazivanja digitalnih podataka, gde su rezultati pretraZzivanja
cilini objekti analize.
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PITANJA ZA PONAVLJANIJE

1. Navedite glavne faze istrage fizickog mesta kriviénog dela klasi¢nog kriminala.
2. Navedite faze modela zvanicne istrage digitalnog mesta krivicnog dela.

3. Navedite glavne faze korporacijskog modela istrage bezbednosnog kompjut-
erskog incidenta.

4. Sta predstavlja ispitivani racunar u modelu integrisanih procesa digitalne
forenzicke istrage?

5. Sta je ispitivani racunar u slu¢aju kompjuterskog kriminala u odnosu na pri-
marno fizicko mesto krivicnog dela?

6. Definisite digitalni dokaz.

7. Navedite pet osnovnih grupa organizovanja faza modela integrisanih procesa
istrage kompjuterskog kriminala.

8. Navedite sve faze istrage digitalnog mesta krivicnog dela.

9. Opisite fazu dokumentovanja digitalnog mesta krivicnog dela.
10.0pisite fazu rekonstrukcije digitalnog mesta krivicnog dela.

11.Zasto je koristan model domena slucaja digitalne forenzicke istrage?

METODOLOSKE OSNOVE ISTRAGE KOMPJUTERSKOG KRIMINALA 71



4. DIGITALNI DOKAZ

4.1 DIGITALNI KOMPJUTERSKI DOKAZ

Prema definiciji IOCE u oblasti digitalne forenzicke nauke, digitalni dokaz je svaka
informacija u digitalnom obliku koja ima dokazujucu vrednost, a koja je ili uskladiStena
ili prenesena u takvom obliku. Pojam digitalnog dokaza uklju¢uje kompjuterski
uskladistene i kompjuterski generisane dokazne informacije, digitalizovane audio i vid-
eo dokazne signale, signale sa digitalnog mobilnog telefona, informacije sa digitalnih
faks masina i signale drugih digitalnih uredaja. Znadi, digitalni dokaz je bilo koja infor-
macija generisana, obradivana, uskladistena, ili prenesena u digitalnom obliku na koju
se sud moZe osloniti kao validnu, tj. svaka binarna informacija, sastavljena od digitalnih
1i0, uskladistena ili prenesena u digitalnoj formi, kao i druge moguce kopije orginalne
digitalne informacije koje imaju dokazujucu vrednost i na koje se sud moze osloniti, u
kontekstu forenzic¢ke akvizicije, analize i prezentacije dokaza pred sudom.

Digitalni kompjuterski dokaz formira se iz gomile posrednih digitalnih podataka, od
kojih se ni jedan ne sme iskljuciti iz bilo kog razloga. Digitalni podaci moraju biti pot-
puni, da se medusobno dopunjuju (prepli¢ui) i da nemaju tzv. pukotina za donosenje
zaklju¢aka, odnosno za utvrdivanje ¢vrstog digitalnog dokaza.

Generalni IOCE principi rada sa digitalnim dokazima harmonizuju metode i praksu
izmedu drZava, $to garantuje uzajamnu prihvatljivost digitalnih dokaza u razli¢itim pra-
vosudnim sistemima. Sudska praksa prihvata kompjuterski generisane i kompjuterski
memorisane digitalne dokaze pod odgovarajué¢im uslovima. Transformacija digitalnih
podataka iz serije kodiranih bita u sudski dokaz je apstraktan proces koji moze navesti
sudiju i porotu da dovedu u pitanje autenti¢nost i integritet kompjuterski generisanog
dokaza. Zato treba da postoje procedure za rukovanje i cuvanje, kao i procedure za
akviziciju i analizu digitalnih dokaza sa ¢vrstog diska i drugih medijuma, odnosno, ne
smiju se podaci izmeniti, manipulisati ili oStetiti ni u jednom koraku istrage, [17], [22].

NajteZe je dobiti digitalne dokaze bez tzv. pukotina, koji potpuno pokrivaju zakljucke
i objasnjenja. U izgradnji ¢vrstih (neoborivih) digitalnih dokaza utvrduje se: sta se st-
varno desilo, Sta je izgubljeno, koliki je iznos Stete i da li se stvarno dogodilo krivicno
delo kompjuterskog kriminala. Pri tome se mora zadrZati potpuna objektivnost. Kada
se rekonstruise hipoteza o dogodaju, tada pocinje prikupljanje dokaza. Dokaze treba
prikupljati na mestu krivicnog dela kompjuterskog kriminala, jer to moze biti jedini kon-
takt sa stvarnim dokazima. Treba raditi metodicno, strpljivo sakupljati klju¢ne dokaze i
kriticki se vraéati na postavljenu hipotezu, traZeéi odgovore na pitanja: zasto dokaz nije
dobar, gde se izgubila neka vazna Cinjenica, kako naci dokaz koji popunjava prazninu,
Sta uraditi ako se dokaz pronade itd.? U ovoj fazi istrage jednako je vazno dokazati kao
i opovrgnuti dokaz.
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Dakle, treba sakupljati sve posredne dokaze sa lica mesta, ne samo Sto digitalni
forenzicar misli da treba, nego i sve ono $to moZe potencijalno indicirati Sta se stvarno
dogodilo. U procesu akvizicije digitalnih dokaza, treba generalno snimiti listu fajlova i
logova kao dokaze, ¢ak i bez ikakve ideje Sta se stvarno dogodilo. Treba imati u doka-
znom materijalu svaki fajl koji potencijalno moZe sadrzavati dokaz, pre nego sto se fajl
prepise, ili izmeni. Nakon inicijalne pretrage (bez priviemenog oduzimanja rac¢unara),
treba se okrenuti prvobitnoj hipotezi i dograditi je detaljnije sa prikupljenim dokaz-
ima. Velika je verovatnoca da je propusten neki vazan dokaz, sto je dobar argument
da se racunar privremeno oduzme, dok traje istraga, sto nije uvek lako. Sve posredne
digitalne i druge fizicke dokaze, koji zajedno ¢ine dokazni materijal, treba tretirati kao
da direktno vode ka nepobitnom dokazivanju izvrsenog krivicnog dela i kao da su svi
jednako vazni i kriti¢ni za konkretni slucaj. Tek tada pocinje proces izgradnje Cvrstog
dokaza bez tzv. pukotina, odnosno, izgradnja neoborivog dokaza. Potrebno je, dakle,
mnogo posrednog dokaznog materijala za samo jedan c¢vrsti dokaz.

U kompjuterskom incidentu postoje tri osnovne kategorije digitalnih podataka koji
mogu Ciniti digitalni dokaz:

¢ Promenljivi podaci ili informacije koje se gube nakon iskljucivanja racunara,
kao $to su podaci u radnoj memoriji (RAM), rezidentni memorijski progra-
mi itd. Ovi podaci se mogu izgubiti u toku procesa regularnog iskljucivanja
raCunara. Otuda je veoma vazno do kraja precizno sprovoditi proceduru
akvizicije. Pre isklju€ivanja racunara treba odmah ispitati, locirati i izvuci os-
etljive i Sifrovane podatke, jer se moze desiti da se posle isklju¢ivanja ne moze
dodi do njih (npr. vlasnik klju¢a ili smart kartice za pristup je nekooperativan

ili mrtav itd.);

¢ Osetljivi podaci ili podaci uskladisteni na ¢vrstom disku (HD) koji se lako mogu
izmeniti, kao $to je, npr. poslednje vreme pristupa log datoteci itd;

e Privremeno dostupni podaci, ili podaci uskladiSteni na HD kojima se moze
pristupiti samo u odredeno vreme (npr. Sifrovani podaci):

4.2 PRAVOSUDNI ASPEKT DIGITALNIH KOMPJUTERSKIH DOKAZA

Podsetimo se kako istrazitelji, pravnici i sudije definiSu dokazni materijal. Postoje
formalna pravila sakupljanja dokaznog materijala, Sto treba da definiSe normativni akt
(pravilnik ili uputstvo). U anglosaksonskom sistemu postoji i zakon slucaja (case law)
koji pokriva definicije i o¢ekivane ishode bazirane na iskustvima i odlukama drugih su-
dova, a govori kako druge sudije i porote interpretiraju isti zakon.

Kompjuterski kriminal je uneo poseban problem u oblast sudskog vestacenja i
svedocenja. Pravilo klasicnog svedocenja kaZze da svedok moZe svedociti samo ako je
ocevidac, odnosno samo o onome S§to je licno iskusio (¢uo, video, zna), a ne iz druge
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ruke, Sto se smatra posrednim dokazom, poznat u Zargonu kao “rekla — kazala”, [11].

Medutim, kod racunara imamo upravo slucaj da se, sve $to se nalazi u njemu, moze
svesti pod kategoriju posrednih “rekla — kazala” dokaze. Naime, niSta direktno vezano
za dogadaj se ne vidi u racunaru, jer se login fajlova moze naknadno izmeniti, prome-
niti datume fajlova, izbrisati ili izmeniti dokument, sto prakti¢no znaci da samo osoba
koja je izazvala kompjuterski incident (kompjuterski kriminalac) ima direktno saznanje
o tome i jedini je oCevidac, odnosno neposredan svedok. Dakle, kompjuterski podaci
se mogu koristiti kao dokazi za svedocenje samo ako su veoma pazljivo preuzeti i ako
zadovoljavaju specificne kriterijume u procesima forenzi¢ke akvizicije, analize i sud-
skog vestacenja. Ovi su kriterijumi kriti¢ni u pogledu spsobnosti digitalnog forenzicara
da sakupi Sto viSe posrednih dokaza pomocu kojih se dolazi do neoborivog dokaza.
Prakticno, posredni su svi dokazi u kompjuterskom krivicnom delu, koji se sakupe
akvizicijom i analizom samog softvera, racunara i/ili racunarske mreze. Da bi posredni
dokaz bio prihvatljiv za sud mora biti takav da potvrduje hipotezu o ¢vrstom dokazu, ili
da je pobija. Drugo, mora postojati dokaz da je podatak u log fajlu, kao posredni dokaz,
nastao u normalnom radnom procesu. Na primer u slucaju pada servera, potrebno
je imati ¢vrste dokaze da je pocinilac bio logovan kada je server pao. Ovo je dovoljno
¢vrst dokaz da nadleZni istrazitelj sluzbeno zahteva prisluskivanje linije osumnji¢enog i
snimi vreme pristupa serveru. Ovo vreme se kasnije uporeduje sa login podacima u log
fajlovima racunara i aktivnostima drugih mreznih uredaja, sto utvrduje neoboriv dokaz
pristupa serveru.

Kompjuterski dokaz mora biti autentican. Sudski vestak za IKT (IKT vestak), mora
potvrditi da je dokaz nepromenjen u odnosu na orginalno stanje. Ovo je od kriticnog
znacaja za prihvatanje dokaza na sudu®®. Kako su dokazi pribavljeni, cuvani, prenoseni,
zasticeni od izmena i kako se sa njima manipulisalo, klju¢ni su elementi da li ée biti na
sudu prihvaéeni ili odbaceni. Prethodno, originalno, stanje digitalnih dokaza moraju
utvrditi svedoci eksperti ili sudski vestaci za IKT, kao i forenzi€ari i organi istrage koji su
te dokaze sakupili, Cuvali, analizirali i rukovali njima.

Digitalni kompjuterski dokazi moraju zadovoljiti i sve ostale zahteve pravosudnih
organa, koji se odnose na sudske dokaze i to:

¢ ako je potrebno koristiti kopiju, ona mora biti najbolja,
¢ ako je original na raspolaganju onda kopija ne vazi,

¢ kopija moZe zadovoljiti sve zahteve za izvodenje dokaza (npr., printing login
fajlova), ako postoji originalni fajl u kompjuteru za poredenije,

¢ sudski vestak za IKT mora svedociti kako je kopija napravljena (npr., Stampana
kopija login fajlova) kao i druge detalje rukovanja sa fajlom i Stampanom ko-
pijom.

15 forensic evidence.
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4.3 UPRAVLJANIJE DIGITALNIM DOKAZIMA

Upravljanje digitalnim dokazima koje obuhvata sakupljanje, prenos, analizu i
cuvanje, zahteva posebnu diskusiju. Dokazi se cuvaju tokom citavog lanca istrage,
vodenja procesa, dokaznog postupka (akvizicije i analize), glavnog pretresa (sudenja
i presude), Sto znaci da je dokaz u posedu suda od trenutka akvizicije do donosenja
presude. Prikupljeni dokazi se moraju €uvati od Stetnih uticaja koji mogu dovesti do
ostecéenja: toplote, hladnoce, vode, elektromagnetnog dejstva itd. Svaki fajl sa dokazi-
ma treba bekapovati i uskladistiti zajedno sa digitalnim potpisom (DS), npr. algoritmom
SHA256%, koji kreira sigurnu hes (hash) funkciju (saZetak fajla). Sud moZe prihvatiti
digitalno potpisan (hesiran) dokaz kao orginalan, jer svaka izmena fajla menja vrednost
hesa koji je digitalni pecat potpisa, Sto se lako utvrduje poredenjem. Dobro je memo-
risati digitalni potpis u tekst podataka digitalnog dokaza, sve Sifrovati i tako uskladistiti
i Cuvati, [7], [21], [24].

U oblasti korporacijske i zvani¢ne istrage kompjuterskog incidenta, moraju biti pouz-
danine samo svedociieksperti, nego i softverskii hardverski alati za forenzic¢ku akviziciju
i analizu digitalnih podataka. Nacelno, softverski i hardverski forenzicki alati, programi
za pracenje saobracaja i detekciju upada u radnu memoriju treba da budu namenski,
komercijalno dostupni proizvodi sa sertifikatom o pouzdanosti za ovu vrstu poslova.
Tako npr., dokazi sakupljeni sa nepouzdanim i ne-sertifikovanim forenzi¢kim alatima,
mogu biti problematicni, ili odbaceni od strane suda. Zato treba dokazati da stavljanje
snifera’” na mrezu nije namenjeno za prisluskivanje privatnih lica i ugrozavanje njihovih
ljudskih prava, nego za dokazivanje upada neovlas¢enog lica u IKT sistem.

Digitalni dokaz podrazumeva da postoji pravo vlasnistva nad IKT sistemom, fajlo-
vima, informacijama i programima koji su osteceni. Drugim recima, ako se ne moze
dokazati da je nesto licno (privatno), onda se ne moZe ni optuzZiti neko da je to ukrao,
ostetio i/ili izmenio. Prava vlasnistva nad informacionom imovinom*® — podacima i in-
formacijama u IKT sistemima uspostavljaju se primenom, tajnih lozinki, mehanizama
kriptozastite i drugih mehanizama za kontrolu pristupa, skrivenih fajlova, kao i raznih
upozorenja, koja sugerisu da je, na primer, neka informacija vlasnistvo i da bez eksplic-
itne dozvole vlasnika nema pristupa, kopiranja ili otkrivanja.

U dokazivanju kompjuterskog incidenta najbolje je do¢i do osumnjicenog racunara,
a kako to cesto nije moguce onda barem do fizicke (miror) slike njegovog ¢vrstog diska.
Na osnovu te slike treba formirati ispitni HD na forenzickom (ispitnom) racunaru, koji
mora biti tacan fizi¢ki duplikat HD raunara osumnji¢enog.

Ako inicijalna korporacijska istraga unutar IKT sistema utvrdi da je napad doSaoizvan
sistema korporacije i ako menadzer, ili vlasnik sistema donesu takvu odluku, onda se u

16 SHA256 —standardni 256-bitni hes algoritam iz serije SHA1, SHA128, SHA512,...

17 Snifer — skenerski uredaj za pracenje rada osumnji¢enog u informacionom sistemu

18 Prema standardu ISO/IEC 27001 obuhvata: podatke, informacije, hardver, softver, mreZnu infrastruk-
turu i ljude
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toj tacki moraju angaZovati zvanicni organi istrage, da bi se dobio nalog suda za pretres
i privremeno oduzimanje osumnjicenog racunara, radi akvizicije digitalnih dokaza. Ako
je napad dosao iz druge organizacije u istoj drzavi, treba do¢i do lokalnog administrato-
ra IKT sistema te organizacije i sa njim nastaviti istragu. Osumnji¢eni racunar obavezno
treba zastititi od kompromitacije, kad god se dode do njega.

4.3.1 Procedura sakupljanja posrednih kompjuterskih dokaza

Proces akvizicije koji obuhvata otkrivanje, identifikaciju, izvlacenje i sakupljanje digi-
talnih kompjuterskih podataka, uklju€ujuci potencijalne digitalne dokaze, izvrSava se
kroz viSe aktivnosti. Ozbiljnija procedura skupljanja digitalnih dokaza treba da obuhvati
najmanje sledece aktivnosti, [10], [9], [17], [19]:

Sakupljati sve podatke koji podrzavaju osnovnu hipotezu o tome kako je doslo
do kompjuterskog incidenta, odakle je napad potekao i Sta je uradeno na na-
padnutom racunaru;

Sakupiti sve podatke koji osporavgaju postavljenu hipotezu, da bi se podrzalo
dato objasnjenije, ili lakse suprotstavilo argumentima druge strane u sporu. U
vecini slucajeva, posebno u kriminalisti¢koj proceduri, treba imati na umu da
obe strane (tuzba i odbrana) Zele da otkriju i podnesu neoborive dokaze;

Sakupiti sve pokretne medijume (diskete, CD-ROM,...) otkrivene na lokaciji
osumnji¢enog racunara i analizirati ih. Ta analiza moze se vrsiti pomodu pro-
grama za analizu pokretnih medija (npr. Sydex Anadisk za diskete). Takode se
moraju sakupiti svi Stampani materijali, rukopisi, zabeleske i dr., koji mogu
ukazati na rasvetljavanje slucaja;

Napraviti skice ili fotografisati osumnji¢eni racunar i sve periferne uredaje;
oznaciti i saCuvati sve odvojene periferne uredaje i kablove racunarskog
sistema koji se privremeno oduzima, radi ponovne montaze u forenzickoj
laboratoriji;

......

ribon ispitati kao dokazni materijal; ako postoji displej na kompjuterskom
ekranu, fotografisati zateCeno stanje;

IskljuCivanje osumnji¢enog racunara je posebno osetljiva operacija. Zavisno
od operativnog sistema (0S), postoje dve mogucénosti: ispitivani racunar se
moze iskljuciti na klasi¢an nacin bez straha da ¢e se izbrisati dokazi o upadu, ili
se ne sme iskljucivati regularnim putem, jer bi se isklju¢ivanjem mogli unistiti
dokazi o upadu. Na primer, ako se Unix masine ne iskljuce regularno moze
do¢i do ostecenja fajlova, ali ako se Windows masina iskljuci regularnom
(shatdown) metodom, moZe doci do gubitka potencijalnih dokaza;

Posto se u svim sistemima lako kreiraju anti-forenzicke zamke, ili se mogu
koristiti antiforenzicki softveri za brisanje regularnih tragova u racunaru ,
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forenzicari treba da obrate posebnu paznju na tzv. boby zamke za unistavanje
fajlova sa dokazima, ako se racunar ne iskljucuje regularnim metodom. Zato
uvek postoji dilema da li racunar, na primer sa Windows OS, iskljuciti regu-
larno i rizikovatii uniStavanje nekih podataka, ili ga iskljuciti nepropisno ¢ime
se omogucava aktiviranje boby zamke koja moze da unisti gotovo sve dokaze.
Kako ¢e postupiti u konkretnom slucaju, to mora proceniti sam istraZitelj. U
svakom slucaju najbolje je koristiti pomo¢ eksperta za IKT, odnosno speci-
jaliste za dati OS i platformu, kome se mora dobro objasniti legalni aspekt
zahteva za zastitu integriteta digitalnih dokaza;

Ako je sigurno da postoji ugradena zamka, najbolje je racunar jednostavno
iskljuciti iz mreZe izvlaéenjem kabla za napajanje sa zadnje strane rac¢unara,
uz rizik da ¢e biti unisteni neki podaci. Naravno, neki racunari tako ne mogu
da se iskljuce, npr., mainframe i mikrokompjuteri. Zato je najbolje angaZovati
eksperta za IKT, koji treba da onesposobi svaku logicku bombu sakrivenu u
osumnji¢enom/kompromitovanom racunaru;

Za rebutiranje ispitivanog, privremeno oduzetog racunara nikada ne treba ko-
ristiti njegov OS i komandnu liniju. Ra¢unar treba butirati sa butabilnog diska/
CD, koji je fizi¢ki zasti¢en od upisivanja, ¢ime se sprecava unoSenje virusa, ili
sa CD ROM-a koiji je fizicka slika OS;

Kada se zavrsi rebutiranje ispitivanog sistema, prvo se uzima fizicka slika
HD—a (alatom tipa Drivespay, X-Way Forensic i slika), zatim se sakupljaju drugi
dokazi i preliminarno ispituju. Najbolji nacin za skladiStenje fizicke slike HD je
opticki disk (CD), jer je otporan na oStecenja usled elektromagnetnih zracenja
iz okruzenja, tj. ne moze se brisati (osim ako je rewritable tipa), a moze se lako
kopirati;

Privremeno oduzeti osumnjiceni racunar sa svim periferijama, treba
uskladistiti na bezbedno mesto, zasti¢eno od uticaja okoline, posebno elek-
tromagnetnih polja i obezbediti od neovlaséenog pristupa, jer se vestak mora
zakleti na sudu da dokazni materijal nije bio dostupan neovlasé¢enim licima;

Zarazliku od pisanog dokaza, digitalni dokaz cesto mozZe egzistirati u razli¢itim
formatima ranijih verzija, koje su jo$ dostupne na HD. Poznavanjem lokacija
njihovog postojanja i koris¢enjem adekvatnih alata za forenzicku akviziciju sa
razli¢itih apstraktnih slojeva racunarskog sistema, ¢ak i izmenjeni formati is-
tih podataka mogu se lako otkriti. Proces akvizicije najbolje poznaje iskusni
forenzicar, koji najbrze otkriva mogucée dokaze. Osim toga, u slu¢aju prelimi-
narnog ispitivanja, otkrivanja i identifikacije digitalnih dokaza na licu mes-
ta, kada se racunar iz nekog razloga ne oduzima u cilju istrage, niti se pravi
forenzicka kopija HD, forenzicar najbrze identifikuje skrivena, nealocirana i
izbrisana mesta koja treba gledati, znake koje treba traZiti i dodatne izvore
informacija za relevantne dokaze, kao $to su raniji formati podataka, npr., u
Memos, Spreadsheets, itd., koji postoje na HD, ili u bekap mediju, ili razli¢ito

METODOLOSKE OSNOVE ISTRAGE KOMPJUTERSKOG KRIMINALA 77



formatirane verzije podataka, npr. .templets, .doc, .pdf i slika, bilo da su tako
namerno formirane ili su tretirane drugim aplikativnim programima, npr.,
Word processing, spreadsheet, e-mail, timeline, sheduling, graphic.

Zastita integriteta dokaza je kriticna faza. Iskusan forenzi¢ar mora obezbediti:

da ni jedan moguci dokaz ne bude ostecen, unisten ili kompromitovan na
neki nacin sa procedurom forenzicke akvizicije i analize ra¢unara ili uticajem
forenzickog alata,

da se ni jedan moguci kompjuterski virus ne ubaci u ispitivani racunar u toku
procesa akvizicije i analize,

da se sa potencijalno relevantnim dokazima propisno manipulise i da se isti
Stite od eventualnih mehanickih ili elektromagnetskih ostecenja,

da se uspostavi neprekidni lanac ¢uvanja i odrzavanja integriteta dokaza,

da funkcionalnost ispitivanog sistema bude ugroZen Sto je moguce krace
vreme, ili nikako,

da se dobije bilo koja potrebna informacija u toku forenzicke akvizicije i ana-
lize, od saslusavanih lica, ili advokata koji su prema etickom kodeksu duzni
pruziti sve neophodne informacije forenzicaru.

4.4 KORISNICI KOMPJUTERSKIH DIGITALNIH DOKAZA

78

U procesu istrage kompjuterskog kriminala mnogi organi i institucije mogu zahtevati
i koristiti kompjuterske digitalne dokaze, kao Sto su, [11], [14]:

tuzilastvo,

pravosudni organi u privatnom parnickom postupku (pronevera, razvod, dis-
kriminacija, uznemiravanje i slika),

osiguravajuci zavodi, za moguéu prevaru u slucajevima kompenzacije
ostecenih lica i slika,

korporacije/organizacije (vlasnici napadnutog informacionog sistema),
zvanicni istrazni organi (MUP, BIA, VBA),

pojedinci (vlasnici napadnutog sistema) i

institucije, udruzZenja i samostalni IKT vestaci za potrebe vestacenja.
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4.5 PRIPREMA DIGITALNIH DOKAZA ZA VESTACENJE PRED SUDOM

Nezavisni ekspert za IKT koji pomaze istraznom organu u otkrivanju i akviziciji poda-
taka treba da ima iskustvo iz Siroke oblasti informaciono komunikacionih tehnologija, a
posebnu obuku i vestine iz specifi¢ne oblasti koju svedodi/vestaci. Takav ekspert je uvek
od velike koristi kada se vrsi istraga konkretnog kompjuterskog incidenta. Medutim, iako
je osnovni dizajn racunara i aplikativnog softvera ¢esto sasvim sli¢an kod veéine OS, pa
se znanja iz jednog sistema lako prenose na drugi sistem, ipak za poslove akvizicije i
forenzicke analize uvek treba angaZovati kvalifikovanog eksperta za IKT, specijalistu za
konkretni OS, program, platformu, mrezu itd., [12], [20].

Digitalne dokaze od trenutka otkrivanja do zaklju¢no sa forenzickom analizom, tre-
ba uvek tretirati kao da ce biti prezentirani na sudu. Na sudu u parnickom ili krivicnom
postupku, zavisno od teZine kompjuterskog incidenta, digitalne dokaze prezentira-
svedoci IKT ekspert, ili vestaci zakleti sudski vestak za IKT, kvalifikovan za predmetni
hardver i softver, krajnje objektivno, tacno, uverljivo i razumljivo. U najveéem broju
slucajeva digitalne dokaze na sudu prezentira forenzicar koji je u toku istrage vrsio
akviziciju i forenzicku analizu digitalnih dokaza. Naravno, obe strane u sporu mogu
zahtevati i druge, nezavisne vestake za IKT, Sto neminovno podrazumeva unakrsno ispi-
tivanje i suceljavanje misljenja dva vestaka za IKT, podjednako istih znanja i iskustava.
To je u praksi Cesto faktor odvraéanja, pa vrhunski eksperti za IKT ¢esto odbijaju sudsko
vestacenje i suceljavanje misljenja sa drugim podjednako dobrim forenzickim eksper-
tom i radije prihvataju ulogu neutralnog stru¢nog konsultanta tuZioca, ili samog sudije,
nego odgovornog svedoka ili vestaka.

U pripremi za prezentaciju digitalnih dokaza na sudu svedoci/vestaci za IKT moraju
obaviti mnogobrojne konsultacije sa advokatom stranke koja ih angazuje (tuzilastva ili
odbrane), za izbor metodae prezentacije (koris¢enje pomocnih audio — vizuelnih sred-
stava, strategiju nastupa i slika), a sami se psihicki pripremaju za unakrsno ispitivanje i
eventualno suocavanje sa svedocenjem drugog vestaka.

4.6 PREPORUKE IOCE ZA UPRAVLJANIJE DIGITALNIM DOKAZIMA

Preporuke IOCE definiSu postupke sa prikupljenim i obradenim dokazma, [22]:

e Za skladistenje i ¢uvanje fizicke kopije digitalnih dokaza nisu prihvatljivi in-
stant film polaroid tipa, indzekt printeri, ink printeri, termalni vostano — pa-
pirni printeri, dye sublimacioni printeri, suvo srebreni printeri, laserski print-
eri i elektrostaticki printeri.

e Za Cuvanje originalne fizicke kopije digitalnih dokaza prihvatljivi su, zbog
kvaliteta, trajnosti i pouzdanosti klasicni filmovi na bazi srebro — oksida, CD
ROM za jednokratno upisivanje (ne RW) i DVD-R za jednokratno snimanje.
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Za Cuvanje originalne fizicke kopije digitalnih dokaza mogu se koristiti, uz kon-
trolu eventualnih gubitaka podataka posebno razvijan instant film, fotograf-
ski print, diskete, magnetne trake, HD, prenosni magnetni mediji, kompakt
fleS memorija, PC kartice, smart kartice, prenosni magnetno—opticki diskovi i
magnetno—opticki diskovi za jedno upisivanje.

Za analizu treba koristiti radnu fizicku kopiju, a jednu fizicku kopiju osum-
nji¢enog racunara sacuvati kao referentni dokaz integriteta.

Dokumentacija za analizu fizicke slike osumnji¢enog ra€unara mora biti tacna,
detaljna, neporeciva i napravljena na poverljivom forenzickom sistemu.

Verifikacija referentne i analizirane radne kopije mora biti obavezna i da nep-
obitno potvrduje da nije bilo povrede integriteta originalnih dokaza.

Cuvanje referentne fizi¢ke kopije u lancu istrage je stroga obaveza od pokre-
tanja istrage i otkrivanja dokaza do svedocenja/vestacenja na sudu.

Procedura za upravljanje digitalnim dokazom mora se administartivno propisati u

svakom pravosudnom sistemu i mora postojati zakonska obaveza svakog pojedinca da
¢uva integritet dokaza u lancu digitalne forenzicke istrage.
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REZIME

Digitalni dokaz je svaka informacija uskladiStena ili prenesena u digitalnoj for-
mi, koja ima dokazujucu vrednost i na koju se sud moZe osloniti. Pojam digitalnog
dokaza ukljucuje kompjuterski uskladistene i generisane dokaze, digitalni audio
i video materijal, digitalni zapisi na mobilnom telefonu, digitalnoj fax masini i
drugim digitalnim uredajima.

Ocekuje se da forenzicka analiza digitalnih dokaza otkrije najvise potrebnih
podataka za izgradnju ¢vrstog, neoborivog digitalnog dokaza, jer postoji velika
razlika izmedu kompjuterskog digitalnog dokaza u racunaru (computer evidence)
i ¢vrstih, neoborivih dokaza (proof) prihvatljivih na sudu. Neoborivi, ¢vrsti dokaz
nepobitno uspostavlja Cinjenice, ali sadrZi i subjektivnu interpretaciju kompjut-
erskog digitalnog dokaza koju izvodi forenzic¢ar. Kompjuterski digitalni dokaz u
racunaru je objektivan digitalni podatak i moZe se koristiti u meri u kojoj se moze
dokazati da nije izmenjen.

Pri akviziciji kompjuterskih digitalnih dokaza treba uvek verovati u indikacije
koje pokazuje istraga, sve dok se ne sastave svi deli¢i posrednih digitalnih dokaza
u Cvrsti dokaz bez tzv. pukotina. Treba traZite nekonzistentnosti, ali prihvatiti i
ono sto se vidi, bez racionalizacije. Ako se u toku forenzicke akvizicije digitalnih
dokaza dobiju konfliktni podaci, treba se vratiti korak unazad i pokusati otkriti
Sta se stvarno vidi. MoZda konflikt uopste i ne postoji. Ukoliko konflikt postoji, ne
pokusavati njegovo resavanje racionalizacijom.

Ni u kom slucaju ne menjati nista u ispitivanim ra¢unarima, sa kojih se u pro-
cesu akvizicije digitalnih dokaza sakupljaju digitalni podaci i ne objavljivati nalaze
forenzic¢ke analize digitalnih dokaza u toku istrage. Treba uvek rac¢unati da ce
slucaj i¢i na sud, a napadac bi u meduvremenu mogao izmeniti svoj racunar i
izbrisati sve podatke i eventualne tragove napada, koji mogu biti potencijalni
digitalni dokazi.

U periodu nepostojanja nacionalne zakonske regulative, preporuka, stan-
darda, principa i procedura za istragu slucajeva kompjuterskog kriminala i
zloupotreba IKT, akviziciju i analizu digitalnih dokaza i vestacenja pred sudom,
treba u Sto je mogude vecoj meri koristiti odgovarajuéa, medunardodno priznata
reSenja i najbolju praksu digitalne forenzike (IOCE).
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PITANJA ZA PONAVLJANIJE
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1. Opisite kako se formira digitalni kompjuterski dokaz.
2. Koje su tri osnovne kategorije digitalnih podataka koje postoje u kompjuter-

skom incidentu postoje?

. Navedite glavne pravosudne zahteve za prihvatljivost digitalnih dokaza.
4. Koja tehnika obezbeduje zastitu integriteta digitalnih dokaza u celokupnom

lancu istrage?

. Zasto je nedovoljna tehnika bekapovanja za skupljanje (akviziciju) digitalnih

dokaza?

. Kako se sve naziva proces uzimanja bit po bit slike ispitivanog racunara?
. Koji entiteti mogu biti korisnici digitalnih dokaza?
8. Navedite neki od problema i zahteve za pripremu digitalnih dokaza za

vestacenje pred sudom.

. Koji su sve mediji prihvatljivi za ¢uvanje originalne fizicke kopije digitalnih

dokaza?

10.Zasto se preporucuje uzimanje dve fizicke kopije ispitivanog diska?
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KLJUCNI TERMINI

Digitalna forenzika: Aplikacija nauke na identifikaciju, sakupljanje, ispitivanje i
analizu podataka stitedi integritet informacija i odrzavajudi striktno lanac ¢uvanja
podataka.

Digitalni dokaz: Obuhvata svaki i sve digitalne podatke koji mogu nesumnjivo
dokazati da je krivicno delo kompjuterskog kriminala izvrSeno ili moZe povezati
delo i pocinioca ili delo i Zrtvu.

Fizicki dokaz: Svaki fizicki objekat koji moZe uspostaviti dokaz da je kriminalno
delo ucinjeno, ili povezati kriminal i Zrtvu, ili kriminal i pocinioca.

Forenzicka nauke: Primena nauke na sudske zakonom obuhvadene slucajeve.
Kiberneticki kriminal (Cybercrime): Svako krivicno delo gde nacin izvrsenja, ili
potpis ukljucuje upotrebu racunarkih mreza na bilo koji nacin.

Kiberneticki prostor (Cyberspace): Odnosi se na konekcije i konceptualne lokaci-

je kreirane koris¢enjem racunarskih mreza. U svakodnevnoj upotrebi postao je
sinonim za Internet.

Kompjuterski kriminal: Ukljucuje kradu racunarskih servisa, neovlasceni prist-
up zastiéenim racunarima, softversku pirateriju, izmenu ili kradu elektronski
uskladistenih informacija, iznudivanje izvrSeno upotrebom racunara, neovlas¢en
pristup bankama i krada novca, saobracaj sa ukradenim lozinkom i idntitetom i
transmisija destruktivnih virusa ili komandi.

Mesto krivicnog dela (Crime Scene): Lokacija gde se dogodilo kriminalno delo.

Primarno mesto kriviénog dela: Lokacija na kojoj je osumnjiceni pocinio najvedi
deo napada na Zrtvu.

Rekonstrukcija kriminala: Odredivanje akcija koje su dovele do izvrSavanja
krivicnog dela. MozZe se izvrsiti na bazi izjava svedoka, priznanja osumnji¢enog ,
izjave Zive Zrtve ili ispitivanja i interpretacije fizickih i digitalnih dokaza. Neko ga
definise kao proces rekonstrukcije mesta krivicnog dela, Sto nije adekvatno, jer
se mogu rekonstruisati samo aktivnosti koje su dovele do krivicnog dela.

Sekundarno mesto krivicnog dela: Svaka lokacijaizvan primarnog mestakrivicnog
dela na kojoj mogu biti dokazi o krivicnom delu. U kompjuterskom kriminalu to
je osumnijiceni racunar.
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I I O
TEHNOLOSKE OSNOVE DIGITALNE
FORENZICKE ISTRAGE

Cili ove glave je da se definisu i opisu os-
novne forenzicke tehnike i alati za istragu,
akviziciju i analizu digitalnih dokaza. Razume-
vanjem potrebe za neprekidan razvoj funkcio-
nalnosti forenzickih alata za razlicite apstrak-
cione slojeve, kao i zahteva za razvoj alata za
specificne forenzicke zadatke, ali i za integri-
sanje funkcija forenzickih alata u set alata za
terenski rad i laboratorijsku analizu, studenti se
osposobljavaju za samostalan izbor optimalnih
forenzi¢kih tehnika i alata za konkretni slucaj
digitalne forenzicke istrage, akvizicije i analize.







uvobD

Ranih 90-tih razvijeni su prvi alati za istragu i ispitivanje digitalnih podataka. Asoci-
jacija specijalista za istragu kompjuterskih podataka - IACIS (Information Association of
Computer Investigative Specialists) organizuje obuku za digitalnu forenzicku istragu. Za
uspesnu digitalnu forenzicku istragu potrebno je dobro poznavati razlicite platforme:
DOS, MSDOS, Windows 9x/NT/2000/XP/Vista, UNIX/Linux, Machintosh i dr. Znacajne
resurse za digitalnu forenzic¢ku istragu predstavlja mreZa eksperata za digitalnu foren-
ziku racunarskih sistema i drugih profesionalaca i odrzavanje kontakata putem e-mail
poruka sa specijalistima razliCitih disciplina, [21].

Brojni savremeni forenzicki alati koriste se istovremeno i za akviziciju i analizu digi-
talnih podataka. Dele se u kategoriju hardverskih i sofverskih alata. Kriterijumi za izbor
i izbor adekvatnog specijalizovanog alata, ili seta forenzickih alata, znacajnija su pitanja
za svakog forenzicara, nego preporuke pojedinacnih forenzickih alata.

Forenzicki alati se neprestano razvijaju, modernizuju, popravljaju i reklamiraju. Zato
je korisno proveriti web lokacije poznatih proizvodaca i videti kakve su karakteristike
forenzickih alata poslednje generacije. Savremeni softverski forenzicki alati sa GUI in-
terfejsom mogu zahtevati znatne resurse racunarskog sistema o ¢emu treba razmisljati
kod nabavke forenzic¢kog alata.

Da bi se obezbedio neophodni integritet digitalnih podataka, kao i poznavanje ste-
pena greske koju alat unosi, potrebno je poznavati pouzdani metod testiranja validno-
sti forenzickog alata.
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1. DIGITALNA FORENZICKA NAUKA

Digitalna forenzicka nauka definiSe se kao »korisé¢enje naucno deriviranih i dokazanih
metoda za sakupljanje, cuvanje, identifikaciju, analizu, interpretaciju, dokumentovanje
i prezentaciju digitalnih dokaza deriviranih iz izvora digitalnih podataka, a namenje-
nih za laksu rekonstrukciju dogadaja koji se smatraju krivicnim delom, ili neoviaséenim
ometanjem planiranih operacija racunarskih sistma i mreZa«, [28], [29].

Ova definicija pokriva Siroke aspekte digitalne forenzike od akvizicije podataka do
legalnih akcija u pravosudnom postupku.

Proces digitalne forenzike na najviSem nivou apstrakcije ukljuCuje akviziciju (sa-
kupljanje) podataka iz nekog izvora - HD kompromitovanog racunara, drugog medija,
memorije i slika, analizu podataka i ekstrakciju dokaza, cuvanje dokaza u lancu istrage
i svedocenje (vestacenje) dokaza pred sudom. U ovom poglavlju opisani su teorija i zah-
tevi za akviziciju i analizu digitalnih podataka i ekstrakciju dokaza iz prikupljenih poda-
taka; opisana je priroda alata za digitalnu forenziku, date definicije i zahtevi. Postojeci
digitalni forenzicki alati daju rezultate koji se uspesno koriste pred sudom. Digitalna
forenzi¢ka nauka obezbedila je forenzicke alate za relativno lagan i pouzdan pristup
organa za digitalnu istragu osetljivim digitalnim podacima, ali tipicno nedostaju metodi
za verifikaciju korektnosti rada ovih alata, Sto je neophodno kada se digitalna forenzka
posmatra sa nauc¢nog aspekta.

Proces digitalne forenzike obuhvata sledece 4 glavne faze (slika 1.1), [5], [22]:

e Sakupljanje (akvizicija): identifikacija, validacija, oznacavanje, snimanje i iz-
vlacenje podataka iz mogucih izvora podataka, sledeci procedure koje Stite
integritet podataka.

e |spitivanje: forenzicko procesiranje sakupljenih podataka koris¢enjem kombi-
nacije automatizovanih i manuelnih metoda i procena ekstrahovanih podata-
ka od posebnog interesa, uz oCuvanje integriteta podataka.

e Analiza: analiziranje rezultata ispitivanja, legalno opravdanim metodama i
tehnikama, identifikovanje potencijalnih digitalnih dokaza, primenom nauc-
no deriviranih i dokazanih metoda koje mogu koristiti za rekonstrukciju do-
gadaja u istrazi kompjuterskog kriminala.

e [zveStavanje: formiraju se ¢vrsti dokazi i priprema prezentacija dokaza pred
sudom kroz ekspertsko svedocenje ili vestacenje. Izvestavanje rezultata anali-
ze, moze ukljuciti opis primenjenih akcija, koji objasnjava kako su izabrani ala-
ti i procedure i odreduje koje druge akcije treba da se izvrse, npr. forenzicko
ispitivanje dodatnih izvora podataka, identifikovane ranjivosti, poboljSavanje
postojecih kontrola zastite, preporuke za poboljSavanje politika, procedura,
alata i drugih aspekata procesa digitalne forenzike.
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Madia e— Data e— Information === Evidence

Slika 1.1 Proces digitalne forenzike

Generalno, digitalni dokazi koje istraga treba, nalaze se analizom i evaluacijom svih

podataka sakupljenih u fazi akvizicije digitalnih podataka. Kao i u istrazi klasi¢cnog krimi-
nala, da bi otkrili istinu digitalni istrazitelji moraju identifikovati podatke koji formira-

ju:

e optuZujuce dokaze, verifikuju postojec¢e podatke i teorije (hipoteze),
e oslobadajuce dokaze, suprostavljaju se postoje¢im podacima i hipotezi, i
¢ indikatore pokusSaja sakrivanja podataka.
Da bi se otkrili svi ovi tipovi dokaza, sakupljeni podaci moraju se analizirati i iden-

tifikovati potencijalni dokazi koji podrZzavaju postavljenu hipotezu, ili se suprostavljaju
postavljenoj hipotezi, ili ukazuju na sakrivanje podataka.

U radu sa digitalnim podacima, u procesu akvizicije i analize, forenzicar se mora

pridrzavati glavnih principa za rad sa kompjuterskim digitalnim dokazima, koje su sa
neznatnim varijacijama, propisale brojne medunarodne organizacije (IOCE, NIST, FBI),
[24], [7], [27], [38]:

Princip 1: Ni jedna aktivnost agencije ili forenzi¢ara ne sme izmeniti podatke koji se
naleze u racunaru ili medijumima za skladistenje i koji mogu biti potencijalni dokazi
za sud.

Princip 2: U posebnim okolnostima kada organ istrage, forenzicar ili drugo lice mora
pristupiti originalnim podacima, to lice mora biti kompetentno i mora dati dokaz
koji objasnjava znacaj i implikacije te aktivnost.

Princip 3: Treba kreirati i Cuvati u celokupnom lancu istrage kontrolne tragove i dru-
ge zapise svih procesa izvrsenih nad kompjuterskim elektronskim dokazima, da bi se
obezbedila nezavisna forenzicka analiza tih procesa sa istim rezultatima.

Princip 4: Lice nadlezno za istragu slucaja kompjuterskog kriminala odgovorno je
za obezbedivanje sprovodenja svih aktivnosti forenzicke istrage, akvizicije, analize i
prezentacije u skladu sa zakonskom regulativom i ovim proncipima.
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Sa porastom kapaciteta sistema za skladistenje podataka, analiza svakog bita podata-
ka prakti¢no je ,,nemoguca misija“. Sakupljeni podaci su tipi¢no serije bajtova podataka
sa HD ili mreZnih uredaja. Ovakve sirove podatke tesko je razumeti. U sluéaju sistema
sa viSe diskova, RAID ili Volume Managament tipa, sakupljeni podaci sa jednog diska
ne mogu se analizirati sve dok se ne spoje sa podacima sa drugih diskova koris¢enjem
kompleksnih algoritama. Problem kompleksnosti u digitalnoj forenzici potice i otuda
Sto su sakupljeni podaci tipicno u najnizem i najsirovijem formatu, koji je ¢esto tezak
za ljudsko razumevanje. lako ih nije nemoguce interpretirati, zahtevaju visok stepen
znanja i vestina Sto se ne moze traZiti od tipi¢nih istrazitelja digitalnih podataka.

Problem kompleksnosti se reSava upotrebom alata za prevodenje podataka kroz
jedan ili vise slojeva apstrakcije sve dok ne budu razumljivi za ljudsku interpretaciju. Na
primer, za gledanje sadrZaja direktorijuma iz imidZa (fizicke slike) fajl sistema, struktura
fajl sistema mora biti procesirana tako da se na displeju prikaze odgovarajuca struktura
podataka. Podaci koji predstavljaju sadrzaj direktorijuma postoje u imidzu fajl sistema
uzetom u fazi akvizicije podataka, ali u suvise niskom formati za identifikaciju. Direkto-
rijum je sloj apstrakcije u fajl sistemu. Primeri drugih slojeva apstrakcije su:

e ASCII®,

o HTML® fajl,

¢ Windows Registry,

e alarm IDS (Intrusion Detection System) i
¢ izvorni kod.

Namena alata za digitalnu forenzi¢ku analizu je da tacno predstavi sve podatke na
sloju apstrakcije i u formatu koje forenzicar moze efektivno koristiti za identifikaciju
dokaza. Zahtevani sloj apstrakcije zavisi od vestine forenzicara i zahteva istrage. Na
primer, u nekim slucajevima posmatranje sadrzaja bloka sirovih podataka sa HD je
adekvatno, dok se u drugim slucajevima zahteva procesiranje bloka sa HD kao strukture
fajl sistema. Moraju postojati alati koji obezbeduju obe opcije.

Glavne kategorije procesa digitalne forenzicke analize mogu se definisati i
koris¢enjem koncepta apstrakcionih slojeva, za razliku od ranijih definicija koje su za-
visile od strucnosti i znanja forenzicara, [3]. Koncept apstrakcionih slojeva koristi se za
definisanje zahteva za alate za digitalnu forenzi¢ku analizu. U odnosu na slojeve ap-
strakcije racunarskog sistema i pripadajuée digitalne podatake proizvedeni su alati za
analizu tih podataka sa razlicitim stepenom definisanosti, slabije opisanim svojstvima i
tipovima gresaka koje apstrakcioni slojevi proizvode kada se koriste sa forenzickim ala-
tima. Koncept digitalnih forenzickih alata za apstrakcione slojeve racunarskog sistema
odgovara svim tipovima digitalne forenzicke analize, ukljucujudi i podelu na analizu
medija, programskog kéda i racunarske mreZe.

19 American Standard Code for Information Interchange
20 Hipertext Markup Language, jezik za izradui formatiranje HTTP stranice
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REZIME

Digitalna forenzi¢ka nauka (digitalna forenzika) uklju€uje sakupljanje, cuvanje,
dokazivanje i ekspertsko svedocenje/vestacenje digitalnih dokaza pred sudom,
u sluéajevima upravljanja kompjuterskim incidentom, kompjuterskog kriminala,
civilne parnice, ili administrativnih zahteva. Digitalna forenzi¢ka nauka pokriva
Siroke aspekte digitalne forenzike od akvizicije podataka do legalnih akcija u
pravosudnom postupku. Najveci deo digitalne forenzike odnosi se na forenziku
racunarskih sistema, ili kompjutersku forenziku.

Za razliku od procesa oporavka slucajno izgubljenih ili izbrisanih podataka,
digitalna forenzika racunarskog sistema oporavlja podatke koje je korisnik na-
merno sakrio ili izbrisao, sa ciliem da obezbedi validnost podataka za dokaze
pred sudom. Dobra je praksa da u slu¢aju bezbednosnog kompjuterskog inci-
denta digitalni forenzicar timski radi sa administratorom sistema/mreze, speci-
jalistom za zastitu i iskusnim istraziteljom klasi¢nog kriminala.

Kao i u istrazi klasicnog kriminala, da bi otkrili istinu organi istrage moraju
identifikovati podatke koji formiraju optuZujuce dokaze, oslobadajuce dokaze ili
indikatore pokusaja sakrivanja podataka. Za upravljanje digitalnim dokazima u
celom lancu istrage uspostavljena su 4 osnovna principa (FBI, NIST, IOCE) kojih se
digitalni forenzicari i istraZitelji moraju pridrzavati.

Analiza prikupljenih podataka sa porastom kapaciteta HD i pojavom RAID dis-
kova, postala je suvise kompleksna i prakti¢no ,,nemoguca misija“. Problem kom-
pleksnosti u digitalnoj forenzici potic¢u i otuda Sto su sakupljeni podaci tipicno
u najnizem, sirovom formatu, teSkom za razumevanje, pa zahtevaju upotrebu
alata za prevodenje podataka kroz jedan ili vise slojeva apstrakcije sve dok ne
budu razumljivi za ljudsku interpretaciju.

Glavne kategorije digitalne forenzicke analize mogu se definisati i koris¢enjem
koncepta apstrakcionih slojeva, za razliku od ranijih definicija koje su zavisile
samo od strucnosti i znanja forenzic¢ara. Koncept apstrakcionih slojeva koristi se
za definisanje zahteva za alate za digitalnu forenzi¢ku analizu. Koncept digitalnih
forenzickih alata za apstrakcione slojeve racunarskog sistema odgovara svim ti-
povima digitalne forenzicke analize, uklju€ujuci i podelu na analizu medija, pro-
gramskog kéda i racunarske mreZe.

Digitalni forenzicki alati sa otvorenim izvornim kodom (Linux tipa) postali su
najcesce korisceni softverski alat za akviziciju i forenzicku analizu digitalnih doka-
za, zato Sto obezbeduju analiticarima: vecu kontrolu u radu sa digitalnim doka-
zima nego alati sa zatvorenim izvornim kodom; testiranje i verifikaciju onoga
Sto sami alati rade; precizniji alat za forenzicku analizu digitalnih dokaza; lakse
otkrivanje skrivenih podataka i bolji alat za dokazivanje pouzdanosti naucnog
dokaza kvaliteta forenzickih alata.
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Medutim, forenzicki alati sa zatvorenim programskim kodom postaju na isti
nacin prihvatljivi u brojnim pravosudnim sistemima, ako su nau¢no potvrdeni i
testirani, ako im je poznat nivo greSaka i ako se testovi mogu ponoviti i dati iste
rezultate na zahtev suda.

PITANJA ZA PONAVLJANIJE

Kada su razvijeni prvi alati za istragu i ispitivanje digitalnih podataka?
Koje su osnovne kategorije podele forenzickih alata?

Kako se definisSe digitalna forenzicka nauka?

Koje su osnovne faze procesa digitalne forenzike?

Koje podatke moraju ortkriti digitalni istraZitelji pred sudom?

Definisite glavne principe za rad sa kompjuterskim digitalnim dokazima.
Koja su dva glavna faktora kompleksnosti istrage digitalnih dokaza?

©® N Ok wDN R

Koji se koncept koristi za definisanje glavnih kategorija procesa digitalne
forenzike i alata za digitalnu forenzi¢ku akviziciju i analizu?
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2. FORENZICKA AKVIZICIJA DIGITALNIH PODATAKA

2.1 FUNKCIONALNI MODEL FORENZICKE AKVIZICIJE DIGITALNIH
PODATAKA

Akvizicija digitalnih podataka, prva glavna faza digitalne forenzike, analogna uzi-
manju otiska prsta, obuhvata procese otkrivanja, identifikacije i izvlacenja digitalnih
podataka za potrebe forenzicke analize digitalnih dokaza. Generalno, u procesu klasi¢ne
(posmortem) digitalne forenzicke akvizicije potrebno je uzeti fizicu kopiju (imidz) sva-
kog ispitivanog medija (HD, CD, FD, fleS memorija) i imidZ memorisati na poverljiv,
forenzicki sterilan disk. Ako je moguce treba snimiti sve locirane i nealocirane podatke
sa kompromitovanog rac¢unara.

Funkcionalni model digitalne forenzicke akvizicije tipi¢no koristi koncept sledeéih
apstrakcionih slojeva, [27]:

e odredivanje slojeva ulaza i izlaza (1/0),
e pripisivanja operacija Citanja i upisivanja za pripadajuce forenzicke alate i
¢ vremensko pecacenje operacija Citanja i upisivanja.

Koris¢eni apstrakcioni slojevi u ovom modelu su: aplikacioni programi (I/0 sloje-
vi), fajl sistem, upravljanje medijima, fizicki mediji i sloj umrezZavnja. Operacije Citanja
i upisivanja obuhvataju razli¢ite apstrakcione slojeve, a testiranje modela uklju€uje
kompleksne forenzicke operacije sa primenom DD alata komandne linije za uzimanje
fizickog imidza diska, slanje izlaznog imidza preko mreZe sa Netcat alatom na forenzicki
server, zatim izvlacenje imidZa na drugi forenzicki racunar za analizu. Vremena upi-
sivanja i ¢itanja mogu da se registruju na razlicitim mestima. Primena modela moze
biti korisna za ponovljivost procesa forenzicke istrage i dokazivanje Cuvanja integriteta
podataka.

2.1.1 Lokardov princip razmene materije

U procesu forenzi¢kog ispitivanja racunara u radu, forenzicari i ¢lanovi intervent-
nog tima treba da imaju na umu vazan princip — da ¢e doci do promene u sistemu
koji je u radu posle interakcije korisnika, ili forenzicara sa sistemom. U sistemu koji je
u radu, promene c¢e se dogoditi jednostavno zbog protoka vremena, rada procesora,
skladistenja i brisanja podataka, uspostavljanja i ukidanja mreznih konekcija itd. Neke
promene se desavaju i kada je sistem samo uklju¢en i nema nikakvih aktivnosti sa inter-
fejsa. Promene se deSavaju i kada forenzicar pokrene forenzicki alat za uzimanje imidza.
Aktiviranje bilo kog programa izaziva upisivanje informacija u fizicku memoriju, a fizicka
memorija koju ve¢ zauzima neki proces u radu moze isprazniti svoj sadrzaj u page ili
swap fajl. Kada forenzi¢ar sakupi informacije i posalje ih izvan sistema kroz forenzicki
sigurne komunikacione kanale u fornzi¢ki server, kreira se nova mrezna konekcija.
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Sve ove promene mogu se zajedno objasniti Lokardovim?, principom razmene ma-
terije: kada dva objekta dodu u kontakt izmedu njih se razmenjuje ili prenosi materija,
[5]. Fizicki primer Lokardovog principa je, kada automobil udari u coveka, a forenzicar
ispituje Zrtvu i locira materijal koji je dislociran sa mesta udesa. Isti se princip odnosi i
na digitalno okruzenje, na primer, kada dva ra¢unara komuniciraju u mrezi, inforamaci-
je se razmenjuju izmedu njih. Informacija o jednom racunarau pojavi¢e se u memoriji
procesa i/ili log fajlovima, registrima itd., u drugom racunaru, ili kada se prenosni USB
disk prikljuc¢i na Windows racunarski sistem, rezidenta informacija o uredaju ostaje u
racunaru. Kada forenzi¢ar pristupi ra€unaru u radu, dogadaju se promene u sistemu
kako se izvrsava forenzicki program i podaci kopiraju sa sistema. Ove promene mogu
biti prelezne — memorija procesa, mrezne konekcije, ili trajne — log fajlovi, ulazi Reg-
istra, kes fajlovi (Internet istorija). Za demosntraciju Lokardovog principa razmene
materije moZe se iskoristiti jednostavan mrezni alat kao sto je netcat (nc.exe u Win-
dows sistemu) za pisanje i Citanje informacija kroz mrezne konekcije. Programi koje
forenzicar koristi za skupljanje informacija mogu imati druge efekte na aktivni sistem.
Na primer, neki forenzicki alat treba da ¢ita nekoliko kljuceva registra u Windows XP
0S. Putanja do ovih klju¢eva se upisuje u RAM memoriju. Kako Windows XP OS izvrSava
prefetching aplikaciju, uzimanje podataka iz memorije i skladistenje u registar proce-
sora pre njihovog koris¢enja, kada forenzicar aktivira program kojeg je korisnik ve¢ akti-
virao na sistemu, bice modifikovano vreme poslednjeg pristupa korisnika prefatch fajlu,
kao i sadrzaj samog prefatch fajla. Ako program kojeg forenzicar pokrene nije ranije
koriséen, biée kreiran novi prefatch fajl u prefatch direktorijumu, pod pretpostavkom
da prefatch direktorijum nije dostigao svoj 128. po redu .pf grani¢ni fajl. Forenzicari
ne samo da moraju znati da se ove promene desavaju, ve¢ ih moraju i dokumentovati
i objasniti efekte svojih akcija na sistem u razumnom obimu, ako to sud zahteva. Na
primer, forenzicar treba da utvrdi koji su .pf fajlovi u XP prefeach direktorijumu rezultat
njegovih aktivnosti, a koji aktivnosti korisnika. Isto vaZi i za vrednosti upisane u Registre.
Akcija forenzi¢ara aZurira vreme poslednjeg upisa entrija (ulaza) u klju¢evima Registara.
Neke od ovih promena nisu rezultat akcije forenzickih alata, nego ih pravi Windows
Explorer, jednostavno zbog Cinjenice da je sistem aktivan. Testiranjem i razumevan-
jem funkcionalnosti forenzickih alata, forenzicar moze dokumentovati i objasniti koji
su artefakti na sistemu rezultat akcija forenzicara, a koji su rezultat akcija korisnika ili
napadaca, [6].

Sve nestabilne informacije nemaju jednako vreme trajanja. Na primer, mrezne
konekcije nestaju ponekad za nekoliko minuta, ako se ne koriste. Ovo se moze vid-
eti gledanjem mreZnih konekcija u netstat.exe alatu. Medutim, sistemsko vreme se
menja mnogo brze, dok ¢e sadrzaj Clipboard ostati sve dok se ne promeni, ili napajanje
sistema ne iskljuci. Pored toga neki procesi, kao Sto su servisi, rade dugo vremena, dok
drugi procesi rade ekstremno kratko vreme, brzo izvrSavajudéi svoje zadatke pre brisanja
iz RAM memorije. Ovo znaci da forenziéar treba da sakuplja neke nestabilne informaci-
je pre drugih nestabilnih informacija. Generalno, forenzicar moZe sa sistema u radu

21 Dr. Edmond Locard, pocetkom 20. stolec¢a
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sakupiti znacajne informacije, vodedi detaljne zabeleske o svakoj akciji, svakoj razlici
izmedu UTC (Universal Time Control), lokalnog i sistemskog vremena i tako minimizirati
uticaj promena datuma na konkretni slu¢aj i nekoliko godina kasnije, ako to zahtevaju
pravosudni organi, [5].

2.1.2 Redosled sakupljanja nestabilnih podataka

Forenzicar prvo treba da sakupi informacije o statusu mreznih konekcija, a najmanje
promenljive informacije kao $to je fizicka konfiguracija sistema, treba sakupljati posled-
nje.

U vedini slucajeva kompjuterskog kriminala, civilne parnice, ili interne korporaci-
jske istrage ne postoje predefinisani uslovi za primenu forenzicke istrage aktivnog
racunara, posto postoje brojni slucajevi gde se nestabilne informacije uopste ne
zahtevaju i ne razmatraju. Razlozi za forenzicko ispitivanje aktivnog racunara vise za-
vise od specificnosti okruzenja (politike, regulativa i zakona) i prirode smog slucaja, a
najées¢e sam forenziCar treba da donese tu odluku. Na primer, administrator mreze
zapazi neobican saobracdaj u mrezi, kojeg alarmira IDS/IPS sistem, a proverom log fajla
firewall-a utvrden je vremenski sinhronizam koji dokazuje da je napad doSao iz mreZe,
$to potvrduje i MAC?* adresa, ali je potrebno ovom saobracaju pridruZiti proces, ili ko-
risnika. U tom slucaju forenzicar treba da izvrsi ispitivanje aktivnog sistema, da defini-
tivno utvrdi izvor sumnjivog saobraéaja i koji ga proces generise, da sakupi inforamcije
o aktivnim procesima i mreznim konekcijama, pre iskljucivanja sistema. Druge infor-
macije sakupljene u ovom ispitivanju mogu pokazati da je neko logovan u sistem daljin-
skim pristupom preko vise mreznih logovanja, ili kroz zadnja vrata (back door), ili je
aktivni proces pokrenut kao planirani zadatak (Scheduled Task). Takode, ovo ispitivanje
je nezamenljivo za utvrdivanje da je u korumpiranom racunaru aktivan Trojanac.

Generalno, sakupljanje informacija iz RAM memorije i njihova analiza su relativno
nove oblasti digitalne forenzike (od 2005. godine). 1z RAM memorije mogu se izvuci
sledece informacije, [5]:

e sistemsko vreme,

¢ logovani korisnici,

e otvoreni fajlovi,

¢ mrezine informacije,

* mrezne konekcije,

¢ informacije o aktivnim procesima,
® mapiranje procesa i portova,

® memorija procesa,

e status mreze,

22 Media Access Control (MAC) — masinska kontrolna adresa mreznih uredaja
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¢ sadrzaj Clipboard-a,

¢ informacije o servisu/drajveru,
¢ istorija komandi,

e mapirani drajvovi,

¢ deljeni fajlovi/direktorijumi.

2.2 AKTIVNA FORENZICKA AKVIZICUA

Postoje brojna pitanja sa kojim se forenzi¢ari suocavaju kada isklju¢e osumnijiceni
racunarski sistem/e i sakupljaju imidZe sa ¢vrstih diskova za ispitivanje, od kojih su
najznacajniji gubici zbog prekida e-transakcija savremenih poslovnih IKT sistema, u uslo-
vima porasta e-trgovine i e-poslovanja uopste. Tome treba dodati da brojne organizaci-
je na bazi SLA (Service-Level Agreements) ugovora imaju garanciju da ¢e sistemi biti u
radu 99,999% vremena (izuzev vremenskog prozora za odrzavanje). Za uzimanje imidza
savremenih cvrstih diskova velikog kapaciteta, na primer, 750GB u RAID* aranZmanu sa
5 ili 8 ovakvih diskova, ocigledno je potrebno viSe Casova, Sto za organizaciju moze biti
neprihvatljivo, ako je za akviziciju diska od 80GB potrebno vise od 4 sata. Pored toga
Cesto nije potrebno vrsiti akviziciju svih podataka, ako je u fazi pretrage i predistraznom
postupku otkriveno koji tip dokaza treba traziti. Takode, brojni maliciozni programi za
kradu personalnih informacija — lozinki, licnih fajlova i drugih licnih podataka, ne budu
upisani na ¢vrsti disk nego ostaju samo u prmarnoj RAM memoriji, Sto znaci kada se
sistem iskljuci sve ove informacije nestaju, [5].

U nekim slucajevima, pre ulaska u klasicno forenzicko ispitivanje racunara, forenzicar
ima potrebu da sakupi neke informacije iz sistema koji je joS u radu pre njegovog
iskljuCivanja i akvizicije bit-po-bit imidZa ¢vrstog diska. Informacije za koje forenzicar
moze biti najviSe zainteresovan su promenljive, nestabilne (volatile) i kratkotrajne in-
formacije, koje prestaju da postoje kada se napajanje racunara iskljuci. Ove nestabilne
informacije obi¢no postoje u fizickoj memoriji - RAM-u i sastoje se od informacija o pro-
cesima, mreznim vezama, sadrzajima clipboard-a itd. Ove informacije opisuju stanje
sistema u trenutku kada je forenzicar ispred njega. Forenzicki istrazivac moze Cesto biti
u situaciji da izvrsi brzo akviziciju podataka da bi odredio prirodu incidenta.

Na raspolaganju su alati i tehnike za sakupljanje nestabilnih informacija iz aktivnog
(Zivog) sistema, koje daju bolji uvid u stanje sistema i vec¢i obim ukupnih relevantnih in-
formacija. Dakle, forenzicko ispitivanje aktivnog racunara (live response) obuhvata pro-
cenu aktivnog sistema u radu i sakupljanje nestabilnih, a u nekim slu¢ajevima i drugih
informacija. Sa ovim ne treba mesati pojam aktivne akvizicije podataka sa racunara u
radu (live acquisition) koja znaci uzimanje imidza ¢vrstog diska sa racunara u radu.

23 RAID - Redundant Area of Inexpensive Discs
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2.2.1 Razvoj aktivne forenzicke akvizicije

Tehnologija je evoluirala na takav nacin da je aktivna digitalne forenzicka akvizici-
ja stvarno jedina opcija na raspolaganju pod odredenim okolnostima. U proslosti,
racunarske mreze su bile jednostavnije. Savremene racunarske mreZe su visoko dis-
tribuirane na vise lokacija, Sto oteZava posao administratorima sistema, mreza i zastite
IKT sistema. Mnoge organizacije imaju viSe racCunara na jednoj lokaciji, a nekoliko
lokacija u gradu, zemlji ili na kontinentu. Takode, upravljanje IKT resursima na web
sajtu i web servisima moZe biti veoma teZak zadatak. U klasi¢noj digitalnoj forenzickoj
istrazi problem bi mogao nastati ako bi se iskljucivali racunari sa mreZe da bi se sprovela
forenzicka istraga svake sumnjive Zalbe, bezbednosnog dogadaja ili kompromitovanog
hosta, zbog uticaja na operacije racunarskih resursa i web servise. Trijaza incidenata je
veoma Cesta praksa kada se dijagnostifikuju problemi u mrezi. To je prva reakcija, i ne
pretpostavlja se odmah da je izvrSen napad ili da je sistem ugroZzen. U okruZenju ak-
tivne forenzicke akvizicije, korporacijski forenzicar bi mogao da se uloguje sa daljine, da
vidi tekuce procese, sadrzaj fizicke memorije i donese odluku da li da se uzima imidz?*
udaljenim pristupom ili da se racunar fizicki odstrani sa mreZe radi daljeg forenzi¢kog
ispitivanja. Metodologija aktivne forenzicke akvizicije omoguéava odrzavanje-Cuvanje
operativne gotovosti svih mreznih resursa.

Znacajan razlog za razvoj aktivne forenzicke akvizicije je brzi razvoj sekundarnih (on-
line) medijuma za skladistenja — HD. Na primer, neka je kompromitovan server intranet
mreZe organizacije, koji radi 24 ¢asa, a ima HD kapaciteta 630 TB. (terabajta). Snimanje
fizicke slike (imidZa) ovog HD na forenzicki HD manjeg kapaciteta , ¢ak i sa kompresijom
podataka trajalo bi veoma dugo i ne bi reSilo problem. Kompresija poveéava vreme
koje je potrebno za imidZzovanje HD servera, jer algoritam kompresije zahteva vreme
da ispita i ukloni suviSne detalje pre kompresije. Medutim, i dalje bi bilo nemoguce da
se komprimuje veci HD na manji, recimo, USB eksterni disk. Ako bi se klasi¢na akvizicija
ovog HD vrsila na forenzicki HD iste veli¢ine ostaje problem vremena potrebnog za
akviziciju. Na primer, neka se koristi ICS Image MASSter Solo-3 IT alat za imidZovanje,
koji moze da duplira HD brzinom od 3 GB u minuti. Za uzimanje imidZa HD od 630TB,
ocigledno bi bilo neprakti¢no, zbog potrebnog vremena:

630TB = 630 x 1TB=630x1,099,511,627,776 B = 6,926,923,254,988,880 B

Vreme potrebno za akviziciju — Ta je:

Ta= 630 TB/3GB= 6926923254988880B/3221225472B =
2150400 minuta=35840sati= 1493dana=preko 4 godine

24 Image (imidz) - fizicka slika bit po bit
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U gornjem primeru su primenjene tacne veli¢ine konverzije bajta (B) u bite (b), gde
je 1B=8b, prikazane u tabeli 2.1.
Tabela 2.1 Karta konverzije bajta — B (Byte)

Velicina drajva - Numericki prikaz

1kB 1,024 b (bita)

1 MB 1,048,576 b

1GB1,073,741,824 b

17TB 1,099,511,627,776 b

1 PB (petabait)1,125,899,906,842,624 b

1 EB (exabyte) 1,152,921,504,606,840,000 b

Kako se vidi iz prethodnog primera, imidZovanje celog HD ove i slicne veli¢ine jedan-
na-jedan, apsolutno nije prakti¢no. Cak i da se akvizicija izvri dodatnim resursima,
analiza ove koli¢ine digitalnih podataka bila bi preterano obimna i prakti¢no neprih-
vatljiva. Razlika u sprovodenju analize tako velikog obima podataka, moze se uporediti
sa ispitivanjem svake osobe koja Zivi u gradu gde se desio kasi¢an zlocin, umesto ispiti-
vanja svake osobe u bloku gde se zlocin desio.

Na kraju, isklju€ivanje servera iz ovog primera, takode, nije moguda opcija jer bi
ocigledna posledica bila velika ekonomska Steta za datu organizaciju. Mnogi IKT sistemi
izvrSavaju kritiéne poslovne zadatke, npr. zdravstveni IKT sistemi, sistemi za podrsku
transporta itd., i ne mogu biti iskljuceni bez Stetnih posledica za poslovne procese.

Koriséenje Sifrovanja fajlova je poraslo tokom poslednjih nekoliko godina. Kada se
izvrsi $ifrovanje objekta podataka® sadrzaj tog objekta je za forenzi¢ara neditljiv. Sifro-
vanje se primenjuje da sakrije, a nekada i komprimuje sadrzaj objekta podataka. Sifro-
vanje se primenjuje na objekte podataka na jedan od slededih nacina:

1. Sifrovanje na nivou fajla, u kojem su $ifrovani pojedinaéni fajlovi. Na slici 2.1 je
prikazan sadrzaj Sifrovanog fajla u forenzickom alati FTK, [39].

25 Objekti podataka - objekti ili informacije koje su pridruzene fizickim predmetima i koji imaju potenci-
jalnu dokaznu vrednost. Objekti podataka se mogu pojaviti u raznim formatima, ali se ne sme menjati
orginalna informacija.
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_Pmpﬂﬂus Hex Value Interpreter ﬁdﬂu‘t =43632, len = 256
For Help, press F1 CICI 14

Slika 2.1 Sadrzaj Sifrovanog fajla u AccessData FTK Imager alatu

Da bi forenzicki istraZitelj sproveo klasi¢nu analizu (postmortem analizu?®®), on mora
prvo desifrovati fajl. Na slici 2.2 prikazan je deSifrovan fajl. Ako istrazitelj nema pristup
lozinki Sifrovanog fajla, ovo bi moglo biti jako tesko i vremenski zahtevno. U slucaju da
se nema lozinke moze se koristiti program za krekovanje. Ako je lozinka prevelika ili je
fajl Sifrovan jakim Sifarskim algoritmom ovaj proces desifrovanja bi mogao bit neuspe-
$an, pa bi preostala samo neka od kriptoanalitickih metoda (npr. brutalna sila).

26 Analiza isklju¢enog ra¢unarskog sistema
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| Ele Vew Mode Help
@c@ad=RB0B" [wRE 2.
vidence Tree I]hm x
= & BESTCRYPT _ _ Name | Sios | Type | Dats Modfied |
~Tp C\Documents and Settings\Arc Enterpises\Des) @) and tag-Chapter.doc 73908 Reguar fie 2f3[2007 4:751..
0c£00 |20 6f 62 6a 65 63 74 73-20 77 69 74 68 20 65 76| objects with ev
OcElD |68 il
Ocf20
< L 0c£30
oportits % || negao =
N QcLs0
~| oce60
MName Bag-and-tag-Chapter. doc i
File Class Requiar file = e£a0
File Size 244,224 ! ocesn
Date Accessed 2(3/2007 8:33:14 PM Ocran
Date Creaked 2(3/2007 8:30:28 PM Scgho
Date Modified 2/3)2007 4:28:20 M (1| aegco
Ocfd0
Deted
De£fo
04000 |6f 6e 64 20 74 6f 20 70-72 6£ 70 65 72 6c 79 20|ond to properly &]
Properties [Hex Value Interpreter Edﬂﬂ*sm,bl‘m
For Help, press Pl L] 4

Slika 2.2 Sadrzaj deSifrovanog fajla u AccessData FTK Imager alatu

2. Podaci se Sifruju na nivou nosioca podataka (volumena, particije). U slede¢em
primeru (slika 2.3), nosilac podataka je Sifrovan unutar ¢vrstog diska (HD).

€2 BestCrypt YVolume Encryption | =] ml
Volume| Sectors Rescue  Options, View Help

EEIEEIEN- IR

Volume | Status | Capacity | Free Space | File System | Syst:
“w# SQD04214P01 (C:) Not Encrypted 93.16 GB  26.30 GB NTFS Syste:
= (E:) Not Formatted or Not Mounted

@ Volume: (E2)
Password:

| I e3]
ool [ oK ] [_concet | Il
117|
I 1T
Ready | | .

Slika 2.3 Particija E Sifrovana sa BestCrypt alatom
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3. Sifrovan je ceo HD. Na slici 2.4 prikazan je $ifrovan ceo &vrsti disk u forenzi¢kom
alatu FTK. Ocigledno, ceo sadrzaj diska je necitak i ima malu vrednost za forenzi¢kog
islednika.

Q, FTK Imager

Ele Yiew Mode Heb

®e Gaed=28 1E e P,
|Evidence Tree x| File List x
= () Bestcrypt Drive 001 Namme Size | Type Date Modiied

-l Partition 1 [117MB]
18 Uniecognized fle system [FAT]
=18 Unpartitoned Space [basic disk]
£ unallocated space

31d1300 |ee al £2 08 fe 51 92 ac-aa 29 fa 44 2a da 82 al |ijé-pQ-~*)ud*0-; [a]
31d1310 |2a af 24 54 5c ae 73 aa-9f 3e 7b 44 £8 Of b5 7€ |* §Ti@s*>{Da-u-
31d1320 4a 64 7e cl a3 cf 9e dl-3e 03 ed 5f d2 99 1f b0 |Jdwhsl-f>-i_d--*
31d1330 |69 aa Oa 93 7f 68 71 22-cc da 52 9b 99 la cd £6|i% - hg"10R- -1
Properties % ||31d1340 (92 75 89 22 b5 ad a3 92-58 36 9 07 OL £6 cl 73 [+ur"p=d+X6r+ + s
31d1350 [d4 26 Bc 05 de lc 4d 4f-a7 c§ 01 c5 Se 05 99 ed|fc++boMOSheA*e 4
31d1360 |Sa 6b 9b 59 36 54 92 97-70 4f a§ dc 7b 81 6d 26 |Zk-Y6T+pO¥T(+ns
3141370 |59 de §7 £7 47 a5 40 8d-0e Ob 45 1d o6 dl a6 dO|Viw-G¥@.--E-&lD =
3141380 (09 49 00 84 2b 4¢ 34 28-ec 66 ¢4 2f B¢ 44 8a £7|-U--+H4(ifa/-D-+
3141390 |cf 9e dl 3e 03 ed Sf d2-99 1f b0 68 £3 e? b4 4 |I-ib-i_0--*hég0
31d13a0 |80 £b 57 £4 af 47 ec la-6a B2 a5 45 da 43 d2 3b|-iWsGi- - ¥EUCH;
31d13b0 |42 89 ba 36 fa d3 6e D6-a7 c5 83 6b Ob 6f 41 76 |B-*Giln- §h-k-okv
31d13c0 |96 5b 2c bd 2d 62 48 Be-b2 9d 98 4d a4 74 13 13|[,%-bH-*+ Mut.+
31d13d0 (70 la le a7 Oe Ze 73 25-23 30 06 26 c6 b0 dd dé p--S'.Si!U-‘E'\"U
31d13e0 |dD 67 ed ea db 0d db 3e-ba d9 d8 d0 63 de da 55|Dgiél-T>°UEchiU
31d13£0 |15 6c d8 4a 68 £9 de 24-41 61 85 fc 42 3b 4d £4|+187hiN§Aa LB;MS
3141400 |Se 56 95 3b c3 &2 2& 44-88 a8 16 le 7¢ £6 89 £0|AV-;R&*D- - |4-8 =

Properties |Hex Value [nterpreter kusuws-ﬂ;buscc-u; physec=2

For Help, press F1 I .

Skarting Sector |2
Sector Count 239,869

Slika 2.4 Forenzicka slika Sifrovanog HD u AccessData FTK Imager alatu

Kada sprovode klasiénu (postmortem) forenzi¢ku akviziciju/analizu prema prve dve
metode Sifrovanja, forenzicari se ¢esto nadaju da ¢e moZda naci artefakte (ostatke)
Sifrovanih fajlova u otvorenom tekstu u nealociranom prostoru HD. Ove artefakte fajl
sistem se nekada kreira nakon jednog otvaranja dokumenta, ili kada se iskljuci napa-
janje tokom prikazivanja fajla na ekranu monitora. Program BestCrypt omogucava ot-
varanje Sifrovanog fajla u privremeni folder, a onda sigurno brise fajl kada se program
zatvori (slika 2.5).
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M-
\D File: Bag-and-tag2-2-07.doc ]

BCarchive will extract the file to temporary directory
and open it by an appropriate program. As soon as you
close the program, BCArchive will securely delete the
file From the temporary directory.

You can view and edit the file. If you modify the
temporary file, BCArchive will ask you to update
corresponding file in archive,

I Do not show the notification message next time.

o] e |

Slika 2.5 Operacija ¢is¢enja fajlova pomocu BestCrypt alata

Kada se primenjuje aktivna forenzicka akvizicija, Sanse da se vidi sadrzaj Sifrovanog
fajla su znatno vece. Kada je dokument u otvorenom tekstu otvoren i pripremljen za
Sifrovanje, bi¢e ucitan u fizicku primarnu memoriju (RAM). U aktivnom forenzickom
okruzeniju, islednik moze uzeti imidz fizicke memorije racunarskog sistema i skupiti ko-
risne informacije (delove ili ceo otvoreni tekst) za desifrovanje Sifrovanog fajla. Sadrzaj
fizicke RAM memorije treba ispitati pre isklju¢ivanja napajanja. Slika 2.6 prikazuje jedan
primer kako se moze uzeti imidz fizicke memorije koris¢enjem mreznog forenzi¢kog
alata ProDiscover IR, [42].

M

Source Drive [Physical Memory 894.102 MB =~
Destination: IC:\Documents and Settings\a > I Split I
Image Format: |ProDisoovet Format [recommended] _vJ
Total sectors to capture : |1331120 HPA l

— ProDi Image

Technician Name: IAnthnny Reyes

Image Number: ]2

Description :

’Eesl&yplTes‘
— Compression—
 Yes
Password... I
= MNo

Slika 2.6 Prozor uzimanja imidZa u ProDiscover IR forenzi¢kom alatu
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Sa uzetog imidZza RAM memorije, moZe se pregledati sadrzaj. Na slici 2.7 se vidi
otvoreni tekst sadrzaja Sifrovanog fajla, prikazan u heksadecimalnom i Citljivom ASCII
formatu u forenzickom alatu ProDiscover IR. Rekonstrukcija ove originalne informacije
bila je moguca, jer je fajl deSifrovan od strane korisnika koji je trenutno (u toku akvizici-
je) radio na dokumentu.

g ProDiscover IR - 1

Fle Network Action Wew Took IR Help

= o | = [~ By 3 q
D . B e DB @ A 2

Froje! Expart Stop
= :“';"'"ﬂ Search | Search 2| Search|
epcr x|
=0 s Secarchtems |4l Poliems =] AddoBepot | Paters | Gelection | Eiter |
-8 Capture & Add Image
& Image File Nummbes | Fourdin [~
Disk. (948287) C:\Documents and S \Arc EnterpriseshDesktop' Book U ...
X Remove (949236) C:\Documents and Settings'varc EnterpriseshDesktop'Book \MemonAE ncry..
= £ Content View (949239) C:ADocuments and Settings'are EnterprisesiDesktop'Book M emonAE ncry.
-4 Images (949438) C:\Documents and Settingshrc Enterprisesh\ Desktop'Book\Memar\Enciy..,
=3 Disks (949503) C:A\Documents and Satti Atc Entesp Deskiop ...
3 Remote Diives (952072) CADocuments and SettingsvAre EnterprisesiDesktophBook\M emonAE nciy..
(3 Al Selected Files (952073) C:ADocuments and Settingsvhre Enterprisest.DesktopsBook M emonAE ncry..
=5 53 Chuster View (952074) CADocuments and SettingssArc Enterprisest DesktopsBook M emonAEncry..
= & Images (952077) C:A\Documents and SettingsiArc EnterprisestDesktop'Book\MemonAEncry...
& C\Documents snd Setlingsiave | | (352078) C:\Diocuments and Settingshrc EnterprisesiDesktophBockiM emoryAErciy...
& Disks (952453 C\Documents and Setiings\rc Enterprisest Deskiop\Baok\Memaiy\Enciy.
2 Remote Diives [« m 3
2 Registy \iew
[ Evertiog View 00000060 64 20 63 6F GE 74 62 GE 75 65 64 20 76 6% 62 74 d continued vict
@ Iremet Histary Viewer 00000070 69 6D €9 7A 61 74 69 6F 6E 2E 0D OD 53 69 64 65 imization...side
72 View Log 00DO00BO 62 61 72 20 6B 65 61 64 65 6E 67 0D 50 7z 6F 74  bar heading.Prot
& search 00000090 65 63 74 69 GE 67 20 74 68 €5 20 54 69 60 65 20  ecting the Time
gk 000000AD  6F 66 20 74 68 65 20 4D €F 73 74 20 48 €9 67 68 0T The Most High
= B Search Results 0ODO00BO  6C 79 20 54 72 61 6% 6E €5 64 20 50 65 7z 73 6F 1y Trained Ferso
= 00000DCO  6E GE 65 6C OD 44 69 67 63 74 61 6C 20 64 65 76  nnel.Digital dev
& Content Search Resuls 00000000 69 63 65 73 Z0 68 61 76 @5 20 62 65 63 6F 6D 65  ices have become
4 Custer Search Resuls DOOO0DED 20 61 6C 60 6F 73 74 20 €3 6F 60 70 6C 65 74 65 almost complete
DOOOOOFD  6C 79 20 75 62 69 71 75 €5 74 6F 75 73 20 65 6E  ly ubiquitous in
4 Registiy Search Results
00000100 20 6F 7§ 72 20 63 7§ 72 72 €5 GE 74 20 73 &F &3 our current soc
¥ Event Log Search Resuits 00000110 69 65 74 79 2E 20 54 68 65 20 6C 65 67 65 6E 64 1et¥‘iTh= Tegend =
. 00000120 73 20 6F 66 20 91 63 6F 6E 76 65 72 67 65 6E 63 5 o ‘convergenc
@4 Intermet Activily Seaich Resus 00000130 65 92 20 61 72 &5 20 73 &C 6F 77 €C 79 20 63 6F &' are slowly co
00000140 60 69 GE 67 20 74 72 75 65 2C 20 77 €8 65 72z 65  ming true, where
00000150 20 74 68 65 20 6C 6% 6E €5 20 62 €5 74 77 €5 &5 the Tine betwee
00000160  6E 20 €3 &F 6D 70 75 74 ©5 72 73 2C 20 62 65 6C  n computers, cel
00000170 6C 20 70 6F GE 6§ 73 2C 20 €3 61 @D €5 72 61 73 | pones, cameras
00000180  2C 20 65 74 63 2E 20 69 72 20 6E &F 77 20 66 75 , erc. is mow fu
00000190  7A 7A 79 20 61 GE 64 20 €D €1 79 20 €4 &9 73 61  z2y and may disa =
DODOOLAD 70 70 65 61 72 20 61 6C 74 6F 67 65 74 66 65 7z  ppear altogether
0O0001BO 20 69 6E 20 74 65 65 20 €6 75 74 75 72 65 2E 20 in the future.
<l = | (3] Joooooico 49 S0 76 36 20 e 6F 6F €D 73 20 €F & 20 74 &2 IPve looms on th )
L= S W— 2] Jpnnnninn &S 20 AR AF 77 A9 7A AF  AF 2N &1 AF A4 20 7N 72~ hnrizen and nr
1 occurances found, MDS =] L |

Slika 2.7 Desifrovani dokument u RAM memoriji u ProDiscover IR alatu

Na slici 2.8 se moZe videti da je BestCrypt program aktivan u fizickoj memoriji. Vidi
se na donjem desnom panelu.
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File  Metwork Adion View Tooks IR Help

& o |- : @ oM
Pﬁtt %fa"a F?aag.t E?vged cl?n%e EEIL yi.""?& cogﬂ Search ‘Pmﬁéglm 21

B Pciect-1 Seaich1 | Samch2 Sﬂérﬁh@ll
B Report i
=B add Searchtems |41 Patems ~| tddtoBepott |  Eattems | gelection | Eiter
@8 Capture & Add Image
& Imags Fils Select | Cluster Number | Fourdin | 2
&3 Disk D& 4688 [18055) oAD e ane] SotfrmgewAuc Entommies\De.. ]
X FRemove D@ 46EF [18063) C:ADocuments and Settingsarc Enterprizes\De...
= C3 Content View [m B0 C:ADocuments and Settings\Arc Enterprises\De...
* &P Images Dlii—‘{ BC43[27715) C:\Documents and Settings\Arc Enterprises\De...
& Disks [m 7] BF19[28441) C:ADocuments and Settings\Arc Enterprises\De...
52 Remale Dives Oeg 7634 (30260) CAD ts and Settings\Arc EnterprisestDe...
(21 AlSelected Files OkRg 7AD0[31440) oD s andl Seings\Auc Enlarmrisas D,
=00 OlusterView D@ TAD2 [31442) C:ADbeuments and Settings\Are Enterprises\De..
=& Images O&E 7AD3(31443) C:ADocuments and Setlings\Are EnlesprizestDe.
& C\Documents and Settings\Arc TAD4 [31444) C:ADocuments and Settings'Ase Enterprises\De:.
3 Disks TADS [31445) C:ADocuments and Settings'Arc Enterprises\De:.
52 Remote Dives 74D6 (31445) CAD e AicE: De..
ﬂ Registy View
@ EventLog View UUUUULSU TU U0 U0 OU OU UU U0 U0 LU U0 U0 U0 ¢U AU 90 79 ux H
000000AQ DO 0O DD 00 00 00 00 00 00 00 00 00 00 00 00 00
& Vi
Internet History Viewer 000000BO 00 DO DO 00 00 0O 00 00 00 G0 60 00 00 00 00 00
9 View Log 000000CO 0O 00 00 00 00 D0 0D 0D OO0 00 00 90 0D 00 00 00
00000000 DO 0O 00 0D 53 4F 52 53 &8 00 13 00 53 00 57 00  ....SORSh...S.W.
& Search 00000DEQ B8 04 1E 05 58 04 1E 05 00 50 61 74 68 30 43 3A  ........PaCh=C!
89 Search Resulls 000000FG  5C 50 72 6F 67 72 61 6D 20 46 63 6C 65 73 5C 4A  ‘\Program Filesy]
@ Content Search Results 00000100 65 74 69 63 6F 5C 42 65 73 74 43 72 79 70 74 BC  etico\BestCrypty i
00000110 42 43 41 72 63 68 69 76 &5 3B 43 3A 5C 50 65 7z  BCArchive;Ci\Per
& Cluster Search Resuls 00000120 6C 5C 52 69 SE 5C 3B 43 3A 5C 57 43 4E 44 4F 57  1\bim;C:\WINDOW
& Registy Search Resulis 00000130 53 5C 73 79 73 74 65 6D 33 32 38 43 34 5C 57 45 S\sysfem3z;Ci\WI

@4 Evenl Log Seaich Resuils

quuuuuu 4E 44 4F 57 53 3B 43 3A  5C 57 49 4E 44 4F 57 53 NOOWS;C:\WINDOWS
@ Inteinet Activity Search Results 00000170 41 54 49 20 54 65 62 68 GE 6F 6C 6F 67 69 65 73 ATI Technolagies

00000180  5C 41 54 43 20 43 6F 6E 74 72 6F 6C 20 50 61 6  “ATI Control Pan
00000190 65 6C 3B 43 3A 5C 50 72 6F 67 72 61 6D 20 46 63  el;C:\Program Fi
00000180 6C 65 73 5C 43 6F 60 60 6F 6E 20 46 62 6C 65 73 les\Common Files
00D001BO  5C 41 64 6F 62 65 5C 41 47 4C 3D 43 34 5C 50 72  “Adobe\AGL;CINPr
000001CO  GF 67 72 61 GD 20 46 69 6C 65 73 5C 51 75 65 €2  ogram Files\Quic
00000100 6B 54 69 6D 65 5C 51 54 53 79 73 74 65 6D 5C 00  kTime\QTSystemh.

000001E0 50 41 54 48 45 58 54 3D 2E 43 4F 40 3B ZE 45 58 PATHEXT=,COM;.EX
000001F0 45 3B 2E 42 41 54 3B 2E 43 4D 44 3B 2E 56 42 53 E;.BAT;.CMD;.VES
3 F—— £ ine
1 occurances found. Offset 10F (271) wos | oy

Slika 2.8 Pogled na sadrzaj fizicke memorije u ProDiscover IR alatu koji indicira da je
BestCrypt proces aktivan

Takode, u slucaju Sifrovanja celog HD, forenzicki istraziva¢ bi mogao da vidi sadrzaj
diska koristeci tehnologiju za aktivnu forenzicku akviziciju. Naime, zbog toga Sto je HD
trenutno koriséen (aktivan) u toku akvizicije, on je normalno desifrovan. Na slici 2.9
prikazana je mogucnost da se u alatu ProDiscover IR vidi deSifrovan sadrzaj ispitivanog
HD.
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A Probiscover R - 1 BE=]
Fle Network Action View Tools IR Help
0 —o- i ! By » {
P’r“ﬁ"‘;:t Fﬁrmt Froject an‘gm : clﬁsb;a Fv"r:“* Image %‘fﬁ' Search Pmﬁslg'pt | ‘ovn
= 0 Project -1 o] | Select File Mame | File Extension | Size | Attrbutes | Deleted | Crested Date 2]
B Report (] Compute. vl YES 05/16/2006 17:09 =
B Add 0 & DegreeC... dees YES 07/05/2006 0%:34
XK Remave {m [} Recycled d-sh NO 12/05/2006 14:36
=3 Content View (m]rs] Compens. d YES 05/03/2006 07:03
| & Images 0 & Boad o ... YES 06/03/2005 07:04
=59 Disks (m]r] Liability Is.. YES 06/03/2006 07:04
S E (m]r<] The Fole... YES 06/03/2006 07:05
=@ 4cHooL (m]r] The Aok, YES 05/03/2006 07:05
w B SYMER (=] Syeintain. YES 03/03/2004 0315
+- @] Board of Directors of a | (m]ra] Deciphesi. 4 YES 08/03/72004 10:47
(& Compensation for Board | || 01 I Windows... deeee YES 08/03/2004 10:53
@ Computer Fotensics Boo (mr] PRESEN.. d YES 08/09/2004 0341
7 & Deciphering Authenticati = | 1] (1 SCHOOL deee YES 12/12/2004 2211
- DegreeCumiculum_files (m]r} Mew Folder d YES 013720061518
1@ Liabilty lssues for Officer] | 01 & SYMEX d YES O/EIES )
* & Mew Folder T]m -- m e TrmomeTman e ﬂ =
- (X PRESENTATIONS
(& racaclase
-0 Recycled
= X sysintemnals Fraeware - |
-2 The Role of Directors of
(& The Role of Directors of
- Windows 2000 Server &
@1 AdFiles
.52 Remote Diives

4 All Selected Fies
= £3 Cluster View
&P Images
(4 &3 Disks
5 Remote Diives
J Regstry View
B EventlogView
/8 Intemet History Viewer [pe]

B ——| e

For Help, press F1

Fwos [ e

Slika 2.9 Desifrovani sadrzaj HD u toku aktivne akvizicije sa forenzi¢kim alatom
ProDiscover IR

Kao Sto se vidi iz prethodnih primera u digitalnoj forenzickoj istrazi savremenih po-
slovnih IKT sistema, Sifrovanje i drugi razlozi predstavljaju brojne problema za tradi-
cionalnu forenzicku istragu. Svi ovi primeri ukazuju da je aktivna digitalna forenzicka
akvizicija neophodna opcija i da se sa tehnikama aktivne istrage mogu prevaziéi ovi
problemi i prepreke.

2.2.2 Metodi aktivne digitalne forenzicke akvizicije

Generalno, metodi aktivne digitalne forenzi¢ke akvizicije mogu se klasifikovati u
odnosu na razlicite kriterijume. Uobicajeni kriterijumi klasifikacije aktivne forenzicke
akvizicije su u odnosu na:

¢ tehnike i alati za povezivanja forenzi¢kog ra¢unara na ispitivani raCunarski si-
stem i

¢ metode pristupa forenzicara ispitivanom racunaru.
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U odnosu na tehnike i alate za povezivanja forenzickog racunara na ispitivani
racunarski sistem, u svetu postoje brojne kompanija koje proizvode forenzicke softvere
za odgovor na incidente, aktivhu mreZnu akviziciju i forenzicku istragu, od koji su poz-
natije: Guidance Software, Technologies Pathways, Wetstone Technologies, ASR Data,
E-fense i E-Trust by CA. Na bazi ovih softvera proizvodaci su razvili brojne modele teh-
nika i alata za povezivanje forenzickog raunara na ispitivani sistem u procesu aktivne
forenzicke istrage, koji se generalno mogu grupisati u tri kategorije:

e Pre-Deployed Agent model je prvi primenjen metod, gde se specijalni softver
instalira pre incidenta i potrebe za forenzic¢kim ispitivanjem, obi¢no je sakriv-
en od krajnjeg korisnika i aktivira se kada se uspostavi forenzicki udaljeni
pristup.

e Direct Connect model, koji se trenutno najviSe koristi, je drugi metod gde je
ciljni racunar za aktivnu akviziciju direktno povezan sa udaljenom forenzi¢ckom
masinom, a softver je uba¢en u RAM memoriju. Veza ostaje aktivna sve dok
se udaljena forenzicka masina ne iskljuci.

e Treci metod je On Demand Connection model gde se kompjuter povezuje sa
cilinom forenzickom masinom, a softver ubacuje u memoriju za specificni
forenzicki zadatak. Kada je zadatak akvizicije preko udaljene masine zavrsen,
veza se trenutno raskida.

¢ Neki softveri koriste butabilni forenzicki disk sa setom alata za akviziciju i
analizu (npr. Helix firme E-fense). Tokom aktivne akvizicije, disk se ucitava na
aktivnu ispitivanu masinu, a kompletom forenzickih alata za ispitivanje inicira
se virtuelna sesija za akviziciju podataka na forenzicku masinu. Na slici 2.10
prikazan je butabilni CD-ROM disk sa setom Helix alata koji omogucava da se
izvrsi aktivna forenzika akvizicija i istraga.

HELIX 2.0 (09/15/2008)
R Lt = Faak: Wl o

Acquire a Tlive” image of a Windows System using dd.

Slika 2.10 Helix forenzicki alat za upravljanje incidentom, oporavak podataka i
forenzic¢ko podizanje ispitivanog sistema
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Na slici 2.11 prikazan je prozor za uzimanje imidza aktivnom forenzickom akvizici-
jom pomodu seta forenzickih alata Helix.

Live Acquisition

. Phsicaldemony - [1025 ME] |

el VorersicEimages

Slika 2.11 Aktivna akvizicija pomodu forenzickog alata Helix

Klasifikacija u odnosu na kriterijum pristupa u forenzic¢koj praksi aktivne akvizicije,
zavisi od brojnih faktora. Naime, koji ¢e od navedenih modela povezivanja na ispiti-
vani racunar forenzicar primeniti u forenzickoj praksi, zavisi od vise faktora, od kojih
se neki ne mogu kontrolisati. Najbolji pristup je imati potpuno razumevanje o tome
Sta je forenzicaru dostupno u konkretnom slucaju i okruZenju i Sta moZe ukljuciti u set
forenzickih alata, pa na bazi toga doneti odluku o tome kako raditi. U odnosu na kriteri-
jum pristupa ispitivanom racunaru, razlikuju se tri bazi¢na aplikativha metoda aktivne
akvizicije racunara sa Windows platformom, [5]:

¢ |okalna aktivna akvizicija,
e aktivna akvizicija udaljenim pristupom i
¢ hibridna aktivna akvizicija.

Metod lokalne akvizicije aktivnog racunara podrazumeva da forenzicar sedi za
tastaturom ispitivanog sistema u radu, unosi komande i skladisti informacije lokalno,
direktno na forenzicki ¢vrsti ili prenosni disk (unutrasnji/spoljni HD ili USB), ili ih 3alje
zasticenim kanalima na zajednicki mrezni lokalni forenzicki server. Lokalno sakupljanje
informacija sa nekoliko sistema moZze biti znatno brze nego lociranje mrezne konekcije
ili bezi¢ni pristup mrezi. Sa odgovarajuc¢im kapacitetom spoljne memorije, svim potreb-
nim forenzi¢kim alatima uskladistenim na optickim diskovima (CD, DVD) i sa pravim
nivoom pristupa, forenzi¢ar moZze brzo i efikasno sakupiti potrebne informacije. Najj-
ednostavniji nacin da se implementira metodologija lokalne aktivne akvizicije je sa krei-

TEHNOLOSKE OSNOVE DIGITALNE FORENZICKE ISTRAGE 109



ranjem bach fajla i nekog skripta, na primer, Perl skripta koji se upise samo jedanput i
sa ovom komandom pokrece se alat automatski. Primer jednostavnog bach fajla koji se
moZe koristiti u toku forenzicke akvizicije aktivnog ra¢unara izgleda kao:

tlist.exe —c > %1\tlist-c.log

tlist.exe —t > %1\tlist-t.log

tlist.exe —s > %1\tlist-s.log

openports.exe —fport > %1\openports-fport.log
netstat.exe —ano > %1\netstat-ano.log

Ovde su data tri korisnicka alata (tlist, openports, netstat) i pet skriptova komandi.
Ovi fajlovi se memorisu kao local.bat i ukljuée se na CD/DVD sa forenzickim alatima.
Na CD/DVD treba dodati sigurne kopije komande procesora (cmd.exe) za svaki OS. Pre
aktiviranja batch fajla, treba pogledati u sistem i videti koji su mreZni diskovi (drajvovi)
raspolozivi, ili ubaciti USB memoriju u sistem i videti koje se slovo diska dobija (npr.,
G:\), zatim aktivirati bach fajl (ako je CD-ROM/DVD na D particiji):

D:\>local.bat F:

Kada se bach fajl kompletira, na USB-u ce biti pet fajlova. Zavisno od vrste podataka
koje forenzicar Zeli izvuéi iz sistema, u batch fajl se mogu dodati razli¢ite komande.
Postoji nekiliko raspolozivih forenzickih alata dizajniranih za aktivnu lokalnu akviziciju
podataka sa ra¢unara u radu, kao $to su: Incident Response Collection Report (IRCR) v.
2.60 i Windows Forensic Toolkit 61. (WFT). lako se ovi alati razlikuju po implementaciji
i izlazima, osnovne funkcionalnosti oba alata su u sustini jednake: aktiviraju eksterne
izvrSne fajlove koje kontroliSe Windows batch fajl i lokalno skladiSte izlazne rezultate.
WFT alat skladisti sirove podatke i dopusta forenzi¢aru da posalje izlaze komandi u
HTML format izvestaja.

Drugi pristup za razvoj metodologije aktivne lokalne forenzicke akvizicije racunarskog
sistema je da se enkapsulira sto je mogude vise funkcija u jednu aplikaciju koja koristi
Windows API, kao sto je alat Nigilant32 (Agile Risk Management LLC). Nigilant32 koristi
isti Windows API poziv kojeg koriste spoljni alati za sakupljanje nestabilnih informacija
sa sistema, (slika 2.12). Alat ima mogucnost da izvrsi proveru fajl sistema i isprazni
sadrzaj fizicke memorije, (RAM).

1] Nigilant32 - Windows Afterdark Forensic - Beta Release 0.1

File Edit REGIN Help

Name | Snapshot Computer Created | Size
Image Physical Memory...

| Inode

Backup Event Logs...
Extract File...

Slika 2.12 GUI alat Nigilant (32)
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Forenzicki alati koji koriste batch fajl upotrebljavaju izvrSne fajlove koji koriste iste,
ili slicne Windows API pozive kao i drugi alati tipa Nigilant32.

Metod akvizicije udaljenim pristupom generalno se sastoji od serije komandi koje
se izvrSavaju na kompromitovanom sistemu slanjem instrukcija kroz mrezu. Ovaj metod
je koristan za akviziciju podataka sa vise racunarskih sistema, posto se proces logovanja
u sistem i komande mogu lako automatizovati. Neki alati rade odli¢no u kombinaciji sa
psexec.exe (Sysinternals.com), a dodatne informacije mogu se lako sakupiti koris¢enjem
WMI (Window Management Instrumentation). Bez obzira koji pristup forenzicar pri-
meni treba da ima na umu da su mu potrebni licni identifikacioni podaci za logovanje
u svaki sistem i da svaki put kada se uloguje, aktivira komande, sakuplja podatke i Salje
ih u forenzi¢ki ra¢unar, ostavlja tragove u log fajlu bezbednosno relevantnih dogadaja
(Security Event Log ) korumpiranog racunara.

Ovo znaci da se redosled sakupljanja nestabilnih podataka mora neznatno pomer-
iti i da treba prvo sakupljati podatke iz sadrZaja log fajlova bezbednosno relevant-
nih dogadaja. Windows batch fajl se moze koristiti kao baza za implementaciju ove
metodologije. Uzimajudi tri argumenta u komandnoj liniji — ime ili IP adresu sistema i
korisnicko ime/lozinka informacije za logovanje, forenzi¢ar moze napraviti skript serije
komandi za sakupljanje potrebnih informacija. Neke komande za izvrSavanje trebaju fajl
psexec.exe, koji kopira izvrsni fajl na udaljeni sistem, pokrece ga i dopusta forenzicaru
da sakuplja izlaze sa standardnog izlaza (STDOUT), ili preusmeri izlaz na fajl, kao kada
se komande koriste lokalno. Druge komande ¢e uzeti UNC? putanju (\\) i informacije
za logovanje kao argumente, pa nema potrebe za koris¢enja fajla psexec.exe. Konacno,
WMI se moZe implementirati preko VBScripta ili Perl za sakupljanje podataka. Micro-
soft obezbeduje repozitorijum 63.skript sa brojnim primerima WMI kéda implemen-
tiranim u razli¢itim jezicima za ukljucivanje Perl64. Implementacija batch fajla lokalne
metodologije za metodologiju udaljenog pristupa prilicno je trivijalna:

psexec.exe \\%1 —u %2 —p %3 -c tlist.exe —c > tlist-c.log

psexec.exe \\%1 —u %2 —p %3 -c tlist.exe -t > tlist-t.log

psexec.exe \\%1 —u %2 —p %3 -c tlist.exe —s > tlist-s.log

psexec.exe \\%1 —u %2 —p %3 -c openports.exe —fport > openports-fport.log
psexec.exe \\%1 —u %2 —p %3 c:\windows\system32\netstat.exe —ano >
%1\netstat-ano.log

Ovaj batch fajl (remote.bat) nalazi se u sistemu forenzicara i aktivira se, na primer,
na sledeéi nacin:

C:\forensics\case007>remote.bat 192.168.0.7 Administrator password

Kada se jednom batch fajl kompletira, forenzicar ima na izlazu komande u 5 fajlova,
spremne za analizu. Ako forenzicar nije vest programer, a Zeli koristiti WMI za saku-
pljanje informacija udaljenim pristupom, korisno je pogledati fajl wmic.exe. Ovaj fajl
sadrzi primere sakupljanja liste instaliranih zakrpa sa udaljenog sistema, [40]. Cela kla-

27 Uniform Naming Convention
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sa fajlova Win.32 moZe se ispitati sa wmic.exe. Na primer, da se na ekranu udaljenog
sistema prikaze aktivni proces na lokalnom racunaru moZe se koristiti prilicno jednos-
tavna i direktna komanda:

C:\>wmic PROCESS GET Processld,Name,ExecutablePath

Ukljuc¢ivanjem nekoliko wmic.exe komandi u batch fajl, forenzi¢ar moze sakupiti Siri
opseg podataka sa udaljenog sistema, koriséenjem dodatnih svi¢eva kao Sto su:

/Node:
/User:
/Password:

Forenzi¢ar moze preusmeriti izlaz u fajl razli¢itog tipa CSV* (za otvaranje u Excel-u ili
parsiranje u Perlu) ili HTML tabele.

Sa druge strane administrator moZze koristiti ove komande za kompaijliranje liste in-
ventara hardvera i softvera i odredivanje sistema koji zahtevaju aZuriranje sa novim
zakrpama i slika WMI je modan interfejs za upravljanje Windows sistemima, wmic.
exe obezbeduje lagan pristup za automatizovane komande. Sa ispravnim upravljanjem
greskama, oporavkom sistema i logiovanjem u hodu, ovo moZe biti visoko efektivan i
skalabilan metod za brzo sakupljanje informacija sa brojnih racunarskih sistema, up-
ravljanje i skladiStenje rezultata akvizicije sa jedne centralne lokacije. Ovakvu met-
odologiju implementira komercijalno raspoloziv alat ProDiscover Incident Response
(Technology Pathways), [43]. Sa centralne lokacije forenz¢ar moZe instalirati jednog
softverskog inteligentnog agenta, preko kojeg ¢ée traziti korisne informacije, a zatim
ga izbrisati. Pomodu ProScript API ovog alata forenzi¢ar moze sa dodatnim skriptom
(u Perl npr.) u programu automatizovati ceo proces, sto minimizira broj logovanja u
log fajlu bezbednosno relevantnih dogadaja i koli¢inu softvera kojeg treba instalirati
na sistem za udaljeni pristup. ProDiscover IR, takode poseduje dodatne kapacitete za
izvlaCenje sadrzaja iz fizicke memorije, kao i za druge funkcije aktivne akvizicije poda-
taka sa ra¢unara u radu.

Osnovno ogranicenje metoda aktivne akvizicije digitalnih podataka sa udaljenim
pristupom je Sto se forenzicar mora logovati na sistem kroz racunarsku mrezu. Ako je
na bilo koji nacin ogranicen sistem logovanja preko NetBIOS (Windows platforme), na
primer NetBIOS nije instaliran, firewalls/ruteri blokiraju protokole i slika, ovaj se metod
nece moci primeniti.

Hibridni metod aktivne akvizicije je kombinacija lokalne i metodologije aktivne
akvizicije sa udaljenim pristupom. Najce$ée se primenjuje u situacijama kada se
forenzi¢ar ne moZe ulogovati u sisteme sa udaljene lokacije, a Zeli sakupiti sve infor-
macije sa viSe sistema i uskladistiti podatke na centralnoj lokaciji. Forenzicar ili asistent
tada odlaze do sistema sa forenzicki sterilnim CD ili USB i blokatorom upisivanja, pristu-
pa sistemu i aktivira forenzicki alat za akviziciju (sakupljanje) digitalnih podataka/doka-
za. Kada se forenzicki alati aktiviraju, svaki od njih Salje izlaz preko mreZe na centralni

orenzicki server. Na ovaj nacin ne vrsi se logovanje sa udaljenim pristupom, poverljivi
28 Comma Separated Value — ekstenzija fajla koji sadrzi tabele (baze podataka)
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forenzicki alati vrSe akviziciju sa neizmenjenih izvora podataka, a vrlo malo ima upisa
na HD korumpiranog racunara ('Zrtve’). Dakle, sa dobrim planiranjem, smanjenjem
gresaka koje alat unosi, redukcijom ulaznih komandi (npr., sa jednim skriptom izvrsava
se automatski pet komandi), forenzi¢ar moze minimizirati interakcije sa korumpiranim
sistemom sa kojeg se vrsi akvizicija podataka. Najjednostavniji nacin primene hibridnog
metoda aktivne akvizicije je sa upotrebom bach fajla.

2.2.3 Izbor i priprema forenzickih alata za aktivnu akviziciju

Sve informacije raspoloZive u aktivnoj akviziciji mogu se izvladiti odgovarajuéim ala-
timai to:

e Alatima komandne linije (CLI-Commande Line Interface) koji imaju najmaniji
“otisak u memoriji”, $to znaci da koriste manje memorije, oslanjaju se na
manje DLL (Dynamic Link Libraries) racunarskog sistema i samim tim imaju
manji uticaj na promene u sistemu. Ovi se alati lakse koriste, jednostavni su,
izvrSavaju specificne funkcije i lako se automatizju kroz koriséenje batch il
skript fajlova, a izlaze Salje na interfejs komandne linije;

e Alatima GUI tipa interfejsa, gde se tipicno zahteva skladistenje izlaza u neki
fajl u fajl sistemu. Kako je cilj forenzi¢kog ispitivanja aktivhog racunara da se
ostvari §to manji uticaj na ispitivani sistem, forenzicar treba da izbegava up-
otrebu GUI alata koji upisuje izlazne rezultate u fajl sistem, ali ne po svaku
cenu. Ako forenzicar zna kako ¢e podatke izvudi iz fajl sistema i ako alat odgo-
vara nameni, onda ga treba koristiti.

Osnovni koraci u dokumentovaniju, verifikaciji i vrednovanju forenzickog alata Cine
staticko i dinamicko testiranje alata, [33].

e Staticko testiranje ukljucuje dokumentovanje jedinstvenog identifikatora o
alatu, kao sto su:

* URL sa kojeg je dobijen softverski forenzicki alat,
e velicina fajla,
* kriptografski hes za fajl, dobijen koris¢enjem poznatog hes algoritma,
* jzvlacenje informacija iz fajla, kao sto su PE (Portable Executable ) hederi, tip
fajla, import/export tabele itd.
Ove se informacije lako izvlace koriséenjem alata komandne linije i programskih je-
zika, a ceo proces sakupljanja podataka moze se automatizovati.

Dinamicko testiranje podrazumeva aktivan rad forenzickog alata i koris¢enje progra-
ma za monitorisanje promena koje alat izaziva u sistemu Registara i fajl sistemu, tipa
RegMon i FileMon. Aktivni procesi pristupaju klju¢evima i fajlovima Registra, ali isto i
kreiranim i modifikovanim fajlovima. Alat tipa Wireshark moze se koristiti za monitori-
sanje ulaznog iizlaznog saobracaja u/iz sistema za testiranje forenzickih alata, posebno
ako staticka analiza alata otkrije da alat uvozi mrezne funkcije iz drugih DLL.
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Primer izvlacenja sistemskog vremena pomocu Remote Administrator (Radmin)
programskog alata.

Radmin je multifunkcionalni program za daljinsku kontrolu, koji omogucava da se sa
daljine posmatra ili radi na jednoj ili viSe mreZnih kompjutera sa radne stanice. MoZe se
videti ekran udaljenog racunara na sopstvenom monitoru preko prozora ili preko celog
ekrana. Svako pokretanje misa ili signali sa tastature posmatranog racunara, prenose
se direktno ka udaljenom racunaru. Radmin omogudéava rad na svakom udaljenom
racunaru ukoliko je priklju¢en na Internet ili LAN. Nije potrebna ni brza konekcija, mo-
dem 56K je dovoljno brz da obezbedi 5-10 slika u sekundi. U okviru LAN, 100-500 slika
u sekundi je uobiéajena brzina prenosa. U Radmin alatu brzina moze biti podeSavana.

Sistem Radmin alata ukljucuje dve aplikacije:
* Radmin Server, koji se instalira na udaljenom racunaru i

* Radmin Viewer na lokalnom racunaru koji prikazuje ekran udaljenog
racunara.

Mehanizam zastite podataka u prenosu u Radmin programi je 256 bitna AES Sifarski
sistem. Za autentifikaciju koristi Kerberos protokol sa novim metodom autentifikacije
zasnovanim na Diffie-Hellman razmeni klju¢a od 2048 bita. Radmin informacije o DNS
i korisnickom imenu dodaju se u log fajl.

Radmin nema specijalne hardverske zahteve, dovoljan je racunar koji moze da radi
na Windows 95 ili novijim operativnim sistemima. Radmin Viewer moZe funkcionisati
¢ak i na 486 ra¢unarima sa 8 MB RAM i na Windows 9x/ME/NT/2000/XP/2003 Server/
Vista 32-bit. Radmin Server moze raditi na Windows 2000/XP/2003 Server/Vista 32-
bit. Za sve operativne sisteme, racunar bi trebao da ima instaliran TCP/IP protokol.

Kada se pokrene Radmin Viewer na lokalnom radunar, klikne se ﬁ ,Connect to"
dugme, unese IP adresa ili DNS ime udaljenog racunara, izabere ,Full Control“ metod
povezivanja i klikne OK dugme, (slika 2.13). Ovom metodom se preuzima potpuna kon-
trola nad udaljenim racunarom.

"Connection info

[rp—

Connecting to 192.168.0.51

Slika 2.13 Uspostavljanje veze pomoc¢u Remote Administrator
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Zatim se unese ID za logovanje i lozinka prema setovanju Radmin Servera ispiti-
vanog racunara, (slika 2.14).

J Radmin Viewer

Slika 2.14 Radmin Viewer

Desktop udaljenog rac¢unara ¢e se pojaviti unutar prozora na udaljenom racunaru.

Radmin takode nudi i dodatne metode za rad sa udaljenim raunarom: moze se
povezati preko shell-a slicnog Telnet-u, samo posmatrati udaljeni ekran, koristiti audio
chat sa korisnikom udaljenog racunara ili koristiti file transfer rezim povezivanja.

Na ovaj nacin, forenzicar moze npr. izvuci sistemsko lokalno vreme i datum na bazi
vremenske zone i uskladivanja vremena sa dnevnom svetlosti, koris¢enjem jednos-
tavnog Perl skripta, kao sto je:

print locatime (time).”\n”,

ili za prikazivanje vremena u GMT formatu sa skriptom:

print gmtime(time).”\n".

Sistemsko vreme i datum iz Command Promt u Windows XP OS prikazano je na slici
2.15.

¢+ Command Prompt

Slika 2.15 Sistemsko vreme i datum u Windows XP OS
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U slucaju etickog hakinga, kada forenzicar ne Zeli da osumnji¢eni zna da je istraga
u toku, moZe se umesto Radmin alata koristiti alat ProDiscover Suite koji podrzava
stealth mode®.

Forenzi¢arima je na raspolaganju Sirok spektar alata sa razli¢itim funkcionalnosti-
ma i namenama. U procesu aktivne akvizicije prakti¢no je koristiti alat koji obezbeduje
transport sakupljenih informacija sa udaljenog racunarskog sistema do centralnog fo-
renzi¢kog servera. Dobar alat za ovu svrhu je Netcat [28], tzv. ,, TCP/IP Svajcarski noz",
zbog raznovrsnih moguénosti. Pored brojnih funkcija, u ovom slucaju alat se koristi za
transport informacija sa jednog sistema na drugi. Prvo se mora podesiti Jprimalac’ na
forenzickom serveru sa komandom:

D:\forensics>nc —L —p 80 > case007.txt

Ova komandna linija kaZe alatu Netcat (nc.exe) da slusa na portu 80 (na kojem se
teSko ostvaruje zadrZavanje nc.exe fajla otvorenim kada se konekcija zatvori) i da sve
Sto dode na taj port preusmeri u fajl nazvan case007.txt. Sa ovim podesSavanjem, lako
se moze modifikovati batch fajl umesto upisivanja izlaza komandi za fajlove, a zatim
poslati kroz netcat do primaoca na forenzickom serveru sledeéim instrukcijama:

tlist.exe —c | nc %1 %2

tlist.exe -t | nc %1 %2

tlist.exe —s | nc %1 %2
openports.exe —fport | nc %1 %2
netstat.exe —ano | nc %1 %2

Ovaj fajl se uskladisti kao hybrid.bat, zatim se lansira iz komandne linije, na primer,
sa D:\, gde se nalazi forenzi¢ki CD-ROM/DVD:

D:\>remote.bat 192.168.1.10 80

Kada se jednom pokrene ovaj batch fajl, svi podaci se bezbedno prenose sa ispitiva-
nog (korumpiranog, osumnji¢enog racunara) na forenzicki server za bezbedno ¢uvanje
i forenzicku analizu.

Metodologiju aktivne akvizicije implementira nekoliko freeware forenzickih alata,
npr., Forensic Server Project (FSP) - alat otvorenog koda, pisan u Perl-u i besplatan. Ide-
ja za FSP je nastala posle upotrebe netcat, gde forenzicar pokrece alat na kompromito-
vanom sistemu sa forenzickog CD/DVD-a, a zatim kanalise izlaze komandi kroz netcat,
koji je odgovoran za slanje informacija na centralni forenzicki server. Ovaj metod dobro
funkcionise u nekim situacijama, ali kada se broj komandi poveéa i komande imaju
veli opseg argumenata, raste broj gresaka i proces metoda postaje tezak za primenu.
Tako je nastao alat Forensic Server Project, koji automatizuje sakupljanje, skladistenje
i upravljanje podacima aktivne akvizicije. FSP alat sadrZi dve komponente: serversku i
klijentsku. Serverska komponenta je poznata kao FSP. Forenzicar treba da kopira faj-
love sa FSP na forenzicku radnu stanicu — forenzicki Laptop i kada se aktivira - FSP ¢e
cekati na mreznu konekcije. FSP upravlja sa zadacima, logovanjem i skladiStenjem u

29 skriven, pritajen metod
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forenzickom slucaju. Kada se ostvari konekcija od klijentske komponente, FSP reaguje
u skladu sa razlicitim komandama koje dobija. Tekuca iteracija klijentske komponente -
FRU (First Responder Utility), unosi se na racunar Zrtve sa forenzickog CD ili USB. FRU je
jednostavan usluZni alat koji se koristi za sakupljanje informacija sa kompromitovanog
racunara. Kada FRU primi komandu, uzima izlaz komande i Salje ga na FSP, koji skladisti
informacije i loguje aktivnosti na forenzickom serveru. FRU moZe da sakuplja specificne
vrednosti registra, ili vrednosti specifi¢nih kljuceva registra.

Kada su sve komande pokrenute i svi podaci sakupljeni, FRU saopsStava FSP da moZe
zatvoriti log fajl. FRU se kontrolise sa fajlom za inicijalizaciju - .ini fajl (slican INI fajlo-
vima starog OS Windows 3.11) koji sadrzi 4 sekcije za: konfigurisanje (Configurations),
komande (Commands), separaciju (Separators) i imenovanje (Names).

[Configuration] — sa podrazumevanim setovanjem da se FRU konektuje sa FSP pre-
ko porta 80, Sto se moze promeniti sa komandne linije;

[Commands] — izlistira TTP alate za sakupljanje informacija, $to moZe biti bilo koji
Windows portabilni izvr$ni fajl (PE-Portabile Executable) koji $alje svoj izlaz na konzolu
forenzickog servera. Format ove sekcije je razliCit i vrlo vazan. Format svake linije izgle-
da:

<index>=<command line>::<filename>.

Index je naredba koju forenzicar Zeli da se izvrsi, npr., za odredivanje redosleda iz-
vrsavanja komandi. Komandna linija sadrZi komande kao u komandnom promtu na ra-
cunaru.

[Separators] - prve dve sekcije su odvojene znakom jednakosti ( =) iza kojeg sledi
znak (::), a konacne sekcije jedne od ovih linija odvojene su sa (;), a ako vise alata (npr.
psloglist.exe od Sysinternals.com) imaju mogucnosti koriséenja ovog znaka, onda treba
izabrati neki drugi znak.

[Names] — ime fajla koji treba da se generiSe, najéesée ime alata sa .dat eksten-
zijom. Na ovaj nacin podaci se mogu sakupljati sa viSe sistema koristeci istu aktivnu
instancu FSP.

Vaino je znati da treba izmeniti ime TTP alata kojeg forenzicar koristi sa FRU, posto
alat interaktivno reaguje sa kompromitovanim sistemom. Dobra ideja je da su imena
fajlova jedinstvena (npr., kao f_ ili fru_) da bi se artefakti na korumpiranom rac¢unaru
razlikovali od standardnih artefakta Windows OS. Jedan primer uzet iz FRU INI fajla
izgleda:

6=openports.exe -fport::openports.dat

Postoje i druge klijentske komponente dostupne za kopiranje fajlova i slanje digi-
talnih podataka sa kompromitovanog racunara. KoriS¢enjem FCLI klijenta za kopiranje
fajlova forenzicar jednostavno aktivira klijenta i selektuje File zatim Config da ude u IP
adresu i port FSP servera. Zatim selektuje File | Open i izabere fajlove koje Zeli kopirati.
Kada su fajlovi za kopiranje selektovani, forenzi¢ar jednostavno klikne OK komandu.
FCLI prvo sakuplja MAC vremena fajla i druge metapodatke, zatim ra¢una hes vrednost
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fajla (MD5, SHA-1,...). Ove se informacije Salju FSP serverskoj komponenti na forenzick-
om racunaru. Zatim FCLI kopira binarne sadrzaje fajla na forenzicki server. Kada se ope-
racija kopiranja kompletira, FSP servera racuna hes vrednosti kopiranog fajla i verifikuje
prema vrednostima hesa dobijenim od FCLI pre operacije kopiranja. Sve ove aktivnosti
se dogadaju automatski, bez ikakve interakcije forenzicara i sve ih FSP loguje. Na slici
2.16. prikazan je GUI klijenta za kopiranje fajla ili FCLI komponente.

F 1 FSP File Client =13

Eile Help

File Mame 1
CWVNA TN D OW S Asystem3 2\ driversiietc\hosts
C:VNAIND OWS Asystem320\kernmeI32 dil

Slika 2.16 GUI klijent za kopiranje fajla

Forenzicki alat Forensic Server Project se isporucuje na DVD-u, na kome su ukljuce-
ni filmovi koji ilustruju kako se podesSava alat za upotrebu i daju instrukcije gde se moze
nabaviti potreban uredaj za reprodukciju.

2.2.4 Prednosti i nedostaci aktivne forenzicke akvizicije

U slucaju kompjuterskog incidenta, organizacije, odnosno, administratori cesto pri-
begavaju naizgled najjeftinijem reSenju tipa “wipe-and-reload” - formatiraju i izbrisu
HD sa prepisivanjem, a zatim ponovo instaliraju OS sa Cistog medija, aZuriraju sve za-
krpe i hotfiksove (hotfix), a reinstaliraju aplikacije i podatke sa medijuma za bekapova-
nje. Medutim, ovakav pristup ne moze, pre svega, odrediti kako se incident dogodio.
Takode, korisnik moze misliti da je izvedenom operacijom otklonio uzrok incidenta, sto
apsolutno ne mora biti slucaj. Svi incidenti se ne dogadaju zbog neinstaliranja zakrpa, ili
hotfiksova. Ponekad uzrok incidenta mogu biti slaba lozinka, ili nepostojanje lozinke na
nalogu korisnika ili aplikaciji, kao $to je sa lozinka na SQL Serveru, ili loSe konfigurisani
servis. Nikakav skup zakrpa ne moZze otkloniti da se ovi uzroci incidenta ne ponove. Ako
korisnici/vlasnici sistema ne utvrde kako se incident dogodio i ne otklone uzrok, velika
je verovatnoca da ¢e se incident ponovo dogoditi.
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Aktivna forenzicka istraga i akvizicija omogucavaju forenzickim islednicima da ot-
kriju znacajne informaciju koje bi nestale pri klasi¢noj (postmortem) istrazi iskljucenog
racunara. Ove informacije mogu imati znacajan uticaj na forenzicku istragu, a mogu
ukljucivati podatke iz fizicke memorije (RAM), aktivne procese, logove dogadaja,
mrezne informacije, sadrzaji clipboard-a, registrovane drajvere i servise.

Na primer, mali forenzicki alat USBDeview pravi listu svih USB uredaja koji su pre-
thodno bili koris¢eni na ispitivanom racunaru i svih USB uredaja koji su trenutno pov-
ezani sa ispitivanim racunarom. USBDeview se moze koristiti i na racunaru kojem se
pristupa daljinskim putem. Za svaki USB uredaj prikazuju se prosirene informacije, kao
$to su: naziv uredaja/opis, tip uredaja, serijski broj uredaja za masovno skladistenje,
datum/vreme kada je uredaj priklju¢en, identifikacioni broj proizvodaca, identifikacioni
broj proizvoda itd., (slika 2.15). USBDeview takode omogucava da se deinstaliraju USB
uredaji koji su prethodno koriséeni i da se diskonektuju USB uredaji koji su trenutno
povezani sa raCunarom.

3 200CU P, No No

BearPaw 1200CUPl... Ne No  No
BearPaw 1200CUFl... No No  No L
BearPaw 1200CU Fl... ho Mo No 20.10.2008 ... Nfa ossf o0zlb FFOfF FF

USE Composite Device  Uinknown No Yes No 26.1.2009 17:... NjA 04f3 0201 00 00 00 HubO,Porti

USB Audio Device Audio No Yes No 26.1.2009 17=... NfA 04f3 0301 01 01 00
USB Human Interfa,..  HID (Human Int.., No Yes No 26,1.2009 17:... NfA 04f3 0301 03 00 00
USE Human Interfa...  HID (Human Int... No Yes No 9.8.2008 10:4... NjA 15ca 0O0c3 03 01 02
.. FlashDrive UT_USB... Mass Storage No No No 0000000000... 22.12.2005 1... NjA 0457 0151 08 06 SO
EUSBMBSS Storage... Generic USBFlashD... Mass Storage No No  No 0000000000... 31,7.2006 15:... NjA 3538 0042 08 06 SO
USE DISK Pro USBDISK ProUSB D... Mass Storage No No Mo B: O07SCIB390.. 4.85.200620:0... NfA 13fe 1a20 08 05 SO
QUSB Device: USB Mass Storage ... Mass Storage No No  No 22.12.20051...  MjA 0457 0151 06 06 SO
USE camera USE Composite Device  Unkrown No Yes No 2,11.2007 13:... MNjA 0c45 60b0 00 00 OO
USE camers USE Composite Device  Unknown No Yes No 2.4.2006 9:45... NjA 0cdS €0b0 00 00 00
o4 IS camera 1SR Compnsite: Device: |inknown Hio Yes N 222007 (... WA Oc4S G0KO 00 00 00

Slika 2.17 Prikaz svih USB uredaja povezanih na racunar u USBDeview alatu

Aktivni servisi nam govore o tipovima servisa koji se mogu izvrSavati na racunaru.
Ovi servisi se izvrSavaju sa mnogo vecim prioritetom nego procesi i mnogi korisnici nisu
svesni da oni uopste postoje. Zbog tipicnog nedostatka paznje krajnjeg korisnika, oni
postaju glavna meta napada za hakere. Tehnikama i alatima aktivne forenzicke istrage i
akvizicije, mogu se videti stanja ovih servisa, koja bi mogla biti odlucujuca za dalji tok is-
trage. Na primer, haker bi mogao da iskljuci servis za McShield u McAffee Antivirusnom
programu, a onda se kasnije vratiti i napasti masinu malicioznim softverom.

U slucajevima registrovanih drajvera, diskutabilno je da li se moze dobiti lista draj-
vera u klasi¢noj istrazi. Ako se na mestu krivicnog dela kompjuterskog kriminala i spro-
vodi aktivna istraga, mogao bi se videti drajver za, na primer, digitalnu kameru, koja
bi mogla da se potrazi u okruzenju. Ali ako je lokacija napustena, a drajver kamere
se otkrije kasnije, forenzicar se moze samo nadati da se kamera jo$ uvek nalazi na
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istom mestu. Uvid u registrovane drajvere daje forenzickim islednicima informacije o
perifernim uredajima sumnjive namene. Na slici 2.18 ilustrovane neke polazne sistem-
ske informacije koje se mogu dobiti o stanju sistema aktivnom forenzi¢ckom akvizicijom
pomocu alata LiveWire forme Wetstone.

Be [Edt Yew Fpoies Joos peb i
Q- Q W @G Puwer oo @ (3-5 @ -[JE B

scress @) tts: ocshostlancyssienter. ol e ns» &

Livewire [T "
=

Investigator

Data Analysis Data Display

Acquire State Acquire Disk Data

Initial Acquire

Data Analysis

Port and process information:
o Running processes
en networlk ports and associated processes (swith host name k 5.
en network ports and associated processes (without host name loolaps’

Event log analysis:
o Security events
o System events
© Application events

Account information: =
o Local user accounts

o Local group information

NetBIOS information:
o Local NetBIOS names
o Shared network resources
o Netwerk resources connected or in use
o Local NatBIOS network

TCP/IP metwork information:
o Routing table

Acquired file analysis:
o Acquired file search
o MDS hash search

Malicious file detection:
o Malware Discovery

Logged inuser fim [account mpmt] Log out of LiveWire
Case # chapter 5 Select/Create inguirv
Tnquiy Tavestigator [detals] View inquirvlog v/
& S %4 Local ntranet

Slika 2.18 Primer sistemskih informacija dobijenih aktivnom
akvizicijom sa LiveWire alatom

Uvid u aktivne procese sa povezanim otvorenim mreZznim portovima je jedan od
najvaznijih zadataka analize stanja sistema. Uvid u sistem i tacna procena o tome koji je
proces aktivan i koje portove oni koriste, kriti¢na je faza za trijazu podataka za istragu.
Na slici 2.19 dat je detaljni prikaz aktivnih procesa ciljne masine pod istragom, gde se ne
vide samo nazivi procesa vec i prioritet, broj zadatka, broj obrade (handl-ova), utroSak
memorije i vreme ispravnog rada. Sve to je vazno znati ako forenzi¢ar pokusava pro-
ceniti Sta neko trenutno radi ili Sta je radio u proslosti. U klasi¢noj digitalnoj forenzickoj
istrazi, sadrzaj fizicka memorije (RAM) je potencijalno najvazniji deo izgubljenih doka-
za. U aktivnoj forenzickoj akviziciji, ovaj odlu¢ujuéi deo dokaza se lako prikuplja, bilo da
se ceo sadrZaj RAM-a uzima lokalno ili sa udaljenim pristupom.
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Slika 2.19 Pogled na aktivne procese u LiveWire forenzickom alatu

Na slici 2.20 moze se u heksadecimalnom pretrazivacu LiveWire forenzi¢kog alata
videti sirovi binarni sadrzaj imidzZa fizicke memorije sa otkrivenim keylogger-om.

e Gt ge= fpeem lek o r
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00 @) e a8 Ve e e

Livewire [ ?
Invosﬁqo!or& jamee—

Acquired Memory Dump Display
Physical Mameory (RAM)
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> diplry a3 tex) > view ey wnd ofher media i yow web browser
>> exwact text sy fom e digy > dowmlond rrw dacy v your dsk

Each be shows 16 bytes of data bepmumng of G briadecanal coffset m the fost cobmm The 16 bytes wre m both heuadecanal and ASCTL wprmtable characters are shoun as o the ASCT] cohann To
search for raw hex valies, wse e requlsr expresson search and precede each byte by \a. for example. 10 search for the pamern a2 20 03, wse & reqular exgressos of \ e + Search resus are

Search for | exact sieg g ta Fust Match

wext page matching ("52124) >
last page matching (1112399) >

< prev page masching
< frst page manching (10299

o o0 20
o o0 29
o o0 L)
o o0 00
o o0 80 i
o o @
# 03 00 00 00 47 < 3
00 20 00 04 00 00 s
#5330 00 00 80
o 3y 20 x
“ a1 2
- % 7o L=2- -0

e [doe] = liv

elisciver Jcreen -

= Saterdisas x ~—

Slika 2.20 Otkrivanje Sifre za rad keylogger-a u memoriji sa LiveWire alatom
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U klasi¢noj istrazi i akviziciji sadrzaj neobradenih podataka koji obezbeduje RAM
memorija, gubi se ako se masina isklju¢i. Memorija sadrzi brojne dokaze - od korisnickih
naloga, lozinki, nesacuvanih sadrzaja dokumenata i malicioznih programa.

Znacajno je da se analizom podataka u imidzu RAM memorije, uzetom u procesu
aktivne forenzic¢ke akvizicije mogu otkriti maliciozni programi, Trojanci i rutkit alati,
kao Sto je Hacker Defender program, popularan rutkit alat koji je sposoban da prikriva
procese, fajlove i ¢ak otvorene portove. Kada se ovaj program izvrsi u napadnutom
racunaru, on krije svaki fajl koji sadrzi prefix ,hxdef”. Kao rezultat, fajl ,,hxdef100.ini,"
koji je deo Hacker Defender programa se sakriva ¢im se Hacker Defender izvrsi. Ovaj
fajl je tada sakriven od svih korisnika i ¢ak i od samog Windows Explorer-a. Medutim,
fajl jos uvek postoji u fizickoj (RAM) memoriji. Primenom tehnika aktivne forenzicke
akvizicije, moZe se uzeti imidZ RAM memorije i identifikovati fajl “hxdef100.ini” u hek-
sadecimalnom pretrazivacu koji je smesten u RAM-u (slika 2.19). Isti metod se moze
koristiti da se otkrije bilo koji fajl ili proces koji Hacker Defender krije (slika 2.20). U toku
procesa klasicne forenzicke istrage i akvizicije, neki fajlovi ili procesi sakriveni Hacker
Defender alatom mogu biti nedostupni forenzi¢kom istrazitelju. Slike 2.21 i 2.22 poka-
zuju digitalni dokaz o prisustvu Hacker Defender rutkit programa u fizickoj memoriji
ispitivanog racunara.

00 00 00 00 43 Sa S 48 €1 €Y @0 €572 20 ¢4 €8 Ct\Nacker De

66 65 6o 64 €5 72 52 31 26 30 2 30 82 48 62 6¢ fender_2.0.0 %l
1920 46 6L M 7 S48 6t ke (7 y Father Holy Fa
668 5 B ) ther\ hudet100.1n
P00 00 43 60 2e 00 2e 00 Sc 00 2e 00 2¢ 0 %o PG, na kA

AR My AR Mg AR Fg AR KA AR FI AR FA AA P AR #F UELTT TR

Slika 2.21 Trag Hacker Defender-a u fizickoj memoriji u LiveWire alatu

Dl " \IQ 2 D!' ‘5 UD '2 DD Qﬂ W .'ID DD ’Jﬁ W 32

Slika 2.22 Drugi pogled na Hacker Defender u RAM memoriji u LiveWire alatu

Dakle, istrazivanje stanja kompjuterskog sistema je vaian deo svake digitalne
forenzicke istrage. Mogu se sakupiti dragocene informacije o slucaju, smanjiti rizik gu-
bljenja podataka koji bi mogli biti klju¢ni za istragu i spreciti sporove sa drugom stra-
nom u slucaju.

Naime, Cesto se u aktivnoj istrazi previdi mrezno okruZzenje u kojem ciljni racunar
radi. Podaci koji su u upotrebi u mreznim barijerama (firewalls), ruterima, detekto-
rima upada u sistem (IDS/IPS) itd., podjednako su vazni za forenzicara za rekonstrukciju
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cele slike dogadaja. Tako, na primer, u slucaju otkrivanja Hacker Defender rutkit alata
u ispitivanom racunaru, advokat odbrane moZze tvrditi da je masina njegovog klijenta
bila kompromitovana i da njegov klijent nije mogao izvrsiti krivicno delo kompjuter-
skog kriminala. Provera logova mreZnih barijera mozZe pokazati da je aktivnost Hacker
Defender programa na ovom racunaru bila blokirana. Forenzicki istrazitelj treba da u
procesu aktivne akvizicije prikupi Sto vise informacija o mreznoj aktivnosti napadaca.
U tom smislu moZe se instalirati skener (sniffer) paketa sa odgovaraju¢om dozvolom
za rad i izvrSiti analiza paketa. Ovom tehnikom bi se moglo odrediti da li je neko bio
prikljuéen na osumnji¢enu masinu pre sprovodenja analize. Dakle, mogu se naci do-
datni dokazi i izvan rac¢unara koji se ispituje.
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Akvizicija digitalnih podataka, prva glavna faza digitalne forenzike, analogna
uzimanju otiska prsta, obuhvata procese otkrivanja, identifikacije i izvlacenja di-
gitalnih podataka za potrebe forenzi¢ke analize digitalnih dokaza. U procesu kla-
sicne (posmortem) digitalne forenzicke akvizicije potrebno je uzeti fizicu kopiju
(imidZ) svakog ispitivanog medija (HD, CD, FD, fleS memorija) i memorisati ga na
poverljiv, forenzicki sterilan disk.

Funkcionalni model digitalne forenzicke akvizicije tipiéno koristi koncept ap-
strakcionih slojeva: odredivanja ulaza i izlaza (1/0), pripisivanja operacija ¢itanja
i upisivanja za pripadajuce forenzicke alate i vremensko pecacenje operacija ci-
tanja i upisivanja.

U slucaju klasi¢ne forenzicke akvizicije, forenzicar izvlaci podatke iz privreme-
no oduzetog osumnjicenog racunara uzimanjem forenzickog imidza (dve kopije),
a zatim ispitivanje vrsi na radnoj kopiji imidza na forenzi¢kom ra¢unaru.

U procesu aktivne forenzicke akvizicije racunara u radu, forenzicari i ¢lanovi
interventnog tima treba da imaju na umu vazan princip — da ¢e dodi do prome-
ne u sistemu koji je u radu posle interakcije korisnika, ili forenzicara sa siste-
mom. Kada forenzicar u procesu akvizicije pristupa racunaru u radu, dogadaju
se promene u sistemu (tzv. Lokardov princip razmene materije) kako se izvrsava
forenzicki program i podaci imidZuju na forenzicki sistem. Ove promene mogu
biti prelezne — memorija procesa, mrezne konekcije, ili trajne — log fajlovi, ulazi
Registra, kes fajlovi (Internet istorija).

Do razvoja metoda, tehnika i alata aktivne digitalne forenzicke akvizicije i is-
trage (aktivne digitalne forenzike) doveli su brojni faktori, od kojih su najznacaj-
niji ubrzan razvoj kapaciteta memorijskih medija za skladiStenje i ogromna koli-
¢ina podataka za akviziciju i analizu, pre svega HD (reda TB), zatim razvoj raznih
antiforenzickih tahnika i alata za skrivanje tragova i brisanje podataka i informa-
cija koje mogu kompromitovati i dovesti u vezu napadaca sa incidentom ili do-
gadajem kompjuterskog kriminala. Odgovore na ova pitanja nisu davale tehnike
i alati klasi¢ne (postmortem) akvizicije isklju¢enog racunara.

U odnosu na tehnike i alate za povezivanja forenzickog racunara na ispitiva-
ni racunarski sistem u procesu aktivne forenzicke akvizicije, mogu se grupisati
tri kategorije modela tehnika i alata: Pre-Deployed Agent model, Direct Connect
model i On Demand Connection model.

U odnosu na nadin pristupa ispitivanom racunaru uradu, postoje tri osnovna
metoda aktivne akvizicije sa: lokalnim pristupom, udaljenim pristupom i hibri-
dnim pristupom. Poznavanje ovih metoda i posedovanje alata koji implemen-
tiraju njihove procese akvizicije, znacajno povecavaju fleksibilnost i kapacitet
forenzicara za sakupljanje digitalnih podataka i informacija, relevantnih za slucaj
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kompjuterskog incidenta/kriminala. Koji ¢e metod aktivne akvizicije forenzicar
koristiti, zavisi od faktora kao Sto su postojeca infrastruktura mreze, moguénosti
forenzicara za implementaciju metoda, pa Cesto i kultura rada i politicka struk-
tura organizacije.

U primeni svakog metoda forenzi¢ar mora biti svestan Cinjenice da njegove
akcije ostavljaju artefakte na kompromitovanom sistemu, kao $to su upisivanja
u Registar priklju¢enog USB, izmena vise fajlova, a izvrSni imidZi mogu biti sme-
Steni u memoriju. Medutim, ove izmene mogu biti kvantifikovane, a sve akcije
primene metoda aktivne akvizicije forenzicar treba da dokumentuje i da ih moze
objasniti na zahtev suda.

lako nema Cvrstog pravila kada forenzicar treba da primeni aktivnu akviziciju,
treba imati na umu da brojni entiteti i regulatorna tela zahtevaju obaveznu pri-
menu specificnh kontrola (mehanizama i mera) zastite racunarskih sistema i mre-
Za, ukljucujuci i ogranicenja prava pristupa osetljivim licnim podacima i poverlji-
vim informacijama, kao i Cinjenicu da aktivna akvizicija postaje sve znacajnija u
uslovima svremenog elektronskog poslovanja, gde je iskljucivanje racunarskih
sistema (npr. korporacijskih servera) za potrebe klasi¢ne akvizicije uzimanjem
imidZza HD kompromitovanog racunara veoma tesko ili neizvodljivo (npr., ne do-
zvoljava vlasnik sistema).

U slucaju da je na sistemu aktivirana tzv. odbrana sa Trojancem, aktivna akvi-
zicija moze pomodi da se utvrdi da li je Trojanac aktivan u trenutku sakupljanja
informacija kao i da li je odgovoran za kompromitaciju ispitivanog rac¢unara, sto
moze iskoristiti odbrana. Klijentska komponenta forenzickog alata za aktivnu
akviziciju sakuplja informacije o aktivnim procesima, servisima i drugim oblasti-
ma gde se mogu otkriti Trojanci ili artefakti za ubacivanje i skrivanje zadnjih vrata
(rutkitovi), na osnovu kojih forenzicar moze zakljuditi da li su aktivni u trenutku
akvizicije informacija.
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1. Definisite digitalnu forenzicku nauku (digitalnu forenziku).

2. Navedite glavne faze procesa digitalne forenzike.

3. Koje podatke moraju otkriti organi istrage u procesu digitalne forenzicke is-
trage?

4. Navedite i definisite glavna Cetiri principa za rad sa kompjuterskim digitalnim
dokazima.

5. Koje korake/aktivnosti tipi¢no preduzima forenzicar u procesu akvizicije digi-
talnih podataka?

6. Koji je osnovni znacaj aktivne (Zive, realne) akvizicije racunara u radu?

7. Objasnite Lokardov princip razmene materije primenjen na istragu kompjut-
erskog incidenta/kriminala.

8. Navedite redosled sakupljanja podataka u procesu Zive akvizicije.

9. Nabrojte neke od informacija koje se mogu izvuéi iz RAM memorije racunara
u radu.

10.Navedite tri osnovna metoda aktivne akvizicije.

11.Koja tehnika obezbeduje najjednostavniji nacin primene hibridnog metoda
aktivne akvizicije?
12.Navedite klju¢ne prednosti aktivne forenzicke akvizicije.
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3. FORENZICKA ANALIZA DIGITALNIH PODATAKA

3.1 DIGITALNA FORENZICKA ANALIZA

Pojam kompromitovanog racunara najcesc¢e se odnosi na napadnuti racunar (,zr-
tvu”), ali, za potrebe forenzicke analize zavisno od konteksta, moZe obuhvatati i osu-
mnjiceni izvorni, ili posredni raCunar, jer je u praksi istrage digitalnih dokaza cesto ne-
ophodno izvrsiti forenzicku analizu racunara sa kojeg je izvrSen napad, napadnutog
racunara i nekog od posrednih racunara, na primer preko ¢ijeg naloga je napadac usao
u sistem. Dakle, kompromitovani racunar je i osumnji¢eni racunar koji sadrzi i distribu-
ira kompromitujuée materiajle, na primer deciju pornografiju i slika, ali i korumpiran
(zombiran) racunar u kojem napadac drzi skrivene ilegalne materijale, bez znanja vla-
snika/korisnika racunara [28].

Klasifikacije digitalne forenzicke analize mogu biti na bazi viSe kriterijuma. Uobicaje-
na klasifikacija je na bazi izvor digitalnih podataka.

Forenzic¢ka analiza digitalnih podataka, prema izvoru digitalnih podataka, moze se
klasifikovati u tri glavne oblasti:

¢ forenzi¢ku analizu softvera,
¢ forenzi¢ku analizu raunarai

¢ forenzic¢ku analizu kibernetickog prostora i racunarskih mreza.

3.1.1 Digitalna forenzicka analiza softvera

je deo digitalne forenzicke analize. Razzvoj tehnika i izrada softverskih alata za forenzic-
ku analizu softvera je tezak i sloZzen posao, [6]. Klju¢ za identifikaciju autora malicioznog
kdda je u selekciji odgovaraju¢eg korpusa elemenata kéda i identifikaciji unetih odgo-
varajucih liénih karaktersitika autora za kasnije uporedivanje [25].

Ocigledan problem je Sto autori malicioznih kddova preduzimaju velike mere da
sakriju svoj stil. Drugi manje vidljiv problem forenzi¢ke analize softvera je Sto izvorni
koéd analiziranog softvera nikada nije poznat. Ako se primeni inverzni inzenjering sa iz-
vornim kddom kompajlera, moZze se rekonstruisati izvorni kod programa. Medutim, na
njega uti¢e kompajlerski kod, koji u inverznoj rekonstrukciji vraca samo jedan program-
ski kod, koji ne mora obavezno biti pravi. Naime, isti kod otkriven za vreme dekompaijli-
ranja moze imati bilo koji od nekoliko razli¢itih orginalnih izvornih instrukcija.

Ipak postoje karakteristike u izvrSnom kédu koje mogu biti korisne za analiticara.
Na primer, struktura podataka i algoritmi mogu biti jedinstveni za nekog programera
i mogu sugerisati identitet, ako se posmatraju zajedno sa drugim faktorima istrage.
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Informacije o koriséenom kompajleru i izvornom sistemu mogu biti umetnute u kom-
pajlerski kod. Programerske greske takode mogu biti konzistentne i individualne su, pa
ukazuju na identitet programera.

RaspoloZivost orginalnog izvornog kdda programa je od presudnog znacaja i korisniji
od kompajlerskog izvornog kéda. Neke od identifikacionih karakteristika su, [25]:

¢ selektovani jezik,
¢ metod formatiranja,
¢ stil komentara,
¢ imena varijabli,
¢ spelovanje i gramatika,
o koris¢enje karakteristika jezika,
* izvrsni putevi,
e bagoviidr.
Obic¢no kiber-pankeri dodaju pseudonime i druge komentare u svoj kéd, sto profe-

sionalci ne Cine. Pisci virusa obi¢no spadaju u kiber-pankere, dok pisci logickih bombi i
sopstvenih alata za upad nisu u toj kategoriji.

Druga oblast problema je kada deo kéda orginalnog programera napadac izmeni,
Sto forenzicara dovodi do programera, a ne do napadaca. Kod analize malicioznog koda
korisno je suziti listu poznatih mogucnosti na prihvatljiv nivo i nastojati prikupiti Sto
viSe uzoraka kéda napisanog od strane osumnji¢enog, eliminisuéi eventualne tragove
do programera.

3.1.2 Forenzicka analiza racunara

Forenzicka analiza racunara je aplikacija ispitivanja racunara i tehnika analize kom-
ponenti racunara u cilju otkrivanja potencijalno legalno prihvatljivin dokaza, generi-
sanih, ili uskladistenih u racunaru. Kompjuterski specijalisti mogu primeniti brojne
metode i tehnike za otkrivanje podataka koji se nalaze u ra¢unarskom sistemu, ili za
oporavak sluéajno izbrisanih, Sifrovanih, ili oStec¢enih fajlova podataka, koje mogu po-
moci kod izgradnje neoborivog digitalnog dokaza za pravosudni postupak. Medutim, za
otkrivanje, izvlacenje i oporavak namerno izbrisanih, ostecenih ili sakrivenih podataka
u racunarskom sistemu, potrebana su dodatna znanja, vestine, forenzicke tehnike i ala-
ti i iskusni digitalni forenzi¢ari.

Forenzicka analiza ra¢unara je najobimniji deo digitalne forenzike, jer se u krajnjem
slu€aju brojni tragovi napada iz, ili izvan lokalne mreZe, ili sa Interneta, uvek nalaze
u nekom racunarskom sistemu — krajnjem racunaru, serveru, ruteru itd. Ova oblast
digitalne forenzike detaljno je obradena u Il Delu udzbenika Digitalna forenzika racu-
narskog sistema.
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3.1.3 Forenzicka analiza u virtuelnom okruzenju

Virtuelizacija je stari koncept, prvi put uveden 1960-tih, sa pojavom mainframe
racunara. Ponovo je uvedena u personalnim racunarima 1990-tih, a danas su na raspo-
laganju: Microsoft Virtual PC (2007), VMWare set softverskih alata (VMWare, 2007),
softver otvorenog koda (besplatan) QEMU (Bellard, 2007) i nekoliko drugih. Virtuelna
masina (VM) je softverski proizvod koji omogucava korisniku da kreira jedno ili vise
okruzenja (platformi) od kojih svako simulira svoj skup hardverskih komponenti (CPU,
cvrsti disk, memoriju, mrezne kontrolere i druge hardverske komponente) i sopstveni
softver. Idealno je kada se svaka virtuelna masina radi i ponasa se kao potpuno neza-
visan racunar sa sopstvenim operativnim sistemom i hardverom. Korisnik moze kon-
trolisati svako okruzZenje nezavisno i, ako je potrebno, umreziti virtuelne racunare za-
jedno ili ih spojiti na eksternu fizicku mrezu, [1].

Iskustva iz forenzicke prakse pokazala su ogranicenja virtuelnog okruzenja (VM-
Ware, 2007) i da klasi¢an metod akvizicije i analize digitalnih podataka ne moZze biti
automatski primenjen. PredloZen je novi pristup u kojem se konvencionalno i virtuelno
okruZenje procesiraju nezavisno ¢ime se skracuje vreme analize i moZe se koristi manje
kvalifikovano osoblje za forenzi¢ku analizu.

Okruzenje kreirano sa VMWare znatno se razlikuje od originalnog racunarskog
sistema, a osim toga mala je verovatnoca da sam VMWare moze proizvesti sudski prih-
vatljive dokaze. U novom pristupu dva okruZenja, konvencionalno virtuelno, koriste se
konkurentno i nezavisno. Posle forenzicki ispravne akvizicije imidza ¢vrstog diska prave
se dve kopije. Jedna kopija se hesuje, uva i procesira striktno prema proceduri ¢uvanja
imidZa u celom lancu istrage, a druga kopija imidZa se daje tehnicaru (ne forenzicaru)
koji radi na njoj u masini sa virtuelnim okruZenjem ne obracajuci paznju na striktne
forenzicke procedure. Svaki nalaz se dokumentuje i predaje kvalifikovanom forenzicaru
koji nalaze potvrduje u skladu sa forenzickim procedurama. Dodatna prednost je Sto
virtuelno okruZenje olakSava demonstraciju nalaza ne tehnickim licima

Proces klasi¢ne digitalne forenzicke istrage sadrzi brojne korake, a moze se gener-
alno enkapsulirati u Cetiri klju¢ne faze, [1]:

e Dpristup,

e akviziciju,

e analizui

e prezentaciju (izvestavanje).

U fazi akvizicije forenzicar sakuplja $to je moguce vise promenljivih podataka sa ak-
tivnog sistema, zatim iskljucuje racunar i kreira forenzicki (bit po bit) imidZ svih medi-
juma za skladiStenje. Posto je DD imidz isti kao original, moze se kopirati na disk istog
ili veCeg kapaciteta i butovati na drugi racunarski sistem. Ovakav pristup je nepraktican
za re-kreiranje originalnog okruZenja zbog brojnih mogucih hardverskih kombinacija.
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Ako se forenzicki imidZ butuje na masinu sa razli¢itom konfiguracijom hardvera, opera-
tivni sistem ¢e otkriti ove razlike i pokusati (u nekim slu¢ajevima neuspesno) da instalira
nedostajuci drajver. Pored toga, neki instalirani servisi i softverski proizvodi mogu odbiti
da startuju, ili se moze desiti da se sistem uopste ne butuje. Slican problem postoji i u
VM, koja simulira samo neke osnovne hardverske komponente, posto nije kreirana da
obezbedi punu podrsku Sirokom opsegu hardverskih uredaja. Obezbedeni DD imidz se
nece moci neposredno instalirati na VM, posto VM zahteva dodatne fajlove koji sadrze
informacije o okruZenju u kojem se butuje. Ovaj problem mogu resiti razliciti softverski
proizvodi koji kreiraju ove dodatne fajlove sa parametrima zahtevanim za VM. Neki od
ovih usluznih alata su:

e EnCase Physical Disk Emulator (PDE), komercijalni proizvod (EnCase Forensic
Modules, 2007),

* ProDiscover familija komercijalnih i besplatnih alata (Technology Pathways),
LLC (ProDiscover, 2007),
e Live View, besplatan alat (Gnu Public License — GPL, 2007)
lako su postojale sumnje u vrednost VMWare alata za virtuelno butovanje u pro-
cesu forenzicke istrage (Fogie, 2004), posto se zahtevaju brojne izmene originalnog
okruzenja, ako se Zeli imidz butovati na VM. Takode, kada se sistem butuje na VM novi
podaci se upisuju na originalni imidZ i menjaju ih, Sto forenzi¢ki nije prihvatljivo. Zlatno
pravilo da se forenzicka analiza vrsi na imidZu - bit po bit fizickoj slici originalnog ispiti-
vanog diska, u virtuelnom okruzenju je nesumnjivo naruseno.
Australijski institut za kriminologiju je izdao smernice (McKemmish, 1999) sa pre-
porukom da proces analize digitalnih dokaza treba da bude usaglasen sa slede¢im os-
novnim principima:

¢ Minimalno rukovanje i rad sa originalnim racunarskim sistemom i ¢vrstim dis-
kom;

¢ Nalog za bilo kakvu izmenu i dokumentovanje izmene;
¢ Usaglasenost sa pravilima rukovanja sa digitalnim dokazima;
¢ Ne raditi niSta izvan opsega sopstvenog znanja i vestine forenzicke analize.

Tacnost procesa analize moZe se znacajno povecati, a vreme analize podataka skra-
titi ako se proces prosiri ukljucivanjem dve paralelne linije istrage, kao na slici 3.1.
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Slika 3.1 Proces dualne analize podataka

U modelu se koristi personala sa dva nivoa forenzickih kompetencija:
¢ manje iskusnih kompjuterskih tehnicara i
¢ iskusnih forenzicara.

Manje iskusni forenzicki/kompjuterski tehnicar radi po zadatku, ne mora da strik-
tno sledi pravila metoda forenzicke istrage i nikada ne unosi rezultate istrage direktno
u formalni proces izveStavanja. Uloga tehnicara je da u kopiji materijala proveri sve
Sto je od potencijalnog interesa i zatim podnese izvestaj profesionalnom forenzic¢aru
istrazivacu. Zadatak kompjuterskog tehnicara je da dobijeni imidZ butuje na virtuelnoj
masini, tretira je kao normalan Zivi raCunarski sistem i pretrazuje sve detalje relevantne
za istragu. Metod kojeg koristi kompjuterski tehnic¢ar na vrsi validaciju integriteta do-
bijenog imidZa Sto nema posledica za istragu. Sve nalaze predaje iskusnom forenzi¢aru
na verifikaciju i dalju istragu. Da bi instalirao imidZ na VM masinu tehnicar treba da
instalira dodatne drajvere (npr. LiveView) koji definitivno kontaminiraju imidz i prema
tome rezultati ovog ispitivanja nebi bili prihvatljivi na sudu

Osposobljeni i iskusni profesionalni forenzicki istrazivaci rade striktno prema meto-
dama digitalne forenzicke istrage racunarskog sistema. Forenziéar koristi standardne
forenzicke tehnike i procedure da potvrdi rezultate analize tehnicara i u izvestaj unosi
samo rezultate koji su forenzicki potvrdeni.

3.1.3.1 Studija slucaja digitalne forenzicke analize virtuelne masine

U forenzickom slucaju primene ovog modela sa VMWare alatom, kompjuterski
tehnicar je otkrio dva interesantna fajla - DriveHQ i Simple File Shredder. Prvi fajl je
predstavljao web adresu skladista podataka na web serveru. Tehnicar je otkrio da je
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pristup skladistu podataka zasti¢en lozinkom i posle primene nekoliko alata za opora-
vak (krekovanje) lozinke uspeo desifrovati lozinku alatom Aqua Deskperience. Drugi fajl
je anti-forenzi¢ki program za eliminisanje digitalnih podataka iz racunara. Tehnicar je
sve nalaze i rezultate istrage dostavio forenzicaru. Digitalni forenzicar je zakljucio da je
prvi fajl iznajmljeni repozitorijum Sto je ukazivalo da su potencijalni dokazi verovatno
odlagani u tom skladiStu. Na osnovu drugog fajla, forenzicar je zakljuc¢io da osumnjic¢eni
koristi anti-forenzicki alat za brisanje dokaza, sto je znacilo da je verovatno malo dokaza
ostalo na ispitivanom racunaru i da je potrebna dalja istraga na referentnom, forenzicki
zasticenom imidZu u pokusaju otkrivanja novih dokaza sa forenzi¢kim tehnikama i ala-
tima, kao i istraga odlozenih podataka u web serveru.

Za bolju procenu digitalne forenzi¢ke analize virtuelnih masina potrebno je jasnije
definisati zadatke tehnicara i ispitati druge softvere za virtuelizaciju sa svim prednos-
tima i nedostacima.

3.1.4 Digitalna forenzicka analiza racunarske mreze

Digitalni forenzic¢ar raCunarske mreze mora da poznaje brojne metode raznih vrsta
mreznih napada da bi mogao odrediti forenzicki metod i tehniku za sprecavanje ponav-
ljanja i otklanjanje uzroka napada, [43].

Karakteristicni i najcesci tipovi napada na racunarske mreze i primarni nacini od-
brane su:

1. DoS/DDoS napad mozZe da se izvrsi na:

- mreZznom sloju slanjem malicioznog datagrama koji spretava mreZne
konekcije ili

- aplikativnom sloju gde neka maliciozno programirana aplikacija daje ko-
mandu sistemskom programu, koja izaziva ekstremno koriséenje proce-
sora ili zaustavlja rad racunara. Tipi¢an primer je bombardovanje nekoris-
nom e-postom — spamom i obaranje e-mail servera.

Odbrana: viseslojnim sistemom mrezZne zastite (firewalls, DMZ3°) sprediti

sumnjivi mrezni saobracaj da stigne do hosta (servera) i sumnjive komande

programa, ¢ime se moZe minimizirati rizik DoS/DDoS napada.

2. Spoofing:

- lazno predstavljanje gde host ili aplikacija napadaca imitira akcije drugog
hosta ili aplikacije.

- Primer je ranjivost BSD rlogin servisa koji imitira TCP konekciju sa drugog

hosta, pogadanjem brojeva TCP sekvence i slededi IP adrese iz mreznih
paketa.

30 DMZ — demilitarizovana zona u kojoj se nalaze uredaji dostupni sa Interneta — autentifikacioni server,
proxy server, web server, exchange server (e-poste) itd.
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Odbrana:

- verifikacija autenti¢nosti datagrama i komandi;

- spreciti rutiranje datagrama sa neispravnim IP adresama izvora i

- uvesti nepredvidljivost u mehanizme kontrole konekcije, kao Sto su brojevi
TCP sekvence i alokacija dinamicke IP adrese portova.

3. Prisluskivanje:

- Najjednostavniji tip napada, gde se host konfiguriSe da prisluskuje i
hvata mrezni saobradaj koji mu ne pripada. PaZljivo napisan program
za prisluskivanje mreznog saobracaja moZe pokupiti lozinke iz log fajla
mreznih konekcija korisnika;

- Posebno je ranjiv emisioni (broadcast) tip mreZa kao Sto je Ethernet.

Odbrana:

- izbegavati broadcast mrezne tehnologije i nametati koris¢enje sistema
kriptozastite informacija na komunikacionim linijama,

- filtriranje IP sa firewalls je korisno, za sprecavanje neovlaséenog pristupa
kao i DoS napada na mreznom sloju i IP spoofing tehnika, ali nije efikas-
no za sprecavanje iskoris¢enja ranjivosti mreznih servisa ili programa i
prisluskivanja.

Mrezna zastita pocinje sa autentifikacijom korisnika u autentifikacionom i autor-
izacionom serveru (A&AS) u DMZ, najc¢esce korisnickog imena i lozinki. Autentifiko-
vanim korisnicima, firewall konfigurisan na bazi implementacije politike zastite, A&AS
omogudava pristup servisima za koje su autorizovani. lako se efektivni za sprecavanje
neovlaséenog pristupa ove kontrole mreine zastite ne sprecavaju transmisiju kroz
mrezu malicioznih programa i potencijalno stetnih sadrzaja.

Honeypots tehnike su u sustini resursi - mamci dostupni sa Interneta. Mogu se raz-
mestiti u mreZi sa skenerima za monitoring mreznog saobracaja i IDS/IPS sistemima za
rano upozorenje upada u racunarsku mrezu. Napadaci koriste razli¢ite tehnike u nas-
tojanju da kompromituju dostupni resurs-mamac. Za to vreme, administratori zastite
mogu izucavati tehnike napada u toku samog napada, a posebno posle napada. Rezulta-
ti analize mogu se koristiti za dalje jaanje sistema zastite aktuelne racunarske mreze.

Generalno, bazi¢ni alati za mreZznu zastitu su:
e Logicke barijere (Firewalls) za saobracaj u/iz mreze;
e Antivirusni programi (AVP);
e Programi za zastitu od napada sa Interneta;

¢ Jaka autentifikacija (PKI infrastruktura, jednokratna lozinka, smart kartice sa
digitalnim sertifikatom);

¢ Mreini skener (Netwark Analyzer) za kontrolu mreznog saobracaja;
e IDS/IPS sistem za detekciju upada u racunarsku mrezu.
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Digitalna forenzika racunarske mreZe ili mreZna forenzika je proces sakupljanja in-
formacija koje se krecu kroz mrezu i koji pokusava da povezZe na neki nacin raspolozive
forenzicke kapacitete za digitalnu forenzicku istragu, akviziciju i analizu mreznih digi-
talnih podataka. MreZni forenzicki alati su hardversko — softverski uredaji koji automa-
tizuju ovaj proces. Forenzika bezicne mreze je proces sakupljanja informacija koje se
kreéu kroz beZicnu mrezu i koji pokusava da povezZe na neki nacin raspoloZive forenzic-
ke kapacitete za digitalnu forenzicku istragu, akviziciju i analizu digitalnih podataka iz
bezitne mrezne.

Poznatiji mrezni forenzicki alati sa otvorenim izvornim kodom su: Wireshark; Ki-
smet; Snort; OSSEC; NetworkMiner, koji je na raspolaganju na SourceForge i Xplico
i NFAT, Internet/IP dekoder saobracaja kojeg podrzavaju sledece protokoli: HTTP, SIP,
FTP, IMAP, POP, SMTP, TCP, UDP, IPv4, IPv6.

NetworkMiner je mrezni forenzicki alat za analizu mreznih podataka, a NFAT (Ne-
twork Forensic Analysis Tool) je mreZni forenzicki alat za Windows platforme. Alat se
moze koristiti kao pasivni mrezni skener (sniffer) koji hvata mrezne pakete da bi detek-
tovao OS, sesije, imena hostova, otvorene portove itd. bez propustanja bilo kojeg saob-
racaja u mrezu. Namena alata je da sakupi podatke, kao Sto su potencijalni digitalni do-
kazi upada u mrezu (incidenta/kriminala), iz mreznih hostova i drugih mreznih uredaja,
a manje podatke o mreznom saobradaju. Glavni pogled je host centricni, tj. informacije
su grupisane po hostovima, a rede se prikazuju kao lista paketa/frejmova.

Relevantni mreZni, digitalni forenzicki alati za dubinsku analizu zasnovani na data
mining tehnikama su:

e E-Detective,
¢ ManTech International Corporation,
o Network Instruments,
e NetDetector, (N/IKSUN)
o PacketMotion,
¢ Netintercept, (Sandstorm)
¢ NetBeholder (Mera Systems),
¢ Traffic Monitor (/nfoWatch)
Relevantni sistemi/alati zasnovani na protoku saobracaja (Flow-Based Systems) su:
e Arbor Networks
e GraniteEdge Networks
¢ Lancope (http://www.lancope.com)
® Mazu Networks (http://www.mazunetworks.com)

Hibridni sistemi za mreznu forenziku kombinuju analizu protoka saobracaja, dubins-
ku analizu, monitorisanje bezbednosnih dogadaja i izveStavanje incidenata. Tipi¢no
resenje je Q1 Labs (http://www.gllabs.com).
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TeZinu problema digitalne forenzicke istrage, akvizicije i analize raCunarske mreze
uslozava kompleksnost tipova mreZa koje moraju biti obuhvacéene:

e racunarske i komunikacione mreze,
e telekomunikacione mreZe (zicne, beZicne, opticke),
e transportne mreZe (putne, zeleznicke, avionske, pomorske),

e humane mreZe (teroristicke mreze, mreze trgovine drogom, mreZe
meduljudskih odnosa - Facebook i slika).

U ovom kontekstu digitalna forenzicka istraga racunarske mreze tipi¢no prati sledeci
oshovni proces:

e |stragu poceti od napadnute masine;

¢ Pratiti trag do drugih posrednih masina, sve do izvora napada, koristeci tesnu
saradnju sa ISP i telekomunikacionim provajderima u odnosnim regionima/
drzavama,

* Koristiti tehnike vizuelizacije traga napada u pogodenoj, kompromitovanoj/
posrednoj masini i interakcije svih uklju¢enih mreza i uredaja.

3.1.5 Forenzicka analiza kibernetickog prostora

Forenzi¢ku analizu kibernetickog prostora bez sumnje je najkompleksnija oblast
digitalne forenzike i moZe biti veoma spor i naporan proces. Osnovni zahtev je uspo-
stavljanje legalne saradnje drZava u borbi protiv kompjuterskog kriminala, ukljucujudi
uskladivanje standarda za kvalitet digitalne forenzicke istrage — pretragu, akviziciju,
analizu, prezentaciju i upravljanje digitalnim dokazima. Obic¢no je potrebno da napadac
bude na liniji, da bi relativno brzo bio uhvaéen. Neophodna je saradnja telefonskih
kompanija i Internet servis provajdera (ISP), kao i zvani¢nih istraznih organa specijalne
policije, [22].

U generickoj proceduri otkrivanja traga napadacu sa Interneta, treba sagledati IP
adrese u login fajlu napadnutog racunara i izvorne IP adrese koje su uhvatili mrezni
uredaji zastite — skeneri saobracaja (sniferi), IDS/IPS sistemi i Firewals, kao i druge in-
formacije dobijene koris¢enjem alata tipa:

e ReverseFinger,
e Nslookup,
e TraceRoute itd.

Sve ovo za hvatanje profesionalnog napadaca moze biti nedovoljno, ali je polazna
tacka i dobra osnova za pocetak forenzicke istrage kibrnetickog prostora.

Za hvatanje napadaca sa Interneta i pracenje aktivnosti na napadnutom sistemu,
veoma je vazno obezbediti Sto viSe podataka o online ima u posrednim ra¢unarima.
Nazalost, tih podataka nikada nema dovoljno u log fajlovama. Treba podéi od toga da
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kompetentan napadac verovatno povremeno uskace u web lokacije i ostavlja zamke za
upad (tipa trojanca ili trap doors) primenom rutkit tehnika koje istovremeno prikrivaju
njihovo prisustvo, pre nego sto kasnije sam preduzme napad u potpuno neodredeno

vreme.

U log datoteci racunara sa Unix platformom treba traziti, [6]:

Vreme logovanja i izlogovanja, npr., pomocu alata tipa Lastlog;

Analizirati anomalije u Lastlog, koriséenjem alata za analizu log fajlova, kao
Sto su npr., Chklastlog;

Izvorne IP adresa, koje se analizom Syslogiili drugih logova mogu otkriti. Syslog
mora biti prethodno konfigurisan za ovaj tip informacija. On moze proizvesti
neku od nekoliko Messages fajlova. Drugi logovi mogu biti iz TCP wrapers
instaliranog na kriticnim servisima. Slicne informacije postoje u NT logovima.
Win 95 i NetWare nude malo, ili nimalo informacija o logovaniju, dok log fa-
jlovi Win 2000/XP/2003 OS daju prihvatljiv nivo log podataka;

Kada se otkrije najbliza web lokacija sa koje se napadac ulogovao treba us-
postaviti vezu sa administratorom te lokacije. Odatle treba i¢i na sledecu
lokaciju i ako ima srece dobiti IP adresu izvora, idudi po tragu napada unazad.
Ako je napadac jo$ uvek online moZe se koristiti alat (tipa Reverse Finger,
Route Trace) za otkrivanje lokacije napadaca. Ako napadac koristi posredni
racunar, sto je najéesce slucaj, ovaj alat nije od koristi i tu se istraga zaustav-
lja.

Izvor napada sa Interneta ¢esto mogu biti administratorski serveri velikih ISP.
Koris¢enjem TCP wrapera u Telnet servisu moZze se identifikovati izvor napa-
da. Wrapers log fajl registruje svaki pokusaj legalnog i ilegalnog logovanja,
kao i odbijanja logovanja. Login fajlovi mogu da ne otkriju identitet stvarnog
napadaca. Zato treba biti zadovoljan ako se otkrije masina sa koje je napad
izvrSen. Za uspesnu potragu za napadacem treba locirati izvornu masinu, pre-
cizno vreme napada i IP adresu napadnutog racunara (Zrtve).

Ako se, medutim, napad ponavlja mogu se svi ovi podaci uhvatiti skenerom
za kontrolu mreznog saobracaja (sniferom). IDS/IPS se mogu konfigurisati da
reaguju alarmom na pakete koji sadrze sumnijive IP adrese; kada se aktiviraju
alarmi, snimaju se sve transakcije sa te adrese. Sofisticirani IDS/IPS mogu de-
taljno snimiti Citav scenario napada (npr., Real Secure IPS, Internet Security
Systems). Real Secure softverski alat zavisi od profila napada i identifikuje
pokuSaje sumnjivih napada; moze preduzeti i specifiéne akcije kao sto je de-
taljno logovanje. Ovako detaljno dokumentovano logovanje veoma pomaze
u forenzickoj analizi napada i moze biti ¢vrst dokaz ako se propisno sacuva
integritet podataka. Neki IDS programi postiZu iste rezultate, oitavanjem log
fajlova u realnom vremenu i preduzimanjem skriptovanih akcija. Primer je
alat: ITA, AXENT Technologies. Ovi su programi viSe usmereni na napadnute
hostove, dok su sniferiski tipovi programa fokusirani na aktivnosti u mrezi. U
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traganju za napadacem koji ponavlja napad treba instalirati oba ova progra-
ma. Obic¢no se nastoji prikupiti Sto visSe dokaza da bi se moglo osnovano obra-
titi zvani€nom organima istrage kompjuterskog kriminala za dalji tok istrage.

e Za napad u IKT sistem preko telefonske modemske veze, postavljenje zamke
za napadaca i traganje za njim podrazumeva uklju¢ivanje zvaniénih organa
istrage. Ako je napadac koristio telefonsku liniju, prva lokacija koju je napadac
koristio posebno je znacajna za istragu. Ako je koristio ISP vezu, obi¢no postoji
dobro registrovan pristup napadaca u modemu koji je primio poziv. Veéina
ISP koriste skup modema sa terminalnim serverima koji pripisuju IP adrese
slu¢ajnim korisnicima koji biraju neki brojiz skupa modema. U datom vre-
menu napada log fajl registruje liniju sa koje je doSao poziv. Odavde telefon-
ska kompanija moze odrediti odakle je poziv dosao, $to je za forenzicara vrlo
korisno. LoSe je Sto telefonski frikeri lako mogu hakerisati telefonske linije i
sakriti stvarnu liniju sa koje pozivaju, Sto moze biti kraj istrage korporacijskih
organa i pocetak zvanic¢ne policijske istrage.

Dakle, sistemski log fajlovi obezbeduju brojne dokaze o upadu u mrezu i host racu-
nare. Problem je, medutim, Sto ovi fajlovi imaju svoja ogranicenja, kao sto su:

¢ Mora se na sudu dokazati da log fajl nije izmenjen, da bi imao dokaznu vred-
nost. Poznato je da log fajlovi mogu biti modifikovani pre otkrivanja od strane
digitalnog forenzicara. Ako je log fajl locirana na napadnutoj masini, tj. moze
joj pristupiti administrator mreze, ili drugi supervizor, potrebno je dokazati da
oni ili drugi superkorisnici sa istim ovlac¢enjima nisu upali u log fajl i izmenili
ga pre akcije forenzicara. Poznato je, takode, da dobar napadac obavezno
ocisti log fajlove i moguce tragove nekom od anti-forenzickih tehnika. Jedina
opcija u ovom slucaju je obezbediti validan dokaz koji pokazuje da fajl nije
izmenjen. Takav dokaz moze biti pre-konfigurisan log fajl koji ne moze biti
korumpiran, na primer, ITA od AXENT i RealSecure od ISS koji stite log fajl od
modifikacije, ili direktan svedok koji potvrduje da su se dogadaji prikazani u
log datoteci stvarno desili. Bezbedan rad log fajla se moZe osigurati na vise
nacina. Najbolji metod je automatski skladistiti log fajl sa ra€unara zrtve na
log server masinu namenjenu za arhiviranje logova (log host). Pristup log host
masini treba da bude ekstremno ogranicen i strogo kontrolisan. Log fajl treba
da bude bekapovan na pouzdan disk, ili drugi medijum, koje treba ¢uvati kao
referentne dokaze.

¢ Drugo ogranicenje log fajlova je njihova kompletnost. Koristan log fajl za anali-
zu realizovanih dogadaja napada treba minimalno da sadrzi sledeée podatke:
vreme kada se dogadaj desio, IP adresu izvora dogadaja i prirodu dogadaja
(bezbednosni dogadaj - incident, regularan event). Najkompletniji logovi su
uvek zahtevni, troSe resurse i smanjuju performanse racunarskog sistema.
Dakle, veli¢ina log fajlova mora biti kompromis izmedu zahteva forenzicke
kompletnosti i funkcionalnosti.
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Najbolja forenzicka praksa preporucuje da log fajlovi registruju sledeée vazne infor-
macije:
e sve pristupe superkorisnika,
¢ sva logovanja pristupa i napustanja sistema (login i logout),
¢ pokusaje koris¢enja bilo kojeg kontrolisanog servisa (npr. FTP, TELNET, R-
servisa itd.),
¢ pokusaje pristupa kriticnim resursima (fajlu lozinki, kernelu, wrapper-u itd.) i
¢ detalje o e-mail porukama.

TCP wraperi i drugi programi obicno pisu svoje logove u sistemski log fajl u Unix
sistemu. U NT Windows OS nema specijalizovanih programa kao wrappers, ali secu-
rity log se moze konfigurisati tako da sadri vi$e ili manje detalja. Cesto je zgodno na
Unix masinu Zrtve instalirati wrapper i pustiti napadaca da napada dovoljno dugo da
se prikupe informacije o njemu i omoguci izrada profila napadaca. Da bi se dobile in-
formacije koje se ne pojavljuju u log fajlu, bilo da logovanje nije kompletno, ili uopste
nema log fajla, moze se koristiti kompjuterska forenzicka tehnika. Cilj je sakupiti infor-
macije koje su ostale na HD. Prva mogucénost je da je dogadaj logovan i log izbrisan, pre
nego Sto ga je forenzicar pokupio. Zatim, da ostaci log fajla na HD mogu biti osteéeni,
jer login program stalno prepisuje stare informacije novim, po principu FIFO (First in-
First out). Medutim, analizom sektora HD i vremenskih fajlova moguce je potpuno re-
konstruisati log fajl.

Primer: Neka imamo log fajl na Unix racunaru Zrtve koji nije kompletan. Sa alatom
tipa Chklastlog moZemo proveriti da li je log fajl menjan, ali alat ne garantuje da je
log fajl kompletan. Kako postoje veoma efikasni hakerski alati koji mogu izmeniti log
fajl, cilj multiplikativne analize®! log fajlova je da se pronadu razlike u onome sto log
fajlovi pokazuju i stvarnih dogadaja. NazZalost, ova analiza je vrlo delikatna i dugotrajna,
posebno za velike fajlove, jer je potrebno imati vise log fajlova za isti dogadaj i upo-
rediti istovetnost vremena za iste dogadaje. Dobro je §to obi¢no ima vise izvora ovih
log fajlova: napadnuti racunar koji mozZe imati TTPS program za viSestruko, odvojeno
logovanje, zatim bezbednosni log, sistemski i aplikativni logovi. Pored toga, potrebno je
dobro poznavati predmetni OS. Korisno je napraviti analiticku radnu kartu za sistemske
log fajlove u mrezi kao u tabeli T. 3.1.

Tabela 3.1 Analiticka vremenska radna karta sistemskih log podataka

Sistemske log datoteke (isti dogadaj)

Log 1 Log2 Log3

Vremena 15.12.2004 12:30 | 15.12.2004 12:35 | 15.12.2003 12:30

31 analize podataka iz log fajlova vise mreznih uredaja.
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Korisno je analizirati SU (Swich User) log fajl, zato Sto napadac Cesto ulazi u IKT sis-
tem koristeci jedan nalog i prelazi na drugi nalog unutar kompromitovanog sistema.
Kada se otkrije praznina u jednom log fajlu treba je popuniti vr.emenom za isti dogodaj
u drugim log fajlovima. Nije neuobicajeno da hakeri dodaju informacije u log fajlove,
da dovedu u zabludu forenzi¢ara. Ceste su promene ID u log datotaci. Zato log dato-
teci nikada ne treba verovati na prvi pogled. Ako forenzi¢ar ne moze nadi jos nesto da
korelira kriticnom log ulazu, treba pretpostaviti da neSto nedostaje. U kompleksnom
sistemu racunara nista se ne desava bez povoda. Uvek postoji neka indikacija da se neki
dogodaj dogodio. Na primer, treba rutinski porediti bezbednosni log fajl na ra¢unaru sa
fajlom standardog logovanja gresaka - pogresnih ulaza (entries) i slika i urgent log faj-
lom, sacinjenim od ulaza deriviranih iz razli¢itih izvora. Bezbednosni log je ¢esto kombi-
nacija bezebdnosnih dogodaja logovanih sa syslog fajlovima i onih logovanih sa TTPs®?
bezbednosnim programom. Log gresaka dolazi iz sistemskih syslog fajlova, nakon Sto
naprave urgent log fajlove. Forenzi¢ar dodaje wrappers log fajlove bezbednosnim log
fajlovama u analitickoj radnoj karti za svaki kritican dogodaj i dobro ih analizira. Potreb-
no je vise puta gledati i medusobno porediti log fajlove iz raznih masina za isti (kriti¢ni)
dogodaj. Najbolje resenje je imati log host masinu u koju treba smestiti sve log fajlove
i tu ih kombinovati i analiztirati. Sklapanje (rekonstrukcija) velikih log fajlova sa HD je
veliki izazov, ali postoji viSe dobrih alata, [29]:

e TEXTSEARCH softverski alat: dobar za ASCII log fajlove; traZi stringove vre-
mena i teksta koji indiciraju dogadaje;

e ASAX (freeware paket) za Unix OS: dopusta kreiranje log parsing skripta, koji
moze traziti razlicite stringove teksta;

e ACL (Audit Command Language): ASAX alat za DOS /Windows OS;

e ASCIl (CDL- Comma Delimited): format u kojeg se eksportuje log fajl, a CDL
dopusta Citanje i analizu u bazi podataka spreadshit dokumenata, kao sto su
Excel ili Lotus 1-2-3 itd.

e Zeitline: forenzi¢ki editor vremenske linije dogadaja, koji se fokusira na kore-
laciju i rekonstrukciju datuma/vremena dogadaja nekog incidenta iz razli¢itih
izvora u racunarskoj mrezi. Uvoz i normalizacija podataka o vremenskim
pecatima u ovom alatu vrsi se pomocu filtera. Filteri se ucitavaju dinamicki
tako da korsinik moze sam razviti novi filter, bez potrebe da rekompaijlira pro-
gram. Ovaj alat moze pretrazivati dogadaje na bazi klju¢ne reci i/ili zadatog
vremenskog opsega dogadaja. Alat dogadaje organizuje u hijerarhijsku struk-
tury, [2].

Kompleksna oblast digitalne forenzike kibernetickog prostora zahteva detaljniju
obradu, $to prevazilazi obim ovog udzbenika.

32 Trusted Third Party — treca strana od poverenja
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3.2 ZNACAJ SLOJEVA APSTRAKCIJE ZA DIGITALNU FORENZICKU
ANALIZU

Slojevi apstrakcije raCunarskog sistema koriste se za analizu velike koli¢ine podataka
u mnogo lakse upravljanom formatu. Oni su nuzne karakteristike dizajna savremenih
digitalnih sistema, zato Sto su svi podaci, bez obzira na aplikacije, predstavljeni na dis-
ku, ili mreZi u generickom formatu bita — (1 i 0). Za koris¢enje ovog generickog forma-
ta skladiStenja digitalnih podataka za uobicajene aplikacije, aplikacija prevodi bitove u
strukturu koja zadovoljava njene potrebe. Uobicajeni format je sloj apstrakcije, [3].

Primer bazi¢nog apstrakcionog sloja je ASCIl kdd u kojem je svakom sloju engle-
skog alfabeta pripisan broj od 32-127. Kada se memorise tekst fajl, slova se prevode
u njihove numericke reprezentacije i brojcane vrednosti se memoriSu na medijumu.
Gledanjem sirovih podataka fajla prikazuje se serija 1 i 0. Primenjujuci ASCII sloj ap-
strakcije, numeric¢ke vrednosti se mapiraju prema odgovaraju¢im karakterima i fajl se
prikazuje kroz seriju slova, brojeva i simbola. Tekst editor je primer rada na ovom sloju
apstrakcije.

Svaki sloj apstrakcije moZe se opisati kao funkcija ulaznih i izlaznih veli¢ina. Ulazne
veli¢ine u apstraktni sloj su kolekcija podataka i neki skup pravila za translaciju. Skup
pravila opisuje kako treba procesirati ulazne podatke i u vecini slucajeva je specifikacija
dizajna objekta. Izlazne velicine svakog sloja apstrakcije su podaci derivirani iz ulaznih
podataka sa marginom greske. U primeru ASCII sloja apstrakcije, ulazne veliéine su bi-
narni podaci i skup pravila za pretvaranje binarnih podataka u ASCII kod. 1zlazne velici-
ne su alfanumericke reprezentacije. lzlazni podaci sa sloja mogu biti ulazne veli¢ine u
drugi sloj apstrakcije, bilo kao aktuelni podaci koje treba prevesti, ili kao opisni meta-
podaci koji se koriste za prevodenje drugih ulaznih podataka. Ulazi i izlazi apstrakcionog
sloja ilustrovani su na slici 3.2.

Ulazni podaci "\ Izlazni podaci

Apstrakcioni sloj Margina greske

———>

Skup pravila

4

Slika 3.2 Ulazni i izlazni podaci apstrakcionog sloja

U primeru ASCII koda, ako je izlaz prvog sloja apstrakcije bio tekst fajl u HTML doku-
mentu, karakteri bi bili ulazni podaci u HTML sloj apstrakcije, koji uzima ASCIl podatke
i HTML specifikaciju kao ulazne podatke i daje na izlazu formatirani HTML dokument.
HTML pretrazivac je tipican primer alata koji prevodi prethodni ASCII sloj u HTML.
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Primer opisnih meta podataka kao ulaznih veli¢ina je blok pokazivaca (pointers) i
polja otkucaja na tastaturi (type fields) u, na primer, inode strukturu UNIX fajl sistema.
Inode struktura opisuje fajl i ukljucuje deskriptor koji indicira da li je inode za neki fajl,
direktorijum ili neki drugi specijalni tip. Drugo inode polje je direktni blok pokazivac
koji sadrzi neku adresu na kojoj je sadrzaj fajla memorisan. Obe vrednosti koriste se
kao deskriptivni podaci kada se procesira slededi sloj apstrakcije u fajl sistemu. Adresa
se koristi za identifikaciju mesta na kojem treba Citati podatke u fajl sistemu, a vrednost
otkucaja tastature (type value) koristi se za identifikaciju nacina procesiranja podataka
fajla, posto se direktorijum procesira razli¢ito od fajla. U ovom slucaju, izlaz inode nije
jedini ulaz u slededi sloj, zato Sto ceo imidz fajl sistema treba da locira adresu bloka.

Slojevi apstrakcije dogadaju se na mnogim nivoima. Sam fajl sistem je sloj apstrakci-
je za niz bajtova sa diska. Unutar fajl sistema se nalaze dodatni slojevi apstrakcije, a
krajnji rezultat je maniji niz bajtova u ulazu (entry) MFT*® koji predstavljaju fajl. Podaci
fajla se zatim primenjuju na aplikativni sloj apstrakcije gde se dalje procesiraju.

Primeri alata za oporavak fragmentiranog fajla (carving) na apstrakcionom sloju —
fajla u fajl sistemu, najbolje prikazuju sve prednosti koris¢enja koncepta apstrakcionih
slojeva racunarskog sistema i mreZe za definisanje forenzickih alata.

3.2.1 Greske u slojevima apstrakcije

Svaki sloj apstrakcije moze uneti gresSke i zbog toga je margina greske izlazna vred-
nost svakog sloja apstrakcije. Sveobuhvatna lista greSaka koje se mogu uneti u pro-
cesu forenzicke istrage, joS uvek nije kompletirana. Definisane su greSke koje unose
forenzicki alati za analizu i proces kris¢enja slojeva apstrakcije. Nisu obuhvaéene greske
nastale zbog prikrivanja traga napadaca, greske alata za uzimanje imidZza kompromito-
vanog HD, ili pogresne interpretacije rezultata analize. Apstrakcioni slojevi mogu uneti
dva tipa gresaka, [2]:

¢ greska implementacije forenzic¢kog alata i
o greska sloja apstrakcije.

Greska implementacije forenzickog alata unosi se zbog programskih i dizajnerskih
bagova forenzickog alata, kao Sto su programerske greske, nekorektna specifikacija
alata, ili korektna specifikacija alata, ali nekorektna specifikacija originalne aplikacije.
Ovaj tip gresaka najteze je proracunati, jer zahteva brojna testiranja i revizije pro-
gramskih kédova. Kada se specificni bag forenzickog alata jednom detektuje, isti se
fiksira i izdaje se nova verzija alata. Redukciju gresaka digitalnih forenzickih alata vrse
malobrojni timovi u svetu (npr., NIST Computer Frensics Tool Testing Group). Da bi se
smanjio rizik od ovog tipa greske, svaki alat mora imati marginu greske implementacije
alata, proracunatu na bazi istorije bagova alata - broja bagova u poslednjim godinama
i ozbiljnosti posledica. U proracunu ovog tipa greske teskoce nastaju kod zatvorenog
izvornog koéda aplikacije, gde se bagovi ne objavljuju i fiksiraju se u tajnosti, pa te greske
nije moguce uzeti u obazir.

33 Master File Table
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Greska sloja apstrakcije unosi se zbog simplifikacije koja se koristi za generisanje
sloja apstrakcije. Ovaj tip greSaka desSava se kada sloj apstrakcije nije deo originalnog
dizajna. Na primer, imidZ fajl sistema ima nekoliko slojeva apstrakcije u svom dizajnu.
Kretanje sa jednog sloja apstrakcije na drugi unosi ovu gresku. Greska sloja apstrakcije
postoji u IDS sistemu koji reducira visestruke mrezne pakete u specifi¢ni napad. Posto
IDS ne zna sa 100% sigurnosti da su paketi deo napada, proizvode neku marginu greske.
Vrednost greske koju unosi IDS moze biti razliCit za razlicite tipove napada, a vrednost
greske moZe se smanijiti sa boljim tehnikama apstrakcije. Generalno problem gresaka
koje unose slojevi apstrakcije rezultat je zbirnih greSaka koje unosi svaki sloj apstrakcije.
Problem se reSava proraCunom margine greske za svaki sloj i uraCunavanjem ove greske
u analizi rezultirajucih podataka. Da bi se ublazio rizik koji prati ovu gresku potrebno
je imati pristup ulazima u sloj apstrakcije, skupu pravila i izlaznim vrednostima za veri-
fikaciju translacije podataka.

3.2.3 Karakteristike slojeva apstrakcije

Slojevi apstrakcije i alati za njihovo procesiranja mogu se opisati kroz Cetiri os-
novne karakteristike. Greska apstrakcije moze se iskoristititi za opisivanje nekog sloja
apstrakcije kao sloj sa gubicima i sloj bez gubitaka. Sloj sa gubicima je onaj sa margi-
nom greske apstrakcije ve¢om od nule, a sloj bez gubitaka ima nultu marginu greske
apstrakcije. U ovu definiciju nije uklju¢ena greska implementacije alata, zato Sto je to
specificna vrednost alata, a ne sloja apstrakcije. Primeri slojeva apstrakcije bez gubitaka
su slojevi apstrakcije fajl sistema i ASCIl koda, dok su primeri slojeva apstrakcije sa gu-
bicima IDS alarmi.

Sloj apstrakcije mozZe se opisati sa svojim atributima mapiranja. Jedan-prema-jedan
sloj ima jedini¢no mapiranje, tako da postoji korelacija jedan-prema-jedan izmedu sva-
kog ulaza i svakog izlaza. U ovu kategoriju spadaju mnogi slojevi fajl sistema i ASCII
kod. Ulazi ovih slojeva mogu se odrediti iz izlaza i skupa pravila. Vise-prema-jedan sloj
ima ne-jdinicno mapiranje, gde se neka izlana vrednost moZe generisati sa vise ulaznih
vrednosti. Primer je MD5 jednosmerna, hes funkcija. Teoretski dve ulazne vrednosti
mogu generisati istu vrednost MD5 ¢eksume, iako je teSko pronadi te vrednosti. Drugi
primer viSe-prema-jedan sloja apstrakcije su IDS alarmi. Generalno niko ne moze rege-
nerisati pakete koji su generisali neki IDS alarmi, koristeéi samo jedan alarm.

Mogu postojati slojevi apstrakcije unutar sloja apstrakcije na viSem nivou apstrakci-
je. U slucaju ¢vrstog diska za skladistenje, postoje najmanije tri sloja apstrakcije na vi-
sokom nivou. Prvi je sloj medijuma koji prevodi jedinstveni format diska u generalni
format sektora LBA34i CHS®* adresiranja koje obezbeduje hardverski interfejs. Drugi sloj
je fajl sistem koji prevodi sadrzaj sektora u fajlove. Treci sloj apstrakcije je aplikativni
sloj koji prevodi sadrzaj fajlova u zahtevani format aplikacije - tekst, slika, grafika.

34 Logical Block Addressing binarnih zapisa na HD
35 Cilinder Heads Sectors adresiranje binarnih zapisa na HD
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Posledniji sloj u nivou apstrakcije zove se granicni sloj. 1zlaz iz ovog sloja ne koristi
se kao ulaz u bilo koji drugi sloj na tom nivou. Na primer, sirovi sadrzaj nekog fajla
je grani¢ni sloj u fajl sistemu. Prevodenje u ASCIl i HTML vrsi se na sloju aplikativhog
nivoa. Nivoi i slojevi apstrakcije HTML dokumenta prikazani su na slici 3.3, [3].

Disk File system Application
Boot | FAT Data
Heads Sector | Area Area Ascii
LBA
Sectors HTML

File

Slika 3.3 Slojevi apstrakcije HTML dokumenta

Digitalni forenzicki alati za svaki sloj apstrakcije takode se mogu svrstati u razlicite
kategorije. Tipi¢na podela alata je na:

e translacionei
* prezentacione alate.

Translacioni alati za prevodenje sa jednog sloja apstrakcije na drugi, koriste skup
pravila translacije i ulazne podatke za generisanje izlaznih podataka. Namena ovih alata
je da prevede podatke na sledeci sloj apstrakcije. Prezentacioni alati su oni koji uzimaju
podatke sa izlaza translacionih alata i prikazuju ih na displeju na nacin koji je pogo-
dan za forenzicara. Sa aspekta forenzicara, ova dva tipa alata ne treba razdvajati i u
vecini slucajeva nisu razdvojeni u savremenim alatima (FTK, EnCase, iLook itd.). Slojevi
koji proizvode veliku koli¢inu izlaznih podataka mogu ih razdvojiti radi efikasnosti. Na
primer, neki translacioni alat moze analizirati imidZ nekog fajl sistema i prikazati fajlove
i listinge direktorijuma po redosledu u kojem postoje u imidzZu. Neki prezentacioni alat
moze uzeti te podatke i sortirati ih po direktorijumu da prikaze samo fajlove u datom
direktorijumu. Drugi prezentacioni alat moze sortirati MTF ulaze (entrys) prema MAC?®
vremenima - Modifikacije, Pristupa i Izmene svakog fajla u datom direktorijumu i prika-
zati vremensku liniju aktivnosti analiziranog fajla. Isti podaci postoje u svakom rezul-
tatu, ali u formatu koji zadovoljava razlicite potrebe.

3.2.4 Apstrakcioni slojevi FAT fajl sistema

FAT 16 (File Allocation Table) fajl sistem, jedan od osnovnih fajl sistema, jos uvek je
u upotrebi u brojnim racunarima. FAT fajl sistem je model realnog zapisivanja podataka
na fizickom ¢vrstom disku i sastoji se iz tri glavne oblasti, [3], [28]:

36 Modification Access Change vremena
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But sektor koji sadrzi adrese i veliine struktura u ovom specificnom fajl sistemu,
ukljucujuci i lokaciju FAT (File Allocation Table) i oblasti podataka;

FAT (File Allocation Table) koja sadrzi ulaze (entrys) klastera i specificira koji je slededi
alocirani klaster, a koji je nealocirani klaster;

Oblast podataka koja je podeljena na konsekutivne sektore od po 512 bajta, svrstane
u klastere od po 2, 4, 8, 16 sektora, zavisno od veli¢ine logi¢kog diska. Klasteri skladiste
sadrZaj fajla, ili direktorijuma. Svaki klaster ima svoj ulaz (entry) kojim se adresira u FAT
tabeli.

Fajlovi su opisani sa strukturom entrija, koja je uskladistena u klasterima alociranim
u glavnom (parent) direktorijumu. Ova struktura sadrzi ime fajla, vremena, veli¢inu i
pocetni klaster. Preostali klasteri u fajlu, ako ih ima, nalaze se koris¢enjem FAT tabele.

FAT 32 fajl sistem ima sedam slojeva apstrakcije:

1. sloj apstrakcije koristi kao ulazne podatke upravo sliku logic¢kih particija
fizickog diska, pretpostavljajuci da je akvizicija sirove particije diska izvrSena
pomocu alata kao sto je UNIX DD komandna linija. Ovaj sloj koristi definisanu
strukturu but sektora iz kojeg ekstrahuje vrednosti veli¢ine i lokacije. Primeri
ekstrahovanih vrednosti ukljucuju, [1]:

- startnu lokaciju FAT tabele,
- veli€inu svake FAT tabele,

- broj FAT tabela,

- broj sektora po klasteru,

- lokaciju rut direktorijuma.

2. sloj apstrakcije uzima imidz i informaciju o FAT tabeli kao ulazne podatke i
daje FAT i oblast pdataka na izlazu. Izlazni podaci iz ovog sloja su sirovi podaci
iz imidZa i nisu struktuirani.

3. i 4. sloj apstrakcije daju strukturu FAT tabeli i oblasti podataka, koji su iden-
tifikovani u prethodnim slojevima apstrakcije. Jedan sloj uzima FAT oblast
i veli¢inu ulaza FAT tabele kao ulazne podatke, a obezbeduje entrije tabele
kao izlazne podatke. Drugi sloj uzima oblast podataka i veli¢inu klastera kao
ulazne podatke i obezbeduju klastere kao izlazne podatke. Sadrzaj fajlova i
direktorijuma uskladisten je u klasterima u oblasti podataka.

5. sloj apstrakcije na nivou fajl sistema uzima klastere i vrednost tipa fajla kao
ulazne podatke. Ako tip odreduje neki fajl, onda je sirovi sadrzaj klastera dat
kao izlazni podatak. Ako se tip odnosi na direktorijum, onda je lista entrija
direktorijuma izlazni podatak. Ako je dat sirov sadrZaj, tada je to granicni sloj,
zato Sto ne postoji niSta drugo Sto se moze procesirati slojevima apstrakcije
fajl sistema. Podaci se prenose na aplikativni nivo. Ako su u prethodnom sloju
dati entriji direktorijuma, to je parcijalni opis nekog fajla ili direktorijuma,
posto imamo samo prvi klaster u fajlu, a ne i ostale klastere.
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6. sloj uzima startni klaster i FAT kao ulazne podatke i generiSe punu listu al-
ociranih klastera kao izlazne podatke.

7. sloj uzima klastere, entrije direktorijuma i punu listu klastera kao ulazne po-
datke, a generiSe bilo ceo sadrzaj fajlova, ili listing dirktorijuma. Ovaj sloj koristi
prethodno opisani peti sloj apstrakcije, pa je ovaj sloj granicni, ako je dat sadrzaj
fajla. Ovi slojevi apstrakcije u FAT fajl sistemu prikazani su u tabeli 3.2, [3].

Tabela 3.2 Slojevi apstrakcije FAT fajl sistemu

Input output
1 File System Image Booz Sector Values
2 FAT information from SB FAT and Data Area
3 FAT Area, FAT Entry Size FAT Entries
4 Data Area, Cluster Size Clusters
5 Cluster, Type Directory Entries of Raw Content
6 Starting Cluster, FAT Entries List of Allocated Clusters
7 All file meta-data, Clusters All Directory Entries of Raw Content

Alati za digitalnu forenzicku analizu, dizajnirani za FAT fajl sistem sa navedenim
zahtevima, obezbeduju forenzicaru ulazne i izlazne podatke za svaki od sedam slojeva
apstrakcije i mogu predstaviti izlaz svakog sloja u jednom, ili vise formata.

Alat za digitalnu forenzicku analizu, koji obezbeduje listing sadrzaja rut direktori-
juma u FAT 32 fajl sistemu, treba da na imidZu fajl sistema uradi sledede:

e procesira sloj apstrakcije 1 da identifikuje but sektor, ukljucujuéi lokaciju rut
direktorijuma,

e procesira sloj apstrakcije 2 da identifikuje FAT tabelu i oblast podataka,

e procesira sloj apstrakcije 3 da dobije entrije u FAT tabeli,

e procesira sloj apstrakcije 4 da dobije klastere za direktorijum,

e koristi lokaciju rut direktorijuma da procesira sloj 6 za identifikaciju svih al-
ociranih klastera i

e procesira sloj apstrakcije 7 da dobije listing svih imena u direktorijumu. Alat
za formatiranje u ovom slucaju moze prikazati ili sve detalje o fajlu, ili samo
imena fajlova.

Alat koji ima pristup izlazima u svakom od navedenih koraka, obezbeduje laku veri-
fikaciju rezultata.

Postojanje slojeva apstrakcije sa greSkom povecava se sa povecanjem broja logova,
mreznih paketa i vremenskih linija aktivnosti fajla za analizu. Apstrakcioni slojevi se ko-
riste za redukciju broja entrija logova za analizu, grupisanjem istih u dogodaje na visem
nivou apstrakcije. Ovo unosi greske u konacni rezultat i zbog toga se mora potpuno
razumeti i dokumentovati.
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Sa aspekta apstrakcionih slojeva, kompjuterska forenzika je analiza ostataka kompjut-
erskog incidenta oStec¢enog, ili korumpiranog racunara, pomocu skupa tehnika koje su
analogne patoloskom ispitivanju leSa ubijenog, a vrsi se za pravosudne potrebe radi
otkrivanja dokaza u sluc¢ajevima krivicnog dela kompjuterskog kriminala, povrede ko-
rporacijske politike zastite informacija i prikupljanja obavestajnih podataka putem IKT
sistema. Kompjuterska forenzika, sa aspekta apstrakcionih slojeva, obuhvata analizu
slededih glavnih apstrakcionih slojeva racunarskog sistema:

Analiza fizickih medija, sloja koji prevodi digitalne podatke za uobicajeno skladiStenje
u racunaru, preko korisni¢kog interfejsa. Primeri su IDE, SCSI HD u kojima su bajtovi
granicni sloj, kompakt fleS memorija, memorijski ¢ip, opticki disk. Analiza ovog sloja
ukljuéuje procesiranje standarnih slojeva ra¢unara i oporavak izbrisanih podataka.

Analiza menadZmenta medija, odnosi se na sloj apstrakcije koji organizuje medi-
jume za skladistenje. Granicni sloj je druga kolekcija bajtova sa medijuma. Primeri ovog
sloja ukljucuju delenje HD u particije, organizovanje multiplikativnih RAID diskova u
logicke diskove i integrisanje multiplikativnih memorijskih ¢ipova u memorijski prostor.
Ovaj sloj moZda ne postoji u svim tipovima medijuma, na primer, baza podataka moze
pristupiti celom HD bez kreiranja particija.

Analiza sistema fajlova, odnosi se na sloj apstrakcije koji prevodi bajtove i sektore
iz particija HD u direktorijume i fajlove. Granicni sloj je sadrzaj fajlova. Analiza u ovom
sloju uklju¢uje posmatranje direktorijuma i sadrzaja fajlova i oporavljenih izbrisanih
fajlova.

Analiza aplikativnog sloja apstrakcije, koji prevodi podatke, tipicno uzete iz sistema
fajlova u korisnicki iskoristive dokazne podatke (na primer, Stampani materijal teksta,
dijagrama i slika).

3.2.5 Zahtevi za alate za digitalnu forenzicku analizu

Na bazi navedenih definicija i ciljeva mogu se generisati sledeci zahtevi za digitalne
forenzicke alate, [28]:

e Korisnost: Za reSavanje problema kompleksnosti i teZine analize podataka u
najnizim formatima, alati moraju obezbediti podatke na sloju apstrakcije i u
formatu koji pomazu forenzi¢aru. Minimalno forenzi¢ar mora imati pristup
grani¢nim slojevima apstrakcije.

e Sveobuhvatnost: Da bi identifikovali optuzuju¢e i oslobadaju¢e dokaze,
forenzicari moraju imati pristup svim izlaznim podacima na datom sloju ap-
strakcije.

e Tacnost: Za reSavanje problema greske koju slojevi apstrakcije unose u izlazni
rezultat, alati moraju obezbediti tacnost izlaznih podataka, a da se margina
greske moZe odrediti tako da se rezultati mogu na odgovarajuéi nacin inter-
pretirati.
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e Qdredenost: Da bi se obezbedila ta¢nost alata, alat mora uvek proizvesti istu
izlaznu vrednost kada se primene iste ulazna vrednost i skup pravila trans-
lacije.

e Proverljivost: Da bi potvrdio tacnost alata, forenziCar treba da obezbedi
verifikaciju dobijenih rezultata. Ova se verifikacija moze izvrsiti manuelno, ili
koristeci drugi i nezavisan skup alata. Zbog toga forenzi¢ar mora imati pristup
ulaznim i izlaznim veli¢inama svakog sloja apstrakcije, tako da se izlaz moze
verifikovati.

e Zastita od upisivanja (read only): lako nije neophodna karakteristika, ovaj
atribut alata visoko se preporucuje, posto priroda digitalnih medija dopusta
lako uzimanje tacne kopije podataka, kopije se mogu napraviti pre upotrebe
alata koji modifikuju original. Za verifikaciju integriteta rezultata analize, Sto
sud moZe zahtevati, potrebno je obezbediti refrentnu kopiju ulaznog origi-
nala podataka (drugi imidZ osumnji¢enog racunara).

3.3 UTICAJ SAKRIVANJA DIGITALNIH DOKAZA NA TEHNIKE FORENZICKE
ANALIZE

IstraZzivanje je pokazalo da forenzicari najcesée susrecu pet sledecih tehnika za
sakrivanje podataka, [ 24]:
¢ preimenovanje fajla (21%),
¢ Sifrovanje (19%),
e steganografija (12%),
e rutkitovi (9%),
o fajl sistem (5%),
¢ prenosni medij (5%).

Pored toga svaki anti-forenzicki alat kreira razli¢it operativni otisak na fajl sistemu.
Ovaj otisak uklju€uje nacin na koji alat preimenuje fajlove koji se briSu i log fajlove koje
alat generiSe. Zato je moguce dizajnirati forenzicki usluzni alat koji automatski skenira
ove potpise fajlova u sistemu i otkriva da li je alat za preimenovanje fajlova korisé¢en. U
toku je razvoj ovakvog alata.

Potreba za alatom koji automatski otkriva potpise anti-forenzickih programa ot-
vara pitanja detekcije Trojanaca i tzv. ,odbrane trojancima“ pred sudom. Naime, ako
je osumnijiceni (ispitivani) racunar napadnut Trojancem, onda osumnji¢eni moZe osno-
vano tvrditi da je njegov ra¢unar korumpiran i da ilegalne aktivnosti nisu njegovo delo,

nego anonimnog napadaca. Tako ostaje dilema da li tuZilac treba da dokaZe da Trojanac
nije ukljucen u slucaj, ili odbrana — da jeste ukljucen.
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Za ovakve slucajeve mogu biti korisni neki alati koji vrSe komparativhu analizu
sadrzaja. Jedan primer je prezentacija razlicitih atributa blokova (klastera) diska u
bojama da se vidi da li se javlja neki vizuelni obrazac koji upucuje na maliciozni kod.
Forenzicki alat Lazarus u Coroner Toolkit-u radi ovo u izvesnom stepenu, ali je katego-
rizacija podataka prilicno uopstena. Takode se moze koristiti forenzicki alat Starlight®’
za modelovanije i vizuelizaciju podataka fajl sistema. Drugi primer je da se generiSe alat
za komparaciju sa generickom specifikacijom, kao sto je, na primer, JPEG specifikacija,
kojim se moze otkriti povreda specifikacije i na primer sakrivena pornografska slika
pod imenom word dokumenta (sa ekstenzijom .docx). Ovaj pristup obuhvata promenu
sintakse, tj. povrede protokola za ugradivanje informacije korupcijom FCT (File Control
Table) tabele u slici, nasuprot steganografske semantike, neceg ugradenog u sadrzaj
gde, na primer, neka slika ¢uva jedan znak sa kodiranom informacijom na sebi.

Istrazivanja pokazuju da u procesu forenzicke analize postoje faktori koji uti¢u da
se analiza digitalnih dokaza najcesée vrsi duZe od ocekivanih rokova postavljenih od
strane tuzioca/odbrane. Glavnih sedam faktora, koji ¢ine proces forenzicke analize vre-
menski zahtevnim, su, [24 ]:

1. Veli¢ina podataka (25%);

Lose planiranje procesa analize (10%);
Nedovoljna automatizacija (7%);
Ulazno/izlazni protok podataka (7%);
Ograniceni ljudski i tehnicki resursi (7%);
Dugo vreme uzimanja imidza diska (5%);

No Uk wN

Ogranicenje forenzickih alata (5%).

Ista istraZivanja su potvrdila da su slededi faktori najveci nedostatak forenzickih (al-
ata) kapaciteta za analizu podataka:

1. Brzina procesiranja (14%);
Automatizacija procesiranja (12%);
Redukcija podataka za analizu (4%);
Sifrovanje (4%);

Veliki kapacitet diskova/particija (4%);
6. Osposobljenost za analizu (4%).

v e N

Perspektivna forenzicka tehnika za povecanje ukupne efektivnosti i efikasnos-
ti forenzicke istrage je transparentna metodologija za selektivnu akviziciju, koja
omogucava ukupno smanjenje vremena potrebnog za akviziciju i analizu podataka, po-
meranjem procesa filtracije sa procesa analize na sakupljanje (akviziciju) podataka. Ovo
filtriranje je ve¢ delimi¢no izvrSeno u fizickoj forenzickoj istrazi i otkrivanju e-dokaza up-
ada u sistem. Ovaj nacin sakupljanja podataka ¢e znacajno promeniti tekucée forenzicke
tehnike, kada vreme i troskovi forenzickih resursa postanu preveliki za upravljanje.

37 http://starlight.pnl.gov
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Bitan razlog za pomeranje fokusa metodologije akvizicije podataka je i Cinjenica
da uzimanje fizicke slike (imidZa) diskova sve vise postaje legalni i finansijski rizik. Cilj
tekudih istraZivanja je da se formalizuje jedna apstraktna metodologija koju moZze koris-
titi celokupna forenzicka zajednica u svetu. Ova bi metodologija ukljucivala identifikac-
iju dokaza na mestu krivicnog dela kompjuterskog kriminala i selektivhu ekstrakciju iz
aktivnih (,,zivih®) i statickih (isklju¢enih) racunarskih sistema, dok je proces uzimanje
imidZa i analiza potskupa informacija rezervisan samo za specifi¢ne situacije. Mogu¢
je legalni problem u ovoj metodologiji gde odbrana moZze tvrditi da su propusteni po-
tencijalno oslobadajuci (exculpatory) dokazi. Nova metodologija moZe koristiti analog-
iju modela e-otkrivanja koristeéi rentabilan okvir i koncept ,sliénosti he$ vrednosti
poznatih fajlova sistemskih i aplikativnih programa sa ispitivanim fajlovima.

3.4 PROCES FORENZICKE ANALIZE CVRSTOG DISKA

Poznato je da su gotovo sva forenzicka ispitivanja racunarskih medija medusobno
razlicita i da se svaki ne moZe voditi na isti nacin zbog brojnih razloga. Ovu proceduru
forenzickog ispitivanja ¢vrstog diska preporucuje medunarodna asocijacija specijalista
za istragu kompjuterskih dokaza — IACIS (International Association of Computer Inves-
tigation Specialist) sa ciliem da promovise i standardizuje proces forenzicke akvizicije i
analize (ispitivanje) kompjuterskih digitalnih dokaza.

¢ Glavni zahtevi za digitalnu forenzicku akviziciju i analizu:

e Moraju se koristiti forenzicki sterilni mediji za ispitivanje.

¢ |spitivanje mora sacuvati integritet originalnih medija.

« Stampani materijal, kopije podataka i drugi artefakti koji su rezultat ispitivanja
moraju biti propisno oznaceni, kontrolisani i prenoseni.

3.4.1 Tok procesa digitalne forenzicke analize

Dijagrami toka procesa digitalne forenzicke analize prikazani su na slici 3.4.

Y A /

Uzimanje = Forenzicki g Fi = 2. Identifikacija Forenzicko Analiza
imidza zahtev :k;“:::g ;; podataka izvestavanje = slucaja

[

A
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1. Pripremal/ekstrakcija
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Integritet
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sacuvan

Integritet
saduvan
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2. IDENTIFIKACIJA

Optuzujuce
informacije
izvan
naloga za
pretres

Ako postoje podaci za
analizu poceti proces
Analize
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3. ANALIZA

NE

KOZAETO
- Kolzasto ja krelrao, uredivao, modifikovao. slao, primio il
uzrokovao da fajl bude takav?
-Za koga e ovaj fajl povezan | sa &im |e Identifikovan?

¥
GDE
- Gde jo pronaden? Odakle je doSaon?
- Da li pokazuje gda sa relevaninl dogadaj dogodio?

KADA
- Kada je kreiran, pristupljen, madifikovan, primljen, poslat,
posmatran, brisan | objavljen?
- Da li pokazuje kada sa relavantni dogadaj dogodio?

- Vremeanska analiza: sta sa u islo wrema dogadalo u

sistamu? Gda su kljucavi ragiistra modifikovani? i
KAKO Novi izvor

FiTi wvodecih

. Kako e pojavila na madijumu? generisati podataka

- Kako je fajl kreiran, prenesen, modifikovan i korigéen? Novi izvor podeti proces

- Da li pokazuje kako se relevantni dogadsj dogodio? podataka Imidzavanja

dokumeniuj na f i&kih
* Listu novih podata
Pridruzeni artefakti i matapodaci
- Ulaz| (entries) Reglistara

- Logovi aplikacijalsistermski

[ ]

OSTALE KONEKCIJE
- Da li gomji podaci | artefakti sugerisu link na drugi fajl ili
dogadaj?
- Postoje li druge korelacije ili koraborativni dokazi?
- Sta je korisnik uradio u tom dokazu?

Identifiku] bilo kope infermacle relevantne za sludaj _I

Koristi vremensku liniju ili drugi metod za

dokurmentovanje nalaza na Listu rezultata analize

Slika 3.4 Tok procesa digitalne forenzicke analize

Dokumentacija procesa digitalne forenzi¢ka analize vodi se u listama prikazanim u
tabeli 3.3.
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Tabela 3.3 Primeri dokumentovanja procesa digitalne forenzicke analize

Lista vodecih podataka za istragu

Vodedéi podaci za istragu Primedbe/zabeleske/poruke

Generalno ovo ukljucuje otvaranje fajla slucaja u Ova se sekcija koristi po potrebi:
izabranom alatu i unos forenzickog imidza u fajl. Ovo
moze takode ukljuciti re-kreiranje mreznog okruzenja | Primer zabeleske:

ili baze podataka za simulaciju originalnog okruzenja. ¢ Obavezno notirati ime
forenzi€ara na slucaju klada
Primeri vodecih podataka za istragu: se istraga/ispitivanje zavrsi

¢ |dentifikacija i ekstrakcija svih e-mail poruka i
izbrisanih fajlova

e Pretraga medija za dokaze decije pornografije

e Konfigurisanje i ucitavanje imidza baze poda-
taka za data minig

e Oporavak svih izbrisanih fajlova i indeksa dis-
kova/particija za reviziju od strane forenzitara

na slucéaju
Lista ekstrahovanih podataka

Pripremljeni/ekstrahovani podaci Primedbe/zabeleske/poruke

Lista pripremljenih/ekstrahovanih podataka je lista Ova se sekcija koristi po potrebi:

stavki koje su pripremljene ili ekstrahovane za iden-

tifikaciju dokazujuéih podataka za forenzicki slucaj/ Primer zabeleske:

zahtev. e Brojni fajlovi locirani u c:\
movies direktorijumu imaju

Primeri pripremljenih/ekstrahovanih podataka: .avi ekstenziju, a u stvari su

e ImidZ HD procesiran pomocu FTK ili EnCase Excel tabele.

forenzickog alata za trijazu podataka od strane
forenzicara istrage

e Eksportovani fajlovi registara i instaliran alat
Registry viewer za forenzicku analizu registara

e Ucitani fajlovi imidZa baze podataka na DB
server i spremni za istrazivanje podataka (data
minig)

e Oporavak svih izbrisanih fajlova i indeksa dis-
kova/particija za reviziju od strane forenzi¢ara
na slucaju
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Lista relevantnih podataka

Relevantni podaci

Primedbe/zabeleske/poruke

relevantnih podataka je lista podataka koji su rel-
evantni za forenzicki sluéaj/zahtev.

Primer relevantnih podataka:

e Ako forenzic¢ki slucaj otkriva podatke o falsi-
fikovanju i prevari sa kreditnim karticama, svi
podaci koji se odnose na brojeve kreditnih
kartica, slike, e-mail diskusije o izradi kreditnih
kartica, vreme i datum pretrage za pro-
gramima za izradu brojeva kreditnih kartica,
relevantni su podaci za slucaj

Ova se sekcija koristi po potrebi:

Primer zabeleske:

e Prilog u Outlook
.pst>poruka5 ima virus u
sebi. Proverite sa AVP pre
slanja ili otvaranja poruke

¢ |dentifikovano i oporavljeno
12 e-mail poruka koje de-
taljno opisuju plan izvrSenja
krivicnog dela kompjuter-
skog kriminala

Lista novih izvora vodecih podataka

Novi izvori vodecih podataka

Primedbe/zabeleske/poruke

Lista novih izvora vodecih podataka je lista podataka
koje treba izvuci za koraborativnu potvrdu postojecih
dokaza ili dalju istragu.

Primeri novih izvora vodecih podataka:
e E-mail adresa: jdole@gmail.com

¢ Log fajlovi sa FTP servera
e Pretplatnicka informacija za neku IP adresu
e Loginformacije za transakciju iz servera

Ova se sekcija koristi po potrebi:
Primer zabeleSke:
e U toku forenzicke ana-
lize HD subjekta J. Porda
osumnjicenog za prevare
sa kreditnim karticama, ot-
krivena je e-mail poruka da
je J. Dorde trazio od B. J. da
se isplata izvrSi sa masine za
Stampanje kreditnih kartica.

Analiza rezultata

Analiza rezultata

Komentari/zabeleske/poruke

Lista znacajnih podataka koji daju odgovore na
forenzicka pitanja: ko, Sta, kada, gde i kako?
Primer rezultata analize:

e 1. \Windows\SNtUninstallkB8874725\10dat

\data\sendbox.dbx\message5.em|

\Special Tools\stegano.exe

e 3.1/04/09 1/05/09 - modifikovana i poslata
slika licu X..

Ova se sekcija koristi po potrebi
Primer zabeleske:

1. 10.data, 5 e-mail poruka i
stegano.exe pokazuju da
osumnyjic¢eni koristi steg-
anografski alat da sakrije
10S sliku u 10.dat u 11.03h,
1/04/09 i da je poslao licu ...
u 11.10h 1/05/09

154 ISTRAGA KOMPJUTERSKOG KRIMINALA




3.4.2 IACIS procedura kompletnog ispitivanja cvrstog diska

1. Uspostaviti forenzicki sterilne uslove. Sveze pripremiti sve koris¢ene medi-
jume u toku procesa ispitivanja, potpuno izbrisati m(prepisivanjem) sve
nebitne podatke, skenirati na viruse i verifikovati pre svake upotrebe.

2. Koristiti samo licencirane softvere ili autorizovane za upotrebu od strane
ovlaséenog forenzicara ili zvani¢ne drzavne agencije.

3. Fizi¢ki ispitati originalni ra¢unar, napraviti specifi¢cne zabeleske i opisati hard-
ver. U komentarima navesti sve ono §to je otkriveno neuobicajeno u fizickom
ispitivanju racunara.

4. Preduzeti sve hardversko/softverske mere predostroznosti u toku svakog
pristupa ili kopiranja originalnih medija, da se spreci prenosenje virusa,
destruktivnih programa ili drugih nepotrebnih zapisa na/sa originalnih medi-
ja. Poznato je da zbog ogranicenja hardvera i operativnog sistema ovo uvek
nece biti mogude.

5. Proveriti sadrzaj CMOS, kao i internog takta i registrovati korektnost datuma i
vremena. Vreme i datum internog takta je €esto vrlo znacajno za utvrdivanje
vremena i datuma kreiranja i modifikacije ispitivanog fajla.

6. Napraviti bit-po-bit (fizicku, miror, imidZ) kopiju originalnog diska, posto se
originalni mediji obi¢no ne koriste za stvarno ispitivanje. Detaljno dokumen-
tovati i opisati proces kopiranja i identifikacije hardvera, softvera i medija.

7. lIspitati logicke particije kopije (klona ili imidZa) originalnog ¢vrstog diska, do-
kumentovati i opisati Sta je otkriveno.

8. Ispitati i dokumentovati podatke iz but rekorda, korisnicki definisane konfigu-
racije sistema i fajlova operativnih komandi kao Sto su CONFIG.SYS i AUTO-
EXEC.BAT u FAT faj sistemima.

9. Restaurirati sve izbrisane fajlove koji se mogu oporaviti. Gde je prakti¢no i
moguce sve prve karaktere restauriranih fajlova promeniti sa HEX E5 u, na
primer, -, ili neko jedinstven karakter, za identifikacione potrebe.

10.Napraviti spisak (listing) svih fajlova, koje sadrZi ispitivani medijum, bez obzira
da li sadrzi potencijalne dokaze ili ne.

11.Ako je pogodno (nije prevelika koli¢ina materijala, nema vremenskih i drugih
ogranicenja) ispitati fajl slack prostore svakog fajla na izgubljene ili skrivene
podatke.

12. Ako je pogodno (nije prevelika koli¢ina materijala, nema vremenskih i drugih
ogranicenja) ispitati sve nealocirane prostore svakog fajla na prisustvo izgu-
bljenih ili skrivene podatke.

13.Ispitati sadrzaje svakog fajla korisnickih podataka u rut direktorijumu i sva-
kom folderu (ako postoji).
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14.0Otvoriti i ispitati sve fajlove zasti¢ene lozinkom.

15.Za sve odgovarajuce dokazujuce digitalne podatke obezbediti elektronsku ili
Stampanu kopiju. Na svakom materijalu (Stampanom, elektronskom) oznaciti
fajl u kome se nalaze dokazujuci podaci. Oznaciti sve materijalne dokaze,
sekvencijalno numerisati i propisno obezbediti i prenositi.

16.Ispitati sve izvrSne programe (executables) od specificnog interesa. Fajlovi
korisnickih podataka kojima se ne moze pristupiti na drugi nacin treba ispitati
ovaj put koristeci prirodne aplikacije ispitivanog racunara.

17.Propisno dokumentovati sve komentare i nalaze.
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REZIME

Forenzi¢ka analiza digitalnih podataka, prema izvoru podataka, generalno se
deli na forenzicku analizu softvera, racunara i kibernetickog prostora i racunarske
mreZe.
renzicke analize, a izrada softverskih alata za forenzicku analizu softvera je tezak i
sloZzen posao. Kljuc za identifikaciju autora malicioznog koda je u selekciji odgova-
rajuceg korpusa kéda i identifikaciji odgovarajucih karaktersitika za uporedivanje.

Forenzic¢ka analiza ra¢unara, najobimniji deo digitalne forenzike, je aplikacija is-
pitivanja ra¢unara i tehnika analize u cilju odredivanja potencijalno legalnih dokaza,
generisanih, ili uskladistenih u racunaru. U slucaju virtuelnih masina na osumniji-
¢enom racunaru, iskustva iz forenzi¢ke prakse pokazala su ograni¢enja virtuelnog
okruzenja (VMWare, 2007), kao i da se klasican metod akvizicije i analize digitalnih
podataka ne moze automatski primeniti. PredloZen je novi pristup u kojem se kon-
vencionalno i virtuelno okruzenje procesiraju nezavisno ¢ime se skraéuje vreme
analize i moze se koristi manje kvalifikovano osoblje za forenzi¢ku analizu.

Forenzicka analizu kibernetickog prostora je najkompleksnija oblast digitalne
forenzike i moze biti veoma spor proces. Osnovni zahtevi su uspostavljanje legalne
saradnje drzava i uskladivanje standarda kvaliteta — pretrage, akvizicije, analize,
prezentacije i upravljanja digitalnim dokazima. Za hvatanje napadaca sa Interneta
i pracenje aktivnosti na napadnutom sistemu, vazno je obezbediti Sto viSe poda-
taka o online logovanju. Ako se napad ponavlja mogu se svi ovi podaci uhvatiti
sa mreznim skenerom (sniferom). Kako postoje efikasni hakerski alati za izmenu
log fajla, preduzima se tehnika multiplikativne analize log fajlova iz viSe mreznih
uredaja u cilju otkrivanja razlika u vremenskoj liniji zapisa u log fajlovima i stvarnih
dogodaja.

Slojevi apstrakcije racunarskog sistema koriste se za analizu velike koli¢ine po-
dataka u mnogo lakse upravljanom formatu i za izradu forenzickih alata za apstrak-
cioni sloj, na primer ASCII. Svaki sloj apstrakcije moZe uneti gresku implementacije
forenzickog alata i gresku sloja apstrakcije. Margina greske je izlazna vrednost sva-
kog sloja apstrakcije. Generalno, greske koje unose slojevi apstrakcije rezultat su
zbirnih greSaka koje unosi svaki sloj apstrakcije. Problem se reSava proracunom
margine greske za svaki sloj i uracunavanjem ove greske u analizi rezultirajucih
podataka. Digitalni forenzicki alati za svaki sloj apstrakcije mogu se svrstati u ka-
tegoriju translacionih alata, za prevodenje sa jednog sloja apstrakcije na drugi, ili
prezentacionih alata, za prikazivanje podataka na pogodan nacin za forenzicara.
Ova dva tipa alata ne treba razdvajati i u vecini slu¢ajeva nisu razdvojeni u savre-
menim alatima (FTK, EnCase, iLook itd.). Osnovni zahtevi za alate za digitalnu fo-
renzicku analizu su korisnost, sveobuhvatnost, odredenost, poverljivost i zastitu od
upisivanja.
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Sa aspekta apstrakcionih slojeva, kompjuterska forenzika obuhvata analizu fi-
zickih medija, menadZmenta medija, sistema fajlova i aplikativnog sloja apstrak-
cije raCunarskog sistema; predstavlja analizu ostataka kompjuterskog incidenta
korumpiranog racunara, pomocu skupa tehnika analognih patoloSkom ispitivanju
lesa ubijenog, a vrsi se za pravosudne potrebe radi otkrivanja dokaza u slu¢ajevima
krivicnog dela kompjuterskog kriminala, povrede korporacijske politike zastite in-
formacija i prikupljanja obavestajnih podataka putem IKT sistema. Digitalni foren-
zicki alati za svaki sloj apstrakcije mogu se svrstati u kategoriju translacionih alata,
za prevodenje sa jednog sloja apstrakcije na drugi, ili prezentacionih alata, za pri-
kazivanje podataka na pogodan nacin za forenzicara. Ova dva tipa alata ne treba
razdvajati i u vecini slucajeva nisu razdvojeni u savremenim alatima (FTK, EnCase,
iLook itd.). Osnovni zahtevi za alate za digitalnu forenzicku analizu su korisnost,
sveobuhvatnost, odredenost, poverljivost i zastitu od upisivanja.

Na proces digitalne forenzicke analize mogu uticati razne antiforenzicke aktiv-
nosti, od kojih se najcesce susrecu: preimenovanje fajla (21%), Sifrovanje (19%),
steganografija (12%), rutkitovi (9%), fajl sistem (5%), prenosni medij (5%). Za Cestu
odbranu osumnji¢enog pred sudom da mu je racunar kompromitovan i da on nije
pocinio krivicno delo (tzv. ,,odbrana Trojancem”), mogu se koristiti forenzicki alati
koji vrSe komparativnu analizu sadrZaja.

Proces digitalne forenzicke analize obuhvata tri kljucne faze: pripremu i eks-
trakciju podataka, identifikaciju relevantnih podataka i analizu i izgradnju ¢vrstog
digitalnog dokaza. Sve aktivnosti analize dokumentuju se za potrebe forenzi¢kog
izvestavanja i prezentacije dokaza.

ISTRAGA KOMPJUTERSKOG KRIMINALA



PITANJA ZA PONAVLJANIJE

1. DefiniSite pojam kompromitovanog racunara.

2. Koje su tri glavne oblasti forenzicke analize digitalnih podataka?

3. Zasto je forenzicka analiza softvera najzahtevniji i najkompleksniji zadatak?

4. Navedite neka klju¢na pitanja koja forenzi¢ar mora razmatrati u proceduri
otkrivanja traga napadacu sa Interneta.

5. Navedite dva osnovna tipa greSaka koje mogu uneti slojevi apstrakcije.

6. U koje dve osnovne kategorije mogu da se svrstaju digitalni forenzicki alati za
svaki sloj apstrakcije?

7. Navedite Sest osnovnih zahteva za alate za digitalnu forenzicku analizu.

8. Koliko slojeva apstrakcije ima FAT fajl sistem?

9. Sta predstavlja ¢etvrti sloj apstrakcije FAT fajl sistema?

10.Kako se moze definisati kompjuterska forenzika sa aspekta apstrakcionih
slojeva?

11.Koja cetiri glavna apstrakciona sloja racunarskog sistema obuhvata kompju-
terska forenzicka analiza?
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4.FORENZICKI ALATI

4.1 RAZVOJ FORENZICKIH ALATA

Evolucija alata za digitalnu forenzicku istragu - akviziciju i analizu, [27]:

Prvi alati su malo pomagali u ispitivanju privremeno oduzetih ra¢unaraito na
nivou heksadecimalnog zapisa;

U 1990-tim na raspolaganju su specijalizovani forenzicki alati:

DD (Unix) za kopiranje i konverziju sirovih digitalnih podataka na niskom
nivou;

Safeback za uzimanje imidza diska, razvijen za IRS;

EnCase, set forenzickih alata sa GUI i interfejsom komandne linije;
Sleuthkit kolekcija alata baziranih na Unix i Windows platformama

MrezZni alati, ali ne specificno za digitalnu forenziku u periodu od 2002-2003:

Carnivore® (FBI) korisnicki prilagodljiv snifer paketa koji moZze monitori-
sati sav Internet saobracaj ciljnog korisnika);

Carnivore i nova verzija DCS-1000, nisu koris¢eni u FBI. FBI je koristio nep-
oznati komercijalni proizvod za nadgledanje Interneta 30 puta u istragama
u tom periodu.

Glavni problemi sa forenzickim alatima su:

bagovi u softveru,

promene u OS i hardveru racunara,
kompleksnost,

nedostatak standarda i razvoj standarda,
alati sa otvorenim izvornim kodom,
pocelo testiranje forenzickih alata.

Istrazivanje i iskustva iz prakse potvrdila su da su najveéi nedostaci savreme-
nih forenzickih alata:

bagovi (15%),

nedostatak standarda (10%),
interoperabilnost (8%),
automatizacija (6%) i
formalno testiranje (4%).

38 Carnivore software, http://www.securityfocus.com/news/10307).
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4.2 OPSTE KARAKTERISTIKE

Za opremanje digitalne forenzicke laboratorije za terenske i stacionarne uslove
rada, treba odrediti koji su alati najfleksibilniji, najpouzdaniji i najrentabilniji za oba-
vljanje poslova forenzicke akvizcije i analize digitalnih dokaza. Jedan od zahteva je da
softverski forenzicki alati moraju biti kompatibilni najmanje sa sledecom generacijom
0S. Na primer, uvodenjem NTFS faj sistema u Windows NT OS, forenzicari su imali
velike probleme zbog slabog poznavanja strukture i funkcionalnosti NTFS fajl sistema.
Proizvodaci forenzickih softverskih alata morali su revidirati svoje alate za analizu no-
vog fajl sistema, [28].

Uspostavljanje i odrzavanje digitalne forenzicke laboratorije ukjlucuje i formiranje
sofverske biblioteke — repozitorijuma, koji sadrzi sve starije verzije forenzickih alata,
OS i drugih programa, kao Sto su stare verzije Windows i Linux OS. Ako nova verzija
forenzickog sofverskog alata fiksira jedan bag, ali unese drugi, forenzi¢ar moze koristiti
prethodnu stabilni (fiksiranu) verziju istog alata.

Za digitalnu forenzic¢ku akviziciju i analizu potrebno je obezbediti adekvatne foren-
zicke hardverske i softverske alate - specificne forenzicke alate, ili softverski set alata,
koji obezbeduje izvrsavanje nekoliko zadataka istovremeno. Sa setom forenzickih alata
forenzi¢ar moZze po potrebi koristitit alate sa komandnom linijom, ili GUI interfejsom.

Primer kolekcije forenzickih alata moze se naci na The@tstake Sleuth Kit (TASK),
gde je na raspolaganju besplatan alat IBM Public Licence Version 1.0, baziran na sta-
rom alatu The Coroners Toolkit (TCT), prvom setu alata na raspolaganju forenzi¢arima.
Ovaj set alata se delimi¢no sastoji od komandne linije Unix komandi, kao sto je fajl koji
pokusava da odredi vrstu fajla na bazi inicijalnog dela fajla (hedera), [7].

Kod nabavke forenzickog alata uvek treba imati na umu vrste fajlova i podataka,
koje alat treba da analizira. Uvek se preporucuje namenski alat specijalizovan za od-
redenu vrstu podataka, na primer, za MS Access bazu ili e-mail poruke, pre nego neki
univerzalni alat koji izmedu ostalog analizira i ove podatke, zato $to su strogo namen-
ski alati pouzdaniji za tu konkretnu funkciju. Sa druge strane, forenzicar koji poseduje
viSenamenski skup alata, na primer tipa FTK, koji omogucava obavljanje vise razli¢itih
zadataka forenzicke istrage, moze brze i konfornije sa jednim alatom zavrsiti sve razno-
vrsne zadatke. Razumno reSenje je da forenzicar za terenski rad obezbedi rentabilan
skup alata koji izvrSava Sto vedi broj tipic¢nih forenzickih zadataka, sa odredenim speci-
jalizovanim alatima koji brZe i tacnije izvrsavaju datu funkciju. Pre nabavke forenzi¢kog
softvera i donosenja odluke, treba evaluirati najmanje sledece karakteristike potenci-
jalnih alata, [6]:

¢ 0OS na kojem forenzicki alat radi,

* mogucnost rada verzije alata na jednom ili viSe OS i da li proizvode iste rezul-
tate u viSenamenskom radu,

¢ mogucnost analize vise fajl sistema kao sto su FAT, NTFS, Ex2fs,
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¢ mogucnost koriséenja nekog programskog alata za automatizaciju funkcija i
zadataka koji se u alatu ponavljaju,

* mogucnost automatizovanog obavljanja nekih funkcija, koje mogu smanijiti
vreme analize podataka,

* reputaciju proizvodaca alata i dr.

4.2.1 Tehnike i alati za akviziciju digitalnih podataka

Akvizicija digitalnih podataka prvi je zadatak u forenzickoj istrazi racunara i podra-
zumeva pravljenje fizicke kopije bit-po-bit originalnog (osumnji¢enog, ispitivanog) diska
racunara. Ova procedura sprecava korupciju i oStecenje digitalnih podatataka na origi-
nalnom disku. Generalno, alati za akvizicija digitalnih podataka, vrse sledece funkcije,
(51, [28]:

¢ kopiranje podataka sa fizickog diska,

¢ kopiranje podataka sa logickog diska/particija,
e formatiranje akvizicijskih podataka,

e akvizija komandnom linijom,

¢ akvizicija sa GUI alatima,

¢ udaljena akvizicija i

verifikacija.
Za akviziciju podataka bit-po-bit sa originalnog na forenzicki disk postoje hardverski
i softverski forenzicki alati. Primeri hardverskih alata za uzimanje fizicke slike racunara
su: Image MasSSter Solo 2 Forensic komponenta sa firmware programom (Intelligence
Computer Solutions Inc.) koji moZe samostalno kopirati podatke sa originalnog na
forenzicki disk. Druge aplikacije za akviziciju digitalnih podataka zahtevaju kombinaciju
hardverskih i softverskih komponenti. Na primer, EnCase alat ima za akviziciju digi-
talnih podataka DOS program En.exe i jednu funkciju u svojoj GUI Windows aplikaciji.
Za akviziciju podataka sa En.exe programom zahteva se da racunar radi sa MS-DOS
operativnim sistemom (0S), da ima 12 V konektor za napajanje i IDE ili SCSI kabl za
povezivanje. Windows aplikacija EnCase alata zahteva upotrebu hardverskog blokatora
upisivanja podataka na originalni disk, kao Sto je FastBloc za sprecavanje Windows OS
da pristupi i korumpira originalni disk u procesu akvizicije.
U procesu akvizicije podataka softverskim alatima postoje dva metoda kopiranja:
¢ fizicko kopiranje celog fizickog diska i
¢ |ogicko kopiranje particija diska.
Vecina softverskih alata za akviziciju ukljucuje jednu ili obe ove funkcije. Formati
koji su na raspolaganju za akviziciju diskova variraju od potpuno sirovih podataka u
binarnom zapisu do kompresovanih podataka specifi¢nih za proizvode. Sirovi podaci
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su direktna kopija diska. Primer imidza sirovih podataka je izlaz UNIX i Linux Sel DD
komandne linije. Primer formata sirovih podataka je jednostavna bit-po-bit kopija fajla
podataka, particije diska, ili celog diska. Alat za akviziciju sirovih podataka moZe kopirati
podatke sa jednog diska na drugi disk, ili u jedan ili viSe segmentiranih fajlova podataka.
Posto je ovo zaista neizmenjena kopija, forenzi¢ar moze gledati sadrzaj sirovih podata-
ka imidZa fajla sa heksadecimalnim editorom kao $to su HexWorkshop ili WinHex. Hek-
sadecimalni editori, poznatiji kao diskeditori, kao $to je Northon DiskEdit, obezbeduju
¢itanje podataka u heksadecimalnom zapisu i otvorenom tekstu, (slika 4.1)

[homa [ Sue—[dosies )| MSDOS EXECUTABLE FiLE
a8

Spnatwe  Seld

Last Page Sire 0074

Totel Pages v File 0008

Redocatron fterms. 0000

Paagraphs in Header. 0426

Mewrnun Extra Porsgrapha 0001
Mawrmun Extrg Pavagraghs ®

Indvel Steck Segment 0000

Indial S1eck Pointer 0000

Chechsem 000D

indal instraction Pointer 0100

%826

Slika 4.1 Primer prozora u WinHex alatu Northon Commander-a

Vedina alata za akviziciju moZe praviti manje segmentirane fajlove. Ovakvi alati su na
primer SafeBack (NTI), X-Ways’ Replica i EnCase. Namena uzimanja segmentiranih po-
dataka sa diska je da se smanji ukupan obim i da se forenzicki relevantni podaci mogu
skladistiti na mnje forenzicke medijume, kao $to su CD-ROM ili DVD-ROM.

Vendorski specifikovani formati nalaze se u alatima kao sto su: EnCase, SafeBAck,
ASR Data SMART, X-Ways, WinHex Forensic i Replika; forenzicki alati za uzimanje
imidzZa diska tipa FRED (D//) i SavePort komanda Drive Spy alata. Neki od ovih alata
mogu napraviti bit-po-bit imidZ fajlova sa kompresovanim ili nekompresovanim po-
dacima. Kompresija imidZza podataka moZe znacajno smanijiti protreban kapacitet
forenzickog diska (do 50%). Na primer, podaci sa 30GB HD mogu se kompresovati na
HD od 16 ili 17GB. Ako su originalni podaci ve¢ kompresovani (npr., ZIP, JPEG ili GIF faj-
lovi), forenzicki alati ih viSe ne mogu kompresovati.
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Neki savremeni forenzicki alati mogu izvrsiti akviziciju podataka sa aktivnog
racunarskog sistema (u radu), udaljenim pristupom preko racunarske mreze i transpor-
tovati ih u forenzicki server zasticenim kanalom.

Svi savremeni forenzicki alati obezbeduju metod za verifikaciju ta¢nosti procesa
kopiranja podataka sa originalnog na forenzicki disk. Na primer, EnCase alat zahteva
od forenzicara da uzme MDS5 ili SHA1 he$ vrednost podataka sakupljenih u procesu
akvizicije, dok SafeBack uzima SHA 256 hes vrednost, a hardverski alat Image MaSStar
Solo uzima CRC 32 vrednost za zastitu integriteta imidZovanih podataka.

4.2.2 Validacija i diskriminacija podataka

Validacija i diskriminacija podataka elementarni su procesi u radu sa digitalnim po-
dacima. Osnovne funkcije procesa validacije i diskriminacije podataka su, [29]:

¢ hesiranje,
o filtracijai
¢ analiza hedera fajlova.

Proces validacije obezbeduje integritet kopiranih podataka i omoguéava njihovu
diskriminaciju na dokazujuce i nedokazujuce podatke. Validacija podataka obezbeduje
se uzimanjem hes vrednosti (sazetka) sa nekim od raspolozZivih algoritama, kao sto su
CRC 32, MD5, SHA 1, SHA 256, SHA 384 ili SHA 512. Ova funkcija uzimanja hes vred-
nosti kopiranih imidZz podataka standardna je karakteristika gotovo svih savremenih
forenzickih alata. Preporucuje se uzimanje hes vrednosti celog diska, kao i svakog fajla
na disku. Takve hes vrednosti su jedinstvene vrednosti podataka, kao otisak prsta za
Coveka i obezbeduju integritet podataka od prvog uzimanja hes vrednosti.

Proces diskriminacije, ukljucujuéi sortiranje, pretraZivanje i analizu svih ispitivanih
digitalnih podataka, obezbeduje izgradnju cvrstih digitalnih dokaza. Namenjen je za
filtriranje - uklanjanje standardnih dobrih podataka od sumnjivih podataka. U dobre
podatke spadaju poznati fajlovi kao Sto su sistemski (OS) i uobicajenih aplikativnih pro-
grama (MS Word, Adobe i slika). Vecina forenzickih alata obezbeduje tri metoda dis-
kriminacije podataka:

* Nekoliko softverskih forenzickih alata mogu integrisati skup he$ vrednosti
poznatih fajlova. Ovi alati uporeduju poznate fajlove sa istim na osumnji¢enom
disku i ako se ne poklapaju upozoravaju forenzicara da je fajl sumnjiv. Na ovaj
nacin alat moZe znacajno smanijiti koli¢inu podataka za analizu i izvlacenje
dokaza. Izmenjeni fajl sa velikom veovatno¢om sadrzi skriveni ilegalni podat-
ak (sliku) ili maliciozni kod.

¢ Drugi metod za diskriminaciju podataka je analiza i verifikacija informacija iz
hedera svih tipova poznatih fajlova. Na primer oznaka JFIF ugradena je ispred
svih JPEG fajlova.

¢ Treca grupa alata omogucava dodavanje jedinstvenih hes vrednosti podataka
hedera u bazu podataka alata, Sto poboljSava funkciju diskriminacije u fazi
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analize. Pretrazivanjem i uporedivanjem hes vrednosti hedera alata mogu se
locirati fajlovi koji su namerno izmenjeni ili zarazeni malicioznim programima.
Ova funkcija moze se koristiti i za lociranje skrivenih fajlova na disku/particiji.

4.2.3 Ekstrakcija digitalnih podataka

Ekstrakcija digitalnih podataka sa forenzickim alatima ima zadatak oporavka po-
dataka u forenzickoj istrazi i zahtevniji je za upravljanje od svih ostalih funkcija alata.
Oporavak podataka je prvi korak u fazi analize ispitivanih digitalnih podataka. Proces
ekstrakcije digitalnih podataka obuhvata vise koraka, [29]:

e pregled i opservacija podataka,

e pretrazivanje sa klju¢nom reci,

¢ rekonstrukcija podataka iz fragmenata izbrisanog fajla,
¢ desifrovanje Sifrovanih fajlova podataka i

¢ oznacavanje (markiranje) digitalnih dokaza.

Pregled i opservacija podataka: Veéina forenzickih alata obezbeduje funkciju pos-
matranja podataka, a kako se i u kojem formatu podaci vide, zavisi od alata. Forenzicki
alat Drive Spy (DII- Digital Intelligence Inc.), na primer, obezbeduje gledanje logicke
particije osumnjicenog diska i heksadecimalnog zapisa podataka u klasterima i sek-
torima diska. Alati kao sto su FTK, EnCase, Smart iLook, ProDiscover i dr. nude neko-
liko razli¢itih nacina pregleda i posmatranja podataka, ukljucujuci posmatranje logicke
strukture fajlova i foldera (direktorijuma) na disku. Ovi alati, takode, pokazuju alocirane
(dodeljene) klastere sa podacima fajlova i nealocirane (nedodeljene) oblasti diska.
Posmatranje podataka u njihovom normalnom (prirodnom) formatu, znatno olaksava
analizu i donosenje zakljucaka relevantnih za istragu.

PretraZivanje po kljucnoj reci uobicajeni je zadatak u ispitivanju racunara. Ovim se
oporavljaju klju¢ni podaci. Kljuénu rec u istrazi odreduje forenzicar na bazi raspolozivih
podataka o karakteru krivicnog dela kompjuterskog kriminala, dobijenih u fazo
predistraznog postupka. Standardni pretrazivaci na bazi klju¢ne reci obi¢no generisu
suviSe informacija, pa je potrebno ispitati da li forenzicki alat dopusta kombinaciju
kljuénih redi, Sto znatno skracuje vreme pretrazivanja. Takode, treba ispitati da li su
alati selektivni u izboru tipa pretrazivanih podataka, na primer, samo za e-mail poruke.
Neki forenzicki alati vrSe indeksiranje svih reci na disku, kao na primer, FTK alat koji
koristi binarno indeksiranje (pravi tzv. b-stablo) sa dtSearch funkcijom. Ova funkcija
obezbeduje trenutno pronalazenje kljuéne reci i znatno ubrzava proces analize.

Dekompresija podataka: FTK alat takode moZe dekompresovati arhivirane fajlove,
kao Sto su ZIP, MS PST i OST e-mail folderi i indeksirati njihov sadrZaj. Drugi alat — iLook
ima ogranicene kapacitete za indeksiranje i nudi samo nekoliko klju¢nih reci od interesa
za pretrazivanje. | ovaj alat kreira fajl b-stabla indeksa koji se moze gledati po komple-
tiranju pretrazivanja sa kljuénom reci.
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Rekonstrukcija fragmenata fajlova izbrisanih sa osumnji¢enog diska (USA, carving;
eng. salvaging) znacajan je deo procesa forenzicke istrage. Ekstrakcija podataka iz neal-
ociranih prostora diska postala je uobi¢ajen zadatak za forenzi¢ara. Lociranje informaci-
ja hedera fajla deo je ovog procesa. Veéina alata analizira nealocirane prostore diska il
imidza diska, locirajuci fragmente, ili cele strukture fajlova koje se mogu rekonstruisati
i kopirati u novi fajl. Drive Spy alat moze locirati podatke, ali zahteva mnogo manuel-
nog rada i metoda za kopiranje klastera u novi fajl. Napredniji alati, kao $to su EnCase,
FTK, ProDiscover, iLook i drugi GUI tipa alati, imaju ugradene funkcije koje automatski
rekonstruisu fragmentirane podatke. Data Lifter i Davory alati specificno su dizajnira-
ni da rekonstruiSu fajlove poznatih podataka iz eksportovanog nealociranog prostora
diska. Data Lifter ima interaktivne funkcije koje omogucavaju da forenzicar doda druge
jedinstvene vrednosti podataka hedera u referentnu bazu alata.

Desifrovanje Sifrovanih fajlova podataka glavni je izazov za forenzicara u ispitivanju
racunara, pored analize i oporavka podataka. Sifrovan moze biti ceo disk, particija dis-
ka ili individualna poruka. Veéina e-mail servisa, kao MS Outlook, obezbeduje zastitu
Sifrovanjem PST foldera ili individualnih poruka. Mehanizmi za Sifrovanje rangiraju od
specifi¢nih za odredenu platformu — EFS u MS Wdows XP OS do TTPS (Trusted Third Par-
ty Service) provajdra proizvoda zastite — PGP ili GnuPG. Sa aspekta forenzicara, Sifrovani
fajlovi i sistemi su problem. Mnogi forenzicki alati tipa FTK za oporavak lozinke mogu
generisati potencijalnu listu za napad recnikom na lozinku. Postoji izvesna Sansa da je
lozinka upisana u privremeni (temporary) fajl, ili sistemski fajl na osumnjicenom disku,
kao Sto je Pagefile.sys. FTK alat generiSe listu lozinki i Salje je u AD Password Recovery
Toolkit (PRTK) recnik. PRTK prvo otvara listu recnika lozinki za Sifrovane fajlove. Ako
ovaj napad ne uspe ostaje kriptoanaliticki napad brutalnom silom, koji zahteva veliku
racunarsku moc i viSeprocesorske masine.

Oznacavanje (indeksiranje) digitalnih dokaza vrSi se posle lociranja podataka —
glavnog zadatka u ispitivanju racunara. Cilj oznac¢avanja podataka je da se forenzicar
moze po potrebi pozvati na oznacene podatke. Vecina forenzickih alata koriste funkciju
oznacavanja digitalnih podataka za ubacivanje liste indeksiranih podataka u generator
za izveStavanje, koji proizvodi tehnicki izvesStaj o nalazima ispitivanja racunara. Primer
jednostavnog generatora za izveStavanje je log fajl kojeg kreira Drive Spy alat. Posto
je ovo alat komandne linije Sel tipa, on moZe memorisati klju¢ne reci za pretrazivanje
sa ekrana, ali ako se koristi Output komanda Drive Spy kopira izlaz ekrana generisan
funkcijom traZenja klju¢ne reci u log fajl. Za posmatranje i analizu rezultata pretraZzivanja
po kljuénoj reci, treba ih izvudi iz Drive Spy alata i otvoriti log fajl editorom teksta.
Forenzicki alati GUI tipa, kao $to su FTK, iLook, ProDiscover ili EnCase imaju opciju
oznacavanja digitalnih dokaza koje forenzicar identifikuje. Kada se podigne generator
za izveStavanje u FTK ili EnCase alatu, identifikatori (oznake) digitalnih dokaza se unose
u izvestaj. FTK i iLook generiSu izvestaj u HTML formatu koji se moze Citati u bilo kojem
web pretrazivacu. EnCase generise izvestaj u RTF formatu dokumenta i mozZe se citati
u vedini word procesora.
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4.2.4 Rekonstrukcija osumnjicenog diska

Ova funkcija u forenzickim alatima namenjena je da se regeneriSe (re-kreira, ili
rekonstruise) osumnjic¢eni disk, Sto se tipi¢no radi sa fizickog duplikata osumnji¢enog
HD. Prvi razlog za rekonstrukciju dogadaja na osumnjicenom racunaru je da po zahtevu
suda forenzicar moze podi¢i osumnjiceni ra¢unar i pokazati sta se dogodilo u toku
kompjuterskog incidenta, ili krivicnog dela. Drugi razlog za dupliranje osumnji¢enog dis-
ka je da se napravi identi¢na kopija za potrebe drugih forenzi¢ara-odbrane, vestacenja.
Ako je fizicka kopija osumnjicenog racunarskog sistema uzeta prema propisanoj proce-
duri akvizicije i sa prihvatljivim i pouzdanim forenzickim alatom, ta imidz kopija (dup-
likat) uobicajeno se smatra originalom osumnjicenog racunara. Kopirani forenzicki disk
je tac¢ni bit-po-bit duplikat osumnji¢enog originalnog diska. Osnovne funkcije u procesu
rekonstrukcije osumnji¢enog diska mogu biti, [29]:

e kopiranje sa diska na disk,

¢ kopiranje sa fizickog imidZa na disk,

¢ kopiranje particije na particiju i

¢ kopiranje imidZa particije na particiju.

Postoji nekoliko nacina za rekonstrukciju forenzi¢ke bit-po-bit kopije osumnji¢enog
diska. Pod idealnim uslovima najbolji metod forenzickog dupliranja diska je
obezbedivanje HD istog modela i proizvodaca kao $to je originalni osumnji¢eni HD.
Medutim, ako je osumnjiceni HD novije generacije, nije tesko pronaci isti tip, ali za
starije proizvode to nije uvek mogude.

Najjednostavniji metod dupliranja diska je koris¢enje alata koji vrsi direktno kopiran-
je sa originalnog na forenzicki disk. Na raspolaganju je vise alata koji to omogucavaju, a
besplatan je Linux DD Shel alat komandne linije. Ovaj dinamicni alat ima, medutim, ve-
liki nedostatak pri kreiranju radnog duplikata sa originalnog diska: forenzicki disk mora
biti identican originalnom disku po CHS (cilindri, sektori, tragovi) podacima. Ako nije
na raspolaganju identi¢an HD, forenzicka radna stanica mora omoguditi da se iz BIOS-a
manipuliSe sa CHS podacima da bi se uparili sa originalnim vrednostima. Pri tome tre-
ba znati da firmware forenzickog diska moZe uticati na korektnost ove tehnike. Neki
alati mogu meriti geometrijske izmene osumnjicenog diska prema forenzickom HD. Za
vecinu svaremenih softverskih forenzickih alata forenzicki disk mora biti najmanje jed-
nak, ili veceg kapaciteta od imidZzovanog osumnji¢enog diska.

Za kopiranje sa diska na disk brzi su hardverski nego softverski alati za dupliranje
diska. Sledeci hardverski i softverski alati prilagodavaju geometriju CHS forenzi¢kog
diska prema geometriji CHS originalnog, imidZzovanog diska, [29], [44]:

a. Hardverski duplikatori:
- Logicube Forensic SF-5000,
- Logicube Forensic MD5,
- Image MaSStar Solo 2 Forensic HD Duplicator.
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b. Softverski duplikatori:
- SafeBack,
- SnapCopy.
Za kopiranje sa imidZa na disk i imidZa na particiju na raspolaganje su brojni alati, ali su
znatno sporiji u prenosu podataka. Neki alati koji vrSe kopiranje sa imidZa na disk su:

- SafeBack,

- Snap Back i

- EnCase.

Sva tri alata imaju specificne formate podataka koji se mogu restaurirati samo sa
istom aplikacijom koja ih je generisala. Na primer, Safe Back imidZ moze se restaurirati
samo sa istim alatom, ako na glavnom pretresu sudija zahteva da forenzi¢ar demon-
strira kako radi ra¢unar osumnji¢enog. Za ovu demonstraciju forenzicar mora imati
proizvod koji zaklanja (shadows) osumnji¢eni disk i sprecava upisivanje/izmenu poda-
taka na njemu. Ova tehnika zahteva hardverski uredaj kao s$to je Shadow Drive (Voom
Technology), koji spaja osumnji¢eni HD na IDE port samo za Citanje, a drugi HD na port
za Citanje-pisanje. Ovaj HD na portu za citanje-pisanje oznacava se kao zaklonjen HD.
Kada se Shadow Drive uredaj sa ova dva HD poveZe na racunar, forenzi¢ar moze pristu-
piti i podizati aplikaciju na osumnji¢enom HD. Svi podaci koji bi se normalno upisivali na
osumnjiceni disk, preusmeravaju se na zaklonjeni disk.

4.2.4.1 Forenzicki alati za oporavak fragmentiranog fajla

Forenzicki alat Scalpel®® napisan na bazi alata Foremost 0.69, namenjen je za
forenzi¢ko procesiranje i oporavak fajlova (carving) sa forenzi¢kog imidza na bazi ana-
lize hedera i futera. Alat brzo otkriva fajlove proizvoljne veli¢ine na masini sa skromnim
resursima. Eksperimenti su pokazali da je ovaj alat znatno brzi od drugih, na primer od
Foremost alata i nesto brZi od WinHex i FTK alata. Scalpel postiZze ovako visoke perfor-
manse inicijalnim skeniranjem podataka koje treba slagati (carve) i kreiranjem indeksa
lokacija hedera i futera. Zatim alat pravi redosled rada i vrsi drugo skeniranje podataka
koje treba slagati u fajlove u skladu sa opcijama u konfiguracionom fajlu. Konfiguracioni
fajl Scalpel v. 1.53 je kompatibilan sa istim fajlom Foremost alatom, ali se razlikuju op-
cije komandnih linija:

39 Autori su Golden Richard & Roussev Vassil
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Usage: scalpel [-b] [-h|V] [-v] [-s num] [ <file>] [-0 <outputdir>] marimum carve size for file type [foremost 0.69 compat mode]

-n] [-¢ <config file>] <imgfile> [<imgfile>] ...
L] Fesommiies] e [<imgnes] - Choose configuration file

-b Carve files even if defined footers aren't discovered within “h-Prnt ths help message and exit

maximum carve size for file type [foremost 0.69 compat mode] - Read names of s to dig from a fle

¢ Choose configuration file

-0 Set output directory for carved files
-h Print this help message and exit

i Read names of files to dig from a file - Don'tadd extensions to extracted files

o Set output directory for carved files - Find only first of overlapping headers/footers [foremost 0.69 compat mode]
-n Don't add extensions to extracted files
-8 Skip n bytes in each disk image before carving
-r Find only first of overlapping headers/footers [foremast 0.69 compat mode]

-V Print copyright information and exit
-5 Skip n bytes in each disk image before carving g

-V Print copyright information and exit -y Verbose mode

Znacaj komparativne analize alata za oporavak fajlova (carving) iz imidza je ¢injenica
da razli¢iti alati daju znatno razliCite izlaze, $to ukazuje na potrebu da se uvede vise
konzistentnosti u metode oporavka fajlova.

Specifican forenzicki alat File Hound (Gillam Blair, Rogers Marc) nude besplatan,
korisni¢ki pogodan alat za zvani¢ne organe istrage koji omogudava istrazitelju da
pretrazi i otkrije na HD hedere uobicajenih grafickih fajlova: PNG, GIF, JPG, WMF, BMP.
Kada se pretraZivanje zavrsi forenzicar moze koristiti File Hound za pregled thumbnails
slika i izabere slike za dalju analizu/reviziju (slika 4.2) koriste¢i komparaciju i algoritam
za analizu boje koZe.

4 File Hound

PURDUE

PURDUE

Cyber Forensics Cyber Forensics
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Slika 4.2 Prikaz thumbnails slika u forenzickom alatu File Hound
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IDEAL Technology Corporation za automatizaciju osnovnih forenzickih alata razvila
je koristan forenzicki alat STRIKE (Real Time Exstraction of Actionable Intelligence) koji
brzo odreduje da li ispitivani raCunarski sistem sadrzi traZzene informacije, vrseci brzu
trijaZzu na nekoliko racunara izmedu stotine pa i hiljadu ra¢unara.

4.2.5 lzvestavanje o digitalnim dokazima

Da bi se proces forenzic¢ke analize i ispitivanja diska kompletirao, potrebno je generi-
sati izvesStaj o ispitivanju. Pre pojave forenzickih alata koji rade na Windows OS, ovaj
izvestaj je zahtevao kopiranje podataka sa osumnji¢enog diska i manuelnu ekstrakciju
dokaza. Da bi se generisao izvestaj posle ekstrakcije dokaza, forenzi¢ar mora da ih ko-
pira u poseban program kao Sto je neki Word procesor. Problem je bio sa ubacivanjem
podataka koji se ne mogu Citati u Word procesoru, kao sto su baze podataka, graficki
prikazi i dr., Sto je forenzi¢ar morao Stampati na papiru i prilagati uz izvestaj, [29].

Savremeni forenzicki alati mogu generisati elektronski izvestaj u razlicitim forma-
tima - Word dokument, HTML, RTF ili PDF. Osnovne komponente procesa izveStavanja
su:

¢ logizvestaji
e generator za izveStavanje.

Kao deo procesa validacije, potrebno je dokumentovati korake preduzete za dobi-
janje podataka sa osumnji¢enog diska. Vecina forenzickih alata moZe generisati izvestaj
o aktivnosti, poznat kao log izvestaj, koji se mozZe dodati kona¢nom izvestaju forenzicara
kao dodatni dokument o tome koji su koraci preduzeti u toku ispitivanja digitalnih po-
dataka. Ovi podaci mogu biti korisni ako se zahteva ponavljanje ispitivanja. Za slucaj koji
zahteva direktan uvid, log izvestaj potvrduje koje aktivnosti su izvrSene, a koji rezultati
su dobijeni iz originalne analize i ispitivanja racunara. Sledeci alati su samo neki od onih
koji obezbeduju log izvestaje: FTK, iLook, X-Ways Forensic, Drve Spy.

4.3 HARDVERSKI FORENZICKI ALATI

Kako se brzo menjaju informaciono komunikacione tehnologije IKT sistema, tako se
zahteva i izbor izbor softverksih forenzickih alata za novi hardver. Vecinu hardverskih
komponenti savremenih racunara proizvodaci isporucuju sa srednjim vremenom otka-
za (MTBF*) od oko 18 meseci. Kako se forenzicki hardverski alati, radne stanice i serveri
koriste intenzivno, zamenu i zanavljanje treba planirati najmanje svake 2 godine. Veéina
snabdevaca ra¢unarskih sistema i komponenti nude Sirok asortiman forenzickih radnih
stanica, koje korisnik moZze prilagoditi svojim potrebama. Generalno, forenzi¢ke radne
stanice mogu se podeliti u sledede tri kategorije, [29]:

40 Mean Time Between Failure — vreme izmedu dva otkaza
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e Stacionarna radna stanica: racunarski sistem sa nekoliko kucista za eksterne
HD i mnogo perifernih uredaja visokih performansi;

e Portabl radna stanica: laptop racunar sa ugradenim LCD monitorom i skoro
istim brojem kucista i perifernih uredaja kao stacionarna radna stanica;

® Prenosna radna stanica: obi¢no laptop ugraden u transportnu torbu sa man-
jim brojem perifernih uredaja.

Forenzicar treba znati da PC ima ogranicenja u koriséenju broja periferijskih jedi-
nica. Sto se dodaje vise periferijskih jedinica treba ocekivati vise problema, narocito
kod starijih Windows 9x OS, pa je potrebno balansirati broj perifernih jedinica prema
koris¢enom OS.

Digitalna forenzic¢ka laboratorija policijske agencije treba da ima Sto veci broj
razli¢itih forenzickih alata, softvera i hardvera da bi izvrSila sve potencijalne zadatke
istrage kompjuterskog kriminala. Ako je moguce treba imati po nekoliko (2-3) konfigu-
racije PC za istovremeni rad na razli¢itim slu¢ajevima, zatim kompletirati repozitorijum
softvera i hardvera sa svim prethodnim verzijama aktuelnih platformi.

Hardverska i softverska oprema u poslovhom okruZenju namenjena za oporavak
sistema i inicijalnu korporacijsku forenzi¢ku istragu bezbednosnog kompjuterskog inci-
denta, moZe biti znatno skromnija i uskladena sa tipovima IKT sistema koji se koriste u
poslovnom sistemu. Radnu stanicu za forenzicku akviziciju i analizu digitalnih podataka
korisnici mogu izgraditi i u sopstvenom aranZmanu, s tim da treba postaviti granicu
investicije za takav projekat. Izgradnja forenzicke radne stanice nije toliko teska, koliko
moze brzo postati skupa, ako se dobro ne poznaju svi aspekti zahteva za hardversom i
softverom.

Problemi mogu nastati u podrsci periferijskim uredajima, koji mogu dodi u konflikt
ili da ne rade i slika Za sopstvenu gradnju forenzicke radne stanice treba obavezno
obezbediti punu hardversku podrsku. Zatim je potrebno identifikovati obim i tip poda-
taka koje treba analizirati. Na primer, ako treba analizirati SPARC diskove iz racunarske
mreze poslovnog sistema, treba u radnu stanicu ugraditi SPARC diskove sa blokatorom
upisivanja. U izgradnji sopstvene forenzicke radne stanice mogu se koristiti proizvodi
specificnih proizvodaca od pojedinih komponenti do gotovih, kompletiranih radnih
stanica, prema zahtevanoj konfiguraciji. Na primer, FRED (D//*?) kompletne radne stan-
ice do jednostavne stanice za uzimanje imidZa diskova tipa FIRE IDE (DI/I).

Preporuke za nabavku/izgradnju forenzic¢ke radne stanice korisno je razmotriti pre
donosenja odluke, [29].

Odrediti gde Ce se vrsiti akvizicija podataka, pa ako je to, na primer, na terenu treba
obezbediti:

¢ blokator upisivanja, preko Fire Wire i USB 2.0 - blokator tipa Fire Chief (D//) i
¢ forenzicki Laptop racunar.

41 Forensic Recovery Evidence Devices, Digital Inteligence Incorporation, SAD
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Za redukciju hardvera koji se nosi, moZe se koristiti Forensic Drive Dock (Wiebe
Tech) sa regularnim Drive Dock Fire Wire mostom.

Kod izbora racunara za stacionarnu ili prenosnu radnu stanicu, treba uzeti pun tauer
tipa racunar koji omogucava najvedi broj prosirenje, kao sto su konvertori sa 2,5 in¢a na
3,5 inca za analizu Laptop HD na IDE HD, zasti¢ene od upisivanja kontrolera. Treba uzeti
Sto je moguce vise memorije i Sto potpuniju kolekciju razli¢itih veli¢ina HD. Radnu stan-
icu treba opremiti sa 400W (ili ve¢im) izvorom za napajanje sa UPS** bekapom; kablom
za podatke, SCSI drajv karticom, eksternim Fire Wire i USB portovima, ergonomi¢nom
tastaturom i miSom, grafickom kartom velike memorije i najmanje 17-incnim moni-
torom. Za profesionalno forenzicko ispitivanje preporucuje se video karta visokih per-
formansi i veliki monitor.

Hardverski forenzicki alati krecu se od jednostavnih jedno-namenskih komponenti
do kompletnih forenzickih racunarskih sistema i servera. Jedno-namenske kompo-
nente mogu biti uredaji tipa AEC-7720WP Ultra Wide SCSI-to-IDE Bridge (ACCARD),
namenjen za sprecavanje upisivanja podataka na IDE HD, koji je kablom povezan na
SCSI HD. Primer kompletnog racunarskog sistema je FRED ili DIBS Advance Forensic,
(DII) radna stanica. Brojni hardverski forenzicki alati imaju implementiran odgovarajuci
program, tzv. firmware, programiran u samom alatu u EPROM memoriji i omogucavaju
azuriranje programa, [44].

4.3.1 Blokatori upisivanja i drugi hardverski forenzicki alati

Znacajan aspekt digitalnih dokaza, koji ga razlikuje od fizickih i drugh tipova dokaza,
je Sto se moze kopirati do najsitnijih detalja - bajtova. Za razliku od, na primer, vatrenog
oruzja, digitalni dokaz se prvo kopira, a zatim se analiza vrsi na kopiji. Dakle, kopija, a ne
realni original, je ,,najbolji dokaz” u digitalnoj forenzickoj analizi. Forenzi¢ar moZe naprav-
iti tacnu fizicku kopiju ¢vrstog diska, dok balisticar ne moZe napraviti duplikat vatrenog
oruZja. Otuda je akvizicija podataka iz osumnji¢enog racdunara, pravljenjem fizicke kopije
(imidZa) osumnjicenog racunara, najznacajnija faza digitalne forenzicke istrage.

Akvizicija digitalnih dokaza sa hardverskom tehnologijom ukljucuje, [44]:

¢ blokatore upisivanja,

* razne adaptere,

e CD/DVD diskove za akviziciju,
e SCSI diskovi i opti¢ki kanali.

Blokatori upisivanja su hardversko-sofverski uredaji za spre€avanje upisivanja po-
dataka na ispitivani disk. U izgradniji, ili nabavci radne stanice za digitalnu forenzicku
akviziciju i analizu treba obavezno planirati nabavku blokatora upisivanja u softverskoj,
ili hardverskoj izvedbi. Blokatori upisivanja sprecavaju forenzic¢are da slucajno upisuju
podatke na ispitivani disk koji sadrzi digitalne dokaze.

42 Uninterupable Power Suply, uredaj
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Softverski blokatori upisivanja uobicajeno se koriste kada nisu na raspolaganju hard-
verski blokatori i predstavljaju racionalnu alternativu. Softverski blokatori upisivanja,
kao Sto su PDBlock (DIl), tipicno radi u Sel modu kao sto je DOS. Kada se koristi PD-
Block, potrebno je znati da se menja Interupt 13 u BIOS-u ispitivanog racunara, Sto
sprecava bilo kakvo upisivanje u specifikovani disk. Ako pokusa upisivanje podataka na
blokirani disk, javlja se alarm koji upozorava da se upisivanje ne moze izvrsiti.

Ovaj alat se ne moze koristiti sa Windows i MS DOS, nego samo u osnovnom DOS modu.

Hardverskim blokatorom upisivanja povezuju se ispitivani disk sa dokazima na
forenzicku radnu stanicu i pokre¢e OS na uobicajen nacin. Hardverski blokatori upisi-
vanja idealni su za GUI forenzicke alate, jer sprecavaju svaki pokusaj Windows/Linux
OS da upisuje podatke na blokirani disk, na primer, Windows aplikacije ili Windows Ex-
plorer da otvaraju fajlove, ili Word procesor da ih ¢ita. Ako se kopira Word Windows po-
datak na blokirani disk, na prozoru forenzicke radne stanice se prikazuje da je kopiranje
uspesno izvrSeno. Medutim, blokator upisivanja u stvari prepise i nulira sve te podatke.
Kada se na radnoj stanici potraZi kopirani fajl na blokiranom disku, tamo ga nece biti.

Postoje hardverski blokatori upisivanja koji se povezuju na racunar kroz FireWire,
USB 2.0 i SCSI kontroler. Veéina ovih blokatora upisivanja omogucava forenzi¢aru da
ukloni i ponovo spoji disk bez regularnog iskljucivanja (shut down) forenzicke radne
stanice, Sto skracuje vreme procesiranja ispitivanog diska, [44].

Poznatiji proizvodaci hardverskih i softverskih blokatora upisivanja su dostupni na
brojnim web adresama®.

Razlika izmedu softverskih i hardverskih blokatora zapisivanja zavisi od definicije
hardvera i softvera. Stvarno blokiranje upisivanja hardverom vrsi se sa hardverskom
komponentom, kako samo ime implicira, koja se ne moze reprogamirati posle imple-
mentacije dizajna. Medutim, zbog kompleksnosti komunikacionih protokola (kao Sto su
IEEE 1394-FireWire, USB2.9 itd.), Cesto je neprakticno implementirati Ciste hardverske
blokatore upisivanja.

Generalno, ono $to se podrazumeva pod stvarnim hardverskim blokatorom zapi-
sivanja, ustvari se vrsi pomocu kombinacije jednog ili viSe mikroprocesora i hardver-
ske logike u jednom kolu ili ¢ipu. Ovi uredaji su programabilni i ¢esto reprogramabilni
za proizvodaca. Programi se nazivaju firmware, relativno su mali i na njihovu funkciju
ne utice rad OS, posto se standardni komunikacioni protokoli automatski podesavaju
nezavisno od bilo kojeg OS datog racunara. Ovo je, sa aspekta forenzi¢ara, osnovna
prednost metoda hardverskih blokatora upisivanja u odnosu na softverske.

Koriséenjem hardverskih blokatora upisivanja mogu se skinuti digitalni podaci sa
brojnih tipova ¢vrstih diskova, kao $to su [44]:

¢ IDE ¢vrsti diskovi od 3,5 inca, klasi¢ni sa 40-pinskim IDE konektorom,
e SATA ¢vrsti diskovi od 2,51 3,5 inca, koji postaje preovladujuéi u svim desktop
i vecéini notebook racunarima,

43 www.digitalintelligence.com; www.forensicpc.com
www.guidancesoftware.com/products/access-prosuites.shtm; www.voomtech.com
www.mykeytech.com; www.wiebeteach.com; www.paraben-forensic.com/ lockdown.hatml
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e Notebook ¢vrsti diskovi od 2,5 inca preovladivali su u ovim racunarima od
pocetka proizvodnje do nedavno,

e PCMCIA (PCCard) ¢vrsti diskovi, koji nisu Sire prihvaceni,

e 1,8 inCa Toshiba cCvrsti diskovi, koji se Cesto koriste u originalnom iPod
uredaju,

¢ 1,8 inca Hitachi ¢vrsti diskovi, koji se retko sreéu u praksi,

¢ Kompaktni fles i mikrodiskovi, koji se preovladujuce koriste u digitalnim kam-
erama i u nekim iPod uredajima,

e SCSI ¢vrsti diskovi, koji se preovladujuée koriste specijalno u starijim Machin-
tosh i racunarima sa visokim performansama,

e Opticki kanali (Fiber Chanels),

e ZIF kablovski diskovi koji se koriste u video iPods i postaju preovladujuci u
upotrebi.

Tipicni hardverski blokatori izgledaju kao na slici 4.3.

Slika 4.3 Tipovi hardverskih blokatora

Poredenje IDE i SATA diskova prikazano je na slici 4.4. Dva SATA diska od 2,5 inca
iznad jednog IDE diska od 3,5 inca. IDE diskovi koriste trakasti kabl, a SATA diskovi ko-
riste fleksibilne kablove sli¢ne telefonskom kablu.

Slika 4.4 Primeri IDE i SATA diskova
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Komplet blokatora upisivanja i adaptera za sakupljanje podataka sa klasi¢nih 3,5 inca
IDE diskova (slika 4.5) obuhvata forenzi¢ki ComboDock koji se prikljucuje na klasi¢ni
3,5 inca IDE cvrste diskove, ima FireWire+USB host pristup i paralelnu 40-pinsku IDE
konekciju, a obezbeduje blokirano upisivanje i brojne forenzicke karakteristike.

Slika 4.5 Sakupljanje podataka sa klasi¢nih 3,5 in¢a IDE diskova

Komplet blokatora upisivanja i adaptera za sakupljanje podatke sa 3,5 inca SATA
¢vrstih diskova obuhvata (slika 4.6) forenzicki SATADock koji se prikljucuje se na 3,5 inca
SATA ¢vrsti disk, FireWire + USB pristup host ra¢unaru i SATA konektor i obezbeduje
blokirano upisivanje i brojne forenzicke karakteristike.

Slika 4.6 Sakupljanje podataka sa klasi¢nih 3,5 inca SATA diskova

Komplet blokatora upisivanjaiadaptera za sakupljanje podataka sa 2,5 in¢a notebook
¢vrstih diskova obuhvata (slika 4.7) Forensic Notebook DriveDock, koji se prikljucuje
na 2,5 incna c¢vrste diskove i FireWire + USB pristupe host racunaru, a obezbeduje
blokiranje upisivanja i brojne forenzic¢ke karakteristike.
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Slika 4.7 Sakupljanje podataka sa notebook diskova od 2,5 inca

Komplet blokatora upisivanja i adapteri za sakupljanje podataka sa malih ¢vrstih
diskova obuhvata, (slika 4.8a) PCCard (PCMCIA), kompakt fles/mikrodiskove, 1,8 inca
Toshiba diskove, SATA adaptere, 2,5 inca notebook, 1,8 inca ZIF Hitachi, a svi se spajaju
na forenzicki ComboDock.

(b)

Slika 4.8 Sakupljanje podataka sa malih ¢vrstih diskova

Komplet blokatora upisivanja i adaptera za 1,8 inca Toshiba koji se uobicajeno ko-
riste u starijim iPods, spajaju se forenzickim ComboDock-om, (slika 4.8b). Blokatori upi-
sivanja sa 2,5 in¢a Notebook adapterom za 2,5 inca ¢vrste diskove koji se uobicajeno
koriste u starijim Notebook racunarima. Takode rade sa paralelno spojenim 1,8 inca
Hitachi diskovima. Spajaju se na forenzicki ComboDock, (slika 4.8c). Blokatori upisi-
vanja i 1-in¢ni adapter za akviziciju digitalnih podataka sa fleSs memorija i mikrodiskova
povezuju se paralelno na forenzicki ComboDock, (slika 4.9a,b).

(a) (c)

Slika 4.9 Sakupljanje podataka sa fleS memorije (a) mikrodiskova (b) i PCCard
(PCMCIA) adapter (c)

176 ISTRAGA KOMPJUTERSKOG KRIMINALA



PCCard (PCMCIA) adapter, relativno redak, povezuje se paralelno i polarizuje kroz
montaznu stranu Sinskog slota. Nema polarizacije pinova na konektoru. Povezuje se na
forenzicki ComboDock, (slika 4.9c).

Blokatori upisivanja za akviziciju podataka sa SATA diskova koriste SATA adaptere
koji se spajaju na bilo koji SATA ¢vrsti disk sa fizickim ili logickim particijama. Ima indika-
tor pristupa i spaja se na forenzi¢ki ComboDock, (Slika 4.10a).

(a) (b)

Slika 4.10 SATA adapter za sakupljanje podataka sa SATA diskova (a) i SATA adapter
priklju¢en na SATA disk (b)

SATA adapter se prikljucuje na bilo koji SATA disk sa fizickom ili logickom particijom
bilo koje velicine, (Slika 4.10b).

Adapter 1,8 inc¢a ZIF prikljuCuje se na Hitachi ZIF diskove, ima ultra tanki kabl, debljine
0,2 ili 0,3 mm, koji se lako ostecuje. Preporucuje se obuka pre upotrebe. Uobicajeno
se spaja na forenzicki ComboDock, (Slika 4.11). ZIF diskovi od 1,8 in¢a sa kablom su
najveceg kapaciteta za male notebook racunare i veceg kapaciteta za iPod uradaje.

Slika 4.11 Adapter 1,8 in¢a ZIFza prikljucivanje Hitachi ZIF diskova
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Akvizicija podataka sa optickih CD/DVD diskova za razliku od Cvrstih diskova moze
imati varijacije. Imidzi kreirani sa optickih diskova mogu neznatno varirati svaki put
kada se imidZ uzima, ¢ak i kada se koriste isti disk i opticki disk. Ovo je posledica brojnih
faktora, kao Sto je prisustvo Cestica prasine, ili ogrebotina i koris¢enja manje robus-
nih algoritama, podloZnijih greSkama od onih koje koriste kontroleri ¢vrstih diskova.
Razmatrajuci ove faktore svaka forenzicka istraga koja ukljucuje dokaze na opti¢kim
medijima treba da ima Cetiri sledeca cilja i to:

o |zvrsiti akviziciju imidZa fajlova sa diska koji se mogu Citati i analizirati softver-
skim forenzickim alatima dizajniranim za tu namenu, tipa FTK, EnCese, iLook,
xWay Forensic itd;

¢ Obezbediti dokaz da originalni podaci na disku nisu izmenjeni u toku kopi-
ranja, Sto se postize koriséenjem forenzicki poverljivog softvera za uzimanje
imidZa diska, $to zadovoljava CD/DVDImager. Forenzi¢ki alati sa otvorenim
izvornim kodom na bazi Linux OS za uzimanje imidZa su DD i CDRDAO, koji su
od velikog poverenja u forenzickoj zajednici. Za neke diskove moze biti potreb-
no da se Linix bazirani alati zamene. Forenzi¢ar ¢esto mora da isproba neko-
liko alata pre nego Sto uspesno napravi imidZ neobicnog, ili problemati¢nog
optickog diska. DD i CDRDAO alati uspesni su za najveci broj optickih diskova
u upotrebi;

® Obezbediti dokaz da fajlovi sa imidZa diska nisu izmenjeni posle inicijalnog
kreiranja, Sto se obezbeduje kreiranjem hes vrednosti uzetog imidza. Uziman-
jem drugog hesa imidzZa diska posle forenzicke analize, moZe se dokazati da
imidZ nije menjan u toku ispitivanja;

¢ Obezbedi uporedivanje imidZa diska sa fizickim dokazom. CD/DVDImager
uzima sliku svakog diska i skladisti je sa imidZom diska. HeS vrednost fajla
imidZa takode se generiSe tako da forenzi¢ar moze kasnije potvrditi da slika
nije bila izmenjena.

Dobra praksa forenzicke akvizicije i analize je da se Stampa kopija fajla izlaznog hesa
posle sesije akvizicije podataka i da se ova kopija forenzicki markira i cuva u odvojenoj
bezbednoj lokaciji. Na taj nacin forenzicar kasnije moZe potvrditi da nije bilo izmena na
imidZu posle akvizicije. Ako neko pristupi log datoteci hes vrednosti, moZe izmeniti i fajl
i hes log. Dakle, papirna kopija pojacava forenzicki lanac ¢uvanja dokaza.

U bolje opremnljenim forenzickim laboratorijama koriste se roboti za akviziciju digi-
talnih podataka. CD/DVD robot sa USB konektorima za ¢itad¢ i kameru ima ulazne i
izlazne podizace, CD/DVD ¢itac, rucicu robora i kameru (Slika 4.12).
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Slika 4.12 CD/DVD robot

RedPort alat za akviziciju sa SCSI i optickih kanala razvijen je u saradnji sa ATTO i
sprecava upisivanje na diskove. Radi na nivou host racunara, a ne u nekom spoljnom
mostu. Portovi se identifikuju sa crvenim trakama.

Uredaj RP-PCIE-SCSI = Atto'sEPCI-5DRO-BR1 (a.k.a. EPCI-UL5D) automatski blokira
upisivanje svkog priklju¢enog SCSI diska, za bezbedno izvla¢enje podataka samo sa op-
cijom “Citanje”. Koristi Brzi Ultra SCSI interfejs za podrsku starijih SCSI proizvoda. Ima
brzinu prenosa podataka do 320MB/sec po kanalu. MoZe da radi na dva nezavisna SCSI
kanala. Poseduje x4PCl Express priklju¢ak na host racunar. Koristi naprednu ADS (Ad-
vanced Data Streaming) tehnologiju i ima drajvere za podrsku Windows i Linux OS.
Podrzava do 30 SCSI bus ID-s i moze da radi preko kabla do 12 m duzine. Usaglasen je
sa ROHS*,

RP-PCIE-FC=Atto'sCTFC-42R0O-BR1 (a.k.a. Celerity FC-42ES) automatski blokira upi-
sivanje u svaki prkljuceni FiberChanel uredaj, za bezbedno izvlaéenje podataka samo
sa opcijom “Citanje”. Sadrzi 4GB-tni dvo-kanalni FiberChanel-host racunar adapter sa
brzinom prenosa podataka do 800 MB/s u punom dupleks modu. Brzina prenosa x8PClI
Express (PCle) za konekciju sa hostom je 2GB/s. Koristi ADS tehnologiju i ima drajvere
za podrsku Widows i Linux OS. Kompatibilan je sa 2GB i 1GB starijim FibreChanel proz-

vodima. Uklju€uje dva 4Gb LC SFPa. Uskladen je sa RoHSC, [3].

44 Restriction of Hazardous Substances Directive — Direktiva EU iz 2003 godine, efektivna od 1.07.2006.
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4.4 SOFTVERSKI FORENZICKI ALATI

Softverski forenzicki alati grupisu se u dve osnovne kategorije:
¢ aplikacije komandne linije i
e GUI (Graphics User Interface) aplikacije.

Neki alati namenjeni su za izvrSavanje jednog zadatka, kao Sto je SafeBack* alat
na bazi DOS komandne linije namenjen za akviziciju podataka sa diska. Primeri GUI
tipa alata su EnCase* i FTK*’, namenjeni za obavljanje viSe forenzickih funkcija. Vecina
GUI alata tipi¢no moZe izvrsiti vecinu zadataka akvizicije i analize digitalnih podataka u
racunarskom sistemu.

Znacajan aspekt softverskih forenzickih alata je sposobnost potpunog kopiranja, ili
uzimanja fizicke slike bit-po-bit ili imidZa (eng. miror; imaging) osumnji¢enog diska, ili
drugog medijuma sa potencijalnim dokazima. Vecina GUI alata mogu Citati i analizirati
imidZ fajlove i originalne diskove, kao $to su najpoznatiji softverski forenzicki alati En-
Case, FTK, X-Ways Forensic, iLook i dr.

4.4.1 Forenzicki alati komandne linije

Forenzicki alati sa komandnom linijom MS DOS za IBM PC fajl sisteme bili su prvi ala-
ti za analizu i ekstrakciju podataka sa flopi i ¢vrstog diska. Prvi medu tim alatima bio je
Norton DiskEditor. Kako su rasle potrebe razvijeni su forenzicki programi za DOS, Win-
dows, Apple, Net Ware i UNIX OS. Neki od ovih softverskih alata moze izvuéi podatke
iz slobodnih (fajl slack) prostora i nealociarnih (nezauzetih) prostora fajl sistema; drugi
su namenjeni samo za izvlacenje izbrisanih fajlova. Savremeni forenzicki programi su
mnogo robusniji, mogu pretrazivati po kljucnoj reci, ili karakteru, racunati hes vred-
nost, oporaviti izbrisani fajl, izvrsiti analizu fizickog i logi¢kog diska i joS mnogo toga.

Jedna od osnovnih prednosti alata komandne linije je Sto zahtevaju malo sistemskih
resursa - vec¢ina zauzima jedan butabilni flopi disk i proizvodi izvestaj u tekst formatu.

Forenzic¢ki alati komandne linije ograniceni su $to ne mogu pretrazivati arhivske fa-
jlove kao sto su ZIP (.zip, .rar) i kabinetske (.cab) fajlove. Obi¢no rade samo na MS FAT
fajl sistemu, izuzev MS DOS alata NTFS DOS (Sysinternals) koji ekstrahuje podatke iz
NTFS fajl sistema.

Neki forenzicki alati komandne linije dizajnirani su specifi¢no za DOS/Windows plat-
forme: NTI, Mars Ware, Ds2dump i ByteBack, a drugi za Machintosh i UNIX/Linux plat-
forme (tzv. nix platforme). Forenzicki alat komandne linije - Dir komanda koja pokazuje
vlasnika fajla u racunaru sa vise korisnika, ili u racunarskoj mrezi, na raspolaganju je u
Windows 2000 i XP OS. Aktivira se sledeéim koracima:

45 NTI-National Technology Inc.
46 Guidance Software
47 Access Data
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e otvoriti Start, zatim Run i ukucati cmd za otvaranje Sela komandne linije,

¢ ukucati cd\ koji vraéa na rut direktorijum,

¢ ukucati dir/g>C:\Filowner.txt,

» koristiti bilo koji tekst editor za otvaranje C:\Filowner.txt i ¢itanje rezultata.

Forenzicki alati komandne linije UNIX/Linux rade na brojnim nix platformama, koje
se znacajno razlikuju od DOS/Windows sistema. Dugi hiz godina nix platforme nisu Sire
prihvacene, ali su pojavom GUI tipa nix platformi postale znatno popularnije kod in-
dividualnih korisnika i u poslovnim sistemima. Neki od alata koji rade na nix platfor-
mama su SMART (ASR Data), TCT (The Coroner’s Toolkit), TCT Autopsy i SleuthKit. Svi
alati komandne linije zahtevaju veliko razumevanje MS DOS komandni i razlicitih fajl
sistema.

Forenzi¢ki alati sa GUI interfejsom pojednostavljuju forenzicku akviziciju i anali-
zu. Medutim, potrebno je poznavati i koristiti alate komandne linije, posto neki GUI
forenzicki alati ne mogu otkriti svaki dokaz. Veéina GUI alata dolazi u setu alata za vise
zadataka (EnCase, FTK). GUI alati imaju nekoliko prednosti: jednostavna upotreba,
moguénost obavljanja viSe zadataka i ne zahtevaju ucenje starijih OS. Nedostci GUI
forenzickih alata su:

¢ zahtevaju velike racunarske resurse (RAM memoriju),

¢ proizvode nekonzistenten rezultate zbog tipa koris¢enog OS (npr., Win XP Profession-
al, ili Home Edition),

e stvaraju zavisnost forenzicara od upotrebe samo jednog alata,
¢ u nekim situacijama ne rade pa se zahteva alat komandne linije u kompletu alata.

4.4.2 Softverski forenzicki alat zatvorenog koda EnCase v4 GUI tipa

EnCase je najpoznatiji i prvi prihvaceni softverski alat zatvorenog programskog
koda, namanjen forenzickoj istrazi digitalnih dokaza. Smatra se jednim od najboljih i
najcesce koriséenih softverskih forenzickih alata. EnCase program omogucava i olakSava
forenzicaru istragu, akviziciju i analizu dokaznog materijala. EnCase ima kvalitetan GUI
koji omogucava bolji i laksi pregled razlicitih fajlova kao sto su izbrisani (deleted) fajlovi,
fajl slack i nealocirani prostori fajla. Ono sto je svakako najvaznije za forenzicara, jeste
da nema moguénost izmene podataka sa EnCase alatom, [8].

Interfejs: EnCase v. 4 je mnogo urednija od svoje prethodne verzije 3, a najnovija
verzija jos je bolja. EnCase je organizovan po tabovima i postoji moguénost prikazivanja
veceg broja slucajeva, pri cemu je svaki sluc¢aj organizovan u okviru svog foldera. Tabovi
se mogu lako dodavati i uklanjati otvaranjem View menija.

Navigacija: U ovom atributu alata opisano je kako se kreira novi slucaj, dodaje i
prika%ie dokazni materijal. Nakon Sto je EnCase instaliran, na desktopu se pojavljuje
ikona_# . Duplim klikom otvara se EnCase v. 4 za Windows.

sl
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Aktiviranjem New u otvorenoj EnCase aplikaciji pojavljuje se dijalog za kreiranje no-
vog slucaja (New Case). Unose se informacije kao sto su ime slucaja, ime istraZivaca,
folder za export i folder za privremene fajlove. Aktiviranjem opcije Finish kreiran je novi
prazan slucaj (slika 4.13).

%2 EnCase Forensic Edition N =18 x|
File Edt View Tools Help

15)New (> Open | . Print | [ Refresh |

b @cMIQ_Oc-M- T T T o By o
] Case Options [ x|
o Q Cases
Name
Examiner Name
IEnCase Examiner
Default Export Folder
IC:'gProgram Files\EnCase4 |
Temporary Folder
[= Text [ H |C:1Documents and Settings\ExamineriLocal Settings|Temp _I
[ |
K (e |
Q < Back Finish Cancel I

Slika 4.13 Otvaranje novog slucaja u EnCase alatu

Trebalo bi voditi racuna o tzv. Case Menagement-u koji podrazumeva dodeljivanje
imena slucajevima, ostavljanje prostora na disku za skladistenje dokaznog materijala,
imenovanje foldera za privremene (temporary) fajlove i dr. Case Menagement je os-
nova forenzicke istrage dokaza.

EnCase ima mogucnost otvaranja vise slucajeva u isto vreme. Svaki ¢e biti u zaseb-
nom folderu sa jedinstvenim imenom i svaki ¢e imati svoj Report View, Bookmark fold-
er, Devices folder itd.

Dijalog Options (slika 4.14) dobija se koris¢enjem putanje Tools->Options sa linije
menija. U okviru ovog dijaloga nalaze se opcije za podesavanje vremena, boje, fontova,
EnScript-ova, backup case fajla export foldera, temporary foldera itd. Sve navedene
opcije se jednom mogu podesiti i koristiti kao takve svaki sledeci put u radu sa EnCase
alatom.
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Slika 4.14 Otvaranje dijaloga Options u En Case alatu
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Dodavanje dokaznog materijala novom slucaju vrsi se na sledeci nacin:
¢ selekcijom Add Device na fajl meniju ili
e otvaranjem opcije Add Device na top toolbar-u, (slika 4.15).

*=FnCase Forentic Edlilon (=] 2]
Fie Edt Yea Tock Help

Now... Print | %2 Add Device [, Search | (3] Refies|
e ) <% [ Jebo 1' Galery []Timoine
Save cyls —1 Hazh B
a e | g [
il | (m] &y case |

‘ K1l 2|

£3 Cose 1

Slika 4.15 Dodavanje dokaznog materija novom slucaju u EnCase alatu

Otvaranjem opcije Evidence Files i selekovanjem New vrsi se odabir fajlova sa
odredene lokacije. PretraZivanje lokacije se zavrSava aktiviranjem OK, (slika 4.16).

184

Browse for Folder k|
New Source
_1|' S N 45 2 DVDJCD-RW Drive (D) 4]
_ [ chormnaisind =) % 120GB_STORA (E:)
3 - Evidence
ExpandConkact  Space £ 169.254.117.214
Ewpand 8l a PDE Cache
Cotcthl & rAID
—— Sbbdfds Rme L i ZEARAIDZ
Inchde Sub Fokders  Shitum+ |2, et Cancd |
Inchde Singhe Folder Cibhun + # | = | | OK I Cancel I
Choose Devices ] I
5 s Read
N < Devices Write
o : Name Label |Access  Sectors | Siee |[gooo| Fie
- FEL
1 \,}Wh%CD File 214,299 418.6MB FALSE = TRUE
2 lﬁ Compact Flash 32MB File 62,560 30.5MB FALSE TRUE
& @ Red Hat 7.2 File 4,749,696 2.3GB TRUE  TRUE
<ok [ mext> | concel |

Slika 4.16 Odabir fajlova za pretraZivanje
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Novi folder se pojavljuje ispod foldera Evidence Files. Aktiviranjema prazne povrsine
ispred fajlova u levom prozoru (koja postaje zelena) selektuju se svi fajlovi, a dostupni
folderi i podfolderi se pojavljuju u desnom delu prozora.

Selektovanjem (plava linija) Zeljenog dokaznog materijala (devices, volumes, floppy
disk, removable media itd.) sa desne strane vrsi se odabir. Potrebno je nakon odabira
aktivirati opciju Next.

Neophodna je jos jedna (finalna) potvrda za unos dokaznog materijala pre aktiviran-
ja opcije Finish. Nakon Sto je izvrSena potvrda, aktiviranjem Finish zavrSava se proces
dodavanja novog dokaznog materijala.

Jedna od opcija koja se nalazi u okviru dijaloga Add Devices je opcija Session. Ona
omogucava dodavanje dokaznog materijala koji je ve¢ pregledan, ili na bilo koji nacin
izmenjen.

Verifikacija zapocinje nakon Sto su fajlovi uneseni. EnCase verifkuje integritet fajlova.
Zapocinjanje ovog procesa podrazumeva Citanje podataka i generisanje MD5 hash vred-
nosti, prikazivanje verifikacije i prikazivanje hash vrednosti u vidu izvestaja, (slika 4.17).

EScaset ﬁ.l

Slika 4.17 Verifikacija novog slucaja

Dodavanje sirovih imidZ fajlova u EnCase vrsi se koris¢enjem putanje File->Add Raw Im-
age. Pojavljuje se dijalog u koji se unose ime, dodatih fajlova, odabirom postojecih ili doda-
vanjem novih, ili takozvanih chunk fajlova koji se nalaze u Components Files, (slika 4.18).

3 EnCase Forensic Edition [[e] | [Add Rawimage  [|
[Fle Edt View Tools Hep I?h:l:rnage

:m.- - }rn| “ghddDevice: Q, Search| [ Refresh s v SRS

ot n ; & None [s12 =

Save (it ET*HWDTM:: RMF ;mk Component Files

Save .. Name Bt| S = ';'2:" — Name |

SMM ClFShitS 1 @ Cxel v— New Insert

Pint.. — e — Export...

Prner Setup. FAT j

Add Device.. NTFS

04 Raw Image =

Ext EnCase AlF4 |_| ﬂ HFSPlus |

AT
1C:\Tempi\Case 1 Chl oK | Cancel |

Slika 4.18 Dodavanje sirovih imidz fajlova u EnCase alatu
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Slede¢e s$to je neophodno uraditi jeste selektovati Image Type aktiviranjem
odgovarajuce opcije izmedu None, Disk, Volume, CD-ROM. Kada su Image Type ili Par-
tition Type izabrani, aktiviranjem OK mozZe se videti kompletan disk sa vidljivom struk-
turom fajlova.

Oznacavanje ili indeksiranje fajlova od interesa (bookmarks) vrsi se selektovanjem
Bookmarks iz menija View. Bookmarks tab sadrzi informacije koje su markirane kao
fajlovi od interesa. Indeksirani mogu biti muzicki fajlovi, slike, tekst i dr. Mogu se videti
u Table, Gallery ili Timeline prikazu, (slika 4.19).

%3 EnCase Forensic Edition =[of x|
File Edit View Tools Help

{JNew (5 Open [E] Save | ., Prink | “ig AddDevice P'Edt (7 AddNote [] Show Exchded [] Show Deleted|
X & Cases () Bookmarks| | ] rable | 2% Galery E;lnmehe (] Report |

Do el A A A e
T |
B0 §B°°c“”a”f 05 [Survellance photo FALSE TRE FALE O
Sﬁgés;mh sidng | FALSE TRUE = FALSE
rjﬁ?lrmes Oz FALSE TRUE = FALSE
[J 8 |Paim sync FALSE TRUE = FALSE 0 44
[[19 |Searching Status: Completed FALSE TRUE = FALSE -
N | o

AV R

(3 Text [ Hex 't pictwrs | 0 Disk ] Report [ Console % Fiters [, Queries I~ Lock | (J /11471 ...

Case 11C\Documents and Settings\BobiLocal Settings\Temporary Internet Files\C...\102-0212_IMG[1].jpg

Slika 4.19 Indeksiranje fajlova u EnCase alatu

EnCase je program koji sadrZi raznovrsne opcije za pretraZivanje. Medu pomenutim
opcijama nalaze se i opcije za pretrazivanje po tipu podataka, opcije za pretrazivanje po
ekstenzijama i uporedivanje istih radi dokazivanja da li je doslo do promene odredenih
ekstenzija ili nije, pretrazivanje po klju¢nim rec¢ima i mnoga druga.

Bezbednosni identifikator (SID) i odredeni skup dozvola ima svaki fajl, ili folder u
NTFS fajl sistemu. lako se struktura fajlova razlikje u NTFS 4 i NTFS 5 fajl sistemu, EnCase
ekstrahuje pomenute informacije o fajlovima i folderima. EnCase radi sa Windows, Li-
nux i Unix sistemima. Security IDs tab dozvoljava korisnicima da unesu ,security ID" za
odredeni dokazni materijal. Do ovog taba dolazi se koris¢enjem putanje View->Security
Ids, (slika 4.20). U PRILOGU 1 dat je spisak poznatijih SID identifikatora u Windows op-
erativnim sistemima.
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%2 EnCase Forensic Edition [ [ O] x|

File Edit View Tools Help
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Slika 4.20 Odredivanje bezbednosnog identifikatora dokaza

Skriptovi se aktiviraju opcijom Script do koje se dolazi koriséenjem putanje View-
>Scripts. Naime, skriptovi su mali programi, ili makroi koji su dizajnirani kako bi
poboljsali automatizaciju forenzicke istrage i njenih procedura. Omoguéena je manipu-
lacija i pristup mnogim delovima EnCase interfejsa od pretrage indeksa do dodavanja
informacija izvestajima, (slika 4.21).
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Slika 4.21 Aktiviranje skriptova u EnCase alatu
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Kopiranje/oporavak izbrisanih fajlova, EnCase vrsi ,byte-po-byte”“. Sve sto treba ura-
diti jeste Cekirati fajl i desnim tasterom misa izabrati opciju Copy/unErase. Pojavice se
dijalog kojim se vrsi odabir izmedu nacina na koji ¢e fajl biti vraéen, koji njegov deo
(fizicki, logicki, RAM slack) i na kraju gde smestiti taj fajl, (slika 4.22).
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Slika 4.22 Izbor fajlova i foldera za oporavak

Takode, moguce je isto uraditi i sa indeksima. Proces je identi¢an opisanom bilo da
se koristi jedan ili viSe indeksa (bookmark-ova).

PretraZivanje po kljucnoj re¢iidenti¢no je klasi¢noj ,find"“ opciji u bilo kojoj aplikaciji.
Unutar dijaloga za pretrazivanje neophodno je uneti klju¢nu rec i na taj nacin izvrsiti
pretragu. Pored unosenja re¢i mozZe se vrsiti odabir po kome ¢e biti izvrSena pretra-
ga. Tako se moze traziti Unicode, Big-Endian Unicode, UTF-8 i dr. Keywords tab nudi
viSe moguénosti. Pored malopredasnjeg nacina pretrage (Sto podrazumeva formiranje
grupe) mogu se koristiti ve¢ formirane grupe za pretragu. Tako se, medu njima, nalaze i
pretrage e-mail adrese i web stranice, ili pretraga karaktera stranih jezika, (slika 4.23).
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Slika 4.23 Pretrazivanje po klju¢noj reci u EnCase alatu

Pregled komponovanih fajlova pod kojim se podrazumevaju fajlovi sastavljeni od
viSe slojeva kao Sto su OLE*® (office fajlovi), komprimovani fajlovi, registry fajlovi i e-
mail. Da bi se videla struktura komponovanih fajlova neophodno je selektovati fajl i
desnim tasterom misa izabrati opciju View File Structure.

EnCase v. 4 sadrzi EnScript pod imenom File Mounter koji podrzava rad sa kompono-
vanim fajlovima, nudedi brz i lak dolazak do njihove strukture.

Registry fajlovi u Windows OS sadrzi vredne informacije koje su vezane za ra¢unar
osumnji¢enog, a moze im se pristupiti iz EnCase alata. U Win 95, 98 i ME OS nalaze se u
C:\Windows pod nazivom system.dat i user.dat. U Win NT 4.0, 2000 ili XP OS ovi fajlovi
se nalaze pod C:\%SYSTEMROOT%\system32\config\ i nose imena secutity, software,
SAM i system.

Kompresovani fajlovi: EnCase podrzava rad sa kompresovanim fajlovima kao $to su
WinZip(.zip), Gzip (.gz) i Unix .tar fajlovi. Da bi se otvorio kompresovani fajl neophodno
je desnim tasterom misa na fajl izabrati opciju View File Structure.

EnCase alat podrzava rad sa Outlook Express e-mail .DBX fajlovima. Ovi fajlovi su
konvertovani u folder sa podgranom DBX volume ispod. Sa desne strane su izlistani
mail-ovi, a ispod u okviru Text taba se nalazi njihov sadrzaj, (slika 4.24).

48 Object Linked Embedded, MS tehnologija na kojoj je baziran Microsoft Office paket; podrazumevaju
npr. da se Excel tabele mogu nadi u okviru Word dokumenta.
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Slika 4.24 Citanje Outlook Express .DBX fajlova u EnCase alatu

Obrisani e-mail i attachment mogu se povratiti sa nealociranog prostora klastera. Ve-
lika je verovatnoca da se ovi fajlovi nakon brisanja ne mogu povratiti, jer su delimi¢no/
potpuno prepisani, ali je zasigurno da se neki njegovi delovi mogu videti. Base64 i UUE
Encoding attachment ¢e biti automatski prikazani u radu sa mail-ovima.

Rad sa MS Outlook e-mail-om identi¢an je radu sa Outlook Expres-om. Kada En-
Case izgradi Outlook .PSF fajl, on poruke konvertuje u RTF (Rich Text File) i ASCII tekst
formatirani fajl (message.rtf i message.txt). Ovi fajlovi mogu biti otvoreni u Microsoft
Word-u, ili Notepad-u.

Akvizicija EnCase alatom pocinje sa kreiranjem EnCase butabilne diskete. EnCase
Boot Diskette se koristi za butovanje korumpiranog raunara. Butabilni disk se formira
na slededi nacin:

¢ Sa Tools menija selekovati Create Boot Disk, (slika 4.25),
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Slika 4.25 Kreiranje butabilne diskete u EnCase alatu

190 ISTRAGA KOMPJUTERSKOG KRIMINALA



e Postaviti disketu u floppy drive i aktivirati opciju Next.

¢ Naredni dilajog nudi izbor izmedu aZuriranja trenutnog diska, ili brisanja nje-
govih fajlova.

¢ Pojavljuje se Copy Files prozor koji nudi moguénost kopiranja fajlova na dis-
ketu (EnCase DOS i EN:EXE).

* Pretragom se dolazi do gore navedenih fajlova koji ¢e biti na disketi.

¢ Kada je putanja do EnCase fajla popunjena u okviru dijaloga i obojena plavom
bojom tada je zavrSen proces kreiranja i moze se aktivirati Finish.

¢ Na kraju se naznaci da je butabilni disk uspesno kreiran i tada se moze aktivi-
rati OK, (slika 4.26).

Coyfdes K3
@ Boo! disk crosted successiuly

Slika 4.26 ZavrSetak kreiranja butabilne diskete u EnCase alatu

¢ lzvaditi deisketu i pravilno je oznaciti.

Podizanje OS ra¢unara sa EnCase butabilnom disketom moZze biti rizi¢no, posto kon-
figuracija korumpiranog racunara i njegovo stanje nisu poznati. Koraci ovog procesa su
slededi:

e potvrditi da je korumpirani racunar iskljucen,

e otvoriti raCunar i ispitati postojanje nekih neuobicajenih konekcija,

¢ iSCupati kablove sa svih rezidentnih ¢vrstih diskova,

¢ ubaciti EnCase butabilnu disketu i upaliti racunar,

e pokrenuti CMOS (BIOS) setup da bi se podesilo butovanje sa diskete,

e izaciiz BIOS-a i sauvati promene,

¢ dozvoliti racunaru butovanje sa diskete,

¢ iskljucitie racunar i prikljuciti ¢vrste diskove,

e proveriti da li je disketa joS uvek u drajvu, pokrenuti raCunar ponovo i doz-
voliti mu butovanje sa diskete ponovo.

EnCase za DOS operativni sistem koristi se iskljuivo za akviziciju podataka. lzvrini
fajl (EN.EXE) nalazi se u EnCase instalacionom folderu i kopiran je na EnCase butabilni
disk tokom procesa njegovog kreiranja.
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EnCase za DOS postavlja korumpirani raunar u tzv. serverski rezim rada i nudi jos
opcija kao Sto su zaklju¢avanje i otkljucavanje ¢vrstih diskova (slika 4.27), akviziciju po-
dataka, heSiranje i mnoge dr.

ion
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Slika 4.27 Zaklju€avanje i otklju¢avanje hard diskova

EnCase podrzava rad sa EnCase Network Boot Disk-om uz koriS¢enje parallel i
crossover kabla (poseban metod akvizicije racunara koriS¢enjem mreze), takode i Drive-
to-Drive akviziciju, FastBloc (blokator izmedu forenzickog i korumpiranog racunara)
akviziciju, RAID akviziciju, akviziciju Palm PDA uredaja, Zip/Jaz diskova kao $to je Floppy,
USB Flash, CD, DVD i mnogih drugih medija i rad sa vise medija u isto vreme.

Podesavanje vremenske zone je kljuéna operacija u procesu analize digitalnih poda-
taka. Razlic¢iti mediji u okviru jednog slucaja imaju razlicite vremenske zone, $to dovodi
do oteZanog otkrivanja kada se dogadaj stvarno desio. EnCase daje moguénost licima
koja istrazuju odredeni sluc¢aj da postave parametre vremenskih zona za svaki medij
nezavisno od sistema i drugih medija u sistemu.

Oporavak foldera u FAT fajl sistemu: Prvi korak brisanja podataka je njihovo slanje u
Recycle Bin. Smatra se da kada se Recycle Bin isprazni, da su podaci zapravo tada obri-
sani. Ipak, oni se i u tom trenutku nalaze na HDD i lako se mogu povratiti.

Nakon $to je fajl ili folder dodat odredenom slucaju kreiranom u EnCase-u, moze se
pokrenuti Recover Folders za sve FAT particije, koje se odabiraju tasterom desnog misa
na fajl. Ovom komandom vrsi se pretraga kroz sve nealocirane klastere konkretne FAT
particije. Svaki folder FAT particije ima ulaz u obliku ,,. .. (dot-double dot). Ovi ulazi go-
vore fajl sistemu gde se nalaze folderi. EnCase vrsi pretragu kroz nealocirane klastere,
trazi ulaz (,,. ..“) i vrSi povracaj foldera koji su obrisani, ili sa njihovim ulazima koji su
obrisani u glavhom direktorijumu. EnCase nece vratiti folder sa originalnim imenom
(jer je ime obrisano u glavhom direktorijumu), ali ée nastojati da povrati sve $to se nal-
azi unutar tog foldera, ukljucujuéi i imena fajlova unutar foldera, (slika 4.28).
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Slika 4.28 Oporavak izbrisanih foldera u EnCase alatu

Oporavak foldera u NTFS fajl sistemu: EnCase moZze da vrsi povratak fajlova i foldera
iz nealociranih klastera i rastavlja ih kroz Master File Table (SMFT rekord) na fajlove bez
glavnog direktorijuma. Ovo je posebno korisno, ako je disk reformatiran, a SMFT fajl
korumpiran. Oporavljeni fajlovi se smestaju u sivi Lost Files virtuelni folder koji se nalazi

na rutu NTFS particije, (slika 4.29).
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Slika 4.29 Formatirana NTFS particija
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Oporavak obrisanih ili izgubljenih fajlova vrsi se na slican nacin kao kod FAT sistema
aktiviranjem desnog tastera misa na odredeni folder i odabirom Recover Folders.

Potpisi fajlova (File Signatures): Kada su tipovi fajlova standardizovani, signature
ili header su delovi podataka koje program prepoznaje i prosleduje odredeni tip fajla
konkretnom programu. Header ili signature fajla je povezan sa ekstenzijama fajlova.

Ekstenzije fajlova su delovi imena fajlova koji se nalaze odmah nakon tacke (,,.“). To
usmerava sistem na otvaranje odredenih programa namenjenih radu sa konkretnim
fajlovima. Recimo, ako je ekstenzija fajla .TXT, oCekuje se da je fajl tekstualnog oblika i
racunar ¢e automatski otvarati neki od programa za obradu teksta. Medutim, u praksi
se kriju razni tipovi fajlova iza tudih ekstenzija. Kada se slika, originalno .JPEG eksten-
zije, sakrije iza .TXT ekstenzije, ona ¢e se nakon duplog klika levog tastera misa otvarati
u nekom od programa za obradu teksta. Naravno, slika se nece videti, a raCunar ce
prijaviti gresku. Isti TXT fajl se ne moze otvoriti u nekom od programa za obradu fo-
tografija. Zbog toga se forenzicari bave header-om ili signature-om u kome se nalaze
tacne informacije o fajlu.

Signatures se mogu videti koris¢enjem putanje View->File Signatures. EnCase pored
velikog broja signatures ima i mogucnost dodavanja novih. Recimo .mp3 format nije u
listi standardnih formata pa se u EnCase-u moZe dodati kao signature i podesiti da se
po njegovom pronalazenju automatski otvara sa nekim od programa koji podrazavaju
njegov rad, (slika 4.30).
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Slika 4.30 Dodavanje novih potpisa fajla u EnCase alatu
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SaZetak fajla (Hash): EnCase omogucava dodeljivanje hes vrednosti koja predstavlja
»digitalni otisak prsta” svakog fajla. EnCase koristi 128 bitni MD5* kriptografski algori-
tam za generisanje hes$ vrednosti, koji spada u grupu hes algoritama, ili algoritama za
sazimanje sadrZaja fajla. Ovi algoritmi se jo$ nazivaju i digest, ireverizibilni, ili algoritmi
bez klju¢a. MD5 je veoma primenjivan u mnogim oblastima zaStite podataka. Danas
se smatra ranjivim, tako da se rede primenjuje u kriptografiji, ali je nasao veoma cestu
primenu u zastiti integriteta vecih fajlova zbog svoje brzine.

EnCase kreira takozvani Hash Set, ili kolekciju he$ vrednosti. Ove vrednosti su od
presudnog znacaja za forenzicku analizu. He$ vrednostima se uporeduje, eliminise,
dokazuje, oslobada i josS mnogo toga, (slika 4.31).
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Slika 4.31 Generisanje hes vredn.osti za izabrane fajlove

Proces oporavka podataka: Disk se uglavhom formatira, na neki od postojecih
nacina, radi brisanja podataka. Medutim, formatiranje, ili popularno FDISK-ovanje ne
brise podatke u potpunosti, nego samo strukturu koja locira podatke i informacije o
particioniranom disku. EnCase ima mogucnost oporavka podataka nakon formatiranja
diska.

Ako prikupljeni dokazni materijal pokazuje logicki deo diska, a ne pokazuje struk-
turu direktorijuma, znak je da je HD verovatno bio formatiran. Ako je u pitanju FAT
sistem, EnCase ima mogucnost da u potpunosti izvrsi povracaj podataka sa diska. To se
postiZe aktiviranjem desnog tastera misa na svaki logi¢ki deo i odabirom Recover Fold-
ers opcije. Ovom opcijom vrsi se pretrazivanje foldera, subfoldera i fajlova i pronalaze
sve informacije koje su i dalje na disku.

49 Message-Digest algorithm 5
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EnCase ima moguénost davanja pregleda posecenih stranica - Web History, Cija
je evidencija o poseéenosti ve¢ obrisana. Takode, ima moguénost povratka obrisanih
mail-ova sa celokupnim tekstom i attachment-om.

Snimak trenutnog stanja sistema (System Snapshot) daje uvid u trenutno stanje
racunara i svih njegovih procesa koji su u toku. Naime, dobija se uvid u sve otvorene
fajlove, procese i portove na lokalnom sistemu, efektivnim hvatanjem kratkotrajnih
podataka koji se nalaze u RAM-u. Zbog toga $to opstaju samo dok je racunar upaljen,
RAM predstavljaja jedan od najvrednijih izvora podatatka. Kod EnCase Enterprise ver.4
snapshot se vrsi koris¢enjem EnScript-ova, (slika 4.32).

Hardware Tnventory
t ‘ User Summary
8 vser summary
@ Processors and Memory
Domain name ENGINEERING
& DskOrives
~ Lacation Upstairs
@ Network CPU type Athlon XP (PM core) MMX 1050 MHz
& nastwork Shared Resources Memory size 512 MB
§ Video Displays Dperating system Windows 2000 Professional version 5.0
o Printers PC vendor System Manufacturer
@ User Prompt Responses PC model System Names
A System Envronment PC serial number  EVAL
_‘-' System Configuration Metwork interface Intel(R) PRO/100 S Management Adapter (IP: 90.0.0.116, Subnet:

255.0.0.0, MAC: 00-D0-B7-E8-68-95, Speed: 100000 Kb/s)
[ Windows NT Services

J Windows NT Drivers =
Q’ Processors and Memory

& Muti-Media
e Bus
@ TRQResources CPU type Athlon XP (PM core) MMX at 1050 Mhz
7 CPU make AMD
& Port Resources
& DMAResources Co-processor type  Internal
Number of 1
& 1 Port Resources processors
@ Memary Map Total Memory 524288 Kb

& ROMandBicS Free real-mode .

memory
i Mecalansots Extended memory  *

Expanded memory *

Slika 4.32 Snimak trenutnog stanja sistema

Arhiviranje dokaznog materijala smatra se dobrom forenzickom praksom i
preporucije se odmah nakon njegove akvizicije. Na ovaj nacin se $titi materijal koji se
lako moZe unistiti tokom istrage. Materijal se arhivira na CD—ROMu ili DVDu. Razlog je
u tome Sto se podaci tokom akvizicije pakuju u pakete veli¢cine 640 MB $to odgovara
veli¢éini CD-ROMa. Nakon $to je materijal narezan na CD, neophodno je oznaciti disk
sa imenom, datumom, .CASE fajlom i rednim brojem sekvence (grupa paketa velicine
640 MB).

Nakon Sto su svi koraci preduzeti, neophodno je odistiti sve tragove. Za to sluZi ta-
kozvana Wiping opcija. Wiping u potpunosti briSe sve podatke prepisivanjem postojecih
podataka sa jedinicama (1), nulama (0), ili slu¢ajnom kombinacijom 1 i 0. Potrebno je
izabrati Wipe Drive... iz Tools opcija kako bi se obrisali svi podaci sa HD — a, (slika 4.33).
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Slika 4.33 Izbor i selekcija diska za brisanje sa prepisivanjem u EnCase alatu

Prezentovanje dokaza i izveStavanje u pisanoj formi, pridrzavajuci se predvidenih
pravila, finalana je faza forenzicke istrage. lzveStaj mora biti organizovan i prezento-
van na razumljiv nacin. EnCase je dizajniran tako da predstavlja dokaze na organizovan
nacin, Sto pomaze da se odmah nakon istrage moZze generisati odgovarajuci izvestaj.

EnCase obezbeduje nekoliko metoda za generisanje finalnog izvestaja. U praksi je
Cest primer ,prelamanja“ izvestaja na nekoliko delova, sa sadrzajem koji upucuje na sve
njegove delove. Javlja se i potreba za izvestajima koji nisu u papirnoj formi (skladisteni
na CD-ROMu), ali uz kratki sadrzaj (hyper linked summary). EnCase je prili¢cno fleksibi-
lan kod formiranja finalnog izvestaja.

Izvestaj moZe biti standardnog tekstualnog formata (.rtf) koji se Cita iiz MS Word — a,
a moze biti i HTML formata. Veliki broj slika u forenzickoj istrazi otezava izveStavanje.
Nakon indeksiranja slika, izvesStaj se moZe generisati sa slikama u HTML formatu i
skladistiti na disk sa svim neophodnim linkovima za dolazenje do odredenog dela nje-
govog sadrzaja. HTML format je prikladniji za ovu svrhu, posebno za prezentovanje
dokaznog materijala sudu, kako zbog prostora (,,manje” papira) i organizacije, tako iz
zbog pregleda slika (thumbnails), (slika 4.34).
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Slika 4.34 Simultano indeksiranje velikog broja slika relevantnih za istragu

Export izvestaja vrsi se aktiviranjem desnog tastera miSa na Export u desnom pro-
zoru za eksportovanje u odgovaraju¢em formatu, kada je izvestaj sastavljen i prikazan.
Kao sto je veé¢ pomenuto, moguce je eksportovati izvestaj u dva formata: .RTF i HTML,

(slika 4.35).
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Slika 4.35 Eksportovanje izvesStaja u EnCase alatu
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U zavisnosti od Zeljenog formata, u narednom prozoru, treba izabrati odgovarajucu
opciju. Ukoliko je izabran HTML format, u folderu ce biti genesisano sledece:
¢ Ful HTML format sa odgovarajuéim imenom izvestaja,
¢ gallery.html sa thumbnail-ovima za simultan pregled slika,
e toc.html sa sadrZzajem i
* Frame View.html, koji kreira tzv. ,frame view” za prethodna tri fajla.
Duplim aktiviranjem levog tastera misa na Frame View.html, otvori¢e se Explorer
kao podrazumevani pretrazivac¢ sa imenima, datumima i ostalim inforamcijama koje su
vezane za izvestaj.

4.4.3 Analiza Access Data FTK forenzickog alata

Pregled opstih karakteristika. Forenzicki alat FTK (Forensic Toolkit)*® predstavlja
skup forenzickih alata koji moZe da izvrsi viSe zadataka digitalne forenzicke istrage. Prvi
medu njima je alat za akviziciju FTK Imager koji obezbeduje bit-po-bit kreiranje imidza
korumpiranog diska. Kopija je apsolutno identi¢na originalu, ¢ak i sa stanovista neal-
ociranog prostora. Ovo je veoma bitna Cinjenica imajudi u vidu da ¢ée digitalni dokaz biti
priznat na sudu samo ako je relevantan i pouzdan, a u toku forenzicke istrage se koristi
upravo kreirana kopija. Za analizu podataka, FTK forenzicki alata koristi vise nacina:
hesiranje, koris¢enje baze hes vrednosti poznatih programa i pretrazivanje.

HesSiranje predstavlja generisanje jedinstvene vrednosti za fajl ili ceo disk u zavis-
nosti od njegovog sadrzaja. HeS vrednosti se koriste da bi se obezbedio integritet po-
dataka. FTK koristi dve funkcije hesiranja MD5 (Message Digest 5) i SHA-1 (Secure Hahs
Algorithm), (slika 4.36).

MDS5 checkswumn: SE£57ff1a9223el3faeff909%06c0940e1
SHA1l checksun: abZ55666da5a447f8bdef5819747bf8a80£f81cL8

Slika 4.36. Prikaz hes vrednosti u FTK alatu

Po podrazumevanom podesavanju FTK kreira MD5 he$ vrednost. MD5 hes vred-
nosti koristi KFF (Known File Filter) biblioteka za identifikovanje fajlova. SHA-1 je novija
funkcija hesiranja. KFF mozZe sadrzati SHA-1 he$ vrednosti fajlova, ali ih najcesée ne
sadrzi. Hes vrednosti se mogu kreirati FTK alatom, ali i FTK Imager-om.

Kao Sto je ve¢ napomenuto KFF biblioteka sadrzi informacije o poznatim sistems-
kim i programskim fajlovima. Prilikom analize podataka kada se kreiraju hes vrednosti
fajlova, oni se uporeduju sa vrednostima u KFF i ako se naide na identi¢nu vrednost,
taj fajl se smatra poznatim i ignoriSe se u daljoj istrazi. Na ovaj nacin se skracuje vreme
potrebno za analizu podataka. KFF sadrzi HashKeeper®! bazu podataka gde se ¢uvaju
hes vrednosti poznatih fajlova. Ovu bazu podataka je potrebno periodi¢no azurirati.

50 AccessData Corporation, FTK Manual
51 http://www.accessdata.com/downloads.htm
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Pretrazivanje FTK forenzickim alatom moze biti indeksirano ili ne. Indeksirana pre-
traga koristi indeks fajl za pronalaZenje odredenog termina. Indeks fajl sadrzi termine
i iz alociranog i iz nealociranog dela dokaza. Neindeksirana pretraga moze da se vrsi
redom po svim terminima, a u ovoj pretrazi mogu da se koriste i regularni izrazi. FTK
forenzicki alat koristi masinu za indeksirano pretrazivanje dtSearch koja veoma brzo
pretraZi gigabajte teksta. Masina za pretraZivanje dtSearch je trenutno jedna od vo-
decih alata za ovaj deo digitalne forenzicke istrage.

FTK forenzicki alat ima mogucnost generisanja log fajla u toku istrage, ali i zavr$nog
izvestaja istrage. FTK automatski kreira log fajl pod nazivom ftk.log. Ovaj fajl moze da
bude od velike koristi u toku analize podataka kao trag koji ukazuje na to Sta se sve de-
Savalo u toku istrage. Log fajl moze biti pridruzen zavrSnom izvestaju kao dodatak. FTK
koristi Report Wizard za generisanje izvestaja u HTML formatu. Tako generisani izvestaji
su prihvatljivi i predstavljaju validni dokument o rezultatima istrage. U izveStaju mogu
biti ukljucene informacije obelezene tokom istrage (bookmarks), graficki elementi, liste
fajlova i drugi dodaci.

Interfejs FTK forenzickog alata veoma li¢i na bilo koji Windows prozor. FTK forenzicki
alat je GUI tipa, pa samim tim nije komplikovan za koriséenje, (slika 4.37).

£+ AccessData FTK version 1.50 build 04.08.23 -- C:\WProgram Files\AccessData\AccessData Forensic Toolkit\Defau. .. El@l?ij

Fie Edkt View Tools Help
Overview |  Explore Graphics | E-Mail | Search | Bookmark |
Evidence Rems File Status Fille C: [ B |
) ey __ I smeRine @a
File Items ] (Spreadshests: 0]
MJ@ ) (Dstobeses: 0]
(Ceskoatons——0) (Encymeartes———0) (Grpnos )
Unchecked Rems: 1) [From E-ma: ) (E-mail Messages: )]
(Fiagged Thumbneis: 0] (Deleted Fies: | (Execusties 0]
(Other Thumbnals: 0] (From Recydle B ) (Archives: ]
(Fteredim (Cupicste tems: ) (Eoders: ]
Filtered Out: @ ) (StackfFre= Space: )]
(Diered ] [_riered ) (Fiogged grwre ) [Gther Known Type: 0]
(Caltems ) (Achuni s ) (K gnorsbie ) (Unknown Type: )] ||
8 B 68 6@ D|Q or [umorea v
w EvidenceF... Evidence Path Display Name Identificstion N...  Evidence Type Added Children Descendant
< »
|0 Listed |

Slika 4.37 Pocetni prozor FTK forenzickog alata
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Pocetni prozor FTK forenzic¢kog alata sadrZi Sest kartica: Overwiev, Explorer, Graphics,
E-mail, Search i Bookmark. Overwiev kartica prikazuje generalne informacije o slucaju
kao i listu analiziranih dokaza. Explorer kartica prikazuje strukturu direktorijuma svakog
dokaza, sadrzaj selektovanog fajla i njegove karakteristike kao sto su tip fajla, putanja i
druge. Graphics kartica omogucava prikazivanje svakog grafickog fajla. Ova kartica pruza
moguénost odabira onih grafickih elemenata koje Zelimo da prikazemo u izvestaju. E-
mail kartica prikazuje e-mail sanducice sa porukama i fajlovima koji su pridruzeni poru-
kama. Prikaz je u HTML formatu. U kartici Search je moguce vrsiti indeksiranu ili obi¢nu
pretragu po kljuénoj reci. Indeksirana pretraga je mnogo brza. Prilikom pretrage rezul-
tat se prikazuje u listi rezultata. U toku istrage moguce je obeleziti neke informacije kao
bitne za slucaj, a njihov pregled moguce je uraditi u kartici Bookmark. Njih je moguce

dodati u izvestaj, a uz njih postoji moguénost dodavanja komentara.
FTK Imager je alat za kreiranje imidza fizickog diska, logickog diska, fajla ili sadrzaja

foldera. Dakle, FTK Imager nudi mogucnost odabira tipa dokaza Ciji imidz se kreira,
(slika 4.38).

Select Source [YI

Please Select the Source Evidence Type
(® Physical Drive
O Logical Drive
O Image File

O Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc.)

I Next > ][ Cancel ][ Help ]

Slika 4.38 Odabir tipa dokaza

Kada se odabere opcija kreiranja disk imidZa i odluci se za tip dokaza, bira se tip
imidZza (slika 4.39). Od tipa imidZa zavisi koji forenzicki alati ¢e modi da ga koriste a koji
nece. Ukoliko je potrebno uraditi analizu sa vise forenzickih alata, ovo je izuzetno bitan
momenat jer od odabira tipa imidza zavisi tok Citave dalje forenzicke istrage.
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Select Image Type R

Please Select the Destination Image Type
ORaw (dd)
@ SMART

Qeot

< Back [ Next > ][ Cancel ][ Help ]

Slika 4.39 Odabir tipa imidza

U slucaju FTK forenzi¢kog alata, u ponudi su tri opcije tipa imidZza Raw(dd), SMART
i EO1. Raw(dd) tip imidza kreira nekompresovani imidzZ i ukoliko se odluci za ovaj tip
potrebno je obezbediti dovoljno prostora za kreiranje ovakvog imidza. SMART i EO1
tipovi imidZza kompresuju imidZ i omogucavaju brzu forenzicku akviziciju. Kako su
danasnji hard diskovi sve vedi, ova Cinjenica nije za zanemarivanje, jer je cilj Sto brZe
kreirati imidzZe i njihove kopije i izvrsiti analizu. Sa alatom koji omogucava kompresiju
imidZa, navedeni zahtevi su zadovoljeni.

Nakon popune generalija kao Sto su broj slucaja, broj dokaza i opis dokaza, krei-
ra se imidZ i odredi lokacija za ¢uvanje imidza, kao i naziv imidza (slika 4.40). Postoji
mogucénost verifikacije imidZa po njegovom kreiranju. Takode, moZe se ukljuciti opcija
prekalkulacije statistike.

Creating Image [6%]

Image Source: IG!\

O
LR

D i |D:'\Pr' jektni Finall irus\novirus

Status: | creating image...

Progress

(T )

58.59 of 963.97 MB (7.324 MB/sec)
s
i d time left: 0:02:03

Cancel

Slika 4.40 Kreiranje imidza

Verifikacija hes vrednosti imidZa USB diska nezaraZenog virusima prikazana je na
slici 4.41, a zaraZenog USB sa virusom na slici 4.42. Razlike hes vrednosti ukazuju da je
integritet USB diska narusen.
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I Drive/lmage Verify Results @@@

MName novirus.s01 ~
Sector count 1974208
B MD5 Hash
Computed hash 705554a31c9015638F2f11b120236399
Stored verification hash 705554a31c9015638F2F11b120236399
Report Hash 705554a31c9015638f2f11b120236399
Verify result Match
B SHA1 Hash
Computed hash 6b272ae53db5293611e43b9db997d7ceb73d0beS v

Slika 4.41. Verifikovanje rezultata imidZzovanja nezarazene USB memorije

Ml Drivefimage Verify Results

Mame SaVirusom.s01 el
Sector count 2017040
H MD5 Hash
Computed hash 7965Fdobf a83575f0feSdab2fn4b02da
Stored verification hash 7965Fd0bfa8357Sf0feSdab2f04b02da
Report Hash 7965fd0bf a83575f0feSdab2f04b02da
Verify result Match
B SHAL Hash
Computed hash F3efbDaedcddet32d4fc0a32894ecice7eadazef v

Slika 4.42. Verifikovanje rezultata imidZovanja zarazene USB memorije

Nakon kreiranja imidZa generisani su TXT i CSV fajlovi sa kompletnim pregledom
svih fajlova na USB memorijskom uredaju (slika 4.43). Jasno su uocljive razlicite hes
vrednosti dobijene prilikom imidzovanja.
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Created By AccessData® FTK® Imager 2.5.5.22 081202 Created By AccessDate® FTR® Imager 2.5.5.22 081202

Case Information: Case Information:

Case Number: 001 Case Number: 001

Evidence Number: 1 Evidence Number: 2

Unique Description: Nema virus Unique Description: Sa virusom
Examiner: Angelina Galetin Examiner: Angelina Galetin
Notes: Notes:

Information for D:\PrviProjektni FinaliNema Virusinovirus: Information for D:\PrviProjektni FinallSa Virusom\3aVirusom:
Physical Evidentiary Item (Source) Information:
[Drive Geometry]

Bytes per Sector: 512

Sector Count: 1.974.208

Source data size: 963 MB

Physical Evidentiary Item (Source) Information:
[Drive Geometry]

Bytes per Sector: 512

Sector Count: 2.017.040

Source data size: 984 NB

Sector count: 1974208 Sector count: 2017040

[Computed Hashes] [Computed Hashes)

EDS checksum: 705554a31c9015638£2£11h120236399 KDS 79! 3575£0£e5dab: a

SHAL checksum:  8h272ae53db8293611e43b9dh997d7ceh73d0beS SHAL £ TeadB2ef

Image Information:

Acguisition started: Hon Apr 13 20:15:37 2009
Acguisition finished: MNon Apr 13 20:17:27 2009
Segment list:

D:\PrviProjektni Final\Nema Virus\novirus.s01

Image Information:

dcquisition started: Non Apr 13 20:28:21 2009
dequisition finished: Non hpr 13 20:29:58 2009
Segment list:

D:\PrviProjektni Final\Sa Virusom\SaVirusom.s01

Image Verification Results:

Verification started: HNon Apr 13 20:17:27 2009
Verification finished: Mon Apr 13 20:17:41 2009 Verification finished: Hon hpr 13 20:30:13 2009

HD5 checksum: 705554831c9015638£2111b120236399 : verified HD5 checksum: 7965£d0bfa83575£0te5dab2£04b02da : verified

SHAL checksum:  8b272ae53db8293611e43b9db997d7ceb?3d0beS ¢ verified | spuy £3 4e632d4£c0a32694 7eadBlef : verified

(a) (b)

Image Verification Results:
Verification started: Non Apr 13 20:29:59 2009

Slika 4.43 TXT fajl generisan posle imidZovanja virusom nezarazenog (a)
i zarazenog (b) USB

Kada su uzeti imidzZi ispitivanog diska, u ovom slucaju USB memorije, moZe se
zapoceti novi slucaj. Najpre je potrebno uneti genaralije o samom slucaju i forenzic¢aru
koji vrsi ispitivanje (slika 4.44).

- AccessData's Foreps!c Egamlner |l'lfg:‘l‘lﬁﬂ0.l'l o
Forensic Toolkit®-FTK™

The Complete Analysis Tool Agency/Compary: |FLab J

) Eaminers Name |Angeina Galetn v/

Wizard for Creating a New Case o — . ‘

Frons: | T001000000 ] J

¢ (001 EMak | |
Noius B ]

[D:APrvPgein FshCaseNoinsh ((Bome. ] ‘

|DAPrvPogekini Final\CaseHoinus\Hoirus ]
(oot ] (Ceoren ) [ Heo ] Bock o> Cacen ™

Slika 4.44 Generalije o slucaju i forenzicaru
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U sledec¢em koraku, Case Log Options, donosi se odluka koji ¢e dogadaji tokom ana-
lize biti ukljuceni u log fajl. Tekstualni fajl FTKlog, FTK forenzicki alat kreira automatski.
Na slici 4.45 prikazan je slucaj ukljucivanja svih opcija.

Case |og Opfions [
Case Log Options
Immhutémllanmﬂﬂkmhunmlmlmamwmw K. and conlans: & iscond of
everts thal oocur dusng e cowse of e case. Yiou can choose which lype of events you would ke 10 be logged.

“fou can alvo sdd yow ovwn mmmhbglidwmbuldnm Ensul.ngElm * unde ihe "Fies™
s i, e pou con view tha log e by sslecting “Wiew Cade Log”™ the “Files'

Events fo go in the Case Log

[%] Case and swidance swents Eveniz relsted to the addon and poceszing of fle kems when
evadence is added or when using Arabees: Tools laies in e case

[Z] Ervox messages Evients ielsted b any s condli rkeied dr

] Bookmarking menz Evants iealed b the addsen and rmodiicaton of ook

(] Semching events Evvenis relsied to meaching. Al saarch quens: and and eesuling he
courts vall be iecorded.

Emmamm Evenis islsind bo special dala carving of mlemsl keyword ssanches
thet are pedomed durng the

] Dther events DOthes ervents not nelabed to the sbowe, such as copsng. vievwng. and
ignosng flas.

|can II Ne()][l'_'ui:dil th]

Slika 4.45 Case Log opcije

Processes to Perform je naredni korak analize i u njemu se odabiraju procesi koji
treba da se izvrSe nad trenutnim dokazom. Uvek treba imati u vidu koji procesi odgo-
varaju trenutnom dokazu. Ovo je veoma bitno da bi se skratilo vreme potrebno za
analizu. U ovom koraku mora se voditi racuna o tome da SHA-1 hesiranje i deSifrovanje
EFS fajla nisu podrazumevano ukljuceni, pa se moraju po potrebi naknadno ukljuciti
(slika 4.46).
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Evidence Processing Optians

Processes to Perform

Evidence iz added i | Some of the abays parloimad, whils others aie optonal.
depercing on your nsads and fime hesoucs conssnts.
[FIMDE Hash AnMOS hash is & 16 byte vale ganamted based upon a fle's content. 1 is used o uniqusly
idertily fles. Hdmmhmdumﬁnmiwb.ﬂuihﬁymﬂm.mi
Pstiyeee e uped by the KFF ta idertly knowe

I 5H41 Hash lﬂﬂlm-emwmlhwmm'rmﬂmhbﬁ,hnm
ol st widely e The EFF Buay can contam SHAT s, bul gerialy dosril

[#] KFF Lockup KFF [Known File Fiter] i & ufiity hat companss fls hashes agsinst hashes

L2 Mmllat tl&mﬁuﬂmiwmﬁummhmumd&l
the i e Bick of file dhuplicate ez

checks ka

] Erncgy Test Fuu*mﬂammmowmumdmdu«mmumdm:
1 phain fest and will not be ndeved.
ummdmhmmmmmﬂdmsﬂm

[FIFll TastIndex The Forensic T sngine, diSsarch, which
i dwuqh&ud-lnwmdh
mmhmmnum
[) Saome Thumbrals  Craals and shors Ihurbrisds lon ol graghcs i lhe case. This opth b
lwh&ﬁmmuhmdmmmnhmw

Diecrypt EFS Files and atemga b EFS HTFE partitiors
# B e TotB 5 2 e
[ File Linirgy Creste & Mk d g & bt of ol fies in the cace. The
Pababace MMNMNMWEMMM This databiass con ba
wath cusiom cokumn seitings in Copy>Special
[F]HTML Fis Lising  Cresi= an HTML version o the Fle Listing.

T e e

Slika 4.46 Processes to Perform opcija

Refine Case opcija omogucava da se iz slu¢aja izuzmu odredeni tipovi podataka.

Preporucuje se da se ukljuce svi tipovi podataka kada se dodaje novi dokaz u slucaj,
posto naknadno dodavanje nije moguce. Ukoliko se neki tip podataka iskljuci, on nece
biti razmatran ni u jednom dokazu koji se naknadno dodaje u slucaj (slika 4.47).

206

Refine Case - Default
I orc i and/or 1o ol devan cleka, you may choose lo exchd f data
ol - Nory sickesion sk ot ol il thal gets
Mhhm]oaﬂaﬁdﬂ“ﬂwﬂmhh ings Mote: any Rems that get
| Mems | [ OptmalSettings | [ EmadEmphawiz | [ Tewt Emphasis ] [ Graphics Emphasi |
Uncondbionaly Add
%] Fie Slack (d: " o of the logical fle but within the " o bo thit e by the (s spstem]
.FmSm[mnh&mwMMbwhwmmM&ml
[#] KFF Igresable Fies (fles found by KFF - ie., 05 o k ol
[ Estract fles from KFF ignorsble contamers
Coretiorualy Add
Add ather bems o the caza cnly @ they satisly nnmwﬁ.ummhmw « crieiis
File Stahus Crkeria File Tyge Criteria
Dislation Statur:  Encryplion Status:  Emad Status: [l Documants  [] Exscidables
O Dalated O Enceypted ) From emal [¥] Spueadhents  [¥] duchives
' Mot deleted (O Not encypled (O Mok from emal [¥] D atabazes [ Foldess
© Eithes (2 Either © Eiher [ Graphics [) Other KEnown
[#] Dupcata Fiss [#] OLE Susams [¥] Emal mags [¥] Urknown
[[cBock J[ Wew> ][ comcel | [ v ]

Slika 4.47 Refine Case
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Indeksiranje podataka je veoma dobra opcija koju FTK forenzicki alat omogucava.
Indeksiranje omogucava brZe pretrazivanje, ali sa druge strane zahteva vise vremena u
procesu analize. Naravno, Refine Index omogucava da se neki tipovi podataka iskljuce
iz indeksiranja, ¢ime se vreme analize skracuje. Preporucuje se da se prihvate podra-
zumevana podesavanja za indeksiranje podataka (slika 4.48).

Refine Index - Default

Refino index - Default

In cedex 10 savo bime and

..... ot el
chte. To exckide dems bom mmmwwmummmwmmﬁ1pm
initialy can be indesnd Later by ccking on “Analysis Took™ under the “Tools™ menu item.

Uncendiicnally Indax
[] File Slack [data Hhe logecal e mwhwﬂuwhﬁtml
[] Free Space | inthe fle et cumenl v e, but ing dalstad fla data)
[ KFF Igrorable Fles (les F ie.05 Ko e )
Indhex ofher ibems in the case only i they setisly | BOTH the fle status and the fle type | criteria
Fide Stalus Crtena

File Type Cilena
Dielotion Status:  Encrypion Status:  Emad Status:
O Deloted O Enceypted O From smad
) Mot delsted () Not enciypted () Mot B amad

[] Documents [¢] Emncutables
[F] Spueadshests  [7] Aschives

[¥] Datsbares [] Fokders
() Either (&) Either ) Either =] Graptu ] Other
[#] Duplicate Fiss [+ OLE Stimams [#] Emad g [#] Urknewn
[Bock J[_tod> | [ Cocd | [ Hee |

Slika 4.48. Refine Index opcija

Konacno, posle svih podeSavanja, moze se dodati dokaz ili vise njih (slika 4.49).

Add Evidence

Furry rrambves of ervidence e can be added b ihe case. There e several ipoes of svidence dem
Acgand mage of deve Seveal fomets nugporied; can be animage ol a logcal o physcal dve
Lnulah. Can e & kbl of phsical dive

M-‘Mhhw ponlents ol subloiders
InMAHFh ke n\*lk TE .*....,'1‘*""3_.1

The deledt infimemant optons. sl en cvmimiden
ﬁ_—inmﬁnhn-hﬂu-rﬁm—llmvﬁl*
T v thorae buathee iefrveinenits. buphinoht an envdercs e o s il and (e Reline Evbircs

[ AddBridencs. | [ EcliEvidence.

| [ Pemovs Evaderca | [ Fletme Evidencs - Advarced.,. |

Dissimy Narrm Souce HumeM., | Typa Fmfrmd | Commart
FHevins\NO NAME FATIE DAGBesVeur. BesViema  FATIG N

[ sBock || Mewr || Cancel | [ Hele |

Slika 4.49 Add Evidence opcija
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Kao dokaz mogu se uneti imidz, lokalni disk, sadrzaj foldera ili pojedinacni fajl. Da bi
se sacCuvao integritet dokaza, oni se dodaju sa atributom Read Only. Svaki uneti dokaz
moze se menjati, a takode moZe se i ukloniti sa liste dokaza. Na slici 4.50 prikazan je
primer dodavanja novog dokaza - imidZa virusom zaraZenog i nezarazenog USB memo-
rijskog uredaja.

Add Evidence to Case

x|
Add Evidence

Arg rumber of evidence tems can be added to the case. Thers are several lypes of evadence ltems:

Aruired imaga of dive: Swdlmd:npwiﬁ“mhmwdabgcduwm

Local drive: Can be & logicl of physical dive

Folder. Adds all fles in the specified lolder. inchuding contents of subloiders

Inchvichsal Fila: Adds a single fle. NOTE: mmmmu.dMumsmm
Tlnmhu‘mm el puenviousshy, can b T and adeitional

b e, Tl s thy a5 well a¢ speciic

WTUMUMWMI wwmlmnhuﬂmﬁmEm Advanced .
[__AddEvidencs.. | [ EdtEvidence.. | [ RemoveEvidence | [ Fiefine Evidence -Advanced.. |
Display Name: ourCe: Hame/M..  Type Refned | Comment
novius\NO MAME-FAT1E  D\PrviPiogekl FAT1E N
Savirusonm’ FAT1G D:\PrviProjekt. FATIE N

| + Back i Nest » J Cancel Help

Slika 4.50 Dodavanje imidZa dva USB memorijska uredaja kao dokaza

Pod opcijom Refine Evidence — Advaced mogu se ukloniti odredeni tipovi, datumski
ograniceni fajlovi ili fajlovi sa odredene putanje iz svakog pojedinacnog dokaza. U ovom
delu mogucde je na isti nacin predefinisati indeksiranje za svaki dokaz opcijom Refine

Index — Advaced (slika 4.51).

Refine Evidence

Refine Case - Advanced
Evidence Hame: (FTFTSNIEEFNAT

[X] Refine Index

nm:mwmsnmﬁnm| by ze | A Path
Uncondiionally Add

| [ Resstio Defauts

Refine Index - Advanced

(] Fie Stack (data begond the end of the logicalfle but within the area alocated to that fis by the fil syste)

E]Fww[uwnhﬁemwmmwwhwmmdﬂddﬂeiﬂ]
[FIKFF Ignorable to

sppications. &ic:)
Conditionally Add

Add Reens to the case orly ifthey satisfy | BOTH the fle status and the fls tpe v cieda
Fie Status Creria

Uncondtionaly Indsx

[] Free epace [sreas

EFluWlmwhwdhmmmmhmmlouﬁuhhﬁm]

Resat o Defaults
| Refie Index by Fie Path

Conditonall Index

] KFF Igriosable Files [fles found by KFF to be forensically urimpodant, Le.. 05 system fles. apolications. etc.)

to any fle, but possily

Ince Hles ony  they sakisty |BOTH the (e stalus and the e type v | cillia
Fie Type Ciileria File Status Creris rlnypemm
Deletion Status: = [] Executsbles Delstion Status:  Enciyption Stahus,  Emad Status: [#)Documents  [] Executables
80‘“ 8sm,pu 8&......& [ Spreadshests [ Auchives 8nm gswm 8quv\ul [ Spiesdsheets 7] fuchives
Notdelsted O MNotencypted O Not fiom ensl & Notdelsled ONotencopted ONothomemal 5y Fo
Ofibe  @Eher o™ E D Elnces Ofihe  ©Fiha o™ o’ E] ;
[¥] Braphics &) Othes recogrized [Giaphics (7] Othe recogrized
[ Dupicate Fles  [F]OLE Stieams Do Pl [ Dupbcate Fies  [7] OLE Shieams Benimes  Fltikom
[ <Back ][ Mew> | [ cacel | [ Hap | < Back New > Cancel Help

Slika 4.51 Napredne opcije Refine Evidence i Refine Index
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Na samom kraju, na prozoru Case Summary, pregledno se moze proveriti sve ono sto
je ukljuc¢eno u slucaj sa svim dokazima i procesima nad njima. U ovom koraku moguce
je vratiti se na bilo koji prethodni i izvrsiti neku korekciju. Ukoliko su sva podeSavanja
dobra i svi dokazi obuhvaéeni moZe se pristupiti obradi dokaza. U narednom koraku
moZe se odrediti vremenski interval upisa u log fajl (slika 4.52).

Processing Files...

Curent Evidence ltem:

| D:APrviProjektni Final\Nema Virus\novirus.s01 |
Curent File ltem:
| novirus\NO NAME-FAT 16\Usmerenie | Forenzika ppt>>PowerPoint Document
Curent File Item Status Total Process Status
cre Eloeed e [ 0000307

To o sarivn
oS o s e
P T ——

Log the case/system status every (10 % minutes [] Log extended information

File Type: Unknown File Type

Slika 4.52 Obrada dokaza

Pregled dobijenih rezultata. Kada se otvori postojeéi slucaj, odabirom raznih opcija
sa pocetnog prozora, mogu se pregledati fajlovi sa svim svojim karakteristikama kao Sto
su putanja ili tip fajla. Moguce je pregledati strukturu direktorijuma svakog fajla. Postoji
mogucénost pregleda grafickih fajlova sa opcijom odabira onih koje Zelimo da prikazemo
u izvestaju (slika 4.53). Takode, postoji mogucénost pretrazivanja po klju¢noj reci, kao i
obelezZavanje bitnih informacija uz dodavanje komentara (slika 4.54) .

£z AccessData FTK version 1.50 build 04.08.23 -- D:\PrviProjektni Final\CaseNoVirus\NoVirus\

File Edt View Tools Help

Overview | Explore | Graphics | E-Mail | sesrch |  Bookmark |
Evidence tems File Status File Category n e By
Evidence fems: 1] [KFF Aler Files: D] Documents: 3 '” vlﬁm@\@[a
File ltems Bookmarked ltems: Spreadsheets: 1 4
(ToteiFie tems. 298 [Bad Extension: Databases:
(Chegkestems 0] [Eerymeares ] (Grephcs: =
(Unchecked tems:__ 258 (From E-mail 1] (E-mail Messages 0
[DeetedFies 2] [Executsbes 0]
From Recycle Bin: ] [Archives: 2]
Duplcate tems: ) (Eolders EB|
(OLE Subtons ———150] [Sacree Spmce
(Figges grors ) (Gier v Type—51)

Allkems | [Actual Files ] [KFF lgnorable: 0] [Unknown Type: 77

“
< >
8 B BE|@ @[3 0| o [uniterea ~|m B
¥ File Name Full Path Recycle ... | E.. | File Type Catagory Subfe ~
][] 0T able novinussW0 NAME-FAT 1B enin.doc) .. OLE Stream Unknown
[ i 1b.doc novinis\NO NAME-FAT1641b.doc doc  JPEGAFIF File Graphic
[ i 1beachEb.ipg novirussNO MAME -FAT 1641beachBb.jpg ipa  JPEG/Ex file Graphic
0O 7 1Table navinssNO MAME-FAT 16 Beethaven.d.. OLE Stream Unknown
O 7] 1Table navinassNO MAME-FAT164Bananno Fa.. OLE Stream Unknown
O 7] 1Table navinssN 0 MAME-FAT1EYColumbus. da... OLE Stream Unknown
O [7] 1Table navinastN O MAME-FAT1E%Columbus. zi.. OLE Stream Unknown
O 2] 1Table navinestNO NAME-FAT1E\Columbus. 2., OLE Stream Unknown
2] 1Table novinis\ND NAME-FAT 1B%Calumbug. 2i.. OLE Stream Unknown
[ 7] 1Table novinis\NO NAME-FAT 18Yds Vinci dac.., OLE Stream Unknawn
[ [7) 1Table noviris\ND MAME-FAT 184Dali.doe>> 1, OLE Straam Unkriown
O [7] 1Table revitusNO MAME-FAT1E\Einstein. doe... OLE Stream Unkrawn -
< | >
(298 Listed 00 Checked Total [novirus O NAME-FAT161b.doc

Slika 4.53 Kartica Overview
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File Edt ¥iew Tooks Help

Overview | Explore | Grephics | E-Mail | Search Bookmerk |

Evidence ltems File Status File Category — &= -, | “[iﬁ% m ) ”E‘a

Evidence ftems: 1 (KFF_Alert Files: ) (Documents: 3]
YEOIPH@AP [P B4 7 CC)7 SEICAR-
Filé Evina Dootnerksduons: 0] (Sprosdshests 1] | ‘SyaNDARD.ANTIVIRUS-TESTFILEISH+H"
(Bed Extension: 1) (Dolobases: 0]
I
Unchecked tems: 300 ) (From E-mait. )] (E-mail Messages:
iagge: : es: ) ]

B BB @ @00 o [nmee

¥ File Name Full Path ] E.. File Type Category Subje ~

[ [ Usmerenie | Forenzika. ppt SaVinusom’, -FAT 16\ smerenie | Forenz... pPpt  PowerPaint 97/98 Graphic

[m) SaWfirusom' -FAT 16\van Gogh doc doc  Microsoft Word 97 Doc...  Document

O WBR Volume Boot Record Slack/Free S

[mffa] s com ]

O ‘WordDocument SaVfinusom\, -FAT 16\Active Server Page...

[} WordDocument Saviusom’, -FAT 16\Beethoven doc>...

0O [ ] WerdDocument SaVinusom' -FAT16\Bonanno Famiy.do...

O ‘WordDocument SaVirusom' -FAT16\Columbus. doc> >W...

O ] WordDocument SaVinusom’, -FAT 16\Columbus. zip>>Col...

O [ ] WerdDocument SaVirusomh -FAT 168\Columbes. zip>>Col... Micrasoft Ward 97 stre...  Other

O ‘WardDocument SaWfirusom' -FAT16\Columbus. zip>>Col .. Microsoft Word 97 stre . Other

O ‘WordDocument SaVinusomh -FAT16\da Vinci doc> >Wor Microsoft Word 97 stre. Other -

< ¥l
[300 Listed [0 Checked Total | SaVirusom\ -FAT16wirus.com

Slika 4.54 ObeleZen prepoznati maliciozni program na zarazenom USB

Posebno bi trebalo naglasiti da FTK forenzicki alat omogucava pregled sadrzaja kom-
presovanih fajlova kao Sto su ZIP, RAR i drugih. Osim prikaza, FTK forenzicki alat vrsi i
dekompresiju ovih fajlova (Slika 4.55).

Overview |  Explore | Graphics |  EMal |  Search | Bookmerk |
Evidence fkems File Status Fila Category n[—v]u ﬁvm@eﬁ_a
o ™ |
Lrmatens 1M ininy o ) Mame 3 \ Size | Modified
File kems BockmarkedRems: 0] Spreadsheets: 1] - 2
(famFiisns  7%) (Bagbdenson 1] (Datwonses. 0] |= 3 Columbus.zip
[Greckedtems: 0] (Encrypted Fles: ) 15) [ Columbus.doc 4032 30.11.200217:47
:meﬁ-met )) (E-mi e ) [ Columbus.doc 44032 30.11.2002 17:47
(Flaggesi Thurtnais 0] (DeleteaFies 2] (Executabes: ) [ Columbus.doc 44032 30.11.2002 17:47
From RecyoeB ) (ircbes: )
(upicatetems: 6] (Foers:
< >l
BREE @@ ED § os rieres > ml 3
¥ File Name: Full Path Recyde ... E. | FieType
[ [ Aleksandra Radovic - Nisi moj... novius\ND NAME-FAT16\Aleksandia .. MF3 MPEG Version 1.0
O =] Beethoven doc novius\NO NAME FAT16\Beethovend.. doc  Microsolt Weord 97 Doc...
[0 =] Bonanno Family.doc novius\ND NAME-FAT 16\Bonanno Fa.. doc Microsolt Word 87 Doc.
O i castiel ipg novius\NO NAME-FAT 16\castiel.ipg ipg  JPEGAFIF File
[ B Chades Bukowski - Shot Stori..  novius\NO NAME -FAT16\Charles Buk... bt Plan Text Document
O =] Columbus.doc novius\NO NAME FAT16\Columbus. doc doc  Microsoft Werd 97 Doc...
O =) Columbus doc novinusAND NAME-FAT16\Columbuz 21 doc Microsolt Word 87 Doc.
D &) Cobambus. doc novinusANO NAME FAT16\Columbus.2i doc Microsolt Waord 97 Doc.
[0 ] Columbus doc novius\ND NAME-FAT16\Columbus.2i docMicrosolt Word 87 Doc.,
D n Fi
O (=] comes of pour eye. it novius\NO NAME-FAT16\comer of yo.
O [2) Cusrent User novius\NO NAME FAT 168\Jsmerenie | ...
: ok e Lt S SR
[298Listed Checked Total ~ [novirusii0 NAME-FAT16\Columbus.zip

Slika 4.55 Pregled sadrzaja kompresovanog fajla

210 ISTRAGA KOMPJUTERSKOG KRIMINALA



£ AccessData FTK version 1,50 build 04,08.23 -- D:\PrviProjektni Final\CaseNoVirus\WNoVirus\

Fle Edt View Tooks Help
Overview Explore | Graphics | E-Mail |  search | Bookmark |
= @b NO NAME-FATIE Al Vf‘-‘»-EVﬁﬂﬁ@ [ﬁé
=-[E] Active Server Pages.doc —~ =
Bonanno Family (Joseph Bonanno) One of New York
= - || City's five prominent crime families in the 1940s through the
cAnbusdoe. 1960s: the other four were the Gambino, Genovese, Lucchese,
&l Columbus.zip and Colombo families. Joe Bonanno became the first boss of the
B %‘VC;:”::““ family when he replaced the murdered Joe Maranzano of the
E Dah.doc o|| Castellamarese family. Based out of Brooklyn, Bonanno helped
< e s || create "the commission,” a board composed of the city's bosses
[ List s descendants
B B 83 & @[3 D | o unmmersa v ml ¥
¥ File Name Full Path Recyd... E.. FileType Category Subject
[ 2] ICompObi novinusANO NAME FAT 16\Bonanno Famiy.doc... OLE Steam  Unknown
O | ] DocumentSummaninformation  novinus\ND NAME -FAT 16\Boananno Family.doc>... Office Docu...  Other
0 [ 15ummaryinformation novinus\NO NAME FAT 16\Bonanno Famil. doc>... OLE 2Summ... Other
O (2] 1Table novirus\ND NAME -FAT 16\Bonanno Family.doc>... OLE Stream Unknown
O FileSlack novitusANO NAME FAT 16\Bonarno Family doc> .. File Slack Slack/Free S ..
O L] WordDocument novinus\ND NAME FAT 16\Bonanno Famiy. doc>... Mictosolt Wo... Dther
< >
[6 Listed [0 Checked Total |0 Highlighted

Slika 4.56 Kartica Explore

Kartica Explore omogucava pregled direktorijuma i foldera ispitivanog imidza sa
mogucnoscu unosa komentara forenzicara (slika 4.56).

Kartica Graphics omogucava pregled slika (tumbnails) imidza (slika 4.57). ObeleZena
slika (1b.doc) ima ekstenziju .doc. Kako je ¢esta praksa promena ekstenzije korumpira-
nog fajla, ako se fajlu slike promeni ekstenzija u .doc fajl, ovaj fajl postaje neupotrebljiv
za Word aplikaciju. Slika 1b.jpg je preimenovana u 1b.doc i Microsoft Office Word, kao
aplikacija koja otvara .doc fajlove ne moze da otvori preimenovani fajl. Medutim, kar-
tica Graphics prikazuje pravu sliku i prepoznaje tip fajla JPEG. Bez obzira na promenu
ekstenzije fajla navedene slike, FTK forenzicki alat je uspesno prepoznao sliku u JPEG
formatu.

TEHNOLOSKE OSNOVE DIGITALNE FORENZICKE ISTRAGE 211



£+ AccessData FTK version 1.50 build 04.08.23 -- D:WPrviProjektni Final\CaseNoVirus\NoVirus\

1b.doc @ 1beachSbjpg @ 911 _turbo-po @ ABschemagi @ africaZjpy @ aficadjpy @ africaSipy @ castieljps @
L r 1o 1 i 1

ey mEe 8

= M case
= & novirus
@ @1 NO NAME-FAT16

[uistaldescendarts  (M[0 (@] 15 Total| < i >
2 888 @Q‘@D‘@mlmmared ~|ml v
¥ FieName Ful Path Recyd... E. | FieTyps Category Subject &
1@ 1bdoc navirusANO NAME FAT16\1b.doc doc JPEGAFIF File Graphic
1 [ 1beachbhipg novirusAND NAME-FAT16\1beachtb jpg ipa  JPEG/Exi e Graphic &
O 91 _tubo-porche jpg novirusAND NAME-FAT16A911_tubo-porche ipg ipa  JPEGAFIF File Graphic
O [ #Bschema of novirus\ND NAME-FAT16\ABschema g gl GIFFie Graphic
O @ aticazipg novirus\ND NAME-FAT16vafica? jpg ipa  JPEGAFIF File Graphic
O @ atricating novirus\ND NAME-FAT16\africad jpg ipa  JPEGAFIF File Graphic @
il bt b i Akl .
[15 Listed 0 Checked Total [novirusi0 HAME-FAT1611b.doc

Slika 4.57 Kartica Graphics
Kartice E-maili Search omogucavaju ispitivanje zaglavlja e.mail poruka i pretrazivanje
fajlova ispitivanog imidZa po klju¢noj reci. Na raspolaganju je i pretrazivanje fajlova
imidZa po indeksima (kartica Bookmark), (slika 4.58)

¢+ AccessData FTK version 1.50 build 04.08.23 .. D:\PrviProjektni Final\CaseNoVirus\WNoVirus\
File Edt View Tools Help

| overview |  Expore | Graphics |  EMa | Search Bookmark |
[ Indexed Search |Live Search| S LHKin 1 Fie - QUERY: (10)
| Search Term| || asi | [Cmpon ] [Coptions ] B Lms SHATISUbd:

‘mm Co... | | Search Items His  Fles

Ecit fem Remove tem | | Remove Al

| Cumistive eperstor [E View CL —
[ ~awgmme@a

] EEiﬂ‘\[ﬁ 5] ‘Q o | Unfitered “Tr” v‘
¥ File Hame Full Path Recyel...  E.. FileType Category Subject
1t- doc novirus\ND NAME-FAT 16\ b.doc doc  JPEGAIFIF File Graphic

|1 Listed '! Checked Total novirus'HO HAME-FAT161b.doc

Slika 4.58. Kartica Search
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Kada je potrebno pregledati svojstva fajlova, FTK forenzicki alat ima i tu moguénost.
Biranjem opcije File Properties iz komande glavnog menija Tools dobijaju se sva svojst-
va selektovanog fajla (slika 4.59).

File Properties E'
GeneralInfo | Fie Source Info | File Content Info | Case-Specific Info |
Path: | novirus\NO NAME FAT16 |
File name: [1 b.doc I
Alas: \ | Fieype: JPEGAFIF File
Extension: Item number: 232 Category: Graphic
File Size File System Attributes
Logical size: 61,705 Readonl:  No
Physical size: 65536 System: No
Hidden: No
File Dates
Compressed: No
Created: 1.4.2009 18:03:22
Modified: 2.12.2004 17:23:30
Accessed: 12.4.2009

Slika 4.59 Generalne informacije o svojstvima fajla

Posebno je znacajna kartica File Content Info gde moZe da se, pored putanje, naziva
i ekstenzije fajla procitaju hes vrednosti fajla, heder fajla, te KFF status i jos dodatne
informacije poput lozinke, duplikata ili Sifrovanja fajla (Slika 4.60).

File Properties [XI

General Info | File Source Info  File Content Info | Case-Specific Info |
Path: |novius\NO NAME FAT16 |
Fie name:  |1b.doc |
plas | | Fiewpe: JPEGARIFFie
E xtension: Item number: 232 Category: Graphic

Hash/KFF Information Other Information

KFF status: OK Password: No

MDS hash: |ABBBEOE1B75239621C04D6145CA79 | Enewplion:  No

Dupicat No

SHA1  |FEB4472835CEE10C36B40F2DB7D2I | s

Hashset  [N/A | Descendants: 0
File header:  FFDSFFE000104446

Slika 4.60 Informacije o sadrzaju fajla

Na isti nacin mogu se ispitati svojstva nepoznatog fajla sa virusom (Slika 4.61).

TEHNOLOSKE OSNOVE DIGITALNE FORENZICKE ISTRAGE 213



File Properties @

GeneralInfo | File SourceInfo ~File ContentInfo | Case-Specifc Infa |

Path: SaVirusom\ -FAT16
File name: vilus.com
Alias:

| File type: Unknown File Type

l
Extension: ltem number: 261 Category: Unknown

Hash/KFF Information Other Information
KFF status: OK Password. ~ No
MDS hash: |E7EGFA40569514EC4428BDF755D89 | Encption:  No
Duplicate: No

9463CCBEFEC22355F
SHAT  |ABCBOCES4 4D3 | -
Hashset: [N/ | Descendants: 0

File header:  58354F2150254041

Slika 4.61 Pregled karakteristika malicioznog programa

Pored ovoga, u postojedi slucaj je moguce dodati novi dokaz. Novi dokaz se dodaje
na identi¢an nacin kao kada u novom sluc¢aju po prvi put dodajemo nove dokaze. Do-
davanje novog dokaza je moguée samo ukoliko slucaj nije otvoren u Case Agent Mode,
koji ima atribut Read Only i ne dozvoljava dodavanje novih dokaza.

Kreiranje izveStaja. lzveStaj u formi tekstualnog log fajla, FTK forenzi¢ki alat au-
tomatski generise (slika 4.62).
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[ FTK.log - Notepad

File Edt Format View Help

Examiner 's Machine:

1L5.4.2000 23:01:38 -- FTK version 1.50 build 04.08.23

Phys Mem: Total: 527,679,488 available: 96,362,496 Used: 431,316,992
virt Mem: Total: 2,147,352,576 Available: 1,852,215,296 uUsed: 295,137,280
Page File available: 736,051,200

Case Name: Novirus
Ccase Number: 0

cription:

Log searching events:

Log other events: ¥

File Extraction: ves

MD5 Hash: ves
SHAL Hash: Yes

Entropy Test: Yes
Full Text Index: ves
prerender Thumbnails:

pefault case refinement

puplicate status:

File Type criteria:
documents: yes
spreadshests: yes
databases: yes
graphics: ye

executables: yes
archives: yes
folders: yes

15.4.2000 23:01:38 -- AccessData PRTKS EFS integration unavailable: AccessData PRTK 5 is not installed
15.4.2000 23:01:38 -- New case started by investigator Angelina Galetin using FTK version 1.50 build 04.08.23

0L
Case Folder: D:\PrviProjektni Final\CasenNovirusi\Novirus
Des :

Case Log options (NOT Case Agent Logging options):
Log case and evidence events: Yes
LOg error messages: Yes
Log bookmarking events: ves

'S
Log special Searching events: ves
es

Log extended information: no
Processes to be performed:

File Identification: ves

KFF (Known File Filter): ves

File Listing Database:
HTML File Listing: Yvas
pecrypt EFS Files: Unavailable

S @
Add files only if they sat1s$y BOTH the file status and the file type criteria as follows:
File_Status Criteria:
peletion status: any
Encryption status:
From email status:

OLE stream status:

s
email messages: yes

other recognized: yes

unknown:
pefault Index Refinement Settings:
pon't index KFF ignorable files
Index files only 1f they satisfy 80TH the file status and the file type criteria as follows:
File status Criteria:

Deletion status: any
Encryption status:
From email status:
puplicate status: any
OLE stream status:

Ye:

Yes
Yes

settin

any
any

@

ny
any

any

Slika 4.62 Deo FTK log izvestaja

Log izveStaj moze biti uklju¢en u generatoru izvestaja koji kreira izvestaj u HTML

formatu. Generator izveStaja omogucava podesSavanje prikaza odredenih podataka u
izvestaju. Pored osnovnih informacija o forenzicaru i slucaju, generator izvestaja op-
ciono nudi i informacije o podesavanju mnogih drugih parametara, na primer indeksa
(bookmarks), koje treba po zahtevu/potrebi ukljuciti u log izvestaj (Slika 4.63).
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FTK Report Wizard - Bookmarks r;!

Bookmarks - A
The bookmark section is optional. It contains a listing of the bookmarks that have been
created during the investigation.
‘Would you like to include a bookmark section in the report?
(® Yes, include all bookmarks
O Yes, include only bookmarks flagged "Include in report'*
(O No, do notinclude a bookmark section

‘Would you like to include a thumbnail image for each bookmarked graphic file?
[¥] Include thumbnails of bookmarked graphics
[¥] Export full-size graphics and link them to the thumbnails

‘Would you like to export the bookmarked files to the report?
O Yes, export all bookmarked files
(®) Yes. export only files from bookmarks flagged “Export to report”
O No, do not export bookmarked files

[ <Back || MNext> ] [ Cancel

Slika 4.63 Podesavanje za prikaz Bookmark-ova

Kreirani Bookmark-ovi mogu biti ukljuéeni u izveStaju, a ne moraju. Mogu biti
ukljuéeni svi, a mogu se odabrati samo oni koji su obelezeni kao “Include in report”.
Takode, postoji moguénost odabira svojstva svakog Bookmark-a koja ¢e biti prikazana
u izvestaju (Slika 4.64).

FTK Report Wizard - Bookmarks E\ FTK Report Wizard - Bookmarks |Z‘
Bookmarks -B Detailed List - Data Items to Include %
‘You have chosen toinclude a bookmark section in the report. Listed below are the file 5 Oicial Salvz
prcpeties that will be inchuded for sach bookmatked fle in the report Load fom stored ool setings: [OiginalSetngs |
Column Mame | Cokmn Desciiption Al [ selectal
File Propaites to be Included in the Report Add/Remove Fie Properties } [DFieName  Fie name, excluding path
| Proparty Name Propesty Explanation A [ Full Path Full path of the file
File Name File name, exchuding path [ Recycle Bin.. Full path of oblect before it was recyol .
Ful Path Ful path of the fie: Ext File extension
Recycle Bin Original Na... Ful path of object before it was recycled 2 File T Fle ype, based on ¢
Ext File extension o lme : ok
File Type File lype, based on content [A Category  File category, based on e ype
Category File category. based on file lype [ Subiect Email sublject
gugim Emailf;tisot " CtDate Date file was created
1 Date ate file was creater i modified
Mod Date Date file was last modified S:“g“ g“::‘ W":
Acc Date Date file was last accessed e Dale okl wot bl accossed
L-Size Logical il size [exchudes e slack) LSize Logical file size (excludes fie slack) Gangel
P-Size Physical file size (inchudes fle slack] [ PSize Physical file size (includes file slack)
Chidren Numbet of fies in - [A Chidien  Number of fles in foldet/archive @ oK
[ <Back ][ MNew> ] [ Cancel | [[<Back ][ New> ] [ comcd ]

Slika 4.64 Odabir svojstva Bookmark-a i prikaz u izvestaju

Prikaz grafickih elementa u izvestaju je veoma bitno. U izvesStaju mogu biti prikazani
svi graficki elementi, samo oni koji su obeleZeni ili ne moraju uopste biti prikazani (Slika
4.65).
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FTK Report Wizard - Graphic Thumbnails [)_<_|

Graphic Thumbnails
The graphic thumbnail section is optional. This section displays a thumbnail list of graphic
files found in the evidence. It may optionally contain links to the full-size images.

[ Export ull-size graphics and link them to the thumbnails
Would you like to include a separate section for graphic thumbnads?
(@ Yes, include all graphics in the case
(O 'Yes. include only graphics flagged green in the Graphics View
O No. do not include a graphic thumbnal section
Graphic thumbnail arangement:
@ 1 per row OEpct

Oempsmmanss | I

] R
c\myfolder\myfie2.ipg 2 c\myfolder\myfile2. jpg .elc ..

| . Group all flenames at end of report

[ <Back || Mest> | [ Cancel |

Slika 4.65 Podesavanje prikaza grafickih elemenata u izvestaju

Prilikom kreiranja izvestaja postoji joS niz podeSavanja kao $to su putanja fajlova u
odabranoj kategoriji, lista svojstava i odluka koja od njih da se prikazuje, lista fajlova u

odabranoj kategoriji, ukljucivanje MS Access baze podataka u izvestaj itd.

Ono Sto je posebno bitna odlika FTK forenzickog alata je moguénost ukljucivanja
drugih fajlova kao Sto su lista hes vrednosti, rezultati pretrage ili log fajl. Po podrazume-

vanom podesavanje log fajl se priklju€uje izvestaju.

Kada se odabere putanja izveStaja, moguce je dodati i proizvoljni graficki element
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FTK Report Wizard - Report Location |X

Report Location

ﬁksmhuamﬂmmmw To move the report to a
location, simply copy the report folder to the new location. The report can be

wwedmwwehbrm&u To view the repart, load the file ndex him, which

iz located in the root folder of the report.

MNOTE 1: If you select an existing tolder (other than the default]. it must be emply.

NOTE 2 If you are exporting a large number of files, make sure thers is sufficient disk
ot i

space on
NOTE 3 If you are expecting to copy this report to recordable media, remamber:
CDR = 650MB
DVDR = 45GB
Repot fokder:
D \PrviProjekini Final\CaseNoVius\Noius\report’ | I Browse... f

Include Registiy Viewer reports

[ Custom graphic for the report (recommended masimum width iz 183 pixels)

| ] Browse

[ <Back J[ Finish | [ Cancel |

Slika 4.66 Odabir putanje izvestaja i proizvoljnog grafickog elementa

Kada je izvestaj kreiran, on se nalazi u HTML formatu i moze ga prikazati Internet
Explorer ili bilo koji drugi pretrazivac ili program koji prikazuje HTML format (slika 4.67-
69).

(_FTKQ Case Information
ASE REP

Apr 15, 2009

FTK Version Version 1.50, build 04.08.23
Case Number 001
Case Summary Case Location D:\PrviProjektni Final\CaseMNoVirus\NoVirusy

Case Information

Case Description
File Overview

Repcrt Created ADF 15, 2009 11:49pm

Evidence List
Case Audit Files Forensic Examiner Angelina Galetin
Case Log Agency FLab
= Address FLab Street 1
'-'“N"V File Path Phone 000/000000
== Fax 000/000000
MS Access database Email
Eile listing database Comments
ListFje-Propertes Investigator Angelina Galetin
s Agency FLab
Bookmarks Address FLab Street
S Phone 000/000000
Fax 000/000000
Graphic Thumbnails Email
Bage 1 Comments

Accennliate Iorensc TooRIT

Slika 4.67 Pocetna strana izvestaja (index.htm)
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File Overview
TKE

CASE REP Apr 15, 2009

Evidence Items
Evidence Items: 1

C'::se S:";‘"‘Z;‘.’ File Items
e Total File Items: 298
File Overview Flagged Thumbnails: 0
Evidence List Other Thumbnails: 15

Case Audit Files File Status

KFF Alert Files: 0
Case Log Bookmarked Items: 0
Bad Extension: 1
List b\" File Path Encrypted Files: 0
Nori From E-mail: 0
i Deleted Files: 2
From Recycle Bin: 0
Acce Duplicate Items: &

Mgu‘ in s:ax:;:tabase OLE Subitems: 159

Lile hsting database Flagged Ignore: 0

KFF Ignorable: 0
List File Properties s
= File Category
Documents: 31
Spreadsheets: 1
Bookmarks Databases: 0
-~ None - Graphics: 15
E-mail Messages: 0
Executables: 0

Graphic Thumbnails Archives: 2
Page 1 Folders: 1

Slack/Free Space: 87
Other Known Type: 84
Unknown Type: 77

AccessData Forensic Toolkit

Slika 4.68 Pregled fajlova u izvestaju

ET A Evidence List
ASE REPORT Apr 15, 2009

Display Name: novirus\NO NAME-FAT16
Evidence File Name: novirus.s01
Evidence Path: D:\PrviProjektni Final\Nema Virus

Identification Name/Number:
Case Sl:‘TomarY Evidence Type: FAT16
Case Information Added: 15.4,.2009 23:01:38
File Overview Children: 136
i § Descendants: 298
EitEE s Investigator's Name: Angelina Galetin
Comment:

Case Audit Files
Case Log

AccessData Forensic Toolkit
List by File Path

- None -

MS Access database
File listing database

List File Properties
- HNone -

Bookmarks
~None -

Graphic Thumbnails
Page 1

Slika 4.69 Pregled dokaza u izvestaju
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U meniju sa leve strane FTK izvesStaja nalaze se svi oni elementi koji su unapred bili
odabrani za prikaz prilikom kreiranja izvestaja. Jednostavnim klikom na neki od njih u
srediSnjem delu se prikazuje odabrani sadrzaj (slika 4.70).

FTKE
ASE REPORT

Case Summary
Case Information
File Overview
Evidence List

novirus\NO NAME-FAT16\tyua.jpg

novirus\NG NAME-FAT18\1b.doc

Case Audit Files
Case Log
= novirusiNO NAME-FAT16\1beachsb.ipg
List by File Path
- None -
MS Access database
File st base
novirus\NC NAME-FAT16\911_turbo-porche. jpg

List File Properties
- None -

Bookmarks
- None -

Graphic Thumbnails novirus\NO NAME-FAT16\aBschema.gif

Page 1

novirus\NO NAME-FAT16\Usmerenje O Forenzika.ppt

Dasi s o s
RALE v A

Slika 4.70 Prikaz grafickih elemenata u izvestaju

FTK forenzicki alata nudi opciju aZuriranja izvestaja. Kada je izvestaj kreiran, moguce
je izvrsiti azuriranje u smislu izmene prikaza podataka. Ukoliko Zelimo da dodamo novu
sekciju u izvestaj potrebno je izvrsiti modifikaciju izvestaja.

U tabeli, predstavljene su tabelarno funkcije FTK forenzi¢kog alata po koracima digi-
talne forenzicke istrage.
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Tabela 4.1 Pregled funkcija FTK forenzic¢kog alata

AKVIZICUA

U procesu akvizicije FTK forenzickim alatom moZe se izvrsiti fizicko kopiranje po-
dataka, te logicko kopiranje podataka. Posebna je prednost odabir formata akvizicije
podataka gde svaki tip ima kako svoje prednosti tako i svoje nedostatke. Akvizicija FTK
forenzickim alatom je u potpunosti GUI proces, a proces komandne linije nije omogucden.
FTK forenzicki alat u procesu akvizicije vrsi i verifikaciju, Sto je u svakom slucaju pozitivna
karakteristika. Ono Sto se moZe navesti kao nedostatak FTK forenzickog alata u procesu
akvizicije jeste nemoguénost vrsenja udaljene akvizicije.

VALIDACUJA | DISKRIMINACIA

FTK fgrenziéki alat se u procesu validacije i diskriminacije odlikuje dobrim karakteris-
tikama. Sto se tice hesiranja, FTK forenzicki alat vrsi 128 bitno MD5 hesiranje i SH1 160
bitno hesiranje. FTK forenzicki alata vrsi filtriranje fajlova. Takode, vrsi se i analiza hedera
fajlova.

EKSTRAKCIJA

U zavisnosti od formata fajlova koje podrzava, FTK forenzicki alat omogucava Citanje
podataka. U procesu ekstrakcije omoguceno je pretrazivanje po klju¢noj reci. Dobra kara-
kteristika FTK forenzi¢kog alata je dekompresovanje fajlova, te rekonstrukcija fragmen-
tovanog fajla (Data Carving). Pored navedenih osobina, FTK forenzicki alata kao pozi-
tivnu karakteristiku ima i desifrovanje fajlova. FTK forenzicki alata u procesu ekstrakcije
omogucava oznacavanje dokaza.

REKONSRUKCIJA BEZBEDNOSNOG DOGADAJA

Ono $to u ovom radu nije uradeno, ali predstavlja karakteristiku FTK forenzi¢kog alata
u procesu rekonstrukcije bezbednosnog dogadaja svakako treba navesti. FTK forenzicki
alat u procesu rekonstrukcije bezbednosnog dogadaja omogucava kopiranje diska na
disk i kopiranje imidza na disk. Ne postoji mogucnost kopiranja particije na particiju, kao
ni kopiranje imidza na particiju.

1ZVESTAVANJE

FTK forenzicki alat se pokazao kao dobar alat za generisanje izvestaja. Prilikom analize
FTK forenzickim alatom se generise log izvestaj koji beleZi deSavanje u toku analize. Pored
toga, FTK forenzicki alat poseduje i generator izveStaja sa mnogobrojnim podesavanjima,
sto je dobra karakteristika. Izmedu ostalog u izvestaj generisan FTK forenzickim alatom
moze se ukljuditi i log izvestaj.
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4.4.4 Forenzicki alati otvorenog izvornog koda

4.4.4.1 Znacaj poznavanja izvornog kéda forenzickih alata

Da bi neki digitalni dokaz bio prihvatljiv pred sudom, dokaz mora biti relevantan
(ima dokazujuéu/opovrgavajucu vrednost) i pouzdan (nepromenjen, verifikovano
autentic¢an). Pouzdanost i validnost generisanog dokaza, kakav je izlaz iz digitalnog
forenzickog alata, odreduje sudija u predistraznom postupku na bazi bazi¢nih principa
za prihvatljivost nau¢no zasnovanih digitalnih dokaza (tzv. Daubert principi, SAD) pred
sudom, koji obuhvataju Cetiri opste kategorije, [4]:

e Testiranje: da je procedura primene forenzi¢kog alata testirana.

e Stepen greske: da je poznat stepen greSaka procedure primene forenzi¢kog
alata.

e Revizija: da je procedura primene forenzickog alata objavljena i viSestruko
revidirana.

e Prihvatljivost: da je procedura primene forenzickog alata generalno
prihvaéena u relevantnoj naucnoj zajednici.

Kako je vecina poznatih alata za digitalnu forenzi¢ku akviziciju/analizu razvijena sa
komercijalnim interesom, malo je verovatno da ¢e proizvodaci objaviti ceo izvorni kéd.
Imajuci na umu definiciju prihvatljivosti digitalnih forenzickih alata, alati sa zatvorenim
izvornim kddom mogu pruZziti vise prakti¢nih reSenja nego neki alati sa 100% pozna-
tim izvornim kédom. Softverski forenzi¢ki alati uslovno se dele u dve glavne kategori-
je alata, za: ekstrakciju i prezentaciju digitalnih dokaza. Alati za ekstrakciju procesiraju
podatke i ekstrahuju relevantan podskup dokazujucih podataka. Na primer, neki alat
za ekstrakciju moze procesirati fajl sistem imidZa osumnjicenog diska i na izlazu dati
sadrzaj fajla i opisne podatke, kao sto su poslednji datum pristupa. Prezentacioni alati
aranziraju podatke iz ekstrakcionog alata u forenzicki Citljiv i koristan format. Na primer,
neki ekstrakcioni alat moZe analizirati imidz fajl sistema i na izlazu dati imena i vremena
za svaki fajl, a prezentacioni alat moze prikazati iste podatke, sortirane po direktoriju-
mima, kako veéina korisnika gleda fajl sistem. Drugi alat za prezentaciju moze prikazati
iste podatke, ali sortirane po vremenima modifikacije, pristupa i kreiranja (MAC) za
kreiranje vremenske linije aktivnosti. Dakle, prikazivani su isti podaci, ali sa razli¢itim
pogledom primenjenog prezentacionog alata. Vecina savremenih alat (FTK, EnCase,
iLook i dr.) integrise i izvrSava obe funkcije, ali postoje i jednofunkcionalni alati.

Ako su ekstrakcioni alati otvorenog izvornog kéda, a forenzicar ima pristup izlazu
ovog apstrakcionog sloja, tada on mozZe verifikovati izlaz prezentacionog alata. Zbog
toga prezentacioni alat moZe ostati sa zatvorenim izvornim kédom, ali sa objavljenim
dizajnom i funkcionalnostima. Pored toga, mnogi savremeni forenzicki alati za anali-
zu bazirani su na prezentaciji rezultata. Na primer, gledanje hesa u bazi podataka, re-
Senja konfiguracije preko mreze, poredenje tipova fajlova prema ekstenziji i pretraga
po kljuénoj reci, akcije su koje se dogadaju posle ekstrakcije podataka iz imidZa fajl

222 ISTRAGA KOMPJUTERSKOG KRIMINALA



sistema. Zbog toga, kreiranje standardnih tehnika ekstrakcije podataka, neée ograni-
¢iti kompetentnost softverskih kompanija. Korisnicki interfejs, karakteristike i podrska,
faktori su koji razlikuju porizvodade/snabdevace alata. U stvari, ovo omogucava da se
proizvodaci usredsrede na inovativne prezentacione tehnike za analizu fajl sistema i
poboljsanje alata za ekstrakciju i prezentaciju u manje zrelim oblastima primene, kao
Sto su mrezna forenzika i redukcija podataka log fajlova.

Objavljivanjem izvornog kéda kroz ekstrakcione alate sa otvorenim izvornim kédom,
interesna zajednica digitalnih forenzi¢ara moze ispitati i vrednovati procedure koje se
koriste za generisanje digitalnih dokaza. Ovaj model omogucava precizan proracun ste-
pena greske, zato Sto se svi podaci koji se odnose na fiksiranje bagova alata za ekstrak-
ciju mogu objaviti, a stabilan kod se mozZe kreirati prilicno brzo, na bazi metodologije
testiranja. Pored toga stepen greske takvog alata bice isti, zato Sto jedinu razliku unose
bagovi u interfejsu i prezentaciji podataka. Zato ¢e i proizvodacdi biti viSe zaineresovani
da ucestvuju u naporima za proracun stepena gresaka.

Koncept forenzickih alata sa otvorernim izvornim kdédom bitno se razlikuje od kon-
cepta drugih softvera sa otvorenim izvornim kédom. Cilj veéine softvera sa otvorenim
izvornim kédom je da se dobije veliki broj istrazivaca koji mogu pristupiti i aZurirati
kdd. Cilj lansiranja forenzickih alata sa otvorenim izvornim kédom je da obezbedi laksi
pristup za reviziju i testiranje alata, a ne za aZuriranje. Ograni¢ena grupa istrazivaca ima
ogranicen pristup za razvoj i aZuriranje alata, a kod se objavljuje sa digitalnim potpisom,
za zastitu integrieteta.

Digitalni forenzicki alati koriste se istovremeno kao radni alati zaposlenih forenzica-
ra, osudivanje kompjuterskih kriminalaca i demonstraciju nevinosti osumnjicenih. Sva
ova pitanja su suviSe ozbiljna da bi se softverski forenzicki alati tretirali na isti nacin
kao ostali softverski proizvodi. Drugim recima, trziste forenzickih alata ne treba da do-
minira, na bazi sakrivanja proceduralnih tehnika i izvornog kdda. Digitalna forenzicka
nauka sve viSe sazreva i zahteva neprekidno odrzavanje na visokim standardima. Ko-
riS¢ene procedure treba jasno objaviti, revidirati i diskutovati u interesnoj zajednici.
Dostupnost alata za analizu Siroj populaciji korisnika, vrlo verovatno ée povecati njihov
kvalitet i iskoristivost. Sledeéi stepen je da se poveca poverenje u softverske forenzicke
alate kroz publikacije, revizije i formalna testiranja.

Neki od znacajnijih forenzickih alata mogu se nadi na slede¢im web adresama:

o Ultimate Toolkit (UTK), (AccessData) http://www.accessdata.com.

* EnCase (Guidance Software Forensics), http://www.guidancesoftware.com.

e Maresware Computer Forensics software, http://www.dmares.com.

e Paraben, http://www.paraben.com.

* ProDiscover (Technology Pathways), http://www.prodiscover.com.

e SMART (ASR Data), http://www.asrdata.com.

e X-Ways Forensics, www.x-ways.net.

¢ Vise forenzickih alata moze se naci na web adresi
http://www.forensics.nl/toolkits.
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4.4.4.2 Forenzicki alati otvorenog kdda

U forenzicke alate otvorenog kéda - OSS ubrajaju se alati na bazi Unix i Linux OS.
Brojni alati iz spektra Unix programskih usluznih alata kao Sto je [shell, tee,» | « & ><]
omogucavaju forenzi¢aru usmeravanje (piping), preusmeravanje, pravljenje skriptova i
automatizaciju, [32].

Najpoznatije Linux distribucije su: Knopix, Ubuntu Redhat, Novell/SuSe i dr. Najpop-
ularnije distribucije su KDE i Gnome koje obezbeduju desktop GUI slicne Unix-u, MS
Windows, Machintosh i NeXT OS. Ovi alati generiSu napredno shell okruzenje, web i
GUI ulazno/izlazne interfejse. Najpoznatiji alati su KDE, Ghome, Windowmaker, bash,
zsh, emacs i mc. Linux okruZenje omogucava kreiranje forenzi¢kog butabilnog CD ili
DVD, koji obezbeduje butovanje ispitivanog racunara bez podizanja procesa butovan-
ja ispitivane masine. Linux platforma, takode, obezbeduje na bazi Knoppix-a obiman
skup pre-instaliranih forenzickih alata, uklju¢ujuci: FCCU, GNU/Linux Forensic Boot CD
(koristi ga Federalna policija za kompjuterski kriminal Belgije), Helix (US e-fense Inc.).
Za punu instalaciju treba napisati skript:

-> Ubuntu, doing forensics -> Debian,

koji automatizuje servise butovanja. Linux alati uzimaju imidzZ i vrSe akviziciju poda-
taka sa brojnih medijuma, kao Sto su: ATA, SATA, SCSI i USB c¢vrstih diskova, Firewire,
CD, DVD, USB stikova, traka, disketa itd. Alati prakticno uzimaju bezbedno podatke sa
svih medijuma na kojim su podaci uskladisteni u sektore. Takode, skidaju slike bez in-
stalacije drajvera, ne zahtevaju hardverske blokatore upisivanja, upravljaju greSkama i
loSim (bad) sektorima. Najpoznatiji alati su: [dd, dcfldd, dd_rescue, sdd, AIR, sleuthkit,
adepto, grab.

Alati kao Sto su gzip, openssl, dcfldd, gnupgp, split, md5 vrSe kompresiju imidZovanih
podataka, klasifikaciju po tipu fajla, preusmeravanje i omogucavaju Sifrovanje, digitalno
potpisivanje i heSovanje podataka imidZa. Linux bazirani set alata[pilot-link, gnupod,
gnokii, opensc, omogucdavaju pristup brojnim priru¢nim i ugradenim ra¢unarima kao
Sto su PDA, iPod, digitalna kamera, mobilni telefon i smart kartice.

Za izvlacenje i formatiranje podataka iz fajl sistema standardno se koristi dd alat za
uzimanje sirovog imidza fajl sistema. Napredni forenzicki alat -AFF (Advances Forensic
Format) dd i afflib su alati otvorenog koda, ekvivalentni formatu fajla EnCase.EOQ* En-
Case alata.

Za zastitu integriteta digitalnih podataka i dokaza Linuks bazirani forenzicki alati md5-
sum, openssl, dcfldd, gnupg, openTSA, omogucavaju kriptografski hes (MD5, SHA1),
digitalni potpis forenzi¢ara (PGP/GPG, SMIME), vremenski pecat (TSA, RFC 3161).

Za pakovanje imidZovanih podataka Linux alati tar, zip, gzip, bzip, openssl, gnupg
arhiviraju sa kompresijom i opciono Sifrovanjem, viSe fajlova/direktorijuma u forma-
tima koji ne zavise od tipa proizvoda i proizvodaca. Za skladiStenje podataka na razli¢ite
medijume za skladistenje (CD, DVD, traku) i bekapovanje koriste se alati tipa: dump,
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tar, amanda, cdrecord, a za interni transfer digitalnih dokaza sa Sifrovanjem i jakom
autentifikacijom koriste se alati kao Sto su: scp, apache-ssl, smime, pgp.

Alati za detekciju izbrisanih particija i restauraciju su: gpart, disktype, testdisk,
hexedit —sector. Za oporavak izbrisanih fajlova iz vecine fajl sistema, oporavak podata-
ka iz fajl slack prostora i sastavljanje izbrisanih fajlova iz fragmentisanih klastera mogu
se koristiti alati tipa: gpart, sleuthkit, formost, fatback, e2salvage, formost, disktype,
testdisk, scrounge-ntfs, scapel, magicrescue.

Za Sifrovane i steganografski sakrivene podatke, oporavak lozinke i detekciju ste-
ganografije mogu se koristiti alati kao Sto su: fcrackzip, crack, Icrack, nasty, john the
ripper, stegdetect, stegbreak, cmospwd, pwl, madussa.

U procesu digitalne forenzicke analize za pretrazivanje i filtriranje podataka relevant-
nih za digitalni dokaz koristi se baza hes$ vrednosti poznatih sistemskih fajlova, poznatih
aplikacija i antivirusnih i anti rutkit programa kao Sto su: clamAV, F-PROT, chkrootkit,
grep, autopsy, find, swish-e, glimpse, ftimes, md5deep, hashdig.

Za utvrdivanje vremenske linije napada, korelaciju i sortiranje mogu se koristiti
odli¢ni Sleutkit proizvodi, kao Sto su: pyflag, autopsy, zeitline, sleuthkit.

Alati tipa ghex, khex, hexedit, openssl, uuencode, mimedecode, hexdump, od,
strings, antiword predstavljaju Sirok spektar konvertora, heks editora, analizatora e-
mail priloga, alata za analizu podataka i log fajlova (cookies fajlova, kesa browsers, In-
ternet istorije itd.).

Za gledanje tekucih i starih dokumenata/Slika i multimedijalnih sadrZaja moze se ko-
ristiti veliki broj alata za upravljanje thumbnail-s (male slike za istovremeni pregled) sa
skriptom, manipulaciju Slika, konfigurisanje reprodukcije video snimka razli¢itih forma-
ta, kao Sto su: openoffice, gv, xv, imagemagic, mplayer, vic. Za podizanje i pretrazivanje
sumnijivih Slika na read only nacin u razli¢itim fajl sistemima (Apple, Microsoft, razliciti
Unix) mogu se koristiti mount, losetup. Za virtuelno butovanje slike na Linux PC, Ma-
c0S9 i OSX Slika, Windows Slika i drugih Linux Slika (X86 OS) koriste se alati pearpc i
VMWare.

Alati dosemu, wine, VMWare, pose, x48, linux-abi su simulatori za aktiviranje pro-
grama koji rade na DOS/Windows, Mac, HP48 i razli¢itim Unix operativhim sistemima.
Brojni alati se koriste za analizu zastarelih sistema i to:

e xzx, fuse, x81 za PC iz 80- i 90-tih kao Sto su Sinclair ZX Spectrum, ZX81;
* xgs, prodosemu, vMac, basiliskll za Apple 1IGS, prvi Machintosh PC;

e vice, frodo za Commodore C64, C128, VIC20, PET i CBM-II;

* uae, hatari, e-uae za Amigu;

e stonx, atari800 za AtartiST, Atari 800 ;

¢ hercules za mainframes i mini radunare IBM System/370, ESA/390;

e sim, klh10 za Dec PDP-seriju, Nova i IBM 1401;

o doscmd, dosbox, dosemu za MS-DOS;

e cpmemu za CPM.
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Upravljanje forenzi¢kim sluc¢ajem, indeksiranje (bookmarking) i izvestavanje au-
tomatski generisanim izvestajem u .pdf formatu moguce je u izvesnoj meri. Integrisani
sistem indeksiranja je tesko ostvariti i zahteva suviSse mnogo posebnih alata, kao i inte-
grisano izvestavanje, ako se koristi vise alata. Cesto je upravljanje forenzi¢kim sluc¢ajem
rudimentarno i zasniva se na bazi upravljanja fajlovima/direktorijumima. Za upravl-
janje, indeskiranje i izveStavanje u forenzickom sluc¢aju mogu se koristiti alati: pyFlag,
autopsy, sleuthkit, Latex, pdf tools.

Za Microsoft sisteme — analizu regisatra, log datoteke dogadaja, INFO2 i Recycle bin,
.cab fajlova i OLE svojstava mogu se koristiti sledeci alati: ntreg, kregedit, regviewer,
grokevt, rifiuti, orange, fccudocprop.

Za analizu Outlook i IE pretraZivaca, konverziju MS Outlook .pst fajlova u otvoren
tekst, analizu kes fajlova i kolaci¢a (cookies) koriste se alati: libpst, readpst, pasco, gal-
leta.

Prikupljanje paketa u mreZznoj forenzici moze se izvrsiti sa alatima kao $to su: tcp-
dump, etherreal, tcpflow, ssldump, tcptrace, ngrep, driftnet, bazicni alati za digitalnu
forenzicku istragu na Internetu su: nslookup, dig, whois, traceroute.

Za aktivnu digitalnu forenzicku akviziciju (Live Digital Forensic Aquisitions), ispiti-
vanje memorija, stanja sistema i konfiguracije, log fajlova i host baziranih IDS sistema
mogu se koristiti alati kao Sto su: ps, netstat, ifconfig, Isof, memdump, tripwire.

Digitalna forenzika softvera - emulatora/simulatora, debagera, dissassemblers i
reverzni inZenjering vrse se alatima kao Sto su: gdb, strace, coreography, fenris, truss
i dtrace (Solaris).

Za digitalnu forenzicku istragu Cesto se korisni i brojni ne-forenzi¢ki alati za otkrivan-
je greSaka u hardveru i softveru i otklanjanje bagova (debugging tools), konverziju i
migraciju podataka, popravljanje podataka, procesiranje log fajlova, alati za statisticke
proracune i proracun trenda i dr.

Poznatiji izvori za Linux alate su sledece web lokacije: e-evidence.info, opensource-
forensics.org, Linux-forensics.com, freshmeat.net i sourceforge.net.
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4.4.4.3 SPADA forenzicki alat na bazi Linux OS

Na slici Slika 4.71 prikazan je desktop softverskog forenzickog alata SPADA na bazi
Linux OS, [28].

Slika 4.71 Desktop SPADA forenzickog alata

Kada se instalira SPADA i pojavi desktop, na dnu ekrana vide se ikone task bar-a koji
je deo KDE GUI interfejsa, kojeg SPADA koristi. Medu tim ikonama su ikone za razlidite
programe i pod-menije. Za primenu osnovnih funkcija SPADA alata, koje najc¢esce sluze
forenzicarima kao alat za inicijalnu pretragu, postoje Cetiri osnovna koraka:

1. Korak: Forenziéar se prvo mora uveriti da racunar ima instaliran CD-ROM drajv i
da se racunar butuje, kao prva opcija sa CD drajva. Zatim treba da proveri podesavanje
BIOS-a da se uveri da ¢e se ra¢unar butovati sa CD-ROMa.

Mnogi racunari pokazace, tokom POST*? procesa, poruku koja indicira kako se ide u
BIOS prozor za podesavanje (Setup Screen). Ako se ovo ne prikaZe aktiviranjem neko-
liko tipki tastature u toku procesa POST, Cesto Ce se generisati POST greska i dopustice
pristup BIOS Setup-u, slika 4.72.

52 Power On Self Test
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In this case, the
delete key 15 used.

Slika 4.72 Aktiviranje POST procesa za pristup BIOS setup-u

Tipi¢an ekran za podesavanje BIOS-a prikazan je na sledecoj slici, (slika 4.73).
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Slika 4.73 Podesavanje BIOS-a u SPADA alatu

Ako racunar nije konfigurisan da se butuje sa CD-ROMa, mora se podesiti na takav

nacin i konfiguracija setup-a treba da se memoriSe. Druga pod3$avanja ne treba menjati,
a treba napraviti pisanu zabelesku o izvrSenoj promeni.

2. Korak: Kada se PC konfiguriSe da se butuje sa CD-ROMa, treba ubaciti CD u drajv i

restartovati i rebutovati sistem. Forenzi¢ar mora posvetiti posebnu paZznju na aktivnosti
na ekranu i treba da vidi SPADA meni za butovanje kao na slici slici 4.74.
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Slika 4.74 SPADA meni za butovanje

Postoje dve bazi¢ne predefinisane opcije za butovanje u Linux kernelu 2.4. Ovaj iz-
bor treba da radi sa ve¢inom sistema. Ako ne radi, treba eksperimentisati sa napred-
nim opcijama. Aktiviranjem Enter tipke tastature treba da podigne sistem. Proces treba
posmatrati i biti spreman na reagovanje na svako upozorenje na neku gresku, ili anom-
aliju. Zatim se na zahtev sistema unosi geografski region i podesavaju lokalno vreme i
datum.

3. Korak: SPADA program je podignut i proces inicijalnog pretraZzivanja sistema moze
se u celini izvrsiti sa SPADA desktopa. Sa menija desktopa, treba aktivirati donju levu
ikonu i otvoriti All Application meni, a odavde izabrati System, zatim QTParted opciju,
(slika 4.75).

- e Bew @ 4 Al
§ e

. —h
L R e e L T

wISOWaLd, T : _moee] S

Slika 4.75 Aktiviranje procesa inicijalne pretrage sa SPADA alatom
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QTParted aplikacija se prva pokrece da se forenzicar upozna sa HD na host sistemu
i kako je particioniran. Forenzicar treba da paZljivo notira imena diskova prikazana u
prozoru Device u QTParted aplikaciji, zato Sto ta informacija moze trebati kasnije. Kada
se ove informacije notiraju, aplikaciju treba zatvoriti, ili minimizirati, (slika 4.76).
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QTFad ) by T (¢) 10RO
Slika 4.76 Otvaranje QTParted aplikacije u SPADA alatu

Treba zapaziti da SPADA ,vidi“ Windows Dinamicke diskove, koje podrzavaju Win-
dows 2000 i XP OS-i i moZe ih instalirati kao normalne particije cvrstog diska. Ako se
dinamicki diskovi instaliraju na host sistem, linkovanjem u folder na drugoj particiji,
SPADA ih nece videti u tom folderu.

4. Korak: Sada se QTParted aplikacija mozZe zatvoriti, ili minimizirati i poSto je SPADA
vec instalirala diskove u modu ,,samo Citanje”, forenzicar moZe nastaviti ¢etvrti korak
- ispitivanje diskova na potencijalne dokaze. Postoji nekoliko nacina pretrazivanja dis-
ka, a najbolje je tehniku odrediti prema tipu informacija koje forenzicar trazi. Kako se
SPADA cesto koristi kao alat u inicijalnoj pretrazi slucajeva decije pornografije, jedna od
kljuénih aplikacija je Mediafind. Za aktiviranje te aplikacije treba izabrati Forensic Tool
ikonu na desktopu, koja ¢e otvoriti sledeéi prozor, (slika 4.77).
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Slika 4.77 Aktiviranje Mediafind aplikacije u SPADA alatu

Treba izabrati No.6 i pritisnuti OK. Prvi otvoreni prozor sadrZi upozorenje da se ne
zatvara dok se koristi MediaFind aplikacija. Za nekoliko sekundi otvara se drugi prozor
na kojem se moZe izabrati particija(e) za pretragu. MediaFind prozor prikazan je na slici
slici 4.78.
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Slika 4.78 MediaFind prozor u SPADA alatu

TEHNOLOSKE OSNOVE DIGITALNE FORENZICKE ISTRAGE 231



Kada se izabere Zeljena particija, treba izabrati OK i program ¢e trazZiti da selektu-
jete minimalnu velicinu fajla kojeg trazite. Ovo je zgodna funkcija koja eliminise vrlo
male graficke fajlove, koji se obi¢no nalaze u Windows sistemu. Takvih fajlova, vre-
menom akumuliranih, moze biti na stotine, kao Sto su male ikone, delovi posecenih
web lokacija itd. Ako forenzi¢ar nije siguran u minimalnu veli¢inu fajla, treba ostaviti
podrazumevanu poziciju.

Rezultati MediaFind aplikacije prikazani su na slici Slika4.79. Aplikacija automatski
stavlja thumbnail (male slike) ikone i linkove do svakog fajla pronadenog u folderu, koji
ima ime pretraZivane particije, kako je gore prikazano. Otvaranjem ovog foldera pojav-
ljuju se ikone fajlova koje sadrzi. Ako postoji tip fajlova koji se moze identifikovati po
ekstenziji, kao Sto su .gif, .jpg, .bmp itd., ikona e biti veli¢ine thumbnail reprezentacija
fajla. Neki fajlovi se neée prikazati u thumbnail velicini, ali joS uvek mogu biti vidljivi.
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Slika 4.79 Rezultati MediaFind aplikacije

Za detaljno gledanje fajlova, treba samo otvoriti Zeljeni fajl. SPADA je opremljena sa
brojnim pretrazivacima za otvaranje fajlova koji mogu prikazati ceo imidZ diska. Kada
se kursor misa postavi iznad ikone fajla, na dnu panela prikazace se lokacija aktuelnog
fajla u sistemu. U ovoj tacki, forenzi¢ar moze kopirati fajl koji sadrzi neki dokaz na drugi
forenzic¢ki medijum.

Komandna linija SPADA/Linux programa potrebna je, jer se mogu pojaviti slucajevi
gde je poznavanje komandne linije korisno, iako je koris¢enje Linux GUI-a veoma lako,
na primer, neka nestandardna video karta moze se neuspesno podizati sa GUI Windows
XP sistemom. Kada se to dogodi, izlaz treba potraZiti u komandnoj liniji. U tabeli 4.1.
prikazane su korespondirajuée DOS i Linux komandne linije.
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Tabela 4.2 Korespondiraju¢e DOS i Linux komandne linije

DOS Command Linux Command
DIR Is
CD cd
MD mkdir
COPY Ccp
DEL rm
REN mv
ATTRIB chmod

Takode, treba znati da je Linux sistem osetljiv na veli¢inu slova, za razliku od DOS
operativnog sistema. Ako se radi u Linux komandnoj liniji, imena fajlova, ili putanje sa
mesovitom veli¢inom slova alfabeta, moraju se otkucati tacno onako kako se pokazuju.
Druga osobina Linux-a je da ne prihvata prazan prostor u imenu fajla, Sto moZe izaz-
vati problem kod koris¢enja komandne linije. Da bi se ovaj problem prevaziSao, treba
razmak u nazivima Windows fajl sistema u Linuks komandnoj liniji zameniti sa znakom
?, Na primer, Documents and Settings u Windows bice cd:\Documents?and?Settings u
Linix komandnoj liniji.

Ekvivalent DOS, ili Windows prozora u Linix sistemu je Terminal Window. Ekvivalent
butovanja DOS/Windows sistema u DOSu je butovanje Linux masine u Terminal modu.
Za otvaranje Terminal prozora u SPADA alatu, treba jednostavno selektovati ikonu Ter-
minal Program u meniju na desktopu, (Sslika 4.80).

The Terminal Program Icon

| ee— mawg

Slika 4.80 Otvaranje Terminal prozora u SPADA alatu

Kao DOS prozor u Windows OS, ovaj boks se moZe prosiriti na puni ekran, Sto se
preporucuje, a izvrsava pritiskom na srednju ikonu u gorenjem desnom uglu, (slika
4.81).
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Slika 4.81 ProSirivanje Terminal prozora u SPADA alatu na puni ekran

Kao i DOS, Linux ce se predstaviti sa promptom komandne linije root@1[knoppix]#,
gde # simbol predstavlja he$ potpis i indicira da je sistem u administratorskom modu i
da forenzicar ima kompletnu kontrolu nad sistemom.

Osnovna navigacija u Linux Terminal Window: Verovatno najkorisnija Linux koman-
da je Is — komanda liste sadrzaja direktorijuma. Kao DIR komanda u DOSu, ova ko-
manda pokazuje listu fajlova u tekuéem direktorijumu. Kao i u DOSu, postoji neki broj
prekidaca (sviceva) koji se mogu koristiti za definisanje nacina rada Is komande. Korisna
kombinacija podesavanija je: Is-al. Ova kombinacija ¢e pokazati sve fajlove u tom direk-
torijumu, ukljucujuci skrivene fajlove u nekom formatu sa dugim imenom. U tabeli 4.3.
prikazani su razliciti Is svicevi, [28].
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Tabela 4.3 Svicevi za za definisanje nacina rada Is komande

—a Shows you all files. even files that are hidden (these files begin with a dot.)

-A List all files includmmg the hidden files. However does not display the working
directory (.) or the parent directory (..).

-b Force printing of non-printable characters to be in octal \ddd notation.

-c Use time of last modification of the i-node (file created. mode changed. and
so forth) for sorting (-t) or printing (-1 or -n).

-C Multi-column output with entries sorted down the columns. Generally this is
the default option.

-d If an argument is a direcrory it only lists its name nort its conrents.

-f Torce cach argument to be interpreted as a directory and list the name found

in each slot. This option murns off -1. -1, -s, and -r, and turns on -a: the order is
the order in which entries appear in the directory.

-F Mark directories with a trailing slash (/). doors with a trailing grearer-than
sign (). executable files with a trailing asterisk (*). FIFOs with a trailing
vertical bar ([). symbolic links with a trailing at-sign (@). and AF UNIX
address family sockets with a trailing cquals sign (=).

= Same as -1 except the owner is not printed.

-1 For each file, print the i-node number in the first column of the report.

-1 Shows you huge amounts of information (permissions. owners. size. and
when last modified. )

-L If an argument is a symbolic link, list the file or directory the link references
rather than the link itself

-m Stream output formart: files are listed across the page. separated by commas.

-n The samec as -1, ecxcept that the owner's UID and group's GID numbecrs arc
printed. rather than the associated character strings.

-0 The same as -1, except that the group is not printed.

- Displays a slash (/) in front of all directories.

-] Force printing of non-printable characters in file names as the character|
question mark (?).

-r Reverses the order of how the files are displaved.

-R Tncludes the contents of subdirectories.

-s Give sizc in blocks. including indircct blocks, for cach cntry.

= Shows you the files in modification time.

-1 Use time of last access instead of last modification for sorting (with the -t
option) or printing (with the -1 option).

-3 Trisplays files in cohimns.

-1 Print one cntry per line of oulpul.

Kada forenzicar otvori Terminal prozor, nalazi se podrazumevano u pod-direkroriju-
mu nekoliko slojeva duboko u strukturi fajl sistema, Sto je prikazano putanjom:

//ramdisk/home/knoppix.

Za prelazak na rut direktorijum sistema treba koristiti komandu cd razmak-prednja
kosa (cd /). Kao u DOS sistemu, ova komanda vodi na rut direktorijum bilo sa koje
lokacije na logickom disku. Ako se sada izvrSi komanda Is, moZe se videti nekoliko izlisti-
ranih fajlova i subdirektorijuma. Jedan od ovih, subdirektorijuma mnt sadrZi fajlove koji
su virtuelna tacka za instalaciju uredaja, ukljucujudi ¢vrste diskove na host racunarskom
sistemu.

Za navigaciju diskova nabacenog host ra¢unara iz ruta (/) sistema, treba promeniti
na mnt direktorijum (cd mnt). Ako je disk instaliran, Is ¢e pokazati ime diska (hdal,
sdal itd.). Kada se prede na izabranu particiju — cd hdal, na primer i otkuca /s, videce
se poznato Windows okruZenje. Odavde forenzi¢ar moze pretraziti logicki disk i na
forenzicki ispravan nacin izvrsiti inicijalno ispitivanje diska. Za ispitivanje diska u tipi¢noj
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korisni¢koj oblasti na Windows baziranom racunaru, treba gledati fajlove u direkto-
rijumu Documents and Settings, kucajuc¢i Documents?and?Settings u komandnoj liniji
Linux-a.

Zavisno od slucaja, ovoinicijalnoispitivanje, moZe dati dovoljno podataka forenzicaru
da isklju¢i osumnji¢eni racunar i da ga privremeno ne oduzima za laboratorijsko
forenzicko ispitivanje. Za dalje ispitivanje funkcionalnosti SPADA alata treba prikljuciti
eksterne pokretne memorijske uredaje kao sto su USB, fleS memorije, eksterni diskovi
itd. i kopirati sumnjive fajlove na te uredaje za kasnije ispitivanje, ili prezentaciju pred
sudom.

SPADA, naravno, nije jedini butabilni Linux CD.

4.4.4.4 Prednosti i nedostaci Linux baziranih forenzickih alata

Prednosti i nedostatke Linux/Unix forenzi¢kih alata treba razmatrati u odnosu na
primenu na terenu i u forenzickoj laboratoriji.

RaspoloZivost Linux forenzickih alata je veoma visoka. Softver je besplatan i dostu-
pan na Internetu, a izvorni kod je obezbeden. Alate je moguce dovesti do izvanredne
tacnosti i efikasnosti primene, posto dopustaju veci stepen automatizacije i unosenja
programskih kddova (skriptova). Ova svojstva su korisna za analizu vise slucajeva u isto
vreme i veéi obim laboratorijske forenzicke analize. Kako se izvorni kéd moze slobod-
no menjati ovi alati su korisnicki prilagodljivi i mogu se uciniti optimalnim u datom
okruzenju.

Podrska ovim alatima je brza i efektivna, ukljucujuci help desk, brzu implement-
aciju zakrpa i novih resenja, Sto je idealno za akademske forenzicke laboratorije.
Koristeci otvoren izvorni kod nezavisno od proizvodaca, Linux usmerava na zajednicki
rad konkurentskih grupa, zasnovan na prethodnim iskustvima i obezbeduje vremensku
kompatibilnost tehnologija.

Osnovi nedostaci Linux alata u forenzickoj laboratoriji su:
¢ obi¢no zahtevaju dodatnu obuku forenzi¢ara, vreme i rad za ucenje,
¢ komandna linija nije toliko intuitivha kao GUI interfejs,

¢ nema formalne organizacije za podrsku, iako je neformalna podrska interesne
zajednice nekada superiornija,

¢ kvalitet podrske veoma varira,

e oteZana je interoperabilnost sa drugim tehnologijama u vlasnistvu (Microsft,
npr.),

¢ u nekim slucajevima slaba je dokumentacija, gde izvorni kéd moze biti jedina
dokumentacija.
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Pored problema velike koli¢ine digitalnih podataka za akviziciju i analizu, jedan od
znacajnijih problema digitalne forenzicke istrage je potreba da se u vecini prakti¢nih
slu¢ajeva zahteva primena velikog broja razlicitih alata za akviziciju i analizu digitalnih
podataka. Ovde nije problem primena velikog broja specijalizovanih alata koji izvrSavaju
najbolje odredene forenzicke funkcije, nego potreba da se precizno razume kako ovi
alati rade, $to postaje sve sloZenije, kako se dodaju novi alati u nekom procesu. Na
primer, vecina forenzicara sugerise da se koristi Knoppix boot CD za forenzi¢ko buto-
vanje ispitivanog racunara sa Windows platformom, imidZovanje i ispitivanje ¢vrstog
diska i uverava da je to forenzicki ispravna praksa. Medutim, sve dok se ovaj alat do-
bro ne upozna, ne moZe se znati da Knoppix podrazumevano upisuje u swap fajl na
¢vrstom disku ¢im se poveZe na racunar, sto moZe prepisati korisne podatke i unistiti
forenzicku istragu. Naravno ova se akcija moZe onemogucditi u toku procesa butovanja,
ali to treba znati i uraditi. Zato je odgovor na pitanje da li koristiti ovaj alat, pre ,mozda“,
nego ,,da“.

Ako forenzicar zna $ta trazi, gde da to nade i ako nade relevantne podatke, za digital-
ni dokaz kompromitacije ispitivanog ra¢unara, to jos uvek ne znaci da zna Sta se dogo-
dilo i kako je doslo do incidenta. Na primer, u slucaju u kojem je osumnji¢eni zaposleni
optuzen da je namerno izvrSio defragmentaciju diska kada je saznao da forenzicki tim
dolazi da privremeno oduzme disk radi ispitivanja. Forenzicar je pregledom prefetch
direktorijuma u NTFS fajl sistemi Windows XP OS otkrio da je defragmentacija izvrSena
neposredno pre oduzimanja, Sto je zaposleni negirao. Medutim, forenzicar nije znao
prefetch funkciju i da Windows OS stavlja listu ¢esto koris¢enih aplikacija u folder koji
se zove prefetch, a koji se nalazi u Windows direktorijumu, ima ekstenziju .pf i tipicno
ima alfa numericku sekvencu posle imena fajla. Prefetch je poboljSana karakteristika
Windows OS. Forenzicar je pregledom prefetch direktorijuma video dva fajla: DEFRAG.
EXE-23434DEF.pf i DFRGNTFS-2223rrdesfc.pf. Posmatranjem ova dva fajla i njihovih
vremena modifikacije, izgledalo je da je zaposleni aktivirao defragmentaciju diska
neposredno pre oduzimanja diska. Medutim, to nije bilo ta¢no. Forenzicar nije znao
da Windows XP pokreée defragmentaciju diska automatski i u pozadini kada je sistem
neaktivan (idle) neko specificno vreme, tipicno 5 minuta. Da je to forenzicar to znao
mogao je manuelno pokrenuti defragmentaciju diska, videti koji se fajlovi javljaju u
prefetch direktorijumu i uporediti ih sa onima koje je prethodno otkrio. Da je ovo ura-
dio forenzicar bi video da se fajlovi ne slaZzu. Dalje bi mogao proveriti na web-u (Google)
ili nekom drugom mestu da ove fajlove u prefetch direktorijumu pravi Windows OS,
vrSedi optimizaciju performansi diska i da nisu rezultat akcije krajnjeg korisnika.

Ovaj i sli¢ni primeri ukazuju da forenzi¢ar mora precizno i odlu¢no izneti svoje
svedocenje/vestacenje pred sudom. Digitalni dokaz nije opipljiv, a druga strana uvek
moze imati sli¢nog ili boljeg forenzicara koji moze naci pukotinu u dokazu.
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4.4.5 Komparativni pregled funkcija kljucnih forenzickih alata

Rezultati uporednog pregleda osnovnih funkcija relevantnih forenzickih alata, dati
u tabeli 4.4, mogu biti korisni i pomodi forenzi¢aru kod izbora forenzickog alata koji
najbolje odgovara potrebama, [29].

Tabela 4.4 Uporedni pregled osnovnih funkcija relevantnih forenzickih alata

Access Data Guidance Digital
Funkcija forenzickog alata Ultimate Kit Software Intelligence
(FTK) EnCase Drive Spy
Akvizicija
Fizicko kopiranje podataka \ \
Logicko kopiranje podataka \' \ \
Formati akvizicije podataka ' '
Proces komandne linije ' \'
GUI proces v v v
Udaljena akvizicija V¥
Verifikacija v ' v
Validacija i diskriminacija
Hesiranje VE* VE* \
Filtriranje ' ' V'
Analiza hedera fajlova ' '
Ekstrakcija
Citanje podataka VEE* VEE*®
Pretrazivanje po klju¢noj reci ' v '
Dekompresovanje \' '
Rekonstrukcija fragmentovanog v v
fajla (carving)
Desifrovanje v
Oznacavanje dokaza ' v
Rekonstrukcija bezbednosnog dogadaja
kopiranje diska na disk ' ' v
Kopiranje imidZa na disk ' ' v
Kopiranje particije na particiju \' v
Kopiranje imidza na particiju \ \'
lzvesStavanje
Log izvestaj ' v V'
Generator izvestaja v
Legenda:
* Zahteva se nabavka Enterprise Edition
** Koristi MD5 i SHA1 algoritme za hesiranje
*** Varira format fajlova koje podrzava
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4.4.6Validacija i testiranje forenzickih alata

Ekstrakcija i izgradnja ¢vrstih digitalnih dokaza koji optuZuju, ili oslobadaju osumniji-
¢enog i svedocenje pred sudom, krajnji su ciljevi digitalne forenzicke istrage, akvizicije i
analize podataka. Da bi sud prihvatio digitalni dokaz, forenzicar mora biti spreman da,
po zahtevu sudije, testira i vrednuje forenzicki softverski alat sa kojim su dokazi proce-
sirani u celom lancu istrage.

Na raspolaganju su odredeni alati za validaciju forenzi¢kog softvera, koji omogucéa-
vaju da forenzicar razvije sopstvenu proceduru za validaciju i testiranje koris¢enog fo-
renzickog alata.

Metodologiju za ispitivanje forenzickih alata razvio je NIST. Razvoj metodologije
pokretali su zahtevi za funkcionalnosti forenzicke istrage i analizu digitalnih podataka.
Aktivnost forenzicke istrage se deli u diskretne funkcije, kao Sto su zastita od upisivanja
na HD, uzimanje imidZa diska, pretrazivanje nizova podataka itd. Razvijena je i ispitana
metodologija za uzimanje imidZa diska, a u toku je razvoj metodologije za ispitivanje
softverskih alata za blokiranje upisivanja na disk. Sledeéa planirana kategorija za razvoj
metodologije ispitivanja su alati za oporavak izbrisanih fajlova.

U prvoj razvijenoj metodologiji ispitivanja alata za uzimanje imidZa ¢vrstog diska
ispitani su Linux dd i Safeback. Iz kategorije blokatora upisivanja testiran je alat RCMP
hdl, [33], [34].

4.4.6.1Razvoj procesa validacije forenzickih alata

Posle izbora kategorije alata i jednog alata iz te kategorije za ispitivanje, razvija se
proces za ispitivanje alata sa slede¢im fazama:

¢ Razvoj dokumentovanih zahteva od strane iskusnih forenzicara i specijalista
za testiranje i kriterijuma i slucajeva za testiranje , tzv. specifikacija kategorije
alata;

¢ Specifikacija kategorije alata se postavlja na web stranicu za direktnu,
viSestruku reviziju kompjuterske forenzicke zajednice i javne komentare
drugih interesnih grupa;

¢ Relevantni komentari i povratne informacije se ugraduju u specifikaciju:

¢ Dizajnira se radno okruzenje za kategoriju alata.

4.4.6.2Proces testiranja softverskih forenzickih alata

Posle razvoja specifikacije kategorije alata i izbora alata, tim za testiranja izvrSava
sledece aktivnosti u procesu testiranja alata:
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nabavlja alat za testiranje,
revidira celu dokumentaciju,

selektuje relevantne slucajeve za testiranje, zavisno od nominalnih karakter-
istika alata,

razvija strategiju testiranja,

testira alat,

piSe izvestaj o testiranju,

supervizorsko telo pregleda izvestaj o testiranju,
isporucioci/proizvodaci alata pregledaju izvestaj o testiranju,
isporucioci/proizvodaci postavljaju alat na web stranicu,
nadleZni entitet postavlja izvestaj o testiranju na web lokaciju.

NIST je razvio opsti pristup za testiranje kompjuterskih forenzickih alata, sa opStim
kriterijumima za testiranje opisanim u literaturi [34]. Generalno, nedostaju standardi,
ili specifikacije koje opisuju Sto forenzicki alati treba da rade i Sta treba da imaju da bi
prosli strogu proceduru pravosudnog procesa. NIST kriterijumi za validaciju i testiranje
forenzickih alata bazirani su na standardnim metodama testiranja /SO 17025 - Kriteri-
jumima za testiranje komponenti za koje ne postoje standardi. Forenzic¢ka laboratorija
mora zadovoljavati sledece kriterijume i odrZavati preciznu evidenciju:

Uspostaviti kategorije kompjuterskog forenzickog alata: grupisati softverske
alate prema ekspertski specifikovanim kategorijama, na primer, forenzicki alati
dizajnirani za izvlacenje podataka, alati za pracenje traga e-mail poruka itd.

Identifikovati zahteve za svaku kategoriju kompjuterskih forenzickih alata: za
svaku grupu opisati tehnicke karakteristike, ili funkcije koje forenzicki alati
moraju imati u toj kategoriji.

Razviti proceduru testiranja za verifikaciju alata: na bazi zahteva razviti pro-
ceduru za testiranje kojom se dokazuje, ili opovrgava navedena moguénost
forenzickog alata u odnosu na zahteve. Na primer, forenzicki alat za oporavak
podataka mora biti sposoban da izvuce podatke iz RAM slack prostora fajla.
Identifikovati slucaj za testiranje: pronadi i razviti tipove slucajeva za ispitivanje
sa forenzic¢kim alatom. Identifikovati informacije za izvlacenje iz uzorka diska, ili
drugog medija. Na primer, koristiti imidZ zatvorenog test fajla koji je generisan
sa poverljivim forenzi¢kim alatom za testiranje novog forenzickog alata u istoj
kategoriji i videti da li su rezultati isti.

Uspostaviti i razviti metod testiranja: razmatrajuéi namenu i dizajn alata,
specifikovati metod kako testirati forenzicki alat i kakve instrukcije treba da ga
prate.

Izvestaj o rezultatima testiranja: opisati rezultate testa u izvestaju koji je u
skladu sa ISO 17025 standardom, koji zahteva da izvestaj o testiranju mora biti
tacan, jasan, nedvosmislen i objektivan.
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Drugi standard, /SO 5725, zahteva tacnost za sve aspekte procesa testiranja alata,
Sto znaci da rezultati testiranja moraju biti ponovljivi i reproduktivni. Ponovljivost rezul-
tata znaci da ako forenzicar radi sa jednim alatom u istoj laboratoriji i na istoj masini,
alat mora generisati jednak rezultat. Reproduktivnost rezultata znaci da ako forenziéar
radi sa jednim alatom u razlic¢itoj laboratoriji i na razli¢itoj masini, alat mora generisati
jednak rezultat — izvudi iste informacije.

NIST je razvio nekoliko alata za evaluaciju forenzickih alata za uzimanje imidZa disko-
va FS-TST (Forensic Software Testing Support Tools) koji ispituje kapacitet forenzickog
alata za uzimanje bit-po-bit kopije diska. CFTT>® tvrdi da sledeéi programi za testiranje
napisani u Borland C++ 4.5 programskom jeziku mogu raditi sa MS DOS 6.3 OS:

DISKWIPE: inicijalizuje disk za testiranje na predefinisane vrednosti za testiranje.
BADDISK: simulira loSe sektore na disku zamenom Interupt13.

BADX13: kreira loSe sektore na prosirenom BIOSu diska, sektori se listiraju u LBA
formatu.

CORUPT: korumpira jedan bit u specifikovanom fajlu i proverava da li ¢e ga
forenzicki alat detektovati.

ADJCMP: uporeduje sektore prema sektoru sa dva diska razlicitih veli¢ina, tj.
prilagodava i uporeduje sektore za diskove koji imaju razliCite geometrije.
DISKCMP: uporeduje dva diska i odreduje da li su stvarno identicni, kada su kopi-
rani sa forenzickim alatom za uzimanje bit-po-bit imidza.

PARTCMP: proizvodi SHA1 hes za celu particiju.

DISKHASH: proizvodi SHA1 hes za ceo disk.

SECHASH: proizvodi SHA1 hes za specifikovan sektor.

LOGCASE: loguje informacije iz slu¢aja testiranja u fajl.

LOGSETUP: obezbeduje informacije za konfigurisanje izvrSnog diska za testiranje.
PARTLAB: Stampa particionu MFT tabelu diska za testiranje.

DISKCHG: menja podatke na disku i odreduje da li se ta promena detektuje sa tes-
tiranim forenzi¢kim alatom.

SECCMP: uporeduje sektore da bi se vrednovala kopija podataka.

SECCOPY: dopusta forenzicaru da kopira specifi¢an sektor.

Drugi NIST-ovi program NSRL** namenjen je za sakupljanje hes vrednosti fajlova svih
komercijalno raspoloZivih programskih aplikacija i sistemskih programa. U NSRL repozi-
torujumu primarno se koristi SHA-1 algoritam za generisanje skupa digitalnih potpisa,
poznatog kao referentni skupi podataka - RDS (Rference Data Set). SHA-1 algoritam za
hesiranje obezbeduje visi stepen tacnosti od drugih metoda hesiranja (MD5 i CRC-32).
Ovim se smanjuje broj poznatih fajlova ukljucenih u ispitivanje diska i ostaju samo nep-
oznati fajlovi. RDS se moZe koristiti i za identifikaciju loSih poznatih fajlova ukljucujudi
one sa ilegalnim sadrzajem (decija pornografija, virusi i slika).

53 NIST Computer Forensic Tool Testing program
54 National Software Reference Library
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4.4.6.3 Procedura za validaciju forenzi¢kog alata

IzvlaCenje i ispitivanje dokazujucih podataka sa jednim alatom.

Verifikacija dobijenih rezultata izvrSavanjem istih zadataka sa sli¢nim softver-
skim forenzi¢kim alatom.

Za zadovoljenje kriterijuma za validaciju forenzi¢kog softverskog, ili hardver-
skog alata, potrebno je koristiti najmanje dva alata.

Analiti¢ki alat za uporedivanje rezultata primene oba forenzicka alata, mora
biti dobro ispitan i verifikovan.

Forenzi¢ar mora bobro poznavati koriséeni forenzicki alat i imati poverenje u
njegove performanse, u slu¢aju zahteva sudije za neko obrazloZenje.

Kao najjednostavniji metod za verifikaciju novog forenzickog alata i
uporedivanje rezultata je koriS¢enje disk editora, kao Sto je Norton DiskEdit,
HexWorkShop ili Win Hex, koji omogucavaju Citanje podataka u sirovom for-
matu, tipicno prikazuju fajlove, hedere fajlova, fajl slack prostor, RAM slack i
druge podatke na fizickom disku. Problemi mogu nastati kod ispitivanja kom-
presovanih fajlova (.ZIP ili .PST MS Outlook fajlova).

Za validaciju novog forenzickog alata sa pouzdanim GUI forenzi¢kim alatima
tipa FTK i EnCase, primeniti sledecu proceduru:

Izvrsiti ispitivanje digitalnih dokaza sa neknim GUI forenzic¢kim alatom.
Izvrsiti isto ispitivanje sa disk editorom (Win Hex ili HexWorkShop) i verifiko-
vati da li GUI forenzicki alat vidi iste podatke na istom mestu na testiranom,
ili imidZzu osumnji¢enog diska.

Kada se fajl oporavi, odrediti hes vrednost u GUI alatu i u disk editoru, a zatim
uporediti vrednosti i verifikovati integritet fajla.

U vedini sluc¢ajeva FTK i EnCase forenzicki alati sluze kao referentni pouzdani
alati za verifikaciju drugih forenzickih alata, jer su Siroko priznati u pravosud-
nim sistemima brojnih drzava.

Postoje brojni forenzicki alati koji mogu uspesno dopuniti kapacitete FTK i
EnCase alata i treba ih koristiti.

AZuriranje zakrpe (fiksiranje, pe€ovanje), ili nadogradnja postojeceg alata,
potrebno je takode verifikovati, da bi se sprecila korupcija digitalnih doka-
za. Ako se utvrdi da novo fiksiranje, ili nadigradnja nisu pouzdani, taj se alat
ne moze koristiti za forenzicku akviziciju i analizu digitalnih podataka, dok
se problem ne otkloni. Prva moguénost je da se generiSe izvestaj o gresci i
dostavi proizvodacu, koji treba da dostavi novu fiksiranu zakrpu. Slededéi korak
je nova runda testiranja validnosti pe¢ovanog/nadogradenog alata.

Najbolji nacin da se testiraju novi pecevi i nadogradnja je formiranje HD za tes-
tiranje i skladistenje podataka u nekoris¢eni prostor alociran za fajl, odnosno
u fajl slack prostor. Zatim treba koristiti softverski forenzicki alat za izvlacenje
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tih podataka. Ako je moguce izvuci podatke sa forenzickim alatom i verifiko-
vati rezultat sa drugim alatom, to znaci da je alat pouzdan.

¢ Kako se vremenom razvijaju i forenzicki alati, potrebno ih je regularno fiksirati
novim zakrpama i nadogradivati novim verzijama. Pri tome treba primenjivati
navedenu proceduru za ispitivanje validnosti nove verzije softverskog ili hard-
verskog alata.

4.5 STUDIJA SLUCAJA: AKVIZICIJA 1IZVRSNIH FAJLOVA, RUTKITOVA,
ZADNIJIH VRATA | SNIFERA

Izvrdni fajlovi (executable) predstavljaju fajlove koji se mogu pokretati kao programi
i obicno se zavrsavaju sa ekstenzijom .exe. lzvr$ni fajlovi predstavljaju specijalni slucaj
digitalne forenzicke akvizicije fajl sistema. U najve¢em delu, izvr$ni fajlovi slede poznatu
i dokumentovanu strukturu, zato Sto ih treba aktivirati na razli¢itim verzijama Windows
0S. Medutim, autori malicioznih programa su otkrili nacin da maskiraju strukturu da bi
otezali, ili onemogudili analizu. Razumevanjem strukture i formata ovih fajlova i kako
oni treba da izgledaju, forenzicari mogu razlikovati legitimne fajlove i izolovati sumnjive
fajlove u Windows OS. Koris¢enjem specifi¢nih tehnika i poznavanjem strukture i for-
mata izvrsnih fajlova, forenzicar moze odrediti koji su fajlovi legitimni i koje artefakte
treba pripisati odredenom delu malicioznog koda.

Od posebnog znacaja za forenzicara je lokacija i poznavanje rutkit alata koji se sve
vise koriste ne samo u kompjuterskom kriminalu, nego i u ‘legitimnim’ komercijalnim
aplikacijama.

4.5.1 Rutkit alati

Rutkit je tehnologija - alat koji se sastoji od malih i korisnih programa koji dozvolja-
vaju napadacu da sacuva pristup rutu i prikrije prisustvo na racunaru. Rutkit program
je kreiran da sakrije kéd i podatke na sistemu. Obi¢no je namenjen za daljinski pristup
i prisluskivanje. Rutkit tehnike nisu uvek ,lose” i ne koriste ih samo zlonamerni napa-
daci.

U Linux i Unix OS, rut je deo sistema sa najvisim privilegijama pristupa. Korisnicka
prava pristupa sa rut privilegijama omogudavaju kompletnu kontrolu masine. Naziv
rutkit nastao je od alata koji sadrzi programe za odrzavanje, ili zadrZzavanje u rutu. Rut-
kitovi su jedan od najcesée koris¢enih hakerskih alata za prodor u racunarske sisteme.
Hakeri ih koriste za sledece funkcije:

¢ sprediti logovanje aktivnosti,
e uspostaviti zadnja vrata (backdoor) za ponovljeni ulaz,
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o sakriti ili ukloniti dokaz o inicijalnom ulazu,
e sakriti specificne sadrzaje fajlova,
e sakriti fajlove i direktorijume,
¢ sakupiti informacije, npr., korisnicka imena i lozinke.
Da bi se haker koji pocini kompjuterski kriminal uhapsio, potrebno je razumeti alate
i tehnike koje hakeri koriste da savladaju korisnicke sisteme.

Primer neeticke primene rutkit alata je slu¢aj DRM softvera Somy kompanije za za-
Stitu muzickih CD od kopiranja. Naime, strucnjak za operativne sisteme Windows, Mark
Russinovich, je otkrio slucaj sada ve¢ cuvenog rootkit alata podmetnutog u DRM softver
koji je Sony isporucivao sa svojim audio diskovima. Kompanija Sony BMG (trenutno
druga najveca izdavacka kuca na svetu) pokusala je da problem piraterije resi uvode-
njem novog DRM softvera (tkz.,XCP“ tehnologije), koju je Sony licencirao od britanske
kompanije First 4 Internet. XCP (eXtended Copy Protection) tehnologija radi samo na
Windows operativnim sistemima; dozvoljava reprodukciju muzike na ra¢unaru samo
iz prateceg plejera i sprecava korisnike da naprave vise od par kopija originalnog diska.

4.5.1.1 Podela rutkit alata

Rootkit alati se mogu podeliti u dve osnovne grupe, [6]:

1. aplikacioni rutkit alati, koji kao i sve ostale aplikacije rade u neprivilegovanom
korisnickom rezimu (user mode) i

2. rootkit alati na nivou jezgra, koji se integriSu u samo jezgro i rade na nivou
jezgra (kernel mode).

Ove dve vrste alata razlikuju se po mestu u sistemu na kome su smesteni i nacinu na
koji skrivaju svoje prisustvo u sistemu.

Aplikacioni rutkit alati zasnivaju svoj rad na zameni legitimnih aplikacija zlonamer-
nim fajlovima. Ubaceni fajlovi omogucavaju napadacu da prikrije svoje prisustvo i da
obavi Zeljene aktivnosti na sistemu (npr., alat moZe da obezbedi zadnja vrata, koja
napadac moZe da iskoristi).

U grupu programa koje napada¢ menja kako bi sakrio svoje prisustvo na sistemu

spadaju programi koji:

¢ skrivaju zlonamerne fajlove i direktorijume koje je napadac¢ podmetnu (/s,

* find, du),

¢ skrivaju procese koje je napadac pokrenuo (npr., ps),

e sprecavaju ubijanje procesa koje je pokrenuo napadac (kill, killall),

e prikrivaju aktivnosti napadaca na mrezi — otvorene portove, mrezne

¢ konekcije (netstat, ifconfig),

¢ skrivaju unos u fajl crontab,
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¢ skrivaju zapise u log datoteci o vezama koje napadac ostvaruje sa
¢ udaljenim sistemom (syslogd)

Rutkit alati na nivou jezgra zasnovani su na Cinjenici da je jezgro Linux sistema mod-
ularno - korisnik sa rut privilegijama moZe u jezgro ucitati neki modul - LKM (Load-
able Kernel Module) i na taj nacin prosiriti funkcionalnost operativhog sistema. Ovi
rutkit alati se otkrivaju teze od aplikacionih, jer se integriSu u samo jezgro operativnog
sistema, Sto znaci da ih mozZe zaobici provera integriteta sistema obavljena u neprivile-
govanom rezimu rada.

4.5.1.2 Napad rutkit alatima

Napadacdikoriste rutkitove za skrivanje i zasStitu svog prisustva u racunarskom sistemu.
Rutkitovi u Windows sistemima nisu toliko rasprostranjeni kao u Unix OS i obi¢no se
detektuju i odvradaju antivirusnim softverima. U Unix i Linux OS, administratori mreze
obi¢no veruju komandi ps za prikazivanje liste svih sistemskih procesa i Is komandi za
listiranje svih fajlova lociranih na direktorijumu ¢vrstog disk. Rutkit generalno sadrzi set
hakerskih usluznih alata, kao Sto su skriptovi za ¢iSéenje log fajlova i sniferi mreznih pak-
eta. Pored toga, rutkitovi sadrze specijalizovane zamene klju¢nih Unix i Linux pomo¢nih
alata, kao Sto su netstat, ifconfig, ps i Is. lako hakeri moraju dobiti pristup sistemu
Zrtve pre nego Sto instaliraju rutkitove, lakoc¢a njihove upotrebe, moguénost Sirenja i
kolicina destrukcije koju mogu izazvati, ¢ine ih ozbiljnom pretnjom za administratore
racunarskih mreza. Neizbezno, u vecinu racunarskih sistema infiltriraju se napadaci
ili ih inficiraju neki tipovi malicioznih kodova. Prema javnom priznanju USDOJ, ¢ak ni
NASA sistemi nisu imuni na napade rutkitovima.

Napad na Linux sistem, zasnovan na rutkit alatima, izvodi se u Cetiri faze:
¢ sakupljanje informacija o ciljnom sistemu (koji je operativni sistem u pitanju,
koja verzija jezgra, koji korisnicki nalozi postoje itd.),
¢ sticanje administratorskih prava, tj, prava koja ima korisnik ruta i koja su
najcesce neophodna za instalaciju,
¢ instaliranje rutkit alata i
¢ uspostavljanje kontrole nad ciljnim sistemom.

Napad na Windows OS moZe se izvesti rutkit alatima upotrebom vise razlicitih teh-
nika.

A. UPOTREBA POSTOJECEG INTERFEJSA ZA UBACIVANJE ZLONAMERNOG KODA

Operativni sistem Windows sadrzi odredene interfejsne komponente koje omogu-
¢avaju nadogradnju sistema alatima drugih proizvodaca.
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Izmena procesa prijavljivanja: Proces prijavljivanja na sistem (user logon process)
moZe se prosiriti novim programima i/ili bibliotekama. Standardna procedura prijavl-
jivanja na Windows sistem pocinje zadavanjem kombinacije tastera Ctrl+Alt+Delete.
Nakon toga, proces winlogon, koji nastaje pokretanjem datoteke winlogon.exe, poziva
standardnu Windows biblioteku msgina.dll-GINA (Graphical Identification and Authen-
tication) koja proverava identitet korisnika na osnovu unetog korisni¢kog imena i lozin-
ke. Koriséenjem tehnike ubacivanja trojanca, unosi se FakeGINA rutkit alat, moZe da se
izmeni proces prijavljivanja.

Deaktiviranje sistema zastite datoteka: Napadaci ¢esto moraju da promene neki
sistemski fajl koji nije predviden da se menja. Da bi u tome uspeli, potrebno je da
nadvladaju Windowsov sistem zastite fajla - WFP (Windows File Protection). Prilikom
instalacije operativnog sistema generiSe se spisak znacajnih sistemskih fajlova. Njihova
zamena drugom verzijom moguca je jedino ukoliko administrator instalira neku zvani-
¢nu zakrpu (hotfix) ili novi Service Pack.

Napadi sa DLL injection i APl hooking: Ove dve tehnike napada usmerene su na
procese — napadac ubacuje zlonameran kod u neki proces i na taj nacin menja original-
nu funkciju procesa. Tehnika ubrizgavanja DLL biblioteke (DLL injection), tj. ubacivanja
zlonamerne DLL biblioteke u memorijski prostor aktivnog procesa, izvodi se u nekoliko
faza. Tehnika API hooking nadovezuje se na DLL injection i predvida ubacivanje zlo-
namernih rutkit funkcija u legitimne DLL datoteke. AFX Windows Rootkit je jedan od
alata koji kombinuje tehnike DLL Injection i APl hooking. Ova aplikacija prikriva aktivne
procese u sistemu, direktorijume, fajlove, zapise u bazi Registry, TCP i UDP portove itd.
Ovaj alat ne formira zadnja vrata, pa se zato se najpre formira ,ulaz” u sistem pomocu
nekog drugog alata Cije se prisustvo krije koristeé¢i AFX Windows Rootkit.

B. UPOTREBA RAZLICITIH TEHNIKA SKENIRANJA

Postoje razli¢ite tehnike skeniranja konekcija koje su na raspolaganju forenzi¢aru za
eticki haking i udaljeni pristup ispitivanom racunaru. Na raspolaganju su brojne tehnike
skeniranja koje se mogu koristiti za ovu namenu. Jedan od pionira primene razlicitih
tehnika skeniranja konekcija je Fyodor®®. Veci deo navedenih tehnika skeniranja razra-
dio je upravo Fyodor, [5]:

¢ Skeniranjem preko TCP konekcije (TCP connect scan) udaljeni racunar se pov-
ezuje sa ciljnim i sprovodi se potpuno trostepeno usaglasavanje (SYN, SYN/
ACK i ACK), sto ciljni sistem lako otkriva.

e Skeniranje tipa TCP SYN ili poluotvoreno skeniranje (half-open scanning),
posto se ne ostvaruje potpuna TCP veza. Skener ciljnom prikljucku salje paket
SYN, a ako od prikljucka primi paket SYN/ACK, mozZe da zakljuci da prisluskuje
konekciju (da je u stanju LISTENING). Ako se primi paket RST/ACK, to obi¢no
znaci da ciljna konekcija nije aktivna. Zatim skener Salje paket RST/ACK tako

55 Fyodor je mnoge tehnike skeniranja ugradio u svoj alat Nmap.
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da se potpuna veza nikada ne ostvaruje. Ova tehnika je diskretnija od ost-
varivanja potpune TCP veze i ciljni sistem je moZda nece zabeleZiti.

e Skeniranje tipa TCP FIN ciljnom prikljucku salje paket FIN. Prema dokumentu
RFC 793, ciljni sistem treba da uzvrati paketom RST za sve prikljucke koji su
zatvoreni. Tehnika obiéno radi samo sa UNIX-ovim TCP/IP stekovima.

e TCP skeniranje tipa ,,boZicne jelke” (Xmas Tree) ciljnom prikljucku Salje pak-
ete FIN, URG i PUSH. Prema dokumentu RFC 793, ciljni sistem treba da uzvrati
paketom RST za sve zatvorene prikljucke.

* Nulto TCP skeniranje (Null) iskljuCuje (resetuje) sve indikatore. Prema do-
kumentu 793, ciljni sistem treba da uzvrati paketom RST za svaki zatvoren
prikljucak.

e Skeniranjem tipa TCP ACK otkrivaju se pravila zastitne barijere (firewall).
Ovim se moZe utvrditi da li je zastitna barijera samo filtar za pakete koji doz-
voljava prolaz jedino za uspostavljene veze (veze sa uklju¢enim bitom ACK)
ili je re¢ o barijeri koja ¢uva informacije o sesiji, sa sloZenim mehanizmom
propustanja paketa.

¢ Skeniranjem TCP prozora otkrivaju se otvorene kao i filtrirane/nefiltrirane
konekcije na nekim sistemima (na primer, na sistemima AIX i FreeBSD), a pre-
ma odstupanju koje se javlja u izvestaju o velicini TCP prozora.

e Skeniranje tipa TCP RPC je tehnika, specificna za sisteme UNIX, koja se ko-
risti za otkrivanje i identifikovanje konekcija za daljinsko pozivanje procedura
- RPC (Remote Procedure Call) programa koji su s njima povezani i verzija tih
programa.

e Skeniranjem tipa UDP ciljnoj konekciji se Salje paket UDP protokolom. Ako
ciljni priklju¢ak odgovori porukom ,ICMP port unreachable”, to znaci da je
priklju¢ak zatvoren. Ukoliko skener ne primi takvu poruku, moze se zakljuciti
da je prikljucak otvoren. Posto je UDP poznat kao protokol kome ne treba
povezivanje, preciznost ove tehnike veoma zavisi od optereenja mreze i
sistemskih resursa. UDP skeniranje postaje veoma sporo ukoliko njime sken-
iramo uredaj koji detaljno filtrira pakete. Ukoliko se UDP skeniranje primen-
juje putem Interneta, rezultati su nepouzdani.

Izvesne realizacije protokola IP imaju neugodnu osobinu da uzvracaju paketom RST
za svaki skeniran prikljucak, bilo da se on prisluskuje ili ne. Zbog toga rezultati koje se
dobijaju takvim skeniranjem mogu da variraju. Medutim, skeniranje tipa TCP SYN i ske-
niranje preko TCP konekcije rade u svim slucajevima.
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4.5.2 Detekcija rutkitova, zadnjih vrata i mreznih snifera

4.5.2.1 Detekcija prisustva rutkitova

Ulazak napadaca u racunarski sistem moZe ostaviti dokazni trag u razli¢itim poda-
cima log fajla. Vecina rutkitova uklju€uje usluzne alate za automatsko uklanjanje sva-
kog sumnjivog ili inkriminiSuéeg podatka iz log fajlova. Jedan od uobicajenih indikatora
prisustva rutkita u sistemu je kada jedan ili viSe klju¢nih usluznih alata koji su ranije
radili bez otkaza, odjednom pocénu da se ponasaju nekonzistentno, zato Sto je napa-
da¢ zamenio te alate sa verzijama rutkitova dizajniranim da sakriju svoje maliciozne
aktivnosti, a koje se razlikuju od standardnih alata. Na primer, komandna linija prebaci
na netstat ili ps, koji organizacija koristi bez problema svaki dan, moZe poceti da vraca
pogresne poruke. Detekcija rutkitova je vitalna iako moZe biti najtezi zadatak za sistem
administratora. Tehnike i alati rutkitova spadaju u kategoriju malicioznih programa tipa
virusa, crva i trojanaca i detektuju se manje vise na isti nacin. U stvari, vecina rutkitova
sadrzi komponentu zadnjih vrata trojanca za obezbedivanje kasnijeg ulaza. Sofisticiran
haker nece ostaviti nikakav trag koji se moZze otkriti forenzi¢kim alatima. Drugi mogu
ostaviti tragove koje forenzicar moze otkriti, ali samo ako je familijaran sa OS i mrezom.
Sa poveéanjem kapaciteta HD i kompleksnosti OS, trazenje dokaza u hiljadama fajlova
o prisustvu rutkitova moZze li¢iti na traZenje igle u plastu sena. Pored toga, instalacija
rutkitova Cesto falsifikuje vremenski pecat i informaciju o velicini fajla, tako da sprecava
vizuelnu kontrolu integriteta od strane sistem administratora sa Unix/Linux Is koman-
dom.

ProDiscover Suite kombinuje sve alate iz grupe ProDiscover. To je moc¢an kompju-
terski forenzicki alat koji omogucava korporativnim profesionalcima zastite da reaguju
na incident sa unutrasnjeg i spoljasnjeg izvora. ProDiscover Suite omogucava forenzi-
¢aru daljinsko ispitivanje sadrzaja diska ispitivanog sistema preko mreze — proveru da li
postoje Trojanci ili neki drugi maliciozni programi koji su mozda kompromitovali sistem,
ili da bi istrazio ilegalne aktivnosti narusavanja politike zastite korporacije ili incident
kompjuterskog kriminala. Pomoc¢u ProDiscover Suite, mogu se skupiti dokazi za poten-
cijalne pravosudne procedure. Primena ovog seta alata obezbeduje brojne pogodnosti
forenzicaru:

e Ubrzava istragu i stedi putne troskove pomocu udaljenog pristupa i aktivhe
forenzike akvizicije ispitivanog sistema preko mreze;

e Brzo otkrivanje Trojanaca i rutkitova, ¢ak i kernel mode Trojance koji se
prikrivaju u sistemima;

¢ Svi sakupljeni podaci koji se $alju preko mreze mogu biti zasti¢eni 256 bitnim
Twofish Sifarskim sistemom;

e Automatsko kreiranje i snimanje MD5 ili SHA1 heS$ vrednosti fajlova sa digi-
talnim dokazima za zastitu integriteta dokaza;
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¢ Kreiranje imidZa celog osumnjicenog diska, ukljucujuci i sakrivene delove, da
bi se sacuvali originalni dokazi;

¢ Pregledanje FAT12, FAT16, FAT 32 i sve NTFS fajl sisteme ukljucujuc¢i Dynamic
Disk i Software RAID;

¢ Pregledanje Sun Solaris UFS i Linux Ext. 2/3 fajl sisteme.

ProDiscover Suite je kljucni alat za efektivnu digitalnu forenzicku istragu i odgovor
na kompjuterski incident. Od ovog alata nije mogude sakriti podatke, jer ¢ita HD na
nivou sektora i na taj nacin ,nadmudruje” standardne fajl sisteme. Ovo omogucava
da se povrate obrisani fajlovi, pretrazuju podaci u fajl slack prostoru i nealociranom
prostoru diska kao i pregled Windows Alternate Data Streams. Ovaj jedinstveni pristup
takode omogucava da se pregledaju fajlovi bez promene bilo kojih dragocenih dokaza
na disku.

ProDiscover Suite omogucava daljinsku aktivhu pretragu sistema u okviru mreze
dok su jos uvek povezani i izvrSavaju svoje uobicajene zadatke. Nije potrebno ni rebu-
tovati sistem da bi se izvrsilo forenzicko ispitivanje. Za osetljivije pretrage ProDiscover
Suite podrzava stealth mode (skrivenjen metod).

ProDiscover Suite vrsi pretragu fajlova i procesa koji su zamaskirani Trojancima ili
rutkitovima. MozZe se kreirati referentni skup hes potpisa za sve fajlove na sistemu i
kasnije koristiti te potpise da bi se uporedili sa kompromitovanim sistemom tj. da bi
se videlo da li su neki fajlovi izmenjeni. Moguca je i pretraga diska, ukljucujudi i slack
prostore, po zadatoj reci i izrazu, (slika 4.82).
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Slika 4.82 ProDiscover forenzicki alat
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Sistemski zahtevi za instalaciju ProDiscover alata:

Windows 2000/2003/2008/XP/Vista OS,
800 MHz ili viSe Pentium-compatible CPU,
256 MB RAM (512 MB i vise preporuceno),
25 MB slobodnog prostora na HD;
CD-ROM ili DVD-ROM diskove;

VGA ili monitor vece rezolucije i

Tastatura i Mis.

Poznatiji alati za otkrivanje rutkitova su:

RootkitRevealer®® je zakonom zasticen alat za rutkit detekciju za Microsoft
Windows OS. Jedan od tragova koji rutkit alati ostavljaju za sobom je raz-
lika u ,slici” sistema, tj. u rezultatima skeniranja sistema na najviSem nivou
(Windows API) i rezultatima skeniranja na najnizem nivou (,sirov” sadrzaj
fajl sistema ili baze Registry na disku). Zato se rutkit alati (aplikacioni ili alati
jezgra), koji manipulisu API-jem da bi se sakrili, mogu otkriti na osnovu raz-
like izmenu informacija pribavljenih od API-ja i informacija dobijenih pri ske-
niranju strukture fajl sistema. Ovaj alat je prvi detektovao XCP rootkit koji je
kompanija Sony neeticki koristila u komericjalne svrhe;

Rkscan je skener rutkit alata na nivou jezgra.
Rkdet je detektor rutkit alata na Linux operativnim sistemima.

Chkrootkit® je kolekcija besplatnih alata za detekciju prisustva rutkitova na
Linux sistemima. Moze detektovati potpise velikog broja razli¢itih, poznatih
rutkitova upotrebom jedne aplikacije, ali i pokreée jedan genericki test i moze
otkriti i potpis nepoznatog rutkita kojeg aplikacija ne podrzava.

Intact (Pedestal Software)*® moze detektovati prisustvo rutkitova kao i druge
povrede sistema zastite u Windows i Unix sistemima. Alat monitoriSe promene
u racunarskim sistemima, uzimanjem snapshot objekata stabilnog sistema i
poredenjem sa stanjem aktivnog sistema u realnom vremenu. Alat detektuje
neovlaséene ulaze, efekte virusa, trojance, grube instalacione programe, ko-
rupciju fajlova, izmene bezbednosne konfiguracije i promene u podesavanju
log fajlova za auditing.

Manuelna inspekcija, jedan od nacina da se detektuju rutkitovi, obi¢no se izvodi
koriséenjem komande stringova. Pomoc¢ni alati koji su standardni kod svih modernih
Unix/Linux platformi, jedva da prikazuju Citljive delove binarnih fajlova. Pomocni string
alati (strings utility) traze stringove u regularnim fajlovima koji se mogu Stampati i pisu
ih na standardni printerski izlaz. String je svaka sekvenca od 4 ili viSe karaktera koji se
mogu odstampati i koji se zavrSava sa novom linijom ili sa karakterom 0. Za iskusne

56 Mark Russinovich, www.sysinternals.com

57 www.chkrootkit.org

58 www.pedestalsoftware.com
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sistem administratore komanda stringova moze proizvesti Citljive podatke kao Sto su
imena fajlova u kojima napadaci drze lozinke, verzija biblioteke sa kojom je kompaj-
liran rutkit i druge informacije koje normalno nisu u korelaciji sa originalnim podacima
u ispitivanom fajlu. Ta¢na sintaksa koju koristi komanda stringova varira u zavisnosti
od verzije Unix/Linux OS koji se koristi. Generalno, sintaksa za komande stringova je

sledeca:

strings[-a][-]1[-0][-t(d) (o) (x)][-n][File name etc... ]

Oznake (flags) koje se koristi u Unix/Linux string komandama dati su u tabeli 4.5.

Tabela 4.5 Glavne oznake u Unix/linux string komandama

Oznaka Funkcije oznaka (flags)
-aili - Ova oznaka traZi stringove koji se mogu Stampati u celom fajlu (ne samo u sekciji
podataka)
-n(broj) Identi¢na je — number oznaci.
-0 Identi¢na je oznaci -t o i listira sve oktalne linije ofseta u fajlu.
-t(format) | Listira offset svake prethodne liniju komande od pocetka fajla.
d Pise ofset u decimalnom formatu.
o Pise offset u oktalnom formatu.
Pise offset heksadecimalnog formata. Napomena: kada su definisane —o i -t
X formati oznaka vise od jedanput u komandnoj liniji, poslednja oznaka specificira
ponasanje komandne linije.
Specificira minimalnu duZinu stringa, razli¢itu od podrazumevane vrednosti od 4
-number | karaktera. Maksimalna vrednost duZine stringa je 4 096. Ova oznaka je identi¢na
—(number) oznaci
file Identifikuje fajl kojeg treba pretrazivati

4.5.2.2 Detekcija prisustva zadnjih vrata

Koriséenje zadnjih vrata (backdoors) za ponovljene ulaske u sistem je popularna
tehnika hakera, posto se alati za postavljanje zadnjih vrata nalaze besplatno na haker-
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skim sajtovima. Napadaci postavljaju zadnja vrata za kasniji ulazak u sistem, koristedi
skriveni ID i lozinku za logovanje koji proizvodaci hardvera, ili softvera legitimno post-
avljaju u sistem za svoje tehnicare za popravku i odrZavanje, ili trojance za uspostavl-
janje neovlaséenog ID i lozinke za logovanje u sistem. Zadnja vrata za veéinu napadaca
obezbeduju tri glavne funkcije:

¢ udi kasnije u sistem Sto je moguce skrivenije (da masina ne ukazuje da ima
nekog online),

¢ udi kasnije u masinu cak i kada je administrator obezbedi (npr., promenom
svih lozinki),

¢ udi kasnije u sistem u Sto kra¢em vremenu.

Veliki broj zadnjih vrata implementiran je primenom trojanaca. U stvari veéina rut-
kitova sadrzi ,trojanizovanu” verziju uobicajeno koriséenih programa i sistemskih po-
mocnih alata. Dve popularne verzije aplikacija trojanaca, koje rade kao serverske kom-
ponente na napadnutom rac¢unaru su BackOrifice i SubSeven. Trojanci za postavljanje
zadnjih vrata imaju brojne moguénosti, ukljucujudi:

¢ upload ili download fajlova,

e premestanje, kopiranje ili brisanje fajlova,

e brisanje HD ili drugog diska podataka,

* izvrSavanje programa,

¢ gledanje ekrana monitora kako ga korisnik vidi,

e aktiviranje log kljuca (Cak i unos skrivene lozinke),

e otvaranje, zatvaranje i premestanje prozora,

e pomeranje kursora misa,

¢ gledanje svih otvorenih konekcija prema i od racunara,
e zatvaranje mreznih konekcija itd.

Postoje brojni trojanci koji cirkulisu Internetom. Vecinu detektuju i otklanjaju anti-
virusni programi, ali je za forenzicara korisno da znaju ponesto o svakom od njih. Kako
Cesto standardni antivirusni programi ne prepoznaju potpise novih rutkitova i trojana-
ca, na raspolaganju su efektivniji besplatni alati za otkrivanje instalacije trojanaca il
zadnjih vrata u sistemu, tipa:

e Fport.exe* je jedini Windows alat (Foundstone Inc.), koji izvestava o svim ot-
vorenim TCP/IP i UDP portovima, ali ih i prati natrag da vlasnika aplikacije,
aktivnih procesa sa ID, imenom i putanjom procesa.

* Nmap® je besplatan mrezni maper, alat otvorenog koda, koristan za ispiti-
vanje mreznih konekcija i auditing sistema mrezne zastite, odreduje koji su
hostovi na raspolaganju u mreZii koje portove koriste. Radi na Unix i Linux OS,
a ima verziju komandne konzole i GUI interfejsa.

59 www.foundstone.com
60 www.insecure.org/nmap
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e Listdlls.exe®! je Windows besplatan pomocni alat (autor Mark Russinovich)
koji prikazuje punu putanju modula koji se uditava.

e SuperScan je mocan skener TCP portova, uredaj za pingovanje i detektor im-
ena hostova (Foundstone Inc.), ekstremno brz i raznovrstan (slika 4.83).
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Slika 4.83 SuperScan forenzicki alat

Alat komandne linije netstat, koristan je za proveru mrezne konfiguracije i ak-
tivnosti u mreZi, a podrzavaju ga Unix, Linux i Windows OS. Pokazuje koji su portovi
na racunaru otvoreni i listira sve otvorene konekcije prema i od racunara. Za praéenje
otvorene konekcije u Windows sistemu, moZe se koristiti besplatan alat TCPView®?,
Windows program koji daje listu svih krajnjih tacaka TCP i UDP (npr., klijent, server itd.),
ukljuéujuci lokalne i udaljene adrese i stanje TCP konekcija. U Windows NT, 2000 i XP,
ovaj alat izveStava imena procesa koji su vlasnici krajnjih tacaka TCP.

61 www.sysinternals.com
62 www.sysinternals.com
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4.5.2.3 Detekcija prisustva mreznih snifera

Skener (sniffer) mreznih paketa je usluzni alat koji monitorise i loguje mrezne ak-
tivnosti u fajl, pracenjem saobracaja, ali bez ikakve modifikacije mreznih paketa. Ranije
su to bili hardverski uredaji fizicki spojeni na mrezu, a danas su softverski. Hakeri i
krakeri ih koriste za hvatanje korisnickih imena i lozinki koja se prenose kroz mrezu
nezasti¢eno, npr., u otvorenom tekstu ili ¢istom ASCIlI formatu gde se mogu Citati u
Notepad-u. Gotovo svaki rutkit uklju€uje usluzni alat za pra¢enje mreznog saobradaja.
Jedan uznemirujuée mocan aspekt sniffer paketa je njihova sposobnost da postave host
masinu u promiskuitetan rezim rada, u kojem masina prima ne samo podatke usmerene
na nju, nego i sav saobracaj podataka u fizi¢ki spojenoj lokalnoj mrezi. To sniferu daje
ulogu Spijunskog alata, poSto svaki interfejs u ovom modu slusa ceo mrezni saobrada;j.

Za Windows sisteme moZe se koristiti besplatan softverski alat komandne linije
PromiscDetect® za otkrivanje mreznih adaptera u promiskuitetnom modu, koji radi sa
Windows NT 4.0, 2000 i XP OS.

Pod Unix i Linux OS, komanda ifconfig daje administratoru (superkorisniku) privi-
legiju da odredi koji uredaj radi u promiskuitetnom modu, sto je indikator koris¢enja
snifera u mreZi. Za proveru interfejsa pomocu ovog alata treba u RUN-u otkucati if-
config i traziti string PROMISC. Ako je ovaj string prisutan, interfejs je u promiskuitet-
nom modu. Za otkrivanje odgovornog procesa treba koristiti ugraden alat kao Sto je ps
pomocni alat za identifikaciju procesa.

63 www.ntsecurity.nu/toolbox/promiscdetect/
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REZIME

Digitalna forenzi¢ka nauka obezbedila je forenzicke alate za relativno lagan i
pouzdan pristup digitalnih istraZitelja osetljivim digitalnim podacima, ali tipicno
nedostaju metodi za verifikaciju korektnosti rada ovih alata, Sto je neophodno
kada se digitalna forenzka posmatra sa naucnog aspekta.

Ranih 90-tih razvijeni su prvi alati za istragu i ispitivanje digitalnih podataka.
Brojni savremeni forenzicki alati koriste se istovremeno i za akviziciju i analizu
digitalnih podataka. Dele se u dve glavne kategorije: hardverski i sofverski alati.
Kriterijumi za izbor adekvatnog specijalizovanog alata, ili seta alata, znacajnija
su pitanja za svakog forenzicara, nego preporuke pojedinacnih forenzickih alata.
Forenzicki alati se neprestano razvijaju, modernizuju, popravljaju i reklamiraju.
Kod nabavke forenzickog alata uvek treba imati na umu vrste fajlova i podata-
ka, koje alat treba da analizira. Preporucuje se namenski alat specijalizovan za
odredenu vrstu podataka, (npr., za MS Access bazu ili e-mail poruke), pre nego
neki univerzalni alat koji izmedu ostalog analizira i ove podatke. Strogo namenski
alati su pouzdaniji za tu konkretnu funkciju. Sa druge strane, forenzicar koji ko-
risti viSenamenski set alata, (npr., FTK), koji omogucéava obavljanje vise razlicitih
forenzickih zadataka, moze brzZe i konfornije sa jednim alatom zavrsiti sve zadat-
ke. Razumno resenje je da forenzicar za terenski rad obezbedi rentabilan skup
alata koji izvrSava sto vedi broj tipi¢nih forenzickih zadataka, sa odredenim speci-
jalizovanim alatima koji brze i ta¢nije izvrSavaju datu funkciju.

Hardverski forenzicki alati obuhvataju stacionarne, portabl i prenosne radne
stanice, razlicite tipove blokatora upisivanja, uredaja za dupliranje ¢vrstog dis-
ka, adaptera, specijalnih kablova, CD/DVD diskova za akviziciju, SCSI diskova
itd. Generalno, hardverski forenzicki alati su pouzdaniji, ali i skuplji i vremenski
zahtevniji za rad.

Sa aspekta funkcionalnosti, softverski forenzicki alati uslovno se dele u dve
glavne kategorije alata, za: ekstrakciju i prezentaciju digitalnih dokaza. Alati za
ekstrakciju procesiraju podatke i ekstrahuju relevantan podskup dokazujucih po-
dataka, a prezentacioni alati aranziraju podatke iz ekstrakcionog alata u forenzicki
Citljiv i koristan format. Veéina savremenih alat (FTK, EnCase, iLook i dr.) integrise
i izvrSava obe funkcije, ali postoje i jednofunkcionalni alati.

Sa apekta poverenja u funkcionalnost, softverski alati se dele na alate sa zat-
vorenim i otvorenim izvornim ko6dom. Ako su ekstrakcioni alati otvorenog izvor-
nog kdéda, a forenzicar ima pristup izlazu ovog apstrakcionog sloja, tada on moze
verifikovati izlaz prezentacionog alata. Zbog toga prezentacioni alat moze ostati
sa zatvorenim izvornim kddom, ali sa objavljenim dizajnom i funkcionalnostima.
Generalno, imajuc¢i na umu definiciju prihvatljivosti digitalnih forenzickih alata,
alati sa zatvorenim izvornim kddom mogu prufZiti viSe prakti¢nih reSenja nego
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neki alati sa 100% poznatim izvornim kddom. Ovo omogucava da se proizvodaci
alata usredsrede na inovativne prezentacione tehnike za analizu fajl sistema i
poboljsanje alata za ekstrakciju i prezentaciju u manje zrelim oblastima primene,
kao Sto su mreZna forenzika i redukcija podataka log fajlova za forenzicku akvizic-
iju i analizu. Koncept forenzickih alata sa otvorernim izvornim kédom bitno se
razlikuje od koncepta drugih softverskih proizvoda sa otvorenim izvornim koé-
dom, jer je cilj obezbedi laksi pristup za reviziju i testiranje alata, a ne za njihovo
azuriranje. U forenzicke alate otvorenog kéda - OSS ubrajaju se alati na bazi Unix
i Linux OS. Glavne prednosti Linux/Unix forenzickih alata, u odnosu na primenu
na terenu i u forenzi¢koj laboratoriji, su visoka raspolozivost, dobra podrska,
a nedostaci su: obi¢no zahtevaju dodatnu obuku forenzicara, vreme i rad za
ucenje,komandna linija nije toliko intuitivna kao GUI interfejs, nema formalne
organizacije za podrsku, kvalitet podrske veoma varira, otezana je interoperabil-
nost sa drugim tehnologijama u vlasnistvu (Microsft, npr.), u nekim slucajevima
slaba je dokumentacija, gde izvorni kdd moze biti jedina dokumentacija.

Sa aspekta interfejsa, softverski forenzicki alati grupisu se u dve osnovne kat-
egorije: aplikacije komandne linije i GUI aplikacije. Znacajan aspekt softverskih
forenzickih alata je sposobnost potpunog kopiranja, ili uzimanja fizicke slike bit-po-
bit ili imidZa osumnjicenog diska, ili drugog medijuma sa potencijalnim dokazima.

Savremeni softverski forenzicki alati mogu generisati elektronski izvestaj u
razlicitim formatima - Word dokument, HTML, RTF ili PDF. Osnovne komponente
procesa izvesStavanja su: log izvestaj i generator za izvesStavanje.

Da bi se obezbedio neophodni integritet digitalnih podataka, kao i pozna-
vanje stepena greske koju alat unosi, potrebno je poznavati pouzdanu metodu
testiranja validnosti forenzi¢kog alata. Na raspolaganju su odredeni alati za vali-
daciju forenzi¢kog softvera, koji omogucavaju da forenzicar razvije sopstvenu
proceduru za validaciju i testiranje koris¢enog forenzi¢kog alata. Metodologiju
za ispitivanje forenzickih alata razvio je NIST.

Pouzdanostivalidnost generisanog dokaza, kao izlaza iz digitalnog forenzickog
alata, odreduje sudija u predistraznom postupku na bazi bazi¢nih principa za
prihvatljivost nau¢no zasnovanih digitalnih dokaza pred sudom, da je proce-
dura primene forenzic¢kog alata: testirana, poznat stepen gresaka, objavljena i
viSestruko naucno revidirana i generalno prihva¢ena u relevantnoj naucnoj za-
jednici.

U procesu digitalne forenzicke analize ispitivanog racunara, od posebnog
znacaja za forenzicara je lokacija i poznavanje rutkit alata, tehnika prikrivanja
zadnjih vrata, detekcije i uklanjanja rutkitova, koji se sve vise koriste ne samo u
kompjuterskom kriminalu kao antiforenzi¢ke tehnike, nego i u ‘legitimnim’ ko-
mercijalnim aplikacijama.
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PITANJA ZA PONAVLJANIJE

1. Navedite osnovne karakteristike alata koje je potrebno evaluirati za nabavku
forenzickog softverskog alata?

Koje osnovne funkcije obuhvata proces akvizicije digitalnih podataka?
Navedite dva metoda akvizicije podataka softverskim alatima.

Koje su tri osnovne funkcije validacije i diskriminacije podataka?

Koje su osnovne funkcije u procesu rekonstrukcije ispitivanog diska?

o vk wnN

Navedite nekoliko alata koji prilagodavaju geometriju CHS forenzickog diska
prema geometriji CHS originalnog/ispitivanog diska.

7. Navedite neki alat koji vre kopiranje sa imidZa na disk.
8. Nabrojte nekoliko softverskih alata koji obezbeduju log izvestaje.
9. Nabrojte glavne kategorije hardverskih forenzickih alata.

10.Koje su dve osnovne kategorije softverskih forenzickih alata sa aspekta inter-
fejsa.

11.Navedite nekoliko prednosti alata komandne linije.
12.Navedite nekoliko nedostataka GUI forenzickih alata

13.Kako se vrsi akvizicija podataka EnCase alatom?

14.Kojom putanjom se mogu videti potpisi fajlova u EnCase alatu?
15.Koji hes algoritam koristi EnCase v.4 forenzicki alat?
16.Navedite ime najpoznatijeg forenzi¢kog alata na bazi Linux-a.

17.Navedite osnovne elemente procedure za validaciju forenzickih softverskih
alata.

18.Zasto je znacajno poznavanje izvornog koda forenzickog alata?
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Adapter za akviziciju podataka: hardverski uredaj koji ima funkciju fizickog
prilagodavanja razli¢itih memorijskih medija u procesu akvizicije podataka sa
osumnji¢enog na forenzicki sterilan medijum.

Akvizicija podataka: glavna faza digitalne forenzike analogna uzimanju otiska
prsta, koja obuhvata procese otkrivanja, identifikovanja i sakupljanja poten-
cijalnih dokaza na bazi rezultata istrage u predistraznom postupku za potrebe
forenzicke analize digitalnih dokaza; klasi¢na akvizicija obuhvata najcesée
uzimanje fizicke slike (imidZa) HD i drugih medija ispitivanog racunara, a Ziva
akvizicija podrazumeva skupljanje podataka sa racunara u radu.

Bezbedni hes$ algoritam (Secure Hash Algorithm): digitalni 160-bitni saZetak
sadrzaja fajla (NIST) dobijen jednosmernom funkcijom koja se lako racunau jed-
nom, a tesko ili nikakou drugom smeru. FTK koristi 180-bitni hes SHA-1. KFF bib-
lioteka sadrzi brojne hes funkcije poznatih fajlova.

Blokator upisivanja: hardversko-softverski alat koji spre¢ava upisivanje ili modi-
fikaciju podataka na ispitivanom disku racnara, od svih priklju¢enih medijuma za
skladistenje.

Butabilna disketa/CD: disketa/CD za nezavisno butovanje OS iz DOS komandne
linije.

Digitalna forenzicka nauka: Koriséenje naucno deriviranih i dokazanih metoda
za identifikaciju, skupljanje, vrednovanje, analizu, interpretaciju, dokumentaci-
ju, vestacenje, Cuvanje i rukovanje digitalnim dokazima sa ciljem olakSavanja, ili
unapredivanja rekonstrukcije dogodaja prepoznatog kao kriviéno delo, ili pomoci
za prepoznavanje neovlaséenih akcija koje ometaju planirane operacije.

Dinamicko testiranje alata: podrazumeva aktivan rad forenzickog alata i
koriséenje programa za monitorisanje promena koje alat izaziva u sistemu.

Ekstenzija fajla: oznaka tipa fajla koju operativni sistem prepoznaje i pokusava
otvoriti sa odgovarajuc¢om aplikacijom.

Fizicka Slika diska: (imidZ, mirror) fizicka kopija bit-po-bit diska ispitivanog
racunara na forenzicki sterilan disk.

Forenzicka analiza kibernetickog prostora: najkompleksnija oblast digitalne
forenzike i moZe biti veoma spor proces koji zahteva uspostavljanje legalne sar-
adnje drzava u borbi protiv kompjuterskog kriminala, ukljucujuci uskladivanje
standarda za kvalitet, akviziciju, analizu, prezentaciju i upravljanje digitalnim
dokazima.

Forenzicka analiza racunara: aplikacija ispitivanja ra¢unara i tehnika analize u
cilju odredivanja potencijalno legalnih dokaza, generisanih, ili uskladiStenih u
racunaru.
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forenzicke analize, zahteva slozene forenzicke alate; identifikacija autora mali-
cioznog kodazasniva se na selekciji odgovarajuceg korpusa kbéda i identifikaciji
odgovarajucih karaktersitika za uporedivanje.

Forenzicka analiza: Treca faza forenzi¢kog procesa ra¢unarskog sistema i mreze,
koja ukljucuje koris¢enje legalno opravdanih metoda i tehnika za derivaciju koris-
nih informacija koje su bile predmet sakupljanja u fazi pretrage.

Forenzicki alati GUI tipa: pojednostavljuju forenzi¢ku akviziciju i analizu, ali neki
ne mogu otkriti svaki dokaz; veéina dolazi u setu alata za viSe zadataka (EnCase,
FTK); imaju nekoliko prednosti- jednostavna upotreba, mogucnost obavljanja
viSe zadataka i ne zahtevaju ucenje starijih OS.

Forenzicki alati komandne linije: prvi alati za analizu i ekstrakciju podataka sa
flopi i ¢vrstog diska (MS DOS za IBM PC fajl sisteme); mogu izvuci podatke iz slack i
nealociarnih prostora fajl sistema, izbrisanih fajlova, pretrazivati po klju¢noj reci/
karakteru, raunati hes vrednost, oporaviti izbrisani fajl, izvrsiti analizu fizickog i
logic¢kog diska i dr.

Forenzicki &ist disk/medijum: digitalni medijum koji je kompletno prepisan
(wiped) i ocis¢en od svih podataka, ukljucujuci nebitne i rezidualne podatke, ske-
niran na maliciozne programe i verifikovan pre upotrebe.

Granicni sloj nivoa apstrakcije: poslednji sloj u nivou apstrakcije Ciji se ne koristi
kao ulaz u bilo koji drugi sloj na tom nivou; npr., sirovi sadrzaj nekog fajla u fajl
sistemu.

Greska implementacije: unosi se zbog programskih i dizajnerskih bagova
forenzickog alata, kao $to su programerske greske, nekorektna specifikacija alata,
ili korektna specifikacija alata, ali nekorektna specifikacija originalne aplikacije.
Greska sloja apstrakcije: unosi se zbog simplifikacije koja se koristi za generisanje
sloja apstrakcije, a desava se kada sloj apstrakcije nije deo originalnog dizajna.
Hardver: Fizicke komponente racunara.

HeSovanje (Hashing): generisanje alfanumerickih vrednosti odredene, fiksne
duZine na bazi sadrzaja fajla i primene algoritma jednosmerne matematicke
funkcije, koja se lako racuna u jednom, a izuzetno tesko ili nikako u drugom
smeru; koristi se za dokaivanje da kopija fajla imidza ispitivanog diska nije izmen-
jena u procesu forenzicke akvizicije i analize; statisticki je nemoguée da izmen-
jeni fajl generise isti broj hesa.

Imidz diska: fizicka kopija bit-po-bit ispitivanog fizi¢kog/logickog diska.
Indeksiranje fajlova (bookmarks): vrsi se posle lociranja podataka — glavnog za-
datka u ispitivanju racunara, sa ciljem da se forenzi¢ar moze po potrebi pozvati
na oznacene podatke; veéina forenzickih alata koristi ovu funkciju za ubacivanje
liste u generator za izvestavanje, koji proizvodi tehnicki izvestaj o nalazima ispi-
tivanja racunara.
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Ispitivanje: druga faza forenzickog procesa racunarskog sistema i mreze, koja
ukljuéuje forenzi¢ko procesiranje velike kolic¢ine sakupljenih podataka koristedi
kombinaciju automatizovanih i manuelnih metoda za ekstrakciju podataka od
posebnog interesa, Stitedi integritet informacija i odrZzavajuci striktno lanac
¢uvanja podataka.

lzvestavanje: konacna faza forenzi¢kog ispitivanja racunarai mreze, koja uklju€uje
izveStavanje rezultata analize - opis koris¢enih akcija, objasnjenje selekcije alata
i procedura, odredivanje drugih akcija koje treba izvrsiti (tj. forenzicko ispitivan-
je dodatnih izvora podataka, fiksiranje identifikovanih ranjivosti, poboljsavanje
postojecih kontrola zastite) i obezbedenje preporuke za poboljSavanje politika,
uputstava, procedura, alata i drugih aspekata forenzi¢kog procesa; formalnost
procesa izveStavanja veoma zavisi od situacije.

Kompromitovani racunar: u kontekstu digitalne forenzike - ispitivani ra¢unar koji
moze biti napadnuti (Zrtva), posredni, ili osumnji¢eni ra¢unar sa kojeg je izvrSen
napad; u kontekstu upravljanja kompjuterskim incidentom - korumpirani (zombi-
rani) racunar iskoriséen za ilegalne aktivnosti bez znanja vlasnika racunara.
Kopiranje sa diska na disk: forenzi¢ko dupliranje ili kopiranje sadrzaja diska/med-
ijuma osumnji¢enog racunara direktno na drugi forenzicki sterilan disk/medijum
istog ili veceg kapaciteta; na raspolaganju je vise alata koji to omoguéavaju, a
besplatan je Linux dd Shel command, a brzi su hardverski nego softverski alati.
Kopiranje sa diska na fajl: forenzicko kopiranje sadrzaja diska/medijuma na
logicki imidZ fajl.

Log izvestaja: izveStaj o aktivnosti kojeg generiSe vecina forenzic¢kih alata
(FTK, iLook, X-Ways Forensic, Drve Spy) i moZe se dodati konacnom izvestaju
forenzicara kao dodatni dokument o tome koji su koraci preduzeti u toku ispiti-
vanja; potvrduje koje aktivnosti su izvrSene, a koji rezultati dobijeni iz originalne
analize i ispitivanja raCunara.

Lokardov princip razmene: kada dva objekta dodu u kontakt izmedu njih se
razmenjuje ili prenosi materija; teorija da svako/svasta, ko/sto ude na mesto
krivicnog dela uzima deo materije sa lokacije i ostavlja deo materije kad napusti
lokaciju.

MAC adresa (Media Access Control Address): jedinstveni broj pripisan mreznoj
kartici (NIC) koji se koristi za adresiranje podataka na sloju veze podataka
racunarske mreze.

Metodologija lokalne akvizicije Zivog racunara: podrazumeva da forenzicar sedi
za tastaturom sistema u radu, unosi komande i skladisti informacije lokalno,
direktno na HD, ili USB, ili na zajednicki forenzicki, mrezni lokalni resurs.
Nepromenljivi podaci (Non-Volatile Data): podaci koji ostaju neizmenjeni ¢ak i
posle isklju¢ivanja racunara.
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Opservacija podataka: funkcija posmatranja podataka, koju obezbeduje vecina
forenzickih alata, a kako se i u kojem formatu podaci vide, zavisi od alata.

Optuzujuci dokaz: digitalni dokaz koji obezbeduje nepobitne okrivljujué¢e
¢injenice.
Oslobadajuci dokaz: digitalni dokaz koji obezbeduje nepobitne oslobadajuée
¢injenice.
Podaci: odvojeni delovi digitalnih informacija koji su formatirani na specifican
nacin i mogu se nalaziti na razli¢itim slojevima apstrakcije racunarskog sistema.

Pretrazivanje po kljuc¢noj reci: funkcija softverskih forenzickih alata za trazenje
forenzicki interesantnog podataka.

Prezentacioni alati: forenzicki alati koji prezentuju digitalne dokaze u formi
pogodnoj za Citanje i interpretaciju podataka.

Program za pretraZivanje (Search Engine): baza podataka Internet resursa koja
se moze istrazivati koriS¢enjem kljucne reci i fraza; rezultat pretrage obezbeduje
direktan link do informacije.

Promenljivi podaci: podaci na zZivom sistemu koji se gube kada se iskljuci napa-
janje racunara. Brisanje prepisivanjem (Wiping): prepisivanje medijuma ili dela
medijuma sa slucajnim ili konstantnim vrednostima da bi se prebrisali stari po-
daci i pripremio medijum za sakupljanje podataka.

Protokol za resavanje adresa (ARP): TCP/IP set koji se koristi dinamicki za
pridruZivanje mreznog sloja IP adresa sa slojem veze podataka MAC adresa.

Rekonstrukcija fragmenata fajla (carving): postala je uobicajen zadatak za
forenzicara; sakuplja fragmente pobrisanih delova fajla sa osumnji¢enog diska;
znacajan je deo procesa forenzicke istrage; izvlaci podatke iz nealociranih pros-
tora diska; locira informacija hedera fajla; fragmente, ili cele strukture fajlova
rekonstruise i kopira u novi fajl.

Sakupljanje: prva faza forenzickog procesa racunarskog sistema i mreze, koja
ukljuéuje identifikaciju, ozna€avanje, snimanje i akvizicija podataka iz mogudéih
izvora relevantnih podataka, slededi proceduru i uputstva za zastitu integriteta
podataka; Cesto se naziva akvizicija po najznacajnijem koraku.

SaZetak poruke (Message Digest): he$ vrednost koja jedinstveno identifikuje po-
datke. Promena jednog bita u podacima daje kompletno razliCit saZzetak. Primeri
MD5, SHA1Staticko testiranje alata: ukljucuje dokumentovanje jedinstvenog
identifikatora o alatu, kao Sto su URL sa kojeg je dobijen softverski alat, veli¢ina
fajla, kriptografski he$ za fajl koriséenjem poznatog algoritma, izvlacenje infor-
macija iz fajla, kao $to su PE hederi, tip fajla, tabele import/export itd.
Translacioni alati: forenzicki alati koji vrSe translaciju podataka sa jednog na dru-
gi sloj apstrakcije raCunarskog sistema.
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SVEDOCENIJE | VESTACENJE U
INFORMACIONO KOMUNIKACIONIM
TEHNOLOGIJAMA

Cili ove glave udzbenika je da studentima
pribliZi specificnosti ekspertskog svedocenja i
sudskog vestacenja pred sudom u slucajevima
visokotehnoloskog, posebno kompjuterskog
kriminala. Razumevanjem specificnih aspekata
IKT vestacenja u odnosu na brojne tradicio-
nalne forenzicke discipline (sudsku medicinu,
vestacenje u saobracaju itd.), forenzicari se
osposobljavaju za timski rad sa specijalnim
istraZiteljem digitalnih podataka, tuZiocem i
istraZznim sudijom na izgradnji ¢vrstih digitalnih
dokaza, kao i da se naviknu na atmosferu i us-
love koji vladaju u sudnici na glavnhom pretresu,
posebno u uslovima unakrsnih ispitivanja, koji
se za tehnicke eksperte Cesto Cine neprirodnim.







1. ISKUSTVA SVEDOCENJA | VESTACENJA 1Z DRUGIH NAUCNO-
TEHNICKIH DISCIPLINA

1.1 SUDSKI VESTACI ZA SAOBRACAJ

Iskustva vestacenja iz drugih disciplina dragocena su za oblast IKT vestadenja.
Primeri su brojni i ta iskustva treba koristiti. Korisno iskustvo iz prakse je slucaj procen-
itelja Stete u saobracajnim udesima, [9]. Klasi¢an je primer iz pravosudne prakse SAD
neuspelog svedocenja dva postena i kvalifikovana tehnicka eksperta, koji iznesu svoja
svedocenja, ali ne uspevaju da adekvatno razreSe slucaj. Onda forenzicki analiti¢ar
presuduje slucaj, utvrdujuci identi¢nost hemijskog sastava guma optuzenog sa trago-
vima guma na mestu zloc¢ina [10]. Poznato je da agresivna spremnost advokata da po
svaku cenu odbrane svoju stranku, u velikoj meri odvraéa tehnicke eksperte da svedoce
pred sudom, jer dolaze u neprijatne situacije unakrsnog ispitivanja advokata.

Iskustva iz ove oblasti vesStacenja ukazuju da konstruktivno unakrsno ispitivanja ek-
sperta druge strane moze potvrditi tacnost osnovnih Cinjenica, principa ili ogranicenja
datih u svedocenju eksperta, kao i da je najceséi razlog za napad u unakrsnom ispiti-
vanju ispoljena pristrasnost, predrasuda ili neobjektivnost IKT eksperta. Tu spadaju i
pitanja da li je neki ekspert pla¢en da svedodi i koliko, ili nije i zasto svedoci ako nije
placen.

1.2 EKSPERTI ZA FORENZICKU ANALIZU UMETNICKIH DELA

Eksperti za forenzicku analizu umetnickih dela imaju velike slicnosti i nude dobra
iskustva ekspertima za forenzicki analizu digitalnih dokaza. Kao u proceni falsifikata
velikih umetnickih dela, IKT ekspert u civilnim parnicama ili krivicnim delima kompjut-
erskog kriminala mora izvrsiti rekonstrukciju digitalnih dokaza, ponasanja racunarske
mreze u slucaju napada, rekonstrukciju traga napada, identifikaciju i autentifikaciju
digitalnih dokaza i njihovih autora ili korisnika, [7].

1.3 FORENZICAR GEOLOG | EKSPERT ZA TAJNE GROBNICE

Forenzicar geolog i ekspert za tajne grobnice nude veoma dragocena iskustva za ra-
zumevanje IKT ekspertize - kako na jednostavan i razumljiv nacin izneti nau¢na saznanja
zvanic¢nim pravosudnim i istraznim organima, koji nemaju ta znanja i iskustava. Ovi ek-
sperti potpisuju i u praksi sprovode eticke i druge kodekse ponasanja, moraju posStovati
mnoge procedure i standarde, potpuno ih dokumentovati, a rezultate i zaklju¢ke bazi-
rati na podacima, informacijama i znanjima koja pripadaju polju njihove ekspertize. Oni

SVEDOCENIJE | VESTACENJE U INFORMACIONO KOMUNIKACIONIM TEHNOLOGIJAMA 267



moraju odrZati svoju akademsku i profesionalnu reputaciju na najviSem nivou, jer su-
protna strana uvek pokusavati dovesti u pitanje neki deo reputacije eksperta. Ekspert
- veStak mora biti spreman profesionalno i liéno da uvek pruZi najbolju predstavu svoje
karijere, iako bez ¢injenica nema garancije da ispravna teorija, metode i adekvatna
vestina prezentacije dokaza, mogu uspesno razresiti neki forenzicki problem, [3].

1.4 ISKUSTVA IZ SUDSKE MEDICINE

U sudskoj medicini, uspostavljeni standardi su podvrgnuti proveri naucne javnos-
ti, dok u oblasti IKT, mnogi aspekti IKT veStacenja samo su objavljeni kao uspesni ili
neuspesni hakerski napadi bez izlaganja Siroj nau¢noj javnosti i uspostavljanja pouz-
danih standarda u vecini zemalja u svetu. Uspostavljanjem standarda iz oblasti IKT
ekspertskog svedocenja i IKT vestacenja, olaksace se rad IKT profesionalaca, njihovih
organizacija i udruZenja, kao i pravosudnog sistema i drustva u celini.

Kao i forenzicar sudske medicine, ekspert koji u kriminalnom slucaju skuplja uzorke
tela za analizu, tako i IKT forenzicki ekspert — IKT vestak, treba da uzme tacnu fizicku
kopiju slike podataka sa medija racunarskog sistema i drugih uredaja za skladistenje
podataka za kasniju forenzi¢ku analizu i ispitivanje. Sudnica je sama po sebi strana i
negostoljubiva sredina za IKT eksperta — naucnika. Nedostatak regulative o sudskom
vestacenju u oblasti IKT mozZe biti no¢na mora za advokate i sudije koji nemaju nacina
da procene kvalifikaciju, stru¢ne sposobnosti IKT eksperta, kao ni kvalitet i pouzdanost
prezentiranih digitalnih dokaza, [8].

1.5 FORENZICKI ENTOMOLOZI

Forenzicki entomolozi (nauka o insektima) pomazu u utvrdivanju vremena ubist-
va i lokaciji tela, nadenih u prirodnoj sredini, u trenutku ubistva, analizom dokaza iz
okruZenja koji se odnose na insekte. Digitalni forenzi¢ar za rekonstrukciju dogadaja
mora da dokaZe vreme dogadaja prateci vremensku liniju kroz brojne uredaje, poten-
cijalno Siroko distribuirane na Internetu. U kompjuterskom okruzenju ¢ak je za soft-
versku gresku preuzeta i re¢ bag (bug), koja oznacava seriju problema u racunarskim
programima, nastalih zbog greSaka podataka, [5].

268 ISTRAGA KOMPJUTERSKOG KRIMINALA



REZIME

Porastom zloupotreba IKT i kompjuterskog kriminala, ukazala se potreba
za detaljnijom zakonskom regulativom istrage, dokazivanja i sankcionisanja
zloupotreba i slucajeva kompjuterskog kriminala, kao i za normativnim regu-
lisanjem uslova, nacina i postupka organizovanja strucnih lica—vestaka u oblasti
IKT i odgovarajucih strucnih, etickih i legalnih profila koje bi morali ispunjavati,
radi otkrivanja, dokazivanja i razreSavanja odlucujucih Cinjenica u gradanskoj i
krivicno pravnoj zastiti oSteéenih.

VestaCenje digitalnih dokaza, kao najmlada oblast sudskog vestacenja,
nasledila je bogata iskustva iz tradicionalnih oblika vestadenja, pre svega:
saobradaja, umetnickih dela, sudske medicine, geologije, entomologije i dr.
Brojne specificnosti ekspertskog svedocenja i vestacenja u IKT, zahtevaju da se
ova oblast posebno istrazi.

PITANJA ZA PONAVLJANIJE

1. Iz kojih disciplina su vazna iskustva za oblast IKT vestacenja?

2. Na koji nacin su vazna iskustva eksperata za forenzicku analizu umetnickih
dela?

3. Koje su slicnosti vestacenja digitalnog forenzi¢ara sa vestakom sudske medi-
cine?

4. Zasto su znacajna iskustva iz vestacenja umetnickih dela?
5. Kako se mogu iskoristiti iskustva forenzic¢kih entomologa?
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2. SPECIFIENOSTI SVEDOCENJA | VESTACENJA U KOMPJUTERSKOM

KRIMINALU

Eksperti IKT iz nau¢nih krugova, bez obzira da li su angazovani u akademskim pro-
fesijama ili nisu, uvek su iznenadeni sa fenomenom ispitivanja u parnickom procesu.
Za njih su neprihvatljiva pravila rivaliteta u legalnom pravosudnom sistemu, nasuprot
principa kolegijalnosti, koji je se podrazumeva i barem je teoretski prisutan u svetu
nauke i akademske profesije. Posebno je to slucaj u unakrsnom ispitivanju agresivnih
advokata suprotnih strana. Takode, eksperti se moraju navici i na uobicajenu lezernu
atmosferu u sudnici pre ulaska sudije i porote i krajnje napetu atmosferu posle njiho-
vog ulaska, kada se sve drasti¢cno menja, [10].

Generalno, specificne vestine koje digitalni forenzicar za ekspertsko svedocenje i/ili
vestacenje treba da poseduje mogu se grupisati u sledeée kategorije:

[ )

Identifikovati relevantne elektronske dokaze za povredu specificnog zakona;
Identifikovati i objasniti verovatni uzrok u meri koja je dovoljna za dobijanje
naloga za pretres i razumeti ogranicenja naloga;

Locirati i oporaviti relevantne elektronske dokaze iz racunara primenom
razlicitih forenzickih alata;

Razumeti i odrzavati sve zahteva u lancu istrage;

Slediti dokumentovan proces digitalne forenzicke istrage (standardne opera-
tivne procedure).

Posebno digitalni forenzi¢ar mora posedovati specificne vestine i poznavati sledece
izvore digitalnih dokaza:

1. lzvore korisnicki kreiranih elektronskih dokaza:

address book (adresar)

fajlovi e-poste,

audio/video fajlovi,

fajlovi slika/grafike,

kalendari,

Internet indeksi (bookmark) za omiljene lokacije (favorites),
fajlovi baza podataka,

fajlovi tabela (spreadsheet),

dokumenta ili tekstualni fajlovi

2. Izvore kompjuterski generisanih digitalnih dokaza:

fajlovi za bekapovanje,
log fajlovi,
konfiguracioni fajlovi,
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printerski spool fajlovi,
kolacici (cookies),

swap fajlovi,

skriveni fajlovi,

sistemski fajlovi

fajlovi istorije rada aplikacija,

privremeni fajlovi.

3. Mesta za pretrazivanje i identifikaciju digitalnih dokaza:

losi klasteri,

racunarski podaci o datumu, vremenu i lozinki,
izbrisani fajlovi,

slobodan prostor diska (neupisani klasteri),
sakrivene particije,

izgubljeni klasteri,

metapodaci u fajl sistemu,

druge particije,

rezervisane oblasti u logi¢kim particijama fajl sistema,
fajl slack prostor,

informacije o registraciji softvera,

sistemske oblasti u fajl sistemu (FAT 16, FAT 32) i oblast podataka u NTFS fajl
sistemu,

nealocirani prostor diska (ostaci podataka izbrisanih fajlova).

4. |zvore dokaza o aktivnostima na Internetu:

kolaciéi (cookies): lokacija, sadrzaj, alati kolacica,
kesS pretrazivaca (Internet kes): lokacija, alati.

Svi izneseni primeri tehnicke ekspertize i zahtevi za specificnim vestinama u oblas-
ti digitalne forenzike, ukazuju na znacaj formiranja na nivou drzave, pored zvani¢nih
organa digitalne forenzic¢ke istrage, Sire interesne zajednice digitalnih forenzi¢ara i
drugih eksperata za istragu kompjuterskog kriminala (na primer, instituta ili strukovnih
udruzenja IKT vestaka u razli¢itim oblastima kompjuterskog kriminala). Ova zajednica
treba da obezbedi standardizaciju i sertifikaciju: principa, metodologije i tehnologije
digitalne forenzicke istrage, akvizicije, analize i ekspertskog svedocenja/ vestacenja
pred sudom, kao i profesionalnih profila samih IKT eksperata.
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2.1 PRIPREMA DOKAZA ZA SUDSKI PROCES

Najznacajnija pitanja za tuZioce u toku istrage, dokazivanja i pripreme za vestacenje
pred sudom je da obezbede osnovna znanja o tehnickim aspektima digitalnih dokaza i
dovoljno vremena za rukovanje raspolozivim digitalnim dokazima, [8].

Kako efikasne pripreme za glavni pretres pocinju ve¢ nakon zavrSetka istraznog
postupka, potreba za kompetentnim tehni¢kim znanjima odrzava se kroz ceo tok
slu€aja. U predistraznom postupku, u procesu pripreme treba obratiti paznju na
pripremu tuZioca na obim istrage, efikasnu komunikaciju izmedu tuZioca, organa is-
trage i forenzi¢kog analiti¢ara i na rukovanje sa digitalnim dokazima.

2.2 PRELIMINARNA PRIPREMA TUZIOCA

Idealno, slucaj sa digitalnim dokazima treba da razvija i priprema tim koji se sas-
toji od najmanije tri lica: tuZioca, kriminalistickog inspektora i forenzic¢ara (IKT vestaka).
Cesto slucaj sa digitalnim dokazima predstavlja posebno proceduralno i materijalno
pitanje. Jedan od prvih zadataka tuZioca naimenovanog za vodenje slucaja, je uvid u
obim istrage, Sto ukljucuje nekoliko klju¢nih pitanja i razmatranja, [10]:

e priprema razumljive prezentacije slucaja za glavni pretres (otkrivanje
¢injenica),

¢ razjasnjavanje prirode tehnoloskih pitanja (tehnika i alata),

¢ identifkacija i objasnjenje izvora i prirode digitalnih dokaza,

¢ identifikovanje potencijalnih izvora materijalnih digitalnih dokaza (npr., bekap
datoteke, log datoteke itd.).

* razmatranje svih odgovarajudih sankcija.

2.3 KOMUNIKACIJE U PREDISTRAZNOM POSTUPKU

Sva tri ¢lana istraznog tima treba da se sastaju viSe puta pre glavnog pretresa radi
planiranja vestacenja nalaza i razmene misljenja o konkretnom slucéaju, ukljucujuci:
razjasnjavanje i analizu rezultata istrage, zakonske osnove slucaja, elemenata kriviécnog
dela i prihvatljivih elemenata odbrane; razmatranje najverovatnijeg obima i pravca
glavnog pretresa, saslusanja svedoka i unakrsnih ispitivanja; odredivanje tipa digitalnih
dokaza i razmatranje propisa o rukovanju sa digitalnim dokazima, [4], [6].

272 ISTRAGA KOMPJUTERSKOG KRIMINALA



2.4 DEFINISANJE USLOVA ZA IZNOSENJE DIGITALNIH DOKAZA

Uslovi koje treba razmatrati pre iznoSenja digitalnih dokaza pred sudom obuhvata-
ju, [5], [9]:

¢ Diskreciono pravo sudija o prihvatljivosti digitalnih dokaza;

¢ Relevantnost digitalnog dokaza za dokazivanje, ili pobijanje osnovane sum-
nje, gde je relevantan “dokaz koji ima tendenciju da izgraduje nepobitnu
¢injenicu”, a posebno se razmatraju Stetnost i prigovor da je dokaz “dokaz
drugog zlocina, greske ili dela”;

¢ Autentifikacija digitalnog dokaz u toku svedocenja sa nekom razumnom
verovatnoc¢om;

¢ Posrednost svedocenja zbog posredne prirode digitalnih podataka i dokaza.

¢ Razlikovanje ¢vrstog digitalnog dokaza prethodno uskladistenog u racunaru,
od ilustrativnih (pomo¢énih) kompjuterskih dokaza koji samo ilustruje tvrdnju
(svedocenije), ali nista sam po sebi ne dokazuje;

¢ Autentifikacija kompjuterski uskladistenih ¢vrstih dokaza ¢ime tuzZilac mora
pokazati da je dokaz uskladisten u ra¢unaru, upravo ono Sto tvrdi da jeste;

¢ Prihvatljivost papirne kopije kompjuterski uskladistenih ¢vrstih dokaza, pre-
ma pravilu najboljeg dokaza.

Cak i ako se kompjuterski uskladisten dokument moze sa tehni¢kog aspekta sma-
trati ne-originalnim dokumentom, narocito ako se uzme u obzir da su originalni podaci
u racunaru samo nizovi bitova (1 i 0), pravilo “najboljeg dokaza” ne pravi problem o
prihvatanju odstampanog kompjuterskog dokaza kao originalnog dokaza, ako on ta¢no
predstavlja uskladistene podatke. Ovaj princip primenjuje se ¢ak i ako duplikat/kopija
digitalnih dokaza nema isti izgled (ima razli¢ite fontove, margine i slika). Tako je moguce
obimne fakture i kompleksne dokaze u slucaju finansijske prevare izneti na sudu kao
relevantne dokaze.

2.5 PRIHVATLJIVOST KOMPJUTERSKI GENERISANIH DIGITALNIH
DOKAZA NA SUDU

Prihvatljivost kompjuterski generisanih digitalnih dokaza na sudu odreduju sledeci
parametri, [1], [2]:
¢ Relevantnost digitalnih dokaza;
¢ Nacin integracije digitalnih dokaza kroz iskaz IKT vestaka u sudski proces;
¢ Autentifikacija i druga osnovna pitanja zastite integriteta digitalnih dokaza;

¢ Posrednost kompjuterski generisanog dokaza, sa moguc¢noséu provere integ-
riteta dokaza od uzimanja imidZa u procesu akvizicije do vesStacenja pred su-
dom, ako to sud zahteva.

SVEDOCENIJE | VESTACENJE U INFORMACIONO KOMUNIKACIONIM TEHNOLOGIJAMA 273



2.6 SVEDOCENJE | VESTACENJE IKT EKSPERTA

U medunarodnoj praksi razvijeno je viSe preporuka za ispitivanje misljenja -
svedocenja ili veStacenja IKT eksperta (expert opinion testimony) i prihvatanje istih kao
dokaza na sudu, [10]. U praksi IKT veStacenja najc¢esce se prihvataju dokazi utvrdeni na
naucnim principima. Po ovim principima sudija prihvata digitalni dokaz na osnovu nje-
gove relevantnosti, pouzdanosti i proverljivosti predloZenih nau¢nih metoda, tehnika
akvizicije i analize i prezentacije digitalnih dokaza na sudu, za svaki konkretan slucaj.
Sud odlucuje da li je svedocenje IKT vestaka bilo od pomodi za utvrdivanje odlucujucih
¢injenica i istine.

Generalno, sud moZe prihvatiti ekspertsko svedocenje, gde IKT ekspert na poziv
suda, iznosi svoje stru¢no misljenje o digitalnim dokazima koji optuzuju ili oslobadaju,
ali ne iznosi misljenje o utvrdenim cinjenicama, koje su relevantne za slucaj. Tehnicko
ekspertsko misljenje treba da bude prihvatljivo za sud i kada ekspert/ forenzi¢ar uvodi
nove softverske alate ili nove verzije starijih softverskih alata za akviziciju i analizu digi-
talnih medija, ali primenjuje naucne principe digitalne forenzike i to na zahtev suda
moze potvrditi. Takode, tehnike za primenu alata za akviziciju i analizu digitalnih dokaza,
na osnovu kojih forenzicar izvlaci zaklju¢ke, moraju biti za sud relevantne, pouzdane,
proverljive i u skladu sa usvojenim principima i da se na zahtev suda mogu testitrati i
verifikovati. IKT veStacenje podrazumeva da o digitalnim dokazima svedodi zakleti IKT
ekspert — ovlasceni sudski vestak, koji iznosi stru¢no misljenje o digitalnim dokazima,
alii o utvrdenim relevantnim ¢injenicama koje se odnose na slucaj, [10].

Sudenja koja uklju€uju digitalne dokaze razlikuju se od svih drugih sudenja sa dva
glavna aspekta:

o (esto se pokrece pitanje legalnosti prihvatanja digitalnih dokaza i
e ovaj proces ukljucuje kompleksan skup nepoznatih pojmova i termina.

Zato je patzljiva priprema digitalnih dokaza i planiranje prezentacije i koriséenja
dokaza u sudskom procesu od posebnog znacaja. Dobar metod prezentacije komplek-
snih digitalnih dokaza, ukljucuje, [10]:

Koriséenje vrlo jednostavnih analogija za objasnjenje generalnog koncepta (npr.
slanje e-maila je kao slanje postanske karte);

¢ Definisanje tehnickih reci pojmovima koje pravosudni organi i porota mogu
razumeti;

e Koris¢enje Slika, crteza ili grafikona za demonstraciju kompleksnih sistema;

¢ lIzgradnju svedocenja poceti kroz uvodnu rec€ sa jednostavnim konceptima, a
zatim preéi na kompleksnija pitanja koja objasniti u detalje;

e Povezivanje tehnologije u slucaju sa tehnologijama koje su prisutni pravo-
sudni organi i drugi u sudnici ve¢ upoznali ili koristili, gde je moguce.

274 ISTRAGA KOMPJUTERSKOG KRIMINALA



2.6.1 Edukovanje pravosudnih organa

Ako je slucaj kompleksan, potrebno je edukovati sve prisutne u sudnici (sudiju i po-
rotu) u svakoj fazi sudenja (parnice). Edukacija treba da obuhvati: proveru uskladenosti
sa naucnim principima; proveru zakonske prihvatljivosti digitalnih dokaza i saslusanja
IKT vestaka pre glavnog pretresa; primenu principa uvidaja; uvodnu izjavu; svedocenje/
veStacenje IKT eksperta; unakrsno ispitivanje i zavrSnu re¢ (izjavu) i zatvaranje
svedocenja/vestacenja, [10].

lako je vaino za sudiju i porotu odrzavati na minimalnom nivou razumevanja,
nije cilj da se od njih stvaraju eksperti za samu po sebi kompleksnu problematiku IKT
vestacenja, nego da shvate sustinu ekspertskog svedocenja ili vestacenja.

Svaki slucaj zahteva da tuZilac paZljivo razmotri $ta treba da bude dokazano/opovrg-
nuto i ispita sve elemente optuznice, da bi obezbedio prezentaciju ubedljivih dokaza
za svaki elemenat optuznice. Cesto postoji konflikt izmedu prakti¢nih ograni¢enja na
to Sta se moze dokazati ili opovréi (pobiti) i Sta od alternativnih objasnjenja advokat
odbrane moze iskoristiti da unese razumnu sumnju u dokazni postupak ili dokaze.

Sta jedan tuZilac treba da opovrgava, zavisi od samog pitanja i snage preostalih
dokaza u slucaju. Na primer, u slucaju decije pornografije, kada je bitan elemenat po-
znat, moze opovrdi tvrdnju odbrane da su slike uskladiStene u racunar osumnji¢enog
bez njegovog znanja, jer nije razumno prihvatiti alternativu, tj. da su se u njegovom
racunaru slike pojavile same po sebi, osim ako odbrana ne dokaze da je racunar kom-
promitovan (zombiran) trojancem i rutkit tehnikom, [4].

Vazno pitanje je kada izabrati trenutak pobijanja tvrdnji odbrane. Na primer, ako
je znanje osumnjicenog o sadrzaju racunara znacajno, ponekad je mudro dopustiti da
osumnjic¢eni pokrene pitanje i da sami dokazi (bilo kroz unakrsno ispitivanje, ili u po-
novljenom procesu) pobiju ovu tvrdnju, pre nego da se opovrgavanje dokaza izvrsi u
glavnom pretresu.

2.6.2 Vestacenje i naucne metode dokazivanja kompjuterskog kriminala
2.6.2.1 Rekonstrukcija dogadaja u sudskom postupku kompjuterskog kriminala

Dok je svaki slucaj vestacenja koji ukljucuje digitalne dokaze medusobno razlicit, po-
stoje neki zajednicki elementi koje se javljaju u odnosu na osnovne elemente optuznice
i prirodu ra¢unara i mreza, a to su, [10]:

Identitet osumnji¢enog: lako digitalni dokaz moZe dokazati da je kriminalni akt iz-
vrsen sa kompjutera osumnjicenog, potrebno je direktno povezivanje osumnjicenog
sa racunarom sa kojeg je izvrsen napad, na bazi licnog priznanja ili izjave, posrednog
zakljucivanja, bitne informacije u racunaru koje mogu postojati jedino sa znanjem osu-
mnjicenog, analize sadrZaja, gramatike i stila koji ukazuju na osumnjicenog i slika
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Znanje: U nekim slucajevima potrebno je pokazati da osumnjiceni ima adekvatno
znanje i poznaje digitalne dokaze na racunaru.

Hronologija dogodaja: Vreme i datum kreiranja fajlova mogu biti mocan dokaz
koji povezuje osumnji¢enog sa racunarom i kompjuterskim incidentom, ukljucujuci sva
ogranicenja koja se odnose na laku izmenu vremena i datuma u racunaru.

2.6.2.2 Instruisanje porote

Ne postoji obrazac instrukcije porote za sluéajeve kompjuterskog kriminala prihvatl-
jiv za vecinu pravosudnih sistema. Takode, tesko je i prilagoditi neki potvrden sistem in-
strukcija porote za slucajeve kompjuterskog kriminala iz drugog pravosudnog sistema u
konkretan pravosudni sistem. Mogu se koristiti instrukcije za porotu uzete iz oblasti ve-
Stacenja fizickih dokaza, a zasnovane na elementima sli¢nosti krivicnog dela. Na primer,
instrukcije za provalu i prevaru mogu posluziti kao model za prevaru u kompjuteru.

Treba paZljivo razmotriti sastav porote i ne birati samo tehnicke eksperte da budu
¢lanovi porote, nego pronaci nekoliko lica koja imaju dovoljno iskustva iz koris¢enja
racunara, da bi bili sposobni da prate tehnicko vestacenje u toku procesa. ldealno je
da jedan do dva ¢lana porote budu sposobni da shvate digitalne dokaze i da mogu to
objasniti ostalim ¢lanovima, kada porota donosi odluku posle pretresa, [10].

Treba razmisljati o problemu ukljucivanja IKT eksperta u porotu, na isti nacin kao o
ukljucivanju lekara u porotu za slucaj u kojem je relevantna praksa sudske medicine.
Kako doktor medicine moze objasniti komplikovan medicinski koncept ostalim c¢lanovi-
ma porote, tako i IKT ekspert moze razjasniti komplikovana i kompleksna pitanja razu-
mevanja digitalnih dokaza.
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REZIME

Eksperti IKT, koji uglavnom dolaze iz naucnih krugova, uvek su iznenadeni sa
fenomenom ispitivanja u sudskom/parnickom procesu, posebno u slucaju una-
krsnog ispitivanja agresivnih advokata suprotne strane. Za njih su neprihvatljiva
pravila rivaliteta u legalnom pravosudnom sistemu, nasuprot principa kolegijal-
nosti, koji se podrazumeva u svetu nauke i akademske profesije.

Specifiéne vestine koje digitalni forenzicar za ekspertsko svedocenje i/ili vesta-
Cenje treba da poseduje mogu se grupisati u sledece kategorije: identifikovati rele-
vantne elektronske dokaze za povredu specifi¢cnog zakona; identifikovati i objasniti
verovatni uzrok u meri koja je dovoljna za dobijanje naloga za pretres i razumeti
ograni¢enja naloga; locirati i oporaviti relevantne elektronske dokaze iz racuna-
ra primenom razli¢itih forenzickih alata; razumeti i odrzavati sve zahteva u lancu
istrage; slediti dokumentovan proces digitalne forenzicke istrage (standardne ope-
rativne procedure) i razviti vestinu koncizne, razumljive i terminoloski pojednosta-
vljene prezentacije digitalnih dokaza i svedocenja/vestacenja pred sudom.

Timski rad tuZioca/istraznog sudije, kriminalistickog inspektora (rukovodioca
istrage) i forenzickog analiticara digitalnih dokaza (IKT vestaka) osnovni je zahtev
u istrazi, dokazivanju, pripremi i prezentaciji digitalnih dokaza pred sudom.

U pripremi za glavni pretres slucaja koji sadrzi digitalne dokaze, tuzilac mora
razmatrati niz vaznih pitanja, kao $to su: iskustva iz drugih naucno-tehnickih
oblasti ekspertskog vestacenja; autentifikacija i priprema ¢vrstih digitalnih doka-
za za prezentaciju, i priprema IKT veStaka za svedocenje pred sudom.

Ocekuje se da forenzicka analiza digitalnih dokaza otkrije najvise potrebnih
podataka za izgradnju ¢vrstog, neoborivog digitalnog dokaza bez tzv. pukoti-
na. Postoji velika razlika izmedu kompjuterskog digitalnog dokaza u ra¢unaru
(computer evidence) i ¢vrstih, neoborivih dokaza (proof) prihvatljivih na sudu.
Neoborivi, ¢vrsti dokaz nepobitno uspostavlja Cinjenice, ali je to i subjektivna
interpretacija kompjuterskog digitalnog dokaza koji izvodi vestak za informaci-
one tehnologije. Kompjuterski digitalni dokaz u racunaru je objektivan digitalni
podatak i moze se koristiti u meri u kojoj se moze dokazati da nije izmenjen, na
primer, ulazna log datoteka je uvek ulazna log datoteka.

U procesu pripreme digitalnih dokaza tuzilac mora razjasniti relevantana pita-
nja kao Sto su: dokazna vrednost, posrednost i prihvatljivost; Stetnost i znacaj za
slucaj; ¢vrsti kompjuterski uskladisteni i kompjuterski generisani dokazi i ilustra-
tivni (pomocni) kompjuterski dokazi za slucaj.

U procesu pripreme IKT vestaka za svedocenje (vestacenje) pred sudom, tuzi-
lac mora pripremiti veStaka za: dokazivanje naucnog karaktera digitalnih dokaza,
jednostavnu i uverljivu rekonstrukciju kompjuterskog incidenta (identiteta i zna-
nja osumnjicenog, i hronologije incidenta) pred sudom, neophodnu edukaciju
svih prisutnih u sudnici o najnuznijim znanjima o primenjenim IKT u slucaju i za
instruisanje porote.
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9.

Navedite glavne specifi¢nosti vestacenja digitalnih dokaza.

Kad pocinje priprema dokaza za sudski postupak?

Navedite klju¢na pitanja za preliminarnu pripremu tuZioca.

Zasto je znacajna dobra komunikacija u predistraznom postupku?

Koje uslove treba razmatrati pre iznoSenja digitalnih dokaza pred sudom?

Koji klju¢ni parametri odreduju prihvatljivost kompjuterski generisanih digi-
talnih dokaza na sudu?

Na osnovu ¢ega sudija prihvata digitalni dokaz?

. Koje elemente uklju€uje dobar metod za prezentaciju kompleksnih digitalnih

dokaza?
Zasto je potrebno edukovanje sudskih organa?

10.Koji su zajednicki elementi u rekonstrukciji tipicnog dogadaja kompjuterskog

kriminala?
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KLJUCNI TERMINI

Digitalni dokaz: «digitalni dokaz je svaka informacija koja ima dokazujucu vred-
nost, koja je ili uskladistena ili prenesena u binarnoj (digitalnoj) formi»; ukljucuje
kompjuterski generisan i uskladisten dokaz, digitalni audio, digitalni video, mo-
bilni telefon, digitalnu fax masinu, itd; digitalni dokaz je informacija uskladistena
ili prenesena u binarnoj formi na koju se sud moze osloniti.

Diskretno sudijsko pravo: pravo sudije da prihvati dokaz na bazi procene rele-
vantnosti, Stetnostiili prigovora da je ,,dokaz drugog zlocina ili dela”, pouzdanosti
i naucne proverljivosti tehnika i alata za prikupljanje, analizu i izgradnju Cvrstih
dokaza.

Duplikat digitalnog dokaza: precizna digitalna reprodukcija svih objekata poda-
taka koji se sadrZe u originalnom fizickom predmetu.

Ekspertsko IKT svedocenje: objektivno svedocenje IKT eksperta koji iznosi samo
naucno utvrdene Cinjenice, ali ne i svoje misljenje.
Entomologija: grana zoologije koja se bavi izu¢avanjem insekata.

Fizicki predmet: Predmeti u kojima mogu biti uskladisteni objekti podataka ili
informacije i/ili sa kojima su objekti podataka preneseni.

Glavni pretres: sudski proces na kome se pretresaju sve Cinjenice i dokazi priku-
pljeni u istraznom postupku od strane tuzilastva i odbrane.

IKT ekspert: stru¢njak iz oblasti IKT koji ima adekvatno regularno obrazovanje, ali
i sertifikovanu obuku i ste¢ene vestine iz neke uze IKT oblasti.

IKT vestacenje: objektivno svedocenje IKT eksperta koji iznosi nau¢no utvrdene
¢injenice, ali i svoje misljenje o dogadaju.

Kompjuterski kriminalci: rade sa ili bez rac¢unara — kradu tude industrijske i na-
cionalne tajne, kradu novac, unistavaju datoteke, OS ili menjaju podatke Web
stranica ili baza podataka.

Kopija digitalnog dokaza: precizna reprodukcija informacija koje su sadrzane na
originalnom fizickom disku/medijumu, nezavisno od originalnog fizi¢kog diska/
medijuma

Orginalni digitalni dokaz: fizicki predmeti/objekti koji sadrze podatke u vreme
akvizicije ili privremenog oduzimanja predmeta/objekata.

Posrednost digitalnih dokaza: inherentna priroda ra¢unarski generisanih poda-
taka, koja odraZzava Cinjenicu da direktan digitalni dokaz moZe obezbediti samo
pocinilac krivicnog dela kompjuterskog kriminala.

Rekonstrukcija digitalnog dokaza: izgradnja cvrstog, neoborivog digitalnog
dokaza iz ogromne koli¢ine digitalnih i drugih podataka sakupljenih u procesu
akvizicije.
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Rekonstrukcija traga napadaca: pracenje traga napadaca od napadnutog
racunara, preko posrednih racunara (ISP ili korumpiranih racunara), kao i prova-
jdera telefonskih usluga do izvornog radunara sa kojeg je napad izvrSen; ne
ukljucuje povezivanje identiteta napadaca sa malicioznim aktivnostima na iz-
vornom racunaru sa ispitivanim dogadajem, Sto je i najtezi deo u rekonstrukciji
krivicnog dela.

Relevantnost digitalnih dokaza: odreduje sudija, koristeci diskreciono pravo, na
bazi procene znacaja dokaza za slucaj, eventualne Stetnosti i procene da li je
»,dokaz za drugo krivi¢no delo”.

Rukovanje digitalnim dokazima: ¢uvanje i zastita integriteta digitalnih dokaza u
celom lancu istrage — od otkrivanja i akvizicije dokaza do svedocenja/vestacenja
pred sudom.

Sudski vestak: strucno lice koje ima formalno, stru¢no i specijalisticko obrazo-
vanje iz neke tehnicke oblasti, sa zakletvom pred sudom da ¢e svoje stru¢no
misljenje bazirati na strogim naucnim principima i iznositi objektivno i nepris-
trasno u cilju dokazivanja ili oslobadanja osumnji¢enog.

Unakrsno ispitivanje: ispitivanje svedoka/vestaka na glavhom pretresu od strane
advokata tuzilastva i odbrane.
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1980-tih: prva razmena informacija o napadima na racunare i mreze izmedu

agenata tajnih sluzbi (Geeks with Gins), SAD (Maryland, Baltimore).

1980-1990:

- slaba podrska menadZera, nerazumevanje razlike izmedu kompjuterskog
kriminala i digitalne forenzika (diferencijacija tek 1990-tih);

- ranatehnologija digitalne forenzike (8 in¢a disketa, IBM PC, telekomunika-
cioni sistemi) za sprecavanje gubitaka, prevara | zastitu;

- rani oblici pedofilije preko Interneta;

- rani oblici hakerskih napada preko Interneta;

- napad Morris crvom;

- nema opste svesti i priznanja da su ovi napadi veliki problem.

Rane 1990-te:

- pocelo formiranje organizacija za istragu komopjuterskog kriminala u
drzavama SAD;

- prva organizacija u policiji Portlanda.

Sredninom 1990-tih:

- projekat Nevine slike, 1993. policijski detektivi u Maryland, SAD (pedofilija
http://www.fbi.gov/publications/innocent.htm), rutinsku otkrili razmenu
pornografskih slika zloupotrebu dece u periodu od preko 25 godina;

- jos$ nije bilo slucajeva sudenja, ali se kriminal dogada;

- FBl osniva jedinicu za digitalnu forenziku;

- vecina drzavnih agencija nema potrebne resurse za digitalnu forenziku;

- pocinje razvoj politika i procedura sa ciljem obezbedivanja prihvatljivosti
u sudskom procesu;

- 1993: prva eksplozija bombe u WTC (Svetskom trgovinskom centru),
osumnjic¢eni imao racunar kod kuée i na poslu; oba racunara sa HD od
20MB privremeno oduzeti; za istragu ceo sadrzaj sa HD odStampan; ot-
kriveni fragmenti pisma NY Times-u u kojem se prihvata odgovornost za
eksploziju;

- 1995: eksplozija u Oklahoma City , joS uvek mali kapacitet digitalnih medi-
jaisli¢na istraga.

Kasne 1990-te:

- pocelo bekapovanje dokaza (kompjuterska forenzika kriticna u vedini
slucajeva);
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- uspostavljaju se nacionalne i medunarodne organizacije za digitalnu foren-
ziku;

- kompjuterska forenzika priznata kao naucna disciplina(1999) od relevant-
nih naucnika i istrazivaca.

2000-te:

- velika koli¢ina digitalnih podataka na raspolaganju (, digitalno zagusenje”)
prati sve aktivnosti pojedinaca — brojni potencijalni digitalni dokazi;

- klasi¢ni kriminal proizvodi veliku koli¢inu digitalnih dokaza;

- kompjuterski kriminal — ogromna koli¢ina kompleksnih digitalnih dokaza;

- zvanicni organi istrage nespremni za ispitivanje tolike koli¢ine digitalnih
podataka;

- dolaze do eksplozivhog razvoja kompjuterske forenzicke nauke; obuka,
oprema i prakti¢na znanja ne prate ovaj rast; nedostaju prave definicije i
standardi;

- digitalni dokazi priznati na sudu i stavljeni u ravan DNK dokaza (American
Society of Crime Lab Directors Accreditation Board, dao jedno od najbrzih
odobrenja);

- vecina slucajeva predstavlja sve tipove kriminala;

- 2001: rusenje WTC, posle jedne sedmice istrage prikupljeno 175GB rel-
evantnih digitalnih podataka; do decembra 2001 — 125 terabajta (TB) u
trazenju odgovora ,,sta znamo o osumnji¢enim“?

Srednje 2000-te do danas:

- ni jedan digitalni forenzi¢ar ne moze biti dovoljno iskusan da radi sa svim
tehnologijama i slucajevima kompjuterskog kriminala; potrebno je us-
postaviti nove uloge/odgovornosti za kompleksnu problematiku digitalne
forenzike;

- problem akvizicije i analize ogromne koli¢ine digitalnih podataka;

- sporo uspostavljanje legalnih standarda za prihvatljivost digitalnih dokaza
i veStacenje pred sudom;

- razvoj standarda za forenzicke laboratorije i digitalne forenzicare;

- standardi najbolje prakse i validacije forenzic¢kih tehnika i alata;

- definisanje slojeva apstrakcije i Zeljenih svojstava forenzickih alata: integ-
ritet podataka, autentifikacija autora forenzicke akvizicije/ analize, ponov-
ljivost procesa, ne unoSenje kontaminacije podataka, minimizacija kolicine
podataka za analizu;

- definisanje svojstava digitalnih dokaza koja se mogu prikazati u odredenom
alatu/tehnici;

- napustanje prakse da jedno lice radi sve poslove digitalne forenzike i speci-
jalizacija poslova; pokazalo se korisnim za razvoj standarda, procedura i
obuke u digitalnoj forenzici;
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- diferenciranje poslova u oblasti digitalne forenzike: kriminalisticki tehnicar
za digitalnu forenziku (pretraga mesta krivicnog dela kompjuterskog krim-
inala i sakupljanje dokaza), digitalni forenzicar-ispitivac¢ (proces, analiza,
validacija digitalnih podataka/dokaza) i digitalni forenzi¢ar —istraZitelj
(analiza i interpretacija digitalnih dokaza).

Razvoj forenzi¢ke nauke analize DD [12] :

13. Interpolov simpozijum forensic science.

3. izvestaj o digitalnim dokazima (prvi 1995).

Ve¢ je formirana medunarodna interesna zajednica naucih digitalnih
forenzi¢ara (IOCE-International Organization on Computer Evidence), sa
svojim profesionalnim nauc¢nim telima i laboratorijama. (za izvestaj 70 agen-
cija dalo svoje priloge)

Forensic Computing Group, UK: madu najstarijim organizovanim; ima neko-
liko agencija za istragu i forenzicku analizu; sadrzi ASPO (Association of Chief
Police. Oficers) — prvo uputstvo za otkrivanje i zaplenu racunara, CCWG (Com-
puter Crime Working Group).

Europian Network of Forensic Science Institutes - Forensic Information Tech-
nology Working Group (FIT-WG): formirana 1998, prvo uputstvo za standarde
i procedure, domacin sastanka IOCE 2000.; septembra 2001 domacin obuke
u Norveskoj, Oslo (istraga i forenzika IT: http://www.ensfi.org.

National Institute of Justice, USA: od 1997 radi na dokumentaciji- prvi odgo-
vor na kompjuterski kriminal sa digitalnim dokazima, razvoj DE laboratorije
(podaci sa: http://www.ojp.usdoj.gov/nij/pubs.htm).

SWGDE, formirana 1997: TWGDE formirana od FBI kadrova u SAD, prerasta u
SWGDE sa DE forenzi¢arima iz Kanade - izdali Predlog standarda za razmenu
digitalnih dokaza (rukovanje DE) 1999.

IOCE (International Oganaisation on Computer Evidence), formirana 1997.
SWGDE (Scientific Working Group on Digital Evidence), februara 1999.

U 1999. CART (FBI u SAD ima vise od 50 kancelarija) obezbeduje terenski rad
u potrazi i zapleni osumnji¢enih rac¢unara, kao i forenzicku analizu u laborato-
riji sa viSe od 2.400 analiza kompjuterskih dokaza.

Forensic Science Laboratory, MUP Slovenije, Stefanova 2, 1501 Ljubljana, Slo-
venija, 2002.

UdruZenje sudskih vestaka za informacione tehnologije ,,IT Vestak”, Danijelo-
va 32, 11000 Beograd, 2002.

Uzimanje miror slike diska/kopiranje strima bitova 1980-ih, prvi proizvod.
Naknadna analiza, pravljenje izvestaja o rezultatima analize.

Pojava alata za forenzicku analizu, integracija alata za akviziciju i analizu.
Alati: DIBS, Safeback, Mresware, NTI Authentec, EnCase, AccessData FTK, ILOOK.
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Vecina proizvoda za PC i Win OS osim: TCT Coroner Toolkit (Dan Farmer i
Wietse Venema), TASK-&Stake Sleuth Kit.

Preko 93 % svih snimljenih materijala u svetu 1999. bilo je u digitalnom for-
matu. Mnogo je uradeno na formatima fajlova.

IIDE (International Journal of Digital Evidence.

Analiziraju se podaci-dokazi sa: velikih sistema HD, FD, CD,..; udaljenih sa-
jtova, racunarskih mreza, kao i dokazi dobijeni prisluskivanjem podataka u
toku transmisije.

Za analizu diskova formirani su najvisi standardi analize.

SAD pristup novim nau¢nim dokazima: sudija deluje kao ¢uvar kapije-dokaz
nije prihvatljiv sve dok generalno nije naucno prihvaéen, dok se ne da testi-
rati, da se metoda dokazivanja moZe proveriti, da dokazi lako prezentiraju na
sudu.

Legalni dokaz je ono $to se demonstrira pred sudom.

Digitalni dokaz mora biti: prihvatljiv, autentican, tacan, kompletan, ubedljiv

za sud.

- Prihvatljiv: u skladu sa uobi¢ajenom pravosudnom praksom, otporan na
unakrsna ispitivanja, sa dokaznim dokumentima, kopijama, uskladen sa
nacionalnim zakonom.

- Autentican: moze eksplicitno povezati fajlove, podatke sa specificnim
licemidogodajem (kroz AC, logovanje, kontrolu log fajlova, kriptozasticenu
autentifikaciju.

- Tacan: pouzdani kompjuterski procesi za sadrzaj podataka, da moZzemo
objasniti kako se dogodio incident, Sta su ulazi u incidentu, $ta su interni
procesi, Sta su kontrole.

- Kompletan: ispricati sa svojim recima celu pricu o posebnim okolnosti-
ma.

- Ubedljiv za pravosudne organe: da ima dokaznu vrednost, objektivan,
prakti¢an test prezentacije.

Kompjuterski dokaz: razlikuje od drugih sudskih dokaza, moZe se promeniti
svakog trenutka u kompjuteru i na prenosnom putu i to bez traga, moze se
promeniti u toku skupljanja dokaza, neposredni kompjuterski dokaz ne moze
¢ovek direktno Citati niti koristiti, mnogi dokazi za prikaz su odStampani pri-
marni elektronski dokazi, kompjuter stvara i registruje dokaze, stopa promene
tehnologije, kompjuter stvara mnoge prilike, ali i pretnje-mnogovise komer-
cijalnih transakcija registruje, mnogo je lakSe pratiti istoriju aktivnosti lica,
pomaze u metodama istrage.

Istorija kompjuterskog dokaza: mainframes, PC, LAN, Internet.

Mainframes: kontrolabilni printinzi, rani problem prihvatljivosti, kako testirati
pouzdanost dokaza.
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e PC: moZe li biti zaplenjen za analizu, disk se moze «imidZoivatii», a zatim
analizirati kao «stvaran» dokaz; mozemo li verovati «imidZu» diska, kakav je
kvalitet interfejsa?

e LAN:suvisekompleksanzazaplenuilaboratorijskuanalizu; kako obezbedujemo
kompletnost, kako obezbedujemo pouzdanost?

¢ Internet: moZzemo zapleniti individualni PC, moZemo se osloniti na dokaz sa
udaljenog racunara, sa forenzi¢kog racunara istrazitelja i dobijen intercepci-
jom podataka na prenosnom putu.
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PRILOG Il

POZNATIJI BEZBEDNOSNI IDENTIFIKATORI (SID) U WINDOWS

OPERATIVNIM SISTEMIMA

Bezbednosni identifikator (SID) je jedinstvena vrednost promenljive duZine koja
se koristi da identifikuje bezbednosnog principala ili grupe u Windows operativnim
sistemima. Poznatiji SID su grupa SID identifikatora koji identifikuju genericke korisnike
ili grupe. Njihova vrednost ostaje konstantna kroz ceo operativni sistem. Ova infor-
macija je korisna za forenzicara koji ispituje bezbednosni dogadaj. Takode je koristan
za potencijalno prikazivanje problema koji se mogu videti u AQCL editoru. Neki SID se
moze prikazati u ACL editoru umesto u imenu korisnika ili grupe.

Tabela P2.1 Poznatiji SID identifikatori

SID IME OPIS
S-1-0 Null Authority An identifier authority
S-1-0-0 Nobody No security principal
S-1-1 World Authority An identifier authority
A group that includes all users, even anonymous users and
e Everggne guests. Membership is controlled by the operating system.
Note By default, the Everyone group no longer includes
S-1-2 Local Authority anonymous users on a computer that is running Windows XP
Service Pack 2 (SP2).
S-1-3 Creator Authority An identifier authority
S-1-3-0 Creator Owner An identifier authority.
A placeholder in an inheritable access control entry (ACE).
S-1-3-1 Creator Group When the ACE is inherited, the system replaces this SID with
the SID for the object’s creator.
A placeholder in an inheritable ACE. When the ACE is
Creator Owner inherited, the system replaces this SID with the SID for the
S-1-3-2 . . ) i
Server primary group of the object’s creator. The primary group is
used only by the POSIX subsystem.
5133 Creator Group This SID is not used in Windows 2000.
Server
S-1-4 Non-unique This SID is not used in Windows 2000.
Authority
S-1-5 NT Authority An identifier authority.
S-1-5-1 Dialup An identifier authority.
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SID IME OPIS
A group that includes all users who have logged on through a
S-1-5-2 Network dial-up connection. Membership is controlled by the operating
system.
A group that includes all users that have logged on through
S-1-5-3 Batch a network connection. Membership is controlled by the
operating system.
A group that includes all users that have logged on through
S-1-5-4 Interactive a batch queue facility. Membership is controlled by the
operating system.
A group that includes all users that have logged on
S-1-5-5-X-Y Logon Session interactively. Membership is controlled by the operating
system.
. A logon session. The X and Y values for these SIDs are different
S-1-5-6 Service :
for each session.
A group that includes all security principals that have logged
S-1-5-7 Anonymous on as a service. Membership is controlled by the operating
system.
Description: A group that includes all users that have logged
S-1-5-8 Proxy on anonymously. Membership is controlled by the operating
system.
5-1-59 Enterprise Domain | ryic i is not used in Windows 2000,
Controllers
A group that includes all domain controllers in a forest that
S-1-5-10 Principal Self uses an Active Directory directory service. Membership is
controlled by the operating system.
A placeholder in an inheritable ACE on an account object or
$1-5-11 Authenticated group object in Active Directory. When the ACE is inherited,
Users the system replaces this SID with the SID for the security
principal who holds the account.
A group that includes all users whose identities were
S-1-5-12 Restricted Code authenticated when they logged on. Membership is controlled
by the operating system.
S-1-5-13 Terminal Seryey This SID is reserved for future use.
Users
$1-5-18 Local System A group that mcludes all users that have logged on to a
Terminal Services
S-1-5-19 NT Authority A service account that is used by the operating system
S-1-5-20 NT Authority Local Service
S-1-5-do- | )4 inistrator Network Service
main-500
S-1-5-do- Guest A user account for the system administrator. By default, it is
main-501 the only user account that is given full control over the syste

288

ISTRAGA KOMPJUTERSKOG KRIMINALA




) IME OPIS
A user account for people who do not have individual
S-1-5-do- . .
main-502 KRBTGT accounts. This user account does not require a password. By
default, the Guest account is disabled.
S-1-5-do- . . A service account that is used by the Key Distribution Center
. Domain Admins .
main-512 (KDC) service.
A global group whose members are authorized to administer
the domain. By default, the Domain Admins group is a
S-1-5-do- Domain Users member of the Administrators group on all computers that
main-513 have joined a domain, including the domain controllers.
Domain Admins is the default owner of any object that is
created by any member of the group.
A global group that, by default, includes all user accounts in
S-1-5-do- . . . A
main-514 Domain Guests a domain. When you create a user account in a domain, it is
added to this group by default.
S-1-5-do- . A global group that, by default, has only one member, the
main-515 Domain CompgfRers domain’s built-in Guest account.
S-1-5-do- . A global group that includes all clients and servers that have
. Domain Controllers | . : .
main- 516 joined the domain.
S-1-5-do- A global group that includes all domain controllers in the
: Cert Publishers domain. New domain controllers are added to this group by
main-517
default.
A global group that includes all computers that are running
S-1-5-root Schema Admins an enterprise certification authority. Cert Publishers are
domain-518 authorized to publish certificates for User objects in Active
Directory.
A universal group in a native-mode domain; a global group in a
mixed-mode domain. The group is authorized to make schema
S-1-5-root . : . z b
domain-519 Enterprise Admins changes in Active Directory. By default, the only member of
the group is the Administrator account for the forest root
domain.
A universal group in a native-mode domain; a global group
. in a mixed-mode domain. The group is authorized to make
S-1-5-do- | Group Policy . . . . . -
main-520 Creator Owners forest-wide changes in Active Directory, such as adding child
domains. By default, the only member of the group is the
Administrator account for the forest root domain.
S-1-5-do- A global group that is authorized to create new Group Policy
. RAS and IAS Servers | objects in Active Directory. By default, the only member of the
main-533 - L
group is Administrator.
A domain local group. By default, this group has no members.
Servers in this group have Read Account Restrictions and
Read Logon Information access to User objects in the Active
S-1-5-32-544 | Administrators Directory domain local group. By default, this group has no

members. Servers in this group have Read Account Restrictions
and Read Logon Information access to User objects in Active
Directory.
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IME

OPIS

$-1-5-32-545

Users

A built-in group. After the initial installation of the operating
system, the only member of the group is the Administrator
account. When a computer joins a domain, the Domain
Admins group is added to the Administrators group. When a
server becomes a domain controller, the Enterprise Admins
group also is added to the Administrators group.

S-1-5-32-546

Guests

A built-in group. After the initial installation of the operating
system, the only member is the Authenticated Users group.
When a computer joins a domain, the Domain Users group is
added to the Users group on the computer.

S-1-5-32-547

Power Users

A built-in group. By default, the only member is the Guest
account. The Guests group allows occasional or one-time users
to log on with limited privileges to a computer’s built-in Guest
account.

S$-1-5-32-548

Account Operators

A built-in group. By default, the group has no members. Power
users can create local users and groups; modify and delete
accounts that they have created; and remove users from the
Power Users, Users, and Guests groups. Power users also can
install programs; create, manage, and delete local printers;
and create and delete file shares.

S-1-5-32-549

Server Operators

A built-in group that exists only on domain controllers. By
default, the group has no members. By default, Account
Operators have permission to create, modify, and delete
accounts for users, groups, and computers in all containers
and organizational units of Active Directory except the Builtin
container and the Domain Controllers OU. Account Operators
do not have permission to modify the Administrators and
Domain Admins groups, nor do they have permission to
modify the accounts for members of those groups.

$-1-5-32-550

Print Operators

A built-in group that exists only on domain controllers. By
default, the group has no members. Server Operators can log
on to a server interactively; create and delete network shares;
start and stop services; back up and restore files; format the
hard disk of the computer; and shut down the computer.

$-1-5-32-551

Backup Operators

A built-in group that exists only on domain controllers. By
default, the only member is the Domain Users group. Print
Operators can manage printers and document queues.

S-1-5-32-552

Replicators

A built-in group. By default, the group has no members.
Backup Operators can back up and restore all files on a
computer, regardless of the permissions that protect those
files. Backup Operators also can log on to the computer and
shut it down.

The following groups will show as SIDs until a Windows Server 2003 domain controller is made the primary
domain controller (PDC) operations master role holder. (The “operations master” is also known as flexible
single master operations or FSMO.) Additional new built-in groups that are created when a Windows Server
2003 domain controller is added to the domain are
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IME

OPIS

S-1-5-32-554

BUILTIN\Pre-
Windows 2000
Compatible Access

An alias added by Windows 2000. A backward compatibility
group which allows read access on all users and groups in the
domain.

BUILTIN\Remote

An alias. Members in this group are granted the right to logon

51-5-32-555 Desktop Users remotely.
BUIL‘!’IN\Ngtwork An alias. Members in this group can have some administrative
S-1-5-32-556 | Configuration - ; . -
privileges to manage configuration of networking features.
Operators
$-1-5-32-557 BUILTIN\Incoming An alias. Members of this group can create incoming, one-way
Forest Trust Builders | trusts to this forest.
$-1-5-32-557 BUILTIN\Incoming An alias. Members of this group can create incoming, one-way
Forest Trust Builders | trusts to this forest.
BUILTIN\Performance | An alias. Members of this group have remote access to monitor
S-1-5-32-558 . p
Monitor Users this computer.
$1-5-32-559 BUILTIN\Performance | An alias. Members of this group have remote access to schedule

Log Users

logging of performance counters on this computer.

S-1-5-32-560

BUILTIN\Windows
Authorization Access
Group

An alias. Members of this group have access to the computed
tokenGroupsGlobalAndUniversal attribute on User objects.

S-1-5-32-561

BUILTIN\Terminal
Server License
Servers

An alias. A group for Terminal Server License Servers. When
Windows Server 2003 Service Pack 1 is installed, a new local
group is created.

S-1-5-32-562

BUILTIN\Distributed
COM Users

Description: An alias. A group for COM to provide
computerwide access controls that govern access to all call,
activation, or launch requests on the computer.

Primenijivo za:

Microsoft Windows Server 2003, Standard Edition (32-bit x86)
Microsoft Windows Server 2003, Enterprise Edition (32-bit x86)
Microsoft Windows Server 2003, Datacenter Edition (32-bit x86)
Microsoft Windows XP Professional

Microsoft Windows 2000 Server
Microsoft Windows 2000 Advanced Server
Microsoft Windows 2000 Datacenter Server
Microsoft Windows 2000 Professional Edition
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