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PREDGOVOR

astita informacionih sistema je udzbenik namenjen studentima Fakulteta za
informatiku i radunarstvo na Univerzitetu Singidunum. Predviden je za
pripremu ispita iz predmeta ,Praktikum — Zastita informacionih sistema“.
Takode, udzbenik mogu koristiti svi oni kojima je potrebno prakti¢no znanje
za pravilnu implementaciju kriptografskih mehanizama u programskom jeziku Java, za
uspesSan razvoj savremenih informaciono bezbednih poslovnih sistema. Udzbeniku
»Zastita informacionih sistema®, prethodili su udzbenici , Kriptologija 1“, ,Kriptologija

“

2“ i ,Osnovi teorije informacija i kodovanja “. Navedeni udZbenici predstavljaju
teorijski i prakticni fundament koji je neophodan za razumevanje i prakticno
savladavanje velikog broja primera u ovom udZbeniku. Tokom pisanja udzbenika
vazila je pretpostavka da bududi cCitaoci ve¢ imaju dobro teorijsko znanje iz
kriptologije i teorije informacija. Verujemo da svi oni koji ¢itaju ovaj udzbenik poznaju
terminologiju: provera identiteta, javni klju¢, privatni klju¢, digitalni sertifikat, tajni
klju¢, Sifrovanje, deSifrovanje i terminologiju iz oblasti teorije informacija.

Sa duge strane, ovaj udzbenik predstavlja odli¢nu vezbu ili obuku za Java programere,
koji ¢e upoznati novu terminologiju iz Java kriptografske arhitekture, pravila i principe
za pravilnu implementaciju kriptografskih klasa u poslovne Java aplikacije i servise. Iz
tog razloga ovaj udibenik moze da se koristi i kao uputstvo za upotrebu Java
kriptografske arhitekture - JCA. Zbog svoje velike prakticne vrednosti, olakSace
studentima reSavanje problema koji se odnose prvenstveno na pravilnu
implementaciju kriptografskog Java koda, bez obzira da li je re¢ o velikim
poznavaocima Java programskog jezika.

Razvoj savremenih informacionih tehnologija i edukativnih materijala za njih doveo je
do premestanja razlicitih vrednosti na Internet mrezu i njene servise. Osnovno
pitanje koje se izdize danas, jeste kako te vrednosti zastititi od zlonamernih akcija,
odnosno kako iskolovati kadar sposoban da se uhvati u koStac sa savremenim
bezbednosnim rizicima i izazovima.
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Jedan od osnovnih problema pri ucenju kriptologije predstavlja njena kompleksnost i
zasnovanost na sloZzenim matematickim principima i formulama. Najvedi broj
bezbednosnih reSenja danas ne zahteva detaljno poznavanje pomenutih
matematickih principa ve¢ samo njihovo osnovno razumevanje i povezivanje sa
ulogom u prakti¢énim reSenjima. Prebacivanjem fokusa iz domena matematickih
osnova bezbednosnih reSenja u domen prakticne primene kod savremenih
informacionih i telekomunikacionih tehnologija znacajno se menja i profil studenata
u ovoj oblasti. Iz tog razloga je ovo preusmerenje neophodno podrzati odgovarajuéim
edukativnim pristupima, materijalima, savremenim metodama i uslovima za ucenje.

Na osnovu dosadasnjeg iskustva u ovoj oblasti, vecina ljudi pojednostavi ulogu i sam
znadaj kriptografije. Cesto moZemo da ¢ujemo komentar ,mi smo dovoljno bezbedni,
Sifrovali smo podatke” ili ,izracunali smo hes$ od lozinke®, ali misljenje mojih kolega i
moje misljenje je da to prakti¢no nista ne znaci. Da bismo se uverili koliko je procena
snage jednog kriptografskog sistema kompleksna, postavicemo sledeca pitanja na
koja je potrebno odgovoriti preko poglavlja sadrianih u udzbeniku. Koliko je
kriptologki klju¢ jak? Sta predstavlja efikasnu duZinu kriptologkog klju¢a? Koji rezim
Sifrovanja ste koristili kod simetri¢nih Sifara? Na koji nacin upravljate klju¢evima?
Kako generiSete klju¢eve? Sta je uzeto za izvor sluéajnosti? Da li ste testirali
informacionu snagu klju¢a? Sta znaci sertifikat od poverenja? Da li pravite dobar
odabir Sifre? Da li su podaci Sifrovani na memorijskom modulu ili se nalaze u
Sifrovanoj formi za vreme transmisije? Na osnovu postavljenih pitanja, ukazujemo na
gradivne komponente jednog kriptografskog sistema preko koga moZzemo da
postavimo teorijske okvire koje treba uzeti u razmatranje pri proceni snage
kriptografskog sistema. U protivhom, svi drugi komentari poput onih na pocetku
pasusa predstavljaju kriptografsku neistinu koja vrlo lako moze dovesti do ozbiljnih
posledica zbog neosnovanog osedaja za stepen implementirane bezbednosti.

Kriptografija kao oblast ukljuuje Sifrovanje sa simetricnim i asimetri¢énim
algoritmima, jednosmerne funkcije i razli¢ite digitalne sertifikate za digitalno
potpisivanje i Sifrovanje. Kada je re¢ o Sifrovanju, bitno je naglasiti da taj deo
kriptografije posmatramo sa aspekta perfektnih i neperfektnih Sifara. Novinu u
kriptografiji predstavljaju novi trendovi razvoja ove oblasti koja se okrece ka smeru
perfektnih bezbednosnih sistema na fizickom sloju. Kada je re¢ o autentifikaciji,
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autentifikacija je direktno povezana sa kriptografijom i tu vezu potvrduje primena
kriptografije sa javnim kljuéem u protokolima za reSavanje problema jednostrane ili
uzajamne autentifikacija. Upravo, cilj ovog udzbenika je da preko sledeéih poglavlja
edukuje novu generaciju kriptografa koja ¢e modéi da odgovori svim izazovima u
buducénosti.

U prvom poglavlju, napravili smo detaljan uvid u Java kriptografsku arhitekturu.
Diskutovali smo o JCA i JCE kriptografskoj ekstenziji i razli¢itim provajderima
bezbednosti koji obezbeduju Siroku paletu kriptografske funkcionalnosti. Takode,
prikazali smo specifikaciju dostupnih algoritama i odredena ogranicenja za Java
SunJCE provajder. Na kraju poglavlja, napravljen je osnovni pregled i drugih
bezbednosnih nekriptografskih servisa u Javi.

U drugom poglavlju bavimo se implementacijom simetri¢nih Sifri. Polazeéi od
osnovnih Kerkehofih principa (tajnost lezi u snazi klju¢a), prvo je pokazana
implementacija algoritma za generisanje , kriptografski“ slucajnih brojeva. Zatim,
presli smo na upotrebu klasa za kreiranje kriptografske specifikacije klju¢a na razlicite
nacine (transparentno ili netransparentno). Posle razumevanja procesa za
generisanje tajnog klju¢a u Javi, implementirali smo nekoliko simetri¢nih Sifri sa
razlicitim parametrima algoritama, pod ¢im podrazumevamo naziv Sifre, Sifarski rezim
i Semu dopune otvorenog teksta. Pored implementacije simetricnih Sifri (blokovske i
sekvencijalne), razmatrali smo metode za generisanje kriptoloskog klju¢a na osnovu
korisnickih lozinki — PBE algoritam.

U tre¢em poglavlju bavimo se implementacijom asimetricnih Sifri, kao i generisanjem
para kljuceva (javni i privatni). Posebno stavljamo fokus na kodne Seme (X.509,
PKCS#8) koje se koriste za javni i privatni klju¢. Zatim, implementiramo Sifre iz
asimetricne kriptografije za operacije Sifrovanja ili deSifrovanja preko RSA algoritma.
Na kraju ovog poglavlja razmatramo o protokolima za razmenu simetri¢nih kljuceva
koji kao osnovu koriste asimetri¢énu kriptografiju. Pored teorijske osnove, data je
kompletna implementacija algoritma za generisanje Difi-Helman parametara i
algoritma za razmenu kljuca preko Difi-Helman protokola (Alisa i Bob scenario), preko
koga Alisa i Bob razmenjuju Sifrovane poruke.

Xl



U cetvrtom poglavlju, bavimo se implementacijom jednosmernih funkcija,
jednosmernih HMAC funkcija za proveru integriteta poruke (u prenosu preko kanala)
i digitalnim potpisom. Pored implementacije MD5 i SHA verzija jednosmernih
funkcija, analiziramo performanse istih funkcija. Zatim, diskutujemo o dizajnu HMAC
algoritma i njegovoj pravilnoj implementaciji preko istih Java klasa koje se koriste za
generisanje tajnog kljuca za simetric¢ne Sifre. Prikaza¢emo dva nacina za generisanje
tajnog kljuc¢a. Na kraju poglavlja obavljena je pravilna implementacija generisanja
digitalnog potpisa sa javnim privatnim kljuéem, kao i implementacija Java koda za
verifikovanje digitalnog potpisa javnim klju¢em.

Peto poglavlje udzbenika odnosi se na upravljanje sa tajnim kljucevima i sertifikatima.
Polaze¢i od teorijske osnove digitalnih sertifikata, prelazimo na metode za
generisanje digitalnih sertifikata preko alata KeyTool u Javi. Upoznaéemo se sa svim
funkcionalnostima ovog alata (generisanje sertifikata, izvoz sertifikata, uvoz
sertifikata, potpisivanje sertifikata i brisanje). Posle par primera u KeyTool-u, iste
primere ¢emo da realizujemo programski, tj. nezavisno kroz programski kod Java
jezika. Osim, rada sa digitalnim sertifikatima, na slican nacin ¢emo generisati tajne
kljuceve koje ¢emo takode, uskladistiti preko Java KeyStore-a. Vide¢cemo na koji nacin
se reguliSe kontrola pristupa skladista, kako se odreduju tipovi skladista (JKS, JCEKS,
BCKS, i td.) prema nameni, kao i kontrola pristupa entitetima unutar jednog skladista
(postavljanje lozinke za PBE Sifrovanje skladista). Na kraju petog poglavlja, bavimo se
mehanizmima za proveru autenti¢nosti potpisanih sertifikata, mehanizmima za
povlacenje sertifikata - CRL liste i demonstriramo jedan primere sa upotrebom
digitalnog sertifikata za Sifrovanje i desifrovanje.

U Sestom poglavlju dat je detaljan pregled NIST statisticke baterije testova sa
primerima. Osnovna namena ovih testova je da procene kriptoloski kvalitet sekvenci
dobijenih preko nekog izvora slucajnosti, a na osnovu kojih se kasnije generisu
kriptoloskih kljuevi za zadate algoritamske specifikacije. Na kraju poglavlja,
predstavljena je upotreba jedne graficke aplikacija (razvijene na Univerzitetu
Singidunum) u kojoj su implementirani skoro svi testovi za procenu stepena
slucajnosti. Pored testova, aplikacija ima moguénost da generiSe slucajne vrednosti
preko AES-a i DES-a.
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U sedmom poglavlju, diskutovaéemo o jednom alternativhom izvoru slucajnosti, koji
predstavlja nau¢ni doprinos profesora i studenata sa Univerziteta Singidunum. Uloga
ovakvih izvora je da se izgradi pouzdan generator kriptoloskih klju¢eva preko koga ée
studenti imati moguénost da u svojim kriptografskim programima uvedu sopstveni
izvor slucajnosti za potrebe kriptografskih algoritama, za zamenu umesto do sada
koris¢ene SecureRandom ili Random klase u Java programskom jeziku. Takode,
uz pomoc¢ sopstvenog izvora slucajnosti, studenti imaju mogucnost da u svojim
prakticnim radovima dizajniraju sisteme za distribuciju kriptoloskih klju¢eva preko
javnih komunikacionih kanala.

U poslednjem osmom poglavlju, predstavljene su preliminarne teme koje studenti
mogu da izaberu i zadaci za laboratorijske vezbe koje su obavezne za proces
savladavanja gradiva iz ovog udZbenika. Svaka uspesna realizacija projektnog rada
vodi ka izradi kvalitetnog diplomskog rada, Sto pored stecenog prakticnog znanja iz
oblasti zastite informacija, predstavlja jos jedan dodatni cilj.

Na kraju, zahvaljujem se recenzentima na korisnim sugestijama koje su unete u
udZbenik. Posebnu zahvalnost dugujem profesorima, prof. dr Milanu Milosavljevi¢u i
prof. dr Mladenu Veinovi¢u, koji su mi svojim savetima na osnovu dugogodisnjeg
iskustva u ovoj naucnoj oblasti, neizmerno pomogli i bili inspiracija u pisanju
udzbenika. Ovo je prvo izdanje, te su sve kritike i sugestije Citaoca dobro dosle.

Beograd, 2015. godine

Sasa Adamovié
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Zastita informacionih sistema

1. UVOD U JAVA KRIPTOGRAFSKU ARHITEKTURU

Izvoz kriptografije iz Sjedinjenih Americkih Drzava (engl. U.S. Export Laws),
podrazumevao je transfer kriptografskih uredaja i tehnologije u druge zemlje van
SAD-a. Do 1992. godine postojala su vrlo stroga ograni¢enja koja su se ticala izvoza u
druge zemlje, ali posle 2000-te godine izvoz je dopusten, ali i dalje su ostale neke
restrikcije. Od 2009. godine, izvoz kriptografije iz SAD koja se ne koristi u vojne svrhe
je pod kontrolom Ministarstva za trgovinu, Biroa za industriju i bezbednost.
Restrikcije koje joS postoje, posebno se odnose na neuredene zemlje i teroristicke
organizacije. Na primer, vojna oprema, uredaji i namenski kriptografski programi, kao
i konsultantske kriptografske usluge i dalje zahtevaju izvoznu dozvolu.

Java programski jezik obezbeduje paletu kriptografskih funkcionalnosti koristeéi dva
APl-ja (engl. APIs), JCA i JCE ekstenziju. Preko ove dve kriptografske biblioteke
obezbedene su sve kriptografske funkcije.

' ! ) !

provajder| |provajder provajder provajder| |provajder provajder
A B Z A B Z

Slika 1.1 Java kriptografski API-ji i provajderi funkcionalnosti

Osnovni dizajnerski principi, uvedeni prilikom razvoja ovih kriptografskih ekstenzija
su:

= Algoritamska nezavisnost;
= Algoritamska prosirivost — moguénost za uvodenje novih algoritama;
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= Nezavisna implementacija — koriS¢enje provajdera za obezbedenje razlicitih
kriptografskih servisa;

= Interoperabilna implementacija — provajderi imaju moguénost da
medusobno saraduju jedan sa drugim;

Sledi lista provajdera dostupna za JCA i JCE funkcionalnosti za Java platformu 7
(JPSE7):

e SunPKCS11

e SUN

e SunRsaSign
e  SunJSSE

e SunJCE

e SunJGSS

e SunSASL

e XMLDSig

e SunPCSC

e  SunMSCAPI
e SunEC

e OracleUcrypto

1.1 JCA EKSTENZIJA

Java kriptografska arhitektura — JCA (engl. Java Cryptography Architecture)
predstavlja bezbednosno okruZenje integrisano sa jezgrom Java aplikacije.
Obezbeduje sledece klase i funkcionalnosti:

o MessageDigest - hed vrednosti,

e Signature - digitalni potpis,

e KeyPairGenerator - generisanje para kljuc¢eva (PKI),

o KeyFactoryiKeyStore —upravljanje i ¢uvanje kljuceva,
e SecureRandom - kriptografski izvor slu¢ajnosti,

e AlgorithmParameters — upravljanje sa svim parametrima algoritma,
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e AlgorithmParameterGenerator - generisanje svih parametara za
trazeni algoritam,

e CertificateFactory —generisanje digitalnih sertifikata,

e CertPathBuilder — uspostavljanje lanéane veze izmedu sertifikata,

e (CertStore - upravljanje sa digitalnim sertifikatima (izdavanje sertifikata,
povlacenje, verifikacija i td);

Fundamentalne klase i interfejsi JCA proSirenja su:

e javax.crypto.Cipher — kriptografski Sifarski objekat koji se koristi za
Sifrovanje ili deSifrovanje;

e javax.crypto.CipherStream - klase koje prilagodavaju Sifre za rad
sa Java I/0O (ulazni/izlazni) tokovima podataka;

e javax.crypto.KeyGenerator — koristi se za generisanje simetri¢cnog
kriptoloskog kljuca;

e java.security.KeyFactory - koristi se za konvertovanje klju¢a u
zadati format koji je definisan od strane Sifre koja ¢e se koristiti, a sve na
osnovu inicijalnog materijala za klju¢, generisanog na slucajan nacin;

e java.security.KeyPairGenerator — koristi se za generisanje novog
para asimetricnih kljuceva;

e javax.crypto.Mac — koristi se za generisanje MAC vrednosti za neki
tekst predstavljen kao niz bajtova;

Takode, postoje i mnoge druge klase i interfejsi u paketima, ali ove klase
predstavljaju klju¢ne klase i interfejse. Od navedenih klasa, verovatno najosnovnija je
Cipher klasa, jer svaki kriptografski servis podrazumeva neki vid Sifrovanja i
desifrovanja.

1.2 JCE EKSTENZIJA
Java kriptografska ekstenzija JCE (engl. Java Cryptography Extension) obezbeduje

programske biblioteke za primenu kriptografskih funkcija u Java kodu. Tacnije, JCE
nasleduje JCA i proSiruje ga sa ve¢im brojem klasa i provajdera. Jedan od dodatnih
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provajdera je SUNJCE, koji ukljucuje jednu ili vise kriptografskih klasa. Ne zaboravimo
da podela koja je nastala razdvajanjem JCA i JCE ekstenzije, ne predstavlja podelu
prema tehnickim ogranicenjima, ve¢ prema tadasnjim politi¢kim situacijama.

JCE obezbeduje sledece klase i funkcionalnosti:

e Cipher-izvodi operaciju Sifrovanja ili desifrovanja,

o KeyGenerator- generiSe kriptoloske kljuceve,

e SecretKeyFactory-izvriava se iskljucivo nad instancom SecretKey,
e KeyAgreement —razmena simetri¢nih klju¢eva izmedu vise strana,

e Mac- autenti¢nost poruke;

MoZemo da kazemo da JCA i JCE zajedno predstavljaju kompletnu kriptografsku
platformu. Medutim, postoje razli¢ite zamerke od strane programera. Neke od njih
su lokacije kriptografskih klasa, da li je smeStena u java.security ili u
javax.crypto paketu. Klase JCA ekstenzije su smestene u java.security
paketu, dok su klase JCE ekstenzije smeStene u javax.crypto paketu. Postoje
dodatne zamerke i na hijerarhiju klasa. JCA se pridrzava strogih obrazaca kada je rec
o apstraktnim klasama, dok to nije slucaj sa JCE.

U narednom poglavlju razmotriéemo u kakvom su odnosu Java JCE ekstenzija i druge
Java bezbednosne ekstenzije.

1.3 ARHITEKTURA JCE EKSTENZIJE

Treba imati na umu da je JCE dizajniran da obezbedi genericki skup servisa koji je
nezavisan od proizvodaCa softvera. Tada razliCiti proizvodadi mogu napisati
implementaciju tih servisa, koji se nazivaju provajderi. RazliCiti proizvodaci nude
provajdere sa razlicitim grupama funkcionalnosti i sa razlic¢itim karakteristikama.

20



Zastita informacionih sistema

provajder
A

provajder
B

provajder
Z

Slika 1.2 JCE biblioteka i podrska od strane vise provajdera

Programeri prilikom razvoja nekog softvera mogu prikljuciti razli¢ite provajdere (vise

od jednog istovremeno A, B, ...Z) i da tako iskoriste mogucnosti i prednosti

pojedinacno svakog od njih. Medutim, ovaj pristup u razvoja softvera sa JCE

arhitekturom omogudava programerima da jednostavno zamene jedan provajder sa

drugim.

Staticki deklarisani provajderi nalaze se obi¢no u fajlu na lokaciji: C:/Program

Files/Java/jre7/lib/security/java.secutity. Sledi deo sadrzaja fajla koji se odnosi na

provajdere:

#

# List of providers and

7

security.provider. l==sun.
security.provider. Z=sun.
securitv.provider. 2=2un.

their preference orders

security.provider. Sun

security.rsa.5unBk=saSign

security.ec.5unJCE

[2ee above):

U nastavku ovog dela, prikaza¢emo specifikaciju dostupnih algoritama i odredene

restrikcije provajdera SunJCE.

Tabela 1.1 Dostupni algoritmi u provajderu SunJCE

Klase

Naziv algoritma

AlgorithmParameterGenerator

DiffieHellman
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AlgorithmParameters AES
Blowfish
DES
DESede
DiffieHellman
OAEP
PBEWithMD5ANdDES
PBEWithMD5AndTripleDES
PBEWithSHA1AndDESede
PBEWithSHA1AndRC2_40
RC2

Cipher Sledeca tabela

KeyAgreement DiffieHellman

KeyFactory DiffieHellman

KeyGenerator AES
ARCFOUR
Blowfish
DES
DESede
HmacMD5
HmacSHA1
HmacSHA256
HmacSHA384
HmacSHA512
RC2

KeyPairGenerator DiffieHellman

KeyStore JCEKS
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Mac

HmacMD5
HmacSHA1
HmacSHA256
HmacSHA384
HmacSHA512

SecretKeyFactory

DES
DESede
PBEWithMD5ANndDES

PBEWithMD5AndTripleDES
PBEWithSHA1AndDESede
PBEWithSHA1AndRC2_40

PBKDF2WithHmacSHA1

Tabela 1.2 Dostupne Sifre u provajderu Sun)JCE

Naziv algoritma Rezimi Dopune
AES ECB, CBC, PCBC, CTR, NOPADDING,
CTS, CFB, CFB8..CFB128, PKCS5PADDING,
OFB, OFB8..0FB128 ISO10126PADDING
AESWrap ECB NOPADDING
ARCFOUR ECB NOPADDING
Blowfish, DES, DESede, ECB, CBC, PCBC, CTR, NOPADDING,

RC2 CTS, CFB, CFBS8..CFB64, PKCS5PADDING,
OFB, OFB8..0FB64 ISO10126PADDING
DESedeWrap CBC NOPADDING
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PBEWithMD5ANdDES, CBC PKCS5Padding
PBEWithMD5ANndTripleD
ES1PBEWithSHA1ANndDES
ede,
PBEWithSHA1AndRC2_40
RSA ECB NOPADDING,
PKCS1PADDING,
OAEPWITHMD5ANDMGF1P
ADDING,
OAEPWITHSHA1ANDMGF1P

ADDING, OAEPWITHSHA-
1ANDMGF1PADDING,
OAEPWITHSHA-
256ANDMGF1PADDING,
OAEPWITHSHA-
384ANDMGF1PADDING,
OAEPWITHSHA-
512ANDMGF1PADDING

Tabela 1.3 Restrikcije velicine kljuca - KeyGenerator

Naziv algoritma Standardna Restrikcije
velicina
kljuca
AES 128 Veli¢ina klju¢a moZe da bude 128, 192 i 256
bitova.
ARCFOUR (RC4) 128 Velicina klju¢a mora da bude u opsegu
izmedu 40 i 1024 bita.
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Blowfish 128 Veli¢ina klju¢a mora biti deljiva sa 8, u opsegu
od 32 do 448 bitova.

DES 56 Veli¢ina klju¢ je ta¢no 56.

DESede (Triple DES) 168 Velic¢ina klju¢a moZe da bude 112 ili 168
bitova.

HmacMD5 512 Nema restrikcije.

HmacSHA1 512 Nema restrikcije.

HmacSHA256 256 Nema restrikcije.

HmacSHA384 384 Nema restrikcije.

HmacSHA512 512 Nema restrikcije.

RC2 128 Velicina klju¢a mora da bude u opsegu

izmedu 40i 1024 bita.

1.4 DRUGI BEZBEDNOSNI SERIVSI U JAVI

Vedi deo rada u Javi uloZzen je na bezbednost, mislimo prvo na obezbedenje same

Java virtuelne masine — JVM (engl. Java Virtual Machine). Ovaj rad prvenstveno je

usmeren na onemogucavanje zlonamernog programa ili lose logicki osmisljenog koda

da ugrozi rad racunara ili aplikacije, kao i podatke korisnika. Sve to ukljucuje stvari

kao sto su menadzZeri bezbednosti, tacnije servisi za privilegovane segmente koda,

pravila koja kontrolisu Sta je Java kodu dozvoljeno da uradi, a Sta ne. Ovi servisi se

nalaze u jezgru Java virtuelne masine i upravljaju servisima bezbednosti unutar nje.

Sustinski, stalno analiziraju kod koji se izvrSava.

Medutim, kako se Java vremenom razvijala, postala prisutna i u Sirem poslovhom

okruZenju, javila se potreba za servisom autenti¢nosti i servisom za autorizaciju, da bi
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se ovlastio vecdi broj korisnika u Java okruzenju. Dobar primer su vise korisnicka
okruZenja. Vise korisnicka okruzenja zahtevaju proveru identiteta korisnika, posebno
u momentima kada treba da donesu autorizovanu odluku zasnovanu na identitetu. U
cilju zamene nestandardnih reSenja od strane vlasnika Java koda, razvijen je Java
servis za autentifikaciju i autorizaciju — JASS (engl. Java Authentication and Authoriza-
tion Service).

Paralelno sa razvojem JASS servisa, razvijen je servis za bezbednu mreinu
komunikaciju — JSSE (engl. Java Secure Sockets Extension) i servis za bezbednosni
programski interfejs GSS-API (engl. Generic Security Services Application Program-
ming Interface) koji omogucava programeru da na bezbedan nacin promeni
kriptografske mehanizme u aplikaciji ukoliko u buduénosti bude potrebe za tim, ali ne
zahtevajuci ponovno pisanje koda aplikacije. Ovi servisi primarno su usmereni na
stvaranje bezbedne komunikacije i administrativne kontrole pristupa u Java

programima.

JCE biblioteka dopunjava navedene bezbednosne servise (sa kriptografskog aspekta),
pruzajuéi podrsku za obavljanje opstih kriptografskih aktivnosti u Javi, dok ostale
tehnologije mogu ili ne, direktno koristiti JCE ekstenziju, jer su i one takode,
konceptualno izgradene na istim kriptografskim tehnikama sa implementacijom po
standardima koje propisuje NIST (engl. National Institute of Standards and Technolo-
gy) organizacija. Sada mozemo lako da pretpostavimo da je Java JCE ekstenzija u
osnovi nastala kao podrSka Java programerima, da na pravilan nacin, a to znaci
postujuci osnovna pravila i principe, implementiraju kriptografske mehanizme u svoje
Java aplikacije.

1.5 DINAMICKA REGISTRACIJA PROVAJDERA

U ovom delu prikazaéemo jednu dinamicku registraciju, jednog od poznatijih
provajdera. Rec je o kriptografskom provajderu BouncyCastle. BouncyCastle je
kolekcija API-ja koji se koriste u kriptografske svrhe. Api ima podrsku za Java i C#
programski jezik.
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BouncyCastle je australijskog porekla i iz tih razloga, kriptografske izvozna
ogranicenja SAD-a, ne odnose se na njega. Kompletnu JAR biblioteku moguce je
preuzeti preko sledeceg linka:

http://www.bouncycastle.org/latest releases.html

Posle preuzimanja biblioteke, potrebno je uraditi sledeée korake za uspeSnu
dinamicku registraciju BounCycastle provajdera.

1. Biblioteku JAR (bcprov-jdk150n-151.jar) sacuvati u glavhom projektu u
folderu MojiProvajderi;

2. Preko interfejsa NetBeans razvojnog okruzenja, vrlo jednostavno se uvezuje
biblioteka sa kompletnim projektom;

'Q Proi ies - KnR@azls —— EX B
) Project Properties W !_._ . = R — |_
Categories:
, Java Platform: DK 1.8 (Default) =]
Libraries Folder: | Browse...
Compile | processor | Run | Compile Tests | Run Tests|

Compile-time Libraries;

B MojPravajderibeprov 4ok 15en-151,jar

g MajiProvajderi/US_expart_palicy jar

[ MojiProvajderi/beprov-ext-jdk150n-151.jar
Q MogiProvajderilocal _policy.jar

| = = beprov-ed-jdklSon-151 jar ~ Referenceas
4 beprov-jdkl5on-151 jar @ Relative Path:
1= local_policy.jar

1 US_export_policy.jar =
L E5 sxport.polany Path from Variable:

Flename: |

Slika 1.3 Instalacija drugih biblioteka
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U sledeé¢em Java primeru, izvrSicemo dinamicku registraciju BouncyCastle provajdera.
Program ispisuje naziv i verziju raspoloZivog provajdera.

import jawva.security.NoSuchBAlgorithmException;
import java.security.Prowvider;

import java.security.Security;

import javax.crypto.NoSuchPaddingException:

import org.bouncycastle.jce.provider.BouncyCastleProvider;
public clas=s RegistracijaProvajdera {
public static volid main(5tring[] args) throws NoSuchflgorithmException, HNoSu
Provider prov = new org.bouncycastle.jce.provider.BouncyCastleProvider():

Security.addProvider (new BouncyCastleProvider()):
System.ocut.println ("Provajder:" + prov.getInfof)):;

Primer 1.1 Dinamicka registracija provajdera
Programski izlaz:

Provajder:BouncyClastle Security Prowvider wl_51

U primeru (Primer 1.2), pokazacemo na koji nacin da izlistamo sve podrZane
jednosmerne funkcije (MessageDigest) u BouncyCastle provajderu. Ukoliko Zelimo da
prikaZzemo sve podrzane algoritme iz Sifarske klase, umesto stringa ,,MessageDigest”
une¢emo ,,Cipher”. Cipher je klasa iz Java kriptografske arhitekture. Klasa obezbeduje
metode za upravljanje sa Sifarskim algoritmima.
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public clas=s ReglstracijaProvajdera {
public static wvoid main(S5tring[] args) throws NoSuchAlgorithmException, NoSu
Provider prov = new org.bouncycastle.jce.provider.BouncyCastleProvider();
Security.addProvider (new BouncyCastleProvider()):
System.ovnt.println ("Provajder:" + prov.getInfo()):
System.cut.println():

ih funkecija u Boun

0
5]
w
wm

S /Prikaz dostupnih j

Provider[] providers = Security.getProviders():
Set<5tring>» MessageDigest = new HashSet<String>():
for (int i = 0; i '= providers.length; 1++) {
Iterator it = providers[i].keySet().iterator():
while (it.hasMNe=xt()) {
String entry = (String) it.next ()
if (entry.startsWith("Mes=sageDigest."}) {
MezzageDigest.add (entry.substring ("MeszagelDigest.".lengthi(})) )
relseq
System.cut.println(entry);

H
printSset("Lista jednosmernih hes funkcija", MessageDigest):

puklic =ztatic woid printSet(String setMame, Set algoritam) {
System.cout.println(setMame + ":");
if (algoritam.isEmpty()) {
System.ovnt.println("Hije dostupno.™);
} else {
Iterator it = algoritam.iterator():
while (it.hasNext()) {
String ime = (5tring) it.next();
System.ocut.println(” "+ ime);

Primer 1.2 Generisanje listinga za ,,MessageDigest” grupu algoritama

Programski izlaz:
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Lista jednosmernih he3d funkcija:
SHAR-1
SHR-384
MDS ImplementedIn
Skein-2Z56-1Z8
Skein-512-512
SHAR
Skein-512-25&
Tiger
WHIRLEOOL
Skein-512-3B84
=05T3411
Skein-Z56-25
Skein-512-1&0
SHR-ZZ4
5M3
SHR3-384
SHR-512/224
SH2Z ImplementedIn
TIGER
RIPEMDZ5G
SHR3-224
SHAR3-512
REIPEMD3Z0
RIPEMD1&0
Skein-512-1Z8
Skein-1024-512
Skein-512-224
Skein-1024-384

RIFEMD1ZE
Skein-1024-1024

Neke Java klase koje éemo kasnije koristiti u primerima nisu podrzane od strane
standardnih provajdera za JCA i JCE, tako da je za potrebe laboratorijskog neophodno
registrovati i druge kriptografske provajdere. U primerima koji kasnije slede,
naveséemo svaki put kada uvedemo novi provajder u upotrebu.

30



Zastita informacionih sistema

U primeru (Primer 1.3), vide¢emo kako jednostavno mozemo da prikazemo listu svih
podrzanih kriptografskih servisa od unutar BouncyCastle provajdera.

public clas=s BClistaServisa {
public static void main(String[] args) {
Security.addProvider (new BouncyCastleProvider()):
Set<Object> rezultat = new HashSet<>();
Provider[] providers = Security.getProviders():
for (Provider provider : providers) {
Set<Cbject> keys = provider.keySet():
for (Cbject kevy : kevys) {

S5tring data = (5tring) key:
data = data.split(" ") [0]:
if (data.startsWith("Llg.Rlia=")) {

data = data.substring(l0):
}
data = data.substring(0, data.indexCf('."})):
rezultat.add (data) ;

H
for (Cbject o @ rezultat) {
System.cut.println("Tip servisa = " + a);

Primer 1.3 Generisanje liste dostupnih kriptografskih servisa

Prikazana su dva izlaza iz program. Prvi izlaz predstavlja listu servisa dobijenih za
standardni provajder, tj. registrovan prilikom prve instalacije JVM. Standardni
provajder je SunJCE i u tom slucaju potrebno je prvu liniju koda oznaciti kao
komentar (//).

Drugi izlaz predstavlja listu servisa dobijenih za naknadno dinamicki registrovani
provajder BouncyCastle.

Komparativnom analizom ove dve liste, moZzemo da utvrdimo da provajder
BouncyCastle obezbeduje podrsku za jo$ jedan dodatni servis — X509Store- servis
za upravljanje digitalnim sertifikatima.
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Izlaz iz obe verzije programa:

Sun]CE BouncyCastle

Tip servisa = Policy Tip servisa Policy
Tip servisa = Configuration Tip servisa = X5035tore
Tip servisa = AlgorithmParameterFenerator Tip servisa = Configuration
Tip servisa = TransformService Tip servisa = AlgorithmParameterGensrator
Tip servisa = CertificateFactory Tip servisa = TransformService
Tip servisa = EeyInfoFactory Tip servisa = CertificateFactory
Tip servisa = CertPathBuilder Tip servisa = EeyInfoFactory
Tip servisa = MessageDigest Tip servisa = CertPFathBuilder
Tip servisa = Eeyligreement Tip servisa = MessageDigest
Tip servisa = EeylFenerator Tip servisa = Eeyigreemsnt
Tip servisa = SecretEeyFactory Tip servisa = EeyFenerator
Tip servisa = EeyFactory Tip servisa = SecretEeyFactory
Tip servisa = HMLSignatureFactory Tip servisa = EeyFactory
Tip servisa = SaslServerFactory Tip servisa = XMLSignatureFactory
Tip servisa = TerminalFactory Tip servisa = SaslServerFactory
Tip servisa = SecureRandom Tip servisa = TerminalFactory
Tip servisa = SaslClientFactory Tip servisa = SecureRandom
Tip servisa = EeyPairGenerator Tip servisa = SaslClientFactory
Tip servisa = S55LContext Tip servisa = EeyPairGenerator
Tip servisa = EeyStore Tip servisa = S55LContext
Tip servisa = Mac Tip servisa = EeyStore
Tip servisa = Provider Tip servisa = Mac
Tip servisa = EeyManagerFactory Tip servisa = Provider
Tip servisa = CertPathValidator Tip servisa = EeyManagerFactory
Tip servisa = Signature Tip servisa = X5035treamParser
Tip servisa = TrustManagerFactory Tip servisa = CertPathValidator
Tip servisa = Cipher Tip servisa = Signature
Tip servisa = CertStore Tip servisa = TrustManagerFactory
Tip servisa = GssipiMechanism Tip servisa = Cipher
Tip servisa = RlgorithmParameters Tip servisa = CertStore

Tip servisa = GssApiMechanism

Tip servisa = AlgorithmParameters
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2. KRIPTOLOSKI KLJUCEVI | IMPLEMENTACIA SIMETRICNIH SIFRI

Nakon Sto smo razumeli kako JCA i JCE obezbeduju neophodnu infrastrukturu za
primenu kriptografskih operacija u Javi, spremni smo da istraZimo sve funkcionalnosti
za pravilno konstruisanje simetri¢nih Sifri, ali pre nego $to dodemo do prvog primera
u kome ¢emo demonstrirati koriséenje simetri¢ne Sifre, napravicemo jedan teorijski
osvrt na simetri¢ne blokovske Sifre.

U klasi¢noj kriptografiji koriste se takozvani ,papir olovka algoritmi“. Koristio se isti
klju¢ za Sifrovanje i desifrovanje (simetricni kljuc). Otvoreni tekst i Sifrat se uglavhom
predstavljao sa slovima. Krajem Drugog svetskog rata, uvedeni su racCunari u
kriptoanalizu, Sto je dalje indukovalo i kod kriptografa upotrebu racCunara za
Sifrovanje i deSifrovanje.

Moderni algoritmi podrazumevaju fazu kodovanja, otvoreni tekst se pre Sifrovanja
prvo predstavi preko binarnih nizova ili bitova. Nacin kodovanja nije tajna, koristi se
ASCII tabela. ASCII tabela je skracenica od ,Americki standardni kod za razmenu
podataka”. Algoritmi za Sifrovanje i deSifrovanje sada rade na nizovima bita, a tako
smo dobili digitalno Sifrovanje.

Sifrovanje pomocu racunara je u osnovi sli¢no klasiénim oblicima Sifrovanja. | dalje se
koriste kombinacije transpozicije ,premestanja“ i supstitucije ,zamene”. Postoje
brojne prednosti moderne kriptografije u odnosu na klasi¢nu kriptografiju od kojih
izdvajamo dve najbitnije. Prva prednost je u tome da je mogude realizovati daleko
sloZenije Sifre primenom racunara za razliku od onih koje se realizuju mehanickim
putem. Druga, elektronika je neuporedivo brza od mehanike $to utice na brzinske
performanse algoritama za Sifrovanje i desifrovanje.

Blokovske Sifre se mogu posmatrati kao moderni naslednici klasi¢nih kodnih knjiga
gde klju¢ odreduje kodnu knjigu. Unutrasnji rad algoritama savremenih blokovskih
Sifara je kompleksan. Kod blokovskih Sifara, otvoreni tekst se deli na blokove fiksne i
zadate duZine (64, 128, 192, 256) u bitovima, zatim se svaki blok nezavisno Sifruje.
Interno, blokovske Sifre primenjuju i konfuziju i difuziju.
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Slika 2.1 Princip rada simetricne Sifre

Blokovske Sifre kombinuju zajedno svojstvo difuzije, svojstvo konfuzije i
kompletnosti. Blok otvorenog teksta odredicemo sa Pi, a blok Sifrata Ci. Difuzija
podrazumeva da poznavanje para Pi i Ci ne sme da omoguéi da se na osnovu Cj
odredi odgovarajuce Pj. Kod blokovskih Sifara zahtevano je da male promene u bloku
otvorenog teksta (1 bit), izazovu nepredvidive promene u datom bloku Sifrata.
Svojstvo konfuzije podrazumeva da ce svi kljuCevi biti jednako verovatni u slucaju
napada potpunom pretragom kljuceva. Na kraju, celovitost podrazumeva da ¢e svaki
bit Sifrata postati funkcija svakog bita kljuca.

Ciljevi dizajna blokovskih Sifri su sigurnost i efikasnost. Nije toliko teSko razviti
razumno sigurnu blokovsku Sifru ili efikasnu blokovsku Sifru, ali dizajnirati nesto sto je
i sigurno i efikasno, zahteva visok stepen kriptografskog umeca. Blokovske Sifre se
najcesce realizuju softverski.

Simetricni Sifre i skoro svi drugi sSifarski mehanizmi u kriptografiji zahtevaju pouzdan
generator brojeva. Odredena koli¢ina slucajnih brojeva predstavlja materijal za
izgradnju kriptoloSkog klju¢a. Pod slu¢ajnim brojevima podrazumevamo samo cisto
slu¢ajne brojeve koje je moguce dobiti samo preko nekog prirodnog izvora
informacije. U potreba pseudo slucajnih brojeva u ove svrhe nije dozvoljena, jer na
taj nacin protivnik bi mogao uz vrlo mali broj pokusaja da reprodukuje istu sekvencu
brojeva i tako dode do otvorenog teksta. Pre nego Sto konstruiSemo prvu blokovsku
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Sifru preko JCE proSirenja u Javi, prvo éemo se osvrnuti na sluc¢ajne brojeve koje je
moguce generisati preko JCA prosirenja u Javi.

2.1 GENERISANJE SLUCAJNIH BROJEVA

Kao $to smo ve¢ rekli u prethodnom poglavlju o znacaju slucajnih brojeva i nacinima
da se dode do njih, mi nemamo mogucnost da tako jednostavno poveZemo nas
racunar na kome obavljamo kriptografske operacije na neki prirodni izvor informacije
koji bi iskoristili za generisanje simetricnog kljuca. |z tog razloga i dan danas sva
istrazivanja na ovom polju su usmerena na upotrebu racunara i softvera za
generisanje ,kvalitetnih” pseudo slucajnih brojeva.

Danas, skoro na svim softverskim platformama lako je pronaci algoritam koji treba da
obezbedi generisanje kriptografskih pseudo slu¢ajnih brojeva ili skra¢enica CSPRNG
(engl. Cryptographically Secure Pseudo-Random Number Generator). Medutim, ne
smemo da zaboravimo Kerkehove principe, koji kazu da se Citava tajnost jednog
sistema oslanja na kvalitet kriptoloSkog kljuca, a ne na sam algoritam, ali uglavnhom se
pretpostavlja da kriptoanalitiCar pokusSava da desifruje Sifrat na osnovu svih
dobijenih detalja o koris¢enoj Sifri.

Polazimo od pretpostavke da je Sifrat jak samo u slucaju ako je za Sifrovanje koris¢en
tajni klju¢ za Sifrovanje poruke. Velicina prostora klju¢eva predstavlja broj mogudéih
kombinacija koje je moguce koristiti u izabranom Sifarskom algoritmu. Na primer, ako
je veli¢ina klju¢a 64 bita, tada je prostor kljuceva ili broj kombinacija 2°%. Treba imati
na umu da povecanjem kljuca za jedan bit, ostvarujemo eksponencijalni rast prostora
kljuceva i da tako smanjujemo moguénost za razbijanje neke Sifre.

Na primer, 2006. je napravljena nova masina COPACABANA od strane tima sa
Univerziteta Bohumu i Kil u Nemackoj. Za razliku od drugih masina ova masina je
komercijalno dostupna. U 2008. godini razvijena je nova verzija, COPACABANA
RIVYERA koja je smanjila vreme potrebno za razbijanje DES-a na manje od jednog
dana. Ona koristi 128 Spartan-3 5000 FPGA Cipove. Trenutno SciEngines kompanija u
Nemackoj RIVYERA drzi rekord u razbijanju DES-a metodom potpune pretrage
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novca za izgradnju takvog hardvera. Jedna masina moZe se napraviti za 10.000
dolara.

U nastavku razmotri¢emo i primenu lozinki u ulozi tajnog kriptolokog kljuca. Sta je
zapravo stvarana duzina lozinke? Ukoliko koristimo velika slova, mala slova i brojeve,
tada ¢emo ostaviti na koris¢enje samo 62 znaka ([A... Z], [a... Z], [O... 9]).

Ukoliko pretpostavimo da je naSa lozinka StuDent, u tom sludaju ako je
kriptoanalitiCaru poznat skup koris¢enih karaktera, broj kombinacija je
62*62*62*62*%62*62*62, gde svaki karakter moze da bude na bilo kojoj poziciji, u
tom slucaju imamo 3,521,614,606,208 kombinacija. Snagom danasnjih procesora,
ovaj broj ne predstavlja veliki izazov. Medutim, ako se pretpostavi da je lozinka
sadrzana u recniku, tada je razbijanje lozinke od 7 karaktera joS manje vremenski
zahtevno.

Upravo smo nagovestili problem koji je prisutan kod lozinki, ljudi nemaju mogucnost
da zapamte kompleksne lozinke koje bi bile dovoljnog kvaliteta za Sifrovanje
podataka. Iz tog razloga JCA prosirenje ukljucuje Java klasu SecureRandom koju je
moguce upotrebiti upravo u tu svrhu.

2.2 GENERISANJE KRIPTOGRAFSKIH PSEUDO SLUCAJNIH BROJEVA

Generisanje kriptografskih pseudo slucajnih brojeva predstavlja moguénost od
velikog znacaja (CSPRNG). Za ove potrebe JCA prosSirenje je stavilo na dohvat ruke
funkcionalnosti za upotrebu algoritama za CSPRNG.

Sledi primer sa instanciranjem objekta CSPRNG preko klase SecureRandom:
SecureRandom csprng = SecureRandom.getInstance ("SHAIPRNG") ;

Nakon instanciranja objekta, neophodno je zadati inicijalno stanje unutrasnjem
algoritmu. Pseudo slucajni generatori su algoritmi koji na osnovu pocetnih (inicijalnih)
stanja daju izlazni niz pseudo sluéajnih brojeva. Pocetni uslov je zadovoljen ukoliko je
ulaz u generator ,,istinski” slucajan.
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//slucajno otkucani brojevi

csprng.setSeed (31592712351) ;

Pocetni , istinski“ slu¢ajan niz se dobija primenom generatora ,istinski“ slucajnih
brojeva TRNG i predstavlja klju¢ k odnosno inicijalno stanje. Generisane pseudo
sluéajne sekvence su znatno duZe od kljua i smatraju se pouzdanim ukoliko
zadovoljavaju odredene statisticke testove. Zanimljivo je da se pseudo slucajni
brojevi ponekad pokazuju uspesnijim od slucajnih brojeva dobijenih iz fizickih izvora.
Pseudo slucajni generatori PRNG pokazuju dobre karakteristike uz veoma oprezan
odabir pocetnih stanja Sto dovodi do prikrivanja deterministickih osobina koje se
mogu upotrebiti za kriptoanalizu.

Izdvajanjem slucajnih bajtova preko objekta SCPRNG se vrsi pozivanjem funkcije
nextBytes (), ¢iji je rezultat predstavljen sa nizom bajtova. Nakon jednog poziva
funkcije, vazno je promeniti inicijalno stanje algoritma preko funkcije setSeed () .
da bi se izbeglo ponavljanje identi¢nog niza bajtova i tako sprecili algoritam da ode u
stanje determinizma koje nikako ne bi bilo korisno u kriptografskim svrhama. U

protivnom kriptoanaliti¢ar bi mogao vrlo lako da pogodi redosled bajtova.

Takode, vaino je napomenuti da java.lang.Math klasa sadrZi slicnu funkciju,
funkciju random(), koja nije pogodna za kriptografske operacije, jer koristi
deterministicki algoritam i time proizvodi deterministicke nizove bajtova. U Java
dokumentaciji, navedeno je da su prave slué¢ajne vrednosti uniformno distribuirane
izmedu 0,0 i 1,0. Uniformnost je vrlo vazna osobina koju poseduju generisane
sekvence, jer na taj nacin jaCamo svoju poziciju pred kriptoanaliticarem. O znacaju
uniformnosti pogledati udzbenik ,Kriptologija 1“, u kome je detaljnije obrazlozena
teorija kvalitetnih slucajni sekvenci sa aspekta teorije informacija i primene
informacionih mera u analizi kvaliteta slucajnih brojeva.

2.2.1 GENERISANJE SLUCAJNE VREDNOSTI

Jedna od najlepsih karakteristika JCA je SecureRandom klasa, koja zahteva dodatne
metode preko kojih ¢e obezbediti kvalitetne slucajne bajtove podataka.

SecureRandom klasa predstavlja prosirenje java.util.random klase. lako,
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sama po sebi klasa java.util.Random nije pogodna za kriptografske operacije.
Medutim, ukoliko je koris¢en argument SHAIPRNG, koji upuduje na upotrebu
nedeterministickog algoritma za generisanje slu€ajnosti, u tom slucaju
SecureRandom klasa postaje prihvatljiva za upotrebu u kriptografskim
algoritmima.

Tabela 2.1 Generisanje pseudo slucajne vrednosti

Naziv algoritma Opis

SHA1PRNG Naziv pseudo sluéajni generator brojeva PRNG dobijen je od
SUN provajdera. Ovaj algoritam koristi SHA-1 kao osnovu za
PRNG. lzraéunava SHA-1 hesS vrednost nad cCisto slu¢ajnim
inicijalnim stanjem (engl. seed). Od 160 izlaznih bitova SHA-
1 vrednosti, koriste se samo 64 bita.

Razumevanje nacina za generisanje slucajnih brojeva je od izuzetnog znacaja
bezbednu primenu kriptografskih algoritama. Nakon toga moZzemo da predemo na
pravila i principe koji su jasno utvrdeni, a ticu se bezbedne implementacije algoritama
za generisanje kriptoloSkog kljuca za primenu u simetri¢nim Siframa.
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public class GeneratorSlucajnihBrojeva {
public =statiec woid main(String[] args) throws NoSuchhlgorithmException {

/fDeklarisanje 1 instanciranije objekta scprng
SecureRandom csprng = SecureRandom.getInstance ("SHLLIPENGE™) ;

i
[n]

/Eoristimo trenu VIEl u mili sekundama

csprng.setSeed (System. currentTimeMillis())

enerizanie slufadnoo locidkog

boolean slucajanLogickiTip = csprng.nextBoolean () :

Ispis generisane vrednosti
System.cut.println("Boolean: "+slucajanLogickiTip):

e =1

Generizanje slucajnog celobrojnog tipa vrednostci
int slucajanCelobrojniTip = csprong.nextInt();
T=zpis generisane vrednosti

System.ocut.println("Integer: "4+zlucajanCelobrojniTip):

enerisanse 5 ~1

t vrednosti

byte bajtovi[] = new byte[5]:
caprng.nextBytes (bajtovi) ;

‘Ispis generisane vrednosti

for (byte i : bajtovi) {
System.ocut.println ("Bajt: "+i):

Primer 2.1 Generator slucajnih brojeva

Programski izlaz:

Boolean: true
Integer: 2058140257
Bajt: -101

Bajt: -85

Bajt: -ZIg

Bajt: -113

Bajt: -5&

U Java primeru (Primer 2.1) prvo inicijalizujemo objekat CSPRNG, zahtevajuci
algoritam (SHA1PRNG). U drugom koraku generiSemo inicijalnu vrednost preko
funkcije za racunanje trenutnog vremena u mili sekundama. Dobijena vrednost je tipa
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LONG (ija je veliCina 64 bita. Prvo smo generisali logicki tip vrednosti, zatim
celobrojni tip vrednosti i niz bajtova kao sluc¢ajno generisane vrednosti. Sve
generisane vrednosti su na kraju ispisane. Ako bismo Zeleli da i dalje koristimo
inicijalno stanje za generisanje slu¢ajnih vrednosti, bilo bi poZeljno da promenimo
inicijalno stanje pozivajuéi ponovo funkciju setSeed () .

2.3 GENERISANJE KRIPTOLOSKOG KLJUCA

Sve simetri¢ne Sifre zahtevaju tajni kriptoloski klju¢, koji ¢e koristiti za operaciju
Sifrovanja ili desifrovanja. Kao $to smo prethodno rekli, tajni klju¢ predstavlja kriticnu
tacku svakog simetricnog kripto sistema. Uvek pretpostavljamo da kriptoanaliticar
ima sve detalje koji se odnose na specifikaciju koriséenog algoritma za Sifrovanje. JCA
arhitektura delegira odgovornost za tajne kljueve simetricnih Sifara na
javax.crypto.KeyGenerator klasu. Ova klasa implementira par metoda za
generisanje tajnog kljuca.

U tabeli koja sledi, nalaze se algoritmi koji mogu biti zahtevani pri kreiranju instance
KeyGenerator .

Tabela 2.2 Algoritmi za generisanje simetricnog kljuca

Naziv algoritma Opis
AES Generator kljuca za AES algoritam..
ARCFOUR Generator klju¢a za ARCFOUR (RC4)
algoritam.
Blowfish Generator klju¢a za Blowfish
algoritam.
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DES Generator kljuca za DES algoritam.

DESede Generator kljuca za DESede (3DES)
algoritam.

HmacMD5 Generator klju¢a za HmacMD5
algoritam.

HmacSHA1 HmacSHA256 Generator kljuca za razlicite tipove

HmacSHA384 HmacSHA512 HmacSHA algoritama.

RC2 Generator kljuc¢a za RC2 algoritam.

Sledeca linija koda predstavlja kreiranje instance kljuca za AES algoritam:
KeyGenerator kg = KeyGenerator.getlnstance ("AES") ;

Kriptografija kao nauka o dizajniranju Sifri bila bi isuvise ograni¢ena ukoliko bi Sifarski
algoritam bio inicijalizovan samo sa jednim parametrom. Medutim, razliCite Sifre
koriste razliCite inicijalizacione parametre, da bi implementirali sve funkcionalnosti
izabrane Sifre.

Na primer, neke simetri¢ne Sifre mogu da zahtevaju veli¢inu klju¢a 128 bitova, dok
druge mogu da zahtevaju 192 ili 256 bitova. Upravo, klasa KeyGenerator
enkapsulira ovaj koncept za nas, tako Sto obezbeduje informaciono kvalitetne
kriptoloske kljuceve koji ¢e biti u stanju da zadovolje zahteve bilo koje simetri¢ne
Sifre.

KeyGenerator klasa prati originalni dizajn JCA arhitekture, pruzaju¢i potpuno
nezavisan algoritam za generisanje tajnih kljuCeva. Ovakva funkcionalnost je

postignuta preko niza preoptereéenih metoda init (). Na samom pocetku nismo u
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obavezi da izaberemo nijedan od ponudenih, vec¢ ta procedura moZe biti odloZena do
samog kraja. U nastavku razmotri¢emo svaki scenario.

2.3.1 NEZAVISNO INICHJALIZOVANI ALGORITMI

Odluka da se koristi nezavisno inicijalizovani algoritmi je slucaj koji omogudava
aplikaciji da pretrazuje Sifarske algoritme koji ¢e se koristiti u trenutku izvrsavanja.
Bilo koja od ovih metoda prihvata argumente tipa String. Obzirom da svaki provajder
definisSe sopstvenu listu dostupnih algoritama, korisniku se pruza moguénost da
napravi vlastiti izbor Sifarskih algoritama u trenutku izvrSavanja. Ova situacija bi
zahtevala neki algoritam nezavisan od procesa inicijalizovanja tajnog kljuca. Slededi

preoptereéeni init () metodi podriavaju ovaj pristup u radu:
init(int veliginaKljuea)
init (SecureRandom izvorSlugajnosti)

init(int veli¢inaKljuca, SecureRandom izvorSlucajnosti)

Prvi init() metod odreduje veli¢inu kljuca (veli¢ina ¢e biti odredena u bitovima ili
bajtovima u zavisnosti od algoritma koji ¢e se koristiti). Provajder snosi odgovornost
za lociranje izvora slucajnosti. Vecina provajdera se jednostavno oslanja na provajder
sa najveéim prioritetom koji implementira algoritam SHA1PRNG preko
SecureRandom klase.

Ukoliko programer Zeli da koristi drugi algoritam za CSPRNG, drugi metod init() to
omogucava jednostavno uzimanjem specificnog izvora slucajnosti — prosledivanjem
argumenta u vidu SecureRandom instance. U ovom sluéaju duzina kljuca ¢e biti
podrazumevana. Na ovaj nacin smo samostalno odredili Sta ¢e se koristiti kao izvor
slucajnosti.

Poslednji init() metod je potpuno nezavisan algoritam, za razliku od prethodna
dva. U njemu definiSemo oba argumenta (veli¢inu kljuca i izvor slucajnosti).
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2.3.2 SPECIFICNO INICIJALIZOVANI ALGORITMI

Ovaj pristup se koristi u situacijama kada Zelite definisati posebno algoritam koji ée se
koristiti i sve njegove specificne parametre klju¢ne za inicijalizovanje. Ovaj pristup
olak$ava KeyGenerator klasa, tako Sto obezbeduje dva dodatna preopterecena

init () metoda koja pruZaju neophodnu funkcionalnost u vidu podrike:
init (AlgorithmParameterSpec parametri)

init (AlgorithmParameterSpec parametri, SecureRandom
izvorSlugajnosti)

Svaki od ovih init() metoda zahtevaju upotrebu java klase
AlgorithmParameterSpec, koja se nalazi u paketu javax.crypto.spec. Na
osnovu uvida u Java dokumentaciju, uvideli smo da je klasa
AlgorithmParameterSpec  samo klasa interfejs. Ovaj interfejs definise
formalne javne metode ili staticke konstante, identicne konceptu koji se uglavhom i
koristi u java.io.Serializable interfejsu. Ova arhitektura prakticno
dozvoljava provajderu da definiSe bilo koju klasu kao zaseban algoritam sa
specifiénim parametrima, jednostavno ukljucujuéi AlgorithmParameterSpec
klasni interfejs.

Prva init() metodajeslitnasa init (int velicinaKljuca), gde je provajder
odgovoran za kori$céeni izvor sluéajnosti, dok drugi init () metod diktira poseban
izvor slu¢ajnosti.

2.3.3 GENERISANJE SIMETRICNOG KLJUCA PREKO SECRETKEY KLASE
Svaka Sifra moze imati razlicite zahteve kada je upitanju generisanje tajnog kljuca. Iz

tog razloga, kljucevi su skriveni iz niza interfejsa. NajviSeg nivoa interfejs je kljuc
interfejs, a to definiSe tri sledeée metode:
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Tabela 2.3 Interfejsi za rad sa kljucevima
Naziv metoda Opis

getAlgorithm() Vraca String naziv Sifarskog algoritma.

getFormat() Vracda String naziv formata kodovanog materijala za kljuc.

getEncoded() = Vrada niz byte[] koji predstavlja klju¢ u kodovanom format.

Klasa KeyGenerator uvek vraca kao rezultat Secre tKey instancu, na primer:

public class GenerisanjeRljuca {
public =static wvoid main(5tring[] args) throws NoSuchAlgorithmException {

eyGenerator za AES algoritam

fInicijalizova

SecretEey key =

kg.generateKey () ;

J51 Za 1nstancu

cova K1

for(byte i:key.getEncoded () ) {
System.cut.print (i+" ")

H

System.out.println(""):

elicine kKljuca u

System.opt.println("Veliéin liuca je "+(kev.getEncoded() .length#*8)):

Primer 2.2 Generisanje tajnog kljuca

Programski izlaz:
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Sifarski algoritam: AES
Format kodowvanja: BAW
-11¢ 14 77 & -394 33 58% 5 -74 -8 -38 897 -1l18

Velicina kljuca je 128

-110 -13

o
=4

Kao Sto moZemo da vidimo u primeru (Primer 2.2), SecretKey instanca nema vise
javnih metoda ili konstanti izvan ovih koje smo koristili, a koristi se isklju¢ivo za
simetri¢ne tajne kljuceve.

Pored navedenih metoda, bitno je zapaziti da postoji metod destroy () koji se

koristi za uniStavanje SecretKey instance na potpuno bezbedan nacin.

2.4 TRANSPARENTNOST GENERISANIH KLJUCEVA

Rezultat metoda generateKey () nad klasom KeyGenerator je provajderski
specifican (Primer 2.2) i predstavlja nacin za generisanje netransparentog kljuca.
Kada kazemo da klju¢ poseduje osobinu netransparentnosti, mislimo na klju¢ o kome
mi ne znamo mnogo detalja i tada moZemo da ga poredimo sa osobinama koje
poseduje crna kutija (poznat ulaz, poznat izlaz, ali ne i unutrasnjost kutije). Jedino Sto
mi znamo, jeste da je klju¢ generisan. Ovo je postignuto zahvaljujuéi posebnom
dizajnu klase SecretKey, jer u njoj ne postoji mehanizam za pronalaZenje meta
podataka o generisanom kljucu. U sluéaju da nas interesuje kvalitet klju¢a, ne bismo
umeli da odgovorimo na pitanje da li je kljuc jak ili slab.

Da bi se obezbedila moguc¢nost da saznamo nesto viSe detalja o kljucu, pored tri
videne vrste podataka koje obezbeduje SecretKey klasa, JCE je ponudio dva
dodatna mehanizma za konvertovanje SecretKey instance po specifikaciji za
simetricni tajni kljuc, a koja je nezavisna od provajdera.

1. Prvi nadin je kombinacijom SecretKeyFactory klase i jos jedne klase
koja implementira klasu KeySpec interfejs.
2. Drugi nacin je preko javax.crypto.cpec.SecretKeySpec klase.

Konvertovanjem tajnog klju¢a u ,specifikaciju kljuéa®, nivo transparentnosti je
postignut. Transparentnost kljuéa nam obezbeduje moguénost da sagledamo sve
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meta podatke kljuc¢a. U primeru koji sledi vide¢cemo implementaciju klju¢a kod DES
Sifarskog algoritma, jer ovakva vrsta transparentnosti nam moZe garantovati da je
izabran stvarno entropijski kvalitetan kljuc.

00100101000

t? Z 01100100000 Z
—» 11010111010 —»
= 00010101001

01011101010

Slika 2.2 Levo —netransparentni kljuc, desno — transparentni kljuc

2.4.1 PRETVARANJE KLJUCA PO SPECIFIKACHI — NACIN 1

Provajder ima mogucnost direktno da koristi klasni interfejs KeySpec, ali naj¢esce je
koris¢ena specificna klasa za implementaciju klasnog interfejsa KeySpec. Mnogi
primeri se nalaze u java.security.spec paketu. Na primer, ovaj paket definise
DESKeySpec klasu, koja opisuje DES klju¢ nezavisno od provajdera.

Ona u sebi sadrzi nekoliko metoda koji se koriste za pristup meta podacima kljuc¢a. Na
primer, tu se nalazi metod koji moZe da obezbedi informaciju o kvalitetu kljuca, da li
je klju¢ jak, slabili ga mozda treba odbaciti.

Zapravo, izlaganje meta podataka kljuca cini specifikaciju klju¢a. Na ovaj nacin
obezbedena je mogucnost prikljucivanja sa razlicitim provajderima za razlicite
kriptografske operacije. Na primer, DES klju¢ generisan preko klase
SecureRandom, preko CSPRNG algoritma, mogao bi da se koristi u DES simetri¢noj
Sifri drugog provajdera. U nekim situacijama ovo se deSava u pozadini i bez
eksplicitnog znanja.

Po definiciji, kada provajder nije eksplicitno naveden, tada se regularne dostupne
metode oslanjaju na deklaracije provajdera u java.security paketu. Stoga, nije
tesko zamisliti situaciju u kojoj KeyGenerator dolazi iz jednog provajdera, a Ci -

pher - Sifarska klasa iz nekog drugog.
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Zadatak svakog provajdera je da dokumentuje podriane specifikacije kljuca. U
primeru koji sledi, generisa¢emo kljuéeve za DES simetri¢nu Sifru koristeéi provajder
sa najvisSim prioritetom koji implementira DES generator kljuca.

public clas=z FonvertovanjeKljncal {

"kod eko pr dera u koji nemamo poverenje

byte kljucl[] = {114, -125, %6, -76, 23, -113, -95, -10&, 55, -11, 123};:
DESKeySpec specifikacijalESkljuca = new DESEeySpec(kljucl);

/fBreko DES

"+DESKeySpec.DES KEY LEN);

System.out.println ("Eljué je =lab!™);

else
System.ont.println ("Hljué je jak!™);

/Kreiranje instance za fabriku kljudeva

SecretKevFactory fabrika = SecretKevFactoryv.getInstance("DES™);

S fEljuc je spreman i moZe da =2e stavi u funkciju DES Sifre
SecretBey kljucZ = fabrika.generateSecret (specifikacijalESkljuca);

for(byte i:kljuc2.getEncoded())
System.out.print (i+ " "):
System.cut.println("");

Primer 2.3 Konvertovanje kljuca — nacin 1
Programski izlaz:
DES welifina kljuda: 8
Eljué je jak!

115 -125 57 -75 22 -112 -85 -105

U nastavku sledi primer u kome d¢emo testirati kvalitet lozinki koje covek
pretpostavimo moZze da smisli na osnovu slucajnosti ljudske prirode. Tako dobijene
String-ove konvertova¢emo u niz bajtova preko funkcije getbyte(). U ovom
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slu¢aju ne koristimo klasu KeyGenerator klasu. Napraviéemo GU! interfejs da bi
omogucdili korisniku da preko grafickog interfejsa unese smisljenu lozinku. Osnovna
ideja je da aplikacija proveri kvalitet lozinke koja ée se koristiti kao klju¢ u DES

algoritmu.

US2@n5sA

Proweri lozinku

(Kl je jak!

Slika 2.3 Provera kvaliteta simetricnog kljuca

Da podsetimo, upotreba klase koja implementira KeySpec klasni interfejs,
omogucava provajderu i nama transparentan pristup klju¢u. Ova transparentnost
daje mogucénost za dalje ispitivanje kljuca i njegovih meta podataka, da bi se utvrdilo
da li ispunjava odredeni kvalitet za upotrebu u odredenom algoritmu.
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private vold provera bActionPerformed (java.awt.event.ActionEvent evt) {

try {
byte kKljucl[] = this.lozinka tf.getText().getBytes():;
DESEeySpec specifikacijalDESkljuca = new DESEeySpec(kljucl);
if (DESEevySpec. isWeak (specifikacijalESkliuca.getKev (), 0)1)
this.ststus_tf.setText("..."};
else
this.ststus_tf.setText("..."};

} catch (InvalidEeyvException ex) {
Logger.getLogger (ProveraKljuca.class.getName () ) . log (Level . SEVERE, m

Slika 2.4 Funkcionalni fragment koda GUI aplikacije

Ovakva vrsta provere je vrlo bitna, obzirom da ima zanemarljiv uticaj na performanse
prilikom provere klju¢a. Ovoj vrsti provere dajemo veliki znacaj zbog postojanja
dvostrukih DES kljuceva ili duala. Postoje odredeni kljucevi gde za svaki klju¢ K postoji
klju¢ K'za bilo koje Sifrovanje sa K koje je identi¢no za deSifrovanje sa K' i obrnuto.
Kljuevi sa K sa K'su pronadeni. Dualni kljuéevi proizvode sve nule, sve jedinice ili
nule i jedinice po nekom obrascu. Upravo takvi kljuéevi su navedeni u nastavku,
preuzeto iz standarda FIPS-74.

Tabela 2.4 Lista dvostrukih kljuceva definisana u FIPS-74

Kljuc Duali
EOO1EOOIFIOIFIOI 01EOO1EOOQIFIOIFI
FEIFFEIFFEOEFEOE 1FFEIFFEOEFEOEFE
EO1FEO1FF10EF10E 1FEO1FEOOEF10EF1
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Kod prvih Sest kljuceva dualni kljucevi su razli¢iti od njih Sto se vidi u tabeli. Poslednja
Cetiri klju€a su identi¢na sa svojim dualima i nazivaju se dvostruki ili dualni kljucevi.
Upravo su to kljucevi kod kojih je dvostruko Sifrovanje jednako ne Sifrovanju ili

O1FEO1FEO1FEO1FE

011FO11FOIOEO10E

EOFEEOFEFIFEFIFE

0101010101010101

FEFEFEFEFEFEFEFE

EOEOEOEOFIFIFIFI

IFIFIFIFOEOEOEOQE

FEO1FEO1FEO1FEO1

1FO11FOIOEOIOEO1

FEEOFEEOFEFIFEF1

0101010101010101

FEFEFEFEFEFEFEFE

EOEOEOEOFIFIFIFI

IFIFIFIFOEOEOEOE

otvorenom tekstu. Nijedni drugi kljucevi nemaju svoje duale.

Podaci se mogu najpre desifrovati, a zatim Sifrovati (umesto Sifrovati pa desifrovati)
da bi rezultirali sa otvorenim tekstom. Otvoreni tekst se moZze Sifrovati nekoliko puta,
a zatim deSifrovati isti broj puta da bismo dosli do otvorenog teksta. Slicno
prethodnom, podaci se mogu Sifrovati sukcesivno sa razli¢itim kljucevima i desifrovati
sukcesivno od strane istih kljuceva da bismo dobili odgovarajuci otvoreni tekst, pod
uslovom da su operacije izvedene sa pravilnim redosledom. Ako je D1(E1(P)) = P (ako
Sifrujemo otvoreni tekst sa K1 i desifrujemo sa K1), tada su sledece tvrdnje istinite:
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8.

9.

D1(D1(E1(E1(P))))= P
E1(E1(D1(D1(P))))= P
D1(D2(E2(E1(P))))= P
D1(D2(...(D1(Ej...(E2(E1(P)...) = P
E1(E2(...(E1(D1...(D2(D1(P)...) = P
E2(E1(P)) = P za dualne kljugeve

D2(D1(P)) = P za dualne kljuceve

ali slededi iskaz nije tacan:

10. D2(D1(E2(E,(P))))=P.
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2.4.2 PRETVARANJE KLJUCA PO SPECIFIKACIJI — NACIN 2

Klasa SecretKeySpec mozZe se koristiti kao precica nezavisna od provajdera do
specifikacije kljuca, izbegavajuci provajdera oslonjenog na klasu
SecretKeyFactory. Realno, ova opcija je moguca za simetricne Sifre koje
zahtevaju jedan niz bajtova za generisanje materijala za tajni klju¢. Postoje Sifre koje
zahtevaju viSe od niza bajtova, tada ¢éemo biti primorani da koristimo klase i metode
opisane u prvom nacinu. U primeru (Primer 2.5), kod koji sledi je znacajno manji u
odnosu na kod iz prethodnog primera.

package knjigazis;
inmport javax.crypto.spec.SecretEeySpec:

public class FonvertovanjeKljucaZ? {
public static void main(String[] args) {

S5lucdajno izabrani bajtovi, ili moZe biti korisc

koja dolazi preko prow ra u koji nemamn poveren

byte materijalKljuc[] = {96, -76, 23, -113, -95, -106, 55, -11};

Areliramo tajnl Eljuc n

nezavisno od provaj Tam

provajdera za DES algorita

SecretBeySpec kljuc = new SecretEeySpec (materijalKljuc, "DES");

Ispis Zifarskoh algoritma

System.ocut.println("Algoritam: "+kljuc.getBhlgorithm());

Slika 2.5 Konvertovanje klju¢a nacin 2.

Uvidom u klasu SecretKeySpec, utvrdeno je da implementira Key, KeySpec,
SecretKeyiSerializable interfejs. To znaci da rezultat ove operacije moze da
se prenosi na bilo koji metod jednog od ova tri interfejsa i da rezultat moze da se
serijalizuje za kasniju upotrebu. Osim toga, unos podataka je relativno jednostavan,
tako da ne postoje programski izuzeci iz konstruktora koji se moraju obraditi.

Medutim, zbog jednostavnosti rukovanja, €esto ¢emo se odre¢i mogucnosti da
imamo uvid u klju¢ i meta podatke. Bitno je napomenuti da ovaj konstruktor ne
proverava da li su navedeni bajtovi dovoljni da budu materijal za generisanje tajnog
klju¢a. Na primer, ako koristimo DES algoritam, konstruktor ne proverava da li je klju¢
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8 bajtova i ne proverava kvalitet klju¢ (slab, polu slab). Da bi sve ove provere bile
obavljene, preporucujemo uvek upotrebu klase, u ovom slu¢aju da bude koris¢ena
klasa DESKeySpec.

2.5 KATEGORIZACIJA SIMETRICNIH SIFRI

U ovom poglavlju pravimo osnovnu podelu simetri¢nih Sifri na sekvencijalne i
blokovske Sifarske sisteme.

Ponavljajuc¢a blokovska Sifra deli otvoreni tekst na blokove fiksne veli¢ine i generise
blokove Sifrata fiksne veli¢ine. U mnogim slucajevima, Sifrat se dobija iz otvorenog
teksta ponavljanjem funkcije F za odredeni broj rundi. Funkcija F, koja zavisi od izlaza
prethodne runde i klju¢a K, je poznata kao funkcija runde ne zbog svog oblika, nego
zbog toga Sto je primenjena preko vise rundi. Ulazni parametri za svaku rundu su
klju€iizlaz iz prethodne runde.

Uopsteno govoredi, blok Sifre su najefikasnije kada se koriste za Sifrovanje jedne
poruke, Cija je veli¢ina unapred poznata. Zajednicka osobina svih blokovskih Sifara je
da su blokovi Sifrata za identi¢ne blokove otvorenog teksta jednaki uz upotrebu istog
klju¢a. Ovu ne tako dobru osobinu je moguce jednostavno prevazi¢i uvodenjem
posebnih Sifarski rezima. Medutim, kada se radi o protoku podataka, bez unapred
poznate koli¢ine podataka, kao $to je to sluéaj kod TCP/IP, tada su sekvencijalne Sifre
efektivnije i efikasnije.

Sekvencijalne Sifre su slicne One-time pad-u. Zasnivaju se na generatorima slucajnih
ili pseudo slucajnih nizova (radni kljucevi). Generator moze da koristi neki prirodni
informacioni izvor i da tako obezbedi dovoljne koli¢ine radnog kljuc¢a za Sifrovanje.
Ovakvi generatori su Cisto slucajni generatori brojeva i nemaju probleme sa
periodom, ili u drugom slucaju da se koriste pseudo slucajni generatori koji koriste
inicijalno stanje (engl. Seed) dobijeno preko prve grupe generatora, a na osnovu ¢ega
¢e proizvesti dovoljnu koli¢inu radnog klju¢a. Ova poslednja vrsta generatora ima
problem sa periodom i zbog toga je potrebno voditi raCuna o inicijalnom stanju i
potrosenosti radnog kljuca.
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Osobinu periodicnosti nekog pseudo generatora mozemo najlakSe razumeti ako
zamislimo da se kre¢cemo kruznom putanjom i da se u jednom momentu nademo na
pocetku. Isto tako, pseudo generator ¢e doci u mesto sa kog je krenuo i poceée da
generisSe identi¢ne vrednosti sa redosledom prema kom je prvobitno generisao. Broj
pseudo vrednosti ¢e zavisiti upravo od duzine te kruznice.

Neki autori sekvencijalne Sifre nazivaju i pseudo One-time pad Sifre. Da bi smo bolje
razumeli pofeéemo od Senona (Claude Shannon) koji je definisao dva tipa
bezbednosti. Prva i najvaznija je bezuslovna bezbednost, Sto znaci da se za zadati
kriptografski sistem moZe rigorozno dokazati nominovana bezbednost u odnosu na
protivnika koji raspolaie neograni¢enim vremenskim i racunarskim resursima. Sifra
koja odgovara datom opisu bezuslovne bezbednosti je One-time pad koja koristi
radni klju¢ generisan preko nekog prirodnog izvora informacije i predstavlja Senonov
ideal apsolutne bezbednosti.

Druga bezbednost koju je definisao Senon je dokaziva radunarska bezbednost, a to
znali da se za zadati kriptografski sistem moZe rigorozno dokazati nominovana
bezbednost u odnosu na protivnika koji poseduje specificne vremenske i racunarske
resurse. Upravo Sifra koja najvise odgovara definiciji racunarske bezbednosti je
simetriéna sekvencijalna 3ifra i po Senonu predstavlja pseudo ideal racunarske
bezbednosti (A5/1 i RC4).

Bez obzira na kategoriju, simetricna Sifra ima tri stvari koje treba imati na umu
prilikom sprovodenja ili implementacije u softver. Tri stvari koje treba razmotriti
uklju€uju: upravljanje klju¢evima, integritet podataka i neporecivost. U nastavku
govoriéemo o upravljanju s klju¢evima, dok servis neporecivosti i servis integriteta
podataka teorijski ne¢emo razmatrati, osim u prakticnim primerima kasnije. Vise o
ovim servisima mozete procitati u udzbeniku Kriptologija 1.

2.5.1 UPRAVLJANJE KLIUCEVIMA

Najveci problem kod simetri¢nih Sifri je sistem za upravljanje klju¢evima. Pod
pojmom upravljanje kljuevima podrazumevamo nekoliko elemenata koji su
podjednako vazni. Sustina je, izgradnja kriptografskog sistema preko koga ¢e dve
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strane Sifrovano da komuniciraju. Treba imati na umu da su podaci apsolutno
bezbedni sve dok je lozinka ili klju¢ u glavi jedne osobe, ali u momentu kada ta osoba
kaze lozinku drugoj osobi ili je zapiSe negde, tada se otvaraju novi problemi, kao Sto
je problem, generisanja, skladiStenja ili problem distribucije klju¢a izmedu dve strane,
koji zahteva bezbedan kanal preko koga je moguce organizovati razmenu kljuceva.

U narednom poglavlju diskutovacemo o moguénosti da upotrebimo asimetri¢ne Sifre
u protokolima za bezbednu distribuciju simetri¢nog kljuca.

2.6 SIMETRICNE SIFRE - SIFARSKA KLASA

Cipher klasa predstavlja zajednicku osnovu svih algoritama dostupnih u JCE
ekstenziji. Radi kreiranja instance Cipher, pozivamo metod getInstance() ,
zatim prosledujemo argument koji predstavlja naziv date transformacije. Opciono je
moguce definisati naziv provajdera koji ¢e se koristiti.

Transformacija je string koji predstavlja operaciju (ili paletu transformacija) koje ¢e
biti koris¢éene nad ulaznim podacima (poruka), da bi kao rezultat generisala izlazni
podatak (Sifrat).

Slededi kod je primer kreiranja instance iz klase Cipher:
Cipher desSifra = Cipher.getlnstance("DES") ;

Navedeni fragment koda konstruisace naizgled samo instancu DES S$ifre, ali pitanje je
koji Sifarski reZzim i koja Sema dopunjavanja se koristi, obzirom da nije navedeno.
Prema specifikaciji Java JCE ekstenzije, kada nisu eksplicitno navedeni rezimi za
Sifrovanje i Seme dopunjavanja, tada je izbor prepusten provajderu. Na osnovu ovoga
mozemo da zaklju¢imo da nam JCE daje mnogo ili malo kontrole, u zavisnosti koliko
mi to Zelimo. U ovom slucaju mi smo se odlucili za manje kontrole, zahtevali smo
instancu DES algoritma, a odustali smo od samostalnog izbora Sifarskog rezima i Seme
dopunjavanja.

Treba imati na umu da svaki krajnji korisnik moZe da menja sadrZaj datoteke ja-
va.security nasvom raCunaru i iz tog razloga ne treba praviti pretpostavku da ¢e
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odredeni provajder uvek biti prvi na listi. U nastavku sledi standardna lista definisanih
provajdera na racunaru korisnika:

1. security.provider.l=sun.security.provider.Sun

2. security.provider.2=sun.security.rsa.SunRsaSign

3. security.provider.3=sun.security.ec.SunEC

4. security.provider.4=com.sun.net.ssl.internal.ssl.Provider
5. security.provider.5=com.sun.crypto.provider.SunJcg

6. security.provider.b=sun.security.jgss.SunProvider

7. security.provider.7=com.sun.security.sasl.Provider

8. security.provider.8=org.jcp.xml.dsig. internal.dom.XMLDSigRI
9. security.provider.9=sun.security.smartcardio.SunPCSC

10. security.provider.10=sun.security.mscapi.SunMSCAPI

U prethodnom primeru Java koda nije nam poznato koji je provajder koris¢en, koji je
Sifarski rezim primenjen i koja je Sema dopunjavanja primenjena. SunJCE provajder
eksplicitno dokumentuje da DES, DES-EDE i Blowfish Sifra koriste inicijalno ECB rezim
za Sifrovanje i PKCS#5 Semu dopunjavanja.

U nastavku poglavlja diskutovaéemo vise o rezimima Sifrovanja i Semama dopune,
ukoliko je potrebno vise teorijske osnove za rezime Sifrovanja, pronaci u udzbeniku
»Kriptologija 1“.

U praksi moZe da se dogodi da koristimo neki drugi provajder koji podrzava DES Sifru i
da je njegov inicijalni rezim Sifrovanja CBC (situacija u kojoj je modifikovana ja-
va.security datoteka), a da druga strana koristi provajder koji standardno
podrzava ECB. U tom slucaj dobi¢emo Sifrovanje sa reZimom CBC i deSifrovanje sa
rezimom ECB, a to znaci da ne¢emo dobiti originalnu poruku prilikom desifrovanja.

Medutim, ukoliko se odigrava pun ciklus kriptografskog procesa (Sifrovanje i
desifrovanje), treba imati uvek na umu da podesenost JVM (Java virtuelna masina) na
svakom racunaru moze da bude razlicita.

PrevazilaZzenje ovakvog problema je jednostavno, uvodenjem dodatnih argumenata u
momentu kreiranja instance za izabranu Sifru. Cipher klasa podrzava eksplicitno
navodenje rezima za Sifrovanje i Seme za dopunjavanje.
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Da bismo izbegli situacije o kojima smo diskutovali, predlazemo upotrebu argumenta
slededéeg formata:

DES/CBC/PKCS5Padding

gde DES oznacava Sifarski algoritam, CBC reZim za Sifrovanje i PKCS5Padding Semu
dopunjavanja za otvoreni tekst, a svi parametri zajedno obavestavaju Cipher klasu
da samostalno Zelimo da napravimo izbor parametara.

Svaka implementacija Java platforme je u obavezi da obezbedi podrsku za sledece

standardne Cipher transformacije sa velicinom klju¢a u zagradama:

AES/CBC/NoPadding (128)
AES/CBC/PKCS5Padding (128)
AES/ECB/NoPadding (128)
AES/ECB/PKCS5Padding (128)
DES/CBC/NoPadding (56)
DES/CBC/PKCS5Padding (56)
DES/ECB/NoPadding (56)
DES/ECB/PKCS5Padding (56)
DESede/CBC/NoPadding (168)
. DESede/CBC/PKCS5Padding (168)
. DESede/ECB/NoPadding (168)
. DESede/ECB/PKCS5Padding (168)
. RSA/ECB/PKCS1Padding (1024, 2048)
. RSA/ECB/OAEPWithSHA-1AndMGF1Padding (1024, 2048)
. RSA/ECB/OAEPWIithSHA-256AndMGF1Padding (1024, 2048)

W P N R WDN R

[
U D W N R O

Ove transformacije su opisane u Cipher dokumentaciji JCASAND (Java Cryptog-
raphy Architecture Standard Algorithm Name Documentation).

Slededi kod je primer kreiranja instance iz klase Cipher sa navodenjem vise
parametara u vidu jednog argumenta:

Cipher desSifra = Cipher.getlInstance ("'DES/CBC/PKCS5Padding”) ;
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U ovom slucaju, ukoliko dode do razlike u konfiguraciji JVM-e, kriptografski ciklus
sifrovanje/desifrovanje ¢e biti uspesno obavljen, jer su jasno navedeni svi parametri.

Prethodni primer ukazuje na jedan znacajan kriptografski koncept, kada se govori o
tajnosti koriS¢enog algoritma. KoriS¢eni parametri nisu tajni, ali to ne znadi da ih
treba javno objavljivati. Cak, i ako neki kriptoanaliticar presretne $ifrat i dozna
konfiguracione parametre Sifre, bezbednost ce i dalje ostati na istom nivou. Svakako,
kada govorimo o tim parametrima, ne mislimo na tajni simetricni klju¢, za koji vazi
pretpostavka da je izuzetnog kvaliteta i da ostaje uvek u strogoj tajnosti izmedu dve
strane. Ne zaboravimo da se kriptografske operacije oslanjaju na ¢vrste matematicke
principe, koji u ovom slucaju obezbeduju racunarski tip bezbednosti.

2.6.1 INICIJALIZOVANJE SIMETRICNE SIFRE

Posle kreiranja Sifarske instance preko klase Cipher, koji implementira zahtevanu
Sifru, Sifarski rezim i Semu dopunjavanja otvorenog testa, potreban je jos jedan korak
koji je obavezan. To je korak koji upravo odreduje opsti rezim Sifre, konkretno
mislimo na reZim za $ifrovanje ili deSifrovanje. Sifru nije moguce u istom trenutku
koristiti za operaciju Sifrovanja ili deSifrovanja. Moguce je koristiti samo onu
operaciju koja je inicijalizovana preko preoptereéenog metoda ini t().

Postoji visSe ovakvih preoptereéenih metoda, koji raspolazu sa dva, tri i Cetiri argu-
menta. Jednim argumentom inicijalizujemo operaciju, dok drugim argumentima
prosledujemo parametre kao Sto su: tajni klju¢ ili specifikaciju kljuéa ili izvor
slucajnosti ili sertifikati.

Obzirom da imamo mogucnost da preko init() metoda promenimo opsti rezim rada
sifre (Sifruj/desifruj), bitno je imati na umu da ¢e novim pozivom init () metoda
Sifra biti novo inicijalizovana. Tacnije, ima¢emo potpuno novoizgradeni objekat Sifre.

Na primer, ukoliko imate vise podataka koje Zelite da Sifrujete razli¢itim klju¢evima,
tada je bitno svaki put koristiti metod init () za inicijalizovanje novog tajnog kljuca.

Postoji slu¢aj kada init () metoda ne mozZe da obezbedi sve potrebne parametre za
Sifru. Taj problem mozZe da se javi u rezimu deSifrovanja, ako je u fazi Sifrovanja
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koris¢en inicijalni vektor (IV), a u procesu desifrovanja nije obezbeden identican IV,
tada rezultat desifrovanja nije otvoreni tekst.

Tabela 2.5 Lista preopterecenih metoda init ()uklasi Cipher.

Tip rezult Metod i opis metoda

void init(int operacija, Certificate sertifikat)
Inicijalizuje Sifru sa javnim klju¢em za dati sertifikat.

void init(int operacija, Certificate sertifikat,
SecureRandom izvorSlucajnosti)

Inicijalizuje Sifru sa javnim klju¢em i izvorom slucajnosti.
void init(int operacija, Key kljuc)
Inicijalizuje Sifru sa klju¢em.
void init(int operacija, Key klju¢, AlgorithmParameters parametri)

Inicijalizuje Sifru sa klju¢em i setom parametara od koriséenog
algoritma.

void init(int operacija, Key kljuc, AlgorithmParameterSpec parametri)
Inicijalizuje Sifru sa klju¢em i specifikacijom parametara algoritma.
void init(int operacija, Key kljug,
AlgorithmParameterSpec parametri, SecureRandom izvorSlu¢ajnos
ti)

Inicijalizuje Sifru sa klju¢em, specifikacijom parametara algoritmai
izvorom slucajnosti.
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void init(int operacija, Key klju¢, AlgorithmParameters parametri,
SecureRandom izvorSlucajnosti)

Inicijalizuje Sifru klju¢em, setom algoritamskih parametara i izvorom
slu¢ajnosti.
void init(int operacija, Key klju¢, SecureRandom izvorSlucajnosti)

Inicijalizuje Sifru klju¢em i izvorom slucajnosti.

2.6.2 SIFROVANJE BLOKOVSKOM SIFROM

Obzirom da postoji vise init() preopterecenih metoda (Tabela 2.5), koristicemo u
primeru one Cija je upotreba najcesca ili koje prevladavaju za vecinu simetricnih
algoritama. Sledi potpis metoda koji éemo da koristimo u ovom primeru:

public void init(int operacija, Key kljug&);

Argument operacija predstavlja direktivu za operaciju (Sifrovanje / desifrovanje)
koja ¢ée biti primenjena. Za simetricne Sifre koriste se staticke konstante Ci-
pher . ENCRYPT_MODE ili Cipher .DECRYPT_MODE, umesto literala celobrojne INT
vrednosti. Argument Key predstavlja tajni klju¢ koji je ranije generisan. Sifra ¢e
koristiti ovaj klju¢ da obavi inicijalizovanu operaciju.

U zavisnosti od Sifarskog rezima i Seme dopune otvorenog teksta, klasa Cipher
moze dinamicki da generiSe inicijalni vektor IV. Za pristup koris¢enom inicijalnom
vektoru, moguce je pristupiti preko javnog metoda interfejsa get IV () .

U nastavku, prec¢i ¢emo na primer (Primer 2.4) u kome ¢emo prvo generisati tajni
kljug, inicijalizovati AES Sifru i obaviti operaciju Sifrovanja. Pored osnovnih funkcija,
koristi¢emo i druge metode za dobavljanje vise detalja o kompletnom kriptografskom
postupku.
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Primer Sifrovanja sa AES/CBC/PSCS5Padding specifikacijom algoritma, koriséen je za
Sifrovanje jednog seta podataka. Ovo je vrlo prakti¢no ukoliko se obavlja samo jedno

Sifrovanje.

Medutim, u praksi mogu da postoje i drugi zahtevi, a to je situacija u kojoj imamo da
Sifrujemo viSe setova podataka koji mozda dolaze iz razlicitih izvora sa istim
parametrima Sifre. U tom slucaju, Sifarski algoritam mora da ostane u radnom stanju
da bi pravilno obavio kompletan kriptografski proces za operaciju Sifrovanja.
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pukblic clas=s AESsifra {
public static vold main(3tring[] args) throws NoSuchfAlgorithmException, No3

ene Sanje Kljuca

FeyGenerator kg = KeylGenerator.getInstance ("REZ");

SecretEey kljuc = kg.generateKey():

byte[] ZESkljuc = kljuc.getEncoded():

SecretKeySpec specifikacijaFljuca = new SecretKeySpec (AESkljuc, "LRES"):

Cipher sifra = Cipher.getlInstance("LE

za =i

String poruka

S1Trovanje poruke

byte sifrat[] = sifra.doFinal (poruka.getBytes ("UTEF-2"));

System.onk.println ("ARlgoritam kl1j "+kljuc.gethlgorithm() ) ;
System.ont.println ("Vel : "+kljuc.getEncoded () .length*8) ;
System.onk.println ("Vel 12 bloka: "+sifra.getBlockSize()):
System.aut.println[”é algoritcam: "+sifra.getBlgorithm()});
System.ont.println ("P ] "+gifra.getProvider()):
System.ont.println ("IV: "+new String(sifra.getIV()})):
System.ont.println ("Foruka: "+poruka);

System.onb.println ("Sifrat: "+new String(sifrat)):;

Primer 2.4 AES Sifrovanje - AES/CBC/PSCS5Padding

Programski izlaz:

Blgoritam kljuca: AES

Velidina kljuda: 128

Velitina bloka: 1@

Sifaraki algoritam: AES/CBC/PECS55Padding
Provajder: SunJCE wversion 1.8

IV: F}lOs* OVOO, mwO0s

Poruka: UNIVERZIITET SINGIDUMNUM 2015.
Sifrat: OOp OO0 O OOOt$0S900L0O DOOO

Metod koji ¢emo iskoristi u slede¢em primeru (Primer 2.7) je metod update () iz
klase Cipher. Na kraju kada smo transformisali poruke u Sifrat, Sifrat ¢emo upisati u
fajl ,Sifrat.AES” koji se nalazi u root-u Java projekta. Metod update () predviden je za
obavljanje visedelnih operacija, situacija u kojoj nemamo kompletan sadrzaj poruke
za Sifrovanje.
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puklic cla=z=s AES=sifra2 {

public =tatic volid main(String[] args) throws NoSuchAlgorithmException, HoSu

f/Inicijalizovan

KeyGenerator kg

SecretEey kljuc
byte[] AESkljuc

SecretKeySpec specifikacijaKljuca = new SecretKEeySpec (AESkljuc,

Sinicijalizo

Cipher =sifra

sifra.init (Cipher.ENCRYFT MODE, specif

//Poruke

String porukal
S5tring poruka2z
String poruka3

J/Poziv

zifra.update (porukal.
gifra.update (porukaz.
zifra.update (poruka3.

K

byte sifrat[] = sifra.doFinal

Path lokacija =

Files.write(lokacija,

FKeyGenerator.getInstance("
kg.

Paths.gebk ("

jnog kljuda za RAES

generateley();

kljuc.getEncoded () :

getBytes ("
getBytes ("1
getBytes ("U

StandardOpenOption. CREATE NERF) ;

zifrac,

Primer 2.5 AES Sifrovanje sa koris¢enjem metoda update ()i doFinal ()

Obzirom da postoje mnoge kombinacije metoda update() i doFinal (), ipak

vecina blokovskih Sifara ima tendenciju da koristi samo doFinal () bez metoda up-

date(), jer koris¢enjem oba metoda moramo da budemo spremni da obradimo

izuzetke koji se odnose na Semu dopunjavanja otvorenog teksta (engl. Bad Padding

Exception) i veli¢inu ulaznih blokova otvorenog teksta (engl. lllegal Block Size Excep-

tion).

Na sledecoj slici prikazan je sadrzaj datoteke ,Sifrat.AES“ koja u sebi sadrzi Sifrat

dobijen preko prethodnog primera.
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| File Edit Format View Help |
| [oz6=ioegj-Toz6=isisegj-NAUNOe S J026=gj-AUNT 02 |

Slika 2.6 AES Sifrat

2.6.3 SIFROVANJE U CFB REZIMU — BLOKOVSKA SIFRA

Pricali smo ve¢ o konceptualnoj razlici izmedu blokovskog i sekvencijalnog Sifrovanja.
Zapravo, mozemo da kazemo da je sekvencijalna Sifra blokovska Sifra koja se izvrSava
na jednom bloku. Na primer, u jednom taktu Sifruje se jedan bajt. Upravo takva
operacija predstavlja trivijalan zadatak za JCE proSirenje, Ciji je zadatak da pretvori
blok u tok podataka (konvertovanje dvodimenzionalnog u jednodimenzionalni

podatak).

Nakon primene jednostavne funkcije za ovu transformaciju, sve dalje prepustamo
Sifarskom rezimu, tj. da definiSe algoritam CFB16 i broj bitova koji ¢e Sifrovati ili
desifrovati u jednom taktu ili vremenskom trenutku.

Kada smo podesili broj bitova koji Sifra treba da Sifruje u jednom taktu, tada lako
moZemo segmentirati ulazne podatke preko klase JavalnputStream ili
CipherlInputStream. Zapravo, argumenti konstruktora za instancu klase
CipherInputStream suinstanca JavalnputStream iinstanca Cipher. Na ovaj
nacin svi podaci koji se nalaze u toku podataka su Sifrovani za operaciju Sifrovanje ili
desifrovani za operaciju desifrovanje. Ovo predstavlja bezbedan nacin za Sifrovanje
datoteka.
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U primeru (Primer 2.6), iterativno ¢emo ucitati sadrzaj fajla ,,moji_podaci.txt” i upisati

Sifrat u novi fajl ,,moji_podaci_sifrat.aes”.

puklic class AES=sifraCFBl16 {
pukblic =static vold main(String[] args) throws NoSuchilgorithmException, NoSu

G nog kljuca

KeyGenerator kg = KeyGenerator.getInstance("RES5");

SecretKey kljuc = kg.generateEey():

byte[] AESkljuc = kljuc.getEncoded():

SecretEeySpec specifikacijaFljuca = new SecretKeySpec (AESkljuc, "RES");

FIFrFR =i frnae no 16 bitova u jednom tal

Cipher =zifra = Cipher.getInstancs ("L 3 SPadding™) »
sifra.init (Cipher.ENCRYPT MODE, specifikacijaKljuca);:;
FileInputStream fis = new FileInputStream("moji podaci.txt");
CipherInputStream cis = new CipherInputStream(fis, =sifra):
{/Upis Zifrata u datoteku

File datoteka = new File("moji_podaci sifrat.RES"):
FilefCutputS5tream foz = new FileCutputStream(datoteka);

f/Broj bitova koji &e biti prosesuiran u toku po
byte cipherText[]= new byte[l&]:

int i=0;

while | (i=cis.read|(cipherText) ) != -1){

fos.write (cipherText,0,1);
H
System.out.println("Svi podaci iz toka su Sifrovani!™):

morisanje kljuca i IV-a

AES=2ifraCFBl6.sacuva]IV(sifra.getIV(), "IV.t=xt");
LES=ifraCFBlé. sacuvajRljuc(specifikacijaKljuca.getEncoded (), "kljuc.txt™)

etode za upi=s kljuca i IV u datotekun

public =static woid sacuvajRljuc(byte kljuc[], 5tring nazivDatoteke) throws I
Path lokacija = Paths.get(nazivDatoteke):
Files.write(lokacija, kljuc, StandardCpenCption.CREATE NEW) ;

H

public static woid sacuvajIV(byte IV[], String nazivDatoteke) throws ICExcep
Path lokacija = Paths.get(nazivDatoteke):;
File=s.write(lokacija, IV, StandardOpenOption.CREATE NEW):

Primer 2.6 Sifrovanje sekvencijalnim Sifarskim reZimom - CFB

Programski izlaz:
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Svi podaci iz toka su Sifrovanil

Na sledecoj slici prikazan je sadrzaj fajla ,moji_podaci.txt” (otvoreni tekst) i sadrzaj
fajla ,moji_podaci_sifrat.aes” posle obavljenog Sifrovanja sa algoritamskom
specifikacijom AES/CFB16/PKCS5Padding.

otvoreni tekst $ifrat
EAPEN T ISR DC 1 |US il ENOIE SCIsIDLE R

<?xml version="1.0" encoding="UTF-8"7> @E-"{ %

<l—— You may freely edit this file. (R~ 2 " A ERAL D Ee Yﬁ...EQbiDSDSlﬁSg
See commented blocks below for —-3» [FSEEtSRR DC 315 WD |, ~,, 6 e

<!-- some examples of how to XE£°2@83\ tEURARE -F2E@: dnf TqliD - DR
customize the build. —-» daZd n. ENIEENdZCKaR ' -EEBUNAn [N32a3+3M5
€!—— [If you delete it and reopen the ) ek élSnxd " SnpEER-pUOV=g [ #«+FEA~3
project it will be recreated.) —-> EGEHEERET 0, \ 0 Tre & SLET TR« Mechiv [ AFEIERSE
<1—— By default, only the Clean and EQ@?42ER« A3, BElc-d " Spv’ | GEcLoEHEIE B

Build commands use this build script. #ii p"EEE:iEEN: |dbrdUR« *QE I [AgZ™i =iz
-—> A8 . 5 ~EHEEBENL. YU~ ~4"W<, S——@8ES

<!-- Commands such as Run, Debug, and RALS+EERS’ SE4MEHTRE~EYACLEDMEE - O RENGyr |

Test only use this build script if —--> pEEEREIP02D

€!—— the Compile on Save feature is EEU, ' EENERCq IR RSRLr is{—RESE@Ge\Tv!
turned off for the project. —-> ) E<L

<!-- You can turn off the Compile on ix)@EEP47:2I.@WAFsi- i< 6 iH.@8°€T) PER?62t{
Save (or Deploy on Save) setting --> k—*+kE@HASELE>IE Nm BES>}&~xnhAUi80g#TIL
<1—— in the project's Project R Uk

Properties dialog box.—-> STHARREALT, B> 1K dU! (, 23 0Ee—— M5 00 ="
<project name="EnjigaZIs" Elwe—C - (C—85GU" Ehe v «s . BACS »REMP— 2™ Adw—
default="default™ basedir="."> ?]é-ﬂﬁoﬁé”y [EE LI pz_T_éf)P_

<description>Builds, tests, and YREWrQl z i1 AL ESSHoNA-\b EBE 10 -Alla

runs the project EFti=ids I=G8
EnjigaZI5.</descriptions 1GNNS dxoo TRy DENERIEEC o LA TE >0 EF
<import £,04 efai —Arvensm  EEDER\ —94 AA8[T

Slika 2.7 Rezultat - AES/CFB16/PKCS5Padding

Ne zaboravimo da je uz rezim povratne sprege CFB zahtevan i inicijalni vektor V.
Obzirom da nismo eksplicitno generisali ili prosledili inicijalni vektor, vec je inicijalni
vektor dinamicki generisan preko Cipher klase. |z tog razloga neophodno je preko
metoda get [V () saCuvati inicijalni vektor, da bi u buducnosti operacija deSifrovanje
bila moguca.
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2.6.4 DESIFROVANJE U CFB REZIMU — BLOKOVKSA SIFRA

Pre nego Sto predemo na primer deSifrovanja sekvencijalnom Sifrom, slede dva
metoda preko kojih je moguce memorisati klju¢ i inicijalni vektor u fajl. Drugi jo$
pouzdaniji nacin je serijalizacija objekta, ¢ime bi bila memorisana sva stanja Sifarske
instance i specifikacija tajnog kljuca.

Pod pojmom serijalizacije prakticno podrazumevamo zamrzavanje svih stanja objekta
i memorisanje istog u bajt formatu. Na ovaj nacin sigurni smo da nece doci do
promene u svim parametrima u kasnijoj upotrebi. U svakom momentu treba imati na
umu da je kriptografija nauka koja ocekuje apsolutnu tacnost bez i malo odstupanja.
U protivnom moZemo da trajno izgubimo podatke.

public static wvolid sacuvajKljuc(byte kljuc[], String nazivDatoteke) throws ICException{
Path lokacija = Paths.get(nazivDatoteke);

x]

Files.write(lokacija, kljuc, StandardCpenOption.CREAT

NER) :

}

public static wvoid sacuvajlIVibyte IV[], S5tring nazivDatoteke) throws ICExceptiond
Path lokacija = Paths.get(nazivDatoteke);
Files.write({lokacija, IV, StandardOpenOption.CREAT

e

NER) ;

Slika 2.8 Metodi za zapisivanje tajnog kljuca i inicijalnog vektora u fajl

U primeru (Primer 2.6), potrebno je dodatno pozvati ova dva metoda, da bismo
obezbedili tajni kljuc i inicijalni vektor IV za upotrebu u primeru (Primer 2.9).

BESsifraCFEl6. sacuva]IVisifra.getIV(), "IV.txtc"):
BES=ifraCFBEle.sacuvajKljuc(specifikacijaKlijuca.getEncoded (), "kljuc.t=t™):

Slika 2.9 Zapisivanje tajnog kljuca i inicijalnog vektora |V

Da bismo uspesno obavili operaciju desifrovanja ciji primer sledi, neophodno je
ucitati iz fajla tajni kljuc i inicijalni vektor IV, koji smo prethodno memorisali u fajl
Hkljuc.txt“ i, IV.txt“. Sledeéi metode (Slika 2.10) koristiéemo za ucitavanje kljucai IV.
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public static byte[] ucitajKljuc(String nazivFajla) throws ICException{
Path lokacija = Paths.get(nazivFajla);
return Files.readAllBvtes(lokacija):

}

public static byte[] ucitajIV(S5tring nazivFajla) throws ICExceptiond
Path lokacija = Paths.get(nazivFajla):;
return Files.readadllBytes(lokacija):;

Slika 2.10 Metode za ucitavanje tajnog kljuca i inicijalnog vektora IV iz datoteke

public class AESsifraCFBl16 D {
public =tatic wvolid main(String[] args)} throws ICExXception, NoSuchAlgorithmE:

citavanje tajnog kljuéa i inicijalnog vektora

byte[] AESkljuc = AESsifraCFBl6 D.ucitajKljuc("kljuc.txt");
byte[] IV = RESsifraCFBlé D.ucitafIV("IV.txt");

i

' fGeneris je 1 ci za kljuc, IV ru

SecretEeySpec specifikacijaFliuca = new SecretHeySpec (RAESkljuc, "LEST)
IvParameterSpec iv = new IvParameterSpec(IV):;

Cipher sifra = Cipher.getInstance("RES/CFELl&/PECS5Padding™)

sifra.init (Cipher.DECRYPT MODE, specifikacijaKljuca, iv):

/{Proces dedifrovania

FileInputStream fis = new FilelnputStream("moji podaci sifrat.BhES");
CipherInputStream cis = new CipherInputStream(fis, sifra):

File datoteka = new File("moji podaci otvorenl tekst.txt"):
FileCutputStream fos = new FileCutputStream(datoteka):

//Broj bitova koji £e biti procesuiran u toku po jednom taktu
byte cipherText[]= new byte[l6]:
int i=0;
while | (i=cis.read(cipherTextc))!= -1){
fos.write (cipherText,0,1);
H
System.out.println("Svi podaci iz toka su deZifrovani!™);

Iy tadi za uéitavanije tajnog kljuca i I

public static byte[] ucitajKljuc(S5tring nazivFajla) throws ICExceptiond{
Path lokacija = Paths.get(nazivFajla):;
return Files.readdllBytes(lokacija):

H

public static byte[] uwncitajIViS5tring nazivFajla) throws ICException{
Path lokacija = Pathsa.get(nazivFajla):
return Files.readAllBvtes(lokacija);

Primer 2.7 Desifrovanje sekvencijalnim sifarskim reZimom - CFB
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Programski izlaz:

Swi podaci iz teoka su dedifrovanil

U primeru (Primer 2.7), prvo smo ucitali bajtove klju¢a u RAW formatu, koji
reprezentuju tajni klju¢ veli¢ine 128 bitova i inicijalni vektor. Bajtove klju¢a u RAW
formatu konvertovali smo u specifikaciju klju¢a preko klase SecretKeySpec. Ovaj
nacin je dobar primer u kome smo direktno koristili SecretKeySpec klasu, jer je
tajni klju¢ veé jednom koriscen i ne dobijamo nista na dodatnoj vrednosti upotrebom
SecretKeyFactory klase.

2.7 SIFROVANJE NA OSNOVU LOZINKE - PBE

Upotreba lozinke u ulozi tajnog klju¢a za Sifrovanje nije preporucljivo. Lozinke su
generisane na osnovu prirode ljudske slu¢ajnosti. Cesto, takve lozinke su kratke ili se
lako pamte ili su fraze, a samim tim ne daju dovoljnu koli¢inu informacije za
generisanje jakog tajnog kljuc¢a. Umesto lozinki preporucujemo upotrebu kombinacije

klasa KeyGenerator iSecureRandom.

U svakom slucaju, vazno je napraviti dobru procenu u zavisnosti od potrebe
aplikacije. Nekad je bolje koristiti PBE sistem (engl. Password Based Encryption), nego
lozinke Cuvati u instancama klase String. Za to postoji vise razloga, dovoljno je reci
da String instance nije moguce ponistiti kada prestanemo koristiti lozinku. Zamena za
String instancu je niz karaktera, koji treba uvek koristiti u radu sa lozinkama. Kada
lozinka nije viSe potrebna, jednostavno mozemo na poziciju svakog elementa u nizu
postaviti vrednost NULL, ovim ¢inom lozinka je zauvek izbrisana iz memorije.

Lozinke koje generisu ljudi su predvidljive ili najcesé¢e neke fraze koje je mogu pronaci
u recniku. Aplikacije takve lozinke ¢uvaju u bazama podatak. Lozinke su memorisane
u vidu hes vrednosti. Servisi za autentifikaciju proveru obavljaju tako $to uporeduju
dve hes vrednosti, ukoliko se poklapaju, lice koje se autentifikuje zna pravu lozinku.
Medutim, jednostavno je organizovati hibridni napad navale, koji podrazumeva
pretragu svih klju¢eva uz pomo¢ recnika. Vidimo da u ovom slucaju hes ne predstavlja
dovoljno dobro reenje.
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Za reSavanje ovakvog problema potrebno je uvesti neke dodatne vrednosti. Salt
(engl. Salt) predstavlja slucajno izabranu vrednost koja se dodaje na lozinku. Na ovaj
nacin se znacajno uvecava prostor klju¢eva i sprefava napad koji smo malopre
pomenuli, ali i dalje ga ne Cini neprobojnim. Bitno je razumeti da dodavanje ove
vrednosti ne poboljSava kvalitet lozinki koje su smislili ljudi.

U nastavku sledi primer koda u kome koristimo takve lozinke sa uvodenjem dodatnih
salt vrednosti i hes funkcija za primenu u simetri¢nim Siframa.

2.7.1 SIFROVANJE NA OSNOVU LOZINKE — BLOKOVSKA SIFRA

U poglavlju 2, ve¢ smo se susreli sa kodovima za pretvaranje klju¢a prema specifikaciji
klju¢a za odredeni algoritam i diskutovali o prednostima. Posebno, u primeru kada
smo koristili klasu DESKeySpec u kombinaciji sa klasom SecretKeyFactroy.
Takode, ve¢ smo govorili i o problemu nepromenljivosti, koji se odnosi na String in-
stance u slucaju Sifrovanja sa lozinkama — PBE.

Sada uvodimo u upotrebu jednu novu klasu za rad sa PBE lozinkama. Klasa
PBEKeySpec u paketu javax.crypto.spec, definiSe sve funkcije za nizove
karaktera i String instance.

Sifrovanje na osnovu lozinki ¢vrsto se oslanja na dodatnu salt vrednost i zadati broj
iteracija mesanja. Uloga mesanja je da dodatno pomuti reci definisane u recniku i da
dodatno zastiti lozinku. Preporuceni broj iteracija je 1000. Pristup salt vrednosti i
lozinci moZemo kasnije obezbediti preko klase PBEKeySpec, jer se radi o specifikaciji
kljuca koja je po definiciji je transparentna.

Nijedna od ove dve informacije ne predstavlja tajnu vrednost i obe mogu da se dele
izmedu strane A i strane B, bez ugroZavanje snage tajnog kljuca. Sledeci fragment
koda predstavlja deklaraciju od 8 bajtova salt vrednosti, broj iteracija, lozinku i
konstrukciju instance klase PBEKeySpec.
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byte[] =saltVrednos
new byte[] { (byvte)0xcl, (byte)lxd2, (byte)lxe3, (byte)l=x4a,
(byte)0x49, (byte)0xZa, (byte)0x%98, (byte)0x37 };

int iteracija = 1000;

nos lozinke
System.ovut.println ("Unesite lozinku:");
char lozinka[] = new Scanner (System.in).nextline().toCharhrray():
PBE specifikacija kljuéa
FBEKeySpec pbeKljucSpec = new PBEKeySpec (lozinka, =altVrednost,iteracija);
SecretKeyFactory fabrika = SecretKeyFactory.getlnstance ("PEEWNLChMDSAndTripleDEST

SecretEey kljuc = fabrika.generateSecret (pbeEljucSpec)
Slika 2.11 PBE specifikacija klju¢a za - PBEWithMD5AndTripleDES

Specifikacija PBEWithMD5AndTripleDES predstavlja 3DES algoritam koji koristi 112
bitova veli¢inu klju¢a i MD5 hes vrednost koju mnogi smatraju nebezbednom. Pored
specifikacije  prikazane u ovom fragmentu koda dostupne su jo$
PBEWIithSHAIAndRC2 40 i PBEWIithMD5AndDES. Sledi kompletan primer sa
Sifrovanjem koji implementira specifikaciju PBEWithMD5AndDES. Takode, DES Sifra

ogranicava salt vrednost na veli¢inu od 8 bajtova.
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public clas=s PBEtajniKljucTDES {

public static void main(S5tring[] args) throws UnsupportedEncodingException,

S/ Balt vrednost ogQranicen N
byte[]

f
I

zaltVrednost =

new byte[] { (byte)0xcO,

(byte)0x49,

fIBTOs teracida

int iteracija = 1000;

TTre =

//Unos lozinke
System.cub.println ("Unesi

char lozinkal]

f/PBE specifikacija kljuca

(byte) 0xd2,
(byte) 0x2a,

te lozinku:");
= new Scanner (5System.in).nextlLine().toCharhrravi():;

(byce)0x63,
(byte)0x938,

(byte)0xda,
(byte)0x37T }:

PBEEeyS5pec pbeKljucSpec= new PBEEeySpec(lozinka,saltVrednost,iteracija):;

fZahtevani set par

S5tring specifikacija = "P

SecretKeyFactory fabrika = SecretKeyFactory.getlnstance(specifikacija):

SecretEey kljuc =

sifra.init (Cipher.ENCRYFT MODE,

System.ont.println ("Unesite poruku

kljuc) ;

za =i

vanje: "} ;

fabrika.generateSecret (pbeKljucSpec) ;

byte poruka[] = new Scanner (System.in).nextLine().getBytes ("UTLE-28");

rovan uneden

m

fF51 je poruke
byte =ifratc|]

= gifra.doFinal (poruka);

System.out.println("Sifrat: "+new String(sifrat)):

Primer 2.8 Sifrovanje po specifikaciji - PBEWithMD5AndDES

Programski izlaz:

Unesite lozinku:

Singidunum Z@!5

Unesite poruku za Sifrovanje:

Fakultet za informatiku i rafunarstvo
fifrat: I - ~DO=zOx i OO0¥Oowj skB+ 500" { JOMO OxO>? <O000

U primeru (Primer 2.8), pokazali smo izgradnju tajnog klju¢a na osnovu lozinke. Na

pocetku koda definisali smo niz slu¢ajno izabranih bajtova. Ukupan broj bajtova je 8.
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Zatim, pokazali smo kako da preko klase SecretKeyFactory kreiramo instancu
klase SecretKey. Kona€no, kada smo generisali tajni klju¢, izabrali Sifarski algoritam
i inicijalizovali isti, tada moZemo da primenimo operaciju Sifrovanja ili desifrovanja.

Sledi lista dostupnih algoritama - PBE:

PBE
PBES2
PBEWithHmacSHA1AndAES_128
PBEWithHmacSHA224AndAES_128
PBEWithHmacSHA256AndAES_128
PBEWithHmacSHA384AndAES_128
PBEWithHmacSHA512AndAES_128
PBEWithHmacSHA1ANdAES_256
PBEWithHmacSHA224AndAES_256

. PBEWithHmacSHA256AndAES_256

. PBEWithHmacSHA384AndAES_256

. PBEWithHmacSHA512AndAES_256

. PBEWithMD5AndDES

. PBEWithMD5AndTripleDES

. PBEWithSHA1AndDESede

. PBEWithSHA1AndRC2_40

. PBEWithSHA1AndRC2_128

. PBEWithSHA1AndRC4_40

. PBEWithSHA1AndPC4_128

W O N R WD R

L e T T Y e e e
O 00 N O L1 A W N B O

2.8 SIFROVANJE SA SEKVENCIJALNOM SIFROM RC4

RC4 je sekvencijalna Sifra koja se u svojoj osnovi razlikuje od A5/1. Algoritam RC4 je
napravljen za softversku implementaciju, dok je A5/1 dizajniran za hardver. RC4
generiSe bajt radnog kljuc¢a u jednom taktu, dok A5/1 proizvodi u jednom taktu samo
jedan bit radnog kljuca. Sa aspekta vremenskih performansi, generisanje bajta u
jednom taktu je mnogo bolje od generisanja jednog bita.
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RC4 algoritam je veoma jednostavan zato S$to je njegova osnova tabela koja sadrzi
permutaciju svih mogudéih vrednosti od 0-255 bajtova. Sustina je u sledec¢em: svaki
put kada se generiSe bajt radnog kljuca, tabela se modifikuje na takav nacin da uvek
sadrzi permutaciju od {0,1,..,255}. Zbog ovog stalnog menjanja ili samo-
modifikovanja, tabela i sama Sifra za kriptoanaliti¢ara predstavlja pokretnu metu.

Jedna interesantna odlika RC4 algoritma jeste da klju¢ mozZe biti bilo koje duzine od 1
do 256 bajtova. Najc¢eséa duZina kljuca je izmedu 5 i 40 bajta. Klju¢ se koristi samo da
bi se inicijalizovala permutacija S. MoZemo da zapazimo da se 256 bajt-ni niz K dobija
prosto ponavljanjem kljuca dok se niz ne dovoljno ne napuni.

RC4 algoritam se moZe posmatrati kao samo promenljiva tabela. Vrlo je sofisticirano
reSen, jednostavan i softverski efikasan. Medutim, postoje napadi koji su izvodljivi, ali
samo pod nekim uslovima. Ukoliko je algoritam implementiran na adekvatan nacin,
napad nece biti lako izvodljiv, a to znali da je prvih 256 bajtova radnog kljuca
odbaceno.

RC4 se danas koristi u mnogim aplikacijama, ukljucujudi zastitne protokole SSL i WEP.
Google danas koristi RC4 algoritam u TLS zaStitnom protokolu za obezbedivanje
sigurne komunikacije izmedu klijenta i servera u servisu za elektronsku postu
(gmail.com). U danasnje vreme, u pruzanju ovakvih usluga je neophodno koristiti
kriptografsku zastitu. Ne zaboravimo da je i RC4 Sifra pseudo One-time pad Sifra i da
su njene visoke performanse stvorile konkurentsku prednost nad ostalim modernim
Siframa. Zbog ogromnog broja Internet korisnika i zahtevane brzine odziva, Google je
izabrao RC4 algoritam zbog svih svojih dobrih karakteristika.
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2.8.1 IMPLEMENTACIJA RC4 SIFRE

U ovom delu prikazaéemo jednu jednostavnu implementacija RC4 algoritma u Java
programskom jeziku. Standardna velicina tajnog kljuca je 128 bitova.

public class RC4 |
public static void main(S5tring[] args) throws NoSuchBlgorithmException, MNoSu

Generisanje unutrasnjeg kljuca - tajni kljuc (RC&

KeyGenerator kg = KeyGenerator.getInstance ("ARRCEFCOUR™) ;
SecretEey kljuc = kg.generateEev():

Inicijalizovanje Sifre
Cipher sifra = Cipher.getInstance("ARCFOUR"™) ;
sifra.inic (Cipher.ENCRYPT MCODE, kljuc):

2ifrovanje:");

byte poruka[] = new Scanner (System.in).nextLine ().getBytes ("ULF-8"):
S5ifrovanje poruke

byte sifrat[] = sifra.doFinal (poruka);

System.Dur.println(“i;f:m:: "tnew String(sifrat)):

Primer 2.9 Java implementacija RC4 sekvencijalne sifre

Programski izlaz:

Unesite poruku za Sifrovanije:
Univerzitet Singidunum, Danijelowva 32
Sifrat: OO [.0O00 O O}g0s0 ~0 O=vOJgwFOcOO0}0

Sekvencijalne Sifre su nekada bile primarne, ali su sada relativno retke u poredenju sa
blokovskim Siframa. Neki su otisli toliko daleko da su proglasili i njihovo iS¢eznuée i
kao dokaz naveli su da u poslednjih par godina nije bilo napora da se razvije ni jedna
nova sekvencijalna Sifra. Ipak, danas se javlja poveéan broj znacajnih aplikacija za koje
su sekvencijalne Sifre mnogo pogodnije nego blokovske. Primer za takve aplikacije su
bezi¢ni uredaji (beZicne mreze), uredaji sa ogranicenom procesorskom snagom i
uredaji sa velikim protokom podataka (zastita videa i govora). Nesumnjivo, pri¢e o
iS¢eznucu blokovskih Sifri su bile znac¢ajno preuveli¢ane.
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Na kraju ovog poglavlja, u vidu manjeg zakljucka naves¢emo po tackama od cega se

sastoji jedna Java implementacija kompletnog kriptografskog ciklusa:
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Generisanje tajnog kljuca preko CSPRNG ili opciono koristimo lozinku kao niz
karaktera;

Na osnovu tajnog kljuca konstruiSemo specifikaciju klju¢a preko klase
SecretKeyFactory ili alternativno preko klase SecretKeySpec;
KonstruiSemo instancu algoritma Sifre preko klase Cipher;

Inicijalizujemo instancu Sifre za odredeni radni rezim (Sifrovanje ili
desifrovanje);

Memorisemo ili dalje Saljemo dobijeni Sifrat ili otvorenu poruku;

Iz bezbednosnih razloga briSemo na pouzdan nacin sve promenljive polazedi
od SCPRNG pseudo izvora slucajnosti i korisnicki definisanih lozinki PBE;
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3. ASIMETRICNI KLJUCEVI | IMPLEMENTACIJA ASIMETRIENIH SIFRI

Asimetriéni Sifarski sistemi predstavljaju jedno od najvecih dostignuca kriptologije
sedamdesetih godina dvadesetog veka. Nastali su na osnovu reSavanja kljuénih
problema simetri¢nih Sifarskih sistema koji se odnose na distribuciju tajnih
simetricnih kljuceva. U literaturi se koriste i termini: kriptografija sa javnim
klju¢evima (engl. Public Key Cryprography — PKI) ili kriptografija sa dva kljuca (engl.
Key pair cryptography).

Asimetri¢ne Sifre su nasle svoju primenu u distribuiranoj arhitekturi. Kriptografija
javnog kljuca je Cesto koris¢eni termin koji opisuje asimetricne kljuceve. Dizajn danas
koris¢enih protokola za razmenu tajnog kljuca, zasnovan je na asimetri¢nim Siframa.
Asimetri¢ne Sifre koriste par dva klju¢a za kompletan kriptografski postupak. Naziv
jednog kljuca je javni klju¢, a drugog privatni kljuc.

Ovi kljucevi se koriste u razlicitim kriptografskim operacijama, kao Sto je digitalni
potpis, operacija Sifrovanja/desifrovanja i u protokolima za razmenu tajnih kljuceva.
Treba imati na umu da svi algoritmi u asimetricnoj kriptografiji ne podrzavaju sve
operacije. Par kljueva za DSA algoritam se moZze jedino koristiti za digitalni potpis.
Neke asimetricne Sifre koriste parove kljueva koji su upotrebljivi u oba smera, t;j.
privatni kljuc Sifruje, a javni klju¢ desifruje ili javni kljuc Sifruje, a privatni desifruje.

Klju€evi u asimetri¢noj Sifri su veoma kriti¢na tacka. Napomenuéemo, da je javni kljuc
namenjen za Siroku distribuciju, dok je privatni klju¢ tajan i od njega zavisi
bezbednost digitalnog potpisa i Sifrovanja podataka. U slucaju digitalnog potpisa,
privatni kljuc se koristi za generisanje digitalnog potpisa, dok je uloga javnog kljuca u
procesu verifikacije autenti¢nosti osobe koja je digitalno potpisala.

PKI sistemi se zasnivaju na matematickim jednosmernim funkcijama sa zamkom
(engl. trap door one-way function). To su funkcije koje se lako racunaju u jednom
smeru, a tesko u drugom (racunarski, tj. prakti¢cno neizvodljivo). Zamka osigurava da
napada¢ ne moZe lako (direktno) da izraCuna iz javnog kljua privatni kljuc.
Faktorizacija je relevantan primer za jednosmernu funkciju. Na osnovu dva prosta
broja p i g lako je izracunati njihov proizvod N = pgq, ali je za dovoljno veliki broj N,
tesko izraCunati faktore p i g.
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Osobina asimetricnih kljuceva je da ne govore jedan o drugom. Tacnije, ako je
napadacu poznat javni klju¢, tada on ne moZe da sazna bilo $ta o privatnom kljucu,
dok su sa druge strane kljuéevi komplementarni i obavljanje kompletnog
kriptografskog ciklusa zavisi od jednog odredenog para asimetri¢nih kljuceva.

Asimetricni Sifarski sistemi imaju takve osobine da na jednostavan nacin obezbeduju
Siri skup funkcija bezbednosti u odnosu na simetricne Sifarske sisteme. Oni se
karakteristi¢no koriste za efikasnu autentifikaciju, integritet poruka, neporecivost i sl.,
a retko kada se koriste za funkciju poverljivosti. Najéesée se kombinuju sa
simetricnim Sifarskim sistemima. Na primer, jedna od popularnih primena PKI
sistema je uspostavljanje simetricnog kljuca za Sifrovanje i desifrovanje u
simetricnom Sifarskom sistemu.

Za razumevanje postupka implementacije asimetri¢nih S$ifri, neophodno je
razumevanje materije iz prethodnog poglavlja, jer se JCE ekstenzija i dalje oslanja na
klasu Cipher, o kojoj je do sad bilo puno redi.

3.1 GENERISANJE ASIMETRICNIH KLJUCEVA

U ovom delu diskutovaéemo o ispravnom nacinu za generisanje para asimetricnih
klju€eva. Svi asimetricni algoritmi zahtevaju par kljuceva pre izvodenja kriptografske
operacije. Odgovornost za generisanje kriptografski kvalitetnih kljuceva, poverena je
Java klasi KeyPairGenerator koja se nalazi u paketu java.security.

KeyPairGenerator kpg = KeyPairGenerator.getInstance ("ES4"™) ;

Generator kljuCeva za odredeni algoritam (navedeno u fragmentu koda iznad)
generisSe jedan javni i jedan privatni kljuc, koji su prilagodeni za upotrebu sa trazenim
Sifarskim algoritmom.

Postoje dva nacina za generisanje para kljuceva, jedina razlika je u inicijalizovanju
objekta. Prvi nacin je algoritamski nezavisna inicijalizacija, a drugi inicijalizacija za
tacno odredeni algoritam. Ovo je slican princip koji postoji kod inicijalizovanja
generatora simetri¢nih kljuceva, gde se koristi init () metoda.
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Sve implementacije Java platforme zahtevaju podrsku za sledede algoritme i veliine
klju¢eva unutar KeyPaigGenerator klase:

e Diffie-Hellman (1024) — generiSe par klju¢eva za DH protokol ;
e DSA (1024) — generiSe par kljuceva za algoritam digitalnog potpisa;
e RSA (1024, 2048) — generise par kljuCeva za digitalni potpis i Sifrovanje;

e EC-generiSe par kljuCeva za algoritam elipticne krive;

Pozivanjem metoda getAlgoritam() nad instancom ove klase, dobi¢emo
standardni naziv jednog od gore navedenih algoritama. Navedeni algoritmi su
opisani u sekciji KeyPairGenerator, u dokumentu Java kriptografska arhitektura
i standardni nazivi algoritama.
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3.1.1 GENERISANJE KLJUCEVA NEZAVISNO OD ALGORITMA

Generisanje para klju¢eva preko klase KeyPairGenerator zahteva najmanje dve

informacije, bez obzira na tip algoritma (veli¢ina klju¢a u bitovima) i izvor slucajnosti.

U primeru (Primer 3.1), pokazacemo upotrebu klase za generisanje para asimetri¢nih

kljuceva.

import
import
import
import
import

public

java.io.I0Exception;
java.math.BigInteger;
java.security.EBeyPair;
java.security.EeyPairGenerator;
java.security.NoSuchAlgorithmException;

class GeneriszanjeParaKljuceval {

public static void main(5tring[] args) throws NoSuchfAlgorithmException,

//Generizanje para kljuceva nezaviznih od algoritma

KeyPairGenerator kpg = KeyPairGenerator.getInstance ("R54") ;

S rranSe veldiscine

ffInicijalizovanje weliéine kljuca

kpg.initialize (1024);
KeyPalr parKljuceva = kpg.genKeyPair():

Zapisivanije javnog i privatnog kljuda u datoteku
System.out.println("Privatni kljudé: \n"

+new Biglnteger (parEljuceva.getPublic().getEncoded()))
System.out.println("Javni kljud: \n"

+new Biglnteger (parEljuceva.getPrivate().getEncoded())):

Primer 3.1 Generisanje asimetricnih kljuceva

Programski izlaz:

Frovetmi kijwé:

P4 T TR L L A a4 e el DT LT L B4R EETELLIASEETAA0E08TIZ4E32ETIOTD
Eb TR T-TE b X e Tk Rk S DR R PSRt R F R R bRl fed P Bl 00 b W2 X S 4 4 Y-S Tl B
2942910095 0TAEESETETIA R 4503683 TEHERL 1424305735506 E4500LE5004000CEE41E94LET

057€358:

1135&55"3ii!ﬂ31|11’1*B’iniiliﬂﬂiﬁiiillhi55BBZDkBE5531331*11135‘;1"2*ii&

SEGERARE0ASEI41 01 48R3 EE 0 A5E4 1596251 B ETTTLO0TETELAT 206641202 R4 0008
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Jawvni Eljug:

AST0TEE R TONDEETI0NITSELETIZNTROT SEIC0EE0RDLE1 9590101104556 7 30315325 TEA0RT
4735867 08050854040436651 387001 T1IE0E4TEIAIA4TOTSIE5ITETISE0LEA03T6IRATTTEILI43]
BT TS T EE N T e 10 a03 55 L 1 R RETTEEL0BDTEE52B4R153TTSO4NEDEES
DE0ESET RS s 0B LS TON T NEETEe R T T RBE LGS L BT T IOV E TR TR I CENE0E0 B335 0503
BSR4 TS 16610BRI02 1015965931597 1505 80156400552104371 8751 21404951208
B0 IO s LT IR TS I OG0 0ad0L T AL B 56T ITINIL337I1L8504009715696557108
SAEET T3 TE1 6361 TA0TEATIIZ6ETE1 158105415400 T43 4365954 0410107T07L5936251L 74568736
BEAL03BE LTSS IO T LIBASAA I TASHIME0045561 30048079611 THLE1OGRASEEISEEEDETES
BERSE G5 6995050601 T3S 304466 TR TIRL T4RIDSITIHIISL0ED46I5 6329901 9T410652353
30559649364 TIREIEEITETIRIATETISSATLATE55 0 IH400TIE1HSIBESHIETTOIGESIAIBERTIZRS
a1 946l 34405 TLI9 1 100061l TS ESARMAEESAATINTIZO0EOMTIIINTIEL LI T4L10290ZETS00EL
TETRLE4ATEISREEEFIE T TOASHI 1 SBEM4TTAS L4003 9914735408390 204087IALERIE0ERI003144587T
EHETTIELTEI4I06F 1T A6M1E3INZ4IRI0TIRGSIR3IG0AS4E40ITREISIL03IRE6595 081919510026
T T IR E T I T LA S5 L 34T IEES T 04T RI TR RAEITAFIATIIVIITIZOETOTEASE6ATSAGRLEE TSI
4147500630833 77 E3441033236L4662 0G5 FEI A THOAODTISAR4ZS4IONB0TELES3E3THETATETLIES
AL3EEE3I T T IR RE4GL04PTDE43136F ORI IEGE40 0400 FSEI0LSFOSEAEIERLA54TAEIFIGI DG4
AlE4lE0R1IFEIFIIE9AERIFIIITEEIEIATA4IITOAIS4ITEITAI444IELITIOMILEDTH4LTESORETHL
E3E3FER0LEPIIA6EA70I9EIRZF10914580943463808017569320D56548 7721552215621 800R2407
§30263 483177 TARI42 4RI FDLIAGOLTIAG41 1412694 9500 FEREZ I TIOEIRODOAEEI I FITHEDETE
TISE

Slede potpisi preopterec¢ene metode initialize(), koja je dostupne preko in-
stance klase KeyPairGenerator :

initialize(int)

initialize(int, SecureRandomm)

initialize (AlgorithmParameterSpec)
initialize(AlgorithmParameterSpec, SecureRandom)

>~ W0 N =

Prvi metod inicijalizuje veli¢inu kljuca, koristeéi standardne parametre i
SecureRandom (izvor sluéajnosti) implementaciju instaliranog provajdera sa
najveéim prioritetom. Drugi metod inicijalizuje veli¢inu kljuca i izvor sluc¢ajnosti na
osnovu koga treba da se generiSu kljucevi. Tre¢i metod inicijalizuje posebnu
specifikaciju parametara i izvor slu€ajnosti preko provajdera sa najveéim prioritetom.
Cetvrti metod inicijalizuje posebnu specifikaciju parametara i izvor slu¢ajnosti na
osnovu koga treba da se generisu kljucevi.

Pored ovih metoda tu su jo§ metod getPrivate () i getPublic (), preko kojih
uzimamo privatni i javni klju¢. Kada su kljuevi generisani, moZemo ih koristiti za
digitalni potpis. U zavisnosti od algoritma (ako podrZava operacije), mogli bismo ih
koristiti i za Sifrovanje.
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Posle ovog primera, vidimo da postoji znacajna razlika izmedu simetri¢nih i
asimetricnih klju¢eva. Simetri¢ne Sifre su projektovane da koriste male veliCine
kljuCeva. DES Sifra koristi veli¢inu klju¢a 56 bitova ili 7 bajtova. U danasnje vreme,
nivo zastite koji pruza kljuc veli¢ine 56 bitova nije prihvatljiv za upotrebu. Savremene
Sifre, kao Sto je AES algoritam, mogu da koristi klju¢ veli¢ine 128, 192 i 256 bitova,
dok asimetri¢ne Sifre koriste veli¢inu klju¢a 1024 ili 2048 bitova. Bez obzira, ukoliko
zanemarimo veli¢inu klju¢eva DES-a ili AES-a, vrlo vaZna osobina ovih kljuceva je da
su generisani potpuno sluc¢ajno na osnovu nekog prirodnog izvora informacije.

3.1.2 KODNE SEME ZA KODOVANJE KLJUCEVA

Do sada smo videli u radu sa simetricnim klju¢evima, da je tajni klju¢ predstavljen
nizom bajtova i da odvojeno od njega moze da bude prisutan i inicijalni vektor IV, koji
se koristi ili ne, u zavisnosti od izabranog Sifarskog rezima. Tajni klju¢ je jednostavno
zapisan u nekoj datoteci na fajl sistemu u RAW formatu, bez bilo kakvog dodatnog
algoritma za kodovanje (engl. Encoding).

Medutim, asimetricni kljucevi nisu jednostavni kao simetricni kljucevi, asimetri¢ni
kljucevi uklju¢uju mnogo vise informacija. Da bi zadrzali osobinu nezavisnosti od
provajdera, koriste se standardni formati. Javni kljuevi se oslanjaju na upotrebu
X.509 standarda za kodovanje, dok se privatni kljuCevi oslanjaju na upotrebu PKCS#8
standarda za kodovanje.

U primeru (Primer 3.2), generisatemo kljueve od nekoliko poznatih algoritama,
ukljucujuci AES, Sifrovanje na osnovu lozinke — PBE i RSA. Prikazacemo dostupne me-
ta podatke preko interfejsa instance kljuéa. Metoda interfejs getFormat () za

rezultat vraca format kodovanja, a metoda getAlgoritam () naziv algoritma.
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public class MetaPodaciKEljuca {

SecretEey AESkljuc = kg.generateKev()
System.out.println ("Algoritam kljuca: " + AESkljuc.getAlgorithm()):
System.out.println ("Format kodovanija: " + AESkljuc.getFormat()):;
. BE - tajni klju€ na osnovu lozinke - me i
byte[] saltVrednost =
new byte[] { (byte)lxclO, (byte)O=xd2, (byte)0x63, (byte)lx4da,
(byte)0x49, (byte)0x2a, (byte)0x98, (byte)0x37 };

1)

L&)

int iteracija = 100;
char[] lozinka = new char[] { 'P', 'R', 'R', 'E', 'T', 'I', "K', '"M'};
PFBEEevSpec pbeEljucSpec= new PBEEeySpec(lozinka,=saltVrednost,iteracija):;

BEWithHmacSHAIAndAES 128";

String specifikacija = "P
SecretBeyFactory fabrika = SecretKeyFactoryv.getInstance(specifikaciija);

SecretBey kljuc = fabrika.generateSecret (pbeKljucSpec):

System.ocut.println ("Algoritam kljucda: " + kljuc.getAlgorithmi()):
System.out.println ("Format kodovanja: "™ + kljuc.getFormat()):
KeyPairGenerator kpg = KeyPairGenerator.getInstance ("ES4A" :

kpg.initialize (2048);

KeyPair parKEljuceva = kpg.generateEeyPair();

PublicKey javniKljuc = parFljuceva.getPublic():
System.out.println("Algoritam kljuda: " + javniKljuc.gethlgorithmi()):

System.ouf.println ("Format kodo
PrivateEey privatniKljuc = parEljuceva.getPriwvatel():

System.out.println ("Algoritam kljuca: " + privatniKljuc.getAlgorithmi()):
System.out.println ("Format kodovanija: " + privatniKljuc.getFormat()):

vanja: " 4+ javniKljuc.getFormat()):

Primer 3.2 Prikaz meta podataka za simetri¢ne i asimetricne kljuceve

Programski izlaz:

Elgoritam kljuda: RAES

Format kodovanja: BAW

Blgoritam kljufa: PBEWithHmacSHR1AndRES 1Z8
Format kodovanja: BAW

Blgoritam kljuda: RSA

Format kodowvanija: X_509

Elgoritam kljuca: RS2

Format kodowvanja: PBECS5§8

U ovom prakti¢nom primeru smo videli da AES i PBE algoritam ne koriste algoritam za
kodvanje tajnih kljuceva, vec¢ su tajni kljucevi predstavljeni kao sirovi bajtovi.
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Takode, videli smo da se za asimetricne kljuCeve primenjuju razliciti algoritmi za
kodovanje (PKCS#8 i X.509).

Vazino je reci da JCA ekstenzija ukljucuje jos dve implementacije, koje se odnose na
specificne formate kodovanja javnog i privatnog kljuca:

e java.security.spec.PKCS8EncodedKeySpec
e java.security.spec.X509EncodedKeySpec

PKCS8EncodedKeySpec klasa se koristi za ucitavanje privatnog kljuca
kodovanog sa PKCS#8, dok X509EncodedKeySpec klasa se koristi za javne
klju¢eve kodovane preko X.509 kodne $eme. Pozivom metode getEncoded () nad
instancom kljuéa, metod za rezultat vraéa niz bajtova za odredeni tip kljuca.

3.1.3 ZAPISIVANJE | UCITAVANJE ASIMETRICNIH KLJIUCEVA

U primeru (Primer 3.3), javni i privatni klju¢ generisani su preko klase
GenarateKeyPair. Zatim, preko metode sacuvajKljuc(), upisacemo
kljuceve u odvojene fajlove (JavniKljuc.JK i PrivatniKljuc.PK).

pukblic class SacuvajJavniPrivatniEKljuc {
public static void main(5tring[] args) throws NoSuch3lgorithmException, IOE=x

kpg.initialize (2048):;

EeyPair parEljuceva = kpg.generateEeyPair():

PublicKey javniKljuc = parKljuceva.getPublic():
PrivateKey privatniKljuc = parKljuceva.getPrivate():
)

juc.PE") ;

sacuvajKljuc(javniKlijuc.getEncoded (), "JavniHliuc

sacuvajKljuc(privatniKljuc.getEncoded (), "FPrivatn
H
public static vold sacuvajKljuci(byte kljuc[], String nazivFajla) throws ICE=X
Path lokaciija = Paths.get({nazivFajla):
Files.write(lokacija, kljuc, StandardOpenOption.CREATE NEW) !

Primer 3.3 Zapisivanje javnog i privatnog klju¢a u datoteku
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Programski izlaz:

|| JavnikljucJK 1KEB JKFile
|| PrivatniKljuc.PK 2KB PKFile

U slede¢em primeru, pokazaéemo kako moZemo na ispravan nacin da opravimo
kljuceve (ponovo da ih u¢itamo u instancu kljuca). U zavisnosti od kljuca, koristicemo
klase PKCS8EncodedKeySpec i X509EncodedKeySpec, zbog razlike u
formatima (X.509 i PKCS#8). Takode, koristimo klase KeyFactory, PublicKey i
PrivateKey za izgradnju ispravne specifikacije za zahtevani algoritam (RSA).
Nakon, oporavljanja klju¢eva, kljuevi ée moci ponovo da se koriste za razlicite
operacije sa asimetri¢nim algoritmima.

pukblic class UecitajJdavniPrivatniKljuec {

public static void main(5tring[] args) throws I0Exception, NoSuchBAlgorithmEs

w
w

byte javni[] = ucitajKljuc("Jav
byte privatni[] =

avnog EiLju

X509Encoded¥eySpec kljucSpecd = new X509EncodedReySpec (javni);
System.cot.println ("Javni ju je u
System.ont.println ("Format ja
KeyFactory fabrika = EKeyFactory.getInstance("BESA");

PublicKey javniKljuc = fabrika.generatePublic (kljucSpecd)

w

ucitan!™);

"+kljucSpecd.getFormat () ) ;

System.out.println ("Javni kljudé: ‘\n"
+new BigInteger(javniKljuc.getEncoded(})):

PEC58EncodedEeySpec kljucSpecP = new PECS38EncodedEeySpec (privatni);

System.cpt.println ("FPri

privatnog kKljuca

System.ocut.println ("Format
PrivateKey privatniKljuc = fabrika.generatePrivate (kljucSpecP);
System.out.println ("Privatni kljud: \n"

4+new BigInteger (privatniKljuc.getEncoded())):

}

public static byte [] ncitajRljuc(5tring nazivFajla) throws I0Exception{
Path lokacija = Paths.get({nazivFajla):
return Files.rsadAllByvtes(lokacija);

Primer 3.4 Ucitavanje javnog i privatnog kljuca iz datoteke
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Programski izlaz:

Javni klju& je uspedo uditan!

Format javnog kljuda: X.509

Javni klju&:
15355821429560085105705996053172578267554407315593361773534e91421679153597142162101
93899368351 25271361497657 7761859713323 79¢0101 70660851961 59866518497619100359110
1816714778915 752822020645468659031315915788073235238500175514007537015917853367a779
18273628903498533116895643480523844673441544063835379132591536272547518519359369
20804562186 0468795703297

FPrivatni klju& je uspedoc ufitan!

Format privatnog kljuda: PECSES

Privatni kljué&:
12752535310414585560484880103e800e1e2801ec073002254795515728875880062445515574
ElE966e7E353110375845555463201443812406418100243830836797104435354870144362004787
©l5208032925238T22707eB12572215128588889102538230e0036518442e36507250273859748
5379382637571 6127534845245988887253455327009428482 7799615831484 27430873006737959
531346729452 750566220492963606396070285512167372130831367375185595568414959433
17748791393846594959310159630221731515953945082558546140486597319037458452508417379
3B0BE2540721838B36839387166223028924275781350376338472106592227691931341646977501
073072170425754395937958883160682 7790122797 7576938695439478348525131303638294135
3068435835338880001459715020688228¢6354870124333090156320055178832850441219323¢61
9945454729171 58213234 748287 7566950227512460133079450105639997036851997688123310
558198478020839371530&6778220612354200998¢c6490417220602331254323603600710516668732
312B382504339802917EB7722813929585936021237669701642758939503520928832989896355
85248812645755279552572598003361457242654497536952804559111255232521353015595087¢&
T55305524332324955610286 7160881 747454750715243434523162311565591 7654364462531 5¢%
&9eE004B8285010122682658381263789128545992503431847345666445073010545124817058780
23748270931 26702053777107880171254237c454038017077395604294421553554348347374
452829925937 9361635967373794¢512819185674031830309213303264168141318263875711550
2529630716557 25932971383

Sada, kada smo razumeli proces generisanja kljuceva asimetri¢nih kljuceva, proces
zapisivanja u datoteku i ponovnog ucitavanja iz datoteke u instancu kljuca, prelazimo

na klasu Cipher i funkcionalnosti podrzane za operacije sa asimetri¢nim Siframa.

3.2 ASIMETRICNE SIFRE — SIFARSKA KLASA

Sliéno kao i kod simetri¢nih Sifri, Cipher klasa se koristi za inicijalizovanje Sifarskog
algoritma, pritom oslanjajuci se na par generisanih kljuceva kod asimetric¢nih Sifri.
Obzirom da sve asimetricne Sifre ne podrzavaju Sifrovanje, u ovom delu baziracemo
se na RSA algoritmu. Naves¢emo osnovne algoritamske specifikacije koje se odnose

na asimetri¢ne Sifre sa Cipher klasom:
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e RSA/ECB/PKCS1Padding (1024, 2048)
e RSA/ECB/OAEPWithSHA-1AndMGF1Padding (1024, 2048)
e RSA/ECB/OAEPWithSHA-256AndMGF1Padding (1024, 2048)

Sledi jedna linija koda za inicijalizovanje Sifarske instance:

Cipher sifra = Cipher.getInstance ("ESL/ECE/PECS]

= 5

Tl
L]
[

L.

I
L]
[l

i

i

[

[

=

Preko algoritamske specifikacije  RSA/ECB/PKCS1Padding, koristimo ECB rezim za
Sifrovanje i PKCS1Padding standard za dopunjavanje otvorenog teksta. Zatim, preko
metoda init (), sliéno kao i kod simetri¢nih $ifri inicijalizujemo operaciju Sifrovanje
ili deSifrovanje. Sledi fragment koda, gde u prvoj liniji inicijalizujemo operaciju
Sifrovanja i javni kljuc, a u drugoj liniji Sifrujemo otvoreni tekst:

Cipher sifra = Cipher.getInstance ("RSA/ECE/PECS1Padding™)
sifra.init (Cipher.ENCRYPT MCODE, javniKljuc);

Na izgled, poziv metoda izgleda identi¢no kao kod simetri¢nih Sifri, medutim kod
asimetric¢nih Sifri moramo da pazimo na klju¢ koji smo prosledili (javni ili privatni).
Takode, ako Zelimo programski da dobijemo sve informacije o podrzanim
algoritmima u standardnom JCE provajderu, to mozemo da uradimo izvrSavanjem
sledeceg fragmenta Java koda:

public class SifarskaFlasa {
public static vold main(String[] args) throws NoSuchflgorithmException, HNo3
Cipher sifra = Cipher.getInstance("RS5L/ECE/PECS51Padding™);
System.out.println ("Informacije: "+sifra.getProvider().getInfo()):

Primer 3.5 Pribavljanje informacija o provajderu

Programski izlaz:

Informacije: S5undJCE Provider (implements R5&, DES, Triple DES, RES,
Blowfish, ARCFOUR, RCZ, PBE, Diffie-Hellman, HMAC)
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U primeru koji sledi, odlucili smo da koristimo operaciju Sifrovanje sa RSA Sifrom, u
tom slucaju koristi¢éemo javni klju¢ druge strane.

3.2.1 SIFROVANJE SA JAVNIM KLJUCEM - RSA

Kao $to smo vec naveli, ukoliko Zelimo da posaljemo Sifrovanu poruku sa RSA Sifrom,
potrebno je da posedujemo kod sebe javni klju¢ druge strane kojoj Zelimo poslati
Sifrovanu poruku. U primeru koji sledi, Sifrovacemo datoteku ,poruka.txt”:

public class RSAszifrovanje {
public static void main(S5tring[] args) throws NoSuch@lgorithmException, MNoSu

X509 EncodedEeySpec kljucSpecd = new X509EncodedEeySpec(javni);
System.cnt.println("Javni klju u

System.ocut.println("Format lijuca: "+kljucSpecJ.getFormati()):

KeyFactory fabrika = EKeyFactory.getInstance ("R5L");
PublicKey javniFljuc = fabrika.generatePublic(kljucSpecd)

{/Inicijalizovanje Zifr

Cipher sifra = Cipher.getInstance ("R5A/ECE/PECS1Padding™);
sifra.init (Cipher.ENCRYPT MODE, javniKljuc):

poruke iz datot

.4

al[l = ucitajPoruknu("poruka.t=xt™);

System.ocut.println("Poruka: "+new String(poruka)):
fji;f::?a:j= poruke

byte sifrat[] = =sifra.doFinal (poruka);
System.ocut.println("Sifratc: "+new String(sifrat)):

H

public static byte [] ucitajKljuc(5tring nazivFajla) throws IC0Exception{
Path lokacija = Paths.get(nazivFajla):
return Files.readallBytes(lokacija):

H

public static byte [] ucitajPoruku(S5tring nazivFajla) throws ICExceptiond
Path lokacija = Paths.get(nazivFajla):
return Files.resdAll1Bvies(lokacija):;

Primer 3.6 RSA sifrovanje
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Programski izlaz:

Javni kljudé je uspedoc ucitan!

Format javnog kljuda: ¥X.509

Poruka: Uniwverzitet Singidunum
O0.0-0 &fO0n0O0 00050 O 7OSEOOSfMOO02# ) 00T]10FO0.0O0;3 !+ tf0OC]1 #05F0 100 O
, O hOO0j"0000 "T>0O0]s0 35000 Z 3F! (0] 10ve0v O/0EOSTEDOOC

3.2.2 DESIFROVANJE SA PRIVATNIM KLJUCEM -RSA

U sledeéem primeru, simuliracemo kriptografski proces na drugoj strani

komunikacionog kanala, u kojoj je zadatak deSifrovanje sa privatnim klju¢em preko

RSA algoritma. Slicno kao i u prethodnom primeru, ucitaéemo privatni kljuc i

desifrovati Sifrat.

puklic class RSAdesifrovanje {

public static woid main(5tring[] args) throws NoSuchAlgorithmException, No3u

}

byte privatni[] = wvecitajKljuc("PrivatniKljuc.PE");

vanje privatnog kljuca

o

PEC58EncodedKeySpec kljucSpecP = new PECS58EncodedEeySpec(privatni);

KeyFactory fabrika = KevyFactory.getInstance ("RES4A"™);

System.out.println ("Privatni kljué je uspedo uditan!™);

System.out.println ("Format privatnog kljuca: "+kljucSpecP.getFormat (}):;

PrivateKey privatniKljuc = fabrika.generatePrivate (kljucSpecP):;
J{Inicijalizovanje Sifre
Cipher =sifra = Cipher.getInstance("ESL/ECE/PECS1Padding™) ;

sifra.inic (Cipher.DECRYPT MODE, privatniKljuc):
ffU&itavanje #ifrata iz datoteke

byte sifrat[] = uwecitajSifrat("sifrat.txt™);

f/Dedifrovande poruke

byte poruka[] = sifra.doFinal (sifrat);
System.out.println ("Poruka: "+new String(sifrat)):

public static byte [] uwcitajKljuc(S5tring naziwvFajla) throws I0Exception{

}

Path lokacija = Paths.get(nazivFajla):
return Files.rezddllBytes(lokacija):

public static byte [] uncitajSifrat(String nazivFajla) throws ICException{

Path lokacija = Paths.gset(nazivFajla):
return Files.readallBytes(lokacija):
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Programski izlaz:

Privatni klju& je uspedoc uditan!
Format privatnog kljuda: PECSES
Boruka: Uniwverzitet Singidunum

U nastavku ovog dela pokazaéemo preko kojih metoda jednostavno moziemo da
uporedimo jednakost kljueva. Provajderi ¢e obi¢no ponuditi dobro osmisljeno
reSenje koje pravilno implementira metode equals(), hashcode() i
clone (), kao i implementacija Java Serial izable interfejsa (interfejs se koristi
za serijalizaciju stanja objekta).

U sluéaju da je potrebno utvrditi jednakost klju¢eva preko metoda equals ()
(metod nije implementiran od strane provajdera), najbolji nacin u praksi da se odredi
jednakost kljuceva je provera svakog bajta (poredenje bajta sa bajtom). Da ne bismo
koristili petlje, koristicemo u sledecem primeru java.util.Arrays pomoc¢nu
klasu.

equals = Arrays.eguals(javniKljuck.getEncoded (), privatniKljuc.getEncoded()):

Postoji slu¢aj u kome je potrebno uraditi proveru jednakosti izmedu kljuCeva
razlicitog formata. To je slucaj kada je jedan klju¢ instanca RSAPrivateKey, a
drugi RSAPrivateCr tKey klase. U tom slucaju poredenje po jednakosti se vrsi

preko pojedinacnih podataka ili meta-podataka sa metodom equals ().

3.3 PROTOKOLI ZA RAZMENU TAJNOG KLJUCA

Slededi problem je razmena klju¢a u simetri¢nim Sifarskim sistemima i pronalaZzenje
sigurnog nacina za razmenu simetri¢nih klju¢eva izmedu dve udaljene lokacije. Na
primer, banka treba da obavi zasticenu transakciju sa klijentom, ali kako dostaviti
klju¢? Najbezbednije je da se dostava kljuca obavi licno. Kod ovog nacina dostavljanja
veliki problem predstavlja potrebno vreme za dostavu klju¢a. Manje bezbedno je
angazovanje kurirskih sluzbi u te svrhe. Postavlja se pitanje da li je to nezavisna
organizacija i da li je to slaba karika u sistemu?
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Slican scenario jeste dostava klju¢a vojnim jedinicama u ratnim uslovima, dostava
klju¢a nuklearnim podmornicama koje se nalaze na 1000 kilometara od vojne baze.
Medutim, drzava raspolaze novcem, resursima i moze da se izbori sa ovakvim
problemima, ali za civilni sektor je ovo bio gotovo neresiv problem.

Razmotriéemo sada jedan klasican problem. Alisa i Bob Zele da imaju sigurnu
komunikaciju. Zna se ili pretpostavlja da Trudi prisluskuje njihov komunikacioni kanal.
Alisa i Bob mogu povremeno da se li¢no sastaju i razmenjuju klju¢eve za naredni pe-
riod komuniciranja. Ovo reSenje je uglavnom tesko izvodljivo u praksi, a moze da
bude i nemoguce.

Difi i Helman su prvi predloZili primenu asimetri¢nog Sifarskog sistema. Za Sifrovanje i
desifrovanje koristio bi se razlicit kljuc.

3.3.1 DIFI-HELMAN PROTOKOL

Difi-Helman protokol predlozili su Vitfild Difi (Whitfield Diffie) i Martin Helman (Mar-
tin Hellman). Skracenicu ,,DH" uglavnom éemo Koristiti za Difi-Helman algoritam ili
protokol za razmenu kljuéa. Protokol je razvijen nezavisno na dva mesta. Predstavlja
algoritam za razmenu zajednickih simetri¢nih kljuceva. Nije namenjen za Sifrovanje ili
digitalno potpisivanje. Sigurnost DH algoritma zasniva se na racunski sloZzenom
racunanju (jednosmerne funkcije) diskretnog algoritma za zadate g, p i g"mod p nadi
n. Za poznato g i x, gde je x = g™, moZe da se odredi n:

n = logg(x).

Ako je x = g"(mod p), n se takode odreduje preko diskretnog logaritma. U nastavku
¢emo proéi kroz matematicke osnove DH algoritma. Neka je p veliki prost broj i g
takvo da se za svako x € {1,2, ...,p — 1} moZe naci n tako da je:

x = g"modp

Vrednosti p i g su javne. U komunikaciji izmedu Alise i Boba, ove parametre moZe da
odredi bilo ko od njih, a zatim se parametri razmenjuju javnim kanalom. Alisa bira
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svoju tajnu vrednost a. Bob bira svoju tajnu vrednost b. Ove vrednosti predstavljaju
velike slu€ajne proste brojeve.

U prvoj rundi, Alisa javno Salje vrednost g%(mod p) Bobu. Bob javno $alje vrednost
gb(mod p) Alisi. U drugoj rundi, oboje na osnovu primljenih vrednost racunaju
zajednicku tajnu vrednost g®? (mod p). Dobijena zajednicka tajna vrednost moze da
se koristi kao simetri¢ni klju¢ K. Pretpostavimo da Alisa i Bob koriste vrednost
g%? (mod p) kao tajni klju¢ K. Trudi moZe da sazna vrednosti g%(mod p) i g° (mod p)
jer su poslate javnim kanalom. Medutim, Trudi ne moZe na osnovu ovih vrednosti da
sazna vrednost a ili b, a ako bi to mogla da uradi, sistem bi bio razbijen, tada bi to
znacilo da je resila problem diskretnog logaritma.

Standardom PKSC#3, definisane su i preporuéene vrednosti parametaraa,b,gip za
generisanje i razmenu tajnih klju€eva. U praksi se za p vrednost koristi veliki broj koji
je veéi od 1024 bita. Napomenucemo da su sve metode definisane u klasi
KeyAgreement u paketu javax.crypto.

Sledi primer koda za generisanje parametara p i g za DH protocol:

public class DHparametri {
public static vold main(String[] argv) throws Exception {
AlgorithmParameterGenerator paramGen =
AlgorithmParameterGenerator.getInstance ("DH") ;
paramGen.init (1024);

AlgorithmParameters params = paramGen.generateParameters();
DHParameterSpec dhSpec =
(DHParameterSpec) params.getParameterSpec (DHParameterSpec.class);

System.out.println ("Javni parametar P:

System.out.println("J n" + dhSpec.getG()):

System.out.println("Velidina eksponenta L: \n" + dhSpec.getL()):
}

Primer 3.7 Generisanje DH parametara

Kao Sto vidimo u primeru (Primer 3.7), parametri DH protokola generisani su vrlo
jednostavno preko klase DHParameterSpec.
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Programski izlaz:

Javni paramsetar PB:
175444214685 72750503581734479554674
585766144330565845258403130471754257

205185361630359442878846830453055144666025867183636008355605

Javni parametar &:
485768740384293101279468380431775030454314008555158616438509888062226451830058341458
E5045438399574 7365861 28585872222525434173¢695608329474852150269699631222063170155¢11
43933059716595443293647879¢61609806065507504057315368287651328335942391864014831750724
53987800486971359729283762740633304087670873172686110270704

Velidina privatnog eksponenta L:

1023

Uprkos svom jednostavnom interfejsu, protokol za razmenu simetri¢nog kljuéa moze
biti veoma slozen. SunJCE provajder implementira Difi-Helman algoritam za razmenu
kljuca (engl. Key Agreement). Ovaj algoritam je zasnovan na slede¢em protokolu koji
se sastoji iz osam koraka:

Alisa (kao prva u protokolu) generiSe DH parametre, javni i privatni kljug;
Alisa Salje Bobu javni klju¢ i parametre DH algoritma;

Bob na osnovu DH parametara generiSe svoj javni kljuc i privatni klju¢, zatim
Salje Alisi svoj javni kljuc;

4. Alisa sa svojim privatnim klju¢em i Bobovim javnim klju¢em generiSe tajni
klju¢ K (SecretKey). Ovde su zahtevane dve faze: jedna u kojoj koristi svoj
privatni klju¢ i druga u kojoj Salje Bobu svoj javni kljuc;

5. Bob obavlja identi¢ne operacije sa svojim privatnim kljuéem i Alisinim javnim
klju¢em. U ovoj fazi protokola obe strane poseduju zajednicki tajni kljuc;

Bob i Alisa konvertuju tajni klju¢ u DES kljuc;
Alisa koristi tajni kljuc za Sifrovanje poruke koju salje Bobu;
Bob koristi tajni klju¢ za desifrovanje poruke;

Poslednje dve faze predstavljaju upotrebu simetricne kriptografije, u kojima obe
strane mogu poslati Sifrovanu poruku i primiti desifrovanu poruku.

U primeru (Primer 3.8), simuliracemo preko programskih niti scenario za razmenu
kljuc¢eva preko DH protokola. Sledi primer:
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public cla=z DHProtokol implements Runnable {
byte bob[]l, alisal[l]l:;
boolean krajRlisa = false:;
byte[] =ifrat;
Biglnteger alisaP, alisab;
int alisal;
public static void maim(String args[]) {
DHProtokol test = new DHProtokol () :

new Thread(test).start():
new Thread(test).start();
}

public synchronized woid ron() {
if ('krajllisa) {
krajRhlisa = true;
Rli=al):
} else {
Bob () ;

}
public synchronized woid Aliszal()

public synchronized woid Bob()

Primer 3.8 Simulacija DH protokola preko programskih niti

Ukoliko posmatramo ovaj protokol sa bezbednosnog aspekta, zaklju¢icemo da
protokol nije bezbedan, jer bilo ko moZe da se predstavi kao Alisa ili kao Bob. Da bi
smo sprecili ovu vrstu napada (Covek u sredini), potrebno je da dodatno potpisemo
javne kljuceve koji se Salju preko javnog kanala. U tom slucaju sprecili smo napad
,Covek u sredini“. Svakako, javni klju¢ je dovoljno samo potpisati, ali ne i $ifrovati.
Bezbednost DH protokola nije zasnovana na tajnosti parametara koji se razmenjuju
izmedu dve strane.
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public synchronized wvoid Alisa() {
try {

/1 korak: RAlisa generisfe par kljuéeva (jawvni

FKeyPairGenerator kpg = KeyPairGenerator.getInstance ("DH");
kpg.initialize (1024);
HeyPair kp = kpg.generateKeyPair():

/2 korak: RAlisa salje =svo]j javnl pa re Bobu
Class dhClass = Class.forName ("javax.crypto.spec.DHParameterSpec™) ;
DHParameterSpec dhSpec = |( (DHPubklicKey) kp.getPublic()).getParams():

alisaG = dhSpec.getG():
alizaP = dhSpec.getP():

alisal. = dhSpec.getL():
alisa = kp.getPublic().getEncoded () ;
notify():

//4 korak,l deoc:Blisa o

*]

b prva fazu sa svojim priva

Feyhgreement ka = KeyAgreement.gebInstance("DH
ka.init (kp.getPrivate()):
/74 korak,2 deo:Rlisa cbavlija drugu
while (bok = null) {

wait ()
}
EevyFactory kf = EKeyFactory.gebtInstancs("DH");
X509EncodedEeySpec x5095pec = new X509EncodedEevy5Spec (bob)
PublicFey pk = kf.generatePublic(x5095pec):
ka.doPhase (pk, true);

ra tajni kljud

//4 korak,3 deo:BAlisa izradunas J j

byte secret[] = ka.generateSecret():

//6& korak:Rlisa generidfe DES kljud

w

SecretKevFactory skf = SecretKevFactory.getInstance ("DES"™) ;
DESEeySpec desSpec = new DESEeySpec (secret);
SecretBey key = skf.generateSecret (desSpec):;

{7 korak:RAliza Zifruje

2alije &

Cipher ¢ = Cipher.getInstance ("DES/ECE/
e.init (Cipher.ENCRYPT MODE, key):

String poruka = "Zdrawvo Bobe, UN L
zifrat = c.doFinal (poruka.getBytes()):
notify():
} catch (HNoSuchflgorithmException | ClassNotFoundException | InvalidEeyE

}

Primer 3.9 Programski kod na Alisinoj strani DH protokola

U primeru (Primer 3.9), Alisa generiSe sve neophodne parametre za DH protokol sa
Bobom. Nakon uspostave tajnog klju¢a preko DH protokola, Alisa Sifruje poruku
»,Zdravo Bobe, UNIVERZITET SINGIDUNUM" sa DES algoritmom. Zatim, Salje Sifrat
Bobu. Na Bobovoj strani se odvija inverzan proces.
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public synchronized woid Bob () {

try {
F/3 aod Blise
fiza 4] a]
while (alisza == null) {
wait ()
}

KeyPairGenerator kpg = KeyPairGenerator.getInstancs ("DH") ;
DHParameterSpec dhSpec = new DHParameterSpec(azlisaP,alisaG,alisal);
kpg.initialize (dhSpec)

KeyPair kp = kpg.generateKeyPair():

bobk = kp.getPublic () .getEncoded();

notify ()

KeyAgreement ka = KevAgreement.getInstance("DH"):

ka.init (kp.getPrivate()):

J/druge faze protokola

KeyFactory kf = HeyFactory.getInstance ("DE");

X509 EncodedEeySpec x5085pec = new X508EncodedEevySpec(alisz);
PublicKEey pk = kf.generatePublic (x5095pec)

ka.doPhase (pk, true):

/5 korak,3 deo:Bob izradumava tajni kljud

byte secret|[] = ka.generateSecret|():

f /6 srak:Bob generiZe DES kljud

SecretKeyFactory skf = SecretKeyFactory.getInstance ("DES™);
DESEeySpec desSpec = new DESEeySpec(secret):
SecretEey key = skf.generateSecret (desSpec):

/8 korak:Bob prima Sifrovani tekst i de3ifruje ga

Cipher c = Cipher.getIinstance("DES/ECE/ S55Padding™) ;

c.init (Cipher.DECRYFT MODE, key):

while (sifrat == null) {

wait():

}

byte plaintext[] = c.doFinal (sifrat);

System.out.println ("Bob deififruje poruku:"™ + new String(plaintext));
} catch (IllegalStateException | InterruptedException | Invalidhlgorithm

Primer 3.10 Programski kod na Bobovoj strani DH protokola
Programski izlaz:

Bob dedifruje poruku:Zdravo Bobe, UNIVERZITET SINGIDUNUM!
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4. HES FUNKCIJE, INTEGRITET PORUKE | DIGITALNI POTPIS

Hes funkcije (engl. Hash) se ne koriste za Sifrovanje. Za razliku od simetricne i
asimetricne Sifre, operacija heSovanja ne zahteva klju¢. Pogodna svojstva ovih
funkcija koriste se za uspesnu realizaciju kriptografskih operacija koje se odnose na
heSovanje poruke (engl. Message Digest), integritet prenesenih poruka (engl. Mes-
sage Authentication Code) i digitalni potpis (engl. Digital Signature).

Njihova jednosmernost, predstavlja prednost u odnosu na druge funkcije, koja
nastaje kao posledica kompresije sa gubicima. Kod operacije Sifrovanja, najcesce
veli¢ina Sifrata odgovara velicini otvorene poruke (simetricne blok Sifre), dok su
dobijene hes vrednosti preko jednosmernih funkcija duzinski konstantne, bez obzira
na ulaznu koli¢inu podataka. Takode, u kriptografskim funkcijama za Sifrovanje,
poseduje odgovarajuci klju¢, dok kod hes$ funkcija ne postoji inverzna funkcija. Ovo je
razlog zasto ove funkcije oslovljavamo sa jednosmerne funkcije.

Posto je ulaz proizvoljne duZine koja znatno nadmasuje izlaz (he$ vrednost),
verovatno je da postoji veliki broj kolizija. Na primer, pretpostavimo da hes funkcija
generiSe izlaz od 128 bitova. Pretpostavimo da je za ulaz u funkciju uzeta poruka
duzine 160 bitova, a to je 32 bita duze od izlaza. Sledi da postoji jos 232 ~
4.000.000.000 mogucih ponavljanja. Otpornost na kolizije podrazumeva da je
racunarski veoma kompleksno naci jednu od njih.

Najznacajnija primena hes$ funkcije je kod kriptografskih operacija za digitalni potpis.
Na primer, Alisa potpisuje otvorenu poruku M Sifrovanjem na bazi privatnog kljuca ,
tj. S = [M]a1isa- Dalje, Alisa Salje otvorenu poruku M i potpis S, a Bob verifikuje
digitalni potpis Sifrovanjem dobijenog potpisa Alisinim javnim kljuéem, tj. M =
{5} 1isa- Ukoliko je poruka M velike duZine javljaju se dva problema. Prvi problem se
odnosi na kompleksnost digitalnog potpisivanja i verifikacije potpisa, tj. duza poruka
se duZe obraduje, a poznato je da su algoritmi za potpisivanje poprilicno spori. Drugi
problem se odnosi na dodatno optereéivanje komunikacionog kanala, tj. za odredeni
propusni opseg potrebno je preneti dva puta viSe bitova (i poruka i potpis).
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4.1 KRIPTOGRAFSKE HES FUNKCIJE

Hes funkcija u najosnovnijem obliku predstavlja sumu poruke. Na primer, to moze biti

suma heksadecimalnih vrednosti. Ako je data poruka {0x270 x280 x29}, tada je njena

suma 84. Problem u ovom slucaju je Sto se lako moze nadi druga kombinacija sadrzaja

koja daje isti heS (na primer, poruka: 0x250 x280 x31). Drugim recima, isti hes se

moze dobiti za viSe razlicitih poruka, Sto nije dobro.

Kriptografski cilj je da jedan hesS odgovara samo jednoj poruci, a to znadi da je

jedinstven. Hes funkcije se standardno primenjuju kod provere integriteta primljene

poruke.

Kriptografska hes funkcija h(x) mora da poseduje sledeca svojstva:
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Kompresija — Za proizvoljan broj bitova ulazne poruke x, duZina dobijene hes
vrednosti y = f(x) je konacna i najces¢e manja od same ulazne poruke (na
primer 128, 160 bitova i sl.).

Efikasnost - hes vrednost h(x)treba da se jednostavno izracuna za bilo koji
ulaz x. Kompleksnost izraCunavanja, naravno, zavisi od duZine ulazne poruke,
ali ne znacajno.

Jednosmernost - he$ funkcije su jednosmerne funkcije. To znaci da je
jednostavno izracunati he$ vrednost za datu poruku, ali je veoma tesko
rekonstruisati poruku iz date hes vrednosti, tj. prakti¢no je nemogude.

Otpornost na kolizije - kod dobre hes funkcije tesko je naéi sudar (koliziju).
Ako je data poruka x; Cija je he$ vrednost h(x;) tesko je naéi drugu poruku
X, tako da njihove sume budu jednake, tj. da je h(x;) = h(x,).

Lavinski efekat - promena samo jednog bita na ulazu treba da rezultuje u
promenu bar polovine bita dobijene hes vrednosti.
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4.1.1 MD5 JEDNOSMERNA FUNKCIJA

MD5 (engl. Message-Digest algorithm 5) he$ funkcija predstavlja primer prave
kriptografske hes funkcije koja se najcesce koristila. Danas se zna da ova he$ funkcija
ima slabosti i da je neotporna na kriptografske napade, tako da se rede primenjuje u
kriptografiji. Jos uvek ima svoju namenu u proveri integriteta vedih fajlova (pre svega
zbog svoje brzine rada). DuZina dobijene hes vrednosti (sazetka, sume) je 128 bitova.
Tipi¢no se predstavlja sa 32 heksadecimalne cifre.

MD5 algoritam je razvio Ronald Rivest 1991. godine. Baziran je na prethodnom MD4
algoritmu i nesto je sporiji od njega. Danas se zna da je podloZan na ,brute force
birthday attack”. Jedan takav projekat pod imenom MD5CRK je pokrenut 1. marta
2004. godine sa namerom da dokaze slabost MD5 algoritma. Nedugo zatim, 17.
avgusta 2004. godine, objavljeno je da su Ksiaoun Vang, Denguo Feng, Ksuejia Lai i
Ksongbo Ju uspesno razbili algoritam odnosno da su pronasli koliziju na algoritmu. Za
razbijanje ovog algoritma bio im je potreban samo jedan sat na IBM p690 klasteru.
2005. godine Arjen Lenstra, Ksiaoun Vang, i Bene de Veger su demonstrirali su
kreiranje dva X.509 sertifikata sa razli¢itim javnim kljuéevima i istom MD5 hes
vrednosti. Nekoliko dana potom Vlastimil Klima je kreirao unapredeni algoritam koji
je u stanju da na obi¢nom PC racunaru za nekoliko sati kreira koliziju MD5 algoritma.
Danas je to moguce uraditi za jedan minut. U svakom slucaju, MD5 funkcija je
obelezila prosla vremena, kada je rec o hes vrednostima.

4.1.2 SHA JEDNOSMERNA FUNKCHE

SHA (engl. Secure Hash Algorithm) je klasa kriptografskih funkcija za sazimanje. U
ovoj grupi kriptografskih funkcija najc¢esée koris¢ena funkcija je SHA-1 koja je nasla
primenu u velikom broju kriptografskih protokola kao Sto su TLS, SSL, PGP, SSH,
S/MIME i IPSec. SHA-1 se moze smatrati naslednikom MD5 algoritma. SHA algoritmi
su kreirani od strane americke agencije za bezbednost (NSA) i publikovani kao
zvanicni standard vlade SAD. Hes$ vrednost je duZine 160 bitova.

Prvi ¢lan grupe SHA algoritama, publikovan je 1993. godine, i zvani¢no nazvan SHA, ali
se on Cesto u literaturi naziva SHA-0, da bi se sprecila zabuna sa njegovim kasnijim
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naslednicima. Dve godine kasnije nastaje SHA-1, prvi naslednik SHA. JoS Cetiri
varijante ovog algoritma su publikovane i to SHA-224, SHA-256, SHA-384 i SHA-512 i
oni se jednim imenom nazivaju SHA-2, a razlikuje ih samo duZina sazetka koji
proizilazi iz njih.

Algoritmi SHA-256, SHA-384 i SHA-512 objavljeni su 2002. godine dok je varijanta
SHA-224 objavljena 2004. godine. Ove duze varijante su znatno sigurnije u odnosu na
SHA-0 i SHA-1, prvenstveno zbog duZine saZzetka i odredenih promena u algoritmu.

Nove verzije SHA algoritma koriste druge vrednosti pomeranja kao i dodatne
konstante, ali u sustini nema znacajnih promena u odnosu na prethodnike. | pored
vece sigurnosti oni se i danas manje koriste u odnosu na SHA-1 koji predstavlja
industrijski standard u kriptografiji.

SHA-0 i SHA-1 algoritmi se danas ne mogu smatrati bezbednim zato Sto postoje
kriptografski napadi koji su sposobni da pronadu koliziju za relativno kratko vreme. U
tabeli koja sledi, dat je pregled svih verzija SHA funkcije:

Tabela 4.1 Verzije SHA hes funkcije

Algoritam  Velicina saZzetka u Inicijalna veli¢ina u Veli¢ina bloka u

bitovima bitovima bajtovima
SHA-0 160
SHA-1 160 160 64
SHA-224 224 256 64
SHA-256 256 256 64
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SHA-384 384 512 128

SHA-512 512 512 128

4.2 HES FUNKCIJE — IMPLEMENTACIJA

JCA ekstenzija podrzava rad sa kriptografskim jednosmernim funkcijama — hes
funkcijama, preko klase MessagesDigest. Svaka implementacija Java platforme
zahteva podrsku za sledeée hes funkcije: MD5 i SHA, funkcije koje su ujedno i
najbolje, dok drugi provajderi mogu da ponude i druge algoritme iste namene.

Slede nazivi algoritama jednosmernih funkcija koji su dostupni u JCE:

e MD2

e MD5

e SHA-1

e SHA-224
e SHA-256
e SHA-384
e SHA-512

Sledi jedan primer poziva MD5 algoritma za racunanje he$ vrednosti veli¢ine 128
bitova. Generisaéemo otisak poruke ili hes vrednost za poruku 1 i poruku 2.
Ocekivano je da hes vrednosti budu identi¢ne.
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public cla=s=s Heslmds {
public static void main(S5tring[] args) throws NoSuchAlgorithmException, Unstu

oruka

S5tring porukal = "Univerzi

+ "Fakultet za i
+ "Praktikum-zastita in h si ma.";

S5tring poruka2 = "Univerzit

J/Inicijalizovani
MessageDigest mdS
byte[] hesMDS = mdS.digest (porukal.getBytes ("UTE-2"));

:] "+Hex. toHexString (hesMD5) ) ;
unkcifa: "+mdS.getAlgorithm() )

System.out.println("Veligina otiska: "+hesMDS.length);

System.ovnt.println ("H
System.ocut.println ("E

md5s.resetc ()
hesMDS = mdS.digest (porukal.getBytes ("UTE-2"));

i "+Hex. toHexString (hesMD5) ) ;
keija: "+#mdS5.gethlgorithm() )

System.ocut.println("Velicina otiska: "+hesMD5.length);

System.out.println ("Hes3
System.ovnt.println ("E

Primer 4.1 Implementacija MD5 funkcije
Programski izlaz:

Hes wvrednost: &0350685bcb54e33112a2:248028dc3ced
Eoriddena funkeija: MDS

Velidina otiska: 1&

Hei vrednost: 2£e2724d3eB8ce621551a236221102422
Eoridcena funkecija: MDS

Velicina otiska: 1€

U izlazu iz primera (Primer 4.1) jasno vidimo da su otisci poruka potpuno razliditi.
Razlog tome su naizgled identi¢ne poruke. Medutim, poruka 2 sadrZi jedan dodatni
razmak na kraju. Preko ovog primera smo predstavili zahtevane kriptografske
osobine jednosmernih funkcija koje smo prethodno naveli.

Konceptualno klasa MessageDigest radi potpuno identi¢no kao i klasa Cipher.
Napominjemo da klasa Cipher, obezbeduje metode za jednodelne ili visedelne

operacije. U sludaju videdelnih operacija, pozivatemo metod update () sve dok
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postoje novi delovi podataka, a zatim na kraju obavicemo zavrSnu operaciju preko
metoda doFinal () . Rezultat ove metode je niz bajtova koji predstavljaju Sifrat ili
otvorenu poruku u zavisnosti od primenjene operacije (Sifrovanje ili deSifrovanje).
Posle svih izvedenih operacija pozvaéemo metod reset (), da bismo pripremili

instancu za izvodenje operacija nad novim podacima.

MessageDigest klasa takode podrzava jednodelne ili visedelne operacije, koje je
moguce pozvati preko metoda update (), a zavrsnu operaciju obaviti preko metoda
digest (). Alternativno je moguce direktno pozvati metodu digest () ukoliko su
prisutni svi potrebni podaci (uradeno u primeru iznad). Rezultat ovog metoda je
standardno niz bajtova koji je vrlo jednostavho moguée konvertovati u
heksadecimalni niz preko klase Hex, uvedene preko provajdera bouncycastle.
Takode, posle svih izvedenih operacija pozvaéemo metod reset (), da bismo
pripremili instancu za izvodenje operacija nad novim podacima.
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U primeru (Primer 4.2), merili smo performanse MD5, SHA-1 i SHA-256 algoritma.
Performanse algoritama su prikazane u jedinici vremena.

public =static wvoid main(String[] args) throws ICException, NoSuchAlgorithmE:

JCltavanje wldeo datoteke

byte datoteka [] = ucitajDatoteku("video.avi"™);

System.out.println ("Veli¢ina datoteke u bajtovima: "+datoteka.length) ;

long pocetnoVreme = System. currentTimeMillis():
byce[] HMDS = mdS.digest (datoteka) !

long zaustavnoVreme = System.currentTimeMillis():
System.out.println ("MD5: "+Hex.toHexString(MD5))

Mes=zageDigest mdS = MessageDigest.getInstancs ("MDE") 2

System.out.println ("Fotrebno vreme za MD "

+( (doukble) (zaustavnoVreme-pocetnoVremes) /1000)+"=") ;

MessageDigest shal = MessageDigest.getInstance ("SHL-1T

pocetnoVreme = System.currentTimeMillis();
byte[] 5HA1 = shal.digest (datoteka):

zaustavnoVreme = System.currentTimeMiIllis();
System.out.println ("SHA-] "+Hex . toHexString (SHAL) ) ;
System.cut.println("Potrebno vreme za SHRI-1: ™

+( (double) {zaustavnoVreme-pocetnoVreme) /1000)+"=")

Primer 4.2 Performanse jednosmernih funkcija

Korisnici kriptografskih operacija Cesto razgovaraju o ceni tih operacija. Svakako,
svaka operacija ima svoju cenu koju mozZemo izraziti u vremenu koje je potrebno za
njeno izvrsavanje. Ukoliko je potrebno neke operacije vremenski sinhronizovati, tada

moZemo trajanje neke operacije jednostavno odrediti pozivom metoda Sys-
tem.currentTimeMillis() .

Programski izlaz:

Velidina datoteke u bajtovima: 95434419

MD5: c9fZaeTdZ9eTbTbig46c9337dbl9d2E

Potrebno wvreme za MDS5: 0.305s

SHAE-1: 507f£7c47a54bB3f85d912elba3edlb3radcd3da0
Potrebno wvreme za SHA1-1: 0.45s

104



Zastita informacionih sistema

Slededi primer (Primer 4.3), demonstrira upotrebu razlicitih algoritama za racunanje

he$ vrednosti. Na izlazu iz programa, prikazani su rezultati koriséenih funkcija i

veli¢ina fajla za koga su hes vrednosti generisane.

pubklic clas=s HesDatoteka {
public static void main(S5tring[] args) throws ICException, NoSuchBhlgorithmE:

}

public static byte [] ucitajDateoteku(S5tring nazivFajla)

Primer 4.3 Racunanje hesa (MD5, SHA-1, 224, 256, 384, 512) za video datoteku

citava e ldeo datoteke

byte datoteka [] = ucitajDatoteku("video.avi™):

System.ocut.println ("Velicina datoteke u

MessageDigest md5 = MessageDigest.getInstance ("HMDE") ;
byte[] MDS = mdS.digest (datoteka):

System.ocut.println ("MD5: "+Hex.toHexString(MDS));
MessageDigest shal = MessageDigest.getInstance ("SHL-1");
byte[] SHALl = =shal.digest (datoteka):;

System.ocut.println ("SEL-1: "+Hex.toHexString(SHAL)):
HMessageDigest sha224 = MessageDigest.getInstance("SHRE-2247);
byte[] 5HAZ224 = shalZ4.digest (datoteka);

System.out.println ("SEA-224: "+Hex.toHexString (SHAZ2Z24)):

byte[] 5HAZ56 = shaZS6.digest (datoteka);

System.out.println ("SEA-256: "+Hex.toHexString (SHRA256)):

MessageDigest sha384 = MessageDigest.getlnstance("SHL-324");

byte[] 5HA384 = sha3B4.digest (datoteka):

System.ovut.println ("SEA-384: "+Hex.toHexString (SHA3E4)):
MessageDigest shaSl? = MessageDigest.getInstance("SHA-512");
byte[] S5HAS1Z = shaS5l2.digest (datoteka);

System.out.println ("SELA-512: "+Hex.toHexString (SHAS12)):

Path lokacija = Paths.get(nazivFajla):
return Files.readAll1Bvtes(lokacija);

Programski izlaz:

"+datoteka.length) ;

throws I0Exception{

105



Zastita informacionih sistema

Velifina datoteke u bajtovima: 954944195

MD5: c9fZaeT7dZ%aeTb7bf346c9337db19d28

SHRA-1: 507f7c47a254b289£85d912elbalecibleadod3da0

SHR-Z224: Z28aTbeddB84ce8lcebddb33857bdbal703245f27feal7876e3dEf10chk

SHR-256: 3bb37b74116410d1c0d5bbz0fef807£22efdef83401d0be8ali4cfa74061dbez2e

SHR-384: eaZlSbezdtfbd7fbedT7403beeccdcfii3lftc5a441f1004£147b5347db54582aace73abdZ2935787dadeed

d4630ed04585c 4
SHR-51Z: e555b8ZacladfebSfbeabfs30£1347d8721d7eZ5bdTcb41d7125e0a73683da3de4la4a00887ed0LT70£8
fa5f79e4db45fZdadl3aad418abff84af0cTblba355hba 4

4.3 INTEGRITET PORUKE — MAC

Za obezbedivanje funkcije integriteta poruke koja se prenosi primenjuje se kod za
autentifikaciju poruke — MAC (engl. Message Authentication Code). U poglavlju o
blokovskim Siframa razmatrana je jedna tehnika za generisanje MAC-a gde se blok
Sifra koristi u CBC rezimu rada. Kako hes$ funkcija predstavlja sazetak poruke (engl.
message digest) moguce je da se ova vrednost iskoristi za verifikaciju integriteta
poruke. Ovakav pristup se oznacava sa HMAC (engl. Hashed MAC).

Za obezbedivanje funkcionalnosti integriteta poruke M, Alisa izracunava he$ vrednost
h(M) i $alje ka Bobu i M i h(M). Ukoliko se na prenosnom putu desi promena poruke
izM uM' Bob ¢ée jednostavno konstatovati da se to ne slaze sa dobijenom he$
vrednosti h(M). Medutim, razmatrani koncept nije dovoljan. Napada¢ Trudi moZe da
zameni originalnu poruku M sa svojom porukom M’, a da zatim izrauna i da zameni
h(M) sa h(M"). Na ovaj nacin Bob ne bi mogao da detektuje promenu podataka. Da
bi se ovo izbeglo neophodno je da se hes vrednost Sifruje. Mogude je da se koristi
simetrican Sifarski sistem sa tajnim deljenim klju¢em izmedu Alise i Boba,
E(h(M), K). Drugi nacin je da se koristi asimetri¢an Sifarski sistem, tj. u ovom slucaju
[h(M)]Alisa :

Umesto Sifrovanja koje je standardno kompleksan proces za realizaciju, moguce je
koristiti HMAC bez Sifrovanja. Kod ovog pristupa tajni deljeni klju¢ K se direktno
dodaje poruci M pre izracunavanja hes vrednosti. Moguca su dva pristupa. Kljuc se
moze dodati na pocetak ili na kraj poruke.

Snaga HMAC vrednosti zavisi od velicine tajnog klju¢a koji je koriS¢en za racunanje
vrednost. Najpoznatiji napad je napad sa potpunom pretragom tajnog kljuca ili
isprobavanjem svih mogucnosti. HMAC je znatno manje izloZzen napadu ,sudaranja“
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za razliku od osnovnih hes funkcija. HMAC-MD5 ne pati od istih nedostataka koji su
pronadeni u MD5.

4.3.1 GENERISANJE HMAC VREDNOSTI

Pre nego Sto izracunamo hes vrednost, potrebno je generisati tajni kljuc koji ¢e se
koristiti. Standardno, koristicemo SecretKey i KeyGenerator klasu. Kada smo
generisali klju¢, tada moZemo da inicijalizujemo HMAC algoritam preko klase Mac.
Upotreba Mac klase je identi¢na klasi Cipher, podrzava rezime za jednodelne ili
visedelne operacije. U zavisnosti od izabranog rezima, pozivamo metod update ()
vie puta, a zatim zavr$ni metod doFinal () ili odmah ukoliko posedujemo sve
podatke pozivamo doFinal () metod.

HMAC je algoritam razvijen na osnovi jednosmernih hes funkcija i iz tog razloga moze
se koristiti sa bilo kom hes funkcijom. Kompletna specifikacija HMAC-a nalazi se u RFC
2104 dokumentu. Svaka implementacija podrzava sledec¢e MAC algoritme:

e HmacMD5
e HmacSHA1
e HmacSHA256

U primeru (Primer 4.4), pokazacemo jednu implementaciju HMAC algoritma, koji
implementira module za generisanje kljuca i racunanje HMAC hesa. Koris¢ene su
klase KeyGenerator, SecretKey i klasa Mac za poruku ,Univerzitet

Singidunum®.
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public class HMAC {

public static volid main(5tring[] args) throws NoSuchfAlgorithmException,

ENEerisanj]e Kljuca

RIT)
SecretBey kljuc =

Inicijalizovanje

Mac mac = Mac.getInstance("Ema
mac.init (kljuc):

0
=}
=1

1

S5tring poruka = "Univerzitet Singidunu

byte hmac [] = mac.doFinal (poruka.getBytes ("UTF-2"}));
System.cut.println ("HMAC algoritam: "+mac.getBAlgorithm());
System.out.println(Hex. toHexString (hmac)) :

System.out.println("Veli¢ina heZa (bit): "+ (hmac.length*8));

Primer 4.4 Racunanje HMAC-a SHA-1

Programski izlaz:

HMAC slgoritam: HmacSHAL
Sb150109%a82a96dd8150ab727alaafeeZdbeTadel
Velidina heda (bit): 1&0

Inva

Iz ovog primera preko programskog izlaza, vidimo da je veli¢ina he$ vrednosti 160

bitova. U scenariju razmene Sifrovanih poruka izmedu Alise i Boba, Bob kada dobije

Sifrat i he$ vrednost, uz pomo¢ svog tajnog kljuca izracunace novi HMAC hes i

uporediti dobijeni Sifrat. Ukoliko se dogodi napad , Covek u sredini“, Bob ¢e vrlo lako
detektovati.

Drugi popularan nacin za generisanje tajnog kljuca je preko CSPRNG, zaobliazenjem

KeyGenerator klase. U tom slucaju, java implementacija je prikazana u slede¢em

primeru (Primer 4.5). KoriS¢ene su klase Securerandom, SecretKeySpec i klasa

Mac za poruku , Univerzitet Singidunum®.
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public class HMAC CSPRNG {

public static void main(5tring[] args) throws NoSuchBAlgorithmException, Imn

GEnerisanje Kljuca

SecureRandom csprng = SecureRandom.getInstance ("3HALIPENG") ;
byte[] materijalKljuca = new byte[lg]:

csprng.nextBytes (materijalEljuca) ;

SecretKeySpec kljuc = new SecretKEeySpec(materijalKljuca, "HmacIHAL™)

Inicijalizovanje HMAC algoritma

Mac mac = Mac.getInstance ("HmacSHA1™) ;

mac.init (kljuc);

S5tring poruka = "Univerzitet Singidunum"”;

byte hmac [] = mac.doFinal (poruka.getBytes ("UTF-2"));
System.out.println ("EMAC zlgoritam: "4mac.getAlgorithmi()):

System.out.println (Hex. toHexString (hmac)) ;

System.out.println("Velidina heZa (bit): "+ (hmac.length#®8)):

Primer 4.5 Generisanje HMAC kljuca preko CSPRNG izvora sluc¢ajnosti
Programski izlaz:

HMAC zlgoritam: HmacSHRL
t4c05tcaectl39be9dZ184cdbd9b99df83619d6
Velifina hefa (bit): 1&0

Na osnovu ovih primera za HMAC, jasno je da se tajni klju¢ ne koristi za Sifrovanje,
kao kod simetri¢cnih Sifri (AES, DES). Medutim, bezbedna razmena klju¢a je
neophodna u oba slucaja. Verovatno je najbolje reSenje uspostava protokola za
razmenu simetri¢nih kljueva (KeyAgreement). U ovo svrhu mogude je koristiti DH
protokol.

Bez obzira Sto smo pravilno implementirali HMAC algoritma za proveru integriteta
poruke, takode postoji potreba za uvodenjem vremenskih oznaka u cilju sprecavanja
napada ponovnim slanjem poruka. U ovom slucaju, Bob ée na osnovu vremenske
oznake zadrzati ili odbaciti poruku. Cak, iako je laZirana vremenska oznaka, preko
HMAC hes vrednosti Bob ¢e utvrditi ponovo da je poruka za odbacivanje.
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4.3 DIGITALNI POTPIS

Digitalni potpis predstavlja jednu od najkorisnijih funkcionalnosti javne kriptografije.
Digitalno potpisivanje elektronskih dokumenata odgovara svojeru¢nom potpisu na
papiru, ali ima i niz drugih prednosti. Digitalni potpis je sastavni deo dokumenta, dok
se potpis na papiru moZe dobiti njegovim kopiranjem sa drugog dokumenta.
Verifikaciju potpisa na papiru moZe da potvrdi samo obuceni stru¢njak, dok je
verifikacija digitalnog potpisa jednoznacna i lako izvodljiva za svakog ko ima pristup
Bobovom javnom kljucu.

U PKI sistemima tradicija je da se otvorena poruka koja se Sifruje obelezava sa M.
Kada se koriste likovi iz kriptologije, tada Alisa i Bob treba da imaju svoj par kljuceva
(javni i privatni).

Koristicemo slede¢u notaciju: javni klju¢ je (N, e), a privatni je d. Ukoliko poruku
oznacimo sa M, digitalni potpis sa S, onda je:

S =M“(mod N)

Kod RSA algoritma, deSifrovanje i potpisivanje su iste operacije. Za racunanje
digitalnog potpisa S neophodno je poznavanje privatnog kljuca d. Potvrda ispravnosti
ili verifikacija digitalnog potpisa na poruci M moze da se uradi na slededi nacin:

S¢(mod N)=(M*)*(mod N) =M

MoZemo primetiti da je operacija ista kao i kod Sifrovanja. Svako ko zna (N, e) moze
da potvrdi ispravnost digitalnog potpisa.

Na primer, Alisa Zeli da posalje digitalno potpisanu poruku M Bobu. U ovom
momentu Alisi i Bobu nije bitna poverljivost. To znaci da Trudi moZe da procita
poruku M, ali ne moZe da je promeni zbog postojanja digitalnog potpisa S poruke M.
Trudi je samo pasivan napada¢ (moze da prisluskuje). Vlasnik digitalnog potpisa u
ovom scenariju je Alisa. Na drugoj strani, Bob prima poruku M i digitalni potpis S, a
zatim koristi javni klju¢ (N, e) da bi uspesno verifikovao digitalni potpis i bio siguran
da je primljena poruka M poslata od Alise.
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Kompletan proces generisanja digitalnog potpisa i verifikovanje potpisa

(implementacija koja sledi) objasnicemo kroz pet koraka:

Pretpostavimo da je Alisa kreirala porudzbenicu za Boba. Alisa prvo generise
hes vrednost porudzbenice preko jednosmerne funkcije SHA-1;

Alisa sa svojim privatnim klju¢em Sifruje SHA-1 he$ vrednost. Narudzbenica
ostaje u otvorenoj tekstualnoj formi, dok je hes vrednost poslata Sifrovano;
Bob prima kompletnu poruku koja sadrzi narudzbenicu, potpis i specifikaciju
koris¢enih algoritama;

Bob po specifikaciji generise hes vrednost preko funkcije SHA-1 i dobija otisak
od 160 bitova;

Bob desifruje potpis Alisinim javnim klju¢em i na kraju proverava jednakost
he$ vrednosti. Ukoliko se he$ vrednosti poklapaju, Bob je siguran da je
narudzbenicu Alisa sastavila, u drugo slucaju otkri¢e napad;

JCA ekstenzija uklju€uje implementaciju DSA algoritma za digitalno potpisivanje, koji

obezbeduje sve mehanizme neophodne za uspesni kompletiranje svih faza digitalnog

potpisa. Treba imati na umu da se DSA algoritam prema standardima NIST-a moZe

samo koristiti za operaciju digitalnog potpisivanja, ali ne operaciju Sifrovanja. Za

operaciju Sifrovanja predvidena je upotreba RSA algoritma. Ako bismo poredili brzinu

ova dva algoritma, dobili bi rezultat gde je generisanje potpisa preko RSA algoritma

sporo, a preko DSA brzo, dok je u procesu verifikovanja RSA brzi od DSA algoritma.

Medutim, ukoliko u praksi ne moramo da vodimo previse racuna o utrosku

racunarske snage, logican izbor algoritma za digitalni potpis pada na RSA. Iz tog

razloga primeri koji slede zasnovani su na RSA algoritmu.

4.3.1 DIGITALNO POTPISIVANIJE

Svaka implementacija Java platforme zahteva podrsku sledecih algoritama za

generisanje digitalnog potpisa:

SHA1withDSA
SHAI1withRSA
SHA256withRSA
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Sledi primer (Primer 4.6) u kome ¢emo pokazati koris¢enje Java API-ja za generisanje
kljuCeva i digitalnog potpisa. Digitalno éemo potpisati poruku, zapisati u fajl javni
klju¢, digitalni potpis i potpisane podatke.

public class DigitalniPotpi=s {

public static vold maim(String[] args) throws NoSuchBlgorithmException, NoSu

______ ge par kljufeva

KeyPaerenerator keyEen = KeyPairGenerator.getInstance ("RS54A");
SecureRandom C5PRMG = SecureRandom.getInstance ("SHLIPENGE™) ;
keyGen.initialize (1024, CSPRNG):

KeyPair pair = keyGen.generateKeyPair():
PrivateKey privatni = pair.getPrivate():
Publchey javnl = pair. getPubllct},

|U

izabrala j

tava poruku koju ée da di

F11eInputStream.poruka = new FileInputS5tream("- .avi™);
BufferedInputStream bufporuka = new BufferedInputStreamtparuka}
byte[] buffer = new byte[l024]:
int len;
while (bufporuka.awvailable() '= 0) {
len = bufporuka.read(buffer);
d=sa.update (buffer, 0, 1len):
H
bufporuka.claose();
pnruka close ()

/Blisa generide di

byte[] dlgltalanotpls = dsa slgnt},

gitalniPntpls, "potpis.sig") s

e javni kljué Bobu

byte[] key = javni.getEncoded () ;

sacuvaj (key, "javniKljuc.JEK"):

System.out.println("Digitalni potpis: "
+Hex. toHexString(digitalniPotpis)):

System.out.println ("Operacija uspedna!™);

public static vold sacuvaj(byte podaci[], S5tring nazivFajla) throws ICExcept
Path lokacija = Paths.get(nazivFajla):
Files.write(lokacija, podaci, StandardOpenCption.CREATE . NEW) ;

Primer 4.6 Digitalni potpis — RSA i SHA-1 algoritam
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Programski izlaz:

Digitalni potpis: 4bal30f41be070Z2£2450£d1£fa9f1cB852617elcfSbe7a454097£1d7d536
29b4b5e9576efbatB04£f8ect4l1£704ecl5310611a92471394500datfclecbbedefecBlbeaze
274bZ2b9%b05%bati6el283cal49136315160baddZ30c8ce7366eeded9d9d5b2bEbbbetcZ96d383
dé63cebB036d0776754elbeb3e4399553£1c3729f11fb2e '

Cperacija uspeina!l

U primeru za generisanje digitalnog potpisa, Alisa je prvo generisala par kljuceva
(javni i privatni). Zatim, inicijalizuje algoritam SHA1 (za heS vrednost) sa RSA (za
Sifrovanje) za generisanje digitalnog potpisa. Ucitava datoteku iterativno u bafer
veli¢ine 1024 bajta, gde u svakoj iteraciji poziva metod update () (rezim za
viSedelne operacije) nad instancom za operaciju digitalnog potpisivanja. Na kraju,
kada je ucitana kompletna datoteka, generiSe digitalni potpis preko metoda

sign().

Posle uspeSno generisanog digitalnog potpisa, $alje Bobu potpis, svoj javni kljuc i
poruku. U programskoj simulaciji, navedeni podaci sacuvani su u datotekama, u
folderu glavnog projekta. Generisani digitalni potpis prikazan je u heksadecimalnom
formatu kao programski izlaz.

Kao sto smo vec rekli, algoritmi za generisanje digitalnog potpisa mogu da budu
razliciti. NIST standard predvida upotrebu DSA algoritma sa jednosmernom funkcijom
SHA-1. DSA algoritam koristi SHA-1 algoritam za generisanje otiska poruke i deklarise
se kao SHAIwithDSA. U slu€aju RSA, postoji vedi izbor jednosmernih funkcija, takode
one mogu biti deklarisane kao MD2withRSA, MD5withRSA ili SHAIwithRSA. Dakle,
naziv algoritma mora biti deklarisan. U primeru za generisanje digitalnog potpisa
koristili smo klasu Signature, preko cije instance smo imali mogucnost da generiSemo
i verifikujemo potpis.

4.3.2 VERIFIKOVANIJE DIGITALNOG POTPISA
U primeru (Primer 4.7) demonstriracemo upotrebu Java API-ja za ucitavanje javnog

klju¢a, digitalnog potpisa i potpisanu poruku. Digitalno éemo potpisati dokument, i
zapisati u fajl javni kljug, digitalni potpis i potpisane podatke.
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puklic class VDigitalniPotpis {

public =static woid main(String[] args) throws HNoSuchProviderException, NoSuc

T&4 —_—

byte[] klijuc vcitaj ("jav
X509EncodedReySpec pubKeySpec = new X509EncodedEevySpec (kljuc)
KeyFactory kevFactory = KevyFactorv.getInstance ("BESA™);
PublicKey javniEljuc = keyFactory.generatePublic (pubKeySpec)

Eljuc.JK");

-1t Je lizinog potpisa

italniPotpis = ucitaj("potpi=.

fInicijalizova

Signature potpis = Signature.getInstance ("

nitVerify(javniKljuc):
je Rlisine poruke

FileInputStream poruka = new FileInputStream("video.avi");
BufferedInputStream bufPoruka = new BufferedInputStream (poruka);
byte[] buffer = new byte[1024];
int len;
while (bufPoruka.available() '= 0) {

len = bufPoruka.read (buffer);

potpis.update (buffer, 0, len):
H
bufPoruka.close ()
//Bob poredi he# wrednosti
boolean status = potpis.verify(digitalniPotpis):;
if(status){

System.out.println ("Digitalni potpis: \n"

+Hex . toHexString (digitalniPotpis) ) ;

System.out.println ("Verifikovanje uspedno!");
telse{

System.out.println ("Verifikovanje nije uspedno!:");
H

public static byte[] ucitaj(5tring nazivFajla) throws ICException {
Path lokacija = Paths.getinazivFajla):
return Files.readAllBytes(lokacija):

Primer 4.7 Verifikovanje digitalnog potpisa
Programski izlaz:

Digitalni potpis: 4bal30f41kbe0702£2450fd1£29f1c852681Telef5beT7a2454097£147d536
Z29b4b5e357cefbac804fBectd4llfT04ecl531061125%24713594500dagefcleckbbedefecBlbael3Za
274bZbib05%kbaZicelZB83calds1363151e0baddZ30cBoeTi6teeded3d3d5bibEbbbetc2 96d383
de3cekb8036d0776754elbeb324399553 810372911 fkR2Ze 1
Verifikovanje uspedno!
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U primeru za verifikovanje digitalnog potpisa, Bob je ucitao Alisin javni kljuc i digitalni
potpis po specifikaciji za kodovanje javnog klju¢a (X.509). Zatim, inicijalizuje
algoritam SHA1 (za hes vrednost) sa RSA (za Sifrovanje) prema specifikaciji koju je
dobio od Alise. Ucitava datoteku (poruku) iterativno u bafer velicine 1024 bajta, gde
u svakoj iteraciji poziva metod update () (rezim za visedelne operacije) nad
instancom za verifikovanje digitalnog potpis. Na kraju, kada je ucitana kompletna
datoteka, verifikuje (uporeduje otiske poruke) digitalni potpis preko metoda veri -
fy (). Metod verify() vrati¢e rezultat ta¢no ukoliko je poruka verifikovana ili neta¢no
u ako nije verifikovana.

Posle verifikovanja digitalnog potpisa Bob moze da izvede sledede zakljucke:

e Da je sadrzaj Alisine poruke izmenjen;

e Da sadrzaj Alisine poruke nije izmenjen;

Generisani digitalni potpis prikazan je u heksadecimalnom formatu kao programski
izlaz.

4.3.3 SLABOSTI | ALTERNATIVE

Primeri koje smo pokazali za generisanje i verifikovanje digitalnog potpisa, ilustruju
upotrebu Java mehanizma za proveru autenticnosti poruke. U realnim situacijama
kljuCevi koji se koriste verovatno ce biti ve¢ generisani i sacuvani u datoteci.

Potencijalni glavni nedostatak u ovim primerima je da niSta ne garantuje autenti¢nost
javnih kljuc¢eva. Primeri koje smo pokazali ispravno verifikuju potpis, ali samo pod
uslovom da je isporucen autenti¢an klju¢, a to znaci da je javni klju¢ koji je Bob
primio, takode, potpisan od strane nekog vrhovnog CA tela iz PKI infrastrukture.
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5. UPRAVLJANJE KLJUCEVIMA | SERTIFIKATIMA

U ovom poglavlju, diskutovaéemo o mehanizmima za upravljanje sertifikatima i
simetricnim klju¢evima. Pod upravljanjem klju¢evima, podrazumevamo Java
implementaciju skladista kljuceva za razlicite tipove kljuceva (simetri¢ni i asimetri¢ni)
i sertifikata, sa obezbedenom kontrolom pristupa radi zastite uskladistenih kljuceva.
Pokazaéemo na koji nacin se moZe iskoristiti KeyTool alat za generisanje DSA
sertifikata pogodnih za digitalno potpisivanje i RSA sertifikata za Sifrovanje ili
digitalno potpisivanje.

Upravljanje tajnim kljucevima, parom kljuceva i sertifikatima, moze biti smatrano
velikim poduhvatom u nekim situacijama od izuzetne vaznosti. Iz tog razloga uvodimo
Java KeyStore ili interfejs za upravljanje velikim kolekcijama klju¢eva. Proci ¢emo
kroz nekoliko primera koda, koji demonstriraju ucitavanje i cuvanje sertfikata,
kodovanih sa BER (engl. Basic encoding rules), DER (engl. Distinguished encoding
rules) i Base64 algoritmom. Takode, prikazaéemo primer u kome koristimo javni kljuc

iz sertifikata, za inicijalizovanje RSA instance (Cipher) za operaciju Sifrovanja.

Problem upravljanja klju¢evima nije jednostavan za reSavanje i oCigledno da nije
problem koji matematicari resavaju. Ovaj proces ukljucuje ljude, a Cinjenica je da ljudi
nisu savréena biéa, a nisu ni masine. Prirodno je da ljudi mogu da izgube klju¢eve. Sta
¢e se desiti ako neko izgubi tajni klju¢? Da li ¢e podaci biti trajno izgubljeni? Da li
postoji neki pouzdan mehanizam ili sistem za upravljanje klju¢evima koji ée kljuceve
drzati na bezbednom mestu? Sve su ovo pitanja na koja treba dati odgovore i
smatramo da to nece biti jednostavno. Zapravo, u ovom poglavlju se ne¢emo baviti
veli¢inom kriptoloskog kljuca ili koris¢éenim izvorom slucajnosti. Ovo su potpuno nove
slabosti koje su prisutne kod svakog kriptosistema i koje je potrebno prevazici.

5.1 DIGITALNI SERTIFIKATI

Sertifikati predstavljaju digitalne pasose izdate od sertifikacionih tela CA (engl. Certifi-
cate Authority, CA u daljem tekstu) raznim ucesnicima u komunikaciji, pri tome
garantujudi njihov identitet i potvrdu istog ostalim ucesnicima na Internetu. Korisnici
u komunikaciji utvrduju autenticnost sertifikata proverom da li je sertifikat izdat od
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pouzdanog CA i ukoliko jeste komunikacija se ostvaruje izmedu odgovarajucih
korisnika. Ukoliko sertifikat nije validan komunikacija moze biti odbijena.

Upotreba digitalnih sertifikata reSava neke od klju¢nih problema bezbednosti
informacija. Ukoliko nam poruka stize od korisnika Ciji identitet utvrdujemo potpisom
treée strane kojoj se veruje, nema razloga da sumnjamo da je takva poruka
kompromitovana, odnosno da je stigla od osobe koje je neovlaSteno presrela

komunikaciju.

Proverom potpisa na sertifikatu istovremeno se utvrduje i identitet vlasnika
odgovarajuéeg javnog ili privatnog klju¢a. Medutim, na ovaj nacin ne moZze se utvrditi
identitet izdavaca sertifikata. Sertifikati su javni. Zajednicki format svih sertifikata,
definisan je sa standardom X.509.

Validnost sertifikata moZze biti opozvana iz brojnih razloga, a osnovna uloga poverenja
u CA kompromitovana. DosadasSnja praksa je pokazala da su najceSce
kompromitovani sertifikati CA izdatih za bankarsko odnosno finansijsko poslovanje,
vladine organizacije i pojedine drzavne bezbednosne agencije. Jednom
kompromitovani CA veoma tesko vraca poverenje korisnika. Znacaj kompromitovanih
podataka, vrsta klijenata i vreme oporavka ukoliko je moguce, direktno utic¢e na ugled
i poslovno okruZenje izdavaoca sertifikata, a Steta moZe biti trajna. Jedan od primera
je dat u analizi kompromitacije sertifikata firme DigiNotar Certificate Authority.
Najvecéi problem za korisnike predstavlja nebezbednost u periodu od nastanka
kompromitacije CA do vremena kada su preduzetim akcijama otklonjeni uzroci.
Vreme otkrivanja i reSavanja problema moZze biti kratko npr. 1 sat, a ponekad i toliko
dugo da se meri u nedeljama. Zapazeno je da ovo vreme direktno uti¢e na posledice
primene laZnih sertifikata.

Format X.509 odreduje format zapisa i definiSe polja sertifikata. Ovaj standard takode
predvida nacine povlacenje sertifikata kao i algoritme za Sifrovanje. Prvi PKI projekat
je podrazumevao upotrebu upravo X.509 standarda. Mnoge kompanije u svetu svoje
poslovanje temelje na ovom standardu. VISA i MasterCard kao u svojim elektronskim
transakcijama primenjuju X.509 standard. U nastavku poglavlja dajemo osnovne
strukture X.509 sertifikata verzije 3.
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Tabela 5.1 Atributi X.509 sertifikata

X.509 ver3: Standardni sertifikat, odobren od strane ITU

Verzija

Serijski broj

Algoritam potpisivanja

Davalac sertifikata

Period vazenja

Ime korisnika sertifikata

Javni kljuc

Identifikator davaoca sertifikata

Identifikator davaoca sertifikata

Prosirenja

Potpis
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Verzija standarda X.509

CA utvrduje jedinstvenost sertifikata

Koji je algoritam

Ime CA po X.500

Pocetak i kraj

Korisnik za ciji kljuc se garantuje

Neobavezno

Neobavezno

Uraden sa privatnim klju¢em CA
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Osnovni zadatak sertifikata je da poveZe javni klju¢ sa podacima kao $to su pojedinac,
preduzede, univerzitet i td. Sertifikati nisu tajni. Alisa i Bob u komunikaciji mogu da
naprave hiper vezu na mati¢nim Veb stranama ka svojim sertifikatima.

U danasnjim poslovnim okruzenjima postoje kompanije koje izdaju sertifikate, kojima
se moze verovati i koji su podrZani od strane Internet pretraZivaca. Neke od
najpoznatijih kompanija iz ove oblasti su: VeriSign, Entrust Authority i Comodo inc.

PKI infrastruktura predvida postojanje samo jednog vrhovnog CA. U stvarnom svetu
ne postoji niko ko bi mogao da ispuni kriterijume za tako poverljivu ulogu. 1z tog
razloga doslo je i do propasti pojma PKl, jer ne postoji takav kandidat. Mnoge velike
organizacije (NSA, Microsoft, i td) su se samostalno pokusale nametnuti kao vrhovne,
ali ni jednoj to nije poslo za rukom.

5.2 UPRAVLIJANJE SA JAVA SKLADISTEM KLJUCEVA

JCA definise KeyStore klasu za skladistenje i upravljanje simetri¢nim i asimetri¢nim
kljuevima i digitalnim sertifikatima. Klasa je smeStena u paketu java.security.
Ova klasa implementira tri osnovna tipa interfejsa za KeyStore.entry:

o KeyStore.PrivateKeyEntry — ovaj tip interfejsa obezbeduje zastitu
uskladistenog privatnog klju¢a od neovlas¢enog pristupa. Takode, povezan je
sa lancem sertifikata, sa odgovarajuéim javnim klju¢em;

e KeyStore.SecretKeyEntry — ovaj tip interfejsa obezbeduje zastitu
uskladistenog tajnog klju¢a od neovlas¢enog pristupa;

e KeyStore.TrustedCertificateEntry — ovaj tip interfejsa drii
uskladisteno sertifikat sa javnim klju¢em od druge strane, strane kojoj se
veruje da je sertifikat zaista njen. Ovaj tip interfejsa moze biti koriséen za
autentifikovanje druge strane;

Svaki unos u KeyStore ima svoje ,alias” ili ime preko koga ga je moguce
identifikovati odredeni entitet. U slucaju privatnih kljueva i njihovih povezanih
lanaca sertifikata, autentifikaciju entiteta je moguce obezbediti na vise razli¢itih
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na¢ina. Na primer, entitet moZe biti autentifikovan preko CA ili preko razlicitih
algoritama sa javnim klju¢em.

Preko sledece linije Java koda deklariSemo i inicijalizujemo instancu KeyStore
skladista:

KeyStore ks = KevyS3tore.getlInstance ("JES");

Posle kreiranja instance KeyStore moZzemo da ucitamo kljuceve koristeci ulazni tok
podataka (FilelnputStream) i lozinku koja stiti kljuceve od neovlaséenog
pristupa. Sledi fragment nepotpunog koda, koji ilustruje proces pristupa i ucitavanja
privatnog kljuca iz skladista:

KeyStore ks = KeyStore.getlInstance(KeyStore.getDefaultTvpe()):
char[] lozinka = {'5','"i','n"','g", "i",'d","a','n","a","m"};
try (FileInputStream fis = new FileInputStream("nazivikladista™)) {

kz.load(fi=, lozinka):

Sada, moZzemo vrlo jednostavno da procitamo sve ono S$to se nalazi u skladistu
kljuceva, da smestimo nove kljuceve u skladiste ili da izbriSemo neke kljuceve.

Takode, moZzemo da koristimo istu lozinku da bi zastitili skladiste, ali pored jedne
lozinke moguce je koristiti i razli¢ite lozinke ili druge parametre zastite. Sve
implementacije Java platforme zahtevaju podrsku za KeyStore preko standarda
PKCS12. Java provajder SunJCE obezbeduje jaku zastitu kljuceva u skladistu, tako Sto
implementira TDES algoritam sa PBE za Sifrovanje.

U slede¢em primeru (Primer 5.1) pokazacemo jedan nacin za kreiranje novog
skladista kljuceva u koga ¢emo smestiti lozinku ,,Singidunum®.
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public class SkladisteRKljnceva {

public static vold main(S5tring[] args) throws EeyStoreException, ICOExceptior
Kreiranije novog praznog skladi3ta kljudeva - Java HeyStore

KeyStore ks = KeyStore.getInstance (EeyStore.getDefaultTyps()) !
k=s.load (null, "",toCharirray() )

Otvaranje izlaznog toka podataka ka lokaciji

FileCutputStream fos =

char[] lozinka = {'S

st 'a','m' };
ks.=store (fos, lozinka);
T_E;&:fa niza u kome je lozinka bila
Arrays.fill(lozinka, '‘oO00OO" )
System.out.println ("Ereirano je prazno skladiste!™)
System.out.println("Tip =skladizta: "+ks.getTypel()):
}

Primer 5.1 Kreiranje praznog JKS skladista

Programski izlaz:

KEreirano je prazno skladiste!
Tip skladidta: jks

Kao $to vidimo, u primeru iznad kreirano je novo skladiste kljuceva - JKS, postavljena
je lozinka za buduci pristup skladistu i odredena lokacija skladista (datoteka).

5.2.1 GENERISANJE SERTIFIKATA

Java platforma u sebi sadrzZi jednostavan alat — KeyTool. Alat se koristi za upravljanje
sa skladistem kljuCeva i daje mogucnost za generisanje novih razlicitih tipova
sertifikata. U praksi se ¢esto podrazumeva da sertifikati budu generisani nezavisno od
aplikacije, a to znadi da sertifikati nece biti generisani dinamicki od strane aplikacije.
Kod dinamicki generisanih sertifikata glavni problem bi bilo poverenje korisnika, a
time bi sertifikati izgubili na znacaju. Poslovna okruZenja zahtevaju da sertifikati budu

potpisani od nekog vrhovnog CA, ali za svrhu razvoja i eksperimentisanja ovi
sertifikati su viSe nego dovoljni.
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KeyTool se jednostavno pokreée. Potrebno je pokrenuti konzolni prozor na
operativnom sistemu (ponekad je potrebno podesiti sistemsku putanju da bi
komanda bila prepoznata) i otkucati komandu KeyTool. Posle Cega ¢e se pojaviti
prozor prikazan na sledecoj slici.

s WindowssbSy u
ey and Certificate Management Tool

ommands =

—certreq Generates a certificate request

—changealias Changes an entry’'s alias

—delete Deletes an entry

—exportcert Exports certificate

—genkeypair Generatesz a key paip

—genseckey Generates a secret key

—gencert Generates certificate from a certificate reguest
—importcert Imports a certificate or a certificate chain
—importpass Imports a password

—importkeysztore Imports one or all entries from another keystore
—keypasswd Changes the key password of an entry

—-list Lists entries in a keystore

—printcert Prints the content of a certificate
—printcertreq Prints the content of a certificate reguest
—printcrl Prints the content of a CHL file

—storepassuwd Changes the store password of a keystore

ze "keytool —command_name —help'" for usage of command_name

Slika 5.1 KeyTool konzolni interfejs

Na slici (Slika 5.1), su prikazane funkcije dostupne preko KeyTool-a. Ove funkcije
obezbeduju sve neophodne funkcionalnosti za upravljanje skladistima kljuceva i
digitalnim sertifikatima.

NaveScemo neke najbitnije grupe komande za rukovanje KeyTool alatom:

e Generisanje Java skladista, kljuCeva i sertifikata,
e Uvoz sertifikata,

e |zvoz sertifikata,

e Prikazivanje sertifikata,

e Brisanje sertifikata,

e Promena lozinki;

Pre nego Sto demonstriramo kroz vise primera upotrebu ovog alata, kreira¢emo
jedan sertifikat. To éemo uraditi jednostavno pozivaju¢i komandu —genkey. Inicijalno

komanda bez specifikacije algoritma ¢e generisati DSA sertifikat koristan za digitalni
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potpis, ali ne i za Sifrovanje. Kasnije, preko naziva alijasa éemo preuzeti sertifikat iz
Java skladista. Preuzimanje moZemo obaviti preko Keytool-a ili programski.

-v — prikaz povratnih informacija nakon izvrsenih komandi

keytool -genkey -alias DSAsertifikat -v -keystore /skladiste.keystore

sMWindowsssystem3d2*keytool —genkey —alias DSAsertifikat —v —keuystore ~sskladiste

[Enter keystore password:

e—enter new password:

Jhat is your first and last name?
[Unknownl: Sasza Adamovic

Jhat iz the name of your organizational wnit?
[Unknownl: Fakultet za informatiku i racunarstvo

Jhat is the name of wour organization?
[Unknownl: Singidunum Univerzitet

Jhat is the name of your City or Locality?
[Unknownl: Beograd

Jhat is the name of your State or Province?
[Unknownl: Srhija

Jhat iz the two—-letter country code for thisz wnit?
[Unknownl: RS

Iz CN=Saza Adamovic, OU=Fakultet za informatiku i racunarstvo, O0=Singidunum Univ

erzitet, L=Beograd. ST=Srhija. C=RS correct?

enerating 1,824 hit DSA key pair and self-—signed certificate (SHALwithDEA> with
a validity of 98 days

for: CH=S5asa Adamovic, OU=Fakultet za informatiku i racunarstvo, 0=Singi
unum Univerzitet,. L=Beograd. ST=Srhija. C=RS
[Enter key password for <{DSAsertifikat>

CRETURN if same as keystore password):
[Storing ~skladiste.keystorel

Primer 5.2 Generisanje DSA sertifikata

Sada éemo napraviti jedan dodatni sertifikat za RSA algoritamsku specifikaciju. RSA
algoritam pored operacije potpisivanja, podrzava i Sifrovanje. Konzolna komanda ¢e
biti slicna prethodnoj. Dodacemo jos jednu komandu za definisanje algoritma i

promeni¢emo naziv alijasa.
keytool -genkey -alias RSAsertifikat -v -keyalg RSA -keystore /skladiste.keystore

Novi RSA sertifikat ée biti generisan u postojeéem skladistu kljueva i sertifikata,
samo pod nazivom alijas-a RSAsertifikat. Veli¢ina RSA kljuceva koja je generisana je
2048 bitova, samopotpisani sertifikat (SHA256withRSA) na 90 dana.
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sMindowsssystem3d2 >keytool —genkey —alias RSAsertifikat —v —kevyalg RSA —keystor
e s/skladiste.keystore
[Enter keystore password:
Jhat iz your first and last name?
[Unknownl: Sasa Adamovic
Jhat iz the name of your organizational wnit?
[Unknownl: Fakultet za informatiku i racunarstvo
Jhat is the name of your organization?
[Unknownl: Singidunum Univerzitet
Jhat is the name of your City or Locality?
[Unknownl: Beograd
Jhat is the name of your State or Province?
[Unknownl: Srhija

Jhat iz the two—-letter country code for thisz wnit?

[Unknown1:
Iz CH=Saza Adamovic,. OU=Fakultet za informatiku i racunarstuvo, O0=Singidunum Uniwv
B L=Beograd. ST=Srhija. C=RS correct?

enerating 2,848 hit RSA key pair and self-signed certificate (SHAZ256withRSADY wi)
h a validity of 98 days

for: CH=fasza Adamovic. OU=Fakultet za informatiku i racunarstuvo, 0=Singi
wunum Univerzitet,. L=Beograd. 5T=Srbija. C=RS
Enter key password for <RSAsertifikat>

CRETURN if =zame as keystore password):
[Storing ~skladiste.keystorel

Primer 5.3 Generisanje RSA sertifikata

U ovom momentu u nasem skladisStu kljuceva ,skladiste.keystore” imamo dva
sertifikata. DSA sertifikat veli¢ine 1024 bita i RSA sertifikat veliCine 2048 bitova.
Implementacija skladista kljueva podrzava skladiste dva tipa objekata (kljucevi i
sertifikati) i sertifikate od poverenja potpisane od strane CA.

Takode, treba imati na umu da pored bezbednog skladiStenja kljuceva i sertifikata,
uloga skladista kljuceva (KeyStore) nije da verifikuje autenti¢nost sertifikata. Unutar
njega ne postoji algoritam koji ¢e obezbediti takvu vrstu funkcionalnosti.

U nastavku, sledi primer (Primer 5.4) Java koda u kome éemo prikazati listu svih
entiteta i njihove alijas-e u skladistu ,,skladiste.keystore®. Da bismo pristupili skladistu
klju¢eva, moramo da koristimo lozinku koju smo postavili u trenutku kreiranja
skladista. Nasa lozinka je ,Singidunum®. Postoji moguénost da nezavisno od lozinke
skladista kreiramo razliCite lozinke za entitete unutar skladiSta. U nasem slucaju, mi
smo koristili istu lozinku za sve entitete i skladiste. Kada smo generisali entitete (DSA i
RSA sertifikat) u konzolnom interfejsu, na kraju pored zahteva da unesemo lozinku
entiteta dobijamo i drugu moguénost u vidu poruke <RETURN if same as keystore
password>, tada je dovoljno samo pritisnuti taster enter za koris¢enje iste lozinke za
sve.
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public clas=s PregledSkladista {

public =tatic void maim(String[] args) throws EKeyStoreException, FileNotFour

S5tring formatSkladista = Security.getProperty("kevastore.tyvpe");
KeyStore skladiste = EeyStore.getInstance(formatSkladista);
FileInputS5tream fis = new FileInputStream("=kladiste.kevstore");
char[] lozinka =
new char[]{'5', 'i', 'n', 'g', 'i', '4d', 'u', 'm', 'u', 'm'};

skladiste.load(fis, lozinka):
Arrays.fill(lozinka, '‘o000O0");
for (Enumeration e = skladiste.aliases(); e.hasMoreElements();){

S5tring alijas = (5tring) e.nextElement ()

System.ount.println {("Pronaden alijas: " + alijas):

Primer 5.4 Programski pregled skladista kljuceva i sertifikata
Programski izlaz:

Pronaden alijas: rsasertifikat

Eronaden alijas: dsasertifikat

Na osnovu programskog izlaza, vidimo da se u skladistu ,skladiste.keystore®, nalaze
dva sertifikata.

5.2.2 SKLADISTA ZA SIMETRICNE KLJUCEVE

U ovom delu videéemo kakve moguénosti postoje za skladiStenje tajnih kljuceva.
MozZemo izabrati dva tipa KeyStore skladista. Prvi tip skladista je JCEKS i taj tip
¢emo koristiti u prvom prime koji sled. Drugi tip skladiSta je BKS. Ovaj tip skladista se
odnosi na drugi provajder, konkretno radi se o provajderu BouncyCaste, provajder o
kome je bilo viSe reci u prethodnim poglavljima.

U primeru koji sledi, kreirali smo novo skladiste tipa JCEKS. Ovaj tip obezbeduje
podrsku za skladiStenje tajnih kljuCeva. Generisan je AES klju¢ i pod alijasom
»AEStajniKljuc” skladisten. Radi provere uspesnosti skladiStenja tajnog kljuca,
prikazacemo i pregled skladista ,skladste.JCEKSkeystore®.
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public class SkladistenjeTajnihEjuceva {

public static void maim(3tring]] args) throws FileNotFoundException,

File fajl = new File( ¥i

char|[] lozinka
= new char[]{ . . . ' ' . ' ' .

EeyStore skladisce = EeyStore.getlinstance i3
skladiste.load(null; new char[0]):

EeyGenerator kg = EeyGenerator.getinstance( iz
SecretBey kljue = kg.generaceRey():
byte[] aesKljuc = kljuc.getEncoded();

skladisce.secEevEncry( + kKljue, loginka, null);
FileQutputStfeam fos = new FileCutputStreami{fajl);

skladiste.store (fos, lozinka):

Arrays.fill(lozinka, i3
System. out.println iz

Primer 5.5 Skladistenje tajnih kljuc¢eva (AES kljuc)

Programski izlaz:

BRES kljuZ je safuvan u skladidtu kljucewva!

Pronaden alijaes: aestajnikljuc

ICExcep

U primeru (Primer 5.5), prva linija programskog izlaza daje informaciju o uspesnosti

skladistenja tajnog kljuca, dok drugi programski izlaz nastaje preko primera (Primer

5.4) i daje uvid u listu entiteta novog skladista. U skladistu se nalazi jedan entitet —

»aestajnikljuc”.

Zahtevana je mala modifikacija u Java kodu za pregled entiteta. Naime, potrebno je

definisati tip skladiSta (JCEKS) umesto "keystore.type", da bismo mogli da ucitamo

sadrZaj novog tipa skladista.
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5.2.3 UCITAVANJE SIMETRICNIH KLJUCEVA 1Z SKLADISTA

U primeru (Primer 5.6), pokazaéemo na koji nac¢in moZzemo da pristupimo skladistu
kljuceva preko korisnicki definisane lozinke - PBE. U skladistu klju¢eva nalazi se jedan
entitet — simetricni kljuc, koji je potrebno preuzeti iz skladista i pripremiti ga za dalju

upotrebu u AES algoritmu.

Pozivom metoda getKey () nad instancom skladiste, kao rezultat dobijamo
novu instancu klase Key iz koje preko metoda getEncoded() dobijamo niz

bajtova, koji reprezentuju nas AES kljuc uskladisten u prethodnom primeru .

public class UzimanjeTajnogKljuoca {
public static volid main(5tring[] args) throws KeyStoreException, FileNotFour

Fristupna 10ozZlnga o

char[] lozinka =

i

new char[]{'5', 'i', 'm', 'g', 'i’',

FileInputS5tream fis =
skladiste.load(fi=, lozinka):

Uzimanje tajnog kljuca

KEey kljuc = skladiste.getEey ("AREStainiKlg

uc", lozinka);
byte[] aesEljuc = kKljuc.getEncoded ()
f/fPrikaz tajnog kljuca
System.out.println ("Kljué je uspedno preuzet iz skladista:"):

for(int i:aesKljuc){

System. cut.print (i+", "):
H
Arrays.fill(lozinka, '"‘wOOOO" )} ;
System.ont.println ("\nHliué (bit): "+(aesKljuc.length*8)+" bitova.™):

Primer 5.6 Uzimanje simetricnog kljuca iz skladista

Programski izlaz:

Kljud je uspeino preuzet iz skladiita:
-33, -84, -78, -75, 109, -93, 41, 103, &4, 127, 117, 38, 103, -75, 105, -84,
Eljué (bit): 128 bitova.
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Programski izlaz prikazuje bajtove kljuca i veli¢inu u bitovima. Kao Sto vidimo duZina
klju¢a je 128 bitova.

5.3 UPRAVLJANIJE SERTIFIKATIMA PO X.509 STANDARDU

Postoje dva osnovna formata za izradu digitalnih sertifikata. To je mobilni format i
format za transport. Prvi format podrazumeva kodovanje preko niza istaknutih
pravila prema DER formata (binarna forma), a drugi format podrazumeva kodovanje
sertifikata koji su ve¢ u DER formatu sa Base64 algoritmom. Postoje i drugi pristupi za
¢itanje, kao sto je pristup preko CertificateFactory klase u Javi.

U praksi, retko kad sami generiSemo sertifikat preko KeyTool-a, naj¢esée dobijemo
sertifikat preko e-mejla, diska ili nekog drugog prenosnog medija. Pre nego Sto
pokazemo primere koda koji demonstriraju Citanje oba tipa sertifikata, treba nam
skladiste sertifikata sa dva entiteta koje smo veé kreirali (DSAsertifikat i
RSAsertifikat). Zatim, uz pomo¢ KeyTool-a izves¢emo sertifikate na fajl sistem.

U primeru (Primer 5.7), izves¢emo sertifikat za alias , RSAsertifikat” koriste¢i DER
kodovanje i sertifikat za alias , DSAsertifikat”, koriste¢i Base64 kodovanje. Posle
izvoza oba sertifikata, vide¢emo programski, kroz primere koji slede kako mozemo da
¢itamo svaki od ovih formata kodovanja.

keytool -export -alias RSAsertifikat -keystore /skladiste.keystore  -file
/RSAsertifikat.der

MWindowsssystend2 *keytool —export —alias REAsertifikat —-keystore ~skladiste.ke
store —file ~RSAsertifikat.der

[Enter keystore passuword:

ertificate stored in file <{~/REAsertifikat.der>

Primer 5.7 Izvoz RSA sertifikata u DER formatu
Programski izlaz:

] RSAsertifikat.der 22-lan-1506:47 PM  Security Certificate 1KB
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keytool -export -alias DSAsertifikat -keystore /skladiste.keystore -rfc -file
/DSAsertifikat.b64

sMindowsssystem3d2 >keytool —export —alias DSAsertifikat —keystore sskladiste.ke
ztore —prfc —file ~DSAsertifikat.bbd

nter keystore password:
ertificate stored in file <-DEAsertifikat.h64>

Primer 5.8 Izvoz DSA sertifikata u Base64 formatu
Programski izlaz:

|| DSAsertifikat.bd 22-1an-1506:59 PM BG4 File 2KB

Oba izvezena sertifikata nalaze se u root-u diska, kao i skladiste ,skladiste.keystore”.
Da ne zaboravimo, koristimo lozinku ,Singidunum“ za pristup entitetima unutar
skladista.

U prvom primeru (Primer 5.9) koji sledi, demonstriracemo C(Citanje sertifikata
kodovanog u DER formatu.

public class DERcitanjeSertifikata {
public static void main(5tring[] args) throws CertificateException, FileMNotl

CertificateFactory fabrika = CertificateFactory.getInstance("X.5037);

File fajl = new File("RS&szertifikat.der");
FileInputStream fis = new FileInputStream(fajl):

Certificate sertifikat = fabrika.generateCertificate (fis):
System.out.println("Sertifikat uéitan: \n" + sertifikat.toString()):
fis.clase ()

Primer 5.9 Programsko citanje sertifikata RSA sertifikat u DER formatu
Programski izlaz je kompletan sertifikat sa svim svojim atributima.

Programski izlaz:

129



Zastita informacionih sistema

Versiocn: V3

Subject: CH=S5asa Adamowic, OU=Fzkultet za informatiku i racunarstwvo, C0=Singidunum Uniw
erzitet, IL=Beograd, S5T=Srkij=s, C=ES

Signature BAlgorithm: SHARZS56withBSZ, OID = 1_2_840.113545.1.1_.11

Fey: 5Sun RSA public key, Z04E8 bits

modulus: Z013030004Z50977514959475203732521259384052300608659593516696721092668234521154181
41358253524065405864359e9e7 720470093 72524655966340968084675936148010762816525856159028323
854031732334413539261422857788e0531 77664355567 75944681607507953287238677909420366455524333
55935438516263454718557955535287442428459358446381370765159959224465508108401722251673502
4747703730822669014595445962359545135441082003555732421582915336380592127775015750428757584
87373374 7627057271005505091251538357614366774163014425419058558317532515691010306819152802
12128228439889483451674937115406116792588490669533810202499740526234192 7882707584 7356403
951615965043

pubklic exponent: &5537

Validity: [From: Thu Jan 14:55:01 CET 2015,

To: Wed Apr 15:55:01 CEST 2015]

Issuer: CH=Sasa Adamowic, OU=Fzkultet zz informatiku i racunarstvo, C=Singidunum Uniwve
rzitet, L=Beograd, S5T=Srbkija, C=RES

SerialNumber: [ 2708b0ae]

22
22

Certificate Extensicns: 1

[1]: ObjectId: 2.5.29.14 Criticelity=false

SubjectFeyIdentifier [

EeyIdentifier [

0000z 75 OF 54 7% le 8¢ 53 00 11 84 10 AF 14 3¢ BD 54 y.Ty..5...... c.T
0010: 8F FA AF 5B e

1

1

Algorithm: [SHRAZG5awithRESA]

Signature:
0000: 35 DB CB 8¢ 40 47 78 FB 45 42 F7 7B 08 2@ 35 51 &._._@Gx_FB.__&3Q
0010: 32 CE A% B7 &5 31 00 BB BF 18 BF DC AF EA 323 5C 2_..il_..._.... 3
0020z 15 ED 00 47 C3 T7F &5 40 F3 7 4& BE 2C BE 5C 35 ...G..e@.rJ.,.\5
0030: FE 11 22 5D OF 32 F7 F3 98 52 F5 B2 CE BB 08 57 __"]_.2___Z.____ W
0040: 3C Bl F5 4F &F 8¢ ZZ BE F3 S5A SE FB A0 18 FF 5F <. . 0o."..Z..... _
0050: 79 4B TR 7F 9& 238 DO 10 EE AT R0 3% 4D BF EF 1E yE=_ _{_..____ aM_ ..
00&0: 01 ZF B3 F9 ZE CF 4E 3Z &2 28 05 CO ER 42 AS 1F ./ /....NZb&...B..
0070: DR 0% B4 78 F7 BE 393 18 C7T 7C 34 DD E4 B4 B3 12 . m_______.__.__..
0080z 70 €1 EC 01 2& ZE 43 &D 72 5D 54 11 50 2C F9 BS pa..&.Ims...P, ..
00580: 1F 3F EZ 0Z 35 05 RO 36 1E 88 DE 52 00 &D 15 3D __._.5__.6._.B.m.=
00RO: F5 D4 21 A& D7 03 1C 4D 44 4C 22 D EE 42 15 2C ..1..._MDL"-.B.,
00BO: 31 B1 75 EB 1F &4 50 1Z 3F &0 32 Fe A0 28 &7 3D l.u..dP.? :..(g.
00C0: 2D 5B 2B 01 47 D8 C3 AS 8D OF 21 D2 F&8 €2 E1 D8 —-[+.G..... '..b..
00D0: E1 E1 7E RE DB 4D C7 24 L0 70 DZ B4 TD B1 B9 41 ... .. M.4.p..... z
O00EO0: 42 71 3D E5 58 1C 5F 43 EL 01 EE 15 C4 2C AR SE Bg=-X. C...._. I
00F0: EB BZ E3 DF ES RE RO B4 80 BA 53 FZ 8F T2 02 CF ... .uo.. 5..r..

Nakon Sto je sertifikat izvezen u DER formatu, Citanje u Java programu i dalji rad sa
njim je vrlo jednostavan. lzvezeni RSA i DSA sertifikat su reprezentovani kao X.509
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sertifikati preko CertificateFactory klase. U drugom primeru (Primer 5.10),
demonstriraéemo Citanje sertifikata kodovanog u Base64 formatu.

public clas=s Base6dcitanjesertifikata {
public static void main(5tring[] args) throws FileNotFoundException, Certif:

po X.509 ~ifil

rTabrixa

rika =

Path lokacija = Paths.getb ("D
byte dsasertifikatBe4 [] =
BytehrrayInputStream bais =

Files.r=adallBytes(lokacija):
new BytehrrayInputStream(d=sasertifikatB64);

Certificate sertifikat = fabrika.generateCertificate (bais);

System.ovut.println ("Sercifikat uéitan: \n" 4+ sertifikat.toString()):

Primer 5.10 Programsko Citanje sertifikata DSA sertifikat u Base64 formatu

Programski izlaz:
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Sertifikat ucitan:
[
[
Version: V3
Subject: CH=S5=zsz Rdamovic,
I=Beograd,
Signature Algorithm:

OU=Fakultet za informatiku i racunarstwvo,
5T=5rkija, C=RS
SH2R1withDS4Z, OID = 1.2.840.10040.4.3

O=5ingidunum
Univerzitet,

Eey: Sun DSA Public Eey
Perameters:D5R
=M £47£5381 147512239 52df4a9c Zeecede7 £811b752 3cef4400 c31e3£80 bES1ZE
&9
45544022
gb9350a5
83£6d3ch
g:
g:

51£fb553d 8d58fabf c5£5bal30 f£éckib55 6cd7813b

249£9fe8 0471022 cidifbbald d7feb7ct 1lbLE83b57T eVotalfae 150f04£k

lec30235 54135ale 913Z2£675 f£3zelbel d7ZzeffZ 2202135d d4dl14301c7
9760508f 15230bcc bZ232bB38Z aZeb840b f£0581cEs

£72la085 d&9%:3dde ckbeoakbSe 26b257kS 73%4afkk fal3zesB2 £3574clOb 340782

801d346f £26660b7

&7

5153578e
3cleTa8kb
ccadflbe

¥
505235ee
5355f=3=
tfadSbae
99968081

bad4554f
547cBdzB
28515089

531255085
d3edel?7d
60ffeds2
£359bBde3

28710710
elalaele
afg3idfel

g87£01aa
c3d4048d
4bhcec353
28080511

2180kb449
2bb3ag75
Saeb3£0e

Sed4d48b3
Sefcb453
foeeab4l
9Zed4f3ic

187122e8
91l€ea37L
2Z28bte5e

fo2ebdfs
S5a616003
127¢gel7e
Se80b335k

40281613
ObfaZ2l135
807B5525

21425e8d
a534ad0f
flB8e3cca
alakT8la

bBTocf0932
62f1fkbeZ2
©4014c3b

95554027
efZbabid
549cBfEef
cTZ3aba7

B8ccBacel
TallZ43k
fecf49ia

Tc53d473e
58524cd5
£2falelc
47 8eeafs

WValidity: [From: Thu Jan

To: Wed Apr

14:52:22 CET 2015,
15:52:22 CEST Z2015]

Issuer: CH=S=z3a Zdamowvic, OU=Fakultet za informatiku i racunarstwvo,
niverzitet, L=Beograd, S5T=S5rbija, C=RS

SerislNumber: [ T£5df54e]

22
2z

O=Singidunum U

Certificate Extensions: 1
[1]1: ObjectId: 2.5.29.14 Criticality=false
SubjectEeyIdentifier [

EeyIdentifier [

00d0: AB 77 4D €E 70 92 3E 4R 17 FB &2 3F 8C 7C EE 1D _.wMnp.>J..bB?....
0010- 4D &2 12 E2 Mb._ .
1
1
1

Algorithm: [SHAlwithDSA]

Signature:
0000: 30 2C 02 14 €3 CC FO &4 22 0B F7 3D 08 42 7F B7 0,..i..d"....B_..
0010: F1 Cg 0% 1B 0OR R4 4E 352 02 14 1% AF BD 2B BE ARC . ..... - [
0020: 0% 3% EF 5E AD 7& 17 &7 4¢ &B EO0 37 00 DD 8.~ w.gFk.T. .
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5.3.1 KREIRANJE ZAHTEVA ZA 1ZDAVANJE SERTIFIKATA - CSR

Zahtev za izdavanje sertifikata CSR (engl. Certificate Signature Request), predstavlja
standardnu formu (po PKCS#10 standardu) koja se koristi za slanje zahteva za
izdavanje potpisanog sertifikata od strane CA — generisanje sertifikata od poverenja.

Pre nego Sto dobijemo digitalno potpisan sertifikat od strane CA, potrebno je da
saznamo koje algoritme na$ CA podrzava. Vedéina ¢e podrzati RSA za digitalno

potpisivanje, dok su drugi namenjeni DSA algoritmu

Koristeéi KeyTool, preko komande —genkey, generisacemo privatni i javni par kljuceva
pod alijasom ,sertifikatParKljuceva®. Potrebno je popuniti sva traZena polja, kao sto
je prikazano na konzolnom interfejsu ispod.

keytool -genkey —keyalg RSA -keysize 2048 -alias sertifikatParKljuceva

C:sWindowsssystem3Z>keytool —genkey —kevalg REA —-keyszize 2848 —-alias sertifikatP
arKljuceva
Enter keystore password:
Re—enter new password:
What is your first and last name?
[Unknownl: Sasza Adamovic
lHhat is the name of your organizational unit?
[Unknownl: Fakultet za informatiku i racunarstvo
What is the name of your organization?
[Unknownl: Singidunum Univerzitet
What is the name of vwour City or Locality?
[Unknownl: Beograd
llhat is the name of your State or Province?
[Unknownl: Srbhija
What is the two-letter country code for this wunit?
[Unknownl: RS
Iz CN=Sasa Adamovic, OU=Fakultet za informatiku i racunarstuvo, 0=Singidunum Uniy
erzitet, L=Beograd, ST=Srhija,. C=RS correct?
[nol: vyes

Enter key password for <sertifikatParKljucevar
CRETURN if =zame as keystore password):

Primer 5.11 Generisanje privatnog i javnog para kljuceva

Kada imamo generisan par klju¢eva, mozemo ponovo preko KeyTool-a da pozovemo
komandu —certreq za generisanje CSR forme zahteva:
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sMindowsssystem32>keytool —certreq —alias sertifikatParKljuceva —file ~/septifi
katZahtev.csr
[Enter keystore password:

Primer 5.12 Kreiranje zahteva za digitalni potpis
Programski izlaz:

|| sertifikatZahtev.csr 22-Jan-1508:37 PM  CSR File 2KB

Kao sto vidimo, programski izlaz je novi fajl sa ekstenzijom .CSR. Ne zaboravite, da
digitalni sertifikati sadrze javni klju¢ i meta podatke o vlasniku. Ni u jednom trenutku
ne treba distribuirati privatni klju¢, ¢ak ni CA ne treba da zna privatni klju¢. Generisani
par kljueva treba Cuvati, ukoliko izgubimo privatni kljuc, sertifikat postaje bezvredan
i viSe nije moguce generisati digitalne potpise ili obavljati operaciju Sifrovanja sa
javnim klju¢em. Operacija digitalnog potpisivanja zahteva privatni klju¢, a ne javni
sertifikat. Svakako, postoji mnogo razloga za rad sa sertifikatima od poverenja. Na
primer, mozete slati bilo koja dokumenta digitalno potpisana vasim prijateljima ili
poslovnim saradnicima.

Nakon kreiranog CSR fajla, sledeéi korak je slanje CSR forme nekom CA kojem je
potrebno neko vreme da verifikuje sve navedene meta podatke. Ukoliko su svi meta
podaci verifikovani (geolokacija, adresa, ime i prezime, Veb adresa i td.), CA izdaje
digitalni potpis za traZzeni sertifikat. Pored potpisa, sertifikat je formatiran po
standardu PKCS#7, sto znaci da u sebi sadrzi kompletan sertifikacioni lanac koji je
potpisao. Na kraju, u zavisnosti kako CA funkcionise, vratic¢e sertifikat kodovan u DER
formatu ili Base64.

Kada od CA dobijemo nazad sertifikat od poverenja, tada moZemo javni sertifikat
distribuirati mreZi neograni¢ene brojnosti poslovnih partnera.

5.3.2 LISTA POVUCENIH SERTIFIKATA — CRL

Lista povucenih sertifikata CRL (engl. Certificate Revocation List) je lista izdata i
elektronski potpisana od strane CA koja ukljuuje serijske brojeve povucenih
sertifikata i tacno vreme kada su povuceni iz upotrebe. Dobijena lista se mora koristiti
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od strane trecih strana uvek kada treba proveriti validnost sertifikata i/ili verifikaciju
digitalnog potpisa.

Povladenje ili suspenzija sertifikata se radi u slede¢im slucajevima:

e na zahtev vlasnika sertifikata,
O neautorizovano objavljivanje,
O kompromitovanje privatnog kljuca;
e na zahtev druge institucije ukoliko smatra da u sertifikatu neki podaci nisu
tacni;
o korisnik ne ispunjava navedene materijalne i nematerijalne obaveze,
promena meta podataka u sertifikatu,
O kompromitovanje CA;

Takode, vreme povlacenja sertifikata, period operativhog rada datog sertifikata se
istovremeno smatra zavrSenim. Sertifikat koji je dospeo na CRL listu, moze biti trajno
povuceni iz upotrebe ili privcemeno suspendovan (reSavanje manjeg problema zbog
kojeg je sertifikat povucen iz upotrebe).

Veliki nedostatak klasa iz domena bezbednosnih klasa u Javi nema implementiranu
mogucénost automatskog preuzimanja CRL listi (na osnovu PKCS#7 formata). Takode,
mnoge implementacije CRL listi mogu biti ponekad nepouzdane. Problem moZe da
usledi zbog lose komunikacije koja moze usporiti rad Ccitavog sistema prilikom
preuzimanija listi od CA.

U Javi je mogucée analizirati CRL listu sa povucenim sertifikatima preko klase
X509CRLEntry. Da bismo demonstrirali funkcionalnosti ove klase, od organizacije
Verisign (CA), sa adrese crl.verisign.com/Class3SoftwarePublishers.crl, preuzet je fajl

,Class3SoftwarePublishers.crl” sa povuéenim sertifikatima.
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Field Value

D'u'ersiun V1

Dlssuer VeriSign Commerdial Software Publ...
DE'H:EE‘H'U'E date Thursday, January 22, 2015 10:0...
DNext update Saturday, February 21, 2015 10:0...

DSignamrE algorithm shalRSA
BSignamrE hash alg... shal

Slika 5.2 Informacije o CRL listi

Svaka CRL lista mora da poseduje informacije o izdavacu liste, datume, algoritmu koji
je koriséen za digitalni potpis i digitalni potpis preko koga je moguce verifikovati
validnost liste. Prikazane detaljne informacije sa slike (Slika 5.2), odnose se na CRL

III

listu ,,Class3SoftwarePublishers.crl“ koju je izdala organizacija Verisign.

U primeru (Primer 5.13), demonstriraemo upotrebu Java klase za parsiranje CRL
liste.

public clas=s PregledCRLliste {
public static vold main(String[] args) throws FileNotFoundException, Certif
FileInputS5tream fis =

new FileInputStream("Class3ScoftwarePublishers.crl™);
CertificateFactory fabrika = CertificateFactory.getlInstance("X.502");
X508CRL crl = (X509CRL) fabrika.generateCRL(fi=s):

fi=z.close():
Set crlSet = crl.getBevokedCertificates():

Iterator it = crlSet.iterator():;

while (it.hasNext()) {
XS509CRLEntry entry = (XS503CRLEntry) it.next():
System.ouvut.print ("Serijski broj sertifikata: ");

System.ocvut.println {entry.getSerialNunber () ) ;
System.out.print (" je povucen "):

System.cut.println(entry.getRevocationDate () )

Primer 5.13 CRL lista sa opozvanim sertifikatima
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Programski izlaz:

Serijski broj sertifikata:
:18:24 CET 2002

je povuden Thu Feb 28 0&

Serijski broj sertifiketa:
:40:24 CEST z200Z
Serijski broj sertifiketa:

Z
:57:58 CEST 2002
247

je povucen Mon Rpr 15 17

je povuden Thu May 09 15

Serijski broj sertifiketa:
:4g:14 CEST Z00Z

je povuden Thu Zpr 18 13

Serijski broj sertifiketa:
:28:31 CEST Z00Z

je povuden Fri Jul 19 23

Serijski broj sertifiketa:
:16:50 CET Z002

je povuden Tue Feb 12 07

Serijski broj sertifiketa:
:04:47 CEST 2003

je povuden Thu Jun 19 10

Serijski broj sertifikata:
-47:02 CEST 2002

je povuden Wed Zpr 24 Z1

Serijski broj sertifiketa:
:51:51 CEST 2002

je povuten Thu Sep Z& Z3

Serijski broj sertifiketa:
:4%9:22 CEST Z00Z

je povuden Thu Zpr 18 15

18887350802 9463283546619938014477055

1509512230302925536529133887051386842

012420331424778654805966302835051107

4

ZT796B836500755907013951678722950375643

30577885890831593977631516756e78B1207¢

31241081314539133717995545993632441120

4300541279311369783673359867442206629

4394812363194151671572435660109622411

503476110802Z26562860064 7921477679079

U praksi, kada je CRL lista ucitana u memoriju, proverava se validnost sertifikata

preko metoda isRevoked (), koji vraca rezultat true ako je sertifikat na listi ili

false ukoliko sertifikat nije pronaden. Pretraga se radi po rednom broju sertifikata.

Pored ovog metoda provere, moguce je koristiti OCSP (engl. Online Certificate Status

Protocol) protokol za dobijanje statusa preko Interneta o poniStenju X.509 sertifikata.

Ovaj protokol je opisan u dokumentu - RFC 6960. Ovaj protokol je nastao kao

alternativa CRL listi, zbog odredenih problema u koris¢enju CRL listi na infrastrukturi

javni kljuCeva — PKI. Poruke koje se razmenjuju preko OCSP-a su kodovane u ASN.1

formatu i obi¢no se razmenjuju preko HTTP-a.

Java provajder BouncyCastle podrzava OCSP protokol, dok mnogi drugi provajderi

Java kriptografske arhitekture ne podrzavaju.
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5.3.3 SIFROVANIJE SA DIGITALNIM SERTIFIKATIMA

Nakon razumevanja procesa za generisanje sertifikata, procesa za kreiranje sertifikata
od poverenja (CSR), sledi jedan primer (Primer 5.14) u kom ¢emo demonstrirati
upotrebu digitalnog sertifikata za operaciju Sifrovanja. Jo$ jednom napominjemo da
sertifikat samo obuhvata javni klju¢ i u ovom slu¢aju Cipher instancu inicijalizovanu

preko preoptereéenog metoda init () za argument — sertifikat.

pukblic cla=s=s DigitalniSertifikatSifrovanje {
public static void main(S5tring[] args) throws CertificateException, FileNotF

FileInputStream fis = new FileInputStream(new File ("E3

Certificate sertifikat = factory.generateCertificate (fis):
System.out.println ("Serctifikat je uditan u memoriju.™);:

fis.claose():

inicijalizovan

Cipher sifra = Cipher.getInstance("R
sifra.init (Cipher.ENCRYPT MODE, sertifi

5tring otvorenaPoruka = "Praktikum - ZaZtita informacionih sistema™;
byte sifrat[] = sifra.doFinal (otvorenaPoruka.getBytes ("UTF-2"}));
Path lokacija = Paths.get("sifrat.X509");

Files.write(lokacija, sifrat, StandardOpenOption. CREATE NER);

System.ou:.println[”i"*”?P"& je uspesno, "

+ " Sifrat j

Primer 5.14 Sifrovanje sa digitalni sertifikatom

Programski izlaz:

Sertifikat je ufitan u memoriju.

éifrnvanje je uspedno, Jifrat je upisan u fajl sifrat. X509

fifrat (hex): 150becéd7clllbS331661d5es4fabbd3bdbaa0dl3fddbiaadsf4cklblicidalebidfslbaS51!
c2bl5ad3bf35095d3e6£a52bE05d163cac552c361277e£2 708523 fbeB3ad9b4ac87E£2130624e00cTRE2Z3 T3
b4f0e34b7de763d52 778197953447 77724 7d43d86861£274844709117310c1le513caa5d056E0835cEfbT"
47bdbat93d80c0£7bB828132cal1100336c5b4380a8209b£42725de75e7603dc3£082a2389del116des5dd9ded:
756baa40cda96576d3e68598d97daBocacBd4290c1940550603be3fbEE7395bec2880ee0lo4492a6c703bd1

Za $ifrovanje koristili smo RSA sertifikat kodovan u DER formatu. Sifarska instanca je
inicijalizovana preko preko dva argumenta. Prvi argument predstavlja rezim
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Sifrovanja (Cipher.ENCRYPT_MODE), a drugi sertifikat koji u sebi sadrzi javni kljuc.
Dobijeni Sifrat je zapisan u fajl ,sifrat.X509“.

5.3.4 DESIFROVANJE SA PRIVATNIM KLJUCEM

U primeru koji sledi, zadatak je deSifrovanje poruke koja je Sifrovana sa javnim
klju¢em u prethodnom primeru. Obzirom da se privatni klju¢ ne nalazi u sertifikatu, a
postoji negde sigurno, jer digitalni sertifikat nije bilo moguée generisati bez privatnog
klju¢a, potrebno je pristupiti skladistu kljuéeva i preko adekvatnog alijasa ucitati
privatni klju€. Skladiste klju¢eva ima reSenu kontrolu pristupa, gde je bilo potrebno
uneti lozinku "Singidunum" za pristup entitetima. Svi entiteti za pristup koriste
lozinku koja je ista kao lozinka za pristup skladistu kljuceva.

public class DigitalniSertifikatDesifrovanje {
public =static wolid main(String[] args) throws KeyStoreException, FileNotFoun

FileInputS5tream fis = new FileInputStream("=skladiste.kevstore™);
char[] lozinka
= new char[]{'53"'", '"i1', 'mn', g', i', da', a', n', u', 'm'};

skladiste.load(fi=, lozinka):;

Preko alijasa RS&4sertifikat uzim

R5APrivateKey privatniKljuc =

(RSAPrivateKey)skladiste.getKey ("R3Rsertifikat", lozinka):
Arrays.fill (lozinka, '‘\uO0DOOD' )

Cipher sifra = Cipher.getInstancs ("ESR, B/PECS]
gifra.init (Cipher.DECRYPT MODE, privatniKljuc):

je Sifrata iz fajla
Path lokacija = Paths.get("=sifrat.¥5087);
byte sifrat[] = Files.readAllBytes(lokacija):

Prikaz otwor =]

System.ocut.println("C

Primer 5.15 Desifrovanje sa privatnim kljucem od odgovarajuceg sertifikata
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Programski izlaz:

Uéitavanje RSA privatnog kljuda!l
Otvorena poruka je: Praktikum - Zadtita informacionih sistema

Za desifrovanje smo koristili privatni klju¢ koji je bio smesten u skladiste kljuceva sa
obezbedenom kontrolom pristupa. Sifarska instanca je inicijalizovana preko preko
dva argumenta. Prvi argument predstavlja rezim Sifrovanja (Cipher.DECRYPT_MODE),
a drugi privatni kljuc.

Pored navedenih standardnih procedura, napominjemo da je od izuzetne vaznosti
brisanje podataka iz memorijske lokacije u kojoj je bila smestena lozinka. Ova rutina
nas stiti od potencijalnih napada na memoriju racunara.

5.3.5 JEDAN SCENARIO SA RSA | TAJNIM KLIUCEM

Kombinacija RSA sa tajnim klju¢em je jedan realan scenario tajne komunikacije
izmedu Alise i Boba. Ukratko, Alisa sa Bobovim javnim sertifikatom Sifruje AES tajni
klju¢ koji je prethodno generisala. Alisa je sa istim AES tajnim klju¢em Sifrovala
bankarski dokument. Zatim, Alisa 3alje Sifrat tajnog kljuca i Sifrat bankarskog
dokumenta Bobu. Bobov zadatak je da obavi kompletan postupak inverzno i da sazna
informacije iz bankarskog dokumenta.

Scenario po fazama na Alisinoj strani:

Alisa ucitava u memoriju Bobov sertifikat;

Alisa generiSe tajni kljuc za AES algoritam;

Alisa inicijalizuje AES Sifru za Sifrovanje sa digitalnim sertifikatom (javni kljuc);
Alisa Sifruje generisani tajni kljuc;

Alisa zapisuje Sifrat AES kljuca u fajl;

Alisa inicijalizuje AES algoritam za Sifrovanje;

Alisa ucitava dokument-izvod sa bankarskim transakcijama;

Alisa Sifruje AES-om dokument i Sifrat zapisuje u fajl;

o Nk wDN R

Alisa Salje Bobu Sifrat tajnog kljuca i Sifrat bankarskog izvoda;
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Scenario po fazama na Bobovoj strani:

Bob uditava privatni kljuc iz svog skladista kljuceva;

Bob ucitava u memoriju Sifrat tajnog kljuca koji je dobio od Alise;
Bob inicijalizuje algoritam za deSifrovanje sa privatnim klju¢em;
Bob nakon desifrovanja dobija tajni kljug;

Bob ucitava Sifrat izvoda bankarskih transakcija;

Bob inicijalizuje AES algoritam za deSifrovanje;

N o vk wDNRE

Bob desifruje Sifrat i dobija sve tajne informacije;

Bob moZe opciono da obavesti Alisu o uspesno zavrSenom kriptografskom ciklusu.
Slede dva primera, prvo primer (Primer 5.16) na Alisinoj, a zatim primer (Primer
5.17) na Bobovoj strani.
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public class FKombinacijaRSAiTajniKljucAlisa {
public static woid malntStrlng[] args} throws CertlflcateExceptlan, FileNotE
T ifika
CertificateFactory factory CertlflcateFactory getInstance ("X.508");

'f1-Ali=a uéitava u memoriju

FileInputStream fis = new FilelInputStream(new File ("ESAsertifikat.der")):
Certificate sertifikat = factory.generatelCertificate (fis);
System.out.println("Sertifikat je uféitan u memoriju.™):

S/2-Aliza generiZe tajni kljud za LES

KeyGenerator kg = EeyGenerator.getInstance

SecretFey kljuc = kg.generateEey():

byte[] aesKljuc = kljuc.getEncoded();

SecretBeySpec specHEljuca = new SecretHeySpec (aesEljuc, "ZES");

Inim sertifikatom
/PECS51Padding™) ;
sifrovanjeKljuca.init (Cipher.ENCRYPT MCODE, sertifikat):

-Llisa inicijalizuje Zifru za Zifrovanije sa di

Clpher sifrovanjeKljuca = Cipher.getInstance("E

Alisa Sifruje generisani AES kljuc

byte kljucSifrat[] = sifrovanjeKljuca.doFinal (aesEljuc)

—Lli=a zapisuje Zifrat
Path lokacija = Paths.get|
Files.write(lokacija, kljucSlfrat, StandardOpenOption.CREETE_NEF};

gifrovanje

Cipher sifrovanjeporuke = Clpher.getInstancet”hze“},
sifrovanjeporuke.init (Cipher.ENCRYPT MODE, specKljuca):

-Llisa uditava dokument-izvod =a bankarskim transakcijama

lokacija = Paths.get("BankarskeTransakcije");

byte otwvorenaPoruka[] = Files.readallByvtes(lokacija):
f/8-Rli=a Zifruje AES-om dokument i Zifrat zapisuje u fajl
byte =sifratPoruka] = sifrovanjeporuke.doFinal (otvorenaPoruka);

lokacija = Paths.gebt("=zifratBankarskeTran=zakcije™);
Files.write(lokacija, sifratPoruka, StandardCpenCption. CREATE NEW) :

strani je za?:ée:.”};

Primer 5.16 Scenario na Alisinoj strani — RSA i tajni kljuc¢
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pukblic class FombinacijaRSAiTainiKljucBob {

publlc static woid maln:Strlng[] args) throws KeyStareExceptlon, FileNotFoun

b uditava iva

klju& iz skladidta klj

KeyStare skladlste = KeyStnre getInstance (KeyStore.getDefaunltTvps() )
FileInputStream fis = new FileInputStream("=skladi=ste.keystore™):;
char[] lozinka

= new char[]{'5"', 'i', 'n', ‘'g', 'i', '4d"', 'u' 'n' 'u' 'm"}:
skladiste.load(fis, lozinka):;
RShPrivateKey privatniEljuc =

(RSAPrivateKey)skladiste.getEey ("ESh=zertifikat™, lozinka);
Arrays.fill(lozinka, '‘\o0OOOO' )} :

f/2-Bob ucditava u memoriju Sifrat taj

ca koji je dobio od Alise
Path lokacija = Paths.geb("SifratTainiEljuc™);
byte sifratTajniKljuc[] = Files.readdllBytes(lokacija):
f/3-Bob inicijalizuje Y ] ivatnim kljucem

Cipher sifra = Cipher. getInstancet“<ﬂn
gifra.init (Cipher.DECRYPT MODE, prlvatanljuc}

//4-Bob dobija tajni kljuc za RES algoritam

byte aesEljuc[] = =ifra.doFinal (sifratTajniKlijuc):

SecretKeySpec specKljuca = new SecretEeySpec (aesEljuc, "AES");
S5ystem.out.println ("AES kljuf je dobijen preko privatnog kljuda!™):

citava 2ifrat izvoda bankarskih

lokacija = Paths.get("sifratBankarskeTransakcije™);

byte sifratBankarskeTransakcije[] = Files.readadllBytes(lokacija):;
/f6-Bob inicijalizuje AES

9a
ES

Clpher desiforvanjePoruke = Cipher.getInstance("LE

"y

desiforvanjePoruke.init (Cipher.DECRYPT MODE, specKljuca):

-Bob deZifruje Zifrat i dobija sve skrivane informacije

byte otvorenaPorukal[] = sifra.doFinal (sifratBankarskeTransakcije);
System.cub.println ("Ctvorena poruka: "+new String(otvorenaPoruka)):;

wZe opciono da izvesti Alisu o uspednom kript

Primer 5.17 Scenario na Bobovoj strani — RSA i tajni klju¢
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6. NIST STATISTICKA BATERIJA TESTOVA

NIST-ov paket testova predstavlja statistic¢ki paket koji se sastoji od 15 testova koji su
razvijeni za testiranje slu¢ajnosti binarne sekvence koje proizvode hardver ili softver
na bazi kriptografski slu¢ajnih ili pseudo sluc¢ajnih brojeva. Ovi testovi se fokusiraju na
razliCite vrste determinizma koje bi mogle da postoje u nizu. Neki testovi su podeljeni
u viSe podtestova.

6.1 PREGLED STATISTICKIH TESTOVA

U narednim poglavljima ukratko ¢emo da diskutujemo posebno o svakom od testova.
Slede testovi iz NIST baterije testova:

Ispitivanje ucestalosti u nizu

Ispitivanje ucestalosti u bloku

Ispitivanje uzastopnih ponavljanja istih bitova u nizu
Ispitivanje najduZeg uzastopnog ponavljanja jedinica u bloku
Ispitivanje stanja binarne matrice

Ispitivanje diskretne Furijerove transformacije
Ispitivanje nepreklapajucih uzoraka

Ispitivanje preklapajucih uzoraka

Maurerov univerzalni statisticki test

Ispitivanje linearne kompleksnosti

Serijski test

Ispitivanje priblizne entropije

Ispitivanje slucajnih zbirova

Ispitivanje slucajne digresije

0O 0O 0 o o oo oo o o o o o o

Ispitivanje slu¢ajne promenljive digresije

6.1.1 ISPITIVANJE UCESTALOSTI U NIZU

U fokusu ovog testu je ispitivanje odnosa jedinica i nula u nizu bitova. Cilj je
uoCavanje jednakosti pojavljivanja ove dve vrednosti. Potreban je priblizan broj
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jedinica i nula u sekvenci. Svi podtestovi koji proizilaze iz ovog testa direktno zavise
od njegove uspesnosti.

Test se poziva preko metode Frequency(n) gde je n duZina bitnog uzorka. Metoda
koristi i dodatni parametar € koji predstavlja niz bitova generisanog preko RNG ili
PRNG koji se testira.

Primer:

Ulazni parametri:

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n =100
Obrada:
Si0=-16
Sops = 1.6

Izlazni parametar:

P =0.109599

Zakljucak:
Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.2 ISPITIVANJE UCESTALOSTI U BLOKU

Test posmatra odnos jedinica i nula u n-bitnim blokovima. Cilj predstavlja uocavanje
jednakosti broja jedinica i nula u svakom n-bitnom bloku. Poziv testa se vrsi preko
metode BlockFrequency(M, n) gde su:

M — duZina svakog bloka

n —duZina bitnog uzorka
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Kao i kod testa za ispitivanje ucestalosti u nizu, koristi se i dodati parametar ¢.

Primer:

Ulazni parametri:

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n=100

X%?=72
Izlazni parametar:

P=0.706438
Zakljucak:

Obzirom da je P 2 0.01, smatra se da je sekvenca slucajna.

6.1.3 ISPITIVANJE UZASTOPNIH PONAVLJANJA ISTIH BITOVA U NIZU

Posmatrana karakteristika u ovom testu je ukupan broj uzastopnih ponavljanja
jednog broja u nizu. Svrha ovog testa je da se odredi da li broj uzastopnih ponavljanja
nula i jedinica odgovara ocekivanog slucajnoj sekvenci.

Poziv testa se vrsi preko metode Runs(n) gde je n duZina bitnog uzorka. Takode
postoji i dodatni parametar €.

Primer:
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Ulazni parametri:

£ = 11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000

n =100

7=0.02
Obrada:

n=0.42

Vn(abs) =52
Izlazni parametar:

P =0.500798

Zakljucak:

Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.4 ISPITIVANJE NAJDUZEG UZASTOPNOG PONAVLJANJA JEDINICA
U BLOKU

U ovom testu se posmatra najduze uzastopno ponavljanje jedinica u n-bitnim
blokovima. Svrha je odredivanje da |i se duzina najduzeg uzastopnog ponavljanja
poklapa sa duzinom koja bi se ocekivala u nizu slucajnih brojeva.

Poziv testa vrsi se preko metode LongestRunOfOnes(n) gde je n duZina bitnog uzorka.
Takode postoji i dodatni parametar €.

M —duzina svakog bloka. Test je podesen tako da za M koristi tri vrednosti: M =8, M
=128 i M =104 u skladu sa duZinom parametra n:
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Minimum n M
128 8
6272 128

750,000 104

Primer:

U slucaju kadaje K=3iM =8:

Ulazni parametri:

£€=11001100000101010110110001001100111000000000001001

00110101010001000100111101011010000000110101111100

1100111001101101100010110010

n=128
Obrada:
Maksimalno ponavljanje Maksimalno ponavljanje
podbloka podbloka
11001100 (2) 00010101 (1)
01101100 (2) 01001100 (2)
11100000 (3) 00000010 (1)
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01001101 (2)

00010011 (2)

10000000 (1)

11001100 (2)

11011000 (2)

01010001 (1)

11010110 (2)

11010111 (3)

11100110 (3)

10110010 (2)

v0=4;v1=9;v2=3;v4=0;x,=4.882457

Izlazni parametar:

P =0.180609

Zakljucak:

Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.5 ISPITVANJE STANJA BINARNE MATRICE

Svrha ovog testa je provera linearne zavisnosti izmedu podnizova fiksne duZine iz

originalnog niza.

Poziv testa vrsi se preko metode Rank(n) gde je n — duZina bitnog uzorka. Koristi se i

dodati parametar .

Primer:
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Ulazni parametri:

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n =100
Obrada:
N;=46
Ny =47.5
d=-1.376494

Izlazni parametar:

P =0.168669

Zakljucak:

Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.6 ISPITIVANJE DISKRETNE FURIJEROVE TRANSFORMACIJE

Fokus ovog testa predstavlja najviSe vrednosti diskretne Furijerove transformacije
niza. Svrha ovog testa je da otkrije periodicne funkcije u testiranom nizu koja bi
ukazivala na odstupanje od pretpostavke o slucajnosti. Namera je da se otkrije da li je
broj najvisih vrednosti koje prelaze 95% znacajno razli¢it od preostalih 5%.

Poziv testa vrsi se preko metode DiscreteFourierTransform(n) gde je n — duZina bitnog
uzorka. Koriste se i dodatni parametri:

M — broj redova u matrici

Q — broj kolona u matrici
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Primer:

Ulazni parametri:

€ = prvih 1000000 binarnih vrednosti prosirenje €
n =100000
M=Q=32
Obrada:
N =97
Fy=23, Fps =60, N—Fy— Fpi= 14
X’ =1.2619656

Izlazni parametar:

P =0.532069

Zakljucak:
Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.7 ISPITIVANJE NEPREKLAPAJUCIH UZORAKA

Karakteristika koja se posmatra u ovom testu je ulestalost pojave svih mogudéih n-
bitnih uzoraka gde ne dolazi do preklapanja u celom ispitivanom nizu. Test bi trebalo
da otkrije da li je broj pojava uzoraka koji se ne preklapaju priblizno jednak broju koji

se ocCekuje za niz slucajnih brojeva.
Poziv testa vrsi se preko metode NonOverlappingTemplateMatching(m, n) gde su:
m — duZina bita u Sablonu

n —duZina bitnog uzorka
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Primer:

Ulazni parametri:

€ = 2°° bitova dobijenih preko G-SHA-1 generatora
n=2%

B =000000001

Obrada:

= 255.984375

o’ = 247.499999

W1 = 259; W2 = 229; W3 =271; W4 = 245; W5 = 272; W6 = 262;
W7 =259;i W8 =246

X’(abs) = 5.999377

Izlazni parametar:

P=0.110434
Zakljucak:

Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.8 ISPITIVANJE PREKLAPAJUCIH UZORAKA

Karakteristika koja se posmatra u ovom testu je ucestalost pojave svih mogucih n-
bitnih uzoraka gde dolazi do preklapanja u celom ispitivanom nizu. Test bi trebalo da
otkrije da li je broj pojava uzoraka koji se preklapaju priblizno jednak broju koji se
oCekuje za niz slu¢ajnih brojeva.

Poziv testa vrsi se preko metode OverlappingTemplateMatching(m, n) gde su
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m — duZina bita u Sablonu
n —duZina bitnog uzorka
Primer:
Ulazni parametric:
€ = binarno prosirenje € do 1000000 bita
n =1000000
B=111111111
Obrada:
v0 =329; vl =164; v2=150;v3=111;v4=78;iv5=136
X2 (abs) = 8.965859
Izlazni parametar:
P=0.110434
Zakljucak:

Obzirom da je P 2 0.01, smatra se da je sekvenca slucajna.

6.1.9 MAUREROV UNIVERZALNI STATISTICKI TEST

Ovim testom se ispituje moguénosti kompresije niza bez gubitka informacije. Za niz
koji se moZe znacajno kompresovati smatra se da nije niz slucajnih bitova zbog
¢injenice da je kompresija niza efikasnija ukoliko niz pokazuje periodi¢na svojstva.

Poziv testa vrsi se preko metode Universal(L, Q, n) gde su

L — duZina svakog bloka
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Q — broj blokova u inicijalnoj sekvenci
n —duZina bitnog uzorka
Takode postoji i dodatni parametar €.
Primer:

Ulazni parametri:

€ = binarno prosirenje € do 1000000 bita
n =1000000
B=111111111
Obrada:
vO =329; vl =164;v2 =150; v3=111;v4=78;iv5=136
X’ (abs) = 8.965859

Izlazni parametar:

P=0.110434

Zakljucak:

Obzirom da je P 2 0.01, smatra se da je sekvenca slucajna.

6.1.10 ISPITIVANJE LINEARNE KOMPLEKSNOSTI

Ovaj test se koristi za dobijanje duZine linearnog pomerackog registra (engl. Linear
feedback shift register - LFSR). Svrha ovog testa je utvrdivanje da li je sekvenca
dovoljno kompleksa da se moze smatrati slucajnom.

Poziv testa vrsi se preko metode LinearComplexity(M, n) gde su:
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M — duZina svakog bloka
n —duZina bitnog uzorka
Koristi se i dodati parametar € kao i K — broj stepeni slobode.
Primer:
Ulazni parametri:
€ = prvih 1000000 binarnih vrednosti prosirenje €
n =1000000 = 106
M =1000
Obrada:
vO=11;v1=31;v2=116;v3=501; v4 =258; v5=57;v6 = 26
x2(abs) =2.700348
Izlazni parametar:
P =0.845406
Zakljucak:

Obzirom da je P > 0.01, smatra se da je sekvenca slucajna.

6.1.11 SERIJSKI TEST UCESTALOSTI

Test se koristi za utvrdivanje ucestalosti svih mogucih preklapanja n-bitnog niza u
¢itavoj sekvenci.

Poziv testa vrsi se preko metode Serial(m, n) gde su:

m — duZina svakog bloka
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n —duZina bitnog uzorka
Koristi se i dodati parametar €.
Primer:

Ulazni parametri:

€ = 1000000 bita binarnog prosirenje €
m=2
n = 1000000 = 10°

Obrada:

#0s = 499971

#1s = 500029

#00s = 250116

#01s = #10s = 249855

#11s = 250174

Y%, =0.343128; °; = 0.003364; *, = 0.000000

Izlazni parametar:

V%, = 0.339764
V2’ = 0.336400
P, =0.843764
P,=0.561915

Zakljucak:
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Obzirom da su P; i P, 2 0.01, smatra se da je sekvenca slucajna.

6.1.12 ISPITIVANJE PRIBLIZNE ENTROPIJE

U ovom testu posmatra se takode ucestalost pojave svih mogudih preklapajuci n-
bitnih uzoraka u nizu. Cilj je poredenje ucestalosti preklapajuc¢ih blokova sa
ocekivanim rezultatima.

Poziv testa vrsi se preko metode ApproximateEntropy(m, n) gde su:
m — duzina svakog bloka
n —duzina bitnog uzorka

Koristi se i dodati parametar ¢.

Primer:

Ulazni parametri:

€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
m=2 in=100

Obrada:
ApEn(m) = 0.665393
X’(obs) = 5.550792

Izlazni parametar:

P=0.235301

Zakljucak:
Obzirom da jesu P > 0.01, smatra se da je sekvenca slucajna.
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6.1.13 ISPITIVANJE SLUCAINIH ZBIROVA

Svrha ovog testa je potreba da se utvrdi da li je kumulativni zbir parcijalnih sekvenci
koje se javljaju u nizu koji se testira suviSe veliki ili suvise mali u odnosu na ocekivano
ponasanje tog kumulativnog zbira slucajnih sekvenci.

Poziv testa vrsi se preko metode CumulativeSums(mod, n) gde je:
mod =0ilimod=1
n — duzina bitnog uzorka

Koristi se i dodati parametar &.

Primer:

Ulazni parametri:
€=11001001000011111101101010100010001000010110100011
00001000110100110001001100011001100010100010111000
n =100
mod=0 || mod=1

Obrada:
z=16||z=1.9

Izlazni parametar:

P=0.219194 || P=0.114866

Zakljucak:

Obzirom da jesu P 2 0.01, smatra se da je sekvenca slucajna.
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6.1.14 ISPITIVANJE SLUCAJNE DIGRESIJE

Svrha ovog testa je da se utvrdi da li je broj odredenih stanja u okviru ciklusa odstupa
od onoga Sto bi se ocekivalo od slucajne sekvence. Ovaj test je zapravo niz od osam
testova (i zakljucaka), jedan test i zaklju¢ak za svako od stanja: -4, -3, -2, -1 i +1, +2,
+3, +4.

Poziv testa vrSi se preko metode RandomeExcursions(n) gde je n — duZina bitnog
uzorka. Koristi se i dodati parametar €.

Primer:

Ulazni parametri:
€ =1000000 bita binarnog prosirenje €
n =1000000 = 106

Obrada:

J=1490

Stanje = x X P Zaklju¢ak
-4 3.835698 0.573306 slucajan
-3 7.318707 0.197996 slucajan
-2 7.861927 0.164011 slu¢ajan
-1 15.692617 0.007779 nije slucajan
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+1

+2

+3

+4

Zakljucak:

Za x, u sedam stanja vaZi da je P 2 0.01, sto dovodi do zakljucka da je sekvenca

slucajna.

2.485906

5.429381

2.404171

2.393928

0.778616

0.365752

0.790853

0.792378

slucajan

slu¢ajan

slucajan

slucajan

6.1.15 ISPITIVANJE SLUCAJNE PROMENLJVE DIGRESIJE

Svrha testa je da se utvrdi da li je ukupan broj stanja u kojima se niz nalazi, izmedu [-
9, -1] i [1, 9] premasuje ocekivane vrednosti Cisto slucajne sekvence. Ovaj test
zapravo predstavlja grupu od 18 testova (i zakljuc¢aka), svaki test i zakljucak za svako

stanje: -9, -8,..., -1i +1, +2,...,49.

Poziv testa vrsi se preko metode RandomExcursionsVariant(n) gde je n — duZina
bitnog uzorka. Koristi se i dodati parametar «.

Primer:

Ulazni parametri:

€ =1000000 bita binarnog prosirenje €

n =1000000 = 106

Obrada:
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J=1490

Stanje = x X P Zakljucak
-4 3.835698 0.573306 slu¢ajan
-3 7.318707 0.197996 slu¢ajan
-2 7.861927 0.164011 slucajan
-1 15.692617 0.007779 nije slucajan
+1 2.485906 0.778616 slu¢ajan
+2 5.429381 0.365752 slucajan
+3 2.404171 0.790853 slucajan
+4 2.393928 0.792378 slu¢ajan

Zakljucak:

Obzirom da je P > 0.01 za svako od 18 stanja za x, smatra se da je sekvenca slucajna.
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6.2 JAVA APLIKACIJA SA IMPLEMENTIRANOM BATERIJOM TESTOVA

Za potrebe predmeta - Zastita u informacionim sistemima — razvijena je Java
aplikacija sa grafickim interfejsom, koja implementira NIST i Cryptool statisticke
testove, koji predstavljaju elementarne testove kriptografske baterije testova.

o Statistical Tests 5, T
Input From File Manually Input Generate Fandom Sequence
Mumber of bits:
Open |Use Java Random w Generate
Tests
Frequency Test  Serial Test | Poker Test  Runs Test  Maurer | Entropy Test
Test
MIST Freguency (Monobit) Test: CrypTool /Christian Schiestl Frequency (Monobit) Test:
Sum Observed; Zeros:
P-Value: Ones:
P-Value [Dedmal): Xt
P-value:
P-Value (Dedmal):
Minimum 100 bits, Minimum 10000 bits,
Status:

Slika 6.1 Aplikacija sa baterijom statistickih testova

Na slici je prikazan izgled aplikacije. Po tabovima aplikacije su smesteni sledeci
statisticki testovi sa implementacijom po NIST i Cryptool standardu:

e Frekventni test;
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e Serijski test;

e Poker test;

e  Runs test;

e Maurerov test;

e Entropijski test;

Prikazana aplikacija nam omogucdava da ucitamo podatke iz fajla u zahtevanom
formatu, posle c¢ega moZiemo da primenimo sve dostupne testove ili da radi
demonstracije testova generiSemo slucajne podatke preko pseudo slucajnog
algoritma u Javi. Koristicemo SecureRandom klasu, iz razloga $to Java upravo ovu
klasu koristi za generisanje klju¢eva. Kod nekih testova postoji ogranicenje u vidu
minimalnog uzorka koji je potreban da bi se podaci izloZili odredenom testu. Za
potrebe entropijskog testa generisali smo 1.000.000 bitova.

Na slede¢em primeru (Primer 6.1) pokazan je rezultat entropijskog testa. Testirani
podaci su prosli monobitnu, bigramsku, trigramsku i matricnu (4x4) entropijsku
analizu sa preklapanjem.

Test (@) Overlapping () Non-Overlapping
Entropy - Monobit: 0.9999991394937743
Entropy - Bigram: 0.9999959 564168058
Entropy - Trigram: 0.9999957101089939

Entropy - 4x4 Matrices: |0,999993253566 1666

Primer 6.1 Rezultati entropijskog testa sa preklapanjem

Na rezultatima vidimo da su postignute maksimalne entropijske vrednosti po jednom
bitu. Koli¢ina informacije u 1 bitu je priblizno 1. Aplikacija pruza moguénost izvoza
testiranog binarnog niza. Pored generisanja slucajnih bitova, data je moguénost
generisanja slucajnih vrednosti preko DES simetri¢nog algoritma. Osnovna ideja je da
se Sifrat DES algoritma koristi kao izvor slucajnih podataka. Zbog visokog stepena
nelinearnosti koje proizvode S-kutije u DES algoritmu, ovakva upotreba DES algoritma
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je mogudéa. Na slededoj slici prikazan je prozor aplikacije za podeSavanje DES
algoritma za generisanje slucajnih sekvenci. Uneli smo prvo neku slu¢ajno smisljenu
poruku i klju¢ u binarnom formatu koji koristimo za Sifrovanje.

Data Encryption Standard Algorithm:

DES Meszage (hinary format):

jUniverzitet Singidunum,
|Fakultatr za informatiku i radunarstwvo,
[Praktikum — Zadtitas informacionih sistema

Generate Message:

Length: bits. Generats Os Generate 1s Generate Random
DES Key:
ECIDD_'LllllDC'iDDD_'L1911119119'3119"_"11llC‘iDlDDC‘lDC‘inDDll-‘J191911100190 -~
~
Generate Key {64 bits): Generate Os Generate 1s Generate Random
(=4

Slika 6.2 Generisanje slucajnih nizova preko DES Sifrat

U primeru (Primer 6.2), prikazani su rezultati entropijskog testa za DES Sifrat:

Test (@) Overlapping () Non-Overlapping
Entropy - Monobit: 0.9989326546260532
Entropy - Bigram: 0.9909889595041513
Entropy - Trigram: 0.97/915769541494375

Entropy - 4x4 Matrices: |0.9617235642111611

Primer 6.2 Entropijski test — DES Sifrat

Rezultati ovog entropijskog testa, zanemarljivo su loSiji od testa binarnih nizova
generisanih preko SecureRandom klase.
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7. JEDAN PRIMER SINTEZE SOPSTVENOG IZVORA SLUCAJNOSTI

U ovom delu udZbenika diskutovacemo o jednom potencijalnom izvoru informacija.

Uloga ovakvih izvora je da se izgradi pouzdan generator kriptoloskih klju¢eva. Pored
teorijske osnove o kojoj ée bit viSe reci, demonstriraéemo jedan primer Java koda koji
u realnom vremenu prikuplja podatke od civilnog avio saobracaja. Na osnovu ovog
izvora moguca je sinteza generatora slucajnih vrednosti.

Ovako dobijene podatke potrebno je dalje analizirati i obraditi nekom od tehnika iz
oblasti digitalne obrade signala, u cilju dobijanja Cisto slucajnih binarnih sekvenci.
Njihova svrha prvenstveno treba da bude zamena za deterministicke generatore koji
se koriste u Java JCA arhitekturi (pseudo slucajne generatore).

Zapravo, ovaj izvor daje studentima mogucénost da u svojim kriptografskim
programima koriste sopstvene izvore sludajnosti za potrebe inicijalizovanja
kriptografskih algoritama za generisanje simetricnih ili asimetricnih kljuceva
(SecureRandom i SecretKey).

Pored razvoja sopstvenog izvora slucajnosti, studenti imaju mogucnost da u svojim
prakticnim radovima dizajniraju sisteme za distribuciju kriptoloskih klju¢eva preko
javnih komunikacionih kanala. Na ovaj nacin ukazujemo na potrebu i atraktivnosti
tema koje se odnose na potpuno novo polje u kriptografiji, a to je bezbednost na
fizickom sloju.

7.1 ULOGA IZVORA SLUCAJNOSTI U KRIPTOGRAFIJI

Na pocetku udzbenika rekli smo da je jedini teorijski dokaziv Sifarski sistem upravo
One-Time pad. Da bi ovaj Sifarski sistem obezbedio perfektnu tajnost neophodno je u
potpunosti ispuniti sledeée uslove: kljucevi treba da budu generisani na potpuno
slu¢ajan nacin (ovakve izvore je moguée pronaci u prirodi), duZina klju¢a mora da
bude jednaka duzini poruke koja se Sifruje i klju¢ nikada ne sme da se koristi dva
puta.
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Nas prvi zadatak je generisanje slucajnih nizova. Sluc¢ajne nizove je moguce generisati
pomocéu TRNG-a i PRNG-a. TRNG predstavlja generator cisto slucajnih nizova koji je
moguce konstruisati u prirodnim okruZenjima, dok PRNG generise pseudo slucajne
nizove na osnovu unutrasnjih stanja generatora koja poseduju osobine Cisto slucajnih
nizova. Obe vrste generatora je moguce upotrebiti za projektovanje Sifarskih sistema,
ali u oba slucaja je neophodno generisati Cisto slu¢ajne nizove, Cija je jedina uloga u
domenu generisanja kriptoloskih kljuceva.

Uloga ovakvih izvora slucajnosti je u obezbedivanju kriptoloskih kljuceva visokog
kvaliteta, dovoljnih duzina i stvaranju uslova za sintezu sistema za distribuciju
kriptoloskih kljuceva.

7.2 GENERISANJE SLUCAJNOSTI NA OSNOVU AVIO SAOBRACAJA

U svakom trenutku iznad nas nalazi se nekoliko hiljada putnickih i teretnih aviona.
Ako pogledamo samo Evropu, broj letova u manje frekventnom delu dana je priblizno
1000, dok u nekim delovima dana taj broj se moze znacajno uvecati.

Slika 7.1 FlightRadar24 mapa— Evropa
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U danasnje vreme, skoro svi letovi se prate preko GPS sistema za navigaciju. Obzirom
na to da su podaci civilnog vazduhoplovstva javno dostupni, bilo gde da se nalazimo
na planeti zemlji, moZzemo sa velikom precizno$¢u da znamo geografsku Sirinu,
geografsku duzinu, brzinu i nadmorski visinu letilice. Zbog velike brzine letelica i
preciznosti GPS sistema, koordinate se veoma brzo menjaju u jedinici vremena, a
mogucénost da se letelica u istom vremenskom trenutku nade na istoj
geoinformacionoj lokaciji ni teorijski ni prakti¢no ne postoji.

Medutim, ukoliko posedujemo informacije o vise letova u istom vremenskom
trenutku, odbacujemo i mogucénost da vrednosti geoinformacione lokacije svih tih
letova budu u jedinici vremena predvidljive. Na osnovu ove pretpostavke, analizirali
smo podatke letova na razli¢itim geoinformacionim lokacijama u jednom
vremenskom trenutku.

Prednost ovog sistema je Sto omogudava pristup istim podacima, na dva racunara
koja su fizicki udaljena. Ova Cinjenica potencijalno obezbeduje realizaciju sistema za
distribuciju (razmenu) kriptoloskih klju¢eva izmedu vise korisnika, pored moguc¢nosti
za razvoj izvora slucajnosti za generisanje kriptoloskih kljuceva.

7.2.1 ARHITEKTURA IZVORA SLUCAJNOSTI

N - i \
% - -
e E = 5 N lz . f
S %
\\ \

ElElE eimmenenn... ASD-BiPrijem ADS-B Prijem

Data Centar

Slika 7.2 ADS-B
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Kao sto je prikazano na slici (Slika 7.2), GPS sateliti komuniciraju sa uredajima u
avionu i na taj nacin obezbeduju podatke potrebne za upravljanje avionom. U
sledeé¢em koraku avioni preuzimaju ulogu satelita i sada oni emituju novi radio signal
u okviru koga 3alju podatke relevantne za taj let. Ti podaci se prikupljaju u centrima
za kontrolu letenja na zemlji, ali te podatke prema zakonima civilnog
vazduhoplovstva mogu prikupljati svi zainteresovani pomoc¢u ADS-B tehnologije.

Obzirom na to da se podaci na ovaj nacin ne mogu prikupiti samo na jednoj lokaciji za
celu Evropu, iz tog razloga podaci se prikupljaju na vise lokacija i smestaju u baze
podataka na Internetu, kako bi bili korisS¢eni za servise praéenja aviona u realnom
vremenu. Jedan takav servis koji ¢cemo iskoristiti, prikazan je na slici (Slika 7.3).

Data Centar ;

P TN
Alisa Bob

Slika 7.3 Komunikacija izmedu korisnika i baze podataka

7.2.2 PRIKUPLJANJE | OBRADA PODATAKA

Posle prikupljenih podataka, sledi faza filtriranja. Faza filtriranja podrazumeva
odbacivanje podataka o letilicama koje su jo$ u fazi sletanja ili poletanja. Druga faza
podrazumeva jos i selekciju podataka. Obzirom na to da se u bazi osim podataka o
leta, polaznom i dolaznom aerodromu kao i podaci o avio kompaniji, izdvajamo samo
podatke Cije se vrednosti menjaju u jedinici vremena.

168



Zastita informacionih sistema

IzvrSenom prostom analizom utvrdili smo da su nama od znacaja samo promenljive
koje se odnose na podatke o geografskoj Sirini i duZini, dok brzina i visina imaju
kontinuitet. Dolazimo i do poslednjeg procesa u fazi filtriranja. Podaci o geografskoj
Sirini i duzini predstavljeni su sa realnim dvocifrenim brojem sa Cetiri decimale. Usled
velike preciznosti u decimalnom zapisu, brojevi ispred decimalne tacke nemaju
trenutnu promenu, iz tog razloga se odbacuju, a zadrZavaju se samo decimalne
vrednosti posle decimalnog zareza. Na primer, geografska duzZina je 50.4568, a
geografska Sirina 14.2563, tada zadrzavamo vrednosti posle decimalne tacke,
vrednost 4568 i 2563.

Analizom ¢iji je rezultat prikazan na slici levo (Slika 7.4), jasno se vidi da usled
zaokurzivanja decimalne vrednosti u intervalima od 0000 do 0500 i od 9500 do 9999
su dosta ucestalije u odnosu na vrednosti iz drugih intervala, iz tog razloga smo
odstranili ova dva opsega slika desno (Slika 7.4). Ovu anomaliju mozemo drugacije da
interpretiramo, kao gresku vidljivu u nasem sistemu usled zaokurZivanja realnih
brojeva na Cetiri decimale.

Slika 7.4 Frekvencije po intervalima

Nakon faze kodovanja sledi provera kvaliteta generisanih binarnih sekvenci.

7.2.3 ANALIZA KVALITETA I1ZVORA SLUCAJNOSTI

Kako bi potvrdili polaznu pretpostavku da nizovi bitova generisani na ovaj nacin imaju
visok stepen slucajnost, koristili smo propisane statisticke testove Nacionalnog
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instituta za standarde i tehnologije SAD-a (NIST) i to objavljene i definisane u radu
800-22 iz Aprila 2010 pod nazivom "A Statistical Test Suite for the Validation of Ran-
dom Number Generators and Pseudo Random Number Generators for Cryptographic
Applications".

Ovi testovi su razvijeni za testiranje slucajnosti binarne sekvence na taj nacin sto se
fokusiraju na razli¢ite vrste neslucajnosti koje bi mogle da postoje u nizu. Paket
testova se sastoji od 15 razlicitih statistickih testova gde neki od testova su podeljeni
u podtestove.

Za naSe testiranje izabrali smo najcesée koris¢ene testove Ciji rezultati se mogu
smatrati visoko pouzdanim. Kako bi dobili uporedni test sa nekim vec¢ proverenim
TRN generatorom koristili smo podatke sa sajta random.org[LINK] koji vaze za
potpuno slucajne podatke.

Test 1: Ispitivanje ucestanosti u nizu

Cilj ovog testa je ispitivanje odnosa jedinica i nula u nizu bitova. Potreban je priblizan
broj jedinica i nula u sekvenci.

Tabela 7.1 Rezultati testa ucestanosti

random.org Avio izvor

P-vrednost  0.808976294576234 0.8146073609727413

Broj bita na kojima je izvrSen kako ovaj, tako i naredni testovi je 9856. Nakon
izvrSenog testa mozemo zakljuciti da su oba niza zadovoljila uslov postavljen od
strane NIST-a

P>0,01

i da se mogu smatrati slu¢ajnim. Ako poredimo rezultate mozemo zakljuciti da je
odnos nula i jedinica u oba niza bio priblizno jednak.
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Test 2: Serijski test

Test se koristi za utvrdivanje ucestanosti svih mogucih preklapanja n-bitnog niza u
citavoj sekvenci.

Tabela 7.2 Rezultati serijskog testa

random.org Avio izvor

Trigrami

000 1215 1208

001 1250 1209

010 1280 1157

011 1195 1225

100 1251 1209

101 1225 1173

110 1195 1125

111 1245 1215
P-val 1 0.3174364812591314 0.6440496128821558
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P-vrednost = 0.1088774362443912 0.4608606318159197

Rezultati dobijeni u ovom testu su ispunili NIST-ov zahtev definisan u formuli (1) te i
nakon ovog testa mozemo tvrditi da su nizovi slu¢ajni, uz napomenu da je test nad
nasim nizom pokaza da je odnos u preklapanju ujednaceniji.

Test 3: Ispitivanje uzastopnih ponavljanja

Posmatrana karakteristika u ovom testu je ukupan broj uzastopnih ponavljanja
jedinice ili nule u nizu.

Tabela 7.3 Rezultati testa uzastopnih ponavljanja

random.org Avio izvor

P-vrednost  0.6426910024891495 0.353825079052692

Nakon sprovedenog testa rezultati su zadovoljili definisane zahteve i na osnovu toga
generisane nizove smatramo slucajnim. U poredenju ova dva niza nakon testa
moZzemo zakljuciti da niz sa sajta random.org ima viSe promena iz 0 u 1 ili obrnuto.

Test 4: Entropijski test

U ovom testu posmatra se ucestalost pojave svih mogucih preklapajucih n-bitovskih

uzoraka u nizu.

Tabela 7.4 Rezultati entropijskog testa

Random.org Avio izvor

Monobit 0.9999957227359038 0.9999958775044104
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Bigram 0.9999878164470851 0.9999625655234716

Trigram 0.9998791930081991 0.9999120107423237

4x4 Matrice  0.9998558732137256 0.9997868840346474

Vrednosti i ovog testa zadovoljavaju zahteve NIST-a. MoZemo tvrditi da je nas niz
slucajan i da je u poredenju sa nizom sa sajta random.org i nakon ovog testa pokazao
bolje rezultate te shodno tome mozemo tvrditi da poseduje osobine slucajnosti i da
moze biti koriséen kao materijal za generisanje kvalitetnih kriptoloskih kljuc¢eva.

Zbog brzine Interneta mi nismo u moguénosti da pratimo kretanje odredene letilice
za svakih 15ms, tako da nam to i dodatno pomaZe da se vrednosti koordinata
drasticno promene. Na ovaj nacin u vremenskom intervalu od nekoliko sekundi
mozemo dobiti veliki broj binarnih nizova. Medutim broj bitova u sekundi koji
proizvede neki TRNG je daleko vedi.

7.2.4 JAVA PROGRAM ZA PRIKUPLJANJE PODATAKA U REALNOM
VREMENU

U primeru Java koda koji sledi, prikupljamo podatke pojedinacno o svakom letu.
Adresa preko koje pristupamo odnosi se na pristup podacima generisanim nad
Evropom. Promenom adrese mogude je pribavljati i podatke sa drugih kontinenata.
Program ispisuje dva tipa rezultata. U slucaju A, ispisujemo samo koordinate, a u
slu¢aju B koordinate i dodatne podatke
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public class Foridinateletova {

public static vold main(S3tring[] args) throws MalformedURLException, ICExceg
5tring adresa = "http://db8.flightradar24.com/zones/europe all.j=?callb:
URL url = new URL[(adresa);
URLConnection con = url.openConnection():

InputStream is = con.getInputStream():
BufferedReader br = new BufferedReader (new InputStreamBeader (is));
5tring line = br.readLine();

String SplitArgumentl = "[W\[\\]]1+":
String[] Tokens = line.split (SplitArgumentl):
S5tring SplitArgument2 = "[,]1";

for (int i = 1; i <« Tokens.length; i =i + 2} {
System.out.println (Token=[1i]):

//ISPIS SAMO KCORDINATE

String[] Print = Tokens([i].split (SplitArgument?);

fSystem. ou

Primer 7.1 Prikupljanje podataka o trenutnim letovima
Izlaz iz programa (slucaj A):

40_.5271 22.9720
50.05%5%3% 14 2553
50.1158 14_Z2&81
50.0864 14.1338
40_.5728 2Z8.8l4¢
50.0867 14_2704
43_8153 1._364Z2

40.5015% 235_3081
43.0514 3.0410

33.4770 28.2Z17
51.3102 B.2333

80.5871 37.4344
51._445%3 12 8237
51.4725% -0.4705
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Izlaz iz programa (slucaj B):

"ABDE0F™,51.1797,8.0075, 227, 18850, 2595, 3105, "F-EDLEZ", "B77L", "NE&1FD", 1421403724, "
CRN™, "* "FX5030",0,-1536, "FDE5030",0

"896195", §0.1578, 37.68148, 164, 37000, 528, "0444", "F-UUBI1", "A388", "A&-EEV", 1421403725,
"SFO", "DKB", "EKZ226", 0,0, "UREZZE",0

"3C4587",51.4528, 126258, 261, 4850, 178, "1000", "F-EDDCZ", "BYTL", "D-LALE", 1421403726, "
PVE", "™, "35571",0,0, "BOXSTL", 0

"7C4527", 514725, -0_4705, 61,0,0, "4744" "T-EELLE1", "RSE5", "VH-OQH", 1421405718, "DXE",
“LHR", "QF1",1,0, "QFRL", 0

"E9E18E", 60.8592,37.2748, 163, 37000, 521, "3761", "F-ULEB4", "A388", "A&-EE0", 1421403727,
"LEX" "DXE", "EK216",0,-128, "UREZ1&",0
"396441",49_0048,2.7921, 265, 3000,170, "4303", "N-LFEM1", "A332", "F-GZCB", 1421408725, "G
IE", "CDE", "AF445" 0,-896, "AFR445" 0

175



Zastita informacionih sistema

DODATAK - PROJEKTNI ZADACI | LABORATORIJSKE VEZBE

Nas$ osnovni cilj u ovom udzbeniku je da student izborom predmeta ,Praktikum —

zaStita informacionih sistema” u potpunosti prakticno ovlada izabranom oblaséu.

Studenti prolaze kroz nekoliko faza u toku trajanja ovog predmeta:

Izbor teme iz oblasti zastite u informacionim sistemima;

Istrazivanje aktuelnog stanja iz izabrane oblasti i usvajanje teorijskih znanja;
Izrada prakti¢nog reSenja za demonstraciju bezbednosnih problema i resenja
za aktuelne probleme;

Predstavljanje rezultata istrazivanja - pregled aktuelnog stanja u izabranoj
oblasti;

Predstavljanje prakti¢nih rezultata - demonstracija prakti¢nog resenja;

Izrada projektnog/diplomskog rada na zadatu temu;

8.1 TEME ZA PROJEKTNI ZADATAK

Sledecée teme su potencijalni projektni zadaci. Takode, studenti mogu predloZiti temu

koja moze uz odobrenje da postane tema za projektni / diplomski rad:
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Jedan primer pravilne implementacija kriptografskih mehanizama u Java
programskom jeziku;

Razvoj kriptografskog protokola u Java programskom jeziku;

Implementacija kriptografskih algoritama u poslovne aplikacije (kriptografska
zastita fajlova i baza podataka);

Algoritmi za sekvencijalne ili blokovske Sifre i njihove modifikacije (rad na
performansama algoritma);

Standard za autentifikaciju i digitalni identitet korisnika na Internetu, koji
omogucava korisnicima da se jednim isti nalogom autentifikuju na razlic¢itim
Veb sajtovima (OPEN-ID);

Zastita izvornog koda PHP aplikacija;

Kriptografske funkcije u Veb okruZeniju;

Upravljanje bezbednosc¢u Veb aplikacija sa otvorenim izvornim kodom;
Dizajniranje novih rezima za Sifrovanje kod blokovskih Sifara (CBC, ECB, CFB);
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10.
11.
12.
13.
14.
15.
16.
17.
18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.
34.

Razvoj i implementacija CAPTCHA sistema;

SQL injection napadi na Veb aplikacije;

Cross-Site Scripting (XSS) i Cross-site request forgery (CSRF);

Zastita Veb aplikacija i baza u deljenom produkcionom okruzenju;

Sistemi za elektronsku trgovinu — bezbednosni i funkcionalni aspekt;
Biometrijski sistemi za autentifikaciju i informaciona analiza biometrije;
Implementacija biometrijske autentifikacije;

Generisanje kriptoloskih klju¢eva na osnovu biometrije;

Distribucija kriptoloskih klju¢eva preko javnih komunikacionih kanala
(bezbednost na fizickom sloju);

Razvoj servisa za digitalno potpisivanje dokumenata sa sopstvenim
sertifikacionim telom;

Primena informacionih mera u kriptoanalizi;

Primena informacionih mera u procesu estimacije Cisto slucajnih nizova;
Razvoj sopstvene PK/ infrastrukture u LAN-u;

Konstruisanje pseudo slucajnog generatora (PRNG) na osnovu slucajnih
pocetnih stanja dobijenih preko nekog fizickog izvora informacija (TRNG);
Analiza steganografskih tehnika i primena u oblasti digitalnih vodenih pecata
u cilju zastite autorskih prava;

Razvoj i primena pesudo perfektnih Sifara u danasnjem okruZenju sa
pribliznim bezbednosnim performansama One-time pad Sifre;

Razvoj sopstvenih kriptografskih protokola za primenu u integrisanim
sistemima;

Uloga distribuiranog racunarstva u razvoju kriptoanalize;

Razvoj i primena savremenih kriptoanalitickih metoda;

Standardi za implementaciju i testiranje kriptografskih algoritama;

Razvoj ergonomskih aplikacija za kriptografsku zastitu fajlova na operativnhom
sistemu;

Merenje performansi simetricnih Sifri i optimizacija za primenu na odredenoj
platformi;

Modul za generisanje kriptoloskih klju¢eva na osnovu sopstvenih izvora
slucajnosti;

Kriptografska zastita u bazama podataka;

Protokoli za razmenu simetri¢nih kljuceva;
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35. Aplikacija za digitalno potpisivanje dokumenata sa modulom za generisanje i

skladistenje sertifikata;

36. Analiza performansi provajdera kriptografskih funkcija na Java bezbednosnoj

arhitekturi;

8.2 LABORATORIJSKE VEZBE

Upotrebom kriptografskih algoritama u Javi, lokalno ili preko mreze, simulirati
sledec¢e kriptografske protokole.
predlazemo upotrebu sledeéih Java klasa (upotreba svih navedenih klasa je

demonstrirana u udzbeniku):
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KeyGenerator
SecretKey
SecretKeySpec
Cipher
FilelnputStream
CipherlnputStream
FileOutputStream
IvParameterSpec
CertificateFactory
ByteArraylnputStream
Certificate
DHParameterSpec
AlgorithmParameterGenerator
AlgorithmParameters
KeyAgreement
KeyPairGenerator
KeyPair
SecureRandom
PrivateKey

PublicKey

Signature

Za uspesnu laboratorijskog
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— Path

— Files

— KeyStore

— RSAPrivateKey

- Mac

— MessageDigest

— SecretKeyFactory

— DESKeySpec

— PBEKeySpec

— lterator

—  X509CRL

— PKCS8EncodedKeySpec
— KeyFactory

— X509EncodedKeySpec
— Provider

—  Key

Zadatak 1:

Protokol zahteva tri poruke izmedu Alise i Boba. Alisa ima ulogu klijentskog racunara,
dok Bob ima ulogu serverskog racunara. U prvoj poruci Alisa se predstavlja pred
Bobom ,Ja sam Alisa“, u drugoj poruci Bob traZi od Alise da dokaZe da je ona zaista
Alisa. Alisa zna svoju lozinku ,Singidunum® i 3alje je Bobu. Kod Boba se nalazi baza
podataka koja sadrzZi lozinke svih svojih korisnika. Bob pretrazuje Alisinu lozinku i
nakon toga potvrduje Alisin identitet. Simulirati protokol sa slike (Slika 0.1).

Ja sam Alisa

Dokazi
-

lozinka =, singidunum®
Alisa Bob

Slika 0.1 Primer jednostavne autentifikacije
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Zadatak 2:

Komunikacija izmedu Alise i Boba izgleda identi¢no kao u prethodnom zadatku, osim
u poslednjoj poruci kada Alisa Salje Bobu poruku tako Sto racuna otisak poruke ,hes
od lozinke” preko neke jednosmerne funkcije, kao Sto su MD5, SHA1 i td. Na ovaj
nacin Alisa krije lozinku od Boba i napadaca. Da objasnimo, Bob sada u svojoj bazi
podataka ¢uva samo Alisinu he$ vrednost od lozinke, na osnovu koje na identican
nacin prihvata ili odbacuje Alisin identitet. Simulirati protokol sa slike (Slika 0.2).

Ja sam Alisa

Dokazi

H(“singidunum”)
Alisa Bob

Slika 0.2 Poboljsani protokol za autentifikaciju

Zadatak 3:

Ovde ¢éemo istaci da algoritmi koji se koriste za racunanje hes vrednosti (MD5), ne
spadaju u grupu kriptografskih tehnika, iz tog razloga kazemo da je uvodenjem
kriptografskih tehnika moguce doéi do jo$ boljih reSenja koja ce u velikoj meri
doprineti podizanju nivoa bezbednosti kod protokola. Simulirati protokol sa slike
(Slika 0.3), koji predstavlja modifikaciju prethodnog protokola.

Ja sam Alisa

[zazov

-
H(“singidunum”, izazov) -
Alisa Bob

Slika 0.3 Protokol za autentifikaciju, izazov — odgovor
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Zadatak 4:

Simulirati protokol za autentifikaciju simetricnim kljuem. Sledi specifikacija
protokola:

Alisa se predstavlja Bobu ,Ja sam Alisa“.
Bob generise slu¢ajnu vrednost — izazov, zatim 3alje Alisi.
Alisa Sifruje sa simetricnim algoritmom slucajnu vrednost R, dobijeni Sifrat
salje Bobu.

4. Bob desifruje sifrat koji mu je Alisa poslala i verifikuje Alisu na osnovu izazova
R koji je poslao u drugom koraku.

Ja sam Alisa

R

E(R, Kag) L
Alisa, Kas Bob, Kas

Slika 0.4 Jednostrana autentifikacija simetricnim kljucem

Zadatak 5:

Simulirati protokol za wuzajamnu autentifikaciju simetricnim klju¢em. Sledi
specifikacija protokola:

1. Alisa se predstavlja Bobu ,Ja sam Alisa“ i generiSe sluCajnu vrednost Ry —
izazov, zatim Salje Bobu.

2. Bob Sifruje sa simetri¢nim algoritmom i kljuéem K,g, identitet parametar
(,Bob“) i slucajnu vrednost Rai generise slu¢ajnu vrednost Rgza Alisu. Zatim
dobijeni Sifrat i vrednost Ry Salje Alisi.

3. Alisa preko primljenog Sifrata verifikuje Bobov identitet. Alisa Sifruje vrednost
Rg i identitet parametar (,Alisa“) klju¢éem Kag, zatim generisani Sifrat 3alje
Bobu na osnovu koga Bob verifikuje Alisin identitet.
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Ja sam Alisa, Ra

Rs, E(“Bob”, Ra, Kag)

E(“Alisa”, Rg, Kag)
Alisa Bob

Slika 0.5 Uzajamna autentifikacija sa simetricnim klju¢em

Zadatak 6:

Simulirati protokol sa slike (Slika 0.6). Protokol omogucava Bobu da autentifikuje
Alisu preko javnog kljuca, jer samo ona moze da uradi operaciju Sifrovanja sa svojim

privatnim klju¢em i da prosledi korektan odgovor vrednost (desifrovano R) u tre¢em
koraku.

Ja sam Alisa

R

[R]Alisa
Alisa Bob

Slika 0.6 Autentifikacija sa javnim klju¢em — Sifrovanje
Sledi specifikacija protokola:

1. Alisa se predstavlja Bobu ,Ja sam Alisa“.
Bob generise slucajnu vrednost R (izazov) i Salje je Alisi.
Alisa u ovoj fazi koristi svoj privatni klju¢ za potpisivanje poruke (vrednost R -
izazov) koju je dobila od Boba, zatim salje potpisanu poruku R Bobu, na
osnovu koga Bob verifikuje Alisu.
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Zadatak 7:

Simulirati protokol sa slike (Slika 0.7). Protokol treba da omogucava uzajamnu

autentifikaciju i razmenu sesijskog klju¢a upotrebom asimetri¢ne kriptografije.

Ja sam Alisa, R

{[R, K] Bob}Alisa

{[R+ 1, K] Alisa}Bob
Alisa Bob

Slika 0.7 Protokol za uzajamnu autentifikaciju i uspostavu sesijskog kljuc¢a —
potpisivanje i Sifrovanje javnim kljucem

Dizajn protokola treba da bude takav da obe strane prvo potpisuju vrednost R i kljuc
K sa privatnim klju¢em, a zatim Sifruju sa javnim klju¢em druge strane.

Zadatak 8:

Simulirati protokol za razmenu sesijskog klju¢a preko PFS-a i simetri¢nih Sifri. Dizajn

protokola je prikazan na slici(Slika 0.8).

E(g? mod p, Kas)
>

E(g” mod p, Kas)

-

Alisa, a Bob, b

Slika 0.8 Implementacija PFS metoda sa simetricnim Siframa

Ovaj dizajn protokola je interesantan pristup za implementaciju PFS metode koja
ispunjava sve postavljene zahteve. U ovoj realizaciji PFS-a, klju¢ sesije Ks se vise ne
prenosi preko mreze. MoZzemo da primetimo da se Ks sada izraunava na Alisinoj i
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Bobovoj strani, a nakon izraCunavanja Alisa i Bob permanentno zaboravljaju
(unistavaju na siguran nacin) tajne parametre a i b koji su iskoris¢eni samo za
odredeni kljuc sesije. Za svaki novi klju€ sesije, parametri ¢e nanovo biti generisani na
neki slu¢ajan nacin. Ovim smo dobili efemerni DH protokol u kojem ¢ak ni Alisa ni Bob
ne mogu kasnije da rekonstruisu K.

Zadatak 9:

Simulirati protokol za razmenu sesijskog kljuéa preko PFS-a i asimetri¢nih Sifri.
Protokol sadrZi sve elemente protokola sa kojim smo se do sada susretali. U ovom
protokolu Alisa i Bob ce biti autentifikovani. Komunikacija u vidu sesija bice
bezbedna. Takode, obezbeden je PFS.

Ja sam Alisa, Ra

Rs,[{Ra, g"’ mod p }aisa]gob

[{Rs, g“mod p }Boblaiisa
-
Alisa, a Bob, b

Slika 0.9 Protokol za uzajamnu autentifikaciju, razmeni sesijskog kljuc¢a sa PFS
metodom

Zadatak 10:

Simulirati protokol sa vremenskim pecatom na slici (Slika 0.10). TraZeni dizajn
protokola sa vremenskim pecatom je u sustini verzija protokola potpisi pa Sifruj.

Ja sam Alisa, [{T, K}Bob]Trudi
[{T, K}Bob] -

[T+ 1] Bob

Trudi Bob

Slika 0.10 Autentifikacija sa vremenskim pecatom
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RECNIK POJMOVA

AES - Advanced Encryption Standard. Blokovska Sifra sa simetri¢nim klju¢em,

standardizovana od strane NIST-a. Pripada grupi modernih Sifara. Duzina kljuca
je 128,192, i 256 bitova.

ASCII - americki kodni standard za razmenu informacija. Ove kodove koristi
veliki broj racunarskih sistema za prevodenje karaktera u binarne brojeve.

Algoritam - opis za reSavanje nekog problema.

Asimetricni Sifarski sistemi — sistemi sa javnim i privatnim kljuéem. Primer
ovog tipa algoritama je RSA koji se koristi za Sifrovanje i digitalno potpisivanje.

oy

Biometrija - tehnika za autentifikaciju koja koristi jedinstvene fizicke
karakteristike nekog pojedinca. Postoje razliciti tipovi biometrije.

Biometrijski obrazac - digitalizovana fizicka karakteristika nekog pojedinca za
odredeni biometrijski izvor koji se koristi za autentifikaciju date osobe.

Binarna sekvenca - niz karaktera (jedinica i nula) ili binarni niz.

Blok kod - skupovi reci iste duZine koji predstavljaju strukturu red.

V

VOIP - protokol koji se koristi za digitalizaciju govora, pakovanje i slanje preko
TCP/IP veze.
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Vizuelna kriptografija - specijalna tehnika Sifrovanja koja omogucava skrivanje
informacija na slici, na takav nacin da se moze deSifrovati ljudskim okom bez
upotrebe racunara.

Venona - predstavlja One-time pad u realnosti. Koristila ga je sovjetska
Spijunska mreZa koja je formirana na teritoriji SAD 1940-tih.

GSM - globalni sistem za telekomunikacije. Internacionalni standard za
satelitske telefone.

DES - Data Encryption Standard. Blokovska Sifra sa simetricnim klju¢em
usvojena od strane NIST-a. Pripada grupi modernih Sifara. DuZina kljuca je 56
bitova, prevaziden je od strane AES-a.

Digitalni potpis - protokol koji koristi primalac poruke da bi verifikovao
posiljaoca poruke. Za verifikaciju se koristi javni klju¢ poSiljaoca. Obezbeduje
servis neporecivosti.

Desifrovanje - proces transformacije Sifrata u otvoreni tekst.
Digitalni vodeni pecat - tehnika za zastitu autorskih prava digitalnih sadrzaja.

Difi-Helman - protokol namenjen za razmenu simetri¢nih kljuceva preko javnih
komunikacionih kanala.

DSA - asimetri¢ni algoritam za digitalno potpisivanje.
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J

Entropija - mera za koli¢inu neodredenosti ili prosec¢na koli¢ina informacije
koju sadrze generisane poruke nekog informacionog izvora.

ECB - rezim za Sifrovanje kod blokovskih Sifara u kom je svaki blok Sifrata
potpuno nezavisan. Ovaj rezim moze da bude nebezbedan.

Iris - Sara irisa ili obojeni deo oka koji je prilicno haoti¢an (neodreden) ili
slu¢ajan. Predstavlja biometrijski izvor sa visokim performansama.

Integritet - prevencija od neautorizovane izmene sadrzaja (poruke).

Informacioni izvor - generator sekvence simbola koji predstavljaju poruke.

Javni kljuc¢ - element sistema sa javnim kljuéem ili javni klju¢ nekog korisnika
koji je dostupan svim korisnicima u mreZi. Koristi se u fazi Sifrovanja.

Jednosmerna funkcija - sam naziv kaze da je funkcija neinvertibilna, ako je

y =f(X) , tada je x;tf(y). Hes funkcije su vrsta jednosmernih funkcija.

Kapacitet kanala - maksimalna prosecna koli¢ina informacija na izlazu
kanala koja je jednaka koli¢ini informacije na ulazu.

Kodna rec - binarna sekvenca kojom je predstavljen simbol izvorne poruke.

Kriptoanaliza - umetnost i nauka o razbijanju Sifrovanih poruka.
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Komunikacioni kanal - formalizacija Sta se deSava u prenetoj poruci izmedu
predajne i prijemne strane.

Kompletan kod - prefiksni kod cije kodno stablo ne sadrzi nekoris¢ene listove.
Kodovanje - transformacija simbola poruke u kodne reci.

Kriptoloski klju¢ - binarna sekvenca veée duzine, poseduje osobine slucajnih
nizova. Koristi se kao pocetno stanje algoritma u fazi Sifrovanja i deSifrovanja.

Kriptograf - lice koje dizajnira Sifre.
Kriptoanaliticar - lice koje dizajnira metode za razbijanje Sifara.
Kriptografija - nauka o pravljenju algoritama za Sifrovanje.

Kriptoanaliza - nauka o razbijanju algoritama za Sifrovanje.

LAN - lokalna mreza.

LFSR - linearni pomeracki registar sa povratnom spregom. Njegova uloga se
sastoji u generisanju pseudo slucajnih sekvenci. Ima periodu (ponavlja se
nakon izvesnog vremena).

LSB - steganografska tehnika za ugradivanje tajnih poruka u podatak nosilac po
principu zamene bitova sa najmanjim znacajem.

Lozinka - tajni akreditiv (string od prosecno 8 karaktera) koji se koristi za
autenitfikaciju kod tradicionalnih sistema za autentifikaciju. Korisnik je u stanju
da zapamti vise lozinki, dok kriptoloske kljuceve nije mogucée zapamtiti.

MAC - kod za proveru autenti¢nosti poruke.
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NIST - americka federalna agencija za standarde i tehnologiju.

NSA - nacionalna agencija za bezbednost. Americka agencija koja je odgovorna
za bezbednost i kriptoanalizu elektronskih komunikacija.

One-time pad - perfektna Sifra koja pripada grupi Sifara sa simetri¢nim
klju¢em. Kljuc€ je generisan na slucajan nacin i ima jednaku duZinu kao i poruka.
Klju¢ ne sme nikad da se ponavlja.

Otvoreni tekst - poruka u fazi Sifrovanja ili rezultat funkcije za desifrovanje.

PGP - program za bezbednu elektronsku postu koji objedinjuje servise za
kriptografsku zastitu podataka i digitalno potpisivanje. Razvijen od strane Fila
Cimermana.

PKI - infrastruktura sa javnim kljucevima. Sadrzi bazu javnih kljuceva preko
kojih obezbeduje autentifikaciju u srednjim i velikim mrezama.

Privatni klju¢ - element sistema sa javnim klju¢em ili tajna koju ¢uva svaki
korisnik. Koristi se u fazi deSifrovanja.

Protokol - protokol je skup pravila koje razumeju i poStuju strane u
komunikaciji.

Poruka - podatak koji se razmenjuje preko komunikasionog kanala izmedu
predajne i prijemne strane. MoZe da bude kodovana i u Sifrovanoj formi.
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Perfektna tajnost — teorijski dokazan kriptografski mehanizam koji ne zavisi od
racunarske snage.

PRNG - generator za generisanje pseudo slucajnih brojeva na osnovu
inicijalnog stanja koje je odredeno na slucajan nacin.

PBE - generisanje kriptoloskog klju¢a na osnovu lozinke.

RSA - kriptografski sistem sa javnim kljuéem, patentiran od strane Rivesta,
Samira i Adlemana 1976. Sigurnost RSA zasniva se na sloZenosti faktorizacije
velikih brojeva. Ima Siroku primenu, implementiran je u PGP i SSL-u.

RC4 - sekvencijalna Sifra sa simetri¢nim klju¢em. Pripada grupi modernih Sifara.
DuZina klju¢a jednaka je poruci. Neki je nazivaju pseudo perfektna Sifra. Za
generisanje kljuca koristi se generator za pseudo sluc¢ajne brojeve. Pravila
implementacije su skoro ista kao i kod perfektnih Sifara.

Sertifikat - elektronski fajl, obi¢no sadrzi javni kljuc koji je digitalno potpisan od
Sertifikacionog tela. Sertifikati se koriste za autentifikaciju na Internetu.

Sertifikaciono telo - tre¢a strana od poverenja koja potpisuje i distribuira
sertifikate.

SSL - siroko primenjeni zastitni protokol za autentivikaciju na Internetu (Inter-
net transakcije)

Simetricni kljuc - kriptoloski klju¢ koji je identi¢an na predajnoj i prijemnoj
strani.

Steganografija - nauka o skrivanju informacija u drugim bezazlenim podacima.
Cest primer je skrivanje tekstualnog sadrZaja u neku sliku.
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Stacionarni izvor — informacioni izvor Cija statistika ne zavisi od vremena.

Sesijski kljuc — simetricni kljuc za jednokratnu upotrebu.

TCP/IP - protokol koji se koristi za prenos informacija u raéunarskim mrezama.
TCP/IP je postao standard za sve mreZe povezane sa Internetom.

TDES - blokovska Sifra sa simetri¢nim kljucem, usvojena od strane NIST-a.
Bazirana na sukcesivnoj aplikaciji tri DES algoritma sa razli¢itim klju¢evima.
Predstavlja ojacanje klasicnog DES-a.

TRNG - generator slucajnih brojeva; ovakve generatore je mogude konstruisati
u prirodnim informacionim izvorima.

Faktorizacija - rastavljanje velikih prostih brojeva na Cinioce iz skupa prostih
brojeva.

Fejstel Sifra - nazvana po nemackom kriptografu Horstu Fejstelu (Horst Feistel)
koji je pionir u razvoju dizajna blokovskih Sifara, radio je u IBM-u. Ovo su bila
inicijalna istrazivanja koja su kulminirala razvoju DES (Data Encryption Stand-
ard) algoritma 1970. godine. Fejstel Sifra predstavlja dizajn blokovske Sifre, a
ne posebnu Sifru.

Haker - originalno se termin koristi za kreativnog programera koji razvija
programe za ilegalan pristup racunarskim mrezama u cilju krade ili unistenja
informacija. Dobar haker treba da poseduje dobre kriptoanaliticke vestine.
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Hamingovo rastojanje - koristi se za odredivanje razlike izmedu dva niza
jednake duZzine.

Hes funkcije - funkcija koja generise skracenu verziju poruke. U kriptografskim
aplikacijama he$ funkcije moraju da budu jednosmerne sa malom
verovatnoc¢om da dve razli¢ite poruke mogu da daju isti rezultat.

CRC - Cyclic Redudancy Check. Kod Siroke primene, koristi se za detektovanje
greSaka. Obicno pre desifrovanja, CRC se proverava.

CBC - rezim za Sifrovanje kod blokovskih Sifara. Radi na principu ulanéavanja
blokova Sifrata.

CFB - transformacija simetricne Sifre iz blokovski u sekvencijalni rezim
Sifrovanja.

Sifra - algoritam za Sifrovanje. Mogu da postoje razli¢iti tipovi $ifara. Osnovne
podele su na klasicne i moderne, simetriCne i asimetricne, apsolutno i
praktic¢no tajne.

Sifrat - rezultat funkcije za Sifrovanje ili transformacija otvorene poruke koja je
inverzna uz posedovanje pravog kljuca.

Sifrovanje - proces transformacije otvorenog teksta u ifrat.
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