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Sistem inZenjerski (SE) i procesni pristup, strukturno i objektno orijentisano modelo-

vanje (OOM) pokazuju najbolje rezultate u projektovanju, razvoju i praksi kompleksnih
IKT sistema i sistema zastite informacija. Procesi zastite, koji transformisu ulazne veli¢ine
u ocekivano povecane izlazne vrednosti, integrisu klju¢ne atribute svakog posla — proce-
dure, alate i ljude, fundamentalni su blokovi za izgradnju sistema zastite. Kako je zastita
proces, a ne odrediste, procese zastite treba neprekidno poboljsavati. Da bi se procesi zastite
kvalitetno upravljali, potrebno ih je meriti. Metrike i merenja u oblasti zastite omogucavaju
projektovanje menadzment sistema bezbednosti informacija (ISMS-a). Poboljsanje proce-
sa zastite zahteva evaluaciju tekuceg stanja formalno opisanih i definisanih procesa zastite.
Primenjeni PDCA model procesa ISMS-a obezbeduje smernice za planiranje, implemen-
taciju, odrzavanje i pobolj$anje procesa. Za evaluaciju kvaliteta i merenje progresivnog
sazrevanja i pobolj$anja procesa, razvijeni su procesno orijentisani standardi i modeli
(ISO/IEC 27001, ISO/IEC 21827). Komparativna analiza komplementarnosti standarda
i modela razvijenih na bazi sistem inZenjerskog (SE) pristupa, ukazuje na moguénost us-
postavljanja vise okvira za evaluaciju usaglasenosti i pobolj$anje procesa zastite. Modeli
koji integrisu procese (SSE CMM, CMMI) obezbeduju integrisani i jedinstven okvir za
evaluaciju i poboljsanje razli¢itih tipova procesa. Za evaluaciju procesa zastite na bazi SSE
CMM modela specifi¢no je razvijen SSAM metod verifikacione evaluacije, a za evaluaciju
integrisanih procesa na bazi CMMI modela, razvijen je SCAMPI metod evaluacije.



U izradi ovog udzbenika uloZeni su napor i vreme za koje je uskracena moja porodi-
ca. Zato se u prvom redu zahvaljujem supruzi Mileni i kéerkama Mariji i Jeleni za opstu
podrsku i razmevanje koje su mi pruzili. Posebno se zahvaljujem prof. dr Milenku Heleti,
na inicijativi, punoj podrsci, datim sugestijama i ukupnom pozitivnom pristupu i licnom
doprinosu u definisanju forme i sadrzaja rada u pripremi i realizaciji. Izuzetno se zahva-
ljujem recenzentima ovog udzbenika, prof. dr Milovanu Stanisicu, rektoru Univerziteta
Singidunum na razumevanju potrebe, odobravanju sadrzaja predmeta i stvaranju opstih
uslova za realizaciju udzbenika i prof. dr Branislavu Kovaceviéu, rektoru Beogradskog
univerziteta, na iznetim sugestijama i velikom doprinosu da udzbenik dobije formu i
kvalitet na zahtevanom nivou.

Za tehnicku obradu rada i iznete sugestije o dizajnu i grafickim prilozima, zahvaljujem
se Novaku Njegusu i Aleksandru Mihajlovicu.
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PREGLED SKRACENICA

ARC (Appraisal Requirements for CMMI) — za-
htevi za CMMI evaluaciju

ASE (Assurance Security Evaluation) — klasa za
evaluaciju bezbednosne garancije u CC standar-
du

AVP — antivirusni program

BAR — brza analiza rizika

BP (Basic Practices) — bazi¢ne prakse u CMM i
SSE CMM modelima

BS (British standard) — Britanski standard
(BS 7799 standard zastite uklju¢en u ISO/IEC
127799)

BSI (Bundesamt fiir Sicherheit in der Informati-
onstechnik) — Nemacka agencija za zastitu infor-
macija

CA (Certification Authority) — sertifikaciono telo
u sistemu infrastrukture sa javnim klju¢em.
CBA-IPI (CMM Based Appraisal for Internal Pro-
cess Improvement) — evaluacija internih procesa
na bazi CMM modela

CC (Common Criteria) — standard opstih kriteri-
juma, odnosno, ISO 15408 standard za evaluaciju
proizvoda i sistema zastite

CCB (Configuration Control Board) — telo za
kontrolu konfiguracije i upravljanje dokumen-
tacijom

CEM (CC Evaluation Methodology) — metodo-
logija CC evaluacije

CF (Common Features) — opste karakteristike u
CMM i SSE CMM modelima

CIRT (Computer Incident Response Team) —
interventni tim za odgovore na kompjuterski
incident

CL (Capability Levels) — nivoi kapaciteta procesa
u CMM i SSE CMM modelima

CMM (Capability Maturity Model) — model (ge-
nericki) sazrevanja procesa.

CMMI (Capability Maturity Model Integration)
— integracioni model sazrevanja procesa za pro-
izvodnju, snabdevanje i servise

CMP (Compliance Managament Programm) —
program menadZmenta usaglasenosti
CoBIT(Control Objectives for Information and
Related Technology) — kontrolni ciljevi za infor-
macione i odnosne tehnologije

COBRA (Risk Assessment Methodology) — me-
todologija za procenu rizika

CP (Certificate Policy) — politika sertifikacije
CPS (Certification Practice Statement) — izjava o
praksi sertifikacije; elemenat politike zastite PKI
CTCPEC (Canadian Trusted Computer Product
Evaluation Criteria) — kanadski kriterijumi za
evaluaciju proizvoda poverljivih racunarskih
sistema

DAC (Discret Access Control) — diskreciona kon-
trola pristupa sa dodelom prava pristupa na bazi
odluke vlasnika sistema; digitalni sertifikat (DS)
DoD (Department of Defence) — Ministarstvo
odbrane SAD

DTS (Data Tracking Sheet) — radna Excel tabela
za pracenje podataka o implementaciji i institu-
cionalizaciji BB, GP i OP i generisanje profila ni-
voa kapaciteta evaluiranih procesa (OP) u SSAM
metodu evaluacije

EAL (Evaluation Assurance Level) —bezbednosni
nivo evaluacije u CC standardu

EPG (Engineering Process Group) — SE tim za
implementaciju procesa

ETVX (Entry Criteria, Tasks, Verification, and
eXit Criteria) — IBM, SEI ETVX format za opis
procesa

FIPS (Federal Information Processing Standards)
— standardi procesiranja federalnog IKT sistema
SAD

GAISP (Generaly Accepted Information Security
Principles) — opste prihvaceni principi zastite
GG (Generic Goal) — genericki cilj u CMMI mo-
delu procesa (kao CL u SSE CMM modelu)

GP (Generic Practices) — genericke prakse u
CMM, SSE CMM i CMMI modelima
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HasS (Hardware as Service) — ponuda hardvera
kao servisa u Cloud Copmuting-u

HIPAA (The Health Insurance Portability And
Accountability Act) — zakon o ra¢unovodstvu i
prenosivosti zdravstvenog osiguranja

IA CMP (Information Assurance CMP) — pro-
gram menadzmenta usaglasenosti bezbednosti
informacija

IAP (Information Assurance Program) — pro-
gram bezbednosti informacija

TIasS —ponuda infrastrukture kao servisa u Cloud
Copmuting-u

iCMM (Integrated Capability Maturity Model) —
integrisani model sazrevanja procesa

IDEAL (Initiating, Diagnosing, Establishing, Ac-
ting and Learning) — model SEI instituta za im-
plementaciju SSE CMM i CMMI procesa.

IDPS (Intrusion Detection and Protection System)
— sistem za detekciju i spre¢avanje upada
IDWG (Intrusion Detection Working Group) —
radna grupa za detekciju upada

IEC (International Electronig Committee) — Me-
dunarodno standardizaciono telo

IEC (International Electrotechnical Commission)
— Medunarodno standardizaciono telo

IEEE (Institute of Electrical and Electronics Engi-
neers) — Institut inzenjera elektrotehnike i elek-
tronike, medunardona asocijacija od 150.000
¢lanova

IETF (International Engineering Task Force) —
Medunarodna inzenjerska

IKT — Informaciono Komunikacione Tehno-
logije

IPSec protocol (Internet Protocol Security) — In-
ternet protokol zastite

ISBS (Information Security Benchmark System)
— sistem indikatora progresa zastite informacija
ISF (International Security Forum) — Meduna-
rodni forum za bezbednost i zastitu

ISMS (Information Security Management Systern)
— menadZzment sistem zastite informacija

ISO (International Standardization Organizati-
on) — Medunarodna organizacija za standardi-
zaciju
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ISSEA (International Systems Security Enginee-
ring Association) — Medunarodna asocijacija za
sistemsko inzenjerstvo zastite informacija

ITGI (IT Governance Institute) — Institut za da-
vanje smernica u I'T-u

ITSEC (Information Technology Security Evalu-
ation Criteria) — kriterijumi za evaluaciju zastite
IKT sistema

ITSEM (Information Technology Security Evalu-
ation Manual) — uputstvo za evaluaciju zastite
informacija

ITU (International telecommuniccation Union)
— Medunardno standardizaciono telo u oblasti
komunikacija

KEMZ — kompromitujuce elektromagnetno
zracenje

MDD (Method Description Document) — doku-
ment za opisivanje SCAMPI metoda

ML (Maturity level) — nivo zrelosti procesa u
CMM modelima procesa

N/A (Non Applicable) — nije primenljivo

NDA (Non Disclouse Agreement) — ugovor o ne-
otkrivanju informacija

NIDPS (Network Intrusion Detection and Pro-
tection System) — mrezni sistem za detekciju i
sprecavanje upada

NIST (National Institute of Standards and Tech-
nology,) — Nacionalni institut za standarde i teh-
nologiju (SAD)

NOC (Network Operation Center) — Centar za
mrezne operacije

OCTAVE (Operationally Critical Threat, Assets
and Vulnerability Evaluation) — metod analize ri-
zika i evaluacije ranjivosti od operativno kriti¢nih
pretnji za imovinu organizacije

OECD (Organisation for Economic Co-operation
i Development) — Evropska organizacija za eko-
nomsku saradnju i razvoj

OOM (Object Oriented Modeling) — objektno-
orijentisano modelovanje

OP (Proces Area) — oblast procesa u CMM mo-
delima

PC /Personnal Computer) — li¢ni racunar



PCI (The Payment Card Industry) — industrija
platnih kartica

P-CMM (Personal Capability Maturity Model)
— model sazrevanja procesa ljudskih kapaciteta
PDCA (Plan, Do, Check, Act) — model procesa
PII (Practice Implementation Indicator) — indi-
kator implementacije praksi u SCAMPI metodu
evaluacije procesa

PIID (PII Description) — opis PII u SCAMPI
metodu evaluacije

PIP (Process Improvement Program) — program
za pobolj$avanje procesa

PKI (Public Key Infrastructure) — infrastruktura
sa javnim klju¢em; sistem asimetri¢ne kriptogra-
fije.

PM (Project Manager) — menadzer projekta

PP (Protection Profile) — profil zastite u CC stan-
dadu

PT (Poject Team) — projektni tim

QA (Quality Assurance) — predstavnik sistema
kvaliteta

RFC (Request for Comment) — zahtev za komen-
tar

RFP (Request for proposal) — zahtev za predlog,
ponudu, klasa u CC standardu

ROSI (Return on Security Investment) — povratak
investicija u zastitu informacija

RTM (Requirements Traceability Matrix) — ma-
trice za pracenja bezbednosnih zahteva

SA — sistemska analiza

SABSA (Sherwood Applied Business Security
Architecture) — framework

SasS (Software as Service) — Cloud Compiting
ponuda softvera kao servisa

SBC (Security By Consensus) — model sistema
zastite sa konsenzusom

SCAMPI (Standard CMMI Appraisal Method for
Process Improvement) — metod za evaluaciju pro-
cesa na bazi CMMI referentnog modela

SCE (Software Capability Evaluation) — evalua-
cija kapaciteta za razvoj softvera

SDLC (System Development Life Cycle) — meto-
dologija Zivotnog ciklusa za razvoj sistema

SE (System Engineering) — sistemski inZenjering
ili sistemski pristup

SE CMM (System Engineering Capability Matu-
rity Model) — model sazrevanja sistem inzenjer-
skih procesa

SEI (Software Engineering Institute) — Institut za
inzenjerstvo softvera, Carnegy Mellon Univerzi-
teta u SAD

SG (Specific Goals) — specifi¢ni cilj u CMMI mo-
delu procesa

SLA (Seciruty Level Agreement) — sporazum o
nivou servisa (zastite)

SLC (Security Level Sertification) — bezbednosni
nivoi sertifikacije (NIST standarda)

SM (Senior Manager) — stariji menadzer

SME (Security Menagament Framework) — okvir
menadZmenta zastite informacija

SMP (Security Management Program) — pro-
gram menadzmenta zastite informacija

SoA (Statement of Aplicability) — izjava o pri-
menljivosti kontrola zastite u proceni rizika
SOC (Security Operation Center) — Centar za
bezbednosne operacije

SoC (Select of Controls) — izbor kontrola zastite
u tretmanu rizika

SOW (Statement of Work) — izjava o radu

SP (Specific Practice) — specificna praksa u
CMMI modelu procesa (kao BP u SSE CMM
modelu)

SQA (Solution Quality Assurance) — garantovani
kvalitet reSenja

SSAM (System Security Appraisal Method) — me-
tod za evaluaciju i pobolj$anje procesa na bazi
SSE CMM modela sazrevanja procesa zastite
SSAM PIID — opis PII u SSAM metodu evalu-
acije

SSE (System Security Engineering) — sistemsko
inZenjerstvo u oblasti zastite informacija

SSE CMM (System Security Engineering Capabi-
lity Maturity Model) — model i metod sazrevanja
procesa zadtite

SSH (Secure Socket Shell) — protokol zastite

ST (Security Target) — bezbednosni cilj u CC
standardu
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S-vektor (Security Vector) — vektor zastite

SW CMM (Capability Maturity Model for Softwa-
re Developement) — model sazrevanja procesa za
razvoj softvera

SWG (Security Working Groop) — tim za zastitu
informacija

TBD (to be done) — treba da se uradi

TCB (Trusted Computing Base) — baza poverlji-
vog racunarskog sistema

TCMM (Trusted CMM) — poverljivi CMM
TCP — protokol na transportnom nivou OSI mo-
dela racunarskih mreza

TCSEC (Trusted Computer System Evaluation
Criteria) — kriterijumi za evaluaciju poverljivog
racunarskog sistema (SAD standard, tzv. ,,Orange
book®)

TE (Evaluation team) — tim za evaluaciju u pro-
cesima SSAM i SCAMPI metoda evaluacije
TELNET — Internet servis za udaljeni pristup
TEMPEST (Transient Electro — Magnetic Pulse
Surveillance Technology) —tehnologija za snima-
nje tranzijentnih elektro-magnetnih (kompromi-
tuju¢ih) impulsa

TLS (Transport Layer Security) — protokol zastite
na transportnom nivou
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TM (Technology Managament) — menadzment
tehnologije

TOE (Target of Evaluation) — cilj (objekat) eva-
luacije u CC standardu

TQM (Tortal Quality Managament) — menad-
zment totalnog kvaliteta

TSF (Target Security Function) — bezbednosna
funkcija objekta evaluacije u CC standadu

TSM (Trusted Software Methodology) — metodo-
logija poverljivog softvera

TSP (Target Security Policy) — politika zastite
objekta evaluacije u CC standadu

TTPS (Trusted Third Party Service) — servis po-
verljivog provajdera (zastite)

UPSS (Unbrakable Power Suply System) — sistem
za neprekidno napajanje

VARE (Vulnerability Assesment Report Format) —
format za izvestavanje procene ranjivosti

VM (Virtual Machine) — virtuelna masina

VMI (Virtual Machine Introspection) — virtuelna
masinska introspekeija (forenzicki alat)

WBS (Work Breakdown Structure) — detaljna
struktura rada



Bezbednosne potrebe savremenih poslovnih sistema informaciono-komunikacionih
tehnologija (IKT sistema), odredene su njihovim osnovnim karakteristikama: globalnim
umrezavanjem, velikom slozenosti i distribucijom, virtuelizacijom, izdavanjem beta verzija
sistemskih, aplikativnih i usluznih programa i evolutivnim razvojem funkcionalnih i bez-
bednosnih tehnologija.

Globalno umrezavanje nebezbednih komponenti i mreza povecava rizik od napada
spolja i iznutra, a kompleksnost savremenih poslovnih IKT sistema dodatno povecavaju
slozeni sistemi zadtite, $to otezava razumevanje, modelovanje i projektovanje tih sistema.
Trend virtuelizacije klijentske i serverske strane i razvoj distribuiranog Internet racu-
narstva (Cloud Computing) zahtevaju novu paradigmu zastite informacija i IKT sistema.
Zbog toga, ¢ak i kada se primeni adekvatan sistem zastite, efektivnost zastite obi¢no ostaje
nepoznata. Proizvodi i sistemi IKT i zadtite dolaze na trziste posle dugotrajnog i skupog
razvoja, sa evaluacijom ili bez evaluacije, a jedna od posledica je da korisnici postavljaju
nerealne bezbednosne zahteve i defini$u neadekvatne bezbednosne ciljeve. Samim tim,
koncepti zastite i tehnicka reSenja arhitekture sistema zastite ne odgovaraju stvarnom
stanju bezbednosnog rizika i bitno otezavaju menadzment sistem zastite informacija.

U skladu sa procesnim pristupom, sistem zastite informacija se moze modelovati pro-
cesom koji transformise ulazne veli¢ine u oc¢ekivano vece (bolje) izlazne veli¢ine. Procesi
zastite integrisu i konzistentno disciplinuju relevantne atribute svakog posla u zastiti in-
formacija — dobro osposobljene i motivisane ljude, tehnike i alate zastite i metode za izvrsa-
vanje procedura i zadataka zastite. U objektno-orijentisanom pristupu zastiti informacija,
od brojnih atributa informacija (tacnost, integritet, blagovremenost, trajnost, raspolozivost,
poverljivost itd.), kvalitet informacija u potpunosti zavisi od skupa relativno nezavisnih
atributa: poverljivosti — da informacije nisu otkrivene neovlas¢enim korisnicima; integriteta
- da informacije nisu neovlas¢eno izmenjene i raspoloZivosti - da su informacije dostupne



legitimnim Kkorisnicima kad god je to potrebno. Kvalitet informacija, procesiranih, skla-
distenih i prenosenih u savremenim, visoko distribuiranim i umrezenim IKT sistemima
Internet tipa, u potpunosti zavisi od funkcionalne i tehni¢ke pouzdanosti i bezbednosti
IKT sistema i njegovog okruzenja, odnosno, od implementiranog sistema zastite. Na taj
nacin, pored zahteva za kvalitet hardvera i softvera, bezbednost IKT sistema, tj. kvalitet
sistema zastite postaje tre¢i gradivni blok sistema kvaliteta poslovnih IKT sistema i po-
slovnih sistema u celini. Produktivnost savremenih poslovnih sistema u najvecoj meri
zavisi od brzine donosenja odluka koja u potpunosti zavisi od kvaliteta informacija, koje
procesiraju, skladiste i prenose umrezeni poslovni IKT sistemi.

U ovom udzbeniku, umesto uobicajenih skracenica IS (informacioni sistem) ili IT
(informacione tehnologije) koristi se termin IKT" sistem (sisterm informaciono komuni-
kacionih tehnologija), koji genericki ukljucuje sve atribute i aspekte zastite informacija:
sistemski, procesni i objektno orijentisani pristup i informacionu imovinu — ¢istu (informa-
cije, podatke, programe), hardversku (mrezne, informacione, komunikacione i tehnologije
zastite) i humanu (ljude - korisnike i druge relevantne ucenike). Termin ,zastita infor-
macija“u svakom kontekstu implicira zastitu celokupne informacione imovine, ukljucujuci
objekte IKT sistema u celini. Zato se termini “zastita informacija“ i ,,zastita informacione
imovine“ u udzbeniku koriste ravnopravno, a u kontekstu se istice fokus na neposrednu
zastitu informacija ili objekata IKT sistema, sa krajnjim ciljem zastite informacija koje oni
procesiraju, skladiste i prenose. Takode, ravnopravno se koriste termini ,,upravljanje® i
~menadzment. Upotreba termina menadZment usvojena je u cilju harmonizacije sa stan-
dardnom ISO terminologijom u svim menadZment sistemima kvaliteta.

Udzbenik je primarno namenjen studentima osnovnih studija, ali i master studenti-
ma, korisnicima i menadzZerima, koji prvi put ulaze u problematiku upravljanja zastitom
informacija. Mogu ga koristiti i profesionalci u zastiti i sistemima kvaliteta koji Zele siste-
matizovati i upotpuniti svoja znanja iz ove Siroke, multidisciplinarne oblasti.

Glavni cilj pisanja ovog udzbenika je da se raznovrsna i obimna teorija, dostupna u
brojnoj stranoj literaturi, stru¢nim casopisima, preporukama, uputstvima, standardima i
autorskim radovima na Internetu, sistematizuje, terminoloski ujednacii definise i $to vise
priblizi korisnicima i menadzerima sistema zastite koji po pravilu ne moraju biti tehnicki
obrazovani. Smanjenje kompleksnosti terminologije jedan je od strateskih ciljeva teorije
i prakse menadzment sistema zastite informacija, ¢ime se postize ve¢a razumljivost i ko-
risnicka prihvatljivost.

Medunarodna organizacija za standardizaciju (ISO) i Medunarodna komisija za elek-
trotehniku (IEC) zajedno ¢ine svetski specijalizovani sistem za standardizaciju. Drzavna
tela koja su ¢lanovi ISO ili IEC ucestvuju u razvoju medunarodnih standarda, posredstvom
odredenih organizacija koje formiraju tehnicke odbore za odredene oblasti tehnickih ak-
tivnosti. Tehnicki odbori organizacija ISO i IEC saraduju u domenima od zajednickog
interesa, a deo posla preuzimaju ostale medunarodne, vladine ili nevladine organizacije
povezane sa ISO i IEC. Medunarodni standardi formulisani su u saglasnosti sa propozi-
cijama datim u ISO/IEC Directives, Part 2.

1 ICT (Information and Communiccation Technologies) K zahtev standarda ISO/IEC 13335-2:2002.
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U domenu informacionih tehnologija, ISO i IEC imaju formiran udruzeni odbor za
tehniku —ISO/IECJTC 1, ¢iji je glavni zadatak priprema medunarodnih standarda. Kada
udruzeni tehnicki odbor usvoji predlog medunarodnog standarda, daje se drzavnim telima
na usvajanje putem glasanja. Publikovanje medunarodnog standarda zahteva odobrenje od
minimalno 75% ucesnika (drzavnih tela). Standard menadZment sistema zastite informacija
(ISO/IEC 27001) — ISMS pripremio je ISO/IEC JTC1 potkomitet za tehnicke sisteme zasti-
te—SC 27, odnosno, njegova peta radna grupa (WGS5). ISO i IEC upozoravaju da neki od
elemenata ovog standard mogu biti autorska dela (patenti), pa se odricu od odgovornosti
za bilo koja identifikovana autorska prava.

Metodoloski, udzbenik je koncipiran u dvanaest poglavlja. Svako poglavlje sadrzi uvod,
funkcionalnu razradu, rezime lekcije i pitanja za ponavljanje. U prvom poglavlju opisani su
osnovni koncepti bezbednosti i zastite informacija. Metodologija sistemskog inZenjerstva i
procesi zastite definisani su u drugom poglavlju, a genericki metodi poboljSanja procesa — u
trecem. U Cetvrtom poglavlju data je skracena istorija razvoja relevantnih standarda kvali-
teta proizvoda i sistema zastite. Sazeta evolucija menadzment sistema zastite informacija
opisana je u petom poglavlju. Metodoloski zahtevi i zahtevi za kontrole zastite ISMS stan-
darda, definisani su u Sestom poglavlju, ukljucujuéi procesni model PDCA za planiranje,
implementaciju, odrzavanje i poboljSanje ISMS procesa. U sedmom poglavlju detaljno su
opisane PDCA faza planiranja implementacije ISMS-a i menadzment rizika. Faze PDCA
implementacije, provere i poboljsanja procesa ISMS-a, analizirane su u osmom poglavlju.
Genericki okvir programa menadzment sistema usaglasenosti (CMP) i programa menad-
Zment sistema usaglasenosti bezbednosti informacija (IA CMP), sa komponentom sertifi-
kacije i akreditacije sistema zastite i ISMS-a, opisani su u devetom poglavlju. U poglavljima
deset i jedanaest opisani su funkcionalni model i struktura sazrevanja procesa zastite (SSE
CMM) sa metodom evaluacije (SSAM). Uzorci za izradu relevantnih procedura zastite dati
su u dvanaestom poglavlju. Na kraju su dati prilozi kao dopuna teorijskoj analizi, spisak
klju¢nih reci i spisak koriscene i Sire literature iz oblasti teorije, prakse i standardizacije
zastite informacija.
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1.1.UVOD

Informaciona imovina, koja ukljucuje ¢istu informacionu imovinu, hardversku i humanu
imovinu [56], od sustinskog je znacaja za poslovanje organizacije, pa je potrebno da bude
odgovarajuce zasti¢ena i upravljana. Informacija je najznacajniji deo informacione imovine.
Informacije mogu imati razne oblike i forme. One mogu biti $tampane ili pisane na papi-
ru, uskladi$tene u elektronskom obliku, prenesene putem poste ili elektronskih sredstava,
prikazane na filmu ili videu, ili izgovorene. Informacije u bilo kojem obliku, uskladistene,
procesirane ili preno$ene, moraju uvek biti odgovarajuce zastiti¢ene, jer predstavljaju klju¢ni

resurs svakog poslovnog sistema.
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U ovom udzbeniku termin bezbednost informacija koristi se u znacenju bezbednosti infor-
macione imovine, gde god to nije eksplicitno navedeno. Bezbednost informacija se uspostavlja
i odrzava implementacijom sistema zastite. Sistem zastite $titi informacionu imovinu od
S$irokog opsega pretnji, odnosno, od rizika da pretnje iskoriste brojne ranjivosti (softvera,
hardvera, konfiguracije, ljudi) IKT sisterna’ i nanesu $tetu samim sistemima i poslovnim
procesima, koje ovi sistemi podrzavaju. Misija sistema zastite je smanjenje i odrzavanje ri-
zika poslovanja na minimalnom, prihvatljivom nivou, odrzavanje kontinuiteta poslovanja
i osiguranje maksimuma prihoda od investicija i povoljnih poslovnih prilika.

Bezbednost/sigurnost informacija se postize implementacijom skupa upravljackih, or-
ganizacionih i tehnickih kontrola zastite. Menadzment sistem bezbednosti informacija, u
okviru totalnog menadzment sistema — TQM (Tortal Quality Managament), zahteva da se
kontrole zastite uspostave, implementiraju, nadgledaju, proveravaju i pobolj$avaju, da bi se
osiguralo ispunjavanje specifi¢nih bezbednosnih i poslovnih ciljeva i misije organizacije.

1.2 INFORMACIJE I INFORMACIONA IMOVINA

Informacija ¢ini klju¢ni gradivni blok IKT sistema i informacione imovine. Kako ne
postoji jedinstvena definicija pojma informacija, koja bi zadovoljila sve zahteve, izbor de-
finicije najcesc¢e zavisi od izvora i cilja definicije (tabela 1.1). U kontekstu ovog udzbenika
usvojena je definicija: ,,Informacija je skup podataka koji korisniku donosi novo saznanje u
datom kontekstu".

Tabela 1.1 Definicije pojma informacija u funkciji izvora i cilja

Izvor/cilj Definicija informacije

Statistika Zbir podataka iz kojih se moze izvuéi zakljucak.

Teorija komunikacija | Numericka mera nesigurnosti ishoda prenosa signala od 1000 bita.

Tehnika Uredeni niz simbola, reprezent ¢injenice (poruke) za primaoca.
Nauka Rezultat izlaza procesa, samog procesa i ulaza u proces.
Senonov model Vrednost izlaza bilo kojeg procesa u hijerarhiji procesa.

Zastita Informaciona imovina koja ima vrednost za organizaciju.

Informacije su usko povezane s pojmovima: ogranicenja, komunikacije, kontrole, forma-
ta, instrukcije, znanja, znacenja, mentalnog podrazaja, uzorka, percepcije i zastupljenosti.
Informacije mogu imati brojne atribute, kao $to su: vrednost, funkcija, argument, proces,
reverzibilnost, poruka, kanal, inverzne funkcije, reprezentacija, percepcija, verovanje, znanje,
tacnost, blagovremenost, integritet, raspolozivost, poverljivost, gubitak, pogodnost, nepotpunost
i dezinformacije.

1 Sistem IKT (Informaciono Komunikacionih Tehnologija) — Prema standardu ISO/IEC 13355 iz 2002.
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Definicija informacije usvojena u oblasti zastite, znaci da je skup podataka stavljen u
neki kontekst, dok su sami podaci izvan konteksta, odnosno, podatak je beskoristan sve dok
ne prenosi neku informaciju korisniku. Informacija je primljena i shvac¢ena poruka, koja
je rezultat procesiranja, manipulacije i organizovanja podataka koji donose novo saznanje
korisniku. Na slici 1.1 je prikazan odnos podataka i informacije.

10001100
11001011 1

10011111 1 ‘ ”
10101011
11001000

Emmm]
VISA
R

PIN: 7910

Signali - znakovi + 7910 je PODATAK + 7910 je INFORMACIA
(moze biti npr. nadmorska visina, (kontekst oznacava da je to PIN kartice)
prva kosmitka brzina, profit
organizacije, itd)

Slika 1.1. Primer odnosa podataka i informacije *

Informacioni ili IKT sistem je ureden, dokumentovan skup resursa, pravila i mernih meto-
da, koji zadovoljava ulazne zahteve za manipulaciju sa podacima i dobijanje trazenih izlaznih
informacija, odnosno, zadovoljenja ulaznih zahteva. Informacije, procesi za podrsku, racu-
narski sistemi i mreze i ljudi koji ih koriste, predstavljaju najvazniju imovinu organizacije.
Procesi definisanja, implementacije, odrzavanja i poboljSavanja bezbednosti informacija,
mogu imati presudan znacaj za odrzavanje konkurentnosti na trzistu, finansijsku zastitu,
rentabilnosti rada i ugled organizacije.

1.3 INFORMACIONA IMOVINA KAO OBJEKAT ZASTITE

Osnovna strukturna obeleZja savremenih IKT sistema sa (pod)sistemom zastite su vi-
soka kompleksnost i teritorijalna distribucija racunarskih mreza u intenzivnoj zasti¢enoj
komunikaciji sa racunarskim sistemima. U objektno orijentisanom pristupu smanjenje kom-
pleksnosti postize se uvodenjem dve grane objekata [22]:

s informacione imovine: poverljivosti (C), integriteta (I) i raspolozivosti (A) ili CIA, ¢ime

se struktuiraju bezbednosni ciljevi, tj. objekti koje treba $tititi i

s mera i sredstava zastite: proceduralne (upravljacke i operativne) i tehnicke kontrole

zastite, ¢ime se struktuiraju mehanizmi i protokoli zastite.

U objektno orijentisanom pristupu pod zastitom informacija podrazumeva se zastita
informacione imovine: Ciste, fizicke i humane (tabela 1.2) [56, 57].

2 Adelsberger Z., Znacaj ocjene rizika kod umrezenih informacijskih sistema, doktorski rad u pripremi,
Univerzitet Singidunum, 2010.
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Tabela 1.2 Klasifikacija informacione imovine

Cista informaciona imovina

personalne, finansijske, zakonske, istrazivacke i razvojne, strateske i

Dlgiﬁ?i?;nz c;?zc1 ! komercijalne, e-poste, voice-mail, baze podataka, li¢ni i deljeni folder, backup
) mediji - trake/CD/DVD i digitalna arhiva, $ifarski klju¢evi, lozinke...
Opinlii personalna, finansijska, zakonska, istrazivanje i razvoj, strateske i
pipljiva

komercijalne, postanske posiljke, faksovi, mikrofis i drugi bekap/arhivirani

informaciona imovina T 1T e b oy . "
materijali, kljucevi skladista medija, Zurnala, magacina, knjiga ...

Neopipljiva inf. znanje, poslovni odnosi, trgovacke tajne, licence, patenti, iskustva, brend,
imovina reputacija, poverenje, konkurentnost, etika, produktivnost,

razvijeni u organizaciji/kastomizovani, klijentski, komercijalni, midleware,

Aplikativni program usluzni i programi za e-poslovanje, ERP sistemi, baze podataka ...

za servere, desktop i mainframe ra¢unare, mrezne uredaje, priru¢ne i ugradene

Sistemski programi racunare (uklju¢ujuci BIOS ROM i druge firmware),

Fizicka informaciona imovina

Infrastruktura zgrada za smestaj, sobe i sefovi za cuvanje EM i optickih diskova, uredaji
za podrsku IKT za identifikaciju i autentifikaciju (karti¢ni sistemi za pristup, tokeni, smart
sistema kartice itd.), uredaji za tehnicku zastitu (CCTV, protivprovalni sistemi itd.),

protivpozarni alarmi/sistemi za gaSenje pozara/protivpozarni aparati,
jedinice za neprekidno napajanje (UPSS), mreZno napajanje, mrezni
transformatori/ atenuatori, klima uredaji, alarmni sistemi za poplavu itd.

Kontrole okruZenja
IKT sistema

serveri, racunari (PC, radne stanice, laptop, mainframes...), modemi i

Hardver IKT sistema linijski terminatori, komunikacioni uredaji, printeri/kopir/fax masine itd.

autentifikacioni servisi i administrativni procesi za korisni¢ke naloge,
Imovina IKT sistema pretrazivaci, firewalls, mrezni i web servisi, antivirusni programi, e-mail
itd.

Humana informaciona imovina

zaposleni, menadzment, dizajneri/programeri/evaluatori programa, menadzer

Zaposleni . - " . SO A .
P i administrator zastite, operateri, korisnici sa privilegijama itd

Nezaposleni privremeno zaposleni, konsultanti, specijalisti po ugovoru, partneri itd.

1.4 BEZBEDNOST I ZASTITA INFORMACIJA

Termini bezbednost informacija ili informaciona bezbednost, podrazumevaju primarno
bezbednost informacija i podataka u IKT sistemu, a sekundarno — bezbednost informacione
imovine, ¢ime se posredno §tite informacije, kao njen najvredniji deo. Ovakav pristup implicira
da je krajnji cilj bezbednosti informacione imovine - zastita informacija i podataka, koja se
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direktno ili posredno postize zastitom svih komponenti informacione imovine. U stranoj lite-
raturi se koriste razli¢iti termini (eng. information security; rus. 6esonacnocm uxgopmavuus;
nem. Informations-sicherheit), a u ovom udzbeniku se ravnopravno koriste termini bezbed-
nost informacija i informaciona bezbednost, koji uvek impliciraju bezbednost informacione
imovine u celini.

Bezbednosti informacija u praksi zastite ima vi$e definicija, zavisno od nivoa apstrakcije.
Na nivou drzave to je stanje zasticenosti nacionalnih interesa u informacionoj sferi, odredenih
skupom licnih, poslovnih i drzavnih interesa ili zasticenost informacija od slucajnih ili namer-
nih aktivnosti prirodnog ili vestackog karaktera, koje mogu naneti neprihvatljivu stetu informa-
cionoj imovini organizacije. Bezbednost informacija je objektivna mera stanja rizika ili stanja
bezbednog, pouzdanog i neometanog funkcionisanja IKT sistema, u odnosu na samog sebe i
svoje okruzenje [30]. Dakle, sistem se smatra bezbednim, ako je zasticen od uticaja rizika.

Sigurnost informacija je sinonim bezbednosti informacija, a semanticki predstavlja subjek-
tivnu meru poverenja ili osecaja sigurnosti da je sistem bezbedan. Oba termina - bezbednost
i sigurnost, zasnivaju se na mehanizmu ljudske percepcije poverenja. Informaciona imovina
se smatra objektivno bezbednom, ako je do odredenog stepena pouzdano poznato da zaista
poseduje neka bezbednosno relevantna svojstva, koja nominalno poseduje, a sigurnom —
ako se do odredenog stepena veruje da ima neka bezbednosno-relevantna svojstva koja no-
minalno poseduje. U oba slucaja termin do odredenog stepena indicira relativnost definicija
ovih pojmova. Garantovana bezbednost semanticki najblize odgovara znacenju engl. termina
Security Assurance.

Generalno, ukupna bezbednost nekog slozenog sistema obuhvata neki skup komponenti
bezbednosti (B1, B2...Bn). Nivo ukupne bezbednosti sistema — Bu raste sa porastom nivoa
bezbednosti njenih relativno nezavisnih komponenti, ¢iji se skupovi uticaja negde preseca-
ju, ali priblizno aditivno doprinose porastu ukupne bezbednosti. U idealnom slucaju, da
je bezbednost deterministicka veli¢ina, ova bi zavisnost bila linearna funkcija, ali je uvek
nelinearna, zbog stohasticke prirode kombinovanih, dinamicki promenljivih pretnji i neo-
dredenosti faktora rizika, koji uti¢u na bezbednost (slika 1.2) [30].

Najvecdi uticaj na Bu, npr.
drzave, imaju najosetljivi-
je komponente - drzavna, e
vojna, ekonomska i informa- B
ciona bezbednost. Kako se |- ~ s
razvija informaticko drus- /
tvo, u toj meri raste znacaj
informacione  bezbednosti | —~
kiber prostora. Uobicajeno
se bezbednost IKT sistema
poistovecuje sa bezbednoséu

B2

informacija ili informacione - : :

imovine. Osnovna razlika

je u pristupu i metodologiji beshednast
zastite. U objektno orijenti- Slika. 1.1. Nivo ukupne bezbednosti u funkciji komponenti
sanom pristupu, bezbednost bezbednosti
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informacija se odnosi na zastitu klju¢nih, relativno nezavisnih atributa informacija: pover-
ljivosti, integriteta i raspoloZivosti — CIA (Confidenciality, Integrity, Avialability), bez obzira
na formu u kojoj se informacija nalazi, dok se bezbednost IKT sistema odnosi na zastitu
CIA informacija koje se skladiste, obraduju ili prenose u IKT sistemu [38].

Bezbednost informacija je kriti¢an faktor za kontinuitet poslovanja; smanjuje potenci-
jalnu $tetu, obezbeduje povratak investicije i unapreduje ukupno poslovanje organizacije. U
tom smislu se bezbednost informacija moze definisati kao odsustvo rizika za CIA informacija
ili zasti¢enost informacija od neovlascenog otkrivanja, izmene ili nedostupnosti [10]. U praksi
se bezbednost informacija naj¢e$¢e manifestuje u bezbednom radu bez otkaza, malicioznih
programa i prisluskivanja u bezbednoj komunikaciji, kupovini i placanju preko Interneta sa
zastitom privatnosti. Dakle, bezbednost informacija nije odrediste, nego ciklicno ponovljiv
proces stalnog odrzavanja zasticenosti informacija, kojeg je potrebno planirati, implemen-
tirati, izvrsavati, odrZavati i poboljSavati, kroz uspostavljen menadzment sistem bezbednosti
informacija — ISMS (Information Security Management System) [52].

1.5 FAKTORI UTICAJA NA BEZBEDNOST INFORMACIJA

Informaciona imovina organizacije je izlozZena brojnim bezbednosnim pretnjama iz $iro-
kog opsega izvora, uklju¢ujuci maliciozne zloupotrebe racunara, $pijunazu, sabotazu, van-
dalizam, pozar, poplavu i druge vanredne dogadaje. Zlonamerni napadi hakera, malicioznih
programa i odbijanja servisa (DoS/DDoS) sve su ¢e$ci, intenzivniji i sofosticiraniji. Agenti
potencijalnih pretnji su izvr$ioci napada i uzroci nastanka faktora rizika. Rizik je procenjena
mera uticaja pretnje na informacionu imovinu i osnovna kategorija analize bezbednosti in-
formacija, a moze se definisati i kao verovatnoca da ce agent pretnje iskoristiti neku ranjivost
sistema i izazvati negativne posledice (Stetu) za informacionu imovinu organizacije. Kako ap-
solutna bezbednosti prakti¢no ne postoji’, menadzment bezbednosti informacija najbolje se
objasnjava procesom
menadZmenta rizika.
U realnim uslovima,
sa porastom pretnji
povecavaju se rizici,
a nivo ukupne bez-
bednosti nelinearno
opada, zbog stepena
neodredenosti utica-
ja faktora rizika (slika
1.3) [30].

Bezbednost infor-
macija je dinamicko
stanje, proces i spe-
cificno — situacioni

Hivo bearbedrost

Uzrod rizika T (nadi}

——t (Pramje)

Slika 1.3. Nivo ukupne bezbednosti informacija u funkciji pretnji

3 Apsolutna bezbednost u praksi postoji ako su na raspolaganju neograniceni resursi za zastitu, $to je
prakti¢no neizvodljivo.
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problem realnog okruzenja, pa ne postoji univerzalno i nepromenljivo stanje bezbednosti.
Bezbednost informacija podjednako je vazna za zastitu kriti¢nih infrastruktura i poslovan-
je ujavnom i u privatnom sektoru, gde funkcionise kao mehanizam koji omogucuje, npr.
uspostavljanje elektronske uprave ili elektronskog poslovanja, a da se izbegnu ili umanje
odgovarajudi rizici. Povezivanje javnih i privatnih mreza i zahtevi za zajednicko koris¢en-
je informacionih resursa, otezavaju ostvarivanje logicke kontrole pristupa. Takode, trend
distribuiranog rada i virtuelizacije racunara (npr. Cloud Computing— CC) slabi efikasnost
centralizovanog menadzment sistema i specijalisticke kontrole sistema zatite.

Na bezbednost informacija uti¢u brojni, manje ocigledni faktori, od kojih su najznacaj-
niji: funkcionalni zahtevi poslovnih sistema (npr. e-poslovanje, CC), organizaciona struktura
(npr. promena prava pristupa, zbog promene posla), tehnoloski razvoj (npr. problem zastite
u CC okruzenju), politika zastite (npr. nedostatak menadzment okvira zastite— SMF*), svest
o potrebi zastite (npr. implementacija tehnologije zastite bez procene rizika), kompleksnost
i skalabilnost sistema koja otezava postizanje koherentnog sistema zastite, poverljivost i pri-
vatnost (npr. problem prenosa poverenja u IKT okruzenju) i drugi faktori [86, 22].

U poslovnom sistemu za podrsku odlucivanja, potrebne su kvalitetne i integrisane infor-
macije koje postaju najznacajniji resurs svake organizacije i kriticni objekat zastite. Izvrsni
menadzeri rangiraju zastitu informacija sa 7,5 od 10, po znacaju za funkcionisanje IKT
sistema [25]. Na kvalitet informacije utice niz njenih atributa, koji pojedina¢no mogu biti
od relativnog znacaja za razlicite poslovne sisteme. Zato se ukupan kvalitet poslovnih IKT
sistema cesto ilustruje trouglom stabilnosti — hardvera, softvera i bezbednosti. Sa porastom
informatizacije svih sfera Zivota raste znacaj kvalitetnih informacija, koje u velikoj meri
obezbeduje sistem kontrola zastite.

Cinjenica da je vrednost informacija funkcija vremena (tj. informacija zna¢ajna danas ne
mora biti znacajna i sutra), presudno utice na nacin zastite informacija. Na primer: informa-
cije, koje obezbeduju komparativnu prednost za duzi vremenski period, treba stititi jakim
kriptoloskim mehanizmima zastite. Otuda i potreba za razvoj realnih metoda za procenu
rizika, kompatibilnih sa dinamikom savremenog e-poslovanja.

Zbog cestih organizacionih promena, pod uticajem brojnih ekonomskih i tehnoloskih
faktora, osnovni problem je kako obezbediti specijaliste zastite sa potrebnim znanjima i
veStinama i izvr$ne menadzere, koji najbolje poznaju poslovne procese, identifikuju faktore
rizika, odreduju prava pristupa, upravljaju sistemom zastite itd.

Tehnoloski razvoj pomera teziste sa automatizacije poslovanja na integraciju tehnickih i
menadZment sistema kompleksnih procesa, $to otezava administraciju zastite informacija,
koju je vrlo tesko potpuno automatizovati i integrisati. Zato uloga ¢oveka u sistemu bez-
bednosti informacija, ostaje nezamenljiv i kriti¢an faktor.

Kompleksnost savremenih, heterogenih, visoko distribuiranih IKT sistema, glavni je
problem za planiranje arhitekture sistema zastite, zbog teskoca identifikovanja i korekcije
ranjivosti. Razvojem web servisa i aplikacija’, IKT i Internet umrezavanja, generisani su
sasvim novi tipovi pretnji, koje zahtevaju razvoj novih modela, procesa i kontrola zastite.

U vecini organizacija procesi zastite su nedovoljno razvijeni i stabilni i aksiomatski za-
vise od predefinisane politike zastite i procene stepena izloZenosti faktorima rizika na bazi

4 Engl.: SMF - Security Menagament Framework.
5 SOA, mrezno racunarstvo (Greed Computing), distribuirano Internet ra¢unarstvo (Cloud Computing).
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statickog okvira ISMS standarda® za menadzment sistem zastite, operativnih uputstava i
tehnickih kontrola zastite. Relevantni standardi zastite identifikuju sva ogranicenja sistema
zastite, projektovanog na bazi predefinisane politike zastite i sugerise regularnu procenu rizika,
koja se uzima kao primarni alat za donoSenje odluka, $to ne umanjuje znacaj menadzment
okvira (SMF) na bazi politike zastite [51, 53, 54, 86]. Naprotiv, SMF treba redovno koristiti,
ali samo ¢e$ce kontrolisati njegovu relevantnost u realnom kontekstu i na bazi procene rizika.

Vedi problem je nedostatak svesti menadzera o potrebi procene rizika, koji ¢e$¢e imple-
mentiraju tehnologije zastite bez procene rizika, kao i krajnjih korisnika koji nedovoljno
shvataju potrebu kontrole i posledice uticaja rizika na dnevne aktivnosti. Forsiranje primene
tehnickih resenja zastite, moze stvoriti iluzija da se rizik uspesno kontroliSe i da bezbednost
zavisi od primene sve novijih alata. Iako u zastiti informacija dominiraju tehnicki fenomeni,
treba izbegavati projektovanje arhitekture sistema zastite samo na bazi tehnologije i standarda
najbolje prakse zastite. Racionalan pristup obezbeduje samo razumevanje realnog rizika i
njegovog relativnog znacaja za organizaciju.

Na praksu zastite informacija, glavni uticaj imaju: kompleksnost, skalabilnost, poverljivost i
privatnost. Kompleksnost zahteva duboko razumevanje principa funkcionisanja IKT sistema,
da bi se implementirao koherentan sistem zastite. Zahtev za skalabilnost (nadogradivost)
raste uporedo sa porastom kompleksnosti, distribuiranosti i umrezavanja IKT sistema, $to
automatski zahteva analizu modularnosti i mogucénosti integracije. Poverljivost i privatnost
su dva klju¢na pitanja koja dramati¢no rastu sa povecavanjem broja umrezenih aplikacija i
primene IKT sistema, servisa i aplikacija. Modeli autentifikacije (verifikacije identiteta) po-
stali su tehnicki najkompleksnija oblast zastite savremenih IKT sistema u Internet okruzenju,
posto su jedini mehanizmi koji mogu resiti istovremeno probleme uzajamnog poverenja i
zatite privatnosti korisnika. Zahtevi za zastitom privatnosti i poverljivosti licnih podataka
rastu uporedo sa lako¢om sa kojom se elektronske informacije mogu skladistiti, prenositi,
menjati i distribuirati. U ve¢ini zemalja u svetu doneti su zakoni za zastitu privatnosti licnih
podataka u elektronskom okruzenju’, dok se pristup ovom problemu bitno razlikuje od ze-
mlje do zemlje [78, 93]. U sekciji Osam izvestaja privremenog komiteta evropskog parlamenta
navodi se da: ,,Svaki akt koji ukljucuje intercepciju komunikacija i cak snimanje podataka od
strane obavestajnih sluzbi za obavestajne namene, predstavlja ozbiljno krienje licne privatno-
sti”. Medutim, porast terorizma u svetu i kompjuterskog kriminala namecu potrebu, da se
izbalansiraju prava zastite privatnosti i potrebe drzava da imaju pristup svim informacijama.

Generalno, pored uticaja navedenih inherentnih faktora, bezbednost informacija ugro-
Zavaju brojne interne i eksterne pretnje i vanredni dogadaji.

Primer: u prvom kvartalu 2011. godine hakeri su dnevno na Internetu generisali 73.000
novih, sofisticiranih maliciozni programa, od koji oko 40% promeni svoju definiciju u prva
24 casa®.

Bezbednost realnog IKT sistema zavisi od toga sta sistem treba da radi (specifikacija/
politika), kako to radi (implementacija/mehanizmi zastite), da li stvarno to radi (ta¢nost/
garantovana bezbednost) i moZe li sistem preZiveti sofosticirane napadace (ljudska priroda)’.

Standard ISO/IEC 27001:2005

Engl.: Top Ten Gudelines to Workplace privacy, SAD, 2001.

Engl.: The Help Net Security News, 17. maj 2011.

Engl.: Stamp, M., Information Security: Principles and Practice, JohnWiley & Sons, Inc. 2006.
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Odrzavanje stanja bezbednosti IKT sistema, u nebezbednom Internet okruzenju, treba da
bude stabilan (zreo) proces.

1.6 OPSTA DEFINICIJA SISTEMA ZASTITE

Bezbednost informacija u nebezbednom Internet okruzenju, omogucava sistem zastite.
Rentabilan sistem zastite se dobro opisuje i definise strukturnim i objektno orijentisanim
modelom. Fokus menadzment sistema zastite je na menadZment rizika i izbor kontrola za-
Stite za ublazavanje tog rizika. Kako je za svaku organizaciju profil rizika specifican, primena
standarda najbolje prakse zastite informacija ne daje uvek najbolje rezultate, jer ne uzima
u obzir specificnosti rizika organizacija. Dakle, optimalni sistem zastite informacija znaci
rentabilan i adekvatan sistem zastite za dato poslovno okruzenje, specifi¢an profil rizika i
prihvatljive troskove zastite.

U objektno-orijentisanom pristupu, sistem zastite se moze definisati kao organizovan i
koherentan skup upravljackih (U), operativnih (O) i tehnickih (T) kontrola zastite i njihovih
veza i ogranicenja, primenjenih na IKT sistem, da bi se zastitila raspoloZivost, poverljivost i
integritet, procesiranih, uskladistenih i prenosenih podataka i informacija i odrzao ili povecao
nivo bezbednosti i pouzdanosti funkcionisanja IKT sistema u izvrSavanju poslovnih ciljeva i
misije organizacije [OZI]. Ova definicija nedvosmisleno implicira da sistem zastite infor-
macija nije sam po sebi cilj, nego da je u funkciji pouzdanog funkcionisanja IKT sistema u
izvr$avanju poslovnih ciljeva i misije organizacije. Medutim, brojni IKT sistemi nisu pro-
jektovani tako da budu bezbedni. Bezbednost koja se moze ostvariti tehnickim sredstvima
je ogranicena i treba je podrzti odgovaraju¢im proceduralnim (U, O) kontrolama zatite.
Identifikovanje i izbor kontrola zastite za implementaciju, zahteva pazljivo i detaljno pla-
niranje. Za menadzment sistem zastite informacija u organizaciji, zahteva se ucesce svih
zaposlenih, ali i isporucioca, poverljivih provajdera servisa zastite (TTPS'), korisnika ili
drugih spoljnih saradnika.

Sustina je da organizacija identifikuje svoje bezbednosne zahteve iz procene operativnog
rizika, socijalno-kulturnog okruZenja, zakona i ugovora i posebnog skupa principa, ciljeva i
poslovnih zahteva za obradu informacija. Na bazi bezbednosnih zahteva defini$u se bezbed-
nosni ciljevi. Procenu rizika potrebno je ponavljati periodi¢no kako bi se ukljucile izmene
koje bi mogle uticati na povecanje rizika. Troskovi kontrola zastite za smanjenje rizika treba
da su proporcionalni $teti, koja bi mogla nastati kao rezultat otkaza sistema zastite.

Za analizu i razvoj sistema zastite najbolje rezultate daje metodologija sistem inzenjerske
analize (SA), objektno-orijentisanog modelovanja (OOM) i procesnog pristupa, ¢ija je glavna
prednost smanjivanje kompleksnosti [22]. Definisanje modela IKT sistema i odredivanje
objekata koje treba stititi na bazi procene rizika, prva je faza razvoja sistema zastite za Zivotni
ciklus IKT sistema.

Osnovni bezbednosni zahtevi za sistem zastite informacija su sprecavanje: ugrozavanja
bezbednosti licnosti, organizacija i drZave; krade, pronevere, gubitaka i izmene informacija;
neovlascenih aktivnosti u IKT sistemu; povreda intelektualne svojine, privatnosti i poverljivosti
licnih i poslovnih podataka.

10 Engl.: TTPS - Trusted Third Party Service.
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Sistem zastite informacija je podsistem IKT sistema i postaje najvaznija komponenta
razvoja savremenih IKT sistema, svih tipova i namena; integrise se u IKT sisteme kroz
opste funkcionalne komponente sistema ili dodatne komponente i posebne kanale, koji
spajaju elemente jednog sistema sa drugim. Normalno, IKT sistemi se uglavnom zasnivaju
na standardnim hardversko—softverskim proizvodima. Mehanizmi i protokoli zastite, koji za
svoj rad koriste funkcije IKT sistema, u velikoj meri zasnivaju se na tehnickoj pouzdanosti
IKT sistema. Standardi zastite preporucuju da se sistem zastite projektuje paralelno i u toku
razvoja prve faze zivotnog ciklusa IKT sistema, a implementira u fazi implementacije samog
sistema za sve faze zivotnog ciklusa.

U procesima definisanja bezbednosnih ciljeva, planiranja i projektovanja sistema za-
§tite, u prvom koraku treba razmatrati bezbednosno relevantne komponente IKT sistema:
mreznu arhitekturu, topologiju, infrastrukturu, protokole, servise, kvalitet servisa, platforme
i aplikativne programe (tabela 1.3) [22].

Tabela 1.3 Relevantni aspekti zastite IKT sistema

Aspekti zastite Objekti zastite za analizu
Klju¢ne vrsta komunikacionih veza i uredaja i procesi upravljanja, kompleksnost formal-
karakteristike nog opisa IKTS, raznorodnost i prostorna distribucija komponenti IKTS, vrste
IKT sistema prezentacije servisa, upravljanje procesima i umrezavanje;
Servisi uspostavljanje veze, predaja podataka, obrada podataka udaljenim pristupom,
IKT sistema prenos datoteka, e-posta, pristup distribuiranim bazama i dr.

ukupan broj veza — potencijalna sposobnost uspostavljanja medusobnih veza ko-
risnika i distribuiranih objekata sistema;

vremenska karakteristika - brzina isporuke servisa korisnicima na bazi srednjeg
vremena pristupa (zavisi od veli¢ine, udaljenosti i opterecenja);

Kvalitet servisa srednje vreme isporuke servisa — vreme utro$eno na obradu zahteva korisnika u
IKT sistema nekom rezimu rada sistema;

pouzdanost servisa - verovatnoca rada sistema bez otkaza;

vernost prenosa, pohranjivanja i integriteta informacija, odredena brojem sistem-
skih gresaka i pristupnih ta¢aka informacijama i podacima.

1.7 OSNOVNE FUNKCIONALNOSTI SISTEMA ZASTITE

Osnovne funkcionalnosti sistema zastite izvrsavaju se kroz servise, mehanizme, kontrole i
funkcije zastite. U praksi zastite stanje bezbednosti IKT sistema se odrzava na prihvatljivom
nivou rizika sa implementiranim U, O i T kontrolama zastite [12]. Funkcije zastite se izvrsa-
vaju kontrolama (mehanizmima i protokolima) zastite, koje u logickom smislu predstavljaju
nacin realizacije servisa zastite [105, 82].
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1.7.1 Servisi zastite

Servisi zastite su logicke aplikacione jedinice, koje se izvr§avaju kroz razli¢ite akcije, kao
$to su metodi za implementaciju operacija kontrola zastite, funkcionisanje ili transformisa-
nje bezbednosnih funkcija, implementacija skupa politika zastite, rukovanje mehanizmima
zastite, azuriranje, dodavanje, modifikacija sa novim resenjima zastite itd. Servis zastite je
proces ili neprekidna, ponovljiva aktivnost, izvr§ena funkcijama mehanizama i protokola
zastite. Korisnike ne zanima kako su servisi zastite implementirani, ve¢ da li mogu da izvrse
zeljenu akciju [105].

Primer: zastita tajnosti informacija u komunikacionom kanalu je servis zastite u IKT
sistemu, a algoritamska kriptografska transformacija sadrzaja informacija (npr. IPSec) je
mehanizam za realizaciju tog servisa zastite.

1.7.2 Mehanizmi i protokoli zaStite

Mehanizmi i protokoli zastite su individualni algoritmi, hardversko-softverski moduli
ili metodi za izvr$avanje bezbednosnih funkcija. Neki mehanizmi zastite su za jedan, a neki
za vie razlicitih servisa (npr. kriptografski mehanizmi). Za realizaciju mehanizma zastite,
potrebno je obezbediti odredene kontrolne strukture, koje mogu biti upravljacke, operativne
i tehnicke, a uobicajeno se nazivaju kontrole zastite.

Primeri mehanizama zastite racunarskih sistema i mreza su, za logi¢ku kontrolu pri-
stupa: antivirusni programi, skeneri, logicke barijere (firewalls), IDPS (sistemi za detekciju
i sprecavanje upada u racunarski sistem/mrezu), simetri¢ni/asimetri¢ni kriptoloski meha-
nizmi itd. [30].

Standardni mreZni protokoli obezbeduju dobru funkcionalnost, ali pokazuju i odredene
ranjivosti (tabela 1.4).

Tabela 1.4 Mrezni protokoli sa poznatim ranjivostima

Protokol Osnovne ranjivosti

FTP Nema kriptozastitu, izlaze korisnicko ime, lozinke i podatke u OT.

Ranjiv na preplavljivanje bafera, povratni odgovor i spoofing za dobijanje privilegija

TELNET i otkrivanje lozinke.
HTTP Vise ranjivosti u raznim implementacijama; slaba konfiguracija HT TP servera omo-
gucava eskalaciju privilegija.
LDAP i MS Neke implementacije su podlozne preplavljivanju bafera i DoS napadima sa moguc¢-

Directory Services | no$¢u izmene privilegija.

Moguc¢i DoS napadi i preplavljivanje bafera, ako ostane ime organizacije i dr. podaci u

SNMP predefinisanoj konfiguraciji; moze omoguciti eskalaciju privilegija i kompromitaciju.
SSH (Secure Kada protokol radi pod nalogom ruta, moguci su DoS napadi, eskalacija privilegija
Socket Shell) i kompromitacija.

DNS Vise bezbednosnih ranjivosti u raznim implementacijama.
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Zastita mrezne infrastrukture deo je reSenja ovog problema, ali ne obuhvata moguénost
da neovlasceni korisnik moze koristiti svoju opremu za pristup mrezi i aktivirati snifer (ske-
ner prisluskivac) ili slican alat za kontrolu saobracaja u ra¢unarskoj mrezi. Takode, ne moze
se, u bezicnim (WLAN) mrezama ili na Internetu, verovati u mehanizme zastite drugih
korisnika. Zato je neophodno ugraditi mehanizme zastite u sam proces razmene podataka
i elektronskih transakcija. Uobicajen nacin, da se ovo uradi, je koris¢enje standardnih au-
tentifikacionih protokola, koji ¢ine posebnu oblast mreznih protokola [14, 86].

Autentifikacioni protokoli se, uglavnom, zasnivaju na konceptu upita — odgovora ili razme-
ne digitalnih sertifikata, npr. NeedhamSchroeder protokol u Kerberos sistemu, Windows NT
4.01ikasnijih OS. Osnovna ideja je da sistem zahteva dokaz o identitetu, a korisnici inicijalno
koriste neki drugi mehanizam za razmenu kriptografskih klju¢eva. Kada korisnik zahteva
pristup, identifikuje se sistemu, koji odgovara sa slu¢ajnim upitom (chalange). Korisnik
$ifruje ovaj upit, koristeci svoj tajni klju¢ i $alje nazad sistemu, koji koristi matematicki par
istog kljuca (javni kljuc¢ korisnika) za desifrovanje originalne informacije. Ako je korisnik
jedina osoba, koja poseduje tajni klju¢, neophodan za Sifrovanje slu¢ajnog upita sistema,
ovo je verifikacija identiteta. Ako upit nije slu¢ajna vrednost, zlonamerni korisnik ga moze
presresti, lazno se predstaviti i izdati novu vrednost upita korisniku, primiti transformisani
odgovor i obezbediti pristup ciljnom sistemu. Treba uociti da autentifikacija nije isto $to i
uspostavljanje bezbedne sesije i da svaka konekcija, koja ne koristi dodatne mere zastite,
kao $to su mehanizmi za Sifrovanje ili zastitu integriteta, moze biti kompromitovana. U
jednostavnom slucaju, proces autentifikacije korisnika ukljucuje unosenje lozinke preko
uspostavljene bezbedne sesije, pomocu SSL (Secure Socket Layer) protokola u viseslojnoj
arhitekturi ra¢unarske mreze (slika 1.4).
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Slika 1.4 Lokacija SSL protokola u viSeslojnoj arhitekturi racunarske mreZe

Ovaj metod autentifikacije ¢esto se koristi za pristup web aplikacijama na Internetu. SSL
je osnovni protokol za zasticen prenos lozinke, a obezbeduje autentifikaciju servera klijentu,
klijenta serveru i uspostavu bezbedne, kriptoloski zastic¢ene, sesije izmedu klijenta i servera.
Osnovni element za dokazivanje autenti¢nosti kod SSL protokola je digitalni sertifikat, koji
izdaje sertifikaciono telo - CA (Certification Authority). Digitalni sertifikati, izmedu ostalog,
sadrze javne kljuceve entiteta, koji ih razmenjuju. Programska podrska za upravljanje SSL
protokolom na rac¢unaru klijenta/servera (npr. MS Outlook) proverava valjanost digitalnog
sertifikata datog servera/klijenta. Svi podaci koji se razmenjuju izmedu klijenta i servera
se Sifruju na rac¢unaru posiljaoca, a de$ifruju na racunaru primaoca, ¢ime se vrsi zastita
poverljivosti sesije. Podaci se pre slanja digitalno potpisuju i na taj nacin se postize zastita
integriteta podataka sesije [107].
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SSL protokol koristi dva potprotokola: (1) SSL protokol zapisa poruka (SSL record proto-
col), koji definise formate poruka za prenos podataka i (2) SSL protokol dogovaranja para-
metara sesije (SSL handshake protocol), koji se koristi za razmenu poruka, sastavljenih prema
prvom potprotokolu, izmedu SSL klijenta i SSL servera, kada se prvi put uspostavlja veza.
SSL protokol podrzava vise kriptografskih algoritama za autentifikaciju klijenta i servera,
razmenu digitalnih sertifikata i uspostavu tajnih simetri¢nih kljuceva (tj. kljuceva sesije) kao
§to su: DES, DSA, KEA, MD5, RC2 i RC4, RSA, RSA key exchange, SHA-512, Triple-DES.
Algoritmi za razmenu kljuceva, KEA i RSA key exchange, odreduju nacin na koji klijent i
server dogovaraju simetri¢ni kljug, koji ¢e koristiti u SSL sesiji. U najve¢em broju slucajeva
koristi se RSA key exchange algoritam. Tokom uspostavljanja SSL sesije, odnosno u fazi
dogovaranja kriptografskih parametara, klijent i server biraju najjaci skup kriptografskih
algoritama, koji oba istovremeno podrzavaju i koriste tokom SSL sesije. SSL sesija izmedu
klijenta i servera uvek zapocinje razmenom poruka SSL protokola dogovaranja parametara
sesije, koji omogucava korisniku da izvrsi autentifikaciju servera, primenom PKI metoda,
a Klijentu i serveru da zajedno ucestvuju u generisanju i izboru simetri¢nog tajnog kljuca
sesije, koji se koristi za $ifrovanje, desifrovanje i digitalno potpisivanje poruka tokom SSL
sesije. Ako server to zahteva, SSL protokol dogovara parametre sesije i omogucava da i server
izvrsi autentifikaciju klijenta.

Autentifikacioni SSL protokoli dopustaju napad ubacivanjem coveka u sredinu i uticaj
na vecinu servera na Internetu. Ranjivost omogucava da se napadac ubaci u SSL protokol
na komunikacionom putu. Pri tome ni web server ni web pretraziva¢ ne mogu otkriti da je
sesija oteta. Ranjivost dolazi u standardu protokola, formalno poznatog kao TLS — (Tran-
sport Layer Security). Ve¢ina SSL implementacija je ranjiva na neki nacin. Scenario napada
ukljucuje korisnika koji pla¢a online ra¢une, banku koja koristi protokole zasnovane na web
servisima i druge aplikacije kao $to su mail serveri, serveri baza podataka itd. Sve biblioteke
SSL treba bezbednosno popraviti.

Autentifikacioni uredaji (smart kartica, biometrijski uredaj, token) obezbeduju korisniku
neki fizi¢ki identifikator, koji se zahteva za kompletiranje autentifikacije.

Protokoli zastite na prenosnom putu podrazumevaju kriptoloske mehanizme zastite. IP-
Sec protokol (Internet Protocol Security) je najpoznatiji protokol zastite tajnosti prenosenih
informacija na mreznom nivou [30]. Standardni IP skup protokola za usmeravanje paketa
podataka kroz mrezu od izvorista do odredista, pokazuje dobra komunikacijska svojstva,
skalabilnost, prilagodljivost i otvorenost prema razlic¢itim arhitekturama i mreznoj opre-
mi, ali ne obezbeduje zastitu CIA prenosenih podataka. Prenos osetljivih podataka u IP
mrezama potrebno je, takode, obezbediti i na transportnom i aplikativnom sloju. Primer
bezbednosnog mehanizma, koji deluje izmedu aplikativnog i transportnog sloja je SSL pro-
tokol. Problem je, $to postoji veliki broj razli¢itih protokola sa aplikativnog sloja, za koje je
potrebno posebno razvijati mehanizme zastite.

Mrezni sloj koristi funkcionalnosti fizickog i sloja veze podataka, dok za usmeravanje
paketa koristi vlastitu logiku. U IP mrezama ovaj sloj se naziva IP sloj, a usmeravanje pa-
keta kroz mrezu se obavlja prema IP protokolu. Znacajno svojstvo IP mreza je potpuna
homogenost mreznog, odnosno IP sloja, dok u ostalim slojevima postoji odreden stepen
raznovrsnosti. IP sloj koristi jedinstveni IP protokol. Svojstvo homogenosti IP sloja bitno
pojednostavljuje uvodenje jedinstvenog bezbednosnog mehanizma u IP mrezi. Zastitom

KONCEPTI BEZBEDNOSTI I ZASTITE INFORMACIJA



komunikacije na nivou IP protokola titi se celokupna mrezna komunikacija. Protokol za
zastitu komunikacije u mreznom, odnosno IP sloju, naziva se IPSec protokol®. IPSec proto-
kol je deo mreznog sloja, ¢iji je zadatak prikupljanje podataka o stanju mreze i usmeravanje
paketa podataka izmedu mreznih ¢vorova.

IPSec protokol zadrzava kompatibilnost s postoje¢im IP protokolom, §to omogucava
transparentnost mrezne opreme, zasnovane na IP protokolu, odnosno, samo dva krajnja
ucesnika u komunikaciji, moraju imati podrsku za komunikaciju IPSec-om, dok mrezna
¢vorista i ruteri ne moraju imati ovu podrsku. Fizicki sloj i sloj veze podataka koriste Ethernet
zaglavlje i Ethernet zastitu. Za pravilan rad mreznog sloja i IP protokola bitno je IP zaglavlje,
u kojem su, izmedu ostalog, upisane izvori$na i odredi$na adresa IP paketa, koje su potrebne
za usmeravanje paketa kroz mrezu. Ostali delovi TCP/IP paketa, pripadaju vi$im slojevima i
za IP sloj predstavljaju obi¢ne podatke koje je potrebno preneti kroz mrezu. Da bi se zadrzala
kompatibilnost IPSec sa IP protokolom, potrebno je, da u strukturi IPSec paketa podataka,
ostane o¢uvano IP zaglavlje. IPSec protokol stoga obavlja kriptografske akcije nad zaglavljima
i podacima visih slojeva. Polje sa IPSec zaglavljem i podacima ukljucuje, u $ifrovanom obliku,
TCP zaglavlje, kao i sva ostala zaglavlja i podatke visih slojeva.

1.7.3 Kontrole zastite informacija

Kontrola zastite informacija je kona¢na klasifikacija mehanizama zastite i interfejs izmedu
mehanizma i ¢oveka, a moze biti tehnicka funkcija arhitekture sistema zastite (npr. alarmni
signal generisan na izlazu IDPS), organizaciono-operativna mera (npr. barijere za fizicki pri-
stup) i upravljacko—administrativna mera (npr. primenjen standard). Termin kontrola zastite,
takode, implicira sustinsku potrebu neprekidnog nadzora i kontrolisanja sistema zastite [77].

Kvalitet kontrole zastite odreden je funkcionalnim karakteristikama: robusnost (otpornost
na napade), adaptivnost (fleksibilnost — moguc¢nost zamenljivosti i skalabilnost - mogucnost
prodirivanja), organizacija i struktura u procesu zastite. Kvalitet kontrole zastite osnov je
za evaluaciju kvaliteta procesa zastite i garantovane bezbednosti informacija u procesima
interne i nezavisne provere (audit), sertifikacije i akreditacije [89,117].

Robusnost kontrole defini$e intenzitet funkcije zastite (garantovane bezbednosti). Za-
visno od efektivnosti implementacije, omogucava definisanje kontrole sa razli¢itim stepe-
nom zastite. Robusnost je odredena sa intenzitetom funkcije zastite ili relativnom merom
potrebnog rada/troskova za proboj implementirane kontrole i nivoom poverenja u njenu
efektivnost — osnovnim (0), poboljsanim (p)) i visokim (v).

Adaptivnost omogucava nadgradnju, poboljsanje i izbor skupa kontrola, adekvatnih za
politiku zastite i potrebe organizacije. Skalabilnost implicira modularnu nadgradnju kontro-
la, a fleksibilnost elasticnu primenu poznatih formi zastite (npr. bekapovanje se moze vrsiti
sedmicno, mese¢no, dnevno).

Struktura kontrole zastite ima standardnu formu, koja se moze neznatno razlikovati u
razli¢itim standardima najbolje prakse zastite [57, 77, 51]. Postoje brojni tipovi razli¢itih
kontrola zastite, koje se mogu iskoristiti u konkretnom sistemu. Kontrole se dinamicki
razvijaju i menjaju u zavisnosti od promena u menadzment sistemu, operativnom okruze-
nju, pretnjama i tehnologijama zastite. U NIST standardu [77] struktura dokumentovanih
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kontrola zastite sadrzi sekcije: (1) cilja za o, p i v zastitu, (2) opisa specifi¢nih zahteva i
detalja za o, p i v zastitu i (3) mapiranja sa zahtevima za zastitu, da se izbegne dupliranje
kontrola. Kontrole zastite su organizovane u klase, familije u klasi i kontrole u familiji (uku-
pno 198). U ISMS standardu (Aneks A) i ISO/IEC 27002 kontrole zastite (ukupno 134) su
struktuirane u sekcije sa ciljem i obrazloZenjem kontrole.

U NIST standardu, u skladu sa objektno orijentisanim modelom, postoje klase uprav-
liackih (U), operativnih (O) i tehnickih (T) kontrola zastite. Klasa U kontrola zastite odnosi
se na menadzment sistem zastite i rizika i sadrzi pet familija. Klasa O kontrola sadrzi devet
familija, koje podrzavaju U i T kontrole. Ove kontrole primarno izvr$avaju ljudi. Klasa T
kontrola sadrzi Cetiri familije, uklju¢uje hardversko-softverske mehanizme i protokole za-
Stite, a primarno ih izvr$ava sistem. Kontrole familije MenadZment programa zastite - PM
(Program Managament) mogu se smatrati op$tim kontrolama zastite na nivou organizacije
(uvedene su u reviziji 3). Tipi¢no pokrivaju vise IKT sistema i obi¢no se specifikuju u planu
zastite, umesto u katalogu kontrola. U tabeli 1.5 prikazane su klase, pripadajuce familije i
jedinstveni identifikatori familija za srpsku i (englesku) konvenciju kodiranja [30].

Tabela 1.5 Klase, familije i identifikatori kontrola zastite

Identifikator Klasa Familija kontrola
UP (PM) menadzment programa
BA (CA) sertifikacija i akreditacija sistema zastite
PS (PL) Upravljacka planiranje sistema zastite
PR (RA) procena rizika
AS (S4) akvizicija sistema i servisa zastite
SO (AT) svest o potrebi i obuka u zastiti
UK (CM) upravljanje konfiguracijom
PP (CP) planiranje kontinuiteta poslovanja
UI(IR) upravljanje incidentom
IS (SI) Otganizaciono- integritet sistema i informacija
OS (MA) _operativna odrZavanje sistema zastite
ZM (MP) zastita medija
FZ (PE) fizicka i zastita okruzenja
PZ (PS) personalna zastita
RO (AU) revizija i odgovornosti
KP (AC) kontrola pristupa
1A (IA) Tehnicka identifikacija i autentifikacija
ZS (SC) zadtita sistema i komunikacija
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Svaka kontrola je jedinstveno kodirana, primenom standardizovane konvencije, i to:
klasa, numerickom oznakom (1, 2, 3...), familija sa dva velika slova koja jednozna¢no defi-
ni$u ime familije, nivo robusnosti sa o, p iV, kontrola sa brojem ispred ovog identifikatora,
koji odreduje redosled kontrole u okviru familije prema prioritetu bezbednosnog znacaja.

Primer: PZ-4.0 jedinstveno oznacava cetvrtu kontrolu zastite sa osnovnim nivoom
robusnosti u familiji personalna zastita (videti tabelu 1.5).

Dimenzije kontrola zastite — Zivotni ciklus, forma, namena, kategorija, karakteristike i
parametri implementacije, odreduju njihov kvalitet (tabela 1.6).

Tabela 1.6 Dimenzije kontrola zastite

Dimenzija kontrole zastite Opis atributa
Zivotni ciklus dizajn, implementacija, odrzavanje, odlaganje
Forma politika, procesi, tehnologija
Namena prevencija, odvralanje, detekcija, redukcija, oporavak,

korekcija, monitoring, razvoj svesti

Kategorija dogadaja kontrola gubitaka, kontrola pretnji, kontrola ranjivosti
Karakteristike robusnost, fleksibilnost
Parametri implementacije cena, benefiti, prioriteti

Izbor skupa kontrola za sistem osnovne zastite ispunjava specifi¢ne zahteve za zastitu i
demonstrira stvarnu odlu¢nost organizacije za zastitu CIA informacija [51]. Minimalan
skup kontrola za sistem osnovne zastite, koji preporucuje NIST standard za tipi¢an IKT
sistem, obezbeduje odrzavanje ukupnog preostalog rizika na prihvatljivom nivou. Renta-
bilne kontrole zastite odreduju se i biraju na bazi bezbednosne klasifikacije i kategorizacije
informacione imovine i procene rizika.

Bezbednosna klasifikacija i kategorizacija informacione imovine, uzima informacije o
sistemu (obim, granice, dekompoziciju, kriti¢nost i izlozenost napadima itd.) iz plana zastite,
a na osnovu bezbednosnih zahteva i ciljeva [3,94,71]. U sistemu zastite pojam klasifikacije
se odnosi na klasifikaciju bezbednosnih nivoa informacija (npr. interne, poverljive, strogo
poverljive, drZavna tajna itd.). Informacije se svrstavaju u kategorije u odnosu na tip (pri-
vatna, vojna, zdravstvena, finansijska, naucno—istrazivacka, poslovna, diplomatska, obave-
Stajna itd.), koje defini$u zakoni, uredbe, regulative, organizacije ili politika zastite [7]. Pod
bezbednosnom kategorizacijom se podrazumeva klasifikacija svih objekata informacione
imovine u bezbednosne kategorije, na koje se mogu primeniti svi genericki kriterijjumi

klasifikacije [30].
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ISO/IEC 27001:2005 (Anex A)

A.7.2.1 Informacije treba da budu klasifikovane u odnosu na njihovu vrednost, legalne
zahteve, osetljivost i kriticnost za organizaciju.

A.7.2.2 Treba razviti i implementirati odgovarajudi set procedura za oznacavanje i ruko-
vanje informacijama, u skladu sa usvojenom Semom klasifikacije.

Standardni proces kategorizacije uspostavlja bezbednosne kategorije za odredivanje
vrednosti informacione imovine (A), koje se zasnivaju na kriterijumu maksimalnog uticaja
faktora rizika na misiju organizacije, zastitu imovine, funkcionalnost, ispunjavanje obaveza i
zastitu prava zaposlenih. Bezbednosne kategorije se definiu u odnosu na ranjivosti sistema
i pretnje u proceni rizika za ciljeve zastite CIA informacija [7]. Potencijalni uticaj na infor-
macionu imovinu realizuje neki agent pretnje, probojem sistema zastite, tj. nekim gubitkom
CIA. Prihvatljiva kvalitativna mera uticaja rizika na informacionu imovine moze biti: nizak
(N), srednji (S), visok (V). Bezbednosnu kategoriju (BK) informacione imovine, odreduje
potencijalni uticaj gubitka CIA koji ima najvecu vrednost, tj. uzima se najgori slucaj [30]:

BK = (uticaj na C), (uticaj na I), (uticaj na R) = uticaj__

gde se vrednost potencijalnog uticaja pretnji uobicajeno rangira sa: N, Si V.

Primer: Neka je u odredivanju bezbednosne kategorije procesa akvizicije IKTS opreme
(BKao) uticaj pretnji na CIA procenjen sa — (C) =S, (I) = V,a (A) =N, bice:

BKao = (G, §), (I, V), (4, N) = (), (V), (N) = uticaj, =V

Izbor minimalnog skupa kontrola za osnovnu zastitu, uzima se iz skupa kontrola osnovne
zastite, a kontrola iz skupa za poboljsani ili visi nivo zastite — na osnovu povecanih bezbed-
nosnih zahteva i ciljeva [77].

Primer: ako je najvedi potencijalni uticaj N, izaberu se osnovne kontrole zastite za nizak
(N) uticaj pretnji, ako je S - izaberu se osnovne kontrole zastite za S i N uticaj pretnji,
a ako je V - biraju se osnovne kontrole za N, S i V uticaj pretnji. U gornjem primeru
maksimalni uticaj je V, pa se biraju kontrole za N, Si V uticaj pretnji iz skupa osnovnih
kontrola zastite.

Za efektivnu zastitu treba koristiti standardne kontrole zastite i prilagoditi ih specifi¢no-
stima organizacije u formi internog standarda (kataloga) [57,77]. Lista kontrola za osnovnu
zadtitu obezbeduje minimum zastite za odgovaraju¢u bezbednosnu kategoriju. Kontrole
zastite, u svakom od tri osnovna skupa, sadrze kombinaciju akumuliranih kontrola sa sva

tri nivoa robusnosti.
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Primer: za N nivo osnovne zastite katalog sadrzi kontrole zastite sa osnovnim nivoom
robusnosti 0; za S nivo osnovne zastite — kombinaciju kontrola zastite sa o i p nivoima
robusnosti; za V nivo osnovne zastite — kombinaciju kontrola zastite sa o, p i v nivoima
robusnosti. Pri tome ne postoji direktna korelacija izmedu tri nivoa robusnosti kontrola
zastite (o, p, v) i tri nivoa osnovnih skupova kontrola zastite (N,S, V).

Odgovarajuce kontrole zastite biraju se za odgovarajuce nivoe osnovne zastite. Na primer,
neka kontrola zastite sa 0 nivoom robusnosti, moze se prvo pojaviti na V nivou osnovne
zadtite ili se nikada ne pojavljuje, ve¢ je samo na raspolaganju kao opcija organizaciji za
dopunu skupa kontrola zastite. Neke kompenzujuce ili univerzalne kontrole zastite, mogu se
primenjivati u sva tri osnovna skupa kontrola zastite i za sve nivoe robusnosti. Skup kontrola
za osnovnu zastitu namenjen je za ublazavanje glavnih faktora rizika, a za N uticaj faktora
rizika sadrzi ukupno 198 (U =42, O = 78 i T =78) kontrola sa o nivoom robusnosti [77].

Mapiranje odgovarajucih kontrola sa specificnim zahtevima za zastitu vrsi se pomocu
matrice za pracenja bezbednosnih zahteva - RTM (Requirements Traceability Matrix), koja se
konstruise identifikovanjem usaglasenih, specifi¢nih bezbednosnih zahteva i odgovarajuc¢ih
kontrola zastite iz izabranih skupova kontrola za osnovnu zastitu, koje te zahteve ispunjavaju.
Mapiranje moze biti:

1:1, jedan zahtev resava se sa jednom kontrolom zastite,
1:N, jedan zahtev resava se sa viSe kontrola zastite,

N:1, viSe zahteva resava se sa jednom kontrolom zastite i
N:M, visSe zahteva re$ava se sa viSe kontrola zastite.

U tabeli 1.7 ilustrovan je primer dela RTM matrice za hipoteticke zahteve za zastitom i
standardizovan skup kontrola iz kataloga kontrola zastite.

Tabela 1.7 Primer matrice pracenja bezbednosnih zahteva

Zahtevi zastite Mapiranje Kontrole zastite
Zahtev br. 1 1:1 PS-1o
Zahtev br. 2 L:N PE-20, PE-30, PE- 65, PE-70
Zahtev br. 3, Zahtev br. 4 N:1 CM-2s
Zahtev br. 5, Zahtev br. 6 N:M IA-1s, IA-2s, IA-40

Kontrole zastite nisu staticke kategorije i mogu se revidirati na osnovu promena prakse,
zahteva i tehnologija zastite. Modifikacija kontrola zastite zahteva rigoroznu raspravu, revizi-
juikonsenzus svih zainteresovanih strana u organizaciji. Za izbor adekvatne kontrole zastite
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za osnovnu zastitu treba izvrsiti analizu i procenu rizika u ranoj fazi razvoja IKT sistema.
Ako je pokrivanja pretnji neadekvatno, kontrola za osnovnu zastitu se moze poboljsati
povecanjem robusnosti ili dodavanjem nove.

Prilagodavanje rezultatima procene rizika izabranog minimalnog skupa kontrola osnovne
zastite, zahteva dokumentovanje modifikovanih i novih kontrola zastite [77]. U izboru op-
timalnih U, O i T kontrola zastite za ublazavanje rizika na prihvatljiv nivo, prva aktivnost je
opis faktora rizika sa liste prioritetnih rizika. Da bi se razumeli vrsta i intenzitet pokrivanja
pretnji/rizika primenjenim kontrolama zastite, potrebno je odrediti koji se faktori rizika i
sa kojim kontrolama zastite ublazavaju, ne ublazavaju, zaobilaze ili su postali prihvatljivi
preostali rizik. Za to su korisne dostupne taksonomije potencijalnih pretnji i ranjivosti IKT
sistema [58].

Prema ISMS standardu izbor kontrola zastite vrsi se kada su identifikovani bezbednosni
zahtevi i rizici i donete odluke o tretmanu rizika na prihvatljiv nivo. Kontrole se mogu
birati na osnovu ISMS ili drugih standarda, a mogu se projektovati potpuno nove kontrole
za specificne potrebe organizacije. Izbor kontrola zastite zavisi od odluke menadzera, na
bazi kriterijuma prihvatljivosti rizika, opcija tretmana rizika, pristupa menadzmentu rizika,
odgovarajucih zakona ili uredbi. Vise informacija o izboru kontrola i opcija za tretman rizika
mogu se naci u ISMS standardu, u sekciji 4.2 “Tretman rizika za bezbednost informacija “.

Neke od kontrola iz ISMS standarda mogu se smatrati primenljivim u vecini organizacija.
Vedi deo kontrola moze se smatrati dobrom polaznom tackom za implementaciju sistema
zastite informacija, a sve se zasnivaju na pravnim zahtevima ili se smatraju za uobicajenu
praksu u zastiti informacija. Sa aspekta primenljivih zakona, za svaku organizaciju su rele-
vantne sledeée ISMS kontrole za:

a) zastitu podataka i tajnost informacija o licnosti (videti 15.1.4 ISMS),
b) zastitu zapisa organizacije (videti 15.1.3 ISMS) i
c) zastitu prava na intelektualnu svojinu (videti 15.1.2 ISMS).

Kontrole koje se smatraju uobicajenom praksom u zastiti informacija, u ve¢ini organizacija
i okruzenja, obuhvataju:

a) dokument o politici zastite informacija (videti 5.1.1 ISMS);

b) pripisivanje odgovornosti za zastitu informacija (videti 6.1.3 ISMS);

c) razvoj svesti, obuka i obrazovanje u zastiti informacija (videti 8.2.2 ISMS);
d) ispravno procesiranje u aplikacijama (videti 12.2 ISMS);

e) menadzment tehnickih ranjivosti (videti 12.6 ISMS);

t) upravljanje kontinuitetom poslovanja (videti 14 ISMS);

g) upravljanje kompjuterskim incidentom (videti 13.2 ISMS).

Tako su sve kontrole zastite iz ISMS standarda vazne i treba ih uzeti u obzir, relevantnost
svake kontrole treba utvrditi u odnosu na specifi¢ni rizik organizacije. Zato navedeni pristup
ne moze zameniti izbor kontrola zastite na bazi procene rizika, iako je dobra polazna tacka
u implementaciji menadzment sistema zastite (ISMS). Kontrole zastite treba identifikovati i
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implementirati tako da ublazavaju specifi¢ne faktore rizika za poslovne procese. Svaka kon-
trola ima svoju cenu, koja se mora ukljuciti u proces implementacije. Za procenu efektivnosti
kontrola razvijeno je vise metoda ukljuc¢ujudi intervjue i testiranja na proboj (tabela 1.8).

Tabela 1.8 Metodi za procenu efektivnosti kontrola zastite za razlicite uticaje rizika

Metodi procene: intervju, testiranje

Nivo uticaja rizika na IKT sistem

Atribut Vrednost Nizak Srednji Visok
Dubina skracen V - -
(samo intervju znacajan - N _
i testiranje) sveobuhvatan - - V
Obim funkcionalnost (crna kutija) y v y
(samo metod proboj - \ \/
testiranja) strukturni (siva i bela kutija) — - v
Pokrivanje broj i tip objekata za procenu N y N

(svi metodi) odreden u saradnji sa evaluatorom

U praksi zastite treba prepoznati uslove u kojima odredeni metod za procenu efektiv-
nosti kontrola zastite daje najbolje rezultate i ima najvecu vrednost. Kriticni faktori uspeha

implementacije kontrola zastite informacija u nekoj organizaciji su:

1. politika zastite informacija— aktivnosti i ciljevi u zastiti koji odrazavaju poslovne ciljeve,

2. pristup i okvir implementacije — odrzavanje, nadzor i poboljsanje, kultura rada,

3. eksplicitna podrska menadZmenta — obavezujuca za menadzere na svim nivoima,

4. dobro razumevanje bezbednosnih zahteva — procena i upravljanje rizikom,

5. razvoj svesti o potrebi zastite — promocija kod svih relevantnih ucesnika,

6. distribucija smernica za zastitu informacija — svim relevantnim ucesnicima,

7. obezbedenje sredstava za menadzment zastite informacija,

8. obezbedivanje odgovarajuce obuke i obrazovanja u zastiti,

9. uspostavljanje efikasnog procesa upravljanja kompjuterskim incidentom,

10. implementacija metrika sistema zastite— za vrednovanje i pobolj$anje performansi ISMS.

Dokumentovanje kontrola zastite vrsi se u planu tretmana rizika (ili planu zastite). Do-
kumentuju se rezultati izbora skupa kontrola zastite, ali i planirane, implementirane i na
bazi procene rizika, korigovane kontrole zastite. Kona¢ni skup kontrola dokumentuje se sa
svim obrazlozenjima i glavnim razlozima za izbor, sa indikatorima koji ukazuju na pratecu
dokumentaciju i koji objasnjavaju zasto izabrane kontrole ispunjavaju bezbednosne zahteve
organizacije. Plan zastite je osnova za sertifikaciju i akreditaciju sistema, ¢iji su rezultati pre-
sudni za dono$enje odluke o povezivanju IKT sistema sa drugim sistemima izvan granica

akreditacije.
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1.8 GENERICKI, FUNKCIONALNI MODEL SISTEMA ZASTITE

Za razumevanje mesta i uloge sistema zastite u IKT sistemu, od velike koristi je genericki
model sistema zastite (slika 1.5). Vlasnik IKT sistema uspostavlja vrednosti informacione
imovine i odgovoran je za njenu zastitu. Agent pretnje je izvrsilac potencijalne pretnje i uvek
radi protiv interesa vlasnika. Sistem zastite §titi objekte informacione imovine od pretnji, koje
ugrozavaju CIA informacione imovine. Vlasnik procenom rizika analizira moguce pretnje
primenljive u okruZenju, ranjivosti sistema, iskoristivost tih ranjivosti sa jednom ili vise
pretnji i verovatnocu uticaja na poslovanje. Rezultati analize su rizici, ukljucujudi izbor
kontrola zastite za ublazavanje faktora rizika na prihvatljiv nivo, smanjenjem ranjivosti i
izlozenosti u skladu sa zahtevima politike zastite vlasnika. Posle implementacije kontrola
zastite, agenti pretnji mogu iskoristiti preostale ranjivosti, $to predstavlja preostali rizik na
prihvatljivom nivou, kojeg vlasnik u neprekidnom (ciklicnom) procesu zastite uvek nastoji
smanyjiti svim raspolozivim kontrolama zastite. Vlasnik mora biti uveren da su primenjene
kontrole zastite adekvatne za ublazavanje faktora rizika, pre nego $to dozvoli izlaganje IKT
sistema - identifikovanim pretnjama. U tom cilju, vlasnik moze traziti evaluaciju — internu
i spoljnu proveru (audit) ili sertifikaciju i akreditaciju (testiranje i odobrenje za rad) sistema
zastite. Izlaz procesa evaluacije je izjava o akreditaciji (na bazi rezultata sertifikacije) da ce
zastitne mere smanyjiti faktore rizika na prihvatljiv nivo. Na osnovu rezultata evaluacije vla-
snik odlucuje da li ¢e prihvatiti preostali rizik ili ne, $to dokazuje potpisivanjem dokumenta
SoA (Statement of Applicability) [56].

Zeli visoku vrednost

Vlasnik IKT sistema
Zeli minimizirati

namece

Za smanjenje
—

Sistem zadtite (s/z)

koji moZe imati

mogu se
redukovati sa )
moze hiti svestan
Ranjivosti
—
dovode do ¥
Agenti pretnji oje koriste Faktori rizika
poveéavaju . '
koje
poveéavaju
- Pretnje » Objekti IKT sistema
za
Zele zloupotrebiti i/ili oStetiti T

Slika 1.5 Generi¢ki model i medusobni odnosi komponenti sistema zastite

KONCEPTI BEZBEDNOSTI I ZASTITE INFORMACIJA ﬂ



1.9 DEFINISAN]JE OPTIMALNOG SISTEMA ZASTITE

Namena programa zastite informacija je da identifikuje bezbednosne ciljeve i razvije,
implementira i odrzava optimalan (ekonomski rentabilan i funkcionalno efektivan) sistem
zastite. IKT sistem je optimalno zasticen, ako ima izbalansirane efektivnosti kontrola zastite
i troskove njihove akvizicije/razvoja, odnosno, kada su troskovi kontrola zastite potpuno
izjednaceni sa procenjenim gubicima, koji bi mogli nastati da zastite nema [11].

Za sintezu optimalnog sistema zastite treba imati gotova resenja za arhitekturu sistema
zastite i ocenu kvaliteta njenog funkcionisanja, ocenu osetljivosti modela razvoja u odnosu na
apriorne podatke i fizicku realizaciju sistema zastite integrisanog u IKT sistem. U zavisnosti
od odnosa strategije zastite i postavljenih bezbednosnih ciljeva, moguca su dva pristupa
sintezi optimalnog sistema zastite [11]:

Primarni: za dati nivo troskova zastite — Trz obezbediti maksimalno mogucdi intenzitet
vektora zadtite - I (s) =>1__, gde je s - izabrana strategija zastite;

Sekundarni: obezbediti Zeljene rezultate intenziteta vektora zastite I(s) > I
minimalno mogu¢im troskovima zastite - T'

trmin.

dopusteni’ prl

Pod efektivnoscu kontrole zastite informacija podrazumeva se efikasnost i efektivnost u
aktivnoj zastiti poverljivosti, integriteta i raspolozivosti informacija u operacijama obrade,
skladistenja i prenosa. Ocena efektivnosti procesa zastite odnosi se na sposobnost kontrole
zastite da resi zadatak zastite. Izbor vektora efektivnosti kontrole zastite — 1(s) zavisi i od
izbora strategije zastite - s, koja se odreduje iz skupa strategija zastite — S. U opstem slucaju
ta zavisnost se izrazava relacijom transformacije - Y skupa mogucih strategija — S u skup
indikatora efektivnosti — I [11]:

Y:S—>1

Uvodenje indikatora efektivnosti — I zahteva takvo odredivanje kriterijuma efektivnosti,
koji omogucavaju izbor strategije iz skupa dostupnih. Medutim, teoretske osnove za formi-
ranje optimalnog sistema zastite nisu dovoljno usavrsene, a osim nedostatka dovoljno ta¢ne
opste teorije za formiranje metodoloskih osnova za fenomene sa faktorima neodredenosti,
nije primenljiva ni klasi¢na statisticka teorija. Pod metodologijom optimizacije sistema za-
$tite informacija podrazumeva se razvijena teorija zastite, koja povezuje strukturu sistema
zadtite, logicku organizaciju i kontrole zastite u cilju formiranja bezbednosnih funkcija za
izbor i izdvajanje podskupa najboljih strategija zastite. Optimalno resenje zastite je ono, koje
u datim uslovima na najbolji nacin zadovoljava sve uslove razmatranog zadatka, a postize
se putem najracionalnije raspodele resursa utrosenih na resavanje zadataka zastite [11]. U
procesu uspostavljanja optimalnog sistema zastite potrebno je vrsiti korekciju zahteva, zbog
faktora neodredenosti ponasanja, funkcionalnosti ili ciljeva zastite. Generalno, optimalni
sistem zastite dobije se u tacki izmedu potpune bezbednosti i nebezbednosti, uz ostvarivanje
maksimalnog profita (slika 1.6) [30].
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Profit

Optimalni nivo
max bezbednosti

Potpuna Potpuna
nebezbednost bezbednost
Neodredenost Odredenost
(opasnost, gubici, povrede) (ne postoje opasnosti)

Slika 1.6 Optimalni sistem zastite informacija

Sa porastom troskova akvizicije/razvoja sistema zastite, raste i nivo bezbednosti IKT
sistema, ali opada potencijalni profit organizacije zbog troskova sistema zastite. Zato ne treba
teziti sve ve¢em i ve¢em nivou zastite po svaku cenu. Osnovni nedostaci optimizacije siste-
ma zastite odnose se na matematicku slozenost resavanja optimalnog sistema zastite, teZinu
programiranja algoritma optimizacije, neprihvatljivo veliko vreme automatske optimizacije i
zavisnost kvaliteta optimalnog sistema od tacnosti izvornih ovlaséenja i karaktera promena
upravljanog objekta zastite.

1.10 ARHITEKTURA SISTEMA ZASTITE INFORMACIJA

Arhitektura sistema je set pravila i konvencija, koji usmerava procese projektovanja i
odrzavanja sistema zastite, odrazava potencijalna ogranicenja okruzenja, resursa, vestina
zaposlenih i tehnologija i sredstvo za menadzment kompleksnosti sistema i primenu prin-
cipa sistemskog inZenjerstva za postizanje poslovnih ciljeva. Takode, obezbeduje okvir pro-
cedura, tehnologija i procesa, kao i koherentnu, konzistentnu i rentabilnu implementaciju,
upotrebu i odrzavanje sistema zastite, sa ciljem da:

¢ minimizira raznovrsnost tehnologija;
obezbedi konzistentnu funkcionalnost sistema zastite informacione imovine;
integriSe servise i mehanizme zastite u sistem zastite;
deli sistem zastite na razli¢ite domene i kontrolise tok informacija izmedu njih i
primenjuje konzistentne metode, tehnike i konvencije u sistemu zatite.

* & o o

Arhitektura sistema zastite informacija organizacije treba da bude slojevita, gde svaki sloj
predstavlja razli¢itu perspektivu zastite i angazuje razlicite uloge, a gornji sloj usmerava i
upravlja donjim slojem zastite. Arhitektura se razvija prema modelu odozgo - nadole, a dobar
pristup je SABSA®"! okvir i model koji obezbeduje definisanje arhitekture sistema zastite
informacija, a slojeve zastite definiSe kroz poglede i uloge relevantnih ucesnika (tabela 1.9).
11 Engl.: SABSA (Sherwood Applied Business Security Architecture) framework, by John A. Zachman.
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Tabela 1.9 SABSA okvir i model arhitekture sistema zastite

Sloj arhitekture sistema zastite

Nivo implementacije sistem zastite

pogled sa nivoa poslovanja

kontekstualna arhitektura zastite

pogled arhitekte sistema zastite

koncept arhitekture zastite

pogled projektanta sistema zastite

logicka arhitektura zastite

pogled programera sistema zastite

fizi¢ka arhitektura zastite

pogled snabdevaca

komponente arhitekture zastite

pogled menadzera

operativna arhitektura zastite

Na svakom apstraktnom sloju zastite SABSA® model zahteva odgovore na pitanja sta,
zasto, kako, ko, gde i kada, a operativna arhitektura sistema zastite informacija u organizaciji
ukljucuje sve slojeve (slika 1.7).

Hantakatiialna arhitakiuira Zadtitea

Foncaptualna arhitskiura =astites

Lagi@Eka arhitakiuirg Faitita

Fizicka arhitektura =ostite

Cperafivna arhitekiura zasite
11l

Arhitakiura Komponant] 2adtite

Slika 1.7 Model SABSA® slojeva arhitekture sistema zastite

Smernice modela se odnose na faze i korake PDCA modela procesa za uspostavljanje i
implementaciju ISMS na ovim slojevima.

1.11 NOVA PARADIGMA ZASTITE INFORMACIJA

U zastiti informacija klju¢na su dva principa — slojevita zastita po dubini i primarna
zastita najvrednije imovine. Ova dva principa su tradicionalno graficki prikazivana sa pr-
stenovima zastite ili tzv. slojevima luka, koji visekratno preklapaju jezgro. Savremeni razvoj
SOA'* web aplikacija, virtuelizacija klijentske i serverske strane i razvoj distribuiranog In-
ternet racunarstva — CC (Cloud Computing), kao i neki drugi faktori, zahtevaju promenu
klasi¢ne paradigme zastite, bazirane na ova dva principa.

Savremene organizacije sve vie diverzifikuju lanac vrednosti, u kojem ucestvuju razlicite
organizacije, koje igraju jednako znacajne uloge. Sa aspekta zastite IKT sistema, to znaci da

12 Engl.: SOA (Service Oriented Application) — servisno orijentisane web aplikacije.
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¢e neki slojevi zastite biti efektivni, samo ako se implementiraju u svim organizacijama koje
ucestvuju u distribuiranom lancu vrednosti. Ekonomske i finansijske krize su uzrok velikog
broja nezaposlenih i ¢estih promena posla Sirom sveta, pa nezadovoljni, vesti profesionalci
sa administrativnim privilegijama i slabim eti¢kim principima, mogu predstavljati ozbiljne
pretnje za savremene IKT sisteme. Gubitak granica organizacije i ozbiljne interne pretnje,
menjaju paradigmu zastite od slojeva luka na prsten slojeva luka ili distribuiranu slojevitu
zastitu po dubini. U ovim uslovima organizacije moraju implementirati takav sistem zastite,
koji je otporan na interne pretnje i obezbeduje poslovanje, ¢ak i kada je sistem probijen.

Virtualizacija klijentske i serverske strane smanjuje vreme i resurse, potrebne za uvodenje
novih sistema u organizaciju. Sa aspekta bezbednosti, otvoreno je novo polje za istrazivanje
adekvatnih mehanizama zastite hipervizora u konfiguraciji virtuelne masinske introspek-
cije (VMI), koji bi sprecili nedozvoljenu komunikaciju izmedu virtuelnih masina (VM).
Veoma brzo, zastita informacija u virtuelnom okruzenju CC postace sve znacajnija oblast
za istrazivanje i razvoj. Za iznajmljivanje softvera (Sas$S), hardvera (Has$) ili infrastrukture
(IasS) kao CC servisa, potrebno je samo da se klijent, preko Interneta, poveze sa poslovnom
aplikacijom provajdera CC usluga. Rad u CC nudi brojne prednosti za organizaciju, ali nosi
i nove probleme zastite, kao $to su®?, kako zastititi podatke organizacije u CC i koje servise
za zastitu CIA informacija treba da obezbede klijenti, a koje provajderi CC itd.

Evolucija mobilnih telefona, od prostog telefona do uredaja, koji je po funkcionalnosti
blizi personalnom rac¢unaru nego telefonu, unela je dodatnu kompleksnost u oblast zastite,
jer zahteva sli¢ne mehanizme zastite, kao za racunare.

Medutim, paralelno sa ovim razvojem, raste i kompjuterski kriminal. Kada se dogo-
di glavni kompjuterski incident, organizacija u prvom koraku pokusava utvrditi prirodu
incidenta i veli¢inu $tete, svojim kapacitetima za upravljanje kompjuterskim incidentom.
Kad slucaj prevazilazi nadleznosti organizacije, incident se prijavljuje zvani¢nim organima
istrage. U oba slucaja pocinje istraga kompjuterskog incidenta/kriminala, koja ukljucuje
ispitivanje digitalnih dokaza. Profesionalci, specijalizovani za digitalnu forenzicku istragu su
nezamenljivi u ovom poslu. Kako se povecava broj digitalnih uredaja, sve viSe raste znacaj
forenzicke analize dnevnika rada (log datoteka) tih uredaja, zbog potrebe proaktivnog prace-
nja forenzicki relevantnih bezbednosnih dogadaja'*. Za pregled i reviziju obimnih podataka
neophodna je automatizovana analiza log datoteka, centralizovano skupljenih u log serveru.
Aktivna, selektivna analiza forenzicki relevantnih bezbednosnih dogadaja u log serveru, na
bazi specificnog poznavanja realnih pretnji, koje pogadaju kriticne poslovne procese, postaje
kljuc za ranu detekciju incidenta.

U novom e-okruzenju, organizacije moraju genericku metodologiju za upravljanje rizi-
kom dopuniti sa agilnijim tehnikama, zasnovanim na mikro analizi rizika, umesto scenarija
rizika na makro planu. Menadzment rizika mora postati obavezan deo poslovnog odluciva-
nja, na bazi realnih pretnji, ranjivosti i uticaja na poslovanje. U toku je razvoj novih alata, kao
$to su: kriptografske tehnike, tehnologije viseslojne mrezne zastite, IDPS, distribuirani sistemi
za monitoring i kontrolu saobracaja, sistemi za centralno upravljanje zastitom, proaktivni
sistemi zastite, programi zastite na heterogenim platformama, mehanizam kolonije digitalnih
mrava itd. Za zastitu korisnickih informacija u CC okruzenju, pored implementacije tradi-

13 Grubor, G., Njegus, A., Paradigma zastite distribuiranog racunarstva, Naucni skup Singergija 10, 2010.
14 Ova oblast digitalne forenzika naziva se proaktivna digitalna forenzika.
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cionalnih mehanizama zastite, potrebno ih je ugradivati u distribuirane hardverske uredaje
i softver u fazi njihovog razvoja i proizvodnje.

1.12 REZIME

Informacija je imovina od sustinskog znacaja za poslovanje organizacije, pa je potrebno
da bude odgovarajuce zasti¢ena. U savremenim uslovima poslovanja informacije su izlozene
velikom broju razli¢itih pretnji i ranjivosti. Informacije mogu imati razne oblike i forme, ali
uvek treba da budu odgovarajuce zasticene.

Bezbednost informacija, sinonim za bezbednost informacione imovine, je objektivna mera/
ocena stanja rizika ili stanja sigurnog, pouzdanog i neometanog funkcionisanja informacio-
nog sistema. Sigurnost sistema je sinonim bezbednosti, subjektivna mera uverenja korisnika
da je sistem bezbedan. Sistem se smatra bezbednim, ako je zasticen od uticaja faktora rizika.
Nivo bezbednosnog stanja odreden je nivoom preostalog prihvatljivog rizika. Ukupna bez-
bednost proporcionalna je skupu bezbednosnih stanja relativno nezavisnih komponenti,
koje neravnomerno, aditivno uti¢u na ukupnu bezbednost, a najveci uticaj imaju najoset-
ljivije komponente sistema bezbednosti.

Bezbednost informacija predstavlja zastitu od $irokog opsega pretnji kako bi se osigurao
kontinuitet poslovanja, na minimum sveo rizik u poslovanju i na maksimum povisio prihod
od investicija i povoljnih poslovnih prilika.

Bezbednost informacija se postize implementacijom pogodnog skupa kontrola, zastite,
koje treba uspostaviti, implementirati, nadgledati, preispitivati i poboljSavati, da bi se osi-
guralo ispunjavanje bezbednosnih i poslovnih ciljeva.

Bezbednost informacija je situacioni problem stanja sistema i realnog okruzenja, a nivo
ukupne bezbednosti nelinearno opada, zbog stohasticke prirode pretnji. Odrzavanje stanja
bezbednosti informacija, na prihvatljivom nivou rizika, obezbeduje implementirani sistem
zastite poverljivosti, integriteta i raspolozivosti informacija. Osnovnu funkcionalnost sistema
zatite Cine servisi zastite, mehanizmi i protokoli zastite. Za upravljanje mehanizmima zastite
obezbedene su odredene kontrolne strukture ili kontrole zastite. Sa aspekta zastite, osnovni
zahtev je smanjenje kompleksnosti, $to se postiZe sistem-inZenjerskim, objektno-orijentisanim
i procesnim pristupom u svim fazama razvoja IKT sistema. U generickom modelu, sistem
zatite $titi informacionu imovinu od pretnji, malicioznih i namernih napada. Cilj svakog
programa zastite informacija je da razvije optimalan sistem zastite, koji u datim uslovima
na najbolji nacin zadovoljava sve uslove.

Savremeni web servisi (web aplikacije, SOA, Cloud Computing i dr.) i e-poslovanje za-
htevaju promenu paradigme klasi¢ne zastite IKT sistema, sa prstenovima slojeva zastite i
re$enjima distribuiranih mehanizama zastite, koji se ne samo implementiraju, nego i ugra-
duju u hardverske i softverske komponente u toku njihovog razvoja.
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1.13 PITANJA ZA PONAVLJANJE

Cista informaciona imovina ukljucuje: 5. Nivo ukupne bezbednosti slozenog sistema

a. digitalne podatke, informacije, (Bu) raste:
opipljivu i neopipljivu informacionu a. priblizno linearno i aditivno sa
imovinu, aplikativne i sistemske porastom nivoa bezbednosti
programe komponenti

b. infrastrukturu za podrsku, kontrole b. priblizno nelinearno i multiplikativno
okruzenja, hardver i imovinu IKT sa porastom bezbednosti komponenti
sistema ¢. priblizno nelinearno i aditivno

c. aplikativne i sistemske programe, sa porastom nivoa bezbednosti
infrastrukturu za podrsku IKT sistema komponenti.

d. zaposlene, nezaposlene, spoljne 6. Funkcija zavisnosti komponenti
saradnike, poslovne partnere. bezbednosti IKT sistema — Bi od faktora

Fizi¢ka imovina obuhvata: rizika - Ri je:

a. digitalne podatke, informacije, a. linearno opadajuca
opipljivu i neopipljivu informacionu b. linearno rastuca
imovinu, aplikativne i sistemske ¢. nelinearno opadajuca
programe d. eksponencijalno opadajuca.

7. Odrzavanje bezbednosti IKT sistema na
odredenom nivou, najta¢nije obezbeduje:
a. tim specijalista za zastitu
b. sistem servisa i kontrola osnovne zastite
c. odrzavanje rizika na prihvatljivom nivou
d. tim za zastitu i implementirani sistem
za zadtitu.
8. Na bezbednosno stanje IKT sistema uti¢u
slede¢i klju¢ni faktori:
a. korisnic¢ki zahtevi, politika zastite,
razvoj standarda i normativa zagtite
b. funkcionalni zahtevi i organizaciona

b. infrastrukturu za podrsku, kontrole
okruzenja, hardver i imovinu IKT
sistema

c. aplikativne i sistemske programe,
infrastrukturu za podrsku IKT sistema

d. zaposlene, nezaposlene, spoljne
saradnike, poslovne partnere.

Humana imovina obuhvata:

a. digitalne podatke, informacije,
opipljivu i neopipljivu informacionu
imovinu, aplikativne i sistemske

programe .
. . struktura IKT sistema
b. infrastrukturu za podrsku, kontrole . -
. o c. kadrovska struktura i ugled organizacije
okruzenja, hardver i imovinu IKT . A
sisterna d. razvoj tehnologija i malicioznih

programa
e. kompleksnost IKT sistema i
terminologije zastite.
Sa aspekta kvaliteta, nuzno je i dovoljno
obezbediti slede¢a svojstva informacija:
a. blagovremenost, ta¢nost, korisnost
b. poverljivost, integritet, raspoloZivost
c. blagovremenost, tacnost, integritet
d. poverljivost, tacnost, integritet,

c. aplikativne i sistemske programe,
infrastrukturu za podrsku IKT sistema
d. zaposlene, nezaposlene, spoljne 9
saradnike, poslovne partnere. '
Bezbednost IKT sistema je::
a. objektivna mera/ocena stanja rizika
IKT sistema
b. subjektivna ocena stanja zasti¢enosti
IKT sistema

- ) raspolozZivost
c. funkcionalna komponenta IKT sistema e. blagovremenost, integritet,
d. nijedan od navedenih odgovora. raspolozivost.
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10. Sistem zastite najbolje objasnjava izraz:

a.

b.

aditivna funkcija intenziteta vektora
zatite
skup funkcija zastite sa kojim se

izvrsavaju odredeni bezbednosni zadaci

multiplikativna funkcija intenziteta
vektora zastite

organizovan i koherentan skup
upravljackih, organizaciono-
operativnih i tehnickih kontrola zastite.

11. Optimalni sistem zastite je sistem, koji u
datim uslovima:

a.

na najbolji na¢in zadovoljava sve
bezbednosne zahteve, sa racionalnim
resursima za akviziciju, implementaciju
i odrzavanje sistema zastite

ne zadovoljava sve bezbednosne
zahteve, ali se postiZe se neznatnim
resursima za akviziciju, implementaciju
i odrzavanje sistema zastite

zadovoljava sve bezbednosne zahteve,
ali se postize se znacajnim resursima za
akviziciju, implementaciju i odrzavanje
sistema zastite.

12. Servis zastite je:

a.

d.

logicka aplikaciona jedinica, koja
se izvrsava kroz razlicite akcije,
izvr$avanjem mehanizama i protokola
zastite

neprekidna aktivnost, koju vrse
bezbednosne funkcije mehanizama
zadtite

hardversko—softverski modul za
izvrsavanje bezbednosnih funkcija
kona¢na klasifikacija mehanizama
zastite i interfejs prema korisniku.

13. Mehanizam zastite je:

a.

neprekidna aktivnost, koju vrse
bezbednosne funkcije mehanizama
zadtite

hardversko-softverski modul za
izvrsavanje bezbednosnih funkcija
interfejs prema korisniku servisa
zadtite.

14. Kontrola zastite je:

a.

neprekidna aktivnost, koju vrse
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15.

16.

17.

18.

bezbednosne funkcije mehanizama
zatite

hardversko-softverski modul za
izvrsavanje bezbednosnih funkcija
konacna klasifikacija mehanizama
zastite i interfejs prema korisniku.

Relevantni aspekti zastite IKT sistema kao
objekte zastite, obuhvataju:

a.

b.

d.

klju¢ne karakteristike pretnji, servisi i
kvalitet servisa IKT sistema

klju¢ne karakteristike, servisi i kvalitet
servisa IKT sistema

klju¢ne karakteristike IKT sistema,
servisi zastite i kvalitet servisa IKT
sistema

klju¢ne karakteristike i servisi IKT
sistema i kvalitet servisa zastite.

Genericki model sistema zaStite IKT
sistema obuhvata sledece objekte:

a.

d.

vlasnika, agente pretnji, sistem zastite,
pretnje, faktore rizika i objekte IKT
sistema

politiku zastite, preostali i prihvatljivi
rizik, evaluaciju, sertifikacija i
akreditacija

administratora IKT sistema, preostali
rizik, evaluacija, sertifikacija i
akreditacija

vlasnika IKT sistema, servise zastite,
pretnje, topologiju RM, procenu rizika.

U zastiti savremenih IKT sistema bazi¢na
je primena sledeca dva principa:

a.
b.
C.

d.

virtuelizacija i prstenovi slojeva luka
digitalni mravi i prstenovi slojeva luka
slojevita odbrana po dubini i primarna
zastita najvrednije imovine

odbrana po dubini i prstenovi zastite.

U zastiti savremenih IKT sistema nova
paradigma zastite obuhvata tehnologije:

a.

odbrane po dubini i primarne zastita
najvrednije informacione imovine
odbrane po dubini i prstenova zastite
virtuelizacije, prstenova slojeva luka,
proaktivna zastita

digitalnih mrava, prstenova slojeva
luka, IDPS-a, proaktivne zastita.



2.

SKI I PROCESNI PRISTUP
ZASTITI INFORMACIJA

Po zavrsetku ovog poglavlja studenti ¢e razumeti:
M Definicije i znacaj , sistemskog inzenjerstvo “ (SE) i ,SE zastite “ (SSE)
T Definicije i znacaj intelektualnih alata - SA i sistemskog misljenja
M Strukturno i objekino orijenisono modelovanje sistema zastite
™ Definicije, karaktegis:cike i kontrole , procesa” i ,modela procesa”
- M Ulogu menadimeﬁta i kvaliteta procesa u poslovanju
M Modele procesa najbolje prakse zastite informacija
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Sistem se na meta-nivou moze definisati kao ,,skup elemenata koji je nesto vise nego zbir
svih njenih delova® (Aristotel) ili ,,skup ciji su elementi uzrocno-posledicno povezani pa se
njihova svojstva razlikuju od svojstava skupa®. U tehnickoj praksi sistem se moze definisati
kao: ,,skup svrsishodno povezanih objekata (komponenti) sa njihovim medusobnim dinamic-
kim vezama, odnosima i uticajima i interakcijom sa relativnim okruZenjem, radi izvrsavanja
zajednickog cilja i svrhe postojanja®, ili ,kompleksna matrica sastavnih objekata u interakciji,
koja ima definisane strukture cilja, organizacije, funkcionalnosti, informacija, komunikacija
i menadzmenta“ [6,9].

U formi sistema mogu se struktuirati sva stanja funkcionisanja materijalnih, energetskih,
informacionih, vrednosnih ili kombinovanih tokova, uklju¢uju¢i kompleksne uticaje kom-
binacije brojnih faktora. Sistemi se razlikuju od drugih istrazivackih objekata po komplek-
snosti fenomena u razli¢itim disciplinama, ukljucuju¢i i multidisciplinarnu oblast zastite
informacija. Kompleksnost sistema zastite podrazumeva da se sistem sastoji od mnogo
objekata i njihovih medusobnih inter-sistemskih i ekstra-sistemskih veza. Prema teoriji
kompleksnosti, sistemi ¢iji su objekti delimi¢no i slabo povezani najbolje se prilagodavaju
promenama okruZzenja, previse veza i zavisnosti objekata blokira tokove sistema, a premalo
— dovodi do raspada sistema.
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Za proucavanje sistema razvijena je metodologija — opsta teorija sistema, gde teorija
znaci konceptualni alat ili metod u sistemu nau¢nog znanja. Sistemska analiza (SA) je
sveobuhvatan pristup problemima i njihovom resavanju. Opsta teorija sistema dovela je
do stvaranja sistemskog inZenjerstva (SE) ili tzv. sistemskog pristupa, kojeg karakteriSe po-
smatranje objekata i pojava u dinami¢kom odnosu prema sebi i okruzenju. Primena SE
metoda i principa implicira procesni pristup. Za analizu i definisanje procesa koriste se
modeli procesa — struktuiran skup aktivnosti (praksi) koje opisuju karakteristike, iskustveno
potvrdenih, efektivnih procesa.

2.2 SISTEMSKA ANALIZA

Sistemska analiza (SA) predstavlja sveobuhvatan pristup problemima i njihovom re-
$avanju. Metodologija SA obezbeduje: konzistentan i ponovljiv pristup primenljiv na sve
projekte, smanjenje rizika od gresaka, kompletnu i konzistentnu dokumentaciju za tekuce i
nove projekte i da novi tim koji nastavlja rad svojih prethodnika, brzo i lako shvati nacin i
rezultate rada. Metodologijom SA utvrduju se performanse sistema, ogranicenja, zahtevi
za resursima i interakcije sa okruzenjem. Osnovne faze sistemske analize su: definisanje
problema; prepoznavanje, definisanje i kvantizacija ciljeva; definisanje i prepoznavanje gra-
nica; analiza potreba korisnika; merenje efektivnosti; analiza funkcionisanja; odredivanje
ogranicenja; odredivanje i izbor realnih alternativnih resenja [6].

Zarazvoj i implementaciju sistema zastite klju¢ni koncepti su metodologija, tehnologija,
praksa i odgovornostiu zastiti. U kompleksnim sistemima metodologije i okviri se koriste na
bazi internih i industrijskih standarda, od kojih su oba podjednako znacajna. Metodologije
i okviri se grupi$u zajedno, dodajuci strukturu procesima menadzment sistema i primene
tehnologije. Klasi¢ne metodologije za razvoj zivotnog ciklusa IKT sistema - SDLC (System
Development Life Cycle), vodopada, brzog odziva itd., preuzete kao formalne metodologije
iza razvoj sistema zastite, ne mogu se lako preneti u web okruzenje sa enormnim porastom
rizika [71]. Savremeni sistemi za e-—poslovanje, koji se razlikuju od klasi¢nih po brzini
promena okruZzenja i tehnologija i distribuciji servisa, zahtevaju nove pristupe procesima
projektovanja i razvoja. U praksi zastite malo je verovatno da ¢e se primenjena metodologija
podudariti sa bilo kojom poznatom. Dobar pristup je da projektant izabere metodologiju
koja najvise odgovara, a onda kreira sopstvenu, kombinujudi razli¢ite aspekte poznatih me-
todologija. Za zastitu web aplikacija od presudnog znacaja je pouzdani menadzment sistem
kvaliteta zastite web aplikacija gde je primenljiva, na primer, metodologija vektora zastite,
koja kombinuje standarde ISO/IEC 15408, ISO/IEC 27001 i ISO/IEC 21827 [53, 56, 104].

2.2.1 Sistemsko misSljenje

Sistemsko misljenje je eksplicitan naucni alat za istrazivanje i dekomponovanje komplek-
snih fenomena i reSavanje realnih problema sistemske analize. Dopunjuje analiticko mislje-
nje i fokusira paznju na modelovanje, evaluaciju i poboljsavanje procesa, kao i na dinamicke
strukture, $to podrazumeva da planirane sisteme treba projektovati, a ne samo planirati.
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Ako se u razvoju i upravljanju proizvodnjom ne primenjuju konzistentno SE discipline, ne
uocavaju se problemi u inicijalnoj fazi, ve¢ se javljaju kada organizacija pokusava da razvije
i implementira akcioni plan. Sistemsko misljenje je: okvir za razumevanje meduzavisnosti
objekata sistema i ponovljivosti; sposobnost uocavanja obrasca promena; disciplina koja
obezbeduje videnje celine sistema, umesto statickih i izolovanih objekata sistema i znacajan
faktor za uspesan razvoj proizvoda i poboljsavanje procesa. Moze se re¢i da je sistemsko
misljenje peta disciplina za ucenje organizacije pored cetiri tradicionalne: (1) menadZment
ljudskih resursa, (2) mentalni model opsteg trZista i konkurentskog odnosa, (3) opsta vizija
za buducnost organizacije i (4) osposobljavanje timskog rada. U koncept SE misljenja ugra-
dena su brojna iskustva, kao $to su: kratkorocna poboljsavanja cesto dovode do dugorocnih
problema; laka resenja, generalno, mogu biti nikakva resenja; brza resenja, posebno na nivou
simptoma, Cesto dovode do jos vecih problema; uzroci i posledice nisu nuzno blisko povezani
ni u vremenu ni u prostoru, pa resenja implementirana lako i na brzinu mogu kasnije imati
negativan uticaj; ceo sistem organizacije i okruzenja moraju se razmatrati zajedno itd.

Pravila sistemskog misljenja primenljiva na svakodnevne poslove u zivotnom ciklusu
sistema zastite, mogu se sabrati u sledeca:

1. U razvoju zahteva, u svim fazama projekta i Zivotnog ciklusa sistema, uzimati u
obzir viziju, ciljeve i zadatke organizacije, zahteve, probleme i potrebe korisni-
ka.

2. U razvoju zahteva i tehnickih resenja sagledati celinu i interakciju izmedu ele-
menata sistema i okruzenja i razmisljati iterativno i rekurzivno.

3. U fazama tehnickog resenja i integracije proizvoda zastite, sinergijski koristiti
relativhu prednost integracije podsistema zastite u IKT sistem.

4. U razvoju sistema uzimati u obzir ekonomske troskove, zahtev za visekratno
kori$¢enje, organizacione, upravljacke, politicke i personalne faktore.

5. U razvoju sistema razmatrati sistem sa $to je vise moguce razlicitih aspekata.

6. U razvoju zahteva i tehnickih resenja, uvek analizirati elektricna i mehanicka
reSenja, uticaj okruzenja, garanciju kvaliteta, korisni¢ku prihvatljivost, pouzda-
nost, rentabilnost, moguénost odrzavanja i testiranja itd.

7. Planirati logisticke zahteve za sve faze razvoja sistema — zahteva i tehnickih re-
$enja, nabavku rezervnih delova, infrastrukturu za podrsku, logisticku podrsku,
servise, nivo odrzavanja i tehnicku dokumentaciju.

11. Procese koji daju slabe i postepene rezultate poboljsavati kroz razvoj i inovacije
organizacije.

12. Za reSavanje tekuceg problema treba razmatrati rizik, zavisnosti i ogranicenja
svakog raspolozivog resenje.

13. Rizik projekta razvoja proizvoda/sistema zastite razmatrati kroz ceo ciklus
razvoja, primenom procesa planiranja projekta i menadzmenta rizika.

14. Svaki projekat zastite planirati i uspostaviti menadzment sistem, kontrolu kon-
figuracije i kontrolne tacke (milestones) za merenje progresa projekta.

15. U razvoju zahteva i planiranju projekta krajnje korisnike smatrati glavnim
delom sistema zastite.
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16. Za menadzment integrisanog projekta i razvoj integrisanog procesa, proizvoda
i tima, integrisati rad, ekspertska znanja i vestine iz vise disciplina i ispitivati sa
vise aspekata.

17. U izboru partnera i podugovaraca zahtevati jednaku podelu rizika, uspeha i
profita.

18. Kod nabavke komercijalnih proizvoda zastite, ograniciti odgovornosti spoljnih
faktora koji povecavaju zavisnost , kroz sporazum sa snabdevacima.

19. Kod izbora i zahteva za proizvodnju komponente zastite, uzeti u obzir vreme
od trenutka proizvodnje do nabavke.

20. Kada se defini$u specifikacija sistema, ciljevi projekta, troskovi i performanse,
ukljucivati verovatnocu i statistiku, kroz proces analize odluka i resenja.

2.3 SISTEMSKI PRISTUP ZASTITI INFORMACIJA

Sistemski pristup ili sistemsko inZenjerstvo (SE) je logicki pristup struktuiranom mode-
lovanju kompleksnih fenomena. SE je konceptualni alat za analizu i istrazivanje koji obez-
beduje efikasnost i efektivnost primene IKT u poslovnim sistemima, a moze se definisati
kao: ,,Selektivna aplikacija naucno-inZenjerskih aktivnosti, xoja transformise neke operativne
potrebe u opisni model konfiguracije sistema i koji, u skladu sa indikatorima merenja efektiv-
nosti, najbolje zadovoljava te operativne potrebe[6]. SE kompleksnog IKT sistem sa (pod)
sistemom zatite, integriSe sve parametre na koje se odnosi i obezbeduje optimalnu kom-
patibilnost svih interfejsa sistema; takode, integrise aktivnosti svih inZenjerskih disciplina
i drugih specijalnosti u ukupnu inzenjersku aktivnost, isticu¢i ulogu multidisciplinarnosti
i znacaj liderstva, pa se moze definisati i kao menadzment tehnologije (TM), koji kontro-
liSe ceo evolutivni proces zivotnog ciklusa sistema, a rezultira sa definisanjem, razvojem i
implementacijom visoko kvalitetnog, rentabilnog i na vreme zavrsenog sistema, tako da
zadovoljava sve potrebe korisnika (slika 2.1).
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Slika 2.1. Tri nivoa sistemskog inZenjerstva

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



SE pokriva razvoj celog sistema, koji moze, a ne mora ukljucivati softver. Posto se raz-
matra u okviru inZenjeringa sistema, SE uklju¢uje: menadzment sistem, procese i SE metode,
alate i tehnologije. Dekompozicijom TM na sastavne komponente moze se do¢i do jasne
predstave i razumevanja sistemskog inzenjerstva.

Sistemsko inZenjerstvo se primenjuje u brojnim oblastima, kao $to su: inZenjerski me-
nadzment, upravljanje projektima, industrijski inzenjering, upravljanje kvalitetom, bezbed-
nost informacija, inZenjering kompatibilnosti, kompjuterski inZenjering itd.

Koncept sistemskog inZenjerstva bezbednosti informacija — SSE (Security System Engi-
neering) definise i uspostavlja izbalansiran skup bezbednosnih ciljeva; transformise bezbed-
nosne ciljeve i potrebe u dokumenta i uputstva za zastitu; uspostavlja poverenje u tacnost
i efektivnost implementiranih tehnickih kontrola zastite; procenjuje prihvatljivost uticaja
preostalog rizika na poslovanje i integrise sve aspekte sistema zastite u koherentan skup
kome se moze verovati. Iako precizna definicija SSE jos uvek ne postoji, jedna od mogucih
definicija je:

»SSE je oblast SE koja primenjuje naucne i inZenjerske principe za identifikaciju bez-
bednosne ranjivosti informacione imovine i smanjenje ili ublazavanje faktora rizika
koji prate te ranjivosti. Generalno, osnovu SE i SSE Cine sistemsko misljenje i sistemska
analiza“ [60].

Medutim, namena i ciljevi SSE dobro su poznati — razumeti bezbednosni rizik, uspo-
staviti bezbednosne zahteve, razviti uputstva i instrukcije za zastitu, odrediti prihvatljivi
nivo rizika i uspostaviti garantovanu bezbednost. SSE aktivnosti i procese mogu koristiti
i primenjivati brojni subjekti u zastiti: razvojni inZenjeri, proizvodaci, integratori sistema,
proveravaci, administratori, konsultanti, poverljivi provajderi - TTP servisa zastite itd. [90,
108]. SSE procesi i aktivnosti se mogu primenjivati u svim fazama zivotnog ciklusa i obu-
hvataju brojne komponente sistema zastite: zastitu raspolozivosti servisa i aplikacija IKT
sistema, zastitu informacija, zastitu racunarskih sistema i mreza, fizicku i personalnu zastitu,
zastitu od KEMZ-a (kompromitujuceg elektro magnetskog zracenja) [73] itd. U SSE praksi
zatite, identifikovana su tri osnovna problema:

+ nema dobro definisanih procesa zastite, integrisanih u razvoju IKT sistema;

+ proizvodaci vise koriste agilne metode za proizvodnju alata za zastitu, umesto ade-

kvatnih mehanizama za evaluaciju i poboljsanje SSE kapaciteta;

+ u procesu evaluacije razvojnih projekata zastite pogre$no se prenaglasavaju konac¢ni

rezultati, umesto procene procesa sa kojima se postizu ti rezultati.

Ove problemi su, medutim, doveli do SSE razvoja modela sazrevanja kapaciteta— CMM
(Capability Maturity Model) procesa za proizvodnju i razvoj mehanizama, komponenti i
sistema zastite [101].
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2.3.1 Modelovanje sistema zaStite informacija

U sistemskoj analizi eksperimentise se i radi sa modelima realnog sistema, koji mogu
imati Cetiri genericka tipa: realni fizicki, narativni, graficki i matematicki model. Fizicki
modeli se koriste najc¢esce u proizvodnji i gradevinarstvu, narativni (govorni i tekstualni,
ukljucujudi i tzv. funkcionalne i konceptualne logicke modele) — u svim nau¢nim discipli-
nama, a graficki— u modelovanju tehnickih sistema. Matematicki model je ,formalan opis
sistema pomocu matematickih simbola, relacija, operacija, dijagrama, dinamickih i statickih
osobina sistema, nezavisno od pocetnih uslova, vrednosti ulaznih i izlaznih veli¢ina i karak-
tera njihovih promena“[22]; precizan je i koriste se za modelovanje i simulaciju kriti¢nih
i skupih procesa.

U modelovanju IKT i sistema zastite koriste se narativni, graficki. U kategoriji narativnih
modela najvise su zastupljeni funkcionalni modeli. Graficki modeli u modelovanju tehnickih
sistema su brojni. Primena matematickih modela za kompleksne sisteme (IKT i zastite)
neracionalna je, teSko izvodljiva, nekoherentna i ne daje najbolje prakti¢ne rezultate [86].
U SSE pristupu dobre rezultate daju strukturno i objektno orijentisano modelovanje [22].

2.3.1.1 Strukturno modelovanje sistema zastite

Strukturna analiza, jedna od najstarijih tehnika sistemske analize, orijentisana je na
procese i modele procesa. Koristi se za modelovanje poslovnih zahteva za sistem, gde su
modeli struktuirane slike procesa, ulaza, izlaza i skladi$ta podataka.

Strukturni model posmatra sistem kao proces koji transformise neke ulazne veli¢ine u
neke izlazne veli¢ine, pri ¢emu se struktura realnog sistema dekomponuje i sa razli¢itim
nivoima apstrakcije prikazuju detalji sistema koji su samo relevantni za dati nivo posmatra-
nja (apstrakcije). U ovoj interpretaciji sistem se posmatra kao koherentna celina tri klju¢na
elementa: (1) ulaznih veli¢ina, (2) procesa i (3) izlaznih veli¢ina, ¢ije se interakcije odvijaju
u realnom kontekstu, koji namece ogranicenja.

Strukturni model bezbednog IKT sistema sadrzi tri glavne komponente [22]:

o skup objekata, pasivnih i aktivnih, kojima se pristupa na kontrolisan nacin;

o skup subjekata, aktivnih komponenti koje koriste i pristupaju objektima i

o skup pravila, na osnovu kojih subjekti koriste i pristupaju objektima.

Strukturni modeli dekomponuju IKT sistem na objekte koje klasifikuju u kategorije
skupova objekata, prema definisanim kriterijumima — jedinstvenim bezbednosnim ci-
ljevima, jedinstvenim funkcijama itd., a odbacuju nebitne komponente i tako smanjuju
kompleksnost sistema [22].

U visoko distribuiranom rac¢unarskom sistemu OSI modela sa integrisanim sistemom
zatite, strukturni model obuhvata sledece bezbednosno relevantne objekte, koji se sa svoje
strane mogu po potrebi dalje dekomponovati: lokalna mreza, kanali i sredstva veze, komu-
tacioni uredaji, centar za upravljanje i obradu, legalni i udaljeni legalni korisnici, nelegalni
korisnici, nosioci informacija (magnetski, opticki i dr.), izdvojene radne stanice i sistemi za
bekapovanje [22].
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Primeri strukturnog modelovanja u praksi zastite su modelovanje: mrezne IKT arhitek-
ture i mehanizma logicke kontrole pristupa [30].

Primer: strukturno modelovanje mrezne IKT arhitekture obezbeduje smanjenje kom-
pleksnosti IKT sistema i projektovanog sistema zastite u Cetiri koraka:

1.korak: analiza mreznog plana i uklanjanje svake informacije koja nije neophodna za
izradu koncepta sistema osnovne zastite (security baseline);

2. korak: azuriranje mreznog plana ili delova plana (ako je podeljen u sekcije) sa stvar-
nim stanjem topologije mreze;

3. korak: definisanje kategorija bezbednosnih zahteva i odredivanje bezbednosnih za-
hteva za svaku grupu;

4. korak: grupisanje kategorija bezbednosnih zahteva sa istim ili sli¢cnim bezbednosni
ciljevima u jedinstvene zone bezbednosti.

Osnovni problemi i nedostaci strukturnog modelovanja i klasicnog objektnog pristupa,
nastaju iz najmanje dva razloga — podele na aktivne (subjekte) i pasivne (objekte) i slozene
realizacije objekta, koja je posledica ispunjavanja direktnog ili po pravilu indirektnog zah-
teva korisnika za odredenim informacionim ili bezbednosnim servisom, od nekog objekta
IKT/sistema zastite. Primer izlaza strukturnog modela sistema osnovne IKT zastite prikazan
je na slici 2.2 [30].

| OBJEKTI IKT SISTEMA D
|

| Analiza strukture IKT sistema D
[ |

| Procena bezbednosnih zahteva D

\ 4
v

Objekti IKT sistema vec¢ u upotrebi:
Model=plan testiranja

Slika 2.2. Izlaz strukturnog modelovanja sistema osnovne zastite IKT sistema

Strukturni model, takode, ne podrzava algoritamsku dekompoziciju sistema, kojom
se sistem deli na funkcionalne objekte i prikazuje funkcionalnim modelom, posto nije pri-
menljiv u ranoj fazi analize i modelovanja predmetne oblasti, dok algoritam i funkcije
dekompozicije jo$ nisu poznati [22]. Zato je nuzno uvesti model ,,$ireg spektra“ koji nema
takve konceptualne razlike sa realnim sistemima i koji se moze primenjivati u svim fazama
razvoja i realizacije kompleksnih sistema. Takve zahteve zadovoljava objektno-orijentisani
pristup [22,30].
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2.3.2.2 Objektno orijentisano modelovanje sistema zastite informacija

U oblasti zastite informacija jo$ uvek se slabo koriste znanja i iskustva iz objektno-—ori-
jentisanog modelovanja (OOM) IKT sistema, isprobanog metoda za smanjivanje komplek-
snosti, na kojem se zasniva projektovanje savremenih IKT sistema. Kao i svaki racionalan
metod za smanjivanje kompleksnosti, OOM primenjuje princip dekompozicije strukture
sistema, tj. ponasanje sistema opisuje se terminima medusobnih dejstava objekata. Princip
dekompozicije podrazumeva da se kompleksni sistem na najvisem nivou moze dekompo-
novati u manji broj sastavnih i relativno disjunktnih (nezavisnih) objekata sa minimalnim
brojem medusobnih veza. U narednim fazama dekompozicija se vrsi i na nizim nivoima
apstrakcije. U OOM nema pasivnih objekata i smatra se da su svi objekti istovremeno aktiv-
ni i da po potrebi izazivaju nacine (metode) ponasanja jedan drugoga. Detalji realizacije tih
ponasanja skriveni su (inkapsulirani), a povezivanje objekata dostupno je samo interfejsu
[30]. Za razumevanje pojma objekta zahteva se razumevanje klasifikacije i kategorizacije
objekata i uvodenje pojma klase objekata. Genericki, klasifikacija bilo kojih objekata mora
da ima sledece atribute [30]:

s medusobnu iskljucivost — spre¢ava preklapanja klasa objekata u jednu kategoriju;
potpunost — unija svih kategorija obuhvata sve moguce klasifikacije;
nedvosmislenost — svaka klasifikacija mora biti jasna i precizna;
ponovljivost — svaki proces klasifikacije mora biti ponovljiv i imati isti rezultat;
prihvatljivost - svaka klasifikacija mora biti logi¢na i intuitivna;

* & o o

s primenljivost — klasifikacija mora biti primenljiva u razli¢itim istrazivanjima.

U sistemu zastite bezbednosna klasifikacija se odnosi na bezbednosne nivoe klasa in-
formacija (npr. interne, poverljive, strogo poverljive, drzavna tajna). Pod kategorizacijom
podrazumeva se klasifikacija svih objekata informacione imovine u kategorije na koje se
mogu primeniti genericki atributi klasifikacije i koje imaju jedinstvene bezbednosne ciljeve.

Klasa je apstrakcija skupa stvarnih karakteristika realnog sveta, objedinjenih istom op-
Stom strukturom i ponasanjem. Objekat je aktivni elemenat klase, ima unutra$nju strukturu
i nac¢in ponasanja koji se opisuje tzv. metodom objekta [22].

Primer: u sistemu zastite moze se odrediti klasa ,,korisnika“, koja oznacava opsti pojam
korisnika sa opstim korisnickim podacima i metodama ponasanja, a zatim objekat
— ,korisnik XY sa odgovaraju¢im konkretnim podacima i potencijalno razli¢itim
nacinom ponasanja.

Objekti sistema zastite poseduju svojstva inkapsulacije, nasledivanje i polimorfizma.
Inkapsulacija je osnovni instrument smanjenja kompleksnosti sistema, skra¢ivanjem unu-
tra$nje strukture objekta, detalja realizacije i na¢ina ponasanja i odrzavanjem vidljivim samo
znacajnih interfejsa na datom nivou. Nasledivanje oznacava formiranje nove klase objekata
na osnovu postojece sa mogucnos¢u dodavanja podataka i na¢ina ponasanja; dopusta razvoj
komponenti u ranoj fazi razvoja sistema, ne narusavajuci integritet slozenog objekta; vazan
je faktor smanjenja multiplikativnih elemenata realnog sistema, gde se opsta informacija
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ne duplira, nego samo ukazuje na postojece promene, a klasa-potomak postaje koren nove
klase-naslednika. Polimorfizam je sposobnost objekta da se svrsta u viSe od jedne klase,
§to zavisi od aspekta i kriterijuma posmatranja objekta; omogucava grupisanje objekata sa
sli¢nim karakteristikama. Nasledivanje i polimorfizam zajedno daju OOM-u sposobnost
skalabilnosti (modularne nadogradnje), $to je pozeljan zahtev za sisteme zastite, koji se
konstantno modifikuju, zbog Cestih promena okruzenja (tehnologija IKT sistema, pretnji
itd.) i relativno skupih tehnologija zastite.

Grane objekata i nivoi dekompozicije jos su dve bitne karakteristike objekata u OOM.
Realni objekti po pravilu poseduju nekoliko relativno nezavisnih karakteristika, koje se u
modelu objekta nazivaju grane objekta.

Primer: U OOM sistema zastite za razvoj integrisanog sistema zastite informacija i

smanjenje kompleksnosti uvode se dva skupa grana objekata [22, 30]:

1. skup grana objekata informacione imovine za strukturiranje bezbednosnog cilja
sistema zastite: raspoloZivost, integritet i poverljivost informacija, i

2. skup grana objekata sistema zastite za struktuiranje sredstava za zastitu: uprav-
ljacke, organizaciono-operativne i tehnicke kontrole zastite.

Obe grane objekata omogucavaju raznolikost aspekata posmatranja i apstrakcije obje-
kata, bolje od polimorfizma, a u modelovanju i projektovanju sistema zastite razmatraju se
sa razli¢itim nivoima detalja.

Na ove relativno nezavisne grane primenjuje se i princip inkapsulacije, $to sustinski
oznacava da je svaka grana ,,relativno nezavisna“. Osim toga, ova dva skupa grana mozemo
nazvati ortogonalnim, posto za fiksnu granu u jednom skupu (na primer, raspoloZivost) treba
razmatrati sve elemente iz drugog skupa grana (upravljacke, operativne i tehnicke kontrole
zastite). Smanjenjem broja ortogonalnih skupova, smanjuje se kompleksnost sistema. Kako
ortogonalnih skupova nema mnogo — dva skupa sa brojem elemenata od 3, daje 2°=8 kom-
binacija ortogonalnih skupova, $to je jo$ uvek prihvatljiv nivo kompleksnosti [22].

Zakoni, drugi normativni akti i standardi usmereni su na subjekte u informacionom
okruzenju, bez obzira na organizacione nadleznosti (pravna ili fizicka lica), dok se admi-
nistrativne mere odnose na sve subjekte u organizaciji. Proceduralne mere odnose se na
pojedince ili grupe korisnika — ljudi u okviru IKT sistema, a hardversko— —softverske — na
tehnicke mehanizme i protokole zastite. Na taj nacin, prelaskom sa jednog na drugi nivo
zastite primenjuje se karakteristika nasledivanja — svaki sledeci nivo se ne menja, nego
dopunjuje sa prethodnim nivoom zastite, §to omogucava primenu slojevitog koncepta za-
stite, kao i polimorfizma - na primer, subjekti — ljudi nastupaju u razli¢itim ulogama, kao
donosioci administrativnih mera, faktori upravljanja sistemom zastite i obi¢ni korisnici
tih mera zastite.

Pojam nivoa dekompozicije vazan je ne samo za vizuelizaciju, nego i za sistemsku analizu
slozenih objekata, predstavljenu u hijerarhijskoj formi. Sama po sebi ova karakteristika je
trivijalna: ako se tekuci nivo hijerarhije razmatra sa nivoom detalja — n > 0, sledei se raz-
matra sa nivoom detalja (n-1), pa (n-2) itd. Objekat sa nivoom detalja n = 0 smatra se da je
atomizovan (nedeljiv). Nivoi dekompozicije variraju kako za objekte tako i za grane objekta.
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Korisna konkretizacija dekompozicije u OOM-u su komponente objekta i kontejner.
Komponenta objekta se moze definisati kao visestruko kori$¢eni sastavni elemenat objek-
ta, a kontejner sadrzi visSe komponenti i formira opsti kontekst medudejstava sa drugim
komponentama i okruzenjem. Jedan kontejner moze imati ulogu komponente drugog
kontejnera. Pojmovima komponente i kontejnera mogu se na sustinski nac¢in predstaviti
istovremeno sistem zastite informacija i objekti informacione imovine koji se tite. Takode,
pojam kontejnera moze odrediti granice zone zastite (perimetra ili domena zastite). Kom-
ponente objekta raspolazu sa svim karakteristikama OOM-a: inkapsulacija, nasledivanje i
polimorfizam komponenti objekta [22].

2.4 PROCESNI PRISTUP ZASTITI INFORMACIJA
2.4.1 Definicija, struktura i kontrola , procesa*“

Primena SSE metoda i principa implicira procesni pristup koji podrazumeva da se u svim
fazama zivotnog ciklusa sistema zastite primenjuje sistemska analiza sa dekompozicijom
procesa do atomizovanih aktivnosti. Procesi zastite zahtevaju menadzment sistem, samo
dobro definisani i mereni procesi se mogu upravljati. Statisticko upravljanje procesa, jedna
od najmoc¢nijih metoda menadzment sistema procesa, zahteva primenu metrika i merenja
performansi procesa. Karakteristike, iskustveno potvrdenih, efektivnih procesa opisuju
modeli procesa koji struktuiraju skup aktivnosti (praksi). Generalno, organizacije sa SSE
pristupom i primenom modela procesa, rentabilno zatvaraju proizvodni ciklus i ostvaruju
znatan povracaj investicija.

Re¢ ,,proces® potice od latinske reci ,,procedere®, $to znacdi kretati se ili i¢i napred, odnosno,
od imenice ,,processus“ — proces. Dakle, proces je sve oko nas i u nama — od voznje auto-
mobila, kuvanja, studiranja, turistickog putovanja, do projektovanja sistema, dizajniranja
proizvoda itd. Proces NIJE jednostavan dijagram toka na najviS$em nivou apstrakcije, niti
zivotni ciklus sistema, alat ili tehnologija. Postoji nekoliko definicija procesa od kojih svaka
usmerava paznju na odredeni aspekt funkcionalnosti i znacaja procesa.

Prema IEEE: Proces je sekvencijalno izvr$avanje aktivnosti po utvrdenom redosledu,
ukljucujudi definisanje, ogranicenja, resurse i predefinisane ulazno/izlazne parametre
aktivnosti.

U teoriji zastite informacija [86]: Proces zastite je transformator ulaznih veli¢ina u
ocekivano poboljsane (vece) izlazne veli¢ine.

U modelima sazrevanja procesa [9, 18]: Proces je integrator klju¢nih atributa posla
— osposobljenih ljudi, tehnika i alata i metoda i procedura za izvrsavanje zadataka.
Integralna definicija procesa [30]: Proces je sekvencijalno izvr$avanje aktivnosti koje
transformi$u ulazne veli¢ine u ocekivano vece/bolje izlazne veli¢ine, integrisuci rad
ljudi, tehnologija i metodologija, koriste¢i iste resurse za postizanja zajednickog cilja
i obezbedujuci konstruktivan, visoko-produktivan fokus na poslove.
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Definisan proces uklju¢uje uloge i odgovornosti ljudi, odgovarajuce alate i tehnike, sekven-
cijalne korake X $ta raditi, i procedure i metode K kako izvrsavati zadatke, kao i njihove
medusobne odnose.

Osnovne komponente svakog procesa ¢ine: struktura i granice, ulazni materijalni i ener-
getski resursi, energija aktivacije, vrsta i oblik transformacije, trajanje, izlazni materijalni i
energetski resursi i oblici. Komponente i tok procesa mogu se sagledati na slede¢em primeru
(slika 2.3):

Primer procesa snezne lavine: Na brdu se skuplja sneg, stvara kriti¢cna masa i obez-
beduju potrebni ulazni resursi i potencijalna energija za pocetak procesa lavine. To-
pljenjem snega i pomeranjem pokrece se proces lavine, a potencijalna energija se
transformise u dinamicku (pocetak procesa). Kretanjem niz padinu sneg dobija do-
datnu kineticku energiju (tok procesa). U dolini lavina unistava podrucje zaustavljanja
(rezultat procesa). Dinamicka energija se ponovo pretvara u potencijalnu (dolina je
na nekoj nadmorskoj visini), $to predstavlja benefit procesa. U ovom primeru traja-
nje procesa je onoliko koliko postojeci resursi (koli¢ina snega) to omogucavaju, od
pokretanja do smirivanja lavine (ograniceni resursi procesa) [46].

Nagomilani snijeg (brijeg)
Y - Potencijaina energija visoka -
{l‘”‘? Energija aktivacije
— Visinska | razlika

Put lavine (strmina)
- dinamic¢ka energija -

Trajanje l

Mjesto zaustavljanja (dolina)
- potencijalna energija niska

Podrucje djelovanja

—l

Gornja granica Donja granica

Slika 2.3 Proces lavine [46]

Na svaki proces deluju pozitivni uticaji, koji pojacavaju elemente procesa (efekte i dobit)
i negativni uticaji koji slabe efektivnost procesa, u svakom smislu (slika 2.4).
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Uticaji (+, -)

Mehanlzml l

Povratna
veza

Slika 2.4 Uticaji na proces [46]

Parametri ili karakteristike procesa, mesta gdje se odvijaju dogadaji bitni za dalje ponasa-
nje i kontrolu procesa, ukljuc¢uju: vlasnika, obim i granice (humane, vremenske, finansijske),
produktivnost (efektivnost i efikasnost), adaptivnost (fleksibilnost i skalabilnost), merljivost
(mogucnost korekcije gresaka i prevencija), dokumentovanost, uticaj na okolinu i obradu re-
zultata (kontrola, provera, verifikacija i validacija). Karakteristike procesa odreduju kvalitet
procesa i zadovoljenje svih ciljeva realizacije procesa. Od parametara procesa zavise i njegove
funkcije koje moraju biti, definisane, pregledne i transparentne. Bitne funkcije procesa su:

¢ granicne vrednosti: ulazne i izlazne veli¢ine i njihove granice;
tip transformacije: materijalni, energetski, informacioni, finansijski, prostorni;
povratne veze (+,-): informacione, komunikacione, energetske, materijalne itd;
stabilnost i upravljivost: distribucija, otklon od srednje vrednosti;
ponovljivost: vremenska i finansijska komponenta realizacije kvantiteta, kvaliteta,
provere, verifikacije i validacije.

* & o o

2.4.2. MenadZzment sistem procesa

Menadzment sistem procesa ukljucuje razvoj, dizajn, implementaciju, odrzavanje, nad-
zor, kontrolu i poboljsavanje procesa. Optimalni rezultati menadZment sistema procesa su
maksimalan profit i iskoristivost resursa uz minimalno ulaganje.

Kljuéne uloge i odgovornosti za efektivni menadzment sistem procesa ukljucuju spon-
zora, vlasnika, menadZzera i izvrSioca procesa [46]. Sponzor je iskusan menadzer, koji obez-
beduje smernice i resurse za pobolj$avanje procesa. Vlasnik se obi¢no nalazi izvan procesa,
ali je direktno odgovoran za ceo proces i pokretanje inicijative za poboljsavanje procesa.
MenadZer procesa radi u procesu i odgovoran je za: diskretne delove procesa, dnevne proi-
zvodne performanse, direktno upravljanje zaposlenim u procesu, odnose sa snabdevacima,
obezbedenje metrike procesa, obezbedenje izvestaja o performansama i ideja za poboljsavanje
procesa. Izvrsilac procesa radi u procesu, a menadzeru procesa isporucuje rezultate procesa,
u skladu sa standardima i obezbeduje metriku procesa, izvestaje o performansama i ideje
za poboljsavanje.
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Optimalni menadZment sistem procesa obezbeduje maksimalno mogudi visak vrednosti
za dati proces u datom kontekstu, sa minimalnim utroskom resursa, §to postaje uslov pre-
zivljavanja na trzistu i osnova za dalji razvoj savremene organizacije.

Statisticko upravljanje procesa, jedna od najmoc¢nijih metoda menadzment sistema proce-
sa, obuhvata prikupljanje, obradu, prezentacije i analizu podataka i omogucava uvid u ponasa-
nje, optimalni menadzment i pobolj$anje procesa. Statisticko upravljanje procesa obezbeduje
(slika 2.5) uspostavljanje i odrzavanje kvantitativnog razumevanja performansi standardnih
procesa organizacije, podrsku sistemu kvaliteta i podatke o performansama procesa, osnov-
nom sistemu i modelima za kvantitativno upravljanje projektima organizacije.

Ulaz S ": = 1zlazi
5 S Proce >

Legenda:
r 1,/\—? P - prikupljanje podataka
[ . . . ) O - obrada podataka
Mehanizmi A - analiza podataka
S - sinteza podataka

ST TS TS T

Slika 2.5 Statisticko upravijanje procesa [46]

Za statisticko upravljanje procesa neophodno je obezbediti merenje performansi procesa,
tj. rada, vremenskog ciklusa, efikasnosti uklanjanja defekata procesa itd. Merenje performan-
si procesa omogucava identifikovanje procesa koji su konzistentni, predvidljivi, o¢ekivano
se najbolje izvrsavaju ili pokazuju neobi¢no ponasanje. Merenje performansi procesa takode
obezbeduje identifikovanje oblasti procesa za poboljsanje i za merenje i analizu efekata
poboljsanja procesa.

Primer: Merenja performansi procesa za proizvodnju softvera su: trajanje, rad, veli-
¢ina, broj otkrivenih defekata, broj unesenih defekata, neuskladenost, kasnjenje itd.

Za predvidanje performansi i procenu efekata promene procesa koriste se modeli per-
formansi procesa. Model performansi procesa je reprezentacija procesa sa podacima o isto-
riji performansi, a mozZe se uspostaviti na bazi osnovnog sistema performansi, jedinstvene
karakteristike procesa, procenjenih efekata promena procesa i tekucih performansi procesa.
Jednostavan model performansi procesa je procena, za svaku fazu Zivotnog ciklusa procesa:
trajanja, rada, velic¢ine, unesenih defekata i detektovanih defekata.

Osnovni sistem merenja performansi procesa je sistem indikatora progresa (benchmark)
rezultata procesa za poredenje performansi aktuelnih procesa prema ocekivanim perfor-
mansama procesa. Primer jednostavnog osnovnog sistema merenja performansi procesa
po fazama procesa (1, 2, 3, 4) prikazan je u tabeli 2.1.
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Tabela 2.1 Jednostavan model performansi procesa

Merenje Faza1 | Faza2 | Faza3 | Faza 4 | Total
Trajanje 3 8 8 6 25
Rad 200 300 300 200| 1000
Ubaceni defekti 30 15 20 5 70
Detektovani defekti 15 10 20 15 60
Trajanje 6 16 16 12 50
Rad 400 600 600 400| 2000
Ubaceni defekti 30 15 20 5 70
Detektovani defekti 28 14 20 7 69

Aktivnosti za menadzment performansi procesa zastite ukljucuju:

definisanje ciljeva zastite,

definisanje/rafiniranje procesa,

definisanje/rafiniranje/uspostavljanje merenja procesa,

(re)uspostavljanje osnovnog sistema (baseline) performansi procesa,

kreiranje modela performansi procesa,

kalibracija/vrednovanje modela performansi procesa,

upotreba modela za predvidanje rezultata procesa ili promena definicije procesa,
implementacija perspektivnih promena,

merenje i analiza performansi procesa,

® 6 6 6 6 O O o o o

izvestaj o prilikama za promene i problemima.

Za analizu performansi procesa mogu se koristiti brojni alati, kao $to su: histogrami,
Pareto dijagrami, dijagrami toka/trenda procesa, kontrolne tabele itd. Svaki proces u fazi
realizacije (toka procesa) ima standardna odstupanja (standardnu devijaciju), koja se krece
u nekim prihvatljivim granicama zone kontrole kvaliteta procesa. Takode, tok procesa prate
manji ili ve¢i hroni¢ni gubici (greske, otpad...). Svaka devijacija izvan granica standardne
devijacije procesa (sporadi¢ni $pic) predstavlja uzroke kasnjenja procesa i zahteva ponov-
ljeni rad. Cilj poboljsanja svakog procesa je da se hroni¢ni gubici smanje, sporadi¢ni $picevi
$to pre otklone ili proaktivno sprece, a granice zone kontrole procesa smanje. Na slici 2.6.
prikazan je primer interpretacije statisticke kontrole procesa u menadzment sistemu i po-
bolj$avanju procesa.
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Slika 2.6 Interpretacija statisticke kontrole procesa

Menadzment sistem procesa je od odlucujuceg znacaja za kvalitet procesa i proizvoda
rada tih procesa. Kvalitet procesa je merilo upotrebne vrednosti odredenog proizvoda/
usluge tog procesa. Proces je kvalitetan ako zadovoljava zahteve korisnika i ako odgovara
korisnickoj nameni. Kvalitet proizvoda je odreden kvalitetom procesa za njegovo projek-
tovanje, razvoj, proizvodnju i odrzavanje. Glavne determinante kvaliteta posla su ljudi,
procesi, tehnologije i metodi primene tehnologija i izvr$avanja radnih zadataka. MenadZzment
sistem kvaliteta procesa, koji integrise i disciplinuju rad ljudi i primenu tehnologija i me-
toda rada, obezbeduje efektivno, efikasno i rentabilno poslovanje, veci kvalitet proizvoda i
konkurentnost (slika 2.7).

EKSTERNO . INTERNO
Bolji kvalitet proizvoda Bolji kvalitet procesa
| krael Manje Manje
ciklus poh'od)on_og [ | duplog rada
v
| Manije zaiihe I
I Veeaprodn‘aJ |m’c'ppmngm L_L ZLN'*' tro&kovi Pl SO
l kapital
Vede tZiSno |g b
udesce ¢

RENTABILNOST

Slika 2.7 Rentabilnost poslovanja [31]
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2.4.3. Tipovi kvaliteta procesa

U odnosu na kvalitet, procesi se mogu klasifikovati kao improvizovani, poboljsani i in-
stitucionalizovani.

Improvizovane procese neformalno i ad hoc izvrSavaju korisnici (prakticari). Procesi nisu
formalno opisani, definisani, zahtevani i izvr$avani. Izvr$avanje procesa zavisi od sposobno-
sti i motivacije prakti¢ara koji ih primenjuju. Razumevanje statusa procesa je ograniceno.
Proces je generalno nestabilan, a organizacija nema vremena za njegovo pobolj$avanje. Zato
se proces konstantno popravlja i ponovo uspostavlja.

Poboljsani procesi imaju opis konzistentan nacinu na koji se izvr$avaju; upravljani su,
dokumentovani, definisani i kontinualno poboljsavani. MenadZment i zaposleni organizacije
ih eksplicitno podrzavaju. Procesi su dobro kontrolisani, a ponovljivost se regularno evaluira
i namece. Konstruktivno se koriste metrike i rezultati rada procesa, a tehnologije i metodi
rada se uvode na disciplinovan nacin. Poboljsavanje procesa je strategijski zadatak, a moze
biti inkrementalno, koje smanjuje srednju vrednost varijacija i inovativno, koje merljivo po-
boljsava proces, metod i tehnologiju organizacije. Ova poboljsanja podrzavaju ciljeve sistema
kvaliteta i poboljsanja performansi procesa. Inkrementalno i inovativno poboljsanje cesto
nije lako razlikovati. Jedan od nacina da se uoci razlika je sposobnost identifikovanja mikro
i makro poboljsanja procesa. Mikro poboljsanja su inkrementalna, a makro — inovativna.
Razlike mikro i makro pobolj$anja procesa mogu se sagledati analizom statisticke kontrole
procesa (slika 2.8).

..+~ UKlanjanje specijalnih uzroka varijacija procesa (inovatjvna)
.-+ Uklanjanje uobicajenih uzroka
A""  varijacija procesa (inkrementaina)

Inkreme/n\talna/ k ’ & A~ .+ Inovativna

A

2 N e bokbani
S \/ iy . poboljsanja
Napomena: =
Inkrementalno poboljSavanje smanjuje N~

srednju vrednost varijacija, a
inovativna poholjsavanja pribliZavaju varijacije
granicama kontrole

Slika 2.8 Inkrementalna i inovativna poboljsanja procesa

Institucionalizovan proces postaje kada organizacija izgradi infrastrukturu koja podrzava
efektivne, ponovljive i konstantno primenjivane procese. Kultura rada organizacije nasleduje
i prenosi institucionalizovan proces na nove generacije zaposlenih, a menadzment podrzava
i neguje takvu kulturu rada. Ovi procesi traju duze od ljudi koji su ih definisali, formalno
opisali, uspostavili, izvr$avali i odrzavali.
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Uspostavljanje stabilnog (zrelog) procesa zahteva podrsku menadZmenta za neprekidno
poboljsavanje procesa, primenu standardnih procesa organizacije i individualnu inicijativu.
Za poboljsavanje operativnih procesa, organizacija moze da preduzme brojne neformalne
mere, kao sto su: uklanjanje koraka koji ne dodaju novu vrednost — usporavaju tok procesa,
povecanije produktivnosti (efektivnosti i efikasnosti), povecanje adaptivnosti (fleksibilnosti
i skalabilnosti) i povecanje korisnicke prihvatljivosti procesa. Stabilni procesi podrzavaju
poslove organizacije, ohrabruju zaposlene da uvek pruzaju svoj maksimum i omogucavaju
kreativan rad.

2.4.3.1 Proces najbolje prakse

Proces najbolje prakse se moze definisati kao proces koji je: formalno opisan i definisan,
dostupan (dokumentovan), uskladen sa standardima (prihvatljiv), ponovljiv (kontinualno
poboljsavan); ima nekoliko vitalnih i vise trivijalnih resenja (efikasan i skalabilan) i dovodi do
Zeljenog rezultata (efektivan); otporan na vanredne dogadaje (adaptivan), podrazava model
procesa (obezbeduje indikatore progresa i okvire) i legalan (uskladen sa zakonom i regula-
tivama). Procese dobre ili najbolje prakse zastite informacija tretira nekoliko relevantnih
medunarodni standarda sa neznatno razli¢itim pristupima [12, 23, 51, 65, 109].

Opis procesa moze biti neformalan i formalan. Proces neformalno opisuju korisnici/
prakticari koji ga primenjuju. Ovaj opis je kratak, jasan, odnosi se na osnovne elemente
toka procesa i nije dovoljno dobar da dokumentuje proces za njegovo definisanje. Proces
formalno opisuju specijalisti, koji ukljucuju sve elemente dekomponovanog procesa (prema
SE i OOM). Formalni opis se koristi u modelima za evaluaciju i poboljsavanje procesa (npr.
SSE CMM, CMMI itd.). Za formalni opis, proces se dekomponuje u sastavne komponente
— aktivnosti.

Vecina uzoraka za formalni opis definisanog procesa ukljuc¢uje komponente ETVX (En-
try Criteria, Tasks, Verification and eXit Criteria) formata (IBM i SEI):

s ulazni kriterijumi aktivnosti (npr. da se izvrsi prethodna aktivnost);
izlazni kriterijumi aktivnosti (npr. proizvod rada prethodne aktivnosti);
ulaz aktivnosti (npr. resursi, standard, zahtev);
izlaz aktivnosti (npr. oekivani proizvod rada procesa,rezultat);
izvrsioci aktivnosti (agenti — relevantni ucesnik, ¢lan projektnog timaisl.) i

* & 6 o o

sledeca aktivnost (npr. aktivnost, ¢iji pocetak zavisi od izvr§avanja ove aktivnosti,
moze poceti samo kada se ona zavrsi).

Za formalan opis procesa treba poznavati elemente dekompozicije komponenti i ak-
tivnosti procesa, kao $to su: namena, izvrsioci, ulazne velicine, proizvod rada, kriterijum
za pocetak, kriterijum za uspesno kompletiranje, potreban rad za izvr$avanje aktivnosti,
podaktivnostikoje je potrebno izvrsiti za izvr$avanje neke aktivnosti, metrika za izvr$avanje
aktivnosti i prethodna i sledeéa aktivnost. Formalni opis procesa sadrzi brojne elemente,
koje je potrebno dobro definisati, da bi korisnik mogao razumeti, upravljati i poboljsavati
proces [86].

Za definisanje procesa zastite potrebno je da bude formalno opisan i da uklju¢i odno-
snu politiku, standarde i procedure zastite, sa slede¢im atributima procesa: naziv, namena,
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obim, ulazi, ulazni kriterijumi, aktivnosti, procedure, specifikovane uloge, merenja, valida-
cija, obrasci, izlazi i izlazni kriterijumi.

Naziv procesa treba da bude jednostavan i da sadrzi glagol i imenicu, npr. dizajnirati
novi proizvod zastite. Namena procesa treba da pocinje sa ,,je da ..., npr. ,,je da izbaci novi
proizvod zastite na trziste, sa najnovijom tehnologijom i u planiranom roku“. Obim procesa
precizno definiSe gde proces pocinje i zavr$ava i §ta je specifi¢no ukljuceno, a $ta iskljuceno,
npr. ,,Proces pocinje sa izradom plana projekta zastite, a zavrsava kada korisnici prihvate
servis zastite. Proces ukljucuje sve proizvodne faze, ali iskljucuje dizajn pakovanja“. Ulazi
procesa mogu biti opipljivi (npr. pisani podaci - korisnicki zahtevi za servis zastite) ili
verbalni (npr. usmeni zahtevi za pobolj$anje mehanizma zastite). Izlazi procesa mogu biti
proizvodi ili servisi zastite, koji treba da odgovaraju bezbednosnim zahtevima i prihvace-
nim specifikacijama kupca; mogu biti opipljivi (proizvod) ili neopipljivi (saveti). Kontrole
i provere procesa zastite mogu biti interne — kontrola kvaliteta validacijom ili procedurom
organizacije, ili eksterne - kontrola specifikacija zahteva korisnika, zakonskih ogranic¢enja,
intelektualne svojine i dr. Resursi procesa zastite su sve materijalne i nematerijalne stvari
koje proces mora imati da bi transformisao ulazne veli¢ine u izlazne, uklju¢ujudi i ljudske
resurse (razvoj svesti o potrebi zastite, obuku i obrazovanje) i pripisane uloge (vlasnik infor-
macione imovine, odgovorno lice za tretman rizika itd.) i odgovornosti ljudi za izvr§avanje
procesa, odgovarajuce alate i opremu, sekvencijalne korake ($ta treba raditi), procedure i
metode (kako se zadaci izvr§avaju) i medusobne odnose ovih zadataka (tok procesa).

Definisan proces je preduslov za neprekidno i odrzivo poboljsanje produktivnosti, troskova
ivremena rada procesa. Definisanjem se pobolj$avaju komunikacija i razumevanje tekucih i
Zeljenih procesa, pomazu planiranje i realizacija planova, obezbeduje kapacitet za izuc¢avanje
iskustava i obezbeduju laksa analiza i pobolj$anje standardnih procesa organizacije. Proces
zadtite se smatra definisanim kada je dokumentovan (formalno opisan), izvrsena obuka za
rad u procesu, a proces se dnevno prakticno izvrsava. Da bi se izradila dokumentacija procesa,
autori moraju dobro razumeti tekuéi proces i imati viziju o Zeljenom procesu. Dekompo-
zicija servisa /proizvoda procesa zastite, prema izlaznim rezultatima ili proizvodima rada
procesa, dobar je metod za pocetak izrade definisanog procesa zastite.

Primer: Zahteva se definisanje procesa za uspostavljanje funkcionalno operativnog PKI
sistema. PKI sistem treba dekomponovati kroz formalni opis funkcionalnih modula:
CA, RA, Direktorijum itd. Zatim, dekomponovati ove module u njihove sastavne
komponente (aktivnosti): CA u osnovne module, RA u sastavne komponente itd., sve
do osnovnih komponenti koje jos uvek daju specifican proizvod rada. Za dobijanje
bilo kojeg proizvoda rada, treba dokumentovati procese za izvr§avanje tog rada. Sada
se za svaki izlazni proizvod rada, do poslednjeg nivoa dekomponovanih modula (CA
itd.) i drugih komponenti na istom nivou dekompozicije, identifikuju sve osnovne
aktivnosti (bazi¢ne prakse) koje treba izvrsiti da se dobije taj proizvod rada. Pri tome
treba obavezno obuhvatiti logisticku podrsku organizacije i svih organizacionih je-
dinica, koje na bilo koji na¢in ucestvuju u procesu zastite, $to ukljucuje procenu
zadataka koje treba izvrsiti za kompletiranje procesa — ulaza i izlaza, zavisnosti,
uloga i odgovornosti.
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Dobro definisan i formalno opisan proces je u osnovi svakog sistema kvaliteta. Genericki

model menadzment sistema kvaliteta zasnovanog na procesima prikazan je na slici 2.9.

Stalna pobiboljsanja
menadzment sistema kvaliteta

Korisnici

Zahtevy

ey
Korisnici
[ mmaizely 3. - - ssnisno
B @ — B
Legenda

——— aktivnosti koje stvaraju dodatnu vrednost
— — — == ok mnformacya

Slika 2.9 Model menadZment sistema kvaliteta zasnovanog na procesima

2.4.4. Modeli procesa zastite

Kako je u sistemskom pristupu kvalitet komunikacije i veza sa ostalim sistemima, vazan
elemenat svakog sistema, sistem zastite moze se definisati i kao skup procesa — p,koji me-
dusobno komuniciraju, $to se u matematickoj interpretaciji moze izraziti relacijom [10]:

P={p,py P}

Gde se svaki p, predstavlja skupom: D, - bezbednosnih dogadaja, U, - uslova iz okruze-
nja (pretnji, bezbednosnih zahteva) i F | — bezbednosnih funkcija koje su rezultat odvijanja
procesa zadtite, a koje opisuju meduzavisnost uslova (u,) i dogadaja (d,) kroz skup slucajeva
(S). Skup uslova (U) i skup dogadaja (D) definiu se formalnim modelom sistema. Slucaj (s,)
je skup uslova i dogadaja koji su istovremeno ispunjeni. Promena ispunjenja uslova, koja
prevodi sistem iz jednog u drugo bezbednosno stanje, naziva se bezbednosni dogadaj. Dakle,
formalni model dinamickog sistema zastite moze se predstaviti skupom:

(U,S,D,r)
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Gdeje: U = (u, u, ..,u ) - skup uslova, P(U) = K - skup mogucih kombinacija uslova,
§=(s,82,..,8,) € K- skup slucajeva, D= (d,, d,, ..., d_) — skup bezbednosnih dogadaja, r = SD’S
- relacija dostupnosti pojave dogadaja d..

Za svaki bezbednosni dogadaj deD potrebno je definisati skup preduslova - e* i skup
postuslova — *e. Formalni model sistema (U,S,D,r) zadovoljava nacela razdvajanja, ako po-
stoje dve funkcije: preduslova: D - K i postuslova: K > D.

Prvi korak u sistemskom pristupu zastiti uklju¢uje funkcionalno razlaganje na osnovne
elemente sistema: ulazne velicine, procese, izlazne velicine i okruzenje. Ocekuje se da procesi
koji transformi$u ulazne veli¢ine u izlazne povecavaju vrednosti izlaznih veli¢ina i aktivnosti
u odnosu na ulazne, zbog sinergijskog delovanja brojnih komponenti sistema zastite, $to ne
mora biti uvek slucaj. Otuda je sustinska potreba da se procesi zastite neprekidno evaluiraju
i poboljsavaju, kontrolisu i kvantitativno upravljaju, sa krajnjim ciljem proaktivnog predvi-
danja izlaznih performansi procesa zastite i njihovog uticaja na poslovne procese i misiju
organizacije. Genericki tok procesa sistema zastite prikazan je na slici 2.10 [30].

Okruzenje sistema zastite pred-
stavlja kontekst, koji ogranicava i

— — odreduje namenu IKT sistema sa
Iniciranje procesa zastite: > . . . ...
- postavljanje zahteva/ciljeva zastite lntegrlsanlm (pod)SIStemom Zastlte
- uspostaviljanje sistema upravljanja zastitom
u organizaciji. U odnosu na ograni-
$ cenja koja namecu okruzenje i po-
izrada koncepta sistema zastite: slovanje organizacije, razlikuju se
- - !-nodelovanje (IS_,_ arhitekture zastite) n . ...
= (ST struktura, politika i procedure zasti-
te IKT sistema. Sistem zastite dobija
v ulazne veli¢ine iz okruzenja u vidu
1 1 t. i k t. Stite: . ev]e P ..
L i e dinamicki promenljivih pretnji, bez-
- izbor kontrola zastite . .
- implementacija i integracija kontrola bednosnih Zahteva, komp]uterskog
- razvoj svesti i obuka . . . e
] sertifikaciialakreditacija (C&A) zastite incidenta, vanrednog dogadaja itd., a
zatim obezbeduje, procesima zastite
obradene, izlaze i odgovore prema
okruzenju.

U sistemskom i procesnom pri-

stupu, sistem zastite se moze mode-

Slika 2.10 Genericki proces sistema zastite lovati kao proces koji transformise

neke ulazne veli¢ine u neke izlazne

veli¢ine (slika 2.11). Sistem zastite se

u ovoj interpretaciji posmatra kao koherentna celina tri klju¢na elementa: ulaznih velicina,

procesa (ukljucujuci upravljacke aktivnosti, procedure i dokumentaciju) i izlaznih velicina,

¢ije se interakcije odvijaju u realnom kontekstu — okruZzenju, koje namece ogranicenja sistema
30, 86].

Ulazne velicine u proces zastite mogu biti akcije, metode i operacije, odnosno, poznate
pretnje, neosposobljeno osoblje, nezasticena informaciona imovina i dr. Procesi su fun-
damentalni gradivni blokovi sistema zastite, koji transformisu ulazne veli¢ine u izlazne,
objedinjuju upravljacke i druge aktivnosti zastite, procedure i dokumentaciju procesa zastite.
Procesi zastite dodaju novu vrednost i povecavaju kvalitet sistema zastite. Sve §to se ¢ini
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u oblasti zastite je — proces,
bilo da je dokumentovan ili
nije. Procesi zastite interak-
tivno deluju sa drugim proce-
sima organizacije, posto izlaz
iz jednog procesa ¢ini ulaz u
drugi proces organizacije. Da-
kle, svaki proces je deo veceg
procesa pa se organizacija (po-
slovni sistem) bilo koje velici-
ne moze posmatrati kao jedan
veliki proces ili kompleksna
mreZa procesa, Ciji je najvisi
nivo sama organizacija. Izla-
zne veli¢ine iz procesa zastite
su procenjene pretnje i rizici,
osposobljeno osoblje, zasti¢eni
podaci i sistemi, usvojeni plan
zatite itd.

Poznate
pretnje

Obu¢eno
osoblje
Neobuceno
osoblie
Proces zastite
Upravljaékf aktivnosti aSeeriinalae]
Nebezbedni sl 5
podaci i sistemi Procsdure

Dokumentacija procesa

Legalni i Dokumentacija

regulatorni zahtevi

Poslovna
strategija

Slika 2.11 Proces zastite kao transformator ulaznih
parametara u izlazne

Procesi zastite se mogu definisati' kao integrator tri kljucna atributa posla: (1) osposo-
bljenih korisnika, (2) tehnika i alata i (3) procedura i metoda za izvr$avanje zadataka (sli-
ka 2.12). Ovaj procesni model sistema zastite istice, da se neprekidnim pobolj$avanjem

procesa zastite, integralno i
konzistentno disciplinuju an-
gazovanost ljudi, metodi rada
i tehnike primene alata zastite
i optimalno trose resursi, ¢ime
se postize najveca produktiv-
nost — efektivnost i efikasnost
sistema zastite [70].

Kako je kvalitet procesa
zastite jedna od klju¢nih de-
terminanti troSkova zastite,
isporuke i kvaliteta servisa i
mehanizama zastite i kritican
faktor produktivnosti procesa
IKT sistema i poslovnih pro-
cesa organizacije, prirodno je
ocekivati da organizacije radi-

Procedure i metodi
definidu odnose
izmedu zadataka

Ljudi
savedtinama,
obuceni,
motivisani

Tehnologija
(tehnike i alati)

Slika 2.12 Proces kao integrator ljudi,
metoda i tehnologije

je usmeravaju paznju na poboljsavanje procesa zastite, nego na nabavku skupe tehnologije
zatite, ili angazovanje tesko dostupnih i skupih specijalista zastite ili unapredivanje metoda
rada u praksi zastite. Prvi korak u poboljsavanju procesa zastite je evaluacija tekuceg stanja

bezbednosti informacija.

1 U modelima sazrevanja procesa tipa CMM (Capability Maturity Model).
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Model procesa nije proces nego dijagnosticki alat statusa procesa. Proces se nalazi u re-
alnom sistemu i glavama ljudi. Zato se realan proces i njegov opis u datom kontekstu, uvek
razlikuje od opisa u modelu procesa. Model procesa moze se koristiti za brojne aktivnosti,
kao sto su [70]:
dijagnoza stanja tekuc¢ih praksi organizacije metodom evaluacije,
uspostavljanje ciljeva i prioriteta za poboljsanje procesa,
uspostavljanje stabilnih procesa poboljsanjem procesa organizacije,
odredivanje pocetne tacke projekta za poboljsanje procesa,
agregacija iskustava iz primene procesa u organizaciji,

* & 6 ¢ o o

definisanje znacaja pobolj$anja procesa za organizaciju itd.

Primena nekog modela (PDCA?, SSE CMM, CMMI...) procesa u organizaciji ima svoju
cenu, prednosti i nedostatke (slika 2.13). Troskovi primene nekog modela procesa variraju
u zavisnosti od brojnih faktora: ciljeva, veli¢ine, kulture rada, strukture i tipa procesa or-
ganizacije. Generalno, organizacije sa SE primenom modela procesa rentabilno zatvaraju
proizvodni ciklus i ostvaruju znatan povracaj investicija [70].

Korisni efekti:
- cena proizvoda
- vreme rada

- produktivnost

- kvalitet

- zadovoljstvo
korisnika

CENA: Kapacitet procesa

- investicija ===} |zrelost procesa/
- troskovi organizacije

Rentabilnost
Povratak investicije

Slika 2.13 Troskovi, prednosti i nedostaci uvodenja modela procesa

2 PDCA (Plan, Do, Check, Act) — model procesnog pristupa primenjen u ISMS standardu.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



2.5 REZIME

Sistemsko inzenjerstvo (SE) je logicki pristup za struktuirano modelovanje kompleksnih
sistema i konceptualni alat za analizu efikasnosti i efektivnosti sistema. Sistemsko inZenjer-
stvo bezbednosti informacija — SSE definise i uspostavlja izbalansiran skup bezbednosnih
ciljeva, transformise bezbednosne zahteve u dostignute bezbednosne ciljeve. Osnovu SE
i SSE c¢ine sistemsko misljenje i sistemska analiza koja predstavlja sveobuhvatan pristup
reSavanju problema. Metodologijom SA utvrduju se performanse sistema, ogranicenja,
resursi i interakcije sa okruzenjem.

U SA eksperimentise se i radi sa modelima realnog sistema. U modelovanju IKT i sistema
zastite koriste se narativni i graficki modeli. Primena matematickih modela za komplek-
sne sisteme ne daje najbolje prakti¢ne rezultate. Za potrebe SSE analize, bolje rezultate
daju strukturni i objektno orijentisani modeli (OOM), ¢ija je osnovna prednost smanjenje
kompleksnosti. Strukturni model sistem posmatra kroz subjekte koji izvrsavaju dozvoljene
aktivnosti nad objektima sistema, prema utvrdenim pravilima. Ovaj model nije primenljiv
u ranoj fazi analize. OOM, koji nema konceptualne razlike sa realnim sistemima, moze se
primenjivati u svim fazama razvoja i realizacije kompleksnih sistema. OOM karakterisu
inkapsulacija, nasledivanje i polimorfizam. Za smanjenja kompleksnosti zastite informacija
uvode se grane objekata za struktuiranje bezbednosnog cilja i za struktuiranje sredstva za
postizanje tog cilja.

Procesni pristup podrazumeva da se u svim fazama zivotnog ciklusa sistema zastite
primenjuje SA, sa dekompozicijom procesa do atomizovanih aktivnosti. Proces je sekven-
cijalno izvrSavanje aktivnosti koje transformisu ulazne veli¢ine u izlazne, integri$uci rad
ljudi, tehnologija i metodologija i koriste¢i zajednicke resurse radi postizanja zajednickog
cilja. Za kvalitet procesa i proizvoda rada tih procesa, od odlucujuceg znacaja je menad-
zment procesa. MenadZment procesa ukljucuje razvoj, dizajn, implementaciju, odrzava-
nje, nadzor, kontrolu i poboljsavanje procesa. Jedna od najmocnijih metoda menadzmenta
procesa, statisticko upravljanje procesom, obuhvata prikupljanje, obradu, prezentacije i
analizu podataka. Za predvidanje performansi i procenu efekata promena procesa koriste
se modeli performansi procesa. U odnosu na kvalitet, jednostavna klasifikacija procesa je na
improvizovane, poboljsane i institucionalizovane.

Modeli procesa najboljih praksi formalno opisuju procese i obezbeduje povratak inve-
sticije. Za formalan opis procesa treba poznavati elemente dekompozicije komponenti i
aktivnosti procesa, kao $to su: namena, izvrsioci, ulazne velicine, proizvod rada, kriterijum
za pocetak, kriterijum za uspesno kompletiranje, potreban rad, podaktivnosti, metrika za
izvrSavanje aktivnosti i prethodna i slede¢a aktivnost. Neformalni metodi pobolj$avanja
procesa zahtevaju logicku analizu procesa i poboljsavanje produktivnosti, adaptivnosti i
korisnicke prihvatljivosti.
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2.6 PITANJA ZA PONAVLJANJE

Sistem se definiSe kao:

a. uredeni i integrisani skup podataka,
procesa, interfejsa, mreza, tehnologija
iljudi u cilju podrske i poboljsanja
poslovnih operacija, upravljanja,
planiranja, predvidanja, koordinisanja
i donosenja odluka

b. skup objekata i njihovih medusobnih
veza usmerenih ka ostvarivanju zajed-
nickog cilja

c. skup elemenata koji je nesto vise nego
zbir svih njenih delova

d. skup svrsishodno povezanih objekata
(komponenti, elemenata) sa njihovim
medusobnim dinami¢kim vezama,
odnosima i uticajima i interakcijom sa
relativnim okruZenjem, radi izvr$ava-
nja zajednickog cilja i svrhe postojanja.

Sistemski pristup ili sistemsko inZenjer-

stvo je:

a. logicki pristup struktuiranom modelo-
vanju kompleksnih fenomena

b. softverska aplikacija za podrsku si-
stemske analize

c. aplikacija nau¢no-inZenjerskih ak-
tivnosti koja transformise operativne
potrebe u model

d. menadZment tehnologije evolutivnog
procesa zivotnog ciklusa sistema.

Sistemsko misljenje je:

a. naucni alat za istrazivanje komplek-
snih fenomena i realnih problema

b. okvir za razumevanje meduzavisnosti,
ponovljivosti i uoc¢avanje obrazaca
promena, koji fokusira paznju na
procese i dinamicke strukture

c. drugi naziv za misljenje analiti¢ara
sistema koje nema posebna pravila

d. disciplina koja dopunjuje analiticko
misljenje i obezbeduje videnje celine
sistema.

Sistemska analiza je:

a. sveobuhvatan pristup problemima i
njihovom resavanju
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b. metodologija kojom se utvrduju per-
formanse sistema, ogranicenja, zahtevi
za resursima i interakcije sa okruze-
njem

c. softverska aplikacija za podrsku proce-
sima analize kompleksnih sistema.

Metodologije i okviri su:

a. mehanizmi menadZzmenta koji dodaju
strukturu procesima zastite

b. grupisu se zajedno, najcesce kao
upravljacke kontrole zastit

c. grupidu se zajedno, najcesce kao ope-
rativne kontrole zastite

d. razvijaju se na bazi internih i/ili opste
prihvacenih industrijskih standarda

e. uspostavljaju se u kontekstu organiza-
cije za svaki projekat zastite.

Za razvoj programa i sistema zastite, gene-

ralno se koriste metodologije na bazi:

politike zastite

SDLC (razvoja zivotnog ciklusa)

upravljanja rizikom

najbolje prakse zastite

ISO/IEC 27001 i ISO/IEC 21827.

Standardne metodologije i okviri zastite za

razvoj IKT sistema odgovaraju:

a. u potpunosti za projektovanje savre-
menih IKT sistema

b. u potpunosti za projektovanje sistema
za e-poslovanja i Cloud Computing

¢. samo ako su kombinovani i prilagode-
ni kontekstu i okruzenju organizacije

d. samo ako su usaglaseni sa normativi-
ma zastite.

Osnovne komponente strukturnog mode-

la bezbednog IKT sistema su:

a. skup objekata, subjekata i pravila

b. skup aktivnih objekata, koji koriste i
pristupaju subjektima IKT sistema

c. skup pravila sistemskog misljenja i
analize za projektovanje IKT sistema

d. skup objekata cije se ponasanje opisuje
njihovim medusobnim dejstvima.
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9. Osnovni koraci u procesu strukturnog
modelovanja sistema zastite su:

a. analiza i aZuriranje topologije mrez-
nog plana i grupisanje komponenti
istog tipa u istu grupu

b. analiza plana zastite, aZzuriranje to-

pologije mreznog plana i odredivanje

zona bezbednosti

c. odredivanje troskova zastite i grupisa-
nje komponenti istog tipa u istu grupu

d. analiza plana zastite i definisanje ka-

tegorija bezbednosnih ciljeva za svaku

zonu.
10. Grane objekata informacione imovine u
OOM sistema zastite obuhvataju:

a. raspolozivost, poverljivost, integritet,

autentifikaciju i neporecivost
b. upravljacke kontrole, raspolozivost,

poverljivost, integritet i autentifikaciju
c. upravljacke, tehnicke i organizaciono-

operativne kontrole

d. raspolozivost, poverljivost, integritet.
11. Grane objekata za zastitu u OOM sistema

zastite obuhvataju:

a. raspolozivost, poverljivost, integritet,

autentifikaciju i neporecivost
b. upravljacke kontrole, raspolozivost,

poverljivost, integritet i autentifikaciju
c. upravljacke, tehnicke i organizaciono-

operativne kontrole

d. raspolozivost, poverljivost i integritet.
12. Strukturna svojstva OOM za projektova-

nje sistema zastite su:

a. inkapsulacija, nasledivanje, polimorfi-

zam, grane objekta
subjekti, objekti i pravila zastite

c. nivo dekompozicije, komponente
objekta i kontejner zastite

d. grane objekta, komponente zastite i
definisan program zastite.

13. Procesni razvoj sistema zastite zahteva:

a. definisane procese zastite

neformalni opis procesa zastite

b
c. kontrolu i poboljsanje procesa zastite
d

formalni opis procesa zastite.

14.

15.

16.

17

18

Osnovne komponente svakog procesa

Cine:

a. uloge i odgovornosti, alati i tehnike,
koraci, procedure i metode i njihovi
odnosi

b. struktura i granice, ulazni resursi, ak-
tivacija, oblik transformacije, trajanje,
izlazni resursi

c. ulazi, uloge i odgovornosti, alati i
tehnike, oblik transformacije, izlazni
resursi

d. struktura i granice, uloge i odgovor-
nosti, alati i tehnike, ulazni resursi i
procedure.

Definisan proces uklju¢uje, najmanje:

a. struktura i granice, ulazni resursi, ak-
tivacija, oblik transformacije, trajanje,
izlazni resursi

b. uloge i odgovornosti, alate i tehnike,
korake, procedure i metode i njihove
odnose

c. uloge i odgovornosti, alati i tehnike,
oblik transformacije, izlazni resursi

d. struktura i granice, uloge i odgovor-
nosti, alati i tehnike, ulazni resursi i
procedure.

Proces je:

a. model skupa aktivnosti ¢iji je redosled
izvrSavanja bitan

b. transformator ulaznih veli¢ina u izla-
zne

c. skup sekvencijalno izvr$avanih aktiv-
nosti sa zajednickim ciljem i resursima

d. integrator glavnih atributa posla (Jjudi
tehnologija i metoda).

. Model procesa je:

a. zivotni ciklus i tok realnih procesa

b. softverska aplikacija

c. aproksimacija realnog procesa na
odredenom nivou apstrakcije

d. proces.

. Parametri procesa su:

a. vlasnik procesa, obim i granice, pro-
duktivnost i adaptivnost

b. fleksibilnost, korisni¢ka prihvatljivost,
skalabilnost i obrada rezultata
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c. merljivost, mogu¢nost korekcije gresa-

ka i prevencija
d. dokumentovanost, uticaj na okolinu.

19. Formalni opis procesa:

a. vrse specijalisti, koji opisuju sve ele-
mente dekomponovanog procesa

b. vrde korisnici koji opisuje glavne ele-
mente dekomponovanog procesa

c. sadrzi ulaze i ulazne kriterijume, izlaze

i izlazne kriterijume i o¢ekivane proi-
zvode rada

d. ne obuhvata izvr$ioce, prethodne i
sledece aktivnosti drugog procesa.

20. Glavni koraci poboljSavanja procesa

ukljucuju:

a. upotrebu referentnog modela procesa i

evaluaciju tekuceg stanja procesa

b. upotrebu neformalnog modela procesa

i verifikaciju dokumentacije

c. prikupljanje objektivnih dokaza o
implementaciji aktivnosti procesa

d. verifikaciju i konsolidovanje objektiv-

nih dokaza i definisanje glavnih nalaza

e. definisanje profila zrelosti procesa i
akcionih planova za pobolj$anje pro-
cesa.
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21. Institucionalizovan proces:

a.

d.

postaje kada organizacija formalno
definise proces koji podrzava menad-
Zment

postaje kada organizacija izgradi
podr$ku menadzmenta, kulturu rada i
infrastrukturu za podrsku efektivnih i
ponovljivih procesa

postaje kada se formalno opisan pro-
ces definise i prenese na drugi projekat
obi¢no ne traje duze od ljudi koji su ih
uspostavili, izvr$avali i odrzavali.

22. Proces najbolje prakse zastite se definise
slede¢im atributima:

a.

neformalno opisan, kontinualno eva-
luiran i uskladen sa politikom poslova-
nja

dokumentovan, prihvatljiv, efektivan,
efikasan i adaptivan

formalno opisan i uskladen sa planom
zastite

neformalno opisan, dokumentovan,
prihvatljiv, efektivan, efikasan i adapti-
van.
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3.1 UVOD

Kvalitet sistema zastite zavisi od kvaliteta procesa koji se primenjuju za projektovanje,
razvoj, implementaciju, integraciju i odrzavanje servisa zastite [18]. Ova premisa odnosi
se podjednako na procese i hardversko—softverske proizvode zastite. Kvalitet procesa ima
brojne atribute i definicije, od kojih je slede¢a univerzalno prihvatljiva— proces je kvalitetan
ako zadovoljava zahteve korisnika i ako odgovara korisnickoj nameni. Kvalitet hardver-
sko—softverskih proizvoda zastite u potpunosti zavisi od kvaliteta procesa za projektovanje i
razvoj tih proizvoda [30]. Glavne determinante kvaliteta proizvoda zastite su ljudi, procesi,
tehnologije i metodi izvr$avanja radnih zadataka u procesima za projektovanje i razvoj
tih proizvoda. Prema kriterijumima kvaliteta procesi zastite mogu biti improvizovani,
poboljsani i institucionalizovani [30, 86].

Za poboljsavanje i uspostavljanje stabilnih (zrelih) procesa osnovni zahtev je da su
procesi definisani i formalno opisani i da se obezbedi podrska menadzmenta organizacije.
Pri tome, uvek treba zagovarati primenu standardnih procesa organizacije, podsticati indi-
vidualnu inicijativu i nikada ne potcenjivati kriti¢an znacaj ljudskih resursa za izvrsavanje
svakog procesa. Prva mera za poboljsanje operativnih procesa je uklanjanje koraka koji
ne dodaju novu vrednost procesu i koji mogu samo usporavati dostizanje postavljenih
poslovnih ciljeva [84]. U stabilizaciji procesa zastite potrebno je povecavati produktivnost
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(efektivnost, efikasnost i ponovljivost) procesa, ¢ime se oslobada vreme za angazovanje
pojedinaca na kreativnijim poslovima zastite. Dakle, ne treba primenjivati procese zastite,
stabilisati ih i poboljsavati zbog samih procesa, nego uspostavljati toliko stabilne procese
zastite koji podrzavaju pouzdan rad poslovnih IKT sistema, a time i poslovnih procesa
organizacije.

3.2 KONCEPTI POBOLJSAVANJA PROCESA ZASTITE

Koristi od poboljsanja (sazrevanja) procesa za organizaciju su brojne [18]:

+ poboljsani procesi omogucavaju razumevanje aktivnosti i toka procesa,

+ zaposleni potpunije i efektivnije razvijaju svoje potencijale,

+ vecaje verovatnoca uspesnog uvodenja novih tehnologija (tehnika i alata),

+ sadobro definisanim, kvantitativno kontrolisanim i kontinualno poboljsavanim pro-
cesima moguce je upravljanje svim vrstama promena i

+ povecava se predvidljivost izlaznih performansi procesa.

Poboljsavanje procesa je klasi¢ni cilj menadZzmenta kvaliteta procesa, a koristi brojne

neformalne (nestruktuirane) i formalne (struktuirane) pristupe i metode.

3.2.1 Neformalni metod poboljSanja stabilnosti procesa zastite

Neformalni metodi i pristupi za poboljSavanje procesa mogu biti vrlo razliciti, zavisno od
kulture rada organizacije, stru¢nosti zaposlenih i tipa procesa. Uglavnom su nestruktuirani
i fokusiran na povecanje stabilnosti procesa, odnosno, otklanjanje svih glavnih uzroka
smanjenja produktivnosti, adaptivnosti i korisnicke prihvatljivosti procesa. Produktivnost
procesa je ocekivani izlazni rezultat, adaptivnost je sposobnost procesa da se prilagodava
promenama okruzenja, a korisnicka prihvatljivost podrazumeva da dizajn procesa zado-
voljava zahteve krajnjih korisnika.

Iskustva iz prakse ukazuju da mnogi procesi zastite ne proizvode ocekivane rezultate i
pored primene solidne metodologije. Procesi zahtevaju stalni nadzor i poboljsavanje, jer
samo neprekidno poboljsavan proces moze postati stabilan i ponovljiv. U neformalnom
pristupu moguce je koris¢enje i neke metodologije za poboljsavanje produktivnosti, adap-
tivnosti i korisnicke prihvatljivost. Kako to, u principu, zahteva promenu operativnih pro-
cedura, moze se ukljuciti znacajan bezbednosni rizik, pa uvek vise odgovara struktuiran,
formalni pristup pobolj$anju procesa [18, 86].

3.2.1.1 Poboljsanje produktivnosti

Produktivnost procesa moze se definisati kao mera u kojoj se ocekivani izlaz moze
postici sa fiksnim skupom resursa. Produktivnost je najkriti¢niji elemenat procesa, jer ako
proces ne ispuni ocekivane rezultate smatra se da nije izvr$en, a $to je veca produktivnost,
proizvodi se bolji izlazni rezultat procesa. Uzroci smanjenja produktivnosti procesa mogu
biti razliciti, ali se mogu svrstati u Cetiri opste grupe razloga:
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1. Neodgovarajuti bezbednosni ciljevi kontrola zastite uti¢u negativno na produktivnost,
preusmeravajudi resurse sa aktivnosti koje bi dale bolje rezultate u smanjivanju rizika.
Cilj kontrole zastite oc¢igledno je neadekvatan ako znacajno ne smanjuje rizik ili ne
zadovolji administrativne ili zakonske zahteve.

2. Nerealni ciljevi servisa zastite, ugovoreni ili definisani sa korisnikom, od presudnog
znacaja su za efektivnost izvr§avanja procesa zastite. Dobar primer je servis logicke
kontrole pristupa i procedura autorizacije, gde nerealna ocekivanja zaposlenih, koja
premasuju kapacitete administratora, dovode do blokiranja servisa.

3. Neefikasni kontrolni mehanizmi mogu smanyjiti produktivnost procesa, jer mogu brzo
zastariti i postati neefikasni, ako se regularno ne nadgledaju. Na primer, digitalno
potpisan dokument ne daje novu vrednost, sve dok se ne verifikuje.

4. Slabo projektovan tok procesa zastite i neodgovarajuce pripisivanje odgovornosti, cesto
je uzrok problema u procesima zastite. Na primer, kada se nekom menadzeru dodeli
odgovornost da odobrava zahteve za bezbednosno relevantne promene konfiguracije
sistema, a poznato je da oni retko na vreme izvrsavaju takticke zadatke.

Glavni faktori koji uticu na produktivnost procesa su efektivnost, efikasnost i ponovlji-

vost, §to se moze izraziti slede¢com funkcionalnom zavisnos$c¢u [30]:

P (produktivnost) = f (efektivnosti, efikasnosti, ponovljivosti)
gde P = f(x) oznacava funkcionalnu zavisnost P od x, a ne preciznu relaciju.

Efektivnost procesa zastite sustinski oznacava da se ,,¢ine prave stvari i odrazava u
kojoj meri neka aktivnost ispunjava postavljene bezbednosne ciljeve. Efektivan proces
zatite je onaj koji smanjuje rizik u skladu sa ocekivanjem (ni previSe ni premalo). Efi-
kasnost procesa zastite odnosi se na ,ispravno izvrsavanje pravih stvari®, a meri troskove
proizvodnje izlaznih rezultata u odnosu na ulaz, $to znaci da ¢e visoko efikasan proces
proizvesti ocekivani izlazni rezultat po najnizoj proizvodnoj ceni. Ponovljivost procesa
ili proizvodni ciklus procesa je mera brzine sa kojom se izlazni rezultat moze proizvesti.
Skracivanjem proizvodnog ciklusa (ili perioda ponavljanja) smanjuje se kasnjenje izmedu
ulaznih parametara i proizvodnje izlaznih rezultata. Sva tri atributa stabilnosti procesa su
meduzavisna. Na primer, nema smisla tvrditi da je neki proces efikasan, a da nije efektivan
i obrnuto.

Poboljsavanje efektivnosti procesa je sinonim za uklanjanje svake aktivnosti koja ne
dodaje novu vrednost, §to, u stvari, znaci uklanjanje svake aktivnosti koja ne doprinosi
transformaciji ulaznih parametara u izlazne rezultate. Odlucujuci faktor za procenu ak-
tivnosti koja dodaje vrednost procesu, naj¢esce je zdrav razum. Na primer, otvorena su
pitanja koji se nivo dokumentacije i opisa procesa zahteva za smanjenje rizika na optimalan
nacin, koje sastavne komponente sistema zastite treba definisati, ili kako proceniti nivo
osposobljenosti u zastiti. U dokumentaciji procesa zastite, treba koristiti formalizovane
opise procedura i njih odrzavati azurnim, $to podrazumeva da svaki put za svaku promenu
ne treba raditi novu dokumentaciju za dati proces zastite. Prvi korak u poboljsanju efek-
tivnosti procedure zastite je da se proveri da li se rizik smanjuje na odgovarajuci nacin i
na prihvatljivi nivo.
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Poboljsavanjem efikasnosti procesa zastite, u skladu sa definicijom smanjenja proizvod-
nih tro$kova, ne znaci da brzi proces nuzno postaje i efikasniji. Za poboljsavanje efikasnosti
procesa klasifikuju se mere poboljSavanja na organizacione, logicke i tehnoloske (odnose
se na alate). Organizacione mere mogu poboljsavati efikasnost procesa promenom nacina
na koji procedure uti¢u na korisnike. Zbog toga organizacioni metodi za povecavanje efi-
kasnosti procesa imaju veliki uticaj na korisnicku prihvatljivost, $to se mora uzeti u obzir
u projektovanju procesa.

Primeri organizacionih metoda za povecavanje efikasnosti procesa zastite su:
+ postavljanje realisti¢cnih bezbednosnih ciljeva,

pracenje korisnickih o¢ekivanja,

odredivanje prioriteta pobolj$avanja

smanjenje zavisnosti od skupa specifi¢nih vestina i

odredivanje adekvatnosti pripisanih odgovornosti.

* 6 o o

Efikasnost se pobolj$ava i postavljanjem realnih ciljeva i potpisivanjem SLA sporazuma
sa TTPS provajderom zastite [13], ¢ime se eliminiSe nepotrebno prac¢enje ponasanja kra-
jnjih korisnika, a administratori mogu posvetiti vise vremena klju¢nom procesu, umesto
rada sa nezadovoljnim korisnicima. Smanjenjem zavisnosti procesa od skupa specifi¢cnih
vestina, takode se povecava efikasnost zato Sto je lakse i jeftinije angazovati nedovolj-
no osposobljeno osoblje. U ovom slucaju dobit se moze posti¢i razvojem onih vestina
koje stvaraju vecu vrednost. Logic¢ki metodi pobolj$avanja efikasnosti usmereni su na
poboljsavanje logickog dizajna procedura. Ovi metodi se takode koriste za poboljsavanje
dizajna individualnih procedura korigovanjem gresaka u logickom toku, sto pak rezul-
tira u povecanju troskova. Konacno, efikasnost se ¢esto moze poboljsati automatizovan-
jem manuelnih procesa, posebno gde su u pitanju administrativne procedure. Kreiranje
korisnickih naloga i uspostavljanje predefinisanih prava pristupa zahteva mnogo rada i
vremena na velikim sistemima. Automatizovanjem ovih aktivnosti obezbeduje se znacajno
povecanje produktivnosti.

Poboljsavanje ciklusa procedure odnosi se na skracenje vremena, potrebnog da se
aktivnosti procesa pocnu i zavr$e. Zato je poboljsavanje ciklusa ekvivalentno brzem
izvr$avanju procedure i predstavlja povecanje produktivnosti. U sistemu zastite sman-
jenje ciklusa procedure najvazniji je instrument za povecanje zadovoljstva korisnika, $to
ne vazi samo za rutinske administrativne procese nego i za procese za razvoj i nabavku
operativnog i softvera za zastitu. Vreme ciklusa mozemo poboljsavati uklanjanjem ak-
tivnosti koje ne povecavaju vrednost, brzim izvrsavanjem ili smanjenjem kasnjenja izmedu
aktivnosti.

3.2.1.2 Poboljsanje adaptivnosti procesa
Adaptivnost je znacajan atribut procesa zastite koji se izvr§avaju u uslovima brojnih

promena okruzenja (pretnji, tehnologija i dr.). Uzroci nedovoljne adaptivnosti procesa
zastite mogu biti:
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dizajn procesa reflektuje specifi¢ne, a ne genericke zahteve,
nedovoljno se koriste uloge i odgovornosti u izvr§avanju procesa zastite,
nedovoljno se obraca paznja na kompenzacione kontrole zastite,
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ne ugraduju se potencijalni, realno ocekivani, novi zahtevi u dizajn procesa.

Tako vecina procedura zastite odgovara generickim zahtevima, u praksi se ¢esto dobro
uklapaju u realni kontekst. Tipi¢an primer je zahtev za procedure za kontrolu vanrednog
dogadaja. Takode, ako su procedure dizajnirane za specifi¢an sistem, malo je verovatno da
¢e imati koristi od kompenzacionih kontrola razvijenih u drugoj arhitekturi sistema zastite.
Procedure na bazi uloga fleksibilnije su od onih koje reflektuju organizacionu strukturu. Ovo
je vazno za vece organizacije gde su promene ceste. Procedure i kontrole zastite projekto-
vane za specificni IKT sistem, ne uzimajuéi u obzir arhitekturu sistema, znacajno smanjuju
moguénost kori$¢enja kompenzacionih kontrola zastite.

Adaptivnost je sposobnost procesa da se prilagodava promenama okruzenja — pretnji,
tehnologija, zahteva, $to odreduje njegova fleksibilnost i skalabilnost. Fleksibilnost je sposob-
nost asimilacije novih funkcionalnih zahteva, a skalabilnost — sposobnost da proces moze
prihvatiti pove¢an obim zahteva [30, 86]:

adaptivnost = f (fleksibilnosti, skalabilnosti)

Poboljsavanje fleksibilnosti procesa ukljucuje modifikaciju procesa na bilo koji na¢in koji
olaksava ukljuc¢ivanje potencijalnih promena u funkcionisanju. Jedan od najlaksih puteva za
povecanje fleksibilnosti je smanjenje kompleksnosti. Ovo jednostavno odrazava ¢injenicu da
je laksSe razumeti uticaj promena u jednostavnijem sistemu nego u kompleksnom sistemu. U
skladu sa ovim principom, dizajn procesa treba da koristi princip modularnosti. Procedure
treba da imaju ogranicene i vrlo definisane obime, a zavisnost izmedu procedura da se drze
na minimumu. Kontrola toka izmedu procedura treba da bude $to vise standardizovana, $to
ukljucuje minimizaciju specifi¢nih slu¢ajeva koje treba resavati. U IKT sistemu proceduralne
korake koji se oslanjaju na funkcionalnost posebnih sistema, treba zameniti sa generic¢kim
koracima gde god je moguce.

Poboljsavanje skalabilnosti je klju¢no pitanje u visoko distribuiranom okruzenju, gde
standardne procedure kao $to su autorizacija i kontrola pristupa, analiza log datoteka i
menadzment ranjivosti, potencijalno treba vrsiti na stotinama i vise platformi u nekoj pro-
secnoj organizaciji. Vazne tehnike za menadzment skalabilnosti su odredivanje prioriteta
izvr$avanja i isporuke rezultata procesa i upravljanje gradacijom (prava pristupa, nivoa
bezbednosti, ranjivosti, pretnji itd.). Obe ove tehnike obezbeduju skalabilnost po nekoj
ceni. U prvom slucaju, skalabilnije procedure koncentri$u se na one rezultate koji najvise
dodaju novu vrednost.

Primer: Procedura analize log datoteka moze se napraviti skalabilnom, odredivanjem
prioriteta i proaktivnom kontrolom onih logova koji najvise doprinose smanjenju ri-
zika. Sli¢no, procedure za detekciju i otklanjanje ranjivosti mogu se napraviti skalabil-
nijim, koncentri$uci se na ranjivosti sa srednjim ili visokim nivoom rizika u gradaciji
uticaja — nizak, srednji, visok. Ovaj se kompromis pravi na bazi procene rizika, a omo-
gucava upravljanje rizikom za viSe sistema po cenu ignorisanja ranjivosti od faktora
niskog uticaja rizika [86].
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Sli¢na argumentacija primenjuje se kada se menja granulacija kontrola zastite sa ciljem
povecavanja skalabilnosti. Mehanizmi za kontrolu pristupa klasi¢ni su primer u ovoj oblasti.
Odrzavanjem granularnih prava pristupa korisnika za milione datoteka i stotine zaposlenih,
nije lako izvodljivo. Zbog toga se i korisnici koji pristupaju objektima IKT sistema i objekti
kojima korisnici pristupaju, u ve¢ini IKT sistema svrstavaju u grupe, ¢ime se bitno smanjuje
granularnost kategorija objekata i prava pristupa. Medutim, za ve¢inu srednjih i velikih
organizacija ova tehnika moze biti nedovoljna za stvarnu kontrolu i moze biti neophodan
dalji nivo apstrakcije. Osnovna ideja ovog pristupa je da, iako je granularnost smanjena,
stvarni nivo kontrole je porastao zbog porasta skalabilnosti procesa u celini.

3.2.1.3 Poboljsanje korisnicke prihvatljivosti

Neki proces moze biti uspe$an u praksi, samo ako je uskladen sa zahtevima krajnjeg ko-
risnika i dizajniran tako da se uklapa u kulturu rada organizacije. Dizajn procesa sa aspekta
korisnicke prihvatljivosti uklju¢uje sledece relevantne faktore:

1. kompleksnost: smanjenje kompleksnosti dovodi do boljeg razumevanja i resavanja

problema zastite;

2. zavisnost od skupa specificnih vestina: samo sa dobrim razumevanjem bezbednosnih
procesa korisnici mogu prepoznati neobi¢ne pojave i nenormalne dogadaje; normal-
no je da korisnici mogu imati vestine za neke bezbednosne procese, ali se ne moze
ocekivati da imaju specifi¢ne vestine za sve;

3. psiholoska prihvatljivost: osnovni psiholoski problem je $to rutinski zadaci, kao $to
su brojne procedure zastite, slabo motivisu korisnike da ih korektno i konzistentno
izvr$avaju. Na korisnicku prihvatljivost utice niz razli¢itih faktora, uklju¢ujué¢i mnoge
ve¢ pomenute. Na primer, zaposleni verovatno nece biti motivisani da ucestvuju u
procesu koji je oc¢igledno neefikasan i mogu biti frustrirani kada su procesi ne-efek-
tivni. Na korisnicko prihvatanje procedura jako uticu kulturoloska iskustva, nivo
razumevanja i psiholoski faktori [30, 86]:

Korisnicka prihvatljivost = f (kulturoloskog uticaja, kompleksnosti, psiholoskog uticaja).

Kulturoloski uticaj je najznacajniji za korisnicku prihvatljivost promena svake vrste. Pri-
meri ovog fenomena su brojna propala udruzivanja organizacija iz razli¢itih zemalja zbog
nemogucnosti prevazilazenja kulturoloskih razlika. Mo¢na tehnika za uvodenje znacajnijih
promena je ona koja omogucava da zaposleni sami vode proces promena. Osnovna ideja je
da se onima koji izvrsavaju tekucu proceduru obezbedi pomo¢ u identifikovanju zahteva za
promene i reSenja. lako ovo ponekad zahteva dosta rada, objasnjavanja i instrukcija, velika je
verovatnoca da ¢e konacan rezultat biti trajan. Medutim, odredeni nivo otpora promenama
neizbezan je i u nekoj meri pozeljan. Otpor promenama je koristan zato $to primorava one
koji uvode promene da opravdaju svoje aktivnosti, ne samo u odnosu na druga alternativna
re$enja nego i u odnosu na postoje¢i model rada i ponasanja. Vazno je imati na umu da ot-
por promenama deluje u oba pravca. Kako se zaposleni opiru promenama tako i oni koji ih
uvode nerado menjaju svoje navike. Gde god je moguce, najbolji pristup je uvodenje malih
promena na regularan nacin, obezbedujuci dobru pripremu zaposlenih za svaku promenu.
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Ovo omogucava da se ljudi postepeno prilagodavaju novom nacinu ponasanja i izvr$avanja
procedura i da izbegnu drasti¢ne promene.

Smanjenje kompleksnosti je vazno za poboljsavanje procesa u fazi projektovanja samog
procesa i nacinu komunikacije postavljenih ciljeva i samog projekta procesa zaposlenim.
Naime, nije tesko shvatiti zasto se ve¢a kompleksnost svakog fenomena prihvata sa manjim
stepenom poverenja i nema razloga da je zastita informacija izuzetak od ovog pravila. Brojne
procedure iz softverskog inzenjerstva mogu se primeniti na probleme pojednostavljivanja
projekta procesa. U praksi, kod smanjivanja kompleksnosti, odli¢ni rezultati postizu se
primenom zdrave logike. Na primer, broj tacaka odlucivanja u proceduri dobra je indika-
cija kompleksnosti - viSe tacaka znaci ve¢u kompleksnost. Nazalost, ¢ak i kada su procesi
dobro projektovani, savremena tehnika za zastitu informacija nije lako razumljiva za ve¢inu
korisnika, a eksperti zastite koriste sloZzenu terminologiju za opisivanje problema i reSenja u
zastiti. Deo problema kompleksnosti je i na¢in na koji se informacije (razvoj svesti o potrebi
zastite, obuka i formalno obrazovanje u zastiti) prenose korisnicima. Izbegavanje stru¢nih
izraza, izrada i odrzavanje kratke, konkretne i jasne dokumentacije zna¢ajno doprinose
smanjenju kompleksnosti same dokumentacije zastite. Jednostavni alati kao $to su dijagra-
mi toka i kontrolne ¢ekliste mnogo pomazu, posebno kada ih prate objasnjenja i primeri
poznati prosecnim korisnicima.

Uticaj psiholoskih faktora odreduje meru u kojoj se ljudi vezu za dobijene zadatke. Psi-
holoski faktori su brojni, uklju¢ujuéi sposobnost ljudi za izvr$avanje zadataka i stepen zain-
teresovanosti za iste. Ako je sposobnost pojedinca za izvrSavanje zadataka znatno iznad ili
ispod zahtevanog nivoa, motivacija ¢e verovatno opasti. U prvom slucaju nedostatak moti-
vacije nastaje zbog stalnih neuspeha da se postigne zahtevani standard izvrsavanja procesa,
a u poslednjem — zbog nedostatka izazova za izvr$avanje tog procesa. Aktivno upravljanje
radnim zadacima obezbeduje da zaposleni dobiju zadatke u granicama svojih sposobnosti,
da su zadaci dovoljno raznoliki, stimulativni i da povecavaju motivaciju i produktivnost.
Jedan od nacin da se ovo postigne je i kori$¢enje metoda progresiviog sazrevanja procesa,
kojom se identifikuju posebne oblasti aktivnosti i relevantni skup potrebnih aktivnosti od
interesa za zaposlene. Planiranju zadataka moze se zatim pristupiti na slican nacin kako se
planiraju obuka i obrazovanje u zastiti. Korisna tehnika je i rotiranje uloga ¢lanova tima za
izvr$avanje zadataka.

3.2.2 Formalni, struktuirani pristup za poboljSavanje procesa

Formalni, struktuirani pristup za poboljsanje procesa, na bazi modela procesa, zahteva
potpuno razumevanje i dokumentovanje tekucih procesa, njihovo dekomponovanje, odre-
divanje prioriteta procedura za poboljsanje, identifikovanje zeljene situacije za svaku proce-
duru, planiranje implementacije inkrementalnih pobolj$anja (akcioni plan) i implementaciju
i upravljanje zavisnostima izmedu procedura. Prvi korak poboljsavanja, bilo kojeg procesa,
je razumevanje tekuceg procesa. Kada se proces potpuno shvati, onda se verifikuje da li je
korektno dokumentovan, posto je dokumentacija procesa osnova za dalju modifikaciju.
Proces se moze dokumentovati kroz brojne procedure i aktivnosti, koje su potencijalno po-
drzane sa jedan ili viSe alata (mehanizama).
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Procedure se rangiraju po redosledu stabilnosti, na bazi broja problema i tezine posle-
dica poznatih elemenata procesa. Kako poboljsanje procesa zahteva vreme, primarno se
treba koncentrisati na one procese koji izazivaju najteze posledice. Kada se odrede prioriteti
poboljsavanja procedura, moze poceti rad na identifikovanju metoda za poboljsavanje. U
slu¢ajevima relativno disjunktnih procedura, gde je mala meduzavisnost procedura, po-
boljsanje se najbolje postize tretiranjem svake procedure odvojeno. Ako su zavisnosti jake,
lakse je ispitati i pobolj$avati odnosnu grupu meduzavisnih procedura u isto vreme. U oba
slucaja treba proveriti konzistentnost poboljsavanja procesa [30, 86].

Planiranje implementacije poboljsanja kroz seriju inkrementalnih koraka, opravdano
je zbog potencijalnog rizika. Naime, u sluc¢aju pogresnog koraka u procesu poboljsavanja
lakse se vratiti nazad sa malim pomakom, nego sa velikim pomakom. Ovaj se pristup moze
primeniti na pobolj$anje stabilnosti, odnosno, produktivnosti, adaptivnosti i korisnicke pri-
hvatljivosti procesa. U svim pristupima i metodima poboljsavanja procesa od izuzetnog je
znacaja komunikacija izmedu svih u¢esnika u procesu koje obezbeduje dvosmerno i potpuno
razumevanje svake poruke. Koncept formalnog poboljsanja procesa uklju¢uje odredene pre-
duslove i korake. Glavni preduslov za poboljsanje procesa je da proces mora biti definisan. Za
definisanje procesa dobro je koristiti kontrolne liste kriterijuma u formi pitanja i dogovora
(tabela 3.1) i uzorke za opis procesa i procedura (tabele 3.2,3.3, 3.4) [18].

Tabela 3.1 Uzorak kriterijuma za definisanje procesa

1. Ulazni kriterijumi aktivnosti

15
Kada ova aktivnost moze poceti? Opisi uslove pod kojim neka aktivnost moze poceti.

(O

Upisati stanje aktivnosti.

Primer: odobren plan testiranja, definisane odgovornosti za izradu plana projekta.

2. Izlazni kriterijumi aktivnosti

158
Kada je ova aktivnost kompletirana (izvrSena)? Opisi uslove pod kojima se neka aktivnost moze
proglasiti kompletiranom i da se moze odrediti sledeca aktivnost.

(O

Upisati stanje proizvoda, lice koje izvrSava aktivnost ili samu aktivnost.

Primeri: plan projekta je spreman za reviziju, angazovanje kupca je potvrdeno i ugradeno u vre-
menski plan projekta, kontrolni mehanizmi su spremni za promene prema planu.
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3. Ulaz aktivnosti

P:

Koji se meduproizvodi rada koriste za ulaz u ovu aktivnost? Ulaz je veza ili link izmedu date
aktivnosti i njenog rezultata rada. Ulazi su proizvodi rada ¥ rezultati prethodnih aktivnosti, koje
opisivana aktivnost koristi.

(OR

Ime rezultantnog proizvoda rada.

Primeri: izjava o izvr§enom radu, odobrena alokacija zahteva.

4. Izlaz aktivnosti

P:
Sta su rezultati ili proizvodi rada proizvedeni sa ovom aktivnosti? Izlaz je veza ili link izmedu
date aktivnosti i njenog rezultata rada. Izlazi su rezultati proizvedeni sa opisivanom aktivnosti.

O:

Ime rezultantnog proizvoda rada.

Primeri: deo programskog koda, procedura testa, specifikacija projekta (dizajna), odobrena Izjava
0 izvrSenom radu.

5. Izvr$ioci aktivnosti

P:

Ko izvrSava ovu aktivnost? Ovo je veza ili link izmedu date aktivnosti i izvr$ioca te aktivnosti.
To je organizaciona jedinica, uloga zaposlenih ili automatizovani agent odgovoran za izvrsavanje
aktivnosti.

0:

Spisak organizacionih jedinica, uloga ili automatizovanih agenata koji ucestvuju ili se rad
na njih odnosi.

Primeri: odeljenje za Sistem kvaliteta (QA), menadzer projekta (PM), vode¢i inZenjer za razvoj
softvera, rukovodilac zastite itd.

6. Sledeca aktivnost

P:

Koja je slede¢a aktivnost? Tok aktivnosti je uslovna veza ili link izmedu dve aktivnosti. Tok aktiv-
nosti definiSe redosled izvrSavanja aktivnosti i generalno zavisi od izlaznih kriterijuma.

O:

Proizvedeni rezultat.

Primeri: finalni proizvod rada aktivnost ili meduproizvod koji vodi u sledecu aktivnost.
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Procesi se mogu opisati prema uzorcima u skracenoj (tabela 3.2) i dugoj verziji (tabela 3.3),
a procedure se mogu opisati prema uzorku u tabeli 3.4.

Tabela 3.2 Uzorak kratke verzije opisa procesa

Proces: Upravljanje bezbednosnim zahtevima
Akcija Odgovornost

Dobijanje radnog zahteva od kupca SM, PM
Revizija radnog zahteva PM
Izrada inicijalnog plana budzeta, potrebnog rada i vremena | PM
Inicijalno planiranje PM, PT
Zahtevi na konceptualnom nivou PM, PT, kupac
Identifikovanje faktora rizika i dokumentovanje PM
Nacrt specifikacije zahteva PM, PT
Tehnicka revizija PM, PT, QA
Revizija kupca Kupac
Rafiniranje zahteva PM, PT, kupac
Izrada matrice za pracenje zahteva (RTM) PM, PT
Revizija zahteva i RTM PM, kupac, PT, QA
Revizija/azuriranje faktora rizika PM
Azuriranje procena i vremenskog plana PM
Revizija zahteva, vremenskog plana i procena PM, PT, QA, kupac
Konacna specifikacija zahteva PM, analiti¢ari
Odobravanje i potpisivanje Kupac, QA, PM, SM, EPG
Osnovna specifikacija zahteva PM, CCB, EPG
Procena, pracenje i unosenje promena PM, CCB, QA, EPG, kupac, PT
LEGENDA:

Configuration Control Board (CCB) - telo za kontrolu konfiguracije i upravljanje dokumentacijom
Engineering Process Group (EPG) - SE tim za implementaciju

Senior Manager (SM) — stariji menadzer

Project Manager (PM) — menadzer projekta

Quality Assurance (QA) — predstavnik sistema kvaliteta

Poject Team (PT) — projektni tim
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Tabela 3.3 Uzorak duge verzije opisa procesa

Naziv procesa: Upravljanje zahtevima

Sadrzaj
1.0 Uvod
1.1 Namena
1.2 Obim
1.3 Upravljanje promenama

2.0

3.0
4.0
5.0
6.0

14 Uloge i odgovornosti
Opis procesa
2.1 Pregled procesa
2.2 Tok procesa
23 Detalji procesa
231  Razvoj specifikacije zahteva
2.3.1.1 Opis
2.3.1.2  Ulazni kriterijumi/ulazi
2.3.1.3  Zadaci/aktivnosti
2.3.14 Revizije
2.3.1.5 Izlazni kriterijumi/izlazi
2.3.2  Razvoj RTM ( matrice pracenja zahteva)
2.3.2.1 Opis
2.3.2.2 Ulazni kriterijumi/ulazi
2323 Zadaci
2.3.24 Izlazni kriterijumi/izlazi
2.3.3  Izmene zahteva
234  Verifikacija

2.34.1 Stepen angazovanja glavnog menadzmenta

2.34.2 Stepen angazovanja projekt menadzera (PM)

2.34.3 Stepen angazovanja predstavnika sistema kvaliteta (QA)

2.344 Revizija proizvoda
2.34.5 Revizija menadzmenta
2.34.6 Revizija kupaca

Resursi i finansiranje

Merenja

Obuka

Referentna dokumenta
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Tabela 3.4 Uzorak za opis procedure

R. br. Dokumenta: Datum:

R. broj revizije:

Opis: (ime procedure)

Ova procedura ukljucuje...... Primarni cilj aktivnosti je da....
Ulazni kriterijumi/ulazi: Izlazni kriterijumi/izlazi:
Uloge:

Ime uloge: Sta ona/on rade?

Imovina:
Standardi, referentni materijal, izlazni proizvodi rada, prethodni opisi procesa...

Kratak sadrzaj zadataka (Lista glavnih zadataka/koraci procesa):
Zadatak 1
Zadatak 2
Zadatak 3
Zadatak 4

KORACI PROCEDURE

Zadatak 1:

Detalji koraka 1 (aktivnost 1)
Detalji koraka 2 (aktivnost 2)
Detalji koraka 3 (aktivnost 3)
Detalji koraka 4 (aktivnost 4)

Zadatak 2:

Detalji koraka 1
Detalji koraka 2
Detalji koraka 3
Detalji koraka 4

Nastavak... (koliko ima zadataka)

Osnovni koraci procesa formalnog poboljsanja procesa su:

1.
2.
3.
4.
5.

evaluacija stanja zrelosti procesa prema referentnom modelu procesa;
prikupljanje objektivnih dokaza o implementaciji praksi (aktivnosti) procesa;
verifikacija i konsolidovanje objektivnih dokaza;

definisanje glavnih nalaza i profila zrelosti procesa i

definisanje akcionih planova za pobolj$avanje procesa.

Svi formalni metodi pobolj$avanja procesa zahtevaju odredeni metod za evaluaciju pro-
cesa sa ciljem poboljsavanja na bazi referentnog modela procesa.

70 PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



3.2.2.1 Evaluacija procesa zastite

Klju¢ni alat za postizanje Zeljenih rezultata u formalnom pristupu poboljsavanju procesa
je metodologija evaluacije (appraisal’), koju primenjuje osposobljen tim za evaluaciju (TE)
na bazi nekog referentnog modela procesa najbolje prakse (npr. SSE CMM, CMML...) [10,
18, 33]. Cilj svake evaluacije, na bazi bilo kojeg modela poboljsanja procesa, jeste da se
identifikuju jake i slabe tacke u organizaciji i, ako se zahteva — izvrsi rangiranje evaluiranih
procesa. TE procenjuje i revidira teku¢u praksu u organizaciji i procenjuje koliko dobro
su ove prakse uskladene sa zahtevima modela najbolje prakse, tipi¢no kriti¢nih procesa, a
kojeg TE koristi u procesu evaluacije kao referentni model. Na taj nacin, organizacija koja
primenjuje prakse i procese u skladu sa zahtevima modela, formira solidnu osnovu za po-
boljsavanje procesa. Ako organizacija odlu¢i da sama razvija stabilne procese, bez koris¢enja
modela procesa, treba ocekivati puno neproduktivnog rada i troskova resursa organizacije.

Procesno orijentisani modeli i metodi evaluacije rezultat su evolucije nacina razmisljanja
i nau¢nog misljenja o poslu, poslovnom sistemu, menadZzmentu i navikama zaposlenih.
Procesi su centralni gradivni blokovi oko kojih su strukturirani tipi¢ni poslovi cele industrij-
ske ere, u kojoj su finansije strategijski resurs, upravljanje usmereno na ostvarivanje novih
vrednosti i nagradivanje izvrsilaca, a struktura zaposlenih — na rad i izvodenje projekata.
U nastupajucoj informacionoj eri znanja, poslovi su struktuirani oko sistema, gde su SE
(SSE) znanja, objektno orijentisani i procesni pristup od presudnog znacaja, menadzment
se integride sa sistemima, a znanje postaje neopipljivi strateski resurs i deli se u zajednici
zaposlenih i Sire [6].

Evaluacija je prvi korak u fazi identifikovanja tekuceg stanja i pobolj$anja procesa. Pojam
evaluacije (eng. evaluation) oznacava sistematsko prosudivanje i odredivanje primarnih
(bitnih) i/ili sekundarnih vrednosti nekog evaluiranog entiteta — evaluanda (cilja, misije,
strategije, projekta, programa, procesa, organizacije i sl.). Evaluaciju treba pojmovno ra-
zlikovati od merenja, koje je u sustini deskriptivni, a ne evolutivni proces. Bliski termini
su ocenjivanje, vrednovanje i verifikacija. Ocenjivanje se moze definisati kao poredenje op-
servirane vrednosti sa standardnom, a ocena kao koli¢nik opservirane i standardne vred-
nosti. Vrednovanje ili validacija je potvrdivanje da proizvod/servis zastite ispunjava svoju
korisnicku namenu i ima ocekivani kvalitet. Verifikacija je potvrdivanje da proizvod/servis
zastite odrazava specifikovane zahteve politika, standarda i/ili korisnika. Evaluaciju izvo-
de osposobljeni evaluatori. Proces evaluacije se sastoji od odredenog broja faza i koraka i
uvek je svrsishodan - ima za cilj stvaranje kognitivnih pretpostavki za efikasno i efektivno
odlucivanje i delovanje; ukljuc¢uje odgovornosti evaluatora i evaluanda [6]. Za evaluaciju
procesa zastite razvijeno je viSe standarda, modela i okvira, od kojih svaki ima odredene
prednosti i nedostatke.

3.2.2.2 Standardi za poboljsavanje proizvoda i procesa zastite informacija

Genericki cilj procesa evaluacije je da pokaZe da sistem ispunjava specificne bezbednosne
zahteve pod specificnim uslovima. Sistem koji to ispunjava naziva se poverljiv, a poverenje

1  SElinstitut: Appraisal - evaluacija nezavisnog tima sertifikovanih evaluatora na bazi referentnog CMM.
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se zasniva na specificnim indikatorima objektivnih dokaza nivoa bezbednosti (EAL), koji
garantuju da je sistem bezbedan [53].

Za evaluaciju se primenjuje formalna metodologija koja obuhvata tehnike merenja pove-
renja na bazi specificnih bezbednosnih zahteva i objektivnih dokaza koji garantuju odredeni
nivo bezbednosti. Opsta metodologija za evaluaciju proizvoda i sistema zastite na bazi CC
standarda obezbeduje [16]:

¢ skup zahteva koji defini$u funkcionalnost sistema zastite,

¢ skup zahteva za garantovanu bezbednost, koji opisuje korake za uspostavljanje odluke

da sistem ispunjava svoje funkcionalne zahteve,

+ metod za odredivanje stepena ispunjavanja funkcionalnih zahteva sistema na bazi

analize objektivnih dokaza garantovane bezbednosti i

+ metriku ¢iji rezultati indiciraju koliko se moze verovati sistemu u odnosu na bezbed-

nosne funkcionalne zahteve sistema (EAL).

Evaluacija podrazumeva nezavisnu i objektivnu procenu i merenja garantovane bezbed-
nosti koju obavljaju nezavisni eksperti - evaluatori. Proces evaluacije sistema zastite moze
ukljucivati procenu: konzistentnosti, kompletnosti, tehnicke pouzdanosti i nivoa zastite od
pretnji, administracije sistema zastite, korisnika, instalacija, dokumentacije zastite, konfigu-
racije i koriscenja sistema [54].

Za potrebe formalnog, struktuiranog poboljsavanja (sazrevanja) procesa, vremenom su
razvijeni brojni modeli i okviri procesa. Kori$¢enje nekog modela procesa za poboljsava-
nje procesa rentabilno je iz viSe razloga. Pored toga $to organizacija moze usaglasiti svoje
procese sa iskustveno dokazanom najboljom praksom, tipi¢no kriti¢nih procesa za ve¢inu
organizacija sa razli¢itim poslovnim profilima, neki modeli sadrze integrisane procese iz
vise oblasti primene (disciplina), tzv. oblasti procesa koje se mogu prilagodavati ili, ako ih
model ne obuhvata, prosiriti sa specificnim ciljevima i praksama procesa organizacije za
specifi¢an kontekst i okruzenje (npr. SSE CMM i CMMI modeli integrisanih procesa) [30].

Generalno, za evaluaciju i poboljsavanje multidisciplinarnih procesa, kakvi su i proce-
si zastite, potrebno je uspostaviti viSe okvira. Pobolj$ani procesi pove¢avaju uniformnost
proizvoda, smanjuju ponavljanje rada i greSaka, nepotrebno tro$enje radne snage, alata i
materijala, dakle, povecavaju kvalitet izlaznih proizvoda rada sa manjim trogkovima resursa.
Ostale dobiti od poboljsanja kvaliteta procesa su niza cena proizvoda, zadovoljniji korisnici
i kupci i viSe rada i zaposlenih, $to je znacajno zbog konkurentnosti organizacije na trzistu.
Tradicionalne metrike performansi procesa, za merenje finansijskih performansi operativne
efikasnosti i drugih parametara procesa, nisu adekvatne za prikazivanje progresa u promeni
ponasanja, efektivnosti rada i poboljsanju procesa.

Razvijeni metodi i procesi evaluacije ugradeni su u nekoliko okvira za poboljsavanje
procesa, pri ¢emu se metod evaluacije oslanja na referentni model procesa, npr. SSE CMM
model koristi SSAM (System Security Appraisal Method) metod evaluacije, a CMMI model
— SCAMPI (Standard CMMI Appraisal Method for Process Improvement) metod evaluacije
itd. U jednoj organizaciji modeli za pobolj$avanje procesa mogu se preklapati na nivou or-
ganizacije, §to znaci da moze biti vie okvira za evaluaciju iste prakse, ako se koriste razli¢iti
metodi evaluacije i referentni modeli procesa. Za resenje ovog problema, organizacije razvi-
jaju arhitekturu procesa, koja opisuje akviziciju, interfejse, meduzavisnosti i druge odnose
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izmedu elemenata internih i eksternih procesa. Zbog ogranicenja i usmerenosti okvira za
poboljsavanje procesa, u organizacijama su ¢esto razvijani i odrzavani paralelni procesi i
korisceni razliciti standardi za program poboljsanja procese — PIP (Process Improvement Pro-
gram) kao dopunu industrijskih standarda kvaliteta proizvoda i procesa (slika 3.1) [74, 70].

Program poboljsavanja SSE procesa

Program poholjsavanje SE /'SW
procesa

Stand ardizuje 5 5E aktivnost
uskladene sa [SOSEC 21827 i
Integrize standardn e indenjerske
aktiwnosti zaftite u S EFSU procese

Kontinualno pobaljZava Chihdl
SE 12 uzadlaiens process

Program poboljSavanja procesa
(PIP)

Hajbxolje industrijska praksae

Project Mananagement Institute, MNational
Institute of Standards (MIST), Software
Engineerin g Institate [ SED, Information
Aszurance Technical Framework (LATF)
and htemational Organization for
Standardiz ation (1507

5 O0-9001

O=igurawa da =u programi za
pobaliZavanje procesa takode
uskadeni =a 150 9001

Slika 3.1 Programi za poboljsanje procesa

Razvojem integrisanih modela sazrevanja (poboljsavanja) procesa tipa SSE CMM i
CMML, koji kombinuju nekoliko okvira procesa za specifi¢ne discipline (inZenjerske, sistem-
ske, za razvoj softvera, nabavku, davanje usluga, zastitu), otvara se mogucnost integracije
procesa u organizaciji i smanjuje broj potrebnih okvira za evaluaciju. Medutim, iako ovi
modeli obezbeduju $irok obim procesa, ni jedan od njih nije sasvim dovoljan za sve potre-
be i nije potpuno eliminisao potrebu za merenjem usaglasenosti sa drugim standardima i
modelima za evaluaciju i poboljsavanje procesa [18, 30, 69, 74].

Model sazrevanja procesa zastite — SSE CMM obezbeduje uputstvo za najbolju praksu
zastite, poboljsavanje tekucih procesa do optimalnih procesa najbolje prakse zastite i opstu
integrisanu viziju za pobolj$avanje procesa u celoj organizaciji. Cilj pobolj$avanja procesa
zatite, svakako, nije poboljSavanje procesa radi samih sebe, nego - poboljsavanje ukupnih
kapaciteta IKT sistema organizacije za ostvarivanje poslovnih ciljeva i misije organizacije.
Kvalitet modela procesa raste sa povecanjem broja oblasti primene i disciplina [74].

Generalno, razvoj integrisanih procesa, usaglasenih za primenu u vise disciplina, veoma
je kompleksan poduhvat — organizaciono, upravljacki i tehnicki. Medutim, poboljsavanje
procesa koje obezbeduju integrisani modeli (SSE CMM i CMMI tipa), samo po sebi ne
implicira postojanje integrisanih procesa u organizaciji. Za prelazak organizacije na vise-
struko usaglasene i integrisane procese potrebno je generisati strategiju razvoja i pobolj$anja
integrisanih procesa, deriviranu iz strateskih ciljeva poslovanja organizacije. Klju¢ni koraci
u procesu razvoja ove strategije su [18, 30]:

GENERICKI METODI POBOLJSANA
PROCESA ZASTITE



—_

. kvantifikacija poslovnih ciljeva, za odredivanje obima uklju¢ivanja organizacije u
razvoj integrisanih procesa;

. definisanje usaglasene, integrisane strategije organizacije, odredivanjem vremenskog

plana za usaglasavanje i okvira za evaluaciju i pobolj$anje procesa;

analiza rentabiliteta strategije za rafiniranje strategije;

identifikovanje i analiza rizika implementacije strategije;

razvoj plana kolaboracije relevantnih ucesnika;

. procena ukupnog rizika za svaki metod evaluacije multidisciplinarnih i integrisanih

procese. Pored uobicajenih faktora rizika poboljsavanja procesa, slede¢i faktori rizika,

generalno, imaju visoku verovatnocu uticaja:

a. odrzavanje ucesca i podrske menadzmenta u toku celog procesa,

b. odrzavanje zahtevanog nivoa kolaborativne saradnje TE i poboljsanje procesa.

c. odrZavanje finansiranja tokom projekta,

d. isticanje znacaja podrske izvrsnih menadzera poboljSavanju i integraciji procesa,
kroz postavljenje rada kao poslovnih ciljeva,

e. kreiranje neophodne korisnicke prihvatljivosti u organizaciji,

f- obezbedivanje potpune komunikacije i razumevanja u organizaciji i

&

obezbedivanje potrebnih znanja iz vise metoda za evaluaciju i poboljsavanje pro-
cesa, radi boljeg razumevanja integrisanog okvira.

[\

o v oa W

Ovi najces¢i faktori rizika po intenzitetu, verovatnodi pojave i uticaju na integrisane
procese, tipi¢ni za tranziciju organizacije sa multidisciplinarnih na integrisani okvir za eva-
luaciju i poboljsanje procesa, zavise od veli¢ine, geografske distribucije i poslovnih modela
organizacije. Ublazavanje faktora rizika vrsi se prema planu za tretman rizika [69, 58]. U
svakom pristupu poboljsanju procesa od posebnog znacaja je kvalitetna, potpuna (uspe$no
zavr$ena, kompletirana) dvosmerna komunikacija svih u¢esnika u procesu. Svaka potpuna
komunikacija ima odredene osnovne parametre [103].

3.3 OSNOVNI PARAMETRI POTPUNE KOMUNIKACIJE

Za efektivnost procesa od primarnog znacaja je potpuna komunikacija. Potpuna komuni-
kacija ukljucuje zatvorenu petlju koja sadrzi slede¢e klju¢ne komponente: posiljaoca, poruku,
prenosni medij, primaoca i povratnu vezu (slika 3.2). Ako bilo koja od ovih komponenti nije
efektivna, komunikacija nije potpuna i prenose se samo fragmenti podataka.

; [ Poruka | >
\ Medijum |
1
<: | Povratna sprega [
Person 1 Person 1
Posiljalac Primalac

Slika 3.2 Zatvorena petlja komunikacije
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Pre, za vreme i ponekad umesto prenosa formalne poruke, posiljalac i primalac uspo-
stavljaju interaktivnu proveru za razmenu glavnih poruka (slika 3.3).

Povratna sprega

Parson 1 T

Posiljalac Primalac

Slika 3.3 Interakcija za razmenu poruka

Provera moze ukljucivati kontakt pogledima, neki ritual, kao $to je rukovanje, tehnic-
ku aktivnost, kao sto je masinsko pregovaranje (tipa Kerberos autentifikacionog protokola,
modema, faks masina, telefonske konekcije itd.). Iako se u drustvenom kontekstu ova inte-
rakcija smatra prenosom poruka, ona to nije, nego je priprema za stvarni prenos poruka, a
osigurava da prenos pocne i pomaze ucesnicima da odrzavaju i po potrebi prilagodavaju tu
interakciju za uspe$nu razmenu poruka.

Poruka se moze preneti kroz neki medij kao $to je govor, e-posta, video komunikacija
ili memorandum. Medij se mozZe izabrati na bazi nekog kriterijjuma kao §to su zahtevi za
efikasnost, kreiranje kontrolnih tragova, minimizaciju distorzija itd., ali i na bazi neopipljivih
razloga, kao $to je percepcija o kriti¢nosti, ta¢nosti i relevantnosti poruka, koju izbor me-
dija moze stvoriti. Izbor medija se vr$i kada posiljalac uspostavi nameru za komunikaciju,
uzimajuci u obzir elemente poruka i potrebu za ublazavanjem rizika od distorzije poruka
u prenosnom mediju.

Kada se jednom kanal komunikacije uspostavi, posiljalac bira jezik i nacin kodiranja
inicijalne poruke, ako je moguce na bazi razumevanja kapaciteta primaoca. Ovaj izbor jezika
moze biti intuitivan i neformalan ili striktno kontrolisan, zavisno od kriti¢nosti poruke.
Inicijalna poruka se $alje primaocu, bilo istovremeno ili posle pazljivog uredivanja. Kodi-
ranje u realnom vremenu moze pozitivno uticati na percepciju znacaja i ozbiljnosti poruke,
jer se pretpostavlja da posiljalac ne moze sebi dopustiti da kodira ili $ifruje beznacajne ili
pogreske informacije.

Za netrivijalne transakcije (npr. finansijske), posiljalac ne moze pretpostavljati da je
poslata poruka dosla do Zeljenog odredista. Zato poruke ¢esto ukljucuju zahteve za potvrdu
o prijemu ili druge odgovore primaocu (npr. slanje verifikovanog digitalnog potpisa kao
potvrde o prijemu). Aktivnost primaoca ukljucuje dekodiranje (interpretaciju) poruke i neku
formu procesiranja. Cesto, ¢ak i visoko obuceni i motivisani ljudi mogu imati percepcijsku
ili kognitivnu prepreku koja ometa procesiranje odredenog tipa poruka. Posiljalac takode,
moze koristiti multi-modnu komunikaciju da poboljsa pouzdanost korektnog prijema i
procesiranja.

Posle procesiranja, primalac dekodira i prenosi odgovor posiljaocu. Kada originalni
primalac dekodira i procesira odgovor, komunikaciona petlja je kompletirana (slika 3.4). Ko-
munikacije u realnom svetu su veoma dinami¢ne, tako da se ova petlja brzo moze ponavljati
vi$e puta. U nekim slucajevima, povratna petlja moze kasniti, kao u slu¢aju radio— emisije
koja ispunjava Zelje slusaoca.
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Slika 3.4 Kompletirana komunikaciona petlja

Aktivnosti komunikacione petlje dogadaju se u kontekstu, koji Cesto nije isti za primaoca
i posiljaoca (slika 3.5). Na primer, mnogi nesporazumi poti¢u u toku interakcije pojedinca
sa razli¢itih nivoa odgovornosti, a drugi izmedu ljudi razli¢itih specijalnosti. Ove grupe
imaju razli¢ite kontekste (kompetencije i referentne okvire) koji mogu izazvati stvarne ko-
munikacijske probleme.

KoteBkEt Kodiranje Dekodiranje  Kontekst

| :> %
el )
PoSilialac 1\ o iranje Kodiranje Primalac

Slika 3.5 Konteksti komunikacione petlje

Cak i u istom domenu moze biti radnih grupa sa razli¢itim specijalnostima, o ¢emu
postoje brojni primeri iz realnih projekata. Drugi faktor koji potencira uticaj konteksta u
poslovnom svetu je sve ¢e$¢e iznajmljivanje usluga za deo ili ceo projekat. Tipi¢an primer
uticaja konteksta na komunikaciju su problemi koji nastaju u interakciji strana iz razlic¢itih
kultura rada, razli¢itih procesa, jezika, nacionalnosti i religija.

Takode, savremeni termin ,,menadZment znanja“ stvara pogresnu koncepciju da znanje
moze biti lako uskladisteno i prenoseno. Cesto mislimo da prenosimo znanje, a, u stvari,
prenosimo podatke, zato $to se pravo znanje ili znacenje nalazi u glavama ljudi, a ne u re¢cima
ili slikama koje koristimo u komunikaciji. Dakle, oni koji iniciraju komunikaciju moraju
razumeti kompletnu komunikacionu petlju i odgovore na sledeca klju¢na pitanja:

+ Kako znati da je primalac primio i propisno interpretirao poruku i zakljuc¢io onako

kako to mi oc¢ekujemo?

+ Cak i kada korisnik naizgled radi ono to o¢ekujemo, da li znamo da ta akcija nije

slucajna ili vestacka?

Za kompletiranje komunikacije znacajni su i neki drugi faktori. Svaka komunikacija
zahteva adekvatan propusni opseg koji diktira kolika se koli¢ina informacija moze preneti i
primiti. Kada posiljalac generi$e suvise mnogo poruka za procesiranje, primalac moze, na
bazi internih kriterijuma, izabrati one na koje moze odgovoriti. Posiljalac ili medij mogu uti-
cati na ogranicenje propusnog opsega, u kom slucaju se poruke gube, degradiraju ili kasne.

U razli¢itim tipovima komunikacija na kvalitet prenosa poruka, pored propusnog op-
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sega, mogu uticati i drugi faktori, kao $to su problemi u procesu pregovaranja modema,
kagljanje kod glasovnih poruka i sl. Za uspe$nu komunikaciju poruke i povratna sprega
moraju stizati nepromenjeni. Zato se moraju minimizirati distorzije u mediju i ucesnici-
ma. Kod elektronskih poruka proverava se integritet podataka. U govornoj komunikaciji
mozemo pitati da li nas sagovornik cuje ili traziti da se poruka ponovi. Rizik od distorzije
poruka raste kada se poruke prenose posredno, preko drugih ljudi ili elektronskih repetitora.
Glasine su popularni primer verbalne distorzije poruka, a deseta generacija fotokopije je
primer elektronske distorzije.

Efikasnost transmisije i sinhronizacija takode mogu generisati indirektan oblik distorzije.
Ljudi su u velikoj meri sposobni da simultano procesiraju vise izvora poruka, sa ve¢om ili
manjom efikasnosti. Losa sinhronizacija stvara neku vrstu preopterecenja informacija, $to
primorava primaoca da se Cesto reorijentise, a na taj na¢in smanjuje sposobnost procesiranja
dolazecih podataka.

Medutim, koliko god podaci bili efikasno prenoseni, nekonzistentne poruke uvek stvara-
ju ozbiljne distorzije i probleme kod kodiranja i procesiranja. Na primer, neki ljudi generisu
daleko vise poruka nego $to su svesni, a nekada je sadrzaj tih poruka konfliktan. Kodiranje,
dekodiranje, kontekst, mesovite poruke, informaciono preopterecenje i razne distorzije, gene-
ralno, mogu generisati Sum u komunikacionoj petlji, koji prirodno Zelimo smanjiti u svim
oblicima komunikacija.

3.3.1 Znacaj potpune komunikacije za pobolj$avanje procesa zastite

Kvalitetna komunikacija medu ucesnicima svakog projekta i procesa, bez sumnje je od
presudnog znacaja za uspesan ishod. Elemenat komunikacije potenciraju gotovo svi modeli
sazrevanja procesa. Komunikacija je posebno znacajna za procese zastite iz nekoliko bitnih
razloga [103]:

+ slabije su definisani od procesa IKT sistema, pa je dobra komunikacija neophodna

za identifikovanje, razumevanje i definisanje tih procesa,

+ kompleksnost IKT sistema dodatno povecava jos kompleksniji sistem zastite, a kva-

litetna komunikacija povecava razumevanje i smanjuje kompleksnost, i

+ dobra komunikacija pomaze bolje razumevanje visoko stru¢ne terminologije zastite,

¢ime se dodatno smanjuje kompleksnost sistema.

Od svih modela zrelosti SSE CMM i CMMI modeli specifi¢no i najpotpunije obuhvataju
znacaj elementa komunikacije za razvoj i poboljsavanje procesa [20]. Ovi modeli se, gene-
ralno, mogu koristiti kao vodi¢ za dokumentovanje i razvoj politike, procedura i procesa,
ali je pravi fokus modela na procese i poboljsanje procesa, $to ukljucuje znanja i vestine ljudi,
metode koje slede i alate koje koriste za izvrsavanje svojih aktivnosti. Za pobolj$anje procesa
zastite vaznije je imati fokusiranu i razumljivu dokumentaciju, koja detaljno prati nacin iz-
vr$avanja praksi i procesa zastite, nego sveobuhvatnu dokumentaciju koju niko ne razume,
ne ¢ita i ne sprovodi, niti je moze povezati sa realnim aktivnostima. Zbog toga dokumenta-
cija zastite, sama za sebe, ne poboljsava prakse i procese, nego je sredstvo za uspostavljanje
komunikacije izmedu nameravanih i stvarno implementiranih praksi i procesa zastite. Na
taj nacin elemenat komunikacije neposredno utice na pobolj$avanje praksi i procesa zastite.
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Razumevanje komponenti potpune komunikacije i njihov odnos sa komponentama
CMM modela, moze imati veliki uticaj na uspesnost poboljsavanja procesa.

Ljudi koriste brojne forme komuniciranja za razli¢ite situacije. Za poslovne komunika-
cije ta forma moze zavisiti od infrastrukture, skupa vestina, logisticke podrske ili prirode
komuniciranih poruka. Same poruke mogu ukljucivati poslovne ciljeve, politiku, izgradnju
tima za ublazavanje rizika, planove itd. Sve forme komunikacija moraju podrzavati ove kom-
pleksne kontekste i odgovarati svakodnevnom radnom okruzenju. Generalno, komunikacije
mogu imati razlicite forme: govor, govor tela, izraze lica, mimiku, zvuéne signale, formalna
dokumenta, e-postu, pisma, web stranice itd. Medutim, bez obzira na formu, svaka potpuna
komunikacija ima odredene osnovne komponente.

3.4. REZIME

Poboljsanje procesa je klasi¢ni cilj menadzmenta kvaliteta procesa. Za poboljsanje procesa
postoje brojni neformalni (nestruktuirani) i formalni (struktuirani) pristupi i metodi. Nefor-
malni metodi za poboljsanje procesa mogu biti razliciti, zavisno od kulture rada organizacije,
stru¢nosti zaposlenih i tipa procesa; uglavnom su nestruktuirani i fokusirani na povecanje
stabilnosti procesa — otklanjanje glavnih uzroka smanjenja produktivnosti, adaptivnosti i
korisnicke prihvatljivosti procesa. Produktivnost procesa je o¢ekivani izlazni rezultat primen-
jenog procesa, adaptivnost — sposobnost da se proces prilagodava promenama okruzenja,
a korisnicka prihvatljivost podrazumeva da dizajn procesa zadovoljava zahteve krajnjih ko-
risnika.

Glavni faktori produktivnosti procesa su efektivnost, efikasnost i ponovljivost, a uzroci
smanjenja se mogu svrstati u sledece grupe razloga: neodgovarajuci bezbednosni ciljevi kon-
trola i nerealni ciljevi servisa zastite, neefikasni kontrolni mehanizmi i slabo projektovan tok
procesa zastite. Smanjenjem ovih faktora povecava se produktivnost procesa. Adaptivnost
(fleksibilnost i skalabilnost) je sposobnost procesa da se prilagodava promenama okruzenja.
Uzroci nedovoljne adaptivnosti procesa zastite mogu biti dizajn, slabo koris¢enje kompen-
zacionih kontrola i predvidanje novih zahteva u projektu procesa itd. Poboljsanje fleksibil-
nosti i skalabilnosti procesa zatite je klju¢no pitanje u visoko distribuiranom okruzenju.
Na korisni¢ko prihvatanje procedura jako uti¢u kulturoloska iskustva, nivo razumevanja i
psiholoski faktori. Kulturoloski uticaj je najznacajniji za prihvatanje promena svake vrste, zbog
prirodnog otpora korisnika. Dobra tehnika je da zaposleni sami vode proces promena. Sman-
jenje kompleksnosti je vazno za poboljsanje procesa u fazi projektovanja, nacinu komunikacije
postavljenih ciljeva i u izvodenju samog projekta. Uticaj psiholoskih faktora je mera u kojoj se
ljudi vezu za dobijene zadatke, a najznacajniji faktori su sposobnost pojedinca i motivacija.

Formalni pristup za poboljsanje procesa, na bazi modela procesa, zahteva potpuno ra-
zumevanje i dokumentovanje tekuc¢ih procesa, njihovo dekomponovanje i odredivanje pri-
oriteta procedura za poboljsanje. Koncept formalnog poboljsanja procesa zahteva da proces
bude definisan tj. formalno opisan. Klju¢ni alat za postizanje zeljenih rezultata u formalnom
pristupu pobolj$avanju procesa je metodologija evaluacije. Najpoznatiji standard za evalu-
aciju proizvoda zastite je ISO/IEC 15408, a procesa zastite — ISO/IEC 21827 (SSE CMM).
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Generalno, za evaluaciju i poboljsavanje multidisciplinarnih procesa, potrebno je uspostaviti
vise okvira za evaluaciju i pobolj$anje. Razvojem integrisanih modela sazrevanja procesa
(SSE CMM, CMMI i iCMMI itd.) otvara se mogucnost integracije procesa u organizaciji i
smanjuje broj potrebnih okvira za evaluaciju. Za efektivnost procesa zastite od primarnog
znacaja je potpuna ili kompletna komunikacija, koja ukljuc¢uje zatvorenu petlju posiljaoca,
poruke, prenosnog medija, primaoca i povratne veze.

3.5. PITANJA ZA PONAVLJANJE

1. Zrelost procesa je:

a. odredena kvalitetom procesa koji se ko-
risti za razvoj i odrzavanje proizvoda

b. odredena formalnim definisanjem pro-
cesa

c. mera u kojoj je proces eksplicitno defini-
san, upravljan, merljiv i efektivan

d. opseg ocekivanih rezultata kada se pro-
ces konzistentno izvrsava i daje ocekivani
izlaz.

e. mera u kojoj je proces eksplicitno defini-
san, upravljan, merljiv i efektivan

Kvalitet proizvoda je:

a. odredena kvalitetom procesa koji se ko-
risti za razvoj i odrzavanje proizvoda

b. odredena formalnim definisanjem pro-
cesa

c. mera u kojoj je proces eksplicitno defini-
san, upravljan, merljiv i efektivan

d. opseg ocekivanih rezultata kada se pro-
ces konzistentno izvrsava i daje ocekivani
izlaz.

Kapacitet procesa je:

a. odreden kvalitetom procesa koji se kori-
sti za razvoj i odrzavanje proizvoda

b. odreden formalnim definisanjem proce-
sa

c. opseg ocekivanih rezultata kada se pro-
ces konzistentno izvrsava i daje ocekivani
izlaz.

Poboljsanje produktivnosti procesa zahteva

poboljsanje:

a. efektivnosti, efikasnosti i ponovljivosti

b. efektivnosti, efikasnosti i fleksibilnosti

c. adaptivnosti, fleksibilnosti i skalabilnosti

d. kulturoloskog i psiholoskog uticaja i
smanjenje kompleksnosti procesa.

Poboljsavanje adaptivnosti procesa zahteva

poboljsanje:

a. efektivnosti, efikasnosti i ponovljivosti

b. efektivnosti, efikasnosti i fleksibilnosti

c. fleksibilnosti i skalabilnosti

d. kulturoloskog i psiholoskog uticaja i
smanjenje kompleksnosti procesa.

Poboljsavanje korisnicke prihvatljivosti

procesa zahteva poboljSanje:

a. efektivnosti, efikasnosti i ponovljivosti

b. efektivnosti, efikasnosti i fleksibilnosti

c. adaptivnosti, fleksibilnosti i skalabilnosti

d. kulturoloskog i psiholoskog uticaja i
smanjenje kompleksnosti procesa.

Formalni pristup za poboljsanje procesa je:

a. nestruktuiran i zasnovan na bazi modela
procesa

b. struktuiran i zasnovan na bazi modela
procesa

c. zahteva definisanje i dokumentovanje
tekucih procesa

d. ne zahteva dekomponovanje procesa i
odredivanje prioriteta za pobolj$anje

e. zahteva planiranje i implementaciju in-
krementalnih poboljsanja.

Procesi se mogu pobolj$avati samo ako su:

a. dekomponovani u procedure i aktivnosti

b. poboljsavani u celini

¢. formalno opisani, definisani i dokumen-
tovani

d. neformalno opisani i dokumentovani.

GENERICKI METODI POBOLJSANA
PROCESA ZASTITE



9. Osnovni koraci procesa formalnog pobolj-
$anja procesa su:

a.

b.

C.

d.

evaluacija stanja i prikupljanje objektiv-
nih dokaza o implementaciji procesa
evaluacija dokumentacije i prikupljanje
dokumentovanih dokaza o implementa-
ciji

verifikacija i konsolidovanje objektivnih
dokaza

verifikacija i konsolidovanje izjava i in-
tervjua

definisanje glavnih nalaza organizacije i
akcionih planova za pobolj$anje procesa.

10. Evaluacija procesa je:

a.

d.

prvi korak identifikovanja stanja, proce-
nom na bazi strogo utvrdenih kriteriju-
ma

sistematsko prosudivanje i odredivanje
bitnih i/ili nebitnih vrednosti entiteta
deskriptivan proces koji u osnovi nije
evolutivan

koli¢nik opservirane i standardne vred-
nosti.

11. Procenjivanje je:

a. prvi korak identifikovanja stanja, proce-
nom na bazi strogo utvrdenih kriteriju-
ma

b. sistematsko prosudivanje i odredivanje
bitnih i/ili nebitnih vrednosti nekog en-
titeta

c. deskriptivan proces koji u osnovi nije
evolutivan

d. koli¢nik opservirane i standardne vred-
nosti.

12. Ocena je:

a. prvi korak identifikovanja stanja, proce-
nom na bazi strogo utvrdenih kriteriju-
ma

b. sistematsko prosudivanje i odredivanje
bitnih i/ili nebitnih vrednosti nekog en-
titeta

c. deskriptivan proces koji u osnovi nije
evolutivan

d. koli¢nik opservirane i standardne vred-

nosti.
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13. Za prelazak na integrisane procese po-
trebno je generisati strategiju sa slede¢im
koracima:

a.

kvantifikacija poslovnih ciljeva, definisa-
nje usaglasene i integrisane strategije
kvantifikacija bezbednosnih ciljeva
analiza rentabiliteta, identifikovanje i
analiza rizika strategije

kvalifikacija poslovnih ciljeva,

razvoj plana saradnje ucesnika i procena
ukupnog rizika integrisanih procesa.

14. Proces evaluacije moze ukljucivati procenu:

a.

b.

d.

konzistentnosti, kompletnosti, tehnicke
pouzdanosti i nivoa zastite od pretnji
hakerskih napada, malicioznih programa
i ranjivosti sistema

administracije sistema zastite, konfigura-
cije i koriS¢enja sistema

korisnika, instalacija, dokumentacije za-
Stite.

15. Potpuna komunikacija je posebno znacajna
za procese zastite zbog:

a.

b.

slabijeg identifikovanja, razumevanja i
definisanja procesa IKT i sistema zastite
boljeg razumevanje visoko strucne ter-
minologije zastite

kompleksnosti normativa, standarda, po-
litike i procedura sistema zastite

boljeg identifikovanja, razumevanja i de-
finisanja procesa zastite

slabijeg razvoja i razumevanja procesa i
terminologije zastite.

16. Dokumentacija zastite:

a.

b.

sama za sebe, ne pobolj$ava prakse i pro-
cese

sama za sebe, pobolj$ava prakse i procese
zadtite

uspostavlja komunikaciju izmedu plani-
ranih i implementiranih praksii procesa
neposredno uti¢e na pobolj$anje praksi
i procesa zadtite.
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Po zavrSetku ovog poglavlja studenti ¢e razumeti:
- M Potrebu razvoja standarda kvaliteta proizvoda i procesa zastite informacija

R '6p§f€riter§ur5lef%(;) za evaluaciju kvaliteta proizvoda zastite informacija
~ M Osnovne funkcfén‘afﬁosti, prednbsti'i nedostatke izvornih standarda zastite
- M Znacaj razvoja standarda menadzment sistema zastite informacija (ISMS)
M Prednosti i nedostatke generickih modela sazrevanja procesa (CMM) Komple-
mentarnost i kompatibilnost relevantnih standarda i modela zastite
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4.1 UVOD

Nekoliko medunarodnih standardizacionih tela pokazalo je tokom vise godina interes
za oblast zastite informacija, kao $to su Britanski institut za standarde — BSI [12], Nemacka
agencija za zastitu informacija — BSI (Germany) [14], Medunarodna organizacija za standar-
dizaciju - ISO [56], Medunarodna komisija za elektrotehniku - IEC i Nacionalni institut za
standarde i tehnologiju — NIST [77]. U ovoj oblasti ISO/IEC su objavili najvise standarda,
od kojih je najznacajnija serija ISO/IEC 27000, veoma sli¢na seriji standarda ISO 9000.
Standarde zastite informacija donosi Medunarodni tehnicki komitet za standardizaciju ISO/
IEC JTC1/SC27 [61].

Generalno, razvijene su brojne metodologije za menadzment sistem kvaliteta proizvoda
i procesa, koje mogu doprineti proizvodnji bezbednih (bez bagova) programskih kodova i
pouzdanih hardverskih resenja za zastitu informacija [67, 70].
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4.2. MEDUNARODNA TELA ZA STANDARDIZACIJU
ZASTITE INFORMACIJE

Standardi postoje za komponente i sisteme zastite, organizacije i profesionalce u zastiti,
a donose ih medunarodna, akreditovana tela (tabela 4.1).

Tabela 4.1 Relevantna medunarodna tela za standardizaciju u oblasti zastite

Medunarodna standardizaciona tela u oblasti zastite informacija
BSI British Standards Institute
BSI (German) Bundesamt fuer Sicherheit in der Informationstechnik
ISO International Organization for Standardization
IEC International Electrotechnical Commission
NIST (USA) National Institute for Standards and Technology

U oblasti bezbednosti informacija najvise standarda je objavila ISO organizacija. Za me-
nadzment sistem bezbednosti informacija, najznacajnija je serija ISO/IEC 27000 standarda,
koja li¢i na seriju industrijskih standarda ISO 9000 za kontrolu kvaliteta. Standarde zastite
informacija donosi Medunarodni tehnicki komitet za standardizaciju ISO/IEC JTC1/SC27,
formiran 1990. godine (slika 4.1) [30,61].
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Slika 4.1 Organizaciona Sema Tehnickog komiteta ISO/IEC JTC 1SC 27

Obim poslova Komiteta JTC1/SC27 su standardi za zastitu informacija, uklju¢ujuci gene-
ricke metode, tehnike i uputstva, koji obuhvataju sve aspekte zastite informacija i privatnosti,
kao $to su: metodologija menadzmenta bezbednosnih zahteva; ISMS, kriptografski i drugi
mehanizmi zastite, dokumentacija i terminologija zastite, bezbednosni aspekti menadZmenta
identiteta i zastite privatnosti, metodologija i kriterijumi za evaluaciju zastite itd. Komitet ima
radne grupe za ISMS - WG], kriptografske algoritme i druge mehanizme zastite - WG2,
kriterijume za procenu/evaluaciju zastite - WG3, servise i kontrole zastite - WG4 i tehno-
logije za zastitu privatnosti i upravljanje identitetom - WG5 [61].
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4.3 STANDARDI I MODELI KVALITETA PROIZVODA
I PROCESA ZASTITE

4.3.1 Genericki standardi procesa i proizvoda zastite

U standardu ISO/IEC 15443 navedeni su svi metodi i sredstva za menadzment kvaliteta
na bazi evaluacije [54]:

s proizvoda zastite (ISO 15408, ITSEC/ITSEM, TCSEC/TPEP, ISO 9646, ISO 14598),

¢ okruzenja (personala i organizacije) sistema zastite (TCMM, ISO 13407),

o procesa zastite (ISO 21827, ISO 9000-3. deo, ISO 9001:2008, ISO 15504, CMMI v. 1.3).

Za evaluaciju kriptografskih modula razvijen je standard FIPS-140-2 [79].

Medutim, od brojnih standarda kvaliteta, relativno mali broj se odnosi na bezbednost
informacija. Na primer, ISO 9001:2008 standard kvaliteta industrijskih proizvoda i procesa
sadrzi neke elemente garancije kvaliteta procesa za proizvodnju operativnog i softvera za
zastitu [54]. Od pocetka 1980-ih, medunarodna zajednica za zastitu racunara razvijala je
kriterijume i metodologije za evaluaciju sistema kvaliteta proizvoda zastite informacija. Prvu
javnu i Siroko koris¢enu tehniku obezbedili su Kriterijumi za evaluaciju poverljivog racunar-
skog sistema — TCSEC (Trusted Computer System Evaluation Criteria) [80]. Primenjivani
gotovo dve decenije, TCSEC kriterijumi su pokazali brojne slabosti, kao $to su: ograniceni
obim, problemi sa evaluacijom, povezivanje bezbednosti i funkcionalnosti, ne priznavanje
evaluacije i dr.

Tako su zahtevi za evaluaciju bezbednosnih karakteristika IKT proizvoda $iroko prihva-
¢eni, brojni eksperti zastite nalaze da je proces za evaluaciju i sertifikaciju IKT proizvoda
vremenski zahtevan i vrlo skup. Rezultat toga je da proizvodi IKT i sistema zastite dolaze na
trziste kroz dugu i skupu evaluaciju ili bez evaluacije. U prvom slucaju bezbedni proizvodi
dolaze na trziste sa velikim zakas$njenjem, a u drugom — kupci se oslanjaju samo na tvrdnje
proizvodaca o kvalitetu proizvoda. Vazno je uociti da evaluacija bezbednosti proizvoda zah-
teva iskljucivo ispitivanje proizvoda i njihove dokumentacije, a ne obraca paznju na procese
za njihovo projektovanje i proizvodnju.

Standard TCSEC je pokusao da definiSe neke procese koji omogucavaju uspostavljanje
visoke garantovane bezbednosti IKT sistema, ali isti zahtevaju testiranje sistema na proboj,
kori$¢enje formalnih matematickih metoda i upravljanje konfiguracijom. Zato su proizvo-
daci u razvoju poverljivih (bezbednih) proizvoda i ra¢unarskih sistema, povecali primenu
specifi¢nih procedura ovog standarda. Medutim, sve prednosti od primene ovih procedura
nisu se mogle postici u nedisciplinovanom i nekonzistentnom radnom okruzenju. Procesno
orijentisani modeli, tipa PDCA i SSE CMM, nude novi pristup obezbedivanju garantovane
bezbednosti proizvoda i sistema zastite, na bazi neprekidnog poboljSanja procesa i poverenja
u SSE grupu procesa zastite [9].

Kasnije su razvijene nove metodologije za reSavanje uocenih problema, od kojih su naj-
znacajnije medunarodni Kriterijumi za evaluaciju zastite IKT sistema — ITSEC (Information
Technology Security Evaluation Criteria) [16,63] u Evropi, Kanadski kriterijumi za evaluaciju
proizvoda poverljivih racunarskih sistema - CTCPEC (Canadian Trusted Computer Product
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Evaluation Criteria), Federalni standardi za procesiranje informacija — FIPS (Federal Infor-
mation Processing Standards) i NIST (National Information Standard and Technology) u SAD
[79, 75]. Ove fundamentalne metodologije dovele su do razvoja standarda ISO/IEC 15408,
tzv. Opstih kriterijuma za evaluaciju proizvoda i sistema zastite — CC (Common Criteria),
$iroko prihvacenog, ali, vremenom, potpuno zapostavljenog zbog izuzetno kompleksne i
skupe primene od strane malog broja akreditovanih entiteta za sertifikaciju [63].

Standardi TCSEC, ITSEC, ITSEM i CC za evaluaciju procesa i proizvoda zastite, danas
nemaju $iru prakti¢nu primenu.

4.3.2 Standard za evaluaciju kriptografskih algoritama i modula

Za evaluaciju kriptografskih algoritama i modula koji implementiraju kriptografske al-
goritme ili procese, razvijen je (u NSA i NIST, SAD i Agenciji za zastitu informacija Kanade)
i najvise se prakti¢no koristi, NIST standard FIPS 140-2 (1994 — danas) [79]. Namenjen je
za evaluaciju kriptomodula, softvera, izvr$nih procesora i operativnih sistema koji uklju-
¢uju kriptomodule. Standard ukljucuje Cetiri rastuca indikatora nivoa bezbednosti — L1 do
L4, a obuhvata slede¢e komponente: osnovni projekat, dokumentaciju, uloge, menadzment
kriptografskog kljuca, testiranje, fizicku zastitu od EM interferencija, ublaZavanje rizika, teh-
nicku specifikaciju, portove i interfejse, model konacnog broja stanja i druge elemente. Klju¢ni
kriterijumi zahteva za bezbednosne nivoe (L1-L4) kriptomodula prikazani su u tabeli 4.2:

Tabela 4.2 Kriterijumi indikatora kriptografskih nivoa bezbednosti (L)

L Opis kriterijuma

L1 | Zahteva FIPS sertifikovani kriptoloski algoritam; izvr§avanje softverskih i memorijskih
komponenti na IKT sistemu za opste namene sa neevaluiranim OS; fizicku zastitu istu kao
za objekte IKT sistema u standardnoj upotrebi.

L2 | Zahteva vecu fizi¢ku zastitu od regularne, kuéiste otporno na TEMPEST (Transient Electro-
Magnetic Pulse Surveillance Technology) prisluskivanje ili rad u restriktivnom prostoru [66];
autentifikaciju operatora za specifi¢ne servise na bazi uloga; izvr$avanje softverskih i memo-
rijskih komponenti i na viSenamenskom sistemu, ali sa evaluiranim OS za najmanje EAL2
nivo, uz primenu jednog od CC specifikovanih profila zastite.

L3 | Zahteva vecu fizicku zastitu koja sprecava pristup kriti¢nim bezbednosnim parametrima
unutar modula; autentifikaciju na bazi identiteta operatera; rigorozno ¢itanje i izmenu kri-
ti¢nih bezbednosnih parametara; softverske i memorijske komponente OS, evaluirane za
EAL3 nivo, a moze se koristiti i ekvivalentni, evaluirani poverljivi OS; poverljiv prenosni
put i neformalan model politike zastite.

L4 | Zahteva ,,zastitnu zonu“ oko modula, uklju¢ujudi zastitu od uticaja okruzenja ili fluktuacije
napona i temperature izvan dozvoljenog opsega modula; softverske i memorijske kompo-
nente OS, evaluirane za bezbednosni nivo L3 i EAL4, a moze se Kkoristiti i ekvivalentni,
evaluirani poverljivi OS.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



4.3.3 Komparativna analiza izvornih standarda zastite

Industrijski standardi za sistem kvaliteta ISO-9000/9001, namenjeni za proizvodne or-
ganizacije, uz vi$e interpretacija mogu se primeniti za razvoj i proizvodnju softvera [38].
Dok se ISO 9000 sertifikat daje samo organizacijama, modeli sazrevanja procesa mogu se
primeniti za individualne grupe ili projekte unutar organizacije. ISO 9001 pokriva ve¢i obim
proizvoda nego CC standard, $to znaci da organizacija koja zeli ISO 9001:2008 sertifikat,
mora implementirati sistem kvaliteta koji pokriva vise oblasti.

Komparativna analiza funkcionalnih i bezbednosnih zahteva izvornih standarda TCSEC,
ITSEC, CC i FIPS 140-2, specificno namenjenih za sistem kvaliteta proizvoda i sistema
zatite, indicira da ovi standardi u praksi zastite imaju neke zajednicke karakteristike [27]:
prilicno su nefleksibilni, imaju za cilj procenu nivoa bezbednosti, teski su i zahtevni za korisce-
nje u kompleksnim sistemima, zahtevaju specifikaciju okruzenja u kojem se koriste, zahtevaju
poverljive administratore, korisni su samo za sertifikaciju proizvoda zastite i imaju slicne
indikatore nivoa bezbednosti.

U tabeli 4.3 prikazani su indikatori nivoa bezbednosti za evaluaciju u ovim standardima [30].

Tabela 4.3 Indikatori nivoa bezbednosti standarda TCSEC, ITSEC, CC i FIPS -140-2

TCSEC ITSEC CcC FIPS 140
(1983 — 1990) (1991 - 2001) (1998 — danas) (1994 — danas)
D EO nema ekvivalent
nema ekvivalent | nema ekvivalent EAL1 privatne lab. za testiranje
Cl1 E1 EAL2 OS za FIPS 140-2 L2
C2 E2 EAL3 OS za FIPS 140-2 L3
B1 E3 EAL4 OS za FIPS 140-2 L4
B2 E4 EAL5
B3 E5 EAL6
Al E6 EAL7

4.4. RAZVO] STANDARDA MENADZMENT SISTEMA
ZASTITE INFORMACIJA

4.4.1 Razvoj standarda najbolje prakse zastite informacija

Standardi u zastiti informacija i IKT sistema su brojni, ali mnogi nisu $ire prihvaceni.
Medu prvima Sire prihva¢enim standardima menadzment sistema zastite informacija, svaka-
ko su ISO/IEC 13335-1 [52] i ISO/IEC 17799:2000 koji je usvojen u EU, Australiji i Novom
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Zelandu [3, 38]. U ve¢ini razvijenih zemalja u svetu usvojeni su nacionalni ekvivalenti ovog
standarda, izuzev SAD. Smatra se analognim ISO 9000 standardu u oblasti bezbednosti
informacija, ali je laksi za primenu. Standard ISO/IEC 17799:2000 sadrzi dva dela [38]:

1. standard najbolje prakse zastite — zahtevi za implementaciju ISMS-a i

2. BS 7799 — specifikaciju zahteva za izbor kontrola zastite [12].

U sustini, standard ISO/IEC 17799:2000, predstavlja zahteve i smernice za implementaci-
ju menadzment sistema zastite informacije (ISMS-a) i izbor kontrola zastite sa instrukcijama
$ta treba raditi u praksi zastite, ali ne daje odgovore kako to treba uraditi. Zahtevi za ISMS
obuhvataju obim, politiku zastite, analizu rizika, izjavu o primenljivosti, menadZment sistem
razvoja i odrZavanja zastite i dokumentaciju zastite. Razvijen je iz britanskog standarda
BS 7799 (1995, revidiranog 1998), kao ISO/IEC 17999:2000. Prvi deo BS 7799 i ISO/IEC
17999:2000 prakti¢no su identi¢ni, a preuzeti drugi deo BS 7799 (1999) je standard za im-
plementaciju upravljackih, operativnih i tehnickih kontrola zastite. Standard nije tehnicki, ne
zavisi od specifi¢ne tehnologije i ne obezbeduje nikakvu metriku za evaluaciju zastite, ali je
kompatibilan i poziva se na EAL sistem CC standarda, a moze se kombinovati sa metrikom
SSE-CMM modela sazrevanja procesa zastite [35, 101]. Standard sugerise koje kontrole za-
Stite treba ukljuciti u program zastite, ali ne i kako ih treba razviti, implementirati i admini-
strirati. Zahteva izbor kontrola zastite na bazi procene rizika, normativnih okvira i specificnih
principa, ciljeva i zahteva zastite konkretne organizacije, ali ne obezbeduje metodologiju za
procenu rizika, kao ni uputstvo za kreiranje i cuvanje podataka za pravosudne i forenzicke
potrebe. Standard posvecuje veliku paznju definisanju politike zastite na nivou organizacije
sa instrukcijom $ta dokument treba da sadrzi, ali ne nudi detalje kako se ta politika razvija.
Revizijom kontrola zastite (2005), standard je preimenovan u ISO/IEC 17799:2005 (ISO/
IEC 27001). Osnovne karakteristike standarda ISO/IEC 17799:2000 date su u tabeli 4.4 [38].

Tabela 4.4 Osnovne karakteristike standarda ISO/IEC 17799:2000

10 glavnih sekcija, 36 bezbednosnih ciljeva, 127 glavnih kontrola zastite, neko-

Struktura | . ° /. .
liko hiljada uputstava i instrukcija
Sekcije politika zastite, organizacija zastite, klasifikacija i kontrola objekata (IKT si-
sahteva stema) zastite, personalna zastita, fizicka zastita i zastita okruZzenja, operativno
(4-8) upravljanje, kontrola pristupa, razvoj i odrzavanje sistema zastite, upravljanje

kontinuitetom poslovanja, usaglasenost.

politika zastite, organizacija zastite, klasifikacija i kontrola objekata IKT sistema,
Bezbednosni | personalna zastita, fizicka zastita i zastita okruzenja, operativni menadzment,

ciljevi kontrola pristupa, razvoj sistema i odrzavanje, menadzment kontinuiteta po-
slovanja, usaglasenost.

Kratka istorija evolucije ISO/IEC standarda zastite informacija prikazana je na slici 4.2.
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Slika 4.2 Razvoj ISO/IEC standarda zastite informacija
4.4.2 Razvoj modela sazrevanja procesa

Merenje je opste prihvacen princip za upravljanje neke aktivnosti u procesu zastite. Me-
renje daje jednokratni uvid u specificne merne parametre sistema zastite, poredenjem u
odnosu na predefinisani merni etalon, a rezultati zavise od razumevanja zahteva. Osnovu
kvaliteta aktivnosti i procesa ¢ine merenja i metrike.

Metrike zastite razli¢ito definiu razni autori i standardi [8]. Prihvatljiva je definicija
da je metrika analiza rezultata merenja, namenjena za procenu trenda i odlucivanje na vi-
Sem nivou menadZmenta, ili sredstvo za objektivau ili subjektivau interpretaciju agregiranih
mernih podataka viSekratnog merenja u duzem vremenskom periodu. Metrika zastite je od
posebnog znacaja za procese digitalne forenzicke istrage kompjuterskog incidenta i kriminala,
jer obezbeduje ponovljivost testiranja i merenja digitalnih dokaza po zahtevu pravosudnih
organa, $to zahteva standardni kriterijum za priznavanje posrednog digitalnog dokaza pred
sudom. Metrika zastite IKT sistema zahteva dalji istrazivacki rad. Istrazivanja su potvrdila
da je merenje performansi u zastiti IKT sistema vazno, ali da se prednosti merenja mogu
ostvariti samo kada se metrika primenjuje kao proces, uz kori$¢enje agregiranih mernih
podataka. Medutim, ve¢ina organizacija ne koristi metrike zastite informacija kao proces,
a jo$ manji broj integriSe taj proces u TQM menadzment sistem. Metricki sistem je skup
kriterijuma, parametara, mernih uredaja, analize agregiranih podataka i jedinica za generi-
sanje i prikazivanje rezultata merenja, koji podrazumeva procese evaluacije i/ili monitoringa
performansi servisa zastite. Dakle, rezultati merenja su objektivni i sirovi podaci koji mogu
automatski da se generisu, dok su metrike interpretacije tih podataka [85].

Menadzment sistem zastite informacija je oblast koja nema dobro definisane metrike i
jo$ uvek ne postoji konsenzus oko klju¢nih indikatora, $to uglavnom potice od prikrivanja
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bezbednosnih incidenata. Organizacije koje su imale hakerski napad, nerado to objavljuju,
a one koje nisu - Cute, jer ne zele da izazovu napadace. Procesi zastite informacija ukljucuju
niz analiza koje zahtevaju donosenje odluka, a kvalitetne odluke se donose kada postoji
metrika. Bezbednosno svesne i odgovorne organizacije mere aktivnosti zastite i dokumen-
tuju efektivnost metrika zastite. U praksi zastite informacija najcesce se primenjuju sledece
metrike: snage kriptografskog algoritma; kvalitativne (npr. nizak, srednji, visok uticaj); kvanti-
tativne (npr. cost-benefit analiza); softverskog inZenjerstva (SwE), detekcije anomalija (IDPS/
NIDPS); srednjeg vremena napada; intervjua; poslovnih procesa; provere sistema zastite i
modela sazrevanja procesa zastite (SSE CMM). Objekti merenja u sistemu zastite informacija
mogu biti organizacija, proizvod (u planu, razvoju ili radu), tehnicki sistem (hardver, softver,
komunikaciona infrastruktura, komponente i sistem zastite u celini) itd. [92,106].

Posebnu grupu modela i standarda zastite informacija sa inherentnom metrikom, ¢ine
procesno orijentisani modeli sazrevanja kapaciteta procesa, razvijeni na bazi generickog
CMM modela, kao $to su: SE CMM (System Engineering Capability Maturity Model), SW
CMM (Capability Maturity Model for Software Developement), SSE CMM (System Security
Engineering Capability Maturity Model), iICMM (Integrated Capability Maturity Model) i
CMMI (Capability Maturity Model Integration). SSE CMM v.2, objavljena 2001., postaje
ISO standard ISO/IEC 21827 (EOS, 2001), v.3 - izlazi juna 2003., a v.4 — 2010. [101]. Pored
otkrivanja objektivnih dokaza stvarne implementacije praksi i procesa (kao raniji modeli),
CMM modeli zasnivaju proces evaluacije na otkrivanju i verifikaciji objektivnih dokaza
konzistentne i disciplinovane implementacije, izvrsavanja i institucionalizacije praksi i pro-
cesa, §to je znatno visi kvalitet. Kratak pregled istorije razvoja CMMI modela prikazan je
na slici 4.3 [18].

CMM for Software Systems Engineering
V1.1 (1993) CMM V1.1 (1995)
1 INCOSE SECAM
l (1996)
Software CMM

V2, draft C (1997)

Software Acquisition EIA 731 SECM Integrated Product
1998 Devel t CMM
CMM V.03 (2002) ( i aoe7)
N ¥

| V1.02 (2000) /

[ V11 (20021_

3 CMMI for Development
V1.2 (2006

CMMI for Acquisition | ( )

V1.2 (2007) " [ChIMIfor Services

V1.2 (2009)

!

CMMI for Acquisition| CMMI for Development JCMMI for Services
V1.3 (2010) V1.3 (2010) V1.3 (2010)

Slika 4.3 Pregled istorije razvoja CMM modela procesa [55]
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Genericki CMM, razvijen na inicijativu NSA (1993 — 95) i vi$e usmeren na upravljacke
i organizacione procese i aktivnosti, referentni je model zrelih praksi i procesa u specifiko-
vanim disciplinama, koji se koristi za procenu kapaciteta za izvr§avanje te discipline. CMM
modeli se razlikuju po disciplini primene, strukturi komponenti i putu sazrevanja, definisanju
nivoa zrelosti i kapaciteta procesa. Model obezbeduje referentni skup najboljih praksi za
evaluaciju i poboljSanje procesa, primarno razvijenih da kreiraju metricki sistem organiza-
cijskih procesa za Zivotni ciklus sistema, identifikuje veéinu projektnih i upravljackih praksi
i procesa i obuhvate najbolje SE prakse za razvoj i menadzment industrijskih procesa [55].

Poverljivi CMM — TCMM (Trusted Capability Maturity Model)), razvijen ranih 1990-
ih kao Metodologija poverljivog softvera — TSM (Trusted Software Methodology) na bazi
generickog CMM, namenjen je za bezbednosnu procenu softvera u fazi razvoja. Tipican je
predstavnik standarda za procenu kvaliteta u odnosu na pretnje iz proizvodnog okruZenja.
TSM definise nivoe poverenja u softverski proizvod sa: nizak — otpornost na nenamerne
ranjivosti i visok — dodaje procese za zastitu od malicioznih programa u razvoju softverskih
proizvoda. TSM je kasnije harmonizovan sa CMM u TCMM, koji je orijentisan samo na

razvojno okruZzenje i upravljacke i organizacione aktivnosti. TCMM nije viSe u upotrebi.

Na bazi generickog CMM-a, razvijeni su brojni modeli sazrevanja procesa sa glavnim
karakteristikama metrike i primene, prikazanim u tabeli 4.5 [18].

Tabela 4.5 Objavljeni modeli sazrevanja procesa zastite

Model sazrevanja Opis metrike progresivnog sazrevanja Komentar
1. politika
NIST CSEAT IT 2. procedura .
. . . . fokusiran prema
Security Maturity 3. implementacija nivoima dokumentaciie
Model 4. testiranje )
5. integracija
Citogrup’s 1. uskladenost . . ‘
] . 2. prepoznavanje fokusiran prema svesti
Informatzon Securtty 3 int .. L trebi
Evaluation Model - integracija organizacije o potrebi
T 4. opsta praksa zastite 1 usvajanju zastite
(CITI-ISEM) 5. kontinualno poboljsanje
1. inicijalni/ad hoc
CobiT Maturity 2. pOIlOYlJlV ali intuitivan fokuél.ran na proveru
Model 3. definisan (auditing) specificnih
oae 4. upravljan i meren procedura
5. optimizovan
1. inicijalni
P-CMM (Personal 2. ponovljiv fokusiran na sazrevanje
Capability Maturity | 3. definisan kompetencija ljudskih
Model) 4. upravljan resursa
5. optimizovan
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Model sazrevanja

Opis metrike progresivnog sazrevanja

Komentar

1. neformalno izvr$avan

fokusiran prema SSE

1. inicijalni

2. razvojni

3. uspostavljen
4. upravljan

SSE CMM model 2. planiran i praden o
. ) procesima i dizajnu
sazrevanja procesa 3. dobro definisan . .
. . . softverskih proizvoda
zastite 4. kvantitativno kontrolisan it
5. kontinualno poboljsavan zastite
1. postojeci
2. ponovljiv
3. namenjen (odredenom licu)
4. dokumentovan .
5. revidiran i azuri fokusiran prema
CERT/CSO Security - revidian fazuriran merenju kvaliteta
Capability Assesment | = . . . u odnosu na nivoe
Cetiri nivoa:

dokumentovanja

CMMIDEV v.1.3 za
razvoj

Kapaciteta (CL) i zrelosti (CM) procesa:
1. nekompletan (kontinualna)
2. izvr$avan (kontinualna)
3. inicijalan (fazna)
4. upravljan (kontinualna, fazna)
5. definisan (kontinualna, fazna)
6. kvantitativno kontrolisan (fazna)
7. optimalan (fazna)

fokusiran na procese
razvoja IS i softverskih
proizvoda; 22 oblasti
procesa

CMMISVCv.1.3. za
pruzanje usluga

Kapaciteta (CL) i zrelosti (CM) procesa:
1. nekompletan (kontinualna)

. izvr$avan (kontinualna)

. inicijalan (fazna)

. upravljan (kontinualna, fazna)

. definisan (kontinualna, fazna)

. kvantitativno kontrolisan (fazna)

. optimalan (fazna)

NN U s W

fokusiran na procese
davanja usluga; 24
oblasti procesa, od cega
11 specifi¢nih u odnosu
na CMMIDEV v.1.3

CMMI AQV v.1.3 za
nabavku

Kapaciteta (CL) i zrelosti (CM) procesa:
1. nekompletan (kontinualna)
2. izvr$avan (kontinualna)
3. inicijalan (fazna)
4. upravljan (kontinualna, fazna)
5. definisan (kontinualna, fazna)
6. kvantitativno kontrolisan (fazna)
7. optimalan (fazna)

fokusiran na procese
nabavke; 22 oblasti
procesa od cega 6
specifi¢nih u odnosu na
CMMI DEV v.1.3
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4.4.3 Model sazrevanja procesa zastite (SSE-CMM)

Model i metod sazrevanja procesa zastite — SSE-CMM, razvijen iskljuc¢ivo za oblast za-
stite (NSA i DoD, SAD), sadrzi jedanaest specificnih SSE oblasti procesa (OP) za zastitu
informacija. U nekim zonama poklapa se sa standardom ISO/IEC 15408. SSE CMM meri
zrelost i kapacitete organizacije za izvr§avanje procesa zastite. Model pretpostavlja da samo
disciplinovan i konzistentan metod sa zrelim procesima i kapacitetima, daje dobar proizvod i
sistem zastite, ali ne sugerise specificnu metodologiju, kontrole ili uputstva za zastitu. Kao i svi
CMM modeli, uvek tezi najviS$em nivou sazrevanja kapaciteta za izvrsavanje procesa zastite.
Model nije toliko fleksibilan kao CC standard, ali ima dobru sistemski i procesno orijentisanu
metriku. Kako proces sazreva postaje sve vise ponovljiv, bolje kontrolisan, dokumentovan,
merljiv, definisan i institucionalizovan.

Standard ISO/IEC 21827 (SSE-CMM) sadrzi SSE CMM - model sazrevanja, inZenjerskih,
upravljackih i organizacionih (OP) i SSAM — metod za evaluaciju zrelosti procesa na bazi
SSE CMM modela. Generalno, moze se primeniti za merenje poboljsanja zrelosti, evaluaciju
zrelosti kapaciteta i garantovanu bezbednost procesa zastite.

U tabeli 4.6 dat je zbirni pregled osnovnih karakteristika primenjivanih standarda kva-
liteta proizvoda i procesa zastite i opste prihvac¢enih ISMS standarda [35].

Tabela 4.6 Pregled relevantnih parametara primenjivanih standarda zastite

Standard Kratak opis relevantnih parametara

TCSEC Prva glavna metodologija za evaluaciju zastite; skup kriterijuma za evaluaciju
(1985-1999) | komercijalnih kompjuterskih proizvoda zastite.

ITSEC Obuhvata resenja za neke nedostatke TCSEC; fleksibilnost u definisanju bez-
(1991-2001) | bednosnih zahteva i evaluaciju svakog tipa proizvoda i sistema zastite.

SSE CMM Definise zahteve za OP, sazrevanje procesa zastite i metodologiju za evaluaciju
(1997-danas) | (SSAM) nivoa zrelosti kapaciteta procesa zastite organizacije.

ISO/IEC 15408 | Opsti model za evaluaciju bezbednosnih ciljeva, definisanje bezbednosnih za-
(1996-2005) | hteva i izradu specifi¢nih profila zastite za proizvode i sisteme.

ISO 17799 Uspostavlja uputstvo i opste zahteve za menadzment sistem zastite informacija
(2000-2005) | (ISMS) u organizaciji.

ISO 27001 Uspostavlja uputstvo i opste zahteve za menadzment sistem zastite informacija
(2005-danas) | (ISMS) u organizaciji.
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4.4.4. Ostali relevantni standardi i
regulative zastite informacija

4.4.4.1 ISO/IEC 13335-1 (IT Security Managament,)

Ovaj ISO/IEC standard, razvijen iz tehnickog izvestaja, sastoji se od sledece serije smer-
nica za merenja tehnickih kontrola zastite [52]:
+ ISO/IEC13335-1:2004 dokumentuje koncepte i modele za menadzment tehnologija
zadtite informacija i komunikacija;
+ ISO/IEC TR 13335-3:1998 dokumentuje tehnike za menadzment bezbednosti IT,
posle revizije zamenjen sa ISO/IEC 27005;

+ ISO/IEC TR 13335-4:2000 pokriva izbor tehnickih kontrola zastite, posle revizije
zamenjen sa ISO/IEC 27005;

+ ISO/IEC TR 13335-5:2001 pokriva smernice za menadzment mrezne zastite, posle
revizije zamenjen sa ISO/IEC 18028-1 i ISO/IEC 27033.

4.4.4.2 Standard za zastitu podataka industrije platnih kartica (PCI)

Industrija platnih kartica — PCI (The Payment Card Industry) je razvila standard za zasti-
tu podataka — DSS (Data Security Standard). U razvoju su ucestvovale brojne PCI kompanije,
uklju¢ujuéi American Express, Discover Financial Services, JCB, Master Card Worldwide i
Visa International. Standard sadrzi dvanaest klju¢nih zahteva, koji uklju¢uju ISMS, politiku i
procedure zastite, mreznu arhitekturu, projektovanje i izradu softvera i druge kriticne mere.
Ovi zahtevi su organizovani u sledece oblasti:

. izgradnja i odrzavanje bezbedne mreze,

. za$tita podataka vlasnika kartice,

. odrzavanje programa za menadzment ranjivosti,
. implementacija jakih mera kontrole pristupa,

. regularni monitoring testiranje mreza,

AN U1 W N

. odrzavanje politike zastite informacija .
4.4.4.3 COBIT

Standard Ciljevi kontrola za informacije i odnosne tehnologije — COBIT (Control Objecti-
ves for Information and related Technology) je “kontrolni okvir koji povezuje IT inicijative sa
poslovnim zahtevima, organizuje I'T aktivnosti u generalno prihvacen model procesa, identifi-
kuje glavne IT resurse koje treba angaZovati i definise menadzment ciljeva kontrola koje treba
upravljati” [19]. Standard je objavio IT Governance Institute (ITGI), 1995, a poslednja verzija
4.1 je objavljena 2007. COBIT 4.1 sadrzi sedam sekcija: (1) kratak sadrzaj, (2) COBIT okvir,
(3) plan i organizacija, (4) akvizicija i implementacija, (5) isporuka i podrska, (6) monitoring
i evaluacija i (7) prilozi, ukljucujuci re¢nik termina. Standard sadrzi 34 klju¢na IT procesa.
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COBIT je $ire prihvacen kao set smernica za menadzment IT, koji sinhronizuje zahteve za
kontrolu, tehnic¢ka pitanja i poslovni rizik. COBIT Security Baseline, baziran na COBIT 4.1,
fokusiran je na specifi¢ne faktore rizika za bezbednost IT u malim i velikim organizacijama.

4.4.4.4ISO/IEC 20000 serija standarda (ITIL)

Biblioteka infrastrukture informacione tehnologije — ITIL (Information Technology Infra-
structure Library) je kolekcija najbolje prakse menadzmenta IT servisa — ITSM (IT service
management), fokusirana na procese IT servisa, sa centralnom ulogom korisnika. Razvijen
u Velikoj Britaniji (OGC — United Kingdom’s Office of Government Commerce), standard je
od 2005. uklju¢en u ISO/IEC 20000 standard unutar ITSM.

Samoprocena menadzmenta ITIL servisa moze se izvrsiti pomocu upitnika koji se odr-
zava na web sajtu IT Service Management Forum-a. Ovaj upitnik pomaze kod evaluacije
sledecih oblasti menadzmenta: (a) menadzment nivoa servisa, (b) menadzment finansija, (c)
menadzment kapaciteta, (d) menadZment kontinuiteta servisa, (e) menadzment dostupnosti,
(f) desk servis, (g) menadzment incidenta, (h) menadzment problema, (i) menadZment kon-
figuracije, (j) menadzment promena i (k) menadZment isporuke servisa.

4.4.4.5 Zakoni i regulative zastite

Pored raznih industrijskih standarda objavljene su i razne regulative i smernice, od kojih
su Sire prihvacene regulative u SAD = SOX, COSO, HIPAA i FISMA [111].

Sarbanes-Oxley Act — SOX (2002), poznat kao Zakon o reformi racunovodstva javnih
preduzeca i zastiti investitora, namenjen je za “zastitu investitora poboljsanjem tacnosti i
pouzdanosti otkrivanja informacija korporacija u saglasnosti sa bezbednosnim zakonima i
za druge namene®. Ovaj zakon se odnosi na sve kompanije koje su na spisku berze u SAD.
Zahtevi SOX indirektno sugeri$u da menadzment razmatra kontrole zastite informacija u
organizaciji i da ih usaglasava sa SOX".

Okvir COSO (Committee Of Sponsoring Organisations of the Treadway Commission)
inicira integralni proces i evaluaciju interne provere. Okviri COSO i COBIT se koriste tako
da zadovolje usaglasenost sa SOX. Okvir sadrzi pet komponenti: kontrolu okruzenja, procenu
rizika, proveru, informacije i komunikacije i monitoring

Zakon o racunovodstvu i prenosivosti zdravstvenog osiguranja — HIPAA (The Health
Insurance Portability And Accountability Act), (SAD, 1996), namenjen je za poboljsanje
prenosivosti i neprekidnosti zdravstvenog osiguranja, za zastitu od gubitka, pronevere i
zloupotrebe zdravstvenog osiguranja, zdravstvenu zastitu itd. Zakon definiSe standarde
zastite za zdravstvene informacije, uklju¢ujuéi tehnicke kapacitete sistema za skladistenje i
odrzavanje zdravstvenih informacija, troskove zastite, obuku zaposlenih, vrednost kontrol-
nih tragova u zdravstvenom IKT sistemu za potrebe malih pruzaoca zdravstvenih usluga i
zahteva odgovaraju¢u administrativnu, tehnicku i fizicku zastitu integriteta i poverljivosti
informacija. Potpun set pravila HIPAA standarda dostupan je na web sajtu [111].

1 Engl.: http://www.sans.org/reading_room/whitepapers/legal/1426.php.
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Zakon o menadZmentu federalnog informacionog sistema SAD — FISMA (Federal
Information Security Management Act), deo US E-Government Act (Public Law 107-347
objavljenog 2002. godine), zahteva od federalnih agencija SAD da razviju, dokumentuju
i implementiraju programe zastite informacija i IKT sistema, koji podrzavaju operativne
procese i imovinu agencija, ukljucujuci: periodicnu procenu rizika, dokumentovanje politike
i procedura zastite, planiranje zastite, periodicnu evaluaciju i testiranje efektivnosti politike,
procedura i kontrola zastite, plan kontinuiteta poslovanja itd.

Standardi za procesiranje federalnih informacija FIPS su serija publikacija NIST-a sa
smernicama prilagodenim i dostupnim, po zakonu FISMA. FIPS Publication 199, ,,Stan-
dards for Security Categorisation of Federal Information and Information Systems*, je prvi
obavezni standard zastite objavljen pod FISMA zakonom. FIPS Publication 200, “Minimum
Security Requirements for Federal Information and Information Systems” je drugi obavezni
set standarda zastite za federalne informacije i IKT sisteme, SAD-a, koji sadrzi sedamnaest
oblasti zastite: (a) kontrolu pristupa; (b) svest o potrebi zastite i obuku; (c) proveru i odgovor-
nost; (d) sertifikaciju, akreditaciju i bezbednosnu procenu; (e) menadzment konfiguracije; (f)
planiranje vanrednih dogadaja; (g) identifikaciju i autentifikaciju; (h) odgovor na incidente;
(i) odrZavanje; (j) zastitu medija; (k) fizicku i zastitu okruzenja; (1) planiranje; (m) personalnu
zastitu; (n) procenu rizika; (o) akviziciju sistema i servisa; (p) zastitu sistema i komunikacija
i (q) integritet sistema i informacija. Federalne agencije moraju ispuniti minimum zahteva
definisanih u ovom standardu, izborom kontrola zastite iz NIST SP 800-53.

4.5 KOMPLEMENTARNOST I KOMPATIBILNOST
STANDARDA ZASTITE

U praksi gotovo ni jedan standard ili model procesa zastite, sam za sebe nije dovoljan za
reSavanje ve¢ine problema u zastiti informacija. Medutim, brojni modeli i standardi imaju
oblasti koje se u odredenoj meri dopunjavaju i preklapaju, zadrzavajuci individualne pred-
nosti za specifi¢ne aspekte primene. Cilj je sagledati kompatibilnosti i komplementarnosti
relevantnih standarda i modela zastite, utvrditi prednosti i nedostatke za konkretne uslove
primene i okruzenja i omoguciti korisnicima izbor adekvatnih standarda i modela za re-
$avanje problema zastite u realnom kontekstu i okruzenju, umesto, po pravilu najskupljih
re$enja najboljih praksi namenjenih za tipi¢ne organizacije i okruzenja. Od posebnog znacaja
je izbor §to brzih, jeftinijih, nedestruktivnih i dovoljno efektivnih metoda za merenje zrelosti,
evaluaciju i poboljSanje procesa zastite informacija. Primer kompatibilnosti standarda ISO/
IEC 15504 i ISO/IEC 21827 (SSE CMM) dat je u tabeli 4.7.

2 Engl.: FIPS PUB 199, Federal Information Processing Standards Publication — Standard for Federal
Information and Information Systems, www.nist.gov February 2004.
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Tabela 4.7 Kompatibilnost ISO/IEC 21827 i ISO/IEC 15504

ISO/IEC 21827 — model sazrevanja procesa

ISO/IEC 15504 — okvir za merenje procesa

(Nije eksplicitno definisan, implicitno se odnosi.)

Nivo 0: nekompletan proces

Nivo kapaciteta 1: izvrsen neformalno

Nivo 1: izvrsen proces

CF 1.1. bazi¢ne prakse su izvrsene

OP 1.1. atribut performansi procesa

Nivo kapaciteta 2: planiran i pracen

Nivo 2: upravljan proces

CF 2.1 planiranje performansi

CF 2.4. pracenje performansi

OP 2.1: atribut upravljanja performansama

CF 2.2: disciplinovanje performansi
CF 2.3: verifikovanje performansi

OP 2.2: atribut upravljanja proizvodom rada

Nivo kapaciteta 3: dobro definisan

Nivo 3: uspostavljen proces

CF 3.1: definisanje standardnog procesa
CF 3.2: izvr$avanje definisanog procesa

OP 3.1: atribut definicije procesa

Nije specifi¢no obuhvacen u ovoj tacki, ali su ovi
aspekti obuhvaceni ranije u sledecim GP:

GP 2.1.1: alociraj resurse

GP 2.1.2: pripisi odgovornosti

GP 2.1.5: obezbedi obuku

OP 3.2: atribut resursa procesa

CF 3.3: koordiniranje prakse zastite

Nema direktnog ekvivalenta

Nivo kapaciteta 4: kvantitativno kontrolisan

Nivo 4: predvidljiv proces

CF 4.1: uspostavljanje merljivih ciljeva
kvaliteta

OP 4.1: atribut merenja

CF 4.2: objektivno upravljanje performansama

OP 4.2: atribut kontrole procesa

Nivo kapaciteta 5: kontinualno poboljsavan

Nivo 5: optimizovan proces

CF 5.1: poboljsavanje kapaciteta organizacije

CF 5.2: poboljsavanje efektivnosti procesa

OP 5.1: atribut poboljavanje procesa

OP 5.2: atribut promene procesa

Na bar dijagramu (slika 4.4) data je procena korelacija oblasti procesa (OP) SSE CMM

modela i ukljucenih ¢lanova ISO/IEC 17799:2000 standarda [8, 38, 104].
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Slika 4.4 Korelacija ISO/IEC 21827 i ISO/IEC 17799:2000 standarda

Rezultati jasno indiciraju da su prvih 11 SSE OP SSE-CMM modela najbolje pokrivene
sa ISO/IEC 17799 standardom, dok su projektne i organizacione OP slabije pokrivene. Od
SSE OP sa ISO/IEC 17799 najbolje su pokriveni: administriranje kontrola zastite, koordina-
cija sistema zastite i nadzor i kontrola sistema zastite. OP — obezbedenje bezbednosnog ulaza,
predstavljena je prilicno dobro, a OP za procenu uticaja, rizika i ranjivosti zastupljene su
umereno u ISO/IEC 17799. Medutim, OP - verifikacija i validacija zastite, slabo je zastu-
pljena u ISO/IEC 17799, sto indicira da proizvodaci softvera koji primenjuju ISO/IEC 17799
standard, imaju povecan rizik. Kratak uporedni pregled SSE-CMM modela procesa zastite i
drugih standarda i modela za poboljsanje nivoa bezbednosti informacija, dat je u tabeli 4.8.

Tabela 4.8 Uporedni pregled SSE CMM i drugih standarda i modela IKT zastite

Model Cilj Pristup Obim Status

kontinualni/fazni SSE

o SSE
model sazrevanja i N v.3.0
metod evaluacije organizacye

SSE definige, evaluira i po-
CMM boljsa SSE kapacitete

kontinualni CMM mo-
del sazrevanja SE praksi
i metod evaluacije

SE videti EIA
organizacije | 731

SE- poboljsa SE proces
CMM sistema ili proizvoda
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Model Cilj Pristup Obim Status
SW poboljsa menadzment | fazni CMM model organizacije | u CMMI
CMM razvoja softvera praksi SWE i upravljanja | za SWE v.1.2

poboljsa proces razvoja | fazni CMM model SWE | ¢p
TCMM | visoko integrisanog KW | i praksi upravljanja, - nepoznat
i njegovog okruzenja uklju¢ujudi i zastitom organizacye
integride postojece
procese za proizvodnju | kontinualna i fazna pre- | ¢p CMMI
CMMI proizvoda/sistema, zentacija, sa SCAMPI N 12
akviziciju i davanje metodom evaluacije organizacyje | v.1.
servisa
FIA 731 definie, poboljSa i pro- | kontinualni CMM mo- | SE . objavljen
ceni SE kapacitete del i metod evaluacije organizacije
povecava bezbednost skup funkcionalnih i
cC kori$¢enjem profila bezbednosnih zahteva | [y sistemi | V2.0
zastite (PP) za proizvo- | za zastitu, sa procesom
de zastite evaluacije (EAL nivoi)
Okvir za struktuiran pristup za
: poboljsava bezbednost | kreiranje argumenta ga-
merenje . P < | SSE .
sistema, obezbedujuci rantovane bezbednosti g . u razvoju
Procesa | «irok opseg argumenata | i efikasnu proizvodnju | ©r83m#acye
zastite dokaza
poboljsava upravljanje | specifi¢ni zahtevi za . w .
ISO 9001 | sistemom kvaliteta prakse upravljanja servisne u spokq;
organizacije kvalitetom organizacye | priment
ISO/IEC | PoboljSavaiprocenjuje | ¢/ oninvi odel i me- | SwE svih devet
15504 procese za razvo] KW | 04 evaluacije organizacije delova
sve druge procese ) & ) objavljeno
uputstvo o procesima slabo se
SO poboljsava procese za dostizanje i odrzava- | ¢op Koristi
13336 upravljanja IKT zasti- nje odgovarajucih nivoa N biavl
tom zastite informacija i organizacye | objavijeno
servisa pet delova.

Model sazrevanja procesa zastite komplementaran je i sa ISO/IEC 13335 i NIST stan-
dardima (tabela 4.11) [9, 38, 52, 76].
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Tabela 4.9 Komplementarnost SSE CMM, ISO/IEC 17799, ISO/IEC 13335 i NIST

SSE ISO/IEC NIST Security HANDBOOK
CMM | 17799 ISOAIEC 13335 (NIST SP 800-12)
poglavlje 10 — personalno/korisni¢ka
sekcija | | L pitanja
ool 5,6,8 lan 17— pratenje poglavlje 14 — bezbednosna analiza u
operaciji podrske
OP 02 Uvod ¢lan 10 — korporacijska poglavlje 7 — upravljanje rizikom u
analiza rizika sistemu zastite IT
OP 03 Uvod | ¢lan 10 —korporacijska poglavlje 7 — upravljanje rizikom u
analiza rizika sistemu zastite IT
. . poglavlje 7 — upravljanje rizikom u
OPO04 | Uvod | Slanl0—korporadiska sistemu zasite IT
poglavlje 4 — kombinovane pretnje
OP 05 Uvod ¢lan 10 — korporacijska poglavlje 7 — upravljanje rizikom u
analiza rizika sistemu zastite IT
S k H % o e
OP 06 el(c)lja ;:}zltr; rili Zalérg,g {exgentiacije poglavlje 9 — bezbednosna garancija
OP 07 Sekeija ¢lan 13 —plan zastite I'T povg1avlj ¢ 6= upravljanje programom
2.6 zastite
Sekija poglavlje 18 — kontrolni tragovi
OP 08 10 ¢lan 17 — pracenje poglavlje 12 — upravljanje
kompjuterskim incidentom
¢lan 8 —korporacijska politika
ZaSitC Ny poglavlje 5 — politika zastite racunara
Sekcija dan 11 —pheglle zetie oglavlje 13 — svest, obuka obrazovanje
OP 09 ¢lan 12 — politika zastite IT Pog VJ_ v ST .V )
1,3,5 sistema poglavlje 15 — fizi¢ka zastita i zastita od
dan 13 — plan zatite IT uticaja okoline
¢lan 15— svest o zadtiti
d%ftl_ f ?Tkorporacijska politika | poglavlje 8 — planiranje zatite u ZCSZ
zadtite . .
. lavlje 11 — 1 .dog.
Sekcija | ¢lan 11 — preporuke zastite IT pog avie Jpravijanje van. ¢og
OP 10 1.7.8,9 | dlan 12— politika zastite IT poglavlje 16 —I & autentifikacija
> sistema poglavlje 17 —logi¢ka AC
¢lan 13 — plan zastite IT poglavlje 19 — kriptografija
¢lan 17 — pracenje R T
OP 11 | Sekcija 10 | lan 14— implementacija poglavlj'e 8 planlranje'zastlte u ZCSZ
sistemna zastite poglavlje 18 — kontrolni tragovi
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4.6 REZIME

Od brojnih industrijskih standarda kvaliteta, relativno mali broj se odnosi na bezbed-
nost IKT sistema i informacija. Prvu javnu i $iroko koris¢enu tehniku obezbedio je TCSEC
standard (1983 — 1999, SAD), koji je pokusao da definiSe neke procese za uspostavljanje
visoke garantovane bezbednosti IKT sistema. U Evropi su ranih 1990-ih razvijeni standardi
ITSEC i ITSEM, koji su, razdvajanjem funkcionalnih i bezbednosnih zahteva, imali vecu
fleksibilnost od TCSEC standarda. Indikatori nivoa bezbednosti ITSEC evaluacije (E0-E6)
rangirani su od nebezbednog (E0) do visoko zasticenog (E6). Na bazi iskustava iz ova dva
standarda razvijen je medunarodni standard ISO/IEC 15408 (poznat kao CC), za evaluaciju
kvaliteta proizvoda zastite. Iako dobar i detaljan, ovaj standard nije Siroko primenjivan u
praksi, zbog skupe i vremenski zahtevne evaluacije i malog broja akreditovanih entiteta za
sertifikaciju. Indikatori evaluacije nivoa bezbednosti — EAL definisani su u standardu za se-
dam nivoa evaluacije od poc¢etnog EAL1 do EAL 7. Za evaluaciju kriptografskih algoritama
i modula razvijen je i najvise se prakti¢no koristi NIST standard FIPS 140-2, sa ¢etiri nivoa
bezbednosti, od osnovne zastite (L1) do rigorozne zastite sa restriktivnim prostorom (L4).

Standard ISO/IEC 17799:2000, nastao spajanjem sa britanskim BS 7799 za specifikaciju
zahteva za izbor kontrola zastite, praktic¢no je prvi $iroko prihva¢en medunarodni standard
za menadZment sistem zastite informacija (ISMS). Revizijom ovog standarda 2005. godine
nastao je danas poznati standard ISO/IEC 27001 (ISMS), kao i ¢itava serija tzv. standarda
ISO/IEC 27K, po ugledu na poznatu seriju ISO 9000.

Standard i model sazrevanja procesa zastite (SSE-CMM) obezbeduje rezultatski i proce-
sno orijentisanu metriku zrelosti procesa zastite i visoku komplementarnost sa ISMS, ISO/
IEC 15504 i CMMI. Svi standardi i modeli zastite informacija, orijentisani na proizvode
ili procese zastite, uklju¢ujuci i modele sazrevanja procesa (CMM tipa), u velikoj meri su
medusobno kompatibilni i komplementarni.
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4.7 PITANJA ZA PONAVLJANJE

. Standarde zastite informacija donosi:

a. ISO/IEC 27001

b. Medunarodni tehnicki komitet za
standardizaciju ISO/IEC JTC1/SC27

a. ISO/IEC 27001

b. ISO/IEC 21827

c. ISO/IEC 27006

d. ISO/IEC 15408.

. Specifi¢nosti standarda opstih kriterijuma

za evaluaciju proizvoda sistema zastite su:

a. zasnovan na ISO/IEC 9001 standardu

b. definise indikatore bezbednosti EAL1-
EAL7

c. defini$e indikatore bezbednosti EO-E7

d. danas se prakti¢no ne koristi

e. danas se Siroko koristi u celom svetu.

. Najpoznatiji standard za evaluaciju kripto-

grafskih algoritama i modula je:

a. ISO/IEC 27006 koji sadrzi Cetiri indi-
katora nivoa bezbednosti (L1-14)

b. ISO/IEC 15405 koji sadrzi Cetiri indi-
katora nivoa bezbednosti (L1-14)

c. FIPS 140-2 koji sadrzi ¢etiri indikatora
nivoa bezbednosti (L1-L4)

d. NIST SP 800-53 koji sadrzi cetiri indi-
katora nivoa bezbednosti (L1-L4).

c. NIST 8. Medu prvima $ire prihva¢enim standardi-
d. BCIL ma menadzment sistema zastite informa-
. Standardi kvaliteta na bazi evaluacije proi- cija je:
zvoda zastite su: a. BS7799
a. ISO/IEC 21827, ISO 9001:2008, ISO/ b. ISO/IEC 13355-2
IEC 15504, CMMI v.1.3 c. ISO/IEC 13335-1:2004
b. ISO/IEC 15408, ISO/IEC 14598 d. ISO/IEC 17799:2000
c. TCMM, ISO 13407. e. ISO/IEC 17799:2005.
. Standardi kvaliteta na bazi evaluacije 9. Modeli sazrevanja (pobolj$avanja) procesa
okruzenja: zastite zasnivaju se na generickom mode-
a. ISO/IEC 15408, ISO/IEC 14598 lu:
b. ISO/IEC 21827, ISO 9001:2008, ISO/ a. SSE CMM
IEC 15504, CMMI v.1.3 b. CMM
c. TCMM, ISO 13407. c. CMMI
. Standardi kvaliteta na bazi evaluacije d. SSAM.
procesa zastite: 10. Jedinstven standard sazrevanja (poboljsa-
a. ISO/IEC 15408, ISO/IEC 14598 vanja) procesa zastite je:
b. ISO/IEC 21827, ISO 9001:2008, ISO/ a. ISO/IEC 21827 (iCMM)
IEC 15504, CMMI v.1.3 b. ISO/IEC 21827 (CMMI)
c. TCMM, ISO 13407. c. ISO/IEC 21827 (SSE-CMM)
. Standard opétih kriterijuma za evaluaciju d. ISO/IEC 21827 (iCMM).
proizvoda sistema zastite je: 11. Ostali relevantni standardi zastite podata-

ka i informacija su:

a. ISO/IEC 13785, DSS, COBIT, ITIL, za-
koni i regulative SOX, COSO, HIPAA i
FISMA

b. ISO/IEC 13335, COBRA,, ITIL, zako-
ni i regulative

c. ISO/IEC 13335, COBIT, ITIL, zako-
ni i regulative SOX, COSO, HIPAA i
FISMA

d. ISO/IEC 13335, DSA, COBIT, ITIL,
SOX, COSO, HIPAA i FISMA.
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MENADZMENT SISTEMA
" ZASTITE INFORMACIJA

Po zavrietku ovog poglavlié studentl e razumeti: k,
B oM Generlcku metodologlju i prlnc1pe menodzment sistemo zastlte 1nformac1]a (ISMS)

" o Metrike za evaluacijul poboljsan]e ISMS-a
M Potrebu razvo;a i kcﬁn‘pi%nentamost ISO/IEC menadzment sistema

<1 W, N\~ ll)’ﬁ

5.1 UVOD

Znacaj menadzment sistema zastite informacija raste sa porastom obima e-—poslova-
nja, a time i kriticnosti procesa zastite i legalne odgovornosti menadzera za neadekvatnu
zastitu od malicioznih napada i zloupotreba. Proces menadzment sistema zastite obuhvata
sveukupnu infrastrukturu proceduralnih i tehnickih kontrola zastite, u kojima je covek faktor
odlucivanja, $to znaci da se proces ne moze ograniciti samo na kontrolu pristupa sistemu ili
na menadzment tehnologije zastite informacija. Menadzment sistem zastite mora obuhva-
titi organizacione i operativne aktivnosti, aktivnosti za oporavak sistema posle vanrednog
dogadaja i incidenta, kao i metriku za potvrdu efektivnosti procesa upravljanja.
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Skup procesa za uspostavljanje, implementaciju, odrzavanje i odlaganje sistema zastite
informacija naziva se menadZment sistem zastite informacija — ISMS (Information Security
Management System), prema klju¢nom standardu ISO/IEC 17799:2005 (ISO/IEC 27001 ili
ISMS standard) i primenljiv je u organizacijama svake velic¢ine i tipa. Osnovni mehanizam
je politika zastite. Klasa upravljackih kontrola zastite obuhvata sledece relevantne familije
kontrola zastite: procena rizika, planiranje zastite, akvizicija sistema i servisa, evaluacija kon-
trola zastite, sertifikaciju i akreditaciju sistema zastite, koje u kontekstu menadzment sistema
zastite informacija obavezno treba razmatrati i prilagodavati okruzenju. Skup aktivnosti za
odrzavanje i oporavak sistema posle pada, naziva se menadzment kontinuiteta poslovanja —
BCM (Business Continuity Management) [40, 44, 94], koji se uobicajeno tretira jedinstveno
sa planiranjem vanrednih dogadaja i oporavka sistema — DRP (Disaster Recovery Planing)
[5]. U procesima ISMS-a, BCM-a i DRP-a od posebnog znacaja je odredivanje uloga i od-
govornosti za izvr$avanje i kontrolu procesa.

5.2 RAZVO] METODOLOGIJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA

U konceptu reaktivnih sistema, menadzment zastite informacija se u velikoj meri moze
poistovetiti sa menadzmentom rizika u IKT okruzenju. Iako je ova identi¢nost prilicno
ocigledna i intuitivno prihvatljiva, nije sasvim ta¢na. Naime, razvijene su brojne tehnike i
metode za menadzment rizika u IKT okruzenju, dok se komparativno slabija paznja posve-
¢uje aspektu menadzmenta procesa zastite u celini. Posledica je da prose¢ni korisnici vide
zastitu informacija kao tesku i komplikovanu oblast.

Tradicionalna imovina organizacije je dominantno opipljiva u formi materijalne imo-
vine, opreme, zgrada, stolova, novca, zlata itd. Imovina savremene organizacije se sve vise
predstavlja digitalnim podacima i opravdano defini$e kao informaciona imovina (¢ista,
hardverska, humana) u kojoj su informacije najznacajnija imovina organizacija. Zato se
zadtita informacione imovine moze predstaviti zastitom tri klju¢na atributa informacija -
poverljivosti, integriteta i raspoloZivosti (CIA).

Menadzment sistem zastite informacija, generalno obuhvata tehnike upravljanja brojnim
kontrolama zastite racunarskog sistema (RS) i mreze (RM), a obezbeduje se dokumentova-
nim i implementiranim procedurama zastite, ugradenim u procese administracije zastite i
rutinske ra¢unarske i mrezne operacije za odrzavanje CIA informacija i servisa. Specifi¢ne
aktivnosti za koje se defini$u i implementiraju procedure menadzment sistema zastite in-
formacija ukljuc¢uju: procenu rizika, logovanje bezbednosnih dogadaja, antivirusnu zastitu,
detekciju upada u RM-u, procenu ranjivosti i odgovor na incidente, fizicku i zastitu okruZenja,
kontrolu pristupa, razvoj i odrzavanje sistema, personalnu zastitu i obuku, upravljanje van-
rednim dogadajem, nadzor i kontrolu i proveru usaglasenosti prakse zastite sa standardima
i politikom zastite.

Tehnike menadZment sistema zastite brojne su i obuhvataju sve kategorije upravljanja:
manuelnog (npr. planiranjem), poluautomatskog (npr. CRAMM metod za upravljanje rizi-
kom) i automatskog (npr. EUA paketi za automatsku implementaciju ovlascenja pristupa
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u velikim sistemima i sl.). U oblasti menadzmenta sistema zastite informacija, brojni su
otvoreni problemi i o¢ekuje se dalji razvoj.

5.2.1 Principi menadZment sistema zastite informacija

Opste prihvaceni principi zastite informacija (GAISP), su osnovni skup konzistentnih
principa za menadzment sistem zastite [26, 75]. Namenjeni su menadzerima u poslovnom
sistemu za razvoj svesti o potrebi zastite i efektivnije upravljanje sistemom zastite informaci-
ja. Kako je menadzment bezbednosnog rizika najbliza aproksimacija menadzmenta zastite,
u razvoj procesa menadzment sistema zastite informacija, ugraden je skup od pet principa
menadzmenta rizika:

1. procena rizika i odredivanje bezbednosnih zahteva;
uspostavljanje sistema za centralno upravljanje rizikom;
implementacija rentabilnih politika i kontrola zastite;
promovisanje svesti o potrebi i obuka;

DA

nadzor i kontrola sistema zastite i evaluacija efektivnosti i uskladenosti.
5.2.2 Razvoj uloga i odgovornosti u ISMS-u

U organizaciji procesa menadzment sistema zastite informacija sve uloge i odgovornosti
moraju biti definisane i dodeljene svim zaposlenima [47, 56]. Lice odgovorno za ISMS je
imenovano lice za zastitu informacija organizacije (npr. CIO-Corporate Information Officer),
ali je trend da se ovom poslu posveti puno radno vreme, kao $to je rukovodilac sistema
zastite informacija organizacije — CISSO (Corporate Information System Security Officer),
koji je odgovoran za zastitu informacija u celoj organizaciji i angazovan puno radno vreme.
Trend je podizanje odgovornosti za menadzment sistema zastite na nivo profesionalnog
menadzera — CIAO (Corporate Information Assurance Officer), koji je ovlascen i za sertifi-
kaciju sistema zastite [56].

Najznacajniji resurs na raspolaganju svakom menadzeru sistema zastite, svakako je tim
dobro obucenih specijalista zastite koji poseduje razli¢ita i specificna znanja, vestine i isku-
stva, relevantna za lokalnu sredinu i okruzenje. Najbolja praksa zastite zahteva da svaki
¢lan tima neprekidno, proaktivno usavrSava znanja i vestine, jer samo dobro osposobljen
tim garantuje postizanje dugoro¢nih bezbednosnih ciljeva. Pri tome treba praviti razliku
izmedu vestina raspolozivih na trzistu (tipa CISP — Certified Information Security Professi-
onals, SANS i dr.) i specifi¢nih vestina i iskustava za datu organizaciju i okruZzenje, stece-
nih radom u konkretnoj organizaciji. Ova znanja poseduje mali broj ljudi i najcesce nisu
dokumentovana i dostupna Sirem krugu profesionalaca u zastiti. Obe kategorije znanja i
vestina u zastiti podjednako su znacajne, s tim da je specifi¢cno obucene specijaliste zastite
teze zaposliti i zadrzati.

1 NIST SP 800-30.
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5.2.3 Genericki procesi menadZment sistema

Genericki procesi menadzmenta IKT sistema ukljuc¢uju funkcionalnu, informacionu, ko-
munikacionu i organizacionu oblast menadzmenta. Genericki proces ISMS-a u osnovi sadrzi
Cetiri koraka: (1) identifikovanje pretnji, (2) procenu rizika, (3) uspostavljanje politike zastite
i (4) implementaciju kontrola zastite za ublazavanje rizika (slika 5.1 a).

Identifikavanie pretnji Brlirmarh Skt

T Uspostavijanje politike
L zadtite
=
Uspostavijan)e politike
rabtite
o TT
Implementacija kontrola Implementacija
zaStibe kontrola zastite
W,
a k.

Slika 5.1 Genericki proces ISMS-a (a) i usaglasenosti sa ISBS (b)

Druga opcija je razvoj osnovnog mehanizma za menadzment zastite na strate$kom ni-
vou - politike zastite, gde se koristi standardni sistem identifikatora progresa — BS (Bench-
mark System). Sistem identifikatora progresa zastite informacija — ISBS (Information Security
Benchmark System) predstavlja preporuceni nivo izvrSavanja politika zastite u normalnim
uslovima i garantuje implementaciju dobrog programa zastite. Usaglasenost sa ISBS znaci
da je organizacija imala dobru procenu pretnji i rizika i da je implementirala adekvatne
kontrole zastite za ublazavanje faktora rizika (slika 5.1 b) [64].

5.3 RAZVO] STANDARDA MENADZMENT SISTEMA
ZASTITE INFORMACIJA

Implementacija ISMS-a, na bazi ISO/IEC 27001 i ISO/IEC 27002 standarda i uputstva za
razvoj i implementaciju ISMS standarda [102], obezbeduju efektivan menadZment sistem
zadtite informacija. Procesni pristup PDCA (Plan, Do, Check, Act) predstavlja metodologiju
za implementaciju ISMS. Standard ISO 27002 obezbeduje kontrole zastite za efektivnost
ISMS-a, a ISO/IEC 27001 — smernice za implementaciju ISMS primenom PDCA procesa.
U tabeli 5.1 prikazana je kratka istorija razvoja ISO/IEC standarda zastite informacija.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



Tabela 5.1 Razvoj ISMS standarda zastite informacija

Godina Aktivnost u razvoju standarda zastite informacija

DTI (The UK. Department of Trade and Industry) uspostavlja radnu grupu za

1989 | izradu standarda dobre prakse zastite User Code of Practice - liste kontrola zastite.

1995. | User Code of Practice objavljen kao Britanski standard (BS) - BS 7799:1995, Part 1

Drugi deo standarda je dodat i objavljen kao BS 7799:1998, Part 2 za merenje i

1998. monitoring Part 1 i ben¢marking za sertifikaciju.

1999. | Standard Part I je objavljen kao BS 7799:1999 Part 1, predlozen kao ISO standard.

2000. | Standard ISO 17799 je objavljen kao ISO 17799:2000.

2002. | Objavljena revizija Part 2 standarda kao BS 7799:2002, Part 2

Revidiran standard ISO 17799 i objavljen kao ISO 17799:2005 i promenjeno ime u

2005 | 760 27002:2005.

2007. | Standard BS 7799, Part 2, ponovo revidiran i objavljen kao ISO 27001:2005.

Na izradi medunarodnih standarda zajedno rade ISO i IEC. U okviru zdruzenog teh-
nic¢kog komiteta (JTC1) radna grupa WG 1 je razvila ISMS standard za menadzment sistem
zastite informacija. Cilj WG 1 je identifikacija zahteva za novi razvoj ISO standarda i razvoj
uputstava za uspostavljanje, implementaciju, rad, monitoring i odrzavanje ISMS standarda.
Za podrsku ovog plana razvoja ISO/IEC je doneo odluku da uvede novi sistem numeracije
serije medunarodnih standarda za zastitu informacija —27000. Familija standarda ISO/IEC
2700 prikazana je u tabeli 5.4.

Table 5.2 Familija standarda ISO/IEC 27000

gtsaggfr% Namena standarda
27001 menadzment sistem zastite informacija (ISMS), (BS 7799, Part 2 od 2007. g)
27002 katalog kontrola zastite za smanjivanje rizika (ISO/IEC 17799:2005)
27003 uputstvo za implementaciju ISMS (BS 7799, Part 2 Annex B)
27004 metrika i merenja performansi i efektivnosti ISMS

27005 menadzment rizika (BS 7799, Part 3)

27006 sertifikacija i akreditacija sistema zastite

27007 sistem za proveru (audit) zastite informacija (u radu)
27008 uputstvo za kontrole sistema za proveru zastite (u radu)
27010 uputstvo za menadZzment zastite komunikacija (u radu)
27011 uputstvo za ISMS telekomunikacionih organizacija (u radu)
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ISO/IEC

standard Namena standarda
27013 uputstvo za integrisani menadzment IKT servisa i ISMS (u radu)
27014 usmeravanje bezbednosti informacija (u radu)

27015 uputstvo za ISMS finansijskih organizacija (u radu)

27031 standard za kontinuitet poslovanja fokusiran na IKT sistem (u radu)

27032 uputstvo za zastitu kiber prostora (u radu)

27033 standard za zastitu ra¢unarskih mreza (menja ISO/IEC 18028) (u radu)

27034 uputstvo za zastitu aplikacija (u radu)

27035 standard za menadzment kompjuterskog incidenta (menja ISO TR 18044) (u radu)
27036 uputstvo za zastitu podugovaraca (u planu)

27037 uputstvo za digitalne dokaze (u planu)

27038 uputstvo za redukciju digitalnih podataka (u planu)

27040 uputstvo za zastitu sistema za skladistenje podataka (u planu)

27799:2008 | ISMS zdravstvenih informacija primenom ISO/IEC 27002 (u planu)

Ostali bezbednost u cloud computing okruzenju, bezbednost IKT u lancu snabdevanja,
ISO27k taksonomije u zastiti informacija, troskovi zastite itd.

Imajudi u vidu da bezbednost informacija nije odrediste do koga treba sti¢i, nego dina-
mican proces koji se ciklicno ponavlja, u razvoju ISO/IEC standarda razmatraju se i drugi
standardi zastite, kao $to su NIST, ISO/IEC 13335, BSI (E) itd.

5.3.1 UVOD U STANDARD ISO/IEC 27001 (ISMS)

Standard ISO/IEC 27001 obezbeduje smernice za kreiranje menadzment sistema zastite
informacija (ISMS-a) i referentnu listu kontrola zastite iz ISO/IEC 27002 za uspostavljanje
i odrzavanje ISMS-a .

Standard ISO/IEC definise ISMS kao “deo menadzment sistema totalnog kvaliteta (TQM),
zasnovanog na pristupu proceni poslovnog rizika, za uspostavljanje, implementaciju, rad,
monitoring, proveru, odrZavanje i poboljsanje sistema zastite informacija” TQM? sistem u
organizaciji ukljucuje sve standarde menadzment sistema kvaliteta. Familija ISO/IEC 9000
je serija standarda za menadzment sisteme kvaliteta, a ISO/IEC 27000 — za menadzment
sistem kvaliteta zastite informacija sa terminologijom koja je primenljiva za sve menad-
zment sisteme i koja usmerava akcije za uspostavljanje, odrzavanje i poboljSanje ISMS-a.
Alternativna imena za ISMS su SMP (Security Management Program) i IAP (Information
Assurance Program). U ISO standardima termin ,,sistern“znaci ,proces“ili ,,metodologiju“, a
ne aktuelni uredaj ili aplikaciju, a program zastite znaci isto $to i ISMS u ISO terminologiji.

2 Heleta, M., TQM - modeli izvrsnosti i integrisani menadZment sistemi, Zavod za udzbenike, Beograd, 2010.
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Za uspostavljanje efektivnog ISMS-a potrebno je implementirati mnogo detalja. Menad-
zment rizika i sistema zastite ukljucuju brojne kategorije ili komponente zastite, kao $to su:
organizaciona, fizicka i personalna zastita, upravljanje imovinom, zastita komunikacija, me-
nadZment kompjuterskog incidenta i vanrednog dogadaja, akvizicija ili razvoj IKT, kontinuitet
poslovanja, kontrola pristupa itd. Svaka od ovih kategorija sastoji se od viSe bezbednosnih
podkategorija i elemenata zastite.

Primer: Kategorija kontrole pristupa ukljucuje korisnicki, mrezni i pristup operativnom
sistemu; mrezni pristup sadrZi bezbednosne elemenate kao sto su politika, autentifika-
cija korisnika, dijagnostika udaljenog pristupa, kontrola mreznih konekcija i mreznog
rutiranja.

Broj detalja sistema zastite moze biti obiman i konfuzan, pa postoji potreba da se gene-
riSe neki okvir za definisanje svih bezbednosnih pitanja organizacije. Za svaku organizaciju
dobra polazna tacka u implementaciji ISMS-a je razvoj menadzment okvira zastite - SMF?
(Security Management Framework), koji obezbeduje nacrte za definisanje diskusija, planova,
implementacije, pracenja i izvestavanja svih pitanja zastite relevantnih za organizaciju [61].
Kako proces razvoja ISMS-a koristi termine, koncepte, uzorke, alate za analizu i izvestava-
nje itd., sa specificnim znacenjem i namenom, uspostavljanje baze znacenja i namena ovih
elemenata zastite u fazi razvoja SMF-a, obezbeduje bolje razumevanje nacina upotrebe u
procesu razvoja i odrzavanja ISMS-a.

Dobar SMF se zasniva na industrijskim standardima u pogledu sveobuhvatnosti, kon-
zistentnosti i generalnog promovisanja primene najbolje industrijske prakse (NIST, FIPS,
STIGs, ENISA itd., a po potrebi Sarbanes-Oxley, HIPAA i dr.)*. Tako SMF kao osnovu ko-
risti ISO/IEC 27002, pre se moze reci da ga ¢ine ISO/IEC 27001 i ISO/IEC 27002 zajedno,
sa dodacima ili modifikacijama za specifi¢ne potrebe organizacije. Glavna prednost izrade
sveobuhvatnog SMF-a je jedinstveni okvir koji opisuje sva identifikovana bezbednosna raz-
matranja. lako se u SMF-u obuhvate svi bezbednosni elementi, to ne znaci da organizacija
obavezno treba da za svaki od njih implementira zastitu. Validna odluka o implementaciji
zastite za neki bezbednosni elemenat iz SMF-a donosi se na bazi procene rizika. Mehaniz-
me zastite ne treba implementirati, ako poslovni rizik za neki elemenat nije dovoljno velik
da se isplati tretman rizika, $to detaljnije pokazuju procesi interne ili nezavisne provere i
sertifikacije ISMS-a.

Precizno pracenje standarda ISO/IEC 2002, podrazumeva dogmatski pristup ISMS-
u. Zavisno od bezbednosnih potreba, specifi¢nosti konteksta i profila rizika organizacije,
sugeriSe se fleksibilniji pristup ISMS-u, u kojem se dodaje, menja, brise ili reorganizuje
nesto iz standarda ISO/IEC 27002. Cilj ovog pristupa je da se generise SMF specifican za
organizaciju, koji se zasniva na industrijskim standardima i obezbeduje smernice za razvoj
ISMS-a usaglasenog sa TQM sistemom organizacije. Za sertifikaciju implementacije ISMS-a
zahtevaju se poglavlja ¢etiri do osam standarda ISO/IEC 27001.

3 SMF u organizaciji moze biti obiman, ali kao metodoloska kategorija ne postoji.

4 Engl.: National Institute of Standards and Technology, Federal Information Processing Standards, Security
Technical Implementation Guides, European Network and Information Security Agency, Health Insurance
Portability and Accountability Act.
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Dakle, SMF je okvir bezbednosnih kategorija (ili komponenti), potkategorija i elemenata
za unapredivanje GAISP principa konzistentnosti i sveobuhvatnosti zastite. Jednom gene-
risan, SMF se moze primeniti i za pracenje razvoja ISMS-a i sistema zastite, distribuciju i
ocenu efektivnosti politike, standarda i procedura zastite, primenljivih za svaku bezbed-
nosnu kategoriju (slika 5.2). Takode, neki servisi zastite mogu biti uspostavljeni interno ili
automatizovano, a neke obezbeduju TTPS provajderi zastite. SMF obezbeduje okvir u kojem
treba razvijati ISMS dokumentaciju i alate za usaglasavanje menadzment sistema zastite
informacija sa drugim u TQM sistemu organizacije. Alati za usaglasavanje menadZzment
sistema sadrze upitnike za prikupljanje informacija i identifikovanje bezbednosnog stanja,
alate za analizu i procesiranje prikupljenih informacija, alate za izvestavanje, prenos rezultata
i pracenje progresa aktivnosti pobolj$anja sistema zastite.

Plan Do
ISMS plan Sistem zastite
Ciljevi Osoblje svesno potrebe
Obim P~ zastite
Namera izvrsenja = — — | sMS poitika zasite
Kljuéni zahtevi Procedure zastite
A Tehnologije zastite
Kontekst rizika Za : ;
A Smanjenje verovatnoce
Procena rizika

rizika ifili
(atsisn ublazavanje posledica

bezbednosnog incidenta
imovina w

S Pomodéu

Tmovina e Uklanjanja ranjivosti
Vlasnici Y\'J‘W Odvratanja pretnji
Poslovna vrednost Preventivne zastite
Ranjivosti Detekcije napada
,9% Qdgovora na incidente
% Oporavka posle incidenta
Act Check

Slika 5.2 Okvir menadzment sistema zastite (SMF)

Vrlo korisna primena SMF je za pracenje usaglasenosti menadzment programa sa zahte-
vima standarda i za generisanje poslovnih zahteva i inicijativa zastite. Pracenje usaglasenosti
obezbeduje, izmedu ostalog, procenu zahteva za finansiranje sistema zastite i odrzavanja
bezbednosnih operacija i u slucaju restrikcije budzeta. Na primer, vrlo je tesko iskljuciti
neke mehanizme zastite (npr. IDPS) ili operacije menadzmenta kompjuterskog incidenta iz
projekta zastite u slucaju nedostatka finansijskih sredstava. Formalno usaglasavanje SMF-a i
implementacije ISMS-a sa standardima, omogucava da se na bazi procene poslovnog rizika
generiSu podaci za povratak investicije za zastitu — ROSI (Return on Security Investment)
[43]. Okvir SMF-a zasnovan na ISO/IEC 27002 treba da sadrzi, najmanje, sledece kategorije:

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



* 6 6 6 6 O o o o o

*

politiku zastite (Security Policy),

plan menadzmenta zastite (Security Management Plan),

menadzment imovine organizacije (Asset Management),

personalnu zastitu (Personnel Security),

fizicku zastitu (Physical Security),

menadzment operacija (prakse) zastite — OP (Operations Management),
menadzment pristupa — AM (Access Management),

garantovan kvalitet reSenja zastite — SQA (Solution Quality Assurance),
menadzment kompjuterskog incidenta — IM (Incident Management),

menadzment kontinuiteta poslovanja - BCM (Business Continuity Management) i
oporavka sistema posle vanrednog dogadaja — DRM (Disaster Recovery Manage-
ment) i

menadzment procesa usaglasavanja = CM (C ompliance Management).

Prednosti SMF-a uklju¢uju sledece:

*

*
*
*

*

obezbeduje listu termina i definicija zastite za bolje razumevanje,

omogucava konzistentne rezultate,

obezbeduje alat za planiranje i pripremu poslovanja i zastite informacija,
obezbeduje alat za efektivno prikupljanje informacija (bez intervjua) o ciljnim pita-
njima, istrazivanju i alatima za automatsko otkrivanje koji ¢ine osnovu za: analiticke
alate - za dostizanje nivoa usaglasenosti zahteva; poredenje - za trazenje prihvatljivog
reSenja i za pripremljenost — kori$¢enjem industrijskog standarda u cilju uklanjanje
potencijalne arbitraze,

omogucuje poredenje rezultata organizacija koje koriste isti standard,

obezbeduje osnovu alata za izvestavanje: kompletnosti, konzistentnosti i razume-
vanja u kontekstu interpretacije i dostavljanje povratne informacije o bezbednosnim
operacijama i popravljanju servisa za evidentiranje i

obezbeduje osnovu za procenu progresa i tekuceg stanja zastite informacija.

Kako veéinu bezbednosnih zahteva treba interpretirati, od velike je koristi za organizaciju
da razvije smernice za interpretaciju znacenja i namene sadrzaja u SMF okviru. Svaka orga-
nizacija, u zavisnosti od konteksta i bezbednosnih potreba, treba da razvije svoje specificne
smernice za interpretaciju SMF-a. U tabeli 5.3 dat je uzorak SMF okvira i smernica za inter-
pretaciju znacenja i namene politike zastite. Okvir je prilicno obiman, a aktuelne smernice
za interpretaciju znacenja i namene SMF-a, mogu se razlikovati u organizacijama, zavisno
od poslovnih ciljeva, okruzenja i drugih zahteva za usaglasenost. Na primer, zdravstveni
informacioni sistem treba da se usaglasi i sa standardom HIPAA. Standard ISO/IEC 27001
koristi termin ,,normativne reference“ kojim oznacava prezentaciju uobicajenih termina i
definicija i osigurava razumevanje svih relevantnih ucesnika
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Tabela 5.3 Uzorak SMF okvira i smernica za interpretaciju politike zastite

Kategorija/
pod-kategorija/ Zahtev za usaglasenost Interpretacija/komentar
elemenat zastite

Ako je potrebno, treba razjasniti neki

Politika zastite
elemenat.

Organizaciji treba politika zastite koja

Politika zastite y - R
podrzava misiju organizacije i reflek-

informacija tuje zahteve za usaglasenost.
Menadzment generi$e politiku za- Uspesan program zastite mora imatl
o . .o, v | odredeneizvr$ne i menadzerske uloge
y stite koja ukljucuje kontrole zastite | . . . .
Dokumentacija | . iyt . ; i odgovornosti. Smernice za efektivan
informacija i jasne smernice za im- " 1 biti dok
lementaciju program zastite moraju it dokumen-
P ’ tovane sa politikom zastite.
Politiku zastite treba distribuirati u | 2 bi se politika zadtite p rumeny ivala,
. . - .| svizaposleni i ostali relevantni ucesnici
g organizaciji i svi zaposleni moraju St . . :
Distribucija moraju biti upoznati sa svojim pravi-

biti upoznati, u cilju razvoja svesti o

potrebi zastite i prihvatanju politike. | ™3.! oD@vezafga Rkako primenjivati

politiku u praksi zastite.

Politiku zastite treba pregledatiire- | Treba definisati dogadaje koji zahteva-
vidirati (proveravati) u regularnim | ju reviziju politike zastite: vremenski
intervalima ili u slu¢aju znacajnih | termin; kompjuterski incident; prome-
Pregled (revizija) | promena, koje uti¢u na aktuelnu po- | ne poslovanja, tehnologije i okruzenja
politike litiku zastite; takode, treba da postoji | itd.

odgovorno telo u organizaciji koje | Uspostaviti radnu grupu (tim) za revi-
prati i revidira politiku i sve prome- | ziju politike zastite u skladu sa poslov-
ne politike zastite. nim terminima.

5.3.2 Uvod u standard ISO/IEC 27002

Standard ISO/IEC 27002 [57], obezbeduje uvid u kontrole zastite informacione imovine,
ali ne i kako primeniti te kontrole. Standard ISO/IEC 27001 obezbeduje metodolosko uput-
stvo za uspostavljanje menadzment sistema zastite informacija, koji namece dobru praksu i
disciplinovani izbor i primenu kontrola zastite. Procedure za realnu implementaciju kontrola
zastite zavise od organizacije, fizickog i tehnickog okruzenja. Standard ISO/IEC 27002 sadrzi
12 poglavlja, od ¢ega 11 poglavlja (2-12) obuhvata ciljeve zastite za glavne kategorije (broj
ciljeva za svaku kategoriju je dat u zagradi) i broj pripadajucih kontrola zastite po kategoriji
(slika 5.3):

1. procena itretman rizika
politika zastite (1)
organizacija zastite informacija (2)
menadzment imovine organizacije (2)
zadtita ljudskih resursa (3)
fizicka zastita i zastita okruzenja (2)

AN
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7. menadzment komunikacija i operacija zastite (10)

8. kontrola pristupa (7)

9. akvizicija, razvoj i odrzavanje IKT sistema (6)

10. menadzment bezbednosnog incidenta (2)

11. menadzment kontinuiteta poslovanja (1)

12. usaglasenost (3).

Standard ISO/IEC 27005 detaljno opisuje menadzment i procenu rizika [58]. Kontrole
zastite treba birati u odnosu na ciljeve kontrola, obezbedene u standardu ISOIIEC 27002. Na
slici 5.3 treba zapaziti da ¢e prve Cetiri kategorije (crvene) uvek biti primenljive, a da brojke

u zagradama referenciraju brojeve ciljeva kontrola i broj zastupljenih kontrola zastite svake
kategorije u standardu.

Organizacija

Politika
zastite

zastita [2&11)

Slika 5.3 Kategorije kontrola zastite u standardu ISO/IEC 27002

Ovih 11 poglavlja pokriva oko 39 klju¢nih elemenata i 134 kontrole zastite>. U tabeli 5.4
ilustrovane su genericka struktura i kratki opis individualnih kontrola zastite, koji treba
koristiti za pisanje politike i procedura zastite, a iz ciljeva kontrola treba derivirati njihovu
namenu.

5  NIST SP 800-53 A za osnovnu zastitu sadrzi 196 kontrola grupisanih u 3 klase i 18 familija.
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Table 5.4 Struktura kontrole zastite u standardu ISO/IEC 27002

Definicija kontrole zastite sa izjavom koja se odnosi na potrebne kvalitete

Kontrola . . .
za ispunjavanje zahteva kontrole.

Smerniceza | Ukljucuje informacije za implementaciju kontrole i smernice za ispunjavanje
implementaciju | zahteva kontrole.

Druge U nekim kontrolama se nalazi klauzula ,druge informacije®, gde su reference
informacije na informacije koje se odnose na specifi¢nu kontrolu.

U praksi zastite standardi ISO/IEC 27001 i 27002 koriste se zajedno. Dok ISO/IEC 27001
predstavlja menadzment sistem za bezbednost informacione imovine i to vise tipa kako
(tj. procedure za uspostavljanje menadzment sistema koje usmeravaju kako uspostaviti i
odrzavati kontrole zastite), ISO/IEC 27002 predstavlja uputstvo za primenu kontrola zastite
i to vise tipa $ta (tj. lista korisnih kontrola). Ipak, ISO/IEC 27001 nije skup procedura koje
obuhvataju svaku ISO/IEC 27002 kontrolu zastite, nego pre predstavlja menadzment proces
za uspostavljanje svesti o potrebi zastite, organizacione infrastrukture, plana implementacije
i odrzavanja kontrola zastite. Organizacije uglavnom nastoje da se sertifikuju za standard
ISO/IEC 27001, a retko za ISO/IEC 27002. U Aneksu A standarda ISO/IEC 27001 referen-
cirane su iste kontrole zastite iz ISO/IEC 27002 i sa istom numeracijom, ali sa skracenim
opisom. Oba standarda zajedno sa uputstvima za implementaciju obezbeduju sigurnu ISO/
IEC 27001 sertifikaciju. Dobro projektovana arhitektura sistema zastite obezbeduje razno-
vrsnu zastitu po dubini, primenom kontrola zastite sa kombinacijom funkcija za:

¢ odvracanje: sprecava ili redukuje verovatnoce pojave nezeljenih dogadaja,

¢ izbegavanje: eliminise poznate ranjivosti i sprecava kreiranja novih,
zastitu: zastita imovine od izlaganja nezeljenim bezbednosnim dogadajima,
detekciju: identifikacija bezbednosnog dogadaja,

* o o

reakciju: odgovor ili protivmera bezbednosnom dogadaju i

*

oporavak: restauracija integriteta, raspoloZivosti i poverljivosti imovine.

*

sertifikaciono telo za verifikaciju kompetencija proverivaca (auditor).
5.3.3. Komplementarnost ISMS standarda sa drugim ISO standardima

Organizacije ISO/IEC obezbeduju brojne standarde za menadzment sisteme. Tako je
serija ISO 9000 namenjena za menadzment kvaliteta, ISO 14000 za menadzment okruzenja,
a ISO 27000 — za menadzment sistema zastite informacija. Standard ISO/IEC 27001 pred-
stavlja uvod u odnose ISMS-a sa drugim standardima menadzment sistema i harmonizuje
se sa drugim standardima menadZment sistema, obezbedujuci konzistentnu i integrisanu
implementaciju TQM sistema organizacije. Implementacija ISMS-a sa drugim standardima
menadZzment sistema, Cesto se naziva Program menadzmenta usaglasavanja — CMP (Com-
pliance Management Program). Za implementaciju, monitoring i poboljsanje, ISMS standard
koristi PDCA model procesnog pristupa, koji koriste i drugi ISO standardi menadzment
sistema. Svi ISO standardi menadzment sistema imaju sledece zajednicke karakteristike:
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zasnovani su na angazovanju menadzmenta,

imaju definisane odgovornosti,

dokumentuju kontrole,

aktivnosti menadzmenta se evidentiraju (Record Management),
zahteva se obuka zaposlenih,

zahteva se revizija menadzmenta,

vrsi se interna provera,

vrie se korektivne i preventivne akcije,

primenjuje se PDCA model® za implementaciju, rad i odrzavanje,
zahtevaju se procesi nezavisne provere (audit),

primenjuje se $ema za procenu kvaliteta, zasnovana na standardu ISO 19011:20027,

® 6 6 6 6 O 6 O o o o o

ukljucuju zahteve zasnovane na sli¢cnim standardima i

5.4 PROCESNI PRISTUPI ZA USPOSTAVLJAN]JE ISMS-a

PDCA model se koristi u industrijskoj proizvodnji viSe od 50 godina, a ¢ine ga ciklicno
ponavljane aktivnosti, dizajnirane da pokre¢u neprekidno poboljsanje procesa. Model je prvi
razvio i opisao Walter Shewarks®, ali ga je vise popularisao Edward Deming za neprekidno
poboljsavanje procesa. PDCA model se moze koristiti za implementaciju ISMS-a, prema
specifikaciji u ISO/IEC 27001 standardu. U tabeli 5.5 dat je kratak opis faza PDCA modela.

Tabela 5.5 Kratak opis faza PDCA modela procesa

PDCA Kratak opis

Defini$e obim ISMS i politiku zastite. Identifikuje i procenjuje rizik. Bira ciljeve
Planiranje | kontrola zastite za tretman rizika. FormuliSe plan za tretman rizika i priprema

SOA dokument.

Primena Implementira plan za tretman rizika. Implementira izabrane kontrole zastite za
postizanje ciljeva kontrola u okviru menadzmenta rizika poslovanja.

Provera IzvrSava procedure monitoringa. Preduzima pregled i kontrolne mere i vrsi internu

proveru (audit) ISMS sistema.

Delovanje | Implementira pobolj$anja ISMS.

(o)}

PDCA model se koristi u BS 7799, Part 2 i ISO 27001, ISO 9001 i ISO 14001.

Engl.: ISO 19011:2002 — Guidelines on Quality and/or Environmental Management System Audit.

8  Engl.: Shewhart, Walter Andrew ( 1939), Statistical Method for the Viewpoint of Quality Control,New York:
Dover. ( 1980), Economic Control of quality of manufactured product/50th Anniversary Commemorative
Issue. American Society For Quality, http:en.wikipedia.org/wiki/Shewhart_cycle.

~N
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Primena PDCA modela obezbeduje visekratno kori$¢enje investicije u praksi menad-
zment sistema. Faze PDCA modela obuhvataju smernice o tome kako:

+ uspostaviti politiku, ciljeve, procese i procedure za menadzment rizika (Plan),

+ implementirati i operativno primenjivati praksu ISMS-a (Do),

¢ izvréiti procenu i merenja performansi politike zastite (Check) i

+ kako poboljsati ISMS i izvrsiti korektivne i preventivne akcije (Act) (slika 5.4).

PLAN
Pokreni / lzvrsi

(DO)

Odriavaj | Unaprijedi
(ACT)

Slika 5.4 PDCA procesni model

U okviru prve faze PDCA procesa organizacija definise obim ISMS-a, skuplja detaljne
informacije o obimu imovine, procenjuje rizik na bazi obima imovine i poslovnih procesa i
procenjuje primenljivost kontrola zastite (SoA) iz ISO/IEC 27002 standarda. Zatim, selek-
tuje odgovarajuce kontrole zastite i donosi relevantne i racionalne odluke u procesu izrade
saopstenja o njihovoj primenljivosti (SoA). Slede¢i korak je implementacija kontrola zastite,
a zatim slede aktivnosti monitoringa i provere kontrola zastite i sprovodenja procedura
poboljsanja ISMS-a. Koriste¢i ulazne podatke iz interne menadzerske provere ISMS-a, u
poslednjoj fazi PDCA modela implementiraju se poboljsanja, ¢cime se balansira menadzment
rizika sa ciljevima poslovanja. Na slici 5.5 prikazan je funkcionalni model PDCA procesa.

@ Uspostavljanje ISMS

PLAN R

ISMS ciklus

- Razvoj
@ ACT - Odriavanje oo @

Odrzavanjei - Poboljsanje Implementacijai
poboljianje ISMS rad ISMS

Monitoring i provera
ISMS

Slika 5.5 Funkcionalni model PDCA procesa
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U tabeli 5.6 prikazani su koraci faza PDCA modela procesnog pristupa.

Tabela 5.6 Koraci faza PDCA modela procesnog pristupa

PDCA faze

Koraci

Faza planiranja i
uspostavljanja
(Plan)

proces i proizvodi (rezultati rada) faze planiranja
definicija oblasti primene

procena trenutnog stanja bezbednosti (Security Baseline)
proces procene rizika

izjava o primenljivosti (SoA)

pregled dokumentacije o fazi planiranja

Faza primena
(implementacije)
(Do)

proces i proizvodi faze implementacije

plan tretmana rizika

identifikovanje i raspored resursa

politika i procedure za vodenje evidencije (zapisa)
metrike i merenja

izradaisprovodenje plana upravljanja kontinuitetom poslovanja (BCMP)
kontrola procesa implementacije

obuka o implementiranim kontrolama zastite
upravljanje operacijama i resursima

procedura za implementaciju sistema zastite informacija
pregled dokumentacije faze implementacije

Faza monitoringa i
provere
(Check)

proces i proizvodi faze provere

izvodenje operativnog plana

procena usaglasenosti

pregled efektivnosti kontrola zastite ISMS-a
pregled nivoa preostalog rizika

sprovodenje interne provere ISMS

sprovodenje redovne provere ISMS-a
evidentiranje akcija i dogadaja koji uti¢u na ISMS
pregled dokumentacije faze provere

Faza odrzavanja i
poboljsanja
(Act)

proces i proizvodi faze delovanja

implementacija identifikovanih pobolj$anja

korektivne i preventivne akcije

primena stecenih iskustava

prenosenje rezultata relevantnim ucesnicima i svim zaposlenim
obezbedivanje bezbednosnog cilja

nastavljanje drugog ciklusa PDCA procesa

pregled dokumentacije faze delovanja.
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5.4.1. Drugi pristupi za uspostavljanje ISMS-a

Za uspostavljanje ISMS standarda i razumevanje ISO terminologije mogu se koristiti
i drugi pristupi, kao $to je koncept tranzicije bezbednosnog stanja za procenu rizika, koji
ukljucuje Cetiri faze [102]:

1. stanje kakvo treba da bude (to-be state),

2. stanje kakvo jeste (as-is state),

3. plan tranzicije (transition plan) iz jednog u drugo bezbednosno stanje i

4. operativni rad i odrzavanje.

U kontekstu menadzmenta poslovnog rizika, stanje kakvo treba da bude (to-be state) je
ciljno stanje upravljanja rizikom, koje defini$e kombinacija ISO/IEC 27001 i ISO/IEC 27002
standarda, a ukljuc¢uje angazovanje menadzmenta, organizacionu strukturu, obim, politi-
ku, standarde, procedure i drugo. Poznavanje stanja izmedu tekuceg i Zeljenog obezbeduje
podatke za razvoj plana tranzicije iz jednog u drugo stanje.

U fazi ciljnog stanja definisu se ciljevi zastite u terminima menadzmenta poslovnog
rizika i okvir u kojem treba uspostaviti ISMS. Sadrzaj ISMS-a odreduju poslovni ciljevi.
U PDCA modelu ove aktivnosti se nalaze u fazi planiranja, a elaboracija SMF okvira u 3.
poglavlju ISMS standarda.

U fazi stanja kakvo jeste odreduje se tekuce stanje bezbednosti informacija u odnosu
na ISMS, definisan u fazi to-be stanja. Ova faza obuhvata procese otkrivanja, analize razlika
(gap analize) i izvestavanja o nalazima, koji su pokriveni u 3. poglavlju ISMS standarda,
ukljucujudi osnovni set pitanja za otkrivanje stanja i uzorke obrazaca. U PDCA modelu ove
aktivnosti se primenjuju u fazama planiranja i provere.

U faza planiranja tranzicije definisu se detalji o prelasku iz as-is u to-be stanje. Real-
ni proces tranzicije moze zahtevati vise od jednog budzetskog ciklusa, zavisno od obima
aktivnosti potrebnih za dostizanje ISMS ciljeva. Realno je ocekivati da organizacija alocira
resurse za prioritetno smanjivanje najvecih faktora rizika. U ISMS standardu detalji o ra-
zvoju plana tranzicije opisani su u Cetvrtom poglavlju. U procesu plana tranzicije generisu
se sledeca dokumenta:

s izvestaj o analizi poboljsanja sistema zastite, koji je detaljan i moze ukljucivati for-
malnu izjavu o bezbednosnim ciljevima (tj. formalnu definiciju projekta), model
troskova sa strukturom rada — WBS (Work Breakdown Structure) i plan projekta sa
kontrolnim tackama progresa i vremenom isporuke;

o plan tranzicije, struktiuran dokument;
ugovor o nivou usluga — SLA (Service Level Agreement) za spoljne snabdevace ili in-
terne operacije (npr. ciljevi uptime rada su 99% od operativnog rada), koji moze biti
deo dokumenta plana tranzicije; u PDCA modelu ovaj plan se kreira u fazi cinjenja
i delovanja.

U fazi operativnog rada i odrzavanja obezbeduje se tekuca podrska ISMS-u, ukljucujuci
periodi¢ni pregled to-be stanja. Revizija se zahteva posle pojave novog standarda/regulative
ili promena ugovornih obaveza i poslovnog okruzenja. U ovoj fazi obezbeduju se merenja i
metrike performansi, u odnosu na SLA i naj¢e$ce generi$u brojni bezbednosni izvestaji, kao
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$to su log izvestaji i analiza uzroka napada. U PDCA modelu ove aktivnosti se izvrsavaju u
fazama provere i delovanja.

5.4.2 Razvoj metrika za evaluaciju ISMS-a

Za odredivanje efektivnosti i efikasnosti procesa menadzment sistema zastite informa-
cija, uvodi se metricki sistem performansi procesa na bazi brojnih kriterijuma, kao $to su:

*

*

* 6 6 o o

broj incidenata koji izazivaju probleme kriti¢ne za poslovanje,
broj novih implementacija koje kasne zbog bezbednosnih razloga,

broj kriti¢nih poslova koji se oslanjaju na IKT sistem sa planom za kontinuitet po-
slovanja,

broj kriti¢nih objekata infrastrukture IKT sistema sa automatskim nadzorom,
nivo svesti zaposlenih o etickim principima i principima zastite,

broj potpuno usaglasenih ili dopustenih odstupanja od bezbednosnih zahteva,
procenat razvijenih i dokumentovanih planova i politika zastite,

procenat planova i politika zastite sa kojima su upoznati svi zaposleni itd.

Kako standard ISO/IEC 17799:2005 ne nudi nikakvu metriku za merenje performansi
procesa menadzment sistema zastite informacija, moze se uspesno koristiti SSE-CMM mo-
del, specifi¢no primenjen na ove procese [9]. Skala nivoa sazrevanja procesa menadzment
sistema zastite informacija ima sledece glavne karakteristike:

0.
1.
2.

nivo: ne postoji — menadzment proces uopste nije primenjen,
nivo: inicijalni proces — menadzment procesi su ad hoc i neregularni,

nivo: ponovljiv — menadzment procesi su planirani, ponovljivi i slede regularni obra-
zag,

nivo: definisan — menadzment procesi su dokumentovani i upoznata je cela organi-
zacija,

nivo: kvantitativno upravljan — procesi su kvantitativno kontrolisani i mereni,

. nivo: optimizovan — primenjena najbolja praksa menadzment sistema zastite infor-

macija.

Izlazni rezultati kvalitetnog ISMS procesa obezbeduju brojne prednosti kao $to su:

>

strategijsko usaglasavanje: bezbednosni zahtevi defini$u se prema poslovnim zahte-
vima organizacije, reSenja sistema zastite uklapaju se u procese organizacije, investi-
ranje u zastitu usaglaseno sa strategijom razvoja i prihvaceno na bazi procene rizika;
dodavanje nove vrednosti: standardan set praksi zastite je usaglasen sa najboljom
praksom zastite, propisno su odredeni prioriteti i distribuiran rad na oblasti koje
imaju najvedi uticaj i daju najvece poslovne rezultate; reSenja zastite su kompletna,
primenjena i prihvacena u celoj organizaciji; neprekidno se poboljsava kultura zastite;
upravljanje rizikom: prihvacen je i usaglasen profil rizika organizacije; visok je nivo
razumevanja o izlozenosti riziku i svesti o prioritetima menadzmenta rizika;

merenje performansi procesa: definisan je set metrika; proces merenja sa povratnom
spregom za progresivno pobolj$anje, obezbeduje nezavisnu bezbednosnu garanciju.
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U pripremi i implementaciji efektivnog procesa ISMS-a, projektanti moraju razmatrati
i obezbedi odgovore menadzerske strukture na brojna pitanja, kao Sto su:

1. Pitanja za glavne menadzere:

*

*

* & o o

*

Da li su informacije i zastita informacija kriti¢ni za organizaciju? Ako jesu, da li
menadZzment shvata kriti¢nost zastite informacija?

Da li je menadzment izdao dokument Politika zastite informacija? Ako jeste, da
li se Politika zastite stalno azurira? Ako ne, zasto?

Koja su tri kriti¢na objekta informacione imovine organizacije? Koliko poverenje
ima menadzment u raspolozivost, integritet i poverljivost ovih objekata?

Da li organizacija moze nastaviti poslovanje, ako su kriti¢ni IKT sistemi nisu
raspolozivi?

Kakve bi bile posledice gubitka zarade i klijenata ili poverenja investitora?
Kakve bi posledice bile ako bi IKT infrastruktura bile neoperativna?

Koji su informacioni objekti obuhvaéeni zakonima i regulativama?

Koje je institucionalne mere menadzment preduzeo da obezbedi uskladenost
informacionih objekata sa zakonima i regulativama?

Da li Politika zastite informacija obuhvata uloge i odgovornosti menadzerske
strukture, pokriva identifikovane rizike, uspostavlja infrastrukturu za tretman
rizika i odgovarajuci nadzor i procedure za povratne informacije?

Dali je organizacija ikada imala nezavisnu bezbednosnu proveru svog IKT sistema?
Da li je organizacija obezbedila obuku i razvoj svesti o potrebi zastite svim kori-
snicima?

Dali je menadzment uveren da je zastita IKT sistema adekvatna u organizaciji?

2. Pitanja za izvr$ne menadzere:

*

Kako se menadzerska struktura informise o stanju sistema zastite? Kada je posled-
nji put menadzment informisan o bezbednosnim rizicima i stanju sistema zastite?
Kada je poslednji put izvr$ena procena rizika kriti¢nih objekata? Kada je planirana
sledeca procena rizika?

Da li procena rizika ukljucuje kontinuitet poslovanja ako kriti¢ni servisi nisu
raspolozivi? Da li procena pokriva posledice bezbednosnih incidenata — gubitak
zarade, klijenata i poverenja investitora i neoperativnosti IKT infrastrukture?
Da li procena rizika razmatra koji su informacioni objekti pokriveni zakonima
i regulativama? Da li su izradene adekvatne procedure koje obezbeduju usagla-
Senost?

Da li je procena rizika regularni dnevni red na sastancima menadzmenta IKT
sistema i da li menadzment pokrece inicijative za poboljsanje?

Kako se organizacija postavlja u odnosu na praksu zastite drugih organizacija?
Kakva je najbolja praksa zastite u organizaciji i kako se organizacija uporeduje
sa drugima?

Kada je poslednja izjava (saopstenje) politike zastite izdata u organizaciji?
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*

Da li politika zastite adekvatno obuhvata zastitu kriticnih IKT sistema, znacaj
zaStite za menadzment, procenu rizika, kontrole zastite za ublazavanje rizika,
nadzor i procedure?

Kada je specijalista zastite izvrsio poslednji put proveru performansi sistema za-
Stite?

Dali je adekvatan proces informisanja uprave o zastiti?

Kakve su mere zastite od virusa i malicioznih napada na RS povezanim na In-
ternet?

Da li su sistemi aktivno monitorisani i da li se redovno izvestava uprava o rezul-
tatima?

Kako je organizovan, da li je adekvatan i da li su obuhvaceni svi zaposleni u pro-
gramu razvoja svesti o potrebi zastite, uzimajudi u obzir procenjene faktore rizika?
Koje su mere fizicke zastite primenjene za zastitu IKT sistema i da li su adekvatne?
Kada je poslednji put vrsena nezavisna provera (audit) sistema?

Da li menadzment prati preporuke proverivaca (auditor-a)?

Da li postoji izraden program zastite koji pokriva sva gore pomenuta pitanja?
Da li su jasno odredene kontrolisane odgovornosti za izvr$avanje programa?

Osnovne faze koje menadzment treba izvrsiti da bi obezbedio implementaciju efektivnog
ISMS menadzment sistema zastite informacija su:

1. Usvajanje standarda najbolje prakse zastite
a. Na nivou glavnog menadzera:

>

>

>

uspostaviti vlasnistvo nad informacijama i odgovornosti izvr$nih menadzera,
formirati Komitet za proveru (auditing) koji potpuno shvata svoju ulogu,
obezbediti da interni i eksterni proveravaci usaglasavaju nacin zastite informacija
u toku provere sa komitetom za proveru i menadzerima,

zahtevati da menadzer zastite izvestava Komitet za proveru o progresu,

razviti praksu uklju¢ivanja menadzera u upravljanje vanrednim dogadajem, na
osnovu usaglasenog plana i

uspostaviti bezbednosne funkcije koje pomazu menadzmentu u razvoju i spro-
vodenju politike zastite u organizaciji.

b. Na nivou izvr$nih menadZera:

*

* & 6 o o

formirati merljivu i, za menadZment, transparentnu strategiju zatite na bazi
bencmarkinga, modela sazrevanja procesa, gap analize i neprekidnog izvestavanja,
voditi sastanke za godi$nju analizu rizika, pripremljenu od strane specijalista za
zadtitu i proverivaca, koji treba da rezultiraju sa akcionim planom,

«y.

razviti scenario “Sta ako” o bezbednosnom riziku, koristeci znanja specijalista,
uspostaviti jasne i tehnoloski kontinuirane, testirane i azurirane programe,
sistem zastite proveravati na bazi jasnih procesa i odgovornosti proverivaca,
razviti jasnu politiku i detaljna uputstva za zastitu i prezentirati ih svim zaposlenim,
konstantno procenjivati ranjivosti kroz monitoring, testiranje na upad i proveru
plana upravljanja vanrednim dogadajem,
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uciniti poslovne procese i IKT sistem za podrsku, otpornim na odredene greske,
uspostaviti sistem osnovne zastite i striktno monitorisati usaglasenost,
instalirati anti-maliciozne programe i esto testirati sisteme na upad,

povecati zastitu svih kriti¢nih servera i platformi, primenjujudi jaku autentifikaciju,
pristup korisnika IKT sistemu zasnivati na bazi uloga i odgovornosti i usaglasavati
metod autentifikacije sa poslovnim rizikom i

ukljuciti zastitu u pobolj$anje poslovanja i primeniti stimulativne mere i sankcije.

2. Razmatranje kriticnih faktora uspeha

Ova aktivnosti treba da obezbedi:

*

*

razumevanje da je razvoj dobrog programa zastite vremenski zahtevan,
odgovornost menadZera zastite za izvr§avanje programa i izvestavanje glavnog
menadzera o bezbednosnim funkcijama organizacije,

jedinstveno shvatanje menadzmenta i zaposlenih o znacaju, zahtevima, ranjivo-
stima, pretnjama, da razumeju i prihvataju svoje odgovornosti u zastiti,
nezavisnu periodi¢nu evaluaciju i proveru politike i arhitekture sistema zastite,
menadzeru zastite kapacitete za administriranje, monitoring, testiranje na upad,
detekciju, zapise i analizu log dogadaja, izvestavanje i reagovanje na incidente,
jasno definisane uloge i odgovornosti za menadzment rizika i zastitu,
uspostavljanje politike koja definise granice i prihvatljivost rizika,

definisane, usaglasene i finansirane odgovornosti i procedure za poboljsanje me-
nadzmenta rizika,

nezavisnu proveru strategije zastite, da bi se obezbedila objektivnost i ponovljivost,
identifikaciju i neprekidno monitorisanje kriti¢cne komponente infrastrukture,
primenu SLA sporazuma za razvoj svesti o znacaju zastite, kooperativnost snab-
devaca i kontinuiteta poslovanja,

razmatranje i odluku o nametanju politike zastite u vreme njenog razvoja,
implementaciju procesa provere svesti, razumevanja i usaglasenosti prakse zastite
sa politikom,

dobru zastitu svih aplikacija pre i u toku razvoja,

usaglasenost politike zastite informacija sa op$tim strateskim planovima,
angazovanje menadzmenta u zastiti i kontroli politike zastite, potpune komuni-
kacije, razumevanja i usaglasenosti,

konzistentnu aplikaciju SMF okvira za razvoj, formulisanje, uspostavljanje, razu-
mevanje i usaglasenost politike zastite,

svest da su, napadi organizovanog kriminala i drugih autsajdera u porastu, iako
insajderi ostaju primarni izvori bezbednosnih pretnj,

duznu paznju zastiti privatnosti i poverljivosti podataka, autorskih i drugih prava
koja se odnose na podatke,

podrsku menadzmenta da zaposleni izvr$avaju svoja prava i duznosti na eticki i
bezbedan nacin i

liéni primer i istinsko lidersko ponasanje menadzmenta sistema zastite.
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3. Uvodenje metrike i sistema merenja performansi zastite
a. Metrike za odredivanje efektivnosti sistema zastite [69, 95, 106]:
¢ broj incidenata koji izazivaju javou kompromitaciju organizacije,
+ broj novih implementacija koje kasne zbog bezbednosnih razloga,
¢ broj kriti¢nih poslovnih procesa koji se oslanjaju na IKT sistem koji ima adekva-
tan BCP,
+ broj komponenti kriti¢ne infrastrukture sa automatskim monitoringom raspo-
lozivosti,
¢ stepen razvoja svesti zaposlenih o etickom ponasanju u izradi bezbednosnih za-
hteva, primeni principa zastite i izvrSavanju duznosti na eticki i bezbedan nacin,
¢ potpuna usaglasenost ili odobrena odstupanja od minimalnih bezbednosnih za-
hteva i
¢ procenat planova i politika zastite sa kojima su upoznati svi ucesnici itd.

5.5 REZIME

Savremeni sistem zatite odnosi se na informacionu imovinu (éistu, hardversku i hu-
manu) sa teziStem na zastitu CIA informacija. U standardima zastite (ISO, NIST, BSI...)
na menadzment sisteme odnose se upravljacke i organizacione (tzv. proceduralne) kontrole
zastite, a GAISP principi ¢ine osnovni skup principa za menadzment sistem zastite, u kojem
sve uloge i odgovornosti moraju biti definisane i dodeljene svim zaposlenima.

Genericki proces menadzment sistema IKT, zasnovan na objektno orijentisanom pri-
stupu, uklju¢uje informacione, funkcionalne, komunikacione i organizacione aspekte, sa
manuelnim, poluatomatskim i automatskim tehnikama. Dobar pristup za uspostavljanje
menadzment sistema zastite informacija, obezbeduju standardi IEC/ISO 27001 (ISMS) sa
preporucenim kontrolama zastite (ISO/IEC 27002). Glavni ciljevi standarda su uspostav-
ljanje i implementacije programa zastite, selekcija i izbor resursa i kontrola zastite. Osnovna
komponenta programa zastite je politika zastite na bazi analize rizika. Za odredivanje efek-
tivnosti i efikasnosti ISMS-a, uvode se metrike performansi procesa na bazi brojnih krite-
rijuma, uklju¢ujuci metriku modela progresivnog sazrevanja procesa zastite (SSE CMM),
specifi¢no sa skalom od pet nivoa zrelosti.

U pripremi i implementaciji efektivnog procesa ISMS-a moraju se obezbediti odgovori
menadzmenta na brojna pitanja. U procesu uspostavljanja ISMS-a osnovni zadaci menad-
zmenta organizacije su izbor i usvajanje standarda zastite, analiza kriti¢nih faktora uspe-
ha i uvodenje metrika performansi zastite. Efektivan ISMS, implementiran na bazi ISO/
IEC 27001/2 i uputstva za razvoj i implementaciju ISMS-a na bazi PDCA modela procesa.
Standard ISO/IEC 27001 obezbeduje smernice za kreiranje menadzment sistema za zastitu
informacija (ISMS) i referentnu listu kontrola zastite iz ISO/IEC 27002, za uspostavljanje i
odrzavanje ISMS-a. Za specifi¢énu organizaciju dobra polazna tacka u implementaciji ISMS-a
je razvoj SMF okvira, koji obezbeduje bolje razumevanje nacina upotrebe termina, koncepa-
ta, uzoraka, alata za analizu i izve$tavanje itd., u razvoju i odrzavanju ISMS-a, kao i povratak
investicije i smernice za razvoj ISMS-a, usaglasenog sa TQM sistemom organizacije.
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Brojni ISO standardi koriste PDCA model procesa, $to obezbeduje komplementarnost
i integraciju u TQM vise ISO standarda menadzment sistema. PDCA model sadrzi faze
planiranja, implementacije, odrzavanja i provere i poboljsavanja procesa ISMS.

Za uspostavljanje ISMS-a i razumevanje ISO terminologije mogu se koristiti i drugi
pristupi, kao $to je koncept tranzicije bezbednosnog stanja za procenu rizika, koji ukljucuje
faze stanje kakvo treba da bude (to-be state),stanje kakvo jeste (as-is state), plan tranzicije
(transition plan) iz jednog u drugo bezbednosno stanje i operativni rad i odrzavanje.

5.6 PITANJA ZA PONAVLJANJE

1. Menadzment reaktivnog sistema zastite se 5. Uloge i odgovornosti u zastiti informacija:

priblizno moze predstaviti sa:
a. menadZzmentom web aplikacija

b. menadzmentom ra¢unarskih mreza OSI
modela

¢. menadzmentom rizika u IKT sistemu

d. menadZmentom IKT sistema.

Termin informaciona imovina obuhvata:

a. imovinu rac¢unarskog sistema i ra¢unar-
ske mreze

b. distuinformacionu imovinu, hardversku
i humanu imovinu organizacije

c. informacije u pisanom i elektronskom
obliku i ra¢unarske programe

d. informacije u elektronskom i pisanom
obliku i dokumentaciju organizacije.

U OO pristupu sistem zastite informacija

$titi slededi set atributa:

a. poverljivost, integritet i autenti¢nost

b. poverljivost, integritet i raspolozivost

c. raspolozZivost, integritet i neporecivost

d. poverljivost, neporecivost i autenti¢nost.

Osnovni skup konzistentnih principa za
menadZment sistem zastite ¢ine:

a. NIST principi menadzmenta rizika

b. opste prihvaceni principi zastite infor-
macija (GAISP)

c. OECD principi zastite informacija
ISO principi zastite informacija.
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a. definiSe organizacija samo u slucaju
kompjuterskog incidenta i kriminala

b. definiSe organizacija kao za sve poslovne
procese

c. nisu znacajne za proaktivno delovanje u
zadtiti

d. od presudnog su znacaja za proaktivno
delovanje u zastiti.

Genericki procesi menadzmenta IKT siste-

ma ukljucuju:

a. informacione, komunikacione i organi-
zacione menadzment procese

b. informacione, funkcionalne i organiza-
cione menadzment procese

c. informacione, funkcionalne, komunika-
cione i organizacione procese

d. informacione, komunikacione i organi-
zacione menadZment procese.

Generic¢ki proces ISMS-a u osnovi sadrzi

slededi set koraka:

a. procenu rizika, uspostavljanje politike
zastite i implementaciju kontrola

b. procenu ranjivosti, uspostavljanje poli-
tike i implementaciju kontrola zastite

c. identifikovanje pretnji i ranjivosti, pro-
cenu rizika, uspostavljanje politike za-
§tite i implementaciju kontrola zastite

d. procenurizika, procenu imovine, uspo-
stavljanje politike zastite i implementa-
ciju kontrola zadtite.



8. Dobru metriku performansi procesa ISMS-

a nude standardi:

a. ISO/IEC 17799:2000
b. ISO/IEC 27001:2005
c. ISO/IEC 21827:2002
d. ISO/IEC 13355:2004.

. Metodologija za implementaciju ISMS-a
zasniva se na:

IDEAL procesnom pristupu

a
b. Sest sigma procesnom pristupu
c. PDCA procesnom pristupu

d

. pristupu odozdo nagore
e. pristupu odozgo nadole.

10. Standard ISO/IEC 27001 obezbeduje:

a. katalog kontrola zastite za efektivnost
ISMS-a i tretman rizika

b. uputstvo za implementaciju ISMS-a

smernice za implementaciju ISMS-a pri-
menom PDCA procesnog pristupa

d. metodologiju menadzmenta rizika.

11. Standard ISO/IEC 27005 obezbeduje:

a. katalog kontrola zastite za efektivnost
ISMS-a i tretman rizika

b. uputstvo za implementaciju ISMS-a

c. smernice za implementaciju ISMS-a pri-
menom PDCA procesnog pristupa

d. metodologiju menadZmenta rizika.

12. Standard ISO/IEC 27002 obezbeduje:

a. katalog kontrola zastite za efektivnost
ISMS-a i tretman rizika

b. uputstvo za implementaciju ISMS-a

smernice za implementaciju ISMS-a pri-
menom PDCA procesnog pristupa

d. metodologiju menadzmenta rizika.

13. Standard ISO defini$e ISMS kao:

a. specifi‘an menadzment sistem zastite
informacija

b. deo menadzment sistema totalnog kva-
liteta (TQM) organizacije

c. deo menadzment sistema IKT

d. deo menadZment sistema kvaliteta (fa-
milije ISO/IEC 9000).

14.

15.

16.

17.

18.

19.

Okvir menadzment sistema zastite informa-

cija (SMF) obezbeduje:

a. definisanje svih bezbednosnih pitanja
organizacije

b. nacrte za definisanje diskusija, planova,
implementacije, pracenja i izve$tavanja

c. politiku zastite, plan upravljanja vanred-
nim dogadajem, plan tretmana rizika

d. termine, koncepte, uzorke, alate za ana-
lizu i izve$tavanje.

Standard ISO/IEC 27002 predstavlja:

a. menadzment sistem bezbednosti infor-
macione imovine

b. uputstvo za sertifikaciju i akreditaciju

c. uputstvo za primenu i katalog kontrola
zastite

d. uputstvo za internu proveru sistema za-
Stite organizacije.

Kontrole zastite kombinuju sledece funkcije

zastite, za:

a. odvracanje, detekciju i zastitu

b. izbegavanje, zastitu i reagovanje na in-
cident

c. odvracanje, izbegavanje, zastitu i reago-
vanje na incident

d. izbegavanje, identifikaciju, zastitu i ne-
porecivost.

Najvazniji, zajednicki, integracioni faktor

ISO menadzment sistema je:

a. terminologija, uzorci i obrasci

b. PDCA procesni pristup

c. metodologija dokumentacija

d. definisane uloge i odgovornosti

e. obukaiinterna provera.

Proces procene rizika vr$i se u PDCA fazi:

a. implementacije

b. provere

c. planiranja

d. poboljsanja.

Za uspostavljanje ISMS standarda:

a. mogu se koristiti i drugi pristupi

b. ne mogu se koristiti i drugi pristupi

c. ne moze se koristiti koncept tranzicije
bezbednosnog stanja

d. moze se koristiti PDCA procesni pri-
stup.
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20. Standard ISO/IEC 27001 klasifikuje infor-

macionu imovinu u:

a. informacije, podatke, hardver, softver,
mrezna infrastruktura
moze se koristiti model brzog odgovora

c. informacije, racunarske sisteme, racu-
narske mreze, korisnike (ljude)

d. distu informacionu imovinu, fizicku
imovinu, humanu imovinu.
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6.1 UVOD

Menadzment sistem zastite informacija — ISMS (Information Security Management
System) je sistem za uspostavljanje, kontrolu rada, poboljsanje i kontinualno obezbediva-
nje odgovarajuce zastite za informacionu imovinu. Za uspostavljanje ISMS-a znacajni su
tehnologija i dokumentacija, ali su kriti¢ni elementi — upravljivi procesi planiranja i rada,
usaglaseni sa dokumentovanim procedurama, odlukama i akcijama. ISMS zavisi od dobro
osposobljenih i svesnih ljudi, koji su najveca snaga, ali, bez tehnologije, i najveca ranjivost
sistema.

Postojeci sistemi zastite u vecini organizacija, uglavnom su razvijani metodom odozdo
nagore, $to reflektuje takticke odluke, individualna resenja zastite i preteznu ad hoc primenu
tehnologija. Godinama agregirane tehnologije zastite i druga ad hoc reSenja, onemogudili
su izgradnju koherentnog sistema zastite sa svojstvima za brze odgovore na kompjuterski
incident. Ovakva re§enja zastite nisu se mogla nazvati sistemom zastite. Generalno, takticka
resenja zadtite moguce je konvertovati u efektivan ISMS, samo uspostavljanjem sistemskih
procedura usaglasenih sa poslovnim potrebama i neprihvatljivim rizikom, a zatim, pobolj-
$avanjem ISMS-a i postepenim razvojem ciljne arhitekture sistema zastite.
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Kako je ISMS samo jedan aspekt IKT sistema, u vecini zakonodavstava i nacionalnih
standarda, generalni menadzer je odgovoran za bezbednost informacija po principu da
mora osigurati dobre performanse IKT sistema, kad i gde god se to zahteva, kao i usaglasiti
program sa regulatornim zahtevima. MenadZment promena poslovanja, pretnji i ranjivosti,
obezbeduje se neprekidnim razvojem ISMS-a, primenom PDCA modela procesa.

6.2 USPOSTAVLJANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA

6.2.1 Principi i model menadZzment sistema zastite informacija

Fundamentalnu osnovu za uspostavljanje ISMS sistema ¢ine principi zastite. Organiza-
cija OECD' je uspostavila devet sledecih principa za zastitu IKT sistema i mreza sa ciljem
promovisanja kulture zastite svih ucenika:

1. svest o potrebi zastite: ucesnici treba da budu svesni potrebe zastite IKT sistema i

mreza i Sta mogu uraditi da poboljsaju bezbednost;

2. odgovornost: ucesnici su odgovorni za bezbednost IKT sistema i mreza;

3. blagovremeni odgovor: svi ucesnici treba da reaguju blagovremeno i kooperativno da
sprece, detektuju i odgovore na kompjuterski incident;

4. eticnost: ucesnici treba da postuju legitimne interese drugih;

5. demokrati¢nost: bezbednost IKT sistema i mreza mora biti kompatibilna sa bitnim
vrednostima demokratskog drustva;

6. procena rizika: ucesnici treba da vrse procenu rizika;

7. arhitektura i implementacija sistema zastite: uCesnici treba da implementiraju sistem
zastite, kao bitan elemenat IKT sistema i mreza;

8. menadzZment sistema zastite: ucesnici treba da usvoje sveobuhvatan pristup menad-
Zment sistemu zastite;

9. preispitivanje: uCesnici treba da revidiraju i ponovo procenjuju bezbednost IKT siste-
ma i mreza i izvr§e odgovarajuce modifikacije politike, procedura, metrika i prakse
zadtite.

Ovi principi se primenjuju na svaku politiku i operativni nivo menadzmenta sistema
zadtite informacija i mreza. Standard ISMS, koris¢enjem PDCA modela i procesa sekcija
Cetiri do osam standarda, obezbeduje okvir i metodologiju menadzment sistema zastite
informacija za implementaciju OECD principa. U tabeli 6.1 prikazana je komplementarnost
OECD principa i ISMS procesa i faza PDCA modela.

1 Engl.: Organisation for Economic Co-operation i Development) Guidelines for the Security of Information
Systems i Networks.
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Tabela 6.1 Komplementarnost OECD principa i PDCA modela

OECD principi

Korespondirajuci ISMS proces i PDCA faza

Svest — ucesnici treba da su svesni potrebe za
zastitom IKT sistema i mreZa i sopstvenog an-
gazovanja za poboljsavanje zastite.

Ova aktivnost je deo faze Do
(videti 4.2.215.2.2).

Odgovornost - svi ucesnici su odgovorni za
bezbednost informacionih sistema i mreza.

Ova aktivnost je deo faze Do
(videti 4.2.215.1).

Reagovanje — ucesnici saraduju u prevenciji,
detekciji i pravovremeno na bezbednosne in-
cidente.

Reagovanje je deo aktivnosti monitoringa faze
Check (videti 4.2.3 i 6 do 7.3) i aktivnosti re-
agovanja iz faze Act (videti 4.2.41 8.1 do 8.3).
Takode, moze da se uklju¢i u neke aspekte faza
Plan i Check.

Procena rizika - ucesnici sprovode procenu
rizika.

Ova aktivnost je deo faze Plan (videti 4.2.1)
i a ponovna procena rizika je deo faze Check
(videti 4.2.316 do 7.3).

Dizajn i implementacija zastite — ucesnici
ugraduju zastitu kao klju¢ni element IKT si-
stema i mreza.

Nakon kompletiranja procene rizika biraju se
kontrole za tretiranje rizika, kao deo faze Plan
(videti4.2.1). Potom, faza Do (videti4.2.215.2)
pokriva implementaciju i operativno korisce-
nje tih kontrola.

Menadzment zastite — ucesnici usvajaju sveo-
buhvatan pristup menadzmentu zastite.

Upravljanje rizikom je proces koji ukljuc¢uje
prevenciju, detekciju i reagovanje na inciden-
te, tekuce odrzavanje i proveru (audit). Svi ovi
aspekti sadrzani su u fazama Plan, Do, Check
iAct.

Ponovna procena — ucesnici sprovode reviziju
i ponovo procenjuju zadtitu IKT sistema i mre-
za, kao i odgovarajuc¢e modifikacije politike,
prakse, metrika i procedura zastite.

Ponovljena procena zastite informacija je deo
faze Check (videti 4.2.316 do 7.3) gde se spro-
vode redovne revizije za proveru efektivnosti
ISMS menadzment sistema zastite informacija,
a poboljsanja zastite u fazi Act (videti 4.2.4 i
8.1 do 8.3).

Na bazi OECD i NIST principa zastite generisani su opste prihvaceni principi zastite —

GAISP (Generally Accepted Information Security Principless) (tabela 6.2) [30].
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Tabela 6.2 Opste prihvaceni (GAISP) principi zastite

GAISP princip Opis

Svi relevantni ucesnici treba da budu svesni primenljivih pretnji za

Svesti o potrebi zastite
P bezbednost IKTS i tehnologija zastite informacija.

Ovlaséenja i odgovornosti moraju u sistemu zastite biti jasno definisani,

Odgovornosti TN N
8! shvaceni, prihvaceni i kontrolisani.

Rizik za informacionu imovinu mora se regularno periodi¢no

Stalnog preispitivanja . o . -
g preisp 1 procenjivati, a procesi zastite neprekidno unapredivati.

U procesima zastite treba jednako uvazavati privatnost,

Demokrati¢nosti S ) . o
li¢na i autorska prava i dostojanstvo svih ucesnika.

Informacije koje se stite treba da budu eticki prihvatljive,

Etickog ponasanja o ‘o .
8P 1 a administriranje zastite u skladu sa opstim kodeksom ponasanja.

Principi, standardi i mehanizmi treba da budu komplementarni i

Integracije ; A 9 p— 4 . "
gract sinergijski integrisani u politiku, procedure i kontrole zastite.

Principi, standardi i mehanizmi zastite treba da sveobuhvatno

Multidisciplinarnosti 4 (0N N\ .
P uklju¢uju sve relevantne aspekte razli¢itih disciplina.

Kontrole zastite treba projektovati, implementirati i primenjivati

Proporcionalnosti .. . . a W
za zastitu informacija, proporcionalno proceni rizika.

Blagovremenosti Sve komponente zastite treba da blagovremeno sprecavaju napade na IS.

Model za uspostavljanje, implementaciju, primenu, monitoring, proveru, odrzavanje
i poboljsavanje menadzment sistema zastite informacija, obezbeduje standard ISO/IEC
27001 koji definise ISMS kao “menadzment sistem koji ukljucuje organizacionu strukturu,
politiku, procedure, planiranje, odgovornosti, procese, praksu i resurse” [56]. Usvajanje ISMS-
a predstavlja strateski cilj organizacije, a projektovanje i implementacija ISMS-a zavise od
njenih poslovnih potreba, ciljeva i procesa, bezbednosnih zahteva, veli¢ine i slozenosti
organizacije. Naime, podrazumeva se da ¢e ISMS i podsistemi koji ga podrzavaju, tokom
vremena doziveti odredene izmene. Nivo implementacije ISMS-a se uskladuje prema potre-
bama organizacije, npr. manje slozene organizacije zahtevaju jednostavnije resenje ISMS-
a. Standard se, takode, moze koristi za internu i eksternu procenu usaglasenosti. U svetu
trenutno postoji jedanaest akreditovanih entiteta za nezavisnu ISMS sertifikaciju. Opste
zahteve za sertifikaciona tela definise dokument ISO/IEC Guide 62.

Uvodenje ovog standarda omogucava da organizacija usaglasi ili integrise svoj ISMS sa
zahtevima postojeceg menadzment sistema organizacije. Takode, ISMS standard ne zahteva
implementaciju svih odredbi, a za korektnost njegove primene odgovorni su sami korisnici.
Usaglasavanje sa ISO/IEC standardima ne oslobada organizacije od zakonskih odgovor-
nosti. Na slici 6.1 prikazan je tok procesa uspostavljanja ISMS-a sa koracima i izlaznim
rezultatima svakog koraka [45].
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Korak 1 Korak 6
Definigi granice i petiten S Evaluiraj opcije ——\ Pren ratmana
obim ISMS tretmana rizika %
Korak 2 Korak 7
ISMS politika Selektujcilieve [ I\ Listacijevai
DEﬁr;ﬁ:i:(iMS :D kontrola i kontrole [——,/| kentrola zastite
B zastite
Korak 3 Korak 8
G Dokumentavan Odobrenje | I\ Zapis odobrenja
D?gg:::ﬁ_?;ﬂ’;p :> e menadZmenta za |——| preostalog rizika
B preostali rizik
Korak 4 Korak 9 ;
Lista pretnji, Odobrenje Odobrenje
g t'l‘ d3 1 | I\ menadzmenta za
Identifikuj rizik o menadanenta 2o | — implementaciju
i implementaciju ISMS
ISMS
Korak 5 o Korak 10
Izvestaj o uticaju
Preduzmi procenu :> R Pripremi izjavu o S SoA dokument
SHE verovatnodi i = %
rizika rizika prihvatljivosti (SoA)

Slika 6.1 Tok procesa uspostavljanja ISMS-a

Da bi se podrzala konzistentnost i integracija TQM sistema organizacije, ISMS je usa-
glasen sa ISO/IEC 9001:2000 i ISO/IEC 14001:2004 (tabela 6.3), §to znaci da se izborom

jednog menadzment sistema moze odgovoriti zahtevima ostalih standarda.

Tabela 6.3 Komplementarnost ISO 9001:2000, ISO 14001:2004 i ISO/IEC 27001:2005

ISO/IEC 27001:2005

ISO/IEC 9001:2000

ISO/IEC 14001:2004

0 Uvod
0.1 Opste napomene
0.2 Procesni pristup

0.3 Kompatibilnost sa drugim
menadZment sistemima

0 Uvod

0.1 Opste napomene
0.2 Procesni pristup
0.3 Veza sa ISO 9004

0.4 Kompatibilnost sa drugim me-

nadzment sistemima

Uvod

1 Oblast primene
1.1 Opste napomene
1.2 Primena

1 Oblast primene
1.1 Opste napomene

1.2 Primena

1 Oblast primene

2 Normativne reference

2 Normativne reference

2 Normativne reference

3 Termini i definicije

3 Termini i definicije

3 Termini i definicije
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ISO/IEC 27001:2005

ISO/IEC 9001:2000

ISO/IEC 14001:2004

4 MenadZment sistem zastite
informacija

4.1 Opéti zahtevi

4.2 Uspostavljanje i rad ISMS

4.2.1 Uspostavljanje ISMS

4.2.2 Implementacija i rad ISMS

4.2.3 Monitoring i revizif'a ISMS

4.2.4 Odrzavanje i poboljsavanje

4 MenadZment sistem kvaliteta

4.1 Opéti zahtevi

8.2.3 Monitoring i merenja procesa

8.2.4 Monitoring i merenja
proizvoda

4 EMS zahtevi

4.1 Opéti zahtevi

4.4 Implementacija i
operativni rad

4.5.1 Monitoring i merenja

4.3 Zahtevi za dokumentaciju
4.3.1 Opste

4.3.2 Kontrola dokumentacije
4.3.3 Kontrola zapisa

4.2 Zahtevi za dokumentaciju
4.2.1 Opste

4.2.2 Priru¢nik kvaliteta

4.2.3 Kontrola dokumenata
4.2.4 Kontrola zapisa

4.4.5 Kontrola
dokumentacije
4.5.4 Kontrola zapisa

5 Odgovornosti menadZmenta
5.1 Angazovanje menadZmenta

5 Odgovornosti menadZmenta

5.1 Angazovanje menadzera

5.2 Fokus kupca

5.3 Politika sistema kvaliteta

5.4 Planiranje

5.5 Odgovornost, ovlaséenja i
komunikacija

4.2 Politika zastite
okruzenja
(Environmental

olicy)

4.3 Planiranje

5.2 MenadZment resursa
5.2.1 Obezbedivanje resursa
5.2.2 Obuka, svest i struénost

6 MenadZment resursa

6.1 Obezbedivanje resursa

6.2 Humani resursi

6.2.2 Kompetencije, savest i obuka
6.3 Infrastruktura

6.4 Radno okruzenje

442 Komietencije, savest
i obuka

6 Interna provera ISMS-a

8.2.2 Interna provera

4.5.5 Interna provera

7 Menadzerska revizija ISMS-a
7.1 Opste

7.2 Ulazi revizije

7.3 Izlazi revizije

5.6 Menadzerska revizija ISMS-a
5.6.1 Opste

5.6.2 Ulazi revizije

5.6.3 Izlazi revizije

4.6 Menadzerska revizija
ISMS-a

8 Poboljsanje ISMS-a
8.1 Kontinualno poboljsanje

8.5 Poboljsanje
8.5.1 Kontinualno poboljsanje

8.2 Korektivne akcije

8.5.3 Korektivne akcije

4.5.3 Korektivne akcije
neusaglasenosti i
preventivne akcije

8.3 Preventivne akcije

8.5.3 Preventivne akcije

Annex A
Ciljevi kontrola i kontrole
Annex B
OECD principi i ISMS
Medunarodni Standard
Annex C
Korespodencija izmedu
ISO 9001:2000, ISO
14001:2004 i ISMS

Annex A
Veza izmedu ISO 9001:2000 i
1SO 14001:1996

Annex A
Smernice za
kori$¢enje
medunarodnog
standarda
Annex B
Veza izmedu ISO
14001:2004 i ISO
9001:2000
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Da bi obezbedila efektivan rad, svaka organizacija ima potrebu da identifikuje i upravlja
raznim aktivnostima i procesima.

6.2.2 Procesni pristup u ISMS standardu

Procesni pristup je primena sistema procesa u organizaciji, koji svojom medusobnom
interakcijom identifikuju druge procese i njihovo upravljanje. Standard ISO/IEC 27001
primenjuje procesni pristup za uspostavljanje, implementaciju, operativni rad, monitoring,
proveru, odrzavanje i pobolj$avanje ISMS-a. Procesni pristup menadZment sistemu zastite
informacija u ISMS standardu istice znacaj:

+ razumevanja bezbednosnih zahteva organizacije i potrebe za uspostavljanjem politike

i ciljeva zastite informacija,

+ implementacije i primene kontrola zastite za menadzment ukupnog poslovnog rizika

organizacije,

+ monitoringa i provere efektivnosti ISMS-a i

s kontinualnog poboljsavanja, na bazi objektivnih mernih rezultata.

Standard ISO/IEC 27001 primenjuje PDCA model na sve ISMS procese (slika 6.2),
koji obezbeduje robustan model za implementaciju OECD principa upravljanja zastitom
IKT sistema i mreZa, kao i smernice za procenu rizika, projektovanje i implementaciju
kontrola zastite, menadzment i regularnu proveru sistema zastite. PDCA model ISMS-_a
transformise ulazne bezbednosne zahteve i o¢ekivanja u izlaze koji zadovoljavaju te zahteve
i o¢ekivanja, putem medusobno povezanih akcija i procesa (zahtevi 4 do 8 Standarda).

Plan Act
Bezbednosni zahtevi | Uspostavijanja Odrzavanjai i S
poslovna odekivanja ISMS pobolj$avanje ISMS !
Do Check
FalnteeabAre el e Implementacija i Moanitoring i revizija Zainteresovane
primena ISMS ISMS strane

Slika 6.2 PDCA model ISMS procesa

Primer 1 - Bezbednosni zahtev moze biti da narusavanje bezbednosti informacija ne
izazove ozbiljnije finansijske posledice i/ili gubitak ugleda i poverenja.

Primer 2 - Ocekivanje moze biti da postoje obuceni ljudi koji su u stanju da odgovore na
ozbiljne bezbednosne incidente, na primer, hakerski napad na web sajt za e-poslovanje.
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U tabeli 6.4 mapirane su faze PDCA procesnog pristupa i ISMS standarda

Tabela 6.4 Komplementarnost PDCA procesnog modela i ISMS standarda

ISMS
standard

Faza PDCA modela procesa

Faza planiranja - uspostavljanje ISMS-a

1 Organizacija definise oblasti na koje e se primenjivati ISMS.

AS5.1 Organizacija definise politiku zastite za oblasti definisane u tacki 1.

Organizacija identifikuje adekvatan okvir i pristup proceni rizika, koji ¢e davati

4.2.1¢) ponovljive i uporedive rezultate, usaglasene sa poslovnim i drugim zahtevima.

4.2.1d) Identifikovanje rizika.

4.2.1e) Procena (analiza i evaluacija) rizika.

4.2.1f) Identifikovanje i evaluacija opcija tretmana rizika.

Izbor ciljeva kontrola i kontrola zastite (iz aneksa A) za ispunjenje kriterijuma iz
4.2.1g) okvira za menadzment rizika, uklju¢uju¢i implementirane kontrole, zakonske za-
hteve i druge obaveze, navedene u izjavi o primenljivosti (S0A) (4.2.1j)2)).

ISMS
standard Faza PDCA modela procesa
4.2.1h) Izjava o primenljivosti (SoA) potvrduje da menadzment prihvata preostali rizik.
4.2.1i) Nadleznost menadzmenta da odobri implementaciju ISMS-a i preostali rizik.

Faza primene - implementacija i rad ISMS-a

Plan tretmana rizika odrazava odluke uspostavljene u fazi planiranja i identifikuje

4.2.2.2) akcije menadzmenta, odgovornosti i prioritete za tretman faktora rizika.

Faza provere - kontrola i provera primene ISMS-a

42.3) Monitoring, interna i nezavisna provera i menadzerska revizija ISMS-a.

Faza delovanja - odrZavanje i poboljsavanje ISMS-a

4.2.4) Odrzavanje i pobolj$avanje ISMS.

6.2.3 Obim i primena ISMS-a

Standard ISMS-a pokriva sve tipove organizacija, a u kontekstu okruzenja i poslovnog
rizika organizacije, specificira zahteve za uspostavljanje, implementaciju, primenu, monito-
ring, proveru, odrzavanje i poboljsavanje dokumentovanog ISMS-a. Takode, za smanjenje
rizika na prihvatljiv nivo, specificira zahteve za implementaciju kontrola zastite usaglasenih
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sa potrebama organizacije. Generalno, ISMS standard u Aneksu A obezbeduje adekvatan
izbor kontrola zastite (134), uputstva za implementaciju kontrola zastite i poverenje svih
zainteresovanih strana, usmeravajuci aktivnosti na najkriti¢nije poslovne procese. Kataloge
kontrola zastite sa detaljnom strukturom (klase, familije, kontrole) i opisom njihove name-
ne, robusnosti i fleksibilnosti za osnovni, povecani i visoki nivo zastite informacija nude
NIST standardi (SP 800-53 A, B, C) i ISF (International Security Forum, verzija 4) [30].

6.2.4 Zahtevi ISMS standarda

Standard ISO/IEC 27001 sadrzi dve vrste zahteva za menadZment zastite informacija:
+ metodoloski zahtevi — poglavlja od 4 do 8, gde se objasnjava kako razviti i upravljati
zatitom informacija:
poglavlje 4: MenadZment sistem zastite informacija (ISMS),
poglavlje 5: Odgovornost menadZmenta,
poglavlje 6: Interna provera ISMS-a,
poglavlje 7: Menadzerska provera ISMS-a i
poglavlje 8: Poboljsanje ISMS-a.
s zahtevi za kontrole zastite - Annex A standarda ISO/IEC 27001:
1. kontrolni ciljevi (Control Objectives)
2. bezbednosne kontrole (Security controls).
Struktura relevantnih poglavlja i sekcija ISMS standarda prikazana je na slici 6.3.

ISMS obim

2 ISMS opis
Poglavije 4 [——— > IsMSs politika

Sekcija 1 - ISMS okvir Smernice za pracenu rizika
Plan projekta

Poglavlje 5
Sekcija 2 - MenadZment rizika Inventar imovine

Korak 1 — Izbor pristupa Procena rizika

Korak 2 — Procena rizika Opcije tretmana rizika

Korak 3 — Opcije tretmana Plan tretmana rizika

Korak 4 — Izbor kontrola Odobren plan tretmana rizika
Korak 5 — Odobrenje menadZmenta

Poglavlje 6 :{> . :

Sekcija 3 — Implementacija i rad | HEerELH Pilinsoa ol
—V
L IN]
—l/

Poglavlje 7
Sekcija 4 — Monitoring i revizija
ISMS

lzvestaj o reviziji ISMS

Poglavlje 8 ]
Sekcija 5 — Monitoring i poboljSanje |

Paoboljsan ISMS

Slika 6.3 Struktura relevantnih sekcija ISMS-a
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Zahtevi ISMS standarda su genericki i tako postavljeni da mogu biti primenljivi u orga-
nizaciji svakog tipa, karaktera i veli¢ine. Ako neka organizacija Zeli da usaglasi svoj ISMS sa
ovim standardom, nije prihvatljivo izostavljanje nekih od zahteva navedenih u poglavljima
4 do 8 standarda. Ako se ispostavi da je neophodno izuzeti odredene kontrole zastite, da
bi se zadovoljili kriterijumi prihvatljivog rizika, potrebno je da to odgovorno lice obrazloZi
sa dokazom da su odnosni rizici prihvatljivi. Takode, ako se neke kontrole zastite izostave,
usaglasenost sa ISMS standardom nece biti prihvacena, osim ako takvi izuzeci ne doprinose
zastiti informacija organizacije, u skladu sa bezbednosnim zahtevima, ustanovljenim na bazi
procene rizika ili usaglasavanja sa zakonskim zahtevima i propisima. Ukoliko u organizaciji
vec postoji operativan menadzment sistem poslovnih procesa (npr. prema ISO 9001: 2008
ili ISO 14001), u ve¢ini slucajeva takav menadzment sistem je komplementaran i u velikoj
meri moze odgovoriti zahtevima ISMS standarda.

ISMS standard zahteva obaveznu primenu odredenih dokumenata. Opsti zahtev standar-
da je da u kontekstu menadzmenta operativnog rizika za IKT i poslovni sistem, organizacija:
(1) uspostavlja, (2) implementira, (3) primenjuje, (4) monitorise, (5) proverava, (6) odrzava
i (7) poboljsava dokumentovan ISMS sistem. Za uspostavljanje i menadzment dokumento-
vanog ISMS organizacija preduzima brojne aktivnosti, kao $to su:

a. definisanje obima i granica ISMS-a u skladu sa tipom IKT sistema, lokacijom, opre-

mom, tehnologijama i razlozima za opravdanje izuzeca iz oblasti primene;

b. definisanje ISMS politike (nadskup politika zastite informacija, koje mogu biti izra-
dene u okviru jednog dokumenta) u skladu sa karakteristikama poslovanja, tipom
organizacije, lokacijom, opremom i primenjenim tehnologijama, koja:

1. ukljucuje okvir za postavljanje ciljeva, smernica i principa zastite informacija,
2. zadovoljava poslovne, normativne i ugovorne bezbednosne zahteve,

3. odgovara strateskim ciljevima menadzmenta operativnog rizika organizacije i
4. uspostavlja kriterijume za evaluaciju rizika.

c. definisanje pristupa za procenu operativnog rizika organizacije.

Metodologija za procenu rizika, koja obezbeduje uporedive i ponovljive rezultate, odre-
duje se u skladu sa ISMS organizacije, identifikovanom zastitom poslovnih informacija,
zakonskim i ugovornim zahtevima. Primeri metodologija za procenu rizika mogu se nac¢i u
standardima ISO/IEC TR 13335-3, ISO/IEC 27005, NIST SP 800-30.

Slede¢i korak je uspostavljanje kriterijuma za prihvatanje rizika i identifikovanje pri-
hvatljivih nivoa rizika (5.1f) Standarda).

d. Identifikovanje rizika ukljucuje sledece aktivnosti:

1. identifikovanje imovine i vlasnika® imovine u oblastima primene ISMS,

2. identifikovanje pretnji za informacionu imovinu,

3. identifikovanje ranjivosti informacione imovine koje pretnje mogu iskoristiti i
4. identifikovanje uticaja faktora rizika na CIA informacione imovine.

2 Izraz ‘vlasnik’ predstavlja osobu ili entitet koji ima odgovornost, delegiranu od strane menadZmenta, za
kontrolu, proizvodnju, odrzavanje, kori$¢enje i zastitu imovine. Izraz *vlasnik’ ne podrazumeva da lice
zaista ima vlasnicka prava nad imovinom.
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Analiza i evaluacija rizika ukljucuje sledece aktivnosti:

1. procenu uticaja narusavanja (otkaza, proboja, zaobilazenja) sistema zastite na
poslovanje organizacije, zbog gubitka CIA informacione imovine,

2. procenu realne verovatnoce proboja sistema zastite i uticaja na imovinu, kad pret-
nje iskoriste ranjivosti i evaluaciju tekuce kontrole zastite,

3. grupisati faktore rizika i odrediti nivoe rizika i

4. utvrditi nivoe prihvatljivosti zahteva za tretman rizika, primenom kriterijuma za
prihvatanje rizika, uspostavljenim u fazi pripreme ( 4.2.1c)2 standarda).

Identifikovanje i evaluacija tretmana rizika podrazumeva razmatranje opcija tre-

tmana rizika - izbegavanje, prihvatanje, transfer i ublaZavanje, u skladu sa politikom

organizacije i kriterijjumima za prihvatanje rizika (videti 4.2.1c)2)) .

Izbor ciljeva kontrola i kontrola zastite za tretman rizika vrsi se u skladu sa zahtevima

identifikovanim u procesu procene (4.2.1¢) i obrade 4.2.1f) rizika. U izbor kontrola

se ukljucuju kriterijumi prihvatljivog rizika (videti 4.2.1c)2)), kao i zakonski zahtevi,

propisi i ugovorne obaveze. U skladu sa identifikovanim zahtevima zadaju se ciljevi i

vr$i izbor odgovarajucih kontrola zastite iz Aneksa A ISMS-a. Moguce je implementi-

rati dodatne ciljeve kontrola i kontrole. Aneks A sadrzi listu osnovnih kontrola zastite

tipi¢nih organizacija (ukupno 134) i predstavlja polaznu osnovu za izbor kontrola,

gde korisnici ISMS Standarda mogu proveriti da nisu nesto prevideli’.

Prihvatanje preostalog rizika odobrava menadzment, potpisivanjem Izjave o primen-

liivosti — SoA (Statement of Aplicability) koja daje pregled odobrenih i usvojenih

reenja za tretman rizika i opravdava izuzimanje nekih kontrola sa razlozima, koji

moraju omoguciti unakrsnu proveru, da se ne izostave greskom i, u tom smislu, treba:

1. navesti izabrane ciljeve kontrola i kontrole (4.2.1g) i razloge za njihov izbor,

2. navesti postojece ciljeve kontrola i kontrole (4.2.1¢)2)) i

3. opravdati razloge izostavljanja nekih ciljeva kontrola i kontrola iz Aneksa A.

6.2.4.1 Implementacija i rad ISMS (4.2.2 standarda)

Za implementaciju ISMS-a, organizacija treba da preduzme sledece aktivnosti:
a. formuliSe plan tretmana rizika koji identifikuje kontrole zastite, resurse, odgovornosti

b.

i prioritete za menadzment rizika (5.0 standarda),

implementira plan tretmana rizika, za postizanje planiranih ciljeva kontrola zastite,
koje ukljucuju finansijsku analizu i dodelu uloga i odgovornosti,

implementira upravljacke, operativne i tehnicke kontrole zastite (odabrane u fazi
4.2.1g standarda), da bi se zadovoljili njihovi ciljevi,

definise metrike za merenje efektivnosti kontrola ili grupe kontrola zastite u cilju
povecanja njihove efektivnosti i specificira nacin koris¢enja mernih rezultata, da bi
se dobili uporedivi i produktivni rezultati (4.2.3b standarda), koji omogucavaju da
organizacija utvrdi kvalitet dostizanja ciljeva kontrola,

Detaljnije i brojnije kontrole zastite sadzi NIST-ov standard NIST SP 800-53 koji opisuje 198 kontrola za
osnovnu zastitu informacija.
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implementira program razvoja svesti i obuke o zastiti (5.2.2 standarda),

upravlja aktivnostima i procesima primene ISMS-a u praksi zastite,

upravlja (administrira) resursima ISMS-a u praksi zastite (5.2 standarda) i
implementira procedure i kontrole zastite za detekciju i reagovanje na bezbednosne
incidente (4.2.3a standarda).

Brae e

6.2.4.2 Monitoring i provera ISMS-a (poglavlje 4 i 5 standarda)

U ovoj fazi zivotnog ciklusa ISMS-a, organizacija preduzima sledece korake:

a. sprovodi neprekidni monitoring i proveru efektivnosti implementiranih procedura i

kontrola zastite u cilju:

1. detektovanja gresaka u rezultatima procesiranja,

2. identifikovanja incidenata, pokusaja i realizovanih napada na sistem zasite,

3. obezbedivanja za menadZment uvida u sprovodenje delegiranih uloga i odgovor-
nosti i u primenu implementirane tehnologije zastite, u odnosu na ocekivanja,

4. podrske otkrivanju bezbednosnih dogadaja, da bi se kori$¢enjem indikatora i pred-
znaka proaktivno predupredila pojava bezbednosnih incidenata i

5. utvrdivanja efektivnosti akcija koje su preduzete za re$avanje incidenta.

b. sprovodiredovnu proveru efektivnosti ISMS-a —ISMS politike, ciljeva kontrola zastite
i kontrola zastite, uzimajuci u obzir rezultate provere sistema zastite (ukljucujudi i
testiranje na proboj), incidente, rezultate merenja efektivnosti, sugestije i reakcije
svih uloga;

c. meri efektivnosti kontrola zastite u cilju verifikacije ispunjenja bezbednosnih zahteva;

revidira procenjene i preostale faktore rizika u planiranim intervalima i identifikuje

prihvatljive nivoe rizika, u odnosu na promene u organizaciji, okruzenju, tehnolo-
gijama, poslovnim ciljevima, zakonima itd.;

redovno sprovodi internu proveru ISMS-a (6.0 standarda) za interne potrebe;

redovno sprovodi menadzersku reviziju ISMS-a, radi provere adekvatnosti obima

ISMS-a i identifikacije mogu¢nosti poboljSanja ISMS procesa (7.1 standarda);

azurira planove zastite sa nalazima monitoringa i revizije i

vodi zapise (log datoteke bezbednosno relevantnih dogadaja) o aktivnostima i doga-

dajima, koji mogu imati uticaj na efektivnost i rad ISMS-a (4.3.3 standarda).
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6.2.4.3 Odrzavanje i poboljsanje ISMS-a (6 i 7 standarda)

U fazi odrzavanja i poboljsanja ISMS-a, organizacija redovno sprovodi sledece korake:
a. implementira identifikovana poboljsanja u ISMS-u,

b. primenjuje korektivne i preventivne akcije (8.2, 8.3 standarda), sopstvena i tuda
iskustava iz zastite.

1. Obavestava zainteresovane strane o preduzetim merama i poboljsanjima, sa od-
govaraju¢im nivoom detalja i, po potrebi, dogovara se o daljim akcijama.
2. Obezbeduje da poboljsanja ispune svoje ciljeve.
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6.2.4.4. Zahtevi ISMS standarda za dokumentaciju i zapise

Dokumentacija ISMS-a ukljucuje zapise (evidencije) o odlukama menadzmenta, prati
odluke i politike menadzmenta i obezbeduje ponovljivost zapisa. Vazno je omoguciti de-
monstraciju veze izmedu implementiranih kontrola zastite i rezultata procesa za procenu i
tretman rizika, sa jedne i ISMS politike i ciljeva zastite, sa druge strane.

a. Preporucena ISMS dokumentacija zastite ukljucuje:

1.

Nk v

8.
9.

dokumentovane izjava ISMS politike (4.2.1b standarda) i bezbednosnih ciljeva,
oblast primene ISMS-a (4.2.1a standarda),

procedure i kontrole za podrsku ISMS-a,

opis metodologije za procenu rizika (4.2.1c standarda),

izvestaj o proceni rizika (4.2.1c do 4.2.1g standarda),

plan tretmana rizika (4.2.2b standarda),

dokumentovane procedure za efektivno planiranje, primenu, kontrolu i za opisi-
vanje metrike efektivnosti procesa i kontrola zastite informacija (4.2.3¢ standar-
da),

druge zapise koje zahteva ISMS standard (4.3.3 standarda), i

izjavu o primenljivosti (SoA).

Termin “dokumentovana procedura” u ISMS standardu podrazumeva da je procedura
uspostavljena, dokumentovana, implementirana i odrZavana. Obim ISMS dokumentacije
moze da se razlikuje, u zavisnosti od veli¢ine i vrste poslovanja organizacije, oblasti primene
i kompleksnosti bezbednosnih zahteva i menadzment sistema. Dokumenta i zapisi mogu
biti u bilo kojoj formiina bilo kojem medijumu. U Prilogu 6.1 prikazana je dokumentacija
preporucena ISMS standardom.

b. Kontrola dokumentacije (4.2.3 standarda)

ISMS dokumentacija mora biti zasticena i kontrolisana. Dokumentovane procedure
se uspostavljaju da definisu akcije menadzmenta, kao $to su:

00N AU R W

odobravanje adekvatnosti dokumenata za publikovanje,

ponovljeno odobravanja dokumentacije nakon pregleda i azuriranja,
obezbedivanje identifikovanja izmena i statusa revizije dokumenata;
obezbedivanje dostupnosti relevantnih verzija na mestu primene,
obezbedivanje razumljivosti i preglednosti dokumenta,

obezbedivanje prenosa, ¢uvanja, distribucije i raspolozivosti dokumentacije,
obezbedivanje identifikacije dokumenata eksternog porekla,

obezbedivanje kontrole distribucije dokumenata,

. sprecavanje nenamernog kori$¢enja starih verzija dokumenata i

10 dodeljivanje odgovarajuce identifikacije starim verzijama dokumenata.

c. Kontrola zapisa (4.3.3 Standarda)
Zapisi se uspostavljaju i odrzavaju da obezbede dokaze usaglasenosti sa zahtevima
i efektivnosti rada ISMS-a. Zapisi moraju biti zasticeni i kontrolisani, posto ISMS
ukljucuje sve relevantne zakonske zahteve, propise i ugovorne obaveze; moraju biti
¢itljivi, sa jednostavnim identifikatorima i pristupom. Za menadzment zahteva, zapisi

MENADZMENT SISTEM
ZASTITE INFORMACIJA (ISMS)

137




moraju biti dokumentovani i implementirane kontrole za identifikovanje, skladistenje,
zastitu, koriséenje, pristup, period zadrzavanja i distribucije zapisa. Zapisi se vode za
sve procese iz poglavlja 4.2 standarda i za svaki dogadaj znacajnijeg bezbednosnog
incidenta, koji se odnosi na ISMS. Primeri zapisa mogu biti knjige gostiju, izvestaji
rezultata provere i popunjeni obrasci za logi¢ku kontrolu pristupa.

6.2.4.5 Odgovornosti menadzmenta u ISMS-u (5.0 standarda)

Standard ISMS zahteva da menadzment obezbeduje dokaze o svom angaZovanju za
uspostavljanje, implementaciju, primenu, monitoring, pregled, odrzavanje i poboljSavanje
ISMS-a putem:

1.

~

izrade i implementacije ISMS politike,

2. obezbedivanja uspostavljanja ciljeva i planova ISMS-a,
3.
4. saopstenja o znacaju dostizanja bezbednosnih ciljeva i usaglasavanja sa politikom

delegiranja uloga i odgovornosti u sistemu zastite informacija,

zastite informacija, zakonskim obavezama i potrebom za neprekidnim poboljsava-
njem sistema zastite,

obezbedivanja resursa za uspostavljanje, implementaciju, primenu, monitoring, re-
viziju, odrzavanje i poboljSavanje ISMS-a (5.2.1 standarda),

odlucivanja o kriterijumima za prihvatanje rizika i prihvatljivim nivoima rizika,
potvrde da je interna ISMS kontrola sprovedena (6 standarda) i

sprovodenja menadzerskih provera ISMS (7 standarda).

6.2.4.6 Upravljanje resursima (5.2 standarda)

Menadzment organizacije treba da obezbedi resurse neophodne za:

1.

AN

uspostavljanje, implementaciju, primenu, monitoring, proveru, odrzavanje i pobolj-
$avanje ISMS-a,

podrsku poslovnih zahteva procedurama zastite informacija;

identifikovanje zakonskih zahteva, propisa i ugovornih obaveza,

odrzavanje adekvatne zastite korektno implementiranim kontrolama zastite,
sprovodenje neophodnih provera i adekvatno reagovanje na rezultate i za
zahtevano poboljsavanje efikasnosti i efektivnosti ISMS-a.

6.2.4.7 Obuka, svest o potrebi i kompetencije zaposlenih (5.2.2 standarda)

Menadzment organizacije je odgovoran da obezbedi kompetentno osoblje za izvr§avanje
zadataka, prema definisanim odgovornostima u ISMS-u. Ovaj zahtev standarda organizacija
izvrSava na bazi:

1.
2.

utvrdivanja neophodne stru¢nosti osoblja ¢iji rad uti¢e na ISMS,

obezbedivanja obuke ili preduzimanja sli¢nih akcija (npr. zaposljavanja kompeten-
tnog osoblja),
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3. evaluacije efektivnosti preduzetih akcija i odrzavanja zapisa o edukaciji, obuci, ve-
$tinama, iskustvu i kvalifikacijama (4.3.3 standarda) i

4. razvoja svesti relevantnog osoblja o znacaju njihove uloge u sistemu zastite informa-
cija i razumevanja doprinosa u ostvarivanju ciljeva ISMS-a.

6.2.4.8 Interna provera ISMS-a (6.0 standarda)

Menadzment organizacije, takode, organizuje i sprovodi internu proveru ISMS-a u pla-
niranim intervalima, radi utvrdivanja u kojoj meri su ciljevi kontrola, kontrole, procesi i
procedure ISMS-a:

1. adekvatni zahtevima ISO/IEC 27001 standarda i relevantnih zakona i propisa;

2. adekvatni identifikovanim bezbednosnim zahtevima za zastitu informacija;

3. efektivno implementirani i odrzavani i

4. izvr$avani u skladu sa o¢ekivanjima.

Interna provera je planiran program koji ukljucuje razmatranja statusa i znacaja procesa
i oblasti koje treba proveriti, kao i rezultate prethodnih provera. Proces provere ima defini-
sane kriterijume, obim, period sprovodenja i metod rada. Izbor nepristrasnih proveravaca
(auditors) obezbeduje da proces provere bude objektivan. Proveravac ne sprovodi proveru
sopstvenog posla, a dokumentovana procedura definiSe njegove odgovornosti i zahteve za
planiranje i sprovodenje provere, izve$tavanje o rezultatima i odrzavanje rezultata provere
(4.3.3 standarda).

Menadzment proveravanog dela organizacije preduzima akcije za eliminisanje otkrive-
nih neusaglasenosti i njihovih uzroka. Dodatne aktivnosti uklju¢uju verifikaciju preduzetih
akcija 1 izve$taje o rezultatima verifikacije (8 standarda). Uputstvo za sprovodenje interne
provere ISMS moze se naci u standardu ISO 19011:2002 — Uputstvu za proveru menadZment
sistema kvaliteta i/ili okruZenja. Procedura interne provere ISMS data je u poglavlju 12.

6.2.4.9 Menadzerska revizija ISMS-a (7.0 standarda)

Menadzment sprovodi menadZersku reviziju ISMS-a u planiranim intervalima, $to
obezbeduje neprekidnu usaglasenost, adekvatnost i efektivnost ISMS-a. Ova revizija sadrzi
procenu elemenata za poboljsavanje i potrebe za izmenama u ISMS-u, uklju¢ujuéi izmene
bezbednosnih ciljeva i politike zastite informacija. Rezultati revizije se precizno dokumen-
tuju, a zapisi odrzavaju u skladu sa zahtevom 4.3.3. standarda.

Ulazne velicine u proces menadzerske revizije ISMS-a ukljucuju:
1. rezultate internih i nezavisnih provera ISMS-a,
2. reakcije zainteresovanih strana,

3. tehnike, proizvode ili procedure, koje organizacija koristi za poboljsanje rada i
efektivnosti ISMS-a,

4. status preventivnih i korektivnih akcija,

o

neadekvatno referencirane ranjivosti ili pretnje u prethodnoj proceni rizika;
6. rezultate merenja efektivnosti kontrola zastite,
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7. dodatne akcije prethodnih menadzerskih provera,

8. sve izmene koje mogu uticati na efektivnost ISMS-a i

9. preporuke za poboljSavanje ISMS.

Izlazne velic¢ine procesa menadzerske revizije ukljucuju sve diskusije i aktivnosti vezane
za:

1. poboljsanje efektivnosti ISMS-a (8 standarda);

2. azuriranje procene rizika i plana tretmana rizika;

3. modifikaciju procedura i kontrola koje uti¢u na bezbednost informacija, ukoliko
je neophodno, reagovanje na interne ili eksterne dogadaje koji mogu uticati na
ISMS, uklju¢ujuéi izmene: poslovnih i bezbednosnih zahteva, poslovnih procesa
koji uti¢u na postojece poslovne zahteve, zakonskih zahteva i regulativa, ugovornih
obaveza i nivoa rizika i/ili kriterijuma za prihvatanje rizik;.

4. potrebe za resursima;

5. poboljsanje metrike efektivnosti kontrola zastite.

6.2.4.10 Poboljsavanje ISMS-a (8.0 standarda)

Organizacija je odgovorna za kontinualno poboljsavanije efektivnost ISMS-a (8.1 stan-
darda) na bazi:

politike zastite informacija,
bezbednosnih ciljeva,
rezultata interne provere,
analize monitoringa dogadaja,

VTR B =

korektivnih i preventivnih akcija i
6. menadzerske revizije (7 standarda).

Organizacija preduzima korektivne akcije za eliminisanje uzroka neusaglasenosti sa ISMS
zahtevima (8.2 standarda), ¢ime proaktivno sprecava njihovo ponavljanje. Dokumentovana
procedura za korektivne akcije defini$e zahteve za:

1. identifikovanje neusaglasenosti,

utvrdivanje uzroka neusaglasenosti,

evaluiranje potreba za akcijama sprecavanja ponavljanja neusaglagenosti,
odredivanje i implementaciju neophodnih korektivnih akcija,

AR

evidentiranje rezultata preduzetih akcija (4.3.3 standarda) i
6. proveru preduzetih korektivnih akcija.

Organizacija odreduje akcije za eliminisanje potencijalnih uzroka neusaglasenosti sa
ISMS zahtevima (8.3 standarda), ¢cime predupreduje njihovu pojavu. Preduzete preventivne
akcije odgovaraju uticaju potencijalnih problema. Dokumentovana procedura za preventivne
akcije definiSe zahteve za:

1. identifikovanje potencijalnih neusagladenosti i njihovih uzroka,
2. preventivne akcije sprecavanja pojave neusaglasenosti,
3. odredivanje i implementaciju neophodnih preventivnih akcija,
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4. evidentiranje rezultata preduzetih akcija (4.3.3 standarda) i
5. reviziju preduzetih preventivnih akcija.

Zatim organizacija treba da identifikuje promenjene nivoe rizika i zahteve preventivnih
akcija koje najvise uticu na promenu rizika. Prioritet preventivnih akcija se odreduje na
osnovu rezultata procene rizika. Preventivne akcije su Cesto jeftinije od korektivnih i treba
ih primenjivati gde god je moguce.

6.3. OTVORENI PROBLEMI MENADZMENTA
ZASTITE INFORMACIJA

Osnovne prepreke i problemi menadzmenta ISMS spadaju u dve potencijalne kategorije
— dobijanje neophodne podrske menadzerske strukture za izvr$avanje strateskog plana im-
plementacije ISMS-a i dobijanje neophodne podrske ostalih organizacionih (ne IT) jedinica
za realizaciju politike zastite [1, 9, 10, 14].
U teoriji i praksi zastite Cesti su slede¢i problemi:
a. u oblasti menadZment sistema zastite informacija, Cesto je problem objektivna eva-
luacija imovine kompleksnih sistema sa velikom infrastrukturom, posebno u:
1. klasifikaciji imovine organizacije — odredivanje prioriteta evaluacije,
evaluaciji podataka i proceni ranjivosti sistema — nedostaju cvrsti kriterijumi,
kvalitativnoj proceni — subjektivnost i unos faktora neodredenosti,
kompleksnoj infrastrukturi sistema — teorija verovatnoce nije dobar pristup,

Gk W

uticaju para pretnja/ranjivost na privatnost i poverljivost—nepotpuno definisanje
i merenje,
6. upravljanju licnim podacima — nedostaje standard najbolje prakse.
Perspektivni i obecavajuci pristupi resavanju nekih od navedenih problema su primena:

1. teorije dokaza (Dempster-Shafer Theory of Evidence),

2. Fuzzy Set Theory (membership functions, aggregations, defizzification) i

3. Fuzzy logic, za procenu ranjivosti.

b. U oblasti procene ranjivosti teku¢i problemi su:

1. teskoce razumevanja stvarnog uticaja ranjivosti, a zbog toga i rizika za informa-
cionu imovinu u realnom okruzenju. Na nivou mreze/servera postoji vise ras-
polozivih alata, koji tretiraju ranjivosti na razlicite nacine, pa ¢ak i nestandardno
imenuju ranjivosti i izloZenosti sistema;

2. obilje informacija iz procesa analize ranjivosti sistema i preobilni izvestaji oteza-
vaju menadzment rezultata analize ranjivosti sistema;

kasnjenje razvoja bezbednosnih popravki (zakrpa) i korekcija ranjivosti otezava bla-
govremenu korekciju i pomeranje sistema u bezbednije stanje; delimi¢no resenje
je koncept proaktivne zastite.

U ovoj oblasti potrebna su istrazivanja u standardizaciji alata za procenu ranjivosti siste-
ma, usaglasavanju standardizacionih tela za procenu ranjivosti (CIDF -Common Intrusion
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Detection Framework, IETF - International Engineering Task Force, IDWG - Intrusion
Detection Working Group, CVE — Common Vulnerabilities and Exposures....) 1 usvajanje
standardnog formata izvestaja o analizi ranjivosti - VARF (Vulnerability Assesment Report
Format), koji definiSu format podataka za razmenu informacija o ranjivostima sistema i
olaksava interakciju sa procesom menadzmenta rizika. Koncept VARF-a sadrzi set XSLT
transformacija koje transformisu rezultate izlaza iz alata za analizu ranjivosti sa otvorenim
izvornim kodom u usaglasen VARF format izve$taja, koji omogucava dalje procesiranje
rezultata analize rizika [11, 49].
c. U oblasti detekcije i sprecavanja upada u sistem (IDPS) osnovni problemi su [standar-

dizacija interoperabilnosti,

1. usaglasavanje medunarodnih tela za standardizaciju,

2. identifikovanje ogranicenja IDPS sistema i

3. identifikovanje tekucih problema IDPS sistema.

6.4. PREPORUKE ZA MENADZMENT SISTEM
ZASTITE INFORMACIJA

Standard ISMS identifikuje one komponente programa zastite, ¢ijim se efektivnim me-
nadzmentom ispunjavaju svi zahtevi zastite. Standard fokusira paznju na slede¢ih deset
kategorija menadZmenta zastite informacione imovine:

1. dokument politike zastite: osigurava da je organizacija svesno i eksplicitno pristupila
zastiti relevantne informacione imovine i da menadZment podrzava politiku zastite,

2. alociranje odgovornosti za zastitu: definise lica i entitete odgovorne za zastitu infor-
macione imovine,

3. obrazovanje i obuka u oblasti zastite: jedna je od najvaznijih i najefikasnijih mera
zastite za korisnike i menadzere poslovnih sistema,

4. upravljanje bezbednosnim incidentom i izvestavanje: izvestavanje o svakom incidentu
treba da bude pravovremeno, potpuno i proaktivno radi sprecavanja ponavljanja
sli¢nog incidenta,

5. kontrola malicioznih programa: mora biti adekvatna porastu pretnji od malicioznih
programa i napada,

6. plan menadzZmenta vanrednog dogadaja i kontinuiteta poslovanja: obezbeduje ras-
polozivost resursa, odgovornost i procese za razvoj plana i oporavak sistema,

7. zastita intelektualne svojine: zahteva se zbog zakonskih restrikcija,

8. zastita baza podataka: obavezna je jer sadrze agregirane, arhivirane i poverljive po-
datke i informacije,

9. zastita integriteta, raspolozZivosti, poverljivosti i privatnosti informacija: u skladu sa
bezbednosnim zahtevima za zastitu CIA informacija i

10. usaglasenost sa politikom zastite: mora se razmatrati regularno u procesima moni-
toringa, provere, sertifikacije i akreditacije sistema zastite.
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6.5.REZIME

Standard ISO/IEC 27001 primenjuje PDCA model na sve ISMS procese i nudi robustan
model za implementaciju principa zastite (OECD, NIST i GAISP), kao i uputstva i smernice
za procenu rizika, projektovanje i implementaciju zastite, upravljanje zastitom i ponovnu
procenu i poboljsanje ISMS procesa.

Funkcionalni model procesa ISMS-a zasniva se na op$te prihvaéenim principima zastite
OECD (GAISP). Procesi uspostavljanja, odrzavanja i poboljsanja ISMS-a mogu imati pre-
sudni znacaj za konkurentnost i poslovni ugled organizacije. Informaciona imovina organi-
zacije izlozena je pretnjama iz $irokog opsega izvora. Brojni IKT sistemi nisu projektovani
tako da budu bezbedni. Bezbednost ostvarena tehni¢kim kontrolama je ogranicena i treba
je podrzati proceduralnim kontrolama zastite. Identifikovanje kontrola zahteva pazljivo
planiranje. Efektivan ISMS, kao minimum zahteva angazovanje svih relevantnih ucesnika.
Bitno je da organizacija identifikuje svoje zahteve za bezbednost iz rezultata procene rizika,
zakonskih ugovornih i drugih obaveza i skupa principa, ciljeva i poslovnih zahteva.

ISMS se definise kao menadzment sistem koji ukljucuje organizacionu strukturu, politiku,
procedure, planiranje, odgovornosti, procese, praksu i resurse za bezbednost informacione
imovine. Prema ISMS standardu, zahtevi za bezbednost identifikuju se procenom rizika
za bezbednost informacione imovine organizacije. Troskovi kontrola zastite treba da su
uravnotezeni sa $tetom za poslovanje, koja bi mogla nastati kao rezultat otkaza sistema
zastite. Rezultati procene rizika koriste se kao smernice za utvrdivanje odgovarajuce akcije
menadZmenta i prioriteta tretmana rizika, kao i za implementaciju izabranih kontrola za
ublazavanje rizika. Procenu rizika potrebno je periodi¢no ponavljati kako bi se obuhvatile
nastale promene.

Na bazi odluke za tretman rizika (SoA), vrsi se izbor i implementacija kontrola zastite za
smanjenje rizika na prihvatljiv nivo, na osnovu ISO/IEC 27002 standarda, ili iz drugih stan-
darda (npr. NIST SP 800-53), ili se mogu projektovati nove kontrole za specifi¢ne potrebe
organizacije. Projektovanje i implementacija ISMS-a organizacije predstavlja strateski cilj
organizacije, a zavise od njenih poslovnih potreba, ciljeva i procesa, bezbednosnih zahteva,
veli¢ine i slozenosti organizacije. Nivo implementacije ISMS-a se uskladuje prema potre-
bama organizacije, a standard se moze koristi za internu i eksternu procenu usaglasenosti i
ISO/IEC 27001 sertifikaciju.
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6.6 PITANJA ZA PONAVLJANJE

Mogu li svi tipovi organizacija neposredno

imati koristi od implementacije ISMS-a?

a. Ne, potreban je razvoj svesti o potrebi
zadtite u mnogim organizacijama.

b. Da.

c. Po potrebi.

Da li standard zahteva da organizacije im-

plementiraju ISMS u celini (sekcije 4 to 8)

pre faze 1 online provere (desktop rewiev)?

a. Ne.

b. Da.

c. Po potrebi.

Treba li u fazi 1 provere preko sajta dosta-

viti veliki broj dokumenata na proveru?

a. Ne.

b. Da.

c.  Samo ona koja se bezbedno mogu slati
Internetom ili predati u pisanoj formi.

Moze li organizacija obezbediti dokumenta

u elektronskoj formi za proces provere?

a. Ne.

b. Da.

¢. Po potrebi.

d. Ako su u pdf formatu sa pasvord zasti-
tom i restrikcijom kopiranja.

Sta proveravac trazi u fazi 3 provere na

lokaciji?

a. Uporeduje dokumenta politike,
standarda i procedura sa aktuelnom
praksom.

b. Zahteva validaciju praksi zastite nepo-
sredno ili opservacijom rada ovlas¢enih
korisnika.

¢. Uporeduje praksu zastite sa zakonom i
regulativama.

Da li proveravac treba da proveri da li su

kontrole zastite korektno implementirane i

konfigurisane?

a. Ne, zato $to to nije primarni zadatak
provere.
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b. Da, zato $to je to primarni zadatak
provere.

c. Po potrebi.

Da li proverava¢ posecuje lokaciju zajedno

sa tehnickim specijalistima?

a. Ne, verifikaciju i validaciju prakse zasti-
te moZe sam izvrsiti.

b. Da, validacija prakse zastite je detaljna i
vremenski zahtevna.

c. Po potrebi.

d. Samo na zahtev proveravane organiza-
cije.

Sta ISMS treba da zastiti? Da li fokus poli-

tike zastite treba da bude na informacije ili

tehnologiju?

a. Samo informacije relevantne za organi-
zaciju.

b. Samo informacione tehnologije relevan-
tne za organizaciju.

c. Po potrebiiinformacije i informacione
tehnologije.

d. Istovremeno informacije i informacione
tehnologije relevantne za organizaciju.

Kakav uticaj na organizaciju mogu imati

kompromitovane informacije? (Koji odgo-

vor najvi$e odgovara?)

a. Na osetljive informacije, fizicku imovi-
nu, ljude.

b. Na osetljive informacije, papirna doku-
menta, fizicku imovinu.

c. Na osetljive informacije, softvere, servi-
se, ljude, brend, poslovni ugled.

d. Na papirna dokumenta, softvere i ljude.

Moze li organizacija, distribuirana na vise

lokacija, definisati obim, zahtevati sertifika-

ciju i dobiti ISMS sertifikat samo za jednu

lokaciju?

a. Ne, to nije uobic¢ajeno ni lako.

b. Da, moguce je, ali nije uobicajeno ni
lako.

c. Po potrebi, ako to odobri sertifikator.

d. Da, ali morate opisati sve veze sa dru-
gim lokacijama.



11. Moze li konsultant u¢estvovati u imple-
mentaciji, a zatim u proveri istog sistema
zastite?

a. Ne, to je sukob interesa.

b. Da, moguce je, ali nije uobic¢ajeno.

¢. Da, to nije sukob interesa.

d. Da, ali mora opisati svoju ulogu u im-

plementaciji.

12. Moze li nezavisni proveravac (auditor)
davati savete za implementaciju, kada vrsi
nezavisnu proveru sistema u organizaciji?
a. Ne, to je sukob interesa.

b. Da, moguce je, ali nije uobicajeno.

c. Ne, to je usukobu sa vode¢im smerni-
cama (governance guidelines).

d. Da, to je u skladu sa vode¢im smernica-
ma.

13. Koliko je lako implementirati ISMS?

a. Relativno lako, zavisno od tekucéeg
sistema zastite.

b. Podjednako je lako implementirati pri-
hvatljiv ISMS i usaglagen ISMS za ISO/
IEC 27001 sertifikat.

c. Lakse je implementirati prihvatljiv
ISMS, nego usaglasen ISMS za ISO/IEC
27001 sertifikat.

d. Teze je implementirati prihvatljiv ISMS
nego usaglasen ISMS za ISO/IEC 27001
sertifikat.

14. Ako organizacija ve¢ ima implementirane
ISO/IEC 9001 i ISO 9019, moze li inte-
grisati ISO/IEC 27011 i ISMS standarde u
postojeci sistem kvaliteta?

a. Ne, to nije moguce ni lako.

b. Da, moguce je, ali nije uobic¢ajeno ni
lako.

c. Da, jer su ovi standardi menadzment
sistemi i koriste isti model (PDCA)
procesa za implementaciju.

d. Da, organizacija moze ISMS implemen-
tirati nezavisno, ili razviti integrisani
(TQM) menadzment sistem.

15. Sta je sertifikaciono telo u informacionoj
bezbednosti?

a. Akreditovani entitet - TTP organizacija
koja proverava/sertifikuje ISMS neke

16.

17.

18.

19.

20.

organizacije prema standardu menad-
Zment sistema zastite.

b. Vodedi proveravac koji proverava/ser-
tifikuje ISMS neke organizacije prema
nekom standardu.

. Specijalista zastite koji proverava/serti-
fikuje efektivnost kontrola zastite prema
politici zatite.

Koja su tela akreditovana za ISMS stan-

dard?

a. Nije akreditovano ni jedno telo.

b. Akreditovano je nekoliko desetina tela.

¢. Akreditovano je jedanaest tela.

d. Akreditovana su Cetiri tela.

Ko originalno pise ISMS i standarde zastite?

a. Potkomitet 27 (SC27).

b.  ISO/IEC joint technical committee
(JTC1).

¢. Working Group 1 (WG1) SC27 potko-
miteta.

d. Working Group 4 (WG4) SC27 potko-
miteta.

Sta predstavlja dokument ISO/IEC Guide

62?2

a.  Smernice za implementaciju ISMS.

b. Opste zahteve za sertifikaciona tela.

c. Smernice za implementaciju kontrola
zastite.

d. Smernice za procenu rizika.

Koja je razlika izmedu tela za sertifikaciju i

akreditaciju?

a. Akreditaciono telo, obi¢no na naci-
onalnom nivou, daje ovlas¢enje TTP
organizaciji (sertifikacionom telu) da
izdaje sertifikate.

b. Akreditovano telo izdaje sertifikate o
usaglasenosti prema nekom standardu.

c. Sertifikaciono telo se samoakredituje na
osnovu razvijenih kapaciteta za sertifi-
kaciju.

d. Oba tela izdaju sertifikate o usaglaseno-
sti prema nekom standardu.

Gde se moze nabaviti kopija ISO standarda?

a. Preko web adrese www.iso.org.

b. Preko nacionalnog zavoda za standardi-
zaciju.

c. Preko web sajta Amazon-a.
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21.

22.

23.

24.

25.

d. U specijalizovanoj knjiZari za standarde.

Kakva je razlika izmedu starog BS 7799 i

novog ISO/IEC 27001 standarda?
Nema nikakve razlike.

b. Razlika je u promeni strukture kontrola
zastite BS 7799.

c¢. Razlika je sustinska i velika.

d. Razlika je samo u formi i strukturi stan-
darda.

Sta je ISO/IEC 27001 standard?

a. Novo ime medunarodnog standarda BS
7799 od 2005.

b. Standard za kontrole zastite.

¢. Novo ime standarda ISO/IEC 17799 od
2005. godine.

d. Standard koji opisuje zahteve za imple-
mentaciju ISMS.

e. Standard za procenu rizika.

Sta je standard ISO 27002?

a. Novo ime medunarodnog standarda BS
7799 od 2005. godine.

b. Standard za kontrole zastite.

¢. Standard koji opisuje zahteve za imple-
mentaciju ISMS.

d. Standard za procenu rizika.

e. Novo ime standarda ISO/IEC 17799 od
2005. godine.

Moze li se za implementaciju ISMS koristiti

neki drugi standard?

a. Nemoze.

b. Ne preporucuje se.

¢. Nijedan standard ne pokriva sve po-
trebne menadzment sisteme organizaci-
je.

d. Mogu NIST standardi koje pokriva-
ju zastitu informacija i menadzment
sistem informacione bezbednosti.

e. Treba izabrati jedan ISMS standard
pa onda detalje dopunjavati iz drugih
standarda po potrebi organizacije.

Menadzment sistem bezbednosti informa-

cija je:
a. proces uspostavljanja sistema zastite
informacija

b. proces, koji treba neprekidno poboljsa-
vati

. proces procene rizika poslovanja do
prihvatljivog nivoa usaglasenosti
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27.

28.

29.

d. proces za dostizanje i odrzavanje pri-
hvatljivog nivoa usaglasenosti sa ISMS
standardom

e. rezultat procesa usaglasenosti sistema
zastite sa ISMS standardom.

Kako korisnik moze utvrditi da ISMS me-

nadzment sistem funkcionise?

a. Opservacijom operacija zastite (funkci-
onisanja servisa, mehanizama i proto-
kola).

b. Uvodenjem metrika i merenja efektiv-
nosti ISMS operacija.

c. Evaluacijom procesa zastite.

d. Implementacijom smernica iz standar-
da ISO/IEC 27004.

Dali je implementacija ISMS-a suvise zah-

tevna za manje organizacije?

a. Trogkovi zastite neke imovine ne treba
da budu ve¢i od vrednosti te imovine.

b. Organizacija treba da utvrdi poslovne
razloge i opravdanje za ISMS sertifikaci-

ju.

c. Svaki tip organizacije treba da imple-
mentira kompletan ISMS.

d. Manje organizacije ne treba da imple-
mentiraju [SMS.

e. Manje organizacije mogu selektivno im-
plementirati odgovarajuée delove ISMS.

Da li je vazno da organizacija dobije sertifi-

kat?

a. Sertifikacija je potvrda da je organizacija
stvarno implementirala ISMS.

b. ISMS sertifikat ne moze biti marketins-
ka prednost organizacije.

c. U slucaju spora ISMS sertifikat potvr-
duje menadzmenta rizika organizacije.

d. Dobijanje ISMS sertifikata uglavnom
nije vazno za organizaciju.

Da li je pametno ukljuditi bezbednosne

zahteve u sve ugovore?

a. Ne, ne treba u svakom ugovoru ukljuditi
bezbednosne zahteve.

b. Bezbednosne zahteve treba selektivno
ukljuciti u znacajnije ugovore.

¢. Da, usvakom ugovoru treba ukljuciti
bezbednosne zahteve.

d. Bezbednosne zahteve treba ukljuciti
samo u informaticke ugovore.



7.

LANIRANJE ISMS-a I
NADZMENT RIZIKA

':E’.'l Anahzu i 1zboﬁ§Qfﬁet"la zastits 7a tretman S
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7.1 UVOD

Razvoj ISMS je sistematican proces, koji zahteva podr$ku menadzmenta, angazovanje
resursa organizacije i alate za podrsku, kao $to su uzorci, obrasci i nacrti dokumenta. U
procesu razvoja ISMS-a koristi se PDCA model i kontrole zastite iz Aneksa A standarda
ISO/IEC 27001 ili ISO/IEC 27002. Nivo detalja razvoja i dokumentacija zavise od bezbedno-
snih ciljeva i Zelje organizacije za dobijanje ISMS sertifikata, koji zahteva striktnu primenu
preporucene dokumentacije, procesa i kontrola zastite.

Standard ISO/IEC definise ISMS kao deo TQM sistema organizacije, a za dobijanje serti-
fikata zahteva obaveznu implementaciju poglavlja 4 do 8 standarda ISO/IEC 27001. Takode,
ISO zahteva da pristup implementaciji i primeni ISMS-a u operativnoj praksi, bude isti kao
u drugim ISO menadzment sistemima, tj. da se primenjuje PDCA procesni model i koriste
ISO terminologija i preporucena dokumentacija.
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7.2 PRIMENA PDCA MODELA PROCESA U ISMS-u

Model PDCA procesa obezbeduje implementaciju, odrzavanje, proveru i pobolj$anje
ISMS-a u kontinualnom ciklusu i balansira menadzment rizika sa operativnim ciljevima
organizacije. Glavni cilj primene PDCA modela procesa je implementacija ISMS-a u TQM
sistem organizacije, a kriticni faktori uspeha su [102]:

¢ ukljucivanje glavnog menadzmenta (npr. predstavnika izvr$nih direktora),

s eksplicitna podrska glavnog menadzera (npr. pisani dokument koji jasno navodi da
je usaglaSenost sa ISO/IEC 27001 strategijska odluka organizacije),
smernice politike zastite organizacije, koje preporucuju PDCA pristup,
jasno artikulisani bezbednosni zahtevi, koji odrazavaju poslovne potrebe,
usaglasenost politike zastite sa misijom i poslovnim ciljevima organizacije,
sporazum sa menadzmentom o procesu implementacije ISMS,
uspostavljanje menadZera zastite informacija za ISMS i sertifikaciju,
uspostavljanje tima za zastitu informacija,
obezbedivanje razvoja svesti o potrebi zastite, obuke i obrazovanja,
uspostavljanje metrike i sistema merenja za evaluaciju performansi ISMS-a i
generisanje izvestaja za menadzment, sa teziStem na nove vrednosti.
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7.3 PDCA FAZA PLANIRANJA I USPOSTAVLJANJA ISMS-a

Svaka faza PDCA modela ima proizvode rada, kao $to su planska dokumenta za imple-
mentaciju, operativna (politika, procedure, standardi), dokumenta za pracenje performansi
ISMS-a itd. Na slici 7.1 prikazana je faza planiranja sa dokumentima svakog (pod)procesa,
koja ukljucuju: okvir za menadzment zastite - SMF (Security Management Framework), obim
ISMS, politiku zastite informacija, procenu rizika, izbor kontrola zastite, plan tretmana rizika
i SoA dokument. Ako organizacija planira ISO/IEC 27001 sertifikaciju, ova dokumenta treba
pregledati pre provere na samoj lokaciji i izraditi plan aktivnosti (Prilog 7.1).

Definisanje reduzimanje Izbor Plan Priprema
Definisanje politike procens kontrola tretmana SoA
obima ISMs ezbednosti rizika zaitite rizika
informacija
Obim ISMS Dokumenti Procena Lista kontrola i Plan Izjava o
politike rizika drugih mera za tretmana primenljivosti
bezbednosti sprecavanje rizika
informacija rizika

Slika 7.1 Dokumentacija i proizvodi rada faze planiranje
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Faze planiranja je namenjena za pripremu organizacije za implementaciju ISMS-a, a
ukljucuje definisanje obima i granica primene ISMS-a i ISMS politike, procenu rizika, inventar
imovine i analizu poslovnih procese. Prvi korak u fazi planiranja je definisanje obima i politike
ISMS-a, ukljucujudi procenu rizika za kriti¢nu imovinu, zaposlene i poslovne procese. Pro-
cena rizika identifikuje faktore rizika koji su relevantni za sve aspekte poslovanja organizacije
unutar obima i granica primene ISMS-a. Izbor metoda i definisanje obima procene rizika
su smernice za aktuelnu implementaciju ISMS-a. Kreiranjem SMF-a u kojem se definisu
specificnosti ISMS-a, organizacija obuhvata sva relevantna pitanja i razmatra sve aspekte
SMF-a sa razumevanjem znacenja i namene i specifikacijom primera za svaki bezbednosni
zahtev u terminima opcija menadZzmenta rizika. Standard ISO/IEC 27001 zahteva izradu
dokumenta SoA, koji artikulise ciljeve kontrola zastite i specifi¢ne kontrole, relevantne za
ISMS konkretne organizacije.

7.3.1 Definisanje obima ISMS-a

Definisanje obima ISMS-a opisuje granice primene ISMS procesa u odnosu na zahteve
poslovanja, tipove i lokacije IKT sistema, mreznu infrastrukturu, opremu i tehnologije i
razloge za opravdanje bilo kojeg iskljucivanja iz oblasti primene. U odnosu na informacije
i IKT sistem, definisanje obima ISMS-a obezbeduje lakse upravljanje poslovnim rizikom.
Obim ISMS-a, takode, obuhvata zakonske, regulatorne ili druge zahteve za usaglasavanje i
¢ini formalni dokument u paketu ISMS dokumentacije.

7.3.2 Definisanje politike zastite informacija

Standard ISO/IEC 27001 definiSe politiku zastite informacija u dva dela — ISMS politiku
i sveobuhvatnu politiku zastite informacija koja ukljucuje skup politika zastite razlicitih
komponenti sistema zastite. Standard NIST-a definise politiku zastite informacija na nivou
organizacije — (Security Policy), na nivou IKT sistema — (System Specific Policy) i na nivou
komponente sistema zastite — (Topic Specific Polisy) [76].

7.3.2.1 ISMS politika zastite

ISMS politika zastite je menadzment plan i sa slojem kontekstualne arhitekture sistema
zastite, ¢ini osnovu ISMS menadzment sistema i nizih slojeva arhitekture, uklju¢uju¢i SMF
okvir za adaptaciju specifi¢ne politike operativne komponente zastite i tehnickih kontrola.
Posle standarda, ISMS politika zastite je drugi klju¢ni korak u uspostavljanju bezbednosne
kulture, u kojoj su svi zaposleni postaju svesni potrebe zastite i uloge koju imaju u sistemu
zastite informacija. ISMS politika uspostavlja okvir za menadzment rizika, koji zahteva us-
postavljanje konteksta poslovnog rizika u obimu ISMS-a, razmatranje poslovnih, zakonskih
i ugovornih zahteva i uspostavljanje pristupa menadzmentu rizika i kriterijuma za evaluaciju
i estimaciju faktora rizika. Obim ISMS politike moze biti celo preduzece, poslovna linija hol-
ding kompanije itd., sa opisom lokacija i medusobnih odnosa sa aspekta operacija, tehnicke
povezanosti, meduzavisnosti, klju¢ne imovine i klju¢nih poslovnih proces.
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ISMS politika demonstrira nameru i angazovanje menadZmenta organizacije u zastiti in-
formacija, a sadrzi saopstenja za uspostavljanje vizije i smernica za sistem zastite informacija
i dostizanje dugoroc¢nih i kratkoro¢nih ciljeva zastite poverljivosti, integriteta i raspolozivosti
informacione imovine. Takode, sadrzi saop$tenja o tome $ta ukljuciti u program implemen-
tacije ISMS-a, a §ta iskljuciti. Za potrebe provere, saopstenja ISMS politike moraju ekspli-
citno sugerisati razmatranje svih kontrola zastite iz standarda ISO/IEC 27002 i eksplicitnih
razloga za sva iskljucivanja kontrola. Politika treba da sadrzi namenu ISMS-a za podrsku
programu menadzmenta usaglasenosti sa regulativama, zakonom i drugim zahtevima, kao
i saopstenja koja prenose eksplicitnu angazovanost menadzmenta, njihovu odgovornost,
potrebu menadzerske provere ISMS-a i spremnosti da obezbede sve potrebne resurse za
podrsku programa zastite informacija. U Prilogu 7.2 prikazan je primer obrasca i sadrzaja
za izradu ISMS politike.

ISMS politika, takode, identifikuje informacionu imovinu koju treba zatititi, ciljeve
kontrola i kontrole zastite i stepen zahtevanog nivoa garantovane bezbednosti. Ona inicira
generisanje seta dokumenata koji obezbeduju smernice za sve aspekte ISMS-a. Ovaj set
dokumenata treba da ima koherentnu strukturu hijerarhijskog tipa: uputstvo (prirucnik) za
zastitu — procedure — radne instrukcije, koja obezbeduje odgovarajuéi okvir'.

7.3.2.2 Sveobuhvatna politika zastite informacija

Genericki, politika zastite informacija treba da odrazava najbolju praksu, tj. da je kratka,
fleksibilna, obezbeduje akcije i ima mehanizme za nametanje sprovodenja, da sadrzi mi-
nimum specijalistickih termina i akronima i da jasnim jezikom i terminima industrijskih
standarda, prenosi smernice kroz saopstenja i druge elemente. Hijerarhija razvoja politike
zastite tipicne organizacije prikazana je na slici 7.2.

Fokusiranje politike na ciljne grupe korisnika na svim nivoima izvr$avanja strateskih i
taktickih planova i aktuelnih zadataka, obezbeduje ve¢u korisnicku prihvatljivost. Politika
zatite je dugorocna, menja se na bazi procene rizika i ne moze se vezati za zivotni vek pro-
izvoda ili servisa zastite. Specifikacije, nacin upotrebe itd. proizvoda i tehnologija zastite,
nalaze se u standardima i procedurama, a ne u politici zastite. Sveobuhvatna politika zastite
informacija u organizaciji moze ukljucivati saopstenja koja se odnose na brojne standardizo-
vane i druge, promenljive komponente i aspekte zastite i moze ukljucivati sledece atribute:

1. obim, namenu i ciljeve ISMS-a,

ISMS politiku,

znacaj zastite informacija za organizaciju,

odrzavanje bezbednosti informacione imovine,

menadzment okvir zastite informacija u organizaciji (SMF),
procedure za odobravanje sistema zastite informacija,
odgovornosti za zastitu informacija,

procesi za kontinuitet poslovanja i testiranje sistema za proboj,

¥ PN

svest o potrebi zastite i obuka o zastiti informacija,

1 Engl.: Standard AS ISO 10013:2003, Guidelines for quality management system documentation.
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10. objasnjenje o nacinu izvestavanja incidenta i posledica,
11.kontrola malicioznih programa,

12. klasifikacija informacija organizacije,

13.zadtita zapisa organizacije,

14. zastita podataka,

15. usaglasenost sa ISMS politikom,

16. tim za zastitu i

17.kontrola pristupa.

Politika poslovanja
derivirana iz ciljeva i
trategije poslovanja

Druga politika
organizacije Politika zastite
L organizacije
Politika Politika IKT
marketinga = i sistema
organizacije il A o organizacije
Politika zastite informacija
Politika zastite IKT sistema ‘
‘ * Dubina hijerarhije
Politika zastite IKT sistema zavisi od nekoliko
poslovne jedinice* faktora, kao $to je
veli¢ina organizacije
[ v

| Politika zasgite IKT sistema B

Politika zastite IKT sistema A

Slika 7.2 Hijerarhija politike organizacije

U definisanju obima ISMS-a treba izbegavati uopstene formulacije, tipa: ,,U opsegu
ISMS-a je cela organizacija®. Obim ISMS treba biti specifican - sa nazivom i adresom lokaci-
je, opisom operacija na svakoj lokaciji, prema bezbednosnoj kategorizaciji ili organizacionoj
klasifikaciji, sa opisom hijerarhijske strukture i relevantnih odnosa izmedu glavnih delova
organizacije. Iako opis obima ISMS-a treba da bude koncizan, ako sadrzi vise detalja —
bice tacniji rezultati procesa menadzmenta rizika. Genericki cilj politike zastite je da svi
zaposleni organizacije treba da slede ISMS politiku koja je deo ISMS menadzment sistema.
U sekciji ,, Ciljevi® politike je saopstenje o nameni koje ukazuje na situacije koje nisu speci-
ficno obuhvacene u politici, standardu i procedurama ili iskustvu. U slu¢aju neodredenosti
ciljeva, treba se drzati namene politike. Genericka namena politike je zastita CIA imovine.

ISMS politika zastite na nivou organizacije je dokument, namenjen za menadzment i sve
relevantne ucesnike u implementaciji ISMS-a i treba da odrazava jako uverenje menadzmen-
ta da nezasticene informacije mogu ozbiljno ugroziti poslovanje organizacije. Dokument
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treba da bude kratak (nekoliko stranica), javan i namenjen za sve zaposlene. Standardi ISO
vide ISMS politiku kao skup preporucenih politika komponenti sistema zastite, koje mogu
biti izradene kao jedan dokument pod imenom ISMS politika ili kao posebni dokumenti.
ISMS politika i politika zastite informacija su deo okvira ukupnog menadzment sistema
organizacije (TQM). Dakle, zastita informacija i menadzment zastite informacija su samo
dva od vi$e drugih aspekata organizacije, ¢iju koordinaciju i kumulativni uspeh organizacije,
u velikoj meri, obezbeduju ISO menadzment sistemi.

Saopstenje o znacaju informacione bezbednosti za organizaciju treba da bude kratko,
eksplicitno i generalno usaglaseno sa misijom, glavnim vrednostima i odrzivim razvojem
organizacije. Moze ukljucivati i saopstenje o efektu specificnih kontrola iz opsega SoA do-
kumenta, sa fokusom na dodavanje nove vrednosti, kao i saopstenje o mehanizmu usagla-
$avanja i nametanja politike, sa disciplinskim i drugim merama za nesprovodenje.

Za odrzavanje procesa zastite informacione imovine, u politici zastite informacija treba
formalno opisati procese zastite informacija, koji se, uglavnom, razlikuju od aktuelnog stanja
procesa. Zatim, treba opisati operativni menadzment ISMS-a i ciljeve aktivnosti kao sto su:
monitoring, interna, menadzZerska i nezavisna provera, odrZavanje planova za kontinuitet
poslovanja (BCP), oporavak sistema od katastrofa (DRP) i antivirusnu zastitu. Korisno je na-
glasiti potrebu za internom i menadzerskom proverom ISMS-a i kako te aktivnosti pomazu
operativni menadzment ISMS-a.

Komentar o menadZzment okviru zastite (SMF) pretpostavlja formalni okvir, sli¢an ili
usaglasen sa ISO/IEC standardima menadzment sistema. U kontekstu SMF, treba razmotriti
integraciju ISMS-a u TQM. U SMF ISMS-a detaljnije treba opisati nacin implementacije i
odrzavanja ISMS-a. Standard ISMS-a vidi angazovanje menadzmenta kao ,,dokaz njihovog
angazZovanja za uspostavljanje, rad, monitoring, kontrolu, odrzavanje i poboljsavanje ISMS-a"“.

Zahtevi za dokumentaciju za ISO/IEC 27001 sertifikaciju ukljuc¢uju ,,zapis odluke me-
nadzmenta i dokaz da su akcije menadZmenta rizika u skladu sa odlukama menadZmenta
i politikom zastite®. Na kraju, angazovanjem glavnog menadzera organizacije obezbeduje
se razvoj politike zastite, kao pokretaca svih aktivnosti za implementaciju ISMS-a. Deo te
politike ukljucuje disciplinovan pristup razvoju i implementaciji ISMS-a, opisan u fazi im-
plementacije ISMS PDCA modela.

U fazi planiranja multifunkcionalni tim, sa predstavnicima menadzmenta, poslovnih
procesa, IKT sistema i pravnikom organizacije, treba da izradi najveci deo plana, smernice,
sankcije i arbitrazu za nesprovodenje politike zastite u procesu razvoja i implementacije
ISMS-a. Vec¢ina organizacija ovaj tim naziva tim, forum ili radna grupa za zastitu informacija
- SWG (Security Working Groop) ili tim za upravljanje kompjuterskim incidentom — CIRT/
CERT (Computer Incident/Emergency Response Team) [17, 110]. Smernice uspostavljaju
politiku, obim ISMS-a i odreduju ogranicenja, tj. raspolozive finansijske i druge resurse.
Smernice za sankcije i arbitrazu su namenjene za sprecavanje potencijalnih konflikata, koji
mogu nastati izmedu operativnih zahteva i prakse zastite, nacionalnih zakona i lokalnih
regulativa itd. Za dnevni operativni rad ISMS-a, najbolje resenje je imenovati menadzera
zastite informacija ili ISMS menadZera i jasno definisati uloge i odgovornosti svih zaposlenih,
bez obzira koju hijerarhijsku strukturu organizacija ima (slika 7.3) [52].
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Slika 7.3 Organizacija menadZment sistema zastite

Procedura za odobravanje sistema zastite informacija obuhvata pripisivanje uloga,
kontrolisane odgovornosti (accountability) i koordinaciju sistema zastite u celoj organizaciji.
Ovaj proces treba opisati za celu organizaciju, ¢ime se izbegavaju pojedinacna misljenja
i izbor nekonzistentnih i nekompletnih kontrola zastite, Cesto u sukobu sa operativnim
ciljevima. MeSoviti tim za upravljanje sistemom zastite informacija osigurava generisanje
reprezentativnih kontrola zastite iz razli¢itih oblasti organizacije i omogucava sprecavanje
potencijalnih administrativnih konflikata.

Opstu i kontrolisanu odgovornost (accountability), kao 1 metricki sistem za pracenje
performansi i menadzment sistema zastite informacija, treba definisati i uspostaviti cen-
tralizovano za svaku komponentu sistema zatite, $to je suprotno opstoj izjavi da je ,,bez-
bednost informacija odgovornost ljudskih resursa ili informacione tehnologije®. Kontrolisana,
individualna odgovornost obezbeduje komunikaciju tipa ,,$ta si uradio i Sta ces uraditi?“ i
uvek daje bolje rezultate.

U politici zastite treba opisati potrebu za planom menadZmenta kontinuiteta poslo-
vanja (BCP), ukljucujudi i plan za oporavak od katastrofalnog pada sistema (DRP) i ostale
relevantne preventivne i mere za oporavak sistema. U planove treba ukljuciti saopstenja u
vezi menadzmenta, odgovornosti i redovnog testiranja BCP i DRP planova, kao i preven-
tivna testiranja sistema zastite na proboj.

Saopstenja politike koja se odnose na svest o potrebi zastite, obuku i edukaciju o zastiti
informacija, treba da ukljucuju sve apstraktne slojeve progresa u uc¢enju:

svest = razumevanje = primena —> efektivna primena —> sigurna primena.
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Svi zaposleni moraju biti svesni potrebe zastite i treba da razumeju barem osnovne principe
zatite, $to Cesto nije slucaj. Vecina zaposlenih prihvata politiku zastite, koju u potpunosti ne
razume, pa je potrebno implementirati sistem zastite transparentan za aktivnosti korisnika.

Primer: Sestra u prijemnom odeljenju zdravstvene ustanove je svesna da treba da
zakljuca racunar kada se privremeno udalji, jer razume da §titi privatnost pacijenata,
ali ne i zahteve HIPPA standarda i zakona za tu aktivnost, $to je prvi nivo razumevanja
potrebe za zastitom. Profesionalci u IKT mozda nece razumeti usaglasenost standarda
organizacije i standarda zastite, ali mogu razumeti zahteve politika zastite, sto je du-
blji nivo razumevanja. Profesionalci za bezbednost informacija razumeju i realizuju
zahteve za usaglasenost, politiku i procedure zatite, $to je najvisi nivo razumevanja.

U saopstenju za upravljanje kompjuterskim incidentom treba opisati potrebu za uspo-
stavljanjem infrastrukture za odgovor na kompjuterski incident i prikupljanje podataka iz
aktivnosti nadzora, detekcije, izvestavanja, trijaze, eskalacije, izolacije, tretiranja, oporavka
i analize osnovnog uzroka incidenta i reakcije organizacije. Treba ukljuciti potrebu za defi-
nisanjem posledica i standardizacijom izvestaja i nacina prijave kompjuterskog incidenta. U
Prilogu 7.3 prikazan je dijagram toka procesa i metod za odredivanje prioriteta reagovanja
na kompjuterski incident.

Za kontrolu malvera (malicioznih programa) i napada na racunarsku mrezu, uklju¢ujuci
spam, viruse, trojance i ostale poznate napade sa Interneta, treba opisati opsti metod odrza-
vanja procesa i mehanizme zastite (npr. AV programe).

U saopstenju za klasifikaciju informacija treba opisati metod koji se koristi i sugerisati
jednostavan sistem klasifikacije, npr. koji obuhvata tri razlicite klase informacija : (1) poverljive,
samo za posebne grupe zaposlenih, (2) interne, za sve zaposlene i (3) javne informacije, za sve
ucesnike. Komplikovana klasifikacija stvara konfuziju i nedoslednost, posto treba da izbalan-
sirate prekomernu zastitu i zahteve za izuzeca sa nedovoljnom zastitom, kada postoji povecana
pretnja za otkrivanje osetljivih informacija. Zahtevi za preveliku zastitu mogu dovesti do toga
da neki korisnici zanemare politiku zastite, a za nedovoljnu zastitu — do otkrivanja osetljivih
informacija. Sa metodom klasifikacije informacija treba usaglasiti sve detalje o ¢uvanju vaz-
nih zapisa i opisati oznacavanje i rukovanje kao i nametanje primene, a za zastitu podataka
unutar organizacije treba obuhvatiti uskladistene, procesirane i prenosene podatke i zahtev
za upravljanje identitetom i privilegijama. Autentifikacija (verifikacija identiteta) obezbeduje
svim legalnim korisnicima logicki pristup IKT sistemu, a autorizacija prava pristupa i privi-
legije, definiSu se na bazi uloga [30].

Usaglasavanje sa ISMS politikom, takode, treba opisati u politici zastite, a za vi$e infor-
macija referencirati se na ISO/IEC 27002 poglavlje 15. ,,Usaglasavanje®. U politici zastite treba
opisati potrebu za uspostavljanjem tima za zastitu informacija, ukljuc¢ujuci zadatke tima. Vise
informacija o multifunkcionalnom timu nalazi se u ISO/IEC 27002, sekcija kontrola, 6.1.2,
»Koordinacija bezbednosti informacija“. Na kraju treba opisati potrebu za kontrolom pristupa,
koja uklju¢uje brojne aktivnosti kao $to su: davanje ovlaséenja, pregled, ukidanje i proveru
servisa kontrole pristupa, a viSe informacija o kontroli pristupa nalazi se u ISO/IEC 27002,
sekcija 11.
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Svih sedamnaest navedenih elemenata su deo dokumenta politika zastite informacija
i treba ih izraziti obi¢nim, svakodnevnim i razumljivim jezikom da bi se obezbedila veca
korisnicka prihvatljivost. Ovaj dokument je autorski rad koji izrazava strateski pravac or-
ganizacije, Cije specificnosti nisu namenjene za javnost. Politike zastite informacija moze
biti deo dokumenta ISMS politika. Isticanje znacaja politike zastite informacija obezbeduju
razlog i ulaz u izradu ISMS politike.

Sadrzaj politike zastite informacija moze varirati od organizacije do organizacije, u skladu
sa profilom rizika, operativnim i radnim okruzenjem i ukupnim ciljevima programa ISMS-
a. Politika zastite informacija sadrzi saopstenja (smernice, instrukcije) i prenosi odgovore
na pitanja ko, sta, zasto, kada, gde i kako treba da ispuni njenu namenu, kao i detalje o
kreiranju politike, proveri i akreditaciji sistema i efektivnom vremenu vaznosti politike.
Prvo saopstenje politike je informacija o tome $ta je politika (sta), zatim, o nameni (zasto),
o obimu (gde) i ko je obuhvac¢en smernicama politike, $to se odnosi na uloge i odgovornosti
za izradu, implementaciju, menadzment i proveru politike. Medutim, Cesto je prakti¢nije
uloge i odgovornosti pripisati u saop$tenjima politike komponente zastite, ¢ime se u slucaju
promene uloge i odgovornosti u organizaciji, menja samo ta politika, a ISMS politika se samo
azurira, $to je delimi¢no odgovor na pitanje kada. U Prilogu 7.2 nalazi se primer uzorka
apstraktne ISMS politike u formi saopstenja o ciljevima i samoj politici.

Sam proces pisanja politike zastite je izvan okvira implementacije ISMS-a. Medutim,
treba koristiti standardne formate za politiku, standarde i procedure, koji obezbeduju kon-
zistentnost, sveobuhvatnost i lakocu kori$c¢enja/¢itanja. U Prilogu 7.4 prikazan je ,,Primer
obrasca za izradu politike, standarda i procedure zastite®, a u tabeli 7.1 kratak nacrt genericke
strukture sadrzaja politike zastite.

Tabela 7.1 Nacrt sadrzaja politike zastite

Nacrt sadrzaja politike

. - Opis/primer teksta
i procedura zastite PSP

Kratkoro¢ni bezbednosni | Odabrati kontrole zastite za smanjenje faktora rizika [specificne ]
cilj informacione imovine.

Dugoro¢ni bezbednosni . T e "
8 Navesti dugoro¢ne ciljeve politike i procedura zastite.

cilj
Odgovornost Pripisati odgovornost za politiku i procedure — obi¢no vlasnik.
Prosirenje uopstenih detalja za povecanje kvaliteta i bezbednosti
Namena

procesa ukljucenih u kontrolu zastite.

Sta su dugoroc¢ni ciljevi i kako se mogu posti¢i? Kada se izvode zadaci

Ko, Sta, kada, gde, kako i ko ih izvodi? Gde su oni primenljivi?

Definisanje ciljeva izvestavanja sa primerom uzoraka izvestaja za

Izvestavanje L - . .
promovisanje sveobuhvatnosti i konzistentnosti.

Identifikovanje metrike i implementacija merenja za procenu efek-

Metrika . C et .
tivnosti politike i procedura zastite.
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Politiku zastite treba regularno azurirati, najmanje jednom godis$nje i definisati dogadaj
koji ¢e inicirati reviziju (npr. svakih dvanaest meseci, glavne promene itd.). Dokumentovanje
svih ovih detalja osigurava intelektualnu sinergiju u organizaciji i opsti okvir ocekivanja, kroz
uputstvo za interpretaciju SMF-a i op$te razumevanje terminologije zastite i menadzmen-
ta rizika. Detaljnim dokumentovanjem zastite organizacija spre¢ava da znanje i iskustva
ostanu u glavama nekoliko ljudi, kada napuste organizaciju iz bilo kojeg razloga. Brojne su
organizacije implementiraju sasvim dobar sistem zastite informacija, ali nemaju ni jednu
dokumentovanu proceduru. Dokumentovanjem znanja i promovisanjem ucenja na bazi
iskustava, organizacija obezbeduje dobru praksu zastite dostupnu za sve zaposlene.

7.3.3 MenadZment bezbednosnog rizika organizacije

Primarna korist organizacije od zastite informacione imovine je da izbegne gubitke zbog
nedovoljne bezbednosti, koji uglavnom imaju direktnu ili indirektnu $tetu. Bezbednosni rizik
za informacionu imovinu moze se definisati kao kombinacija verovatnoce bezbednosnog
dogadaja i njegove $tetne posledice. Bezbednosni dogadaj se javlja kada neka pretnja iskoristi
jednu ili viSe ranjivosti i nanese negativne posledice informacionoj imovini organizacije.
Menadzment bezbednosnog rizika informacione imovine je sistemati¢na primena ISMS po-
litike, procedura i prakse zastite u zadacima i procesima uspostavljanja konteksta, identifi-
kacije, analize, tretmana, monitoringa i komunikacije informacija o bezbednosnom riziku.
Menadzment rizika je strategijski pristup bezbednosti informacione imovine (slika 7.4).

Finansijske
l Operativne
Proone
posledice
Za poslovni
| ugled

Za zaposlene

Slika 7.4 Model menadzmenta bezbednosnog rizika

Sistem zastite informacija tretira faktore rizika tako $to smanjuje verovatnocu njihove
pojave ili ublazava njihove posledice i mora da obezbedi povratak investicije, jer troskovi
zaStite ne mogu sami sebe opravdati. Povratak investicije za troskove zastite informacija
(ROSI) obi¢no se zasniva na proceni izbegavanja gubitaka koji bi se mogli dogoditi, ako
zadtite ne bi bilo [43]. Potencijalni gubici reflektuju verovatnocu realizacije rizika i oceki-
vanih troskova za otklanjanje posledica. Medutim, pobolj$ani procesi menadzmenta zastite
informacija, mogu sami obezbediti ROSI, posto zahtevaju neprekidne aktivnosti. Takode,
potrebno je razumeti i poznavati potencijalne pretnje, ranjivosti i njihove posledice — na-
netu $tetu informacionoj imovini. Efektivni menadzment rizika podrazumeva odredivanje
prioriteta, izbor i primenu adekvatnih kontrola u tretmanu rizika. Pri tome treba analizirati
sve faktore rizika — koje treba i koje ne treba tretirati.
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Na slici 7.5 prikazane su komponente bezbednosnog rizika i njihovi odnosi [52].

Pretnje Korist Ranjivosti
Stite od Povecavaju Povecavaju Izlazu
Kontrole | o anjuju—s] BEZDEONOSTE | o hada-e| MTOMMACONA | o avas] Poslovni ciljevi
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|zvr8avaju sa Inicira Povecava Ima
Bezbednosni Vrednost imovine
zahtevi &potencijalni uticaj

Slika 7.5 Meduzavisnosti komponenti bezbednosnog rizika

Pripremne aktivnosti menadZmenta rizika obezbeduju informacije za razvoj arhitekture
sistema zastite i operativne politike komponente zastite, koje zatim daju detaljnije smernice
za menadzment rizika i razvoj plana zastite. Izvr$ni menadzment mora odluciti o nivou pri-
hvatljivog rizika, $to uti¢e na resurse za uspostavljanje i rad ISMS-a. Proces menadzmenta
rizika ukljucuje sledece glavne faze:

+ uspostavljanje konteksta za menadzment rizika,
identifikovanje potencijalnih faktora rizika za informacionu imovinu,
procenu rizika (analizu i evaluaciju rizika),
identifikovanje i evaluaciju opcija tretmana rizika i

* & o o

izbor, planiranje i implementacija rentabilnog tretmana rizika.

Implementacija ISMS-a se oslanja na efektivni menadzment rizika, tako da preporucena
ISMS dokumentacija zahteva izbor metoda menadzmenta rizika®. U sekciji 4.2.1 standarda
ISO/IEC 27001, opisan je zahtev za proces menadzmenta rizika, koji obuhvata instrukcije za:

+ definisanje pristupa proceni rizika za organizaciju,
identifikovanje rizika za organizaciju,
analizu i evaluaciju rizika,
izbor opcija za procenu rizika i evaluaciju svake, u odnosu na poslovne ciljeve,
izbor ciljeva za tretman rizika organizacije,
izbor odgovarajucih kontrola zastite za tretman rizika i
razvoj SoA dokumenta za svaki faktor rizika.

Proces menadzmenta rizika se sastoji od tri klju¢na (pod)procesa — procene rizika, izbora
kontrola zastite i plana tretmana rizika. U obimu ISMS-a organizacija procenjuje faktore
rizika za poslovanje i informacionu imovinu sa primarnim fokusom na poslovne procese

* & 6 o o o

2 ISO/IEC 13355-3, NIST SP - 80-30, ISO/IEC 27005, CRAMM, OCTAVE, BAR — brza analiza rizika itd.
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i funkcije, kriti¢ne za misiju i poslovne ciljeve. Kriti¢ni procesi i funkcije obezbeduju ser-
vise za misiju i donose nove vrednosti, a ostali su — za njihovu podrsku. Podela poslovnih
procesa i funkcija na kriti¢ne i za podrsku, omogucava razlicite stepene njihove zastite,
tj. primenu kontrola za osnovni, srednji ili najvisi nivo zastite. Ako su poslovni procesi i
funkcije u primarnom fokusu za procenu rizika, onda su u sekundarnom fokusu — ljudi
koji ih izvr$avaju, informacije, IKT sistem infrastruktura i radno okruzenje. Procena rizika
pocinje sa procenom kriti¢nih procesa i identifikovanjem klju¢nih uloga i tehnologija za
njihovo izvrsavanje. Svi procesi, funkcije, uloge ili tehnologije, koje nisu klju¢ne, ¢ine po-
drsku. Kriti¢ni faktori su zaposleni, tehnologije i infrastruktura koju koriste u izvr§avanju
klju¢nih procesa. Posle identifikovanja klju¢ne i imovine za podrsku, tim identifikuje i bira
opcije za menadzment rizika — prihvatanje, deljenje, prenos ili ublaZavanje rizika, a zatim,
vrsiizbor i implementaciju kontrola zastite. U praksi zastite informacija postoji viSe pristupa
za procenu rizika (tabela 7.2).

Tabela 7.2 Pristupi proceni rizika

Pristup Kratak opis
1. usmeren na hardversku imovinu i procenu ranjivosti i uticaj na CIA informacija
2. usmeren na pretnje i evaluaciju imovine koja ima najve¢u verovatno¢u napada
3. usmeren na kljucne poslovne procese i funkcije i identifikaciju klju¢ne podrske.

Tipicni bezbednosni ciljevi procene rizika su — identifikovati potencijalne pretnje, ranjivo-
sti i faktore rizika i utvrditi verovatnoce da pretnja/e iskoriste ranjivosti i da negativno uticu
na poslovanje. U kontekstu ISMS-a, menadzment rizika treba da obuhvata barem zahteve
iz sekcije 4.2.1 standarda ISO/IEC 27001, koji ukljucuju:

¢ definicije pristupa i metoda za procenu rizika,
formalni plan za procenu rizika,
vreme procene rizika, tj. identifikovanje perioda u godini,
ucestanost procene rizika, npr. najmanje na dvanaest meseci,
pregled i dopunu pristupa i metoda za procenu rizika,
procenu rizika,
azuriranje izjave o primenljivosti (SoA) i

* 6 6 6 ¢ o o

azuriranje akcija koje proisticu iz rezultata procene rizika.

Nezavisna analiza rizika moze dati objektivnu procenu, ali je u nekim tipovima organi-
zacija neprihvatljiva. Procena rizika mozZe biti neinvazivna u odnosu na operativne procese,
ali, ipak, oduzima vreme i zahteva angazovanje menadzera, administratora, operatera i
ostalih zaposlenih. Koordinacija svih aktivnosti obezbeduje se izradom plana za procenu
rizika sa eksplicitnim zahtevom za aktivno angaZovanje svih relevantnih ucesnika. Neki
autori preporucuju deljenje aktivnosti procesa procene rizika na korake, gde se svaki korak
odnosi na odredeni aspekt, a aktivnosti se mogu izvr$avati paralelno.

U praksi zastite termin menadZment rizika Cesto se koriti jedinstveno i obuhvata me-
nadzment i analizu rizika (slika 7.6).
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Glavna aktivnost u menadZzmen-
tu rizika je identifikacija i izbor sku-
pa kontrola zastite za optimalni ni- A
voi zastite ili redukciju procenjenog Rl o
rizika na prihvatljivi nivo. Standard
ISO/IEC 27001 ne obuhvata deta- ~ Sf — — — — —
ljan opis metodologije za procenu
bezbednosnog rizika. Za izbor i
razvoj specificne metodologije za
procenu rizika, mogu se koristiti Sistem zastite
standardi, kao $to su ISO/IEC/IEC

Imovina  lzvori pretnji Ranjivosti

Menadzment

TR 13335-3, ISO/IEC 27005, NIST
SP 800-30. Prema standardu ISO/
IEC 27005 proces uspostavljanja
konteksta za analizu rizika odvija
se kroz Cetiri osnovne faze:

Slika 7.6 Pojednostavljeni odnosi i tok podataka u
procesu menadZmenta rizika u IKT

1. definisanje osnovnih parametara za upravljanje rizikom,

2. definisanje obima i granica analize i procene rizika,

3. uspostavljanje i organizacija tima za menadzment rizika i

4. uspostavljanje strukture i procesa za analizu i procenu rizika.

Definisanje parametara za upravljanje rizikom ukljucuje izbor odgovarajuceg pristupa
za procenu rizika i potencijalno raspoloZivih resursa za uspostavljanje tima za menadzment
rizika, kao i definisanje kriterijuma za: evaluaciju, procenu uticaja i prihvatanje rizika. Defi-
nisanje obima procesa menadzmenta rizika ukljucuje strateske i kratkoro¢ne poslovne ciljeve,
procese, strategiju i politiku zastite organizacije, legalne i normativne zahteve, oblast prime-
ne i razloge za iskljuc¢ivanje nekog objekta iz procesa. Definisanje granica procesa ukljucuje
poslovne ciljeve i politiku, imovinu, socijalno-kulturolosko okruzenje i poslovne procese i
aktivnosti. Uspostavljanje i organizacija tima za menadZment rizika ukljucuje identifikaciju
i analizu relevantnih ucesnika, izbor lidera i ¢lanova tima, definisanje uloga i odgovornosti
i uspostavljanje zahtevanih odnosa i komunikacije. Struktura procesa menadzmenta rizika
uspostavlja se u odnosu na strateske poslovne ciljeve organizacije, a obuhvata uspostavljanje
konteksta za menadzment rizika, identifikovanje, analizu, evaluaciju i procenu rizika, tretman
rizika i prihvatanje preostalog rizika (slika 7.7).

U praksi zastite koriste se Cetiri osnovna metoda za estimaciju rizika, koja se u osnovi
zasnivaju na generickoj metodologiji, ali imaju razlicite fokuse i estimacije [58]:

+ metod matrice rizika sa predefinisanim vrednostima (ISO/IEC 13335-3);

+ metod merenja rizika rangiranjem pretnji prema rezultatima procene rizika;

+ metod procene verovatnoce uticaja i mogucih posledica i

+ metod distinkcije izmedu prihvatljivog i neprihvatljivog rizika.

Potencijalno prihvatljiva metodologija za menadzment i procenu bezbednosnog rizika
za informacionu imovinu je metodologija od 12 koraka® (tabela 7.3) [102].

3 Standard NIST SP 800-30.
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Slika 7.7 Struktura procesa menadzmenta rizika

Tabela 7.3 Proces menadzmenta rizika*

Korak

Performanse

Opis

Lista informacione
imovine

Procenu rizika poceti popisivanjem vaznih informacija o
imovini koja podrzava klju¢ne poslovne funkcije.

Bezbednosna
kategorizacija
imovine

Kategorizacija omogucava odredivanje prioritetne imovine
kritine za poslovanje, kao i analizu pretnji i ranjivosti, koja je
neophodna za visoko kriti¢nu imovinu.

Procena ranjivosti

Identifikovati ranjivosti imovine na osnovu informacija iz
liste imovine vlasnika, napravljene pre procene rizika.

Procena pretnji

Prepoznati pretnje i identifikovati ih pre incidenta, a gde je
pretnja ostvarena, proceniti verovatno¢u ponavljanja pretnje.
Pregledati iskustva iz baza znanja.

Procena uticaja
pretnji

Proceniti verovatnoc¢u da ¢e pretnja dovesti do narusavanja
sistema bezbednosti informacija.

Procena verovatnoce
iskoris¢enja
ranjivosti

Proceniti da li specifi¢na pretnja moze iskoristiti ranjivost.

Procena sistema i
politike zastite

Proceniti efektivnost sistema zastite i sprovodenja tekuce ili
planirane politike zastite.

Procena verovatnoce

Proceniti verovatnocu realizacije pretnje i pregledati analize
stanja informacione bezbednosti sliénih kompanija.

4 Primer dobre baze znanja: CSI / FBI Computer Crime Survey, www.gocsi.com).

160

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA




Korak Performanse Opis

Proceniti uticaj iskoristive ranjivosti nekom pretnjom. Vred-
9. Procena uticaja nost uticaja se odreduje stepenom intenziteta datog faktora
rizika, odnosno: uticaj = pretnja x ranjivost.

Procena faktora Rizik je verovatnoca da ¢e neka pretnja/e iskoristiti ranjivost

10. il i negativno uticati na informacionu imovinu organizacije, tj.
rizika - . L
rizik = verovatnoca x uticaj.
Ovaj dokument je deo ISMS dokumentacije i obuhvata fak-
Plan tretmana - P y s T
11 " TN tore rizika za kriti¢ne operacije, koje je potrebno smanjivati
(ublazavanja) rizika kroz i . Y,
roz implementaciju kontrola zastite.
12, Izbor kontrola zastite Izabrati kontrole zastite iz standarda (ISO/IEC 27002 ili NIST

SP 800-53 A, B, C) za smanjenje faktora rizika.

Korak 1: Lista informacione imovine

Prvi korak u procesu menadzmenta rizika je imenovanje menadzera i vlasnika infor-
macija, identifikacija i popis klju¢ne informacione imovine na svakoj lokaciji unutar obima
i granica primene ISMS-a. Resursi za zastitu ne obezbeduju apsolutnu zastitu sve imovine
u svakom trenutku, pa identifikovanje klju¢ne imovine obezbeduje upotrebu ogranic¢enih
resurse zastite. Imovina se moze identifikovati kao klju¢na, utvrdivanjem uticaja gubitka CIA
na ispunjenje misije i klju¢nih poslovnih ciljeva — ako je uticaj kriti¢an, onda je to klju¢na
imovina. U identifikovanju klju¢ne informacione imovine za procenu rizika, mogu pomoc¢i
$ema klasifikacije informacija i zakonske obaveze zadrzavanja evidencija. Drugi bitni po-
kretaci za procenu rizika mogu biti kljucni poslovni procesi, zaposleni i infrastruktura (IKT
sistem, zgrade, softver, opremay), informacije od vrednosti za organizaciju, brend i ugled organi-
zacije. Dobru metodologiju za procenu kriti¢nih procesa i imovine organizacije nudi metod
analize rizika i evaluacije ranjivosti od operativno kriti¢nih pretnji za imovinu organizacije
— OCTAVE (Operationally Critical Threat, Assets and Vulnerability Evaluation) [48, 81].

Zaizradu inventara informacione imovine mogu se koristiti poslovne informacije, upit-
nici i intervjui. Tim za zastitu pregleda listu imovine, po potrebi menja, preporucuje i odo-
brava, a menadzment kontroli$e i odobrava konacni spisak.

U tabeli 7.4 dat je uzorak sadrzaja liste informacione imovine, koja moze varirati, zavisno
od tipa organizacije i oblasti rada. Referentni broj obezbeduje jedinstveni identifikator za
svaku imovinu, a atributi imovine ukljucuju opis, specifikaciju vlasnika, korisnike, lokaciju,
kriticnost i faktor rizika.

Tabela 7.4 Uzorak sadrZaja liste informacione imovine organizacije

Broj ref. Korisnici imovine Tip imovine Vlasnik imovine
Al Ime/org. jedinica Opis Lokacija
Kriti¢nost Faktor rizika
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Korak 2: Kategorizacija informacione imovine

Visoko kriti¢na imovina je primarni deo procene rizika, pa imovinu organizacije treba
klasifikovati po kategorijama vrednosti za poslovne procese. Imovina niske vrednosti za po-
slovanje, takode, mora biti uklju¢ena u proces procene rizika. Kategorizacija informacione
imovine obezbeduje uvid u kriti¢nost imovine za poslovne procese, a pocinje sa osnovnim
pregledom kojim se utvrduje da li imovina zahteva dodatnu analizu. Ovaj pregled obuhvata
svojstvenu vrednost imovine kao i vrednost poslovne funkcije te imovine, tj. da li imovina
podrzava ili obezbeduje klju¢ni servis poslovnom procesu? Primer vrednovanja informaci-
one imovine dat je u Prilogu 7.5. Kategorizacija informacione imovine vrsi se u fazi analize
rizika i obezbeduje ulazne veli¢ine za plan kontinuiteta poslovanja i oporavka sistema posle
pada. U tabeli 7.5 dat je primer kriterijuma za kategorizaciju informacione imovine.

Tabela 7.5 Primer kriterijuma za kategorizaciju informacione imovine

Rizik Uticaj

Veliki uticaj: Steta ili gubitak poverljivosti, integriteta ili raspoloZivosti informacione
K1 imovine ima veliki uticaj na normalan rad. Najduzi podnosljiv ispad je 24 sata ili manje.
Kriti¢an faktor je veoma visok sa vredno$éu K1.

Pravni uticaj: Steta ili gubitak poverljivosti, integriteta ili raspolozivosti informacione
K2 imovine ima pravno dejstvo. Imovina je relevantna za pravne zahteve i vazna za organi-
zaciju. Najduzi podnosljiv ispad je 24 do 72 sata. Kriti¢an faktor je visok sa vredno$¢u K2.

Mali uticaj: $teta ili gubitak poverljivosti, integriteta ili raspolozivosti informacione imo-
K3 vine ima mali uticaj na normalan rad. Najduzi podnogljiv ispad je 73 sata do 6 dana.
Kriti¢an faktor je nizak sa vredno$¢u K3.

Bez uticaja: Steta ili gubitak poverljivosti, integriteta ili raspolozivosti imovine nema uti-
K4 caj na normalan rad. Najduzi podnogljiv ispad je 7 ili vi$e dana. Kriti¢an faktor je veoma
nizak sa vredno$éu K4.

Kategorije kriti¢nosti (K1 do K4), za najkriti¢niju imovinu za organizaciju K1 i K2, zah-
tevaju detaljnu analizu, procenu (odrzavanja, nadzora, ublazavanja i oporavka) i smanjenje
rizika. Kategorizacija informacione imovine je deo dokumentacije zastite koju proveravac
obavezno pregleda u procesu provere usagladenosti sa ISO/IEC 27001 standardom. Na bazi
ovog primera svaka organizacija treba da proceni vrednost velikog i drugih negativnih uticaja
za svaku imovinu. Ako organizacija nema sopstvenu metodologiju za bezbednosnu katego-
rizaciju, moze koristiti smernice iz FIPS publikacije 199° i literature [7].

U tabeli 7.6 prikazana je $ema za vrednovanje rizika, odnosno, zbirno evidentiranje in-
formacija o imovini, poslovnim procesima koje imovina podrZava, ranjivostima, pretnjama i
relevantnim vrednovanjima. Svaku imovinu treba vrednovati u odnosu na pretnje, verovat-
nocu pojave pretnje, nivo ranjivosti, sistem zastite, verovatnocu uticaja i rizika.

5  Engl.: NIST, FIPS 199, http://www.itl.nist.gov/fipspubs, 2009.
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Tabela 7.6 Obrazac za evaluaciju i vrednovanje rizika

Broj reference

Imovina:

Vlasnik imovine:

Kriti¢na vrednost:

Korisnici imovine:

Opis imovine (ime, lokacija, tip, mreza, komunikacije, bezbednosna kategorija):

Podrzane poslovne funkcije:

Lista pretnji

Lista ranjivosti

Vrednost pretnji:

Vrednost ranjivosti:

Vrednost zastite:

Vrednost verovatnode:

Vrednost uticaja:

Faktor rizika:

Ostale informacije kao i akcije koje treba preduzeti:

Korak 3: Procena ranjivosti
Koraci od tri do deset definiSu analizu i procenu komponenti rizika za svaku pojedina¢nu
imovinu. Taksonomija ranjivosti klju¢ne imovine obuhvata tehnicke elemente (npr. softver,
hardver), prirodne fenomene (npr. oluja, poplava), eksterne dogadaje (npr. snabdevac zatvara
firmu) i ljude (npr. klju¢no znanje ostaje nezabelezno). Za efikasnu procenu treba razmatrati
sledece kategorije ranjivosti informacione imovine:

* 6 o o

zaposlenih i

s eksternih faktora zavisnosti.
U tabeli 7.7 data je lista primera ranjivosti koje treba evidentirati u obrazac za evalua-
ciju (tabela 7.5). Specifi¢ni detalji se odnose na tip i lokaciju imovine, poslovne procese koje
podrzava i vlasnika ili osobu odgovornu za imovinu.

Tabela 7.7 Primer dokumentovanja ranjivosti

informacija u svim formatima (intelektualna svojina, zastita privatnosti itd.),
hardverske opreme (IT, mrezne infrastrukture, opreme za klju¢ne poslove),
procedura (menadzmenta, operacija, administracije, podrske),

Ranjivost

Uzrok

Stanje

stres

nestabilna elektri¢na energija

bez promena; kontrola
upravljanja na mestu

nedostatak fizicke zastite

nezasticene linije veze

nedostatak dokumentacije

spoljni saradnik bez nadzora

odsustvo zaposlenog

bez BCP-a na lokaciji

nedostatak obuke

nezasti¢eno skladistenje

pogresne pretpostavke
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Ranjivosti treba posmatrati u kontekstu poslovnih ciljeva i procesa organizacije, a ra-
njivosti kriti¢nih informacija u svim formatima i ostale kriti¢cne informacione imovine, u
odnosu na gubitak CIA. Eksterne zavisnosti su svi faktori, kriti¢ni za ostvarivanje ocekivanih
rezultata poslovanja organizacije.

Primer: Prekid snabdevanja sirovinama proizvodaca uredaja, koji moze ukljucivati
vezane ranjivosti, kao $to su performanse aplikacije za podrsku snabdevanja sirovina-
ma, automatizacija narudzbina, obrac¢un troskova i raspolozivost goriva za transport
sirovina, $trajkovi, promene u okruzenju itd. Iako se sve ranjivosti ne odnose na bez-
bednost informacija, odnose se na poslovni rizik i zahtevaju procenu rizika.

Korak 4: Procena pretnji

Procena ranjivosti obezbeduje primarni uvid u pretnje u oblasti primene ISMS-a. Npr.
za organizaciju na velikoj nadmorskoj visini pretnja od poplava nije ranjivost, ali gubitak
elektricne energije usled oluje — jeste. U tabeli 7.8 dati su primeri pretnji.

Tabela 7.8 Primeri pretnji

greske osoblja kvar voda

vatra greska u odrzavanju vreme

prasina softverska greska zemljotres

sabotaza nasilan ulaz prekid strujnog kruga

Sve pretnje, svaku pojedina¢nu imovinu, treba evidentirati u obrascu za evaluaciju rizika
(tabela 7.6). Pre vrednovanja svake pojedina¢ne imovine, treba mapirati pretnje sa proce-
njenim ranjivostima. U tabeli 7.9 dat je primer mapiranja parova pretuje - ranjivosti za datu
imovinu. Na primer, moze se desiti nasilni ulaz zbog nedostatka fizicke zastite ili greska u
odrzavanju zbog napetih, frustriranih i preopterecenih radnika ili nedostatka smernica i
procedura. Nakon mapiranja pretnji sa ranjivostima i evidentiranja rezultata u obrascu za
evaluaciju (tabela 7.6), pocinje vrednovanje parametara za procenu rizika.

Tabela 7.9 Naziv imovine <naziv>

Pretnja Ranjivost
nasilan ulaz nedostatak fizicke zastite
greska u odrzavanju stres i nedostatak dokumentacije
sabotaza nezasti¢ene komunikacione linije

Stablo pretnji, lista tipicnih pretnji (tabela P 7.5.1) i humanih pretnji (tabela P.7.5.2),
prema standardu ISO/IEC 27005 date su u Prilogu 7.6, a tipi¢ni parovi pretnje/ ranjivosti
prema standardu ISO/IEC 27005 prikazani su u Prilogu 7.7.
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Korak 5: Vrednovanje pretnji

Procenom verovatnoce da ¢e neka pretnja dovesti do povrede sistema zastite informacija,
vrednuju se pretnje. Za vrednovanje pretnji mogu se koristiti informacije iz tabele 7.6, isto-
rijskih podataka organizacije i tudih iskustava, pri ¢emu se traze odgovori na pitanja, kao $to
su: Da li u organizaciji ranije realizovala tekuca pretnja? Kolika je ucestalost pojave pretnje?
Postoje li slicne organizacije koje imaju iskustva sa ovom pretnjom? Postoje li raspolozivi podaci
o ucestalosti pojave pretnje? Da li su te organizacije slicne ovoj (npr. fizicka blizina, zajednicke
prirodne pretnje i sI.)? U Tabeli 7.10. dati su primeri smernica za vrednovanje pretnji.

Tabela 7.10 Smernica za procenu pojave pretnje i stete za organizaciju

P Opis i verovatnoca

Istorija: ova pretnja nije narusila bezbednost informacione imovine u toku prosle godinu,
a malo je verovatno da ¢e se dogoditi.

Verovatnoca: okruzenje ili znanje i rezonovanje nisu bili preduslov da se pretnja za naru-
S$avanje bezbednosti dogodi, a malo je verovatno i da ¢e se dogoditi.

Istorija: ova pretnja za narusavanje bezbednosti nije se pojavila u protekla tri meseca.

R | Verovatnoca: okruzenje ili znanje i rezonovanje su malim delom ili retko preduslov da se
dogodi pretnja za narusavanje bezbednosti.

Istorija: ova pretnja za narusavanje bezbednosti se pojavila u protekla tri meseca i vero-
vatno je da ¢e se ovo ponoviti.

Verovatnoca: okolina ili znanje i rezonovanje bili su preduslov da se dogodi pretnja za
narusavanje bezbednosti i verovatno je da e se ovo ponoviti.

Kod vrednovanja pretnje, treba proceniti koliko je realno da pretnja izazove gubitak
CIA-e informacione imovine. Za evidentiranje verovatnoce pojave pretnje (P) mogu se pri-
meniti razli¢iti stepeni gradacije, na primer: N (neizvesno), R (retko), I (izvesno). Procenitelj
evidentira rezultat vrednovanja u obrascu za evaluaciju rizika (tabela 7.6) za svaku imovinu.
Treba zapaziti da razli¢iti metodi vrednovanja pretnje koriste razli¢ite vrednosti merenja,
npr., kvantitativni metod vrednovanja rizika (prema Tabeli 7.6) zahteva numericke vrednosti
gradacije pretnje, umesto kvalitativne skale (N, R11I), a moze se ilustrovati matematickom
relacijom: pretnja x ranjivost = uticaj; verovatnoéa x uticaj = rizik.

Korak 6: Vrednovanje ranjivosti

Ranjivosti klju¢ne informacione imovine vrednuju se na bazi rezultata mapiranja pretnje
— ranjivosti, evidentiranih u obrascu za evaluaciju (tabela 7.6). Za svaku imovinu, treba
vrednovati koliko je realno da pretnja iskoristi specificnu ranjivost i nanese $tetu ili izazove
gubitak CIA-e. Izmerene vrednosti u ovom sluc¢aju mogu se gradirati sa (tabela 7.11): N
(niska), S (srednja) 1 V (visoka). Rezultate evaluacije iz abele 7.6 treba evidentirati za svaku
pojedina¢nu imovinu. MozZe se primeniti i alternativna skala sa ve¢om granulacijom (npr.
N, $-N, §, S-V, V), Za kvantitativno izra¢unavanje verovatnoce rizika moze se koristiti nu-
mericka skala (npr. 1, 2, 3, 4, 5).
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Tabela 7.11 Primer kvalitativne procene da Ce pretnja/e iskoristiti ranjivost

P

Opis

N CIA-e imovine.

Ranjivost je mala i malo je verovatno da je neka pretnja moze iskoristi i naneti gubitak

imovine.

g | Ranjivost postoji i moze se otkriti, a pretnja je moze iskoristiti i naneti gubitak CIA-e

V | Ranjivost je velika i pretnja je lako moze iskoristiti i naneti gubitak CIA-e imovine.

Korak 7: Vrednovanje sistema zastite i implementirane politike zastite

U ovom koraku treba pregledati politiku i kontrole zastite za svaku imovinu i utvrditi da
li je zastita dovoljna, tako da pretnje ne mogu iskoristiti ranjivosti i izazvati gubitak CIA-e
imovine. Kategorije sistema zastite obuhvataju fizicke (primeri u tabeli 7.12), tehnicke (har-
dversko-softverske), personalne i proceduralne kontrole zastite.

Tabela 7.12 Primeri kontrola fizicke zastite

Spoljasnje barijere Kontrole ulaza na posed Ograde

kapije ¢uvari

kamere za nadzor

vrata na ulazu u zgradu

kljucevi, brave sa $ifrom, kartice za vrata kancelarija i centra za
prolaz, biometrika za kontrolu ulaza | obradu podataka

detektori za pozar detektori poplava

zidovi otporni na bombe

cuvari alarm za provalnike

rezervno napajanje

Tabela 7.13 predstavlja primere nekoliko opstih tehnickih kontrola za fizicku i logicku
zastitu informacione imovine — servera, mrezne infrastrukture (rutera, habova, sviceva,
kablova) i medija ( ¢vrstih diskova, CD-a, USB-e, trake za arhiviranje itd.).

Tabela 7.13 Tehnicke kontrole sistema zastite

Plan za oporavak sistema u slucaju pada

Detekcija malicioznog softvera (malvera)

testiranje sistema zastite

tragovi za pregled (audit) i logovi

lozinke i autentifikacija

logic¢ka barijera (Firewall)

sistemi za detekciju i spre¢avanje upada (IDPS)

tim za odgovor na incidente

mehanizmi za Sifrovanje/desifrovanje

virtualne privatne mreze (VPN)

mehanizmi zastite operativnog sistema

upravljanje unutra$njim pretnjama
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Primeri kontrola personalne zastite prikazani su u tabeli 7.14. Cilj je da se zaposle ljudi
sa niskim ili da se izbegne zaposljavanje ljudi sa visokim bezbednosnim rizikom. Takode,
ne treba zaposljavati odredenu klasu ljudi na neke pozicije. Pored toga, cilj ove komponen-
te zastite je da zaposleni postanu svesni svojih odgovornosti u sistemu zastite i da dobiju
adekvatnu obuku i obrazovanje.

Tabela 7.14 Personalna zastita

Provera pre zaposljavanja Sporazum o poverljivosti
svest zaposlenog o potrebi zastite opis posla
politika personalne zastite eticki programi

U tabeli 7.15 dati su primeri proceduralnih kontrola zastite. Procedure obezbeduju: dobru
praksu zastite; smanjuju zavisnost od stanja svesti o potrebi zastite, obuke, samoinicijative i
vestine pojedinaca; sadrZe brojna iskustva iz razlicitih aspekata zastite organizacije i promovisu
doslednost, principijelnost i sveobuhvatnost.

Tabela 7.15 Primeri procedura zastite

Procedura Opis
Planiranje kontinuiteta bezbednost radnih grupa; bezbednost menadzmenta; struktura
poslovanja (BCP) za bezbednosnu procenu;

karakteristike politike i procedura zastite (npr. lozinke,

Procena usaglasenost} Sifrovanje uskladi$tenih i preno$enih podataka);

Plan zastite od malicioznih

programa kontrola i izvestavanje o incidentima;

Politika zastite informacija | ISMS politika;

Kontrola pristupa integrisana fizicko - logicka kontrola pristupa IKT sistemu.

U tabeli 7.16 date su smernice za vrednovanje metoda zastite za nisku, srednju i visoku
procenu. Utvrdivanje kvaliteta implementiranog sistema zastite obezbeduje osnovu za ka-
snije korektivno delovanje.

Tabela 7.16 Vrednovanje metoda implementiranog sistema zastite

Vrednost Kriterijum za procenu

Niska (N) | Ako je sveukupna zastita 60% ispod moguce, sistem zastite nije prihvatljiv.

Srednia (S) Ako je sveukupna zastita izmedu 60% i 70% moguce zastite, sistem zastite je
) prihvatljiv, ali je potrebno izvrsiti reviziju odredenih aspekata zastite.

Visoka (V) | Ako je sveukupna zastita visa od 70% moguce, sistem zastite je kvalitetan.
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Korak 8: Procena verovatnoce

U ovom koraku utvrduje se verovatnoca da e pretnja/e iskoristiti ranjivost. Izraz vero-
vatnoéa moze se odnositi na matematicku vrednosti ili na subjektivnu procenu. Matematicka
vrednost verovatnoce daleko je sloZenija i tesko je odrediti ta¢nu vrednost. Subjektivna
procena verovatnoce se lakse definiSe i cesto je dovoljno dobra za prakti¢ne zadatke. Za
subjektivno, kvalitativno vrednovanje verovatnoce koriste se sledece skale gradacije:

o pretnji: N (neizvesno), R (retko) ili I (izvesno);

+ ranjivosti: N (niska), S (srednja) ili V (visoka) i

o sistema zastite: N (niska), S (srednja) ili V (visoka).

Kombinacija ovih vrednosti obezbeduje procenu verovatnoce faktora rizika (tabela 7.17).
Prvo treba pronaci procenjenu vrednost pretnje u gornjem redu: N, R ili I, zatim, pronaci
procenjenu vrednost za ranjivost u drugom redu: N. S, V, a na kraju — procenjenu vrednost
za metod sistema zastite u levoj koloni: N, S, V.

Tabela 7.17 Matrica za vrednovanje verovatnoce faktora rizika

Pretnje Neizvesno (N) Retko (R) Izvesno (I)
Ranjivost N S \% N S A% N S A%
Vv G F E F E D E D C
g S
5 2 S F E D E D C D C B
=N
N E D C D C B C B A

Verovatnoca faktora rizika za procenjene vrednosti pretnje, ranjivosti i sistema zastite,
nalazi se u Celiji matrice gde se ove tri vrednosti seku, a oznacava slovima A do G, gde A
ima najvecu, a G — najmanju verovatnocu rizika za informacionu imovinu. Dobijene vero-
vatnoce faktora rizika interpretiraju se na slede¢i nacin:

¢+ A -redovno ili ¢esto 6
¢ B - Cesto 5
¢ C -izvesno 4
¢ D - povremeno 3
¢ E -retko 2
¢ F - neizvesno 1
+ G - veoma neizvesno 0

Korak 9: Procena uticaja

U analizi uticaja faktora rizika razvija se scenario “sta ako” za svaki razmatrani faktor
rizika, tj. potencijalni uticaj pretnje koja iskoristi ranjivost, na poslovne procese posle gubitka
CIA-e informacione imovine. Procenjuje se verovatnoca pojave i intenzitet uticaja svakog
faktora rizika, kao i njihove kombinacije. Pri tome svojstvena vrednost imovine nije toliko
vazna koliko vrednost poslovnog procesa, koji od nje zavisi. Ako se razmatraju zavisnosti
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izmedu predmetne i ostalih objekata imovine, predmetna imovina se moze ukloniti iz po-
drske klju¢nim poslovnim procesima, ali zavisnost i dalje ostaje kriti¢na.

U tabeli 7.18 prikazane su smernice za utvrdivanje vrednosti uticaja sa gradacijom nizak
(N), srednji (S), visok (V). Rezultate treba evidentirati u obrascu za evaluaciju rizika (tabela
7.6). Uticaj se odreduje u odnosu na vrednost imovine i potencijalni gubitak poslovnih
operacija, usled gubitka poslovnih procesa koje imovina podrzava.

Tabela 7.18 Smernica za utvrdivanje vrednosti uticaja rizika

Opis

Nastaje kada pretnja iskoristi ranjivost i dovede do povrede ili gubitka poverljivosti,

Uticaj | . . - e L. . Y N
) integriteta ili raspolozivosti imovine i nanese $tetu organizaciji.

N Uticaj na povredu ili gubitak poverljivosti, integriteta ili raspolozivosti imovine ili
imidz organizacije ili brend, je minimalan.

S Uticaj na povredu ili gubitak poverljivosti, integriteta ili raspolozivosti imovine ili
imidz ili brend organizacije, postoji, ali se ne smatra skupim i kriti¢nim.

v Uticaj na povredu ili gubitak poverljivosti, integriteta ili raspoloZzivosti imovine ili
imidz ili brend organizacije, postoji i smatra se veoma skupim i kriti¢nim.

Korak 10: Procena faktora rizika

U 10. koraku dodeljuje se faktor rizika svakoj imovini. U tabeli 4.19 date su smernice
za odredivanje faktora rizika. Pronade se vrednost uticaja iz devetog koraka u gornjem
redu (N, S, V), zatim, vrednost verovatnoce iz obrasca za evaluaciju (tabela 7.6), dobijene
u koraku 8 za tu imovinu (A — G). Ubace se vrednosti uticaja iz tabele 7.18 i vrednosti za
verovatnodu rizika iz tabela 7.17 u tabelu 7.19. Numeric¢ka vrednost u preseku ovih vrednosti
je faktor rizika.

Tabela 7.19 Matrica za odredivanje faktora rizika

Uticaj Nizak (N) Srednji (S) Visok (V)
G 0 1 2
5 F 1 2 3
g E 2 3 4
g D 3 4 5
E C 4 5 6
B 5 6 7
A 6 7 8

Ako je faktor rizika 4 ili vedi, preporuka je da se faktor rizika smanji implementacijom
kontrola zastite. Izolovana procena vrednosti imovine, sama po sebi nije znacajna; od Sireg
interesa je vrednost poslovnog procesa i funkcije, koje imovina podrzava. Osnovne metodo-
logije procene rizika se fokusiraju na imovine (interni fokus), ili na pretnje (eksterni i interni
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fokus) ili na poslovne procese koji dodaju novu vrednost. Fokus na kljucne poslovne procese
smanjuje kompleksnost, jer suzava prostor procene i tretmana rizika samo na imovinu koja
podrzava te procese. Ranjivosti kriticne imovine suzavaju prostor pretnji samo na pretnje
koje mogu iskoristiti te ranjivosti. U Prilogu 7.8 prikazan je nacrt sadrzaja izvestaja o analizi
i proceni rizika.

Korak 11: Plan tretmana rizika

Tim za procenu rizika pise plan tretmana (ublazavanja) rizika koji obezbeduje smernice
za opcije menadzmenta svakog faktora rizika — ignorisanje, prihvatanje, deljenje, prenosenje
ili ublaZavanje rizika. Plan tretmana rizika (tabela 7.20) precizira akcije i obezbeduje razloge
za svaku akciju.

Tabela 7.20 Primer sadrZaja plana tretmana rizika

Lista akcija Lista prioriteta imovine, rizika i kako obuhvatiti svaki rizik
Izbor kontrole Izabrati odgovaraju¢u kontrolu iz standarda ISO/IEC 27002 ili NIST SP
zastite 800-53 A,B,C.

SoC Napraviti sazetak izabranih kontrola (Summary of Selected Controles).
Detaljno opisati BCP i DRP u procesu menadzmenta kontinuiteta poslo-
BCM :
vanja (BCM).
SoA SoA je lista SoC, kontrola koje nisu izabrane i razloga za to.
Izrada politike i | Opisati detaljne instrukcije korak po korak, kako napisati politiku i pro-
procedura zastite | cedure zastite.
Implementacija Opisati kako ¢e plan biti implementiran u izgradnji ISMS-a.

Faktori rizika koji zahtevaju akciju ¢ine ulazne veli¢ine u proces implementacije ISMS-
-a i bitno uti¢u na stanje bezbednosti informacione imovine u organizaciji. Svaka akcija
u planu tretmana rizika ulazi u plan projekta zastite. U principu, ni jedan identifikovani
rizik se ne sme ignorisati, nego se svrstava u kategoriju prihvatljivih faktora rizika, koja se
kona¢no definisSe potpisivanjem SoA dokumenta. Ako se rizik deli (npr. sa osiguravaju¢im
zavodom), $to je povoljnije od ublazavanja, tada treba sve ugovoriti sa osiguravacem. Akcije
za ublazavanje faktora rizika su klju¢ne u procesu implementacije ISMS-a.

U planu tretmana rizika treba prikazati svaki faktor rizika, izabrani metod za tretman
rizika i procenu usaglasenosti svakog tretmana sa politikom zastite. U praksi zastite, Cesto
za deo faktora rizika ne postoji nikakva politika, pa je azuriranje politike zastite prvi korak
u procesu menadzmenta rizika. Tabela 7.20 sadrzi primer sadrzaja plana tretmana rizika, a
Prilog 7.9 — uzorak plana tretmana rizika.

Ulazni podaci za plan tretmana rizika su rezultati dokumenta SoA. U planu je bolje re-
ferencirati link prema SoA, a ne kopirati ga, jer je odrzavanje SoA dokumenta je dovoljno
tesko, a vise kopija dovodi do konfuzije i povecanja troSkova odrzavanja. Lista akcija u planu
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je lista prioriteta za izbor kontrola zastite sa opisom ublazavanja faktora rizika za svaku imo-
vinu organizacije. Plan tretmana rizika sadrzi viSe stavki u jednoj tabeli. Za bolju preglednost
i spre¢avanje dupliranja informacija korisno je podeliti plan na vi$e tabela i treba izbegavati
suviSne detalje, da bi se sprecilo ponavljanje. Plan tretmana rizika treba da sadrzi smernice
za opis procesa za implementaciju kontrola i razvoj politike i procedura zastite, bez suvisnih
detalja. Smernice mogu ukljuciti predloge politike zastite, procesa provere i akreditacije,
kontaktne informacije itd. U tabeli 7.21 dat je nacrt plana tretmana rizika.

Tabela 7.21 Primer nacrta plana tretmana rizika

Lokacija: Odeljenje:
Izvr$eno od strane: Datum:
Pregled menadzmenta: Datum:
;ﬂo 1
[72) -
= =3 o
< a, .- >
5] e <
2 2 £ g g S 5
= 5} 8 — o e 8
g a v - N s = o =t
(1 Q 5 = g o < =
= |3} = L = > =t =
= - 3 &b T S E S 2 T A
g e 2 S 2 | 28| 2% | 2%
= =) 9 = ) & B o= & =

Konac¢na forma i sadrzaj plana zavise od specifi¢nosti organizacije. Plan treba da obu-
hvata lokaciju i odeljenje u kome se rizik tretira, ime osobe i krajnji rok za realizuje plana,
pregled/odobrenje menadzera, datum, detalje za pracenje imovine, prioritet tretmana rizika
i odgovornosti. Svaki faktor rizika koji se ne nalazi u planu je, prema standardu, preostali
rizik. U SoA treba uspostaviti dogadaje za iniciranje povremenog pregleda i odrzavati listu
preostalih faktora rizika.

Korak 12: Izbor kontrola zastite

Kontrole zastite su akcije, mere i mehanizmi za ublazavanje rizika. Izbor pravih kontrola
je od sustinskog znacaja za zatitu imovine i ublazavanje faktora rizika. Za ISO/IEC 27001
sertifikaciju, treba izabrati primenljive kontrole zastite iz ISO/IEC 27002 standarda. Neke
kontrole zastite, neophodne za organizaciju, ne moraju biti u ISO/IEC 27002 standardu, pa
se preporucuje izrada menadzment okvira zastite (SMF) na bazi tog standarda, a po potrebi
usaglasenog i sa drugim standardom (npr. NIST).

Cilj izbora kontrole na bazi procene rizika je da se smanje ili uklone ranjivosti i/ili pretnje,
a time i rizik ili da se smanji uticaj i obezbedi oporavak sistema posle napada. U ovoj fazi se
pravi lista saZetka izabranih kontrola - SoC, koja povezuje imovinu sa kontrolama i ¢ini deo
plana tretmana rizika i implementacije ISMS-a. U tabeli 7.22 dat je primer jedne stavka u
SoC sa referentnim brojem, opisom i stepenom kriti¢nosti imovine, identifikacijom faktora
rizika, preventivnim merama i listom izabranih kontrola iz ISO/IEC 27001 standarda za
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svaku stavku imovine. Iste kontrole se mogu primeniti za jednu i viSe imovina koje zahte-
vaju sli¢nu zastitu. Kod izbora kontrola zastite osnovno pravilo je prioritet biranja kontrola,
koje zahteva: (1) zakon ili drugi propis, (2) specificnost poslovnog okruZenja organizacije i (3)
standard ISO/IEC 27001/2.

Tabela 7.22 Primer sazetka izabranih kontrola (SoC) iz ISO/IEC 27001

Broj Obi Faktor —_ Druge Lista izabranih
pis An Kriticnost i >
reference rizika prevencije kontrola zastite
001 Backup sistem | vrednost | vrednost A.10.5.1
002

Izabrane relevantne kontrole treba pregledati i isplanirati implementaciju svake od njih,
$to iziskuje odredene troskove, ukljucujudi i potencijalne troskove od rizika gubitka zbog
nesprovodenja svake kontrole, pa uvek treba procenjivati da li je dobit veca od troskova.
Ova analiza podstice planiranje, odredivanje prioriteta implementacije kontrola i pomaze
konac¢nu odluku za ublazavanje ili prihvatanje rizika. Treba naglasiti da ISO/IEC 27001
sertifikacija ne zahteva implementaciju svih kontrola, ali zahteva kompletno poznavanje
svih faktora rizika i obrazloZenje za sve akcije tretmana rizika. Dokument SoA ilustruje stav
organizacije prema menadzmentu rizika, kroz izbor opcija tretmana rizika.

U tabeli 7.23 prikazan je obrazac za prikupljanje detalja o imovini i izabranoj kontroli
za njenu zastitu. Veéina informacija u ovom obrascu ve¢ se nalazi u ostalim obrascima
procesa uspostavljanja ISMS-a, $to je dobar argument za stvaranje baze podataka o zastiti,
skupljenih putem intervjua, upitnika ili iz prakse zastite. Generisanje i odrzavanje ove baze
je dodatni trosak, ali potencijalno moze smanjiti troskove odrzavanja dokumentacije zastite
i konsolidovati detalje iz viSe razli¢itih dokumenata.

Tabela 7.23 Uzorak obrasca za opis imovine

Opis informacione imovine

Lista zadata-
: p Odgovor- Faktor Datum Datum Status
Broj reference ka liilz){l?:ene nost rizika pocetka zavr$etka (N,S,V)
1 (akcija koju

treba izvesti)

2

Izbor preventivnih mera zastite:

1. napraviti akcioni plan za tretman rizika,

2. u plan uklju¢iti odgovornosti, faktore rizika, datum pocetka i zavr$etka i status (N, S, V),
3. izabrane kontrole iz standarda ISO/IEC 2700 navesti slede¢im redosledom:

¢ kontrole zahtevane zakonom ili drugim propisima,
¢ kontrole preporucene dobrom praksom i poslovanjem i
+ kontrole izabrane za smanjenje faktora rizika.
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Procena faktora rizika vredi za odredeno vreme, posto se scenario pretnji brzo menja, pa
se i procena mora sukcesivno azurirati. Proces menadzmenta rizika od 12 koraka periodi¢no
se ponavlja kao deo kontinuiranog poboljsanja ISMS-a.

7.3.4 Priprema izjave o primenljivosti (SoA)

Priprema Izjave o primenljivosti (SoA) je poslednji zadatak u PDCA fazi planiranja. Do-
kument SoA obuhvata svaki elemenat zastite iz standarda ISO/IEC 27002. U Prilog 7.10 dat
je uzorak izjave o primenljivosti sa atributima za: (1) referencu kontrole, (2) naziv kontrole, (3)
izjavu o primenljivosti i (4) sazetak kontrole zastite (SoC). Cilj SoA dokumenta je da obezbedi
razmatranje svih elementa i razloga za izbor opcije tretmana rizika. SMF okvir obezbeduje
pristup sa kontrolnom listom, ¢ime se osigurava da su svi propusti svesno napravljeni i da
nije bilo previda. U tabeli 7.24 prikazan je primer atributa za SoA dokument.

Tabela 7.24 Primer izjave o primenljivosti (SoA)

Referenca . Implem- Tipi¢ni Pristup
Opis . . : Komentar
kontrole entacija dokazi proceduri
A.10.7.2 Dodati rezac¢ potpuna Molimo Smanjuje rizik
papira i imple- pogledajte od neovlas¢enog
mentiran proces kontrolu i pristupa
za sigurno dokument poverljivim
odlaganje politike informacijama.
medl)a zastite. Pog]edajte
rezultate u planu
tretmana rizika.

Prva kolona je broj kontrole u Aneksu A ISO/IEC 27001 standarda, a druga opisuje
potrebne akcije, ukljucujudi plan tretmana rizika. U trecoj koloni je opisan status imple-
mentacije politike za tu kontrolu — u potpunosti, delimicno ili nije uopste. Cetvrta kolona
opisuje kontrolu koja nije izabrana ili sprovedena, sa opisom razloga, a peta opisuje pristup
procedurama. Poslednja kolona je za komentare, npr. opravdanje za izuzimanje kontrole.
Sadrzaj tabele i tip detalja zavise od pristupa menadzmentu rizika i nivoa zahteva da se
detalji konsoliduju u manji broj dokumenata.

7.4 REZIME

U fazi planiranja sastavljaju se dokumenta relevantna za ISMS implementaciju. Proces
implementacije ISMS pocinje sa dokumentom ISMS smernice za fazu planiranja. Faza plani-
ranja moze ukljucivati brojna dokumenta kao §to su dokument o obimu i granicama ISMS-
a, ISMS politika, politika zastite informacija, lista informacione imovine, procena rizika,
plan tretmana rizika, izjava o primenljivosti (SoA), izbor kontrola zastite (SoC), standardi,
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proceduralne smernice, uzorci, merenja i metrike za ocenu efektivnosti — implementacije,
nadzora, provere i izmene ISMS-a. Sva ova dokumenta su sastavni deo i doprinose imple-
mentaciji ISMS-a. U odnosu na stav organizacije prema zastiti informacija treba obezbediti
odgovarajucu klasifikaciju za svu ISMS dokumentaciju. Generisani skup dokumenata u fazi
planiranja daje smernice za aktivnosti u fazi implementacije ISMS-a.

Bezbednosni rizik za informacionu imovinu je kombinacija verovatnoce bezbednosnog
dogadaja i njegove Stetne posledice. Bezbednosni dogadaj se javlja kada neka pretnja iskoristi
jednu ili vise ranjivosti i nanese negativne posledice informacionoj imovini. Menadzment
bezbednosnog rizika informacione imovine je sistemati¢na primena ISMS politike, proce-
dura i prakse zastite u procesima uspostavljanja konteksta, identifikacije, analize, tretma-
na, monitoringa i komunikacija o bezbednosnom riziku. Opcije za upravljanje rizikom su
prihvatanje, deljenje, prenos i ublaZavanje rizika. Sistem zastite informacija tretira faktore
rizika tako $to smanjuje verovatnoc¢u njihove pojave ili ublazava njihove posledice. Posle
identifikacije, analize i evaluacije faktora rizika vrsi se izbor i implementacija kontrola zastite
za tretman rizika.

U praksi zastite termin menadZment rizika Cesto obuhvata menadzment i analizu rizika.
Potencijalno prihvatljiva metodologija za menadzment bezbednosnog rizika sadrzi dvanaest
koraka: (1) lista informacione imovine, (2) bezbednosna kategorizacija informacione imovine,
(3) procena ranjivosti, (4) procena pretnji, (5) procena uticaja, (6) procena verovatnoce pretnje,
(7) procena politike zastite, (8) procena verovatnole uticaja, (9) procena uticaja, (10) procena
faktora rizika, (11) plan tretmana rizika i (12) izbor kontrola zastite.

7.5 PITANJA ZA PONAVLJANJE

1. Glavni cilj primene PDCA modela procesa . priprema organizacije za implementaci-
je: ju ISMS-a
a. implementacija ISMS u TQM sistem d. monitoring i pobolj$anje ISMS-a.
organizacije 4. Procena rizika poslovanja, uklju¢ujuci
b. implementacija ISMS u menadzment bezbednosni rizik vrsi se obavezno u:
sistem IKT sistema a. PDCA fazi implementacije
c. implementacija ISMS u menadzment b. PDCA fazi provere i odrzavanja
sistem okruzenja c. PDCA fazi planiranja
d. implementacija ISMS u menadzment d. PDCA fazi monitoringa i pobolj$avanja.
sistem rizika. 5. Okvir za menadzment zastite (SMF) se
2. Proizvodi rada faze planiranja uklju¢uju: definige:
a. SMF okvir i obim ISMS a. pre PDCA faze planiranja u terminima
b. GAISP principe zastite menadzmenta rizika
c. politiku zastite informacija i procenu b. utoku PDCA faze planiranja u termini-
rizika, ma menadzmenta poslovnog rizika
d. izbor kontrola zastite, plan tretmana c. utoku PDCA faze implementacije u
rizika i SoA dokument. terminima menadZzmenta rizika
3. Namena PDCA faze planiranja je: d. uPDCA fazi provere ISMS-a u termini-
a. implementacija ISMS-a ma menadzmenta rizika.

b. odrzavanje i provera ISMS-a
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6. Obim i granice ISMS-a se defini$u u odno-
su na:

a. zahteve poslovanja, tipove i lokacije
IKT sistema

b. mreznu infrastrukturu, opremu i teh-
nologije

c. lokaciju ISP i servera IKT sistema,
humanu imovinu i servise zastite

d. zakonske, regulatorne ili druge zahteve
za usaglasavanje.

7. ISMS standard preporucuje definisanje:

a. ISMS politike i politike zastite informa-
cija kao jedinstvenog dokumenta

b. ISMS politike i politike zastite informa-
cija kao odvojenih dokumenata

c. samo ISMS politike

d. samo politike zastite informacija.

8. Sveobuhvatna politika zastite informacija u
organizaciji moze ukljucivati:

a. saopStenja 17 preporucenih kompo-
nenti sistema zastite uklju¢ujuci ISMS
politiku

b. saopstenja komponenti sistema zastite
po potrebi organizacije bez ISMS politi-
ke

c. saopstenja 17 preporucenih komponen-
ti sistema zastite bez ISMS politike

d. saopstenja 17 preporucenih i drugih
komponenti sistema zastite po potrebi
organizacije sa ISMS politikom.

9. Aktivna i eksplicitna podrska i ukljuc¢ivanje
menadzmenta u ISMS sistem su:

a. kriti¢ni faktori uspeha programa imple-
mentacije ISMS-a

b. malo znacajni faktori uspeha programa
implementacije ISMS-a

c. znacajni za balansiranje menadzmenta
rizika sa potrebama i raspolozivim
resursima

d. beznacajni za balansiranja menadZzmen-
ta rizika sa potrebama i resursima.

10. Bezbednosni rizik za informacionu imovi-
nuje:

a. pretnje i njihove Stetne posledice

b. ranjivosti i njihove $tetne posledice

¢. kombinacija verovatnoce bezbednosnog
dogadaja i njegove $tetne posledice

d. iskoristiva ranjivost sa nekom pretnjom.

11.

12.

13.

14.

15.

16.

Menadzment bezbednosnog rizika infor-

macione imovine je:

a. strategijski pristup bezbednosti infor-
macione imovine
procena rizika

c. analiza i procena rizika

d. sistemati¢na primena ISMS politike,
procedura i prakse zastite informacija.

Sistem zastite informacija tretira faktore

rizika tako §to:

a. smanjuje verovatnocu njihove pojave ili
ublazava njihove posledice

b. smanjuje pretnje

C. smanjuje ranjivosti sistema

d. deliiprenosi rizik.

Hijerarhijski pristup menadZzmentu rizika

informacione imovine uklju¢uje nivoe:

a. uprave, poslovnih procesa, servisa zasti-
te

b. organizacije, poslovnih procesa, IKT
sistema, sistema zastite

. organizacije, poslovnih procesa, pretnji

d. organizacije, ranjivosti sistema, sistema
zastite.

Prvi pristup proceni rizika je:

a. usmeren na pretnje i evaluaciju imovine
sa najve¢om verovatno¢om napada

b. usmeren na poslovne funkcije i imovi-
nu klju¢nu za misiju organizacije

c. usmeren na oblast hardverske imovine
organizacije

d. usmeren na ranjivosti IKT sistema.

Drugi pristup proceni rizika je:

a. usmeren na oblast hardverske imovine
organizacije

b. usmeren na poslovne funkcije i imovi-
nu kljuénu za misiju organizacije

. usmeren na pretnje i evaluaciju imovine
sa najve¢om verovatno¢om napada

d. usmeren na ranjivosti IKT sistema.

Tredi pristup proceni rizika je:

a. usmeren na oblast hardverske imovine
organizacije

b. usmeren na poslovne funkcije i imovi-
nu klju¢nu za misiju organizacije

c. usmeren na pretnje i evaluaciju imovine
sa najvecom verovatno¢om napada

d. usmeren na ranjivosti IKT sistema.
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17.

18.

19.

20.

25.

Tipi¢ni bezbednosni ciljevi za procenu

rizika su:

a. identifikovati faktore rizika

b. identifikovati kriti¢ne poslovne procese
i kriti¢nu imovinu organizacije

¢. identifikovati ranjivosti i potencijalne
pretnje

d. utvrditi verovatnocu da pretnja/e isko-
riste ranjivosti i uticaja na poslovanje.

Potencijalno prihvatljiva metodologija za

procenu i menadzmenta rizika:

a. sadrzi proces od 7 koraka

b. sadrzi proces od 12 koraka

c. sadrzi proces od 9 koraka

d. sadrzi proces od 10 koraka.

Procena neodredenosti rizika uklju¢uje

kvalitativno vrednovanje verovatnoce:

a. dogadaja pretnje, iskoristive ranjivosti,
efektivnosti kontrola zastite
dogadaja pretnje, servisa zastite, rizika

c. dogadaja pretnje, iskoristive ranjivosti,
metoda zastita i rizika

d. dogadaja pretnje, efektivnosti kontrola
zatite, metoda zastita, rizika.

Genericki metod procene bezbednosnog

rizika procenjuje vrednosti:

a. imovine (A), napada (N), konfiguracije
(K) i uticaja (U)

b. imovine (A), pretnji (T), ranjivosti (V) i
uticaj (U)

¢. imovine (A), pretnji (T), ranjivosti (V),
rizika ( R) i efektivnosti metoda zastite
(Ekz)

d. imovine (A), pretnji (T), ranjivosti (V),
uticaj (U) i rizika (R).

Kriterijumi za prihvatanje rizika se definiSu

u fazi:

a. izrade politike zastite

b. uspostavljanja i organizacije tima za
procenu rizika

. definisanja obima i granica analize i
procene rizika

d. definisanja osnovnih parametara za
upravljanje rizikom.
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26. U proceni rizika za odredivanje vrednosti

A obi¢no je odgovoran i mora ucestvovati:
a. glavni menadzer organizacije

b. specijalista zastite

¢. pravnik organizacije

d. digitalni forenzicar.

27. Inventar imovine i taksonomije relevantnih

pretnji i ranjivosti su izlazi iz procesa:
a. uspostavljanja okvira za ISMS

b. identifikovanja rizika

c. ublazavanja (delovanja na) rizika
d. prihvatanja rizika.

28. Faktori neodredenosti rizika se uklju¢uju

u fazi:

uspostavljanja okvira za ISMS
identifikovanja rizika
estimacije rizika

analize rizika

e. prihvatanja rizika.

a0 o

29. U fazi procene ranjivosti (V), testiranje na

proboj:

a. proverava ranjivost mreznih programa
b. proverava mogucénost zaobilazenja kon-
trola zastite sa aspekta izvora napada
c. proverava ranjivost TCP/IP protokola

d. naziva se hakerski napad.

30. Najznacajniji izlaz iz procene rizika je

dokument:

a. plan tretmana rizika

b. lista prioriteta prihvatljivog rizika

c. lista prioriteta neprihvatljivog rizika

d. izjava o primenljivosti kontrola zastite
(SOA).



8.

[ENTACIJA, PROVERA I
- POBOLJSANJE ISMS-a

~ Po zavrdetku ovog poglavlja studenti ¢e razumeti:

~ M Primenu PDCA ,Do" faze za implemenentaciju procesa i procedura ISMS-a
| 7@%grezglgate,iﬁdiokuinentaciju procesa PDCA faze implementacije ISMS-a
‘M Primenu PDC.

i

| J@E&fk‘f,faze za kontrolu i proveru operacija ISMS-a
© M Izlezne rezultate i dokumentaciju PDCA faze provere ISMS procesa
M Primenu PDCA »Act” faze za monitoring i poboljsanje ISMS-a i PDCA procesa
M Izlezne rezultate i (fbftuhmentacijuv PDCA faze poboljsanja ISMS-a i PDCA procesa

2 ; . =P
L N . N » -\ LN B |

8.1 UVOD

Sa aspekta menadzmenta, sistem zastita informacija treba da se posmatra kao integralni
deo procesa rada i strateskog planiranja organizacije. Posebno je znac¢ajno da donosioci
odluka i izvr$ni menadzeri prepoznaju faktore bezbednosnog rizika i shvate znacaj kontrole
rizika u razvoju programa zastite. Ovakav stav najviseg menadzmenta presudno doprinosi
da se program zastite shvati krajnje ozbiljno na svim nivoima, a posebno na nivou izvr$nih
menadzera u organizaciji, kao i da specijalisti zastite obezbede neophodne resurse za imple-
mentaciju efektivnog sistema zastite. Najbolja prakse zastite sugeriSe da se koriste razliciti
dogadaji u organizaciji za povecanje interesa zaposlenih sa zastitom, kao $to su kompjuter-
ski incident, interna obuka zaposlenih o potrebi zastite informacija i znacaju za ukupan rad
organizacije, sve licne inicijative itd.

Zastita informacija predstavlja propulzivni pokreta¢ efikasnog i efektivnog rada orga-
nizacije, ako se primenjuje tehnicki pouzdani i dobro zasticen IKT sistem. Drugim recima,
sistem zatite omogucava potpuno iskoris¢enje svih prednosti koje IKT sistemi pruzaju u
povecanju efikasnosti i efektivnosti rada, smanjujuéi potencijalni rizik na prihvatljivi novo
za organizaciju, posebno u slu¢ajevima kori$¢enja Internet aplikacija i $irenja broja korisnika
koji imaju prava pristupa podacima i informacijama u IKT sistemu organizacije.
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8.2 IMPLEMENTACIJA ISMS-a (Do phase)

U fazi planiranja se uspostavljaju dokumenta koja ¢e voditi proces implementacije ISMS-a
u fazi ,Primene” (slika 8.1). Klju¢ni deo te faze je sprovodenje plana za tretman rizika, ge-
nerisanog u procesu menadzmenta rizika. Standardi ISO/IEC 27001/2 ne nude smernice za
implementaciju kontrola zastite. U standardu ISO/IEC 27003, Security Management System
Implementation Guidance, nalazi se vise detalja o primeni PDCA modela za uspostavljanje,
planiranje, implementaciju, funkcionisanje i odrzavanje ISMS-a.

I wanje Iriglementacia Irnglementacija Uiprav|jange Irnglementacija
plana 1 hbﬂ‘!l‘ﬂl i PDl“"!I chuke apEratijama i procedurs
BCM resursima zaltite
Uratman riziks

] J 7

Prirulnik zaltite Dokwmenti i Opis ISMS
i BCM plan obuke

Slika 8.1 Proces PDCA faze primene

Implementacija plana tretmana rizika pocinje sa pisanjem (ili azuriranjem) politike za
svaku kontrolu zastite, koja predstavlja okvir za upravljanje aktivnostima u fazi implemen-
tacije ISMS-a. Procedure zastite obezbeduju smernice kako sprovesti i primeniti politiku,
a standardi obezbeduju smernice sta treba upotrebiti za implementaciju i sprovodenje te
politike. Svest o potrebi zastite, obuka i obrazovanje, pripremaju zaposlene za aktivno uce-
$¢e u implementaciji ISMS-a. Ostale aktivnosti obuhvataju menadzment i funkcionisanje
ISMS-a, uklju¢ujudi pripremu za reagovanje na kompjuterski incident. Inicijalna pripreme
implementacije ISMS prikazana je u Prilogu 8.1.

8.2.1 Implementacija plana tretmana rizika

Plan tretman rizika nabraja faktore rizike, identifikuje odgovornosti svih zaposlenih u or-
ganizaciji u procesu menadzmenta rizika, uloge i odgovornosti menadzera za uspostavljanje
strategije menadzmenta rizika, kao i akcija za sprovodenje strategije u takticke i operativne
zadatke za rad, nadzor, pracenje i izvestavanje o aktivnostima menadzmenta rizika.

8.2.2 Pisanje politike i procedura komponenti zastite

ISMS politika i politika zastite informacija podrzavaju bezbednost informacione imovine
na visokom nivou apstrakcije, ali ne identifikuju specifi¢ne kontrole zastite. Zato je pocetni
korak u fazi primene - razvoj (aZuriranje) politike za svaku kontrolu zastite ili klasifikacija
kontrola zastite u SoC, koja se opravdava u SoA dokumentu.
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Primer: U SoC dokumentu se navodi da ¢e organizacija koristiti lozinke kao deo
celokupnog programa za upravljanje pristupom, $to zahteva da se napise politika za
upravljanje lozinkama i obezbede sveukupne smernice za upotrebu lozinki. Politika
za upravljanje lozinkom mora da: bude koncizna, da sadrzi ,,upotrebu jakih lozinki“ i
nabroji tekuce standardne specifikacije za jaku lozinku (npr. X broj slova sa Y brojeva
specijalnih karakteristika, Z brojeva numerickih karaktera i neki broj velikih slova
pomesan sa malim). Procedura za upravljanje lozinkom objasnjava kako treba gene-
risati i koristiti jake lozinke.

Razdvajanje dokumenata zastite obezbeduje modularnost i omogucava pojedinac¢no
azuriranja. Na primer, ako programi za razbijanje lozinki ukazu da je teku¢i standard za jake
lozinke probijen, isti se relativno lako modifikuje i defini$e, dok politika i procedure ostaju
iste, tj, administrator i dalje koristi iste instrukcije da postavi lozinke i istu konfiguraciju za
jacanje lozinki, a samo menja standard za generisanje lozinke.

Za ISO/IEC 27001 sertifikaciju, treba koristiti smernice za kontrole zastite (ISO/IEC
27002) za izradu politike, standarda i procedura. Svaka ISO/IEC kontrola ima kontrolni
broj koji se moze ugraditi u sve odnosne dokumente. Bolji pristup je razdvajanje ISO/
IEC reference kontrola zastite od dokumenata i izrada matrice usaglasenosti (poglavlje 6.,
»Menadzment usaglasenosti‘, radni okvir za pravljenje matrica usaglasenosti), koja povezuje
svaki dokument ili skup dokumenata sa odredenom ISO/IEC kontrolom zastite.

Svaka politika pocinje sa izjavom o nameni koja sadrzi opste ciljeve ISO/IEC kontrola i
odreduje specifi¢nosti politike. Korisne instrukcije za pisanje politike, standarda i procedura
za bilo koju datu kontrolu zastite, obezbeduju odgovori na sledec¢a pitanja:

¢ Zasto je kontrola izabrana?

Ko je odgovoran za izbor, implementaciju, nametanje primene kontrole?

Kako neko implementira, namece primenu kontrole?

Koje mere i metrike ¢e pokazati primenu kontrole?

Dali su te metrike dovoljne za izvestaj o aktivnosti ili neki drugi izvestaj koji pokazuje
primenu, efektivnost primene i efektivnost zastite?

Da li su politika i procedure jasne, realne i Citljive?

Da li su predugacke?

Da li su politika i procedure izvodljive i obezbeduju dovoljne smernice?

Da li su svi delovi ISO/IEC kontrola u politikama, standardima i procedurama?

Da li postoje bilo kakva sredstva za merenje efektivnosti politika uz pomo¢ proce-
dura?

Koji je cilj performanse politike? Da li je jasno formulisan?

+ Sta mozemo da izmerimo? Kako mozemo da izmerimo? Da li ée to biti adekvatno
predstavljeno?

+ Dali postoji datum objavljivanja u dokumentu?

+ Dali postoji datum poslednjeg pregleda u dokumentu?

+ Dalijejasno ko je odgovoran za odrzavanje dokumenta?

* 6 o o

* 6 & o o

*
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8.2.3 Izbor metrike i merenja ISMS-a

Metrike i merenja odreduju razliku izmedu tekuce prakse zastite i potencijalnog kvali-
teta politike, standarda i procedura zastite. Namena metrike i merenja je da zabelezi tekuce
stanje i efektivnost operacija sistema zastite. U tom smislu treba razmotriti sledece aspekte,
traze¢i odgovore na pitanja:

- Identifikujte predmetnu kontrolu zastite:

*

* 6 6 ¢ o o o

Zasto birate ovu kontrolu zastite?

Koji je cilj za ovu kontrolu zastite?

Ko su odgovorni za politiku napisanu za tu izabranu kontrolu?
Da li zaista obavljaju svoje odgovornosti?

Da li postoji politika?

Da li postoji standard?

Da li postoji procedura?

Da li je to dobra politika? Zabelezite atribute koji definisu dobru politiku i upo-
redite atribute aktuelne politike!

- Identifikujte predmetni standard i proceduru:

*

*

*

Dali je to dobar standard?
Dali je to dobra procedura?

Odgovorite na ista prethodna pitanja, uporedite i utvrdite da li unutar organizacije
postoje dobri standardi i dobra politika!

Identifikujte predmetnu praksu zastite:

*

* 6 6 ¢ o o o

Da li postoji praksa zastite u organizaciji?

Da li postoji dobra praksa zastite?

Da li praksa zastite organizacije koristi procedure?

Ko je odgovoran (mozda klasifikacija zaposlenog) za sprovodenje procedura?
Ko je odgovoran za pracenje efektivnosti procedure?

Kako odgovorna osoba meri i koje metrike performansi procesa zastite koristi?
Koji izvestaji postoje za pracenje efektivnosti kontrola zastite?

Postoji li mogucnost da se zabelezi pocetno stanje sistema zastite (secirity baseline)
i kasnija stanja, tako da se omogu¢i analiza trenda?

Metrika je atribut za merenje kvaliteta performansi sistema zastite. Na primer, postojanje
tima za zastitu je jedna metrika. Cinjenica da tim uopste postoji dopusta definisanje metrike
za ocenu efektivnosti tima. Merenja efektivnosti tima mogu ukljucivati stepen multifunkcio-
nalnosti, ucestalost sastanaka, prisustvo sastancima, nacin formiranje, zadatke, rezultate rada
tima itd. Ako su, na primer, svi ¢lanovi tima iz IKT sektora, tada je stepen multifunkcional-
nosti tima nizak. Merenje efektivnosti tima je i razlikovanje kompetencija ¢lanova tima za
zastitu u poredenju sa referentnim timom koji defini$e dobru praksu, na bazi industrijskih
standarda, iskustva organizacije ili indirektnog iskustva sli¢nih organizacija (npr. CIRT
— Computer Incident Response Team ili CERT Computer Emergency Response Team [17]).

U tabeli 8.1 dati su neki primeri za pocetni razvoj metrika i merenja ISMS-a.
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Tabela 8.1 Izvod smernica za razvoj metrika i merenja za politiku zastite

Kategorija/ Potka- Proracuni
tegorija/ Element Metrika Merenja : s
o (ako su primenljivi)
zastite
Politika zastite
Politika zastite Izmerite postojanje i
informacione kvalitet politikezastite
imovine informacija!
Politika postoji. % zavrsene politike=
Dokumentacija Menadzment sistem | Dali politika postoji? (broj tekucih/broj
pregledan i odobren. planiranih politika)
0 S
Primerci politike Da li je obavestenje o ;apoglenl}l kqﬂ_ pr
Rasprostiranje odeljeni. rimljeno? maju obavestenja;
P ) podey RLIOL % lenih ke
Politika preuzeta. Dali je politika preuzeta? | ° Z2POS‘eNt KOJt
p Jep p 1
preuzmu politiku
Koji dogadaj inicira
Definisanje dogadaja | proveru politike? % prezentacija
za iniciranje provere. | Ko je odgovoran za = (# poslovnih jedinica
Provera politike Kreiranje multifunk- | proveru politike? u timu za zastitu / #
cionalnog tima za Koja poslovna jedinica ciljanih poslovnih jedi-
proveru. ima prezentaciju pred nica u timu za zastitu)
timom za zastitu?
Plan menadzmenta
zastite

Neki rezultati merenja mogu biti u procentima, a neki — jednostavno registrovanje sa
da, ne, nepoznato ili neprimenljivo (N/A). Moguce je, ¢ak, izmeriti subjektivnu procenu
usaglasenosti sa objektivnim vrednostima.

Primer: Treba primeniti jednostavnu skalu tipa ne postoji (neusaglasenost), slaba usa-
glasenost, srednja usaglasenost, visoka usaglasenost i kompletna usaglasenost sa navede-
nim ciljevima. Neusagladenost je jasna sama po sebi. Slaba usaglasenost moze znaciti
da postoji samo parce papira sa recima Politika zastite informacija, tj. politika postoji,
ali je slabog kvaliteta. Srednja usaglasenost znaci dobar pokusaj da se postigne politika
usagladenosti, ali i dalje nedostaju mnoge stavke. Visoka usaglasenost nagovestava da je
skoro tu i da ¢e se sa par minornih poteza posti¢i kompletna usaglasenost. Ako se ova
subjektivna skala procene usaglasenosti prevede u objektivnu, tipa 0, 1, 2, 3, i 4 respek-
tivno, dobije se objektivno (kvantitativno) merenje subjektivne (kvalitativne) procene.

Sadrzaj tabele 8.1 je izvod iz tabele za kompletan razvoji metrike i merenja iz standarda
ISO/IEC 27004. Za usaglasavanje sa standardima ISO/IEC zahteva se merenje efektivnosti
i performansi implementacije ISMS-a. Identifikovanje korisnih metrika i merenja perfor-
mansi sistema zastite informacija je problemati¢no, jer se na razli¢itim nivoima organizacije
traze razli¢ita znacenja u rezultatima merenja [92, 106, 116].
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Primer: Administrator logicke barijere (firewall) — (FW) Zeli da zna koliko je IP pa-
keta blokirano, koliko je potencijalnih napada bilo i kakve su specifi¢nosti tih napada.
Ovo zahteva filtriranje o¢ekivanog saobracaja i izolovanje izuzetaka za dalju analizu,
kako bi se otkrili potpisi i obrasci napada. Glavni izazov za administratora FW-a je
upravljanje obimom detalja u logovima radi identifikovanja realnih pretnji. Medutim,
izvr$ni direktor koji trazi opravdanje za odrzavanje veoma skupe poslovne inicijative
za upravljanje rizikom, ni najmanje nije zainteresovan za broj blokiranih IP paketa na
FW-u. Ovaj primer ukazuje na potrebu za razli¢itim metrikama i merenjima. Da bi se
re$io ovaj problem od relativnog znacenja, metrike na nivou FW-a treba da prikuplja
podatke o funkcionisanju FW-a. Isto vazi i za mrezne sisteme za detekciju i sprecava-
nje upada (NIDPS), antivirusne, antispy, antispam programe i sve ostale mehanizme
zastite. Ti podaci vremenom ukazuju na operativne trendove, $to pokazuje efektivnost
mehanizama zastite, npr. FW1 je blokirao ukupno X paketa sa Y identifikovanih kao
potencijalnih napada. Ovi operativni trendovi postaju deo ukupnog izvestaja o zastiti,
koji zatim prelazi u izvestaj o menadZmentu rizika, tj. o menadZmentu usaglasavanja.

Tako nivo izvr$nih menadzera moze zahtevati opravdanje investicije za zastitu kod borda
direktora ili izvestaj o performansama sistema zastite za relevantne ucesnike. U tom smislu
zahtevaju se i razlicite metrike i sistemi merenja performansi sistema zastite. Administrator
aplikativnog softvera i administrator mreze traze statistiku vremena aktivnog rada i otkaza
sistema, a administrator zastite broj blokiranih malvera i pokus$aja proboja FW-a. Menadzer
zastite agregira sve ove mehanicke podatke o performansama sistema u operativni izvestaj
koji odrazava ukupne performanse sistema. Metrike na najvisem nivou reflektuju perfor-
manse poslovanja, a tehnicke performanse — u atributima poslovnih vrednosti; na izvr$nom
nivou pokazuje poslovne vrednosti operacija zastite u formi povratka investicija. Neki
predlozi za primenu metrika i merenja efektivnosti ISMS-a dati su u sledecoj listi:

1. Kvantifikacija rezultata procene rizika:

+ vrednost poslovnih funkcija, npr. web sajt za e-trgovinu u terminima profitabilnosti,
+ vrednost imovine, npr. stvarna vrednost servera za e-trgovinu,
+ ranjivosti (na serveru X potencijalne poznate i aktuelne otkrivene procenom ra-
njivosti),
¢ plan oporavka (aktivnosti planirane za otklanjanje ranjivosti).
2. MenadZment ranjivosti:
+ tekuce aktivnosti za podizanje svesti o novim ranjivostima i popravkama,
+ menadzment aktivnosti za proaktivno ublazavanje ranjivosti,
¢ verovatnost pojave pretnji, tj. verovatnoca napada malvera i
+ menadzment incidenta i izvestavanje (broj incidenata).
3. Vreme od otkrivanja do registrovanja:
+ obezbediti uvid u svest o potrebi zastite i stanje zapisa bezbednosnih dogadaja.

4. Vreme od registrovanja incidenta do trijaze i eskalacije:

+ obezbediti uvid u stanje deska za pomoc i efektivnost tima za odgovor na incidente.
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5. Vreme od eskalacije do izolacije, fiksiranja i oporavka:

+ obezbediti uvid u efektivnost tima za upravljanje incidentom u resavanju problema.

6. Vreme od oporavka do potpune analize uzroka i uticaja na poslovanje organizacije:

+ obezbediti uvid u stanje procesa za analizu uzroka i angazovanja tima za zastitu sa
ciljem da se jedan dogadaj nikada ne ponovi ili barem smanji efekat ponovljenog
incidenta.

7. MenadZerska provera ISMS:

+ pokazati angazovanje dela menadzmenta na zastiti poslovnog okruzenja,

¢ izmena upravljackih kontrola,

¢ provera log fajlova (dnevnika rada),

+ nalazi interne provere sistema zastite (koliko organizacija poznaje ili misli da po-
znaje sebe),

+ nalazi spoljne provere sistema zastite (nezavisna procena i testiranje BCP i DRP
planova).

8. Pracenje:

+ svesti o potrebi zastite, npr. broj zaposlenih koji otvara e-mail sa materijalom,

¢ obuka o zastiti, npr. broj zaposlenih koji prisustvuju web seminarima i

+ obrazovanje o zastiti, npr. broj dobijenih ili obnovljenih sertifikata.

Opva lista nije konacna, §to zavisi od specificnosti organizacije i zahteva da se istaknu
poslovne vrednosti sistema zastite informacija. Kada se pise politika na bazi izabranih kon-
trola zastite za ublazavanje rizika, treba definisati kratkorocni cilj, tip 1 dugorocni cilj merenja
efektivnosti politike zastite. U tabeli 8.2 prikazane su definicije ova tri faktora, kao i opis
drugih faktora za razvoj procedura za implementaciju politike zastite.

Table 8.2 Definicije faktora za implementaciju metrike politike zastite
Faktor Opis

Opisati Zeljeni rezultat implementacije jedne ili viSe kontrola zastite; ovaj

Kratkoroéni ciljevi detalj treba ukljuciti u politiku zastite.

Opisati tip metrike, tj. koji tip aktivnosti dostize cilj; na primer, rezultat,

Tip izlaz, implementacija ili neka druga aktivnost.

Dugoro¢ni cilj Opisati kriterijum koji odreduje da je cilj postignut.

Namena Opisati razloge za uvodenje metrike.

Dokaz o Opisati dokaz o postojanju politike i procedura zastite; deo interne
implementaciji | provere ISMS-a za potvrdu da su metrike implementirane i efektivne.

Opisati koliko cesto treba skupljati metricke podatke, npr. nedeljno,

Frekvencija PTG . T L
mesecno ili godi$nje, zavisno od poslovanja i ucestalosti promena.

Metod evaluacije | Opisati proracun i tip o¢ekivanih rezultata, kao $to su procenat i broj.

Izvor podataka | Lista lokacija podataka.

Indikacije Informacije o znacenju metrika i merenja i trenda performansi.
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Ovi faktori obezbeduju smernice za kreiranje konzistentnih procedura sa jasnom formu-
lacijom dugorocnih ciljeva zastite i merenja za postizanje tih ciljeva. Prema PDCA modelu
procesa, implementacija politike pomoc¢u procedura obezbeduje konzistentnost i ponov-
ljivosti operacija i ostavlja tragove za internu proveru i validaciju implementacije ISMS-a.

8.2.4 Selekcija i implementacija kontrola zastite

Za obezbedivanje SMF-a i smernica za izbor i implementaciju odgovarajucih kontrola
zadtite preporucuje se primena standarda ISO/IEC 27002. Sam proces selekcije i implemen-
tacije kontrola zastite je specifi¢an za svaku organizaciju. Generalno, prvo treba razmotriti
sekciju kontrola zastite sa aspekta da li organizacija uopste ima potrebu za kontrolama zastite?
U svakom slucaju treba navoditi razloge, $to je bitno za izradu SoA dokumenta. Za sve iza-
brane kontrole zastite, treba razmotriti koje su karakteristike kontrola potrebne organizaciji
za implementaciju. Standardi ISO/IEC 27002 (NIST SP 800-53) obezbeduju smernice za
izbor karakteristika (nivoa robusnosti) razli¢itih kontrola zastite.

Koristeci politiku zastite kao smernicu i balansiraju¢i izmedu zahteva za zastitu i ras-
polozivih resursa, profesionalci za zastitu odlu¢uju koje karakteristike kontrola zastite ¢ine
najbolju praksu, a koje — prihvatljivu praksu zastite. U ovoj tacki organizacija shvata koje su
kontrole zastite neophodne i koje karakteristike svake od njih treba da implementira. Zatim,
tim za zatitu, na bazi uputstava vendora opreme za zastitu i rezultata obuke, obezbeduje
uvid u implementaciju i uvodenje u primenu kontrola zastite.

8.2.5 Razvoj svesti o potrebi, obuka i obrazovanje u zastiti

Na osnovu akademskog i profesionalnog iskustva, u¢enje, generalno, napreduje kroz faze
razvoja svesti o potrebi, razumevanja, koriscenja stecenog znanja i efektivne upotrebe znanja.
Ucenje pocinje od trenutka kada covek ne zna $ta ne zna, a svest o potrebi prevazilazi tu
prepreku. Takode, postoji razlika izmedu povr$nog poznavanja necega o necemu i stvarnom
poznavanja toga.

Svest o potrebi zastite obezbeduje poznavanja necega o zastiti, a razumevanjem covek
prepoznaje potrebu za zastitom i pocinje da shvata svoju ulogu. Prihvatajuci ulogu u zastiti,
pocinje da koristi merenja zastite, da ih svesno primenjuje, stice nove vestine i efektivno
koristi alate za zastitu. Svest o potrebi zastite zahteva se za sve zaposlene, a metodi razvo-
ja mogu biti razliciti, od orijentacije novozaposlenih na nove poslove ili odgovornosti do
periodi¢nog podsecanja i demonstracija dramati¢nih primera zloupotreba i Steta od kom-
pjuterskog kriminala u svetu itd.

Selektivna i primerena obuka u zastiti je namenjena za zaposlene u IT sektoru, admini-
stratore sistema, zaposlene koji unose podatke i profesionalce u zastiti. Takode, profesionalci
u zastiti zahtevaju permanentno, formalno obrazovanje, sa Sirim i dubljim znanjem o zastiti
informacija, osim rada sa mehanizmima zastite.

Obrazovanje u zastiti moze se verifikovati stecenom diplomom (ili master diplomom),
specifi¢no za bezbednost informacija ili medunarodnim sertifikatom (npr. CISSP — Certi-
fied Information System Security Professional). Postojanje svesti o potrebi zastite, iskustava i
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ekspertskih znanja u organizaciji, zahtev je ISMS standarda i deo provere za ISO/IEC 27001
sertifikaciju. Primeri merenja i metrika za pracenje ovih faktora mogu biti, za:
1. Svest o potrebi zastite informacija:
¢ broj e-mail-ova poslatih u kampanji za razvoj svesti o potrebi zastite,
+ broj povratnih potvrda da su e-mail-ovi otvoreni,
+ rezultati intervjua o aktivnostima za razvoj svesti o potrebi zastite i
+ rezultati ankete o svesti o potrebi zastite.
2. Obuku o zastiti informacija:
¢ broj odrzanih profesionalnih seminara i
+ broj profesionalaca sertifikovanih za mehanizme zastite (npr. za firewall).
3. Obrazovanje o zastiti informacija:
+ broj diplomiranih u disciplinama koje se odnose na zastitu informacija i
+ broj profesionalaca sa sertifikatima o zastiti (broj novih sertifikata, broj obnovlje-
nih sertifikata koji ukazuju na kontinuitet u¢enja).

8.2.6 MenadZment operativne primene ISMS-a i sistema zaStite

Ciljevi menadzmenta implementiranog ISMS-a su efektivno upravljanje teku¢im opera-
cijama i rizikom poslovanja organizacije, kao i odrzavanje prihvatljivog nivoa rizika za CIA
informacione imovine (generisanje SoA dokumenta). Za postizanje ovih ciljeva zahteva se
alokacija odgovarajucih resursa, koji uklju¢uju osposobljene profesionalce i alate za zastitu.
Menadzment operacija ISMS-a ukljucuje zaposlene, menadzere, alate za rad i upravljanje.

U procesu menadzmenta implementiranog ISMS-a prvi korak je dokumentovanje pro-
cedura za operativne aktivnosti, upravljanje promenama, dodeljivanje uloga (npr. razdva-
janje duznosti), implementaciju i operativnu primenu alata za zastitu. Osnovni zahtev ISO
standarda je da su procedure uskladene sa standardom, ponovljive i da daju konzistentne
rezultate, $to zahteva obimnu dokumentaciju.

8.2.7 MenadZzment bezbednosnog incidenta

Proces menadzmenta bezbednosnog incidenta zahteva ukljucivanje politike, procedura,
infrastrukture i alata za podrsku. Efektivan plan menadzmenta bezbednosnog incidenta treba
da ukljucuje, najmanje, sledece aktivnosti [78]:

s pripremu: uputstva i procedure za rukovanje incidentom, digitalnu forenzicku
istragu, zahtevanu dokumentaciju i BCP;

+ registrovanje: procedure, alati, odgovornosti i lica za izvestavanje o incidentu;

s procenu: procedure i odgovornosti za istragu i odredivanje intenziteta;

+ menadzment: procedure i odgovornosti za sve aktivnosti oko incidenta, ograni-
cenje Stete, saniranje i izveStavanje;

¢ oporavak: procedure i odgovornosti za uspostavljanje normalnih IKT servisa;

s reviziju: procedure i odgovornosti za aktivnosti posle incidenta, ukljuc¢ujudi za-
konske implikacije i analizu trenda.
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Proces menadzmenta incidenta informacione bezbednosti obuhvata sledece faze:
+ monitoring,

detekcija,

registrovanje,

trijaza,

eskalacija,

odgovor,

izolacija,

oporavak,

analiza uzroka incidenta i

* & 6 6 ¢ o o o

+ usvajanje i prenosenje iskustava organizaciji.

Monitoring sistema zastite je odgovornost svih zaposlenih u organizaciji. Organizacija
treba da investira u obuku i obrazovanje profesionalaca u zastiti i da ih pripremi za me-
nadzment incidenta, a sve zaposlene, kroz program razvoja svesti o potrebi zastite da —
izbegavaju rizi¢no ponasanje, shvataju pretnje iz okruzenja i monitorisu anomalije i nepri-
hvatljive aktivnosti.

Detekciju incidenta obezbeduju u prvom redu mehanizmi zastite, ali i profesionalci u
zastiti i zaposleni. Detekciju incidenta mogu vrsiti tehnicke i proceduralne kontrole zastite,
$to zahteva implementacija odgovaraju¢ih mehanizama zastite.

Primer: Firewall moze alarmirati napad odbijanja servisa — DoS (Denial-of-Service
attack); antivirusni program (AVP) na e-mail serveru moze detektovati napad crva
sa Interneta; IDPS sistem moze otkriti i spreciti anomaliju u mreznom saobracaju;
zaposleni moze primetiti da finansijski podatak u bazi podataka ne odgovara oceki-
vanoj vrednosti od prethodnog dana; manuelna evaluacija log datoteke moze ukazati
na napade iznutra itd.

Registrovanje incidenata zahteva infrastrukturu za podrsku, koja ukljucuje help desk, e-
mail za pristup help desku, direktan pristup, autentifikacioni sistem za pracenje registrovanih
incidenta i vremena odgovora (sa metrikom i merenjima) i tim za odgovore na kompjuter-
ski incident (CIRT) ili tim u centru za bezbednosne operacije, (SOC') koji je tipicno deo
centra za mrezne operacije (NOC?). Zavisno od intenziteta incidenta, za procenu se moze
angazovati ekspertski tim (interni ili iznajmljeni).

Trijazu incidenata vrSe help desk, CIRT, SOC ili NOC. Help desk treba pripremiti za ruko-
vanje sa poznatim bezbednosnim dogadajima (npr. izolovanje virusa, brisanjem inficiranih
fajlova i restauracijom C¢istih fajlova), trijazu i prepoznavanje eskalacije incidenta. CIRT i
NOC se moraju pripremiti da, u slu¢aju eskalacije, angazuju ekspertski tim za menadzment
kompjuterskog incidenta.

Eskalacija incidenata zahteva pripremu za angazovanje timova razli¢itih eksperata. Za
pracenje eskalacije incidenta, u prvom redu, treba $to viSe automatizovati alate za zastitu,

1 Engl.: SOC - Security Operations Center.
2 Engl: NOC - Network Operations Center.
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npr. kao $to AVP na desktop racunaru izoluje i tretira inficirane fajlove. Zatim, potrebno je
obuciti zaposlene da $to pre prijave svaku anomaliju u sistemu zastite, entitetu/licu imeno-
vanom u politici menadzmenta kompjuterskog incidenta.

Odgovor na incident pretpostavlja da organizacija raspolaze timom sa ekspertskim zna-
njima i uspostavljenim resursima za pravovremeno reagovanje na incidente. Ad hoc odgovor
nije efektivan, kao pripremljen i planiran odgovor uvezbanog tima sa odgovaraju¢im alati-
ma, koji mogu ukljucivati forenzicke tehnike i alate za Internet forenzicku istragu, programe
za analizu malvera itd.

Izolacija kompjuterskog incidenta i svakog bezbednosnog problema, treba da bude u
domenu odgovornosti tima za menadzment incidenta, $to nekada moze znaciti isklju¢ivanje
klju¢nih servera sa mreze, odnosno prekid poslovnih operacija.

Restauracija i oporavak sistema je primarni cilj ove faze i pretpostavlja tretman simptoma
kompjuterskog incidenta. Organizacija mora razumeti da do proboja sistema zastite gotovo
uvek moze do¢i (jer prakti¢no nema apsolutne zastite), pa zato mora razviti kapacitete (kom-
petentan tim, tehnike i alate) za oporavak sistema i vra¢anje servisa u stanje normalnog rada.

Analiza uzroka incidenta je obavezna aktivnost tima za menadzment incidenta, koji
treba da identifikuje svaki bezbednosni problem. Uzroci nastalog bezbednosnog problema
mogu biti tehnicki, organizacioni, personalni ili proceduralni faktori. Proces analize uzroka
incidenta je metodican proces sistemske analize kombinacije ovih faktora, koja identifikuje
relevantan doprinos pojavi incidenta svakog od njih. Ovi nalazi obezbeduju uvid u to kako
treba spreciti ponavljanje incidenta ili smanjiti efekte ponovljenog incidenta primenom
efektivnije kontrole zastite. Medutim, za efektivnu analizu uzroka kompjuterskog incidenta
i trajno sprecavanje njegovog ponavljanja, najéesée su neophodne forenzicka znanja, tehnike
i alati. U tom smislu konvergiraju znanja, tehnike i alati za zastitu i za digitalnu forenzicku
istragu u jedinstven kapacitet za menadzment kompjuterskog incidenta.

Prenosenje iskustava organizaciji je odgovornost tima za menadzment incidenta. Rezul-
tati rada tima obezbeduju podatke za prenosenje iskustava svim zaposlenim u organizaciji.
Zaposleni, u okviru svojih odgovornosti, treba da implementiraju aktivnosti koje se odnose
na sprecavanje ponavljanja stvarnog uzroka incidenta.

Primer: ako je uzrok incidenta proceduralni, treba modifikovati procedure i obuciti
personal za njihovu primenu; ako je nesavesni personal, treba modifikovati program
o razvoju svesti o potrebi zatite, a ako je ranjivost softvera, treba obezbediti bezbed-
nosnu popravku itd.

Postoji vi$e nacina za merenje efektivnosti odgovora na kompjuterski incident. Doku-
mentovani rezultati ovih merenja doprinose razvoju efektivnijeg odgovora na incident.
Korisna dokumenta su kratki izvestaji korisnika o incidentu i izvestaji tima za menadzmenta
incidenta.
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8.2.8 Povratak investicija u zastitu informacija (ROSI)

Kao profesionalci u zastiti, da bi obezbedili podrsku menadzmenta za implementaciju
ISMS standarda, u prvom redu potrebno je da [43]:

1. razumete kako va§ menadzment razmislja i $ta je vazno za organizaciju,

2. na bazi ovog razumevanja procenite dobit od implementacije ISMS standarda,

3. procenite troskove takvog projekta i

4. obezbedite podrsku menadZmenta sa ovim argumentima na jednom sastanku.

Za ovo je nekad potrebno par sati, a nekada i godine. U svakom slucaju sa ovakvim
pristupom moze se dobiti podrska menadzmenta i do 50% brze!

Ako se suocite sa primedbom menadzmenta da su kontrole zastite koje predlazete suvise
skupe i, ako je tesko objasniti menadzmentu koje se posledice mogu dogoditi u slucaju inci-
denta, a treba da dokazete da se isplati investirati u zastitu informacija, onda moze pomoc¢i
tehnika proracuna povratka investicija u zastitu — ROSI (Return on Security Investment)
prema slede¢em obrascu:

ROSI = (ukupna vrednost ublazavanja rizika - troskovi kontrola)/troskovi kontrola

Dakle ulaganje u zastitu je profitabilno ako su efekti ublazavanja rizika veci od ocekiva-
nih troskova kontrola zastite. Prora¢un ROSI moze se izvrsiti u tri koraka: (1) proracunati
sve relevantne troskove incidenta, ukljucujuci verovatnoce incidenta, (2) proracunati troskove
kontrola/mera zastite i nivo smanjenja rizika i (3) proracunati da li je dobit - efekat smanjenja
rizika — veca od ulaganja u kontrole/mere zastite [72].

Ovaj proracun je veoma slozen jer zavisi od brojnih faktora neodredenosti. Brojni autori
smatraju da nije moguce egzaktno racunati SROI i ne postoji konzistentan izvor informacija
za proracun SROIL Na Internetu postoje odredene informacije i viSe metoda za prorac¢un
SROI, a najviSe na sajtu www.gocsi.com.

Primer: U proracun troskova incidenta treba uracunati:
+ obim potencijalnog incidenta (pogodeni objekat, lokaciju, proces...),
troskove nabavke opreme i drugih materijala,
troskove rada i zaposlenih na resavanju incidenta,
troskove legalnih/ugovornih kazni za ne ispunjavanje obaveza zbog incidenta i

* & o o

gubitke zarade od postojecih i potencijalnih klijenata.

U proracun troskova kontrola/mera zastite treba uracunati:

kupovnu vrednost hardvera, softvera, implementacije servisa itd.,
preostalu vrednost kontrola/mera zastite, kad iste vi$e nisu u upotrebi,
spoljne troskove odrzavanja (servisiranja, popravki itd.) i

* & o o

interni troskovi odrzavanja kontrola/mera zastite (uglavnom zaposleni).

Ove troskove najbolje je racunati na godisnjem nivou. Ocigledno, izuzetno je tesko ra-
¢unati troskove za potencijalne gubitke, a jos teze predvideti precizno verovatno¢u dogadaja
incidenta, posebno ako ne postoji njegova statistika. Medutim, i ovakva procena ROSI moze
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biti od koristi. Bolja metodologija (Advanced Measurement Approach) je u razvoju u okviru
BASEL II u bankarskom sektoru, a najvaznije je koristiti zdravu logiku i uzimati u obzir
menadzersku perspektivu troskova i gubitaka, koja cesto moze biti razlicita, ali je relevantna
za donosenje odluke.

8.3 PROVERA IMPLEMENTIRANOG ISMS-a

U fazi provere (Check Phase) vrse se revizije politike i procedura zastite. Cilj ove faze
je da se verifikuje postojanje politike i procedura zastite, njihova primena u organizaciji i
efektivnost u podrsci procesa menadzmenta rizika i poslovnih ciljeva organizacije. Proces
faze provere ukljucuje regularnu nezavisnu, internu i menadZersku proveru implementiranog
i operativnog ISMS-a. Na slici 8.2 prikazani su koraci faze provere PDCA modela procesa.

Ragularmn
[
Provera POV enadierska Zapis o
fektivnosil preostalog Provera uthcaju na
1SMAS.a rizika ISNAS-a ISRAS

= e e N B e

Operativni Izvedtaji Praostal Kontrolna lista Izwedtaji Lista akeija i
plan wizik E rOAERLU dogadaja
1585

kEvriavanje It rma
operativnog TOVeETa
plana I5MAS-a

=

Slika 8.2 PDCA faza provere implementiranog ISMS-a

Faze provere pocinje sa poslednjim korakom faze primene — sa implementiranim ISMS-
om i zahtevom za regularnu proveru efektivnosti ISMS-a, da bi se postigli operativni cilje-
vi i ciljevi menadzmenta rizika organizacije. Provera usaglasenosti treba da se zasniva na
odobrenoj listi kontrola zastite iz plana za tretman rizika (SoA) i politici zastite, kreiranoj
na bazi tog plana. Jedan od pristupa za gradaciju zahteva za efektivnost kontrola zastite
implementiranog ISMS-a prikazan je u tabeli 8.3.

Tabela 8.3 Kriterijumi za proveru efektivnosti kontrola zastite

Kriterijum zahteva:

Opis

Efektivnost kontrole

Kontrole zastite su efektivne kad smanjuju rizik i da rade kako se zahteva u
svim odnosnim dokumentima.

Poboljsanje kontrole

Kontrole zastite smanjuju neke faktore rizika i rade kako se zahteva u vecini
odnosnih dokumenata.

Novu kontrolu

Kontrola zastite ne postoji za dati rizik ili kontrola ne radi kako treba.

Nije primenljivo ili se
ne zahteva kontrola

Ne postoji odgovarajuca kontrola zastite koja se moze koristiti.
Prihvatljivi rizik je nizak i implementacija kontrola nije opravdana ili
postoji kompenzujuca (univerzalna) kontrola zastite.
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Usaglasenost prakse sa politikom zastite, takode, moze biti predmet interne ili eksterne
(nezavisne) provere performansi ISMS-a od strane akreditovanog sertifikacionog tela.

Sledei korak je provera preostalog rizika i poredenje sa prihvatljivim rizikom, zatim
balansiranje teku¢ih kontrola zastite sa poslovnim vrednostima informacione imovine koju
Stite. Menadzerska provera rezultata interne provere ISMS-a i preostalog rizika, vrednuje
njihovo razumevanje i usaglasenost sa ISMS-om i obezbeduje ulaze za potencijalnu modi-
fikaciju i poboljsanje ISMS-a u fazi delovanja (Act phase).

8.3.1 Izvrsavanje operativnog plana

Za efektivan ISMS zahteva se formalni operativni plan, kao i metrike i merenja za obez-
bedivanje operativne funkcionalnosti ISMS-a, u skladu sa poslovnim ciljevima i procenom
rizika u organizaciji. ISMS moze biti kompleksan i razliciti delovi zahtevaju proveru u ra-
zli¢ito vreme. Vremenski plan i kontrolna (cek) lista za proveru ISMS-a su deo operativnog
plana. U tabeli 8.4 predstavljena je ¢eklista za pracenje provera ISMS-a, registrovanje pret-
hodne i planiranje sledece provere. U redovima tabele navedeni su elementi za pracenje i
proveru, a u kolonama meseci u godini. Simboli u tabeli oznacavaju planiranu proveru - P
i narednu proveru - N.

Tabela 8.4 Primer Cekliste za pracenje provera ISMS-a

Elementi ISMS Meseci (1-januar,....,12-decembar)

1 2 3 4 5 6 7 8 9 | 10 | 11 | 12
Nalazi poslednje provere P|N|P|P|P|P|P|P|P|P|P]|P
Promepe politike zastite informacija i pinleleleplelplelrplplp|oP
operativnog okruzenja
Promene ISMS politike i operativnog okruzenja | P | N ( P | P | P | P [ P | P | P | P | P | P
Internz} organizaciona struktura i spoljni N P P P P
saradnici
Odgovornosti za imovinu, menadzment rizika, P
preostali rizik
Zaposleni pre, u toku, premesteni ili otpusteni P
Restriktivna zona, oprema, mehanizmi zastite P
Operativne procedure i odgovornosti P
Kontrola pristupa p
Zahtevi za zastitu IKT sistema P
Zahtevi za zastitu IKT sistema P
Mepadzmept be”zbedposnlh dogadaja, pinlelelelelplelelple]|oe
incidenata i ranjivosti
Menadzment BCP - priru¢nik, testiranje p
Provera usaglasenosti I3 P P | P
Menadzerska provera ISMS-a P
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Za operativnu efektivnost ISMS-a primenjuju se metrike i merenja koja mogu ukljucivati
SLA ugovore u formi ciljeva, ciljnih vremena operativnog rada (Uptime Goals) (tabela 8.5)
ili tolerisanog vremena prekida rada (Downtime Tolerance) IKT sistema (tabela 8.6) [62].

Tabela 8.5 Smernice za proracun ciljeva godi$njeg rada (uptime) IKT sistema

Cili Dani Sati Minuti

000007k 365.00 8,760.00 525, 600,00

s 9999 365,00 8,759.0 525,574
495 99990 3649 8,759.12 525,547.44
i0s 99,9007 36464 8,751.24 525,074.40
Ms G000 36135 B,67240 520,344.00
Q000 357.70 8,584.80 5715, (46600

95,0007 346,75 8,322.00 499,30,00

QOO 328.50 7, B84.00 473, 040,00

Tabela 8.6 Smernice za proracun tolerisanog vremena prekida rada IKT sistema

il Dani Sati Minuti
[T 36500 ERGT] SIS EO0.00 |
505 O, 0.00 0.0 5.26
449 5 O, OO0 0,04 088 5256
s O N0 037 B.76 525,60
M5 R (% 3.65 8760 5,256,000
O T 7.30 175.20 10,512.00
95 D00 % 18.25 A38.00 26, 280,00
Sl WO 36,50 B76.00 52.560.00

Ove tabele obezbeduju vremenske implikacije u danima, ¢asovima i minutima za lako
razumevanje posledica angazovanja (uptime) ili pada (downtime) IKT sistema.

Primer: Ako se Zeli uptime od pet do devet sekundi godisnje ili obezbedivanja funk-
cionalnosti od 99,99% vremena, to implicira downtime ne visi od 5,26 minuta godis-
nje. Pri tome treba odrediti da li je downtime vreme zbog servisa, greske hardvera ili
bezbednosnih razloga. Ako se zaista zahteva godisnji operativni uptime od pet do
devet sekundi, treba obezbediti redundantne funkcionalnosti - promocije, neprekidno
zaposljavanje itd.

Druge metrike mogu ukljuciti pracenje bezbednosnih dogadaja i odgovora na njih, $to
podrazumeva da postoje svest o potrebi zastite, alati za detektovanje anomalija i spremnost
organizacije za upravljanje incidentom. U odnosu na svest o potrebi zastite, obuku i obrazo-
vanje, metrike mogu ukljuciti brojne provere pre zaposljavanja personala, slanje materijala
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za razvoj svesti e-postom i pracenje broja otvaranja i potvrda o prijemu itd. Ve¢ina metrika
je specifi¢na za organizaciju.

8.3.2 Provera nivoa preostalog rizika

Periodi¢nom proverom rizika identifikuje se i obja$njava svaki preostali rizik, porede-
njem sa prihvatljivim, posebno onaj koji je veci od prihvatljivog rizika, uskladenog sa poli-
tikom zastite. Po$to se poslovno okruzenje brzo menja, preporucuje se periodi¢na provera
preostalog rizika. Na slici 8.3 prikazane su meduzavisnosti implementiranog sistema zastite
i rizika informacione bezbednosti.

Implementiran
sistem zastite
za smanjenje

rizika
RIZIK
Nivo
B -- prihvatljivog
rizika
‘:,’ > Preostali rizik

Planiranja: Implementacija:

* Procena rizika « Implementacija sistema

¢ Razvoj plana zadtite kontrola zastite

Sl. 8.3 Meduzavisnost sistema zastite i rizika [52]

Implementirani sistem zastite smanjuje procenjeni bezbednosni rizik na prihvatljivi nivo.
Potpisom dokumenta SoA menadzment organizacije prihvata preostali rizik. Politika zastite
informacija i plan tretmana rizika zahtevaju da se preostali rizik neprekidno monitorise i
regularno proverava. Cilj provere preostalog rizika je da se spreci eskalacija nekih faktora
preostalog rizika iznad nivoa prihvatljivog rizika.

8.3.3 Interna provera ISMS-a

Internom proverom ISMS-a, organizacija utvrduje da li postoje politika i procedure za-
Stite, a ako postoje i ako su u upotrebi, evaluira njihovu efektivnost. Glavna pitanja interne
provere su da li postoji politika i procedura za odredenu kontrolu zastite, da li ih organizacija
koristi i da li ih koristi efektivno? Upitnik za internu proveru, modelovan na bazi smernica
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za sadrzaj politike zastite (videti tabelu 7.1), obezbeduje proveru postojanja, ali i kvaliteta
politike i procedura zastite. U toku provere treba registrovati koje aspekte kontrola zastite
je organizacija implementirala, a koje nije ($to je vaznije). Proverom se skupljaju podaci za
oba aspekta. Opste smernice za izradu upitnika za internu proveru ukljucuju sledeca pitanja:
Identifikuj predmetnu kontrolu zastite.
¢ Zasto je izabrana ova kontrola zastite?
Ko je odgovoran za politiku napisanu za tu izabranu kontrolu?
Da li postoji politika zastite?
Da li postoji procedura?
Da li organizacija u praksi zastite koristi procedure?
Ko je odgovoran za implementaciju procedure?
Ko je odgovoran za pracenje efektivnosti procedure?
Da li postoji metrika za pracenje efektivnosti procedure?
Kako odgovorno lice meri ove metrike?
+ Koji izvestaji postoje za pracenje efektivnosti kontrole?
U tabeli 8.7 dat je genericki obrazac za internu proveru ISMS-a, a specifi¢ni detalji zavise
od tipa organizacije.

* 6 6 6 6 o o o

Tabela 8.7 Obrazac za internu proveru ISMS-a

Ime proverivaca: Podaci:
o112 ¥ Z *80 Z' | Kontrola zadtite:
= | B lo |8 5 . Q4
&z |8 |le|B |2 <Primedba proverivaca>
o] =1 g | g €] =
& £ o c g @
S IE|E | = |8
& o o
g e
2. 5
@ g .
2 Opravdanje:
<Kratak opis>
Za politiku i procedure postoji jasna odgovornost.
Politika zatite postoji, a sadrzaj zadovoljava ili premasuje ciljeve.
Procedura postoji, a sadrzaj zadovoljava ili premasuje ciljeve.
Zaposleni koriste procedure u svom radu.
Postoje metrike i merenja za procenu efektivnosti procedura.
Postoje izvestaji o pracenju efektivnosti kontrola.
Dodatni detalji:

Generalno, cilj interne provere je da se utvrdi stanje sistema zastite organizacije sa najma-
nje troskova. Efektivan proces interne provere sistema zastite zahteva angazovanje nezavi-
snog TTP provajdera usluga, koji koristi kratku jednostavnu formu upitnika za agregaciju
rezultata iz vi$e izvora.
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U tabeli 8.8 dat je izvod potencijalnog upitnika za internu proveru tekuceg stanja ISMS-
a, koji obuhvata 40 kategorija sistema zastite — od menadZmenta rizika i menadZmenta
usaglasenosti, preko kriptografije, zastite privatnosti itd., do fizicke zastite [39]. Malo je ve-
rovatno da ¢e se koristiti sva pitanja iz upitnika, zbog velikog broja detalja i slabe korisnicke
prihvatljivosti u konkretnoj organizaciji. Naime, detaljna pitanja iz upitnika su pre okvir iz
kojeg konkretna organizacija treba da izabere adekvatan skup pitanja za internu proveru
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sistema zastite u specificnom okruzenju.

Tabela 8.8 Primer strukture upitnika za internu proveru ISMS-a (Audit Checklist)

Kategorija . Broj 1353 L Odgovori
istema zastit interne reference Pitanje
SISIEMAZASHULE | reference | standarda Da Ne | N/A | N/P
MenadZment 1 ISO
rizika 27005
Menadsment Da li organizacija ima politiku
i7ik 1.1 koja sadrzi potrebu za menad-
rizika Zmentom rizika?
Menadzment Da li ta politika zahteva, specifi-
i7ik 1.2 cira ili na drugi nacin obuhvata
rizika sledece:
Menadzment 12.1 identifikaciju prihvatljivog rizika
rizika w za organizaciju?
Mell?;diglent 122 Procenu rizika?
Komponente rizika, ukljucujuci:
Menadsment oblast pretnji?
i7ik 1.2.3 oblast imovine?
rizika oblast ranjivosti?
oblast uticaja na poslovanje?
Izvestavanje o rezultatima
Menadzment 1.2.4 procene rizika, npr:
rizika o gap analizu izmedu prihvatljivog
i tekudeg rizika?
Izvestaj o analizi tretmana
M . rlz1k§1, npr: .
engqiment 1.2.5 specifikacija (plan) kako poja-
rizika Cati sistem zastite ili smanjiti
rizik na prihvatljiviji nivo?
Napomena: Postavite dodat-
Menadzment 12.x na pitanja koja za specifi¢nu
rizika - organizaciju odreduju kvalitet
kontrola!
Da li organizacija ima procedu-
MenadZment 13 ru koja opisuje kako imple-
rizika ’ mentirati i nametnuti politiku
menadzmenta rizika?
Menadzment Da li ova procedura zahteva
i7ik 1.4 specifi¢ne ili na drugi nacin
rzika obuhvata sledece:
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Kategorija . Broj Broj L Odgovori
sistema zaStite interne reference Pitanje
reference | standarda Da Ne | N/A | N/P
Menadsment Sirinu obima: procenu oblasti
izika 1.4.1 pretnji, imovine, ranjivosti i
rizt poslovnog uticaja?
Dubinu obima:
MenadZment 1.4 intervjui - pitanja?
rizika o Verifikaciju - opservacije?
Validaciju - li¢nu proveru?
Napomena: Postavite pitanja
koja razja$njavaju procedure za
Menadzment 14x implementaciju politike tipa:
rizika o »Da li imate proceduru koja
opisuje kako implementirati
politiku X?“
MenadZment 15 Da li organizacija primenjuje u
rizika : praksi gore opisane procedure?
MenadZment 1.6 Da li ova praksa ukljucuje ili na
rizika : drugi na¢in obuhvata sledece:
Napomena: postavite pita-
Menadsment nja koja razjasnjavaju praksu
izik 1.6.x organizacije tipa: ,,Da li stvarno
rizika izvrSavate politiku koja propi-
suje X
MenadZment 5 ISO/IEC
usaglasenosti 27001/2
MenadZment 21 Da li organizacija ima politiku
usaglasenosti ’ za menadzment usaglasenosti?
Obim: eksplicitni poslovni zah-
MenadZzment 221 tevi, implicitni zahtevi menad-
usaglasenosti 7 zmenta rizika (zahtevi zastite) i
eksplicitni zahtevi zastite.
Menadzment
. . 222 | e
usagla$enosti
Fizick
i 31
zastita
Fizicka 311 Da li organizacija ima politiku
zaStita ) fizicke zastite?
Fizi¢ka
zadtita
Fizicka Da li su ulazna vrata oznacena
o 31.2.10 tako da ne ukazuju na osetljive
zadtita Zone?
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8.3.4 Regularna menadzerska revizija ISMS-a

Standard ISO/IEC 27001 zahteva regularnu menadzersku reviziju ISMS-a. Menadzere,
uglavnom, interesuje izvestavanje o efektivnosti ISMS-a u kontekstu podrske poslovnim
ciljevima organizacije, a manje — specifi¢nosti procedura, standarda i mehanizama zastite.
Tim za zastitu upravlja generisanjem neophodnih dokumenata za menadzersku reviziju.
Rezultati menadzerske revizije efektivnosti ISMS-a koriste se za reviziju politike zastite. Tim
za zastitu koristi rezultate provere i izve$taj menadzerske provere za razvoj plana provere
ISMS-a, koji obezbeduje ulazne veli¢ine u PDCA fazu poboljsavanja (Act Phase). Doku-
mentacija koja se generise u fazi provere sadrzi osetljive informacije i mora se bezbedno
skladistiti, a ukljucuje:

+ metrike i merenja za individualne izabrane kontrole zastite,
azuriranu listu preostalih faktora rizika,
kontrolnu listu za internu proveru (Audit checklist),
rezultate procesa interne provere ISMS-a i
akcioni plan (lista stavki) poboljsanja ISMS-a.

* & o o

8.4 POBOLJSAVANJE ISMS-a (Act Phase)

U ovoj fazi PDCA procesa obezbeduju se uslovi za pobolj$anje ISMS-a (slika 8.4). Inicija-
tive za poboljsanje ISMS-a dolaze iz faze provere i mogu ukljucivati zahteve za modifikaciju,
dodavanje ili odustajanje od preventivnih (zastite, monitoringa) i korektivnih (detekcije,
registrovanja, eskalacije, odgovora) mera. Sva stecena iskustva treba primeniti na nove ini-
cijative, a rezultate preneti svim delovima organizacije, ponavljajuci neprekidno da je zastita
informacija proces, a ne odrediste. Poslednji korak zahteva kontinualnu proveru i poboljsanje,
inherentno ciklusu PDCA procesa.

=)= )55

Slika 8.4 PDCA faza poboljsanja procesa (Act phase)

U fazi provere monitorise se i revidira efektivnost ISMS-a, a jedan od izlaznih rezultata
je preporuka za poboljsanje ISMS procesa. Ovo poboljsanje se implementira u posledn;joj
tazi (Act phase) PDCA modela. Sugestija za poboljsanje ISMS-a moze do¢i iz procesa mo-
nitoringa sistema zastite u odnosu na ciljeve SLA-a ili iz procesa interne provere. Rezultati
menadzerske provere ISMS-a, inicirane promenama u poslovnom okruzenju i zahtevom za
usagla$avanje, takode, mogu biti ulazi za poboljsanje ISMS-a. Na kraju, izvor podataka za
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poboljsanje ISMS-a mogu biti rezultati spoljne (nezavisne) provere ISMS-a, kojom se verifi-
kuju i vrednuju performanse implementiranih kontrola zastite, politike i procedura ISMS-a.
Tim za zastitu informacija organizacije izvr$ava i nadgleda proces poboljsanja ISMS-a.

Stecena iskustva se uglavnom odnose na dogadaje, koji su najteze pogodili organizaciju,
a u organizaciji se identifikuju periodi¢cnom proverom politike, procedura i operativnih
rezultata ISMS-a. Organizacija, takode, treba da koristi i tuda iskustva za pobolj$anje ISMS
procesa iz industrijske prakse zastite, zbornika radova sa nau¢nih konferencija, seminara i
drugih izvora. Sva iskustva treba ugraditi u PDCA smernice u fazi azuriranja dokumentacije
zastite, kao i u ISMS politiku i procedure. Takode, treba skupljati podatke o modifikaciji
metrika i merenja, distribuciji informacija, internoj proveri ISMS-a i drugim projektima
modifikacija u organizaciji.

Za obuku o rezultatima poboljsanja ISMS-a, kao i kod implementacije ISMS-a u organi-
zaciji, zahtevaju se dodatne aktivnost, kao $to su izmene u programu razvoja svesti o potrebi
zastite, obuci i obrazovanju u zatiti itd.

Posle implementacije svake kontrole zastite, treba je verifikovati i vrednovati, tj. uveriti se
da je kontrola implementirana, da radi kako je namenjeno i da zadovoljava ciljeve ISMS-a.

Na kraju ove faze, poslednji korak PDCA procesa vodi u fazu planiranja, tj. obnavljanja
PDCA ciklusa, sa fokusom na nove pretnje i ranjivosti i promene okruzenja. Dokumenta,
koja se generi$u u fazi poboljsavanja, su revizije svih prethodnih dokumenata, uklju¢ujuéi:
ISMS smernice za fazu poboljsavanja,
metrike i merenja,
azuriranje preostalog rizika,
kontrolne lista za proveru (Audit checklist),
rezultate interne i menadzerske provere i
akcioni plan poboljsanja ISMS-a (lista stavki koje treba uraditi).

Kao rezultat rada svih faza PDCA modela generisu se slede¢a dokumenta:

o ISMS politika

+ obim ISMS-a: lista znacajnih poslovnih funkcija (lista kljucnih poslovnih procesa);

lista informacione imovine sa klasifikacijom u kontekstu podrske poslovanja;

s politika komponenti zastite koje podrzavaju ISMS politiku: politika koja usmerava
izbor i implementaciju kontrola zastite, npr. politika lozinke, politika udaljenog
pristupa, politika e-poslovanja itd.;

ISMS procedure: smernice koje pokazuju kako implementirati politiku zastite;

* 6 6 6 o o

ISMS standardi: specifi¢ne kontrole za implementaciju politike;
metodologija procene rizika: dokumentuje kako organizacija vrsi procenu rizika;
nalazi procene rizika: rezultat primene metodologije procene rizika u organizaciji;

* 6 &6 o o

plan tretmana rizika: lista metoda na koji organizacija tretira svaki faktor rizika

— prihvata, ignorise, prenosi, deli ili ublaZava;

¢ procedure: vise dokumenata koja sadrze precizno izvr$avanje aktivnosti efektivnog
planiranja, rada, kontrola sistema zastite informacija i odnosnih procesa i metrike;

+ zapisi i logovi: evidentiraju relevantne dogadaje koji pokazuju uskladenost sa ISO

standardima zastite.
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Medutim, za projektovanje ISMS-a, korisna su slede¢a dokumenta zastite, iako ih stan-
dard ISO/IEC 27001 specifi¢no ne zahteva:

¢ prirucnik za zastitu,

plan kontinuiteta poslovanja (BCP),

plan oporavka od pada sistema (DRP),

plan obuke,

materijal za obuku,

opis rada ISMS-a,

plan menadzmenta bezbednosnog incidenta,

* 6 6 ¢ o o o

plan metrika i merenja, uklju¢ujuci usaglasavanje sa poslovnim pokreta¢ima i
menadzmentom poslovnog rizika,
azurna lista preostalog rizika,
kontrolna lista za proveru ISMS-a (Audit checklist),
rezultati interne provere ISMS-a,
proces provere i azuriranja ISMS-a, ukljucuju¢i dogadaje za iniciranje provere
(npr. vremenski plan, incident, promene poslovnog okruzenja itd.) i
+ akcioni plan poboljsanja ISMS-a (ISMS improvement list).
Nacrt sadrzaja plana projekta za poboljsanje procesa zastite dat je u Prilogu 8.2.

* & o o

8.5 REZIME

Za razvoj i implementaciju ISMS-a i programa zastite informacija primenjuje se PDCA
model procesa. ISMS je samo jedan od ISO menadzment sistema u okviru TQM menad-
zment sistema organizacije, sa krajnjim ciljem implementacije, odrzavanja i poboljsanja to-
talnog menadzment sistema poslovanja. Svaka od ¢éetiri faze PDCA modela pokriva razli¢ite
aspekte ISMS-a — uspostavljanje, implementaciju, proveru i poboljsanje.

U fazi primene implementira se ISMS, razvija sveobuhvatni program zastite informa-
cione imovine i generiSu dokumenta relevantna za ISMS operacije. Implementacija plana
ISMS-a namece sprovodenje zahteva za usaglasenost. Menadzment rizika olaksava rad na
uspostavljanju operativnih funkcija — servisa mehanizama i protokola sistema zastite. Alati
zastite namecu politiku usaglaSenosti sistema zastite. U ovoj fazi mogu da se generisu pri-
rucnik za zastitu koji ukljucuje sve do sada opisane kontrole zastite i plan menadzmenta
kontinuiteta poslovanja.

U fazi provere revidira se i proverava efektivnost servisa (kontrola) zastite. Jedno mere-
nje efektivnosti predstavlja procena usaglasenosti. Rezultati PDCA faze provere ukljucuju
reviziju zahteva za usaglasenost, sa ciljem da se utvrdi u kojoj meri zadovoljavaju tekuce
zahteve za usaglasenost (npr. novog zakona i regulativa informacione bezbednosti i menad-
zmenta rizika). Procena usaglasenosti, takode, odreduje teku¢i nivo usaglasenosti u odnosu
na postojece zahteve. Ovaj proces identifikuje razlike i tretira svaku razliku u terminima
menadzmenta rizika.
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U fazi poboljsanja, preduzimaju se akcije koje implementiraju brojne rezultate i nalaze iz
faze provere u sve procese organizacije, sa ciljem neposrednog poboljsanja PDCA procesa
i ISMS-a i indirektno - poboljsanje poslovnih procesa organizacije.

Sva preporucena dokumenta zastite podrzavaju uspostavljanje, implementaciju i tekuce
odrzavanje ISMS-a i klju¢ni su faktori za ISO/IEC 27001 sertifikaciju. Proces ISMS-a podr-
zavaju ibrojna druga dokumenta, uzorci, obrasci i opsti elementi ISMS standarda, kao sto su:
definicija uloga i odgovornosti, kontrola dokumenata, zapisi menadzmenta, obuka, menadzer-
ska i interna provera, korektivne i preventivne akcije, PDCA model, proces provere, zahtevi
u slicnim standardima itd. Za program razvoja svesti o potrebi zastite, obuku i formalno
obrazovanje generi$u se relevantni materijali, dokumentovani plan i operativni opis ISMS-
a. Menadzment kompjuterskog incidenta generise izvestaj o incidentu i ekspertski izvestaj
o uzrocima incidenta. Politika zastite obezbeduje zahteve za kreiranje ovih dokumenata i
procedura za njihovu upotrebu, kao i zahteve za uzorke, obrasce i alate za skupljanje poda-
taka, analizu i izve$tavanje, koji doprinose proveri ISMS-a za ISO/IEC 27001 sertifikaciju.

Lista dokumenata, koju generi$u sve faze PDCA modela procesa i formalno definise
ISMS standard, podrzava uspostavljanje, implementaciju i odrzavanje ISMS-a i predstavlja
klju¢ni elemenat za proveru i ISO/IEC 27001 sertifikaciju. ISMS podrzavaju i brojni obrasci,
upitnici, kontrolne liste i drugi aktuelni detalji. Sva preporucena i druga dokumenta uklju-
¢uju zajednicke elemente ISMS standarda, koji se zasnivaju na angazovanju menadzmenta
— uloge i odgovornosti, kontrolu dokumenata, obuku, menadzersku reviziju, internu proveru
i korektivne i preventivne akcije.
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8.6 PITANJA ZA PONAVLJANJE

Klju¢ni procesi faze primene su:

a. sprovodenje plana za tretman rizika

b. azuriranje politike kontrola zastite

¢. izrada plana zastite

d. implementacija procedura zastite.

Implementacija plana tretmana rizika poci-

nje sa:

a. razvojem svesti o potrebi zastite

b. pisanjem (ili azuriranjem) politike za
svaku kontrolu zastite

¢. izradom procedure zastite

d. formiranjem tima za zastitu.

Plana za tretman rizika sadrzi:

a. listu svih faktora rizika

b. identifikaciju odgovornosti svih zapo-
slenih u menadZzmentu rizika

c. akcije za sprovodenje politike zastite
operativne zadatke za aktivnosti me-
nadzmenta rizika.

. Standard ISO/IEC 27001 za dokumentaciju

preporucuje:

a. razdvajanje dokumenata zastite

b. izradu jedinstvenog dokumenta zastite

c. modularnost dokumenata zastite

d. precizna, kratka i korisni¢ki usmerena
dokumenta zastite.

Izjava o nameni politike zastite:

a. obavezan je deo svake politike zastite

b. proizvoljan je deo svake politike zastite

¢. sadrzi specifi¢ne ciljeve kontrola zastite

d. sadrzi opste ciljeve kontrola zastite.

Glavna namena metrika i merenja u siste-

mu zastite je da:

a. utvrdi tekuce stanje i efektivnost opera-
cija sistema zastite

b. utvrdi broj napada sa Interneta
utvrdi progres u funkcionalnosti, sveo-
buhvatnosti, usaglasenosti itd.

d. utvrdi broj internih napada.
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7. Merenje u sistemu zastite je:

10.

11.

a. ¢in poredenja u odnosu na definisan
etalon

b. atribut za merenje kvaliteta performansi
sistema zastite

c. agregacija rezultata viSekratnog merenja
utvrdivanje jednokratnog stanja sistema
zatite.

Metrika u sistemu zastite je:

a. ¢in poredenja u odnosu na definisan
etalon

b. atribut za merenje kvaliteta performansi
sistema zastite

c. agregacija rezultata vi$ekratnog merenja
utvrdivanje jednokratnog stanja sistema
zadtite.

Identifikovanje i izbor korisnih metrika i

merenja sistema zastite informacija je:

a. uglavnom trivijalan zadatak

b.  problemati¢no, jer se na svim nivoima
traze razli¢ita znacenja u rezultatima

¢. jednostavno, jer se na svim nivoima
traze ista znacenja u rezultatima

d. neizvodljivo, jer ne postoje merenja i
metrike u zastiti informacija.

U politici zastite, za ublazavanje rizika,

obavezno treba definisati:

a. kratkoro¢ni cilj merenja efektivnosti
politike zastite

b. nacin skladiStenja metrickih podataka

tip merenja efektivnosti politike zastite

oo

dugoro¢ni cilj merenja efektivnosti poli-

tike zastite.

Proces selekcije i implementacije kontrola

zadtite je:

a. strogo definisan standardom zastite

b. uglavnom odreden smernicama SMF
okvira za zastitu

c. nepromenljiv za sve organizacije

d. specifi¢an za svaku organizaciju.



12. Dali je mogude racunati povratak investici-
ja za implementaciju ISMS (SROI)?
a. Ne postoji konzistentan izvor informa-
cija za proracun SROL.
b. Nije moguce racunati SROI.
c. Na Internetu postoje odredene infor-
macije i vie metoda za proracun SROIL
d. Najvise korisnih informacija nalazi se
na sajtu www.gocsi.com.
13. Svest o potrebi zastite obezbeduje:
a. poznavanje necega o zastiti
b. razumevanje necega u zastiti
c. posedovanje specificne vestine u zastiti
d. znanje i sposobnost izvodenja obuke u
zatiti.
14. Obuka u zastiti obezbeduje:
a. poznavanje necega o zastiti
b. razumevanje necega u zastiti
c. posedovanje specifine vestine u zastiti
d. znanje i sposobnost izvodenja obuke u
zadtiti.
15. Obrazovanje u zastiti obezbeduje:
a. poznavanje necega o zastiti
b. razumevanje necega u zastiti
c. posedovanje specifi¢ne vestine u zastiti
d. znanje i sposobnost izvodenja obuke u
zadtiti.
16. Glavni ciljevi menadzmenta implementira-
nog ISMS-a su:
a. upravljanje promenama
b. efektivno upravljanje teku¢ih operacija
zastite i rizika poslovanja organizacije
¢. odrzavanje kontinuiteta poslovanja
organizacije
d. odrzavanje prihvatljivog nivoa rizika za
CIA informacione imovine.
17. Proces menadZmenta bezbednosnog inci-
denta treba da ukljuci, najmanje:
a. politiku, procedure i alata za podrsku
b. pripremu, procenu, menadzment, opo-
ravak i reviziju
c. politiku, procedure, infrastrukturu i
alata za podrsku
d. pripremu, registrovanje, procenu, me-
nadZment, oporavak i reviziju.

18.

19.

20.

Efektivan plan menadZmenta bezbedno-

snog incidenta treba da ukljuci, najmanje:

a. politiku, procedure, infrastrukturu i
alate za podrsku

b. politiku, procedure i alate za podrsku

c. pripremu, registrovanje, procenu, me-
nadzment, oporavak i reviziju

d. pripremu, procenu, menadzment, opo-
ravak i reviziju.

Detekciju incidenta obezbeduju:

a. uprvom redu profesionalci u zastiti, pa
zaposleni i mehanizmi zastite

b. uprvom redu zaposleni, pa mehanizmi
zastite i profesionalci u zastiti

c. mehanizmi zastite, profesionalci u zasti-
ti i zaposleni

d. isklju¢ivo mehanizmi zastite.

Odgovor na kompjuterski incident zahteva:

a. formiranje multidisciplinarnog tima
koji ukljucuje i digitalnog forenzicara

b. formiranje multidisciplinarnog tima
koji ne zahteva digitalnog forenzicara

¢.ad hoc odgovor bez plana i prethodne
pripreme

d. pripremljen i planiran odgovor uvezba-
nog tima sa odgovaraju¢im alatima.

21. Proces PDCA faze provere ukljucuje:

22.

a. regularnu nezavisnu proveru imple-
mentiranog i operativnog ISMS-a

b. kontrolu implementacije ISMS-a

c. regularnu internu i menadzersku
proveru implementiranog i operativnog
ISMS-a

d. izbor kontrola zastite za pobolj$anje
implementiranog i operativnog ISMS-a.

Operativna efektivnost ISMS-a zahteva:

a. primenu metrike i merenja

b. odredivanje ciljnih vremena operativ-
nog rada (Uptime Goals)

¢. odredivanje ciljnog tolerisanog vreme-
na prekida rada (Downtime Tolerance)

d. uspostavljanje tima za zastitu informa-
ciju.
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23. Ulazni podaci u PDCA fazu poboljsanja
uzimaju se iz:

a.
b.

C.

plana zastite

plana tretmana rizika

interne, nezavisne i menadzerske prove-
re

izjave o primenljivosti (SoA).
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9.

fIKACIJA, AKREDITACIJA I
USAGLASAVANJE ISMS-a

~ Po zavrdetku ovog poglavlja studenti ¢e razumeti:
M Metodologiju i strukturu procesa sertifikacije i akreditacije (C&A)

=

E—| Uloge i odgovornosti, faze i aktivnostie i dokumentacij C&A procesa
bt MenadZment procesa C&A - faza pred-sertifikacije, sertifikacije,
; post-sertifikacije, akreditacije i post-akreditacije
- M Sertifikacija i usaglaéavanje sa standardima ISO/IEC 27001/2
M MenadZment proces usaglagavanja bezbednosti informacija (IA CPM)

- - - "~ Vv CN = -

9.1 UVOD

Sertifikacija je proces procene efektivnosti sistema kontrola zastite informacione imo-
vine i usagladenosti sa standardima zastite. SloZenost sistema je glavni problem u procesu
sertifikacije, jer je za kompleksniji sistem teZe detaljno evaluirati sve njegove kontrole zastite.
Rezultati sertifikacije obezbeduje ovlas¢enom menadzeru informacije donosenje odluke
o pustanju sistema u rad ili sertifikatoru da proceni nivo usaglasenosti sistema zastite sa
standardom.

Akreditacija je formalna autorizacija za rad IKT sistema i integrisanog (pod)sistema
zatite, koju daje nadlezni menadzer organizacije, na bazi rezultata sertifikacije. Akredi-
tacijom menadzment, takode, potvrduje da prihvata preostali rizik. Formalizacije procesa
akreditacije smanjuje moguc¢nost da IKT i sistem za$tite budu pusteni u rad, bez odgo-
varajuce kontrole menadzmenta. Posle znacajnih promena u IKT sistemu, okruzenju ili
tehnologijama, ponavljaju se procesi sertifikacije i akreditacije.
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Brojne organizacije preduzimaju nezavisnu proveru i ISO/IEC 27001 sertifikaciju. ISMS
sertifikat vazi oko tri godine i onda se zahteva resertifikacija [87]. Bezbednosna usaglase-
nost podrazumeva primenu PDCA ciklusa, ciljeva i kontrola zastite prema Aneksu A ISO/
IEC 27001 i ISO/IEC 27002. Medutim, moguce je dobijanje ISO/IEC 27001 sertifikata i
uspostavljanjem usaglasenosti sa drugim ISO i srodnim standardima zastite (npr. SOX,
HIPAA ili FISMA). Uspostavljanjem okvira za menadzment zastite (SMF), kao osnove za
bezbednosnu usaglasenost, omogucéava razvoj jedinstvene metodologije i alata koji realizuju,
registruju i dokazuju usaglasenost sa svim primenljivim bezbednosnim zahtevima. Glavni
ciljevi uspostavljanja bezbednosne usaglasenosti sa standardima su identifikovanje razlika
izmedu generickog menadzment programa usaglasenosti (CMP) i menadzment programa
bezbednosne usaglasenosti (IA CMP) i opisivanje metodologije, procesa, alata i obrazaca
za planiranje, uspostavljanje, implementaciju, odrzavanje, proveru i izmenu IA CMP.

9.2 ORGANIZACIJA PROCESA SERTIFIKACIJE I AKREDITACIJE
9.2.1 Uloge i odgovornosti u procesu sertifikacije i akreditacije

Klju¢ne uloge i odgovornosti u procesu sertifikacije i akreditacije (S/A) su: (1) naimeno-
vani akreditator - DAA (Designated Acreditation Authority), (2) sertifikator/sertifikaciono
telo (CA) koje sertifikuje i izdaje sertifikat, (3) rukovodilac programa ili vlasnik sistema koji
zahteva sertifikaciju i (4) specijalista za zastitu. Za ve(i integritet i objektivnost akreditacije,
mogu se uvesti i dodatne uloge [89].

Akreditator je obi¢no stariji menadzer koji ima ovlaséenja da: formalno odobri rad
IKT sistema na prihvatljivom nivou rizika; nadgleda budzet; odobri dokumenta zastite,
sporazume i odstupanja od politike zastite; zabrani ili zaustavi rad sistema, ako je rizik
neprihvatljiv i formalno donosi akreditacionu odluku, za - punu, privremenu ili odbijenu
akreditaciju sistema, a na osnovu rezultata sertifikacije i procene rizika. Ovu odluku do-
kumentuje u akreditacionom paketu koji sadrzi izjavu o akreditaciji, sertifikacioni paket i
obrazloZenje odluke.

Sertifikator/CA je odgovoran za: procenu usaglasenosti sa bezbednosnim zahtevima
ISMS standarda; koordinaciju svih aktivnosti; nezavisnu tehnicku i netehnicku procenu siste-
ma zastite i generisanje sertifikacionog paketa. Da bi se sacuvala objektivnost sertifikacinog
procesa, sertifikator treba da bude nezavisan od vlasnika, korisnika i administratora zastite.
U svetu je mali broj sertifikacionih tela za zastitu informacija (11), sa trendom rasta'. Gene-
ricki zahtevi za sertifikaciona tela propisani su u ISO/IEC Guide 62 dokumentu.

Rukovodilac programa/vlasnik sistema, odgovoran za IKT sistem u toku Zivotnog
ciklusa, u kontekstu sistema zastite obezbeduje: razvoj i rad sistema prema bezbednosnim
zahtevima plana zastite; adekvatnu obuku u zastiti; koordinaciju rada; potrebno osoblje
i informacije za sertifikatora/tim; troskove sertifikacije i uvid u sertifikacioni izvestaj pre
dostavljanja akreditatoru.

1 Engl: BS 7799: BSI, Certification Europe, DNV, JACO IS, KEMA, KPMG, SFS-Sertifiointi Oy, SGS, STQC, SAl
Global Limited, UIMCert GmbH.
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Specijalista za zastitu sistema u radu odgovoran je za svakodnevnu bezbednost IKT
sistema, upravljanje incidentom, razvoj svesti o potrebi zastite, obuku i obrazovanje, razvoj
politike zastite, usaglasenost prakse i politike zastite, identifikovanje sistema za resertifikaciju
ili reakreditaciju i za strucno rukovodenje programom zastite sistema u razvoju. Po potrebi
mogu se ukljuditi i druge uloge (korisnici, menadzeri programa zastite i administratori
zaStite [89].

9.2.2 Proces sertifikacije

Standard ISO/IEC 27006 daje uputstva i smernice telima za sertifikaciju i akreditaciju
ISMS-a. Cilj procesa sertifikacije nije da se dokaze potpuna zastita, nego da se ugrade pro-
cesi planiranja, implementacije, nadzora, provere i menadzmenta promena sistema zastite i
dokaze nivo usaglasenosti politike, standarda i procedura zastite organizacije sa referentnim
standardima ISO/IEC 27001/2. Organizaciona struktura procesa nezavisne ISMS sertifika-
cije sadrzi 8 koraka (slika 9.1).

Korak 1 L | Korak 5 | Tim za sertifikaciju
ﬁnrg::tz'fac?:la . i preduzima desk
bt sakdira reduzimanje analizu politike,
Iniciaini zahtev | sertikaciju revizije obima ISMS, SoA
JL JL i procedura zastite
Korak 2 Telo za | Korak 6 | i ifikaii
sertifikaciju T:r:di‘;if:: Lt
Obezbedivanje podnosi procenu Preduzimanje p
ponude troskova i potpune provere RS FohslCil
i daje preporuke
vremena
Korak 3 aci | Korak 7 | Po zavraetku
| Korak 3 | Organieacha sertifikacije, tim daje
o podnosi s = ? G
Podnosenje : Registracija registrovan sertifikat sa
formalni zahtev S, ke ¢
zahteva T sertifikacije jasnim obimom ISMS,
za sertifikaciju o ! f
koji vredi 3 godine _
! ! ©
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Slika 9.1 Organizaciona struktura procesa nezavisne ISMS sertifikacije

U prvom koraku organizacija $alje akreditovanom sertifikacionom telu (CA) inicijalni
zahtev za ponudu za sertifikaciju. U drugom koraku ST razmatra zahtev, vrsi pripremu,
procenjuje troskove i uspostavlja profakturu za formalnu sertifikaciju. Zatim, u tre¢em
koraku, organizacija podnosi CA-u formalni zahtev za sertifikaciju, a u ¢etvrtom koraku CA
imenuje vodeceg sertifikatora koji postaje glavni kontakt za organizaciju. U petom koraku
sertifikator pregleda dokumenta zastite — procenu rizika, politiku i procedura, obim ISMS-a
i SoA iidentifikuje greske, propuste i slabosti u ISMS-u. U $estom koraku sertifikaciono telo
proverava stanje na lokaciji organizacije i daje preporuke. Po zavrsenoj proveri, u sedmom
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koraku, sertifikator daje registrovani sertifikat sa jasno identifikovanim obimom ISMS-a. U
osmom koraku, sertifikator u regularnim intervalima svake godine posecuje organizaciju i
pomaze odrzavanje nivoa sertifikacije ISMS-a. Sam proces sertifikacije obi¢no se sastoji od
sledecih faza i aktivnosti, sa manjim varijacijama izmedu sertifikatora/CA:

¢ FAZA pre provere: izbor akreditovanog CA-a, priprema za sertifikaciju,

+ FAZA provere (ispitivanja, testiranja), aktivnosti: pre posete lokaciji — faza 1, faza

2; za vreme posete lokaciji — faza 3 i posle posete lokaciji — faza 4 i

¢ FAZA posle provere.

Vecina sertifikatora opisuje svoje aktivnosti u fazama i to pre, za vreme i posle provere,
kao i pre, za vreme i posle posete lokaciji ispitivane organizacije. Neki standardi kao NIST
SP 80037 definiSu bezbednosne nivoe procesa sertifikacije - SLC1, SLC2 i SLC3, koji se ra-
zlikuju po dubini i intenzitetu provere (ispitivanja i testiranja) sistema kontrola zastite [89].

Faza pre provere ukljucuje izbor sertifikatora i pripremu materijala za podrsku procesa
sertifikacije. Organizacija mora da izabere akreditovano CA za sertifikaciju usaglasenosti sa
ISMS standardom. U pripremi procesa provere, organizacija prikuplja sva relevantna doku-
menta i obavestava odgovarajuce osoblje o predstojecim aktivnostima. Pre posete sertifika-
tor pregleda dokumentaciju, u toku posete — proverava da li je praksa zastite usaglasena sa
dokumentacijom, a posle posete — analizira rezultate i dostavlja izvestaj organizaciji. U ovoj
tacki mogu se zahtevati korektivna akcije, pre akreditacije sistema i izdavanja sertifikata.

Izbor i imenovanje akreditovanog CA u praksi, naj¢esce, odreduje nacionalno akredi-
taciono telo (AT), koje akredituje sertifikatora/tim, koji tada postaje akreditovano CA za
predmetni standard/e. Organizacija ne moze da sertifikuje samu sebe da je usaglasena sa
ISO/IEC 27001 standardom; takvu proveru mora da sprovede TTP, koji se izuzima samo u
slucaju da je ucestvovao u uspostavljanju ISMS-a. Cilj sertifikacije je da se potvrdi postojanje
i usaglasenost prakse zastite i odgovaraju¢e dokumentacije ISMS-a u organizaciji.

U fazi pripreme procesa sertifikacije sertifikator/tim generiSe sveobuhvatni spisak (tabela
9.1) materijala i aktivnosti koje su neophodne za pripremu organizacije za proveru. Serti-
fikator interno proverava postojanje i kvalitet svakog dokumenta u poredenju sa ISO/IEC
27001/2 standardima, kao i praksu organizacije u odnosu na dokumentaciju, koja ukljucuje
primenjene standarde, politiku i procedure zastite.

Tabela 9.1 Spisak dokumenata i aktivnosti za pripremu procesa sertifikacije

Dokumentacija Opis
Oblast ISMS Dokument koji opisuje granice ISMS-a.
Klasifikacija Dokument iventara vazne informacione imovine; uklju¢uje
informacione imovine Kklasifikaciju imovine sa naznac¢enom vrednosti za organizaciju.
Politika ISMS Izrazava politiku organizacije u odnosu na ISMS.
Politika zastite Opisuje ISMS organizacije obi¢nim re¢nikom; u nekim
informacija slu¢ajevima ISMS politika moze biti deo ovog dokumenta.
Procena rizika Opisuje procese, standarde, obrasce i metode procene rizika.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



Dokumentacija

Opis

Izbor kontrola zastite iz
ISO/IEC 27001/2 (SoC)

Dokument sa listom odgovarajuc¢ih kontrola zastite iz ISO/IEC
27001/2.

Plan tretmana rizika

Dokument sa planom tretmana faktora rizika organizacije.

Izjava o primenljivosti
(SoA)

Ukljucuje listu svih ISO/IEC 27001/2 kontrola i izjave za svaku o
tretmanu kontrole u kontekstu menadzmenta poslovnog rizika.

Priruénik zastite
informacija

Dokument koji ukljucuje sve kontrole i procedure zastite
organizacije.

Menadzment kontinuiteta
poslovanja

Dokument koji upravlja kontinuitetom poslovanja i oporavkom
organizacije posle incidenta; uklju¢uje BCP i DRP.

Dokumenti za
razvoj svesti, obuku i
obrazovanje o zastiti

Dokumenti koji opisuju svest o potrebi zastite informacija,
obuku i obrazovanje zaposlenih, uklju¢ujuéi i plan primene, npr.
obuka novozaposlenih.

Opis funkcionalnosti
ISMS

Dokument koji opisuje operacije i funkciju ISMS-a, uklju¢ujuci i
lokaciju dokumenta ISMS-a.

Dokument o
menadZmentu incidenta

Dokument koji opisuje proces i procedure menadzmenta
bezbednosnog incidenta.

Metrike i merenja

Opisuje primenu za merenje efektivnosti ISMS operacija,
vrednost za poslovanje i podatke menadZzmentu i timu zastite.

Azuriranje preostalog
rizika

Na bazi dokumenta koji opisuje ovaj proces, usaglasen sa planom
tretmana rizika i SoA.

Plan za proveru i
(spitivanje, testiranje)

Opisuje internu proveru, nije obavezan za nezavisnu proveru, ali
sertifikator moze zahtevati na uvid plan za internu proveru.

Rezultati interne/
nezavisne provere

Ovaj dokument uti¢e na ISMS i, ¢esto je osnova za ulaz u plan
tretmana rizika i pobolj$anja ISMS operacija.

Plan za poboljsanje ISMS

Opisuje poboljSanja ISMS-a na bazi interne/nezavisne provere.

Faza provere u procesu sertifikacije ukljucuje Cetiri tipi¢na koraka (tabela 9.2): aktiv-
nosti faza 1 i 2 pre poseta, faze 3 — u toku posete i faze 4 — posle posete lokaciji.

Tabela 9.2 Koraci faze provere u procesu sertifikacije

Koraci provere Opis

1 Angazovanje sertifikatora i pocetak procesa ispitivanja; predaja
dokumentacije sertifikatoru na pregled.

) Provera postojanja, kvaliteta i adekvatnosti dokumentacije; ako je ocena
pozitivna, sertifikator pristaje na posetu organizaciji.

3 Poseta organizaciji i provera na lokaciji svih tvrdnji iz ISMS
dokumentacije; prenos nalaze menadZmentu posle provere na lokaciji.

4 Sertifikator analizira rezultate i kreira izvestaj koji predaje organizaciji.
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U fazi 1: angaZovanje sertifikatora i pocetak ispitivanja dodeljeni sertifikator trazi svu
dokumentaciju vezanu za ISMS, koju preuzima (NE u prilogu e-poste) potpisom ugovora
o cuvanju tajnosti — NDA (Non Disclouse Agreement) i proverava.

U fazi 2: pregled dokumenata ISMS-a, sertifikator utvrduje usaglasenost sa zahtevima
ISO/IEC 27001/2 za politiku, procedure i praksu zastite i stepen primene PDCA modela u
uspostavljanju i menadzmentu odgovarajucih atributa ISMS-a u organizaciji. Posle pore-
denja ispitivanog ISMS-a sa ISO standardima, proces se moze ubrzati pripremom dokume-
nata (npr. SMF okvira sa uzorcima obrazaca) usagladenih sa ISO standardima. Sertifikator
procenjuje da li je organizacija spremna za posetu i proveru na lokaciji, a ako nije, proces
provere se zavr$ava uz preporuke za korekcije i dalju pripremu. Ako sertifikator oceni da
dokumentacija zadovoljava, pose¢uje organizaciju i proverava stanje ISMS-a u odnosu na
dokumentaciju. Iako sertifikator prvo gleda dokumenta zastite, vaznija je i praksa zastite,
koja, ipak, sama za sebe nije dovoljna za dobijanje sertifikata. Naime, ako nije dobro doku-
mentovana, praksa je dobra koliko i ljudi koji je izvrSavaju i prestaje njihovim odlaskom.
Posle pregleda dokumenata zastite sertifikator pravi izvestaj (tabela 9.3).

Tabela 9.3 Izvestaj o pregledu dokumenata posle faze 1

Izvestaj faze 1 Opis

Pregled dokumenata izve$taj o pregledu, kompletnosti, dokumenovanju i radu ISMS-a

Pre posete lokaciji sertifikator treba da izradi plan posete, sa dinamikom intervjua i
drugih aktivnosti sa zahtevom da mu na lokaciji za proveru kontakti iz organizacije asisti-
raju kod intervjua ili pristupa IKT sistemu i odredenim informacijama, radi ocene efek-
tivnosti implementiranih kontrola zastite. Ako sertifikator ne dolazi sa ovakvim unapred
pripremljenim materijalima i planom, organizacija treba da predlozi da to uradi, da bi se
optimizovao proces provere.

Faza 3: poseta organizaciji i provera na lokaciji vrsi se posle ocene sertifikatora da je
dokumentacija usaglasena sa ISO standardima sa ciljem procene svesti zaposlenih o po-
trebi zastite i stepena usaglaSenosti prakse sa dokumentacijom zastite. Ova faza ukljucuje
razgovore, verifikaciju prisustva i kvaliteta servisa i mehanizama zastite i ocenu efektivnosti
kontrola zastite. Kvalitet i efektivnost servisa i mehanizama zastite odreduju se u procesu
validacije — u odnosu na ono $to organizacija tvrdi da primenjuje. Deo provere na lokaciji
odnosi se na utvrdivanje usaglasenosti prakse i dokumentacije zastite. Procenu efektivnosti
kontrola zastite sertifikator moze izvrsiti opservacijom aktivnosti u procesima zastite ili ne-
posrednom proverom (probom). U proceni opservacijom, sertifikator posmatra aktivnosti
izvrsioca procesa zastite i procenjuje usaglasenost sa standardima, politikom i procedurama.
Sertifikator moze zahtevati pristup i logovanje na sistem i neposrednom proverom izvrsiti
odredene aktivnosti validacije (npr. kori$¢enje lozinki, zasticenih komunikacija, fizicke
zastite i drugih mehanizama zastite.)
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Primer: Sertifikator moze neposredno proveriti fizicku zastitu kad dolazi na razgovor
sa menadzerom: na ulazu mase rukom sigurnosnim kamerama i prolazi kroz zadnja
vrata na drugoj strani ulaznog lobija, zatim, prolazi kroz nekoliko spratova stepenica-
ma, ulazi na svaki sprat, pita zaposlene o pravcu kretanja (ako ga niko ne prati) i otvara
ormane sa podacima. Ako svi zaposleni imaju bedzeve sa slikom ili radio—frekvencijske
identifikatore (RFID) za kontrolu ulask/izlaska iz zgrade, ova validacija fizicke zastite
se moZze smatrat uspesnom.

Obim i dubina neposredne provere je kriticna za trajanje provere na lokaciji. Mnoge
aktivnosti mogu zavisiti od prethodnih nalaza. Jedan metod je da se proceni kredibilitet
osoblja za vreme razgovora sa njima. Visoki nivo svesti zaposlenih, opste znanje o zastiti i
znanje o bezbednosnim ciljevima i praksi zastite, mogu uveriti sertifikatora da organizacija
razume i radi prave stvari. Neke aktivnosti na lokaciji su standardne i treba ih izvrsiti (npr.
provera lozinke), a druge su specifi¢ne za organizaciju (npr. procesiranje smart kartica).

Provera, takode, moze zavisiti od primarnih nalaza, npr. testiranje ranjivosti sistema na
upad moze implicirati odredivanje posledica napada. Testiranja sistema na upad mogu biti
invazivna — metodom etickog hakinga ili neinvazivna — pasivna ispitivanja. Iako je dobro
poznavati gde su tacke upada u sistem, treba izbegavati da invazivne aktivnosti izazovu
prekid rada. Neinvazivne procene su ¢e$¢e i mogu da otkriju korisnicke naloge i lozinke,
ali ih ne mogu zloupotrebljavati.

Izvestaji potencijalnih rezultata iz trece faze (tabela 9.4) uklju¢uju nalaze provere u for-
matu prema zahtevu standarda, trenutno stanje organizacije, analizu razlika (gap), analizu
saniranja posledica incidenta i preporuke za premosc¢avanje razlika. Sertifikator moze da
koristi termin neusaglasenost, koji definise stanje suprotno zahtevima ISMS standarda i da
klasifikuje nalaza u tri kategorije neusaglagenosti:

Znacajna: moze biti potpuni pad sistema ili odsustvo kontrole ili cilja zastite, odrede-
nog zahteva, formalne dokumentacije ili tekuce prakse zastite. Na primer, poglavlja
4 do 8 su obavezni zahtevi ISO/IEC 27001 za dobijanje sertifikata, pa je odsustvo bilo
kog od ovih zahteva znacajna neusaglasenost.

Minorna: moze bit rezultat nedostatka ili nejasnoce dela politike zastite, gde politika
(ili drugi dokument) postoji, ali njen kvalitet nije u skladu sa ciljevima ISO standar-
da, ili postoji kompletna dokumentacija, ali je nedosledna praksa zastite — zaposleni
izvrSavaju neke aktivnosti, ali ne sve koje zahteva ISO standard. Za popravku manjih
neusaglasenosti moze se ostaviti period kraci od Sest meseci i

Beznacajna: ova neusaglasenost se takode klasifikuje, iako ima mali uticaj na ISMS.
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Tabela 9.4 Izvestaji provere posle 3. faze

Izvestaji provere Opis

Lista dokumenata | lista dokumenata koji su deo izvestaja i status svakog dokumenta;

Zbirni izvestaj izves$taj o proveri koju je izvrsio sertifikator;

izvestaj o neusagladenosti sa standardima i korekcijama pre sledece provere

Nalazi provere .
P (za 6 meseci);

izve$taj koji sadrzi preporuku sertifikatora da se organizacija prijavi za

Preporuke sertifikaciju i/ili otkloni eventualne nedostatke pre prijave.

Faza 4: Isporuka nalaza je formalna predaja rezultata sertifikacije menadzmentu orga-
nizacije, sa prezentacijom — nalaza, neusaglasenosti, opcija i preporuka za dalje aktivnosti.
Izvestaji se usaglasavaju sa zahtevima ISO/IEC 27001/2 standarda. Sertifikator klasifikuje
svaku neusaglasenost (znac¢ajnu, minornu, beznac¢ajnu). Organizacija dostavlja pisani od-
govor za svaku razliku, tretiraju¢i neusaglasenosti na bazi odluke o prihvatanju ili planu
tretmana rizika. Rezultat Cetvrte faze obezbeduje uslove za akreditaciju — izdavanje ili od-
bijanje ISMS sertifikata. U slu¢aju odbijanja, organizacija ceka Sest meseci za novi pokusaj
sertifikacije, a u meduvremenu koriguje sve nedostatke prema preporukama sertifikatora.
Kako ISO/IEC 27001 sertifikat vazi tri godine, organizacija i sertifikator se mogu dogovoriti
o trogodi$njem planu nadzora ISMS-a, za bolju pripremu procesa resertifikacije. Plan uk-
ljucuje vise poseta sertifikatora i revizije delova ISO/IEC standarda, na koje treba usmeriti
paznju. Specifi¢ni planovi mogu varirati u skladu sa promenama ISO/IEC standarda ili sa
promenama poslovnog okruzenja. Svaka poseta je mala provera sa izvestajem o rezultatima
i nalazima, ukljuc¢ujudi zahteve, razlike, opcije i preporuke. Ovakav nadzor ISMS-a je dobra
praksa i olaksava proces resertifikacije.

9.2.3 Sertifikacija usaglasenosti sa ISMS standardom

Sertifikacija usaglasenosti ISMS neke organizacije sa standardom u velikoj meri zavisi
od niza faktora, kao $to su veli¢ina budZeta, znacaj informacione imovine, izloZenost ri-
ziku i obim IKT operacija, ukljuc¢ujudi i spoljnu saradnju. Odgovornost za bezbednosnu
usaglasenost i sertifikaciju je na organizaciji. Bezbednosna usaglasenost znaci primenu
PDCA ciklusa i propisnu primenu ciljeva kontrola i kontrola zastite prema Aneksu A ISO/
IEC 27001, u skladu sa poslovnim potrebama i prioritetima. Organizacije usaglasene sa
ISO 9000 — menadzment sistemom kvaliteta imaju dobru osnovu za ISMS sertifikaciju.
Sertifikacija obezbeduje nezavisnu garanciju menadzmentu da je informaciona imovina
odgovarajuce zasticena i upravljana. Iako se sve kontrole ISO/IEC 27001 standarda mogu
primeniti, za svaku organizaciju mora se razmotriti njihova primenljivost i neophodnost.
Mogu se koristiti i druge primenljive kontrole zastite za razlicite potrebe (npr. CobiT — 318
kontrola, NIST - 396, QUALIS - oko 2000 itd.), a ponekad su potrebne i dodatne kontrole.
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Standard ISO/IEC 27001 je tehnicki neutralan i ne zahteva upotrebu ni jedne specifi¢ne
tehnologije zastite. Vazno je da se kontrole zastite implementiraju u skladu sa arhitekturom
sistema zastite, a ne jednostavnom selekcijom sa liste. Sa promenama faktora rizika i kapa-
citeta organizacije ISMS se neprekidno razvija, a primenljivost zavisi od poslovnih potreba,
politike zastite, profila rizika itd. Iako se, u principu, ocekuje sertifikacija celog ISMS-a, treba
razmotriti rentabilnost sertifikacije za organizaciju i definisati obim sertifikacije ISMS-a
na bazi SoA. Medutim, usaglasen ISMS moze biti znatno veci od sertifikovanog dela koji
moze imati svoj dodatni SoA dokument. Nesertifikovane delove ISMS-a (npr. distribuirane
lokacije), treba proveravati u procesu interne ili eksterne provere.

Za vedinu organizacija sa osetljivim informacijama, dovoljno je da sertifikuje slede¢ih
devet kategorija (komponenti) sistema zastite informacione imovine:

1. politiku zastite: organizacija mora razviti politiku zastite, dostupnu u SLA dokumentu;
nadzor i proveru prakse zastite: odnosi se na primenu politike zastite u praksi zastite;
regularnu procenu rizika: obezbeduje menadzment promena i proaktivnu zastitu;
autorizaciju i autentifikaciju pristupa: obezbeduju CIA informacija;
personalnu zastitu: ukljuc¢uje bezbedno ponasanje zaposlenih i upotrebu imovine;
menadzment incidenta: odrzava sistem zastite na prihvatljivom nivou rizika;
proveru usaglasenosti: sa zakonom, politikom zastite ili bezbednosnim zahtevima;
fizi¢ku zastitu: obezbeduje osnovnu zastitu od neovlas¢enog pristupa i zloupotreba i
kontinuitet poslovanja: obezbeduje nastavak poslovanja, kritiénog za misiju i ciljeve.

© %0 NNk N

Proces implementacije ISMS-a je samo jedna faza ukupnog procesa uspostavljanja usa-
glasenosti sa standardima i zahtevima za ISO/IEC 27001 sertifikaciju, koja se moze obez-
bediti i kroz op$ti proces za uspostavljanje usaglasenosti sa drugim srodnim standardima
(SOX, HIPAA, FISMA itd.) [89]. Genericki pristup uspostavljanju usaglasenosti, primenljiv
na vise standarda, posebno ako postoje zahtevi za unakrsnu usaglasenost, od najvece je
koristi. Usagladenost sa ISO/IEC 27001 implicira makar delimi¢nu usaglaSenost sa drugim
propisima i standardima zastite. Uspostavljanjem SMF okvira, kao osnove za sve relevantne
zahteve za bezbednosnu usaglasenost, omogucava organizaciji razvoj jedinstvene metodo-
logije i alata za otkrivanje, analizu i izvestavanje, koji realizuju, registruju i dokazuju usagla-
$enost sa svim primenljivim bezbednosnim zahtevima. Proces implementacije i sertifikacije
ISMS-a prikazan je na Slici 9.2.
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Slika 9.2 Proces implementacije i sertifikacije ISMS-a
9.2.4 Akreditacija ISMS-a

Na osnovu informacija iz sertifikacionog paketa, akreditator razmatra preostali rizik
za sistem i donosi akreditacionu odluku i odluku o prihvatanju preostalog rizika. Akredi-
taciona odluka moze biti: (1) potpuna, (2) delimi¢na (privremena, uslovna) i (3) odbijena
(neprihvacena) akreditacija [89, 117].

Potpuna akreditacija potvrduje da su bezbednosni zahtevi zadovoljavajuci, kontrole za-
$tite korektno implementirane, primenjivane i efektivno rade. Sistem je ovlas¢en za rad u
okruzenju, navedenom u planu zastite, sa nekoliko restrikcija u procesiranju (ako ih ima).
Akreditacionu odluku potvrduje akreditaciono pismo sa akreditacionim paketom u pri-
logu, koji sadrzi: (1) akreditaciono pismo, (2) plan zastite i (3) izvestaje. U vecini slucajeva
akreditacioni paket se izvodi iz sertifikacionog, a mogu se izostaviti i osetljive informacije
iz plana zastite, izvestaja o testiranju i evaluaciji sistema zastite i izve$taja o proceni rizika.
Delimi¢na akreditacija znac¢i da nema usaglasenosti sa svim bezbednosnim zahtevima iz
plana zastite ili sve kontrole zastite nisu primenjene ili efektivne. Odobrava se privremeni
rad sistema, u odredenom periodu i pod odredenim uslovima, do potpune akreditacije
sistema, $to se specificira u akreditacionoj odluci. Sve se restrikcije pazljivo kontrolisu, a
akreditacioni akcioni plan omogucava resurse za zavrsetak plana na vreme, minimizaciju
rizika, prihvatljivost preostalog rizika i rad kriticnih sistema.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



Odbijena akreditacija potvrduje da sistem ne odgovara bezbednosnim zahtevima i kon-
trolama, navedenim u planu zastite; preostali rizik je neprihvatljivo visok, a aktivnosti si-
stema nisu kriti¢ne za trenutne potrebe organizacije. Sistem u razvoju nije ovla¢en za dalji
razvoj, a sistem u radu se zaustavlja. Akreditator izdaje akreditaciono pismo o neprihvatanju
rezultata sertifikacije, uklju¢ujuéi dodatnu dokumentaciju, koja potvrduje odluku o odbi-
janju akreditacije [117].

9.3 USPOSTAVLJANJE USAGLASENOSTI SA STANDARDIMA
9.3.1 Organizaciona struktura menadZment sistema usaglasenosti

Proces uspostavljanja ISMS-a u organizaciji je samo jedan slucaj celokupnog procesa
programa menadzmenta usaglasenosti (CMP), gde su zahtevi za usaglasenost, u kontek-
stu postizanja ISO/IEC 27001 sertifikata, dati u standardima ISO/IEC 27001/2. Medutim,
moguce je apstrahovati process ISO/IEC 27001 sertifikacije u opsti process menadzmenta
usaglasenosti ili program menadzmenta usaglasenosti (CMP), koji obuhvata viSe zahteva za
usaglasenost (npr. HOPAA, FISMA, drugi ISO standardi itd.). Opsti pristup procesu provere
usaglasenosti daje mogu¢nost unakrsnog refrenciranja zahteva iz jednig standard sa brojnim
zahtevima iz drugih relevantnih standard za organizaciju. Dakle dostizanje ISO/IEC 27001
sertifikacije implicira usaglasenost i sa viSe drugih standarda i regulativa. Izgradnjom okvira
menadzmenta bezbednosti informacija (SMF) obezbeduje razvoj jedinstvene metodologije
i seta alata za otkrivanje, analizu i izve$tavanje koji uspostavlja, prati i dokazuje usaglasenost
sa svim primenljivim bezbednosnim zahtevima.

Menadzment usaglasenosti sa standardima bezbednosti informacija je samo jedan deo
sveobuhvatnog CMP (Compliance Management Program). Menadzment program za obez-
besivanje usaglasenosti bezbednosti informacija (IA CMP (Information Assurance CMP)
zahteva uspostavljanje: IA CMP okvira, procesa za identifikovanje svih relevantnih zahteva
za usaglasenost, obrazaca za nabrajanje svih relevantnih zahteva za usaglasenost, kreiranje
matrice za pracenje zahteva za usaglasenost i unakrsno refrenciranje za upravljanje svim
primenljivim aktivnostima usaglasavanja.

Proces IA CMP sadrzi sledece korisne alate, od kojih neki koriste ISO/IEC 27002 kao
osnovu: okvir CMB, okvir IA CMP, SE zahtevi za IA CMB, IA CMP metodologiju za procenu,
alate za menadzment usaglasenosti, metriku za merenje usaglasenosti.

Glavni ciljevi uspostavljanja usaglasenosti sa standardima bezbednosti informacija su iden-
tifikovanje razlika izmedu implementiranog ISMS-a (sistema zastite) i referentnog programa
IA CMP i opisivanje metodologije, procesa, alata i obrazaca za planiranje, implementaciju,
odrzavanje, proveru i izmenu IA CMP. Program CMP omogucava primenu bilo kojih zahteva
za usaglasenost, ukljucujucdi i zahteva ISO/IEC 27001. Proces usmeravanja daje smernice i
identifikuje ISO/IEC 27001 sertifikaciju kao strategijski cilj. Tako standard ISO/IEC 27001
postaje spoljni eksplicitni zahtev, a ISO/IEC 27002 - spoljni implicitni zahtev za usaglasenost.
Dekomponovanjem ovih dokumenata u kategorije i elemente sistema zastite dobija se SMF
okvir i prosirljiv CMP koji podrzava dobijanje ISO/IEC 27001 sertifikata [102].
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U fazi planiranja CMP-a, korisno je razumeti uloge i aktivnosti na nivoima smernica (S),
menadzmenta (M) i operacija (O). Smernice daju glavni i izvrsni menadzZeri na najvisem
nivou, koji su odgovorni za uspostavljanje strategije i odobravanje politike zastite. Menad-
Zment se izvr$ava na najvisem i srednjem menadzerskom nivou, gde se: generisu takticki
planovi za implementaciju strategije; interpretira strategija zastite i prevodi u akcione planove
na taktickom nivou; obezbeduju ulazi za razvoj strateskih inicijativa; razvijaju standardi i
procedure koje definisu sta koristiti i kako nametati politiku zastite; planira razvoj i uspostavlja
operacija zastite. Operacije zastite, po instrukcijama menadzmenta, implementiraju takticke
planove u formi operativne infrastrukture, servisa, mehanizama i protokola zastite, gde zapo-
sleni implementiraju servise, mehanizme i protokole za nametanje politike zastite, primenom
standarda i procedura i obezbeduju ulazne veli¢ine za razvoj standarda i procedura zastite.

Menadzment usaglasenosti treba da bude pragmati¢na sekvenca dogadaja sa dobro defi-
nisanim izlaznim rezultatima i kontrolnim tackama za identifikaciju i menadzment poslov-
nog rizika. U tabeli 9.5 prikazani su klju¢ni zahtevi za CMP u kontekstu PDCA modela, u
odnosu na organizacione funkcije smernica (S), menadZmenta (M) i operacija (O).

Tabela 9.5. Struktura menadzmenta usaglasenosti u kontekstu PDCA

Zahtev PDCA SSM, O Komentar
Identifikovanje | Planiranje SSM Identifikovanje zahteva za usaglasenost.
Uspostavljanje Planiranje SSM Definisanje okvira i inicijativa za CMP.

Planiranje Primena M ﬁﬁgg{ i}\)}inova za implementaciju CMP
Implementacija Primena M, O Implementacija CMP inicijativa.
Monitorisanje Provera @) Monitoring efektivnosti operacija CMP-a.

Izvestavanje i provera rezultata monitoringa.
Svaki organizacioni nivo obezbeduje odrzava-
nje u granicama svojih odgovornosti. Izvestaj
sadrzi detalje o razlikama procenjenih i stan-
dardnih zahteva za usaglasenost, a u procesu
provere daju se preporuke za smanjivanje tih
razlika u terminima opcija menadzmenta
poslovnog rizika.

Odrzavanje Provera SSM, 0

Obezbedivanje povratnih informacija za or-

Delovanje S M. O | ganizaciju, koje se odnose za reviziju CMP-a
> - najc¢esce inicijative za smanjenje razlika usa-

glagenosti ili faktora rizika u tim razlikama.

Poboljsanje
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9.3.2 Uspostavljanje usaglasenosti sa standardima

Uspostavljanje usaglasenosti sa standardima je uvek obimno i specifi¢no za tipi¢ne or-
ganizacije. Na primer, zdravstvena organizacija ima potrebu da se usaglasi sa propisima za
odlaganje opasnog medicinskog otpada, $to je kriticno za bezbednost zaposlenih i gradana
i deo sveobuhvatnog CMP-a za zdravstvenu organizaciju. Za uspostavljanje CMP-a po-
trebno je definisati: okvir, proces za identifikovanje svih relevantnih zahteva za usaglasenost,
obrasce za registrovanje svih relevantnih zahteva za usaglasenost, matricu zahteva za evi-
dentiranje i pracenje, indeks za unakrsno referenciranje primenljivih zahteva za poboljsanje
aktivnosti usaglasavanja i izbegavanje redundancije (¢ime se smanjuju troskovi).

Svi zahtevi za usaglasenos sa standardima dati su u CMP-u. Efikasan CMP pocinje gene-
risanjem okvira za uspostavljanje usaglasenosti, koji identifikuje, registruje i pruza smernice
za definisanje svih relevantnih zahteva za usaglasenost (slika 9.3).

Okvir menadZmenta usaglasenosti

Nezavisna provera

; Interna provera usaglasenosti
usagladenosti B 9

Eksplicitna Implicitna Eksplicitna Implicitna

LSLA na bazi politike
ili procedura zastite
Ugovori, SLA:

L Standardi zastite i dr.

Zakon i regulativa

Slika 9.3 Okvir menadZment sistema zahteva za usaglasenost sa standardima

Spoljni zahtevi za usaglasenost sa standardima su izvan organizacije i naj¢esce su pravne
ili regulatorne prirode, a mogu biti i smernice iz prakse organizacije, a interni zahtevi —
ukljucuju izjave o nameni, ciljevima, politici, ugovornim obavezama i interesima organiza-
cije. Eksplicitni zahtevi su nabrojani u zahtevu za ponudu — RFP (Request for Proposal) ili
ugovoru, a implicitni — su izvedeni iz eksplicitnih zahteva, ili iz usaglasenosti sa eksplicitnim
standardima.

Primer: U Srbiji eksplicitni zahtev za ponudu (npr. nabavku ERP sistema u javnom
preduzec¢u) moze da zahteva usagladenost sa Zakonom o javnim nabavkama. Im-
plicitni zahtevi ukljucuju standarde i preporuke Agencije za standardizaciju, kao i
standarde za proveru Ministarstva finansija (poreske uprave). Nizak nivo usaglase-
nosti sa ovim zahtevima moze ugroziti finansiranje; zbog toga je navodenje analize
Ministarstva finansija kao implicitnog spoljnog zahteva za usaglasenost opravdano za
ublazavanje rizika od nedovoljnog finansiranja.
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Spoljni eksplicitni zahtevi uklju¢uju standarde za usaglasenost (npr. ISO/IEC 9000, ISO/
IEC 27001/2), ali ne postoji propis koji moze primorati organizaciju da se sertifikuje npr.
prema ISO/IEC 27001. Organizacija za uspostavljanje ISMS-a bira ISO/IEC 27001 standard
po sopstvenoj odluci. Unutrasnji eksplicitni zahtevi uklju¢uju interne SLA sporazume iz-
medu, npr. mreznih operatora i razli¢itih poslovnih grupa. Unutrasnji implicitni zahtevi
ukljucuju usaglasenost sa praksom zastite drugih organizacija preko poslovnih ugovora
(tabela 9.6).

Tabela 9.6 Prosireni okvir za menadZment zahteva za usaglasenost sa standardima

Zahtevi za usaglasenost sa standardima

Eksplicitni: zakoni, regulative, smernice, direktive i instrukcije.

Spoljni
Implicitni: aktivnosti za podrsku eksplicitnih zahteva koje smanjuje rizik.

Eksplicitni: izjava o ciljevima, politika, procedure, standardi, ugovori.

Unutras$nji
Implicitni: svaka aktivnosti za podrsku eksplicitnih zahteva.

Takode, mogu ukljuciti dokumenta koja nisu navedena, ali su deo projekta, npr. principi,
ogranicenja itd. koji se ne smatraju tipi¢nim zahtevima za usaglasenost, ali pruzaju smer-
nice i mogu biti ukljucena u okvir za menadzment bezbednosti informacija, koji usmerava
razmisljanje u razli¢itim pravcima i dekomponuje probleme na upravljive delove.

9.3.3 Program menadZzment sistema usaglasenosti ISMS-a

Program menadzment sistema usaglasenosti informacione bezbednosti (IA CMP) usme-
rava paznju na usaglasenost bezbednosnih zahteva sa standardima, a sastoji se od sledec¢ih
korisnih alata, od kojih su neki na bazi ISO 27002 standarda:

+ okvir za uspostavljanje usaglasenosti sa standardima,
okvir za uspostavljanje informacione bezbednosti (SMF),
sistem inZenjerski zahtevi za uspostavljanje usaglasenosti,
metodologija za odredivanje usaglasenosti sa standardima,

* & o o

alati za menadzment usaglasenosti sa standardima i

+ metrika usaglasenosti sa standardima.

U uslovima brze informatizacije svih segmenata drustva, bezbednost informacija po-
slovnih sistema vise nije luksuz, ve¢ postaje zakonska obaveza i prakti¢na potreba. Stavige,
organizacije zahtevaju dokaz o povratku investicije — ROI (Return On Investment) na svim
glavnim alociranim stavkama budzeta, $to je tesko, ali ne i nemoguce ostvariti. Detaljan plan
zastite informacija, uskladen sa poslovnim procesima, omogucava ROI u zastitu — ROSI
(Return on Security Investment)*.

2 Dobar izvor informacija za prora¢un RSOI je godi$nji izvestaj i pregled kompjuterskog kriminala FBI
Instituta za bezbednost racunara — CSI ( Computer Security Institute), na www.gocsi.com.
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Okvir SMF pruza osnovu i smernice za definisanje programa zastite. Primarni cilj SMF
je odrzavanje stabilnosti poslovanja i kompletiranje svake bezbednosne inicijative, korisce-
njem okvira kao liste planiranih akcija koje treba izvrsiti. U kontekstu IA CMP, SMF pruza
osnovu za definisanje svih bezbednosnih zahteva.

Primer: Poglavlje 3, “Foundational Concepts and Tools for an ISMS” je SMF na
bazi ISO/IEC 27002. Profesionalci u zastiti u organizaciji mogu da prosire SMF da
bi zadovoljili sve interne, eksterne, eksplicitne i implicitne bezbednosne zahteve IA
CMP-a. Pomocu tabele 3.1. u poglavlju 3., kao osnove za ISMS, pravi matricu zapisa
koja povezuje sve relevantne bezbednosne elemente prema sopstvenim zahtevima.
Ova tabela onda postaje matrica zapisa za pracenje, koja povezuje zahteve sa bezbed-
nosnim inicijativama koje ih ispunjavaju.

Sa uspostavljenim SMF okvirom, u kome se uopsteno razmatraju zahtevi za zadovoljenje
standarda i specifi¢nih bezbednosnih zahteva, potrebno je disciplinovati sistem inZenjerske
(SE) procese za odredivanje i registrovanje zahteva.

9.3.3.1 Sistem inzenjerski zahtevi za menadzment usaglasenosti

Sistemsko inZenjerstvo — SE (Systems Engineering’) je disciplinovan pristup uspostav-
ljanju i implementaciji kompleksnih sistema, a sistemsko inZenjerstvo bezbednosti — SSE
(Security System Engineering) je deo okvira SE i uvod u mnogo kompleksniji proces menad-
zmenta usaglasenosti sa ISO/IEC 27001 standardom, koji zahteva efektivni menadzment
rizika organizacije i disciplinovan SE pristup.

Prvikorak u SSE bezbednosnih zahteva je identifikovanje i nabrajanje zahteva za usagla-
$enost sa ISMS standardom, uz pomoc okvira za menadZment zahteva za usaglasenost sa
standardima (videti sliku 9.2). Drugi korak je identifikovanje postoje¢ih bezbednosnih zah-
teva za usaglasenost na bazi SMF okvira. Sistemski pristup zahteva da profesionalci u zastiti
usaglasavaju svaki bezbednosni element iz SMF-a sa dokumentima zahteva za usaglasenost,
u terminima menadzmenta rizika. SSE bezbednosnih zahteva uspostavlja potreban skup
zahteva za usaglasenost, koji identifikuje i integriSe poslovne zahteve, procese i menadzment
rizika i zahteve za bezbednosnu usaglasenost i bezbednosne inicijative. Procesi SSE zahte-
vaju identifikovanje i nabrajanje dokumenata za usaglagenost informacione bezbednosti.
U tabeli 9.7 dat je uzorak matrice za pracenje zahteva za usaglasenost.

3 *Vise informacija o sistemskom inZenjerstvu imate na sajtu www.incose.org
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Tabela 9.7 Matrica za praéenje zahteva za usaglasenost

Broj

Naziv

zahtevat szahteva Izvor Referenca Komentar
. Primenljivo samo na
HIPAA ‘ http://www.cms.hhs.gov/ delove organizacije koje
EE.1 pravilo Propis | HIPAAGenInfo/Downloads/ P s
fainosti HIPAALaw.pdf rade u SAD i primenjuju
) P njene zakone.
HrIeE;?lﬁ Http://www.cms.hhs.gov/ gr}menljivo $amo ni .
EE.2 _ Propis | Hipaageninfo/downloads/ cove EanzaAcle Ko)E
ezbe Hi df rade u SAD i primenjuju
dnosti 'paalaw.p njene zakone.
Evropska 1;21/)://europa.eu.mt/eur—lex/ Primenljivo samo na
direktiva . . delove organizacije koje
EE.3 za zastitu Propis | en/oj/dat/2002/ rade u SAD i primenjuju
podataka 1.201/1 20120020731 njene zakone
en00370047.pdf ) :
Us. . . Pruza smernice za odredi-
EL1 FSG*, po- Propis %&%gONoéuﬁifﬁgow 2006guid/ vanje krivice organizacije
glavlje 8 : u sporu.
ISO . Smernice za kontrole
IE.1 27002 WWW.is0.0rg astite
ISO c Smernice za razvoj
IE.2 27001 Standard | www.iso.org ISMS-a )
(o Politika . Politika organizacije za
IE.3 Politika X B www.intranet.xxx <TBD>
Itd.

*FSG - Federalna uputstva o kaznjavanju (Federal Sentencing Guidelines)

Svaki dokument zahteva za usaglasavanje treba dekomponovati u skup kategorija i
elemenata za usaglasavanje. Tabele 9.7 do 9.9 predstavljaju seriju zahteva i elementa, po
funkcionalnom redosledu. Zahtevi za usaglasenost na visokom nivou apstrakcije lako se
uspostavljaju i nestaju, pa odvajanje zahteva za usaglasenost od bezbednosnih inicijativa,
doprinosi dugotrajnom odrzavanju dokumentacije zahteva za usaglasavanje. Ovo odvajanje
je moguce preko matrice zahteva, zasnovane na SMF okviru, specificnom za organizaciju.
U tabeli 9.8 dat je primer matrice za pracenje zahteva za usaglasenost, a u tabeli 9.9 — za
pracenje politike, standarda i procedura (PSP), koje se menjaju prema potrebama organi-
zacije. Identifikacija zahteva brojevima, pruza moguc¢nost njihovog pracenja.

4 EE = eksterni - eksplicitni; EI = eksterni - implicitni; IE = interni - eksplicitni; I = interni - implicitni
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Tabela 9.8 Matrica za pralenje zahteva za usaglasenost - Izvod iz FSG smernica

FSG Fefe-‘ Strana | Referenca Opis smernice Interpretacija/ komentari
rentni broj
Definisite program usagla-
Efikasni program usagla- | Savanjai etike, izraziti $ta je
1 476 §8B2.1 | . 111 prog 8 potrebno i implementirati
$avanja i etike. lag O
program usaglasavanja i
etike!
Izvravati dus Y Implementirati program
8B2.1 zvr$avati duznu paznju u Ep ko i
N SRR A menadzmenta rizika i
2 476 sprecavanju i otkrivanju ukliuciti menadzment
@) | kriminalnih aktivnosti! Juct o
usaglagenosti!
Na druge nadine promo- | Odraziti zelju organizacije
visati kulturu organizacije | u politici i razvoju svesti
3 476 §8B2.1 | johrabriti eti¢ko ponasa- | i implementirati metriku
(2)(2) nje i pridrzavanje zakona | za pracenje svesti i razu-
za sprecavanje i detekciju | mevanje etic¢kih i pravnih
kriminalnog ponasanja! zahteval
Itd.

Tabela 9.9 Obrazac matrice za pracenja PSP-a

Ref. broj PSP Opis zahteva Stepen Prati V&V
PO.AA.001 Politika politika za eticki program mora | FSG.1 TBD
ST.AA.001 | Standard standard za eticki program mora | FSG.2 TBD
PR.AA.001 | Procedura | procedura za eticki program | mora | FSG.3 TBD

Itd.

U skladu sa SSE zahteva za usaglasenost, treba definisati SMF okvir, specifi¢an za orga-
nizaciju i koristiti ga za pravljenje matrica zahteva koji povezuju svaki element SMF-a sa
njegovim zahtevima za usaglasenost, kao i za evidentiranje PSP-a svakog elementa zastite
i procedure za lozinku, koji se usaglasavaju sa visim zahtevima.

Primer: Moze se koristiti lozinka kao stavka u SMF-u za povezivanje SOX, HIPAA i
ISO 27002 standarda, koja ukazuje da postoji politika lozinke i njena lokacija (www.
xxx.intranet/ security/policies), kao i standardi i procedure lozinki i njihove lokacije.
Ako neki standard preporucuje nove lozinke (npr. HIPAA FSR ve¢ predlaze lozinku
od 22 karaktera, koja uklju¢uje bar dva velika slova, Cetiri broja i tri specijalna karak-
tera), SMF omogucava usaglasavanje sa HIPAA FSR standardom pripadajuce politike,
standarda i procedura.
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Ako neke nove ranjivosti zahtevaju izmenu procedure, treba je povezati sa odgovaraju-
¢im propisima i modifikovati bez konflikta sa smernicama propisa. SMF tabele za pracenja
evidencija omogucavaju pracenje procedure do propisa koji je podrzava. Takode, SMF
moze podrzati pracenje zahteva za usaglasenost servisa zastite (npr. tima za zastitu sa ISO
27002 i HIPAA FSR) i mehanizama zastite (npr. AV programa sa ISO 27002, SOX i HIPAA
standardima). U Tabeli 9.10 prikazan je opsti primer tabele pracenja zahteva za usaglase-
nost, koja ima referencu u RFP-u. Identifikovanje tipova zahteva pomaze u odredivanju
motivacije za ispunjavanje zahteva.

Tabela 9.10 Obrazac matrice za pracenje zahteva za usagladenost

Izvor Identifikacioni Obis
broj zahteva P Stepen Prati V&V
zahteva ; zahteva
(projekt)
XYZ RFP 1 mora (identifikacioni broj zahteva)

2 treba
3 moze
n

Generalno, organizacija moze imati veliku matricu zahteva za usaglasenost u CMP-u, sa
fokusom na IA CMP. Organizacija moze izabrati pracenja zahteva za usaglasenost nagore
— da usaglasi svaki bezbednosni elemenat sa zakonom i poslovnim zahtevima ili nadole —
svaki zahtev sa bezbednosnom inicijativom (servisom, mehanizmom itd.).

Postoje brojne vrste izvora zahteva koji pruzaju uvid u to kako odrediti stepen znacaja
zahteva, npr. zakonski i ugovorni zahtevi su najce$ce obavezujuci. Neki od izvora zahteva
su: zakon, propis, instrukcija, direktiva, RFP (Zahtev za ponudom), CONOPS (Koncept
rada), ugovor i SOW (Izjava o radu). Stepen znacaja zahteva oznacava stepen fleksibilnosti
u odgovoru na zahtev, tj. u stvarnoj primeni zahteva. Neki zahtevi su znacajni toliko da
se moraju izvrsiti, a ,, treba“ ozna¢ava moguc¢nost kompromisa. Stepen ,, mozZe“ znaci da
ne postoji obaveza, ali se preporucuje, ako je primenljiv u okviru postoje¢ih resursa. Neki
zahtevi sa stepenom ,, moze“se mogu primeniti kao nerazdvojiv deo implementacije nekog
drugog zahteva. Pracenje stepena znacaja zahteva omogucuje timu za zastitu da prikaze
dodatnu vrednost odobrene inicijative. Kolona ,, prati“je veza premu zahtevu u oba pravca,
§to je Cesto zbunjujuce, pa se preporucuje izbor jednog. Pracenje nagore prati usaglasavanje
bezbednosne inicijative sa zakonom X, a nadole — svakog zahteva sa bezbednosnom inici-
jativom. Oba pristupa imaju prednosti, ali organizacija treba izabrati jedan.

Verifikacija i validacija (V&V) opisuju nacin testiranja nivoa i kvaliteta ispunjavanja
zahteva. Verifikacija odreduje da li su servis, mehanizam, proces, standard itd. stvarno
implementirani, a validacija — da li oni stvarno rade kako je namenjeno? V&V opcije uklju-
cuju intervju, pregled, proveru, testiranje, simulaciju ili njihovu kombinaciju, u zavisnosti
od situacije.
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Na slici 9.4 prikazana je struktura matrice za pracenje sa fokusom na bezbednost, po-
¢evsi od poslovnih zahteva za usaglasavanje sa propisima koji iniciraju izbor zahteva za
bezbednosno usaglasavanje iz SMF-a. Identifikacija i numeracija poslovnih faktora rizika
u kontekstu SMF-a, polazi od zahteva za bezbednosno usaglasavanje. Politika se usaglasava
sa poslovnim rizicima koji podsti¢u njeno kreiranje, a mehanizmi zastite se usaglasavaju
sa servisima koje podrzavaju. Iako nivo detalja usaglasavanja moze biti veliki, odrzava-
nje dokumentacije zahteva neznatni napor, zbog brzine donosenja preciznih, pouzdanih
bezbednosnih odluka u odnosu na poslovne zahteve, a, posebno, mogucnosti dokazivanja
poslovne vrednost bezbednosti informacija.

Pokretaci poslovanja

T

Bezbednosna Meatrica pracenja bezbednosti \
usagladenost
Dokumentacija
zahteva \
T
|
Poslovni rizici

l Pracenje traga

- =4 nagore :
Politika, standardi i Druge oblasti

procedure zastite poslovanja

Pracenje traga
nadole

Servisi zastite

|

Mehanizmi zastite

Slika 9.4 Matrice pracenja bezbednosnog usaglasavanja: pregled

U tabeli 9.11 nabrojani su razlic¢iti poslovni zahtevi, na primer, poslovni plan koji navodi
strategijsku prednost ISO/IEC 27001 sertifikacije.
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Tabela 9.11 Matrica za pracenje zahteva — Poslovni pokretaci (Business Drivers — BD)

Izvor <Projekt>
sahteva | ldentifikacija Opis zahteva Stepen Vodi ka V&V
zahteva

ISMS sertifikacija <ID zahteva> dobiianie

Poslovni za komparativnu dobijanju strate- sertiJﬁk ;_ cife

plan kom- BD1 prednost u elektron- mora | gijske 1SO 27001J od

panije X skom komercijalnom inicijative za 5% strane CA

hosting servisu ucedca na trzistu
Itd.

U tabeli 9.12 nabrojani su dokumenti zahteva za usaglasavanje — CRDM (Compliance
Requirement Document Matrix) koji podrzavaju ovu bezbednosnu inicijativu. Kolona pra-
Cenja povezuje ova dokumenta sa poslovnim zahtevom. Jedan metod povezivanja zahteva
je kori$cenje tabele skracenica, kao prefiksa kojeg prati broj zahteva u toj tabeli.

Tabela 9.12 Matrica dokumenata zahteva za usaglasavanje (CRDM)

Rzzflc::'zg;a szl;stle(ir‘; Izvor Referenca Komentar Prati
ol primenljivo samo na organizaci-
IE.1 21780%1 Ir;?;féﬂ Sakl www.iso.org | je kojaradi u <SAD> i podlezu BD1
njenim propisima
. primenljivo samo na organizacije
1IE2 21780%)2 Ir;f;;égi sakl www.iso.org | kojaradiu <SAD> ipodlezu BD1
njenim propisima
“EE = eksterno - eksplicitno; EI = eksterno - implicitno; IE = interno - eksplicitno; II = interno -implicitno

U tabeli 9.13 prikazan je pocetak SMF-a, kao deo matrice za pracenje zahteva. Kako se
SMEF zasniva na ISO/IEC 27002, sve kategorije i elementi se mogu pratiti prema IE.2 zahtevu
u tabeli 9.12, sto je drugi nacin za dodeljivanje identifikacije zahtevima.

Tabela 9.13 Matrica za praéenje zahteva na bazi SMF-a

<Projekt> Vodi
Izvor zahteva | Identifikacija Opis zahteva Stepen Ka V&V
zahteva
Interni po- 1 uspostavljanje ISMS mora IE.1 ISMS dolku-
slovni zahtev mentacija
Itd.
2 politika zastite informacija mora IE.2 P ol{t{ka
zastite
3 dokument politike zastite mora E2 poltytgka
informacija zastite
pregled politike zastite mora E2 procedura
informacija ) zastite
Itd.
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Kombinacija identifikacije zahteva pokazuje da se mogu uspesno koristiti razli¢ite me-
tode, po izboru organizaciju i sa teziStem na konzistentnost primene. Tabele pracenja obu-
hvataju bezbednosne inicijative i specifi¢nosti servisa i mehanizama zastite. Disciplinovana
izrada zahteva, u okviru poslovnih zahteva, obezbeduje konzistentnost, sveobuhvatnost i
opravdanje pocetnih troskova svake bezbednosne inicijativa i troskova implementacije i
odrzavanja tekuce operacije. Prednost je mogucnost pregleda poslednjih, najja¢ih meha-
nizama zastite i odredivanja mere u kojoj odgovaraju strategijskoj inicijativi.

9.3.3.2. Metodologija menadzmenta bezbednosne usaglasenosti

Identifikovanje zahteva za usaglasenost i izrada matrice za pracenje zahteva su prvi ko-
raci metodologije menadzmenta usaglasenosti. Implementacija bezbednosnih inicijativa us-
postavlja bazu za operacije sistema zastite, doprinosec¢i boljem menadzmentu bezbednosne
usaglasenosti. Sledeci korak je odredivanje tekuce usaglasenosti sistema zastite informacija,
$to zahteva definisanje sveobuhvatne metodologije za odredivanje bezbednosne usaglasenosti
sa ISO/IEC 27001 standardom, koja za nezavisnu proveru obuhvata sledece aktivnosti: (1)
menadZmenta projekta; (2) pre angazovanja; (3) angaZovanja; (4) pre posete; (5) u toku posete
lokaciji; (6) posle posete lokaciji; (7) isporuke i odjave i (8) posle angazZovanja.

Za internu proveru, koja je dobra praksa pre angazovanja spoljne firme, organizacija
moze izostaviti deo aktivnosti, u zavisnosti od cilja provere. Interna provera omogucava
identifikaciju ranjivosti bezbednosne usaglasenosti i usmeravanje paznju na teze propuste
pre angazovanja nezavisnog proveravaca.

(1) Menadzment projekta usaglasenosti je meta-pogled na projekat procesa procene
usagladenosti, koji ukljucuje aktivnosti planiranja, pracenja progresa, identifikacije rezultata
i povecanja vrednosti. Struktura menadzmenta projekta usaglasenosti ukljucuje: dekom-
poziciju posla — WBS (Work Breakdown Structure), plan projekta, definicije faza projekta,
definicije isporuke rezultata, upravljanje resursima za rad i kapitalom i dobijenu vrednost.

Tabela 9.14 predstavlja opsti WBS i plan projekta za razvoj ISMS-a na bazi ISO/IEC
27001 standarda. U zavisnosti od kompleksnosti bezbednosnih zahteva, ekspertize tima za
zastitu, tekucih procedura zastite i raspolozivog budzeta za menadzment poslovnog rizika,
svaka organizacija ¢e imati drugaciji WBS. Takode, vreme za dobijanje ISO/IEC 27001 ser-
tifilkata moze znacajno varirati sa velicinom organizacije, primenjenim okvirom, teku¢im
procedurama zastite, internom ekspertizom itd.

Tabela 9.14 Opsti WBS za razvoj ISMS-a na bazi ISO/IEC 27001 standarda

ID zadatka Zadatak 'I‘(r:;a:;e Odgovornost

Faza 1: Definisanje ISMS

identifikacija bezbednosnih zahteva organizacije

definisanje bezbednosnih zahteva organizacije

definisanje politike odrzavanja sistema bezbednosti
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ID zadatka

Zadatak

Trajanje
(dani)

Odgovornost

definisanje politika zastite informacija

politika odrzavanja sistema bezbednosti

primenjene politike zastite

dokumenti zahteva za usaglasavanje

definisanje zavr$etka ISMS projekta

o | o | o | <

Faza 2: Procena rizika

analiza uticaja rizika na poslovanje

ID poslovne funkcije

ID osoblja

ID infrastrukture za podrsku

procena ranjivosti

procena pretnji

procena rizika

zavr$etak procesa procene rizika

Faza 3: Razvoj ISMS-a

otkrivanje tekucih procedura zastite

analiza razlika (gap analiza)

razvoj SoA dokumenta

dokument razvoja ISMS-a

zavr$etak razvoja ISMS

Faza 4: Primen

a ISMS-a

razvoj plana implementacije ISMS-a

kampanja za razvoj svesti o potrebi ISMS-a

prezentacije

pracenje statusa ISMS-a

dokument plana razvoja ISMS-a

zavr$etak implementacije ISMS-a

Faza 5: Priprema faze pred-sertifikacije

interna provera (upitnici, intervjui, opservacije...)

izvestaj nalaza interne provere

analiza
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ID zadatka Zadatak 'I;r;;:::;e Odgovornost

izvestaj nalaza interne provere i akcioni plan 0

korektivne akcije

zavr$etak pripreme faze pred-sertifikacije 0

Faza 6: Faza sertifikacije proveravane organizacije

pre posete

faza 1

faza 2

poseta na lokaciji

faza 3

posle posete lokaciji

faza 4

zavr$etak faze sertifikacije organizacije 0

WBS u redovima tabele 9.14 prikazuje glavne zadatke u sveukupnom planu projekta,
koji uklju¢uje mnogo vise detalja, kao $to su izvori, dinamika, gantogrami, kriti¢ni tokovi
itd. po elementu reda. Trajanje oznacava vreme isporuke rezultata koraka, a definicije faza,
uz neznatne varijacije, su deo plana projekta za razvoj ISMS-a i provere usaglasenosti za
ISO/IEC 27001 sertifikaciju. Ostvarena vrednost — EV (Earned Value) je metod za pracenje
progresa projekta do zavrsetka, u granicama budzeta i vremena. EV moze biti veoma slozen i
daje bolje rezultate kod velikih i kompleksnih projekata. U svakom slucaju, dobar menadzer
projekta procenjuje nedeljne i mese¢ne troskove, belezi rast troskova prema projektovanim
i po potrebi ubrzava rad na projektu.

(2) Pre angaZovanja menadzmenta na aktivnostima procene usaglasenosti, zahteva se
sastanak izmedu izvodaca, proveravaca i sponzora aktivnosti. Izvodac procesa sertifikacije
usaglasenosti za ISO/IEC 27001 sertifikaciju, moze biti akreditovano CA, ali i interni pro-
fesionalac zastite informacija koji proverava usaglasenost prakse zastite prema zahtevima
standarda. Za ovaj sastanak, zahteva se izrada plana, dokumentacija i potpis menadzera na
sadrzaj, zadatke, troskove itd. Sve aktivnosti se izvr$avaju pre nego $to sponzor angazuje
izvodaca, a ukljucuju generisanje: (a) zahteva za ponudu (RFP), (b) modela troskova, (c)
definicije projekta i (e) kriterijuma uspesnosti projekta.

Zahtev za ponudu (RFP), koji objasnjava ciljeve klijenta (sponzora) i niz aktivnosti za po-
stizanje tih ciljeva, ukljucuje aktivnosti koje treba izvrsiti, oblast rada i tro§kove aktivnosti,
listu rezultata za isporuku i indikatore progresa procesa. Potpis menadzera, koji odobrava
oblast provere, rezultate i troskove, obezbeduje se pre angazovanja tima za sertifikaciju.
Ovo formalno daje sigurnost mendzmentu organizacije za dobijanje o¢ekivanih rezultata i
pruza osnovu za poboljsanje ISMS-a. Aktivnosti izvan oblasti projekta mogu biti dobre, ali
i kriti¢ne za bezbednost organizacije.
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Genericka struktura za definisanje projekta treba da sadrzi najmanje sledece elemente:
(1) izjavu o nameni projekta; (2) dinamicki plan projekta; (3) sadrzaj projekta; (4) ciljeve
projekta; (5) oblast projekta; (6) pretpostavke; (7) projektni tim; (8) plan projekta; (9) procenu
rizika projekta i (10) kontrolne tacke za pracenja progresa projekta.

Svrha definicije projekta je da se odrede ciljevi i usklade sa oblasti primene, ulogama i
odgovornostima i rezultatima projekta; da se prati progres, revidira plan i definisu faktori
uspeha projekta.

(3) AngazZovanje tima za sertifikaciju usaglasenosti pocinje posle potpisivanja RFP-a i
ugovora, a ukljucuje sledeée aktivnosti: (a) pre posete lokaciji — ucesnici, plan, rokovi; (b) u
toku posete lokaciji — intervjui, testiranje...; (c) posle posete lokaciji — analiza, pracenje pro-
gresa, izvestavanje; (d) ukupna ocena organizacije — nalazi snage i slabosti, zbirni izvestaj i
(e) isporuka rezultata — prezentacija inicijalnih nalaza, pregled i revizija, isporuka kona¢nih
nalaza i odjava.

(4) U fazi pre posete sertifikator/tim se priprema za posetu i rad na lokaciji, da bi se
smanyjili troskovi putovanja i rada. Identifikuju se ¢lanovi tima i rokovi za procenu usagla-
$enosti, ukljucujudi ankete, upitnike i intervjue, koji Stede vreme i troskove posete. Speci-
ficnosti mogu varirati u zavisnosti od ciljeva.

(5) U toku posete lokaciji sertifikator/tim prati plan, uklju¢ujudi prikupljene podatke,
dokumente i druge bitne dokaze. Ako je neophodna V&V, sertifikator moze opservacijom
na licu mesta, potvrditi prisustvo, efektivnost i efikasnost raznih mera zastite; moze zah-
tevati neposrednu validaciju, $to znaci direktan pristup IKT i sistemu zastite, uklju¢ujudi
fizicku zastitu.

(6) Posle posete lokaciji analiziraju se rezultati rada na lokaciji, a mogu ukljuciti i izja-
ve sakupljene telefonom i e-postom. Na kraju, sertifikator pise izvestaj, ili seriju izvestaja,
koji izrazavaju status zahteva za usaglasenost, nalaze sertifikacije, razlike izmedu zahteva i
nalaza, opcije i preporuke za resavanje tih razlika. Ovi izvestaji sertifikatora Cine sertifika-
cioni paket koji je osnova za punu akreditaciju (tj. izdavanje ISO/IEC 27001 sertifikata), ili
za uslovnu akreditaciju ili za odbijenu akreditaciju.

(7) Isporuka rezultata moze biti na kraju faze angazovanja ili u toku procesa kroz
definisane korake, ako je angazovanje duze i na viSe lokacija, §to omogucava da korisnici
na odredenim lokacijama koriguju neke aspekte, pre konacne isporuke rezultata. Na taj
nacin se moze sacuvati ugled organizacije i omoguciti priprema za ucesce u aktivnostima
koje slede.

(8) Posle angazovanja aktivnosti sertifikatora/tima ukljucuju: (a) usvajanje iskustava
i (b) izmenu i poboljsanje procesa. Svako angazovanje ostavlja odredena iskustva, kao $to
su bolje planiranje i izvr§enje svih faza projekta. Usvajanje ovih iskustava i modifikovanje
procesa za procenu usaglasenosti omogucuva konstantno poboljsanje i konkurentnost na
trzistu.

9.3.3.3 Alati za menadzment sistem usaglaSenosti

Za menadzment usaglasenosti, termin alati podrazumeva dokumenta koja definisu
metodologiju, uzorake, obrasce za analizu itd. Metodologija menadzmenta usaglasenosti
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koristi set alata za izvodenje aktivnosti, koji mogu biti specifi¢ni za organizaciju, ali se svi
zasnivaju na ISO ili drugim standardima zastite. Namena svih alata za menadzment ili pro-
cenu usaglasenosti je da se dobiju konzistentni, kompletni i ponovljivi rezultati, nezavisno
od lokacije i vremena procene, kao i da se kroz proces kontinualne revizije i poboljsanja
ISMS-a, omogudi agregacija iskustava. Alati za menadzment usaglagenosti se mogu svrstati
u sledece kategorije alata za: (1) tim za menadzment usaglasenosti; (2) menadzment projekta;
(3) aktivnosti pre angaZovanja; (4) aktivnosti u toku angaZovanja; (5) aktivnosti posle anga-
Zovanja; (6) aktivnosti pre posete lokaciji; (7) aktivnosti u toku posete lokaciji; (8) aktivnosti
posle posete lokaciji i (9) za isporuku rezultata i urucivanje sertifikata.

(1) Tim za menadZment usaglasenosti moze imati na raspolaganju materijale za obuku
i pripremu za angazovanje, smernice za interpretaciju, uzorke za sve aktivnosti, kontaktne
informacije za ¢lanove, procedure, pretpostavke, vremenski plan, budzet i obim dokumenta,
konzistentnu komunikaciju sa klijentima i standardne formate dnevnog reda, vremenskog
plana rada na lokaciji, e-poste i prezentacije rezultata.

(2) Alat za menadZment projekta ukljucuje: standardni ili specifi¢no prilagoden alat
za WBS; uzorke plana projekta i za pracenje troskova angazovanja, izvestaja o statusu pro-
jekta, vremenskog plana, dnevnog reda za posetu lokaciji i instrukcija za analizu rezultata;
standardne formate za komunikaciju, sastanke i dnevni red i alate za statisticku analizu.

(3) Alati za fazu pre angaZovanja ukljucuju obrasce za definisanje projekta, ugovore,
izjave o radu i druga dokumenta koja izrazavaju obim i detalje o izvr§enom radu. Vazni
alati su modeli troskova i cene rada.

(4) Alati za fazu angazovanja su uglavnom obrasci za otkrivanje kao §to su cek liste i
metodi njihove efektivne primene, intervjui i instrukcije za intervjuisanje. Za razvoj kon-
zistentnog seta alata i smernica za interpretaciju rezultata usaglasenosti koristi se SMF
okvir. Kako je ve¢ina procena po prirodi subjektivna, tj. sertifikator uporeduje nalaze sa
zahtevima za usaglasavanje i opisuje razlike subjektivnim terminima, izvestaji se znacajno
razlikuju medu sertifikatorima. Korisni su alati za kvantifikaciju nalaza sertifikacije ili razlika
procene usaglasenosti, kao §to su skale tipa nizak, srednji, visok ili 1, 2, 3, sa instrukcijom
kriterijuma za odredivanje nivoa usaglasenosti. Ovi alati omogucavaju prora¢une suma,
srednje vrednosti, procenta, minimuma i maksimuma, uporedivanje lokacija i agregaciju
rezultata sa svih lokacija.

(5) Alati za fazu posle angazovanja ukljucuju alate za statisticko procesiranje kvanti-
fikovanih agregiranih i rezultata sa lokacija, obrasce za izve$tavanje nalaza, analizu razlika,
remedijaciju i preporuke za remedijaciju. Zavisno od kompleksnosti organizacije, ovi izve-
$taji mogu biti u jednom ili odvojenim dokumentima.

(6) Alati za isporuku rezultata procene usaglasenosti ukljuc¢uju standardne obrasce
za prezentaciju, isporuku rezultata i kompletiranje projekta.

9.3.3.4 Metrika procesa menadzment sistema usaglasenosti

U svim prakti¢nim aplikacijama (sistema, procesa, softvera itd.), primarni zadatak je da
to funkcionise, a zatim da radi efektivno i efikasno, sa fokusom na performanse, troskove
menadzmenta rizika i zahteve za usaglasenost. U pristupu korisnika, razlikuju se upotreba,
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efektivna upotreba i bezbedna upotreba aplikacije. Zakonska regulativa zahteva dokaz o
bezbednosti i akcijama zastite. Za objektivnu procenu bezbednosti rada aplikacije u po-
slovnim procesima koriste se metrike zastite. Metrika usaglasenosti, kao podskup metrike
zadtite, ukljucuje:

1. nivo usaglasenosti: prisustvo, kvalitet i praksa merenja zastite,

2. menadzment standarda, politike i procedura: razvoj, provera,

3. distribuciju: svest o potrebi, razumevanje, usaglasenost i

4. pracenje procesa ublazavanja/remedijacije.

(1) Procena nivoa usaglasenosti odreduje tekuce stanje sistema zastite informacija i
poredi ga sa bezbednosnim ciljevima, koji sadrze sve relevantne zahteve za bezbednosnu
usaglasenost. Bezbednosne ciljeve artikuliSe SMF okvir, a sistem zastite uklju¢uje politiku,
standarde, procedure, servise, mehanizme i tim za zastitu. Nivo ili stepen tekuceg stanja
usaglasenosti u poredenju sa bezbednosnim ciljevima, odreduje se procesom sertifikacije ili
procene usaglasenosti. Razlikuju se tri kategorije metrika usaglasenosti, za — prisustvo, kva-
litet i praksu. Metrika za prisustvo odreduje da li uopste postoji metrika zastite, tj., politika,
servisi i mehanizmi zastite. Ako organizacija za usaglasenost koristi referentni standard
ISO/IEC 27002, moze se izracunati broj primenjenih kontrola iz standarda prema broju
raspolozivih, izrazenih u procentima. Za odredivanje kvaliteta sistema zastite, proverava se
da li sistem sadrzi karakteristike koje ga ¢ine dobrim. Standard za dobru zastitu specifi¢an
je za svaku organizaciju i veoma zavisi od uloge zastite u poslovnom sistemu.

Primer dobre politike zastite sadrzi sledece atribute kvaliteta: definiciju i znacaj bez-
bednosti informacija za organizaciju; ciljeve i obim programa zastite; izjavu menad-
Zmenta da je zastita u funkciji poslovanja; izjavu o potrebi menadzmenta programa
zastite; izjavu o potrebi usaglasenosti organizacije sa politikom zastite; izjavu o me-
nadzmentu rizika, koji ukljucuje usaglasenost sa zakonom, svest o potrebi, obuku i
obrazovanje o zastiti, BCP i DRP.

Cilj je usvojiti standard koji defini$e Sta sadrzi dobra politika zastite, a zatim uporediti
tekucu politiku sa standardnom i odrediti kvalitet postojece politike. Na primer, ako postoji
osam atributa dobre politike, izracuna se broj atributa koji postoji u proveravanoj politici;
ako je to Sest, onda je nivo usaglasenosti atributa 75%. Za smanjenje kompleksnosti i tros-
kova ukupne bezbednosne usaglasenosti, efektivan i jednostavan metod je rangirati nivoe
usaglasenosti na sledec¢i nacin: ne postoji, niska, srednja, visoka i potpuna usaglasenost.
Zatim se izvrs$i kvantifikacija sa 0, 1, 2, 3 i 4 respektivno za numericku prezentaciju skale.
Odredivanje nepostojanja zastite je o¢igledno — postoji ili ne. Potpuna usaglasenost je kad
sistem zastite sadrzi najmanje sve zahtevane atribute iz standarda. Nizak nivo usaglasenosti
je neki procenat atributa od 0%, do 49%, srednji — od 50% do 84%, a visok — od 85% do
99%. Prema ovoj $emi, primer od 75% je srednja usaglasenost, ili nivo usaglasenosti 2, ili uz
skalu 0 - 4, 50% nivoa usaglasenosti: ((2/4)x100)=50%). Slican proracun se primenjuje za
svaku komponentu sistema zastite u standardu zastite. Procena nivoa usaglasenosti atributa
omogucava dodatno ponderisanje tezinskim faktorima.
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Primer: Neka u politici zastite nedostaju atributi ciljeva programa zastite i zakonske
usaglasenosti. Organizacija moze odluciti da su ciljevi znacajniji od usaglasenosti, pa
se atribut ciljeva ponderise sa 2. Koriste¢i skalu teZinskih faktora sa dva nedostajuca
elementa, gde je 1 ponderisani atribut, daje nivo usaglasenosti atributa od 66,67%
(tabela 9.15). Ako postoje oba ponderisana atributa, a nedostaju dva neponderisana
atributa, nivo usaglasenosti atributa je 77,78%. Ponderisanje dodaje neznatnu kom-
pleksnost, ali daje tacniju sliku, reflektujuci ono $to je vazno za organizaciju.

Tabela 9.15 Primer skale ponderisanja teZinskih faktora

Atribut Tezinski faktor Prisustvo Poen
X 1 1 1
X 2 0 0
X 1 1 1
X 1 0 0
X 1 1 1
X 1 1 1
X 1 1 1
X 1 1 1

9 6 6
nivo usaglasenosti 66,6%

U cilju dobijanja konzistentnih rezultata, svaki tip ponderisanja se objavljuje u smer-
nicama i ne zavisi od proveravacda i procesa provere. Konzistentnost rezultata obezbedu-
je bolju statistiku, sa trendom obezbedivanja dokaza za poslovnu vrednost informacione
bezbednosti.

Postojanje dobre procedure ne implicira nuzno dobru praksu zastite i aktuelnu prime-
nu te procedure u praksi zastite, ali ni dobra praksa zastite ne implicira postojanje dobre
procedure, ako organizacija izostavi najbolje operacije iz procedure. Zato treba proceniti
usaglaSenost prakse i procedura zastite. Prvo se procenjuje da li praksa zastite uopste postoji,
zatim, kakav je njen kvalitet. Ako procedura postoji, onda nivo striktnosti njenog sprovo-
denja odreduje nivo usaglasenosti prakse zastite. Generalno, nivo usaglasenosti od 50% ne
znaci da sistem zastite ne valja sam po sebi, niti da se ne moze akreditovati, ve¢ da kontrole
zatite sadrze oko pola karakteristika navedenih u zahtevima za bezbednosnu usaglasenost.
Termin nivo usaglasenosti je neutralniji i implicira fokus na popravku postojeceg programa
zatite, a ne na njegovu ocenu tipa prolazi ili ne prolazi.
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(2) Menadzment politike, standarda i procedura zastite, generalno obezbeduje detalj-
nu specifikaciju relevantnih faktora zastite. Politika specificira zasto treba stititi informacije,
standard - $ta, a procedure - kako, kada, gde i ko treba da obezbedi zastitu informacija.
Politika zastite pokrece ponasanje organizacije, kroz specifikaciju prakse zastite i uskladi-
vanje sa strateSkim pokreta¢ima poslovanja. Primer generickog pokretaca poslovanja je
menadZment rizika, koji je istovremeno primer pokretaca menadzmenta usaglagenosti.
Standardi specificiraju servise i mehanizme za implementaciju politike zastite, a procedure
zastite - kako koristiti standarde za implementaciju politike zastite, kada i gde ih primeniti
i ko je odgovoran za primenu.

(3) Metod distribucije programa za procenu svesti o potrebi zastite i obuku, zahteva
verifikaciju prijema i korisnicke prihvatljivosti materijala programa. Slanje materijala, npr.
e-postom, omogucava pracenje potvrda o prijemu, a uz pretpostavku da svaki korisnik koji
otvori prilog isti procita — omogucava procenu koris¢enja materijala. Alat za merenje nivoa
razumevanja moze biti kviz, test ili anketa.

(4) Pracenje ublazavanja i remedijacije ukljucuje preporuke, definisanje i pracenje
projekata oporavka sistema, alate za otkrivanje i analizu razlika, snimanje nalaza i razvoj
uzoraka obrazaca za procenu usaglasenosti. Konzistentna upotreba SMF okvira omogucava
pracenje ovih aktivnosti izmedu viSe dokumenata. Metrike kreirane u kontekstu SMF-a
mogu se koristiti za uspostavljanje ISMS programa i tekuc¢u proveru usaglasenosti, koja ini-
cira ublazavanje rizika i druga merenja progresa ISMS-a. Klju¢na dobit od metrika i merenja
je objektivna procena ROSI-a, koja odreduje poslovnu vrednost bezbednosti informacija,
u meri njene operativne efektivnosti.

Primer: Klju¢na poslovna funkcija jedne banke je procesiranje finansijskih transakcija
i njen gubitak moze izazvati veliko nezadovoljstvo klijenata. Mere zastite CIA finansijskih
transakcija povecava poslovnu vrednost banke. Primenjene metrike i merenja namenjeni
su za procenu ove poslovne vrednosti sistema zastite transakcija.

U tabeli 9.16 prikazan je uzorak obrasca za definisanje pracenja usaglasenosti programa
ISMS-a [102].

Tabela 9.16 Uzorak obrasca za definisanje usaglasenosti ISMS programa

Broj Komponenta Standard Detalji plana
2 s o Odgovornost Vodi trag do
zahteva zastite zastite zastite 8 8
opis kompo- kratak sadrzaj defini$u speci- 7 definiciju .. | jedinstvenog
ID zah- i M implementacije | 17 "
nente zastite standarda fi¢nosti plana PR identifikatora
teva .. .. . plana zastite i
<plan zastite> | plana zastite zastite oo zahteva
odrzavanje
. " plan speci-
ID za plan spec1ﬁkavcu 2 fiéno navodi :
k . plana zastite . drugih zahteva
ompo- referenca na kratak opis odgovornosti e e
s za odredenu < ili inicijativa,
nente standard zastite | zahteva za implemen-
. komponentu . . npr. HIPAA
zastite " taciju, rad i
zastite Y .
odrzavanje
itd.
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9.4 REZIME

Razvoj procesa sertifikacije i akreditacije (S/A) obuhvata definisanje uloga i odgovor-
nosti, identifikovanje IKT sistema za S/A, izbor tipa akreditacije, upravljanje procesom
S/A iizradu S/A dokumentacije. Osnovna namena sertifikacije je definisanje korektnosti
implementacije, efektivnosti kontrola zastite i usaglasenosti sa standardom zastite (ISO/
IEC 27001, NIST).

Sertifikacija je postupak tehnicke i netehnicke provere kontrola zastite IKT sistema, koji
obezbeduje neophodne informacije za proces akreditacije. Proces sertifikacije sadrzi faze
predsertifikacije, sertifikacije i posle sertifikacije. Akreditacija je proces autorizacije sistema za
rad na prihvatljivom nivou rizika, posle glavne modifikacije ili razvoja novog IKT sistema,
a moze biti potpuna, delimicna ili odbijena.

Usaglasavanje je zadovoljavanje seta zahteva koji mogu biti zakonski, regulatorni, ugo-
vorni, operativni i drugi. Menadzment usaglasenosti je koordinacija resursa i aktivnosti
za zadovoljavanje seta zahteva za usaglasenost. Na menadZment usaglasenosti primenjuje
se PDCA model, poredenjem ovih zahteve sa pokreta¢ima poslovanja u terminima me-
nadzmenta rizika i definisanjem programa menadzmenta usaglasenosti (CMP). Efektivan
CMP uspostavlja se kontinualno ponavljanim PDCA ciklusom koji neprekidno podrzava
implementaciju i operativnu primenu procesa, metrike i provere menadZmenta usaglasenosti.

Strategijske smernice za menadzment usaglasenosti dolaze iz procesa menadzmenta rizi-
ka, a razlozi za se odreduju u fazi uspostavljanja i planiranja ISMS-a, u terminima poslovnog
rizika. Menadzment program usaglasenosti bezbednosti informacija (IA CMP) je pokusaj us-
postavljanja sveobuhvatnog okvira za pristup menadzmentu bezbednosti informacija. Okvir
SMEF-a je uvek specifi¢an za organizaciju i ukljucuje zahteve za usaglasenost sa zakonom,
regulativama i standardima zastite. Organizacija mora neprekidno menjati sistem zastite, sa
promenama poslovnog okruzenja, faktora rizika, pretnji i ranjivosti. Dobro resenje zastite
informacija je agilan i prosirljiv sistem, adaptivan na promene, a obezbeduje ga IA CMP
na bazi standarda ISO/IEC 27001/2. Dakle, postizanje ISO/IEC 27001/2 sertifikata je slucaj
IA CMP pristupa. Ako je cilj ISO/IEC 27001 sertifikacija, okvir IA CMP se prilagodava da
zadovolji taj standard inaziva se ISMS. Program zastite se defini$e u kontekstu SMF okvira,
zasnovanog na standardu ISO/IEC 27002, koji se, zatim, modifikuje tako da zadovolji spe-
cificne potrebe organizacije. Alternativna osnova za uspostavljanje SMF i IA CMP okvira
mogu biti COBIT, NIST SP 800-53, ISF v.4 i drugi standardi zastite.
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9.5 PITANJA ZA PONAVLJANJE

Klju¢ne uloge i odgovornosti u procesu

sertifikacije i akreditacije su:

a. akreditator, sertifikator, rukovodilac
programa, izvr$ni menadzer

b. akreditator, sertifikator, menadzer
zadtite, specijalista za zastitu

c. akreditator, sertifikator, rukovodilac
programa, specijalista za zastitu

d. akreditator, sertifikator, administrator
sistema, specijalista za zastitu.

Organizaciona struktura procesa nezavi-

sne ISMS sertifikacije sadrzi:

a. Sest koraka

b. osam koraka

c. Cetiri koraka

d. sedam koraka.

Cilj procese sertifikacije je:

a. formalna autorizacija ili odobrenje
uslova za rad sistema

b. procena efektivnosti kontrola zastite
IKT sistema

¢. procena rizika i dokazivanje potpune
zaStite

d. procena usaglagenosti prakse sa politi-
kom i procedurama zastite.

Proces sertifikacije sadrzi sledece klju¢ne

faze:

a. faza pre provere

b. faza testiranja

c. faza provere

d. faza posle provere.

Sertifikaciju usaglasenosti organizacije sa

ISO/IEC 27001 standardom moze izvrsiti:

a. sama organizacija

b. organizacija uz pomo¢ struénog kon-
sultanta

c. nezavisno akreditovano sertifikaciono
telo

d. akreditovano sertifikaciono telo koje je
ucestvovalo u implementaciji ISMS-a.

U pripremi procesa provere, pre posete

lokaciji:

a, organizacija prikuplja sva relevantna
dokumenta zastite

b. sertifikator proverava da li je praksa
zaStite usaglagena sa dokumentacijom

c. sertifikator pregleda dokumentaciju
zadtite
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d. sertifikator analizira rezultate, do-
stavlja izvestaj organizaciji i predlaze
korekcije.

U toku posete lokaciji:

a. organizacija prikuplja sva relevantna
dokumenta zastite

b. sertifikator proverava da li je praksa
zastite usaglasena sa dokumentacijom

c. sertifikator pregleda dokumentaciju

d. sertifikator analizira rezultate i do-
stavlja izve$taj organizaciji i predlaze
korekeije.

Posle posete lokaciji:

a. organizacija prikuplja sva relevantna
dokumenta zastite

b. sertifikator proverava da li je praksa
zastite usaglagena sa dokumentacijom

c. sertifikator pregleda dokumentaciju

d. sertifikator analizira rezultate i do-
stavlja izvestaj organizaciji i predlaze
korekcije.

Provera procene rizika u fazi sertifikacije

obuhvata:

a. kontrolu pristupa, kontrole zastite,
upravljanje vanrednim dogadajem i
incidentom

b. administraciju zastite, testiranje
proaktivne zastite i plana vanrednih
dogadaja

c¢. kontrolu uskladenosti procena rizika
sa zahtevima

d. dijagrame mreZne kapije, logicki
dijagram i dijagram infrastrukture
sistema.

Provera dokumentacije politike zastite u

faza sertifikacije obuhvata:

a. kontrolu pristupa, kontrole zastite,
upravljanje vanrednim dogadajem i
incidentom

b. zadatke administracije, testiranje
proaktivne zastite i plana vanrednih
dogadaja

c. kontrolu uskladenosti procena rizika
sa zahtevima

d. dijagrame mreZne kapije, logicki
dijagram i dijagram infrastrukture
sistema.



11.

12.

13.

14.

15.

16.

Provera tekuce konfiguracije u fazi sertifi-

kacije obuhvata:

a. kontrolu pristupa, kontrole zastite,
upravljanje vanrednim dogadajem i
incidentom

b. zadatke administracije, testiranje
proaktivne zastite i plana vanrednih
dogadaja

c. proveru kriti¢nih komponenti konfi-
guracije

d. dijagrame mrezne kapije, logicki
dijagram i dijagram infrastrukture
sistema.

Provera projektne dokumentacije u fazi

sertifikacije obuhvata:

a. kontrolu pristupa, kontrole zastite,
upravljanje vanrednim dogadajem i
incidentom

b. dijagrame mrezne kapije, logicki dija-
gram i dijagram infrastrukture sistema

c. zadatke administracije, testiranje
proaktivne zastite i plana vanrednih
dogadaja

d. kontrolu uskladenosti procena rizika
sa zahtevima.

Provera planova i procedura u fazi sertifi-

kacije obuhvata:

a. kontrolu pristupa, kontrole zastite,
upravljanje vanrednim dogadajem i
incidentom

b. dijagrame mrezne kapije, logicki dija-
gram i dijagram infrastrukture sistema

c. zadatke administracije, testiranje
proaktivne zastite i plana vanrednih
dogadaja

d. kontrolu uskladenosti procena rizika
sa zahtevima.

Proces akreditacije je:

a. formalna autorizacija ili odobrenje
uslova za rad sistema

b. procena efektivnosti kontrola zastite
IKT sistema

c. procena rizika i dokazivanje potpune
zadtite.

Klju¢ni koraci faze akreditacije su:

a. implementacija plana akreditacije

b. tretman rizika

c. donosenje odluke o akreditaciji.

Akreditacija moZe biti:

a. potpun, delimi¢na, odbijena

17.

18.

19.

20.

21.

22.

b. otvorena, zatvorena i kodirana

C. javna, tajna iinterna.

Akreditacioni paket obi¢no sadrzi:

a. akreditaciono pismo, plan zastite i
izvestaj

b. akreditaciono pismo, sertifikacioni
paket i izvestaj

c. akreditaciono pismo, plan testiranja i
izvestaj.

Sertifikacija usaglasenosti sa ISMS stan-

dardom je odgovornost:

a. sertifikacionog tela

b. sertifikovane organizacije

c. menadzera za zastitu informacija.

Za velinu organizacija sa osetljivim infor-

macijama dovoljno je da:

a. sertifikuje dvanaest kategorija (kompo-
nenti) sistema zastite

b. sertifikuje metodologiju menadzmenta
bezbednosnog rizika

c. sertifikuje devet kategorija (kompo-
nenti) sistema zastite

d. sertifikuje sedamnaest kategorija
(komponenti) sistema zastite.

Glavni ciljevi uspostavljanja usaglasenosti

ISMS-a sa standardima su:

a. identifikovanje razlika izmedu generi¢-
kog CMP i IA CMP

b. opisivanje metoda, procesa, alata i
obrazaca za menadZzment usaglasenosti
ISMS-a

c. identifikovanje razlika izmedu plana
zastite 1 ISMS standarda

d. identifikovanje razlika izmedu plana
zadtite i tretmana rizika.

U fazi planiranja CMP uloga glavnog i

izvr$nog menadzmenta je:

a. usmeravanje operacije i identifikovanje
ISMS sertifikacije kao strateskog cilja

b. implementacija servisa, mehanizma i
protokola za nametanje politike zastite

c. razvoj i primena standarda i procedura
zadtite

d. generisanje taktickih akcionih planova
za implementaciju strategije.

U fazi planiranja CMP uloga zaposlenih je:

a. usmeravanje operacije i identifikovanje
ISMS sertifikacije kao strateskog cilja

b. implementacija servisa, mehanizma i
protokola za nametanje politike zastite
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d

uspostavljanje strategije i odobravanje
politike zastite

razvoj i primena standarda i procedura
zadtite.

23. Menadzment programa usaglagenosti
ISMS-a sadrzi:

a.

b.

d.

SMEF okvir i okvir za uspostavljanje
usagla$enosti sa standardima

SE zahteve za uspostavljanje usaglase-
nosti sa standardima

sistem inzenjerske zahteve za imple-
mentaciju kontrola zastite
metodologiju i alate za menadZment
usagla$enosti sa standardima.

24. Spoljni zahtevi za usaglasenost sa standar-
dima su:

a.

b.

d

izjava o ciljevima, politika, procedure,
standardi, ugovori

zakoni, regulative, smernice, direktive i
instrukcije

neophodne aktivnosti za podrsku koje
se odnose na eksplicitni zahtev
neophodne aktivnosti za podrsku koje
smanjuje rizik na prihvatljiv nivo.

25. Unutra$nji zahtevi za usaglasenost sa
standardima su:

a.

b.

d

izjava o ciljevima, politika, procedure,
standardi, ugovori

zakoni, regulative, smernice, direktive i
instrukcije

neophodne aktivnosti za podrsku koje
se odnose na eksplicitni zahtev
neophodne aktivnosti za podrsku koje
smanjuje rizik na prihvatljiv nivo.

26. Sistem inZenjerski pristup za pracenje
zahteva za usaglaSenost zahteva:

a.

identifikovanje i nabrajanje dokume-
nata za usaglagenost informacione
bezbednosti

dekomponovanje svakog zahteva u
kategorije i elemenate za usaglasavanje
kombinovanje zahteva za usaglasava-
nje sa bezbednosnim inicijativama
istovremeno pracenje zahteva za usa-
glagenost nadole ili nagore.
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27.

28.

29.

30

Nivo i kvalitet ispunjavanja zahteva za

usaglasenost dokazuje se:

a. intervjuisanjem korisnika sistema
zadtite

b. procesima verifikacije i validacije i
njihovom kombinacijom

c. proverom sprovodenja politike zastite

d. proverom efektivnosti implementira-
nih kontrola zastite.

Sveobuhvatna metodologija za odredi-

vanje usaglasenosti ISMS-a obuhvata

aktivnosti:

a. menadZmenta projekta usaglagenosti,
pre angaZovanja i angazZovanje

b. procenu rizika i efektivnosti kontrola
zadtite

. pre posete, posetu lokaciji, posle pose-
te lokaciji, isporuku rezultata provere

d. verifikaciju sprovodenja politike zasti-
te.

Alati za menadzment usaglasenosti se ne

mogu svrstati u sledece kategorije, za:

a. aktivnosti u toku posete lokaciji

b. tim za menadzment rizika

¢. menadZment projekta tretmana rizika

d. aktivnosti posle posete lokaciji.

. Metrika usaglasenosti ne ukljucuje:

nivo usaglasenosti

menadzment bezbednosnog incidenta
distribuciju politike zastite

pracenje procesa ublazavanja/remedi-
jacije.

a0 o



10.

'MODEL SAZREVAN]JA
PROCESA ZASTITE

* i pnmene SSE CMM modela (22 oblast1 procesa - OP)
=3 dime evan]a ‘nivoa kapaciteta OP (CL) i nivoa zrelosti OP (CM)
™ Glavne slu§fje¥e,,p' imene SSE CMM modela u praksi zastite informacija

= Primenu SS;:E GM ::,_ d ' , lu ) ot »wmpracesa zagtite -

10.1 UVOD

Opste je prihvacen princip da se neka aktivnost moze dobro upravljati samo ako se moze
meriti. Osnovni atribut kvaliteta aktivnosti i procesa ¢ine metrike i merenja. Istrazivanja
su potvrdila da su metrike i merenja performansi sistema zastite informacija vazni, ali da
se prednosti mogu ostvariti samo kada se metrika primenjuje kao proces, uz koris¢enje
agregiranih mernih podataka. Medutim, ve¢ina organizacija ne koriste metriku zastite kao
proces, a jo§ manji broj integrise taj proces u sistem kvaliteta i poslovne procese.

Posebnu grupu modela i standarda kvaliteta procesa zastite ¢ine procesno orijentisani
modeli za merenje nivoa zrelosti i kapaciteta procesa zastite, razvijeni na bazi generickog
CMM! (Capability Maturity Model) modela, kao $to su: SE CMM (System Engineering Capa-
bility Maturity Model), SW CMM (Capability Maturity Model for Software Developement),
SSE CMM (System Security Engineering Capability Maturity Model), iCMM (Integrated

1 Razvijen u Institutu SEI (Software Engineering Institute), Carnegy Mellon Univerziteta u SAD-u, na

inicijativu NSA (1993-95).
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Capability Maturity Model) i CMMI (Capability Maturity Model Integration). Dok su ranije
tehnike i modeli za merenje i evaluaciju zrelosti procesa, bazirale proces evaluacije samo
na otkrivanju objektivnih dokaza stvarne implementacije praksi i procesa, CMM metodi
evaluacije zasnivaju proces evaluacije na otkrivanju i verifikaciji objektivnih dokaza im-
plementacije, izvr$avanja i institucionalizacije praksi i procesa, $to predstavlja znatno visi
kvalitet evaluacije procesa. CMM je vise usmeren na upravljacke i organizacione procese
i aktivnosti, kao referentni model zrelih praksi i procesa u specifikovanim disciplinama za
procenu grupnih kapaciteta za izvr$avanje tih disciplina [55].

10.2 RAZVOJ I STRUKTURA GENERICKOG
MODELA SAZREVANJA PROCESA

Modeli CMM se razlikuju po: disciplini (softver, zastita, sistemi, akvizicija itd.); strukturi
komponenti (kontinualna i fazna reprezentacija); definisanju nivoa zrelosti procesa (put
poboljsavanja) i nivoa kapaciteta procesa (institucionalizacija) [55].

Genericki CMM daje arhitekturu ili strukturu procesa, definise ciljne karakteristike pro-
cesa i klju¢ne atribute za specifi¢ne procese i obezbeduje referentni model najboljih praksi i
procesa za evaluaciju i poboljSavanje, ali ne obezbeduje operativno uputstvo. Ve¢ina CMM
modela procesa ima dimenzije nivoa kapaciteta procesa — CL (Capability Level) i/ili nivoa
zrelosti procesa — ML (Maturity Level), koji se koriste za evaluaciju i pobolj$avanje procesa.
Za lakse shvatanje dimenzija modela, potrebno je definisati klju¢ne termine iz standarda
ISO/IEC 21827 [101]:

Definicija 186: Kapacitet procesa predstavlja opseg ocekivanih rezultata koji se mogu
postici kada se proces konzistentno sledi i izvrsava i obezbeduje predvidanje izlaznih
performansi projekta.

Definicija 187: Performansa procesa je mera aktuelnih rezultata postignutih izvr-
Savanjem procesa.

Definicija 188: Zrelost procesa je mera u kojoj je proces eksplicitno definisan, uprav-
ljan, merljiv, kontrolisan i efektivan.

Genericki CMM modeli razvijeni su primarno da kreiraju sistem merenja procesa or-
ganizacije u zivotnom ciklusu sistema [71, 32, 24], identifikuju ve¢inu projektnih i uprav-
ljackih praksi i procesa i obuhvate najbolje SE prakse za razvoj i upravljanje procesima
za proizvodnju softvera i organizacije u celini [67]. Poverljivi CMM — TCMM (Trusted
Capability Maturity Model), razvijen ranih 1990-ih, na bazi generickog CMM, za bezbed-
nosnu procenu softvera u fazi razvoja, tipi¢an je predstavnik standarda za procenu kvaliteta
u odnosu na pretnje iz proizvodnog okruzenja. Poverljivi CMM je nastao kao metodologija
poverljivog softvera — TSM (Trusted Software Methodology), koja definiSe nivoe poverenja:
nizak — otporan na nenamerne ranjivosti i visok — dodaje procese za zastitu od malicioznih
programera u razvoju softverskih proizvoda. TSM je kasnije harmonizovan sa CMM u
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TCMM, primenljiv samo za procese i sisteme. TCMM nije vie u upotrebi. Poznatiji tipovi,
strukture (reprezentacije) i oblasti primene CMM-a prikazani su u tabeli 10.1 [32].

Tabela 10.1 CMM modeli, reprezentacije i oblasti primene

CMM Reprezentacija Oblast primene
Sw CMM fazna razvoj softvera
SE CMM kontinualna sistemsko inZenjerstvo
Sw Acquisition CMM fazna akvizicija softvera
SSE CMM kontinualna inZenjering zastite
Personal Sw Process fazna razvoj sw za korisnike (pojedince)
FAA-iCMM fazna Sw inZenjering SE i akvizicija
IPD CMM kontinualna razvoj integrisanog proizvoda
People CMM fazna razvoj kompetencija zaposlenih
SPICE Model kontinualna razvoj softvera

10.3 MODEL I METOD SAZREVANJA PROCESA ZASTITE

Na bazi generickog CMM-a, razvijeni su brojni modeli, kao i model sazrevanja procesa
zastite — SSE-CMM?, Integracioni CMM — CMMI°® i Integrisani CMM - iCMM [18, 33].
Dinamika razvoja modela i metoda sazrevanja procesa zastite — SSE CMM ilustrovana je
u tabeli 10.2 [20].

Tabela 10.2 Razvoj SSE CMM modela

Objavljen Naziv modela
1993. NSA inicirala razvoj CMM za inZenjering zastite
1995. SEI radna grupa CMU razvila SSE CMM
1996. objavljen SSE CMM v.1.0
1996-98. pilot projekti SSE CMM u 7 organizacija u SAD
1999. objavljena SSE CMM v.2.0 i SSAM (Security System Appraisal Method) v.2.0
2002. SSE CMM potvrden kao standard ISO/IEC 21827
2003. objavljena SSE CMM v.3.0
ISSEA (International Systems Security Engineering Association) podnela zahtev za
2004/05. akreditaciju tela za SSE CMM sertifikaciju lica — ISO/IEC 21827 Apraiser Certifi-
cation Body for Persons
2004. usaglasavanje SSE CMM i CMMI v.1.1
2004. usaglasavanje SSAM sa CMMI SCAMPI Appraisal
2007. SSE CMM Verzija
2007. usaglasavanje SSE CMM i CMMI v.1.2

2 Razvijen po zahtevu Nacionalne bezbednosne agencije (NSA) i Ministarstva odbrane (DoD), SAD.
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Model SSE-CMM je procesno orijentisana metodologija za razvoj bezbednog IKT si-
stema na bazi organizacionih i projektnih (upravljackih) praksi i procesa, u celini preuzetih
iz SE CMM i originalno razvijenih sistem-inZenjerskih procesa zastite (SSE). Medunarodna
asocijacija za sistemsko inZenjerstvo u oblasti zastite (ISSEA), dalje razvija teoriju i praksu
SSE CMM-a, tako da SSE CMM v. 2 postaje standard ISO/IEC 21827:2002, a poslednja v.
3 je objavljena 2007. Model i standard SSE CMM sadrzi dva modula: (1) SSE CMM v.3.0,
model i metod sazrevanja procesa zastite i (2) SSAM v.2.0 — metod evaluacije nivoa kapaci-
teta (CL) i nivoa zrelosti procesa (ML) koji koristi SSE CMM kao referentni model [100].

Struktura SSE-CMM modela organizovana je u dve dimenzije (slika 10.1) [33, 101]:

1. dimenziju primene, koja obuhvata SSE, projektne i organizacione oblasti procesa (OP) i

2. dimenziju kvaliteta procesa: sazrevanja procesa — ML (Maturity Level) u faznoj (stepe-

nastoj) reprezentaciji i nivoa kapaciteta procesa — CL (Capability Level) u kontinualnoj
reprezentaciji komponenti modela.

SSE CMM
model

—|7

DIMENZIJA

DOMENZIJA KVALITETA
PRIMENE (NIVOI ZRELOSTI
| KAPACITETA)

Y \J
OBLAST ZAJEDNICKE
PROCESA KARAKTERISTIKE

(OP) (CF)

\J  J
BAZICNE Evaluiraju GENERICKE
PRAKSE - — — — — — — — ] PRAKSE

(BP) kvalitet izvrSavanja (GP)

Slika 10.1. Struktura SSE CMM modela sazrevanja procesa zastite

SSE CMM model ima dve reprezentacije strukturnih komponenti puteva sazrevanja ili
poboljsavanja procesa. Generalno, reprezentacija predstavlja organizaciju, na¢in primene i
prezentacije komponenti modela i puta sazrevanja procesa, a moze biti kontinualna i fazna.
Kontinualna reprezentacija modela odnosi se na progresivno, inkrementalno ili inovativno,
kontinualno poboljsavanje procesa individualnih OP od 0. do 5. nivoa kapaciteta (CL), a
fazna — na progresivno poboljsavanje vise ili svih OP organizacije od 1. do 5. nivoa zrelosti
(ML) procesa (tabela 10.3).
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Tabela 10.3 Nivoi kapaciteta — CL i zrelosti — ML procesa SSE CMM modela

Nivo CL/ML Kontinualna reprezentacija = CL Fazna reprezentacija = CM
0 ne izvr$ava se (ne prikazuje se)
1 izvr$avan neformalno inicijalni
2 ponovljiv, planiran i pracen ponovljiv, planiran i pracen
3 dobro definisan dobro definisan
4 kvantitativno upravljan kvantitativno upravljan
5 kontinualno poboljsavan kontinualno poboljsavan

10.3.1 Dimenzija primene SSE CMM modela

Dimenzija primene defini$e Sta treba da se postigne sa SSE, projektnim i organizacionim
OP, a nivoi kapaciteta/zrelosti odreduju nivoe kvaliteta postizanja tih ciljeva, odnosno kako
se dobro te OP izvrsavaju.

Oblast primene obuhvata tri kategorije OP, koje su na slici 10.2 prikazane prema nivou
uticaja na sazrevanje procesa organizacije:

¢ SSE: za inzenjersku analizu procesa, sa najve¢im doprinosom za organizaciju,

* projektne: za projektovanje, upravljanje i koordinaciju rada na projektu, sa srednjim

doprinosom za organizaciju i

s organizacione: za organizaciju ljudi i procesa koje ti ljudi izvr$avaju u projektu, sa

najnizim, ali fundamentalnim doprinosom za organizaciju.

InZenierski procesi

Proiektni nrocesi

Organizaconi procesi

Slika 10.2 SSE CMM kategorije procesa

Model sadrzi ukupno 22 OP: 11 — SSE, 5 — projektnih i 6 — organizacionih OP. Kategorije
OP SSE CMM prikazane su zbirno u tabeli 10.4 [30].
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Tabela 10.4 Oblasti procesa u tri opste kategorije SSE CMM

SSE OP

Upravljacke (projektne) OP

Organizacione OP

OPO1 - administriranje sistema
zastite

OP12: obezbedivanje sistema
kvaliteta

OP17: definisanje SE procesa
organizacije

OPO02 - procena uticaja

OP13. upravljanje konfigura-
cijom

OP18: poboljsavanje SE procesa
organizacije

OPO03 - procena bezbednosnog
rizika

OP14: upravljanje rizikom
projekta

OP19: upravljanje razvojem
proizvodne linije

OP04 - procena pretnji

OP15. monitorisanje tehnickih
aktivnosti

OP20: upravljanje okruzenjem
za podrsku SE procesa

OPO5 - procena ranjivosti
sistema

OP16: planiranje tehnickih
aktivnosti

OP21: obezbedivanje potrebnih
znanja i vestina

OP06 - izgradnja bezbednosne
garancije (security assurance)

OP22: koordinacija bezbedno-
snih aspekata sa snabdevac¢ima

OPO7 - koordinacija sistema
zadtite

OPO08 - nadzor i kontrola siste-
ma zastite

OP09- obezbedivanje bezbed-
nosnog ulaza

OP10 - specifikacija bezbedno-
snih potreba

OP11 - verifikacija i validacija
proizvoda/ sistema zastite

Oblasti procesa (OP) iz sve tri kategorije u sustini su slicne i treba ih razmatrati integral-
no, jer se samo takvim pristupom obezbeduje progresivno poboljsanje ukupnih kapaciteta
za razvoj programa zastite. SSE CMM obezbeduje OP za kompletno pokrivanje zivotnog
ciklusa sistema zastite. Svaka OP sadrzi specifi¢ne bazi¢ne prakse, primenljive u svim fazama
oblasti primene. SSE CMM ne propisuje specificne OP ili aktivnosti, nego daje opsti model
za formiranje i grupisanje medusobno zavisnih OP i aktivnosti najbolje prakse zastite (slika
10.3) [35].

Ostale meduzavisnosti OP, kao i OP i GP modela date su u tabeli 10.5. Znacaj ovih
meduzavisnosti je viSestruk. Dok su BP, CF i GP (CL) komponente modela koje direktno
utic¢u na institucionalizaciju procesa u organizaciji, mnoge OP uti¢u na institucionalizaci-
ju podrzavajuci implementaciju GP. Poznavanje ovih zavisnosti pomaze da se efektivno
implementiraju GP. Neke OP sadrze vise BP. Kada su sve BP implementirane, mogu im-
plementirati GP ili generisati proizvod rada koji se koristi za implementaciju GP.
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OP02 Procena OP04 Procena OPO05 Procena
uticaja pretnji ranjivosti
P2
Y P
Pl _ | OPO03Procena
L rizika
OPO06 Argumenti za
bezbednosnu | 2
garanciju
P11 *
N . OP10
e OP09 Bezbednosni e B
ulaz
potrebe
OP11 Verifikacija i |
validacija )

Slika 10.3 Medusobni odnosi bezbednosno orijentisanih OP

Tabela 10.5 Meduzavisnosti OP i GP SSE CMM modela procesa

oP Zavisi od OP Zavisi od GP, BP
OPO1
OP02 OP03, OP04, OP05,0P09, OP10, OP11
OP03 0OP02, OP04, OP05, OP06, OP09, OP10 BP.04.05, BP.05.03, BP.02.05
OP04 | OP03, OP02, OP05 BP.08.02,
OP05 | OP03, OP09, OP10 BP.08.02,
OP06 | OP07 GP 3.3.3
OP07 GP 3.3.1,GP 3.3.2, GP 3.3.3
OP08 | OP03, OP05
OP09 | OP10 GP 3.3.2
OP10 | OP09, OP06, OP07 GP 2.3.2, GP 3.3.3,
OP11 | OP06, OP07, OP15 GP2.3.2
OP12 | OP11, OP15 GP 2.3.1
OP13 | OP01, OP06, OP10 GP2.2.2,GP24.1
OP14 | OP07, OP15, OP16
OP15 | OP01, OP08, OP07, OP16 GP 2.4.2
OP16 | OP07 GP 2.1.1, GP2.1.2,GP 2.1.6
OP17 | OP07 GP2.1.3,GP3.1.1,GP 3.1.2
OP18 OP17, OP09 GP2.1.3,GP5.1.2
OP19 OP06 GP5.23,GP524
OP20 OP03, OP06, OP09 GP2.1.4
OP21 OP09 GP 2.1.5
OP22 | OP10
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U SSE CMM modelu OP su opisane u standardnom formatu sa: rednim brojem, nazivom,
ciliem i kratkim opisom, kao u slede¢em primeru:

OP1 - Administracija kontrola zastite

Opis: uspostavlja odgovornosti u programu zastite, upravlja konfiguracijom sistema za-
Stite, upravlja programima za podizanje svesti o potrebi, obuci i obrazovanju i upravlja
servisima i mehanizmima kontrola zastite. Namena ove OP je da odrzava zastitu u ope-
rativnom stanju.

Cilj: kontrole zastite su propisno primenjene i konfigurisane.

Bazi¢ne prakse (BP):

1.1.1. Uspostavi odgovornosti za kontrole zastite i upoznaj sve zaposlene u organizaciji!
1.1.2. Upravljaj konfiguracijom sistema kontrola zastite!

1.1.3. Upravljaj programom za razvoj svesti o potrebi, obuke i edukacije za sve korisnike!
1.1.4. Upravljaj periodi¢nim odrzavanjem i administracijom servisa i mehanizama zastite!

Detaljan, integralani opis OP i BP SSE CMM modela dat je u literaturi [101].

Bazicne prakse (BP), Cije se izvr$avanje obavezno zahteva za postizanje bezbednosnih
ciljeva neke OP, ¢ine skup odnosnih, kolektivno izvrSavanih osnovnih aktivnosti OP-a.
Da bi se postigla namena OP nije toliko vazno kakvog su kvaliteta BP-e, nego da su samo
implementirane. Smatra se da svaka od identifikovanih BP doprinosi efektivnom izvrsa-
vanju OP i zbog toga se BP unutar specificne OP mora izvrsiti. Model sadrzi ukupno 129
BP, od kojih je 61 organizovano u 11 SSE OP, a preostalih 68 BP odnosi se na projektne i
organizacione OP (tabeli 10.6) [101].

Tabela 10.6 Broj BP po OP u SSE CMM modelu

SSE OP Broj BP Projektne i organizacione OP Broj BP
OP 01 4 OP 12 8
OP 02 6 OP13 5
OP 03 6 OP 14 6
OP 04 6 OP15 6
OP 05 5 OP 16 10
OP 06 5 OP 17 4
OP 07 4 OP 18 4
OP 08 7 OP 19 5
OP 09 6 OP 20 7
OP 10 7 OP 21 8
OP11 5 OP 22 5
Ukupno BP=129 61 68
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Bazi¢na praksa se mora izvrsiti u implementiranom procesu (OP), primenjuje su u
zivotnom ciklusu sistema i, uglavnom, ne preklapa se sa drugim BP. Generalno, BP--e pred-
stavljaju najbolju praksu zastite, ne specificiraju neki metod ili alat, ve¢ su pre preporucena
organizacija za izvrSavanje aktivnosti u OP. Lista BP se u OP prikazuje sa: rednim brojem,
nazivom, opisom, primerom proizvoda rada i napomenom kao u sledecem primeru:

OP19 - Upravljaj razvojnom linijom proizvoda zastite

BP.19.01 Definisi razvoj proizvoda!

BP.19.02 Identifikuj tehnologiju za novi proizvod ili pomo¢ne strukture koje ¢e omo-
guciti organizaciji nabavku, razvoj i primenu tehnologije za konkurentsku prednost!
BP.19.03 Napravi neophodne promene u razvoju, za podrsku razvoja novog proizvodal!
BP.19.04 Osiguraj da su na raspolaganju kriti¢cne komponente za planirani razvoj pro-
izvoda!

BP.19.05 Ubaci novu tehnologiju u razvoj proizvoda, marketing i proces proizvodnje!
Opis BP:

BP.19.01 Definisi razvoj proizvoda!

Definisi tipove proizvoda koje treba ponuditi!

Opis: Definise proizvodnu liniju koja podrzava strateske ciljeve organizacije, razmatra
snagu i slabosti organizacije, konkurentnost, potencijalnu velic¢inu trzista i tehnologija!
Primer proizvoda rada:

o definicija linije proizvoda zastite

Napomena: definisanje linije proizvoda zastite omogucava efektivniju iskoristivost (po-
novno koriS¢enje) objekata i vec¢i potencijalni povratak investicija u zastitu (ROSI). ....

10.3.2 Dimenzija sazrevanja kapaciteta procesa

Dimenzija kapaciteta (Capability Side) obuhvata tri kategorije atributa procesa:

o genericke prakse — GPs (Generic Practices),

* zajednicke (opste) karakteristike — CFs (Common Features) i

+ nivoe kapaciteta procesa — CLs (Capability Levels).

Dok je oblast primene lako razumljiva i intuitivno prihvatljiva, teze je razumeti dimen-
ziju kapaciteta SSE CMM modela, koja definise kvalitet izvrsavanja BP i OP. Dimenzija
kapaciteta SSE CMM modela sadrzi ukupno trideset GP, koje se izvrsavaju kroz izvr§avanje
BP-a i evaluiraju kvalitet njihovog izvrSavanja. GP-e se grupisu u ukupno dvanaest CF-a,
rasporedenih na pet nivoa zrelosti kapaciteta (CL).

Genericke prakse (GP) predstavljaju izvorne, opste radnje cije se izvr$avanje zahteva
u svim OP u domenu primene i direktno odreduju kapacitete organizacije za izvrsavanje
procesa, odnosno kvalitet izvrsavanja BP procesa (OP). U modelu, GP su grupisane pre-
ma op$tim karakteristikama u CF prema svojoj zrelosti, koja raste sa stepenom uvodenja
metrike modela, a CF se grupisu po nivoima kapaciteta (CL) od 1. do 5., od kojih svaki CL
sadrzi nekoliko CF-a. GP-e sa vecom zrelosti ukazuju na visi nivo kapaciteta procesa. GP
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moraju biti izvrene u nekoj OP, u toku izvrSavanja BP, da bi se odgovarajuc¢a OP pripisala
nekom nivou zrelosti kapaciteta — CL. Stepen implementacije GP koristi se za evaluaciju i
progresivno poboljsavanje procesa. GP-e odreduju nivo implementacije i institucionalizacije
BP i poboljsavaju kapacitet svakog procesa u konkretnoj kategoriji OP [30, 101].

Opste karakteristike (CF) su svi op$ti aspekti procesa, grupisani u logicke oblasti — nivoe
kapaciteta (CL). CF sadrze jednu ili vide GP i sredstvo su za kategorizaciju GP. Kategorije
CF su vrlo sli¢ne kroz sve OP. CF se nazivaju institucionalizacione, zato §to osiguravaju da
su OP efektivne, ponovljive i stabilne i da obezbeduju potrebnu infrastrukturnu podrsku.
CF su organizovane na pet (Sest) aktivnih CL (1 — 5.), gde se 0. nivo izostavlja/ne izvrsava,
zavisno od reprezentacije modela. U tabeli 10.7 prikazana je distribucija CF po CL u kon-
tinualnoj reprezentaciji modela.

Tabela 10.7 Zajednicke karakteristike (CF) po nivoima kapaciteta (CL)

Nivo kapaciteta (CL) Zajednicke karakteristike (CF)

1. 1.1. BP su izvrSene

2.1. Planiranje performansi
2.2. Disciplinovanje aktivnosti
2.3. Verifikacija aktivnosti

2.4. Pradenje aktivnosti

3.1. Definisanje standardnog procesa
3. 3.2. IzvrSavanje definisanog procesa
3.3. Koordinacija procesa

4.1. Uspostavljanje merljivih ciljeva kvaliteta
4.2. Objektivno upravljanje aktivnostima

5.1. Poboljsanje organizacionih kapaciteta
5.2. Poboljsanje efektivnosti procesa

Graficki model progresivnog rasta CL-a sa pripadajuc¢im CF u kontinualnoj prezentaciji
prikazan je na slici 10.4 [74].

u}
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e pre kidno
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Slika 10.4 Nivoi kapaciteta (CL) procesa zastite u kontinualnoj reprezentaciji
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Put sazrevanja procesa sa glavnim atributima nivoa zrelosti - ML, u faznoj reprezentaciji
SSE CMM,, ilustrovan je na slici 10.5.
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Slika 10.5 Put sazrevanje procesa (ML) SSE CMM modela

Skracen opis CF, distribuiranih po CL u kontinualnoj reprezentaciji SSE-CMM-a pri-
kazan je u tabeli 10.8 [30].

Tabela 10.8 Raspored CF po CL SSE CMM modela

CL CF po nivoima kapaciteta

Izvrsavan neformalno

1 CF 1.1: BP su izvrSene — u organizaciji se izvrSava neki proces zastite koji uklju¢uje BP--e.
Postoje politika zastite i specifiéne prakse upravljanja i standarda zastite.

Planiran, kompletiran, pracen i kontrolisan
CF 2.2: Disciplinovano izvrSavanje — postoje procesi za upravljanje projektima i dokumen-

tacijom.
CF 2.3: Verifikovano izvrsavanje — vrsi se vrednovanje akcija, projekata i skupa procesa i
2 praksi dizajniranih za ispitivanje efektivnosti kontrola za tretman rizika.

CF 2.4: Pralenje izvrSavanja — prate se procesi kontrole kvaliteta koji se odnose na specifiéne
projekte, strateske inicijative ili menadZzment zastite; cilj je verifikovati da li postoji kvalitetan
proces za uspostavljanje metrika za operativni rad i odrzavanje i kapaciteta za efektiviu
implementaciju upravljanja promenama.
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CL CF po nivoima kapaciteta

Dobro definisan

CF 3.1: Definisanje standardnih procesa — disciplinovano prilagodavanje standardnih pro-
cesa organizacije, nezavisno od inicijative, projekta ili oblasti primene.

CF 3.2: Izvrsavanje definisanog procesa — kako postojanje procesa ne znaci da se precizno
3 izvrsava, treba otkriti dokaze koji objektivno potvrduju da se proces primenjuje, u skladu sa
dokumentacijom o kvalitetu i reviziji kvaliteta izvrSavanja procesa, akcionim planovima i
dnevnim redovima i isporukama rezultata.

CF 3.3: Koordiniranje procesa — verifikacija postojanja procesa i koraborativnih dokaza, kao
§to su planovi projekata i isporuka, koji potvrduju uskladenost praksi.

Kvantitativno kontrolisan

CF 4.1: Uspostavljanje merljivih ciljeva zastite — mere se poslovni ciljevi organizacije, saku-
4 pljaju i koriste bazi¢ni merni podaci sa projekata, ali ne u celoj organizaciji.

CF 4.2: Objektivno upravljanje performansama — metrika se ugraduje u $ire procese za
postizanje poslovnih ciljeva organizacije.

Kontinualno poboljsavan

CF5.1: Poboljsavanje kapaciteta organizacije — inkrementalno se pobolj$avaju upravljacke
prakse procesa sa prethodnih CL-a, koriste stecena iskustva i unapreduje kultura rada. Ovaj
CL je tesko dostici zato $to zahteva prakse koje podrzavaju poslovne ciljeve, dokaze o tim
5 praksama, kao i dokaze o ROSI, $to je slozeno.

CF5.2: Poboljsavanie efektivnosti procesa — GP-e ove CF fokusirane su na izgradnju standar-
dnih procesa od procesa koji se neprekidno, kontrolisano poboljsavaju. Eliminisu se uzroci
defekata u kontinualno pobolj$avanim standardnim procesima. GP ove CF obezbeduju
optimalne procese.

Nivoi kapaciteta (CL) ne mogu imati diskontinuitet, tj. OP mora biti zadovoljena za CLI,
da bi se mogla poboljsavati za CL2 i tako redom (slika 10.6).

Nivo 5

Nivo 4
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Inzenjerske (SSE) OP Projektne i organizacione OP
Slika 10.6 Sazrevanje kapaciteta OP u SSE CMM modelu
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Jedan CL sadrzi jednu ili vise CF i sa nominalnim povecanjem, povecavaju ukupne
kapacitete OP. Postoji viSe na¢ina da se GP grupi$u u CF i CF u CL. Nivoi CL se definisu
kao jedinstveni skup praksi sa opstim karakteristikama (CF) u svim OP koje se izvr§avaju
interaktivno, sa ciljem da se obezbedi glavno poboljsanje kapaciteta za izvrsavanje procesa.
Svaki nivo kapaciteta dekomponuje se u skup CF-a koje sadrze skup GP. U modelu svaka
GP je detaljno opisana posle kratkog opisa CF.

Primer: Opis GP, CF i CL u SSE CMM modelu

CL1 - Izvrsen neformalno

Kratak opis: BP ove OP generalno se izvr$avaju, ali ne rigorozno, planirano i pra¢eno. Izvr-
$avanje BP zavisi od individualnih znanja, vestina i napora. Proizvodi rada OP ispituju se
na bazi izvravanja BP. Pojedinci u organizaciji prepoznaju da neka akcija treba biti izvrsena
i postoji opsta saglasnost da je neka akcija izvrSena, kada i gde se to zahteva. Postoji i neki
proizvod rada procesa koji se moze identifikovati.

Lista CF — Ovaj nivo kapaciteta sadrzi sledece CF-a:
o CF 1.1 - BP-e su izvrsene

Kratak opis: GP-e ove CF ukazuju da se BP ove OP izvrsavaju na neki na¢in. Medutim, velika
je verovatnoca da konzistentnost, izvrsavanje i kvalitet proizvoda rada ovog procesa mnogo
variraju, zbog nedostatka implementiranih kontrola.

Lista GP — CF se sastoji od slede¢ih GP-i:

o GP 1.1.1 - izvrsi proces

Opis: izvrsi proces koji implementira BP OP tako da klijentu obezbedi proizvod rada/ servis.
Napomena: proces moze biti »neformalni«, a klijent(i) OP mogu biti interni i eksterni.

Skraceni pregled komponenti dimenzije nivoa kapaciteta SSE CMM v.3.0 modela dat
je u Prilogu 10.1.

Glavni principi sazrevanja procesa i kapaciteta SSE CMM V. 3.0 modela izvedeni su iz
opstih, logickih principa SE upravljanja projektom (tabela 10.9).

Tabela 10.9 Principi sazrevanja procesa zastite u SSE CMM modelu

Opsti principi Principi sazrevanja procesa u SSE CMM-u
1. Nivo neformalnog izvrsavanja procesa fokusi-
1. Morate nesto uraditi da bi njime upravljali. ran na izvr$avanje procesa koji sadrzi bazi¢ne
prakse.

2. Razumeti $ta se dogada na projektu pre defi- | 2. Nivo planiran i pracen fokusiran je na defini-
nisanja procesa u organizaciji. sanje nivoa projekta, planiranje i izvrSavanje.

3. Nivo dobro definisan fokusiran je na discipli-
novano izvr$avanje i formiranje standardnih
procesa organizacije od definisanih procesa.

3. Koristiti sve nauceno na projektu za formira-
nje procesa u celoj organizaciji.
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Opsti principi

4. Ne mozete nesto meriti dok ne znate $ta je to.

Principi sazrevanja procesa u SSE CMM-u

Metrika zahteva skupljanje i kori$c¢enje
osnovnih mernih podataka na projektu $to
ranije (i na 1. CL-u), merenje i kori$¢enje
mernih podataka u celoj organizaciji o¢ekuje
sena 3.CL, a posebno na 4.CL kvantitativno
kontrolisan nivo.

5. Upravljanje mernim sistemom ima smisla
samo kada merite prave stvari.

4. Nivo kvantitativno kontrolisan, fokusiran je na
povezivanje merenja sa poslovnim ciljevima
organizacije.

6. Kultura neprekidnog pobolj$anja zahteva for-
miranje dobre prakse upravljanja, definisane
procese i merljive ciljeve.

5. Nivo neprekidnog poboljSanja podrzavaju sva
inkrementalna poboljsanja na prethodnim
nivoima, zatim se pojacava pomakom u ra-
zvoju kulture rada koja odrzava postignute
rezultate.

U kontinualnoj reprezentaciji SSE CMM-a organizacija moze dosti¢i razlicite nivoe

zrelosti u razli¢itim OP sa dinamikom i res

ursima koji su na raspolaganju. Ovo dopusta

organizaciji da se fokusira na one OP koje su relevantne za specificne oblasti poslovanja.

Model obezbeduje progresivni rast kvaliteta

izvr$avanja i broja izvr$avanih GP koje indici-

raju dostizanje nivoa CL/ML. Na slici 10.7 ilustrovano je kako organizacija, koja je dostigla
2. CL/ML moze dostici viSe nivoe, ako formalno opise i definiSe standardni proces i vrsi
obuku o procesu (tre¢i nivo), meri performanse (Cetvrti nivo) i upravlja i poboljsava procese

(peti CL/ML) [69].

procesa

Planiranje i
pracenje projekta
2

Analiza zahlev%

Definisanje
standardnog

Obuka o procesu

Poboljsavanje
procesa

3

3

Merenje i
upravljanje
procesom

Neposredna
revizija

Upravljanje
konfiguracijom 9

Garancija kvaliteta
2

Slika 10.7 Implementacija SSE
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Sa porastom nivoa CL/ML OP, veliki broj GP se formalizuje, dokumentuje i standar-
dizuje u celoj organizaciji. Na primer, planiranje i pracenje projekta postoji u nekoj formi na
prvom i drugom nivou, ali na tre¢em nivou pocinje kori$¢enje procesa organizacije i alata
za upravljanje projektom. Na drugom nivou vrsi se neformalna revizija, dok se na tre¢em
nivou zahteva formalizovana i koordinirana revizija sa drugim funkcijama za razvoj i odr-
Zavanje sistema zastite. Za vise nivoe kapaciteta (Cetvrtom i petom) uklju¢uju se metrike i
merenja performansi i neprekidno poboljsanje procesa (OP).

10.4 PRIMENA SSE CMM MODELA ZA
RAZVO] PROGRAMA ZASTITE

Izgradnja sistema zastite informacija je tekuci proces koji zahteva tekuc¢u SE analizu
pretnji, periodi¢nu evaluaciju sistema zastite i stalno poboljSanje procesa zastite. Model
SSE CMM obuhvata SSE aktivnosti koje pokrivaju ceo zivotni ciklus sistema zastite, a
moze se primeniti na proizvodace i provajdere proizvoda zastite, projektante i integratore
sistema zastite, TTPS provajdere zastite i SSE reSenja zastite, kao i na sve tipove i velicine
organizacija [108, 35].

Bezbednosni ciljevi primene SSE procesa zastite mogu biti razliciti: razumeti rizik; ba-
lansirati bezbednosne zahteve na bazi procene rizika; prevesti zahteve u uputstva i politiku
zastite; integrisati razlicite discipline i specijalnosti; opisati konfiguraciju sistema i operacija;
odrediti prihvatljivost preostalog rizika; uspostaviti garantovanu bezbednost (poverenje u
efektivnost kontrola zastite) itd.

Model zahteva da organizacija uspostavi SSE procese najbolje prakse zastite, zatim, da
meri usaglasenost sa nivoima ML i CL OP modela i povecava ih u skladu sa raspolozivim
resursima i bezbednosnim potrebama. Dakle, model definise zahteve za procese za razvoj
sistema zastite, a ne nivoe poverenja kao CC i sli¢ni standardi, kao i metodologiju za evalu-
aciju SSE procesa organizacije [34].

Cilj svakog projekta primene modela u praksi zastite je, da: unapredi SSE proce-
se u definisanu, zrelu i merljivu disciplinu; omoguci definisanje i poboljsanje SSE procesa;
unapredi menadZment zastite; meri performanse sistema zastite na bazi poverenja u zrelost
procesa organizacije i obezbedi kontinuitet, ponovljivost i efikasnost procesa za garantovanu
bezbednost sistema zastite.

Glavni koncept primene modela za razvoj programa zastite ukljucuje sledece kategorije
OP: (1) definisane kriterijume za merenje ML/CL, (2) progresivno sazrevanje ML/CL, (3)
definisan redosled poveéanja ML/CL, (4) definisan cilj razvoja ML/CL, (5) definisan odziv OP
sistema zastite, (6) definisane prioritete i redosled izvr$avanja aktivnosti i OP, (6) merenje
progresa sazrevanja ML/CL OP i (7) komplementarnost sa drugim uputstvima i standardima
zaStite [83,85].
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10.4.1 Razvoj optimalnog programa zastite

Proces razvoja optimalnog programa zastite primenom SSE CMM model procesa odvija
se u tri glavne faze [85]:
Faza 1 — Identifikovanje atributa ,zrelosti“ procesa za razvoj programa zastite:
+ specifikovanje praksi i procesa prema SSE CMM modelu procesa,
+ identifikacija procesa u kontekstu nacina izvr$avanja i
+ identifikacija indikatora za procenu zrelosti kapaciteta procesa zastite.
Faza 2 — Merenje zrelosti i progresa sazrevanja procesa za razvoj programa zastite:
+ definisanje pocetnih i Zeljenih nivoa zrelosti procesa i nivoa kapaciteta zastite,
¢ procena rizika i evaluacija potencijalnih izvr$ioca za razvoj programa,
¢ povecavanje zrelosti procesa do Zeljenog nivoa zrelosti programa zastite i
¢ evaluacija i procena kvaliteta procesa za razvoj programa zastite.
Faza 3 — Realizacija programa zastite:
+ obezbedivanje opste podrske menadzmenta,
+ razvoj svesti o potrebi zastite i
¢ razvoj kapaciteta OP organizacije za implementaciju procesa zastite.
Glavni kriterijumi za odredivanje nivoa kapaciteta programa zastite IKT sistema, prema
zahtevima SSE CMM modela detaljnije su opisani u Prilogu 10.2.

10.4.2 Primene SSE CMM za profilisanje procesa organizacija u zastiti

Model SSE CMM mogu koristiti brojne IKT organizacije, i to [34]:

1. inZenjerske organizacije, integratori sistema, programeri aplikacija, isporucioci proi-

zvoda zastite i poverljivi provajderi servisa zastite;

2. potrosacke organizacije, koje nabavljaju proizvode/sisteme/servise zastite od ek-

sternih/internih izvora i krajnji korisnici;

3. organizacije za evaluaciju, sertifikaciju i akreditaciju sistema, evaluatori i proce-

njivaci proizvoda i sistema zastite.

SSE-CMM model ne sadrzi ni jedan aktuelan profil organizacije, ali sadrzi koncept
za razvoj profila procesa organizacije, odnosno, rangiranja nivoa ML/CL OP. Profilisanje
procesa organizacije smatra se vaznim aspektom primene SSE CMM modela. U Prilog 10.3
opisani su referentni profili OP standardnog sertifikacionog tela (CA) i korisnicke organiza-
cije, sa razlozima za izbor CL i OP.

10.4.3 Obezbedivanje argumenata garantovane bezbednosti

Primenom odgovaraju¢ih SSE CMM aktivnosti i obezbedivanjem argumenata garan-
tovane bezbednosti uspostavlja se poverenje da ¢e proizvod/proces/servis/ sistem zastite
zadovoljiti svoje bezbednosne ciljeve. Poverenje se stice verifikacijom dokaza garantova-
ne bezbednosti, sakupljenih u fazi razvoja, implementacije i iskustava iz operativnog rada
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proizvoda/ procesa/servisa/sistema zastite. Dokazi garantovane bezbednosti Cesto se ge-
neri$u u formi dokumentacije, razvijene u toku izvr$avanja SSE aktivnosti. U izgradnji
konzistentnog skupa argumenata garantovane bezbednosti, vrlo je vazno poznavati izvor,
bezbednosne zahteve i ciljeve dokaza, posto razli¢ito doprinose izgradnji poverenja. SSE
CMM je netradicionalni metod za garanciju kvaliteta bezbednosti IKT sistema, koji do-
kaze garantovane bezbednosti obezbeduje na bazi evaluacije nivoa kapaciteta SSE procesa
organizacije (CL1-CL5).

Izbor metoda za odredivanje garantovane bezbednosti treba zasnivati na politici garan-
tovane bezbednosti IKT proizvoda/procesa/servisa/sistema zastite, poslovnim ciljevima i
vrsti proizvoda/procesa/servisa/sistema zastite organizacije. Na primer, SSE CMM je pri-
menljiv samo za procese, dok je CC standard primenljiv samo za proizvode zastite. Izabrani
metod za odredivanje garantovane bezbednosti treba da bude kompatibilan sa okruzenjem
organizacije, da ima kapacitete za ispitivanje Zeljenih atributa i faza zivotnog ciklusa proi-
zvoda/procesa/ servisa/ sistema zastite i da uzima u obzir raspoloZivost resursa organizacije
za izabrani metod. Metodi za odredivanje garantovane bezbednosti mogu se svrstati u tri
kategorije, na bazi [10]:

s evaluacije proizvoda rada nezavisno od procesa razvoja,

o evaluacije procesa za razvoj, proizvodnju i operativni rad i

+ evaluacije faktora fizickog okruzenja i personala.

Procesi za odredivanje garantovane bezbednosti ukljucuju brojne nacionalne i medu-
narodne de-facto standarde i pogodne metodologije, koje mogu biti specifi¢ni za neku
fazu zivotnog ciklusa. Za postizanja ukupne garantovane bezbednosti, u svakoj fazi treba
inkrementalno povecavati dokaze i agregirati sakupljene argumente garantovane bezbedno-
sti (slika 10.8), sve do operativne faze zivotnog ciklusa proizvoda/procesa/servisa/sistema
zastite [67].

Y

Dizajn/razvoj

]

Integracija

Implementacija Operativni rad

Npr. Npr. garancija Npr. Npr.
garancijae kvaliteta garancija garancija
kvaliteta procene/ kvaliteta kvaliteta
proizvoda, sertifikacije, akreditacije menadZmenta
razvoja i testiranja sistema zastite

Slika 10.8 Odnosi metoda obezbedivanja garantovane bezbednosti i redukovanog modela
Zivotnog ciklusa
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10.4.4 Profilisanje kompetencija zaposlenih u oblasti zastite (P-CMM)

Genericki CMM okvir treba prioritetno primenjivati na prakse koje direktno doprinose
povecavanju kapaciteta procesa za izvr$avanje poslova organizacije, odnosno, obezbedivanje
proizvoda i servisa zastite visokog kvaliteta. Kako su znanje, vestine i motivacija zaposlenih
u zastiti kriti¢ni za izvr§avanje procesa zastite, prakse i procesi za upravljanje kompetenci-
jama zaposlenih u zastiti informacija, pravi su kandidat za evaluaciju i pobolj$avanje nivoa
zrelosti tih procesa. Model P-CMM (Personal CMM) opisuje poboljsavanje kapaciteta za
razvoj kompetencija zaposlenih u zastiti informacija [21].

P-CMM sadrzi pet razvojnih nivoa zrelosti BP i OP za uspostavljanje i pobolj$anje kom-
petencija zaposlenih. Svaki dostignuti CL u P-CMM-u institucionalizuje nove kapacitete za
razvoj kompetencija zaposlenih u zastiti i obezbeduje gradivni sloj za kontinualno poboljsa-
nje BP i OP za razvoj kompetencija zaposlenih. P-CMM se moze primenjivati za evaluaciju
prakse zaposlenih, kao uputstvo za planiranje i implementaciju poboljsanja kompetencija
zaposlenih i za kontinualno povecanje kapaciteta za razvoj kompetencija ljudskih resursa
u IKT sistemu organizacije. Dugoroc¢ni, strateski ciljevi P-CMM-a mogu biti: poboljsanje
kapaciteta organizacije povecanjem kompetencija zaposlenih; povecanje ljudskih kapaciteta
(atributa organizacije, a ne pojedinaca); poveéanje motivacije pojedinaca, uskladene sa inte-
resima i ciljevima organizacije i zadrZavanje kriticnih ljudskih resursa, tj. ljudi sa kriticnim
znanjima i vestinama.

P-CMM obuhvata OP i BP u slede¢im oblastima: radno okruZenje, komunikacija, popuna
radnih mesta, obuka, upravljanje performansama, kompenzacija, razvoj kompetentnosti,
profesionalni razvoj karijere, izgradnja timskog rada i razvoj kulture rada. Nivoi kapaciteta
P-CMM-a se poboljsavaju uspostavljanjem okruzenja koje podstice neprekidno ucenje [45],
sa kvantitativnom povratnom ocenom o performansama zaposlenih, odnosno, razvojem
okvira sazrevanja za izgradnju takvog radnog okruzenja u kojem se BP izvr$avanju sa ma-
lim varijacijama, mogu se ponoviti, brzo preneti na celu grupu zaposlenih i kontinualno
poboljsavati. Na slici 10.9 ilustrovano je pet nivoa sazrevanja P-CMM procesa sa klju¢nim
atributima. Kriterijumi za izbor CL P-CMM detaljno su opisani u literaturi [21].

Kontinualno poboljavani metodi za Optimizovan
razvoj liénih i kompetencija organizacije (5)
Kvantitativno upravljan rast kapaciteta -
zaposlenih uspostavljeni timovi na Upravljan
bazi kompetentnosti (4)
Identifikovane primnarne
kompetentnosti i uskladene Definisan
sa aktivnostima zaposlenih (3)
Implementirane - —
osnovne discipline Ponovljiv
u aktivnosti 2
zaposlenih

Inicijalni

(1)

Slika 10.9 Nivoi i atributi CL OP P-CMM modela
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Dimenzija OP-a u P-CMM modelu ilustrovana je na slici 10.10.

Optimizovan (5)
Neprekidne inovacije zaposlenih, Mentorski rad,
Razvoj licnih kompetencija

Upravljan (4)

Uskladivanje performansi organizacije
Upravljanje kompetencijama organizacije,
Prakse bazirane na timskom radu,

Izgradnja tima, Nadzor performansi zaposlenih

Definisan (3)

Kultura uéestvovanja, Prakse bazirane na
kompetentnosti, Profesionalni razvoj, Razvoj
kompetencija, Planiranje radnih mesta, Analiza
znanja i vestina

Ponavljiv (2)

Kompenzacija, Obuka, Upravljanje
performansama, Popuna radnih mesta,
Komunikacija, Radno okruZenje

[ Inicijalna (1) D

Slika 10.10 Sazrevanje nivoa i atributi OP P-CMM modela

U tabeli 10.10 navedene su oblasti OP P-CMM modela sa osnovnim atributima na od-
govarajué¢im nivoima zrelosti [21].

Tabela 10.10 OP P-CMM modela po nivoima zrelosti
ML Atribut zrelosti Oblast procesa (OP)

1. Inicijalni procesi ne razmatra se

OP1: radno okruZzenje

OP2: komunikacija

OP3: popuna radnih mesta

2. Ponovljivi procesi
OP4: upravljanje performansama

OP5: obuka

OP6: kompenzacija za rad

OP?7: analiza znanja i vestina

OPS8: planiranje sistematizacije zaposlenih

OP9: razvoj kompetentnosti

3. Definisani procesi
OP10: profesionalni razvoj

OP11: prakse za procenu kompetentnosti

OP12: kultura uéestvovanja
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ML

Atribut zrelosti

Oblast procesa (OP)

OP13:

mentorsko vodenje

OP14:

izgradnja tima

Upravljani procesi OP15:

prakse za izbor kompetentnosti tima

OP16:

upravljanje kompetencijama organizacije

OP17:

uskladivanje performansi organizacije

OP18:

razvoj personalne kompetentnosti

Optimizovani procesi OP19:

instruktivna obuka

OP20:

neprekidno inoviranje praksi zaposlenih

Meduzavisnosti OP u P-CMM-u uspostavljaju Cetiri kategorije OP na razli¢itim nivoi-
ma zrelosti (ML): (1) razvoj kapaciteta, (2) izgradnju tima i kulture rada, (3) motivisanje i
upravljanje performansama rada i (4) oblikovanje radnog profila zaposlenih (tabela 10.11).

Tabela 10.11 Meduzavisnosti kategorije OP-a i nivoa zrelosti u P-CMM modelu

ML Kategorije procesa (OP)
Leoradnia tima Motivisanje i menad- Oblikovanje
Razvoj kapaciteta graary Zment performansi radnog profila
i kulture rada J
rada zaposlenih
Instruktorska obuka
5. Razvoj li¢nih Kontinualno osposobljavanje zaposlenih
kompetencija
Uskladivanje perfor-
Mentorski rad \ ey Upravljanje
4. Izgradnja tima organizacije kompetencijama
Razvoj praksi na bazi organizacije
timskog rada
Razvoj kompetencija Kultura uéestvo- | R32V0) praksi na bazi Planiranje ljudskih
3. Analiza znanja i : kompetentnosti
e vanja ; : . resursa
vestina Profesionalni razvoj
Kompenzacija
Obuka, komunika- - Upravljanje Popuna radnih
2. .. Komunikacija
cija performansama mesta

Radno okruzenje

Dimenzija ML (fazna reprezentacija) P-CMM-a obuhvata pet CF: (1) angaZovanost na
izvr$avanju praksi, (2) sposobnost izvrsavanja praksi, (3) izvrsene aktivnosti, (4) merenje i
analiza i (5) verifikovanje implementacije. CF — Izvrsene aktivnosti opisuje prakse imple-
mentacije, a ostale pomazu da se ove prakse institucionalizuju u kulturu rada organizacije,
tako da su efektivne, ponovljive i trajne.
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10.4.5 Razvoj bezbednosnih zahteva

U svim aspektima zastite, metricki sistemi doprinose boljem razumevanju procesa i
performansi procesa zastite i brzem odlu¢ivanju za implementaciju kontrola zastite. Metrike
zastite se koriste za: identifikaciju i odredivanje kriticnih i nekriticnih bezbednosnih para-
metara; testiranje i usmeravanje napora za evaluaciju sistema i procesa zastite; indikatore
nivoa implementacije i institucionalizacije kontrola zastite; merenje ML procesa zastite i CL
organizacije [107].

U procesu razvoja bezbednosnih zahteva, moze se koristiti kombinovana metrika CC
(EAL) i SSE CMM (CL) standarda. Bezbednosni zahtevi mogu se razvijati na bazi evalu-
acije bezbednosnih funkcija proizvoda zastite (CC) ili politike zastite (ISO/IEC 27001).
Specifikacija bezbednosnih zahteva za proizvod/sistem zastite prema CC standardu vrsi
se kroz profile zastite (PP). Razvoj PP direktno se odnosi na specifikovanje ciljeva zastite
(ST) i bezbednosnih nivoa (EAL). Okvir za razvoj PP proizvoda i sistema zastite, moze se
uspostaviti primenom razli¢itih metoda kao $to su CC, SSE CMM, model sistema zastite
sa konsenzusom — SBC (Security By Consensus) itd. Standardi CC i SSE-CMM Kkoriste se
za razvoj potrebnih metrika, identifikovanje bezbednosnih funkcija i analizu pretnji koje
se direktno ne odnose na organizaciju i ponasanje korisnika. Sistemsko-holisticki model i
SBC [68], korisne su za razvoj metrika koje se odnose na obuku u zastiti, personalnu za-
§titu i socijalni aspekt zastite. Medutim, ovi se modeli mogu koristiti i u drugim aspektima
istrazivanja bezbednosti IKT sistema [115]. Na slici 10.11 predstavljen je primer modela
okvira za razvoj PP PKI sistema.

cC
SSE CMM
Aplikacija PKI . PP
i sistema u fazi o R
razvoja PKI aplikacije
Sistemsko-holisticki
pristup
SBC modeli

Slika 10.11 Okvir za razvoj profila zastite PKI sistema
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Primer: Za razvoj PP za X.509 digitalni sertifikat, korisno je upotrebljavati metriku
zastite koja je pogodna za analizu pretnji i faktora rizika [36, 66, 68]. U cilju vece
interoperabilnosti nacionalnog PKI sistema sa drugim PKI sistemima razvijeno je
pet tipova politika sertifikata (CP) PKI, koje defini$u pet bezbednosnih nivoa: (1) ne
postoji, (2) rudimentarni, (3) osnovni, (4) srednji i (5) visoki nivo bezbednosti [61]. U
sustini, ovi nivoi su metrike koje koriste klasifikaciju kriti¢nih i nekriti¢nih funkcija
CP PKI sistema. Standardna metrika SSE CMM moze se koristiti za indikaciju dubine
CC testiranja specifi¢tnog proizvoda i odredivanje EAL nivoa, a NIST-ova metodologi-
jametrika zastite moze biti korisna za merenje ML procesa zastite organizacije [106].
Kljuc¢ne oblasti procesa u razvoju PP u CC standardu prikazane su u dekomponovanoj
CC Klasi — Evaluacija PP koja ukljucuje: opis TOE; bezbednost okruzenja; uvodenje
PP; bezbednosne ciljeve; IKT bezbednosne zahteve i eksplicitno navedene bezbednosne
zahteve [16, 53].

Za definisanje i razvoj PP kriticne su slede¢e OP: identifikacija kriticnih objekata IKT
sistema, pregled politika zastite, upravljanje rizika, procena ponasanja u sistemu, identifi-
kovanje i analiza pretnji i analiza bezbednosnih funkcija.

Standardi CC i SSE CMM potvrduju kompatibilnost u procesu identifikovanja i razvoja
bezbednosnih funkcija i metrika zastite. Dok CC sadrzi tehnicke metrike, SSE CMM sadrzi
metrike specificne za procese i sistem zastite, koje se vise odnose na uticaj okruzenja sistema
i koje su zaista korisne za procenu pretnji iz okruzenja. Ova kolaboracija metrika CC i SSE
CMM primenjena je direktno u metodologiji vektora zastite (S-vektora) za upravljanje
zastitom web aplikacija [104, 30].

U menadzment sistemu web aplikacija metodologija S-vektora primenjuje se u okviru
opste strukture u kojoj metod S-vektora ima znacajnu ulogu (slika 10.12). Periodi¢na eva-
luacija web aplikacija daje tekudi tezinski faktor S-vektora svake web aplikacije i inicijal-
ni S-vektor nove web aplikacije. Bezbednosni elementi, odredeni uticajem i pretnjama, u
skladu sa politikom zastite i legalnim zahtevima, moraju biti mapirani u Zeljeni S-vektor.
Menadzment moze koristiti metodologiju S-vektora u skladu sa bezbednosnim zahtevima,
za odredivanje kriticne web aplikacije sa najvisim prioritetom za usmeravanje resursa za
zastitu [8].
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Politika

Bezbednosna evaluacija
Zakon * Web aplikacije (S-vektor)

zahtevi

Uticaij

Prioritet

Pretnja

Alokacija resursa za
smanjenje ranjivosti

Slika 10.12 MenadZment proces web aplikacija primenom metodologije S-vektora

Osnovna prednost metodologije S-vektora je, $to omogucava kori$¢enje dva relevantna
standarda — CC i ISMS za specifi¢ne kontrole S-vektora, dok SSE CMM model uspostavlja
zreo i institucionalizovan okvir za menadzment programa zastite web aplikacije. Meto-
dologija S-vektora sadrzi tehnicke, proceduralne i strukturalne komponente i zbog toga
obezbeduje sveobuhvatniju procenu bezbednosti web aplikacija nego ISMS ili SSE CMM
standardi pojedinacno.

Glavni nedostatak metodologije S-vektora je $to u potpunosti nisu definisana preklapa-
nja i redundantnosti izmedu ISMS i SSE CMM standarda [8, 101, 104]. Za efektivou im-
plementaciju S-vektora, otvorena su brojna pitanja, kao $to su definisanje obima S-vektora;
izbor rentabilnog alata za procenu nivoa zastite web aplikacija itd. Zato je S-vektor jos uvek
vise strategija nego konzistentna metodologija i potrebna su dalja istrazivanja.

10.4.6 Primene metrike sazrevanja kapaciteta procesa zastite

Sustinsko pitanje u primeni SSE CMM modela za menadzment rizika je: ,Kako se moze
znati da primena procesa opisanih u modelu doprinosi vecoj bezbednosti sistema ili operativ-
nih kapaciteta?* Odgovor na ovo pitanje daje inherentna, dualna metrika procesa i sistema
zastite SSE CMM modela [69, 101, 116].

Metrika procesa je specificna metrika kvantitativnih/kvalitativnih dokaza nivoa zrelosti
za odredenu OP ili binarnih indikatora prisustva/odsustva zrelog procesa. Metrika sistema
zastite je merljiv objektivni/subjektivni ili kvantitativni/ kvalitativni atribut performansi
SSE procesa SSE CMM modela, koji dokazuje efektivnosti tih procesa. Svaki proces ima
ulazne parametre, ogranicenja, aktivnosti i izlazne parametre. IzvrSavanje, stabilnost, ka-
pacitet, pobolj$anje i investiranje glavni su faktori za efektivni menadzment procesa. Na
slici 10.13 prikazan je progres metrika zastite od ulaznih parametara procesa i ogranicenja
do procedura i merljivih izlaznih parametara [69].
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Metodologija

Energija

Nivo napora
dizajnirazvoj
podrika

Procesna Metrika
metrika zadtite

Ljudi
Oprema
Materijali

Slika 10.13 Razvoj metrike zastite

Prvo se ispituje postojanje i izvr$avanje svakog procesa, bez procene koliko dobro se
proces izvrsava. Na slici 10.14 prikazan je odnos izmedu SSE CMM metrika, ulaza u SSE
proces, procesa koji se izvr$ava za postizanje SSE ciljeva i performansi procesa zasite.

Projektuje Procesna
itestra Metrika

InZenjeri zastite Metrika zastite

g e

Arhitektura

Za dizajn

Sistem Prati | - Proces Korekcija Za upravlianie :
administratori - Procedure Konfigurisanje sistema previan Z::::taetlﬁ
i korisnici - Obuka Konfiguracija bl

Za odrzavanje

SO Definige i

ogranicava

Slika 10.14 Odnosi SSE CMM metrike procesa i metrike zastite

Primer specifi¢nih entiteta koji mogu biti mereni u SSE procesu i na koje se metrika
procesa moze primeniti, prikazan je na slici 10.15.
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Ulaz Postojeca Izl

Nove ogranienja Aktivnosti/procesi oy

- Ideje Uputstva i Zahtevi ": ;'zs‘gi?' o

- Koncepti instrukcije Analize polre ! aslite

- Ljudi - Politike Dizajn Upravijanje zastitom
- Objekd - Procedure Koncepti Upr:vhanpi

- Alati - Pravila Razvoj konfiguracijom

- Sirovine =" - Zakoni L SSE L goku:‘tneipltacqa :

- Energija 71/ - Regulative —— /| Procena: - Gefunai'l T;?'Tf{”{i
- Novac - Instrukcije - kriti€nosti \ al : t:lﬁ_ alite

- Vreme Ljudi - pretnji .ZV; r je 0
Postojerce - Raspolozivost - ranjivosti ;:an?" u

- Proizvodi i nus - Kvalifikacije Testiranje |SkI.IS):'a

produkti drugih - Vestine Konfigurisanje Vekline

biudi },O,,;Ukk,? o Zadovoljni korisnici

Slika 10.15 SSE CMM merljivi atributi procesa

U SSE CMM metrici sistema zastite, OP obezbeduju SSE servise ili razvoj i analizu
proizvoda i sistema zastite. Zatim se mere bezbednosni atributi rezultirajucih proizvoda i
sistema, procenom efektivnosti sistema zastite. Primer je prikazan na slici 10.16.

o I1zlaz
Ulaz m’_f:r:li%'a Aktivnosti/procesi E;:.Lg‘;:?zemh
og i e - :
Pretnje Ljudi (DTl ety - z;hforenih portova
Ranjivosti - Iskustvo Procens; - ograniéenih rutina
Uticaj - Vestine =l - odgovarajutih
- Broj upada - Znanje =[] kontrola
- Broj probijenih ==\ - Obrazovanje | - Uicala =Y - odgovarajutih
asvorda - Sertfikacia 8| Testiranje na proboj {8 litika korisnickih
[’Tmskovi i L : cae Testiranje zastite i ﬁlo 2
korekcija &ofvzd: s SyaluEC - odgovarajucih
Faktori rizika B Mapiranje mreze i
| ! - Bezbednosna Procena rizika algkacuja pieva
O og oI e Operativni rad i pristupe :
Mrezni dijagrami Finansije odrzavanje Smargenje.
Objekti - upada
J - incidenata

Slika 10.16 SSE CMM merljivi atributi sistema zastite

Medutim, ni jedna metrika se ne moZe uspesno primeniti za merenje efektivnosti zastite,
bez razumevanja relativnog znacaja sistema zastite za misiju organizacije. Izabrana metrika
treba da bude relevantna za oblast poslovanja i da uzima u obzir da se mogu meriti samo
poznate ranjivosti i pretnje i napadi iz okruzenja. Metrike se ne mogu koristiti za apsolutna
merenja performansi organizacije, ako nije poznat nivo bezbednosnog stanja sistema pre
merenja. Dakle, zahteva se poznavanje osnovne konfiguracije sistema zastite i ciljeva po-
boljsavanja zastite pre i posle implementacije novih kontrola zastite, da bi se dobilo neko
znacajnije merenje procesa i performansi sistema zastite (slika 10.17).
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ESmIE Primenjene
konfiguracija N Tl
5 ; baziéne prakse =
tekuceg sistema d
4 (BP)
zastite

Merenje razlike
osnovne konfiguracije

Analiza rezultata sa
aspekta misije
organizacije

- Procesna metrika - Upravlljanje rizikom
- Metrika zastite - SSE

- Procesna metrika
- Metrika zastite

- Analiza rentabiliteta
- Povratak investicije

Slika 10.17 Primena SSE CMM metrika procesa i sistema zastite

Prvi korak je izmeriti osnovnu konfiguraciju sistema zastite, primenom procesne i si-
stemske metrike. Zatim se izvr§avaju BP SSE procesa za menadzment rizika, da bi se identifi-
kovale i implementirale mere za poboljsanje sistema zastite organizacije. U drugoj evaluaciji
mere se razlike stanja efektivnosti sistema zastite pre i posle primene preporucenih mera
zastite. Na taj nacin odreduje se relativno poboljsavanje nivoa bezbednosti i efektivnosti
sistema zastite. Dobijeni rezultat treba analizirati u odnosu na ciljeve i misiju organizacije,
na bazi analize rentabiliteta ili ROSI, da bi se rezultati mogli interpretirati menadzmentu.

U procesu razvoja metrika zastite mogu se koristiti brojni metodi. Prihvatljiv pristup za
kategorizaciju adekvatne metrike je odozgo-nadole (slika 10.18), gde se metrike razmatraju
sa aspekta uputstava, politike, korisnika, profesionalca zastite, kontrolora i menadzera. Da
bi povecali nivo zastite profesionalci i kontrolori zastite usmeravaju paznju na redukciju
faktora rizika na prihvatljiv nivo, a korisnici i menadzeri — na operativne kapacitete, smanje-
nje troskova, povracaj investicija u sistem zastite i korisnicku prihvatljivost resenja zastite.

Povecéanje nivoa zastite

Smanjenje ranjivosti Smanjenje uticaja

- Uticaj na misiju

- RaspoloZivost

- Trodkovi

- Ljudski Zivoti

- Efektivnost misije

Internih Eksternih

- Kontrola pristupa
- Kontrola (auditing)
- Monitoring

- Detekcija upada

- Obrazovanje i svest
o potrebi zastite

- Autentifikacija

- Politike i procedure
- Kontrolisana
odgovornost

- Kontrola pristupa

- Raspolozivost

- Standardni procesi
za dizajniranje

- Upravljanje
konfiguracijom

- Kontrola (auditing)
- Monitoring

- Detekcija upada

Slika 10.18 Dijagram razvoja metrika zastite

Na slici 10.19 ilustrovana je dekompozicija servisa Kontrole pristupa iz dijagrama sa slike
10.18 u skup procesnih i sistemskih metrika.
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Internih

Kontrola pristupa

- Broj laznih poku$aja pasvorda

- Postojanje odgovarajucée politike
pasvorda

- Broj virusnih infekcija u mesecu
- Frekvencija i uskladenost sa
azuriranjem AVP

- Broj zarazenih komponenti po
incidentu (merenje odgovora)

- Primena regularme kontrolne
revizije

- Frekvencija kantrolne revizije
(auditinga)

Ekstemih

-Koriséenje automatizovanog DS sa
alarmom

- vremenski razmak izmedu otkrivanja
upada i iniciranja korektivnih mera

- broj firewalls prema broju pristupnih
tacaka

- broj spoljnih upada u mrezu

- broj spoljnih korisnika koji su
zahtevali koridérnje jake identifikacije i
autenifikacije (18A)

- broj pristupa sistemu neovlaséenih
korisnika po kanalima sa jakom I&A

Slika 10.19 Moguce metrike servisa kontrole pristupa

Nasslici 10.19 procesne metrike daju automatizovani IDS sa alarmom iregularna provera
(revizija), a metrike sistema zastite — vremenski razmak izmedu otkrivanja upada i iniciranja

korektivnih mera i frekvencija provere (revizije).

Konkretan primer metrike prikazan je na sluc¢aju samoevaluacije SSE CMM OP za
upravljanje rizikom za treci nivo kapaciteta (CL3), u odnosu na servise OP i ulogu metrike
u tome (slika 10.20). U ovom modelu SSE CMM OP delimo u dve grupe, za: upravljanje
rizikom i ostale SSE OP, sa izostavljanjem brojnih veza izmedu SSE OP.

OP: Upravljanje rizikom

Procena

Procena pretniji i

Verifikuj i
vrednuj zastitu

Procena uticaja Procena rizika

lzgradnja
bezbednosnih Monitorisi
argumenata zastitu

Administracija
kontrola zastite

Ostale SSE OP

Slika 10.20 Odnosi SSE CMM OP u modelu metrike za OP upravljanja rizikom
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Model za CL3 zahteva da su: izvrSene sve BP OP na CL2; performanse planirane (GP
2.1), disciplinovane (GP 2.2); verifikovane (GP 2.3) i pracene (GP 2.4), a standardni procesi
definisani (GP 3.1), izvrSeni (GP 3.2) i koordinisani (GP 3.3). Procesna metrika ovih OP je
direktna. U prvoj fazi analize, metrika kapaciteta za izvr§avanje BP/GP su binarni elemen-
ti: DA/NE ili 1/0, $to znaci da organizacija izvrsava ili ne izvrsava evaluiranu BP/GP i ne
ispunjava kriterijume CL.

Primer: Kriterijume za odredivanje CL odredene OP definisu SSE CMM model i
SSAM metod evaluacije: OP dostize 1.CL ako su sve BP 100% izvr$ene, a nivoe 2.
- 5.CL, ako je OP sa prethodnog CL izvrSena 100%, a najmanje 80% OP sa tekuceg
CL, pri ¢emu minimalno 50% dokaza o izvrSavanju i implementaciji BP/GP mora
biti dokumentovano da se OP smatra izvr§enom, implementiranom i/ili institucio-
nalizovanom na nekom CL.

10.4.7 Implementacija CMM praksi i procesa

Implementacija SSE CMM i CMMI praksi i procesa moze se izvrsiti prema SEI modelu
IDEAL (Initiating, Diagnosing, Establishing, Acting, Learning) ili nekom drugom modelu
(npr. PDCA ili 6 Sigma) za implementaciju procesa [21, 83]. Ulazni parametar u proces
implementacije praksi i procesa SSE CMM modela je neka inicijativa za promenu, na osno-
vu koje se vr$i priprema — definise se sadrzaj i obim, i obezbedi podrska menadzmenta i
infrastruktura. U slede¢em koraku faze dijagnostifikovanja obima implementacije procesa
vréi se karakterizacija tekucih i Zeljenih nivoa zrelosti procesa i daju preporuke. U fazi
uspostavljanja procesa odreduje se profil procesa, razvija pristup i planiraju aktivnosti za
implementaciju. U fazi realizacije kreira se re$enje i testira pilot-resenje za implementaciju.
U fazi analize iskustava implementirano resenje se analizira, izucavaju se ste¢ena iskustva
i daju predlozi za dalje aktivnosti (slika 10.21).

Analiza iskustva

Predlog Analiza i Implementacija
akcija validacija redenja
Rafiniranje | 20
Iniijalizacija resenja |
N
Podstica : = o
za Definisanje | Podrska | Obezbedivanje Pilot 5
obima |sponzora | ifrastruktura redenje | ®
promen i Ty
= =
o Karakterizapua oais 8
o tekuceg i aaa o
2 | zelienog stanja 1 k3
]
2;_ Razvoj | Odredivanje | Razvoj Planiranje
E preporuke prioriteta pristupa akcija

Uspostavljanje

Slika 10.21 Model IDEAL za implementaciju CMMI i SSE CMM procesa
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Nacrt sadrzaja plana implementacije i operativnog plana poboljsanja procesa zastite dat
je u Prilogu 10.4.

10.4.8 Prednosti i nedostaci SSE CMM modela

Osnovna prednost primene SSE CCM modela za razvoj programa zastite je, $to model
u kontinualnoj reprezentaciji moze da meri progresivno sazrevanje individualnih procesa
koji su najbitniji, sa kojima se izvr$avaju kljucni servisi zastite i koji daju najbolje rezultate
sa raspoloZivom dinamikom i resursima organizacije. Primenom SSE CMM za definisanje
i razvoj optimalnog programa zastite, obezbeduje se poverenje da organizacija realizuje
program zastite prema planu zastite, a razvoj programa planira u granicama raspoloZivih
resursa organizacije i meri adekvatnost komponente zastite za specifikovani proces.

Glavna prednost primene modela u zastiti informacija je inherentna metrika sazrevanja
procesa zastite. Generalno, SSE CMM model i metod moze se koristiti za: merenje i po-
boljsanje zrelosti procesa, evaluaciju i profilisanje nivoa zrelosti procesa i kapaciteta zastite
i obezbedivanje garantovane bezbednosti [85].

Model, takode, obezbeduje povratak investicija u zastitu (ROSI). Finansijske prednosti
izbora i primene SSE CMM-a za pobolj$anje procesa zastite, graficki su prikazane dija-
gramom Kkrive zavisnosti kapaciteti — troskovi koja ilustruje proces poboljsanja kapaciteta
zastite uz smanjenje troskova, u odnosu na tekuce kapacitete i troskove. Pobolj$anje procesa
inherentno smanjuje troskove, pa se kriva spusta prema osi kapaciteta, a ukupni troskovi
smanjuju, ukljuc¢ujudi i troskove samog poboljsanja procesa. Nivo troskova uvek zavisi od
poslovnih ciljeva organizacije (slici 10.22) [67].

Troskovi
'y
Tekuéi Poboljsan
proces

TeKUGH | oo e—————

trodak i rogkovi pobolj$anja
' 4 procesa

eamessenmesasenerasssnssss/cl Losasdes hEEAS
H ' " .
: : QOpcija zavisna od
E 3 poslovnih ciljeva
Redukovan : : pe
trosak — - - - - - ] :

H H
v H
V H
v H
] L]
. L] =

Redukovan kapacitet ~ Tekudi Poboljsan kapacitet

smanjenim trokovima  kapacite sa manjim trodkovima Kapaciteti

Slika 10.22 Dijagram rasta CL procesa u funkciji porasta troskova
(Izvor: Merie Whatley, Texas Instruments. Inc.)

Glavni nedostaci su invazivnost verifikacionog metoda evaluacije procesa i vremenska
i finansijska zahtevnost evaluacije i implementacije na bazi modela.
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10.5 REZIME

Generic¢ki CMM definise strukturu, ciljne karakteristike i klju¢ne atribute za specifi¢ne
procese i obezbeduje referentni model najboljih praksi i procesa zastite. Modeli se razliku-
ju po disciplini primene (OP), strukturi komponenti (kontinualna i fazna reprezentacija),
definisanju nivoa zrelosti (ML) i kapaciteta procesa (CL).

Model SSSE-CMM (standard ISO/IEC 21827) je procesno orijentisana metodologija
za razvoj sistema zastite na bazi organizacionih, projektnih i SSE praksi i procesa. Modul
SSAM opisuje metod evaluacije na bazi SSE CMM procesa. SSE CMM je struktuiran u
dimenzije primene (OP) i dimenzije sazrevanja procesa (ML) i kapaciteta (CL). Nivoi ML
i CL su struktuirani na pet nivoa (Sesti se ne prikazuje). Model obuhvata dvadeset i dve
oblasti procesa (OP) od kojih jedanaest sistema inzenjerskih za zastitu informacija i jeda-
naest organizacionih i projektnih. OP se izvr$avaju kroz izvr$avanje bazi¢nih praksi (BP),
organizovanih prema zajednickim karakteristikama (CF) u nivoe kapaciteta 1 — 5 (CL) ili
nivoe zrelosti procesa (ML). Izvrsavanje BP se zahteva, a genericke prakse (GP) evaluiraju
kvalitet izvrsavanja BP i OP u celini. Stepen implementacije GP koristi se za evaluaciju i
poboljsanje procesa. U CF se grupisu jedna ili visSe GP, a jedna ili vise CF se grupise u CL
— logicke oblasti i institucionalizacione kategorije kroz sve OP.

Sazrevanja procesa u faznoj reprezentaciji podrazumeva istovremeno podizanje svih
OP na visi nivo zrelosti, a u kontinualnoj — poboljSavanje jedne ili grupe OP koje organiza-
cija izabere na bazi kriti¢nosti za poslovanje i raspolozivih resursa. Bezbednosni ciljevi SSE
procesa mogu biti menadzment rizika, uspostavljanje bezbednosnih zahteva, integracija
SSE disciplina itd. SSE CMM obezbeduje model za kontinuitet, ponovljivost, efikasnost i
garantovanu bezbednost procesa zastite.

Model se primenjuje za razvoj optimalnog sistema zastite, profilisanje procesa organi-
zacija, bezbednosnu garanciju, profilisanje kompetencija zaposlenih u zastiti, razvoj bez-
bednosnih zahteva, procenu kapaciteta za menadzment rizika i zastite web aplikacija. Za
implementaciju SSE CMM procesa razvijen je model IDEAL. Glavne prednosti modela su
inherentna metrika sazrevanja procesa zastite i obezbeden ROSI, a nedostaci su invazivnost
verifikacionog metoda evaluacije procesa i vremenska i finansijska zahtevnost evaluacije i
implementacije.

10.6 PITANJA ZA PONAVLJANJE

1. Zrelost procesa je: d. opseg oc¢ekivanih rezultata koji se mogu

a. odredena kvalitetom procesa koji se postici kada se proces konzistentno
koristi za razvoj i odrzavanje proizvoda izvrsava.

b. odredena formalnim definisanjem 2. Kapacitet procesa je:
procesa a. odreden kvalitetom procesa koji se

c. mera u kojoj je proces eksplicitno defi- koristi za razvoj i odrzavanje proizvoda
nisan, upravljan, merljiv, kontrolisan i b. odredena formalnim definisanjem
efektivan procesa
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c. mera u kojoj je proces eksplicitno defi-
nisan, upravljan, merljiv, kontrolisan i
efektivan.

d. opseg ocekivanih rezultata koji se mogu
posti¢i kada se proces konzistentno
izvrsava.

Genericki model sazrevanja procesa je:

a. TCMM

b. CMM

c. SECMM

d. SSE CMM.

Poverljivi model sazrevanja procesa je

nastao iz:

a. CMM

b. SSE CMM
c. TSM

d. TCMM.

SSE CMM je:

a. procesno orijentisana metodologija

b. metodologija za evaluaciju i poboljsanje
procesa zastite

c. model sazrevanja procesa zastite

d. integracioni model sazrevanja procesa
za proizvodnju, snabdevanje i akvizici-
ju

SSE CMM sadrzi sledece oblasti procesa:

a. zaupravljanje procesima

b. organizacione, projektne i sistem-inze-
njerske procese zastite

c. zarazvoj softverskih proizvoda

d. zarazvoj industrijskih proizvoda.

SSE CMM model obuhvata slede¢e dimen-

zije:

a. dimenziju primene

b. dimenziju metrike procesa

c. dimenziju kvaliteta procesa

d. dimenziju nivoa kapaciteta.

Reprezentacija SSE CMM modela pred-

stavlja:

a. struktuiranje oblasti procesa za re$ava-
nje problema u zastiti informacija

b. organizaciju, na¢in primene i prezen-
tacije komponenti i puta sazrevanja
procesa

c. organizacija metoda verifikacije izvrsa-
vanja bazi¢nih praksi

d. nacin primene oblasti procesa u opera-
cijama zastite.

10.

11.

12.

13.

Kontinualna reprezentacija SSE CMM

modela podrazumeva:

a. progresivno, inkrementalno/inovativno
poboljsanje svih OP na slede¢i visi ML

b. progresivno, inkrementalno/inovativno
poboljsanje individualnih OP na visi
CL

c. progresivno, inkrementalno/inovativno
poboljsanje individualnih OP na bilo
koji ciljni visi ML

d. progresivno, inkrementalno/inovativno
poboljsanje vise ili svih OP sa jednog na
bilo koji ciljni visi CL.

Fazna reprezentacija SSE CMM modela

podrazumeva:

a. progresivno, inkrementalno/inovativno
poboljsanje individualnih OP na bilo
koji ciljni visi ML

b. progresivno, inkrementalno/inovativno
poboljsanje svih OP na slede¢i visi ML

c. progresivno, inkrementalno/inovativno
poboljsanje individualnih OP na visi
CL

d. progresivno, inkrementalno/inovativno
poboljsanje vise ili svih OP na bilo koji
CL.

Glavni atributi nivoa sazrevanja kapaciteta

procesa (CL) SSE CMM modela su:

a. neizvrsava se, izvrSava se neformalno,

b. ne prikazuje se, inicijalni

c. ponovljiv, planiran i pracen, dobro
definisan,

d. kvantitativno upravljan, kontinualno
poboljsavan.

Glavni atributi nivoa zrelosti procesa (ML)

SSE CMM modela su:

a. neizvrsava se, izvrSava se neformalno,

b. ne prikazuje se, inicijalni

c. ponovljiv, planiran i pracen, dobro
definisan,

d. kvantitativno upravljan, kontinualno
poboljsavan.

Oblast primene SSE CMM obuhvata slede-

¢e kategorije oblasti procesa (OP):

a. SSE, organizacione i za upravljanje
procesima

b. inzenjerske, za upravljanje procesima,
za upravljanje projektima
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C.

d.

projektne, organizacione i SSE
projektne, organizacione, za proizvod-
nju.

14. Svaka oblast procesa SSE CMM ima sledece
komponente u svojoj strukturi:

a.
b.

C.

zajednicke karakteristike
specifi¢ne prakse
bazi¢ne prakse

d. genericke prakse.
15. Bazi¢na praksa (BP):

a.

b.

mora se izvrsiti u implementiranom
procesu (OP)

evoluira kvalitet izvrSavanja generickih
praksi

predstavljaju izvorne, opste radnje Cije
se izvrSavanje zahteva u svim OP
specifi¢na je za svaku OP

opisuje se u modelu sa rednim brojem
i primerom proizvoda rada i napome-
nom

grupise se u zajednicke karakteristike
rasporedene na pet nivoa.

16. Genericka praksa (GP):

a.

f.

opisuje se u modelu sa rednim brojem
i primerom proizvoda rada i napome-
nom

evoluira kvalitet izvrSavanja generickih
praksi

predstavljaju izvorne, opste radnje ¢ije
se izvrSavanje zahteva u svim OP
specifi¢na je za svaku OP

grupi$u se u zajednicke karakteristike
rasporedene na pet nivoa kapaciteta
logi¢ne oblasti opstih aspekata procesa.

17. Opsta karakteristike (CF):

a.

opisuje se u modelu sa rednim brojem
i primerom proizvoda rada i napome-
nom

evoluira kvalitet izvrSavanja generickih
praksi

predstavljaju izvorne, opste radnje ¢ije
se izvrSavanje zahteva u svim OP
grupi$e genericke prakse na pet nivoa
kapaciteta

logi¢ne oblasti opstih aspekata procesa.
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18.

19.

20.

Implementacija SSE CMM nivoa zrelosti

SSE procesa:

a. vrsi se proizvoljno i po Zelji korisnika
na bilo koji nivo kapaciteta/zrelosti

b. vrsi se progresivno sa jednog na sledeci
visi nivo kapaciteta/zrelosti

c. omogucava preskakanje nivoa kapacite-
ta/zrelosti

d. ne dozvoljava preskakanje nivoa kapa-
citeta/zrelosti.

SSE CMM model za razvoj optimalnog

programa zastite ukljucuje sledece glavne

faze:

a. identifikovanje atributa ,zrelosti“ pro-
cesa za procenu rizika

b. merenje zrelosti i progresa sazrevanja
procesa za razvoj politike zastite

c. identifikovanje atributa i merenje zrelo-
sti procesa za razvoj programa zastite

d. realizacija programa obuke zastite.

Tipi¢ne primene SSE CMM modela su:

a. profilisanje procesa organizacija u zasti-
ti

b. obezbedivanje tima za menadzment
bezbednosnog incidenta

c. metrika sazrevanja kapaciteta procesa
za menadzment rizika

d. profilisanje kompetencija snabdevaca
proizvoda zastite

e. razvoj politike zastite.



11.

' 'I;IOD EVALUACIJE I
ROCESA ZASTITE

Po zavréetku ovog poglavlja studenti ¢e razumeti:
lZI Cil]eve, tipove, metode i karakteristike evaluacije
Nl i parz w SSAM metoda evaluacije procesa zastltg
. Al méﬁida evaluacije na bazi SSE CMM referentnog modela
IZ[ Uloge i odgélzormasnucesmka SSAM procesa evaluacije

|Zl Krlten]umezérec_el;ﬁ.snlvoa CL/ML, rezultate i nacine SSAM izve$tavanja
M Verifikaciju SSAM metoda evaluacije kroz studiju slucaja o

- — Ry AT W —
11.1.UVOD

Formalnu metodologiju za evaluaciju proizvoda i sistema zastite obezbeduje standard
ISO 15408 (CC). Cilj evaluacije proizvoda i sistema zastite prema CC standardu je da se
pokaze da proizvodi i sistemi zastite ispunjavaju specificne funkcionalne i bezbednosne
zahteve pod specificnim uslovima. Rezultati evaluacije zasnivaju se na specificnim dokazima
bezbednosne garancije (EAL). Evaluacija proizvoda i sistema zastite na bazi CC standarda
moze se svesti na merenje poverenja koje indicira koliko dobro sistem zastite ispunjava
odredene bezbednosne ciljeve. Medutim, kako se povecava kompleksnost IKT sistema, sve
je teze obuhvatiti sve bezbednosne ciljeve i postaje sve izvesnije da je perfektan sistem zastite
nedostizan za projektante, evaluatore i korisnike u praksi zastite [10].

Za evaluaciju i pobolj$anje procesa organizacije postoje brojni metodi, od kojih modeli
sazrevanja procesa zasluzuju najvecu paznju. Metod evaluacije zrelosti procesa zastite —
SSAM (System Security Appraisal Method), specifi¢no razvijen za evaluaciju na bazi SSE
CMM referentnog modela, obezbeduje evaluaciju kapaciteta i zrelosti SSE procesa orga-
nizacije. Medutim, sam SSSE CMM model sadrzi metodologiju za evaluaciju i poboljsanje
procesa zastite. SSAM metod je primarno namenjen za nezavisnu TTP evaluaciju, ali sadrzi
uputstvo i za samo-evaluaciju i samo-poboljSavanje procesa i bolje razumevanje implemen-
tacije praksi, razvoja kapaciteta, institucionalizacije i pobolj$anja procesa zastite.
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11.2 CILJEVI I IZLAZNI REZULTATI EVALUACIJE

Svaka evaluacija procesa organizacije ima najmanje dva cilja:

1. efikasno sakupiti precizne podatke uz minimalnu destrukciju rada i

2. pomodi u identifikaciji i odredivanju prioriteta procesa za pobolj$avanje.

Ovi ciljevi mogu se dostic¢i na brojne nacine i sa razli¢itim stepenom troskova i tacnosti.
Vecina metoda evaluacije ima dve glavne kategorije izlaznih rezultata:

1. nalaze o slabostima i snazi organizacije i

2. preporuke za akcioni plan pobolj$anja procesa.

Nalazi obezbeduju preciznu sliku o procesima, koristeci neki referentni model procesa (
npr. CMM) kao okvir za evaluaciju. Preporuke obezbeduju uputstvo za poboljsanje tekuceg
stanja procesa organizacije, okvir i katalizator za akcije i angazovanost i podr$ku organi-
zacije; defini$u vlasni$tvo nad rezultatima evaluacije itd. Najpoznatiji metodi evaluacije na
bazi CMM modela su SSAM na bazi SSE CMM i SCAMPI metod evaluacije na bazi CMMI
modela integrisanih procesa i njihove varijacije [100]. U izboru metoda evaluacije, sam pro-
ces evaluacije zahteva razmatranje najmanje tri faktora: tacnost, troskove i stepen destrukcije
normalnog poslovanja organizacije. U tabeli 11.1 data je uporedna analiza glavnih atributa
nekih metoda evaluacije [97].

Tabela 11.1 Uporedna analiza atributa metoda evaluacije

Tip Ta¢nost Troskovi Destrukcija

Samoevaluacija niska niska niska
Asistirana (mentorisana) samoevaluacija prili¢na niska niska
Privremeno profilisanje (SCAMPI B) prili¢na niska niska
Mini-evaluacija umerena umerena umerena
CBA-IPI*™ visoka visoka visoka

SCE™ visoka visoka visoka
SCAMPI™ visoka visoka visoka

M _ zastitni znak Carnegie Mellon University

Izvodenje procesa evaluacije zahteva odredenu pripremu, obuku i logisticku podrsku.
Svaka evaluacija treba da pokriva zivotni ciklus projekta, a moze da varira po dubini detalja,
zavisno od tipa evaluacije [10]. Tim za evaluaciju (TE) je kriti¢ni deo svakog procesa eva-
luacije. Veli¢ina i kvalifikacije ¢lanova TE, mogu uticati na poverenje sponzora u rezultate
evaluacije. Za postizanje ciljeva evaluacije i realizaciju plana evaluacije odgovoran je vodeci
evaluator (evaluator 1).
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11.3 METOD EVALUACIJE SAZREVAN]JA PROCESA ZASTITE

Metod evaluacije sazrevanja procesa zastite — SSAM v.2.0 koristi SSE CMM v.3.0 model
sazrevanja procesa za evaluaciju nivoa SSE kapaciteta i zrelosti procesa zastite organizacije.
Metod SSAM evaluacije moze se koristiti za evaluaciju procesa organizacije koja razvija
proizvode zastite, ili obezbeduje servise zastite, ili integriSe i administrira sisteme zastite ili
razvija kompetencije specijalista zastite. SSAM metod evaluacije obezbeduje osnovne, te-
kuce indikatore izvr$avanja aktuelnih BP SSE CMM modela. Posle evaluacije, organizacija
moze koristiti SSAM metod poboljsanja procesa — samo-poboljsanjem ili angazovanjem
akreditovane TTP organizacije [100].

SSAM evaluacija je efektivan alat za selekciju snabdevaca proizvoda i usluga, obezbedu-
ju¢i komparativnu procenu kapaciteta potencijalnih snabdevaca i informacije za menad-
zment rizika. Sa dobrom argumentacijom razloga, evaluator moze dobiti podrsku sponzora
(inicijatora evaluacije) i potrebne resurse za realizaciju procesa evaluacije. Ubedljivi razlozi,
saopsteni kroz ciljeve evaluacije, mogu biti: prakticno upoznavanje sa OP i CL SSE CMM,
definisan obim i plan evaluacije, prihvatljivo trajanje procesa evaluacije, prihvatljiv me-
tod izvestavanja rezultata, znacaj projekata koje treba ukljuciti u proces evaluacije i ciljevi
koje postavi sponzor evaluacije. Na primer, ako je primarni cilj evaluacije da demonstrira
kapacitete organizacije za obezbedivanje argumenata za garantovanu bezbednost, proces
evaluacija treba da usmeri ve¢u paznju na kvalitet i kompletnost (izvr$avanje GP) nego na
poboljsanje ukupnih procesa. U slucaju izbora ponudaca proizvoda i usluga primarni cilj
je odredivanje ukupnih kapaciteta. Sekundarni cilj evaluacije uglavnom je identifikacija
snage i slabosti SE kapaciteta organizacije, za upravljanje rizikom programa zastite. Ciljevi
evaluacije treba da budu eksplicitno saopsteni u zahtevu za ponudu — RFP, kojeg sponzor
evaluacije dostavlja organizaciji evaluatora [100].

1. Zrelost kapaciteta prema SSE CMM, moze se pokazati na vi$e nacina zavisno od
RFP:

2. Za procenu SSE kapaciteta REP zahtevi mogu biti uopsteni, zahtevajuci da evaluator
jednostavno komentarise svoje kapacitete za SSAM profilisanje, bez eksplicitnog
zahteva za formalnom SSAM evaluacijom.

3. Ako sponzor zeli skrac¢enu evaluaciju i da samo stekne uvid u zrelost kapaciteta
evaluatora, u RFP se moze zahtevati odgovor na SSE CMM Upitnik ili samoevalu-
acija prema datom SSE CMM profilu i dostavljanje rezultata na uvid u ponudi za
evaluaciju.

4. RFP moze zahtevati da nezavisan tim za evaluaciju (TE) izvrsi evaluaciju kapaciteta
izvodaca evaluacije, s tim da organizacija snosi troskove barem rada TE.

5. RFP moze ukljucivati i zahtev da evaluirana organizacija obezbedi u predlogu ugo-
vora za evaluaciju svaki dokaz koji bi organizacija za evaluaciju mogla traziti u toku
izvodenja procesa evaluacije i $to je moguce vie informacija, pre faze evaluacije na
terenu, $to povecava tacnost i efikasnost rezultata procesa evaluacije.
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Proces SSAM metoda evaluacije obuhvata Cetiri faze (tabela 11.2):

Tabela 11.2 Faze procesa SSAM metoda evaluacije

Faza

Opis

1. Planiranje

Uspostavlja okvir u kojem ce se izvoditi evaluacija procesa, kao i logistic-
ku pripremu za fazu evaluacije na terenu.

2. Pripreme

Priprema TE za evaluaciju na terenu, preliminarno sakupljanje, analiza,
konsolidovanje i administracija podataka iz upitnika.

3. Rad na trenu

Istrazivanje rezultata preliminarne analize podataka i ukljuéivanf'e kori-
snika iz prakse evaluiranog entiteta u prikupljanje podataka i validaciju
procesa putem intervjua.

4. Izvestavanje

Tim za evaluaciju vrsi kona¢nu analizu svih prikupljenih podataka u toku
prethodne tri faze i predstavlja svoje nalaze sponzoru.

Proces SSAM evaluacije detaljno je opisan u dokumentu [100] i koristi se kao radni

dokument. Graficki model procesa SSAM metoda evaluacije sa glavnim koracima u svakoj
fazi, prikazan je na slici 11.1.

Flaniranje

Oblm evaluacije

Plan avaluac]ja

-

Prprema Had na tsrenu |zvedtavan)s

Livoddn| saslanak

Friprama TF Razrwn zvesiaja

o nRla e

e e
(ST WM ESponzoru
odataka EES [

l

Upravijanis
Analiza swib U postand jan| o artafaktima a.
ralazs = -
Eudavane
refila ISMUGEavE
pravi[a -
dakazinma

Slika 11.1 Model faza i koraka procesa SSAM evaluacije

11.3.1 Uloge i odgovornosti ucesnika SSAM procesa evaluacije

Ucesnici SSAM procesa grupisu se u tri tipa organizacija uklju¢enih u proces evaluacije:

sponzor, evaluator i evaluand (evaluirana organizacija). U tabeli 11.3. prikazane su zahte-

vane kvalifikacije i tipi¢éne odgovornosti primarnih uc¢esnika u procesu evaluacije, od kojih
neki imaju visestruke funkcije.
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Tabela 11.3 Kvalifikacije i odgovornosti primarnih ulesnika u procesu evaluacije

tivnostima evaluacije

procesa

Organizacija Opis Primarna odgovornost Kvalifikacije
Definisanje namene i ciljeva
- evaluacije i poboljsanja Sposobnost da
S Inicira zahteve za M .
ponzor - procesa podrzi aktivnosti
proces evaluacije . "
Posreduje izmedu evaluato- | evaluacije
ra i koordinatora na lokaciji
Tim za evalua- | >'2 lica evaluatora, UCestvovanje u procesu Specifikovana u Uputstvu
o koja ucestvuju u ak- | evaluacije i pobolj$anja y
ciju (TE) za evaluaciju

Evaluator 1

Lider tima za eva-

Obezbedivanje korektnog
izvrSavanja evaluacije
Koordinacija aktivnosti sa

Specifikovana u Uputstvu

(Facilitators) luaciju sponzorom za evaluaciju
Razvoj i odrzavanje plana
evaluacije
Podnosi zahteve, bezbedno
R'&ll;ﬁg:zac Odrzava lanac ¢uva- | ¢uva i odlaze dokaze koje Velika vestina upravljanja
nja dokaza na zahtev evaluatora daje konfiguracijom
(evaluator 2) evaluirana organizacija

Clanovi TE sa
pravom glasa

Donosioci odluka u
timu za evaluaciju

Identifikovanje i analiza
podataka i dokaza

Razvoj i definisanje nalaza
iizvestaja o profilu nivoa
procesa

Specifikovana u Uputstvu
za evaluaciju

Posmatraci

Clanovi tima za
evaluaciju bez prava
glasa

Pomazu ¢lanovima TE sa
pravom glasa i evaluato-
rima

Prikupljaju iskustva iz
SSAM evaluacije

Poznavanje SSE CMM
modela i SSAM metoda
evaluacije i pobolj$anja pro-
cesa zastite

Korisnici pro-
cesa na terenu

Svi ¢lanovi evalu-
anda ukljuceni u

Prisustvovanje brifinzima
Odgovaranje na pitanja u

Zaposleni u evaluiranoj
organizaciji

(prakticari) proces evaluacije toku intervjua
Koordinator Lice za kontakte iz Koordinira aktivnosti eva- Poznavanje organizacione
evaluacije na | evaluirane organi- luirane organizacije u toku | strukture, rada, politike i
terenu zacije procesa evaluacije procedura evaluanda
Donosioci odluka e . Sposobnost da angazuje
Menadzment | na najviSem nivou Davanje i izrazavanje po- uce$ce zaposlenih u eva-
) drske za evaluaciju ce zap
evaluanda luaciji
PR menad- Poslove portparola Obraca se korisnicima na Poznavanje izvr$nih poslo-
Zmenta menadzmenta terenu na sastancima va evaluanda
Rukovodstvo | Upravlja projektnim | Popunjavanje SSAM Potvrdeno iskustvo iz
evaluirano aktivnostima i cla- upitnika izvodenja SSE aktivnosti na
ek g novima projektnog Prikuplja i daje odgovore na dokaz ) ekt
projekta tima pitanja iz intervjua OKazanom projextu
Prakticari Clan projektnog 0d Lo Direktno ili indirektno
. - . govara na pitanja iz X
evaluiranog tima evaluiranog interviua iskustvo sa nekog relevan-
procesa projekta 7 tnog projekta zastite
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Tipi¢ni zahtevi za radno angazovanje u SSAM procesu evaluacije i pobolj$anju procesa
zadtite organizacije na 3 — 4 projekta prikazani su u tabeli 11.4.

Tabela 11.4 Zahtevi za radno angaZovanje u SSAM procesu evaluacije

Ulogauevaluacii | PO |ty | teavelaty

Sponzor 1 80 80

Evaluatori 2 160 320

Clanovi tima sa pravom glasa | 4 80 320

Posmatrac 1 80 80

Koordinator na terenu 1 100 100

Rukovodstvo projekta 1 po projektu 10 30

Prakticari projekta 6 po projektu | 4 72

Ukupno 30 nije primenljivo | 1002

11.3.2 Tipovi SSAM procesa evaluacije

Nezavisna TTP evaluacija je primarna namena SSAM metoda koji sadrzi uputstva i za
samoevaluaciju. Evaluaciju obavlja akreditovani evaluator, a ciljevi evaluacije variraju u
skladu sa potrebama inicijatora evaluacije ili sponzora. Sponzor je organizacija ili pojedinac
koji zahteva bezbedni proizvodi, sistemi ili servis i inicira proces evaluacije. Odgovoran je
za uspostavljanje parametara i ciljeva evaluacije, specifikovanje zahteva i obezbedivanje
podrske procesu evaluacije. Mnoge aktivnosti sponzor moze delegirati drugim ucesnici-
ma, pre svega SSAM evaluatoru, a TE moze mu pomagati u postavljanju zahteva, ciljeva i
specifikovanju RFP zahteva.

Ciljevi evaluacije uti¢u na izbor projekata za evaluaciju i izvestaje rezultata evaluacije.
Razlozi za izbor TTP evaluacije su brojni, a uklju¢uju: kompetencije organizacije za ispu-
njavanje ugovornih obaveza, razumevanja i ispunjavanja ocekivanja klijenata, upravljanja
rizikom programa evaluacije itd.

Samoevaluacija (asistirana, monitorisana) obezbeduje organizaciji uvid u sopstvene
kapacitete za SSE praksu, znacajno smanjuje angazovanje resursa i destrukciju poslova
organizacije, u odnosu na TTP evaluaciju. Tipi¢ni ciljevi za samoevaluaciju sistema zastite
mogu biti:

¢ razumeti sva pitanja koja se odnose na domen zastite,

¢ razumeti razvoj i implementaciju nove prakse zastite u organizaciji,

¢ odrediti ukupne kapacitete zastite organizacije i

¢ odrediti progres aktivnosti za poboljsanje procesa.

U proceni relevantnosti SSE CMM modela za organizaciju i projekte koje treba evalui-
rati prema postavljenim ciljevima za evaluaciju, sponzor treba da razmatra brojna pitanja:
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Da li organizacija primenjuje SSE prakse u razvoju i praksi zastite?
Da li organizacija zeli da poboljsa svoje SSE prakse i poveca bezbednost?
Da li organizacija Zeli da uspostavi svoju kompetentnost u izabranoj OP?

* 6 o o

Koji projekti najbolje pokazuju SSE OP koje treba evaluirati?

Sponzor, takode, treba da shvati da svaka SSAM evaluacija nece propisati dobre procese
ili nauciti organizaciju kako da poboljsa kapacitete za izvr$avanje specifi¢nih procesa, niti
da je SSAM evaluacija zamena za evaluaciju proizvoda ili sertifikaciju sistema. Medutim,
SSAM evaluacija moZe obezbediti vazan uvid i uputstvo za buduéi proces poboljsanja i moze
izgraditi dodatne argumente za garantovanu bezbednost. Pre pokretanja zahteva za evalu-
aciju (RFP) sponzor treba da proceni vrednost potencijalne dobiti od evaluacije, prema
njenim tro$kovima.

11.3.3 Promenljivi parametri procesa evaluacije

Postoji nekoliko komponenti procesa evaluacije koji se mogu prilagodavati u toku faze
planiranja, a prema zahtevima sponzora:

OP: sponzor moze zahtevati isklju¢ivanje nekih OP modela ili prilagodavanje nekih
aspekata OP odredenim potrebama. Takode, moze ponuditi objektivni dokaz proizvoda
rada prakse, koji nije naveden u modelu i prilagoditi terminologiju kulturi rada organizacije.

Nivo CL: sponzor moZe identifikovati ciljne ili Zeljene nivoe kapaciteta za OP ukljucene
u evaluaciju ili izabrati predefinisane Zeljene profile [37]. U evaluaciji namenjenoj za izbor
snabdevaca opreme, u REP se moze specifikovati minimalni CL za OP. Cilj moze biti jedan
nivo za sve OP (ML), ili specifi¢an nivo za svaku OP (CL). SSAM defini$e zahtev za postiza-
nje 1. nivoa CL kroz 100% izvr$avanje svih BP. Svi drugi CL smatraju se postignutim, ako
je 100% dostignut prethodni CL, a 80% teku¢i CL. Kriterijumi za dostizanja CL definiSe
SSAM metod evaluacije (slika 11.2), ali sponzor moze traziti da redefinise kriterijume na
bazi znacaja specifi¢cnog CL.

Da se dostigna nivo:

CLS & BOY%
[ I § B0 A 0
GL 3 80% 100% 100%
cL2 B0% 100% 100% 100%
CLA 100% 100% A00% 100% 100%:

L

cLA cLz2 CL3 CL 4 CLS

Zahteva se % nivoa:

Slika 11.2 Kriterijumi za dostizanje nivoa kapaciteta OP SSE CMM modela
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Upitnik: upitnik, kao instrument evaluacije, moze se prilagodavati u smislu donosenja
odluke za eliminisanje specifi¢cnih OP iz razmatranja. Uzorak upitnika prikazan je u Pri-
logu 11.1.

Projekat za evaluaciju: Sponzor moze specifikovati odredene projekte ili tipove proje-
kata za evaluaciju. Na primer, pozeljno je u proces evaluacije ukljuciti projekte vrlo sli¢ne
po tehnologiji, veli¢ini i obimu ili one za koje treba izvrsiti izbor snabdevaca. Treba raz-
matrati i lokacije evaluirane organizacije (radi troSkova putovanja TE), a i ciljevi evaluacije
mogu uticati na izbor projekata. Neki kriterijumi za izbor projekata za evaluaciju dati su
u tabeli 11.5.

Tabela 11.5 Neki kriterijumi za izbor projekata za evaluaciju

Cilj procesa evaluacije Tip projekta
Razumeti sva pitanja u Izabrati projekte unutar domena, koji je fokusiran na oblast
domenu zatite. zastite.
Razumeti implementaciju Izabrati novi projekat koji poc¢inje sa implementacijom nove
nove prakse u organizaciji. | prakse.

Odrediti ukupne kapacitete | Izabrati projekat koji je reprezentativan za kapacitete organiza-
organizacije ili snabdevaca. | cije ili snabdevaca.

Odrediti progres aktivnosti

na poboljSavanjn plcet® Izabrati pilot projekat za poboljsanje procesa.

Izabrane projekte za evaluaciju treba da vode pojedinci ili projektni tim, odgovoran za
planiranje resursa, alokaciju, nadzor, kvalitet, kvantitet i bezbednost proizvoda/ servisa
projekta. Projekti koje izvrSavaju integrisani timovi za razvoj proizvoda, takode, su podlozni
evaluaciji. Lokaciju za upitnike i intervjue po razli¢itim projektima treba planirati racio-
nalno, po mogucnosti na istoj lokaciji, zbog troskova. Za pripremu aktivnosti evaluacije
na terenu, koristi se kontrolna lista kao pomocni radni materijal evaluatora (Prilogu 11.2).

Intervju: Za intervjuisanje sponzor moze odrediti lica prema funkciji, nadleznosti, ni-
vou odgovornosti ili drugoj kvalifikaciji. Rukovodstvo projekta mora imati jednu kontakt
osobu za sve informacije i sadrzaje koji se odnose na SSE funkcije projekata. Ako to nije
moguce, sponzor moze ovlastiti $iru grupu prakticara projekta, koji mogu biti intervjui-
sani, na primer, lica iz grupe za upitnike, na bazi pokazanog znanja i iskustva u davanju
odgovora na upitnik.

Metod izvestavanja: Sponzor moze u planu evaluacije specifikovati kako i kome u eva-
luiranoj organizaciji saopstiti rezultate evaluacije — od nesaopstavanja rezultata, preko
uopstene prezentacije rezultata svim zaposlenim, pa do detaljno pisanog izvestaja o rezul-
tatima evaluacije.

Dokazi: RFP treba da ukljudi sve zahteve za dokaze (idealno u formi matrice dokaza)
i odgovarajuce prilagoden SSE CMM upitnik za koriS¢enje u procesu evaluaciji. Ove in-
formacije evaluirana organizacija moze koristiti kao pomo¢ u izboru projekata i lica za
relevantne ucesnike u TE i da po¢ne sakupljati datoteku objektivnih dokaza za TE. RFP
treba da ukljuci svaku formu dokaza koja se modelom dopusta i treba jasno identifikovati
prihvatljiv ,tip“ dokaza, ako je evaluiranoj organizaciji dopusteno da izabere specifi¢ne
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primere. RFP treba da obuhvati i pitanja odlaganja dokaza, indicirajuci, na primer, da li
dokaz treba vratiti evaluiranoj organizaciji na zadrzavanje i cuvanje posle faze rada na terenu
ili ostaju kod TE. RFP treba da navede ko i kada moze unistiti neki dokaz ili radni papir iz
procesa evaluacije. Konstrukcija radne tabela za pracenje podataka (DTS) i kriterijumi za
registrovanje odgovora na upitnik i intervjue, kao i za preliminarno i kona¢no rangiranje,
dati su u Prilogu 11.3.

Odnosi sa koordinatorom rada na terenu: koordinator rada na terenu je predstavnik
evaluanda i saradnik TE u toku evaluacije na terenu. Sponzor odreduje koordinatora koji
ima neophodan autoritet za neometan razvoj procesa evaluacije. Koordinator je odgovoran
za logisticku podrsku specifikovanu u RFP: obezbedivanje prostora za rad TE i pristupa
objektima, ljudima i dokazima i snabdevanje TE potrebnim materijalnim resursima tokom
procesa evaluacije. Uzorci ostalih radnih dokumenata za pracenje dokaza: formular za zah-
tevanje dokaza, tabela za pracenje zahteva za dokaze, tabela za pracenje koriséenja dokaza
i tabela za pracenje odlaganja dokaza prikazani su u Prilogu 11.4.

11.3.4 Rezultati i izveStavanje SSAM evaluacije

Primarni rezultati SSAM evaluacije procesa su glavni nalazi koje evaluator u ime TE
referise i kona¢no diskutuje na sastanku sa sponzorom i izvestaj o evaluaciji. Sastanak za
utvrdivanje nalaza ukljucuje prezentaciju profila CL/ML procesa i listu klju¢nih nalaza
procesa/praksi za poboljsanje. Profil indicira nivoe CL/ML svake pojedinac¢ne/grupe OP-a
organizacije. Glavni nalazi obuhvataju snagu i slabosti procesa i praksi za evaluirane orga-
nizacije. Glavni nalazi se prezentuju sponzoru, ali mogu i celoj organizaciji, ako to sponzor
zahteva. Izvestaj o evaluaciji i pobolj$anju pise se samo sponzoru i ukljucuje dodatne detalje
o svakom nalazu, svaki zahtev sponzora za izvestavanje i implikacije nalaza na zahteve
sponzora.

Na kraju procesa evaluacije u skladu sa modelom i metodom, vode¢i evaluator moze da
dostavi referencirane eventualne probleme i iskustava, grupi za razvoj SEI instituta, prema
formularu za izvestaj evaluatora, datom u modelu [101]. U Prilogu 11.5 prikazani su ostali
vazni uzorci modela: scenariji za odrzavanje uvodnog i zavrsnog sastanka, prezentaciju
profila nivoa rangiranja OP i glavnih nalaza sponzoru i prezentacija konacnog izvestaja,
primer direktnih (tipicni proizvodi rada) i indirektnih artefakta SSAM evaluacije - SSAM
PIID dokument, koji kompletiraju proces SSAM evaluacije i radni materijal.

11.4 STUDIJA SLUCA]A: Asistirana SSAM evaluacija ,,CAXY*
11.4.1 Izbor Zeljenog profila procesa

U cilju evaluacije i progresivnog pobolj$anja tekucih procesa, evaluand bira Zeljeni profil
procesa najbolje prakse kao referentni ili sam definise Zeljeni profil OP-a u skladu sa raspo-
lozivim resursima, poslovnim ciljevima i prioritetima, ako referentni model nije dostupan
[10].
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Sertifikaciono telo (CA) PKI sistema servisira matematicke parove privatnog i javnog
klju¢a sa pridruzenim entitetima u infrastrukturi javnog kljuc¢a (PKI). Za razliku od servisne
organizacije, CA servisira $iru zajednicu korisnika, autentifikuje digitalne sertifikate i onda
opsluzuje klijente. U toku su diskusije o adekvatnoj politici i praksi koje CA treba da spro-
vode ili da su obavezne za tipi¢na CA. Medutim, zajedni¢ko za sve CA je da sacuva i odrzava
bezbednost i poverenje korisnika. Model SSE CMM pruza prednost zato sto ne formulise
poseban proces kojeg treba slediti, prepustajuci to samoj organizaciji, ali obavezuje da se
zrelost kori$¢enog procesa uporeduje sa odgovaraju¢im procesom najbolje prakse zastite
iz modela, ¢ak i ako se realni proces razlikuje od njega. Ovaj aspekt SSE CMM-a veoma je
vazan, po$to mreza CA raste i povecava se nivo medusertifikacija.

Glavni princip za dovodenja organizacije na CL3 je dovodenje SSE procesa na CL3,
projektnih na CL2, a organizacionih OP na CL1 nivo zrelosti. Planiranje, nadzor i praenje
projektnih OP na nivou projekta obezbeduje kontrolu kvaliteta, upravljanje konfiguracijom,
upravljanje rizikom i planiranje, $to je neophodno za obezbedivanje podataka za pobolj-
$anje organizacionih OP. IzvrSavanjem organizacionih OP dobiju se neophodni resursi za
SSE OP za poboljsanje na CL3. Ovi resursi uklju¢uju standardne SE procese organizacije
za podrsku i stecena SSE znanja i vestine. Referentni profil OP standardnog CA je prikazan
na slici 11.3 (videti Prilog 10.3).
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Slika 11.3 Referentni profil OP standardnog CA
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Organizacija koja unapreduje program rada treba da prema znacaju odredi prioritete izvr-
$avanja OP-a u odnosu na postavljene ciljeve i da nastoji da najpre poboljsa kapacitete u tim
OP. Za CA funkcionalno su najznacajnije OP01, OP05, OP07, OP08 i OP10 (za administraciju
zastite, procenu ranjivosti, koordinaciju zastite, nadzor i kontrolu zastite i specifikaciju bezbedno-
snih potreba) i samim tim treba da budu na najvi$em nivou zrelosti kapaciteta (CL3). Ove OP,
CA organizacija regularno koristi, pa moraju biti dobro dokumentovane i definisane. Grupe
OP (OP02, OP03, OP04, OP06 i OP11; OP12 i OP13; OP16 i OP20) CA organizacija koristi
periodicno, pa je dovoljno da budu dobro planirane i kontrolisane (na CL2).

Preostale OP (OP09, OP15, OP17, OP18, OP19 i OP21), koje se rede koriste i na visim CL
postizu manju dobit za organizaciju, svrstane su na najnizi nivo zrelosti za ovaj profil (CL1).
Izvr$avanje ovih OP, kada je potrebno - vazno je za ovaj profil [34].

11.4.2 Analiza rezultata SSAM evaluacije tekucih procesa CAXY

U procesu SSAM evaluacije CAXY , na bazi referentno SSE CMM modela procesa zastite,
sakupljeni su i konsolidovani dokazi sa tri projekata, primenom sledecih tehnika i alata:

+ upitnika i intervjua rukovodstva (LP1, LP2, LP3) i prakticara (PP1, PP2, PP3),
analize pokrivanja, koraborativnosti i kompletnosti sakupljenih dokaza,
generisanje DTS (Data Tracking Sheet) tabele za evidentiranje svih dokaza,
otklanjanja nekonzistentnosti,
razja$njavanje poslednjih pitanja kroz naknadni intervju,
transformacije podataka o dokazima u binarnu formu (1, 0, ?) u tabeli DTS (tabela 11.6),
automatsko generisanje CL profila teku¢ih OP tabelom DTS (slika 11.4).

*
*
*
*
*
*

DOF22 Koordinacia +a snabdeatma
@OF21 Obezbedenis tekuth vesting i znanja
BOF20 Upravfjargem okmzenjem 23 S5E podrsin |
@O0P1S Upravjange razvogem linije proizvoda zaslite
mOP1B Poboljsavanje orgasizacijelih SSE process
@OPIT Defieisanje onganizacijskih SSE procesa
mOP1E Planeane 1ehnitih slaiveesti

oOP1S Nadzor i keedrola tehnidkih akinesti
@OP14 Upravljange rizikom programa

O0P13 Upravljanpe keefquracijom

DOP12 Oberbedens kvalitela

ORI Venikaciia | vabdacia sistema zastte
OORID Speciikacia bezbednasnd potreba
DO Obizbedenp berbedaoingg ulazs

BOPDE Nadzor i kentrola sistema Tastite

DOFDT Knordinacija zastite

OFE lzgradnja argumanata garanteving bezkedeod
DOFDS Procena ranpvosti

DOF4 Procana peetnji

BOFD3 Procena bezbednosnog rizka

ORI Procena uiicsa

oOP01 Adminiciriranje konirols sistemna 2astibe

| R

L

= 1=
|

92

Slika 11.4 Profil nivoa zrelosti kapaciteta teku¢ih procesa CAXY
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kriterijumu za CL (slika 11.2).

Tabela DTS (tabeli 11.6) sadrzi atribute za odgovore na upitnik u fazi pripreme (0O1Q
do 03Q) sa ishodom i na lokaciji (L1Q do L3Q) sa ishodom 0 — negativno ili 1 - pozitivno
i ? — ne znam, zatim, odgovore na intervijue za najmanje tri projekta (P1 do P3) za pro-
cenu institucionalizacije OP, sa ishodima 0 — negativno i referentnim brojem dokaza ili
evidencije dokaza. Posle koraborativne verifikacije svih dokaza, ¢lanovi TE donose odluku
sa konsenzusom da je OP implementirana ili ne, $to DTS prikazuje u procentima, prema

Tabela 11.6 Atributi DTS tabele za skupljanje i pracenje dokaza

oP
(BP,
GP)

Odgovori na upitnik

Odgovori iz intervjua

Pripre-mna

faza

Rad na
terenu

wokatug

Projekt 1

Projekt 2

Projekt 3

01Q|02Q|03Q;

L1Q|12Q(L3Q

L1I

PL1

P1.2|PL3|P1.4

P15

PlL.6

121 |P2.1|P2.2|P2.3|P2.4|P2.5|P2.6

L31

P3.1

P3.2(P3.3|P3.4

P35

P3.6.

0/1)

/1773

(0 ili referentni broj dokaza
(evidencije))

afuenSuer oupeuoy

OP 01

BP1

33.3%

0.00%

1.1

12

1.3

14

CL2
GP

CL3
GP

CL4
GP

CL5
GP

op
02

100.00%
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11.4.2.1 Analiza i konsolidacija dokaza

Profil nivoa zrelosti kapaciteta (CL) tekucih procesa evaluiranog CAXY u velikoj meri
se podudara sa glavnim nalazima snage i slabosti organizacije, otkrivenim u evaluiranim
projektima.

Od inzenjerskih (SSE) OP, u OP0I CAXY dostize najvisi nivo zrelosti kapaciteta (CL2),
§to je rezultat poslovnih ciljeva i ugovorom preuzetog odrzavanja i administracije CA mo-
dula i PKI sistema implementiranih u evaluiranim projektima (P1, P2, P3). CAXY, takode,
administrira i sopstveni CA i ima iskustvo u uspostavljanja i odrzavanju vise CA sa arhi-
tekturom na jednom i tri nivoa u razli¢itim organizacijama. Proces administracije dobro
je planiran i kontrolisan i dokumentovan kroz Microsoft-ove (MS) standardne politike
sertifikacije (CP) i tehnicke procedure, koje su prilagodene sa brojnim aplikacijama i kon-
kretnim re§enjima razvijenim u CAXY za razlicite projekte i zahteve klijenata. Ova OP ima
tendenciju da brzo postane dobro definisan i standardan proces organizacije — instituciona-
lizovan na CL3 i sa solidnom metrikom, pod uslovom da se formalno opise i definide kao
standardni proces (OP17) CAXY-g, u familiji standardnih procesa za administraciju PKI
sistema na bazi MS tehnologija i Windows platformi, koja treba da ukljuci, pored standar-
dnih tehnickih MS procedura, operativne i upravljacke procedure razvijene u praksi CAXY.

U OP2-OP5 CAXY menadzment i projektni timovi imaju visoku svest o potrebi razvoja
sopstvene metodologije za menadzment bezbednosnog rizika, sto je dokumentovano u
dokumentima: organizaciona struktura i planovi rada. Medutim, ove procese CAXY koristi
krajnje neformalno, po eksplicitnom zahtevu korisnika, posto smatra da je menadzment
rizika u realnom okruzenju ugovorna obaveza korisnika. Pored toga, koriste¢i MS tehno-
logiju i procese najbolje prakse PKI, CAXY ceni da su svi relevantni faktori bezbednosnog
rizika podrazumevano ublazeni striktnom implementacijom PKI u skladu sa MS standar-
dnim CP i procedurama, pa nije neophodno vriti analizu rizika u konkretnom projektu
i okruzenju, jer se ne ocekuje otkrivanje novih znacajnijih faktora rizika. CAXY nigde
ne planira i formalno ne kontroli$e sakupljanje argumenata za garantovanu bezbednost
(OP06). U procesu administracije i monitoringa PKI sistema, u skladu sa MS procedurama
i preuzetom ugovornom obavezom za odrzavanje sistema, CAXY sakuplja brojne metricke
podatke i indikatore garantovane bezbednosti, koje, medutim, ne arhivira i ne analizira za
potrebe definisanja argumenata garantovane bezbednosti, jer ,,ne potpisuje SLA ugovore sa
klijentima“. Procena TE je da CAXY ovu OP neformalno izvrsava (CL1), posto primenjuje
MS tehnologiju i najbolju praksu PKI, koje podrazumevano garantuje nivo bezbednosti
naveden u MS standardnim CP i procedurama.

Oblasti procesa OP 07, OP08, OP09 i OP10, izvr$avaju se planirano i kontrolisano na
CL2, sto je verifikovano koraborativnim dokazima iz viSe izvora na sva tri evaluirana pro-
jekta. Brojni, uspes$no i na vreme implementirani projekti PKI i CA, indirektan su dokaz
da projektni timovi CAXY formalno koordiniraju rad unutar tima i sa drugim grupama i
ucesnicima projekata, monitori$u operativni rad PKI sistema, obezbeduju ulazne bezbed-
nosne parametre i definiSu bezbednosne potrebe na bazi $turih korisnickih zahteva. Ocena
TE je da se sve aktivnosti planiraju za svaki projekat, ali ne jednako striktno i formalno na
svim projektima. Osnovni instrument planiranja, alati MS Project menadZer i OneNote, ne
koristi se podjednako i sa svim potencijalnim opcijama na svakom evaluiranom projektu.

METOD EVALUACIJE I POBOLJSANJA
PROCESA ZASTITE

279




OP11 uslovno je na drugom nivou zrelosti kapaciteta (CL2), ali nije institucionalizovana na
svim projektima CAXY-a. Projektni timovi CAXY-a planiraju i vrse laboratorijsko ispiti-
vanje svakog potencijalnog resenja PKI za tekuci projekat. U ovom ispitivanju verifikuju se
reSenja PKI u odnosu na MS standarde i procedure, a u testiranju re$enja u produkcionom
okruzenju (pilot testiranje) vrsi se validacija implementiranog resenja u odnosu na kvalitet
PKI re$enja i korisnicke zahteve. Medutim, CAXY ne planira striktno sve aktivnosti ove
OP, posebno analizu i kori$¢enje rezultata za generisanje argumenata garantovane bez-
bednosti i zvani¢nu sertifikaciju i akreditaciju sistema. Ocena TE je da uz malo napora za
formalno dokumentovanje svih GP na CL2, CAXY moze, sa teku¢im, rigoroznim tehnic-
kim testiranjem PKI resenja u laboratorijskom (verifikacija) i produkcionom (validacija)
okruzenju, relativno brzo izgraditi komercijalno rentabilan proces za formalnu sertifikaciju
i akreditaciju PKI sistema.

Projektne OP se uglavnom izvrsavaju regularno, po zahtevu korisnika, ali se ovi procesi
formalno slabo planiraju i nedovoljno rigorozno kontrolisu. OP12 se izvr$ava sa svega 30%
i to u odnosu na kvalitet proizvoda — tehni¢kog resenja PKI, dok se procena kvaliteta pro-
cesa za implementaciju i odrzavanje ovih resenja, uopste ne izvrsava. Uvodenjem sistema
kvaliteta procesa, ovim procesom evaluacije i formalnim planiranjem aktivnosti ove OP,
CAXY moze dovesti ovu OP sa malo troskova i napora na CL2, odnosno, CL3. U OPI13
sve ugovorom preuzete obaveze za odrzavanje i administraciju implementiranih resenja
PKI sistema u drugim organizacijama, CAXY izvrsava planski i kontrolisano (CL2), izuzev
formalnog planiranja procesa monitoringa i pracenja metrickih indikatora statusa procesa
upravljanja konfiguracijom PKI sistema (GP2.4.1). IzvrSavanje OP14 zanemarljivo je u
radu projektnih timova CAXY, na sva tri evaluirana projekta. Bazi¢ne prakse se izvr$avaju
nepotpuno i neformalno. Projektanti sve faktore rizika za izvodenje projekta diskutuju i
neposredno resavaju u fazi laboratorijskog i produkcionog ispitivanja, ali ih formalno ne
planiraju i ne dokumentuju. Za potrebe internog PKI sistema razvijena je matrica faktora
rizika za izvrSavanje projekta implementacije PKI sistema u CAXY, §to ukazuje na postoja-
nje potrebnih znanjaivestina. OP15 se izvr$ava na svim evaluiranim projektima u skladu sa
ugovornim obavezama. CAXY ima razvijene kapacitete za ovu OP, ali je proces nedovoljno
formalno planiran i pracen (oko 40% izvrsavanja GP na CL2). Ova OP se relativno brzo i
jeftino moze podié¢i na CL2 i CL3, jer se neophodni elementi za formalno definisanje i opis
procesa ve¢ nalaze opisani u standardnim MS procedurama za monitoring i odrzavanje
implementiranih tehnickih re$enja PKI sistema. OP 16 izvr$ava se u velikoj meri u skladu
sa planom aktivnosti, prati se i izvestava stanje procesa u toku izvodenja projekta. Nedostaje
formalno pracenje statusa procesa u skladu sa planom i indikatorima stanja (GP2.4.1).

Od Sest organizacionih OP, CAXY formalno planira i izvr§ava (na CL2) samo OP19 i
OP22. CAXY nije formalno definisala i opisala svoje tekuce procese (OP17), oslanjajui se
na dobro definisane MS politike i tehnicke procedure za implementaciju i odrzavanje PKI.
Sa ovim procesom evaluacije i predlogom zadataka akcionih planova za poboljsanje procesa,
CAXY je dobrim delom izvrsila i OPI8, pri ¢emu se podrazumeva da su tekudi standardni
procesi CAXY, u stvari, adaptirani MS procesi najbolje prakse PKI. CAXY neformalno
(na CL1), bez formalnog plana i pracenja, upravlja razvojnim okruzenjem za podrsku in-
Zenjerskih procesa (OP20). OP 22 se izvr$ava regularno i u velikoj meri formalno (oko 60%
GP na CL2) sa svim organizacijama sa kojim CAXY ima partnerske odnose. Medutim, ne
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planiraju se i ne kontrolis$u indikatori izvr$avanja ove OP, koji uvode metriku, potrebnu za
kvantitativno pracenje na CL3 i CL4 procesa.

11.4.2.2 Analiza glavnih nalaza SSAM evaluacije tekucih procesa CAXY

U procesu SSAM evaluacije CAXY na evaluiranim projektima P1, P2 i P3 identifikovani

su glavni nalazi.

Glavne slabosti:

1. U Sektoru infrastrukture i zastite (de facto odeljenju CAXY) jedan zaposleni pokriva
vise uloga u zivotnom ciklusu projekata. Ova ¢injenica bitno uti¢e na formalizaciju
aktivnosti (izradi plana projekta, dokumentovanju dnevnih redova znacajnijih radnih
sastanaka, dokumentovanje analiza izvestaja, arhiviranje i dokumentovanje rezultata
analize indikatora stanja procesa isl.), za koju zaposleni pored kreativnog rada nemaju
vremena. Na taj nacin ova slabost je opsta prepreka za podizanje svih OP na visi nivo.

2. Tekuci procesi koje CAXY primenjuje u radu na tekuc¢im projektima nisu formalno
opisani i eksplicitno definisani kao standardni procesi organizacije. Relativno dobro
su opisani procesi koji podrzavaju primenjivane PKI tehnologije na nivou tehnicke
dokumentacije, u formi procedura i dijagrama, sto dobro odgovara nameni - pro-
jektovanju, implementaciji, integraciji i odrzavanju modula PKI sistema klijenata,
na bazi MS tehnologija i Windows platformi. Imovina standardnih procesa distri-
buirana je na vise projekata i u razli¢itim bazama i nije adekvatno dokumentovana
i sistematizovana u odredeni repozitorijum imovine standardnih procesa. Procesi se
izvrSavaju na odredenom projektu, a za drugi projekat u drugoj organizaciji prila-
godavaju se ve¢ primenjeni procesi, ali se formalno ne formira familija standardnih
procesa organizacije na sistemati¢an nacin. CAXY projektni tim analizira na struc-
nim radnim sastancima i izvr§ava brojne prakse i procedure, ali ih ne dokumentuje,
ili ih dokumentuje nepotpuno i neregularno — delom kroz MS Project manager ili
opisom tehnickih procesa — samo dijagramom toka procesa i gantogramom klju¢nih
aktivnosti ili opisom samo klju¢nih procedura koje zahteva MS tehnologija, sa retkim
dokumentovanjem dnevnih sastanaka i izradom izvestaja o zaklju¢cima radnih dogo-
vora. Ovakva praksa rada je klju¢na prepreka za implementaciju i institucionalizaciju
generickih praksi (GP) i podizanje kvaliteta izvrSavanja svih BP i OP na visi nivo zrelosti
kapaciteta.

3. Politika/program zastite na nivou organizacije, kao strategijski dokument za zastitu,
nije formalno definisana, napisana i dokumentovana. Nedostaju formalne politike
za upravljanje brojnim komponentama zastite, kao i za upravljanje dokumentacijom
zastite i konfiguracijom - bekapovanjem osnovne konfiguracije sistema zastite (secu-
rity baseline), ali se proces izvr$ava na nivou svakog projekta (P1, P2, P3) na bazi MS
standardnih procedura. Takode, nedostaje formalna ISMS politika zastite CAXY, koju
CAXY tim za zastitu treba da izradi, prema preporukama standarda ISO/IEC 27001.
Ovim bi se stvorile pretpostavke za uspostavljanje OP za menadzment bezbednosnog
rizika (OP02-OP05) i uklonila opsta prepreka za poboljsanje vise SSE OP na vece CL i
sakupljanje argumenata za garantovanu bezbednost.
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. Metrike PKI sistema zastite nisu eksplicitno planirane i dokumentovane. Ne postoji

eksplicitna izjava u politici komponente sistema o uvodenju i koris¢enju sistemske
i procesne metrike za stvaranje argumenata garantovane bezbednosti, predvidanje
performansi procesa i kontinualno poboljsanje procesa. Iako se brojni metricki po-
daci sakupljaju u izvrsavanju standardnih procedura, ne vrsi se metricka analiza
sakupljenih indikatora o stanju zastite sistema. Filtrirani bezbednosno relevantni log
podaci (na PI) prenose se nezasti¢enim linijama, ali su predajna i prijemna strana pod
stalnim nadzorom CAXY, §to organizacija smatra pogodnom zastitom u postojec¢im
uslovima. Ova slabosti je opsta prepreka za implementaciju i institucionalizaciju GP
na CL2 i CL3 za sve SSE OP.

Oblasti procesa (OP02, OP03, OP04, OP05) za menadzment bezbednosnog rizika ne
izvrSavaju se, nisu eksplicitno planirane, ni dokumentovane na bilo koji na¢in. CAXY
ne koristi ni jednu formalnu ili neformalnu metodu za analizu i procenu rizika. Im-
plementaciju PKI sistema CAXY vrsi na bazi standardnih MS definisanih politika (8),
tehnickih procedura i MS najbolje prakse zastite, pa podrazumeva da su relevantni
faktori bezbednosnog rizika ve¢ ublazeni takvim reSenjima. Nepostojanje i neizvrsa-
vanje procesa menadZmenta bezbednosnog rizika, za organizaciju tipa CAXY, moZe
se smatrati najvecom slabosti i opstom preprekom za podizanje ovih SSE OP na visi,
najmanje CL3 nivo zrelosti.

OP06 formalno se ne planira i ne izvr$ava u celini. Medutim, BP koje generisu ove
argumente, neformalno se izvrSavaju u okviru izvrsavanja standardnih MS procedura
laboratorijskog ispitivanja, pilot testiranja PKI sistema u realnom okruzenju i mo-
nitoringa rada sistema, ali nisu pokrivene formalnom politikom niti su eksplicitno
dokumentovane kao procedure ili proces izgradnje argumenata garantovane bezbed-
nosti. Ova slabost u izvrsavanju BP opsta je prepreka za podizanje ove OP na visi nivo
zrelosti, ¢cime bi CAXY stekla vece poverenje klijenata i postigla konkurentsku prednost
na trZistu.

. Koordinacija aktivnosti inZenjerskih grupa na projektima zastite (OP07, BP07.01 —

BP07.04) izvr$ava se neformalno, ali regularno na svakom projektu — nisu eksplicitno
planirane i nisu pokrivene politikom zastite, ali su delimi¢no dokumentovane na
nivou svakog projekta, jer se de facto izvr$avaju na svakom projektu. Koordinacija
inzenjerskih grupa ili pojedinaca, nosioca odredenih uloga na konkretnom projektu,
vréi se na radnim sastancima, sedmi¢nim ili mese¢nim, u toku pripreme projekta,
laboratorijskog ispitivanja, implementacije i testiranja u produkcionom okruzenju,
gde se usaglasavaju sve aktivnosti na nivou projekta izmedu svih ucesnika projekta,
ali se sve ove aktivnosti neredovno i slabo dokumentuju. Ova slabost u izvrsavanju
BP opsta je prepreka za podizanje ove OP na znatno visi nivo zrelosti kapaciteta.

CAXY nema formalno razvijen menadzment sistem kvaliteta. Sistem kvaliteta proi-
zvoda (modula PKI) uklju¢uje verifikaciju navedenih funkcionalnosti modula PKI
sa ciljem i otklanjanja uocenih nedostataka i defekata u fazi testiranja uzoraka za
pripremu projekta, laboratorijskog ispitivanja za ugovoreni projekat i testiranja (va-
lidacije) u produkcionom okruzenju. Sva ova ispitivanja kvaliteta proizvoda i tehno-
logije PKI, CAXY ne izvr$ava u odnosu na neki standard, $to znaci da organizacija
formalno nije uvela sistem kvaliteta proizvoda (npr. CC standard) ili procesa (npr.
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SSE CMM). Posto koristi MS proizvode i tehnologiju koja podrzava najbolje PKI prakse,
CAXY smatra da sistem kvaliteta proizvoda nije neophodan. Medutim, sistem kvaliteta
procesa zastite ima daleko veci znacaj za CAXY, sa aspekta poslovnih ciljeva i misije,
potrebe formalnog definisanja i opisivanja standardnih procesa i familije standardnih
procesa organizacije, kao i stalnog poboljsanja tih procesa. Asistiranom SSAM samo-
evaluacijom tekucih procesa, na bazi referentnog SSE CMM procesa zastite, CAXY
uvodi prvu fazu sistema kvaliteta procesa. Slabosti u izvrsavanju BP12.04 — BP12.08
OP12, opste su prepreke za podizanje ove OP na vise nivoe zrelosti.

Snaga organizacije:

1. Zasvaki projekat formira se projektni tim kompetentnih izvrsilaca, koji u celini reSava
sve projektne zadatke i administrira PKI procedure preuzete ugovorom o odrzavanju
na sva tri evaluirana projekta, koristeci pretezno elektronska dokumenta i automati-
zovane procedure za izveStavanje stanja. Na ovaj nacin CAXY moze poboljsati sve OP
na vise nivoe zrelosti, sa malo napora i obezbediti potrebne metricke podatke za brojne
SSE OB, formalnim dokumentovanjem, regularnom analizom i koriscenjem rezultata
analize za upravljanje procesima.

2. U evaluiranim projektima razvijene su CP relevantnih komponenti PKI sistema (8),
koje pokrivaju sve bitne oblasti projektovanja, implementacije, integracije i odrza-
vanja PKI sistema na bazi MS PKI tehnologija i MS Windows platformi. Opisane su
klju¢ne procedure u skladu sa MS dokumentacijom. Postojece CP dobar su uvod u
uspostavljanje i kompletiranje sveobuhvatne politike zastite CAXY, ukljucujuci ISMS
politiku.

3. Iako se metrika procesa ne planira, prakti¢no se na nivou projekta, a u fazi laborato-
rijskog testiranja uzoraka, ispitivanja u produkcionim uslovima, monitoringa rada
i izveStavanja korisnika o incidentima, primenjuju tri tipa metrika: (I) heuristicko
merenje nedostataka i defekata i otklanjanje u fazi testiranja uzoraka i laboratorijskog
testiranja PKI sistema, gde se podrazumevano primenjuju metrike koris¢enih alata
za testiranje; (2) automatsko (e-mail) dostavljanje metrickih podataka u XML formatu
o stanju bezbednosti i greskama sistema i (3) korisnicko izvestavanje o incidentima
u sistemu. Generalno, u procesu monitoringa brojni metricki podaci se skupljaju
automatizovanim alatima ili opservacijama korisnika. Ovakva praksa je dobra osnova
za opste poveéanje kvaliteta izvrsavanja BB, odnosno, uvodenje metrike na CL2, CL3 i
visim nivoima zrelosti SSE OP.

4. Dobro osposobljeni timovi CAXY mogu, sa neznatnim naporom i veoma rentabilno,
poboljsati formalno dokumentovanje i analizu sakupljenih metrickih podataka i po-
diéi specificno OP11 za verifikaciju i validaciju tehnickih reSenja na visi nivo zrelosti
kapaciteta, ¢ak i na CL3, posto projektni timovi izvrSavaju gotovo sve BP ove OP
na zavidnom nivou kvaliteta, ali ih formalno ne dokumentuju i analiziraju. Ovu OP
CAXY perspektivno moze vrlo brzo i rentabilno podici na CL4, ¢ime bi organizacija
bila osposobljena i za komercijalnu sertifikaciju i akreditaciju PKI resenja.
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11.4.2.3 Komparativna analiza referentnog i tekuceg profila OP CAXY

Komparativna (gap) analiza razlika CL OP tekuceg i Zeljenog profila, direktno ukazuje
na prioritetne akcije CAXY za poboljsanje tekucih procesa. Medutim, kod odlucivanja o
prioritetu poboljsanja tekuc¢ih procesa CAXY, treba uzeti u obzir ¢injenicu da je za svaku
organizaciju rentabilnije poboljsavati najpre sve organizacione OP (OP17-OP22) najmanje
na CL1 ili CL2, a zatim poboljsavati projektne OP (OP12-OP16) najmanje na isti, ili visi
nivo dobro definisanih procesa — CL3. Poboljsani organizacioni i projektni procesi stva-
raju osnovu za efikasno i mnogo efektivnije pobolj$anje inzenjerskih OP (OP01-OP11) na
zeljeni nivo zrelosti, a prema dinamici i raspolozivim resursima organizacije. Generalno, na
najvise nivoe zrelosti treba podic¢i one OP koje proizvode najvecu vrednost za organizaciju i
koje se koriste regularno i svakodnevno. Na bazi ovakvog pristupa i rezultata komparativne
analize tekuceg i Zeljenog CA profila OP, optimalan je slede¢i redosled akcija za poboljsa-
nje procesa CAXY, kroz proizvoljan broj projekata i sa projektnim zadacima definisanim
u predlogu plana:

+ organizacione OP — OP17 i O—P18 na CL1i OP20 na CL2;

+ projektne OP OP12 na CL2, OP13 na CL2, OP14 i OP15 stabilisati na CL1;

+ SSE—OPO01, OP05, OP07, OP08 i OP10 na CL3, a OP02, OP03, OP04, OP06 i OP11

na CL2.

11.4.3 Poboljsanje tekucih procesa CAXY
11.4.3.1 Poboljsanje procesa na bazi CMM modela

Poboljsanje procesa zahteva intenzivno angazovanje svih kapaciteta organizacije, pa se
broj procesa za poboljsanje mora izabrati u skladu sa ukupnim kapacitetima organizacije,
tako da ne ometaju normalne aktivnosti. Da bi se ovo postiglo moze se koristiti SEI IDEAL
metodologija za implementaciju i poboljsanje procesa ili 6SIGMA metodologiju od Sest
koraka: izbor, razumevanje, performanse, revizija, izmene i implementacija izmena proces,
ili neka druga, po izboru korisnika.

Za pokretanja aktivnosti pobolj$anja procesa korisno je razmotriti sledeca pitanja:
Motiv - koji kriti¢ni elemenat posla zahteva pobolj$anje procesa?

Model - koji referentni model najbolje odgovara praksi organizacije?
Metod - kako se mogu brzo identifikovati prilika za poboljsanje procesa?
Menadzment promena — koji faktori uti¢u na efektivnost uvedenih promena?

* 6 & o o

Merenja - koji su kriti¢ni faktori za uspostavljanje programa metrike?

Svaki program poboljsanja procesa treba da se zasniva na poslovnim ili drugim po-
trebama organizacije i da je deo strateskih ciljeva. Dakle, motiv za pokretanje programa
poboljsanja procesa mora imati realno uporiste u zahtevima i potrebama organizacije. Mo-
del procesa igra vaznu ulogu u poboljsanju procesa. U praksi, korisnici, generalno, imaju
mentalnu sliku o tome kako skup procesa u organizaciji funkcionise, a specificni model
procesa moze da obezbedi najmanje tri elementa:
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+ terminologiju i konstrukcije za razumevanje procesa;

+ standard za poredenje i indikatore za evaluaciju efektivnosti procesa i

+ uputstvo za investiranje u poboljsanje procesa.

Pored toga referentni model ili standard procesa cesto se koristi kao izvor ideja za dobre
procese. Postoje brojni modeli za poboljsavanje procesa, koje organizacije mogu koristiti za
reSavanje kriti¢nih pitanja. Klasa CMM modela siroko se koristi za pobolj$avanja procesa.
Kontinualna reprezentacija modela ima prednost zbog dobro definisanog puta poboljsava-
nja procesa za specificne OP. Fazna reprezentacija ima prednost kada organizacija planira
poboljsavanje grupe OP, za §ta treba dobar poslovni razlog. U izboru referentnog modela
za poboljsanje procesa, prvo treba definisati oblast poslovanja i oblast relevantnih procesa
za tu oblast. Pri tome ne treba pokusavati da model pokriva 100% potrebe organizacije.
Ako model obuhvata 60 —80% kriti¢nih pitanja organizacije to se mora smatrati uspesSnim
izborom modela.

U izboru reprezentacije modela koja najbolje odgovara ciljevima poboljsanja procesa,
treba koristiti kontinualnu reprezentaciju, ako je cilj poboljsanje nekoliko procesa, a ako
je cilj poboljsanje grupe ili svih procesa na visi nivo (najc¢es¢e CL1) treba izabrati faznu
reprezentaciju (SSE CMM ili CMMI). U izboru tipa CMM modela za poboljsanje procesa
ne treba paznju obracati na CL/ML nivoe, nego da se proces poboljsa i izabere model koji
najbolje pokriva kriti¢ne procese koje treba poboljsati.

Posle izbora modela procesa za poboljsanje kriti¢nih procesa organizacije, treba odluciti
kako ¢e organizacija evaluirati usaglasenost svojih praksi i procesa sa parametrima modela,
zato $to postoje tri osnovna razloga za evaluaciju procesa:

o identifikacija tekucih procesa sa ciljem njihovog poboljsanja,

¢ evaluacija rizika za performanse procesa organizacije i

+ sertifikacija nivoa zrelosti i kapaciteta procesa (ML/CL).

Medutim, kako ne postoji zvani¢no medunarodno sertifikaciono telo za razlicite tipove
CMM modela, SEI institut preporucuje da evaluaciju na bazi CMM modela procesa, obavlja
osposobljen tim za evaluaciju, koji zavr$i preporuc¢enu obuku za rad sa odredenim mode-
lom i metodom. Postoje brojni metodi za evaluaciju, od jeftinih tehnika samoevaluacije,
privremenog profilisanja i mini evaluacije do evaluacije osposobljenog tima na bazi CMM
modela, kao $to su SSAM (na bazi SSE CMM) i SCAMPI (na bazi CMMI), metodi evalua-
cije. Kljucni faktori koje treba razmatrati u izboru metoda evaluacije su: ciljevi evaluacije i
Zeljeni izlazni rezultati, tacnost dobijenih rezultata, troskovi pripreme i izvodenja evaluacije
i nivo destrukcije koju proces evaluacije unosi u organizaciju.

Akcioni plan je neophodan izlaz svakog procesa evaluacije i ulazni parametar u imple-
mentaciju promena. Organizacija treba da revidira nalaze i preporuke procesa evaluacije i
odluci koje ¢e akcije preduzeti u slede¢em koraku poboljsanja procesa. Proces poboljsanja
podrazumeva da se informacije i iskustva dobijena iz upravljanja individualnim projektima
prenose celoj organizaciji radi analize i razvoja u drugim primenljivim projektima i obla-
stima. Promene u familiji standardnih procesa mogu doci zbog inovacija u tehnologijama
ili inkrementalnog pobolj$anja na bazi rezultata evaluacije. Inovativna poboljsanja obi¢no
su inicirana uvodenjem nove tehnologije i obezbeduju siguran skok u kvalitetu poslovanja.
Inkrementalna poboljsanja inicirana su internom evaluacijom procesa organizacije sa ciljem
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evolutivnog poboljsavanja i prilagodavanja definisanih procesa standardnim procesima
organizacije. Poboljsanje standardnog procesa otklanja uobicajene uzroke varijacija procesa
u toku izvr$avanja. Poboljsanje teku¢ih OP CAXY na bazi predlozenih zadataka akcionih
planova, treba zasnivati na inkrementalnim pobolj$anjima, dokumentovanim u GP 5.2.2 i
5.2.3 za svaku poboljsanu OP sa ciljevima uspostavljenim u GP 5.1.1.

11.4.3.2 Uloge i odgovornosti u projektu poboljsanja procesa

Genericke uloge (pojedinci/grupe) u projektu poboljsanja procesa (PPP), na bazi CMM
modela procesa, su:

*

sponzor PPP: lice iz organizacije odgovorno za nadgledanje i kontrolu celokupnih
aktivnosti za pobolj$anje procesa, koje ima ovlaséenja za alokaciju resursa za pobolj-
$anje procesa; uobicajeno je na nivou direktora ili ve¢em;

lice za odnose sa javnoscu: ovo je tipicno direktor marketinga, koji predstavlja orga-
nizaciju po pitanju svih aktivnosti vezanih za poboljanje procesa. Moze, a ne mora
biti istovremeno i lider inZenjerske projektne grupe - EPG za realizaciju projekta po-
boljsanja procesa; promovise ideje, pristupe i rezultate poboljsanja;

menadzment EPG: rukovodi/e i revidira/ju rad ¢lanova EPG, dodeljuje/u im zadatke,
nadzire/u njihov rad i planira/ju dnevne aktivnosti EPG;

¢lanovi EPG: odgovorni su za izradu i striktno sprovodenje dokumentacije za pobolj-
$anje procesa i generisanje metrike za prac¢enje pobolj$anja procesa; rukovode pojedi-
nacnim grupama za implementaciju procesa ili akcionim procesnim timovima (PAT);
akcioni timovi za implementaciju procesa (PATs): generisu dokumentaciju za pobolj-
$anje procesa — politiku, opis procesa, procedure, akcione planove i planove za rea-
lizaciju zadataka akcionih timova;

spoljni saradnik: obi¢no jedan ili dva lica koja su spoljni konsultanti, angazovani za
pomo¢ u uspostavljanju planova, vodenju i monitorisanju progresa u poboljsanju
procesa; unose li¢na iskustva i znanja iz pobolj$anja procesa.

Ove se uloge, zavisno od tipa i veli¢ine organizacije, mogu prilagodavati, integrisati i
objedinjavati u jednom licu/grupi, gde je potrebno i odgovara.

11.4.3.3. Tipicna infrastruktura procesa za poboljsanje procesa

Rukovodstvo EPG tipi¢no treba da razvije i ukljuci sledece infrastrukturne komponente
za uspes$nu realizaciju nekog projekta poboljsanja procesa:

*

*

*

uspostavi potpunu komunikaciju u organizaciji za efikasnu koordinaciju ucesnika,
uspostavi i popuni EPG, upravni i izvrsni odbor projekta,

uspostavi i odrzava entitet (lice/a) za kontrolu konfiguracije — CCB (Configuration
Control Board), odgovoran za upravljanje dokumentacijom procesa organizacije,
razvije proceduru CCB kontrole dokumentacije za poboljsanje procesa,

kreira mehanizme za prezentaciju ideja i postavljanje zahteva za poboljsanje procesa
EPG i PAT timovima,
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+ razvije politiku organizacije za svaku OP primenjenog modela procesa,

+ kreira okvir za merenja postignutog uspeha i progresa u poboljsanju procesa i

+ obezbedi odgovarajuc¢u obuku i alate za podrsku (proizvodno okruzenje).

Svi CMM modeli procesa sugeriSu SEI IDEAL Model za implementacije SSAM i SCAMPI
rezultata evaluacije i poboljsanja procesa (videti sliku 10.21).

11.4.3.4 Akcioni planovi za poboljsanje tekucih procesa CAXY

Prema modelima sazrevanja procesa, akcioni plan za pobolj$anje procesa razvija se na tri
nivoa planiranja: dugoro¢nom (strateskom), kratkorocnom (takti¢ckom) i na nivou projektnog
tima za realizaciju konkretnog projekta poboljsanja procesa. Za poboljsanje tekucih procesa
CAXY razvijena su tri tipa akcionih planova za poboljsavanje procesa kroz definisane faze,
zadatke i aktivnosti koje treba izvréiti:

1. Strateski plan poboljsanja ili program razvoja procesa (PRP) organizacije, predstavlja

okvir za alokaciju resursa, a ukljucuje razloge i definisane ciljeve poboljsanja.

2. Akcioni plan poboljsanja procesa (APP) je takticki, detaljniji, kratkoro¢ni plan koji de-
finie napore organizacije kroz upravljive zadatke, formirane na bazi rezultata SSAM
evaluacije. Naziva se i plan implementacije ili operativni plan. Zadaci za APP tekucih
procesa CAXY, detaljno se opisuju u akcionom planu projekta poboljsanja OP. Procesi
se opisuju formalno i detaljno sa ciljem uspostavljanja standardnih procesa organi-
zacije i formiranja repozitorijuma standardnih procesa organizacije, sa adekvatnom
zastitom i kontrolom pristupa. Primer strukture sadrzaja operativnog APP dat je u
Prilogu 11.6.

3. Akcioni planovi projektnog tima (PPT) su vrlo detaljni, a formira ih projektni tim
(PT) sa fokusom na to $ta, kako i kada treba da se uradi. PT prioritetno usmerava
paznju na one OP koje su u procesu evaluacije pokazale najvece slabosti. U okviru
ovog plana treba definisati plan potpune komunikacije u okviru PT, sa drugim PT u
organizaciji i spoljnim saradnicima. Dobra komunikacija, sa potpunim razumeva-
njem znacenja razmenjenih poruka, od presudnog je znacaja za efikasnost izvr$avanja
svakog procesa. Uzorak strukture zadataka detaljnog PPT za poboljSanje OP01 sa
CLI na CL2 i CL3, kao i nacrt plana merenja procesa i primeri potencijalnih metrika
procesa upravljanja bezbednosnim zahtevima na CL 2, dati su u Prilogu 11.7.

Dijagram dekompozicije programa za razvoj procesa (PRP), po nivoima odlucivanja,
kroz faze i zadatke do prakti¢ne realizacije, prikazan je na slici 11.5. Predlozi akcionih pla-
nova za poboljsanje procesa CAXY dati su na nivou zadataka, $to podrazumeva da u fazi
planiranja konkretnih projekata za poboljsanje SSE procesa organizacije, CAXY treba da
uspostavi ostale elemente plana projekta: PT, obim, veli¢inu i ogranicenja, dinamicki plan
realizacije, kontrolu projekta, faktore rizika projekta, potrebne resurse i druge elemente.
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Cdlucivanje Mivo Cipis
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Program
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nivo Projekat
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Tehnicki nivo 5 Radni paket
6 Praktican rad

Slika 11.5 Nivoi dekompozicije programa za razvoj procesa

11.5 ANALIZA ISKUSTAVA IZ SSAM PROCESA EVALUACIJE
11.5.1 Dopustena odstupanja od SSE CMM modela

Meduzavisnosti odredenih OP i GP/BP u modelu (videti tabelu 10.5) doprinose razu-
mevanju uticaja implementacije i institucionalizacije odredenih GP na sazrevanje CL/ML
procesa.

Primeri proizvoda rada jedini su indikatori dokaza o implementaciji praksi (BP i GP)
procesa prema SSE CMM-u, opisani u samom modelu u okviru opisa BP. U cilju detaljnijeg
i preciznijeg dokumentovanja i pracenja potencijalnih dokaza izvr§avanja, implementacije
i institucionalizacije BP i GP SSE CMM-a, izvrSena su prilagodavanja SSE CMM modela,
kroz uvodenje i opis sledeéih termina i kategorija:

1. Objektivni dokazi su svi dokazi dobijeni instrumentima SSAM evaluacije, koji objek-
tivno i koraborativno (nezavisno od izvora) potvrduju da su pripadajuce BP i GP
izvr$avane, implementirane i/ili institucionalizovane.

a. Vrste objektivnih dokaza:

o direktni dokazi (DD), opipljivi izlazni rezultati implementiranih praksi, npr. pri-
mer proizvoda rada naveden u SSE CMM modelu,

 indirektni dokazi (ID), posledice ili indikacije implementacije BP i

s potvrdne izjave (F2F), usmene/pisane koje podrzavaju implementaciju praksi, tj.
potvrdene opservacije i odgovori na upitnik ili intervju.

b. Izvori objektivnih dokaza za SSAM evaluaciju mogu biti instrumenti metoda:

+ upitnik u formi ankete, skuplja podatke o imovini procesa organizacije i odrazava
dokaz o implementaciji praksi prema SSE CMM modelu, npr. projektni doku-
ment;

+ intervju, struktuiran, po pozivu, dodatni; lidera projekta, prakticara, korisnika;
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s prezentacije, demonstracije alata, pregledi sastanaka i sl;

+ neposredna demonstracija korisnika, prakti¢ara koji izvr§avaju procese, dokazuje
kvalitet izvr$avanja odredenih procesa CA, npr. prikazivanje izvestaja o izvrSenom
procesu na displeju racunarskog sistema i sl. i

o razli¢ita dokumenta, kao $to su politika, procedure i planovi implementacije u
¢vrstoj ili e-formi, tehnicka i druga dokumentacija koja ukazuju na implemen-
taciju praksi i OP.

11.5.2. Odstupanja od procesa SSAM metoda evaluacije

Predlog plana evaluacije, izraden je u prepripremnoj fazi, pre upoznavanja spon-
zora o detaljima evaluacije i izbora me$ovitog TE, ¢ime je znacajno skracen proces
evaluacije za period pripreme plana (2 — 6 sedmica), prema SSAM metodu i obimu
evaluacije projekata.

RF — zahtevi za ponudu evaluacije nisu specificno razvijani i direktno su ukljuceni u
plan evaluacije, zbog nekomercijalnog karaktera evaluacije teku¢ih procesa CAXY.
SSAM metod sugerise dva posmatraca u TE — jednog iz organizacije evaluatora i
jednog iz evaluanda, koji se obucavaju za samostalno vodenje procesa evaluacije; na
osnovu eksplicitne zainteresovanosti sponzora i tipa procesa evaluacije (asistirana
samo-evaluacija), povecan je broj posmatrac¢a na €etiri, pri ¢cemu su svi posmatraci
bili zaposleni evaluanda.

DTS dokument nije uklju¢ivan u preliminarnu evaluaciju podataka posle admini-
stracije upitnika i intervjua lidera projekta, ali je revizija i konsolidacija odgovara i
prilozenih dokaza vrSena na bazi analize afirmativnih odgovora, koraboracije, pokri-
vanja i kompletnosti raspolozivih dokaza, posle svake faze administracije odgovora.
Zahtevi za dokaze rukovalac dokaza trazio je na SSAM propisanom formatu za prace-
nje kretanja dokaza, ali relativno retko, posto je sponzor obezbedio interni web portal
uradnoj prostoriji TE, za pristup svim serverima na kojima se ¢uva elektronska doku-
mentacija CAXY-a, pa je omogucen neposredan uvid u objektivne i skupljene dokaze
svakog ¢lana TE, u fazi sakupljanja i konsolidacije dokaza. Ovakav nacin verifikacije
dokaza za afirmativne iskaze u upitnicima i intervjuima, ubrzao je proces evaluacije
za oko 30% — pet evaluatora i Cetiri posmatraca za 14 radnih dana sa Cetiri efektivna
radna sata u proseku, za tri evaluirana projekta, prema tipicnih 20 radnih dana, za
pet evaluatora i jednog posmatraca po osam sati rada dnevno za Cetiri evaluirana
projekta. U procesu evaluacije razvijena su sva zahtevana radna dokumenta TE.
Proces SSAM metoda u celini je izvr$en sa svim fazama i koracima, osim u pogledu
dinamike rada TE i vremenskog plana, zbog nekomercijalnog karaktera evaluacije
i nastojanja TE da minimizira destrukciju rada CAXY-a. TE je isklju¢ivo radio u
popodnevnim satima, tipicno od 14.00 — 18.00 ¢asova, sa jednom do dve pauze od
15 minuta. Na taj nacin, od tri glavna atributa SSAM procesa evaluacije: tacnost,
destrukcija organizacije i cena, dva (destrukcija i cena), znacajno su redukovani.
Tacnost SSAM verifikacionog procesa evaluacije, neznatno je pobolj$ana uvodenjem
preglednih i eksplicitnih DD za afirmativne prakse sa originalno generisanim SSAM
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PIID dokumentom i striktnim zahtevom za kooraboraciju, pokrivanje i kompletnost
svakog dokaza, po uzoru na napredniji SCAMPI metod evaluacije, i to u fazi svake
konsolidacije dokaza i generisanja preliminarnih i konac¢nih rezultata i nalaza eva-
luacije.

Broj intervjuisanih prakti¢ara smanjen je u odnosu na planiranih devet (tri po svakom
evaluiranom projektu), na po jednog intervjuisanog prakticara sa P1, P2 i P3, zbog
efikasne prezentacije dokaza na internom web portalu za svaki evaluirani projekat u
radnoj prostoriji TE i, posebno, zbog ¢injenice da sve evaluirane projekte PKI sistema,
inzenjerski tim CAXY odrzava i administrira u svim fazama Zivotnog ciklusa sistema
sa lokacije evaluacije.

Izvestaj o evaluaciji, uz saglasnost sponzora, nije formalno izraden i dostavljan spon-
zoru kao celovit pisani dokument, nego su svi rezultati evaluacije — profil procesa,
glavni nalazi i akcioni plan u delovima isporucivani sponzoru evaluacije.

11.5.3 Iskustva iz sprovodenja plana evaluacije tekuéih procesa CAXY

Iskustvo iz prve evaluacije tekucih procesa CAXY u cilju uvodenja sistema kvaliteta
i regularnog poboljsanja, znacajno je za evaluanda i TE.

Sve razlike profila pojedinacnih tekucih i Zeljenih OP, identifikovane su i obuhvace-
ne predlogom zadataka za APP tekucih procesa CAXY, prema dinamici i resursima
CAXY-a.

Menadzeri i lideri projekata PI, P2 i P3 intervjuisani su simultano za sve inZenjerske
(SSE) OP, posto rade zajedno u svim fazama Zivotnog ciklusa na sva tri evaluirana
projekta i imaju visestruke uloge sa pravima pristupa dokazima preko internog web
portala, $to je znacajno povecalo efikasnost prikupljanja i verifikacije dokaza.
Vreme sesije intervjuisanja menadzera i lidera projekta treba povecati do dva sata sa
petnaest minuta pauze, umesto standardnih 45 minuta sa 15-minutnom pauzom, $to
obezbeduje odrzavanje sustine intervjua na potrebnom nivou, intenzivnije ucesée in-
tervjuisanih i efektivnije sakupljanje dokaza, posto ¢esci prekidi dovode do gubljenja
koncentracije i distribucije paZnje sa predmeta istrazivanja.

Vreme za intervjuisanje prakticara za uskladenost prakse BP i GP datog procesa sa
standardima, planom, politikama ili procedurama zastite, treba povecati na 1.5 cas,
zbog njihovog slabijeg razumevanja zahteva procesa evaluacije u celini.
Preporucuje se pregled internih dokumenata u pripremnoj fazi, pre evaluacije na
terenu, $to moze inicirati menadzer projekta, sponzor ili ¢lan TE, zbog preliminarnog
uvida u direktne objektivne dokaze u svim fazama SSAM evaluacije na terenu.
Uloge rukovaoca dokaza i ¢lana TE za pracenje dokaza i realizacije SSAM procesa,
spojene su, zbog vremenske fleksibilnosti, nekomercijalnog karaktera evaluacije tipa
asistirana samoevaluacija i na¢ina sakupljanja dokaza preko web portala.
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11.5.4 Iskustva iz vodenja intervjua

U toku intervjua treba intervjuisanim licima dopustiti da donesu sa sobom dokaze
(fizicka dokumenta, npr.), ili da na mestu intervjuisanja obezbede direktan pristup
svim raspolozivim dokazima, identifikovanim u fazi administracije upitnika. Interni
web portal za on-line pristup dokazima, obezbeden u radnoj prostoriji TE gde su
intervjuisana sva lica, znac¢ajno je povecao efikasnost sakupljanja i konsolidacije svih
dokaza.

Potreban je razmak od najmanje Cetiri do pet dana izmedu pripremne faze i faze
evaluacije na lokaciji, zbog kvalitetne i konzistentne konsolidacije dokaza sakupljenih
upitnikom.

U fazi intervjuisanja lidera projekta i prakticara, zavisno od uloge intervjuisanog,
pokazalo se da gotovo redovno treba preformulisati pitanja iz upitnika, sa dodatnim
razjasnjenjem znacenja za konkretnu OP i pripadajuce BP, zbog genericke i uopstene
formulacije pitanja u originalnom dokumentu SSAM metoda evaluacije.

Vreme za dodatni intervju treba uneti u dinamicki plan evaluacije, posto se uvek moze
ocekivati neka nekonzistentnost ili potreba za razjasnjavanjem i posle svih intervjua.

11.5.5 Sugestije za sponzora

Treba praktikovati proveru konzistentnog planiranja i redovnog dokumentovanja
izvrSavanih aktivnosti (BP) u SSE OP (OP01-OP11), koje se de facto uspesno izvrsa-
vaju, ali ne ostaju tragovi za uspostavljanje sistema kontrole kvaliteta.

Treba uspostaviti — planirati i formalno definisati i opisati, standardne procese orga-
nizacije (OP17) i familiju standardnih procesa organizacije, ukljucuju¢i i procese
za menadzment bezbednosnog rizika (OP02-OP05) i dovesti ih najmanje na CL1 u
prvim projektima poboljsanja procesa organizacije, a zatim na CL2, bez obzira na
zeljeni profil procesa.

U dugoro¢nom planskom periodu, treba stabilisati sve organizacijske procese (OP17-
OP22) — najmanje na CL2, projektne procese (OP12-OP16) — najmanje na CL3, a
inzenjerske procese (OP01-OP11) prema dinamici i raspolozivim resursima CAXY
- najmanje na CL3, a OP11 — na CL4.
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11.6. REZIME

Glavni ciljevi evaluacija procesa organizacije — efikasno sakupljanje preciznih podataka
uz minimalnu destrukciju rada i identifikacija prioriteta procesa za poboljsanje, mogu se
dosti¢i na brojne nacine i sa razli¢itim stepenom troskova i ta¢nosti. Veéina metoda eva-
luacije na izlazu ima nalaze o slabostima i snazi organizacije i preporuke za akcioni plan
poboljsanja procesa. Nalazi obezbeduju preciznu sliku o procesima, koriste¢i neki referentni
model procesa kao okvir za evaluaciju. Preporuke procesa evaluacije obezbeduju uputstvo
za poboljsanje tekuceg stanja procesa organizacije. Metodi evaluacije na bazi CMM mo-
dela su brojni, a u izboru treba razmatrati, najmanje, tacnost, troskove i stepen destrukcije
poslovanja organizacije.

Na bazi SSE CMM referentnog modela, razvijen je metod evaluacije zrelosti procesa
zastite — SSAM v.2.0, koji mogu koristiti brojne organizacije (za razvoj proizvoda zastite,
provajderi servisa zastite, integratori sistema zastite itd.). Glavne faze procesa SSAM eva-
luacije su planiranje, priprema, rad na terenu i izvestavanje. Relevantne uloge u procesu
su sponzor, tim za evaluaciju (TE), evaluatori, rukovodilac dokaza, clanovi TE sa pravom
glasa, posmatraci, prakticari, koordinator evaluacije na terenu, menadzment i PR evaluirane
organizacije, rukovodilac i prakticari evaluiranog projekta. Glavni tipovi SSAM evaluacije
su nezavisna evaluacija i samoevaluacija (asistirana i monitorisana).

U procesu SSAM evaluacije promenljivi parametri mogu biti OP, nivoi CL, upitnik, pro-
jekat za evaluaciju, intervju, metod izvestavanja, dokazi i odnosi sa koordinatorom rada na
terenu. Rezultate evaluacije, TE defini$e konsenzusom prema kriterijumima za verifikaciju
dokaza: za CL1 zahteva se 100% izvrsavanje BP, a za sve druge — ako je 100% dostignut
prethodni CL, a 80% teku¢i CL. Drugi tip kriterijuma je procena, verifikacija i konsolidacija
dokaza sa konsenzusom ovlas¢enih evaluatora.

U studiji slucaja izvr$ena je SSAM asistirana samoevaluacija tekucih procesa CAXY na
bazi SSE CMM referentnog modela, sa timom od jednog evaluatora, pet ¢lanova sa pravom
glasa i Cetiri posmatraca iz evaluirane organizacije u projektu od dva meseca. Rezultati
evaluacije su pokazali glavne prednosti i nedostatke CAXY organizacije i ukazali na procese
(OP) koje treba akcionim planom obuhvatiti za progresivno poboljsanje, da bi se dostigao
profil OP, usaglasen sa referentnim profilom procesa najbolje prakse CA.
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11.7 PITANJA ZA PONAVLJANJE

Metodologiju za evaluaciju procesa zastite

sadrzi:

a. metod IDEAL

b. SSE CMM model

c. metod SSAM

d. metod 6SIGMA.

Glavni ciljevi evaluacije procesa su:

a. sakupljanje preciznih podatke uz mini-
malnu destrukciju rada

b. nalazi o slabostima i snazi organizacije

¢. pomo¢ u identifikaciji i odredivanju
prioriteta procesa za pobolj$avanje

d. preporuke za akcioni plan poboljsava-
nja procesa.

Glavne kategorije izlaznih rezultata evalua-

cije procesa su:

a. sakupljanje preciznih podatke uz mini-
malnu destrukciju rada

b. nalazi o slabostima i snazi organizacije

c. pomoc¢ u identifikaciji i odredivanju
prioriteta procesa za poboljSavanje

d. preporuke za akcioni plan pobolj$anja
procesa.

U izboru metoda evaluacije, zahteva se

razmatranje slede¢eg skupa faktora:

a. tipa referentnog modela, troskova i
stepena destrukcije poslovanja organi-
zacije

b. tipa referentnog modela, tatnosti mo-
dela i troskova evaluacije

. ta¢nosti modela, troSkova i stepena
destrukcije poslovanja organizacije

d. tipa referentnog modela, ta¢nosti i
stepena destrukcije poslovanja organi-
zacije.

SSAM metod evaluacije moze se koristiti za

evaluaciju procesa organizacije koja:

razvija proizvode zastite

obezbeduje servise zastite

obezbeduje tehnicke kontrole zastite

integriSe i administrira sisteme zastite

integriSe i administrira IKT sistem
razvija kompetencije specijalista zastite.

Tme e o

Razlozi za izbor nezavisne TTP evaluacije

ukljucuju sledece:

a. kompetencije organizacije za ispunjava-
nje ugovornih obaveza

b. nezavisnu komparativnu analizu kvali-
fikacija evaluatora

c. razumeti sva pitanja koja se odnose na
domen zastite

d. razumeti razvoj i implementaciju nove
prakse zastite u organizaciji

e. obezbedivanje razumevanja i ispunja-
vanja o¢ekivanja klijenata

f. obezbedivanje upravljanja rizikom
programa evaluacije

g. odredivanje ukupnih kapaciteta zastite
organizacije

h. odredivanje progresa aktivnosti za
poboljsavanje procesa.

Razlozi za izbor samoevaluacije uklju¢uju:

a. kompetencije organizacije za ispunjava-
nje ugovornih obaveza

b. nezavisnu komparativnu analizu kvali-
fikacija snabdevaca

c. razumeti sva pitanja koja se odnose na
domen zastite

d. razumeti razvoj i implementaciju nove
prakse zastite u organizaciji

e. obezbedivanje razumevanja i ispunja-
vanja o¢ekivanja klijenata

f. obezbedivanje upravljanja rizikom
izvrSavanja programa

g. odredivanje ukupnih kapaciteta zastite
organizacije

h. odredivanje progresa aktivnosti za
poboljsanje procesa.

Nepromenljivi parametri u procesu plani-

ranja SSAM evaluacije su:

a. oblasti procesa

b. SSAM metod

¢. nivoi kapaciteta (CL)

d. upitnik i projekat za evaluaciju
e. SSE CMM model.

METOD EVALUACIJE I POBOLJSANJA
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9. Promenljivi parametri u procesu planiranja
SSAM evaluacije su:

10.

11.

f.

o0 o

metod izvestavanja
dokazi

SSE CMM

OP

projekat za evaluaciju
SSAM.

U fazi konsolidacije dokaza TE prihvata
sledece dokaze bez verifikacije:

a.
b
c.
d

€.

f.

tipi¢ne proizvode rada procesa

. popunjene upitnike i rezultate intervjua

opservacije

. dnevne redove sastanaka i projektnu

dokumentaciju
PPT prezentaciju
ni jedan od navedenih.

U fazi konsolidacije dokaza TE prihvata
sledece dokaze sa verifikacijom:

a.

b
C.
d

o®

=

tipi¢ne proizvode rada procesa

. popunjene upitnike i rezultate intervjua

opservacije

. dnevne redove sastanaka i projektnu

dokumentaciju
PPT prezentaciju
ni jedan od navedenih.

PROJEKTOVANJE MENADZMENT SISTEMA
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12. Izvedtavanje SSAM procesa evaluacije

ukljucuje:

13.

a.

tipi¢ne proizvode rada i posredne arte-
fakte procesa evaluacije

b. glavne nalaze i izvestaj evaluatora

C.
d.

PPT prezentaciju glavnih rezultata
profil teku¢ih OP sa nivoima zrelosti
kapaciteta (CL).

Kriterijumima za verifikaciju dokaza SSAM
metoda evaluacije na bazi SSE CMM su:

a.
b.

za CL1 zahteva se 100% izvrSavanje BP
za CL2 do CL5 da je 100% dostignut
prethodni CL, a 80% teku¢i CL

za CL1 zahteva se 90% izvr$avanje BP
konsolidacija dokaza sa konsenzusom
ovlas¢enih evaluatora

za CL2 do CL5 da je 50% dostignut
prethodni CL, a 90% teku¢i CL
koraborativnost, pokrivanje i komplet-
nost dokaza.
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12.1. UZORAK OBRASCA ZA DOKUMENTOVANJE PROCEDURE

Procedura ,, X

R. broj dokumenta: Datum:

R. broj provere: Datum:

Opis: (ime procedure)

Ova procedura ukljucuje......
Primarni cilj aktivnosti je da....

Ulazni kriterijumi/ulazi..... Izlazni kriterijumi/izlazi:...

Uloge:
Ime uloge: Sta ona/on radi?

Imovina:
Standardi, referentni materijal, izlazni proizvodi rada, prethodni opisi procesa...
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Kratak sadrzaj zadataka (Lista glavnih zadataka/koraka procesa):
Zadatak 1
Zadatak 2
Zadatak 3
Zadatak 4

KORACI PROCEDURE:

Zadatak 1
¢ Detalji koraka 1 (aktivnost 1)
¢ Detalji koraka 2
¢ Detalji koraka 3
¢ Detalji koraka 4
Zadatak 2
¢ Detalji koraka 1
¢ Detalji koraka 2
¢ Detalji koraka 3
¢ Detalji koraka 4

12.2 GENERICKA STRUKTURA PROCEDURE
ZA IZRADU PLANA ZASTITE (NIST)

I. IDENTIFIKACIJA SISTEMA
Datum:
Ime sistema/Naslov: jedinstveni identifikator i kddni naziv sistema.
Odgovorna organizacija: naziv organizacije odgovorne za sistem.
Kontakti za informacije: ime osobe(a) ili vlasnika koji imaju informacije o sistemu.
Ime:
Naziv ustanove:
Adresa:
Telefon:
e-mail adresa:
Odgovornost za zatitu: ime lica odgovornog za zastitu sistema.
Operativni status sistema: ako je izabran vise od jednog statusa, navesti koji deo sistema
je pod istim statusom:
+ operativni,
+ urazvoju,
+ utoku je glavna modifikacija (reinzenjering).
Generalni opis/namena:
¢ opisati funkciju ili namenu aplikacija i procesiranih informacija,
+ opisati tok procesa aplikacija od ulaza u sistem do izlaza iz sistema i
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ZASTITE INFORMACIJA



+ navesti organizacije koje koriste sistem (interne i eksterne), tip i datum procesiranja.
Okruzenje sistema:
+ obezbediti opsti opis tehnickog sistema; ukljuciti sve faktore okruzenja ili tehnicke koji
zahtevaju posebne mere zastite (dial-up, otvorena mreza — OSI itd.),
+ opisati primarne platforme koji se koriste i opisati glavne komponente sistema i
+ ukljuciti sve softvere za zastitu informacija.
Unutrasnje veze u sistemu/deljenje informacija:
+ navesti sve povezane sisteme i identifikatore sistema (ako je prikladno),
+ ako neka veza sa spoljnim sistemom nije obuhvacena planom zastite, ukratko navesti
svaki bezbednosni problem koji treba razmatrati u sistemu zastite i
+ zahteva se potpisivanje sporazuma o saradnji (MoU), pre spajanja sa drugim sistemima
i/ili deljenja osetljivih informacija, sa detaljnim opisom pravila ponasanja medusobno
povezanih sistema, koji je ukljuc¢en u plan zastite ili diskutovan u toku planiranja.
Primenljivi zakoni ili regulative koje uticu na sistem:
+ navesti svaki zakon ili regulative koji uspostavljaju specifi¢ne zahteve za poverljivost,
integritet i raspoloZivost (CIA) informacija u sistemu.
Opéti opis osetljivosti informacija:
+ uopsteno opisati informacije koje sistem procesira i potrebu za zastitnim merama;
povezati manipulisane informacije sa svakim od osnovnih atributa zastite (CIA); za
svaku od tri kategorije informacija indicirati kvantitativni (nov¢ani ekvivalent) ili
kvalitativni (visok, srednji, nizak) merni tezinski faktor,
+ ukljuciti izjavu o proceni rizika i veli¢ini $tete koja moze nastati od gubitka CIA-e
informacija.

IL. UPRAVLJACKE KONTROLE ZASTITE
Analiza i upravljanje rizikom
+ Opisati metodologiju procene rizika korisé¢enu za identifikaciju pretnji i ranjivosti
sistema. Ukljuciti datum analize rizika. Ako ne postoji analiza rizika, ukljuciti krajnji
datum do kojeg treba zavrsiti procenu rizika.
Pregled kontrola zastite
+ Navesti svaki nezavisni pregled kontrola zastite u poslednje tri godine.
+ Ukljuciti informacije o tipu izvr$ene evaluacije kontrole zastite, evaluatoru, nameni
kontrole i preduzetim akcijama na osnovu rezultata provere.
Pravila ponasanja
¢ Za svaki sistem pojedina¢no mora se uspostaviti skup pravila ponasanja u pisanoj
formi. Ova pravila treba da budu na raspolaganju svakom korisniku pre dobijanja
prava pristupa sistemu. Preporucuje se da pravila sadrze stranicu za potpis korisnika,
sa kojim se potvrduje prihvatanje.
¢ Pravila ponasanja moraju jasno ista¢i odgovornosti i o¢ekivana ponasanja svakog
pojedinca sa pravom pristupa. Moraju biti navedene posledice za nekonzistentno po-
nasanje i neusaglasenost, kao i ogranicenja za povezivanje sa drugim sistemima.
¢ Pravila ponasanja u IKT sistemu treba ugraditi u sekciju ili ih prikljuciti u Prilog
sekcije.

OBRASCI I MODELI PROCEDURA ZASTITE
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Planiranje zastite u toku Zivotnog ciklusa sistema
¢ Odrediti koja je faza Zivotnog ciklusa sistema, ili dela sistema, u toku. Opisati kako je
manipulisana zastita u tekucoj fazi Zivotnog ciklusa sistema.
Inicijalna faza (pripremna)
+ Navesti rezultate procene osetljivosti podataka/informacija sistema.
Faza razvoja/akvizicije
+ U toku projektovanja sistema, gde je zahtevana zastita?
¢ Gde odgovarajuce kontrole zastite imaju pridruzene procedure za evaluaciju i testira-
nje, razvijene pre preduzimanja akcije?
+ Dali pravna dokumenta (npr. Zahtev za izradu Predloga sistema zastite) ukljucuju
zahteve za zastitu i procedure za evaluaciju i testiranje?
+ Da li zahtevi dopustaju modernizaciju zahteva za zastitu kada se identifikuju nove
pretnje/ranjivosti i implementiraju nove tehnologije?
¢ Ako je ovo kupljena komercijalna aplikacija ili aplikacija koja sadrzi komercijalno
raspolozive komponente, gde su zahtevi za zastitu ukljuceni u specifikaciju za nabavku?
Faza implementacije
+ Dalisuanaliza projekta i testiranje sistema provedeni pre postavljanja sistema u rad?
Gde su dokumenta o testiranju? Da li je sistem sertifikovan?
+ Dali su kontrole zastite dodavane od razvoja sistema?
+ Dalije aplikacija podvrgnuta tehnickoj evaluaciji da bi se uverili da ispunjava zahteve
primenljivih zakona, regulativa, politika, uputstava i standarda?
+ Ukljuciti datum sertifikacije i akreditacije. Ako sistem nije jo$ odobren za rad ukljuciti
datum kada ce se napraviti zahtev za akreditaciju sistema.
Faza operativnog rada/odrZavanja
+ Plan zastite dokumentuje aktivnosti u oblasti zastiti u ovoj fazi.
Faza odlaganja
+ Opisati kako se informacije prenose u drugi sistem, arhiviraju, suspenduju ili unista-
vaju. Navesti kontrole koje se koriste za obezbedenje poverljivosti informacija.
+ Dali su osetljivi podaci $ifrovani?
+ Kako se informacije bri$u i uklanjaju iz sistema?
+ Dali su informacije ili medjiji uklonjeni, prepisani, demagnetisani ili unisteni?
Ovlasceno procesiranje
+ Obezbediti datum autorizacije, ime i naslov tela koje je autorizovao sistem.
+ Ako nije ovlas¢eno, navesti datum, ime i titulu menadzera koji zahteva dozvolu za rad.

III. OPERATIVNE KONTROLE

Personalna zastita

+ Dali su sve radne uloge analizirane za dodelu bezbednosnog nivoa?
Dalli je za svakog pojedinca izvr$ena bezbednosna provera odgovarajuca ulozi?
Da li je pristup korisnika smanjen na minimum, neophodan za izvr§avanje posla?
Postoji li proces za zahteve, uspostavljanje, izdavanje i zatvaranje korisnickih naloga?
Dali su kriti¢ne uloge podeljene izmedu razli¢itih lica (princip razdvajanja duznosti)?
Koji su mehanizmi na raspolaganju za drzanje korisnika odgovornim za njihove akcije?
Koje su prijateljske, a koje neprijateljske procedure za raskid radnog ugovora?
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Fizicka i zastita okruzenja

¢ Opisati fizicku zastitu sistema, zonu u koji se vr$i procesiranje informacija (tj. kljuceve

na radnim stanicama, fizicke barijere oko zgrade i zone procesiranja itd.).

+ Ukljuciti faktore kao $to su PPZ, alternativno napajanje (UPSS, agregat), kolaps struk-

ture, curenje vodovodne mrezZe, intercepcija podataka, mobilne i portabl sisteme.

Proizvodnja, kontrole I/O (ulaz/izlaz)

Opisati kontrole iskori$¢ene za oznacavanje, rukovanje, procesiranje, skladistenje i od-
laganje U/I informacija i medija, kao i procedura za oznacavanje i distribuciju informacija i
medija, kontrole kori$¢ene za monitorisanje instalacija, azuriranje kontrola i kori$¢eni softver.
U ovoj sekciji obezbediti nacrt tekuce procedure koja podrzava sistem. Primeri klju¢nih
pitanja koja se moraju navesti u ovoj sekciji su:

+ Podrska korisnika - postoji li desk za pomoc¢ ili grupa koja daje savete?

¢ Procedure koje obezbeduju da neovlaséeni korisnici ne mogu ¢itati, kopirati, menjati

ili ukrasti odstampanu ili elektronsku informaciju.

+ Procedure koje obezbeduju da samo ovlasc¢eni korisnici uzimaju, primaju ili isporu-

¢uju I/U informacije i medije.

Registrovani kontrolni tragovi za potvrdu ranjivosti I/U informacija.

Procedure za restrikciju pristupa izlaznim proizvodima.

Procedure i kontrole koje se koriste za prenos ili slanje medija ili stampanih izlaznih

materijala postom.

Interno/eksterno oznacavanje za osetljivost (npr. DT, SP, Pov, Int i dr.) informacija.

Spoljno oznacavanje sa specijalnom instrukcijom za rukovanje (npr. identifikatori za

log datoteke/imovinu, kontrolisan pristup, specijalne instrukeije za skladistenje, datum

izdavanja ili uni$tavanja).

Kontrolni trag za nadzor procesa upravljanja objektima IKT sistema.

Kontrole/procedure za skladistenje medija.

Procedure za saniranje elektronskih medija za ponovljeno koris¢enje.

Procedure za kontrolisano skladistenje, rukovanje ili unistavanje pokvarenih i ras-

hodovanih medija ili medija koji ne mogu biti efikasno sanirani za dalje koris¢enje.
¢ Procedure za seckanje ili uni$tavanje na drugi na¢in Stampanog materijala.

Planiranje vanrednih dogadaja

Kratko opisati procedure (Plan vanrednih dogadaja) kojeg treba slediti da se obezbedi
nastavak procesiranja kriti¢nih aplikacija, ako se dogodi katastrofalni incident. Ako postoji
formalan Plan za vanredni dogadaj pozvati se na njega i navesti ga u prilogu. Obraditi sledeca
pitanja:

¢ Navesti svaki sporazum o procesu bekapovanja.

+ Dokumentovane procedure za bekapovanje sa uklju¢enom frekvencijom (dnevno,

sedmi¢no, mese¢no) i obimom (potpuno, delimi¢no, diferencirano bekapovanje).

+ Lokacija uskladi$tenih bekapovanih podataka i informacija i generacije odrzavanih

bekapovanih kopija.
Dali je sacinjen i testiran Plan za vanredne dogadaje? Kako se Cesto plan testira?
Da li su svi zaposleni osposobljeni za svoje uloge i odgovornosti u odnosu na hitne

slucajeve, katastrofu i druge mere iz plana?
OBRASCI I MODELI PROCEDURA ZASTITE m
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Kontrole za odrzavanje sistemskog hardvera i softvera

*

*

*

Restrikcije/kontrole lica koja vr$e odrzavanje i popravke.

Specijalne procedure za popravke i odrzavanje u vanrednim prilikama.

Procedure koje se koriste za delove sistema koji se servisiraju na licu mesta i one koji
se servisiraju u dislociranom servisu.

Procedure koje se koriste za kontrolu servisa za odrzavanja sa daljine, gde se dijagno-
sticke procedure i odrzavanje izvrsavaju kroz telekomunikacione kanale.

Kontrola verzija koja omogucava zdruzivanje komponenti sistema sa odgovaraju¢im
verzijama sistema.

Procedure za testiranje/ili odobravanje komponenti sistema (OS, drugog sistema, ko-
risnickih alata, aplikacija) pre pustanje u rad.

Analiza uticaja za odredivanje efekata predlozenih promena postojecih kontrola zasti-
te, da bi se ukljucile obuka tehnickog osoblja i korisnika o promenama.

Da li su podaci testiranja ,,zivi“ podaci ili sac¢injeni podaci?

Postoje li politike organizacije protiv ilegalnog kori$¢enja kopiranog ili $erovanog
softvera?

Kontrole integriteta

*

*

*

Dalli je instaliran softver za detekciju i eliminaciju virusa? Ako jeste, postoje li proce-
dure za azuriranje datoteka definicija virusa, automatskog/ili manuelnog skeniranja
virusa, dezinfekeije i karantizacije i izvestavanja?

Da li sistem koristi rutine za korekcije, tj. ceksume, hes, registrovanje zbira? Ukljuciti
opis akcija preduzetih za resavanje bilo koje neusaglagenosti!

Da li se koristi kreker/ceker pasvorda?

Dali aplikacije koriste programe za verifikaciju integriteta za trazenje dokaza proboja?
Da li je u sistemu instaliran mehanizam za kontrolu/sprecavanje upada u sistem
(IDPS)?

Da li se koriste monitoring sistema i analiza sistemskih log datoteka za trazenje pro-
blema u realnom vremenu, uklju¢ujuci aktivne napade ili pad sistema?

Da li je izvrSeno testiranje sistema na proboj? Ako jeste, koje procedure postoje?

Da li se koristi autentifikacija poruka u sistemu da bi se osigurao integritet poruka?

Dokumentacija

Dokumentacija sistema ukljucuje opis hardvera i softvera, politike, standarde, procedure
i dozvole koje se odnose na automatizovan sistem zastite IKT sistem, bekapovanje i plan
vanrednih dogadaja, kao i procedure za opis korisnika i operatora.

*

Navesti dokumentaciju koja postoji za sistem (dokumentacija isporuc¢ioca IKT opre-
me, funkcionalni zahtevi, plan zastite, korisnicka uputstva za programe, dokumenti
o rezultatima testova, procedure i plan vanrednih dogadaja, korisnicke procedure,
analize i procene rizika, autorizacije za procesiranje itd.).

Svest o potrebi i obuka

*

*

*

Program razvoja svesti o potrebi zastite (posteri, propagandni materijal i sl.).
Vrsta i frekvencija obuke u opstem sistemu obuke za zaposlene i lica po ugovoru.
Procedure koje obezbeduju adekvatnu obuku zaposlenih i lica po ugovoru.
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Kapaciteti za upravljanje incidentom

*

*
*
*

Postoje li procedure za izvestavanje incidenta kojima rukuju specijalisti zastite?
Postoje li procedure za prepoznavanje i upravljanje incidentom?

Ko prima i odgovara na kompjuterski incident?

Koje preventivne mere su preduzete, npr. IDPS, automatska log datoteka?

IV. TEHNICKE KONTROLE

Identifikacija i autentifikacija
Opisati metod autentifikacije korisnika (lozinka, token i biometrijski)! Ako se koristi
sistem pasvorda (lozinki), obezbediti sledece specifi¢ne informacije:

>
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minimum maksimum duzine pasvorda,

dopusten set karaktera,

vreme zamene pasvorda i obavezne mere,

broj generacija pasvorda kojima je istekao rok za upotrebu,

procedure za promenu pasvorda,

procedure za rukovanje sa izgubljenim pasvordima,

procedure za rukovanje sa kompromitovanim pasvordima,

procedure za obuku korisnika,

indicirati frekvencije promene pasvorda, opisati kako se namece obaveza promene
pasvorda (npr. softverski ili od strane sistem administratora) i identifikovati ko menja
pasvorde (korisnici, sistem ili administrator sistema),

opisati sve biometrijske kontrole koje se koriste, ukljuditi opis kako su biometrijske
kontrole implementirane u sistem,

opisati sve kori$¢ene token kontrole u sistemu i kako su implementirane,

opisati nivo nametanja obaveznih mehanizama za kontrolu pristupa,

opisati kako AC mehanizam podrzava li¢cnu odgovornost i kontrolni trag za proveru,
opisati tehnike zastite mehanizma autentifikacije korisnika (npr. pasvord se prenosi i
skladisti i $ifruje sa jednosmernom hes funkcijom za sprecavanje svakog, ukljucujucii
sistem administratora, da ¢ita otvoren tekst pasvorda, pasvord se generise automatski,
pasvord se proverava sa recnikom i listom potro$enih pasvorda itd.),

navesti broj nekorektnih pokusaja pristupa koji se moze desiti za dati identifikator
korisnika ili lokaciju pristupa i opisati akcije preduzete kada ogranicenje istekne,
opisati procedure za verifikaciju da su svi sistemski obezbedeni administrativni pa-
svordi podrazumevano podeseni, promenjeni,

opisati procedure za ogranicavanje pristupa skriptu AC sa ugradenim pasvordom (npr.
ovaj skript je zabranjen ili samo dopusten za batch aplikacije),

opisati politiku za autentifikaciju korisnika (npr. single-sign-on tehnologije, host-to-
host, autentifikacioni serveri, user-to-host identifikator, identifikator grupe korisnika)
i sve kontrole koje to kompenzuju,

ako se koristi digitalni potpis (DS), tehnologija mora biti usaglasena sa prihvacenim
standardo, opisati svako koris¢enje DS-a.
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Logicka kontrola pristupa

*

* & o o

Diskutovati postojece kontrole za autorizaciju i restrikciju korisnika i sistema. Opi-
sati karakteristike projektovanog hardvera ili softvera koji dopusta samo autorizovan
pristup sistemu, redukuje ovlagc¢ene transakcije i/ili detektuje neovlas¢ene aktivnosti!
Kako su prava pristupa dodeljena? Da li su privilegije bazirane na ulogama?

Opisati sposobnost sistema da uspostavi ACL ili registar!

Opisati restrikcije pristupa korisnika resursima sistema koji im nisu neophodni za rad!
Opisati kontrole za detekciju pokusaja neovlaséenih transakcija od strane ovlas¢enih/
neovlascenih korisnika! Opisati sve restriktivne mere koje sprecavaju korisnika da
pristupi sistemu ili aplikacijama van normalnog radnog vremena!

Indicirati period neaktivnosti korisnika sistem kada se automatski brise ekran moni-
tora i/ili nakon sistem automatski isklju¢uje neaktivnog korisnika ili zahteva unosenje
jedinstvenog pasvorda pre ponovnog povezivanja na sistem ili aplikaciju!

Ako se koristi $ifrovanje za sprecavanje pristupa osetljivim datotekama, indicirati to
kao deo sistema ili procedure za aplikaciju AC!

Opisati faktore za izbor koris¢enja ili nekorisc¢enja upozorenja i obezbediti primer
kori$¢enja upozorenja! Ako je prikladno navesti koje institucije/agencije (Ministarstvo
pravde, Zavod za intelektualnu svojinu) odobravaju oznake upozorenja!

Kontrolni tragovi

*

*

Da li ova aktivnost podrzava odgovornost obezbedujuéi tragove akcija korisnika?
Da li su tragovi za nadzor i proveru dizajnirani i implementirani da registruju odgo-
varajuce informacije koje mogu pomo¢i u detekeiji upada?

Da li tragovi za nadzor i proveru ukljucuju dovoljno informacija za uspostavljanje
odgovora na to kada je i ko izazvao dogadaj? (Tip dogadaja, kada se dogadaj desio, koji
je korisnik izazvao dogadaj, koji je program, ili komandu, koristio da inicira dogadaj?)
Da li je on-line pristup log datotekama za kontrolu striktno nametnut i propisan?

Da li je poverljivost podataka kontrolnih tragova zasticena ako, na primer, sadrzi
personalne informacije o korisnicima?

Opisati koliko cesto se kontrolni tragovi analiziraju i da li za to postoji uputstvo?
Dali odgovaraju¢i administrator na nivou sistema ili nivou aplikacije pregleda i anali-
zira tragove, sledeci poznati problem sistema ili aplikacije, poznatu povredu postojecih
zahteva od strane korisnika ili neki neobjasnjiv sistemski ili korisnicki problem?
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12.3 PROCEDURA KONTROLE PRISTUPA

=

Cilj
Obim i namena
Recnik
3.1. Definicije, termini i skracenice
3.2. Uloge
Opis procedure
4.1. Opite
- 4.2. Odgovornosti
4.3. Postupci
4.4, Lista aktivnE)Sff i
4.5. Tok rada
4.6. Opis aktivnosti
' 4.6.1. Aktivnost 1. Zahtevanje prava pristupa
4.6.2.  Aktivnost 2. Analiza zahteva
4.6.3.  Aktivnost 3. Analiza zahteva
4.6.4. Aktivnost 4. Dodela prava
4.6.5. Aktivnost 5. Zahtevanje ukidanja prava pristupa
4.6.6. Aktivnost 6. Ukidanje prava pristupa
Zapisi 8
. Autorizaciona lista
Prilozi

ek B2

b

N oo

1. CIL]

1.1 Definisanje procedure za servis kontrole prava pristupa (AC) informacionoj imovini
XY organizacije.

2. OBLAST I NAMENA

2.1 Procedura kontrole pristupa ukratko navodi nac¢in implementacije bezbednosnih
ciljeva kontrole pristupa informacionoj imovini XY organizacije. Ova procedura
primenjuje se na sve legitimne grupe korisnika sistema (zaposlene, saradnike itd.).

3. RECNIK
3.1 Definicije klju¢nih termina i skracenica
Matrica pristupa
DefiniSe tipove kori$¢enja objekata IKT sistema. Kreira se na osnovu uloga i odgo-

vornosti grupa korisnika u XY organizaciji. Predstavlja trenutno bezbednosno stanje
sistema.

3.2 Uloge
Administratori: administratori racunarskog sistema.
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Komercijalisti: zaposleni u sektoru prodaje i marketinga.

Kancelarijski korisnici: zaposleni u administraciji.

Tim za zastitu (InfoSec): zaposleni specijalisti zastite informacija.

Razvojni inZenjeri: zaposleni u proizvodnom sektoru u domenu razvoja.

Sistem inZenjeri: zaposleni u proizvodnom sektoru u domenu IKT infrastrukture i
zadtite.

Tehnicka podrska: zaposleni u sektoru tehnicke podrske.

Menadzment: glavni menadzZer, izvr$ni menadzZeri, operativni menadzeri.

4. OPIS PROCEDURE
4.1 Opste
Servis logicke kontrole pristupa je najstariji servis zastite informacija i neznatno se
menjao od prve primene u mainframe i Unix ra¢unarskim sistemima. Ovaj servis
integrise mehanizme identifikacije korisnika koji pristupa sistemu na bazi korisnickog
naloga, verifikacije identiteta ili autentifikacije korisnika na bazi necega $to korisnik
ima (token, PIN isl.), zna (lozinka ili pasvord) ili $to jeste (otisak prsta, otisak dlana,
otisak mreznjacke oka, boja glasa i drugi biometrijski parametri). Da bi sistem dao
pravo pristupa korisniku mora da u bazi korisnickih naloga ima korisni¢cka imena
(korisnicke profile), a u bazi autentifikacionih podataka identifikacione parametre za
referenciranje tekucih podataka. Pojavom mikroprocesorske smart karti¢ne tehnolo-
gije gde korisnik sve informacije za logicki pristup nosi na smart kartici, ukljucujuci
Sifarski algoritam i kljuceve, stvorena je mogucnost konvergencije servisa logicke i
fizicke kontrole pristupa informacionim i fizickim objektima, odnosno korisnik sa
istom karticom ulazi na parking zgrade u kojoj radi, u samu zgrdau, zatim u svoju
kancelariju i na kraju se loguje na svoj racunar.
4.2 Odgovornosti
s Administrator sistema zaduZen je za otvaranje i gasenje standardnih korisnickih
naloga i za sprovodenje politike koju propisuje Glavni menadzer zastite informa-
cija.
s Glavni menadZer zastite informacija vr$i proveru AC i sistema zastite informacija.
o Menadzer sistema zastite informacija nadlezan je za otvaranje i gaSenje admini-
stratorskih naloga i za arhitekturu sistema koja podrzava bezbednosne zahteve
menadzmenta.
¢ Menadzer XY organizacije, prema poslovnim potrebama i raspolozivim kapaci-
tetima, obezbeduje angazovanja ljudi na potrebnim radnim mestima, a njihove
potrebe za pristup informacijama uskladuju sa prihvatljivim nivoom rizika.
+ Svizaposleni XY organizacije su duzni da na svojim radnim stanicama vode racuna
o bezbednosti informacija i da izvestavaju sve anomalije i incidente u radu sistema.
4.3 Postupci
+ U XY organizaciji, procesi identifikacije, autentifikacije i autorizacije zasnivaju se
na servisu Aktivnih direktorijuma. Zaposleni, prema uputstvu za uvodenje novih
zaposlenih u radno okruzenje, od prvog radnog dana dobijaju korisnicki nalog
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koji postaje njihov poslovni identitet. Za ovaj identitet se kroz ISO uputstvo vezuju
digitalni sertifikati izdati na smart kartici zaposlenog.

+ Smartkartica predstavlja standardni nacin autentifikacije zaposlenih na sve servi-
se u okviru XY organizacije. Kartice se vizuelno personalizuju za svakog korisnika
i na njima se, na poledini, tampa osnovno uputstvo za zaposlene.

¢ Potreba za korisnickim imenom i lozinkom postoji samo za administratorske
naloge i naloge za pristup ERP sistemu XY organizacije.

Upravljanje pristupom informacionim servisima kontrolise se primenom mehanizama
obezbedenih kroz Aktivni direktorijum. Primenom grupnih polisa stite se kako same infor-
macije, tako i servisi koji ih obraduju. Arhitektura zastite treba da podrzava bezbednosne
zahteve navedene u politici zastite informacija, ali i garantuje neophodnu raspolozivost infor-
macija. Svaki zaposleni, u skladu sa ulogama i odgovornostima, ima potrebu za odredenim
nivoom privilegija. Klasifikacija zaposlenih prema pravu pristupa data je u matrici pristupa
(tabela 12.1) i listi pristupa (tabela 12.2).

Tabela 12.1 Matrica pristupa

L

PRAVO PRISTUPA
GRUPE KORISNKA | gkcaina radna | Razvojni S . |we 5 3
i e | Testni serveri _Ptoclulcwusewen |pristup Portali preduzeca
Korisnidka Korisnicka prava na
Uprava preduzeca Adminprava |Bezprava Bez prava Bez prava prave svim portalima
preduzeca
{oez P Prema Korisnika prava na

(na specijalan zahtev

lowni portalu razvoja na TFS
rukovedioca, samo apthath il

Razvojniinfinjeri |[Adminprava |Adminprava |Adminprava

22 odradans sanise) potrebama | serverul eDRMS
.Kor!seiaa pravana
Prema portalulZiPortaluza
- L F = £ g S upravljanje
Sisteminfinjeri Adminprava |Adminprava Adminprava Admin prava posiovnim Shiemickomn
potrebama | mentacijom, kao
ina eDRMS
Korisnicka prava na
Komercijalisti Adminprava |Bez prava Bez prava Bez prava Bezprava |portalukomercijalei
eDRMS.
Office korisnici  Admin prava Bez prava .Be:praw Bz prava Bez prava 2;&“ e
sﬁ;tn;::tram Adminprava | Adminprava | Adminprava |Adminprava Admin prava Admin prava
: Korisnicka pravana | ‘Bez prava csim na
Admin prava Bez prava Bez prava 'ommmsﬂsin\u-sam“ 2DRMS
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4.4 Lista aktivnosti
Tabela 12.2 Lista pristupa (ACL)

5. PROCEDURA KONTROLE PRISTUPA

D
1

Aktivnost
Zahtevanje prava

Analiza zahteva

Analiza zahteva

Dodela prava

Zahtevanje ukidanja prava

| Ukida nje prava

Odgovorno lice
Zaposleni
preduzeda

Rukovodilac
cdeljenja

Rukovodilac

Odeljenja
Infrastrukture i
zaitite

Administrator
sistema

Rukovodilac

odeljenja

Administrator
sistema

5.1 Tok aktivnosti procedure

Aktivnost 1. Zahtevanje prava pristupa

Svaki zaposleni, na osnovu trenutnih poslovnih potreba, ima pravo da zahteva pri-
stup dodatnim resursima i duzan je da, usmenim obavestavanjem rukovodioca svog
odeljenja, pokrene proces dodele potrebnih prava pristupa.

Matrica pristupa prikazana u tabeli 13.1 predstavlja op$tu arhitekturu privilegija za-
poslenih u organizaciji XY. Dinamika poslovanja postavlja zahteve za povremenim
odstupanjem od ovakve arhitekture.

*

Aktivnost 2. Analiza zahteva

+ Rukovodilac odeljenja obavezan je da po prijemu zahteva analizira opravdanost i

o Prihvacene zahteve rukovodilac odeljenja saopstava menadzeru odeljenja infrastruk-

Ulazi
Potrebe poslovanja

Zahtevana prava, potrebe
poslovanja

Zahtevana prava, potrebe
poslovanja,
arhitektura sistema

Zahtewvana prava,
arhitektura sistema

Potrebe poslovanja

Zahtevana prava,
arhitektura sistema

Izlazi

Usmeno obaveitenje
rukowoedioca odeljenja o
threbn'lm_ pravima
Usmeno obaveitavanje
rukovodioca IKT
odeljenja i ocdeljenja
zaitite o potrebnim
pravima

Il

Obaveitavanje
zaposlenoe o odbijanju
Usmeno izdavanje
radnog naloga
administratoru

Ili

Obaveitenje
rukovodiocu odeljenja o
odbijanju
Obaveitavanje
zaposlenocg o dodeli
prava

Usmeno obaveitavanje
rukovodioca odeljenja
zaitite o potrebi ukidania

prava

Obaveitavanje
zaposlenos o ukidanju
prava

ukoliko zakljuci da je zahtev bez osnove, obavesti zaposlenog o odbijanju.

ture i zastite.
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Aktivnost 3. Analiza zahteva

*

Glavni menadzer zastite, uz obavezne konsultacije sa izvr$snom menadzerskom struk-
turom, duzan je da analizira uticaj zahtevane primene prava na bezbednost IKT si-
stema. Ukoliko dode do zakljucka da zahtevana prava narusavaju bezbednost sistema
on odbija zahtev i o tome obavestava rukovodioca odeljenja. Ukoliko je rukovodilac
odeljenja nezadovoljan odlukom, on ima pravo da od glavnog menadzmenta zahteva
reviziju odluke. Menadzment zadrzava diskreciono pravo da odobri zahtev.
Ukoliko se kroz analizu pokaze da zahtev za dodelu prava pristupa ne narusava bez-
bednost sistema, menadzer odeljenja zastite izdaje usmeni radni nalog administratoru
sistema.

Aktivnost 4. Dodela prava pristupa

>

Administrator sistema, po$tujuci postojece procedure, dodeljuje trazena prava zapo-
slenom i obavestava zaposlenog o novim pravima.

Aktivnost 5. Zahtevanje ukidanja prava pristupa

*

Menadzeri organizacionih jedinica duzni su da vrse periodi¢no preispitivanje po-
slovnih potreba zaposlenih u svom sektoru i vode racuna o nivou privilegija koje su
trenutno potrebne. Cilj ovakve periodi¢ne provere je odrzavanje principa minimalnih
privilegija. O svakoj uo¢enoj nepravilnosti (npr. potrebno je ukinuti odredena prava)
informiSe se menadzer odeljenja zastite koji administratoru sistema delegira zadatak
za ukidanja prava pristupa.

Aktivnost 6.Ukidanje prava pristupa

s Administrator sistema, poStujuci postojece procedure, sprovodi proces ukidanja prava
zaposlenom i obavestava zaposlenog o novim pravima.
Zapisi
RB Sifra zapisa Naziv zapisa Obrazac
1
2
Autorizaciona lista

Na dokument ove procedure primenjuje se autorizacija navedena u katalogu dokumenata
za klasu procedura.

Korisnik ili grupa
e korisnil:ga P Lizees
1 O Citanje 0 Menjanjed Svaprava [0 Zabrana
2 O Citanje O Menjanje 0 Svapravad Zabrana
Prilozi:
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12.4 PROCEDURA INTERNE PROVERE ISMS-a

Verzija: 1 - NACRT HKONAENINACRT-ODOBRENO

Dokument broj:

Autor: ggrubor@singidunum..ac.rs
Datum objavljivanja: 1.12.2011.

Izmenjeno od strane:

Politiku odobrava:

Datum odobrenja:

Istorijat dokumenta:

Verzija

Datum Autor Opis dorade

1

1.12.2011 Gojko Grubor Nacrt

1.0 Cilj

1.1

1.2

Da se osigura da organizacija x stalno posluje u skladu sa odredenim propisima,
procedurama i eksternim zahtevima kako bi ispunila svoje ciljeve u oblasti infor-
macione bezbednosti.

Da se osigura identifikovanje i primena pobolj$anja u oblasti ISMS-a, kao i da se
utvrdi njihova prihvatljivost za ostvarenje ciljeva.

2.0 Obim i
namena

Ova procedura obuhvata planiranje, izvrSenje, izve$tavanje i naknadno pracenje
interne ISMS provere i primenjuje se na sve odeljenja koja su deo menadZment
sistema bezbednosti informacija u organizaciji x.

3.0 Uloge i
odgovornosti

3.2

* & 6 0 0 0 o

MenadZer za informacionu bezbednost (MIB)

Imenuje glavnog proveravaca i tim za proveru. Glavni proverava¢ moze da bude
i MIB.

Zajedno sa glavnim proveravacem ispituje korektivne i preventivne aktivnosti i
naknadne provere na osnovu dostavljenog izvestaja o unutra$njoj kontroli.
Rezultate provere ¢uva poverljivim.

Glavni proverava¢

Priprema obavestenje o proveri kao osnovu za plan provere i kako bi se upoznali
svi zaposleni.

Rukovodi aktivnostima interne provere.

Koordinira dinamiku provere sa izvr$nim menadZzerima.

Planira proveru, priprema radna dokumenta i informise tim proveravaca.
Sjedinjuje sve rezultate i opservacije provere i priprema izvestaj o internoj proveri.
Kriti¢na neslaganja odmah prijavljuje onima nad kojima je provera sprovedena.
Dostavlja rezultate jasno i bez odlaganja onima nad kojima je vrSena provera.
Vodi uvodni i zavrsni sastanak.
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3.3 Tim proveravaca
¢ Pomaze delatnosti glavnog proveravaca.

¢ Vrsi proveru koriste¢i konsolidovanu kontrolnu listu provere/ obrazac za opservacije.
¢ Izvestava o neslaganjima i daje preporuke za poboljsanje.
+  Stiti poverljivost rezultata provere.
¢ U svakom trenutku deluje u skladu sa etickim normama.
3.4 Proveravani entitet/zaposleni
¢ Primaju izvestaj i odluc¢uju o o proveri, pokrecu i naknadno prate korektivne aktiv-
nosti.
4.0 Procedura
4.1.1 Program provere pravi se tako da sadrzi sve zakazane i moguce provere tokom cele
kalendarske godine. Ovo ukljucuje i raspored internih provera, provera dobavljaca,
provera koje vrse klijenti i nezavisnih provera izvrsenih od strane TTP.
4.1.2 Interna provera se planira dva puta godisnje ili po potrebi.
4.1 Opste 4.1.3 Internu proveru vrsi izabrani tim za proveru.
4.1.4 Sve ¢lanove tima proveravaca imenuje MIB.
4.1.5 Glavni proveravac¢ nadgleda rad tima proveravaca.
4.1.6 Obavestenje o proveri unapred se Salje odeljenima u kojima ce biti izvrSena provera,
barem tri (3) radna dana pre same provere.
4.2.1 Glavni proveravac priprema godi$nji program provera, a glavni menadzer ga odobrava.
Program je podlozan izmenama u skladu sa promenama dinamike provere.
4.2.2 Na osnovu ovog programa glavni proveravac priprema planove pojedina¢nih provera.
4.2.3 Glavni proveravac priprema plan provere/obavestenje, a MIB vrsi proveru i odobrava
4.2 Planiranje isti. Plan se saopstava ostalim proveravacima i onima koji ¢e biti proveravani i treba
i da bude fleksibilan kako bi se mogle uneti promene nastale na osnovu informacija
priprema prikupljenih tokom provere. Plan obuhvata:
provere ¢ cilj, obim i namenu provere,
¢ odeljenja i odgovorne pojedince,
+ clanove time proveravaca, ¢iji broj zavisi od obima provere,
¢ tip menadZment sistema nad kojim se vrsi provera i
¢ datum, mesto, vreme provere i datum objavljivanja izvestaja o proveri.
435 Sastanak pre pocetka provere, na kome ucestvuju MIB, glavni proveravac i proveravaci,
.3 Sastanak S o T ot & V s %
o mora da se 0d¥21 najkasnije g_edan dap pre pocetkg provere. .Cll)ev1 sasFar'lka su sledegl:
T ¢ da se osigura raspolozivost svih neophodnih resursa i ostale logistike koja moze da
bude potrebna proverava¢ima i
provere ) i
¢ obim provere verifikuje se na osnovu Plana provere.
U slucaju da MIB i glavni proveravac to smatraju prikladnim, uvodni sastanak se moze
odrzati na dan provere, ali pre pocetka same provere. Na uvodnom sastanku mogu se
4.4 Uvodni razmatrati sledeca pitanja:
sastanak ¢ cilj i obim provere,

¢ potvrdivanje Plana provere i
+ razja$njenje svih pitanja pre pocetka provere.

4.5 Provera

Proveravaci vr$e unutra$nju proveru koriste¢i nekoliko kontrolnih lista:

o Kontrolna lista za internu proveru (Ceklista) sadrzi posebne stavke specifi¢ne za or-
ganizacionu jedinicu u kojoj se provera sprovodi. Imenovani proveravaci odgovorni
su da postavljaju pitanja koriste¢i ovaj obrazac.

s Kontrolna lista sa standardnim zahtevima sadrzi zahteve date u ISO/IEC 27001:2005
standardu.

s Kontrolna lista za neophodne kontrole zastite sadrzi zahteve za kontrole zastite date
u Aneksu A u ISO/IEC 27001:2005.
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4.5 Provera
(nastavak)

Rezultati provere prikupljaju se na osnovu intervjua, pregleda dokumentacije i opservacija
aktivnosti i uslova u oblastima od interesa i zapisuju se na gore pomenute kontrolne liste.
Dokaze koji ukazuju na neslaganja treba zabeleziti ukoliko se ¢ine bitnim, ¢ak i ako nisu
pokriveni sadrzajem kontrolnih lista. Ostale objektivne dokaze i/ili opservacije koje se po-
zitivno ili negativno mogu odraziti na menadzment sistem bezbednosti informacija treba
zabeleziti na predvidenom mestu na kontrolnim listama.

4.6 Izvestaj o
proveri

4.6.1 Proveravaci moraju da odrze sastanak nakon provere sa slede¢im dnevnim redom:

¢ Pregled i analiza rezultata.

Konsolidacija svih rezultata ukljucujudi i grupisanje i tabelarno prikazivanje.

Klasifikacija rezultata.

Priprema preporuka i izvestaja o proveri.

Klasifikacija rezultata (videti ispod 4.6.4).

¢ Priprema preporuka i izvestaja o proveri.

4.6.2 Proveravacki tim pregleda sve svoje rezultate bilo da ih u izvestaju vode kao neusa-
glasenosti ili opservacije. Rezultati provere moraju da budu podrzani objektivnim
dokazima.

4.6.3 Glavni proveravac vrsi konsolidaciju svih rezultata za izvestaj o proveri.

4.6.4 Klasifikacija rezultata moze biti:

+ Glavne neusaglasenosti se odnose na glavni nedostatak ISMS-a i na situaciju kada
jedan ili vi$e zahtevanih elemenata iz ISO 27001 nije primenjen. NeusaglaSenosti
imaju direktni uticaj na informacionu bezbednost, posebno na ocuvanje CIA in-
formacija.

+ Manje neusaglasenosti su manji nedostaci, kada su jedan ili vi$e elemenata ISMS-a
samo delimi¢no zadovoljeni i imaju indirektan uticaj na bezbednost informacija.

Primedba: Kako glavne, tako i manje neusaglasenosti, zahtevaju da se na odgovaraju-
éem obrascu dokumentuju korektivne akcije.

+ Moguca poboljsanja su predlog poboljSanja koja proveravana strana moze, ali ne
mora primeniti.

Primedba: mogucnosti za poboljSanja koje se odnose na nedostatke informacione
bezbednosti zahtevaju da preventivne akcije budu dokumentovane na odgovarajucem
obrascu.

+ Pozitivni rezultati se odnose na procese i/ili sisteme koji prevazilaze ono $to ISMS
standard zahteva.

* & o o

*
4.6.5 Glavni proveravac priprema standardni izvestaj o internoj proveri koji sadrzi sledece
podatke:
referentni broj provere,
datum provere,
proveravacki/procesni naziv odeljenja,
naziv proveravanih organizacionih jedinica/procesa i proveravaca,
izjava o rezultatima (sve nadene neusaglasenosti),
referenca na ISMS standard,
korektivne i preventivne akcije sa datumom zavrsetka,
naknadna pracenja neusaglasenosti i
¢ potvrda naknadnih aktivnosti.
4.6.6 Proveravaci postuju kodeks ponasanja kada je u pitanju izve$tavanje kao $to je nave-
deno u ovom dokumentu.
¢ Izvestaj treba da bude koncizan, ali istinit i prezentovan na konstruktivan nacin.
¢ Rezultati treba da budu u okviru obima provere i da prikazuju odnose prema kori-
$¢enim standardima.
+ Pojedinacni proveravac ne sme da izvestaj ucini pristrasnim.

* 6 6 6 4 0 0 0
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4.6 Izvestaj o
proveri
(nastavak)

4.6.7 Glavni proveravac izdaje formalni izvestaj o proveri MIB-u (ukoliko MIB nije glavni
proveravac).

4.6.8 Prvobitni izvestaj o proveri odrzava i kontrolise MIB u skladu sa Procedurom kontrole
podataka.

4.7 Zavrsni
sastanak

¢ Glavni proverava¢ predsedava zavr$nim sastankom kome prisustvuju tim proveri-
vaca i oni koji su proveravani.

Proveravaci ne izvestavaju o svojim saznanjima, opservacijama i preporukama.
Proveravaci prvo iznose pozitivne rezultate pa onda navode neusaglasenosti.

Obe strane ¢uvaju poverljivost izvestaja o internoj proveri.

Razresavaju se sva pitanja i daju se svi odgovori.

* & o o

4.8 Naknadne
korektiv-
ne akcije

4.8.1 Proveravac je odgovoran samo za odredivanje neusaglasenosti.

4.8.2 Proveravane strane su odgovorne za ispravku prijavljenih neusaglagenosti.

4.8.3 Odobrene korektivne akcije se zasnivaju na dogovorenom vremenskom periodu.

4.8.4 Glavni proveravac sprovodi naknadnu proveru kako bi proverio primenu korektivnih
akcija navedenih u izvestaju o Neusaglasenostima/korektivnim i preventivnim akcijama
ili u odgovaraju¢em obrascu. Obi¢no to usledi nakon provere. Ucestalost naknadnih
kontrola zavisi od rezultata provera.

4.8.5 Glavni proveravac sprovodi drugu naknadnu proveru da bi proverio efektivnost usta-
novljenih korektivnih ili preventivnih akcija. Druga naknadna provera se sprovodi
izmedu tri (3) i Cetiri (4) meseca od datuma implementacije nalaza u 4.8.4 proveri.

4.8.6 Glavni proveravac izdaje novi obrazac ako korektivne akcije:

- nisu primenjene do predvidenog datuma (vidi 4.8.4),
- nisu efektivne (vidi 4.8.5).

4.8.7 U koloni ,,Obnovljeno izdanje“ u obrascu za proveru beleZi se bilo koja od situacija iz

stavke 4.8.6, ukoliko postane ocigledna.

4.9 Na-
knadno
pracenje
provere

4.9.1 MIB se sastaje sa proverava¢ima i preuzima sveukupnu odgovornost za aktivnosti
naknadnog pracenja rezultata provere koje se objavljuju u dogovoru sa kontrolisanim
odeljenjem/procesom. Aktivnosti naknadnog pracenja ne smatraju se potpunim dok
sve korektivne akcije ili mere ne budu sprovedene i dok izvestaj o statusu ne bude

podnet glavnom proveravacu.

4.10 Kvali-
fikacije
proveri-
vaca

4.10.1  Li¢ni atributi: proveravac treba da poseduje sledece licne atribute kako bi bio
sposoban da deluje u skladu sa principima najbolje prakse provere, tj. treba da bude:
a)  etican, tj. pravican, istinoljubiv, iskren, posten i diskretan;
b)  otvorenog uma, tj. voljan da razmotri alternativne ideje;
c) diplomata, tj. takti¢an u odnosu sa ljudima;
d)  pronicljiv, tj. stalno svestan svog fizickog okruZenja i delatnosti;
e)  dobar posmatrac, tj. da instinktivno bude svestan situacija i da iste moze i da
razume;
f)  svestran, tj. da se prilagodava razli¢itim situacijama;
g)  posvecen, tj. istrajan, fokusiran na ostvarenje ciljeva;
h)  odlucan,tj. da na vreme donosi zaklju¢ke zasnovane na logi¢nom rezonovanju
i analizi,
i)  samouveren, tj. da deluje i funkcioniSe nezavisno dok istovremeno efikasno
saraduje sa drugima.

OBRASCI I MODELI PROCEDURA ZASTITE




4.10 Kvalifikacije
proveravaca
(nastavak)

4.10.2  Opéste znanje i vestine koje jedan ISMS proveravac treba da poseduje su iz
sledecih oblasti:
a)  principi, procedure i tehnike provere: da biih proverava¢ adekvatno primenjivao
tokom razli¢itih provera i da bi bio siguran da se provere sprovode na konzistentan
i sistemski nacin, proveravac bi trebalo da bude sposoban da:
primeni principe, procedure i tehnike provere,
efikasno planira i organizuje posao,
proveru sprovede u predvidenom vremenskom roku,
odredi prioritete i da se fokusira na bitne stvari,
prikupi informacije efektivnim intervjuima, opservacijama i pregledom doku-
menata, belezaka i podataka,
razume prikladnost i posledice upotrebe uzornih tehnika prilikom provere,
proveri ta¢nost prikupljenih informacija,
potvrdi kompletnost i prikladnost dokaza iz provere, potrebnih da podrze re-
zultate i zakljucke provere,
proceni faktore koji mogu da uti¢u na pouzdanost provere,

* ¢ o o o

*

*

koristi radnu dokumentaciju za evidenciju aktivnosti provere,
pripremi izvestaje o proveri,
sacuva poverljivost i bezbednost informacija i
da efikasno prenese poruku, koriste¢i li¢ne lingvisticke vestine ili uz pomo¢
prevodioca.
b) Menadzment sistem i referentna dokumenta: da bi proverava¢ mogao da shvati
obim i primeni kriterijum tokom provere, treba da pokriva slede¢a znanja i vestine
u ovoj oblasti:
interakciju izmedu segmenata menadZment sistema,
ISMS standarde, procedure koje se mogu primeniti ili druga dokumenta koje se
mogu Koristiti kao kriterijumi za proveru,

* & o o o

¢ uocavanje razlika i prioriteta referentnih dokumenata,
¢ primenu referentnih dokumenata na razli¢ite situacije tokom provere i
¢ IKT sisteme i tehnologije za autorizaciju, bezbednost, distribuciju i kontrolu
dokumenata, podataka i belezaka.
¢)  Organizacione situacije: da bi proverava¢ mogao da shvati operacioni kontekst
organizacije, treba da pokriva slede¢a znanja i vestine u ovoj oblasti:
veli¢inu, strukturu, funkcije i odnose u organizaciji,
opste poslovne procese i srodnu terminologiju i
kulturoloske i drustvene navike proveravanih entiteta.
d)  Relevantni zakoni, propisi i ostali zahtevi bitni za organizaciju: da bi provera-
va¢ mogao da bude svestan i da radi u skladu sa propisima koji se primenjuju na
organizaciju koja se kontrolise, treba da pokriva sledeca znanja i vestine u ovoj
oblasti:
lokalne, regionalne i drzavne zakone i propise,
ugovore i sporazume,
medunarodne sporazume i konvencije i
ostale zahteve koje organizacija treba da ispuni.

* & o o
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4.11.1  OpéSte znanje i vestine glavnog proveravac¢a ISMS-a
Vode tima proveravaca treba da poseduju dodatno znanje i vestine iz oblasti me-
nadZmenta provere, da bi obezbedio efikasno i efektivno sprovodenje provere i
da je sposoban da:

planira proveru i koristi resurse na najefikasniji nacin,

predstavi tim proveravaca proveravanom entitetu,

organizuje i usmerava ¢lanove tima proveravaca,

usmeri i predvodi proveravace pripravnike,

predvodi proveravacki tim u dono$enju zakljucaka provere,

spredi i re$i nastale konflikte i

¢ da pripremi i zavrsi izvestaj o proveri.

4.11.2  Posebna znanja i vestine ISMS proveravaca

* & 6 o o o

4.11 Kvalifikacije Proverava¢i menadzment sistema bezbednosti informacija treba da poseduju znanje
glavnog i vestine iz slede¢ih oblasti:
proveravaca a) metodi i tehnike koje se odnose na informacionu bezbednost: da bi proverava¢

mogao da pregleda menadzment sistem bezbednosti informacija i da bi stekao
odgovarajuca saznanja i zakljucke o situaciji, treba da pokriva sledeca znanja i
vestine u ovoj oblasti:

+ terminologiju informacione bezbednosti,

¢ principe menadzmenta informacione bezbednosti i njihove primene i

+ alate za menadZzment informacione bezbednosti i njihovu primenu;

b) procesi i proizvodi, ukljucujudi i usluge: da bi proverava¢ mogao da shvati teh-

noloski kontekst u kome se sprovodi provera, treba da pokriva sledeca znanja
i vestine u ovoj oblasti:

¢ terminologiju specifiénu za industriju,

+ tehnicke karakteristike procesa i proizvoda uklju¢ujuci i usluge, kao i procese i
prakse specifi¢ne za industriju.

Program provere
Plan provere/obavestenja

Kontrolne liste za proveru/obrasci za opservacije

5.0 Podaci i Kontrolne liste za standardne sistemske zahteve
dokumenta
provere Kontrolne liste za zahtevane kontrole zastite

Izvestaj o internoj proveri
Izvestaj o neusaglasenostima/korektivnim i preventivnim akcija

Izvestaj o naknadnoj proveri
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13.5.1 Preporucena lista pitanja za internu proveru sistema zastite

Lista obaveznih pitanja koja treba da razmatra tim organizacije za internu proveru siste-
ma zastite u programu godi$nje provere:
+ politike fizicke i logicke zastite,

+ odgovornosti i nalozi za nametanje politike zastite,

+ robusnost procesa analize rizika, posebno za klju¢ne objekte zastite,

+ usaglasenost sa politikom kontrole pristupa i upravljanja ovlas¢enjima za pristup,

+ autentifikacija,

+ lista kodiranja i oznacavanja klasifikovane imovine, konfiguracija sistema zastite i
upravljanje promenama,

+ kontrolne sesije protokola zastite,

¢ politika zastite mreza,

¢ politika pristupa Internetu,

+ kriptografske tehnologije za prenos i skladistenje,

+ politika daljinskog pristupa mrezi.

+ jasan sistem administracije procesa i procedura,

+ upravljanje kompjuterskim incidentom i izvestavanje,

+ sistem internog nadzora i provere,

» kapaciteti za antivirusnu zastitu i druge DoS (Denial of Services) napade,

+ bekapovanje,

¢ odrzavanje,

+ identifikacija informacija i upravljanje informacijama,

¢ sanacija i arhiviranje medija,

o fizi¢ka zastita,

¢ personalna zastita,

¢ obuka i nivo svesti o potrebi zastite,

+ uskladenost sa primenjivim standardima u zakonima,

¢ upravljanje vanrednim dogadajem i kontinuitetom poslovanja.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



PRILOG 6.1: Projektna dokumentacija implementacije ISMS-a

Dokumentacija koja podrzava strukturu projekta namenjenog za implementaciju ISMS-a:
tok procesa implementacije i sertifikacije ISMS-a

definicija obima ISMS-a

ISO/IEC 27002 upitnik/Izvestaj o analizi razlika (Gap Analysis Report)

predlog za implementaciju ISMS-a

plan implementacije ISMS-a

plan tretmana rizika (kako ¢e biti ublazen preveliki rizik))

saopstenje o primenljivosti — SOA (Statement of Applicability)

inicijative/dnevni red/odobrenja odeljenja Foruma za zastitu informacija

strategija upravljanja rizikom/pristup/metodologija

ISMS Organizacija (dijagram organizacione strukture klju¢nih uloga, odgovornosti,
linija izvestavanja)

re¢nik termina zastite informacija (hiperlinkovani online dokument)

* 6 6 6 6 6 0 0+ o o

*

smernice i metrika za implementaciju ISMS-a (sa idejama i savetima za implemen-
tatore)
+ metrika zastite informacija (skup uzoraka za razmisljanje).

ISMS POLITIKA ZASTITE INFORMACIJA

Saopstenja politika zastite koja pokrivaju razli¢ite aspekte informacione bezbednosti
(referenca: ISO/IEC 27002 - nije konacna):

+ politika bezbednosti informacija (na nivou organizacije),

+ politika menadzment sistema zastite informacija — ISMS politika i

+ politika komponente sistema zastite.
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1. Politika kontrole pristupa 16
2. Politika razvoja svesti o potrebi zastitei |

obuka o zastiti

3. Politika za upravljanje rizikom
4. Politika upravljanja zivotnim ciklusom

sistema zastite

5. Politika prihvatljivog ponasanja
6. Politika zastite informacija i podataka

. Politika zastite e-poslovanja

. Politika prihvatljive upotrebe e-poste

18. Politika procene rizika bezbednosti informacija
19. Politika zastite laptop (mobilnih) ra¢unara

20. Politika mobilnog i rada sa daljine

21. Politika upotrebe iznajmljenih resursa
(outsourcing)http://www.is027001security.
com/ISO27k _model policy on outsourcing.

na komunikacijama d
e . . . ﬁ
7. Politika uprt avljanja vanrednim 22. Politika upravljanja pasvordom
dogadajem

8. Politika upravljanja kompjuterskim

incidentom

9. Politika sakupljanje i odrzavanja
kontrolnih tragova (Audit trails)

10. Politika usaglasenosti i odgovornosti

11. Politika sertifikacije i akreditacije

12. Politika ¢istog stola i ekrana

13. Politika arhiviranja i zadrzavanja

podataka

14. Politika klasifikacije informacija
15. Politika odlaganje informacija/medija/

opreme

23. Politika testiranja sistema na proboj

24. Politika personalne zastite

25. Politika fizicke zastite

26. Politika zastite privatnosti

27. Politika upotrebe licencnog softvera

28. Politika antispam zastite

29. Politika bekapovanja i oporavka sistema/
podataka

30. Politika monitoringa upotrebe sistema

31. Politika pristupa trece strane

32. Politika zastite od virusa/malicioznih
programa itd.

RELEVANTNI STANDARDI ZASTITE

Standard

Namena

ISO/IEC 27001

Smatra se fundamentalnim standardom zastite informacija jer definise
bazi¢ni gradivni i kontrolni ISMS-a; ovaj se standard zastite sertifikuje.

ISO/IEC 27002 (ISO/

Ovaj standard daje detaljan opis implementacije kontrola zastite i aplicira

IEC 7799) se u fazi implementacija (PDCA Do faza) ISO 27001.
ISO/IEC 27003: Fokusiran na kriti¢ne aspekte potrebne za uspe$no projektovanje i imple-
2010 mentaciju ISMS-a usaglasenu sa ISO/IEC 27001:2005.
Obezbeduje smernice za razvoj i upotrebu metrika i merenja za procenu
ISO/IEC 27004 efektivnosti implementiranog ISM-a i kontrola zastite specifikovanih u
Aneksu A ISO/IEC 27001.
ISO/IEC 27005 Specificira metode za procenu i tretman bezbednosnog rizika i koristi se u

PDCA fazi planiranja implementacije ISO/IEC 27001 standarda.

PROJEKTOVANJE MENADZMENT SISTEMA
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Standard

Namena

BS 7858:2006+ A2:2009

Ovaj standard daje preporuke za bezbednosnu proveru lica za rad u okru-
zenju, gde je vrlo vazna bezbednost ljudi, imovine i informacija ili je to u
javnom interesu.

BS 25999-1

Daje smernice za implementaciju elemenata kontinuiteta poslovanja.

BS 25999-2

Smatra se fundamentalnim standardom kontinuiteta poslovanja, koji defi-
nise osnove razvoja sisterna menadzmenta kontinuiteta poslovanja (BCMS).
Ovaj se standard zastite sertifikuje i koristan je u PDCA Do fazi za im-
plementaciju zahteva, datih u of Aneksu A, poglavlje 14 (BCM) ISO/IEC
27001 standarda.

ISO/IEC 24762:2008

Medunarodni standard koji daje smernice za servise oporavka informacija
i komunikacija posle pada sistema, kao deo BCM-a.

BS 25777:2008

Standard najbolje prakse menadzmenta kontinuiteta IKT sistema, koji
podrzava ukupne procese menadzmenta kontinuiteta poslovanja (BCM)
organizacije.

PD 25111:2010

Smernice za humani aspekt BCM-a, za planiranje strategije razvoja ljud-
skih resursa i politike za kljucne faze aktivnosti posle pad sistema, koje se
odnose na neposredne efekte incidenta do oporavka normalnih operacija.

PD 25666:2010

Opste smernice za BCM simulacije i testiranja klju¢nih programa za na-
stavak poslovanja, uklju¢ujudi i aranzman za IKT sistem.

NIST SP 800-55

Opisuje detaljno kontrole zastite i merenje njihove efektivnosti.

NIST SP 800-61

Opisuje menadzment kompjuterskog incidenta, kao deo ISMS-a.

COBIT 4.1 (2007)

Opste prihvaceni ciljevi kontrola IT-a.

ITIL v.3 (international)

IT Infrastructure Library — globalni standard u oblasti menadZzmenta servi-
sa koji sadrzi sveobuhvatnu javno dostupnu specijalisticku dokumentaciju
za planiranje resursa i IKT servisima.

Smernice za spremnost IKT sistema za kontinuitetet poslovanja; verovatno

ISO/IEC 27031 ¢e zameniti BS25777 standard.
ISO/IEC 27035 Menadzment sistem bezbednosnog incidenta.
ISO 31000:2009 Obezbeduje principe i genericke smernice za menadzment rizika.
Ovaj standard obezbeduje vodece principe za direktore organizacija za
ISO/IEC 38500:2008 efektivnu, eﬁkas.l.l.u i erhvatl)lvu upotr.ebq men:idz.m.er.lt. procesa IKT siste-
ma u organizaciji, koje mogu kontrolisati specijalisti ili poslovne jedinice
organizacije ili TTP.
NEPA 1600 Standard' o menadzmentu vanrednih dogadaja i programa kontinuiteta
poslovanja.
PAS 200:2011 Ovaj standard je dizajniran da pomogne organizacije da preduzmu praktic-

ne korake za poboljSanje kapaciteta za menadzment kriza i odrzivi razvoj.
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Korisni linkovi:

+ International Organization for Standardization
¢ The British Standards Institution
+ National Institute of Standards and Technology - Special Publications (800 Series)

TIPICNE PROCEDURE ZA ZASTITU INFORMACIJA

Dokumentuju procese za implementaciju kontrola zastite.

*

*

® 6 6 6 6 6 6 0 O o o

*

Procedura bekapovanje

Procena uskladenosti i provera procedura (npr. pomoc¢u CISCO router security
audit procedure)

Procedura za izve$tavanje o incidentu

Procedura za reviziju logicke kontrole pristupa

Procedura za upravljanje bezbednosnim zakrpama

Procedura za administraciju zastite racunarskog sistema

Procedura za poboljsavanja sistema zastite

Procedura za testiranje sistema zastite

Korisnic¢ka procedura za odrzavanje sistema zastite

Procedure za upravljanje sistemom zastite

Smernice za procese upravljanja sa ISMS u celini

Procedura za korektivne/preventivne akcije

Procedura za registrovanje i dokumentovanja kontrolnih tragova (revizija doku-
menta zastite, vlasni$tvo, autorizacije upravljanja, kontrole promena)

Procedura interne kontrole (audit) ISMS

Materijali za razvoj svesti o potrebi zastite (posteri, brifinzi, smernice, saveti itd.)
po razli¢itim temama zastite, usmerenim na ciljne grupe

Uputstvo za auditing ISMS

Procedura za upravljanje rizikom

Radna tabela za analizu rizika bezbednosti informacija (procena vrednosti imo-
vine, pretnji, ranjivosti i uticaja)

Pomoc¢ni programski alat za procenu rizika (Hestia, Cobra, CRAMM itd.)

OPIS PROFILA ZAPOSLENIH U ZASTITI INFORMACIJA
(ORGANIZACIJA ISMS-a)
Uloge, odgovornosti, kompetencije itd. za poslove koji se odnose na ISMS

*

* & o o

Uloge za planiranje vanrednog dogadaja i oporavak sistema
Vlasnik informacione imovine

Analiti¢ar informacione bezbednosti

Projektant sistema zastite informacija

Menadzer sistema zastite informacija (GISO)

PROJEKTOVANJE MENADZMENT SISTEMA
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Referent (specijalista) za zastitu informacija (ISO)
Specijalista za ispitivanje (testiranje) sistema zastite
Proveravacd sistema zastite (auditor)

* 6 o o

Administrator sistema zastite.

OPERATIVNI ARTEFAKTI ISMS-a
Formalne evidencije koje se generi$u kao rezultata ISMS.
+ Plan kontinuiteta poslovanja (BCP)
+ Kontrolna lista za procenu uticaja na poslovanje i sistem izve$tavanja
+ DPlan za oporavak IKT sistema
+ Obrasci za izvestavanje o bezbednosnom incident i izvestaji o znacajnijim inci-
dentima

*

Lista za proveru revizija reSenja dizajna i arhitekture (za razvoj softvera)
¢ Taksonomije pretnji i ranjivosti/liste za proveru/upitnici/izvestaji

ISMS REGISTRI (EVIDENCIJE)

+ Liste ili baze podataka informacione imovine u ISMS

+ Registar medija za bekapovanje i arhivu (detaljni spisak traka/diskova/CD/DVD,
tipova bekapa, obima bekapovanje - moguce automatizovanog)

+ Registar BCP (detalji o svim BCP planovima, sa statusom, vlasni$tvom, obimom,
poslednjim testiranjem itd.)

¢ Registar/baza podataka inventara informacione imovine

+ Registar faktora bezbednosnog rizika (ime rizika, vlasnik rizika, priroda rizika, od-
luka menadzmenta za redukciju/transfer/izbegavanje/prihvatanje rizika

¢ Registar incidenata informacione bezbednosti (moze se derivirati iz internog por-
tala za pomo¢ u IKT i servisiranje, iz izvestaja o incidentima logova bezbednosnih
dogadajaisl.)

¢ Lista administratorskih, privilegovanih i korisnickih prava pristupa i ovlaséenja.

+ Registar licenciranih programa (tip snabdevaca, tip licence, uslovi/ogranicenja licen-
ce, medusobni odnosi vlasnika/menadzera i vendora)

¢ Lista standardnih programa desktop ra¢unara (katalog odobrenih programa)

¢ Registar zakrpa OS i statusa (antivirusnih programa) AVP (verovatno automatizovan)

¢ Registar pristupa i konekcija trece strane (bezbednosno informacije).
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PRILOG 7.1: Nacrt plana PDCA faze planiranja

ISMS dokument smernice za fazu planiranja je specifi¢an za svaku organizaciju i obez-
beduje smernice za organizaciju kod planiranja PDCA faze planiranja. Dokument obuhvata
detalje o tome $ta organizacija smatra relevantnim za fazu planiranja, ta su ciljevi faze pla-
niranja i kako postici te ciljeve. U nastavku je dat nacrt sadrzaja smernica za fazu planiranja.

SADRZAJ

1. Uvod

1.1 Uspostavljanje ISMS-a
2. Obim i granice
3. Organizacija
3.1.1 Kontekst (o organizaciji)
3.1.2 Lokacija(e)
4. Informaciona imovina
4.1 Informacije
4.2 Informaciona tehnologija
4.3 Humana imovina
5. Saopstenja ISMS politike
5.1 Ciljevi
5.2 Principi, ogranicenja i pretpostavke
6. Zahtevi za usaglasenost
6.1 Zakonodavstvo
6.2 Regulativa
6.3 Ostalo
7. MenadZment rizika — nacrt
7.1 Ciljevi menadzmenta rizika
7.2 Smernice za menadzment rizika
7.2.1 Ignorisanje rizika
7.2.2 Prihvatanje rizika
7.2.3 Deljenje rizika
7.2.4 Prenosenje rizika
7.2.5 Ublazavanje rizika
7.3 Smernice za procenu rizika
7.3.1 Oblast poslovnih funkcija i procesa
7.3.2 Oblast imovine
7.3.3 Oblast pretnji
7.3.4 Oblast ranjivosti
8. Kontrole zastite
8.1 Ciljevi kontrola zastite
8.2 Okvir za menadZzment zastite (SMF)
9. Smernice za odobrenje menadzmenta
10. Smernice za izjavu o primenljivosti (SoA)

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



PRILOG 7.2: Obrazac sadrzaja za ISMS politiku

Obrazac sadrzaja za ISMS politiku sadrzi delove xxx i u < > koji predstavljaju speci-
fi¢nosti organizacije i koje treba uneti u obrazac.

Obrazac ISMS Politike
ISMS politika organizacije X
Zaglavlje politike
Detalji

Podneta od Organizacija X, odeljenje Y, [
Odobrena od tima za zastitu informacija
Lokacija lokacija dela distribuirane organizacije na koji se politika odnosi
Obim politike [distribuirana organizacija, centrala, odeljenje, web lokacija]
Broj politike sadrzi jedinstven identifikator kategorije politike i broj u toj kategoriji
Tip politike koristi se ako organizacija Zeli da definise seriju tipova politike zastite
Datum primene dan, mesec, godina | Verzija | 01

SAOPSTENJA POLITIKE

Poslovni ciljevi politike su da minimiziraju rizik klju¢nih poslovnih funkcija organizacije
X. Klju¢ne poslovne funkcije defini$u namenu Organizacije X i izvrSavaju one aktivnosti koje
ispunjavaju interese relevantnih ucesnika u Organizaciji X. Ova politika zastite obuhvata
zaposlene, informacije IT i infrastrukturu koja podrzava uspes$no izvr$avanje ovih klju¢nih
funkcija. Ovu politiku odobrava odbor za menadzersku reviziju <www.orgx.com.>.
Za podrsku namene i ciljeva ove politike, ISMS politika zahteva:
¢ kreiranje okvira za menadzment zastite — SMF
¢ definisanje poslovnih pokretaca operacija zastite
+ upotrebu SMF za uspostavljanje ciljeva planiranja, implementacije, odrzavanja, kon-
trole i provere za minimiziranje rizika organizacije u terminima poverljivosti, inte-
griteta i raspolozivosti

¢ uspostavljanje kriterijjuma za merenje rizika
¢ uspostavljanje sveobuhvatnog programa menadzmenta usaglasenosti koji, najmanje:

+ navodi sve primenljive zahteve za usaglasenost, uklju¢ujuci zakonske, regulatorne i
ugovorne obaveze

+ uspostavljanje kriterijjuma za merenje nivoa usaglasenosti

¢ obezbedivanje formalne procedure za dobijanje menadzerske kontrole i odobrenja
za sve inicijative zastite informacija.
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Napomena: Ova saopstenja na visokom nivou apstrakcije opisuje ISMS politika, koja
zahteva formalni menadZment informacione bezbednosti. Postoji vise politika koje opisuju
detalje menadzment programa bezbednosti informacija. Ove politike ukljuc¢uju, naprimer:

+ Kkontinuitet poslovanja,

s svest o potrebi zastite, obuku i obrazovanje i

+ metrike i merenja efektivnosti kontrola zastite.

NAMENA

Ova politika obuhvata potrebu zaposlenih Organizacije X da osiguraju poverljivost,
integritet i raspolozivost klju¢nih poslovnih funkcija koje podrzavaju misiju organizacije
X. Takode, ona minimizira rizik za klju¢ni personal, informacije, IT i infrastrukturu koja
podrzava klju¢ne poslovne funkcije. Da bi bila efektivna, politika treba da obuhvati i zastitu
informacija i menadZment sistem zastite informacija. Poslovni procesi zahtevaju politiku
zastite informacija i uspostavljanje okvira za razvoj drugih politika, standarda, procedura
i prakse zastite. Drugi zahtev obuhvata formalni menadzment sistem zastite informacija
Organizacije X.

Obime/Primenljivost: Ova politika obuhvata Organizaciju X i primenjuje se na sve
zaposlene.

Nivo usaglasenosti: Od svih zaposlenih obuhvacenih obimom i primenom ove politike,
ocekuje se da je 100% sprovode.

Posebne okolnosti i izuzeci: Gde nije prakti¢no sprovoditi ovu politiku, zaposleni Or-
ganizacije X moraju podneti pisani izvestaj sa opisom okolnosti koje zahtevaju izuzece.
Menadzerska revizija ¢e odrediti opravdanost izuze¢a. Menadzment ne prihvata izuzeca
za ovu politiku.

Definicije, klju¢ni termini i skracenice:

Termin Definicija

Okvir menadzmenta zastite obezbeduje okvir koji pokriva sve bezbednosne potrebe
SMF Organizacije X. Osnova za ovaj okvir su standardi ISO/IEC 27001, ISO/IEC 27002,
sa dodacima iz NIS i COBIT standarda, ako je potrebno.

Itd.

Uloge i odgovornosti u razvoju politike zastite ukljucuju:

Uloga Opis Detalji

Sponzori obezbeduju finansijsku podrsku i druge resurse
Inicijatori odgovorno lice koje je otpocelo proces
Projektanti istrazivaci i pisci politike
Podnosioci formalni snabdevaci zahteva kontrolorima; mogu biti inicijatori
Kontrolori menadzerski tim za vrednovanje sadrzaja politike
Overavaci formalni tim, ¢esto preporuden od proveravaca
Implementatori fgﬁ?f?iii izolmku na poslovne operacije, tehnicku infrastruk
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Uloge i odgovornosti u implementaciji, monitoringu i nametanju politike ukljucuju:

Uloga Opis Tbd

Poslovni menadZzment

Tehnic¢ki menadzment

Data centar

Menadzment rizika

Operacije sistema

Razvoj aplikacija

InZenjering mreze

Administracija sistema

Interna provera

Pravnik

Ljudski resursi

Dokument izvor primenljivost

ISO/IEC 27001 ISO obezbeduje ISMS okvir

ISO/IEC 27002 ISO obezbeduje okvir kontrola zastite
Zakon xy TBD < uneti opis>

Itd.

Resursi: Nije primenljivo (N/A)

Uputstva, standardi i procedure koje podrzavaju

Tip' opis link

TBD

'P — procedura, S — standard, U — uputstvo

ISMS POLITIKA (PRIMER)

Izjava o nameni obezbeduje smernicu za donosenje odluke o tome kako nastaviti dalje, u
slucaju da se korisnik nade u situaciji koja nije navedena u politici, proceduri, standardu ili
nekom drugom iskustvu. Politika obezbeduje specificnosti koje odrazavaju najbolju praksu
i znanje raspolozivo u vreme pisanja. Namena politike je da ukaze na ponasanje korisnika,
ako se suoce sa neizvesnoscu.



CILJEVI

Svi zaposleni u Organizaciji XY treba da sprovode ISMS politiku koja je deo celokupnog
sistema ISMS. Namena politike je da zastiti poverljivost, integritet i raspolozivost informa-
cija organizacije i informacione tehnologije. Poverljivost znaci da su informacije dostupne
samo onima kojima je dozvoljen pristup. Integritet znaci da su informacije ta¢ne i da nista
ne nedostaje. Raspolozivost znaci da su informacije ili informaciona tehnologija dostupni
za upotrebu na zahtev legalnih korisnika.

POLITIKA

Informaciona imovina Organizacije XY je zasticena na odgovarajuci nacin, nezavisno od
vrednosti, pretnji i ranjivosti koje se mogu pojaviti. Da bi postigli taj cilj, izvr$ni direktor ée
za taj zadatak obezbediti potrebne finansijske i ljudske resurse. Organizacije XY ce pratiti
regulatorne i zakonodavne zahteve kako bi podrzala bezbednosne ciljeve za poverljivost,
integritet i raspolozivost informacija i informacionih sistema. Cilj Organizacije XY je da sa
ovom izjavom politike uspostavi ISMS prema standardu ISO/IEC 27001, koji ¢e spreciti ne-
dozvoljen pristup, prenos, izmenu, otecenje i kradu informacione imovine. Svi zaposleni u
Organizaciji XY duzni su da se upoznaju sa politikom i da je u praksi sprovode. Organizacija
XY isti¢e da zaposleni moraju da sprovode ovu politiku i ostale ciljeve, kontrole i smernice.
Bilo kakvo kr$enje politike zastite bi¢e ozbiljno razmatrano i istrazeno od strane menadzera
za bezbednost informacija. Organizacija XY ¢e obezbediti obuku za sve zaposlene i perio-
di¢no sprovoditi procenu rizika da bi utvrdila da li je potrebna dalja akcija. Menadzer za
zadtitu informacija ima ulogu da sprovede proces, odrzava ISMS organizacije i obezbeduje
savete i smernice za implementaciju.

Svi menadzeri organizacije su odgovorni za implementaciju politike u njihovoj oblasti
poslovanja i za ponasanje osoblja u skladu sa njom. Organizacija XY e pripremiti plan
kontinuiteta poslovanja koji ce biti odrzavan i testiran. Periodi¢no, ali ne vise od jednom
godisnje, ISMS politika ¢e biti revidirana radi potencijalne izmene. Procedure ¢e navesti
dodatne dogadaje koji ¢e aktivirati reviziju politike.
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PRILOG 7.3: Prioritetizacija incidenta (P = UT + UR)

Uticay (LTt} Zavisi od broja liudi pogodenih mcidentom
1 - Nizak Jedan korisnik = nisn ukljndem izvein direktorni ili mihovo osoblje

2 = Sredopi WVise konsmika — ukljuéem suizveim direkton il mihovoe osablje

3 - Visok Ljudski Zivot, &itava organizacija, odeljenje. zgrada, finansijski sistemi

Zavisi od delovanja dogadaja na mognénost nastavljania rada korsnika. (Ove

E}Sﬂmst ne ireba meiati sa midljenjem onoga ko prijavljue incident o hitnosti za
WJEEoVo resavanje.)

1 - Niskn Moguénost nastavijanja rada nije pogorsana (korisnik radi sve funkcije 1 korist
Ve servise)

2 _ Sredni Moguénost nastavijanja rada je delimiéno pogoriana (konsnik ne mo#e da radi
- . odredene funkeije ih korisi servise)
Moguénost nastavljanja rada je kompletno ngrofena (korsnik je onemoguéen

3="Visokx | o vadi bilo bojn Sekoin iii di kotist] servise)

Pricritet (P) ﬁ:r:ls;“c;d uticaja i urgentmosn. Prioritet odreduje koliko brzo treba reagovati na
2 - Nizak Retiti incident u toku radne nedelje

3 = Sredogi Reziti incident za 2 radna dana

4 - Visak Resiti incident za 4 sata

6 — Urgentan | Odmah reagovati na meident
6 — Vanredan | Postupiti prema odgovarajucéo) proceduri za vanredne dogadaje

Slika P7.3.1. Dijagram toka procesa za odredivanje prioriteta incidenata
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PRILOG 7.4: Uzorak obrasca za izradu politike zastite

NAPOMENA: xxx oznacava mesto gde organizacija unosi svoju specifi¢nost

Politika <Ime>

Zaglavlje politike
Detalji

Podneta od Organizacija X, odeljenje Y, [
Odobrena od tima za za$titu informacija
Lokacija lokacija dela distribuirane organizacije na koji se politika odnosi
Obim politike [distribuirana organizacija, centrala, odeljenje, web lokacija]
Broj politike sadrzi jedinstven identifikator i broj kategorije politike zastite
Tip politike koristi se ako organizacija Zeli da defini$e seriju tipova politike zastite
Datum primene | dan, mesec, godina | verzija | 01

Saopstenje politike

[Uneti saopstenje (izjavu) politike]

Namena

Ova politika obuhvata xxx i namenjena je svim zaposlenim organizacije X [koji xxx].
Obim/primenljivost

Ova politika obuhvata organizaciju X [ centralu, distribuiranu lokaciju, odeljenje, web
sajt] i primenjuje se na sve [ zaposlene, ugovarace, posetioce itd.].

Nivo usaglasenosti

Ocekuje se da sva lica obuhvac¢ena obimom i primenom [ sprovode $to je moguce strik-
tnije, 100%, podrzavaju duh itd.] ove politike.

Posebne okolnosti i izuzeci

Gde nije primenljivo za xxx, zaposleni Organizacije X moraju xxx i da koristiti zdrav
razum da sprece Xxx.

Definicije, klju¢ni termini i skracenice

Termini

Definicije

Uloge i odgovornosti
Uloge i odgovornosti u politici zastite ukljucuju detalje u sledecoj tabeli:

Uloga Opis Detalji
Sponzori oni koji obezbeduju finansijsku podrsku
Inicijatori oni koji pocinju proces i iniciraju izradu politike

Projektanti (Developers) | istrazivaciiautori izrade politike

Podnosioci formalni podnosioci zahteva za proveru

Proveravaci menadzerski tim za proveru sadrzaja politike
Akreditatori formalni tim za akreditaciju

Implementatori lica koja primenjuju politiku u IKT sistemu i organizaciji
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Dokumentacija za podrsku

Dokument Izvor Primenljivost

Presedani

Xxx unosi svaki presedan u ovu politiku. Presedan moze ukljucivati iskustvo organizacije,
direktno ili indirektno, koje podrzava implementaciju, monitoring i nametanje politike.

Sankcije za nesprovodenje

[Uneti xxx sankcije u politiku za slucajeve izveStavanja i eskalacije povrede politike.]

Zapis proverivaca

Proveravac:
Verzija Datum Ime Zvanje
Zapis akreditatora:
Akreditator:
Verzija Datum Ime Zvanje
Zapis provere
Verzija Datum Opis provere

Reference: ISO/IEC 27001, ISO/IEC 27002

Resursi

<Lista vendora/proizvoda, web lokacija i drugih resursa koji podrzavaju standard >
Procedure, uputstva i standardi koji podrzavaju politiku

Tip' Opis Link

'P — procedura, U — smernice, S — standardi

2. UZORAK OBRASCA ZA IZRADU STANDARDA ZASTITE
Standard zastite <Ime>

Zaglavlje standard
Detalji

Podneta od Organizacija X, odeljenje Y, [
Odobrena od tima za zastitu informacija
Obim standarda [distribuirana organizacija, centrala, odeljenje, web lokacija]
Datum primene dan, mesec, godina | verzija | 01
Komentar TBD - treba da bude uraden

Namena

[Ovaj standard obuhvata xxx za sve organizacije X] [ zaposlene, odeljenja, lokacije] [ko-
jima, koje] xxx.
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Standard

Sledeci standard(i) se primenjuju u kontekstu podrske politici zastite xxx organizacije
X:TBD.

Posebne okolnosti i izuzeci

Gde nije primenljivo za xxx, zaposleni Organizacije X moraju xxx i da koristiti zdrav
razum da sprece xxx. Izuzeci za ovaj standard su stvarni izuzeci i moraju biti u interesu:
izjave o misiji organizacije X, finansijske sigurnosti organizacije X, personalne i javne
sigurnosti, kontinuiteta poslovanja i javnog ugleda.

Ocekuje se da distribuirani delovi, odeljenja i lokacije organizacije striktno sprovode
standard organizacije gde je moguce i usvajaju tehnoloske promene kad god je moguce.
Sprovodenje standarda promovise centralizovane kapacitete za podrsku (npr. help desk)
i unapreduje konkurentsku prednost poslovanja.

Dokumentacija za podrsku

Dokument Izvor Primenljivost

Zapis proverivaca

Proveravac:
Verzija Datum Ime Zvanje
Zapis akreditatora
Akreditator:
Verzija Datum Ime Zvanje
Zapis provere
Verzija Datum Opis provere

Reference: ISO/IEC 27001,ISO/IEC 27002
Resursi: <Lista vendora/proizvoda, web lokacija ili drugih resursa za podrsku>

3. UZORAK OBRASCA ZA IZRADU PROCEDURE ZASTITE
Procedura zastite <Ime>

Zaglavlje procedure
Detalji
Podneta od Organizacija X, odeljenje Y, [
Odobrena od tima za zastitu informacija
Obim standarda [
Datum primene dan, mesec, godina | Verzija | 01
Komentar TBD - treba da bude uraden
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Namena: ova procedura obuhvata xxx za celu organizaciju X koja izvrsava sledece poslovne
funkcije ili zadatke: xxx, ...

Procedure
<uloga> je odgovorna za xxx koristeci sledece procedure:
1. korak 1
2. korak 2
Posebne okolnosti i o¢ekivanja
Gde nije primenljivo za xxx, zaposleni organizacije X moraju xxx i koristiti zdrav razum
da sprece xxx. Izuzeci procedure su stvarni izuzeci i moraju biti u interesu:
- izjave o misiji organizacije X,
- finansijske sigurnosti organizacije X,
- li¢ne i javne sigurnosti zaposlenih,
- kontinuiteta poslovanja i
- javnog ugleda.
Dokumentacija za podrsku

Dokument Izvor Primenljivost

Zapis proverivaca

Proveravac:
Verzija Datum Ime Zvanje
Zapis akreditatora
Akreditator:
Verzija Datum Ime Zvanje
Zapis provere
Verzija Datum Opis provere

Reference: ISO/IEC 27001, ISO/IEC 27002
Resursi: <Lista vendora/proizvoda, web lokacija ili drugih resursa za podrsku>
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PRILOG 7.5: Primer upitnika za vrednovanje informacione imovine

(Po uzoru na upitnik za poverljivi racunarski sistem.)

Upitnik je deo uputstva za pripremu koraka analize pretnji i rizika i treba ih modifikovati
za svaku konkretnu sredinu i IKT sistem. Kompletiranje upitnika je vitalno posto svi slede¢i
koraci u analizi pretnji i rizika koriste ove informacije kao ulazne. Kompletiranje upitnika
pomaze u razjasnjavanju detalja IKT sistema i olaksava proces konsultacija sa upravnom
strukturom, operativnim i tehnickim osobljem koji pomazu u identifikovanju i proceni vred-
nosti imovine. Za pitanja na koje se daje odgovor ,, DA® treba pripremiti detalje. Dijagram
arhitektura sistema i jednostavna taksonomija imovine moze se uklju¢iti da pomogne onima
koji imaju zadatak da odgovore na pitanja. Izbor nacina rada sistema i zavr$ni koraci faze
pripreme, detaljnije se opisuju u Uputstvu za upravljanje rizika. Generalna forma upitnika je
primenljiva za postojeci i novi IKT sistem. Medutim, za novi sistem neki odgovori ¢e nuzno
biti samo prognoze, a neki se ne mogu ni dati.

Opis sistema

Namena:

1. Koje su grupe korisnika u sistemu (organizacije, agencije, odeljenja, odseci, sekcije)?

2. Koja je funkcija sistema?

3. Sta sistem isporucuje?

4. Koji je uticaj na organizaciju ako sistem bude unisten ili ne bude raspoloziv duze

vreme?

Funkcionalne karakteristike: aplikacije.

1. Koje procese izvr$avaju aplikacije u sistemu (tj. baze podataka, e-posta itd.)?

Funkcionalne karakteristike: konfiguracija.

1. Koji hardver sistem koristi?

2. Koji OS IKT sistem koristi (Windows, Novell, NT, Unix, Linux, ...)?

3. Koji se mehanizmi zastite u OS koriste?

4. Koje su karakteristike zastite na raspolaganju u OS (tj. koristi poverljiv sistem)?

Funkcionalne karakteristike: komunikacije.

1. Dali sistem ima spoljne veze (tj. LAN, Internet, namenske linije)? Ako ima, opisi svaki!

2. Koji se mehanizmi i protokoli zastite koriste (tj. dial-back modem, Kz, iznajmljene

linije)?
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PRILOG 7.6: Tipicni parovi ranjivost/pretnja (V/T)

Tabela P8.1. Tipicni parovi ranjivost/pretnja

Ranjivost - V

| Pretnja - T koja je moze iskoristiti

Okruzenja i infrastrukture

nedostatak fizicke zastite zgrade, vrata i prozora

krada

neadekvatne upotreba AC zgradama i sobama

krada, namerno ostecenje

nestabilna elektri¢na mreza

fluktuacija napona napajanja

lokacija u oblasti podloznoj poplavi

poplava

Hardver

nedostatak $eme periodi¢ne zamene (zanavljanja)

kvar medija za skladistenje

osetljivost na varijacije napona napajanja

fluktuacija napona

osetljivost na varijacije temperature

eksterne temperature

osetljivost na vlagu, prasinu, prljavstinu

pradina

osetljivost na EM zracenje

izvori EM zracenja

lo$e odrzavanje/pogre$na instalacija medija za skladistenje

greska odrzavanja

nedovoljno efikasna kontrola upravljanja konfiguracijom

greska operatera

Softver

nedovoljan/nekompletan profil korisnika

pad softvera

bez ili nedovoljno testiranje softvera

neovlas¢ena upotreba softvera

komplikovan korisnicki interfejs

greska operatera

nedostatak mehanizama I&A

krada identiteta legitimnih korisnika

nedostatak kontrolnih tragova (audit trail)

neovla$¢ena upotreba softvera

poznata greska (bag) u softveru

neovlas¢ena upotreba softvera

nezastic¢ena lista pasvorda

krada identiteta korisnika

lose upravljanje lozinkom

krada identiteta korisnika

pogresna alokacija prava pristupa

neovla$¢ena upotreba softvera

nekontrolisano preuzimanje i upotreba sw

maliciozni kodovi

ulogovan posle napustanja radne stanice

neovla$¢ena upotreba softvera

nedostatak efektivne kontrole promena

pad softvera

nedostatak dokumentacije

greske operatera

nedostatak rezervnih kopija (bekapa)

maliciozni programi ili pozar

odlaganje/upotreba medija bez saniranja

zloupotreba podataka i informacija

omogucen nepotreban servis

upotreba neovlas¢enog softvera
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Ranjivost - V Pretnja - T koja je moze iskoristiti
nezreo ili novi softver nekompetentno testiranje
$iroko distribuirani softver gubitak integriteta u procesu distribucije

Komunikacije

nezasticene komunikacione linije

prisluskivanje — oticanje informacija

lo$e spajanje kablova

infiltracija u komunikacione linije

nedostatak I&A posiljaoca i primaoca

krada identiteta korisnika

otvoren prenos pasvorda

mrezni pristup ilegalnog korisnika

nedostatak dokaza o slanju i prijemu poruka

poricanje transakcije

dial-up linije

mrezni pristup ilegalnog korisnika

nezastic¢en prenos osetljivih informacija

prislugkivanje

neadekvatno upravljanje mrezom

preopterecenje saobracaja

nezasticene konekcija javne mreze

neovlas¢eno kori$c¢enje softvera

nebezbedna mrezna arhitektura

upad u mrezu

Dokumentacija

nezasti¢eno skladiste krada
nebriga kod odlaganja krada
nekontrolisano kopiranje krada

Personal

odsustvo zaposlenih

nedostatak radnika

nekontrolisanje rada od strane obezbedenja

krada

nedovoljna bezbednosna obuka

greska operativnog osoblja

nedostatak svesti o potrebi zastite

greske korisnika

nekorektno kori$¢enje softvera i hardvera

greska operativnog osoblja

nedostatak mehanizama za monitorisanje

neovlas¢eno koriséenje softvera

nedostatak politike za zastitu prenosa podataka

neovla$¢eno kori$¢enje RM

neadekvatna procedura za prijem radnika

namerna Steta

Proceduralne

nedostatak ovla$¢enja za procesiranje informacija

namerno o$tecenje

nedostatak procesa za ovlaséenje pristupa javnim

inform. korupcija podataka

nedostatak procesa za reviziju (superviziju) prava

pristupa | neovlasceni pristup

nedostatak procedure za kontrolu ISMS dokumentacije korupcija podataka

nedostatak formalne procedure za registraciju korisnika neovlascéeni pristup
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Ranjivost - V

Pretnja - T koja je moze iskoristiti

nedostatak kontrole inventara imovine krada
nedostatak politike upotrebe mobilnog ra¢unara krada
nedostatak formalne procedure supervizije ISMS zapisa korupcija podataka

nedostatak politike ,,¢ist sto i Cist ekran”

krada informacija

nedostatak/nedovoljna zastita od kupaca i/ili TTP

neovlasceni pristup

nedostatak/nedovoljna zastita od zaposlenih

krada i prevara

nedostatak planova za kontinuitet poslovanja

tehnicki kvarovi

nedostatak propisne alokacije odgovornosti u zastiti

poricanje transakcija

nedostatak procedure za identifikaciju i procenu rizika

neovlaséeni pristup IKTS

nedostatak politike upotrebe e-poste

pogresno rutiranje poruka

nedostatak procedura za rukovanje klasifikovanih inform.

greske korisnika

nedostatak procedure za zatitu intelektualne svojine

krada informacija

nedostatak procedure za izve$taje o slabostima zastite

ilegalna upotreba RM

nedostatak procedure za uvodenje softvera u OS

greska operatera

nedostatak procedure za kontrolu promena

greska u odrzavanju

nedostatak regularnog auditing-a

neovlasceni pristup

nedostatak regularne revizije upravljanja

zloupotreba resursa

nedostatak mehanizama za nadzor proboja sistema

namerna ostecenja

nedostatak odgovornosti u zastiti u opisu posla

greska korisnika

nedostatak evidencija gresaka u log datotekama

neovlas¢ena upotreba softvera

nedostatak evidencija gre$aka u log datotekama

greske operatera

nedostatak definisanih procesa za upravljanje incidentom

krada informacija

Opéte ranjivosti poslovnih aplikacija za procesiranje

nekorektno podesavanje parametara

korisnic¢ka greska

primena aplikativnih programa na pogre$ne podatke

neraspolozivost podataka

nemogucnost izrade izvestaja o upravljanju

neovla$éeni pristup

neta¢ni podaci

korisnic¢ka greska

Opste primenljive ranjivosti

greska u jednoj tacki

pad komunikacionog servisa

neadekvatan servis za odrzavanje

kvar hardvera

nepropisno projektovan i lo§ rad sa sistemom zastite

intercepcija i prisluskivanje veza

PRILOZI




PRILOG 7.7: Uzorak izvestaja o proceni rizika (NIST template)

KRATAK SADRZA]J

I. Uputstvo
Namena
Obim analize rizika
Opisati komponente sistema, elemente, korisnike, lokaciju i sve druge detalje o sistemu
koje treba razmatrati u analizi.
II. Metod analize rizika
Kratko opisati pristup i metodologiju koja je kori$¢ena za analizu rizika, kao $to su:
+ clanovi tima za analizu rizika i drugi odgovorni ucesnici,
+ metod/tehnika koriS¢ena za prikupljanje informacija i
+ razvoj i opis rangiranja atributa rizika i metoda proracuna preostalog rizika.

III. Karakterizacija informacione imovine

Opisi karakteristike sistema — hardvera (racunara, servera, rutera i sl.), softvera (aplikaci-

ja, OS, protokola), interfejsa sistema (komunikacioni linkovi i sl.), podataka i korisnika!

Obezbediti dijagram toka procesa od ulaza do izlaza, da bi se odredio obim napora

analize!

IV. Izjava o osetljivosti

Skupiti i navesti spisak potencijalnih ranjivosti koje su primenjive za procenjivani rizik.

V. Izjava o izvorima pretnji

Skupiti i navesti spisak potencijalnih izvora pretnji koje su primenjive za procenjivani

rizik.

VI. Rezultati procene rizika

Navesti spisak svih parova (opservacija) pretnje — ranjivosti. Svaki par mora ukljuditi:
¢ broj para i kratak opis, npr. opservacija npr.1: sistem korisnickih pasvorda (lozin-

ki) moze se probiti pogadanjem ili krekovanjem,

diskusiju o paru pretnja — ranjivost,

identifikacija postojecih kontrola zastite za suzbijanje rizika,

diskusija o verovatno¢i incidenata i evaluacija, npr. V, S ili N verovatnoca,

diskusija o uticaju pretnji i evaluacija, npr. visok, srednji ili nizak uticaj,

skala rangiranja rizika i evaluacija, npr. visok, srednji ili nizak rizik i

preporucene kontrole ili alternativne opcije za redukciju rizika.

* 6 6 ¢ o o

VII Sumarni sadrzaj

Ukupan broj opservacija. Sumiranje opservacija, pridruzenih nivoa rizika, preporuke i
svi komentari prikazuju se u tabelarnoj formi da se olak$a implementacija preporucenih
kontrola za vreme procesa ublazavanja rizika.
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PRILOG 7.8: Obrazac plana tretmana rizika

Plan tretmana rizika organizacije X
Izjava o primenljivosti (SoA)
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Napomena: SoA moZe biti i odvojen dokument; ako je tako, treba referencirati SoA dokument,
radije nego ga kopirati u plan tretmana rizika.

U primeru SoA dokumenta date su Cetiri informacione imovine:
politika zastite, organizacija informacione bezbednosti, menadZment imovine i personalna zastita.



PRILOG 7.9: Uzorak Izjave o primenljivosti (SoA)

Napomena: SoA moZe biti i odvojen dokument; ako je tako treba referencirati SoA doku-
ment, u plan tretmana rizika, radije nego ga tamo kopirati.

Legenda za izabrane kontrole i razloge za izbor kontrola:

LR: legalni zahtevi, CO: ugovorne obaveze, BR/BP: poslovni zahtevi/usvojene najbolje
prakse, RRA: rezultati procene rizika, TSE: do neke mere.

U primeru SoA dokumenta date su Cetiri informacione imovine: politika zastite, organi-
zacija informacione bezbednosti i menadZment imovine i personalna zastita.
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PRILOG 8.1: Inicijalna priprema implementacije ISMS-a

Ukljucite u nacrt dokumenta seriju ceklisti (kontrolnih lista) koje ucesnicima prenose
obim napora sa metrikom progresa. Korisne su sledece cekliste:

Ceklista ISMS ulaza:

*

* o o

npr., ISO 27001 i ISO 27002,
zahtev za usaglasenost,
poslovni pokretaci (BD),
rezultati analize rizika.

Ceklista aktivnosti, formulisana prema PDCA modelu;

Plan implementacija ISMS-a:

*

* 6 6 o o

* 6 o o

* 6 6 6 o o

Check

definisite obim ISMS,

definisite ISMS politiku,

definisite politiku zastite informacija (verovatno u ISMS politici),
definisite pristup proceni rizika,

identifikujte rizik,

analizirajte faktore rizika u kontekstu poslovnih ciljeva i interesa relevantnih uce-
snika,

navedite opcije tretmana rizika,

izaberite ciljeve kontrola zastite,

generiSite S0A dokument,

definisite metrike i merenja za podesavanje performansi kontrola zastite!

Definisite i implementirajte plan tretmana rizika!
Implementirajte kontrole zastite iz faze planiranja!
Implementirajte program razvoja svesti o potrebi zastite!
Uspostavite ISMS operacije!

Implementirajte infrastrukturu za odgovor na incident!
Definisite merenja performansi!

Monitorisite i proveravajte politiku, standarde, procedure i prakse!

Proverite efektivnost operacija zastite koriste¢i metrike i merenja (objektivne fak-
tore efektivnosti)!

Identifikujte poboljsanja ISMS!
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Act
+ Implementirajte ISMS poboljsanja!
¢ Inicirajte PDCA ciklus da prilagodite poboljsanja!

Ceklista ISMS izlaza:
+ dokumenta
- ISMS politika,
- politika zastite informacija,
- proces menadzmenta procene rizika,
- SoA dokument;
* servisi
- menadzment kontinuiteta poslovanja,
- odgovor na incident,
- itd.
¢ organizacione promene
- Navedite svaku poslovnu jedinicu i poslovne funkcije i sumirajte neophodne
akcije da ih prilagodite za efektivni menadZment rizika!
s komunikacije

- Uspostavite komunikacioni protokol takav da direktive dolaze od lica sa ovla-
$¢enjimal
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PRILOG 8.2: Projekat poboljSanja procesa

Obrazac definicije projekta obezbeduje detalje za planiranje, izvr$avanje i isporuku pro-
jekta. Eksplicitno definisanje ciljeva, obima, pretpostavki, izlaza, uloga i odgovornosti i
kriterijjuma uspeha promovise menadzment ocekivanja i uspesnog ishoda projekta. Svaki
projekat ra¢una na izvr$avanje vise zadataka od zvani¢no definisanih u ugovoru. Dodavanje
novih servisa je dobra poslovna praksa. Medutim, izvr§avanje dodatnih servisa, a da klju¢ni
rezultati i kontrolne tacke projekta nisu zadovoljeni, nije dobra praksa. Precizna artikulacija
ocekivanja u formalnom dokumentu definicije projekta osigurava sinergiju svih relevantnih
ucesnika o tome $ta ¢ini kompletiranje i zavrsetak projekta. Definicija projekta nije nuzno
zamena za ugovor, izvestaj o radu ili odgovor na zahtev za ponudu. Definicija projekta
je Cedée dodatak ovim dokumentima. Cak i pored zvani¢nog ugovora, definicija projekta
razjasnjava zadatke i rafinira nejasne termine ugovora za akcije. Sledeci obrazac projekta
zahteva unos specifi¢nosti svake organizacije u < >.

< Ime projekta > <Datum>

Definicija projekta [Template] za < Ime projekta >

Saopstenje o nameni projekta

Ovaj dokument sumira zadatke, obim, uloge, odgovornosti, izlazne rezultate i kontrolne
tacke.

< Ime projekta >.

Tabela P8.2.1 Prihvatanje definicije projekta

Prihvatanje dokumenta

Overavac: < Ime>

Titula: < Titula >

Datum: < dan, mesec, godina>

Potpis: < potpis<
Tabela P8.2 Promena istorije

Verzija definicije projekta br. Datum izdavanja Opis
1 dan, mesec, godina
Sadrzaj
Ciljevi

Navedite koncizno ciljeve koji uklju¢uju izlazne rezultate, servise ili druge rezultate pro-
jekta u narativnoj formi ili u bulitima.

Obim

+ Navedite obim projekta u terminima:

izlazni rezultati, servisi ili drugi rezultati,

opis svake stavke,

ko je odgovoran,

kriterijum za procenu uspesnog kompletiranja projekta.

* 6 o o



Pretpostavke
Jasno navedite pretpostavke u odnosu na ciljeve i obim projekta. Koristite sledece kate-
gorije za specifikaciju pretpostavki:
+ Poslovne funkcije

U obimu:

< buliti definicija pretpostavki u obimu>
Izvan obima:

< buliti definicija pretpostavki izvan obima>

Na primer: poslovne funkcije:
u obimu:
centar za operacije zastite je lociran na < adresi>.

izvan obima:
ovo ne uklju¢uje centar za mrezne operacije na istoj lokaciji. Svaka poslovna funkcija
koja eksplicitno nije navedena da je u obimu je izvan obima. Navedite opstu izjavu
koja obuhvata sve funkcije izvan obima, sli¢no standardnom pravilu firewalls ,,sve
$to nije eksplicitno dozvoljeno - to je zabranjeno®.

Opste pretpostavke
Organizacija X ¢e obezbediti pristup svim sajtovima, IT i drugim oblastima navede-
nim u izjavi o obimu projekta. Zaposleni Organizacije X ¢e saradivati i davati blago-
vremeno sve potrebne podatke. Svi parametri moraju biti blagovremeno navedeni.

Projektni tim

Tabela P8.2.2 Projektni tim

Kontaktne

. ¥ Komentar
informacije

Organizacija Uloga Clan tima

menadzer projekta <ime > < e-mail, tel. >

specijalista zastite

mMenadzZer usaglasenosti

itd.

Nacrt plana projekta
Obezbedite faze i akcije plana projekta po stavkama. Ovo nije plan projekta, nego opis
plana projekta sa uopstenim detaljima. Medutim, ovaj dokument defini$e projekat i zahteva
formalni potpis. Opsti nacrt projekta ukljucuje sledece:
1. Inicijacija projekta:
a.izbor menadzera projekta
b. identifikacija uloga i odgovornosti
c.izbor ¢lanova tima.
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2. Otkrivanje informacija:
a.pre posete lokaciji
b. poseta lokaciji
c.posle posete lokaciji.
3. Analiza:
a. < lista aktivnosti i kontrolne tacke>
4. Generisanje izvestaja:
a. < lista izve$taja>; ovi rezultati Ce biti isporuceni.
5. Distribucija izvestaja:
a.definisite komunikacioni protokol
b. distribuirajte protokol.
6. Projekt kompletiran:
a.obezbedite potpis.
Sve stavke iz plana projekta mogu se konvertovati u tabelarnu formu liste akcija:

Tabela P8.2.3 Lista akcija

Ko Isporuka/Kontrolne tacke Akcija Opis

Procena rizika
U sledecoj tabeli predstavljeni su faktori potencijalnog rizika za projekat i reSenja.

Tabela P8.2.4 Faktori rizika za projekat i resenja

Rizik Efekat Uticaj Ublazavanje

Kontrolne tacke projekta
1. Obezbedite opis kontrolnih tacaka koji moze ukljuiti:
a. isporuku definicije projekta
b. potpisivanje definicije projekta
c. revizija plana projekta
d.osnove plana projekta.
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PRILOG 10.1: SSE CMM v.3.0 model: DIMENZIJA NIVOA KAPACITETA (CL)

CL CF (Zajednicke karakteristike)

Atributi

1 1.1. BP se izvr$avaju

zvrsavane neformalno

2.1. Planiranje performansi

) 2.2. Disciplinovanje performansi
2.3. Verifikovanje performansi
2.4. Pradenje performansi

planirane i pracene

3.1. Definisanje standardnog procesa
3 3.2. Izvravanje definisanog procesa
3.3. Koordinacija procesa

dobro definisan

4 4.1. Uspostavljanje merljivih ciljeva kvaliteta

4.2. Objektivno upravljanje performansama

kvantitativno kontrolisan

5 5.1. Poboljsavanje kapaciteta organizacije

5.2. Poboljsavanje efektivnosti procesa

kontinualno poboljsavan

CF (Zajednicke karakteristike)

GP (Genericke prakse)

CL1

1.1 — BP se izvrSavaju

1.1.1 - izvr$i proces

CL2

2.1 = Planiranje performansi

2.1.1 - alociraj resurse
2.1.2 - pripisi odgovornosti
2.1.3 - dokumentuj proces
2.1.4 - obezbedi alate

2.1.5 - obezbedi obuku
2.1.6 —planiraj proces

2.2 = Disciplinovanje performansi

2.2.1 - koristi planove, standarde i procedure
2.2.2 - upravljaj konfiguracijom

2.3 = Verifikovanje performansi

2.3.1 - verifikuj uskladenost procesa
2.3.2 - kontrolisi proizvode rada

2.4 = Pracenje performansi

2.4.1 - prati sa merenjem
2.4.2 - preduzimaj korektivne akcije

CL3

3.1 = Definisanje standardnog procesa

3.1.1 - standardizuj proces
3.1.2 - formiraj standardni proces

3.2 = Izvr$avanje definisanog procesa

3.2.1 - koristi dobro definisan proces
3.2.2 - izvrsi reviziju defekata
3.2.3 - koristi dobro definisane podatke

3.3 = Koordinacija procesa

3.3.1 - koordinacija unutar grupe
3.3.2 - koordinacija izmedu grupa
3.3.3 - koordinacija sa spoljnim grupama

CL4

4.1 = Uspostavljanje merljivih ciljeva kvaliteta

4.1.1 - uspostavi ciljeve kvaliteta

4.2 = Objektivno upravljanje performansama

(izvrSavanjem OP)

4.2.1 - odredi kapacitet procesa
4.2.2 - koristi kapacitet procesa

CL5

5.1 = Poboljsavanje kapaciteta organizacije

5.1.1 - uspostavi ciljeve efektivnosti procesa
5.1.2 - kontinualno poboljsavaj standardni proces

5.2 = Poboljsavanje efektivnosti procesa

5.2.1 - izvrsi uzro¢no-posledi¢nu analizu
5.2.2 - eliminisi uzroke defekata
5.2.3 - kontinualno pobolj$avaj definisani proces
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PRILOG 10.2: SSE CMM Kkriterijumi za razvoj optimalnog programa zastite

CL 1 - Dokumentovan i neformalno izvr§an program zastite organizacije prema SSE CMM
modelu, ima formalno objavljen Program i Plan zastite koji zadovoljavaju sledece kriterijume:

Kriterijumi za CL 1

Da/Ne

a. Dokumentacija programa zastite.

- Sadrzi sveobuhvatan i detaljan Plan zastite koji pokriva svu klju¢nu imovinu.

- Odobren Plan zastite obuhvata politiku zastite, menadZment rizika itd.

- Plan zastite identifikuje vlasnika imovine i odgovornosti za upravljanje imovinom.

b. Uspostavljanje strukture za menadZment zastite.

- Formiran centralni tim za menadzment programa zastite.

- Program zadtite sadrzi ovlas¢eno, nezavisno i stru¢no telo za menadzment.
- Imenovan je glavni menadzer zastite i ima odgovaraju¢u subordinaciju.

c. Definisanje odgovornosti za zastitu.
- Definisane su i jasno pripisane odgovornosti za zastitu i o¢ekivano ponasanje za
sve relevantne ucesnike u sistemu zastite.

d. Upravljanje rizikom.

- Integralni deo programa i politike zastite,

- regularna i periodi¢na procena rizika i ranjivosti i

- monitorisanje efikasnosti realizacije Programa zastite.

CL 2: Kompletiran, planiran i kontrolisan program nasleduje i kompletira kriterijume CL 1 +

Kriterijumi za CL 2

Da/Ne

a. Dokument Programa zastite.

- Sadrzi detaljan i odobren Plan zastite, koji pokriva svu kljué¢nu imovinu,

politiku zastite, menadZzment rizika, pregled kontrola zastite itd., identifikuje vlasnike
informacija i odgovornosti.

b. Uspostavljanje strukture za menadZment zastite.

- Generalno formira se centralni tim za menadzment zastite.

- Program zastite sadrzi ovla$¢eno, nezavisno i stru¢no telo za menadzment zastite.
- Imenovan je glavni menadzer zastite i ima odgovaraju¢u subordinaciju.

c. Definisanje odgovornosti.
- Pripisane su kontrolisane odgovornosti za zastitu i o¢ekivano ponasanje za sve
relevantne ucesnike.

d. . Upravljanje rizikom.
- Integralni deo programa i politike zastite, regularna i periodi¢na procena rizika i
ranjivosti i monitorisanje efikasnosti realizacije programa zastite.

e. Akreditacija plana zastite.
- Plan zastite je odobren od strane menadzmenta i obuhvata sve IKT sisteme.




CL3: Implementiran, dobro definisan program zastite obuhvata formalne procedure za
implementaciju koje promovisu ponovljivost i potpuno razumevanje implementacije progra-
ma zastite. Program zastite je na CL 3 ako zadovoljava sve kriterijume sa CL 2, sadrzi pisane
procedure zastite i ispunjava sledece kriterijume:

Kriterijumi za CL3 Da/Ne

a. Razvoj svesti o potrebi.

- Vlasnik i korisnici svesni potrebe za donosenje i implementaciju politike zastite.
- Distribuirana politika zastite, pravila i ocekivana ponasanja svim u IKT sistemu.
- Od korisnika se zahteva da potpisu izjavu o prihvatanju odgovornosti za zastitu.

b. Provera i kontrola zastite.

- Rutinski koristi automatske alate za monitorisanje sistema zastite.

- Uspostavljene politike pregleda sistemskih log datoteka, testiranja na proboj sistema,
interne i eksterne provere i nadzora.

c. Upravljanje zastitom u toku Zivotnog ciklusa sistema.
- Razmatrati zastitu u svakoj fazi zivotnog ciklusa IKT sistema.

d. Uspostavljanje procedure za akreditaciju i sertifikaciju.
- Zvanicno telo formalno autorizuju operacije (rad) sistema i menadzment rizika.

e. Implementacija efikasne, bezbednosno orjentisane politike personalne zastite.
- Precizno identifikuje potrebne vestine i uklju¢uje opis radnog mesta.

- Razvija i implementira procedure prekida posla i premestaja.

- Izvr$ava periodi¢nu bezbednosnu proveru za svakog zaposlenog.

- Obezbeduje adekvatnu obuku i ekspertska znanja iz oblasti zastite.

- Dokumentuje i monitori$e obuku i profesionalno stru¢no usavrsavanje zaposlenih.

f. Implementacija politike fizicke zastite i zastite od uticaja okruZenja.
- Razvoj i implementacija procedura za fizicku zastitu IKT sistema.

g. Implementacija politike zastite za informaticku podrsku i funkcionisanje.
- Razvoj i implementacija procedura za podrsku krajnjim korisnicima.

h. Implementacija politike za vanredne dogadaje (VD).
- Zahteva razvoj, testiranje i azuriranje plana za VD za sve IKT sisteme.

i. Dokumentovanje specifi¢nih kontrola zastite i operativnih procedura.
- Dokumentacija ukljucuje specifikacije isporuc¢ioca opreme, korisnicka uputstva, proce-
dure za evaluaciju i proceduru za akreditaciju i sertifikaciju.

j. Obuka zaposlenih iz oblasti zastite.
- Plan, implementacija, odrzavanje i evaluacija efikasne obuke i program za razvoj svesti
o potrebi zastite dizajniran za razne vrste poslovnih funkcija.

k. Implementacija kapaciteta za upravljanje kompjuterskim incidentom.

- Uspostavlja kapacitet za upravljanje kompjuterskim incidentom koji obezbeduju foren-
zicku analizu digitalnih dokaza.

- Obezbeduje antivirusne programe, tim i sredstava za izvestavanje o incidentima.

- Obezbeduje informacije o ranjivostima sistema i savete za njihovo otklanjanje.

1. Kontrola pristupa IKT sistemima.
- Razvija i implementira politiku i procedure autentifikacije i autorizacije.
- Uspostavlja politiku kontrole pristupa.

m. Implementacija politike za registrovanje tragova za nadzor i proveru.

- Razvoj procedura za registrovanje tragova za proveru sistema zastite (audit),
- Registrovanje, pregled i analizu tragova za istragu kompjuterskog incidenta.
- Obezbeduje zastitu kontrolnih informacija od neovlaséenog pristupa.
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CL4: Verifikovan i kvantitativno upravljan program zastite precizno odreduje vrednost
specifi¢nih kapaciteta za zastitu, vrednuje podatke i informacije na najvisem nivou i $titi ih
od gubitaka, ostecenja, izmene i neraspolozivosti, u skladu sa njihovom vrednosti i obezbe-
duje integrisani menadzment sistem zastite. CL4 zahteva aktivno ukljuc¢ivanje u vlasnika/
menadzera procesa za izvrSavanje poslova i misije organizacije. Smatra se da je program
zaStite najmanje na CL 4, ako zadovoljava sve kriterijjume sa CL 3 i ispunjava sledece:

Kriterijumi za CL4

Da/Ne

a. Razumeti vrednost informacija i uticaj gubitaka na misiju organizacije.

b. Odrediti kako nebezbednost u IKT sistemu moze uticati na misiju organizacije.

c. Porediti troskove sistema zastite sa troskovima posledica uticaja na misiju.

d. Obezbediti da su troskovi kapaciteta za rad barem jednaki troskovima zastite.

e. Izloziti i promovisati proaktivan stav prema zastiti u celoj organizaciji.

f. Praktikovati odbranu po dubini - zastita, detekcija, suzbijanje i aktivan odgovor.

g. Posmatrati sistem zastite kao sredstvo za ostvarivanje misije organizacije.

h. Analizirati sistem mera za evaluaciju efikasnosti zastite.

i. Izvestavati o identifikovanim ranjivostima i preduzimati korektivne akcije.

j. Precizno meriti i odredivati pobolj$anje kapaciteta misije organizacije.

k. Precizno meriti i odredivati troskove implementacije sistema zastite.

CL5: Optimalan i sveobuhvatan program zastite kontinualno poboljSava rentabilnost
mera zastite i donosi odluke na bazi preciznih znanja o dobiti i troskovima implementacije
sistema zastite. Na ovom nivou programa zastite, sistem zastite se posmatra kao integralni
deo misije organizacije, a akvizicija i implementacija sistema zastite su neophodni troskovi

poslovanja.

Kriterijumi za CL5

Da/Ne

a. Rentabilne mere derivirane sa Cetvrtog nivoa pretociti u odluku za poboljsanje
zastite

b. Demonstrirati da je zastita IKT sistema integralni deo poslova organizacije.

c. Razumeti i upravljati ranjivostima sistem zastite.

d. Kontinualno reevaluirati pretnje i adaptivno ura¢unavati promene okruzenja.

e. Po potrebi identifikovati dodatne ili rentabilnije alternativne mere zastite.

f. Realizovati i identifikovati ostvarene koristi od sistema zastite.




PRILOG 10.3: Razvoj referentnog profila op standardnog CA

Sertifikaciono telo (CA) servisira povezivanje matematickih parova privatnog i javnog
klju¢a sa pridruzenim entitetima u infrastrukturi javnog klju¢a (PKI). Na neki na¢in CA
izvrsava sli¢ne servise kao i servisna organizacija, ali se razlikuje po tome $to servisira Siru
zajednicu korisnika i $to pre autentifikuje digitalne sertifikate, pa tek onda opsluzuje speci-
ficne klijente. U toku su brojne diskusije o adekvatnoj politici i praksama koju CA treba da
sprovode ili da su obavezne za tipi¢na CA. Medutim, bez obzira na politike i prakse koje CA
treba da sprovode jeste i uvek ¢e biti vrlo vazno da se sa¢uva i odrzava bezbednost i poverenje
korisnika u CA, kao poverljivog provajdera servisa zastite — TTPS. SSE-CMM model pruza
prednost zato $to ne formuliSe poseban proces kojeg treba slediti, prepustajuci to samoj
organizaciji, ali obavezuje da se zrelost korid¢enog procesa uporeduje sa odgovarajuc¢im
procesom najbolje prakse zastite iz modela, ¢ak i ako se realni proces razlikuje od njega.
Ovaj aspekt SSE CMM modela veoma je vazan, posto mreza CA raste i povecava se nivo
medusertifikacija. Referentni profil OP standardnog CA prikazan na slici P10.4.1 genericki
je i primenljiv na sve tipove CA. Medutim, ocekuje se da u hijerarhijskoj organizaciji CA,
rut CA na nacionalnom nivou bude na viS§em nivou zrelosti procesa i kapaciteta (barem 4.)
od pot¢injenih CA. SSE CMM poseduje ove mogucnosti i potrebnu fleksibilnost.
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Slika P10.4.1 Profil procesa CA

Dovodenje inzenjerskih procesa (SSE) na 3. nivo kapaciteta najefektivnije se moze postici
dovodenjem projektnih OP na 2. nivo zrelosti, a organizacionih OP na 1. nivo zrelosti. Pla-
niranje, nadzor i pracenje projektnih OP na nivou projekta obezbeduje kontrolu kvaliteta,
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upravljanje konfiguracijom, upravljanje rizikom i planiranje, $to je neophodno za obezbe-
divanje podataka za poboljsavanje organizacionih procesa. Izvrsavanjem organizacionih
OP dobiju se neophodni resursi koje koriste inzenjerske OP na 3. nivou zrelosti. Ovi resursi
uklju¢uju standardne SE procese organizacije, podrsku i ste¢ena SE znanja i vestine.

Organizacija koja unapreduje program rada treba da prema znacaju odredi prioritete
izvr$avanja OP u odnosu na postavljene ciljeve i da nastoji da najpre poboljsava kapacitete
u tim OP. OP01, OP05, OP07, OP08 i OP10 smatra se da zasluzuju najvecu paznju i samim
tim treba da budu na najviem nivou zrelosti kapaciteta. Ove OP moraju biti dobro doku-
mentovane i organizacija treba da ih regularno koristi. Smatra se da je dobro definisan i
implementiran tre¢i nivo zrelosti procesa sasvim odgovarajuci, posto se ove OP fokusiraju
na administraciju kontrola zastite, procenu ranjivosti sistema, koordiniranje zastite, nadzor i
kontrolu sistema zastite i specifikaciju bezbednosnih potreba.

OP02, OP03, OP04, OP06 i OP11 iz SSE grupe OP odnose se na procenu uticaja (pretnji
na poslovni sistem), procena bezbednosnog rizika, procena pretnji, izgradnju argumenata za
bezbednosnu garanciju (assurance) i verifikaciju i validaciju. Ove se OP smatraju vaznim,
ali ne zahtevaju isti nivo zrelosti kapaciteta kao prethodna grupa OP. Za ove OP dovoljno
je da budu dobro dokumentovane. U istu srednju grupu (drugi nivo zrelosti) svrstavaju se
i projektne OP12 i OP 13 koje se odnose na osiguranje sistema kvaliteta i upravljanje konfi-
guracijom. OP iz oblasti organizacione grupe OP16 i OP20 koje planiraju tehnicke napore
i upravljanje podrskom SSE procesa istog su znacaja i nalaze se na drugom nivou zrelosti
procesa. Smatra se da CA organizacija periodi¢no koristi ove procese (na drugom nivou
zrelosti procesa).

Preostala OP09 iz SSE grupe, koja definie obezbedenje bezbednosnog ulaza, kao i OP15 iz
projektne grupe, koja definise nadzor i kontrolu tehnickih naporai OP17, OP18, OP191 OP21
iz organizacione grupe, koje definisu: SSE procese organizacije, poboljsavanje SSE procesa
organizacije, upravljanje razvojem proizvodne linije i obezbedenje tekucih znanja i vestina iz
oblasti zastite, svrstane su na najnizi nivo zrelosti za ovaj profil, posto je verovatnije da se
ove OP rede koriste pa ¢e se na vi$im nivoima zrelosti posti¢i manja dobit za organizaciju,
iako je izvrsavanja ovih aktivnosti vazno za ovaj profil.

PRILOZI
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PRILOG 10.4: Primer plana implementacije poboljsanja procesa

Uvod
1.1 Rezultati SSAM evaluacije procesa organizacije
1.2 Oblasti procesa od interesa za poboljSavanje
1.3 Struktura inZenjerskog tima za pobolj$avanje procesa (EPG)
1.4 Struktura akcionog tima za implementaciju procesa (PAT)
1.0 1.5 Entitet za kontrolu konfiguracije i upravljanje dokumentacijom (CCB)

1.6 Kontrola (garancija) kvaliteta (Quality Assurance)
1.7 Dinamicki (vremenski) plan
1.8 Alati
1.9 Faktori rizika
1.10 Revizije i odobrenja

Faza projektovanja (dizajniranja)
2.1 Generisanje akcionog plana projektnog tima (PAT)
2.2 Revizija, modifikacija i odobravanje akcionog plana PAT

2.0 2.3 Generisanje Akcionog plana EPG
2.4 Revizija, modifikacija i odobrenje Akcionog plana
2.5 Pripisivanje uloga prema akcionom planu
2.6 Izvrsavanja rada po planu (politike, procedure, standardi)
2.7 Razvoj metrika i tehnika merenja
2.8 Razvoj zahtevanog materijala za obuku
2.9 Pracenje statusa implementacije poboljSavanja procesa
2.10 Revizija i preporuka alata za reviziju
2.11 Podrska, revizija i monitorisanje rada
2.12 Azuriranje akcionih planova EPG
2.13 Prisustvovanje sastancima/podrska EPG
Faza pilot projekta

3.1 Izbor pilot projekata

3.2 Dokumentovanje kriterijjuma za uspeh i tehnika merenja
Orijentisanje i obuka ¢lanova projektnog tima o konceptu poboljsavanja procesa (npr.
SSE CMM ili CMMI)
3.4 Orijentisanje i obuka ¢lanova projektnog tima o procesima i procedurama
3 .0 3.5

3.3

Izvodenje (izvrSavanje) pilot projekata

3.6 Monitorisanje pilot projekata

3.7 Analiza rezultata iz pilot projekata

3.8 Mere uspeha (ben¢marking)

3.9 Obezbedivanje izu¢avanja iskustava

3.10 Azuriranje procedura i sistema standardnih procesa organizacije ako je potrebno
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Faza implementacije
4.1 Izbor jednog ili viSe projekata
4.2 Dokumentovanje kriterijuma uspeha i tehnika merenja
Orijentisanje i obuka ¢lanova projektnog tima o konceptu poboljsavanja procesa (npr.
modeli procesa SSE CMM ili CMMI)

4.4 Orijentisanje i obuka ¢lanova projektnog tima u procedurama
4.0
4.5

4.3

Pomo¢ u implementaciji ako je potrebna

4.6 Monitorisanje i merenje uspeha

4.7 Obezbedivanje izuc¢avanja iskustava

4.8 Azuriranje procedura i sistema standardnih procesa organizacije ako je potrebno

4.9 Implementacija procesa iz viSe projekata ako je potrebno

4.10 Potpisivanje i odobravanje kompletiranja PATs
5.0. Kontrola i monitoring
NAPOMENA:
Angazovanje svih ucesnika koji izvrsavaju proces bitno je za kreiranje iskoristivog opisa proce-
sa. Procesi u nekoj organizaciji ili na nekom projektu ne treba da odgovaraju jedan na jedan sa
procesima (OP) opisanim u modelu. Zbog toga pokrivanje neke OP sa procesom organizacije
moze biti opisano na vise nacina, tj. kroz politike, standarde i/ili procedure, a opis procesa
moze obuhvatiti vise od jedne OP.

PRILOG 11.1: Primer UPITNIKA za SSAM evaluaciju

OP 09 — Obezbedivanje bezbednosnog ulaza
CL1: Bazi¢ne prakse

Komentar: Dali su dole identifikovane BP izvrsavane kao deo vaseg projekta? Napomi-
njem da li¢no ne morate biti ukljuceni u izvr$avanje BP; dovoljno je da znate ko je izvrava.
Za svako pitanje sa pozitivhim odgovorom, navedite dokaz koji podrzava odgovor.

Bazi¢na praksa (BP) DA | NE | Neznam DOKAZ
Dokument:
09.01. Rad sa projektantom, razvojnim inZenjerom i korisni- Plan zastite,
cima da se stekne uverenje da odgovarajuca strana shvata sve | + br. evid.
potrebne ulazne bezbednosne informacije. 123/4-2003.
god.

09.02. Odredena bezbednosna ogranicenja i razmatranja po-
trebna za donogenje kvalitetnih inZenjerskih izbora.

09.03. Identifikovana alternativna reSenja za zastitu koja se
odnose na inZenjerske probleme.

09.04. Analizirani i odredeni prioriteti inZenjerskih alterna-
tive, koriste¢i bezbednosna ogranicenja i razmatranja.

09.05. Obezbedena odgovarajuca uputstva za zastitu za druge
inZenjerske grupe.

09.06. Obezbedena odgovarajuca uputstva za zastitu za ko-
risnike operativnog sistema i administratore.




CL 2: Planiran i prac¢en

Da li oni koji izvr$avaju BP-e OP Administriranje kontrola zastite takode izvr$avaju
neku od sledecih funkcija? Za svaku tvrdnju sa pozitivnim odgovorom navedite dokaz koji
ga podrzava.

Genericka praksa (GP) DA | NE | Neznam DOKAZ

2.1.1 Alocirani adekvatni resurs (uklju¢ujudi ljude) za izvrsa-
vanje OP

2.1.2 Pripisane odgovornosti za zavoj proizvoda rada, i/ili ser-
visa OP

2.1.3 Dokumentovan metod izvrSavanja OP u politikama,
standardima i/ili procedurama, uklju¢ujuéi merenja koja treba
izvrsiti

2.1.4 Obezbedeni odgovarajudi alati za podrsku izvr$avanja OP

2.1.5 Obezbedeno da su pojedinci koji izvr$avaju proces odgo-
varajuce obuceni kako da izvrSavaju proces

2.1.6 Izraden plan izvr$avanja procesa

2.2.1 Sprovedeni dokumentovani planovi, politike, standardi
i/ili procedure

2.2.2 Proizvod zastite (rada) podvrgnut kontroli verzije, ili od-
govaraju¢em procesu upravljanju konfiguracijom

2.3.1 Verifikovana usaglasenosti procesa sa primenljivim poli-
tikama, standardima i/ili procedurama

2.3.2 Verifikovana usaglasenosti proizvoda zastite (rada) sa pri-
menljivim standardima i/ili zahtevima

2.4.1 Pracen status procesa u skladu sa planom kori$¢enjem
sistema merenja

2.4.2 Preduzete odgovarajuce korektivne akcije kada proces
znacajno odstupa od plana

CL 3: Dobro definisan

Da li oni koji su ukljuceni u upravljanje procesima na bazi BP-si OP Administriranje
kontrola zastite izvrSavaju neku od sledec¢ih funkcija? Za svaku tvrdnju sa pozitivnim od-
govorom navedite dokaz koji ga podrzava.

Genericka praksa (GP) DA | NE | Ne znam DOKAZ

3.1.1 Dokumentovan standardni proces ili familija procesa u
definicijama standarda organizacije koji opisuje kako imple-
mentirati BP-e OP

3.1.2 Izradena definicija standardnog procesa organizacije za
potrebe specifi¢ne upotrebe

3.2.1 Sprovedena izradena verzija definicije standardnog pro-
cesa organizacije

3.2.2 Izvr$ena revizija defekata odgovarajucih proizvoda za-
Stite (rada)

3.2.3 Koris¢enje podataka o izvr$avanju definisanog procesa
za upravljanje definisanim procesom
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3.3.1 Koordinisana komunikacija unutar bezbednosnih in-
zenjerskih grupa

3.3.2 Koordinisana komunikacija izmedu razlicitih grupa u
okviru projekta/organizacije

3.3.3 Koordinisana komunikacija sa spoljnim grupama ude-
snika u projektu

CL 4: Kvantitativno kontrolisan

Da li je sledece vidljivo ili na raspolaganju onima koji koriste procese Administracije
kontrola zastite organizacije? Za tvrdnju sa potvrdnim odgovorom navesti dokaz koji ga
podrzava.

Genericka praksa (GP) DA | NE | Ne znam DOKAZ

4.1.1 Uspostavljeni ciljevi merenja kvaliteta za proizvode za-
§tite (rada) familije standardnih procesa organizacije

4.2.1 Kvantitativno odreden nivo zrelosti kapaciteta procesa
za definisani proces

4.2.2 Preduzete odgovarajuce korektivne akcije ako se de-
finisani proces ne izvr$ava unutar nivoa zrelosti kapaciteta
procesa

CL 5: Kontinualno poboljsavan

Da li su sledece karakteristike vidljive u procesima OP Administracije kontrola zastite
organizacije? Za svaku tvrdnju sa pozitivhim odgovorom navedite dokaz koji ga podrzava.

Genericka praksa (GP) DA | NE | Ne znam DOKAZ

5.1.1 Uspostavljeni kvantitativni ciljevi za poboljsavanje
efektivnosti familije standardnih procesa organizacije, na
bazi poslovnih ciljeva organizacije i tekuceg nivoa zrelosti
kapaciteta procesa

5.1.2. Kontinualno pobolj$avani standardni procesi prome-
nom familije standardnih procesa organizacije radi pobolj-
$avanja njihove efektivnosti

5.2.1 Izvr$avanje uobicajene analize defekata

5.2.2 Selektivno eliminisanje uzroka defekata u definisanom
procesu

5.2.3 Kontinualno poboljsavanje izvrSavanja definisanog
procesa, implementacijom svih promena u definisani proces
radi povecanja njegove efektivnosti

5.2.4 Kontinualno pobolj$avanje OP izmenom definicije
standardnog procesa organizacije, radi povecanja njegove
efektivnosti
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PRILOG 11.2: Kontrolna lista za pripremu aktivnosti
faze evaluacije na terenu

Kontrolna lista se koristi kao pomoéni alat za SSAM evaluatore u fazi pripreme za evalu-
aciju na terenu. U tabeli su opisani glavni dogadaji koji se moraju kompletirati pre pocetka
faze rada na terenu. Vremenski okviri su priblizni i zavise od iskustva TE i odnose se na

pocetak faze rada na terenu, a ne koliko vremena treba da se ovi zadaci izvrse.

‘/

Zadatak

Opis

Odgovornost

Vreme

Postaviti
parametre i de-
finisati granice
evaluacije

Sastanci/diskusija da se upravlja o¢ekivanjima u
kojima su definisani namena, ciljevi, parametri i
ciljevi evaluacije.

evaluator,
sponzor

1-1,5
mesec

Uspostavi zah-
teve za rukova-
nje osetljivim/
vlasnickim
materijalima

Nacrt/odobrenje/potpisivanje svakog neop-
hodnog NDA sporazuma kao i uspostavljanje
procedura za skladi$tenje i odlaganje dokaza
koje TE sakupi.

evaluator,
sponzor

1-1,5
mesec

Inicijalni spo-
razum

Odobrenje/potpisivanje sporazuma izmedu
evaluatora i Sponzora, koje obuhvata namenu,
ciljeve, parametre i objekte evaluacije kako je
uspostavljeno u 2.1.1 i 2.1.2 i verifikovanje lica
koje ¢e primiti podatke po zavr$etku evaluacije.

evaluator,
sponzor

1-1,5
mesec

Uspostavi TE

Izabrati ¢lanove TE na bazi kvalifikacija/ stan-
darda postavljenih u SSAM metodu i obezbediti
ih sa kompletnim kopijama SSE CMM i SSAM.

evaluator
sponzor

1-1,5
mesec

Izabrati projekte
za evaluaciju

Rad sa koordinatorom za rad na terenu da se
potvrdi raspolozivost projektnog tima, u¢esnika
i menadzera evaluanda i TE; uspostavljanje
plana evaluacije koji ukljucuje pripremu, rad

na terenu i fazu posle evaluacije, sa datumima
podnosenja i zavrsetka poslednjeg zadatka.

sponzor

1 mesec

Logistika

Obezbediti odgovarajuci radni prostor za rad
TE. Potrebno je imati na raspolaganju nekoliko
sala za sastanke, razlicitih veli¢ina za razliciti
broj u¢esnika, uklju¢ujuéi najvece sastanke
uvodni i zavr$ni, 3-4 manje sobe za intervjuisa-
nje projektnog tima i korisnika iz prakse i salu
zarad TE. Za rad TE potrebno je obezbediti
raCunarski sistem sa periferijskim uredajima
(printer, skener, projektor), kopir masinu i faks
aparat. PoZeljno je imati ra¢unarski sistem u
svakoj prostoriji za intervjuisanje i $ire radne
sastanke. Po zahtevu TE treba obezbediti ostali
sitan pribor potreban za rad TE (markere,
krede, tablu, beleznice, papir za Stampanje i

sL.). U ovoj aktivnosti identifikuje se eventualna
pratnja ¢lanova TE u toku rada na terenu u
evaluiranoj organizaciji, kao i drugi zahtevi koje
moze postaviti sponzor.

koordinator za
rad na terenu,

evaluator

2—4
sedmice
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Revizija SSAM sa ¢lanovima TE da se obezbedi
. dobro poznavanje metodologije koja se koristi evaluator,
Priprema TE o . 1 mesec
u procesu evaluacije i razumevanje uloga u TE
izvodenju te evaluacije.
Prilagodavanje | Na bazi ciljeva evaluacije, prilagoditi SSE CMM evaluator,
upitnika za upitnik koji treba da bude kompletiran od stra- 1 mesec
evaluaciju ne projektnog tima ESS za razvoj PKI sistema. TE
Svaki ¢lan TE treba da ima na svom ra¢unaru za
Priprema laptop eve}luac1)tli kopl)e‘ Silth kor.npll{egiramh upltplll((a,
ratunara OPISe $vakog projerta, spisak cianova projek- evaluator 7 dana
tnog tima organizacije i ostalih ucesnika, kao i
kopije SSE CMM i SSAM i prilagoden upitnik
Za razgovor.
evaluator,
Administracija | Na grupnom sastanku ¢lanovi projektnog tima koordinator za 2-3
- >, . . \ . rad na terenu,
upitnika dobiju upitnik na koji na licu mesta odgovaraju. 9 dana
projektni tim za
razvoj PKI

PRILOG 11.3: Radna tabela za pracenje podataka (DTS)

Da bi se olaksala analiza odgovora na SSAM upitnik odgovori treba da budu konsolido-
vani i prebaceni u elektronski tabelarni mehanizam za pracenje — DTS (Data Tracking Sheet),
tipi¢no Excel tabelu. Ova tabela koristi evaluatoru da prepoznaju obrazac i nekonzistentnosti
u odgovorima kako u pojedina¢nim projektima, tako i u celoj organizaciji. DTS predstavlja
alat za konsolidovanje odgovora na Upitnik i iz Intervjua i daje ukupnu sliku prakse siste-
ma zastite organizacije. TE analizira DTS i dokaze koji podrzavaju odgovore na upitnik i
intervijue. Analiza ukljucuje trazenje neuskladenosti, nekonzistentnosti i neadekvatnosti
u odgovorima i navedenim dokazima. Iako ima nekih automatskih prorac¢una u DTS, sve
ulazne podatke treba da kontrolise TE. Struktura DTS dopusta dodavanje informacija od
strane onih koji ih obezbeduju. Cilj da TE moze ispravno odrediti da li su odgovori indikator
individualnog znanja ili odrazavaju istinski nivo kapaciteta organizacije.

Kratak opis: DTS izraden u Exce tabeli ima cetiri glavne sekcije (tabela 11.3.1):

OPs

Odgovori na pitanja (iz pripremne i faze rada na terenu)
Odgovori na intervjue (iz jednog ili vise projekata — tri)
Prihvatanje dokaza (sa konsenzusom TE)



Tabela 11.3.1 Uzorak DTS

kg ik .Odgov.ori Prihvatanje Kon.aén(.)
OP intervjua dokaza rangiranje
Pripremna faza/ faza na terenu Raaayarans
terenu(P1 — P6)
O1 02|03 |01|02]| 03 L1 L2 L3
OP01 100%
BP 1 1 1 1 1 1 1 1 1 1 100%
e 1 0 1 0 ? ? 0
GP 1 1 1 1 1 0 1 1 1 1 87%
OPo02 1 0 0 0 1 ? 1 0 1 1 50%
BP
GP

Svaka od ovih sekcija dalje se dekomponuje u nekoliko podsekcija (radni dokument DTS).
OP: sve OP obuhvacene u SSAM procesu navedene su u krajnje levoj koloni DTS. Svaka BP
i GP su navedene u individualnim redovima. GP su navedene za svaku OP.

Odgovori na upitnike: kolone odgovora na pitanja koriste se za registraciju odgovora do-

.......

preliminarni pogled na profil nivoa rangiranja procesa organizacije, koji TE pokazuje koliko
je organizacija blizu da dostigne odredeni referentni nivo zrelosti/kapaciteta procesa. Sekcija
Odgovora na upitnik, DTS deli u dve podsekcije: pripremnu fazu i fazu na terenu. Ocekuje
se da organizacija u celini ili individualni projekti uklju¢eni u evaluaciju, generisu odgovore
na pitanja iz upitnika u toku pripremne faze tako da su kolone oznacene sa O1, 02i 03. U
toku Faze na terenu odgovori na upitnik odnose se na odgovore rukovodilaca (project leads)
individualnih projekata rezultate, tako da su kolone odgovora oznacene sa L1, L2, i L3. U
fazi rada na terenu vrsi se intervjuisanje rukovodilaca projekata, a rezultati upisuju u kolone
L1I, L2I, Rezultati intervjuisanja prakti¢ara po projektima (do $est) upisuju se u kolonama
PI1.1 - P1.6; P2.1 - P2.6; P3.1 — P3.6 po pojedina¢nim projektima (tri).

Upisivanje odgovora iz upitnika iz pripremne i faze na terenu u DTS vrsi se na sledeci
nacin:

e DA=1,

e NE=0,

¢ Neznam i prazno =?2.

Preliminarno rangiranje nivoa: kriterijumi za proracun su:

¢ procenat (%) odnosno > 50% odgovora DA od ukupnog broja odgovora DA i NE,

¢ prazniiNe znam odgovori se ne uzimaju u proracun,

¢ ovo je startna pozicija za analizu rezultata intervjua.
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Upisivanje odgovora iz intervjua vrsi se u isti obrazac DTS za pracenje i administraciju
podataka iz sve tri faze intervjua:

1. rukovodstva projekta (Project Lead),

2. prakti¢ara (Practitioner) i

3. naknadnih intervjua (Follow-Up).

Kao i odgovore na upitnik i odgovore iz intervjue prate davaoci odgovora, u DTS grupisa-
ni po projektima, ali se podaci razlikuju znacajno od onih iz upitnika. Namena intervjua sa
rukovodstvom projekta i prakticarima je da verifikuje ne samo da li se SSE procesi prakti¢no
primenjuju u organizaciji, nego i da postoji dokaz koji potvrduje ovu tvrdnju.

Upisivanje odgovora iz intervjua: Za verifikaciju, odgovori intervjua prate se i upisuju
u DTS u skladu sa dokazima koje intervjuisani obezbedi. TE jednozna¢no oznacava sve
dokaze sa alfa-numerickim identifikatorima. Dokaz se u DTS unosi sa:

1 — dokaz za kojeg tim smatra da ima dokaznu vrednost i da je relevantan za BP/ GP;

0 — ako se potvrdi da navedeni dokaz ne postoji, ili se pokaze da nije relevantan, ili
intervjuisani koji izvrsava odnosnu BP ili GP nije sposoban da odgovori na pitanje;
prazno — ako intervjuisani nije pitan odgovarajuca celija ostaje prazna.
Prihvatanje dokaza: TE analizira sve obezbedene dokaze i razmatra kako ih organizacija
koristi. Na osnovu prihvac¢enih dokaza TE odreduje konacan rang zrelosti organizacije.
Prolazi/otpada: Neki dokaz prolazi (TE prihvata) ili otpada na osnovu odluke ¢lanova
TE sa pravom glasa sa konsenzusom, kojom se odreduje da li su obezbedeni dokazi dovoljni
da se organizaciji dodeli kredit za implementaciju neke BP ili GP.
Evidentiranje prihvatanja dokaza:
+ zaBPs i GPs gde se obezbedeni dokazi smatraju dovoljnim za odgovarajuce dokazi-
vanje, u odgovarajucu celiju koja potvrduje usaglasenost unosi se identifikator:,, 1

+ za BPs i GPs gde se smatra da su obezbedeni dokazi nedovoljni ili nema dokaza
upisuje se identifikator: ,,0;
+ za BPs i GPs za koje u intervjuu nije postavljeno pitanje, a pripadajuc¢e BPs i GPs
imaju odreden dokaz ,,0%, upisati ,,0“ u odgovarajucu ¢eliju;
+ za BPs i GPs gde nije postavljeno pitanje u intervjuu, a ni jedna pripadajuca BPs ili
GPs nema odreden dokaz sa ,,0% ostaviti ,,praznu“ odgovarajucu Celiju.
Kona¢no rangiranje: konacan profil rangiranja nivoa zrelosti kapaciteta organizacije
sa DTS Excel tabelom, automatski se ra¢una za svaku OP na svakom CL, na bazi SSAM
kriterijuma.

SSAM kriterijumi za odredivanje ranga nivoa kapaciteta (CL) odredene OP:
+ OP dostize 1.CL ako su sve BP 100% izvrsene;

+ OP dostize 2. - 5.CL ako je OP sa prethodnog CL 100% izvrsena, a najmanje 80%
OP sa tekuceg CL;

+ minimalno 50% dokaza za izvrSavanje BP/GP mora biti dokumentovano da se OP
smatra izvr$enom na nekom CL.



PRILOG 11.4: Radni dokumenti za pra¢enje kretanja dokaza

Zbog znacaja identifikacije, sakupljanja, koriscenja i odlaganja dokaza za evaluaciju
zrelosti/ kapaciteta procesa zastite, razvijena su Cetiri radna dokumenta (alata) za pomo¢
u radu i praenju kretanja dokaznog materijala:

1. formular za zahtevanje dokaza (Evidence Request Form);

2. tabela za pracenje zahteva za dokaze (Evidence Request Tracking Sheet);

3. tabela za pracenje koriscenja dokaza (Evidence Use Tracking Sheet);

4. tabela za praclenje odlaganja dokaza (Evidence Disposal Tracking Sheet).

Na kraju procesa evaluacije zrelosti/kapaciteta formular za zahtevanje dokaza moze
se unistiti, a popunjene tabele za pracenje moraju biti prosledene sponzoru evaluirane
organizacije.

Formular za zahtevanje dokaza: ovaj formular koristi SSAM TE da zahteva dokumenta
od ovlas¢enog koordinatora na radnoj lokaciji. Za odrzavanje poverljivosti u¢esnika i ¢la-
nova SSAM tima, ovaj formular ne identifikuje ko je identifikovao postojanje odredenog
dela dokaza ili ko je od ¢lanova SSAM tima zahtevao dokaze.

Formular za zahtevanje dokaza
Posednik dokaza:
Koordinator rada:

Datum zahteva:

Format dokaza:

Naziv dokaza:
Opis dokaza:
Datum prijema:

Dokaz | Naziv Opis Clan Datum/ Datum/ Datum/fvrem
SSAM | vreme vreme e povratka
tima zahteva prijema

1 SSE CMM interpretacija clan 1.02.2006 1.03.2006 1.04.2006 u

prirucnik S5E CMIM SSAM ul2.00h ul2.30¢ 2.30¢
od XYZ tima
organizacije

Tabela za pracenje zahteva za dokaz: Ova radna tabela koristi se u vezi sa obrascem za
Zahtev za dokaze i omogucava posedniku dokaza da prati usaglasenost organizacije u SSAM
procesu sa svim zahtevima za dokaz.

PROJEKTOVANJE MENADZMENT SISTEMA
ZASTITE INFORMACIJA



€lan | OP | BP/CL | Clan Tip Naziv Opis Datum | Dokaz
SSAM projektnog prijema | (broj)
tima tima
£lan 0Pl | BP1 PL1 dokument | priruénik | interpretacija | 1.04. 1
tima za 55E SSECMM od | 2006.
CMM X¥Z
organizacije

Tabela za pracenje kori$c¢enja dokaza: popunjava je clan SSAM tima za koriS¢enje sva-
kog pojedina¢nog dokaza.

Dokar | Maziv Opis Datum/ Sredstvo Datum/ Sredstvo | Datum)/
{braj) vreme vreme Vreme
unitenja uputivanja prijemau
organizaciji organizaciji
1 Priruénik interpretacija nije nije
za SSE SSECMM od raspolofiva | raspolofive
Chira X¥Zorganizacije
2 Zabeleike | interne spaljena
SsAM tima | rabeledke tima vrefa
utoku
sastanaka

Tabela za pracenje odlaganja dokaza: U ovu tabelu unose se podaci o odlaganju dokaza
i privremenih proizvoda rada SSAM tima.

PRILOG 11.5: Scenario komunikacija u procesu SSAM evaluacije

1. UVODNI SASTANAK
Dnevni red
1. Uvod u projekat evaluacije
2. Obim projekta u okviru evaluirane organizacije
3. Planrada
4. Osnovna pravila rada u procesu evaluacije
5. Komunikacija u procesu evaluacije.
Uvod u projekat evaluacije:
+ dobrodoslica predstavnika evaluirane organizacije i sponzora evaluacije,
+ kontekst evaluacije,
+ ucesnici evaluirane organizacije (imena, ¢lanova i koordinatora rada na terenu),...
Cilj procesa evaluacije:
+ profil teku¢ih procesa CA i akcioni plan poboljsavanja.
¢ Obim evaluacije:
¢ primenljivost SSE CMM modela (tip projekta, oblasti procesa),
+ ciljni projekat evaluacije (CA PKI; nabrojati projekte koji ¢e biti evaluirani),
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ciljni nivo kapaciteta za izabrane oblasti procesa (OP),
ciljni procesi za evaluaciju (lista OP koje treba evaluirati),
koris¢enje SSE CMM modela i SSAM metoda (samoevaluacija i poboljsanje procesa),
organizaciona jedinica za evaluaciju (CA PKI Univerziteta Singidunum i)
izvestavanje (brifinzi — ko i zasto, konac¢ni nalazi - ko i zasto).
Tim za evaluaciju:
¢ evaluatori,
¢ koordinator rada na terenu,
¢ clan tima za evaluaciju,
¢ posmatraci (¢lanovi TE bez prava glasa)...
Upoznavanje sa SSE CMM modelom
+ Staje SSE CMM metodologija evaluacije? (Metod koji se koristi za merenje kapaciteta
procesa SSE funkcija organizacije.)
Sta je SSAM metod evaluacije? (Proces za izvr$avanje SSE CMM evaluacije.)
Kako se tipicno mogu izvrsavati (interna samo-evaluacija i identifikacija oblasti za
poboljsavanje), evaluacija TTPS provajdera usluga (izbor snabdevaca)?
Ciljevi evaluacije za evaluiranu organizaciju:
¢ primarni ciljevi evaluacije (nabrojati),
+ prednosti za evaluiranu organizaciju (rezultati pilot projekta evaluacije - profil ran-
giranja nivoa kapaciteta procesa, nalazi),
+ indikacija usaglasenosti sa modelom ...
Proces evaluacije — koristiti opis procesa evaluacije iz osnovnog radnog dokumenta [101].
Poverljivost — osnovno pravilo: evaluacija zavisi od iskrenosti i otvorenosti diskusija u procesu
evaluacije, zahteva da:
+ nijedan projekat ili pojedinac ne mogu biti imenovani u nalazima,
+ TE ne moze diskutovati ili komentarisati proces evaluacije izvan samog procesa,
+ TE ne moze prenositi drugim licima informacije koje ¢uju u procesu evaluacije.
Dinamicki plan — u skladu sa dinamickim planom, planirati vreme odrzavanja:
+ uvodnog sastanka,
+ prikupljanja odgovora na upitnik,
+ intervjuisanja rukovodstva projekta za uspostavljanje CAXY,
¢ intervjuisanja prakticara,
¢ prezentacije nalaza sponzoru.
Pravila prezentacije nalaza:
+ nijedan medij za prezentaciju nalaza ne moze se izneti iz zgrade CAXY,
¢ upravljanje sa podacima sakupljenim u procesu evaluacije odobrava sponzor,
+ svi ucesnici u procesu evaluacije treba da rade prema NDA sporazumu.
Dnevni red sastanka za prezentaciju nalaza:
1. Informacije o procesu evaluacije (cilj, znacaj ucesca ¢lanova evaluirane organizacije,...)
2. Profil rangiranja procesa
3. Nalazi
4. Akcioni plan za pobolj$avanje procesa.

* & ¢ o o
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Nalazi procesa evaluacije:
sinteza nalaza na bazi: odgovora iz upitnika i intervjua, dokaza, iskustva i znanja TE,
proces razvoja nalaza: prikupljanje inicijalnih ulaznih podataka iz brojnih i razli¢itih
izvora, analiza podataka, odredivanje prioriteta nalaza i predstavljanje,
kriterijumi za definisanje klju¢nih nalaza: samo elementi koji se potencijalno mogu
preporuciti i da TE odluke donosi konsenzusom.

*

>

Rezultati evaluacije: profil rangiranja nivoa kapaciteta procesa prikazanih prema

SSE CMM referentnom modelu: bar—dijagram, pita—dijagram ili tabela.
Prezentacija akcionog plana za pobolj$avanje OP CA na bazi nalaza.
Zavrsna re¢ Sponzora.

2. PRIMER OPISA DIREKTNIH (ARTEFAKTA) DOKAZA SSAM
METODA EVALUACIJE - PIID:
OP - oblast procesa; SG — specifi¢ni ciljevi; BP — bazi¢ne prakse; PR — proizvod rada.

OoP

SG

BP

Pitanje: Postoje li direktni (DE) i indirektni (ID) dokazi

DA/NE

01

Admi

nistriranje kontrola zastite

1.1

Kontrole zastite su propisno konfigurisane i kori$¢ene

01.01.

Uspostavi odgovornosti i kontrolisane odgovornosti

PR: Dijagram organizacione strukture u zastiti

PR: Plan/politika zastite koji opisuje uloge u zastiti

PR: Plan/politika zastite koji opisuje opste odgovornosti u zastiti
PR: Dokument zastite koji opisuje kontrolisane odgovornosti u zastiti
PR: Dokument zastite koji opisuje autorizacije u zastiti

01.02.

Upravljaj konfiguracijom kontrola sistema zastite:.
PR: Evidencija svih aZuriranja softvera

PR: Evidencija svih problema u distribuciji

PR: Konfiguracija sistema zastite

PR: Promene konfiguracije sistema zastite

PR: Evidencija svih potvrdenih azuriranja

PR: Periodi¢ni zbir distribucije poverljivog softvera
PR: Bezbednosne promene projektne dokumentacije
PR: Implementacija kontrola zastite

PR: Pregled sistema zastite

PR: Odlaganje kontrola zastite i plan tranzicije

01.03.

Upravljaj sveséu o potrebi zastite

PR: Korisnicki pregled materijala za obuku o zastiti

PR: Log evidencija obuke i razvoja svesti o potrebi zastite

PR: Periodi¢na procena kompetencija korisnika u odnosu na bez-
bednost

PR: Evidencija o materijalu za obuku, razvoj svesti i edukaciju

01.04.

Upravljaj servisima i kontrolnim mehanizmima zastite.
PR: Odrzavanje administrativnog loga

PR: Periodi¢no odrzavanje i pregledi administracije zastite
PR: Greske u administriranju i odrzavanju

PR: Izuzeca u administraciji i odrzavanju

PR: Liste osetljivosti informacija

PR: Liste o osetljivosti medija

PR: Evidencija o saniranju, deklasifikaciji i odlaganju medija




PRILOG 11.6: Projekat za razvoj i poboljsavanje OP18 SSE CMM
Cilj: planirati i implementirati proces poboljsavanja standardnih SSE procesa.

Zadatak 1:

Na bazi dokumentovanih rezultata SSAM (SSE CMM) evaluacije tekucih procesa ESS
analizirati i shvatiti rezultate evaluacije:

¢ analizirati profil zrelosti kapaciteta procesa (OP01 — OP22),

+ analizirati stvarne performanse tekucih procesa (neformalno izvrsavanje, slabo pla-

niranje, dokumentovanje i analiza rezultata),
+ analizirati nalaze o snazi i slabostima i
+ izvrsiti gap analizu profila evaluiranih, teku¢ih i Zeljenih procesa.

Zadatak 2:

Izraditi akcioni plan projektne grupe za poboljsavanje procesa (1 ili grupe OP) orga-
nizacije na bazi analize uticaja potencijalnog pobolj$avanja na postizanje ciljeva procesa,
raspolozivih resursa i prema dinamici koja odgovara CAXY.

¢ Planirati i dokumentovati poboljsavanje procesa u saopstenju politike zastite CAXY

i planu projekta pobolj$avanja procesa.

¢ Planirati i dokumentovati (u politici i planu) uobi¢ajenu analizu defekata i odstupanja

performansi procesa od planiranih i o¢ekivanih.

+ Planirati i dokumentovati metod implementacije poboljSavanja procesa u politici i/

ili procedurama, ukljucujuci merenja koja treba izvrsiti za pracenje (tipa IDEAL, 6
OMEGA isl).

Zadatak 3:

Izvrsiti i dokumentovati promene standardnih SSE procesa ESS u cilju odrzavanja Zze-
ljenog poboljsavanja.

+ Redefinisati i dokumentovati standardni proces sa izvr§enim poboljsavanjem.

+ Revidirati (po potrebi) uputstvo za pobolj$avanje procesa.

Zadatak 4:
Upoznati sve ucesnike projekta i druge grupe (ako je potrebno) o izvrsenom poboljsa-
vanju standardnih SSE procesa.

¢ Izraditi i dokumentovati listu pobolj$anih elemenata/procesa sa opisom razloga za
pobolj$avanje i promena na standardnim SSE procesima.

¢ Izraditi i dokumentovati plan projekta za implementaciju promena (poboljsanja)
standardnih SSE procesa.

¢ Zarazvoj i poboljsavanje ove OP kao ulazne kriterijume treba uzeti i procese defini-
sanja standardnog procesa — OP17 i obezbedivanja bezbednosnih ulaza — OP09.
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PRILOG 11.7: Uzorak: AKcioni plan projektnog tima za poboljsanje procesa

Uvod - glavni rezultati izvrSene evaluacije (pregleda, provere)
1. Cilj/obim
1.1  Izjava o identifikovanju problema
1.2 Vizija re$enja problema posle uspesnog izvr$avanja plana
1.3 Izjava o dugoro¢nom (strateskom) cilju pobolj$avanja procesa
2. Ulazni kriterijumi
2.1  Sponzor projekta odobrava i obezbeduje proces pobolj$anja
3. Glavni ulazni parametri
3.1  Relevantne informacije iz procesa evaluacije (profil OP/slabosti)
3.2 Relevantni tekudi rad (projekat/zadaci/pilot projekat/poboljsavanje OP i rezultati)
4. Kratak sadrzaj pristupa
4.1 Koraci/zadaci za OP (bazirani na praksama)
42  Kratkoro¢ni scenario (vremenski plan za implementaciju)
5. Glavni izlazni parametri

6. Izlazni kriterijumi
Detaljni plan

7. Programerska pitanja

7.1  Ogranicenja

7.2 Pretpostavke/zavisnosti

7.3 Faktori rizika

7.4  Alternative

8. Dinamicki plan

8.1  Koraci faza poboljSanja procesa

8.2  Dijagram projekta poboljSavanja procesa (PERT/GANTT)
9. Zahtevani resursi

9.1  Ljudi (ko/koliko radnih sati)

9.2 Obuka
9.3 Racunarski/tehnologki resursi
9.4 Ostalo

9.5  Plan upravljanja

10. Provere (revizije) projekta (kontrolne tacke)

10.1 Neposredne opservacije

10.2  Revizije upravljanja projektom

10.3  Druge vrste revizije

10.4 Kriterijjumi merenja progresa projekta (bencmarking)

11. Plan marketinga/implementacije/obuke
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Nacrt plana procesa merenja progresa projekta:

I Uvod (namena, obim)

IT Organizaciona i projektna pitanja

IIT Opéti pristup merenjima

IV Pristup za metrike upravljanja projektom

V Pristup za tehnicke metrike

VI Pristup za uvodenje metrika u organizaciju

VII Skupljanje i kori$¢enje metrika
VIII Uloge i odgovornosti
IX Plan komunikacije/povratnih informacija

X Lista merenja

Primeri metrike za CL 2: metrike procesa Upravljanja bezbednosnim zahtevima:

1.
2.
3.

NS T

9.

osetljivost (nepredvidljivost) zahteva — procenat izmene zahteva

broj zahteva po tipu ili statusu — definisani, revidirani, odobreni i implementirani
kumulativan broj izmena alociranih zahteva, uklju¢ujuci ukupan broj predlozenih,
tekucih, odobrenih i ugradenih izmena u osnovnim konfiguracijama objekata
sistema

odnos broja zahteva za izmene po mesecu, u poredenju sa originalnim brojem
zahteva dostavljenih za dati projekat

utro$eno vreme, rad i novac za implementaciju zahtevanih promena

broj i veli¢ina zahtevanih izmena posle zavrsetka faze podnosenja zahteva
troskovi implementacije zahteva za promene

broj zahteva za promene prema ukupnom broju zahteva za promene u toku Zi-
votnog ciklusa projekta

broj prihvacenih, ali neimplementiranih zahteva za promene

10. broj zahteva za promene i dodatke osnovnoj konfiguraciji (baseline).
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RECNIK TERMINA ISMS-A

ENGLISH

access control

access control policy
access rights

accident

accidental threat
accountability
administrative controls
advanced digital signature
alternative site

asset

asset inventory

attack

audit

authentication
authenticity
authorization
availability

awareness programmes
backup copy

BCP testing
best-practice

business continuity

business continuity management

SRPSKI

Kontrola pristupa

politika kontrole pristupa

pravo pristupa

nesreca

slucajna prijetnja

kontrolisana (dokaziva) odgovornost
upravljacke kontrole zastite
napredan elektronski potpis

rezervna lokacija

Imovina, resurs

popis imovine (resursa), iventar
napad

provera, revizija

provera identiteta

autenti¢nost

ovlaséenje, autorizacija

raspolozivost, dostupnost

programi razvoja svesti o potrebi zastite
rezervvna kopija; bezbednosna kopija
testiranje plana kontinuiteta poslovanja
najbolja praksa, najbolja iskustva
kontinuitet poslovanja

upravljanje kontinuitetom poslovanja
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business continuity officer/coordinator
Business Continuity Plan

Business Impact Analysis
catastrophic impact
certification body

Chief Information Security Officer
Chief Security Officer
classified agreement
classified contract
classified information
complete security check
confidential
confidentiality
confidentiality agreement
consent of the subject
control

control objective
corporate security
corrective action
corrective controls
cost-effectiveness

Crisis Management Support Team
Crisis Management Team
Crisis Manager

critical activity

critical business process
critical infrastructure
cryptographic material
cryptographic techniques
cryptomaterial
cybercrime

data classification level
data protection

data recovery

data restore

detective controls
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rukovodilac za kontinuitet poslovanja

plan kontinuiteta poslovanja; plan neprekidnosti
poslovanja

analiza uticaja na poslovanje
katastrofalan uc¢inak

certifikaciono telo

rukovodilac informacijske bezbednosti
rukovodilac bezbednosti

Kklasifikova sporazum

Klasifikovan ugovor

Kklasifikovane informacije

potpuna bezbednosna provera
povjerljivo (stepen tajnosti podataka)
poverljivost

sporazum o tajnosti

pristanak ispitanika

kontrola zastite; bezbednosna mera; mera zastite
cilj kontrole zastite

korporativna bezbednost

korektivna mera; korektivna akcija
korektivne kontrole; popravne mere
isplativost; rentabilnost

tim za podrsku kriznom menadZzmentu
tim za krizni menadZment

krizni menadzer

kriticna aktivnost

kritican poslovni process

kriticna infrastruktura
kriptomaterijali

kriptografske tehnike/metode
kriptomaterijali

kompijuterski kriminal (kiber kriminal)
stepen tajnosti podatka

zaStita podataka

oporavak podataka

restauracija podataka

kontrole otkrivanja



deterrent controls

digital certifcate

digital signature

disaster

disaster recovery plan
effectiveness

efficiency

electronic document
electronic record

electronic signature
employee training

event

event scenario

gap analysis

guideline

hardware

hot site

identification

identity certificate, see alsodigital certificate
impact

impact assessment

incident

incident management
incident response plan
information access rights
information asset
information asset management
information security
Information Security Advisor
Information Security Consultant
information security event

information security incident
information security incident management

Information Security Management System
Information Security Manager

information security policy

kontrole odvracanja

digitalni sertifikat

digitalni potpis

havarija

plan oporavka nakon havarije
efektivnost (stepen ostvarivanja aktivnosti)
efikasnost (rezultati/uloZeni resursi)
elektronski dokument

elektronski zapis

elektronski potpis

obuka zaposlenih

dogadaj

scenario dogadaja

analiza neusaglasenosti (razlika)
smernica

hardver

vruca lokacija

identifikacija

digitalni sertifikat

uticaj

procena uticaja

incident; nezeljeni dogadaj
upravljanje incidentom

plan odziva na incident

prava na pristup informacijama
informaciona imovina (resurs)
upravljanje informacionom imovinom
informaciona bezbednost

savetnik za informacionu bezbednost
konsultant za informacionu bezbednost
dogadaj informacione bezbednosti
incident informacione bezbednosti

upravljanje incidentom informacione
bezbednosti

sistem upravljanja zastitom informacija
menadzer informacione bezbednosti

politika zastite informacija
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information security risk

information security standard
information system

information system incident

Information System Management Committee
information system recovery

information system security policy
Information Systems Auditor

Information Systems Security Professional
infrastructure

in-house recovery

integrated security

integrity

intentional threat

internal audit

ISMS
(information security management system)

Lead Auditor

logical controls

loss of classified data

malicious code, see also malware
malware

management controls
management review
management system

mandatory procedures

manned security

monitoring

nonconformance

nonconformity, see also nonconformance
non-information related event
non-repudiation

organisational controls

outsourcing
PDCA Cycle (Plan-Do-Check-Act)

personal data
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rizik informacione bezbednosti
standard zastite informacija
informacioni sistem

incident u informacionom sistemu
odbor za upravljanje I[KTsistemom
oporavak [KTsistema

politika bezbednosti IKT sistema
revizor IKT sistema

stru¢njak za bezbednost IKT sistema
infrastruktura

interni oporavak

integralna bezbednost

integritet, celovitost (podataka/informacija)
namerna pretnja

Interna provera; unutarnja revizija
menadZment sistem zastite informacija

glavni proveravac (auditor, revizor)
logicke kontrole zastite

gubitak Kklasifikovanih podataka
maliciozni program

malver

upravljacke kontrole zastite
menadzerska revizija (provera)
menadZment sistem; sistem upravljanja
obvezne procedure

telesna zastita

monitoring, nadzor, pracenje
neusaglasenost

neusaglasenost

ne-informacioni dogadaj
neporecivost

organizacione kontrole zastite
iznajmljivanje usluga (podugovaraca)

PDCA ciklus (uspostavljanje, implementacija,
odrzavanje, poboljSavanje)

liéni podaci



personal data filing system
Personal Data Protection Act
physical controls

physical protection measures
physical security

physical security incident
policy

preventative /preventive controls
preventive action

privilege management
privileged access

procedure

process

qualitative risk assessment
quantitative risk assessment
record

record management
Recovery Point Objective
recovery time objective
registration

reliability

residual risk

resilience

restricted

risk

risk acceptance

risk analysis

risk assessment

Risk Assessment Report

risk assessment tools

risk avoidance

risk communication

risk criteria

risk estimation

risk evaluation

risk impact

zbirka licnih podataka
zakon o zastiti licnih podataka
fizicke kontrole

kontrole fizicke zastite
fizicka bezbednost

incident fizicke bezbednosti
politika

preventivne kontrole zastite
preventivne akcije
odobravanje privilegija
privilegovan pristup
procedura

proces, postupak
kvalitativna procena rizika
kvantitativna procena rizika
zapis

upravljanje zapisima

ciljna tacka oporavka

ciljno vrieme oporavka
evidentiranje

pouzdanost

preostali rizik

otpornost

ograniceno (stepen tajnosti podatka)
rizik

prihvatanje rizika

analiza rizika

procena rizika

izvestaj o proceni rizika
alati za procenu rizika
izbegavanje rizika
komunikacija o rizicima
Kriterijumi za prihvatanje rizika
vrednovanje rizika
evaluacija rizika

uticaj rizika; posledica rizika
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risk management
risk mitigation
risk monitoring
risk probability
risk reduction
risk transfer

risk treatment

risk treatment plan
safety

scope

secret
security

security accreditation
security check

security guard services
security incident
security policy

Single Point of Failure
social engineering
software

Statement of Acceptance of the ISMS
Documents

Statement of applicability

surveillance visit of the certification body/
auditor

technical (security) measures; technical
controls

technical security

threat

tolerable period of disruption
top secret

unacceptable risk

unauthorized disclosure (of classified
information)

unavailability
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menadZment (upravljanje) rizika
ublazavanje rizika

pracenje rizika

verovatnoca rizika

smanjenje rizika

prenos rizika

obrada rizika, tretman rizika

plan obrade rizika, plan tretmana rizika

stanje zasti¢enosti od Steta, nezgoda i drugih
nezeljenih dogadaja, sigurnost

opseg

tajna (stepen tajnosti podatka)

stanje zasti¢enosti od moguéih napada c¢ija
je svrha nanosenje Stete/ozleda/gubitaka;
bezbednost; zastita

bezbednosna akreditacija (IKT sistema)
bezbednosna provera

servisi telesne zastite

bezbednosni incident

bezbednosna politika

jedinstvena tacka prekida

socijalni inZenjering

softver, program

Izjava o prihvatljivosti dokumenta ISMS-a

Izjava o primenjivosti

poseta sertifikacionog tela/proveravaca

tehnicke (mere) kontrole zastite

tehnicka zastita (hardversko softverski
mehanizmi zastite)

pretnja; ugrozavanje
tolerantno vreme prekida
strogo poverljivo
neprihvatljiv rizik

neovlasteno otkrivanje (klasifikovanih
informacija)

neraspolozivost



unclassified information
unwanted event

user privileges

vital business process
vulnerability

weakness

neklasifikovane informacije
nezeljeni dogadaj
korisnicka prava

Kklju¢ni poslovni process
ranjivost

slabost

Preuzeto sa: http://wiki.is027001standard.com/index.php?title=Glossary
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