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Predgovor

snove teorije informacija i kodovanja - je udzbenik koji je namenjen

studentima Fakulteta za informatiku i racunarstvo Univerziteta

Singidunum za pripremu ispita iz predmeta ,0snovi teorije informacija i
kodovanja“, a moZe se koristiti i za savladavanje gradiva iz predmeta u kojima
informacija igra klju¢nu ulogu, kao $to su Kriptologija 1, Kriptologija2, Vestacka
inteligencija, i uopsSte u svim onim stru¢nim predmetima u kojima memorisanje,
prenos i obrada podataka zahteva kvantitativno modelovanje i analizu
informacionih tokova.

U samom nazivu oblasti pojavljuje se termin Informaticar, dakle neko ko se sluzi
informatic¢kim tehnologijama u cilju obrade, memorisanja i prenosa svih vidova
informacionih sadrzaja u okviru savremenih racunarsko komunikacionih
sistema. Ve¢ u samoj definiciji informati¢ara susre¢emo tri pojma - obrada,
memorisanje i prenos informacija (informacionih sadrzaja).

Zamislimo da ste prvi dan na poslu u filijali jedne velike kompanije. Posao ste
dobili nakon mnogo napora i reseni ste da date sve od sebe. Sef vam zadaje
slede¢i zadatak: NapiSite program za saldiranje dnevnih rezultata poslovanja
filijale, i dostavite izveStaj centrali kompanije u $to kracem roku.

Zadatak br. 1: Pisanje programa.

Ako Zelim da ostavim snazan utisak moj program mora biti najbolji, a to znaci da
korektno radi i da je pri tome najkra¢i mogudi (najefikasniji).

Zadatak br. 2: Obrada podataka.

Ako Zelim da ostavim snazan utisak morao bih da znam koji podaci su bitni ili
bitniji za moj racun, a koji mozda uopste nisu bitni. Time bih ukazao kompaniji na
nepotrebno prikupljanje nekih podataka.

Zadatak br. 3: Slanje podataka u centralu kompanije.

VI



Vil

Ako Zelim da ostavim snaZan utisak morao bih da znam koji je najefikasniji nacin
dostave, odnosno kako da u S$to kra¢em roku poSaljem podatke koji Ce biti
primljeni bez greske. Moja bi se pozicija jos viSe ucvrstila ako bih znao da kazem
da li podatke treba zastiti i ako treba, kojim metodama iz skupa bezbednosnih
servisa. Zasigurno bih postao zvezda kompanije ako bih na zahtev Sefa umeo da
podatke poSaljem apsolutno tajno (dakle da primenjenu Sifru niko ne moZe ni sa
kakvim racunarskim resursima nikada razbiti) i da pri tome garantujem
apsolutnu tajnost.

Promocija bi mi bila osigurana ako bih znao da generiSem veliku koli¢inu
Sifarskih kljuceva i da pri tome poznajem metode za njihovu sigurnu distribuciju.
Navedimo $ta je neophodno da znam da bih sve ove zadatke uspesno obavio:

e Sta je informacija, kako se meri?

e Sta je algoritamska sloZenost i kako se meri?

e Sta su granice kompresije jednog skupa podataka ispod koje se ne moZe ici
bez gubitka dela informacije?

e Sta je uzajamna informacija izmedu dva skupa podataka, odnosno koliko
jedan skup podataka sadrZi u sebi informacije o onom drugom?

e Sta je redundansa (suvisnost) jednog izvora informacija i kako se ona moZe
iskoristiti?

e Kako mogu da konstruisem transformaciju podataka koje Saljem ili
memoriSem, tako da na prijemu ili prilikom is¢itavanja mogu da ispravljam
greske u prenosu ili prilikom memorisanja?

Nakon izucavanja ovog udzbenika, citalac ¢e dobiti osnovna znanja, koja mu
omogucavaju da sa razumevanjem reSi ove zadatke. Stoga materijal izloZzen u
okviru Osnova teorije informacija i kodovanja, ne obuhvata samo teorijsko
razumevanje informacionih procesa koje susre¢emo u svakom racunarsko
komunikacionom sistemu, ve¢ predstavlja i snazan prakticni aparat koji
savremenom informaticaru olaksava reSavanje problema koje mu namece sve
sloZenija i zahtevnija praksa.



Udzbenik se sastoji od 7 poglavlja ukljucuju¢i uvod i bibliografiju koriS¢ene
literature. Osim toga radi kompletnosti, na kraju su i dva dodatka sa recnikom
osnovnih pojmova. Prvi dodatak se odnosi na kratak uvod u MATLAB, kao
programsko okruzenje u okviru koga se rade vezbe iz svake od izucavanih
tematskih celina. Drugi dodatak se odnosi na primenu teorije informacija u
modelovanju i analizi $ifarskih sistema. Citalac ¢e kroz ovaj dodatak steéi utisak o
moc¢i i adekvatnosti teorije informacija u opisivanju i analizi svih klju¢nih
fenomena bitnih za razumevanje bezbednosnih servisa jednog Sifarskog sistema.
Od posebne vaznosti je demonstracija efikasnosti ove teorije u formulisaju
kriterijuma apsolutne tajnosti Sifarskog sistema, sto je od klju¢ne vaznosti kako
za razumevanje mehanizama zastite uopste, tako i za dobijanje jasnih uputstava
prilikom sinteze ovih sistema optimalnih performansi.

Savremeni razvoj bezbednosnih servisa na Internetu, pokazuje da je
informaciono teorijski pristup, izloZen u ovom udZbeniku, upravo na frontu
najnovijih pravaca razvoja, koji ve¢ danas mogu obezbediti sisteme zaStite,
kontrolisane i izmerljive snage. Time je potpuno osiguran bezbedan sadasnji i
svaki budu¢i razvoj Interenta, kao opSte raCunarsko komunikacione
infrastrukture, kljucne za razvoj digitalne ekonomije i nove globalne digitalne
civilizacije.

Na kraju, zahvaljujemo se recenzentima na korisnim sugestijama i primedbama
koje smo uvazili i inkorporirali u udzbenik.

Beograd, 2013. godine Autori
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P IAA0)))

U teoriji informacija centralni pojam zauzima pojam informacije kao fenomen i
komunikacija kao proces. Intuitivna predstava pojma informacije je gotovo svima
nama bliska, ali nau¢na zasnovanost i interpretacija informacije utemeljena je tek

polovinom proslog veka radanjem nove naucne discipline Teorije informacija.

Informacija je postala relevantan pojam za sve nauke koje se bave simbolickom
komunikacijom u rasponu od matematike do racunarske nauke, ili od logike do
lingvistike, odnosno od elektronike do bibliotekarstva, kao i od humanistickih

nauka i umetnosti do dokumentalistike, ali i od drustvenih nauka do medicine i
dr.

To je informaciji dalo interdisciplinarnu dimenziju, jer je svaka nauka pokusala i
jos pokusava da protumaci taj kompleksan pojam. Sve ovo ukazuje da pojam
informacija nije lako shvatiti niti jednostavno protumaciti. Informacija je rec¢
latinskog porekla ,in formare” i izvorno je znacila stavljanje u odredenu formu,
odnosno, davanje oblika nefemu, ali je tokom vremena izgubila prvobitno
znacenje.

10



Osnovi teorije informacija i kodovanja

1.1.

POJAM INFORMACIJE

Danas nema jedinstvenog pristupa fenomenu informacije, a joS manje
jednoznacne i opsSte prihvacene definicije informacije. NaveS¢emo nekoliko
definicija informacije:

>
>

>

>

»Ljudi su tvorci i nosioci informacija",

yInformacija mora, pre svega, da ima odredeni smisao, ona mora biti
nosilac znacenja",

»Informacija je sve ono $to daje nove podatke, ili nova obavestenja o nekoj
Cinjenici ili nekom dogadaju, koji nisu bili ranije poznati”,

»Informacije su oni delovi vesti koji za primaoca imaju vrednost novosti i
koji mu omogucavaju da bolje izvrsi svoje zadatke",

JInformacije su saznanja koja postaju dostupna pomocéu sredstava
komunikacija, a poseduju obavestajnu vrednosti”,

»- sadrZzaj onog Sto razmenjujemo sa spoljnim svetom dok mu se
prilagodavamo i dok uticemo na njega”,

» svesna ili ciljna organizovanost podataka"...

U univerzitetskoj literaturi najcesce definicije pojma informacija su :

>

>
>
>

JInformacija je inkrement znanja", njenim postojanjem je naSe znanje o
ne¢emu uveéano

sInformacija je znacenje koje dodeljujemo podatku”

JInformacija je skup podataka u nekom kontekstu,,

sInformacija je primljena i shva¢ena poruka”

Vazno je napraviti razliku izmedu podatka i informacije, pojmova koji se cesto
poistovecuju. Na primer broj 17 je podatak i on kao takav nema posebno
znacenje. ,sada je 17 casova" je informacija jer je podatku dodeljeno neko
znacenje. Tako mozemo uvideti da se informacija sastoji od podatka i znacenja
koje mu je dodeljeno.

11
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1.2. INFORMACIJSKA HIJERARHIJA

PIZM - Podaci, Informacija, Znanje, Mudrost (engl. Data, Information, Knowledge,
Wisdom) je predlog strukturiranja podataka, informacija, znanja i mudrosti u
jednu informacijsku hijerarhiju gde svaki nivo dodaje odredena svojstva iznad i
ispod onog prethodnog.

» Podatak je najosnovniji nivo,

» Informacija dodaje kontekst,

» Znanje dodaje kako ga upotrebiti,

» Mudrost dodaje kada i zaSto ga upotrebiti.

Na slici (Slika 1.1) prikazana je hijerarhijska piramida.

Slika 1.1 Hijerarhijski model PIZM
PIZM model se temelji na nizu postupaka:

» podatak dolazi u obliku neobradenih zapazanja i dimenzija,
» informacija se oblikuje analiziranjem veza i odnosa izmedu podataka,
» znanje se oblikuje koriste¢i informaciju za delovanje,

12
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» mudrost se oblikuje kroz upotrebu znanja, kroz komunikaciju korisnika
znanja i kroz razmisljanja. Opsteprihvaceno je misljenje da je podatak
manji od informacije, a informacija je manja od znanja, odnosno, da bi se
kreirala informacija potreban je podatak i samo kada postoji informacija
znanje moze izaci na videlo.

SadrZaj ljudskog uma prema Raselu Akofu (Russellu Ackoffu) cine: podatak,
informacija, znanje, razumevanje (saznajni i analiticki proces koji odgovara na
pitanje zaSto) i mudrost. Prve Cetiri kategorije odnose na proslost i bave se onim
Sto je bilo ili onim S$to je poznato. Samo se peta kategorija, mudrost, bavi budué¢im
vremenom jer sadrzi mastovitost, pronicljivost i kreativnost.

Do mudrosti se ne dolazi brzo i jednostavno. Prvo se mora uspeSno proci kroz sve
prethodne kategorije. Pomoc¢u razumevanja se na osnovu postojec¢ih znanja moze
stvarati novo, odnosno, ljudi koji razumeju mogu preduzimati korisne aktivnosti
zato $to mogu sastaviti novo znanje ili barem nove informacije na osnovu ve¢
postojeceg znanja. Razlika izmedu znanja i razumevanja je kao i izmedu ucenja i
memorisanja.

13
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1.3. INFORMACIONO DRUSTVO

Znanje je rezultat ucenja. Povecanje nivoa znanja dovodi do boljeg odlucivanja.
Nove informacione tehnologije dovode do ubrzanja i sve vecih koli¢ina podataka i
informacija.

Sveprisutnost informacija dovela je do toga da savremeno drustvo veé
oznacavamo kao informaciono drustvo. Razlog za to ne lezi samo u
sveprisutnosti, ve¢ i kljutnom znacaju informacija u funkcionisanju gotovo svih
ljudskih delatnosti.

Danas ve¢ imamo informacionu teoriju sistema, informacionu teoriju odlucivanja,
informacionu ekonomiju, informacionu filozofiju, informacionu teoriju svega u
okviru teorijske fizike, informacionu medicinu i tako redom.

Eksperimentalno je potvrden revolucionarni novi pristup leCenju, po kome se
uzrocnicima bolesti, npr. virusima Salje informacija da izvrSe sopstveno
samouniStenje.

Razvoj tehnickih sistema za prenos i memorisanje informacionih sadrzaja, kao
Sto su racunari, internet i savremeni digitalni telekomunikacioni sistemi, nisu na
adekvatan nacin praceni teorijskim rezultatima i relevantnim studijama
fenomena informacija, kao i sistema za njeno efikasno kodovanje, prenos,
memorisanje i zaStitu.

Savremena ekonomija pomera svoje teZiste ka informacionoj ekonomiji. Sta to
zapravo znaci? U klasi¢noj ekonomiji cenu robe Cine komponente kao $to su
utroSene sirovine i energija, ljudski rad, amortizacija sredstava za proizvodnju i
profit.

Razvoj sredstava za proizvodnju ide ka tome da ¢e osnovnu komponentu u ovoj
ceni sve viSe da preuzima informacija kako nesto napraviti, a ne neposredna
materijalna osnova proizvoda (rad, sirovine, energija).

Pojavom fuzionih reaktora u kojima se moZe sintetizovati bilo koja sirovina uz
utroSak energije i sirovina zanemarljive cene, dovodi nas u do sada nezamislivi

14
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scenario po kome ¢e cena jednog proizvoda biti jednaka ceni informacije
potrebne za pravljenje programa koji upravlja sintezom u fuzionom reaktoru.

Ovo je samo jedan primer koji potvrduje ve¢ postojece stanje stvari po kome je
informacija izborila status resursa, istog kao Sto je u klasitnoj privrednoj
delatnosti to sirovina, energija ili ljudski rad.

Ako informacija postaje dominantni resurs privredne delatnosti, onda se tim
resursom mora pazljivo rukovati.

Stoga prenos, memorisanje i zastita informacija dolaze na prvo mesto, kao
kriticne tehnologije kojima se obezbeduje stabilan razvoj i u krajnjoj liniji
opstanak jedne drustvene zajednice.

Upravo teorija informacija daje teorijske i prakticne okvire za sintezu sistema
koji obezbeduju efikasnost i raspolozivost informacionih resursa, shvacenih na
gore pomenuti nacin.

Teorija informacija u tehnickom smislu, kako se danas razume i tumaci, vodi
poreklo od radova Kloda Senona objavljenih neposredno nakon drugog svetskog
rata.

Senon je definisao ovu disciplinu kao teoriju za re$avanje problema prenosa
signala preko komunikacionih kanala.

[ako je ovakav pristup danas suviSe uzak, pogotovu ako se ima u vidu merenje
informacionog (semantickog) sadrzaja poruka koje se memorisu ili prenose,
Senonov pristup predstavlja i dalje centralno jezgro ove teorije.

15



Osnovi teorije informacija i kodovanja

1.4. TEORIJA INFORMACIJA KAO AKADEMSKA DISCIPLINA

Teoriju informacija je zasnovao Klod Senon (Claude Shannon) (1916-2001).
Senon je radio u istrazivackom centru Bell Laboratories (1941-1956), a kasnije u
Massachusetts Institute of Technology (1956-1978).

Slika 1.2 Klod Senon (1916-2001)
Senon je trazio odgovor na dva fundamentalna pitanja teorije komunikacija:

1. Do koje mere se neki skup podataka moze komprimovati (odgovor:
entropija izvora H)?

2. Staje krajnja brzina komuniciranja za zadati komunikacioni kanal
(odgovor: kapacitet kanala C)?

Odnos teorije informacija i telekomunikacija - Elektrotehnika
(Telekomunikacije). Do Senonovih radova smatralo se da je nemoguce slati
informacije pozitivnom brzinom sa zanemarljivom verovatno¢om greske. Senon
je u svom fundamentalnom radu iz 1948. godine iznenadio celokupnu naucnu
zajednicu iz domena telekomunikacija pokazavsi da je gresku prenosa moguce
smanjiti proizvoljno za sve brzine prenosa ispod kapaciteta kanala.
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Senonova dva fundamentalna rada su:

* Klod Senon (C. E. Shannon), ,A mathematical theory of communication”,
Bell System Technical Journal, vol. 27, pp. 379-423 and 623-656, July and
October, 1948.

* Klod Senon (1949). ,Communication Theory of Secrecy Systems". Bell
System Technical Journal, 28 (4): 656-715.

Senon je dalje pokazao da informacioni izvori kao $to su muzika ili govor
poseduju kompleksnost ispod koje se signali ovih izvora ne mogu dalje
komprimovati bez gubitaka. Ovu kompleksnost je nazvao entropija i razlikovao je
od pojma entropije uvedenog mnogo ranije u oblasti termodinamike. Dakle, ako
je entropija izvora manja od kapaciteta kanala, moguce je dizajnirati
komunikacionu Semu koja je asimptotski bez greske prenosa.

Pojava turbo kodova priblizava nas Senonovoj granici (dakle komunikaciji sa
maksimalno moguc¢om brzinom-u blizini kapaciteta kanala, sa nultom greSkom
prenosa). Front oblasti je danas dominantno tzv. (engl. Network coding) mrezno
kodovanje, odnosno teorija simultanog komuniciranja vise ¢vorova u jednoj
mreZi razli¢itim brzinama u prisustvu Sumova i interferencija.

Odnos teorije informacija i rac¢unarske nauke - Kolmogorov, Caitin i
Solomonov su razvili ideju da je kompleksnost jednog niza jednaka duzini
najkraceg racunarskog programa koji generisSe date podatke. Kompleksnost je
dakle jednaka duZini minimalnog opisa (deskriptivna kompleksnost). Pokazalo
se da je ideja Kolmogorovljeve kompleksnosti univerzalna i nezavisna od
konkretnog racunara.

Kolmogorovljeva kompleksnost K je priblizno jednaka Senonovoj entropiji H,
ukoliko je posmatrana sekvenca za koju se ona rac¢una izvucena slucajno u skladu
sa nekom raspodelom verovatnoc¢a koja ima entropiju H. Stoga je veza izmedu
Senonove teorije informacija i Kolmogorovljeve kompleksnosti gotovo perfektna.

Odnos teorije informacija i fizike - StatisticCka mehanika je mesto rodenja
entropije i drugog zakona termodinamike. Entropija uvek raste. Drugi zakon
termodinamike daje teorijsku osnovu za odbacivanje svake tvrdnje o egzistenciji
perpetumobila.
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Odnos teorije informacija i matematike - Fundamentalne veliCine teorije
informacija: entropija, relativha entropija, uzajamna informacija su definisane
kao funkcionali raspodela verovatnoca. Sa svoje strane ove veli¢ine dobro opisuju
ponasanje dugackih sekvenci slucajnih veli¢ina i omogucavaju nam procenu
verovatnoca retkih dogadaja (teorija velikih devijacija), kao i ocene eksponenta
greske (engl. error exponent) pri statistiCkom testiranju hipoteza.

Odnos teorije informacija i filozofskih nauka - Okamov sekac:
Najjednostavnije objasnjenje je najbolje. Solomon i Caitin su ubedljivi u dokazu
da je univerzalno najbolja procedura predikcije ona koja uzima teZinsku sumu
predikcija svih programa koji dobro objasnjavaju podatke. Naravno da je ova
univerzalna procedura neprakti¢na, buduci da je pronalaZenje svih programa koji
mogu da objasne date podatke vremenski zahtevan postupak.

Odnos teorije informacija i ekonomije - Repetitivne investicije u stacionarno
berzansko trziste rezultuje u eksponencijalnom rastu dobitka. Rast dobitka je
dualan entropiji berzanskog trzista. Postoji jednoznacna veza izmedu teorije
optimalnog investiranja u berzansko trziste i teorije informacija.

Odnos teorije informacija, racunarstva i komunikacija - Pravljenjem velikih
racunara na osnovu malih komponenti dovodi nas i do racunarskih i do
komunikacionih limita. RacCunarstvo je limitirano komunikacijom, dok su
komunikacije racunarski limitirane. Stoga su svi rezultati teorije informacija u
domenu komunikacija od direktnog uticaja i na racunarstvo.
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2. ENTROPIJA I INFORMACIJA

Neku situaciju ¢éemo oznaciti kao neodredenost ukoliko postoji viSe mogu¢nosti,
pri ¢emu nije poznato koja ¢e od njih biti realizovana ili izabrana. Zapravo realne
situacije potpune odredenosti u kojima se ishodi mogu predvidati sa sigurnos¢u
su viSe izuzetak nego pravilo.

Uvedimo na formalniji nain pojam neodredenih situacija, koji je pocetni gradivni
blok savremene teorije informacija. Pretpostavimo neku situaciju S u kojoj je
moguce m razli€itih ishoda. Ozna¢imo ove moguénosti sae_1,e_2,...,e_m. Ovaj
skup moguénosti ¢emo oznaciti sa S(e_1,e_2,...,e_m), i nazvati konacnom
Semom izbora. Po nekom mehanizmu ili na osnovu nekog procesa ili na osnovu
necije volje vrsi se izbor jedne od ovih mogucnosti. Neodredenost asocirana
zadatoj Semi izbora S, nastaje usled naseg neznanja ili nemogu¢nosti da znamo
koja ¢e od m alternativa biti izabrana.

Na koji nacin moZemo izmeriti koli¢inu neodredenosti u datoj Semi izbora S?

Intuitivno predosecamo da Sto je veca kardinalnost |S| skupa S, odnosno broj
elementa ovog skupa, veca je i neodredenost. Zasto onda ne bi smo jednostavno
uzeli |S| kao meru neodredenosti? Iako je to u principu mogude, jedan drugi
pristup ¢e se pokazati delotvornijim.

Predstavimo sebi slede¢u igru: zamisli se jedna od mogucénosti iz skupa
S(e_l,e_2,...,e_m), a zatim se na osnovu pitanja koja su tako formulisana da se
na njih odgovara samo sa da/ne, pokusava pogoditi zamiSljena vrednost.

Moguénosti uvek mozemo oznaciti redom brojevima 1,2,...,m = |S|, tako da
pitanja mogu biti tipi¢no sledeéeg oblika:

Da li je zamisljeni broj paran?
Da li je zamisljeni broj manji od 207
Da li je zamisljeni broj veci od 127

itd.
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Odmah zapaZamo da ukoliko nam je potrebno visSe pitanja, neodredenost Seme
izbora S je veca. Stoga je osnovano smatrati da je broj pitanja tipa da/ne
neophodnih za odredivanje nepoznate zamisljene mogucnosti iz skupa S, dobra
mera neodredenosti Seme izbora S.

0d vaznosti je i kakva pitanja postavljamo. Ako su pitanja tipa da li je zamisljeni
broj jednak 1, pa ako nije da li je jednak 2, pa ako nije dali je jednak 3, jasno je da
nas to vodi ka postavljanju svih m mogucih pitanja. Ovo sigurno nije optimalan
nacin dobijanja tatnog odgovora u najmanjem broju koraka. Medutim, ako je
prvo pitanje da li je zamiSljeni broj manji od m/2, u narednom pitanju suzavamo
pretragu na polovinu pocetnih moguénosti. Ako i u narednim Kkoracima
nastavimo da postavljamo pitanja na ovaj nacin, pokazace se da je izabrana
strategija vrlo efikasna.

U cilju detaljnijeg upoznavanja sa ovim postupkom, pretpostavimo prvo da je
ukupan broj pocetnih mogucnosti stepen broja 2, odnosno da vazi m = 2". Tada
mozemo podeliti S postavljanjem prvog pitanja (da li je zamisljeni broj veci od
2"717) na dva skupa iste veli¢ine: {1,2,...,2""1}i{2""1 + 1,...,2"}. Svaka od
ovih polovina ¢e bit podeljena na dve polovine narednim pitanjem.

Ako je odgovor na prvo pitanje ne, tada sledete pitanje generiSe
skupove {1,2, ...,2072} i {2"2 + 1, ...,2""1}. Ako je odgovor na prvo pitanje da,
tada naredno pitanje pravi razliku izmedu skupova {2771 + 1, ...,2071 4 2072} §
{21 + 212 4+ 1,...,2"}. Prikazani proces postavljanja pitanja i dobijanja
odgovora prikazan je odgovaraju¢om grafskom strukturom na Slika 2.1.

Slika 2.1 Stablo pitanje odgovor nastalo tokom binarne pretrage za nepoznatom
mogucénoséu od ukupno m = 2™ moguénosti.
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Svakom pitanju odgovara jedan <¢vor, oznacen skupom mogucnosti
identifikovanih do tog momenta. Prvi ¢vor je stoga oznaCen skupom svih
mogucénosti S. Cvorovi u prvom sloju su oznac¢eni sa dva skupa upola manje
dimenzije, drugi sloj ¢vorova je oznacen sa Cetiri skupa dimenzija Cetiri puta
manjih od pocetnog skupa S i td. Odgovori se oznacavaju granama. Odgovor - ne
oznacavamo sa 0, dok odgovor - da oznacavamo sa 1.

Proces sukcesivnog deljenja poCetnog skupa moguénosti na polovine, zavrsava se
nakon n koraka sa ukazivanjem na tacan odgovor. Brojn nije niSta drugo do
logaritam od m = 2" za osnovu 2, odnosno n = log, m. Ovaj broj je znacajno
manji od m. Stoga izgleda razumno predstaviti koli¢inu neodredenosti u Semi
izbora § pomoc¢u logaritma za osnovu dva broja svih mogu¢nosti |S| = 2" tog
sistema.

Ako meru neodredenosti Seme izbora S ozna¢imo sa h(|S|), tada je izbor
h(|S]) = log|S|, dobar izbor barem kada je |S| stepena 2.

Sta Ce se desiti u opstem slucaju kada je kardinalnost skupa S proizvoljan prirodan
broj?

MoZemo primeniti istu Semu postavljanja pitanja, s tom razlikom $to ¢e neki
generisani skupovi imati neparan broj elemenata oblika 2k + 1, pa ¢e njihova
podela na dva dela davati podskupove nesto razlicite kardinalnosti ki k + 1.

Prikazana je ova situacija na Slika 2.2.

Slika 2.2 Stablo pitanje-odgovor nastalo tokom binarne pretrage za nepoznatom
mogucnos$cu u opstem slucaju
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Ukoliko je broj moguc¢nosti u Semi izbora S, izmedu dva stepena broja 2,
tj. 2" < |S| < 2™, tada mozemo ili izbaciti neke moguénosti i redukovati njihov
brojna 2" ili dodati neke mogu¢nosti u cilju dobijanja 2"*! mogué¢nosti.

U prvom slucaju nam je potrebno n pitanja, a u drugom n + 1 da bi smo pronasli
tatan odgovor. Prema tome koli¢ina neodredenosti u S je negde izmedu ovih
vrednosti, tj. n < log|S| < n + 1. Stoga mi opet mozemo uzeti h(|S|) = log|S| kao
meru neodredenosti u opstem slucaju, pri cemu ova vrednost nije neophodno ceo
broj i kona¢no usvajamo sledecu definiciju:

DEFINICIJA 2.1 Koli¢ina neodredenosti Seme izbora. Za $emu izbora S sa |S|
mogucnosti, koli¢ina neodredenosti h(|S|) je definisana sa h(|S|) = log|S|.

PRIMER 2.1 (Sahovska tabla) Neka je data prazna $ahovska tabla. Postoji ukupno
m = 64 = 2° moguénosti za postavljanje prve figure. Stoga se odgovaraju¢a $ema
izbora moze prikazati sa S = {1,2, ...,64}, gde je znacenje svakog broja jedno polje
na Sahovskoj tabli. Koli¢ina neodredenosti u postavljanju jedne figure na praznu
$ahovsku tablu je h(|S|) = log|64| = 6.

Kao i svaka druga definicija, i nasa definicija mere neodredenosti je donekle
proizvoljna. Opravdanja dobrih definicija se sticu njihovim svojstvima korisnosti i
elegancije u prakti¢nim primenama i olakSavanju teorijskih izvodenja. Budu¢i da
je ova definicija mere neodredenosti prezivela prvo stolece teorije informacija,
ocigledno da je zadovoljila oba ova kriterijuma.

Napomenimo da pitanja moZemo postavljati i tako da postoji viSe od dva moguca
odgovora. Pretpostavimo da pitanja imaju k > 2 mogu¢ih odgovora. U tom
slucaju svako pitanje vrsi podelu skupa od m mogucénosti u k disjunktnih

podskupova sa pribliino%elemenata. Ako je |S| = k", tada nam je potrebno

tacno n = logy|S| pitanja. Ako ovog puta usvojimo logaritam za osnovu Kk, tada je
h(|S]) = logklSI.

Imaju¢i u vidu da je logk|S| = logy 2 - log,|S|, Vidimo da je promena osnove
logaritma po efektima ekvivalentna promeni jedinice merenja i stoga nije od
sustinskog znacaja.
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Definicijom sistema izbora S i odgovarajuceg stabla pitanja, kao Sto je ono na
(Slika 2.1), istovremeno je odreden i sistem kodovanja svih mogu¢nosti sistema
izbora. Kod jedne mogucnosti dobijamo spajanjem simbola 0 i 1 na putu od
korena stabla do date mogucénosti. Ako su upucena binarna pitanja, tada
dobijamo binarni kod za dati sistem moguénosti. Primetimo da je duzina koda
svake mogu¢nosti jednaka ili slede¢em najmanjem ili slede¢cem najveéem celom
broju od h(|S|) = log(|S|) . Ovim se prvi put susreCemo sa bliskom vezom izmedu
mere neodredenosti i kodovanja.

PRIMER 2.2 Binarno stablo pitanja. Neka je sistem moguénosti dat sa
S ={1,2,3,4,5}. Njegova koli¢ina neodredenosti je h(|S|) = log5 = 2,3219 bit.

Jedno moguée stablo pitanja je dato na (Slika 2.3). Vidimo da kod 001
reprezentuje mogucénost {2}, pri ¢emu je njegova duZina 3 jednaka narednom
najvecem celom broju od h(|S|). Mogu¢nost {3} ima kod duZine 2, {4}ima kod
duZine 2 i td.

Slika 2.3 Stablo pitanje-odgovor nastalo na osnovu binarnih pitanja u sistemu sa 5
moguénosti.

Nabroja¢emo sada neke najjednostavnije osobine mere neodredenosti h(|S|):

1. Ako suS1iS2dva sistema mogucnosti i|S;| = |S,|, tada je i h(|S;]) =
h(|S;]). Prema tome uticaja na neodredenost ima samo broj moguénosti a
ne i njihova priroda.
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2. Ako suS1iS2dva sistema mogucnosti i|S;| < |S,|, tada je i h(|S;]) <
h(|S2]), budu¢i da je logaritam neopadajuca funkcija. Ova osobina je u
skladu sa naSim intuitivnim ocekivanjima: neodredenost raste sa
porastom broja moguénosti izbora.

3. Ako su S1iS2 dva sistema mogucnostii S2 ima dva puta viSe mogucnosti
od S1 (|S,| = 2+ |S;|) tada uzimajuci logaritam za osnovu 2, dobijamo
h(|S,]) = h(|S;]) + 1. Ovo sledi iz svojstva aditivnosti funkcije logaritma i
¢injenice da je log,2 =1, h(|S;]) =log;,|S;| =log,(2-[S:1]) =
log; 2 +log,[S1] = 1+ h(|S,]).

4. Ako je S sistem samo sa dve moguc¢nosti, tada ako za osnovu logaritma
uzmemo osnovu 2, tada je h(|S]) =log,2 = 1. Ova jedinica mere se
naziva bit (jedinica binarne informacije). Vidimo da je neodredenost
tesno povezana sa informacijom i da se mogu izraziti u istim mernim
jedinicama. Budu¢i da je u rac¢unarima informacija prirodno zapisana
pomocu dva stanja, najpopularniji tip pitanja je binarni.

5. Ako su nam zadata dva sistema mogucnosti Sl(em, €12 s el,n)
,S2(ez1, €22, ., €2), tada se ovi sistemi mogu iskombinovati u
jedinstveni sistem moguc¢nosti, Cije su mogucénosti svih n-m parova
{(er1,€21) (e11,€22), -, (€12,€21), o) (e1 €2m)}. Ovakav skup svih
parova se naziva dekartov proizvod dva skupa i zapisuje se u formi:

$1 X8, = {(31,1' 92,1)' (91,1,' 32,2,)' Ty (31,2' 92,1)' s (€170 ez,m)} .

Nazvacemo ovaj novi sistem izbora, sistemom nezavisnih izbora. Ovim se
izrazava ideja da se izbor moguénosti u svakom od sistema vrsi nezavisno od
drugog sistema. Ovakvim nezavisnim izborima se dobijaju kombinovane
mogucénosti. Kako se koli¢ina neodredenosti kombinovanog sistema odnosi
prema koli¢inama neodredenosti pojedinacnih sistema moguénosti? Odgovor je
formulisan u slede¢em stavu.

TEOREMA 2.1 Aditivnost neodredenosti. Neodredenost sistema nezavisnih
izbora jednaka je sumi neodredenosti sistema konstituenata, tj. h(|S; X S;|) =

h([S; D) +h(lSz]) .

Dokaz: Dokaz se svodi na koriS¢enje svojstva aditivnosti funkcije logaritma,
naime

24



Osnovi teorije informacija i kodovanja

h(|S; x S;|) = log|Sy X S| = log(|S1] - IS21) = log|Sy| +log|Sz| =h([S;]) +
h(|SzD).

Svojstvo neodredenosti izraZeno Teoremom 2.1 u potpunosti podrZava intuiciju
da se neodredenosti u dve nezavisne situacije sabiraju, ukoliko su te situacije
medusobno nezavisne, kada se razmatraju zajedno

Vratimo se Primeru 2.1 sa Sahovskom tablom, u kome smo videli da je
neodredenost jedne figure na celokupnoj Sahovskoj tabli h(|S|) = log 64 = 6.

Na isti nacin, mozZemo videti da je neodredenost pozicije jedne figure u jednom
redu ili jednoj koloni jednaka log 8 = 3. Iz ove Ccinjenice moZemo izvesti
neodredenost pozicije na celokupnoj tabli, udruzivanjem u nezavisan sistem
izbora sisteme izbora po kolonama i redovima, tj. 6 = log 64 = log 8 + log 8.

Uopstenje se moze direktno izvrsiti na slucaj m nezavisnih sistema izbora. Tada
je dekartov proizvod duzine m

Sl X SZ Xeee X Sm = {(el,l,ez’l, ...,em,]_), }

odgovarajuci sistem nezavisnih izbora. Teorema 2.1 se direktno prosiruje na ovaj
opsti slucaj i u vaznosti je izraz za neodredenost zdruzenog sistema moguénosti
h(|S; x Sz X=X Sp[) = h(IS1]) + h(ISz D + -+ + h(ISp D. (2.1)

Neka se kocka baca m puta i neka se podrazumeva da su bacanja nezavisna. Ovaj
proces se moZe modelovati pomo¢u m nezavisnih sistema izbora Sy, ...., Sy, pri
¢emu svaki sistem ima 6 moguénosti. Prema (2.1), ukupna neodredenost ishoda
prilikom bacanja kocke m uzastopnih puta je: h(|S; X S, X:+x S, |) = h(|S;]) +
h(|Sz) + -+ + (IS, ) = m - log 6.

Formalizovali smo situacije neodredenosti uvodenjem sistema S, u kome se bira
jedna od moguc¢nosti, ali se ne zna koja.

Neodredenost pridruzena sistemu mogucnosti se meri najmanjim brojem pitanja
koja treba postaviti u cilju nalaZenja stvarnog izbora. Na ovaj nacin smo dosli do
mere neodredenosti izraZene salog |S|. Ako su upotrebljena binarna pitanja,
jedinica mere neodredenosti je bit.
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Sistemom postavljanja pitanja u vezi odredivanja date nepoznate mogucnosti,
indukuje se stablo na osnovu koga se moZe jednoznacno odrediti kod svake od
mogucénosti sistema S. Duzine kodova su priblizno jednake meri neodredenosti
log |S|. Ako su koriS¢ena binarna pitanja, dobija se binarni kod. Neodredjenosti
sistema nezavisnih mogu¢nosti se medusobno sabiraju.
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2.1. ENTROPIJA -  IZBORI MOGUCNOSTI SA  POZNATIM
VEROVATNOCAMA

Postoje situacije u kojima su nam poznate verovatnoce sa kojima se pojedine
mogucénosti pojavljuju u nekom posmatranom sistemu mogucnosti S. Npr. ako
neko kuca tekst na srpskom jeziku, pojedini znaci se pojavljuju ceS¢e od nekih
drugih. Uvedimo formalno verovatnoce u sistem mogucnosti S = {e1, €y, .un) em}
dodelom verovatno¢a p; mogucnostima e; za i = 1,2,...,m. Ove verovatnoce
moraju da zadovolje sledece uslove:

0<pi<1l,zai=12,...m, X2 p;. (1.2)

Sistem izbora S zajedno sa skupom verovatno¢a P = {p;,p,, ..., pm} Obrazuje
verovatnosni sistem izbora. Formalno, definiSemo ga na sledeci nacin.

DEFINICIJA 2.2 Ako je S sistem izbora a P skup verovatno¢a nad S, koji
zadovoljava uslov (1.2), tada se par (S, P) naziva verovatnosni sistem izbora.

Ukoliko je E € S, tada se u terminima teorije verovatnoce on naziva dogadaj, a
njegova verovatnoca je data sa p(E) = X, o g Pi-
1

Kolika je koli¢ina neodredenosti u verovathosnom sistemu izbora?

MoZemo pristupiti na isti nacdin postavljanjem niza odgovarajuéih pitanja.
Medutim, sada bi podela na skupove jednakih veli¢ina bila neoptimalna strategija,
jer njome ne bi bile obuhvacene verovatnoce kojima raspolazemo.

Pretpostavimo npr. da je jedna moguénost, recimo e_1 mnogo verovatnija od
svih drugih. Razumno je odmah prvo pitati da li se mogu¢nost e_1 realizovala, jer
sa velikom verovatno¢om postoji Sansa da smo pogodili samo na osnovu jednog
pitanja. Samo ako je odgovor “ne” nastavlja se sa pitanjima.

PRIMER 2.3 Neka je dat verovatnosni sistem izbora (§,P) saS = {el, €y, ., eg} i

P= {0.3, 0.2, 0.1, 0.05, 0.05, 0.1, 0.15, 0.05} . Odgovaraju¢e binarno stablo
prikazano je na (Slika 2.4), dok je alternativno stablo koje uzima u obzir
verovatnoce, prikazano je na (Slika 2.5). Jednostavnim racunom dolazimo do
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podatka da je oCekivani broj pitanja u slu¢aju binarnog stabla 3, a u slucaju stabla
koje uzima u obzir verovatnoce 2.75.

{€,,€,,€;,€,,€4,€,,€,,6, }
0 1

{e,e,e,.e,}

Slika 2.4 Binarno stablo iz primera 2.3 sa oCekivanim brojem pitanja 3.

Slika 2.5 Alternativno stablo iz primera 2.3 kada su u obzir uzete verovatnoce
pojavljivanja svih moguénosti. Ocekivani broj pitanja je 2.75.

Minimizacija ocekivane vrednosti broja postavljenih pitanja nije trivijalan
zadatak. ReSenje ovog problema je poznato i veoma se koristi u teoriji kodovanja.
Kljuc¢na ideja ovog postupka je da se skup svih moguc¢nosti ne deli na podskupove
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jednake kardinalnosti, ve¢ jednakih verovatnoca. Iz teorije kodovanja je poznato
da je oc¢ekivani broj pitanja aproksimativno iznosi — };i2, p; log p;.

Ova veli¢ina se naziva entropija, i predstavlja meru neodredenosti koli¢ine
neodredenosti verovatnosnih sistema moguénosti. Ukoliko je neka od
verovatnoca p; = 0, usvaja se konvencija da je 0 - log 0 = 0, Sto sledi iz ¢injenice
daje limy_,o xlogx = 0.

DEFINICIJA 2.3 Neka je (S, P) verovatnosni sistem moguénosti. Tada je koli¢ina
neodredenosti u njemu definisana entropijom

m
H(P) = —Z pilogp; .
i=1

U definiciji (2.3) postoji odredeni stepen proizvoljnosti, buduci da nije definisana
osnova logaritma. Baza k logaritma odgovara broju mogucéih odgovora u
eksperimentu postavljanja pitanja i dobijanja odgovora. Promena baze menja
samo jedinicu mere. Binarni slucaj je najpopularniji i njemu odgovara jedinica bit.

PRIMER 2.4 Izracunajmo Kkoli¢inu neodredenosti za verovatnosni sistem
neodredenosti iz primera 2.3.

8
HP) = = ) pilogp,
i=1

=—-0.3-10g0.3—-0.2-log0.2 —0.2-log0.1 —0.15-log 0.05
—0.15-log 0.15 = 2.7087

bita.

H(P) je manje od ocekivane vrednosti duZine koda u boljem stablu pitanja na
(Slika 2.5).

2.1.1. SVOJSTVA ENTROPIJE

Budu¢i da je entropija fundamentalan pojam teorije informacija, naves¢emo
njene osnovne Kkarakteristike. U buduce ¢emo za sistem moguénosti nad
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verovatno¢ama P={p1, P2, ...,pm} oznacavati entropiju tog sistema sa
H(P) = H(p1, P2, Pm)-

Prvo ¢emo povezati opSti pojam entropije sa pojmom mere neodredenosti za
sisteme mogu¢nosti u kojima nisu definisane verovatnoce pojedinih izbora. Ako
je P uniformno raspodeljeno po svih n moguénosti, tada je
H (%, %, ,%) = —E{Ll% . IOg% = —log% =logn = h(n).

OSOBINA 2.1 Entropija uniformne raspodele verovatno¢a n mogu¢nosti jednaka
je meri neodredenosti odgovarajueg sistema mogucnosti bez definisanih
verovatno¢a moguc¢ih ishoda. Ovaj rezultat je u tesnoj vezi sa poznatim
Laplasovim principom nedovoljnog razloga, koji tvrdi da ukoliko ne znamo nista
odredeno o nekoj pojavi, razumno je pretpostaviti jednake verovatno¢e mogucih
ishoda. U tom pogledu entropija je primenljiva kao mera neodredenosti i na one
sisteme mogucnosti u kojima nam nisu poznate verovatnoce pojedinih ishoda.

Za zadati sistem mogucnosti S u kome je |S| =n, imamo maksimalnu
neodredenost ukoliko ne poznajemo verovatnote ishoda ili ako su one
medusobno jednake, odnosno vazi H(P) < h(S) =logn. Ovaj stav moZemo i
formalno dokazati. U tu svrhu potrebna nam je slede¢a lema.

LEMA 2.1 Neka supi, pz, -»Pmiqi, 9z, --,qm dve raspodele verovatnoca nad
istim brojem moguénosti m. Tada vazi:

m m
Zpi-logqiSZpi-logpi

i=1 i=1
pri cemu jednakost vazi ako i samo ako je p; = q;.

Dokaz. Budu¢i da jelogx =loge-Inx, gdeInx oznacCava prirodni logaritam za
osnovu e, i budu¢i da jelnxkonveksna funkcija, vazi da jelnx <x—1. Ovu
nejednacinu dobijamo iz ¢injenice da uslov konveksnosti znaci da se data funkcija
uvek nalazi ispod njene tangente u bilo kojoj tacki, i ako za tu tacku izaberemo
x = 1, upravo ¢emo dobiti gornju nejednakost, videti na (Slika 2.6).
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Slika 2.6 Konveksnost funkcije In x i tangenta u tacki x=1.
Stoga je:
i _ di

In—<—-1,
bi Pi

paje:

m m m
pi-ln&SZqi—Epi =1-1=0.
i=1 4% i=1

1 1

Na osnovu gornjeg zakljucujemo da je:

m m m

q.
Epi -logq; —Zpi -logp; =loge Zpi ‘In=<0.
oy - o Pi
i=1 i=1 i=1

Gornja nejednakost vazi sa znakom jednakosti ako i samo ako je qi/pi =1, za

svako i, odnosno ako je p; = q; .

Ako primenimo lemu 2.1 dobijamo:

m

m
1
H(P) —logm = —Zpi-logpi +Zpi-loga <0,
: -

i=1 1
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gde znak jednakosti vazi ako i samo ako je p; = 1/m. Ovim smo ujedno dokazali
sledecu teoremu.

TEOREMA 2.2
max H(P) = log m,

gde je maksimumu trazZen po svim raspodelama verovatnoca sistema sam
moguc¢nosti. Maksimum se dostiZze samo na raspodeli koja odgovara jednakim
verovatno¢ama svih mogucénosti.

2.1.2. VAZNA SVOJSTVA ENTROPIJE

1. Ako su (S1,P;)i(S,, P,) dva verovatnosna sistema mogucnosti za koje
vazi |S;| = |S,|iP; = P,, tada je i H(P;) = H(P,). Ovim se potvrdjuje
intuitivan stav da entropija zavisi samo od raspodele verovatnoce, a ne i
od prirode mogu¢nosti e; u nekom sistemu moguénosti.

2. U vaznosti je relacija H(pl, D, ...,pm) = H(pl, D2y wer Prns O), Sto potice od
konvencije da je 0-log0 = 0. Mogu¢nosti Cija je verovatnoca nula ne
uticu na ukupnu koli¢inu neodredenosti. To je sasvim u skladu sa naSom
intuicijom, poSto smo sigurni da se takve mogucnosti nece nikada
realizovati.

3. Posmatrajmo dvonivovsku Semu sa (Slika 2.7). Na prvom nivou, biraju se
dve mogucnosti sa verovatnotama p i q=1-p. Ako se izabere prva
mogucnost, na drugom nivou se bira n moguénosti sa verovatno¢ama

pi/p . Ako se izabere druga moguc¢nost, tada se na drugom nivou bira m

mogucnosti sa verovatnocama qi/q. Podrazumeva se da vazi },j-,p; =
n —
b, =149 = 9 -

Primetimo da to implicira p; +p,+-pn+9q:1+9s+--qm =1, odnosno,
{pP1, P2 P 91,92, ---»qm} j€ raspodela verovatno¢a n + m elemenata. Tada vaZi
sledeca relacija izmedu entropija na ova dva nivoa izbora

H(pl' P2, Pn, 91,92, -+ qm)
P1 P2 pn
= H(p,q) + H(—— )+ H( oy
p,q)Tp P’ p "D q q
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P p. T Pa q 9 4

Slika 2.7 Dvonovovski verovatnosni sistem mogucnosti u kome se na prvom nivou biraju
dve mogucnosti sa verovatnocama p i q=1-p, a na drugom nivou ili n moguc¢nosti sa

verovatno¢ama P/, ili m mogu¢énosti sa verovatnocama 91/,.

‘ 2.1.3. KARAKTERIZACIJA ENTROPIJE

1. H(pl, D2y e pn) = H(Pr@), Pr(2)s -+ Pr(n)) » Za SVaku permutaciju 7.
H(pl, D2y o) pn) je kontinualna funkcija po svim varijablama.
3. UvaZnosti je jednakost

H(psy, P2, rPn) = H(p1 + P2yD3 o Pn) + (p1 + p2)H(

za svaku raspodelu verovatnoéa p;, py, ..., pn, Zan = 2.

1 1 1\ . , .\
4. H (;, ~ e Z) je monotono rastuca funkcija od n.

P1 | )
) )
D1t P2 P1t D2

‘2.1.4. SLUCAJNE VELICINE - PODSETNIK

Cesto se javlja situacija u kojoj se svakom elementarnom ishodu jednog
eksperimenta pridruZuje neki realan broj. Na takvo pridruZivanje se nailazi, na
primer, u igrama na srecu, gde se svakom ishodu pripisuje odredeni dobitak ili
gubitak za igraca. Kao Sto se verovatnote mogu racunati samo za dogadaje iz
polja dogadaja, tako se i preslikavanja koja svakom ishodu dodeljuju neki realan
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broj mogu proucavati pod uslovom da zadovoljavaju odredene uslove. U tom
smislu navodi se sledeca definicija.

DEFINICIJA Slucajna veli¢ina.

Neka je dat prostor verovatnoca (Q,F,P) i neka je X funkcija koja preslikava
prostor elementarnih ishoda Q u skup realnih brojeva R tako da vazi:

1. Skup {w|X(w) < x}je dogadaj koji pripada F za svako x iz R.
2. P{w|X(w) = —o0} = P{w|X(w) = o} = 0.
Tada je X slucajna veliCina.

Osobina (1) se naziva merljivost i omogucéava racunanje verovatnoc¢a dogadaja
vezanih za sluCajnu veli¢inu. Osobina (2) je finitnost (konacnost) slucajne
velicine X.

Osobine navedene karakteriSu entropiju. To znaci da ako bi nametnuli vazenje
ova 4 uslova na neku meru neodredenosti H, oni bi implicirali kao reSenje
entropijsku meru neodredenosti.

U cilju daljih izlaganja uves¢emo sledecu notaciju. Verovatnosnom sistemu
moguc¢nosti (S, P) moZemo pridruZiti kona¢nu sluc¢ajnu varijablu X, koja uzima
vrednosti e; iz S(eq, €, ..., €m)- Verovatnoca da je X = e; je data sa px(e;), a P
se naziva gustina verovatnoce slucajne varijable X. I obrnuto svaka konacna
slucajna varijabla inducira jedan verovatnosni sistem mogucénosti. Stoga umesto
verovatnosnog sistema mogucnosti moZemo govoriti o slucajnoj velicini, a
shodno tome i o entropiji slucajne velic¢ine X sa vrednostima iz S, datoj izrazom

HOO == ) px() logpx()

Sada entropiju moZemo interpretirati kao meru neodredenosti asociranu sa
datom slucajnom veli¢inom X.

Entropija slucajne varijable sa dva ishoda (X = 1,X = 0) prikazana je na (Slika
2.8).
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Slika 2.8 Entropija slucajne varijable sa dva ishoda

Na (Slika 2.9), prikazane su entropije razli¢ito rasporedenih slucajnih veli¢ina.

1 1 1

[ek] o 1] o 09~
o8- DA [tE.] o
0.7 07 [e ey o
06 D& 06—
0.3 D Qs
04 D4 o4

03 03 03

D2 02 L1 e

0l ol ol

4]

4]

Slika 2.9 Entropije razlic¢ito rasporedenih slucajnih veli¢ina

2.1.5. USLOVNE ENTROPIJE

Neka je zadat verovatnosni sistem mogucnosti (S,P)i neka je ovom sistemu
asocirana slucajna veli¢ina X. Neka je observirano da se desio dogadjaj E < S.

Kako poznavanje ove ¢injenice utice na neodredenost sistema?
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Ovaj dogadaj indukuje novi verovatnosni sistem mogucnosti (E, Pg). Ovde je Py
pPx (%)

, zasvakox € E.
px(E)

uslovna verovatnoca pxg(x) =

Neodredenost vezana za ovaj novi sistem je data sa uslovnom entropijom
slucajne veli¢ine X kada je poznato E:

HOKE) = = ) P00 log ()

Neka je X slucajna veli€ina vezana za verovatnosni sistem moguénosti (S, P), gde
jes=1{1,2,3,4}, P={0.5, 0.25, 0.125, 0.125}i E = {1,3} je jedan dogadaj. Tada
je bezuslovna entropija data sa:

H(X) = —0.51og 0.5 — 0.2510og 0.25 — 0.125 log 0.125 — 0.125 log 0.125 = 1.75
bit.

Kako je:

px(B) = 0.625, pp(D) = XD/ =08, pye@ =PI/ =02

dobijamo:

H(X|E) = —px;p(Dlog px|r(1) — pxe(3)log pxp(3) = —0.810g 0.8 — 0.2 log 0.2
~ 0.7219 bit

2.1.6. UZAJAMNA ENTROPIJA

U ovom poglavlju nauc¢i¢emo kako se entropija zdruzenog sistema moguénosti ili
viSedimenzionih promenljivih odnosi prema entropiji komponenata sistema
mogucnosti ili pojedinacnih promenljivih. Takode, kako poznavanje izbora u
jednoj komponenti sistema mogu¢nosti ili vrednosti jedne promenljive uticu na
neodredenost preostalih komponenti sistema mogu¢nosti ili promenljivih.

Neka su zadati sistemi moguénosti ( S;, P;) uz koji je vezana slucajna varijabla X i
sistem ( S, P,) uz koji je vezana slucajna varijablaY. Tada moZemo definisati
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zdruzeni sistem (S1 XSZ,P), gde je P opisano zdruZenom raspodelom
verovatnoce py y ), definisanom nad parovima (x,y) € S; X S,. Tada moZemo
definisati tri entropije nad ova tri sistema:

HX,Y)=— Z Z pX,Y(x,y)log pX,Y(x,y)

XES1 YES,

HOO = = ) pX(x) log pX(x)

XESq

H(Y) == ) pY(y) log pY(y)

XES,
U kakvom su odnosu ove tri entropije?
TEOREMA 2.3
Za bilo koji par sluc¢ajnih veli¢ina X i Y vazi:
HX,Y) <HMX)+H()
Znak jednakosti vazi ako i samo ako su X i Y nezavisne slucajne veliCine, tj.

pX,Y(x,y) = pX(x) - pY ()

Odavde vidimo da je neodredenost zdruzenog sistema uvek manja od sume
neodredenosti pojedinacnih sistema. Razlog potice od medusobne zavisnosti
(korelisanosti) X iY, koja kao da rezultuje u zajednickom udelu neodredenosti u
obe varijable. U sluaju nezavisnih X i Y, ove zajednicke neodredenosti nema, i u
vaznosti je znak jednakosti.

Teorema 2.3 se moZe generalisati na viSe od dve varijable. U opStem sluc¢aju, ako
imamo slucajni vektor X = (X4, X5, ...,Xy,), Cija je raspodela verovatnoca data
sa px(X), zdruzena entropija entropija je data sa:

H(X) = —Z pX(x) logpX (x)

X

Sve marginalne raspodele pojedinih komponenti vektora X su date sa:
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pxi(xi) = z pX(xlfof o Xi—1 Xit1, ---xm)

X1, Xi—1X2+1,Xm
Slucéajne veli¢ine x4,Xs, ..., Xy, SU UZajamno nezavisne , ako i samo ako vazi:
pX(x) = pX1(x1) - pX2(xz) -+ PXn (Xm)

LEMA 2.2 Za bilo koji slu€ajnu visedimenzionu varijablu (slucajni vektor)
X = (Xq,Xg, ., Xpn) Vazi:

m
H(X)SZH(Xi)
i=1
Jednakost vazi samo u slucaju uzajamne nezavisnosti slucajnih varijabli
X1, X2, ) Xp-

PRIMER 2.5 Neka suXq,X,,..., X, nezavisne slucajne velicine koje dobijaju
vrednost 0 i 1 sa verovatno¢ama 0.5, odnosno:

pX;(0) = 0.5, pX;(1) =05, zai =1,...,n.
Tada je:
H(Xq,..,X,) =n-H(X;) =n.
Posmatrajmo slucajne veliCine X i Y. Neka je opservirana realizacijaY = y.
Kako ovaj dogadaj uti¢e na neodredenost velicine X?

Opserviranjem Y = y menja se raspodela px(x) u uslovnu raspodelu:

pX,Y(x,y)

pX|y(x,y) = T

pa je uslovna entropija za X kada je Y = y data sa:
HX|Y =y) =— Z pX|y(x, y)log pX|y(x,y).
X

UvesS¢emo skraceno zapisivanje :
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HX[Y =y) - H(X]y).
Ako su dve slucajne varijable nezavisne, tada je:

pX|y(x,y) = pX(x)

H(Xly) = = ) pX(@)log pX (x) = HX),

X

Odnosno, kada su X i Y nezavisne, opservacija promenljive Y ne menja
neodredenost promenljive X. Pored ove uslovne entropije moZemo definisati
ocekivanu uslovnu entropiju:

HIXIY) = ) pYGOHXIY)
y

Sto je u stvari oCekivana vrednost H (X|y) u odnosu nay.
Do sada smo se susreli sa tri tipa uslovnih entropija:

e H(X|y) - Uslovna entropija varijable X u odnosu na dogadaj ili
observacijuY = y.

e H(X|E) - Uslovna entropija varijable X u odnosu na dogadaj E
e H(X|Y) - Ocekivana vrednost uslovne entropije
TEOREMA 2.4 Za par slu¢ajnih promenljivih X i Y uvek vazi:
HX,Y) =H(X)+ H(X|Y)
ili
HX,Y) = H(X) + H(Y|X).

DOKAZ TEOREME 2.4 Vazi pX,Y (x,y) = pY (y)pX|y(x,y), pa je stoga:
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HXIY) = ) pYGIHXIY)
y

X

_ pPX,Y(x,y) _
= —ZZy:PX,Y(X.}’)IOg o)

- z Z pX, Y (x,y)(log pX,Y(x,y) —log pY(y))
X y

= - Z z pY pX|y(x, y)log pX|y(x,y)
y

=H(X,Y) — H(Y).
KAROLARI]J 2.1 Za svaki par slucajnih veli¢ina X i Y vaZi:
HX|Y) < HX).
Jednakost vazi ako i samo ako su X i Y nezavisne.

DOKAZ KAROLARIJA 2.1 Primenom pravila lancanja, datog Teoremom 2.3
dobijamo:

HX|Y)=HX,Y)—HY)<HX)+HY)—-HY)=HX)
pri ¢emu jednakost vazi ako i samo ako su X i Y nezavisne.

KAROLARIJ 2.2 (Generalizovano pravilo lan¢anja) Neka su x4, x5, ..., X, sluCajne
veli¢ine. Tada vazi:

H(X1, X3, ., Xin) = H(X1) + H(X [X)+... +H X | X1, Xo, o) Xim—1).

DOKAZ KAROLARIJA 2.2 Dokazacemo ga indukcijom. Za m=2, stav vazi i dat je
teoremom 2.4. Pretpostavimo da vazi za neko m. Neka je X,, = (X, X5, ..., X;n)- Na
osnovu teoreme 2.4 i pretpostavki indukcije, dobijamo:

H(Xl'XZ' ---'Xm:Xm+1) = H(Xm:Xm+1) = H(Xm) + H(Xm+1|Xm)
=H(X, Xy, oo, Xon) + HX i1 1 X1, X2, o, Xim)
=H(X,) + HX,|1Xy) + -+ HX, 1 X1, X3, o, X 1)
+ H(Xm+1|X1, X2, o, Xin)

Kako vazi zam + 1, vazi i za svako m.
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PRIMER 2.6

pX,Y(0,1) = pX,Y(1,0) = pX,¥(0,0) = 3,pX,Y(1,1) = 0,pX(0) = py(0) =

Zipx(1) =pr(1) ==

Sledi:
H(X|Y = 0) = —pX|y(0,0) logpX|y(0,0) — pX|y(1,0) log pX|y(1,0)
_ pX,Y(0,0). pX,Y(0,0) pX,Y(1,0) pX,Y(1,0)

0 (0] (0]
pr(0) BT pr(0) BT pr( 8 pr(o)
= —0.510g0.5—-0.5l0og0.5 =1,

pX,Y(O,l) pX,Y(O,l) pX,Y(l,l) pX,Y(l,l)_
pY() 5 pr()  pr) 8 pr(h)

HX|Y =1)=-

HX) = H(Y) = 21ogZ — Liogt ~ 0.9183

= = —glogz —ZlogZ =~ 0. .

HEX|Y =1) < HX) < H(X|Y = 0).
2
HX|Y) =pY(O)HX|Y =0) +pY(DHX|Y =1) = 3 bit
1
H(X,Y) = —logi ~ 1.5850 bit

Odakle moZemo da vidimo da vazi Teorema 2.4
H(X,Y) =H(Y) + HX]|Y)

Odnosno:

1.5850 = 0.9183 + 0.6666

Slika 2.10 Model komunikacionog kanala
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Kanal se opisuje uslovnim raspodelama:

0<pYix(y,x)<1l,x€l,y€o,

ZpY|x(y,x) =1zasvex €l
y

koja se Cesto naziva i transmisiona matrica. Jednakost H(X,Y) = H(X) + H(Y|X)
oznacava da se celokupna neodredenost sistema sastoji od neodredenosti ulaza
H(X) i neodredenosti prenosa preko kanala H (Y| X).

PRIMER 2.7 (Binarni simetri¢ni kanal) Transmisiona matrica je data sa:

_ (pY|x(0,0) pY|x(1,0)\_(1-€ €
P= (pY|x(0,1) pY|x(1,1)> - ( € 1— 8)

Odakle se vidi da je € greSka prenosa. Neka je pX(0) =p,pX(1) =q=1—p.
Tada je:

H(X) = —plogp — (1 —p)log(1 —p)
pY (0) = pY|x(0,0) - pX(0) + pY|x(0,1) - pX (1) = (1 — E)p + E(1 — p),
pY (1) = pY|x(1,0) - pX(0) + pY[x(1,1) - pX(1) = Ep + (1 — E)(1 — p).

H(Y[0) = —pY|x(0,0) logpY|x(0,0) — pY|x(1,0) log pY|x(1,0)
=—(1-¢&)log(1—-€)—Elogk€,

H(Y|1) = —pY|x(0,1) logpY|x(0,1) — pY|x(1,1) log pY|x(1,1)
=—ElogE - (1 —-¢)log(1—E&) =H(Y|0)

HY1X) = pX(0)H(Y|0) + pX(1)H(Y|1) = pH(Y|0) + (1 — p)H(Y|0) = H(Y|0)
= H(Y|[1).

Sto nije iznenadenje jer je kanal simetri¢an. Uz odredeni napor na osnovu gornjih
izraza moZemo proveriti da vazi:

HX,Y) = HX) + HY|X)

Neka je:
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€=01,pX(0)=p=02pX(1) =q =08
Tada je:
H(X) = —0.210og0.2 — 0.810og 0.8 = 0.7219 bit,
pY(0) =0.9-0.2+0.1-0.8 = 2.46,
pY(1) =0.1-0.2+0.9-0.8 = 0.74,
H(Y|X) = H(Y|0) = —0.910g 0.9 — 0.110g 0.1 ~ 0.4690 bit.
pX,Y(0.0) = pY|x(0.0)pX(0) = 0.9-0.2 = 0.18,
pX,Y(1.0) = pY|x(0.)pX(1) = 0.1-0.8 = 0.08,
pX,Y(0.1) = pY|x(1.0)pX(0) = 0.1- 0.2 = 0.02,
pX,Y(1.1) = pY|x(1.1)pX(1) = 0.9-0.8 = 0.72,

H(X,Y) = —0.1810g 0.18
— 0.0810g 0.08 — 0.0210g 0.02 — 0.7210g 0.72 ~ 1.1909 bit
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2.2. INFORMACIJA I NJENA MERA

Sta je informacija i kako se ona meri?

Osnovna ideja je da je ona vezana za promenu neodredenosti. Mera informacije,
stoga mora biti srazmerna koli¢ini promene neodredenosti.

Opservacija slucajne veli¢ine ili dogadaji vezani za jednu slucajnu veli¢inu
predstavljaju informaciju. Koli¢ina informacije dobijena na osnovu opservacija
slucajne velicine ili dogadaja se meri na osnovu rezultujue promene
neodredenosti. Entropija i mera informacije su tesno povezani.

2.2.1. OPSERVACIJE I DOGADA]JI

Po¢nimo nasSa razmatranja od sistema mogucnosti (S,P), reprezentovanog
slu¢ajnom promenljivom X, koja uzima vrednostix € S, sa verovatnotom px(x).
Ova slucajna promenljiva opisuje jedan eksperiment u kome su ishodi
neodredeni. Mera neodredenosti u vezi sa ovim eksperimentom je data
entropijom:

X == ) px(x) logp (),

XES

Kada se izvrsi eksperiment, mi opserviramo odredenu vrednost x € S. Nakon toga
viSe nema neodredenosti. Prethodna neodredenost H(X) redukovana na
aposteriornu neodredenost 0. Razlika H(X) - 0 = H(X) jednaka je kolic¢ini
informacije dobijene izvodenjem ovog eksperimenta. Stoga je entropija jedne
slucajne veli¢ine jednaka koli¢ini informacije dobijene opserviranjem jedne
konkretne njene realizacije.

Ova ideja nam namece dva vaZna zapaZanja:

1. Bududi da je informacija jednaka promeni entropije, ona se meri u istim
jedinicama kao i entropija, dakle ako je u 2 osnova logaritma, jedinica je
jedan bit.
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2. Dobijena koli¢ina informacije je ista za sve moguce realizacije slucajne
veli¢ine X, bez obzira da li je verovatnoca neke realizacije velika ili mala.

PRIMER 2.8 Binarna slu¢ajna promenljiva

Neka je zadata binarna slucajna veli¢ina X, koja prima vrednosti 0 i 1 sa
verovatno¢ama p i ¢ =1—p, respektivno. Opserviranjem jednog ishoda
binarnog eksperimenta rezultuje u dobijanju koli¢ine informacije jednake:

HX)= —plogp- qlogq.

Na primer, u fer bacanju nov¢ica, opserviranjem ishoda bacanja se dobija koli¢ina
informacije od 1 bita.

GeneraliSimo sada ovo razmatranje. 1 dalje ¢emo posmatrati slucajnu
promenljivu X vezanu za sistem mogu¢nosti (S, P). Koli¢ina neodredenosti je i
dalje H(X). Sada ¢emo obaviti eksperiment samo parcijalno. Necemo opservirati
direktno slucajnu velicinu X, ve¢ samo neki dogadaj E < S. Ovo sada predstavlja
neku informaciju.

Sta je sada njena mera?

Opservacija dogadaja E menja slucajnu veli¢inu X u uslovnu promenljivu X|E,
koja se odnosi na novi verovatnosni sistem mogucnosti (E, Pg). Ovde Pz oznacava
uslovne verovatnoce:

za svako x =€ E.

PX|E( )_ (E)

Ova nova situacija, nastala opservacijom dogadaja E, ima neodredenost jednaku
uslovnoj entropiji:
HOXIE) = = > pxis(0) 1ogpxjs ().
X€E

Prema tome opserviranje dogadaja E, menja neodredenost sa pocetne H(X) u
H(X|E). Koli¢ina informacije dobijena tom prilikom je jednaka H(X) — H(X|E).
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Vide¢emo da ovo ne mora biti u opStem slucaju dobitak, buduéi da H(X|E) moZe
biti i veéa od H(X), tako da opserviranje dogadaja E moZze da poveca
neodredenost, $to vodi definiciji negativne informacije.

Kada se E svodi na opservaciju tacne vrednosti jedne od moguc¢nosti X, tada je
H(X|E) = 0, pa jeH(X) — H(X|E) = H(X)- 0 = H(X) koli¢ina informacije
dobijena tom prilikom jednaka entropiji.

Zato se Cesto entropija neke slucajne velicine naziva i informacija o samoj sebi
(engl. Self-information). Odnosno entropija jedne slucajne veliCine je u srednjem
jednaka koli¢ini informacije potrebne za opis te slucajne velicine.

Da bi smo nastavili sa razvojem koncepta informacije nuzno je da uvedemo dva
nova pojma:

1. relativnu entropiju i,
2. uzajamnu informaciju.

2.2.2. UZAJAMNA INFORMACIJA

Posmatrajmo zdruZeni verovatnosni sistem moguc¢nosti (S; X S,, P) i pridruZene
sluc¢ajne veli¢ine X i Y. Pretpstavimo da smo opservirali jednu vrednost
Y=ye€S,. Kao Sto smo videli ova situacija menja neodredenost u pogledu

promenljive Y na nulu, odakle sledi da ova opservacija sadrzi
i(y; Y) = H(Y) bita informacije, relativno u odnosu na prethodna znanja o Y. Ovu
veliCcinu ¢emo zvati lokalna uzajamna informacija, odnosno koliko jedna
realizacija slucajne veli€ine Y govori o slucajnoj veli¢ini Y u celini.

Medutim opservacija Y = y, menja i raspodelu verovatnoce slucajne velicCine X,

tako $to ona sada postaje uslovna raspodela pyj,(x,y) =p;;yg,)y), za svako
Y

x € S;.

Ovo znaci da se takode menja i neodredenost u pogledu sluc¢ajne promenljive X.
Stoga opservacija Y =y, sadrzi informaciju u odnosu na X. Koli¢ina ove
informacije iznosi i(y; X) = H(X) — HX]y).
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Ovu veli¢inu ¢emo zvati lokalna uzajamna informacija slucajne veli¢ine Y i X, a
govori o tome koliko jedna opservacija Y = y daje informacije o drugoj slucajnoj
veli¢ini X.

Predimo sada sa pojedina¢nih opservacija na ocekivane vrednosti lokalnih
uzajamnih informacija.

10GY) = ) py @I = Y prO(HE) — HEIY)) = HEX) = HEIY).
y y

Veli¢ina I(X;Y) se naziva uzajamna informacija izmedu slucajnih veli¢ina X iY.
Ona predstavlja jedan od centralnih pojmova teorije informacija. Striktno
govoreci ona nije informacija ve¢ ocekivana vrednost koli¢ine informacije koju
dobijamo o X kada opserviramo vrednosti Y.

Na osnovu Karolarija 2.3 koji tvrdi da je uvek H(X|Y) < H(X).

TEOREMA 2.5 (X;Y) = 0,dok je I(X; Y) = 0, ako i samo ako us X i Y medusobno
nezavisne slucajne velicine.

Podsetimo se da lokalna uzajamna informacija i(y; X) moze biti i negativna, dok je
uzajamna informa kao njeno matematic¢ko ocekivanje uvek pozitivna. Na osnovu
svojstva H(X|Y) = H(X,Y) — H(X), dobijamo da vazi I(X;Y) = H(X) + H(Y) —
H(X,Y). 1z ove dobijene simetrije sledi slede¢a Teorema.

TEOREMA 2.6 I(X;Y)=1(Y;X). Sumirajmo sada najznacajnija svojstva
uzajamne informacije i njen odnos prema entropiji.

TEOREMA 2.6a
I(X;Y) = H(X) — H(X]Y)
1(X;Y) = H(Y) — H(Y|X)
1(X; Y) = H(X) + H(Y) — H(X, Y)
1(X;Y) = I(Y; X)

1(X; X) = H(X)
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2.2.3. GRAFICKA PREZENTACIJA INFORMACIONO-TEORIJSKIH
VELICINA

Slucajne promenljive o kojim govorimo su diskretne. Za dve slucajne promenljive
X iY, Senonove informacione mere su: H(X), H(Y), H(X|Y) i I(X;Y). Napravljena
je nova prezentacija informaciono-teorijskih mera. Pogledajmo X i ¥ promenljive,
koje odgovaraju promenljivoj X iY, respektivno. X U Y biée univerzalni set 0,
autor je u radu definisao stvarnu meru p* nad o - poljem:

ELXOY), X, (XAY),(XAY ), (XY, (X AY)C, 4}
Za:

£*(XUY)=H(X,Y)
#*(X)=H(X)
u*(Y)=H(Y)
a*(XAY)=1(X:Y)
£*(X=Y)=H(X|Y)
a*(Y=X)=H(Y |X)

1= (Y= X)7) = H(X [Y)+ H(Y | X)

u*(@)=0

Primecujemo da prvih Sest jednakosti sa leve strane u izrazu moZemo dobiti sa
izrazima sa desne strane sa kojima su predstavljene Senonove informacione mere
za X i Y ,uradiv$i zamenu simbola:
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H/l > u
, DU
=M
= —.

Ovo je formalna zamena simbola. Ne postoji znacajna razlika izmedu entropije i
zajednicke informacije. Entropija se nekad odnosi na samu informaciju. Tako da
za dve slu¢ajne promenljive X i Y mozemo koristiti Senonove informacione
mere na polju F . Mera u* je isto kao I - mera za dve slucajne promenljive X i

Y . Lako je uvideti da za bilo koji teorijski identitet informacije X i Y , moZemo
dobiti odgovarajuci teorijski identitet formalnom zamenom simbola.

Na primer, za informaciono teorijski identitet:
H(X,Y)=H(X)+H(Y)-1(X;Y),

Sledi set teorijskog identiteta:

H(XOY) = pu(X)+ p(Y)— u(XNY).
U nastavku sledi grafi¢ka prezentacija Senonovih mera, preuzeta iz rada (1991).

ZajedniCka entropija dve diskretne slucajne promenljive X i Y , ili njihova
entropija nakon udruZivanja definisana je sa H(X,Y). Ovo znaci da ako su
promenljive nezavisne, njihova entropija bi¢e zbir njihovih pojedinacnih
entropija H(X)+H(Y)=H(X,Y), prikazano na, (Slika 2.11).

Slika 2.11 Dve slucajne promenljive
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Pod uslovom da je:

H(X,Y)<H(X)+H(Y)

0<H(X)<log2n
Gde N predstavlja broj mogucih vrednosti X .

2. Uslovna entropija ili uslovna nezavisnost promenljive X kada poznajemo
promenljivu Y (Cesto se naziva ekvivokacija) je prosec¢na uslovna entropija nad
Y . Osnovna osobina ovog oblika entropije je:

H(X [Y)=H(X,Y)=H().

Sledi graficka prezentacija ove velic¢ine, (Slika 2.12).

Slika 2.12 Uslovna entropija
Pod uslovom da je:

H(X|Y)<H(X),
H(Y | X) <H(Y).

3. Uzajamna informacija meri koli¢inu informacije koju je moguce dobiti o jednoj
promenljivoj, kada je opservirala ili kada je poznata druga. Ova velicina je vazna u
komunikacijama, gde se moze koristiti u cilju povecavanja razmenjene koli¢ine
informacije izmedu poslatih i primljenih signala. Sledi graficka prezentacija ove
veliCine, (Slika 2.13).
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Slika 2.13 Uzajamna informacija
Pod uslovom da je:

IX;Y) =HX) —HXIY)  1(X;Y) =HY) - H(YLX)

2.2.4. RELATIVNA ENTROPIJA

Posmatrajmo dva verovatnosna sistema mogucnosti nad istim skupom
mogucnosti S. Ako su X i Y korespondentne slucajne promenljive, tada se veli¢ina:

pX (x)
pY (x)

K(Px,Ry) = ) pX(x)log

XES

Naziva relativna entropija ili Kulbak Lejblerova divergencija (Kulbak-Lejblerovo
rastojanje) izmedu raspodele dve slucajne veli¢ine X i Y. lako se u jednom od
naziva Koristi rastojanje, primetimo da ne vazi uslov simetri¢nosti, naime:

d(Px,Py) # d(Py, Py).
Divergencija je jednaka nuli:
K(Px, Py) = K(Py,Px) =0,

Ako i samo ako su:
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Posto se usvaja konvencija da je:

010g(0/0) = 0,010g(0/q) = 0,plog (p/0) = 0, K(Py, Py) = oo,
ukoliko postoji x za koje je px(x) > 0, a py(x)=0.

Posmatrajmo zdruZeni verovatnosni sistem mogucnosti (S X S,P) kome je
asociran par slucajnih veli¢ina X,Y € S. Marginalni sistemi (S,Px) i (S,Py) su
indukovani marginalnim raspodelama verovatnoca:

pX(x) = Z pX,Y(x,y),pY(y) = Z pX, Y (x,y).
y x
Oznacimo sa P - Py raspodelu verovatnoca pX (x) - pY (y). Tada vazi:

1(X;Y) = I(Y;X) = K(P, Py - Py)

10GY) = Y pY DX = ) pY(HE) = H(XIY) = HIX) = HKIY).
y y

Ako u gornji izraz zamenimo vrednosti H(X) i H(X|Y) dobijamo:

IX;Y) = 2 pX(x) logpX(x) + z pY (y) pX|Y (x,y) logpX|Y (x, y)

x Xy

pX,Y(x,y)
= P Y y)(logm o
x’y

pY (y)
pX,Y(x,y)
pX(xX)pY ()’

—logpX(x)
= z pX,Y(x,y)log
Xy

Na osnovu ovih uvida nam je jasno da uzajamna informacija /(X; Y) meri stepen
divergencije zdruzene raspodele verovatnoe para (X,Y) od raspodele
verovatnoce ovog para u slucaju njihove nezavisnosti.

Stoga se cCesto sa opravdanjem uzajamna informacija uzima kao mera
meduzavisnosti dve slucajne velic¢ine koje uzimaju vrednosti nad istim skupom.
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2.3. SENONOVA MATEMATICKA TEORIJA INFORMACIJE

Klod Senon (Claude E. Shannon) je u radu (1948) formulisao teoriju za
kompresiju podataka. Senon je utvrdio da postoji fundamentalni limit za
kompresiju podataka bez gubitaka. Ovo ogranicenje se naziva stopa entropije i
oznacava sa H. Ta¢na vrednost entropije zavisi od izvora informacija, tacnije, od
statistitke prirode izvora. Senon tvrdi da je moguée kompresovati poruke na
izvoru bez gubitaka, uz stepen kompresije blizu H i da je matematicki nemoguce
uraditi bolje od H.

Koncept ima mnogo primena u teoriji informacija i komunikacija, a Senon ga je
primenio i da bi izrazio koli¢inu aktuelnih informacija u engleskom tekstu,
reCima: “Entropija je statisticki parametar koji meri u odredenom smislu, koliko
se mnogo informacija proizvodi u proseku za svako slovo teksta u jeziku. Ako se
jezik prevede u binarne digitalne znakove-bitove (0 ili 1) u najefikasnijem
slucaju, entropija H je srednji broj bita koji se zahteva po slovu originalnog
jezika.”

Takode, Senon je razvio teoriju o gubicima prilikom kompresije podataka. Ovo je
viSe poznato kao stopa distorzije u teoriji. U kompresiji sa gubicima,
dekompresovani podaci ne moraju biti isti kao originalni podaci. Umesto toga,
neka vrednost distorzije D, moZe da se toleri$e. Senon je pokazao da za odredeni
izvor sa poznatim statisticCkim osobinama i datom merom distorzije, postoji
funkcija R(D) koja se naziva funkcija za stopu distorzije. Teorija kaze da ako je D
tolerantna koli¢ina distorzije, onda je R(D) ajbolji stepen kompresije.

Kada se radi o kompresiji bez gubitaka (tj. bez distorzije ili D = 0), najbolji
mogucdi stepen kompresije je R(0) = H (odnosi se na alfabet, kao konacni izvor
poruka). Drugim re¢ima, najbolja moguca stopa kompresije bez gubitaka je stopa
entropije H.

Teorija o kompresiji podataka bez gubitaka i stopa distorzije zajedno Cine teoriju
o kodovanju informacionog izvora. Teorija o kodovanju izvora postavlja
fundamentalna ogranicenja na performanse svih algoritama za kompresiju
podataka. Teorija, sama po sebi ne definiSe kako de se dizajniraju i sprovedu u
delo ovi algoritmi. On medutim, daje neke savete i smernice za postizanje
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optimalnih performansi. U nastavku poglavlja analiziraéemo kako je Senon
modelovao izvor informacija u pogledu slucajnog procesa i njegovu teoremu za
kodovanje izvora bez gubitaka.

2.3.1. MODELOVAN]JE IZVORA

Zamislimo da odemo u biblioteku "Amazon". Ta biblioteka ima veliki izbor knjiga,
negde oko 50 miliona knjiga. Svaka knjiga ima u proseku 50 miliona znakova
(slova). Izabra¢emo jednu knjigu na slucajan nacin. U tom momentu ta knjiga je
kompresovan informacioni izvor u nekom ZIP formatu, da bismo knjigu preneli
do kuce na disku ili preko Interneta. Matematicki, knjigu koju izaberemo
oznacavano na slededi nacin:

X ={X,, X,, X,,..}

gde X predstavlja celu knjigu, prvi znak u knjizi je X, drugi znak u knjizi je X,

i tako redom. Sada ¢emo da definiSemo konacan skup simbola ili poruka A
(alfabet) koje generiSe knjiga kao informacioni izvor.

A={a,b,cdef,ghijklmnonp,qr,stuw,xyzrazmak}

Stavi¢emo sada nas u ulogu nekog inZenjera koji treba da dizajnira algoritam za
kompresiju izabrane knjige. Iz naSe perspektive, karakteri u knjizi su slucajne
promenljive koje uzimaju vrednosti iz alfabeta A . Cela knjiga je beskonacan niz
slucajnih promenljivih (slucajan proces). Postoji nekoliko nacina kako mozemo
modelovati statisticke osobine knjige.

2.3.2. SENONOVI MODELI APROKSIMACIJE

Model aproksimacije nultog reda - Svaki karakter je statisticki nezavistan od svih
drugih karaktera i verovatnoce svih 27 karaktera su jednake. Ako je ovaj model
tacan, onda bi niz karaktera iz ove knjige izgledao ovako (svi primeri su preuzeti
iz rada (Shannon, 1948)) :

xfoml rxkhrijffjuj zlpwcfwkcyj ffjeyvkcqsghyd qpaamkbzaacibzlhjqd
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Dobijeni tekst nije proizvod jednog inteligentnog bica. Rezultat viSe deluje kao
posledica nasumi¢nog udaranja po tastaturi.

Model aproksimacije prvog reda - poznato je da se u prirodnim jezicima neka
slova javljaju ¢eS¢e od drugih. Na primer, u engleskom jeziku slova ,a“ i ,e“ su
cesci nego ,k“i,z“ Dakle, u ovom modelu, karakteri su i dalje nezavisni jedan od
drugog, ali postoji verovatno¢a distribucije karaktera koja odgovara jednom
jeziku. Tipic¢an tekst za ovaj model izgleda ovako:

ocroh hli rgwr nmielwis eu 1l nbnesebya th eei alhenhttpa oobttva nah brl

Model aproksimacije drugog reda - kod prethodna dva modela pretpostavlja se
statisticka nezavisnost od jednog do sledeceg karaktera. Distribucija karaktera ne
odraZava u potpunosti strukturu jezika. Sa druge strane, postoje karakteri koji se
Cesce nalaze uz neke karaktere. Ovo znaci da postoji zavisnost izmedu karaktera.
U ovom modelu, sadasnji karakter zavisi od prethodnog karaktera, ali je uslovno
nezavisan od svih prethodnih karaktera. Na primer, slovo ,u" se retko javlja
(verovatno¢a = 0.022). Medutim, obzirom da je prethodni karakter ,q",
verovatnoca karaktera ,a" je sada mnogo veca (verovatnoc¢a = 0.995). Tipi¢an
primer za ovaj model ¢e izgledati ovako:

on ie antsoutinys are t inctore st be s deamy achin d ilonasive tucoowe at
teasonare fuso tizin andy tobe seace ctisbe

Model aproksimacije treceg reda - tre¢i model je nastavak drugog modela
aproksimacije. Ovde karakter zavisi od prethodna dva karaktera, ali je uslovno
nezavisan od svih prethodnih karaktera. U ovom modelu, distribucija varira od
toga Sta predstavljaju. Tipican tekst za ovaj model ¢e izgledati ovako:

in no ist lat whey cratict froure birs grocid pondenome of demonstures of
the reptagin is regoactiona of cre

Sada je sli¢nost sa obi¢ni engleskim tekstom poprilicno uocljiva na svakom od
navedenih koraka.

Opsti model aproksimacije - U ovom modelu, knjiga je proizvoljni stacionarni
slucajni proces. Statisticke osobine ovog modela su previse kompleksne da bi se
razmatralo prakti¢no. Ovaj model je interesantan samo sa teorijskog stanovista.
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2.3.3. ENTROPIJAIZVORA U ODNOSU NA APROKSIMACIJU MODELA

Entropija izvora je broj koji zavisi samo od statisticke prirode izvora. Ako izvor
ima jednostavan model, onda se ovaj broj moze lako izracunati. Sledi jedan
proizvoljan izvor:

X = {Xl'XZIXS' }'
Cije Ce se vrednosti odnositi na engleski jezik.

Model aproksimacije nultog reda - karakteri su statisticki nezavisni, svako slovo
alfabeta podjednako verovatno moze doci u obzir. Neka m bude velicina alfabeta.
U ovom slucaju, entropija izvor je odredena sa izrazom:

H =log2m,

bitova po karakteru. Za engleski tekst, velicina alfabeta m = 27. Dakle, ako je ovo
bio precizan model za engleski jezik, onda entropija izvora je H = 4.75 bitova po
karakteru.

Model aproksimacije prvog reda - karakteri su statisti¢ki nezavisni, ukupan broj
karaktera odgovara veli¢ini alfabeta i verovatnoc¢a svakog i-tog karaktera je
poznata. Entropija izvora u tom slucaju je:

m
H = ZpilogZ Di-
i=1

Koriste¢i aproksimaciju prvog reda, entropija engleskog teksta je 4.07 bitova po
karakteru, ako bi ovo bio odgovarajuci model izvora.

Model aproksimacije drugog reda - P;; neka bude uslovna verovatnoca sadasnjeg
karaktera j, bududi da je poznat prethodni karakter i. Entropija je:

m m
H = zplzpllj lOgZ Pi|j’
=1 j=1
Koriste¢i aproksimaciju modela drugog reda, entropija engleskog teksta ¢e biti

3.36 bita po karakteru, pod uslovom da je model ispravan.
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Model aproksimacije treceg reda - Py|; jneka bude uslovna verovatnoca sadasnjeg
karaktera k, budu¢i da su poznata prethodna dva karaktera i, j. Entropija je:

m m m
H :zpizpfliZpklj,ilogzpklf,i’
k=1

i=1 j=1

Opsti model aproksimacije - B,, predstavlja prvi n karakter. Entropija u opstem
slucaju data:

1
H =lim— E p(Bynlog2p(By))
X— Tl

gde je suma veéa od m"™ mogucih vrednosti B,,. Prakticno je nemoguce izracunati
entropiju sa gore navedenom funkcijom. Koristeéi metod intuitivnog, Senon je bio
u stanju da proceni entropiju za 27 karaktera engleskog alfabeta, gde je entropija
po jednom Kkarakteru 2.3 bita. Vise detalja o ovome, moguce je pronaci u
Senonovom zborniku.

2.3.4. SENONOVA TEOREMA ZA KODOVANJE BEZ GUBITAKA

Senonova teorema za kodovanje izvora zasniva se na konceptu blokovskog
kodovanja. Da bi ilustrovali ovaj koncept, uvodimo poseban izvor informacija u
kojem se alfabet sastoji samo od dva slova:

A = {a, b}

Blok kod za aproksimaciju nultog reda - u ovom modelu svaki karakter je
mapiran u jedan bit.

B4 | p(B1) | Kodnarec
a |05 0
b |[0.5 1

R=1 bit
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PRIMER

Originalni |a|a|a|a|a|a|a|a|a|la[b|(b|(b|(b|b|lalala|a]|a

podaci

Kompresov |0(0|0|1(1|0|2(0|0(0O)21(1|2|1|2]|]1(0)0|0]|O
ani

podaci

U ovom slucaju koristili smo 20 bitova za predstavljanje 20 karaktera. Prosec¢ni
broj bitova po jednom karakteru je 1 bit.

Blok kod aproksimacija drugog reda - u ovom modelu svaki karakter moZe da
bude predstavljen sa jednim, dva ili tri bita.

B, | p(B;) | Kodnarec

aa | 0.45 0

bb | 0.45 |10

ab [ 0.05 | 110

ba | 0.05 | 111

R=0.71 bitova

PRIMER

Originalni podaci aa (aa |aa |aa|aa | bb |[bb | ba |[aa | aa

Kompresovanipodaci ( 0O ( 0 | 0 | 0 | O (1010|111 | O ( O
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U ovom slucaju koristili smo 14 bitova za predstavljanje 20 karaktera. Prosecni

broj bitova po jednom karakteru je 0.7 bita.

Blok kod aproksimacija tre¢eg reda - po tri karaktera su predstavljena binarnom
sekvencom duzine od jednog do Sest bitova.

B3 | p(B3) | Kodnarec
aaa | 0.405 0
bbb | 0.405 10
aab | 0.045 1100
abb | 0.045 1101
bba | 0.045 1110
baa | 0.045 | 11110
aba | 0.005 ( 111110
bab | 0.005 | 111111
R=0.55 bitova

PRIMER

Originalni podaci

daa

daa

daada

abb

bbb

daa

Kompresovani podaci

1101

10

U ovom slucaju koristili smo 10 bitova za predstavljanje 18 karaktera. Prosec¢ni

broj bitova po jednom karakteru je 0.55 bitova.
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2.4. LABORATORIJSKI RAD

VEZBA 1.

Merenje koli¢ine informacije, uvodna napomena:

Ako je verovatnoca poruke veca, poruka sadrzi manju koli¢inu informacije i
obrnuto. Koli¢ina informacije ili informacioni sadrzaj poruke x definisan je
logaritamskom funkcijom:

1
L, = log2p— = —log2p,,

X

gde je py verovatnoca poruke x.

Obzirom da koristimo logaritam sa osnovom dva, tada se koli¢ina informacija
meri u bitovima.

Neki informacioni izvor generiSe 4 poruke jednake verovatnoce 1/4. Odrediti
koli¢inu informacije sadrzane u svakoj poruci i ukupnu koli¢inu informacije u ove
Cetiri poruke.
Im=log ;4 +log,+ + logy 4 + log,+ =
p1 p2 p3 p4
1_

= 1032% + 10g2% + IOgZ% +log;

1
4 4 4 4

=24+ 2+ 2+ 2 = 8bitova

Sada, ako Zelimo da kodujemo binarno ove 4 poruke, koristi se sledeéi binarni
kod (svaka poruka je kodovana sa po 2 bita):

Poruke | Kodovi

M1 00
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M2 01
M3 10
M4 11

Resenje zadatka preko Matlab-a.

Niz sa verovatno¢ama:

>>p =[0.25, 0.25, 0.25, 0.25];

Koli¢ina informacije u jednoj poruci:

Ukupna koli¢ina informacije:

>>-log2(p(1))

ans= 2

>> -log2(p(1))-log2(p(2))-log2(p(3))-log2(p(4))

VEZBA 2

ans= 8

Entropija, uvodna napomena:

Entropija nam daje prosec¢nu koli¢inu informacije za jedan informacioni izvor i

definisana je izrazom,

bitova po jednoj poruci.

L-1
H=-— Z pilogp;
i=0
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Neki izvor informacije generiSe 6 poruka sa slede¢im verovatnoca:
p{1/4,1/4,1/8,1/8,1/8,1/8}. Odrediti pojedinacne koli¢ine informacije u
svakoj poruci, ukupnu koli¢inu infromacije i entropiju izvora.

Pojedinacne koli¢ine informacije sadrZane u porukama i ukupna koli¢ina
informacije:

Im=log, 1 +log,1 + log,1 + log,T + log,t +logyt =
z z 3 3 s 3

=2+4+2+3+ 3+ 3+ 3 = 16bitova

Entropija izvora:
1 1 1 1 1 1
Hu= —loga; — 710ga; — Slogyg — clogag — Slogyg — clogy; =

=-0.25log,0.25 - 0.25log,0.25 - 0.125log,0.125 - 0.125log,0.125 -
0.125log,0.125 - 0.125log,0.125- =

=0.5+0.5+0.375+0.375+ 0.375 + 0.375 = 2.5 bita

Sada, ako Zelimo da kodujemo binarno ovih 6 poruka, Koristi se sledec¢i binarni
kod (svaka poruka je kodovana sa po 3 bita. Maksimalan broj poruka Kkoji
moZemo da kodujemo sa 3 bita je 8.

Poruke Kodovi
M1 000
M2 001
M3 010
M4 011
M5 100
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M6 101

Jednostavan primer kodovanja:
Poruka=M1M4M6M?2;
Kodovana poruka =000011101001;
Dekodovana poruka = M1M4M6M2;
Resenje zadatka preko Matlab-a.
Niz sa verovatnocama:
>>p =[0.25, 0.25, 0.125, 0.125, 0.125, 0.125];

Koli¢ina informacije u svakoj poruci:

>>-log2(p)

ans= 2 2 3 3 3 3

Ukupna koli¢ina informacije:

>> sum(ans)

ans= 16
Entropija izvora:
>> -sum(p.*log2(p + (p == 0)))

ans= 2.5000
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VEZBA 3.

Entropija binarnog izvora, uvodna napomena:

Kod binarnog informacionog izvora, izvor generiSe samo dve poruke, tada
entropija izvora zavisi od verovatnoce poruka. Entropija binarnog izvora
definisana je izrazom:

H = —plogp — (1 —p)log(1—p).

II.H

Slika 2.14 Entropija binarnog inf. izvora sa porukama jednakih verovatnoca

Binarni informacioni izvor generiSe poruke sa verovatno¢ama: p{3/4,1/4}. U
tom slucaju entropija izvora je:

3 3 3
H= —-log,; —(1— log,(1-3) =
= —0.75log, 0.75 - 0.2510g,0.25 =
= 0.311 + 0.5 = 0.811 bitova inf./bit

Ukoliko binarni informacioni izvor generiSe poruke sa jednakim verovatno¢ama:
p{1/2,1/2},tada je entropija izvora maksimalna i reSenje je predstavljeno na
(Slika 2.14). Uvrstimo verovatnoce u slede(i izraz:

1 1 1
H=—>logy; —(1 — J)log,(1—3) =
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= —0.5log, 0.5 - 0.5log,0.5 =
= 0.5 + 0.5 = 1bitinf./bit
Iz reSenja vidimo da je entropija Hmaksimalna (1 bit).
ResSenje zadatka preko Matlab-a.
Nizovi sa verovatno¢ama oba izvora:
>>p1=0.75,0.25];
>>p2=10.5,0.5];

Entropija prvog izvora:

>>H1 = -(p1(1))*log2(p1(1))-(1-(p1(1)))*log2(1-p1(1))

H1= 0.8113

Entropija drugog izvora:

>>H1 =-(p2(1))*log2(p2(1))-(1-(p2(1)))*log2(1-p2(1))

Hi= 1

VEZBA 4.

Odrediti entropiju binarnog niza A duzine 50 bitova u odnosu na njegovu
uniformnu distribuciju. Niz je generisan na sluc¢ajan nacin, a kao izvor koriScen je

atmosferski Sum.

A =[10000110100011000111011000101010111110001010100010]

U prvom koraku, prebrojatemo sve parove sacinjene od nula i jedinica (00, 01,
10, 11). Ukupan broj mogucih parova je 4. Parove ¢emo tretirati kao poruke ovog

verovatnosnog skupa S = {00,01,10,11}.

Vrednosti koje smo predstavili sa p; su verovatnoce poruka S u binarnom nizu.

Ps, = 0.24, Ps,, = 0.12, Ps, = 0.48, Ps, = 0.16;
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Entropiju sada odredujemo na nacin kao u primeru 2, zatim dobijenu vrednost
delimo sa brojem 2 da bismo dobili prose¢nu vrednost entropije po jednom bitu.

H =-p,, log2(p,, ) - P, l0g2(p, )— ps, 10g2(p, )— P, log2(p, )=
=-0.2410g2(0.24) - 0.12l0og 2(0.12) — 0.4810g 2(0.48) — 0.16 log 2(0.16) =
=1.7925/ 2 = 0.8962bit

Rezultat H od 0,8962 bita predstavlja prosecnu koli¢inu informacije koja je
sadrZana po jednom bit-u za dati binarni niz. Ako pomnoZimo ukupan broj bita iz
niza sa dobijenom vrednosti entropije H = 0,8962, dobi¢emo ukupno 44.81 bita
informacije. MoZemo da zaklju¢imo da ovaj niz nije apsolutno slucajan, obzirom
da je jedinica mere za koli¢inu informacije 1 bit.

Sada nam je mozda malo jasnije zasto je toliko tesko pronadi informacioni izvor
koji ¢e generisati ¢isto sluc¢ajne binarne nizove. U praksi je to uglavnom sluc¢aj da
se koriste pseudo slucajni generatori. Pseudo generatori otklanjaju sva prirodna
nesavrSenstva pravih slucajnih nizova. U tom slucaju dobijamo i pseudo
sigurnost. Za potvrdu ispravnosti pseudo generatora, neophodno je sprovesti niz
testova koje je predlozio NIST, za proveru postojanja osobina slucajnih nizova.

VEZBA 5:

Lokalna entropija i entropija slike, uvodna napomena:

,Senonova entropija“ je prvi put uvedena od strane Senona 1948. Entropija u toj
upotrebi termina se definiSe kao ocCekivani informacioni sadrzaj nekog dogadaja.
Ako je poznata verovatnoca za neki dogadaj, onda se entropija moZe izraCunati
kao:

l
H= —Z log(pi(x))),
i=1

gde se p odnosi na verovatnoce simbola histograma slike. U aplikacijama, koristi
se logaritam osnove 2 zbog lakSeg rukovanja sa binarnim informacionim
sadrZzajem. Za posmatrane podatke dobijeni rezultat se moze tumaciti kao
relativna frekvencija dogadaja.
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Lokalna entropija zavisi od izbora veli¢ine prozora preko koga se odreduje
entropija svakog piksela. Broj prozora jednak je ukupnom broju piksela na slici.
Metod vraca niz entropijskih vrednosti H, gde je i = m * n za 2D sliku.

Svaki piksel je centar jednog prozora kome se posebno odreduje vrednost
entropije. Dobijene vrednosti izraZene su preko logaritma sa osnovom 2, ¢ime je
odredena jedinica mere za informaciju 1 bit. Izabrani metod nam dozvoljava da
menjamo veli¢inu prozora koji je kvadratne dimenzije.

Menjanje veli¢ine prozora dosta podseéa na Senonove modele aproksimacije koji
se primenjuju za modelovanje informacionih izvora prirodnog jezika. Vrednost

lokalne entropije se povecava povecanjem veliCine prozora.

U ovom primeru pokazac¢emo kako moZemo lokalno da izracunamo informacionu
vrednost neke 2D slike. Metod koji ¢emo da koristimo je metod za raCunanje
lokalne entropije iz programskog paketa Matlab. Metod je dobro poznat u oblasti
za obradu slika (engl. Image processing).

Izabrana slika:

Slika 2.15 Originalna slika (rgb 24)
UvoZenje slike u Matlab okruZenje i prikaz:
>> slika = imread('singidunum.JPG");

>> imshow(slika)
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Konvertovanje slike iz RGB formata u 8-bitnu sliku (engl. Gray-scale):

>> slika = rgb2gray(slika);

>> imshow(slika)

Slika 2.16 Gray-scale (8 bit)

Slika konvertovana iz RGB u nijanse sive koristi 8 bitova za opis jednog piksela
(nijanse sive su iz opsega od 0 do 255). U nastavku prikazacemo histogram ili
dijagram frekvencija od koga zavisi vrednost entropije.

>> imhist(slika);

Slika 2.17 Histogram 8-bitne slike
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Odredivanje verovatnoce za svaki piksel na slici:
>> [brojac, simboli]=imhist(slika);
>>p = brojac / (255*341);

Ukoliko posmatramo sliku kao informacioni izvor a piksele kao simbole, mozemo
sada kada su nam poznate verovatnoce odrediti entropiju izvora:

>>H = -sum(p.*log2(p + (p == 0)))
H= 58359

Dobijena vrednost H predstavlja prosectnu Kkoli¢inu informacije po jednom
pikselu.

Za originalnu sliku bilo nam je potrebno ((255 - 341) - 8) = 695640bitova, sada
kada smo izracunali entropiju i ukoliko kodujemo preko Hafmanovog algoritma
za kodovanje, potrebno nam je ((255 - 341) - 5.8359) = 507460 bitova. Na ovaj

nacin povecali smo brzinu prenosa, tako $to smo smanjili kodnu sekvencu za
188180 bitova.

U sledecem koraku posmatracemo lokalno prostiranje entropije na ovoj 2D slici.
Postavi¢emo sledece pitanje:

Koji regioni slike sadrZe najmanji informacioni sadrzaj?

Racunamo lokalnu entropiju za veli¢inu prozora [9 x 9] i prikazujemo rezultat
preko toplotne mape:

>>prozor = true(9);
>> LH = entropyfilt(slika);

>> imagesc(LH);figure(gcf);

69



Osnovi teorije informacija i kodovanja

Slika 2.18 Prikaz lokalne entropije preko toplotne mape

Regioni slike oznaceni sa nijansama crvene boje predstavljaju regione sa
najve¢om lokalnom entropijom, dok sa nijansama plave boje predstavljeni su
regioni sa niskom lokalnom entropijom.

Sledi 3D toplotna entropijska mapa, preko koje moZemo preciznije da oznacimo
regione sa visokom entropijom.

>> meshz(LH);figure(gcf);

Slika 2.19 3D entropijska toplotna mapa
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1 3
52 51 [0,01011,1,01]
53 |52 [0,0,01,1,001,1]
54 |53 [0,0,0,0,1,0,0,1,1]
55 [54 [0,0,0,0,1,0,0,01]
56 |55 [0,0,001,1,1,1,0]
57 |56 [0,1,1,1,1,1,0,0]
58 |57 [0,0,0,0,1,0,0,0,0]
59 |58 [01,1,11111]
[ [0,1,001111]
61 (60 [0,1,1,1,1,0,1,0]
62 |61 [0,1,1,01,0,1,0]
63 (62 [0,1,1,0,0,0,0,0]
64 |63 [0,1,0,0,1,1,0,0]
65 |64 [0,01,01,011]
66 (65 [0,0,0,1,1,0,1,0]
67 |66 [1,1,0,1,0,0,1]
68 |67 [1,0,0,0,0,1,1]
69 |68 [0,1,1,0,0,01]
70 (69 [0,1,1,001,1]
71 |70 [0,1,0,001,1]
72 [71 [0,0,1,0,1,0,0]
73 [72 [0,0,0,0,1,1,0]
74 [73 [1,0,0,01,1]
75 [74 [0,1,1,011]
76 [75 [0,1,0,0,0,0]
77 [76 [0,0,0,1,0]
78 [77 [1.0011]
79 [78 [0,1,1,1,0]
80 |79 [0,0,1,0,0]
81 [80 [0,0,0,0,0]
82 [81 [0,1,0,1]
83 82 [00,1,1]
24 83 [1,0,1,0]
85 B4 [1,01,1]
86 (B85 [1,1,1]
87 [86 [1,1,0,0]
88 [87 [0,00111]
89 |88 [1,1,0,1,1,0]
90 (B2 [0,1,0,0,1,01]
91 80 [0,0,0,01,1.1,0]
92 91 [1,0,0,0,0,0,0,1]
93 92 [0,0,1,01,01,01]
94 92 [0,1,1,1,1,1,1,0,0]
95 94 [1,0,0,1,0,0,1,1,0]
96 (95 [0,0,1,0,1,1,0,000]
97 96 [001011,0111]
98 |97 [0,1,1,0,0,0,01,001

Slika 2.20 Jedan deo Hafmanovog recnika za sliku iz primera 5.

U prvoj koloni su nijanse sive kao simboli poruke, a u drugoj koloni verovatnoce.
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3. EFIKASNO KODOVANJE INFORMACIJA

U ovom poglavlju date su osnove kodovanja diskretnog izvora informacija u cilju
kompresije poruka. Postavljeni su uslovi koje moraju da zadovolje kodovi u cilju
efikasne kompresije, kao i fundamentalne granice kompresije podataka i metode
konstrukcije efikasnih kompresionih kodova.

Prvi prakti¢ni problem koji je moguée re$avati zahvaljujuéi Senonovom konceptu
mera neodredenosti jeste efikasno kodovanje diskretnog izvora informacija u
formi niza simbola.

Pokazace se da je entropija izvora fundamentalno ogranicenje za kompresiju
podataka, odnosno da ona odreduje minimalnu oéekivanu vrednost duZine koda.

Alj, pre svega razmotrimo pitanje:
Sta je razlog da uopste nesto kodujemo?
Postoje tri osnovna razloga za to:

1. Kodovanje radi kompresije (izbacivanje redundanse)

2. Kodovanje u cilju kvalitetnog prenosa u uslovima Suma na kanalu
(dodavanje redundanse)

3. Kodovanje radi tajnosti - poruke su dostupne samo autorizovanim
korisnicima

Ova lekcija ¢e se baviti prvim aspektom efikasnog kodovanja diskretnog izvora
informacija.
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3.1. KODOVANJE JEDNE SLUCAJNE VELICINE

Izvor informacija je generator poruka odnosno sekvence simbola.

Slika 3.1 Kodovanje informacionog izvora

Osnovna Sema kodovanja izvora (engl. Source coding): simbol izvora U; u
trenutku t se transformise u odgovaraju¢u kodnu re¢ Z, na (Slika 3.1).

Simboli su elementi skupa koga nazivamo alfabet.
Informacioni izvor je diskretan ako je alfabet konacan.
Dimenzija alfabeta se naziva i arnost izvora.

Razmatratemo samo poruke konacne duzine. Na primer, novine se mogu
smatrati jednim diskretnim izvorom informacija, nad alfabetom datog jezika, dok
su poruke novinski tekstovi.

Koder transformiSe poruke izvora u kodne reci.

Kodne re¢i su sekvence simbola iz kodnog alfabeta, koji je u opStem slucaju
razlicit od alfabeta poruka.

Formalno, informacioni izvor U; , odnosno U bez indeksa t ako vremenski indeks
nije relevantan, to je zapravo slucajan proces nad datim alfabetom vy .
Jednostavnije receno, to je niz slucajnih veli€ina iz vy,.

Izvor emituje simbole u svakom trenutku t sa verovatnocama P (U; = u;).

Izvor je bez memorije, ukoliko verovatnoca simbola u; ne zavisi od proslih
emitovanih vrednosti:

Vez 1V, €vy P(U; = wlUy .. Upy) = P(Ur = )
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Izvor informacija je stacionaran, ukoliko verovatnofe emitovanja simbola
P(U; = u;) ne zavise od vremena t.

Koder moZemo posmatrati kao preslikavanje Z = f(U) iz alfabeta izvoravyu
skup kodnih reci vz. Ako sa Z*oznacimo skup svih konac¢nih sekvenci sastavljenih
od simbola iz kodnog alfabetavy, tada su kodne rec¢i zadatog kodera jedan
podskup skupa Z*.

DEFINICIJA 3.1 Nesingularni kodovi.

Kod jednog diskretnog informacionog izvora se naziva nesingularnim, kada se
razliCitim simbolima izvora korespondiraju razlicite kodne reci. Formalno,

uiiu]'—)Zi:FZ]',

pri ¢emu je z; kodna re¢ koja korespondira simbolu izvorau;. U ovoj lekciji
bavi¢emo se samo nesingularnim kodovima.

PRIMER 3.1 Kodovanje konac¢nog izvora.

Morzeov kod sluZi za kodovanje slovnih i broj¢anih znakova. Alfabet Morzeovog
koda Cine samo dva simbola: tacka () icrta (- ). Na primer, A, E i K se koduju sa
“or - -7, respektivno.

R
Buduéi da je cilj kodera kodovanje poruka, a ne pojedina¢nih simbola, od interesa
su kodovi koji se mogu na jedinstven nacin dekodovati. Takvi kodovi se zovu
nedvosmisleni ili jednoznacno dekodivi kodovi. Kod ovih kodova bilo koja
sekvenca kodnih re¢i korespondira jednozna¢no samo jednoj poruci
informacionog izvora.

DEFINICIJA 3.2 Jednoznac¢no dekodivi kodovi.

Kod diskretnog izvora informacija se naziva jednozna¢no dekodivim, ako i samo
ako bilo koja konacna sekvenca kodnih reci jednoznac¢no odgovara jednoj poruci
izvora.

PRIMER 3.2 Nejednoznacan kod.

74



Osnovi teorije informacija i kodovanja

Neka se izvor sastoji od tri simbola a, b i c. Poruka ovog izvora je svaki niz koji se
sastoji od ova tri simbola, npr. aaabcaacc. Kod definisan preslikavanjem

a->1b->00 c-11

je nejednoznacan. Na primer, prilikom kodovanja niza aaaa, dobice se kodna rec
1111, sto je isto kao i da kodujemo niz cc. Ne postoji nacin prilikom dekodovanja
koji Ce biti u stanju da razlikuje Sta je kodovana poruka aaaa ili cc.

PRIMER 3.3 Jednoznacno dekodiv kod.
Neka je izvor informacija kao u prethodnom primeru. Neka je kod definisan sa
a->1b—->00 c—-10

Moze se dokazati da je ovaj kod jednoznacan. Npr. niz 10000 se dekoduje u niz
abb, a niz 1000 u cbh. Medu jednozna¢nim kodovima od posebnog znacaja su tzv.
prefiksni kodovi (engl. Prefix - Free Code).

Jedan niz z duzine n (n > 1) je prefiks nekog drugog niza z’ ako i samo ako je
prvih n simbola u z’ jednako egzaktno nizu z. Npr. abba je prefiks niza abbabc.

DEFINICIJA 3.3 Prefiksni kodovi.

Za jedan kod se kaZe da je prefiksan ako u njemu ni jedna kodna rec nije prefiks
nekoj dugoj kodnoj reci.

PRIMER 3.4 Prefiksni kod.

Neka je dat izvor sa tri simbola a, b i c. Za ovaj izvor primer jednog prefiksnog
koda je,

a->1b-10 ¢c-> 11
dok kod:
a—>1 b-00 c—>10

nije prefiksan, bududi da je 1 kod za simbol a, istovremeno i prefiks u nizu 10, koji
predstavlja kodnu reci za simbol c.
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Odakle potice nas interes za prefiksnim kodovima?
Odgovor lezi u dve osobine, 3.1 3.2.
OSOBINA 3.1

Svaki prefiksni kod je jednoznacno dekodiv. Vazno je napomenuti da postoje
jednoznacni kodovi koji nisu prefiksni, kao $to nam to pokazuje Primer 3.3.

DEFINICIJA 3.4 Trenutno dekodivi kod.

Kod je trenutno dekodiv ako i samo ako se svaka kodna re¢ u bilo kom nizu
kodnih re¢i moze dekodovati u istom momentu kada je dostignut kraj kodne reci.

OSOBINA 3.2

Kod je trenutno dekodiv ako i samo ako je prefiksan. Trenutno dekodivi kodovi
ne zahtevaju memorisanje prispeli kodnih reci ili ¢ekanje dospeca novih da bi
dekodovanje bilo obavljeno. Ovim se Stedi i vreme i memorijski prostor
dekodera.

Klase kodova koje smo do sada opisali se medusobno odnose kao na (Slika 3.2).

Slika 3.2 Klase opisanih kodova
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| 3.1.1. N-ARNA STABLA KODOVA

Pogodan nacin predstave i izuc¢avanja prefiksnih kodova su n-arna stabla. Na slici
(Slika 3.3) dati su sastavni elementi jednog stabla.

Slika 3.3 Pregled termina vezanih za stabla
DEFINICIJA 3.5 N-arno stablo.

N-arno stablo je stablo u kome svaki unutrasnji ¢vor ima arnost n, odnosno ima
egzaktno n ¢vorova-dece. Potpuno n-arno stablo je n-arno stablo u kome svi
listovi imaju istu dubinu.

PRIMER 3.5 N-arna stabla.

Slika 3.4 Binarno stablo (n=2), Ternarno stablo (n=3), Potpuno ternarno stablo
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Cvor n; pokriva ¢vor n,, ukoliko put od korena do n, sadrzi ¢vor n;.

OSOBINA 3.3

U potpunom n-arnom stablu dubine d > 0, svaki ¢vor dubine § (0 <& < d)
pokriva ta¢no n9-8 listova.

DEFINICIJA 3.6 Kodno stablo

Kodno stablo je n-arno stablo Cije su grane oznacene slovima datog alfabeta
dimenzije n, na takav nacin da se svako slovo pojavljuje samo jedanput u izlaznim
granama c¢vorova. Kodne reci odgovaraju sekvencama oznaka grana duz puteva
od korena do listova.

PRIMER 3.6 Kodno stablo.

Slika 3.5 Ternarno kodno stablo

Ternarno kodno stablo: kodna re¢ predstavljena listom 1 je ac, dok list 2
predstavlja kodnu rec c, (Slika 3.5).

DEFINICIJA 3.7 N-arni kod.
Kod ¢iji alfabet ima n slova se naziva n-arni kod.
OSOBINA 3.4

Za svaki n-arni prefiksni kod postoji barem jedno n-arno kodno stablo takvo da
svaka kodna re¢ odgovara sekvenci oznaka na jedinstvenom putu od korena
stabla do lista. I obrnuto, svako kodno stablo definiSe jedan prefiksni kod. Kodne
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reCi ovog prefiksnog koda su odredene sekvencom oznaka putanja od korena do
svakog lista kodnog stabla.

Ukratko, kodno stablo i prefiksni kod su ekvivalentni objekti.
PRIMER 3.7
Kodno stablo koje odgovara kodu iz primera 3.4

a->0 b->10 c—-11

Slika 3.6 Kodno stablo

Prema standardnoj konvenciji prikazivanja, listovi su oznaceni simbolima izvora,
a kodne reci se dobijaju kao nizovi oznaka grana na putanjama od korena do
listova.

Primetimo da reprezentacijom prefiksnih kodova pomoc¢u kodnih stabala, neki
listovi ne korespondiraju nijednoj kodnoj rec¢i. Takvi listovi se nazivaju
nekoriSceni listovi.

Na primer, binarno kodno stablo koje odgovara kodu {0,101} ima dva
neiskoris$¢ena lista.
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Slika 3.7 Kodno stablo sa dva neiskoriSc¢ena lista
Zaista nizovi 11 i 100 ne korespondiraju nijednoj kodnoj rec¢i posmatranog koda.
DEFINICIJA 3.8 Kompletni kod.

Kada nema nekoris¢enih listova u odgovaraju¢em n-arnom kodnom stablu, kod
se naziva kompletni kod.

3.1.2. KRAFTOVA NEJEDNAKOST

Sada su nam potrebni uslovi koji mora da budu ispunjeni da bi jedan prefiksni
kod postojao. Ispostavlja se da je Kraftova nejednakost potreban i dovoljan uslov.

TEOREMA 3.1 Kraftova nejednakost.

Za svaki D-arni prefiksni kod od N kodnih reci Cije su duzine pozitivni celi brojevi
{l3,1,, ..., 1y}, mora vaziti:

N

ZD_li <1

i+1

i obrnuto, ako su date duzine kodnih reci koje zadovoljavaju ovu nejednakost,
postoji prefiksni kod sa kodnim re¢ima date duzine. Kada u (3.1) vazi jednakost,
tada je kod kompletan.

PRIMER 3.8
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Za binarni (D = 2) kompletni prefiksni kod iz primera 3.4 {0,10,11} vazi:
& 1
D =2"14272 4272 =+
i=1

+-=1

1
4

I

Kraftova nejednakost nam kaze da postoji barem jedan ternarni prefiksni kod cije
su duzine kodnih reci 1,2,2,4, zato Sto vazi:

48
37143724372 +3—4+8—15 057 <1

Ovaj kod ne bi bio kompletan.

Klasi¢na pogresna upotreba Kraftove nejednakosti je odgovaranje na pitanje da li
je kod sa zadatim duzinama kodnih reci prefiksan. Ova nejednakost nam samo
daje informaciju kada moZe postojati jedan prefiksni kod.

Na primer, prvi kod iz primera 3.4 {1,00,10} nije prefiksni iako je:
ZD-li =214272427%2=1

Teorema 3.1 nam samo kaZe da postoji prefiksni kod istih duzina kodnih reci, i
zaista on postoji i dat je u istom primeru 3.4, tj. kod {0,10,11}.

PRIMER 3.9

Da li postoji binarni prefiksni kod sa duZinama kodnih recil, = 2,1, = 2,15 = 2,
ly,=3ils=47?

Odgovor je DA, poSto je:

i=1

Primer jednog takvog koda je dat na (Slika 3.8).
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Slika 3.8 Kodno stablo binarnog prefiksnog koda

U Uy U, Uus Us Ug
Z 00 01 10 110 1110

PRIMER 3.10
Da li binarni prefiksni kod sa duZinama kodnih reci 1,2,2,3,4 postoji?

Odgovor je NE, budu¢i da vazi:
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3.2. EFIKASNO KODOVAN]JE

Osnovni cilj efikasnog kodovanja je kodovanje datog izvora informacija tako da je
srednja duzina koda minimalna. Pod vrlo opstim uslovima na izvor informacija,
koji su skoro uvek ispunjeni u praksi, minimizacija srednje duZine koda je
ekvivalentno minimizaciji o¢ekivane duzine koda.

DEFINICIJA 3.9 Ocekivana duzina koda.

Neka je dat izvor, Ciji se simboli u; emituju sa verovatnoamap;, (0 <i<N)i
neka su l; duzine kodnih reci. Ocekivana duZina koda, odnosno ocekivana duZina
kodnih reci je data sa:

=1

Nas cilj je da pronademo prefiksni kod koji ima E[L] $to je moguce manje. Jasno
nam je da kra¢im kodnim re¢ima treba kodovati najverovatnije simbole.

Kako odrediti duZine kodnih reci?

Koja je najmanja teorijska vrednost za E[L]?

3.2.1. VEROVATNOSNO N-ARNAO STABLO

Prefiksni kodovi se mogu definisati n-arnim stablima u kojima svaka kodna rec
odgovara jednom listu stabla, odnosno jedinstvenom putu od korena do tog lista.
Budu¢i da izvor emituje simbole sa odredenim verovatno¢ama, jasno je da ce i
svaka kodna re¢, odnosno list, imati tatno odredenu verovatnocu. Neiskori§¢enim
listovima se po konvenciji dodeljuju verovatnoce jednake 0.

Nakon oznacavanja listova odgovaraju¢im verovatno¢ama, mozemo sracunati i
verovatnoce unutrasnjih ¢vorova, rekurzivno od listova ka korenu, imajuéi uvek u
vidu da je verovatnoca jednog ¢vora jednaka sumi verovatnoca njegovih deca-
¢vorova. Nakon ove procedure dobili smo verovatnosno n-arno stablo.
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DEFINICIJA 3.10 Verovatnosno n-arno stablo.

Verovatnosno n-arno stablo je n-arno stablo ¢ijim Cvorovima su dodeljene
verovatnoce na sledeci nacin:

1. Korenu je dodeljena verovatnoca 1,
2. Verovatnoca svih ostalih ¢vorova, ukljucujuéi i koren, jednaka je sumi
verovatnoca njegovih deca-¢vorova.

PRIMER 3.11

Za binarni prefiksni kod iz primera 3.9, neka su verovatnoce kodnih reci
p1=p2,=01, p, =p, =02, p3 =04.

Tada kao rezultat dobijamo verovatnosno binarno stablo:

Slika 3.9 ReSenje primera 3.11

Primetimo da u verovatnosnom n-arnom stablu suma verovatnoca svih listova
mora biti jednaka 1.

LEMA 3.1 Lema duZine puta.

84



Osnovi teorije informacija i kodovanja

U verovatnosnom n-arnom stablu, prosec¢na (oc¢ekivana) vrednost dubine listova
jednaka je sumi verovatno¢a unutrasnjih c¢vorova (iskljucivanjem listova i
uklju¢ivanjem korena).

PRIMER 3.12 Lema duZzine puta za primer 3.11.

Za primer ovog verovatnosnog binarnog stabla, oCekivana dubina listova je
jednaka 1+ 0.3+ 0.7 + 0.3+ 0.1 = 2.4.

Provera, oCekivana duzina kodnih rec¢i je2-0.14+2-02+2-04+3-024+4-
0.1 =24

DEFINICIJA 3.11 Entropija listova n-arnog verovatnosnog stabla.

Neka je N broj listova verovatnosnog n-arnog stabla i neka supy,py, .., PN
njihove verovatnoce. Pod entropijom listova podrazumevaemo entropiju

definisanu sa:
H= Z p; logp;
i

OSOBINA 3.5

Za verovatnosno n-arno stablo koje odgovara prefiksnom kodu informacionog
izvora U, vazi:

H=HU)
DOKAZ OSOBINE 3.4

Neka je Z prefiksni kod izvora U. Po definiciji verovatnoca p; je verovatnoca i-te
kodne reci, pa je stoga H = H(Z). S druge strane budud¢i da je kod nesingularan,
odnosno Z = f(U) je injektivno preslikavanje, H(Z) = H(U). Stoga je H = H(U).

DEFINICIJA 3.12 Entropija grananja.

Neka je M broj unutrasnjih ¢vorova verovatnosnog n-stabla i neka su P, P, ... Py
njihove verovatnoce. Neka su q;i, 9, qin, verovatnoce n; cvorova-dece
(ukljucujudi i listove) unutrasnjeg ¢vora cija je verovatnoca P,. Entropija grananja
H; u tom ¢voru je data sa:
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n; ng
_ qij qij _
H; = Z?ilog?i, Py = Z%’j-
Jj=1 j=1
PRIMER 3.13

Neka je M = 5 ¢vorova verovatnosnog stabla iz primera 3.9 tako numerisano da
]e Pl = 1, PZ = 03, P3 = 07, P4 = 03, PS = 01 Tada]e

5
H = —zpi logp; = 2.122 bit.
i=1
n, =2, qg41 =03, g1, =0.7,
H; = —0.310og0.3 —0.710g 0.7 = 0.881 bit.
n, =2, q;1 =0.1, g5, =0.2,
H; = —0.310og0.3 —0.710g 0.7 = 0.918 bit.
H; = 0.985 bit,H, = 0.918 bit, H; = 0.
TEOREMA 3.2 Entropija listova.

Entropija listova verovatnosnog n-arnog stabla jednaka je sumi po svim
unutrasnjim c¢vorovima ukljucujué¢i koren, entropija grananja Cvorova sa
tezinskim faktorima jednakim njihovim verovatnocama, tj.:

H = PiHi

i=

PRIMER 3.14
Ako nastavimo sa primerom 3.13, prema teoremi 3.2 vazi:

H = 1‘H1+03‘H2+07‘H3+03'H4+01‘H5
= 0.881+4+0.3:0.918+4+0.7-0.985+0.3:0.918+4+ 0 = 2.122 bit

Sto se slaZe sa direktnim ra¢unanjem obavljenim u primeru 3.13.
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TEOREMA 3.3

Za bilo koja dva prefiksna koda nad istim informacionim izvorom, kod koji ima
kra¢u ocekivanu duZinu ima vecu entropiju simbola. Komprimovanje izvora
informacija povecava entropiju simbola.

3.2.2. SENONOVA TEOREMA 0 KODOVANJU BEZ PRISUSTVA SUMA

Koriste¢i dosadasnje rezultate, u stanju smo da odredimo fundamentalnu donju
granicu oCekivane vrednosti prefiksnih kodova datog informacionog izvora.

TEOREMA 3.4 Senonova teorema kodovanja Deo |

Za bilo koji diskretni izvor informacija bez memorije ¢ija je entropija H(U),
ocekivana duzina D-arnog prefiksnog koda E[L] tog izvora, zadovoljava:

H(U)
Ell] = log D’

Teorema 3.4 daje jednu donju granicu za ocekivanu duzinu koda datog izvora
informacija.

Kakva je ta granica?
Da liima i drugih granica (npr 1)?

Jasno je da ovaj rezultat postaje visokovrednovan samo ako pokazemo da je ta
granica najbolja moguéa donja granica. Da bi smo ovo pokazali, potrebno je
konstruisati konkretan kod cija se oCekivana duzina kodnih reci proizvoljno
tacno priblizava ovoj granici.

Prvo ¢emo konstruisati efikasan prefiksni kod, koji iako nije optimalan u opStem
slucaju se dovoljno dobro priblizava donjoj granici o¢ekivane vrednosti kodnih
recCi. Ideja se svodi na izbor d uzine I; kodne reci u; tako da vazi:

- [_logpi
' logD/

87



Osnovi teorije informacija i kodovanja

gde [x] oznacava celobrojnu vrednost takvu da je:
x<[x]<x+1.

Ovakav kod se naziva Senon-Fanoov kod, buduéi da ga je Senon implicitno dao u
svom radu iz 1948 godine, a Fano ga je eksplicitno konstruisao.

e Da li ovakav kod uvek postoji?

Odgovor je afirmativan na osnovu Kraftove nejednakosti. Zaista po definiciji
operacije je:

_ _logp;
"~ logD’

paje:

logp;
ZD—li < plogh — ZDIOgDm = Zpi =1.
i i i i

Sada ¢emo istraziti koliko je ovaj kod dobar u odnosu na ocekivanu duZinu koda.
Po definiciji vazi:

logp;
I, < — 1.
g logD *

AKko obe strane pomnozimo sa p; i sumiramo po i, dobijamo:

2ipilogp
Zpll #"'Zpi:

2

(U)
logD

E[L] <

Vidimo da je o¢ekivana vrednost kodnih re¢i Senon-Fanoov koda udaljena najvise
jedan simbol od donje granice date Teoremom 3.4. To znaci da je ovaj kod
prilicno dobar i da Sto je entropija izvora veca on je sve bolji. Medutim za male
entropije izvora moguce je pronaci znatno bolji kod.

TEOREMA 3.5 Senonova teorema kodovanja, Deo II
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Za bilo koji diskretni izvor informacija bez memorije, ¢ija je entropija H(U),
postoji barem jedan D-arni prefiks kod c¢ija je oCekivana duZina kodnih reci E[L]
data sa:

H)

E[L 1.
L] < log D *
PRIMER 3.15

Razmotrimo binarni (D = 2) Senon-Fanoov kod za izvor U sa ¢etiri simbola ¢ije
su verovatnoc¢e pl = 0.4,p2 =0.3,p3 =0.2ip4 =0.1.

Kodne reci su date duzZinama:
l[; = —[log, 0.4] = 2,
l, = —[log, 0.3] =2,
l; = —[log, 0.2] =3,
[, = —[log, 0.1] = 4.
Kod konstruiSemo na osnovu postupka datog u dokazu Kraftove nejednakosti.
Kako se konstruise kodno stablo (Ty,q) ?
Neka su zadate duzine kodnih recily, 1,,..., Iy

L=max |;+1
1
Konstruisati potpuno kodno stablo dubine L (Ty0tpuno)-

Za cvorove koje proglasimo kodnim rec¢ima izvrsiti potkresivanje odgovarajuceg
podstabla ispod tog ¢vora.
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Slika 3.10 Potpuno kodno stablo

Nastavak primera 3.15.

Slika 3.11 Primer 3.15.
Na osnovu Leme o duzini puta, imamo:
R[L]=1+0.7+03+03+0.1 =24,
Direktan racun daje:
H(U) =0.4log0.4 + 0.310g 0.3 + 0.21log0.2 + 0.110og 0.1 = 1.8 hit.

Vidimo da je zadovoljena nejednakost:
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H(U)

E[L] < + 1.
L] log D
Odnosno 2.4 <18+ 1 = 2.8.

Medutim vidi se da ovaj kod nije optimalan. Kada bi smo upotrebili 4 kodne reci
duZine 2, imali bi smo kracu oc¢ekivanu duzinu koda E[L] = 2.

3.2.3. HAFMANOV KOD

Hafmanov algoritam kodovanja izvora informacija bez memorije, pomoc¢u D-
arnog prefiksnog koda, daje optimalan kod minimalne moguée ocekivane
vrednosti kodnih reci.

Neka izvor U ima n simbola ul,u2,...,un, sa odgovaraju¢im verovatno¢ama
pl,p2,....,pn.

Hafmanov kod

1. Startujemo sa svih n ¢vorova, koji ¢e na kraju kodovanja biti listovi. Zatim,
izraCunajmo ostatak r pri deljenju 1 —nsa D — 1. (Primetimo da za n parno, r Ce
uvek biti nula) U¢inimo svih n ¢vorova ,aktivnim”.

2. Formirajmo novi ¢vor, ¢ija su deca-¢vorovi D-r najmanje verovatnih aktivnih
¢vorova i r neiskori$éenih ¢vorova (listova).

Slika 3.12 Stablo Hafmanovog koda
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Oznaciti D-r aktivnih ¢vorova kao ,neaktivne”. Novo kreirani ¢vor oznaciti kao
»2aktivan”. Dodeliti novokreiranom c¢voru verovatno¢u jednaku sumi upravo

deaktiviranih D-r ¢vorova.

3. Ako postoji samo jedan aktivan ¢vor tada se procedura okoncava. Taj ¢vor je
ujedno i koren konacnog kodnog stabla. U suprotnom, postavitir = 01 i¢i na

korak 2.

Prefiksni kod koji rezultuje u opisanoj proceduri se naziva Hafmanov kod, buduc¢i
da je upravo opisani algoritam prvi dao Hafman 50-tih godina XX veka.

PRIMER 3.16 Binarni Hafmanov kod.

Neka je dat izvor U:

U

Uq

Us

U3

Uy

Us

Ue

Pi

0.05

0.1

0.15

0.27

0.20

0.23

Jedan Hafmanov kod za izvor U je dat sa:

Slika 3.13 Stablo Hafmanovog koda za dati primer

Z3

Zy

Z5

Zg

0000

0001

001

01

10

11

Verovatnoce unutrasnjih ¢vorova su date u tabeli:
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Vi=Uu@uy [ 1= QU3 [V3=UsDUg |V =V, DUy | V5=V, DV3

0.15 0.30 0.43 0.57 1

Primetimo da je:
E[L] =2(0.2 4+ 0.23 + 0.27) + 3(0.15) + 4(0.1 + 0.05) = 2.45
Ili pomoc¢u Leme duZine puta:
E[L] =14+ 0.57 + 0.43 + 0.30 + 0.15 = 2.45
Dok je entropija izvora U:

6
HU) = Epi logp; = 2.42 bit.

i=1
PRIMER 3.17 Ternarni Hafmanov kod.

Neka je izvor informacija U, kao u prethodnom primeru 3.16. Ako upotrebimo
ternarni kod D = 3, ostatakod1 —n+1—6 = 5prideljenjusaD—-1=3—-1=
2 iznosir = 1. (Provera —5 = —3 - 2 4+ 1). Stoga treba uvesti jedan neiskoris¢eni
list. Hafmanov kod u ovom slucaju je dat sa:

Slika 3.14 Kodno stablo za primer 3.17
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Zq Zy 23 Zy Zs Z6
aab | aac ab c ac b
vi=us Du, V=1 Qu3 Dug | v;
=V, D Us D Uy

0.15

0.50

1

E[L] =14+ 0.5+ 0.15 = 1.65

H(U) 242

log3  1.59

= 1.52.

3.2.4. OPTIMALNOST HAFMANOVOG KODA

Sada nam je cilj da pokaZemo da je Hafmanov kod optimalan, a to znaci da ne
postoji neki drugi prefiksni kod ¢ija je ofekivana duZina kodnih re¢i manja od

ocekivane duzine kodnih re¢i Hafmanovog koda.

VaZno je uoliti da postoji jako puno optimalnih kodova. Svaka permutacija
kodnih simbola jednog optimalnog koda, takodje daje optimalni kod. Svaka
zamena kodnih reci koje odgovaraju jednakoverovatnim simbolima datog izvora,
takode je optimalan kod. Hafmanov algoritam konstruiSe samo jedan od njih.

Prvo ¢emo navesti svojstva optimalnih kodova.

Za jedan kod ¢emo re¢i da je optimalan ukoliko je );iL; p;l; minimalna moguca na
skupu svih prefiksnih kodova datog izvora informacija, gde je sal; oznaCena

duZina kodne reci simbola u; koji se emituje sa verovatnocom p;.

LEMA 3.2

Za svaki optimalni kod izvora sa n mogucéih simbola, vaZzi:

pi>pj=1i<l ,j=12..n

LEMA 3.3
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Broj listova u D-arnom stablu je 1 + k (D — 1), gde je k broj unutradnjih ¢vorova,
ukljucujuci koren.

LEMA 3.4

Za dati izvor informacija U, u kodnom stablu koje odgovara optimalnom D-arnom
prefiksnom kodu za U, postoji najviSe D — 2 neiskoris¢enih listova i svi se oni
nalaze na maksimalnoj dubini kodnog stabla.

Sta vise, postoji optimalni D-arni kod za U, u kome su svi neiskoris¢eni listovi,
deca jednog istog roditeljskog ¢vora.

LEMA 3.5

Broj neiskoris$¢enih listova u kodnom stablu koje odgovara optimalnom D-arnom
prefiksnom kodu izvora U san simbola je jednak pozitivhom ostatku deljenja
n—1saD—1.

LEMA 3.6

Postoji optimalni D-arni prefiksni kod izvora U sa n simbola (n > 2) takav da se
D-r najmanje verovatnih kodnih rec¢i razlikuje samo po poslednjem simbolu, gde
jer ostatak delenjal —nsaD — 1 (stogajeD —r = 2).

TEOREMA 3.6

Hafmanovo kodovanje je optimalno, Sto znaci da ako je Z jedan Hafmanov kod
informacionog izvora U, a X drugi jednoznacni kod istog izvora, tada je
E[Lx] = E[Lz].
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3.3. LABORATORIJSKI RAD

VEZBA 6.

Hafmanov kod - entropijsko kodovanje, uvodna napomena:

Entropijsko kodovanje je metoda za odredivanje jednozna¢nog koda minimalne
duzina. Minimizovana duzina koda omoguc¢i¢e maksimalnu brzinu prenosa
informacije preko komunikacionog kanala. Osnovna ideja i pretpostavka je da
poruke sa ve¢om verovatno¢om budu kodovane sa kra¢im kodovima, dok poruke
sa manjom verovatno¢om budu kodovane duzim kodovima.

Neki informacioni izvor S generiSe 6 poruka sa slede¢im verovatnoca:
p = {0.49,0.26,0.12,0.04, 0.04, 0.03, 0.02}.

Ukoliko nam verovatnoda nije poznata, entropija izvora je H = log2(7), i u ovom
slucaju svaku poruku bismo kodovali sa 3 bita:

H = 2.8074 bitova
Entropija izvora za poznate verovatnoce je:
Hg = 2.0128 bitova
Ukupna koli¢ina informacije:
[ = 1.03 + 1.94 + 3.06 + 4.64 + 4.64 + 5.06 + 5.63 = 26.0 bitova

Sledi metod za jednostavno generisanje Hafmanovog efikasnog koda. Za
generisanje ovog koda nije potreban racunarski program.
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M1]| 11049 —— 049 —— 049 0.49 0.49 \ 051—1
0 \{' 1/
M2| 00/026 —— 026 — 0.26 0.26 0.26//°0.49
1
M3| 011/012— 012 — 012 0.1307 0.257
M4/01000]0.04.  0.05. 0.08% /0122

M5|01001] 0.04. //~0.04
M6|01010] 0.03”

i/
M7|01011] 0.02Y

ResSenje zadatka preko Matlab-a.

Niz sa verovatno¢ama:

>>p =[0.49, 0.26, 0.12, 0.04, 0.04, 0.03, 0.02];

Simboli poruka:

>> simboli = cellstr(char('1', '2','3",'4",'5",'6','7"));

Generisanje Hafmanovog rec¢nika:

>> [recnik, entropija] = huffmandict(simboli, p);

Slika 3.15 Hafmanov rec¢nik
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Na slici iznad (Slika 3.15), prikazao je stanje promenljive rec¢nik, koja je
generisana preko Matlab-ove funkcije huffmandict(). U prvoj koloni su navedene
poruke M = {1,2,3,4,5,6,7}, a u drugoj koloni su predstavljene kodne reci koje
odgovaraju informacionoj vrednosti svake poruke.

Primer kodovanja preko generisanog recnika:

Poruka:

666167131671315517571371

Kodovanje poruke:

>> poruka =
Cellstr(char('6’,'6”'6',’1','6’,'7"'1’,’3”'1"'6"'7’,'1"'3"’1','5"’5”’1"'7’,’5"'7"’1"'3’,'7"'1’
));

>> kodovana_poruka = huffmanenco(poruka, recnik);

Kodovana poruka:

010100101001 010101010010111
0111010100101 11011101000010
001010110100001011101101011

Entropija kodovane poruke:
>> entropy(kodovana_poruka)
ans = 0.9996 bitova
Dekodovanje poruke:
>> dekodovana_poruka = huffmandeco(kodovana_poruka, recnik);
Dekodovana poruka:
>> dekodovana_poruka

'6”6”6”1”6”7”1”3”1”6”7”1”3”1”5”5”1”7”5”7”1”3”7”1'
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4. KANALI ZA PRENOS INFORMACIJA

Ciljevi ovog poglavlja su:

1.

Prezentovanje osnova kodovanja informacionih izvora u cilju pouzdanog
prenosa, cak i u prisustvu Suma.

Formalizacija prenosa informacija preko pojma kanala

Upoznavanje sa dva bazi¢na pojma vezana za prenos u prisustvu Sumova:
kapacitet kanala i brzina prenosa.

Fundamentalne granice greske prenosa u prisustvu Suma.
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4.1. KOMUNIKACIONI KANALI

Prenos informacija podrazumeva ili njihovo prenosenje iz jedne tacke u drugu ili
njihovo prenoSenje kroz vreme.

Primer prenoSenja od jedne tac¢ke do druge je komuniciranje izmedu dva mobilna
telefona u jednoj mrezi, dok je primer prenosenja kroz vreme memorisanje nekog
sadrzaja na nekom memorijskom mediju, a zatim njegovo iSCitavanje u nekom
buduéem trenutku vremena.

U oba slucaja, susre¢emo se sa problemom pouzdanog prenosa informacija, kako
usled delovanja Sumova na kanalu za prenos, tako i u nedostatku memorijskog
prostora ili njegovog kvara.

Sveprisutni Sumovi na kanalima prenosa mogu delovati na jedan od sledecih
nacina:

1. U uslovima izuzetno visokog Suma nije uopsSte moguce obaviti pouzdan
prenos poruka.

2. Nivo Suma je takav da je moguce preneti poruke sa prihvatljivim nivoom
greSaka u prenosu.

3. Moguce je preneti poruke sa verovatno¢om greske koja se moZe uciniti po
Zelji malom primenom kodova za ispravljanje greSaka. Osnovna ideja
zaStitnog kodovanja je dodavanje redundanse u kodirane poruke, tako da
i pored gresaka u prenosu preostaje dovoljno nepromenjenih informacija
u kodovanim porukama na osnovu kojih se moZe rekonstruisati poslata
poruka sa zadatim nivoom greske rekonstrukcije.

Slika 4.1 Model komunikacionog kanala
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Komunikacioni kanal, ili krace kanal, reprezentuje sve Sto se moZe dogoditi sa
porukom u toku njenog prenosa od predajnika do prijemnika (Slika 4.1). Poruka
je niz simbola. Simbol je element skupa koga nazivamo alfabet.

Razmatramo samo konacne alfabete. Ulazna sekvenca X4, X, ... (sekvenca koju
treba preneti) je odredena u potpunosti informacionim izvorom. Izlazna

sekvenca Y;,Y,,.. (primljena sekvenca) je odredena uslovhom verovanoom
izlaza za poznati ulaz.

Stoga je u matematickom smislu kanal odreden uslovnim verovatno¢ama
razliCitih primljenih sekvenci, pod uslovom poznatih sekvenci koje se salju, tj

P(Yl' Yo, '"'Yn|X1:X2' ---'Xn)-

DEFINICIJA 4.1 Diskretni kanal bez memorije (DMC - Discrete Memoryless
Channel)

Diskretni kanal bez memorije je najjednostavniji komunikacioni kanal. Formalno
je odreden sa tri veliCine. Diskretni ulazni alfabet Yy, Ciji su elementi simboli svih
ulaznih poruka izvora X. Diskretni izlazni alfabet Yy, Ciji elementi predstavljaju
moguce primljene simbole izlazne sekvence kanala.

Za svako X € Yy, uslovne verovatnoce p(y|x) nad skupom Yy, tako da je za svako
n=123,...

P(Yn X1, X2, o) Xn, Y1, Y20 s Yn-1) = P(YnlXn)
Ovo se nazivaju transmisione verovatnoce kanala.

Definicija 4.1. je matematicka formulacija €injenice da je DMC bez memorije. Ono
Sto ¢e se desiti sa signalom poslatim u n-tom koris¢enju kanala je nezavisno od
onoga Sto se desilo u prethodnih n — 1 upotreba kanala.

Primetimo da je DMC vremenski nepromenljiv, poSto raspodela verovatnoca
p(Vq|Xn) ne zavisi od n.

Kada su Yy i Yy konacni, kanal se moZe predstaviti dijagramom u kome:

1. c¢vorovi sa leve strane odgovaraju ulaznom alfabetu Yy,
2. Cvorovi sa desne strane odgovaraju izlaznom alfabetu Yy,
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3. grane koje povezuju ¢vorove x; i y; su oznacCene uslovnim verovatnocama
p(yjlx;), osim u sluc¢ajevima kada su ove verovatnoce jednake 0 i kada se
odgovarajuca grana jednostavno izostavlje.

PRIMER 4.1 Binarni simetri¢ni kanal (BSC - Binary Symmetric Channel).

Najprostiji DMC je binarni simetri¢ni kanal (BSC) kod koga suYx = Yy = {0,1}
binarni, i

PY|X=o(1) = pY|X-,1(0)

Vrednostp = pY|X_,(1) = pY|X-1(0) se naziva verovatnoca greSke (eng. error
rate) i to je ujedno jedini parametar BSC, buduéi da je p = pY|X-,(1) =
pY|X=1(0).

BSC se prezentuje slede¢im dijagramom.

Slika 4.2 Dijagram binarnog simetri¢nog kanala (BSC)
PRIMER 4.2 Prenos preko BSC u prisustvu Suma.

Pretpostavimo da Zelimo da prenesemo osam poruka: 000, 001, 010, 011, 100,
101, 110, 111. Zatim, pretpostavimo da je na kanalu za prenos prisutan Sum, tako
da u proseku se svaki 10-ti simbol promeni u suprotni (0 u 1 ili 1 u 0). Takav
kanal je BSC sa parametrom p = 0.1.

Kolika je verovatnoca da prenesemo jednu poruku korektno?
Bez obzira koja se poruka Salje ova verovatnoca iznosi:

(1—p)3 =0.93=0.719

102



Osnovi teorije informacija i kodovanja

Sto odgovara verovatnoéi da tri puta prenesemo jedan bit bez greske.
Odgovarajuca verovatnoca greske je 1-0.719=0.281, dakle prili¢no visoka.

Pretpostavimo sada kodovanje u kome je svaki bit prethodnog koda ponovljen
(udvojen).

Poruka [ 000 001 010 011 100 111
Kod | 000000 | 000011 { 001100 | 001111 [ 110000 111111

Sada je verovatnoca tatnog prijema jedne poruke (1 —p)® = 0.531. Odnosno
verovatnoca greske 0.469, Sto je vece nego u prethodnom slucaju. Medutim,
potrebno je razmotriti jos jedan tip gresaka, naime kolika je verovatnoca
pogreSnog prijema koja se ne moZe detektovati.

Ova situacija nastaje kada se promene npr. dva simbola, npr. umesto 000000 se
primi 110000. U opStem slucaju promene od 2, 4 ili svih 6 simbola dovode do
pogreSnog prijema koji se ne moZe razlikovati od ta¢nog prijema.

Verovatnocéa promene dva simbola je data sa:
3\ 2 4 2 4
(5)p2a-m*=32a-m*

Verovatnoca promene 4 simbola je data sa 3p*(1 — p)?, i kona¢no verovatnoca
promene 6 simbola je data sa p®. Ukupna verovatnoca greske koja se ne moZe
detektovati je data zbirom:

3p2(1 —p)* + 3p*(1 — p)? + p® = 0.020.

Ova verovatnoca je prilicno mala. Zakljucak je da se odgovaraju¢im kodovanjem
moZe poboljsati prenos poruka preko kanala na kome deluju Sumovi.

Za kanal kazemo da je bez povratne sprege ukoliko raspodela verovatnoce ulaza
ne zavisi od izlaza, ili formalno:

PXulX1, s Xn—1, Y1, s Yn-1 = PXnlX1, o, Xn g
TEOREMA 4.1

Za DMC bez povratne sprege vazi:
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n
H(Y, .. Yol Xy .. X)) = z H(Y;|X)
i=1

4.1.1. KAPACITET KANALA

Kapacitet kanala meri sposobnost jednog kanala da prenosi informacije. To je
maksimalna prosecna koli¢ina informacija koje ulaz kanala moZe preneti na izlaz.

DEFINICIJA 4.2 Kapacitet kanala.
Kapacitet C diskretnog kanala bez memorije jednak je:
C = mianI(X; Y),

gde je X ulaz u kanal, opisan raspodelom verovatnoce px(x), dok je Y izlaz kanala.
PRIMER 4.3 Kapacitet BSC.
Po definiciji:

C = r%?(x(H(Y) — H(Y|X)).
Imajudi u vidu da je:

PY+X)=p P=X)=1-p,
imamo daje:
H(Y|X) = —plog(p) — (1 — p)log(1 — p) =:h,

i ne zavisi od px(x), tako da je konacno:

C= n;ax(H(Y)) — h(p).

Kako je Y binarna slu¢ajna promenljiva, vazi H(Y) < log 2, odnosno H(Y) < 1 bit.
Da li se ova granica moZe dostici za neku raspodelu px (x)?

Odgovor je da, ukoliko je X uniformno raspodeljeno.
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Tada imamo:

py(0) =p-px(1) + (1 —p)-px(0) =0.5p +0.5(1 —p) = 0.5

Sto znati da jeY takode uniformno raspodeljeno, odnosno da je H(Y) = 1 bit.
Stoga je maxyH(Y) = 1 bit, odnosno, kona¢no C = 1 — h(p) (u bitovima).

4.1.2. KANALI SA SIMETRICNIM ULAZOM
DEFINICIJA 4.3

DMC kanal je sa simetri¢nim ulazom ukoliko je raspodela verovatnoce greske ista
za sve ulazne simbole, odnosno ukoliko je skup {py|y,(y): € vy} nezavisan x;

PRIMER 4.4 Kanal sa simetri¢nim ulazom.

Slika 4.3 Kanal sa simetri¢nim ulazom i nesimetri¢nim izlazom.

Slika 4.4 Primer DMC kanala sa simetri¢nim izlazom i ne simetri¢nim ulazom.

BSC je kanal sa simetri¢nim ulazom.
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LEMA 4.1

Za svaki DMC sa simetri¢nim ulazom, H(X|Y) je nezavisna od raspodele px(x), i
H(Y1X) = H(Y|x)

za svako x; € vy.

Stoga je nalaZenje raspodele verovatnoce ulaza za koju se dostiZe kapacitet
simetricnog DMC kanala, ekvivalentno nalazenju wulaza koji maksimizuje
neodredenost izlaza.

OSOBINA 4.1
Za svaki DMC sa simetri¢nim ulazom, vazi:

C= rr})ax[H(Y)] — H,,

gde je Hy = H(Y|X = x;) za svako x; € vy.

4.1.3. KANALI SA SIMETRICNIM IZLAZOM

Kanali sa simetri¢nim ulazom su oni €ije verovatnoce grana koje napustaju svaki
ulazni simbol u dijagramu kanala su iste za svaki simbol (iste do na permutaciju
grana).

Sada ¢emo razmotriti kanale kod kojih su verovatnoce grana koje dolaze do
izlaznih simbola iste (iste do na permutaciju grana).

DEFINICIJA 4.3a Kanali sa simetri¢nim izlazom.

DMC je sa simetri¢nim izlazom kada je skup {py|(¥;): x € vy} nezavisan od y;.
PRIMER 4.5

BSC kanal iz primera 4.1 je sa simetri¢nim izlazom.

LEMA 4.2
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Kod DMC sa simetricnim izlazom, uniformna raspodela verovatnoéa ulaza
(px(x;) je ista za svako x;) rezultuje u uniformnoj raspodeli verovatnoca na izlazu

(py(¥;) je isto za svako y;).

OSOBINA 4.2
Za svaki DMC sa simetri¢nim izlazom vazi:

max H(Y) = log|vy|.
Px

DEFINICIJA 4.4 Simetri¢ni kanal.

DMC je simetrican ako je istovremeno sa simetricnim ulazom i sa simetri¢nim
izlazom.

TEOREMA 4.2
Kapacitet simetri¢nog kanala je dat sa:

C = log|vy| — H,,
gde je Hy = H(Y|X = x;) za svaki ulazni simbol x; € vy.
PRIMER 4.6
BSC iz primera 4.1 je simetric¢an kanal kod koga je:

Ho = h(p) = —plogp — (1 — p) log(1 — p).

Stoga je:

Cpsc =log2 — h(p) =1 — h(p) (ubitovima).

4.1.4. BRZINA PRENOSA
DEFINICIJA 4.5

Brzina prenosa (za osnovu b) koda kojim se koduje diskretan izvor U sa |Yy]|
poruka, Cije su kodne reci fiksne duzine n je definisana sa:
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logp|vx|
Ry = ——.
n
Primetimo da je |Yy| istovremeno i broj moguc¢ih kodnih rec¢i deterministickih
nesingularnih kodova. Po pravilu se osnova b za ra¢unanje brzine koda uzima da

je jednaka arnosti koda.
PRIMER 4.7

U primeru 4.2 (binarni kod sa 8 kodnih rec¢i i duzinom kodnih reci 6), brzina
prenosa je:

_log8
==

R

3 1
6 2

Ovo izgleda razumno, buduc¢i da se u ovom kodu koristi dva puta viSe bita nego
Sto emituje izvor.
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4.2. KODOVANJE U PRISUSTVU SUMA

Osnovu poglavlja ¢ini ,Teorema o kodovanju u prisustvu Suma“ (engl. Noisy
Coding Theorem), koja utvrduje uslove pod kojima je mogu¢ pouzdan prenos
informacija.

Nakon ovog poglavlja zna¢emo:

Koja je maksimalna brzina pouzdanog prenosa po kanalu sa sumom uz upotrebu
kodova za ispravljanje gresaka?

Koja je maksimalna kolicina gresaka koja se ¢ini kada se informacije prenose
brzinom ve¢om od maksimalne?

4.2.1. KOD PONAVLJANJA

Da¢emo primer jednog veoma jednostavnog i naivnog koda za ispravljanje
greSaka. Primer prevashodno sluzi da nam pokaZe moguénost konstrukcije
daleko efikasnijih kodova.

Binarni kod ponavljanja Ry jednostavno svaki ulazni binarni simbol ponavlja
n =2k + 1put,k > 0. KodR;je opisan u primeru 4.2. Razmatratemo samo
neparan broj ponavljanja, buduci da se takvi kodovi dekoduju na osnovu vecinske
logike.

U ovoj klasi kodova verovatno¢a pogreSnog dekodovanja je jednaka verovatnoci
da se dese najmanje k + 1 greSaka u razmatranom bloku podataka.

Razmotrimo situaciju u kojoj se ovaj kod koristi za komuniciranje po BSC kanalu.
Broj gresaka je raspodeljen po binomijalnoj raspodeli sa parametrima (n,p).
Ocekivana vrednost ovih greSaka na primer za p < 0.5, oc¢ekivani broj greSaka je
manji od k + 0.5, Sto znaci da verovatnoca da se desi najmanje k + 1 greska
unutar jedne kodne redi teZi nuli kada k (a samim tim i n) teZi beskonacnosti.

Drugim re¢ima verovatnoca pogresnog dekodovanja teZzi nuli, kada pove¢avamo
broj ponavljanja (a samim tim i duZine kodnih reci)
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Prema tome, u stanju smo da kompenzujemo gubitke usled Sumova na kanalu do
proizvoljne mere ukoliko primenimo dovoljno velik broj ponavljanja. Medutim,

cena koja se za to placa je efikasnost. Brzina takvog koda je % ,1teZi nuli kada se n

povecava. Za veliko n, to je neprihvatljivo niska brzina prenosa.

4.2.2. TEOREMA 0 KODOVAN]JU U PRISUSTVU SUMA

TEOREMA 4.3 Ukoliko je binarni simetric¢ni izvor BSS brzine R ulaz u DMC bez
povratne sprege kapaciteta C i ukoliko je R > C, tada je verovatnoca greske Py
na izlazu kanala data sa:

_ C
P, > h7? (1 ——)

gde je:
h~1(x) = min{p: —plog(p) — (1 — p) log(1 — p) = x}.

h™! oznatava inverznu binarnu entropijsku funkciju, pri ¢emu je min uveden
zbog jedinstvenosti inverzne funkcije.

Slika 4.5 Inverzna binarna entropijska funkcija

Vazna posledica ove teoreme je da kad god vazi R > C, postoji pozitivna donja
granica za verovatnocu greSke Py koju ni jedan sistem kodovanja, bez obzira
koliko on bio kompleksan ne moZe prevazici.
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PRIMER 4.9

Neka je kapacitet jednog DMC, C = 0.25 bita za prenos poruka BSS izvora. Ako se
prenos vrsi brzinom R = 0.5, tada na osnovu funkcije (P,) za verovatnocu greske
na izlazu kanala dobijamo gresSku najmanje 11%, buduci da je:

_ 1
P,>h! (1 _E) = 11.

To znaci da ¢e najmanje 11% bita biti pogresno dekodovano bez obzira kakav
kod za ispravljanje gresaka primenili.

Kako stoji stvar sa DMC sa povratnom spregom?

Pokazuje se da i u slucaju DMC sa povratnom spregom, nejednakost vazi. Ova
Cinjenica se izrazava stavom da povratna sprega ne moze da poveca kapacitet
DMC. Medutim, to ne znaci da povratna sprega nema znacaja. Kada se vrsi prenos
na brzinama R < C, upotreba povratne sprege po pravilu pojednostavljuje
kodovanje i dekodovanje i omogucéava postizanje Zeljene greske dekodovanja.

TEOREMA 4.4 Kodovanje u DMC uz prisustvo Suma.

Razmotrimo prenos poruka brzinom R preko DMC bez povratne sprege, Ciji je
kapacitet C. Za sve R < (i sve € > 0, postoji kod za ispravljanje greSaka brzine
R i greske dekodovanja Py, < ¢.

Uopsteno govoredi ova vazna teorema tvrdi da ako izaberemo odgovaraju¢i nacin
kodovanja informacije za zadati kanal, moZe se posti¢i po Zelji mala greska
dekodovanja, odnosno prenosa informacija.

Razmotrimo BSC sa verovatno¢om greske p, &iji je kapacitet stoga C = 1 — h (p).

Da li za zadate p,C i R, date u tabeli postoje kodovi koji ispunjavaju ove zahteve?

Kanal p 5 10%
C 0.801 0.675
Kod R 2/3 3/4 9/10 2/3 3/4 9/10
Po( %) | 122122 (1] 22 |1]|22|1]22]|1[22

Da li postoji?
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Slika 4.6 Slika predstavlja odgovor na pitanje iznad
ObjasSnjenje:

Ako je R < C sigurni smo da postoji kod cija je greska dekodovanja bita Py, po
Zelji mala.

Ako je R > C, greska dekodovanja ne moze biti h(P,) < 1 — g.

AkojeR > C,ih(Py) =1 — %, ne moZemo nista odredjeno zakljuciti, posto je ova

situacija moguca (nije u kontradikciji sa teoremom 4.3) ali ne znamo dovoljno o
konkretnoj kodnoj Semi da bi smo zakljucili da li takav kod zaista moze postojati.

U tabeli koja sledi, dato je reSenje na osnovu ovih prosudivanja.

Kanal P 5%
C 0.801
Kod R 2/3 3/4 9/10
P % | 1]22]1 | 2.2 1 | 22

R < (C? da da ne
1-C/R - - 0.109
h(P}) - - 0.081 | 0.153
Postoji! da|da| da | da ne | mozda
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Kanal p 10%
C 0.675
Kod R 2/3 3/4 9/10
P( % | 1]22]1 | 2.2 1 | 22

R < (C? da ne ne
1-C/R - 0.100 0.250
h(P}) - 0.081 | 0.153 |0.081 [ 0.153
Postoji! da|da| ne |moida| ne ne

Teorema 4.4. je bilo veliko iznenadenje u Senonovom radu (C. E. Shannon: A
mathematical theory of communication. Bell System Technical Journal, vol. 27, pp.
379-423 and 623-656, July and October, 1948), objavljenom 1948. godine.

Pre ovog rezultata smatralo se da u cilju pouzdanog prenosa moramo smanjivati
brzinu prenosa, ili ekvivalentno povecavati odnos signal/Sum.

Senon je srusio ovaj mit pokazuju¢i da ako je brzina prenosa ispod kapaciteta
kanala, poveCanje pouzdanosti prenosa se moZe u potpunosti ostvariti
konstrukcijom kompleksnijih sistema kodovanja i dekodovanja, bez potrebe da
se menja odnos signal/Sum.

Ova teorema nema prakticnu dimenziju. U njoj nisu dati recepti kako efikasno
konstruisati dobre kodove. Na primer, niSta se ne kaze kolika je duZina kodnih
reCi n u funkciji parametra €.

Stoga je nastala citava disciplina koja se zove Teorija kodovanja (engl. Coding

Theory), ¢iji je cilj dizajniranje efikasnih zaStitnih kodova, odnosno kodova Sto
vece brzine i Sto manje greSke dekodovanja.

113



Osnovi teorije informacija i kodovanja

5. ZASTITNI KODOVI - KODOVI ZA ISPRAVLJANJE GRESAKA

Ciljevi ovog poglavlja su da damo odgovore na slede¢a pitanja:
Sta su blok kodovi?
Kako se meri rastojanje izmedu kodnih reci?
Sta je teZina kodne reci?
Sta je minimalno rastojanje i minimalna teZina jednog koda?

Kako se odnose ove velicine prema broju gresaka koje kodovi mogu da detektuju ili
isprave?
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5.1. OSNOVE KODOVA ZA ISPRAVLJANJE GRESAKA

Kada se jedna kodna rec z; prenosi po nekom kanalu sa Sumovima i na izlazu
kanala primi Z, tada se odgovarajuca greSka u prenosu dobija kao razlika e = - z;.

Klju¢na ideja algebarskog kodovanja je dodavanje algebarske strukture u skupu
kodnih reci tako da se greska moze lako izraziti pomocu operacija koje definisu
tu algebarsku strukturu.

PRIMER 5.1 Razlike binarnih sekvenci.
Prirodno je razlike binarnih sekvenci definisati preko XOR operacije. Dakle vaZi:
11011 - 01101 = 10110

Tehnicki govoreci operacija oduzimanja iz primera 5.1 odgovara aritmetici po
modulu 2, odnosno odgovaraju¢a algebarska struktura je polje Galoa GF(2).
Kodne reci duzine n u tom slucaju pripadaju vektorskom prostoru GF(2)". Ovaj
koncept se direktno prosSiruje na D-arne kodove KoriS¢enjem aritmetike po
modulu D.

DEFINICIJA 5.1 Blok kod.

D-arni blok kod duZzinenje neprazan podskup vektorskog prostora n-torki
GF(D)™. Jednostavnije receno to su D-arne reci duzine n posmatrane kao vektori
kolone.

PRIMER 5.2 Blok kod.
Skup {1101,0110,1110} je jedan primer binarnog blok koda.

Drugi primer blok koda je ternarni kod sa simbolima 0, 1, 2,takavdajel1+ 2 =0,
1+41=2,1+40=1,24+2=1,2+ 0= 2 (aritmetika u GF(3)), Cije su kodne
reci {120,201,222,010}. Skup {011,110, 10} nije blok kod, buduc¢i da kodne reci
nisu iste duZzine.
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5.1.1. HEMINGOVO RASTOJANJE I TEZINE KODNIH RECI

DEFINICIJA 5.2 Hemingovo rastojanje.

Hamingovo rastojanje d(z;,zj), izmedju dve reciz; i z; iste duZine, odnosno dva
niza duzine n, je broj simbola (pozicija) u kojima se te dve kodne reci razlikuju.

PRIMER 5.3 Heminigovo rastojanje.

Hemingovo rastojanje izmedu 1010101 111010 je 1, poSto se ove dve reci
razlikuju samo na 2. poziciji.

Hemingovo rastojanje izmedu 1010i 0101 je 4, poSto se ove dve reci razlikuju u
svim pozicijama.

Hemingovo rastojanje izmedu 1010 i 111010 nije definisano, budu¢i da su reci
razlicite duzine.

Hemingovo rastojanje je zaista rastojanje u strogom matematickom smislu
(zadovoljava tri aksioma metrickog rastojanja - simetrija, nulto rastojanje i
nejednakost trougla)

DEFINICIJA 5.3 Tezine kodnih reci.
TeZina jedne reci jednaka je broju nenultih simbola u toj reci.
PRIMER 5.4 Tezine kodnih reci

TeZina reci 10110 je 3, dok je teZina rec¢i 00000000 jednaka 0. TeZina reci
0001000 je jednaka 1.

OSOBINA 5.1

Hemingovo rastojanje dve kodne reci jednako je teZini njihove razlike, odnosno
d(zi, Z]-) =w(z; — 7)),

gde d( ) oznacava Hemingovo rastojanje, a w( ) tezinu reci.

PRIMER 5.5
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Ovaj primer pokazuje ekvivalentnost Hemingovog rastojanja i teZine razlike:
d(10110,11010) =2
w(10110 —11010) = w(01100) = 2.
OSOBINA 5.2
TeZina kodnih reci je uvek pozitivna ili jednaka nuli.
DEFINICIJA 5.4
Nula kodna rec¢ je kodna rec sastavljena samo od nula. Oznacava se sa 0.
OSOBINA 5.3
TeZina jedne kodne reci je nula, ako i samo ako je kodna re¢ nula kodna rec.
OSOBINA 5.4

Tezine su simetricne funkcije, odnosno w(z;) = w(—z;), gde se pod —z;
podrazumeva rec u kojoj je svaki simbol zamenjen suprotnim simbolom.

PRIMER 5.6 Simetrija tezina.

Razmotrimo ternarni kod sa simbolima 0, 1, 2 u GF(3). Tada je
w(—=1202102) = w(2101201) =5 =w(1202102).

Primetimo da je u binarnom slucaju —z; =z; (=1 =1,—-0 = 0).

OSOBINA 5.5

Za svaku kodnu rec z; i z; vazi:
w(z) + w(z) = w(z; + 7).
PRIMER 5.7

U binarnom slucaju imamo w(110101) +w(010101)=4+3=7 =21 =
w(100000) = w(110101 + 010101).
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Razmotrimo ternarni kod sa simbolima 0, 1, 2:
w(01221021) + w(21002010) =6+4 =10 > 5 =w(01221021 + 21002010).

Zasto su Hemingova rastojanja i teZine reci vazna za algebarske kodove za
ispravljanje gresaka?

GreSka e koja nastaje pri prenosu jednaka je e = Z-z;, gde je z; emitovana a Z
primljena kodna rec. Broj gresaka pri prenosu jednostavno je jednak teZini reci e,
odnosnow(Z — z;). Ova vrednost je ujedno jednaka Hemingovom rastojanju
d(Z,z;) izmedu emitovane i primljene kodne reci.

Stoga je detektovanje greSke ekvivalentno sa detektovanjem ne nulte teZine, a
Ispravljanje gresaka svodi se na izraCunavanje razlike e, bez poznavanja z;,
buduéi da je na prijemu poznato samo Z.

5.1.2. DEKODOVANJE MINIMALNOG RASTOJANJA I MAKSIMALNE
VERODOSTOJNOSTI

Na koji nacin se dekoduju blok kodovi?

Prirodan intuitivan kriterijum za dekodovanje je minimizacija greske
dekodovanja, odnosno w(e). S druge strane videli smo da je ta minimizacija
ekvivalentna nalaZenju najbliZe kodne re¢i u odnosu na primljenu, odnosno
minimizacija d(Z, z;).

Na primer, ako su moguc¢e kodne reci 000 i 111, a primljena rec¢ je 010, tada je
ako nemamo nikakvu dodatnu informaciju, dekodovana re¢ 000, jer je
d(000,010) = 1,d(111,010) = 2, dakle 010 je najbliza kodna rec.

DEFINICIJA 5.5 Dekodovanje minimalnog rastojanja.

KaZe se da kod C koristi dekodovanje minimalnog rastojanja ako je odluka D
prilikom dekodovanja za svaku primljenu rec¢ Z najbliza kodna reg, tj.

D(Z) = Argmin,cc d(z,2) .
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Posmatrajmo sada proces dekodovanja sa stanoviSta Bajesovske verovatnosne
postavke problema. Kada je primljena rec Z, najverovatnija emitovana kodna rec
z je ona koja maksimizuje verovatno¢u P(X = z|Y = Z), gde je X ulaz, aY izlaz iz
kanala.

Ova verovatnoca se ne moZe izraCunati bez poznavanje apriorne verovatnoce
emitovanja kodnih reci P(X = z;). Stoga se obi¢no uvode neke pretpostavke, od
kojih je razumna ona po kojoj se sve kodne reCi emituju sa jednakim
verovatnocama (tzv. pretpostavka maksimalne entropije).

Tada vazi:

A P(X = 2|¥ = ) = A PY=Z2|X=2)P(X =2)
rgmax =z|Y = 2) = Argmax -
gec gec P(Y =2)
= ArgmaxP(Y = 2|X = z)P(X = z) = ArgmaxP(Y = 2|X = z)
zeC zeC

Clan P(Y = 2|X = z) je laksi za izra¢unavanje nego pocetni izraz P(X = z|Y = 2).
Na primer u sluéaju BSC ovaj ¢lan se svodi na proizvode transmisionih
verovatnoca za svaki simbol.

Ako je BSC takav da svi simboli imaju jednaku verovatno¢u greske p, ovaj ¢lan
postaje:

PX=zlYy=2) = pd(z,i)(l _ p)n—d(z,i),

budu¢i da je d(z Z) simbola preneseno sa greSkom i n — d(z Z) simbola tacno
preneto. Lako je videti da kodna re¢ koja maksimizira P(Y = Z|X = z) je ona koja
minimizira rastojanje d(Z, z;).

Ovim je ujedno pokazano da je dekodovanje po metodu minimalnog rastojanja i
maksimalne verodostojnosti ekvivalentno u slucaju BSC.

5.1.3. DETEKCIJA I ISPRAVLJANJE GRESAKA

Da li postoji nacin da se unapred za zadati kod moZe reci koliko gresaka moZe
detektovati, a koliko ispraviti?
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Odgovor je pozitivan i zasniva se na vaznom svojstvu blok kodova: njihovog
minimalnog rastojanja.

DEFINICIJA 5.6 Minimalno rastojanje koda.

Minimalno rastojanje koda C = {z,, z, ..., Zy} je minimalno Hemingovo rastojanje
din (C) izmedu bilo koje dve razli¢ite kodne reci:

dmin (C) = minj,; d(z;, ).

Naredna teorema pokazuje zasto je minimalno rastojanje jednog koda od
centralnog znacaja u teoriji kodova za ispravljanje gresaka.

TEOREMA 5.1 Kapacitet detekcije i ispravljanja gresaka.

Blok kod duZine n i dekodovanjem minimalnog rastojanja, moZe za bilo koja dva
brojatis, takva da je0 <t<n,i0<s<n-—t da ispravi sve oblike nizova
greSaka sa ukupno t ili manje gresaka i da detektuje sve oblike nizova gresaka sa
t+1,...,t + s greSaka, ako i samo ako je minimalno rastojanje koda striktno vece
od 2t +s.

OSOBINA 5.6 Maksimalni kapacitet detekcije greSaka.

Blok kod C koji koristi detekciju zasnovanu na minimalnom rastojanju, moze se
upotrebiti za detekciju svih oblika nizova gresaka sa ukupno manje od
dmin (C) — 1 gresaka.

DOKAZ
U teoremi 5.1 treba stavitit = 0,s = d;;,(C) — 1.
OSOBINA 5.7 Maksimalni kapacitet ispravljanja gresaka.

Blok kod C koji koristi dekodovanje zasnovano na principu minimalnog
rastojanja, moZe da se upotrebi za ispravljanje svih oblika nizova greSaka sa
ukupno (dy;i, (C) — 1)/2 ili manje greSaka i ne moZe da ispravi sve oblike nizova
gresaka sa ukupno 1 + (d,in(C) — 1)/2 gresaka.
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Napomenimo da je deljenje sa 2 u gornjim izrazima tzv. Euklidsko odnosno
celobrojno deljenje (u oznaci |x/2], tj celobrojni deo deljenja).

DOKAZ
U teoremi 5.1 treba staviti t = (d,;,(C) — 1)/2, s=0.

Ujedno veli¢ina (d,;,(C) —1)/2 je maksimalno t koje se moZe upotrebiti u ovoj
teoremi.

PRIMER 5.8
Blok kod sa minimalnim rastojanjem 8 moZe se upotrebiti za sledece zadatke:

Ispravljanje 3 greske i detektovanje 4 greske (t = 3,5 = 1)

Ispravljanje manje od 2 greske i detektovanje 315 greSaka (t = 2,5 = 3)
Ispravljanje 1 greske i detektovanje 2 i 6 greSaka (t = 1,5 = 5)
Detektovanje manje ili jednako 7 greSaka (t = 0,s = 7)

BN

Blok kod sa minimalnim rastojanjem 7 moZe se upotrebiti za sledece zadatke:

1. Ispravljanje do 3 greSke i detektovanje 4 greske (t = 3,5 = 0)
2. Ispravljanje manje od 2 greSke i detektovanje 3 i 4 greSaka (t = 2,s = 2)
3. Ispravljanje 1 greSke i detektovanje 215 gresaka (t = 1,s = 4)
4. Detektovanje manje ili jednako 6 greSaka (t = 0,5 = 6)
PRIMER 5.9

Da bi blok kod mogao da ispravlja 1 gresku, njegovo minimalno rastojanje mora
biti barem 3.
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5.2. LINEARNI KODOVI

Linearni kodovi predstavljaju jednu od najznacajnijih klasa kodova zbog njihove
jednostavnosti i lake implementacije.

Nauci¢emo:
Sta su (n,m) D-arni linearni kodovi?

U ovoj klasi kodova je minimalno rastojanje ekvivalentno sa minimalnim
tezinama.

Kako se vrsi kodovanje pomocu generator matrica?
Sta je sistematska forma generator matrica ovih kodova?
Kako se vrsi dekodovanje na osnovu verifikacionih matrica i sindrom tabela?
Kako se izracunava minimalno rastojanje linearnih kodova?
Sta su binarni Hemingovi kodovi i kako se koriste?
DEFINICIJA 5.7 Linearni kod.

(n,m) D-arni linearni kod (1 < m < n) je m-dimenzioni podprostor vektorskog
prostora GF(D)™ n-dimenzionih vektora u GF (D). Dakle, linearni kodovi su blok
kodovi koji su vektorski prostor.

PRIMER 5.10 Linearni kod.

Kod {1101,0110,1110} dat u primeru 5.2 nije linearni kod, poSto 0000 nije kodna
re¢ ovog koda, i stoga nije vektorski prostor.

Binarni kod {0000,1101,0110,1011} je linearni kod posto je bilo koja linearna
kombinacija kodnih reci takode kodna rec. Dalje, to je (4,2) binarni linearni kod
posto je dimenzija vektorskog podprostora 2, a njegova duZina 4.

Minimalno rastojanje ovog koda je 2, pa se moZe koristiti za ispravljanje samo
jedne greske (prema teoremi 5.1).
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OSOBINA 5.8

Svaki linearni kod sadrzi nula kodnu rec. Ovo svojstvo direktno sledi iz Cinjenice
da je linearni kod vektorski (pod)prostor.

Koliko kodnih reci sadrzi jedan (n, m) D-arni linearni kod?

OSOBINA 5.9

kodnu rec.

Ova osobina je zgodna za brzu proveru da li je jedan kod sa pogresnim brojem
kodnih reci (nije stepen od D) linearni kod. Takode se na osnovu ovog svojstva
lako pogada m - dimenzija bazisa koda.

DOKAZ

Posto je linearni kod vektorski prostor dimenzije m, svaka kodna re¢ se dobija
kao linearna kombinacija m bazi¢nih kodnih reci (to je ujedno jedna baza ovog
vektorskog prostora). Za (m, n) D-arni kod, ima ukupno D™ razli¢itih kodnih redi,
zapravo svih D™ moguc¢ih linearnih kombinacija.

OSOBINA 5.10 Brzina linearnog koda.
Brzina prenosa linearnog (n, m) koda je:

R=2

n

DOKAZ

Podsetimo se da je brzina D-arnog koda izvora sa M razli¢itih poruka sa kodnim
rec¢ima duZine n data sa:

logp M
R = 28
n

Koliko se razlic¢itih poruka moZe kodovati (m, n) linearnim kodom?
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Onoliko koliko ima kodnih reci, a to je D™ . Stoga je:

logp D™ m
R=2602 _1T

n n’
TEOREMA 5.2 Ekvivalentnost minimalnog rastojanja i minimalne teZine.

Za svaki linearni kod C:

dmin(C) = Win (0,
gde je Wpin (C) minimalna teZina koda, odnosno najmanja tezina nenultih kodnih
reci:

Win (C) = minzec w(z).
z#0

Ovaj rezultat je znacajan zato $to je daleko lakSe izrac¢unati u praksi wy,;, (C) nego
dmin (C)

PRIMER 5.11

(11,3) binarni kod {00000000000, 10011110000, 01000111100, 00111001111,
11011001100, 10100111111, 01111110011, 11100000011} ima minimalnu
tezinu 5, a samim tim i minimalno rastojanje 5.

Stoga ovaj kod moze da ispravi sve oblike nizova greSaka sa ukupno 1i 2 greske
(videti osobinu 5.7). Proveriti da li je ovaj kod linearan.

5.2.1. KODOVAN]JE LINEARNIM KODOM

Sada ¢emo pokazati kako se poruke transformiSu u kodne reci linearnog koda.
Ako se m kodnih rec¢i izabere za bazu (n,m) linearnog koda oznace sa

71,23, -, Zm , tada se bilo koja kodna rec z; moZe zapisati u obliku:

>~

=m

Y
I

U kZk
k=1
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gde su u;x komponente z; za bazic¢nih vektora zy. U kompaktnom obliku, koristeci
linearnu algebru imamo:

Zi = (ui,L, ...,ui,m) -G = u;j - G,
gde je u; vektor red (ujy, ..., Ui ) @ G matrica ¢iji suredovi zy, 2, ..., Zp.

Prema tome, poruka u; duZine m simbola se koduje kodnom recju z; mnoZenjem
sa matricom G. Stoga se matrica G naziva generator matrica datog koda.

DEFINICIJA 5.8 Generator matrica.

m x n matrica G je generator matrica (n, m) linearnog koda C ako i samo ako su
njenih m vektora redova bazisi vektorskog prostora C. Kodovanje poruke u
duZine m se svodi na mnoZenje z = u - G.

PRIMER 5.12 Generator matrica.

Neka je dat (4,2) binarni linearni kod iz primera 5.10 {0000,1101,0110,1011}.
Ovaj kod ima Cetiri kodne reci i moZe da koduje cetiri poruke: Cetiri binarne reci

od po dva bitauy, = 00, u; = 10,u, = 01,u3 = 11. IzvrSimo kodovanje pomocu
generator matrice.

Jedna moguca baza ovog koda jez; = 1101, z, = 0110, Sto daje generator
matricu:

1101

G=[0110'

Tada se u; koduje u:

1101

=(1101) =z,
0110] ( )=m

ul-G=(10)-[

Sliéno postupamo za transformisanje u, u z,, uz u 1011 iuy u 0000.

Primetimo da linearni kod uvek koduje nula poruku u nula kodnu rec. Ovo je
posledica linearnosti koda, odnosno ¢injenice da je linearni kod vektorski prostor.
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5.2.2. SISTEMSKA FORMA LINEARNIH KODOVA

0d svih mogucih generator matrica, jedna ima poseban oblik, ako postoji. To je
sistematska forma.

DEFINICIJA 5.9 Sistematska forma.

Generator Matrica G (n,m) linearnog koda je sistematske forme ako se moze
zapisati u obliku:

.0 p1,1 «+P1n-m ]

10.
01..0 -
G=[InP] = ' I R

l 00..1py, ...pm,n_mJ

]

gde jel,, jedinicna matrica dimenzije m, dok je P m x (n — m) matrica koja se
Cesto naziva matrica parnosti (engl. Parity Matrix).

Primetimo, da ukoliko postoji sistematska forma generator matrice linearnog
koda, ona je jedinstvena.

DEFINICIJA 5.10 Sistematski linearni kod.

Linearni kod koji koristi generator matricu u sistematskoj formi se naziva
sistematski (linearni) kod.

Kada (n,m) linearni kod koristi sistematsku formu generator matrice, tada je
prvih m simbola od ukupno n simbola kodne reci egzaktno jednak simbolima
poruke:

Zy = (ui,lf ui,2' L] ui,m' Zi,m+1' ey Zi,n) .

Drugim recima, sistematski kod prvo Salje nekodovanu poruku, a zatim (n —
m) kodnih simbola za potrebe detekcije i ispravljanja gresaka.

PRIMER 5.13

Vratimo se na primer 5.12. Drugi mogudi izbor bazisa je z; = 1011, z, = 0110,
Sto daje:
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G=[101]]

0110

Sto je ujedno sistematska forma generator matrice ovog koda.
PRIMER 5.14 Biti provere parnosti.

Za binarne poruke bit provere parnosti je bit koji odgovara parnosti bita poruke,
tj. Binarna suma bita poruke. Na primer, bit provere parnosti za poruku 01101 je
1+1+1=1,dokjezaporuku 00101 jednak 1+ 1 = 0.

Kodovanje sa bitom provere parnosti se sastoji jednostavno u slanju nekodovane
poruke iza koje sledi bit parnosti. U terminima teorije kodovanja ovo odgovara
(m + 1,m) binarnom linearnom kodu, ¢ija je generator matrica:

Gsz ﬂ,
.

1
koja je u sistematskoj formi. Primetimo da je minimalno rastojanje ovog koda 2

(prema teoremi 5.2), Sto znaci da ovaj kod moZe da detektuje samo jednu gresku
(videti teoremu 5.1).

5.2.3. DEKODOVAN]JE: VERIFIKACIONA MATRICA
Na koji nacin linearni kodovi detektuju i ispravljaju greske?

Pretpostavimo da smo nasli matricu F, takvu da za svaku kodnu re€ z vazi da je
z - F =0. Tada, ako se prilikom prenosa z desi greska e, Sto znaci da je na prijemu

7 =z + e, imamo:
2:F=(z+e)-F=z-F+e-F=0+4+e:-F=e-F.

Ovaj rezultat je od velike koristi, posto proizvod Z - F je nezavisan od emitovane
kodne reci z i zavisi samo od greske e. Prema gornjim izrazima sledi da je greska
u prenosu jednaka linearnim kombinacijama redova matrice F. U cilju
ispravljanja i/ili detektovanja greSaka, potrebno je jednostavno vektore iz
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vektorskog prostora generisanog redovima matrice F preslikati u odgovarajuce
korigovane (ili detektovane) poruke. Iz matematickih razloga jednacinaz:F =0
se uvek daje u obliku:

z-HT = 0.
DEFINICIJA 5.11 Verifikaciona matrica.

Matrica H dimenzije (n — m) x n je verifikaciona matrica za (n, m) D-arni linearni
kod C, ako i samo ako vazi:

vze GFD)* z-HT=0<1z€eC.
Drugim recima, verifikaciona matrica koda C je jezgro (kernel) koda C.

Primetimo da jedan kod moZe imati viSe razli¢itih verifikacionih matrica. Svaka
matrica €iji su redovi bazis vektorskog prostora koji je ortogonalan na linearni
kod je verifikaciona matrica toga koda.

Kako naci verifikacionu matricu?
U sluc¢aju sistematskog koda verifikaciona matrica se nalazi lako.
TEOREMA 6.3

Za sistematski linearni (m, n) kod C, cija je sistematska forma generator matrice
data sa:

matrica oblika:

je verifikaciona matrica.
Primetimo da je u slu¢aju polja GF(2),—P = P.
PRIMER 5.15

Razmotrimo sistematski kod cija je generator matrica data sa:
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10101 101
G= :IZ .
01110 111

Tadaje (n =5m = 2):
o1t 11100
H=[[ g]= 01010
111 11001

je jedna moguca verifikaciona matrica koda C.

Kako se dobija verifikaciona matrica u opstem slucaju, kada generator matrica nije
u sistematskoj formi?

Neka je H verifikaciona matrica (n,m) D-arnog linearnog koda sa generator

matricom G, €iji su redovi zq,z,,...,Zy,. H moZemo naéi na osnovu sledeceg
algoritma:

1. Zai=m+1,...,n,izabrati z; kao proizvoljan vektor u GF(D)" linearno
nezavisan od zy, 2, ..., Z;_1 ,

2. Izratunati inverznu matricu M~1 matrice M &iji su redovi zy, z,, ..., Z,, ,
3. Izdvojiti HT kao poslednjih n — m kolona matrice M1,

PRIMER 5.16

Vratimo se na primer 5.12 i (4,2) kod, ¢iji je jedan generator dat sa

1101
G_[0110

Nadimo prvo dva vektora nezavisna od ova prethodna dva. Izaberimo npr. 1000 i
0100.

Tada je:
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1101 0010
M = 0110,M_1=0001
[1000J [0101J
0100 1011

Odakle sledi:
[10
I

]
1 1001
fr=|° JLH=[ 00].
01 0111

11

5.2.4. DUALNI KODOVI

Verifikaciona matrica (n, m) D-arnog linearnog koda C je (n — m) x n matrice H
takva da je ker(H) jednak C: ker(H) = C. Na osnovu fundamentalne teoreme o
dimenzijama vektorskog prostora dim(ker(H)) +rank(H) =n,dim(C) +
rank(H) =nilirank(H) =n—m.

Prema tomen —mredova matrice H generiSe n — m dimenzionalni podprostor
G(D™, tj. (n,n — m) linearni kod. Ovaj kod se naziva dualni kod koda C (i obrnuto).

OSOBINA 5.11
Dualni kod dualnog koda C je sam kod C.

OSOBINA 5.12

Generator matrica jednog koda je verifikaciona matrica njegovog dualnog koda i
obrnuto.

| 5.2.5. SINDROMI

Ponovimo jo$ jednom kljucne ideje linearnih kodova. Ako je z kodna re¢ koja se
prenosi, a e greska prilikom prenosa, primljena re¢ jeZ=1z+e. Ako je H
verifikaciona matrica koris¢enog koda za ispravljanje gresaka, tada je:
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7 H' =(z+e)-H ' =z-H +e-H T =0+e-H" =e-HT

Ovo ilustruje vaznu ¢injenicu da je 2 - HT zavisi samo od vektora greske e, a ne i
od prenesene kodne reciZ. Stoga je veli¢inaZ-HT od posebne vaZnosti u
dekodovanju i naziva se sindrom (Z u odnosu na H).

DEFINICIJA 5.12 Sindromi.
Sindrom reci 2 u odnosu na verifikacionu matricu H je proizvod 2 - HT.

OSOBINA 5.13

Sindrom s = 2 - HT primljene re¢i 2 u odnosu na verifikacionu matricu H koda C
zavisi samo od greSke u prenosue =Z —z;, a ne i od prenoSene kodne reci
Zi, Z € C.

Greska e se moze dekomponovati u elementarne greske (gresSke na nivo svakog
simbola), odnosno vektor greske ima svoje komponente e = (e, ..., €,), koje se
mogu izraziti sa:

S(Z)=Z~HT=e-HT=Zekhk
k

gde je hy k-ta kolona matrice H, H = [hy, ..., hy,].

Da bi se naSao korektor (suprotno od greske) dovoljno je nadi korektore koji
odgovaraju pojedinacnim gresSkama. Ispravljanje viSe greSaka se vrsi sumiranjem
odgovarajucih korektora za pojedinacne greske.

Korigovanje se dakle vr$i u dva koraka: mapiranjem kolona matrice H u
korektore (koji se pamte u memoriji), dodavanjem jedinice na odgovarajuce
nenulte pozicije sindroma.

PRIMER 5.17 Korekcione tablice zasnovane na sindromima.

Neka je:

H

11100
01010

11001
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verifikaciona matrica zadatog binarnog koda.

Tada se na osnovu kolona matrice H izvode slede¢i korektori, tabela ispod.

Tabela a Tabela b
Sindrom Korektor Sindrom Korektor
101 10000 000 00000
001 00001
111 01000 010 00010
011 ?
100 00100 100 00100
101 10000
010 00010 110 ?
001 00001 111 01000

jednostavno rednim is¢itavanjem kolona matrice H, (tabela a). Ako izvrSimo
uredenje prema sindromima, kako se to u praksi i koristi dobijamo (tabelu b).

Primetimo sledece:

Nula sindrom se uvek mapira i nema korigovanja, na osnovu definicije 5.11. Za
0111110 korektor nije jedinstven u ovom primeru.

Na primer:
011 = 010 + 001, sto daje 00011 (00001 + 00010),
011 =111 + 100, $to daje 01100.

Razlog za to leZi u ¢injenici da ovaj kod ima minimalno rastojanje 3 i moZe da
koriguje samo 1 gresku i ne sve oblike vektora greske sa ukupno 2 ili vise grasaka.
Ova dva sindroma zaista odgovaraju dvema greskama u prenosu.

U praksi, pamti se tabela sindroma i odgovarajuc¢ih korektora. Opsta procedura
dekodovanja primljene poruke Z je sledeca:

1. Izracunati sindrom s(2) = 2 - HT.
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2. Izracunati korektor ¢ =—e , na osnovu linearnih kombinacija
memorisanih korektora.
3. Izvrsiti dekodovanje z = Z +c.

PRIMER 5.18 Dekodovanje linearnih kodova.

Nastavimo sa primerom 5.17, u kome je generator matrica data sa:

F0101
01111/

Pretpostavimo da se prenosi u = 10. Ova poruka se koduje u re¢ z = 10101, sa
datim linearnim (5,2) kodom. Pretpostavimo da jeZ = 00101, odnosno da je
prilikom prenosa prvi bit pogre$no prenet. Ratunamo sindroms(2) = 2 - HT =
101, sto vodi ka korektoru ¢ = 10000, videti (tabelu a) iz primera 5.17.

Dekodovanje se vrsi po formuli Z + ¢ = 00101 + 10000 = 10101, Sto daje u prva
dva bita dekodovanu poruku 10, posto je korisc¢en sistematski binarni kod, i kao
Sto vidimo ona odgovara originalnoj poruci na ulazu u kanal.

KONTROLNO PITANJE

Sta je originalna poruka, ako je primljena poruka 101011001, verifikaciona
matrica upotrebljenog koda je data sa:

[110101000]

lo11100100|

[100110010}
001110001

ODGOVOR

Originalna poruka je 10001.s(2) = Z- HT = 0101, $to odgovara trecoj koloni u H,
Sto znaci da se greSka desila na trecoj poziciji. Stoga je emitovana kodna rec
100011001 (promenjen je treci bit), a buduci da je kod sistemati¢an (videti H),
originalna poruka je 10001 (uzeti prvih m = 9 — 4 = 5 bita).
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5.2.6. MINIMALNO RASTOJANJE I VERIFIKACIONA MATRICA

Kod linearnih kodova moguce je izracunati minimalno rastojanje na osnovu
verifikacione matrice.

TEOREMA 5.4 Verifikaciona matrica i minimalno rastojanje.

Ako je H verifikaciona matrica (n,m) D-arnog linearnog koda C (0 <m <n),

tada je minimalno rastojanje koda dy,i, (C) jednako najmanjem broju linearno
zavisnih kolona u H.

Za binarne linearne kodove C sa verifikacionom matricom H, ovaj rezultat znaci
sledece:

1. Hnema nula kolone, odnosno d,,;,,(C) > 1.
2. Ako H nema dva puta istu kolonu, d,,;,, (C) > 2.

PRIMER 5.19

Binarni linearni kod sa verifikacionom matricom:

11100
H=101010]|,
11001

Ima rastojanje 3. Zaista, H nema nula kolonu niti dva puta istu kolonu, pa je stoga

dmin(C) > 2. U H postoje tri linearno zavisne kolone hy, h; i hg.
OSOBINA 5.14
Za (n,m) linearni kod C, vazi:

dmin(C)<n—m + 1.

5.2.7. BINARNI HEMINGOVI KODOVI

Sada ¢emo izucavati dobre binarne kodove koji mogu da koriguje jednu gresku.
PoSto Zelimo da ispravimo samo jednu greSku, dovoljno je da sindrom daje
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indikaciju gde se ta greska nalazi. Dakle ideja je da sindrom direktno daje poziciju,
npr. 00..01 za prvu poziciju, 00...10 za druguy, 00...11 za trecu, i td.

Podsetimo se da jedna greska na poziciji k odgovara sindromu koji je k-ta kolona
matrice H. Ova Cinjenica vodi ka ideji da se konstruiSe verifikaciona matrica ¢ije
su kolone binarne reperezentacije njihovih pozicija.

Sta nam joS$ uvek nije jasno:
Koju dimenziju treba da ima ova verifikaciona matrica?
Da li ova konstrukcija zaista daje verifikacionu matricu koda?

Da li ovako konstruisan kod moZe zaista da koriguje sve vektore gresaka sa ukupno
jednom greskom?

Sto se ti¢e prvog pitanja, podsetimo se da je sindrom linearnog (n, m) koda
duzine n —m. Ako sindrom direktno koduje poziciju greske, trebalo bi da
reprezentuje 2"~™ — 1 pozicija. Prema tome, ako se izabere da je duzina kodne
rein = 2" ™ — 1, sve pozicije jedne greske ce biti zastupljene u verifikacionoj
matrici.

U donjoj tabeli su date moguce vrednosti dimenzije ove klase kodova.

n m r=m-—-m
7 4 3
15 11 4
31 26 5
63 57 6

Navedimo dva primera verifikacionih matrica za duzine kodan = 7in = 15.

0
H3:

o

0 01 111
1 10 0 11
1 0 101 01
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Drugo pitanje ima pozitivan odgovor, dakle ova konstrukcija daje jedan linearan
kod, budué¢i da su matrice koje rezultuju u ovoj konstrukciji punog ranga,
odnosno rank(H) =n—m. Ovo se moZe pokazati tako Sto se lako moze
konstruisati jedini¢na matrica I,,_,, od kolona datih matrica (uzimanjem 1., 2., 4.,
8. .... kolone). Odavde sledi da je dimenzija kernela ove matrice m, Sto daje (n, m)
linearni kod.

Da bi smo odgovorili na poslednje pitanje: da li ovaj kod moze da ispravi sve
oblike vektora greSaka sa ukupno jednom greSkom, dovoljno je izracunati
minimalno rastojanje. Verifikaciona matrica dobijena ovom konstrukcijom nikad
nece imati nula kolonu niti dve iste kolone , tako da je u vaZznosti d,,;;,,(C) = 3.S
druge strane prve tri kolone ove matrice predstavljaju binarnu reprezentaciju
brojeva 1,2 i 3 i kao takve su uvek linearno zavisne. Odavde sledi da je minimalno
rastojanje ovog koda uvek 3 i da moZe da ispravi sve oblike vektora gresaka sa
ukupno jednom greskom.

Ovaj kod se naziva binarni Hemingov kod.
DEFINICIJA 5.13 Hemingov kod.

Hemingov kod je (2 —1,2" —r—1) binarni linearni kod, (r > 2), ¢ija je
verifikaciona matrica data sa:

0O 0 - 1
He = [b,(DTb,@T b =} 5
1 1 1

gde je b, (i) binarna reprezentacija broja i pomocu n-bitne rec¢i (npr.b,(5) =
0101).

OSOBINA 5.15
Svaki binarni Hemingov kod moZe da koriguje sve oblike vektora greske sa

ukupno jednom greskom.
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PRIMER 5.20 Hemingov kod.
Uzmimo da je r = 3 i konstruiSimo Hemingov binarni kod (7,4). Tada imamo:
0001 1 11
H;=|0 1 1. 0 0 1 1
10101 01
Da bi smo nasli generator matricu, potrebno je da pronademo 4 vektora z, takvih
dajez-HT = 0.
To su na primer vektori (ima viSe mogucih reSenja):
z, = 1110000
z, = 1101001
z3 = 1000011

z, = 1111111

Sto daje generator matricu:

1110000

1101001
1000011

1111111

Pretpostavimo da je poslata porukau = 1001. Ona se koduje u kodnu rec
z=u-G=0001111. Neka se u toku prenosa desi greska na tre¢em bitu, tako da
je primljena kodna re¢ sadaZ = 0011111.

Kako se ona dekoduje?

Sindrom s(0011111) = Z- HT = 011, odnosno binarna reprezentacija za 3, $to
znaci da se desila jedna greska na 3. bitu. Stoga je rezultat dekodovanja
2 —0010000 = 0001111, dakle kodna re¢ koja je stvarno i poslata.
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5.3. CIKLICNI KODOVI
Nauci¢emo:
Sta su cikli¢ni kodovi?
Kako se kodovi prezentuju pomocu polinoma?

Kako se vrsi kodovanje i dekodovanje pomocu ciklicnih kodova?

DEFINICIJA 5.14

Ciklicni kod je linearni blok kod takav da ako je z; kodna rec¢ san simbola

Zi = Zi1,Zi2, -, Zin, tada je i reCz,,z3,..,%;,,% Koja se dobija ciklicnom

permutacijom (poznatom i kao pomeranje u levo) simbola kodne redi z;, takodje
kodna rec datog ciklicnog koda.

Ovo prakti¢no znaci da je svaka cikli¢na permutacija kodne reci takodje kodna
rec.

PRIMER 5.21 Cikli¢ni kod.
Sledeci linearni blok kod je cikli¢ni kod:

z, =000, z, =101,z;, = 011,z, = 110.
Sledeci kod nije cikli¢ni kod:

z, =000, z, = 001,z, =010,z, = 011,
Posto cikli¢na permutacija kodne rec¢i z; nije u skupu kodnih reci.

Cikli¢ni kodovi su vazna klasa linearnih kodova, poSto je u ovoj kasi moguce
konstruisati efikasne procedure kodovanja i dekodovanja.
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5.3.1. CIKLICNI KODOVI I POLINOMI

Cikli¢ni kodovi imaju dodatno ogranicenje na kodne reci (svaka kodna rec je
ciklicna permutacija neke kodne reci), Sto ih u pogledu algebarske strukture €ini
kompletnijim od vektorskih prostora. Algebra nad polinomima je pogodan
matematicki aparat za njihovu reprezentaciju.

Neka je z; kodna re€ sa n simbola z; = z; 1,z >, ..., Zj , predstavljena polinomom

n-2

zi(X) =21 X" Mz, X etz

Odnosno j ti simbol z;; kodne reci z; duzine n je koeficijent uz stepen Xn-J
odgovarajuceg polinoma z; (X).

Sta je onda X - z;(X) modulo (X™ — 1)?

Pokaza¢emo da ova operacija odgovara ciklichom pomeranju u levo simbola
kodne reci z; .

DOKAZ
n n n-1
X-zz(X)=X- Zzl] X1 = Zzi_j CXTIAL = Z Zi g - XK
j=1 j=1 k=0
n—1
=2z X +ZZ”+k Xk
k=1

Modul X™ — 1, jednostavno znadi da X" odgovara 1,X"*! odgovaraX, i td. Stoga

zi1 - X" modulo X" — 1 odgovara z; ;, tako da dalje imamo:

n—-1 n-—1
_ 1 Kk -
X-zi(X) =2z, + Z Zijr " X" = Z Zijgr X+ 2z X
k=1 k=1

Sto zaista odgovara kodnoj re(i z; 5, z; 3, s Zi 0 Zi 1) odnosno ciklicnom pomeraju

u levo kodne reci z;.
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PRIMER 5.22 Modul X" — 1 aritmetika.
Navedimo jedan primer ove aritmetike:

X?+1D)- X+1D)=X34+X2+X+1=1+X2+X+1mod(X3-1)
=X?2+X+ (1 +1)mod(X3—1) =X?+Xmod(X3 —1)

posto je u binarnom slucajul +1 = 0.
PRIMER 5.23 Polinomijalna prezentacija cikli¢nih kodova.
Podsetimo se binarnog cikli¢cnog koda iz prethodnog primera:

z, =000, z, =101,z;, =011,z, = 110.
Polinomijalna prezentacija ovog koda je data sa:
z1(X)=0
Z,(X)=1-X>+0-X+1=X?+1
z3(X)=0-X2+1-X+1=X+1
zZz(X)=1-X>+1-X+0=X%+X
Primetimo da je:

X z,(X) = z3(X) mod(X3 — 1),
Sto znadi da je z5 cikli¢ni pomeraj u levo kodne reci z,.
Pitanje:
Sta su polinomijalne prezentacije sledecih kodnih reci?

00000000
10001
0000001
1111

B w N

Odgovori:
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1. 0

2. X*+1

3.1

4. X3+X*+X+1

Pitanje:

Posmatrajmo dve kodne reci z;i z, jednog ciklicnog koda.

Sta je onda z, - z, u slede¢im slu¢ajevima?

1. z, =010110, z, = 000100
2. 2z, =1010, 2z, =0101
3. zZy = 11001, Zy = 01010

Odgovori:

1. (X*+X?2+X)-X2=X*+X3+4+1=011001, mod(X®—1)

2. (X3+XX2+1D) =X +X3+X3+X=X+X=0, mod(X*—-1)

3. (X*+ X3+ DX+ X)=X"+X+ X3+ X+ X+ X=X2+X+X3+
1+ X*+X=X*+ X3+ X? +1=11101

OSOBINA 5.16

Ako je z(X) polinom koji odgovara kodnoj redi z ciklicnog koda duZine n, tada
svaki polinom p(X), p(X) - z(X) mod (X" —1) odgovara polinomu ¢ija
odgovarajuca kodna re¢ pripada tom istom ciklicnom kodu (cikli¢ni pomeraj u
levo plus linearne kombinacije).

TEOREMA 5.5
Za svaki cikli¢ni (n, m) kod C postoji polinom g¢(X) stepena n — m, takav da je:
C ={gc(X) - p:p € GF(X), deg(p) < m}

Odnosno svaki polinom kodne reci je umnozak g¢(X) i obrnuto. To znadi da je kod
C generisan pomocu g¢(X) . Ovaj polinom se naziva generatorom koda C.

Kodovanje reci u pomocu cikli¢cnog koda C se sastoji u slanju z(X) = u(X) - g¢(X).
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Kao S$to znamo, uvek je poZeljno imati sistematski kod u kome prvi simboli
odgovaraju poruci. Za (n,m) ciklicni kod, tada procedura kodovanja obuhvata
sledece korake:

1. Mnozenje polinoma poruke u(X) sa X"~ (ciklicno pomeranje u levo za
n — m mesta). Primetimo da je n-m stepen generatora.

2. Deljenje X™ ™ - u(X) sa generatorom g(X) i dobijanje ostatka r(X).

3. Kodovanje u(X) je tada z(X) = X" ™u(X) —r(X), C¢ijih m najvisih
simbola odgovara m simbola poruke u.

PRIMER 5.24 Sistematsko kodovanje ciklicnim kodovima
Posmatrajmo (7,4) binarni cikli¢ni kod:
z, = 000000,z, = 0001011, z3 = 0010110, 2, = 0101100,
zs = 1011000,z = 0110001,z, = 1100010, zg = 1000101,
Zo = 1010011, z;(, = 0100111, z;; = 1001110, z;, = 0011101,
z,3 = 0111010, 2,, = 1110100, z;5 = 1101001,z = 1111111,

Ovaj kod ima generator g(X) = z,(X) = X3 + X + 1. Cilj nam je da prenesemo
poruku u = 1101, odnosno U(X) = X3 + X? + 1.

Podelimo prvo X3u(X) = X° + X> + X3 sa g(X). Nakon deljenja dobijamo:
XBuX)=X3+X2+X+1DgX) + 1.

Odnosno kodna rec je:
zXX)=X3uX)+1=X+X>+X3+1.

Sto odgovara 1101001. Da sumiramo: poruka 1101 se koduje u 1101001.
Primetimo da su prva Cetiri bita jednaka originalnoj poruci u, $to je i bio cilj
sistematskog kodovanja.

X3+Xx+1
X3

e 1-X°+1-X°4+0-X*+1-X3
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e 1-X°40-X>+1-X*+1-X3

3
« 0-X°+41-X5+1-X*+0-X3 Xl
X°+X
e 0-X°+1-X540-X*+1-X341-X%2
3
© 0 X640 X H+1-X*+1-X341-X2 X121
X°+X4+X
3
c« 0-X°40-X°+1-X*4+0-X341-X241-X XA
X>°+X4+X+1
o 0-X°40-X°4+0-X*+1-X340-X%2+1-X
e 0-X°4+0-X°4+0-X*4+1-X340-X24+1-X+1
e 0 -X°4+0-X°4+0-X*4+0-X340-X240-X41 --omme- - ostatak

deljenja 1
e XuX)=X3+X2+X+1DgX)+1
TEOREMA 5.6
Generator ciklicnog koda duzine n je faktor polinoma X" — 1.

TEOREMA 5.7

Svaki faktor polinoma X" — 1 stepenarje generator jednog (n,n — r) ciklicnog
koda.

5.3.2. DEKODOVANJE CIKLICNIH KODOVA
Postupak dekodovanja ciklicnih kodova se sastoji u slede¢em:

1. Prvo se izracunava sindrom na osnovu primljene reci (podsetimo se da
sindrom zavisi samo od greske, a ne i od emitovane kodne reci i jednak je
nuli ako je primljena rec jednaka kodnoj reci).

2. Izracunavanje korektora (koji je suprotan od greske).

3. Konacno, primenjuje se korektor na primljenu rec.
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Konstrukcija sindroma Z(X) se svodi na izracunavanje ostatka deljenja Z(X) sa
generatorom koda g(X).

Zaista, mi znamo za ciklicne kodove da je svaka kodna rec z(X) multipl od

generatora g(X). Stoga je ostatak delenja z(X) + e(X) sag(X) isti kao ostatak
deljenja samo sa e(X).

z(X) = a(X) - g(X)

e(X) = B(X) - g(X) + s(X), odakle sledi da je:
z(X) + e(X) = [a(X) + BX)] - g(X) + s(X),
pri ¢emu je deg (s(X)) < deg(g(X)).

Jasno je iz ove konstrukcije da je sindrom s(X) nula ako i samo ako je Z(X) kodna
re¢ (odnosno multipl od g(X)). Korektori koji odgovaraju nenultim sindromima
se mogu dobiti deljenjem sa g(X). Imajmo u vidu sledece:

e zajednu gre$ku Xistepena i < n — m, sindrom je jednostavno X?,
e zajednu gresku X" ™, sindrom je X™*™™ — g(X).

PRIMER 5.25 Dekodovanje cikli¢nih kodova.

Nastavimo sa prethodnim primerom: poruka 1101 je kodovana u 1101001 i
poslata preko datog kanala. Pretpostavimo da je drugi bit promenjen, tako da je
primljena re¢ 1001001.

Kako se odvija dekodovanje?

1001001 odgovara 2(X) = X® + X3 + 1, ¢ijim se delenjem sa g(X) dobija:

X64 X34 1] X3 4+X+1
XO+ x4+ x3 XT+X
X4t X214+ X
XTIy X+1 |

Odnosno sindrom je X2 + X + 1.
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Sindrom Korektor
1 1
X X
X? X?
X+1 X3
X +X e
X2 +X+1 X5
X% +1 e

Prvih 4 je dobijeno na osnovu iznetih zapazanja, dok su poslednje 3 dobijene
deljenjem greske sa generatorom g(X).

Nalazimo da korektor mora biti X®, dok je kona¢na dekodovana rec:
z(X) =Z2(X) + X° = X + X5 + X3 + 1, 1101001.

Buduc¢i da je korisc¢en sistematic¢ni kod, prvih 4 simbola ove kodne reci su prva
Cetiri simbola originalne poruke: 1101.

PITANJE

Razmotrimo (7,4) linearni kod, ¢iji je generator g(X) = X3 + X2 + 1.

Kako ce se dekodovati sledecCe poruke?

1. 1001011

2. 1011001

3. 0000001
ODGOVORI

1. 1001

1001011 =X+ X3+ X+ 1= (X3 + X2+ X+ DX3+ X2+ 1)

Ovo znaci da je sindrom jednak 0 (ostatak deljenja sa g(X)), i bududi da se radi o
sistematskom kodu, prva 4 bita primljene kodne reci su jednaka poruci.

2. 1010
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1011001 =X+ X*+ X3+ 1= X3+ X)gX) + X2 + 1

Sindrom Korektor

1 1

X X

X? e
X+1 X3
X2+ X i
X2+X+1 X5
X% +1 e

Sindrom/korektor tabela za generator g(X) = X3 + X? + 1.

Prema tome, izra¢unatom sindromu X? + 1, odgovara korektor X3. Dekodovana
poruka se dobija oduzimanjem primljene kodne reci i greske, odnosno:

X6+ X*+X3+1+X3=1010001.
Vidi se zbog sistemati¢nosti koda da je poruka 1010.
3. 0000001=1

Odavde sledi da je sindrom jednostavno 1, korektor takode 1, pa je dekodovana
re¢ 14+ 1 = 0000000, a poruka 0000.
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5.4. KONVOLUCIONI KODOVI
Nauci¢emo:
Sta su konvolucioni kodovi?
Kako se vrsi kodovanje konvolucionim kodovima?
Sta je stanje i dijagram stanja?
Sta je resetkasta prezentacija vezana za predstavljanje ovih kodova?

Kako koristiti Viterbijev algoritam na resetkama, u cilju dekodovanja minimalnim
rastojanjem?

Kako izracunati minimalno rastojanje konvolucionih kodova?

Konvolucioni kodovi ne pripadaju klasi blok kodova. Mehanizam kodovanja
pamti prethodno kodovane simbole. U izvesnom smislu se mogu tretirati kao
neograniceni blok kodovi. Proces kodovanja i dekodovanja se znacajno razlikuje.
Daleko su efikasniji od blok kodova.

[zlaganje o nacinu kodovanja konvolucionim kodovima ¢éemo zapoceti jednim
primerom kodovanja. Sema kodera za odabrani primer je dat (Slika 5.1). Radi se
o binarnom kodu.

Slika 5.1 Svaki simbol poruke u; se koduje u dva simbola z,;_; i z,;
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U svakom vremenskom trenutku i, jedan simbol poruke u; ulazi u koder, dok dva
simbola kodne reci z,;_; iz,; se emituju, odnosno u = (uy, uy, ..., u;, ... ) se koduje
uz= (21,2, -, Z2i_1,Zj, --- )- Stoga je brzina ovog koda 1/2.

Proces kodovanja za primer sa (Slika 5.1) se moze opisati sa:
Z3i-1 = Uj T Uj_
Zi = Uj T Uji—g + Uj—
uj = (Uj—z + U, Uj—p + Ui +uy)

Ove jednacine se mogu posmatrati i kao diskretna konvolucija ulazne sekvence sa
sekvencama 1,0,1,0,0..1 1,1,1,0,0....

IzraCunati niz y[n] generisan konvolucijom nizova x[n] i h[n] datih na donjim
slikama:

[oe]

ylnl = > x[kIh[n ~ k]

k=0

5.4.1. KODOVANJE KONVOLUCIONIM KODOVIMA

Ako se vratimo na prethodni primer zapazi¢emo da proces kodovanja nije u
potpunosti odreden samo konvolucijom, budué¢i da nam nisu poznate prethodne
vrednosti u;_, i u;_;. Odnosno, to je ekvivalentno pitanju $ta su pocetna stanja
sistema u trenutku t=0?

Pogodno je usvojiti nulta pocetna stanja, dakleu_; = 0iuy = 0.

Da bi se ovo obezbedilo i za svaku narednu kodnu re¢, neophodno je da koder
nakon kodovanja prethodne kodne reci prede u ovo nulto pocetno stanje. To
znaci da svaka poruka koja ulazi u koder mora na kraju da sadrzi dovoljno nula
da bi se sve memorije sistema vratile u nulta pocetna stanja.
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U prethodnom primeru to znaci da se kodovanje svake reci zavrSava kodovanjem
jos dve nule.

PRIMER 5.26 Kodovanje konvolucionim kodom.

Potrebno je kodovati poruku u = 101 pomo¢u konvolucionog kodera prikazanog
na (Slika 5.1). Da bi smo sagledali proces kodovanja, izracunajmo sve relevantne
veli¢ine. One su date u donjoj tabeli.

i u; Stanje Zyi_1Zy;
(u;_1u;_2)

1 1 00 11

2 0 10 01

3 1 01 00

4 (0) 10 01

5 (0) 01 11

Ovo su dodati nulti simboli u cilju vra¢anja kodera u nulto stanje. Stoga je
odgovarajuca kodna re¢ 1101000111.

Razmotrimo sada opSti postupak generisanja koda pomoc¢u kodera sa (Slika 5.1).

Neka je poruka duZine 3 bita, odnosno neka je u = (uy, u,, u3), Sto znaci da u
postupku kodovanja stvarno uclestvuje poruka u = (uy,u,,u3,0,0). DuZina
odgovarajuce kodne reci je 2 -5 = 10. U matri¢noj formi, mogu se zapisati na
slede¢i nacin:

1 1
(Z2i-1,Z21) = (Wi—p, Ujmq, Uy) * [0 1]
1 1

Kompletna kodna re¢ z se dobija mnoZenjem u = (u4, u,, us, 0,0) sa matricom:

1101110000

0011011100
G;=10000110111

0000001101
0000000011

Ili jednostavnije, mnoZenjem u = (uy, u,, u3) sa matricom:
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0011011100 |

1101110000
G
0000110111

Dakle, z = u - G5.

Za poruke duzine m, ova formula se moze generalizovati naz = u - Gy, gde je G,
m x (2m + 4) matrica napravljena tako da su redovi matrice sloZeni u jedan red,
a zatim za svaki novi red pomereni u desno za dve kolone.

[O 1]—>1101110000

001 OTTTOO |

1011710000
.|
0oo00@TIOTTI™M

5.4.2. OPSTE DEFINICIJE KONVOLUCIONIH KODOVA
DEFINICIJA 5.15

(n, k,r) D-arni konvolucioni kod je neograniceni linearni kod, c¢ija generator
matrica ima slede¢u (beskonac¢nu) formu:

FoFi Fy ... Fr (0] [0] [O] -
Gz =|[0]Fy Fy ... F,_1 E. [0] [O] -
[0] [0]Fp ... Fr—p FryqF [O] -

Gde su F; k x n matrice a [0] k x n nula matrice. Svaki skup od k redova matrice G
je isti kao prethodni, pomeren za n mesta u desno.

DEFINICIJA 5.15 Nastavak
Poruka u duzine m u = (uy, ...., Uy, ) se koduje postupkom
=U- Gm,,

gde je U vektor duzine m’ = gk, q = [%]
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u=(uyg,...,uy,0,..,0).
G, je gornja leva podmatrica matrice G dimenzije:
gk x n(r + q).

Primetimo da je U = u, odnosno m’ = m, ako je m multipl od k (dakle ovo sigurno
vaZi u posebnom slucaju k = 1)

U uvedenim notacijama u Definiciji 5.15, k odgovara broju simbola poruke koji
ulaze u koder (k ulaznih linija), n odgovara broju simbola izlazne kodne reci po
jednom ulazu (n izlaznih linija), dok je r maksimalni broj memorijskih elemenata
(duZina registara), na jednoj ulaznoj liniji.

PRIMER 5.27
Kodera sa (Slika 5.1)( implementira (2,1,2) konvolucioni kod:

k = 1 ulaznih linija, r = 2 memorija, dajuc¢i n = 2 bita kodnih reci za svaki ulazni
bit. Kao sto smo videli u prethodnom odeljku, za ulazne poruke od 3 simbola,
generator matrica je 3 x 10 matrica.

00I1NOTTTO0O0

IT0TI1T0000
G3= .
0000110 TOT

U kojoj je zaista k = 1red, a pomeranje redova u desno se vrsi za 2 pozicije. U
odnosu na opstu definiciju generator matrice, za matricu G vazi:

Fo = [1 1], Sto odgovara koeficijentima za y;
F; = [0 1], odgovara koeficijentima za u;_;
F, = [1 1], odgovara koeficijentima u;_5.

Primetimo da su konvolucioni kodovi linearni. Bilo koja linearna kombinacija
kodnih reCi je takodje kodna re¢, uz konvenciju da se kra¢e kodne reci
izjednacCavaju prema duzoj, dodavanjem nula na kraju.
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5.4.3. PREDSTAVA PREKO RESETKI

Stanje jednog sistema je skup internih parametara (sadrzaja registara, memorija i
sl.) koji su neophodni za izraCunavanje izlaza za zadate ulaze. Na primer, za koder
sa (Slika 5.1), stanje u trenutku i je trenutni sadrzaj dve memorije, odnosno

S = (ui—l' ui—Z)'

Rad kodera je odreden stanjem i ulazom. Konvolucioni koder je maSina stanja
(engl. State machine). Rad takvih sistema je odreden dijagramom stanja.

DEFINICIJA 5.16 Dijagram stanja.

Dijagram stanja kodera je gtaf Ciji su ¢vorovi sva moguca unutrasnja stanja
kodera. Grana izmedu Cvorova S; i S; u ovom grafu prezentuje Cinjenicu da postoji
ulaz koji stanje S; prevodi u S;. Grane se po pravilu oznacavaju ulaznim
simbolima i odgovarajuéim izlaznim simbolima.

PRIMER 5.28 Dijagram stanja

Za koder sa (Slika 5.1) dijagram stanja je dat sa:

Slika 5.2 Dijagram stanja
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Plave oznake su ulazi koji menjaju stanja, dok su crvene oznake odgovarajuci
simboli izlaza. Na primer, ako se u stanju 01 primi kao ulaz simbol 1, stanje
postaje 10, a na izlazu se pojavljuju dva simbola 00.

Skup kodnih reci konvolucionog koda (n,k,r) za sve moguce poruke duZine m bita
odgovara svim mogucim putanjama duzine n(r + [%]) u dijagramu stanja , koje

startuju od nultog stanja i vracaju se u to nulto stanje.

Sve putanje u dijagramu stanja iste duZine n(r + [%]) razvijene u vremenu, se

nazivaju reSetka dimenzije m konvolucionog koda (n,k,r).
PRIMER 5.29 Resetka

Za (2,1,2) konvolucioni kod iz prethodnog primera, reSetka dimenzije 3, koja
reprezentuje kodovanje svih poruka duZine 3 bita je data na slede¢em dijagramu:

Slika 5.3 Predstava preko resetki

Gornja grana, za svaki ¢vor, odgovara ulaznom bitu 1, a donja grana ulaznom bitu
0. Prve tri kolone grana odgovaraju kodovanju 3 bita poruke, a dve poslednje
kolone grana odgovaraju zavr$Snim nulama, pa stoga imaju samo donje izlazne
grane za odgovarajuce ¢vorove.

PRIMER 5.30 Kodovanje u reSetki.

Kodovanje poruke u = 101, generiSe slede¢u putanju:
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Slika 5.4 Kodovanje u resetki
Odakle se vidi da je generisana kodna re¢ z = 1101000111.

Navedimo jo$ jedan primer reSetke (u kojoj nisu sve grane oznacene):

’Jflll 0001 /ﬁ\ .
.. W/ﬁ
T LY =

(011 011 011

—
000 ——==| 000
~— 0000

Slika 5.5 ResSetka u kojoj sve grane nisu oznacene

U donjoj tabeli su date kodne reci emitovane u svakoj od mogucih situacija:
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Sivug 0 1

000 0000 0011
001 0111 0100
010 1001 1010
011 1110 1101
100 1100 1111
101 1011 1000
110 0101 0110
111 0010 0001

5.4.4. DEKODOVAN]JE

Kao $to smo videli kodnim re¢ima odgovaraju putanje od startnog ¢vora do
krajnjeg ¢vora u reSetki. Dekodovanje se sastoji u nalaZenju najpogodnije putanje
koja odgovara primljenoj kodnoj reci. U terminima dekodovanja minimalnim
rastojanjem, odnosno dekodovanjem kodne rec¢i sa minimalnim brojem greSaka,
najpogodnija putanja se definiSe kao putanja sa minimalnim Hemingovim
rastojanjem u odnosu na poruku koja se dekoduje.

NalaZenje te najbliZe putanje se moZe obaviti dinamic¢kim programiranjem,
odnosno Viterbijevim algoritmom.

Viterbijev algoritam dekoduje jedan za drugim blokove kodnih rec¢i (odnosno m
bita poruke nakon prethodnih blokova poruke), pamte¢i u svakom koraku samo
lokalno optimalna resenja. Ovo se svodi na to da se u svakom ¢voru u koloni koja
odgovara teku¢em bloku dekodovanja, pamti najbolja putanju koja dolazi do tog
¢vora.

Na kraju, najbolja putanja pronadena za poslednji ¢vor je ujedno dekodovana
poruka. Ono Sto je vazno i korisno za Viterbijev algoritam, je svojstvo da je broj
najboljih putanja za svaki vremenski korak, uvek manji ili jednak broju stanja
kodera.

Stoga je Viterbijev algoritam linearne umesto eksponencijalne kompleksnosti
naivnog algoritma dekodovanja koji bi se sastojao u poredenju svih putanja sa
porukom koju treba dekodovati.
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Predimo na detaljniji opis Viterbijevog algoritma. Uvedimo prvo neke oznake.

vi(s) — najbolje dekodovanje (sa minimalnim moguéim greSkama) duzine i koje
se zavr$ava u stanju s:

vi(s) = min d(zy . 294,21 - Z3,)
Z1,-»Z2t sakrajemus

Kompletno dekodovanje odgovaray;(00), |Z|=m+2, gde je |2| duZina poruke
koja se dekoduje.

Lako je videti da za svaki par stanja (s, s") vazi:

vi(s) = min (d(zzi—1zzi'22i_122i) +vi—1(s")

Z1,-»Z2t sakrajemus
Ovo vodi ka Viterbijevom algoritmu:
y(00) =0

forifrom 1 to |Z| do

for all s do
vi(s) = min (d(22i-1221,22;_422,) + Vi-1(s"))
Z1,-.+Z2t sakrajem u s
end for
end for

Rekonstrukcija optimalnog puta se dobija unazad, od krajnjeg do pocetnog stanja.
PRIMER 5.31

Pretpostavimo da je preko kanala sa Sumom poslata kodna re¢ z = 1101000111,
dok je primljena re¢ Z = 0101010111, odnosno desile su se dve greske. Tada ce
Viterbijev algoritam pro¢i kroz sledece korake.
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Slika 5.6 Koraci u Viterbijevom algoritmu

U prvom koraku rada Viterbijevog algoritma, razmatraju se samo dva moguca
puta:
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e Razmatrani prvi kodni simbol je 1, Sto vodi od stanja 00 ka stanju 01.
Tada se emituje 11 i pravi se jedna greska, bududi da je primljeno 01.

e Razmatrani prvi simbol je 0, $to vodi od stanja 00 ka stanju 00. Tada se
emituje 00 i pravi se jedna gresSka, buduci da je primljeno 01.

U drugom koraku, postoji samo jedan put za dostizanje svakog od stanja (i sada
postoje 4 takva puta). Minimalan broj greSaka za svako od ova Cetiri stanja je
jednak minimalnom broju greSaka prethodnih stanja plus broj greSaka
odgovarajuce putanje (odnosno razlike izmedu emitovanih i primljenih simbola).

Na primer, ako se razmatra put izmedu stanja 10 i 11, imamo dodatne dve greske,
budud¢i da se tada emituje 10, a primljeno je 01. Ovo vodi ka minimalnom broju
greSaka u stanju 11 u koraku 2 y,(11) =1+ 2 = 3.

U koraku tri, imamo dve mogucée putanje za svako stanje. Algoritam zadrzava
samo po jednu alternativu koja proizvodi manji broj greSaka. Ostale grane su
oznacene isprekidanim bledim linijama.

Algoritam radi na istovetnom principu sve do poslednjeg koraka, u kome se
dostiZe nulto stanje sa minimalnim brojem greSaka jednakom 2.

Poslednji korak je rekonstrukcija putanje unazad (plave linije). Ova putanja
odgovara kodnoj re¢i 1101000111.

Nakon dobijanja kodne reci, neophodno je rekonstruisati originalnu poruku. Ovo
moZemo obaviti prate¢i oznake grana (0 ili 1) na nadenoj optimalnoj putanji, ili
uzimanjem prvog bita svakog stanja kroz koja prolazi optimalna putanja u
redosledu od kraja putanje ka pocetku.

Za ovaj primer i optimalnu putanju oznac¢enu plavom bojom, dobijamo niz 10100,
i odbacivanjem dve zadnje nule koje nisu deo poruke, dobijamo kona¢no poruku
101, $to i odgovara originalno poslatoj poruci.
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Slika 5.7 Prikaz optimalne putanje
PRIMER 5.31 a

Za koder iz prethodnog primera, dekodovati 1011101011111101101001100010.

Slika 5.8 Primer dekodovanja za prethodni primer
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Primljena poruka ima 9 gresaka. Emitovana kodna re¢ je 0000 0011 1111 0101
1110 0111 0000, Sto odgovara kodovanoj poruci 0110000, odnosno originalnoj
poruci 0110.

Buduéi da su konvolucioni kodovi linearni kodovi, primenljiva je Teorema 5.2 ,
prema kojoj je minimalno rastojanje jednako minimalnoj tezini.

OSOBINA 5.17 Minimalna teZina konvolucionog koda.

Minimalna teZina jednog konvolucionog koda jednaka je minimalnom broju
nenultih simbola na putanji koja polazi i zavrSava se u nultom stanju.

Za koder iz prethodnog primera nalazimo da je d,;, (C) = 9. Na donjoj slici je iz
reSetke kodovanja izdvojena kodna re¢ koja ima tezinu jednaku minimalnoj
mogucoj teZini 9 za ovaj konvolucioni kod.

Slika 5.9 Kodna re¢ minimalne teZine
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5.5. PRAKTICNA PRIMENA ZASTITNIH KODOVA

Na slici (Slika 5.10) prikazana je apstraktna Sema digitalnog komunikacionog
sistema sa implementiranim komponentama za zastitno kodovanje. Na strani
posiljaoca upotrebljen je koder, dok na strani primaoca nalazi se dekoder.
Nave$¢éemo sada neke popularne tehnike kodovanja.

1. ARQ (Automatic Repeat Request) - automatsko izdavanje zahteva za
ponavljanjem poruke;

2. FEC (Forward Error Correction) - dekodovanje primljene sekvence kao
najbliZe kodne reci;

3. Hibridni ARQ;
4. Interliving;
5. Dekodovanje sa brisanjem;
6. Konkatenacija kodova;
Slika 5.10 Digitalni komunikacioni sistem
5.5.1. ARQ

Zastitno kodovanje se obavlja tako da kod sam po sebi ne ispravlja ve¢ samo
detektuje greSke. Kada se dogodi detekcija greske, Salje se zahtev za
ponavljanjem poruke.
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U pogledu greSke dekodovanja, ARQ je bolji od FEC, budu¢i da se primljene kodne
re¢i prihvataju samo ako su prenete bez greske (dakle greska dekodovanja je
nula), pod uslovom da detekcija gresaka se uvek obavlja ispravno. Ovo se ne
dobija besplatno. Cena je placena snizavanjem brzine prenosa. Dodatna prednost
ARQ je daleko jednostavnije dekodovanje u poredenju sa FEC.

ARQ zahteva dodatni povratni kanal, koji zavisno od primene i scenarija
komuniciranja nije uvek na raspolaganju.

U pogledu ometanja, ARQ je osetljiv, budu¢i da ometanje moZe biti tako
dizajnirano da se uvek desava po neka greska u svakoj kodnoj reci. Optimalna
situacija sa tacke gledista ometaca je da neprekidno forsira jednu gresku u jednoj
kodnoj reci, ¢cime bi se ta kodna rec¢ neprekidno reemitovala.

Postoje dva tipa ARQ:

1. Stanii Cekaj
2. Neprekidni

Stani i ¢ekaj ARQ. Predajnik Salje jednu kodnu rec¢ i ¢eka pozitivhu potvrdu
ispravnog prijama (ACK) ili negativni potvrdu (NAK), pre nego Sto poSalje
narednu kodnu re¢. Dobra strana stani i ¢ekaj ARQ je potreba za poludupleksnim
kanalom. Negativna strana stani i ¢ekaj ARQ je troSenje vremena na Cekanje
potvrde, Sto sniZava ekvivalentnu brzinu prenosa.

Neprekidni ARQ zahteva dupleksni kanal, tako Sto se kodne rec¢i po jednom
kanalu neprekidno salju sve dok se po drugom kanalu ne primi NAK. Postoje dva
nacina obrade NAK-a:

ARQ sa slanjem unazad - N kada se ponovo Salje koodna re¢ u kojoj je
detektovana greSka plus sve kodne rec¢i unazad. Parametar N se odreduje na
osnovu ukupnog kasnjenja kanala u oba smera.

Na primer, kod geostacionarnih satelitskih kanala, ka$njenje moZe biti vrlo veliko,
do 540 msec. Prijemnik mora da memorise N kodnih reci primljenih u okviru
ovog vremena, $to zahteva veliku memoriju.
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Selektivni ARQ - kod koga se prenosi ponovo samo kodna re¢ u kojoj je
detektovana greska, ¢ime se dobija vec¢a brzina prenosa nego u slucaju ARQ sa
slanjem unazad - N.

Oba tipa neprekidnog ARQ daje vecu brzinu prenosa u odnosu na stani i cekaj
ARQ, na racun ve¢ih memorijskih zahteva.

5.5.2. FEC

FEC je pogodan za primene u kojima korisnik mora dobiti ta¢nu poruku iz prvog
slanja. Primer su jednosmerni i difuzioni (engl. Broadcast) kanali. Dana$nji
kodovi za ispravljanje greSaka pripadaju dvema osnovnim kategorijama:

1. blok kodovima,
2. konvolucionim kodovima.

Najpopularniji blok kodovi su Rid Solomonovi kodovi - RS, koji rade na nivou m-
bitnih simbola, a ne na nivou bita. Budu¢i da RS kodovi ispravljaju greske na
nivou simbola, a ne bita, pogodni su za ispravljanje koncentrisanih, paketnih
(engl. burst) greSaka.

Na primer: 2 - simbolni RS kodovi sa 8 bitova po simbolu, mogu korigovati sve
pakete gresaka od 16 bitova ili manje. Danas se koriste u JTIDS - novom
standardu za duboki kosmos i za kompakt disk - CD plejere.

Konvolucioni kodovi uvode ulazni niz bita poruke u pomeracki registar duZzine r.
Snaga ovih kodova zavisi od velicine r. Vece r daje efikasnije kodove, ali to znatno
usloZnjava dekodovanje.

Postoji viSe metoda dekodovanja Kkonvolucionih kodova, ali je danas
najrasprostranjeniji Viterbijev algoritam, otkriven 1967 godine od strane Andrew
Viterbija. Danas je raspoloZiv u jednom ¢ipu izradenom VLSI tehnologijom.

Viterbijev dekoder je neefikasan i nepraktican za veliko K. Za veliko r, (r < 9)
cesce se koristi drugi algoritam dekodovanja koji se naziva sekvencijalni dekoder.
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Tre¢i postupak dekodovanja je dekoder sa povratnom spregom, pogodan za
kanale sa paketnim greskama, dok je znatno slabijih performansi ako su greske
na kanalu slucajno raspodeljene.

Generalno se moZe re¢i da konvolucioni kodovi daju bolje rezultate od blok
kodova jednake kompleksnosti kodovanja i dekodovanja. Problem sa svim
kodovima koje smo do sada razmatrali je potreba da se prosiri propusni opseg za
onoliko koliko zahtevaju dodati biti parnosti (redundantni biti) ako Zelimo da
zadrzimo brzinu prenosa nekodovanih poruka istom.

1976. godine Gotfrajd Ungerbok (Gottfried Ungerboeck) je otkrio klasu kodova
koji integrisu funkciju kodovanja i modulisanja, pri ¢emu otpada zahtev za
proSirenjem frekventnog opsega prenosa. Ovi kodovi su nazvani Ungerbokovi
kodovi ili trelis kodovana modulacija (TCM). Bukvalno svi modemi koji rade na
telefonskim linijama na brzinama vec¢im od 9.6 kb/sec danas koriste TCM.

5.5.3. HIBRIDNI ARQ

Hibridni ARQ kombinuju kodove za detekciju i kodove za ispravljanje gresaka,
Cime se povecava efikasnost koriscenja kanala. U prijemniku se prvo pokusavaju
ispraviti sve greske u primljenoj kodnoj reci. Ukoliko se u tome ne uspe, koristi se
jedna od pomenute tri ARQ tehnike za retransmisiju.

Hibridni ARG 1 vrste Salje sve neophodne bitove parnosti za detekciju i
ispravljanje gresaka.

Hibridni ARQ II vrste $alju samo bitove parnosti neophodne za detekciju greSaka
i ¢uvaju u rezervi bitove parnosti za ispravljanje greSaka. Kada prijemnik
detektuje gresku, zahteva slanje bitova za korekciju gresaka i na osnovu njih
pokusava da ispravi greske pre nego Sto posalje zahtev za retransmisiju
celokupne kodne reci. Hibridni ARQ II vrste je vrlo efikasan za kanale koji se
karakteriSu dobrim stanjima koja su veéinska u odnosu na reda loSa stanja
kanala.
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5.5.4. INTERLIVERI

Jedan od najpopularnijih nac¢ina da se koriguju paketske greske je koriS¢enje
kodova koji dobro rade na slucajnim greskama, tako Sto se prethodno kroz
postupak interlivinga paketske greske rasprse tako da izgledaju kao slucajno
raspodeljene.

Postoje dva tipa interlivinga koji se danas najvise koriste:

1. Blok interliving.
2. Konvolucioni interliving.

Proces interlivinga mozemo opisati na slede¢i nacin. Na predajnoj strani posle
funkcije kodovanja, nad kodnim reéima primenjujemo funkciju interlivinga.
Zatim poruku Saljemo kroz komunikacioni kanal u kom postoji verovatnoca za
nastanak paketskih greSaka. Na kraju, na strani primaoca primenjuje se inverzna
funkcija za deinterliving i dobijena poruka se prosleduje funkciji za dekodovanje
koja moze da ispravi sve slucajno rasporedene gresSke. SluCajna raspodela
greSaka postiZe se primenom interlivinga.

Slika 5.11 Jedan primer blokovskog interlivinga

Blokovski interliving - se popunjava sa L kodnih reci sloZenih po redovima. Svaka
kodna rec¢ je duzine n (Slika 5.12). Ovih L kodnih reci se zatim Salje po kolonama,
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sve dok se celokupni interliver ne isprazni. Nakon toga se interliver ponovo puni i
zapocinje novi ciklus.

Na prijemu se kodne reci deinterlivinguju pre dekodovanja. Paketne greSke
duZine L ili manje bita ne izazivaju viSe od 1 bita greSke u bilo kojoj kodnoj redi.
Dekoder koji dobro radi na slucajnim greskama ¢e sa velikom verovatno¢om
ispraviti po jednu gresku u svakoj kodnoj re¢i umesto celokupan paket gresaka.

Parametar L se naziva stepen interlivera ili dubina interlivinga. L se bira prema
najgorim uslovima prenosa datog kanala. Mora biti veéi od najveéeg ocekivanog
paketa greSaka u datom kanalu. Osnovni nedostatak interlivinga je kasnjenje koje
se unosi popunjavanjem redova. Konvolucioni interliving eliminiSe ovaj problem,
osim kasnjenja vezanog za pocetno punjenje. Ovim se redukuju memorijski
zahtevi na polovinu u odnosu na blokovske interlivere. Zajednic¢ki nedostatak oba
tipa interlivera je kasSnjenje koje u nekim kanalima moZe iznositi i nekoliko
sekundi, Sto mozZe biti neprihvatljivo za neke aplikacije (recimo prenos govora).

Slika 5.12 Sema blokovskog interlivinga

Konvolucioni interliving - se sastoji od skupa pomerackih registara, svaki sa
ustaljenim kaSnjenjem. Svaki novi simbol iz ulaznog vektora napaja susedni
prenosni registar, a ,najstariji” simbol u tom registru postaje deo izlaznog
vektora. Konvolucioni interliver ima memoriju ¢ija operacija ne zavisi samo od
trenutnog simbola, veé¢ i od prethodnog. Sema (Slika 5.13), prikazuje strukturu
konvolucionog interlivera, pokazuju¢i skup smena registra i njihove vrednosti
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kasnjenja D(1),D(2),...,D(N). KTH registar drzi D(k) simbol, gde je k +
1,2,..,N.

Slika 5.13 Sema konvolucionog interlivera

Pseudoslucajni interliveri - u ovoj tehnici interlivinga ideja je da se eliminisu
regularni obrasci ili odredene statisticke osobine iz odredene sekvence podataka
i to tokom veoma dugog perioda. Pseudoslucajni interliver se Cesto Kkoristi kod
turbo kodova. Uniformni sluc¢ajni interliver je stvarna apstrakcija nad statistickim
verovatnotama za neki interliver sa ogromnom periodom L. Ovakvi interliveri
pokusavaju da uvedu element slucajnosti u neki dizajn koda bez povecanja
kompleksnosti, pretpostavljaju¢i KkoriS¢enje iterativnog dekodovanja dva
interlivovana koda. U praksi pseudoslucajni interliveri su predvidljivi i
invertibilni. Ponasaju se kao PRNG generatori koji imaju odredenu periodu za
svako izabrano unutrasnje stanje generatora. Perioda generatora odredena je sa
polinomom. Ukoliko su podaci matrice sa vise redova, funkcija procesira
pojedinacno kolone matrice.

5.5.5. DEKODOVAN]JE SA BRISANJEM

Kada prijemnik radi u uslovima ometanja, fedinga ili nekih drugih tranzijentnih
smetnji, moZe pre¢i u rezim rada po kome moze doneti odluku da je neki bit ili
simbol obrisan.

Na primer, prijemnik moze da obriSe simbole A i L iz poruke ,SIGNAL®, ¢ime se
dobija ,SIGN--". Ovo nije isto kao ,SIGN“, u kome su prosto odbacena dva
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poslednja simbola. PoSto se lokacija izbrisanih bita zna, po pravilu dekodovanje
sa brisanjem zahteva manje bita za proveru parnosti od kodova za ispravljanje
greSaka.

Kod ¢ije je minimalno rastojanje d,,;,, moZe da koriguje e brisanja, ako je:
dmin =e+ 1.

Podsetimo se da kodovi za ispravljanje greSaka mogu da isprave t greSaka i e
brisanja, dogod vazi:

dmin22t+e+1-

Na primer, jedan kod za ispravljanje gresaka koji ima minimalno rastojanje 7,
moZe da koriguje 2 greske i 2 brisanja.

5.5.6. KONKATENACIJA

Konkatenacija je kombinovanje dva koda u serijskoj vezi. Po pravilu se koristi na
onim kanalima na kojima jedan kod ne moZe da koriguje sve greSke koje se mogu
pojaviti.

[lustrujmo to jednim primerom, videti (Slika 5.14). Unutrasnji kod brzine %,
K =7, je konvolucioni kod sa Viterbijevim dekodovanjem, kojim se koriguje
vecina slucajnih greSaka. Spoljasnji kod je Rid Solomonov kod sa 16 simbola,
kojim se ispravljaju sve paketske greSke koje je propustio Viterbijev dekoder.
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Slika 5.14 Konkatenacija kodova u (engl. Deep space standard)

RS kod radi sa 8 bitnim simbolima i stoga je veoma efikasan u ispravljanju
paketskih greSaka. Ukupna brzina konkateniranog koda jednaka je proizvodu
brzina sastavnih kodova, odnosno u ovom primeru (1/2)(223/255) = 0.44.

Kodni dobitak konkateniranih kodova je veoma velik. Neki od njih rade bukvalno
na nivou termalnih Sumova i tada se pojavljuje problem sinhronizacije.

[ pored ovih dobrih svojstava, konkatenirani kodovi se teSko implementiraju
zbog njihove sloZenosti i male brzine, Sto je veliki problem u kanalima sa
ograni¢enim propusnim opsegom.

5.5.7. JEDAN PRIMER KODOVANJA U CD

CD medijum je 120 mm plasti¢ni disk, na kome se digitalni audio podaci
memoriSu pomoc¢u jamica (pits) koje ocitava laserki snop. AD i DA konverzija se
obavlja na 44.1 Ksemplova/sec, Cime se obezbeduje audio opseg od 20 kHz. Svaki
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audio odbirak se koduje uniformno sa nivoa kvantizacije (obi¢an PCM ima 28

nivoa). Rezultuju¢a dinamika je 96 dB, a ukupne harmonijske distorzije su
0.005%.

Greske nastaju iz dva izvora:

1. Prasina, mehuri¢i vazduha, nesavrSenosti utiskivanja jamica.
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2.

Otisci prstiju, ogrebotine, nataloZena prasina.

Sony je bio idealan partner, buduéi da je ve¢ imao iskustvo sa kodovima za
ispravljanje greSaka. Filipsovi stru¢njaci su pokusali da koriste uobicajene

kodove,

ali rezultat je bio jo$ gori, budu¢i da su greske pri ocitavanju CD-a po

svojoj prirodi paketske.

Nakon godinu dana saradnje ustanovljena je konacna Sema kodovanja koja se
sastoji od viSenivovske primene interlivinga i Rid Solomonovih kodova. Ova Sema

je poznata pod nazivom CIRC - Cross Interleave Reed Solomon Code. Sastoji se od 4

nivoa kontrole greSaka:

1.

2.

Dekoder obezbeduje nivo FEC.

Ukoliko paketne greSke prevazilaze mogucnosti FEC, dekoder postavlja
nivo ispravljanja sa brisanjem.

Ako greske prevazilaze nivo ispravljanja sa brisanjem, dekoder sakriva
dati odbirak i zamenjuje ga interpolirani odbirkom izmedu pouzdanih
susednih odbiraka.

Ukoliko greSke prevazilaze mogucnosti interpolacione korekcije, dekoder
se utiSava ili daje posebnu signalizaciju.

Rezultantna performansa CIRC je data u sledecoj tabeli.

Performanse kontrole greske CIRC-a

Maksimalno ispravljanje ~ 4 000 bitova (2.5 mm na disku)
greske

Maksimalna interpolacija ~ 12.000 bitova (8 mm)

greske

Nedetektovani uzorci greSke  Manje od jedne na svakih 750 ¢asova (10~3)
Novi diskovi imaju tipi¢éan ~ 107*
stopu greske (engl. BER)

CIRC koder koristi tri nivoa interlivinga i dva konkatenirana Rid Solomonova
koda. Unutrasnji RS je RS(32,28) kod, dok je spoljasnji RS(28,24) kod. Oba koda

koriste
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Unutrasnji kod ima minimalno rastojanje d,,;; = 5, tako da moZe da koriguje
najviSe dva pogresna simbola. Spoljasnji kod ima takodje minimalno rastojanje
dpmin = 5, 1sluzi ili za ispravljanje gresaka ili ispravljanje brisanja, zavisno od toga
koliko je unutrasnji kod bio uspesan u korigovanju paketnih gresaka.

CIRC sema kodovanja je postala ekstremno uspesSna. Ona je konvertovala kanal
koji nije tolerisao trunku praSine u vrlo robustan praktican sistem CD audio
nosaca koji je osvojio svet. Danasnji CD moze da toleriSe 8 mm velike rupe
probusene kroz disk, bez audio perceptivnih efekata.
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5.6. LABORATORIJSKI RAD

VEZBA 7.

Hemingov zaStitni kod (12,8), uvodna napomena:

Hemingov kod se najceS¢e koristi za ispravljanje greSaka u RAM memorijama.
Poruka koja se prenosi je duzine 12 bita pri cemu je 8 bita rezervisano za podatke
a preostala 4 bita su kontrolna i izracunavaju se na osnovu bitova podataka.
Kontrolni bitovi se nalaze na prvoj, drugoj, ¢etvrtoj i osmoj poziciji.

Hemingov kod za ispravljanje 1 bita greSke implementira se na slede¢i nadin:

1. Biti poruke su pobrojani sa leva na desno pocevsi od 1.
2. Svaki bit koji predstavlja stepen 2 je bit provere (1, 2, 4, 8).
3. Ostali bitovi (3, 5,6, 7, 9) su biti podatka.

Svaki bit provere uspostavlja neparnu parnost sa grupom bita podatka. Prvi bit
provere selektuje binarne vrednosti sa bitom 1 na prvom mestu. Drugi bit
provere selektuje binarne vrednosti podataka sa bitom 1 na drugom mestu itd.

’0."‘@L \S'\\e' 0‘1 6{0

lul,slb ‘b

?cﬂ}c ?,105 <° Q,\‘-(L:b ?,\EQ
12 1100 M8
11 1011 M7
10 1010 M6
9 1001 M5
8 1000 C4

7 0111 M4
6 0110 M3
5 0101 M2
4 0100 C3

3 0011 M1
2 0010 cC2

1 0001 cC1

Slika 5.15 Bitovi podatka i kontrolni bitovi
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€1 =M1® M2@® M4® M5@ M7
C2 =M1® M3® M4® M6 D M7
C3 =M2® M3® M4® M8

C4 = M5® M6 ® M7 ® M8
Koder (12, 8):

Pre prenosa podataka neparna parnost je uspostavljena nad svakim bitom
provere i njegovom asocijativnom vezom sa podacima.
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Bitipodtaka: |1 0 1 0 1 1 0 1

[
Bit prov.

V¢V7V+VVYV

Bitiporuke:) 0 1 1 0 0 1 0 1 1 1 0 1| Bt Broj

prov. jed
L lb 8 Bit prov. —
L 4 Bit prov. —
P 2 Bit prov. ——
. . . P Bit prov. ——

Slika 5.16 Sema kodera za Hemingov kod (12,8)
Dekoder (12, 8):

Nakon prenosa poruke izracunavamo bit parnost (engl. parity bit) za svaki skup
podataka po pripadnosti prema bitu provere (engl. check bit). Ukoliko je sindrom
vrednosti 0, nije bilo greSaka a ukoliko je 1, postoji greska.
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U ovom primeru promeni¢emo vrednost bita na poziciji 6.

Bit  Broj
prov. jed.

p 8 [ 4 | Sindrom bit
4 Sindrom bit T
P 2 Sindrom bit

. P Sindrom bit
I YVYYY

|O11000011101| 0 1 1 0
Bit na poziciji 6 je greska

YVVY VVYVVV

Rl

podtaka:[ 1 | 0

Slika 5.17 Sema dekodera za Hemingov kod (12,8)

ProsSirenja i ogranicenja Hemingovog koda (12, 8)

Sindrom vrednosti Parnost poruke Rezultat

nulta neparno nema greske
nenulta parno korekcija 1 bit
nenulta neparno Nema korekcije
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VEZBA 8.

Hemingov binarni zastitni kod (7,4), uvodna napomena:

Hemingov kod se oznacava sa (n k), pri ¢emu broj k predstavlja informacione
bitove, a n ukupan broj bitova u kodnoj reci. U izrazu n = m + k, broj m oznacava
broj zastitnih bita. Ukoliko je potrebno ispraviti u kanalu pojedinacne greske, broj
zaStitnih bitova se racuna po formuli:

2mM>k+m+ 1.

Svakako, za mogucénost ispravljanja veceg broja bitova, broj zastitnih bitova mora
da se povecava. U nastavku razradi¢emo funkciju Hemingovog koda (7,4) za
kodovanje i dekodovanje. Broj zaStitnih bita, m = 3. Ukoliko se proveri navedena
nejednakost:

22>4+3+1,
vidi se da je ispunjen uslov za ispravljanje samo jedne greske.

Hemingov kod (7,4), na re¢ duzine 4 bita, dodaje 3 bita i formira kodnu rec
duZine 7 bitova. Zastitna tri bita ¢e prilikom dekodovanja odrediti poloZaj jedne
greske preko sindroma, na taj nacin dekoder Hemingovog koda ispravice gresku i
odrediti poslatu sekvencu.

U prvom koraku generisa¢emo verifikacionu matricu H. Matricu genriSemo tako
Sto po kolonama upisujemo binarne vrednosti brojeva iz opsega od 1 do 7. Na
primer, u prvu kolonu je upisana binaran vrednost 001 koja decimalno
predstavlja broj 1.

U drugom koraku prelazimo na funkciju kodovanja. Proces kodovanja
predstavljamo sa izrazom Z =U -G, gde U predstavlja poruku, G generator
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matricu, a Z kodovanu poruku. Za funkciju kodovanja neophodno je generisati
generator maticu G.

Generator matica prikazana je u tabeli ispod. Osenceni deo tabele dobijen je tako
Sto smo invertovali vrednosti verifikacione matrice H. Zatim poslednji red
generator matrice dobijen je preko funkcije za neparnu par (001 = 1,010 =1,
011=0,100=1,101 =0,110 = 0,111 = 1)nost za svaku kolonu verifikacione
matrice.

Poruka koju sada treba da kodujemo je na primer poruka U = 1000. Primer
mnoZzenja matrice i vektora dat je u tabeli koja sledi.

Z

= 1110000

=l
el L e (=2 %)
(=X () e
= k=R =] =]
o|lo|o— &

RN e ) SN N
olo|o|m-
olo|r|o
olo|o|r
olo|o|-
olo|o|-
olo|o|o
olo|o|o
olo|o|o
olo|o|lo

U tretem Kkoraku na redu je funkcija dekodovanja ili strana dekodera.
Dekodovanje se obavlja jednostavnu, po principu odredivanja sindrom reci na
osnovu koje se utvrduje da li postoji greska ili ne postoji. Ukoliko je rezultat
mnozenja S = Z - H nula kodna re¢, tada je kodovana poruka prenesena bez
greske ili ukoliko je razlic¢ita od 0 npr. 3, to ¢e znaciti da je greska na tre¢em bitu.
Nakon promene vrednosti bita na trecoj poziciji prelazimo u fazu dekodovanja.

H s
0Ojofof1|1]1]|1 ojojojofo|o]oO 0 0
o[1[1]ofo]1]1 o[1[1]of0o]0]0 2|=10
1{oj1]of1]of1|=[1]o]1]o]ofo]o]|=]2 0

X S =0, ne

Y4 postoji
1[1]1]0]oo]o0 greska

Brojevi (0,2,2) u tabeli predstavljaju broj jedinica po redovima matrice koja
predstavlja proizvod H - Z. Na osnovu funkcije za neparnu parnost (XOR)
odredujemo sindrom rec.
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U nastavku ovog primera uvodimo gresku na treem bitu kodovane poruke ili
kodne reci. Nakon prenosa podataka preko komunikacionog kanala sa greSkom
dogodila se greSka na trecoj poziciji.

Ponovo prelazimo u fazu odredivanja sindrom redi, slicnu kao u prethodnom

slucaju.

H S
0Ojojo|1(1]1]|1 0/j]0j0|0]|0O]O0O]|O 0 0
0j|1]1/0]0]1]|1 0]1]0/0]0]0]0 1]=]1
1/0(1|0j1|0|1|=|1|]0(0|O0]jO|O0O]|O]|=]|1 1

X S=3

Z greska
1/1]o]ofofo]o postoji

Kada smo odredili sindrom re¢S = (011), mozemo da zaklju¢imo da se greska
nalazi na trecoj poziciji. Sada prelazimo u poslednju fazu dekodovanja kada je
postojala greska u prenosu. Dekodovana poruka Udobija se iz ozrazaU = Z' @ S,
gde Z'oznacava kodovanu poruku prenesenu na drugu stranu kanala koja
potencijalno sadrzi gresku.

Y4 Pozicije oznacene sa P
1 | 1 | 0 | 0 | 0 | 0 | 0 | predstavljaju kontrolne bitove, a
XOR pozicije oznacCene sa I
predstavljaju informacione bitove
S PP | L, |[P3| L | I3 ]| U
olofJ1]o]o]o]o0 L | L L]l
4 1/{1|{1|0,0|0|O0 1 0 010
1/1]1]o]ofo]o Kraj.

U nastavku ovog primera sledi reSenje zadatka u Matlab-u i Simulink-u:

Slede¢im naredbama u matlab-u definisaéemo Hemingov kod (7,4) . n - oznacava
duzinu kodne reci, r - oznacava broj kontrolnih bitova, a k - broj informacionih
bitova.

Broj redundantnih bitova ili kontrolnih bitova:

>>r =log2(n+1)
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Broj informacionih bitova:
>>k=n-log2(n+1)
k= 4
Generisanje neke slucajne poruke:

>> poruka = vec2Zmat(randint(100*4,1,[0,1]),k);

Slika 5.18 Generisana poruka
Kodovanje sa ugradenom funkcijom u matlab-u:

>> kodovanaporuka = encode(poruka,n,k,'’hamming/binary');

Slika 5.19 Kodovana poruka
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Sada simuliramo prenos poruke preko Sumnog kanala, tako $to ugradujemo
pogresne bitove u kodovanu poruku:

>> kodovanaporukasasumom = rem(kodovanaporuka + randerr(100,n,[0 1; .25
751), 2);

Nakon prenosa preko Sumnog kanala, utvrdicemo broj pogresnih bitova preko
XOR operacije:

>> [brojGresaka, greska] = biterr(kodovanaporuka, kodovanaporukasasumom)
brojGresaka= 70
greska= 0.1000
Prelazimo na fazu detekcije i ispravljanja gresaka:

>> dekodovanaporuka = decode(kodovanaporukasasumom, n, k,
'hamming/binary');

Na kraju proveravamo performanse Hemingovog koda (7,4) i utvrdujemo da je
ovaj kod ispravio sve greske (10% pogresnih bitova):

>> [brojGresaka, greska] = biterr(dekodovanaporuka, poruka)
brojGresaka= 0
greska= 0

Nastavak reSenja zadatka u simulimk-u, sledi simulacija BSC kanala sa Sumom:

L 0.02383
100
= T T* Eror Rate N
e . —
Bernoulli . BsC > RxC-EImIEtmn L
Binary . _
Racunanje greske u kanalu
Generator poruka

Binarni simetriéni kanal
Rezultat

Slika 5.20 BSC sa verovatno¢om greske 0,02

Podesavanje generatora poruka:
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Slika 5.21 Bernulijev generator poruka sa verovatno¢om 0,5

Podesavanje binarnog simetri¢nog komunikacionog kanala:

Slika 5.22 Simulacija BSC kanala sa Sumom, verovatnoca greske 0,02

Verovatnoca greSke u kanalu je 0,02, a inicijalno stanje 71. Inicijalni sid ili stanje
generatora predstavlja neko slucajno izabrano pocetno stanje pseudo generatora
za generisanje greske.
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PodeSavanje bloka za racunanje greske:

Slika 5.23 Blok za racunanje greske u kanalu

Parametri bloka sa slike (Slika 5.23) kontroliSu vreme izvrSavanja kompletne
simulacije. Nakon 100 nastalih gresaka simulacija Ce biti zaustavljena i rezultat
simulacije bice prosleden narednom bloku za prikaz rezultata.

PodeSavanje bloka za prikaz rezultata:

Slika 5.24 Blok za prikaz rezultata simulacije
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Parametri ovog bloka u datoj simulaciji zadrZavaju predefinisane vrednosti. Na
rezultatu simulacije mozemo da vidimo da je na 4197 bitova prenesene poruke
bilo ukupno 100 bita greske.

U nastavku proSirujemo simulaciju u simulink-u sa jo$ jednim identi¢nim
kanalom, tim $to u drugom kanalu koristimo zastitni kod koji se implementira
preko enkodera na predajnoj strani i dekodera na prijemnoj strani.

Bernoulli
Binary

Generator poruka.

B—=-f

Hamming Encoder

Hemingov enkoder

BSC

Binarni simetriéni kana

Egaas

Hamming Decoder

Hemingov dekoder

\L T Error Rate

RxCa lculation

Zunanje grefke u kanalu.

0.004782

20

[ 0]
2200

Rezultat.

Slika 5.25 BSC sa verovatno¢om greske 0,02 i zastitnim kodom 7,4

U prethodnoj simulaciji na slici (Slika 5.22) koristili smo Hemingov zastitni kod

(7,4). Na sledecoj slici prikazano je podesavanje enkodera i dekodera:

Slika 5.26 Hemingov enkoder i dekoder za kod (7,4)
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U nastavku sledi podeSavanje generatora poruka:

Slika 5.27 Generator poruka sa verovatno¢om 0,5

Za razliku od bloka za generisanje poruka u prvom kanalu, sada je potrebno
definisati takt generatora i broj isporucenih bitova u svakom taktu. Aktiviracemo
opciju ,Frame-based outputs” i za vrednost parametra ,Samples per frame”
postaviti vrednost 4. Vrednost 4 predstavlja broj k ili informacione bitove kod
Hemingovog zastitnog koda.

Rezultat kanal - 1

0.004782

20

[ 0]
E— | 2200

Rezuliat kanal - 2

Slika 5.28 Poredenje gresaka izmedu kanala bez ECC i sa ECC

Na osnovu rezultata simulacije prikazanog na slici (Slika 5.28), za isti broj
prenesenih poruka greska je smanjena za 80 bitova.
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VEZBA 9.

Interliving, uvodna napomena:

Jedan od najpopularnijih nacina da se koriguju paketske greSke je koriS¢enje
kodova koji dobro rade na slucajnim greskama, tako Sto se prethodno kroz
postupak interlivinga paketske greske rasprse tako da izgledaju kao slucajno
raspodeljene.

Postoje dva tipa interlivera koji se danas najviSe koriste, to su blokovski i
konvolucioni interliveri.

U ovom primeru prikazatemo pseudoslucajni interliver. Pseudoslucajni
interliveri eliminiSu regularne obrasce ili odredene statisticke osobine iz
odredene sekvence podataka i to tokom veoma dugog perioda. Pseudoslucajni
interliver se Cesto koristi kod turbo kodova.

Slede¢i primer u matlab-u ilustruje kako interliver poboljSava performanse
kodova za ispravljanje greSaka u komunikacionim kanalima sa rafalnim
greSkama. U ovom modelu koristimo pseudoslucajni interliver i Hemingov
binarni zastitni kod 7,4.

Postavka parametara modela sa i bez primene interlivera.
DefiniSemo pocetna stanja generatora:
>>stl =27221; st2 = 4831;

Odredujemo parametre za Hemingov kod:

>>n=7;k=4
GeneriSemo neku slucajnu poruku za kodovanje:

>> poruka = randint(k*500,1,2,st1);

Kodujemo poruku Hemingovim kodom:

>> kodovana_poruka = encode(poruka,n,k,'hamming/binary");
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GeneriSemo slucajnu paketsku gresku nad kodovanom porukom:
>> greska = zeros(size(kodovana_poruka)); greska(n-2:n+3)=[111111];
Rezultat sa primenom interlivera.
Pozivamo funkciju za interliving:
>> interliver = randintrlv(kodovana_poruka,st2);
Uvodimo rafalnu gresku preko XOR operacije:
>> interliver_greska = bitxor(interliver,greska);
Pozivamo funkciju za deinterliving:
>> deinterliver = randdeintrlv(interliver_greska,st2);
Dekodujemo poruku:
>> dekodovana_poruka = decode(deinterliver,n,k,'’hamming/binary");
Prikazujemo statisticke podatke za gresku:
>> disp('Broj greska i stopa greske, sa primenom interlivera:');
>> [broj_gresaka, stopa_greske] = biterr(poruka, dekodovana_poruka)
broj_greska= 0
stopa_greske= 0
Rezultat bez primene interlivera.
Uvodimo rafalnu gresku preko XOR operacije:
>> kodovana_poruka_greska = bitxor(kodovana_poruka,greska);
Dekodujemo poruku:

>> dekodovana_poruka =
decode(kodovana_poruka_greska,n,k,'hamming/binary");
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Prikazujemo statisticke podatke za gresku:
>> disp('Broj greska i stopa greske, bez primene interlivera:');
>> [broj_gresaka, stopa_greske] = biterr(poruka,dekodovana_poruka)
broj_gresaka= 4

stopa_greske = 0.0020
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6. KRIPTOGRAFIJA - INFORMACIONO TEORIJSKI UVOD

Ciljevi ovog poglavlja su da damo odgovore na sledeca pitanja:

Sta je predmet i cilj kriptografije?
Teorijska postavka problema kriptografije u okviru teorije informacija.
Sta je perfektan tajnost i kako se postiZe?

Sta je tacka jedinstvenosti i kakav je njen znacaj?

Slika 6.1 Kodovanje poruka u cilju obezbedenja tajnosti i autenti¢nosti.
Sledi funkcija Sifrovanja sa (Slika 6.1):
C =eM,K)
C — Sifrat, M — poruka, K — tajni klju¢, H(C|M,K) = 0,

Funkcija Sifrovanja je deterministicka, odnosno Cje jednoznacno dredeno ako se
znaMiK.

Funkcija desifrovanja:

d(e(M,K),K) =M,
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deSifrovanje istim tajnim klju¢em daje originalnu poruku. DeSifrovanje je takode
deterministicko, odnosno:

H(MI|C,K) =0

Primetimo vaznu <¢injenicu da H(C|M,K) = 0, i H(M|C,K) = 0 ne impliciraju
H(K|M, C) = 0. Odnosno, principijelno je moguce viSe kljuceva za fiksirano M i C.

Medutim, u kriptografskoj praksi se to po pravilu ne deSava (sa razlogom), tako
da se prakti¢no uzima da i za klju¢ vazi H(K|M, C) = 0.

Cilj kriptografije je zaStita poruke od:

1. Pogresnog primaoca (tajnost), nemoguce je dobiti M na osnovu C, bez
poznavanja K.

2. PogreSnog emitovanje (autentifikacija), nemogucée je zameniti poruku
modifikacijom $ifrata C u C’, bez poznavanja K.

Cilj kriptoanaliticara je razbijanje sistema tajnosti/autentifikacije, odnosno
dolaZenje do M ili K na osnovu poznacanja C. Pretpostavke koje se pri tome ¢ine
su:

1. Postupak Sifrovanja i deSifrovanja je svima poznat (Kerkhofov princip)
kao i statisticka svojstva poruka.

2. Neautorizovani korisnici ne znaju kljuc¢ K.

Cje svima dostupno (alinei K i M).

4. Svatajnost se svodi na to da napadac sistema ne poznaje tajni kljuc.

w
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6.1. PERFEKTNA TAJNOST

DEFINICIJA 6.1 Perfektna tajnost

Sifraski sistem je perfektan, ako i samo ako uzajamna informacija izmedu
otvorene poruke M i odgovarajuceg Sifrata C je jednaka nuli, odnosno:

1(C; M) = 0.
TEOREMA 6.1

U perfektnom Sifarskom sistemu mogucih kljuCeva mora biti barem Kkoliko i
mogucih poruka.

TEOREMA 6.2

U perfektnom Sifarskom sistemu neodredenost klju¢a H(K) je najmanje velika
koliko i neodredenost poruka H(M) H(K) = H(M).

Posledice ove dve teoreme su zakljucak da u perfektnim Sifarskim sistemima
kljuevi moraju biti dovoljne kompleksnosti ili najmanje onoliko koliko je
kompleksnost poruka.

PRIMER 6.1 One-Time-Pad.

Ovo je primer dobro poznatog perfektnog Sifarskog sistema. U ovom sistemu,
kljuc je jednokratni cisto slu¢ajan binarni niz K = K¢, K, ... K,, takav da je:

(Ki = 0) = p(Kl0|K1, ---;Ki—l) = 05

gde jen veli¢ina najveée poruke koju treba preneti. Sifrovanje se obavlja na
osnovu sabiranja na nivou bita:

Ci = Mi+Ki'

Klju¢ se sme koristiti samo jednokratno. Upotreba jednog klju¢a u dva Sifrovanja
sa dve razlicite poruke, kompromituje ovaj sistem.
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6.1.1. PERFEKTNE SIFRE: DEFINICIJA

Kod perfektne Sifre postoji klju¢ koji preslikava svaku poruku u svaki Sifrat sa
jednakom verovatno¢om.

Zasvako i, j:

p (M;|C;) = p (M)).

Slika 6.2 Graficka prezentacija perfektne Sifre
Definicija:
Vi, j: P (M;|Cj) = P (M)
Sifra je perfektna ako:
¥M,C P(C|M) = P (C)
ili, ekvivalentno:
YM,C P(M|C) = P (M),

bez poznavanja kljuca, svaki Sifrat podjednako verovatno moze odgovarati bilo
kom otvorenom tekstu.
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PRIMER 6.2 One-Time pad Sifra.
k= 0110010110001
m = 1100110101010
C = 1010100011011
TEOREMA 6.3

One-Time pad je perfektna Sifra.

DOKAZ
Zal<i<n
p(C; = 0ICy, ..., Cig, My, ., M)
- p(M - 0|C11 l 1 Ml, ey
+ p(M - 1|C1I l 1,M1,
= 0 5[p(M - 0|C1l l 1,M1, ,M
+p(M - 1|C11 l 1,M1, ...,
Sli¢no:

M,) -p(K; = 0)
n) : p(Ki =1)

p(CllMll rMn) = 05! i p(Cilcll --"Ci—l) =0.5 za lll < i < n, pa je P(ClM) =

P(C),4.1(C; M) = 0.
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6.1.2. GRAFICKA PREZENTACIJA PERFEKTNE SIFRE

Gore navedeni stav je moguce dokazati i graficki na osnovu Jengovih dijagrama.

Meduzavisnost informacionih mera u relaciji Z = X @Y.

Slika 6.3 Meduzavisnost informacioni mera
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6.1.3. DOKAZ SENONOVE TEOREME O PERFEKTNOJ TAJNOSTI - OTP

Slika 6.4 Perfektna tajnost One-Time pad-a

Za svaki perfektni kriptosistem sa jedinstvenim dekodovanjem vazi H(K) >
H(M).

Jedinstvenost dekodovanja:
HMICK) = 0.
IzI(C;K) =2 0 - b = a,aodavde:

HK)=b—a+c = a—a+c = HWM).

Slika 6.5 Dokaz Senonove teoreme

194



Osnovi teorije informacija i kodovanja

6.2. NEPERFEKTNA TAJNOST I TACKA JEDINSTVENOSTI

U praksi se cesto odstupa od perfektnih Sifara zbog kompromisa izmedu nivoa
potrebne tajnosti i cene uvodenja jednog Sifarskog sistema. Siroko je

rasprostranjena klasa neperfektnih Sifaskih sistema, €iji je klju¢ znatno manji od
poruka i koristi se veliki broj puta.

Senon je uveo tzv. ekvivokacionu funkciju, definisanu na skupu prirodnih brojeva:
a(n) = H(K|C; ...Cp).

Intuitivno je jasno da Sto viSe Sifrata C imamo na raspolaganju, sve ¢e se viSe
smanjivati neodredjenost klju¢a K. Formalno, to bi znacilo:

lim a(n) =0

n—>oo
Tacka jedinstvenosti se definiSe kao najmanje n za koje je a(n) = 0.
DEFINICIJA 6.2 Tacka jedinstvenosti.
Tacka jedinstvenosti datog kriptosistema je najmanje n za koje vazi:

H(K|C,y ...Cy) = 0.

6.2.1. EKVIVOKACIJA KLJUCA I TACKA JEDINSTVENOSTI

Po definiciji, tacka jedinstvenosti je najmanja koli¢ina Sifrata kojom mora
raspolagati kriptoanaliti¢ar, da bi mogao da odredi klju¢ K jednoznac¢no. Drugim
re¢ima to je najmanja kolicina Sifrata koja omoguc¢ava da sistem bude razbijen.
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Slika 6.6 Tacka jedinstvenosti - perfektne i neperfektne Sifre
TEOREMA 6.4
Ako vazi:

MiC su iste duzineni pripadaju istom alfabetu. Sifrovane poruke imaju
priblizno maksimalnu neodredenost:

H(C,) = n logD,
Sto je kriterijum kome teZe svi dizajneri kriptosistema.
Kljucevi i poruke su nezavisni
H(Mp, K) = H(M,,) + H(K),

Sto je uobicajeno i prirodno. tada je tacka jedinstvenosti aproksimativno jednaka

. HX)
~ R(M)-log D’

gde je R(M) redundansa poruka M koje se Sifruju, definisana sa:

Hoo (M)
logD ’

RM) =1-
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DOKAZ:
Pretpostavimo da je n dovoljno veliko, tako da vaZi:
H(My) = n- He, (M),

H(KCy)
= H(MnK) - H(Cn) = H(Mn) +H(K) — H(Cn)
=n-H,(M)+ H(K)—n-logD

Tacka jedinstvenosti je definisana sa:
H(K|C,) =0,
odnosno:
u(Ho(M) —logD) + H(K) =0,
odakle sledi:

B H(K) _ HK)
““logD —Hy(M) ~ R(M) -logD’

PRIMER 6.5 Tacka jedinstvenosti.

Posmatrajmo poruke pisane na engleskom jeziku sa 27 znakova ukljucujuéi
razmake izmedu rec¢i i Sifrovane kljuem koji se sastoji od 20 nezavisnih
karaktera engleskog alfabeta.

Tada je H(K) = 20 log 27.

Ako za engleski jezik usvojimo entropiju od 2 bita po znaku, redundansa poruka
je data sa R(M) =1-2/log 27 = 0.58. Tacka jedinstvenosti ovog Sifarskog
sistema je data sa:

H(K) _ 20-log(27) _

w= RlogD log(27) —2 ~ 35
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Ovaj rezultat znaci da sa poznavanjem Sifrata duZine oko 35 karaktera, kljuc
moZe odrediti jednoznacno.

Primetimo da je tacka jedinstvenosti u, principijelno, koli¢ina Sifrata dovoljna za
jednoznacno odredivanje klju¢a. Medutim, o samom konkretnom nadinu i
sloZzenosti odredivanja kljuca K na osnovu poznavanja Sifrata nema nijedne reci u
Senonovim radovima.

6.2.2. POVECANJE TACKE JEDINSTVENOSTI

Iz same definicije tacke jedinstvenosti vidimo da je jedan mogudéi nacin za njeno
povecavanje, smanjivanje redundanse poruka koje se Sifruju, odnosno povecanje
njihove entropije.

Stoga je na primer dobra ideja komprimovati poruke pre Sifrovanja.
[ zaista za najbolje moguce komprimovanje:

H(M,) = nlogD, R(M) =0, u— oo.
PRIMER 6.6

Tacka jedinstvenosti kriptosistema kojim se Sifruju poruke iz alfabeta od 96
znakova, pri ¢emu je entropija poruka 3 bita/po znaku, dok je entropija kljuca 33
bita je:

B,
YT lg96 -3 “

3
R =1—-——=7544%.
log 96 54.4%

PRIMER 6.7

Tacka jedinstvenosti kriptosistema kojim se Sifruju binarne poruke, redundanse
25%, dok su kljucevi duzine 16 bita i uniformno su raspodeljeni je:
16

“=o25.1° %
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6.3. AUTENTIFIKACIJA
Nauci¢emo:
Zasto su autentifikacija i tajnost teoretski nekompatibilni?
Kako obezbediti autentifikaciju u praksi?

Autentifikacija obezbeduje mehanizam kojim se moZemo uveriti da je primljena
poruka poslata od autorizovane osobe.

Drugim re¢ima kada primimo kriptogram C, moramo imati mehanizam kojim se
uveravamo da je kriptogram poslat od strane autorizovane osobe i da nije
rezultat prevare u kojoj iza kriptograma stoji neka druga neautorizovana osoba.

Relativno je novi rezultat u kriptologiji koji ustanovljava da su tajnost i
autenti¢nost dva razlicita koncepta sa nekompatibilnim ciljevima.

Ovaj stav sledi iz sledece teoreme.
TEOREMA 6.7

Verovatnoca P} da je kriptogram falsifikovan, odnosno da ga je poslala
neautorizovana osoba, je ogranic¢ena sa:

P 2710

gde su C i K slucajne veliCine koje prezentuje moguce kriptograme odnosno
kljuceve, respektivno. Ova granica se dostiZe u posebnim slucajevima.

Odavde sledi da garantovanje autentifikacije povla¢i za sobom da uzajamna
informacija izmedu kriptograma i kljuca mora biti velika. S druge strane da bi
smo obezbedili perfektnu tajnost, ta ista uzajamna informacija mora biti jednaka
nuli.

Sa stanovista tajnosti poruke i autentifikacije imamo protivrecnu situaciju, naime:

I(C;K)=I1(C;K)+H(K) —H(M) — H(K|M, C),
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ako stavimo da je:
I(C; M) =0 iH(K|M,C) =0,
dobijamo:
I(C;K) = H(K) — H(M),
Sto povlaci:
P, = 2HMD-HE) > 0,
odnosno:
(H(K) >» H(M)),
Sto znaci da klju¢ mora biti vrlo kompleksan.
Jedno moguce resenje je da se obezbedi autentifikacija zadovoljavanjem uslova:
I(C;K) > 0,

a da se pri tome tajnost obezbedi na osnovu prakti¢ne tajnosti zasnovane na
algoritamskoj kompleksnosti. Ovo je jedan od razloga zaSto su kriptografski
sistemi zasnovani na algoritamskoj kompleksnosti popularni za autentifikaciju.
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DODATAK A - UVOD U MATLAB OKRUZENJE

Za programsko-razvojno okruZenje u ovom udZbeniku izabrali smo Matlab®
programski paket. Matlab je nastao kao skracenica za ,MATrix LABaratory"
(,laboratorija za matrice"). Izumeo ga je 1970-ih Kliv Moler (Cleve Moler), Sef
katedre za informatiku na Univerzitetu ,Novi Meksiko". Omogucava brz razvoj
aplikacija (engl. RAD-rapid application development) u cilju brzog generisanja
eksperimentalnih rezultata.

Matlab® je RAD okruZenje i obezbeduje odlicno radno okruZenje sa alatima za
obradu podataka, vizualizaciju podataka i standardizovane algoritme koji se
primenjuju u svim visoko-tehnoloskim poljima. Pored mnogobrojnih algoritama
nudi programiranje na visokom nivou. Svi primeri u ovom udZbeniku razvijeni su
upravo u ovom softveru.

Slede osnovni programski kodovi koji se odnose na elementarno programiranje u
Matlab-u.

Deklarisanje vektora:
Generisanje niza X u jednom redu:
>>x=[1357911]
Brzi nacin za generisanje niza X iste veli¢ine:
>>x=1:2:11
x= 1 3 5 7 9 11
Transponovanje niza X u jednu kolonu:
>>y =X
y=
1

3
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9
11
Generisanje niza Z u opsegu vrednosti od 5 do 30 sa korakom 5.
>>7="5:5:30
z= 5 10 15 20 25 30

Niz Z je generisan i nije prikazan u command window. MoZemo saznati vrednost
treceg elementa ili proslediti vrednost treteg elementa tako Sto ¢emo uneti
naredbu:

>>2(3)
ans =15

Na ovaj nacin dobili smo novu promenljivu ans koja je automatski deklarisana.
Vrednost u Matlab-u kojoj unapred nije odreden naziv, automatski dobija naziv
ans.

Naredba za pregled svih promenljivih koje su deklarisane u jednoj instanci
Matlab-a:

>>who
Your variables are:
ans X y z
Naredba za uvid u detalje neke promenljive, npr. matrica podataka:
>> whos

Name Size Bytes Class Attributes
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ans  1x1 8 double
X 1x6 48 double
y 6x1 48 double
zZ 1x6 48 double

Ili ako Zelimo da saznamo dimenziju matrice, unosimo slede¢u naredbu:

>> [m,n]=size(x)

ili
>> size(x)

ans =6

Ukoliko Zelimo trajno da sacuvamo vrednosti svih promenljivih iz jedne instance
Matlab-a, unosimo slede¢u naredbu:

>> save nazivFajla
, ako Zelimo Cuvati vrednosti samo odredenih promenljivih:
>> save nazivFajla x
, ako Zelimo izbrisati sve promenljive koristicemo naredbu:
>> clear all

, ako Zelimo Koristiti promenljive koje smo sacuvali u datoteku, koristimo

naredbu:

>>load nazivFajla
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Deklarisanje i inicijalizovanje matrica:
>>A=[163213;510118;967 12;415 14 1]
A=
16 3 2 13
5 10 11 8
9 6 7 12
4 15 14 1
Izracunavanje sume po kolonama matrice A:
>>sum(A)
ans= 34 34 34 34
Transponovanje matrice A:
>> A’
ans =
16 5 9 4
3 10 6 15
2 11 7 14
13 8 12 1
Prikaz i izracunavanje sume dijagonalnih elemenata:
>> diag(A)
ans = 16

10
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7
1
>> sum(diag(A))
ans = 34

Prikaz vrednosti elementa sa trazene pozicije:
>>A(2,4)
ans= 8
Brzo generisanje matrice:
>> 7 =zeros(2,3)
Z=0 0 0
0 0 O
>>F = 5%ones(2,3)
F=5 5 5
5 5 5

>>N = 10*rand(1,8)

N= 65574 0.3571 8.4913 9.3399 6.7874 7.5774 7.4313 3.9223

Rad sa M - fajlovima. Prvo kreiramo fajl Matrica.m. Unecemo slede¢u deklaraciju
matrice A i sadrzaj saCuvati u fajlu:

A=[16.03.02.013.0
5.010.011.08.0

9.06.07.012.0
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4.0 15.0 14.0 1.0];
Sada, ako Zelimo da ucitamo promenljivu A iz fajla M, une¢emo slede¢u komandu:
>>Matrica
Zatim unesemo naziv promenljive A:
>> A
A= 16 3 2 13
5 10 11 8
9 6 7 12
4 15 14 1

Konkatenacija matrica je proces vezivanja ili spajanja dve manje matrice u jednu
vecu. Primer za matricu A:

>> B =[A A+32;A+48 A+16]

B= 16 3 2 13 48 35 34 45

5 10 11 8 37 42 43 40

9 6 7 12 41 38 39 44

4 15 14 1 36 47 46 33
64 51 50 61 32 19 18 29
53 58 59 56 21 26 27 24
57 54 55 60 25 22 23 28
52 63 62 49 20 31 30 17

Primena logaritamske funkcije nad nizom vrednosti

>> X =(1:2:16)";
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11

13

15

>> Log =log2(X)

Log = 0
1.5850
2.3219
2.8074
3.1699
3.4594
3.7004
3.9069

Sledi uvoZenje podataka iz Excel datoteke. Napraviti excel datoteku podaci.xlsx. U
datoteci definisati proizvoljnu matricu [4 x 4]. Promeniti naziv ,Sheet1” u naziv
,Matrica“. UnoSenjem naredbe xIsfinfo(nazivDatoteke) dobijamo detaljan uvid u
excel datoteku.

>> [type, sheets]=xIsfinfo('podaci.xlsx");
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Ako Zelimo da uvezemo podatke sa lista Matrica, unosimo naredbu:

>> type

type = Microsoft Excel Spreadsheet

>> sheets

sheets = 'Matrica' 'Sheet2’

>> A =xlIsread('podaci.xlsx’,'matrica');

>> A

2 3 4 5
3 4 5 6
4 5 6 7

'Sheet3’

Zatim primenimo proces konkatenacije nad matricom A i upiSemo podatke u

excel datoteku.

>> B =[A A+12;A+5 A+8];

>> B

3 4 5 6 15 16

4 5 6 7 16 17

6 7 8 9 9 10

7 8 9 10 10 11

15

16

17

18

11

12

16

17

18

19

12

13
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8 9 10 11 11 12 13 14

9 10 11 12 12 13 14 15

>> xlswrite('Podaci.xlsx’,B,'MatricaCon');

Generisanje Hafmanovog re¢nika i Hafmanovih kodova. Napraviéemo excel
datoteku sa slede¢im sadrzajem:
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EH vorxdsx = = 2
A B C D E | E
1 1 2 3 4 I%I
| 2 |
|3
4
| 5 |
'6 T
4 4 » ¥| Poruke Verovatnoce [IJ4] b [1].:
(EE] Izvor.xlsx = = 2
A B C D E | &
0.5 0.35 0.12 0.03 IEI

-

M 4 » W[ Poruke | Verovatnoce [i]4 il b 1]

1
2
3
4
5
7]
i

Unosimo sledece naredbe za uvoz podataka u Matlab okruZenje:
>> X = xIsread('Izvor.xlsx','Poruke");

>> p = xlsread('Izvor.xlsx','Verovatnoce');

>> X
X=1 2 3 4
>> p
p= 0.5000 0.3500 0.1200 0.0300
Uneti slede¢e naredbe za pravljenje Hafmanovog rec¢nika:

>> R = huffmandict(X,p);
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>> R
R="[1] [ 0 ]
[2] [1x2 double]
[3] [1x3 double]

[4] [1x3 double]

Sledi Hafmanovo kodovanje.
Slede¢om komandom generiSemo 50 istih blokova poruke.
>> poruke =repmat([3313333323],1,50);
Konac¢ni skup simbola u poruci:
>>simboli = [1 2 3];
Nasumicno odredene verovatnoce za 3 simbola:
>>vyerovatnoce = [0.1 0.1 0.8];

Recnik za Hafmanov kod:
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>>recnik = huffmandict(simboli,verovatnoce);
Generisanje kodne sekvence preko Hafmanovog kodera:
>>kodnaSekvenca = huffmanenco(poruke,recnik);
Generisanje dekodovane sekvence preko Hafmanovog dekodera:

>>dekodovanaSekvenca = huffmandeco(kodnaSekvenca,recnik);
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DODATAK B - JEDNA PRIMENA KODOVA ZA ISPRAVLJANJE

GRESAKA U KRIPTOGRAFIJI

U dodatku B prikaza¢emo jednu primenu kodova za ispravljanje gresaka u sintezi
sistema za generisanje kriptoloskih klju¢eva na osnovu biometrijskih podataka. U
ovom delu udzbenika data su uvodna razmatranja vezana za razli¢ite aspekte
razvoja novog sistema za generisanje kriptoloskih kljuceva na osnovu biometrije
irisa, kao i kompletan proces njegovog razvoja i integracije u standardne
biometrijske sisteme.

Sledi genericka Sema za sintezu jednog kompleksnog sistema sa detaljnim
opisima svih komponenti koje na direktan ili indirektan nacin ucestvuju u
svojstvu gradivnih komponenti ovog resenja.

Genericka Sema sistema

Na slici je predstavljena genericka Sema predloZenog reSenja sa svim svojim
podsistemima. Kompletan sistem sastoji se od dva podsistema: podsistem za
kodovanje iris biometrijskog izvora koji je zasnovan na algoritmima
tradicionalnih biometrijskih sistema i podsistemu za prenos poruka preko
biometrijskog kanala sa Sumom. U nastavku sledi detaljno objasnjenje
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pojedina¢nih uloga svih navedenih komponenti koje su sadrZane u ovom
dijagramu procesa. Komponente su numerisane brojevima od 1 do 10.

Komponenta 1 - predstavlja proces u kom se generiSe kriptoloski klju¢ zadate
veli¢ine. Preporuceno je da klju¢ bude generisan na slucajan nacin preko
informacionih izvora koje je moguée prona¢i u prirodnim okruzenjima. U
drugom slucaju koji nije toliko popularan, moguce je klju¢ generisati i nekim
pseudoslucajnim generatorom. Ovakav nacin generisanja klju¢a moze da narusi
bezbednost jednog simetri¢nog kriptosistema.

Komponenta 2 - predstavlja proces zastitnog kodovanja za korekciju gresaka u
kome se koriste Rid-Solomon kodovi. U ovom procesu kriptoloski klju¢ K je
kodovan Rid-Solomon koderom. Uloga ovog procesa je od sustinske vaznosti za
sistem, zapravo tehnika preuzeta iz polja komunikacija, na osnovu koje je nastala
i Citava ideja o potpuno jednom novom nauc¢nom istrazivackom polju pod
nazivom ,biometrijska kriptografija”.

Komponenta 3 - predstavlja proces generisanja iris koda koji pripada
podsistemu za kodovanje iris biometrijskog izvora. U naSem slucaju specifican
proces Kkoji u sebi sadrzi dva podprocesa. Prvi podproces se odnosi na
standardnu proceduru za generisanje biometrijskog obrasca koji je opisan u
poglavlju 3. Drugim re¢ima, mozemo da kaZemo da je ovo jedan slozen proces za
formiranje iris informacionog izvora na osnovu koga je kasnije uradena sinteza
kompletnog reSenja o kome je rec. Drugi podproces predstavlja jos jedan slozen
proces koji uvodi informacione mere i na osnovu rezultata dobijenih preko
teorijsko-informacione analize koduje informacioni izvor u cilju izdvajanja
najkonzistentnijih informacija.

Napomenuéemo da je ovo kriticna tacka u ovom sistemu, gde se dobijen los
rezultat prenosi domino efektom na preostale komponente. Zapravo,
performanse Citavog sistema zavise od kvaliteta procesa kodovanja iris
informacionog izvora. Iz tog razloga sproveli smo detaljnu i rigoroznu teorijsko-
informacionu analizu o kojoj ¢emo kasnije govoriti u ovom poglavlju.
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Proces generisanja iris koda

Komponenta 4 - predstavlja jos jednu tehniku preuzetu iz teorije komunikacija.
Interliver ima znacajnu uloga u sistemu. Koristi se za rasprsivanje paketskih
greSaka i smanjenje uzajamne informacije izmedu razli¢itih irisa. U ovom reSenju
koristi se slucajni interliver (engl. Random interliver). Tehniku interlivinga
primeni¢emo nad kodovanim iris kodom.

Komponenta 5 - predstavlja logicku operaciju “XOR” u kojoj se bodovan
kriptoloski klju¢ ¢vrsto vezuje za originalni iris kod nad kojim je primenjena
tehnika za interliving. Imajuci u vidu da su oba podatka slucajna, dobijamo sistem
koji po svim svojim osobinama, dosta podseca na ,One-time pad” perfektni tajni
kripto sistem.

Komponenta 6 - predstavlja podatak koji je rezultat ,XOR” operacije. Dobijeni
podatak u sebi ¢uva zakljucanu originalnu biometriju i slucajno generisani kljuc.
Na osnovu ovog podatka nije moguce otkriti originalnu biometriju ili kljuc. Ovaj
podatak zadovoljava formu podatka za skladistenje sa aspekta zastite privatnosti
biometrijskih podataka.

Komponenta 7 - predstavlja proces u kome se zapocCinje sa procedurom u kojoj
regularni korisnik Zeli da na osnovu originalne iris biometrije regenerise kljuc
koji je zakljuc¢an ¢vrstom vezom originalne iris biometrije i kljuca. Ovaj proces je
identican procesima u komponenti 3.

Komponenta 8 - predstavlja proces koji je identican procesu u komponenti 4.
Tehnika interlivinga je primenjena i nad originalnom iris biometrijom koja sluzi
za regenerisanje klju¢a K. Napominjemo da u oba slucaja interliver radi samo u
jednom smeru bez inverznog rezima. Tacnije, u ovom ekvivalentnom kanalu ne
postoji potreba za invertibilnosti.

Komponente 9 i 10 - predstavljaju dva poslednja procesa u dijagramu procesa,
preko kojih se regenerise klju¢ koji je zaklju¢an ¢vrstom vezom u komponenti 5
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na dijagramu. Zatim, ponovo se primenjuje logi¢ka operacija ,XOR” nad
kodovanim iris kodom i podatkom koji u sebi ¢uva kljuc. Zatim se primenjuje Rid-
Solomon dekoder koji koriguje sve nastale greske. Ukoliko je dobijeni rezultat
posle dekodera jednak kljucu koji je generisan u procesu (1), to znaci da je
kompletna procedura realizovana uspesno i da smo napravili sistem koji ima
moguénost da na osnovu istog iris biometrijskog podataka generiSe kriptoloske
kljuceve.

Imajudi u vidu da projektovani sistem pripada biometrijskoj kriptografiji, glavni
izazov je integritet podataka.

Analiza ekvivalentnog kanala

Analiza ekvivalentnog kanala podrazumeva pronalaZenje nekog klasi¢nog
komunikacionog kanala iz teorije komunikacija koji utvrduje uslove pod kojima
je mogu¢ pouzdan prenos informacija, a odgovara po svim svojim
karakteristikama nasem kanalu, ali sa razli¢itim sadrzajem. Potrebno je utvrditi
maksimalnu brzinu pouzdanog prenosa po kanalu sa Sumom uz upotrebu kodova
za ispravljanje greSaka i maksimalnu koli¢inu greSaka koja nastaje kada se
informacija prenese ve¢om brzinom od maksimalne.

Analiza ekvivalentnog kanala

Sada je jasno da ekvivalentni kanal predstavlja isti kanal koji je opisan na dva
razli¢ita nacina. Sve ovo je prikazano na slici iznad, koja sadrZi analizu dva
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ekvivalentna kanala. Gornji kanal na slici predstavlja ekvivalentni kanal koji se
¢esto moze sresti u klasi¢nim komunikacionim kanalima. Sema kanala sadrzi
enkoder, dekoder, interliver, deinterliver i kanal sa Sumom. Poruka koja se
prenosi ovim kanalom, izloZena je uticaju Suma koji se ispoljava u vidu paketskih
greSaka u sadrzaju poruke. Obzirom da se radi o ve¢im paketskim greskama na
predajnoj strani, primenjen je Rid-Solomonov kod i interliver ¢iji je zadatak da
rasprsi simbole kodovane poruke, a zatim se poruka Salje preko kanala. U toku
prenosa poruka je izlozena uticaju Suma koji utiskuje u sadrzaj poruke paketske
greSke. Kada poruka stigne na prijemnu stranu, primenjuje se deinterliver koji
simbole kodovane poruke vrac¢a na iste indeksne pozicije koje su bile nakon
kodovanja na predajnoj strani. Pakateske greSke koje su nastale sada su razbijene
i ujednaceno rasporedene preko celog sadrzaja poruke. U poslednjoj fazi,
primenom Rid-Solomon dekodera koriguju se sve nastale greske.

Donji kanal na slici predstavlja biometrijski kanal sa prisustvom $uma. Sema
kanala sadrzi enkoder, dekoder, interliver i komunikacioni kanal. U ovom kanalu
poruka je klju¢ K koji se prenosi preko Sumnog kanal koji je indukovan sa dva
irisa. Sum koji je prisutan u kanalu, ispoljava se preko paketskih gre$aka. U cilju
postizanja visokih performansi na strani dekodera, primenjujemo interliver nad
oba irisa (jedan na predajnoj, a drugi na prijemnoj strani) koja zajedno indukuju
komunikacioni kanal sa Sumom. Zatim, klju¢ K kodujemo sa Rid-Solomo
enkoderom i Saljemo kroz takav komunikacioni kanal nad kojim sada imamo
kontrolu za odreden opseg vrednosti paketskih greSaka. Poruka na prijemu ili
kljuc¢ K se dekoduje Rid-Solomon dekoderom i dobijena poruka predstavlja kljuc
K' koji je jednak klju¢u K na predajnoj strani.

MozZzemo sad da zaklju¢imo da smo analizom ekvivalentnog kanala sami
modelovali ovaj novi kanal, preko koga ostvarujemo prenos poruka sa
maksimalnim kapacitetom. Ovaj kanal ima osobine binarnog simetri¢nog kanala
sa $umom i na ovaj nacin smo potvrdili Senonovu teoremu, koja je bila veliko
iznenadenje u njegovom najpoznatijem radu iz 1948. godine, u kome se tvrdi da
ako izaberemo odgovarajuéi nac¢in kodovanja informacije za zadati kanal, moZe se
postiéi po Zelji mala greSka dekodovanja, odnosno prenosa informacija.
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Uloga zastitnog koda i interlivera

Greske koje nastaju nije moguce u potpunosti eliminisati, ali ih je moguce znatno
smanjiti. U zavisnosti od stepena integracije, verovatnoca nastanka greske je veca
ili manja. Sa aspekta projektovanja sistema, odnosno za postizanje visoke
pouzdanosti u radu sistema koriste se tri osnovna pristupa:

e izbegavanje gresSaka;
e ispravljanje gresaka;
e smanjenje greSaka;

Izbegavanje greSaka podrazumeva sprecavanje nastanka greSaka nastalih na
hardverskoj ili softverskoj platformi. Ovakve tehnike se odnose na izbor
kvalitetnog hardvera (iris kamera) koji ucestvuju u procesu akvizicije slike irisa,
kao i adekvatan izbor algoritama koji ucestvuju u obradi signala (kodovanje
irisa). Izbegavanje greSaka podrazumeva i faze u kojima se vrse testiranja gde se
preispituju pojedine komponente sistema.

Ispravljanje gresaka je tehnika koja ne sprecava nastanak greske. Ova tehnika
uspesno detektuje i ispravlja nastale greske. MoZemo da kazemo da ova tehnika
ima mogucnost transformacione invertiblnosti nad podatkom sa greskom, u cilju
dobijanja istog podatka bez greske. Jedna od vaznijih komponenti ovog sistema
su zaStitni kodovi koje primenjujemo nad podatkom (klju¢ K), koji je u toku
prenosa izloZzen greSkama. Na ovaj nacin je omoguéen prenos u kriticnim
situacijama za zadati stepen tolerancije.

U projektovanju sistema koriS¢eni je Rid-Solomon kod. Ovaj kod ispravlja greske
na nivou simbola, a ne na nivou bitova, pogodni su za ispravljanje koncentrisanih
paketskih (engl. burst) gresaka. Oni imaju Siroku primenu u sistemima digitalnih
komunikacija i sistemima za ¢uvanje podataka. Rid-Solomon kodovi su podgrupa
BCH kodova i klasa linearnih, nebinarnih ciklicnih kodova. Rid-Solomon kod je

blok kod koji se predstavlja kao RS(n, k, t) preko polja Galoa GF (2").

Rid-Solomon kod uvodi veliku redundantnu informaciju (preko polinomske
strukture) i tako postiZe visoke performanse za detekciju i ispravljanje gresaka.
Da bi se ova cena platila neophodno je koristiti samo konzistentnu informaciju
(jedinstvene karakteristike). Iz ovog razloga su uradene rigorozne informacione
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analize nad teksturom irisa, sa ciljem izbora upravo takvih segmenata koji ¢e da
sadrze ve¢inom konzistentnu informaciju.

Smanjenje gresaka je uglavnom jedna od tehnika koja utiCe na smanjenje
nastalih greSaka koje nije moguce ispraviti. U naSem slucajnu izabrali smo za ovu
vrstu tehnike interliver. Interliveri koriste metodu preplitanja vrednosti u iris
kodu. Metod za preplitanje moze da bude raznovrsan. Mi Koristimo slucaju
permutaciju koja je zadata sa nekom inicijalnom vredno$éu koja predstavlja
pocetno stanje pesudogeneratora. Ovakvi interliveri uvode element slucajnosti u
neki dizajn koda bez poveéanja kompleksnosti, pretpostavljajuéi koriS¢enje
iterativnog dekodovanja dva interlivovana koda.

Motiv za uvodenje zastitnih kodova i interlivera

Primena zastitnih kodova i interlivera nad irisom je stavila biometriju u paralelu
sa klasicnim komunikacionim kanalima. Jedan od nasih ciljeva je bio da
pronademo ekvivalentni kanal koji ima zajednicke osobine sa biometrijskim
komunikacionim kanalom. Pronalazak ekvivalentnog kanala, davao bi
garantovano dobre performanse celokupnog sistema koji je krajnji cilj.

Na slici ispod biometrija je poistovecena sa klasicnim komunikacionim kanalom
sa prisustvom Suma. U ovom primeru dva irisa indukuju biometrijski
komunikacioni kanal preko koga imamo cilj da prenesemo klju¢ K. Vrednosti
greSke u ovom kanalu variraju u zavisnosti od toga da li dva irisa pripadaju jednoj
osobi ili su od razli¢itih osoba. U ovom apstraktnom modelu biometrijskog
kanala, na$ zadataka je da klju¢ K prenesemo preko kanala bez greSaka. Tacnije,

cilj je projektovati komunikacioni kanal ¢iji je maksimalni kapacitet definisan
izrazom:

C =maxl(K;K') =1
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Biometrijski komunikacioni kanal sa Sumom
Razlozi za nastanak ovakvog motiva obrazloZen je kroz sledece Cinjenice:

Osnovni problem kod biometrijskih podataka je varijabilnost koja je prisutna
svaki put u podacima nakon akvizicije biometrijskih podataka. Drugim recima,
svaki novi biometrijski podatak generisan na istom biometrijskom izvoru se uvek
razlikuje 10% - 20% od svih prethodnih, dok se biometrijski podaci generisani na
razli¢itim biometrijskim izvorima razlikuju od 40% do 60%.

Kao odgovor na pomenuti problem varijabilnosti u biometriji irisa, nastala je
ideja o ekvivalenciji sa drugim komunikacionim kanalima. Ova ideja je uvela
primenu zastitnih kodova za ispravljanje greSaka (engl. error correcting code), a
tehnika je preuzeta iz oblasti komunikacija.

Kapacitet koda za ispravljanje gresaka u ovom slucaju performanse dekodera,
moraju biti takve da odvajaju originalnog korisnika od laznog. Na primer,
biometrijski kanal indukovan sa dva iris koda sa istog biometrijskog izvora, mogu
biti u stanju da prenesu poruku bez gresaka u nasem slucaju klju¢ K, dok kanal
indukovan sa dva iris kod sa razliCitih biometrijskih izvora, ne sme da prenese
Kljuc K, cak sta vise pozeljno je da klju¢ K bude unisten, tako da je uzajamna
informacija I(K; K') = 0.

Postizanjem pomenutih performansi, uspeh bi predstavili sa rezultatom K == K,
dok se K’ koristi kao kriptoloski kljuc.

Pravljenjem kompromisa izmedu ukupne koli¢ine informacije H iris koda i

njihove uzajamne informacije I izmedu istih i razli¢itih kodova irisa, dobijamo
okvire za maksimalnu veli¢inu kljuca K.
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Interliver je tehnika koja se koristi za rasprsivanje paketskih greSaka. Analizom je
utvrdeno da iris kod sadrzi paketske greske. Ova tehnika se kod klasi¢nih
komunikacionih kanala koristi za podizanje performansi zaStitnih kodova ili
kodova za ispravljanje gresaka.

Sada moZemo da zaklju¢imo da sve ove Cinjenice nezaustavno uti¢u na stvaranje

jedne nove oblasti, koja opravdano nosi ime biometrijska kriptografija, a sve to
zahvaljujudi postojanju teorije informacija i kodovanja.
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RECNIK POJMOVA

4

Algoritam - opis za reSavanje nekog problema.

Arnost - veliCina alfabeta. Za n-arno stablo: n, broj dece u svakom ¢voru.

B

BSC - binarni simetri¢ni kanal.
BSS - binarni simetric¢ni izvor.

Blok kod - neprazan skup reci koje su iste duzine, predstavlja strukturu red.

G

Generator matrica - matrica koja se Kkoristi za kodovanje poruke, gradenje
kodnih reci.

D

Dekodovanje - transformacija kodne reci u simbole poruke.

4
£
A4\

Entropija - mera koli¢ine neodredenosti.

/

Informacioni izvor - generator sekvence simbola koji predstavljaju poruke.
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K

Kapacitet kanala - maksimalna prose¢na koli¢ina informacija na izlazu
kanala koja je jednaka kolicini informacije na ulazu.

Kodna rec¢ - binarna sekvenca kojom je predstavljen simbol izvorne poruke.

Kriptoanaliza - umetnost i nauka o razbijanju Sifrovanih poruka.

Komunikacioni kanal - formalizacija Sta se deSava u prenetoj poruci izmedu
predajne i prijemne strane.

Kompletan kod - prefiksni kod ¢ije kodno stablo ne sadrZzi nekoriS¢ene listove.
Kodovanje - transformacija simbola poruke u kodne reci.

Kriptoloski Klju¢ - binarna sekvenca vece duZine, poseduje osobine slucajnih
nizova. Koristi se kao pocetno stanje algoritma u fazi Sifrovanja i deSifrovanja.

Kriptograf - lice koje dizajnira Sifre.
Kriptoanaliticar - lice koje dizajnira metode za razbijanje Sifara.
Kriptografija - nauka o pravljenju algoritama za Sifrovanje.

Kriptoanaliza - nauka o razbijanju algoritama za Sifrovanje.

L

Linearni kod - blokovski kod cija je struktura predstavljena sa vektorskim
prostorom.

MAC - kod za proveru autenti¢nosti poruke.

Minimalna distanca - predstavlja minimalnu Hemingovu distancu (ne nula)
izmedu bilo koje dve razlic¢ite kodne reci.
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Minimalna distanca dekodovanja - okvir za dekodovanje u kojem se svaka
primljena re¢ dekoduje u najblizu kodnu rec.

N

Nula kodna rec¢ - kodna rec¢ sacinjena od nula

0

One-time pad - perfektna Sifra koja pripada grupi Sifara sa simetri¢nim kljuem.
Kljuc je generisan na sluc¢ajan nacin i ima jednaku duZinu kao i poruka. Klju¢ ne
sme nikad da se ponavlja.

Ocekivana duzina koda - o¢ekivana vrednost za duzinu kodnih reci.

Jednosmerna funkcija - funkcija koja se lako izracunava u jednom smeru ali
raCunanje u nazad je teSko i nemoguce.

P

Poruka - podatak koji se razmenjuje preko komunikasionog kanala izmedu
predajne i prijemne strane. MoZe da bude kodovana i u Sifrovanoj formi.

Perfektna tajnost - teorijski dokazan kriptografski mehanizam koji ne zavisi od
raCunarske snage.

PKI - infrastruktura sa javnim kljuevima. Sadrzi bazu javnih kljuc¢eva preko kojih
obezbeduje autentifikaciju u srednjim i velikim mrezama.

PRNG - generator za generisanje pseudoslucajnih brojeva na osnovu inicijalnog
stanja koje je odredeno na slucajan nacin.
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1

RSA - kriptografski sistem sa javnim klju¢em, patentiran od strane Rivesta,
Samira i Adlemana 1976. Sigurnost RSA zasniva se na sloZenosti faktorizacije
velikih brojeva. Ima Siroku primenu, implementiran je u PGP i SSL-u.

@4

>
Stacionarni izvor - informacioni izvor ¢ija statistika ne zavisi od vremena.

Sindrom - proizvod primljene redi i verifikacione matrice.

T

TRNG - generator slucajnih brojeva. Ovakve generatore je moguce konstruisati u
prirodnim informacionim izvorima.

TeZina reci - broj jedinica u binarnoj sekvenci.

b

Faktorizacija - rastavljanje velikih prostih brojeva na cinioce iz skupa prostih
brojeva.

s

Hemingovo rastojanje - koristi se za odredivanje razlike izmedu dva niza
jednake duzine.

Hafmanov kod - efikasan nacin kodovanja informacionog sadrzaja u porukama,
na osnovu poznatih verovatnoca simbola poruke.
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C

CRC - (engl. Cyclic Redudancy Check). Kod Siroke primene, koristi se za
detektovanje gresaka. Obic¢no pre deSifrovanja, CRC se proverava.

Cikli¢ni kod - linerani kod, u kome svaki pomeraj kodne reci predstavlja takode
kodnu re¢.

\4

Y

S

Sifra - algoritam za Sifrovanje. Mogu da postoje razli¢iti tipovi $ifara. Osnovne
podele su na klasi¢ne i moderne, simetri¢ne i asimetri¢ne, apsolutno i prakti¢no
tajne.

Sifrat - rezultat funkcije za $ifrovanje ili transformacija otvorene poruke koja je
inverzna uz posedovanje pravog kljuca.

Sifrovanje - proces transformacije otvorenog teksta u ifrat.
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