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DIGITALNA FORENZIKA
RACUNARSKOG SISTEMA

Cilj ovog udZbenika je da studenti nauce osnovne principe i zahteve
digitalne forenzicke analize racunarskog sistema. Razumevanjem
prirode digitalnog  zapisa,  apstraktnih  slojeva  racunara,
funkcionalnosti hardvera i tehnologije primarnih i sekundarnih
memorijskih medija rac¢unara, kao i forenzickog znacaja poznavanja
registara, privremenih fajlova, datuma i vremena, zatim strukture fajl
sistema i korisniku nepristupacnih mesta za skladistenje kompjuterski
generisanih podataka (fajl slack i nealocirani prostor klastera), ali i
problema primene antiforenzickih aktivnosti i alata, studenti se
osposobljavaju za samostalan oporavak skrivenih podataka u
ispitivanom racunaru primenom forenzickih tehnika i alata.
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UuvoD

Ovaj udzbenik je namenjen studentima redovnih i master studija na
studijskim programima sa teZistem na zasStitu informacija i informaciono
komunikacionih sistema. Digitalna forenzicka nauka ili digitalna forenzika,
relativno nova naucna disciplina (uspostavljena 1999. godine) obezbeduje
jedini pouzdani alat za istragu kompjuterskog kriminala, akviziciju i analizu
digitalnih podataka i pripremu i prezentaciju digitalnih dokaza pred sudom.
Metodoloske i tehnoloske osnove digitalne forenzike date su u udzbeniku
Digitalna forenzicka istraga kompjuterskog kriminala — metodolosko
tehnoloske osnove. U ovom udZbeniku teziSno su opisane oshovne
specificnosti digitalne forenzicke analize racunarskog sistema. Za potrebe
vezbi, istraZivanja i eksperimentalnih ispitivanja forenzic¢ih alata, uz ovaj
udzbenik je izraden Praktikum za digitalnu forenzicku analizu racunarskog
sistema.

Digitalna forenzika ukljucuje otkrivanje (pretraga, istraga) i sakupljanje
(akviziciju), cuvanje (upravijanje), dokazivanje (analizu) i ekspertsko
svedolenje/vestacenje (prezentaciju) digitalnih dokaza pred sudom, u
slu€ajevima zloupotrebe IKT sistema i upravljanja kompjuterskim incidentom,
kompjuterskog kriminala, civilne parnice, ili administrativnih zahteva. Prate
je brojni izazovi, ukljuujuéi brze promene racunarskih i digitalnih uredaja,
kao i sve sofistiraniji napadi na racunarske sisteme i mreZe i rapidni porast
zloupotreba IKT sistema i kompjuterskog kriminala.

Najveci deo digitalne forenzike odnosi se na forenziku racunarskih sistema, ili
kompjutersku forenziku, bilo da su racunari samostalni ili umreZeni. Digitalna
forenzika racunarskog sistema obuhvata naucno ispitivanje i analizu
podataka iz ¢vrstih diskova - HD (Hard Drives), fajl sistema i drugih medija i
prostora za skladiStenje podataka u racunarskom sistemu, tako da se podaci
mogu koristiti kao ¢vrsti i neoborivi dokazi pred sudom, [24], [25].

Digitalna forenzika racunarske mreze, ukljucujudi i Internet ili kiberneticka
forenzika', otkriva i sakuplja informacije o tome kako je napada¢, ili haker
dobio pristup racunarskoj mrezi i raCunarskom sistemu. Analiziraju se log
fajlovi da se odredi kada se korisnik ulogovao ili poslednji put koristio svoj

! cyber forensic
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licni identifikator (ID) za logovanje. Forenzicki analiticar digitalnih podataka
ili digitalni forenzi¢ar nastoji da odredi kojim URL? je korisnik pristupio, kako
se ulogovao na ra¢unarsku mrezu i sa koje lokacije.

Digitalna forenzika racunarskog sistema razlikuje se od procesa oporavka
podataka, slucajno izgubljenih ili izbrisanih. Digitalna forenzika oporavlja
podatke, koje je korisnik namerno sakrio ili izbrisao, sa ciljem da obezbedi
validnost oporavljenih podataka za dokaze pred sudom. Digitalni dokazi
mogu biti optuzujuci, oslobadajuci, ili da ukazuju na osnovanu sumniju.
Forenzi¢ar mora ispitivati HD i sve druge sekundarne medije za skladistenje i
iz obimnih digitalnih podataka izvuéi relevantne i odrZive dokaze. Takode,
procedure upravljanja i oporavka podataka posle destruktivnog vanrednog
dogadaja treba da koriste tehnike i alate digitalne forenzike za izvlacenje
izgubljenih podataka iz raCunara.

UdZbenik je struktuiran modularno u 13 poglavlja sa rezimeom i pitanjima za
ponavljanje polse svakog poglavlja. Recnik kljucnih termina i literatura dati su
jedinstveno na kraju udzbenika za sva poglavlja.

U prvom poglavlju ukratko su opisani osnovni koraci digitalne forenzicke
istrage i akvizicije digitalnih podataka sa fizickog i digitalnog mesta krivicnog
dela kopjuterskog kriminala, sa posebnim osvrtom na forenzicki ispravan
pristup iskljucivanju osumnjicenog rac¢unara za potrebe uzimanja fizicke slike
¢vrstog diska (imidza, miror kopije) ili privremenog oduzimanja.

U poglavljima 2. do 6. opisani su forenzicki relevantni podaci o digitalnom
zapisu i interpretaciji digitalnih podataka na apstraktnim slojevima
racunarskog sistema, zatim fizicke karakteristike kompjuterskih medija,
optickih diskova (CD, DVD, kompaktne fleS memorija) i hardverskih
komponenti racunara, kao i forenzicki bezbedno podizanje (butovanje)
racunara sa razli¢itim platformama i fajl sistemima.

U poglavljima 7. do 12. opisani su svi klju¢ni aspekti digitalne forenzicke
analize raCunarskog sistema: priprema za analizu, geometrija fizickog HD,
formatiranje i deljenje fizickog diska u logicke particije, specificnosti analize
razli¢itih operativnih (Windows, Linux/Unix, Macintosh i dr.) i fajl sistema
(FAT 16, FAT 32, NTFS, Ext2/3, OX 2 ), analiza privremenih i drugih fajlova i
datuma i vremena u racunarskom sistemu.

2 ar: .
Unified Resource Location
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U 13. poglavlju opisane su tipi¢ne antiforenzicke tehnike i alati za unistavanje
potencijalnih dokaza o pristupu i aktivnostima u racunaru, koje predstavljaju
izvestan, ali ne i neresiv, problem za forenzicare.
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1 ISKLJUCIVANJE RACUNARA

1.1 Kratak pregled istrage i akvizicije digitalnih
podataka

Sa aspekta digitalne forenzike racunarskog sistema, digitalna forenzicka
istraga moZe se podeliti u dve osnovne kategorije: zvani¢na (javna) i
korporacijska (privatna) digitalna forenzi¢ka istraga. U svakom slucaju,
racunar ima glavnu ulogu u vecini istraga krivicnih dela, pa je sposobnost
analize raCunara i ekstrakcije relevantnih informacija, obavestajnih podataka
i dokaza od vitalnog znacaja za istragu vecine krivicnih dela kompjuterskog
kriminala, gde racunar moZe biti kompromitovan - racunar ,Zrtva”, ili
osumnjicen — racunar sa kojeg je napadac izvrSion napad, ili racunar
posrednik — racunar koji sadrzi kompromitujuci materijal bez znanja vlasnika
ili sluzi za napad na drugi racunarski sistem. Sa aspekta forenzicke analize
kompromitovan, osumnjicen ili posredni racunar - uvek je ispitivani racunar.
Zavisno od konteksta, osumnji¢eni racunar moze obuhvatati izvorni,
napadnuti ili posredni racunar, jer je u praksi forenzicke istrage digitalnih
dokaza ¢esto neophodno izvrsiti forenzi¢ku akviziciju i analizu racunara sa
kojeg je izvrSen napad, napadnutog racunara i nekog od posrednih racunara,
na primer, preko ¢ijeg naloga je napadac usao u sistem.

Dobra je praksa da digitalni forenzic¢ar timski radi sa specijalistom zaStite da
obezbede prihvatljivu zastitu racunarskih sistema i bezbedan rad radunarske
mreze u poslovnim sistemima. Funkcija digitalne forenzi¢ke istrage, Cini
stabilnu celinu u ranjivom mreZznom okruZenju sa implementiranim sistemom
zaStite i uspostavljenim kapacitetima za upravljanje kompjuterskim
incidentom. lako sve tri grupe specijalista u velikim sistemima najcesce rade
samostalno, u slucaju glavnog kompjuterskog incidenta sve tri grupe uvek
rade zajedno. Ovakav koraborativni rad obezbeduje saniranje kompjuterskog
incidenta u organizaciji sa sopstvenim resursima i bez pozivanja spoljnih
specijalista. Specijalisti za sisteme zastite, analizu rizika i ranjivosti imaju
iskustvo iz administracije sistema i poznaju neku metodologiju za analizu i
ublazavanje rizika. Specijalisti za upravljanje kompjuterskim incidentom
poznaju automatizovane detektore upada (IDS/IPS), monitorisu logove
mreznih barijera (firewalls), otkrivaju, prate, identifikuju i spre¢avaju upade u
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racunarske mreze i u slucaju napada pomazu forenzi¢arima da rekonstruisu
napad i identifikuju napadaca. Digitalni forenzicari ispituju napadnute,
kompromitovane ili osumnji¢ene sisteme koji sadrze potencijalne dokaze o
kompjuterskom incidentu/kriminalu, dostavljaju nalaze o nacinu napada
¢lanovima druga dva tima za efektivno fiksiranje otkrivenih ranjivosti
sistema. Bliskom saradnjom ovih specijalista, efektivho se sprecava
ponavljanje istog ili sliénog incidenta i podize bezbednost sistema na visi
nivo.

Uobicajeno ispitivanje racunara i digitalna forenzicka analiza pocinju sa
zalbom ili prijavom kompjuterskog incidenta, ili krivicnog dela, organima
korporacijske istrage ili zvani¢nim organima istrage. Prijava zvani¢nim
organima istrage moze dodi i posle izvrSene korporacijske istrage, koja je
potvrdila tip kompjuterskog incidenta i neophodnost angazovanja zvanicnih
organa istrage. Bez obzira odakle dolazi zahtev za ispitivanje
kompromitovanog/osumnjicenog racunara (ISP, vlasnik korporacijskog IKT
sistema, vlasnik racunarskog sistema itd.), svaki podnosilac zahteva ocekuje
od organa istrage visok nivo znanja bilo da se radi o PDA uredaju, PC
racunaru, Laptop racunaru, ili slozenoj racunarskoj mrezi. U svakom slucaju,
ocekivanja od eksperata za digitalnu forenziku uvek su vrlo visoka, [24].

Prvi korak po prijemu zahteva i pre prihvatanja racunara na ispitivanje i
analizu podataka, treba razmotriti da li ima dovoljno informacija za razvoj
strategije ispitivanja ra¢unara, kao $to su identitet osumnji¢enog, poznavanje
pasvorda za racunar ili bilo koji softver, poznavanje vlasnika racunara i sl. U
svakom slucaju, generalno se moze ocekivati globalni zahtev tipa ,izvucite
sve $to je na raCunaru“, posto vecina podnosilaca zahteva, ukljucujudi i
policiju nije uvek svesna koliko infrmacija ra¢unar moze da sadrzi.

Po prihvatanju zahteva za forenzi¢cku analizu racunara, analiticar treba da
razmotri obim zadatka i predvidi moguénost angazovanja drugih eksperata,
Sto je najcesce slucaj, ako su u pitanju platforme tipa Linux, Unix, Macintosh i
sl., posto vecina digitalnih forenzicara specijalizuje svoja znanja na Windows
platformama. U slucaju prijema vise racunara na ispitivanje treba razmotriti
prioritet ispitivanja i proceniti sa kojeg raCunara se moZe izvuéi najvise
dokaza, na primer fajl server gde osumnji¢eni skladisti svoje podatke, mail
server, ako istraga ukljuCuje e-postu, ili proksi server, ako se istraga odnosi na
pristupe Internetu.

Sledeéi korak je pocetak ispitivanja raCunara, ili pravljenje imidZa na
fornzickom racunaru za dalju analizu. Pri tome forenzi¢ar stalno treba da ima
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na umu da mora sudu predociti dokaze o cinjenicama koje su stvarno
otkrivene u procesu analize. Svaki forenzi¢ar treba da ocekuje da bude
pozvan da iznese ekspertsko misljenje pred sudom, ili pak da vestadi i
razjaSnjava odredena pitanja u toku trajanja procesa.

Na kraju, digitalni forenziéar mora poznavati brojne forenzicke alate koji
obezbeduju pouzdanu akviziciju i analizu, ne menjaju stanje na originalnom
ispitivanom racunaru, ne menjaju digitalne podatke, Cuvaju integritet
podataka/dokaza u lancu istrage i koji obezbeduju ponovljivost rezultata u
sluéaju zahteva suda.

Pocetak same analize racunara podrazumeva da je ispred forenzicara
privremeno oduzeti racunarski sistem sa prate¢om periferijom, medijumimai
drugim potencijalnim dokazima, prikupljenim u procesu pretrage i
privcemenog oduzimanja racunara, ili imidZ HD-a osumnji¢enog racunara,
ako nije moguée privremeno oduzeti racunar. Forenzicar treba da razmotri
brojna pitanja kao sto su: koliko se brzo ispitivanje mora izvrsiti, Sta analiza
obuhvata, koliko duboka anliza mora biti, Sta analiza mora dokazati, da li je
istraga reaktivna ili proaktivna i slicno? Forenzicaru, takode, mora biti jasno
ko zvani¢no vodi istragu i usmerava rad forenziara - tuzilac, inspektor
policije, ili menadZer organizacije.

U slucaju ispitivanja racunara osumnji¢enog forenzi¢ar mora znati Sta treba
da trazi u racunaru: slike, dokumenta, Sifrovane informacije, klju¢ne reci ili
druge informacije? Ove informacije forenzicar mora dobiti od zvani¢nog
organa koji vodi istragu.

U analizi raCunara, forenzicar cesto treba da planira istraZivanje nepoznatog
softvera koji se moze nadi na ispitivanom racunaru, uklju¢ujuéi i maliciozni
softver. Za uspesno ispitivanje racunara od presudnog znacaja su informacije
o pasvordu, koje mogu znatno ubrzati proces analize.

Slededi korak je bekapovanje radne kopije imidZa za potrebe suda i
obezbedivanje zastite integriteta i ¢uvanja podataka/dokaza u celom lancu
istrage. ForenziCar istraZzuje digitalne podatke/dokaze na radnom imidZu u
procesu koji moze li¢iti na ,trazenje igle u plastu sena”. Po zavrSetku analize
osumnji¢enog racunara, forenzicar izveStava o rezultatima istrage i priprema
se za svedocenje pred sudom.
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1.2 Iskljucivanje racunara sa Windows OS

Iskljucivanje ra¢unara je veoma osetljivo pitanje u procesu forenzicke istrage.
Metod iskljuCivanja zavisi od operativnih okolnosti i situacije u kojoj se
racunar nalazi i nema jedinstvenog odgovora kako treba iskljucivati racunar
koji radi na odredenoj platformi. Jedina sigurna stvar je da se ni jedan
racunar u procesu pretrage i privremenog oduzimanja ne ukljucuje, Sto bi bilo
protiv svih principa C¢uvanja digitalnih dokaza. Uklju¢en racunar obavlja
milione operacija u sekundi i izaziva brojne promene u sistemu, koje
potencijalno mogu izazvati izmene dokaza koje je tesko objasniti pred
sudom. Ceo koncept forenzicke analize raCunara zasniva se na izgradnji i
prezentaciji dokaza koji su pouzdani i ¢injenicki.

Takode, prvobitna praksa u razvoju digitalne forenzike (1990-tih) da se uvek
isklju¢i napajanje ispitivanog racunara izvlatenjem kabla za napajanje iz
racunara, nije uvek najbolja u svetlu razvoja IK tehnologija, pa je potrebno
znati kako postupati sa uklju¢enim racunarom i koje akcije treba preduzeti, a
da su u skladu sa pravilima i uputstvima. U prvom redu treba znati na kojoj
platformi racunar radi.

Windows OS imaju tri moguda iskljucivanja sa razlicitim posledicama za
digitalne podatke, [24]:

— normalno iskljucivanje (shutdown);
— korisnic¢ki definisano iskljucivanje i
— nasilno iskljucivanje napajanja.

Normalno iskljucivanje (shutdown) briSe sve bafere (privremena skladista) i
privremene fajlove koje sistem koristi, zatvara sve tekuée procese i upisuje
podatke u fajlove gde smatra potrebnim. Sistem u fazi iskljuéivanja ima samo
jedan cilj, da memorise podatke koje korisnik Zeli da sacuva i one koje sam
sistem treba, a ne brine o drugim podacima unutar sistema. Korisnik
racunara obi¢no obrada paznju samo na sopstvene podatke, dok forenzicar
mora voditi ra¢una o svim podacima u racunaru, kao i o podacima koji mogu
biti upisani u ukljué¢en ra¢unar sa udaljene lokacije tokom pretrage i pripreme
za privremeno oduzimanje. Rac¢unar Cuva zapise o vremenu i datumu za
brojne procese i fajlove, pa je znacajno da forenzicar ima u posedu ispitivani
raCunar Sto je moguée ranije, da se eventualne promene koje unese
forenzicki alat/forenzicar, mogu Sto pre pokazati negde u sistemu. Cilj svakog
forenzicara je da unese Sto manje promena u ispitivani sistem. U slucaju da je
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racunar koji se privremeno oduzama ukljuéen, treba opservirati ekran,
ustanoviti Sta se moZe zajkljuciti iz tekuéih procesa, fotografisati ekran i
iskljuciti napajanje iz raCunara. Ovo obezbeduje zaustavljanje racunara i
sprecava bilo koje nezeljeno upisivanje na disk. U ovom sluéaju gube se samo
informacije iz RAM memorije, koje mogu ukljucivati tekudéi rad i informacije o
setovanju koje bi kasnije bile upisane na disk i verovatno u registar. Cesto je
za analizu znacajno sacCuvati podatke iz RAM memorije i ispitati ih. Za ovu
operaciju postoje forenzicki alati i tehnike Zive (realne) forenzicke akvizicije.
Medutim, ono $to je u RAM memoriji jo$ uvek moze biti sacuvano na ¢vrstom
disku u swap fajlu.

Windows swap fajlovi - fajlovi za brzu razmenu i privremeni (kes) fajlovi Web
pretraZivaca kreiraju svi MS Windows OS. Swap fajlovi su potencijalni zlatni
rudnik za forenzicare. Postoje dva tipa swap fajlova: privremeni i
permanentni. Privremeni swap fajlovi nestaju kada se zatvara Windows.
Permanentni swap fajlovi nastavljaju da postoje ¢ak i posle iskljucivanja
Windows OS. Fornzicar treba da ova dva tipa swap fajlova tretira na razlicite
nacine.

Prvo treba znati da se swap fajlovi konstantno menjaju. Ovo su fajlovi koje
Windows OS koristi za svasta - od scratch pads (kesa) do privremene
memorije. Kada Windows OS izvrSava viSe istovremenih zadataka on u stvari
smesta deo neaktivhog programa u memoriju. Dakle, imamao utisak da
nekoliko programa radi istovremeno, $to u stvari nije sluc¢aj. Oni se u stvari
brzo premestaju (razmenjuju) napred - nazad u/iz RAM memorije, tako brzo
da nastavljaju da rade. U toku vremena kada stvarno ne rade, mali delovi
programa nazvani stub (pikavci) i dalje ostaju u memoriji, drzeci sve zajedno,
sve dok se njegov program ponovo ne aktivira. Ako Windows OS nema
dovoljno RAM memorijskog prostora za ovo premestanje (swapping) on
pocinje premestati fajlove na HD. Dakle, svasta mozZe biti napisano u swap
fajlu, samo to treba otkriti.

Swap fajlovi su ipak zagonetne. One se menjaju bez upozorenja i nema
nacina da se na to utice. Windows OS radi najve¢i deo vremena ispod
povrsine i izvan direktne kontrole korisnika. To znadi on upisuje u swap fajl
neprekidno, $to naravno menja sadrzaj tog fajla. Kada korisnik aktivira
regularan proces iskljuCivanja Windows OS, neki od procesa iskljucivanja se
upisuje u swap fajl, prepisujuéi za forenzicara potencijalno korisne podatke.
Sto je jo§ gore, proces startovanja Windows OS kreira i brie mnoge
privremene fajlove, pa i neke swap fajlove.
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Web pretraziva¢ kao Sto je Netscape i MS Internet Explorer, kreiraju kes
fajlove da poboljsaju performanse. Ovi fajlovi se tesko vide, ali postoji
besplatan korisnic¢ki alat UNMOZIFY koji dopusta da se vidi njihov sadrzaj.
Analiza ke$ fajlova web pretrazivaca primarni je cilj svakog digitalnog
forenzi¢ara u slucaju nepropisnog koriséenja i drugih zlopuptreba Web-a:
posete porno sajtovima, decije pornografije, istrage hakerskog napada,
posete hakerskim sajtovima za skidanje alata za hakerisanje ra¢unara i sl.

Windows OS mora da koristi relativno malu i skupu RAM memoriju vrlo
efikasno i efektivno, jer brzo postaje prepunjena. Zato je razvijen metod da
se sadrzaj pune RAM memoriju ,prenese” u skriveni swap fajl na ¢vrstom
disku tako da sistem moZe ponovo koristiti RAM memoriju. Sistem po potrebi
prenosi podatke iz swap fajla u RAM memoriju. Swap fajl je forma virtulne
memorije. Ovu operaciju sistem izvrSava ,u letu” i bez znanja korisnika.
Koncept swap fajla zadrzan je i u savremenim OS sa ve¢com RAM memorijom
i zauzima u Windows sistemima oko 1 i po puta memorije racunara. U
starijim Windows sistemima swap fajl se zvao WINDOWS386.SWAP , a u
savremenijim OS zove se PAGEFILE.SYS, a normalno se nalazi u rutu C:
praticije ¢vrstog diska. Veli¢inu i lokaciju ovog fajla i do izvesne mere nacin
upravljanja moze podesavati korisnik, iako u praksi vecina korisnika ostavlja
ovaj fajl u podrazumevanom (default) stanju podesavanija.

U swap fajlu prakticno se mogu nacdi podaci svake vrste, od punog
dokumenta, e-poste, pasvorda, do potencijalno otvorenog teksta inace
Sifrovanih informacija, koji moze omoguditi lakSe probijanje Sifre. Ovaj fajl
moze biti masivni repozitorij za informacije koje forenzicar ispituje.

U normalnom iskljucivanju OS iskljucuje napajanje sistema, pri éemu se mogu
dogoditi brojne potencijalno loSe stvari za forenzicara:
— Swap fajl moze biti prepisan i dragocene informacije izgubljene;
— Mnoge aplikacije se Ciste i briSu privremene fajlove koje OS kreira u
pozadini;

— Mogu se izgubiti detalji o logovanju korisnika, jer se ¢esto podaci za
registre upisuju u memoriju, a zatim pri isklju¢ivanju u fajl registar,
$to menja stanje registara;

— Oblasti nealociranog (slack) prostora na disku mogu biti prepisane sa
poslednjim upisanim podacima, a time izgubljeni ranije upisani
podaci koji su mogli biti potencijalni dokazi;
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— U normalnom iskljucivanju sistem memorise fajlove na ¢vrsti disk i
priprema se za sledeée ukljucivanje, pa normalno iskljuéivanje
ocigledno uti¢e na vreme i datum kreiranja, pristupa i modifikacije
fajla, Sto treba objasniti pred sudom, jer je promena nastala dok je
racunar u posedu forenzicara.

Korisnicki definisano iskljucivanje podrazumeva da sistem izvrSava normalno
isklju¢ivanje, ali na bazi neke predefinisane instrukcije vlasnika/korisnika
izvrSava neku operaciju nad podacima i fajlovima, pre nego Sto sistem izvrsi
normalno iskljucivanje. Primer softvera koji izvrSava ovu operciju je MS
Outlook, koji je podesen da disti ili saZima pridruzene podatke i pri tome
prepisuje, ili briSe potencijalne dokaze. Druge softverske aplikacije kao
TweakUl (MS razvojni alat) izvrSava operacije odredenih ciSéenja pre
kompletiranja isklju€ivanja. Vest korisnik moZe programirati batch fajl za
pokretanje slicne aplikacije u toku normalnog iskljucivanja.

Za forenzicara najozbiljnije posledice ostavlja koriS¢enje tzv. antiforenzickog
alata tipa Evidence Eliminator, koji je dizajniran sa ciljem da briSe sve tragove
aktivnosti u racunaru osim fajla kojeg korisnik Zeli da bude viden: koji
Internet sajt je posecen, koji fajl je otvaran i prepisan i osloboden memorijski
prostor na disku (slack i nealocirani). Alati koji imaju funkciju ,,vruéeg kljuca”
jo$ vise mogu otezati iskljuCivanje i rad forenzicara. Tipkanjem odredenog
znaka, ili sekvence na tastaturi moze se pokrenuti operacija prepisivanja koje
forenzicar uopste nije svestan.

Nasilno iskljucivanje ostavlja bez promene sve $to je bilo na ¢vrstom disku u
vreme iskljuéivanja. Nasilno iskljuéivanje joS uvek se smatra najboljim
nacinom iskljucivanja za digitalne forenzi¢are. Gube se podaci koji se nalaze u
RAM memoriji u vreme iskljucivanja, ali postoji mogucnost da su neki, ili svi
podaci iz RAM-a upisani u swap fajl pre nego sto se iskljuéivanje izvrsilo. U
ovom nacinu isklju€ivanja deseva se jedna znacajna akcija koja utice na to da
sistem niSta ne menja kod novog ukljudivanja. U Windows OS 95/98 i ME i
Windows NT sistemima (NT, 2000 i XP) sistem je obavesten markerom tzv.
Ldirty bit” ili“dirty flag” da se dogodilo ispravno iskljucivanje. Ovaj bajt
informacija postavlja se na sistemu kada se fajlu prvi put pristupi posle
starta. U FAT fajl sistemu ovaj bajt je u alokacionoj tabeli fajlova (FAT), a u NT
sistemima nalazi se u S$Volume fajlu. Kada se sistem normalno iskljucuje i
kada se sve aktivnosti sistema zavrSe i svi fajlovi propisno iskljuce, sistem
resetuje dirty bit posto se iskljuci. Efekat ove akcije je da saopsti sistemu na
sledeé¢em startovanju da je izvrSeno propisno iskljucivanje.
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U slucaju nasilnog isklju¢ivanja racunara ne dopustamo sistemu da se ocisti,
ili isklju¢i na normalan nacin, tako da ,dirty bit” ostaje setovan, tako da OS
raCunara pri sledeéem startovanju ima informaciju da je doSlo do
nepropisnog iskljucivanja, kao u sluc¢aju nestanka struje i sl. i da sistem treba
da preduzme akcije za samoproveru. U Windows 9X ta akcija je pokretanje
SCANDISK programa za proveru diska, a u NT platformama - CHKDSK
programa. Sa aspekta forenzicke analize ne-brisanje tog jednog bita
informacija iz sistemske oblasti, ili fajl sistema nema posledice za analizu,
[24].

Stanje pripreme, hibernacije i spavanja su stanja racunara na koje forenzicar
moze naici u radu. Ako je racunar isklju¢en rad forenzicara je jednostavan,
pod uslovom da se racunar ponovo ne ukljucuje. Problem je kada forenzicar
naide na uklju¢en racunar, kada su moguée brojne situacije. Jedna
mogucnost je da je raunar u pripremnom (standby) stanju, ili hibernaciji.
Neki korisnici to nazivaju spavanjem racunara, mada prakticno racunar
gotovo nikada ne spava. Pripremno stanje-Standby racunara je kada su
iskljuceni monitor i ¢vrsti disk, a racunar trosi manje energije. Kada korisnik
ponovo pristupi racunaru, operativno stanje racunara se brzo uspostavlja,
desktop se rekonstruiSe iz memorije u koju se memorise suspendovano
stanje, onako kako je stavljen u pripremno stanje. Dakle, u Standby stanju
racunar ne memorise stanje desktopa na disk, pa prekid napajanja, ili nasilno
isklju¢ivanje moze dovesti do gubitka nememorisanih podataka. Ovaj nacin
suspenzije rada racunara pogodan je za kraée odsustvovanje od racunara i
moZe se zastititi pasvordom. U ovom stanju jos postoji verovatnoca da su u
toku neki procesi u racunaru, sto ukazuje indikatoreska svetlosna dioda na
racunaru, posto sistem zahteva neku energiju za odrzavanje podataka u RAM
memoriji. Digitalni forenzi¢ari su podeljeni oko toga da li radunar treba
vracati u operativno stanje pre propisnog iskljucivanja. Postupak treba da
zavisi od slucaja i okolnosti. Ako postoji indicija da je korisnik radio nesto na
racunaru u inkriminisano vreme, ova se opcija moZe razmatrati, [24].

Stanje Hibernacije u Laptop racunaru neznatno se razlikuje po preduzetim
akcijama sistema. Racunar se iskljucuje da Stedi energiju, ali memorise stanje
na desktopu i sve iz RAM-a na ¢vrsti disk pre isklju€ivanja. Stanje desktopa
raCunar memorise na c¢vrstom disku u HIBERFILE.SYS fajl. Kod novog
ukljucivanja racunara ovaj fajl rekonstruise stanje desktopa kakvo je bilo pre
uvodenja u hibernaciju. Ovaj nacin suspenzije rada racunara pogodan je za
duZe udaljavanje korisnika i moZe se zaStititi pasvordom. Sa aspekta
forenzi¢ara u ovom stanju je nabolje naci racunar, jer pokazuje u kojem
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stanju je korisnik napustio racunar i ostavlja sve fajlove koji postoje.
HIBERFILE.SYS se mozZe ispitati na forenzickom ra¢unaru kao svaki drugi fajl i
videti Sta se tacno desilo pre postavljanja raCunara u ovo stanje.

Rad na aktivhom (Zivom) sistemu moze obezbediti maksimum dokaza, pod
uslovom da se unesu minimalne izmene u ispitivanom sistemu. Ako
forenzicar pristupi racunaru osumnji¢enog koji jo$ uvek radi, mozZe otkriti
otvoreni Sifrovani tekst, ili on-line bazu podataka u koju korisnik skladisti
svoje podatke, ili je u toku rad korisnika koji je relevantan dokaz za slucaj.
Najbolje resenje je da forenzicar izvuce maksimum podataka iz sistema u
radu, ali da obezbedi integritet svih sakupljenih dokaza, ukljucujudi
fotografisanje ekrana i svih akcija, pre iskljuivanja i privremenog oduzimanja
racunara. Sve ovo mora se uraditi Sto je moguée pre, posto je racunar
povezan na Internet, pa je moguc daljinski pristup i mogu nastupiti neZeljene
posledice za potencijalne dokaze. U svim navedenim sluc¢ajevima vazno je
kakva ovlasc¢enja ima forenzicar-istrazitelj, [9].
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REZIME

Digitalna forenzika, relativno nova naucna disciplina (od 1999), nalazi mesto
u pravosudnom sistemu. Prate je brze promene racunarskih i digitalnih
uredaja, sve sofistiranijih napada na racunarske sisteme i mreze i rapidni
porast zloupotreba IKT sistema i kompjuterskog kriminala.

Racunar ima glavnu ulogu u vecini istraga kriviénih dela, pa je sposobnost
analize raCunara i ekstrakcije relevantnih informacija i dokaza od vitalnog
znacaja za istragu vecine krivicnih dela kompjuterskog kriminala. Moze biti
kompromitovan, osumnjicen, izvorni, napadnuti (Zrtva), posredni i ispitivani
racunar.

Po prihvatanju zahteva za forenzicku analizu racunara, sledeéi korak je
pocetak ispitivanja racunara, ili pravljenje imidZa na fornzickom racunaru za
dalju analizu. Svaki forenzicar treba da ocekuje da bude pozvan da iznese
ekspertsko misljenje pred sudom, ili pak da vestadi i razjaSnjava odredena
pitanja u toku trajanja procesa. Na kraju, digitalni forenzi¢ar mora poznavati
brojne forenzicke alate koji obezbeduju pouzdanu akviziciju i analizu, ne
menjaju stanje na originalnom ispitivanom racunaru, ne menjaju digitalne
podatke, ¢uvaju integritet podataka/dokaza u lancu istrage i obezbeduju
ponovljivost rezultata u slu¢aju zahteva suda.

PocCetak same analize racunara podrazumeva da je ispred forenzicara
privremeno oduzeti racunarski sistem sa pratecom periferijom, medijima i
drugim potencijalnim dokazima, prikupljenim u procesu pretrage i
privremenog oduzimanja racunara, ili imidZ HD-a osumnji¢enog racunara,
ako nije moguée privremeno oduzeti ra¢unar. U slucaju ispitivanja ra¢unara
osumnjicenog forenziéar mora znati Sta treba da trazi u racunaru: slike,
dokumenta, Sifrovane informacije, klju¢ne redi ili druge informacije? Ove
informacije mora dobiti od istrazitelja.

Metod isklju€ivanja racunara je osetljivo pitanje i zavisi od operativnih
okolnosti i situacije u kojoj se racunar nalazi i nema jedinstvenog pravila.
Sigurno je jedino da se ni jedan racunar u procesu pretrage i privremenog
oduzimanja ne ukljucuje. Uklju¢en racunar obavlja milione operacija u
sekundi i izaziva brojne promene u sistemu, koje potencijalno mogu izazvati
izmene dokaza koje je tesko objasniti pred sudom.
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Windows OS imaju tri moguca iskljuc¢ivanja - normalno (shutdown), korisnicki
definisano i nasilno iskljucivanje, sa razli¢itim posledicama za digitalne
podatke.

U normalnom iskljuéivanju OS mogu se dogoditi brojne potencijalno lose
stvari za forenzi¢ara: Swap fajl moze biti prepisan i dragocene informacije
izgubljene; mnoge aplikacije briSu privremene fajlove; mogu se izgubiti
detalji o logovanju korisnika; menja se stanje registara; slack prostor na disku
moze biti prepisan, a ranije upisani podaci izgubljeni; sistem memorise
fajlove na HD i priprema se za sledece ukljucivanje, Sto utice na vreme i
datum kreiranja, pristupa i modifikacije.

Korisnic¢ki definisano iskljucivanje za forenzi¢ara ostavlja najozbiljnije
posledice koris¢enjem tzv. antiforenzic¢kog alata tipa Evidence Eliminator, koji
je dizajniran sa ciljem da briSe sve tragove aktivnosti u racunaru osim fajla
kojeg korisnik Zeli da bude viden.

Nasilno iskljucivanje ostavlja bez promene sve $to je bilo na ¢vrstom disku u
vreme isklju€ivanja. Nasilno iskljucivanje jo$ uvek se smatra najboljim
nacinom isklju€ivanja za digitalne forenzi¢are, ne dopusta sistemu da se
ocisti, ili isklju¢i na normalan nacin, tako da , dirty bit“, koji indicira normalno
isklju¢ivanje kog Windows NT, 2000, XP OS, ostaje setovan tako da OS
raCunara pri sledeéem startovanju ima informaciju da je dosSlo do
nepropisnog isklju€ivanja, kao u slucaju nestanka struje i sl. i sistem
preduzima akcije za samoproveru pokretanjem SCANDISK (Win 9x) ili CHKDSK
(Win NT) aplikacija.

Forenzi¢ar moZe naiéi na raCunar u stanju pripreme, hibernacije i spavanja.
Sa aspekta forenzicara u stanju hibernacije je nabolje naéi racunar, jer
pokazuje u kojem stanju je korisnik napustio racunar i ostavlja sve fajlove koji
postoje. Stanje desktopa racunar memoriSe se na HD u HIBERFILE.SYS fajl,
koji se moZe ispitati na forenzickom racunaru kao svaki drugi fajl i videti sSta
se tacno desilo pre postavljanja racunara u ovo stanje.

Rad na Zivom sistemu moze obezbediti maksimum dokaza, pod uslovom da
se unesu minimalne izmene u ispitivanom sistemu i da obezbedi integritet
svih sakupljenih dokaza, ukljucujuci fotografisanje ekrana i svih akcija, pre
isklju¢ivanja i privremenog oduzimanja racunara.
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PITANJA ZA PONAVLJANJE

1. Staje Windows SWAP fajl i kako radi?
2. Kakvi dokazi mogu da se nadu u SWAP fajlu?

w

Ukratko objasniti uticaj normalnog shutdown-a u Windows OS na
podatke i stanje raCunara?

Kakvi se dokazi mogu izgubiti prilikom normalnog shutdown-a?
Kakve vrste aktivnosti obuhvataju korisnicki definisan shutdown?

Gde se isklju€uje napajanje racunara prilikom hard shutdown-a?

N o v &

Kako treba forenzicar da se ponasa sa otvorenim online storage na
sistemu osumnji¢enog?

8. Kakvi mogu biti efekti kopiranja nekog od fajlova osumnjicenog na
originalne podatke?

9. Ukratko objasniti ACPO principe vezane za kompjuterske dokaze?
10. Objasniti razliku izmedu Standby i Hibernate stanja racunara?

11. Sta “dirty bit” indicira u NTFS fajl sistemu?
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2 INTERPRETACIJA RACUNARSKIH
PODATAKA

2.1 Digitalni zapisi

Sve $to korisnik unosi u racunar — tekst, slike, grafiku i brojke, na najnizem
nivou racunar vidi kao binarne podatke — 1 i 0. Binarni podatak ili Bit ima dva
moguca stanja — 1 i 0. Kombinacija od 4 bita zajedno — Nibl, ima 16 mogucih
stanja 1i 0 od 0000 — 1111. Grupisanjem 8 bita zajedno dobije se Bajt, koji
ima 256 moguc¢ih kombinacija 1 i 0 od 0000 0000 — 1111 1111. Dva bajta
zajedno, ili kombinacija od 16 bita formira Rec. Bajt i re¢ imaju veéu
funkcionalnost u memorisanju podataka, jer nose znatno viSe informacija od
jednog bita.

Da bi racunar znao Sta treba raditi sa nizom bita, treba da transformise
podatke u drugi oblik zapisa, kao na primeru na slici 2.1, gde je na tastaturi
word procesora otkucano veliko slovo A, a niz bitova memoriSe se na
¢vrstom disku kao 1 bajt, [24].

1Bit 8 Bita = 1 Bajt

'@1000001;;

Pr'\tisak.tastera ASCII

Slika 2.1 Primer transformacije slova A iz ASCI k6da u binarni bajt

Da bi racunar znao da je uneto slovo A i kako da ga reprodukuje iz memorije,
za ovu bazi¢nu operaciju koristi ASCIlI kdd prihvaéen kao standard u svetu
racunara. ASCIl kéd se koristi da reprezentuje svaki od 26 karaktera
engleskog alfabeta kao broj od 0-256 (256 mogucih varijacija), pri cemu ASCII
koristi 1 bajt po karakteru. Brojevi 0-127 su standardni ASCI karakteri, a 128-
256 je skup proSirenih karaktera koji uklju€uje i slova glavnih svetskih jezika.
Svaki put kada se na tastaturi otkuca neki ASCII karakter ra¢unar koristi ASCII
tabelu da ga interpretira, konvertuje i memorise u binarnoj formi.
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lako postoji godinama, ASCIl kod ima ogranicenja, jer pokriva samo engleski
jezik i nekoliko glavnih svetskih jezika. Zato je uveden UNICODE standard za
uvodenje brojnih skupova jezickih karaktera kojih ima u svetu. UNICODE
koristi 2 bajta (16 bita ili re¢) za skladistenje jednog karaktera, Sto je
prihvatljivo za kapacitet savremenih ¢évrstih diskova od nekoliko 100 GB.
UNICODE je razvijen kao format za ,razmenu, procesiranje i prikazivanje
pisanog teksta u razli¢itim jezicima savremenog sveta“, a obezbeduje
jedinstveni broj za svaki karakter, bez obzira sa koje platforme dolazi, koji je
program i koji jezik. Windows NT, 2000 i XP koriste UNICODE ekskluzivno na
sistemskom nivou za manipulaciju karaktera i niza bitova. MoZe se
predstaviti sa 8, 16, 32 — bita, a Windows sistem koristi 16-bitnu
prezentaciju, Sto proizvodi maksimalno 65,536 mogucih varijacija karaktera.
Medutim UNICODE moZze izazvati probleme forenzi¢arima kod pretraZivanja
teksta, jer koristi dva razmaka karaktera umesto jednog kod ASCIl kéda. Ovo
mozZe otezati funkciju traZenja reci zbog razmaka koji sistem ostavlja.
Medutim, programeri forenzickih alata su vec resili ovaj problem. U primeru
na slici 2.2 prikazan je deo ulaza MFT tabele za neki fajl memorisan u
UNICODE-u. Vidi se da za upisivanje slova N sistem koristi dva bajta: 4E 00,
dok za T koristi: 54 00. ASCII reprezentacija u desnoj koloni pokazuje razmake
slova.

&0 00 00 Q0 20 00 00 QO OO0 OO0 12 00 00 OO0 O4 0O [x]
1z 0D 00 00 12 00 OO o0 4 0d 54 0D 46 00 S=2 OO

20 0D 5S4 00 45 00 53 00 Sd 00 DO 0D 0O Q0 o0 oo TES
FO OO0 00 OO0 2% 00 OO0 o0 00 00 15 00 00 00 OS5 0O p T

Slika 2.2 Deo ulaza MFT tabele za fajl memorisan u UNICODE-u

Deo procesa interpretacije binarnog niza u ASCIl karaktere je pretvaranje
binarnog kéda u decimalni broj. Svaki bajt, na primer slova A (slika 2.3),
zapisuje sa desna na levo najmanje znacajne bitove, slicno kao decimalni
broj: krajnje desno je jedinica, zatim desetice, pa stotine itd.

[of1lofofofofo]1]

Slika 2.3 Pretvaranje binarnog koda u decimalni (ASCI slovo A)

U binarnom zapisu jo$ uvek postoje jedinice, ali ne i desetice i stotine. Za
formiranje teZinskih faktora za pretvaranje binarnog koda u decimalni,
pocinje se od jedinice sa eksponentom 2 sa desna na levo, tako da je desna
kolona jo$ uvek 1, ali sledeéa kolona ima teZinski faktor 2 umeso 10 u
decimalnom zapisu, zatim redom sa esponentom 2: 4, 8, 16, itd., (slika 2.4a).
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Kombinovanjem tezinskih faktora sa binarnim zapisom dobije se model za
pretvaranje binarnog zapisa u decimalni, (slika 2.4b).

[128] 64 [32 [ 16 [ 8 [ 4
[128]64[32[186[8 [a[2]1] | e e e [

(a) (b)

nN
=

Slika 2.4 TeZinski faktori (a) i model (b) za pretvaranje binarnog zapisa u decimalni

Za konverziju binarnog zapisa u decimalni, jednostavno se sabiraju proizvodi
bita u binarnom zapisu (0 ili 1) sa teZinskim faktorima tog bita, pa je u
prikazanom primeru: (1x64) + (1x1) = 65. Tako na primer, binarni broj 0000
0000 ima decimalnu vrednost 0, a 1111 1111 ima vrednost 255, Sto daje
ukupno 256 varijacija.

Kada se dobije 65 u prethodnom primeru, iz ASCIlI tabele za konverziju
pronade se konvertovana vrednost — slovo A. Za ovu operaciju racunaru je
potreban deli¢ milisekunde.

lako racunar racuna i skladisti uglavnom u binarnom zapisu, heksadecimalni
(heks) zapis skraduje zapis od 4 bita u jedan heksadecimalni broj, koji moze
imati 1 ili 2 cifre. Dakle, heksa zapis obezbeduje efikasnije skladiStenje
podataka. Tako se binarni bajt moZe uskladistiti u dve hex cifre. Hex zapis je
brojni sistem do vrednosti 16; koristi brojeve 0-9 i slova A-F koji zajedno daju
16 varijacija. Tako je moguce dobiti hex brojeve, na primer: 4C, D7, DE, koji
se mogu lako identifikovati, ali i one koji lice na decimalne brojeve i teze ih je
prepoznati, kao Sto su: 25, 65, 154 itd. Da bi se ova konfuzija izbegla
uobicejeno je markiranje hex brojeva na jedan od tri nacina:

— sa prefiksom ,,h“ ( h25),
— sasabskriptom ,16“ (25¢), ili
— sa prefiksom , 0x“ (0x25).

Sve vrednosti hex zapisa mogu se sumirati kao, (slika 2.5):

0 1
0 i

%] [}

3 4 3 G i g [@2 10 | 11 [ 12 |13 |14 |15
3 4 5 6 7 g8 [ |A |B |[C |D |E |FE

Slika 2.5 Sve vrednosti hex zapisa
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Znacaj hex zapisa moze se ilustrovati slede¢im primerom. Neka treba
odgovoriti na pitanje koji je broj najveci od narednih brojeva u hex, binarnom
ili decimalnom zapisu:

6AE9BCj6 (Hex) j|j 11010101110100110111100; (Binary) j|j 7,006,65215 (Dec)

Kako su sva tri broja potpuno ista, jasno je koliko hex zapis zauzima manje
prostora za skladiStenje: hex zapis zauzima 6 cifara, decimalni 7, a binarni
najvise. PoSto je memorijski prostor racunara uvek kritican, opravdan je
razlog zasto se koristi hex brojni sistem. U slede¢em primeru konverzije
binarnog u decimalni broj dobije se, (slika 2.6):

[1zs]6a [3z [ 16 8 | a [ 21 1]
o | o v [Ero s | som | s e

(1x64)+(1lx1l6)+(1x2)+(1x1)=83

Slika 2.6 Primer konverzije binarnog u decimalni broj

Konverzija binarnog broja u hex broj u mnogom je sli¢na ovoj konverziji. Prvo
se binarni bajt podeli u dva jednaka nibla od po 4 bita, (slika2.7a). Zatim se
iznad svakog nibla ponovo upisuju isti teZinski faktori kao za konverziju u
decimalni broj, sa desna na levo i racunaju po istom principu, (slika2.7b).

[s
(aylel1fol1][eT0oT1T1] (b) L0

FEFIE s[al2T3]
1lol4] |ole]ls]1]

Slika 2.7 Podela binarnog bajta na 2 nibla (a) i pondrisanje (b)

Tako levi nibl ima: (1x4)+(1x1)=5, a desni: (1x2)+(1x2)=3. Kada se dve
vrednosti napisu zajedno (prirodnim spajanjem kako su i razdvojeni) dobije
se hex broj: h53.

Konverzija postaje kompleksnija kada hex broj dobija slova. Na primer,
binarni broj 11001011 treba razdvojiti na dva jednaka nibla, (slika2.8a), a
iznad svakog nibla upisati tezinske faktore sa desna na levo, (slika2.8b)

8|al2[1]|[8]alz]1
a1 Tefo] Ao 11 iy O ToT o] Fafoa]1

Slika 2.8 Podela bajta na 2 nibla (a) i pondrisanje (b)
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Levi nibl ima: (1x8)+(1x4)=12, a desni: (1x8)+(1x2)+(1x1)=11. Kako u
konvrzionoj tabeli broj 12 ima hex ekvivalent C, a 11 ima B, u prethodnom
primeru binarni broj 11001011 ima ekvivalentni hex broj hCB.

2.2 Malii veliki kraj prvi u redosledu bajta

Poseban problem u racunarskoj tehnici ¢ini ne pridrZavanje standardnih
principa kod programiranja i skladiStenja podataka, Sto dodatno oteZava
digitalnom forenzi¢aru razumevanje dogadaja u racunaru. Jedna od znacajnih
stvari kod analize softvera je razumevanje redosleda bajta u kojem je vise-
bajtni broj uskladiSten. Zavisno od OS postoje dva redosleda: mali kraj prvi
(Little Endian) i veliki kraj prvi (Bigg Endian), prema analogiji razbijanja jajeta
sa uze i Sire strane.

Na pocetku razvoja rac¢unara razli¢iti proizvodaci (SPARC i IBM sa jedne i Intel
sa druge strane) primenili su razliite reprezentacije niza bitova. Jedni su
skladistili bajt najnizeg red u nizu na najnizoj adresi, ili mali kraj prvi, dok su
drugi skladistili bajt najnizeg reda na najviSoj adresi, ili veliki kraj prvi. Kada
imamo samo jedan bajt infomacija sve je jasno — imamo 8 bitova i svaki ima
svoj tezinski faktor koji pocinje sa najnizZim redom sa desna na levo. U
slede¢em primeru neka je bajt predstavljen sa decimalnim brojem
83,(slika2.9).

12864 [32 (16 | 8 | 4 | 2 | 1
0)j]1]0]J1]0jJ0O0]1]1

Slika 2.9 Binarna reprezentacija decimalnog broja 83

Ako imamo vise od jednog bajta u nizu, vazno je znati koji je metod
skladistenja podataka koriscen, ili ¢e rezultati forenzicke analize biti netacni.
Neka si dva sledeca bajta uskladistena zajedno i neka predstavljaju broj vedi
od 256, (slika2.10).
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@ [t]tfofofefs[t]o][s]o]oft]s]o]0]4]
QT | 96 | 95 | 24 | 93 |92 | 91| 20 215 214 213 212 211 210 29 23
126 ] x 1 L] 4 2 1 227En | 180es | M102 | 4008 | Poe8 | wRe | 12 =6
I L e | Co | s o o B s g e
(b) Byte O Byte 1

Slika 2.10 Konverzija dva bajta u redosledu Mali kraj prvi (a) u decimalni broj (b)

Ako su ova dva bajta uskladiStena u redosledu Mali kraj prvi, bajt najnizeg
reda uskladisten je na najnizZoj adresi. Zbog toga jedinice ovog binarnog broja
su sa desne strane u bajtu 0 i rastu prema levoj strani, zatim se broj nastavlja
sa desne strane bajta 1. U proracunu decimalne vrednosti ovog binarnog
broja imamo sledece:

Bajt 0=128+64+4+2=198, Bajt 1=32768+4096+2048+256=39168. Kada se ova
dva broja saberu, dobije se: 198+39168=39366.

Neka je isti binarni broj uskladisti u redosledu Veliki kraj prvi, imaée slede¢u
vrednost, (slika2.11):

21 | D | G931z | O | 10| D | DB | B || 2|2 | 22|20 20
agven | 1630e | s1e2 | aces | 2048 | 1024 | s12 | 288 128 | &4 2 16 8 4 2 1
1 110 0|0 1 1 0 1 0 0 1 1 0 0 1
Byte O Byte 1

Slika 2.11 Konverzija dva bajta u redosledu Veliki kraj prvi u decimalni broj

Bajt 0=32768+16384+1024+512=50698, Bajt 1=128+16+8+1=153. Kad se ove
vrednosti saberu dobije se sasvim drugi decimalni broj: 50698+153=50841.

Dakle, isti niz podataka iscitan na razlicite nacine daje razli¢ite rezultate.
Dodatni problem za forenziare nastaje, Sto ponekad ne postoji nacin da se
identifikuje kako su podaci uskladiSteni i kako ih treba dCitati. Verovatno
najbolji primer koji ukazuje na znacaj identifikacije nacina skladistenja
podataka je sistemsko skladistenje vremena i datuma. U 64-bithom
vremenskom zapisu u Windows OS, vremenski pecat je reprezentovan sa
nizom karaktera koji u hex zapisu i redosledu Mali kraj prvi izgledaju kao: 10
B5 9D 9A 91 5D C5 01. Dakle, posto je datum zapisan u redosledu Mali kraj
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prvi, da bi forenzi¢ar ovaj zapis procitao, treba ga prvo pretvoriti u redosled
Veliki kraj prvi, zasto se prvo izvrsi reverzija bajta: 01 C5 5D 91 9A 9D B5 10.
Sada se ovaj zapis pretvara u decimalni broj, pomo¢u tabela za konverziju, ili
kao na slici 2.11. Dobije se sledeée vreme i datum: 23h:13min:59s od
20.05.2005.
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REZIME

Sve unose u racunar, na najnizem nivou racunar vidi kao binarne podatke — 1
i 0, koji se organizuju u 4 bita — Nibl, sa 16 mogucih stanja 1 i 0 od 0000 —
1111. Grupisanjem 8 bita dobije se Bajt, koji ima 256 mogucih kombinacija 1i
0 od 0000 0000 — 1111 1111. Dva bajta zajedno, ili kombinacija od 16 bita
formira Rec. Da bi radunar znao Sta treba raditi sa nizom bita, transformise
podatke u drugi oblik zapisa, koristeéi ASCIl kéd prihvacen kao standard u
svetu racunara.

Zbog ogranicenja ASCIlI kbéda, jer pokriva samo engleski jezik i nekoliko
glavnih svetskih jezika, uveden je UNICODE standard za brojne skupove
jezickih karaktera kojih ima u svetu. UNICODE koristi 2 bajta (16 bita ili rec) za
skladiStenje jednog karaktera, Sto je prihvatljivo za kapacitet savremenih
Cvrstih diskova od nekoliko 100 GB.

lako racunar racuna i skladisti uglavnom u binarnom zapisu, heksadecimalni
(hex) zapis skracuje zapis od 4 bita u jedan heksadecimalni broj, koji moze
imati 1 ili 2 cifre. Hex zapis obezbeduje efikasnije skladiStenje podataka. Tako
se binarni bajt moZe uskladistiti u dve hex cifre. Hex zapis je brojni sistem do
vrednosti 16; koristi brojeve 0-9 i slova A-F koji zajedno daju 16 varijacija.

Poseban problem u racunarskoj tehnici ¢ini ne pridrZzavanje standardnih
principa kod programiranja i skladiStenja podataka, $to dodatno oteZava
forenzi¢aru razumevanje dogadaja u racunaru. Jedna od znacajnih stvari kod
analize softvera je razumevanje redosleda bajta u kojem je viSe-bajtni broj
uskladisten. Zavisno od OS postoje dva redosleda: mali kraj prvi (Little
Endian) i veliki kraj prvi (Bigg Endian), prema analogiji razbijanja jajeta sa uze
i Sire strane.

32



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

PITANJA ZA PONAVLIANJA

[y
=

11.
12.
13.
14.

W o N U A W N e

Koje tipove podataka racunar prepoznaje?

Sta znati skraéenica BIT?

Koliko bajt ima bita?

Veli¢ina Nibla?

Veli¢ina redi?

Sta zna&i termin ASCII?

Koja je svrha ASCII tabele?

Koliko bajta zauzima jedan ASCII karakter?

Koliko bajta zauzima jedan UNICODE karakter u Windows sistemima?

Upisati sledeée vrednosti stepena sa osnovom 2:

21 = 22 = 23 = 24 =
2°= 2°= 2 = 28=
29 — 210 — 216 2\

Konvertovati binarni zapis 1001 1011 u decimalni.
Konvertovati binarni zapis 1001 1011 u heksadecimalni zapis
Sta je Little Endian?

Sta je Big Endian?
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3  FIZICKE KARAKTERISTIKE
KOMPJUTERSKIH MEDIJA

3.1 Fizicke karakteristike disketa i ¢vrstih
diskova racunara

Forenzi¢ar racunara mora poznavati brojne elektronske i opticke medijume
koji se koriste u racunarskim sistemima za skladiStenje podataka, njihove
principe skladiStenja digitalnih podataka i osnovne nacine funkcionisanja,
[24].

Fizicke karakteristike disketa-FD (Flopy Discs) su u upotrebi od 1971. godine
(IBM). Inicijalno su koriséene za skladistenje OS koji pokrece racunar. Tokom
vremena razvijena su dva tipa FD u raCunaru — jedan za OS, a drugi za
podatke sa oznakama A i B. Otuda savremni HD ima oznaku C. Postoje dve
fizicke veli¢ine FD 5 1/4 in¢a i 3 1/2 inca, pri ¢emu je prvi retko u upotrebi.
Flopi disk od 5 1/4 ina je jedinstvena celina omota (A) koji fizi¢ki Stiti
medijum i disk u njemu (C), (slika 3.1).

Slika 3.1 Flopi disk od 5 1/4 in¢a

Sloj (B) namenjen je za cCiS¢enje diska od prasine. Ovaj FD je osetljiv na
prasinu i magnetni sloj se moZe oStetiti Cak i upiisvanjem oznake na omotu.
Sam disk je proizveo Mylar, koji je prekriven slojem metal oksida. Kroz ovalni
otvor na donjem delu FD magnetne glave snimaju/¢itaju podatke sa FD. Ovaj
FD je sasvim fleksibilan i moZe biti teZak za transport. FD se moZe zastititi od
upisivanja prekrivanjem proreza na desnoj ivici. Ovaj FD ima kapacitet od
720KB podataka koji se upisuju samo na jednu stranu diska.
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Disketa 3 1/2 in¢a nalazi se u ¢évrstom plasticnom omotu. Takode je proizvodi
Mylar i sadrzi sloj za CiS¢enje diska od prasSine. FD se lakSe transportuje, zbog
veli¢ine i ¢vrstog kucista, (slika 3.2).

Slika 3.2 Flopi disk od 3 1/4 in¢a

Pokretni zatvara¢, koji se automatski otvara umetanjem FD u pogonsko
kuciste (drajv) racunara, zatvara prorez za kontaktiranje magnetnih glava za
snimanje/Citanje podataka i Stiti disk od prasine. Ovaj FD ima kliza¢ za zastitu
od snimanja, koji je na slici prikazan na donjem levom delu FD. Ako je prorez
zatvoren (kao na slici) FD nije zaSti¢en od upisivanja podataka, a suprotno -
jeste. Desni prorez na ovom FD je senzorski otvor na osnovu kojeg OS
odreduje koji tip FD koristi, poSto takav otvor nema FD tipa A. Ako se ovaj FD
rastavi otvaranjem plasti€nog omota, lako je ustanoviti da je sam disk izloZen
uticaju prasine koja ga osStecuje. Kapacitet ovog FD je 1.44MB. Raniji tipovi
FD upisivali su podatka samo na jednu stranu, a savremeni FD ovog tipa
snimaju podatke na obe strane diska sa dve pokretne magnetne glave. Glave
za upisivanje/¢itanje dodiruju medijum sa pokretnim vrhom (pincer motion).
Kod ovog tipa FD magnetne glave se pocinju brojati sa donje strane FD, koja
je uvek prva strana, dok je gornja strana druga strana FD. Medutim, treba
naglasiti da u racunarskoj tehnici brojanje pocinje sa 0, a ne sa 1 kako je
logi¢no u fizickom svetu, (slika 3.3), [24].
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Strane
| Dvostrani disk | (ili Glave)

-

Bocni pogled na
flopi disk drajv

Disk Drajv

Slika 3.3 Dvostrano upisivanje na FD 1.44 MB

Fizicke karakteristike Cvrstih diskova—HD imaju slicnosti sa FD samo u tome
Sto se magnetni disk rotira oko pogonske osovine i podaci se Citaju pomocu
glava za Citanje/upisivanje. HD obuhvata 1, ili vise évrstih diskova (ploca)
jednake veli¢éine smestenih u metalnom kudistu jedan iznad drugog na
pogonskoj osovini. KuciSte HD se ne moZe otvoriti i diskovi su zasti¢eni od
prasine. Disk je presvuéen tankim filmom magnetnog matrerijala. Sto je
magnetni film tanji, to se veca koli¢ina podataka moze uskladistiti na film.
Nosac¢ glava za Citanje/upisivanje postavlja glave veoma blizu magnetnog
filma, Sto dopusta upisivanje vece koli¢ine podataka, poznata kao prostorna
gustoca.

Sterilnost HD postize se u toku proizvodnje sklapanjem diska u sterilnim
uslovima. Na slici 3.4, [24], vidi se u kojoj meri Cestice praSine mogu uticati
na funkcionisanje glava koje se krecu iznad magnetnog sloja diska na
rastojanju od 0,00005 inc¢a. Diskovi se obréu razli¢itim brzinama, ali su
uobicajene rotacione brzine 5400 o/min (obrtaja u minuti), 7200 o/min i
10000 o/min. Zato pri ovolikim rotacionim brzinama svaka Cestica moze
izazvati oStecenje magnetne povrsine diska.
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Ljudska dlaka
Eestica pradine {0,005,1051)
(0,0015 Inéa)

Cestica Eadi

Glava / Klizaé I

Rastojanje izmedu glave
i diska (0,000005 In&a)

Otisak prsta

Slika 3.4 Fizicke karakteristike HD

Brojanje glava za citanje/upisivanje, za razliku od FD, kod HD pocinje sa
gornje strane (0) prvog diska, (slika 3.5). Sve glave na nosacu glava krecu se
zajedno bez obzira koja glava i na kojem disku je aktivna.

Strane
(ili Glave)

Nosaéi‘

< >
Pravac kretanja glava

Bocni pogled na
Hard Disk Drajv

I Disk Drajv

|

_~ ey

Glave za i§€itavanje/upisivanje
meontirane su na zajednicki
nosac i krecu se zajedno

Slika 3.5 HD sa dva diska i 4 glave za pisanje/brisanje

Za lociranje podataka na HD tradicionalno se koristi sistem koordinacije sa
metodom CHS (cilindar, glava, sektor) adresiranja. Glave za Citanje/upisivanje
upisuju digitalne podatke (1 i 0) na povrsini ploca diska u obliku kruznih
koncentricnih tragova, pocevsi upisivanje sa oboda diska prema sredistu,
(slika 3.6a). Brojanje tragova pocinje od 0. Na jednom FDu moZe biti vise
hiljada tragova — na FD kapaciteta 720 MB i 1,44MB ima po 80 tragova na
svakoj strani diska. Magnetni trag na disku je neznatno Siri od glave za

cCitanje/upisivanje.
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. ) Sektor 2
- == 4 () Trag 0
E) Sektor 1
1 Trag 0
iidranyafusaanis
Cilindar

(a) (b} (c) (d)

Slika 3.6 Upisivanje tragova (a), cilindri sa 3 traga (b), brojanje glava (c) i sektori (d)
HD

Cilindar na HD je virtuelni, a ¢ine ga tragovi istog broja, posmatrani iznad
povrsine gornje ploce diska na dole do poslednje ploce diska, (slika 3.6b). Na
FD cilindar sadrZi dva traga istog broja na gornjoj i donjoj strani diska. Svi
tragovi u jednom cilindru mogu se upisati/Citati istovremeno bez kretanja
glava. Brojanje cilindera, kao i tragova pocinje od 0 sa oboda prema centru.

Glava je fizicki elemenat za upisivanje/Citanje podataka na/sa diska. Sa
aspekta geometrije diska, glava je deo koordinacionog sistema za lociranje
mesta na specificnom sektoru podataka. Svaka strana svakog diska ima svoju
glavu, (slika 3.6c¢).

Sektor je kontinualni, linearni niz magnetisanih bita koji zauzima zakrivljenu
sekciju traga. Sektor je najmanja fizicka jedinica za skladiStenje na disku i
normalno sadrzi 512 bajta, (slika 3.6d). Brojanje sektora unutar CHS sistema
adresiranja pocinje sa 1. Jedan trag sadrzi veci broj sektora. Na FD od 720 KB
ima 9 sektora po tragu, a FD od 1.44MB ima 18 sektora po tragu.

Sta se dedava u sektoru na disku, kada se upisuju podaci? Svaki sektor ima
Cetiri glavne komponente: zonu za sinhronizaciju, heder (zaglavlje), oblast
podataka i CRC (Cycle Redundancy Value) — vrednost za proveru
redundantnosti ciklusa, (slika 3.7).

Jedan sektor

<
<

Oblast za

B L Zaglavije RC vrednost
sinhronizaciju |
| Korekcija greske

| Sadrii CHS Adresu | | 512 Bajta skladista |

————————— 571Bajt

Slika 3.7 Struktura sektora
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Zona za sinhronizaciju sinhronizuje aktivni sistem na odgovarajuéi sektor. Bez
obzira na rotacionu brzinu diska asambl glava je uvek uskladen sa sektorom.
Kada sektor dode ispod glave, zona za sinhronizaciju podesava glavu i sektor
za kompletiranje akcije Citanja, ili upisivanja na disk. Heder sektora sadrii
vrednost CHS za odredeni sektor, Sto je ponovo provera za pravi poloZaj
sistema da odita/upiSse podatke na mesto koje je za to predvideno. Oblast
podataka sadrzi 512 bajta podataka korisnika. CRC vrednost je kontrolna
suma za zastitu integriteta podataka.

Kako sektor sadrzi 512 bajta podataka, ocigledno fizicka veli¢ina sektora
mora biti veca. Aktuelna veli¢ina sektora iznosi 571 bajt, ali korisnik, kao i
forenzi¢ar, mogu videti samo 512 bajta informacija, dok nedostajuéih 59
bajta ostaje nevidljivo.

Za forenzic¢ara vazno je da razume kako cilindri, glave i sektori funkcionisu
zajedno u fizikalnom smislu. Ako se posmatra gornja, ili druga strana (1) FD,
oblast markirana zelenom bojom na slici 3.8., je sektor i to pretpostavimo
sektor 1, koji pripada tragu 0, ili cilindru 0. Kako brojanje pocinje sa sektorom
1, moZemo oznaciti ovu lokaciju kao CHS 0,1,1, ili cilindar 0, glava 1, sektor 1,
koji predstavlja tro-koordinatni sistem za lokaciju podataka na disku.

Sektor 1, Trag 0

a2 m o
T -
S ek

Slika 3.8 Lokacija CHS 011- sektora 1, glave 1 cilindra O

Kod savremenog HD, na primer Laptop racunara, koji je neznatno deblji od
FD, oznaka ukazuje da HD ima 16 glava, odnosno 8 diskova, (slika 3.9).
Medutim, treba postaviti pitanje da li se zaista u ovaj fizicki obim moze
smestiti 8 diskova i da li se moZe verovati oznakama na HD?

T T TE T AT T T
k*DKZ23IBA—32 *

IIIIIIII.II IH 10 L II H

H“‘r’l E"iﬂa H S6

!I'\\

Slika 3.9 Primer oznake CHS na fizickom HD
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Svakako da ne treba verovati oznakama proizvodaca, ali forenzi¢ar mora
znati Sta se zaista nalazi u kudistu HD. Kod prvih HD svaki disk je imao
konstantan broj sektora po tragu — od spoljnog do unutrasnjeg traga, tako da
su tragovi prema sredistu diska imali veéu gustinu pakovanja podataka. U
nastojanju da Sto racionalnije iskoriste fizicki prostor diska i uskladiste Sto
viSe podataka, proizvodaci su razvili novu tehnologiju kojom se smanjuje
gubljenje prostora za skladiStenje i poveéava gustina podataka. Da bi spoljni
tragovi bili bolje iskoris¢eni i imali veéu gustinu pakovanja podataka, tragovi
su deljeni u zone sa nejednakim broj sektora, tako da u spoljnoj zoni tragovi
imaju vedi broj sektora, s tim da se prema unutrasnjim zonama broj sektora
po tragu sukcesivno smanjuje. Ova tehnologija proizvodnje HD nazvana je
Snimanje bita po zonama — ZBR (Zone Bit Recording). Skladistenje podataka
na HD kontrolise sofisticirana elektronika kartice drajv kontrolera, (slika
3.10), [24].

/ 7 -\\
i/ \

9 sektor/trag

Slika 3.10 ZBR — Snimanje bita po zonama

Cvrsi disk se deli u zone sa odredenim brojem koncentri¢nih tragova, tako da
se broj sektora po tragu povecava u zonama koje su dalje od centra diska: 9,
12, 16 sektora po tragu na slici u primeru. Ovim je racionalizovana gustina
pakovanja podataka na fizickom disku, ali to znaci i da ZBR lociranje podatka
u sektoru ne moze izvrsiti sistem CHS adresiranja. Zato HD kontroler prevodi
ZBR adresiranje u CHS, koje OS i BIOS prepoznaju. Sada postaje jasno zasto
treba proveriti oznake na HD, posebno starije generacije, [24].

Medutim, u poslednje vreme pokazalo se da CHS adresiranje nije pogodno za
diskove veceg kapaciteta. Treabalo je razviti novi, znatno jednostavniji sistem
adresiranja koji HD posmatra u logickim blokovima — LBA (Logical Blocks
Addressing), koji pocinju sa prvim sektorom i nastavljaju do poslednjeg
sektora. LBA brojanje pocinje od 0 i sektora 0, koji je prvi sektor na disku. U
CHS adresiranju pocetak je bila adresa 0,0,1, u LBA adresiranju diska polazi se
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od prvog sektora u prvom tragu diska, zatim ide dole kroz cilindar sve do
kraja, a onda vrati opet gore na drugi sektor i nastavlja istim putem kroz
cilindar na dole. Efektivno, CHS adresiranje koristi sistem kuénog broja,
imena ulice i imena grada za adresiranje lokacije, dok LBA adresiranje prvo
uzima broj kuce kao 0, a zatim daje svakoj kuci novi broj sve dok ne dode do
kraja ulice.

3.2 Proracun velicine ¢vrstog diska

Sa aspekta forenziara uvek je potrebno poznavati kapacitet analiziranog
diska. Dok je kod ostalih medijuma (CD, USB, FD) uvek jasno iz oznake koliki
kapacitet imaju, kod HD to nije slucaj. Forenzi¢ar mora biti siguran koliko je
podataka uskladisteno na disku, da su svi podaci preuzeti u procesu akvizicije
i da je obuhvaéen ceo prostor diska. Veli¢ina kapaciteta diska kod CHS
adresiranja racuna se mnozenjem broja, [24]:

C (cilindara) x H (glava) x S (sektora)/tragu x Bajta/sektoru = Ukupan broj
bajta u HD

Na primer, neka HD ima oznaku: C=6304, H=16 i S=63, bice:
6304 x 16 x 63 x 512 = 3.253.469.184 ili oko 3,2 GB
Kod LBA adresiranja kapacitet diska se ra¢una mnozenjem:

Ukupan broj sektora x 512 bajta = Ukupan broj bajta HD.

3.3 BIOSi ogranicenja proizvodaca cvrstih
diskova

Stvarne informacije o kapacitetu HD smeSetene su u BIOSu. Proizvodaci u
BIOSu koriste 24 bita za adresiranje HD: 10-za broj cilindera, 8-za broj glava i
6-za broj sektora. Ovoliko mali broj bita omoguéava adresiranje samo
ograni¢enog broja vrednosti u CHS sistemu. Ogranicenje je postavljeno sa
interupt 13h BIOS funkcijom, koja obezbeduje komandni interfejs izmedu
kontrolera diska i svakog softvera koji zahteva pristup disku. Ogranicenja
proizvodaca BIOSa mogu se izraziti na sledeéi nacin, [24]:

Cilindri — 10 bita = 1 024 moguce vrednosti,
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Glave — 8 bita = 256 mogudih vrednosti,

Sektori — 6 bita = 64 moguce vrednosti (efektivho samo 63 jer se sektor broji
od 1).

Ako se uzmu maksimalne vrednosti, bice:
1024x256x63x512=8,455.716.864=8,4GB.

Dakle, koris¢enjem CHS adresiranja moze se adresirati samo HD do velitine
od 8,4GB. Problem su prevazisli proizvodaci diskova, koristeci drugaciji
sistem vrednosti za CHS od proizvodaca BIOS - isti broj bita (24 bita), ali ih
deledi na drugadiji nacin:

Cilindri — 14 bita=16 383 moguce vrednosti (umesto 16 384 zbog ogranicenja
ATA-4),

Glave — 4 bita= 16 mogucih vrednosti,

Sektori — 6 bita = 64 moguce vrednosti (efektivno 63 jer brojanje pocinje od
1).

Ako uzmemo maksimalne vrednosti i pomnoZimo ih, dobije se ista vrednost,
ili 8,4GB velicina diska. Kada su nastala ova ogranic¢enja neki proizvodaci HD
nastavili su oznacavati svoje diskove znatno veceg kapaciteta oznakom
maksimalnog kapaciteta CHS vrednosti - 8,4GB, na primer Maxtor HD model
91728D8 pokazuje na oznaci CHS vrednosti od 16 383, 16 i 63, odnosno
kapacitet od 8,4GB, dok se proverom na web sajtu firme otkriva vrednost
istog HD od 17,2GB. Forenzicki softverski alati mogu pokazati stvarnu
vrednost HD, bez obzira na deklarisanu CHS vrednost proizvodaca. Na slici
3.11 prikazan je primer IBM Deskstar HD koji stvarno ima kapacitet od
82,3GB, dok CHS vrednost na istom disku ukazuje na vrednost 8,2GB.

VI)(‘"‘)[\ star T,H-,. ﬁimc
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MADE 1N THaILnND BY IBH STORAGE oA
PRODUCTS (THATLAND) LTD ?@

WERRANTY VOID TF ANY LABEL~
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RATED: SV 380ma. 12V 50 == ELBRIIST Mha L
lmDEL ICEEL.HBRVVAE" 2 ATAsIDE
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Slika 3.11 Primer oznake CHS vrednosti od 8,2GB na HD od 82,3GB
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Medutim, pronaden je novi nacin adresiranja za prevazilazenje ogranicenja
od 8,4GB, uvodenjem ekstenzije interupt 13h, gde se umesto 24 bita koriste
64 bita, $to daje 9,4x10* varijacija, ili omogucava adresiranje kapaciteta
diska do oko 9,4 triliona GB.

Stariji racunarski sistemi imali su samo jedan kanal kojim se HD povezuje sa
glavhom plocom. Uvodenjem koncepta glavnog (Master) i potcinjenog
(Slave) diska na istom kanalu, moguce je na istom kanalu koristiti dva HD, a
koristeéi spojnice (jumpers) na HD moZe se odrediti koji HD je glavni, a koji
potcinjeni. Daljim razvojem racunara, uvedena su dva kanala, od kojih svaku
ima glavni i potcinjeni HD, Sto daje mogucnost vezanja cetiri HD u
racunarskom sistemu. Takode na ovim kanalima mogu se videti i drugi
drajvovi, kao sto su CD-ROM, ili DVD.

Takode, moguce je imati meSovitu tehnologiju pogona diskova, a najpoznatiji
primer je kombinovanje IDE i SCSI dikova koji koegzistiraju u istom racunaru,
koristeci SCSI kontroler, kao i SATA (serijski ATA) sa IDE drajvom
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REZIME

Forenzi¢ar mora poznavati brojne elektronske i opticke medije koji se koriste
za skladistenje racunarskih podataka, njihove principe skladistenja i osnovne
nacine funkcionisanja. Prvi mediji za skladistenje digitalnih podataka
savremnih rac¢unara su diskete (FD): tipa A - veli¢ine 5 1/4 inda i kapaciteta od
720KB i jednostranim upisivanjem/citanjem podataka i tipa B — veli¢ine 3 1/2
in¢a, kapaciteta 1,44MB i dvostranim upisivanjem u koncentri¢éne tragove sa
pocetkom od periferije diska prema centru.

Cvrsti diskovi (HD) su unapredili tehnologiju i kapacitet skladistenja do reda
TB (1000GB). U kudistu HD moZe se nalaziti i do 16 ploca diska, na koje glave
za upisivanje/Citanje upisuju podatke u koncentricne krugove (tragove).
Glava je fizicki elemenat za upisivanje/cCitanje podataka na/sa diska. Glave se
nalaze na rucki koje se krecu jednakom brzinom od periferije ka centru, pri
obrtanju noseée osovine ploca HD od 5400-10000 o/minuti, zbog cega
kuciste HD zahteva visok stepen Cistoce (sterilne uslove). Cilindar na HD je
virtuelni, a ¢ine ga tragovi istog broja, posmatrani iznad povrSine gornje
ploce diska na dole do poslednje ploce diska. Svi tragovi u jednom cilindru
mogu se upisati/Citati istovremeno bez kretanja glava. Sektor je kontinualni,
linearni niz magnetisanih bita koji zauzima zakrivljenu sekciju traga i
predstavlja najmanju fizicku jedinicu za skladistenje na disku od 512B. Svaki
sektor ima zonu za sinhronizaciju, heder, oblast podataka i CRC - vrednost za
proveru redundantnosti ciklusa.

Oznacavanje HD i adresiranje na bazi CHS podataka bilo je korektno do
razvoja HD kapaciteta od 8,4GB, gde je ogranienje postavljeno sa
interupt13h BIOS funkciojom, koja obezbeduje komandni interfejs izmedu
kontrolera diska i svakog softvera koji zahteva pristup disku, zbog razli¢itog
koris¢enja 24 bita za adresiranje HD, od strane proizvodaca HD i BIOSa.

Za Sto racionalnije koriséenje fizickog prostora HD i skladistenje Sto vise
podataka, proizvodaci su razvili novu tehnologiju pakovanja podataka u
tragovi podeljene u zone sa nejednakim brojem sektora, tako da u spoljnoj
zoni tragovi imaju veci broj sektora, a u unutrasnjim se broj sektora po tragu
sukcesivno smanjuje. Ova tehnologija se naziva snimanje bita po zonama —
ZBR. Takode je razvijen novi, znatno jednostavniji sistem adresiranja koji HD
posmatra u logickim blokovima — LBA. Dok CHS adresiranje pocinje sa
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adresom 0,0,1, LBA brojanje pocinje od 0 i sektora 0, koji je prvi sektor na
disku. Na bazi CHS ili LBA podataka na kucistu HD, forenzi¢ar jednostavnim
mnoZenjem sa kapacitetom sektora (512B) moZe proveriti stvarni kapacitet
diska, Sto je znacajno za otkrivanje potencijalnih skrivenih particija.
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PITANJA ZA PONAVLJANJE
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10.
11.
12.
13.
14.
15.
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Koje su to dve fizicke veli¢ine FD koje susre¢emo?

Koji od ovih je naj¢esc¢i?

Koja strana FD je 0?

Koliki je kapacitet high density 3,5” FD izrazen u CHS vrednosti?
Kako se racuna kapacitet ¢vrstog diska (HD)?

Ukoliko oznaka na HD izrazava CHS vrednost diska od 16.383, 16, 63
— kolika je njegova veli¢ina?

Zasto je na HD rezervisan prostor od 8.4GB?
Kako je ovo prevazideno?

Kakva je uloga Interupt13h ekstenzije u ovom?
Sta je cilindar?

Sta sacinjava jedan sektor?

Sta u geometriji diska predstavlja glava?

Sta je trag?

Sta je LBA i cemu sluzi?

Objasnite kakve prednosti ZBR nudi i zasto?
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4 TEHNOLOGIJA CD, DVD I FLES
MEMORIJA

4.1 Tehnologija kompakt diskova

Kompakt diskovi (CD) redovno se koriste za skladistenje podataka i
forenzicari ih redovno nalaze u istrazi. CD se generalno mogu klasifikovati u
dve glavne kategorije: samo za Citanje (Read Only), ili fabricki presovani i za
pisanje i Citanje (Recordable). CD samo za Citanje dele se u dve glavne
gkategorije, [17]:

1. CD-DA (Digital Audio) ili muzicki CD i

2. CD-ROM ili CD za podatke.
CD za Citanje i pisanje takode se proizvodi u dve glavne vrste:

1. CD-R (Recordable),

2. CD-RW (Rewritable).
Ovi CD-ovi razlikuju se po fizickoj kompoziciji, nacinu skladistenja podataka i
fizickom izgledu. Zajednicka im je samo veli¢ina - debljina 1,2mm i precnik
12cm. Standardna dimenzija CD odstupa u pogledu precnika (manjeg) i oblika
diska (veli¢ine kreditne kartice). CD skladisti podatke po neprekidnoj spirali
koja pocinje od centra diska (slika 4.1). Sirina spirale je 0,5 mikrona, a spirale

su razmaknute 1,6 mikrona. Podaci se sa diska Citaju sa laserom usmerenim
na disk, a meri se reflektovana svetlost.

Slika 4.1 Upisivanje podataka na CD

Fabricki presovani CD (samo za Citanje) skladisSte podatke kao mikroskopske
'€vorice’ na aluminijumskom sloju koje pravi laser. Laser skenira disk i Cita
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sadrzaj, detektujuéi Cistu povrSinu aluminijumskog sloja kao 1, a mesta gde
su “¢voric¢i’ kao 0, (slika 4.2).

Nalepnica
Akril

|—.Aluminijum
[l | g g getm

Polikarbonitska plastika

1,2 mm

Slika 4.2 Presek strukture fabricki presovanih diskova

Kompakt diskovi za snimanje (CD-R) imaju sloj od organske polimerske boje
izmedu polikarbonatnog i metalnog sloja, koji sluze kao medijum za snimanje
podataka. Laser u u toku snimanja u rekorederu ’spaljuje’ rupice u
organskom sloju boje. Spaljena oblast slabije reflektuje lasersku svetlost od
nezagrejane povrsine. Ovo omogucava upisivanje podataka na CD u sesijama,
odnosno ne moraju se svi podaci upisati na CD-R odjednom, nego mogu u
viSe vremenski nezavisnih sesija, Sto ima odredene forenzicke posledice. CD-
R sa upisivanjem podataka u jednoj sesiji, (slika 4.3a), moZe se Citati na skoro
svakom plejeru ili drajvu, dok viSe-sesijski CD zahtevaju za Citanje vise-
sesijske Citace. CD-R medijumi su Cesto zelene, Zute ili plave boje, a mogu biti
skoro u bilo kojoj boji.

Zastitni sloj

Jl Zastitni sloj
: Reflektivnis[*ﬁ\\‘..' e

Reflektivni sloj e Dijelektritki slojevi i )
2leb \T ﬁ’ Zleb — -—l;j
Polikarbonitna osnova diska o R Polikarbonitna osnova diska .~

(a) (b)

Slika 4.3 Kompakt disk za jednokratno -CD-R (a) i za viSestruko snimanje (b)

CD za visekratno snimanje podataka (CD-RW) umesto organske boje ima
leguru. Laser menja stanje legure — zagrevanjem vrsi kristalizaciju u
dekristalizaciju i obrnuto. Ovaj proces, poznat kao tehnologija promene
opticke faze (Optical Phase Change Technology), koristi razliCite vrste
polimera u konstrukciji diska koji razli¢ito reaguju na temperaturu laserskog
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zraka, Sto omogucava Citanje, pisanje i brisanje diska, (slika 5.3b). Za CD-RW
zahteva se namenski drajv sa softverom za paketsko upisivanje.

Kapacitet kompakt diskova najcesci je 650 MB (74 minuta) i 800 MB (80
minuta). Vedi kapacitet se jednostavno postize zgusSnjavanjem spirala na
povrsini diska. Ako se koriste CD sa vec¢im kapacitetom moze doce do izvesne
nekompatibilnosti sa starim CD diskovima. Sa tehnikom ’pregrevanja’
(overburning) moze se postici i veéi kapacitet CD. Ovu mogucénost poseduje
vecina savremenih softvera za snimanje diskova (Nero itd.). Medutim, kako
ovaj proces nije standardan, nema garancije da ¢e se tako snimljeni diskovi
modi Citati.

4.1.1 Fajl sistem kompakt diskova

Kao svaki sistem za skladiStenja fajlova podataka, kompakt diskovi treba da
koriste neki fajl sistem da bi se skladistili podaci na disk. Postoje tri glavna
tipa fajl sistema CD, koji se razlikuju u pogledu podrske duZine imena fajla i
kako se podaci stvarno skladiste: ISO 9660, Joliet i UDF (Universal Disk
Format) ili ISO 13346, [24].

Standard 1SO 9660, uveo je sustinske restrikcije na originalnom fajl sistemu,
razvijenom tokom vremena za kompakt diskove. Restrikcija se odnosi na
konvenciju imenovanja fajla i strukturu direktorijuma koja to dopusta. Ime
fajla moZe samo sadrzavati velika slova, brojeve od 0-9 i donju crtu. Kada se
piSe ime direktorijuma, moze se koristiti samo 8 karaktera, bez ekstenzije, a
struktura direktorijuma je ograni¢ena na 8 pod-direktorijuma po dubini.
Mogucnost Citanja ovog tipa fajl sistema poseduju Unix i Apple Mac sistemi.
Ovaj standard koristi logicki fajl sistem, pa upisivanje paketa nije sasvim
kompatibilno; standard mora tacno znati koji fajlovi ¢e biti upisani i lokaciju
njihovog izvora.

Standard JOLIET je ekstenzija standarda /SO 9660 i dozvoljava duZinu imena
fajla do 64 karaktera, ukljucujuéi razmak i koristi Unicode karaktere u imenu
fajlova. Napisao ga je Microsoft i podrzavaju ga Windows 95 i kasniji OS, osim
Windows NT 4.0.

Univerzalni format diska (UDF) ili I1SO 13346 prevazilazi sve probleme
standarda I1SO 9660, omogucavajuéi inkrementalno dodavanje jednog po
jednog fajla CD-Ru i CD-RWu, koristec¢i tehnologiju upisivanja paketa. Ovo
stvara manje neiskoriSéenog prostora na disku. UDF koristi Virtuelnu
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alokacionu tabelu (VAT) za snimanje i opis lokacija svakog fajla na disku. VAT
se kreira posle svake sesije snimanja. Svaka novo kreirana VAT ukljucuje
podatke iz prethodne VAT, omogucavajué¢i UDF da ima evidenciju i lokacije
svakog fajla upisanog na disk, ¢ak i kada je prepisan u nekoj fazi, sto je
znacajno za forenzicara.

Sesije podataka upisuju se na disk koris¢enjem softvra za upisivanje na CD -
rezaca, kao Sto su Nero, ili Easy CD Creator. Vecina ovih aplikacija moze
koristiti navedene fajl sisteme. Da bi se obezbedila finkcija drug&drop, vecina
ovih aplikacija povezana je sa softverom za upisivanje paketa, kao Sto su InCD
ili DirectCD. Racunar treba da ima ugraden CD drajv. Windows XP OS ima
aplikaciju za upisivanje podataka na CD.

4.2 DVD tehnologije

Na neki nacin, DVD disk se moze smatrati kao ’veliki’ CD. Prvi DVD standardi
uspostavljeni su 1995. godine. Razvijeno je vise formata DVD, [17]:

— DVD-ROM, medijum visokog kapaciteta za skladiStenje podataka;
— DVD-Video, medijum za skladistenje video podataka;
— DVD-Audio, jedini digitalni audio format za skladistenje;

— DVD-R, obezbeduje jednokratno upisivanje i visekratno Citanje
format za skladistenje podataka;

— DVD-RAM, prvi DVD za pisanje-brisanje podataka;
— DVD-RW i DVD+RW, savremeni DVD za pisanje-brisanje podataka.

Savremeni DVD imaju iste fizicke dimenzije kao CD, ali postoje i manje
dimenzije za digitalne video kamere. U odnosu na kapacitet skladistenja
razlikuju se Cetiri sub-formata DVD, (slika 4.4).

Naziv | Kapacitet [GB] | Slojevi | Strane Komentari
DVD-5 4,7 1 1 Jednostrani sloj
DVD-9 8,54 2 1 Dvoslojni
DVD-10 9,4 1 2 Dvostrani
DVD-18 17,08 2 2 Dvoslojni/Dvostrani

Slika 4.4 Pod-formati DVD diskova
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lako se DVD na prvi pogled lako moZe zameniti sa CD, znatno veci kapacitet
DVD je ocigledan. Veca gustina pakovanja nosilaca binarnog zapisa
omogucava veci kapacitet DVD, sto je prikazano na slici 4.5.

CD DVD

Slika 4.5 Pakovanje binarnih nosioca na CD i DVD disku

Tragovi za snimanje podataka postavljeni su blize, sto omogucava smestanje
znatno vise imnogo manjih Supljina po tragu, tako da bi ispruzZeni spiralni trag
DVD diska dostigao duzinu od 11km. Ovo je, ipak, laksi deo u povecanju
kapaciteta DVD diska. Glavna tehnologija odnosi se na nacin rada lasera.
Prec¢nik laserskog snopa kod DVD diskova smanjen je u odnosu na lasere za
CD diskove sa 780nm na 680nm. Pored toga DVD tehnologija dopusta
snimanje/Citanje na vise slojeva, $to se omogucava refokusiranjem lasera
kroz povrsinski sloj na nizi sloj. Zato su Supljine na donjem sloju nesto rede
(manje su kompaktne) nego na povrsinskom sloju, zbog ¢ega nije isti kapcitet
skladistenja na oba sloja. Ako DVD ima dva sloja, snimanje pocinje na
povrsinskom sloju po spiralnom tragu od centra prema periferiji, a zatim
prelazi na donji sloj po tragu od periferije prema centru diska. Sliéna akcija
odvija se i kod dvostranog DVD diska, (slika 4.6), [24].

lednostrani, jednoslajni (4,7GB) Dvosrani, jednoslojni (9,4 G?
=
W_ : ‘

lednostrani, jednoslojni (8,5GB) Dvosrani, dvooslojni (17 GB)

——— =

Podloga W Lepak W Lak M Reflektivni sloj

Slika 4.6 Struktura DVD diskova razli¢itih kapaciteta
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Svi tipovi DVD koriste UDF fajl sistem, ali podrzavaju i ISO 9660 standard fajl
sistema. Za Citanje DVD potrebno je imati DVD plejer, ili racunar sa
ugradenim DVD-ROM drajvom, zajedno sa odgovaraju¢im softverom. Pri
tome se mora voditi raCuna o kompatibilnosti. Neka osnovna pravila ove
kompatibilnosti su:

1. DVD-RAM diskovi kompatibilni su samo sa DVD-RAM drajvovima.

2. Savremeni DVD-ROM drajvovi mogu citati DVD-RW i DVD+RW
diskove, pa zajednicki fajl ne bi trebao da bude problem.

3. Moderni DVD-R drajvovi mogu Citati DVD-ROM, CD, CD-ROM, CD-Ri
CD-RW diskove, a veéina mozZe citati podatke sa CD kao i DVD.

4. DVD+RW format drajv moze generalno Citati DVD-RW disk, ali ne
moze upisivati u njega i obrnuto.

5. Najnoviji DVD plejeri mogu citati RW i RW+ formate. Stariji plejeri
bolje rade sa RW+, sto nije uvek slucaj.

Sa forenzi¢kog aspekta vaino je da forenziar pouzdano identifikuje tip
medijuma sa kojim radi. Jedna od mogucnosti je paZzljivo ispitivanje nalepnice
na disku, ali je teSko razlikovati originalne i piratske diskove, zbog kvaliteta
tehnologije za printovanje na disku. Na ovaj na¢in moze se identifikovati
razlika izmedu CD i DVD. Potrebno je razlikovati i CD i DVD diskove za
jednokratno i visekratno upisivanje, Sto se moze procitati sa nalepnice blizu
centra diska. Takode, gledanjem diska prema svetlu moguce je videti da li je
disk upisan, da li je jedno-sesijski, ili viSe-sesijski.

Postoji mnogo softverskih aplikacija koje pomaZzu u identifikaciji CD i DVD
tipova diskova. Primer forenzicki korisnih informacija koje se mogu dobiti sa
CD koris¢enjem ovih aplikacija prikazan je na slici 4.7.

" Results of Analysis x|

Table of Contents

There are a total of 2 tracks on CD, plus the lead-out.
Disc manufacturer: Taiva Yuden Company Limited Type: Cyanine (green) or Az
Blank disc with 1097 free blocks

Data track 1 recorded as part of session 1.

This track was written by Adaptec DirectCD

There are 1 accessible files and 1 directories contained in this track.

There are 2 files that could not be connected to a file name

Mote: UDF data tracks which are packet-written are not suitable for replication. Us

Slika 4.7 Tip informacija o CD dobijen softverskim alatom
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Kada forenzi¢ari rade sa ovakvim tipovima medijuma, korisno je najpre
napraviti kopiju osumnji¢enog diska i nikada pokusSavati raditi sa originala.
Ako ovo nije moguce, uvek treba koristiti CD-ROM drajv racunara, radije
nego neki ¢itaC. Upotrebom istih alata mogu se naci informacije ilustrovane
na slici 4.8.

e TR e r
G bl isorienzs
snimanje

Volume descrptor sequence: 1
vacrﬁaldenmlef:l IEEDF_TEST Vreme formatiranja i
nterchange LA !
Vokime sel identifier D409BBFS Uplstvania naing disk
Implementation identifier: “Adaptec DirectCD
Application identifier.
Recording time 16/09/2004 11:46:08

Slika 4.8 Informacije o logickoj particiji diska

Izvlacenje ovog tipa podataka vrlo mnogo zavisi od toga koja je softverska
aplikacija koris¢ena u procesu snimanja diska i procesu oporavka podataka.
Na slici 4.9 prikazane su dijagnosticke informacije izvucene iz CD-R diska.

Ed Softver za snimanje
E | 5¢ CD CREATOR §

3 (031) COPYRIGH

T (C) 1899-2002

RORTO, TRC
Rl eled = g0
3’;E:-;3 Datum i moguce vreme sesije
eeez, a T—
00008250 (Moguci sadrZaj sesije)
aonnE2CH
00008200
OGOEIEDN
A0nOe2FD
onoeelIno
0000E3ILD -
00008320 o
0000E330 4091713385300420
no00e4a 740 3133530041
Q0008ISD E010101010000004
aonoelI&d lEDlDlpl0olonpnen
00008370 [ i Ra

Slika 4.9 Dijagnosticke informacije sa CD-R diska

Veéina CD/DVD aplikacija za snimanje ima log fajlove, koji mogu obezbediti
neke korisne informacije o sadrZaju podataka upisanih na disk. Na slici 4.10
prikazan je sadrzaj 15 fajlova upisanih sa EasyCD Creator V.5 rezaem.
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B agis - WordPad

Eic Edt Miow [nsert Format Help

EFER N EECEEY]

Ooooooa

[una}

oa0ooa

oa0ooa

OOOFTICL .

OOOFICE .
OOOFICE.
COOFICE.
OOFTCS.
OOOFICE.
OOFTCL.

COOFTC: .

COOFICS.

([

OOOMY PICTURESLO

dFG. TR

JFG. JTEEO000
JPG, JEC00000
JFG, JEEO0O000
dPG, TEEOO000
JFG, JTEEO000
dFPG, JEE

dFG. TR

JFG. JEE

For Help, press FL

ol

[

Slika 4.10 SadrZaj fajla upisanog sa EasyCD Creator V.5 rezacem

Kako neke aplikacije za snimanje treba da kreiraju sliku fajlova podataka pre
upisivanja na disk, mogudée je da slika fajlova postoji na HD. Druge aplikacije
daju korisniku moguénost da izabere ovu opciju. Treba pretraZiti fajlove sa
ekstenzijom .cif, .isoi .nrg.

Postoji, takode, moguénost oporavka informacija o vremenu i datumu. Ovo
mogu biti informacije o sistemskom vremenu i datumu, ili vreme i datum
koje je softver za snimanje dao nekoj sesiji. Neke softverske aplikacije daju
korisniku izbor koje vreme i datum da koristi. Pri tome treba biti vrlo pazljiv i
proveriti sistemski ¢asovnik i kako aplikacija sinhronizuje vreme. Na slici 4.11
prikazana je opcija za korisnicki izbor vremena i datuma u EasyCD Creator

rezacu.

% Use original file date
" Use date when CD is wiitten
" Use this date/time:

16/09/2004 11:01:13 x

Slika 4.11 Opcije vremena u rezacu EasyCD Creator

Neki drajvovi ne pokazuju sve podatke koje CD ili DVD sadrZi. U stvari, kako
¢e neki disk biti ocitan, zavisi od metoda snimanja i kompatibilnosti CD ROM
¢itaca. Na slici 4.12 prikazan je isti CD ocitan sa razli¢itim drajvovima

(CitaCima), [24].
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km_lest [D:] Properties I3 E3 || koo _test () Properties x|
General | Geneal I Hardware | Shaing | $etings | DiectcD 50 Optins |
% & Lzhst |m

@ Ll Typa: CO-Recordzbie Dize
Type: Ch-ROM Dize File svszern: COFS
File yrten: CDFS W Us=dspace: 727384064 bytes B34 MB

W Used space: 473311 232 bytes 451MB I Fiee space 9.B93.858 hutes 9 ME

¥ Fiee space: Ohbytes 0 bytes

Capacity: 473311 232 bytes 451ME Capacity: TIT.277.952 butes 703 ME

Dirive O Drrive D
o | ceeed | e | oK | Caneel paly

Slika 4.12 Razlicito ocitavanje istog CD na razlicitim drajvovima

Posebno, ako se cita CD, a nije instaliran softver za upisivanje paketa, tada ée
se videti prazan disk. Druge moguc¢nosti ukljucuju vise-sesijski disk, neki
otvoreni UDF disk, ili neki disk koji je podvrgnut procesu ’pregrevanja’
(overburning).

Forenzicar, takode, mora imati na umu da se struktura fajla kod DVD-Video
diskova razlikuje od drugih formata, (slika 4.13).

KORENI DIREKTORJUM

VIDEO_TS AUDIO_TS <OSTALO>

Video fajlovi Audio fajlovi Razno

Slika 4.13 Struktura fajlova DVD

Prvi direktorijum na disku mora biti VIDEO_TS direktorijum koji sadrzi sve
fajlove i koji ne sme biti veéi od 1GB. VIDEO_TS i AUDIO_TS su obavezni
direktorijumi. Fajlovi koji se ne zahtevaju za DVD-Video, ili DVD—Audio bice
sadrzani u drugim direktorijumima i koji ¢e se koristiti kada se to zahteva.

’

Buduénost ovih medijuma lezi u DVD tehnologijama, uz produZeni ‘rat
formata’ glavnih proizvodaca diskova — Blu-Ray i HD-DVD. Postoje
nagovestaji da ¢e HD-DVD verovatno preovladati zbog nize cene. Oba koriste
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slicne laserske tehnologije, ali razliCite po nacinu upisivanja podataka, a
kapacitet Blu-Ray formata je mnogo vedi. Razliiti kapaciteti ova dva formata
prikazani su u tabeli 4.1.

Tabela 4.1 Razliciti kapaciteti dva formata DVD diskova

KAPACITET
BLU — RAY HD - DVD
Jenoslojni ROM 25GB | Jenoslojni  15GB
Dvoslojni ROM 50GB | Dvoslojni  30GB
Jenoslojni RW 27GB | Neprimenjivo
Dvoslojni RW 54GB | Neprimenjivo
Najveci test 100GB | 45GB
Teoretsko ograni¢enje 200GB | 60GB

4.3 FleS memorije

Termin ’fles memorija’ koristi se da oznaci brzo i lako skladistenje podataka
na razliite digitalne, kompaktne uredaje bez pokretnih delova, koji mogu
zadrzati uskladistene podatke bez konstantnog napajanja. Moze se koristiti
kao pokretna memorija-kompakt fle$ kartica, ili nepokretna memorija-
mobilni telefon, MP3 plejer itd. Prednosti fleS memorije u odnosu na HD je
$to radi beSumno, nema pokretnih delova, omogucava brze Citanje/pisanje,
laksi su, manje veli¢ine i lakSe se sakrivaju. Nedostaci su veca cena i
ogranicen kapacitet. Medutim, cene sve vise padaju, a kapacitet se povecava.
Kljucni tehnicki elementi koji obezbeduju rad fleS memorije su: plivajuca
vrata, tranzistori, kvantno tunelovanje i vruce inektiranje elektrona. U sustini,
podaci se skladiste u slojeve, izmenom broja elektrona koji se mozZe
uskladistiti u svaku pojedinacnu lokaciju. Postoje odredena ogranicenja u
koris¢enju ove tehnologije, a najviSe se odnose na broj ciklusa brisanja,
tipi¢éno izmedu 10 000 i 1 000 000, koji se moze izvrsiti pre nego Sto medijum
postane nestabilan.

Generalno, fleS memorija koristi pseudo FAT fajl sistem za skladistenje
podataka, iako brojni fajl sistemi, uklju¢ujué¢i i NTFS podrzavaju fles
memorije, $to znaci da ¢e se direktorijumi i struktura fajlova veoma
razlikovati od onih u Windows sistemu.
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1.1.1. Identifikovanje fleS memorija

Kompakt fles u poredenju sa drugim tipovima fizicki je vedi, priblizno veli¢ine
kutije Sibica. Postoje dva standarda kompakt fleS memorije: tip 1CF
kapaciteta 2 GB, (slika 4.14a) i tip 2CF znatno su veceg kapaciteta do 8 GB,
koji je malo deblji, (slika 4.14b), [24].

256 MB
i mevRer
"

o=y T T TR

Slika 4.14 Tipovi kompakt fles memorija

Smart media (Toshiba), poznat kao cvrsti flopi disk — SSFD, relativno je vedi,
ravan, fleksibilan i lomljiv, zbog primenjene tankoslojne tehnologije
pakovanja. Vrlo su tanki i lako se sakrivaju. Teku¢i kapacitet je ograni¢en na
128 MB, (slika 4.15).

(a) (b)

Slika 4.15 lomega smart media i tipovi multi-media fleS memorija (a, b)

Multi-Media Card (MMC) proizvodi se u dve varijante: MMC kapaciteta do
128MB (slika 4.15a) i MMC+ do 1GB, (slika 4.15b). Obe su veli¢ine postanske
marke, dugotrajne, ¢vrste i lako se sakrivaju.

Bezbedna digitalna kartica (SD) direktna je zamena MMC, sli¢cne veli¢ine, ali
neznatno deblja, kapaciteta do 2GB. Na raspolaganju je i mini SD.
Obezbeduje zastitu autorksih prava i poseduje prekida¢ za sprecavanje
upisivanja, (slika 4.16a).
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.

) FUJIFILM

xD-Picture Card

1GE Em

(a) (B)

Slika 4.16 Bezbedna digitalna kartica (a) i xD-Picture kartica (b)

xD-Picture kartica originalno dizajnirana u Fuji-u, za njihove digitalne kamere,
trenutno su najmanje od vodecih karticnih formata. Dizajnirana sa
prekida¢em za zaStitu od upisivanja i sa kapacitetom od 2GB, a teoretski
mogu uskladistiti do 8 GB, (slika 4.16b).

Memorijski stikovi originalno su razvijeni u Sony korporaciji. Proizvode se u
dva glavna oblika. Standardni oblik je veli¢ine pakovanja Zvakaée gume, a
manji je upola te veli¢ine. Oba tipa se proizvode sa zastitom od upisivanja i
kapacitetom do 4GB. Profesionalna verzija ima brzinu prenosa podataka od
15Mb/s, S$to obezbeduje skoro DVD kvalitet video signala u realnom
vremenu. Proizvode ih brojne kompanije u svetu, ali su svi tipi¢no sli¢nog
oblika, (slika 4.17).

L]

SoNY MNIEY ST FHD SONY ST
AW
— Memory STick PRODuo
d1iGe
A ~ Pavarc Gaore i

Slika 4.17 Tipovi memorijskih stikova

Trans-fles (T-fles) kartice relativnho su novijeg datuma, ultra male velicine,
dizajnirane kao polu-prenosne memorije za mobilne telefone i digitalne
kamere. Nisu namenjene za ¢esta pomeranja. Mogu ih koristiti skoro svi SD
uredaji sa adapterom. Imaju kapacitet od 512MB do 1GB. Na slici 4.18a
prikazane su Sandisk T-fles kartice.
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Sanisk 2
S TFLASH
- 128ms
15 mm
Thickness: 1 mm Area: 165 mm?
(a) Volume: 165 mm?

Slika 4.18 Sandisk T-fles kartice (a) i DOM tipovi fles memorije (b)

DiskOnModul(DOM), nedavno razvijen, 100% je kompatibilan sa IDE ATA
interfejsom, radi potpuno jednako kao i ¢vrsti disk, ali bez ikakvih pokretnih
delova, Sto veoma povecava brzinu i pouzdanost rada bez Suma i brzinu
pristupa podacima. Imaju kapacitet do 2GB, (slika 4.18b).

lomega Peerless bazirane na c¢vrstom disku IBM TravelStar notebook-a,
koriste fireware/USB konektore i ne razmenjuju podatke sa memorijom
(nemaju swap fajl). Proizvode se u jedinicama kapaciteta od 10GB i 20GB,
(slika 4.19a).

(a)

(b)

Slika 4.19 Tipovi lomega Peerless USB fles memorija (a) i tipovi PQl inteligentnih USB
stikova (b)
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PQl Inteligentni stik je nova generacija fleS memorija, konstruisana sa
ugradenim USB adapterom. Visoko je adaptivan i radi gotovo sa svakim USB
portom, bez obzira na OS. Imaju kapacitet do 1GB, (slika 4.19b).

Data Play za reprodukciju podatakau ekstremno je mali opticki disk,
dizajniran za skladiStenje muzike. MoZe se koristiti za jednoktratno unosenje
podataka, kao ROM i kao hibrid ova dva. Zahteva specijalni ¢itac. Proizvodaci
garantuju Zivotni vek arhiviranih podataka do 100 godina. Imaju kapacitet od
350MB, (slika 4.20a). Na slici 4.20b prikazano je nekoliko tipova uredaja sa
ugradenom fleS memorijom, koje osumnji¢eni mogu koristiti za skrivanje
kompromitujuéih sadrzaja.

(a)

Slika 4.20 Data play opticki disk (a) i tpovi predmeta sa ugradenom fles memorijom

(b)
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REZIME

Kompakt diskovi (CD) se redovno koriste za skladistenje podataka i
forenzicari ih nalaze u istrazi. Generalno se mogu klasifikovati u dve glavne
kategorije: samo za Citanje (Read Only) ili fabricki presovani: CD-DA ili
muzicki CD i CD-ROM ili CD za podatke i za pisanje i Citanje (Recordable): CD-
R (Recordable), CD-RW (Rewritable). CD-ovi razlikuju se po fizi¢koj
kompoziciji, nacinu skladistenja podataka i fizickom izgledu. Zajednicka im je
veli¢ina - debljina 1,2mm i pre¢nik 12cm. Standardna dimenzija CD odstupa u
pogledu precnika (manjeg) i oblika diska (veli¢ine kreditne kartice). CD
skladisti podatke po neprekidnoj spirali koja pocinje od centra diska. Sirina
spirale je 0,5 mikrona, a spirale su razmaknute 1,6 mikrona. Podaci se sa
diska ¢itaju sa laserom usmerenim na disk, a meri se reflektovana svetlost.
Smanjenjem Sirine laserskog snopa za upisivanje/c¢itanje smanjuju se $irina
spirale i razmak izmedu tragova spirale, Sto povecdava kapacitet CD sa 650MB
na 800MB.

CD za visekratno snimanje podataka (CD-RW) umesto organske boje ima
leguru, a laser menja stanje legure — zagrevanjem vrsi kristalizaciju u
dekristalizaciju i obrnuto. Ovaj proces, poznat kao tehnologija promene
opticke faze (Optical Phase Change Technology), koristi razliCite vrste
polimera u konstrukciji diska koji razlic¢ito reaguju na temperaturu laserskog
zraka, Sto omogucava Citanje, pisanje i brisanje diska. Za CD-RW zahteva se
namenski drajv sa softverom za paketsko upisivanje.

Postoje tri glavna tipa fajl sistema CD, koji se razlikuju u pogledu podrske
duZine imena fajla i kako se podaci stvarno skladiste: ISO 9660, Joliet i UDF
(Universal Disk Format) ili ISO 13346, koji se najceSce koristi, jer prevazilazi
sve probleme standarda ISO 9660, omogucavajuci inkrementalno dodavanje
jednog po jednog fajla CD-Ru i CD-RWu, koristeéi tehnologiju upisivanja
paketa.

Od 1995 razvijeno je vise formata DVD: DVD-ROM, visokog kapaciteta za
skladistenje podataka; DVD-Video, za skladiStenje video podataka; DVD-
Audio, jedini digitalni audio format za skladistenje; DVD-R, obezbeduje
jednokratno upisivanje i visekratno Citanje podataka; DVD-RAM, prvi DVD za
pisanje-brisanje podataka; DVD-RW i DVD+RW, savremeni DVD za pisanje-
brisanje podataka. Kapacitet DVD krece se od 4,7 do 17,08GB.
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Sa forenzi¢kog aspekta vaino je da forenziar pouzdano identifikuje tip
medijuma sa kojim radi. Jedna od mogucnosti je pazljivo ispitivanje nalepnice
na disku, ali je teSko razlikovati originalne i piratske diskove, zbog kvaliteta
tehnologije za printovanje na disku. Na ovaj naéin moze se identifikovati
razlika izmedu CD i DVD. Potrebno je razlikovati i CD i DVD diskove za
jednokratno i visekratno upisivanje, Sto se mozZe procitati sa nalepnice blizu
centra diska. Takode, gledanjem diska prema svetlu moguce je videti da li je
disk upisan, da li je jedno-sesijski, ili vise-sesijski.

Vecina CD/DVD aplikacija za snimanje ima log fajlove, koji mogu obezbediti
neke korisne informacije o sadrzaju podataka upisanih na disk. Treba
pretraZiti fajlove sa ekstenzijom .cif, .iso i .nrg., a postoji, moguénost
oporavka informacija o vremenu i datumu, zavisno od primenjene aplikacije
za snimanje.

Forenzi¢ar, mora imati na umu da se struktura fajla kod DVD-Video diskova
razlikuje od drugih formata i da obrati paznju na diskove snimljene
pregrevanjem za povecéanje kapaciteta. Prvi direktorijum na disku mora biti
VIDEO_TS direktorijum koji sadrzi sve fajlove i koji ne sme biti veci od 1GB.
VIDEO_TS i AUDIO TS su obavezni direktorijumi. Fajlovi koji se ne zahtevaju
za DVD-Video, ili DVD-Audio bi¢e sadrzani u drugim direktorijumima i koji ¢ée
se koristiti kada se to zahteva.

Fles memorija brzo i lako skladisti podataka na razli¢ite digitalne, kompaktne
uredaje bez pokretnih delova, koji mogu zadrzati uskladiStene podatke bez
konstantnog napajanja. MozZe se koristiti kao pokretna memorija-kompakt
fleS kartica, ili nepokretna memorija-mobilni telefon, MP3 plejer itd., rade
besumno, nemaju pokretnih delova, omogucavaju brze Citanje/pisanje, laksi
su, manje veli¢ine i lakSe se sakrivaju u poredenju sa HD. Nedostaci su veca
cena i ograni¢en kapacitet. U sustini, podaci se skladiste u slojeve, izmenom
broja elektrona koji se moze uskladistiti u svaku pojedinacnu lokaciju. Postoje
odredena ogranicenja u koriséenju ove tehnologije, a najvise se odnose na
broj ciklusa brisanja, tipicno izmedu 10 000 i 1 000 000. Kapaciteti fles
memorija sve su vedi i krecu se i do nekoliko desetina GB i potencijalno mogu
zameniti HD zbog svojih prednosti.

Generalno, fleS memorija koristi pseudo FAT fajl sistem za skladistenje
podataka, iako brojni fajl sistemi, ukljuujuc¢i i NTFS podrzavaju fles
memorije, Sto znaci da ¢e se direktorijumi i struktura fajlova veoma
razlikovati od onih u Windows sistemu.
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PITANJA ZA PONAVLJANJE
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Koja se tri tipa fizickih medijuma najcesce susrece u radu
forenzicara?

Koja su tri najé¢eséa fajl sistema na CD medijima?

Zasto je uveden UDF fajl sistem?

Koji se podaci mogu izvuci iz CD medija?

Koja su dva fizicka formata DVD?

Nabrojte 5 recordable formata?

Koja su dva DVD fajl sistema.

Nabrojte 6 procesa za uspe$no butovanje NT sekvence?
Kojih je sedam fajlova uklju¢eno u NT proces butovanja?
Koji su drugi procesi ukljuceni u NT sekvencu butovanja?
Koja dva fajla se koriste samo ako se zahtevaju?

Koja dva fajla NISU bitna za uspesno DOS butovanje?
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5 HARDVERSKE KOMPONENTE
RACUNARA

Digitalni forenzicar treba da dobro poznaje terminologiju, tipove i osnovne
funkcije uobicajenih hardverskih komponenti racunarskog sistema.

Jedinica_za napajanje (PSU?), snabdeva elektriénom energijom racunar i
njegove komponente, konvertujuéi naizmeniénu u jednosmernu struju
potrebnu za rad komponenti racunara, (slika 5.1).

Slika 5.1 PSU — jedinca za napajanje racunara

Konektor PSU je standardizovan sa viSebojnim Zicama i tesko ga je pogresno
spojiti. U toku razvoja racunara nastalo je 6 razlicitih industrijskih standarda
PSU. Tekudi standard je ATX, dizajniran da odgovara svim ATX kuciStima i ima
elektriéne karakteristike za koris¢enje sa svim ATX glavnim ploéama.
Savremene PSU imaju snagu do 650W.

Kako se komponente racunara oslanjaju na vrlo finu kontrolu nisko
naponskog napajanja, u radu sa racunarom znacajno je obratiti paznju na
staticki elektricitet, koji nastaje prirodnim praZnjenjem optereéenja vrlo
visokog napona. Ljudski organizam je odli¢an provodnik pa u radu sa
racunarom digitalni forenzi¢ar mora imati na umu efekte statickog
elektriciteta. Mnoge komponente racunara sadrie mikroskopske elektricne
komponente i prekidace, koji zahtevaju stabilan nivo napona napajanja. Kada
forenzicar dodirne komponentu golom rukom uvek postoji staticko
optereéenje koje se moze isprazniti kroz osetljivu komponentu i unistiti je.
Mere predostroZznosti od osStecenja komponenti racunara statickim
ekektricitetom idu od koirS¢enja antistaticke navlake za prst gde se kablom

3 PSU- Power Suply Unit
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staticki elektricitet odvodi u zemlju, do koriséenja antistatickog seta:
uzemljene podloge i radni stolovi sa antistatickom navlakom za prst, (slika
5.2).

Slika 5.2 Antistaticka oprema forenzicke laboratorije

Najbolje, ali i najskuplije reSenje je izgradnja kompletne antistaticke
laboratorije za digitalnu forenzicku analizu, gde se antistaticki elementi
regularno testiraju.

Glavna ploca je glavna komponenta racunara, koja omogucava napajanje i
medusobnu komunikaciju svih delova ra¢unara. Sama za sebe glavna ploc¢a
ne znaci nista, njen glavni zadatak je da nosi glavni mikroprocesor i
omogucava svim komponentama racunara da se povezu na njega. Sve
komponente racunara u stvari su deo glavne ploce, ili su povezane na nju
preko konektora. Na slici je tipicna ATX glavna ploca, (slika 5.3), [33].
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Slika 5.3. Tipi¢na ATX glavna ploca

Tip glavne ploce odreduje brojne faktore kao $to su tip i veli¢inu RAMa, tip
mikroprocesora i koliko perifernih komponenti se moze povezati na racunar.
Ovo je odlucujuc¢i faktor koji omogucava korisniku da nadogradi i
modernizuje racunar. Forma glavne ploe — oblik, veli¢ina i raspored
elemenata, utiCu na to gde se instaliraju komponente i na oblik kudéista
racunara. Najc¢eSéa forma glavne ploce je ATX i Mini ATX, izmedu nekoliko
poznatih tipova, [33].

BIOS (Basic Input Qutput System) — osnovni ulazno-izlazni sistem izgraden je
u softveru uskladistenom u ¢ipu ROM (Read Only Memory) memorije, obi¢no
locirane na glavnoj ploc¢i. BIOS odreduje Sta racunar moZe raditi bez
instalacije operativnog sistema, ili druge softverske aplikacije, dovodi racunar
iz iskljuenog stanja u polozZaj gde instalirani OS moZe nastaviti podizanje
(butovanje) sistema i obezbeduje da svi drugi Cipovi, procesori, portovi i
povezani uredaji komuniciraju jedni sa drugima i zajedno funkcioniSu. BIOS
obezbeduje rutine na niskom nivou za povezivanje OS sa drugim hardverskim
uredajima. Neke komponente racunara, kao kontroleri diska i SCSI kartice
imaju sopstveno BIOS setovanje. Kako je BIOS uskladisten u ROM Ccipu,
podaci su uvek na raspolaganju i ne zavise od nestanka napajanja, ili kvara
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HD. Vedina savremenih BIOSa uskladiStena je na specijalnom tipu skalabilnog
ROM ¢ipa, tzv. Cipa fles memorije (flesiranje BIOSa).

CMOS (Complimentary Metal Oxide Semiconductor) je tip integrisanog kola
koji koristi vrlo malu snagu, emituje malo toplote za razliku od drugih Cipova i
klasifikovan je kao osetljiva memorija. Da bi saduvao podatke zahteva
konstantno napajanje sa malom baterijom smeStenom na glavnoj ploci.
CMOS sadrzi i Cuva sledeée podatke, [24]:

1. sistemski datum i vreme,
2. sekvencu butovanja,

3. specifilaciju drajva i

4. pasvord.

BIOS i CMOS rade zajedno na podizanju OS racunara, ali su razlicite
komponente. BIOS pokreée sistem, izvrSava klju¢ne funkcije startovanja
sistema, kao Sto je samo-testiranje napajanja komponenti ra¢unara — POST
(Power On Self-Test), testiranje integriteta sistema i uporeduje sve ovo sa
podacima u CMOS cCipu. CMOS jednostavno skladisti podatke koji se odnose
na hardver raCunara.

RAM (Random Access Memory) je tip priviemene memorije i koristi je OS da
ubrza povezivanje izmedu uredaja i aplikacija. Za funkcionisanje, RAM
zahteva konstantno napajanje da bi zadrzao uskladistene podatke. CPU —
centralna procesorska jedinica ima direktan pristup RAM-u i oni uzajamno
¢itaju i upisuju podatke. Postoji vise tipova formi RAM-a. Na slici 5.4 su tri
najceséa tipa RAMa.

SIMM

Single In-Line Memory Module

DIMAM
Dual In-Line Memory
Module

SODINM
Small Outline Dual In-Line Memory Module

Slika 5.4 Najcesci tipovi RAM memorija
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BUS (magistrala) je podsistem u arhitekturi racunara koji prenosi podatke, ili
napajanje izmedu komponenti racunara i moze logicki povezati nekoliko
komponenti preko istog kola. Svaki bus definiSe sopstveni skup konektora za
fizicko prikljucivanje uredaja i komponenti na glavnu plocu. Postoje interni i
eksterni bus, a uobicajeni su:

1. ISA (Industry Standard Architectures),

PCI (Peripheral Component Interconnect) i PCI Express,
MCA (MicroChannel),

VESA (Video Electronics Standards Association),

AGP (Accelerated Graphics Port),

ATA (Advanced Technology Attachment),

SCSI (Small Computer System Interface),

USB (Universal Serial Bus),

W O N UV R W N

SATA (Serial Advanced Technology Attachment),

[y
)

Fireware — |EEE 1394 standard.

Centralna _procesrska _jedinica - CPU (Central Processing Unit), ili
mikroprocesor interpretira i procesira instrukcije i podatke sadrzane u
softverskim aplikacijama i drugim komponentama. Proizvodi se u jednom
Cipu od prvog mikroprocesora 1970. godine — Intel 4004. Do danas su
povecane kapacitet, kompleksnost i konstrukcija, ali je osnovni dizajn ostao
nepromenjen, (slika 5.5).

Intel Pentium 4 AMD Athlon 64

Slika 5.5 Tipovi CPU
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CPU se spaja na glavnu plo¢u umetanjem u ugradenu uti¢nicu (socket).
Postoje dva glavna tipa uti¢nica:

— ZIF Socket (Zero Insertion Force) kod savremenih glavnih ploca, gde
se CPU lako ubacuje i drZi se feder-polugom, koja ga izbacuje kada se
poluga podigne.

— LIF uticnica (Low Insertion Force), ili standardna uti¢nica koja zahteva
neznatni pritisak za umetanje CPU, a zahteva specijalni alat za
vadenje CPU.

Graficke karte, ili grafi¢ki adapteri obezbeduju vizuelni prikaz rezultata rada
racunara na ekranu monitora. Postoje tri tipa grafickih adaptera:

Graficka karta na glavnoj ploci, koja koristi RAM kao skladiSte i pokazuje
slabije performanse od nezavisnih adaptera, (slika 5.6a).

Slika 5.6 Graficka karta na glavnoj ploci (a) i PCI graficki adapter (b)

PCI graficki adapter, povezuje se sa glavhom plocom preko slobodne PCl slot-
uti¢nice, obi¢no ima svoj RAM i mikroprocesor. Trosi najvedi deo procesorske
snage CPU i memorije racunara. Generalno je spor, jer ogranic¢ava brzinu
transfera podataka, pa je zamenjen sa PC/ Express slotom, koji obezbeduje
daleko brzi transfer podataka i veée graficke kapacitete i postaje standard
savremene graficke karte, (slika 5.6b).

AGP graficki adapter, povezuje se sa glavnom plo¢om preko namenskog SGP
slota. Ima svoj RAM i procesor. Radi brze od PCl adaptera zbog nacina

70



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

transfera podataka kroz namenski AGP slot. Postoji Sest verzija AGP
adaptera: AGP1x, AGP2x, AGP4x, AGP8x, AGPPro i 64bitni AGP.

Tehnologija monitora brzo je napredovala poslednjih 25 godina - od prvih
monitora, crnih i zelenih displeja, preko savremenih sa velikim brojem boja,
do grafickih akceleratora koji mogu prikazati do 16,8 miliona razlicitih nijansi
boja i imaju ekrane sa vrlo velikom rezolucijom.

DVI-Digitalni video interfejs je najnoviji proizvod u grafickoj tehnologiji.
Obezbeduje komunikacije izmedu monitora, grafickih kartica, video i foto
digitalnih kamera i prikazivanje aplikacija visoke rezolucije na ravnim
ekranima, sa visokim propusnim opsegom i redukcijom interfejsa.

Tastature i miSevi obezbeduju korisniku unos podataka u racunar, opstu
interakciju sa racunarom i kontrolu brojnih funkcija racunara. Tastature se
proizvode u brojnim oblicima i veli¢inama, ali sve rade na istim osnovnim
principima — sastoje se od serije prekidaca spojenih na mali mikroprocesor
koji monitoriSe stanje svakog prekidaca, a zatim inicira specificni odgovor.
Generalno, tastature se proizvode u dva tipa sa: 101 poboljSana kljuca i 104
Windows poboljSana klju¢a. Ove tastature povezuju se na racunar sa
specijalnim konektorima, [34]:

1. 5-pinski DIN standarda,

2. 6-pinski PS/2 mini DIN standarda,

3. 4-pinski USB i

4. Laptop konektor za interno spajanje tastature.

Poslednja verzija dizajna tastature je holografska tastatura, joS u ranoj fazi
razvoja, koja ée potisnuti sve poznate tastature. Holografska slika projektuje
se na povrsinu ispred korisnika. Akcije korisnika prekidaju se koris¢enjem
tehnologije detekcije kolizije, koja simulira kucanje na tastaturi, (slika 5.7),
[24].

=

-

Slika 5.7 Neki tipovi tastatura: ergonomska, jednorucna standardna i holografska
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Mis je hardverski uredaj koji obezbeduje korisniku da kontroliSe kursor za
manipulaciju podataka bez upotrebe komplikovanih komandi. Tehnologija
proizvodnje miSeva pocinje 1963. godine. U savremenoj formi, prvi misi je
proizveden u kompaniji Aple za racunar Lisa 1984. godine, a danas se
proizvodi u tri tipa: mehanicki, opticki i opticko-mehanicki, sa prednostima i
nedostacima i mogucih pet nacina spajanja na racunar: serijski port, PS/2
port, infracrveni, USB i Bluteooth.

Ulazno-izlazni portovi obezbeduju povezivanje perifernih uredaja na racunar
i nalaze se na zadnjoj strani racunara. Mogu biti direktno povezani na glavnu
plodu, ili na odvojenoj karti. Postoji vise tipova portova, (slika 5.8a).

PS/2 konektori za
mis i tastaturu

USB portovi

Serijski port

Paralelni port

Grafiéki port

Audio konektori

(a)

(b} "A" Konektor "B" Konektor
Slika 5.8 Vrste portova (a) i tipovi standarda USB (b)

Serijski portovi (COM) su bi-direkcionalni i prenose podatke bajt-po-bajt iz/u
racunar, koristedi za to razliCite pinove u konektoru. Prednost je Sto zahteva
samo jednu Zicu za prenos podataka. Nedostatak je spor prenos podataka u
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poredenju sa paralelnim portom. Postoje dva tipa konektora — 9-pinski i 25-
pinski. Serijski portovi se jo$ uvek koriste za povezivanje veéine modema,
nekih printera, PDA i digitalnih kamera. Brzina prenosa podataka je do
115Kbps.

Paralelni portovi se ¢esto koriste za povezivanje printera, kamera i pokretnih
drajvova na racunar. Originalno su proizvedeni za povezivanje printera (IBM,
Centronics), a koriste 25-pinski Zenski konektor i 36-pinski muski konektor sa
druge strane kabla. Racunar na ovaj port salje/prima podatke bajt-po-baijt, ali
se podaci do drugog uredaja prenose paralelno preko 8 pinova, pa je prenos
preko ovog porta 8 puta brzi od serijskog porta. Postoje tri standarda
paralelnog porta koje podrzavaju savremeni racunari, [24]:

1. SPP (Stndard Parallel Port) obezbeduje dvosmernu komunikaciju i
dupleksnu vezu koristeci sve raspoloZive pinove.

2. EPP (Enhanced Parallel Port), proizveden 1991 za brZi prenos
podataka, tipicno u opsegu 500Kbps-2Mbps, namenjen specificno za
eksterne uredaje za skladistenje.

3. ECP (Extended Capability Port), proizveden 1992 za poveéanu brzinu
prenosa podataka za printere.

USB (Universal Serial Bus) port obezbeduje serijsku konekciju do 127 razlicitih
perifernih uredaja preko jednostrukog lako spojivog konektora na racunaru
ili habu. USB uredaj moZze se povezati i odspojiti u svakom trenutku. USB
standard koristi dva tipa standarda konektora: Ai B, (slika 5.8b).

Tip A USB konektora nalazi se na raCunaru, a B na digitalnom uredaju, Sto
sprecava konfuziju. USB port dopusta najvise 5m duZine kabla, a do 30m
preko haba. Tokom razvoja USB diferencirana su tri standarda:

1. USB1, sa brzinom prenosa podataka od 1,5 Mbps,
2. USBL1.1, sa brzinom prenosa podataka od 12Mbps,
3. USB2, sa brzinom prenosa 480Mbps.

Firewire (1995, Appl), standard IEEE 1394 (High Performance Serial Bus), vrlo
slican USB, obezbeduje brzinu prenosa podataka izmedu digitalnih uredaja
do 800Mbps, sa potencijalnim povecanjem do 3,2Gbps, kada se prevazide
problem kabliranja. Dopusta povezivanje do 63 uredaja na bus preko Firewire
400 uti¢nice u toku rada.
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IDE (Integrated Drive Electronic) interfejs je standardni nacin povezivanja
uredaja za skladistenje na racunar. Interfejs je originalno deriviran iz IBM AT
(Attachment interface) — ATA. Vecina glavnih ploca opremljena je sa IDE
interfejsom, koji je u stvari host adapter i obezbeduje povezivanje nekog
uredaja na racunar. Stvarni kontroler je na elektricnom kolu u kucistu HD
drajva. Originalno je razvijen za povezivanje HD drajvova, a zatim je razvijen
za spajanje internih FD drajvova, CD-ROM/DVD drajvova i drajva za traku za
bekapovanje. Retko se koristi za spajanje spoljnih uredaja. Razvijeno je
nekoliko ATA standarda sa nasledivanjem prethodnih kapaciteta:

1. ATA 1, originalni standard,

2. ATA 2, sa pove¢anom brzinom prenosa do 16,67Mbps i pove¢anom
podrékom HD do 137,4GB. Cesto se naziva Enhanced IDE;

3. ATA 3, uvodi analizu samo-monitoringa i tehnologiju izvestavanja
(SMART) i ima vecu pouzdanost;

4. ATA 4, uvodi glavne dodatke standardu, u dva tipa Ultra-DMA i
Integrated AT Attachment Program Interface (ATAPI) za CD-ROM
drajvove itd. Povecava prenos do 33,33Mbps.

Svi IDE uredaji koriste trakasti kabl sa 40 ili 80 Zica za spajanje na glavnu
plocu. Generalno, nalazi se konektor na svakom kraju kabla i jedan na oko
2/3 duzine za spajanje na glavnu plo¢u. Kabl ne sme biti duzi od 18 in¢a da bi
se odrzao integritet signala. ULTRA ATA trakasti kabl za prenos podataka
prikazan je na slici 5.9.
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Prikljucak na kontroler  Prikljucak na Prikljucak na
(na matiénoj plodi) "slave"” drajv "master” drajv

(a)

(b)

(c)
Slika 5.9 ULTRA ATA trakasti kabl (a) i SATA interfejs (b) i SCSI interfejs (c)

Obicno, ali ne uvek konektori su kodirani bojom koja ukazuje na povezivanje
sa specificiranim uredajem, a svi konektori imaju specifican ,,mehanicki kljuc¢”
tako da se ne mogu zameniti i pogresno staviti. Tipicne boje su:
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1. Plavi konektor, spaja se na glavnu plocu,

2. (G IMNIe]f, spaja se na primarni drajv,

3. Sivi konektor, spaja se na podredeni (slave) drajv.

IDE utiénica na glavnoj plo¢i moZe podrzati dva uredaja. Savremene glavne
ploc¢e imaju dualne IDE interfejse i mogu podrzati do Cetiri uredaja. Ako se
povezuju dva uredaja na glavnu ploce, jedan se mora proglasiti glavnim
(master), a drugi podredenim (slave), postavljanjem spojki (jumpers) na
uredajima. Generalno, prvi butabilni uredaj postavlja se za glavni (master).

SATA (Serial ATA) interfejs slican USB 2.0 i firewire tehnologiji, obezbeduje
znatno vecu brzinu prenosa podataka od postoje¢ih ATA standarda. Prva
generacija SATA interfejsa omogucava maksimalnu brzinu prenosa podataka
do 160Mbps sa potencijalnim poveéanjem do 600Mbps. Proizvedene su i
glavne ploce sa SATA konektorima, ili se moZe koristiti dodatni adapter za
PCl, ali je brzina ograni¢ena na tekuéi PCl bus. SATA drajv se spaja sa 7-
pinskim kablom koji ne mozZe biti duZi od 1m i moZe se povezivati u toku rada
racunara, (slika 5.10b).

SCSI (Small Computer System Inerface) interfejs obezbeduje brzu
komunikaciju izmedu racunara i uredaja sa brojnim prednostima: brzinom
prenosa do 160Mbps, ve¢om pouzdanosti, spajanje do 17 uredaja, rad sa
vecinom OS, (slika 5.10c). Problemi upotrebe SCSI interfejsa su:

1. mora se konfigurisati za specifi¢ni racunar,

2. ima ograni¢enu BIOS podrsku i obi¢no zahteva poseban BIOS i
kontroler karticu,

3. ima veliku varijaciju brzina i konektora (Narrow SCSI, High Density
SCSI, Wide SCSI, Very High Density SCSI, Centronics Nerrow SCSI),

4. nema opsti softverski interfejs i

5. zakljucivanje SCSI busa sa opterecenjem (termination), koje je glavni
problem podesavanja SCSI, bez obzira na tip, jer ako se bus ostavi
otvoren signal moze udi u interferenciju sa komunikacijom izmedu
uredaja. Generalno, poslednji uredaj u seriji mora biti zakljucen sa
optereéenjem.

RAID diskovi (Redundant Array of Independent Disks) je sistem od viSe HD za
deljenje, ili replikaciju podataka izmedu drajvova. Ima vise tipova, ali u osnovi
svi rade na isti nacin. RAID kombinuje vise fizickih HD u jedan logicki,

76



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

obezbeduje jeftinije skladiStenje podataka, ve¢u pouzdanost i brzinu. Tipi¢no
se koriste na serverima i obi¢no koriste diskove iste veli¢ine. Neke glavne
ploce ve¢ podrzavaju RAID diskove. RAID se implementira i upravlja na jedan
od dva nacina: hardverski, ili softverski RAID, [24].

Hardverski RAID zahteva namenski RAID kontroler, koji moZe biti PCI
prosSirena kartica, ili ugraden na glavnoj ploci. Kontroler povezuje diskove i
spaja ih na ra¢unar. Ovaj tip obezbeduje bolje performanse i bolju podrsku
OS. Takode, podrzava spajanje u toku rada, ali u slucaju kvara kontrolera
mogu se izgubiti svi podaci. Uobicajena su tri tipa RAID:

RAID 0: Deli podatke ravhomerno na dva i vise diskova, bez redundantnosti
informacija. Nije tolerantan na greske. MozZe se koristiti za kreiranje manjeg
broja velikih virtulnih diskova od velikog broja malih fizickih diskova.

RAID 1: Kreira fizicku kopiju podataka na dva ili viSe diskova. Ako jedan disk
postane nestabilan, podaci se automatski ocitavaju sa drugog. Obezbeduje
redundantnost i bekapovanje podataka.

RAID 5: Koristi paritet na nivou blokova na svim diskovima. Najpopularniji je
tip RAID diskova i mozZe se napraviti od diskova razli¢ite veliine, iako je
dodatno skladistenje ograni¢eno na veli¢inu najmanjeg diska. Na primer, ako
se disk od 120GB doda na dva diska od po 100GB, svaki ¢e dobiti 100GB
prostora za ukupnih 200GB, posto se 100GB koristi za paritet, a 20 GB se
ignorise.

Postoje i drugi tipovi RAID diskova, od kojih se neki retko koriste, a neki su
hibridni.

Softverski RAID je neznatno manje pouzdan, jer sa njim upravlja OS koristeci
normalne kontrolere.

Komunikacija podataka izmedu racunarskih sitema moguca je na tri glavna
nacina:

1. Bluetooth standard koji omogucava medusobno bezi¢no povezivanje
bilo kojeg tipa elektronskih uredaja (racunara, tastature, misa,
mobilnog telefona i dr.) na ISM (Industrial Scientific and Medical)
frekventnom opsegu izmedu 2,40GHz i 2,48GHz. Problem od moguce
interferencije izmedu uredaja prevazilazi se koris¢enjem niske
predajne snage —do 1mW, $to ograni¢ava domet do 10m i
koris¢enjem spred-spektrum tehnike skakanja 79 slu¢ajno izabranih
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frekencija u ISM frekventnom opsegu koje se menjaju 1600 puta u
sekundi. Omogucava prenos glasa i podataka sa brzinom do 1Mbps.

2. Infracrveni primo-predajnik u digitalnom modu koristi se za
povezivanje racunara sa nekim tipovima perifernih uredaja. Problem
je Sto se zahteva opticka vidljivost komunikacije. Prednost je prenos
podataka samo izmedu namenjenih uredaja.

3. Mreina konekcija omogucava komunikaciju izmedu dva i vise
racunara. MoZze biti fiksana — povezana mreznim kablovima, ili
virtuelna — povezana modemima, ili beZi¢nim tehnologijama.
Poznata su dva glavna tipa:

a. LAN (Lokal Area Network) koji pokriva malu oblast kude,
kancelarije, ili zgrade.

b. WAN (Wide Area Network) koja pokriva Siroku oblast i
ukljucuje veliki broj racunara, ili povezuje vise LAN-ova.
Internet je nabolji primer ove mreze.

Da bi se racunar povezao na mrezu mora imati NIC-mreZnu karticu za
povezivanje, koja moZze biti ugradena na glavnoj ploci, ili na posebnoj kartici i
ima specijalni konektor za povezivanje — RJ45, (slika 5.10).

Slika 5.10 MreZna kartica sa mreznim konektorom RJ45

Modemi se tipicno koriste za prenos digitalnih podataka preko telefonske
linije. Ima vise tipova modema, ali svi izvrSavaju glavni zadatak — proizvode
noseci signal koji se lako moduliSe ulaznim podacima, prenosi i demodulise u
originalni podatak. Postoje radio modemi za prenos vise od 100 bita
podataka u sekundi radio signalom, opticki modemi za prenos optickim
kablovima vise od milijardu bita u sekundi, ograni¢eni samo emisijom toplote
u optickom kablu. Glavni tip modema koji se danas koristi su uskopojasni
56Kbps modmi koji koriste telefonske parice za prenos podataka, malom
brzinom i niskim kvalitetom, zbog kvaliteta telefonskih linija. ADSL (Asymetric
Digital Subscriber Line) modemi koriste iznajmljene, namenske linije koje
postoje u telefonskom kablu. Rade na dve brzine — od raCunara sa oko
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1,5Mbps, a od ra¢unara sa maksimalno 8Mbps. Nema ogranicenja opsega od
strane ISP, ali ima u pogledu distance i signal se degradira sa poveéanjem
rastojanja od telefonske centrale.

Razvojem kablovske TV mogude je povezati se na Internet koriséenjem istog
kabla iz kuce. Zahteva se poseban modem koji koristi ceo propusni opseg
koaksijalnog kabla za prenos video signala. Brzina komunikacije teoretski je
moguca sa 30-40 Mbps, ali je realno zbog deljenja kabla i drugih faktora
mnogo manja.
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REZIME

Digitalni forenzicar treba da dobro poznaje terminologiju, tipove i osnovne
funkcije uobiéajenih hardverskih komponenti racunarskog sistema. Jedinica
za napajanje (PSU) snabdeva elektricnom energijom racunar i njegove
komponente i igra znacCajnu ulogu u samotestiranju napajanja (POST)
komponenti racunara. Glavna plo¢a - glavna komponenta racunara,
omogudéava napajanje i medusobnu komunikaciju svih delova racunara,
odreduje tip i veli¢éinu RAM-a, tip procesora i broj periferija koje se mogu
povezati na racunar.

BIOS, osnovni ulazno-izlazni softverski sistem uskladiSten u ROM cipu, obi¢no
lociran na glavnoj ploci, odreduje sta racunar moze raditi bez instalacije OS,
ili druge softverske aplikacije, dovodi racunar iz iskljuéenog stanja u poloZaj
gde OS moZe nastaviti butovanje sistema i obezbeduje da svi drugi Cipovi,
procesori, portovi i povezani uredaji komuniciraju i zajedno funkcioniSu.
Vedina savremenih BlOSa uskladiStena je na specijalnom, skalabilnom ROM
Cipa, tzv. Cipu fleS memorije (flesiranje BIOSa).

CMOS, integrisano kolo koje trosi i emituje vrlo malu snagu, ¢uva sistemski
datum i vreme, sekvencu butovanja, specifilaciju drajva i pasvord i zahteva
konstantno napajanje sa malom baterijom smeStenom na glavnoj ploci. BIOS
i CMOS su razli¢ite komponente, ali rade zajedno na podizanju OS racunara.
BIOS pokrece sistem, izvrsava kljuéne funkcije startovanja sistema, kao sto je
samo-testiranje napajanja komponenti racunara — POST, testira integritet
sistema i uporeduje sve ovo sa podacima u CMOS ¢ipu. CMOS jednostavno
skladisti podatke koji se odnose na hardver racunara.

RAM, primarnu privremenu memoriju, koristi OS da ubrza povezivanje
izmedu uredaja i aplikacija. RAM zahteva konstantno napajanje da bi zadrzao
uskladistene podatke. CPU, mikroprocesor koji interpretira i procesira
instrukcije i podatke sadrzane u softverskim aplikacijama i drugim
komponentama, ima direktan pristup RAM-u i oni uzajamno c¢itaju i upisuju
podatke. Postoje dve osnovne arhitekture CPU: CISC i RISC tipa sa dva glavna
tipa priklju¢nih uti¢nica na glavnu plocu: ZIF Socket i LIF uti¢nica.

BUS (magistrala), podsistem koji prenosi podatke, ili napajanje izmedu
komponenti racunara, moZe logicki povezati nekoliko komponenti preko
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istog kola. Postoje interni i eksterni bus, a uobicajeni su: ISA, PCl i PCI
Express, MCA, AGP, ATA, SCSI, USB, Fireware — IEEE 1394 standard itd.

Graficke karte (graficki adapteri) obezbeduju vizuelni prikaz rezultata rada
racunara na ekranu monitora. Postoje tri tipa grafickih adaptera: na glavnoj
ploci, koja koristi RAM kao skladiste i pokazuje slabije performanse od
nezavisnih adaptera; PCI graficki adapter, povezuje se sa glavhom plocom
preko slobodne PCl slot-uticnice i obi¢no ima svoj RAM i mikroprocesor,
generalno je spor, jer ogranicava brzinu transfera podataka, pa je zamenjen
sa daleko brzim PCl Express slotom sa ve¢im grafickim kapacitetom, koji
postaje standard savremene graficke karte.

Monitori su od CRT tipa sa 256 nijansi boja u RGB standardu, razvijeni do
savremenih TFT i LCD ravnih displeja, sa daleko manjom potroSnjom i
disipacijom snage i brojem nijansi boja ve¢im od 16 miliona. Tastature i
misevi, ulazni uredaji, obezbeduju korisniku unos podataka u racunar, opstu
interakciju sa racunarom i kontrolu brojnih funkcija racunara. Tastature se
proizvode u brojnim oblicima i veli¢inama, ali sve rade na istim osnovnim
principima — sastoje se od serije prekidaca spojenih na mali mikroprocesor
koji monitoriSe stanje svakog prekidaca, a zatim inicira specificni odgovor.
Mis je hardverski uredaj koji obezbeduje korisniku da kontroliSe kursor za
manipulaciju podataka bez upotrebe komplikovanih komandi. Prvi misi je
proizveden u kompaniji Aple za racunar Lisa 1984. godine, a danas se
proizvodi u Cetiri tipa: mehanicki, opticki i opticko-mehanicki, sa prednostima
i nedostacima i mogucih pet nacina spajanja na racunar: serijski port, PS/2
port, infracrveni, USB i Bluteooth.

Ulazno-izlazni portovi obezbeduju povezivanje perifernih uredaja na racunar
i nalaze se na zadnjoj strani racunara, a mogu biti direktno povezani na
glavnu plodu, ili na odvojenoj karti. Postoji viSe tipova portova: serijski;
paralelni; USB, Firewire, infracrveni primo-predajnik, Bluetooth standard koji
omogucava medusobno beZiéno povezivanje bilo kojeg tipa elektronskih
uredaja: racunara, tastature, misa, ili mobilnog telefona; IDE interfejs za
standardni nacin povezivanja uredaja za skladistenje na racunar, SCSI
interfejs za brzu komunikaciju izmedu racunara i memorijskih uredaja.

Cvrsti diskovi (HD) i RAID diskovi — hardverski ili softverski sistem (tipa 0, 1 ili
5) od viSe HD za deljenje, ili replikaciju podataka izmedu diskova, glavne su
interne sekundarne memorije za masivno skladistenje podataka.
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Modemi za prenos digitalnih podataka preko telefonske linije, proizvode
noseci signal koji se lako modulise ulaznim podacima, prenosi i demodulise u
originalni podatak, mogu biti: radio modemi za prenos vise od 100 bita
podataka u sekundi radio signalom; opticki modemi za prenos optickim
kablovima viSe od milijardu bita u sekundi; uskopojasni 56Kbps modmi koji
koriste telefonske parice za prenos podataka; ADSL koji koriste iznajmljene,
namenske linije koje postoje u telefonskom kablu sa brzinom prenosa od
1,5Mbps do 8Mbps i video-kablovski sa brzinom komunikacije do 30-40
Mbps.
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PITANJA ZA PONAVLJANJA

[
5

W N o vk~ W N R

Ukratko opisati PSU funkcije?

Sta je staticki elektricitet?

Zasto sluzi BIOS?

Zasto sluzi CMOS?

Navesti tri tipa RAM-a?

Navesti tri vrste magistrala (bus) u racunaru?
Objasniti razliku izmedu serijskog i paralelnog porta?
Zasto sluzi SCSI?

Kakve podatke ¢uva CMOS?

Zasto sluzi RAID?
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6 PROCES PODIZANJA OS RACUNARA

Sa aspekta digitalne forenzike, vazno je znati Sta se dogada u racunaru kada
se ukljuci i kada se sistem podize-butuje (boot process), jer ovo moze ozbiljno
uticati na forenzic¢ke procese akvizicije i analize.

Kada je racunar iskljuéen, procesor ne funkcionise, a RAM je prazan, ili sadrzi
izmeSane podatke. Kada se pritisne taster za ukljudivanje racunara, ocekuje
se da masine dode u poziciju iz koje se moZe koristiti za procesiranje
podataka; da se aktiviraju OS i sve periferije — monitor, tastatura, mis; da ih
sistem prepozna i da propisno rade. Za razumevanje akcija koje se dogadaju
u racunaru kada se ukljuci, potrebno je poznavati funkciju tri komponente
racunarskog sistema, koje ucestvuju u procesu butovanja:

1. BIOS (Basic Input Output System),
2. POST (Power On Self Test) i
3. CMOS (Complimentary Metal Oxide Semiconductor).

6.1 BIOS sistem

BIOS je ugradeni softver uskladisten u ROM Cipu, koji je obi¢no lociran na
glavnoj ploci. On odreduje Sta racunar moZe uraditi bez podizanja OS, ili
drugih aplikacija i dovodi ra¢unar u tacku u kojoj OS preuzima rad. BIOS
obezbeduje da sve komponente racunarskog sistema — Cipovi, procesori,
portovi i prikljuceni periferni uredaji medusobno komuniciraju. Posto je BIOS
uskladisten u ROM ¢ipu, podaci ¢e uvek biti na raspolaganju i na njih ne utice
kvar ¢vrstog diska, ili pad napajanja. Vecina savremenih BIOS-a je memorija
fles tipa, koja se po potrebi moZe aZurirati, (slika 6.1).

Slika 6.1 BIOS ROM Cip tipa Amibios

84



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

Kada se BIOS pokrene, njegova primarna funkcija je samotestiranje
funkcionisanja svih komponenti sa priklju¢enim napajanjem (POST) i
aktiviranje drugih BIOS ¢ipova na periferijskim uredajima, priklju¢enim na
glavnu plo¢u. Takode, obezbeduje OS sa osnovnim rutinama za interfejs sa
drugim hardverskim komponentama. Pri tome treba imati na umu da neke
komponente racunara, posebno HD kontroler i SCSI kartice imaju svoja
vlastita BIOS podesSavanja.

6.2 POST funkcije

POST proces samotestiranja ispravnosti napajanja svih hardverskih
komponenti racunara, prva je aktivnost ukljucenog racunara. Ovo je
ugradena dijagnosticka aplikacija, koja proverava konfiguraciju i
funkcionisanje hardverskih komponenti i proverava CMOS zapis. U
savremenim racunarima POST proces se izvrSava veoma brzo. Ako racunar
naide na problem u toku POST procesa podizanja sistema-butovanja, Cuje se
bip zvuk koji upozorava da postoji neki problem. Razli¢iti proizvodaci koriste
razlicite sekvence bip koda za razlicite probleme. Ove informacije se mogu
naé¢i na web lokacijama proizvodaca. Veéina POST bip signala smatra se
fatalnim, zato Sto POST proces testira vitalne komponente sistema. Fatalna
greska trenutno zaustavlja proces butovanja, na primer ako nema modula
sistemske memorije. Bip signal upozorava na problem u podizanju sistema,
zato Sto do ove tacke na ekranu racunara nema video signala, [24].

6.3 Funkcije komplementarnog metal-oksidnog
poluprovodnika (CMOS)

CMOS je glavna klasa tipa integralnog kola. Zahteva vrlo malu snagu
istosmernog napajanja za odrzavanje podataka i malo se zagreva za razliku
od veline Cipova. Za napajanje se obi¢no koristi mala baterija. CMOS
raCunara sadrZi sledece podatke:

1. sistemsko vreme i datum,
2. sekvence butovanja,

3. specifikaciju diska i
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4. pasvorde za ukljuivanje sistema.

Ocigledno je da su sistemsko vremena i datumi znacajni podaci za
forenzic¢ara. Sekvence butovanja su znaéjne jer omogudéavaju butovanje sa
forenzickog medijuma, umesto sa HD osumnji¢enog racunara. Specifikacija
diska sadrzi podatke o geometriji i kako je disk podeljen u particije. Pasvorde
za ukljucivanje sistema ponekad proizvodaci postavljaju podrazumevano, ali
ih mogu podesiti i korisnici kao dodatnu zastitu sistema. U slucaju da
osumnjic¢eni racunar ima ovaj pasvord, postoje brojni metodi za proboj, za
koje postoje razlozi za i protiv, [24]:

1. Ukloniti bateriju za napajanje CMOS-a, Sto ¢e resetovati CMOS i svi
prethodni podaci ¢e biti izgubljeni, ukljucujuci sistemsko vreme i
datum,

2. Uklanjanje diska, Sto omogucava pristup disku, ali opet nema
sistemskog vremena i datuma,

3. Promena dZampera na glavnoj ploci, koja ¢e ponovo resetovati
CMOS, svi prethodni podaci ¢e biti izgubljeni, ukljucujuéi sistemsko
vreme i datum,

4. Tajni pasvord, kojeg mnogi proizvodaci podrazumevano generisu za
tehnicki pristup,

5. Drustveni inZenjering, koji podrazumeva dolazak do pasvorda
prevarom,

6. Pitati osumnjicenog, sto nije uvek izvesno,

7. Pogadanje pasvorda napadom recnika, Sto moze dati dobar rezultat,
ali zahteva odredeno vreme i rad.

6.4 Proces butovanja

Kada racunar zavrsi prvi korak samotestiranja (POST), 3alje signal prekidacu
tajmera procesora (Cipu) da je napajanje svih hardverskih komponenti
racunara korektno. Sada tajmerski Cip prestaje da Salje signale za resetovanje
i dopusSta da se CPU inicijalizuje. Kada se CPU inicijalizuje, izvrSava
samotestiranje, pa ako je pozitivno, briSu se podaci iz memorije internog
registra CPU, koji se resetuje i omogucéava start programa iz BIOSa. BIOS je
generalno lociran u RAM memoriji i pocinje da se izvrSava.
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Treca faza butovanja sistema je kada BIOS poziva POST test. CPU 3alje signale
preko magistrale (bus) sistema da se uveri da sistem radi. Zatim CPU
proverava svoj sistemski tajmer (ne sistemski ¢asovnik!), da obezbedi da se
sve operacije racunara odvijaju sinhronizovano i po redosledu. Zatim se
proverava graficka ploca (video adapter) i na ekranu se po prvi put nesto
pojavi, (slika 6.2).
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Slika 6.2 Primer CPU provere graficke kartice u procesu butovanja

Sledece se proverava sistem RAM memorije, Sto se ponekad vidi na ekranu, a
POST zatim proverava tastaturu i da li je neki taster pritisnut, jer pritisak na
bilo koji taster prekida proces butovanja sistema. Zatim se signal 3alje preko
specificne putanje na magistralu prema svakom drajvu diska koji je
prikljucen, ocekujuci odgovor, a na ispitivanom drajvu obi¢no svetluca LED.
Konacno, rezultat POST testiranja uporeduje se sa podacima sadrZzanim u
CMOQOSu. U CMOSu su aZurirane sve promene osnovnih sistemskih
parametara. Takode, rezultati POST testiranja mogu biti prikazani na ekranu,
sa pitanjem korisniku za pristanak na neku promenu. U ovom slucaju CPU je
promenjena, a promena je identifikovana sa podacima konfiguracije
poslednjeg ispravnog butovanja iz CMOSa. Razli¢iti proizvodaci BIOSa
omogucavaju prikazivanje razlicitih informacija na ekranu u ovoj fazi, a to su
tipi¢no:

— tip procesora,
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brzina kloka tajmera,

— drajvovi za FD,

— drajvovi za IDE/ATA diskove,
— 0oshovha memorija,

— prosirena memorija,

— veli¢ina keS memorije,

— portovi.

Konac¢no, kada se uspesSno zavrSe rutine POST procesa, BIOS tada trazi
namenjeni butabilni uredaj. Ako je HD namenjen za butovanje, sistem ¢e
traziti MBR® na disku i po¢eée sekvencu butovanja.

Rezultat procesa butovanja na kraju omogucava korisniku da pristupi
Windows desktopu i koristi racunar. Proces butovanja za Windows NT
masine sasvim se razlikuje od onog u Windows 9x sistemima. Medutim, oba
procesa treba da pristupe jednom te istom fajlu — MBR, da bi nastavili proces
butovanja. Da bi se neki OS butovao, racunar zahteva najmanje jednu aktivnu
primarnu butabilnu particiju — particiju koja je formatirana i sadrzi neki OS.

6.4.1 Sekvenca butovanja Windows NT operativnog
sistema

Za uspesSno butovanje NT sistema postoji 6 razliitih faza u kojim sistem
poziva brojne fajlove. U tabeli 6.1 navedene su ove faze (leva kolona) i fajlovi
(desna kolona), ili rutine koje sistem poziva u svakoj fazi, [24].

Tabela 6.1 Faze, fajlovi i boot rutine Windows NT OS

Pre — Boot POST MBR

Boot Record NTDLR
Boot Boot.ini Bootsect.dos
NTDLR calls: Ntdetect.com Ntbootdd.sys
Kernel Load Ntoskml.exe
NTLDR calls: Hal.dll

* Master Boot Record
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. Smss.exe Winlogon.exe
Service Load
Lsass.exe Screg.exe
CTR-ALT-DEL
Logon Poziva poslednji dobro poznat set
kontrola

Tabela 6.2 Kljucni fajlovi i lokacije za butovanje

NTLDR
Ucitavac operativnog sistema. Atributi: Sistemski; Koren aktivne particije
Skriveni; Samo za citanje

Boot.ini

Tekstualni fajl koji se koristi za kreiranje menija za
odabir OS. Daje putanju na svaki dostupan OS.
Atributi: Sistemski; Samo za Citanje

Koren aktivne particije

Bootsect.dos [samo kod dualnog butovanja]
SadrZi boot sektor OS koji je ucitan pre instalacije NT.
Koristi ga NTDLR u multi-boot okruZenju. Atributi:
Sistemski; Skriveni

Koren aktivne particije

Ntdetect.com

Aplikacija koja ipituje sve prisutne hardvere. Formira
listu koju NTDLR koristi za kreiranje grane registra
hardvera HKEY_LOCAL_MACHINE

Koren aktivne particije

Nbootdd.sys [samo kod butovanja sa SCSI
particije sa SCSI BIOS] Koren aktivne particije
Drajver uredaja

Ntoskrnl.exe
Jezgro samog operativnog sistema

Hal.dll

Apstrakcioni sloj hardvera

%SystemRoot%\System32\

%SystemRoot%\System32\

System %SystemRoot%\System32\Config

Drajveri uredaja

0, 0, 1
[Promenjiva] %SystemRoot%\System32\Drivers

“Koren aktivne particije” = C:\ “%SystemRoot” = C:\winnt

Od svih navedenih fajlova u tabeli 6.1, potrebni fajlovi za uspesno butovanje
navedeni su u levoj koloni tabele 6.2 sa podrazumevanim lokacijama u
desnoj koloni.
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6.4.1.1Koraci procesa butovanja

Korak 1: POST proces izvrSava svaki raCunar bez obzira na OS. Stabilna
hardverska platforma je neophodna za uspesno butovanje. Posle uspesnog
kompletiranja procesa POST testiranja, racunar ¢e locirati butabilni uredaj i
ucitati MBR u memoriju. But sektor iz aktivne particije ucitava se u memoriju,
a posle izvrsavanja malog masinskog kéda ucitava se NTLDR u memoriju.

Korak 2: NTLDR je verovatno najkriti¢niji od svih fajlova koris¢enih u procesu
butovanja. Kada se NTLDR ucita prebacuje se procesor iz realnog moda u 32-
bitni mod prazne memorije. U realnom modu nije moguéa translacija iz
virtuelne u fizicku memoriju. U sustini ovo ograniava pristup fizickoj
memoriji samo prvim 640KB. U 32-bitnom modu prazne memorije, adresiraju
se 32 bita memorije, sva fizicka memorija se moze (Citati i ukljuuje se
strani¢enje. Ovo je poznato i kao prelazak na NT zasticeni mod, koji je
podrazumevano stanje koje NT izvrSavana za normelne operacije. Proces
dalje startuje mini fajl sistem — drajvere koji podrzavaju FAT i NTFS fajl
sisteme, zatim Cita Boot.ini fajl i prikazuje listu OS koji se mogu butovati. Ako
se detektuje vise od jednog OS, zahteva se intervencija korisnika da bi se
proces nastavio. Ako se izabere neki drugi OS, pored onog koji podriava
NTFS, NTLDR izvrSava Bootsec.dos koji zatim podize taj drugi OS. Ako se
podize OS koji podrzava NTFS fajl sistem, NTLDR pokreée fajl Ntdetect.com,
koji sakuplja informacije o konfiguraciji hardvera racunara, poseblno:

1. IDracdunara,

tipove magistrale/adaptera,
SCSI adaptere,

video adaptere,

tastaturu,

COM portove,

paralelne portove,

Flopi diskove,

L 0 N o Uk~ W N

pokazivace (mis, ...),
10. ko-procesore za floating-point.

Kada Ntdetect.com sakupi i kompaijlira listu ovih informacija, iste se koriste
za popunu kljuceva registra:
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- HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION
—  HKEY_LOCAL_MACHINENSYSTEM.

NTLDR sada zavrSava svoju ulogu u procesu butovanja i zatim prenosi
kontrolu na Ntoskrnl.exe u srcu kernela Windows NT OS.

Korak 3: Uclitavanje kernela (kernel load) pocinje kada NTDLR poziva fajlove
Ntoskrul.exe i Hal.dll (Hardware Abstraction Layer) i ucitava informacije iz
registra sistema u memoriju da ih ova dva fajla mogu koristiti. Fajl
Ntoskrul.exe koristi se za kontrolu hardvera i sistemskih parametara i
obezbeduje bezbedan pristup hardveru i procesima sistema. NTDLR zatim
poziva fajl Hall.dll koji se pokrece, a zatim skriva i stiti kernel od previse
poziva hardveru masine od svake instalirane aplikacije koja se pokrene. Ovaj
fajl takode instalira set kontrola OS na niskom nivou i drajvere komponenti
racunara. U ovoj tacki ekran je Cist, a beli pravougaonik se progresivno Siri u
donjem delu ekrana. Ako sve nije u redu, tu pocinje da se pojavljuje 'plavi
ekran smrti’ sistema.

Korak 4: Instalacija kernela (Kernel instalation) je slededi korak. Kada se
Ntoskrnl.exe instalira, kreira hardverski klju¢ u registru, od informacija
sakupljenih ranije sa Ntdetect.com. Zatim, Ntoskrnl.exe inicijalizuje drajvere
koji su ranije podignuti i skenira uredaje u registru sa startnom vrednosti Ox1.

Korak 5: Ucitavanje servisa (services load) pocinje sa startom podsistema
sesije menadzZer- Smss.exe (Session Manager Sub-System). Svi podsistemi su
ucitani. Ovaj fajl ¢e aktivirati sve programe izlistirane u Boot Execute kljucu
registra. Zatim se ucitava Windows32k.sys koji implementira Windows32
graficki podsistem, startuje Windowslogon.exe koji, pak, startuje Lsass.exe
(Local Security Administration), koji tada prikazuje prozor Ctrl-Alt-Del, ili
prozor dobrodoslice u Windows XP OS, (slika 6.3).

Welcome to Windows

&> Press Ctr-Alt-Delete to bean

Regquaring this key combination at K:'uphelf_ﬂﬁr:pyt‘ur
computer secure, For more information, chic e

Slika 6.3 Ctrl-Alt-Del ekran dobrodoslice u Windows XP Home OS
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Kontroler servisa Screg.exe tada ¢e proveriti registar za servise sa startnom
vrednosti 0x2 i podiZe ih. Servisi sa startnom vrednosti 0x3 startuju se
manuelno, a oni sa starthnom vrednosti 0x4 onemoguceni su u procesu
podizanja sistema (start-up).

Kork 6: Logon je poslednji korak u procesu butovanja ra¢unara, koji se ne
smatra uspesnim sve dok se korisnik ne uloguje na sistem. Proces prazni sve
TSR (Terminate and Stay Resident) programe u memoriju i dopusta
logovanje. Posle uspesnog logovanja kreira se i kopira kopija set kontrola u
LastknownGood kontrolni set za buducu upotrebu. Ovim se proces
butovanja sistema uspesno zavrsava.

6.4.2 Sekvenca butovanja DOS sistema

Sekvenca butovanja u DOS sistemu bitno se razlikuje od sekvence butovanja
Windows NT OS. Procesi i fajlovi DOS sekvence butovanja prikazani su
tabelama 6.3 6.4.

U tabeli 6.3 prikazane su sekvence butovanja i zahtevani fajlovi u DOS
sistemima. Medutim, treba reéi da, kao u NT sekvenci za butovanje, postoje
fajlovi koji nisu potrebni, a ima i onih koje se koriste samo ako su tamo. Vidi
se da postoje tri fajla koja uvek moraju biti prisutna za uspesno butovanje
DOS sistema. DOS proces butovanja sistema je najprostiji i lako ga je
kontrolisati. Sada postaje jasno zasto su potrebni blokatori upisivanja kada
forenzicar dodaje osumnjic¢eni disk forenzi¢koj masini radi uzimanja fizicke
slike. Ako je dopusteno butovanje na svaki nacin, veca je verovatnoca da ce
se uneti izmene u osumnjiceni disk, [24]. RazliCiti procesi butovanja za
razlic¢ite OS komparativno su prikazani u tabeli 6.4.

Tabela 6.3 Procesi i fajlovi DOS sekvence butovanja

Trazi fajlove koris¢enje sa kompresovanim drajvovima.
10.SYS Koristi Drvspace.bin; Drvspace.ini; dblespace.bin.
Takode. koristi neke prosirene namene BIOS-a.

Tekstualni fajl koji sadrzi konfiguracione podatke, start—up i

MSDOS.SYS !
boot opcije

CONFIG.SYS KOI‘IS.tI se za ucitavanje drajvera uredaja i drugih korisnickih

Niie Kliugni za konfiguracija.

bojot : Ovaj fajl moze da izmeni korisnik.

Ne zahteva se za boot proces.
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Sadrzi interne DOS komande, kao Sto su COPY i DIR.
COMMAND.COM Takode, sadrzi kod za upravljanje I/O parametrima.
Trazi da li je prisutan AUTOEXEC.BAT fajl.

»Automatsko izvrSavanje batch komandi“

Cuva listu korisnicki konfigurisanih DOS komandi koje se
automatski izvrsavaju prilikom ucitavanja DOS-a.

Boot proces ga ne zahteva.

AUTOEXEC.BAT
Nije kljucni za
boot

Tabela 6.4 Uporedni prikaz razlicitih procesa butovanja

MS-DOS WIN9xX WIN NT/2K
1 10.SYS 10.SYS NTLDR
2 MSDOS.SYS MSDOS.SYS BOOT.INI
3 CONFIG.SYS DRVSPACE.BIN BOOTSECT.DOS
4 COMMAND.COM SYSTEM.DA NTDETECT.COM
5 AUTOEXEC.BAT USER.DAT NTBOOTDD.SYS
6 CONFIG.SYS NTOSKRNLEXE
7 AUTOEXEC.BAT HAL.DLL
8 SYSEMLINI SYSEM.KEYS
9 VMM32.VXD DEVICE DRIVERS
10 WIN.COM
11 KERNEL32.DLL
12 GD132.EXE
13 USER32.DLL
14 WIN.INI
15 Start Up Group

Pored greske koja moZe nastati u nekom koraku procesa butovanja, koja
dovodi do ‘plavog ekrana’, postoje drugi spoljni uticaji na proces butovanja.
Vest korisnik moze konfigurisati brojne vrednosti u registru i personalizovati
proces butovanja. Postoje i brojne aplikacije koje omogudavaju korisnku da
konfigurise kako ¢e se racunar ponasati u toku procesa butovanja. Takode,
mnoge uobicajene aplikacije omogucavaju korisniku da ih pokrene u vreme
butovanja racunara. Primer je MSN Messenger koji se moze podesiti da se
pokrece kada se podigne Windows OS. (slika 6.4).
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Slika 6.4 Opcije setovanja MSN Messenger

Postoje brojna podeSavanja koja korisnik moZze izvrsiti u samom Windows
0S. Ovo diktira koje ¢e se aplikacije podic¢i i pokrenuti u toku procesa
butovanja neposredno posle uspesnog logovanja. Na slici 6.5 prikazani su
start up meni za sve korisnike, koji pokazuje Sta se namerava pokrenutu i licni
korisnicki start-up meni.

=10.x]

Fle Edit View Favortes Tooks Help ‘tz.

OBatk - O - L’ |/T)Sea'ch |~ Folders ‘\.5 £ x K"v

Address I@ C:\Documents and Settingsiall Users WINNT{Stark Menu\ProgramsStartup EI Go

Name =~ | size | Type | Date Modified

| -Acrobat Assistark 1KE Shortcut 1/7/2005 18:41

ﬁhAOL Tray Icon 1KB Shortcut 11/13/2004 08:54
~desktop.ini 1KB Configuration Settings  11/10f2004 21:57

Blastartup 2KB  Shorteut 11/15/2004 19:11

& vicrosaft Office ZKB Shortcut 11/19/2004 21:12

EMyWebSaarch Email Plugin 1KE Shortcut 12/16/2004 13:51

@wmzm Quick Pick 2KB Shortcut 11/16/2004 11:47

[ ol

Fle Edt View Favortes Tools Help ‘ >

Qo - Q- (F| Psews |- roien |15 5 X 9 |-

Address ID C:\Documents and Settingsicameronm, NHZTC|Start Menu\Programs|Startup EI Go

Name_~ | Size [ Type | Date Modiied [
* desktop.ini 1KB Configuration Settings  11/10/2004 21:57

EMyWehSem:h Email Plugin 1KB Shortcut 12/16/2004 13:51

@Micrusoft Office Qutlook 2003 3KB Shortcut 1/12/2005 14:48

Slika 6.5 Start-up meni za sve korisnike i jednog korisnika
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Na dva ekrana na slici 6.5 prikazani su Windows Sweeper i TweakUI
aplikacije i njihove sposobnosti da pokre¢u druge fajlove i aplikacije dok se
sistem podiZe. Ocigledno, ovakve aktivnosti forenzi¢aru oteZavaju posao, a
sve ukazuje na to zasto forenzi¢ar ne treba da radi na osumnjicenom
racunaru, sve dok zaista ne mora.
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REZIME

Sa aspekta digitalne forenzike, vazno je znati Sta se dogada u racunaru kada
se ukljuci i kada se sistem podize (butuje), jer ovo moze ozbiljno uticati na
forenzi¢ke procese akvizicije i analize. Kada je rac¢unar iskljucen, procesor ne
funkcionise, a RAM je prazan, ili sadrZi izmeSane podatke. Kada se pritisne
taster za ukljucivanje racunara, ocekuje se da masina dode u poziciju iz koje
se moze koristiti za procesiranje podataka; da se aktiviraju OS i sve periferije;
da ih sistem prepozna i da propisno rade. Za razumevanje akcija koje se
dogadaju u racunaru kada se ukljuci, potrebno je poznavati funkciju BIOS,
POST i CMOS, koji u€estvuju u procesu butovanja.

Kada se BIOS pokrene, njegova primarna funkcija je samotestiranje
funkcionisanja svih komponenti sa prikljuéenim napajanjem (POST) i
aktiviranje drugih BIOS cipova na periferijskim uredajima, prikljucenim na
glavnu plocu i obezbedenje OS sa osnovnim rutinama za interfejs sa drugim
hardverskim komponentama.

POST proces samotestiranja ispravnosti napajanja svih hardverskih
komponenti racunara, prva je aktivnost ukljuenog racunara, dijagnosticka
aplikacija, koja proverava konfiguraciju i funkcionisanje hardverskih
komponenti i proverava CMOS zapis. U savremenim racunarima POST proces
se izvrSava veoma brzo, a ako rac¢unar naide na problem u toku POST procesa
butovanja, ¢uje se alarmni bip.

CMOS sadrzi sledece sistemsko vreme i datum, sekvence butovanja,
specifikaciju diska i pasvorde za ukljucivanje sistema. Sistemska vremena i
datumi su znacajni podaci za forenzi¢ara. Sekvence butovanja su znacjne jer
omogudéavaju butovanje sa forenzickog medijuma, umesto sa HD
osumnji¢enog racunara. Specifikacija diska sadrzZi podatke o geometriji i kako
je disk podeljen u particije. Pasvorde za ukljuCivanje sistema ponekad
proizvodaci postavljaju podrazumevano, ali ih mogu podesiti i korisnici kao
dodatnu zastitu sistema. U slucaju da osumnjic¢eni racunar ima ovaj pasvord,
postoje brojni metodi za proboj, koje forenzi¢ar mora znati.

Proces butovanja sadrzi vise sukcesivnih faza. Kada racunar zavrsi prvi korak
samotestiranja (POST), Salje signal prekidacu tajmera procesora (Cipu) da je
napajanje svih hardverskih komponenti racunara korektno. Sada tajmerski
Cip prestaje da Salje signale za resetovanje i dopusta da se CPU inicijalizuje. U
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drugoj fazi, kada se CPU inicijalizuje, izvrSava samotestiranje, pa ako je
pozitivno, briSu se podaci iz memorije internog registra CPU, koji se resetuje i
omogucdava start programa iz BIOSa, koji pocinje da se izvrSava. Treca faza
butovanja sistema je kada BIOS poziva POST test. CPU Salje signale preko
magistrale (bus) sistema da se uveri da sistem radi. Zatim CPU proverava svoj
sistemski tajmer (ne sistemski ¢asovnik!), da obezbedi da se sve operacije
racunara odvijaju sinhronizovano i po redosledu. Zatim se proverava graficka
ploc¢a (video adapter) i na ekranu se po prvi put nesto pojavi. Sledece se
proverava sistem RAM memorije, Sto se ponekad vidi na ekranu, a POST
zatim proverava tastaturu i da li je neki taster pritisnut, jer pritisak na bilo
koji taster prekida proces butovanja sistema. Zatim se signal 3alje preko
specificne putanje na magistralu prema svakom drajvu diska koji je
prikljucen, ocekujuci odgovor, a na ispitivanom drajvu obi¢no svetluca LED.
Konacno, rezultat POST testiranja uporeduje se sa podacima sadrZanim u
CMOSu. Razli¢iti proizvodaci BlIOSa omogudéavaju prikazivanje razli¢itih
informacija na ekranu u ovoj fazi, a to su tipicno: tip procesora, brzina kloka
tajmera, drajvovi za FD, drajvovi za IDE/ATA diskove, osnovna memorija,
proSirena memorija, veli¢ina keS memorije i portovi. Konacno, kada se
uspesno zavrsSe rutine POST procesa, BIOS tada trazi namenjeni butabilni
uredaj. Ako je to HD, sistem ¢e traziti MBR na disku i poceée sekvencu
butovanja. Rezultat procesa butovanja na kraju omogucéava korisniku da
pristupi Windows desktopu i koristi ra¢unar. Proces butovanja za Windows
NT masine sasvim se razlikuje od onog u Windows 9x sistemima. Medutim,
oba procesa treba da pristupe jednom te istom fajlu — MBR, da bi nastavili
proces butovanja. Da bi se neki OS butovao, racunar zahteva najmanje jednu
aktivnu primarnu butabilnu particiju — particiju koja je formatirana i sadrii
neki OS.

Za uspesno butovanje NT sistema postoji 6 razlicitih faza u kojim sistem
poziva brojne fajlove i zahteva se aktivna butabilna particija na HD, koja se
podrazumevano nalazi u rutu C:\ | %SystemRoot= C:\ winnt.

Brojni alati (Windows Sweeper i TweakUl) omogudavaju da korisnici
podesavaju koje se aplikacije podiZzu startup procesu, Sto moze oteZati posao
forenzicaru i ukazuje da forenzicar ne treba da radi na osumnjicenom
racunaru, sve dok zaista ne mora.
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PITANJA ZA PONAVLJANJE

98
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Kojih Sest procesa ucestvuje u uspesnoj sekvenci NT butovanja?
Kojih sedam fajlova je uklju¢eno u NT but proces?

Koji su drugi procesi uklju¢eni u NT butovanje?

Koja dva fajla se koriste samo kada se zahteva?

Koja dva fajla nisu bitna za uspesno DOS butovanje?
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7 DIGITALNA FORENZICKA ANALIZA
RACUNARA

7.1 Priprema za forenzicku analizu racunara

Osnovni zadatak svakog forenziara je otkrivanje, izvlacenje iz racunara,
analiza i rad sa digitalnim podacima. Bez obzira na ulogu u sluaju
kompjuterskog kriminala, digitalni forenzi€ar mora poznavati prirodu
digitalnih podataka i kako rukovati sa njima. Digitalni podaci se mogu
skladistiti u savremenim ra¢unarima u enormnim koli¢inama. Cvrsti diskovi
su dostigli kapacitet preko 700GB, a tu su i kapaciteti web servis provajdera
na Internetu koji se joS uvek ne koristi u dovoljnoj meri. Ogromnu veéinu
digitalnih podataka generisu korisnici.

Prvi forenzicari pocetkom 1990-tih poceli su razvoj alata za izvladenje i
oporavak podataka iz kompromitovanih radunara koji obezbeduju integritet
ispitivanih podataka. Proces je poznat kao uzimanje fizicke (miror slike,
imidZa) ispitivanog racunara. Forenzicka analiza digitalnih podataka i
raCunara dosla je u fokus forenzicke nauke kao novi tip uzimanja dokaza,
pored tradicionalnih vidova dokaza — otiska prsta, DNK, anlize krvi itd. lako
digitalna forenzika ima verifikovane metode i testove, ukljucujuéi Siroko
prihvacene hardverske i softverske alate, jos je u ranoj fazi razvoja, [25].

Proces uzimanja imidZa ispitivanog racunara koristi jednostavan koncept
kojeg izvrSsava alat dizajniran za tu namenu. Za prvo uzimanje imidZa
racunara koriséen je Northon Ghost i drugi raspoloZivi softverski alati. Razlozi
za potrebu uzimanja imidZa ispitivanog raCunara sasvim su opravdani.
Zvanicni organi istrage moraju na sudu dokazati da su digitalni podaci upravo
onakvi kakvi su bili u radunaru u trenutku pretrage i privremenog
oduzimanja. Istraga kompjuterskog kriminala znatno je napredovala od kada
sudija ne moze da dovede u pitanje integritet digitalnog dokaza. Ako se
dokazi ne mogu dovesti u pitanje, onda se moZe postaviti pitanje procesa
koris¢éenog za dobijanje dokaza. Otuda potreba da se za izgradnju Cvrstog
digitalnog dokaza mora koristiti pouzdan metod.

Uzimanje bekapa digitalnih podataka u prvim danima razvoja digitalne
forenzike, bilo je bolje od ni¢ega, ali su u veéini slucajeva bekapovani samo
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fajlovi ispitivanog sistema, a ne i svi dokazi koji se mogu naci na aktivhom
fizickom disku ispitivanog racunara. Upravo uzimanje imidZa ispitivanog
racunara obezbeduje uzimanje svih raspolozivih dokaza. NIST definiSe klju¢ne
karakteristike forenzi¢kih alata za uzimanje imidzZa ispitivanog diska, koji
treba da, [22]:

1. generiSu duplikat bit-po-bit, ili fizi¢ku sliku originalnog diska, ili
particije;
ne menjaju originalni disk;
mogu verifikovati integritet fajli imidzZa diska;

imaju poznate ulazne i izlazne greske logovanja i da

v ok~ W N

imaju dokumentaciju, obezbeduju tacne rezultate i ne menjaju
digitalne podatke.

Preporucuje se uzimanje dve kopije imidZa ispitivanog racunara, jednu za
analizu i drugu kao referentni original za potrebe suda. Sa pravosudnog
aspekta, prvilo najboljeg dokaza zahteva da je dokaz original. Od trenutka
uzimanja imidZa originalnog, osumnjicenog racunara, pa do eventualnog
zahteva sudije za originalnim dokazom u toku sudenja, moze pro¢i dosta
vremena, a moze se desiti da je osumnji¢eni racunar ve¢ ponovo u upotrebi
(na primer, poslovni server). Otuda je jasno da je najbolji dokaz i najbliZi
stvarnom originalu, upravo imidZ kopija koja se ¢uva u lancu istrage kao
referentna za potrebe suda, [27].

Digitalni forenzi¢ar analizira drugu, radnu imidZ kopiju sa raspoloZivim
forenzi¢kim alatima, pretrazuje fajl sistem i ekstrahuje relevantne podatke za
izgradnju Cvrstih dokaza. ImidzZ originala obezbeduje takode i pravljenje vise
radnih kopija za eventualnu analizu na razli¢itim mestima, ili u drugoj drzavi.
Iz imidZa se moZe i ponovo reprodukovati originalni disk, ako je potrebno za
prikazivanje Sta je osumnjiceni tacno imao na svom racunaru, ili za detekciju
virusa i trojanaca. Postoje brojni forenzicki alati za akviziciju i analizu
digitalnih podataka, a najvise se koriste En Case, Vogon, Safeback, iLook, FTK
Imager i DD. Formati i funkcionalnosti relevantnih forenzickih alata mogu
varirati, pa ih je potrebno testirati na NIST zahteve za forenzicke alate, [24].

Treba reéi da imidZ diska uzet bit-po-bit, predstavlja tacnu kopiju diska sa
koga je uzet imidZ, ali nije potpuno isti kao autorski (proprietary) imidz,
format kojeg su razvili neki proizvodaci da radi sa njihovim softverom. U
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nekim sluéajevima ovaj se imidZ moZe smatrati sasvim dobrom kopijom
originalnog diska, jer se razlika moZe objasniti, ako to sud zahteva.

Kod uzimanja imidZa treba imati forenzicki disk isti, ili veéi od originalnog,
ako kapacitet nije suvise velik. U sluéaju uzimanja imidZa diska od 700GB
treba imati forenzicki disk istog kapaciteta, ali je moguée i manji ukoliko
forenzicki alat za uzimanje imidZa moze vrsiti i kompresiju signala, [9].

Bilo koji metod da se izabere za uzimanje imidZa osumnji¢enog racunara, ili
za izvlacenje i Cuvanje dokaza, ili da je metod uzimanja imidZa potpuno
prihvatljiv, zahteva se da digitalni forenzicar moZe ponoviti i obezbediti iste
rezultate u toku istrage.

lako je vecina tehnika forenzicke analize dizajnirana za uzimanje imidZa
diskova razlic¢itih veli¢ina, neki stariji uredaji mogu stvoriti probleme, jer nisu
sasvim kopatibilni sa savremenim tehnologijama. Kod uzimanja imidZa DOS
diskova, forenzicari nemaju vece probleme, jer DOS veoma dobro Stiti
integritet podataka, Sto nije slu¢aj sa Windows OS. Otkada je Windows OS
postao standard, digitalni forenzi¢ari u procesu uzimanja imidZa moraju
koristiti blokatore upisivanja, da bi sacuvali integritet podataka.

Drugi potencijalni problem je uzimanje imidZa ¢vrstog diska smesStenog na
glavnoj ploci, kao kod Laptop racunara, jer uklanjanjem diska sa ploc¢e podaci
viSe nisu Citljivi. Takode, serveri mogu stvoriti probleme forenzicaru. U
sustini, sa aspekta digitalne forenzike, server je samo racunar i moze biti
potpuno isti kao ostali racunari na lokaciji, ali i sasvim razli¢it. Tako problem
predstavljaju serveri ugradeni u rekove sa RAID diskovima, jer forenzicar
mora razumeti sve veze pre preduzimanja bilo koje akcije. Takode, postojeci
forenzicki alati i oprema nisu dovoljni za akviziciju i analizu podataka sa
mainframe servera, ukoliko se nadu na mestu krivicnog dela, [24].

U svakom slucaju uzimanja imidZa sa kompromitovanih servera od velikog
znacaja je obezbediti pomo¢ lokalnog administratora mreze, ukoliko nije sam
osumjicen, o tome kako je sistem konfigurisan, ili za izvladenje traZenih
podataka. Neki put moguce je doci do trazenih podataka i bez uzimanja
imidZa sa poslovnih racunara, a nekada forenzi¢ar mora razmatrati pazljivo,
da i obarati server poslovne organizacije, ili traZiti druge nacina za
sakupljanje podataka. Generalno RAID diskovi na racunaru predstavljaju
ozbiljan problem, jer su specifi¢ni proizvodi i forenzi¢ar mora znati da li su
konfigurisani kao fizicki, ili logicki diskovi u kom slu¢aju treba uzimati imidz
svih diskova odjednom.
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Forenzi¢ar treba da razmatra mogucnost selektivnog uzimanja imidZa sa
odredenih medija i delova HD, ako organ istrage raspolaze sa preciznim
podacima o kakvom tipu dokaza se radi i gde se mogu nalaziti u ra¢unarskom
sistemu, Sto najéescée nije sluéaj. Uvek je za forenzi¢ara najbolje reSenje uzeti
imidZ celog racunara i ostalih medija, ili ih privremeno oduzeti za potrebe
istrage. Postoji i alternativa uzimanju imidzZa diska, kao Sto je kloniranje diska
pomodu alata tipa Image Master Solo i Logicube, posebno u slucajevima gde
se pretraga vrsi tajno i gde je kriti¢na brzina akvizicije podataka.

Za svaki zadatak forenzicke analize, forenzicar treba da napravi plan analize
na bazi raspolozivih informacija iz istrage i podataka i materijala dobijenih u
procesu akvizicije. U PRILOGU 2 dati su kljucni koraci procedure forenzi¢kog
ispitivanja ¢vrstog diska i prenosnih medija.

1.2. Zastita integriteta podataka i verifikacija

Jedan od kriterijuma za forenzic¢ke alate za uzimanje imidza diska je da mozZe
verifikovati integritet fajla imidZa diska. Za zastitu i verifikaciju integriteta
fajla imidza diska koristi se jednosmerna matematicka funkcija, ili algoritam -
hes (hash) informacije. Ova se funkcija lako racuna u jednom, ali vrlo tesko, ili
nikakao u drugom smeru. Ako se izracuna he$ jednog fajla dobije se vrednost
heSa, koja je istovetna vrednosti dobijenoj kod verifikacije hesa istim
algoritmom, samo ako se fajl nije menjao. Svaka, pa i najmanja promena u
sadrzaju fajla, menja vrednost hesa, Sto ukazije da je integritet narusen. U
digitalnoj forenzickoj akviziciji i analizi podataka, hesiranje i verifikacija hesa
imidzZ fajla obavezno je da bi forenzicar mogao dokazati na sudu da originalni
imidZ nije menjan i da je integritet originalnih podataka sac¢uvan. Na taj nacin
operacija heSiranja obezbeduje princip zastite integriteta, akvizicijom
sakupljenih digitalnih podataka sa osumnji¢enog racunara i postaje obavezna
funkcija savremenih forenzickih alata. Efektivho se najviSse koriste dva
algoritma za hesiranje: MD5 i SHA1, [29], [26]. Verovatnoca da dva fajla sa
razli¢itim sadrzajem imaju isti MD5 he$ je 2'%, $to je veoma sigurna zastita
integriteta. Promena samo jednog bita informacije menja he$ vrednost te
informacije, Sto je ilustrovano na sici 7.1.
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Slika 7.1 llustracija promene hesSa sa promenom jednog bita informacije

U tekstu na slici izmenjen je sadrZaj fajla umosenjem samo jedne tacke i
vrednost hesa je izmenjena. Hes se skladisti zajeno sa uskladistenim fajlom,
pa se u procesu verifikacije hesa, vrednost hesa ponovo racuna sa istim
algoritmom, a dobijena vrednost se uporeduje sa uskladistenom i ako su ove
dve vrednosti jednke integritet uskladiStenog fajla nije narusen.
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REZIME

Digitalni forenzi¢ar mora poznavati prirodu digitalnih podataka i kako
rukovati sa njima. Digitalni podaci se mogu skladistiti u savremenim
racunarima u enormnim koli¢cinama, na HD kapaciteta od preko 700GB, ili na
HD kapacitetima web servis provajdera na Internetu koji se joS uvek slabo
koriste. Forenzicka analiza digitalnih podataka i racunara dosla je u fokus
forenzicke nauke kao novi tip uzimanja dokaza, pored tradicionalnih vidova
dokaza — otiska prsta, DNK, anlize krvi itd., uzimanjem fizicke (miror slike,
imidZa) ispitivanog racunara u procesu koji obezbeduju integritet ispitivanih
podataka. lako digitalna forenzika ima verifikovane metode i testove,
ukljucujuci Siroko prihvaéene hardverske i softverske alate, jos je u ranoj fazi
razvoja. Proces uzimanja imidZa ispitivanog racunara koristi jednostavan
koncept kojeg izvrSava alat dizajniran za tu namenu.

Razlozi za potrebu uzimanja imidZa ispitivanog racunara uvek su legalni.
Zvanicni organi istrage moraju na sudu dokazati da su digitalni podaci upravo
onakvi kakvi su bili u racunaru u trenutku pretrage i privremenog
oduzimanja. Istraga kompjuterskog kriminala znatno je napredovala od kada
sudija ne moZze da dovede u pitanje integritet digitalnog dokaza. Ako se
dokazi ne mogu dovesti u pitanje, onda se moze postaviti pitanje procesa
koriséenog za dobijanje dokaza. Otuda potreba da se za izgradnju Cvrstog
digitalnog dokaza mora koristiti pouzdan metod. Kako uzimanje imidza
ispitivanog racunara obezbeduje uzimanje svih raspoloZivih dokaza,
definisane su kljuéne karakteristike forenzi¢kih alata za uzimanje imidza
ispitivanog diska (NIST), koji treba da: generisu fizicku sliku ispitivanog diska
bit-po-bit; ne menjaju originalni disk; mogu verifikovati integritet fajli imidza
diska; imaju poznate ulazne i izlazne greske logovanja; imaju dokumentaciju;
obezbeduju tacne rezultate i ne menjaju digitalne podatke. Preporucuje se
uzimanje dve kopije imidZa ispitivanog raCunara, jednu za analizu i drugu kao
referentni original za potrebe suda. Pri tome je najbolji dokaz i najblizi
stvarnom originalu, upravo referentna imidZ kopija koja se cuva u lancu
istrage za potrebe suda. ImidZ originala obezbeduje takode i pravljenje vise
radnih kopija za eventualnu analizu na razli¢itim mestima, ili u drugoj drzavi.
Iz imidZa se moze i ponovo reprodukovati originalni disk.
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Kod uzimanja imidZa treba imati forenzicki disk isti, ili veéi od originalnog,
ako kapacitet nije suvise velik, ili koristiti forenzicke alate za uzimanje imidza
koji vrse i kompresiju signala na forenzi¢cke diskove manjeg kapaciteta. Kod
uzimanja imidZa DOS diskova, forenzicari nemaju vece probleme, jer DOS
veoma dobro S§titi integritet podataka, Sto nije slucaj sa Windows OS. Otkada
je Windows OS postao standard, digitalni forenzi¢ari u procesu uzimanja
imidZa moraju koristiti blokatore upisivanja, da bi sacuvali integritet
podataka.

Forenzicari mogu imati probleme kod uzimanja imidZa HD smesStenog na
glavnoj plodi, kao kod Laptop racunara, jer uklanjanjem diska sa plo¢e podaci
vise nisu Citljivi, ili kod uzimanja imidZa RAID diskova, jer forenzicar mora
razumeti sve veze pre preduzimanja bilo koje akcije. Takode, postojedi
forenzicki alati i oprema nisu dovoljni za akviziciju i analizu podataka sa
mainframe servera. Forenzicar uvek treba da razmatra moguénost koris¢enja
usluga administratora ispitivanog racunarskog sistema, kao i selektivhog
uzimanja imidZa sa odredenih medija i delova HD, ako istraZitelj raspolaze sa
preciznim podacima o kakvom tipu dokaza se radi i gde se mogu nalaziti u
raCunarskom sistemu.

Za akviziciju i analizu digitalnih podataka postoje brojni forenzicki alati, a
najviSe se koriste En Case, Vogon, Safeback, iLook, FTK Imager i DD.
Funkcionalnosti relevantnih forenzickih alata mogu varirati, pa ih je potrebno
testirati. Uvek je za forenzicara najbolje resSenje uzeti imidZ celog racunara i
ostalih medija, ili ih privremeno oduzeti. Postoji i alternativa uzimanju imidza
diska, kao Sto je kloniranje diska pomocu alata tipa Image Master Solo i
Logicube, posebno u slucajevima gde se pretraga vrsi tajno i gde je kriti¢na
brzina akvizicije podataka.

U digitalnoj forenzic¢koj akviziciji i analizi podataka, heSiranje i verifikacija
hesa imidZ fajla obavezno je da bi forenzicar mogao dokazati na sudu da
originalni imidZ nije menjan i da je integritet originalnih podataka sacuvan.
Efektivno se najviSe koriste MD5 i SHA1 algoritmi za heSiranje.
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PITANJA ZA PONAVLJANJE
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10.

Sta mozemo redi da je osnova celokupnog kompjutersko-forenzi¢kog
posla?

Zasto uzimanje imidZa mora biti neinvazivna aktivnost?

Koji deo diska ili medija treba imidZovati?

Koji je krajnji rezultat uzimanja imidzZa sa nekog diska ili medija?
Koje su prednosti imidZa u odnosu na bekapovanu kopiju fajlova?
Nakon uzimanja imidza, Sta moZemo da radimo s njim?

Navesti 5 NIST principa uzimanja imidza diska?

Prilikom uzimanja imidZa, na koji na¢in moZzemo da sacuvamo
prostor na prijemnom disku?

Navesti neke od problema koji su se javili prilikom imidZovanja
racunara ili medija?

Koje su dve najéeSée metode hesovanja u forenzici?
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8 GEOMETRIJA DISKA

Da bi dobio podatke o tome kako je ispitivani disk organizovan i podeljen i
gde su upisina fajlovi za analizu, forenziCar mora poznavati sledeéa tri
atributa, tzv. geometrije diska: delenja diska na particije, formatiranje i
oznacavanje diskova/particija, [24].

8.1 Deljenje diska na particije

Poznavanje particija diska, znacajno je da bi forenzi¢ar mogao videti sve
podatke na osumnjicenom disku, odnosno imidZu tog diska. Dobra praksa
zastite informacija sugeriSe da se €vrsti disk u racunaru obavezno podeli u
najmanje dve particije - jedan za sistemske programe, a drugi za aplikacije i
podatke, [13].

Prvi korak u podesvanju nekog diska za rad je deljenje diska na particije.
Neka HD od 80 GB ima tri diska, ili 6 strana za upisivanje podataka. Za
identifikovanje lokacije podataka koristi se tro-dimenzionalni sistem CHS
adresiranja do velicine diska od 8,4GB, a za vece diskove LBA adresiranje. Ako
se 80GB HD predstavi dvo-dimenzionalnim modelom, (slika 8.1), sektor LBA 0O
bi¢e u gorenjem levom uglu, a poslednji sektor u donjem desnom uglu.

— Swaki fizicki sektor ima

) jedinstvenu CHS ili LBA
[~——1 adresu

Svi sektori na jednom tragu {

(a) (b) (c)
Slika 8.1 Dvo-dimenzionalni model fizickog HD

Dvo-dimenzionalni model fizickog HD (a) dalje se segmentira u individualne,
magnetski generisane oblasti za skladistenje podataka, koje se nazivaju
sektori. Svi sektori u jednom tragu smesteni su u prvoj levoj koloni modela
HD (b). Na fizickom HD ovi su sektori smesteni na kruznom tragu i imaju
trapezoidni oblik, a na 2-D modelu sektori se prikazuju jednakim
pravougaonim segmentima (c). Ove sektore kreira proizvodac, koristedi
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program za najnizi nivo operacija. Uobicajena veli¢ina sektora je 512 bajta.
Proces formatiranja HD na najnizem nivou polazi sa prvog gornjeg diska,
cilindar po cilindar sa spoljne strane diska prema centru. Po zavrSetku ovog
procesa postavljeni su sektori na celom HD i svim njegovim povrSinama, a
svaki sektor je jednozanacéno referenciran sa CHS, ili LBA vrednostima. U HD
od 80GB ima oko 160.000.000 sektora.

Ovim je postavljanje bazi¢ne strukture HD izvrSeno. Za prepoznavanje ove
fizicke strukture racunar koristi program za deljenje diska na particije tipa
FDISK u DOS/Windows, Partition Magic i dr. Ovaj program obezbeduje
korisniku da izabere koji i koliki deo HD Zeli da koristi za svoje podatke i
aplikacije. Ako korisnik na HD od 80GB Zeli imati samo jednu particiju, FDISK
program za deljenje na particije prvo upisuje jedan sektor informacija u prvi
sektor diska, lociran na CHS 0,0,1, ili LBA 0. Racunar kasnije mora locirati ove
informacije upravo tamo gde su upisane u predefinisanom postavljanju
racunara.

U sektoru 0 na fizickom disku program za deljenje na particije upisuje
informacije i taj sektor se naziva MBR-Master Boot Record. Na FD prvi sektor
zove se Boot Record i FD se ne moZze deliti na particije. U MBR se upisuje neki
kod i MPT — Master Partition Table, koja sadrZi informacije o organizaciji
particija diska. U preostale sektore u prvom tragu u kojem je upisan MBR ne
upisuje se nista — samo nule. Medutim, neki specijalni softerski alati za
Sifrovanje diska, ili zasStitu pasvorda, mogu upisati podatke u ove sektore,
[24], [25].

Digitalni forenziCar mora znati Sta se tacno upisuje u MBR sektor koji je
najznacajniji sektor na disku i bez njega je disk nekoristan. Na slici 8.2 koju
generiSe tipi¢an forenzicki alat za analizu fajl sistema, MBR u heksa zapisu
podeljen je u tri sekcije: ervenu, Zutu i zelenu, [24].
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Slika 8.2 MBR u hex zapisu tipicnog forenzickog alata za analizu fajl sistema

- sekcija predstavlja kod (Master Bootstrap Loader Code) za upisivanje
MBR. U Windows OS BIOS upisuje i izvrSava ovaj kod. U ASCII zapisu MBR
sektora moZe se videti poruka o gresci koja se prikazuje ako MPT nije
korektno konfigurisana.

Zuta sekcija MBR je MPT koja pocinja od ofseta 446, racunajuéi od pocetka
MBR koéda i zauzima 66 bajta. MPT sadrzi 4 ulaza (entries) od po 16 bajta.
Maksimalan broj ulaza je 4, a minimalan - 1. Svaki ulaz sadrZi vaine
informacije o nekoj particiji kao Sto su tip, aktivnost, pocetak i kraj particije.
NekoriS¢eni ulaz je popunjen sa nulama.

Zelena sekcija MBR sektora - 55 AA u heksa zapisu predstavlja potpis MBR
sektora. Ovaj potpis koristi BIOS za proveru MBR podataka u toku butovanja.
Ako potpis nije na mestu, dobije se greska poruke u ASCII zapisu.
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U MPT tabeli mogu biti dva tipa particija: primarna i prosSirena. U svakoj MPT
mogu biti do 4 primarne particije, ali samo 1 proSirena particija. Primarna
particija sadrzi ,logicki disk”, koji je jednostavno deo HD kojeg OS tretira kao
odvojenu jedinicu. Ako postoje dve primarne particije, svaka moze da sadrzi
neki logicki disk, a sistem ¢e im normalno pripisati slova C: i D:. Logicki disk u
primarnoj particiji moZe se aktivirati nezavisno sa sopstvenim OS i fajl
sistemom.

Prosirena particija moZe biti samo jedna na fizickom disku i definisana je
svojom particionom tabelom, a ne sa MPT. Da bi se videlo kako je setovana
prosirena particija, potrebno je istu locirati u ulazu MPT, a zatim i¢i u lociranu
particionu tabelu u aktuelnoj prosirenoj particiji. Naravno sve ovo radi
raCunar automatski. Particiona tabela je locirana u prvom sektoru prosirene
particije, pa je relativno lako pronaci. Particiona tabela moze imati samo dva
ulaza za - logicku, ili prosirenu particiju. Ako se naprave dva logicka diska u
prosirenoj particiji, oba se ne mogu definisati zajedno — svaki mora imati
posebnu particionu tabelu. Ovo znaci da u svakoj proSirenoj particiji moze
biti odredeni broj manjih prosirenih particija, od kojih se svaka definiSe sa
drugom particionom tabelom. Teoretski nema ogranicenja za proSirene
particije sve dok ima prostora na disku, ali ima ogranicenja u broju slova koja
se mogu dodeliti ovim particijama.

8.1.1 Glavna particiona tabela (MPT)

Glavna particiona tabela (MPT) pocinje sa 446 ofsetom u MBR sektoru i
zauzima 66 bajta sektora. Svaka linija sadrzi 16 bajta. MPT pocinje sa ulaznim
bajtom ,80“, a zavrSava se potpisom MBR sektora — ,55 AA“. Kako jdan ulaz
koristi 16 bajta, sledeéi ulaz pocinje nakon 16 bajta i nalazi se tacno ispod
ulaza ,,80“. Ocigledno u ovoj MPT sva Cetiri entrija su koriséena — preostala tri
pocinju sa ,00“ bajtom, (slika 8.3), [24].
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toropolEn (0009 00 00 00 00 00 00 C1 2D C1 2D 00 OO e |
0000001C0 e
00000100 ? 4 Ay pyvir. 1
0000001ED 3 by byvd el

(a} 0000001FD F ; 55 Ak Ly byyviy E4. 0

|80 010100 07 FE FF FF 3F 00 00 00 OE 98 18 02 |

[Byte 1-3 [Byte 5-7 | Byte 12-15
Location of CHS Location | || Partition end — 4 byte

Partition start of Partition (little endian) showing
end sectors in partition

Byte 0

) Byte 4 Byte 8-11
80 = Book Indicator Partition Partition start - 4
80 = Boot partition | | Type Code byte (little endian)

showing Iba sector

00 = Non Boot v g

(b)

Slika 8.3 Glavna particiona tabela (a) i interpretacija 16 bajtova prvog entrija MPT
tabele (b)

Prvi entri (ulaz) od 16 bajta prikazan je na slici 8.4 (b) u jednoj liniji. Ocigledno
postoji znacajna koli¢ina informacija u 16 bajta ovog entrija, koje su bitne za
korektan rad drajva.

Bajt 0 je indikator aktivne particije — 80h indicira da je particija aktivna, a 00h
- da nije aktivna. Aktivna particija sadrzi sve informacije za proces butovanja.

Bajt 1-3 (brojanje pocinje sa 0) pokazuje lokaciju starta particije drajva u CHS
vrednostima, Sto je validno do 8.4 GB, a zatim nastupa LBA adresiranje.

Bajt 4 oznacava kod tipa particije, koji se pripisuje svakoj particiji na disku
(drajvu). Ako OS u procesu butovanja prepozna ovaj ulazni bajt, pripisuje mu
slovo za oznaku particije, a ako ne prepozna — ignorise je. U tabeli 8.1
prikazana je lista znacajnijih kbdova tipova particija, a sveobuhvatna lista se
moze skinuti sa Interneta. Iz tabele se, na primer, vidi da 07h oznacava kod
HPFS/NTFS particije. Kddovi tipa particije za sledece tri particije (tacno ispod
07h) — OFh, 07h i 0C ukazuju da je u pitanju proSirena particija u Windows 95
OS, druga NTFS particija i particija FAT 32 fajl sistema, iako je ovaj primer
uzet iz Windows XP OS.
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Tabela 8.1 Lista znacajnijih kddova tipova particija

+ 00 Empty ¢ 3C PartitionMagic recovery

+ 01 DOS 12-bit FAT 43 Linux native (sharing disk with
« 04 DOS 16-bit FAT <32M DRDOS)

+ 05 DOS Extended
* 06 DOS 16-bit FAT >=32M
* 07 HPFS / NTFS

s 55 EZ-Drive (disk manager)
* 64 Novell Netware 286

« DA 0S/2 Boot Manager * 65 Novell Netware 386

« 0B Windows95 FAT32 * 70 DiskSecure Multi-Boot
* 0C Windows95 FAT32 (LBA) * 82 Linux swap

* O Windows95 FAT16 (LBA) + 83 Linux mative(15)

* OF Windows95 Extended (LBA)
s 11 Hidden DOS FAT12

+ 12 Compaq diagnostics

+ 14 Hidden DOS FAT16

« 16 Hidden DOS FAT16 (big) * 87 NTFS volume set

+ 17 Hidden HPFS/NTFS ¢ F2DOS 3.3+ secondary

e 84 05/2 hidden C: drive
¢ 85 Linux extended
¢ 86 NTFS volume set

Bajt 5-7 u entriju MPT pokazuje CHS vrednost gde se particija zavrsava.

Bajtovi 8 -11 obezbeduju LBA adresu pocetka particije zapisanu u Little
Endian, $to znaci da je forenzi¢ar mora invertovati da bi procitao decimalni
zapis iz hex zapisa.

Bajtovi 12 -15 pokazuju kraj LBA adrese particije.

Skrivene particije mogu se napraviti sa specijalnim kodom za tip particije.
Dobar primer skrivene particije je deo HD koje proizvodaci odvoje za
dijagnostiku softvera i alat za oporavak podataka. Ove particije mogu se
videti sa specijalnim softverskim alatima koji menjaju tip kdda particije iz
skrivenog u validno stanje, pa se ponovo skrivaju kada se problem fiksira. U
MPT tabeli heksadecimalni bajtovi 14, 16 i 17 su svi validni kddovi za skrivene
particije, pa kada sistem otkrije ove k6dove normalno ignorise ove particije i
ne pripisuje im slova za oznaku diska. Za forenzi¢ara problem nastaje ako u
MPT naide na skrivenu particiju koja se razlikuje od prethodnih. Ove skrivene
particije treba ispitati, jer mogu kriti kompromitovani materijal. Generalno,
MPT i MBR sadrie mnogo informacija vitalnih za startovanje sistema i
pozicioniranje podataka na disku.
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8.1.2 Primeri analize MPT za razlicite particije diska

Primer 1: Neka je ceo HD ostavljen u jednoj particiji. MBR je smesten u
sektoru 0, a ostatak prvog traga je rezervisan, (slika 8.4).

o 4 }4—— Logicki drajv

| Hub |

y

Slika 8.4 MPT diska sa jednom particijom

U MPT biée jedan ulaz, koji definiSe ceo disk kao primarnu particiju. U
reprezentaciji MPT sa DiskEditor alatom, BIGDOS ulaz pokazuje kod tipa
particije, Boot marker sa Yes oznacava aktivnu particiju, a startna i zavrSna
lokacija odgovarajuée ulazne bajtove iz 16-bitnih ulaza u MPT, relativni
sektor je 63, a ukupan broj sektora particije iznosi 1024065 (slika 8.5).

i1 Disk Editor
I lbject dit in Uiew Infe Tools Help

Starting Location Ending Location Relative |Humber of
Systen|Boot|Side Cylinder Sector|Side Cylinder Sector| Sectors Seclors

| |BIGDDS | Yes 1 0 63 253 63 [ 1024065

| |unused ] L]

| |unused 0 0

| | unused 0 L}

3
1]
0
]

Slika 8.5 Informacije o MPT diska sa jednom particiiom u BIGDOS DiskEditor alatu

Ulaz (entry) relativnog sektore vazan je za forenzi¢ku analizu. Ulaz relativnog
sektora je neki ofset od pocetka starta diska, posle prvog traga rezervisanih
sektora u posle MBR zapisa. Particija pocinje posle 63 sektora na disku Sto se
vidi iz CHS vrednosti iz tabele, odnosno od 64 sektora u LBA adresiranju, gde
brojanje pocinje od 0. Kada se MBR upiSe u prvom sektoru prvog traga (0),
odnosno zauzme ceo prvi trag, sledeéi podaci upisuju se u slededi trag u
prvom istom cilindru, a ne u trag 1, kako se moze pomisliti. Zato se za bolje
koriséenje CHS vrednosti za trag u MBR upisuje CHS vrednost 0,0,1, a zatim
se inkrementalno menja vrednost H (glava), pa je CHS vrednost 0,1,1. Prva 53
sektora su sva na prvoj glavi, a 64 sektor je prvi sektor na drugoj glavi. Ovo
moZe potvrditi primer iz tabele generisane sa Nhorton Disk Editorom, (slika
8.666).
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Dizk Editor

Starting Location Ending Location Relative |Mumber o
tem|Boot |Side Cylinder Sector|Side Cylinder Sector| Sectors
08 1 a 5 7 h3 63

B 254 ;) 6 k
EXTE No a 88 3 4 12852688
unused | Mo ] a a a
unused| Ho a a a a

Slika 8.6 MPT u forenzickom alatu Nhorton Disk Editor

Startna lokacija prikazana je kao Strana=Side 1 (kako alat zove glavu H),
Cilindar 0, Sektor 1, tako da je CHS vrednost 0,1,1.

Primer 2: Neka disk ima primarnu i proSirenu particiju, Sto znaci da u MPT
postoje dva ulaza, (slika 8.7).

Prosirena particija

Primarna particija Prosirena particija Primarna particija
A A

Slika 8.7 MPT diska sa primarnom i prosirenom particijom

U ovom slucaju prvi ulaz definiSe primarnu particiju, a drugi prosirenu
particiju. Na preseku cilindera, vodi se kako su na disku smestene primarna i
prosirena particija. Kako se iz MPT u Disk Editor-u na slici 8.7 vidi primarna
particija zavrSava u cilendru 79, glavi 254 i sektoru 63. Nova particija nikada,
po konvenciji, ne pocinje u sredini jednog cilindra, nego sa pocetka sledeéeg
cilindra, odnosno u ovom primeru-cilindra 80, glave 0 i sektora 1.

Primer 3: Neka HD ima jednu primarnu particiju i tri logicka diska definisana
u prosirenoj particiji, (slika 8.8a).
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Primarna particija Prodirena particija
Logicki drajw
Logiéki drajw

Primarna parti

/' Progirena particija

sa
3 Logitka drajva

a) b)

Slika 8.8 PoloZaj primarne i prosirene particije sa tri logicka diska (a)

Na prvi pogled u MPT, ovaj HD treba da ima cetiri ulaza, ali ih ima samo dva,
zato $to se u MPT mogu definisati Cetiri ulaza za primerne particije, ali samo
jedan za proSirenu particiju. Dakle, proSirena particija mora uspostaviti svoj
sistem administracije. Kako prosirena particija mora imati svoje particione
tabele, ovaj HD ima ukupno cetiri particione tabele: MPT primarne particije,
particiona tabela na pocetku proSirene particije za logic¢ki disk 1, zatim
particiona tabela za logicki disk 2 i particiona tabela za logicki disk 3. U
primeru 4 jedan HD ima dve primarne particije i dva logicka diska u
prosirenoj particiji, (slika 8.8b).

U MPT u ovom primeru postoje tri ulaza - za primarnua particiju u spoljnom
delu diska, za celu prosirenu partciju i za primrnu particiju u unutrasnjem
delu diska. Takode, ovaj HD ima ukupno tri particione tabele: MPT,
particionu tabelu na pocetku proSirene particije koja definiSe prvu i drugu
prosSirenu particiju i trecu particionu tabelu koja definiSe drugu unutrasnju
primarnu particiju.

Forenzicar treba da zna kako je HD podeljen u particije da bi bio siguran da
uzima imidZ celog HD, vidi skrivene particije na disku i otkrije da li ima vise OS
na disku. Takode, potrebno je razumeti koncept deljenja diska na particije, da
bi se mogli razumeti raunari sa dualnim butovanjem - sa dva i vise razli¢itih
0OS. Ako se striktno primene pravila uzimanja particija, onda uvek moze
postojati samo jedna primarna aktivna particija, koja ¢e biti particija za
butovanje. Ovo sprecava da jedan racunar sa jedne primarne particije ima
dualni sistem butovanja, koji omogucéava koriséenje vise OS. Da se obezbedi
dualno butovanje, OS mora biti lociran na jednoj primarnoj particiji. Tako na
jednom racunaru moze biti do Cetiri razli¢ita OS. Racunar se ne moZe
butovati sa proSirene particije. Ne ulazedi u sve koncepte dualnog butovanja,
dovoljno je reéi da se proces butovanja mora prekinuti, kada racunar trazi
aktivnu primarnu particiju i nudi opciju korisniku.
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8.1.3 Nealocirani prostor diska

Neka racunar ima HD od 200GB, a potrebno mu je samo 30GB prostora diska.
Preostalih 170GB nekoris¢enog prostora diska fizicki postoji, ali nije adresiran
u MPT, (slika 8.9), [24].

200Gb
- Sta se nalazi ovde?
30Gb 170Gb
Pr'm? rna Neiskoriséeni prostor diska
particija
(a)
200Gb
A . )
\71'7 Y 7 R L‘J
30Gb 65Gb 130Gb 5Gb
Primarna Neiskori§éeni - Neiskorisceni
Particija

particija prostor diska prostor diska

(b)
Slika 8.9 Nekorisceni prostor diska (a) i sumnjivo preoblikovanje particije diska (b)

Ako je disk bio nov, a korisnik zauzeo samo 30GB, postoji moguénost da u
ostatak diska budu upisane sve same nule i taj se prostor naziva nealocirani
prostor diska. Medutim, ako je ceo disk prethodno koriséen, a zatim particije
preoblikovane, Sta ée biti preostlih 170GB diska? Pod uslovom da disk nije
prepisan pre problikovanja particija, na tom delu diska jo$ se uvek mogu nadi
podaci interesantni za forenziara i mogu se otkriti odgovarajuéim
forenzickim alatima. Neka sada korisnik sa softverom za particioniranje
redefinise particije na svom disku kao na slici 8.9b.

Forenzicara svakako interesuje kakve podatke moZe naéi na ovako
podeljenom disku u particijama A i B. Odgovor Nije izvesno, ali postoji
verovatnoca da particija A od 65GB moze sadrzati skriveni kompromitujudi
materijal — deciju pornografiju i sli¢no.

116



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

8.2 Formatiranje diska

Posle deljenja diska na particije, potrebno je isti formatirati. Komanda
racunara za formatiranje inherentna je svim Microsft OS. Vremenom ova
komanda je razvijena toliko da se moZe formatirati disk i inicijalizovati fajl
sistem kojeg korisnik izabere, s tim da ga OS podrzava. Da bi se razumeo
proces formatiranja i fajl sistemi potrebno je analizirati osnovni fajl sistem —
FAT® fajl sistem.

8.2.1 Formatiranje diska sa FAT16 fajl sistemom

U FAT fajl sistemu komanda za formatiranje kreira tri razlic¢ite oblasti na
logickom disku i priprema disk za OS: Boot record, Alakacione tabele fajl
sistema - FAT i Root directory. Ove oblasti se koriste da adresiraju i prate
fajlove koji su uskladisteni na disku. Proces formatiranja razlicit je za FAT16 i
FAT32 i moraju se razmatrati posebno. Ove razlike ilustrovane su u sledecoj
tabeli koja prikazuje disk sa jednom primarnom i jednom proSirenom
particijom, (slika 8.10), [24].

Primarna aktivna particija Prosirena particija
Logicki drajv C - FAT 16 Logicki drajw D - FAT 32
ER PT
RES RES
RES. RES
RES REZ
FES REZ
RES RES
RES REZ
FES RES
RE= RES
RES REZ

Slika 8.10 Proces formatiranja za FAT16 i FAT32 fajl sisteme

Levo je primarna particija formatirana sa FAT16 fajl sistemom. Na desnoj
strani je logicki disk u prosirenoj particiji formatiran sa FAT32 fajl sistemom,
da bi se ilustrovale razlike. U FAT16 formatu prvo se kreira Boot record (BR)
za logicki drajv lociran na prvom sektoru i zauzima jedan sektor. BR sadrzi
informacije o formatu logickog drajva, ukljucujuéi informaciju proizvodaca o

® File Allocation System
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broju bajta po sektoru, broju sektora po klasteru, broju kopija FAT-a,
maksimalnom broju ulaza u rut direktorijum, broju sektora po FAT, broju
sektora po tragu, broju glava, oznaci o kapacitetu i opisu fajl sistema.
Ocigledno u BR svake particije ima znadajan broj vitalnih informacija. Kada se
sistem podiZe, prvo ide u MBR da pronade kako su particije podeljene na
disku, a odatle ispituje BR svake particije da vidi kako su particije
konfigurisane, (slika 8.11a).

- - T [~ Primarna aktivna particija | - - P
Primarna aktivna particija rimarna aktivna particija Primarna aktivna particija
Logitki drajv C - FAT 16 Logickidrajy C - FAT 16 Logicki drajv C - FAT 16
MER Boot
MVER. Boot P e MER Boct DATA | DaTA
RES — Primarna aktivna particija | | RES FAT 1 DATA DATA
- Logitki drajvC-FAT16  H
RE = | o i RES FAT1 | DATA | DaTA
RES RES FAT 1 H RES FAT 2 DATA DATA
RES ' JESNE H RES FAT2 | DaTA | DaTA
- RES FAT 2 -
RES = | RES Roat DATA | DaTA
RES RES Fiook || RES oot DATA DATA
RES | H RES Root DATA | DaTA
- RS Boot
RES s RES DATA DATA DATA
(a) RES (b) [_res (c) RES DATA DATA DATA

Slika 8.11 Formatiranje FAT 16 fajl sistema

Dalje format rezerviSe prostor za prvu od dve fajl alokacione tabele (FAT).
FAT je sistem pokazivaca koji se koristi za pracenje tri traga: fajlova na
particiji, nealociranog prostora diska i defektnih oblasti logickog diskova. Broj
sektora rezervisanih za FAT odreden je veli¢inom particije. Posle prve FAT1
kreira se druga FAT2, kao bekap kopija FAT1. Kako se svaka FAT modifikuje,
zadrzavaju sinhronizaciju: FAT tabele moraju biti duplirane, ili ¢e sistem
pokazati gresku. Ovo je provera redundantnosti na sistemskom nivou. Posle
kreiranja FAT tabela, kreira se Rut direktorijum, koji predstavlja listu fajlova
na nivou ruta logickog diska. Sadrzaj rut direktorijuma u DOS OS nalazi se pod
C:. U FAT16 sistemu kod starih OS (Windows 3.1) maksimalan broj ulaza koje
rut direktorijum moZe imati je 512. Sa Windows 95A pojavio se koncept
fajlova sa dugim imenom. To znaci da svi fajlovi koriste najmanje dva ulaza
direktorijuma — jedan fajlove sa kratkim imenom, drugi za fajlove sa dugim
imenom, tako da se broj ulaza u Windows 95A najmanje prepolovio, (slika
8.11b).

Sve ovo do sada kreirano u FAT16 sistemu predstavlja sistemsku oblast — But
rekord, FAT tabele i rut direktorijum. Ostatak oblasti particije koristi se za
skladiStenje podataka, (slika 8.11c).
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Dakle, formatiranje na najnizem nivou deli disk na upravljive segmente od po
512 bajta. U prvim diskovima malog kapaciteta sistem je mogao direktno
upravljati sa sektorima tako da se ulaz u FAT tabeli direktno odnosio na
sektor na logickom disku. FAT16 ima ogranicen broj alokacionih jedinica —
sektora od 2 jedinica za skladi$tenje ili 65536 (0-65535) sektora, $to daje
maksimalnu velicinu diska od: 65536x512=33,554.432B, ili oko 33MB. Kada
su diskovi prevazisli ovaj kapacitet, trebalo je pronaci novi metod adresiranja
sektora na disku, Sto je dovelo do stvaranja koncepta klastera - grupe
sektora, ili nove alokacione jedinice diska. Broj sektora koris¢enih po klasteru
odreden je formatom i veli¢inom particije. Medutim, formatiranje moze
forsirati specifican broj sektora po klasteru, ako to korisnik Zeli, a ako to
fizicki nije moguce, program za formatiranje to nece dozvoliti. Sada se ulazi u
FAT tabeli odnose na klastere umesto na sektore. Brojanje klastera pocinje sa
2, (slika 8.12).

Primarna aktivna particija
Logicki drajv C - FAT 16

Eoot
2
RES FAT 1
5
RES FAT 1
RES FAT 2
3 I
RES FAT 2

RES

RES

RES
RES

RES

Slika 8.12 FAT tabela sa klasterima podataka u FAT 16 fajl sistemu

8.2.2 Formatiranje diska sa FAT32 fajl sistemom

FAT32 fajl sistem sasvim je slican sistemu FAT16. Neka je proSirena particija
formatirana kao FAT32. Formatiranje prvo kreira but rekord, ali dok je u
FAT16 bio samo jedan, u FAT32 postoje dve kopije, svaka od po 3 sektora, za
razliku od but rekorda FAT16 od jednog sektora. Ovi but rekordi su odvojeni
sa 3 sektora rezervisanog prostora. Postoje dalje 23 rezervna sektora posle
drugog but rekorda, Sto daje ukupno 32 sektora, (slika 8.13a).
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Prosirena particija Pro$irena particija Prosirena particija

Logicki drajv D - FAT 32 Logicki drajv D - FAT 32 Logitki drajv D - FAT 32
Boot RES Boot RES - Boot RES
RES Boat. RES RES Boot RES RES Boat RES
RES Boot RES Boot FAT 1 RES Boct FAT 1 ?
RES RES RES RES FAT 1 RES RES FAT 1
RES RES RES RES FAT 2 RES RES FAT 2
RES RES RES RES FAT 2 RES RES FAT 2
RES Boot RES Boot t 4
RES Boot RES Boot || lf.urelni - Eﬁ
RES Boot RES Boot 1 ) :
(a) RES RES (b) RES RES (c) RES RES °

Slika 8.13 Formatiranje FAT 32 fajl sistema

Posle but sektora u FAT32 formatiraju se dve sinhronizovane fajl alokacione
tabele, zbog redundantnosti. Broj rezervisanih sektora za fajl alokacione
tabele zavisi od veli¢ine logickog diska. U fajl sistemu FAT32 ovim je
kompletirana sistemska oblast, (slika 8.13b).

U ovom fajl sistem rut direktorijum nije lociran u sistemskoj oblasti, nego u
oblasti podataka, Sto omoguéava da rut direktorijum, koji uvek pocinje u
klasteru 2, moZe rasti do bilo koje veli¢ine, ograni¢ene samo kapacitetom
particije. Posle formiranja sistemske oblasti i rut direktorijuma, ostatak
logickog drajva formatiran je za korisnicke podatke, (slika 8.13c).

Samo ime fajl sistema — FAT32 implicira da fajl sistem moze alocirati 2*
alokacionih jedinica - sektora, ili 4,294.967.296 sektora. Medutim u
stvarnosti FAT32 koristi samo 28 bita, dok se najvisa 4 bita ne koriste (zbog
problema u Scandisk funkciji), Sto stvarno daje mogucnost adresiranja
22%-268,435.456 alokacionih jedinica.

Razlike izmedu FAT16 i FAT32 mogu se sumirati u sledec¢em, (slika 8.14):

1. FAT32 ima 2 kopije but rekorda, svaki duzine od po 3 sektora, a
FAT16 jedan but rekord duZine 1 sektora;

2. FAT32 ima rut direktorijum lociran u oblasti podataka, ogranicen
samo veli¢inom particije, a FAT16 ima rut direktorijum u sistemskoj
oblasti sa maksimalno 512 ulaza.

3. FATI16 koristi 16 bita za adresiranje klastera, a FAT32 koristi 28 bita i
moZe adresirati viSe klastera.
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FAT 16 FAT 32

< 128 MB 4 Sektora (2KB) < 512MB Ne podrzava

128MB —255MB | 8 Sektora(4KB) | S512MB —8GB | 8 Sektora (4KB)

16 Sektora 16 Sektora
256MB —511MB (8KB) 8GB — 16GB (8KB)
_ 32 Sektora _ 32 Sektora
512MB - 1GB (16KB) 16GB — 32GB (16KB)
64 Sektora 64 Sektora
1GB — 2GB (32KB) 32GB — 2TB (32KB)

Slika 8.14 Razlike FAT 16 i FAT 32 fajl sistema

Neka je particija velicine 1,5MB. Ako je formatirna u FAT16 fajl sistemu
podrazumevana veli¢ina alokacionih jedinica bi¢e 64 sektora. Ako je isti disk
formatiran u FAT32 fajl sistemu, alokaciona jedinica bi¢e 8 sektora. Kako se
veli¢ina alokacione jedinice odraZzava na skladiStenje podataka? OS skladisti
svaki fajl, veci ili manji, u svaku alokacionu jedinicu. Novi fajl popunjava
sledecu praznu alokacionu jedinicu do kraja, a ako preostane neki fragment
upisuje ga u slededu alokacionu jedinicu, tako da i mali fragment velikog fajla
mozZe zauzeti celu alokacionu jedinicu bez obzira kolike je veli¢ine. Na primer,
neka je fajl 100B duzine. U FAT16 fajl sistemu alokaciona jedinica od 64
sektora je stvarne veli¢ine od 32kB (oko 32,000B). Fajl od 100B upisuje se u
alokacionu jedinicu, a ostaje nezauzetih 31.900B, koji se mogu koristiti za
druge namene, ili ostati neiskoriS¢en prostor za korisnika. Ako se isti fajl
upisuje u FAT 32 fajl sistem, alokaciona jedinica je samo 8 sektora veli¢ine - ili
4kB, ili oko 4.000B. Ako se fajl upiSe u ovu alokacionu jedinicu, ostaje 3900B
neiskoris¢enog prostora, Sto ovaj fajl sistem Cini efikasnijim od FAT16 fajl
sistema.

Dakle, sa aspekta forenzicke analize Sto je veca alokaciona jedinica to je ona
bolja za forenzicara, jer moZe sadrZzavati potencijalno vise digitalnih dokaza.

8.2.3 Forenzicke implikacije formatiranja diska

Svaki put kada se neki disk formatira, odvija se proces upisivanja but rekorda,
ili prepisivanja, ako je vec¢ upisan. Zatim se FAT tabele prepisuju sa nulama, a
brisSu svi ulazi ¢ime su sve alokacione jedinice na disku na raspolaganju
sistemu. Rut direktorijum se takode menja, ili se kreira na novom disku, ili
prepisuje ako se formatira koriS¢eni disk. Medutim, oblast podataka, koja je
od osnovnog interesa za forenzi¢ara, u standardnom formatiranju ostaje
nedirnuta. U FAT sistemu formatiranjem se gube svi pokazivaci za podatke,
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imena fajlova i svojstva koja su sadrzana u ulazu direktorijuma, koji je upravo
nuliran sa formatiranjem. Forenzicki alati omogucuju pretrazivanje podataka
prema klju¢noj reci, koja se obezbeduje u odnosu na predmet i karakter
slu¢aja kompjuterskog kriminala, pretrazivanje grafickih fajlova i oporavak
fajlova iz informacija hedera. Isto je kod formtiranja FD, u vedini sluéajeva
podaci ¢e ostati. lzuzetak je kori$éenje bezuslovne , /u“ komande u DOS 0OS
za formatiranje FD, koja prepisuje sve podatke u oblasti podataka.
Uobicajene komande koje se koriste za formatiranje su, [7]:

1. Format — standardni format koji aktivira Scandisk cekiranje
integriteta celog diska;

2. Format/u —bezuslovni format u Windows9x OS;
3. Format/q— brzo formatiranje koje ne koristi Scandisk;

4. Format/s — standardni sistemski format koji postavlja sistemske
fajlove na disku 10.SYS, MSDOS.SYS& COMMAND.COM.

8.2.4 Formatiranje logicke particije sa NTFS fajl
sistemom

NTFS fajl sistem nema posebnu sistemsku oblast koja se koristi da odrZava
tragove fajlova i obezbeduje sistemske informacije. U ovom sistemu sve,
bukvalno sve se skladisti kao fajl. Fajlovi koji kontroliSu sistem oznaceni su
znakom ,,$“ ispred fajla, radi lak$e identifikacije, (slika 8.15).

MBR DATA DAT A DATA
RES DATA DAaTA DaTA
RES DATA DAaTA DaTA
RES DATA DAT A DaTA
RES DATA DAaTA DaTA
RES DATA DAaTA DaTA
RES DATA DAT A DaTA
RES DATA DATA DATA
RES DATA DATA DATA

Slika 8.15 Formatiranje NTFS fajl sistema

Interno, NTFS poznaje samo klastere, ili alokacine jedinice, dok uopste nije
svestan veli¢ine sektora fizickog diska. Sistem brojanja logickih klastera sli¢an
je LBA brojanju, ali umesto na fizickom disku, klastere broji na logickom
disku. Zato se u NTFS fajl sistemu alokacija prostora na disku vrsi sa run
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listom i pokazivacima. Unutar nekog fajla, NTFS se odnosi na podatke koji
koriste brojeve virtuelnih klastera, a koji po€inju sa prvim klasterom fajla. Dok
je brojanje logickih klastera neprekidno pocevsi od prvog klastera (klaster 0),
brojanje virtuelnih klastera ne mora biti neprekidno i moZze se mapirati sa
svakim brojanjem logickih klastera na disku, [7], [24].

NTFS ima fajlove koji izvrSavaju iste funkcije kao i sistemske oblasti u FAT
sistemima. But rekord je zamenjen sa fajlom $BOOT, lociranim u prvom
sektoru na logickom drajvu kao i But rekord u FAT sistemima. Ovaj fajl sadrzi
vazne informacije o konfigurisanju particije. FAT tabela je zamenjena sa
fajlovima SBITMAP i SBADCLUSTER, koje mapiraju upotrebu diska. NTFS
koristi 64 bita za brojanje klastera, ali kodira ih sa manje bajta po alokacionoj
jedinici. Maksimalna veli¢ina nekog fajla u NTFS sistemu je veli¢ine 2%=
16,446,744, 073,709,551,616B (bajta).

8.3 0Oznacavanje diskova racunara

Windows OS posle deljenja ¢vrstog diska na particije i formatiranja particija,
oznacava particije diska pripisivanjem slova svakoj particiji diska da bi ih
sistem mogao prepoznati. Slova A i B vec su rezervisana za flopi diskove (FD).
Slededi istu logiku cvrsti disk (HD) dobio je za oznaku slovo C. Veéina
korisnika ima samo C disk u svom racunaru — jedini fizicki disk. Ako se u
racunar ugradi CD drajv, sistem mu automatski pripisuje slovo D. Ovo
oznacavanje Cini se jednostavno kod starijih sistema. Postoje pravila na
osnovu kojih korisnik moZe videti kako su rac¢unar i diskovi konfigurisani. Novi
OS Windows 2000 i XP otezavaju razumevanje pripisivanja slova i
oznacavanja diskova u racunaru, Sto moze izazvati odredene probleme za
digitalne forenzicare, [24].

U normalnom racunarskom sistemu moze biti vise referenci na oznaku drajva
koji je izvor nekog dokumenta, ili fajla. Najbolji primer je My Recent
Document meni (slika 8.16) do kojeg se dolazi otvaranjem prozora Start, a
selektovanjem dobije se prozor sa 15 efektivnih precica do dokumenta koje
je korisnik nedavno otvarao na sistemu.
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Slika 8.16 My Recent Document u Windows OS

Sistem pored poslednjih 15 dokumenata, ¢uva brojne precice do drugih
dokumenata, koje referencuiraju ime fajla i lokaciju. Ovo omogudava
forenzicaru da identifikuje moguce prikljucivanje drugih medija na racunar.
Sistem koristi slova drajvova i ime fajla da bi mogao pratiti trag ove
informacije i dovesti korisnika do korektnog dokumenta. Osim S$to su
namenjeni za komforan rad korisnika, ukazuju forenziéaru kako je
konfigurisan racunar i gde mogu naci odredeni dokument. Ne retko
forenzicar naide na referentni sistem oznaka drajvova koji ne postoji na
privr.emeno oduzetom osumnjicenom racunaru. Ovo ukazuje da su drugi
spoljni, pokretni mediji priklju¢ivani na sistem. U svakom slucaju forenzicar
mora otkriti Sta se deSavalo na sistemu. Cela oblast oznaka drajvova na
ratunaru mozZe biti komplikovana, pa racunar ukljuéen sa jednom
konfiguracijom mozZe biti sa savim drugom konfiguracijom kod slededeg
ukljucivanja, zbog dodavanja pokretnih medija i sposobnosti sistema da
fiksira slova za oznake drajvova.

Kolaborativni rad OS i fajl sistema omogucava korisniku da upravlja podacima
i obezbeduju funkcinisanje sistema za pripisivanje slova drajvovima. Fajl
sistem odreduje kako su fajlovi uskladiSteni i organizovani na particijama
diska. OS je interfejs izmedu racunara i korisnika. Medutim, neki OS ne mogu
prepoznati neke fajl sisteme i u tom slucaju pripisivanje slova za oznaku
drajvova dovodi do konfuzije, Sto se moze videti u tabeli 8.2.
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Tabela 8.2 Uporedna tabela Windows OS i fajl sistema koje podrzavaju

Operativni sistem | Fajl sistem

DOS 6.22 FAT12. FAT16
Windows 95a FAT12. FAT16
Windows 95b FAT12. FAT16, FAT32
Windows 68(SE) FAT12. FAT16, FAT32
Windows ME FAT12. FAT16, FAT32

Windows NT 4.0 FAT12. FAT16, NTFS
Windows 2000 FAT12. FAT16, FAT32, NTFS
Windows XP FAT12. FAT16, FAT32, NTFS

Na primer, ako koristimo Windows 98 OS, ne mozZemo videti sadrzaj logi¢kog
diska koji je formatiran u NTFS fajl sistemu, zato Sto ovaj OS ne prepoznaje
NTFS fajl sistem. Ako isti disk stavimo u racunar sa Windows 2000 OS,
particija e biti vidljiva.

DOS/Windows OS u procesu butovanja pripisuju slova drajvovima po
standardnim pravilima. Ova se pravila mogu izmeniti kod nekih OS, kao sto je
Windows XP. Korisnik moze ocekivata da kada ukljuci racunar sa dodatnim
drajvom, da racunar kod butovanja pokaZze predefinisanu konfiguraciju, a
zatim naknadno doda oznaku priklju¢enog drajva. Ovo nije slucaj, jer postoje
standardna pravila po kojima racunar alocira i oznac¢ava slova drajvova. Da bi
se ova pravila primenila i razumeo proces pripisivanja slova drajvovima i
konfigurisanja particija racunara, forenzi¢ar mora poznavati, [7], [24]:

1. OS koji se koristi za podizanje (butovanje) sistema;

2. Strukturu particija diskova u sistemu;

3. Prvisistem koji se nalazi na svakom logickom disku;

4. Pravila po kojima racunar alocira i oznacava slova diskova/particija:

—  Pravilo 1: Prvoj primarnoj particiji na disku daje se uloga
aktivne primarne particije i oznacava se prvim raspolozZivim
slovom (C:).

—  Pravilo 2: Logicki drajv u prosirenoj particiji, prvi po redu
fizicke lokacije od pocetka diska, oznadava se sledeéim slovom.
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—  Pravilo 3: Druga primarna particija, kako se nalazi u MBR
oznacava se sledec¢im slovom.

5. Da se jedno pravilo mora primeniti na sve diskove (particije) u
racunaru, a zatim se prelazi na sledece pravilo.

8.3.1 Primeri oznacavanja diskova raCunara

Primer 1: Neka racunar sa Windows ME OS i FAT32 fajl sistemom ima samo
jedan fizicki HD podeljen na odredeni broj primarnih i proSirenih particija,
(slika 8.17a).

DRAIV O DRAIV 0O
Primarna WIN ME — FAT 32 Primarna WK ME — FAT 32
Aktivna Aktivna
I FAT 32 FAT 16 | FAT 16 - FAT 32 FAT 18 | FAT 18
Frosirena Frosirena
D E F
. FAT 32 . FAT 32
Primarna Primarna G
(a) (b)

Slika 8.17 Pravila oznacavanja particija na jednom HD

Primenjujuci Pravilo 1 prvo slovo — C pripisuje se Aktivnoj primarnoj particiji.
Vazino je znati koji je OS instaliran i koje fajl sisteme prepoznaje. Ocigledno
OS ¢e prepoznati particiju sa koje se podize i pripisac¢e joj slovo C:. Posto
postoji samo jedan fizicki disk time je pravilo 1 kompletirano. Sada se
primenjuje Pravilo 2. Traze se logicki diskovi u prosirenoj particiji i otkrivaju
tri. Proverava se da li OS koji butira racunar prepoznaje svaki od njih. Kako su
svi sa FAT32 fajl sistemom, OS ih prepoznaje i po redu otkrivanja pripisuje
sedeca slova D:, E: i F:. Time se prvilo 2 kompletira posto postoji samo jedan
fizicki disk. Za Pravilo 3, trazimo bilo koju drugu primarnu particiju po redu u
kojem se nalaze u MBR. U ovom slucaju nalazi se jedna primarna particija,
formatirana u FAT32 kojeg OS prepoznaje. Ovoj particiji sistem pripisuje
slovo G:, (slika 8.17b).

Primer 2: Neka se racunar sa Windows 98 OS i FAT32 fajl sistemom, ima
jedan HD na kojem ima MS DOS particiju formatiranu u FAT16 fajl sistemu,
(slika 8.18a). Prema Pravilu 1 sistem traZi prvu aktivnu primarnu particiju i
pripisuje slovo C: MS DOS particiji sa koje se butuje. Kako postoji samo jedan
HD, pravilo 1 je kompletirano.

126



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

DRAJV O DRAJV O
Primarna IR 18— IFAT 32 Pravilo3 [Primarna WIN 98 - FAT 32
(Nije dodeljena oznaka drajva)
Progireng ~T 18 ‘ FAT 16 FAT 16 Pravilo2 [Prodirend FAT 16 FAT 16 FAT 16
D E F
Primarna MS DOS B.22 — FAT 18 Pravilo 1 Primarna MSDOS 622 —FAT 16
Aktivna Aktivna C
Neiskorigéen Neiskoriscen
(a) (b) (Nije dodeliena oznaka drajva)

Slika 8.18 Oznacavanje particija na jednom HD sa tri particije i dva fajl sistema

Prema Pravilu 2 traZe se logicki drajvovi u proSirenoj particiji. Nalaze se tri
logicka drajva formatirana u FAT16 fajl sistemu koje OS prepoznaje i
oznacavaju sa D:, E: i F.. Ovim je Pravilo 2 kompletirano. Prema Pravilu 3
traze se druge primarne particije po redu kako su upisane u MBR i
oznacavaju dalje one dCije fajl sisteme OS prepoznaje. U ovom slucaju OS je
Windows 98 sa FAT32 fajl sistemom i zato particije nece biti oznacene, jer MS
DOS ne prepoznaje FAT32 fajl sistem, (slika 8.18b). Dakle, na disku ce biti
jedna neadresirana oblast. U ovom primeru postoji samo jedna nekoris¢ena
oblast, Sto zna¢i da u MBR nema ulaza za ovu oblast. Ako sistem ne vidi
odredenu particiju nece je oznaciti slovom. Ali forenzi¢ar ne moZe znati Sta
moZe biti na tom delu diska.

Primer 3: Neka racunar sa jednim HD ima CD ROM i ZIP particije. Primena
pravila za pripisivanje slova particijama su kao na slici, 8.19.

DRAJV O Originalni drajv
Primarna Wl 98 — FAT 32
Aktivna C
I FAT 32 FAT 16| FAT 16
Prosiren: D E F

N WS DOS 6.22 —FAT 16
Primarna &

| zr H ‘ ‘ co-rom | ‘

Slika 8.19 Oznacavanje particija na jednom HD sa 3 particije i sa CD ROM i ZIP
particijma

Primer 4: Naka se racunaru doda drugi ¢vrsti disk, koji moze biti podesen sa
HD koji je ve¢ u racunaruy, ili uzet sa drugog racunara, (slika 8.20). Naravno, u
sluc¢aju forenzicke istrage ne treba nikada prikljucivati osumnijiceni disk sa
originalnim dokazima u drugi racunar, jer postoji verovatnodéa da ée se uneti
neke izmene dokaza.
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DRAIV 0 Originalni drajy ~ DRAIV1 Pridodati drajv
Primama WIN G5 —FAT 32 Primarna WIN 98 — FAT 32
Aene e WSD05 6.22 —FAT 16
FAT 16 FAT 16 FAT 16 . =
Progirena ‘ Primarna
WS DOS 6,22 — FAT 15 -~ FAT1G | FATIG | FATI6 | FATIG
Primarna ProSireng
. Win NT— MTFS
|zP | [co-rRoM | |Primarna

Slika 8.20 Oznacavanje particija na dva HD sa ZIP i CD ROM particijama

Levi HD je originalni, a desni naknadno dodat racunaru. Pravila pripisivanja
slova particijama primenjuju se jedno po jedno na svaku particiju u racunaru
¢ije formate OS prepoznaje. Pravilo 1 se primeni na prvu primarnu particiju
koja je aktivna. Racunar se podize sa originalnog HD, gde je primarna aktivna
particija sa Windows 98 0OS, formatirana u FAT32 fajl sistemu. Sada je OS
kritican faktor za ono $to se mozZe videti na oba diska. Tako se C: pripisuje
originalnom HD, a zatim se Pravilo 1 primenjuje na dodati HD, pa se slovo D:
pripisuje FAT32 particiji aktivnoj na dodatnom disku, zato Sto ga OS za
butovanje prepoznaje. Time je primena pravila 1 kompletirana.

Pravilo 2 se prvo primenjuje na originalni HD. Postoje logicki diskovi u
prosirenoj particiji i svi su formatirani u FAT16 fajl sistemu, kojeg butabilni OS
Windows 98 prepoznaje, pa ih oznacava sa E:, F: i G:. Dalje se Pravilo 2
primenjuje na dodati HD gde postoje 4 logicka diska u proSirenoj particiji
formatirana u FAT 16, kojeg butabilni OS Windows 98 prepoznaje i pripisuje
slededa slova H;, I:, J: i K:. Ovim je Pravilo 2 kompletirano.

Pravilo 3 se prvo primenjuje na butabilni HD. TraZe se druge primarne
particije i postoji jedna formatirana u FAT16 fajl sistemu koju butabilni sistem
prepoznaje i pripisuje slovo L:. Zatim se Pravilo 3 primenjuje na dodatni HD.
Postoje dve primarne particije, jedna formatirana u FAT16, a druga u NTFS.
Butabilni OS Windows 98 prepoznaje FAT16, ali ne i NTFS fajl sistem, zato
pripisuje slovo M: prvoj particiji sa FAT16 fajl sistemom. Kada pripiSe slova
svim fiksnim drajvovima, sistem trazZi druge, pocevsi sa ZIP drajvom, zatim
CD-ROM-om i pripisuje slova N: i O:. Konfiguracija sistema izgleda kao na slici
8.21a.
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Primarna WIN 95 — FAT 32 Primarna WN 95 — FAT 32 Primary WIN 98 — FAT 32
Aktivna C Aktivna D Active
— FAT 16 FAT 16 FAT 16
Pro&ireng FAEE | FA']_JE FallE Primarna DO o= FATT 1 Extended| | |
— FAT G| FAT 16| FAT16| FAT 16 MZ DOSE.22 —FAT1E
Primarnal MBREE Ez RS Proirena| H | i ‘ j ‘ R Primary
N Win MT— NTFZ
@ [zp N | [coromg | [imere (bt ol (b) [zp H | [coRom | |

Slika 8.21 Oznacavanje particija u slucaju skidanja i ponovnog dodavanja drugog
diska

Ako pogledamo kako je izgledala konfiguracija butabilnog HD pre dodavanja
drugog HD i neka, na primer, postoji dokument na dodatnom HD uskladisten
na particiji J:. Kada se dodatni HD ukloni. Dokument viSe nije priklju¢en na
sistem, ali moZe imati referencu na butabilnom HD. U drugom slucaju
dokument moZze biti na butabilnom HD u particiji D:, pri ¢emu su sve ponovo
oznacene, (slika 8.21b). Ako se racunaru doda drugi HD, na primer forenzicki,
sada je particija D: na tom disku, Sto za forenzicara moze predstavljati
problem, ako ignoriSe ova pravila.

U odredenim OS kao $to su Windows 2000 i XP svako sa administrativnim
pravima mozZe pripisati razli¢ita slova particijama diska i uciniti ih polu-
privremenim, Sto dodatno komplikuje rad forenzicara. lzuzetak je za
sistemsku i butabilnu particiju koje zadrzavaju svoja slova. Ova se slova mogu
promeniti izmenom Boot.ini fajla.

Ovo se izvrSava sa konzole za upravljanje ra¢unarom, koja se otvara desnim
tasterom misa na My Computer i izborom Mange, a zatim Disk Management.
Dobije se prozor Computer Management. Sve particije na racunaru su
prikazane i mogu se odavde upravljati, ukljuujuci kreiranje, brisanje i
formatiranje. Jedna opcija je izmena oznake particije i svako raspolozZivo
slovo moze se pripisati logickom disku (drajvu), sto moZe izazvati problem
forenzi¢aru. Svako proizvoljno pripisivanje slova logickim particijama diska
koje ne sledi pravila, otezavaju forenziaru da razume kako je konfigurisan
HD racunara, (slika 8.22) .
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Slika 8.22 Prozor Disk Management za upravljanje particijama u Windows XP OS

Svako dodavanje novog HD, ili priklju€ivanje prenosnog diska ostavlja trag u
raCunaru i omogudéava forenzcaru da rekonstruise Sta se desavalo na
raCunaru. Ovi tragovi nalaze se u Regitru (Registry) u kljucu
HKEY_LOCAL_MACHINE/System/Mounted Devices, gde su registrovani svi
prikljucivani drajvovi (logicki, floppy, CD, DVD, FLASH USB) na sistem i koje su
slovo za oznacavanje dobili, (slika 8.23).
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Slika 8.23 Trag particije u kljucu Regitra otkriven Registry Editor-om Win XP OS

Podaci u klju¢u Registra zapisuju se u heksadecimalnom kédu. Iz sledece
tabele vidi se da C: disk na ovom racunaru pocinje sa C5 DA 3F 00. lako ovo
nije garantovan metod cini se da vaZi za veéinu HD koji se prikljuuju na
racunar, gde se deo informacije koja se nalazi u MBR (neposredno ispred
MPT tabele) unosi u kljuc Registra, (slika 8.24), [24].
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Slika 8.24 Trag imena particije u MBR

U MBR sigurno postoji samo jedan ulaz za svako slovo particije i odnosi se na
poslednji uredaj koji je koristio to slovo. Na vrhu MBR vidi se da promenljivi
diskovi A i B imaju kljuceve koji pocinje sa 5C DA 3F 00. Eksperimenti
pokazuju da je ovo potpis koji sistem upisuje u Registar za promenljive
diskove kao $to su FD i USB drajvovi. Medutim, eksterni USB priklju¢en na XP
sistem ostavlja isti trag kao normalni interni HD.

8.3.2 Dugacka imena fajlova

U starijim OS DOS i Windows 3.1 postojala je striktna konvencija za
imenovanje fajlova i dirktorijuma — pravilo ,,8.3“. Prefiks imena fajla mogao
je imati najviSe 8 karaktera, a ekstenzija najviSe 3 karaktera, zatim sva slova
morala su biti velika, neki karakteri su rezervisani za upotrebu i postojala je
maksimalna duZina putanje/imena fajla od 78 karaktera. OS Windows 95 je
izmenio ova pravila. Slova nisu morala biti velika, manji broj karaktera je bio
u rezervi, a broj karaktera putanje/imena fajla porastao na 258 karaktera, sto
je poznato kao LFN (Long File name)—dugacko ime fajla. Pored toga sistem je
morao imati za svaki fajl kreirano ime za kratko ime fajlova—SFN (Short File
Name), ukoliko LFN ne zadovoljava ,,8.3“ pravilo. Ako sistem kreira SFN i LFN,
sva svojstva fajla, kao Sto su veli¢ina, pocetni klaster, atributi i informacije o
datumu/vremenu, pripisuju se SFN radije nego LFN sistemu imenovanja
fajlova.

Za kreiranje SFN imena fajla, sistem uklanja sve rezervisane karaktere, a
zatim prevodi prefiks u 6 karaktera sa simbolom tilda (~), a inkrementalno
brojanje pocinje sa 1. Zatim se dodaju tri karaktera ekstenzije, a sve
konvertuje u velika slova. Vazno je znati da SFN mora biti u kontinuitetu sa
LFN u ulazu (entriju) direktorijuma, tako da se interpretiraju zajedno. U tabeli
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8.3 na levoj strani dati su primeri formiranih LFN, a na desnoj — konvertovan
LFN/SFN. Vidi se da fajl bez ekstenzije nema konvertovani par, fajl sa vise
tacaka gubi sve tacke osim poslednje, ime sa razmakom gubi razmak, a fajlovi
koji ¢e imati isto ime u istom direktorijumu kada se skrati ime pocinju proces
inkrementacije, [24].
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Tabela 8.3 Konverzija LFN/SFN imena fajla

LFN LFN Alias/SFN
LongFileName LONGFI~1
File.Name.With.Dots FILENA~.DOT
Name with sith space NAMEWI~1

Name with sith space again! | NAMEWI~2
.Name beginning with dot NAMEBE~1

Posto kratko ime fajla ne moZe poceti sa tackom, ona se ispusta. Ako ima, na
primer, 9 fajlova sa istim imenom, umesto prvih 6 karaktera, koristi se prvih
5, a dodaje simbol ,~“ pre pocetka brojanja od 10 do 99. Vise od 100 fajlova
imace samo 4 karaktera pre ,~“ simbola, a ako postoji vise fajlova od toga,
nesto nije u redu sa mastom korisnika za imenovanje fajlova.

Za digitalnog forenzi¢ara od velike dokazujuce vrednosti su duga imena
fajlova (LFN), koji mogu biti vrlo deskriptivni i ukazivati na sadrzaj.
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REZIME

Da bi dobio podatke o tome kako je ispitivani disk organizovan i podeljen i
gde su upisina fajlovi za analizu, forenzi¢ar mora poznavati tzv. geometriju
diska, tj. delenje diska na particije, formatiranje i oznacavanje
diskova/particija. 1z particija diska forenzicar mozZe videti sve podatke na
imidZu osumnji¢enog diska.

Proizvodac u procesu formatiranja HD na najnizem nivou, polazeéi sa prvog
gornjeg diska, cilindar po cilindar sa spoljne strane diska prema centru,
formira bazi¢nu strukturu alokacione jedinice — sektore od 512 bajta na HD,
koriste¢i program za najniZi nivo operacija. Za prepoznavanje ove fizicke
strukture racunar koristi program za particioniranje (FDISK, Partition Magic i
dr).

U sektoru 0 na fizickom disku program za particioniranje upisuje MBR-
Master Boot Record. Na FD prvi sektor zove se Boot Record i FD se ne moze
deliti na particije. U MBR se upisuje (Master Bootstrap Loader Code) kbéd za
upisivanje MBR, kojeg upisuje i izvrSava BIOS i MPT — Master Partition Table,
koja sadrzi informacije o organizaciji particija diska, zauzima 66 bajta i sadrzi
4 ulaza od po 16 bajta, sa informacijama o tipu, aktivnosti, poCetku i kraju
particije. NekoriS¢eni ulaz je popunjen sa nulama. U preostale sektore u
prvom tragu u kojem je upisan MBR upisuju se samo nule, ali neki specijalni
softerski alati za Sifrovanje diska, ili zastitu pasvorda, mogu upisati podatke u
ove sektore. Digitalni forenzi¢ar mora znati Sta se tacno upisuje u MBR sektor
koji je najznacajniji sektor na disku i bez njega je disk nekoristan.

Heks potpis MBR-55 AA koristi BIOS za proveru MBR podataka u toku
butovanja. Ako potpis nije na mestu, dobije se greska poruke u ASCII zapisu.
U MPT tabeli mogu biti do 4 primarne i samo 1 prosirena particija. Primarna
particija sadrZi ,logicki disk“- deo HD kojeg OS tretira kao odvojenu jedinicu.
Ako postoje dve primarne particije, svaka moZe da sadrzi neki logicki disk, a
sistem ¢e im normalno pripisati slova C: i D:. Logicki disk u primarnoj particiji
moze se aktivirati nezavisno, sa sopstvenim OS i fajl sistemom. ProSirena
particija definisana je svojom particionom tabelom, a ne sa MPT. Particiona
tabela je locirana u prvom sektoru prosirene particije, pa je relativno lako
pronadi, a moze imati samo ulaze za logicku, ili prosirenu particiju. U svakoj
prosirenoj particiji moZe biti odredeni broj manjih prosirenih particija, od
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kojih se svaka definiSe sa drugom particionom tabelom. Teoretski nema
ogranienja za proSirene particije sve dok ima prostora na disku, ali ima
ograniéenja u broju slova koja se mogu dodeliti ovim particijama.

Za uspesnu analizu, forenzi¢ar mora znati znaéenje informacija koje nosi 16
bajta u heks zapisu u 4 ulaza glavhe MPT tabele. Na primer, u MPT tabeli
heksadecimalni bajtovi 14, 16 i 17 su validni kédovi za skrivene particije. Kada
sistem otkrije ove k6dove normalno ignoriSe ove particije i ne pripisuje im
slova za oznaku diska. Forenzicar treba ispitati ove skrivene particije, jer
mogu kriti kompromitovani materijal, a MPT i MBR sadrze mnogo vitalnih
informacija za startovanje sistema i pozicioniranje podataka na disku.

Da bi razumeo racunar sa dualnim butovanjem - sa dva i viSe razli¢itih OS,
forenzi¢ar mora razumeti koncept deljenja diska na particije. Da se obezbedi
dualno butovanje, OS mora biti lociran na jednoj primarnoj particiji. Racunar
se ne moZze butovati sa prosSirene particije.

Za forenzicku analizu znacdajno je poznavati nealocirani prostor koris¢enog
diska, na kome su preoblikovane particije, a korisnik zauzeo manji deo diska.
Pod uslovom da disk nije prepisan pre preoblikovanja particija, na tom delu
diska joS se uvek mogu naci podaci interesantni za forenziara i mogu se
otkriti odgovarajuc¢im forenzickim alatima.

Posle delenja diska na particije, potrebno je isti formatirati, komandama
racunara za formatiranje koje se nalaze u svim Microsft OS. Ova komanda
formatira disk i inicijalizuje fajl sistem kojeg izabere korisnik i OS podrZava.
Da bi se razumeo proces formatiranja i fajl sistemi potrebno je analizirati
osnovni fajl sistem — FAT fajl sistem. U FAT16 fajl sistemu komanda za
formatiranje kreira sistemsku oblast: Boot record, Alakacione tabele fajl
sistema - FAT i Root directory za adresiranje i praéenje fajlova uskladistenih
na disku i priprema disk za OS. Broj sektora rezervisanih za FAT tabele,
odreden je veli¢inom particije. Posle prve FAT1 kreira se druga FAT2, kao
bekap kopija FAT1. Kako se svaka FAT modifikuje, zadrzavaju sinhronizaciju.
FAT tabele moraju biti duplirane, ili ¢e sistem pokazati gresku. Zatim se
upisuje rut direktorijum u 3 sektora, a ostatak particije koristi se za upisivanje
podataka. FAT16 ima ograni¢en broj alokacionih jedinica — sektora od 2
jedinica za skladistenje, ili 65536 (0-65535) sektora, Sto daje maksimalnu
veli¢inu diska od oko 33MB.

FAT32 fajl sistem sasvim je slican sistemu FAT16. Formatiranje prvo kreira
dve kopije but rekorda, svaka od po 3 sektora (za razliku od but rekorda
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FAT16 od jednog sektora), odvojene sa 3 sektora rezervisanog prostora.
Posle drugog but rekorda postoje 23 rezervna sektora, Sto daje ukupno 32
sektora. Zatim se formatiraju dve sinhronizovane fajl alokacione tabele, zbog
redundantnosti. Broj rezervisanih sektora za fajl alokacione tabele zavisi od
veli¢ine logickog diska. Ovim je kompletirana sistemska oblast. Rut
direktorijum nije lociran u sistemskoj oblasti, nego u oblasti podataka, $to
omogucdava da rut direktorijum, koji uvek pocinje u klasteru 2, moze rasti do
bilo koje velicine, ogranicene samo kapacitetom particije. Posle formiranja
sistemske oblasti i rut direktorijuma, ostatak logickog drajva formatiran je za
korisnicke podatke. FAT32 fajl sistem moZe alocirati 23* sektora, ili
4,294.967.296 sektora.

Kada se disk formatira, upisuje se ili prepisuje but rekord, ako je ve¢ upisan,
prepisuju se FAT tabele sa nulama, brisu svi ulazi, a sve alokacione jedinice na
disku su na raspolaganju sistemu. Rut direktorijum se menja, kreira na
novom disku ili prepisuje, ako se formatira koriséeni disk. Medutim, oblast
podataka, koja je od osnovnog interesa za forenzi¢ara, u standardnom
formatiranju ostaje nedirnuta. Kod formtiranja FD, u vecini slu¢ajeva podaci
¢e ostati, izuzetak je koris¢enje bezuslovne ,/u” komande u DOS OS za
formatiranje FD.

NTFS fajl sistem nema posebnu sistemsku oblast koja se koristi da odrzava
tragove fajlova i obezbeduje sistemske informacije, a sve se skladisti kao fajl.
Fajlovi koji kontroliSu sistem oznadeni su znakom ,,$“ ispred fajla. Alokacija
prostora na disku vrsi sa run listom i pokazivac¢ima.

Za oznacCavanje particija diskova Windows OS koriste tri pravila, koja se po
redu moraju izvrsiti na sve particije u raéunaru. Svako dodavanje novog HD,
ili prikljuéivanje prenosnog diska ostavlja trag u racunaru i omogudava
forenz€aru da rekonstruise Sta se deSavalo na racunaru. Ovi tragovi nalaze se
u Regitru u kljucu:

HKEY_LOCAL_MACHINE/System/Mounted Devices.

Za digitalnog forenzicara od velike dokazuju¢e vrednosti su duga imena
fajlova (LFN), koji mogu biti vrlo deskriptivni i ukazivati na sadrzZaj
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PITANJA ZA PONAVLJANJA

b

© ® N o

10.

11.

12.

13.
14.
15.
16.
17.
18.
19.
20.

Sta je Unused Disk Space?
Sta je hidden particija?

Zasto bi neko Zeleo da ima skrivene particije na disku — dati jedan
legitiman i jedan sumnijiv razlog?

Kako je nastala skrivena particija?

Koliko zapisa moZe da ima tabela particioniranja od pocetka
prosirene particije i Sta su ti zapisi?

Sta je fajl sistem, i navesti nekoliko primera?

Sta je operativni sistem i navesti nekoliko primera?

Da bi se sistem butovao, $ta je potrebno da racunar poseduje?
Koji najnizi nivo formata na disku kreira proizvodac?

Navesti dva primera programa koji omogucéavaju particioniranje
diska?

Sta program za particioniranje smesta u prvi sektor diska (CHS 0,0,1
ili LBA 0)?

Sta ovaj sektor sadrzi $to omogucava sistemu da razume nacin
postavki diska?

Od kojeg ofseta kre¢e Master Partition Table (MPT)?
Sta odmah sledi iza MPT?

Koliko je velika MPT?

Koliko MPT ima zapisa?

Koliko je dugacak svaki zapis?

Koliko ée MPT imati neiskoris¢enih zapisa?

Objasniti Sta govori svaki 16 bajtni zapis?

Koliko particija normalno moZe da se markiraju kao aktivne particije?
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21.
22.
23.
24.
25.
26.

27.
28.
29.
30.
31.
32.

33.
34,
35.
36.
37.

38.
39.
40.
41.

42.
43,
44,

138

Sta je logicki drajv?

Navedite tri oblasti u FAT16 fajl sistemu koje Cine sistemsku oblast.
Koji tip informacija sadrzi but rekord?

Koliko kopija FAT-a ima u but rekordu?

Koliko entrija moZe imati rut direktorijum FAT16?

Zasto fajlovi sa dugim imenom izazivaju problem u rut direktorijum
FAT16?

Koliko alokacionih jedinica moZe obuhvatiti FAT16?
Sta je uvedeno da se prevazide ogranicen broj alokacionih jedinica?
Kako pocinje brojanje klastera u NTFS fajl sistemu?
Gde uvek moZete nadi But rekord u FAT16 particiji?
Koliko kopija But rekorda ima u FAT32 fajl sistemu?

Da li su kopije But rekorda u FAT32 fajl sistemu prostorno
neprekinute?

Koliko je dug svaki But rekord u FAT32 fajl sistemu?

Od Cega zavisi broj rezervisanih sektora u FAT tabeli?

Gde je uskladisten rut direktorijum u FAT32 fajl sistemu?

Zasto je tako uskladisten rut direktorijum u FAT32 fajl sistemu?

Koji je maksimalan broj sektora koji moze biti alociran u jednom
klasteru?

Sta klasteri znace za korisnika?
Sta klasteri znace za forenzi¢ara?
Koliko alokacionih jedinica ima FAT32 fajl sistem?

Sta se dogada sa oblasti podataka u FAT sistemima kod normalnog
formatiranja?

Da li NTFS ima sistemsku oblast kada se drajv formatira?
Navedite tri oblasti u FAT16 fajl sistemu koje Cine sistemsku oblast.

Koji tip informacija sadrzi but rekord?



45,
46.
47.

48.
49.
50.
51.
52.
53.

54.
55.
56.
57.
58.

59.
60.
61.
62.

63.
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Koliko kopija FAT-a ima u but rekordu?
Koliko entrija moZe imati rut direktorijum FAT167?

Zasto fajlovi sa dugim imenom izazivaju problem u rut direktorijum
FAT16?

Koliko alokacionih jedinica moZe obuhvatiti FAT16?
Sta je uvedeno da se prevazide ograni¢en broj alokacionih jedinica?
Kako pocinje brojanje klastera u NTFS fajl sistemu?
Gde uvek moZete nadi But rekord u FAT16 particiji?
Koliko kopija But rekorda ima u FAT32 fajl sistemu?

Da li su kopije But rekorda u FAT32 fajl sistemu prostorno
neprekinute?

Koliko je dug svaki But rekord u FAT32 fajl sistemu?

Od cega zavisi broj rezervisanih sektora u FAT tabeli?

Gde je uskladisten rut direktorijum u FAT32 fajl sistemu?

Zasto je tako uskladisten rut direktorijum u FAT32 fajl sistemu?

Koji je maksimalan broj sektora koji moze biti alociran u jednom
klasteru?

Sta klasteri znace za korisnika?
Sta klasteri znace za forenzicara?
Koliko alokacionih jedinica ima FAT32 fajl sistem?

Sta se dogada sa oblasti podataka u FAT sistemima kod normalnog
formatiranja?

Da li NTFS ima sistemsku oblast kada se drajv formatira?
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9 OPERATIVNI SISTEMI

1.3. Pregled Microsoft operativnih sistema

Operativni sistemi danas su brojni i raznovrsni. Bez sumnje OS je najvazniji
program koji radi na racunarskom sistemu. Korisnici Cesto uzimaju OS
podrazumevano, a veéu paznju obracaju na aplikacije sa kojima interaktivno
rade, kao Sto su Word, Internet brauzer, graficki softver i dr. OS obezbeduje
rad svih komponenti sistema (slika 9.1), [7].

Applicatien é /
Disk Drive
@ < Dnamlm:l ]q—"@‘a
Monitor \1 . e
%; &
\/F.eybard Priner

Slika 9.1 Graficki model funkcija operativnog sistema

Bez OS ni jedan od uredaja sa slike ne bi mogao raditi. OS pokrece druge
programe, ili aplikacije koje moraju biti specificno napisane da rade sa tim
0OS. Na primer, mnogi programi napisani da rade sa Windows 98, nece
uspesno raditi na Windows XP i obrnuto. OS pokrece i izvrSava brojne
bazi¢ne zadatke, bez kojih ne bi mogli raditi. OS prepoznaje ulaz sa tastature i
misa, Salje izlaz na ekran monitora, ¢uva tragove direktorijuma i fajlova na
HD i drugim medijumima i kontrolise periferne uredaje koji su prikljuceni na
sistem: printere, skenere itd. OS se moZe uporediti sa saobracajcem koji
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upravlja protokom informacija, upravlja korisnicima racunarskog sistema i
pokreée razli¢ite programe, sprecavaju¢i medusobnu interferenciju. OS
odreduje pristup CPU i programu i vreme kada je pristup dopusten; upravlja
internom memorijom u sistemu obezbedujuci pristup fajlovima za razmenu
(swap) i upravlja prenosom podataka u te fajlove. OS salje podatke o statusu,
ili druge poruke kao Sto su greSke kada ne moZe izvrsiti operaciju. OS,
odnosno, njegov podsistem zastite - NOSSS (Native OS Security Subsystem)
odgovoran je i za bezbednost sistema i spreCava pristup neovlaséenog
korisnika sistemu. U savremenim OS zastita je klju¢ni funkcionalni elemenat,
za razliku od starijih OS, gde to nije bio slucaj, [13].

Korisnici normalno interaktivno rade sa OS kroz GUI (Grphical User Interface)
kao u slucaju Windows OS, ili kroz komandu liniju kod starijih OS (MS DOS).
Generalno, OS se mogu klasifikovati kao:

—  Visekorisnicki, koji dopustaju dva i vise korisnika da aktiviraju i koriste
programe u isto vreme (neki 100 pa i 1000 korisnika);

— Viseprocesorski, koji podrZava pokretanje programa na vise od jedne
CPU;

— Zavise zadataka (multitascing), koji omogucava konkurentan rad
viSe od jednog programa i

— ’Multi threading’, za konkurentan rad vise razlicitih delova jednog
programa.

Forenzi¢ar nikada ne sme pretpostaviti da korisnik ispitivanog ra¢unara radi
sa najnovijom verzijom OS, ili da upotrebljava poslednje tipove medija.

DOS (Disk Operating System) OS razvio je Microsoft 1980-ih. Sledeéi MS OS
Windows 3x zahtevao je DOS, ali Windows 95 i kasniji nisu. Poslednje verzije
Windows OS mogu jos uvek (ponekad) pogoniti DOS programe. DOS je bio
zasnovan na komandnoj liniji, bez miSa. Postojale su bazicne i kodirane
komande, koje su Cesto zahtevale visSe parametara i otkucanih karaktera za
dobijanje Zeljenog rezultata. Za verifikaciju DOS verzije, korisnik treba da
otkuca komandu VER na komandnoj liniji. Na slici 9.2. prokazan je prozor u
otvorenom DOS sistemu, [7].
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C:\>cd matron
C:\Hatrox>dir
Volume in drive C has no label

Volume Serial Number is 2061-1CDD
Directory of C:\Hatrox

<DIR> 07-10-01 6:12p .
<DI1R> 07-10-01 6:12p ..
UTiL <DIR> 07-10-01 6:12p wtil
0 file(s) 0 bytes
3 dirls) 2.206.52 MB free

C:\Matrox>

Slika 9.2 Prozor DOS operativnog sistema

Sa tehnologijom forenzic¢ke analize kompjuter sa DOS OS moZe ,govoriti“, jer
za sve akcije ostavlja tragove i nista ne zaboravlja. Treba samo znati kako i sa
¢im otkriti te tragove. DOS OS odrzava prostor u memoriji za sve ulaze sa
tastature. Ovaj privremeni memorijski prostor (bafer tastature) prazni se u
HD kada je pun, ili kada korisnik sa njim zavrsi. Sa tastature dolaze i lozinke,
inkriminiSuée fraze, maliciozni kodovi, ili druge fraze koje prekrsioci Zele
sakriti, a digitalni forenzicari — otkriti, [24].

Windows 3.1 i 3.11 OS, objavljen aprila 1992 sa GUI interfejsom, dopusta
korisniku upotrebu operacija koje nisu bile moguée u MS DOSu, kao Sto su
koriséenje misa za navigaciju i manipulaciju sa ra€unarom, pokretanje vise
aplikacija i obavljanje viSe zadataka u isto vreme. Ove funkcije su ucinile
znatno laksim rad sa racunarom i doprinele Sirokoj primeni racunara, (slika
9.3).

142



Program Manager

Em

| LS smie
Bl

DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

=| the (a5t Irer fiew Opbens  lsaln edes e b}
] CIBEIB
.

Slika 9.3 Prozori Windows 3.1 3.11 OS

Windows NT 3.5.1 OS objavljen je 1994. i predstavlja prodor u NTFS fajl
sistem i mnogo bezbediniji OS. Namenjen je za poslovne sisteme viSe nego
personalnu primenu. Nasledio ga je mnogo popularniji Windows NT4 OS,

(slika 9.4a).
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Slika 9.4 Prozor Program Manager Windows NT 4 OS (a) i desktop Windows 95 OS

Windows 95 OS predstavlja poboljsanu verziju Windows 3.11, sa slede¢im

novim funkcijama, (slika 9.4b):

1. plug and play, omogucava korisniku automatsku instalaciju
komponenti i uredaja u racunar sa odgovarajuéim drajverima;

2. 32-bitni 0OS, omogucava racunaru brzi i efikasniji rad;

3. Registri, kombinuje snagu INI fajlova za visekratno konfigurisanje i
stavlja ih u dva fajla Sto dopusta laksu lokaciju konfiguracije sistema;
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4. Memorija, poboljSana u odnosu na Windows 3.11 OS;

5. Desni taster misa, omogucava novi pristup i manipulaciju sa tekstom
koristedi dva tastera umesto jednog;

6. CD plejer, poboljsan i sa auto plej funkcijom.

Windows 95 je kompletan OS koji ne zahteva DOS za pokretanje, omogucava
imena fajlova do 255 karaktera duZine, prikljucivanje USB (Universal Serial
Bus) i HD iznad 2 GB u kasnijim verzijama.

Windows NT4 OS izgleda kao Windows 95, ali je sasvim razlic¢it. Sadrzi
napredne bezbednosne karakteristike i naprednu mreznu podrsku, puni 32-
bitni OS, administraciju korisnika i mnogo drugih funkcija. Ima slabiju
podrsku drajvera, drugih karakteristika i igara u poredenju sa Windows 95 i
98 OS, pa je vise koris¢en za poslovne potrebe. Objavljen je 1996. i namnjen
za poslovne i profesionalne potrebe, sa sledeé¢im bitnim karakteristikama:

1. mnogo briZii bezbedniji kada se korektno konfigurise,
2. centralne administrativne funkcije,

3. bezplug & play moguénosti i sa

4. komplikovanim podesavanjem i odrzavanjem.

Windows ME OS uveden je 2000. kao modernizacija Windows 95 i Windows
98 i dizajniran je za krajnje korisnike. Windows ME je kompatibilan sa
Windows 98 aplikacijama i drajverima i ukljucuje, (slika 9.5a):

1. automatsko azuriranje i preuzimanje apdejta;
2. poboljsanje mediuma i grafickih kapaciteta;

3. restauracija sistema;
4

povratak (rollback) na prethodni dokument.
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(b)

Slika 9.5 Desktop otvorenog Windows ME OS (a) i Windows XP OS (b)

Windows XP OS objavljen 2001. predstavlja konvergenciju dva glavna
Microsoft OS u jedan. RaspoloZiv je u slede¢im verzijama: Home edition —
full/upgrade i Professional — full/upgrade. Dizajniran je za korisnike koji
slabije poznaju Windows operativne sisteme i sa nekim novim funkcijama,
(slika 9.6b):

novi interfejs sa moguénos$¢u promene,
automatsko aZuriranje sa Interneta,
Internet Explorer 6,

viSejezicna podrska,

mogucnost pravljenja CD,

1

2

3

4

5. moguénost Sifrovanja fajla,
6

7. ugraden firewall za zastitu od napada sa Interneta,
8

udaljeni pristup i
9. anti-piratske karakteristike.

Zasnovan je na NT tehnologiji obezbeduje vecu bezbednost, ali omogucva
korisnicima da formatiraju medija u FAT fajl sistemu. Profesionalna verzija
dizajnirana je da radi u multiprocesorskom okruzenju. Service Pack 2 doneo
je bolju bezbednost, ali i mnogo problema korisnicima.

Verifikacija OS u racunaru vrsi se pritiskom desnog tastera misa na My
Computer ikonu, izborom Properties, ili pritiskom na Start taster i
posmatranjem leve strane Start menija. Na slici 9.6 data je istorija razvoja MS
0s.
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Slika 9.6 Istorija razvoja MS OS

VISTA je poslednja verzija MS OS, objavljena 2007. godine. Druge verzije
Windows proizvoda manje su popularne, (slika 9.7).

Media Edition Tablet PC Wm CE - Pocket PC

Slika 9.7 Manje poznate verzije Microsoft OS

9.1 Pregled UNIX/Linux operativnih sistema

UNIX OS, primarno namenjen za komercijalno, nauc¢no i istrazivacko
okruzenje, je visekorisnicki, viSeprocesorski i za visSe zadataka. Robustan je,
pouzdan i skalabilan. Glavni proizvodaci su Sun, HP/Compagq i IBM.

Linix OS zasnovan je na PC hardveru i obezbeduje atraktivne cene i licence,
uglavnom besplatno. Poznate su verzije RedHat, Debian i SUSE. Ranije verzije
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nisu bile lake za obi¢ne korsnike, dok novije verzije vizuelno podsecaju na
Windows OS i GUI, (slika 9.8).

Slika 9.8 Prozori Linux OS

Opeativni sistemi Linux postaju sve popuarniji kod obicnih korisnika, a kod
digitalnih forenzicara znacajni su kao forenzicki alati za analizu digitalnih
podataka. Linux OS inicijalno je kreirao Linus Torvalds, Helsinski Univerzitet,
1991 godine, sa verzijom 1.0 objavljenom 1994. lako je dizajniran da radi
slicno UNIX OS, razvijen je na INTEL-ovom CPU i bio besplatan, $to je znatno
uticalo na porast popularnosti ovog OS.

Kernel Linux OS, ili centralni modul OS, razvijen je i objavljen kao GNU
General Public Licence (GPL) program, slobodno dostupan na web adresi
www.gnu.org. Stotine organizacija i pojedinaca Sirom sveta objavilo je svoje
verzije prizvoda na bazi Linux OS (tzv. distribucije).

Pored toga Sto je besplatan, Linux je postao popularan po svojoj
funcionalnosti, adaptivnosti i skalabilnosti u odnosu na UNIX i Microsoft OS-
e. Mnoge velike kompanije obezbedile su podrsku za Linux.

Inicijalno Linux OS koriséen je kao serverska platforma, specijalno sa
adaptacijom za Internet. Hiljade web servera Sirom sveta radi na Linux
platformi i Apache web-server softveru. Sve vise se koristi u kuénim i
poslovnim racunarima, kao i mobilnim telefonima, web kamerama i PDA
uredajima.
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Sam Linux OS poboljsavan je godinama, a brojni aplikativni programi razvijeni
su za rad na Linux OS, kao sto su GUI intefejs KDE (K Desktop Environment) i
GNOME (Gnu Object Model Environment), OpenOffice word peocesor i
Mozilla web pretraZziva¢. Neke Linux distribucije su komercijalizovane zbog
,dodatnih vrednosti, kao sto su Red Hat, Mandrak i Mandriva i SUSE
(Novell proizvod). Komparativne prednosti i nedostaci Linux OS prema
Windows OS date su u tabeli 9.1:

Tabela 9.1 Komparativne prednosti i nedostaci Linux prema Windows OS

Prednosti Nedostaci
— Niska cena i visoka stabilnost. — Tezi za koriséenje za prosecnog korisnika.
— Jeftiniji zahtevani hardver. — Manje raspolozivih aplikativnih programa.
— Imun na vecinu virusa, Trojanaca i — Manje raspolozivih eksperata i programera.
ranjivosti Windows-a. — Nema univerzalnu podrsku glavnih
— Radi na velikom broju CPU-a. snabdevaca.
— Cita vedinu fajl sistema i moZe se
instalirati ,samo za Citanje”.

Kao i drugi OS, Linux ima veliki broj fajl sistema, drajvera, usluznih alata,
programa za upravljanje fajlovima i drugih aplikacija. Linux kao drugi OS
koristi brojne podrazumevane lokacije za skladiStenje svojih fajlova. Linux je
takode OS baziran na komandnoj liniji, sliénoj ranoj verziji Microsoft DOS-a.
Razvijen je odredeni broj GUI interfejsa za rad sa Linux OS, koji daju Windows
tip prozora za rad. Ovi GUI su normalno bazirani na X-Windows aplikaciji
razvijenoj da podrzava GUI interfejs za UNIX, Linux i druge OS. Najpoznatiji
Linux GUI je KDE i GNOME, ali ima i drugih.

Mnogo Linux distribucija dolazi sa prekonfigurisanim ,alias“ fajlovima koji
prevode neke DOS komande u Linux komande tako kad se izvrSavaju DOS
komande, izvrsice se odgovarajuce Linux komande, (tabela 9.3), [7].

Tabela 9.2 Komparacija DOS i Linux komandi

DOS komanda | Linux komanda

DIR is
CcD cd
MD mkdir
COPY cp
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DEL rm
REN mv
ATTRIB chmod

U nekim slucajevima forenzicar moze odrediti ekspertizu osumnji¢enog
analizom njegovog izbora komandi. Ovo moZe posebno biti korisno u
slu¢ajevima upada u sistem. Ako osumnji¢eni pokusava da koristi DOS
komande, ili pokrene DOS, ili Windows hakerski program na Linux, ili UNIX
0S, to obi¢no ukazuje na ograni¢eno znanje napadaca. Jedina standardna
Linux komanda, koja nema stvarni DOS ekvivalent, je DD komanda. Dok je
bazi¢no specijalna komanda za kopiranje, DD komanda sa desnim specijalnim
tasterom, argumentima, flegovima i kursorskim recima prave forenzicki
kvalitetne kopije fizickih diskova, logickih diskova, fajlova i dr. Vecina
forenzickih diskova za butovanje koriste DD kao bazu za forenzicke alate za
uzimanje imidZa.

Linux OS koristi razlic¢ite konvencije za imenovanje uredaja za skladiStenje,
kao Sto su cvrsti disk i logicke particije. Vazno je razumeti ovu konvenciju
kada se koristi Linux za ispitivanje Windows ili DOS sistema, jer se nece videti
poznato DOS/Windows oznacdavanje slovima diskova i particija. Uobicajena
DOS/Windows i Linux imena fizickih diskova data su u tabeli 9.3, a imena
fizickih diskova u Linux OS data su u tabeli 9.4.

Tabela 9.3 Uobitajena DOS/Windows i Linux imena® fizi¢kih diskova

Uredaj DOS/Windows | Linux

Floppy drajv Drajv Aili B /dev/fd0, /dev/fd1
IDE Master na primarnom kontroleru Drive O /dev/had

IDE Slave na primarnom kontroleru Drive 1 /dev/hdb

IDE Master na sekundarnom kontroleru | Drive 2 /dev/hdc

IDE Slave na sekundarnom kontroleru Drive 3’ /dev/hdd

Prvi SCSI Disk (SCSI ID) Drajv 0 /dev/sda

Drugi SCSI Disk,... Drajv 1,... /dev/sdb,...

¢ ovo su najcesce koriséena imena. U realnosti, ali retko videno, imena uredaja mogu biti
kakva god programer poZeli.
7 DOS fizieki drajvovi se nabrajaju prema redosledu u BIOS-u i/ili onako kako su kablirani.
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CD-ROM (IDE) Drajv 0,... /dev/cdrom
CD-ROM (SCSl) Drajv O,... /dev/scdo,...

Tabela 9.4 Uobicajena imena fizi¢kih diskova u Linux OS

Uredaj Linux

IDE Drajv O, Prva particija /dev/hdal
IDE Drajv 0, Druga particija | /dev/hdal
IDE Drajv O, Treca particija | /dev/hdal
IDE Drajv 1, Prva particija /dev/hdb1
IDE Drajv 2, Druga particija | /dev/hdbi,...
SCSI Drajv O, Prva particija | /dev/sdal,...

Treba znati da su ovo uobicajena imena, dok u stvarnosti mogu biti bilo
kakva, zavisno od inspiracije programera. U DOS OS fizi¢ki diskovi se broje
onim redosledom kako ih pronade BIOS i/ili kako su povezani. U Linux OS
imena diskova/uredaja locirana su na /dev particiji, ili direktorijumu. Ovo je
podrazumevana lokacija skladistenja za sve Linux specijalizovane fajlove i
postoji mnogo prekonfigurisanih u brojnim distribucijama. U osnovi, ovi
fajlovi se koriste kao drajveri hardverskih uredaja i sadrze drajvere za sve
vrste flopi diskova (5.25”, 3.5”, niske i visoke gustine), USB uredaje, modeme,
tastature, video kartice, monitore i druge uredaje. Linux koristi specijalne
particije za virtuelnu memoriju sa sopstvenim virtuelnim fajl sistemom.
Uobicajena imena Linux logickih particija data su u tabeli 9.5.

Tabela 9.5 Uobicajena imena Linux logickih particija

Particija | Sadrzaj Fajl sistem

/ (koren) | Drajveri uredaja, sistemski fajlovi, itd. | Ext2/3

/boot Jezgro Linuksa (OS) Ext2/3
/swap Virtualna memorija Swap®
Jusr Binarni izvr$ni fajlovi Ext2/3

Linux koristi specialnu particiju za virtuelnu memoriju, sa sopstvenim fajl sistemom.
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/var Mail, printer spool fajlovi, log fajlovi Ext2/3
/home Korisni¢ki direktorijumi Ext2/3
/tmp Privremeni fajlovi Ext2/3

Na starijim Linux instalacijama ove particije su bile ¢esto raSirene kroz dva, ili
viSe fizickih diskova i zbog relativno male veli¢ine diskova u to vreme. Na
primer, ako se e-mail fajl uskladisti u rut, ili but particije, a e-posta prepuni
ove particije, sistem ce pasti.

Sa savremenim diskovima velikog kapaciteta veéina Linux distribucija instalira
ceo sistem na dve particije: obi¢no Ext3 za fajl sistem, a drugu kao swap
particiju. Linux OS tipi¢no koristi originaln fajl sistem Ext2 ili Ext3 (prosireni
fajl sistem 2 ili 3), ali ima sposobnost Citanja skoro svakog fajl sistema i moze
instalirati fajl sistem u modu ,samo citanje“, ako se na odgovarajuéi nacin
modifikuje kernel, ili dodaju drajveri. Sa forenzickog aspekta ovo je velika
prednost Linux fajl sistema.

Savremena Linux distribucija ,Zivi Linux na CD“, objavljena na jednom CD-
ROM disku i sposobna da butuje sistem sa CD, bez instalacije bilo kojeg
softvera na host racunaru, postala je znacajan forenzicki alat. Najpopularniji
je Knoppix, [35]. Koristeéi jednu od glavnih karakteristika Linux OS -
sposobnost Citanja vedine fajl sistema, ovaj CD moZe se koristiti za butovanje
Microsoft Windows baziranih racdunara i analizu fajl sistema na Windows
racunaru, bez poznavanja bilo kojeg pasvorda za logovanje. Na ovaj nacin
odrzva se i forenzicki integritet ispitivanih podataka, Sto omogucava
upotrebu butabilnog CD u brojnim aktivnostima digitalne forenzicke istrage.

Macintosh OS proizveden je 1980 (Apple Computers). Poslednja verzija OS X
ugradila je Unix radi stabilnosti. Tipi¢an prozor Macintosh OS prikazan je na
slici 9.9.
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Slika 9.9 Tipican prozor Macintosh OS

9.2 Koncept korisnika i registri u operativnom
sistemu

Koncepti korisnika i registara u OS vrlo su vazni za digitalnog forenzicara, jer
pokazuju ko je odgovoran za neke aktivnosti na raunaru. Podeseni profil
korisnika i ulazi u Registru mogu dati neke podatke o tome Sta se desilo i ko
je odgovoran za akciju. lako se u racunarskom sistemu mogu proveriti
vremena i datumi poslednjih akcija na racunaru, ostaje pitanje ko je sedeo
ispred racunara i izvrSio te akcije, Sto je regularan zahtev suda u procesu
rekonstrukcije slu€¢aja kompjuterskog kriminala. Odgovor uvek ne mora biti u
racunaru, pa je potrebna vestina forenzicara i istrazitelja, [25].

U starijim OS bezbednost nije bila prioritetna, dok je u poslovnim sistemima
postala znacajna funkcionalna komponenta. Windows NT, 2000 i XP OS
zahtevaju logovanje korisnika sa nekim bezbednosnim podesavanjem i
pasvordom. Medutim, Cesto nalazimo racunare na kojima su svi korisnici
logovani kao podrazumevani korisnici, ili svi znaju pasvorde.

Windows 2000 ili XP OS omogucava pristup i koris¢enje racunara jednom ili
viSe korisnika. Za to je potrebno kreirati odredeni broj korisni¢kih naloga, ili
profila sa definisanim ovlasé¢enjima za rad na objektima racunarskog sistema.
Uvek postoji administratorski nalog kreiran pod generalni korisnicki nalog —
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korisnik koji ima potpunu kontrolu nad raunarom i konfigurisanjem
racunara. Korisnicki profil kreira se u Controle Panel pod User Accounts. Na
prozoru (slika 9.10a) vide se otvoreni korisni¢ki nalozi, koji se dodaju sa
tasterom Add i uklanjaju sa Remove.
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Slika 9.10 PodesSavanje korisnickog profila u Windows XP OS

Na slede¢em prozoru (slika 9.10b) vide se prava profila korisnika MANSELL,
koji je selektovan na prvom prozoru. Sa profilisanjem prava korisnika
administrator sistema konfiguriSe znacajan deo mreZne zastite, jer kontrolise
u velikoj meri ponasanje korisnika na mrezi. Generalno, konfigurisanje svih
NOSSS’ mehanizama zastite u savremenom racunarskom sistemu komplikuje
rad forenzicara. Podrazumevane lokacije za kreiranje profila za razlicite
Windows OS date su u tabeli 9.6, [24].

Tabela 9.6 Podrazumevane lokacije za kreiranje profila za razli¢ite Windows OS

Korisnici Windows XP/2000 Windows 9x/Me

C:\Documents and

Odredeni korisnici Settings\<korisnik>

C:\Windows\Profiles\<korisnik>

Svi korisnici C:\Documents and Settings\ C:\Windows\
Podrazmevani C:\Documents and niie primeniivo
korisnik Settings\Default User jep )

Konfigurisanjem profila korisnika, ne kreira se korisnicki fajl koji personalizuje
korisnicki rad na racunaru. Ovaj fajl se kreira tek kada se korisnik prvi put

? NOSSS — Native Operative System Security Subsystem
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uloguje na sistem i memorise u folder C;/Documents and Settings pod
njegovim imenom, a predstavlja kopiju fajla koji se skladisti u Default User
profilu. Svaki sledeci pristup tog korisnika registruje se i memorise u isti fajl, a
svaka promena koju taj korisnik izvrsi u racunaru reflektuje se na Default
User profil. Administrator sistema moze promeniti podesavanje za korisnike
sistema po prvi put.

Fajl NTUSER.DAT je od velike vaZnosti za digitalnog forenzicara, jer sadrzi
elemente konfigurisanja za odredenog korisnika i koristi se za popunu
Registra kada se korisnik loguje, U toku podrazumevanog konfigurisanja
profila u Windows XP OS kreiraju se i drugi folderi i lociraju u personalni
profil, [24]:

1. Application Data, odnosi se na podatke koje koriste aplikativni
programi koje korisnik moze modifikovati, kada promeni
konfiguraciju aplikacije;

2. Cookies, koji nastaju kao rezultat pretraZivanja web lokacija;

3. Desktop, koji se odnosi na konfiguraciju desktopa: precice,
uobicajeno koriséene fajlove i aplikacije;

4. Favorires, koji se odnosi na favorizovane web lokacije koje korisnik
poseduje;

5. Local Settings, koji se odnosi na konfigurisanje uobicajenih aplikacija
kao Sto su web lokacije poseéene sa Internet Explorer, ili drugim
pretrazivacem sa imenima i sadrzajem u forlderu History, pod-
folderima koji sadrze privremene internet fajlove i profile Microsoft
e-mail klijenata;

6. My Documents, za skladistenje dokumenata korisnika koji ukljucuje
formiranje sub-foldera za My Picture/My Music/My Video (OS XP).
Takode i druuge aplikacije mogu smestiti ovde foldere za skladistenje
i podrazumevano preuzimanje (download);

7. NetHood, u kojem su izlistirani mrezni serveri, ili zajednicki (shared)
mrezni folderi;

8. PrintHood, u kojem su izlistirani mrezni printeri;

9. Recent, u kojem su prikazane precice prema nedavno
otvaranim/koris¢enim dokumentima i fajlovima;

10. SendTo, koji sadrzi precice na mesta gde fajlovi mogu biti kopirani;
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11. Start Menu, sadrzi korisnicki start meni i listu instaliranih aplikacija,
ako se pojavljuju u listi start menija programa;

12. Templates, sadrzi obrasce (templejte) aplikacija i
13. User Data, sadrzi podatke korisnika.

Za Windows 9x OS konfigurisanje korisnickog profila neznatno se razlikuje.
Profil All Users dopusta administratorima sistema da instaliraju zajednicke
aplikacije i fajlove kojima svi korisnici sistema mogu imati pristup. Precice
ovim aplikacijama i fajlovima nalaze se u ovom folderu i svi korisnnici ¢e imati
pristup do njih. Aplikacije i fajlovi pojavice se na desktopu svakog korisnika.
Kako je pomenuto, administrator moze promeniti podrazumevanu lokaciju za
korisnicke profile i njihovo ponasanje. Prozor na slici 9.11a pokazuje Sta se
vidi u normalnom konfigurisanju profila novog korisnika u Windows XP OS.
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Slika 9.11 Normalna konfiguracija profila novog korisnika u Windows XP OS (a) i
prozor My Documments u Windows 9x OS (b)

Treba znati da korisnicki profil koji je kreiran bez ikakvih administrativnih
prava ne moze pristupiti folderima i drugim korisnicima u direktorijumu
Documents and Settings, poSto nemaju potrebna ovlas¢enja. Ovo forenzicar
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treba da ima na umu kada se normalni korisnik optuZuje za pristup i
skladiStenje potencijalnih dokaza na ona mesta na racunaru kojima inace
nema ovlaséenja.

Pomenute razlike izmedu Windows XP i Windows 9x OS prikazane su u
strukturi fajl sistema Windows 9x koji ima manje mehanizama zastite, (slika
9.11b).

Razmatranje korisnickih profila na ispitivanom racunaru znacajno je zato Sto
postojanje korisnickih profila ukazuje da vise od jednog lica koristi racunar, a
forenzi¢ar mora dokazati ko je autor kojeg fajla i akcije. U istrazi uvek treba
oCekivati da odbrana osumnjicenog tvrdi da je drugo lice izvrsilo
kompromitujuéu akciju. Generalno, forenzicar treba naéi odgovore na brojna
piitanja, kao Sto su, da li je:

1. osumnjic¢eni pocinilac aktuelni korisnik sistema,
neko drugi kompromitovao korisnicki nalog/profil,

pasvord korisnika zasticen,

odgovoran neko sa pravima administratora,

2
3
4. moguce da neko drugi pristupi nalogu,
5
6. mogucéa kompromitacija naloga i

7

da li se svi korisnici loguju na isti nalog, ili se raCunar uvek ostavlja
isklju¢en?

Ne treba ocekivati da forenzi¢ar dobije sve odgovore iz racunara. Zato treba
koristiti i druge izvore kao $to su tehnike isledivanja osumnji¢enih i drugi
izvori podataka (zabeleske, drugi medijumi i sl.).

Registri su srce Windows 2000 i XP OS i mogu se smatrati repozitorijumom
informacija koje se odnose bas$ na sve Sto se radi sa radunarom. Prvi put
pojavili su se u Windows 3.1 OS kao jedan fajl — REG.DAT sa vrlo velikim
ogranicenjima u odnosu na tekuce registre Windows OS. Ove informacije
sadrze podatke o 0S, korisnicke profile, lokacije fajlova, konfiguracije
drajvera i hardvera. Kroz registre moZze se kontrolisati skoro sve o tome kako
radi racunar i OS.

Registar savremenih Windows OS je centralna hijerarhijska baza slicna
stablu, kriticna za rad sistema. Za razliku od uredivanja tekst dokumenta gde
generalno postoji funkcija undo kojom se brise poslednja akcija i vraéa u
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prethodno stanje, svaka promena u registru je nepovratna. Zato registre
mogu uredivati samo napredni korisnici, s tim da naprave bekap originalne
konfiguracije registara pre svake promene.

Registri rade na isti nacin, sa neznatnim razlikama, u Windows 9x, ME i NT
baziranim platformama. U registrima se mogu naéi brojne informacije
znacajne za forenzicara:

1. Koje je web adrese (URL) korisnik otkucao u pretrazivacu?
2. Koji je posledniji film osumnjic¢eni gledao na ra¢unaru?

3. Koje je kljuéne reci osumniceni koristio u KaZaA aplikaciji?
4. Koji su pasvordi koris¢eni na racunaru?
5

Tragovi prethodno instaliranih aplikacija koje je korisnik pokusao
ukloniti itd.

Najlaksi nacin za gledanje Registra je otvaranje RUN prozora iz START menija
i kucanje REGEDIT, koji otvara prozor registara. Struktura registara veoma je
slicna strukturi foldera u Windows Explorer-u. Prvo se pokaZe serija foldera
poznatih kao Hive Keys. Svaki od Hive Keys sadrzi seriju pod-foldera koji
sadrze sub-kljuceve. Svaki od ovih sub-kljuceva sadrzi svoje sub-kljuceve koji
sadrze Vrednosti. U nekom sub-klju¢u moze biti mnogo vrednosti koje se
odnose na sva podesavanja OS i racunara, (slika 9.12), [24].

Value

Sub Key

My Comgaar'$IY_LOUAL_ MAD SN \Mosbocsl WL cxgom

Slika 9.12 Prozor Registry Edit u Windows XP OS
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Glavni Hive Keys podeljeni su u Sub-Keys, a na desnoj strani slike prikazana su
Imena (Name) i Vrednosti (Value) koja koristi OS. Forenzicar treba da zna gde
su uskladisteni fajlovi odakle Registar uzima informacije. Ako racunar radi sa
Windows 9x ili ME, fajlovi Registra su uskladiSteni u Windows folderu. Fajlovi
koji ¢ine Registar u sistemu su:

- C:\Windows\Classes.dat
- C: \Windows\System.dat
- C: \Windows\User.dat

Ranije verzije Windows 95 i Windows 98 nemaju Classes.dat fajl. Svi ovi
fajlovi su skriveni za regularnog korisnika sistema. Ako racunar koristi
Windows NT, ukljucujuéi Windows 2000 i XP, fajlovi Registra za masinu
uskladisteni su u sledec¢im glavnim folderima (i viSe drugih!):

- C:\WINDOWSNT\System32\Config\software
- C:\WINDOWSNT\System32\Config\Security
- C:\WINDOWSNT\System32\Config\System

Fajl Registra o korisnicima nalazi se u:
C:\Documents&Settings\<user>\ntuser.dat. Svi su sakriveni i iz bezbednosnih
razloga zasti¢eni sistemski fajlovi. Za uspesnu forenzicku analizu potrebno je
diskutovati glavni Registry Hive Keys:

HKEY_CLASSES_ROOT: Ovaj klju¢ sadrzi informacije o podeSavanju softvera
fajl sistema. Sadrzi precice koje obezbeduju da se podigne korektan program
kada se otvori fajl u Windows explorer-u. Za svaki fajl postoji pridruzen Sub-
Key koji sadrzi informacije o konfiguraciji. U stvari, ovaj klju¢ je pod-klju¢ od
HKEY LOCAL_MACHINE i uskladisten je u HKEY LOCAL_MACHINE\Software)\
Classes. Ako se promeni vrednost u bilo kojoj od ovih lokacija ta se promena
reflektuje na druge.

HKEY_CURRENT_USER: Ovaj klju¢ sadrZi sve informacije o konfigurisanju koje
se odnose na tekuée korisnike ulogovane na sistem i, takode, ima 7 glavnih
pod-kljuceva:

1. AppEvents: sadrzi informacije o podesavanju zvuka (bip) kojeg sistem
treba da reprodukuje za sistemski dogadaj.

2. Control Panel: ovde su uskladistene informacije o podesavanju
kontrolnog panela.
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InstallLocation MRU: sadrzi informacije o putu skladiStenja foldera i
drajvova.

Keyboard Layout: specificira informacije o tekuéem podesavanju i
formi tastature.

Network: sadrzi informacije o mreznim konekcijama.

RemoteAccess: sadrii informacije o tekucim lokacijama za logovanje
koje koriste modemske Dial-up konekcije.

Software: sadrzi informacije o konfigurisanju softvera za tekucée
logovane korisnike i kojim programima mogu pristupiti. Ovaj se kljuc
takode moze naéi u HKEY_USER\Default, ili ako je formiran vise od
jednog profila u HKEY_USER\<profile name>. Svaka promena
vrednosti u bilo kojoj od ovih lokacija, reflektovaée se na druge
lokacije.

HKEY_LOCAL_MACHINE (Windows 9E&ME): sadrzi informacije o
podesSavanju hardvera i softvera koje koriste svi korisnici racunara. Ovaj klju¢
takode ima 7 pod-kljuceva:

1.

N o v s~ W DN

Config: informacije o konfigurisanju, koje se mogu naci u
HKEY_CURRENT_CONFIG.

Enum: informacije o hardveru.

Hardware: informacije koje se prenose u Windows iz BIOS-a.
Network: informacije o mrezama koje su povezane na masinu.
Security: informacije o podeSavanju mehanizama mrezne zastite.
Software: specificne informacije i podesavanja softvera.

System: informacije o start-up-u sistema i drajverima komponenti
sistema i podesavanju OS.

HKEY_LOCAL_MACHINE (Windows NT): sadrZi informacije o podeSavanju
hardvera i softvera koje koriste svi korisnici ra¢unara. Ima 5 glavnih pod-
kljuCeva:

1.

2.

160

Hardware: sadrzi detaljne informacije o konfigurisanju hardvera
sistema i lokalno prikljuc¢enih uredaja.

SAM: sadrzi informacije za upravljanje bezbednosnim nalozima.
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3. Security: sadrzi sve informacije o bezbednosti aplikacija.

4. Software: sadrzi kompletan opseg informacija o instaliranim
aplikacijama.

5. System: sadrzi detaljne informacije o tekuéoj kontrolnoj konfiguraciji
sistema (CurrentControlSet) kao i sve prethodne kontrolne
konfiguracije.

HKEY_USERS: sadrzi informacije o svakom korisniku koji se moZe ulogovati
na racunar i njihove profile. Svaki korisnik ima pod-klju¢ sa jedinstvenim
identifikatorom. Ako postoji samo jedan korisnik racunara pod-kljuc se naziva
.default. Kada se korisnik uloguje, informacije u pod-kljucu i .default pod-
klju¢ bi¢e preuzeti u HKEY_CURRENT_USER.

HKEY_CURRENT_CONFIG: sadrZi informacije o tekucoj konfiguraciji hardvera
kojeg lokalna masina koristi u podizanju sistema (start-up). Usmerava na
HKEY_LOCAL_MACHINE\Config.

HKEY_DYN_DATA (samo Windows 9x): sadrii dinamicke informacije o
uredajima koje se samo ugrade i ukljuce (plug in&play). Ovde se podaci
konstantno menjaju. Ceo kljuc se prepisuje svaki put kada se racunar podize.
Takode, prisutan je u Windows NT Registru, gde je ukljuéen u
HKEY_LOCAL_MACHINE\Hardware.

Na sledeéim slikama prikazani su oblasti klju¢eva od interesa za forenzicara.
Na slici 9.13 prikazani su detalji imena web lokacija koje je korisnik fizicki
otkucao u web pretrazivacu, a ne samo onih koje je posetio. Neko je morao
biti za tastaturom i kucati isti niz karaktera.
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Na slici 9.15. pokazani su detalji o filmovima/klipovima koji je korisnik
reprodukovao u Media Player aplikaciji.
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Slika 9.14 Informacije u Registry Editor-u o akcijama u Media Player-u

Na slici 9.15 prikazane su informacije o korisni¢kim imenima i pasvordima za
web lokacije posecene u Internet Explorer-u. Za Citanje ovog sadrzaja
potreban je specijalni alat.
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Na slici 9.16 ilustrovani su detalji o verziji Windows-a instaliranog na
racunaru.
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HKEY LOCAL MACHINE\Software'Microsoft\Windows\CurrentVersion\

Slika 9.16 Detalji o verziji Windows-a instaliranog na racunaru

Ocigledno, detalji koji se odnose na korisnike sistema mogu dati forenzicaru
odredene informacije o koriSéenju racunara i moguce ideje o tome ko je
koristio racunar. U Registru forenzi¢ar moze otkriti znacajne informacije o
sistemu i konfiguraciji sistema.
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REZIME

Operativni sistem pokrece druge programe, ili specificno napisane aplikacije,
pokrece i izvrSava brojne bazicne zadatke, prepoznaje ulaz sa tastature i
misa, Salje izlaz na ekran monitora, ¢uva tragove direktorijuma i fajlova na
HD i drugim medijumima i kontroliSe periferne uredaje koji su prikljuceni na
sistem: printere, skenere itd. OS se moZe uporediti sa saobradajcem koji
upravlja protokom informacija i korisnicima racunarskog sistema i pokrece
razlicite programe, sprecavajuéi medusobnu interferenciju; odreduje pristup
CPU i programu i vreme kada je pristup dopusten; upravlja internom
memorijom u sistemu obezbedujuci pristup fajlovima za razmenu (swap) i
upravlja prenosom podataka u te fajlove. OS salje podatke o statusu, ili druge
poruke kao $to su greske kada ne moze izvrsiti operaciju. Podsistem zastite -
NOSSS (Native OS Security Subsystem) odgovoran je za bezbednost sistema i
sprecava pristup neovlas¢enog korisnika sistemu.

Korisnici interaktivno rade sa OS kroz GUI (npr., Windows OS), ili kroz
komandu liniju (npr.,MS DOS). OS-i se mogu klasifikovati kao visekorisnicki,
visSeprocesorski, za vise zadataka (multitascing) i ‘multi threading’, za
konkurentan rad vise razli¢itih delova jednog programa.

Forenzicari u radu nailaze na Windows, Linux/Unix i Machintosh OS i
potrebno je da poznaju osnovne funkcionalnosti ovih OS i njihove fajl
sisteme, registre, upisivanje vremena i datuma itd.

Sa aspekta forenzi¢ara Linux OS imaju odredene prednosti u odnosu na
Windows OS: niska cena i visoka stabilnost, jeftiniji je zahtevani hardver,
imun je na veéinu virusa, Trojanaca i ranjivosti Windows-a, radi na velikom
broju CPU-a, Cita vecinu fajl sistema i moZe se instalirati ,samo za Citanje”.
Nedostaci Linux OS su: teZi su za koriséenje za prosecnog korisnika, manje je
raspolozivih aplikativnih programa, eksperata i programera i nema
univerzalnu podrsku glavnih snabdevaca. Linux OS je baziran na komandnoj
liniji, slicnoj ranoj verziji Microsoft DOS-a. Razvijen je odredeni broj GUI
interfejsa za rad sa Linux OS, koji daju Windows tip prozora za rad. Ovi GUI su
normalno bazirani na X-Windows aplikaciji razvijenoj da podrzava GUI
interfejs za UNIX, Linux i druge OS. Najpoznatiji Linux GUI je KDE i GNOME,
ali ima i drugih. Mnogo Linux distribucija dolazi sa prekonfigurisanim ,alias”
fajlovima koji prevode neke DOS komande u Linux tako kad se izvrSavaju DOS
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komande, izvrSiée se odgovarajuce Linux komande. U nekim slucajevima
forenzi¢ar moze odrediti ekspertizu osumnji¢enog analizom njegovog izbora
komandi, posebno u sluéaju upada u sistem. Ako osumnji¢eni pokusava da
koristi DOS komande, ili pokrene DOS, ili Windows hakerski program na Linux
ili UNIX OS, to obi¢no ukazuje na ograniCeno znanje napadaca. Jedina
standardna Linux komanda, koja nema stvarni DOS ekvivalent, je DD
komanda, bazi¢no specijalna komanda za kopiranje, ali sa desnim tasterom,
argumentima, flegovima i kursorskim recima prave forenzicki kvalitetne
kopije fizickih i logickih diskova, fajlova i dr. Vecina forenzickih diskova za
butovanje koriste DD kao bazu za forenzicke alate za uzimanje imidZa. Vaino
je poznavati i Linux konvenciju za imenovanje uredaja za skladistenje, kada se
koristi Linux za ispitivanje Windows ili DOS sistema. U Linux OS imena
uredaja locirana su na /dev particiji, ili direktorijumu. Veina Linux
distribucija instalira ceo sistem na dve particije: obi¢no Ext3 za fajl sistem, a
drugu kao swap particiju. Linux OS tipicno koristi originaln fajl sistem Ext2 ili
Ext3 (prosireni fajl sistem 2 ili 3), ali ima sposobnost Citanja skoro svakog fajl
sistema i mozZe instalirati fajl sistem u modu ,samo (Citanje“, ako se na
odgovarajuci nac¢in modifikuje kernel, ili dodaju drajveri. Savremena Linux
distribucija ,Zivi Linux na CD“ objavljena na jednom CD-ROM disku i
sposobna da butuje sistem sa CD, bez instalacije bilo kojeg softvera na host
raunaru, postala je znacajan forenzicki alat, a najpopularniji je Knoppix.
Ovaj CD moze se koristiti za butovanje Microsoft Windows baziranih
racunara i analizu fajl sistema na Windows racunaru, bez poznavanja bilo
kojeg pasvorda za logovanje. Na ovaj nacin odrzva se i forenzicki integritet
ispitivanih podataka, Sto omogudéava upotrebu butabilnog CD u brojnim
aktivnostima digitalne forenzicke istrage.

Koncepti korisnika i registara u OS vrlo su vazni za digitalnog forenzicara, jer
pokazuju ko je odgovoran za neke aktivnosti na racunaru. Podeseni profil
korisnika i ulazi u Registru mogu dati neke podatke o tome Sta se desilo i ko
je odgovoran za akciju u procesu rekonstrukcije slucaja kompjuterskog
kriminala. Odgovor uvek ne mora biti u racunaru, pa je potrebna vestina
forenzicara i istrazitelja. U Windows 2000 ili XP OS korisnicki profil kreira se u
Controle Panel pod User Accounts, dodaju se sa tasterom Add i uklanjaju sa
Remove. Korisnicki fajl koji personalizuje korisnicki rad na racunaru kreira se
tek kada se korisnik prvi put uloguje na sistem i memoriSe u folder
C:/Documents and Settings pod njegovim imenom, a predstavlja kopiju fajla
koji se skladisti u Default User profilu. Fajl NTUSER.DAT je od velike vaznosti
za digitalnog forenzicara, jer sadrzi elemente konfigurisanja za odredenog
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korisnika i koristi se za popunu Registra kada se korisnik loguje, a u Windows
XP OS kreiraju se i drugi folderi i lociraju u personalni profil, kao: Application
Data, Cookies, Desktop, Favorires, Local Settings, My Documents, My
Picture/My Music/My Video (OS XP) i dr.

Registri su srce Windows 2000 i XP OS i mogu se smatrati repozitorijumom
informacija koje se odnose ba$ na sve Sto se radi sa raCunarom. Ove
informacije uklju¢uju podatke o OS, korisni¢cke profile, lokacije fajlova,
konfiguracije drajvera i hardvera. Kroz registre moZze se kontrolisati skoro sve
o tome kako radi racunar i OS. Registar savremenih Windows OS je centralna
hijerarhijska baza slicna stablu, kriticna za rad sistema, nema funkcija undo
kojom se brise poslednja akcija i vrada u prethodno stanje, pa je svaka
promena u registru nepovratna.

U registrima se mogu naci brojne informacije znacajne za forenzicara: web
adrese (URL) koje je korisnik otkucao u pretraZzivacu, poslednji film koji je
osumnjic¢eni gledao na racunaru, klju¢ne reci koje je osumniceni koristio u
KaZaA aplikaciji, pasvordi koji su koriS¢eni na racunaru, tragovi prethodno
instaliranih aplikacija koje je korisnik poku$ao ukloniti itd. Najlaksi nacin za
gledanje Registra je otvaranje RUN prozora iz START menija i kucanje
REGEDIT, koji otvara prozor registara. Struktura registara veoma je slicna
strukturi foldera u Windows Explorer-u. Prvo se pokaZze serija foldera
poznatih kao Hive Keys. Svaki od Hive Keys sadrzi seriju pod-foldera koji
sadrZe sub-kljuceve. Svaki od ovih sub-klju¢eva sadrzi svoje sub-kljuceve koji
sadrze Vrednosti. U nekom sub-klju¢u moZe biti mnogo vrednosti koje se
odnose na sva podesavanja OS i racunara.

Fajl Registra o korisnicima nalazi se u:

C:\Documents&Settings\<user>\ntuser.dat. Svi su sakriveni i iz bezbednosnih
razloga zasti¢eni sistemski fajlovi. Za uspesnu forenzi¢ku analizu potrebno je
diskutovati glavni Registry Hive Keys: HKEY_CLASSES ROOT koji sadrzi
informacije o podeSavanju softvera fajl sistema; HKEY _CURRENT_USER koji
sadrzi sve informacije o konfigurisanju koje se odnose na tekuce korisnike
ulogovane na sistem i ima 7 glavnih pod-klju¢eva; HKEY LOCAL_MACHINE
(Windows 9E&ME), koji sadrzi informacije o podesavanju hardvera i softvera
koje  koriste svi korisnici racunara i ima 7 pod-kljuceva;
HKEY_LOCAL_MACHINE (Windows NT) koji sadrZi informacije o podeS$avanju
hardvera i softvera koje koriste svi korisnici racunara i ima 5 glavnih pod-
klju¢eva; HKEY_USERS koji sadrzi informacije o svakom korisniku koji se moze
ulogovati na racunar i njihove profile, a svaki korisnik ima pod-klju¢ sa
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jedinstvenim  identifikatorom; @ HKEY_CURRENT_CONFIG  koji  sadrii
informacije o tekuéoj konfiguraciji hardvera kojeg lokalna masina koristi u
podizanju sistema (start-up); HKEY_DYN_DATA (samo Windows 9x) koji
sadrzi dinamicke informacije o uredajima koje se samo ugrade i ukljuce (plug
in&play).

167



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

PITANJA ZA PONAVLJANJE
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10.
11.
12.

13.

14.
15.
16.
17.

Navedite neke osnovne funkcije operativnog sistema.

Kako se uobicajeno klasifikuju operativni sistemi?Koji interfejs koristi
MS DOS operativni sistem?

Koja je najznacajnija nova funkcija u Windows NT 4.0 operativnom
sistemu?

Da li Windows XP omoguéava formatiranje medija u FAT fajl sistemu?
Zasto je primarno namenjen UNIX OS?

Kako se nazivaju verzije Linux OS?

Koje su kljuéne prednosti Linux OS u poredenju sa Windows OS?

Kako se zove jedina standardna komanda Linux-a koju nema DOS i za
Sta je moze forenzicar koristiti?

Na kojoj particiji su locirana imena uredaja za skladiStenje u Linux
0s?

Koju sposobnost Linux OS najvise koriste forenzicari?
Kako se zove najpopularniji Linux forenzicki alat?

Zasto moze biti vazno znati koji korisnici su bili ulogovani na
osumnji¢enom racunaru?

Gde su podrazumevano [default locations] uskladiSteni korisnicki
profili na disku Windows XP/2000, Windows 9x i Me sistema?

Sta moze redi korisnicki profil forenzi¢aru?
Sta je Registry?
Koje dokaze mozZe naci forenzicar u Registry?

Koje su glavni fajlovi koji ¢ine Registry i njihove podrazumevane
lokacije u Windows XP/2000? Windows 9x i Me?
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10 FORENZICKA ANALIZA FAJL SISTEMA

10.1 Struktura i tipovi FAT fajl sistema

Poznavanje fajl sistema koji se koristi u OS, vazno je razmatranje svakog
forenzi¢ara. Tip OS kojeg racunar koristi sasvim je ocigledan za korisnika sa
ekrana uklju¢enog racunara, dok je tip koriS¢enog fajl sistema manje
ocigledan. Forenzicar treba da poznaje OS i njihove fajl sisteme, koji se
razlikuju kod razlicitih OS. Fajl sistem odreduje nacin na koji racunar skladisti
sve fajlove i foldere koji su potrebni korisniku, kao i to $ta se desava kada se
oni premeste, ili izbriSu. Forenzi¢ar mora poznavati kako svaki relevantni fajl
sistem adresira i pronalazi fajlove na fizickom/logickom disku. Fajl sistem
mora formatirati logicki disk da bi radio. Relevantni fajl sistemi u savremenim
OS sy, [7], [24]:

—  FAT 12 koji se koristi u FD (disketi);
— FAT 16, koristi se u DOS i Windows OS do Windows 95;
—  FAT 32, verzija fajl sistema iz Windows 95B i Windows 9x serije;

— NTFS (New Technology File System), koristi se u OS Windows NT,
2000 i XP;

— HPSF (High Performance File System), u IBM 0S/2;
— EXT, EXT2, EXT3&Reiser, fajl sistem u Linux OS;
— NSS&TFS (Norton Storage & Traditional File System).

Od veceg interesa je detaljno poznavanje Windows i Linux OS i njihovih fajl
sistema. Poznati operativni sistemi su: DOS, Windows 95, Windows 98,
Windows ME, Windows NT, Windows 2000, Windows XP i Linux u viSe
varijanti.

U FAT (File Allocation Table) 16 fajl sistemu tabela alokacija fajlova sadrizi
informcije o alociranim fajlovima, nekoris¢enim lokacijama i neispravnim
lokacijama. FAT tabela je model fizickih sektora na fizickm HD — svaka celija
tabele predstavlja jedan zakrivljeni trapezoidni sektor. Fajlovi dolaze u svim
oblicima i veli¢inama — od najmanjeg tekst fajla od samo nekoliko bajta do
najveéih fajlova video filmova i baza podataka koji mogu biti reda MB i GB.
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Poznato je da svaki fajl kada se skladisti moZe biti uskladiSten samo u iznosu
od 512 bajta, ili u jednom sektoru. Jedan fajl moZe biti velicine jednog
sektora, a mogu biti milioni sektora. Bez obzira na veli¢inu fajla, OS mora
slediti pravila FAT fajl sistema kojeg koristi, preko ulaza registrovanih u FAT
tabeli koja reflektuje ta pravila.

Alokaciona tabela fajlova u FAT fajl sistemu ima samo 4 moguca ulaza
oznacena sa:

1. 0-2znadida je alokaciona jedinica na raspolaganju za korisc¢enje,

2. Broj 22 -znaci da je slededi deo fajla lociran u sektoru pod tim
rednim brojem?*,

3. E-indicira kraj fajla,
4. B-indicira lo$ sektor u koji se informacije ne mogu uskladistiti.

*Ulaz u FAT tabeli ukazuje na sledecu alokacionu jedinicu u kojoj postoji deo
istog fajla Alokacione jedinice u FAT fajl sistemu pocinju sa 2. Moguc je slucaj
da je alokaciona jedinica 2 rapoloZiva za koriS¢enje, Sto je validan ulaz i
ukazuje da ta jedinica formira deo fajla.

Druga kopija FAT tabele moZe se smatrati rezervnom kopijom (bekapom) i
ove dve tabele treba da budu sinhrinizovane. Medutim, posSto su
sinhronizovane, ako je oStecena prva FAT tabela, postoji verovatnoca da isto
ostecenje ima i druga tabela.

U FAT fajl sistemu informacije o imenima fajlova, pocetku, zavrsetku i veli¢ini
fajlova nalaze se u glavnoj listi — Imeniku ulaza (Directory Entry). Svi fajlovi u
sistemu imaju ulaze u Imeniku ulaza. Isti tip informacija o fajlovima sadrzi i
Root Directory. Boot Record sadrii tehni¢ke informacije o logickim
drajvovima. Sve tri ove oblasti u MBR - Boot Record, Root Directory i FAT
tabela rade zajedno da omoguée korisnilu memorisanje, pronalazenje i
koriséenje fajlova na racunaru. Kako postoji vise tipova FAT tabela, forenzicar
mora znati kako ih moZe prepoznati.

FAT 12 je prvi Microsoft fajl sistem razvijen na FD, koji ga joS uvek koristi.
Znac¢i da su svi kasniji MS OS podrzavali FAT 12 fajl sistem, radi
kompatibilnosti sa prethodnim sistemima. Ako savremeni racunar (npr.
Laptop) nema drajv za FD, to znadi da ne podrzava FAT 12 fajl sistem.
Medutim, forenzi¢ar mora poznavati ovaj fajl sistem zbog starijih raCunara
koji su masovno u upotrebi.
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FAT 12 znadi da fajl sistem ima na raspolaganju za kori¢enje ukupno 2* =
4096 alokacionih jedinica. FD moZe imati 2 strane, sa po 18 sektora po strani
i 80 tragova na svakoj strani, Sto daje ukupno 2880 sektora na disku —
dovoljno da se adresira svaki individualni sektor koriséenjem FAT 12 fajl
sistema, gde je svaka alokaciona jedinica po veli¢ini jednaka jednom sektoru.

FAT 16 je sledeci Microsoft fajl sistem koji se pojavio na trzistu u Windows
3.0 3.11 pa ¢ak i u Windows 95 OS. Ima na raspolaganju ukupno 2'°=65 536
alokacionih jedinica za kori$¢enje. Svaki sektor sadrzi 512 bajta informacija, a
koristeéi isti metod za svaki alocirani sektor moZe se adresirati ukupno
33,554.432 bajta informacija, ili oko 33MB. Medutim, ovaj kapacitet su
veoma brzo premasili proizvodaci HD, pa se morao pronaci drugi nacin
adresiranja i koris¢enja celog raspoloZivog prostora ovih diskova. Ovo je
dovelo do razvoja koncepta klastera, u kojem se koristi vise sektora kao
memorijska jedinica.

FAT 32 je poslednji sistem FAT tabela, uveden u Microsoft Windows 95(SE)
0S, a podrzavaju ga Windows 2000 i XP OS. FAT 32 daje 2** odvojenih
alokacionih jedinica, ali realno koristi samo 2?8-268,435.456 alokacionih
jedinica.

10.1.1 Klasteri

Klaster je grupisanje sektora koji se prostorno na disku nastavljaju jedan za
drugim. Broj sektora u svakom klasteru je eksponent broja 2, a zavisi od
koris¢enog formata. Moguce je da korisnik upravlja i specificira broj sektora u
klasteru. Medutim, informacija o broju sektora koji se koriste po klasteru
data je u But rekordu rezervisanom za logicke diskove/particije. Najmanji broj
sektora po klasteru je 4, sto nije uvek slucaj. Veci logicki diskovi imace veci
broj sektora po klasteru, maksimalno do 64, $to je prikazano u tabeli 10.1.
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Tabela 10.1 Broj sektora po klasteru FAT 16 i FAT 32 fajl sistema

FAT 16 FAT 32
Legicka valiama |y jisirs kiastera | | ORRVEIRING | o aetera
diska diska
< 128 MB 4 Sectora (2KB) < 512MB Nije podriano
128MB — 255MB | 8 Sectora (4KB) 512MB - 8GB | B Sectora (4KB)
16 Sectora 16 Sectora
256MB - 511MB (8KB) B8GB - 16GB (8KB)
32 Sectora 32 Sectora
512MB - 1GB (16KB) 16GB - 32GB (16KB)
64 Sectora 64 Sectora
1GB - 2GB (32KB) 32GB - 2TB (32KB)

Nacin na koji se fajl memorise u FAT fajl sistemu i Sta se deSava u racunaru u
toku te operacije, forenzicar mora poznavati. Neka je kreiran fajl veli¢ine od
600 bajta. Dok se fajl formira nalazi se u memoriji i bez interakcije korisnika
sa HD, ili medijumom. Postoji mogucnost da OS, ili neka aplikacija formira
privremeni fajl koji je znacajan izvor informacija za forenzicara.

U procesu memorisanja i skladistenja fajla na disk, u prvom koraku fajl sistem
traZi prvu raspoloZivu alokacionu jedinicu. Neka je klaster 2 raspoloZiv za
alokaciju na medijumu, koji je oznaCen sa 0 u FAT tabeli. Klaster 2 ima 4
sektora (informaciju nalazimo u but rekordu) i moZe drzati 2048 bajta
podataka. Neka fajl od 600 bajta Zelimo memorisati u rut dorektorijum, tako
da ulaz direktorijuma ide u rut direktorijum. Za svaki kreiran fajl formira se
ulaz u direktorijumu (direktory entry) od najmanje 32 bajta, $to je prikazano
na slici 10.1, [24].

=100
ATest Folder 145 files, O dir.
Filename ~ [Ex [sze  |Created [ Madified [Accessed [am. ]
] File.tat bt 0.6KB 01/08/2005 10:51-.., 01/08/2005 11:03... 01/08/2005 & =
4| | L|J
Elnrs Preview i Gallery 1 Calendar | Legend | Access W JEJ S;,!m:J ﬂ
Offset 01 2 3 4 5 &6 7 8 910 11 12 13 14 15 _]
00601632 46 49 4C 45 20 20 20 20 54 S8 54 20 00 50 7C S6  FILE TET PV
00601648 01 33 01 33 00 00 24 59 01 33 FA 03 58 02 00 0O 33 5Y 3u ¥

Slika 10.1 Ulaz direktorijuma za tekst fajl od 600 bajta (forenzicki alat X Way)

Ovaj ulaz sadrzi informacije kao Sto su ime fajla, ekstenzija fajla, veli¢ina fajla,
datum i vreme kreiranja, datum i vreme modifikacije, datum pristupa (nema
vremena ovde u FAT fajl sistemu), broj pocetnog klastera i atributi fajla. Ovaj
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zapis omogucava da savremeni OS prikaZe informacije kao na slici 10.2a, a
stariji OS kao na slici 10.2b.

FAT 32 TEST

is ACAC-5E37

(™ | see 2| Tupe | DateModfied | Date Crested | Dwte Accassad | attrbutas |
|7 FILE.TXT 1¥B TextDooument O01/08/200511:05 O01/0/2005 10:51 01/08/200500:00 A ‘

(a) (b)

Slika 10.2 Prikaz tekst fajla od 600 bajta u OS

Kada napravi ulaz u rut direktorijumu, FAT sistem treba da se aZurira. Obe
operacije izvrSavaju se u stvari u isto vreme. Sistem zatim treba da upise
podatke u prvi raspoloZivi klaster - klaster 2. Medutim, fajl ima svega 600
bajta, pa kapacitet klastera od 2048 bajta ostaje nepopunjen. Ostatak
nealociranog prostora u zauzetom klasteru, dovodi do razvoja koncepta
neiskoris¢éenog prostora fajla (file slack). Dakle, upisivanjem fajla od 600
bajta u alokacionu jedinicu - klaster 2 od 2048 bajta, fajl zauzima samo 600
bajta prostora, a ostatak alokacione jedinice je slobodan prostor. Kako
klaster 2 ima 4 sektora od po 512 baijta, fajl od 600 bajta popuni prvi sektor
klastera, a u drugi sektor upisuje se preostalih 88 bajta podataka fajla. U
drugom sektoru ostaje nezauzeto 424 bajta. Preostali prostor drugog sektora
koji nije popunjen upisanim fajlom naziva se slobodan prostor RAMa (Ram
Slack), (slika 10.3a). Prostor od kraja upisanih podataka fajla do kraja klastera
naziva se slobodan prostor fajla (File Slack), (slika 10.3b), [24].

Flle File Slack

Oluster? -atadatad{tadatadatadatadatadata custer2  [EREINPoo 000 dadstadaiadaadatadara
Sectort Sa

Sacter | Sectr 2 Sectord Sector 4

vl S’.mrfﬁ Seird Ram Slack Resldu-;l Data
(a) (b)

Slika 10.3 Slobodan prostor RAM (Ram Slack)-(a) i fajla (File Slack)-(b)

Termin Ram Slack dolazi od prvih fajl sistema koji su sluéajno smestali i
uzimali podatke iz RAM memorije. Ovo znaci da nije bilo nac¢ina da se
kontrolise Sta je stvarno poslato u tu lokaciju. Pojavom Windows 95 OS, ova
praksa je promenjena i ostatak sektora sistem puni sa nulama, ali je naziv
ostao u upotrebi. Preostala dva sektora ostaju nepromenjena i ovaj prostor
se naziva preostali podaci (Residual data). Ovaj prostor je od posebnog
interesa za forenzicara. Ako se na nivou fajl sistema kojeg koristi OS otvori
fajl FILE.TXT, videce se sadrzaj fajla prikazan najverovatnije u Notepad-u sve
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dok se podaci upisuju, ali se ne moze videti oblast koja nije zauzeta podacima
fajla. Medutim, forenzicki alati rade sa podacima na nivou diska, tako da ¢e
se sav preostali prostor i podaci prethodnog fajla modi Citati i pretraZivati. U
gornjem primeru postoje dva sektora preostalih podataka koja treba
analizirati. U slucaju veéeg HD sa klasterom koji moZe imati i do 64 sektora, a
sa upisanim istim fajlom od 600 bajta, preostaju 62 sektora ili 31744 bajta
nezauzetog prostora sa preostalim podacima. Ocigledno, iz podataka
preostalih od prethodno izbrisanog fajla forenziéar moZe izvu¢i mnogo
korisnih informacija, kao Sto su e-mail adrese, lista duznika, adrese klijenata i
sl. Dakle, ako osumnijiceni korisnik ne upotrebljava neki anti-forenzicki alat za
brisanje svih tragova fajlova u rac¢unaru, ili alat za brisanje sa prepisivanjem,
forenzic¢ar ima velike Sanse da otkrije koristan podatak za stvaranje digitalnog
dokaza.

Slobodan prostor diska je termin koji se koristi da indicira da je FAT tabela
oznacila alokacionu jedinicu kao raspoloZivu za upotrebu. Fajl sistem ovo
prepoznaje i moZe adresirati ovaj prostor i uskladistiti podatke. Slobodan
prostor moze takode imati upisane podatke iz prethodno upisanog i
izbrisanog fajla. Slobodan prostor je bio klaster 2 pre upisivanja fajla FILE.TXT
od 600 bajta. Kada se jednom fajl upiSe u klaster 2, ovaj klaster postaje
alociran — dodeljen, ili rezervisan.

Forenzic¢ar dalje mora znati Sta se deSava u FAT fajl sistemu tokom kreiranja
foldera. U rut direktorijumu kreira se istovremeno sa kreiranjem FILE.TXT
fajla novi folder - NEW FOLDER. Ovaj folder u Windows sistemu izgleda kao
na slici SI 10.4a, a u DOS sistemu (b), ulaz foldera ide u Rut direktorijum,
posto je kreiran direktno u rutu Z: diska.

Name » | soa|Type [oatetodfied  [DateCrosted  |Datedcrsssed | trbutes
SFIETT 16 TetOeomert OUOSRONSISA! ONGHZNSIHA OIGHAOSONN A
EatewFoker FieFoder  OUOSNSII) OUDGIZDNS 133 OL/ORJZ005 0000

(a) (b)

Slika 10.4 Kreiranje novog foldera u rut direktorijumu Windows (a) i DOS (b) OS

Folder se skladisti na disku na isti nacin kao i fajl. Fajl sistem traZi prvi
raspoloZivi klaster i memoriSe ulaz foldera u njega. Ovaj ulaz je veli¢ine od 32
bajta, sto se vidi na slici 10.5 (ofset 00595968). Vazne informacije su ’.” i ’..’
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na pocetku ulaza foldera (desni prozor). Prva oznaka ukazuje na pocetak
ulaza, a druga na pripadajuci (parent) direktorijum. Ime NEW foldera nalazi
se na nivou rut direktorijuma. Ovo je lokacija gde je sadriaj foldera
uskladisten.

Foes REE
i 141 fier, 2 i
Fileriame = [Ea [52e  |Cieated | tadfied | dooaneed |m.il
] Flad et ORKE DTOR/2006 1330 (1/0/2006 1337 M08/ &

: O1AJR/0005 1335 (1/D8/006 1333 | ;|J

Secior Preview | Gaky | Cdenda | Legd | Aoosns ¥ Ij‘j Syne | 4
Of fzet o1 23 4 85 6 7 B 910 11 12 13 14 15 J
00585965 ZE 200 20 20 20 20 20 20 20 20 20 10 00 27 20 6C . "1
00595984 01 23 01 33 00 00 21 6C 01 33 04 00 00 00 00 000 33 112
Q0586000 ZE 2E 20 20 20 20 20 20 20 20 20 10 00 27 20 &C .. "1

00596016 01 33 01 33 00 00 21 &2 01 33 00 00 00 00 o000 33 113
00556032 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 00
00596048 00 00 00 00 00 00 00 00 00 00 00 00 00 00 o0 00
00256084 00 00 00 00 00 00 00 0o 00 00 00 00 00 00 00 00
(NS SRMATT D 00 T T e e e nie oo ol o oo o nnnn

Slika 10.5 Ulaz novog foldera u rut direktorijumu u forenzickom alatu

Na isti nacin kako smo u DOS sistemu morali otkucati ‘CD’ da bi isli na jedan
nivo vise, tako su drugi FAT sistemi zadrzali istu strukturu davanja imena.
Dakle, kada smo sada u rut Z: direktorijuma i otkucamo CD NEW FOLDER, ili
dva puta kliknemo na ulaz NEW FOLDER, fizicki se premesStamo iz rut
direktorijuma na disk, odnosno klaster gde je uskladisten NEW FOLDER. U
ovo vreme direktorijum je prazan, ali kada ga po¢nemo popunjavati sa
fajlovima, ili pod-folderima, pojavi¢e se ulazi ispod ’.” i ’..” (ofseti 00595984 i
00696016). Treba zapaziti da tamo gde se nalazi File slack u ulazu fajla, u
direktorijumu nema nista — ceo klaster je ocis¢en i ispisan nulama (ofset
00596032 i dalje).

10.1.1.1 Fragmentacija i defragmentacija klastera fajlova u
FAT fajl sistemu

Savremeni OS skladiste fajlove za koje je potrebno vise klastera u klastere
koji se nalaze jedan do drugoga, odnosno prostorno povezane klastere bez
prekida (contiguos). Tako raCunar zahteva manje vremena da pokrene glave i
locira (Cita/upisuje) delove fajla u povezanim klasterima, nego u
nepovezanim, tzv. fragmentiranim klasterima. Racunar uvek ne moze
uskladistiti svaki fajl u prostorno povezane klastere iz brojnih razloga. Neka
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imamo word dokument od 20KB i poc¢injemo dodavati u ovaj dokument novi
tekst kasnije. Postoje velike Sanse da je u meduvremenu neki drugi fajl
zauzeo klaster u kojem je smesSten 20KB fajl. Racunar sa FAT fajl sistemom
trazi sledeci raspolozZivi klaster gde moZe uskladistiti podatke. Ovaj klaster
moze biti nepovezan sa originalnim, tj. fragmentiran i sasvim na drugom delu
diska. Nivo fragmentacije nekog fajla moZe uticati na proces forenzicke
analize. SadrZaj fajla koji je uskladisten u povezane klastere moze se u celini
oporaviti, dok nalaZenje fragmentiranih delova fajla, bez dobre analize
alokacione tabele fajlova moZze biti vrlo tezak posao, [7], [24].

Alat za defragmentaciju klastera ugraden je u sve savremene OS i korisnici se
podsticu da regularno defragmentiraju svoj sistem i da ga ucine efikasnijim.
Ovaj proces uzima sve delove fragmentiranih fajlova i smesta ih zajedno u
korektnom redosledu tako da ih racunar moze pronaéi mnogo lakse.

Primer: Neka imamo 5 aktivnih uskladiStenih, fragmentiranih i
nefragmentiranih fajlova i neka su predstavljeni u FAT tabeli sa svojim
ulazima. Neka je FAT tabela predstavljena slikom 10.6, koja pokazuje klastere
5 aktivnih fajlova, [24].

D File 1
3 4 L] E o 0 o o 1] 0 1z 14 | 15 | 49
|:| File 2
1] 0 o 37| 38| 3 E - File 3
- File 2
S0 | 51| S2 |7 1] L]
D File §
[1] a 0 1] 1} ] o [1] 1] 0 [i] 1] ] o 7|78 | 79| 80 E ]
(1] o ] L] 0 0 o (1] o 0 0 (1] 0 o (1] 0 0 0 >

Slika 10.6 Fragmentirani i nefragmentirani klasteri 5 aktivnih fajlova na disku

Fajl 1 je ocigledno potpuno povezan (neprekinut) — svi delovi nalaze se jedan
iza drugog u povezanim klasterima i upisana je oznaka kraja fajla—E (EOF-End
of File). - je fragmentiran u tri dela na razli¢itim mestima, pocevsi od
klastera 12-15, 49-52 i 76-80. -je u jednom klasteru — pocinje i zavrsava
se u istom klasteru -16. - je takode fragmentiran u tri dela u klasterima
17-32, 40-48 i 53-59, a fajl 5 zauzima 4 povezana klastera 36-39, Sto znaci da
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nije fragmentiran. Cak i ovakva fragmentacija na niskom nivou uti¢e na
efikasnost racunara.

Aktiviranjem procesa defragmentacije racunar nastoji da sve fragmentirane
fajlove poveie u neprekinute celine. Proces ne uti¢e na Fajl 1 koji nije
fragmentiran. Racunar sada pokusSava povezati Fajl 2 koji je fragmentiran. Na
disku postoji nekoliko praznih alokacionih jedinica koje se mogu koristiti od 6
- 11 klastera. Ovi klasteri su prazni, Sto znaci da se tamo mogu nadéi podaci iz
izbrisanih fajlova. Zato, ako racunar koristi ove klastere u procesu
defragmentacije, ovi za forenzicara dragoceni podaci mogu biti prepisani i
moguce trajno izgubljeni za potencijalne dokaze. U nastojanju da poveze sve
fragmentirane fajlove u neprekinutu celinu, radunar moze pomeriti prva 4
klastera Fajla 2 u klastere 6 do 9. Zatim ¢e pomeriti sledecu grupu od 4
klastera Fajla 2 iz klastera 49-52 na mesto klastera 10-13, tako da je sada
povezano 8 klastera Fajla 2. Dalje je potrebno preneti preostale klastere Fajla
2 iz 76-80 klastera, ali za to viSe nema nezauzetog i neprekinitog prostora iza
klastera 13. Zato ra¢unar mora prepisati Fajl 3 i deo Fajla 4 da bi u potpunosti
defragmentisao Fajl 2, Sto nije prihvatljivo jer na taj nacin gubimo podatke.
Dakle, ra¢unar mora uraditi nesto drugo, a to je da racunar kopira podatke
fajla 3 i fajla 4 i pomera ih na drugu nezauzetu lokaciju — slobodan prostor na
disku, gde ih drZi sve do trenutka kada ih vraéa na poziciju defragmentisanih
fajlova 3 i 4. Tako ¢e u procesu potpune defragmentacije vrlo malo
originalnih podataka ostati na originalnim lokacijama na disku. Kako sistem u
procesu defragmentacije drzi kopije fajlova u slobodnom prostoru diska, pa
ako se isti fajl zatim izbrise posle defragmentacije, neki delovi fajla mogu se
pronaci negde na disku. Zadatak forenzicara je da otkrije Sta, kako i zasto se
neki deo fajla nalazi bilo gde na disku, $to nije nimalo lak posao.

Pocetak procesa defragmentacije u kojem je ceo Fajl 2 defragmentiran i
povezan, a sadrzaj fajla 3 i deo fajla 4 cuva se negde u slobodnom prostoru
diska i ceka da se vrate natrag, prikazan je na slici 10.7.
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Slika 10.7 Pocetak defragmentacije fajlova 1i 2 od 5 fragmentisanih fajlova

Dakle, u procesu defragmentacije forenzicar moze izgubiti neke podatke koji
su mozda trebali biti prepisani iz slobodnog prostora i slack prostora u neki
fajl, ali moze dobiti neke podatke koji su privremeno memorisani tokom
procesa. Na kraju procesa defragmentacije u primeru fajl sistema sa 5
fajlova, defragmentisani fajlovi treba da izgledaju kao na slici 10.8, gde su svi
fajlovi uskladiSteni u povezane klastere.
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Slika 10.8 Kraj defragmentacije 5 fajlova

Ocigledna je efikasnost koris¢enja prostora defragmentiranog diska u odnosu
na fragmentirani disk.

10.1.1.2 Analiza izbrisanih fajlova u FAT fajl sistemu

Postoji vise nacina na koji korisnik moZe izbrisati neki fajl. Forenzicar mora
znati Sta se dogada na disku kod svakog nacina brisanja fajlova. Za
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premestanje fajla u korpu za otpatke (Recicle bin) postoje sledeéi metodi,
[24], [25]:

— desni taster misa i selekcija Delete,

— drag&drop u korpu za otpatke,

— taster Delete i

— potvrdeno brisanje (Confirm Delete).

Medutim postoje metodi za brisanje fajla iz fajl sistema koji ne idu kroz korpu
za otpatke:

— Shift Delete,
— Delete u DOS-u,
—  Empty Recicle bin.

Da bi se razumelo brisanje fajla u FAT fajl sistemu treba analizirati FAT tabelu
i Direkrorijum ulaza (Direktory Entriy). Neka disk ima samo 20 klastera za
skladiStenje podataka i samo 2 ulaza u diretorijumu. Analizu treba poceti sa
praznom FAT tabelom (levo) i praznim direktorijumom ulaza (desno) na slici
10.9.

2|3 ]4]5]6
; ; ; 100 101 Name Size Cluster
12|13 |14]|15] 16

o 0 0 0 0

17118 |19]20] 21

Slika 10.9 FAT tabela sa 20 klastera i praznim direktorijumom sa 2 ulaza

Neka se memoriSu dva Memo fajla na disk, jedan po jedan. Memo 1, mali fajl
od 11 klastera upisan je u klastere obojene zelenom bojom, da bi se lakse
identifikovali i oCigledno je fragmentiran na disku. Sada se FAT tabela mora
azurirati da bi prikazala gde su podaci Memo 1 uskladiSteni. Klaster 2
pokazuje da se sledeéi deo podataka nalazi u klasteru 4, a klaster 4 ukazuje
da se deo podataka nalazi u klasteru 6 i tako redom do kraja fajla Memo 1
(EOF) u klasteru 21. Sada postoji validan skup ulaza koji pokazuju gde se svaki
deo fajla Memo 1 od 11 klastera moZe pronaci. Ulazi derektorijuma za Memo
1 formirani su, a informcije o pocetnom klasteru i veli¢ini nalaze se u ulazu
direktorijuma. Neka se sada memorise drugi fajl Memo 2 na isti disk prikazan
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sa ulazima obojenim u - Memo 2 pocinje u klasteru 3, fragmentiran je i
koristi klastere 5, 7, 8 itd. do klastera 19. Memo 2 zauzima 9 klastera ukupno
i ima upisane ulaze u direktorijumu — veli¢inu i pocetni klaster, (slika 10.10).

E o 7 [}

3|4|5]6

4
2
& 11 10 12 14
7

8|9 |10f11

e e Name Size Cluster

3
2(13(14(15)16 | |memo1 |21,636 |2

20 1w | eoF | 21 | EoF

17|18 | 19|20 21 | [memo2 17,535 3

=

Slika 10.10 AZuriranje FAT tabele i ulaza direktorijuma za 2 memorisana fajla

Neka se sada izbriSe fajl Memo 1 iz sistema i posmatraju promene koje
nastaju, (slika 10.11). Prvo, u ulazima direktorijuma menja se prvi karakter
imena fajla u grcki znak o (sigma), ili Sto je korektnije koji se u hex zapisu
identifikuje kao vrednost 'E5’. Ovo je prvi bajt podataka u direktorijumu ulaza
i prva tacka kontakta sa izbrisanim fajlom. Ako fajl sistem cita E5 hex zapis
tada zna da se ovaj ulaz ne koristi i da je na raspolaganju za prepisivanje sa
novim ulazom.

o 5 o T o

21314]15]6

f f 3 100 1;: Name Size Cluster
1211314 )|15)] 16 gemol 21,636 2

o 19 EOF o o 3t
17| 18] 19|20/ 21 memo2 17,535 g

Slika 10.11 AZurirane promene u FAT tabeli i direktorijumu ulaza posle brisanja fajla

Sada treba identifikovati promene u FAT tabeli. Svi ulazi prethodno zauzeti sa
Memo 1 sada su prazni i spremni za novi fajl i resetovani na 0, sto za OS znaci
da moZe upisivati nove podatke. Medutim, izbrisani su samo ulazi, ali su
podaci u klasterima ostali nepromenjeni i mogu se oporaviti, samo ako nisu
prepisani sa novim fajlom. Podaci u direktorijumu ulaza jos uvek su na
raspolaganju za citanje. Jedini gubitak podataka u ovoj oblasti je prvi bajt, ili
prvo slovo imena fajla.

Fajl Memo 1 sada je u celini izbrisana, pa ako Zelimo oporaviti izbrisani fajl
moramo traZiti ostale raspolozive informacije u MFT tabeli, a to je najvedi
deo imena fajla, veli¢ina fajla i pocetni klaster. Kao prvi korak, uzima se
veli¢ina fajla — 21,636 i izracuna koliko klastera zahteva ovaj fajl na disku. Na
ovom disku veli¢ina klastera je od 4 sektora ili 2048 bajta, Sto znadi da je
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potrebno: 21636/2948=10,56 ili 11 klastera za skladistenje tog fajla. Takode,
znamo da je pocetni klaster fajla klaster 2. Ako se krene od pocetnog klastera
2 i crvenim okvirom i istakne pocetni i ostali koji slede sa ulazom 0, dobije se
diagram klastera izbrisanog fajla kao na slici 10.12.

5 6 7 9

314|5]6

11 10 12 14

7| 8|9 10|11

13 15 16 17 18

1211314 15|16

20 19 EOF 21 EOF

17 11819 20|21

=[N =

Slika 10.12 Metod oporavka klastera izbrisanog fajla

Dakle, na ovaj nacin svi zeleni ulazi izbrisanog fajla FAT tabele su selektovani.
Ovaj metod precizno oporavlja izbrisani fajl. Da bi se fajl oporavio mogu se
ponovo prepisati FAT ulazi kao ranije i klasteri ih pocinju koristiti.
Direktorijum ulaza takode treba aZurirati, poSto E5h indicira izbrisane ulaze,
tako da ga menjamo sa neuobicajenim karakterom, na primer donjom crtom
' . Treba izbegavati stavljanje slova sa namerom pogadanja imena fajla,
(slika 10.13).

Name Size Cluster

_emol 21,636 2

memo2 17,535 3

Slika 10.13 AZuriranje ulaza oporavljenog izbrisanog fajla u direktorijumu ulaza

Neka su sada izbrisana oba fajla Memo 1 i Memo 2. U FAT tabeli izbrisani su
svi FAT ulazi i nulirani, a oba ulaza u direktorijumu promenjena u izbrisane i
oznaceni su sa E5h, (slika 10.14).

= T T 5
2|3 | a 6

; ; ; 1u0 1n1 Name Size Cluster
12|13 | 14| 15 | 16| | oMol 21,636 2

107 1.03 109 200 201 gemo2 17,535 3

Slika 10.14 FAT tabela i direktorijum ulaza za dva izbrisana fajla

Da bi se ovi fajlovi oporavili moZe se koristiti isti metod kao u prethodnom
sluéaju. Prvo se uzima izbrisani fajl od 21,636 bajta. IzraCuna se koliko
klastera veli¢ine 2048 bajta zahteva za skladistenje na disk. Dobije se da je
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potrebno 11 sektora. Zatim se istakne crvenim okvorom klaster 2, pa onda
slededi raspolozivi klasteri, koji je u ovom primeru ocigledno klaster drugog
fajla. Dakle, ako se pokusa oporavak Memo 1 fajla i pretpostavi da je
neprekinut (nije fragmentiran), a iz prethodnog primera je poznato da je
fragmentiran, dobije se FAT tabela sa ulazima kao na slici SI 10.15.
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Slika 10.15 FAT tabela dva oporavljena fajla

Ocigledno da Memo 1 fajl nije lako uspesno oporaviti, jer je kombinovan sa
drugim fajlom, moZe biti Citljiv, ali bez mnogo smisla. Za oporavak izbrisanih
fajlova treba koristiti sve raspolozZive informacije, jer fragmentacija u FAT
sistemu moZe izazvati ozbiljne probleme u oporavku izbrisanog fajla.

Iz ovog primera vidi se da ako je fajl neprekinut (nije fragmentiran) oporavak
moze biti prilicno uspesan. Medutim, ako je fajl fragmentiran postoji ozbiljan
problem za uspesan oporavak fajla. Takode, fajl koji je upravo izbrisan moze
se uspesnije oporaviti nego fajl koji je izbrisan znatno ranije, jer je u
meduvremenu sistem mogao prepisati i ponovo koristiti prostor izbrisanog
fajla.

10.2 Analiza NTFS fajl sistema

Najveci broj savremenih racunarskih sistema koristi NTFS fajl sistem. Za
forenzi¢ara znacajno je razumeti dve kljucne karakteristike ovog fajl sistema,
koje ga razlikuju od FAT fajl sistema: usporeno upisivanje/brisanje i logovanje
transakcija, [24].

Usporeno snimanje/brisanje (tzv. Lazy Write) je jedno od svojstava NTFS fajl
sistema koje forenziar mora razumeti. Sa aspekta digitalne forenzicke
analize potrebno je podsetiti na tipove memorije u ra¢unarskom sistemu,
njihovu namenu, prednosti i nedostatke. Cvrsti disk (HD) je mehanicki uredaj
sa pokretnim glavama i ansamblom ploca-diskova, koji moze uskladistiti vrlo
veliku koli¢inu podataka za dugi period skladistenja. Zbog toga je brzina
upisivanja/ocitavanja podataka u/sa HD relativho spora u poredenju sa
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drugim memorijskim komponentama. Ra¢unar ima i vrlo brze memorije za
skladistenje privremenih fajlova. Primer je RAM (Random Access Memory)
primarna memorija. Ova dva metoda skladistenja podataka, raunar koristi
da vestacki poveéa brzinu pristupa korisnika sistemu i podacima. Kada
korisnik odlu¢i da memorise neke podatke u NTFS fajl sistemu, sistem ih
upisuje na najbrzi moguci nacin u RAM memoriju. Sistem pokazuje korisniku
da su podaci memorisani, a oni su u stvari smeSeteni u RAM memoriju.
Sistem neko vreme saceka pa kada je spreman, unosi podatke iz RAM
memorije na HD. Ovo kasnjenje izmedu skladistenja u RAM i u permanentnu
memoriju (HD) obi¢no traje samo nekoliko sekundi, ali korisnik opravdano
veruje da su podaci odmah memorisani i upisani na HD, (slika10.16).

Delay!

TAP TAP TAP! FAST MEMORY SLOW MEMORY

Slika 10.16 Kasnjenje upisivanja podataka u RAM i trajnu memoriju

Ovo kasnjenje moze se zapaziti kada se koriste prenosni medijumi, na primer
USB. Za tu svrhu treba formatirati USB da podrzava NTFS fajl sistem, posto je
ovo kasnjenje karakteristika NTFS sistema, na sledeéi nacin:

1. desnim tasterom misa na USB uredaj u eksploreru,
2. otvoriti Properties opciju,

3. otvoriti Hardware opciju,

4. izabrati USB drajv sa liste,

5. otvoriti Properties,

6. otvoriti Policies opciju i

7. izabrati Optimize for performance, (slikal0.17).

Upravo poslednja opcija (na slici) omogucéava i onemogudéava Lazy Write
sistem.
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Slika 10.17 Optimizacija performansi USB u NTFS fajl sistema

Kada je opcija Optimize for performance izabrana, vazno je da se svaki
prenosni medijum odspaja od raCunara koriS¢enjem sistemske ikone za
bezbedno uklanjanje hardvera - **#’. Ako se USB uredaj ne ukloni na ovaj
nacin, moze se dogoditi da su podaci jos uvek u RAM memoriji i da nisu
kompletno upisani u USB memoriju. Razumevanje ove Lazy Write
karakteristike NTFS fajl sistema znacajno je za forenziara, posebno u
procesu pretrage i privremenog oduzimanja, posto se moZe dogoditi da
osumnji¢eni USB sistem memoriSe podatke iz RAMa u vreme privremenog
oduzimanja. Drugim recima, kada pristupi aktivnom osumnji¢enom racunaru,
ili ako u vreme privremenog oduzimanja osumnji¢eni brise podatke, npr.,
daljinski, forenzi¢ar mora znati:

1. gde su podaci trenutno uskladisteni i
2. gde bi ovi podaci bili da se isklju¢i napajanje iz sistema?

Pri tome treba znati da sistem prikazuje da je proces memorisanja
kompletiran, Sto ne mora biti slu¢aj — mozda su u tom trenutku samo upisani
podaci u RAM memoriju, ali ne i na HD. Ako se u tom trenutku iskljuci
napajanje iz ra¢unara, svi podaci mogu ostati u RAM-u i biti trajno izgubljeni.
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Isti proces upisivanja sa kasnjenjem (Lazy Write) primenjen je i za brisanje
podataka. Kada korisnik sistema izvrSi komande za brisanje podataka, ¢eka se
neko vreme da sistem upiSe izmene na HD.

Logovanje transakcija je druga funkcija ugradena u NTFS sistem za
poboljsavanje stabilnosti sistema. Metapodaci NTFS fajl sistema su bitni za
rad sistema i moraju biti zasticeni. Svaku promenu u nekom fajlu NTFS
sistema, azurira fajl Metadata NTFS fajl sistema. Da se obezbedi integritet
promene u fajlu i spreci njeno osSte¢enje u NTFS fajl sistemu, postoji fajl
metapodataka SLogfile koji upravo kontrolise proces logovanja transakcija,
(slika 10.18).

TAP TAP TAP! ; MEMORY
LOGGING

Slika 10.18 Logovanje transakcija u $Logfile NTFS fajl sistema

Svaki put kada se izvrSi neka izmena, u metadata fajlu dodaje se jedan ulaz
(entry) u SLogfile. Ovaj ulaz je od 4KB duZine i sadrZi sledeée inormacije:

1. ,LSN“(brojlogicke sekvence): za praéenje redosleda dodavanja ulaza
u Log fajl;
2. ,Redo Field”: gde se registruju informacije o transakcijama koje se

upravo desavaju;

3. ,Undo Field”: gde se registruju informacije koje omogudavaju
povratak transakcije u originalno stanje, ako je potrebno;

4. ,,Commit“: koja se upisuje kada je transakcija kompletirana.

Svakih 8 sekundi NTFS sistem proverava da li su sve transakcije kompletirane.
Ovo vreme provere napredan korisnik moZe izmeniti u Registru, Sto
forenzi¢ar mora imati u vidu. Sta se de3ava sa transakcijom pre ove provere
sistem ne mora znati. Ako postoji greska u transakciji, tada sistem treba da
ispita SLogfile i da odredi $ta je potrebno uraditi kroz sledeée akcije:

1. ,Search for first record”: pretraZivanje prvog registrovanog broja u
LSN listi;
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2. ,Analysis Pass“: analiza uslova za prolazak transakcije, gde sistem
odreduje Sta treba uraditi sa svakim ulazom (entry).

3. ,Redo Pass“: gde se svi ulazi koji imaju Commit polje mogu ponoviti
da obezbede uspesno kompletiranje transakcije.

4. ,Undo”: svih ulaza koji nisu puni.

5. ,,Commit”: bice nekompletirani pre nego Sto zatim mogu ponoviti
transakciju.

Logovanje transakcija obezbeduje povratak, ili oporavak fajla. Struktura
diska sa NTFS fajl sistemom razlikuje se od FAT baziranih sistema. NTFS fajl
sistem nema sistemsku oblast za pracenje fajlova uskladistenih na disku kao
kod FAT fajl sistema. U NTFS fajl sistemu sistemska oblast je zamenjena sa
sistemskim fajlovima, koji obavljaju istu funkciju i mnogo vise od toga kao i
sistemska oblast u FAT fajl sistemu. Cinjenica da ovo vise nije restriktivna
oblast diska, ukazuje na fleksibilnost NTFS sistema. Dakle, sve u NTFS sistemu
je neki fajl. Sistemski fajlovi u NTFS fajl sistemu nazivaju se Metadata fajlovi,
(tabela 10.2), [24].

Tabela 10.2 Metadata sistemski fajlovi u NTFS fajl sistemu

Zapis Naziv

fajla fajla 03, TRy
0 SMFT Indeks svakog fajla na logickom disku
1 SMFTMirr Backup prva 4 MFT zapisa
2 SLogfile Transakcioni logging fajl
3 SVolume Naziv, verzija i stanje logickog diska
4 SAttrDef Definicije atributa
5 Koreni direktorijum logickog diska
6 SBitmap IskoriS¢enost u odnosu na mapu slobodnih klastera
7 SBoot Boot record
8 SBadClus Osteceni klasteri na logickom disku
giizlio SQuota | NT/2K | Quota informacije
9 SSecure 2K | Bezbednosni deskriptori logi¢kog diska
10 SUpCase Tabela karaktera velikih slova
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11 SExtend 2K | Direktorijuki sa dodatnim fajlovima metapodataka
12-15 Oznaceno kao korisé¢eno, ali je prazno
16-23 Oznaceno kao neiskoris¢eno

Jedinstveni identifikatori dodeljeni

Bilo koji | 50bjld 2K fajlovima/direktorijumima

Bilo koji | SReparse | 2K | Reparse point informacije
Bilo koji | SUsnJrnl 2K | Dnevnik izmena

>24 Fajlovi i direktorijumi

Sa aspekta digitalne forenzicke analize, znacajno je detaljnije razmotriti
slede¢e metadata fajlove NTFS sistema:

SMFT: MFT (Master File Table) je srce NTFS fajl sistema. Svaki fajl uskladisten
u NTFS formatu mora imati najmanje jedan ulaz u MFT tabeli. MFT je
saCinjena od odredenog broja ulaza (entries), od kojih je svaki dugacak 1024
bajta. Svaki ulaz sadrZi informacije koje se odnose na neki fajl na logickom
disku. Takode, metapodaci su uskladisteni kao fajl, pa moraju imati ulaze u
MFT, ukljuéujudii ulaz za samu MFT.

SMFT mirr: Ovaj faj je kreiran za oporavak NTFS sistema i predstavlja ta¢nu
kopiju najvaznijih oblasti MFT tabele — njen pocetak. Podrazumevano to je
kopija prva 4 ulaza u MFT, ali mozZe biti i viSe ulaza, ako se promeni veli¢ina
klastera. Ovaj fajl je obi¢no lociran prema centru oblasti podataka.

SLogfile: Ovaj fajl se koristi za logovanje transakcija i sadrZi ulaze od 4KB, koji
registruju promene u svim fajlovima za potrebe oporavka u slu¢aju pada
sistema.

SVolume: Ovaj fajl sadrZi informacije o verziji NTFS koji se koristi u logickom
disku, ime i identifikator logickog diska, kao i informacije o regularnom
iskljucivanju (shutdown) kao sto su marker dirty flag.

SAttrDef: Fajl sadrii informacije o atributima, vrednostima, imenima i
veli¢éinama.

.(dot): Sadrzi ulaze uskladistene u rutu sistema. Ovo je efektivno folder ulaza
za rut sistema.

SBitmap: Ovo je mapa klastera na logi¢kom disku. Svaki bit u ovom fajlu
predstavlja jedan klaster na disku. Klasteri mogu biti oznaceni kao da su u
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upotrebi, ili nisu u upotrebi, nasuprot FAT fajl sistemu u kojem FAT tabela
sadrzi 4 ulaza — 0, broj 2 ili veci, EOF marker ili Bad.

SBoot: Fajl sadrii Boot sektor i Boot Code informacije. Uvek je locirana u
Klasteru 0. Skladisti lokacije SMFT i SMFTMirr koje su neophodne za
podizanje (butovanje) sistema i povratak informacija korisnicima.

SBadClus: Ovaj fajl skladisti lokacije losih klastera na logi¢kom disku. Lo$
klaster bi¢e oznaten kao u upotrebi u $Bitmap fajlu — a zatim se brise u
SBadClus.

10.2.1 Analiza MFT ulaza NTFS fajl sistema

Zapis u MFT sastoji se od hedera i seta atributa, (slika 10.19). Svaki ulaz u
MFT je duZine 1024 bajta. Heder varira po veli€ini, zavisno od OS koji se
koristi za kreiranje fajlova. Windows 2000 kreira hedere od 48 bajta, dok
Windows XP ima hedere od 56 bajta.

AT TRIEBUT ATTRIBUT | ATTRIBUT AT TRIBULT

HEADER

Slika 10.19 Struktura MFT tabele u NTFS fajl sistemu

Heder uvek pocinje sa ASCI nizom 'FILE’. Unutar hedera uskladisten je broj
MFT ulaza za taj fajl. Bajtovi 22-23 cuvaju tekuce stanje MFT ulaza:

— 0100 = Tekudi fajl

— 0000 = Izbrisani fajl

— 0300 = Tekudi folder
— 0200 = Izbrisani folder

Posle hedera nalazi se neki broj atributa. Svaki atribut skladisti razlicite
delove informacija o fajlu, na primer:

— ,Standard Information”: Skladisti podatke o datumu i vremenu,
— ,Filename*: Skladisti informacije o imenu fajla,
— ,Object ID”: Globalni jedinstveni identifikator fajla,

— ,,Data”: Skladisti sadrzaj fajla.
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Svaki atribut je salinjen od dve razdvojene oblasti: heder atributa i niz
atributa. Heder atributa sadrzi: identifikatore atributa, duZinu atributa,
lokaciju niza atributa i druge informacije. Niz atributa sadrzi aktuelne
podatke za te atribute.

Kada forenziéar zna tip informacija, traZzi ono sto mu je potrebno da sazna
kako da pronade ove informacije i intepretira ih. Da bi se identifikovali
atributi treba locirati identifikatore atributa. Lista tipi¢nih atributa na desnoj
strani (slika 10.20) predstavljena je sa identifikatorima atributa od 32 bita
uskladistena u Little Endian-u na levoj strani.

1000 00 00 = §ETAND ARD INFORMTIION
300000 00 = fFILE MAME

4000 00 00 = §OBIECT _ID

800000 00=FDATA

Slika 10.20 Identifikatori tipi¢nih atributa hedera u MFT NTFS fajl sistema

Posle identifikatora atributa dolazi duzina atributa, koja takode ima vrednost
od 32 bita, uskladistenu u Little Endian-u. Sa ovim informacijama forenziéar
moze pregledati MFT ulaze i identifikovati individualne atribute. Prvo treba
gledati MFT heder, koji u Windows XP OS predstavlja prvih 56 bajta. Posle
MFT hedera dolazi prvi atribut. Atributi su uvek poredani prema numerickom
redosledu vrednosti identifikatora atributa, (slika 10.21). Identifikator
atributa je 4 bajta, a slede¢a 4 bajta su duZina atributa. Ovi se moraju
racunati u Little Endian-u da bi se odredio ukupan broj bajta alociranih za
ovaj atribut. VaZno je uociti da se ukupan broj bajta racuna od prvog bajta
identifikatora do poslednjeg bajta niza atributa.

L EATS | AAPTrelE TR | AT e R {4 L=

E E
g 2s (8 | 3 |2s|8 | §|2g|8 TAERE
HEIEHEIEIHEETIEIEE
T |=E| =R & I | = B | =2 = T | =G| W

Slika 10.21 MFT heder i atributi u Windows XP OS

Atributi slede jedan za drugim neposredno bez praznog prostora izmedu njih.
Sa ovim jednostavnim prora¢unom mogu se kretati kroz MFT tabelu i
identifikovati svi pojedinacni atributi. Kada se identifikuju svi individualni
atributi dolazi heksadecimalna vrednost FF FF FF FF koja indicira kraj MFT
ulaza.
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10.2.2 Analiza MFT atributa NTFS fajl sistema

Kada forenzicar potpuno razume kako moZe locirati individualne atribute u
NTFS fajl sistemu, onda mozZe analizirati i izvlaciti podatke iz svakog atributa.
Prvo treba pogledati u SSTANDARD_INFORMATION, (slika 10.22), [7], [24].

10 00 00 00|60 00 00 0O0j 00O 00 00 00

00 00 00 00 48 00 00 00 18 00 00 00 Date/Time Stamps
3c 5C 08 5C AS Sa c4 01 77 B2 F3 IC
'm B e Gt e Q]' 3C 5C 09 5C A5 5A c4 01] Created Date
[FO DF 05 E2 AS SA c4 01][20 00 00 00 77 B2 F3 ¢ B3 18 c4 01- Last Modified Date
00 00 00 00 00 00 00 00 00 00 00 0O FO DF 09 E2 A5 5A C4 01|. Entry Modified Date
00 00 00 00 03 01 00 00 00 00 00 0O FO DF 09 E2 A5 5A G4 01| | iy oo insie

. .| 00 00 00 00 00 00 00 00 00 00 00 0O cessed Da

(a) (b)

Slika 10.22 Atribut SSTANDARD_INFORMATION u hex zapisu forenzi¢kog alata

Ovo je prvi atribut iza MFT hedera, a pocinje sa ulazom {10 00 00 00 u MFT

zapisu (a). Prva 4 bajta ovog atributa (zelena) pokazuju identifikator atributa.
Vrednost 10 00 00 00 indicira da je to SSTANDARD_INFORMATION atribut
koji sadrzi informacije o datumu i vremenu. Sledeca 4 bajta (_)
pokazuju duZinu atributa, a vrednost 60 00 00 00 u Little Endian-u indicira
vrednost od 96 bajta. Oblast istaknuta bojom predstavlja informacije
o datumu i vremenu koji su pridruzeni ovom fajlu (b). Ovo formira deo niza
atributa. Svaki fajl ima 4 ulaza za datum i vreme, jedan viSe nego $to korisnik
moze videti. To je informacija o datumu i vremenu koju sistem koristi da
aZurira datume i vremena za korisnike (Entry modified date).

Oblast naglasena sa - bojom sadrzi 4 bajta DOS atributa za fajl: -
-, Sto. u DOS atributima (flags) oznacava 'Archive’ (slika 10.23).
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Code Meaning
0L 00 00 00 | Read Cnly
0z 00 00 00 | Hidden
04 00 00 00 | System
10 00 0a a0 | Directory

20 00 00 00 Archive

40 00 00 00 | Device

B0 00 00 00 | Mormal

oo oL 00 oo Temporary

00 02 00 00 | Sparse File

00 0% 00 00 | Reparse Paint

00 08 00 00 | Compressed

oo 10 00 o0 | Offline

o0 20 00 00 Mot Content Indexed
00 40 00 00 | Encrypred

Slika 10.23 Znacenje kodiranih flags DOS atributa u hex zapisu

Sada treba analizirati SFILE_NAME atribut. U ovom primeru isti je tip poletka

atributa — identifikator atributa od 4 bajta (30 00 00 00)), iza kojeg slede 4
bajta o veli¢ini atributa (_I), (slika 10.24).

30 00 oo oo][70 00 00 0O] 00 00 00 0O
00 00 04 00 54 00 00 00 18 00 01 QO
05 00 00 00 00 00 05 00[35 D5 EO FO
AF 74 c4 01 35 D5 EO FO AF 74 cd4 01]
[35 D5 E0 FO AF 74 cd4 01 35 D5 EO FO|
AF 74 c4 01]00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00D 20 00 0O QO
00 00 00 00 09 03 [F3 00 6D 00 61 0O
lec 00 6Cc 00 2E 00 74 00 78 00 74 00
[54 00 58 00]

Slika 10.24 Atribut SFILE_NAME u hex zapisu forenzickog alata

U ovom primeru postoje dve oblasti istaknute bojom. Gornji boks u
heksadecimalnom zapisu pokazuje NTFS zapise datuma i vremena u vrlo
slicnom formatu kao u hederu SStandard_Information. Ovi datumi i
vremena su pridruZeni atributu SFile_name. lako je skoro sasvim identi¢an sa
zapisom datuma i vremena u SStandard_ Information atributu, nije podesen
da monitoriSe fajl, nego samo ime fajla. Druga istaknuta oblast je
stvarno ime fajla za ovaj fajl. Ova informacija je uskladiStena u UNICODE i nije
Citljiva u gornjem boksu ako forenzi¢ar dobro ne poznaje hex zapis. U donjem
boksu, medutim, moZe se procitati ime fajla — Small.txt, (slika 10.25).
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o . . e . . .
C £ A& . 5 6 a & — t A .|
B & a & t A 5 6 a 8|
— + A . . . . . .
ls a |
[ 1 £ = t ]

Slika 10.25 ASCI zapis imena fajla

Sledeéi atribut koji forenzi¢ar mora razumeti je SDATA atribut, koji sadrZi
stvarni sadrzaj fajla. Ovaj atribut ima iste oblasti kao i drugi atributi fajla —
heder atributa koji sadrzi bajtove identifikatora atributa i veliine atributa, a
zatim ostale pomocne informacije. Ovaj atribut ima takode svoj niz atributa.
Slededa dva dijagrama pokazuju ovaj atribut u hex (a) i ASCIl (b) zapisu (slika
10.26).

[80 00 00 00|[78 00 00 00| 00 00 18 00 E .. x . . . . .

00 00 01 00 5A 00 00 00 18 00 00 00 . .z . . L.

54 68 69 73 20 69 73 20 6F 6E 6C 79 I h i s i s o n 1 v

0 6 0 6C 69 74 4 6C 6 0 66 [a 1 i t t 1 e £ 3]
69 6C 65 20 73 6F 20 69 74 20 77 69 L_e s o it w i 1]
6C 6C 20 66 69 74 20 77 69 74 68 Gg [ £f i t W i t h i n]
[6E 20 61 6E 20 4D 46 54 20 72 65 63 E n M F T r e ¢ o r|
6F 72 64 21 20 73 6F 20 69 74 20 69 4 s o it i s |
[73720 27 72 65 73 69 64 65 6E 74 20 ' r e s i d e n t d a)
[64 61 74 €1 27 2E/ 18 00 00 00 01 00 [OECE— . . . .

(a) (b)

Slika 10.26 Atribut SDATA u hex (a) i ASCII (b) zapisu

Dijagram (a) pokazuje sadrzaj fajla Small.txt. Kada je sadrzaj fajla u celini
unutar MFT ulaza, ovi se podaci nazivaju Rezidentni podaci. Kako je MFT ulaz
1024 bajta dug, a svaki ulaz moze sadrzati neki broj atributa razli¢ite duzine.
Ako je ukupna veli¢ina ovih atributa manja od 1024 bajta svi se mogu
uskladistiti u MFT ulaz. Ovo ukljuuje i podatke atributa. U slede¢em
dijagramu (slika 10.27) prikazne su velic¢ine individualnih atributa prema
ukupnoj veli¢ini MFT ulaza.

Attribute Size
Header 56
Standard Information 926
Filename 112
Object ID 40
DATA 120
424 Bytes / 1024 Bytes

Slika 10.27 Velicine atributa prema velicini MFT ulaza u NTFS fajl sistemu
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MFT ulaz ne moze biti manji od 1024 bajta. U gornjem primeru za ovaj ulaz
iskoris¢ena su 424 bajta MFT, $to ostavlja neiskori¢enih 600 bajta ovog ulaza.
Za oznacavanje kraja atributa unutar MFT ulaza koristi se vrednost FF FF FF
FF. Svaki preostali prostor unutar MFT ulaza naziva se MFT slack.

10.2.3 Analiza MFT slack prostora

Kod analize MFT slack (nezauzetog) prostora vazno je razumeti kada MFT
slack sadrzi, a kada ne podatke. Kada se kreira novi fajl u MFT se upisuje
1024 bajta, Sto rezultira sa upisivanjem nula na kraju MFT ulaza. Kada se fajl
modifikuje jedina promena se upisuje u MFT ulaz i ovaj moZe obezbediti
podatke u MFT slack prostoru. Primer kada se ovo moZe dogoditi je promena
imena fajla. Na primer, kada se kreira novi dokument, koriséenjem desnog
tastera misa i metoda za kreiranje novog dokumenta, kreira se fajl ‘New text
document’. Ovo se odmah upisuje u novi ulaz u MFT. Korisnik zatim promeni
ime fajla u nesSto krade — ’small.txt’, Sto redukuje ukupan broj atributa
potrebnih za ovaj fajl. Sada bi trebalo da postoje podaci u MFT slack
prostoru. Na slede¢em dijagramu (slika 10.28) ilustrovan je MFT slack
(nezauzet) prostor.

b
i

00 00 00 00 00 00 0O 00 00 MFT SLACK b 00 00 00 00 00 00 0O
i
b

00 00 00 00 00 QOO0 00 00 OO™TO O UT OO OO0 OO o0 OO o0 o0 oo oo oo ooood 00 00 00 00 00 00 00
00 00 00 0O OO OO OO OO OO0 QOO OO OO OO OO OO OO OO OO OO OO OO OO OO 0O OO OO OO OO OO OO OO
00 00 OO DO 00 OO OO OO OD OO0 OO OO OO OO OO OO OO OO OO OO0 OO OO OO0 0O OO0 OO0 OO OO OO0 OO OO0
00 00 00 0O OO OO OO OO OO0 QOO OO OO OO OO OO OO OO OO OO OO OO OO OO 0O OO OO OO OO OO OO OO
00 00 00 00 00 QOO0 00 OO0 OO0 OO0 OO 00 00 OO 00 OO0 OO OO OO OO0 00 OO0 OO 00 00 00 0O OO 0O OO 00
00 00 OO DO 00 OO OO OO OO0 OO0 DO OO OO OO OO OO OO OO OO OO OO OO OO0 OO OO OO OO OO OO OO OO
00 00 00 00 00 Q0 00 00 OO0 OO0 OO 00 00 OO0 00 OO0 OO OO OO OO0 00 OO0 0O 00 00 00 0O OO 0O OO 00
00 00 OO DO OO0 OO OO0 OO OO0 OO0 DO OO OO OO0 OO OO OO OO OO OO OO OO OO0 OO OO OO OO OO OO OO 06

Slika 10.28 MFT atributi i MFT slack prostor
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Isto vaZi i za SDATA atribut, ako se rezidentni podaci izmene da budu kradéi,
originalni podaci uskladisteni u MFT slack prostoru mogu biti vidljivi.

Do sada smo posmatrali vrlo male fajlove tipa malih tekst fajlova, ili
potencijalno GIF fajlova, koji mogu stati u MFT ulaz od 1024 bajta kao
rezidentni podaci. Sta se deava sa mnogo veéim fajlom od 1024 ulaza? Svaki
atribut ima dve glavne oblasti — heder i niz atributa. Heder atributa uvek
mora biti smeSten u MFT ulazu kao rezidentni podatak, dok niz atributa moze
biti uskladisten i izvan MFT ulaza, kao nerezidentni podatak. Kada podaci
atributa postanu suvise veliki da se mogu uskladistiti kao rezidentni podaci,
niz SDATA mora biti uskladisten kao nerezidentni podatak.

Dakle, neka su podaci sada uskladisteni u klasterima diska, MFT ulaz mora
registrovati gde su ovi podaci locirani i koliko podataka je pridruzeno ovom
ulazu. Za pracéenje traga skladistenja ovih podataka SDATA fajla, atribut
sadrzi Run listu — 31 17 05 98 01, (slika 10.29). Run lista skladisti lokaciju i
duZinu podataka uskladistenih u klasterima na disku. Heder SDATA atributa
prikazan na dijagramu jo$ uvek ostaje unutar MFT ulaza. Kada se ova Run
lista prera¢una, ukazuje na lokaciju i duZinu SDATA atributa. Treba zapaziti
da su ovi podaci, iako uskladiSteni izvan MFT, joS uvek neki atribut.

[80_00 00 00][48 00 00 0 01 00 00 00
00 00 04 00 00 00 00 00 00 00 00 OO
16 00 00 00 00 00 Q0 OO0 40 00 00 0O
00 00 00 00 00 2E 00 00 00 00 00 0O
6D 2C 00 00 00 00 Q0 00 6D 2C 00 00
00 00 00 00[31 17 05 98 01] 00 0D B6

Slika 10.29 Run lista atributa za skladistenje lokacije i duzine podataka

10.3 Analiza kompresovanih podataka

Sposobnost kompresije savremenih OS ugradena je i u NTFS fajl sistem, koji
nema potrebe za dodatnim softverom za kompresiju. Kopresija se podesava
sa ostalim atributima fajla i identifikuje se s ostalim atributima pomoc¢u DOS
flags. Kada se aktivira proces kompresije, fajl koji je podvrgnut kompresiji
deli se na kompresione jedinice od po 16 klastera, (slika 10.30a). Sistem
zatim pokusava da komprimuje svaku kompresionu jedinicu individualno
koristeé¢i modifikovan LZ77 algoritam koji zamenjuje ponavljaju¢e nizove
nekim kédom, (slika 10.30b), [24].
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DATA SAVED SPACE

Slika 10.30 Kompresija fajla u NTFS fajl sistemu

U sludaju jednostavnog tekst fajla ovo mogu biti reci koje se ponavljaju.
Kompresija moZe dramaticno smanjiti zahtevani prostor za skladistenje fajla
na disku. Medutim, nije uvek moguée kompresovati podatke. Ako sistem ne
moze memorisati barem jedan klaster u jednu jedinicu od 16 klastera, taj
klaster ¢e biti memorisan bez kompresije.

Kada ispituje disk koji moZe vrsiti NTFS kompresiju, forenziar treba da
razmatri nekoliko pitanja. PretraZivanje diska prema klju¢noj reci i
rekonstrukcija diska mozda nece funkcionisati, posto re¢ koja se trazi moze
biti kompresovana, odnosno da nije vise upisana na disku u otvorenom
tekstu. Takode, treba znati da nema hedera, ili ekstenzije koja jasno indicira
prisustvo kompresovanih fajlova - u Windows XP OS ovi se fajlovi prikazuju
plavim slovima. Forenzicki softver interpretira ove kompresovane fajlove
koristeéi njihov sistem identifikacije. lako forenzicki softver moze oporaviti
NTFS kompresiju, potrebno je proveriti da li je koriS¢eni alat azuriran sa
poslednjom verzijom i da li korektno oporavlja sve kompresovane
informacije.

10.4 Analiza Sifrovanih informacija

Sifrovanje u NTFS fajl sistemu uvedeno je sa Windows 2000 OS. lako
Windows 2000 i XP OS podrzavaju Sifrovanje, da bi ova funkcija bila aktivna
disk mora biti formatiran za NTFS fajl sistem.

Kada se neki fajl Sifruje, ne Sifruje se ceo fajl nego samo niz podataka, dok je
MFT ulaz za fajl i dalje u otvorenom tekstu. Sifrovanje se moze podesiti za
individualni fajl, ili za sve fajlove u izabranom direktorijumu. Za
omogudavanje sistema da se butuje i radi normalno, postoje oblasti koje se
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ne mogu Sifrovati, kao Sto su metadata fajlovi i fajlovi u rutu sistema
(Windows NT). Takode, nije moguce Sifrovati ve¢ kompresovane fajlove.,
[24], [25]

Sifarski sistem NTFS fajl sistema je veoma jak i nije ga lako probiti. Ipak, ve¢
postoje alati koji ga pod odredenim uslovima mogu probiti.

Medutim, forenzicar mora imati na umu da se ¢esto u forenzickom alati neki
fajl pojavljuje kao necitljiv ili moZda Sifrovan, sto ne mora da znaci. Treba
proveriti da li se taj fajl moZe otvoriti nekom drugom aplikacijom, pre nego
Sto se odluci da je necitljiv.

10.5 Oporavak izbrisanog fajla u NTFS fajl
sistemu

Od forenzicara se ocekuje razumevanje procesa brisanja fajla u NTFS fajl
sistemu i razlikovanje tog procesa od koriS¢enja Recycla bin-a. Postoje vise
nacina na koji korisnik moze brisati fajl, a sledeéi metodi $alju izbrisani fajl u
Recycla bin, [24]:

1. Desni taster misa i selektovanje Delete,
2. Drag&Drop u Recycla bin,
3. Taster Delete, potvrdeni Delete.
Slededi metodi brisu fajl iz fajl sistema zaobilazedi Recycla bin:
1. Shift Delete,
2. Delete u DOS-u.

Brisanje fajla u NTFS fajl sistemu zahteva promene u metadata fajlovima.
Kada se izvrée promene u metadata fajlovima, SLogfile treba da prati te
promene za potrebe oporavka. Tako ¢e brisanje fajla biti aZzurirano u SLogfile.

Svaki fajl u NTFS ima jedan ulaz u MFT tabeli i zato, ako se fajl brise iz fajl
sistema tada se on mora izmeniti u SMFT ulazu hedera, da bi odrazilo tekuée
stanje ulaza.

U MFT ulazu hedera aZuriraju se bajtovi 22 j 23. Moguca stanja koje mozemo
naci na ovim lokacijama su:

— 00 00 = Izbrisani (Deleted) fajl,
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— 0100 = Tekuci fajl,
— 0200 = Izbrisani direktorijum,
— 03 00 = Tekudi direktorijum.

Ovde forenziCar mora znati da brisanje fajla ne uklanja, niti prepisuje MFT
ulaz — on jednostavno ima samo aZuriran status koji pokazuje da je fajl
»izbrisan®. Dakle, jedine stvari koje se menjaju u MFT zapisu u vreme brisanja
su ova dva bajta, a sve ostalo ostaje neizmenjeno.

Klasteri podataka koji su okupirani sa fajlovima vise se ne zahtevaju, Sto se
reflektuje u SBitmap fajlu, koji se takode aZurira. Svi klasteri oznaceni u
SBitmap fajlu kao da su u upotrebi nekog fajla, sada ¢e biti oznac¢eni da nisu u
upotrebi i zato e biti na raspolaganju sistemu za prepisivanje. Naravno, ovo
se samo deSava kada se briSe nerezidentni fajl, posto rezidentni fajlovi ne
koriste klastere i tako ne zahtevaju da SBitmap fajl mapira njihovu oblast
skladistenja.

Dakle, ovo nije promena aktuelnih podataka u klasterima, nego samo
promena statusa klastera, a svi podaci u ovim klasterima ostaju posle
brisanja. Posle brisanja nekog fajla NTFS fajl sistem ima sledeci status:

— Slogfile se aZurira da loguje promene u metapodacima, koristeéi
logovanje transakcija za oporavak u slu¢aju greske sistema.

—  SMFT ulaz za izbrisani fajl se aZurira da indicira da je fajl sada
izbrisan. Ovaj MFT ulaz sada je na raspolaganju sistemu za
skladistenje novih fajlova i moze biti prepisan. MFT ulazi se ispisuju
sa vrha na dole, tako da ée ulazi u MFT, bliZi vrhu tabele biti prvi
ispisani.

—  SBitmap, u klasterima prethodno okupiranim sa izbrisanim fajlovima
i predstavljenim sa binarnim ,,1“, sada menja u binarne ,,0“,
oznacavajuci da klasteri nisu u upotrebi i da sistem u njih moze
skladistiti nove podatke i prepisati postojece.

— Nerezidentni podaci u klasterima koji skladiste podatke nisu
izmenjeni i ostaju nedirnuti na disku u originalnim lokacijama.

— Rezidentni podaci ostaju netaknuti i neizmenjeni u MFT ulazu, jer
MFT ulaz nije uklonjen.

— Ulazi direktorijuma se aZuriraju za izbrisane fajlove, indicirajuci da su
izbrisani.
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Dakle, ako je fajl upravo izbrisan i joS nije prepisan, postoji mnogo
informacija na raspolaganji forenzicaru, koje se mogu lako identifikovati i
oporaviti pomocu softverskih forenzicki alata. Medutim, ovo nije uvek slucaj.
Ako je fajl sistem izbrisao neki fajl, moguca su tri slucaja koji ovo menjaju:

Scenario 1: MFT ulaz je prepisan sa novim ulazom. Klasteri koji skladiste
originalne podatke nisu prepisani. MFT je sada kompletno prepisan, a svi
pripadaju¢i podaci prepisani. Podaci u klasterima ostaju nedirnuti i
neizmenjeni i mogu se locirati i oporaviti forenzickim alatima. Ovo su sada
podaci u nealociranom prostoru bez dodatnih informacija. Zbog brisanja MFT
ulaza, fragmentirani fajlovi se sada ne mogu oporaviti

Scenario 2: MFT ulaz nije prepisan sa novim ulazom. Klasteri koji skladiste
originalne podatke sada su prepisani sa sadrzajem novog fajla. U MFT ovaj
ulaz ostaje netaknut. Ako su podaci bili rezidentni, joS uvek bi mogli biti ovde
uskladisteni, a sve informacije jos dostupne kao $to su: imena fajlova, datum
i vreme, podaci, run lista itd. Pitanje je Sta sada pokazuje run lista? Podaci u
klasterima sada su prepisani sa novim podacima i ne mogu se oporaviti.
Forenzicar treba da ispita File slack i MFT slack prostore.

Scenario 3: MFT ulazi i klasteri za fajl prepisani su sa novim podacima. MFT je
sada potpuno prepisana i svi pomocéni podaci su izbrisani i prepisani. Podaci u
klasterima su prepisani sa novim podacima i vise se ne mogu oporaviti.

Dakle, tek izbrisan fajl moze se oporaviti sa svim podacima, imenima fajlova,
atributima fajlova i vremenima i datumima, Sto daje dosta informacija
forenzicaru. Sto je duze vreme od kada je fajl izbrisan, to se smanjuje $ansa
za oporavak vecine podataka i informacija, zbog ponovnog koriséenja MFT
zapisa, ili oblasti podataka, Sto se ne moze kontrolisati.

Korpa za reciklaZu (Recycle Bin) u koju korisnici na vise nacina 3alju izbrisani
fajl ima znacaj za forenzicara. Korpa za reciklazu prvo se pojavila u Windows
95 OS i od tada ostaje u desktop racunarima na Windows platformama, bez
izmene funkcije za korisnika.

Medutim, sa aspekta forenzicara korpa za reciklazu menjana je sa
promenama OS i forenzi¢ar mora razumeti te promene. Korpa za reciklazu je
skriveni folder koji se nalazi u rutu svakog logickog diska. Jedna od znacajnih
promena korpe za reciklazu je njeno ime pod kojim se skladisti na disk. U FAT
formatiranom disku korpa za otpatke se naziva Recicled, a u NTFS disku
Recycler. Kako je poznato na jednom fizickom disku mozZe biti viSe od jednog
logi¢kog diska, od kojih svaki ima svoju korpu za reciklazu. Na slici 10.31
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prikazan je jedan fizicki disk podeljen na 4 logicke particije sa Windows XP OS
instaliranim na C: particiji.

[ : :
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i (8%} Fi [
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Slika 10.31 Fizi¢ki disk sa 4 logicke particije i 4 korpe za reciklazu u Windows XP OS

Na svakom logickom disku, zavisno od OS postoji korpa za reciklazu sa
razli¢itim imenom, zavisno od OS. Korisnik sistema ima samo jednu korpu za
reciklazu na ekranu, koja ¢ita informacije iz korpi svih fajlova na svim logi¢kim
diskovima i skuplja ih za korisnika u jednu korpu. Kada forenzicar trazi dokaze
iz korpe za reciklazu, forenzi¢ar mora razmatrati iz koje korpe logi¢kog diska
sistema su neki podaci i Sta korpa predstavlja za korisnika. U tom smislu
moze posluZiti analogija sa korpom za otpatke u kuci, kesom za dubre i
seckalicom dokumenata.

Korpa za otpatke u kuci—(Recycle Bin): Kada korisnik stavi sa stola neki papir
u korpu za otpatke, jo$ uvek ga moZe iz nje izvaditi, ako mu zatreba. Jedini
nacin da se papir trajno ukloni je da se korpa isprazni.

Kesa za dubre-Brisanje (Deletion): Kada se korpa za otpatke isprazni u kesu
za dubre, gubi se kontrola o sadrZaju, kesa se baca u kontejner, a gradska
Cistoéa sakuplja i odnosi kese u vreme koje korisnik ne moze kontrolisati.
Ovaj korak korisnik preduzima da ukloni ono $to mu ne treba.

Seckalica dokumenata-Brisanje softvera (Shredder): Ako je neki dokument
poverljiv korisnik ¢e upotrebiti seckalicu za trajno unistavanje.

Operativni sistem podrazumevano formira korpu za reciklazu u toku
instaliranja svakog novog logickog diska (particije) na fizickom disku. Ovaj
folder je prazan dok korisnik u njega ne pocne slati izbrisane fajlove. U prvom
trenutku brisnja nekog fajla, sistem kreira sledece fajlove:
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—  SID™ime foldera za korisnika,
- INFO2 fajl,

— Desktop.ini fajl i

— Placeholder(s) fajl.

SID ime foldera: Svakom korisniku u NTFS fajl sistemu alocira se jedinstveni
korisnicki ID, poznat kao korisnicki SID (bezbednosni identifikator). Na slici
10.32 prikazan je primer sa dva korisnika na sistemu i njihova dva jedinstvena
SID-a. Kompletna lista SID identifikatora moZe se naéi na web sajtu
Microsoft-a.

F -
=% Drive C: i

CIRECYCLER Oiles, 2 direclaries
Flenarma®

1993962763 BIEZ 115500
L 15-1-5-21-408504240 5 15551 23980- 2907 130207- 1628

[£] 3]

Slika 10.32 Korisnicki SID za dva korisnika

Ako na sistemu ima viSe korisnika, svaki korisnik ¢e imati svoj folder u Recycle
Bin-u. Kada korisnik izbriSe fajl on se smesta u njegov SID folder u RECYCLER
folderu.

Desctop.ini se modifikuje kada se Recycle bin isprazni, ili potpuno restaurira.
Ovo je standardni sistemski fajl koji se koristi za podatke foldera. Podatak o
modifikciji ovog fajla indicira kada je Recycle Bin poslednji put ispraznjen, ili
potpuno restauriran.

INFO2 fajl sadrzi detalje o fajlovima uskladiStenim u Recycle Bin-u za taj
odredeni disk. Ovo je jedan fajl koji sadrzi vise ulaza. Kao i veéina drugih
fajlova, INFO2 ima heder od 29 bajta duZine. Posle hedera su smesteni ulazi
za fajlove u Recycle Bin-u, svaki od po 800 bajta duZine. Ovi ulazi skladiste

° Windows Security Identifier
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relevantne informacije za restauraciju fajla u originalno stanje, ili za trajno
brisnje fajla. Na slici 10.33 prikazan je INFO2 fajl kada nema fajlova u Recycle
Bin-u, a sve Sto se moze videti je INFO2 heder — 05.
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Slika 10.33 Izgled INFO2 fajla u forenzickom alatu kada u Recycle Bin-u nema fajlova

Ako sada sa drug&drop prenesemo u Recycle Bin sa desktopa tri fajla: TEXT
DOCUMENT.TXT, PICTURE.JPG i Word DOC:DOC oni ¢ée, nestati sa desktopa,
(slika 10.34).

Slika 10.34 Prenos 3 fajla drug&drop funkcijom u Recycle Bin

Sada imamo fajlove u Recycle Bin-u i mora biti dodatnih fajlova u folderu
RECYCLER. Ove fajlove u ovom slu¢aju sam sistem imenuje kao: Dc5.doc,
Dc6.txt, Dc7.jpg, a nazivaju se placeholders i imaju jedinstvenu konvenciju
imenovanja, po redosledu:

1. D - Deleted,

2. c—disk/particija izbrisanog fajla,
3. #-—brojizbrisane sekvence,

4. .doc - originalna ekstenzija fajla.

U gornjem primeru svi fajlovi su izbrisani sa C: diska tako da ¢e svi biti
uskladisteni u RECYCLER folder na C: disku. Takode, iz imena fajlova (#) vidi
se da nisu prvi fajlovi poslati u Recycle Bin i da su tamo veé bila 4 fajla
(brojanje pocinje sa 1). Pored kreiranja placeholders, INFO2 fajl se sada
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aZurira za skladistenje informacija o ovim fajlovima. Svaki od ovih 800-bajtnih
ulaza sadrzi sledece informacije:

1.

2
3
4.
5

originalna lokacija i ime fajla u Unicode,
originalna lokacija i ime fajla u ASCI/ kodu,
originalno slovo drajva (diska, particije),
broj sekvence placeholders i

datum/vreme brisanja.

Korisnici Cesto brisu fajlove iz razliCitih logickih particija, zato treba imati na
umu da svaka logic¢ka particija ima svoj vlastiti RECYCLER. Tri fajla vidljiva u
Recycle Bin-u na slici 10.35 izbrisana su iz razlicitih logickih particija.

- = % Drive F:
CARECYCLERS DARECYCLER\ FiRecycled
Filename® Fiename® Flename®

=f 1 e
- e ghotien LI Dc10.txt JDd1.xt _ Desktop.iri
Fle Edt Favortes  Took  Help L desktop.ini J desktop.ini || LIDf1.txt
S INFO2 JINFO2 _Info2

crgna Location

t  CADocuments and SettngsYaatfiad: NHZTC\Dexk g

<| [>

Slika 10.35 lIzgled tri izbrisana fajla iz razli¢itih logickih particija u folderima RECYCLER

Oni su nevidljivi za korisnika sistema i samo se javljaju u jednom kontejneru -
Recycle Bin na desktopu sistema. Manja slika pokazuje tri individualna diska i
sadrzaj RECYCLER foldera na ovim diskovima. Kada se fajl posalje u Recycle
Bin bi¢e uskladiSten u RECYCLER folderu onog diska sa kojeg je izbrisan. Kada
se fajl Salje u Recycle Bin dogadaju se sledec¢e promene:

1.

2
3.
4

kreira se jedan ulaz u SID folderu za korisnika koji brise fajl,
ime fajla se zamenjuje sa placeholders imenom fajla,
INFO2 fajl se azurira sa novim ulazom,

azurira se vreme i datum poslednjeg pristupa i modifikacije ulaza.

Kada je fajl poslat u Recycle Bin stvarno se dogadaju sledece stvari:

1. fajl nije izbrisan,
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nista nije izgubljeno, podaci su joS uvek tekuci i neizmenjeni, MTF je
joS uvek neizmenjena,

Run lista za podatke ostaje neizmenjena,

Fajl SBitmap ostaje neizmenjen.

Kada restauriramo fajl iz Recycle Bin-a dgadaju se sledec¢e promene:

vk wN e

INFO?2 fajl se aZurira, za relevantni ulaz,
ulaz u SID folderu se uklanja,

ulaz za originalni folder se kreira,

ime fajla u MFT se aZurira,

originalni fajl je restauriran.

Kada korisnik isprazni Recycle Bin tek onda su izbrisani fajl i podaci koje sadrzi

trajno

izgubljeni. Generalno, forenzicar treba da razmatra nekoliko

elemenata kada izvlaci dokaze iz Recycle Bin-a:

Da li je korisnik izbrisao fajl?: Ako je logicki disk formatiran u NTFS,
tada ¢e RECYCLER folder sadrzavati sub-folder SID broja, koji indicira
koji se korisnik logovao kada je fajl premesten u Recycle Bin. Disk
formatiran u FAT fajl sistemu nede sadrzavati SID folder, Sto znadi da
treba koristi drugi metod, na primer, trazenje originalne lokacije i ko
je imao pristup ovoj oblasti.

Da li je kompjuter izbrisao fajl?: Ovaj slucaj nije mogué, posto
program ne koristi Recycle Bin.

Da li korisnik poznaje Recycle Bin?: Da li je korisnik ikada praznio ili
restaurirao fajl iz Recycle Bin-a, ili menjao podesavanje Recycle Bin-a
i da li je Recycle Bin prikazan na desktopu? Postoj brojni nacini da se
utvrdi znanje korisnika o ra¢unaru, komponentama i programima koji
se pojave u analizi dokaza.

10.5.1 Konfigurisanje Recycle Bin-a

U vedini slucajeva prenosni mediji nemaju Recycle Bin. Ovo zavisi od tipa
medija koji se koristi. Generalno, mali prenosni USB-olovka nece imati
Recycle Bin. Kada se izbriSe fajl iz njega, ne moze se izabrati premestanje u
Recycle Bin i sve ¢e biti trajno izbrisano. Veci diskovi obi¢no imaju Recycle Bin
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i svaki izbrisani fajl biée premesten u RECYCLER folder tog diska. Korisnik
moze konfigurisati Recycle Bin tako da odgovara individualnim potrebama.
Recycle Bin se moie onemoguditi na svim logickim diskovima, ili na
individualnim logickim particijama. Veli¢ina diska alocirana za Recycle Bin
takode se moze konfigurisati na svim ili individualnim logi¢ckim diskovima.
Recycle Bin radi po principu ‘prvi unutra-prvi vani’ (FIFO), tako kada se
dostigne alocirani prostor Recycle Bin-a, slededi fajlovi koji se upute u Recycle
Bin trajno Ce izbrisate prve fajlove u tom Recycle Bin-u.
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REZIME

Poznavanje fajl sistema koji se koristi u OS, vazno je za svakog forenzicara.
Fajl sistem odreduje nacin na koji racunar skladisti sve fajlove i foldere koji su
potrebni korisniku i Sta se deSava kada se oni premeste, ili izbriSu. Forenzicar
mora poznavati kako svaki relevantni fajl sistem adresira i pronalazi fajlove
na fizickom/logickom disku. Fajl sistem mora formatirati logicki disk da bi
radio. Relevantni fajl sistemi u savremenim OS su: FAT 12 koji se koristi u FD
(disketi); FAT 16, koristi se u DOS i Windows OS do Windows 95; FAT 32 iz
Windows 95B i Windows 9x serije; NTFS u OS Windows NT, 2000 i XP; HPSF u
IBM 0S/2; EXT, EXT2, EXT3&Reiser fajl sistemi u Linux OS i NSS&TFS. Od
vecéeg interesa je detaljno poznavanje Windows i Linux OS i njihovih fajl
sistema. Poznatiji operativni sistemi su: DOS, Windows 95, Windows 98,
Windows ME, Windows NT, Windows 2000, Windows XP i Linux u viSe
varijanti.

U FAT 16 fajl sistemu tabela alokacija fajlova sadrzi informcije o alociranim
fajlovima, nekoriS¢enim i neispravnim lokacijama. Tabela alokacija fajlova u
FAT fajl sistemu ima 4 moguca ulaza. Oznaka 0 — znaci da je alokaciona
jedinica na raspolaganju za koriséenje; Broj 2 2 — da je sledeéi deo fajla
lociran u sektoru pod tim rednim brojem; E — indicira kraj fajla i B — indicira
lo$ sektor u koji se informacije ne mogu uskladistiti. FAT 12 je prvi Microsoft
fajl sistem razvijen na FD, koji ga joS uvek koristi i ima na raspolaganju za
kori$¢enje ukupno 2 = 4096 alokacionih jedinica veli¢ine sektora. FAT 16 je
slededi Microsoft fajl sistem koji se pojavio na trzistu u Windows 3.0 3.11 i
95 0S. Ima na raspolaganju ukupno 2'°=65 536 alokacionih jedinica za
koris¢enje i moze adresirati ukupno oko 33MB. Kako je ovaj kapacitet HD
brzo prevaziden, razvijen je koncept klastera u kojem se koristi visSe sektora
kao memorijska jedinica. FAT 32 je poslednji sistem FAT tabela, uveden u
Microsoft Windows 95(SE) OS, a podrzavaju ga Windows 2000 i XP OS. FAT
32 daje 2** odvojenih alokacionih jedinica, ali realno koristi samo
2?8=268,435.456 alokacionih jedinica. Informacija o broju sektora koji se
koriste po klasteru data je u But rekordu rezervisanom za logicke
diskove/particije. Najmaniji broj sektora po klasteru je 4, sto nije uvek slucaj.
Vedi logicki diskovi imace vedi broj sektora po klasteru, maksimalno do 64.
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Ako se u prvi slobodan klaster upise fajl manji od veliCine klastera, preostali
nealocirani prostor moze sadrzavati ranije upisane potencijelne dokaze i
naziva se fajl slack. Preostali prostor nepopunjenog sektora upisanim fajlom
naziva se Ram Slack. Nepopunjeni sektori u kasteru sadrie rezidualne
podatke, posebno znadajne za forenzi¢ara, ako osumniji¢eni korisnik ne
upotrebljava neki anti-forenzi¢ki alat za brisanje svih tragova fajlova u
racunaru. Slobodan prostor diska je termin koji se koristi da indicira da je FAT
tabela oznacila alokacionu jedinicu kao raspoloZivu za upotrebu. Folder u FAT
fajl sistemu se skladisti na disku na isti nacin kao i fajl, Sto forenzicar mora
znati. Vazne informacije su’.” i’..” na pocetku ulaza od 32 bajta u FAT tabeli,
gde prva oznaka ukazuje na pocetak ulaza foldera, a druga na pripadajudi
(parent) direktorijum.

Nivo fragmentacije nekog fajla moZe uticati na proces forenzicke analize.
Sadrzaj fajla koji je uskladiSten u povezane klastere moze se u celini
oporaviti, dok nalaZenje fragmentiranih delova fajla, bez dobre analize
alokacione tabele fajlova moze biti vrlo tezak posao. Alat za defragmentaciju
klastera ugraden je u sve savremene OS i korisnici se podsti¢u da regularno
defragmentiraju svoj sistem i da ga ucine efikasnijim.

Postoji vise nacina na koji korisnik moZe izbrisati neki fajl. Forenzi¢ar mora
znati Sta se dogada na disku kod svakog nacina brisanja fajlova. Za brisanje
fajla kroz Recicle bin izbrisan fajl se lako oporavlja. Izbrisani fajl koji ne ide
kroz Recicle bin, takode se moZe oporaviti, jer su izbrisani samo ulazi, ali su
podaci u klasterima ostali nepromenjeni i mogu se oporaviti, samo ako nisu
prepisani sa novim fajlom. Podaci u direktorijumu ulaza jo§ uvek su na
raspolaganju za Citanje. Jedini gubitak podataka u ovoj oblasti je prvi bajt, ili
prvo slovo imena fajla. Medutim, fragmentacija u FAT sistemu moZe izazvati
ozbiljne probleme u oporavku izbrisanog fajla.

Najveci broj savremenih racunarskih sistema koristi NTFS fajl sistem. Za
forenzicara znacajno je razumeti dve klju¢ne karakteristike ovog fajl sistema,
koje ga razlikuju od FAT fajl sistema: usporeno upisivanje/brisanje i logovanje
transakcija. NTFS fajl sistemu upisuje podatke na najbrzi moguci nacin u RAM
memoriju, a korisniku pokazuje da su podaci memorisani, iako su u stvari
smesSeteni u RAM memoriju. Sistem neko vreme saceka pa kada je spreman,
unosi podatke iz RAM memorije na HD. Ovo kasnjenje izmedu skladiStenja u
RAM i u permanentnu memoriju (HD) obi¢no traje samo nekoliko sekundi, ali
korisnik opravdano veruje da su podaci odmah memorisani i upisani na HD.
Razumevanje ove Lazy Write karakteristike NTFS fajl sistema znacajno je za
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forenzicara, posebno u procesu pretrage i privremenog oduzimanja, posto se
moze dogoditi da osumnji¢eni USB sistem memoriSe podatke iz RAMa u
vreme privremenog oduzimanja. Drugim rec¢ima, kada pristupi aktivhom
osumnjicenom racunaru, ili ako u vreme privremenog oduzimanja
osumnjiceni brisSe podatke, npr., daljinski, forenzi¢ar mora znati gde su
podaci trenutno uskladisteni i gde bi ovi podaci bili da se iskljuci napajanje iz
sistema?

Logovanje transakcija je druga funkcija ugradena u NTFS sistem za
poboljsavanje stabilnosti sistema. Metapodaci NTFS fajl sistema su bitni za
rad sistema i moraju biti zastiéeni. Svaku promenu u nekom fajlu NTFS
sistema, aZzurira fajl Metadata NTFS fajl sistema. Da se obezbedi integritet
promene u fajlu i spreci njeno ostedenje u NTFS fajl sistemu, postoji
metadata fajl SLogfile koji upravo kontrolise proces logovanja transakcija.
Svakih 8 sekundi NTFS sistem proverava da li su sve transakcije kompletirane.
Ovo vreme provere napredan korisnik moZe izmeniti u Registru, Sto
forenzi¢ar mora imati u vidu. Sta se de3ava sa transakcijom pre ove provere
sistem ne mora znati. Ako postoji greska u transakciji, tada sistem treba da
ispita SLogfile i da odredi $ta je potrebno uraditi. Logovanje transakcija
obezbeduje povratak, ili oporavak fajla.

Sa aspekta digitalne forenzicke analize, znacajno je detaljnije razmotriti
sledeée metadata fajlove NTFS sistema: SMFT, SMFT mirr, SLogfile, SVolume,
SAttrDef, .(dot), SBitmap, SBoot i SBadClus.

Zapis u MFT sastoji se od hedera i seta atributa. Svaki ulaz u MFT je duZine
1024 bajta. Heder varira po velicini, zavisno od OS koji se koristi za kreiranje
fajlova. Windows 2000 kreira hedere od 48 bajta, dok Windows XP ima
hedere od 56 bajta. Heder uvek pocinje sa ASCl nizom ’FILE’. Unutar hedera
uskladisten je broj MFT ulaza za taj fajl. Bajtovi 22-23 skladiste tekuée stanje
MFT ulaza. Posle hedera nalazi se neki broj atributa. Svaki atribut skladisti
razlicite delove informacija o fajlu, npr., Standard Information-skladisti
podatke o datumu i vremenu, Filename - skladisti informacije o imenu fajla,
Object IDs-globalni jedinstveni identifikator fajla, Data-skladisti sadrzaj fajla
itd. Svaki atribut je sacinjen od dve razdvojene oblasti: heder atributa i niz
atributa. Heder atributa sadrZi: identifikatore atributa, duZinu atributa,
lokaciju niza atributa i druge informacije, a niz atributa sadrzi aktuelne
podatke za te atribute.

Kada forenzicar potpuno razume kako moZe locirati individualne atribute u
NTFS fajl sistemu, onda moze analizirati i izvlaciti podatke iz svakog atributa.
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Na primer, prvo treba pogledati u SSTANDARD_INFORMATION, prvi atribut
iza MFT hedera, a pocinje sa ulazom 10 00 00 00 u MFT zapisu. Prva 4 bajta
ovog atributa pokazuju identifikator atributa. Vrednost 10 00 00 00 indicira
da je to SSTANDARD_INFORMATION atribut koji sadrZi informacije o datumu
i vremenu. Zatim treba nastaviti analizu redom sledece 4 bajta itd.

Kod analize MFT slack prostora vaino je razumeti kada sadrzi, a kada ne
podatke. Forenzi¢ar, takode, mora razumeti kompresiju fajlova koja je
ugradena i u NTFS fajl sistem, kao i Sifrovanje fajlova da bi ih analizirao.

Brisanje fajla u NTFS fajl sistemu zahteva promene u metadata fajlovima.
Kada se izvrSe promene u metadata fajlovima, SLogfile treba da prati te
promene za potrebe oporavka. Tako ¢e brisanje fajla biti azurirano u SLogfile.
Svaki fajl u NTFS ima jedan ulaz u MFT tabeli i zato, ako se fajl brise iz fajl
sistema tada se on mora izmeniti u SMFT ulazu hedera, da bi se odrazilo
tekuce stanje ulaza. U MFT ulazu hedera aZuriraju se bajtovi 22 j 23, a
izbrisani fajl ima oznaku 00 00 u MFT ulazu. Ovde forenzi¢ar mora znati da
brisanje fajla ne uklanja, niti prepisuje MFT ulaz — on jednostavno ima samo
aZuriran status koji pokazuje da je fajl ,izbrisan“. Svi klasteri oznaceni u
SBitmap fajlu kao da su u upotrebi nekog fajla, sada ¢e biti oznaceni da nisu u
upotrebi i zato ée biti na raspolaganju sistemu za prepisivanje, a svi podaci u
ovim klasterima ostaju posle brisanja. Dakle, ako je fajl upravo izbrisan i jos
nije prepisan, postoji mnogo informacija na raspolaganji forenzicaru. Pri
tome forenzi¢ar moze naiéi na tri moguca scenarija: MFT ulaz je prepisan sa
novim ulazom, MFT ulaz nije prepisan sa novim ulazom i MFT ulazi i klasteri
za fajl prepisani su sa novim podacima, kada se podaci ne mogu vise
oporaviti.

Korpa za reciklaZzu (Recycle Bin) u koju korisnici na vise nacina $alju izbrisani
fajl ima znacaj za forenzi¢ara. Na jednom fizickom disku moze biti vise od
jednog logickog diska, od kojih svaki ima svoju korpu za reciklazu — u NTFS
sistemu naziva se Recycler. Operativni sistem podrazumevano formira korpu
za reciklazu u toku instaliranja svakog novog logickog diska (particije) na
fizickom disku. U prvom trenutku brisnja nekog fajla, sistem kreira fajlove:
SID ime foldera za korisnika, INFO2, Desktop.ini i Placeholder(s), koje
forenzicar treba da detaljno anlizira. Forenzi¢ar mora znati Sta se desava u
fajl sistemu kada korisnik Salje fajl u Recycler folder i oporavlja fajl iz njega. U
vecdini slu¢ajeva prenosni mediji nemaju Recycle Bin, pa kada se izbriSe fajl iz
njih bic¢e trajno izbrisan. Recycle Bin radi po principu 'prvi unutra-prvi vani’
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(FIFO), pa kada se dostigne alocirani prostor sledeci fajlovi koji se upute u
Recycle Bin trajno Ce izbrisate prve fajlove u tom Recycle Bin-u.
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52 59 S

10.

11.
12.

13.
14.

15.
16.

17.
18.

Koje su tri oblasti kreirane u FAT fajl sistemu poznate kao ‘Sistemska
oblast’?

Koliko je velika svaka alokaciona jedinica?
Koja su ¢etiri moguda entrija u FAT tabeli?

Ako memorisemo fajl od 1000 B, a alokacione jedinice sistema su od
4 sektora, Sta se dogada sa fajlom kada se memorise i $ta je
preostalo Sto mozZe biti od dokazne vrednosti?

Koja se tri termina upotrebljavaju za nekoriséene delove alokacionih
jedinica kada je fajl memorisan?

Kada kreiramo direktorijum, Sta se kreira na disku da to potvrdi?
Sta znage oznake ‘i “..”?
Kada se kaZe da je neki fajl fragmentisan?

Koji proces korisnik treba da primeni da sistem ucini mnogo
efikasnijim?

Kakav efekat moze imati proces defragmentacije na forenzicko
ispitivanje?

Opisite tri nacina brisanja fajlova i unosa u Recycle Bin?

Navedite dva nacina na koja se fajlovi brisu direktno bez unosa u
Recycle Bin?

Koja se dva dela FAT fajl sistema menjaju kada se neki fajl obrise?

Kada je neki fajl obrisan, navedite sta se menja u direktorijumu
entrija?

Kada je neki fajl obrisan Sta se menja u FAT tabeli?

Ako je fajl u FAT fajl sistemu fragmentisan, koliko je verovatno da se
delovi fajla mogu oporaviti?

Sta podrazumevate pod terminom Lazy Write?

Koje forenzicke implikacije Lazy Write moZe imati?



19.
20.
21.
22.
23.
24.

25.
26.
27.
28.
29.

30.
31.
32.
33.
34,

35.

36.
37.
38.
39.
40.

41.
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Sta podrazumevate pod terminom Transaction Logging?
Sta je namena Transaction Logging?

Sta je SMFT?

Sta mozZete olekivati da nadete u SMFTMirr?

Sta sadri fajl $Volume?

Koja je namena $Bitmap i koji drugi fajl kooperira kod
snimanja/pradenja kori$éenja diska?

Koje dve stvari ¢ine neki MFT entry?

Koje informacije moZete naci u bajtovima 22 i 23 nekog MFT entry-a?
Identifikujte sledede atribute iz njihovih identifikatora:

1000 00 00 30 00 00 00 80 00 00 00

Koje se informacije o atributu mogu nadi neposredno iza
identifikatora atributa i odakle se racunaju?

Sta se moze naéi u Standard Information i koliko toga ima?

Sta sledi iza Standard Information $to nam moze redi nesto o fajlu?
Kako su uskladistene informacije u atributu Filename?

Koliko je velik svaki MFT entry?

Ako je sve u fajlu uklju€ujuci podatke manje od entrija, kako se
nazivaju podaci u tom fajlu?

Ako je sve u fajlu znatno veée od entrija, Sta se u atributu moze naci
umesto podataka?

Kako se zovu informacije uskladistene posle FF FF FF FF markera?
Kako radi kompresija fajla u NTFS fajl sistemu?

Koja forenzicka razmatranja ima forenzicar o kompresiji?

Gde u NTFS zapisu moZete naci informacije o statusu nekog fajla?

Koliko realno informacija moze izvuéi forenzicar neposredno posle
brisanja fajla u NTFS fajl sistemu?

Ako se fajl izbriSe, a podaci su rezidentni, Sta se moze oporaviti ako
MFT entry nije prepisan?
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42.

43.
44,
45.
46.

47.

48.
49.

Ako pronademo izbrisani entry za fajl sa nerezidentnim podacima,
koliko se podataka moZe oporaviti i Sta koristimo da ih nademo?

Gde se mogu nadi fajlovi oji se odnose na Recycle Bin?
Kako se naziva Recycle Bin folder u FAT fajl sistemu?
Kako se naziva Recycle Bin folder u NTFS fajl sistemu?

Sta se smesta u INFO2 fajl NTFS sistema $to ukazuje na korisnika koji
je izbrisao fajl?

INFO2 fajlovi su sacinjeni od hedera i entija za svaki fajl koji je poslat
u Recycl Bin.

Koliko je veliki svaki od njih? Objasnite Placeholder ‘Dd16.txt’?

Navedite detalje nekih informacija koje se mogu naci u entriju od 800
bajta INFO2 fajla?
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11 PRIVREMENI I DRUGI FORENZICKI
RELVANTNI FAJLOVI

11.1 Privremeni fajlovi

U procesu forenzic¢ke analize relevantne dokaze mogu sadrzavati privremeni
(Temporary) i drugi brojni fajlovi u fajl sistemu ispitivanog racunara. Brojne
aplikacije stvaraju privremene fajlove i ostavljaju ih u racunaru kada
aplikacija zavrsi rad, ili ih brisu kada se aplikacija zatvori.

Microsoft definiSe privremeni fajl kao ,fajl koji je kreiran da privremeno
skladisti informacije da bi se oslobodila memorija za druge namene, ili da radi
kao sigurnosna mreza za spreCavanje gubitka podataka kada program
izvrSava neke funkcije”, [24].

Windows aplikacije, uklju¢uju¢i sam OS, cesto zahtevaju da privremeno
uskladiste podatke na ¢évrstom disku. Ovo je skoro uvek ta¢no kada se
instalira softver, ali se moZe dogoditi i u drugo vreme. Mnoge aplikacije
kreiraju privremene fajlove da pomognu svoje operacije. Ovi fajlovi se
skladiste u dizajnirani 'Temp’ folder. U nekim slucajevima (ne uvek) ovi fajlovi
¢e imati .TMP ekstenziju, koja pretpostvlja da ¢e ih Windows ili aplikacija koja
ih je kreirala i izbrisati kada im viSe ne trebaju, Sto se medutim uvek ne
dogada. Microsoft Office kreira najviSe privremenih fajlova. Aplikacija
odreduje automatski gde i kada treba da kreira privremeni fajl. Taj fajl treba
da postoji samo dok traje sesija MS Office aplikacije. U procesu normalnog
isklju¢ivanja (shutdown) privremeni fajl se prvo povezZe sa otvorenim radnim
fajlom, koji se zatim zatvara i memorise, kada privremeni fajl treba da bude
izbrisan. Medutim, nepropisno iskljuivanje aplikacije ne briSe privremeni fajl
i ostavlja ga za potencijalno forenzicko ispitivanje.

Word koristi privremene fajlove u normalnom radu na dva nacina:

1. da oslobodi memoriju za drugi rad dok se aplikacija koristi,
pomeranjem dela dokumenta na kome se ne radi u privremeni fajl na
disku i omogudavajuci najbolje koris¢éenje memorije za druge akcije
na dokumentu — manipulaciju i uredivanje teksta itd.
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2. da obezbedi neku vrstu zastite integriteta podataka od greSaka u
memorisanju fajlova, ili od pada napajanja dok je fajl otvoren.

MS Office tipicno kreira sledece privremene fajlove:

1. Word : ~wrf0000.tmp (podrazumevano)

2. Word : “mfxxxxx.tmp (podrazumevano)
3. Word : ~dftxxxx.tmp (podrazumevano)
4. Word : wrf0001.tmp (podrazumevano)
5. Kopiranje drugog dokumenta: ~wrcxxxx.tmp
6. Word dokument: ~wrdxxxx.tmp,
7. Fajl privremenog dokumenta: ~wrfxxxx.tmp,
8. Recnik: ~wrixxxx.tmp,
9. Clipboard: ~wrlxxxx.tmp,
10. Makroi: “wrmxxxx.tmp,
11. Word OLE dokument: “wroxxxx.tmp,
12. Scratch fajl: “wrsxxxx.tmp,
13. Konvertovani [foreign] dokument: ~wrvxxxx.tmp.
14. PowerPoint: pptxxxx.tmp,

15. Excel: ~dfxxxx.tmp.
gde xxxx predstavlja broj sekvence.

Postoje velike Sanse da forenzicar ispita ove fajlove i oporavi vitalne
dokazujuce podatke. Ovi fajlovi mogu biti uskladiSteni u brojnim i razli¢itim
lokacijama, u zavisnosti koja akcija fajla se dogodila. Dva naj¢eS¢a mesta za
inicijalnu pretragu privremenih fajlova su:

C:\Documents and Settings\<username>\Local Settings\Temp
C:\Documents and Settings\<username>|Application Data\Microsoft\Word

PretraZivanjem sa serch funkcijom, koristec¢i .TMP ekstenziju kao klju¢nu rec,
treba da se otkriju i druge lokacije. Na slici 11.1 je dat primer privremenih
clipboard fajlova ~wrixxxx.tmp posmatran u forenzickom alatu. Kako se moze
videti, zista sadrzi potencijalne dokazujuée podatke.
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Slika 11.1 Interpretacija privremenih fajlova ~wrlxxxx.tmp u forenzickom alatu

Za pretrazivanje privremenih fajlova drugih aplikacija, potencijalno
uskladistenih na razli¢itim lokacijama i bogatim dokazujuéim podacima, ¢esto
je najbolje pogledati u folder podataka aplikacije u Documents and Settings,
ili u folderu aplikacija u C:\Programs.

11.2 Log fajlovi

Log fajlovi mogu biti koristan izvor podataka o dogadajima na racunaru.
Brojne aplikacije kreiraju svoje log fajlove, bilo kao deo procesa instalacije, ili
pri prvom aktiviranju. Windows XP pri instalaciji kreira negde oko 135 log
fajlova, ili osnovnih tekst fajlova koji rade kao log fajlovi. Log fajlovi mogu
sadrzavati vrlo relevantne podatke, kao Sto su kada je aplikacija prvi put
instalirana, kada je poslednji put pokrenuta, kako je podesSena i koju je akciju
imala u toku poslednjeg aktiviranja. Sami log fajlovi imaju svoj vremenski
pecat, kao svaki drugi fajl kojeg OS procesira, [24].
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Slika 11.2 Instalacioni log fajl AOL klijenta

Na slici 11.2. prikzan je instalacioni log fajl za nekog AOL (America on Line)
klijenta. Kako se vidi fajl sadrzi mnogo potecijalno korisnih informacija.
Medutim, nije uvek jasno na koje se aplikacije, ili procese ovi log fajlovi
odnose. Ponekad je potrebno da forenziar pretrazuje ceo logicki disk,
koriste¢i *.log izraz za pronalaZenje svih relevantnih tipova fajlova, a zatim
manuelno pretrazuje svaki od njih, da odredi njegovu relevantnost. Lokacije
svih log fajlova biée takode registrovane u Registru i nekada treba razmotriti
opciju pretraZzivanje celog Registra. Treba imati na umu da korisnik moZze
promeniti lokaciju log datoteka izvan podrazumevane lokacije.

11.3 Print Spooler fajlovi

Primarna komponenta u Windows okruZenju za printovanje (Stampanje) je
print spooler (Simultaneous Peripheral Operations On-Line), koji u
privremenom fajlu ¢uva stranicu koju je neka aplikacija poslala na Stampac za
Stampanje. Aplikacija i printer simultano mogu upisivati/citati fajlove u print
spooler-u, $to ubrzava proces Stampanja, omoguéva formiranje redosleda za
Stampanje i povratak kontrole aplikacije pre zavrsetka Stampanja, [24].

Print spooler je u stvari jedan izvrsni fajl koji upravlja celim procesom
Stampanja. Print spooler se podize u toku podiznja (start-up) sistema i ostaje
aktivan dok se sistem ne iskljuci. U Windows NT i XP print spooler kreira .SPL
fajlove kada operacija Stampanja pocinje. U Windows 9x .SPL fajl daje ime
kreiranom privremenom fajlu, gde se sadrzi EMF (Enhanced Metafile). Podaci
koji se odnose na Stampanje sadrzani su u .SPL fajlu. Generalno u Windows
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okruzeniju, tip podataka u formatu EMF, iako su drugi tipovi zapisa podrzani
ukljucujuci ASCII i sirove podatke, predstavlja kompaktan ulaz podataka koji
skladisti izlazni tekst, graficke podatke i komande za Stampanje i ne zavisi od
uredaja, ili aplikacija. To znaci da moZe biti kopirana, ili eksportovana i
otvorena sa specijalnim softverom, ili funkcijama za Stampanje drugih
aplikacija. Takode, dopusta ekstrakciju i gledanje drugih podataka, teksta ili
slika. Veéina forenzickih alata moZe gledati .SHD fajlove i EMF podatke
sadrzane u njima. Zajedno sa .SPL fajlom nalazi se kreiran .SHD fajl u ,,senci”,
koji sadrzi sve informacije, koje spooler treba za uspostavljanje Stampanja u
slucaju da se raCunar restartuje pre zavrSetka operacije Stampanja.

11.4 Fajlovi linkova

Fajlovi linkova ili precica (shortcuts) mogu obezbediti takode korisne
informacije za forenzicko ispitivanje. Ovi fajlovi su jednostavno usmerivaci, ili
postanski signali do ciljnih fajlova, aplikacija, direktorijuma i sistemskih
objekata izvan fajl sistema, kao Sto su printeri i spoljni diskovi. Obezbeduju
korisnicima brzi pristup uobicajeno korisé¢enjim fajlovima i aplikacijama itd.

Uobicajena lokacija fajlova za linkovanje su Windows Desktop, Windows
Recent, Windows Start Menu, Windows Sent to i Internet Explorer Favorites
folderi. Ekstenzija za ove fajlove je .LNK.

Detljnije ispitivanje ovih precica moZe obezbediti dobar uvid u to kako je
korisnik personalzovao svoj racunar i pristupe aplikacijama i fajlovima. Ovi
fajlovi se mogu kreirati na brojne nacine:

— utoku instalacije operativnog sistema,
— utoku instalacije aplikacija,
— kreiranjem od strane korisnika.

U Windows 2000 i XP sistemima lokacija ovih fajlova je podrazumevana i
nalazi se u C:\Documents and Settings\<username> i u nekom od sledeéih
sub-foldera: \desktop, \Favourites, \My Recent Documents, \SendTo, \Start
Menu. Svaki od ovih foldera ima kreiran svoj vremenski pecat, a svaki fajl u
njemu svoj puni vreme&datum pecat i punu putanju fajla na koga se link
odnosi. Medutim, ovo nije toliko oCigledno i zahteva dekodiranje, kada se
idntifikuje relevantan ofset bajta. Na slici 11.3. je prikazn primer .LNK fajla, a
relevantni ulazi podataka su naglaseni, [24].
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Slika 11.3 Primer .LNK fajla u forenzickom alatu

Na slici se moZe videti ime link fajla naglasen sivom bojom pri vrhu, a u
donjem delu desno je datum izvrSavanja link funkcije — lokacija fajla sa
imenom diska | direktorijuma — u ASCII i Unicode zapisu. BliZe ispitivanje link
fajla takode obezbeduje povezivanje fajla sa logickim diskom na kojem je fajl
smesten, a zatim na logicki disk gde je smesSten OS. Ovo potencijalno moze
indicirati da je koriS¢en prenosni (removable) disk. U toku forenzickog
ispitivanja uvek je korisno pretraziti ove fajlove i to u alociranim,
nealociranim prostorima diska i swap fajlovima. lzbrisana precica treba jos
uvek da ima ulaz u MTF. Klasteri u nealociranim oblastima mogu sadrzavati
fajlove precica, mada ne mora biti ulaza da identifikuje u kojim klasterima.
PretraZivanje sa linkom fajla treba da otkrije fajl i njegov sadrzaj za
ispitivanje.

11.5 Tipovi i potpisi fajlova

Postoji vise tipova fajlova u opticaju, a generalno se mogu identifikovati sa
ekstenzijom. Tipicno se ekstenzija izrazava sa tackom koju slede 2-4
karaktera. Uzmimo za primer sledeéa tri imena fajla, [7]:

1. proces
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2. proces.doc
3. proces.jpg
4. proces.html.

Za prvi fajl moZzemo reci da moze biti bilo Sta, dok je drugi word dokument o
nekom procesu, trec¢i je slika modela nekog procesa, a Cetvrti je html
dokument za gledanje sa nekim web pretrazivacem. Ekstenziju korisnici
prepoznaju i pridruzuju je odredenoj aplikaciji. Upravo to Cini i OS sa imenom
fajla. Medutim, to uvek nije onako kako se vidi. Zasto je potrebna
identifikacija tipa fajla? Forenzicar treba da zna da li ¢e odredeni tip fajla
racunar i OS kojeg koristi otvoriti i da li je potreban odredni softver za
otvaranje i ispitivanje fajla. Vecina fajlova koje forenzicari susre¢u u radu
odnosi se na tekst, graficke, audio, ili video fajlove. Takode su cesti
koprimovani fajlovi — jednog, ili grupe fajlova povezanih u jedan ’arhivski’ fajl.
Kod komprimovanih fajlova moZze se dogoditi da postoji vise razli¢itih fajl
ekstenzija u ’arhivu’, Sto znaci da je viSe od jedne aplikacije koriS¢eno za
kompaijliranje arhiva.

Uobicajeni tipovi fajlova i ekstenzija u Microsoft fajl sistemima i drugim
platformama prikazni su u tabeli 11.1a. Microsoft Office set programa je
verovatno najceSée upotrebljavan na ispitivanim racunarima. Zbog toga
forenzicari moraju poznavati dobro ove tipove dokumenata. U tabeli 11.1b.
prikazani su neki drugi uobicajeni tipovi fajlova i ekstenzija, ukljucujuci
komprimovane fajlove, izvrSne fajlove, sistemske i log fajlove i neke druge
koji cesto mogu obezbediti dokazujuée podatke, [24].

Tabela 11.1 Uobicajeni tipovi fajlova i ekstenzija

Bile

S Office Word

M5 Offics Bzl

Latiabzaiwn Gles

M5 Office PowerPoant

System files

MS Office Access ey
Top fies

M3 Cfice Outliok.

Feln files

M8 Cutlook Exprass

“Teat ales

MS Tnternet Explorer Adobe Hles

a. b.

Vecinu ovih fajlova kreira sistem, ali su mnogi deo softverskih paketa, a mogu
ih kreirati i korisnici. Kako raste iskustvo u radu sa raunarom, sve se bolje
prepoznaju znacenja ekstenzija fajlova i $ta one govore o odredenom fajlu.
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Dobar deo rada forenzicara digitalnih podataka odnosi se na graficke i druge
multimedijalne fajlove, kao $to su audio i video fajlovi koji se uobicajeno
koriste u razmeni i posedovanju slika decije pornografije. Ovi formati fajlova i
ekstenzija prikazani su u tabeli 11.2.ai b.

Tabela 11.2 Uobicajeni tipovi grafickih (a) i video (b) fajlova

File

Jomt photographic Experts Group

Avdp Video Interleaved

Graphics Interchange Format

Apple Quick Time
Windows Bitmap
Visual Imags Directs
Portahls Hetwerk Graphies e ot
Movirg picture Euperts Group

Tagged Image File Format

b.

Forenzi¢ar mora imati alate za otvaranje i Citanje ovih fajlova, ili izvlacenje
dokazujuéih podataka.

a.

Poslednja grupa fajlova je ona gde se koristi Sifrovanje za skrivanje podataka
od onih koji ne treba da ih vide, a medu njima su najcesc¢e upravo forenzicki
digitalni dokazi. Uobicajeni Sifrovani fajlovi su prikazani u tabeli 11.3.

Tabela 11.3 Ekstenzije uobicajenih Sifrovanih fajlova

Coramon Encryption File Types

File

Pretty Good Privacy

BestCrypt

Ovim lista Sifrovanih fajlova nije iscrpljena, a ekstenzije fajlova forenzicar
mora verifikovati tokom analize.

Forenzicar, dalje mora razumeti kako Windows koristi ove ekstenzije fajlova.
U Windows OS ekstenzije fajlova su sadrzane u jednom od glavnih kljuceva
Registra - HKEY_CLASSES_ROOT, koji ima dva vaZna zadatka:

— da Cuva tragove ekstenzija fajlova i njihovih asocijacija,

— Cuva tragove programa pridruzenih tipovima fajlova koji su
registrovani u sistemu.
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Striktno govoredi ovaj kljuc registra je suvisan, jer je direktna kopija podataka
koji su sadrzani u klju¢u HKEY_LOCAL_MACHINE\Software\Classes. U stvari
ova dva kljua su direktno povezana i sinhronizovana tako da se svaka
promena u jednom, registruje u drugom kljucu. Ovi kljucevi se pune na dva
glavna nacina. Prvo kada se OS podize, podrazumevano se podize
sveobuhvatna lista ekstenzija fajlova. Drugi nacin je kada se nova aplikacija,
ili fajl podize, relevantni tip podataka fajla popuniée kljuceve. Kada korisnik
otvori fajl, informacije u ovom kljucu registra:

— identifikuju tip fajla,

— identifikuju putanju do pridruzene asocijacije,

— vide ako postoji specijalne komande koje moraju biti prisutne da bi

se fajl otvorio,

— traZe informacije o rukovanju sa ugradenim objektima,

— ispituju fajl za informaciju o ikoni i

— proveravaju da li se, ili ne moZze koristiti ‘BrziPregled’.
Sadrzaji ovog registra su dinamicki i menjaju se zavisno od broja instalirnih
aplikacija.

Neki fajlovi nisu podrazumevano pridruzeni odredenim aplikacijama i mogu
se otvoriti sa nekoliko razlicitih aplikacija. Ako Windows ne pridruzi neki
poseban fajl sa nekom aplikacijom, prikazace dijalog boks s listom opcija
aplikacija sa kojim bi se fajl trebao otvoriti. Postoji opcija za otvaranje svih
fajlova sa izabranom aplikacijom.

11.6 Potpisi fajlova

U procesu ispitivanja fajl sistema forenziar treba da razmatra i potpise
fajlova. Pri tome ne treba mesati ekstenzije i potpise fajlova. U slu¢aju nekog
tipa fajlova, svi fajlovi imaju jedan poznat i prepoznatljiv heder, koji nije
vidljiv u normalnom rezimu rada i generalno za gledanje fajlova treba koristiti
hex editor. Ovaj potpis fajlova je definitivan indikator tipa i sadrZaja fajla. U
slici 11.4 prikazan je uobicajen potpis fajlova za sve MS Office fajlove:

, [24].
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DiveF - . o

Documents and SeftingswiliamsniMy Documents

Filename: |Exl. |Size Created |M0dified Accessed |Attl. | A

|__] walnspector 1171072005 16:45... 25/05/2005 11:38.... 25/10/200... Et‘._s._
| | 2004-07-26 - ILook. +B.doc doc 47.5KB 111072005 16:45.... 27/07/2005 12.03... 24/10/200. &

| | 2005-07-26 - RTCPl.doc doc 47.0KB 11110/2005 16:45.... 2410/2005 19:32... 2410/200. A

| | desktop.ini ini B0 bytes 1171072005 16:45.... 24/05/2005 15:14... 25/10/200... SHA

| ] ILook 54 Bit.tst bt 1.7KB 111072005 16:45... 29/07/2005 03.30... 11/10/200.. &

| | ILook 54 BitZ.tat bt 1.1KB 111072005 16:45... 29/07/2005 10.05... 11410200 &

Sectors Presiew ] Gallery | Calendar | Legend | Aocess W Ijﬂﬂ

Offsst 01 2 3¢ 5 6 7 8 9 A BCDEF 101112 13 14 15 16 17 18 19 14 1B 1C 1D 1E 1IF
018EES000 DO CF 11 E0 A1 E1 14 E1 00 00 00 0O 0O OO0 OO 0O 0O OO0 OO0 0O OO0 0O OO0 OO0 3E 00 03 00 FE FF 09 00
018EE5020 06 00 00 00 00 00 00 OO 0O 0O OO OO0 D1 00 OO OO S& 00 OO 00 00 00 00 00 00 10 00 00 SC 00 00 00
018EES040 01 00 00 00 FE FF FF FF 00 00 00 00 59 00 00 00 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
018EES060  FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
018EES080 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
018EES040 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
018EES0C0  FF FF FF FF FF FF FF FFFF FF FF FF FF FF FF FFFF FF FF FF FF FF FF FFFF FF FF FF FF FF FF FF

Slika 11.4 Uobicajen potpis MS Office fajlova

Potpis fajla pojavljuje se na samom pocetku fajla, ali se ne vidi kod
normalnog otvaranja word dokumenta. Poznavanje potpisa fajla je vazno za
forenzicara, jer maliciozni korisnik moZze izmenom ekstenzije fajla isti sakriti,
a forenzicar preko potpisa fajla moze otkriti pravi tip i sadrzaj fajla. Tako u
pred-ispitivanju forenzi¢ar moze otkriti samo .doc fajlove, medu kojima se,
medutim, mogu kriti brojni .jpeg fajlovi kompromitujucih slika. Windows
kategorizuje fajlove prema njihovim ekstenzijama, pretpostavlja da su sve
word dokumenti, daje im korektnu ikonu i pokusava otvoriti sa MS Word-om.
U ovom slucaju svi .jpeg fajlovi nece se modéi otvoriti. Takode, ako se
pretrazuju fajlovi u potrazi za .jpeg, rezultat ¢e biti negativan. Sledeca
ilustracija u slici 11.5 pokazuje kako Windows radi u ovakvim situcijma i kako
prikazuje rezultate takvih akcija. Prikazana su cCetiri uobi¢ajena tipa fajlova
koji se mogu nadi na racunaru. Windows je pripisao korektne ikone svakom
tipu fajla i koristi korektne aplikacije da ih otvori. Otvaranje ce biti uspesno
jer su ekstenzije tacne.

@This is a JPG created in PAINT.jpg 9KE JIPEG Image 1/19/2005 11:50
E] This is a notepad TEXT document.txt 1 KB Text Document 1/12/2005 11:49
@This is definitely a word document.doc 20 KB Microsoft Word Document 171972005 11:48

This is a GIF from the Internet.gif 11 KB GIF Image 7124]2004 17:56

Slika 11.5 Ta¢an Windows prikaz potpisa fajlova

U slededoj ilustraciji (slika 11.6) svi fajlovi su promenili ekstenzije u .doc. Ime,
veli¢ina i sadrzaj fajla ostaju isti, a Windows pogresno interpretira fajlove i
pripisuje svakom ikonu word dokumenta i menja detalje tipa fajla, posto ih
tako vidi i pokusava ih otvarati sa Word-om.
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] This is a IPG created in PAINT . doc 98] Microsoft Word Document | 1/19/2005 11:50
] This is & notepad TEXT document.doc 1 KB} Microsoft Word Document | 171972005 11:49
.';i]] b= is definitely & word document . .doc 20 KB} Microsoft Word Document 1/19/200S 11:498
) Thi= i= a GIF from the Internct.doc 11 KB] Microsoft Word Document | 7/24/2004 17:56

Slika 11.6 PogreSan Windows prikaz potpisa fajlova

Zadatak forenzicara je da razresi ovakav slu¢aj. U prvom redu moze se svaki
fajl eksportovati i gledati u hex editoru i manuelno ispitati sve potpise fajlova
koje pronademo prema njihovim ekstenziama. To je svakako vrlo
ekstenzivan posao. Na sreéu, vecina forenzi¢kih softverskih alata imaju
aplikaciju koja vrsi ‘analizu potpisa fajlova’. Ove aplikacije ispituju potpis
svakog fajla i klasifikuju sadrZaje fajlova, a zatim identifikuju sve
nekonzistentnosti, koje forenzicar detaljnije ispituje da bi odlucio koji je
stvarni tip i sadrZaj savakog fajla.

U sledecoj ilustraciji na slici 11.7 prikazana je .jpeg slika sa .doc ekstenzijom.
Medutim, potpis fajla govori neSto drugo: FF D8 FF EO xx xx 4A 46 49 46 00 je
jedinstven potpis za sve .jpeg fajlove.

P Ia] I ]
Off=st o1 2 3 4 5 8 7 8 %10 11 12 13 14 15| Access W ||7%!|
non27a528 |[FF_DE_FF E0 00 10 44 46 49 46| 00 01 01 01 00 60| y@ya. JFIF. .. .. '
000278544 (00 60 00 OO0 FF DE OO0 43 00 08 06 06 07 06 05 08| .~ %0.C.... .. ..
oon27ase0 |07 07 07 09 0% 08 04 OC 14 0D 0QC OB OB OC 19 12| ... ... ... ... .. ..
oooz7es7e (13 OF 14 1D 14 1F 1E 1D 14 1C 1C 20 24 2E 27 20| ... ... .... N
oonarasez |22 2C 23 1C 1C 28 37 29 2C 30 31 34 34 34 1F 27| ". &, . (7).01444 "'
000278608 (39 3D 38 32 3C 2E 33 34 32 FF DB 00 43 01 09 09| 9=82¢ . 342%0.C. ..
oonz7eez2d4 |09 0C OB OC 18 0D OD 18 32 21 1C 21 32 32 32 32| ........ 2112222
000278640 |32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32| 2222222222222222
000278656 | 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32| 222222222222222%
000278672 [32 32 32 32 32 32 32 32 32 32 32 32 32 32 FF CO| 22222222222222%4

Slika 11.7 Prikaz .jpeg slika sa .doc ekstenzijom u hex editoru

Ako se otkriju ovakve nekonzistentnosti, to mora biti sumnjivo i forenzcar
treba da utvrdi zasto je to korisnik uradio.

Uobicajeni potpisi fajlova dati su u tabeli 11.4, gde je prikazan jedan ekstrakt
iz web resursa informacija hedera sadrzanih u fajlovima.
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Tabela 11.4 Uobicajeni potpisi fajlova

Hex Signature Ext ASCIO Description
Translation
7 49 46 38 37 61 GIF (GIFR7a Graphics Interchange
M7 49 46 38 35 61 (GIF 8% Format file
[Trailer: 00 2B ()
D0 CF 11 E0 A1TEB1 14 El DOCDOT Plajta [Word
FES.PET P owerpoint
G A LS [Exzcel
"L "W izard
IS C Mficrosoft Comtnon
ITRN Console Document
W SD hicrosoft Installer
DR package
VVisio file
M3 Works database
file
FF D3 FF EO xx zx 44 46 4% 46 00 [TFIF i Zia. JETE. TPEGTFIF graphics
IPE file
TPEG [Trailer: FE D% ()
TP3

Postoje brojni izvori koji se mogu koristiti za istraZivanje cele oblasti tipova,
ekstenzija i potpisa fajlova®.

11.7 Forenzicka analiza tragova koriscenja
Interneta

IstraZzivanje tragova pristupa Internetu na osumnji¢enom racunaru, samo je
uvod u kompleksnu forenzicku analizu napada sa Inteneta. Konekcije
racunara i racunarskih mreza na Internet stalno se usavrSavaju, ali su u
upotrebi i obi¢ni modemi preko telefonske linije, zatim ADSL i Sirokopojasni
pristupi Internetu. Uredaji koji povezuju sisteme na Internet dramati¢no se
menjaju — pored racunara, to mogu biti i mobilni telefoni, televizori i brojni
kuéni aparati. Savremeni Internet u delovima sekunde moZe povezati
digitalni svet preko brojnih i razli¢itih medija kao $to su servisi: (World Wide
Web) web pretrazivadi, Cet, peer-to-peer i novinske grupe. Praksa je pokazala

11 . . .
http://www.qgarykessler.net/library/file sigs.html

http://filext.com,
http://www.file-ext.com,
http://www.stack.com/file/extension/; http://www.fileinfo.net,
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da u vecini slu¢ajeva kompjuterskog kriminala ucestvuje u nekom obliku neki
aspekt Interneta. Zato forenzi¢ar mora razumeti kako radi Internet i kakve
tragove ostavlja u raCunaru rad na Internetu, [25].

11.7.1 Privremeni Internet fajlovi

Privremeni Internet fajlovi, ili tzv. Internet Cache (Internet kes) su fajlovi koji
ostaju na racunaru posle aktivnosti na nakoj web lokaciji. U toku
pretraZivanja Interneta korisnik poseti milone web lokacija koje su smestene
na racunarima Sirom sveta. Pre prikazivanja onog S$to Zelimo na ekranu,
racunar lokalno sakuplja informacije, odnosno preuzima (downloads) fajlove
koji ¢ine web stranicu sa izvornog racunara i ¢uva ih u Internet kesu, a zatim
ih prikazuje na ekranu monitora racunara. Internet ke$ je samo neka oblast
na C¢vrstom disku, pa kako se informacije upisuju na disk, sistem sve to
registruje. HTML stranice sastoje se od teksta, grafickih dokumenata, slika ili
banera. Web stranica moZe biti jedan fajl, ili mozZe sadrzavati 10-20 ili viSe
fajlova, Sto zavisi od dizajna web stranice.

Stavljanje informacija sa Interneta u Internet kes, pre prikazivanja na ekranu,
osim Sto odrazava posmatracke navike korisnika, posebno je vazno i u slucaju
spore Internet veze. Kada se stranica jednom prikaze na ekranu, korisnik se
moze premestiti na drugu stranicu na istoj, ili sasvim drugoj lokaciji. Na
svakom pretrazivacu postoji opcija Back za povratak na prethodnu stranicu.
Ako se korisnik vrati na prethodnu stranicu pre nego sto su preuzeti svi fajlovi
sa lokacije, morao bi ponoviti preuzimanje web stranice sa te lokacije, da ne
postoji Internet kes koji je ve¢ lokalno snimio celu html stranicu. Tako
korisnik moze mnogo brZe sa lokalnog ¢vrstog diska prikazati preuzete html!
fajlove. Dakle Internet ke$ Stedi vreme korisniku, a forenzi¢aru obezbeduje
odli¢an izvor informacija, obavestenja i dokaza. PoSto su podaci sa necije
web stranice uskladisteni na disku, ako forenzi¢ar poseduje disk moZe znati
gde je korisnik bio na Internetu, $ta je gledao i $ta je uradio.

Korisnik moze podesiti na minimum veliéinu Internet kesa na disku — OMB,
sto efektivno znadi kao da keSa nema. Medutim, Microsoft dokumentacija
sugeriSe da neki Internet ke$ uvek mora da postoji u racunaru, pa makar da
piSe da je 0%, uvek je neki prostor alociran za keS. Podrazumevana veli¢ina
keSa kod novih masina je 3% slobodnog prostora diska, Sto ukazuje koliko
korisnih informacija ovde moze biti uskladisteno.

225



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

Ako forenzicar otkrije da je keS vrednost podesena na 0%, treba postaviti
pitanje zasto je to tako (slika 11.8). Prvi rezon je da korisnik Zeli da racunar
niSta ne skladistiti u ke$ prostor i da nesto Zeli sakriti. Promena vrednosti
kesa je jednostavna i direktna operacija.

[Setemon xixl]

Chch fon rewer versions of stored pages!
™ Every visik to the page
© Every time you start Inteenet Explorer
= Autcematicaly
" Hever

Temporary interret files folder

Currank location]

Amourk of disk space to use!

- [ od m

[

Slika 11.8 Korisni¢ko podeSavanje Internet kesa na OMB

U web pretrazivacu treba otvoriti Tools, zatim Internet Options kao na
gornjoj slici. Korisnik moZe ne samo izmeniti veli¢inu kesSa, nego i izbrisati
fajlove koji formiraju deo kesa. Ova vrednost se ¢uva kao ulaz u Registru.

Internet kes je serija foldera na ¢vrstom disku. U starijim Win 9x sistemima
moze se naci u C:\Windows folderu na masini bez profila korisnika i u
C:\Windows\Profiles\ {Profile Name} folderu na sistemu sa profilima
korisnika. U Windows 2000 i XP sistemima, ke$ fajlovi se nalaze u
C:\Documents and Settings\{User Name}. Treba znati da su ovo
podrazumevane lokacije i da ih korisnik moZe smestiti bilo gde sa
prepodesavanjem.

Struktura ovih fajlova prikazana je u sledecem prozoru (slika 11.9). U folderu
Content.IE5 nalazi se neki broj slu¢ajno imenovanih pod-folfdera sa imenima
duZine 8 karaktera koje je sistem alocirao. Unutar ovog foldera je i fajl
INDEX.DAT, koji kontroliSe Internet kesS i od vitalnog je znacaja za forenzicare
u istrazi aktivnosti korisnika na Intrnetu. Treba da imaju najmanje 4 ovakva
foldera.
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Slika 11.9 Struktura Internet kes fajlova u Content.IE5 folderu

Unutar svakog foldera su stvarni fajlovi preuzeti sa Interneta pre nego sto su
prikazani na ekranu racunara korisnika. Njihovo alokciranje izvrSio je sistem,
a INDEX.DAT fajl registruje gde su oni i kako su zajedno uskladisteni. Fajlovi
mogu biti html tipa, graficki, ili bilo Sta, Sto je potrebno za propisno
prikazivanje web stranice.

11.7.2 Istorija aktivnosti na Internetu

Istorija aktivnosti na Internetu (Internet History) obezbeduje evidenciju
lokacija koje je korsnik posetio sa svog radunara u toku pretraZivanja
Interneta. Ova evidencija ukljucuje imena poseéenih web lokcija, detalje o
izvornim serverima, FTP sajtove, e-mail baziran na web-u i posecene
novinske grupe, takode bazirane na web-u. Istorija aktivnosti na Internetu i
Internet kes, daju forenzi¢aru dobru sliku o toma kako je racunar koris¢en u
toku pretrazivanja Interneta.

Istorija Interneta postoji da omogudi korisniku da ide na prethodno posecene
web lokacije sa liste koja se pojavljuje u pretraZivacu. Kao kod privremenih
Internet fajlova, postoji struktura foldera da cuva ove informacije. Ove
lokacije podrazumevano su tacno na istom mestu kao za kes$ fajlove, ali ih
korinik moZe pomeriti. U slede¢em primeru prikazana je struktura foldera
Internet History u Windows XP masini, (slika 11.10), [24].
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Vidi se da sistem deli foldere na dnevne i nedeljne istorije. Medutim, format
ovih foldera kontroliSe se sa DESKTOP.INI fajlom koji se nalazi u folderu. U

Slika 11.10 Struktura foldera Internet History u Windows XP masini

stvari, forenzicki alat vidi neSto drugacije ovu strukturu, (slika 11.11).

Forenzicar moZze otkriti tip foldera iz konvencije imenovanja koja se koristi u
imenu foldera. Postoje tri tipa istorijskih fajlova: master, nedeljni i dnevni.

= (& History
= (&5 History . IES
I MSHistD120031 12420031201
(L) MSHIStD12003120120031208
L) MSHIst012003121220031213

(=

MName ~
index . dat

Slika 11.11 Struktura foldera Internet History u forenzickom alatu

Svim ovim fajlovima upravljaju INDEX.DAT fajlovi.

Internet History takode ima opciju za korisnicko podesavnje. Na sledec¢em
panelu korisnik moZze lako promeniti broj dana koj istorija treba da cuva,

(slika 11.12.).
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Slika 11.12 Opciju za korisnicko podesavnje Internet History

Podrazumevano je podeseno 20 dana, pa ako forenzi¢ar pronade znatno
manje vreme, a minimum je O dana, treba se pitati zasto je korisnik to
promenio. Vrednost koja je pridruzena ovom podeSavanju nalazi se u
Registru.

11.8 Kolacici (Cookies)

Kolacici su jos jedan artefakt Internet aktivnosti koje korisnik malo, ili nikako
kontrolise. Ovo su mali tekst fajlovi deponovani na ¢vrstom disku kao rezultat
Internet aktivnosti i poseta web lokacijama. Kolaci¢i se kreiraju kada
pretraziva¢ kontaktira web stranicu koja podrzava funkcije kolacic¢a, (slika
11.13).
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Slika 11.13 Kolacici kao forenzicki indikator Internet aktivnosti

Kolaci¢i se podrazumevano skladiste na istu lokaciju kao i prethodna dva
Internet arhiva, ali korisnik moze promeniti ovu lokaciju. U sledeéem
primeru, vide se URL koji su posecéeni i koji su ostavili kolacice na masini.
Kolaci¢i sadrze znatne informacije o lokaciji i dalje informacije koje lokacija
moze koristiti za povratak posetioca na tu lokaciju. Svaki fajl kolaci¢a ima
vreme i datum registrovane na racunaru, pa forenzi¢ar moze identifikovati
neke detalje o tome kada se poseta dogodila.

Kolacié¢i se mogu lako koristiti za ¢uvanje detalja o posecenoj lokaciji —imena,
adresa i ¢ak detalja o kreditinim karticama, za novu posetu toj lokaciji, (slika
11.14). Generalno, kolacici se koriste za identifikovanje korisnika koji je ranije
posetio odredenu lokaciju i moZe se koristiti za prikupljanje podataka o
frekvenciji poseta, posmatranim informacijama i obezbedenim materijalima.
Sadrzaj kolacdi¢a pojavljuje se na levoj strani prozora, a razli¢iti delovi su dalje
ras¢lanjeni.
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Slika 11.14 Primer podataka koji se mogu nalaziti u kolaci¢ima

Ova oblast Internet artefakta ukljucuje vreme i datum koji se mogu videti
forenzickim alatima. Kolaci¢i se generalno skladiste na racunaru bez znanja
korisnika i od velike su dokazujuce vrednosti za forenzi¢ara. Treba znati da
neki kolaci¢i mogu namerno biti postavljeni na masinu da zavedu analiti¢ara
kao da je korisnik posetio tu lokaciju. U svakom slucaju, ako kolaci¢i pocinju
sa imenima tipa Lolita i sl., treba racunati da je korisnik posetio pornografske
lokacije na Internetu.

Osnovni forenzicki alati mogu Ccitati sva tri tipa Internet fajlova na racunaru,
ali je najbolji poznati alat za analizu Internet istorije zove se NetAnalysis
(Crag Wilson, www.digital-detective.co.uk). Ovaj alat sve tri oblasti prikazuje
zajedno u tabelarnoj formi, omogucavajuci analizu vremenske linije
aktivnosti na Internetu i ima funkcije filtriranja i izveStavanja rezultata, [24].

11.9 Favorizovane lokacije

Funkcija favorizovanih lokacija omogudéava upravljanje listom posecenih
lokacija. Favorizovane lokacije mogu biti aranzirane u odvojene foldere, ili
kategorije i postoje kao tekst koji sadrzi URL-ove. Vrlo su sli¢ni LINK fajlovima
koji nas upucuju na pojedina¢na dokumanta na nasim diskovima. Lokacija za
ove fajlove je podrazumevano na istom mestu kao prethodni Internet
artefakti, ali je korisnik moZe premestiti bilo gde.

Listing favorizovanih lokacija mozZe biti dobar izvor informacija za forenziéara:
koje lokacije osumnijicni regularno posecuje, vremena i datume koje fajlovi
sadrze na ¢vrstom disku mogu biti indikatori aktivnosti i potencijalnih poseta.
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Medutim, forenzi¢ar mora znati da ulaze na favorites listu unosi i sistem, a ne
samo korisnik, sto mora uzeti u razmatranje. lako se na ovu listu moze staviti
sve Sto korisnik Zeli, najvaZnija informacija su URL koji indiciraju lokaciju na
koju se favorizovana adresa odnosi.

Drugi artefakti Internet Explorer pretraZzivaca je Typed URLs-lista onih ulaza
koje je korisnik fizicki napravio u prozoru pretrazivaca. Ova se lista ¢uva u
klju¢evima Registra i lako se identifikuje. Takode, ponekad je vaino videti
koja je startna stranica pretrazivaca, a ova informacija se ¢uva u kljuevima
Registra.

Prethodno razmatranje odnosi se na Windows Explorer kao najces¢i u
upotrebi. Brojni drugi pretrazivaCi tipa Mozilla,Firefox, Safari, Netscape,
Opera, Avant and FlashPeak rade na slican nacin, ili imaju sopstveni sistem
skladiStenja Internet fajlova.

11.10 Direktno umrezavanje (peer-to-peer)

Sve cesce informacije kruze Internetom kroz direktno umrezene mreze i
racunare (P2P), Sto je nelegalan nacin razmene ilegalnih informacija tipa
muzickih sadrzaja, softvera i pornografije, a sve to vrlo jeftino, ili besplatno.
Jedini zahtev je da se racunar poveZze na Internet. Efektivno postoje dva
glavna tipa P2P mreZa — FastTrack klijent i Gnutella klijent. Oba tipa rade na
razlicite nacine, ali imaju isti cilj — povezati ra¢unar sa drugim racunarom tako
da dele fajlove. Poznatiji klijenti koji se koriste u P2P radu su CuteMX, DC++,
Kazaa, Kazaa Lite, Limewire, Morpheus, winMX and EDonkey2000, ali je
lista veoma duga.

Forenzicki je interesantan FastTrack potokol, koji je verovatno najbogatiji sa
dokaznim podacima. Samo postojanje ovog protokola na racunaru indicira
potencijalnu primenu, a na racunaru ostaje mnogo artefakta posle koriséenja
ovog protokola. Detaljniji uvid u oblasti skladiStenja ovih fajlova na ¢vrstom
disku obezbeduje dalje dobre dokaze. Za pretrazivnje materijala sa KaZaA,
korisnik treba da unese kljuénu re¢ koja se odnosi na trazeni materijal.
Podrazumevano FastTrack protokol skladisti koriséene termine za
pretraZzivanje u Registar, ali u Sifrovanom obliku. lako su Sifrovani, ovi termini
se mogu otkriti koris¢enjem naprednog alata za Registre, kao Sto je Secret
Explorer (www.lastbit.com), ili Registry Viewer (Access Data)
(www.accessdata.com), ili alternativno KaZAlyzer alat
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(www.sandersonforensics.co.uk), koji je specijalno pisan za ispitivanje
FastTrack protokola i koji obezbeduje deSifravane termine za pretrazivanje i
druge podatke.

Druga oblast interesantna za forenzicku analizu je Blocklists koja sprecava
pretrazivanje i prikazivanje opscenih slika i materijala. Postojanje nekog My
Share Folder na rutu C: diska je drugi indikator da je koriséen FastTrack P2P
sistem, a sadrZaj ovog foldera mogu biti daunlodovani fajlovi koji su
kompletirani, ili .DAT fajlovi koji su delimi¢no daunlodovani. Korisnik moze
izabrati gde ¢e daunlodovati fajlove sa Interneta, ali se podrazumevano
nalaze u rutu na C: particiji/disku. PretraZiva¢ pocinje preuzimanje fajlova iz
izvora po uspostavcljenoj vezi, ali ako se veza prekine, ili se sistem iskljuci
usred transfera, DAT fajl je dovoljno inteligentan da trazi isti, ili druge izvore
za taj fajl i nastavi preuzimanje dok se ne kompletira.

Pored toga DBB fajlovi prate pozicije sistema i koriste se za popunjavanje
delova aplikacija, kada se pokrenu. Oni skladiste informacije o imenima
fajlova, koji su daunlodovani i koji su fajlovi zatim podeljeni sa drugim
korisnikom, Sto je vaZna analiza u distribuciji pornografskih sadrzaja. Takode,
ovi fajlovi sadrze hes vrednost fajla koji je koriséen u procesu pretrazivanja i
deskriptore koji se koriste da identifikuju pretrazivani fajl. DBB fajlovi su
locirani u korisnickom profilu u Application Data/DB folderu.

Forenzi¢ar mora znati i da deinstalacija FastTrack sistema ostavlja brojne
vazne tragove za ispitivanje, iako se Registar ocisti, ostaje My Share Folder
kao i DBB folder u korisnickom profilu.

11.11 Ostali transferi fajlova

Forenzi¢ar mora biti svestan da mnoge aplikacije za transfer fajlova imaju log
fajlove koji omoguéavaju da se otkrije kako je aplikacija koriséena. Verovatno
najbolji primer su FTP klijenti koji se koriste za transfer web baziranog
materijala na Iternet hostove za web lokacije.

Proizvodi kao $to su CuteFTP i WS-FTP sadrze log fajlove svojih aktivnosti,
koji obezbeduju dragocene informacije o transferu fajlova sa vremenima i
datumima distribucije.
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11.12 Tragovi E-mail poruka

U toku dana razmenjuju se milijarde e-mail poruka, $to u internim mrezama,
Sto preko Interneta. Mnoge od njih su samo nekorisna posta - spam. Tragovi
e-poste u ispitivanom racunaru mogu biti dobar izvor informacija za
kompletiranje istrage. Efektivno mogu biti dva tipa e-posSte — bazirani u
aplikaciji racunara i bazirani na Internetu.

E-posta bazirana na aplikaciji je posta koju na racunar donosi i skladisti
program. Aplikacije kao $to su Outlook, Outlook Express, Eudora i Pegasus
primeri su ovih programa. Kada korisnik otvori aplikaciju ona ide direktno u
skladiste e-poste i izvlaci svu dolazeéu e-postuy, ili ée uraditi to na komandu
korisnika. Pored toga, svaka poSta pripremljena za slanje napustice aplikaciju
i biti poslata na odredene destinacije.

U ovim aplikacijama ¢esto se mogu naéi dokazi o primljenim i poslatim e-mail
porukama, a posto se aplikacije nalaze na masini osumnji¢enog to predstavlja
izvesni problem za pretragu. Postoje brojni forenzicki alati koji analiziraju e-
mail poruke bazirane na aplikaciji. Za forenziara je znacajno da poznaje
tipove fajlova koje moze nadi u ovim aplikacijama. Outlook koristi seriju .PSF
(Personal Storage Fils) fajlova, a moze koristiti .OST (Offline Storage Files),
gde korisnik ima lokalno uskladisten materijal na, recimo, laptop racunaru,
tako da napustanjem mreze odnosi sa sobom e-mail poruke. Ovi fajlovi su
podrazumevano Sifrovani, pa je trazenje kljuéne reci na disku vrlo tesko.
Medutim, postoje priznate tehnike za ispitivanje ovih fajlova i softverski alati
za njihovo desifrovanje.

Outlook Express koristi DBX sistem fajlova. Postoji po jedan DBX fajl za svaki
deo aplikacija - INBOX, OUTBOX, SENT ITEMS, DELETED ITEMS, DRAFTS itd.
Pored toga, kada korisnik kreira sam novi folder, aplikacija kreira novi DBX
fajl za skladisStenje podataka sadrzanih u folderu. DBX fajlovi nisu Sifrovani, a
sadrzaj se moze pretrazivati na disku. Medutim, forenzi¢ar mora znati da kod
ovog tipa e-poste, postoji mnogo podesavanja koja mogu uticati na dokaze,
na primer, komprimovani fajlovi na izlazu aplikacija, [7], [24].

Lokacija fajlova Outlook i Outlook Express normalno se nalazi unutar profila
korisnika, ali forenzi¢ar uvek mora imati na umu, da se ova lokacija moze
izmeniti i smestiti ¢ak i na prenosni medijum, ili u mreinu jedinicu za
skladistenje. U tom smislu forenzicar mora poznavati koncept Exchange
Server-a i namenskih masina koje upravljaju e-poStom u organizaciji, Sto
izlazi iz okvira ovog udzbenika.

234



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

E-posta bazirana na Internetu neznatno se razlikuje po nacinu na koji
forenzicar moze pristupiti i analizirati e-mail poruke. Iz samog imene vidi se
da posta verovatno nije na lokalnoj masini koja se ispituje. Postoji izuzetak od
ovog, neke se poruke mogu importovati u aplikacije kao Sto su Outlook i
Outlook Express. U ovom slucaju dokazi ¢e biti unutar podataka fajlova koje
ove aplikacije koriste.

E-posta bazirana na Internetu normalno se istrazuje u privremenim Internet
fajlovima, uz pomo¢ forenzickog alata koji omogucava njihovu ekstrakciju,
otvaranje i Citanje. Na osnovu klju¢ne reci pronalazi se sadrzaj e-poruka, bilo
baziranih u aplikacijama, ili Internetu, a ostatak poruka lezi u nealociranim
prostorima diska. Format materijala treba da ukaZze da se radi o porukama
aplikacija za e-posStu, Veéi deo strukture e-poste, posebno informacija
hedera, potpuno je jedinstven za e-postu.

E-mail heder moZe biti neprocenjiv izvor informacija za forenziara u
otkrivanju izvora primljene poruke, ili dokazivanja da je neko odgovoran za
neku akciju, ili aktivnost. Primer hedera poruke e-poste na slededoj ilustraciji
pokazuje Sta se sve moZe naci u njemu (slika 11.15).

REeCurn-path: <DﬂuL_GﬁV1515UE rahoo, oo, uk>
Envelope-to: donjohnsonléllzoow.co.uk
Delivery-date: Jun, 12 J=p 2004 21:53:45 +0100
Recelved: Irowm WeRESz07.ws1l.ukl.yahoo,oow ([217.12.10.671)
by atorel.msil,uk.eaaynet.nst with amcp |Exim 4.32)
id 1C6kM2-D003TC-OF
Tor donlonnsSonls0Rzoom.co.uk: Sun, 12 Sep 2004 21:53:46 +0100
Hessage-ID: <20040012205330, 41893 . gwailBweb25207 . mail. ukl. yahoo.com
Received: from [217.40.25.5] by webZ5207.mail.ukl.yahoo.com wism HTTF; Jun, 12 Zep E004 21:53:30 BAT
Dare: Sun, 12 Sep 2004 21:5%:30 +0100 (BST)
From: =2izo-8289-12g?Paul=10D0awvial= <paul_davisl$0ﬁyahoo.ca.ub
dubject: Test Message 5
To: Don Johnson <donjohnscnl&lfzoom.co. ak>
HIME-Version: 1.0
concent-Type: multipart/alternstive; bhoundary="0-1545740435-1055022410=:35595"
Content-Transfer-Encading: Shit

—-0-1245740430-1095022410=: 30008
Content-Type: texti/plaing charset-iso-8855-1
content-Translfer-Enooding: Shic

Teot Hessage 5 Teat Message 5 Test Messoge 5 Teat M 5 Teot K £ Tesot I 5 Teao Mesoage 5

Slika 11.15 Heder e-poste

Hederi e-poste najbolje se razumeju ako se ¢itaju odozdo na gore. Na dnu se
vidi stvarna poruka koja je poslat—test message. Zatim se nalazi neka
informacija o koris¢enom sistemu kodiranja, koji se koristi u savremenim
aplikacijama e-poste da se usklade sa starijim sistemima i protokolima koji su
joS u upotrebi. Drugim recima, poslata e-posta moze koristiti samo odredeni
opseg, ali je veéina poruka veca od tog opsega, Sto se posebno odnosi na
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priloge poste (attachments). Zato se poruke moraju kodiranjem redukovati
da bi bile poslate, a zatim na prijemnoj strani dekodiranjem vratiti u normalni
format. Da bi se shvatio nacin na koji je heder struktuiran treba gledati u
sledece linije:

To: lice kome je poruka poslata,
Subject: efektivni izraz o ¢emu poruka govori,
From: treba da bude lice koje je poslalo poruku.

Date: vreme i datum masine koja je poslala poruku, prema zapisu same
masine. Medutim, svi prethodni podaci lako se mogu promeniti i lazirati da
se poruka i posiljalac ucine anonimnim i tesko identifikuju. Ni na ovaj
podatak forenzicar se ne moze puno oslanjati, kao ni na druge podatke ispod
ovog u hederu. Od ove tacke forenzi¢ar moze poceti da veruje da vise nista
posiljalac poruke, ili masina nisu dodatno upisivali u heder.

Received: (niZa linija u hederu) IP adresa (videti u nastavku) masine sa koje je
poruka poslata i koju je u heder upisao prvi ‘pouzdani’ server primajuéi postu
kroz sistem e-poste i Interneta. U ovom slucaju to je bio Yahoo mail server.
Naravno forenziCar mora osnovano verovati da je ovaj server korektan i
pouzdan. Vreme i datum upisan u hederu moze se verifikovati sa vremenom i
datumom na samom serveru i potvrditi korektnost rada servera. Pri tome
treba voditi ra¢una o vremenskoj zoni.

Message ID: jedinstveni identifikator kojeg u heder stavlja Yahoo server —
broj je datum i vreme sa brojem milisekundi.

Received: (visa linija u hederu) Easynet server koji dodaje liniju u hederu
posle prijema poste od Yahoo servera sa svojim datumom i vremenom.

Delivery date: vreme i datum koje dodaje Easynet server kada je posta
stavljena u inbox primaoca - donjohnsonl60@zoom.co.uk, koji ocekuje
prijem poste sa te lokacije.

Returne Path: lice kome postu treba vratiti ako se selektuje REPLY opcija.

Forenzicar treba da objasni Sta je IP adresa u hederu, Sto je mogude jasnije i
krace. IP adresa je jedinstven identitet nekoga ko je koristio Internet. Kada se
korisnik poveze na Internet, ISP koji obezbeduje tu vezu daje korisniku neku
IP adresu za vreme rada na Internetu. Ta IP adresa je jedinstvena za tog
korisnika za to vreme boravka na Internetu — slicno telefonskom broju. IP
adresa se piSe u decimalnom zapisu sa tackama, na primer: 123.45.230.16.
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Postoje razliciti tipovi mreza, medutim bilo na Intranetu, ili na Internetu,
korisnik mora imati IP adresu da bi bio prepoznat i povezan na mrezu.
Trernutno se koristi IP verzija 4. Svaki segment IP adrese je neki bajt, drugim
reCima IP adresa ima 256 mogucih vrednosti — 0 do 255. Dakle ne moze se
videti IP adresa sa brojem veéim od 255. IP adrese se alociraju nekoj
organizaciji koja generalno ima blok IP adresa koje konsekutivho mogu
pripisati svojim klijentima. Tako u gornjem primeru, ISP je alocirao IP adrese
u opsegu 123.45.230.0 do 123.45.230.255 — 256 mogudih adresa. Ako
forenzicar Zeli da identifikuje ko je koristio IP adresu 123.45.230.16, mogu se
koristiti brojni alati raspoloZivi na Internetu (www.samspade.org ili
www.centralops .net) da uzbace tu IP adresu i mogu dati informaciju o tome
ko je administrirao tu IP adresu. Dalje treba kontaktirati tu organizaciju i
traziti koji korisnik je koristio tu IP adresuu u specificno vreme i datum. U
ovoj tacki, vreme, datum i vremenska zona dolaze u prvi plan, pa ako se
pogresno ocitaju iz analiziranih podataka, IP adresa se moze alocirati drugom
licu i odvesti istragu u pogreSnom smeru.

IP adrese mogu biti staticke — iste svo vreme, ili dinamicke- razli¢ite svaki put
kada se korisnik poveze na Internet, birane iz skupa dodeljenih adresa. U
posledenjem slucaju informacije o datumu i vremenu su zaista presudne za
forenzicki istragu.

11.13 Servisi za Cetovanje preko Interneta

Cet klijenti, posebno najmlada generacija, postaju sve popularnija zajednica
na Intrnetu, gde su permanentne komunikacije odrzavaju na dnevnoj bazi.
Nazalost, ovaj servis se Cesto zloupotrebljava u brojnim sluc¢ajevima decije
pornografije. Savremeni Cet servis moze biti direktna komunikacija preko
tastature, ili glasom —-VOIP (Vice over IP) preko potpuno besplatnog
programa kao Sto je Skype. Pored toga, vecina cet klijenata nude razmenu
informacija, tako da se $alju i primaju fajlovi. Lista moguénosti koje Cet klijent
ima prakti¢no je beskonacna. NaZalost, podrazumevano svi ¢et klijenti imaju
isklju¢enu funkciju istorije, pa je analiza komunikacije tim teza.

Uobicajeno cet klijente ukljucuju Yahoo Messenger, MSN Messenger (sa
Windows XP 0S), MIRC, ICQ, AIM (AOL Messenger) i Trillian — multicet
program za konferencijsko ¢etovanje viSe u€esnika. Neki Cet klijenti registruju
Cinjenicu da je razgovor odrzan i vreme razgovora, Sto moZe biti dobra
informacija za forenzicara da je kontakt odrzan, ali treba imati na umu da se
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drugi korisnik mogao logovati na masinu osumniji¢enog, ili je naj¢esée dato
lazno ime.

11.13.1 Servis novinske grupe

Novinskoj grupi korisnik moZe pristupiti preko Google-a i sli¢nih pretrazivaca
sa Internet Explorerom i drugim aplikacijama za pretraZivanje. Dokazi o
koriS¢enju ovog servisa nalazi se u privremenim Internet fajlovima (Internet
keSu). Drugi nacin pristupa ovom servisu je koris¢enjem neke od brojnih
aplikacija za Citanje vesti, kao Sto je Forte Agent i Outlook Express. Svaka od
ovih aplikacija rade na razlic¢it nacin, ali sve donose poruke grupa u aplikaciju,
koje su sada lokalne za masinu. Ovo olakSava analizu, ali podaci za analizu
mogu biti preobimni, poSto neki korisnici mogu biti ucesnici viSe novinskih
grupa.

Novinske grupe mogu postati dostupne kada se korisnik registruje, $to u
vedini slucajeva ne zahteva nikakav novac. Ipak, ima izvora gde za odredenu
¢lanarinu korisnik moze pristupiti preko 100.000 novinskih grupa i ne
zacuduje, da se bas u ovim grupama moze nadi najvise aktivnosti ilegalnih
grupa - na hakovanju, fiSingu, decijoj pornografiji, terorizmu i drugim
vidovima zloupotreba.

Novinske grupe su na srecu struktuirane slicno e-posti, u tome da poruke
poslate u novinsku grupu imaju hedere koji su vrlo sliéni e-mail hederima.
Tako postoji moguénost identifikovanja lica koja su uputila poruku. Jedan od
problema koji postoje u novinskim grupama je da informacije hedera koje
forenzicar moze relativno lako dobiti, ne moraju sadrzavati podatke o, na
primer, razmeni decije pornografije, pri ¢emu slike mogu jo$ uvek biti na
serveru novinske grupe.

11.13.2 AQOL servis

lako je ovaj servis vezan preteZno za severnu Ameriku, sve se visSe Siri u
Engleskoj i Sire. AOL v. 8.0 ili 9.0 korisnik treba da instalira aplikaciju —
relevantne osnovne fajlove podeSene za AOL i zatim izvrSi zamenu
relevantnih fajlova. Svaki AOL korisnik dobije ime glavnog ekrana (master
screen name) koje mu omogucava da nameni daljih 6 imena ekrana, mozda
za Clanove familije i rodake. Svako ime ekrana dobija svoj skup fajlova. Na
samom AOL forenzicar moZe oporaviti razne stvari koje se odnose na
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korisnika — listu favorizovanih, listu najceséih kontakata, imena ekrana,
njihove knjige adresa, uskladistene i procitane e-poste, njihove menadzere
daunlodovanja, otkucana URL istorija, klijentski logovi i njihove novinske
grupe koje salju poruke u AOL grupe.

Kabinetu za skladiStenje personalnih fajlova moie se pristupiti ovim
metodom zamene, koji daje pristup poslatoj, primljenoj i uskladisStenoj posti
na PC masini. Na ovaj nadin ne moZe se pristupiti e-posti uskladistenoj na
AOL on-line.

11.14 Analiza izvrSnih fajlova, rutkitova, zadnjih
vrata i snifera

Izvrsni fajlovi (executable) predstavljaju fajlove koji se mogu pokretati kao
programi i obi¢no se zavrSavaju sa ekstenzijom .exe. lzvrini fajlovi
predstavljaju specijalni slucaj digitalne forenzicke analize fajl sistema. U
najvecem delu, izvrsni fajlovi slede poznatu i dokumentovanu strukturu, zato
Sto ih treba aktivirati na razli¢itim verzijama Windows OS. Medutim, autori
malicioznih programa otkrili su na¢in da maskiraju strukturu da bi otezali, ili
onemogucdili analizu. Razumevanjem strukture i formata ovih fajlova i kako
oni treba da izgledaju, forenzi¢ari mogu razlikovati legitimne fajlove i
izolovati sumnjive fajlove u Windows OS. Koriséenjem specifi¢nih tehnika i sa
poznavanjem strukture i formata izvrsnih fajlova, forenzicar mozZe odrediti
koji su fajlovi legitimni i koje artefakte treba pripisati odredenom delu
malicioznog koda, [9].

Od posebnog znacaja za forenzicara je lokacija i poznavanje Rootkits, alata
koji se sve viSe koriste ne samo u kompjuterskom kriminalu, nego i u
‘legitimnim’ komercijalnim aplikacijama.

Rutkitovi i zadnja vrata (Backdoors): Da bi se haker koji pocini kompjuterski

kriminal uhapsio, potrebno je razumeti alate i tehnike koje hakeri koriste da
savladaju korisnicke sisteme. Jedan od najcesée koriséenih hakerskih alata za
prodor u racunarske sisteme su rut kitovi, koji se koriste za sledece funkcije:

— spreciti logovanje aktivnosti,
— uspostaviti zadnja vrata za ponovljeni ulaz,

—  sakriti ili ukloniti dokaz o inicijalnom ulazu,
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— sakriti specificne sadrzaje fajlova,
— sakriti fajlove i direktorijume,
— sakupiti informacije, npr., korisni¢ka imena i pasvorde.

Ime rut kit dolazi od alata koje sadrZi za odrzavanje, ili drzanje u rutu, a ne
zato Sto sadrzi alate za krekovanje ruta. U OS Unix i Linux rut je deo sistema
sa najvisim privilegijama pristupa. Korisnici sa rut privilegijama imaju pristup
svim aspektima OS, zato Sto pristup rutu implicira kompletnu kontrolu
masine.

Napadaci koriste rutkitove za skrivanje i zastitu svog prisustva u racunarskom
sistemu. Rutkitovi u Windows sistemima nisu toliko rasprostranjeni kao u
Unix OS i obi¢no se detektuju i odvradaju antivirusnim softverima. U Unix i
Linux OS, administratori mreZe generalno veruju komandi ps za prikazivanje
liste svih sistemskih procesa i Is komandi za listiranje svih fajlova lociranih na
direktorijumu ¢vrstog disk. Rutkit generalno sadrzi set hakerskih usluznih
alata, kao Sto su skriptovi za cis¢enje log fajlova i sniferi mreznih paketa.
Pored toga, rutkitovi sadrze specijalizovane zamene klju¢nih Unix i Linux
pomocnih alata, kao $to su netstat, ifconfig, ps, i Is. lako hakeri moraju dobiti
pristup sistemu Zrtve pre nego Sto instaliraju rutkitove, lakoc¢a njihove
upotrebe, mogucnost Sirenja i koli¢ina destrukcije koju mogu izazvati, ¢ine ih
ozbiljnom pretnjom za administratore racunarskih mreza. NeizbeZzno, u
vecinu racunarskih sistema infiltriraju se napadaci ili ih inficiraju neki tipovi
malicioznih kodova. Prema javnom priznanju USDOJ, ¢ak ni NASA sistemi nisu
imuni na napade rutkitovima.

Detekcija prisustva rutkitova: Ulazak napadaca u racunarski sistem moze
ostaviti dokazni trag u razli¢éitim porukama log fajla. Vecina rutkitova
uklju¢uje usluzne alate za automatsko uklanjanje svake sumnjive ili
inkriminiSuée poruke iz log fajlova. Jedan od uobicajenih indikatora prisustva
rutkita u sistemu je kada jedan ili vise kljucnih usluznih alata koji su ranije
radili bez otkaza, odjednom pocne da se ponasa nekonzistentno zato sto je
napadac zamenio te alate sa verzijama rutkitova dizajniranim da sakriju svoje
maliciozne aktivnosti, a koje se razlikuju od standardnih alata. Na primer,
komandna linija prebaci na netstat ili ps, koji organizacija koristi bez
problema svaki dan, moZe poceti da vraca pogreSne poruke. Detekcija
rutkitova je vitalna iako moze biti najtezi zadatak za sistem administratora.
Rutkitovi spadaju u kategoriju malicioznih kodova tipa virusa, crva i trojanaca
i detektuju se manje viSe na isti nacin. U stvari, veéina rutkitova sadrzi
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komponentu zadnjih vrata trojanca za obezbedivanje ulaza kasnije.
Sofisticiran haker nece ostaviti nikakav trag koji se moze otkriti forenzickim
alatima. Drugi mogu ostaviti tragove koje forenzicar moze otkriti, ali samo
ako je familijaran sa OS i mreiom. Sa povecanjem kapaciteta HD i
kompleksnosti OS, trazenje dokaza u hiljadama fajlova o prisustvu rutkitova
moze liciti na traZenje igle u plastu sena. Pored toga, instalacija rutkitova
Cesto falsifikuje vremenski pecat i informaciju o veli¢ini fajla, tako da
sprecava vizuelnu kontrolu integriteta od strane sistem administratora sa
Unix/Linux Is komandom.

Jedan nacin da se detektuju rutkitovi manuelnom inspekcijom, obi¢no se
izvodi koris¢enjem komandne stringova. Pomocni alati koji su standardni kod
svih modernih Unix/Linux platformi, jedva da prikazuju ditliive delove
binarnih fajlova. Pomocni string alati (strings utility) traie stringove u
regularnim fajlovima koji se mogu Stampati i piSu ih na standardni printerski
izlaz. String je svaka sekvenca od 4 ili vise karaktera koji se mogu odstampati
i koji se zavrSava sa novom linijom ili sa karakterom 0. Za iskusne sistem
administratore komanda stringova moze proizvesti Citljive podatke kao Sto su
imena fajlova u kojima napadaci drze pasvorde, verzija biblioteke sa kojom je
kompajliran rutkit i druge informacije koje normalno nisu u korelaciji sa
originalnim podacima u ispitivanom fajlu. Ta¢na sintaksa koju koriti komanda
stringova varira u zavisnosti od verzije Unix/Linux OS koji se koristi.
Generalno sintaksa za komande stringova je sledeca:

strings[-a]l][-1[-0]1[-t@@ @ ]1IL-n]TI[File name etc...
1

Zastavice (flags) koje se koristi u Unix/Linux komandama stringova dati su u
tabeli 11.5.

Tabela 11.5 Zastavice (flags) koje se koriste u Unix/Linux komandnim linijama

Zastavica Funkcije zastavice (flags)

aili Ova oznaka trazi stringove koji se mogu Stampati u celom fajlu (ne samo u sekciji

podataka)
-n(broj) Identi¢na je — number oznaci.
-0 Identi¢na je oznaci -t o i listira sve oktalne linije ofseta u fajlu.

-t(format) | Listira offset svake prethodne liniju komande od pocetka fajla.

d Pise ofset u decimalnom formatu.
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o Pise offset u oktalnom formatu.

Pise offset heksadecimalnog formata. Napomena: kada su definisane —o i -t
X formati oznaka vise od jedanput u komandnoj liniji, poslednja oznaka specificira
ponasanje komandne linije.

Specificira minimalnu duZinu stringa, razli¢itu od podrazumevane vrednosti od 4
-number | karaktera. Maksimalna vrednost duZine stringa je 4 096. Ova oznaka je identicna
—(number) oznaci

file Identifikuje fajl kojeg treba pretrazivati

Chkrootkit (www.chkrootkit.org) je kolekcija besplatnih alata za detekciju
prisustva rutkitova na Linux sistemima. MoZe detektovati potpise velikog
broja razlicitih, poznatih rutkitova upotrebom jedne aplikacije, ali i pokrece
jedan genericki test i moze otkriti i potpis nepoznatog rutkita kojeg aplikacija
ne podrzava.

Intact (Pedestal Software) moze detektovati prisustvo rutkitova kao i druge
povrede sistema zasStite u Windows i Unix sistemima
(www.pedestalsoftware.com).Alat monitoriSe promene u racunarskim
sistemima, uzimanjem snapshot objekata stabilnog sistema i poredenjem sa
stanjem aktivnog sistema u realnom vremenu. Alat detektuje neovlaséene
ulaze, efekte virusa, trojance, grube instalacione programe, korupciju fajlova,
izmene bezbednosne konfiguracije i promene u podesavanju log fajlova za
auditing.

Detekcija prisustva zadnjih vrata: Koris¢enje zadnjih vrata za ponovljene
ulaske u sistem je popularna tehnika hakera, posto se alati za postavljanje
zadnjih vrata nalaze besplatno na hakerskim sajtovima. Napadaci postavljaju
zadnja vrata za kasniji ulazak u sistem, koristeci skriveni ID i pasvord za
logovanje koji proizvodaci hardvera, ili softvera legitimno postavljaju u
sistem za svoje tehniCare za popravku i odrzavanje, ili trojance za
uspostavljanje neovlas¢enog ID i pasvorda za logovanje u sistem. Zadnja
vrata za veéinu napadaca obezbeduju tri glavne funkcije:

1. udikasnije u sistem Sto je moguce skrivenije (da masina ne ukazuje
da ima nekog online),

2. udi kasnije u masinu ¢ak i kada je administrator obezbedi (npr.,
promenom svih pasvorda),

3. udikasnije u sistem u Sto kraéem vremenu.
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Veliki broj zadnjih vrata implementiran je primenom trojanaca. U stvari
veéina rutkitova sadrzi ,trojanizovanu” verziju uobicajeno koriséenih
programa i sistemskih pomocénih alata. Dve popularne verzije aplikacija
trojanaca, koje rade kao serverske komponente na napadnutom racunaru su
BackOrifice i SubSeven. Trojanci za postavljanje zadnjih vrata imaju brojne
mogucnosti, uklju€ujuci:

— upload ili download fajlova,

— premestanje, kopiranje ili brisanje fajlova,

— brisanje HD ili drugog diska podataka,

— izvrSavanje programa,

— gledanje ekrana monitora kako ga korisnik vidi,

— aktiviranje log kljuca (¢ak i unos skrivenog pasvorda),
— otvaranje, zatvaranje i premestanje prozora,

— pomeranje kursora misa,

— gledanje svih otvorenih konekcija prema i od racunara,
— zatvaranje mreZnih konekcija itd.

Postoje brojni trojanci koji cirkuliSu Internetom. Vecinu detektuju i otklanjaju
antivirusni programi, ali je za forenzicara korisno poznavati ponesto o
svakom od njih. Skraéena lista trojanaca za postavljanje zadnjih vrata data je
u PRILOGU 3. U PRILOGU 4 data je lista portova koje rutkitovi i trojanci
uobicajeno koriste za postavljanje zadnjih vrata.

Kako Cesto standardni antivirusni programi ne prepoznaju potpise novih
rutkitova i trojanaca, na raspolaganju su efektivniji besplatni alati za
otkrivanje instalacije trojanaca ili zadnjih vrata u sistemu tipa:

— Fport.exe: jedini Windows alat (Foundstone Inc.), koji izveStava o
svim otvorenim TCP/IP i UDP portovima, ali ih i prati natrag da
vlasnika aplikacije, aktivnih procesa sa ID, imenom i putanjom
procesa (www.foundstone.com).

— Superscan: mocan skener TCP portova, uredaj za pingovanje i
detektor imena hostova (Foundstone Inc.), ekstremno brz
raznovrstan.
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— Nmap: besplatan mrezni maper, alat otvorenog koda, koristan za
ispitivanje mreZnih konekcija i auditing sistema mrezne zastite,
odreduje koji su hostovi na raspolaganju u mrezii koje portove
koriste. Radi na Unix i Linux OS, a ima verziju komandne konzole i
GUl interfejsa. (www.insecure.org/nmap).

— Listdlls.exe: windows besplatan pomoc¢ni alat (autor Mark
Russinovich) koji prikazuje punu putanju modula koji se ucitava
(www.sysinternals.com).

Detekcija zadnjih vrata sa netstat komandom: Alat komandne linije netstat,
koristan je za proveru mrezne konfiguracije i aktivnosti u mrezi, a podrzavaju
ga Unix, Linux i Windows OS. Pokazuje koji su portovi na racunaru otvoreni i
listira sve otvorene konekcije prema i od racdunara. Za pradenje otvorene
konekcije u Windows sistemu, moZe se koristiti besplatan alat TCPView,
Windows program koji daje listu svih krajnjih tacaka TCP i UDP (npr., klijent,
server itd.), ukljuCujuci lokalne i udaljene adrese i stanje TCP konekcija. U
Windows NT, 2000 i XP, ovaj alat izveStava imena procesa koji su vlasnici
krajnjih tacaka TCP. Alat se moZe daunlodovati sa www.sysinternals.com.

Uklanjanje rutkitova i trojanaca iz sistema: Za uklanjanje rutkitova i zadnjih
vrata nije moguce generisati konzistentnu proceduru za uklanjanje, ali se
moze dati opSte uputstvo za preduzimanje neophodnih koraka, kao $to su:

— Za uklanjanje trojanaca:
1. Identifikovati fajl trojanca na HD racunara.

2. Otkriti kako je iniciran (npr., preko registra, Startup foldera
itd.) i preduzeti akcije za sprecavanje restarta posle
rebutovanja.

3. Rebutovati masinu i izbrisati trojanca.

— Za uklanjanje rutkitova:
1. Izolovati napadnutu masinu (odspojiti sa mreze/Interneta).
2. Odrediti ozbiljnost kompromitacije.

3. Poceti ¢is¢enje reinstalacijom OS i aplikacija sa poverljivog
bekapa.

Detekcija i odbrana od mreznih snifera: Skener (snifer) mreznih paketa je
usluzni alat koji monitoriSe i loguje mrezne aktivnosti u fajl, pracenjem
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saobraédaja, ali bez ikakve modifikacije mreZnih paketa. Ranije su to bili
hardverski uredaji fizicki spojeni na mrezu, a danas su softverski. Hakeri i
krakeri ih koriste za hvatanje korisni¢kih imena i pasvorda koji se prenose
kroz mreiu nezasti¢eno, npr., u otvorenom tekstu ili ¢istom ASCII formatu
gde se mogu Citati u Notepad-u. Takode, gotovo svaki rutkit uklju¢uje usluzni
alat za pradenje mreinog saobracaja. Jedna uznemiruju¢e modan aspekt
snifera paketa je njihova sposobnost da postave host masSinu u
promiskuitetan mod rada, u kojem masina prima ne samo podatke usmerene
na nju, nego i sav saobradaj podataka u fizicki spojenoj lokalnoj mrezi, Sto
sniferu daje ulogu Spijunskog alata, posto svaki interfejs u ovom modu slusa
ceo mrezni saobradaj.

Detekcija snifera je zahtevan, ali ne i nemogu¢ posao. Pod Unix i Linux OS,
komanda ifconfig daje administratoru (superkorisniku) privilegiju da odredi
koji uredaj radi u promiskuitetnom modu, Sto je indikator koriS¢enja snifera u
mreZi. Za proveru interfejsa pomodu ovog alata treba u RUN-u otkucati
ifconfig i traZiti string PROMISC. Ako je ovaj string prisutan, interfejs je u
promiskuitetnom modu. Za otkrivanje odgovornog procesa treba koristiti
ugraden alat kao S$to je ps pomocni alat za identifikaciju procesa. Za Windows
sisteme mozZe se koristiti besplatan softverski alat komandne linije
PromiscDetect za otkrivanje mreznih adaptera u promiskuitetnom modu, koji
se moze daunlodovati sa www.ntsecurity.nu/toolbox/promiscdetect/, a radi
sa Windows NT 4.0, 2000 i XP OS.

Koristeci Cinjenicu da promiskuitetni sniferi prate samo saobracaj koji se deli
izmedu segmenata lokalne mreZe, mogu se spreciti postavljanjem mreznih
svieva, koji ,inteligentno” Salju pakete samo na destinacioni racunar,
umesto standardnih habova koji Salju pakete na sve povezane racunare.
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REZIME

U procesu forenzicke analize relevantne dokaze mogu sadrzavati Temporary
fajlovi u fajl sistemu ispitivanog racunara, koje stvaraju brojne aplikacije,
posebno kada se instalira softver. Ostaju u racunaru kada aplikacija zavrsi
rad, ili se brisu kada se aplikacija zatvori. U nekim slucajevima (ne uvek) ovi
fajlovi ée imati .TMP ekstenziju, Sto znaci da ée ih Windows ili aplikacija koja
ih je kreirala izbrisati kada im viSe ne trebaju. To se medutim uvek ne
dogada. Microsoft Office kreira najvise privremenih fajlova, sa tipicnom
oznakom, npr., “wrf0000.tmp-Word (podrazumevano). Postoje velike Sanse
da forenzicar ispita ove fajlove i oporavi vitalne dokazuju¢e podatke. Mogu
biti uskladisteni u brojnim i razli¢itim lokacijama, a najcesce u:

- C:\Documents and Settings\<username>\Local Settings\Temp

- C:\Documents and Settings\<username>|Application
Data\Microsoft\Word

Log fajlovi mogu biti koristan izvor podataka o dogadajima na racunaru, npr.,
kada je aplikacija prvi put instalirana, ili poslednji put pokrenuta, kako je
podeSena i koju je akciju imala u toku poslednjeg aktiviranja. Brojne
aplikacije kreiraju svoje log fajlove, kao deo procesa instalacije, ili pri prvom
aktiviranju. Windows XP pri instalaciji kreira negde oko 135 log fajlova, koji
imaju svoj vremenski pecat. Kako nije uvek jasno na koje se aplikacije, ili
procese ovi log fajlovi odnose, ponekad je potrebno da forenzicar pretrazuje
ceo logicki disk, koriste¢i *.log izraz za pronalaZenje svih relevantnih tipova
fajlova, a zatim manuelno pretrazuje svaki od njih, da odredi njegovu
relevantnost. Lokacije svih log fajlova je u Registru.

U Windows OS izvrsni fajl Print spooler upravlja celim procesom stampanja,
podiZe se u startup-u sistema i ostaje aktivan dok se sistem ne iskljuci. U
Windows NT i XP print spooler kreira .SPL fajlove kada operacija Stampanja
poCinje. Generalno u Windows okruZenju, tip podataka u formatu EMF
predstavlja kompaktan ulaz podataka koji skladisti izlazni tekst, graficke
podatke i komande za Stampanje i ne zavisi od uredaja, ili aplikacija; mogu
biti kopirani, ili eksportovani i otvoreni sa specijalnim softverom, ili
funkcijama za Stampanje drugih aplikacija i dopusta ekstrakciju i gledanje
drugih podataka, teksta ili slika. Vecina forenzickih alata mozZe gledati .SHD
fajlove i EMF podatke sadrZane u njima. Zajedno sa .SPL fajlom nalazi se
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kreiran .SHD fajl u ,senci”, koji sadrzi sve informacije, koje spooler treba za
uspostavljanje Stampanja u slucaju da se racunar restartuje pre zavrSetka
operacije Stampanja.

Fajlovi linkova (shortcuts) mogu obezbediti takode korisne informacije za
forenzicko ispitivanje, usmeravaju¢i do ciljnih fajlova, aplikacija,
direktorijuma i sistemskih objekata izvan fajl sistema, kao Sto su printeri i
spoljni diskovi. Uobiéajene lokacija u Windows 2000 i XP sistemima su
Desktop, Recent, Start Menu, Sent to i Internet Explorer Favorites folderima u
C:\Documents and Settings\<username>. Ekstenzija za ove fajlove je .LNK.
Svaki fajl sadrziu puni vreme&datum pecat i punu putanju fajla na koga se
link odnosi, Sto nije toliko ocigledno i zahteva dekodiranje, kada se idntifikuje
relevantan ofset bajta u forenzickom alatu. U toku forenzi¢kog ispitivanja
korisno je pretraziti ove fajlove u alociranim, nealociranim prostorima i swap
fajlovima. lzbrisane precice treba jos uvek da imaju ulaz u MTF, a mogu se
naci i u nealociranim oblastima klastera.

Postoji vise tipova fajlova u opticaju, a generalno se mogu identifikovati sa
ekstenzijom — tackom koju slede 2-4 karaktera. Ekstenziju prepoznaju
korisnici i OS i pridruzuju je odredenoj aplikaciji, Sto uvek nije onako kako se
vidi. Forenzi¢ar mora dobro poznavati sve moguce tipove ekstenzija fajlova u
ispitivanom racunaru. Vedinu ovih fajlova kreira sistem, ali su mnogi deo
softverskih paketa, a mogu ih kreirati i korisnici. Forenzi¢ar mora imati alate
za otvaranje i Citanje ovih fajlova, ili izvlaéenje dokazujuéih podataka,
posebno iz Sifrovanih fajlova, gde su naj¢esce digitalni dokazi. U Windows OS
ekstenzije fajlova su sadrzane u kljuéu Registra - HKEY_CLASSES_ROOT, koji
Cuva tragove ekstenzija fajlova i njihovih asocijacija i tragove programa
pridruzenih tipovima fajlova koji su registrovani u sistemu, a predstavlja
direktnu kopiju podataka sadrzanih u kljucu
HKEY_LOCAL_MACHINE\Software\Classes.

U procesu ispitivanja fajl sistema forenzi¢ar treba da razmatra i potpise
fajlova i ne treba mesati ekstenzije i potpise fajlova. Svi fajlovi imaju
prepoznatljiv heder, koji nije vidljiv u normalnom reZimu rada i za gledanje
fajlova treba koristiti hex editor. Ovaj potpis fajlova je definitivan indikator
tipa i sadrzaja fajla, a za sve MS Office fajlove uobicajeno je: DO CF 11 EO Al
B1 1A E1. Vedina forenzickih softverskih alata imaju aplikaciju koja vrsi
‘analizu potpisa fajlova’.

IstraZivanje tragova pristupa Internetu na osumnji¢enom racunaru, samo je
uvod u kompleksnu forenzicku analizu napada sa Inteneta. Znacajni podaci
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nalaze se u privremenim Internet fajlovima (Internet Cache) koji ostaju na
racunaru posle aktivnosti na nakoj web lokaciji. Korisnik moZe podesiti na
minimum veli¢inu Internet kesa na disku — OMB, sto efektivnho znadi kao da
kesa nema. Medutim, neki Internet kes uvek mora da postoji u racunaru. Ako
forenzic¢ar otkrije da je ke$ vrednost 0%, treba postaviti pitanje zasto je to
tako. U Windows 2000 i XP sistemima, ke$ fajlovi se nalaze u C:\Documents
and Settings\{User Name}. Fajl INDEX.DAT kontrolise Internet ke$ i od
vitalnog je znacaja za forenzicare u istrazi aktivnosti korisnika na Intrnetu.

Znacajno je ispitati Internet History - master, nedeljni i dnevni, kojima takode,
upravljaju INDEX.DAT fajlovi, kao i kolacice i favorizovane lokacije. Forenzicki
je interesantan i FastTrack potokol P2P mreZa, koji je verovatno najbogatiji
sa dokaznim podacima. Postoje brojni alati, a KaZAlyzer je specijalno pisan za
ispitivanje FastTrack protokola i obezbeduje deSifravane termine za
pretraZivanje i druge podatke. Forenzicar mora znati i da deinstalacija
FastTrack sistema ostavlja brojne vaine tragove za ispitivanje, iako se
Registar oCisti, ostaje My Share Folder kao i DBB folder u korisnickom profilu.

Proizvodi kao Sto su CuteFTP i WS-FTP sadrze log fajlove svojih aktivnosti, koji
obezbeduju dragocene informacije o transferu fajlova sa vremenima i
datumima distribucije. Aplikacije kao Sto su Outlook, Outlook Express, Eudora
i Pegasus primeri su programa koji idu direktno u skladiste e-poste i izvlaci
svu dolazeéu e-postu. Za forenzi€ara je znacajno da poznaje tipove fajlova
koje moze nadi u ovim aplikacijama, npr., Outlook koristi seriju .PSF, ili .OST
fajlova, a postoje priznate tehnike za ispitivanje ovih fajlova i softverski alati
za njihovo desifrovanje. Outlook Express koristi DBX sistem fajlova, za svaki
deo aplikacija - INBOX, OUTBOX, SENT ITEMS, DELETED ITEMS, DRAFTS itd.
Forenzicar treba da objasni Sta je IP adresa u e-mail hederu, Sto je mogude
jasnije i krace.

Vece probleme forenzicar moze imati u izvlacenju dokaza iz Cet servisa tipa
Skype, posto podrazumevano svi Cet klijenti imaju iskljuc¢enu funkciju istorije,
pa je analiza komunikacije tim teZa. Vece Sanse su kod servisa novinske
grupe, gde aplikacije za citanje vesti donose poruke grupa u lokalne masine,
Sto olakSava analizu. U ovim grupama moZe se naéi najvise ilegalnih
aktivnosti na hakovanju, fiSingu, decijoj pornografiji, terorizmu i drugim
vidovima zloupotreba. Imaju strukture hedera slicno e-posti, pa postoji
mogucnost identifikovanja lica koja su uputila poruku.

Rutkitovi su alati koje napadaci koriste da sakriju svoje prisustvo u sistemu, a
zadnja vrata, jedna od komponenti rutkita, koriste se za kasniji pristup
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hakera sistemu. Cesto administrator ne moZe razlikovati rutkit od
standardnog programa, pa su razvijene osnovne metodologije, alati i tehnike
koje sistem administartori mogu koristiti za detekciju prisustva rutkitova,
zadnjih vrata i mreznih snifera.

Kljuéne tacke su uloga i znacaj sistemskih procesa za detekciju skrivenih
programa, nacin detekcije neobicnih i skrivenih fajlova koji su ¢esto znak
kompromitacije sistema, zatim alata i tehnika za detekciju i uklanjanje
rutkitova, zadnjih vrata i snifera mreznih paketa.
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PITANJA ZA PONAVLJANJE

1. Navedite Cetiri tipa informacija koje se mogu nalaziti u log fajlu.

2. Navedite dva tipa fajlova koji se koriste u Windows operaciji
printovanja.

3. Navedite dva formata skladistenja podataka u print spool fajlove.
4. Kako se mogu kreirati link fajlovi?

5. Navedite podrazumevane lokacije za link fajlove u Windows XP
setup-u?

6. Navedite Cetiri primera privremenih fajlova koje MS Office mozZe
kreirati?

7. Sta su metapodaci?
8. Zasto je potreban Internet kes?
9. Gde su podrazumevano uskladiSteni privremeni Internet fajlovi na XP
masini?
10. Koliko mozemo ocekivati da nademo kes foldera?
11. Koji fajl sakuplja zajedno sve informacije iz kes fajlova?
12. Sta je podrazumevano podes$avanje za veli¢inu ke$a?
13. Moze li korisnik imati veli¢inu ke3a od OMb?
14. Dalije veli¢ina kes fajla zaista 0Mb?
15. Zasto je potrebna Internet istorija?
16. Koliki je podrazumevani broj dana skladistenja Internet istorije?
17. Kako moZete opisati cookies?
18. Sta je namena Internet favourites?
19. Da li favourite entries uvek kreira korisnik odlaskom na izabrani?
20. Staje Peer to Peer (P2P) umrezavanje?

21. Navedite dva P2P protokola koji se naj¢esée koriste?
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23.
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26.
27.
28.

29.

30.
31.
32.

33.

34.
35.
36.
37.
38.
39.

40.

41.
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Koji folder podrazumevano kreira KaZaA za skladistenje
daunlodovanih fajlova?

Gde je taj folder podrazumevano lociran?

Kakvu mogucu prednost daje forenzicaru otkrivanje log fajla od
nekog FTP klijenta?

Koja su dva tipa e-mejlova koja efektivno postoje?
Koji tip fajlova koristi Outlook?
Koji tip fajlova koristi Outlook Express?

Gde se mogu naci dokazi koji se odnose na Internet bazirane hotmail
naloge na masini?

Gde se mogu naci informacije koje omogudavaju praéenje traga do
izvora e-mejla?

Sta je IP adresa?
Da li ekstenzija fajla garantuje tip fajla kojeg forenzicar otkrije?

Kako Windows OS identifikuje i pokusa otvoriti fajl na zahtev
korisnika?

Kako nas forenzicki softver identifikuje da fajl mozda nije ono sto mu
ime pokazuje?

Sta je rutkit (Root Kit)?

Sta je Trojanac?

Koliko delova ¢ine Trojanca i koji se deo pojavljuje na kojoj masini?
Koje su opSte mogucnosti Trojanaca?

Sta se moize koristiti za detekciju prisustva Trojanaca na masini?

Kako se naziva koris¢enje velikog broja Trojanaca na mnogo racunara
za napad na web server i izvrSavanje DDOS napada?

Navedite nekoliko koraka koji se mogu preduzeti za odbranu od
Trojanaca?

Koju vrstu artefakata treba koristiti za odbranu od Trojanaca?
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12 DATUM I VREME U FORENZICKO]J
ANALIZI RACUNARSKOG SISTEMA

12.1 Formati datuma i vremena u racunarskim
sistemima

Dokazi o vremenima i datumima aktivnosti u racunarskom sistemu i RM
istovremeno su veoma znacajni i veoma kompleksni. Dokazi o datumu i
vremenu fundamentalni su deo vecine digitalnih forenzickih ispitivanja.
Pravnici usmeravaju najéeSce paznju na vreme i datum kompromitacije RS,
jer oni predstavljaju konkretnu vezu izmedu realnog sveta i digitalnog
okruzenja. Generalno, Sto je forenzicar iskusniji to se manje oslanja na
tacnost odredenog vremena i datuma. Uvek je bolje traziti koraborativne
dokaze i posmatrati punu sliku dogadaja, [5].

Znacaj i problematika otkrivanja vremena i datuma moZe se ilustrovati na
primeru MS Windows OS i Internet eksplorera. Vreme i datum se racuna
jednostavnom funkciom c¢asovnika u CMOS (Complementary Metal Oxide
Semiconductor) kodenzatoru, koja racuna tekuce vreme.

32-bitni Windows/DOS format vremena: U Windows/DOS OS vreme se
skladisti u binarnoj paketnoj formi. Datum i vreme uskladisteni su u sledecoj
32-bitnoj strukturi (4 bajta): Sekunde zauzimaju 5 bitova od ofseta 0, minute
zauzimaju 6 bitova od ofseta 5, a casovi 5 bitova od ofseta 11. Ovih 5 bitova
ne moze uskladistiti 60 sekundi, tako da vreme mora biti inkrementalno
popunjeno u 2 s (ravnim intervalima). Datum zauzima 5 bitova od ofseta 16,
meseci zauzimaju 4 bita od ofseta 21, a godine zauzimaju 7 bitova od ofseta
25 (racunajuci od 1980).

Ovaj MS/DOS vreme/datum format koristi se u FAT fajl sistemu za snimanje
vremena i datuma kreiranja, modifikacije i poslednjeg datuma pristupa.

64-bitni Windows FILETIME format vremena: Ovaj format uskladisten je kao
64-bitni broj (8 bajta) sa po¢etkom od 100ns (1ns =107 s) intervala od
00:00:00 na 1. januar 1601. Ovaj format se koristi u NTFS MFT za skladistenje
MAC vremena - kreiranja, poslednje modifikacije, poslednjeg pristupa i
poslednje modifikacije MFT snimka.
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Unix vremenski format: Ovaj format je uskladisten kao 32 bitni broj koji
pocenje brojanje sekundi od 00:00:00 od 1. januara 1970. godine.

HFS and HFSD format vremena: Ovaj format datum/vremena Apple Mac fajl
sistema uskladiSten je kao 32 bitni broj sa pocetkom brojanja sekundi od
00:00:00 1. januara 1904. godine.

Prevodenje lokalnog i UTC vremena: Kada se radi u razli¢itim vremenskim
zonama, ili zbog promene vremena, vazno je znati da li je vreme prevedeno u
Koordinirano univerzalno vreme — UTC (Coordinated Universal Time), ili se
koristi lokalno vreme. Univerzalno vreme - UT (UniversalTime), UTC i Srednje
vreme po Grinicu — GMT (Greenwich Mean Time) efektivno su ista vremena,
ali IKT interesna zajednica u svetu najcesce loristi UTC vreme. Vecina fajl
sistema i aplikacija automatski racuna razliku izmedu lokalnog vremena i UTC
i skladisti strukturu vreme/datum u UTC firmatu. Ovo daje prednost OS, ili
aplikaciji, ali moZe zbuniti forenzicara. Kao jednostavan primer, pokusajte na
NTFS particiji kreirati tekst fajl i zabeleziti vremena kreiranja i modifikacije
fajla. Zatim promenite vremensku zonu i pogledajte ponovo vremena
kreiranja i modifikacije istog fajla. Eksplorer je automatski preveo vreme iz
uskladistenog UTC formata kao atributa u MFT i prikazao lokalno vreme
prema novoj vremenskoj zoni.

Vaino je uociti da vremenska struktura sama ne snima UTC, ili lokalno vreme.
Ova se odluka donosi kad se projektuje i programira fajl sistem, OS ili
aplikacija. Postoje odredene Cinjenice koje su obi¢no istinite, kao na primer
64 bitni Windows file time se prevodi (ne uvek) iz lokalnog vremena u UTC i
obrnuto. Ovo je rezultat pozivanja Windows APl-a, a moZe se napisati
program koji ignoriSe ovaj protokol. Od pomenutih vremenskih struktura
uobicajeno su kao lokalna vremena wuskladiStena samo 32-bitna
Windows/DOS vremena i HFS (ali ne i HFSC) vremena, ali forenzi¢ar uvek
treba proveriti dokaz o vremenu/datumu.

Informacije o datumu i vremenu u registru: Vreme koje se zasniva na
Windows platformama mozZe se identifikovati kroz ispitivanje informacija
sistemskih regisatara. Na Zivoj masini ovo se moZze proceniti koris¢enjem ne-
forenzickih tehnika kao Sto su regedit komanda iz run komandnog promta. U
Windows ME/XP platformama vremenska zona je locirana u registru:

HKEY_Local_Machine/System/Current
ControlSet/Control/TimeZonelnformation/Bias
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ActiveTimeBias je broj minuta (C ili _) za dodavanje UTC. Rezultati za
korektno podesavanje za vremensku zonu Londona javlja se u formatu:

ActiveTimeBias REG_DWORD 0x00000000 StandardName REG_SZ GMT
Standard Time.

Za pacificko standardno vreme (GMTD480 min) podaci u registru prikazuju se
na drugaciji nacin:

ActiveTimeBias REG_DWORD 0x000001e0, StandardName REG_SZ Pacific
Standard Time.

Na slican nacin u sluc¢aju vremenske zone ispred GMT, na primer GMTD3,
dodatak vremena bio bi negativan (_180 min) i predstvalja se sa:

ActiveTimeBias REG_DWORD O0xffffff4c, StandardName REG_SZ E.Africa
Standard Time.

Ovo se moZe demonstrirati otvaranjem dva prozora u MS OS, jednog koji
pokazuje Regedit i drugog Time and Date Properties. Jednostavno se izmeni
vremenska zona u Properties prozoru i ispituju promene u prikazanim
vremenima i u Registru. Klju¢ ‘TimeZonelnformation’ u registru sadrZi
podatke vaine za svako vreme dnevnog memorisanja, koji se odnose na
vremensku zonu pod ‘DaylightBias, a period kada ovo treba primeniti
definisano je koris¢éenjem ‘DaylightStart’ i ‘StandardStart’. Jasno ovi se
podaci moraju uracunati u vreme/datum informacije koje program za
snimanje koristi u toku skladistenja.

12.2 Datum i vreme kao digitalni dokaz

Vreme i datum u racunaru oslanjaju se na sistemski ¢asovnik i predstavljaju
najproblemati¢niju oblast racunarske forenzike. Generalno racunar ¢uva
snimke vremena i datuma (vremenski pecat) skoro za svaki tip akcije na
racunaru i to ne samo da ih kreira OS, nego i brojne aplikacije. Sa preciznom
analizom vremena i datuma forenzi¢ar moZze proizvesti dokazne podatke koji
dokazuju kada su se odredene akcije dogodile. Vreme i datum izvrSavanja
akcija moze videti svaki korisnik u properties Windows Explorer-a za svaki fajl
u Windows OS. Brojni vremenski pecati koje racunar pravi, nisu toliko
ocigledni, na primer mnoge aplikacije vreme i datum akcija ugraduje kao
metapodatke u svoje fajlove. Ako se ocigledni i skriveni vremenski pecati u
dokaznom postupku slazu u svim uredajima na putu kompromitacije sistema,
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akcija se moze smatrati dokazanom, a ako ne potreban je dodatni napor da
se ta razlika razume i objasni pred sudom. Forenzicar treba da ima na umu da
vreme i datum napada na sistem najéesée mogu biti najvazniji dokaz koji
mogu proizvesti. Vremenska linija napada pokazuje seriju dogadaja koji su se
desili u toku napada i moZe povezati neku osobu sa aktivnostima na racunaru
u to vreme. Ako analiza otkrije pogresno vreme i datum, to za dokazni
postupak moze biti fatalno i zbunjujuée za forenzicara i sud.

12.2.1 Datumivreme u Windows operativhom sistemu

Windows OS-i bazi¢no €uvaju tri vremena i datuma: kreiranja, modifikacije i
posledenjeg pristupa. U nekim starijim Windows OS, ¢uva se samo datum
pristupa, ali ne i vreme. U racunaru koji koristi NTFS fajl sistem u MFT tabeli
nalazi se i datum modifikacije ulaza (entry). Forenzi¢ar takode, mora znati
kako Windows raduna ova vremena i datume. Generalno, datum se sadrZi u
atributima fajlova koj se odnose na svaki fajl, ili folder. OS-i koji koriste MS-
DOS racunaju svoje podatke precizno sa greSkom do 2 sekunde od 1.01.1980.
Na sistemima koji koriste NTFS i FAT32 datum i vreme se radunaju sa
tac¢nosc¢u od 100 nsec od 1.01.1601 godine. Ovaj datum i vreme mogu se
videti u MFT tabeli NTFS fajl sistema kao 64-bitni broj u Litle Endian zapisu,
[24].

Uobicajena lokacija gde treba poceti gledati datume i vremena u Windows
OS je My Computer, ili Windows Explorer. Slededi prozor pokazuje normalni
pogled u Explorer-u, gde normalno nalazimo datume i vremena modifikacije
(slika 12.1).
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Name _~ T Size | Type T Dote Modtied T
() Documents and Settings File Folder 1112005 17:02
L GLF2A.bmp File Folder 11/12/2004 20:45
CHPFonks File Folder 9/172004 15:36
itunes File Folder 1/10f2005 12:09
JProgram Files File Folder 1/19f2005 16:05
RECYCLER File Folder 1/7/2005 19:08
System Wolume Information File Folder 11/11/2004 19:42
2 Temp Internet Files File Folder 1/10/2005 16:49
0 idware File Folder 9162605 20:10
D WINNT File Folder 1/19/2005 16:09
= tma7.tmp OKE TMP File 1/18/2005 18:48
&= tmi194.tmp OKE TMP File 1/12/2005 00:10
& mFe.tmp OKB TMP File 1/1112005 21:20
NavCCht.Log S9KEB Text Document 1/10f2005 15:39
T AUTOENEC. BAT OKB MS-DOS Bakch File 11f10/2004 21:28
5 boot.ini 1KB Configuration Settihs  11f11/2004 19:10
CONFIG.SYS OKE System file 11f10/2004 21:28
hiberfd, sys S07,440 KB System file 11§10/2004 21:07
10.5¥5 OKE  System file 4/15/2003 15:40
MESDOS.5YS OKB System file “/15/2003 15:40
TINTDETECT.COM 47KE  MS-DOS Apphcation) 11/11/2004 18:59
ntldr 245KB  System file 11f11/2004 18:59
pagefie.sys 761,856 KB System file 1/19/2005 15:45
] PrgClnup.log 18KE Text Document 1/10/2005 15:36
Thismbs. db 6KB Data Base File 12/6/2004 19:47

Slika 12.1 Datumi i vremena modifikacije u Windows Explorer-u

Izborom View, zatim Details opcije u Explorer-u, pogled se menja i izgleda
kao u slede¢em prozoru gde se vide svi glavni datumi.

Hame = | Szs [ Type [ Dite Hooiied Dste Gested [T

i Flx Fokder IL12{2004 14:06 24/L0j200s 1259 SRS 11457
ECyberlink. Fila Foker 2O005/2005 16:46  SHL0J200S 20 ZSAL0jE00S 1187
e trat Fla Falder 04)03/2005 10:53 FAI0JI008 L8 SSILOE0S 11:37
ifikedh Fl= Falder 13/04{2005 21:30 ALOJ2005 1255 ZEI0fE0S 1157
gLe Fla Faldet 26/07(2005 16:13 L0008 1289 ZS/L0JE005 1157
oy 1 Fle Fakder 1L)10fz005 0B:15 A LO)00s L2:5E ZE(l0f00s 1157
jf"’r’ﬁcmm Fils Faker 25/10/2005 12:28 L0005 12:59 ZHLAS 125
e PP Files FlaFier eElnfzoos 1z A0S LEE ZS0js 12
(i Recsived Fies Fils Fokder 24/10/2005 22:59 L0005 12:59 LS 11557
M Skyme Pidures Fla Foider 26/09{2005 21:33 SHLNE00E 1288 RS 1137
0y Shype Rceived Fies Fila Fakder 2CH0{2005 12:11 02006 L300 S{LOME006 1301
e idens Pl Foder 04/01{2005 12:30 L0 L2gs LG 1137
I WvtLial Machines Fll Falder 08/01{2005 22:20 FAfL0)2008 L2058 FE[10)E005 11137
# |~% - Tme and Dabes, doc 1KE Micrascht Word Do, 250102005 13:18 SL002005 L3168 LHLNNG THLE
2 | ~fferenoe Manual - ¥1.0.dac THR Mecrosoft woed Doc,., 25/10(2005 10:27 ZSIL0J200s L0:E7 ZAl0JZS 1027
= MIALI4E7 brp W0HAKE THP File 2511072005 12:07 S0 2008 155 LS 1207
2| ~WIAL2SLE. T 1LEEIKE  THFFik 25102005 11:37 Efnjznes L1 ZEILOPE0S 11357
5_]13-F.\\Tﬁb5,sb=n.dn( 1,546 KB Microscft Word Doc... 24102005 16:52 Z4L0)2005 L6:28 24 LOPE0G 2247
0] 14 - Dot Fiss FAT. doc WAKE  MiroscftwioedDoc,., 24)10/2005 18:01 MAOZIE LT L0525
(17 - Recyrle B dnr TERKR  Miernseft wieed Dnr... 25/10[2005 11:24 ZEUOJZ00E 1043 Z5{L0EC0S 11024
ﬂ_]]ﬂ-L'rwc.dx 1653KE  Micrascft Word Doz, 2510/2008 12:08 E0jz00G Ll ZHLOPE00G 120G
215 - Time and Doz, o TIZKR  Wiernseft wieed Dor... 25/10[2005 12:18 02006 12E ZS{L0/E005 1318
ot Lisk dac Z0KE  Hicroscft Word Doce, DE)03/2005 11:51 2002006 1310 HLMEE IHL0

Slika 12.2 Pogled na sve glavne datume u Windows Explorer-u

Na slici se vidi da svaki postojedi folder i fajl ima svoj vremenski pecat. Ako se
detaljnije pogleda svaki fajl/folder moZe se pronaci vise detalja o vremenima
i datumima koji se odnose na fajlove/foldere. Na primer, na prozoru (slika
12.1) folder Documents and Settings je modifikovan 11.01.2005 u 17:02. Ako
desnim tasterom miSa na ovom folderu selektujemo Properties, moze se naci
viSe informacija. Datum kreiranja foldera je 15.04.2003 u 16:28:12, (slika
12.3).
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General | Sharing| Securty | Custonizs |
’J IDocuments and Settings
Type: File Folder
Location: Ch
Size: 721 MB (756,284,825 butes]

Size on disk: 723 ME (758,542,336 bytes)
Contains. 8,883 Files, 1,528 Falders

Created ( 15 April 2003, 16:28:12 ,
Altributes: ¥ Read-only Advanced...

™ Hidden

[0 ] twed | |

Slika 12.3 Datum kreiranja foldera u prozoru Properties

Dobijanje informacija o vremenu i datumu kreiranja fajla/foldera u Windows
fajl sistemu, kao deo procesa instalacije sistema, daje korisne informacije o
samom procesu instalacije. Ako se gleda dublje u strukturu fajl sistema moze
se nadi joS vise informacija o drugim sistemima i aplikacionim fajlovima,
njihovoj instalaciji, koris¢enju i interakciji.

Ako se posmatra jednostavni tekst fajl, kao na slici 12.4, mogu se videti tri

standardna datuma i vremena, koja su registrovana: kreirana, modifikovana,
pristupljena.

Sk Coun scnk Froper x oo siats Courseaie Prope iz
x| R LAARTET EZ :
- Gored Swcuit | summary | Soel| Sooy S |
General | 5ocurty | Survmar |
- Group o aor o [
B [Core St Cooa s acnrsk e VATKLAP P okl samt [oncrmmssoms
7 Wark Camaion losswaronm@nhiic. ol
Teve offle.  Te Document £50sTEM Adbor [Pab Concren
Opens wih: b Molepad Change..
Caogory: | Trzning
Location:  C:\Doourents and Sattnga\cemeronm MHITCADG. s [
spinds: F'Ilr. e
Size: 1€ bytos 12 bytac] ""*4' _Pemoe |
Cormorts: | A seal doourent Tt heics undersand res & =
Smeondd: 512 byec (51 2 byter) Peizcons for Adunision Abw Deny dstes on, —m.r«v—’ sl
FlCortel
Craa 28 Jarumy 2008, 1405 42° M,_‘:. E |
o 28 Jernaw 2005, 14.03 42 Fleadi Execule =] o
Avces 26 Jarvmy 2005, 14:03.42 el E et |
$cocidl Forriniors a o
prrere T=STer ckbar Addvarced ..
For rpecial prwirions o1 for sdvanced selings, N
ol icancod T
- o Conml &)
T - I | L L) S| e e |

Slika 12.4 Datumi kreiranja modifikovanja i pristupa u prozoru Properties
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Posmatranjem ovih podataka jasno se mogu videti relevantna vremena i
datumi. Ovaj primer je sasvim jednostavan. Kreiran je prazan tekst fajl. Zatim
je upisan mali tekst, Sto znaci fajl je modifikovan i korisnik mu je pristupio.
Vremenski pecati indiciraju da su se ovi dogadaji odvijali skoro simultano.
Ako se otvori advanced opcija, mozZe se dobiti vise korisnih podataka. Ovi
podaci takode pokazuju ko je pristupio fajlu, njegova ovlaséenja i kratak
sadrzaj fajla. Kod odredenih tipova fajlova mogu se dobiti dodatne
informacije o vremenima i datumima.

U slededoj ilustraciji vidi se sumarna informacija pridruZzena svakom word
dokumentu, kada se gleda sa iLook forenzickim alatom. Vide se dodatno
vreme i datum kao Sto su Datum poslednjeg memorisanja i Datum
poslednjeg printovanja, koji mogu biti od vitalnog znacaja za istragu, (slika
12.5).

200407 26 - ILook v8 Properties )&

General | Securb | Custom | Summany

Fropetty valle |~
L1 Word Count 493
L] Character Count 2815
[ tire Count 23
[ Peregraph Cont &
[ Scale Mo
L1 tirks Dirty? 0
L& commeris
Drigin
& suthor Local_admin

[ Last Saved By williarnsn
L¥ revisionMumbsr 5
¥ Applcation Mame  Mirosoft Office Word

¥ company Cerkrex
[ peoke Created  _gafiztenng 120
L¥ nate Last Sawed | 27/07/2005 12:03
[ Last Prirced 06/07/2005 12:22
[ £dttime a0 LGS T
hd
ok [ Concel |

Slika 12.5 Prozor zbirne informacije o Word dokumentu u llook forenzickom alatu

Mogu se videti i druge relevantne informacije, ali se forenzi¢ar ne sme
potpuno osloniti na vremena i datume fajlova, ako ne razume njihovu
strukturu i ne razume uticaj odredenih osnovnih operacija fajlova Windows
OS na vremena i datume.
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12.2.2 Datum i vreme u Microsoft Internet Explorer (IE)

Microsoft Internet Explorer (IE) kolaci¢i (cookies) skladiste se u folderu
‘\Cookies\’ zajedno sa pridruzenom index.dat fajlom koji odrzava kolacice.
Ovaj fajl ima slican format index.dat fajlu istorije. Takode, URL podaci imaju
dva datuma od 0x8 i 0x10. Prvi datum je UTC datum/vreme kada je kolaci¢
originalno preuzet na racunaru. Drugi datum je datum/vreme kada je
kolaci¢u poslednji put korisnik pristupio.

Studija slucaja: RaCunar u Londonu je radio na MS ME platformi, a
vremenska zona podesena na ofset hex zapisu 0x00001el (C480 min), ili
Pacificko standardno vreme (PST). Uprkos korektnoj identifikaciji da je OS
racunara podeSen na PST, ovo nije uneto u datum kojeg je u izvestaju
prikazao forenzicki alat Encase V4 za interpretaciju datum/vreme informacija
fajla i ekstrakciju podataka registra koji uklju¢uju dodatak vremenske zone.
Forenzicki analiticar je dodatno koristio Net Analysis alat za analizu
aktivnosti na Internetu. Ovo zahteva importovanje index.dat fajla i
podesavanje dodatka vremenske zone. NaZalost forenzi¢ar nije konfigurisao
Net Analysis na pravi nacin pa je izvestaj prikazao vreme bez oduzimanja 8
Casova. Na srecu, u daljem postupku, forenzicar je korigovao dokaz i ispravio
ovu fundamentalnu gresku, ¢ime je osumnjiceni optuzen za “koriscenje ID
racunara za pristup web sajtovima sa sadrZajem decije pornografije” i
dokazano da “racunar nije radio ni na koji nacin od trenutka privremenog
oduzimanja”.

12.3 Kontrolna lista za dokaze o
datumu/vremenu

Za kontrolnu listu za analizu datuma i vremena na racunaru sugerisane su
sledede klju¢ne aktivnosti:

1. Snimiti CMOS vreme na privremeno oduzetoj, ili ispitivanoj jedinici
sistema u odnosu na aktuelno vreme, dobijeno koriséenjem
¢asovnika preko radio/TV signala, ili pouzdanih vremenskih servera
preko Interneta;

2. Uspostaviti teku¢u vremensku zonu ra€unara iz registra;

3. Ustanoviti da li proleéno/jesenje uskladivanje vremena (daylight
saving times) ima neki efekat na vremena relevantna za istragu;
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4. ldentifikovati tipove struktura vremena koje koristi forenzicki racunar
i utvrditi da li prikazuju lokalno, ili UTC vreme. Za ovo koristiti alate
kao Sto su Decode Date od Digital Detective Inc. (www.digital-
detective.co.uk);

5. Tratziti koraborativne dokaze u formi dodatnog vremena, datuma i
aktivnosti na tom racunaru i drugim mreznim uredajima, koji
potvrduju interpretaciju datuma i vremena kroz konzistentnu
vremensku liniju;

6. Testirati rezultate koristedi isti OS i verziju aplikacije kao u
ispitivanom racunaru.

12.4 Forenzicki aspekt informacija o vremenu i
datumu

Najranije verzije Windows OS, koje su koristile DOS verzije, odrzavale su
samo jednu vrednost datuma i vremena koji se odnose na fajl - poslednji
datum i vreme modifikacije uskladiSten sa 32 bita, da bi se mogao pratiti
trag fajlova na medijima za skladistenje. Pojavom Windows OS sa FAT32 fajl
sistemom registruju se sledec¢a vremena i datumi:

— Kreiranja: vreme kada je fajl kreiran u teku¢em direktorijumu,
kopiran u drugi direktorijum, upisana nova vrednost u fajl i kada je
fajl premesten.

— Modifikacije: vreme kada je fajl poslednji put modifikovan i kopiran
bilo gde.

—  Pristupa: vreme kada je korisnik poslednji put pristupio fajlu. Ovu
vrednost podesava aplikacija koja se koristi i ona menja ovu
vrednost.

Kasnije verzije Windows OS koriste 64 bita za kreiranje i skladistenje
informacija o vremenu i datumu i daju tacniju strukturu vremena i datuma.
lako sve ovo izgleda jednostavno, forenzi¢ar mora biti spreman da objasni
prisustvo odredenog vremena i datuma u fajl sistemu. Do greske u vremenu i
datumu moZe dodi u sledeéim situacijama:

— Casovnik racunara je iskljucen, ili netacan,

— fajl je kopiran na novu lokaciju na istom, ili drugom disku,
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— fajl je premesten na novu lokaciju na istom, ili drugom disku,

— fajl je kopiran na drugi rac¢unar,

— pomeranje ¢asovnika zbog prole¢no/jesenjeg uskladivanja vremena,
— neuskladene vremenske zone,

— intervencija korisnika i

intervencija softvera.

Nekoliko narednih primera ukazuje Sta potencijalno moze biti problem za
forenzic¢ara i kako ga treba prevazici. Treba poceti sa ¢asovnikom racunara.
Dvostrukim aktiviranjem tastera miSa na ikonu ¢asovnika u donjem desnom
uglu ekrana otvara se prozor ¢asovnik i vreme se po volji moze izmeniti (slika
12.6).

[Dalr: cmd Tane Properties d o1 [l Date and Vime Properties EIET]
Batn ke s 2aes | OxsnTre e e |
= Toa 5 [(5HT) Srem v ioon Tore - Gl Edeburch, Lobary Lo =]
[Teemem =
Gt e s GHY Fird T " Fere

Slika 12.6 Prozori za podesavanje datuma, vremena i vremenske zone

Jedna od prvih akcija forenzicara kod privremenog oduzimanja osumnji¢enog
racunara je ispitivanje podeSenosti Casovnika racunara, da bi se mogla
utvrditi osnovna vremenska linija za ispitivanje kroz ceo slucaj. Nema nicega
$to govori da je neko/nesto u nekoj tacki promenio/lo vreme na racunaru,
Sto je stalan problem za forenzicara. Ipak, ova praksa nije tako ¢esta i moze
se prevaziéi sa intervjuom osumnji¢enih i svedoka.

Drugi faktor je vremenska zona na koju je raCunar podesen. Za prosecnog
korisnika vremenska zona koja je podeSena na racunaru, prilicno je
beznacajna, sve dok c¢asovnik pokazuje prilicno taéno lokalno vreme.
Medutim, vremenske zone su znacajne za forenzi¢ara u istrazi kibernetickog
kriminala™ sa Interneta i gde racunar moze biti Laptop koji se krece kroz
razli¢ite vremenske zone. Drugo pitanje je kada racunar automatski menja
vreme Casovnika radi proleé¢no/jesenjeg uskladivanja vremena.

12 .
Cybercrime
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Uticaji razli¢itih manipulacija sa fajlovima na promene u vremenima i
datumima fajlova ilustrovani su kroz sledeéa Cetiri scenarija.

1. Scenario: Kreiran je na desktopu prazan tekst fajl pod imenom CSDRA Text
file. Sva vremena i datumi su konzistentni sa akcijom; vremena kreiranja,
modifikacije i pristupa su ocekivano ista, (slika 12.7).

CSDRA Test file Properties ZE

Genetal | Secuiea | Summeny
:_1 CHDR4 Tes! Hie

Typsolfle  TedDocumert
Dosra vt [@ Hotepad Chenge

Locatior: DADocuarerts end Setlirpswlimmsiestio
Sie= Dhyes

Sizzonds Obses

Craatest

Modbed /7 22 Seplember 20065, 14 5703
bwcesed 22 Septembe 2000, 14.57.03

Arbutes

[ ok [ Carca |

Slika 12.7 Vremena kreiranja modifikacije i pristupa u prozoru Properties tekst fajla

2. Scenario: Sada se isti fajl premesti drag&drop operacijom na drugu
lokaciju na istom disku/particiji. Lokacija je promenjena pa se menja vreme i
datum pristupa, a vremena kreiranja i modifikovanja ostaju ista. Medutim,
¢injenica je da stvarno nije bilo pristupa fajlu - jednostavno fajl je samo
premesten, (slika 12.8a).

x

oy o 3 < | (CSDRA Text filie Brapesties ZIE3
Serern | Socunly ) Summar

Gonoin | Swouiy | Summa posuily sumoan

oy - = CSORA Test e

Tast D acumant
Tipeclile  Ted

Operssth B Mewesaz ——

Locaion Y AD coumints erid Somirgawalisn kMg Documne

Change

Py [Ezareas]

() e || e ) or Canesl

Slika 12.8 Datumi i vremena fajla pomerenog drag&drop operacijom na istoj (a) i
drugoj (b) particiji
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3. Scenario: Sada se fajl premesti ponovo sa drag&drop na drugi
disk/particiju. Lokacija se promenila pa se menja vreme pristupa, ali i vreme
kreiranja, posto pomeranje fajla na drugi disk ima efekat kreiranja novog
fajla. Medutim, datum modifikacije fajla ostaje isti pa imamo fajl koji je
kreiran posle poslednje modifikacije. Naravno, ovakvo objasnjenje pred
sudom moze biti smesno, posto nije logi¢no da se neki fajl moze modifikovati
pre svog kreiranja, (slika 12.8b).

4. Scenario: Sada se fajl ponovo premesti sa funkcijom copy/paste u folder
na istom disku/particiji. Lokacija se menja, pa se vremena i datumi kreiranja i
pristupa ponovo menjaju, ali vreme modifikacije ostaje neizmenjeno, (slika
12.9).

CSDRA Test file Properties
Gereral | Secuity | Summay:
= CSORA Test s
Tyoacffie:  TeatDocument
Operewih. @ Nolepad Change:

Lozalion: Cial Stuff
Siee 0 hytes:

Size ondsk 0 butes

Creatad 22 Seplember ATH. 156713

Modiic: 22 Seplember 2005, 11:67.03

toceeed: N 21 Seplember 2005, 186473

Arbues [Pesdonky ] Hidden Advarezd..

e ]

Slika 12.9 Datumi i vremena fajla pomerenog copy/paste operacijom

Ovi primeri ilustruju koliko vremena i datumi u Windows operativnim
sistemima mogu biti problematicni. lako Windows OS-i rade sa vremenom i
datumom u osnovi na isti nacin, vazno je znati da neke verzije to rade na
neznatno drugaciji nacin. Potvrdeno je da proleéna i jesenja promena
vremena mogu izazvati netacnost u prikazivanju vremena, Sto je Microsoft
priznao i proizveo zakrpu za ovaj problem. Sli¢an je problem kod premestanja
fajla iz NTFS u FAT32 fajl sistem. Takode, postoje brojne softverske aplikacije
koje omogucavaju korisniku da kontroliSe i definiSe vremena i datume
pripisane fajlovima.
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REZIME

Dokazi o vremenima i datumima aktivnosti u racunarskom sistemu i mrezi su
veoma znacajni i kompleksni; fundamentalni su deo vecine digitalnih
forenzickih ispitivanja, jer oni predstavljaju konkretnu vezu izmedu realnog
sveta i digitalnog okruzenja. Iskusni forenzi¢ar se malo oslanja na tacnost
odredenog vremena i datuma i uvek trazi koraborativne dokaze dogadaja.

Znacaj i problematika otkrivanja vremena i datuma mozZe se ilustrovati na
primeru MS Windows OS i Internet eksplorera. Vreme i datum se racuna
jednostavnom funkciom casovnika u CMOS (Complementary Metal Oxide
Semiconductor) kodenzatoru, koja racuna tekuée vreme. Forenzicar treba da
poznaje formete vremena u razli¢itim OS. Na primer, 64-bitni Windows
FILETIME format vremena koristi se u NTFS MFT za skladistenje MAC
vremena - kreiranja, poslednje modifikacije, poslednjeg pristupa i poslednje
modifikacije MFT snimka. Kada se radi u razli¢itim vremenskim zonama, ili
zbog promene vremena, vazno je znati da li je vreme prevedeno u
koordinirano univerzalno vreme — UTC, ili se koristi lokalno vreme. U
Windows ME/XP platformama vremenska zona je locirana u registru:
HKEY_Local_Machine/System/Current ControlSet/Control/TimeZone
Information/Bias.

Vreme i datum u racunaru oslanjaju se na sistemski ¢asovnik i predstavljaju
najproblematic¢niju oblast racunarske forenzike. Sa preciznom analizom
vremena i datuma forenzi¢ar moze proizvesti dokazne podatke koji dokazuju
kada su se odredene akcije dogodile. Vreme i datum izvrSavanja akcija moze
videti i izmeniti svaki korisnik u properties Windows Explorer-a za svaki fajl u
Windows OS. Zato forenzicar treba da obezbedi vremensku liniju napada iz
vise vremenskih pecata razlicitih uredaja i aplikacija, kao i da objasni
nelogicnosti i izmene u nekom pecatu, na primer da je fajl kreiran posle
poslednje modifikacije.
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1. Koja tri vremena i datuma moZzemo videti za svaki fajl u ra¢unarskom
sistemu?

2. U kojem starijem sistemu za svaki fajl postoji samo datum, a nei
vreme?

3. Gde je locirana vremenska zona u Windows ME/XP platformama?
4. Na koji uredaj se oslanjaju vreme i datum u racunaru?

5. Navedite nekoliko faktora vremena i datuma koji mogu otezati rad
forenzicara?

6. Objasnite kako je moguce da vremenski pecat pokazuje da je fajl
kreiran posle poslednje modifikacije.

7. Kako korisnik moze izmeniti vremenski pecat?
8. Koja se vremena registruju u FAT 32 fajl sistemu?

9. Navedite neke uzroke koji dovode do greske u vremenu i datumu.
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13 ANTI-FORENZICKE AKTIVNOSTI I
ALATI

Relativho velika dostupnost forenzi¢ckih alata i znanja moZe kontra-
produktivno delovati na uspeh forenzi¢ke analize. Sa jedne strane, forenzicari
mogu lakse razresSiti problem na koji naidu u radu, koriste¢i brojne baze
znanja i informacija i alate razli¢itih moguénosti, sa druge strane istim
alatima i znanjima mogu pristupiti razni maliciozni korisnici i vesti hakeri. Da
bi se ilustrovale ove moguénosti, izmedu brojnih potencijalnih aktivnosti,
dovoljno je detaljnije opisati primenu tehnike brisanja sa prepisivanjem
(wiping) i primenu anti-forenzickih alata (counter-forensic), [24].

Termin "wiping"” pozajmljen je iz zajednice digitalnih forenzic¢ara, da bi se
moglo razlikovati kompletno uklanjanje podataka od obi¢nog brisanja sa
rutinskim komandama racunara. Kao $to je poznato, brisanje nekog fajla
obi¢no ne briSe podatke tog fajla, nego samo menja deo imena fajla u
direktorijumu, indicirajuéi OS, da su ti sektori i klasteri koje je fajl koristio
sada na raspolaganju za neki novi fajl. Medutim, koristeci funkciju oporavka
izbrisanog fajla, podaci iz tog fajla mogu se lako oporaviti. Cak ni formatiranje
ne prepisuje vec¢inu podataka na disku. Sa druge strane, wiping je proces koji
prepisuje koriséeni prostor fajla koji se ‘briSe’ sa beznacajnim podacima,
najc¢esce nulama.

Vecina forenzickih alata za prepisivanje fajlova radi na nivou fizickog ili
logickog diska, dok su brojni alati namenjeni za brisanje pojedinacnih fajlova,
grupe fajlova, celog direktorijuma ili particije. Medutim, jedino pouzdan i
forenzicki prihvatljiv nacin prepisivanja diska je sa butabilnog flopi diska, ili
CD-a.

Na raspolaganju su brojni alati za brisanje prepisivanjem podataka fajla, neki
su besplatni, neki se dele, a drugi su komercijalno raspolozZivi. Kao i drugi
forenzicki alati, treba ih testirati pre upotrebe, da bi im se moglo verovati.
Vedini forenzickih alata baziranih na Windows platformama ne treba unapred
verovati, zbog nacina rada Windows 0S-a i kontrole pristupa hardveru, ali
mogu usmeriti paznju forenzicara.

Podaci se sa diska mogu trajno ukloniti fizickim uniStavanjem diska, ili
demagnetizacijom diska sa snainim magnetnim poljima, Sto uvek nije
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prihvatljiv nacin. Brisanje sa prepisivanjem podataka vrsi se sa forenzickim
alatima i prepisivanjem podataka fajla sa nulama, jedinicama, ili slu¢ajnim
nulama i jedinicama, Sto efektivno unistava podatke.

Postoje brojni standardi za brisanje sa prepisivanjem koji su namenjeni
mahom za klasifikovane i osetljive informacije. Ovi su standardi razvijeni,
zato Sto je teoretski moguce oporaviti tako prepisane podatke sa upotrebom
vrlo sofisticirane i skupe opreme. Naime, posto se podaci na magnetskim
medijima kreiraju pozicioniranjem magnetnih svojstava medijuma, ostatak
pozicioniranja tih svojstava moZe preostati nakon prepisivanja i mogu se
otkriti moc¢nim, izuzetno skupim, elektronskim mokroskopima. Medutim, sa
prakticnog aspekta, jedno prepisivanje Cine podatke neditljivim, a visekratno
prepisivanje potpuno uniStava sve potencijalne forenzicki relevantne
podatke. Dalje, prepisivanje sa slucajnim nizom jedinica i nula jo$ vise
oteZava rad forenzicara. Ako, na primer, postoji rasprava o poreklu slu¢ajnog
niza, uopste nije lako, ili je nemoguée dokazati njegovo poreklo, pa odbrana
moze lako iskoristiti tu situaciju.

Uobicajeno prihvatljiva forenzicka praksa diktira da se Wiping forenzicki alati
koriste za CiS¢enje medijuma namenjenih za skladistenje digitalnih dokaza,
Sto otklanja sumnju da su na medijumu postojali neki podaci pre upisivanja
dokaza sa ispitivanog slucaja.

Takode, ova tehnika moZe se zahtevati za brisanje kompromitovanih
medijuma sa ilegalnim sadrzajem (npr., decijom pornografijom), koji se posle
presude vraéa osumnjicenom, posebno u slucajevima kada su kombinovani
sa legalnim podacima nad kojima osumnji¢eni ima pravo vlasnistva i kada se
za to dobije sudski nalog.

Anti-forenzika je termin uveden poslednjih godina, a oznacava tehnike
hakera i kibernetickih kriminalaca namenjene za borbu protiv forenzicke
istrage — oteZavanje, ili onemogucavanje te istrage. Vest haker moze
preduzeti brojne korake da izvrsi ove zadatke.

Mnoge komponente i aplikacije Windows OS imaju moguénost podesavanja
konfiguracije tako da oteZavaju forenzicku istragu. Neka se podesavanja
mogu izvrsiti razli¢itim alatima Controle Panel-a na Windows OS, a druga se
podrazumevano konfiguriSu unutar odredenih programa. Takvo podesavanje
Cisti swap fajl u toku iskljucivanja, Cisti run liste u programima kao Sto su
Windows Media Player, briSe privremene Internet fajlove, ili Internet istoriju,
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u toku zatvaranja pretrazivaca i prazni izbrisanu posStu iz Outlook-a po
zatvaranju programa.

Alat za raspored rada (scheduling tool) u Windows OS mozZe se koristiti da
izvrSava programe na regularnoj bazi. Neki od ovih programa, kao Sto je
pomo¢éni alat za defragmentaciju, moZe prepisti potencijalne dokaze. Mogu
se ispisati batch fajlovi sa ekstenzijom .BAT koji sadrZe listu komandi, ili
rutina programa koje ée racunar izvrsiti u sekvenci, Sto Ce izbrisati, prepisati,
ili drugacije maskirati potencijalni dokazi.

Pored standardnih Windows programa, dostupni su brojni, razliciti
specijalizovani softverski programi koji mogu unistiti dokaze. Neki su
dizajnirani iz benignih razloga, a neki specijalno za unisStavanje programa. Na
primer, Tweak Ul je Microsoft-ov besplatan i dostupan program na
Internetu, namenjen za fino podesavanje interfejsa korisnika i donosi
dodatne karakteristike MS operativnom sistemu, ali ima neka podeSavanja
koja omogucavaju skrivanje, ili brisanje potencijalnih dokaza, na primer, da
briSe dokumenta fajlova istorije, menja podrazumevanu lokaciju fajlova itd.

Direktnija pretnja za forenzi¢ara su programi namenski pisani i dizajnirani da
uniste potencijalne dokaze, medu kojima je najbolji Evidence Eliminator™
(Robbin Hood Software Ltd., www.evidence-eliminator.com). Ovaj proizvod
tvrdi se da unistava:

— Windows SWAP file,

— Windows Application logs,

—  Windows Temporary Files,

— Windows Recycle Bin,

— Windows Registry Backups,

— Windows Clipboard Data,

— Start Menu Recent Documents history,
— Start Menu Run history,

— Start Menu Find Files History,

— Start Menu Find Computer History,
— Start Menu Order Data,

— Start Menu Click History,
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Microsoft Internet Explorer privremeno otkucane URLs, index
fajlove, kes istoriju,

Microsoft Internet Explorer AutoComplete memoriju poslednje
lokacije i pasvorde,

Microsoft Internet Explorer Cookies (Selectivho ¢uvanje cookie za
verzije 5 i vise),

Microsoft Internet Explorer Internet components (selektivno ¢uvanje
komponenti),

Microsoft Internet Explorer Download Folder memoriju

Microsoft Internet Explorer Favourites List,

Microsoft Outlook Express v5+bazu podataka (Selectivno Civanje
poste i vesti),

Windows Media Player History,

Windows Media Player PlayLists in Media Library,

America OnLine Instant Messenger contacts,

Netscape Navigator privremeno otkucane URLs, index fajlove, kes i
istoriju,

Netscape Navigator Cookies (Selectivno ¢uvanje cookie za verzije 4 i
vise),

Netscape Mail v4+ poslate i izbrisane e-mails,

Netscape Mail hidden files,

Kastomizovane liste fajlova i foldera, sa ili bez njihovog sadrzaja,
Kastomizovane liste skeniranja tipova fajlova u specificnim folderima,

Kastomizovane liste skeniranja tipova fajlova u svim
diskovima/particijama,

Izbrisana imena fajlova, velicine i atributi iz struktura direktorijuma,
Slobodan prostor klastera ("File Slack") iz fajlova svih tipova,
Magnetski ostaci prethodnih fajlova/foldera,

Sav slobodan nealocirani prostor na svim ¢vrstim diskovima,

269



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

270

Dokaze o aktivnostima u mnogim drugim programima, koji koriste
Plug-In module,

Slack prostor i izbrisane ulaze u Windows Registry-ju,

Datume i vremena kreiranja i modifikovanja na svim fajlovima i
folderima,

Windows Registry nizove,
Common Dialog lokacije preuzimanja/memorisanja istorije,

Trenutno bezbedno brisanje podataka iz Windows Registry
(NT4/2000/XP).
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REZIME

Ako forenzicar pristupi ra¢unaru osumnji¢enog koji jos uvek radi, moze otkriti
otvoreni Sifrovani tekst, ili on-line bazu podataka u koju korisnik skladisti
svoje podatke, ili je u toku rad korisnika koji je relevantan dokaz za slucaj.
Najbolje resenje je da forenziéar izvu¢e maksimum podataka iz sistema u
radu, ali da obezbedi integritet svih sakupljenih dokaza, ukljucujuci
fotografisanje ekrana i svih akcija, pre iskljuéivanja i privremenog oduzimanja
racunara.

Relativno velika dostupnost forenzickih alata i znanja moze kontra-
produktivno delovati na uspeh forenzicke analize, posto istim alatima i
znanjima mogu pristupiti razni maliciozni korisnici. Ovo dobro ilustruje
primena tehnika brisanja sa prepisivanjem (wiping) i anti-forenzickih alata.
Wiping je proces koji prepisuje koriséeni prostor fajla koji se ’brise’ sa
beznacajnim podacima, najcesée nulama, jedinicama ili njihovim slucajnim
kombinacijam i to jedan ili viSe puta.

Uobicajeno prihvatljiva forenzicka praksa diktira da se Wiping forenzicki alati
koriste za CiS¢enje medijuma namenjenih za skladistenje digitalnih dokaza,
Sto otklanja svaku sumnju da su na medijumu postojali neki podaci pre
upisivanja dokaza sa ispitivanog slucaja.

Anti-forenzika je termin uveden poslednjih godina, a oznadava tehnike
hakera i kibernetickih kriminalaca namenjene za borbu protiv forenzicke
istrage — oteZavanje, ili onemogudéavanje te istrage.

Pored standardnih Windows programa za brisanje nekih tragova fajlova,
dostupni su brojni, razli¢iti specijalizovani softverski programi koji mogu
unistiti dokaze. Na primer, Tweak Ul je Microsoft-ov besplatan i dostupan
program na Internetu, moZe se podesiti da skriva, ili briSe potencijalne
dokaze, na primer, dokumenta fajlova istorije, menja podrazumevanu
lokaciju fajlova itd. Medutim, najveca pretnja za forenzi¢ara su programi
namenski pisani i dizajnirani da uniste potencijalne dokaze, medu kojima je
najbolji Evidence Eliminator, koji brise gotovo sve tragove rada korisnika u
racunaru i ostavlja vrlo malo prostora za izvlacenje dokaza.

U PRILOGU 5 dat je pregled znacajnijih web adresa za obuku i obrazovanje u
oblasti digitalne forenzike i za druge forenzickih resurse.
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Kakve posledice ostavlja prepisivanje medija na forenzicko
ispitivanje?

Sta se normalno moze videti na prepisanom disku?
Do kojeg nivoa treba prepisivati disk da se dobije najbolji rezultat?

Kakve razlike ima visekratno prepisivanje podataka u odnosu na
jednokratno prepisivanje za forenzicki analizu?

Zasto forenzicar treba da prepise podatke na medijumu za
skladistenje forenzickih podataka?

Navedite dva alata koja mogu izazvati probleme forenzicaru
uklanjanjem tragova potencijalnih podataka?

Navedite neki broj oblasti iz kojih alat kao Evidence Eliminator moze
ukloniti tragove sumnjivog koris¢enja?
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KLJUCNI TERMINI

Adresiranje logickim blokovima (LBA): posmatra disk u logi¢kim blokovima,
koji pocinju sa prvim seltorom (0) i nastavljaju do poslednjeg sektora.

Alokaciona jedinica fajla: grupa prostorno povezanih sektora, poznata
takode kao klaster.

Anti-forenzika: tehnika za brisanje, sakrivanje, ili uniStavanje podataka, tako
da im drugi ne mogu pristupiti.

Aplikacija: softver koji izvrSava sepecificne funkcije ili daje individualni
pristup servisima Intwereta/mreza.

ASCIl kod: standard interpretacije bnarnog zapisa u racunaru; reprezentuje
svaki od 26 karaktera engleskog alfabeta kao broj od 0-256 (256 mogucih
varijacija), pri ¢emu ASCII koristi 1 bajt po karakteru; brojevi 0-127 su
standardni ASCl karakteri, a 128-256 je skup prosSirenih karaktera koji
ukljucuje i slova glavnih svetskih jezika.

Bezbedni hes algoritam (Secure Hash Algorithm): digitalni 160-bitni saZetak
sadrzaja fajla (NIST) dobijen jednosmernom funkcijom koja se lako rac¢una u
jednom, a tesko ili nikakou drugom smeru; forenzicki alat FTK koristi 180-
bitni hes SHA-1, a KFF biblioteka sadrzi brojne hes$ funkcije poznatih fajlova.

Binarni zapis: zapis podataka na ¢vrstom disku u formi binarnih 1 0.

BIOS (Basic Input Output System): osnovni ulazno-izlazni sistem izgraden je u
softveru uskladistenom u ¢ipu ROM (Read Only Memory) memorije, obi¢no
locirane na glavnoj ploci; odreduje Sta ra¢unar moze raditi bez instalacije OS;
dovodi racunar iz iskljuéenog stanja u poloZaj gde instalirani OS moze
nastaviti butovanje sistema i obezbeduje da svi drugi Cipovi, procesori,
portovi i povezani uredaji zajedno komuniciraju i funkcionisu.

Blokator upisivanja: alat koji sprecava upisivanje ili modifikaciju podataka na
racnaru od svih priklju¢enih medijuma za skladistenje.

Brisanje prepisivanjem (Wiping): prepisivanje medijuma ili dela medijuma sa
slucajnim ili konstantnim vrednostima (1 i 0) da bi se prebrisali stari podaci i
pripremio medijum za sakupljanje podataka.
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BUS (magistrala): podsistem u arhitekturi racunara koji prenosi podatke ili
napajanje izmedu komponenti racunara i moze logic¢ki povezati nekoliko
komponenti preko istog kola.

Butovanje sistema: proces podizanja sistema po zavrSetku POS procesa iz
sekvence za butovanje zapisane u CMOS i BIOSu.

Cilinder: svi tragovi postavljeni jedan ispod drugog, posmatrano sa gornje
povrsine prve plo¢e pa do donje povrsine poslednje ploce HD.

CMOS (Complimentary Metal Oxide Semiconductor): tip integrisanog kola
koji koristi vrlo malu snagu, emituje malo toplote za razliku od drugih Cipova i
klasifikovan je kao osetljiva memorija; da bi sacuvao podatke zahteva
konstantno napajanje sa malom baterijom smestenom na glavnoj plodi;
sadrzi i Cuva sistemski datum i vreme, sekvencu butovanja, specifilaciju
diska/drajva i pasvord.

Centralna procesrska jedinica-CPU: mikroprocesor koji interpretira i
procesira instrukcije i podatke sadrZzane u softverskim aplikacijama i drugim
komponentama.

Cetovanje preko Interneta (Internet Relay Chat -IRC): Internet servis koji
omogucava pojedincima Sirom sveta sinhronizovanu Zivu diskusiju, razmenu
fajlova i privatne razgovore.

Defragmentacija: proces u kojem racunar nastoji da sve fragmentirane
(prostorno nepovezane) fajlove poveZe u prostorno neprekinute celine;
forenzicar moze izgubiti neke podatke koji su mogli biti prepisani iz
slobodnog i slack prostora u neki fajl, ali moZe dobiti neke podatke koji su
privremeno memorisani tokom procesa defragmentacije.

Digitalna forenzicka nauka: koris¢enje naucno deriviranih i dokazanih
metoda za identifikaciju, skupljanje, vrednovanje, analizu, interpretaciju,
dokumentaciju, vestacenje, uvanje i rukovanje digitalnim dokazima sa ciljem
olakSavanja, ili unapredivanja rekonstrukcije dogodaja prepoznatog kao
krivicno delo, ili pomodi za prepoznavanje neovlasé¢enih akcija koje ometaju
planirane operacije.

Direktorijum: organizaciona struktura fajl sistema, koja se koristi za
grupisanje fajlova.

E-mail: servis koji omogucava ljudima da Salju poruke jedni drugima
elektronskim putem.
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Eternet: |IEEE 802.3 Ethernet Standard lokalne racunarske mrezZe; koristi
CSMA/CD tehnologiju za kontrolu pristupa fizickim medijima (Ethernet
kablovi).

Fajl sistem: metod za imenovanje, skladistenje, organizaciju i pristupanje
fajovima na logi¢kom disku.

Fajl: kolekcija informacija logic¢ki grupisanih u jedan entitet i nazvani
jedinstvenim imenom, kao sto je ime fajla.

FleS memorija: oznacava brzo i lako skladistenje podataka na razlicite
digitalne, kompaktne uredaje bez pokretnih delova; mogu zadrzati
uskladistene podatke bez konstantnog napajanja.

Forenzicka analiza: tre¢a faza forenzickog procesa ispitivanja racunarskog
sistema i mreZze, koja ukljucuje koriséenje legalnih metoda i tehnika za
derivaciju korisnih informacija koje su bile predmet sakupljanja u fazi
pretrage.

Forenzicki cist medijum: digitalni medijum koji je kompletno prepisan
(wiped) i ocis¢en od svih podataka, uklju€ujuci nebitne i rezidualne podatke,
skeniran na maliciozne programe i verifikovan pre upotrebe.

Formatiranje: proces koji uspostavlja sistemsku strukturu sektora na HD na
najnizem nivou, polazedi sa prvog gornjeg diska, cilindar po cilindar sa spoljne
strane diska prema centru; po zavrSetku ovog procesa postavljeni su sektori
na celom HD i svim njegovim povrSinama, a svaki sektor je jednozanac¢no
referenciran sa CHS, ili LBA adresnim vrednostima; sistemske oblasti se
razlikuju kod FAT16, FAT32 i NTFS fajl sistema.

Fragmentacija: prostorno nepovezani klasteri koje zauzima jedan te isti fajl
na disku, zato Sto racunar uvek ne moze uskladistiti svaki fajl u prostorno
povezane klastere iz brojnih razloga.

Glava za dCitanje/pisanje: fizicki elemenat za upisivanje/Citanje podataka
na/sa diska.

Glavna particiona tabela (MPT): pocinja od ofseta 446, racunajuci od
pocetka MBR kbéda i zauzima 66 bajta; pocinje sa ulaznim bajtom ,80“ a
zavrsava se potpisom MBR sektora — ,55 AA“; sadrzi maksimalno 4 a
minimalno 1 ulaz (entry) od po 16 bajta; svaki ulaz sadrZi vazne informacije o
nekoj particiji kao Sto su tip, aktivnost, pocetak i kraj particije; nekorisceni
ulaz je popunjen sa nulama; mozZe sadrzavati dva tipa particija: do 4 primarne
i samo 1 prosSirenu.
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Graficka karta: graficki adapteri koji obezbeduju vizuelni prikaz rezultata
rada racunara na ekranu monitora; postoje tri tipa grafickih adaptera: na
glavnoj ploci, PCl i AGP.

Heder fajla: podaci unutar fajla koji sadrze informacije za identifikaciju fajla i
moguce metapodatke sa informacijama o sadrzajima fajla.

Heksadecimalni (heks) zapis: brojni sistem do vrednosti 16 koji koristi
brojeve 0-9 i slova A-F koji zajedno daju 16 varijacija; skracuje zapis od 4 bita
u jedan broj od 1 ili 2 cifre; obezbeduje efikasnije skladistenje podataka.

Hibernacija: stanje u Laptop racunaru gde se racunar iskljucuje da Stedi
energiju, ali memoriSe stanje na desktopu i sve iz RAM-a na cvrsti disk pre
iskljucivanja.

Ime fajla: jedinstveno ime koje se koristi da referencira fajl.

Jedinica za napajanje (PSU): snabdeva elektricnom energijom racunar i
njegove komponente, konvertuju¢i naizmeni¢nu u jednosmernu struju
potrebnu za rad komponenti racunara.

Klaster: blokovi fiksne duZine prostorno povezanih sektora koji skladiste
fajlove; OS pripisuje svakom klasteru jedinstven broj.

Kolacici (Cookies): mali programi koji nastaju kao rezultat pretraZivanja web
lokacija, namenjeni za prikupljanje informacija o aktivnostima korisnika na
web-u.

Kompakt disk (CD): opti¢ki medijum za skladistenje digitalnih podataka;
generalno se mogu klasifikovati u dve glavne kategorije: samo za ¢itanje
(Read Only), ili fabricki presovane za pisanje i ¢itanje (Recordable).

Korisnicki profil: vazan je za digitalnog forenzicara, jer pokazuje ko je
odgovoran za neke aktivnosti na racunaru; sadrzi korisnicki nalog, i pasvord
za logovanje sa definisanim ovlaséenjima za rad na objektima racunarskog
sistema; kreira se u Controle Panel pod User Accounts.

Korisnicki definisano iskljucivanje racunara: podrazumeva da sistem izvrsava
normalno isklju€ivanje, ali na bazi neke predefinisane instrukcije
vlasnika/korisnika izvrSsava neku operaciju nad podacima i fajlovima, pre
nego Sto sistem izvrSi normalno iskljucivanje.

Logicki bekap: kopija direktorijuma i fajlova logic¢kog diska.
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Logicki disk: particija ili kolekcija particija koje deluju kao jedinstven entitet
kojeg je fajl sistem formatirao.

MAC vremena: vremena modifikacije, pristupa i kreiranja fajlova u
operativhom sistemu.

Master Boot Record (MBR): zapis u prvom sektoru (0) na fizickom disku, gde
se upisuje kod (Master Bootstrap Loader Code) za upisivanje MBR i MPT
(Master Partition Table) koja sadrzi informacije o organizaciji particija diska.

Mali kraj prvi (Little Endian): skladiStenje bajta najnizeg reda u nizu na
najnizoj adresi.

Metapodaci: podaci o podacima; za fajl sisteme metapodaci su podaci koji
obezbeduju informacije o sadrzajima fajlova.

Modemi: tipicno vrse DA i AD konverziju i koriste se za prenos digitalnih
podataka preko telefonske linije.

Nasilno isklju€ivanje racunara: ostavlja bez promene sve $to je bilo na
¢vrstom disku u vreme iskljucivanja i jos uvek se smatra najboljim nacinom
isklju¢ivanja za digitalne forenzicare.

Nealocirani prostor: svi klasteri na disku koji nisu pripisani tekuéem fajlu;
Cesto se naziva slobodan prostor; neki od ovih klastera jo$ uvek moze
sadrZavati podatke iz izbrisanih fajlova, koji jo$ nisu prepisani sa drugim
fajlovima.

Novinska grupa (Newsgroups): Online ekvivalent javne oglasne table (public
bulletin boards), koji omogucava asinhrone komunikacije cesto slicne
diskusiji.

Normalno iskljuc¢ivanje racnara: brise sve bafere (privremena skladista) i
privremene fajlove koje sistem koristi, zatvara sve tekuce procese i upisuje
podatke u fajlove gde smatra potrebnim.

Operativni sistem: program koji radi na racunaru i obezbeduje rad svih
komponenti sistema i softversku platformu na kojoj mogu raditi drugi
programi; mogu se klasifikovati kao visekorisnicki, viseprocesorski, za vise
zadataka (multitascing) i ‘multi threading’, za konkurentan rad vise razlicitih
delova jednog programa.

Particija: logic¢ki deo medijuma koji funkcioniSe kao da je fizicki odvojen od
drugih logickih delova medijuma.

277



DIGITALNA FORENZIKA RACUNARSKOG SISTEMA

Particioniranje: po zavrSetku formatiranja — postavljanja bazi¢ne strukture
HD, za prepoznavanje ove strukture racunar koristi program za deljenje diska
na particije, kojima fajl sistem pripisuje slovo oznake C, D, E, itd, da bi ih
sistem mogao prepoznati.

Peer-to-Peer mreza (P2P): racunarska mreZa u kojoj su svi racunari
medusobno direktno povezani.

Port: broj na osnovu kojeg TCP/IP identifikuje Internet servise/aplikacije;
npr., TCP/IP e-mail aplikacija koristi port 25 a Usenet aplikacije koriste port
119.

POST proces: prva aktivnost uklju¢enog racunara; samotestiranje ispravnosti
napajanja svih hardverskih komponenti racunara; ugradena dijagnosticka
aplikacija, koja proverava konfiguraciju i funkcionisanje hardverskih
komponenti i proverava CMOS zapis.

Program za pretraZivanje (Search Engine): baza podataka Internet resursa
koja se moZze istrazZivati koriséenjem kljucne reci i fraza; rezultat pretrage
obezbeduje direktan link do informacije.

RAM (Random Access Memory) primarna memorija: tip privremene
memorije koju OS koristi da ubrza vezu izmedu uredaja i aplikacija; zahteva
konstantno napajanje da bi zadrzao uskladisStene podatke; CPU ima direktan
pristup RAM-u i oni uzajamno Citaju i upisuju podatke.

RAID diskovi (Redundant Array of Independent Disks): sistem od vise HD za
deljenje, ili replikaciju podataka izmedu diskova; kombinuje vise fizickih HD,
obi¢no iste veli¢éine, u jedan logicki, obezbeduje jeftinije skladistenje
podataka, veéu pouzdanost i brzinu; tipi¢no se koriste na serverima i obi¢no
koriste diskove iste veli¢ine.

Registar: srce Windows 2000 i XP OS i moZe se smatrati repozitorijumom
informacija koje se odnose bas na sve $to se radi sa raCunarom; vrlo znadajan
izvor za forenzicara.

Sakupljanje: prva faza forenzickog procesa racunarskog sistema i mreze, koja
ukljuCuje identifikaciju, oznacavanje, snimanje i akvizicija podataka iz
mogucih izvora relevantnih podataka na forenzicki Cist disk, slededi
proceduru i uputstva za zastitu integriteta podataka; Cesto se naziva
akvizicija po najznacajnijem koraku; mogu biti hardverski i softverski, koji je
manje pouzdan.
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Sazetak poruke (Message Digest): hes$ vrednost koja jedinstveno identifikuje
podatke; promena jednog bita u podacima daje kompletno razli¢it sazetak.

Sektor: kontinualni, linearni niz magnetisanih bita koji zauzima zakrivljenu
sekciju traga; najmanja fizicka jedinica za skladistenje na disku normalne
veli¢ine 512 baijta; fizicki sektori se odnose na ceo disk, a logicki na particiju.

Slack prostor: nekoriséen prostor u bloku alociranog fajla, koji moze
sadrzavati rezidualne podatke.

Slobodan prostor: oblast na medijumu, ili u memoriji koja nije alocirana
(zauzeta) nekim fajlom.

Subdirektorijum: direktorijum koji se sadrzi u drugom direktorijumu; cesto
se naziva folder.

Veliki kraj prvi: skladiStenje bajta najnizeg reda na najvisoj adresi.
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Procedura ispitivanja ¢vrstih diskova

Asocijacija IACIS (International Association of Computer
Investigative Specialists) preporucuje sledecu proceduru za forenzicko
ispitivanje kompjuterskih ¢vrstih diskova (HD) i drugih fizickih medija:

1. Uspostaviti forenzicki sterilne uslove. Svi mediji koji se korite za
ispitivanje moraju biti sveze pripremljeni, potpuno izbrisani od
nebitnih podataka, skenirani na viruse i verifikovani pre upotrebe;

2. Svi koriséeni forenzicki softverski alati moraju biti licencirani, a
istrazni organ (pojedinac, agencija) ovlas¢en za njegovu upotrebu;

3. Orginalni (ispitivani) kompjuter se fizicki analizira. Pravi se specificni
opis hardvera i zapisuje sa komentarima, koji indiciraju sve
neuobicajene nalaze u toku fizicke analize racunara;

4. Preduzimaju se sve mere predostroznosti u toku kopiranja ili pristupa
orginalnim medijima, da bi se sprecio unos virusa, destruktivnih
programa ili drugih nenamernih upisa na/sa orginalnih medija.
Poznato je da zbog hardverskog i ograni¢enja OS ovo nije uvek
moguce;

5. Proverava se i notira sadrzaj CMOS i korektnost datuma i vremena
internog kloka. Vreme i datum internog ¢asovnika je vrlo vazno za
uspostavljanje sistema kreiranja fajlova i logovanja kompjuterskih
dogadaja.

6. Orginalni mediji se normalno ne koriste za analizu. Treba napraviti
kopiju zapisa bitova ili neku drugu sliku originalnih medija. Ove kopije
se normalno koriste za stvarno ispitivanje (analizu). Notira se
detaljan opis kopije podataka ili procesa uzimanja miror slike i
identifikuju hardver, softver i mediji.

7. Kopija ili fizicka slika orginalnog HD logicki se ispituje i registruje se
opis rezultata.
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10.

11.

12.

13.

14.
15.

16.

17.

Ispituju se podaci fajlove za butiranje, korisnicki definisanog sistema
konfiguracije i fajlove operativnih komandi, kao $to su CONFIG.SYS i
AUTOEXEC.BAT, a rezultati se registruju.

Sve izbrisane fajlove koje se mogu oporaviti restauriraju se. Kada je
to prakticno i mogudée, prvi karakter naziva restauriranih fajlova se
menja u cilju kasnije identifikacije.

Normalno se pravi listing svih fajlova sa ispitivanih medija, bez obzira
da li sadrze potencijalne dokaze ili ne.

Ako je prikladno, nelocirani prostor se ispituje na izgubljene/skrivene
podatke.

Ako je prikladno, slack prostor se ispituje na izgubljene/skrivene
podatke.

Ispituje se sadrzaj svake fajlove korisnic¢kih podataka u rut
direktorijumu i svakom poddirektorijumu (ako postoji).

Zasticene fajlove za Cuvanje pasvorda otvaraju se i ispituju.

Stampani materijal, ili kopije prave se za sve o¢igledno dokazne
podatke. Fajlova ili lokacija gde se dobije bilo koji dokazni podatak
notira se na svakom Stampanom materijalu. Svi Stampani materijali
oznacavaju se, sekvencijalno numerisu i propisno ¢uvaju i prenose.

Treba ispitati izvrSne programe od specificnog interesa. Fajlove
korisnic¢kih podataka do kojih se ne moZze pristupiti drugim
sredstvima, ispituju se ovaj put koris¢enjem postojecih (native)
aplikacija u OS.

Propisno se dokumentuju svi komentari i nalazi forenziéara.

Procedura ispitivanja pokretnih medijuma

1.

2.

284

Uspostaviti forenzicki sterilne uslove. Sve medije koji se koriste u
procesu ispitivanja, potpuno izbrisati od podataka visestrukim
prepisivanjem (wiping), skenirati na viruse i verifikovati pre
upotrebe;

Svi korisc¢eni forenzicki softverski alati moraju biti licencirani, a
istrazni organ (pojedinac, kompanija) ovlas¢en za njegovu upotrebu;
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11.

12.

13.
14.

15.
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Mediji se fizicki ispituju, specifi¢ni opisi zapisuju i e markiraju radi
identifikacije;

Preduzimaju se sve mere predostroznosti u toku kopiranja ili pristupa
orginalnim medijima da bi se sprecio unos virusa, destruktivnih
programa ili drugih nenamernih upisa na/sa orginalnih pokretnih
medija;

Testira se na forenzickom ra¢unaru mogucnost zastite pokretnog
medija od upisivanja;

Pravi se fizicki duplikat pokretnog medija, zasticenog od snimanja na
drugi pokretni (forenzicki) medij, koji se koristi za aktuelno
ispitivanje. Zapisuje se detaljan opis procesa;

Kopija ispitivanog medija logicki se ispituje i zapisuje se opis nadenih
rezultata, ukljucujuci i sve Sto je neobicno;

Podaci fajlove za butiranje, korisnicki definisanog sistema
konfiguracije i fajlove operativnih komandi (ako postoje), ispituju se,
a rezultati se zapisuju.

Sve izbrisane fajlove koje se mogu oporaviti restauriraju se. Kada je
to prakticno ili mogucde, prvi karakter restauriranih fajlova se menja u
cilju kasnije identifikacije.

Nelocirani prostor ispituje se na izgubljene/skrivene podatke.

Slack prostor svake fajlove ispituje se na izgubljene/skrivene
podatke.

Sadrzaj svake fajlove korisnickih podataka u rut direktorijumu i
svakom podirektorijumu (ako postoji) mora biti ispitan.

Zasticene fajlove za ¢uvanje pasvorda otvaraju se i ispituju.

Ako pokretni medij sadrZi oCigledno dokazne podatke koji se mogu
iskoristiti, pravi se listing za sve fajlove mediju, bez obzira da li sadrze
ocCigledne dokazne podatke ili ne. Listing ¢e indicirati koje fajlove su
bile Stampane, kopirane ili oporavljane.

Stampani materijal ili kopije prave se za sve otigledno dokazne
podatke. Fajlova ili lokacija gde se dobije bilo koji ocigledno dokazni
podatak notira se na svakom Stampanom materijalu. Svi Stampani
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materijali se oznacavaju, sekvencijalno numerisu i propisno ¢uvaju i
prenose.

16. Treba ispitati izvrSne programe od specificnog interesa. Fajlove
korisnickih podataka do kojih se ne moZze pristupiti drugim
sredstvima, ispituju se ovaj put koris¢enjem postojecih (native)
aplikacija.

17. Propisno treba dokumentovati sve komentare i nalaze digitalnog
forenzicara.

286



PRILOG |

PRILOG II

Skracena lista poznatijih Trojanaca za postavljanje zadnjih vrata

v BackOrifice/BackOrifice 2000(B0O2K). Back Orifice (or BO2K) is

probably the most advanced Trojan in circulation and requires a steep
learning curve, making it the most difficult to put in place.

v/ Back Construction. This very rare backdoor lets the hacker have

access to a system'’s hard disks. It always runs on port 5400, so it is
advised that users simply block that port on their firewalls.

v Barok. This Trojan gathers dialup passwords and sends them to the

hacker. The simple way to defend against the Barok: Don’t select the
option “Always remember my password” in password boxes.

v Blade Runner. This sophisticated Trojan is geared more toward the

abilities of savvy system crackers as it contains components that are
beyond the skills of average hackers.

v Cyn. This particular Trojan is similar in form and features to the

SubSeven; however it includes an additional feature that allows a hacker
to reset the system CMOS.

v Deepthroat. Deepthroat is a simple-to-use Trojan and has almost as
many options as the SubSeven.

v Girlfriend. There isn’t much to distinguish this Trojan, as it contains

the standard features common to most Trojan backdoors. Most
respectable firewalls can block Girlfriend.

v Hack’a’Tack. This easy-to-use and colorful remote-control Trojan is

actually quite rare. Since this Trojan always runs on port 31787, it is
relatively easy to defend against by just blocking access to port 31787 at
the firewall.

v SchoolBus. This common Trojan is powerful despite its simplicity. It
even boasts a builtin scanner and operates using port 54321 by default.
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v SubSeven (a.k.a. Backdoor-G). With its small learning curve and

numerous features, SubSeven is probably the most popular (from the
hacker’s standpoint) and powerful Trojan horse. The SubSeven Trojan
can be configured to inform someone when the computer it has infected
connects to the Internet. The hacker (who infected the system with the
SubSeven) is then provided with information he or she may use against
the system or organization.
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PRILOG III

Najcesce napadani portovi

Slede¢a tabela pokazuje primere najceS¢e napadanih portova koriS¢enih od stane
hakera i Trojanaca. Ako zapazite da neko pokuSava pingovati portove koji se
normalno ne koriste, verovatno napada¢ pokuSava da instalira Trojanca u mreZu.
Treba znati da se neki Trojanci mogu konfigurisati da koriste bilo koji port, pa su
ovde navedeni portovi koji se koriste po difoltu. Poznavanje ovih uobic¢ajenih napada
pomaze forenzicaru da lak3e prati trag napadaca i pomazu bolju zastitu od sledeceg
napada.

Tabela 13.1 Trojan portovi

Port# |Protokol | Opis

0 ICMP Click attack

8 ICMP Ping Attack

9 uDP Chargen

19 uDP Chargen

21 TCP FTP service, Dolly Trojan
23 TCP TELNET Service

25 TCP SMTP, AntiGen

31 TCP Agent 31, Hacker's Paradise
41 TCP Deep Throat

53 TCP DNS

58 TCP DM Setup

79 TCP Firehotcker

80 TCP Executor

90 TCP Hidden Port 2.0

110 TCP ProMail Trojan

113 TCP Kazimas
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119
121
129
135
137
138
139
146
421
456
531
555
666
777
911
999
9400
9999
1000
1001
1011
1012
1015
1024
1025
1027
1029

290

TCP
TCP
TCP
TCP UDP
TCP UDP
TCP UDP
TCP UDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
TCP
TCP

Happy99

Jammer Killah

Password Generator Protocol
Netbios Remote procedure call
Netbios name (DoS attacks)
Netbios datagram

Netbios session (DoS attacks)
Infector 1.3

Tcp Wrappers

Hacker's Paradise

Rasmin

Stealth Spy, Phaze

Attack FTP

AIM Spy Application

Dark Shadow

DeepThroat

InCommand

The prayer 1.2 -1.3

Der Spaeher

Silencer, WebEx

Doly Trojan

Doly Trojan

Doly Trojan

NetSpy

Maverick's Matrix 1.2 - 2.0
IcQ

IcQ



1032
1033
1042
1045
1080
1090
1170
1207
1214
1234
1243
1245
1269
12631
1349
1394
1492
1505
1509
1600
1604
1807
1981
1999
2000
2001
2002

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
uDP
TCP
TCP
TCPUDP
TCP
TCP
TCP UDP
TCP
TCP
TCP
TCP
TCP
TCP

PRILOG 1lI

IcQ

NetSpy

Bla

Rasmin

Socks/Wingate

Xtreme

Voice Streaming Audio
SoftWar

KaZaa File Sharing (not a trojan)
Ultors Trojan

Sub Seven

VooDoo Doll
Maverick's Matrix
Whacklob

BackOrifice DLL Comm
GoFriller, Backdoor G-1
FTP99CMP

FunkProxy

Psyber Streaming server
Shivka-Burka

ICA Browser
SpySender

Shockrave

BackDoor

Remote Explorer
Trojan Cow

TransScout
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2003 TCP TransScout

2004 TCP TransScout

2005 TCP TransScout

2023 TCP Ripper

2115 TCP Bugs

2140 TCP Deep Throat
2140 UDP Deep Throat
2155 TCP lllusion Mailer
2283 TCP HLV Rat5

2565 TCP Striker

2583 TCP WinCrash

2716 TCP The Prayer 1.2-1.3
2721 TCP Phase Zero

2801 TCP Phineas Phucker
2989 uDP Rat

3024 TCP WinCrash

3028 TCP Ring Zero

3129 TCP Master's Paradise
3150 TCP Deep Throat
3150 UDP Deep Throat
3332 TCP QO BackDoor
3459 TCP Eclipse 2000
3700 TCP Portal of Doom
3791 TCP Eclypse

3801 UDP Eclypse

4100 TCP Watchguard Firebox admin DoS Expl
4092 TCP WinCrash
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4567
4590
5000
5001
5011
5031
5032
5321
5400
5401
5402
5521
5550
5512
5555
5556
5557
5569
5637
5638
5714
5741
5742
6000
6112
6346
6400

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP UDP
TCP
TCP

File Nail

ICQ Trojan

Sokets de Trois v1./Bubbel
Sokets de Trois v1./Bubbel
Ootlt

Net Metropolitan 1.0

Net Metropolitan 1.04
Firehotcker

Blade Runner

Blade Runner

Blade Runner

Illusion Mailer

Xtcp

Xtcp

ServeMe

BO Facil

BO Facil

Robo-Hack

PC Crasher

PC Crasher

WinCrash

WinCrash

WinCrash

The Thing 1.6

Battle.net Game (not a trojan)
Gnutella clone (not a trojan) see info

The Thing

PRILOG 1lI
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6667 TCP Sub-7 Trojan (new icq notification)
6669 TCP Vampyre

6670 TCP Deep Throat

6671 TCP Deep Throat

6711 TCP Sub Seven

6712 TCP Sub Seven

6713 TCP Sub Seven

6723 TCP Mstream attack-handler
6771 TCP Deep Throat

6776 TCP Sub Seven

6838 uDP Mstream Agent-handler
6912 TCP Sh*t Heap

6939 TCP Indoctrination

6969 TCP Gate Crasher, Priority
6970 TCP Gate Crasher

7000 TCP Remote Grab

7028 TCP Unknown Trojan

7028 UDP Unknown Trojan

7300 TCP Net Monitor

7301 TCP Net Monitor

7306 TCP Net Monitor

7307 TCP Net Monitor

7308 TCP Net Monitor

7597 TCP QaZ (Remote Access Trojan)
7789 TCP ICKiller

7983 UDP MStream handler-agent
8080 TCP Ring Zero
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8787
8879
9325
9872
9873
9874
9875
9876
9878
9989
10008
10067
10067
10167
10167
10498
10520
10607
10666
11000
11050
11223

11831°

12076
12223
12345
12346

TCPUDP
TCPUDP
uDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
TCP
uDP
uDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

BackOrifice 2000
BackOrifice 2000
MStream Agent-handler
Portal of Doom

Portal of Doom

Portal of Doom

Portal of Doom

Cyber Attacker

Trans Scout

iNi-Killer

Cheese worm

Portal of Doom

Portal of Doom

Portal of Doom

Portal of Doom
Mstream handler-agent
Acid Shivers

Coma

Ambush

Senna Spy

Host Control

Progenic Trojan
Latinus Server
Glamer

Hack'99, KeyLogger
Netbus, Ultor's Trojan

Netbus

PRILOG 1lI
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12456 | TCP NetBus

12361 |TCP Whack-a-Mole

12362 |TCP Whack-a-Mole

12631 |TCP Whack Job

12701 |TCP Eclypse 2000

12754 |TCP Mstream attack-handler
13000 TCP Senna Spy

13700 | TCP Kuang2 the Virus

15104 |TCP Mstream attack-handler
16484 |TCP Mosucker

16959 |TCP SubSeven DEFCONS 2.1 Backdoor
16969 |TCP Priority

17300 TCP Kuang2 The Virus

18753 |UDP Shaft handler to Agent
20000 |TCP Millennium

20001 |TCP Millennium

20034 |TCP NetBus 2 Pro

20203 |TCP Logged!

20331 |TCP Bla Trojan

20432 |TCP Shaft Client to handlers
20433 |TCP Shaft Agent to handlers

21554 |TCPUDP | GirlFriend

22222 |TCP Prosiak

23456 | TCP EVilFTP, UglyFTP
23476 |TCP Donald Dick
23477 |TCP Donald Dick
26274 |TCP Delta Source
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26274
27374
27444
27573
27573
27665
29559
29891
30029
30100
30101
30102
30133
30303
30999
31335
31336
31337
31337
31338
31338
31339
31666
31785
31787
31789
31790

ubP
ubP
uDP
uDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
uDP
TCP
UDP
TCP
TCP
uDP
TCP
TCP
TCP
ubP
ubP
uDP

Delta Source
Sub-7 2.1
Trin00/TFN2K
Sub-72.1
Sub-72.1

Trin00 DoS Attack
Latinus Server
The Unexplained
AOL Trojan
NetSphere
NetSphere
NetSphere
NetSphere Final
Sockets de Troie
Kuang2

Trin00 DoS Attack
BO-Whack
Backorifice (BO)
Netpatch
NetSpy DK

Deep BO

NetSpy DK
BOWhack
Hack'a'Tack
Hack'a'Tack
Hack'a'Tack
Hack'a'Tack

PRILOG 1lI
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31791
32418
33270
33333
33390
33911
34324
37651
40421
40412
40421
40422
40423
40425
40426
43210
47252
47262
49301
50505
50776
53001
54320
54320
54321
54321
57341

298

ubP
TCP
TCP
TCP
uDP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
uDP
ubP
TCP
TCP
TCP
TCP
uDP
TCP
ubP
uDP

Hack'a'Tack

Acid Battery

Trinity Trojan

Prosiak

Unknown trojan

Spirit 2001 a

BigGluck, TN

Yet Another Trojan
Master's Paradise

The Spy

Agent, Master's of Paradise
Master's Paradise
Master's Paradise
Master's Paradise
Master's Paradise
Master's Paradise

Delta Source

Delta Source

Online keyLogger
Sokets de Trois v2.

Fore

Remote Windows Shutdown
Back Orifice 2000

Back Orifice

School Bus, Back Orifice
Back Orifice 2000

NetRaider Trojan



57341 | TCP NetRaider Trojan
60000 | TCP Deep Throat
61466 | TCP Telecommando
61348 | TCP Bunker-Hill Trojan
61603 | TCP Bunker-Hill Trojan
63485 | TCP Bunker-Hill Trojan
65000 TCP Stacheldraht, Devil
65555 | KP Adore Worm/Linux

PRILOG 1lI

Tabela 13.2 Izvori za obuku iz digitalne forenzike

Naziv izvora za obuku

CompuForensics

Computer Forensic Services

Computer Forensics Training Center
Online

Federal Law Enforcement Training Center
(FLETC), Computer & Financial
Investigations (CFI) Division

Foundstone

IACIS

InfoSec Institute

MIS Training Institute (MISTI)
New Technologies Inc. (NTI)

NW3C

SANS Institute

URL

http://www.compuforensics.com/training.h
tm

http://www.computer-
forensic.com/training.html

http://www.cftco.com/

http://www.fletc.gov/cfi/lindex.htm

http://www.foundstone.com/
http://www.iacis.info/iacisv2/pages/trainin
g.php

http://www.infosecinstitute.com/courses/c
omputer_forensics_training.html

http://www.misti.com/
http://www.forensics-intl.com/training.html

http://www.nw3c.org/ocr/courses_desc.cf
m

http://www.sans.org/

Tabela 13.3 Dodatna tehni¢ka dokumentacija za obuku iz digitalne forenzike

Naziv izvora URL
Basic Steps in Forensic Analysis of http://staff.washington.edu/dittrich/misc/forensi
Unix Systems, by Dave Dittrich cs/
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Naziv izvora

Computer Forensics: Introduction to
Incident Response and Investigation of
Windows NT/2000, by Norman Haase
Digital Investigation: The International
Journal of Digital Forensics & Incident
Response

Electronic Crime Scene Investigation:
A Guide for First Responders
Evidence Seizure Methodology for
Computer Forensics, by Thomas Rude

Forensic Analysis of a Live Linux
System, by Mariusz Burdach

How to Bypass BIOS Passwords

International Journal of Digital
Evidence

NIST Interagency Report (IR) 7100,
PDA Forensic Tools: An Overview and
Analysis

NIST IR 7250, Cell Phone Forensic
Tools: An Overview and Analysis
NIST SP 800-31, Intrusion Detection
Systems

NIST SP 800-44, Guidelines on
Securing Public Web Servers

NIST SP 800-45, Guidelines on
Electronic Mail Security

NIST SP 800-61, Computer Security
Incident Handling Guide

NIST SP 800-72, Guidelines on PDA
Forensics

NIST SP 800-83, Guide to Malware
Incident Prevention and Handling

An Overview of Steganography for the
Computer Forensic Examiner, by Gary
Kessler

RFC 3164: The BSD Syslog Protocol

RFC 3227: Guidelines for Evidence
Collection and Archiving

300

URL

http://www.sans.org/rr/whitepapers/incident/64
.php

~

http://www.compseconline.com/digitalinvestig
ation/

http://www.ncjrs.qov/

http://www.crazytrain.com/seizure.html

http://www.securityfocus.com/infocus/1769
(part one),
http://www.securityfocus.com/infocus/1773
(part two)

http://labmice.techtarget.com/articles/BIOS h
ack.htm

http://www.utica.edu/academic/institutes/ecii/ij
de/

http://csrc.nist.gov/publications/nistir/index.ht
ml

http://csrc.nist.gov/publications/nistir/index.ht
ml
http://csrc.nist.gov/publications/nistpubs/index.
html
http://csrc.nist.gov/publications/nistpubs/index.
html
http://csrc.nist.gov/publications/nistpubs/index.
html
http://csrc.nist.gov/publications/nistpubs/index.
html
http://csrc.nist.gov/publications/nistpubs/index.
html

http://csrc.nist.gov/publications/nistpubs/index.
html

http://www.fbi.gov/hg/lab/fsc/backissu/july200
4/research/2004 03 research01.htm

http://www.ietf.org/rfc/rfc3164.txt

http://www.ietf.org/rfc/rfc3227.txt
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