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SaZetak

U ovom radu analizirane su karakteristike komunikacionog kanala za prenos podataka
mobilnih uredaja kao i bezbjednosni sistem koji se koristi. Predstavijen je nivo bezbjednosti koji
se upotrebljava pri normalnom radu, kao i nivo bezbjednosti koji se preporucuje u mobilnim
vezama u kojima postoji potreba za radom u zastiéenom komunikacionom kanalu. Metodoloski
su obradeni tipovi kao 1 metode napada koji se mogu desiti u toku procesa komunikacije.
Iznesene su preporuke za povecanje nivoa bezbjednosti i mjere za prevenciju u sluc¢aju napada.
Na osnovu dobijenih rezultata na kraju rada dat je zakljucak.

Kljucéne rijeci: mobilni uredaj, komunikacioni kanal, napad, korisnik.

Abstract
In this paper the characteristics of the communication channel for data transmission and mobile
security system is analysed. The level of security that is used in normal work and level of
security that is recommended in mobile connections in which there is a needto work in a
protected communication channel is introduction. Types and methods of attack that could
occur during the communication process is methodological processed.

Recommendations for increasing security and prevention measures in case of attack it is
also gives. At the end of the paper's conclusion is based on the results.
Key words: mobile device, communication channel, atack, mobile user.

1. UVOD

Pocetak novog milenijuma u globalu moze se povezati sa poCetkom ere pametnih, smart,
telefona. Razvoja novog operativnog sistema za mobilne uredaje usloveljen je izlazkom na
trziSte nove serije odredenog tipa telefona. Realizacijom novih operativnih sistema doprinosi
poboljsanju funkcionalnosti i upravljivosti mobilnih telefona. Novi brojni mobilni uredaju kao
Sto su BlackBerries, iPhones i uredaju pod Android operativnim sistemom naparavili su pravu
revoluciju na trzistu telefona [1]-[8]. Masovnom upotrebom smart uredaja povecava se potreba
uvodenja veceg nivoa zaStite integriteta informacija koje su pohranjene u ovim uredajima.
Faktori koji uti¢u na bezbjednost ovih uredaja manje su izraZeni u telefonima koji koriste neki od
operativnih sistema. Vise napada na bezbjednosni sistem kod smart telefona kao i veéa ucestalost
napada deSava se prilikom prihvatanja preuzimanja i slanja podataka odobrenih od strane
korisnika [9]. Medutim, ¢injenica je da mnoStvo napada nije ¢ak ni primeceno niti registrovano
od strane korisnika. Pored operativnih sistema kao $to su Windovs Mobile i Simbian OS, mobilni
svijet je tokom poslednjih nekoliko godina zabiljezio i pojavu iPhone iOS i Linuks Android
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operativnog sistema. Uprkos njihovom skorom startu, oba operativna sistema su ve¢ stekli veliki

udio na trziStu mobilnih uredaja i predvida se ¢ak i veliko povecanje u buduénosti.

Tabela 1. Pregled upotrebe operativnih sistema za mobilne uredaje i pokazatelj ukupnog broja korisnika

mobilne u odnosu na korisnike fiksne telefonije u Novembru 2011 godine.
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2. VRSTE TEHNIKA

Predstavljeni napadi podrazumijevaju primjenu izabrane tehnike koja se odnosi na naruSavanje
bezbjednosti framework-a mobilnog uredaja. Nas§ cilj je da objasnimo neke od tehnika koje se
mogu koristiti od strane napadaca. Navadene prijetnje su klasifikovane po svojoj pripadnosti,
onosno, orjentaciji a dijelimo ih na Cetiri klase. U ovom radu ¢e biti obradene: hardverske, tipske

nezavisne, i korisnicke [10]:

e Hardverski orjentisane tehnike pripadaju dijelu bezbjednosti mobilnih uredaja sa aspekta
Sireg stanovista. Ove vrste napada su pogodne za krSenje osobine integriteta podataka

jer se izvrSavaju prepravkom ve¢ ugradenog hardvera.

o U tipski nezavisne tehnike spadaju prisluskivanje etera preko WiFi mreze i curenje
podataka kroz proizvodacev ,,back door”. Napada¢ uz pomo¢ odgovarajue opreme
prisluskuje komunikacioni kanal izmedu dva korisnika, detektuje pojedinacne slabosti,

e Korisnicki orjentisane tehnike koriste slabosti koji nisu tehnicke prirode. Mnogi
maliciozni programi za mobilne uredaje koriste sigurnosne propuste koji nisu tehnicke,
Svojim pokretanjem izvrSavaju niz korisnickih

3.1 Hardverski orjentisane tehnike
Ovu vrstu tehnike smo podijelili na napade prilikom presretanja komunikacije u smart uredajima

ubacuje se u kanal i vra¢a nekorektne podatke.

odnosno, programske prirode.

neovlastenih procesa. Zbog svoje prirode zaobilaze sigurnosne mehanizme c¢ime

povecavaju nivo ranjivosti operativnog sistema [5].

kao 1 na klasi¢ne napade koji se desavaju.

3.1.1. Presretanje komunikacije
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Komunikacija izmedu mobilnog uredaja i Smart kartice nije Sifrovana, pa ne postoji opasnost
prilikom man-in-the-middle (MITM) napada na ovu komunikaciju posto ne postoji specifican
interfejs za ovu vrstu komunikacije. Medutim, danas postoji proizvod pod nazivom TurboSIM
[12] koji se uspjeSno primenjuje prilikom napada na pametne kartice MITM metodom.
TurboSIM je mali ¢ip koji presre¢e komunikaciju izmedu pametne kartice i mobilnog ureda;.
Ugraduje se priklju¢enjem, odnosno, uklanjanjem malog dijela plasti¢nog okvira SmartCard-a.
Uz koris¢enje TurboSIM moguce je uspjesno ukloniti zaklju¢avanje SIM iPhone uredaju [18].
Kao hardverski interfejs TurboSIM moguce je koristiti za obje postavke isti je, odnosno, za 2G
SIM karticu (Subscriber Identity Module) i za 3G UICCs (Universal Integrated Circuit Card).
Nedavno je zapocet projekat pod nazivom Osmocom SIMtrace koji je takode u stanju da ude u
trag komunikacije izmedu SIM kartice i mobilnog aparata [12].

3.1.2. Napadi na uredaje

Hardverski orjentisane tehnike koje se odnose na klasi¢no napadanje uredaja mogu da sadrze ili
da ne sadrze tragove napada. JTAG (Joint Test Action Group) su napadi koji sadrze tragove
napada dok forenziCki analizirani napadi ne sadrze tragove napada na uredaj. JTAG napadi
predstavljaju standard za testiranje i debagovanje hardvera mobilnog uredaja. Iako ovakav nacin
otklanjanja greSaka nije viSe neophodan u mobilnim uredajima koji se danas prodaju krajnjim
korisnicima, JTAG funkcionalnost ponekad jo§ uvek dobrodo$la. Pomenuta funkcionalnost
omogucava provjeru uredaja na dubokom nivou, §to dovodi do stanja eksploatisanja mogucih
slabih tacaka. Ova slabost moze biti ,,implemetirana“ od strane proizvodaa mobilnog uredaja
[13]. Neka istrazivanja pokazuju da ova vrsta napada obuhvata i podatke i licne razgovore koji
se poverljive poslovne prirode [14], [ 15].

3.2.  Tipski nezavisne tehnike

Tipski nezavisne tehnike za cilj imaju direktno napadanje sistema zaStite mobilnih uredaja
korisnika. Ovi napadi ne mogu biti iskoriS¢eni Sirenje za malvera. [zuzetak moze biti bezi¢ni
proces uparivanja, koji pod uticajem zlonamernih programa primorava mobilni uredaj za
povezivanje sa laznom pristupnom tackom ili baznom stanicom. Za razliku od fiksnih, GSM
sistemi koriste radio talase za povezivanje razli¢itih korisnika u komunikaciji. Tacnije, mobilni
telefon sa baznom stanicom se povezuje preko Sifrovanog kanala. Sa bezbjednosne tacke
glediSta, ovdje imamo nekoliko pitanja koja treba razmotriti. GSM specifikacija podrzava
nekoliko bezbjednosnih mehanizama koji sluZze da bi se sprecili potencijalni napadi. U ovom
dijelu ¢emo govoriti o A3 algoritmu koji se koristi za autentifikaciju, A8 algoritamu koji se
upotrebljava za distribuciju kljuceva , vrstama AS algoritama (A5 / 1, A5 /2,1 A5/ 3) koji se
koriste za Sifrovanje kao i1 o "algoritmu" A5 / 0 koji radi bez bez enkripcije.

Da bi korisnik koristio mobilni telefon, sistem mora dokazati da ima pristup proizvodacki
ispravnoj SIM kartici. U tu svrhu se koristi simetri¢na kriptografija. Asimetri¢na kriptografija se
takode moze upotrijebiti ali je prije 25 godina kada su protokoli dizajnirani bila suviSe ,,teSka* za
tu upotrebu jer je ¢ak dodatno optetrecivala kapacitet baterije samog uredaja tako da se u ovom
slu¢aju danas jo$ uvijek koristi simetricna kriptografija. Dakle, sva rjeSenja u nastavku ovog rada
zasnivaju se na upotrebi simetricni kriptografskih rjeSenja. Ukratko, tajna rije¢ s se dobija
randomiziranim nizom zajedno sa slu¢ajnom vrijednost r. Dobijena vrijednost predstavlja novi
privremeni string za potvrdivanje autenticnosti: a = A3 (s, r). Kad bazna stanica potvrdi
autenticnost mobilnog korisnika Salje mu novi novi zajednicki klju¢ k: = A8 (s, r). Dobijena
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vrijednost k sada se koristi za Sifrovanje komunikacije izmedu bazne stanice i mobilnog telefona.
Primjena tipski nezavisne tehnike mogu biti ostvarena zbog loSe projektovanih korisnic¢kih
servisa, odnosno, zbog postojanja back door-a. To se posebno odnosi na SMS 1 MMS servise
pomocu kojih moze da se primi odredena zlonamjerna instrukcija. Upotreba UMTS (Universal
Mobile Telecommunications System) tehnologije u velikoj mjeri prevazilazi dosadaSnju GSM
tehnologiju u pogledu korisnicke bezbjednosti [13].

3.3. Korisni€ki orjentisane tehnike

Odredena istrazivanja su izvrSena iz oblasti poznavanja procjene bezbednosti za prosecnog
korisnika mobilnog uredaja. Zanimljiv je rezultat dvojice istrazivaca Whitten and Tygar [13]
koji su dosli do zakljucka da obi¢ni korisnici ne mogu da koriste mehanizme bezbednosti
ispravno! lako je bilo nekoliko pokusaja da se ucini jednostavan bezbjednosni interfejs za
korisnike, ¢ak i veoma jednostavan Windows security kliza¢ sa samo Cetiri moguée pozicije nije
bio u potpunosti razumljiv, ¢ime ovi korisnici nisu stekli status IT stru¢njaka [15].

Stoga, moramo da se zapitamo koja je svrha ovim brojnim bezbjednosnim mehanizmima ukoliko
prosje¢an korisnik ne razumije njihovu ulogu. Cak i ako on uspije da razumije funkciju jednog
specificnog mehanizama, da li ¢e jo§ jedan mehanizam biti teSko shvatljiv za njega? Osobe koje
rade u bezbjednosti ne Zele da postignu pogresan cilj, ali viSe integrisanog bezbjednosnog obruca
u korisniku moze povecati zelju za istrazivanjem ovih barijera [15].

4.VRSTE METODA

Pored nabrojanih vrsta tehnika vazno je nabrojati i metode napada koji se mogu izvrsiti. U sustini
napada¢ odredenom tehnikom ispituje ranjivost Zrtve koju napada dok metoda napada zavisi od
granica mo¢i samog napadaca. Preciznije receno, razlikujemo dva tipa metoda. To su metode
pasivnog napadaca, odnosno onog koji ne mijenja integritet podatka i metode aktivnog napadaca
koji mijenja integritet presretnute poruke. Ocigledno je da je druga metoda snaZnija od prve ida
je manje vjerovatno da ¢e pro¢i neopazeno za razliku od prve koja ne mijenja strukturu podataka.
Ipak, obje metode imaju sledece ciljeve:

e Prisluskivanje: pasivni napada¢ pokuSava da presretne razgovor izmedu korisnika

mobilnog telefona i bazne stanice, odnosno, izmedu tacke A i tacke B.

e Dostupnost napada: jedan od mogucih primera je aktivni napadac¢ koji blokira signal
mobilnog telefona ili bazne stanice.

e Privatnost napada: pasivni napada¢ moze koristiti ID smart uredaj prilikom pronalaska
njegovog vlasnika. Ovaj napad mozZe biti efikasniji koriS¢enjem aktivnog tipa napada.

e Napadi imitiranja: u ovom sluc¢aju postoje dva identi¢na uredaja gdje jedan telefon imitira
drugi. Jedan mobilni telefon se predstavlja kao drugi ¢ime izbjegava finansijske troSkove,
odnosno, koristi usluge na laZzan nacin.

5.ZAKLJUCAK
Iz svega gore navedenog 1 iz naseg licnog iskustva u ovom radu dosli smo do slede¢ih zakljucka:
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Stvaranje troSkova je tema koja ¢e biti jo§ vaznija u buduénosti. Kako se povecava broj
usluga koje se odnose na mobilne uredaje, pretpostavljamo da ¢e usluge koje nemaju
zagarantovan nivo bezbjednosti biti ¢ak besplatne.

Mrezno okruzenje ¢e vjerovatno ostati nepromenjeno. Imajué¢i u vidu zapaZanja u
poslednjih nekoliko godina, doSli smo do zaklju¢ka da postoji sklonost ka povecanju
potrebe daljinskog upravljanja kao i daljinskom aZuriranja firmwera uredaja.

Znacaj skupa bezi¢nih veza ¢e vjerovatno biti smanjena. 1z ugla ekonomske perspektive,
komunikacioni troskovi ¢e se smanjiti, jer veci propusni opseg postaje sve dostupni u
mobilnim mrezama. Sa finansijske strane, troSkovi upotrebe kriptografskih algoritama na
uredajima ¢e se takode smanjiti jer Cetvrta generacija mobilnih mreza (4G) je dizajnirana
za visoki propusni opseg i1 nisku latenciju podataka u saobracaju. Dakle, ima veci
propusni opseg, nizu latenciju, $to znaci da se brzi prenos podataka moze koristiti za
nova sigurnosna resenja.

Ograniceni resursi uredaja ¢e se verovatno smanjiti, S$to ¢e dovesti do viSe procesorske
snage 1 viSe koli¢ine memorije. Ipak, baterija uredaja ¢e izgleda ostati najveci limitirajuci
faktor u mobilnim uredajima u bliskoj budu¢nosti.

Sa nivoa bezbjednosti nesvjesni korisnik moze postati neSto viSe obazriviji prilikom
upotrebe uredaja koji sa nivoa bezbjednosti zahtijeva Siroku paznju. Ova ¢injenica moze
biti povezana sa vrstom operativnog sistema koji se koristi.
Heterogenost u uredajima, operativnim sistemima i aplikacija, kada se govori o mobilnim
uredajima, je osobina bezbednosti kaja je ve¢ u proslosti. Takode, tesko je predvidjeti da
li ¢e pojava monopola u svijetu mobilne telefonije biti sli¢na kao i u svijetu desktop
racunara.

Cinjenica je da su mobilni telefoni brzo prevazisli razliku u odnosu na obi¢ne racunare, u smislu
procesorske snage, tehnologije izrade i raznovrsnosti operativnih sistema. Medutim, odredena
ograni¢enja mobilnih u odnosu na desktop uredaje ¢e ostati na snazi i u buducnosti. Postoji

mnogo

dokaza da smo zaista na pocetku doba napada na smart telefone. U svakom slucaju,

podrucje istrazivanja iz oblasti mobilne bezbjednost ¢e biti interesantno za godine koje dolaze.
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