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Sazetak - U ovom radu predstavljen je postupak upravljanja kriptoloskim kljucevima.
IzvrSena je analiza generisanja i distribucije kljuceva i ukazano je na moguce napade koji se
deSavaju u procesu distribucije. U radu su obradeni Diffie-Hellman i Arithmetica sistemi za
razmjenu kljuceva i ukazano je na njihove prednosti i nedostatke. Na kraju rada predlozeno je
rjeSenje za postizanje veceg nivoa bezbjednosti pri upravljanju kriptoloskim kljucevima.

Kljuéne rijeci: algoritam, Arithmetica, generator kljuceva, Diffie-Hellman,
kriptoloski sistem.

Abstract -In this paper is presented the process of managing cryptographics keys. The
analysis of generation and distribution of keys was performed and is pointed to possible
attacks that occur in the process of distribution. In the paper were processed Diffie-Hellman
and Arithmetica systems for the exchange of keys and was indicates of their advantages and
disadvantages. At the end of the paper was proposed solution for achieve a greater level of
security when managing cryptographics keys.

Key words - algorithm, Arithmetica, key generator, Diffie-Hellman, cryptographics
system.

1. UvOD

Upravljanje kriptoloskim klju¢evima je jedan od najbitnijih zadataka u savremenoj
kriptografiji. lako ovi algoritmi pocivaju na obimnim akademskim istrazivanjima sam proces
kreiranja sigurnih i kvalitetnih kriptoloskih algoritama nije jednostavan. U sustini, generisanje
kljuceva i odrzavanje tajnosti kljuCeva je mnogo teze. Prilikom napada na simetri¢ne i
asimetricne sisteme kriptoanalitiCar ¢e prije napasti sistem za upravljanje klju¢evima, nego $to
¢e pokusati da otkrije zakonitosti kriptografskog algoritma koji je primijenjen. Da bi se
sigurno zastitio jedan Sifarski sistem cilj je da se Sto kvaltetnije izvrSe: generisanje,
distribucija i upravljanje kriptoloskim kljucevima. [1]

Apsolutnu slucajnost je tesko definisati i njena mjera se predstavlja entropijom. Izvore
slu¢ajnosti mogucée je posti¢i softverski. Medutim, treba uzeti u obzir da je softver
deterministicki sistem i da bi se slucajnost povecala u obzir treba uzeti eksterne slucajne
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dogadaje kao Sto su: kretanje miSa, dinamika tastature, mrezna i procesorska aktivnost,
termicki Sum elektronskih komponenti, procesi iz prirode i sl. Uzimanjem u obzir ovih
parametara moze se dobiti kvalitetan slucajan niz, ali ipak, koli¢ina ovakvih nizova ostaje
ograniCena. Posljedica svega ovog navedenog je da koris¢enje pseudo-slucajnih nizova u
procesu generisanja tajnih vrijednosti daje rezultat u pseudo-tajnosti. Kao dobri izvori "Ciste"
slu¢ajnosti mogu se uzeti: detektori radioaktivnog raspada i termickog Suma, uredaji u kojima
je moguce ostvariti 1 detektovati opticki kvantni efekat ili uredaji u kojima nastaju
nepredvidive oscilacije frekvecije u fazno kontrolisanoj petlji i sl. [2], [4], [11]
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2. UPRAVLJANE KRIPTOLOSKIM KLJUCEVIMA

Jedan od uslova za uspjeSnu primjenu bezbjednosnog modela predstavlja i njegova
jednostavnost upotrebe. Osnovni zadatak dobro projektovanog rjeSenja jeste da krajnji
korisnici u radu $§to manje osjecaju prisustvo kriptografskog sistema. To podrazumijeva
jednostavnost posla koji obavljaju, staticnost postojec¢ih funkcija i minimum vremenskog
perioda potrebnog za obavljanje konkretnog poslovnog zadatka. Model implementacije
bezbjednosnog rjesenja komunikacionog kanala obezbeduje odlican metod za =zastitu
osjetljivih podataka koji se prenose od predajne do prijemne strane. Usloznjavanjem modela
dovodi se do pada nivoa performansi kao i otezavanjem konkretne upotrebe predloZzenog
sigurnosnog rjesenja. [5]

Upravljanje kljucevima se bavi sigurnim generisanjem, distribucijom i cuvanjem
kljuceva. Sigurnost metoda upravljanja kljucevima je od ekstremnog znacaja. Kada je kljuc
jednom generisan on mora ostati tajan da bi se izbjegle situacije kao Sto je impersonalizacija.
Kada je rije¢ o infrastrukturi sa javnim klju¢evima, u praksi se najvise napada deSava na
nivou upravljanja kljucevima, a vrlo rijetko napadi na same algoritme. Ucesnici u PKI
sistemima moraju biti sposobni da od trece strane od povjerenja dobiju sertifikate koji im
sluze za generisanje kljuceva. Takode, moraju imati moguénost da publikuju svoj javni kljuc i
da im budu dostupni javni kljucevi ostalih korisnika u sistemu, za Sta koriste sertifikate.
Ukoliko dode do kompromitacije ili gubitka necijeg privatnog kljuca ostali uCesnici moraju
biti upozoreni. Korisnicima mora biti omogucéeno da na siguran nacin ¢uvaju svoje kljuéeve i
ucine ih nedostupnim osim za legitimnu upotrebu. Napomenimo da kljuceve mozemo
podijeliti na: simetri¢ne, javne i privatne kljuéeve. Simetri¢ni i privatni kljucevi su po svojoj
prirodi tajni kljucevi. [6]

3. GENERISANJE KRIPTOLOSKIH KLJUCEVA

U kriptologiji, velika paznja se poklanja izboru samog generatora, odnosno, njegovim
osobinama i potencijalnim slabostima koje se mogu upotrijebiti pri kriptoanalizi. Uz pomo¢
statistickih testova za odredivanje osobine generisanog niza moze se zakljuciti da nijedan
generator ne posjeduje sigurno zadovoljavajuée parametre. PoSto ne postoji univerzalna kolekcija
testova Ciji prolaz garantuje da je dati generator potpuno pouzdan, generatori pseudoslucajnih
brojeva se konstrui$u na osnovu ozbiljne matematicke analize njihovih strukturalnih osobina. [6]

Upotrebom pseudoslucajnih brojeva ne postize se dovoljan nivo sigurnosti. Period
generatora mora biti veoma velik. Ulaz u generator mora biti tako odabran da ga je prakti¢no
nemoguce otkriti nekom metodom pogadanja. Ovim se omogucéava generisanje vrlo velikog
broja niza slucajnih brojeva koje je nemoguée analizirati u realnom vremenu. Ovako dobijeni
nizovi se mogu upotrijebiti kao kriptoloski kljucevi. Ovakvi generatori sluc¢ajnih brojeva kod
kojih je uz poznavanje algoritma i nepoznavanje pocetnih uslova nemoguce predvidjeti niz
generisanih brojeva zovu se generatori kriptografskih sigurnih pseudoslucajnih brojeva
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CSPRNG. Kako su algoritmi javno dostupni, nacin izbora pocetnih uslova mora ostati tajna.
Algoritmi ovakvih generatora su veoma slozeni ali i veoma spori. Ovo ne predstavlja problem
za primjenu u kriptografiji jer se ovakvi generatori ne koriste za generisanje velike koli¢ine
slu¢ajnih brojeva. [7], [8], [9]

3.1 Pseudoslucajno generisanje bita PRBG

Pseudoslucajni biti se mogu generisati tako §to se prvo generiSe slucajna pocetna
vrijednost s, a zatim jednosmjernu funkcija (npr. SHA-1 ili DSA) primijenjena na sekvence s,
st+1, s+2, ... ¢cime se dobije izlazna sekvenca f(s), f(s+1), f(s+2), .... Da bi se izbjegle mogucée
korelacije zbog uzastopnih vrijednosti, uzimamo samo neke bite iz sekvenci f(s+i). Ovakav
metod nije kriptografski siguran ali zadovoljava veéinu primjena. Zbog ograni¢enog broja
stranica, u ovom radu ¢e biti nabrojani samo neki, a to su:

1. ANSI X9.17 generator - koristi se za pseudoslucajno generisanje kljuceva k i inicijalnih
vektora IV koji se koriste u DES algoritmu. X9.17 Koristi trostruko Sifrovanje sa dva
kljuca na sledeéi nacin gdje je: E(X) = Ex1(Dk2(Eki1(X))).

2. FIPS 186 generator - je generator pseudoslucajnih brojeva koji se koriste kao privatni
kljucevi u DSA algoritmu. Algoritam koristi slu¢ajno generisanu pocetnu vrijednost s i
jednosmijernu funkciju zasnovanu na SHA-1 ili DES algoritmu

3.2. Pseudoslucajno generisanje bita CSPRBG

Zbog svog ve¢ pomenutog ogranicenja generisanje pseudoslucajnih bita moze biti od
koristi ako se izvodi na uredaju koji ve¢ ima mogucnosti modularnog mnoZenja, a neki od
njih su:

1. RSA,

2. Micali-Schnorr ili
3. Blum Blum Shub generator.

4. DISTRIBUCIJA KLJUCEVA U SIMETRICNOJ KRIPTOGRAFJI

Da bi simetri¢no Sifrovanje i deSifrovanje sa druge strane funkcionisalo, obje strane
moraju da posjeduju isti klju¢. Ovdje se javlja problem distribucije klju¢eva. Da bi tajnost
komunikacije izmedu svaka dva korisnika u grupi od N korisnika bila zagarantovana, svaki
ucesnik mora da posjeduje N-1 klju¢ za komunikaciju sa ostalim korisnicima. To nas dovodi
do ukupno N(N-1)/2 klju¢eva. Za grupu od npr. 1000 korisnika potrebno je priblizno 500000
kljuceva, a svaki korisnik bi morao da posjeduje 999 klju¢eva. Ovakav sistem bi bio vrlo
nepraktican i tezak za odrzavanje. Jedan od primjera je distributivni centar koji
podrazumijeva da svaka strana u komunikaciji dijeli jedinstveni klju¢ sa distributivim
centrom. [5]

5. DISTRIBUCIJA JAVNIH KLJUCEVA U ASIMETRICNOJ KRIPTOGRAFI1JI

Postoji nekoliko tehnika za distribuciju javnih kljuc¢eva u asimetri¢noj kriptografiji:
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javno objavljivanje- kljucevi su javno objavljeni, odnosno, svaki uéesnik Salje javni
klju¢ strani sa kojom Zeli da komunicira. Nedostaci su §to bilo ko moze da se predstavi
kao osoba A i posalje svoj javni klju¢, navode¢i drugu stranu na pomisao da cée
Sifrovane poruke razmjenjivati sa osobom A. Ovakav naCin razmjene kljuceva ne
obezbjeduje povezanost javnog kljuca sa njegovim vlasnikom.

javno dostupan direktorijum - postize se KkoriStenjem javno dostupnog
direktorijuma. Odrzavanje i distribucija javnog direktorijuma je u nadleznosti nekog
entiteta od povjerenja ili neke organizacije. Nedostaci su §to ako napada¢ uspije u
namjeri da pribavi ili rekonstruiSe privatni klju¢ entiteta koji je u posjedu
direktorijuma, moze do¢i do kompromitacije bilo kog ucesnika u sistemu. Drugi
problem koji se javlja je moguénost krivotvorenja javnih klju¢eva u direktorijumu od
strane napadaca.

autoritet za javne kljuceve (Public-Key Authority) - svaki ucesnik poznaje javni
klju¢ autoriteta, a privatni klju¢ autoriteta je dostupan iskljucivo njemu samom.
sertifikati — omoguc¢ava dostavljanje vlastog javnog klju¢a na nacin kao da je to
ucinio autoritet. Sertifikat se sastoji od javnog kljuca i identifikacije vlasnika tog
kljuca. Ovi podaci su potpisani od strane "trece strane", odnosno, sertifikacionog tijela
u koji svi ucesnici u sistemu imaju povjerenje. Sertifikat je mogucée desifrovati samo
javnim kljucem autoriteta, Sto garantuje da je ba$ taj autoritet izdao sertifikat. Ova
Sema je postala opsteprihvacena i formalizovana je kroz standard X.509. [9], [10]

6. SISTEMI ZA RAZMJENU KRIPTOLOSKIH KLJUCEVA

U ovom radu analizirana su dva sistema za razmjenu kriptoloskih kljuceva, a to su

Diffie-Hellman i Arithmetika.

6.1.

Diffie-Hellman algoritam za razmjenu kljuceva

U simetri¢noj kriptografiji, obadvije strane koriste isti klju¢ za Sifrovanje i

deSifrovanje. Diffie-Hellman algoritam za razmjenu kljueva omogucava bezbjedno
razmjenjivanje kljuceva izmedu strana u komunikaciji preko javno dostupnog kanala [2], [3].

Diffie-Hellman algoritam se zasniva na ¢injenici da je tesko izra¢unati broj a® ukoliko

su poznati brojevi o i a” [9]. Postupak razmjene kljueva se odvija na slede¢i nagin:

dva korisnika izaberu sluc¢ajan broj a,

korisnik A izabere slu¢ajan broj a i izratuna &® i posalje ga korisniku B,

korisnik B izabere sludajan broj b i izratuna a” i poSalje ga korisniku A,

zajedni¢ki tajni element je o® koji korisnik A dobije kao (a”)?
a korisnik B izracunavanjem (oza)b .
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Slika 1. Diffie-Hellman sistem za razmjenu kriptoloskih kljuceva.

6.2.  Arithmetika algoritam za razmjenu kljuceva

Arithmetica je relativno nov sistem za razmjenu kriptografskih kljuceva. Njegov
princip rada je drugaciji u odnosu na Diffie-Hellman algoritam za razmjenu kljuceva.
Arithmetika koristi sloZzene matematicke formule. U Arithmetica sistemu za razmjenu
kljuéeva odredena vrijednost G sadrzi sve varijacije ove vrijednosti, kao 5to je prikazano:

{1g,a,b,a*, b}
Tipicni element G sadrzi:
abaab™b™, bba™ algba, bbb, aba'b™, a, b, 1c

Jedan od primjera bi bila pretpostavka da Alisa i Bob Zele koristiti simetri¢ne
kljuceve. Prvi korak je da naprave podgrupu svojih javnih kljuceva iz grupe javnih kljuceva
G, tako da vrijedi:

SA:(S(), Sl,...,Sn.l) i SB: (toytl,...,tm.l)

Alisa izra¢unava:

a’(b™ab)=(y™") (x%y)=yx’y=x".

Sliéno tome Bob izra¢unava: ,
a'ba = (yxy) =yxy*yxy*yxy
= yxglzxyzxy:yx*lg*x*lg*xy
= Y=,

U posljednjem koraku, Bob izradunava vrijednost od a™b™'a=(a™'ba)?=x", koje koristi
za dobijanje zajednicke tajne (a*b™a) b=x'*x*=x?. Ostalo je jo§ da Alisa i Bob izradunavaju
zajednicki simetri¢ni klju¢ koji je baziran na zajednickoj tajni [1], [2].

7. ZAKLJUCAK

Bezbjednosno upravljanje kriptoloskim kljucevima je jedan od klju¢nih postupaka u
kriptologiji. Nakon $to se kljuCevi generi$u, pocinje njihov zivotni vijek. Posebno mjesto u
upravljanju kljuevima ima distribucija kljuCeva. Za distribuciju tajnih, privatnih i javnih
kljuceva treba primjenjivati novije metode, a posebno one kod kojih su uoceni nedostaci
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otklonjeni. Samo u tom slu¢aju korisnicima sistema kriptoloske zastite mogu se garantovati:
autenti¢nost posiljaoca poruke, zastita integriteta podataka u poruci, neporecivost slanja
poruke i tajnost. Ako su osnovni kriteriji za generisanje kriptografskih kljuceva brzina,
komercijala i sl. §to name¢e manji nivo sigurnosti, treba koristiti pseudoslucajne generatore.
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