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Rezime — U ovom radu se razmatra prevodenje poslovanja elektronske uprave na cloud
okruzenje. Sagledavaju se opSte prednosti, arhitektura, servisi, standardi i izazovi poslovanja
u cloud-u. Cilj e-uprave je otvorenost i brza odzivnost vlade na zahteve gradana, institucija,
preduzeca, drugih viada i zaposlenih u drzavnim organizacijama. S druge strane, uvodenje
novih tehnologija zahteva investicije u infrastrukturu, platforme, softvere i ljude. Koncept
cloud computing-a nosi za sobom ustedu u troSkovima, ljudstvu i bolje performanse na svim
poljima. 1z navedenih razloga, razmatraju se koraci prelaska poslovanja e-uprave u cloud
okruzenje, kroz model zrelosti e-uprave. U radu se navode i dobre prakse implementiranih
cloud computing platformi za e-upravu.

Apstract — In this paper, deploying of e-government on the cloud environment, is discussed.
The overall benefits, cloud architecture, services, standards and challenges of cloud
computing, are described. The goals of e-government is to be open and responsive to citizens’
demands, institutions, business, other governments and employees at government
organizations. Deploying new information technologies requires investment in infrastructure,
platforms, software and people. The concept of cloud computing introduces the cost savings,
reduction of labor, and better resource utilization. For these reasons, steps of deploying e-
government into the cloud, through maturity model, is considered. Good practice of cloud
computing implementations for e-government, are also presented.

1. Uvod

Savremene informacione tehnologije transformi$u dosadasnji nacin poslovanja drzavne
uprave, omogucavajuci bolje usluge (servise), olakSano upravljanje, pomo¢ pri donoSenju
odluka, a istovremeno poboljSavaju efikasnost, obezbeduju transparentnost poslovanja i
smanjuju troskove. Zahtevi za uvodenjem novih tehnologija u poslovanje drzavnih organa
vodeno je ekonomskim, politickim, tehnickim i kulturnim razlozima. Klju¢ni zahtevi vlade su
bezbednost aplikacija i zastita privatnosti krajnjih korisnika, a sa druge strane, podjednako
vazni su i zadovoljenje potreba klijenata, uspostavljanje integrisanih usluga, unapredenje
sveukupne odzivnosti javnog sektora i stvaranja boljeg poslovnog okruzenja.

Servisi i softveri koji su dostupni u cloud okruzenju omogucéavaju vladi nove mogucnosti u
balansiranju sistema upravljanja, troskova i bezbednosti i poboljSanju elektronskih servisa
gradanima. Ideja o cloud racunarstvu je vrlo jednostavna, podrazumeva mrezu racunarskih
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resursa koji su locirani bilo gde u svetu i koji se mogu deliti, tj. iznajmiti, bez potrebe da se
lokalno investira u neophodne resurse. Tri klju¢ne re¢i karakterisu cloud, a to su: jeftinije,
brze i zelenije. Bez ikakvog ulaganja u infrastrukturu, moze se veoma brzo nabaviti mocan
softver i ogromni racunarski kapaciteti i to pri niskim troSkovima i aktivnostima upravljanja.
Na slici 1., moze se sagledati presek IT troSkova sa i bez poslovanja u cloud-u.
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Koncept racunarstva u ,,oblaku* (Cloud Computing) je relativno nov, mada usluge koje se
nude u ,oblaku®* (cloud) nisu nove. Na primer, Windows Live Hotmail, jedan od
najpopularnijih servisa razmene poruka, pokrenut je joS 1996-te godine i danas opsluzuje oko
400 miliona naloga [1]. Poslovni sastanci koji se vode u cloud-u, u poslednjih desetak godina,
koriste hostovane servise za konferencije (conference services), kao na primer, Microsoft
Office Live Meeting, koji hostuje oko 5 milijardi konferencija godisnje [1]. Ono $to je novo u
cloud okruzenju je sve veci broj servisa i alternativnih modela pruzanja usluga koji
omogucavaju ustede u troSkovima, skalabilnost, pristupacnost, laku upotrebu, kvalitet,
fleksibilnost i koris¢enje najnovijih tehnologija. Cloud computing obezbeduje brze reagovanje
informacionih tehnologija (IT) na promene u okruzenju, olakSava upravljanje rizicima,
omogucava dugorocnije planiranje potreba i brze i kvalitetnije opsluzivanje zahteva klijenata.
Medutim, pored brojnih prednosti postoje otvorena pitanja koja se odnose na bezbednost,
performanse, raspoloZzivost servisa, teskoce integracije, ograni¢ene moguénosti kastomizacije
servisa, prilagodavanje zahtevima zakonskih regulativa, nedovoljno cloud provajdera itd.
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Slika 1. Inovacioni Cloud [7]

Mnoga ministarstva, vladine agencije i drzavne uprave prelaze na poslovanje u cloud

okruZenju. Trenutne aktivnosti na polju prevodenja elektronske uprave u cloud su:

1. ,,G-Cloud” Velike Britanije - plan je pruzanje servisa od centara za obradu podataka do e-
mail reSenja, kolaborativnih alata i wiki-ja za zaposlene. Predvideno je da se, do kraja
2015. godine, u 80% vladinih resora koristi ,,G-cloud* sistem [2].

2. ,,EuroCloud* Evropske Unije — plan je pruzanje cloud servisa podsredstvom privatnog
cloud-a i cloud-a zajednice (community cloud) Sirom Evrope. Trenutno na projektu
ucestvuje Cetrnaest evropskih zemalja [3].

3. Cloud Computing Vlade Australije — cilj strategije je razvoj plana prelaska poslovanja
vladinih agencija na cloud [4].
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4. ,Kasumigaseki Cloud* Japana — plan je integracija centara za obradu podataka razli¢itih
ministarstava i kreiranje platformi za deljenje njihovih poslovnih funkcija [5].
5. Neke od cloud inicijativa u Vladi Sjedinjenih Americ¢kih Drzava su:

oo oW

»,Data.gov & IT Dashboard* inicijativa Federalnog saveta za informisanje
»Federal Cloud Computing Initiative — Apps.gov* GSA

»Nebula®* NASA

»National Business Center Cloud Computing* Interior

Defense Information Systems Agency (DISA) cloud inicijative za Ministarstvo

odbrane [6] i mnoge druge.

2. Cloud arhitektura i servisi

Americki Nacionalni Institut za standarde i tehnologije (NIST), opisuje cloud computing kroz
pet osnovnih Kkarakteristika cloud-a, tri modela servisa i Cetiri modela uvodenja, koja se
slikovito mogu prikazati u obliku kocke (Slika 2) [8].

Softver kao servis
SaaS

Modeli servisa

Platforma kao servis \9;}0 %
PaaS 2 o
| — (SN DS,
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servis laaS s, S &
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Oblak zajednice ‘

Hibridni oblak |
Javni oblak

Modeli uvodenja
Slika 2. NIST definicija Cloud Computing-a (lzvor: CabinetOffice) [8]

U cloud okruZzenju se nalaze Cetiri opsta tipa servisa (Tabela 1).

Tabela 1. Tipovi servisa cloud computing-a

Infrastruktura kao servis (laaS)
Korisnici Sistem administratori
Obezbeduje | Mreze, OS, fajl i backup sisteme, servere, skladiSta, eksperate, odrzavanje 24/7. i dr
Primer Amazon EC2, S2 i EBS, Linode, Rackspace Cloud, IBM CloudBurst, Nebula laaS..
Platforma kao servis (PaaS)
Korisnici Razvojni inZenjeri i programeri
Obezbeduje | OkruZenja za razvoj, testiranje, uvodenje, hostovanje i izvrSavanje aplikacija;
okruzenja za backup; analitiku u realnom vremenu, granularnu bezbednost i dr.
Primer IBM PaaS
Softver kao servis (SaaS)
Korisnici Krajnji korisnici
Obezbeduje | Pristup na zahtev velikom broju softvera, web hostovanje, kontrolu izvornog koda
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Primer | Salesforce.com, Microsoft BPOS, Gmail, ADP, Google Apps i dr.

Podaci kao servis (DaaS)

Korisnici Krajnji korisnici

Obezbeduje | Pristup zapisima podataka, npr. data mining preduzece obezbeduje pristup svojim
zapisima o istoriji individualnih kupovina klijenata

Primer force.com, MS Azure, Google App Engine, Yahoo APIs, IBM PaaS.

Modeli uvodenja i primene Cloud Computing-a opisani su u Tabeli 2.

Tabela 2. Modeli uvodenja i primene Cloud Computing-a

Model Opis
Javni Javno dostupni servisi
Privatni Interni servisi dostupni odredenoj organizaciji ili zajednici

Hibridni | Kombinacija javnog i privatnog cloud-a; za odredene servise se koristi outsorcing
korsteci public cloud, a neki kriti¢ni servisi su i dalje u domenu interne kontrole

Zajednice | Servisi se koriste i kontroli$u od strane grupe organizacija koje imaju zajednicka
interesovanja i dele pristup podacima i aplikacijama u cloud-u, npr. specifi¢ni zahtevi
bezbednosti ili integriSu servise koji se nalaze u zajednickom lancu snabdevanja

Primer modela primene cloud servisa ilustrovan je na Slici 3.

Saas \‘ Portfolio IT servisa
Racéunovodstvo

Racunovo-
dstvo
SaaS CRM % = Arhitektura’ | Kompozitna
resenje ; ™ integracije. | ™ arhitektura
] Korisnik
LesssssnssssstKolaboracija
Portal |s wiain
aoo“.‘.
E-mail
Slika 3. Primer modela primene cloud servisa [10]
Osnovne karakteristike cloud computing-a opisane su u Tabeli 3.
Tabela 3. Osnovne karakteristike cloud computing-a
Karakteristika Opis
Samousluzivanje Korisnik moze automatski iznajmiti cloud servise
na zahtev
Siroko pojasni Servisi su dostupni preko mreze i pristupa im se putem standardnih
pristup mrezi mehanizama koji koriste heterogene tanke i debele klijent platforme (npr.,
mobilni telefoni, PDA uredaji, laptop racunari itd)
UdruZivanje Racunarski resursi provajdera servisa se povlace i dinamicki dodeljuju
resursa korisnicima, na primer, skladiSta (storage), memorija, virtuelne maSine itd
Brza elasti¢nost Servisi se mogu brzo prilagodavati i dodeljivati korisnicima.
Raje Banicica bb, Bijeljina, Tel. +387 55 21 31 32, 55 21 31 33 90

E-mail: univerzitet@sinergija.edu.ba
www.sinergija.edu.ba.



+Univerzitete «

inergija

Mereni servisi Cloud sistemi automatski kontroli$u i optimizuju resurse. Kori§éenje servisa

se transparentno nadgleda, kontroliSe i izveStava kako provajdera, tako i
korisnika servisa.
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3. Model sazrevanja e-uprave

Elektronska wuprava ili e-vlada (e-government) podrazumeva upotrebu savremenih
informacionih tehnologija, posebno web aplikacija u cilju poboljSanja pristupa informacijama
i upotrebe servisa vlade namenjenih gradanima, preduzeéima, zaposlenima u drzavnoj upravi i
drugim vladinim entitetima [9]. Medutim, viSe odgovara termin e-uprava zato Sto implicira
vaznu funkciju transformacije drzavne uprave od vladanja u upravljanje narodom. Aplikacije

modela e-poslovanja za e-upravu mogu se grupisati prema slede¢im opstim kategorijama
(Tabela 4).

Tabela 4. Modeli poslovanja e-uprave

Model .
Opis
e-uprave

G2G Administracija, poslovanje izmedu vlada, kontrola, monitoring, distribucija i dr.

GoB Sprovodenje politika, standarda, oporezivanje, upravljanje ugovorima, upravljanje
kontaktima, revizija i dr.

G2C Servisi registracije, potrazivanja dokumenata, servisi dosijea gradana (obrazovanje,
informacije o zdravstvenom stanju i dr.) itd.

G2E Ljudski resursi, dosijei, obucavanje, poboljSanje svakodnevnih funkcija i rada sa
gradanima i dr.

Model referentnih servisa (Service Reference Model, SRM) moZze da pomogne u
identifikovanju SaaS prema odgovaraju¢im domenima servisa (Tabela 5).

Tabela 5. SRM domeni i tipovi servisa [4]
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Domeni servisa Tipovi servisa

e  Customer Relationship Management

Servisi klijentima
e  Customer Preferences

(Customer Services)
e  Customer Initiated Assistance

Servisi automatizacije

procesa
(Process Automation Services)

e  Tracking and Workflow
Routing and Scheduling

. L Management of Process
Servisi upravljanja
poslovanjem
(Business Management
Services)

Organisational Management
Investment Management
Supply Chain Management

Servisi digitalne Content Management

imovine
(Digital Asset Services)

Document Management
Knowledge Management

Records Management

Analyses and Statistics

Servisi analitickog Visualisation

poslovanja

Knowledge Discovery
(Business Analytical Services)

Business Intelligence

Reporting

Data Management

Human Resources

Financial Management
Assets/Materials Management

Back-office servisi

Development and Integration
Human Capital / Workforce Management

Security Management

Collaboration
Servisi podrske

Search
(Support Services)

Communication
Systems Management

Forms Management

E-uprava prolazi kroz pet razvojnih faza (Slika 4) [9]:

1. Web prisustvo — predstavlja najosnovniji oblik e-uprave koja koristi staticne web
prezentacije za pruzanje osnovnih informacija o svom poslovanju i uslugama koje nude
gradanima, preduzec¢ima, zaposlenima i drugim vladinim entitetima.

2. Online uprava (Online Government) — (fokus na interaktivnost) obezbeduje osnovni nivo
interaktivnosti izmedu vlade i1 korisnika kroz funkcionalnosti pretrage, preuzimanje
dokumenata, e-mail sistema i dr.

3. Integrisana uprava (Integrated Government)— (fokus na transakcije) omogucava
korisnicima obavljanje kompletnih online transakcija, npr., gradani mogu da koriste online
servise, kao S§to su pribavljanje odredenih dozvola, prijava poreza, azuriranje licnih
informacija itd. Poslovne organizacije koriste servise kao Sto su izveStavanje o
finansijskim pokazateljima, ispunjavanje poreskih obrazaca, prijava licenci i dr.

4. Transformisana uprava (Transformed government) (fokus na transformaciju rada
drzavne uprave) - podrazumeva automatizaciju i digitalizaciju svih operativnih i
strateskih procesa vlade. U ovoj fazi transformise se dosadaSnji nafin pruzanja usluga
vlade. Transformacija podrazumeva kako vertikalnu (npr., vlade na razli¢itim nivoima),
tako i horizontalnu integraciju (npr., vladini entiteti na razliitim lokacijama) i
ukljucivanje inteligentnih integrisanih sistema. U ovoj fazi kada se koriste resursi
infrastrukture, platforme i aplikacija, sagledava se i mogucnost boljeg iskoris¢enja resursa
koris¢enjem prednosti integrisanih cloud computing servisa (Slika 4).
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Slika 4. Opis slojeva servisa [8]

5. E-demokratija — predstavlja dugoro¢ni cilj razvoja e-uprave. Podrazumeva uvodenje
alata kao Sto su online glasanje, ankete i istrazivanja, pokusaj vlade da poboljsa politicko
ucesce, ukljucivanje gradana, politicku transparentnost itd. E-demokratija postepeno
menja naCin na koji ljudi donose politicke odluke i obezbeduju neophodnu
transparentnost, kao osnovni preduslov za transformaciju drzavne uprave u formu
upravljanja, a ne vladanja narodom. Model sazrevanja servisa i procesa e-uprave prikazan
je na Slici 5.
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Slika 5. Model sazrevanja e-uprave (Izvor: Gartner) [11]

4. Prednosti i nedostaci prelaska e-vlade u cloud okruZenje

Glavno pitanje koje e-uprava postavlja, kada prelazi u cloud okruzenje, je bezbednost. NIST
poredi usvajanje cloud computing-a sa uvodenjem bezi¢nih tehnologija u ra¢unarske mreze.
Kako su vlade naucile da uspesno $tite bezi¢ni prenos podataka, tako ¢e nauciti da Stite
podatke i u cloud computing okruzenju. U izgradnji sopstvene cloud platforme, NASA je
utvrdila da je cloud computing siguran, kao i bilo koji drugi oblik razmene i skladiStenja
podataka. Konsolidovanjem informacija, raunara i drugih resursa na jednoj platformi, cloud
smanjuje moguénost, kako kiber (cyber) napada tako i broja sistema koji bi se nezavisno
odrzavao i nadgledao. Na Slici 6. su prikazani slojevi cloud-a i njima pridruzeni slojevi zastite
informacija [12].
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Slika 6. Slojevi zastite cloud computing okruZenja

Jedan od osnovnih problema prihvatanja cloud computing-a je poverenje da su bezbednosni
resursi korektno implementirani i odrzavani na cloud-u. UdruZenje bezbednosti cloud-a
(Cloud Security Alliance, CSA), izmedu ostalog, objavljuje saopstenja politike zastite,
vidljiva za korisnike cloud-a, kao Sto su: identifikacija/autentifikacija, privatnost, integritet i
pruzanje servisa. Poverenje izmedu provajdera i korisnika CC servisa treba da se postigne u
svih pet oblasti bezbednosnog rizika cloud-a i to:
= ZaStita podataka (Data protection) — faze zivotnog ciklusa bezbednosti podataka su
prikazane na Slici 7. Bezbednosni ciljevi zastite podataka u cloud okruzenju su:
s CIA' informacija — zadtita poverljivosti, integriteta (ukljudujuéi autentifikaciju,
autorizaciju i neporecivost) i raspolozivost podataka,
o Lokacija podataka — obezbediti da se podaci, njihove kopije i back-up nalaze na
geografskoj lokaciji koja je odobrena ugovorom, SLA ili zakonskom regulativom,
o Postojanost podataka — obezbediti efektivno brisanje ili uniStavanje podataka, tako
da se podaci ne mogu oporaviti.

\ Kreiraj \ Skladisti \ Koristi > N
Klasifikuj Kontrola pristupa Monitoring aktivnosti -
Pripisi prava Sifrovanje Upravljanje nalozima
Upravljanje - Logitka AC
nalozima

R L. Zastita aplikacija
Otkrivanje sadrZaja

Deli > [ Arhiviraj > \

Unisti >

CMP/DLP .. . Vigekratno

Sifrovanje Slfrovgnj_e prepisivanje
Logicka AC Upravljanje Seckanje

Zastita aplikacija Imovinom Unistavanje
sadrzaja

Slika 7. Zivotni ciklus bezbednost

! CIA - Confidentiality, integrity and avialability

i podataka [12]
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Kontrole zaStite — obezbediti izbor adekvatnih upravljackih, operativnih i tehnickih
kontrola zastite, koje cloud provajder treba da implementira i na¢in na koji efikasno i
efektivno upravlja slojevima zastite u cloud-u?

Usaglasenost — obezbediti usaglaSenost cloud-a sa svim neophodnim smernicama i
zakonskim regulativama, kao i adekvatnost nacina implementacije kontrola zastite kod
cloud provajdera.

Pruzanje servisa veéem broju klijenata — obezbediti da cloud provajder razdvaja
podatke od drugih klijenata i ¢ini ih nepristupa¢nim. Ukoliko se procedure
forenzicke/elektronske istrage odvijaju nad podacima jednog klijenta, obezbediti da
provajder zastititi poverljivost podataka drugih klijenata. Ukoliko su podaci jednog
klijenta izloZeni napadu obezbediti zaStitu podataka drugog klijenta. Na Slici 8., prikazani
Su primeri poredenje istovremenog pruzanja servisa veéem broju klijenata u privatnom i
javnom cloud-u.

Jedinica Jedlnlca ..
A

wM | [ vm ‘VMHVM‘ ‘VMHVM‘ VM| (VM | [vm | vm | [ vm || || vm ]| | vm
Virtuelni privatni Cloud Virtuelni javni Cloud

Javni Cloud provajder sa 3 poslovna

klijenta sa razli¢itom politikom zastite,

SLA, upravljanjem, politikom naplate i
infrastrukturom deljenja informacija

Privatni Cloud kompanije XYZ sa 3 poslovne
jedinice sa razli¢itom politikom zastite, SLA,
upravljanjem, politikom naplate i
infrastrukturom deljenja informacija

Slika 8. Poredenje istovremenog pruzanja servisa vecem broju klijenata
u privatnom i javnom cloud-u [12]

Upravljanje sistemom zaStite — obezbediti kontrolu i odgovornost lica koja poseduju/
pristupaju/brisu i repliciraju podatke na cloud-u, kao i klijentsko pracenje i merenje
performansi servisa/mreze i druga bezbednosna pitanja.

Prelazak na cloud okruzenje, takode, zahteva i postojanje standarda u cloud computing
okruzenju. NIST je vodec¢i u razvoju cloud computing standarda koji se odnose na bezbednost,
interoperabilnost i portabilnost, a trenutne aktivnosti su [13]:

Specijalna izdanja — NIST je u proceduri objavljivanja niza specijalnih publikacija (SP)
koje se odnose na cloud computing, a Cije izjave su citirane i u ovom radu.

Standardi za brzo usvajanje cloud computing-a (Standards Acceleration to Jumpstart
Adoption of Cloud Computing, SAJACC) — cilj je da se ubrza i olaksa razvoj standarda, a
samim tim podigne nivo poverenja za prihvatanje cloud computing-a. Na Slici 9., se vidi
NIST-ov plan sprovodenja ovog standarda, izmedu ostalog i kreiranjem portala (NIST
Cloud Standards Portal), gde c¢e objavljivati slucajeve koriS¢enja, verifikovati
specifikacije i implementacije od strane istrazivackih zajednica i na osnovu toga razvijati
specifikacije, koje ¢e organizacije za razvoj standarda ugraditi u standarde [13].
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Razvija i popunjava NIST

J NIST Portal Cloud standarda

Studija slu¢aja

Specifikacije

Validirana Implementacija
specifikacija referenci
| 4

Interakcija sa zajednicom korisnika

Slika 9. Pregled razvoja SAJACC standarda

Organizacije za
razvoj standarda

Standardi

= Program upravljanja ukupnim rizikom i autorizacijom (Federal Risk and Authorization
Management Program, FedRAMP) — uloga NIST-a, kao tehnickog savetnika, je da
podrzava FedRAMP u oceni bezbednosti implementacija cloud servisa (Slika 10) [13].

‘ Okvir upravljanja rizikom - koraci 1-4 ‘

‘ Drzavna uprava

Cloud provajder
‘ Nezavisni TTP

Aktivhost 1: Kategorizacija
informacija i IS
Aktivhost 2: Kreiranje

selekciju kontrolazastite)

specifikacije zasdtite (ukljuujuci

Aktivhost 3: Implementacija
kontrola zastite

Aktivhost 4: Procena kontrola
zastite

Aktivhost 5: Kreiranje
autorizacionog paketa

lzvr§ava se jedanput po tipu ‘ ‘

lzvrSava se jedanput
po sistemu

Okvir upravljanja rizikom - korak 5

Autorizacija u
drzavnoj upravi

Agencije

Aktivhost 6: Autorizacija
sistema

Aktivhost 7: Revizija
agencija i primena
specifienih ovlaséenja i
kontrola

Inicijalno se izvrsava

jedanput po sistemu

Izvr8ava se jedanput
po agendciji

‘ Okvir upravljanja rizikom - korak 6

‘ Provajder

Drzavna uprava

Aktivhost 8: Neprekidan
monitoring

Aktivhost 9: Monitorisanje
i prihvatanje tekuéeg nivoa
rizika

lzvr§ava se neprekidno
po sistemu

lzvr§ava se neprekidno
po sistemu

Slika 10. Pregled aktivnosti FedRAMP programa

Brojni su primeri dobre prakse primene cloud tehnologija u vladinim agencijama u SAD, kao
Sto su programi USA.gov, Agency-wide E-mail, World-Wide Telescope, Army Experience
Center, Personnel Services Delivery Transformation (RV) itd. [13].
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5. Studija slu¢aja cloud computing platforme: Nebula

Nebula je implementacija IaaS koja obezbeduje skalabilne moguénosti obrade i skladistenja
velikog broja slozenih podataka i web aplikacija. Nebula laaS je open source cloud computing
platforma, razvijena za potrebe naucnika i istrazivaca u NASA, da olaksa deljenje podataka sa
spoljnim korisnicima. Nebula je ostvarila znacajne uStede u troskovima, zbog boljeg
iskoriS¢enja resursa, smanjene potrosnje energije i redukovanog broja radne snage (Slika 11).

Slika 11. Nebula kontejner u NASA Ames istrazivackom centru [15]

Kod tradicionalnog IT okruzenja, za nabavku, implementaciju, konfigurisanje i odrzavanje
nove IT infrastrukture, bilo je potrebno i do nekoliko meseci i hiljade radnih sati razli¢itih
timova. Najveci problem je bila bezbednost, jer se zahtevalo vrlo slozeno kolaborativno
okruzenje kako bi se uspesSno sprovela politika zastite i privatnosti podataka. Nebula je
ustedela hiljade sati rada, omogucavaju¢i nau¢nicima da se fokusiraju na kritiéne aktivnosti
umesto na zahteve IT infrastrukture. Arhitektura Nebule je projektovana tako da omogudi i
interoperabilnost sa komercijalnim cloud provajderima, kao Sto je na primer Amazon Web
Services. Klju¢ne komponente Nebula arhitekture su: cloud ¢vor (node), mrezni ¢vor (network
node), ¢vor obrade (compute node), ¢vor obima (volume node), ¢vor objekta (object node) i
monitoring/merenje/logovanje/skeniranje (Slika 12). Nebula servisima se pristupa preko alata
komandne linije, kao Sto su Amazon EC2 i Ubuntu Eucalyptus, podsredstvom komandnog
pulta (dashboard) web korisni¢kog interfejsa (UT) [15].

D\
Ganglia/Nagios
monitoring

Syslog-NG

IT-sec (Nesus i dr.)

Namenski projekat VLAN

Komandni pult Ul

Nova: kontroler
Cloud kola

I I Cirascale
X X Blade
KVM klaster virtuelnih servera Serveri
2478
I I I I I — SAA HZD
Skladiste objekata & AoE/ :‘(’J“‘c';?g
ISCSI fajl sistem s
PHY PHY PHY PHY e
Nebula 1. |Nebula 21— Nebula3___|Nebula 4| \wactmere
T PXE & Puppet automation

Slika 12. Arhitektura laaS: Nebula (Izvor: NASA)
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Maksimalna veli¢ina datoteka sa kojima Nebula moZe da upravlja je do osam terabajta ili 100
terabajta individualnih sistema datoteka. Za razliku od Amazon EC2 ¢ija je maksimalna
veli¢ina datoteka do jednog terabajta, Nebula, ¢iji je nadimak ,,Super Cloud®, trenutno
opsluzuje 3.000 eksternih web sajtova na razli¢itim platformama. Na Slici 13., se moze videti
jedan od web sajtova USAspending.gov 2.0 kojeg hostuje Nebula. Batch obrada saveznog
budZeta se obavlja tokom no¢i i omogucava obradu ad-hoc upita u realnom vremenu. Nebula
je trenutno kljucni alat koji ¢e omoguciti lak protok informacija izmedu NASA 1 javnosti, §to
je deo plana otvorene vlade (Open Government Plan).

BE i Cfficial Web Site of the United States Government Friciay, February 16, 2011 Text A% A~ A
Home News m Trends Data Feeds Opportunities Sub-award Documents FAQs Feedback Help [ SHARE =
USASPENDING >
%v ‘ Prime Award Advanced Search Sub-award Advanced Search
. - - Go
Prime Award Spending Data > T T E ] Fi 2011 =]
By Location @ Report Data Issues

Federal Spending FY 2011 YTD
B List view Choose Spanding Types to view

Rhode Island ¥ ® Contracts PEESB|
Delaware I o Grants 215,88
Maryland ¥ mDirect Pavments $222.58 8
District of Columbia ¥ minsurance §2eB
¥ mLoans / Guarantees $213 6|
¥ o Others F124.8M|

American Samoa

Micranesia
Marshall Islands

M. Mariana lslands
Falau

Fueto Rico

U. . Duthying Islands

5-735.0K $55.58 U, 5. Virgin Islands

Slika 13. USAspending.gov [16]

6. Zakljucak

E-uprava se nalazi pred izazovima novih trendova u informacionim tehnologijama. Sve veci
broj cloud provajdera i Siroke lepeze njihovih usluga, zatim mogucénosti ustede u troskovima i
bolje iskori§¢enosti resursa, glavni su pokretaci prelaska poslovanja e-uprave u cloud
okruzenje. E-uprave raznih drzava nalaze se u razliitim fazama razvoja, $to umnogome
zavisi od budzeta drzave, ali i od spremnosti gradana, zaposlenih u drzavnim organizacijama,
preduzeca i drugih korisnika. Moze se re¢i da je koncept cloud computing-a nastao i kao
odraz svetske ekonomske krize i pronalazenja naCina za boljim iskoriS¢enjem resursa,
jeftinijim poslovanjem i boljom ekoloskom zaStitom. Pos$tuju¢i ova tri principa, vodeci
provajderi cloud servisa, fokusirali su paznju na pronalazenje novih nacina pruzanja usluga. U
novom okruzenju javljaju se i nove ranjivosti i dileme. Najcesc¢e pitanje koje se postavlja,
kada je u pitanju prelazak na cloud, je bezbednost. S obzirom da se isti resursi dele na vise
korisnika na koje se primenjuju razliite zakonske regulative i koje su razliCito ranjive i
izloZzene napadima, klju¢no pitanje je kako osigurati da se politike bezbednosti adekvatno
koriste i odrzavaju na cloud-u. Medutim, dobre prakse primene e-uprave u cloud okruzenju,
govore da ozbiljnije dileme nema, a brojke o njihovim ustedama, ohrabruju da i druge vlade
predu na ovo ekonomiénije poslovanje.
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