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Sazetak: Nove sofisticirane pretnje za veb 2.0 i veb 3.0 aplikacije zahtevaju novu paradigmu
zastite informacija. Novi tipovi crva (Yamanner, Samy i Spaceflash) ve¢ su (2009) iskoristili
ranjivost AJAX okvira na klijentskoj strani, obezbedili novi tip napada i kompromitovali neke
poverljive informacije. Trend razvoja racunarstva je virtuelizacija servera i klijenta, vise
podataka u saobracaju, primena socijalnih mreza u poslovnim sistemima, unificirane
komunikacije, jeftine ili besplatne mobilne i bezicne aplikacije i distribuirano racunarstvo
(cloud computing). Tekuli trend razvoja racunarstva zahteva novu paradigmu zastite, jer
tradicionalne kontrole zastite nisu dovoljne, a cesto ni adekvatne. U radu su predstavijena
dva nova modela zastite distribuiranog racunarstva.

Kljuéne reéi: ranjivost veb aplikacija, virtuelizacija, distribuirano racunarstvo, ugradena
zastita, model digitalnih mrava

Abstract: New sofisticated treats to web 2.0 i web 3.0 applications need a new security
information paradigm. Some new type of worms (Yamanner, Samy and Spaceflash) have
already exploited AJAX client frame voulnarability and providied new types of atacks and
compromised certain confidential information. Computing development trend includes server
and client virtuelization, more data trafic, use of social networks in organizations, unified
communications, chip or free mobile and wireless applications and cloud computing. Curent
comuting development trend requests a new security information paradigm. Traditional
security controls do not suficient and often inadequate. The two new cloud computing security
models are presented in this piece of paper.

Key words: web applications voulnerability, virtualization, cloud computing, enbeded
security, digital ants’ model

1. UvOD

Novi tipovi pretnji i bezbednosni aspekti veb 2.0 i veb 3.0 aplikacija, zahtevaju novu
paradigmu zastite informacione imovine poslovnih sistema. Tehnoloske transformacije i
evolucija veba u veb 2.0 i veb 3.0, otvaraju nove bezbednosne izazove i nove vektore napada
na veb aplikacije. Novi tipovi crva (Yamanner, Samy i Spaceflash) ve¢ su iskoristili ranjivost
AJAX (Asynchronous JavaScript + XML) okvira na klijentskoj strani, obezbedili novi tip
napada i kompromitovali neke poverljive informacije.
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Trendovi razvoja racunarstva u slede¢ih 5 godina su virtuelizacija servera i klijenta, vise
podataka u saobracaju (rast za 650%), primena socijalnith mreza u poslovnim sistemima,
unificirane komunikacije, jeftine ili besplatne mobilne i bezi¢ne aplikacije i distribuirano
racunarstvo (cloud computing). Tekudi trendovi razvoja raCunarstva, takode, zahtevaju novu
paradigmu zastite, jer tradicionalne kontrole zastite nisu dovoljne, a Cesto ni adekvatne [7].

2. PARADIGMA ZASTITE DISTRIBUIRANOG RACUNARSTVA
2.1. Funkcionalni aspekti distribuiranog ra¢unarstva

Koncept distribuiranog racunarstva (DR) ukljuCuje razvoj i upotrebu IT i raCunarstva
zasnovanog na Internetu (SI. 1), gde korisnici apstrahuju detalje i nemaju potrebu da poznaju
ili kontrolisSu tehnolosku infrastrukturu u ,,oblaku“ (metafori Interneta), koja ih podrzava
obezbedivanjem servisa preko Interneta: dinamickih, skalabilnih i virtuelizovanih resursa
(hardverskih, softverskih, platformi, za skladistenje itd.) [1][2].
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Slika 1. Logicki dijagram (a) i metafora distribuiranog racunarstva (b) [1]

Tipi¢no servise DR obezbeduju uobicajene online poslovne aplikacije, kojima
korisnici pristupaju sa veb pretrazivacem, dok su programi i podaci uskladisteni na veb
serverima. Ovi servisi se generalno dele u tri kategorije: (1) Infrastruktura kao servis
(laaS), (2) Platforma kao servis (PaaS) i (3) Softver kao servis (SaaS).

Kljuéne karakteristike DR su: agilnost, manji troskovi, nezavisnost tipa uredaja i lokacija,
istvremeno deljenje i iznajmljivanje resursa brojnim korisnicima, pouzdanost (redundantnost
resursa), skalabilnost resursa prema dinamici zahteva, odrzZivost i bezbednost, koja je
generalno jednaka ili vec¢a od bezbednosti tradicionalnih sistema, zbog centralizacije resursa,
ali ranjivija zbog lakSeg gubitka kontrole nad osetljivim podacima i nedovoljne zaStite
distribuiranih jezgara (kernela) OS u dinamicki promenljivom virtuelnom okruzenju.

Funkcionalne slojeve sistema DR (Sl. 2) ¢ine distribuirani: klijenti, aplikacije, platforme,
infrastruktura i serveri.

Distribuirani klijenti (Cloud clients) se sastoje od ra¢unarskog hardvera i/ili softvera koji se
oslanja na DR za isporuku aplikacija, ili su specifi¢no dizajnirani za isporuku distribuiranih
servisa bez kojih su, u sustini, nekorisni. Primeri su: mobilni uredaji (Android, IPhone,
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Windows Mobile), tanki Klijenti (CherryPal, Zonbu,g_OS-bazirani sistemi) i debeli
klijenti/veb pretrazivaci (Mozilla Firefox, Google Chrome, WebKit i dr.).
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Slika 2. Funkcionalni slojevi DR [1]

Distribuirane aplikacije (Cloud aplikations) eleminiSu potrebu za instaliranjem i upotrebom
aplikacije na korisnickom rac¢unaru. Primeri su: peer-to-peer (BOINC, Skype), veb aplikacije
(Facebook, Twitter, YouTube), servisi zastite (MessagelLabs, Purewire, ScanSafe, Zscaler),
servisi softvera (A2Zapps.com, Google Apps, Salesforce) i ekstra softverski servisi (Microsoft
Online Services).

Distibuirana platforma (PaaS) isporucuje racunarske platforme kao servis, a generalno

koristi distribuiranu mreznu infrastrukturu i podrzava distribuirane aplikacije, kao $to su:

— Servisi: identifikacije (OAuth, OpenlD), placanja (Amazon Flexible Payments Service,
Google Checkout, PayPal), pretrage (Alexa, Google Custom Search, Yahoo! BOSS) i
realnog-sveta (Amazon Mechanical Turk)

— Stekovi za reSenja (Solution stacks): Java (Google App Engine), PHP (Rackspace Cloud
Sites), Python Django (Google App Engine), Ruby on Rails (Heroku), .NET (Azure
Services Platform, Rackspace Cloud Sites) itd.

— Struktuirana skladista podataka: baze podataka (Amazon SimpleDB, BigTable),
skladistenje fajlova (Amazon S3, Nirvanix, Rackspace Cloud Files, Diomede Storage)

Infrastruktura DR-a sastoji se uglavnom od servisa isporucivanih kroz centre za obradu
podataka i generisanih na serverima sa razliitim stepenom virtuelizacije (2009). Osnovu za
veéinu implementacija Cine softveri sa otvorenim kodom, najcesée sa jednom pristupnom
tackom za sve Kklijente. Korisnici DR-a ne poseduju sopstvenu fizi¢ku infrastrukturu, a resurse
iznajmljuju kao servis poverljivog provajdera usluga i placaju samo ono Sto koriste (kao
potros$nju struje ili vode), ili na bazi pretplate. Aranzmani su pokriveni sa ugovorom 0 nivou
usluga - SLA (Service Level Agreemnet), kojeg korisnici mogu uvek prekinuti.

Serverski sloj sadrzi racunarski hardver i softver specifitno dizajnirane za isporuku
distribuiranih servisa, kao na primer Fabric computing (Cisco UCS).Tipi¢an primer
arhitekture DR-a prikazan je na slici 3a, a tipovi DR-a na slici 3b.

Cloud
Flatform
e YWeb Frontend

Cloud
Infrastructure Cloud Storag
feg Billing W {eq) Databasze

Cloud computing sample architecture &7 Cloud computing types fm}

(a) (b)
Slika 3. Primer arhitekture DR (@) i tipova DR (b) [1]
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Generalno, infrastruktura, arhitektura i tipovi DR (Tabela 1) zahtevaju znafajnu izmenu
paradigme klasi¢nog sistema zastite IS organizacija.

Tabela 1. Tipovi DR

Tip DR Opis
Javno dinamicki obezbeduje servise, na bazi samousluge preko Interneta putem veb
aplikacija/veb servisa provajdera usluga koji deli resurse i naplacuje usluge
Hibridno veéi broj internih i eksternih provajdera, tipi¢no za vecinu organizacija
Privatno vendori ga koriste da opiSu svoje ponude emulacije DR na privatne raunarske
mreze

2.2. Nova paradigma zaStite veb aplikacija distribuiranog ra¢unarstva

Pristup tehnologijama DR (SaaS, PaaS, laaS) zahteva tankog klijenta, §to je obi¢no veb
pretraziva¢. Danas se veéi deo novca za zastitu troSi na barijere (firewalls) i antivirusne
programe (AVP). Poslednjih 10 godina vektori napadi se pomeraju sa mreznog na aplikativni
OSI sloj, zato Sto su OS i servisi dostupni sa Interneta izolovani sa DMZ. LakSe je napasti
logiku ili okvir neke aplikacije, nego aktuelni server zaSticen sa DMZ. Aplikacije ve¢inom
razvijaju organizacije za svoje potrebe, pri ¢emu neke ne smatraju da je bezbednost najvisi
prioritet, Sto dovodi do brojnih i razli¢itih ranjivosti sistema zastite. DR nije dizajnirano sa
aspekta bezbednosti, iako organizacije kao $to su CSA (Cloud Security Alliance) i OWASP
(Open Web Application Security Project) ¢ine napore da reSe brojne bezbednosne probleme
DR (npr., CSA je definisala distribuiranu barijeru za veb aplikacije).

2.2.1. Tehnologije zastite veb aplikacija

Za razliku od AVP programa koji radi na bazi potpisa (definicije) i po principu: dopusti sve
osim poznatih malicioznih programa, desktop barijere su efektivna odbrana od napada nultog-
dana, promene zapisa malicioznih kodova 1 mreznih napada, jer slede prosto pravilo: ne
dozvoliti nikakav saobracaj u mrezu, dok to korisnik ne dopusti. Slabost barijera je Sto
generalno dopustaju korisnicki iniciran HTTP saobracaj na TCP portu 80. Vecina istraZivanja
pokazuje da spyware i drugi maliciozni programi postoje na preko 80% PC racunara koji
imaju barijere, [4]. Barijere ne mogu spreciti ni direktan prolaz malicioznog programa.
Desktop barijere, kriticne za zaStitu racunara u krajnjoj tacki, nisu potpuno efektivne za
zastitu veb aplikacija, jer ih savremeni napadi uspe$no zaobilaze. Zato je potrebna dodatna
zaStita na krajnjoj tacki, posebno za veb pretrazivag, koji treba da ima S§tit za apsorpciju
napada 1 zaStitu identiteta 1 podataka. Tehnologije za zaStitu veb aplikacija mogu se
klasifikovati u dve osnovne kategorije: manuelno virtuelizovan sistem i sistem blokiranja
metoda napada [6].

Manuelno virtuelizovan sistem koristi metod precizne emulacije (precision emulation),
virtuelizuje sav ili deo host racunara i zahteva da se sve promene sa Interneta na PC dogadaju
samo u virtuelnom okruzenju. Za zaustavljanje veb-baziranih napada, prvi korak je izbor
pravih komponenti OS i relevantnih aplikacija za virtuelizaciju. Cilj virtuelizacije je zastita
veb sesije korisnika, zatvaranjem u ,,zaStitni balon® u toku pretraZivanja, uz zadrzavanje
procesa jednostavnim i transparentnim za korisnika. Proces se nazva preciznom emulacijom
zato Sto se virtuelizuju samo oni delovi OS kojima veb pretraziva¢ moze pristupiti i nema
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potrebe da korisnik prati trag u brojnim OS ili fajl sistemima. Program za virtuelizaciju
automatski odrzava virtuelni sistem kojeg kreira.

Svaki put kad korisnik pretrazuje veb, brojne promene se deSavaju na njegovom racunaru
(veéina je bezopasnih). Specifican sluc¢aj je procesiranje online formulara za registrovanje na
veb lokaciju, kada server te lokacije Cesto kreira kolaci¢ (cookie) koji pretraziva¢ smesta na
racunar korisnika. U procesu precizne emulacije, program za virtuelizaciju sledi jednostavno
raunar na uobicajen nacin, dok se sva druga preuzimanja upisuju na emulacioni sloj, koji
nikada ne dodiruje racunar. Tako pretraziva¢ moze posetiti svaku veb stranicu, zato §to ¢e se
sve nepoznate/nezeljene promene dogoditi na virtuelizovanom fajl sistemu, a ne krajnjem PC.

Metod precizne emulacije presrece MS Windows interfejse za direktan pristup fajlovima i

kljuCevima registra, kreiraju¢i dve glavne komponente: (1) program (engine) za kreiranje

duplikata Windows fajlova i registara sistema i (2) program (engine) za maskiranu emulaciju

(under hood) koji selektivno preusmerava pozive NT kernelu za virtuelizaciju i odlucuje da li

je poziv kernelu korisnicki ili automatski iniciran. Na kraju svake sesije pretrazivanja virtuelni

sloj se moze resetovati. Bez ovog pristupa, korisnicki nalog cCesto aktiviran sa

administrativnim privilegijama, daje aplikacijama slobodu da &itaju i upisuju u OS i kernel,

Sto omoguéava malicioznim programima pristup OS. Postavljanje virtuelnog stita oko

pretrazivaca ima tri klju¢ne bezbednosne prednosti:

1. Ne zavise od potpisa: sistem nultog-dana koji koristi pravila sli¢cna barijeri — odbija sve
promene na ra¢unaru korisnika, osim ako ih sam korisnik ne inicira.

2. Stiti racunar korisnika od trenutka prikljucivanja na Internet: virtuelizovani zastitni sloj
Stiti racunar korisnika od trenutka logovanja na veb lokaciju pa do kraja sesije.

3. Nije zahtevan: ne trazi posebno podesavanje ili odrzavanje od strane administratora, a sve
aktivnosti virtuelizacije su nevidljive za korisnika.

Sistem blokiranja metoda napada uklanjanja metod koji haker koristi da izvrsi napad ili
jednu ili viSe poznatih ranjivosti, koje dopustaju hakeru da ubaci maliciozni kéd. Na ovaj
nacin blokira se naj¢eS¢e samo jedna napad, $to nije dovoljno za razne veb napade.

2.2.2. Distribuirana zastitna barijera

Za poverljivog provajdera servisa DR, zastita postaje veoma kompleksna. Prose¢an provajder
moze imati preko 10.000 klijenata, pretplacenih za servise i sa razli€itim politikama, ¢ak i
unutar jedne organizacije. Tako provajder servisa DR mora upravljati sa n-stepenim
podesavanjem filtriranja barijere na aplikativnom nivou. Postojeée veb aplikacione barijere
(WAF) 1 druga reSenja zastite su uglavnom ogranic¢ena na hardverske uredaje, Sto je problem
za provajdere servisa DR, koji treba da imaju pune rekove namenskih WAF uredaja (jedan po
klijentu). Od provajdera servisa DR zahteva se zastita potpuno virtuelizovanog okruzenja, [8].

Idealno bi bilo da su aplikacije dizajnirane tako da se kontrole zaStite integriSu (ugrade)
direktno u aplikacije 1 reSavaju sustinski problem postoje¢eg DR. Zastita veb aplikacija u DR
treba da bude skalabilna, fleksibilna, virtuelna i laka za upravljanje. WAF mora izbeci
hardverska ogranicenja 1 biti sposoban da dinamicki skenira CPU, racunare, rekove servera 1
granice centara za obradu podataka, prilagodenih zahtevima individualnih korisnika. TroSenje
resursa ovih distribuiranih  WAF (DWAF) mora biti minimalno i usmereno na
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detekciju/spreCavanje napada. Savremeni provajderi servisa DR koriste razliCite tradicionalne
1 virtuelne tehnologije u radu, tako da se idealan DWAF mora prilagoditi ovom meSovitom
okruzenju 1 biti dostupan kao virtuelna softverska aplikacija, plug-in, SaaS ili da se moze
integrisati u postojec¢i hardver. Fleksibilnost znaci da DWAF minimalno uti¢e na postojece
racunarske mreze. Veb baziran korisnicki interfejs mora omoguditi korisniku da lako
administrira svoje aplikacije. Konfigurisanje DWAF treba da se zasniva na za$ti¢enoj
aplikaciji, a ne definisano sa zahtevima jednog hosta i mora omoguciti konfigurisanje sa
mnogo ve¢om granulacijom za svaku aplikaciju. Svaki set pravila za konfigurisanje DWAF
mora biti podrzan sa ¢arobnjakom za podeSavanje. Statisticki podaci, logovanje i izveStavanje
moraju biti intuitivni, laki za koriS¢enje i1 integrisani u druge sisteme. Takode, mora biti na
raspolaganju sistem sa viSe administratorskih privilegija za efektivno upravljanje vrlo
razli¢itim zahtevima politika zastite, kao i1 set mehanizama za zastitu jezgara distribuiranih
sistema.

Sistemi za detekciju 1 spreavanje upada (IDPS) u realnom DWAF sistemu, moraju izbegavati
lazne pozitive i omoguciti skriveni monitoring, detekciju i potpunu transparentnost seta
pravila za administratora. PoZeljno je Koristiti skener veb ranjivosti, inteligentne algoritme ili
staticki analizator izvornog kéda za sugerisanje seta pravila. Kako detekcija upada nije
dovoljna za zaStitu veb aplikacija u DR, preporucuje se proaktivna zastita sa virtuelnim
Stitom. Mehanizmi za transparentno upravljanje zaSti¢enom sesijom, Sifrovanje URL i
virtuelizaciju forme i polja na nivou DWAF, a ne same aplikacije, mogu biti jaki faktori
odvrac¢anja za svakog napadaca. Pozeljno je da DWAF ima i autentifikacioni okvir, kao
dodatni sloj zaStite perimetra. Na kraju DWAF se mora lako integrisati u postojece
tehnologije zastite da bi obezbedio najbolju praksu slojevite zastite veb aplikacija u DR. Za
zastitu servisa u DR predlozeno je 7 vodecih principa (Tabela 2) [5].

Tabela 2. Glavni principi zastite DR

Princip Opis
zaStite DR

1. Mehanizme za$tite ugraditi, a ne samo integrisati, u infrastrukturu IS

2. Razviti ekosistem razli¢itih reSenja, proizvoda i servisa zastite od opstih bezbednosnih
problema

3. Kreirati beskontaktni i transparentni sistem zastite

4. Obezbediti centralizovano upravljanje i korelaciju kontrola zastite u odnosu na sadrzaj

5 Zastititi informacije u pokretu kroz informacionu infrastrukturu DR od napada spolja i
iznutra

6. Dinamicku zastitu zasnivati na proceni rizika za infrastrukturu i informacije

7. Uspostaviti samoobucavajuci sistem zastite za pracenje u realnom vremenu dinamicku
prirodu IT infrastrukture DR i malicioznih napada

2.2.3. Studija slucaja 1: Integrisano hibridno resenje zastite DR i veb servisa

Resenje za zastitu veb servisa Vital Cloud i Vital Cloud Hybrid, prikazano je na slici 4 [2].
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SI. 4. Resenje za zastitu veb servisa Vital Cloud i Vital Cloud Hybrid [2]

Koriste¢i aktivnu tehnologiju za ispitivanje sadrzaja u realnom vremenu, reSenje Stite sve
korisnike od veb 2.0 napada. Hibridno reSenje integriSe EC2 distribuiranu platformu
(Amazon) sa reSenjem zaStite veba na lokaciji organizacije (Finjan). Kljuce karakteristike
reSenja Vital Cloud Enterprise Web security su prikazane u Tabeli 3.

Tabela 3. Karakteristike Vital Cloud Enterprise Web security reSenja

Krakteristika Opis

Centralno upravlanje prilagodljivo svim korisnicima i lokacijama, sa sinhronizovanim
aplikacijama u organizaciji i distribuiranim skenerima sa politikom
zastite

ViSeslojna veb zastita bez | ostvaruje se Finjan Vital Cloud ispitivanjem sadrzaja u realnom

granica vremenu i detekcijom pretnji u nultom danu

Trenutno skeniranje gore | obezbeduje maksimalnu fleksibilnost za prilagodavanje promenama

i dole poslovnih potreba, gde se distribuirani skeneri mogu dodati/ukloniti za
desetak sekundi

Redukcija ukupnih kombinovanjem unificirane bezbedne veb mrezne kapije na lokaciji

troskova organizacije sa distribuiranim skenerima

Fleksibilna Finjan Vital Cloud Hybrid reSenje obezbeduje efektivan balans zastite

implementacija sistema na lokaciji organizacije i distribuiranih skenera za svakog
klijenta

Redukcija ukupnih obezbeduje da poverljivi podaci ostaju u granicama organizacije i ne

troSkova skladi$te se u distribuiranom okruZenju

Objavljen je i metod arhiviranja e-poste sa Sifrovanjem na bazi politike zastite [9]. Sifrovanje
na bazi politike zastite obezbeduje zastitu poruka i priloga u toku prenosa s kraja na kraj, bez
znaCajne intervencije poSiljaoca (manuelnog izbora poruka =za Sifrovanje). Metod
automatizuje proces $ifrovanja sa programom (engine) na bazi pravila, koji pokre¢e TLS
(Transport Layer Security) protokol i omoguéava administratoru da pre-definiSe tipove
poruka koje treba Sifrovati pre slanja. Za dodatni sloj zastite, sve poruke se skladiste Sifrovane
sa 256-bitnim AES u distribuiranu bazu arhivskih podataka, koja se u celini nalazi na
redundantnom SAS-70 Il, Tier-4 centru za obradu podataka. Da se eliminiSe intervencija
krajnjeg korisnika, Sifrovanje na bazi politike zastite automatski taguje svaki e-mail za
sifrovanje, koji se zatim isporucuje u geografski distribuirane LiveOffice centre za obradu
podataka kroz bezbedan SSL/TLS-Sifrovan tunel. Zatim se svaka poruka skenira u skladu sa
politikom koris¢enja i filtriranja e-mail poruka, Sifruje i isporuci u korisnikov Inbox ili
centralno uskladisti u bezbedan repozitorijum za pristup preko veb portala. Portalu se pristupa
standardnim SMTP protokolom, koji alarmira primaoca da je stigla Sifrovana poruka. Kada
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korisnik preko portala pristupi e-mail poruci, moze je Citati, odgovoriti na nju i kreirati nove
poruke, takode zasti¢ene Sifrom na bazi politike zastite [10].

2.2.3. Studija slucaja 2: Model Inteligencije kolonije digitalnih mrava

rade na razvoju novog modela odbrane, simuliraju¢i rad kolonije mrava. Za
7L ‘{ razliku od tradicionalnih, statickih hardversko-softverskih uredaja za zastitu, novi

inteligentni agenti za zastitu (,digitalni mravi®) lutaju kroz racunarsku mrezu
traze¢i agente pretnji (viruse, crve,...). Kada digitalni mrav otkrije pretnju, programiran je da
brzo privuce roj drugih digitalnih mrava na tu lokaciju, kao i paznju administratora zastite da
pokrene istragu kompjuterskog incidenta. U osnovi ovog modela je koncept tzv. ,,inteligencije
kolonije*“ (swarm intelligence), koja obecava potpunu transformaciju postojeée =zastite
kibernetickog prostora. Kao Sto se kolonija mrava lako prilagodava dinamickim promenljivim
pretnjama - veoma brzo se skupe da blokiraju pretnju (uljeza) i brzo vrate redovnim zadacima,
naucnici pokusavaju da realizuju isti model u ra¢unarskom sistemu [3].

\ g U beskonac¢noj borbi za zastitu racunarskih mreza od napada, eksperti za zastitu

Postojec¢i reaktivni sistemi i uredaji zaStite su dizajnirani da neprekidno S$tite racunarske
sisteme 1 mreze od svih poznatih pretnji, Kako brojni maliciozni programi modifikuju svoj
kdd u prva 24 Casa posle implementacije na Internetu, antivirusni programi (AVP) ih ¢esto ne
mogu detektovati i ukloniti. TroSe se racunarski resursi za dugotrajno skeniranje, racunari
rade sporije, Sto sve iritira korisnike raCunara. ReSenje je razvoj brZzeg metoda skeniranja, na
bazi tehnike paralelnog procesiranja, gde se racunarski podaci dele u batche fajlove koji se
procesiraju paralelno, slicno istim vrstama roba poredanih u rafovima u supermarketu, a svaka
linija rafova je podlozna odredenom tipu pretnji.

U prototipu digitalnih mrava, implementiran je koncept inteligencije kolonije u ¢ijoj osnovi je
deljenje procesa AVP skeniranja prema specifiénim pretnjama. Prototip je ispitan na
raCunarskoj mrezi od 64 racunara. Cilj projekta je implementirati 3.000 razli¢itih tipova
digitalnih mrava, od kojih svaki traga za razli¢itim dokazom pretnje. Dok se krecu kroz
racunarsku mrezu, digitalni mravi ostavljaju digitalne tragove, modelovane prema tragovima
mirisa koje ostavljaju mravi da bi doveli druge mrave do mesta napada. Svaki put kada
digitalni mrav identifikuje neki dokaz pretnje, programiran je tako da iza sebe ostavi jaci
digitalni trag, koji privlaci vec¢i broj digitalnih mrava. Takav roj digitalnih mrava oznacava
potencijalnu infekciju racunara. U pilot projektu ubacen je crv u mrezu i digitalni mravi su ga
uspesno otkrili.

Novi model zatite najviSe odgovara za velike mreZe koje dele resurse i imaju veliki broj
identi¢nih masina (drZzavne organizacije, velike korporacije 1 univerziteti). Korisnici racunara,
mogu biti sigurni da roj digitalnih mrava nece greSkom ostati u njihovim racunarima, zato §to
digitalni mravi ne mogu preziveti bez specificne programske aplikacije (,,cuvara kolonije*)
instalirane na svakoj masini, koja izveStava ,mreZne strazare*. Administrator sistema
monitoriSe i nadgleda koloniju digitalnih mrava i kontrolise sve procese.

3. ZAKLJUCAK

Novi tipovi pretnji za veb 2.0 i veb 3.0 aplikacije, zasnovane na virtuelizaciji klijentske i
serverske strane, otvaraju nove vektore napada na veb aplikacije i zahtevaju novu paradigmu
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zastite informacione imovine poslovnih sistema. Organizacije ¢esto imaju pogresnu predstavu
da tradicionalne kontrole zastite krajnjih tacaka poslovnog IS, pruzaju adekvatnu zastitu od
veb zasnovanih pretnji. Metodi napada se menjaju, ukljucujuci naine prenosa i infekcije
malicioznim programima i postaju sve sofisticiraniji. Veb napade je sve teze zaustaviti, a
posledice postaju sve ozbiljnije. Tradicionalna zastita je joS uvek vazna, ali ne moze potpuno
zaustaviti nove veb napade, jer nije usmerena na prave objekte. Potrebne su nove kontrole
zaStite. ZaStita veb servisa i aplikacija mora se proSiriti na ponaSanje korisnika, kao i na
zaStitu raCunarskih programa i konfiguracija. Metodi zaStite na bazi potpisa (definicije) ne
mogu sami zaustaviti nove tipove napada niti jednostavno ukloniti maliciozne programe. U
radu su prikazane nove tehnologije i dva nova modela zastite veb 2.0 i veb 3.0 aplikacija i
servisa virtuelizovanog DR — integrisano hibridno resenje i model inteligencije kolonije
digitalnih mrava, kao i arhitektura DWARF (distribuirane veb barijere), virtuelnog Stita veb
aplikacija, tipova Sifrovanja i autentifikacije koji mogu predstavljati ozbiljni faktor odvracanja
napadaca
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