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SaZetak

U ovom radu se objasnjava koncept revizije informacionih sistema, koji predstavlja
proces prikupljanja i procene dokaza na osnovu kojih se moze proceniti uspe$nost
informacionog sistema. Potrebno je odrediti da li je funkcionisanje informacionog sistema u
funkciji ouvanja imovine i odrzavanja integriteta podataka. Revizija informacionih sistema
se namece kao imperativ uspeSnog poslovanja. Jedna od metodologija za reviziju
informacionih sistema je COBIT, koji daje uputstva o tome $ta moze biti uradeno u jednoj
organizaciji u pogledu kontrole, aktivnosti, merenja i dokumentacije procesa i poslovanja.
Klju¢ne redi: IT revizija, korporativno upravljanje informacionim tehnologijama, Cobit.

Abstract

This paper explains the concept of information systems audit, which is the process of
gathering and evaluating evidence based on which one can evaluate the performance of IT
systems. It is necessary to determine whether the operation of information systems in the
function of preserving the property and maintain data integrity. Revision information system
is imposed as an imperative for successful business. One of the methodologies for auditing
information systems is COBIT, which provides guidelines on what can be done in an
organization in terms of control activities, measurement and documentation of processes and
operations.
Key words: IT audit, IT governance, Cobit.

1. UvVOD

Kritican element vazan za opstanak i uspeh organizacije je efikasno upravljanje
informaciono komunikacionom tehnologijom (IKT), koji se ogleda u povecanju zavisnosti od
informacija 1 njima pridruzenih sistema, odnosno povecanju ranjivosti i Sirokom spektru
pretnji IKT tehnologiji.

Revizija informacionih sistema (engl. Information system audit) predstavlja proces
prikupljanja 1 procene dokaza na osnovu kojih se mozZe proceniti uspeSnost informacionog
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sistema, odnosno odrediti da li je funkcionisanje informacionog sistema u funkciji ouvanja
imovine 1 odrzavanja integriteta podataka. Takode je potrebno odrediti da li informacioni
sistem omogucuje delotvorno ostvarivanje ciljeva poslovanja i koriste li se resursi sistema na
efektivan 1 efikasan nacin. Revizija informacionih sistema, osim egzaktne 1 analiticke
funkcije, danas predstavlja i modernu savetodavnu funkciju, "desnu ruku" koja menadzmentu
pomaze pri korporativnom upravljanju informacionom tehnologijom (engl. IT Governance)
[1.]. Takode, predstavlja postupak kojim se ocenjuje da li informatika deluje u skladu sa
poslovnim ciljevima, u kojoj meri delotvorno i efikasno podupire ciljeve poslovanja i kakva je
praksa (zrelost) upravljanja i kontrole informacionih sistema na raznim hijerarhijskim
nivoima. Postoji viSe metodologija i standarda koji se bave ovom problematikom: Cobit,
ITIL, COSO, I1SO 17799, 1SO 9000.

2.COBIT

Cobit je svetski prihvacen standard u kojem se propisuju podrucja i pojedinacne kontrole
za korporativno upravljanje informatikom i pripadajuéim informati¢kim procesima. Autori
Cobit okvira su neprofitne organizacije ISACA i ITGI. On spaja poslovne i informaticke
ciljeve, pruzaju¢i mogucénost da se metricki prati zrelost informacionog sistema. Cobit daje
menadZmentu mogucénost optimizacije informatickih resursa kao S$to su aplikacije,
informacije, infrastruktura i ljudi. Uputstva koja pruza Cobit su produkt konsenzusa znanja
mnogih stru¢njaka i proizvod je dobre prakse, primenjive u bilo kojoj organizaciji.

Cobit se sastoji od 34 klju¢na poslovna kontrolna procesa 1 za svaki proces opisuje model
zrelosti. Sadrzi preko 300 detaljnih informati¢kih kontrola. Primarni kontrolni ciljevi
podeljeni su u ¢etiri domena:

e Planiranje i organizacija (engl. Planning and Organization, PO), ukljucuje procese
za planiranje i dizajn organizacije namenjene postizanju poslovnih ciljeva
organizacije. Ovaj domen obuhvata i procenu rizika.

e Nabavka i implementacija (engl. Acquisition and Implementation, Al), ukljucuje
procese koji se odnose na nabavku i razvoj IT reSenja i upravljanje promenama tih
reSenja tokom vremena.

e Isporuka i podrska (engl. Delivery and Support, DS), ukljuCuje procese Koji se
odnose na aktuelne isporuke IT usluga organizaciji. Ovaj domen ukljucuje procese za
upravljanje problemima 1 incidentima, upravljanje sigurnoscu, i druge procese koji se
odnose na izvrSavanje IT.

e Nadzor i procena uspeSnosti (engl. Monitoring and Evaluation, ME), ukljucuje
procese za regularnu proveru IT procesa 1 njihove uspeSnosti u postizanju relativnih
ciljeva IT kontrola.

Za svaki od klju¢nih poslovnih i IT procesa Cobit definiSe i nudi [7.]:

modele zrelosti (engl. maturity models),

kriti¢ne faktore uspeha (CSF, engl. Critical Success Factors),

klju¢ne indikatore ostvarenja cilja (KGI, engl. Key Goal Indicators),

smernice menadzmentu za pracenje performansi i klju¢ne indikatore performansi
(KPI, engl. Key Performance Indicators),

smernice menadzmentu za upravljanje rizicima (tzv. RACI Chart),

e ciljeve kontrole i kontrolne testove.
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RACI matrica predstavljaju matricu kojom se za svaki od procesa i aktivnosti odreduju
odgovornosti i ovlaséenja, i sluze kao smernice menadzmentu za upravljanje rizicima. Na slici
1 prikazana je RACI matrica za poslovni proces PO4, iz domena planiranja i organizacije,
koji definiSe IT procese, uloge i odgovornosti u okviru organizacije. Za svaku aktivnost u
okviru ove matrice definisano ko je u organizaciji odgovoran (engl. Responsible), ovlas¢en
(engl. Accountable), a koga treba samo konsultovati (engl. Consulted) i informisati (engl.
Informed) za posmatrane aktivnosti.
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Slika 1. RACI matrica P04 — Definisanje IT procesa, organizacije i odnosa

Upucéenom menadZmentu i1 korporativnim strukturama lako je pomocu Cobit metode
utvrditi koji su od tih procesa i u kojoj meri vazni. Sa stanoviSta kontrole i1 revizije
informacionih sistema Cobit odreduje i 18 aplikativnih 1 6 procesnih kontrola.

Ocene zrelosti su zasnovane na poznatom CMM modelu (SEI Software Engineering
Institute je izradio model zrelosti i kvalitete softvera kojega je nazvao CMM - Capability
Maturity Model), samo $to su u Cobit modelu ocene vrlo detaljno opisane i obja$njene za
svaki proces. Ocene zrelosti procesa upravljanja informatikom na korporativnom nivou su u
rasponu od 0 do 5 [2.]:

e 0 — Ne postoje procesi; Proces upravljanja informatikom na korporativnom nivou ne
postoji. Menadzment nije prepoznao vaznost tog koncepta, odluke o ulaganjima u
informatiku su stihijske, od slu¢aja do slucaja (‘ad-hoc’), van sistemskog nadzora i
procene rizika i potpuno su u rukama pojedinaca.

e 1 — Pocetni procesi; Menadzment nije svestan vaznosti upravljanja informatikom,
lako nema nikakvih formalnih procedura, upravljanje i nadzor informatike se
uglavnom zasniva na pojedinacnoj, stihijskoj bazi, a postupanje u tim prilikama je od
slu¢aja do slucaja. Ne postoje standardi, niti korporativna pravila, nikakve obaveze i
odgovornosti po tom pitanju, ne koriste se nikakva uputstva. MenadZzment uglavnom
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uopste nije svestan vaznosti informatickih rizika. Upravljanje informatikom i merenje
njene uspesnosti su procesi koji se sprovode samo unutar odeljenja informatike, a
menadzment je po tim pitanjima pasivan i uglavnom neupucen i neobrazovan.

e 2 — Ponovljivi procesi; Procesi upravljanja informatikom postoje, ali su
nekoordinisani i pokrenuti uglavnom od odeljenja informatike ili nekog drugog
operativnog nivoa. Cesto se dogada da veéi broj ljudi obavlja iste zadatke, nema
sistemskog nadzora, koordinacije, niti standardizovane procedure. Odgovornost je
prepustena pojedincima, politike na korporativnom nivou ne postoje ili nisu
predstavljene zaposlenima.

e 3 — Definisani procesi; Procedure upravljanja informatikom su propisane i
dokumentovane i stalno se usavr$avaju formalnim treninzima i edukacijom. Procedure
1 korporativna pravila, iako formalno postoje, nisu sofisticirane, zrele niti prilagodene
poslovanju organizacije, nego uglavnom predstavljaju formalizovanje postojecih
procedura. Iako procedure postoje, odgovornost za njeno izvrSenje je na pojedincima,
a obzirom da nema sistemskog nadzora, malo je verovatno da neko moze otkriti
anomalije po tom pitanju.

e 4 - Nadgledani procesi; Osim §to korporativne politike i procedure postoje, moguce
je 1 stalno nadzirati njihovo izvrSenje i meriti uspesnost, pa prema potrebi i
preduzimati potrebne korekcije. Procesi 1 aktivnosti se stalno unapreduju. Postavljaju
se vrlo sofisticirani ciljevi upravljanja informatikom koji su usko uskladeni sa
poslovnim U merenju uspeSnosti i1 reviziji obavezno se koriste moderne metode i
okviri (Cobit, IT BSC, ITIL).

e 5 — Optimizovani procesi; Procesi upravljanja informatikom su dovedeni na
optimalan nivo, a kompanija je lider u tom podru¢ju . Stalno se meri uspe$nost i
efikasnost informatike kao poslovne funkcije, a rezultati se uporeduju sa najboljom
praksom i drugim organizacijama. Vlada potpuna transparentnost u upravljanju
informatikom, korporativna tela imaju putem niza formalnih mehanizama stvarni
nadzor nad informatikom. Informatika se koristi u strateSke svrhe, kao kljuc¢an
poslovni resurs, a informati¢ke aktivnosti (ulaganja, projekti, rizici,..) na optimalan se
nacin odvijaju prema stvarnim poslovnim prioritetima.

Prili¢no je vazno i bitno $to najvaznije metode upravljanja i revizije informacionih sistema
kao $to su ITIL, Cobit i Sarbanes-Oxley koriste taj isti jednak raspon ocena zrelosti IT
procesa 1 uspesnosti kontrola nad njima (od 0 do 5 uz ista objaSnjenja), Sto proces revizije €ini
lakSim 1 transparentnijim.

Da bi rezultati ocene zrelosti procesa bili upotrebljivi menadZzmentu na razumljiv
nacin potrebno da prilikom prikazivanja upravljackim strukturama organizacije budu
grafiCki prikazani kao na slici 2. Na tako prikazan nacdin menadzment u okviru
kompanije, moze lako uoCiti stanje na kome se nalaze procesi u njihovoj kompaniji.
Najbitnije je da mogu uoditi prosek ocena zrelosti u industrijskoj grani u kojoj se oni
nalaze, i uporediti ga sa vlastitim. Menadzment kompanija moze na takvom
grafickom prikazu videti u kom pravcu treba da nastavi sa unapredenjem procesa, {j.
vidi cilj kome mora teziti.

Raje Baniti¢a bb, Bijeljina, Tel. +387 55 21 31 32, 55 21 31 33 157

E-mail: univerzitet@sinergija.edu.ba
www.sinergija.edu.ba.




+Univerzitete «
Mgl)g 6. Naucni skup sa medunarodnim uceS¢em Sinergija 2010.

Maposioja Frosd: b Foncwljivi Drefirisand Madghedanl  Oplimizovani
procas procesl procssl proces procesd procesl
! o | | 1 | 2 | ! 3 | | 4 | b |
s e~
Objasnjenje simbolk

T AL e SRaips L '
kompanijma. | Industrjek prosek éfi Liy kampark:a

Slika 2. Grafi¢ki prikaz ocena zrelosti procesa

Da bi zadovoljila poslovne ciljeve, informacija treba da bude u skladu sa odredenim
kontrolnim kriterijumima koji su u skladu sa Cobit okvirom i poslovnim potrebama za
informacijama. Cobit okvir istice sedam razli€itih kriterijuma informacije u odnosu na
poslovne zahteve, i medusobno se preklapaju [2.]:

e Delotvornost — Informacija treba da bude relevantna i bitna za poslovni proces.

Potrebno je da se isporucuju na vreme, ta¢no, konzistentno i na upotrebljiv nacin.

e Efikasnost — Informacija mora biti pruzena putem optimalnog kori$é¢enja resursa.
e Poverljivost — Osetljive informacije moraju biti zasti¢ene od neovlas¢enog otkrivanja.
e Integritet — Informacija mora biti tacna, potpuna, i ispravna u skladu sa poslovnim
vrednostima i ocekivanjima.
e Dostupnost — Informacije moraju biti dostupne kada se to zahteva od poslovnih
procesa, kako u sadasnjosti, tako i u buduénosti. Moraju se ouvati neophodni resursi.
e Uskladenost — Informacija mora biti u skladu sa zakonima, propisima i ugovornim
aranzmanima koji su predmet poslovnih procesa, kao 1 sa unutrasnjim politikama.
e Pouzdanost — Odgovarajuée informacije moraju biti pruZene menadZzmentu za potrebe
upravljanja i radi ostvarivanja poslovnih ciljeva.
Resursi informacione tehnologije koji su predmet kontrolnih aktivnosti su definisani kao
ljudi, aplikacije, infrastruktura i informacije. Sumarno, IT resursima se upravlja preko IT
procesa radi postizanja ciljeva koji odgovaraju poslovnim zahtevima organizacije.

3. COBIT KONTROLNI CILJEVI

Cobit metodologija je dosta koris¢ena u poslednjih nekoliko godina od strane velikog
broja organizacija, odobrena je 1 testirana od strane stru¢njaka Sirom sveta. U tabeli 1 su
prikazani kontrolni ciljevi Cobit metodologije 1 informacioni kriterijumi koji podrzavaju te
kontrolne ciljeve. Cobit kontrolni ciljevi su namenjeni revizorima informacionih tehnologija,
a za svaki kontrolni cilj definisana je vaznost njegove primene, koja moze biti velika, srednja
ili mala [7.].

U tabeli 1 vaznost svakog cilja je obelezena pocetnim slovom vaznosti; velikim slovom
M, S ili M. Za informacione kriterijume svakog cilja definiSe se uloga, koja moze biti
primerna ili sekundarna, u zavisnosti koji je informacioni kriterijum najbitniji, a koji je manje
bitan. Kontrolni ciljevi mogu imati vise primarnih ili sekundarnih informacionih kriterijuma u
okviru jednog cilja, a u tabeli su obelezeni pocetnim slovima uloge (vaznosti), P ili S. Takode,
za svaki cilj su definisani i IT resursi potrebni za odredeni cilj. Resursi mogu biti aplikacije,
informacije, infrastruktura i ljudi. Ciljevima mogu biti dodeljeni svi resursi, kao §to je slucaj
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sa kontrolnim ciljem POO9, koji definiSe upravljanje i procenu rizika, ili moze biti dodeljen
samo jedan resurs, kontrolni cilj PO7.

Tabela 1. Cobit kontrolni ciljevi
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Svaki kontrolni cilj u okviru Cobit metodologije sastoji se iz viSe definisanih aktivnosti.
Broj aktivnosti u okviru kontrolnih ciljeva nije konstantan.
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Slika 3. Ukupan broj aktivnosti u okviru kontrolnih ciljeva Cobit metodologije

Postoji ukupno 197 definisanih aktivnosti u okviru Cetiri domena. Slika 3 prikazuje
pojedinacan broj aktivnosti za svaki kontrolni cilj u okviru Cobit metodologije. Ukupan broj
aktivnosti po domenima je:

¢ planiranje i organizacije — definisano 52 aktivnosti;

e nabavka i implementacija — definisano 42 aktivnosti;

e isporuka i podrska — definisano 80 aktivnosti;

e nadzor i procena uspesnosti — definisano 23 aktivnosti.

4. ZAKLJUCAK

Revizija informacionih sistema je u kratkom vremenskom periodu prosla kroz dinamican
razvojni put. l1zvorna uloge joj je bila podrska reviziji finansijskih izvestaja. Danas, revizija
informacionih sistema sve ceS¢e predstavlja nezaobilaznu analiticku kariku procesa
korporativnog upravljanja informacionom tehnologijom i "most" izmedu menadzmenta i
informacione tehnologije. Takode predstavlja vaznu komponentu koncepta korporativnog
upravljanja informacionom tehnologijom. Pomocu nje se ocenjuje da li informaciona
tehnologija deluju u skladu sa poslovnim ciljevima, u kojoj meri delotvorno i svrsishodno
podupire ciljeve poslovanja i kakva je praksa (zrelost) upravljanja i kontrole informacionog
sistema na raznim hijerarhijskim nivoima.

Finalni rezultat tih postupaka je izvestaj revizora informacionih sistema, koji se prema
podruc¢jima analize, zasnovane na Cobit metodologiji, sastoji od slede¢ih koraka:

e analiza stanja (zrelosti) primene informacionih sistema i tehnologija u poslovanju

prema posmatranim podrucjima;

e procena poslovnih rizika koji proizlaze iz zateCenog stanja;

e preporuke menadZzmentu za poboljSanjem tog stanja.
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