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SaZetak - U ovom radu izvrSena je detaljna analiza Android tehnologije. Predstavljeni
su modeli bezbjednog rjeSenja za tajni prenos podataka izmedu dva mobilna uredaja koji rade
pod Android operativnim sistemom. Razmatrana su standardna rjeSenja distribucije kljuceva i
predlozena je njihova modifikacija u cilju postizanja veceg stepena bezbjednosti i povjerenja
u ukupan bezbjedonosni sistem. U predloZzenom rjeSenju podrazumeva se primjena

sopstvenog kriptografskog algoritma.

Klju¢ne rijeci: Android arhitektura, vlastiti algoritam, kriptografski sistem, generator

kljuceva.

Abstract -This work was performed detailed analysis of the Android technology.
Presented models of security solutions for the secret transfer of data between two mobile
devices that operate under the Android operating system. Considered the standard solutions
proposed distribution of keys and their modification in order to achieve a greater degree of
security and confidence in the overall security system. The proposed security solution with its
own cryptographic algorithm.
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1. UvOD
Svakodnevna upotreba mobilnog telefona dovela je do povecane potrebe kako za
fleksibilno$¢u tako i za razvojem novog operativnog sistema Sa nizom pogodnosti za
olaksavanje rukovanja uredajem. Pretpostavka je da ¢e u narednih nekoliko godina, zbog
Sirenja broja ovih mobilnih uredaja, njihov broj premasiti broj fiksnih telefonskih aparata.
Neke od osobina operativnog sistema koji se koristi za mobilne uredaje su:

¢ prilagodljivost korisniku,

e Korisni¢ki interfejs,

e Korisni¢ke aplikacije,

e integracija viSe uredaja u jednom,

e Upravljivost uredajem i

e Dbaza podataka.

Upotreba operativnog sistema za mobilne uredaje u velikoj mjeri je doprinijela poboljSanju
funkcionalnosti samih uredaja. Potreba za usavrSavanjem upravljivosti mobilnih telefona
dovela je do toga da su proizvodaci za svaki novi hardver telefona pravili i odgovarajuci
softver. Nova serija odredenog tipa telefona zahtijevala je reviziju ve¢ postojeceg ili izradu
nove verziju softvera.

U ovom radu se analizira zasti¢eni prenos podataka za mobilne telefone ¢iji se rad zasniva
na Android arhitekturi. Android je upravlj¢ki program namjenjen mobilnim uredajima, koji se
sastoji se od operativnog sistema, meduslojeva 1 ostalih klju¢nih programa. Jezgro Androida
¢ini Linux Kernel, verzija 2.6., Sto omogucava sistemu povecanu bezbjednost kao temelj
stabilnosti sistema. Odlikuje se sistemom za upravljanje memorijom i procesima kao i
mreznim uslugama [1,2]. Odabrani operativni sistem je pogodan za realizaciju zaStiCenih
aplikacija i to za organizacije od opsteg interesa kao $to su vojne i civilne bezbjednosne
organizacije. Ove organizacije iz bezbjedonosnih razloga uvijek imaju interes za realizaciju
vlastitih kriptografskih rjeSenja. Za realizaciju vlastitih, ili za modifikaciju postojecih rjesenja
zastite neophodan je uslov koji se odnosi na dostupnost izvornog (source) koda. Pored
kriptografskih algoritama posebna paznja je posvecena distribuciji kriptoloskih kljuceva.
Cinjenica je da je u korektno realizovanim refenjima ukupna bezbjednost svedena na
bezbjednost 1 kvalitet kriptoloskih kljuceva koji se primjenjuju u konkretnom kriptoloSkom
rjeSenju. U ovom radu razmatrana su standardna rjeSenja distribucije kljuceva 1 predlozena je
njihova modifikacija u cilju postizanja veceg stepena bezbjednosti i povjerenja u ukupan
bezbjedonosni sistem.

2. ANALIZA ANDROID ARHITEKTURE

Arhitektura Android platforme definise njenu funkcionalnost i ulogu. U pocetku je
razvijana samostalno od strane Google-a, da bi se poslije pridruzila u OHA (Open Handset
Alliance). Jedan dio Android operativnog sistema je razvijan privatno od strane razliitih
programera i naziva se Cupcake. Cupake je naziv za dopunu sistema koji nije zvani¢no
potvrden od Google-a [3,4,5,6]. Android je sastavljen od nekoliko bitnih i zavisnih dijelova
kao Sto su:

e Linux kernel operativni sistem - omogucava komunikaciju na nivou hardvera,
upravlja memorijom, kontroliSe procese, vrs$i optimizaciju aplikativnog softvera za
mobilne uredaje.

e Hardverski referentni dizajn - opisuje niz sposobnosti kako bi bila obezbjedena
softverska podrska potrebna za mobilne uredaje.
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e Open Source biblioteke — koriste se za razvoj aplikacija, ukljucuju¢i SQLite,
WebKit, OpenGL, i Media Manager.

e Run Time - koristi se za izvrSavanje i dominantnih Android aplikacija, uklju¢ujuci
Dalvik virtualni masine kao i osnovne biblioteke za pruzanje specificne Android
funkcionalnosti. Run Time je osmisljen kako bi se ostvarila efikasnost u radu
memorije pri upotrebi mobilnih uredaja.

e Dalvik virtual machine - vrsi optimizaciju softvera za mobilne uredaje

e Application framework - vrsi prezentaciju usluga aplikativnom sloju, omogucava
ponovnu upotrebu i zamjenu komponenti ukljuc¢uju¢i Window Manager, Content
Providers, Location Manager, telefoniranje i peer-to-peer servise.

Jedan od uslova za uspjeSno implementirano rjeSenje bezbjednog modela predstavlja i
njegova jednostavnost upotrebe. Osnovni zadatak dobro projektovanog rjesenja je da krajnji
korisnici u radu S$to manje osjeCaju prisustvo kriptografskog sistema. To podrazumijeva
jednostavnost posla koji obavljaju, staticnost postoje¢ih funkcija i minimum vremenskog
perioda potrebnog za obavljanje konkretnog poslovnog zadatka. Model implementacije
bezbjedonosnog rjesenja komunikacionog kanala obezbeduje odlican metod za zastitu
osjetljivih podataka koji se prenose od predajne do prijemne strane. Usloznjavanjem modela
dovodi se do pada nivoa performansi kao i otezavanjem konkretne upotrebe predlozenog
sigurnosnog rjesenja.

Osnovni Android proces model u sebi nema intergisane kriptografske mehanizme.
Bezbjednost ovog modela zavisi od moguénosti implementacije sopstvenog rjeSenja na bazi
ve¢ provjerenih i dostupnih kriptografskih algoritama. Kao sveobuhvatna i dostupna razvojna
platforma Android pruza programerima niz moguénosti na osnovu kojih mogu nadograditi
svoj bezbednosni mehanizam upotrebom DES, 3DES, AES ili nekog drugog kriptografskog
rjesenja.

3. MODEL BEZBJEDNOSNOG RJESENJA U KOMUNIKACIJI

Na osnovu analize Android arhitrkture moze se zakljuciti da pomenuti model predstavlja
standardni scenario kada je u pitanju prijem podataka u mobilni uredaj. Model koji je
analiziran u ovom radu odnosi se na zastitu govornog kanala koji se uspostavlja izmedu dva
ili vise korisnika.

Ovaj scenario je ograniCen samo na simetri¢ni Kriptografski sistem [7]. Jedna od
karakteristika ovog modela je sigurnosna nadogradnja prilikom procesa prijavljivanja
korisnika na uredaj, kao i nacin distribucije klju¢eva. Komunikacioni kanal se sastoji od
prijemne strane A, predajene strane B kao i od KDC-a (Key Distribution Center). Sve strane
u komunikaciji posjeduju isti komunikacioni element koji je, u ovom sluéaju, externi
memorijski disk. Ovaj komunikacioni element strana A i strana B koriste radi ostvarenja
komunikacije sa KDC-om. Prilikom odabira zasSticenog nacina komuniciranja, korisnik
umjesto sigurnosne lozinke i korisnickog imena treba da ostavi odredeni biometrijski dokaz.
To moze biti otisak prsta, skenirana zjenica oka ili govorna komanda. Umjesto ove
biometrijske kontrole moguce je koristiti neki drugi akreditiv kao §to je smart kartica ili
slicno. Svaki ucesnik u razgovoru koristi isti spoljasnji nosa¢ podataka na kom je smjesten
GNK (Generisani Niz Klju¢eva). Za svaku zapocetu iteraciju koristi se jedan klju¢ koji se
nakon zavrSene komunikacije odbacuje na odredeni nacin. Odbacivanje se moZe vrSiti
fizickim brisanjem tog klju¢a ili uvodenjem indeksa upotrebe za svaki pojedinacni kljuc.
Slede¢i redni klju¢ za Sifrovanje je sledeci klju¢ koji je na redu u nizu kljuceva. Posto je
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jednom upotrebljen klju¢ za Sifrovanje odbafen, na osnovu izvjeStaja UK (Index
Upotrebljenih Klju¢eva) sigurnosni servis se pozicionira na slede¢i klju¢. U slucaju totalne ili
djelimi¢ne upotrebljenosti ukupnog broja kljuceva, svaki korisnik ponovo dobija novu
spoljaSnju memorijsku jedinicu sa novim GNK. Ukoliko se komunikacija proSiri na vise
novih korisnika koji posjeduju validnu externu memorijsku jedinicu, generator [UK moze se
resetovati na odredenu vrijednost koja je zajednicka za sve korisnike u komunikaciji.
Vrijednost na osnovu koje se resetuje generator kljueva ne smije se ponoviti. U slucaju
gubitka externe memorijske jedinice od strane jednog korisnika, potrebno je sve jedinice koje
sadrze GNK u potpunosti zamijeniti drugim jedinicama. Ako se biometrijski podaci na
osnovu kojih se vrsi akreditovanje korisnika nalaze na ovoj memorijskoj jedinici i sa njih se
vr$i akreditovanje korisnika, u slucaju gubitka ili oStecenja iste, nije potrebno vrsiti zamjenu
ostalih jedinica. Razlog tome je Sto se neovlas¢eni korisnik na osnovu svojih biometrijski
parametara ne moze validno predstaviti sistemu i samim tim nije u mogucnosti da ispravno
koristi mobilni uredaj [8,9].

Protokol komuniciranja kroz Sifrovani kanal bio bi sledeci:

1. Korisnik Salje zahtjev za upotrebu EM (Externa Memorija).

Na osnovu svojih biometrijskih parametara korisnik se prijavljuje u sistem.

3. Ukoliko je biometrijski dokaz validan, uspostavlja se interni komunikacioni kanal
izmedu EM 1 telefona korisnika. Spoljasnja memorija je fizicki povezana na mobilni
uredaj tako da je smanjena mogucénost presretanja i modifikovanja podatka.

4. Da bi se komunikacioni kanal sihronizovao potrebno je da sigurnosni servis korisnika
A dobije odredenu vrijednost na osnovu IUK-a, koji zajedno sa svojim identifikatorom
Salje prema KDC. Podaci koji se Salju prema KDC-u su Sifrovani zajednickim klju¢em
od korisnika A i KDC a koji se nalazi na EM.

5. Na osnovu podataka od strane A, KDC odgovara tako §to Salje podatke prema strani
A, a to su jednokratni klju¢ Ks 1 identifikatori za IDa 1 IDb koji je Sifrovan njihovim
zajednickim klju¢em Ka, kao i podatke koje ¢e A strana proslijediti prema B strani.

6. Strana A prosljeduje podatke prema strani B, a to su Ks i identifikator od IDb koji je
Sifrovani klju¢em B strane.

7. Sadai A 1 B strane posjeduju sesijski klju¢ Ks, a strana B zna da je strana A inicirala
komunikaciju.

8. Strana B pocinje da Salje Sifrovani identifikator Nb koji je Sifrovan sesijskim klju¢em
od strane Ks 1 ¢eka odgovor od strane A. Kada dobije odgovor od strane A, a to je fNa
koji je Sifrovan sesijskim klju¢em od Ks, stana B je obezbjedena od mogucnosti
modifikovanja poruke u narednom koraku. Vrijeme potrebno za sihronizovanje
komunikacionih strana zavisi do kvaliteta komunikacionog kanala.

N
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Strana A Strana B
Slika br.1. Model distribucije kljuceva u Android operativnom sistemu

Tokom komunikacije izmedu dvije strane pozeljno je da se sesijski kljucevi ne
upotrebljavaju dugo i da se generiSu novi na osnovu vrijednosti iz EM. Moguce je uspostaviti
hijerarhiju KDC-ova pa korisnici iz razli¢itth grupa mogu da komuniciraju tj. razmijene
sesijske kljueve. Di bi to bilo moguée KDC-ovi izmedu sebe na prethodno opisan nacin
ostvaruju komunikaciju i razmjenjuju sesijske kljuceve. Za ve¢e mreze, umjesto jednog centra
moguce je koristiti viSe distributivnih centara u hijerarhiji tako da svaki opsluzuje manje
domene ili mreze. PredloZena metoda je centralizovanog karaktera.

Na osnovu brzine prenosa podataka u komunikacionom kanalu, broja greSaka i broja
resihronizacija izvre$na je analiza karakteristike komunikacionog kanala. Analizirane su
razli€ite vrijednosti brzine prenosa podataka na osnovu kojih je napravljen dijagram.
Povecenjem brzine prenosa dolazi do broja greSaka koje se javljau prilikom prenosa podataka.
Takode, povecanjem brzine prenosa povecava se i broj resihronizacija izmedu strana u
komunikaciji. U analizi nije posmatrano dozvoljeno ka$njenje za kriptolosku sinhronizaciju.
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Dijagram br. 1. Analiza karakteristika komunikacionog kanala
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Na kompleksnost algoritma koji se koristi u kriptoloskoj sihronizaciji uti¢e duzina
kljuca, period vazenja kljuceva kao 1 broj kljuceva koji se koristi. Analizom je utvrdeno da
je za prenos podataka u Android operativnom sistemu potrebno krace vrijeme u odnosu
na Windows operativni sistem. Test je raden sa tri kljuca razliCite duzine a otvoreni tekst
je bio veli¢ine 100 KB. Rezultati testa su prikazani u narednim dijagramima.
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=4=Duzinakljuceva (bit) 128 256 512 =4—DuZinakljuceva (bit) 128 256 512
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(msec] 20 35 41 (msec) 41 72 98

Android Windows

Dijagram br.2. Kompleksnost algoritma

4. ZAKLJUCAK

Bezbjednosno rjesenje moze se posmatrati kao komunikacioni sistem, gdje se informacija
koja je generisana na predajnoj strani dostavlja zeljenom odrediStu, odnosno, prijemnoj strani
poruke. Poruka se Salje kroz otvoreni prostor 1 izloZena je mogu¢im napadima koji se odnose
na presretanje 1 modifikaciju podatka. Kljuéni element predstavlja nacin distribucije
kriptoloskih klju¢eva izmedu strana u komunikaciji. Zadatak ovako formiranog sigurnosnog
modela jeste poStovanje osnovnih principa bezbjednosti. Upotrebom vlastitog kriptografskog
rjeSenja dobijamo potpuno nov, vlastiti proizvod, sa vlastitim rjeSenjem. Android platforma
programerima pruza mogucénost izrade novog sigurnosnog servisa koji ¢e u potpunosti biti
prilagoden za potrebe odredenih institucija Cije se poslovanje bazira na tajnom prenosu
podataka. Realno je ocekivati da ¢emo u narednih nekoliko godina imati kriptoloSke sisteme
koji ¢ine pouzdan i siguran sistem za prenos podataka, na bazi domaceg rjeSenja.
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