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Abstract - One of the major QoS goals for Mobile Ad Hoc Networks (MANET) is to ensure
Multi-level Precedence and Preemption (MLPP). Ensuring MLPP is difficult, partly due to the
networking architecture for MANET which consists of wired “red” network connected by
encrypted wireless “black” network. The security requirements for MANET do not allow
passing information from black to red networks. So when congestion occurs in the black
network, it cannot send explicit congestion notification to red-side sources for preempting flows.
To address MLPP, MANET networks use a red-side admission controller - QoS Edge Device
(QED) — that preempts low priority flows during congestion. Another technology that MLPP for
MANET is the QoS Agent, which is a black-side agent that dynamically manages WAN router
queues. Both of these agents have been shown to independently uphold MLPP. For this paper we
evaluated the QoS performance when both these agents were simultaneously active. We
compared the performance of a system that used a red-side admission controller with a system
that used both a red-side admission controller and a black-side queue management agent. Our
simulations and experiments showed that the later system increases the throughput of the high
priority traffic as well as that of the overall traffic. In addition it also helps in avoiding Priority
Inversion, a situation where low priority flow is granted access to the network while a high
priority flow is denied network access.

Index terms - QoS Agent, QED, MLPP, QoS.

1. INTRODUCTION

One of the major QoS goals for Mobile Ad Hoc Networks (MANET) is to ensure Multi-level
Precedence and Preemption (MLPP). MLPP is a priority scheme that

e assigns calls to one of the several predetermined precedence levels, and

o allows calls of higher precedence to preempt calls of lower precedence during periods of
congestion. However military network architectures make it difficult to implement
MLPP.

The networking architecture typically consists of wired networks (aka LAN or Red) connected by an
encrypted wireless backbone networks (aka WAN or Black). These networks have very stringent
network security requirements, which prohibit black-side network from sending information to red-
side network. Hence the black network cannot send congestion reports (such as ECN bits) to the traffic
sources on the red-side, making it difficult for the source to preempt low precedence flows during
congestion. To satisfy the requirements of MLPP, MANET uses a red-side admission controller called
the QoS Edge Device (QED). During congestion QED preempts or blocks lower precedence flows to
protect higher precedence flows. Another technology that addresses the MLPP requirements is the
QoS Agent (aka Congestion Control Agent) which sits on the black-side and dynamically adjusts
router’s Weighted Fair Queuing (WFQ) and Weighted RED (WRED) parameters to protect high
priority traffic against low priority traffic during congestion.

Both of the above agents have been shown to uphold MLPP individually; however no study had been
made to understand the network performance when both red-side admission controller and black-side
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router queuing management agent are simultaneously active. We conducted extensive simulations and
lab tests to study their combined performances. Our study and tests showed that by using QoS Agent
along with QED there is generally an improvement in throughput of high priority traffic as well as
improvement in throughput of the overall traffic. Additionally, QoS Agent helped to remove Priority
Inversion (PI) in a network. PI refers to situations where a lower precedence flow is admitted in the
network while a higher precedence flow is blocked or preempted. The occurrence of PI’s is described
in Section 4. The rest of the paper is organized as follows: Section 2 provides a brief background on
the two agents. Next we describe two experiments that show improvements in network performance,
as well as removal of PI. Section 3 describes the experiment testbed, and Section 4 describes the
experiments and the results.

2. AGENTS DESCRIPTION

QoS Edge Device (QED): It’s a red-side agent that implements MLPP by providing functionalities for
call-admission, call-blocking and call-preemption. QED sits on the data path on the red-side. It treats
the black-network as black box, and only monitors the traffic quality perceived by the endpoints at the
red-side. If the perceived network quality deteriorates QED preempts or blocks lower precedence
flows to protect higher precedence flows. When the perceived network quality improves, low
precedence flows are re-admitted into the network.

Qos Agent: It is a black-side agent that implements MLPP, by periodically monitoring WAN router
for its interface bandwidth and traffic statistics. Traffic statistics are collected per DSCP, which is used
to determine the traffic class and the precedence of the flows. During periods of congestion QoS
Agent dynamically adjusts router’s Weighted Fair Queuing (WFQ) and Weighted RED (WRED)
parameters to protect high precedence traffic against low precedence traffic. WFQ weights are
recomputed in a manner such that the traffic classes (scheduling queues) with high priority traffic are
allocated sufficient bandwidth. WRED is configured in a manner such that the higher precedence
flows are protected against low precedence flows by dropping low precedence packets earlier than
high precedence packets. QoS Agent does not sit on the data path, but runs on a Linux box that is co-
located with the WAN Router Being on the black-side the QoS Agents has an advantage of noticing
the congestion first hand — since congestion occurs on the black network. Additionally it also sees all
the traffic on the interface including the ones originating from local LAN as well as traffic that are
multihopping through the link. The design and the performance of QoS Agent have been described in
previous papers. [1][2]

3. EXPERIMENT TESTBED

Figure 1 shows the testbed we used for our experiments. It consisted of six Juniper routers (R1 to R6)
as WAN Router. Junos version 9.0 R2.10 was installed on all routers. These routers emulated a black
network. Four routers, R1 to R4, had a LAN behind them emulating a red network. The topology on
the black-side was emulated using Linux NetEm. [3] Each link in the topology emulated a ground-to-
ground link with a capacity of 2Mbps and a delay of 40ms, except for the links between R5-R6 and
R3-R6 which emulated satellite links with capacity of 1Mbps and a delay of 250ms. These two links
served as bottleneck link in our experiment. In addition we also had SCPS TCP Proxy in each LAN to
improve TCP performance over emulated satellite links. [4]

The QoS Agents were run on a Linux machine, co-located with each Juniper router. One QED was
located in every red LAN. There was also one traffic machine in each LAN which was used to send
and receive traffic. We used IxChariot to generate traffic as well as collect the statistics for tests.[5]
The IxChariot used a separate control network to avoid contention with the test traffic.
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Figure 1: Experiment testbed.

Packets were classified into one of the four classes, i.e. Voice (for voice traffic), Video (for Interactive
video), Data (for TCP such as HTTP and Streaming Video), and Network Control (for control traffic
such as routing). The default WFQ allocation for these four classes is shown in Table 1. Within each
class traffic was further divided into five precedence levels (in decreasing order of priority) i.e. Flash-
Override (FO), Flash (F), Intermediate (I), Priority (P) and Routine (R). The first four precedence
levels are considered premium traffic, i.e. to be protected during congestion.

TABLE 1: WFQ configuration and default allocation of four queues.

Class WEFQ Allocation
Network Control 10%
Voice 50%
Video 20%
Data 20%

Although the testbed did not include Inline Network Encryptors between red and black network,
however the presence of the INEs should not significantly impact the general improvements shown in
the tests below.

4. TEST CASES

In this section we describe two experiments to demonstrate the QoS performance when these two
agents are simultaneously used. In the first experiment we show that the QoS Agent improves the
throughput of the high priority as well as the throughput of the overall traffic. In the second case we
create a priority inversion in the network and show that the QoS Agent removes PI. In both the
experiments we first ran the experiment with only QED active, and then repeated the experiment with
both the QED and QoS Agent active. When only QED was active the routers used the default WFQ
parameters.

Experiment 1: To show improvement of Network Traffic.

Test Setup: This experiment consisted of four sets of flow. Figure 2 shows the traffic directions for
this experiment.
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Figure 2: Traffic setup for Experiment 1.

The four sets of flows were between nodes (1, 3) (3, 1) (2, 4), and (4, 2). All four sets used identical
traffic profile, consisting of 50 flows each, for a total of 200 flows. The traffic profile between a two
nodes is shown in Table 2. The 50 flows were created from several different application types, as well
as different precedence levels. Using these flows, each node generated data at the rate of over 12Mbps,
so the traffic was oversubscribed by multiple times. Note: that the flow size shown in the table is the
size of the application payload, which discounts the size of packet headers added by Layer 3 and Layer
2. These headers can substantially increase the overall size of the flow, especially for packets with
small payload such as voice packets. In this experiment traffic from nodes 1 and 2 interfered with each
other on link 5-6, and traffic from nodes 3 and 4 interfered with each other on link 3-6. The
experiment was run for 10 minutes.

TABLE 2: Traffic profile for Experiment 1.

Traffic Class Apé’:tzazggpls))ata grljfp R|P|1|F
Voice 8 EF 4 4 3 1
Video 128 AF4 2 2 1 1
Data (Streaming Video) 12 AF3 3 2 1 0
Data (Streaming Video) 64 AF3 3 2 1 0
Data (TCP) 64 AF2 4 3 2 1
Data (TCP) 64 AF1 2 2 1 0
Data (TCP) 2048 BE 0 0 0 5

Results: Table 3 shows the application throughput results collected by IxChariot for this experiment.
The results have been summarized for each traffic class and priority levels for all of the two hundred
flows. Each traffic class has been divided into high and low priorities. For high priority traffic the
result is the sum of average throughput for each of the P, I and F precedence levels. For low priority
traffic the result is the average throughput for precedence level R. The column “QED only” describes
the result when only QED was active, and the column “QED & QoS Agent” describes the result when
both the QED & QoS Agents were active.

TABLE 3: Results for average throughput in kbps for Experiment 1.

Traffic Class (Priority) QED Only QEiggén?os Iraiiz%ge}g:r‘i ¢
Voice (High) 71.2 66.2 -7%
Voice (Low) 10.8 5.4 -50%
Video (High) 583.4 729.2 25%
Video (Low) 61.2 42.8 -30%

Streaming (High) 231.2 254.3 10%
Streaming (Low) 85.1 46.8 -45%
AF1 (High) 59.2 70.0 18%
AF1 (Low) 0 0 0%
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AF2 (High) 74.0 80.7 9%
AF2 (Low) 334 23.9 -29%
Best Effort 34 34 0%
All Traffic 1212.9 1322.7 9%
All High Priorities 1019.0 1200.4 18%

From the table we can see that when both QED and QoS Agents were active, the throughput for high
priority flows have generally increased, where as throughput for low priority flows have decreased.
Additionally when both of these agents were active we see that:

e The overall throughput (for both high and low priority) went up by 9%
e For all of high priority traffic we see that overall throughput went up by 18%
Experiment 2: To show removal of Priority Inversion (PI).

Test Setup: This experiment consisted of two sets of flow. Figure 3 shows the traffic directions for
this experiment.

LOWW Priority
\oice

3

Figure 3: Traffic setup for Experiment 2.

The first set of flows was from node 1 to 3 consisting of 12 low priority voice calls. The second set of
flows was from node 2 to 4, consisting of 7 high and 4 low priority Interactive Video and Streaming
Video flows. The traffic profile is shown in Table 4. In this experiment traffic from nodes 1 and 2
interfered with each other on link 5-6. The experiment was run for 10 minutes.

TABLE 4: Traffic profile for Experiment 2.

Application Data | PHB Flow
Iberssio Cless Rate (Kbps) Group R P Direction
Voice 8 EF 12 0 1->3
Video 128 AF4 1 2 2->4
Data (Streaming
Vi) 64 AF3 3 5 2->4

Results: The results of this experiment show that PI occurred when only QED was run. We use Table
5 and Table 6 (which shows the result for packet loss and application throughput respectively) to
highlight PI.

When only the QED was run we can see:

e From Table 5, low priority voice suffered losses of less than 1%, while high priority
Streaming-Video and Interactive-Video flows suffered losses of about 45% and 19%.
This implies that the network had the bandwidth to accommodate additional high priority
flows; however it was used to accommodate low voice priority flows, leading to a PI.

When the experiment was repeated with QED and QoS Agent we can see:

e From Table 5, the losses for both the Streaming-Video and Interactive-Video went down
to 1.4% and 5.3% respectively, where as the losses for Voice went up to 98%. The results
display the desired behavior of bandwidth being assigned to the high priority video flows.
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From Table 6 we can also see that the overall throughput increased by 84%. Additionally
the throughput for high priority increased by 62%.

TABLE 5: Results for average packet loss for Experiment 2.

Traffic Type (Priority) QED Only QEigiLn(t)oS
Streaming (High) 44.6% 1.4%
Streaming (Low) 86.0% 3.5%

Video (High) 18.9% 5.3%
Video (Low) 69.5% 6.5%
Voice (Low) 0.8% 98.0%

TABLE 6: Results for average throughput in kbps for Experiment 2.

. QED & QoS Throughput
Traffic Type (Priority) QED Only i e "

Streaming (High) 152.5 302.5 98%
Streaming (Low) 17.5 177.3 913%
Video (High) 175.5 228.1 30%
Video (Low) 23.6 114.7 386%
Voice (Low) 83.9 8.8 -90%

All Traffic 453.0 831.4 84%

All High Priorities 328.0 530.6 62%
Occurrence of PI: In this experiment the occurrence of PI is explained below. When only QED is
run:

e Routers use default WFQ allocation which gives 50% of the bandwidth to voice i.e. 500
Kbps on the bottleneck link. The total low priority voice traffic is less than this
bandwidth allocation.

e Similarly Video-Streaming and Video-Interactive are each allocated 20% of the traffic,
i.e. 200 Kbps on the bottleneck link. The total high priority video traffic is greater than
the allocated bandwidth.

e Since voice traffic is lesser than allocated bandwidth, it does not experience congestion.
The QED monitoring the voice traffic does not see any degradation in voice traffic, so it
does not throttle voice traffic.

e However both the video traffic is greater than the allocated bandwidth, so they experience
congestion. The admission controllers monitoring the video traffic sees the drops and
preempts video traffic including high priority video traffic.

e This leads to a situation where low priority voice traffic is let through the system while
high priority video is preempted or blocked.

When the QoS Agent is run:

It detects the congestion on the bottleneck link in the black-side, as well as bandwidth
requirements of the high priority traffic. Based on the requirements, the QoS Agent
modifies the default WFQ weights to give additional bandwidth to high priority video
traffic, while reducing the bandwidth for voice traffic.

This new WFQ weights increases the throughput (decreases loss) for high priority video,
while it decreases the throughput (increases loss) for low priority voice.
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o The losses experienced by voice traffic also serve as an implicit feedback to QED
monitoring the voice calls, which preempts or blocks low priority voice calls due to
deteriorating voice traffic.

5. CONCLUSIONS

In this paper we showed that using a QoS Agent in the black network along with a red-side admission
controller helps to improve the QoS for the traffic. It helped improve the throughput for both the high
priority traffic as well as overall traffic. In addition the black-side agent also helps remove cases
priority inversions which are difficult to detect using a red-side only QoS solution.
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Internet 1 muzeji, od promotivnog i1zloga do
virtuelnih postavki

Internet and museums, from promotional
window to virtual exhibitions

Vladimir Krivo3ejev, Poslovni fakultet Valjevo, Univerzitet Singidunum, Narodni muzej Valjevo'

Apstrakt: U ovom radu je analizirano stanje prisutnosti muzeja na globalnoj svetskoj mreZi i,
uz navodenje primera iz okruZenja sa razvijenijom praksom, ukazano je na dodatne moguénosti
upotrebe Web tehnologije. Pri tome se poSlo od ¢injenice da najzastupljenija, ICOM-ova
definicija muzeja medu njihove zadatke svrstava istraZivanje, objavljivanje i izlagaranje
trezoriranog muzejskog materijala, a kao svrhu odreduje proucavanje, obrazovanje i uZivanje.
S toga se u radu ukazuje na kompleksnost moguénosti realizacije muzejskih aktivnosti
posredstvom Interneta, upotrebom tradicionalnih Web, kao i Web 2.0 servisa. Analizirajuéi
raznovrsne primere uocava se postojanje razlicitiih vrsta pristupa¢nih podataka, od osnovnih i
dodatnih informacija o muzejskoj instituciji, preko ¢injenica prezentovanih radi realizacije
Sirokog spektra promotivnih aktivnosti, do egzistencije sajber i virtuelnih muzeja.

Kljuéne reci: Internet, muzej, marketing, virtuelni muzej, sajber muzej.

Abstract: In this work it was analyzed the state of the presence of museums on a global
network, and by giving examples with developed practice, it was also pointed to additional
possibilities of using Web technology. The started point was a fact that the most present ICOM’s
definition of museums among their tasks put researching, publishing and exhibiting of treasury
museum material and as a purpose it is defined study, education and pleasure. So, in this work it
is pointed out the complexity of possible realization of museum’s activities through Internet,
using traditional Web as well as Web 2.0 services. Analyzing various examples, it is noticed the
presence of different types of accessible data, from basic to additional information about the
museum institution, through the facts which were presented in order to realize a wide spectrum
of promotional activities, to the existence of cyber and virtual museums.

Index terms: Internet, museum, marketing, virtual museum, cyber museum.

1. UVOD

Potpuno izmenjeni kontekst delovanja u svakodnevnom zivotu i poslovnom okruzenju koje je
uzrokovala kompjuterska, a potom Internet revolucija, inicirali su ostvarenje Makluanove (Marshall
McLuhan) vizije sveta kao globalnog sela, a u okviru njega i Malroove (André Malraux) vizije
imaginarnog muzeja [1]. Vreme pocetka i razvoja kompjuterizacije u velikoj meri se preklopilo sa
vremenom velikih promena u radu muzeja. Ove bastinske institucije su decenijama u opS$toj svesti
dozivljavane kao zaCaurena skladiSta starina nespremna za promene i inovacije, Sto je dovelo i do
krize muzeja, koja je vrhunac dostigla krajem Sezdesetih i poCetkom sedamdesetih godina prosloga
veka. Do njenog prevazilazenja, razvoja nove muzeologije i pojave muzejskog boom-a [2] doslo je
onda kada su muzeji su prestali da budu ,,zabavista za kustose™ [3], i svoju paznju sa bavljenja
prevashodno predmetima preusmerili ka posetiocima. Umesto prava da se vidi predmet i dobije

"Docent dr Vladimir Krivoiejev, muzejski savetnik, Poslovni fakultet Valjevo, Univerzitet Singidunum
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informacije o njemu proizvod muzeja koji teze savremenostima postaje experience - dozivljaj publike
[4]. Kriza muzeja je nastala kao krizu u komunikacijama, i prevazidena je novim komunikacijama.
Usled hronoloskog sleda Internet nije mogao da ima ulogu u tom procesu, ali i njegova pojava i pojava
novog pristupa muzejskoj delatnosta nastaju kao proizvodi istog svetskog procesa oliCenog kroz
deelitizaciju i demokratizaciju informacija i kulture. U skladu sa tim muzeji koji streme savremenosti
su prigrlili Internet nalazeci Sirok spektar upotrebnih vrednosti, od informativnog sredstva, preko
promotivnog instrumenta, do alatke za izradu virtuelnih i sajber muzeja, $to savremenu muzeologiju
povezuje sa semiotikom, naukom o informacijama i komunikologijom.

2. MUZEJI T INTERNET

Ispunjavaju¢i zadatke koje je, na osnovu zakona i stru¢nih normi, ispred njih postavilo drustvo, muzeji
imaju veoma znacajne uloge. Prakti¢na druStvena primenjivost realizovanih zadataka moze se svesti
na primarne 1 (samo uslovno re¢eno) sekundarne uloge muzeja. Primarne uloge se ogledaju u sferi
zaStite 1 prezentacije bastine, kao svojevrsnog nacionalnog (i internacionalnog) blaga. Shodno njima
muzeji predstavljaju trezore i riznice neprolaznih drustvenih vrednosti, a iznoSenjem pred javnost tih
vrednosti i Sirokog spektra saznanja o njima zatitarska uloga muzeja se dodatno proSiruje na
kulturolosku i obrazovnu sferu, ali i na ulogu u formiranju i o¢uvanju identiteta. Kada se govori o
sekundarnim ulogama muzeja neophodno je naglasiti da se atribut sekundaran koristi sa stanovista
osnovne strucne definicije, a ne sa stanovista zadataka koje muzeji dobijaju u savremenom drustvu.
Obavljaju¢i te zadatke muzeji direktno doprinose razvoju svoga okruZenja. Time se njihova uloga sa
tematike zastite kulturne bastine, kulture u Sirem smislu i obrazovanja, pomera ka novim sferama — ka
ulozi u bogatstvu turisticke ponude, a time i razvoja turizma, ali i opStem razvoju. [5]

Pored drugih definicija muzeja, danas je u najSiroj upotrebi ona promovisana od strane /COM-a,
Medunarodnog saveta za muzeje (The International Council of Museums). Po ¢lanu 2. stav 1. I[COM-
ovog Statuta “Muzej je nekomercijalna, stalna ustanova u sluzbi drustva i njegovog razvoja, otvorena
za javnost, koja sakuplja, ¢uva, istrazuje, objavljuje i izlaze materijalna i nematerijalna svedoCanstva
covecCanstva, u svrhu proucavanja, obrazovanja i uzivanja (zadovoljstva, enjoyment — napomena
V.K.).” [6]. Ne zanemarujuci, i ostavljajuci za temu drugih radova moguc¢nosti koje Internet moze da
ima, i ima, u procesima sakupljanja, ¢uvanja i istrazivanja kulturne bastine, ovde ¢emo se osvrnuti na
mogucénosti koje on pruza u procesu objavljivanja i izlaganja, i to posredstvom Web servisa, odnosno
sajtova 1 portala. Ve¢ sam povrSna poseta sajtova najpoznatijih muzeja u svetu, kao Sto su Luvr
(Louvre) [7], Britanski muzej (British Museum)[8], Ermitraz (Opmumadnc) [9] ili Metropoliten (The
Metropolitan Museum of Art) [10] ukazuje na mno$tvo podataka koji su tamo pohranjeni a namenjeni
su posetiocima sajta, kao i stvarnim i potencijalnim posetiocima muzeja u realnom okruzenju.

Brojne, raznovrsne i po prirodi veoma razrudene podatke koji se nalaze na muzejskim sajtovima,
veoma je tesko klasifikovati po vrstama, bez bojazni da dode do preklapanja izazvanog prakti¢nom
nemogucnos$cu uspostavljanja jasnih granica. Ipak, u osnovi mogu da se klasifikuju u dve osnovne
grupe: informativno - promotivni podaci i podaci virtuelnog muzeja.

2.1. Informativno — promotivni podaci na muzejskim sajtovima

Informacije koje se svrstavaju u grupu informativno — propagandnih podataka su veoma brojne i
raznovrsne. U osnovi bi trebali da predstavljaju dve nezavisne grupe, ali preklapanja su upravo tu
najuocljivija. S toga, uz napomenu da jasnih granica nema, podatke iz ove grupe delimo na dve
podgrupe: informativni podaci i promotivni podaci.

U informativne podatke spadaju one najosnovnije informacije o muzeju, koje predstavljaju njegovu
svojevrsnu ,,licnu kartu* kao $to je njegov istorijat, nacin organizacije, kadrovi, kontakt informacije,
ali 1 periodi¢ni planovi i izvestaji i sl. U ovu grupu podataka spadaju i informacije o poloZaju muzeja,
njegovom radnom vremenu, cenama ulaznica, rasporedu sala... Medutim, upravo te informacije su oni
¢inioci koji se nalaze na granici sa drugom vrstom podataka — promotivnim podacima. Promotivni
podaci su informacije koje za cilj imaju promociju muzeja i s toga su marketinske prirode. U svojim
osnovama zadatak marketinga je da razliitim instrumentima, u koje spada i promocija, pomogne u
osvajanju novih proizvoda i uvecanja broja potrosaca radi povecanja profita. Medutim marketing
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muzeja je marketing neprofitne delatnosti. Kao takav on zadrzava glavne odlike komercijalnog
marketinga, vezane za uvecanje broja potrosaca, odnosno publike, i osvajanje novih trzista, odnosno
svera delovanja, ali njegov cilj nije usmeren prema sticanju profita ve¢, na ¢emu u podnaslovu svoje
knjige insistira Tomislav Sola, obznanjivanju vriine [11], odnosno opstedrustvenih koristi zbog kojih
muzeji postoje. Imajuéi to u vidu marketinske aktivnosti muzeja moraju biti istovremeno usmerene u
dva pravca, ka dve osnovne ciljne grupe. Prvu ciljnu grupu predstavljaju korisnici i potencijalni
korisnici usluga muzeja, odnosno najSira javnosti, a drugu redovni i potencijalni finasijerima koji
ucestvuju u finansiranju i dofinasiranju rada muzeja. Pri tom mora da se ima na umu da delovanje ka
prvoj ciljnoj grupi treba da ima zadatak i da omoguéi muzeju da i sam uzme uce$ée u dofinasiranju i
stekne dodatne prihode kojima ¢e zameniti nedostatak sredstava koji se sve vise pojavljuje kao uzrok
krize, ali i uoCenih tendencija povecanja javnih rashoda koje ne prati adekvatno povecanje javnih
prihoda.

Imajuéi na umu navedeno, u promotivne podatke na sajtovima muzeja spadaju sve one informacije
usmerene u cilju da privuku posetice, kao Sto su informacije o aktuelnim izlozbama i drugim
desavanjima (promocijama, predavanjima, koncertima...), ali i o sadrzajima muzejskih zbirki i stalnih
postavki, $to nas dovodi na granice izmedu promotivne podgrupe kao segmenta informativno —
promotivne grupe podataka i podataka virtuelnog muzeja muzeja.

2.2. Podaci virtuelnog muzeja

Pred naletom razvoja informaticko-komunikacione tehnologije sve ¢eSce se srecu termini kao Sto su
virtuelni muzej i sajber (Cyber) muzej, a u slicnim kontekstima koriste se i termini: kiberneticki,
hipermedijalni, multimedijalni muzej, meta muzej, e-muzej, digitalni muzej, informaticki muze;...
Relativno kratak vek upotrebe novih pojmova, uslovljene realnos¢u potrebe ali ne retko i
pomodarstvom, dovodi do nepostojanja saglasja o njihovom znacenju, i u praksi oni najceSce
predstavljaju sinonime [12]. U pokusaju da sa stanovista muzeologa sistematizuje dva osnovna pojma
— virtuelni muzej i sajber muzej, Tomislav Sola zauzima stav da virtuelni muzej predstavlja
elektronski vodi€ i katalog, postavljen na World Wide Web, odnosno elektronsku sliku odredenog
muzeja koji postoji u realnom svetu, njegovu “internetsku ekstenziju”.[13] Prema jednoj od podela
virtuelnih muzeja (posmatrano u §irem smislu), oni se mogu manifestovati u tri osnovna oblika:
elektronicki muzeji, digitalni muzeji i virtuelni muzeji (u uZem znacenju). [14]

Elektroni¢ki muzeji predstavljaju prvi stepen informacije muzeja i sadrze samo dokumentaristicke
informacije - kataloski popis muzealija (elektronski katalog — inventar). Na taj nacin, pored inventara
zbirki, mogu da se prezentuju i sadrzaji trajnih i povremenih izlozbi. Posetiocu se pruza moguénost
samostalnog pretrazivanja osnovnih informacija, bez prisustva kustosa i bez kontakta sa njima, s tim
§to nema detaljniji pristup deponovanoj ili izlozenoj gradi, veé¢ samo osnovnim Kkataloskim
informacijama o njoj. Digitalni muzej predstavlja nadogradnju elektronickog muzeja u toliko $to
posetilac moze da pristupi i digitalizovanim predstavama pojedinacnih muzejskih predmeta i celina.
Pored informacija namenjenih istraziva¢ima, stru¢njacima i naucnicima, digitalni muzeji pruzaju i
informacije za posetioce — laike, kao najmnogobrojniju publiku muzeja i u realnom okruzenju,
simulirajuéi na razli¢ite nacine to realno okruzenje. Simulacija se obi¢no sastoji od niza foto i/ili video
zapisa, a mogu da se koriste i drugi multimedijalni elementi: zvucni efekti, muzika, naracija, tekst...
Jedan od sve popularnijih vidova simulacije su i digitalne panorame, koje pored kruznog razgledanje,
mogu da omoguce i izbor pravca kretanja i zumiranje detalja. Za ovaj nacin prezentacije, koji se sve
preko zona prirodne i kulturne bastine do delova pa i celih naselja, ustaljen je naziv virtuelna tura
(virtual tour), koji je prvi put zvani¢no koris¢en 1994. godine prilikom prvog predstavljanja detaljne
simulacije izgleda i sadrzaja zamka Dadli (Dudley Castle) u 16. veku, postavljene u njegovom muzeju.

Ova dva nivoa virtuelnih muzeja u Sirem smislu reci (elektronicki i digitalni) su relativno stati¢ni, ne
postavljaju zahteve dvosmerne komunikacije, 1 zato njihova egzistencija nema imperativ apliciranja na
Internet (sajt), tako da se mogu posti¢i i uz pomo¢ CD i/ili DVD nosaca memorije, naravno, bez
mogucénosti Siroke pristupacnosti. Za razliku od njih virtuelni muzej u uzem smislu re¢i, odnosno
njegov razvijeniji oblik, podrazumeva prisustvo na Internetu.

-95-



POSLOVNI FAKULTET VALJEVO
UMIVERZ SINGIDUN UM

IV Naucni skup Mreza 2013. —

Virtuelni muzej (u uZem smislu reci) predstavlja dalju nadogradnju digitalnog muzeja upotrebama
savremene tehnologije, ali i dopunu sadrzaja usmerenu ka §to aktivnijem koriS¢enju, koje dobija i
karaktere dvosmerne komunikacije. PoCetnu osnovu predstavljaju razli¢iti vidovi pretrazivanja i
povezivanja informacija o sadrzajima zbirki i izlozbi [15, 16], kao i drugih muzejskih deSavanja
posredstvom baza podataka, fotografija, hiperlinkovanih planova muzeja, ali i video zapisa, online
konferencija, virtuelnih panoramskih tura [17] i sl. Na te nadine sadrzaji muzeja se sve vise
priblizavaju udaljenim posetiocima, pozivajuci ih da dodju u muzej, ali im omogucujuci i da dozivljaj
muzeja ostvare iz svoje sobe. Naravno, u takvim slucajevima muzeji bivaju uskraceni za sredstva od
naplate ulaznica, ali pocinje da se uvodi i praksa da bastinski materijal bude virtuelno dostupan za
koris¢enje svim korisnicima, ali u maloj rezoluciji i sa vodenim zigom, dok je preuzimanje fotografija
u vecéoj rezoluciji i bez vodenog ziga omoguceno samo uz registraciju i novcanu nadoknadu [18].
Istovremeno, u cilju §to potpunijeg dozivljaja svih sadrzaja muzeja, ali i odezbedivanja dodatnih
sredstava, posredstvom muzejskih sajtova se sve ceS¢e moze pristupiti i prate¢im uslugama muzeja
(suport services), kao §to su na primer muzejske prodavnice suvenira (museum shop, gift shop) i
obaviti online kupovina razli¢itih memorabilija [19].

Razvijeniji vidovi virtuelnih muzeja podrazumevaju i razli¢ite vidove dvosmerne komunikacije
»Kustosa®“ i ,,posetilaca”, §to podrazumeva interaktivhu dvosmernu komunikaciju kakva zahteva
primenu u Web 2.0 servisa, bilo integrisanih u osnovni sajt, bilo smestenih na drugom mestu u sajber
prostoru i linkovani sa centralnim sadrzajem. Sa tim u vezi sve viSe bastinskih institucija Kkoristi
razliite servise za objavljivanje, pregledanje i razmenu raznovrsnih oblika digitalnog materijala
(Flickr, YouTube 1 sl.), ali i drustvene mreze poput FaceBook-a, Twitter-a i dr.

2.3. Cyber muzej

Poseban vid upotrebe Interneta u bastinskim delatnostima su sajber (cyber) muzeji. Za razliku od
virtuelnih muzeja, koji predstavljaju svojevrsnu elektronsku sliku odredenog muzeja koji postoji u
realnom okruZenju, odnosno njegovu internet nadogradnju, sajber muzeji postoje samo u elektronskoj
formi, u globalnom internetskom okruzenju, ali ne i u stvarnosti [20]. Razlozi njihovog postojanja
mogu biti veoma razli¢iti, i kre¢u se od odjedinjavanja realno nepostojecih artefakata, preko
»okupljanja“ digitalnih predstava postoje¢eg materijala, ali koji je fakticki nemoguce okupiti na
jednom mestu u jedan realan muzej, do promotivnih inicijativa vezanih za ideju osnivanja realnog
muzeja. Zbog lake dostupnosti sajber prostora, ali i olakSanog radanja i jo§S lakSeg gubitka
entuzijazma, mnogi sajber muzeji su u principu klasicni, jednostavniji ili komplikovaniji sajtovi, koji
brzo nastaju, ali se brzo i gase. Sa druge strane postoje sajber muzeji, koji nastoje da imitiraju muzeje
u realnom svetu, pa svoje sadrzaje cak ,,rasporedjuju’ i unutar planova imaginarnih gradjevina, deleci
ih na sale sa razli¢itim izlozbenim sadrZajima, pa ¢ak ,,otvarajué¢i“ u okviru njih i virtuelne
infopunktove pa i prodavnice muzejskih suvenira [21].

3. INTERNET I MUZEIJI U SRBIJI

Istrazivanje obavljeno poCetkom januara 2010. godine [22], kombinovanim uporedivanjem podataka
sa baze muzeja na Internet prezentaciji Zavoda za proucavanje kulturnog razvitka
(www.zaprokul.org.rs), i rezultata pretrage na Google (www.google.com), uz ad hock proveru tokom
aprila 2013. koja nije pokazala da je doslo do promene opste slike, ukazala su na Cinjenicu da od 40
nominalno regionalnih muzeja u Srbiji u trenutku istrazivanja njih 17 (42,5%) nisu imali svoj sajt na
internetu. Sto se tiée preostala 23 muzeja, njihovi sajtovi su veoma raznoliki, kako po dizajnerskom,
tako i po informativnom kvalitetu. Ipak, uprkos toj raznolikosti, moguce je naciniti okvirni teoretski
model sajta regionalnog muzeja u Srbiji, uzimajuci u obzir zastupljenost informacija po novoima i
podnivoima:

a. Informativno — promotivni nivo
a.l. informativni podaci
a.2. promotivni podaci

b. Nivo virtuelnog muzeja (u Sirem smislu)
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b.1. elektronicki muzej
b.2. digitalni muzej
c. Virtuelni muzej (u uzem smislu)

Okvirni model ukazuje da prose¢an muzejski sajt poseduje informacije samo sa prvog, informativno —
promotivnog nivoa, a i tu je re¢ uglavnom o najosnovnijim podacima informativnog podnivoa koji su
usmerene ka istorijatu muzeja i osnovnim okvirima njegove unutrasnje organizacije, dok su
informacije koji bi zanimale $iri krug potencijalnih korisnika manje zastupljeni. Tako na 11 sajtova
(48%) nisu postojali podaci o tome kako do¢i do muzeja, koje je njegovo radno vreme i koja je cena
ulaznica. Isto toliko sajtova nije imalo ni najosnovnije informacije na drugim jezicima osim srpskog.
Slican odnos je i prema informacijama sa drugog, promotivnog podnivoa, gde se veoma Sturo
prezentuje sadrzaj stanih postavki, a informacije o aktuelnim deSavanjima kratkog trajanja (izlozbe,
radionice, promocije....) se neredovno azuriraju. Uz to se uo€ava i generalno veoma nizak stepen SEO
(search engine optimization) pozicioniranja. Naime, prilikom unosa u Google pretraziva¢ imena grada
u kome se muzej nalazi, tek se internet prezentacija svakog tre¢eg muzeja pojavljuje medu prvih 50
(na prvih pet strana), a prilikom unosa re¢i muzej i imena grada u 5 slucajeva sajt muzeja se ne
pojavljuje na prvoj strani sa rezultatima pretrage.

Sto se ti¢e virtuelnog muzeja, ovaj pristup je na muzejskim sajtovima u Srbiji skoro u potpunosti
zapostavljen, i to ne samo kao virtuelni muzej u uzem, ve¢ i u obliku nivoa virtuelnog muzeja u Sirem
smislu rec¢i. Pojedinaéni slucajevi gde je multimedijalno dokumentovan odredeni muzejski sadrzaj, su
retki 1 oskudni, a po svojoj prirodi blizi promotivnim podacima sa informativno — promotivnog nivoa,
nego virtuelnom muzeju koji bi posetiocima trebao da pruzi potupuniji i sadrzaj i dozivljaj.

Kada je re¢ o Web 2.0 tehnologiji, dok je u januaru 2009. godine samo jedan regionalni muzej bio
zastupljen na najmasovnijoj socijalnoj elektronskoj mrezi (FaceBook), godinu dana kasnije ih je, bilo
sa profilom, stranom ili grupom, bilo 12. Medutim, broj prijatelja / obozavalaca / ¢lanova ovih
muzejskih strana nije bio visok, i kod veéine se zadrzavao na nekoliko stotina, §to, zajedno sa
relativnom stati¢no$¢u sadrzaja, ukazuje na neiskoriS¢enost ovoga potencijala masovnih interaktivnih
komunikacija usled njegovog prihvatanja vise kao trenda, nego kao realno upotrebljive moéne
promotivne alatke namenjene delovanju ka Sirim javnostima.

Sto se ti¢e sajber muzeja, oni su u Srbiji jo§ uvek u za¢etnoj fazi i jedan od retkih koji egzistira u
»profesionalnom* obliku koji podrezumeva osmisljen sadrzaj sa pratecom dokumentacijom i trajnijim
prisustvom na Internetu je Virtuelni muzej Zorana Dindica. [23]

4. ZAKLJUCAK

Prezentovani stanje ukazuje da su Web servisi u srpskoj muzejskoj praksi prihvaceni i primenjeni vise
kao prestizna moda nego §to su nasli svoje mesto u svakodnevnoj aktivnosti usmerenoj ka
ispunjavanju ciljeva zbog kojih savremeni muzeji postoje. UoCena situacija je samo jedan od odraza
opSteg stanja nacionalne muzeologije, koja je usled vremena zaustavljene tranzicije tokom devedestih
godina prosloga veka i tranzicije u lavirintu u novom milenijumu ostala zarobljena u praksi iz epohe
krize muzeja, bez svesti da je kriza muzeja nastala kao krizu u komunikacijama, a da su nove
komunikacije, ne samo posredstvom Interneta, put ka njenom prevazilaZenju. Istovremeno opste stanje
muzeologije je odraz odnosa drzave prema kulturi koji se numericki iskazuje sa 0,6% budzeta, ali i
nebrigom prema legislativnom i edukacionom osavremenjavanju §to uzrokuje egzistenciju muzeja u
okviru modela tradicionalne, konzervativne prakse iz vremena krize muzeja nastale usled krize
komunikacija.
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KoriS¢enje mterneta u delatnosti osiguranja

The Internet in insurance industry
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Apstrakt: Osiguranje je poslednja finansijska usluga koja se susrela sa elektronskim
poslovanjem. Da bi ostvarila ciljeve kao $to su smanjenje troskova prodaje osiguranja i
priblizavanje vlastitih proizvoda potencijalnim kupcima, odnosno osiguranicima, osiguravajuca
drustva su pribegavala najrazlicitijim tehnikama prodaje koje su u konacnici rezultirale
stvaranjem novih prodajnih kanala. Elektronsko poslovanje se u zadnje vreme sve viSe namece
kao nezavisni samoodrzivi prodajni kanal. Prodaja osiguranja elektronskim putem je rezultat
primene savremenih informaciono-komunikacionih tehnologija, a posebno Interneta, u oblasti
osiguranja. Za sada se Internet u delatnosti osiguranja viSe Kkoristi u informativne svrhe, a jo§
uvek manje u prodajne, prvenstveno zbog nedovoljno definisanih zakonskih okvira za ovu vrstu
prodaje i saumnji¢avosti dela klijentele, ali je buducnost svakako na njegovoj strani.

Kljucne reci: Internet, elektronsko poslovanje, drustvene mreZe, kanali prodaje osiguranja

Abstract: Insurance was the last financial service to adopt e-business. To decrease insurance
sales costs and make their products more accessible to customers, insurance companies have
used various sales techniques, which resulted in the creation of new sales channels. E-business
is increasingly becoming an independent self-sufficient sales channel. Sale of insurance through
e-commerce is the result of application of modern information and communication technologies,
especially the Internet. For the time being, insurance uses the Internet for information
purposes rather than for sales, primarily due to insufficiently defined legal framework for this
type of sale and lack of trust shown by some customers. Nevertheless, its future is definitely
bright.

Key words: Internet, e-business, social networks, insurance sales channels

1. UVOD

Uspesna prodaja osiguranja kao klju¢an faktor ostvarenja prihoda osiguravajucih drustava Cesta je
tema stru¢nih skupova i novinarskih osvrta na ovu delatnost. Naravno da se sve zasluge ne mogu
pripisati isklju¢ivo prodaji osiguranja, posto veliki broj i drugih faktora uslovljava poslovni uspeh, ali
je njena vaznost u delatnosti osiguranja temeljna i nezaobilazna.

U cilju smanjenja troSkova prodaje osiguranja i priblizavanju vlastitih proizvoda potencijalnim
prodaje koje su u konacnici rezultirale stvaranjem novih prodajnih kanala. Ovisno o zacrtanim
ciljevima, svako osiguravajuce drustvo formira vlastite prodajne modele za koje pretpostavlja da ce
najbolje odgovarati njegovim osiguranicima i strategiji drustva, a od uspjeha prodajnog modela ovisi
hoce li ga osiguravajuce drustvo prihvatiti kao svoj prodajni kanal.

Iako ¢e jo§ dugo vremena prodavaci osiguranja biti kljucani prodavci i promoteri proizvoda osiguranja
kao i drustva u celini, tehnoloski napredak nezaustavljivo donosi nove mogucnosti, a time i nove
pristupe u prodaji osiguranja. U pocetku se tehnoloSki napredak u delatnosti osiguranja ogledao

'Univerzitet Sinergija, Bijeljina, Tel: +38765445707, E-mail adresa:markoren@teol.net
’Kompanija Dunav osiguranje, Beograd, Tel: +381648345509, E-mail adresa:Ilija.Smiljanic@dunav.com
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uglavnom kroz uvodenje informaticke podrSke kako bi agenti prodaju mogli obavljati §to brze i
efikasnije, da bi s viemenom informaticka reSenja omogucila stvaranje novih i sloZenijih proizvoda.

......

prodaju pojedina tehnoloska reSenja u zadnje se vreme sve vise namecu kao nezavisni samoodrzivi
prodajni kanali.

.....

imperativ, a moderni informacioni sistemi i brz razvoj komunikacionih tehnologija i interneta to nam i
omogucuju. Prodaja osiguranja elektronskim putem je rezultat primene savremenih informaciono-
komunikacionih tehnologija, a posebno Interneta, u oblasti osiguranja. Gde ¢e nas dovesti sve veca
integracija mobilnih tehnologija i interneta, te najnovije informacione tehnologije moze se samo
naslutiti.

2. KORISCENIJE INTERNETA U DELATNOSTI OSIGURANJA U SVETU

Osiguranje je poslednja finansijska usluga koja se susrela sa elektronskim poslovanjem. Jedan od
najpoznatijih svetskih analitiCara Forrester Research tvrdi da do 1999. godine ni jedna kompanija iz
oblasti osiguranja nije ni planirala uvodenje bilo kog oblika e-biznisa. Sredinom 2001. godine samo
20% osiguravaju¢ih kompanija je nudilo on-lajn formulare, dok je 50% planiralo da ih uvede u
naredne 3 godine. Samo 5 (pet) osiguravajuc¢ih kompanija u svetu je sredinom 2001. godine prodavalo
polise elektronskim putem.

U okviru eksperimentalnog uvodenja e-biznisa u prodaju, 10. maja 2000. godine ameri¢ka kompanija
Rrogressive prodala je preko Interneta Prvu polisu osiguranja od autoodgovornosti [1]. Iste godine, 30.
juna, predsednik SAD proglasio je zakon o digitalnom potpisu, E-Sign, koji istu pravnu snagu daje
potpisu olovkom i potpisu u digitalnom formatu. Drugo po veli¢ini automobilsko osiguranje u SAD,
Allstate, reagovalo je odmabh, i ve¢ sredinom jula otpocelo je prestruktuiranje prodaje osiguranja sa
agenata na Internet. To je, u kompaniji Allstate, dovelo do smanjenja broja agenata prodaje sa 6500 na
3000. Sredinom 2001. godine preko Interneta se prodavalo samo osiguranje od autoodgovornosti.
Krajem 2001. godine Allstate je eksperimentalno poceo prodaju polisa osiguranja imovine za kuce i
stanove, da bi u naredne dve godine zapoc¢eo i prodaju Zivotnog osiguranja preko Interneta.
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Grafikonl, Broj korisnika Interneta u svetu u 2000. i 2012. godini

U 2000. godini u svetu je oko 360 miliona ljudi imalo pristup Internetu, da bi se taj broj u 2012 popeo
na 2.405 miliona[2]. Danas vise od 80% Britanaca, oko 50% Rusije i viSe od polovine stanovniStva
Balkana koristi Internet.
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Grafikon 2. Procenat domacinstava koja poseduju Internet prikljucak u zemljama Evrope u 2011. godini

3. KORISCENJE INTERNETA U DELATNOSTI OSIGURANJA U SRBIJI

Povezivanje Srbije na internet je poCelo krajem 1980-ih povezivanjem Univerziteta u Beogradu na
tadasnju evropsku akademsku mrezu (EARN). Sa pocetkom rata u bivS§oj SFRJ i uvodenjem sankcija
sve veze sa EARN-om su prekinute. Tek krajem 1995. godine veze su ponovo uspostavljanje i pocinje
prvo komercijalno pruzanje internet usluga sirokoj populaciji.

Prema izvestajima RATEL-a [3] za 2011. godinu u Srbiji (bez KiM) postoji 3.518.485 (49%)
prikljucaka na Sirokopojasni internet, a ukupan broj korisnika interneta je 3.828.721 (54%).
Istrazivanja Republickog zavoda za statistiku u 2012. godini beleze porast koriS¢enja Interneta za
preko 6% [4]. Internet svakodnevno koristi oko 77% od ukupnog broja korisnika, a najzastupnjenija
populacija su mladi od 16-24. godine (preko 90% njihove populacije koristi Internet).

U osiguranju u Srbiji, e-biznis je u 2001. godini bio u pocetnoj fazi razvoja obzirom da je svega 4%
stanovniStva koristilo Internet. Ubrzanim razvojem ove vrste tehnologije i dolaskom na trziSte
osiguranja stranih osiguravajucih drustava, koriS¢enje Interneta u osiguranju vidno napreduje. Prodaja
polisa preko interneta krenula je u Srbiji krajem februara 2008. godine, kada je Delta Denerali
osiguranje otvorilo prvu on-line prodavnicu pod imenom ,Veb osiguranje" i tako omogucilo
gradanima da na jednostavan i brz na¢in kupe osiguranje kuce ili stana, putno zdravstveno osiguranje i
osiguranje motornog vozila. Ovakav vid kupovine interesantniji je fizickim licima, koja su izvrSila oko
85 odsto ukupnih porudzbina polisa putem interneta. I Kompanija Dunav osiguranje je zapocela u julu
2008. godine sa prodajom polisa putnickog zdravstvenog osiguranja putem interneta, s tim da je njen
sajt uspostavljen mnogo ranije i ve¢ u 2004. godini belezi oko 50.000 posetilaca, da bi za Cetiri meseca
2013. godine bilo 71.409 poseta sa 282.200 otvorenih stranica[5].

4. MODELI KORISCENJA INTERNETA U OSIGURANJU

Elektronsko poslovanje moze biti prilagodeno zahtevima bilo koje privredne delatnosti, te se
intenzivno koristi 1 u oblasti osiguranja. lako osiguravajuce organizacije karakteriSe odreden stepen
konzervativizma 1 obazrivosti prema promenama, izuzetna turbulentnost okruzenja dovela je do
promene njihovog poslovnog ponasanja. Prodor Interneta u sve sfere covekovog delovanja znacajno je
unapredio teorijske i prakticne postavke delatnosti osiguranja. Sve veéi broj osiguranika i potencijalnih
osiguranika poseduje raCunar i, §to je veoma znacajno, povezanost istih na Internet, Cime se
obezbeduje interaktivnost i reakcija u realnom vremenu, te se poverenje u ovakav nac¢in komuniciranja
i prodaje usluga osiguranja znaajno povecava. lako se na trziStu najCeS$ce susrec¢e klasican tip
osiguravajuceg drustva, koje se odlikuje slozenom organizacijom, velikim brojem zaposlenih i velikim
brojem reorpadcku muCHep3UpaHWX ~OPTraHM3ALMOHWX jelIWHUIIA, yodaBa ce porast broja
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osiguravaju¢ih drustava kod kojih Internet postaje dominantan kanal prodaje usluga osiguranja.
Postoje osiguravajuca drustva koja u potpunosti svoje poslovanje obavljaju preko Interneta, ali je
njihova ponuda veoma uska, odnosno specijalizovale su se za pruzanje odredenih vrsta usluga
osiguranja pronalaze¢i odgovarajuée trziSne niSe. Ipak, ona ne predstavljaju ozbiljnu konkurenciju
klasiénim osiguravaju¢im drustvima. Pojavila su se i tzv. hibridna osiguravajuc¢a drustva koja, uz
fizicku infrastrukturu i ljudski potencijal, odredeni segment poslovanja obavljaju preko Interneta. Ova
drustva najcesce nastaju kupovinom Internet osiguravaju¢ih drustava od strane klasi¢nih ili klasi¢na
osiguravajucéa drustva samo razviju poslovanje i na Internetu [6].

Modeli elektronskog poslovanja u osiguranju mogu biti klasifikovani kao: Web sajtovi osiguravajuéih
kompanija; Proizvodni portali; Point-of-sale portali; Agregatori (Internet posrednici u osiguranju); On-
lajn trzista rizika; Obrnute aukcije (aukcije potraznje osiguranja).

Danas skoro da i nema osiguravajuceg drustva u svetu koje ne poseduje web-stranicu. Sadrzaj web-
stranice odnosi se na osnovne informacije o osiguravajucoj organizaciji, uslugama koje ¢ine paket
ponude, kao i pojedinostima o nacinu kontakta. Veéina osiguravajucih drustava Internet koristi u
najjednostavnijem obliku — za prikaz navedenih informacija i prihvat E-mail poruka, dok je prili¢no
nerazvijeno komuniciranje ovim putem koje podrazumeva moguénost zakljucenja osiguranja.

Prilikom kreiranja web sajta potrebno je posti¢i njegovu prepoznatljivost kako bi posetioci mogli da
pronadu sve neophodne informacije vezane za poslove osiguranja. Na taj nacin privlaci se paznja
potencijalnih osiguranika, koji se upoznaju sa odredenim vrstama usluga osiguranja, i povecava
verovatno¢a zakljucenja osiguranja. Ukoliko je potencijalni osiguranik zainteresovan, na primer, za
osiguranje kuce (stana) i stvari u njemu, potrebno je da mu se omoguéi da u upitnik unese trazene
podatke koji se odnose na gradevinsku vrednost kuce (stana), vrednost stvari u kuéi (stanu), kao i
eventualnu zainteresovanost da uz osnovni rizik ukljuci i odredene dopunske (osiguranje stakla,
kuénih aparata izliv vode iz instalacija i sl.). Pored navedenog, da je moguc¢e od osiguravaca traziti i
odredene opsirnije odgovore, kako bi se u potpunosti sagledale sve dimenzije ove vrste osiguranja.

Placanje se obicno vrsi pomocu kreditnih kartica, ali kao alternativno sredstvo plac¢anja na Internetu,
postoji i E-cash. Koncept E-cash, kao formu digitalnog novca, nudi firma DigiCash sa sediStem u
Amsterdamu. E-cash je dizajniran za bezbedno placanje sa bilo kog personalnog racunara preko E-
mail-a ili Interneta. Da bi digitalni novac u potpunosti zaziveo neophodno je da se u celini ostvari
bezbednost on-lajn transakcija, nov€anih fondova i elektronske monete, autenti¢nost i mogucnost
provere realnosti primljenog novca, anonimnost pla¢anja kao u realnom zivotu i moguénost podele
elektronskih novc¢i¢a na dovoljno male iznose prilagodene placanju, kako bi troSkovi doti¢ne
transakcije bili prihvatljivi. Ovaj stepen automatizacije finansijskog poslovanja poseduju uglavnom
samo velike osiguravaju¢e kompanije. Automatizacija zahteva neprekidno radno vreme od
dvadesetCetiri ¢asa sedam dana u nedelji. Ovaj koncept prodaje omogucéava redukciju ljudskog faktora
u vodenju poslova, a samim tim i smanjenje troskova poslovanja. E-cash u potpunosti predstavlja
ekvivalent realnom novcu, te se njegovo koriS¢enje obavlja na isti nacin kao u realnosti. Otvorena
arhitektura Interneta zahteva odgovaraju¢e bezbednosne mehanizme radi zastite nov¢ica i digitalne
kase korisnika.

5. PREDNOSTI I NEDOSTACI KORISCENJA INTERNETA U OSIGURANJU

Jednostavan nacin porucivanja i brza dostava polisa ¢ine da se broj on-line kupaca povecava i da se
zadovoljni kupci i narednog puta opredeljuju za ovakav vid kupovine. Klijenti imaju moguénost da
polise kupljene posredstvom interneta plate takode on-linen - putem platnih kartica ili prilikom
preuzimanja polise - pouzeéem. Pojednostavljene procedure i velika usteda vremena glavne su
prednosti takvog nacina prodaje. Smanjenje cena osiguranja svakako je glavna korist koju e-kes
donosi klijentima. NiZe cene moguce su zbog povecanja efikasnosti i smanjenja troskova (oko 30%) u
administraciji kompanije, pritiska na cene koji donosi veca konkurencija i povecanja prodaje
uvodenjem novih kanala prodaje na Internetu. Kvalitet usluge se takode povecava. Osnovne prednosti
su: stalno dostupna usluga preko Interneta, nezavisno od radnog vremena kompanije; povecanje
kvaliteta dostupnih informacija; mogucnost uporedenja cena; detaljne informacije o proizvodima;
nema ograniCenja koje postavljaju drzavne granice; krace vreme odgovora; anonimnost; veca
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TPAaHCHAPEHTHOCT M Op3WHa y mpoliecy JUKBHIALM]E LITETa; JUKBUAAIMjA INTETE KOJ OCHTYparmba
automobila moze biti jo§ viSe ubrzana kada se auto-servisi i prodavnice auto-delova ukljucée u
elektronsko poslovanje, i mogucnost isplate Stete elektronskim putem.

OgranicCavajuéi faktori koji prodaju proizvoda osiguranja putem Interneta ¢ine specifi¢nim su:

e Kompleksnost samog proizvoda, narocito kod polisa zivotnog osiguranja. Pri kupovini polise
zivotnog osiguranja, kupac zahteva veliki broj saveta i dodatnih objasnjenja koje je tesko
standardizovati i dizajnirati putem Interneta.

e U puno slucajeva otezano je standardizovanje proizvoda i uslova obracuna, $to obuhvata i
velike novéane iznose za ispitivanja i donoSenje odluke. Takode, ti procesi ¢esto ukljucuju i
ljude 1 kompanije koji nisu u ugovornoj obavezi sa osiguravac¢em.

e Mnogi potrosaci veruju da je Internet jo§ uvek nesiguran kao medij za osiguranje. Osiguranje
ukljucuje velike novcane transakcije i poverljive informacije i puno ljudi jo§ uvek nema
poverenje u sigurnost na Internetu.

e U nerazvijenim zemljama nepostojanje zakonske regulative koja definiSe elektronski potpis i
elektronski sertfikat prakticno onemoguéava elektronsko poslovanje u osiguranju.

Pored ogranicavajucih faktora koje namece kompleksnost odredenih vrsta proizvoda postoje i rizici
koji su prisutni kod e-prodaje osiguranja, a koji se mogu svrstati u etiri grupe:

1) Tehnicki rizici - nestanak struje, nepravilan rad sistema, preopterecenje servera, virusi, napadi
hakera itd., mogu privremeno onemoguciti funkcionisanje sistema. Pad sistema, pored kratkotrajnog
prekida distribucije osiguranja, moZe ozbiljno dugoro¢no ugroziti reputaciju kompanije.

2) Rizici odgovornosti - Internet ne poznaje granice, ali drzave imaju razliit stepen zastite kupaca,
Sto u slucaju spora dovodi do problema Ciji ¢e se zakon primenjivati, §to povratno moze doneti
negativne poene kompaniji. Takode, zaStita privatnosti je veoma bitna i zloupotreba privatnih
podataka, a narocito detalja vezanih za kreditne kartice, moze ozbiljno narusiti poverenje u kompaniju.
Odgovornost zaposlenih je u ovim sluc¢ajevima kljuéni faktor uspeha.

3) Finansijski rizici - Relativno visok stepen anonimnosti na Internetu omogucava zluopotrebe u
procesu placanja, neregularnost kreditne kartice, odnosno neisporucivanje placene robe ili usluge.

4) Operativni rizici - Kasnjenje u procesu osiguranja, nekompletna ili pogre$na usluga mogu doneti
velike probleme za kompaniju, narocito u pravnim sistemima razvijenih zapadnih zemalja.

6. PREDLOG MERA ZA UNAPREDENIJE PRODAJE OSIGURANJA
PUTEM INTERNETA U SRBIJI

Osiguravajuc¢a drustva se moraju pripremiti za komunikaciju i prodaju svojih proizvoda putem
Interneta, Sto znac¢i da moraju biti ,prisutni“ na Internetu i druStvenima mrezama. Da bi se
zainteresovala klijentela nije samo dovoljno na Internetu postaviti sopstveni sajt sa prezentacijom. To
je samo prvi korak kojim pokazujete da postojite.

Da bi se uspesno obavljala prodaja osiguranja putem Interneta, pored ispunjenja tehnickih uslova
potrebno je odabrati vrste proizvoda koji su pogodni za prodaju putem Interneta. Zatim je potrebno
odabrane proizvode predstaviti klijentima na njima prepoznatljivom jeziku, posSto je jezik koji se
koristi u delatnosti osiguranja vrlo cesto nerazumljiv za obicne gradane izvan branse.

Ukoliko su nam ciljna grupa mladi ljudi, obavezno moramo biti prisutni na drus$tvenim mrezama kao
Sto su: Facebook, YouTube, Twitter, Linkendln, Friendster, posto je to danas najlaksi nacin da se
priblizimo ovjoj populaciji klijenata. Uverljivost u prodaji ne proizlazi iz pukih podataka nego iz
meduljudske energije. MaSina predstavlja samo nacin da se prodajna procedura pojednostavi, a
komunikacija preko drustvenih mreza vra¢a humanu crtu tehnologiji.

-103 -



POSLOVNI FAKULTET VALJEVO
UMIVERZ SINGIDUN UM

IV Naucni skup Mreza 2013. —

Primarni zadatak osiguravajuéih drustava, je da koriste¢i druStvene mreze stvore svest o potrebi
osiguranja. Sledeca neophodna faza bez koje nema uspesne prodaje osiguranja je edukacija klijenata i
to jednostavna i lako razumljiva, a ne komplikovana edukacija. Kada smo sproveli navedene dve faze
omogucili smo klijentu da se moze informisati o svemu §to ga zanima. Trec¢a faza koja je potrebna za
uspesnu prodaju osiguranja jeste stalna komunikacija sa klijentima. Oni na postavljena pitanja zele
brz, precizan i neposredan odgovor koji im uliva poverenje, zblizava ih sa osigurava¢em i kao rezultat
opredeljuje ih da se odluce za kupovinu ponudene vrste osiguranja.

5. ZAKLJUCAK

U svetu ima vise od 2,5 milijarde korisnika drustvenih mreza sa tendencijom daljnjeg rasta. Pretezno
je to mlada populacija koja ili ve¢ koristi ili su za nekoliko godina potencijalni korisnici usluga
osiguranja. Samim tim $to koriste druStvene mreze pokazuju da su informatic¢ki pismeni. Njihovu
pismenost je potrebno proSiriti i na delatnost osiguranja putem jednostavne i lako razumljive
edukacije, kako bi oni postali korisnici odredenih vrsta osiguranja. Na ovaj nacin bi osiguravajuca
druStva svoje dosadas$nje primarno prisustvo na Internetu u vidu prezentacije pretvorila u
novi samoodrzivi prodajni kanal svojih proizvoda ¢ija bi se cena prodaje znatno smanjila.
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Doprinos informacionih tehnologija razvoju
metoda vrednovanja kompanija

Contribution of information technology to
company valuation methods development

dr Branka Paunovi¢, Poslovni fakultet Univerzitet Singidunum, Danijelova 32 Beograd'

Apstrakt: U radu poseban akcenat se daje na prikazu vrednovanja kompanija kao meri zaStite
investiranja u hartije od vrednosti, odnosno kao metodu za procenu vrednosti akcija.

Postoji veliki broj pristupa i modela pri odredivanju realne vrednosti akcija. Merton Miler i
Franco Modigliani su 1961. godine identifikovali Cetiri osnovna metoda i to:

1) analiza zasnovana na sagledavanju gotovinskog toka sredstava (cash flow analysis);

2) metod diskontovanja dividendi (discount dividend method);

3) analiza dobiti (EPS) i razvojnih moguénosti (P/E) i

4) analiza zasnovana na sagledavanju prinosa.

Osnova svih navedenih metoda zasniva se na diskontovanju buduéih prihoda koje oCekuju
vlasnici akcija. Metodi se razlikuju po tome §ta treba diskontovati, ali sustina procedura kod
svih je ista i svodi se na svodenje svih bududih prinosa akcija na njihovu sadasnju vrednost,
kako bi se odredila njena realna vrednost. U ovom radu, iskazan je poseban osvrt na Metod
diskontovanja dividendi kao najceS¢e koriS¢en metod za vrednovanje akcija.

Kljucne reci: Vrednovanje, kompanija, I'T, akcija, metode

Abstract: In the paper special emphasis is put on a measure of company valuation as a
measure of securities investment protection , that is, as a method to assess the value of shares.

There are a number of approaches and models to determine the real value of shares.
Modigliani and Miller identified four basic methods in 1961:

1) analysis based on consideration of the cash flow (cash flow analysis);

2) discount dividend method;

3) analysis of earnings (EPS) and development of opportunities (P / E) a

4) analysis based on the estimation of returns.

All of these methods are based on discounting future earnings expected by shareholders. The
methods differ in what should be discounted, but the essence of the procedure is the same for all
and comes down to the reduction of future returns to their present value in order to determine
its real value. In this paper a special emphasis is laid on the dividend discount method as the
most common method for evaluation of stocks.

Key words: Evaluation, company, shares, methods, IT

! dr Branka Paunovi¢, Poslovni fakultet Univerzitet Singidunum, Danijelova 32 Beograd,
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UVODNA RAZMATRANIJA

Pojave globalizacije, naglog razvoja informacionih tehnologija, promena u zahtevima i Zeljama
potroSaca, nove uloge drzave u regulisanju ekonomske aktivnosti i sli¢no, znacajno su izmenile
ambijent u kome se odvija svakodnevno poslovanje. Sve ove promene su stvorile veliki izazov za
menadzment. Privredni procesi koji se desSavaju danas stvaraju nove mogucnosti, ali istovremeno i
opasnosti za svako preduzece. Uspeh preduzeca zavisi od sposobnosti menadzmenta da prepozna
mogucénosti i opasnosti i da na vreme reaguje na promene. Primarni zadatak top menadzmenta, u
turbulentnom okruzenju kao Sto je danasSnje, jeste stvaranje vrednosti i upravljanje vrednoscu
preduzeca. Koncept vrednosti preduzeca se Siroko koristi prilikom procene vrednosti alternativnih
korporativnih strategija i programa u okviru tih strategija. Takode, utvrdivanje vrednosti je veoma
bitno prilikom razmatranja oportunosti razlicitih transakcija kao §to su spajanja i pripajanja preduzeca,
odvajanje delova preduzeca, dokapitalizacije,prodaja, kupovina akcija,razvoj IT itd.

Za menadzment preduzeéa je takode bitno da zna u kojoj meri svaka od poslovnih aktivnosti doprinosi
stvaranju ukupne vrednosti preduzeca, kako bi mogao da Sto efikasnije upravlja svakodnevnim
poslovanjem. Metodologija koja se uobicajeno koristi prilikom procene vrednosti preduzeca se
prevashodno zasniva na konceptu koji su razvili profesori M. Miller i F. Modigliani 1961 godine.
Popularizaciji ovog pristupa su takode doprineli brojni radovi drugih autora, kao i razvoj informacione
tehnologije koja je stvorila brojne kompjuterske programe koji olakSavaju primenu pomenutog
koncepta u praksi.

2. VREDNOST KOMPANIJE

Vrednost kompanije je izraZzena kroz kapitalnu trziSnu vrednost interesa svih njegovih vlasnika. U
slucaju kompanija ¢ijim se akcijama trguje na berzi, kapital se moze relativno jednostavno izraunati
mnozenjem cene sa brojem akcija kojima se trguje. U sluc¢aju kompanije koja se ne kotira na berzi,
relativno je teze proceniti njenu vrednost, jer treba zapravo utvrditi po kojoj bi ceni vlasnici kapitala
isti prodali na trziStu.

U savremenom poslovanju nemoguce je donositi dobre upravljacke odluke bez kompletnih
informacija. Postoji ¢itav niz pokazatelja poslovanja kompanije. Preduzece stvara vrednost za svoje
akcionare samo u slucaju kada ostvarena stopa prinosa na ulaganja pokriva troSak njegovog kapitala.
Prinos na ulozeni kapital i deo neto profita koji se reinvestira u dalji rast u velikoj meri uti¢u na
vrednost preduzeca i povecanje kapitala.

Prilikom razmatranja potencijalno atraktivnih investicionih moguénosti investitori se fokusiraju na
analizu poslovanja preduzeca u proslosti, ali isto tako analiziraju i buducée performanse. Na bazi javno
dostupnih finansijskih izvestaja je moguce analizom dobiti Citav niz informacija o preduzecu, ali je
malo verovatno da ¢e te informacije pruziti komparativnu prednost u odnosu na ostale investitore.

3. OSNOVNI MODELI DISKONTOVANJA DIVIDENDI

Metod diskontovanja dividendi je najpoznatiji i najviSe koris¢en metod za analizu vrednosti akcija.
Njegove osnove postavili su Graham i Dod u knjizi «Analiza hartija od vrednosti» jo§ 1934. godine.
Metod se zasniva na odredivanju cene akcija kao zbira sada$njih vrednosti svih ocekivanih budué¢ih
prihoda. Prevodenje buduéih iznosa dividende na sadas$nju vrednost vr$i se pomocu diskontne stope
koja izrazava dve stvari:[2]

1. vremensku vrednost novca i
2. rizik o¢ekivanih buduc¢ih dividendi.

Po visini i dinamici stope rasta dividende, postoje tri varijante: [1]
1. Model nultog rasta dividende
2. Model konstantnog rasta dividende (Gordonov Model Rasta)
3. Model promenljivog (viSestrukog) rasta dividende

Sva tri navedena modela temelje se na rastu dividende. Osnovni nedostatak sva tri navedena modela
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(kad dolazi do pada dividende) je ograni¢enost njihove primene. Akcije svom vlasniku ne donose
unapred poznat prihod, ve¢ je on uslovljen uspesnoScu poslovanja emitenta i nacina raspodele
ostvarene dobiti.

Kretanje vrednosti akcije moze se matematickii izraziti na slede¢i nafin. Ako se pretpostavi da je
investicioni horizont n godina, a isplata dividendi D¢ godisnje, poslednja isplata ukljucuje i cenu
prodaje akcija na kraju n-te godine Pn, pa ¢e sadasnja trziSna cena akcije Po biti:

P,

— D
Py=2—+ p (1)
=1 1+kt (1 +k)

Realno je ocekivati da u dugom roku stopa rasta dividende i trzisne cene akcije ne moze da bude veca
od stope kapitalizacije odnosno, da je uvek k>g, gde je :

k — stopa kapitalizacije

g — ocekivana stopa rasta dividende u buduénosti.

PRIMER: Akcija sa  nultim  rastom  ima dividendu u iznosu  od 6003.
Ocekivana stopa prinosa iznosi 10%. Kolika je trZisna cena

akcije?
D =600 D 600
= % = Py =" =" =6.
k=10%=0,1 0 K 0.1 6.000%
Po=?

Model normalnog ili konstantnog rasta dividende definisao je Myron Gordon' i on polazi od
pretpostavke da ¢e dobitak, neto dobitak, dividenda i trziSna cena akcije imati konstantan rast po
nepromenjenoj stopi.

IPRIMER: Nominalna vrednost akcije je 2.0008. akcija donosi dividendu o
508, koja u svakoj narednoj godini raste po 5%. Kolika je trzisna
cena akcije ako je diskontna stopa 10%

Do =60
k=10% = 0,1 D1 =Do x(1+g)=:60x(1+0,05)=063
g=5%=0,05 D

Py =1.260%

" k-g  0,1-0,05

Model visestrukog rasta zasniva se na pretpostavci da se dividende isplacuju po stopama rasta koje su
razli¢ite po intervalima. U analizu se podrazumeva da su godiSnje stope rasta dividende razlicite.
Matematicki izraz je slozen zbog nejednakih stopa .

U razvijenom obliku ona glasi:

P
o Dollie) Do(l+g,) Do(l+g)” (o
0= + 2 4+ -1+ a1
1 + &, (1+k) (1+k) (1+k)

! Majron, J. Gordon (15. oktobar, 1920 - 5. jul 2010) je bio americki ekonomista. Bio je profesor emeritus finansija na
Rotman Skoli za menadzment Univerziteta u Torontu. Godine 1959, objavio Gordonov metod za vrednovanje akcija, sada
poznat kao Gordonov model rasta.

-107 -



POSLOVNI FAKULTET VALJEVO
UMIVERZ SINGIDUN UM

IV Naucni skup Mreza 2013. —

4.ZAKLJUCNA RAZMATRANJA

Ve¢ je napomenuto da je u danasnje vreme menadzment u velikoj meri usmeren na stvaranje vrednosti
za akcionare. Finansijski model je zajedno sa IT analitiC¢ko sredstvo koje menadzmentu omogucava
bolji uvid u faktore koji uti¢u na stvaranje vrednosti i pomaze da efikasnije upravlja njima. Upotreba
razlic¢itih softverskih paketa prilikom sastavljanja modela olakSava njegovu izradu i dodatno
omogucéava fleksibilnost, tj. relativno jednostavno variranje razli¢itih varijabli kako bi se utvrdili
konacni efekti na vrednost.

Na osnovu svega navedenog sa sigurno$¢u mozemo zakljuciti da cena akcija predstavlja jedan od
najvaznijih parametara poslovanja jednog akcionarskog drustva . Sa druge strane, ona predstavlja i
bazu na osnovu koje investitori odreduju opravdanost svojih ulaganja i buduce investicione odluke.
Nacin na koji ¢e investitori postupiti na finansijskom trzistu zavisi¢e upravo od kretanja cena akcija u
poredenju sa njenom stvarnom vrednoS¢u (sadasnja vrednost buducih prihoda). U zemljama sa
razvijenim trzistem i berzanskom tradicijom, trgovina akcijama predstavlja vrlo atraktivnu delatnost .
Konkretnije, veliki broj akcionara pokuSava da predvidi budu¢a deSavanja na trziStu koriste¢i se
razli¢itim pristupima: anlizom opstih pokazatelja privrednog razvoja ili primenom razli¢itih Sablona. U
oba slucaja cilj je isti: prodati akcije kada su najskuplje — kupiti kada su cene najnize. U tom smislu,
kretanje cena akcija Cesto je vaznije za potencijalnog investitora nego za onoga koji ocekuje
dividendu. Investitori koriste razli¢ite metode koje pocivaju na osnovama fundamentalne i tehnicke
analize, kako bi se opredelili za kupovinu ili prodaju akcija. Pored toga, postoje i oni koji se u
donos$enju ovakvih odluka rukovode nekim drugim, danas veoma popularnim, kriterijumima. Neki od
njih doneli su dobre rezultate., drugi su pak manje vredni. Gotovo svi imaju znacajna ogranicenja, a
zajednicko im je to Sto ne pocivaju na ozbiljnim istrazivanjima, ve¢ su zasnovani na intuiciji, licnim
iskustvima, narodnim mudrostima,itd Ozbiljni investitori biraju one pristupe koji odgovaraju njihovim
potrebama i sklonostima, uz preporuku da je pozeljno kriticko ispitivanje svakog izbora.
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GLOBALIZACIJA TRZISTA U USLOVIMA
VELIKE PROHODNOSTI INFORMACIJA

MARKET GLOBALIZATION UNDER THE
CONDITIONS OF GREAT INFORMATION
MOBILITY

Snjezana Stanisi¢, MSc, Univerzitet Sinergija, Bijeljinal

Apstrakt: Nacionalne ekonomije postepeno prerastaju u jedinstven svjetski ekonomski proctor
jer opSta globalizacija i u sklopu nje ekonomska globalizacija, postaju svjetski trend. Kao uzrok
ali i kao posledica globalizacije javlja se tehnoloski napredak. Osnovna karakteristika vremena
u kojem Zivimo zasniva se na znanju kao dominantnom faktoru tako da je potrebno razmotriti
informacionu tehnologiju sa stanovista uticaja na ekonomsku globalizaciju kao i znacaj internet
za globalni privredni prostor. Odredeni rizici koji se javljaju rezultat su brzog i eufori¢nog
prihvatanja informacione ekonomije. Ali i pored svih rizika potrebno je i¢i u korak sa tehni¢kim
i tehnoloskim dostignu¢ima vremena u kojem Zivimo.

Kljucne rijeci: ekonomska globalizacija,tehnoloski napredak, rizici, informaciona ekonomija

Abstract: National economies are gradually becoming part of the unified economic area, since
the process of general globalization, and economic globalization as its part, are becoming world
trends. Technological progress takes place, as a cause and also as a consequence of the
globalization process. The basic characteristic of the time we live in is based on the knowledge as
a dominant factor, so it is important to consider information technology in terms of its influence
on economic globalization as well as the importance of the internet for the global economic
market. The risks that appear are the result of the fast and euphoric acceptance of the
information economy. Apart from all the risks, is it necessary to keep pace with the technical
and technological achievements of the time we live in.

Key words: economic globalization, technological progress, risks,information economy

UvOD

Znacajni  faktori  uspjeSnih  odluka  suinformisanost i  pravovremeno  raspolaganje
podacima.Globalizacija trzista je dovela do toga da u uslovima velike prohodnosti informacija trziste
poprima sasvim drugacije obime. U odnosu na tradicionalno trziste, elektronsko trziste ima
posrednic¢ku ulogu izmedu kupca i prodavca i tako obavlja funkciju usluge za stranekoje ucestvuju u
transakcijama. Ovo trziSte koristi Internet tehnologije 1 standarde radi distribucije proizvoda i
obavljanja on- line transakcija. Preduzeca koja su sposobna da se prilagode novim poslovnim
strategijama, time Sto obavljaju transakcije elektronski, postaju konkurentnija i efikasnija. Veliki
izazov za savremene firme je osposobljavanje za uspjesno konkurisanje na globalnom svjetskom
trzistu. Medutim, jedan od klju¢nih problemajeste privatnost i povjerenje potrosac¢a. Pored ovih
postoje i ogromni tehnicki izazovi i problemi kao §to su: brzina pretrazivanja, skladiStenje podataka,
integracija sistema za upravlajnje bazama podataka kao i sigurnost podataka. Samo ona preduzeca

! Snjezana Stanisi¢, MSc, Univerzitet Sinergija, Bijeljina, Raje Bani¢i¢a,bb, Bijeljina, e-mail:
sstanisic@sinergija.edu.ba
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koja budu spremna da osiguraju potpuno povjerenje potrosaca i zastitu njegovih licnih informacija
mogu racunati na to da ¢e zadrzati kupce u buduénosti. Tako da se kao neophodan uslov
namece,uspostavljanje sistema bezbjednosne zastite i kupaca i prodavaca kako bi i jedni i drugi
zadobili povjerenje u elektronsko poslovanje.

1. Razvoj procesa globalizacije i nove tendencije u poslovnom okruzenju

Nova nauéno-tehnoloska revolucija, informaticka tehnologija, sve viSe utiCe napovezivanje
nacionalnih ekonomija u jedinstvenu cjelinu preko svjetskog trziSta. Danasnji svijet karakterise
dominacija multinacionalnih kompanija, snazno dejstvo drzave u privredi i globalizacija svjetske
privrede. Imperativi razvoja nauke i tehnologije su: informaticka tehnologija, ubrzavanje procesa
globalizacije svjetske privrede i dovodenja do meduzavisnosti u svjetskoj privredi, koja se razlicito
odnosi na razvijene i nerazvijene zemlje.Proces globalizacije je kompleksan, viSedimenzionalan, pun
kontroverzi, dilema i otvorenih pitanja. Govori se o visoko integrisanom i elektronski umrezenom
sistemu. Medutim, razlicit je stepen globalizacije po pojedinim djelatnostima.[2.]

Globalizacija se uvukla u sve pore Zivota pa tako utice na brzu integraciju ekonomije Sirom zemaljske
kugle, prevashodno preko trgovine, finansijskih tokova, razmjene tehnologije i informativne mreze.
Tezeci ka globalizaciji pospjesuje se sve bolji i efikasniji transport, komunikaciona i informaciona
tehnologija, Sto sve skupa omoguéava veéi obim proizvodnje uz snizenje troSkova proizvodnje, brzinu
kojiom se prenosi roba sa jednog mjesta na drugo, uz smanjenje troskova takve razmjene, s jedne
strane, i potpunije zadovoljavanje ukusa i potrosnje kod potrosaca sa stanovista veceg izbora razlicitih
vrsta proizvoda i1 usluga, sa druge strane.Informatic¢ka revolucija i snaZan razvoj tehnologije i
komunikacija doprinose visokom stepenu pokretljivosti kapitala koji doprinosi razvoju bogatih, a
destabilizuje zemlje u razvoju. Cim se uode prvi oblici krize, bogate zemlje, zahvaljuju¢i mobilnosti
kapitala, uspjevaju da izvuku svoj kapital, Sto onda krizu jo§ vise produbljuje i ubrzava, dok je u
nekim zemljama povlacenje kapitala od strane multinacionalnihkompanija bila kap koja je prelila ¢asu
i izazvala ozbiljnije ekonomske krize. [3.]

1.1 Potrosa¢ u globalnom okruzenju

Uporedo sa pojavom globalizacije,dolazi do razvoja informativne tehnologije,gdje Internet zauzima
posebno mjesto.Internet se tretira kao globalna racunarska mreza koja je nastala kao rezultat
tehnoloskog trendaglobalne razmjene informacija koja je realizovana kroz otvoreno povezivanje
raCunara Sirom svijeta. Preduzec¢a prihvataju strukturu globalno inegrisane mreze, povezane u mrezu
poslovnih operacija koja omogucava dalju realizaciju svojih multidimenzionalnih strategijskih ciljeva
vezanih za efikasnost i inovativnost. [1.]

Cilj koriStenja Interneta u poslovne svrhe je da se poveca prodaja ili da se kreira pozitivan imidz
preduzeca ili marke proizvoda.lzmedu ostalog,on omogucava ljudima da medusobno komuniciraju
direktnim kontaktom bez fizickog pomijeranja i putovanja,omogucuje medusobnu razmjenu
informacija,poslovno dogovaranje, prodaju i nabavku,kao i mnoge druge aktivnosti na jednostavniji i
jeftiniji nacin.Zato Internet oglaSavanje ima najveci psiholoski uticaj na potrosace.Vjestina globalno
orijentisane kompanije mjeri se uspjeSnoscu poslovanja u globalnom okruzenju u ¢ijem srediStu je
potrosac.Ispoljavanje slicnih potreba globalnog potroSaca potvrduje se Cinjenicom da je sve vise
proizvoda sa svjetski afirmisanim markama na globalnom trzi$tu,koji se distibuiraju preko globalnih
kanala distribucije i globalno promovisu.
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Slika broj 1. Osam osnovnih dijelova tocka e - poslovanja

2. Komercijalni potencijal Interneta

Velike kompanije zahvaljujuci vecem iskustvu u elektronskoj razmjeni podataka, uvidjele su potrebu
zapredstavljanjem na Internetu dok srednje kompanije pokazuju stabilnu prisutnost na Internetu,
uprkos relativno niskim troSkovima i velikom dometu Interneta koji odgovara malim i srednjim
kompanijama. Mnoge manje kompanije Zele samo da omoguée javni pristup informacijama o
kompaniji i njenim proizvodima, i da poboljsaju poslovne komunikacije putem Interneta. Uprkos
porastu interesovanja i prisutnosti kompanija na Internetu jo§ uvijek postoji neki vid skepticizma i
nesigurnosti u potencijal Interneta u poslovnom smislu.

Kroz prisutnost na Web-u i koriS¢enjem e-maila, kompanije uspostavljaju kontakt sa potrosacima
obezbjedujuci postprodajne usluge on-line, $aljuci informacije o novim proizvodima i uslugama. Jedna
od karakteristika Interneta je raspolozivost informacija, koja na fizickom trzistu ne postoji, s obzirom
na to da potroSa¢ nema moguénosti za kompletno pretrazivanje, dok je na elektronskom trzistu,

omoguceno sakupljanje i prikazivanje svih informacija.[4.]
2.1 Nacini predstavljanja kompanija na internetu

Kompanije na Internetu postaju virtuelne firme, sve funkcije ne moraju biti obavljene na jednom
mjestu, ve¢ svaka operacija moze biti izvrSena bilo gdje. Pojedine kompanije postoje samo na mrezi i
njihove svakodnevne operacije obavljaju se preko mreze. Poslovna logika, ukljucujuéi upravljanje
snadbjevanjem, popisom robe, skladiStenjem i fakturisanjem, moze biti integrisana u Internet
korporativhu mrezu koja je realizovana kao bezbjedna mreza sa funkcionalnim karakteristikama
lokalnih mreza medusobno povezanih preko Interneta. Snadbjevacima i kupcima dati su odgovarajuci
nivoi pristupa Internet mrezi ¢ime je omogucena njihova povezanost sa zaposlenima u kompaniji
preko mreze.

Mozemo identifikovati nekoliko faza kroz koje prolaze preduzeca u svom ulasku u poslovanje na
Internetu: prisustvo na Internetu, marketing na Internetu, komuniciranje na Internetu, narucivanje
preko Interneta uz klasi¢no placanje i isporuku, trgovina preko Interneta uz placanje preko Interneta,
Internet trgovina elektronskim proizvodima uz elektronsku isporuku,elektronske komunikacije ili
video konferencije.[5.]Internet je znaCajan za savremeno poslovanje jer pruza niz koristi: usteda u

.....

obezbjedenje veceg kvaliteta usluga, priprema za buduce poslovanje.
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2.2. Globalno on — line oglasavanje

Elektronsko poslovanje se javlja kao nadogradnja i razvoj modela tradicionalnog poslovanja, ali su se
principi i odnosi u velikoj mjeri promijenili, iz viSe razloga, od kojih je osnovni $to se elektronskim
poslovanjem otvaraju vrata globalnog poslovanja, samom dostupnosc¢u sajta i reklame sa kojom se
izlazi na trziste.

TABELA 1: Razlike izmedu tradicionalnog i elektronskog poslovanja

KARAKTERISTIKE TRADICIONALNO E - POSLOVANJE

Ciljevi Uskopovezaniistalni Sirokopostavljeniipromjenjljivi

Radnizadaci Redovniradnizadaci u Dodatnizadaciuzredovne, projektnizadaci
punomradnomvremenu

Tehnologija Podrzavajucauloga Inicijalna

Tipovizadataka Uglavnomjednokratni Neprekidniitrajni

Povezanostsadrugimprojektima Ograni¢ena Intezivna, dijeljenjezajednickihresursa

Proizvodnja Proizvodniproceskojim se Proces u komzaposleniznanjepretvaraju u
kreirafizickiopipljivproces akcijukako bi kreiralineopipljivuvrijednost

Odnossakupcima Jednosmjeranputemtrzista Interaktivan, krozli¢nekontakte

Znanje Jedan od resursa Postajefokusposlovanja

Zaposleni Generator troskova Postajugeneratoriprihoda

Mo¢menadzera Pozicija u hijerarhiji Nivonjihovogznanja

Glavnizadatakmenadzmenta Nadgledatipodredene Podsticatiimotivisatizaposlene

Takode, udaljenost viSe nije opterecavajuéi faktor u uspostavljanju poslovnih odnosa, u stvaranju
partnerskih odnosa sa udaljenim dobavlja¢ima sirovina, u poslovanju sa krajnjim korisnicima ili
stvaranju slicnih odnosa. Internet je omogucio stvaranje globalne ekonomije gdje trziSte obuhvata
nevjerovatno veliku bazu korisnika povezanih preko ovih medija. Globalna mreza omogucuje
stvaranje kanala komunikacije izmedu poslovnih partnera i njihovog povezivanja u cilju zajednickog
poslovanja. Zahvaljuju¢i Internetu, vrijeme nije ogranicavajuéi faktor u poslovanju i saradnji partnera
u poslovnom procesu. On — line mreza omogucava kontinuiranu komunikaciju 24/7, sto predstavlja
veliku prednost u svijetu podjeljenom vremenskim zonama. U digitalnom svijetu, jednostavno je
skupiti informacije o kupcima, moguce je stvoriti bogatu bazu podataka koje mogu biti od velike
koristi prilikom donoSenja odluka.

Zakljucak

Globalizacija trziSta dovela je do toga da u uslovima velike prohodnosti informacija trziSte poprima
drugacije obime. Jedna od najbitnijih tendencija u razvoju je otvorenost prema novim tehnologijama i
standardima koje oni namecu, jer on — line poslovanje predstavlja model koji se konstantno razvijaiu
svojim inovacijama zahtjeva pracenje od strane korisnika. Jedna od prednosti jeste jeftino globalno
prezentovanje informacija, te moguc¢nost unutras$nje i spoljne integracije kompanije. Od svakog
preduzeca moze se ocekivati da ¢e iza¢i sa novim, kvalitetnim i privlatnim rjeSenjem u podrucju
marketinga, promocije, oglasavanja, ponude dodatnih usluga i pogodnosti prema klijentima. Uz pomo¢
globalizacije i koriStenja svih prednosti koje ona donosi prisutnost na trziStu je efikasnija, indirektno
se kontroliSe konkurencija i obezbjeduje se skladniji razvoj. Nedostaci koji se javljaju u procesu
globalizacije se uglavnom odnose na pitanje zastite podataka od neovlastenog pristupa, zastite
privatnosti unutar i izvan poslovnih organizacija. Posmatrajuci sve prednosti i nedostatke poslovni
svijet ¢e postati svijet bez granica.
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Ekonomski efekti virtuelizacije

Economic impact of virtualization

Milos Novakovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Bogdan Mirkovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Apstrakt - Virtuelizacija je tehnologija koja omoguclava izvrSavanje vecéeg broja virtuelnih
racunara na jednom fizickom racunaru, pri éemu ni softver ni korisnik ne prave nikakvu razliku
izmedu dvije vrste raCunara. Sistemski i aplikativni softver pisan za standardne racunare, moze se u
neizmenjenom obliku instalirati i izvr§avati na virtuelnim racunarima, pa samim tim i korisnik,
odnosno administrator, nije u stanju da napravi razliku izmedu dvije platforme i nema potrebu za
dodatnom obukom za upotrebu softvera. Nesumnjivi trZiSni lider na polju softvera za virtuelizaciju
danas je svakako kompanija VMware, koja je nedavno objavila najnoviju, petu po redu verziju svoje
platforme za serversku virtuelizaciju, VMware vSphere. U ovom radu je opisana analiza i
ekonomska opravdanost uvodenja virtuelnih desktop racunara.

Kljucne reci - Internet, VMWare, virtuelizacija, desktop

Abstract - Virtualization is a technology that enables you to execute multiple virtual machines on
one physical, with no software or the user does not make any distinction between two kinds of
computers. System and application software written for a standard, physical x86/x64 computers, it
can be installed in an unmodified form and run on virtual machines, and thus the user or
administrator is unable to distinguish between the two platforms and there is no need for additional
training to use the software. Undisputed market leader in virtualization software today is certainly
VMware, which recently released the latest, fifth version of its server virtualization platform,
VMware vSphere. This paper describes the analysis and economic justification for the introduction
of virtual desktops.

Index terms - Internet, VMWare, virtualization, desktop

1. UVOD

VMware vSphere je rjeSenje koje ¢ini skup komponenti i servisa koji omogucavaju implementaciju i
menadzment cjelokupne virtuelizacione infrastrukture. Cjelokupno rjeSenje podrazumijeva nekoliko
komponenti: samu ESX/ESXi Server platformu, VirtualCenter Server koji omoguéava administraciju i
konfiguriranje ESX/ESXi servera i mnogih dodatnih servisa za upravljanje i nadzor virtuelnih
raCunara. Prednost u koriStenju virtuelnih racunara je prvenstveno u fleksibilnosti koju takva
infrastruktura pruza, jer viSe nije potrebno voditi brigu o fizicCkom hardveru, nego samo o koli¢ini
resursa potrebnoj da bi se neki posao mogao izvrsiti. Virtuelni racunari koja se nalaze unutar VMware
virtuelne infrastrukture medusobno su potpuno izolovani izmedu sebe unutar servera na kome se
izvrSavaju i vanjske mreze na koju su spojene. Osnovne prednosti koje VMware donosi su:
konsolidacija i efikasno kori§¢enje postojecih IT resursa, smanjenje broja fizi¢kih servera, smanjenje
kompleksnosti IT infrastrukture, jednostavnija i jeftinija administracija, povecanje pouzdanosti IT
infrastrukture, visoka otpornost na otkaze fizicke infrastrukture, smanjenje troskova elektricne energije
za napajanje 1 hladenje data centra,smanjenje potrebnog prostora u data centru,smanjenje cijene
odrzavanja ili iznajmljivanja, kao i potreba za hladenjem, omogucavanje pouzdanog i jeftinog sistema
za oporavak od katastrofe (disaster recovery).

Milo§ Novakovi¢ — Fakultet za informacione tehnologije, Slobomir P Univerzitet, PF 70, 76000 Bijeljina,
Republika Srpska, BiH (e-mail: milosnew@gmail.com).

Bogdan Mirkovi¢ Fakultet za informacione tehnologije, Slobomir P Univerzitet, PF 70, 76000 Bijeljina,
Republika Srpska, BiH (e-mail: bogdanmirkovic@yahoo.com).
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2. ANALIZA

Sprovedena je analiza opravdanosti proSirenja virtuelne infrastrukture na desktop okruzenje. Svrha
ovog dokumenta je da analizira takvo rjeSenje sa stanovista ekonomske opravdanosti i kvantitaivno i
kvalitativno izlozi prednosti i eventaulna ogranic¢enja koje takav projekat sa sobom nosi.

Uveden je skup pretpostavki koje su uzete kao osnova za izradu prijedloga rjeSenja virtuelnog desktop
okruzenja. Prijedlog rjesenja je dizajniran u skladu sa sljede¢im pretpostavkama:
e Predmet virtuelizacije su 100, uglavnom back office radnih mjesta.
¢ U okruZenju se nalazi centralni storage sistem dovoljnog kapaciteta
e U okruzenju se nalazi dovoljan broj servera — hostova virtuelne infrastrukture — za rad
virtuelnih desktop masina

Da bi se kreiralo virtuelno desktop rjesenje potrebno je obezbjediti slede¢e komponente:
e Servere i storage sistem — Na osnovu gore navadenih predpostavki moze se zakljuciti da u
ovom segnmentu nije potrebna dodatna oprema.
e VMWare licence - za funkcionisanje sistema potrebno je obezbjediti 100 VMware View
licenci sa obaveznom podskom proizvodaca. Tabela 1 navodi procijenjene troskove nabavke
VMware licenci i odgovarajucée podrske.

TABELA 1: VMware komponente.

Oceki -
Kol Komponenta ¢ekivane cijene
po kom. total
10 VU5-EN-10- VMware View 5 Entergrlse Bundle, licensed 649.20 € |6.492,00 €
C for 10 desktop connections
VU5-EN- Basic Support/Subscription for VMware View 5
! 100-G-SSS-C | Enterprise Bundle 100 Pack for 1 year 3:401,04 € 13.400,00 €
VMware grand total: 9.892,00 €

Kao referentni model tankog klijenta predlaze se model Wyse V10LE. Po nasem misljenju ovaj model
nudi veoma dobar balans cijene i kapaciteta, jer osim osnovnih zahtjeva koje zadovoljava (podrska za
VMware View) podrzava i opciono dodavanje naprednijih funkcija poput USB redirekcije,
multimedijalne akceleracije itd. Procijenjena cijena ovog uredaja je 250 EUR po komadu.

Kvalitetno poredjenje desktop okruzenja realizovanog sa i bez upotrebe tehnologije virtuelizacije
zahtjeva pazljivo sagledavanje vise faktora, medu kojima su: poc¢etno ulaganje (cijena nabavke opreme
i licenci), troSkovi implemetacije rjeSenja 1 troskovi njegovog odrzavanja na potrebnom
funkcionalnom nivou, prije svih troskovi hardverskog odrzavanja tokom perioda eksploatacije,
troskovi elektricne energije tokom perioda eksploatacije, troskovi unapredenja i dogradnje, troSkovi
upravljanja.

Pretpostavlja se da su troskovi Microsoft desktop OS i aplikativnih licenci isti u oba slucaja kao i da su
troSkovi za monitore identi¢ni, tako da oni nec¢e biti razmatrani. Pretpostavlja se da je prosjecna cijena
racunara koja se nabavlja 350 EUR (pretpostavlja se da se nabavljaju brend name racunari srednje ili
vise klase 1 da dio tih masina dolazi u naprednijim konfiguracijama). Naredna tabela 2 sumira pocetna
ulaganja za 100 radnih mjesta. S obzirom da tanki klijenti nemaju mehanicke komponente (hard
diskovi, aktivni ventilatori,...) i da se zbog znatno manje potro$nje energije znac¢ajno manje griju od
desktop raCunara, njihov zivotni vjek i1 pouzdanost znatno su duzi, a troSkovi odrzavanja i potreba za
zamjenom dijelova ili cijelog uredjaja znatno manji.

TABELA 2: Procjena pocetnog ulaganja u hardver.

Komponenta Infrastruktura
fizicka virtuelna
Serveri i storage 0,00 € 0,00 €
VMware licence 0,00 € 9.892,00 €
Tanki klijenti 0,00 € 25.000,00 €
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Desktop racunari

35.000,00 €

0,00 €

Total

35.000,00 €

34.892,00 €

Pretpostavivsi da ¢e prosjecna cijena elektricne energije za privredu u Republici Srpskoj u narednih
pet godina iznositi 0,1 EUR centa za kWh, i da se za hosting virtuelnih desktopova koriste dva servera
i odredjeni storage kapacitet, dolazi se do naredne tabele 3:

TABELA 3: Procjena troskova elektricne energije.

Trenutna potrosnja za desktop rjesenje | Potrosnja za Thin Client
po kom. (W) total (W) [po kom. (W) | total (W)
Broj klijenata
100 180 18000 15 1500
Broj servera (sa storage)
2 0 0 500 1000
Ukupna potrosnja: 18000 2500
Godiénja‘;v)of[roénja (kWh) za 5 godina (8 h dnevno, 250 180000 25000
dana godisnje)
Cijena struje 0,1€ 0,1€
Ukupna cijena struje za 5g 18.000 € 2.500 €
Razlika u cijeni struje 15.500 €

Naredna tabela 4 sumira procjenjene troskove odrzavanja dvije vrste infrastrukture na period
eksploatacije od pet godina i troSkove implemetacije. Pretpostavlja se da implementacija fiziCke
infrastrukture ne predstavlja poseban trosak i da je moze obaviti IT odjeljenje korisnika - za virtuelnu
infrastrukturu se pretpostavlja da je potrebno nabaviti eksternu uslugu implementacije.

TABELA 4: Procjena troskova odrzavanja.

Odrzavanje i Odrzavanje i
implementacija virtuelne desktop infrastrukture implemetacija standardne infrastrukture
Implementacija jednokratno 8.000 € 0€
Mjese¢no odrzavanje Total (60 mj) | Mjesecno odrzavanje Total (60 mj)
150 € 9.000 € 500 € 30.000 €
Grand total: 17.000 € 0 30.000 €

Praksa govori da je poslije petogodiSnjeg zivotnog ciklusa klijenata, zbog zahtjeva novih verzija
sistemskog i aplikativnog softvera potrebno unaprijediti klijentsku masinu tako S§to ¢e se njeni
procesorski i memorijski kapaciteti duplirati. U fizickom okruzenju, to se svodi na zamjenu masine
novom (koja kosta otprilike isto onoliko koliko je kostala prethodna), dok u virtuelnom okruzenju
tanki klijent ostaje nepromijenjen (unapreduje se samo serverska strana). Tabela 5 sumira troSkove
zamjene uredaja, odnosno dupliranja serverske infrastrukture dodavanjem dva nova servera i Cetiri
VMware procesorske licence za koje je pretpostavljeno da su u verziji Standard (struktura data u tabeli
6).

TABELA 5: Procjena troskova unapredenja.

Kompenenta Infrastruktura
virtuelna fizi¢ka
Dodatni serveri 12.380,00 €
Dodatne VMware licence 3.648,00 €
Klijentski uredjaji 0,00 € 35.000,00 €
Total: 16.028,00 € 35.000,00 €
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TABELA 6: Struktura troskova unapredenja serverske i VMware platforme

Broj Komponenta/uredjaj CIJJCI\I/IIPO Ukupno
1 | 491325-421 HP DL380 G6 E5520 Base EU Svr 2.075,00 € 2.075,00 €
1 | H4396B HP No Additional Support Required 0,00 € 0,00 €
1 | 492239-B21 | HP E5520 DL380 G6 Processor Kit 300,00 € 300,00 €
16 | 500658-B21 | HP 4GB 2Rx4 PC3-10600R-9 Kit 148,00 € 2.368,00 €
2 | 384842-B21 | HP 72GB 10K SAS 2.5 DP HDD 168,00 € 336,00 €
1 | 481041-B21 | HP Slim 12.7mm SATA DVD Optical Kit 56,00 € 56,00 €
1 |AE3124 HP FC12428R 4Gb PCI-E DC HBA 907,00 € 907,00 €
1 | 503296-B21 Ifg; 460W HE 12V Holplg AC Pwr Supply 148,00 € 148,00 €
Ukupno 6.190,00 €
4 | vS5-STD-C VMware vSphere 5 Standard for 1 processor 716,00 € 2.864.00 €
(Max 6 cores per processor)
VS5-STD-G- | Basic Support/Subscription for VMware
4 SSS-C vSphere Standard for 1 processor for 1 year 196,00 € 784,00 €
Ukupno 3.648,00 €

lako je troSkove upravljanja najteze kvantifikovati, neosporno je da oni znacajno doprinose cijeni
eksploatacije cijelog rjeSenja. Imajuéi u vidu Cinejnicu da virtuelno okruzenje donosi: znacajno krace
vrijeme kreiranja nove masine - upoterbom Sablona i VMware funkcionalnosti se za nekoliko minuta
automatski moze napraviti nova masina, ili ve¢i broj njih, olakSan backup i migracija - ¢injenica da je
virtuelna masina zapravo skup fajlova, i da VMware platforma donosi integirsano backup rjesSenje,
znatno povecava fleksibilnost backup-a virtuelnih masina i restore na drugom hardveru u slucaju neke
vrste otkaza, funkciju visoke raspoloZzivosti - ponuden nivo VMware licenciranja omoguc¢ava da se
virtuelna masina restartuje na drugom hostu u slucaju otkaza onog na kome je prethodno radila. Ovo
omogucava downtime radnog mjesta za sluc¢aj otkaza hardvera od 30 sekundi - ekvivalntnu
funkcionalnost u fizickom okruZenju nije moguce posti¢i, moguénost dinamicke alokacije resursa - u
vrijeme velikog optere¢enja moguée je odredenom skupu virtuelnih masina privremeno dodjeliti
dodatne procesorske, memorijske i disk resurse, poveéanu sigurnost - odsustvo optickih diskova,
mogucénost zabrane upotrebe USB portova smanjuju vjerovatno¢u instalacije nezeljenih programa i
infekciju virusima od strane neopreznih ili nedobronamjernih korisnika, odsustvo standardnih
komponenti koje imaju desktop racunari onemogucuje njihovo otudenje (memorija, hard disk i sl.),
znatno tiSi rad samog uredaja i manje zauzetog prostora na stolu, tabela 7 pokuSava da konzervativno
materijalno kvantifikuje ustede administratorskog i korisni¢kog vremena ostvarene na ovaj nacin.

TABELA 7: Procjena troskova upravljanja.

gl ane T Ceslsy Upravljanje standardnom infrastrikturom
infrastrukturom
Mjeseci Mjesecno Total Mjesecno Total
60 75,00 € 4.500,00 € 300,00 € 18.000,00 €

Na kraju, tabela 8 zbirno iskazuje troskove dvije infrastrukture za petogodisnji period eksploatacije:
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TABELA 8: Procjena troskova eksploatacije dvije varijante infrastrukture.

Opis troskova Infrastruktura Razlika
virtuelna fizicka (%)
Pocetno ulaganje 34.892,00 € 35.000,00 €
Odrzavanje (5 god.) i implementacija 17.000,00 € | 30.000,00 €
Troskovi energije (5 god.) 2.500,00 € 18.000,00 €
Troskovi unapredjenja i dogradnje 16.028,00 € 35.000,00 €
Upravljanje (5 god.) 4.500,00 € 18.000,00 €
74.920,00 € | 136.000,00 € 46%

3. ZAKLJUCAK

Zakljucak koji se na osnovu prethodne analize moze donijeti je da je za navedeno okruzenje VMware
View bazirana virtuelna infrastruktura znatno ekonomic¢nija od fizicke i da usteda, pod uvedenim,
uglavnom konzervativnim pretpostavkama, na petogodisnjem periodu eksploatacije iznosi 46%.
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Elektronska uprava u internet okruzenju

Electronic government in Internet environment

Milan Rapaji¢, Pravni fakultet, Univerzitet u Kragujeveu'

Apstrakt -Savremenu upravu danas je nemoguce zamisliti bez postojanja takozvane E -
uprave. Naime E -uprava je skradenica nastala od pojma elektronska uprava. Sam naziv rada
"Elektronska uprava u internet okruZenju'" govori o autorovoj ideji da ukaZe na znacaj
informacionih tehnologija u XXI veku koji je vek prodora novih znanja koja jedan deo svog
izvoriSta pronalaze upravo u internet okruZenju. Efikasnost moderne drZzavne uprave znatno je
unapredena delatno$¢éu e-uprave. Sam pojam se odnosi u Sirem smislu na olak§avanje procesa
obaveStavanja i transakcije izmedu i unutar drZavnih institucija. E-Uprava podrazumeva
jednostavnije procese informacija, komunikacija i transakcija izmedu drZavnih institucija,
gradana i preduzeca. Autor se u radu osvrée na E-upravu u Evropskoj uniji. U radu se navodi
da je nuZan preduslov ostvarenja E-uprave na nivou Evropske unije reforma nacionalnih
pravnih sistema i postojanje nacionalnih strategija i akcionih planova E-uprave kao i
uskladivanje pravnih propisa u ovoj oblasti. Autor zakljucuje da je u Srbiji posveéena znacajna
paznja razvoju elektronske uprave i usaglaSavanju pravnih propisa Srbije sa pravnim
propisima Evropske unije u ovoj oblasti. Takode moZe se ofekivati usaglaSavanje svih aspekata
zakonodavne regulative i implementacije propisa u oblasti elektronske uprave, tako da se u ovoj
sferi o¢ekuju jos veéi rezultati u buduénosti.

Kljucne re¢i— drZzavna uprava, e — uprava, internet okruZenje.

Abstract-Contemporary management today is impossible without the existence of the so-called
e-government. In fact E-government is an abbreviation derived from the electronic government.
The term of "Electronic Government in the Internet environment'shows the author's idea to
point out the importance of information technology in the 21st century which is the century
that breaks new knowledge and one of its sources is found exactly in the Internet environment.
The efficiency of modern public administration is significantly improved by e-government
activities. The term refers to the facilitation of communication and transactions between and
within state institutions. E-Government involves simplified process of  information,
communication and transactions between state institutions, citizens and businesses. The author
of this work reviews the e-governance in the European Union. This work states that the
necessary condition to achieve e-government like it exists in the European Union is reform of
national legal systems and the existence of national strategies and action plans for e-government
as well as the harmonization of legislation in this area. The author concludes that Serbia has
considerable attention to the development of e-governance and compliance of Serbian legislation
with the legal regulations of the European Union in this field. It can be expected to make a
balance with all aspects of legal regulations and the implementation of regulations in the field of
e-government, so in future we can expect even greater results in this field.

Index terms -state government, e-government, Internet enviroment.

! Milan Rapaji¢, Pravni fakultet Univerzitet Kragujevac, Jovana Cvijiéa br.1, 34000 Kragujevac,
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1. UVODNA RAZMATRANIJA

Pojava Interneta implicirala je promene u mnogim oblastima drustvenog Zivota. Te promene nisu
mogle da zaobidu ni delatnost javne uprave. Deo reforme javne uprave i pridodavanje novih
karakteristika koju ima uloga nove drzave, a to je stvaranje elektronske vlade. ,,Koncept e- Vlade je
tesno povezan sa Sirim koncepcijama: New Public Management, Link Concept itd. koje treba da
obezbede novi kvalitet u upravljanju sloZzenim socijalnim okruZenjem, posebno ekonomskim
procesima koji izbijaju u prvi plan.“ U teoriji se elektronska uprava definise kao ,,genericki termin za
usluge koje vlade (lokalne, drzavne i federalne) pruzaju preko Interneta.”“ Elektronsku upravu
nemoguce je definisati kao $to smo videli bez njene delatnosti u Internet okruzenju. Funkcije
elektronske uprave ostvaruju se pomocu informacionih tehnologija, a posebno putem Interneta.
Funkcije ovakvog tipa uprave koriste se da bi se poboljSao kvalitet obezbedivanja usluga gradanima,
privrednim dru$tvima, ali i razli¢itim organima vlade. E — uprava omogucéava gradanima da
interaktivno ucestvuju i primaju usluge koje pruzaju vlade na svim nivoima 24. sata na dan, sedam
dana u nedelji. E- uprava se u Strategiji razvoja elektronske uprave u Republici Srbiji za period od
2009-2013.godine, definiSe kao primena informaciono — komunikacionih tehnologija kojom se postize
efikasniji i1 efektivniji rad ograna uprava i imaoca javnih ovlas¢enja u funkciji vrSenja vlasti,
eckonomskog rasta i smanjenja tereta administracije. Ujedinjene Nacije u tzv. AOEMA izvestaju
navode: ,,E- uprava se definiSe kao koris¢enje WWW ( WORLD — WIDE — WEB ) za dostavljanje
vladinih informacija i usluga gradana. Drugi naziv za elektronsku upravu je elektronska Vlada. ,,
Elektronska vlada @ government je koncepcija i realnost koja se sastoji u upotrebi informacione i
komunikacione tehnologije ( ICT) u svim aktivnostima javne i politicke uprave ¢ime se javna uprava
(PublicAdministration ) transformise ( redefiniSe) u sluzbu za potrebe gradana (Civil Service ).
Informaciona i komunikaciona tehnologija (ICT) se ekstenzivno koristi u procesu pruzanja informacija
sa ciljem da se ponude javne usluge na administrativnom i politickom nivou. ICT je sredstvo u
procesuiranju informacija elekntroskim putem i to pomocu Interneta (Hyperlink) tehnologije. Ona je
neophodan uslov za funkcionisanje E- Vlade, koja je u sluzbi i gradana, ekonomije i politike. E-uprava
se prvo oformila u najrazvijenijim zemljama sveta. Ona moZe da bude postavljena na razliCitim
nivoima organizacije vlasti, dakle, na nivou federalne drzave, federalnih jedinica, odnosno centralne
drzavne vlasti, ako je re¢ o unitarnoj drzavi i na nivou njenih teritorijalnih decentralizovanih zajednica,
odnosno, lokalne samouprave. U zavisnosti od pravnog sistema, odnosno, naziva drzave ili grada,
elektronska uprava, odnosno Vlada moze imati razliCite oznake, kao na primer Help government, @
mtshelfer online, vienn @ - ¢ Government. Konstantan i brz razvoj je osobina koja je pratila stvaranje
elektronske Vlade, odnosno Elektronske uprave. Elektronska uprava u svom punom kapacitetu treba
da dovede do povezivanja elektronskih uprava jedinica lokalne samouprave sa elektronskim upravama
visih nivoa vlasti u okviru federalne ili unitarne drzave. Time se osavremenjuje upravni i politicki
sistem jedne zemlje i obezbeduje efikasan put savremene drzave javne uprave u narednim decenijama
21. veka. Konstituisanje elektronske uprave ogleda se u aplikaciji modernih informacionih i
komunikacionih tehnologija u radu celine javne uprave. Na taj nacin se doprinosi modernizaciji javne
uprave, stvaranju ekonomicnih upravnih procedura, povecanju efikasnosti i savremenoj primeni
globalnog i lokalnog Interneta.

2. ARGUMENTI ZA STVARANIJE ELEKTRONSKE UPRAVE

Brojni su argumenti za uspostavljanje elektronske uprave. Ovom vrstom uprave omogucéava se
zadovoljenje potreba i teznji gradana kao korisnika njenih usluga. Ona (elektronska uprava) pospesuje
ekonomsku efikasnost. Konkretni ciljevi koji se ostvaruju delatno$éu elektronske uprave mogu se
svesti na: pojacana efektivnost i efikasnost rada javne uprave; smanjuju se direktni kontakti sa
privrednim drustvima, odnosno investitorima i gradanima; javna uprava dobija novu ulogu u
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privrednom razvoju; kvalitativno se redefiniSe uloga uprave u zastiti prava i interesa fizi¢kih i pravnih
lica; javne usluge dobijaju nov kvalitet; promptno zadovoljenje potreba gradana; na osnovu
informaciono - komunikacionih tehnologija, vrsi se prikupljanje, azuriranje i dostavljanje informacija
za potrebe korisnika; pojednostavljuju se administrativne procedure za dobijanje raznih dozvola i
javnih isprava; gradani realno participiraju u upravnoj delatnosti i donosenju odluka za koje su
direktno zainteresovani; u vezi s tim je i konstatacija da je uprava pristupacnija korisnicima; dolazi do
smanjenja broja drzavnih sluzbenika, a proces donosenja i izvrSenja akata uprave je kvalitetniji.

3. PRAKSA ELEKTRONSKE UPRAVE U REPUBLICI SRBIJI

U 2010.godini, aktiviran je Internet portal elektronske uprave u Republici Srbiji. Ovaj portal nudi vise
od sto elektronskih usluga fizickim i pravnim licima Nacionalna Agencija za informacione tehnologije
i Internet izradila je i stara se o odrzavanju ovog portala. Na osnovu njega, ponudene su prilagodene
usluge gradanima, privrednim druStvima i samostalnim preduzetnicima. Nacin pruzanja usluga je
dvojak. Usluge se mogu traziti na osnovu kategorije koje one pripadaju. Takode mogu biti trazene
prema pruzaocu usluge — javnom organu. Napominjemo da je dostupnost nekih usluga uslovljena
samo ako subjekti imaju registrovan elektronski potpis. Pruzanje elektronskih usluga od strane
Republickog zavoda za zdravstveno osiguranje i Republickog fonda za penzijsko i invalidsko
osiguranje zavisi od postojanja elektronskog potpisa trazioca usluge koji Zeli da se registruje kod
navedenih ustanova. Uprava za digitalnu agendu koja postoji u Republici Srbiji, odgovorna je za
uspostavljanje i sprovodenje u zivot ,, Online* usluga. To se vrsi u cilju implementiranja e -Uprave,
Sto je u saglasnosti sa nacelom "sve na jednom mestu". Navedena uprava je inicirala stvaranje
nacionalnog portala Srbije za e-usluge. Navodimo primer portala Poreske Uprave koja je posebna
organizaciona jedinica Ministarstva privrede i finansija. Na Internet portalu Poreske uprave nude se
dve elektronske usluge. Prvo je re¢ o elektronskoj prijavi poreza na dodatnu vrednost i izdavanje
potvrde o pla¢enim porezima. Na osnovu sistema elektronske prijave PDV-a, privrednim drustvima je
omoguceno da prijavu za PDV popune elektronski. Da bi ovo bilo moguce privredna drustva treba da
se registruju za kvalifikovan elektronski potpis.

4. ZAKLJUCNE NAPOMENE

Postali smo svedoci da su krajem 20. veka i u prve dve decenije 21.veka, informacione i
komunikacione tehnologije dobile glavnu ulogu u zadovoljenju potreba fizickih i pravnih lica. Civilno
drustvo isti¢e zahtev za modernim ali pritom i jednostavnim i pouzdanim sluzbama. Gradani Zele da
budu dobro obavesteni i da participiraju donosenju odluka, a ne samo da budu objekat upravljanja.
Takoreci, javna uprava uz pomo¢ elektronske uprave dobija humaniji vid. Na ovo se nadovezuje druga
¢injenica, donekle paradoksalna: elektronska uprava funkcioniSe tako S§to se li¢ni kontakti
minimiziraju- utihnuli su ekspanzijom elektronskih komunikacija. S toga mozemo konstatovati da
nacela rada elektronske uprave se mogu svesti na to da podaci i usluge mora da budu dostupni svim
relevantnim subjektima bez li¢nih beneficija. Treba podvuci da informaciona aktivnost elektronske
uprave podrazumeva i egzistiranje zaSti¢enih informacija. E- uprava je svojevrsna informaticka
konekcija tj.interakcija korisnika i uprave. Da ne bi bila zloupotrebljena, ona mora biti pod
permanentnom kontrolom Vlade i nadleznih sudova, ali i insitucija civilnog drustva.
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Online mediji kao sredstvo eksterne
komunikacije preduzeca

Online media as a means of companies
external communications

Mr Zvjezdana Gavrilovi¢, Fakultet poslovne ekonomije Bijeljina, Univerzitet u Istoénom Sarajevu’

Apstrakt -Sposobnost personalnog racunara da prenese informacije o projektima i planovima
klijenata, zatim uspostavljanje kontakata sa novinarima i razmene ideja putem komercijalnih
online servisa i Interneta je fascinantna, ali jo§ uvek nije u potpunosti prepoznata. Nacin
komuniciranja organizacije je dobio potpuno novu dimenziju u savremenom online okruZenju,
koja u velikoj meri zavisi od nivoa poznavanja i implementacije koriS¢enja Interneta u
poslovnoj komunikaciji, kao i od veli¢ine organizacije. Online komunikacione aktivnosti
organizacije mogu se podeliti na dve osnovne komponente, a to su: On-site komunikacione
aktivnosti i Off-site komunikacione aktivnosti.

Kljucne reci - Online mediji, Internet, korporativne komunikacije.

Abstract —Ability of personal computers to pass information about the projects and plans of the
customers, then to establish contacts with the press and the exchange of ideas through commercial
online services and the Internet is fascinating, but it is still not fully recognized. Way of
communicating the organization has received a new dimension in the contemporary online
environment, which largely depends on the level of knowledge and implementation of the Internet in
business communication, as well as the size of the organization. Online communication activities of
the organization can be divided into two main components, namely: On-site communication activities
and off-site communication activities.

Index terms - Online media, Internet, corporate communication.

1. UVOD

Savremene informacione tehnologije menjaju navike i ponasanje pojedinaca, ali i samu strukturu
drustvene zajednice, kako na globalnom tako i na lokalnom nivou. Sama naSa komunikacija se bitno
promenila upotrebom savremene informacione tehnologije, dominantno je odredena globalnom
mrezom ljudske komunikacije i transmisije — Internetom, odnosno njegovim najveéim i
najpopularnijim medijem World Wide Web-om (WWW), sa stotinu miliona web servera i vise od
milijardu web stranica.

2. WEB KOMUNICIRANJE

Web informisanje je nov nacin globalne komunikacijske razmene informacija u okviru Internet
komunikacije zasnovan na multimedijalnoj i interaktivnoj formi komunikacije, u kojoj uloga

'Mr Zvjezdana Gavrilovi¢ — Fakultet poslovne ekonomije Bijeljina, Univerzitet u Istoénom Sarajevu,
Semberskih ratara bb, 76300 Bijeljina, Republika Srpska, BiH (e-mail: zvjezdana.gavrilovic@fpe.unssa.rs.ba).

-122 -



POSLL

IV Nauéni skup Mreza 2013. &

WNI FAKULTET VALJEVO

SINGIDUN UM

komunikatora i komunikanta gubi na znacaju zbog jednakih moguénosti u plasiranju informacija, kako
od pojedinaca tako i institucija, kako od pojedinaca tako i institucija, te stalnog komentarisanja i
dopunjavanja postoje¢ih novim informacijama. Multimedijalan znaci da u kreiranju informacije moze
da se koristi tekst, slika i zvuk i to sve u dinami¢noj situaciji. Interaktivan znaci da korisnik poruka
interveni$e u poruci na nacin da iskazuje svoj interes za sadrzaj poruke. [3]

2.1. Komuniciranje putem online medija

Da bi kompanije mogle da komuniciraju putem online medija neophodno je da raspolazu sa kadrom
koji zna da komunicira u savremenom onlajn okruzenju. Generalno posmatrano, sve online
komunikacione aktivnosti organizacije mogu se podeliti na slede¢i nacin [4]:

Aktivnosti u sklopu Web site-a organizacije — On-site communication activities 1
Aktivnostivan Web site-a organizacije — Off-site communication activities.

U savremenom online okruzenju komuniciranje organizacije moze se pojednostavljeno predstaviti, u
zavisnosti od nivoa poznavanja i implementacije koris¢enja Interneta u poslovnoj komunikaciji, kao i
od same veli¢ine organizacije, na sledeci nacin [4]:

Komunikacione aktivnosti u sklopu Web sajta (Company's Web Sites);
Komunikacija sa online news medijima (Online News Outlets) i
Komunikacija sa drustvenim medijima (Community & Social Media).

Ovu podelu mozZemo prosiriti na na¢in na koji je ilustrovano na sledecoj slici [4]:

Agregatori

W

Syndication

Online vesti
filijala

Syndicatation

W

Umreieni PR sajtowi

Potrodacki sajtovi

Wirtualni press centar

Organizacija Ny Web sajtovi kompanija

Web prenocs

Intranet/Ekstranet

Inwe sticionas/Finansijski
sajtowvl

Drugtvene mrefe

\ AN

Online zajednica

i drustveni mediji Blogowvi

/|

11111111
- NOZ<>-

Slika 1: Komuniciranje organizacije u savremenom online okruzenju

2.1.1. Komunikacione aktivnosti u sklopu Web site-a

U najjednostavnijem obliku, komunikacija organizacije putem Web site-a svodi se na kreiranje
sadrzaja koji opisuju delatnost organizacije. Web site, meSavina promocije i oglasavanja programa,
nova je vrsta spoljnog promotivnog glasila. lako moze da ponudi brojna obavesStenja potencijalnim
gledaocima i oglasivacima, web site prvenstveno sluzi kao sredstvo za promociju Zeljenog imidza.[1]
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Kompanije mogu pristupiti organizovanom nastupu u medijima tako Sto ¢e putem online medija
plasirati informacije kroz posebne sekcije za medije (Virtual Press Centre, Online Newsroom, Online
Mediaroom), a sve u cilju povecanja broja PR objava na Web-u.

2.1.2. Komunikacija sa online news medijima

News agregatori predstavljajuonline mediji koji retko imaju sopstveni sadrzaj, nego uglavnom
preuzimaju (agregiraju) sadrzaje iz veceg broja online news medija koji imaju sopstvenu produkciju
vesti. Karakteristika ovih medija jeste da oni ne komuniciraju direktno, nego koriste ve¢ objavljene
informacije.

Postoje generalno dva nacina komunikacije putem online sadrzaja, koje je moguce deliti sa drugim
site-ovima (syndication), to su: deljenje (ili ustupanje) sopstvenih sadrzaja organizacije putem RSS
tehnologije (sekcija sa vestima site-a ili sopstveni online magazin), gde razli¢iti news mediji
preuzimaju sadrzaje za svoja izdanja, i kreiranje sadrzaja koji se mogu koristiti na Web site-ovima, uz
obavezno referenciranje izvora, u ovom slucaju organizacija kreira clanke koji se mogu preuzimati na
razli¢itim site-ovima.

Zahvaljujué¢i PR Wire servisima(OTS — Original Text Servise) kompanijama je omoguceno da Salju
saopStenja za medije, koja su sama kreirala, razli¢itim online medijima koji preuzimaju ova
saopstenja.

2.1.3. Komunikacija organizacije putem online zajednica i drustvenih medija

U zavisnosti od angazmana korisnika odredenih online servisa koji omogucuju kreiranje onlajn
zajednica, postoje veoma posecene online lokacije preko kojih organizacija moze da uspostavi
dvosmernu komunikaciju sa korisnicima u cilju odrzanja i poboljSanja online reputacije.

Drustvene mreze (kao Sto je na primer Facebook, Myspace...) imaju sopstvena pravila komunikacije
izmedu ¢lanova, i ovakve servise organizacija moze iskoristiti za detaljnije upoznavanje sa potrebama
svojih ciljnih grupa (pored efekata publiciteta).

Pojedini servisi omogucavaju postavljanje sopstvenih sadrzaja, a koje su istovremeno dostupne
velikom broju osoba(kao Sto su You Tube, Flickr), predstavljaju dobar nain za komuniciranje
preduzeca sa svojim eksternim okruzenjem.

Kada se razmotri mno§tvo moguénosti online komunikacije organizacije u online okruzenju, potrebno
je preduzeti aktivnosti koje organizacija moze da ostvari u odnosu na svoje postojece resurse kako bi
stvorila Zeljenu online reputaciju.

3. ZAKLJUCAK

Uzimajuéi u obzir multidimenzionalnost Web-a, pomocu Web-a se mogu plasirati svi oblici poruka
koje preduzeée moze slati u svoje okruzenje. Osim toga, bitna karakteristika Interneta je
interaktivnost, tako da postoji moguc¢nost da se poruke sve viSe personalizuju, omogucujuci
kompanijama jednostavniju realizaciju svojih komunikacionih ciljeva kroz proces individualizacije $to
ukazuje 1 naznacaj koji online mediji imaju za komunikaciju preduzeca.
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Elektronski ugovori u savremenom drusStvu

Electronic Contracts in Modern Society

Zaklina Spalevié, Pravni fakultet, Univerzitet Sinergija, Bijeljina

Apstrakt - Imajuéi u vidu ekspanziju informacionih tehnologija i Internet globalizaciju, te u
vezi s tim i ubrzani razvoj elektronskog poslovanja i ¢injenicu da pravna regulativa elektronskih
ugovora predstavlja aktuelni problem u Republici Srbiji, glavna hipoteza istraZivanja u ovom
radu je upravo njihovo pravno regulisanje kao bitan preduslov za dalji razvoj i funkcionisanje
svih oblika elektronskog poslovanja. S tim u vezi, cilj istraZivanja je proucavanje specifi¢nosti
elektronskih ugovora koriséenjem Sirokog spektra sekundarnih izvora podataka vezanih za
pravnu regulativu u oblasti elektronskog poslovanja, pocev od trZiSno najrazvijenih zemalja u
svetu, preko medunarodnih organizacija, Evropske unije, do drZava Zapadnog Balkana, radi
definisanja njihovih najznacajnijih specifi¢nosti i davanja predloga za pospeSivanje propisa na
nacionalnom nivou uskladenih sa pravnom regulativom zemalja Evropske unije. U istom cilju, u
radu se proucava zakljuivanje ugovora o licenci click-wrap pristupom, zakljucivanje ugovora
posredstvom e-mail-a i zakljuivanje ugovora o licenci posredstvom Interneta, kao i dokazivanje
i tumacenje sadrZzaja istih.

Kljucéne reli - Zakljucenje elektronskog ugovora, dokazivanje elektronskog ugovora, tumacenje
sadrZaja elektronskog ugovora, elektronski potpis, uporednopravna analiza.

Abstract - Having in mind expansion of information technology and the globalization of the
Internet, and, related to that, the rapid development of e-business and the fact that the legal
regulation of electronic contracts is a current problem in the Republic of Serbia, the main
hypothesis of this paper is their legal regulation as an essential prerequisite for the development
and functioning of all forms of electronic commerce. In this regard, the aim of research is to
study the characteristics of electronic contracts using a wide range of secondary sources of
information related to the legal framework in the area of electronic commerce, starting with the
countries with most developed market in the world, through international organizations, the
European Union, to the countries of the Western Balkans, in order to define their most
important characteristics and to make proposals for the enhancement of the national legislation
harmonized with the regulations countries of the European Union. For the same purpose, this
paper examines the conclusion of a license agreement by using the click-wrap approach,
contracting via e-mail and the conclusion of a license agreement through the Internet, as well as
proving and interpretation of their the contents.

Index terms - Conclusion of Electronic Contracts, Electronic Proof of Contract, Interpretation of
the Contents of Electronic Contracts, Electronic Signatures, Comparative Legal Analysis.

1. UVOD

Zahvaljujuéi fenomenu Interneta i drugih informacionih sistema koji su mu prethodili, znacajno su
unapredeni svi aspekti ljudskog zivota, kako privatni tako i poslovni. Poslovanje unutar jednog
poslovnog sistema je slozen poslovni odnos izmedu unutrasnjih procesa tog sistema. Svaki poslovni
proces je takode slozen mehanizam koji koordinira vise poslovnih aktivnosti. Ve¢ sama veza izmedu
aktivnosti jednog procesa predstavlja poslovni odnos na najnizem nivou i podrazumeva medusobnu
razmenu poslovnih informacija, podataka i dokumenata. Te informacije, podaci i dokumenti mogu da
budu u papirnom ili elektronskom obliku. Primenom savremenih elektronskih sredstava i racunara,

Zaklina Spalevi¢ - Pravni fakultet Bijeljina, Univerzitet Sinergija, Raje Bani¢iéa bb, 76300 Bijeljina,
Republika Srpska, Bosna i Hercegovina (e-mail: zspalevic@sinergija.edu.ba).
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svaki savremeni poslovni sistem treba da tezi komunikaciji elektronskim informacijama i podacima
kao 1 da razmenjuje elektronski verifikovana dokumenta.

Elektronsko poslovanje zauzima znacajno mesto u medunarodnoj trgovini. Na to nas upucuje i sama
¢injenica da je elektronsko poslovanje ve¢ krajem 90-tih godina privuklo zanimanje od strane Svetske
trgovinske organizacije (WTO), koja je 1998. godine usvojila radni program E-trgovine sa ciljem da
se ispitaju delatnosti povezane sa trgovinom u globalnim okvirima[l]. Naime, ve¢ 2000. godine
vrednost racunarskih kapaciteta i elektronske trgovine u SAD je premasila vrednost celokupnog
proizvodnog sektora u SAD [2]. S tim u vezi, mnogobrojne vladine i nevladine medunarodne
organizacije pristupaju celokupnoj ili delimi¢noj harmonizaciji pravila koja se odnose na elektronsko
poslovanje.

Masovni razvoj i primena Interneta su, s jedne strane uticali na motivaciju sve veéeg broja korisnika
poslovanje, dok su s druge strane uticali na razvoj globalnog drustva i ekonomije, pa i pravnih odnosa
koji tim povodom nastaju. Implikacije Interneta na razvitak i promenu pravnih odnosa medu pravnim
subjektima su mnogostruke i dalekosezne, a jedan od njegovih snaznijih uticaja odnosi se upravo na
problematiku zakljucenja ugovora elektronskim putem.

2. SPECIFICNOSTI ELEKTRONSKIH UGOVORA

Na polju elektronskih ugovora, jedno od znacajnijih pitanja jeste ono koje se odnosi na njihovu
punovaznost. Sama tehnika njihovog zakljucenja je specificna — kao medij na kome se manifestuje
volja za zakljucenje ugovora (elektronska poruka, e-potpis, e-pecat pravnog lica), te su iz tog razloga
elektronski ugovori podlozni hakerstvu, odnosno neovlaséenom pristupu i izmenama li¢nih podataka.
S druge strane, poseban problem predstavlja momenat zakljuenja ugovora, buduci da se isti razlicito
odreduje u odnosu na postojece teorije, doktrine i prihvaéene pravne rezime.

Komisija Ujedinjenih nacija za medunarodno trgovacko pravo (United Nations Commision on
International Trade Law — UNCITRAL) je 1996. predlozila osnovni Model Zakona o elektronskoj
trgovini koji preovladuje u medunarodnim izvorima i uporednom zakonodavstvu, a prema kome
elektronski ugovor moze biti zaklju¢en na bilo koji nacin koji manifestuje sporazum, odnosno
eksplicitnu ponudu i eksplicitni prihvat iste, ponasanje pregovarackih strana (konkludentne radnje,
conduct of both parties) ili funkcionisanje elektronskih posrednika [3].

Ukoliko je ponuda poslata i primljena, ona moze biti prihvacena ili obe¢anjem da ¢e kopija biti poslata
ili samim slanjem kopije. U svakom slucaju, u ve¢ini pravnih sistema, pa ¢ak i u americkom pravu
(Jednoobrazni zakon o transakcijama racunarskih informacija — Uniform Computer Information
Transactions Act — UCITA), ponuda je prihvacena kada elektronsko prihvatanje ponude bude
primljeno od strane ponudaca (teorija prijema) [4]. Prihvatanje koji sadrzi izmenjene tacke medu
privrednopravnim subjektima, tj. trgovcima, dovesce do nastanka elektronskog ugovora, osim ako
ponuda¢ u razumnom roku obavesti ponudenog da ne Zeli biti vezan tim ugovorom [4]. Ukoliko
ponudac zahteva da prihvatanje ponude mora biti potpuno, tj. da se odnosi na sve tacke ponude, kako
one bitne, tako i one sporedne, prihvatanje koje sadrzi izmenjene tacke nece dovesti do nastanka
elektronskog ugovora, ve¢ ¢e predstavljati protivponudu [4].

Jedna od odlika savremenog privrednog poslovanja ogleda se u zaklju¢ivanju ugovora preko tzv.
elektronskih posrednika, sa ciljem ubrzanja i pojednostavljivanja prodaje roba i usluga. Naime, radi se
o prodaji posredstvom telefonskog ili racunarskog sistema koje uspostavljaju prodavci radi prihvatanja
porudzbina. Ukoliko bi potrosa¢ porucio proizvod putem tog sistema, a njegova ponuda bi sadrzala
drugacije tacke ugovora od opstih uslova prodavca, takav ugovor bi nastao, ali ne bi sadrzao tacke
ugovora koje je on predvideo, $to ukazuje na ¢injenicu da protivponuda izjavljena putem elektronskih
posrednika — agenata [4], ne predstavlja protivponudu u pravom smislu te reci.

Dalje, na polju zakljucivanja elektronskih ugovora, pitanje koje zahteva posebnu paznju odnosi se na
sigurnost i autenticnost elektronskih dokumenata koja se razmenjuju izmedu subjekata iz razliCitih
drzava kako bi ona bila pravno valjana, odnosno pitanje zastite integriteta elektronskog dokumenta i
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identiteta elektronskog potpisa. Isto je reSeno zahtevom za primenom kvalifikovanog elektronskog
potpisa [5]. Medutim, iz razloga $to u pogledu elektronskog potpisa postoje velike razlike u vecini
nacionalnih zakona, OECD predlaze da se Sto pre dode do zajednickih stavova vezanih za legalnost
elektronskih dokumenata putem elektronskog potpisa.

U pogledu dokazivanja i tumacenja sadrzaja elektronskih ugovora, uporednopravna analiza pokazuje
da je u gotovo svim nacionalnim zakonodavstvima sadrzaj elektronskih ugovora moguée dokazivati
svim dokaznim sredstvima, $to nas dalje upucuje na zakljucak da se ugovorima zakljuéenim u
elektronskoj formi daje ista dokazna snaga kao i ugovorima zaklju¢enim na tradicionalan nacin, u
pisanoj formi. S tim u vezi, ukoliko elektronski zapis ugovora predstavlja kona¢ni izraz ugovorne
volje potpisnika, uslovi i tacke tog ugovora ne mogu se izmeniti ili derogirati tumacenjem nekog
prethodnog sporazuma ili istovremenog usmenog dogovora. Medutim, tumacenje cilja ugovora
sadrzanog u elektronskom zapisu ugovora moze se postici istrazivanjem ranijeg ponasanja ugovornih
stranaka u poslovanju i prilikom ispunjavanja ugovornih obaveza, kao i primenom trgovackih obicaja.

3. ZAKLJUCIVANJE UGOVORA O LICENCI CLICK-WRAP PRISTUPOM, POSREDSTVOM E-
MAIL-A 1 ZAKLJUCIVANJE UGOVORA O LICENCI POSREDSTVOM INTERNETA

Click-wrap ugovori, kako se popularno nazivaju u informatickoj terminologiji, a sada i u pravnoj,
omogucavaju brz, jeftin i pogodan nacin za davaoce licenci da svoj softver masovno distribuiraju na
globalnom trzi$tu, bez potrebe sastavljanja ugovora o licenci na papiru i njegovog potpisivanja.
Program se instalira putem interaktivnog prikazivanja na ekranu serije prozora za dijalog u kojem se
pojavljuje tekst ugovora o licenci pre nego se program definitivno instalira na racunar. Ovakvi ugovori
su po pravilu adhezionog karaktera, tako da korisnici, odnosno potro$aci ne mogu pregovarati o
uslovima i tackama ugovora. Zakljucivanje ugovora od strane korisnika licence po pravilu se postize
klikom mi$a na deo prozora za dijalog na kojem pise "prihvatam" ("I accept", "I agree"). U proceduri
zakljucivanja click wrap ugovora i drugih vrsta elektronskih ugovora, moraju se u ovu svrhu razmeniti
od dva do cak sedam klikova miSem. Ovako zakljuceni ugovori o licenci u elektronskoj formi sadrze

......

znacima i poslovnim tajnama.

U cyber prostoru, pored click-wrap ugovora, Cesto je i zakljuCivanje ugovora posredstvom e-mail-a,
kako formalnih tako i neformalnih. Pitanje punovaznosti neformalnih ugovora zakljucenih
posredstvom e-mail-a, nikada se nije postavljalo kao problem u poslovnoj i sudskoj praksi, medutim,
isto se postavlja kod zakljuCenja formalnih ugovora. Odgovor na postavljeno pitanje lezi u ¢injenici da
ukoliko se ne radi o ugovorima za koje je propisana notarska forma, odnosno o ugovorima kod kojih
se prilikom zakljucenja zahteva ucesée sudskog ili nekog drugog organa (npr. ugovor o dozivotnom
izdrzavanju), pravni sistemi ve¢ine nacionalnih zakonodavstava stoje na stanoviStu da ugovori
zakljuCeni posredstvom e-mail-a sadrze pisanu formu kao objektivno bitan element ugovora. To dalje
znaci da odStampana kopija elektronske poste koja sadrzi ugovorne odredbe ima isti pravni znacaj kao
i ugovor svojeru¢no potpisan, pod uslovom da je takva kopija reprodukovana sa elektronske poruke
¢iji je integritet oCuvan koriS¢enjem imena, simbola i kodova, kao i ostalih informacija pomoc¢u kojih
je moguce identifikovati posiljaoca, te utvrditi njegovu ugovornu volju u vreme nastanka ugovora.
Dakle, ugovor zakljuéen posredstvom e-mail-a ne mora sadrzati svojeru¢ni potpis, buduéi da u sebi
sadrzi elektronski potpis koji predstavlja elektronski ekvivalent svojeru¢nom potpisu, §to je definisano
u ¢lanu 7. UNCITRAL-ovog Modela zakona o elektronskoj trgovini [2].

Zakljucivanje ugovora o licenci jeste jedan od naj¢esce zakljucivanih ugovora preko Interneta kojima se,
na neodredeni rok ili za odredeni period, prenose sva ili pojedina imovinska ovlas¢enja iz subjektivnih
prava intelektualnog vlasnistva. Vaznost ovog ugovora koji se zakljucuje preko Interneta priznata je i
od strane redaktora UCITA, koji su mu u nekoliko odredbi posvetili posebnu paznju, posebno u
domenu prenosSenja prava koris¢enja informacija, ukljucujuéi i takozvanu iskljucivu licencu [3].

Pored ugovora kojima se ustupaju same informacije, bilo fizickim nosacem, bilo download-ovanjem,
postoje i ugovori koji podrazumevaju prenoSenje ovlaséenja pristupa bankama podataka za odredeno
vreme ili odredeni broj puta, sticaocu od strane prenosioca, a koje su pod njegovom kontrolom. Pristup
bankama podataka mora biti omogucen sticaocu u skladu sa odredbama zaklju¢enog elektronskog
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ugovora. Ukoliko §to drugo nije ugovoreno, pristup se omogucava u razumno vreme i na razuman
nacin i prilagodava tipu ugovora i uobi¢ajenim standardima poslovanja, trgovine i date industrije.

4. UPOREDNOPRAVNA ANALIZA

Za razliku od velikog broja uporednih zakonodavstava koji su se bavili samo pitanjima izjednacavanja
pisane forme ugovora sa elektronskom formom, i svojeru¢nog potpisa sa elektronskim potpisom, kao i
pitanjem dokazivanja postojanja i sadrzaja elektronskog ugovora, pravo SAD je elektronsku trgovinu
kodifikovalo na sveobuhvatan nacin, precizirajuci smisao, sadrzaj i strukturu svih pravnih pojmova od
znacaja za ugovor, i to: trajanje ugovora, pravo na kopiju softvera, ispunjavanje elektronskog ugovora,
promenjene okolnosti i viSu silu, nesavesne elektronske ugovore, prava i obaveze ugovornih strana,
povrede ugovornih obaveza, prigovore, raskid elektronskog ugovora, pravo na naknadu Stete, pravo
duznika da otkloni skrivene nedostatke, pravo poverioca na kupovinu radi pokri¢a, klauzule o
ograni¢avanju odgovornosti, itd. Razlog za uspeh americ¢ke kodifikacije prava elektronske trgovine
lezi u cinjenici da su elektronske transakcije na ameriCkom trzistu razvijene u velikom obimu i
intenzitetu, $to je uslovilo razvoj pravne svesti o neophodnosti adekvatne pravne regulative istih.

U pravnom sistemu Evropske unije donete su dve direktive: Direktiva o elektronskom potpisu iz 1999.
godine (Directive on Electronic Signatures) [6] 1 Direktiva o elektronskoj trgovini Evropske unije iz
2000. godine (Electronic Commerce Directive) [7], €iji je cilj stvaranje jedinstvenog pravnog okvira za
elektronsku trgovinu unutar zajedniCkog trziSta, u cilju obezbedenja pravne sigurnosti, kako za
poslovne subjekte, tako i za potrosa¢e — putem tehnike harmonizacije nacionalnih propisa u domenu
zakljuCenja i pravnih ucinaka elektronskih ugovora. Medutim, ono §to i jednoj i drugoj direktivi
nedostaje, posebno Direktivi o elektronskoj trgovini, jesu konkretna pravila, posvecena matriji
zakljucivanja ugovora o licenci click-wrap pristupom, zakljuéivanja ugovora posredstvom e-mail-a i
zaklju€ivanja ugovora o licenci posredstvom Interneta, koja su inace sadrzana u drugim nacionalnim
kodifikacijama elektronske trgovine.

U drzavama Zapadnog Balkana, najpre je Republika Hrvatska donela Zakon o elektronickom potpisu
2002. godine [8] i Zakon o elektronickoj trgovini 2003. godine [9]. Nesto kasnije, u Bosni i
Hercegovini su doneti: Zakon o elektronskom potpisu 2006. godine [10], Zakon o elektronskom
pravnom i poslovnom prometu 2007. godine [11] i Okvirni zakon o zalozima [12]. DonoSenjem
Zakona o elektronskom potpisu i Zakona o elektronskom dokumentu Republika Srbija je zapocela
proces stvaranja pravnog okvira neophodnog za uspeSno uspostavljanje, funkcionisanje i razvoj
informacionog drustva [13,14]. Punom implementacijom tih zakona stvaraju se uslovi za primenu
elektronskog potpisa i razmenu elektronskih dokumenata uz poverenje najSire javnosti u upotrebu
elektronskog potpisa, ¢ime se stvara prostor za intenzivnije delovanje sistema elektronske trgovine,
koja sve viSe postaje imperativ konkurentnosti na svetskom trzistu.

5. ZAKLJUCAK

Elektronski ugovori omogucavaju brze i jednostavnije poslovanje, te svi izvori prava elektronske
trgovine, kako medunarodni tako i nacionalni, nedvosmisleno priznaju njihovu punovaznost, $to u
znatnoj meri pospesuje dalji razvoj elektronskog poslovanja. U cilju njegovog §to uspesnijeg razvoja
na globalnom nivou, neophodno je razviti svest o njegovim prednostima na svim nivoima i stvoriti
¢vrsto i sveobuhvatno pravno okruzenje koje bi izgradilo poverenje svih uéesnika u ovom procesu. S
tim u vezi, neophodno je na jedinstveni nacin pravno regulisati sva pitanja iz oblasti elektronskih
ugovora, pre svega pitanja njihovog zakljucenja i ispunjenja, kao i odgovornosti ugovornih strana u
pojedinim fazama zakljucenja ugovora.
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PayPal 1 njegova upotreba u Srbiji
Usage of PayPal in Serbia

Dejan Viduka, Igor Lavrni¢, Ana Basi¢, Univerzitet Singidunum, Beograd

Apstrakt: Online platni system se razvio zahvaljujuéi naglom porastu elektronske trgovine.
Jedan od najvecih je Paypal. Posle dugo iscekivanja ovaj online system je poceo sa radom (10.
aprila 2013. godine) i za sve nasSe gradane, postao veoma aktuelna tema. U ovom radu ¢e biti
obradeni pojmovi vezani za primenu, istoriski razvoj, nac¢in upotrebe kao i mane i prednosti
ovog online platnog sistema. U radu ¢e biti prikazan kratki osvrt na zemlje okruZenja i njihovo
iskustvo u primeni ovog sistema, kao jedan od pokazatelja u kom pravcu ¢e se verovatno ovaj
system razvijati i kod nas.

Kljucne reci: paypal, elektronska trgovina, platne Kkartice, slanje novca, primanje novca.

Abstract: Online payment system was developed with the sudden rise of electronic commerce.
One of the biggest online payment systems is Paypal. After a long time of waiting for the
opportunity to use this online system in Serbia we finally started (10" April 2013) and for all our
citizens, have become a very topical issue. This paper will processed concepts related to the
application, historical development, usage and the advantages and disadvantages of this online
payment system. The paper will presented a brief overview of the neighboring countries and
their experience in the implementation of this system, as an indicator of the direction will likely
develop this system in our country.

Index terms: paypal, electronic commerce, payment cards, payments, reciving payments.

1.UVOD

Zahvaljujuéi osnazivanju e-commerce, kompanije su u moguénosti da dodu do klijenata Sirom sveta i
tako postaju virtualne multinacionalne korporacije. E-commerce povezuje kupovinu i prodaju preko
Interneta, ili obavljanje transakcija koja ukljucuje prijenos vlasnistva ili prava na koristenje dobara ili
usluge putem racunarskih mreza umesto fizicke razmene ili direktnog fizickog kontakta.

Istrazivanja koje je sprovela kompanija Visa Inc. su pokazala da je devet od deset anketiranih
potroSaca iz osam zemalja sveta kupovalo putem Interneta u poslednjih godinu dana. Virtuelne
prodavnice ¢e u buduénosti imati sve vise posetilaca Sto potvrduje podatak da je ¢ak 92% ispitanika
uvereno da ¢e u narednih godinu dana obaviti online kupovinu.

Vladimir Pordevi¢, regionalni menadzer kompanije Visa za Srbiju kaZze:

,Online kupovina znacajno je promenila, a neminovno je da ¢e i dalje nastaviti da unapreduje iskustvo
potroSaca Sirom sveta. Guzve u prodavnicama, dugi redovi i ograni¢ena ponuda artikala neki su od
glavnih razloga zbog kojih se sve vise kupaca odlucuje za kupovinu putem interneta®.[1]

1.1. O PayPal sistemu online naplate

PayPal system je brz i bezbedan nacin za placanje i primanje novca online, putem mobilnih uredaja i
racunara. Servis omogucava ljudima da posalju novac bez deljenja detaljnih infomacija sa drugima, uz
fleksibilnost plac¢anja koriste¢i bankovne racune i kreditne kartice. Sa viSe od 123 miliona aktivnih
naloga na 190 trzista i 25 valuta Sirom sveta, PayPal pospesuje globalnu e-trgovinu. Vazno je znati da
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za ovu uslugu koriS¢enja sistema nema ekstra naknade, transfer novca je Sirom sveta bez provizije.
Pla¢anjem na web stranicama pomoc¢u PayPal naloga smanjuje na minimum mogucnost prevare i
zloupotrebe korisnickih informacija. PayPal pripada eBay korporaciji. SediSte se nalazi u San Hoze,
Kaliforniji, a medunarodno sediSte kompanije smesteno je u Singapuru. PayPal.com sistem za online
placanje je zabelezio rast sasvim jednostavno, spajanjem dve dokazane tehnologije: e-mail i kreditne
kartice.

TABELA 1: Izvor: PayPal, Payment News (Objavijeno: 26.03.2012)

PayPal statistika
Ukupan iznos PayPal uplate je svakodnevno $315.3 million
Ukupan postotak Ecommerce koji je zastupao PayPal 18%
Godisnji iznos uplate PayPal korisnika (mobilne telefonije) $1 bilion
Procenat PayPal uplata koje se koriste za putovanja 87%
Broj web sajtova koji koriste PayPal sistem naplate 341,497
Broj aktivnih PayPal racuna 106 milion
Ukupni prihodi od strane PayPala u 2010 $3.4 bilion
Ukupan iznos pla¢anja koje je obradio PayPal u 2010.god. $56 bilion

1.2. Istorijski razvoj PayPal-a

PayPal sistem je pokrenut 1998. godine a kupio ga je Ebay.com 2002.godine. Pla¢anjem Internet
usluga PayPal je bio namenjen za americke gradane, kao i neke zemlje Europske unije. PayPal obavlja
usluge koje pruzaju mogucnost slanja i primanje novca putem racunara na jednostavan, siguran i brz
nacin. Pla¢anje moZe obaviti bilo ko (privatno ili pravno lice) ako ima e-mail adresu i registrovan
nalog na sistemu. Sistem omogucuje svojim korisnicima slanje novaca, pomoc¢u racunara, a isto se
moze obaviti pomoc¢u mobilnog uredaja koji ima web podrsku.[2]

1.3. Zasto PayPal?

PayPal sistem je najbolji u online transakcija. Usluge koje nudi ova kompanija se koriste Sirom sveta
od strane viSe od 8 miliona korisnika-trgovaca. Pored toga, postoji puno prodavaca na Internetu koje
nisu pouzdani. Koriste¢i ovu uslugu moze se osigurati da li¢ni podaci ostanu neobjavljeni, mozete
jednostavno platiti samo kori§¢enjem e-mail adresu (koju treba koristiti pri registraciji). Knjige,
Casopisi, novine, muzika, odeca i razni elektronski uredaji su samo neki od primera koji se mogu
tradicionalnih metoda, a kupac ima vecu intimnost, kupujuci iz svoje kuce. PayPal je samo u 2012.
godini procesuirao vise od $118 milijardi na globalnom nivou.[2][3]

1.4. Otvaranje naloga iz Srbije

Za otvaranje PayPal naloga, potrebno je samo da imate adresu elektronske poste. Izvor finansiranja
naloga moze biti Visa, MasterCard kreditna, debitna kartica ili instant transferom sa vaseg bankovnog
racuna. Izvor finansiranja sluzi kao potvrda identiteta tako $to je potrebno potvrditi nalog sa uplatom
izvesne sume koja se krece od 2 do 3 dolara. Proces prijavljivanja traje samo par minuta. Sa PayPal-
om, kupci ne moraju da prekucavaju ili prepisuju podatke o kupcu i njihovom racunu, adrese slanja ili
transakcije vise puta — procedura plac¢anja svedena je na svega nekoliko klikova.

2. PAYPAL SISTEM U SRBIJI

Od 10. aprila rezidenti Srbije mogu da nesmetano kupuju na Internetu koriste¢i PayPal na hiljadama
online prodavnica, posto je taj medunarodni platni servis pusten na teritoriji Srbije. PayPal pomaze i
globalnu e-trgovinu, od malih specijalizovanih butika do vodec¢ih online komapnija kao Sto je eBay.
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Od sada ¢e potrosaci iz Srbije, mo¢i virtuelno da kupe gotovo svaki brend ili servis koji prima PayPal
nacin plac¢anja, od modnih detalja iz Italije i Francuske do bele tehnike iz Sjedinjenih Americkih
Drzava ili Azije. Osim fizickih proizvoda PayPal takode omogucava kupovinu digitalnih proizvoda,
ukljucujuéi muziku, filmove, igrice i putovanja. Od sada je omoguéeno placanje i slanje novca za
fizicka lica, a medu slede¢im uslugama koje ¢e biti omogucéena jeste i usluga primanja novca. Ovako
sistematsko omogucavanje usluga je standardna praksa PayPal-a na gotovo svim novim trziStima i na
taj nacin kompanija odrzava ve¢ poznati kvalitet i bezbednost servisa.

2.1. Cemu i kome danas sluzi PayPal u Srbiji

Prema podacima NBS (Narodne banke Srbije), u 2012 godini. bilo je oko 20 miliona evra prometa
karticama preko Interneta (Sto iznosi oko 10% ukupnog online prometa u maloprodaji), a oko 180
miliona evra prometa karticama online placanja u inostranstvu. Oni koji su placali prosle godine skoro
200 miliona evra u inostranstvu su ciljna grupa ovog sistema placanja. U svetu gde je moguce birati
nacine online placanja, PayPal i sli¢ne sisteme koriste najviSe oni koji nisu sigurni u placanje direktno
karticama, ovo je jedan od razloga uspeha ovog sistema u svetu. Imaju¢i u vidu da ovakav nacin
plac¢anja i trgovine kod nas tek treba da zazivi i da je samim tim vecini stanovniStva ovo velika
nepoznanica, usled neznanja i bojazni ovakvi sistemi ¢e u velikoj meri smanjiti opasnost od
zlopotrebe, a samim tim i pribliziti stanovnistvu Srbije ovaj nacin kupovine.[4]

2.2. Za PayPal obavezna i edukacija

Na koji nacin ¢e Ministarstvo kulture i informisanja Republike Srbije kao jedan od nosilaca razvoja
informacionog drustva animirati privredu, trgovce i fizi¢ka lica da ponude usluge putem Interneta i
iskoriste PayPal za naplatu usluga online, trenutno nije poznato, ali kao jedan od sigurnih nacina je
edukacija kroz razne skupove posveéene elektronskoj trgovini i informatici. Za potrebe prikljuc¢ivanja
PayPal sistemu treba prevesti sve njihove ugovore i pravilnike na srpski jezik, da bi se korisnici iz
nase zemlje lakSe informisali i odludili za upotrebu ovog sistema.

3. PREDNOSTI I MANE

Kao odgovor na pitanje zasto veliki broj Internet korisnika koristi ba§ PayPal sistem za online
placanje, evo prikaza nekih razloga:

1. Bezbednost: kada dobijete PayPal racun unosite brojeve kreditnih kartica i bankovne racune koje
zelite da koristite. Nakon toga viSe nikada ne morate da otkrivate te podatke prilikom kupovine na
brojnim sajtovima. Kada pla¢ete putem PayPala vase informacije ostaju poverljive, $to zna¢i da
mozete da kupujete na Internetu bez bojazni da ¢e neko doc¢i do vasih podataka.

2. Fleksibilnost: PayPal dozvoljava koriS¢enje veceg broja bankovnih racuna, kreditnih kartica i
debitnih kartica. Ovo znaci da ¢e svaka kupovina biti obavljena posto ¢e PayPal biti u stanju da trazi
sredstva na viSe mesta i tako ¢ete izbeci neprijatnost odbijanja kartice od strane prodavca.

3. Slanje novca: korisnici PayPala mogu da Salju novac Sirom sveta samo jednim klikom misa. Ovo
znaci velike ustede kada su u pitanju takse i provizije koje napla¢uju brojni drugi servisi za prenos
novca.

4. Online aukcije: vrlo je tesko pricati o PayPalu bez spominjanja eBaya. PayPal je integrisan sa ovim
sajtom za aukcije, njegovi korisnici imaju znatno veci stepen sigurnosti u poredenju sa korisnicima
koji koriste kreditne kartice.

5. Cena: jedan od primarnih razloga za koriS¢enje ovog sistema jeste njegova cena — besplatan je.
Nema mesecnih ili godi$njih ¢lanarina, ne postoje nadoknade za procesuiranje narudzbina ili za slanje
novca.

Medutim, kao i sa svim servisima, postoje i odredene mane kada je u pitanju PayPal:
e Servis za podrSku korisnicima nije najbolji, ponekada je jako teSko do¢i do prave osobe
ili informacije.

e PayPal moze da Vam zamrzne sredstva bez prethodnog upozorenja.
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e Nakon istrage, moZe proc¢i i do 6 meseci da ponovo dodete do svog novca.
e Nakon odredenih problema, kupci mogu da zadrZe proizvod iako im je vracen novac.

e Ne postoji nacin da se ulozi Zalba nakon §to je PayPal doneo odluku u vezi sa nekim
sporom izmedu korisnika.

e Proces razreSenja nekog problema moze trajati jako dugo i vrlo ¢esto se svodi na vasu rec¢
protiv reci druge osobe u sporu.

4. SAVETI ZA BEZBEDNIJU UPOTREBU

Online kupovina donosi novo iskustvo za potrosace Sirom planete, ali kao i u stvarnom, tako i
virtuelnom svetu, treba biti oprezan prilikom kupovine. Stopa zloupotrebe u elektronskom placanju
danas je niska, ali pokusaji prevare postoje. Sistemi za naplatu konstantno unapreduje svoj sistem za
sigurnost kartica, ali bi i svaki korisnik trebalo da bude oprezan tokom obavljanja online kupovine.

Nekoliko preporuka kako izbeci neprijatne situacije prilikom online kupovine:

1. Saznajte sa kim poslujete - Kupujte u proverenim online prodavnicama kojima verujete.
Budite oprezni kada posecujete nepoznate web stranice koje imaju ponude koje izgledaju
,,suviSe dobro da bi bile istinite*.

2. Uradite domaci zadatak - Uporedite cene i proizvode pre nego §to obavite kupovinu — da
biste pronasli najbolju istrazite razliCite ponude. Ako prvi put posecujete neku stranicu,
proverite komentare i utiske korisnika.

3. Ne zaboravite da proverite URL (adresu web sajta) - Pre kupovine obavezno proverite da
li je web stranica legitimna. Ili drugim rec¢ima adresa stranice treba da pocinje sa
“https://”. ,,S* na kraju ,,http-a“, jer to potvrduje da stranica ima sigurnu vezu (sigurnosni
sertifikat).

Kompanija kao $to je Visa prati mrezu placanja karticama kako bi identifikovala prodavce koji imaju
sporove u vezi sa karticama, i oni mogu ukazati na koriS¢enje obmanjuju¢ih marketinskih praksi.
Medutim, postoje koraci koje potrosaci mogu da preduzmu kako ne bi upali u zamku takvih
prodavaca:

1. Proverite da li ste procitali i razumeli sve uslove pre nego $to nesto kupite.

2. Obratite posebnu paznju na ,,sitna slova“ i pregledajte sva polja pre placanja. Greske pri
ispunjavanju polja mogu korisnika obvezati da se pridrzavate navedenih uslova.

3. Uvek pregledajte izveStaje za svoje mesecne troSkove kako biste proverili da li imate
neovlas¢en odliv sredstava sa racuna. Ako otkrijete nesto neobi¢no, odmah kontaktirajte
banku koja vam je izdala karticu.

4. Ako vidite bilo kakve prituzbe za ono $to mislite da je ,,besplatna ponuda“, pokusajte
prvo da problem reSite sa prodavcem. Ukoliko ne uspete u tom pokuSaju, odmah
kontaktirajte banku koja vam je izdala karticu.

5. U NASEM OKRUZENJU

U naSem regionu vecina zemalja su pristupile PayPal sistemu. Gr¢ka i Madarska su u moguénosti da
Salju i primaju novce (potpuna usluga). Potom slede zemlje koje mogu primati i slati novce ali samo iz
americkih banaka a tu spadaju: Albanija, Rumunija, Bosna i Hercegovina, Bugarska, Slovenija,
Hrvatska i Kipar. Od zemalja koje mogu da Salju sredstva svim korisnicima u PayPal mrezi se nalazi
trenutno upravo Srbija. I iskustva drugih zemalja ovaj period moze da potraje i par godina, §to nije
potupana usluga ali je naspram onoga $to smo do sad imali veliki pomak. Jedino Crna Gora od zemalja
u okruzenju jo$ uvek nije usla u sistem PayPal-a i ako se ocekivalo da ¢e postati korisnici kao i Srbija.
Iz licnog iskustva autora velik broj naSih drzavljana se bavi freeleancing-om (slobodni strelci na
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trzistu), odnosno autsosrcingom usluga, uglavnom iz IT sektora i velik problem imaju sa naplatom.
Ovaj problem jos uvek nije resSen ali se ide ka reSenju.[5]

6. ZAKLJUCAK

1z iskustva autora ovogo rada, sa online sistemima naplate kao $to su:
e www.2checkout.com
e www.plimus.com
e www.paypal.com
e www.moneybookers.com

moze se tvrditi da je PayPal jedan od najefikasnijih. I to prvenstveno zbog broja korisnika koji kupuju
na Internetu koriste¢i ovaj sistem. Samim tim da Srbija ima moguénost koris¢enja ovog sistema je
napravljen veliki napredak, naravno ne treba zanemariti da za sad mozemo koristiti samo jedan deo
paketa kao $to su slanje novca i placanje raznih proizvoda i usluga. Kao i kod zemalja u okruzenju i mi
mozemo ocekivati da se u narednom periodu omogucéi i naplata preko ovog sistema, $to bi definitivno
imalo veliki utican na naSu ekonomiju. Veliki broj nasih stru¢njaka svoje usluge i proizvode nudi na
Internetu, i ovo ¢e im pomoc¢i da proSire trziSta na kojima mogu poslovati i vrsiti naplatu.
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Primena GIS tehnologije u oCuvanju fonda
divljaci
Application of GIS technology in game
conservation fund

Bogdan Mirkovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet
Milos Novakovi¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Branko Krsti¢, Fakultet za informacione tehnologije, Slobomir P Univerzitet

Apstrakt - U ovom radu je opisana analiza i ekonomska opravdanost uvodenja virtuelnih desktop
raéunara. Poplave kao vid elementarne nepogode imaju znatan uticaj na fond divljaéi u
poplavljenom podrucju. Lovackim organizacijama koje koriste lovista je znatno olaksano pravijenje
akcionih planova wu sluéaju poplava koristenjem geografskih informacionih sistema. U radu je
predstavljen model koristenja GIS tehnologije i aplikativno rjeSenje koje, analizirajudi
konfiguraciju odredenog podrucja, mogucéa mjesta izlijevanja vodotoka i kolicinu vode koja dolazi
na podrudje, simulira tok kretanja vode na posmatranom podrucju u cilju identifikovanja manjih
geografskih cjelina na kojima je mogucée iznoSenje hrane i hvatanje divljaéi radi prenoSenja na
podrucja koja nisu zahvacéena poplavom. Predstavijeno rjeSenje omogucéava simulaciju poplava i
pripremu akcionih planova zastite divljaci na odredenom podrudju koje je ugroZeno poplavama.

Kljuéne reci - GIS, fond divljaci, poplave, internet

Abstract - Floods as a form of a natural disaster have a significant impact on the game fund in
flooded areas. It is much easier for hunting organizations to create an action plan in case of floods
by using Geographic Information Systems. This paper presents a model of an GIS technology
aplication and an applicable solution that, analyzing the configuration of a particular area, the
possible leakage of water courses and the amount of water coming to the area, simulates the flow of
water movement at the area. All of this to the purpose of indentifying smaller geographical areas
where it is possible to bring the food out for the game and capturing and transfering the game to
areas not affected by flood. The presented solution allows users to simulate floods and prepare
action plans for game protection in a particular area which has risk of flooding.

Index terms - GIS, game fund, flood, internet

1. UVOD

U danasnje vrijeme svjedoci smo sve ucestalijih ekscesnih i katostrofalnih pojava u Sumama i okolini:
pozari, vremenske nepogode, onecis¢enje zemljista, katastrofalno odumiranje stabala i dr [6]. Jedan od
oblika elementarnih nepogoda koji se negativnost odrazava na populaciju divljac¢i u lovistu jesu
poplave. Posebno negativne uticaje ova vrsta elementarne nepogode ima u ravniCarskim predjelima
gdje ne postoje markantna geografska podru¢ja koja su znacajno vise nadmorske visine od ostatka
predjela. Poplava se moze definisati kao pojava neuobicajeno velike koli¢ine vode na odredenom
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podrucju zbog djelovanja prirodnih sila (velika koli¢ina padavina ili ubrzano topljenje snijega i leda)
ili drugih uzroka kao $to su popustanje brana, ratna razaranja i sli¢no [1]. Prema uzrocima nastanka
poplave se mogu podijeliti na:

e poplave nastale usljed velikih koli¢ina padavina,

¢ poplave nastale zbog nagomilavanja leda u vodotocima,

¢ poplave nastale zbog pojave klizista ili zemljotresa,

¢ poplave nastale zbog rusenja brane, odbrambenih nasipa ili ratnih razaranja.

S obzirom na vrijeme formiranja poplavnog talasa, poplave se mogu razvrstati na:

e mirne poplave — poplave na velikim rijekama kod kojih je potrebno deset i viSe sati za
formiranje velikog vodnog talasa,

¢ bujicne poplave — poplave na brdskim vodotocima kod kojih se formira veliki vodeni talas
za menje od deset sati,

e akcidentne poplave — poplave kod kojih se trenutno formira veliki vodeni talas rusenjem
vodoprivrednih ili hidroenergetskih objekata.

Osnovna karakteristika mirnih poplava je da se voda razlijeva i poplavljuje ve¢i dio prostora blize ili
dalje od maticnog toka rijeke Sto predstavlja uobiCajenu pojavu na koju je divlja¢ naviknuta. Na
pocetku ovakvih poplava divlja¢ pronalazi uzviSena mjesta i na njima se zadrzava dok se voda ne
povuce sa zivotnog podrucja divljaci [2].

Akcidentne poplave i bujicne poplave predstavljaju ve¢u opasnost po divlja¢ u lovistu zbog brzine
nastajanja i velikih koli¢ina vode koje dolaze u plavnom talasu na odredeno podrucje.

Nivo poplava, brzina rasta nivoa vode uticu na divlja¢ i njeno prilagodavanje nastalim uslovima
zivota. Poplave uti¢u na divlja¢ na viSe na¢ina od kojih se mogu izdvojiti [5]:

e neposredni gubici na divljaci usljed utapanja,

¢ neposredni gubici usljed iscrpljenosti i gladi,

e smanjenje Zivotnog prostora za divljac,

¢ oboljevanje divljaci zbog iscrpljenosti i njihovog ugrozavanja od strane predatora,
e smanjivanje tofejne vrijednosti divljaci,

e remecenje reproduktivnog ciklusa.

2. INFORMACIONE TEHNOLOGIJE U SLUZBI ZASTITE DIVLJACI OD POPLAVA

Upotreba informacionih tehnologija u sektoru lovstva, pored unapredivanja segmenta pruzanja
informacija, usluga i pomo¢i upravnim organima u procesu donosenja usluga, ogleda se i u mnogim
drugim aktivnostima u kojima prednosti i snaga racunarske tehnike, programske aplikacije,
telekomunikacioni sistemi i njihova primjena dolazi do izrazaja [4]. Jedna od tih aktivnosti, gdje se
mogu iskoristiti savremene tehnologije je i definisanje akcionih planova za zastitu divljaci od poplava
uz pomo¢ simulacionog softvera koji koristi komponente geografskog informacionog sistema. Akcioni
plan predstavlja dokument kojim se definiSe nacin na koji ¢e organizacija sti¢i tamo gdje planira da
bude, na taj nacin Sto definiSe Sta ¢e ko raditi, kada i kako, kao i kako se treba baviti trenutnim
problemima i trendovima koji se pojavljuju. Akcioni planovi zastite divlja¢i od poplava
podrazumijevaju metodolosko pravljenje planova za realizovanje niza aktivnosti na sprecavanju
(smanjivanju) Steta na divljaci, kao i drugih dobara u slucaju pljavljenja odredenog geografskog
podrucja. Geografski informacioni sistem je kompjuterizovan informacioni sistem koji prikuplja,
skladisti, analizira i prikazuje prostorne entitete i njihove atribute za rjeSavanje kompleksnih
istrazivackih, projektantskih i problema upravljanja [3]. Poseban dio geografskih informacionih
sistema gdje korisnici mogu Kkoristiti bazne karte koje su dostupne na Web-u (kao Sto je slucaj sa
Microsoft Bing mapama) mogu se koristiti kao osnova za dalja unapredjivanja potrebnih performansi
razvijanog sistema.
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2.1. Koncept simuliranja reljefa i toka vode

Od same pojave informaciohih tehnologija, pokusavale su se simulirati prirodne katastrofe, medutim,
racunari tog doba nisu se uspijevali izboriti sa kompleksnim simulacijama, ili ih izvrSavati u realnom
vremenu. Od nekolika nacina simulacije te¢nosti, matri¢ni model se pokazao kao najefikasniji i to po
pitanju simulacije u realnom vremenu i veli¢ine terena nad kojim se vrsi simulacija. Kod ovog modela,
teren i voda se prestavljaju razliitim matricama, koje kao vrijednosti polja sadrze visinu terena
odnosno visinu vode (slika 1)

Matrié¢ni model vode Matriéni model

22 23 23 24 tergﬂg23
20 22 28 2 24, .24
a0 a4 22

a9 20

2a) 23

22 231 24) 24
+ L2210 23]
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Visina stuba
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N

w
F#N
'Q\JN
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Slika 1: Matricni model terena i vode

U slucaju simulacije samo vode promjene se vrSe samo na matrici vode, dok u se slucaju simulacije
erozije usljed prolazka vode vrSe promjene i na matrici terena. Simulacija vode se vrsi tako Sto se u
uzastopnim vremenskim intervalima, primjenjuju naizmjeni¢no dva koraka: racunanje protoka izmedu
¢elija i presipanje vode.

Racunanje protoka vrsi se izmedu svake dvije Celije ukoliko je na bar jednoj dostupna voda. Protok
izmedu dvije Celije se dobija razlikom pritisaka izmedu te dvije ¢elije, uzimajuéi u obzir visine terena i
vrijeme (slika 2, lijevo). Vazno je napomenuti da je za protoke, potrebna jos jedna pomoc¢na matrica u
kojoj se ¢uvaju medurezultati. Presipanje vode je jednostavan korak, kome se u ¢elije doliva ili odliva
voda u zavisnosti od protoka izmedu te dvije ¢elije (slika 2, desno) U realnom slucaju, ukoliko se zeli
da korisnik sve vrijeme prati rezultate, dodaje se i tre¢i korak: obrada za prikaz rezultata i prikaz
rezultata. Obrada je neizbjezna, posto podaci iz matrica nisu pogodni za direktan prikaz.

alas ‘(-\.\;{‘
T T
PN
- e

Slika 2: Racunanje protoka i presipanje vode

2.2. Simulacioni softver i hardverska konfiguracija

U realnim situacijama, matrice kojima su predstavljeni teren i voda mogu biti izuzetno velike, primer:
4000x4000. U ovom slucaju, broj polja bi bio 16*106 i kroz njih bi se moralo pro¢i tri puta. Da bi
korisnik mogao u realnom vremenu, da utice na simulaciju, bilo bi odli¢no da se ovo odsimulira i
iscrta 30 puta u sekundi. Na kraju se dolazi do 144*107 prolaza u jednoj sekundi. I danasnji najnoviji
procesori bi se teSko izborili sa ovakvim izazovom, medutim graficki procesor (GPU) u sebi sadrzi
veliki broj malih izvr$nih jedinica za paralelna izraCunavanja Cije prednosti koristi i na§ program za
simulaciju Flood Sim. Ovaj softver je u mogucnosti da u realnom vremenu dopusti korisniku
interakciju sa simulacijom, a kao primjer moZemo navesti promjenu visine terena na odredenom
mjestu. Korisnik je u moguénosti da u bilo kom vremenskom periodu pauzira simulaciju i provjeri
visinu vodenog stuba na odredenom mjestu ili da sacuva viSe stanja simulacije, na koja se moze vratiti
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u bilo kom vremenskom periodu. U sam softver je ukljucen servis za preuzimanje satelitskih snimaka
terena sa Microsoft Bing mapa i alati za modelovanje terena.

Slika 3: FloodSim simulacioni softver

2.3. Analiza rezultata

Analizom rezultata simulacije, moguce je utvrditi dijelove teritorije koje nece biti pogodene poplavom
ili ostrva koja ¢e nastati usled poplave i visini vode oko njih. Predstavljeni simulacioni modeli
primijenjeni su na podrucju Bijeljine i okoline i pokazali su se vrlo dobro. Najveci broj simulacija
vrsen je na podrucju gde je presjecen put usled dolazka vode u slucaju poplava na podrucju Semberije
2010.godine (slika 4).

Na slici 4, prikazana su poredenja dobijenih simulacijskih i realnih rezultata. Rezultati simulacije
pokazuju i ostrva koja nece biti poplavljena (slika 4, desno)

Ovakvi rezultati bi mogli pomo¢i lovackim organizacijama pri pravljenju akcionih planova u slucaju
poplave. Sa odredenom sigurnos$cu bi se mogla pronaéi ostrva koja neée biti poplavljena, na koja bi se
mogla iznijeti hrana za divljac.

Slika 4: Poredenje dobijenih rezultata i realnih rezultata

2.4. Nedostaci programskog rjesenja

U slucaju ogromnih terena, ili nedovrSenih modela terena kvalitet simulacije moze da varira.
Preporuka kod ogromnih terena je da se oni podijele u vise cjelina i da se sve cjeline nezavisno
simuliraju. Detaljne modele terena u elektronskom formatu za veci broj teritorija je teSko pronaci, a
sam proces modeliranja terena iziskuje mnogo vremena. Softverski alat trenutno ne podrzava
simulaciju erozije tla usljed poplava i podzemne vode, §to moze takode da utice u odstupanju na
stvarnu ta¢nost.

3. ZAKLJUCAK

Savremene informacione tehnologije i njene mogucnosti uz relativno niske cijene i dostupnost
omogucéavaju zainteresovanim stranama u oblasti lovstva Sirok spektar moguénosti. Jedna od ovih
mogucénosti ogleda se u primjeni informacionih tehnologija i odgovarajucih softverskih alata u
predvidjanju mogucih scenarija za slucaj elementarnih nepogoda u vidu poplava. Razvijeno
programsko rjeSenje predstavlja pogodan alat za pravljenje akcionih planova za zastitu divljaci, kao 1
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materijalnih resursa u oblasti lovstva. Programsko rjeSenje je mogucée Kkoristiti na Windows
operativnom sistemu novije generacije (verzije poslije Windows XP operativnog sistema) uz
odogovarajucu programsku podrsku (. NET Framework 3.5, XNA 3 Redist i XNA 4 Redist) koji se
mogu pronaci na:

e NetFramework 3.5: http://www.microsoft.com/en-us/download/details.aspx?id=21

e XNA 3.0: http://www.microsoft.com/en-us/download/details.aspx?id=22588

e XNA 4.0: http://www.microsoft.com/en-us/download/details.aspx?id=20914
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Pretnje 1 rizici prilikom koriStenja mobilnog
telefona

Threats and risks when using a mobile phone

Bojan Mili¢evi¢, Departman poslediplomskih studija Beograd, Univerzitet Singidunum,

Apstrakt - Povecanjem broja korisnika mobilnih telefona poveéao se i broj napada. Vecina
korisnika nije svesna rizika kome se izlaze prilikom upotrebe ovih uredaja. Nesavesnim
koriStenjem telefona moZemo izloziti kradi ili zloupotrebi nase podatke. U ovom radu
pokazaéemo neke od najcescih pretnji prilikom koriStenja mobilnog telefona i nacine kako da se
od istih odbranimo ili zaStitimo. Pokaza¢emo korisnicima da se krada podataka, prisluskivanje i
pracenje desavaju svakodnevno, a ne samo u $pijunskim filmovima.

Kljucne reci — mobilni telefon, virusi, lociranje telefona, blokiranje signala, antivirusi.

Abstract - By increasing the number of mobile phone users has increased and the number of
attacks. Most users are unaware of the risk to be exposed to when using these devices. Careless
use of phones can expose the theft or misuse of our data. In this paper, we show some of the most
common threats while using a mobile phone and how to defend and protect. We will show users
that data theft, wiretapping and monitoring happens every day, not only in spy movies.

Index terms - Mobile phone, viruses, phone locating , blocking signals, antivirus.

1. UVOD

Pod mobilne telefone smatramo PDA uredaje , smart telefone (smart phones) i druge uredaje koji se
koriste za komunikaciju putem bezi¢nih mreza, koje ¢emo mi u daljem tekstu nazivati sve mobilnim
telefonima.

Mobilni telefoni, koji su tokom devedesetih bili rezervisani isklju€ivo za poslovne ljude, sada su
postali dostupni skoro svim slojevima drustva. Tako da danas ih i deca poseduju. Danas u svetu
imamo preko 3.3 milijarde korisnika mobilnih telefona . (Davis, 2008). Error! Reference source not
found. Nazalost, ve¢ina ovih korisnika nije svesna rizika kome se izlaze koristeci ih.

Globalno misljenje korisnika mobilnih telefona je da oni nisu dovoljno “bogati“ i “slavni*“ pa smatraju
da njihove informacije koje se prenose preko ovih uredaja nisu dovoljno vazne da neko pokusa da
dode do njih. U nasoj zemlji mnogi smatraju da jedino drzavni organi mogu do¢i do njihovih
razgovora i podataka, takode misle da samo drzavni organi mogu da prisluskuju njihove razgovore
putem ili preko mobilnih uredaja. Pomoc¢u mobilnih telefona moze da se odredi tacna lokacija gde se
korisnik kretao u odredenom vremenskom razdoblju. U razvijenim zemljama, a i kod nas, ovi uredaji
pocinju sve viSe da se koriste za transfer novca. Samim time S$teta koja moze da nastane usled krade
podataka ili prisluskivanja razgovora je mnogo veca.

Svaki razgovor koji putuje preko bezi¢ne mreZe nije siguran i mi bilo §ta da uradimo ne mozemo da
spre¢imo njegovo presretanje. Postoji mnogo nacina da se dode do podataka sa mobilnih telefona, a da
njihov korisnik toga nije ni svestan.

Bojan Mili¢evi¢ — Departman poslediplomskih sutdija Beograd, Univerzitet Singidunum, Vojvode Bogdana
22/1, 11000 Beograd, Srbija (e-mail: milicevicb@gmail.com).
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2. NAPADI NA MOBILNE TELEFONE

Svaka komunakacija preko mobilnih telefona nije sigurna, ¢ak i kada je telefon ugasen postoji
opasnost od prisluskivanja razgovora koji se vode u blizini. Svaki mobilni telefon je podlozan kradi
podataka preko mreze kao i preko Bluetooth funkcije.

2.1. Presretanje razgovora

Kada kazemo da mobilni telefoni nisu sigurni najées¢e mislimo na presretanje razgovora izmedu dva
korisnika. Nazalost, mi ni¢im ne mozemo da spre¢imo da neko prisluskuje nase razgovore, ali oni su
Sifrovani na osnovu nekog algoritma koji je operater mreze izabrao. To znaci da osoba koja prisluskuje
na$ razgovor dobija Sifrovanu poruku koja nema smisla. Medutim, ta Sifrovana poruka se moze
protumaciti tako da se taj razgovor moze slusati ili snimiti.

Nisu svi razgovori Sifrovani istim algoritmom. Operater mobilne mreze bira koji ¢e razgovori biti
Sifrovani i kojim algoritmom. Ako se recimo radi o razgovoru izmedu vojnog vrha sa predsednikom
drzave provajder ¢e takve razgovore da Sifruje sa najboljim algoritmom (pod najboljim
podrazumevamo da se najteZe ili nikako ne moze doci do stvarne poruke).

Posto sada imamo mnogo klijenata koji koriste usluge mobilne telefonije sigurnost u tajnost
razgovora je mala. Devedesetih se skrenula paznja, da kriptografske metode poznati svetski mrezni
operatera ne pruzaju jaku zastitu privatnosti svojim klijentima. Tako je 2000. godine objavljeno da je
kriptovani algoritam koji koristi GSM namjerno oslabljen (Biham & Dunkelman,2000) o Reference

source not found.

Da se svi pozivi mogu presresti pokazuje slucaj koji se odigrao pocetkom ove godine. Naime poznata
hakerska grupa koja sebe naziva ,,Anonimus® presrela je razgovor izmedu FBI-a (Federal Biro of
Investigation , USA) 1 Scotland Yarda (policija Velike Britanije) . U razgovoru koji je grupa hakera
presrela i objavila bilo je rie¢ o prac¢enju ¢lanova grupe Anonimus kao i o planiranim hapSenjima i
dokazima koje posjeduju policija i FBI .

2.2 lociranje mobilnog telefona

Mobilni telefoni se mogu lako locirati od strane operatera mreze. To je omoguceno da bi mrezni
operateri poboljsali svoje usluge. Prilikom analize mreZe potrebna je ova moguénost. Ako se stavimo
na mesto mreznog operatera, jer na taj nacin lako dolazimo do saznanja ako je neka bazna stanica
opterec¢ena. Tako da operater mreze zna gde treba da se poveca kapacitet za veci broj korisnika.

Posto se mobilni telefon u svakom trenutku prati, to je mozda vazno jo§ nekom drugom sem operateru
mreze. Generalno podaci lokacija na kojima se nalazio mobilni uredaj ne bi smeli da budu poznati
nikome drugome izvan organizacije. Ali posto podaci o kretanju mobilnog uredaja su dostupni ljudima
koji su zaposleni uvek postoji mogucnost da oni dospeju u pogresne ruke.

Ujedinjene nacije su 1948 godine prihvatile i proglasile Univerzalnu deklaraciju o ljudskim
pravima[2.] (Universal Declaration of Human Rights , 1948). U toj deklaraciji se izmedu ostaloga
pominje da se svakoj osobi osigura pravo na privatnost.

2.3 virusi

Trenutno je tehnologija mobilnih software-a jako slicna sa racunarskim software-ima. Time je otvoren
put da virusi i maligni programi, koji su se do sada vezivali samo za racunare, dospiju i zaraze
mobilne telefone. Korisnici, u veéini slu¢ajeva, nisu ni svesni da njihov mobilni telefon moze biti
zarazen virusom. Samim time i ako postoje antivirus programi za mobilne telefone uglavnom su oni
bez zastite jer javnost nije svesna tog problema. Uskoro ¢e antivirusi za mobilne telefone biti ustaljeni
kao 1 antivirusi za racunare koje svi ve¢ imamo.

Steta koju virusi mogu nanijeti na mobilnom telefonu je u sustini mnogo veca nego ona koju mogu
nanijeti na racunaru. Zato $to se mobilni telefon generalno koristi mnogo ¢es¢e od racunara i putem
njega prenose mnogo vazniji podaci.
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Primer koliko su ucestali napadi na korisnike mobilnih telefona je dala kompanija Kaspersky Lab,
jedna od vodec¢ih kompanija koja na trziSte distribuira antiviruse. Ona je objavila da je broj
zlonamjernih programa koji su napravljeni da napadju platformu Android gotovo utrostruen u
drugom kvartalu ove godine. Tokom pomenuta tri meseca gotovo 15.000 novih zlonamernih
programa je dodato u bazu podata kompanije Karspersky Lab.[3.]

Kaspersky Lab
16 000

14923

14 000
12 000
10 000
8 000
6 000
4000

2000

Q32011 Q42011 Q12012 Q22012

Slika 1. Rast napada na mobilne telefone koji koriste Android platformu

2.4 prisluskivanje

Moguce je da neki od mobilnih telefona mogu automatski da odgovore na poziv i pri tome ne
pokazuju nikakve zvucne ili vizuelne znake da je poziv uopste upucen i da je telefon automatski
odgovorio na taj poziv. Samim tim jednostavnim pozivom na taj broj moguce je prisluskivati
razgovore koji se vode u prostoriji u kojoj se nalazi mobilni telefon.

Drugi nacin prisluskivanja putem mobilnih telefona koriste sluzbeni organi drzave (policija, vojska ).
Ta metoda se zasniva da sluzba, koja je zaduzena za prisluskivanje odredenih osoba sa udaljene
lokacije, aktivira samo mikrofon mobilnog telefona. Tada telefon postaje savrSeni uredaj za
prisluskivanje koji je nemoguce primetiti.

Popularna metoda koja se sve vise koristi kod nas jeste da se na ciljani telefon instalira softwer, Cija je
cjena jako mala, koji snima sve razgovore i sms poruke i prosleduje ih na drugi broj ili e-mail.
Instalacija ovog programa je vrlo jednostavna i brza. Za instalaciju nisu potrebni nikakvi specijalni
razgovora se biljezi broj sa kojim korisnik razgovara, vreme i duzina poziva. Posto razgovori dolaze u
vidu mms poruka na va$ broj moguce ih je procitati naknadno. Ovi software-i su nasli Siroku primenu
u drustvu, roditelji ih koriste za kontrolu dece, kompanije za kontrolu zaposlenih i slicno.

3. ZASTITA MOBILNIH TELEFONA

Postoji vise razli¢itih vrsta napada na mobilne telefone kao i viSe razli¢itih nacina zastite pomocu
kojih se mobilni telefon brani od napada .U daljem tekstu pokaza¢emo nacine i metode kako se od
njih brani mobilni telefon.

3.1 antivirusi

Kada se pomene zastita nekog uredaja odmah se misli na antivirus programe. Oni sluze da se telefon
zastiti od malignih programa (virusa, trojanaca, crva, spam poruka). Antivirus programi su dostupni za
mobilne telefone . Ovi programi sli¢ni su sa antivirus programima koje imamo na ra¢unarima. Mnoge
vodece kompanije antivirus programa za racunare prilagodile su svoje programe mobilnim telefonima.
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3.2 zastita od prisluskivanja

U slucaju kada se mikrofon telefona koristi kao bubica za prisluskivanje, najvecu sigurnost pruzaju
uredaji koji se nazivaju blokatori ili ometaci. Oni rade na istom frekventnom opsegu kao i mobilni
telefoni 1 ometaju im signal . Prvo su koristeni kod vojske i policije a zatim su poceli da se proizvode i
za civilne svrhe. Odlukom FCC-a (Federal Communications Commission ) zabranjena je njihova
upotreba i prodaja u Sjedinjenim Amerckim Drzavama zato §to ometaju rad policije, hitne pomoci,
vatrogasaca i sl. Takode mogu i da Stete u radu pacemeker-a. Najces¢i su ometaci Ciji je radijus
djelovanja nekih dvadesetak metara. U tom pojasu kad je on uklju¢en mobilni telefoni nemaju signala.

.....

4. ZAKLJUCAK

Mobilne telefone ne treba smatrati sigurnima. IzloZeni su mnogim pretnjama i napadima kako iz
spoljnog sveta tako i kroz telefonske mreze. Zasada ne postoje adekvatni nacini ni metode da bi se
mobilni telefoni zastitili od svih vrsta napada. U ovom radu smo ukazali na neke ranjivosti mobilnih
telefona 1 kako da se one delimi¢no ili potpuno otklone. Ukazali smo na slabosti u dizajnu hardwer-a,
softwera-a , mreze kao i sigurnosnih procedura. Najpotrebnije je edukovati korisnike o slabostima i
ranjivostima mobinih telefona. Pretnjama mozemo smatrati sve $to na neki nacin razotkriva privatnost.
Sve ove pretnje mogu da poticu od razli¢itih izvora (hakeri, teroristi, drzavni organi i sl.). Svakako
najviSe pretnji ima na internetu. Stoga najbolje je da korisnik mobilnog telefona ima instaliran neki od
antivirusa da $§titi njegov mobilni telefon od njih. Ako se mobilni telefon koristi mudro (samo za
razgovore, da se preko njega ne pristupa racunima kreditini kartica, da se u njemu ne cuvaju pin
kodovi, da se Bluetooth uvjek drzi iskljuen kad se ne koristi ) znatno se smanjuje rizik od nezeljenih
napada.
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Trgovanje na medunarodnom deviznom trzistu
“Forex”

Trading on international foreign exchange
market “Forex”

Marko Jaki¢, Jovica Damnjanovié, Poslovni fakultet Valjevo, Univerzitet Singidunum

Apstrakt — Jedan od savremenih oblika poslovanja koji svoj veliki razvoj duguje pojavi i
razvoju interneta predstavlja Medunarodno devizno trziSte (Forex) na kojem udcesnici vrse
konverziju jedne valute u drugu. Karakteristika trgovanja na deviznom trzistu jeste
nepostojanje fizickog mesta za funkcionisanje. Celo trZiSte postoji u okviru mreZe banaka
odnosno, posluje se elektronski. Na ovom trzZi§tu, sa jedne strane, posluju onlajn brokeri ¢ija
sustina leZi u potpunom onlajn poslovanju. Sa druge strane, na njemu posluje i veliki broj
individualnih brokera koji putem interneta i drugih elektronskih vidova komunikacije
ispunjavaju osnovne uslove za uceSce na trziStu - obrazovanje na temu deviznog trzista i izbor i
registracija kod odgovarajuceg onlajn brokera.

Prema globalno postavljenim okvirima poslovanja na deviznom trZi$tu, poslovanje u Srbiji
takode u potpunosti zavisi od interneta i obezbedivanja kompjuterske aplikacije namenjene
klijentima putem koje se vrsi trgovanje na deviznom trzistu.

Kljucne reci — devizno trziSte, brokeri, elektronsko poslovanje, internet

Abstract — One of the contemporary forms of doing business that owes its great development to
the emergence and development of the Internet is the international foreign exchange market
(Forex) in which participants perform the conversion of one currency into another.
Characteristics of trading on the foreign exchange market is the lack of physical space for
business operations. The whole market exists within the network of banks i.e., it operates
electronically. On one hand, online brokers operate on this market the essence of which lies in
the complete online business operations. On the other hand, a large number of individual
brokers also participate on the market who via the Internet and other electronic forms of
communication comply with the basic requirements for participation on the market - education
on foreign exchange markets and the selection and registration with the appropriate online
broker.

According to a global framework of trading on the foreign exchange market, trading in Serbia
also entirely depends on the Internet and on providing computer application intended for clients
who use it for trading on the market.

Index terms — foreign exchange market, brokers, electronic trading, Internet

1. POJAM MEDUNARODNOG DEVIZNOG TRZISTA

Medunarodno devizno trziste, ili Forex (skracenica od ,,Foreign Exchange®), je trziSte na kojem banke,
investitori i drugi uéesnici vrSe konverziju jedne valute u drugu. Ono predstavlja najvece finansijsko

Marko Jakié¢ — Poslovni fakultet Valjevo, Univerzitet Singidunum, Zelezni¢ka 5, 14000 Valjevo, Srbija (e-
mail: markojakicva@gmail.com)

Jovica Damnjanovi¢ — Poslovni fakultet Valjevo, Univerzitet Singidunum, Zelezni¢ka 5, 14000 Valjevo,
Srbija (e-mail: jovical 1182@yahoo.com)
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trziSe na svetu sa procenjenim dnevnim obrtom od 3,98 milijardi americ¢kih dolara.[1] Dubina, Sirina i
likvidnost ovog trziSta je impresivna. Pojedinacne trgovine u iznosima od 200 do 500 miliona
americkih dolara su uobicajena pojava. Kvotirane cene se menjaju i do dvadeset puta u toku jednog
minuta, dok se kursevi najaktivnijih valutnih parova menjaju i po 18000 puta u toku jednog dana. Bez
obzira na mogucénost realizovanja velikih pojedinacnih trgovina, ekonometrijska istrazivanja ukazuju
da cene imaju tendenciju promene u relativno malim stupnjevima, $to je odlika likvidnog i efikasnog
trzista.[2]

Trgovanje na deviznom trziStu nije vezano ni za jedno mesto, tako da ni ne predstavlja trziSte u
tradicionalnom smislu te re¢i — ne postoji centralno mesto za vrSenje trgovine. Umesto toga, celo
trziSte se vodi elektronski, u okviru mreze banaka tokom radne nedelje. TrziSte se sastoji od
ograni¢enog broja glavnih dilerskih institucija koje su posebno aktivne na medunarodnom deviznom
trzistu, trgujuci sa klijentima, i najcesce, izmedu sebe. Vecina tih institucija su banke i investicione
banke. One su geografski raSirene po celom svetu, ali su u stanju stalnog kontakta putem telefona,
racunara i drugim elektronskim sredstvima.[3]

Pojavni oblik, medunarodno devizno trziSte doZivljava kroz funkcionisanje onlajn brokera. Broker je
individualni agent ili kompanija koja izvrSava naloge za kupovinu ili prodaju valuta i drugih
finansijskih instrumenata u korist njihovih klijenata. Na medunarodnom deviznom trziStu brokeri
imaju tendenciju da delaju kao posrednici izmedu banaka, omogucavajuci posredstvo u obavljanju
transakcije izmedu kupaca i prodavaca, a sve to za odredenu proviziju placenu od strane inicijatora
posla ili od obe strane ukljucene u transakciju.

Pored brokera, ucesnici koji ¢ine devizno trziste su:[4]
e Centralne banke i drzave,
e Banke i druge finansijske institucije,
e HedzZeri,

e Spekulanti.

2. FUNKCIONISANJE DEVIZNOG TRZISTA

Za prethodno navedene ucesnike mozemo reé¢i da su “krupni igra¢i” na deviznom trzistu. Postoji jos
jedna, veoma brojna, grupa ucesnika koja na deviznom trzistu funkcionise preko ve¢ navedenih onlajn
brokera. To su individualni investitori, odnosno, sitni $pekulanti.

Najbolji nacin na koji moze da se predstavi medunarodno devizno trziSte je iz perspektiva
individualnih investitora i brokera.

2.1 perspektiva individualnog investitora

Iz perspektive individualnog investitora apsolutni dozivljaj deviznog trzista je elektronski. Ni u
jednom trenutku on ne dolazi u fizicku interakciju u procesu trgovanja a i pre.

Kako bi zapoceo trgovanje, individualni investitor mora da ispuni dva osnovna uslova:
e da se obrazuje na temu Forex-a
e daizabere i da se registruje kod odgovarajué¢eg onlajn brokera

Obrazovanje na temu deviznog trZiSta je apsolutno vezano za koriS¢enje interneta i drugih
elektronskih vidova komunikacije. S obzirom na to da je ovakav vid trgovanja u svetu doziveo pravi
procvat, postoji veliki broj internet prezentacija koje nude ogroman izbor literature i onlajn kurseva,
putem kojih svaka zainteresovana licnost moze da nauci sve §to je potrebno u vezi sa medunarodnim
deviznim trziStem.

Izbor i registracija kod odgovarajuceg onlajn brokera se takode vrsi putem interneta. Nakon $to je
odredio kriterijume po kojima ¢e vrsiti izbor, potencijalni investitor pristupa oceni Forex brokera. To
vrsi posetom internet prezentacija Zeljenih brokera (npr. Admiral Markets), kojima je to osnovni vid

- 146 -



£ POSLOVNI FAKULTET VALIEVO
AA VERZ SIN

IV Naucni skup Mreza 2013. e

GIDUNLDM

komunikacije sa potencijalnim klijentima. Da bi dobio sveobuhvatni uvid, investitor vr$i istrazivanje
kritika drugih individulanih investitora koje moze naci na raznim internet prezentacijama posveéenim
trgovanju na deviznom trzistu.

Home Education Trade Platforms / Software Analytics About Us FAQ Press ForexBall™

= - &
Award-Winning Broker 9 ";
[
Admiral Markets AS wins The New Europe's ¢ ‘y
"Best of the Best" award g

.]_7 "'5{3; ’as
earm more - ":

Financial Instruments

A:niral,f;amam
T e

Adniral.CFD

5334 k78 2 sk Open Demo Account a7

334

Admiral.Standard Admiral.Pro Admiral.CFD

. Instant Execution « Market execution (ECN) « Low Margins and Tight Spreads

Slika 1: Internet prezentacija brokera ,, Admiral Markets *

2.2 funkcionisanje brokera

Brokeri na deviznom trzi$tu su pravna lica ¢ije je postojanje i funkcionisanje u neraskidivoj vezi sa
razli¢itim vidovima elektronske komunikacije. Ogromni razvoj deviznog trziSta pre svega duguje
pojavi i razvoju interneta. lako brokerske firme imaju i svoju fizicku pojavu kroz svoje zaposlene,
poslovne prostorije i tehnoloske uredaje, srz kompanije je na ,,mrezi‘,

S obzirom na trenutni zakon o deviznom poslovanju Republike Srbije, na nasim prostorima posluju IB
(Introductory Broker) brokeri. Oni u sustini predstavljaju marketinske agencije ¢iji je zadatak
privlacenje novih klijenata u korist centrale sa sediStem van nase drzave. U srediStu marketing
strategije koja je u upotrebi je prezentacija putem interneta. Pored sopstvene internet prezentacije,
brokeri su prisutni u svim oblicima reklamiranja koji su dostupni na mrezi.

I samo poslovanje brokera se odvija elektronski. Svojim klijentima obezbeduju kompjutersku
aplikaciju namenjenu za trgovanje na trzi$tu (npr. Meta Trader).Takode, ona predstavlja i osnovno
orude za rad individualnih investitora. Ona ne sluzi samo za ispostavljanje naloga za trgovinu vec je i
alat putem kojeg trgovac vrsi razliCite analize, prati finansijske izvestaje i ekonomske vesti i putem
kojeg dobija informacije o trgovackom rac¢unu, balansu sredstava itd.

B S | W] O | i Neworer @ |8 Bpetagison (| 12 |10 | @ & | [k ] 13- @- B- L2

"'!_.'_:I—"":'""'""T

EURUSD

FLRLIED H1

Slika 2: Kompjuterska aplikacija ,, Meta Trader 4 Admiral Market AS“
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3. NOVCANE OPERACIJE

I na kraju da spomenemo i razlog trgovanja na deviznom trzistu — profit. Naime, zbog karakteristi¢ne
situacije sa deviznim poslovanjem u na$oj zemlji individualni investitori nemaju previse opcija u
smislu uplate novca na racun brokera kao i povlacenje potencijalnog profita. Jedan od najvise
kori$¢enih instrumenata, bar kod trgovaca koji prvi put zapo€inju svoje trgovanje, su onlajn servisi za
placanje, poput Money Bookersa (Skrill).

Trgovac mora prvo sa svog deviznog racuna da prebaci novac na svoj racun kod odredenog onlajn
servisa za placanje. Posto je to obavljeno vise nema nikakvih prepreka. Uplata novca na racun kod
brokera je sad veoma laka i obavlja se veoma brzo. I podizanje potencijalnog profita se obavlja na
jednostavan nacin, sa racuna brokera na racun kod onlajn servisa za placanje. Sve operacije se
izvrSavaju preko interneta, kroz navigaciju internet prezentacija brokera i servisa za placanje.

4. ZAKLJUCAK

Medunarodno devizno trziste, u sustini, postoji vekovima unazad. Od trenutka pojave prvog kovanog
novca ljudi su imali potrebu da vrSe menjatke poslove. Cak i pojava papirnog novca, i kasnije
napustanje ,,zlatnog standarda“ novca nisu u toj meri doprinele povecanju obima menjackih poslova
kao Sto je to uradila pojava globalne kompjuterske mreze — interneta. Razvoj informatickih tehnologija
a sa njima i interneta su prekretnica na finansijskim trziStima. Dostupnost finansijskih proizvoda
krajnjim korisnicima, kao i moguénost uvodenja ,sveze krvi“ na trziSte bi bilo nemoguce bez
informacionih tehnologija koje nas danas okruzuju, a kao apsolutni lider u finansijskom svetu, koji je
uspeo da iskoristi maksimum od tehnoloskog razvoja, je upravo Medunarodno devizno trziste —
FOREX.
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Informacioni sistemi za podrSku odlu¢ivanju u
hotelijerstvu

Information support systems for decision
making in hotel industry

Filip Bokovi¢, Poslovni fakultet Valjevo, Univerzitet Singidunum,

Dzenan Kulovi¢, Ekonomski fakultet, Univerzitet u Zenici

Apstrakt — Poslovno odlucivanje u savremenim uslovima je nezamislivo bez podrske
informacionih tehnologija i to na svim nivoima menadZmenta. Klju¢ uspeSnosti koriSéenja
informacionih tehnologija i informacionih sistema hotelskog preduzeéa je da odredeni
menadZerski nivo prati i vrsta odlu¢ivanja menadZera koji proizilazi iz kompetencija i funkcija.
Od upotrebe informacionih tehnologija se ocekuje da pruZi tacne, pravovremene i precizne
informacije koje ¢e dati potpuniju sliku o problemskoj situaciji i u odredenim slucajevima
ponuditi reSenje. Stepen zavisnosti odlu¢ivanja od korisé¢enja informacionih tehnologija treba da
bude srazmeran sloZenosti problema. MenadZment hotela uglavnom nedovoljno zna pogodnosti
primene informacionih tenologija pa samim tim i informacionih sistema. To se ogleda u
donosenju odluka koje su zasnovane na drugim izvorima informacija koji dovode u pitanje
kvalitet i posledice odluka. Predmet istrazivanja ovog rada se ogleda u objaSnjavanju,
razmatranju i ulozi informacionih tehnologija u poslovnom odlu¢ivanju u hotelijerstvu. Uprkos
odredenim ogranienjima, strukturiran pristup poslovhom odludivanju pruza Korisne
mogucénosti za adekvatniju primenu u hotelijerstvu.

Kljucne reci - poslovno odlucivanje, informacioni sistemi, hotelijerstvo.

Abstract — Business decision-making in the modern business environment is unimaginable
without the support of information technology at all levels of management. The key to successful
use of information technology and information systems at a certain level managers to monitor
and types of decisions. From the use of information technology is expected to provide timely and
accurate information that will provide a more complete of the problem and in some cases offer a
solution of problem. The dependence of decision-making on the use of information technology
should be in proportion with the complexity of the problem. Hotel management generally
insufficiently known benefits of applying information technologies and information systems.
This is reflected in the decisions from other sources of information that called into question the
quality and consequences of decisions. The subject of this paper is reflected in explaining, and
discussing the role of information technology in business decision making in the hotel industry.
In spite of certain limitations, structured approach to business decision making provides useful
features to the proper implementation in the hotel industry.

Index terms — Business decision making, information systems, hotel industry.
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1. UVOD

Potrebe za informacionim tehnologijama odredenog hotelskog preduzeca, zavise od brojnih faktora
koji su vezani za ostvarivanje strategijskih i operativnih ciljeva. Sto je organizaciona struktura
hotelskog preduze¢a kompleksnija, to je potreba za tehnologijama koje upravljaju procesima
izrazenija.

Informacione tehnologije (IT) ¢ine hardver i softver koji sluze za obradu informacija za organizacije.
Informacioni sistemi (IS) su medusobno povezane komponente koje rade zajedno na snimanju,
prenosenju, skladiStenju, preuzimanju, manipulisanju i prikazivanju informacija i predstavljaju
podrsku odluc¢ivanju [1].

Sistemi koji imaju za cilj strategijsko odlucivanje, mogu biti grupisani u nekoliko vrsta. Najcesce
informacioni sistemi za podrsku odlucivanju podrazumevaju sledece vrste [2]:

I.  Menadzerski sistemi za podrSku odlu¢ivanju (Managerial Support Systems — MSS);
II.  MenadzZerski informacioni sistemi (Managerial Information Systems — MIS);
III.  Sistemi za automatizaciju kancelarijskog poslovanja (Office Automation Systems — OAS);
IV.  Sistemi za transakcijsko obradivanje podataka (Transaction Processing Systems — TPS).

Pomenute vrste informacionih sistema sadrze odredene zajedni¢ke elemente i medusobno se
prozimaju. Svaki sistem sa svog aspekta moze da pruzi informaciju koja moze unaprediti poslovanje
na svakodnevnom i dugoro¢nom nivou.

2. NAJCESCI SISTEMI ZA PODRSKU ODLUCIVANJU U HOTELIJERSTVU

Glavna osobina sistema za podrsku odlucivanju je interaktivnost jer obezbeduje korisnicima primenu
programskih metoda, modela predvidanja, planiranja i odlucivanja. Imaju¢i u vidu da se u hotelijerstvu
koriste razli¢iti sistemi za podr§ku odludivanju u zavisnosti od veli¢ine, sloZenosti organizacine
strukture i trziSne opredeljenosti hotelskih preduzeca, u ovom radu je akcenat na najcesce sisteme koji
su u funkciji oprativnog i strategijskog odlucivanja.

Glavne komponente sistema za podrsku odlucivanju su [3]:

a) Korisnici

b) Podaci kroz baze podataka

¢) Modeli odlucivanja koje ukljuc¢uju baze modela odluc¢ivanja, planiranja i predvidanja
d) Prilagoden softver za vezu podataka i modela.

Sistemi za podrsku odlucivanju menadzmenta (engl. Management Support Systems, skraceno MSS)
namenjeni su aktivnostima menadzera svih nivoa odlucivanja. Sastoje se od sledecih podsistema:

e Sistemi podrske odlucivanja (engl. Decision Support Systems, skra¢enica DSS);

e Sistemi za podrSku grupnom odlu¢ivanju (engl. Group Decision Sypport Systems,
skrac¢enica GDSS);

e Sistemi za podrsku grupnom odlucivanju (engl. Execute Support Systems, skracenica
ESS);

e Ekspertni sistemi (engl. Expert Systems, skracenica ES).

Sistemi za podrsku odlucivanju (DSS) imaju zadatak da daju podrsku donoSenju odluka i to za
reSavanje nestrukturiranih ili slabo strukturiranih problema koji nisu rutinski i svakodnevni.
Strukturirane odluke se ponavljaju i za njih se unapred razvija algoritam, §to ukazuje na to da ih
podrzavaju svi upravljacki informacioni sistemi koji se nalaze u hotelu. Za nestrukturirane probleme
odlucivanja, algoritam se ne moze formulisati, jer informacije nisu rezultat iz poslovanja hotela. Ovi
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sistemi daju odgovore na pitanja ,,Sta ako* ili ,,what if**. Pogodni su za podrsku odlu¢ivanju srednjem i
top nivou menadzmenta.

Postoje odredene razlike izmedu menadzerskog informacionog sistema (engl. Managerial Information
Systems, skra¢enica MIS) i sistema podrske odluc¢ivanju (DSS). Razlike se ogledaju u tome S$to je MIS
okrenut podacima koji se po odredenim kriterijumima mogu sortirati i uporedivati, dok je DSS
orijentisan ka samom procesu odlu¢ivanja. Klju¢ne razlike su prikazane u tabeli broj 1.

TABELA 1: Poredenje MIS i DSS

MIS DSS
Orijentisanost na strukturirane zadatke i rutinske | Orijentisanost na polustrukturirane zadatke koji
odluke zahtevaju procenu od strane menadzera
Akcenat na arhiviranju podataka Akcenat na manipulisanju podacima
MenadZeri imaju posredan pristup podacima MenadZeri imaju neposredan pristup podacima
Oslanjanje na stru¢njake iz oblasti informatike Oslanjanje na zakljucivanje i rasudivanje od

strane menadZera

Pristup podacima zahteva ¢ekanje jer menadzer Neposredan uvid podacima ¢ime se znacajno
nema neposredan uvid skracuje proces odlucivanja
Menadzer ne razume u potpunosti prirodu odluke | MenadZer poznaje proces donosenja odluke
Akcenat na efikasnosti §to znaci da se rezultati Akcenat na efektivnosti §to ukazuje da se rezultati
odlucivanja odnose na kratak rok odnose na dugi rok

Izvor: Prilagodeno prema Weihrich-u i Koontz-u (1998:213)

Menadzeri raspolazu mnostvom programa koji pomazu u procesu donoSenja odluke. Utvrdena su tri
nivoa tehnologije koje predstavljaju DSS kao konceptualni okvir [4]:

1. Specifi¢ni DSS;
2. DSS generator;
3. DSS pomagala.

Specificni DSS (skra¢eno SDSS) omogucava menadzerima reSavanja specifi¢nih setova problema koji
su sli¢ni [5]. DSS generator pruza mogucnosti za brzu izgradnju SDSS-a. Dizajniran je tako da brzo
generiSe razlicite aplikacije. Specijalni slucajevi DSS generatora predstavljaju DSS pomagala i
namenjeni su razvoju DSS-a. Najc¢es¢i oblici DSS pomagala su programski jezici opSte namene i
statisticki programski paketi. Znacaj DSS-a u organizaciji postaje sve izrazeniji jer upravljanje bazom
podataka ukazuje na usredsredenost menadzmenta na poslovanje.

Group Decision Syport Systems (GDSS) odnosno sistemi za podrsku grupnom odlucivanju
nadovezuju se na osnovni sistem za podrsku odludivanju (DSS) time S§to ukljucuju veéi broj
menadzera. Za razliku od DSS-a koji su orijentisani ka individualnom odlu¢ivanju, GDSS je okrenut
ka grupnom odlucivanju. Vise ucesnika podrazumeva razliCite aspekte posmatranja i reSavanja
problema S§to akumulira njihovo znanje i iskustvo. To su uglavnom multimedijalne prezentacije,
zajednicke virtuelne kancelarije, telekonferencije i sli¢no. Sistemi za podrS$ku grupnom odluc¢ivanju
imaju najvece uporiste u kreiranju poslovne politike organizacije.

Klju¢ne prednosti sistema za podrsku grupnom odlucivanju [6]:

e Obuhvatanje aktivnosti svih ¢lanova grupe koja odlucuje, ¢ime se izbegava ponovno
razmatranje ideja 1 utice na efikasnost odlucivanja;

e Podrska u odredivanju alternativa koje mogu da se primene ¢ime se vrsi selekcija;
e Kreiranje alternativa;
e Podizanje kapaciteta i sposobnosti grupe da sinergetski deluje.

Executive Support Systems (skrac¢enica ESS) predstavlja sistem podrske top menadzmentu koje se
odnosi na strategijsko planiranje bez propisanih procedura i analitickih modela. Sistem za podrSku
najvisem nivou upravljanja je prilagoden zahtevima top menadzZera i strategijskim odlukama. Svrha
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ovih sistema je da u obezbedivanju informacija na osnovu kojih ¢e se strategijski planirati. To znaci da
top menadZeri moraju da raspolazu specificnim informacijama kako bi se na odgovarajuc¢i nacéin
prilagodili promenama. Podaci se uglavnom koriste iz DSS-a i MIS-a, a ESS raspolaze naprednim
grafickim softverom. Orijentacija na strateSke nivoe odlucivanja upucuje na eksterno okruzenje. ESS
omogucavaju korisnicima individualan pristup pretazivanju baza podataka na osnovu kojih se mogu
sastavljati privremeni izvestaji.

ESS se projektuju kako bi se odentifikovale pretnje i mogucénosti iz blizeg i daljeg okruzenja.
Menadzeri mogu samostalno da pristupe sistemu i da sastavljaju izveStaje koji su privremenog
karaktera. Da bi se omogucila uspesna komunikacija u organizaciji, sistemi za podrsku top
menadzmentu moraju sadrZati odgovarajuce prezentacijske formate, kao i korisnicki interfejs.

Sistem za podrsku top menadzmentu se direktno odnosi na strategijsko odluc¢ivanje. Razlozi proizilaze
iz nivoa upravljanja i odgovornosti su posledica odlucivanja. Da bi se podaci azurirali i bili dostupni, u
ESS je ugradena posebna banka podataka koja sadrzi informacije koje su vazne za strategijsko
planiranje i odlucivanje. Znacaj sistema za podrSku top menadzmentu u procesu strategijskog
odlucivanja je prikazan u tabeli broj 2.

TABELA BROJ 2: ZNACAJ ESS U STRATEGIJSKOM ODLUCIVANJU

Razlozi upotrebe ESS od strane top menadZzera Obrazlozenje

Informisanost ESS omoguéava menadzerima da prate
svakodnevne aktivnosti u meri u kojoj se ne
remeti orijentisanost na strategijsko planiranje i

odlucivanje.
Razumevanje i prihvatanje nove situacije ESS omoguc¢ava nesmetan pristup onim
informacijama koje su aktuelne za datu situaciju.
Pretrazivanje kroz podatke ESS omogucéava pristup informacijama o

aktivnostima koje se ne mogu dobiti u zvani¢nim
finansijskim izvesStajima.

Kontrolisanje ESS omoguc¢ava menadzerima da prate situaciju
putem specifi¢nih detalja.

Strategijsko pretrazivanje ESS omogucava pristup informacijama koje
pruzaju pregled preduzete strategijske aktivnosti.

Analiziranje podataka ESS omogucava ispitivanje alternativnih resenja
kroz tabelarne programe.

Neposredan pristup podacima ESS omogucava pristup podacima bez cekanja da

zaposleni izdvoje detalje i pripreme izvestaj.

Izvor: Prilagodeno prema Senn-u (1990:575)

Neki od softverskih paketa koji pripadaju ESS su: Redi Master, Resolve, Command Center EIS, EIS
tool Kit, Executive Edge i Incite.

Expert Systems (ES) odnosno ekspertni sistemi pripadaju oblasti vestacke inteligencije koji su
zasnovani na znanju iz neke specijalizovane grane, u nasem slu¢aju hotelijerstva. U odnosu na
tradicionalne programe, ekspertni sistemi se koriste izuzetno visokim znanjem i donoSenjem
zakljuCaka. Ekspertni sistemi sadrze znanja strucnjaka u formi koja omogucava da za odredeni
problem ponude resenja ili donesu inteligentnu odluku [7]. Ovaj sistem predstavlja visi stepen jezickih
informacionih sistema i odnosi se na oblik vestacke inteligencije. Osnovni nacini prikazivanja znanja
kada su ekspertni sistemi u pitanju su: pravila, stabla odlucivanja, semanticke mreze, Skolske table i
scenariji.

Ekspertni sistem u hotelskom poslovanju moze biti u funkciji informatora, odnosno moze sluziti kao
pruzalac informacija gostu. To znaci da ¢e gost dobiti pravovremenu i kvalitetnu informaciju uz
davanje dodatnih objasnjenja i stavova. Korisnost ovog sistema je u generisanju trazenih informacija
od strane gostiju Sto moze pomo¢i menadZerskom poslovnom odlu¢ivanju da upravlja zahtevima
traznje. Mane ekspertnog sistema vezane su za usko specijalizovani segment znanja Sto iskljucuje
procenjivanje znacenja, intuitivno odlucivanje, odlu¢ivanje na osnovu analogija.
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Od klju¢nog znacaja, kada su u pitanju segmentacija potrosaca i upravljanje odnosima sa potrosacima,
je sposobnost sistema da utvrdi finansijski potencijal gosta kome sistem daje preporuke [8]. Za razliku
od DSS-a ovi sitemi imaju moguénost dobijanja odgovora u obliku ,IF THEN® pitanja. Klju¢na
prednost ovih sistema je sposobnost da se objasne postupci koji se koriste za reSavanje problema.

Menadzerski informacioni sistemi (engl. Management Information Systems, skra¢enica MIS) se
odnosi na pretvaranje podataka u informacije koje su korisne zaposlenima u organiizaciji u cilju
opsluzivanja svojih gostiju [9]. Kompleksan sistem koji povezuje sisteme odlucivanja sa procesima
planiranja ¢ini menadzerski informacioni sistem. Treba napomenuti da MIS nije odvojen od ostalih
sistema ve¢ predstavlja organizaciono-informativnu platformu unutar koje deluju pojedini
informacioni sistemi. Takode, MIS je integrisani sistem koji sluzi za pruzanje infromacija koje daju
podrsku planiranju i kontroli poslovnih aktivnosti. Ciljevi MIS kao upravljackih sistema su da se
omoguci svim ucesnicima u kolektivnim aktivnostima da budu pravovremeno informisani uz
prethodno proveravanje parametara nameravanih odluka i da se neposredno otkrivaju sva odstupanja.
MIS su informacioni sistemi kod kojih je naglasak na osiguravanju informacija koje su periodic¢ne i
sluZze menadzZerima srednjeg nivoa u procesu poslovnog odlucivanja. Sa jedne strane poveéavaju samu
brzinu odvijanja poslovnog odluc¢ivanja a sa druge strane daju pretpostavke za ostvarivanje veceg
kvaliteta ve¢ donetih odluka. Znacaj MIS-a je da se menadZerima prikaze pregled aktivnosti
odredenog poslovnog procesa, kao i da uputi na razvojne trendove odredenih aktivnosti i pojava. U
veéini slucajeva, MIS koristi podatke iz sistema za obradu transakcija, $to znaci da je zavisan od
ostalih sistema za podrsku odlucivanju.

Menadzment informacioni sistemi su namenjeni srednjem i nizem nivou menadzmenta gde se vrsi
takticko planiranje i kotrola. Zasniva se na automatskoj obradi podataka i ukljucuje prikupljanje
informacija na viSem stepenu razvoja. Ovi sistemi pomazu pri reSavanju strukturiranih problema
odlucivanja gde se tacno moze utvrditi krajnje reSenje. Menadzment informacione sisteme Cine sledeci
sistemi:

1) Sistemi za automatizaciju kancelarijskog poslovanja (engl. Office Automation Systems,
skracenica OAS) odnosno sistemi za podrSku kancelarijskom poslovanju, koriste se za
upravljanje dokumentima, procesiranje teksta i slicno. Daju podrsku tekucem odvijanju
poslovnih aktivnosti gde se prate sve transaksije roba i usluga. Osnovne funkcije sistema za
obradu transakcija su vodenje evidencije o dokumentima, izdavanje dokumenata i
izvesStavanje.

2) Sistemi za transakcijsko obradivanje podataka (engl. Transaction Processing Systems,
skracenica TPS) odnosno sistemi za procesiranje transakcija, zasnivaju se na belezenju svake
transakcije i predstavlja osnovni deo informacionog sistema. Sistemi pamte detalje o svakoj
transakciji 1 izveStavaju detaljno o transakcijama koje su stronirane. Namenjeni su poslovima
menadzmenta prve linije. U hotelu TPS vrsi pripremanje, obradu, slanje i prijem naloga od
gostiju, zatim vrSi fakturisanje, obradu plata, dugovanjima i slicno. Primarni cilj TPS-a je
»proizvodnja“ informacija koje ¢e se valorizovati u drugim, sloZenijim informacionim
sistemima.

Upravljanje, odnosno odgovor na signale razlicite snage je graduisan i ide od prostog nadzora sredine
do implementiranja direktnog akcionog odgovora i planova na pretnje i Sanse, uvodenjem novog
proizvoda i iznalaZzenjem mogucénosti u poslovanju [10]. Postoje pitanja koja sadrZze netacne i
nedovoljne indikacije u vezi sa dogadajima koji ¢e imati uticaj na razvoj i poslovanje organizacije
[11]. Upravo u tim situacijama, ,nevidljivi“ aspekti za menadzera postace ,,vidljivi koris¢enjem
savremenih informacionih sistema jer ¢e pravovremeno ukazati na potencijalne probleme u
poslovanju.

Primena informacionih sistema za podr§ku odlucivanju znaci da menadzeri na brzi nacin dolaze do
podataka i informacija koje uticu na operativno i strategijsko odluc¢ivanje. U Sirem smislu,
informacioni sistem predstavlja medusobno povezan sistem kojeg cCine zaposleni, tehnicka
opremljenost i procedure koje su odredene za procesuiranje toka prikupljenih informacija iz blizeg i
daljeg okruzenja. Nivoi upotrebe informacionih sistema direktna su posledica nivoa iskori$¢avanja
informatickog kapaciteta. Elementi informacionih sistema ¢ine funkcionalne delove sistema koji
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zajednicki deluju na prikupljanje, obradivanje i prenoSenje informacija i podataka menadzerima svih
nivoa.

3. ZAKLJUCAK

Neosporno je da je posedovanje kao i adekvatna primena informacionih tehnologija jedan od nosioca
konkurentnosti savremenog hotelskog preduzeca. Primarni zadatak sistema prikupljanje, obrada i
prenos informacija do nivoa transakcija. Da bi se pomenute radnje izvrSile, neophodan je nesmetan
pristup podacima koji se zasnivaju na podsistemima smestaja, hrane i pi¢a i odrzavanja. Informacioni
sistemi kao §to su MSS, MIS, OAS i TPS mogu dijagnostifikovati problem u pocetnoj fazi i tako dati
signal menadzeru da pravovremeno reaguje. U strategijskom menadzmentu, to se odnosi na
upravljanje pomocu slabih signala.

LITERATURA

[1.] D. Bubhalis, E Tourism — Information technology for strategic tourism management, Prentice
Hall, Harlow, 2003, pp. 9

[2.] Lj. Pilepi¢, M. Simunié, M. “Primjena informacijske tehnologije kao podrske procesu
donosenja poslovnih odluka u hotelima”. Ekonomska misao i praksa, No.2., 2009, pp. 413-
416

[3.] M. Mili¢evi¢, R., Stanki¢, R. Informatika u turizmu, Visoka turisticka skola, Beograd, 2007,
pp. 76

[4.] H.R. Sprague, D. E. Charlson, Building Effective Decision Sypport System, Prentice Hall,
New Jersey, 1992, pp. 11-15

[5.] G. H. Sol, “Conflicting Experiences with DSS” The International Journal. 7 (3), 1987, pp.
207.

[6.] J.Senn, Information Systems in Management, Wadsforth Publishing Co, New York, 1990,
pp. 501-503

[7.] B. Zecevi¢, Marketing turisticke destinacije — uloga informacione tehnologije, Jugoknjiga
Komerc, Beograd, 2007, pp. 220-223

[8.] V. Galici¢, S. Ivanovié, Primena ekspertnog sistema u poslovanju, Informatologia. 39 (3),
2006, pp. 187

[9.] D. V. Tesone, Hospitality Information Systems and E-Commerce, John Wiley & Sons, New
Jersey, 2006, pp. 10

[10.] S. Cerovié, Strategijski menadzment u turizmu, Univerzitet Singidunum, Beograd, 2009, pp.
164

[11.] B. Masi¢, J. Bordevi¢ Boljanovi¢, G. Dobrijevi¢, L. Babi¢, MenadZzment, Univerzitet
Singidunum, Beograd, 2010, pp. 67

-154 -



&% POSLOVNI FAKULTET VALJEVO
AA UNIVERZ SINGIDUNUM

IV Naucni skup Mreza 2013.

Primena interneta u bankarskom poslovanju

Use of internet 1n the banking business

Dr Zoran Jovié, Poslovni fakultet Valjevo, Univerzitet Singidunum

Mr Nevena Novakovié¢, Poslovni fakultet Valjevo, Univerzitet Singidunurn1

Apstrakt: Primena elektronskog poslovanja u bankarstvu, u Srbiji postala je aktuelna
dolaskom stranih banaka na naSe trziSte. Usled takve konkurencije, domace banke su pratile
razvoj i na taj nacin ostale konkurentne na trziStu. Samo elektronsko poslovanje se zasniva na
radu Interneta, Intraneta i aplikaciji za grupni rad. U KkoriS¢enju moguéih potencijala moZe se
raditi elektronska trgovina, elektronsko pladanje, elektronske komunikacije, elektronska
proizvodnja i elektronska distribucija. Postoji veliki broj prednosti koje pruza elektronsko
poslovanje i na taj nacin doprinosi kvalitetu bankarskog poslovanja, koji se naj¢eS¢e moze
primetiti u efikasnosti poslovanja, smanjenju troskova bankarskih transakcija, ustedi vremena i
brzem obrtu sredstava. Svakako postoje i rizici u e-poslovanju u bankama, ali sa sa razvojem e-
poslovanja paralelno se razvijaju i mere bezbednosti koje nastoje da poniSte moguce probleme.
Sa razvojem i primenom interneta u bankama potrebno je paralelo pratiti razvoj i primenu
interneta i elektronskog poslovanja kako kod stanovniSta tako i u preduzeéima. Ako se
okrenemo buducénosti elektronsko poslovanje bi trebalo da bude nacin, kojim bi mnoge
industrije presle u virtuelne mreze kupaca i prodavaca.

Kljucne reci: e-poslovanje, bankarstvo, kvalitet, preduzece, razvoj, internet

Abstract: The application of e-business in the banking sector in Serbia has become the actual
arrival of foreign banks in our market. Because of such competition, domestic banks have
followed the development and thus remain competitive in the market. Just e-business is based on
the work of the Internet, intranets and applications for group work. The possible use of
resources can be made electronic commerce, electronic payment, electronic communication,
electronic manufacturing and electronic distribution. There are many advantages of e-business
and thus contributes to the quality of the banking business, which is most often seen in business
efficiency, reduce the cost of bank transactions, saving time and faster turnover. Certainly there
are risks in e-business in banks, but with the development of e-business in parallel to develop
security measures that seek to nullify the possible problems. With the development and
application of the Internet in the parallel banks we need to monitor the development and
application of Internet and electronic business in the population as well as in enterprises. If we
turn to the future of e-business, which should be the way that many industries had be moved
into a virtual network of buyers and sellers.

Index terms: e- business, banking, quality, company, development, internet

1. UVOD

Perspektive primene interneta u poslovanju, omogucéavajuci efikasno povezivanje internih i eksternih
sistema za obradu podataka duz Citavog lanca vrednosti. Kao vid brze globalizacije pojavljuje se
bankarstvo, jedna od poslovnih oblasti koja se suo¢ava sa snaznom konkurencijom na trziStima Sirom
sveta, ne samo od drugih banaka, nego i od razliCitih nebankarskih finansijskih institucija. Banke i
njihovi konkurenti prolaze kroz proces tehnoloske revolucije pri ¢emu svoje finansijske usluge sve

Dr Zoran Jovi¢ — Poslovni fakultet Valjevo, Univerzitet Singidunum, Zelezni¢ka 5, 14000 Valjevo, Srbija
(e-mail: zjovic@singidunum.ac.rs)

Mr Nevena Novakovi¢ — Poslovni fakultet Valjevo, Univerzitet Singidunum, Zelezni¢ka 5, 14000 Valjevo,
Srbija (e-mail: nnovakovic@singidunum.ac.rs)

- 155 -



POSLOVNI FAKULTET VALJEVO
UMIVERZ SINGIDUN UM

IV Naucni skup Mreza 2013. —

masovnije obavljaju elektronskim putem. Danas sve viSe korisnika obavlja svoje bankarske poslove
putem interneta od kuce ili posla, $to iziskuje smanjenje broja odlazaka u ekspozituru. Razlozi za
razvoj e-poslovanja u bankama su veci komfor korisnika kao i smanjenje troSkova prilikom obavljanja
transakcije putem interneta.

2. UPOTREBA INTERNET TEHNOLOGIJE U SRBIJI

Ako pogledamo buduénosti elektronskog poslovanja u Srbiji, mora se analizirati trenutno stanje
kori$¢enja racunara i internet kako u domacinstvima tako i u preduzecima.

TABELA 1. Tabelarni prikaz koris¢enja racunara i internet u domacinstvima

Republika Srbija 2012

Uredaji zastupljeni Frekvencija upotrebe Frekvencija upotrebe Trgovina putem internet

u domacinstvima racunara — pojedinci internet — pojedinci (%) | (e-commerce) — pojedinci
TV 98.2 | Nikad koristili 38.9 | Nikad koristili 48.4 | Nikad koristili 73.3
Mobilni 83.9 | U poslednja 3 55 U poslednja 3 48.4 | U poslednja 3 16.6
telefon meseca meseca meseca
Personalni 55.2 | Pre vise od 3 2 Pre vise od 3 1.6 | Pre vise od 3 5.4
racunar (PC) meseca (manje meseca (manje meseca (manje od

od 1 godine) od 1 godine) 1 godine)

Kablovska 44.5 | Pre vise od 4.1 | Pre vise od 1.6 | Pre vise od godinu | 4.7
TV godinu dana godinu dana dana
Laptop 21.4

Izvor podataka: Republi¢ki zavod za statistiku

U tabeli 1 mozemo videti koriS¢enje raCunara i interneta u domacinstvima. Moglo bi se reéi da
polovina stanovniStva ima ra¢unar,a malo manji procenat od toga ima pristup internetu. Domacinstva
se na trzi$tu pojavljuju kao krajnji korisnici i kupci, iz tabele 1. mozemo videti da 48,4% ima pristup
internetu u poslednja 3 meseca.

Tabela 2. Tabelarni prikaz koriscenja racunara i Interneta u preduzeéima (%)

Republika Srbija Centralna Srbija Grad Beograd Vojvodina
2006 90.2 86.6 96.2 86.6
2007 90.6 87.4 96.3 87.9
2008 91.5 88.7 93.1 93.3
2009 94.5 91.8 96.8 95.0
2010 96.8 95.7 97.3 97.5
2011 97.2 96.2 99.6 94.8
2012 97.7 99.4 98.5 94.3

Izvor podataka: Republi¢ki zavod za statistiku

Analizom podataka u tabeli 2. gledano po regionima i po godinama moZze se primetiti znacajan
procenat koriS¢enja racunara i interneta u poslovanju preduzeca. Nazalost nema podataka koje su to
privredne grane koje najvise koriste internet.

Tabela 3. Tabelarni prikaz preduzeca koja imaju sajt (%)

Republika Srbija Centralna Srbija Grad Beograd Vojvodina
2006 52.9 45.6 63.8 47.7
2007 61.8 65.6 67.7 47.5
2008 68.9 61.0 77.4 67.9
2009 67.0 55.3 78.2 66.3
2010 67.5 58.1 80.6 61.2
2011 67.6 58.8 76.8 64.8
2012 73.8 59.0 85.9 75.4

Izvor podataka: Republi¢ki zavod za statistiku
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Za razvoj elektronskog poslovanja neophodna je primena Interneta u okviru samih preduzeca za
postavljanje veb sajtova sa katalozima ponuda, cenovnicima i aplikacijama za komunikaciju sa
klijentima. Dalje koris¢enje sajtova i interneta podrazumeva poznavanje alata za razvoj aplikacija za e-
poslovanje, razvijena telekomunikaciona infrastruktura, usvajanje propisa za e-poslovanje i motivacija
menadZera. [z tabele 3. moze se videti procentualno koliko preduzeéa poseduje sajt. Moze se primetiti

da je u regionu Vojvodine i grada Beograda izrazen godisnji porast broja firmi sa sajtovima.

U tabeli 4. u pregledu po godinama imamo uvid u upotrebu informaciono-komunikacionih tehnologija
u preduzecima Ciji je procenat zadovoljavajué. Tabela 4. na detaljniji nacin prikazuje koja vrsta mreze
se koristi u preduze¢ima i procentualno kliko su zastupljene. Nazalost podaci za tabelu 4. su dostupni

samo do 2010. godine.

Tabela 4. Upotreba informaciono-komunikacionih tehnologija u preduzecima, po tipovima (%)

Republika Srbija 2006 2007 2008 2009 2010
Wire based LAN (Zi¢ni) 53.2 58.9 65.7 68.9 79.5
Wireless LAN (bezi¢ni) 24.1 223 24.8 37.4 46.9
Intrenet (ne Internet) 38.7 43.5 43.5 43.7 57.3
Extranet ( ne Internet) 10.6 12.5 12.7 12.2 13.7

Izvor podataka: Republi¢ki zavod za statistiku

Porede¢i godine u okviru tabele 4. moze se zakljuciti da do 2010 godine je bio dobar porast koriséenja
informacionih tehnologija u preduze¢ima, $to uti¢e na unapredenje i ubrzavanje protoka informacija,
kai I interakcije izmedu korisnika i same firme.

3. PRIMENA ELEKTRONSKOG POSLOVANJA

Gledano sa razli¢itih aspekata elektronsko poslovanje ima vise znacenja. Sa aspekta komunikacija
elektronsko poslovanje je elektronska isporuka informacija, proizvoda i usluga, elektronsko placanje
koris¢enjem raCunarskih i drugih komunikacionih mreza. Sa poslovnog aspekta to je primena
tehnologije u svrhu automatizacije poslovnih transakcija i poslovanja. Sa stanovista usluga to je alat
koji omoguéava smanjenje troSkova poslovanja uz istovremeno povecanje kvaliteta i brzine pruZanja
usluga.

Elektronsko poslovanje ima korene u sedamdesetim godinama proslog veka, nastankom elektronskog
prenosa gotovine (Electronic fund transfer) koji se odvija izmedu banaka putem sigurnih privatnih
mreza. Osamdesetih godina razvijena su dva nova oblika elektronskog poslovanja, elektronska
razmena podataka (Electronic data interchange — EDI) i elektronska posta. Oblasti elektronskog
poslovanja su:

1. Elektronska trgovina — je najznacajnija oblast e-poslovanja. Obavlja se primenom savremenih
informacionih i komunikacionih tehnologija, i podrazumeva prodaju roba i usluga, prihode od reklama
i elektronsku razmenu dokumenata koji prate robu, novac i usluge u prometu. Postoji neograni¢ena
(slobodna) e-trgovina koja podrazumeva poslovanje na otvorenim ra¢unarskim mrezama (Internet) i
ograni¢ena e-trgovina, odnosno poslovanje na zatvorenim racunarskim mrezama (SWIFT ili
FEDWIRE).

2. Elektronska plaéanja — podrazumevaju transfer novca i izvrSenje placanja primenom
informacionih 1 komunikacionih tehnologija. U e-placanju ne postoji papir, ve¢ platne kartice koje
sadrze sve potrebne podatke korisnika neophodnih za tu vrstu placanja. Postoje elektronska plac¢anja
velikih vrednosti koja se obavljaju na privatnim racunarskim mrezama kao SWIFT ili FEDWIRE i
placanja malih vrednosti koja se obavljaju primenom platnih kartica (najces¢e POS), elektronskih
cekova i e-trgovine.

3. Elektronske komunikacije — podrazumevaju oblast e-poslovanja u kojoj se informacione i
komunikacione tehnologije primenjuju za razmenu poruka izmedu poslovnih subjekata. Najcesce se
obavlja koris¢enjem Interneta, EDI i EANCOM-a.

4. Elektronska proizvodnja — podrazumeva stvaranje proizvoda i izvrSenje usluga primenom
elektronske tehnologije, a odlikuje se slede¢im karakteristikama: imaju digitalan oblik, elektronski se
proizvode i distribuiraju. Najbitniji elektronski proizvodi su: racunarski programi (softver),
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digitalizovana multimedija (muzika, filmovi), raCunarske igrice i e-knjige, dok e-usluge obuhvataju:
bankarske usluge, konsalting usluge itd.

5. Elektronska distribucija — elektronski proizvodi se mogu elektronski distribuirati putem mreze, t;.
Interneta.

2.2. Modeli e-poslovanja
Teorija elektronskog poslovanja poznaje nekoliko osnovnih modela poslovanja:

Aukcijski model — Aukcijski sajtovi organizovani su kao forumi. Internet korisnici mogu da se
uloguju kao licitant ili prodavac. Prodavac Salje podatke o predmetu prodaje, minimalnu cenu i rok za
zavrSetak aukcije. Licitant pretraZuje sajt i licitira. Postoje sajtovi koji pretrazuju postojece aukcijske
sajtove i1 nalaze najnizu cenu. lako aukcijski sajtovi obi¢no traze komisionu prodaju, oni su samo
forum za online kupovinu i prodaju jer po zavrSetku posla dobijaju procenat od obe strane.

Portal modeli — Portal sajtovi omogucuju posetiocima da nadu gotovo sve $to traze na jednom mestu.
Oni obi¢no nude vesti, sport, vreme kao i moguénost pretrazivanja Web-a. Online kupovina je
popularni dodatak vecini portala. Portali su podeljeni na dve vrste: horizontalni — agregiraju
informaciju o Sirokom opsegu tema i vertikalni — nude veliki broj informacija koje pripadaju jednoj
oblasti.

Dynamic pricing model — Web je promenio i nacin odredivanja cena. Kupovina u masi obara cene.
Postoje sajtovi koji omogucéuju smanjivanje cena pridruzivanjem ostalim kupcima da bi se dobila
redukcija cene. Postoji nekoliko modela za redukciju cena: Name-Your-Price model, Comparison
pricing model, Demand-sensitive pricing model Bartering model.

Online trading i landing modeli — Brokerska preduzeca su definisala nacin realizacije poslova
osiguranja i trgovine nekretninama i hartijama od vrednosti preko web-a. Na njihovim web sajtovima
je moguce realizovati kupovinu, prodaju i upravljanje svim investicijama sa desktopa. Transakcije
preko web-a obi¢no manje kostaju.

3.2. Rizici i mere bezbednosti u e-poslovanju

Pored tradicionalnih rizika sa kojima se kompanije i banke susre¢u u poslovanju, treba imati na umu i
e-rizike, kao §to su [3]: upadanje u sistem od strane hakera ili razni virusi. Najces¢i rizici koji se
javljaju u poslovanju na Internetu su: povreda integriteta, poverljivost podataka i dostupnost web
prezentacije.  Najveci problem je pitanje bezbednosti rada tj. zastita podataka od neovlaséenog
pristupa i promena, zastita kreditnih kartica prilikom kupovine preko mreze i sl. To je problem koji
zahteva vece tehniCke i organizacione inovacije, kako bi se u $to vec¢oj meri sprecile zloupotrebe.
Potrebno je resiti i pitanje zaStite autorskih prava, zaStite privatnosti pojedinaca unutar i izvan
poslovnih i ostalih organizacija i zaStita od kompjuterskih virusa. Ljudski faktor je takode veoma
vazan. Neprestano raste potreba za stru¢njacima koji vladaju novom tehnologijom, a neophodno je i
uvezbavanje korisnika unutar organizacije za Sto efikasnije koris¢enje tih tehnologija. Odgovaraju¢im
merama bezbednosti mogu se izbeci rizici elektronskog poslovanja. Osnovne mere bezbednosti su
poverljivost  koja obezbeduje nedostupnost informacija neovlaséenim licima, infegritet koji
obezbeduje konzistentnost podataka, sprecavajuc¢i neovlas¢eno generisanje, promenu i uniStenje
podataka, dostupnost koja obezbeduje da ovlaséeni korisnici uvek mogu da koriste servise i da
pristupe informacijama i upotreba sistema iskljucivo od strane ovlaséenih korisnika koji na taj nacin
obezbeduje da neovlaséene osobe ne mogu da koriste resurse sistema na neovla$é¢en nacin. Takode
bitni elementi zastite su i kriptografija i elektronski potpis. U okviru kriptografije osnovni elementi su
Sifrovanje — postupak transformacije ¢itljivog teksta u oblik necitljiv za onoga kome taj tekst nije
namenjen; deSifrovanje — postupak vracanja Sifrovanog teksta u Ccitljiv oblik i pocetnu vrednost
algoritma kojim se vrsi Sifrovanje. Za elektronski potpis je bitna mogucnost provere autenti¢nosti
potpisnika, zaStite integriteta podataka koji se prenose i neporecivost elektronskog potpisivanja date
poruke ili dokumenta. Elektronski potpis $titi integritet elektronski potpisane poruke, §to svojerucni
potpis ne obezbeduje.
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3.3. Prednosti i nedostaci poslovanja putem interneta

Prednosti elektronskog poslovanja [4] proizilaze iz kombinacije ekonomskih i tehnoloskih razloga.
Medu ekonomskim razlozima su smanjenje troSkova poslovanja, smanjenje greSaka kod elektronskih
transakcija, jeftino globalno publikovanje transakcija, mogucnost zamene skupih kancelarija,
smanjenje transakcionih troSkova, objedinjenje celokupnog procesa, nudenje trzistu drugacijeg nacina
kupovine-kroz koncept ,kupovine od kuce“, brojne kataloge proizvoda i usluga, unapredenje
interaktivnog odnosa sa kupcima. Banka, uvodenjem poslovanja putem interneta, zauzima stratesku
poziciju na trziStu, ¢ime cCuva stare i pridobija nove klijente, a time stiCe, odrzava i razvija
konkurentnost. Dalje investiranje u internet poslovanje moze dovodi do vecih zarada i boljih servisa za
klijente. Redovnim prisustvom na Internetu i pracenje tendencija banka gradi imidZ pouzdane,
moderne i jake finansijske institucije.

Elektronsko poslovanje omoguéava unutrasnju i spoljnu integraciju banke. Unutrasnja integracija
obuhvata elektronsko slanje raznih vrsta poslovnih dokumenata u sve delove banke. Spoljna
integracija obuhvata klijente, vladine agencije i sl. i ona ujedno ubrzava, pojednostavljuje i pojeftinjuje
medusobne transakcije. Koris¢enje elektronskog poslovanja omogucava bolju komunikaciju sa
klijentima kroz mikromarketing tj. marketing koji se obraca ciljnim segmentima trziSta. Klijentima se
pruza bolja podrska i usluga posle transakcije, uspostavlja se bolja povezanost sa njima i tako se
razvija njihova lojalnost.

4. CILJEVI UVODENJA I UNAPREDENJA POSLOVANJA PRIMENOM INTERNETA

Osnovni razlozi zasto su banke (prvo na Zapadu) zapocele razvoj sistema za elektronsko poslovanje su
veci komfor korisnika, kojima je ovim sistemom omoguceno da zavrSe posao bez odlaska u banku, a
zatim 1 smanjenje troskova poslovanja. Cena pojedina¢ne transakcije je do 20 puta niza ako se izvrsi
preko Interneta a ne na Salteru banke. S obzirom na visinu troSkova banke kroz plate sluzbenika na
Salterima, obezbedenje, odrzavanje sistema, ova velika razlika u ceni pokazuje koliko e-banking znaci
bankama. Primenom e-bankinga u razli¢itim sektorima nacionalne privrede povecava se povezanost i
meduzavisnost racunarskih mreza privatnih i javnih organizacija ukljucenih u domace i medunarodne
ekonomske aktivnosti. Na ovaj nacin, nacionalna privreda se krece iz faze interaktivnog delovanja
autonomnih subjekata ka fazi integrisanog sistema za upravljanje informacionim tokovima u privredi,
Sto joj daje karakteristike e-ekonomije ili drustva zasnovanog na informacijama (informacionog
drustva). Na taj nalin e-poslovanje postaje pokreta¢ svetskog privrednog porasta. Elektronsko
bankarstvo, kao specifican deo elektronskog poslovanja, ima mnoge prednosti u odnosu na
tradicionalno-klasi¢no bankarsko poslovanje, a to su znafajno smanjenje troSkova bankarskih
transakcija, brzi obrt sredstava, siguran i bezbedan platni promet, znacajna usteda vremena, moguénost
obavljanja transakcija sa radnog mesta ili od kuée, stalni uvid u stanje na ratunu i promet,
pojednostavljenje knjigovodstva, proSirivanje asortimana usluga koje se nude klijentima. Osnovna
razlika izmedu klasicnog bankarskog poslovanja i elektronskog bankarstva je u samoj prirodi novca.
Elektronski novac predstavlja logicnu etapu u evoluciji sredstava placanja, koja se kretala od prvobitne
razmene robe za robu, preko uvodenja jedinstvenih sredstava placanja — ekvivalenata vrednosti, pa sve
do uvodenja papirnog novca i hartija od vrednosti. Elektronski novac donosi puno koristi, ali i
problema. Najznacajnijih prednosti elektronskog novca je njegova veca efikasnost, koja otvara nove
mogucénosti, pogotovu za mala preduzeca. Medutim, elektronski novac moze uticati na pogorsavanje
problema u vezi sa pranjem novca i izbegavanjem poreza. Ovi problemi mogu dovesti do promene
deviznih kurseva, poremecaja novCane mase i izazivanja opste finansijske krize. Bankarsko poslovanje
postaje sve transparentnije, jer je klijentima omoguc¢en uvid u stanje na ra¢unima u svakom trenutku i
obrasci koji se koriste u poslovanju postaju sve uniformniji na globalnom nivou, a to je trend koji ¢e se
razvijati i u buducnosti. Raste i nivo bezbednosti, a tehni¢ka osnova na kojoj se e-bankarstvo zasniva
postaje savrSenija. Ovo dovodi do toga da se odnos klijenata prema bankama zasniva na poverenju, §to
je preduslov za proSirenje bilo kog poslovanja, a narocito bankarskog.

5. ZAKLJUCAK

Osnovni razlog ulaganja elektronsko poslovanje i nove tehnologije je ostvarivanje konkurentske
prednosti, generisanja veceg profita, smanje troSkova obavljanja rutinskih transakcija i smanjen
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pritisak na filijjale. Takav nacin poslovanja donosi prihode od klijenata koji koriste sisteme
elektronskog bankarstva, a banke lakSe sakupljaju informacije o svojim klijentima i njihovim
potrebama, Sto vodi uspostavljanju ¢vrs¢ih veza i dugoro¢nih odnosa sa klijentima. Koristi od e-
bankinga ukljucuje finansijsku dobit koja se ostvaruje kroz porast ukupnih provizija, vec¢e prihode koji
su posledica porasta broja izvrSenih transakcija zbog veée efikasnosti, kroz rast depozita i kredita usled
privlacenja veceg broja novih komitenata, uStedama na bazi manjeg broja zaposlenih u filjialama, kao
i nefinansijsku dobit koja podrazumeva povecan moral zaposlenih, bolje usluge i bolji imidzZ na trziStu
u odnosu na konkurente. Poveéanje zadovoljstva klijenata koji imaju brzi i laksi pristup gotovini, brze
i tacnije informacije o stanju na svojim racunima i o bankarskoj ponudi u celini, porast udela
profitabilnih prodajnih transakcija kao $to su krediti, osiguranja, investicije i penzije, poboljSanje
marketinskih inicijativa putem virtuelnih bankarskih sistema su danas uslovi kvaliteta bankarskog
poslovanja.
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