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Apstrakt: U radu je napravljen pristup, sa pravnog aspekta, reSavanju problema
kompjuterskog kriminala. Pisan je sa ciljem da omogu¢i zakonodavcu, kao i stru¢njacima
iz oblasti kompjuterske tehnologije kako se nositi sa brojnim zloupotrebama u domenu ove
nove sfere kriminala. Ono S$to je neophodno u suzbijanju te pojave jeste utemeljen i
stabilan pravni sistem sa jakom zakonskom regulativom. Takav sistem bi doprineo IKT
zaStiti od raznih vidova zloupotreba i ojacao poverenje u pravni sistem, a IKT stru¢njaci bi
mogli uvoditi nove metode i tehnike zastite, znajuci da su zakonski pokrivene. Bazira se na
stanju u nasem pravnom sistemu, metodima i regulativama, ali 1 osvrtu na zakonodavstvo u
stranim pravosudnim sistemima i njihov pristup u reSavanju ovog ozbiljnog i
rasprostranjenog vida kriminala. Namenjen je, pre svega, pravosudnim organima i
ustanovama, koje imaju akcenat na borbu protiv kompjuterskog kriminala.

Kljuéne re¢i: Kompjuterski kriminal, zakonodavac, pravni sistem, zakonska regulativa,
IKT zastita, pravosudni organi

UvOD

Zivimo u modernom informacionom dobu, gde su radunari jeftin, a ipak mocan alat koji se
moze koristiti u sprovodenju brojnih kriminalnih aktivnosti. Kompjuterski kriminal je
pojava novijeg vremena. Predstavlja oblik kriminalnog ponaSanja, kod koga se koris¢enje
kompjuterske tehnologije i informacionih sistema ispoljava kao nacin izvrSenja krivicnog
dela ili se upotrebljava kao sredstvo ili cilj izvrSenja, ¢ime se ostvaruje neka, u krivicno —
pravnom smislu, relevantna posledica.

U uslovima nagle ekspanzije i razvoja informaciono — komunikacione tehnologije (IKT),
posebno Internet tehnologija, otvoreni su i brojni putevi za potencijalne opasnosti za
informacionu imovinu (informacije i druge resurse IKT sistema) pravnih i politi¢kih
subjekata. Evidentno je da mogucénost pristupa i upotrebe racunara, sa kriminalnim
namerama, nesumnjivo moze stvoriti bogatstvo vrednih dokaza. U realnom okruZenju ne
postoji apsolutna zastita IKT sistema, bilo da su u pitanju napadi sa Interneta, ukljucujuci
brojne maliciozne programe ili se radi o napadima ljudskog faktora, poput hakera, krakera,
vandala ili kompjuterskih terorista. Dakle, realno ne postoji IKT sistem koji je apsolutno
siguran i otporan na kriminalne aktivnosti, jer je ekonomski neopravdan, nerentabilan ili se
tako procenjuje.

Kompjuterski kriminal je postao deo naseg svakodnevnog zivota, iako Cesto nismo ni
svesni da se sa njim susre¢emo, ili ¢ak u njemu ucestvujemo. Danas, gotovo sve
informaticki razvijene zemlje, kao i one koje to pretenduju da budu, formiraju posebne
organe, komisije, komitete, ili radne grupe eksperata koji prate i istrazuju kompjuterski
kriminal na nacionalnom i medunarodnom planu. Zbog svog specifi¢nog karaktera, velike
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drustvene opasnosti 1 visoke stope rasta, u sve ve€oj meri postaje veoma ozbiljan drustveni
problem s kojim se treba suociti drustvo u celini, kao i pravni subjekti — organizacije i
korporacije. Sve to zasluzuje paznju drzave, njenih organa, ali i cele medunarodne
zajednice.

Neophodan je odgovaraju¢i zakonski i1 pravni okvir koji ¢e pravno onemoguciti svaki vid
slu¢ajnog, ili namernog narusavanja ili sprecavanja funkcionisanja IKT sistema, kao i
unistenje, neovla$¢eno menjanje ili koriS¢enje podataka i informacija. Dakle, re¢ je o sponi
pravne i informacione oblasti, koje zajednickom saradnjom mogu doprineti uspeSnom
rasvetljavanju slucaja iz oblasti kompjuterskog kriminaliteta i sankcionisanju po€inilaca. U
suprotnom, nepostojanje zakonske regulative predstavlja posebnu teskocu, jer namece
istraznim organima ponekad i pretesku obavezu da sluc¢ajeve kompjuterskog podvode pod
standarde forme klasi¢nog kriminala.

2. KOMPJUTERSKI KRIMINAL U ZAKONODAVSTVU REPUBLIKE SRBIJE

2.1. Vrste kompjuterskog kriminala

Kriviénim zakonikom Republike Srbije 2005 godine, u na$ pravni sistem uvedena su
kompjuterska krivicna dela [3]. U Glavi XXVII pomenutog Zakonika predvidena su
krivicna dela protiv bezbednosti racunarskih podataka. Time se ujedno i nasa zemlja
pridruzila nizu zemalja koje se odgovarajuéim preventivnim i represivhim merama
pokusSavaju suprotstaviti razli¢itim oblicima i vidovima zloupotrebe kompjutera.

2.1.1. Ostecenje racunarskih podataka i programa

Predvideno je kaznjavanje za svako lice koje neovlas¢eno izbriSe, izmeni, oSteti, prikrije ili
na drugi na¢in ugini neupotrebljenim radunarski podatak' ili ra¢unarski program.” Delo se
moze uciniti samo u odnosu na racunarski podatak ili program koji pripada nekom
fizickom licu — pojedincu (kao napadni objekt) 1 to sa viSe alternativno predvidenih
delatnosti. Zapravo, cilj preduzimanja ovih delatnosti je onesposobljavanje za koriS¢enje, u
potpunosti ili delimi¢no, racunarskih podataka (jednog ili vise njih) ili programa. Posledica
se sastoji u povredi zaSticenog dobra. MozZe ga uciniti svako lice, koje ¢e se kazniti
novéanor“n kaznom ili kaznom zatvora do jedne godine, a u pogledu vinosti® potreban je
umisljaj.

Zakonom je predvideno kaznjavanje za ovo krivicno delo i to ukoliko je delom
prouzrokovana Steta u iznosu koji prelazi Cetristopedeset hiljada dinara, ucinilac ¢e biti
kaznjen kaznom zatvora od tri meseca do tri godine, a ukoliko je prouzrokovana Steta u
iznosu koji prelazi milion i petsto hiljada dinara ucinilac ¢e se kazniti zatvorom od tri
meseca do pet godina.

L, Racunarski podatak” predstavlja informaciju, znanje, cinjenicu, koncept ili naredbu, koja se unosi,
obraduje ili pamti ili je uneta, obradena ili zapamcéena u racunaru ili racunarskoj mrezi

% Racunarski program* je ureden skup naredbi koji sluzi za upravljanje radom racunara, kao i za
izvrSavanje odredenih zadataka pomocu racunara

3 Vinost* (krivica) postoji ako je ucinilac u vreme kada je ucinio krivicno delo bio uracunljiv i postupao sa
umisljajem, a bio je svestan ili je bio duzan i mogao biti svestan da je njegovo delo zabranjeno

4 Umisljaj“ pretpostavlja da je ucinilac bio svestan svog dela i hteo njegovo izvrSenje ili kada je ucinilac
bio svestan da mozZe uciniti delo pa je na to pristao



2.1.2. Racunarska sabotaia

Krivi¢no delo racunarske sabotaze predvida kaznjavanje kaznom zatvora od Sest meseci do
pet godina za svako lice koje unese, unisti, izbriSe, izmeni, osteti, prikrije ili na drugi nacin
ucini neupotrebljivim raunarski podatak ili program i unisti, oSteti racunar ili drugi uredaj
za elektronsku obradu i prenos podataka sa namerom da onemogudi ili znatno omete
postupak elektronske obrade i prenosa podataka koji su od znacaja za drzavne organe,
javne sluzbe, ustanove, preduzeca ili druge subjekte. Objekt napada je dvojako odreden.
Prvo, to je racunarski podatak ili program, ali i raunar odnosno drugi uredaj za
elektronsku obradu ili prenos podataka. Drugo, objekti moraju da pripadaju drzavnom
organu, javnoj sluzbi ili drugim pravnim licima kao $to su ustanove, preduzeca ili druge
organizacije.

2.1.3. Pravljenje i unosenje racunarskih virusa

Predstavlja vrstu krivicnog dela koje ima osnovni i teZi oblik. Osnovni oblik ¢ini lice koje
napravi radunarski virus’ u nameri da ga unese u tudi radunar ili radunarsku mrezu.°
Radnja izvrienja je sadinjavanje, pravljenje virusa. Sta su to virusi, kako se prave, koje su
njihove vrste ili karakteristike, svrha i sadrzina, predstavljaju pitanja koja sudsko vece
mora da resi u svakom konkretnom slucaju kao fakticko pitanje. U tome im stru¢nu pomo¢
pruzaju lica sa posebnim znanjima i veStinama — u pitanju su vestaci informaticke struke.
Delo je svrSeno samim momentom pravljenja virusa u nameri da se unese u tudi racunar ili
sistem bez obzira da li je takva namera i ostvarena u konkretnom slucaju ili ne, a
predvidena kazna je novc¢ana ili kazna zatvora do Sest meseci Ukoliko je ipak tako
sacinjeni virus i unet, ¢ime je prouzrokovana bilo imovinska bilo neimovinska Steta, radi se
o tezem obliku krivi¢nog dela, za koje je predvidena odgovarajuc¢a novcana kazna ili kazna
zatvora do dve godine.

2.1.4. Racunarska prevara

U zavisnosti od visine pribavljene imovinske koristi za u¢inioca ili neko drugo lice, Zakon
razlikuje dva oblika krivicnog dela. Osnovni oblik ¢ini svako lice koje unese neta¢an
podatak, propusti unoSenje ta¢nog ili na neki drugi nacin prikrije ili lazno prikaze podatak,
¢ime utie na rezultat obrade i prenosa podataka u cilju pribavljanja imovinske koristi ili
nanoSenja imovinske Stete drugome. Predvidena kazna je novc¢ana ili kazna zatvora do tri
godine. Postoji odredba po kojoj ¢e se u€inilac kazniti kaznom zatvora od jedne do osam
godina ukoliko pribavljena korist prelazi iznos od cetristopedeset hiljada dinara, odnosno
kaznom zatvora od dve do deset godina ukoliko prelazi iznos od milion i petsto hiljada
dinara. Uc¢inilac koji ima nameru da drugog osteti snosice ili nov¢anu ili kaznu zatvora do
Sest meseci. Poseban oblik racunarske prevare postoji kada je radnja krivotvorenja,
prikrivanja ili laznog prikazivanja podataka preduzeta u nameri da se drugom licu nanese
kakva Steta. Ta Steta ne mora da nastupi u konkretnom slucaju, ali mora da bude pobuda,
odnosno unutrasnji pokreta¢ ucinioca za preduzimanje radnje izvrSenja. Moze se raditi o
imovinskoj, ali 1 o drugim vidovima neimovinske Stete. Ono Sto karakteriSe kompjuterske
prevare jeste ¢injenica da daleko dopiru zbog veli¢ine Interneta kao trzista, da se brzo Sire,

3 Racunarski virus“ Jje racunarski program ili neki drugi skup naredbi unet u racunar ili racunarsku mrezu,
koji je napravljen da sebe umnozZava i deluje na druge programe ili podatke u racunaru ili racunarskoj
mrezi dodavanjem tog programa ili skupa naredbi jednom ili vise racunarskih programa ili podataka

%  Racunarska mreza* je skup medusobno povezanih racunara koji komuniciraju razmenjujuci podatke

3



kao 1 izuzetno niski troskovi izvodenja takvih vrsta prevara. Kompjuterski prevaranti
zloupotrebljavaju upravo one karakteristike Cyber—prostora koje doprinose rastu
elektronske trgovine: anonimnost, distanca izmedu prodavca i kupca i trenutna priroda
transkacija. Uz to, koriste prednost ¢injenice da prevara preko Interneta ne zahteva pristup
do nekog sistema za isplatu, kao Sto to zahteva svaka druga vrsta prevare i Sto je digitalno
trziSte jo$ uvek nedovoljno uredeno i kao takvo konfuzno za potrosace, Sto predstavlja
skoro idealne uslove za prevaru.

2.1.5. Neovla$ceni pristup zaSticenom racunaru, racunarskoj mreZi i elektronskoj obradi
podataka

Delo ima osnovni 1 dva teza oblika ispoljavanja. Osnovni oblik ¢ini lice koje krSe¢i mere
zaStite neovlaséeno pristupi racunaru ili racunarskoj mrezi. Dakle, radnja izvrSenja jeste
pristupanje, ulazak, upad u tudi racunar ili mrezu. Bitno je da je radnja preduzeta
neovla$¢eno, krsenjem predvidenih mera zastite, a okolnosti moraju biti obuhvacene
umisljajem ucinioca dela. Prvi tezi oblik ¢ini lice koje upotrebi podatak koji je pribavio, do
koga je doSao neovlas¢enim pristupom zasSti¢enom racunaru ili mrezi. Ako je, pak, usled
preduzete radnje doSlo do nastupanja teSkih posledica za drugog radi se o najtezem
krivicnom delu ove vrste za koji je zakon propisao kaznu. Bitno je da je posledica, i to
teska, nastupila za drugog i1 da izmedu nje i1 preduzete radnje upada u zasti¢eni racunarski
sistem postoji uzrocno — posledi¢na veza. Krivicnim zakonikom je predvidena novc¢ana ili
kazna zatvora do Sest meseci za svako lice koje krSe¢i mere zastite, neovlas¢eno ukljuci
racunar ili mrezu ili pristupi elektronskoj obradi podataka. Za lica koja upotrebe dobijene
podatke na ovaj nacin predvidena je novcana ili kazna zatvora do dve godine, a ukoliko je
usled dela doslo do zastoja ili ozbiljnog poremecaja funkcionisanja elektronske obrade i
prenosa podataka ili mreZe u€inilac ¢e se kazniti zatvorom do tri godine.

2.1.6. SprecCavanje i ogranicavanje pristupa javnoj racunarskoj mreZi

U pitanju je krivicno delo gde je objekt napada javna racunarska mreza. Ima osnovni i tezi
oblik. Osnovni oblik ¢ini lice koje neovlaséeno sprecava ili ometa pristup javnoj
raCunarskoj mrezi, a predvidena kazna je novc¢ana ili kazna zatvora do jedne godine. U
slucaju da se kao ucinilac javi sluzbeno lice u vrsSenju sluzbe, radi se o kvalifikovanom
delu. Zapravo, re¢ je o posebnom obliku krivicnog dela zloupotrebe sluzbenog polozaja
sluzbenog lica, koje sprecava ili ometa drugom fizi€¢kom ili pravnom licu nesmetan pristup
1 koriS¢enje javne racunarske mreze. Predvidena kazna za to lice je kazna zatvora do tri
godine.

2.1.7. Neovla$éeno koriséenje racunara ili racunarske mreZe

Postoje dva oblika ispoljavanja — osnovni 1 tezi. Osnovni oblik se sastoji u neovlas¢enom
pristupu elektronskoj obradi podataka ili racunarskoj mrezi. Medutim, za postojanje dela
nije dovoljno samo da neko lice neovlaséeno upadne u tudi racunarski sistem, vec je
potrebno da usled tako preduzete delatnosti dode i do posledice u vidu povrede koja se
manifestuje u zastoju ili poremecaju funkcionisanja, obradi ili prenosu racunarskih
podataka. Ucinilac moze biti svako lice, a u pogledu vinosti potreban je umisljaj. Tezi
oblik postoji ukoliko su usled preduzete radnje izvrSenja osnovnog dela nastupile teske
posledice. Koje su to teSke posledice po racunarski sistem, prenos, obradu podataka ili
njegovo funkcionisanje, predstavlja fakticko pitanje koje sud mora da reSi u svakom
konkretnom slucaju na bazi svih objektivnih i subjektivnih okolnosti uinjenog dela i
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li¢nosti ucinioca. Krivicnim zakonikom predvidena je novc€ana ili kazna zatvora do tri
meseca, a gonjenje se preduzima po privatnoj tuzbi.

Clan Zakonika _/,/ Malksimalna kazna

v Ostecenje radunarskih ’ .
¢l. 298. Jer Nov¢ana kazna Kazna zatvora od 5 godina
podataka i programa
¢l. 299. Racunarska sabotaza Kazna zatvora od 6 meseci Kazna zatvora od 5 godina
y Pravljenje i unosenje L .
¢l. 300. Mo e Novéana kazna Kazna zatvora od 2 godine
racunarskih virusa
¢l. 301. Racunarska prevara Novcana kazna Kazna zatvora od 10 godina
Neovlasceni pristup
v asticenom racunaru, g .
¢l. 302. e _—— Novcana kazna Kazna zatvora od 3 godine
raCunarskoj mrezi i
elektronskoj obradi podataka
Sprecavanje i ograni¢avanje
¢l. 303. pristupa javnoj raunarskoj Novcana kazna Kazna zatvora od 3 godine
mrezi
y Neovlasceno koris¢enje -
¢l. 304. y e y Nov¢ana kazna Kazna zatvora od 3 meseca
racunara ili racunarske mreze

Tabela 1. Vrste i kazne za krivicna dela kompjuterskog kriminala

2.2. Pocinioci kompjuterskog kriminala

S obzirom da se pocinioci kompjuterskog kriminala svrstavaju u razlicite kategorije prema
pojavnim oblicima dela koja Cine, ali i prema motivima koji ih pokreéu u vrSenju
kriminalnih aktivnosti, ne moze se govoriti o njihovom jedinstvenom profilu. Uopsteno,
ucinioci se mogu podeliti na zlonamerne, koji mogu da deluju radi ostvarenja imovinske
koristi ili samo u cilju nanoSenja Stete, kao 1 na ucinioce koji nisu motivisani ni na
ostvarivanje koristi niti na prouzrokovanje Stetnih posledica ve¢ jednostavno traze
zadovoljstvo u neovlas¢enom prodiranju u neki dobro obezbeden informacioni sistem. Re¢
je o tzv. ,hakerima®,” koji koriste¢i svoje radunarsko znanje, uz pomo¢ modema upadaju u
tude kompjuterske sisteme. Po nekim istrazivanjima koja su sprovedena u SAD-u i
zemljama EU, doslo se do profila naj¢es¢ih pocinilaca kompjuterskog kriminala. U pitanju
su uglavnom mlade osobe izmedu 18 i1 30 godina starosti, muskog pola, visokog
koeficijenta inteligencije, ali i visokog stepena motivacije za ovu vrstu zloupotrebe.
Tehnoloski su veoma obrazovani, ranije neosudivani, sa svega nekoliko godina radnog
iskustva, bez problema na prethodnim radnim mestima i uglavnom sa viSom kvalifikacijom
od one koju zahteva posao na koji su rasporedeni. Dakle, u socio—demografskom smislu u
pitanju su pretezno mladi i obrazovaniji ljudi, a u psiholoskom, osobe koje su otvorene za
nova iskustva, koje odlikuje mastovitost, ali Cesto 1 stidljivost, povucenost i nedostatak
samopouzdanja u realnom svetu. PocCinioci ove vrste krivicnih dela imaju specifi¢nu
motivaciju, koju ¢ine, ne samo finansijski 1 ekonomski razlozi, ve¢ i tehnicki sindrom,
sindrom milosrda, emotivni razlozi, visok nivo znanja, a izvrSenje dela za njih uglavnom
predstavlja izazov ili igru [4] [6].

7 . e e . . v v, .. L.
., Haker* podrazumeva benignu individuu koja pokusava da neovlaséeno prodre u tudi informacioni sistem
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2.2.1. Amateri

Grupi amatera pripadaju pojedinci koji najées¢e imaju legalno zanimanje, a iz razli¢itih
razloga se povremeno upustaju i u kriminalnu delatnost. Postoji nekoliko tipova amatera:

a)

b)

Slabi 1 podlozni pojedinci — Cesto kradu ili vr$e pronevere, a da prethodno uopste
nisu sagledali moguce posledice tog Cina, S§to svakako ukazuje na njihov
amaterizam. Radi se o pojedincima koji su najceS¢e izlozeni pritiscima
konkurencije, obavestajnih sluzbi ili profesionalnih kriminalaca;

Ljudi sa porokom — kocka, droga, alkohol, kao i Zivot iznad sopstvenih
mogucnosti predstavljaju poroke koji pojedinca snazno motiviSu za izvrSavanje
kriminalnih dela. U pitanju je tip amatera koji se redovno najlakSe 1 najcesSce
otkriva, jer njegovi privatni problemi ne ostaju nezapazeni, s obzirom da bitno
uticu na ponasanje na radnom mestu;

Frustrirani pojedinci — u pitanju su nezadovoljni, razoCarani, ogorceni pojedinci.
Predstavljaju tip kriminalaca koji bi se mogli svrstati u grupu opasnijih. Osecaj
da su prevareni, nepravedno zapostavljeni ili zaobideni, u njihovim oc¢ima
opravdava svaki nezakoniti ¢in, od sabotaze, preko krada i pronevera, pa sve do
vandalistickog ponaSanja.

2.2.2. Profesionalni kriminalci

U pitanju su osobe kojima je jedno od glavnih, a Cesto i1 jedino zanimanje bavljenje
kriminalom. Ono S§to ih posebno karakteriSe jeste laka prilagodljivost novim situacijama,
pre svega onima koje nastaju kao posledica tehnoloSkog razvoja. U organizacionom
smislu, nastupaju pojedinac¢no, u grupama ili u organizacijama.

a)

b)

Individualni kriminalci — nastupaju samostalno i nezavisno u realizaciji ciljeva,
koji se naj¢es¢e svode na ostvarivanje odredene materijalne dobiti. Deluju u
lokalu 1 nemaju dugoro¢nu strategiju i razradenu taktiku, zbog cega im je
potencijal za izvrSavanje kriminalnih dela relativno ogranicen;

Organizovane grupe — ova kategorija predstavlja skupove pojedinaca koji imaju
zajednicke interese, a u njihovoj realizaciji zajedniC¢ki deluju. Potencijal za
izvr§avanje kriminalnih dela im je znatno ve¢i u odnosu na pojedinca, ali jos
uvek ne toliki da bi posledice imale Siroke razmere. Medutim, promene koje
donosi informaciona tehnologija dovode do drasti¢nog uvecavanja potencijala;

Kriminalne organizacije — predstavljaju najvisi organizacioni oblik kriminalaca,
karakteristiCan po organizacionoj Cvrstini, hijerarhijskim odnosima, strogoj
disciplini, poslusnosti i li¢noj lojalnosti, uz izgradenu dugorocnu strategiju i
detaljno razradenu taktiku. U pitanju su organizacije koje ve¢ uveliko koriste
racunare kao alat za planiranje 1 kontrolu svih svojih aktivnosti.

2.2.3. Hakeri

Napretkom tehnologije pojavljuje se i novi tip kompjuterskih kriminalaca. Re¢ je o
hakerima, ljudima koji su opsednuti novom tehnologijom u toj meri da je svaki aspekt



njihovog zivota u manjoj ili vecoj meri povezan sa kompjuterom. Njihova aktivnost,
poznata pod nazivom haking,® odvija se sa ciljem neovlaiéenog provaljivanja u tude
raCunarske sisteme, a specificni motivacioni faktori su: intelektualni izazov, radoznalost,
zabava, osecaj svemoci, potreba za trijumfom, osveta, prestiz, nadoknada osecaja
drustvene ili liéne manje vrednosti.

Vrhunsko zadovoljstvo nalaze u samom ¢inu provaljivanja u viSestruko obezbedene
informacione sisteme, te $to su sistemi bolje ¢uvani, to za njih predstavlja veéi izazov.
Prema svom profesionalnom opredeljenju su najces¢e programeri ili visoko obrazovani
informaticari, mada je ponekad re¢ i o osobama koje su vestinu i znanje stekli baveci se
kompjuterima iz hobija. U pitanju su veoma inteligentni u€inioci, a jedina prava zastita od
njihovih provala je jacanje kriptografskih sistema zastite, uz strogu kriminalnu politiku
prema ovakvim uciniocima. Nezavisno od motiva koji ih pokrec¢u predstavljaju veliku
opasnost, naroCito u situacijama kada se upustaju u rizi¢ne informati¢ke avanture u
osetljivim podruc¢jima, kao §to su nacionalna bezbednost, industrija naoruzanja, satelitska
tehnologija i sli¢no.

2.3. Visokotehnoloski kriminal

Po Zakonu o organizaciji i nadleznosti drzavnih organa u borbi protiv visokotehnoloSkog
kriminala, VTK

., predstavija vrsenje krivicnih dela kod kojih se kao objekat ili sredstvo izvrSenja krivicnih dela javljaju
racunari, racunarske mrezZe, racunarski podaci, kao i njihovi proizvodi u materijalnom ili elektronskom
obliku“ [9].

Zakon se primenjuje u cilju otkrivanja, krivicnog gonjenja i sudenja za krivi¢na dela protiv
bezbednosti racunarskih podataka i krivicna dela protiv intelektualne svojine, imovine 1
pravnog saobracaja kod kojih se kao objekat ili sredstvo izvrSenja kriviénih dela javljaju
racunari, raCunarske mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku. U praksi su najizrazeniji neki oblici VTK.

2.3.1. Povreda intelektualne svojine

Intelektualna svojina predstavlja skup prava koja se odnose na knjiZevna, umetnicka i
naucna dela, interpretacije umetnika, pronalaske i kao rezultat inventivnog napora, naucna
otkri¢a, industrijski dizajn, zigove, zastitu prava od nelojalne konkurencije, kao 1 sva druga
prava koja su rezultat inetelektualnog napora u industrijskom, nau¢nom i umetnickom
domenu [10].

Drustvena zajednica je obezbedila pravo na intelektualnu svojinu radi podsticanja izuma 1
kreativnih ostvarenja od kojih drustvo ima koristi, kao i da bi pomogla inovatorima i
stvaraocima da zive od svog rada. Naime, zaStita intelektualne svojine doprinosi
ekonomskom rastu kako u razvijenim, tako i u zemljama u razvoju na nacin $to podstice
inovacije, kulturnu raznolikost 1 tehnicki razvoj kao deo Sireg politickog okvira. Pravilno
upravljanje intelektualnom svojinom moze postati moc¢an alat rasta i progresa u drustvu.

8 . .. L, e o . .. . . v v
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Pitanje povrede intelektualne svojine i1 zaStita kompjuterskih programa regulisana je 1
odredbama Zakona o autorskim i srodnim pravima,’ po kojem autor'’ radunarskog
programa ima iskljugivo pravo da drugome zabrani ili dozvoli davanje na poslugu'’
primeraka svog dela [7]. Ukoliko je autorsko delo'? racunarski program, predvidena je
mogucnost da se dozvoli licu koje je na zakonit naCin pribavilo primerak raCunarskog
programa, da radi sopstvenog uobicajenog namenskog koris¢enja programa, bez dozvole
autora 1 bez placanja autorske naknade smesta program u memoriju ra¢unara i pusta u rad,
otklanja greske i vr$i druge neophodne izmene.

2.3.2. Piraterija

Piraterija predstavlja izuzetno rasprostranjeno kompjutersko krivi¢no delo, ¢ija je osnovna
karakteristika koris¢enje ili umnozavanje, kao i distribucija softvera i programa koji nisu
nabavljeni na legalan nacin. Postoje brojni razlozi iz kojih pirati kradu softver, a krecu se
od ignorisanja zakona do ostvarivanja profita. Razlikujemo pet osnovnih vrsta softverske
piraterije, a to su:

1) Piraterija krajnjeg korisnika — javlja se kada zaposleni reprodukuje softverske
kopije bez autorizacije;

2) Klijent-server prevelika upotreba — javlja se u situacijama kada previse
zaposlenih na mrezi koriste centralnu kopiju programa u isto vreme;

3) Internet piraterija — kada se softver preuzima sa Interneta;

4) Snimanje na hard disk — kada firme koje prodaju nove raunare kopiraju ilegalne
kopije softvera na hard disk kako bi prodaju racunara ucinile atraktivnijom;

5) Falsifikovanje softvera — predstavlja ilegalno dupliranje i prodaju autorizovanog
materijala sa namerom da se direktno imitira zasti¢eni proizvod.

2.3.3. Kompjuterska krada

Re¢ je o krivicnom delu oduzimanja tude pokretne stvari u nameri pribavljanja
protivpravne imovinske koristi. Pod kradu se, u kompjuterskom kriminalu, mogu podvesti
krade raCunara i njegovih komponenti, krada razne vrste robe, podataka, lozinki,
zloupotreba platnih kartica. Zauzima izuzetno visoko mesto u oblasti kompjuterskog
kriminaliteta. Naime, predstavlja posebno drustveno — opasnu radnju, a procene stru¢njaka
su da ¢e intenzivno rasti uporedo sa porastom elektronske trgovine.

2.3.4. Pranje novca
Skupstina Republike Srbije je 18. marta 2009. godine usvojila Zakon o sprecavanju pranja

novca i finansiranja terorizma. Zakonom se propisuju radnje i mere koje se preduzimaju
radi otkrivanja i sprecavanja pranja novca i finansiranja terorizma, ¢ime je ujedno prestao

¢ Zakon o autorskim i srodnim pravima*, ,,Sluzbeni list SCG*, br. 61/04, 22.XII 2004.

10 Autor* je fizicko lice ¢ije su ime, pseudonim ili znak naznaceni na primercima dela, ili navedeni prilikom
objavljivanja dela, dok se ne dokaze drugacije; on je nosilac autorskog prava

" Davanje na poslugu* je davanje primeraka dela drugome od strane institucija dostupnih javnosti, bez
neposredne ili posredne imovinske koristi

12,,Autorsko delo* je originalna duhovna tvorevina autora, izrazena u odredenoj formi bez obzira na
njegovu umetnicku, naucnu ili drugu vrednost, njegovu namenu, velicinu, sadrZinu i nacin ispoljavanja,
kao i dopustenost javnog saopstavanja njegove sadrzZine
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da vazi prethodni Zakon o spreCavanju pranja novca iz 2005 godine. U sastavu
Ministarstva nadleznog za poslove finansija obrazuje se Uprava za spreCavanje pranja
novca, kao njen organ. Zadatak uprave se sastoji u prikupljanju, obradivanju, analiziranju 1
prosledivanju nadleznim organima informacija, podataka i dokumentacije koju pribavlja u
skladu sa zakonom 1 vrsi druge poslove koji se odnose na spreCavanje i otkrivanje pranja
novca i finansiranje terorizma. Zakon je Siri u odnosu na prethodni i po pitanju saradnje sa
pravosudnim organima 1 uceS¢em advokata u postupku. Cilj zakona jeste spreCavanje
Stetnih posledica po rad organa i organizacija koji su nadlezni za borbu protiv pranja
novca, finansiranja terorizma i drugih oblika kriminala, a pre svega organizovanog i
finansijskog kriminala i korupcije [12].

2.4. Znacaj specijalizovanih pravosudnih organa u borbi protiv VTK

Broj krivi¢nih dela iz oblasti kompjuterskog kriminala u stalnom je porastu sa uvodenjem
IKT u svakodnevni zivot kako firmi, tako i gradana. S vremenom, u Ministarstvu
unutrasnjih poslova 1 tuzilasStvu, problem definisanja kriminala, stvaranje adekvatne
zakonske regulative i obucavanje kadrova za borbu protiv VTK postaje jedan od vaznijih
za reSavanje.

Za postupanje po ovom pitanju nadlezno je Okruzno javno tuzilastvo u Beogradu, u okviru
koga je obrazovano posebno odeljenje za borbu protiv VTK. Njegovim radom rukovodi
posebni tuzilac za VTK, koji ima prava i duznosti kao i javni. Postavlja ga Republicki
javni tuzilac, a prednost pri izboru imaju javni tuzioci odnosno njihovi zamenici koji
poseduju posebna znanja iz oblasti informati¢kih tehnologija. Sto se suda ti¢e, u Okruznom
sudu u Beogradu za postupanje u predmetima kriviénih dela, obrazuje se Vece za borbu
protiv VTK. Sudije u Vece rasporeduje predsednik Okruznog suda iz reda sudija tog suda,
a prednost pri izboru imaju sudije koje poseduju posebna znanja iz oblasti informatickih
tehnologija [8].

U Ministarstvu unutra$njh poslova trenutno ne postoji posebna organizaciona jedinica koja
se bavi sprecavanjem i suzbijanjem kompjuterskog kriminala, osim Odseka za suzbijanje
kompjuterskog kriminala, koji je sistematizovan u okviru Sluzbe za borbu protiv
organizovanog kriminala Uprave kriminalistiCke policije (SBPOK). Imaju¢i u vidu
ekspanziju ove vrste kriminala, izraZen je stav da bi trebalo formirati posebne sluzbe za
borbu protiv. VTK. Jedna od najpoznatijih takvih sluzbi, koja je wujedno 1 deo
kriminalisti¢ke policije, jeste National Hi-Tech Crime Unit (NHTCU)" sa seditem u
Londonu. Osnovana je u aprilu 2001 godine i sastoji se od Cetiri sekcije: za istrage; za
prikupljanje operativnih saznanja, odnosno za "obavestajni rad"; za otkrivanje digitalnih
dokaza; i za takticku i tehni¢ku podrsku.

Nesporno je da konstituisanjem specijalizovanih pravosudnih organa postupak pred sudom
za odgovarajuca krivi¢na dela treba biti kraci i efikasniji, s obzirom na to da su mnogo
bolje opremljeni i osposobljeni za borbu protiv kompjuterskog kriminala, kao i drugih
vidova sofisticiranog kriminala kako unutar zemlje, tako i u medunarodnim okvirima.

'3 National Hi-Tech Crime Unit (NHTCU) — Nacionalna jedinica ua borbu protiv VIK
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2.5. Konvencija o VTK

Konvencija o VTK je usvojena na Komitetu ministara Saveta Evrope, 8. novembra 2001.
godine, a otvorena za potpisivanje u Budimpesti 23. novembra iste godine. Predstavlja
rezultat ¢etvorogodisnjeg rada ekspertske grupe Saveta Evrope potpomognute stru¢njacima
iz Sjedinjenih Americkih DrZzava, Kanade, Japana i drugih drZava nec¢lanica Saveta Evrope.
Jo§ u preamabuli se navodi da je jedan od razloga za njeno donoSenje uverenje da efikasna
borba protiv kompjuterskog kriminala zahteva uvecanu, brzu i funkcionalnu saradnju u
kriviénim stvarima i upravo to moraju imati u vidu zemlje naseg regiona ukoliko Zele da
ostvare rezultate u borbi protiv kompjuterskog kriminala [11].

Ciljevi Konvencije su harmonizacija domacih materijalno-pravnih odredbi koje su u vezi
sa kompjuterskim kriminalom, obezbedivanje domacem procesnom pravu sredstava
neophodnih za sprovodenje istrage i pokretanje postupaka protiv ucinilaca krivi¢nih dela iz
oblasti kompjuterskog kriminala i krivicnih dela izvrSenih upotrebom kompjuterske
tehnologije.

Sa stanovista pravne logike i generalnog pristupa koji Konvencija zagovara iznete su neke
kritike [1]. Jedna od znacajnijih je ona koja kaze da Konvencija ne uvazava druge pravne
kulture i1 da se ne vodi dovoljno ra¢una o postojanju strukturalne disproporcije u razvoju
IKT. Znacajan broj drzava u svetu pripada upravo tom tehnoloSki zaostalom ili tek
probudenom krugu ¢lanica medunarodne zajednice. Uz to pisana je u okviru Saveta
Evrope, uz snazan uticaj SAD, Kanade i1 Japana, tako da viSe odslikava njihove potrebe 1
interese nego vecine ostalih zemalja, a posebno onih u razvoju. Upravo zbog te Cinjenice je
vecina zemalja doZivljava kao politi¢ki instrument u rukama vojno — politi¢ki tehnoloski
najuticajnijih drzava. Ipak, bez obzira na potencijalne kritike, predstavlja dosad
najznacajniji medunarodno — pravni okvir i uputstvo za suprotstavljanje rastu¢em VTK.

3. KOMPJUTERSKI KRIMINAL U PRAVOSUDNIM SISTEMIMA STRANIH
ZEMALJA

3.1. Regulisanje pitanja kompjuterskog kriminala u pojedinim zemljama

Buduéi da preventivne mere (opSteg i specijalnog karaktera) cesto nisu dovoljne niti jedine
mere kojima se druStvo suprotstavlja naraslim i nabujalim oblicima i vidovima zloupotrebe
kompjutera u razli¢ite svrhe, logi¢no je da sva savremena krivicna zakonodavstva u
sistemu inkriminacija poznaju jedno ili viSe kompjuterskih krivicnih dela za koja su
propisane razli¢ite vrste i mere krivi¢nih sankcija [2] [5].

3.1.1. Kompjuterski kriminal u zakonodavstvu SAD

Po svom unutrasnjem uredenju, SAD je federativna drzava, a jedna od posledica takvog
drustvenog uredenja je upravo dvostruki pravni poredak. Naime, svaka od saveznih drzava
ima svoj pravni poredak i1 set propisa, a za medudrzavne (izmedu saveznih drzava) i
medunarodne sporove zaduZeno je pravo federacije. Sto se krivi¢nog prava ti¢e, u federalni
domen cesto spadaju i ponaSanja za koja je zakonodavac smatrao da su previse bitna da bi
bila prepustena samo sistemima saveznih drzava. U SAD se u skladu sa posebnim
zakonom — Computer Matching Act iz 1998 godine, koriste slicne mere u razli¢ite svrhe.
Naime, uz pomo¢ kompjutera i postojecih banaka podataka iz kriminalistickih evidencija,
izraduje se kompjuterski profil u€inilaca razlic¢itih izvrSilaca kriviénih dela, tzv. Computer
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profiling, §to policiji sluzi u operativne svrhe. Naravno, pribavljeni podaci se mogu
koristiti samo u navedene svrhe, $to je uredeno Zakonom o privatnosti, koji sadrzava opste
odredbe o zastiti podataka. Cilj Hi-Tech Crime Research programme istrazivanja, koji se
sprovodio, bio je da se identifikuje kriminal i zlonamerne pretnje vezane za zloupotrebu
raCunara 1 Interneta. Studija je imala tri klju¢na cilja: da identifikuje koja podrucja
Interneta i1 Internet tehnologije ¢e biti moguce ZariSte kriminalnih aktivnosti u tri do pet
godina; da se ispita koja podrucja Interneta i Internet tehnologija imaju potencijal da budu
zloupotrebljena od strane kriminalaca i predstavljaju izazov za sprovodenje zakona, kao i
da istrazi kako se razli¢iti sektori mogu pripremiti za takve pretnje i izazove. Americko
zakonodavstvo poseduje bogat asortiman zakona, kojima se reguliSe pitanje zaStite od
kompjuterskog kriminala. Neki od najznacajnijih, koje treba pomenuti su 4th
Amendrnen‘[,14 Computer Fraud and Abuse Act of 1986,15 Electronic Communications
Privacy Act of 1986,'® Computer Virus Eradication Act of 1988,"” Electronic Espionage
Act of 1996, Child Pornography Prevention Act,"”” USA Patriot Act*® Svaki od
navedenih zakona, u velikoj meri, doprinosi kvalitetu americkog zakonodavstva po pitanju
suzbijanja svih oblika kompjuterskog kriminala, a ujedno predvida i izuzetno stroge
sankcije za pocinioce tih dela. Takav je, na primer, Electronic Communications Privacy
Act (ECPA), koji je potpisao tadaSnji predsednik SAD, Regan, u oktobru 1986. godine.
Njime je predvidena zastita prenosa i skladistenja digitalnih komunikacija, te pokrivanje
svih komunikacionih usluga. Za poc¢inioce je predvidena kazna zatvora od 5 godina za prvi
napad, a 10 godina za naknadni prekrSaj za oSteCenje saveznog racunarskog sistema.
Sasvim ocekivano, pravni sistem SAD je otiSao najdalje u zaStiti nesmetanog
funkcionisanja kompjuterskih sistema i Interneta. I sudska praksa i zakonodavstvo su
definitivno najznacajniji izvor podataka i iskustva za druge pravne sisteme.

3.1.2. Kompjuterski kriminal u zakonodavstvu Velike Britanije

Sve do 1990. godine Velika Britanija je bila primer zemlje koja je resavala pitanja iz
podrucja kompjuterskog kriminala kroz postojece propise. To su bili: Theft Act (1968),”'
Forgery and Counterfeiting Act (1981),% Data Protection Act (1998).” Naravno, postojao
je 1 propis o zastiti autorskih i srodnih prava, tzv. Copyright, Design and Patents Act
(1988).* U Velikoj Britaniji je 1990. godine donet poseban Zakonik o zloupotrebi
kompjutera, koji predvida niz kriviénih dela vezanih za zloupotrebu kompjutera i drugih
informacionih sistema za koje su propisane veoma stroge kazne. Kada je reC¢ o
usaglasenosti ovog zakona i Konvencije o VTK, budu¢i da je Ujedinjeno kraljevstvo
drzava sa common law® pravnim sistemom, poput SAD i drugih drzava
Commonwealtha,”® konkretni doseg ovog propisa ¢e zavisiti od sudova koji ¢ée ga
primjenjivati. Naime, sudovi u common law sistemima imaju kreativnu ulogu, a njihove

" Cetvrti amandman

13 Zakon o kompjuterskim prevarama i zloupotrebama

16 Zakon o privatnosti elektronskih komunikacija

17 Zakon o iskorenjivanju racunarskih virusa

18 Zakon o elektronskoj Spijunazi

1 Zakon o prevenciji decje pornografije

? Zakon o borbi protiv terorizma

! Zakon o kradi

2 Zakon o falsifikovanju i krivotvorenju

# Zakon o zastiti podataka

 Zakon o zastiti autorskih i srodnih prava

2 ,, Common law " — opste pravo

2 Commonwealth” (Komonvelt nacija) je udruzenje nezavisnih suverenih zemalja Sirom sveta od kojih su
vecina nekadasnji ¢lanovi Britanske imperije
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odluke (presedani) su bitan izvor prava. Takode je oformljen i Nacionalni centar za VTK,
kao 1 agencije koje se bave zlo¢inima kompjuterskog kriminala, ¢iji fokus je usmeren na
slozene mrezne kapacitete, Sto stvara platformu za cinjenje kriminalnih aktivnosti.
Kriminalisticka policija je primenjivala, sve do kraja 1999. godine, razliite prikrivene
istrazne tehnike u cilju rasvetljavanja i uspeSne borbe protiv najtezih oblika kriminala.
Odredbama zakona o ljudskim pravima iz 1998. godine, britanskim sudovima omoguceno
je da direktno primenjuju odredbe Evropske konvencije. lako je re¢ o drzavi bitno razlicite
pravne tradicije od nas, zakonodavstvo i praksa britanskog pravosuda ipak predstavljaju
znacajan izvor za poredenje.

3.1.3. Kompjuterski kriminal u zakonodavstvu Nemacke

Medu prvima u svetu, Nemci su 1970. godine u pokrajini Hessen doneli Zakon o zastiti
podataka. Medutim, tek u savezni Zakon o zaStiti podataka iz 1977. godine unesene su
krivicnopravne sankcije na podrucju zastite automatske obrade podataka. lako Nemacki
krivicni zakonik, iz 1978. godine, ne poznaje kompjuterska krivicna dela, to ne znaci da ta
protivpravna, nedopustena ponasanja nisu inkriminisana. Naime, u Nemackoj je 1988.
godine donet poseban Krivi¢ni zakon za suzbijanje privrednog kriminaliteta, koji predvida
niz kompjuterskih krivicnih dela i1 to: kradu podataka, kompjutersku Spijunazu,
kompjutersku prevaru, falsifikovanje podataka, obmanu u pravnom prometu pri obradi
podataka, promenu podataka, kao i kompjutersku sabotazu. Pored pomenutih pravnih
izvora svakako treba pomenuti i Zakon o autorskim delima. Sto se sudova ti¢e, nemacki
sudovi imaju znacajno iskustvo u reSavanju slucajeva vezanih za kompjuterski kriminal.
Kada je re¢ o primeni istrazne tehnike kompjuterskog sravnjivanja podataka, uredena je
saveznim pokrajinskim zakonima, kao i ¢lanom 98. a-c nemackog Zakona o krivicnom
postupku. Njima su precizirani uslovi automatizovanog pretrazivanja identifikacionih
podataka osoba, kao 1 njihovih karakteristi¢nih fizickih ili psihi¢kih osobina, a koji upucuju
na ucinioce ta¢no odredenih kriviénih dela da bi se isklju¢io broj osumnjic¢enih ili suzio
krug osoba koje bi mogle do¢i u obzir kao potencijalni izvrsioci.

3.1.4. Kompjuterski kriminal u zakonodavstvu Austrije

Sve do 1987. godine austrijsko krivicno zakonodavstvo nije sadrZzavalo posebne odredbe u
pogledu kompjuterskog kriminala, ve¢ je jedini propis u kojem su bile sadrzane odredbe
koje su se odnosile na kompjuterske zloupotrebe bio Zakon o zastiti podataka. ZasStita
pruZzena ovim propisom odnosila se samo na licne podatke gradana, dok drugi
kompjuterski podaci nisu uzivali nikakvu zastitu. Takvo neodrzivo stanje dovelo je do
reforme krivicnog zakonodavstva, pa je 1988. godine, na predlog austrijskog ministarstva
pravde, predlozena dopuna zakonodavstva. U tom smislu je predlagano da se u Krivi¢ni
zakon (StrafGesetzbuch, StGB) uvedu nova krivi¢na dela, kao $to su oSteCenje podataka,
kompjuterska prevara, falsifikovanje, krada vremena. Na osnovu lepeze krivicnih dela koja
su uvedena u austrijsko zakonodavstvo moze se primetiti da su austrijski i nemacki
strucnjaci saradivali, budu¢i da su obe zemlje otprilike u isto vreme, na slican nacin,
razmatrale reformu krivicnog zakonodavstva u pogledu obuhvatanja krivicnih dela
kompjuterskog kriminala. Medutim, predlog je samo delimi¢no prihvacen, tako da su u
kona¢nu novelu StrafGesetzbucha unesena samo krivicna dela oSte¢enja podataka (¢1.126
StGB) 1 zloupotreba obrade podataka (¢1.148 StGB). Tako je novi Krivicni zakon stupio na
snagu 1988. godine.
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3.1.5. Kompjuterski kriminal u zakonodavstvu Francuske

Poput drugih zemalja kontinentalnog pravnog sistema, francusko krivicno zakonodavstvo
je koncentrisano oko pisanog zakonika, donesenog od strane predstavnickog tela (Code
Penale). Krivi¢na dela kompjuterskog kriminala sadrzana u francuskom Krivicnom zakonu
su neovlaséeno pribavljanje podataka, neovlas¢eno pristupanje, menjanje sadrzaja,
brisanje 1ili oSteenje podataka, ometanje normalnog rada kompjutera, prevara i
falsifikovanje. Rec je o zemlji koja ima snaznu zakonodavnu aktivnost i koja je uvek medu
prvima sankcionisala uticaj novih tehnologija. Prikupljanje, informaticka obrada i
koris¢enje podataka, za potrebe stvaranja razli¢itih baza podataka, uredeno je posebnim
Zakonom o zaStiti podataka iz 1978. godine. Odredbama ovog zakona uredena je obaveza
svih korisnika banaka podataka, bili oni drzavni organi ili privatna lica, da se za svako
otvaranje nove banke podataka moraju obratiti pismenim zahtevom za odobrenje drzavnoj
Komisiji za informatiku i slobode gradana, koja je ovlaséena da se brine o informacijskom
samoodredivanju gradana.

Velika Britanija SRBIJA

Za.kon : A Zakonik o
kompjuterskim q
f zloupotrebi
prevarama i I tera
zloupotrebama
Zakon o
privatnosti
elektronskih
komunikacija
Zakon o
elektronskoj
Spijunazi
Zakon o
iskorenjivanju
racunarskih
virusa
Zakon o
prevenciji decje
pornografije
Zakon o borbi
protiv terorizma
Zakon o zastiti Zakon o zastiti Zakon o zastiti Zakon o zastiti Zakon o zastiti
podataka podataka podataka podataka podataka o li¢nosti
Zakon o kradi
Zakon o
falsifikovanju i
Kkrivotvorenju
Zakm‘l o.zastm. Zakon o autorskim Zakon o autorskim
autorskih i srodnih . q q o
delima i srodnim pravima
prava
Krivi¢ni zakon za
su.z bijanje Krivi¢ni zakon Krivi¢ni zakon Krivi¢ni zakon
privrednog
Kkriminaliteta

Tabela 2. Pregled zakona koji regulisu kompjuterski kriminal u pojedinim zemljama

4. ZAKLJUCAK

Glavni doprinos ovog rada je komparativna analiza zakonske regulative i pravosudne
prakse kompjuterskog kriminala u Republici Srbiji i nekim relevantnim zemljama. Ova
analiza je pokazala da u odnosu na te zemlje, u Republici Srbiji nedostaje vise zakona i
regulativa. Stoga, rad stavlja akcenat na akte koje bi trebalo doneti i time obogatiti nas
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pravosudni sistem. U nekim elementima Republika Srbija je bolje pravno regulisala borbu
protiv kompjuterskog kriminala od ve¢ine zemalja u okruzenju. Na primer, UdruZenje
sudskih vestaka u informacionim tehnologijama je organizovano u Srbiji, a sli¢ne
nevladine organizacije nema ni u jednoj drzavi u naSem okruZenju, pa i Sire.

Sa aspekta naseg zakonodavstva, usvajanjem Zakona o izmenama i dopunama Krivi¢nog
zakona Republike Srbije, u sistem krivi¢nog prava uvedeno je sedam racunarskih krivi¢nih
dela, koji su za cilj imali bezbednost racunarskih podataka. Kasnije donet Krivi¢ni zakon
Republike Srbije, koji je stupio na snagu januara 2006. godine, predstavlja pomak u
sankcionisanju kriminalnih dela u odnosu na prethodni, ali jo§ uvek nedovoljno adekvatno
reSenje. 18. marta 2009. godine Skupstina Republike Srbije usvojila je odgovarajuci set
zakona iz oblasti visokotehnoloskog kriminala i time osnazila zakonodavstvo u borbi
protiv ove Siroko rasprostranjene pojave. Time je i nasa zemlja ucinila pomak, mada je
neophodno, pored postojecih, doneti jo§ Citav set zakona u cilju efikasnog suzbijanja tog
krivicnog dela. Nesumnjivo najbolje reSenje bi bilo delimi¢no prezentiranje procedura,
definicija i nomenklatura od strane medunarodnih organizacija koje su ovu oblast vec
uredile. Takode, najjednostavnije bi bilo prihvatanje stranih sertifikata kao validnih, te bi
na taj nacin verovatnija bila upotreba stranog ve¢ postoje¢eg i nekompromitovanog kadra,
koji bi na verodostojan i profesionalan nac¢in mogao da pokaze put i posluzi kao odli¢an
primer domacem pravosudu i organima gonjenja u procesuiranju slucajeva uz pomoc¢
digitalne forenzike.

U Republici Srbiji postoji posebno odeljenje za borbu protiv VTK u sastavu Okruznog
javnog tuzilastva u Beogradu, kao i odsek za suzbijanje kompjuterskog kriminala koji je
sistematizovan u okviru Sluzbe za borbu protiv organizovanog kriminala Uprave
kriminalisticke policije (SBPOK). Medutim, mana postojeih organa ogleda se u
nedostatku adekvatnih profesionalnih kadrova u datoj oblasti. I dok Sjedinjene Americke
Drzave raspolazu brojnim inovacijama, poput Virtual Digital Evidence Lab, otvorene od
strane Nacionalnog instituta pravde, u nasoj zemlji nema ¢ak ni fizickih laboratorija za
ispitivanje digitalnih dokaza.

Ostaje nada da ¢e primena zakonskih reSenja u velikoj meri suzbiti i preduprediti brojna
protivpravna postupanja u odnosu na raCunar. Nesporno je da bez suoCavanja sa
kriminalom kao realnom, rasprostranjenom pojavom, bez preduzimanja koordiniranih
aktivnosti zakonodavca i1 pravosudnih organa, s jedne strane, i stru¢njaka za raunarske
tehnologije, s druge, nema nacina za njegovo suzbijanje.
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COMPARATIVE ANALYSIS OF COMPUTER CRIME IN
OUR AND SOME FOREIGN LEGAL SYSTEMS
Dipl. pravnik, Vanesa Poli¢, master diplomac, Univerzitet Singidunum
vanesapolic@gmail.com

Abstract

In this piece of work an approach to resolve computer crime problems from the
legal point of view is made. It is writen by a goal to enable law makers and the other
experts to cope with the numbers of computer misuse and new kind of criminal. A founded
and stable system of law with a strong law regulation is neded to mitigate this fenomenon.
This system could contribute to ICT security from different kind of misuse and strengthen
confidence to the legal system and ICT experts could introduced new security technologies
and methods, knowing these are covered by law. This paper is based on a state in our law
system, methods and regulations, but also on a review of foreign legal systems and their
approach to resolve this serious and dispersed type of criminal. Purpose is to help the
judiciary and the institutions that have emphasis on the fight against computer crime.

Key words: Computer crime, law maker, law system, law regulation, ICT security,

judiciary
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