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Izvod: Kompjuterski krimal, iz godine u godinu, postaje sve sofisticiraniji 1 efikasniji. Napadi su
sve viSe usmereniji prema korporacijama, a sve sa ciljem pribavljanja osetljivih podataka.

U ovom radu se, na bazi usvojenih modela istrage kompjuterskog kriminala na mreZznim
uredajima, definiSu postupci i metodi utvrdivanja validnih digitalnih dokaza na mreznim
uredajima, od strane tima za upravljanje kompjuterskim incidentom.

IzvrSena je eksperimentalna verifikacija primene forenzickih tehnika i alata na scenariju napada
na ruter. Na osnovu analize modela istrage kompjuterskog kriminala i eksperimentalnih rezultata
predlozena je sigurnosna politika korporacije sa skupom relevantnih pravila, sa ciljem
spreCavanja (smanjenja) posledica kompjuterskog kriminala, trajnog oporavka od napada i1
olakSanja korporacijske forenzicke istrage racunara i racunarskih mreza.

Kljuc¢ne redi: analiza, mrezni uredaj, log datoteka, kompjuterski incident, politike.

UvOD

Krada osetljivih podataka i dalje je glavni uzrok nastajanja kompjuterskih incidenata u
korporacijama.

Sigurnosni incidenti se sve ¢eS¢e dogadaju od strane zaposlenih u korporaciji, Sto ukazuje da je
potrebno uvesti niz efikasnih i jasno odredenih pravila koja ¢e osigurati i zastititi materijalne 1
intelektualne vrednosti organizacije od krade i uniStavanja.

Prilikom istrage kompjuterskog kriminala na racunarskim mrezama, u toku prikupljanja, analize i
prezentacije digitalnih dokaza moraju se poStovati odredeni principi. Najbolja forenzicka praksa
dokazala je da je najbolje formirati tim sacinjen od profesionalaca: zvani¢nog organa istrage,
tuzioca, eksperta u oblasti informaciono komunikacionog sistema, eksperta u oblasti racunarskih
mreza, digitalnog forenziCara i dr. po potrebi. U slucaju kompjuterskog kriminala Cesta je praksa
da se zahteva ekspertsko svedocCenje ili vestacenje.



U ovom radu predmet istrazivanja je pronalazenje digitalnih dokaza na mreznim uredajima koji
se koriste u korporacijama u cilju forenzicke akvizije na racunarskim mreZzama i izrada
sigurnosne politike za korporaciju sa teziStem na reSavanju kompjuterskih incidentata 1 digitalnu
forenzicku istragu kompjuterskog kriminala..

Uvodenje sigurnosne politike moze biti skup i1 dugotrajan proces u kojem je potrebno prilagoditi
sve delove organizacije da rade sinhronizovano. Korporacijama i institucijama se preporucuje
uvodenje sigurnosne politike radi podizanja nivoa sigurnosti kako informacionog sistema, tako i
njihovih korisnika.

1. PROCES KORPORACIJSKE ISTRAGE

Korporacijska istraga se moze smatrati predistraznim postupkom zvanicne istrage kompjuterskog
kriminala.

,»Odvija se u tri faze:
*  pokretanje istrage,
= odredivanje karaktera kompjuterskog incidenta i
* analiza prikupljenih digitalnih podataka.*1

Praksa je pokazala da se efikasni rezultati dobijaju izvrSavanjem 6 Rosenblattovih koraka:
» climinisanje ociglednosti,
= postavljanje hipoteze o napadu,
» rekonstruisanje krivicnog dela,
= otkrivanje traga do osumnji¢enog racunara,
* analiza izvornog, ciljnog i posrednog racunara i
= prikupljanje dokaza,

nakon ¢ega predati nalaze i dokazne materijale korporacijskim ili zvani¢nim organima istrage za
dalji postupak.

Rekonstrukcija traga napada predstavlja ¢itanje log datoteka na celom putu napada, pri cemu se
javljaju sledec¢i problemi:

* Jog datoteke su izmenjene, ne postoje ili su neadekvatne,

= isprekidana zaustavljanja izmedu izvora napada i racunara zrtve,

» uskraéena saradnja administratora posrednih racunara,

= laziranje IP adresa,

* izmenjeni log datoteka napadnutog racunara ili primenjeni drugi trikovi za maskiranje

neovla$éenog pristupa,
* samo jedan neovlas¢eni pokusaj pristupa.

Prikupljanje dokaza i predavanje dokaznog materijala korporacijskim ili zvani¢nim organima
istrage, vrsi se isklju¢ivo po odobrenju vlasnika napadnutog sistema i odluci korporacije.

2. SIGURNOSNA POLITIKA

Skup jasno definisanih pravila koja obuhvataju sva podrucja na kojima je moguce izvrSiti neku
vrstu napada naziva se sigurnosnom politikom. Sigurnosnom politikom jasno se odreduju pravila

! Milosavljevi¢ M., Grubor G. ,, Istraga kompjuterskog kriminala*, Beograd, 2009, str. 37



ponasanja 1 odgovornosti vezane uz informacioni sistem kako bi se minimizovala Steta nastala
namernim ili nenamernim delovanjem.

Sigurnosna politika korporacije ili institucije prilagodava se potrebama i nije jednaka za sve.

Standard je obavezni postupak ili pravilo koje je izradeno kako bi ucinilo politiku delotvornom, a
mora ukljucivati jedan ili viSe tehni¢kih opisa za komponente racunara, programe i njihovo
rukovanje.

Smernice su uopstene izjave, preporuke ili administrativna uputstva koja daju okvirna uputstva za
sprovodenje sigurnosne politike konstruisane kako bi se ostvarili ciljevi sigurnosne politike.

@ ZASTO?
/ standardi \ STA?
/ smernice \ KAKO?

Slika 2.1. Prikaz uklapanja smernica, standarda i sigurnosne politike
Uspostavom sigurnosne politike korisnicima su nametnuta obavezujuéa pravila ponasanja koja
ograni¢avaju slobodu pri pregledu poverljivih informacija, kao i1 pravila za ispravno koris¢enje
racunarske opreme koja je korisniku data na kori$¢enje.

Sigurnosnom politikom osiguravaju se tri svojstva informacija koje sadrzi neki sistem (Slika
2.2.):

= poverljivost (confidentiality),

* integritet (integrity) i

= dostupnost (availability).
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Slika 2.2. Sigurnosne informacione komponente
Da bi se zadovoljili propisani standardi sigurnosti informacioni sistemi se dele na tri glavna dela:
= raCunarsku opremu,
= programe i
=  komunikacije.



Mehanizmi zastite 1 spreCavanja su podeljeni na tri osnovna nivoa:
= fizicka sigurnost, pod kojom se smatra sigurnost racunarske opreme i podataka,
= li¢na sigurnost je zaStita korisnika i poverljivih informacija o korisniku 1
*  sigurnost organizacije, koja zavisi od prva dva nivoa.

3. SIGURNOSNI STANDARDI

Standardi iz ISO/IEC 27000 serije korporacijama pruZaju smernice za konstruisanje, primenu i
proveru informacionih sistema ¢ime se osigurava poverljivost, integritet 1 dostupnost
informacionog sadrzaja, sistema i procesa unutar organizacije.
Za podrucje sigurnosti informacionih sistema najcesce se koriste dva standarda:

= ISO/IEC 27001 1

= ISO/IEC 27002 (pre 2007. godine poznat kao ISO/IEC 17799:2005).

ISO/IEC 27001

ISO/IEC 270017 je sluzbeni skup specifikacija na bazi kojih korporacije imaju pravo zatraZiti
postupak sertifikacije, ukoliko su primenile taj standard na sistem upravljanja sigurnoScu
informacija. Ovaj standard propisuje zahteve za uspostavljanje, sprovodenje, nadgledanje,
ispitivanje, odrzavanje i poboljSanje sistema za upravljanje sigurnos¢u informacija.

Standard se sastoji od 5 delova:
1. Sistem za zastitu informacija,
2. Odgovornost rukovodec¢ih ljudi,
3. Unutrasnje provere sistema za zastitu informacija,
4. Provera valjanosti sistema za zastitu informacija i
5. Poboljsanja na sistemu za zastitu informacija.

ISO/IEC 27002 (ISO/IEC 17799)

ISO/IEC 27001 standard definiSe koje zahteve neki sistem za zaStitu informacija mora imati, pa
za primerene provere navodi upotrebu ISO/IEC 27002 standarda. ISO/IEC 27002° je sluzbeni
standard, ali se tumaci kao skup smernica koje je moguce upotrebiti.

Standard sadrzi 39 ciljeva i sastoji se od 12 delova:

Procena rizika,

Sigurnosna politika,

Organizacija informacione sigurnosti,

Upravljanje imovinom,

Zastita od zaposlenih,

Fizicka zastita 1 zastita od okoline,

Upravljanje komunikacijama i operacijama,

Provera pristupa,

Nabavka, razvoj i odrzavanje informacionih sistema,

Upravljanje incidentima u informacionom sistemu,

Upravljanje poslovnim kontinuitetom i
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3 www.is027001security.com/html/27002. html, februar 2010


http://www.iso27001security.com/html/27001.html
http://www.iso27001security.com/html/27002.html
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Slika 3.1. Prikaz strukture ISO/IEC 27002 standarda
4. EKSPERIMENTALNI REZULTATI

Uz saglasnost sa administratorom mreze lokalnog internet servis provajdera izvrSen je
eksperiment na bezicnom ruteru, baziran na Linux operativnom sistemu, Mikrotik verzija 2.9.

BezZi¢ni korisnici se prikljucuju na ruter biranjem SSID provajdera, kojim putem DHCP servisa
dodeljuje IP adrese. Internet servis, korisnici dobijaju putem zasticene VPN konekcije.
Prilikom eksperimenta, podaci sa rutera su snimljeni ,,na Zivo*, tj. dok je ruter u radu.

Scenario:
Napadac je “upao” u korisnicki kompjuter koji je prikljuen na bezi¢ni internet. Korisnik putem
bezicne mreze i VPN konekcije ostvaruje internet saobracaj.

Eksperimentom su prikupljeni slede¢i podaci:
= prikaz aktivnog korisnika (vd) koji je pristupio ruteru, koriS¢enjem programa
“winbox”, sa datumom i vremenom pristupa. Aktivni korisnik se moze prikljuciti na
ruter putem bezi¢ne ili zine mreze. Datum i vreme pristupa su prema podesavanjima
na ruteru te se prilikom forenzicke analize, moraju konsultovati.
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Slika 4.1. Prikaz aktivnog korisnika
Podatak je bitan za administriranje rutera. Ukoliko je neko pristupio ruteru, u zavisnosti od
vrste naloga (admin, user i1 dr.), moZe vrSiti izmene konfiguracionih podataka na ruteru.
Ukoliko nema prava izmena, moze vrsiti pregled podataka i1 time sakupiti informacije o
korisnicima ili o konfiguraciji mreze, koje moZze upotrebiti za slede¢e korake u napadu.

= prikaz aktivnosti bezi¢nih korisnika, konektovanje na bezicnu mrezu i na VPN uz
prikaz MAC adrese korisnika,
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Slika 4.2. Prikaz log datoteke
Analiza napada:

Analizom log datoteke, koja se nalazi na ruteru, mogu se videti korisnici u bezi¢noj mrezi, sa
svojim MAC adresama sa vremenom konektovanja na mrezu.

Napad iz scenaria je mogao izvrsiti:
* interni korisnik koji je prikljucen na isti ruter ili
* napadac preko Interneta

Analizom log datoteke moze se utvrditi da li je napadnuti korisnik u trenutku napada bio korisnik
Internet servisa. Info poruka (pptp ppp info) daje informaciju o tome koji se korisnik mreze



konektovao na zasti¢enu VPN konekciju.

Ukoliko se u log datoteci, analizom info poruka utvrdi da korisnik nije koristio Internet servisa,
istraga se suzava na lokalne korisnike na ruteru.

Log datoteke rutera se mogu analizirati na samom ruteru, a najbolje je kada se log datoteke Salju i
skladiSte na izdvojenoj lokaciji na posebnom racunaru.

Prilikom logovanja dogadaja i saobracaja upotrebljavaju se filteri, te se tako samo bitni elementi
loguju. Naravno, takvi logovi ne daju potpune informacije o svim dogadajima na ruteru,
obavljenom saobracaju, kao i odbacenim paketima usled postavljenih pravila logi¢kih (mreznih)
barijera.

Mogu se koristiti 1 specijalizovani programi za pregled log datoteka, kao §to je PyFlag, za brzu i
laksu akviziciju.

» trenutni pregled saobracaja koji ostvaruje VPN korisnik sa prikazanim izvornim i
odredi$nim [P adresama
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Slika 4.3. Pregled saobracaja korisnika

Prikazuje se trenutni saobrac¢aj koji korisnik ostvaruje. Ukljuceni su filteri za IP adrese, a moze se
analizirati saobracaj i po protokolu i portu.
» analizom saobracaja na priklju¢ku otkriven je napadac koji je pokuSao “upad” u
racunar
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Slika 4.4. Otkrivanje napadaca

Napad “upada” u kompjuter simuliran je sa racunara sa IP adresom 78.30.140.94, na taj nacin Sto
je ka racunaru sa IP adresom 92.60.235.32, VPN korisnik “sanela”, pusten stalni ping (oznacen
brojem 1) i otvaranje deljenih foldera na ra¢unaru (oznacen brojem 2).

Na ruteru, analizom saobracaja koji ostvaruje korisnik “sanela” nedvosmisleno se utvrduje:
= destinaciona adresa 78.30.140.94 (sa napadnutog racunara), protokol 1 (icmp), predajni
1 primljeni paketi, po 1. Ovaj podatak se odnosi na aktivnu komandu ping sa
napadacevog racunara, broj 1. 1
= ista destinaciona adresa, protokol 6 (tcp), predajni i primljeni paket po 1. Ovaj podatak
je usled otvaranja deljenih foldera na ra¢unarima, broj 2.

Eksperimentom je potvrdeno da se u saradnji sa administratorom mreze i pristupom ruteru, moze
utvrditi ilegalna aktivnost napadaca, koja se odnosi na odredene napade, a moze se ogledati kroz:
* neovlaScéeni pristup ruteru,
= kradu sesije,
* povecanog protoka u saobracaju i drugi napadi prikazani u pristupnom radu.

5. PREDLOG SIGURNOSNE POLITIKE RACUNARSKE MREZE

Zasto sigurnosna politika?

Kao odgovor na porast kompjuterskih incidenata, primenjuje se kompjuterska forenzika, koja
sadrzi tehnike za otkrivanja i prikupljanja informacija o kompjuterskim incidentima, na takav
nacin da budu prihvatljivi na sudu.

Primenom kompjuterske forenzike na kompjuterski incident se deluje preventivno sa ciljem
sprecavanja incidenata i poboljSanja oporavka od uc¢injenog napada.



Bilo koja korporacija ili institucija koja koristi racunare i raCunarske mreze treba da ima
uspostavljene mere bezbednosti i sposobnost za sprovodenje forenzic¢kih aktivnosti.

Na koga se odnosi sigurnosna politika?

Pravila rada i ponasanja koja definiSe sigurnosna politika vaze za:

=  Svu raCunarsku opremu (kao i pripadajuce programe), koja se nalazi u prostorima
Korporacije,

=  Administratore informacionih sistema,

= Davaoce usluge, zaposleni u Odseku za informatiku koji obezbeduju potrebne servise
Korporaciji,

=  Korisnike, u koje spadaju: zaposleni, spoljni saradnici i1 ¢lanovi Korporacije 1

»  Spoljne institucije koje po ugovoru rade na odrzavanju opreme ili softvera.

Specijalisti za sigurnost

Kako bi se osiguralo upravljanje sigurnos¢u, potrebno je oformiti je Tim za upravljanje
kompjuterskim incidentom. Direktor Korporacije imenuje menadZera sigurnosti cija je
prvenstvena briga sigurnost informacionih sistema.

Sastav tima za upravljanje bezbednosnim kompjuterskim incidentima:
* menadzer zaStite informacija,
» administrator raCunarskog sistema i mreza,
= gspecijalisti za upravljanje i kontrolu bezbednosnog rizika,
= kontrolor sistema kvaliteta,
= predstavnici drugih timova (za vanredne dogadaje, usaglasenost standarda i sl.),
= digitalni forenzicar,
= pravnik korporacije,
* menadZer za upravljanje ljudskim resursima.

Postupci za reSavanje incidenata dati su u prateéem dokumentu pod nazivom Pravilnik o
reSavanju sigurnosnih incidenata.

Tim sagledava celokupno stanje u korporaciji sa aspekta kompjuterskog incidenta i predlaze mere
za preventivno delovanje na incident, ukljuuju¢i nabavku opreme, organizaciju obrazovanja
korisnika i specijalista.

Menadzer tima daje odobrenje za sprovodenje istrage u slucajevima incidenata.

Po ucinjenom kompjuterskom incidentu i zavrSenoj forenzickoj istrazi, tim podnosi izvjestaj
upravi Korporacije sa predlogom mera da 1li se podnosi krivicna prijava i protiv koga ili ne.
Takode u izvestaju se navodi koji su podaci ukradeni, oSteceni i da li su oporavljeni.

U skladu sa moguénostima, korporacija moZe oformiti tim za hitne intervencije, obucenu za
postupanje u slucaju incidentnih situacija, koju ¢ine specijalisti razli¢itih usmerenja, na primer za
mreze, Unix, Microsoft Windows, baze podataka itd. U tom slu¢aju razraduju se procedure za
postupanje u incidentnim situacijama, i obucavaju se ¢lanovi ekipe kako bi mogli izvrsiti istragu 1
Sto pre vratiti informacioni sistem u redovno stanje.

Obuka tima za upravljanje kompjuterskim incidentima

Procedure za istragu kompjuterskog incidenta koje slede napad treba da budu pazljivo
sprovedene 1 u tome tim treba da bude uvezban, a naroCito lica koja se bave racunarima i
racunarskim mrezama.



Tokom istrage, tim utvrduje da li se napad dogodio, a ako je moguce identifikovati kompjuterski
incident kako je ucinjen, ko je ucinio i na¢i dokaze koje je ostavio. Da bi se navedene radnje
sprovele, tim treba da razume ucinjene korake napadaca da bi mogao da ga prati.

Tim mora znati gde je moguce nac¢i dokaze. Od klju¢ne je vaznosti da digitalni forenzicar bude
ekspert za kompjutersku i mreznu administraciju. Potrebno je da zavrs$i obuku u hakerskim
tehnikama i da se poznaje genericke ranjivosti sistema.

Digitalni forenzicar mora da bude dobro verziran u prikupljanju dokaza. Mnoge klasi¢ne tehnike
prikupljanja dokaza se ne mogu koristiti na racunaru forenzi¢ara zbog prirode kompjutera i
informacionih sistema. Glavna karakteristika je brza promena stanja. Na primer, datoteka
dnevnika moZe biti promenjena stotinu puta dnevno.
Da bi bila upotrebljiva na sudu, forenzicar mora nesumnjivo pokazati, kroz sve ispravke, da je
dnevnicka datoteka validna i da predstavlja:

» sadrzaj koje se odnosi na incident i

= danije neovlas¢eno prikupljena.

Nadzor nad informacionim sistemima

Korporacija zadrzava pravo nadzora nad instaliranim softverom, podacima koji su sa¢uvani na
umrezenim racunarima i nad nacinom koris¢enja racunara.

Nadzor se sme sprovoditi radi:
= Osiguranja integriteta, poverljivosti i dostupnosti informacija i resursa,
*  Sprovodenja istrage u sluaju sumnje da se dogodio sigurnosni incident i
» Provere da li su informacioni sistemi i njihovo kori§¢enje uskladeni sa zahtevima
sigurnosne politike.

Nadzor obavljaju samo osobe iz sastava tima za upravljanje kompjuterskim incidentima. U
slucajevima kada je zaposleni prekrSio pravila sigurnosne politike, ne moze se viSe osigurati
poverljivost informacija otkrivenih u istrazi, pa se one mogu koristiti u sudskom postupku.

Sprovodenje

Korisnici su duzni pomo¢i osobama iz tima za upravljanje kompjuterskim incidentima, na taj
nacin §to ¢e im pruziti sve potrebne informacije i omoguditi im pristup prostorijama i opremi radi
sprovodenja nadzora.

Reference:
= Standard ISO/IEC 27001 i
= Standard ISO/IEC 27002
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Prilog 1

PRAVILNIK O RESAVANJU SIGURNOSNIH INCIDENATA

Svrha

Svrha ovog dokumenta je da se ustanovi obaveza prijavljivanja problema prilikom rada sa
raCunarskom opremom. Prosecan korisnik nemoZze znati da li je njegov racunar zrtva sigurnosnih
incidenata.

Svaki problem sa racunarskom opremom treba biti prijavljen, a tehnicko osoblje Odseka za
informatiku, vrs$i opravku, podeSavanje opreme i dr. U slu¢aju sumnje na sigurnosni incident
prijavljuje timu za upravljanje kompjuterskim incidentima.

Sigurnosne incidente reSava tim za upravljanje kompjuterskim incidentima sprovode¢i tehnike
kompjuterske i mrezne forenzike koje se koriste da otkriju digitalne dokaze u raznim
kompjuterskim zlo¢inima kao Sto su krade poslovne tajne i uopSte zloupotreba racuna i
racunarskih mreza u cilju zastite intelektualne svojine.

Prijava incidenta
Svaki zaposleni, korisnik ili saradnik Korporacije duzan je prijaviti:

= usporeni rad racunara,

= usporeni ili onemoguéeni pristup mreznom servisu,

* nemogucénost pristupa, gubitka ili neovlas¢ene izmene datoteke,

*  pojave virusa ili nepoznatih ikonica na ra¢unaru,

* sumnju da se dogada kompjuterski incident.
Tim za upravljanje kompjuterskim incidentima izraduje i azurira listu kontakt osoba kojima se
prijavljuju problemi u radu racunara i servisa i obrazac za prijavu incidenta. Lista se deli svim
zaposlenima i objavljuje se na internim web stranicama Korporacije.

Svaki incident se dokumentuje. Uz obrazac za prijavu incidenta, dokumentacija sadrzi i obrazac
sa opisom incidenta i preduzetih mera pri reSavanju problema.

Procedure i uputstva za reSavanje incidenata
Prilikom primena forenzickih akcija tim za upravljanje kompjuterskim incidentima sprovodi
slede¢e procedure:
* informacioni sistem sacuvati u zateCenom stanju, odnosno ne Ciniti izmene koje bi
otezale ili onemogucile dijagnostifikovanje,
= pravljenje dve kopije oSte¢enog hard diska, koriS¢enjem alata za kreiranje slike diska,
» dokumentovanje svake radnje, tako da se ponavljanjem zabelezenih akcija moze
rekonstruisati tok istrage,
= o istrazi se sadinjava izvestaj, kako bi u slucaju potrebe mogli posluzili kao dokaz u
eventualnim krivicnim ili sudskim procesima,
* izvestaji o oncidentu smatraju se poverljivim dokumentima i ¢uvaju se na taj nacin da
im pristup imaju samo ovlas¢ene osobe.

Tim za upravljanje kompjuterskim incidentima ima ovlas¢enja:

= pracdenje svih korisnickih procesa na raCunaru i izlistavanja sadrzaja korisnickog
direktorijuma, ako sumnja da se racunar koristi na nedozvoljen nacin,
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= pristupa svakoj datoteci u raCunarskom sistemu korporacije i
= pristupa sistemski uskladiStenih podataka na serveru i rezervnih kopija podataka
lokalnih korisnika,
bez dozvole zaposlenog kome je racunarska oprema data na upotrebu, koji je kreirao datoteku ili
napravio rezervnu kopiju podataka i ne smatraju se napadom na privatnost.

Podaci mogu biti upotrebljeni i na sudu.

Korporacija moze objavljivati statistiCke podatke o sigurnosnim incidentima, bez otkrivanja
poverljivih 1 personalnih informacija.

Obuka

Svi zaposleni se moraju obuciti za primenu procedura odgovora na kompjuterski incident.

Tim za upravljanje kompjuterskim incidentima planira¢e simulaciju incidenta i testirati postupak
u realnim situacijama.

Po zavrSetku testa upoznati sve zaposlene sa iskustvima.

Sankcije

Svrha istrage je da se odredi uzrok nastanka problema i da se iz toga izvuku zakljucci o tome
kako spreciti ponavljanje incidenta, ili se barem bolje pripremiti za sli¢ne situacije. Ako je uzrok
sigurnosnom incidentu bila greska ¢oveka, protiv odgovornih se mogu preduzeti sankcije.

Korporacija moze osobama odgovornim za sigurnosni incident zabraniti fizicki pristup
prostorijama ili logicki pristup podacima.

Ukoliko je incident izazvao zaposleni spoljne firme, korporacija moze zatraziti od nje da ga
ukloni sa liste osoba ovlas¢enih za obavljanje posla u Korporaciji.

U slucaju teze povrede pravila sigurnosne politike korporacija moze pokrenuti krivi¢ni postupak.
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Prilog 2

PRAVILNIK ZA DIGITALNU FORENZICKU ISTRAGU KOMPJUTERSKOG
INCIDENTA

Svrha

U postojanju napora da se obezbede kompjuterski sistemi u spreCavanju incidenata, forenzicke
tehnike su potrebne da se otkriju pocinioci i da se omoguéi povratak imovine ili prihoda
izgubljenih u incidentu.

Krajnji cilj racunarske forenzike je da se obezbedi dovoljno dokaza da bi se otkriveni
kompjuterski incident uspesno procesuirao.

Taksonomija kompjuterskog napada
Hakerski napadi dolaze od razlicitih izvora i od razliitog nivoa umeca rada sa kompjuterima, od
pocetnika do kompjuterskog eksperta. Najces¢i koraci u izvodenju napada su:

=  Upornost — predstavlja napadacevo prepoznavanje zrtve. U ovom koraku, napadac
kreira profil organizacione strukture, mrezne mogucnosti, komponente mreza i
sigurnosne mere. U trajanju ove faze napadac pronalazi svoje Zeljene ciljeve i smislja
plan za zaobilazenje bezbednosnih mehanizama,

=  Penetracija - je slede¢i korak u napadu. Njom se obezbeduje dovoljno podataka da bi
se pristupilo meti i ciljanom sistemu. Na primer, ako sistem ima konfiguracionu
gresku, i pristup FTP serveru preko protokla TFTP, do pristupa sistema, tada se napad
razvija u pravcu koris¢enja slabosti u protokolu TFTP,

= Sticanje ovlaséenja - cilj ovog koraka je da se iskoriste konfiguracione greske i
propusti za sticanje dodatnih privilegija, kao S§to je pribavljanje administratorskog
naloga,

* Delovanje - kada dobije dovoljan nivo ovlas¢enja, napadac ispoljava cilj u vrSenju
nedozvoljenih radnji. Koristi ih za instalaciju trojanaca, zapisivanja lozinki, brisanja
datoteka, ili bilo koje zlonamerno ponasanje koje ima na umu,

» Prikrivanje tragova - pre povlacenja, napada¢ pokusava da prikrije svoje tragove,
brisanjem ili sakrivanjem datoteka koje je ostavio za sobom.

Ispitivanje ovih koraka daje vredne informacije u pronalaZenju nacina da se zaustavi napad. Oni
takode, pruzaju uvid u stvari koje se mogu uraditi za poboljSanje sposobnosti hvatanje napadaca
koji je probio bezbednosni mehanizam.

Kompjuterska i mrezna forenzika

Srz delatnosti kompjuterske 1 mrezne forenzike je prikupljanje dokaza, koji se akumuliraju iz
razli¢itih komponenti sistema i sluze za pronalaZenje tragova o kompjuterskom incidentu.
Informacija ne postaje dokaz dok incident nije potvrden. 1z tog razloga, podaci se prikupljaju sa
sistema kao potencijalni dokazi.

Postoji mnogo potencijalnih izvora dokaza u ra¢unarima i mreznim komponentama.

Datoteke su ocigledan izvor potencijalnih dokaza. Aplikativha dokumenta word, excel, itd. su
skoro uvek dragoceni potencijalni dokazi, kao i skrivene aplikacione datoteke koje sadrze
informacije o istoriji, keSu, bekapu i1 log datoteka u kojima su upisane promene i dogadaji na
raCunaru.
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Posto prikupljanje potencijalnih dokaza i pronalazenje aplikacionih datoteka na kompjuteru, nije
lako, zahteva se angazovanje stru¢njaka koji su posebno obuceni u neophodnim veStinama za
uspesno obavljanje forenzicke istage. Forenzicki stru¢njak mora da ima istraziteljske vesStine
detektiva, pravne vesStine advokata i komjuterske vestine hakera. Cak i sa ovim vestinama,
digitalna forenzika ne garantuje da ¢e forenzicki stru¢njak nac¢i dovoljno dokaza.

Medutim, iskusni forenzicki stru¢njaci mogu naci vise potencijalnih dokaza nego $to najbolji
haker oc¢ekuje.

Za razliku od klasi¢nog forenzickog ciklusa, gde forenzicka aktivnost pocinje posle ucinjenog
dela ili kasnije, posto je delo otkriveno, u digitalnoj forenzici racunarskih mreza, forenzicke
aktivnosti prikupljanja potencijalnih dokaza pocinju pre nego Sto je kompjuterski incident
ucinjen. Po ucinjenom incident digitalna forenzika se odnosi na analizu dokaza koji su veé
prikupljeni.

Pravila za sprovodenje kompjuterske i mrezne forenzike

= U korporaciji vrsiti sistematsko skladiStenje 1 zadrZzavanje sadrzaja aplikacija 1
korisnickih datoteka kao potencijalne dokaze, po sledecem:

O na serveru, za korisnike koji su prikljueni na domensku racunarsku mrezu,
prilikom svakog odjavljivanja sa raCunarske mreze vrSenjem sinhronizacije i

0 na lokalnim raunarima, koji nisu prikljueni na racunarsku mrezu, pravljenjem
rezervnih kopija podataka, u skladu sa Pravilnikom o izradi kopija podataka.

= Obrisane, skrivene 1 Sifrovane datoteke, koje se nalaze na racunarima su vlasni$tvo
korporacije,

* Tim za upravljanje kompjuterskim incidentima ima prava pristupa svakoj datoteci u
sistemu bez dozvole onoga koji je datoteku kreirao,

= Korisnicke racunare konfigurisati na taj nacin da se vrSi pracdenje 1 evidencija
sistemskih, aplikacionih i mreznih informacija, u vidu dnevnickih (log) datoteka,

*  MreZne uredaje konfigurisati tako da se log datoteke Salju na centralni log server. Oni
uredaji koji ne omoguéavaju slanje log datoteka, periodi¢no, preuzimati datoteke i
skladistiti na centralni log server,

= Sistemska vremena na mreznim uredajima koja imaju tu moguénost, podesiti po
centralnom log serveru,

=  Pratiti slede¢e mrezne aktivnosti:

O prijavljivanje i odjavljivanje ra¢unara sa domenske racunarske mreze,
O pristup mreznim servisima (daljinski Telnet, FTP sesija),

O internet servisi (e-mail i web pristup),

0 zabezi¢ne korisnike, prijavljivanje na pristupnu tacku i dr.

e Obezbediti pravljenje vremenske linije, prikupljanjem informacija na navedene nacine 1
informacijama dobijenih od svedoka i fizickih dokaza,

e Visiti analizu TCP/IP paketa i njegovog zaglavlja koji sadrzi informacije o izvornom i
ciljnom raCunaru. IP adrese pruzaju informacije o identitetu napadaca i meti unutar
racunarske mreze korporacije,

e Prilikom konfigurisanja rutera i mreznih barijera, sve odbacene pakete, koji nisu u skladu
sa pravilima, preusmeriti na sigurno mesto i voditi evidenciju o njima,

e Konsultovati tehnicku dokumentaciju, pisane instrukcije i prirucnike o racunarskoj

opremi i specifiénim programima.
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Planiranje odgovora na kompjuterski incident

Iako se politikom deSiniSu pravila i uputstva za prikupljanje potencijalnih dokaza, usled
oklevanja ili neuspeha u otkrivanju dokaza, moze se izazvati veca Steta nego da se dogodio
kompjuterski incident. Takode, moZe se izgubiti prilika da se otkrije pocinioc i povrati nastala
Steta.

Digitalna forenzika zahteva efikasan Plan odgovora na napad, da se odgovori, ko, $ta, kada i gde.

Uspostavljanje tima za upravljanje bezbednosnim kompjuterskim incidentima
U glavom tekstu predloga sigurnosne politike racunarske mreze, odreden je sastav i zadaci tima
za upravljanje bezbednosnim kompjuterskim incidentima.

Procedure odgovora na napad

Pravila za zaposlene
Data su u Pravilniku o reSavanju sigurnosnih incidenata.

Procedure i uputstva za reSavanje incidenata
Prilikom primena forenzickih akcija tim za upravljanje kompjuterskim incidentima sprovodi
slede¢e procedure:

» odredivanje tacne prirode kompjuterskog incidenta ili zloupotrebe i dali je u toku ili je
zavrsen,

* informacioni sistem sacuvati u zateCenom stanju, odnosno ne Ciniti izmene koje bi
otezale ili onemogucile dijagnostifikovanje,

= pravljenje dve kopije oStecenog hard diska, koriS¢enjem alata za kreiranje slike diska,

=  kopiranje kompjuterskih i mreznih dnevnika,

=  ograni¢avanje pristupa oste¢enom sistemu,

» climinisanje ociglednosti,

» postavljanje hipoteze o napadu:

0 razumevanje kako je napada¢ izvrSio incident, uSao u racunarsku mrezu ili
racunar. Teoretski se analizira napad, mapiranjem svih mogu¢ih vektora napada tj.
pristupnih putanja raunaru,

0 testiranje hipotetickih putanja i ACL (lista kontrole pristupa) svih korisnika i
administratora koji imaju pristup ra¢unaru i mreznim uredajima u cilju utvrdivanja
da li su oni izvrsioci napada. U ovom koraku se odreduje vreme, datum i okolnosti
napada,

» dokumentovanje svake radnje, tako da se ponavljanjem zabelezenih akcija moze
rekonstruisati tok istrage,

» rekonstruisanje krivicnog dela - vrsi se testiranjem uspostavljene hipoteze napada gde
se saznaje kojim putem je napadac pristupio sistemu. Upotrebljavaju se forenzicki
racunari za simulaciju sa fizickom slikom HD (bit-po-bit) napadnutog raCunara, po
potrebi mrezni uredaji sa konfiguracionim podeSavanjima koji su koriS¢eni u slucaju
incidenta i drugo,

= otkrivanje traga do osumnjicenog racunara - trazenje logickih greSaka napadaca na log
datotekama racunara i mreznih uredaja u cilju utvrdivanja identiteta napadaca,

» analiza izvornog, ciljnog i posrednog racunara,

= prikupljanje dokaza, markiranje, obelezavanje i pakovanje fizickih dokaznih materijala

= Sifrovanje datoteka PKI sistemom koji se koriste kao digitalni dokaz i zastita od
izmena, koris¢enjem hash programa (SHA-256, SHA-512 i sl.),
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=  obezbedenje dokaza o vremenskoj liniji incidenta,
* izrada izveStaja o istrazi, koji sadrzi:
O kratak sadrzaj incidenta (opis incidenta),
metod istrazivanja,
generalni zakljucci po redosledu izvedenih dokaza,
opis navedenih zakljucaka sa ukazivanjem na ¢vrste dokaze,
preporuka o sprecavanju ponavljanja incidenta,
predlog za dalji postupak.

O O0OO0OO0O0o

Izvestaji o incidentu su poverljiva dokumenta i cuvaju se na taj na¢in da im pristup imaju samo
ovlas¢ene osobe.

Korporacija moze objavljivati statistiCke podatke o sigurnosnim incidentima, bez otkrivanja
poverljivih i personalnih informacija.

Obuka

Tim za upravljanje kompjuterskim incidentima treba biti uvezban za donoSenje raznih odluka
koje treba sprovoditi. Potrebno je pratiti i predvidati moguée kompjuterske incidente i davati
reSenja za sprec¢avanje.

Timu treba izgraditi vestine da identifikuje da li se kompjuterski incident dogodio ili, ne, a u
slucaju da jeste, nacin na koji je u€injen, ko je izvrSio incident i nac¢i dokaze koje je ostavio.

Digitalnog forenzicara obuciti za:
» racunarsku i mreznu administraciju koja se koristi u korporaciji,
= genericke ranjivosti svih sistema koji su na upotrebi u korporaciji,
» hakerske tehnike i
» legalno prikupljanje digitalnih dokaza, koji se koriste na sudu, ¢ime se nesumnjivo
potvrduje da dokaz sadrzi informaciju o u¢injenom incidentu i da je legalno prikupljen.

Ubrzanje istrage

» Forenzicku istragu zakljuéiti §to je brZze moguce. Istraga ometa korporacijske
aktivnosti, narocCito po pitanju koriS¢enja opreme koja nece biti dostupna za upotrebu.
Pored toga, duga istraga, daje vece Sanse da potencijalni dokazi budu uniSteni ili
ugrozeni. Steta udinjena incidentom treba da se ispravi §to je pre moguce, omoguéi
oporavak svega §to je izgubljeno i spreci buduce napade,

» Prilikom rada sa log datotekama, koje su uskladiStene na centralnom log serveru,
koristiti indeksiranje podataka i po potrebi vrSiti uporedivanje sa originalnim
informacijama,

» Digitalne dokaze kao §to su dnevnicke (log) datoteke, IDPS (Intrussion Detection and
Prevention Systems) izlazi, kao i indeksi podataka, Sifrovati i zaStititi sa jakom
autentifikacijom,

= Imati jaku proveru identiteta i integriteta administrativnog pristupa mreznim uredajima
i

=  Periodi¢no (na 10 dana) proveravati integritet prikupljenih podataka.

Sankcije

U glavom tekstu predloga sigurnosne politike, korisnicima je zabranjeno da instaliraju programe,
bez odobrenja administratora racunara, $to uslovljava da se usled pojavljivanja drugih programa,
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zaposleni pozove na odgovornost.
Svrha istrage je da se odredi uzrok nastanka problema i da se iz toga izvuku zakljucci o tome
kako spreciti ponavljanje incidenta, ili se barem bolje pripremiti za sli¢ne situacije. Ako je uzrok

sigurnosnom incidentu bila greska ¢oveka, protiv odgovornih se mogu preduzeti sankcije.

Korporacija moze osobama odgovornim za sigurnosni incident zabraniti fizicki pristup
prostorijama ili logi¢ki pristup podacima.

Ukoliko je incident izazvao zaposleni spoljne firme, korporacija mozZe zatraZiti od nje da ga
ukloni sa liste osoba ovlasc¢enih za obavljanje posla u korporaciji.

U slucaju teze povrede pravila sigurnosne politike korporacija moze pokrenuti kriviéni postupak.
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ZAKLJUCAK
Kriminal na raCunarskim mrezama raste brzo i razvija se kao i Internet.

Cilj eksperimentalnog istrazivanja je prikaz gde i kako naci digitalne dokaze koji potvrduju
kompjuterski kriminal koji se moZze realno dogoditi u korporaciji koja ima racunarsku mrezu i
pristup Internetu.

Kao rezultat 1 zakljucak eksperimentalnog istrazivanja predlozena je sigurnosna politika koja
definiSe digitalnu forenzicku istragu kompjuterskog incidenta i reSavanje sigurnosnih incidenata,
skupom pravila, koja omogucavaju i olaksavaju oporavak sistema posle incidenta i time smanjuju
uticaj 1 sprecavaju ponavljanje kompjuterskog incidenta.

Postupci 1 metodi koji su sprovodeni tokom eksperimentalnog istrazivanja sublimirani su u
Pravilniku za digitalnu forenzicku istragu kompjuterskog kriminala, a u Pravilniku o reSavanju
kompjuterskih incidenta date su smernice za zaposlene u korporaciji.

Kompjuterska forenzika je mnogo Sira od samog pruzanja izvora potencijalnih dokaza. Ozbiljna
korporacija uspostavlja tim za upravljanje kompjuterskim incidentima i planira obuku, zajedno sa
sigurnosnim politikama i1 procedurama za forenzicku istragu.

Preventivne 1 reaktivne mere zasStite nisu viSe dovoljne odrzavanje raCunarskih sistema i mreza na
prihvatljivom nivou rizika. Potrebno je pronaci na¢in da se maliciozni napadi proaktivno sprece,
uspesni napadi identifikuju, a posledice i uzroci trajno otklone, kao i da se identifikuje, uhvati 1
procesuira kompjuterski kriminalac koji je izvrSio napad, Sto je klju¢no pitanje kompjuterske
forenzike.
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ABSTRACT

Computer crime, from year to year is getting more sofisticated and efficient. Attacks are amed at
the corporations, in order to collect sensitive data.

On the bassis of established models of computer crime investigations on network devices, the aim
of research is to define methods and procedures to determine valid digital evidences on network
devices by the Computer Incident Response Team, CIRT, according to which the proposed
corporate security policies to prevent computer crime, recovery of attacks and facilitate computer
forensics and computer networks.

Performed experimental verification of application of forensic techniques and tools to attack the
router scenario. Based on the analysis of models of computer crime investigations and
experimental results suggested the security policy of the corporation with a set of relevant rules,
to prevent (reduce) a result of computer crime, a lasting recovery from attacks and to facilitate
corporate forensic investigations of computers and computer networks.
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