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Rezime: Prepoznaju¢i potrebu saradnje izmedu drzava i privatnih privrednih
subjekata u borbi protiv visokotehnoloskog kriminala i potrebu zastite legitimnih interesa u
koriS¢enju 1 razvoju informacione tehnologije, Narodna skups$tina Republike Srbije je
pocetkom 2009. godine posebnim zakonima ratifikovala Konvenciju Saveta Evrope o
visokotehnoloskom kriminalu i Dodatni protokol uz tu Konvenciju, koji se odnosi na
inkriminaciju dela rasisticke i ksenofobi¢ne prirode izvrSenih preko kompjuterskih
sistema, nakon Cega su bitno inovorani i drugi vaznii propisi iz ove oblasti: Zakon o
organizaciji 1 nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala,
Zakonik o krivicnom postupku i Krivicni zakonik. Polaze¢i od toga, u radu je analiziran
katalog inkriminacija kojima se u Republici Srbiji suzbijaju takvi oblici kriminaliteta, kao i
tekuce reforme specijalizovanih drzavnih organa u izmenjenom legislativnom i drustvenom
okruzenju Republike Srbije.Ukazano je i na neke od postojecih i predstojeéih problema u
vezi sa otkrivanjem 1 dokazivanjem kompjuterskog kriminala

Kljuéne reci: Konvencija Saveta Evrope o visokotehnoloskom kriminalu,
kompjuterski kriminal, policija, krivicno pravo, krivicni postupak, racunarski sistemi,
racunarski podatak,digitalni dokazi.

Uvod

Poznato je da je Konvencija Saveta Evrope o visokotehnoloskom kriminalu
potpisana u Budimpesti 23. novembra 2001. godine, dok je Dodatni protkol koji se odnosi
na inkriminaciju dela rasisticke i ksenofobi¢ne prirode izvrSenih preko kompjuterskih
sistema sacinjen u Strazburu 28. januara 2005. godine. Takode je poznato da Republika
Srbija je 16. aprila 2005. godine u Helsinkiju potpisala kako Konvenciju o
visokotehnoloskom kriminalu, tako i Dodatni protokol uz tu Konvenciju, ali ih sve do
nedavno nije ratifikovala.

Vazan deo Konvencije o visokotehnoloskom kriminalu posvecen je obavezama
drzava da stvore normativne pretpostavke za uvodenje dodatnih procedura i ovlaséenja,
kako bi se omogucilo efikasno otkrivanje i procesuiranje slucajeva kompjuterskog
kriminala. U tom smislu esencijalni znac¢aj ima formiranje posebnih drzavnih organa
specijalizovanih za borbu protiv visokotehnoloskog kriminala. Formalno-pravno, medutim,
takve obaveze su postale aktuelne tek nakon ratifikacije pomenute Konvencije i Dodatnog
protokola
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Uprkos tome, zakonodavac Republike Srbije je u periodu od aprila 2005. do marta
2009. godine usvojio vise propisa kojima se Konvencija i Dodatni protokol implementiraju
u nas$ pravni sistem. Najvazniji medu njima su: Zakon o organizaciji i nadleznosti drzavnih
organa za borbu protiv visokotehnoloskog kriminala, Kriviéni zakonik, Zakon o
odgovornosti pravnih lica za krivicna dela, Zakonik o krivicnom postupku, Zakon o
policiji, Zakon o autorskim i srodnim pravima, Zakon o telekomunikacijama, Zakon o
elektronskom potpisu, Zakon o posebnim ovlas¢enjima radi efikasne zaStite prava
intelektualne svojine, i Pravilnik o uslovima za pruzanje internet usluga i sadrzaju
odobrenja.

Tokom marta 2009. godine Narodna skupStina Republike Srbije je konacno
ratifikovala Konvenciju o visokotehnoloskom kriminalu i Dodatni protokol. Nakon toga su
bitno inovorani drugi vazni propisi iz ove oblasti, i to najpre Zakonik o krivicnom
postupku, a potom i Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala, te Krivicni zakonik, ¢ime je stvoren institucionalni okvir za
efikasniju borbu protiv visokotehnoloskog kriminala. Pri tome se Krivi¢ni zakonik morao
uskladiti sa Konvencijom o visokotehnoloSkom kriminalu, dok se Zakon o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala morao uskladiti
kako sa inoviranim Kriviénim zakonikom, tako i sa novim zakonima o javnom tuzilastvu, o
uredenju sudova i o sedistima i podrucjima sudova i javnih tuzilastava.

Iako nova zakonska resenja predstavljaju daleko kvalitetniji osnov za efikasno borbu
protiv visokotehnoloskog kriminala, s pravom im se upucuju i zamerke. Ovo utoliko pre,
Sto je poznato da je tzv. tamna brojka kod ove vrste krivi¢nih dela 1 dalje visoka. Polaze¢i
od toga, u daljem tekstu ¢emo sagledati da li i kakvog efekta ima izmenjeno legislativno 1
drustveno okruZenje Republike Srbije, odnosno da li su i u kolikoj meri novele najvaznijih
zakonskih propisi iz ove oblasti unapredile borbu protiv visokotehnoloskog kriminala.

Zakon o organizaciji i nadleZnosti drzavnih organa za
borbu protiv visokotehnoloSkog kriminala

Tokom aprila meseva 2005. godine usvojen je ve¢ pomenuti Zakon o organizaciji i
nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala. Specijalizacija
drzavnih organa na ovom planu inace je neophodna, imaju¢i u vidu specificnosti
visokotehni¢kog kriminala, kao i stalni razvoj tehnologije koji je potrebno pratiti radi
njegovog otkrivanja i suzbijanja. Naime, otkrivanje, krivicno gonjenje i sudenje za ova dela
zahteva obrazovanje posebnih organizacionih jedinica postoje¢ih drzavnih organa, Cije Ce
delovanje na planu prevencije i, pogotovu, represije kriminaliteta u buduénosti doprineti
boljoj zastiti prava intelektualne svojine i1 unaprediti ambijent za investicije u privredi i
poslovanje privrednih subjekata.

Po tom zakonu, koji je bitno inoviran je krajem 2009. godine tako da se sa svim
izmenama u sadrzaju primenjuje od prvog dana 2010. godine, funkciju krivicnog gonjenja
izvrSilaca pomenutih krivicnih dela vrs$i Posebno odeljenje za borbu protiv visokotehnoloskog
kriminala Viseg javnog tuzilastva u Beogradu (,,Posebno tuzilastvo®). Inace je Posebno
tuzilastvo osnovano 20. februara 2007. godine, a bilo je organizovano kao posebno odeljenje
tadasnjeg Okruznog javnog tuzilastva u Beogradu. Sada ga cine: Posebni tuzilac za
visokotehnoloski kriminal, zamenici tuzioca, portparol, sekretar i ostalo tuzilacko osoblje. Po
zakonu, ali 1 po samoj prirodi stvari, prednost prilikom postavljenja imaju oni tuzioci, odnosno
zamenici koji poseduju posebna znanja iz oblasti informatickih i radiodifuznih tehnologija.

Posebnog tuzioca postavlja Republicki javni tuzilac iz redova zamenika tuzilaca, koji
ispunjavaju uslov da budu zamenici viSeg javnog tuzioca, a uz pismenu saglasnost lica koje ¢e
biti postavljeno. Posebni tuzilac se postavlja na period od Cetiri godine i moZe biti ponovo



postavljen, ali ga Republicki javni tuzilac moze razreSiti 1 pre isteka vremena na koje je
postavljen. Pre postavljenja Posebnog tuzioca, Republicki javni tuzilac donosi reSenje o
upucivanju datog lica u Posebno tuzilastvo, s tim Sto se po prestanku funkcije Posebni tuzilac
vraca se na funkciju koju je vr$io pre postavljenja.

S druge strane, sva prvostepena sudenja po odgovaraju¢im predmetima ovog tipa
kriminala u nadleznosti su Odeljenja za borbu protiv visokoteholoskog kriminala Viseg suda u
Beogradu. Predsednik Viseg suda u Beogradu rasporeduje sudije u pomenuto Odeljenje iz
reda sudija datog suda, uz njihovu saglasnost. Pri tome prednost imaju sudije koje poseduju
posebna znanja iz oblasti informati¢kih tehnologija. Osim toga, Predsednik Viseg suda u
Beogradu moZe u Odeljenje rasporediti i sudije drugih sudova upucenih na rad u taj sud, uz
njihovu saglasnost. U svakom sluc¢aju rasporedivanje traje najduze dve godine, a moze biti i
produzeno odlukom predsednika ViSeg suda u Beogradu, takode uz pismenu saglasnost
rasporedenog lica.

Saglasno potrebnim kompetencijama 1 potrebama specijalizacije, prednost u
rasporedivanju konkretnih sudija u Odeljenje imaju nosioci sudijskih funkcija koji imaju
iskustva u borbi protiv visokotehnoloskog kriminala. Po prirodi stvari, takve bi trebalo da
budu i one sudije koje su uklju¢ene u PACO program. Poznato je, naime, da je Projekat za
borbu protiv ekonomskog kriminala u Republici Srbiji (PACO Serbia) zapocet tokom
decembra 2005. godine, a bavi se edukacijom iz oblasti zloupotrbe informatickih tehnologija u
kriminalne svrhe. Sprovodi ga Savet Evrope, finansira Evropska Unija, a realizuje Evropska
agencija za rekonstrukciju. Najzad, za odlucivanje po pravnim lekovima (u drugom stepenu)
za dela visokotehnoloskog kriminala nadlezan je Apelacioni sud.

Iz ovako odredene nadleznosti pravosudnih (javnotuzilackih i sudskih) organa nadleznih
za borbu protiv visokotehnoloSkog kriminala, uocava se da je blagovremeno ostvareno
uskladivanje Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala morao uskladiti sa Zakonom o javnom tuzilastvu, Zakonom o
uredenju sudova i Zakonom o sedistima i podru¢jima sudova i javnih tuzilastava, tj. sa novom
organizacijom pravosudnih organa u Republici Srbiji koja je u funkciji od pocetka 2010.
godine.

Najzad, na planu obezbedenja relevantnih dokaza za dela kompjuterskog kriminala i
elektronskog piratstva deluje specijalizovana policijska Sluzba za borbu protiv
visokotehnoloskog kriminala (,,Sluzba®). U stvari, ona je formirana kao Odeljenje za borbu
protiv visokotehnoloskog kriminala u okviru Sluzbe za borbu protiv organizovanog kriminala,
Sto znaci da je sistematizovana u Upravi kriminalisti¢ke policije Direkcije policije, tj. u sediStu
Ministarstva unutrasnjih poslova.[10] U svakom slucaju, staresSinu Sluzbe postavlja i razreSava
Ministar unutrasnjih poslova po pribavljenom misljenju Posebnog tuZioca. Isto tako,
predvideno je da ovaj Ministar blize uredi rad Sluzbe odgovaraju¢im podzakonskim aktom u
skladu sa zakonom.

Odeljenje za borbu protiv visokotehnoloskog kriminala je po prirodi stvari upu¢eno na
saradnju sa drugi organizacionim celinama SluZbe za suzbijanje organizovanog kriminala,
posebno sa Odsekom za prikupljanje i obradu digitalnih dokaza u okviru Sluzbe za specijalne
istrazne metode, ali i sa ostalim organizacionim jedinicama Direkcije policije 1 pojedinim
sluzbama bezbednosti Republike Srbije (BIA,VBA). Isto vazi i za odgovarajucu saradnju sa
sluzbama u inostranstvu, odnosno sa organima stranih zemalja kojima je u nadleZnost
stavljeno otkrivanje, pracenje i presecanje delatnosti organizacija i pojedinaca usmerenih na
vrsenje kriviénih dela protiv intelektualne svojine, imovine i pravnog saobracaja. Takva je, na
primer, britanska sluzba za suzbijanje organizovanog kriminala (SOCA), u okviru koje deluje
Nacionalna jedinica za borbu protiv visokotehnoloSkog kriminala (NHTCU) sa sediStem u
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U meduvremenu je Odeljenje za borbu protiv visokotehnoloskog kriminala razvijalo
svestranu saradnju i sa Nacionalnim centralnim biroom Interpola Beograd, buduéi da
visokotehnoloski kriminal predstavlja jedan od najces¢e koriS¢enih oblika prekograni¢nog
(transnacionalnog) kriminala. Ovo utoliko pre Sto je mesto za kontakte koje je dostupno 24
sata svakog dana u nedelji (,,punkt 24/7), trenutno locirano u okviru pomenutog Nacionalnog
centralnog biroa.

Krivi¢ni zakonik i dela visokotehnoloSkog kriminala

Borba protiv visokotehnoloSog kriminala u Srbiji podrazumeva procesuiranje
izvrSilaca dela protiv bezbednosti racunarskih podataka odredenih Krivicnim zakonikom.
U osnovi isto vazi i za dela protiv intelektualne svojine, imovine i1 pravnog saobracaja, i
druga krivi¢na dela kod kojih se, kao objekat ili kao sredstvo izvrSenja, javljaju racunari,
raCunarske mreze, racunarski podaci, kao 1 njihovi proizvodi u materijalnom ili
elektronskom obliku.

Pre svega, reC je o takzovanoj intelektualnoj (elektronskoj, digitalnoj) pirateriji, odn.
zloupotrebi i neovlaS¢enom stavljanju u promet zaSti¢enih autorskih dela iz sfere tzv.
industrije sadrzaja (filmska, muzicka, izdavacka-knjige, software), 1 dr.Propisano je,
medutim, da se odredbe Zakona o organizaciji i nadleznosti drzavnih organa za borbu
protiv visokotehnoloSog kriminala mogu primeniti radi otkrivanja, krivicnog gonjenja i
sudenja kod ovog tipa krivi¢nih dela samo ako broj autorskih primeraka prelazi 2000 ili
ako nastala materijalna Steta prelazi iznos od 1000 000 dinara.

U smislu Zakona o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala, pod proizvodima u elektronskom obliku podrazumevaju se
»~racunarski programi i autorska dela koja se mogu upotrebiti u elektronskom obliku®. 1z
toga se zakljucuje da su uskladene krivicnopravna i gradanskopravna zastia autorskih prava
budu¢i da se, prema aktuelnom Zakonu o autorskim i srodnim pravima, autorskim delima
smatraju ,,naro¢ito racunarski programi u bilo kojem obliku njihovo izraZavanja,
ukljucujuéi 1 pripremni materijal za njihovu izradu, zatim muzicka dela sa reci sa reci ili
bez reci, kao 1 filmska (kinematografska i televizijska) dela®.

Iz ove i drugih odgovaraju¢ih definicij proizlazi da pojmovi: racunar, raunarski
podatak, raunarski program, racunarski virus, racunarski sistem i racunarska mreza, imaju
znacenje u smislu inoviranog ¢l. 112 Krivicnog zakonika Republike Srbije. Pri tome sa
sigurnoS¢u se moze zakljuciti da je zakonodavac imao sluha za kriticke stavove nase
stru¢noj javnosti. Naime, do decembra 2009. godine s pravom je ukazivano da su odredbe
Krivicnog zakonika vezane na visokotehnoloski kriminal zastarele 1 nedovoljno adekvatne,
a u znacajnoj meri i nepotpune (npr. Kriviéni zakonik nije definisao osnovni hardver —
racunar).[7,11]

Po aktuelnoj odredbi €l. 112 st. 17-20 33 i 34. Krivi¢nog zakonika, racunarski
podatak je svako predstavljanje ¢injenica, informacija ili koncepta u obliku koji je podesan
za njihovu obradu u ra¢unarskom sistemu, ukljucujuéi i odgovarajuci program na osnovu
koga racunarski sistem obavlja svoju funkciju. RaCunarskom mrezom smatra se skup
medusobno povezanih racunara, odnosno racunarskih sistema koji komuniciraju
razmenjujuci podatke. Ra¢unarskim programom smatra se uredeni skup naredbi koji sluze
za upravljanje radom racunara, kao i za reSavanje odredenog zadatka pomocu racunara.

Osim toga, racunarski virus predstavlja racunarski program ili neki drugi skup
naredbi unet u racunar ili raCunarsku mrezu koji je napravljen da sam sebe umnozava i
deluje na druge programe ili podatke u racunaru ili raCunarskoj mrezi dodavanjem tog
programa ili skupa naredbi jednom ili viSe racunarskih programa ili podataka. Racunar je



svaki elektronski uredaj koji na osnovu programa automatski obraduje 1 razmenjuje
podatke. Najzad, racunarski sistem je svaki uredaj ili grupa medusobno povezanih ili
zavisnih uredaja od kojih jedan ili vise njih, na osnovu programa, vrsi automatsku obradu
podataka.

Posebno treba apostrofirati okolnost da nakon novele Krivicnog zakonika s kraja
2009. godine u kategoriju visokotehnoloskog kriminala svrstavaju delikti koji se mogu
grupisati na slede¢i nacin: (1) svi koji za grupni zaStitni objekat imaju bezbednost
racunarskih podataka, (2) protiv intelektualne svojine, imovine, privrede i pravnog
saobracaja kod kojih se kao objekat ili sredstvo izvrSenja, javljaju racunari, racunarske
mreze, racunarski podaci, kao i1 njihovi proizvodi u materijalnom ili elektronskom obliku -
ako broj autorskih primeraka prelazi 2000 ili ako nastala materijalna Steta prelazi iznos od
1000000 dinara, 1 (3) protiv sloboda i1 prava ¢oveka i1 gradanina, polne slobode, javnog reda
i mira i ustavnog uredenja i bezbednosti Republike Srbije, za koje se zbog nacina izvrSenja
ili upotrebljenih sredstava sa sigurno$éu moze zakljuciti da su dela visokotehnoloSkog
kriminala.

Iz ovako odredenog kataloga visokotehnoloskih krivi¢nih dela takode se uocava da je
zakonodavac Republike Srbije respektovao inicijativu za hitnu izmenu Zakonika, koju je
Posebno tuzilaStvo za borbu protiv visokotehnoloSkog kriminala tokom februara 2009.
godine uputilo republickom Ministarstvu pravde, sa obrazloZzenjem da su
»pozitivnopravnim propisima iz stvarne nadleZznosti Posebnog tuZzilaStva neopravdano
izostavljena krivicna dela koja se odnose na zloupotrebu platnih kartica i internet
pornografiju.

Pokazalo se, naime, da u periodu od 2005. do 2009. godine, pomenutim katalogom
nisu bila obuhvacena neka od krivi¢nih dela iz ove kategorije koja su u praksi najbrojnija,
odnosno dela ¢ija je drustvena opasnost znatno izrazena. U prvom redu rec¢ je o krivicnom
delu falsifikovanja i1 zloupotrebe platnih kartica iz ¢l. 225. KZ.[4] Isto vazi i za
distribuiranje tzv. decje pornografije putem Interneta, tj. za krivicno delo prikazivanja
pornografskog materijala i iskori§¢avanje dece za pornografiju iz ¢l. 185 st. 3 KZ.

Sasvim na kraju moze se zakljuciti da je krajem 2009. godine dos$lo do manjih
izmena 1 kod ,,bazi¢nih* inkriminacija visokotehnoloSkog kriminala, tj kod dela iz glave
XXVII Krivicnog zakonika Republike Srbije. Konkretno, izmenjen je tezi oblik
neovla$¢enog pristupa zaSti¢enom racunaru, racunarskoj mrezi ili elektronskoj obradi
podataka (Cl. 302 st. 2 KZ), tako da se izvr§iocem smatra onaj ko snimi ili upotrebi podatak
dobijen putem neovlaS¢enog pristupa zastiCenom racunaru, racunarskoj mrezi ili
elektronskoj obradi podataka. Zaprecena sankcija u tom slucaju je nov¢ana kazna ili zatvor
do dve godine.

Radi uskladivanja sa Konvencijom Saveta Evrope o visokotehnoloskom kriminalu,
propisano je i novo krivi¢no delo sa nazivom: ,,Pravljenje, nabavljanje i davanje drugom
sredstava za izvrSenje kriviénih dela protiv bezbednosti ra¢unarskih podataka®. IzvrSilac
tog delikta je svako ko poseduje, pravi, nabavlja i daje drugom na upotrebu racunare,
racunarske sisteme, racunarske podatke i programe za izvrSenje krivicnih dela protiv
bezbednosti racunarskih podataka (¢1.304a KZ). Za ovo delo je zapre¢ena kazna zatvorom
od Sest meseci do tri godine, a propisano je i da se takvi predmeti, tj. sredstva za izvrSenje
kriviénih dela protiv bezbednosti racunarskih podataka moraju oduzeti.

Zakonik o krivicnom postupku u funkciji borbe protiv
visokotehnoloSkog kriminala

Efikasno otkrivanje i suzbijanje visokotehnoloskog kriminala ukljucuje 1 veoma
specificne operativne mere i radnje, kao i posebne dokazne radnje (,,specijalne istrazne



tehnike). U pitanju su internet patrole, presretanje telekomunikacija u realnom vremenu,
traganje na mrezi — Tracing i sl. Ovakve i slicne mere Cesto se sre¢u u uporednom pravu.
Sta viSe, neke nacionalne policijske jedinice "patroliraju" Internetom da bi obezbedile
javnu bezbednost i u toj oblasti. Te jedinice su razvile specifi¢ne softverske alate da bi
otkrile krivicna dela kao $to su hakovanje ili distribuiranje tzv. de¢je pornografije.

U Republici Srbiji je, na zalost, moguénost Posebnog tuzilastva za visokotehnoloski
kriminal za primenu specijalnih istraznih tehnika u duZzem periodu bila ograni¢ena samo na
primenu ¢l. 234 ZKP koji se odnose na dostavljanje podataka o stanju poslovnih i licnih
raCuna osumnji¢enih, ali samo za krivicna dela za koja je propisana kazna zatvora od
najmanje Cetiri godine. Zbog toga su nadlezni drzavni organi bili prinudeni da se koriste
postojeéim, ,,klasi¢nim* ovlas¢enjima.

Tako se pribavljanje elektronske poSte osumnji¢enog, odn. okrivljenog od internet
provajdera, uz naredbu istraznog sudije, sprovodi primenom ¢l. 85 ZKP kojim je regulisana
predaja pisama, telegrama i drugih posiljki od strane subjekata registrovanih za prenos
informacija, upucenih okrivljenom ili koje on odasilje, ako postoje okolnosti zbog kojih se
moze osnovano ocekivati da ¢e date posiljke posluziti kao dokaz u krivicnom postupku.[7]

Postanska, telegrafska i druga preduzec¢a, drustva i lica registrovana za prenosenje
informacija inae su duzna da ovlas¢enim sluzbenicima policije (odn. BIA 1 VBA)
omoguce izvrSenje navedenih mera. Nesporno je da to omogucavalo prikupljanje
komunikacionih podataka u skladu sa odredbama Konvencije o visokotehnoloSkom
kriminalu, ali problemi u praksi nastajali zbog specifi¢nosti na¢ina pribavljanja dokaza za
tako sofisticirana krivi¢na dela, buduéi da se do njih Cesto Cesto dolazi monitoringom na
mrezi u realnom vremenu ("on line").

Za suzbijanje visokotehnoloSkog kriminala znacajna je i novina sadrzana u ¢lanu 82.
st. 2 ZKP, po kojoj u predmete koji se mogu privremeno oduzeti spadaju i uredaji za
automatsku obradu podataka i oprema na kojoj se cuvaju ili se mogu cuvati elektronski
zapisi. Lice koje se koristi ovim uredajima i opremom duzno je da organu koji vodi
postupak, na zahtev suda, omoguci pristup i da pruzi obaveStenja potrebna za njihovu
upotrebu. Pre oduzimanja ovih predmeta organ koji vodi postupak ¢e u prisustvu stru¢nog
lica izvrSiti pregled uredaja i opreme i popisati njihovu sadrzinu. Najzad, ako korisnik
prisustvuje ovoj radnji moze staviti primedbe. Ocigledno da je zakonodavac u ovom
sluaju uvazio argumentovane zahteve tuzilacke struke. [8]

U teoriji je izrazen i stav da su krivicnoprocesne odredbe koje su od posebnog
znacaja za borbu protiv visokotehnoloskog kriminala sadrzane u ¢lanu 232. ZKP kojim se
daje moguénost da istrazni sudija, na pismeni i obrazlozeni predlog javnog tuzioca, naredi
nadzor i snimanje telefonskih i drugih razgovora ili komunikacija drugim tehnickim
sredstvima (npr. telefaksom, teleprinterom, pejdzerom, elekronskom postom - Internetom 1
dr.) onih lica za koja postoji osnovana sumnja da su sama ili sa drugim licima izvrSila
odredena krivi¢na dela. Ovakvo shvatanje je bilo prihvatljivo samo delimi¢no i uslovno, na
primer kada konkretan slu¢aj visokotehnoloskog kriminala odnosi na pranje novca.

S tim u vezi treba naglasiti da se izmenama i dopunama aktuelnog ZKP od 2009.
godine za otkrivanje nekih od tipi¢nih dela visokotehnoloskog kriminala moze koristiti 1
mera automatskog racunarskog pretrazivanja licnih i drugih podataka, koja je znacajna
zbog sve izrazenije kompjuterizacije li¢nih 1 drugih podataka, te velikih moguénosti koji ti
podaci pruzaju u vezi pribavljanja dokaza. Ovu radnju, po naredenju istraznog sudije,
sprovode kriminalistiS8ka policija, Bezbednosno-informativna agencija, Vojno-bezbednosna
agencija, organi carinske sluzbe ili drugi drzavni organi, odnosno druga pravna lica koja na
osnovu zakona vrse odredena javna ovlaS¢enja. Mera moze trajati najvise Sest meseci, a iz
vaznih razloga njeno trajanje se moze produZiti za jos tri meseca.



Automatsko racunarsko pretrazivanje licnih i drugih sa njima povezanih podataka
sastoji se u automatskom pretrazivanju ve¢ pohranjenih li¢nih i sa njima neposredno
povezanih podataka i njthovom automatskom poredenju sa podacima koji se odnose na
krivicno delo iz ¢l. 504a ZKP i na osumnji¢enog, da bi se kao moguéi osumnjiceni
iskljucila lica u pogledu kojih ne postoji verovatnoca da su povezana sa krivicnim delom
(¢l. 504]; ZKP). Po svojoj sustini ovo je tzv. negativna raster potraga koja doprinosi
eliminaciji odredenih lica iz kruga osumnji¢enih automatizovanim pretragama kroz
policijske, administrativne i druge evidencije. Drugim re¢ima, ovaj metod eliminiSe
odredena lica iz kruga onih koja se sluze laznim identitetom, tudim kreditnim karticama 1
tome sli¢no.

Automatsko racunarsko pretrazivanje li¢nih i drugih sa njima povezanih
podataka i njihova elektronska obrada moze se preduzeti ako postoje osnovi sumnje da je
ucinjeno krivi¢no delo iz ¢lana 504a ZKP, ako se na drugi nac¢in ne mogu prikupiti dokazi
za krivicno gonjenje ili bi njihovo prikupljanje bilo znatno oteZano. Izuzetno se moze
odrediti i ako postoje osnovi sumnje da se priprema neko od krivi¢nih dela iz ¢lana 504a
ZKP, a okolnosti slu¢aja ukazuju da se na drugi nacin delo ne bi moglo otkriti, spreciti ili
dokazati, ili bi to izazvalo nesrazmerne teskoce ili veliku opasnost. Sustina ovog metoda je
slobodan pristup policije svim evidencijama koje se vode automatizovano, $to odudara od
nacela zastite prava na privatnost gradana i informaticko samoodredenje.[10]

Uygred da napomenemo da poslednjih godina u naSoj strusnoj javnosti egzistira i
predlog da se koriguju odredbe clana 225. stav 2. ZKP koje se odnose na ovlaséenje
policijskih sluzbenika da u pretkrivicnom postupku preduzimaju potrebne mere i radnje, u
smislu da tu odredbu de lege ferenda treba dopuniti eksplicitnim ovlaséenjem policije da,
po naredbi istraznog sudije, u pretkrivicnom postupku vrSe tzv. on line pretres racunarskih
podataka na kompjuteru ili kompjuterskoj mrezi, odnosno drugom uredaju ili predmetu
koji sadrzi takve podatke. Ovo utoliko pre, $to se u uporednom pravu (Francuska i dr.)
eksplicitno dozvoljava on line pretres, koji se vrsi ubacivanjem odredenog kompjuterskog
programa pomocu kojeg se podaci na ciljanom racunaru pregledaju dok je na Internetu. [5]

Zaklju¢na razmatranja

Kontinuirani razvitak nauke i tehnike izvrsio je znacajan uticaj i na oblike i metode
suzbijanja kriminaliteta, dok je ekspanzija razvoja informacionih tehnologija i
telekomunikacija omogucila koriS¢enje dokaza u elektronskoj formi. Ubrzani razvoj
kompjuterskih tehnologija zahteva budnost zakonodavca i neprestano pra¢enje promena
koje se deSavaju, te fino podeSavanje pozitivhog zakonodavstva kako bi se moglo
odgovoriti novim izazovima.[6] Ratifikovanje Konvencije o visokotehnoloskom kriminalu
1 Dodatnog protokola uz tu Konvenciju koji se odnosi na inkriminaciju dela rasisticke i
ksenofobi¢ne prirode izvrsenih preko kompjuterskih sistema, otvara znacajne mogucnosti u
tom pravcu.

Nesporno je, naime, da nakon ratifikovanja Konvencije o visokotehnoloSskom
kriminalu 1 Dodatnog protokola, odnosno nakon noveliranja Zakonika o krivicnom
postupku Republike Srbije iz 2001.godine (kojim je stavljen van pravne snage
odgovaraju¢i Zakonik iz 2006. godine) i, posebno, Krivi¢nog zakonika, u klju¢ne faktore
na ovom planu spadaju uskladivanje Zakona o organizaciji i nadlezenosti drzavnih organa
u borbi protiv visokotehnoloSkog kriminala sa Krivi¢cnim zakonikom, Zakonom o javnom
tuzilastvu, Zakonom o uredenju sudova i Zakonom o sediStima i podru¢jima sudova i
javnih tuzilastava.



Narocit znacaj na tom planu ima odredba ¢l.2 Zakona o izmenama i dopunama
Zakona o o organizaciji 1 nadlezenosti drzavnih organa u borbi protiv visokotehnoloSkog
kriminala, kojim je precizirana i1 proSirena nadleznost posebnih drzavnih organa za borbu
protiv visokotehnoloskog kriminala i na krivi¢na dela protiv privrede kod kojih se kao
objekat ili sredstvo izvrSenja, javljaju raCunari, racunarske mreze, racunarski podaci, kao 1
njihovi proizvodi u materijalnom ili elektronskom obliku, odnosno na druga krivi¢na dela
za koje se zbog nacina izvrSenja ili upotrebljenih sredstava sa sigurnoS¢u moze zakljuciti
da su dela visokotehnoloskog kriminala.Nesporno je, naime, da ¢e prosirivanje nadleznosti
posebnih drzavnih organa za borbu protiv visokotehnoloskog kriminala i na takva krivi¢na
dela, omoguciti brze i efikasnije njihovo otkrivanje i procesuiranje.

Iako aktuelna zakonska reSenja predstavljaju solidan osnov i objektivno pruzaju
mogucénost za efikasno suzbijanje visokotehnoloSkog kriminala, niz zamerki koje su
teoreticari i praktiCari iz ove oblasti s pravom upuéivali pre zakonskih novela iz 2009.
godine jo§ nisu prevayidene. Cesto se, na primer, navodi da postoje¢i ZKP ne daje ni
elementarnu definiciju dokaza, a kamo li elektronskog dokaza koji se pojavljuje u vezi sa
izvr§enjem krivi¢nih dela visokotehnoloSkog kriminala. S pravom se kritikuje 1 reSenje u
Zakonu o posebnim ovlasé¢enjima radi efikasne zastite prava intelektualne svojine (jer ne
predvisa odgovarajuce oblike odgovornosti za samostalne trgovinske radnje), a predlaze se
i otklanjanje nedostataka u Pravilniku o uslovima za pruzanje internet usluga i sadrzaju
odobrenja. [8,11]

Najzad, evidentno je da radnje u pretkrivicnom postupku i istrazi za ovaj tip kriviénih
dela po prirodi stvari moraju zadirati u privatnost lica, zbog ¢ega je bitno da to bude samo
u meri koja je nuzna i saglasna medunarodnim standardima u ovoj oblasti. U tom smislu s
pravom se insistira na poStovanju osnovnih standarda ustavom garantovane zaStite od
nezakonitog pretresanja (presretanja i analize poruka) i zaplene (sakupljanja poruka,
programa i racunara), tako da u u postupanju postoji ravnoteza izmedu interesa zastite
privatnosti i drustvenog interesa za krivi¢ni progon. [9] S tim u vezi treba podsetiti i na
¢injenicu da podatke kojima se naruSava pravo na privatnost, a do kojih dodu organi
otkrivanja i krivicnog gonjenja u toku pretkrivicnog postupka (prethodne istrage) ili
istrage, oni moraju ¢uvati kao sluzbenu tajnu 1 ne smeju ih koristiti ni u kakve svrhe osim
za potrebe krivicnog postupka.
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Summary: Recognising the need for co-operation between States and private
industry in combating cybercrime and the need to protect legitimate interests in the use and
development of information technologies,on the beginning of year 2009, the National
Assembly of the Republic of Serbia signed the Convention on cybercrime and Additional
Protocol to the Convention on cybercrime, concerning the criminalisation of acts of a racist
and xenophobic nature committed through computer systems, which is soon going to be
fully impemented in our criminal legislation. Meanwhile, our legislative and social
surroundings have changed, creating qualitatively new possibilities in fight against all
aspects of computer crime. This paper analizes incriminations used for repressin of these
forms of crime in the Republic of Serbia and current reforms of specialized police and
jurisdictional agencies. This paper also considers specific operatons of preliminary
investigation and acquiring of evidence used for collections and verifyng of digital
evidence and forensic analisis. The paper also points out to some existing and future
probles in detecting and proving of cybercrime.

~ Key words: Council of Europe Convention on Cybercrime, hi-tech crime, police,
criminal law, crim procedure, computer system, computer data, digital evidences.
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