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Izvod: Cilj ovog rada je da se otvori problematika sagledavanja parazitskih
zracenja, kako induktivnih, tako i konduktivnih, koja vrse uredaji za prenos podataka i
njihovi sklopovi.

Problem elektromagnetnog zracenja, kao nekorisnog, ali i neizbeznog dela rada
svih elektronskih i elektricnih uredaja, pa samim tim i onih koji sluze za kriptoobradu
informacija, moguce je sagledati i pokusati smanjenje Stetnih emisija, samo uz dobro
poznavanje principa nastajanja istih.
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1.UVOD

Interesovanje o elektromagnetskom zracenju (EMR) 1 elektromagnetnom
prisluskivanju je fenomen koji datira unazad viSe od dvadesetak godina dok je u SAD
ovom problemu pocelo da se intenzivnije razmislja jo$ pre vise od ¢etrdeset godina. Skoro
sve armije sveta 1 obaveStajne agencije su oduvek znale da elektromagnetni uredaji, bez
odgovarajuce zastite, generiSu visoki nivo signala radio frekvencije (RF) koji se mogu
snimiti i posebnim ¢esto jednostavnim metodama pretvore u jasne i otvorene informacije.
Zato Sto nedostaju stru¢na saznanja koja se odnose na temu i opasnost u vezi
Kompromitujuéeg Elektro Magnetnog Zracenja (KEMZ), ovoj problematici nedovoljno je
posveéivana paznja, a posebno u oblasti racunarske tehnologije.

Pojava masovnog koris¢enja opreme informacione tehnologije sa informacijama od
velike osetljivosti 1 znacaja istie u prvi plan problem za Stite drzavnih, vojnih, 1 drugih
tajni. Problem neovlas¢enog pristupa informacijama putem KEMZ je prisutan u vojnim,
diplomatskim 1 obavesStajnim krugovima vise od 40 godina. U zapadnoj literaturi se ova
problematika naj ¢eS¢e podvodi pod akronim americke vlade TEMPEST (Transient
Electro Magnetic Pulse Emanation Standard), mada se javljaju i tvrdnje da je to samo
kodni naziv bez nekog posebnog znacenja. U svakom slucaju, radi se o strogo poverljivim
standardima koji definiSu dozvoljene granice i metode merenja TEMPEST-a odnosno
KEMZ-a.

Pojam kompromitujuceg zracenja kod nas prevashodno se vezuje za uredaje na
kojima se vr$i kriptozaStita informacija.

Kod uredaja za kriptoobradu informacija, koji se primenjuju u oblasti kriptozastite,
zasti¢ena informacija je prisutna na ulazu u uredaj (Sifrovanje), ili na njegovom izlazu
(desifrovanje).



U navedenim slucajevima uredaj vrsi ili transformaciju tajne informacije u Sifrat,
koji se prenosi telekomunikacionim kanalom, ili njoj inverznu transformaciju Sifrata u
otvorenu informaciju. U tim postupcima transformisanja informacije iz jednog u drugi
oblik, odnosno u svim sluc¢ajevima kada je tajna informacija prisutna u uredaju u formi
elektromagnetnog signala, dolazi do emitovanja parazitske elektromagnetske energije
korelisane sa kriptoloski Sticenom informacijom.

U Sirem kontekstu posmatranja ove problematike, KEMZ se odnosi i na uredaje na
kojima se ne vrsi kriptozastita informacija kao Sto je izmedu ostalog i1 slucaj sa
informati¢kom opremom komercijalnog tipa.

Po svojoj prirodi KEMZ je pojava ista kao 1 ostale elektromagnetne smetnje.
Razlika je jedino u tome §to se radi o signalima koji nose informaciju koja ne sme biti
dostupna nepozvanim licima, odnosno, ne sme biti prisluskivana. Nivo signala koji moze
da se prisluskuje je znatno nizi od nivoa signala koji potencijalno mogu ometati rad drugih
uredaja, pa je problem sprecavanja kompromitujuceg elektromagnetnog zracenja teze resiti
od problema elektromagnetske kompatibilnosti. Medutim, mehanizmi nastajanja obe vrste
signala su u potpunosti jednaki i ustaljena je praksa da se ove pojave zovu smetnjama.

2. ZAHTEVI ELEKTROMAGNETNE ZASTITE

delovanja mnogobrojnih prirodnih i1 veStackih izvora elektromagnetnih  smetnji i
istovremeno ne smeju biti uzrok nenamernog ometanja ostalih sopstvenih elektronskih
sredstava i sistema i1 izvor KEMZ-a.

Efekti i posledice delovanja mnogobrojnih prirodnih i1 veStackih izvora smetnji
direktno su povezani sa razli¢itim ulogama i funkcijama elektronskih uredaja u raznim
elektronskim 1 borbenim sistemima, a cena primene adekvatnih tehni¢kih reSenja
srazmerna je stepenu ranjivosti istih, kao i znacaju datog sredstva ili tehnickog proizvoda ,
odnosno uopste tehnickih proizvoda bez obzira na kom se nivou upotrebljavaju. Resavanje
ove problematike u celini moze se oznaciti opstim terminom "elektromagnetska zastita" a
prema specifi¢nostima svakog od navedenih problema, nalazenje odgovarajucih tehnickih
reSenja obavlja se u okviru sledec¢ih oblasti:

1. Elektromagnetska kompatibilnost,
Zastita od jakih EM polja,

3. Zastita od elektromagnetskog impulsa nuklearne eksplozije i elektromagnetske
bombe,

4. Kompromitujucéa elektromagnetska zracenja,

5. Zastita od atmosferskih praznjenja (udara groma) i

6. Zastita od elektrostatickih praznjenja.

Svaka od ovih oblasti istiCe razliCite tipove izvora 1 prijemnika smetnji i na nju se
primenjuje odgovaraju¢i standard. Kada se radi o sredstvima i sloZenim tehnickim
sistemima, celishodno je sve ove zahteve, koje karakteriSu isti zakoni generisanja,
prostiranja 1 delovanja, integralno posmatrati i reSavati. Pri tome ne treba privilegovati
jedan odreden aspekt bez razmatranja ostalih, §to moze rezultirati nepotrebnim
predimenzionisanjem, dati lazan utisak pouzdane zaStite i povecati cenu sredstva.



Nenamerno ometanje rada sopstvenih elektronskih uredaja nije jedini problem
prouzrokovan parazitnim emisijama. Kada se radi o uredajima za kriptozastitu, prenos,
obradu, prikaz ili memorisanje poverljivih informacija, pokazalo se da njihove parazitne
emisije u nekim frekvencijskim opsezima specifi¢nim za svaki uredaj, sadrze modulaciju
koja se moze detektovati sa znatne udaljenosti i dekodovati u €itljivu informaciju.

Elektronsko prisluskivanje putem ovakvih kompromituju¢ih elektromagnetskih
zracenja, kao pasivna infiltracija koju je tesSko otkriti, predstavlja jedan od znacajnih nacina
ugrozavanja bezbednosti, posebno za kompaktne i fizi€ki izolovane raCunarske 1
informacione sisteme.

Od svih navedenih zahteva elektromagnetne zastite, dva su bitna za tematiku koju
tretira ovaj rad, a to su : elektromagnetska kompatibilnost i kompromitujuce
elektromagnetsko zracenje.

3. ELEKTROMAGNETSKA KOMPATIBILNOST

Problem nenamernog ometanja se pojavio skoro istovremeno sa poc¢etkom primene
radio-uredaja.

Izvori smetnji su bili uglavnom elektromehanicki uredaji, a receptori radio-
prijemnici, pa je pojava oznacena terminom "radio-smetnje". Jedan od prvih zabelezenih
slucajeva ovakvog ometanja je dokumentovan od strane Federalne vazduhoplovne agencije
SAD 1927. godine. Uoceno je da visinomer aviona daje pogresne podatke, a uzrok su bile
smetnje generisane u sistemu za paljenje motora.

Ve¢ 1934. godine, na inicijativu medunarodne elektrotehnicke komisije (IEC) i1
mnogih drugih medunarodnih organizacija osnovan je specijalni medunarodni komitet za
radio-smetnje "'CISPR™ sa primarnom funkcijom zastite telekomunikacionih sluzbi 1
radiodifuznog prijema na frekvencijama iznad 9 kHz i spre¢avanja zagadenja spektra kao
ogranic¢enog prirodnog resursa.

Nakon 2. svetskog rata stalno je rastao broj 1 vrste sluzbi koje koriste ili traZe prostor
u radio-frekvencijskom spektru. Na primer, broj mobilnih radio-uredaja se priblizno
udvostruavao svakih 4 do 5 godina, a jo§ brze se povecavao broj radara uz opstu
tendenciju povecavanja osetljivosti prijemnika i snage predajnika, $to je opet ekvivalentno
povecanju broja uredaja sa aspekta nivoa smetnji na mestu prijema. Sa razvojem
elektronike 1 sa pojavom sve veceg broja korisnika radio-frekvencijskog spektra i uredaja
namenjenih za emitovanje i prijem talasa (telekomunikacioni, radio-lokacioni, radio-
navigacioni sistemi itd), nastao je problem njihovog medusobnog nenamernog ometanja.

Ubrzo je termin "radio-frekvencijske smetnje" postao neadekvatan i pocinje se
govoriti o "elektromagnetskim smetnjama" zato $to one prekrivaju i delove spektra koji se
ne koriste u radio-komunikacijama, a sem radio-uredaja mogu ometati i druge osetljive
elektronske uredaje.

U takvim uslovima se ukupni nivo smetnji obicno toliko poveca da tehnic¢ka reSenja
usmerena ka usavrSavanju metoda prijema u prisustvu smetnji ne mogu da obezbede



potreban kvalitet bez ograniCavanja, tj. normiranja dozvoljenog nivoa smetnji
odgovarajuc¢im standardima.

Prvi vojni standard je publikovan 1945. godine u SAD, a Sezdesetih godina CISPR
izdaje preporuke na osnovu kojih su izradeni mnogobrojni civilni nacionalni standardi za
dozvoljeni nivo radio-frekvencijskih smetnji komercijalnih elektriénih i elektronskih
aparata.

Dalji razvoj elektrotehnike 1 elektronike doveo je do velike koncentracije raznih
elektri¢nih, elektromehanickih, radio, radarskih i drugih elektronskih uredaja na malom
prostoru, narocito u vojnim sredstvima i sistemima (avioni, brodovi, tenkovi). Namena
vecine njih nije zraCenje energije, ali zbog objektivno postojecih tehnickih nesavrSenosti,
sva ona u toku rada stvaraju parazitno polje u svojoj okolini (radijacione smetnje), i unose
kondukcione smetnje u spojne i energetske kablove. Veéina tih smetnji ima impulsni, tj.
Sirokopojasni karakter, tako da moze da blokira veliki deo spektra za prijem radio-signala,
ili ometa rad drugih osetljivih elektronskih uredaja.

Primenom osetljivih poluprovodnickih elektronskih sklopova za kontrolu i
upravljanje, neki dojucerasnji iskljucivi izvori smetnji postali su potencijalne zrtve smetnji.
U stvari, neki od njih su izvori smetnji, drugi su potencijalni receptori, a tre¢i 1 jedno 1
drugo. Nije ni tehnicki ni ekonomski opravdano potpuno blokirati sve izvore smetnji, a
osetljivi uredaji moraju raditi u prisustvu brojnih i1 snaznih radio i radarskih predajnika,
bilo da su oni elementi datog sistema, bilo da pripadaju drugim sopstvenim sredstvima i
sistemima koji se mogu naci u blizini. Vremenom se ovaj problem zao$trio u meri koja je
dovela do formiranja novog nau¢nog pravca u elektrotehnici — elektromagnetske
kompatibilnosti (EMC), koja treba da omogu¢i neophodno prestrojavanje tradicionalnih
metoda projektovanja, proizvodnje i eksploatacije uredaja i sistema, objedinjujuci ostale
discipline elektrotehnike na bazi sistemskog pristupa reSavanju.

EMC je po svojoj  definiciji "sposobnost nekog wuredaja ili sistema da
zadovoljavajuée funkcionise u svojoj elektromagnetskoj okolini i da pri tome sam ne stvara
nedopustive elektromagnetske smetnje bilo cemu $to se nalazi u toj okolini". Drugim
re¢ima, da bi se uspostavila EMC kada se neki uredaj ili sistem postavi u elektromagnetsku
okolinu u kojoj treba da radi, ne sme da emituje prekomerne smetnje, ali istovremeno mora
imati i odgovarajucu imunost na smetnje te okoline, §to odavno predstavlja zahtev u EMC
standardima.

Svedoci smo masovne primene ra¢unara — u velikim informacionim sistemima. Oni
se uvezuju u mreze, u industriji upravljaju proizvodnim procesima, a postali su
nezaobilazni deo ku¢nog inventara. Svake godine se u automobile ugraduje sve vise
elektronskih sklopova radi ve¢e ekonomicnosti, bezbednosti i komfora.

Njihova funkcija i uloga postaje sve slozenija i vaznija. Mikroprocesori nalaze Siroku
primenu i ovde i u mnogim drugim oblastima gde je potrebna jeftina i nepogresiva kontrola
i upravljanje. Moze se slobodno re¢i da danaSnje drustvo zavisi od elektronike i njenih
poluprovodnickih elemenata verovatno i vise nego Sto je ljudsko drustvo ikada zavisilo od
bilo kakvog izuma ili proizvoda. Ali i tu su se javili ozbiljni problemi - u robotici, pri
upotrebi mobilnih telefona i ostalih elektronskih uredaja



Da bi se razresio ili bar ublazio ovaj problem, brojni komiteti 1 komisije IEC-a za
proizvode, korisnici 1 proizvodaci elektricne i elektronske opreme su morali da utvrde
nivoe imunosti koje njihova oprema treba da izdrzi 1 da razviju odgovaraju¢e metode
ispitivanja imunosti.

Generalno, problem EMC se moze posmatrati na viSe nivoa razli¢itih kako po obimu
tako 1 po slozenosti, naCinu i putevima delovanja smetnji, tehnickim reSenjima zastite itd.,
od Stampane plocice, modula, pojedina¢nog uredaja i sistema do njihovog skupa na
odredenoj platformi ili prostoru.

Na nizim nivoima se medusobne nezeljene interakcije odvijaju putem polja u bliskoj
ili dalekoj zoni, kao i kondukcionim putem preko zajedni¢kog izvora napajanja i petlji
zajedni¢kog uzemljenja. Na najvisem nivou posmatranja problema EMC do nenamernog
ometanja dolazi isklju¢ivo preko antena, naj¢eS¢e u dalekoj zoni. Uz trend stalnog
povecavanja broja i snage raznih predajnika i prakticno zauzet celokupni spektar kao
ograniceni prirodni resurs, problem EMC svakim danom dobija sve vec¢i znaca;.

4. KOMPROMITUJUCA ELEKTROMAGNETNA ZRACENJA - KEMZ

Trend masovnog koriS¢enja opreme informacione tehnologije sa informacijama od
velike osetljivosti 1 znacaja istie u prvi plan problem zastite drzavnih, vojnih, nau¢nih,
privrednih, poslovnih i finansijskih tajni.

Zavisno od regiona i drzave, problematika kompromitujuc¢eg elektromagnetnog
zracenja ima svoje ustaljene nazive kao:

= U Srbiji naziv je KEMZ,
*  Americi primenjuje se termin TEMPEST, itd.

U civilnom sektoru je dugi niz godina preovladavalo misljenje da je vrlo tesko
rekonstruisati podatke skrivene u parazitnim emisijama 1 stoga se verovalo da
prisluskivanje na osnovu KEMZ mogu da obavljaju samo profesionalci koji raspolazu vrlo
sofisticiranim uredajima za detekciju i dekodovanje. Kao rezultat, digitalna oprema za
obradu informacija koja zahteva srednji ili niski nivo zastite, kao $to su privatne i poslovne
informacije, nije Sticena od prisluskivanja ove vrste. Medutim, istraZzivanja moguénosti
prijema i1 dekodovanja KEMZ koja poti¢u od video jedinice ra¢unara jasno su pokazala da
se ovaj tip krade informacija lako moze obaviti sa prilinog rastojanja ¢ak i sa minorno
modifikovanim obi¢nim TV prijemnikom, antenom i dodatnim jednostavnim uredajem za
sinhronizaciju.

Vojnim organizacijama je bilo poznato jo§ iz ranih 60-tith godina da racunari
generiSu elektromagnetsko zracenje koje ne samo da pravi smetnje radio-prijemu, nego
takode odaje informacije o podacima koji se obraduju.

Poznato kao kompromitujuée oticanje ili Tempest zraenje, kodna re¢ za
klasifikovani istrazivacki program vlade SAD, elektromagnetsko emitovanje podataka bilo
je zna ¢ajna briga u osetljivim ra¢unarskim aplikacijama.



U praksi je poznat slucaj kada su pripadnici obavestajne sluzbe V .Britanije primetili
da Sifrovani saobracaj nosi slab sekundarni signal, i konstruisali su opremu koja ga
rekonstruiSe. Ispostavilo se da je to otvorena informacija.

Eksperimenti sa prisluSkivanjem KEMZ koja poticu od kabla RS-232 takode su
dokazali da je u nekim slucajevima moguce detektovati i dekodovati signale koji se njima
prenose Cak i obi¢nim tranzistorskim prijemnikom i zabeleziti standardnim sredstvima
snimanja. Signali koji se prenose sa RS-232 mogu sadrzati vrlo osetljive informacije kao
Sto su lozinke, kodovi korisnika i finansijskih transakcija 1 u tom smislu prisluskivanje ima
znacajno razlicite konsekvence u pogledu bezbednosti informacija.

Pojam Kompromituju¢eg zrac¢enja kod nas prevashodno je vezivan za uredaje na
kojima se vrsi kriptozastita informacija. Kod uredaja za kriptoobradu tajnih informacija,
koji se primenjuju u oblasti kriptozastite, Sticena informacija je prisutna na ulazu u uredaj
(sifrovanje), ili na njegovom izlazu (desifrovanje). U navedenim slucajevima uredaj vrsi ili
transformaciju tajne informacije u Sifrat, koji se prenosi telekomunikacionim kanalom, ili
inverznu transformaciju Sifrata u otvorenu informaciju. U tim postupcima transformisanja
informacije iz jednog u drugi oblik, odnosno u svim sluc¢ajevima kada je tajna informacija
prisutna u uredaju u formi elektromagnetnog signala, dolazi do emitovanja parazitske
elektromagnetske energije korelisane sa kriptoloski Sticenom informacijom.

U Sirem kontekstu posmatranja ove problematike, kompromitujuée elektromagnetno
zracenje odnosi se 1 na uredaje na kojima se ne vrsi kriptozastita informacija kao §to je
izmedu ostalog i slucaj sa informati¢kom opremom komercijalnog tipa.

Po svojoj prirodi KEMZ je pojava ista kao elektromagnetne smetnje. Razlika je
jedino u tome Sto se radi o signalima koji nose informaciju koja ne sme biti dostupna
okolini, tj. ne sme biti prisluskivana. Nivo signala koji moze da se prisluskuje je znatno
nizi od nivoa signala koji potencijalno mogu ometati rad drugih uredaja, pa je problem
spreCavanja kompromitujuéeg elektromagnetskog zraenja teze reSiti od problema
elektromagnetske kompatibilnosti. Medutim, mehanizmi nastajanja obe vrste signala su u
potpunosti jednaki i ustaljena je praksa da se ove pojave zovu smetnjama.



5. ZAKLJUCAK

Kompromitujuca elektromagnetna zracenja (KEMZ) predstavljaju problem kada je u
pitanju oticanje informacija (radio-pracenje, elektro mreza napajanja i mreza uzemljenja).

Savremena digitalna tehnika, pa samim tim i PC racunari, nije imuna na nezeljena
EM zracenja.

Rad na zastiti od KEMZ-a zahteva angaZovanje visoko stru¢nih lica i adekvatnu
mernu opremu.

Ovo je samo jedan pristup sagledavanju izvora smetnji putem elektromagnetnog
zracenja. Ostaje dosta prostora za dalju nadogradnju teoretskih saznanja, kao i prakti¢nih
istrazivanja na ovom polju, uz napomenu da masovna primena racunarske komunikacije
nuzno iziskuje posebnu paznju, kako zraCenja elektronskih elemenata i sklopova, tako i
terminalnih uredaja.
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TEMPEST AND INFORMATION SECURITY

Abstract: The aim of this paper is to open the consideration of problems of
parasitic radiation, as inductive, and konduktivnih which perform data transmission
devices and their components.

The problem of electromagnetic radiation, such obsolete but inevitable part of all
electronic and electrical devices, and therefore and those who serve encryption
information, it is possible to observe and try to reduce harmful emissions, only with a good
knowledge of the principles of the same.

Key words: Radiation, surveillance, information security



