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Sazetak: Testiranje softvera je ve¢ viSe godina, pa i decenija, ustanovljeno kao
nauc¢na, odnosno inZenjerska disciplina. Testiranje softvera se sastoji od aktivnosti
dinamicke verifikacije ponaSanja programa na bazi kona¢nog skupa testova, odabranih na
pogodan nacin iz beskonacnog skupa mogucih naina izvrSavanja programa, a prema
specificiranom ocekivanom ponasanju softvera u razvijanoj aplikaciji tj. zahtevanog
kvaliteta softvera. Zbog toga u ovom radu se daje opis rezultata viSegodi$njeg istrazivanja
integralnog 1 optimiziranog procesa testiranja (TS) softvera, ukazano je na prednosti i
nedostatke primene raznih tehnika i strategija TS, predloZeni su postupci za donoSenje
odluke o odabiru tehnika testiranja u opstijem slucaju da se sprece defekti u softveru u toku
eksploatacije od strane korisnika, ¢ime se izbegavaju sudski procesi usled nedovoljnog
kvaliteta softvera.

Kljucne redi: Testiranje softvera, prevencija gresaka, optimizacija, rizici, zastita korisnika

1. PROCES TESTIRANJA

Sa rastom kompleksnosti realizovanih funkcija i primena, posebno je narastao zahtev
za kvalitetom softvera u pogledu: pouzdanosti (kod softvera sa kritichnom misijom),
pogodnosti za testiranje i odrzavanje, ponovne upotrebljivosti, otpornosti na greske i
drugih faktora kvaliteta softvera. U razvojnom ciklusu softvera sve je znacajniji zadatak
Procesa Testiranja Softvera (PTS) ili Verifikacije i Validacije (V&V) koji treba da
obezbedi zahtevani nivo poverenja u ispravnost (korektnost) softvera kao i obezbedenja
ostalih zahtevanih karakteristika softvera. Testiranje softvera, kao proces, ima tehnicke, ali
1 ekonomske aspekte. Ekonomski aspekti su povezani sa ¢injenicom da su resursi 1 vreme
na raspolaganju tima za testiranje ograniCeni. Naime, iscrpno (potpuno) testiranje u
mnogim sluc¢ajevima nije prakti¢no izvodljivo zbog ekonomskih ogranicenja. Organizacija
koja se bavi razvojem softvera mora zavrsiti projekat na vreme, u okvirima budzeta, i
zadovoljiti zahteve klijenata [1,2,6]".

Trziste zahteva od kompanija koje razvijaju softver sve kra¢e vreme razvoja softvera
koje zbog toga vode bespostednu borbu u izvrSavanju poznate mantre: brze, bolje, jeftinije.
Sa rastom kompleksnosti realizovanih funkcija i primena posebno je narastao zahtev za
kvalitetom softvera u pogledu pouzdanosti (kod softvera sa kriticnom misijom),
pogodnosti za testiranje i odrzavanje, ponovne upotrebljivosti, otpornosti na greske i
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drugih faktora kvaliteta softvera. Nedostatak iskusnog i1 utreniranog razvojnog tima,
ograniceni resursi i sredstva za automatizovan razvoj softvera doveo je do niza sli¢nih
problema kako u velikim tako i u malim kompanijama koje razvijaju softverski proizvod.
Ovi problemi ukljucuju problem nekompletnog razvoja, neefikasnog testiranja softvera,
nizak nivo kvaliteta softvera, visoki troSkovi razvoja 1 odrzavanja softvera, nezadovoljan
kupac, ali se time lista problema ne zavrSava.

U naporima da sprece defekte u softveru koji se predaje korisniku na upotrebu, tj. da
‘uteknu’ do korisnika, kompanije sve viSe sredstava investiraju u testiranje softvera. U
razvojnom ciklusu softvera sve je znacCajniji zadatak TS ili V&V koji treba da obezbedi
zahtevani nivo poverenja u ispravnost (korektnost) softvera kao i obezbedenja ostalih
zahtevanih karakteristika softvera. Testiranje Softvera je skup proces, jer u proseku oko
50% ukupnog budzeta za razvoj softverskog proizvoda se trosi na testiranje softvera dok je
u nekim oblastima primene cak i preko 80% .

Veliki su gubici firmi usled greSaka u softveru koji su uslovili razvoj oblasti
krivi€ne odgovornosti proizvodaca softvera i zaStite kupaca zbog neadekvatnog
kvaliteta softverskog proizvoda [1].

Do danas nije razvijena metodologija testiranja softvera, kao najvaznija aktivnost u
procesu obezbedenja kvaliteta softvera, koja garantuje da ¢e program biti bez gresaka, ali
sistematiziran i planirani postupak testiranja softvera, kroz izvrSavanje programa sa
pazljivo odabranim skupom ulaznih podataka, znacajno povecava poverenje u korektnost
programa. Testiranje softvera odavno nije samo faza u procesu razvoja softvera vec
paralelni pod-proces. PoSto je stalan pritisak, u raznim poslovnim primenama, za
upotrebom novih, produktivnijih programskih jezika i razvojnih alata, sve obimniji
programski kod se proizvodi u vrlo kratkom vremenskom periodu. Kompanije koje
razvijaju softverski proizvod su pred izazovom razvoja sve sloZenijeg softvera, uz
skra¢enje vremena razvoja i sve veéih ocekivanja korisnika u pogledu kvaliteta softvera
(pouzdanost, pogodnost za odrzavanje, pogodnost za testiranje, efikasnost, korektnost,
robustnost i dr.) Sto potvrduje da je testiranje softvera postalo izuzetno vazna aktivnost u
softverskom inZenjerstvu. Aktivnosti u procesu razvoja softvera, u svakoj njegovoj fazi je
podloZzna greSkama, tako da otkazi softvera (defekti) igraju veoma vaznu ulogu u procesu
razvoja softvera. Problem testiranja softvera je takode kompleksan zbog astronomsko
velikog broja scenarija upotrebe softverskog proizvoda i stanja u kojima se program nalazi
tokom upotrebe. Tipian proces testiranja softvera je mentalno intenzivan ljudski rad i kao
takav je neproduktivan, podlozan greskama tj. uraden na neadekvatan nacin. Problem
testiranja softvera je prosao kroz faze “ad hoc” tj. neorganizovanog, nesistematskog,
nekontrolisanog 1 nedovoljno jasno definisanog mesta i uloge u procesu razvoja softvera,
preko faze kreativnog ili umetni¢kog pristupa, zatim zanatskog pristupa nakon veceg broja
publikovanih tehnika testiranja softvera po metodama “crne i bele kutije” (engl. white and
black box software methods), do inZenjerski postavljenog procesa testiranja softvera u
zadnjih deset godina.

U poslednje vreme pojedini istrazivaci, medu koje spada i autor ovog rada [2-5],
svojim rezultatima istrazivanja daju doprinos uspostavljanju naucne oblasti o testiranju
softvera. Rezultati ovih istrazivanja treba u znacajnoj meri da sprece defekte u softveru
koji se predaje korisniku na upotrebu, tj. da "uteknu’ do korisnika, ¢ime se Stite korisnici
softvera, od manjih do enormnih gubitaka u poslovanju pa ¢ak i gubitke ljudskih Zivota
(veliki je broj udesa u avio saobracaju usled greSaka u softveru) ¢ime se izbegavaju skupi
sudski procesi kojih sve vise u svetu ima danas.



2. OSNOVNI I1ZAZOVI U TESTIRANJU SOFTVERA
2.1. Stanje u oblasti testiranja softvera

Inzenjering kvaliteta softvera je komponovan od dve osnovne aktivnosti koje se bave
— nivoom kvaliteta procesa razvoja softvera, a koji se obi¢no naziva obezbedenjem
kvaliteta 1 kvalitetom samog proizvoda. Nivo kvaliteta procesa razvoja softvera uspostavlja
tehnike, procedure i alate koji pomazu promovisanju, ohrabrivanju, olakSavanju i kreiranju
softverskog razvojnog okruzenja u kome se izraduje efikasan, optimiziran, prihvatljiv
softverski proizvod sa minimalnim brojem greSaka. Kvalitet softverskog proizvoda se
usmerava ka obezbedenju Sto je moguée manje greSaka u softveru, njegovoj
funkcionalnosti koja zadovoljava ili prevazilazi oCekivanje korisnika softvera. Aktivnost
testiranja softvera se normalno izvodi kao sredstvo pronalazenja greSaka sa ciljem
njihovog odstranjivanja iz softverskog proizvoda. Ovo kona¢no dovodi do klju¢nog pitanja
— pa S$ta se stvarno podrazumeva pod testiranjem softvera? Sve definicije testiranja
softvera [6] ¢ine skup — mitova o testiranju softvera, kao:

“Testiranje softvera je proces kojim se demonstrira da defekti ne postoje u softveru
razvijenom za datu aplikaciju.”

“Testiranje softvera je aktivnost ili proces kojim se pokazuje ili demonstrira da
program ili sistem izvrSava sve predvidene funkcije korektno.”

“Testiranje softvera je aktivnost kojom se obezbeduje potreban nivo’poverenja’ u to
da program ili sistem izvrSava ono $to je trebalo da uradi, na osnovu skupa zahteva koje je
korisnik specificirao.”

Svi gore navedeni mitovi su opsti za sve definicije testiranja softvera. Medutim, u
njima ima osnovnih pogresnih shvatanja koje spadaju u mitove o testiranju softvera.
Problem je u tome Sto — svi mitovi imaju pozitivisticki pristup u shvatanju definicije
testiranja softvera. Drugim reCima, svaki od navedenih mitova testiranja softvera, u
nabrojanim definicijama je da je testiranje softvera aktivnost kojom se potvrduje da
program ili sistem nesto radi dobro. Medutim, vrlo je lako dokazati da softver/sistem nesto
radi dobro, ali je tesko dokazati da neSto ne radi dobro. Prvenstveno zbog toga, Sto ako
neki konkretan test nije otkrio gresku (defekt), to ne znaci da defekti u softveru ne postoje.
Postavlja se pitanje, Sta znaci to Sto taj test nije otkrio defekt? Ovi mitovi ukopavaju nas u
uverenju da svi testiranje softvera vide kao izbegavanje sustine gresaka u softveru [1-5].
Pa, Sta je onda testiranje softvera? ,Testiranje softvera je proces izvrSavanja
programa/funkcije sistema sa ciljem da se otkriju greske.*

NaglaSena je posvecenost aktivnosti otkrivanja greSaka. Ovo je bitna razlika u
odnosu na shvatanje da je vazno potvrditi da program ili sistem radi. Ovakva definicija je
data iz razloga $to je softver jedan od najkompleksnijih proizvoda ljudskog umnog rada.
Pa, zaSto testiranje softvera u prvom planu? Zato $to je jasno da je nemoguée otkriti sve
greske u softveru. Zato Sto je jasno da je nemoguce dokazati da je softver bez greske.
Takode je jasno da je nemoguce pobediti prosto ubedenje o imperativu da se otkriju sve
greske. Pa, zaSto se onda tolika paznja u poslednje vreme posvecuje testiranju softvera
kada ima toliko ogranicavajucih faktora? Zato $to su veliki gubici kompanija koje razvijaju
softver upravo zbog velikog broja defekata u isporu¢enom softveru kupcima. Zato je
prvenstveni zadatak test inzenjera otkrivanje problema u softveru sa ciljem da se oni
otklone pre predaje softverskog proizvoda kupcu. Zato $to je nepouzdan proces razvoja
softvera zahtevanog nivoa kvaliteta, a proizvodacéi vesto izbegavaju da u licencama za
isporucen softver garantuju kvalitet. Ove 1 ostale ¢injenice, koje su navedene u ovom radu,
su uslovile razvoj oblasti krivicne odgovornosti proizvodaca softvera i zastite kupaca zbog
neadekvatnog kvaliteta softverskog proizvoda [1].



Test inzenjer mora 1 zeli da otkrije $to je moguce viSe problema i to Sto viSe onih,
vrlo ozbiljnih ¢ije posledice mogu biti katastrofalne sa materijalnog i bezbednosnog
aspekta, prvenstveno. Tako postaje kriti¢an zahtev da se proces testiranja softvera ucini §to
efikasnijim i uz §to manje troskove ukoliko je to moguce.

Doprinos aktivnosti testiranja softvera je programski kod visoke pouzdanosti, velike
otpornosti (robustan), vrlo stabilan i da potvrdi da softver zadovoljava skoro sve zahteve
krajnjeg korisnika ili one koje je obavezno zahtevao. Zato se aktivnost testiranja softvera
smatra destruktivnom prema programskom kodu, mada se na kraju pokazuje da je ta
aktivnost vrlo konstruktivna. Testiranje softvera je aktivnost za koju se vezuje negativan
prizvuk iako je njen krajnji cilj, stvaranje boljeg softverskog proizvoda jer je operativno
usmerena na ‘slabe karike’ procesa razvoja kao i ka kvalitetu samog softverskog proizvoda
[2,3,6]. Stoga, ukoliko se uspostavi stroziji proces obezbedenja kvaliteta softvera u
pogledu efikasne prevencije i1 detekcije gresaka, utoliko menjamo kolektivnu svest o tome
kako se obezbeduje visok kvalitet softverskog proizvoda.

Drugi problem je, pak, taj da skoro nikad nema dovoljno vremena za testiranje
softvera (TS). Zato treba da menjamo odnos prema aktivnosti testiranja softvera i vremena
koje je planirano za testiranje, tako Sto ¢emo ga efikasnije utroSiti u ranim fazama razvoja
softvera [3]. Potrebno je misliti o testiranju softvera ve¢ prvog dana nakon pocetka
projekta, a ne kao Sto je uobicajeno da se aktivnost testiranja softvera planira na kraju
razvoja softvera .

Sta je to tako posebno u testiranju softvera?
= Citav niz pitanja: tehnicke, psihologke prirode, pitanja upravljanja projektom,
marketingom kao 1 sama oblast primene.
» Na pitanju testiranja softvera se ukrstaju sva pitanja softverskog inZenjerstva.
= Kako projekat odmice, za sve propuste ostaje malo resursa da se oni otklone.
Posledice odluke se odmah vide. Sa sloZzenim odlukama se treba odmah suociti i
blagovremeno ih donositi.
=  Testiranje igra sudbonosnu ulogu u uspehu — ili — neuspehu projekta jer:
0 Efikasan test menadzer i iskusan stru¢njak (tester) mogu osigurati isporuku
visoko-kvalitetnog softverskog proizvoda korisniku.
O Manje iskusan tim za testiranje doves¢e do raskoraka izmedu ostvarenog
doprinosa i onoga $to aktivnost testiranja moze objektivno da doprinese.

Pet fundamentalnih izazova za ostvarenje kompetentnog procesa testiranja
softvera:

= Kompletno testiranje softvera je nemoguée zbog ogranienja u resursima,
budzetu, vremenu i zahtevima kvaliteta softvera

= Test struénjaci pogresno koriste sredstva koja su im na raspolaganju zato Sto
veruju u postojece kompanijske mitove o procesu razvoja softvera

= Test grupe dobijaju razli¢ite zadatke i uloge koje su cesto u sukobu, retko
uskladene

= Test grupe obi¢no nemaju u svom sastavu iskusne programere niti viziju uspeha
projekta koju testeri sa velikim programerskim iskustvom imaju

» Testiranje softvera kao deo procesa razvoja softvera je veoma intenzivan umni
rad koji je nepouzdan, podloZzan greSkama tj. sa visokim rizikom uspeSnosti
zavrsetka projekata u planiranim okvirima.

=  Zbog gore navedenog, potrebno je bilo redefinisati aktivnost testiranja softvera
koja je posluzila kao osnova za istrazivanje generickog reSenja Integralnog i
Optimiziranog Procesa Testiranja Softvera — IOPTS, ¢ijom primenom se mogu



izbeci sudski procesi usled nedovoljinog kvaliteta softvera [2]. Definicija je
trebalo da obezbedi odgovore na otvorena pitanja iz oblasti testiranja softvera, a
u okviru jedinstvene vizije 1 da usmeri istrazivanje u pravom smeru.

Definicija 1. Testiranje softvera se sastoji od aktivnosti dinamicke verifikacije ponasanja
programa na bazi konacnog skupa testova, odabranih na pogodan nacin iz beskonacnog
skupa mogucih nacina izvrsavanja programa, a prema specificiranom ocekivanom
ponasanju softvera u razvijanoj aplikaciji.

2.2. Kompletno testiranje softvera je nemoguce

U bilo kom upotrebljivom softveru u praksi, postoji beskona¢an broj moguéih
testova koje je prakticno nemogucée sve izvesti iz razloga koji su navedeni u literaturi
[1,2,6]. Da bi se sve testiralo mora se, ali nije konac¢no:

= Testirati svaka moguca ulazna vrednost promenljivih sistema (fizicka vrednost,

svaki izbor operatera od ponudenih opcija).

= Testirati svaku mogucu kombinaciju ulaznih vrednosti promenljivih sistema

zbog nepoznate zavisnosti odziva sistema na njihove interakcije.

= Testirati svaku mogucu putanju kroz programski kod.

= Testirati svaku mogucu hardversko-softversku konfiguraciju, ukljucujuéi i

konfiguracije onih elemenata sistema koji nisu pod kontrolom testera.

=  Testirati svaku mogucu upotrebu softvera/sistema od strane korisnika (operatera)

tzv. scenario misije sistema.

U literaturi se kao oc¢igledan primer za potvrdu nemoguénosti kompletnog testiranja
softvera navodi jednostavan misaoni eksperiment koji je zamislio Beizer [6], a koji se
sastoji u tome da ako imamo program koji ucitava niz (engl String) od 10 znakova i
izvr§ava neku od potrebnih operacija nad njim. Da bi se ispitala ova funkcija programa
kompletno, iscrpno t.j. bez ostatka potrebno je proveriti za sve moguce ulazne vrednosti
niza tj. 2¥1°=2% | odnosno preko 120 890 000 000 000 000 000 000 test slucajeva i utvrditi
da li je odziv programa korektan. Ako bi za jedan test trebalo mikro sekunda tada se dobija
da je vreme potrebno za testiranje 38,334,790,264 godina. Pored toga potrebno je ukljuciti
i nedozvoljene vrednosti niza npr. koji ima vise od 10 znakova, pa i one koji imaju manje
od 10 znakova kako bi se proverila otpornost programa t.j. robusnost na greske u ulaznim
podacima S§to znatno povecéava ionako ve¢ ogroman broj testova za dozvoljene ulazne
vrednosti.

Jedan pristup (pokusaj) reSavanju ovog problema je njegovo uprosc¢avanje kroz tvrdnju
da je izvrSeno "kompletno testiranje’ ako izvrSite ’kompletno prekrivanje’.

Sta je ’prekrivenost’?

= Mera za nivo istestiranosti odredenog programskog svojstva, kao S$to je
prekrivenost ispitanih instrukcija (komandi) programa ili grananja kroz program
ili uslova u programu (IF, CASE, WHILE i ostalih struktura).

= Mera za nivo istestiranosti softvera u odnosu na populaciju mogucih testova,
zahteva, specifikacija, karakteristika okruzenja izvrSavanja softvera i dr.

Ipak, pristup je prilicno upros¢en. On je ispustio iz vida na primer:

» Ponasanje programa u uslovima rada pod prekidima ili paralelnim konkurentnim
procesima.

=  Specifi¢ne vrednosti ulaznih podataka programa i njihovim kombinacijama.

= Ispusten, nezavrSen deo programa.



= U praksi, broj promenljivih koje treba meriti je astronomsko veliki, a jo§ veci
problem je Sto neke ne mozemo ni kontrolisati, kao Sto su karakteristike okoline
tj. okruzenje softvera/sistema.

Mera prekrivenosti je interesantan nacin da se izrazi ¢injenica da je testiranje izvrSeno
kompletno, ali pristup testiranju softvera sa ciljem da se postigne ‘visok’ nivo
prekrivenosti najcesc¢e dovodi do preteranog broja testova niske efikasnosti — dobijaju se
manje korisne informacije o programu nakon testa. Ljudi, pa i projektanti, obicno
optimiziraju ono $to obi¢no mere, ¢emu poklanjamo paznju tj. zanemaruju ono §to ne
merimo. Vise autora, kao Brian Marick [7], je isticalo pogresan pristup samoj definiciji,
svrsi testiranja softvera kao §to je 1 pristup prekrivenosti u ¢lancima koji se mogu naci na
njegovom sajtu www.testing.com ( npr. How to Misuse Code Coverage). Neki kao resenje
nude mere kompletnosti ili nivo ispitanosti softvera prikazujuéi graficki stanje greSaka u
softveru kao:

*  Broj novih otkrivenih greSaka u nedelji
=  Nepopravljene greske (svake nedelje)
*  QOdnos otkrivenih prema otklonjenim (popravljenim) greskama
= Slaganje realne sa teorijskom krivom, obi¢no krive pouzdanosti i odstupanje
(varijansa) od teorijske.
U odredenom trenutku jasno se ‘vidi’ sa grafika Sta je uradeno. Opsti model
raspodele greSaka tzv. Vejbulova raspodela i njene pretpostavke da :
1.  Testiranje pokazuje kako ¢e se program ponasati u eksploataciji.
2. Sve greske imaju istu verovatnoc¢u pojavljivanja.
3. Greske su nezavisne jedna od druge.
4. U pocetku testiranja postoji fiksan broj greSaka u softveru tj. staticna
pretpostavka generisanja greSaka.
Vremenska raspodela otkrivanja gresaka podleze Vejbulovoj raspodeli.
6. Broj otkrivenih gresaka u nekom vremenskom intervalu je nezavisan od broja
otkrivenih greSaka u drugom vremenskom intervalu.
U praksi se pokazalo kao apsurdno, za neki konkretan projekat, pretpostaviti Vejbulovu
funkciju raspodele greSaka u vremenu, jer je neka od pretpostavki bila apsurdna itd.

9]

Postavijaju se onda sledeca pitanja. Sta nam sve to govori? Kako ih onda objasniti?
U pocetnom periodu istorije testiranja softvera: Pritisak je bio na $to vecem broju
otkrivenih greSaka kroz

* [zvrSavanje onih testova koji ¢e otkriti krah onih funkcija softvera koje nisu do
kraja realizovane ili ¢ije izvrSavanje ¢e verovatno dovesti do otkaza sistema.

» IzvrSavati medusobno povezane testove koji dovode do niza greSaka koje su
viSestruka manifestacija istog uzroka.

» Fokusiranje na lakSe greske kako bi broj otkrivenih gresaka bio veci, a ne na one
¢ije su posledice katastrofalne.

* Manje angazovanje na infrastrukturi procesa testiranja, automatizaciji, alatima
ve¢ posvecenost na Sto veci broj otkrivenih greSaka (kratkorofan uspeh ali
dugoro¢na neefikasnost).

U kasnijem periodu istorije testiranja softvera: Pritisak je bio na smanjenju broja
novootkrivenih gresaka kroz:

» IzvrSavanje Sto viSe onih testova koji su ve¢ otkrili greske tj. regresiono
testiranje.

* Smanjenje angazovanja na otkrivanju novih greSaka u softveru.

* PrenoSenje paznje na procenjivanje, izvestaje o stanju procesa testiranja softvera.

» Klasifikaciju dupliranih greSaka.
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Klasifikaciju povezanih greSaka kao duplirane (i kao reSene, otklonjene)
skrivajuéi kljuéne podatke o simptomima/uzrocima greske u softveru.

Odlaganje izvesStavanja o otkrivenim greSkama do kontrolnih tac¢aka razvojnog
procesa (faza) ¢ime je dolazilo do gubitaka informacija o greskama u softveru.
Izvestavanje o greSkama neformalno, nije uklju¢eno u jedinstven sistem pracenja
projekta.

Strucnjaci za testiranje se premestaju na druge aktivnosti pre kontrolnih tacaka
razvoja softvera.

Ignorisanje greSaka koje programeri otkriju dok ih testeri ne otkriju.

Odnos prema greskama je prepusten licnom stavu ¢lanova tima.

Veliki broj detektovanih greSaka je odbacen, ignorisan.

U kasnijem periodu istorije testiranja softvera problem se sastojao u uproScenim
pogledima i reSenjima na slozenost procesa testiranja softvera, u Sta se svako mogao uveriti
na osnovu izvestaja u medijima o katastrofalnim posledicama nekih gresaka u softveru. To
je dovelo do otkri¢a da je rezervisano tj. planirano vreme za aktivnosti testiranja softvera
mnogostruko manje od potrebnog. Na primer: procenjeno vreme potroSeno na analizu,
otklanjanje greSaka i opisivanje uzroka greSaka je mnogostruko manje od stvarno
utroSenog. Rezultat je bio, da nije ostalo dovoljno vremena za:

- Projektovanje testova,

- Dokumentovanje testova,

- [zvrSavanje testova,

- Automatizaciju testova,

- Preglede i provere testova,

- Uvodenje novih alata i opreme u proces testiranja softvera,
- Obuku novih kadrova.

Da bi ispunili danasnju biznis mantru: bolje, jeftinije i brze potrebno je realizovati vise
kompromisa kao:

Iz velikog broja mogucih testova iz Citave populacije moguce je izvrsiti samo
mali, ogranicen uzorak testova. To je dovelo do pitanja: koje testove od mnogih
treba odabrati tj. kako optimalno izvrsiti uzorkovanje?

Odrediti konkurentne (koje treba uzeti u obzir i vrednovati) karakteristike dobrih
testova. Jedan test je bolji od drugog ako:

0 Je snazniji u pogledu moguénosti pribavljanja informacija o softveru nakon
testa

Koji sa ve¢om verovatnoCom doprinosi znacajne rezultate (veca
motivisanost uspeha projekta, ubedljivost)

Ima vecée uverenje i verodostojnost u rezultat testa (kredibilnost)

Bolje reprezentuje korisni¢ke potrebe i primere primene softvera u praksi
Lakse je izvrsiti vrednovanje doprinosa izvrSavanjem testa

Korisniji za otklanjanje, ispravljanje greske u softveru

Ako daje vise informacija o softveru

Manje komplikovan za realizaciju

Sa ve¢om verovatno¢om moZe pomo¢i testeru ili programeru da spozna
neku karakteristiku softvera, potrebu kupca ili uslova, okruzenja
eksploatacije softvera.

Iz velikog broja mogucih testova iz Citave populacije moguce je izvrsiti samo
mali, ogranicen uzorak testova. To je dovelo do pitanja: koje testove od mnogih
treba odabrati tj. kako optimalno izvrsiti uzorkovanje?

o
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Nijedan test ne zadovoljava sve ove karakteristike dobrog testa. Kako izvrsiti
balansiranje, kompromis? Ovo je jo§ uvek otvoreno pitanje u oblasti testiranja softvera.

2.3. Mitovi o procesu razvoja softvera

Svaki u€esnik u procesu razvoja sofvera (PRS) isti¢e da veruje u:

mi se pridrzavamo procedura u PRS po modelu ‘Vodopada’ (engl Waterfall
lifecycle),

mi prikupljamo sve zahteve korisnika, kupaca za softverski proizvod na pocetku
projekta, tako da aktivnosti baziramo na dokumentu o zahtevima za performanse
softvera,

mi pravimo detaljnu, korektnu specifikaciju karakteristika softvera i odrzavamo
ith aZzurirane tokom PRS,

mi verujemo da ¢e kupac prihvatiti softver ¢ije je ponaSanje striktno prema
dokumentovanoj specifikaciji,

mi ispravljamo (otklanjamo) sve greske prioriteta (ozbiljnosti) x 1 nikad ne
snizavamo stepen ozbiljnosti (prioriteta) sa ciljem da se izbegne njihovo
ispravljanje.

Zacudujuce je da mnogi koji se bave testiranjem softvera veruju u gore spomenute
tvrdnje, iz projekta u projekat i ponasaju se u skladu sa njima. Efekti verovanja i ponasanja
prema opisanim mitovima su:

Testeri projektuju testove na osnovu specifikacije/zahteva mnogo ranije pre
gotovog programskog koda. Kona¢no, mi znamo kako ¢e program izgledati.
Testeri ocenjuju programske moguénosti u poredenju sa pisanim zahtevima za
softver, bez sopstvenog rasudivanja i stava o softverskom proizvodu. Konacno,
mi znamo $ta je korisnik zeleo.

Testeri ocenjuju korektnost programa jedino u odnosu na njegovu specifikaciju,
bez sopstvenog rasudivanja i stava o softverskom proizvodu. Kona¢no, mi
znamo §ta je korisnik Zeleo.

Testeri prave obimne, krhke, skupove testova za korisnicki graficki interfejs
(engl. GUI) koji se Cesto ponavljaju. Konacno, korisnicki interfejs je detaljno
specificiran. Mi znamo da se on ne¢e menjati.

Mi znamo ocekivani rezultat svakog testa (engl Oracle). Orakl problem se sastoji
u pronalazenju nekog postupka, na¢ina da se oceni da li je test uspesan ili ne, da
li je softver/sistem ispunio, odnosno zadovoljio neki zahtev ili ne. U praksi se,
ipak Cesto deSava da ne moZemo sigurno suditi o rezultatu testa, Cesto je
potrebno vise nacina, metoda da se utvrdi tacan rezultat testa tj. vise Oracle
mehanizama u jednom projektu, a ¢esto se donesu i pogresne ocene o ishodu
testa i tumacenje rezultata softverskog testa sa aspekta misije sistema koji se
ispituje.

2.3.1. Visestruke uloge

Ukoliko je nivo zrelosti kompanije koja razvija softver nizak tzv. SEI CMM [34,177]
nivo i nivo zrelosti procesa testiranja tj. TMM [27,179] nivo nizak, tada se ¢lanovima test
tima dodeljuju razli¢ita nejasna zaduzenja, ¢esto i pogresna u vezi:

Detekcije greSaka u softveru

Isporuke nezrelog softverskog proizvoda

Pomo¢i menadZerima u donoSenju odluke o momentu isporuke softvera
Minimizacije troskova tehnicke podrske

Saglasnosti sa zakonskom regulativom



=  Minimiziranja rizika vezanih za bezbednost aplikacije

*  QOdredivanja bezbednih scenarija upotrebe softvera

*  QOcene kvaliteta softvera

*  QOcene saglasnosti performansi softvera sa specifikacijom
=  Verifikacije korektnosti softvera

2.3.2. Slab izbor clanova test tima

Nuzan je sistemati¢an pristup razvoju softverskog proizvoda (akviziciji) koja povecava
stepen zadovoljenja korisnikovih potreba kroz uskladene aktivnosti razli€itih naucnih i
inzenjerskih disciplina tokom razvojnog ciklusa kao u strategiji Integracije Razvojnog
Procesa 1 Proizvoda (IRPP) [6]. Posebna paznja mora da se posveti Timskom pod-procesu,
njegovom kreiranju i implementaciji tzv. Integrisanog Proizvodnog Tima kao delu
organizacione strukture kompanije i konkretnog projekta, koji verovatno predstavlja
kritican momenat za uspeh celog IRPP. Neke pogresne predstave o izboru ¢lanova tima za
posledicu imaju nekoliko dole nabrojanih zabluda. Optimalni sastav tima za testiranje
softvera treba da ukljuci ¢lanove koji poseduju razlicito iskustvo i nivo znanja za datu
aplikaciju. Slede¢i zakljucci se pogresno izvode, kao:

= Malo iskustvo u programiranju znaci slaba sposobnost testiranja softvera i
obrnuto.

*  Dobro iskustvo u programiranju osigurava uspeh u testiranju.

= Veliki broj strategija testiranja softvera ne zahteva veliko znanje i1 iskustvo u
programiranju.

=  Zaposleni koji Zele da budu u procesu proizvodnje, a koji ne znaju da
programiraju, nemaju ¢ime da se bave vec¢ testiranjem softvera.

= Zaposleni koji imaju veliko iskustvo u programiranju plase se da ne zavrse kao
¢lanovi tima za testiranje.

Sposobnost ¢lanova tima za testiranje u znacajnoj meri uti¢e na uspeh ili neuspeh
aktivnosti ulozenih u testiranje pa cak i1 na ceo projekat. Efikasan tim mora biti
kombinovan od stru¢njaka sa iskustvom iz tehniCke oblasti primenjene u misiji
softvera/sistema kao 1 specificnih iskustava iz oblasti softverskog inZenjerstva. To znaci da
nije samo vazno iskustvo, znanje tehnika i alata za testiranje softvera. Ova znanja i
iskustva omogucavaju da se realizuje efikasan test proces. Dalje, tim stru¢njaka koji su
ukljuceni u proces testiranja moraju imati preciznu i definisanu organizacionu strukturu
gde su zadaci 1 uloga svakog Clana tima maksimalno precizirani kako bi se izbeglo
dupliranje poslova i odgovornosti.

2.4. Nepouzdanost uspeha procesa testiranje softvera

Postoje bar Cetiri oblasti u softverskom inzenjerstvu gde je nepouzdanost tj. rizik
uspeha misije evidentan: nepouzdana analiza korisnickih potreba tj. softverskih zahteva,
nepouzdan proces realizacije korisnickih zahteva u softverski dizajn i programski kod,
nepouzdan proces redizajna i iskoriS¢avanja gotovih softvera [2]. Testiranje softvera je
visoko intelektualna aktivnost, kao i ostale aktivnosti u razvoju softvera, pa stoga ukljucuju
najve¢im delom ljudski rad koji je podloZan greSkama tj. vrlo je nepouzdan i zadovoljava
maksimu nepouzdanosti u softverskom inzenjerstvu [1,2]. Pomenuta nepouzdanost u
testiranju softvera ima za posledicu realan rizik koji mozZe znac¢ajno uticati na uspeh celog
projekta razvoja softverskog proizvoda pa ga stoga treba uraunavati pri izradi plana
testiranja softvera. Identifikovana su tri moguca rizika pri izradi plana testiranja softvera:



nepoznavanje softvera/sistema koji se razvija 1 koga treba testirati, neizvesnost u
planiranju, proceni napora (sredstva, vreme, troskovi) za izvrSavanje test aktivnosti kao 1
pouzdanost realizacije planiranih test aktivnosti. Takode postoji ¢itav niz nepouzdanih
aktivnosti u procesu testiranja softvera, konkretno, provera rezultata testova je Cesta i
rutinska jer se testovi ponavljaju, pa ako se radi ru¢no i uz angazovanje ¢oveka onda je
vrlo verovatno da ¢e biti sa puno gresaka tj. une¢e dodatni rizik u oceni kvaliteta softvera.
U izradi plana testiranja joS uvek Covek igra glavnu ulogu, narocito u pocetnim fazama
razvoja softvera, unose¢i rizik u obavljanje tog posla koji se dalje prostire u naredne faze
razvoja softvera. Posebna paznja mora biti posvecena izradi rezultata testova (test Oracle)
kako bi se pouzdano ocenjivali rezultati testova od Cega zavise dalje aktivnosti u razvoju
softvera. Pogresna ocena rezultata testa (ponasanje softvera) bilo da se tvrdi da je test
uspesan, a on stvarno nije bio, ili da je rezultat testa neuspesan pa je otkrivna greska koja
stvarno to nije, nakon ¢ega se vrs$i dodatno projektovanje, pa kodiranje pa ponovno
testiranje radi provere da je ta greSka otklonjena itd., moze doprineti produzenju rokova,
troSkova i isporuke nekvalitetnog softverskog proizvoda. U praksi je, Cesto potrebno
napraviti vie tipova rezultata testova tj. test Oracle mehanizama za jedan test kako bi se
pouzdano ocenio rezultat testa. Opet, deSava se da jedan test Oracle moze biti iskoris¢en
za viSe testova. U analizi rezultata testa, ponasanja softvera u datom testu, moZze se koristiti
neki od test Oracle tipova kao: a) test Oracle koji daje tacan odziv softvera za svaki ulazni
podatak, ulaz softvera, b) test Oracle koji daje opseg ponasanja, odziva softvera i c) test
Oracle koji ne moze da da izlaz, odziv softvera kako bi ocenio rezultat testa u nekim
slucajevima.

3. MODELI PROCESA RAZVOJA -TESTIRANJA SOFTVERA

Sve kompanije koje se bave razvojem softvera slede neki model procesa razvoja
softverskog proizvoda. U nedovoljno zrelim organizacijama, proces se ¢esto odvija na
iskustvu nekoliko struénjaka i nije dokumentovan ili jeste dokumentovan ali se ne postuju
propisani postupci. U kompanijama sa zrelijom organizacijom, Proces Razvoja Softvera-
Testiranja (PRS-PTS) je detaljno dokumentovan, striktno se sprovodi i aktivno se njime
upravlja, a kao rezultat se potvrdilo da je isporucen softver sa manje gresaka . Aktivno
upravljanje PRS-PTS podrazumeva da je proces dinamican a ne statit¢an, da se njegova
efikasnost meri na unapred definisan i regulisan nacin tako da se u realnom vremenu, a na
bazi merenja efikasnosti vr$i njegovo poboljSanje. Posto izbor modela PRS-PTS ima veliki
uticaj na kvalitet razvijenog softverskog proizvoda, vreme zavrSetka razvoja i pojave na
trziStu, troSkove razvoja i troSkove podrske u eksploataciji softverskog proizvoda u
njegovom Zzivotnom veku, upravo zbog ovih Cinjenica u ovom radu se glavna paznja
poklanja modelu procesa testiranja softvera pored samih tehnika testiranja softvera.
Razvoj slozenog softverskog proizvoda se meri stotinama inzenjer-godina angazovanih na
njegovom razvoju i aktivno opstaje na trzistu i u upotrebi vise decenija. Kao rezultat, kod
ovakvih softverskih proizvoda, ukupni troskovi njihovih kompanija vezani za tehnicku
podrsku 1 odrzavanje tog softverskog proizvoda pokazalo se da direktno zavise od
robusnosti reSenja 1 kompletnosti dokumentacije softvera. PoSto je proces testiranja
softvera sloZzen dinamicki proces, sa velikim brojem promenljivih, posebnu paznju treba
posvetiti upravljanju ovim procesom u cilju ostvarenja njegove prediktivnosti i stabilnosti.



3.1. Kontrolabilnost i obzervabilnost Procesa Testiranja Softvera

Stalni tehnoloSki napredak namece sve vefe zahteve u razvoju softverskog
proizvoda tako da je on sve sloZeniji i glomazniji, da je robustan, pouzdan uz stalni rast
broja primena. Takode su sve veci zahtevi u pogledu upravljanja sve sloZenijim
softverskim projektima. Projektanti softvera i serviseri tj. menadzeri i ostalo osoblje su
stalno suoceni sa novim tehnoloskim izazovima, sve oStrijom trziSnom utakmicom, sve
ve¢om konkurencijom iskusnih projektanata i ostalog osoblja na koje moraju brzo da
odgovore. U isto vreme su suo¢eni sa nekompletiranim zahtevima u pogledu performansi i
kvaliteta, slabom kontrolom promena sofvera, nedovoljne ispitanosti softvera, neadekvatne
obuke kadrova, proizvoljnim rokovima zavrSetka razvojnih zadataka, nedovoljnim
budZetom kao i otvorenim pitanjima vezanim za standardizaciju, pouzdanost i stabilnost
softverskog proizvoda. Definicija procesa razvoja softverskog proizvoda, prema SEI CMM
(Institutu za Softverski Inzenjering) [6], ukljuCuje ljude, materijale, energiju, opremu,
softverske inzenjerske tehnike skladno ukomponovane u proces koji se moze predstaviti
‘nizom koraka’ kojima osoblje uz pomo¢ alata i odgovaraju¢e opreme materijal pretvaraju
u proizvod. Za potrebe ovog istrazivanja, mi ¢emo Koristiti najrasprostranjeniji V-model
PRS-PTS u industriji softvera koji je prikazan na slici 1 [2] , na kome ¢emo demonstrirati
svu slozenost PRS-PTS, otvorena pitanja i probleme koji traze odgovor i resenja.

U  V-modelu, aktivnosti testiranja softvera su predstavljene kroz testiranje
softverskih jedinica ¢iji zadatak je da se proveri da li je programski kod u saglasnosti sa
detaljnim projektom. Aktivnost testiranja u fazi (koraku) integracije softverskih jedinica
treba da pokaze da prethodno testirane softverske jedinice u medusobnoj interakciji
izvrSavaju korektno zahtevane funkcije softvera. U fazi ispitivanja sistema treba da se
proveri da li integrisan sistem/softver zadovoljava specifikaciju sistema/softvera. Na kraju,
prijemno ispitivanje treba da proveri da li su ispunjeni i zahtevi korisnika u pogledu
performansi 1 kvaliteta sistema/softvera. Treba naglasiti da korisnici V-modela po pravilu
razdvajaju proces projektovanja od aktivnosti testiranja. Projektovanje aktivnosti testiranja
se vr$i onda kada je odgovaraju¢i dokument ili element softvera spreman tj. razvijen.
Testovi su pravljeni tako da se otkriju greske u odredenoj izolovanoj softverskoj jedinici,
okruzenoj sa pripremljenim pokretac¢ima i odzivnicima (engl. drivers and stubs). Takode,
mogu biti testirani delovi softvera kao podsistemi- zajedno sa testovima pravljenim da se
otkriju greske pri integraciji softvera, ili pak, da se simuliraju veze izmedu podsistema,
posto se pri testiranju podsistema takode zahtevaju pokretaci (engl. Drivers) i odzivnici
(engl. Stubs) sto ponekad dovodi do boljeg resenja da se testiranje nekih softverskih
jedinica ili ¢ak testiranje integracije podsistema odlozi do faze kada je ceo sistem ili
odgovarajuca njegova celina zavrsena. U tom koraku onda, osoblje za testiranje izvrSava
testiranje softverske jedinice, testiranje integrisanog sistema, celog sistema/softvera u
interakciji sa spoljasnjom okolinom jer se tada postiZze optimizacija procesa testiranja
softvera kroz minimiziranje troSkova procesa testiranja softvera, isporuku softvera
zahtevanog nivoa kvaliteta, a uz ograni¢enje u vremenu i resursima za izvodenje pojedinih
aktivnosti testiranja softvera. To nas navodi na zaklju¢ak da V-model treba korigovati, jer
ako se zeli posti¢i optimizirani PTS tada oStra razlika u staticnom V-modelu izmedu
aktivnosti testiranja “softverske jedinice”, “integracije” i “sistema” mora da se ukine. Kao
rezultat imamo da treba poceti tragati za modelom optimiziranog PTS preko modifikacije
V-modela prikazanog na slici 2 [2,3]..
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Slika 1. V-model procesa razvoja i testiranja softvera- PRS-PTS

3.2. Uoceni nereSeni problemi i osnovne hipoteze

Testiranje softvera je bitan preduslov za uspeSan razvoj i implementaciju
Informacionog Sistema (IS). Ali, Cesto se testiranje softvera smatra davolskim poslom:
zato $to je komplikovan i nekontrolisan proces koji traje predugo, preskup je, a na kraju,
najces¢e ne dovodi do IS bez gresaka tj. ozbiljnih problema. Nazalost, u najve¢em broju
sluc¢ajeva ova tvrdnja je potvrdena. Softverski projekti su veoma rizi¢ni po pitanju uspeha.
Velike, ali 1 male kompanije, joS uvek imaju problema sa ta¢nom predikcijom troskova i
vremena zavrSavanja pojedinih aktivnosti u procesu projektovanja softvera, u postizanju
visokog kvaliteta softverskog proizvoda i kona¢no u zadovoljavanju sve vec¢ih ocekivanja
potencijalnih kupaca softverskog proizvoda. U svom, ve¢ klasiénom radu iz 1994 u
Casopisu Scientific American, W. Wayt Gibbs je citirao podatke iz nekoliko projekata koji
ukazuju na to da je PRS trajao 50% duZe od planiranog, da su 2 od 6 velikih projekata
prekinuti kao neuspesni. John Thorp je publikovao jo§ poraznije statistiCke podatke u The
Information Paradox citiraju¢i rezultate istrazivanja Gartner Group u kojima je navedeno
da je u oblasti IT, od ukupnih investicija u periodu od 1985 do 1995, bednih 1% ostvarilo
ocekivani profit i da je glavni razlog da je dobijen softverski proizvod sa ozbiljnim
greSkama ili vrlo komplikovane upotrebe. U Casopisu Business Week, od 6 decembra 1999,
predsednik kompanije Standish Group, koja se bavi analizom trzista IT je konstatovao da
je los softver kostao industriju SAD $85 milijardi. Poslednji izvestaj njegove kompanije iz
1994, koji je kombinovao podatke nekoliko hiljada projekata radenih za potrebe drzavnih
organa i industrije konstatovao je da je samo 16% softverskih projekata zavrSeno na vreme
1 u okviru planiranog budZeta pri C¢emu je prosecno 61% od zahtevanih funkcija
realizovano, a nedopustivih 31% projekata nije nikada zavrSeno! Takode, oko 53%
projekata kostalo je 190% od procenjenih troSkova na pocetku realizacije projekta. U
meduvremenu, odredeni pomak je ucinjen, ali jo§ uvek nedovoljan jer poznati izvestaj iste
Standish Group Chaos Report kompanije iz 2001 na bazi 8,000 pregledanih velikih
projekata konstatovao je da 25% velikih projekata nikada nije zavrSen usled znatnog
prekoracenja u troSkovima, vremenu razvoja, loSem kvalitetu ili njthovom kombinacijom.
Takode je prosecno 90% vise potroSeno od planiranog, preko 120% je duze trajao razvoj



od planiranog kod zavrSenih projekata. Mada na testiranje softvera u proseku otpada 25 do
70 procenata ukupnog budzeta projekta, u samo nekoliko organizacija menadZment je
planirao potrebne resurse za proces testiranja softvera i na pravi nacin. Jos§, ako se tome
dodaju katastrofalne posledice greSaka u softveru iz Top 10 liste najvecih softverskih
gresaka, koje su izazvale veliku nesrecu ili kvar sistema kao Sto je eksplozija evropske
svemirske letelice Ariane 5, 1995 godine vredne $800 miliona dolara, THERAC-25 greska
u linearnom akceleratoru, uredaju u medicini koji je usmrtio 3 pacijenta..., postaje
oc¢igledna potreba da se istrazivanje posveti razvoju efikasnog i efektivnog procesa
testiranja softvera koji ¢e u okviru ogranienja u pogledu vremena razvoja, budzeta i
ostalih resursa kompanije optimalno realizovati zahtevani nivo kvaliteta i performanse
softvera.

3.3. Ciljevi istrazivanja

Dosadasnji pristup problemu testiranja softvera je bio takav da se kroz Ccitav
repertoar medusobno nezavisnih tehnika 1 strategija testiranja softvera oceni nivo kvaliteta
softverskog proizvoda tj. pristup je bio pasivan. Ovakav pristup je kao rezultat davao samo
konstataciju da softverski proizvod nije korektan jer su detektovane (otkrivene) greske i to
najces¢e u kasnijim fazama razvoja softvera tj. u fazi testiranja dok su one pravljene
mnogo ranije te je zivot softverskih gresaka bio dug od momenta generisanja do momenta
otkrivanja. Kako je dobro poznato, cena popravke softverskih greSaka je za red veli¢ine
veca ukoliko se one ne otkriju u fazi razvoja u kojoj su napravljene tako da je otklanjanje
greSaka napravljenih u ranim fazama npr. u fazi izrade projektnih zahteva karakteristika
softverskog proizvoda a otkrivenih tek u zavrs$noj fazi pri testiranju sistema 1 hiljadu puta
veca nego da su odmah i otkrivene kad su nastale, Sto je prikazano na slici 3. Posto je
nemoguce u razumnom vremenskom periodu, sa ograni¢enim resursima (ljudi, oprema i
alati) izvrsiti iscrpno (potpuna provera korektnosti softvera za sve moguce slucajeve i
stanja programa) kao ni matematicki dokazati da je softver bez greske, cilj istrazivanja je
bio da se predlozi Integralni i Optimizirani Proces Testiranja Softvera (IOPTS) (prikazan
Sematski na Slici 4) uz navedena ogranicenja u pogledu vremena, predvidenog budZeta, a
uz postizanje Sto boljeg kvaliteta projektovanog softverskog proizvoda. Generic¢ko resenje
IOPTS [2,3] trebalo je da:

e Smanji vreme razvoja softverskog proizvoda

U odnosu na ranije pristupe modelovanju PTS, koji se zasnivao na sekvencijalnim
aktivnostima testiranja softvera, nov pristup se mora bazirati na paralelizovanju aktivnosti
na bazi integralnog pristupa PTS. Sve odluke u upravljanju projektom se moraju donositi
na bazi parametara celokupnog ciklusa razvoja softvera i svih aktivnosti koje se odvijaju
na planiran, sistematican nain kroz minimiziranje broja i kompleksnosti izmena u
softverskom proizvodu u toku razvojnog ciklusa 1 eksploatacije softverskog
proizvoda. Smanjenje broja izmena kao i onih slozenih izmena u softveru smanjice
troskove doradivanja softverskog proizvoda u pojedinim fazama razvoja softvera i imace
pozitivan uticaj na smanjenje trajanja pojedinih faza razvoja tokom celog ciklusa razvoja i
na smanjenje ukupnih tro§kova razvoja softverskog proizvoda.

e Smanji tro§kove razvoja softvera-sistema

Odgovaraju¢i integralni pristup u modelovanju PTS od samog pocetka PRS omogucice
optimiziranje procesa, a i samog softverskog proizvoda. Raniji pristupi modelovanja PTS
na bazi istorijskih podataka ranijih projekata vise nisu relevantni. Dodatna sredstva i napori
su potrebni u ranijim fazama PRS-PTS tako da ¢e jedini¢na cena proizvoda kao i ukupni
troSkovi razvoja biti manji usled smanjenog broja izmena softvera, povecanja opstih



mogucnosti za postizanje postavljenih ciljeva u pogledu trajanja pojedinih aktivnosti u
PRS-PTS, intenzivne primene analize usaglasenih parametara za pronalaZenje efikasnih i
jeftinih resenja.
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Slika 2. Modifikovani V-model PRS-PTS
o Smanji rizik
Dobro isplaniran i blagovremen trening budueg tima u ranim fazama PRS-PTS
obezbedi¢e bolje razumevanje softverskog proizvoda koji treba da se razvije, ocenu
raspolozivih tehnologija i procesa koje treba primeniti u konkretnom projektu. Ovo ¢e na
kraju doprineti boljem razumevanju svih rizika koji ¢e uticati na troSkove, planirano vreme
1 performanse softverskog proizvoda. Efikasna procena rizika doves¢e do izbora
adekvatnih metoda i procesa koji ¢e smanjiti ili ublaziti potencijalne rizike 1 omoguciti
postizanje realnijih ciljeva u pogledu performansi, troskova i vremena realizacije pojedinih
aktivnosti u PRS-PTS. Klju¢nu ulogu u ostvarenju ovog cilja igra PTS koji menadzere na
projektu snabdeva vaZznim 1 kredibilnim informacijama o performansama PRS-PTS i
kvalitetu razvijanog softvera.
o Poboljsa kvalitet softvera i PRS-PTS

Glavni cilj PRS-PTS je da se postigne visoki kvalitet softvera tj. softverski proizvod koji je
zadovoljio postavljene zahteve kvaliteta softvera i koji ¢e u potpunosti zadovoljiti potrebe
korisnika. Da bi se blagovremeno otkrile greske u dizajnu i kodiranju, da bi se ocenila
pouzdanost softvera i da bi se kupci ubedili u prihvatljive performanse softvera, on se mora
adekvatno testirati. Timski rad projektanata i test osoblja mora se zasnivati na dobroj
komunikaciji i uzajamnoj pomoc¢i u primeni svih saznanja u cilju stalnog poboljSanja
kvaliteta softverskog proizvoda kao i samog PRS-PTS.

3.4. Znacaj istraZivanja

a) Predlozeno reSenje IOPTS, koje je Sematski prikazano na slici 4, ukjucilo je najbolja
reSenja (engl ,,best practices*“) u oblasti projektovanja i testiranja softvera kojima se na



dokumentovan, sistematizovan i kontrolisan na¢in obezbeduje i ugraduje zahtevani kvalitet
softvera, u okviru predvidenog vremena i raspolozivih sredstava preduzec¢a (budzet, ljudi,
oprema itd.)
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Slika 3. Eksponencijalni rast troskova detekcije i otklanjanje gresaka u TS

b) Implementiranje agilnog IOPTS kroz prevenciju generisanja greSaka primenom:
modelovanja, simulacije, planiranog eksperimenta, six-sigma u projektovanju i razvoju
softvera, sprecava propagaciju greSaka u kasnije faze, a posebno smanji¢e troSkove
odrzavanja softvera kao i katastrofalne posledice nekih gresaka u softveru tokom njegove
eksploatacije [3,5].

c) Ocekivani pojedinacni efekti, znacajnog unapredenja efikasnosti testiranja softvera
primenom IOPTS u vojnim i ostalim primenama sa kriticnom misijom u periodu od 3
godine, doneli bi povecanje ukupne produktivnosti vise od 100 puta za svaku ulozenu
nov¢anu jedinicu, tj. ROI od 100:1 [2], $to je i1 potvrdeno u objavljenim rezultatima u
radovima [3,5].

3.5. Postavka problema

Koliko je autoru ovog rada poznato, nema do sada publikovanog rada koji reSava
integralni 1 optimizirani proces testiranja softvera koji zadovoljava 3,4 1 5 nivo zrelosti
procesa testiranja softvera prema gradaciji tj. modelima zrelosti procesa testiranja softvera
(TMM) kako je opisano u Tabeli 1, a koji je objavio Illinois Institute of Technology iz
Cikaga 1996 godine [6], analogno CMM modelu zrelosti procesa razvoja softvera (CMM)
koji je razvio Software Engineering Institute (SEI) of Carnegie Mallon University.

Posto je u praksi potvrdeno da postoji visok rizik tj. nizak nivo poverenja u uspesnost
razvoja kvalitetnog softverskog proizvoda u planiranom vremenskom periodu, sa
planiranim budZetom uz ograni¢enja u resursima svake kompanije (ljudi, oprema i razvojni
alati) postavljene su i potvrdene sledece hipoteze:

1. Moguce je razviti Integralni i Optimizirani model testiranja softvera (IOPTS)
kroz simulaciju scenarija testiranja softvera na osnovu raspolozivih (merenih)
iskustvenih podataka date, konkretne kompanije u pogledu razvojnih resursa
(znanje 1 iskustvo ljudi, razvojnih alata i opreme) i/ili raspolozivih (merenih)
iskustvenih podataka drugih kompanija slicnog nivoa zrelosti (TMM 1 CMM)
[2,3,5].



2. Genericko reSenje IOPTS koje uklju¢uje Modelovanje i Simulaciju (M&S) na
kompjuteru je aktivno reSenje (umesto dosadasnjih pasivnih reSenja) koje je
izvor informacija za stalno poboljSanje procesa testiranja softvera tj. njegovu
optimizaciju u svim fazama razvoja softvera, jer pravljenje modela softverskog
proizvoda je ujedno i testiranje i obrnuto! Pored toga M&S je vrlo efikasno
reSenje referentnog softvera (korektnog) tzv. (engl. Test Oracle) problema

[2,5,6].

3. Genericko resenje IOPTS koje ukljuCuje merenje efikasnosti i efektivnosti
procesa testiranja softvera na osnovu potrebnog i dovoljnog broja metrika
(osnovnih 1 izvedenih) procesa razvoja i testiranja softverskog proizvoda je
aktivno resenje koje je izvor informacija za stalno poboljSanje procesa testiranja

softvera tj. njegovu optimizaciju [2,3,6].

1. Tabela 1. Nivoi zrelosti TS tzv. TMM levels

TMM Nivo 1

TMM Nivo 4

Inicijalna faza: Testiranje softvera (TS) je haotican
proces; loSe je definisan i1 nije jasno razgranicen sa
fazom otklanjanja greSaka (debugging). Testiranju se
pristupa neplanirano i na kraju faze kodiranja programa.
Cilj testiranja softvera je da se pokaze da program radi.
Softver se iznosi na trziSte bez primene sistema
obezbedenja kvaliteta. Nedostaju resursi, alati 1
adekvatno obucen kadar. Ovaj tip organizacije odgovara
SEI CMM Level 1, zrelosti softverske kompanije.

TMM Nivo 2

Faza Definisanja: Testiranje softvera je odvojena od
faze otklanjanja greSaka (debugging) i definisano je kao
odvojena faza nakon kodiranja. Mada je planirana kao
aktivnost, Testiranje softvera na Nivou 2, je definisano
nakon faze kodiranja zbog nezrelosti samog procesa
Testiranje softvera. Glavni cilj Testiranja softvera, na
ovom nivou zrelosti (TMM), je da se pokaze da je
softver zadovoljio specifikaciju. Primenjuju se osnovne
tehnike i postupci. Mnogi problemi vezani za kvalitet
softvera na ovom TMM nivou posledica su planiranja
TS kasno u ciklusu razvoja softvera (SDLC). Dalje,
greske (otkazi) softvera u ranim fazama prostiru se do
poslednjih faza SDLC tj. ne otkrivaju se blagovremeno,
odnosno onda kada se i generisu.

Faza Merenja i Upravljanja: Proces TS se
meri i kvalitet (cena, efikasnost, efektivnost)
ocenjuje. Inspekcije i revizije se primenjuju
planski u svim fazama SDLC kao obavezna
aktivnost u TS i kontroli kvaliteta. Softverski
proizvod se testira radi ocene faktora
kvaliteta ~kao Sto  su  pouzdanost,
upotrebljivost i pogodnost za odrzavanje.
AZurira se baza podataka o test-primerima sa
svih projekata radi ponovne upotrebe pri
regresionom  (ponovljenom)  testiranju.
Otkazi, greske, se evidentiraju u bazi
podataka o otkazima, greSkama i dodeljuje
im se znacaj (kriticnost). Nedostatak TS na
ovom TMM nivou je i dalje nedovoljno
primenjena preventivna aktivnost generisanja
softverskih gresaka, slabo razvijena metrika
kvaliteta TS kao i sredstva automatizacije TS.

TMM Nivo 5

TMM Nivo 3

Faza Integrisanja: TS nije vise faza koja sledi fazu

kodiranja, naprotiv, TS je integrisani deo SDLC.
Organizacije koje su ovladale TMM Nivo 2, za razliku
od TMM Nivoa 2, na Nivou 3 aktivnost TS se odvija i
planira od pocetka SDLC tj. projektnih zahteva za
softver pa do kraja najcesc¢e V modela SDLC. Ciljevi i
zadaci TS su utvrdeni na bazi zahteva klijenata i
mogucih kupaca softvera i koriste se u fazi dizajna test
primera 1 kriterijuma uspeSnog odziva testa.
Organizaciono je uspostavljena grupa za TS, a TS je
profesionalni posao ¢lanova tima. Obuka kadra je
fokusirana na oblast TS. Osnovna sredstva, alati za TS
su u upotrebi. lako organizacije na ovom TMM nivou
znaju za znacaj kontrole i obezbedenja kvaliteta, ova
funkcija nije formalno primenjena u SDLC. Program

Faza Optimizacije, Prevencije greSaka i
Kontrola  kvaliteta: Nakon  uspesne
izgradnje infrastrukture kroz sazrevanje
TMM od Nivoa 1 do 4, za koji se moze reci
da je TS definisan i1 kontrolisan, preko
metrika kao Sto su troSkovi, efikasnost,
efektivnost sada se na TMM Nivo 5 pristupa
finom podeSavanju i stalnom unapredenju
kvaliteta TS. Proces TS je kontrolisan
statistickim  postupcima  uzorkovanja i
merenja nivoa poverenja metrika kvaliteta
TS kao S§to su troSkovi, efikasnost,
efektivnost. Uspostavljena je procedura za
izbor i ocenu sredstava i alata za TS.
Automatska sredstva TS se koriste u svim
fazama testiranja softvera dizajnu test-
primera, izvrSavanju testova, ponovnom
izvrSavanju, aZuriranju baze podataka o
otkazima, greSkama, alati za metriku,
pracdenje generisanja i analizu uzroka istih
kao 1 sredstva odrzavanja tzv.“Testware”.




4. Posto je razvoj softvera bez greSaka nemogué, potrebno je za definisani nivo
poverenja tj. prihvatljiv nivo greSaka odgovarajuceg nivoa kriticnosti za datu
primenu softverskog proizvoda, tako da genericko reSenje IOPTS koje ukljucuje
tehnike statistiCkog Planiranog Eksperimenta (engl. Design of Experiments)
zna€ajno smanjuje trosSkove, vreme, resurse u procesu testiranja softvera uz
odrzavanje postavljenog nivoa poverenja u ostvareni nivo kvaliteta softverskog
proizvoda tj. dovodi do optimizacije procesa testiranja softvera [2-5].

5. Primena Sest Sigma (engl Six Sigma) metodologije u generi¢kom re$enju
IOPTS tj. modelu procesa testiranja softvera obezbeduje da proces testiranja
softvera bude stalno unapredivan na kontrolabilan i prediktabilan, a to znaci
stabilan nacin [2-5].
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Slika 4 Genericko resenje IOPTS [2]
4. ISTRAZIVACKE METODOLOGIJE I TEHNIKE PRIMENJENE U IOPTS

Testiranje je proces, i1 kao takvim, njime se mora upravljati. To, u najmanju ruku,
znaci, da se na nivou organizacije mora osmisliti i dokumentovati strategija testiranja.
Procedure i koraci procesa testiranja se moraju definisati. Proces mora da bude isplaniran,
testeri obuceni, 1 proces mora imati merljive ciljeve koji se mogu pratiti [3,6]. Proces mora
biti sposoban da evoluira i da uvek bude u stanju usavrsavanja.

Za potvrdu navedenih hipoteza u prethodnom odeljku analizirane i primenjene su
slede¢e metode istrazivanja (prikazan Sematski na Slici 4):

» Identifikacija, metodom analize publikovanih procesa testiranja softvera,
adekvatnost i usaglasenost sa savremenim metodologijama razvoja softvera
(SDLCSoftware Development Cycles, CMM, SPICE, VOCAL Test
Methodology, IEEE standardi iz oblasti softverskog inZenjerstva, vojni standardi
npr. DoD-2167A, NASA D-4000 i sl.)

*  Analizirane su specifi¢nosti razvoja softvera za razne oblasti primene (softverski
proizvodi sa kritichom misijom, ugradeni softverski proizvodi u sistemima
upravljanja u realnom vremenu, softverski proizvodi Siroke potrosnje,
distribuirani softverski sistemi i sl.)



= JzvrSena je analiza izvora greSaka po fazama razvoja softvera, klasifikaciju
tipova gresaka, mere i postupke prevencije pravljenja softverskih greSaka

= Jdentifikovana je metrika za ocenu prednosti i mane t. ‘valjanosti’ test
metodologija kao $to su [2-6]:

0 White-Box (Structural) Testing Methodolgy (kriterijumi adekvatnosti
testiranja na osnovu pokrivenosti izvrSenih instrukcija programskog koda,
putanja izvrSavanja programa, grananja, logickih uslova i sl., veli¢ina test
uzorka (test suit), verovatnoca otkrivanja greSaka, efikasnost testiranja i dr.

0 Black-Box (Specification Based, Functional) Testing Methodology
(Category Partition-ekvivalentne klase, Boundary Value Analysis- test
primeri na bazi grani¢nih i specificnih vrednosti, Cause-Effect Graph —
uzro¢no posledi¢ni grafovi)

0 Razvijena je Kombinovana Test Metodologija (Gray-Box) kao optimalna
metodologiju testiranja.

* Primenjene su i ocenjene moguénosti i efikasnost tehnika kao Sto su:
kompjutersko modelovanje 1 simulacija, inspekcija, staticka analiza,
demonstracija i njihov znacaj u fazama integracije, ispitivanja sistema i
regresionog (ponovljenog) testiranja softvera.

*  Analizirana je eksperimentalna metodologija u oblasti softverskog inzenjerstva,
planirani i izvedeni eksperimenti za ocenu ‘valjanosti’ predloZene optimizirane
metodologije testiranja softvera (combined-test methodology).

=  Analizirana je Sest Sigma (Six Sigma) metodologija sa aspekta primene u
softverskom inzenjerstvu u cilju obezbedenja kvaliteta softvera t.j.
kontrolabilnosti, obzervabilnosti i1 predvidljivosti odnosno, stabilnosti koja
insistira na konstantnom pobolj$anju procesa testiranja softvera u cilju njegovog
optimiziranja.

5. ZAKLJUCAK

Proces testiranja softvera moze da bude veoma problematican zbog nametnutih
ogranic¢enja u resursima i vremenu. Promisljeno planiranje strategije testiranja je klju¢no za
kvalitetno upravljanje procesom razvoja i testiranja softvera. Moraju se uzeti u obzir kako
ekonomski, tako i tehniCki aspekti, posebno, rizici neotkrivanja gresaka koji za posledicu
imaju sudske sporove.

Testiranje Softvera je skup proces, jer u proseku oko 50% ukupnog budzeta za razvoj
softverskog proizvoda se tro$i na testiranje softvera dok je u nekim oblastima primene ¢ak
i preko 80% .

Veliki su gubici firmi usled greSaka u softveru koji su uslovili razvoj oblasti
krivi€ne odgovornosti proizvodaca softvera i zaStite kupaca zbog neadekvatnog
kvaliteta softverskog proizvoda. U ovom radu su identifikovani problemi i nedostaci
postoje¢ih procesa i tehnika testiranja softvera kroz postavljanje nekoliko hipoteza
poboljsanja efikasnosti i efektivnosti procesa testiranja softvera u vidu generickog resenja
Integralnog i Optimiziranog Procesa Testiranja Softvera. Genericko resenje IOPTS,
predstavlja pro-aktivni model sistematskog, planiranog, kontrolabilnog i prediktabilnog t.j.
stabilnog procesa testiranja softvera koji ¢e obezbediti efikasno, efektno i rano otkrivanje
greSaka u procesu razvoja softvera kroz estimaciju optimalnog scenarija testiranja softvera
u konkretnim uslovima razvoja softverskog proizvoda. Takvo reSenje smanji¢e propagaciju
softverskih greSaka kroz faze razvoja softvera t.J. Zivotni vek softverskih gresaka, a §to ¢e
dovesti do znacajnog smanjenja troSkova i vremena testiranja, odnosno razvoja softvera, uz



zadati nivo poverenja t.j. minimalni rizik neuspeha projekta razvoja softverskog proizvoda
zahtevanog nivoa kvaliteta.

6. LITERATURA

[1] Kaner C, "Liability for defective content" ACM SIGDOC’04, Memphis, TN, October 10—13,
2004.

[21Lj. Lazic¢j. The Integrated and Optimized Software Testing Process. PhD Thesis, School
of Electrical Engineering, Belgrade, Serbia, 2007.

[3] Lazi¢ Lj., Mastorakis N. ” OptimalSQM:Integrated and Optimized Software Quality
Management”, WSEAS TRANSACTIONS on INFORMATION SCIENCE and APPLICATIONS,
Issue 10, Volume 6, pp 1636-1664, ISSN: 1790-0832, October 2009.

[4] Lazi¢ Lj., Popovic S., Mastorakis N. ” A Simultaneous Application of Combinatorial Testing
and Virtualization as a Method for Software Testing”, WSEAS TRANSACTIONS on
INFORMATION SCIENCE and APPLICATIONS, Issue 11, Volume 6, p p 1802-1813, ISSN:
1790-0832, November 2009.

[5] Lazi¢ Lj, Velasevi¢ D. "Applying simulation and design of experiments to the embedded
software testing process". STVR, Volume 14, Issue 4, p257-282, John Willey &

Sons, Ltd., 2004.

[6] Burnstein 1. “Practical Software Testing”, Springer-Verlag New York, Inc., 2003.

[7] Brian Marick, How to Misuse Code Coverage, www.testing.com, personal web site.

SOFTWARE TESTING AS END USER SECURITY MEASURE

Abstract: Software Testing is established as a scientific discipline, as well as one
of engineering, for many years, and even decades. To control efficiency, but also keep in
mind the spent effort and resources for achieving this efficiency, it is necessary to apply
quality techniques in chosing the elements of the product to be tested. Advantages and
disadvantages of all test strategies and techniques will be displayed, and furthermore, a
Integrated and Optimized Software Testing Process, in a broader sens, will be suggested as
a user incident protection solution, from released software defects.

Key words.: sofware testing, erors prevention, optimization, risks, end user protection
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