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Sazetak: Svaki dogadaj koji se desio u ra¢unarskom sistemu ili ra¢unarskoj mreZi
bi trebalo evidentirati i sacuvati informacije relevantne za specifi¢an dogadaj. Log datoteka
predstavlja zapis dogadaja u raunarskom sistemu ili mrezi. Prvobitno, log datoteke su
koriS¢ene za reSavanje problema raunarskog sistema, ali danas log datoteke imaju mnogo
vise funkcija. Koriste se za optimizovanje sistema 1 mreza, praenje ponasanja korisnika 1
generisanje podataka korisnih za istrazivanje aktivnosti malicioznih programa. Samim tim
log datoteke dobijaju na znaCaju sa aspekta digitalne forenzike. U prvom delu
istrazivackog projekta izvrSen je teorijski pregled osnovnih podataka o log datotekama 1
njihovoj analizi. U drugom delu je akcenat stavljen na analizu log datoteke i to na
WindowsUpdate.log datoteku, kao datoteku operativnog sistema Windows. Belezena su
neki dogadaji 1 analiziran je njihov zapis u WindowsUpdate.log datoteku. Predoceno je Sta
sve moze da se nade kao zapis u ovoj datoteci kao i1 na koji nacin mogu odredeni zapisi da
se pronalaze i tumace. ZakljuCeno je sta WindowsUpdate.log datoteka znaci za digitalnu
forenziku i na koji na€in ona moze da se iskoristi.

Kljucne re€i: Log datoteka, analiza log datoteke, forenzicki znacaj analize log
datoteke, WindowsUpdate.log datoteka

1. UVOD

Log datoteka (dnevnik rada) predstavlja zapis dogadaja u racunarskom sistemu ili
mrezi. Svaki zapis sadrzi informacije relevantne za specifican dogadaj, validni ili invalidni
pokusaji prijavljivanja, koriS¢enje resursa kao Sto su kreiranje, otvaranje ili brisanje
datoteka. Prvobitno, log datoteke su koriS¢ene za reSavanje problema racunarskog sistema,
ali danas log datoteke imaju mnogo viSe funkcija. Koriste se za optimizovanje sistema i
mreza, pracenje ponasanja korisnika 1 generisanje podataka korisnih za istrazivanje
aktivnosti malicioznih programa. Log datoteke sadrze veliki broj razli¢itih informacija, te
th mozemo podeliti u nekoliko kategorija u odnosu na servise koji su instalirani.

= Sigurnosni softver (programi zastite). Najces¢e se koristi za detekciju aktivnosti
malicioznih programa, te zaStitu sistema i1 podataka. Predstavlja glavni izvor
sigurnosnih log datoteka. Tipovi sigurnosnog softvera su: Softver za zastitu od
malicioznih programa, Softveri za detekciju i sprecavanje upada u sistem-/DPS
(Intrussion Detection and Prevention Systems), Softver za kontrolu udaljenog
pristupa, Web proxy, Softver za upravljanje ranjivostima, Autorizacioni serveri,
Ruteri, Zastitne barijere (Firewalls), Mrezni karantinski serveri.

» Log datoteke operativnog sistema. QOperativni sistemi beleze razliCite
informacije koje se odnose na sigurnost. Najces¢e se susrecemo sa: Sistemskim
dogadajima (events), Kontrolni zapisi (tragovi).

» Log datoteke nastale koris¢enjem aplikacija. Operativni sistemi 1 sigurnosni
softver sluze da obezbede zaStitu za aplikacije koje skladiSte, omoguéavaju
obradu i pristup podacima. NajceS¢e se koriste off-the-shelf komercijalne
aplikacije (COTS) kao $to su e-mail serveri i klijenti, web serveri i klijenti, fajl
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serveri i klijenti, te serveri i klijenti baze podataka. Cesto se koriste i off-the-
shelf  poslovne aplikacije (GOTS) kao S§to su podrska finansijskom
menadzmentu, proceduralni sistem, ERP (Enterprise Resource Plaing) 1 CRM
(Customer Relationship Planing) sistemi za planiranje resursa itd. Pored ovih,
koriste se 1 aplikacije koje se namenski kreiraju za odredene potrebe.

1.1. KONFIGURISANJE LOG DATOTEKA

Administrator sistema mora konfigurisati log datoteke da bi se evidentirale
neophodne informacije u Zeljenom formatu i na definisanoj lokaciji. Takode, potrebno je
obezbediti da se te informacije 1 ¢uvaju odredeni vremenski period. Konfigurisanje log
datoteka je veoma slozen i zahtevan proces. Prvo §to administrator treba da otkrije jeste
koji izvor podataka za log datoteke koristi svaka pojedinacna log datoteka. Naime, svaka
pojedinacna log datoteka sadrzi informacije iz viSe izvora. Na primer, log datoteka
operativnog sistema sadrzi informacije samog operativnog sistema, sigurnosnog softvera,
te informacije nastale koriS¢enjem aplikacija. Za svaki prepoznati izvor log datoteke,
administrator mora odrediti koji tip dogadaja svaki izvor log datoteke mora ili bi trebalo da
belezi. Takode, administrator mora da odredi koje karakteristike podataka moraju ili bi
trebalo da budu belezene za svaki tip dogadaja. Administratorska sposobnost da
konfigurise svaki izvor log datoteka zavisi od moguénosti koje nudi odredeni tip izvora log
datoteka. Konfigurisanje izvora log datoteka moZzemo razvrstati u tri kategorije:

1. kreiranje izvora log datoteka,
2. ¢uvanje i unistavanje izvora log datoteka 1
3. zastita izvora log datoteka.




2. ANALIZA I FILTRIRANJE LOG DATOTEKA

Dobra analiza log podataka je najizazovniji, a istovremeno i najznacajniji korak. Iako
je analiza log podataka veoma tezak i obiman posao, automatizacija analize log podataka
donekle moze biti dobar put da se analiza log podataka izvrSava u kracem vremenskom
periodu i da daje relevantne rezultate.

2.1. PREDNOST RAZUMEVANJA LOG DATOTEKA

Da bi se izvela log analiza potrebno je poznavati aktivnosti vezane za svaki sistem.
Neki od log podataka su veoma jednostavni za razumevanje, dok su drugi krajnje
komplikovani. Za ovo postoji vise razloga.

= Poznavanje konteksta. ZnaCenje log podataka zavisi od konteksta. Potrebno je
da administratori dobro poznaju kako je definisan kontekst. Kontekst odreduje
ispravnost pouzdanosti log podataka. Aministratori racunarske mreze pomazu
administratorima racunarskog sistema pri analizi log podataka pojasnjavajuci
kontekst.

*= Nejasne poruke. Log podaci mogu sadrzati kodove ili poruke koje su znacajne
za prodavce softvera, ali ne 1 za administratore. Koriste¢i SIEM (Security
Information and Event Management) softver za analizu log datoteka smanjuje se
broj ovakvih poruka.

U nekim slu¢ajevima nije moguce posti¢i potpuno razumevanje log podataka. Izvor
log podataka nekada ne moze da zabelezi neophodne podatke za obezbedivanje konteksta
za razumevanje log podatka. Najbolji nacin za razumevanje log podataka jeste da se
pregled 1 analiza vrSe periodi¢no 1 konstantno (na primer, svaki dan). Cilj je da se obezbedi
razumevanje tipi¢nih log podataka, obuhvataju¢i najbitnije log podatke za sistem. Dnevni
pregledi podataka bi trebalo da ukljucuju one podatke koji se smatraju vaznim, te one koji
nisu u potpunosti razumljivi. Upravo ovakva analiza log podataka zahteva najviSe vremena
1 predstavlja najveci izazov. Vremenom, kada osnovne aktivnosti postanu ve¢ jasne, dnevni
pregledi i analize zahtevaju manje vremena i fokus analize se usmerava na najbitnije log
podatke, sto dovodi do kvalitetnije analize log podataka.

Razumevanje log podataka je olakSan u toliko Sto proces analize log podataka moze
da se automatizuje. Odredivanjem koji tipovi log podataka su vazni, a koji nisu,
administratori mogu da konfigurisu filtere log podataka prilikom automatizacije. Ovim se
omogucava da maliciozni programi budu odmah prepoznati i prikazani. Filtriranje je bitno
da bi se obezbedilo da ru¢na analiza administratora bude prioritetna na odgovarajuci nacin.
Zbog toga filtriranje bi trebalo da bude konfigurisano tako da omoguc¢i administratorima da
za odgovaraju¢i broj podataka izvrSe ruc¢nu analizu. Najbolja tehnika je da postoje dva
izvestaja, jedan za podatke koji su najbitniji, drugi za one koji nisu u potpunosti razumljivi.
Oba izvestaja je potrebno generisati periodi¢no, ali bi prvi izvestaj trebalo da bude od vece
vaznosti. Drugi izvestaj je bitno generisati da bi se obezbedilo prepoznavanje podataka koji
su najbitniji.

2.2. PRIORITET LOG PODATAKA

Odredivanje prioriteta analize log podataka je veoma izazovan posao. Neki izvori log
podataka dodeljuju svoje prioritete za svaki podatak. Svaki izvor log podataka ima svoju
skalu za odredivanja prioriteta log podatka. Zbog toga je veoma teSko porediti prioritete
log podataka sa razli¢itih izvora. Takode, kriterijum za odredivanje prioriteta podataka
zavisi od potreba i zahteva, a nemoguce je da su svi zahtevi i potrebe kompanija jednaki,




Sto dodatno otezava tumacenje prioriteta podataka. Svaka kompanija bi trebalo da odredi
svoje kriterijume za odredivanje prioritete podataka prilikom analize. Kriterijumi za
odredivanje prioriteta trebalo bi da budu: tip podataka, novi tip podataka, izvor log
podataka, izvor ili destinacija [P adrese, vreme u danu ili dan u nedelji, ucestalost. Da bi
odredivanje prioriteta log podataka bilo uspeSno, potrebno je obezbediti povezanost log
podatka da bi se obezbedio njihov kontekst. Ako se pojavi isti podatak na dva razliita
izvora, povezanost tih podataka bi obezbedilo sigurnije prepoznavanje i bilo bi vise
podataka koji ukazuju na napade, nego $to bi bilo sa jednog izvora. Jo§ jedna prednost
koris¢enja povezanosti prilikom odredivanja prioriteta je koriS¢enje informacija poznatih
ranjivosti operativnog sistema i aplikacija da bi se obezbedio ve¢i prioritet za odredeni log
podatak koji je povezan sa tim ranjivostima.

2.3. KOMPARACIJA ANALIZE LOG PODATAKA SA SISTEMSKOG I
INFRASTRUKTURNOG NIVOA

Analiza je veoma slicna sa oba aspekta - sistemskog i infrastrukturnog. Glavna
razlika je u tome S$to je za infrastrukturne administratore (mrezne administratore) log
analiza primarna odgovornost, dok je za administratore sistema log analiza sekundarna
odgovornost. Sa obzirom na to infrastrukturni administratori vr§e log analizu koja se
deSava svaki dan, dok sistemski administratori vrSe log analizu periodi¢no, sa obzirom na
potrebe 1 kriticne momente. Takode, infrastrukturni administratori imaju pristup
infrastrukturnih administratora, administratori sistema najceS¢e moraju da izvrSe odredene
analize.

= Analiza podataka koji su od velike vaznosti za sistem, a sa infrastrukturnog
nivoa nisu od velike vaznosti;

= Analiza podataka sa izvora log podataka koji nisu dostupni sa stanovista
infrastrukturnog nivoa;

=  Analiza podataka ciji kontekst ne moze biti razumljiv sa bilo kog drugog nivoa
osim sa sistemskog.

Administratori sistema mogu vrSiti analizu koriS¢enjem odredenih alata i tehnika. U
nekim sistemima, pogotovu u onim sa viSe izvora podataka, infrastrukturna analiza bi
trebalo da se vrsi lokalno, a da se tu ¢uvaju podaci sa svih sistemskih izvora podataka. U
drugim sistemima posebno za obavezne log formate, administratori mogu vrsiti analizu za
svaki izvor log podataka posebno koriste¢i specijalizovane log preglede, redukcione alate 1
slicne alate koji omogucavaju lakSu analizu. Jo§ jedna moguénost je da se log podaci
eksportuju u jedinstvenu bazu log podataka 1 da se koriS¢enjem upita dolazi do Zeljene
analize. Upiti predstavljaju odli¢an nacin za filtriranje log podataka za analizu. Ako je
moguce automatizovati proces analize, moglo bi biti izvodljivo kreiranje svakodnevnih
izvestaja 1 njihovo prezentovanje administratorima na pregled. Administratori mogu vrsiti
dalje potrebno istrazivanje znacajnih dogadaja identifikovanih u izvestajima. Da bi izvrSili
uspesno preglede i analizu, sistemski i infrastrukturni administratori bi, na osnovu znanja i
iskustva, trebalo da imaju dobro razumevanje sledeceg:

=  Poznavanje politike organizacije, tako da ne dode do njenog narusavanja

» Poznavanje sigurnosnog softvera, ukljucujuéi tipove dogadaja koji prepoznaje
svaki softver

= Poznavanje logovanja svakog pojedinacnog operativnog sistema i glavnih
aplikacija sa svim moguénostima i karakteristikama




= Poznavanje karakteristika uobicajenih tehnika napada, posebno na koji nacin te

tehnike bi mogle biti beleZene u svakom sistemu

= Poznavanje softvera za analizu, kao §to su log pregledi, redukcioni log skriptovi

ili upiti.

Organizacije Cesto zahtevaju od sistem administratora da izvestavaju infrastrukturne
administratore o rezultatima njihovih analiza. Ovo moze pomo¢i da se sistemskim
administratorima obezbedi siguran nacin analize log podataka. Informacije u izvesStajima
su veoma bitne infrastrukturnim administratorima, jer oni nemaju uvid u model aktivnosti
na sistemskom nivou. Infrastrukturni administratori mogu proslediti sistem
administratorima iskustvena znanja stecena iz izvestaja, tako da oni budu u stanju da lakse
prepoznaju sli¢ne aktivnosti u sistemu. Infrastrukturni administratori bi takode trebalo da
kreiraju izvestaje koji sumiraju kako rezultate njihove analize, tako i rezultate izvestaja
sistemskih administratora. Pravovremeno deljenje iskustva medu administratorima, kao i
obaveStavanje menadZmenta o rezultatima izveStaja ukazuje na neophodnost dobrog
organizovanja upravljanja log datotekama u cilju poboljSanja poslovanja i sigurnosti
informacija organizacije.

2.4. STUDIJA SLUCAJA: UPOTREBA FORENZICKOG ALATA KOMANDNE
LINIJE ZA ANALIZU LOG DATOTEKA WINDOWS OS

Da bi log datoteke bile korisne potrebno je izvrSiti njihovu analizu. Moguénost
tumacenja log datoteka je veoma bitna operacija koja pre svega obezbeduje sigurnost
sistema. Log datoteke mogu da daju dovedu do reSenja za mnoge probleme koji se javljaju
u sistemu.

24.1 WINDOWS LOG DATOTEKE

Nekim log datotekama Windows operativnog sistema mogu da pristupaju samo
administratori. Takva je na primer Security Event Log datoteka. Drugim log datotekama,
one koje se generiSu koriS¢enjem aplikacija, moze da pristupi bilo koji korisnik. Windows
operativni sistem generiSe tri log datoteke: SysEvent.Evt, SecEvent.Evt i AppEvent.Evt.
Svaka od njih se ¢uva kao posebna datoteka. Takode, svakoj od njih se moze pristupiti ako
se prati putanja C:\WINDOWS\system32\config.
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Slika 1. Llog datoteke SysEvent.Evt, SecEvent.Evt Slika 2. Event Viewer

Windows operativni sistem generiSe i datoteku dogadaja (logevent) koja se nalazi na
slede¢oj lokaciji Start-> Control Panel -> Administrative Tools -> Event Viewer. Ovde se
nalaze poruke koje ukazuju na dogadaje koji su se desili u sistemu. Za analizu log datoteka




postoje programi koji omogucavaju laksi 1 brzi nacin ¢itanja svakog novog upisa u log

datoteku.

2.4.2 WINDOWSUPDATE.LOG DATOTEKA

U Windowsupdate.log datoteci se nalaze informacije o svim transakcijama koje
generiSe Widows Update klijent. Da bi se pristupilo Windowsupdate.log datoteci potrebno
je iz Start menija odabrati opciju Run i1 uneti Windowsupdate.log. Ova datoteka sadrzi
slede¢e informacije:

Datum Vreme | PID | TID | Komponenta Tekst
2005-06-01 | 18:30:03 | 992 | 810 Misc = Logging initialized
2005-06-01 | 18:30:03 | 992 | 810 Misc = Process:
2005-06-01 | 18:30:03 | 992 | 810 Misc = Module:

Tabela 1. Informacije u Windowsupdate.log datoteci

Veoma je bitno prepoznati koji servis je izvrsio upis u Windowsupdate.log datoteku.
Postoje tri takva servisa sa razlic¢itom identifikacijom (CallerID).

2005-06-01
2005-06-01
updates [Callerld
2005-06-01

2005-06-22
2005-06-22
updates [Callerld
2005-06-22

2005-06-02
2005-06-02
updates [Callerld
2005-06-02

Slika 3. Log podaci nastali upisom servisa WindowsUpdate

Slika 4. Log podaci nastali upisom servisa MicrosoftUpdate

Slika 5. Log podaci nastali upisom servisa AutomaticUpdates

18:30:33 992 58c Agent FedekkoA ko ke Ak kA

18:30:33 992 58c Agent ** START ** Agent: Finding
= WindowsUpdate]

18:30:33 992 58c Agent Fekeekededekkk

13:02:11 1000 594 Agent B e

13:02:11 1000 594 Agent ** START ** Agent: Finding
= MicrosoftUpdate]

13:02:11 1000 594 Agent B

11:37:18 992 4e8 Agent FhkkhhAxAhkhkxh

11:37:18 992 4e8 Agent ** START ** Agent: Finding
= AutomaticUpdates]

11:37:18 992 4e8 Agent falaiaiaiaiaiaiaiod

Automatic Updates servis opisuje osnovna servisna podeSavanja sa slede¢im
informacijama: verzija servisa, direktorijum koji je koriS¢en, tip pristupa, proxy, status

konekcije.

2005-06-01 18:30:03 992 810 Service  FFrRRkdkkokk

2005-06-01 18:30:03 992 810 Service ** START ** Service: Service
startup

2005-06-01 18:30:03 992 810 Service  FFFRRkAAx

2005-06-01 18:30:03 992 810 Agent * WU client version 5.8.0.2468
2005-06-01 18:30:03 992 810 Agent * SusClientld = "071ffd36-490-
4d63-87a7-f7b11866b9fb "

2005-06-01 18:30:03 992 810 Agent * Base directory:
C:\WINDOWS.O\SoftwareDistribution

2005-06-01 18:30:03 992 810 Agent * Access type: Named proxy
2005-06-01 18:30:03 992 810 Agent * Default proxy: test:80
2005-06-01 18:30:03 992 810 Agent * Network state: Connected
2005-06-01 18:30:03 992 7a0 Agent FrRIIIRRAAAX Agent: Initializing

Windows Update Agent ***xxdsddkxx

Slika 6. Osnovna servisna podesavanja servisa AutomaticUpdates

Ukoliko se pojavi neka greska na Windows Update Web stranici, potrebno je otvoriti
Windowsupdate.log datoteku i pronaci tu gresku pretragom po kljucnim re¢ima FATAL ili
WARNING. U slede¢em primeru je najpre pronadena klju¢na re¢ FATAL, a potom je
prepoznata greSka is 0x80072EEF i kada je pronadena re¢ WARNING uvidelo se koje je
greska u pitanju. U posmatranom primeru proxy server ’Test’’ je prouzrokovao gresku.




2005-06-02 04:32:01 992 158 Setup FATAL: IsUpdateRequired failed
with error 0x80072eef

2005-06-02 04:32:01 992 158 Misc WARNING: Send failed with hr =
80072eef.
2005-06-02 04:32:01 992 158 Misc WARNING: SendRequest failed with

hr = 80072eef. Proxy List used: <Test:80 > Bypass List used : <(null)> Auth Schemes used :
<NTLM;Negotiate (NTLM or Kerberos);>

2005-06-02 04:32:01 992 158 Misc WARNING: WinHttp:
SendRequestUsingProxy failed for
<http://update.microsoft.com/v6/windowsupdate/redir/wuredir.cab>. error 0x80072eef

Slika 7. Pronalazenje greske u Windowsupdate.log datoteci

Neki od osnovnih zapisa u Windowsupdate.log datoteku su:

2005-06-01 18:30:03 992 810 Service Aekdkkk ok ke hhhkk

2005-06-01 18:30:03 992 810 Service ** START ** Service: Service
startup

2005-06-01 18:30:03 992 810 Service  wwkkaxk

Slika 8. Startovanje servisa

2005-06-01 18:30:03 992 810 Agent * WU client version 5.8.0.2468
2005-06-01 18:30:03 992 810 Agent * SusClientld = "071ffd36-f490-
4d63-87a7-f7b11866b9fb"

2005-06-01 18:30:03 992 810 Agent * Base directory:

C:\WINDOWS .O\SoftwareDistribution

2005-06-01 18:30:03 992 810 Agent * Access type: Named proxy
2005-06-01 18:30:03 992 810 Agent * Default proxy: test:80
2005-06-01 18:30:03 992 810 Agent * Network state: Connected
2005-06-01 18:30:03 992 7a0 Agent FrxxXXXXXXX Agent: Initializing
Windows Update Agent ***xxkddkxx

2005-06-01 18:30:03 992 7a0 Agent Frkkkkkkxxx  Agent: Initializing
global settings cache i

2005-06-01 18:30:03 992 7a0 Agent * WSUS server: <NULL>
2005-06-01 18:30:03 992 7a0 Agent * WSUS status server: <NULL>
2005-06-01 18:30:03 992 7a0 Agent * Target group: (Unassigned
Computers)

Slika 9. Dostupni parametri Windows Update-a

2005-06-01 18:30:09 3948 918 Misc =========== |Logging initialized
(build: 5.8.0.2469, tz: -0700) ===========

2005-06-01 18:30:09 3948 918 Misc = Process: C:\Program
Files\Internet Explorer\iexplore.exe

2005-06-01 18:30:09 3948 918 Misc = Module:

C:\WINDOWS .O0\system32\wuweb.dl1

Slika 10. Pristup korisnika na Windows Update Web stranicu koriséenjem Internet Explorer-a i ActiveX kontorle

Slede¢i primer ilustruje pokuSaj azuriranja operativnog sistema. Proces je prekinut i
zabelezeni su podaci u WindowsUpdate.log datoteci.

2009-12-19 21:30:45+0100 1136 4b0 WUCheckForUpdatesAtShutdown
failed, hr=8024A000

Slika 11. Trazenje dostupnih azuriranja od strane Windows Update

2009-12-19 21:31:02+0100 840 34c Service received logoff
notification

Slika 12. Prekinuto aZuriranje
2009-12-19 21:31:18+0100 840 888 AU Restart required....

Slika 13. Automatic Update zahteva restatovanje

2009-12-19 21:31:18+0100 520 4ec WUAutoUpdateAtShutdown failed,
hr=8024A000

Slika 14. Windows Update nije izvrsen i javljena je greska

2009-12-19 21:31:18+0100 840 418 AU is disabled, not initializing
any handlers

Slika 15. Automatic Update je onemogucen




3. ZAKLJUCAK

U radu je radi ilustracije koris¢ena WindowsUpdate.log datoteka sa nekoliko prikaza
dogadaja koji mogu da se dese. Izazvani su i neki namerni prekidi da bi se videlo kako se ti
dogadaji beleze u ovoj log datoteci.

Poseban je akcenat stavljen na ¢itanje WindowsUpdate.log datoteke. Predstavljeno je
na koji nacin moze da se dode do odredenih podataka iz WindowsUpdate.log datoteke.

U nedostatku free alata za analizu log datoteka i1 neraspolozivosti licenciranih alata,
koris¢en je forenzicki alat komandne linije (DOS komande) koje se nalaze u operativnom
sistemu Windows.

Sa aspekta digitalne forenzike, moze se zakljuciti da su log datoteke, njihova analiza
1 filtriranje veoma znacajne za prikupljanje podataka o dogadajima koji su se desili u
racunarskom sistemu ili mrezi. Pre svega, potrebno je dobro konfigurisati kreiranje log
datoteke da bi ona bila citljiva 1 da bi se analiza vrSila dovoljno brzo. Dobra analiza 1
filtriranje log datoteka moze digitalnog forenzicara usmeriti na pravi put u istrazi i ukazati
na to kada su se desili neki dogadaji relevantni za istragu kao 1 ko je izazvao te dogadaje.

WindowsUpdate.log datoteka nudi mnogo podataka koji mogu biti od velike koristi,
ali za detaljnu analizu je potrebno koristiti slozenije alate za analizu 1 filtriranje
bezbednosno relevantnih log dogadaja. Dobro konfigurisanje, analiza i filtriranje log
dogadaja ima mnoStvo prednosti kao $to je smanjenje kompleksnosti analize, ali treba biti 1
veoma obazriv je moguce isfiltrirati znac¢ajan bezbednosni dogadaj i time dobiti pogresni
zakljucci u forenzickoj analizi.
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LOG DATA FORENSIC ANALYZING

Abstract: Everything that happens in a computer system or network should be
evident and save the information relevant to a specific occurance. Log file is a record of
the activities occured in a computer system or network. Originally, log files were used for
solving problems of a computer system, but today log files have much more functions.
They are used for optimazing the systems and networks, following a user’s acts and
generating datas which are useful for researching of mallicious programme activities. For
these reasons log files become very significant from phisical forensic perspective. In the
first part of the research project, a theoretical review of the basic datas about log files and
their analysis is made. In the second part,there is a stress on log files, especially a
WindowsUpdate.log file as a file of an operative system. It is adduced what could be found
as a record in this file as well as in what way specific records could be found and
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interpreted. It is ascertained what WindowsUpdate.log file means for digital forensic and in
what way it could be used.

Key words: Log file, log file analyses, forensic importance of a log fiel analyses,
WindowsUpdate.log file
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