VIRTUELNA KOMUNIKACIJA U BUDUCNOSTI
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Rezime: Budu¢nost komuniciranja zasnovanog na informacionoj tehnologiji je
neizvesna, jer su moguénosti nemerljive, a brzina razvoja nepoznata. Posledice takvog
razvoja druStvo oseca ve¢ sada, samo petnaestak godina od ekspanzije informaciono-
komunikacione tehnologije. Medu svim nepozananicama je i pravac delovanja hakera, jer
je nepoznat pravac eticke kontrole informacionog drustva — sloboda ili Zivot pod
kontrolom? Imajucéi takve, novonastale, okolnosti u vidu, Ujedinjene nacije su odlukom
Generalne skupstine pokusale da reguliSu ove rezultate 1 tendencije razvoja, te organizuju
Svetski samit o informacionom drustvu World Summit on Information Society ili WSIS.
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zakon, WSIS, informaciono drustvo

Internet je neformalan i otvoren medij, globalno dostupan, jednostavan za
koris¢enje. Njegova upotreba i interaktivnost kroz aktivno ucesc¢e korisnika u stvaranju

U isto vreme, medutim, postoje misSljenja da Internet poprima oblike anarhi¢nosti.
Sloboda na Internetu tumaci se i kao svakodnevna zloupotreba mreze od strane korisnika
— pojedinaca i organizacija, koji svojim radnjama na Internetu nanose Stetu, kako drugim
korisnicima, tako i provajderima.

U Srbiji je trend porasta broja korisnika Interneta oko 70.000 novih korisnika
svakih Sest meseci. Broj osoba koji imaju pristup Internetu danas se moZe proceniti na
slede¢i nacin: oko 600.000 domacinstava ima pristup Internetu putem dial-up veze, oko
90.000 domacinstava putem ADSL-a, oko 80.000 domacinstava putem kablovskog
modema i oko 10.000 domacinstava putem beZicnih mreza."

Sirenje, oblikovanje, menjanje i razumevanje novog univerzuma posredovanog
kompjuterskom  komunikacijom neprekidno traje. Sagledavanje performansi
hipertehnoloske ere predstavlja viSestruki izazov ne samo za prakticare, ve¢ 1 za
teoretiCare razliCitih nau¢nih disciplina. Danas gotovo nema nauke koja odoleva
izazovima, mogucnostima i performansama sajberkomunikacije.

Internet je drustvo hroni¢ne komunikacije’. On zamagljuje tradicionalne granice
izmedu interpersonalnih fenomena i fenomena masovne komunikacije, a takode i rada
nove moguénosti i rizike u naginima na koji ljudi stupaju u relacije jedni sa drugima®.
Globalna mreza je za mnoge korisnike i teoretiCare novi svet slobodnih asocijacija,
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otvorene 1 permanentne komunikacije, svet neopterecen dosadasnjim principima
savremene kulture civilizovanog sveta.

Pla¢anje racuna, narucivanje robe, rezervacija avio-karata, komunikacija sa
prijateljima ili poslovnim partnerima, igranje mreznih igara,... sa bilo kog mesta i u bilo
koje vreme su oblici komunikacije u savremenom drustvu.

Svako od nas moze namerno ili slu¢ajno da pokusa da pristupi bilo kom drugom
racunaru na Internetu. Podaci koje ¢uvamo na nasim raunarima u vidu e-mail poruka,
brojeva kreditnih kartica, planova proizvodnje, cenovnika usluga ili robe 1 sl,
predstavljaju izazov velikom broju potencijalnih napadaca, od hobista koji upadaju u tude
sisteme iz zabave, do profesionalnih hakera koji koriste najnovije tehnologije u cilju
industrijske Spijunaze, ucenjivanja ili drugih kriminalnih aktivnosti.

Privatnost na Internetu je samo delimi¢na. Postoje tehnicki nacini koji
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omogucavaju da gotovo svaka poruka koja se prenosi bude “uhvacena”, “procitana” ili
“desifrovana™*. Svaki korisnik moze biti sva&iji $pijun, a mnoge web stranice imaju
programe koji prikupljaju podatke o korisnicima.

informacije u velikim bazama podataka, informacije o ostvarenom saobracaju preko
Interneta 1 mobilnog telefona, neovlas¢eno koriS¢enje i upad u baze podataka (izdate
licne karte, kriminalistiCke evidencije, bankovni racuni, zdravstveni kartoni, personalni
dosijei), neovlaS¢ena izmena ili brisanje podataka, gubljenje podataka iz nehata,
prisluskivanje, krada li¢nih podataka, krada brojeva platnih kartica, prevare prilikom
kupovine, primanje nezeljenih sadzaja na e-mail — ,spam“(pornografija, pedofilija,
reklame, ...)...

Virtuelni sukobi

Bez obzira na CcCinjenicu da se sajber-prostor pojavljuje kao neka vrsta
samoregulativnog sistema, on zavisi od realne infrastrukture, pa time i od realnih odnosa
mo¢i onih koji su delom strukture usli u ovaj prostor ili bivaju u njemu.

Svaka nova tehnologija predstavlja potencijalnu metu za sajber-teroriste. Uloga
Interneta nije zanemarljiva u pripremama za rat. I americki predsednik Bu§ potpisao je
tajnu direktivu Vladi da osmisli kada i1 kako bi SAD trebalo da lansiraju sajber-napade na
neprijateljske mreze. Sajber-ratovanje je neizbezna strategija svake ozbiljnije Vlade, jer
u virtuelnom ratu (kao i u pravom) napad Cesto predstavlja najbolju vrstu odbrane.

Ratovi se sve CeS¢ée sa bojista sele u virtuelni svet informacija, pa su sajber
sukobi, iako ne ocigledni, veoma rasprostranjeni i, sa napredovanjem tehnike, sve
ozbiljniji.

Konvencionalne ratove vode poznati akteri s jasno definisanim obelezjima,
ideologijom i ciljevima. Takvi ratovi, bilo kog obima i trajanja, medijski su propraceni i
poznati javnosti. Oni su pitanje Zivota i smrti, slike sa bojiSta su dramati¢ne, mediji
redovno podsecaju na ljudsku surovost i Zrtve.

Virtuelni ratovi su uglavnom ignorisani, primeceni, u vecini slusajeva, samo od
onih koji imaju profesionalne interese na polju koje je pogodeno takvim ratom. Virtuelni
ratnici ratuju bez prolivanja krvi, sa isklju¢ivom politickom 1 ekonomskom
komponentom, uz ¢este psiholoske motive grupa ili pojedinaca. Umesto ukopanih vojski
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nakrvavim iscrpljujuéim bojiStima, ratuju male, izuzetno mobilne 1 tehnoloski
obrazovane snage naoruzane informacijama. Pobednik je ona strana koja uspeva da brze
analizira i eksploatiSe informacije. Dominacija u svetu tehnologije postala je preduslov
za pobedu. Ratnici u informacionom ratovanju danas su drzave, vojske, teroristi,
industrijski konkurenti, hakeri.

Sam predsednik SAD izjavio je povodom debate o drastichom povecanju
americkog vojnog budZeta da je slede¢i moguci masivni sukob sa teroristima i drugim
neprijateljima Amerike na - elektronskom, a ne pustinjskom ili kakvom drugom terenu.

Hakeri i hakerska kultura

Napadacem se smatra svako lice koje neautorizovano pokusa da pristupi
podacima, sistemima ili infrastrukturi. Termin haker definiSe osobu koja proucava
informacione tehnologije u cilju ovladavanja novim znanjima’.

Krakerom se nazivaju lica koja ta ista znanja koriste da bi vrSila neautorizovan
pristup mrezi, sistemu ili podacima. S obzirom na to da je termin haker, iako delimi¢no
netacan, kod nas odomacen, nadalje ¢e biti koriS¢en kao sinonim za upadaca.

Hakeri su sve obrazovaniji i cenjeniji, ali su i sve vise u funkciji drzava ili velikih
kompanija.

Hakerska kultura je zapravo labavo povezana mreza subkultura koje su ipak
potpuno svesne da poseduju i da dele izvesno zajednicko iskustvo, korene i vrednosti. Ta
kultura ima svoje sopstvene mitove, heroje, probisvete, folk-epiku, posalice, tabue i
snove. Posto su hakeri kao grupa posebno kreativne osobe koje sebe ponekad odreduju
odbacivanjem ,normalnih*“ vrednosti i1 navika, oni poseduju neobi¢no bogate i
samosvojne tradicije za jednu medunarodnu kulturu koja postoji manje od 40 godina.’

Hakerska podkultura razvija se pocetkom 60-ih godina proslog veka paralelno sa
razvojem tehnoloskih inovacija. U okviru hakerske podkulture nastao je 1 novi nacin
izrazavanja karakteristiCan samo za pripadnike ove kulturne grupe. Njegova funkcija je
prvenstveno da iskljuci iz komunikacije sve one koji ne pripadaju ovoj kulturi, ali i da
naglasi postojanje hakerske kulture u realnosti.

Komunikacija medu pripadnicima hakerske kulture imaju ogromni uticaj na
komunikaciju u svakodnevnom zivotu. U danasnjem svetu tehnologija je usla u sve pore
drustva, pa je tako litspik neprimetno postao deo svakodnevnog opstenja medu ljudima
koji nemaju direktne veze sa stvaranjem tehnologije, nego su iskljucivo njeni korisnici.

Neki od stavova hakera, preuzeti sa Interneta:

1. Svet je pun fascinantnih problema koji cekaju da budu reseni.
2. Probleme ne treba resavati dva puta.

3. Dosada i besposlicarenje su zli.

4. Sloboda je dobra.

5. Sam stav nije zamena za strucnost.

Klju¢na vrednost oko koje se formira hakerska kultura je zrnanje. Status pojedinca
u hakerskom drustvu odreden je znanjem koje preda drugima.

5 PSS magazin za bezbednost“, Beograd, 22.april 2008
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Bilo da je re¢ o proucavanju zatvorenih tehnoloskih uredaja, o programerskom
radu na stvaranju slobodnog softvera ili o provaljivanju u informacijske sisteme koji
upravljaju procesima u savremenom drustvu, hakovanje uvek polazi od shvatanja da su
tehnologije orude drustvene kontrole 1 da je u druStvu kojim dominiraju tehnologije
znanje o funkcionisanju tehnologija i kontrola nad tehnoloskim razvojem pitanje
politi¢ke slobode. ’

Grupa hakera izvela je 1998.godine Zestok napad na Pentagon. Tada su hakeri
kontrolisali preko 200 veoma osetljivih kompjuterskih sistema americke armije. Drzava
je preduzela vojnu kontraakciju protiv hakera, koji su hapSeni Sirom S.A.D.

Tokom 2001. 1 2002. godine napadi hakera su nastavljeni. Haker "Solo" je izvrSio
preko 100 napada na Pentagon, NASA 1 vojne americke mreze.

Krajem 2002. godine na hakovanim sajtovima FBI, CIA, Pentagon-a ostavljane su
antiratne poruke.

Dva Arapina, brac¢a Badir, izvr$ili su jedinstven hakerski podvig novembra 1999.
godine. Virtuelnim ratom doprineli su konvencionalnom ratovanju - blokirali su
telefonske linije izraelske armije da bi nakon toga dopustili Palestincima sa Zapadne
obale i Gaze da ih koriste za medunarodne pozive na racun izraelske armije.

Poznata uzbuna digla se 1998.godine, kada je utvrdeno da NSA — americka
Nacionalna agencija za bezbednost koristi svoje satelite za ilegalno prisluSkivanje
gradana, firmi, drzavnika u okviru akcije "ESalon". Ovakvo krSenje gradanskih prava je
iSlo do te mere da je NSA informacije prikupljene od stranih firmi prosledivala
konkurentskim americkim korporacijama.

Najveéa kampanja protiv hakera vodena je upravo paralelno sa drzavnim
ilegalnim akcijama prisluskivanja. Hakeri su zato pokrenuli akciju pod nazivom "Dan
obaranja Esalona".

U prole¢e 1999. hakeri su uspeli da "kidnapuju" britanski vojni Spijunski satelit
,wWkynet 4" (veoma vazan za NATO u trenutku bombardovanja Jugoslavije). Stav vojske
bio je da hakeri nece znati Sta da rade s njim, ali su ga oni veoma uspesno programirali i
drzali pod kontrolom neko vreme.

Za vreme NATO agresije na SR Jugoslaviju mediji su izveStavali o uspesima
hakerskog tima "Crna ruka". Nakon ruSenja sajta ,,OVK” i nekoliko drugih sajtova,
¢lanice NATO su zapretile da ¢e iskljuciti ¢itav .yu domen na Internetu. "Crna ruka” je
nestala sa virtuelne scene, ali su nakon bombardovanja kineske ambasade mnogo
krupnije akcije izveli kineski i ruski hakeri.

Kevin Mitnik — zvani KONDOR, drzavljanin SAD, uSao je u Ginisovu knjigu kao
najozloglaseniji haker. Vlast je tvrdila da on predstavlja opasnost po drustvo, jer i ,,preko
zatvorske govornice moze da lansira nuklearni projektil”.

Mitnik hakuje sredinom 80-ih servere Pentagona i Vazduhoplovne komande
Severne Amerike, nastavlja sa upadima na servere"Pacifik bela" (odakle uzima fajl sa
kreditnim karticama svih korisnika, ,,cCisto da ih opomene ) "Fudzitsua", "Novela", NEC-
a", NSA i dr. Tokom 1986. 1 1987. godine Mitnik vodi veliku bitku protiv korporacija i
giganta "Digitala", koji je kumovao tzv. antihakerskom zakonodavstvu. Njegovo sudenje
postaje medijski lin¢ sa gomilom nelogicnih optuzbi, pa izlazi iz pritvora 1989. Njegova
meta postaje i Federalna sluzba bezbednosti (FBI), te ga vladini agenti u nedostatku
dokaza iste godine hapse zbog krSenja uslovne slobode. Mitnik bezi i tri naredne godine
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vodi se trka izmedu njega i FBI. Posle mnogih akcija i sudenja, pusten je na uslovnu
slobodu, uz zabranu koriS¢enja kompjutera i telefona.

Britancu Geriju Mekinonu se upravo sudi, jer je upao neovlasé¢eno u stotinu
najskrivenijih kompjutera Pentagona i Americke svemirske agencije (NASA). Britanac
je priznao da je izvr$io na desetine napada, ali da mu je cilj bio da pokaze da ,,dmerikanci
kriju dokaze o postojanju vanzemaljaca - NLO*. On je pred sudom u severnom Londonu
izjavio da je ,,samo Zeleo da pokaze slabosti u vojnim mrezama SAD*.

Regulativa i buducénost

Internet, mobilni telefoni i druga savremena sredstva komuniciranja postali su
neizbezni deo savremenog drustva. Zivot se u poslednjoj deceniji XX veka izmenio
zahvaljuju¢i, izmedu ostalom, 1 izuzetnom tehnoloSkom napretku.

Imajuéi takve, novonastale, okolnosti u vidu, Ujedinjene nacije su odlukom
Generalne skupstine®  pokusale da reguliSu ove rezultate i tendencije razvoja, te
organizuju Svetski samit o informacionom drusStvu (World Summit on Information
Society ili WSIS®).

U prvoj fazi u Zenevi (2003.godine) usvojena je Deklaracija o principima
informatickog drustva, kao 1 Akcioni plan delovanja. Na drugom samitu u Tunisu
(2005.godine) ucesnici su razmatrali kako se realizuju akcioni planovi, a usvojena je i
agenda za narednih deset godina, Sto je i1 krajnji cilj ovog samita.

Samit je i nastao zbog potrebe da se definiSu problemi sa kojima se savremeno
drustvo susrece, kao i planovi za funkcionisanje i regulativu novog, informacionog
drustva. Krajnji cilj Akcionog plana WSIS-a je da 50% populacije ima pristup
informacionim i1 kompjuterskim tehnologijama. Kao i u mnogim drugim segmentima
funkcionisanja drustva, siromastvo je i ovde najveci svetski problem i u novom,
informacionom drustvu pojavljuje se kao ,,digital divide” (digitalni, tehnoloski jaz).

Podaci govore da Internet koristi petina odraslog stanovnistva u svetu'’, §to, samo
po sebi, donosi mnogobrojne probleme koji se ti¢u pristupa Internetu, labavljenja granica
izmedu javnog i privatnog, pitanja autorskih prava i pravnih regulativa.

Promene u informacionom drustvu su mnogo su brze nego druge drustvene
promene i zato je neophodno brze reagovanje zakonodavca i prilagodavanje regulative
novonastalim situacijama. Ipak, postavlja se pitanje koliko takva zakonska regulativa
zapravo ograni¢ava prava pristupu informacijama i prava na slobodno izrazavanje i
nesmetano komuniciranje na Internetu.

U Velikoj Britaniji, u Zakon o terorizmu je dodat i ¢lan koji se odnosi na one koji
ugrozavaju javne kompjuterske sisteme i koji ¢e se, od sada, smatrati teroristima. U
novom ¢lanu zakona se upotrebljava kovanica "cyberterrorists", ali nije precizno
odredeno kada ¢e se neka akcija smatrati teroristickom, a kada ne. Definicija reci
"terorista" je proSirena, a hakerske grupe bi mogle, fakticki, da se poistovete sa IRA-om,
Al Kaidom ili Hezbolahom.

Nova dopuna zakona je naiSla na neodobravanje i kritiku opozicionih partija u
Velikoj Britaniji, dok u SAD borci za ljudska prava i gradanske slobode pozivaju vladu
SAD da preispita tzv. antiteroristi¢ki zakon (korpus zakona koji predvidaju borbu protiv
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razlicitih vrsta terorizama, kao npr. Patriot Act) koji, takode, hakere oznacava kao
teroriste.

Jedno od najkontroverznijih pitanja na Internetu je pitanje prostornog vazenja
nacionalnih zakonodavstava i mesne nadleZnosti nacionalnih sudova.

Vlada Hongkonga razmatra mogucnost da usvoji zakon kojim bi se mogao goniti
strani sajt koji nudi on-line kockanje gradanima te kineske pokrajine.

Sud u Penovi je nedavno osudio operatera jednog neitalijanskog web sajta za
kriviéno delo klevete.

Francuski sudija je nalozio Yahoo-u da prestane sa oglasavanjem za prodaju
nacistickog propagandnog materijala, jer je to u suprotnosti sa francuskim pravom.

Zamenici ministara Saveta Evrope su 28. maja 2003. godine usvojili Deklaraciju
o slobodi komunikacije putem Interneta 1 Preporuku o digitalnom emitovanju.
Deklaracija 1 Preporuka su pripremljene pod pokroviteljstvom Upravnog odbora za mas-
medije (CDMM).

U poslednjih nekoliko godina, neke vlade su pokazale tendenciju ka
ogranicavanju i kontroli pristupa Internetu na nacin koji nije u skladu sa medunarodnim
normama slobode izrazavanja i pristupu informacijama.

Upravni odbor za mas-medije Saveta Evrope je odlucio da pripremi Deklaraciju
kojom se oStro osuduje takva praksa, posebno ukoliko je politicki motivisana.
Deklaracija se bavi onim aspektima Interneta u kojima je sloboda izrazavanja 1 pristupa
informacijama posebno ugrozena: uklanjanje barijera za ucestvovanje pojedinaca u
informacionom drustvu, sloboda davanja usluga putem Interneta, odgovornost
posrednika, kao i anonimnost.

Zvani¢ne tendencije u Evropi jo§ pre pet godina (a pet godina je u virtuelnom
drustvu ¢itav vek za moguci razvoj) bile su da se pristup Internetu 1 digitalnim mrezama
mora stimulisati. OEBS je smatrao da se barijere na svim nivoima moraju eliminisati,
bilo da su tehnicke, strukturalne ili obrazovne prirode."’

U grupama orijentisanim ka o€uvanju i unapredenju mreznih sloboda moze se
uociti tvrdnja da ¢e glavne "zrtve" pravnog ograniavanja viruelne komunikacije biti
upravo sloboda govora, moguénost samostalnog promiSljanja i zasnivanja li¢nih i
kolektivnih stavova.

Organizacija za zatitu ljudskih sloboda Amnesty International'? kritikovala je
neke Internet provajdere i kompanije koje su u nekim zemljama dozvolile kontrolu
sadrzaja 1 pristupa Internetu od strane drzavnih organa. Ova organizacija smatra da je u
pitanju ,,erozija slobode na mrezi.

Smatra se 1 da, iako je mreZa globalna, primena novih tehnologija i informaciono
drustvo ne bi trebali da utiCu na smanjenje kulturnih i nacionalnih razli¢itosti u
buduénosti. Svetski samit o informacionom drustvu o¢ekuje da zemlje potpisnice ucine
sve kako bi oc¢uvale kulturno i istorijsko naslede.

Prema WSIS-u, drZave su duZne i da obezbede sigurnost koriS¢enja informaciono-
komunikacionih tehnologija, kao i da otklone moguénost zloupotreba i da ih sankcionisu
ako do njih dode. U isto vreme, ipak, neophodno je da druStvo bude svesno potrebe za
usvajanjem novih tendencija koje se tiCu segmenata koji nisu postojali pre razvoja

M OEBS, Preporuke o slobodi medija i Internetu, Amsterdam, 14.jun 2003.
2 http.//www.amnesty.org



informaciono-komunikacionih tehnologija. Eticke i moralne vrednosti trebale bi da se
primene i u domenu ovakvog nac¢ina komuniciranja.

U dosadasnjem razvoju, informaciono-komunikacione tehnologije donele su
ogromne promene u razvoju drustva.

Budu¢nost i razvoj tehnologije nekada su prikazivani kao moguénost coveka da
leti ili osvaja svemir. Niko nije mogao sa sigurnos$cu tvrditi da ¢e nova informaciono-
komunikaciona tehnologija biti ta koja ¢e prevladati, kao neSto Sto nije diktirano iz
jednog centra.

Globalna povezanost, preko Interneta, novi je faktor ekonomskog i politickog
razvoja ¢itavog drustva. Bezuslovno grabljenje napred kada je informaciona tehnologija u
pitanju marginalizovala je i samu filozofiju, kao srz ljudske mudrosti i svela je na
marginu ljudskog znanja.

Drzave, organizacije, kompanije i pojedinci mogu imati skrivene i Sifrovane
podatke, ali ni takvo Cuvanje informacija u dana$njem drusStvu nije garantovano.

Sve opasnosti vezane za virtuelno komuniciranje vrebaju na razli¢itim poljima —
politickom, ekonomskom, tehni¢ko-tehnoloskom i privatnom, a ipak se drustvo sve vise
,»seli u informacione sisteme, na mrezu, koja je podlozna napadima i pomenutim
opasnostima.

Iako izloZeni opasnostima, za ove sisteme se ne trazi alternativa, ve¢ se sve vise
sredstava ulaze u stvaranje ,,apsolutno sigurnih* sistema, koji ne bi bili ugrozeni od strane
hakera.

A hakeri? Sve $to je u digitalnoj formi u domenu je hakerske zajednice i njene
akcije. Digitalni svet niko ne poznaje bolje od hakera. Kao takvi, oni su od izuzetnog
znacaja za buducnost zdravog razvoja drustva. Oni su, liSeni interesa drzavne kontrole i
interesa velikih kompanija, jedina alternativa sve kontrolisanijoj drustvenoj zajednici,
reklo bi se. U mogucnosti su da, u buducnosti, ponude potpuno ,,rusenje” postojeceg
poretka, ali time c¢ine svojevrsnu ravnotezu ili, ¢ak, kontroliSu drustvene tokove
regulisane od strane drzave.

Nesporno je da zloupotrebu virtuelnog komuniciranja treba zakonski uobliciti, ali
je, isto tako, pozitivno imati i ,,drugu stranu®, ¢ije postojanje je bitno zbog iniciranja
razmene znanja i podsticanja napretka informaciono-komunikacionih tehnologija.

Drzave ¢e biti ugrozene na taj nacin Sto ¢e gubiti svoju mo¢ nadgledanja, kontrole
1 moc¢i, ali ¢e inventivnost hakera i u buducnosti uticati na sve brzi informaciono-
komunikacioni i svaki drugi razvoj drustva.

Hakere ne moZe niko unistiti. Za nekoga — oni su kriminalci, za nekoga slobodni
duh virtuelne komunikacije. Svakako se mogu gledati i kao izvor problema, ali i kao
potencijalno reSenje.

Neizvesna je budu¢nost komuniciranja zasnovanog na informacionoj tehnologiji ,
jer su moguénosti nemerljive, a brzina razvoja nepoznata. Posledice takvog razvoja
drustvo oseca ve¢ sada, samo petnaestak godina od ekspanzije informaciono-
komunikacione tehnologije.

Medu svim nepozananicama je i pravac delovanja hakera, jer je nepoznat pravac
eticke kontrole informacionog drustva - sloboda ili Zivot pod kontrolom?
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