MMOJIMINJA U BUCOKOTEXHOJIOIIKN KPUMHNHAJI
— Ilpumepu u3 npakce u npodaemu y paxy MYII-a Penyosmke Cpouje —
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MuHHCTapCTBO YHYTpaIIBUX HocioBa Pemybnmuke Cpouje

Pa3Boj nHpopManMOHUX TEXHOJIOTH]ja YTHIIA0 je Ha ToBehame Opoja mojaBHUX
o0JInKa KPUBUYHUX Jeia U3 00JAaCTH BHCOKOTEXHOJIOIIKOT KPUMHHAINTETA.
[Mopact Opoja KpUBMYHHX Jeja M3 OBE 00JacTH MOCEOHO ce OJHOCH Ha OHE
o0JinKe W3BpIICHa KPUBHUYHUX Jejla ca eJIeMEHTHMAa IPEKOrPaHWYHOT,
OpPraHM30BaHOT M TPAaHCHAI[MOHATHOT KpPUMHUHAJIAa. Y MHOTUM Jp)kaBama
IIMPOM CBETa, KOje MMajy pa3BHjeHy WH(GOPMAIMOHY CTPYKTYypy Koja je 1o
CBOjOj TPUPOAM HW3Yy3e€THO pamuWBa Ha OBakBe BHJOBE Hamaja,
BUCOKOTEXHOJIOIIKA KPUMHHAI je 03HAa4eH Kao jefaH ox HajmreTHUjuX. [Ipen
MOJIMIIMjCKE CITy’)KO€ TIOCTAaBJbEH j€ TEeKaK 3aJaTak Jia MpeTHe Mo 0e30eTHOCT
MH()OPMAIIMOHNX CTPYKTYpa M HHHXOBUX KOPHCHHKA CBEIy HAa MHHUMYM.
MuH#CTapcTBO YHYTpaImux nocinoBa Pemybnuke CpOuje manac ce cBe BUIIIE
CyoyaBa ca pa3IMYUTUM I10jaBHUM OOJIHMIMMA KPHUBHYHUX Jella M3 00JacTH
BUCOKOTEXHOJIOIIKOT KpUMHHAA. Y OBOM pajay IpHKa3aHa Cy HCKYCTBa
Be3aHa 3a OopOy NPOTHUB BHCOKOTEXHOJIOIIKOT KPUMHHAJIA CE€ KOjuMa ce
MuHUCTapCTBO yHYyTpammux mocioBa Penybmuke CpOuje cycperano, Kao u
npoOJIeMH ca KOjUMa ce OHO CyouaBa y CBaKOJHEBHOM pPay.

peun:  MuHHUCTapcTBO  yHyTpamlmux  nocioBa  Pemybmuke — CpOuje,
BHCOKOTEXHOJIOIIKA  KPUMHHAJ, 3J10ynoTpeda HuH(OPMAIMOHUX
TEXHOJIOTH]ja, 37I0ynoTpede nojaTaka

Development of information technologies influenced on apperance of different
forms of crimes in the area of high-tech crime. Increase of crimes in this area
particularly applies to those forms of conducting of criminal acts with elements of
cross-border, transnational and organized crime. In many countries around the
world, that have developed information structure that is by nature extremely
vulnerable to these types of attacks, a high-tech crime is classified as one of the
most harmful. Police Services around the world have a difficult task to reduce
security threats to information structures and their users down to a minimum.
Ministry of Interior of the Republic of Serbia today is facing different
manifestations of crimes in the area of high-tech crime. This article presents the
experience related to the fight against high-tech crime and problems that the
Ministry of Interior of the Republic of Serbia met, in its work.
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1. YBOJ

Hayuna u ctpyuna jaBHocT y PenmyOmunm CpOuju mpemo3Hana je omacHOCT KOja MPETH Off
BUCOKOTEXHOJIOUIKOT KPUMHUHAJIa CaBpEeMEHOM HH(OpMarmoHoM JpymTBy y PemyOmunum
Cpbuju. KoHBeHIMja O KOMIjyTepcKOM KpHMHHANy moTmucana je 2006. romume.’
BHCOKOTEXHOJIOMIKM KpUMHUHAJ y HAIO] ApKaBU JePHUHUCAH je Ka0o CKYN KPUBUYHHX Jeja
rie ce kKao o0jeKaT W3BpIICHAa M Ka0 CPEJICTBO 3a M3BPIICHE KPUBUYHOT JIENIa jaBJbajy
padyHapH, payyHapcKe Mpexe, padyyHapCKu NOJalM, Kao U IHbHUXOBH MPOAYKTH Yy
MaTepHjaTHOM U eJIEKTPOHCKOM 00ymKy. Koa Hac ce Tako maHac pa3inKyjy KpUBHYHA Jiejia y
KOjUMa ce pauyHapH I0jaBJbyjy Kao cpeactBo u3Bpiema (Computer Related Crime) u xao
o0jekat m3Bpuerma (Computer Crime), ka0 ¥ KpUBHYHA JeJla Y YHjeM C€ HAUYMHY H3BPIICHA
1I0jaBJby]jy €JIEMEHTH HE3aKOHUTOT KopHinhewa HTepHerTa.

VY PenyOmuuum Cp6uju ce 60op6a mpoTHB BUCOKOTEXHOJIOUIKOT KpUMHUHAJIA cMaTpa jeAHUM OJ
HajBOXHUJUX 3aJaTaka KOjU je TOBEpeH MUHHCTapCTBY YHYTPALIBHX ITIOCIOBA. Y OBOM
MunucrapetBy oa 2008. rogune y okxBupy Cnyxbe 3a 060pO0y HpOTHB OpPraHH30BaHOT
KpuMHHaMa Hamasu ce Opespeme 3a 00pOy NMPOTHB BHCOKOTEXHOJIOIIKOT KpUMHHANIA. Y
cacTaBy OBOI' oJiejbeha oopMibeHH cy OJicek 3a cy30ujambe KpUMUHAINTETa Y 00JacTH
UHTENIEKTyaTHe cBOjuHe 1 OJICeK 3a Cy30Hjame eICKTPOHCKOT KpUMUHAIA.

Ha ocnoBy nocanammer paga oBor Onesbema yOueHO je Jla U3BPIIMONM KPUBHYHUX Jela U3
00J1acCTH BUCOKOTEXHOJIOMIKOI KpuMuHaia u3 Peny6nuke CpOuje He 3a0cTajy M0 HAYMHMMA
U3BpIIEHA OBUX KPUBUYHUX JIENIa 32 U3BPIINONMMA Y HHOCTPAHCTBY. Y MHOTHM CITydajeBUMa
npumeheHo je 1a ocToje 1 eIeMEHTH OPraHU30BaHOT U MPEKOTPAaHUYHOT KPUMHHAIA.

VY Ttoky 2008. u 2009. roquHe MOAHETO je BMILE JeCEeTHMHAa KpUBHYHUX NpHjaBa [locebHOM
TY)KWJIAITBY 3a O0pOy NPOTHB BHCOKOTEXHOJOMIKOT KpuMHHAIa OKpYyXHOT jaBHOT
TyKwiamrsa y beorpany 3a kpuBMuYHaA Jena U3 OBe oOnacTH. 3a pasinuyure oOJIMKe
KPUBHUYHUX JIella Koja Cy WU3BpIIEHa y3 momMoh padyHapa, padyHapCKHX CHCTeMa U
pauyHapCKMX Mpeka KpUBUYHE IPHUjaBE€ Cy HAMJISKHUM TYKWIALITBUMA HA TEPUTOPHjH
Peny6muke CpOuje momHocwne W apyre opraHuzanuone jenunune MVYII-a PemyOmmke
Cpbuje, a Onesbeme 3a 60p0y MPOTUB BUCOKOTEXHOJIOIIKOT KPUMUHAJIA MIPYXKAJIO M CTPYUYHY
noMoh MpH BplIEHY HCTpara BE3aHMX 3a WJErajJHy TProBUHY JApPOTrOM, HEI03BOJHEHY
TProBUHY, T€pOpH3aM, YOUCTBA, UJIETAIHY TPIOBUHY PETKUM U YI'POKEHUM KMBOTHEHCKUM U
OWJBbHUM BpcTama H Jp.

2. KPUBUYHO-ITPABHU U OPTAHU3ALIMOHU OKBUPHU 3A BOPBY INTPOTUB
BUCOKOTEXHOJIOIIKOI' KPUMHWHAUJIA Y PEITYBJIMIIU CPBUJU U
MECTO U1 YJIOT'A MVYII-a PEITYBJIUKE CPBUJE

3aKOHOM O OpraHu3alMju M HaJUIeKHOCTH JApKAaBHUX oOprasa 3a OopOy NpoTHB
BUCOKOTEXHOJIOUIKOT KpHUMHHaANa KOju je obOjaBibeH y CiyxOeHoM rnacHuky PemyOGuinke
Cpb6uje ©6poj 61/05 om 15.07.2005. rogwmHe YyCHMOCTaBJbEHH CYy 3aKOHCKA OKBHPH 3a

* Opa koHBeHnmja moHera je ox crpane Casera Espome mama 23.11.2001. romguee y
bynumnemtn, Mahapcka a parudukoBana je y PemyOomumm Cpb6uju 3akoHOM 0
noTBphuBamy KoHBEHIHM]e 0O BUCOKOTEXHOJIOIMIKOM KpUMHHAITY Koju je maHa 18.03.2009.
roauHe o0jaBibeH y Ciysx0eHoM rinacHuky P.Cpouje 6p.19-09.



YCIIOCTaBJbaE MHCTUTYNH]A 32 00pOy MPOTHB BUCOKOTEXHOJIOIMIKOT KPUMHUHANIA U y HBUXOBY
HA/IJISKHOCT TOBEPEHO j€ CIpeuaBame KPUBHUYHUX Jejia MPOTHB 0€30€THOCTH pauyHapCKUX
nojaTaka, Kao M KpUBHYHA JeNla TMPOTHB HMHTENCKTyaJlHE CBOjHHE, MMOBHMHE M IIPABHOT
caoOpahaja ko1 KOjUX ce Kao o0jexaT WM CPEICTBO M3BPILICHA KPUBUYHUX JIENa jaBJbajy
padyHapu, padyHapcKe Mpeke, padyHapCKH IOJald, Kao ¥ HUXOBH HPOM3BOAN Y
MaTepHjaTHOM HJIH €IEKTPOHCKOM OOJIHKY.

Kpusnunu 3akonuk Pemy6nuke CpOuje koju je ctynuo Ha cHary 1. janyapa 2006. roguse y
rmaBu XXVII nmox nHazuBom ,,Kpuuuna nena nmpotuB 0e30€IHOCTH padyHapCKUX IMojaaTaka‘
npomnucyje cieneha KpuBUYHa Jerna:

1. Omreheme padyHapCKHUX MOJaTaKa M Mporpama

2. Pauynapcky caboTaxy

3. IlpaBibem€ U YHOUIEHE pauyyHAPCKUX BUpYcCa

4. Pauynapcky npesapy

5. Heosnanthenu npuctyn 3amTuheHOM padyHapy, padyHapCKOj MPEKHU U €JIEKTPOHCKO]
o0Opaau moaTaka

6. CnpeuaBame M OpraHUYaBamke MPHUCTYIIA JaABHO] paYyHAPCKO] MPEXHU U

7. Heosnamtheno kopuniheme padyHapa Wi padyHapCKe MpPEKe.

VY HaBeEeHUM KPUBUYHO-NIPAaBHUM M MHCTUTYLMOHAJIHUM OKBUpHMMa y TOKy 2008. rogune y
MunucTapcTBy yHyTpammsux mnociioBa Pemybmuke Cpouje y CuyxOu 3a 6opOy mpoTHB
OpraHM30BaHOT KpUMHHANIA GopMupaHo je Onesbeme 3a 60pOy MPOTUB BHCOKOTEXHOIOIIKOT
kpumuHaa. OBo Oyiesbemha cacToju ce O JIBa OJICEKa: OJICEK 3a Cy30Hjamhe KPUMHUHAIUTETA Y
00JIaCTH MHTENEKTyaJHe CBOJUHE M OJICEK 3a Cy30Mjame €JICKTPOHCKOT KpUMHHANA. Y TOKY
2009. ronuHe patudukoBaHa je KoHBeHIMja 0 KOMITjyTepCKOM KpUMHUHaNy Kao u JlomaTHu
MPOTOKON y3 KOHBEHIH]Y O Cy30Mjamby KOMIIjyTEpPCKOT KpHMHHAjIa KOJjU CE€ OJHOCH Ha
KKIABAFE AKATA PACH3MA M KCEHO(OOHMje yUMIEHHX MyTeM KOMIGjYTEepPCKHX CHCTEMa.
3akoHOM 0 u3MeHama u aonyHama Kpusuunor 3akonuka o 31.08.2009. roaune 06jaBbeHUM
y Ciyx06enom riracuuky PemyOmuke Cp6uje 6poj 72-09 (u3mene ce omHoce Ha KpuBudHU
3akoHUK Peny6nuke Cpbuje koju je cTynuo Ha cHary 1. janyapa 2006. roause, 06jaBJ/beHOT y
Cnyx0ennum rnacHunmMa PemyOimke CpOuje O6poj 85/2005, 88/2005, 107/2005) momahe
KPHBHUYHO 3aKOHOJABCTBO yckiah)eHo je ca mpenopykama u3 KoHBeHIHMje 0 KOMIjyTepCKOM
KpUMHHAITY. 3aKOHOM O HM3MEHaMa M JIOIyHama 3aKoHa O OpTraHW3alfji ¥ HaIJIE)KHOCTU
Ip>KaBHUX OpraHa 3a 00opOy MpPOTUB BHUCOKOTEXHOJOIIKOT KpPUMHHAIa KOjU je 00jaBJbeH Y
Cnyxx0eHoM riacauky PemyOmmke Cpouje 6poj 104-09 mana 11.12.2009. roguHe cTBOpeHU
Cy M JOJaTHH YCJIOBH 3a eduKacHHjy OopOy NpOTHUB BHCOKOTEXHOJIOIIKOT KPUMHHAIA
HPOLINPEHEM HAIJISKHOCTH Ha ApyTra KPUBUYHA JIEa.

> NomatHu mpoTokod y3 KoHBeHIHjy O Cy30Wjamy KOMI[jyTEPCKOT KpPUMHHAIa KOjH Cce
OJTHOCH Ha KaKIaBame akaTa pacu3Ma U KceHo(oOuje YUYHMEEHUX IyTeM KOMIjYTEPCKUX
cucteMa noHeT je y Ctpa3dypy aana 28.01.2003. rogune, a patudukoBaH je 3aKOHOM O
noTBphuBamy MOJATHOT MPOTOKOJIA y3 KOHBEHIM]Y O BHCOKOTEXHOJIOIIKOM KPHUMMHAILY
KOJH C€ OJHOCH Ha WHKPUMHUHAIM]y JieJla PacUCTHYKe M KceHopoOWyHE Mpupojie
M3BPIIEHUX IPEKO padyyHAPCKUX CUCTeMa Koju je oOjaBibeH y Ciy:)kOCHOM TJIaCHHUKY
Perry6mike Cp6uje 6poj 19-09 ox 18.03.2009. ronune.


http://www.parlament.gov.rs/content/cir/akta/akta_detalji.asp?Id=751&t=Z
http://www.parlament.gov.rs/content/cir/akta/akta_detalji.asp?Id=751&t=Z

3. HOJABHU OBJIMIIA BUCOKOTEXHOJIOIIKOI' KPUMHHAJIA Y ITPAKCH
MHUHHUCTAPCTBA YHYTPAIIILUX IIOCJIOBA PEITYBJIMKE CPBUJE

Opnesbeme 3a 60pOy MPOTHB BHCOKOTEXHOJIOIIKOT KpuMuHaiIa y Toky 2008. u 2009. rogune
MOJTHEJIO j€ BUIIE JeCeTHHA KpUBHYHUX TIpHjaBa [loceOHOM TykwmimamTBy 3a 00pOy MpOTHB
BUCOKOTEXHOJIOUIKOT KpuMHuHana OKpyXHOT jaBHOT TyxuiaamrtBa y beorpany 3a xpuBn4Ha
Jena u3 00JIaCTM BHUCOKOTEXHOJIOLIKOI KpUMHMHana. VcroBpemMeHo, 3a pa3iauuure OOIMKe
KPUBHYHUX JleJla KOoja Cy WH3BpIIEHa y3 moMmMoh payyHapa, padyyHapCKHX CHCTeMa U
padyyHApCKUX Mpeka KpUBHUYHE MpHjaBe Cy HAUICKHUM TYXKWIAIITBUMAa Ha TEPUTOPUJU
Peny6nuke CpOuje moaHocune W apyre opraHuzainuone jexunune MVYII-a PemyOmmke
Cpowje.

[Mopen mogHomema Beher Opoja KpUMBHYHKX TNpHjaBa 3a KPUBHYHHX JI€JIa KOja Ce TOHE IO
CiIy>)k0€HO] AYKHOCTHU Noiuuujcku ciyxOenuun MVYII-a Peny6nuke CpOuje youmnu cy u
BEJIMKH Op0j KPUBUYHHUX JIeJIa KOja ce TOHE IO MPUBATHO] TY>KO0H, a KOje Cy UM IpHjaBJbUBAIIN
rpahanu. Heka of TMX KpUBMUYHHX Jella Be3aHa Cy 3a Kpaly maentutera Ha MHTepHery,
Kpal)y Hajiora Ha comujalHUM Mpekama. HTepHeT cepBuc Facebook cmarpa ce jeaHHM O]
HAjITOMyTAPHHjIX APYIITBEHHX Mpexa Ha MHTtepHery. © 360r HauMHA Ha KOjH (hyHKIHOHHIIIE,
oBaj lHTepHET cepBHC MOCTAO je MOTO/AaH ,,aMOMUjeHT™ 3a Kpal)y u 3710ynorpedy HICHTHTETA.
Kpaha unenrurera nounme ca NpucBajambeM JMUHUX [0JIaTaka O HEKOM JIMILy, O3 MpUCTaHKa
W 3Hama TOT JIUIA, MyTeM oOMamuBama, Kpahe mimm mpesape. [IpukyrsseHe nHpopmanmje
Mory na Oyay wuckopumrheHe oamMax HakoH kpahe, Ja ce CKIaJuIITe W 4YyBajy paau
Kopumrhema WM Jla ce TMpenpojajy ApyroMe y3 HOBUaHy HamokHany. Kpaha mpenturera
HacTaBJba C€ YNMOTpeOOM MPUKYIJBEHUX IOJaTaka 3a M3BpLICHE KPUBHUHUX Jella Koja cy Y
HajBehem Opojy cilydajeBa Be3aHa 3a CTHUIAEKC NMPOTHUBIPABHE UMOBHHCKE KOPHCTH JIUIUMA
KOja 3710ynoTpe6IbaBajy yKpaJeH! HACHTHTET. '

Opnesbeme 32 60p0y NPOTUB BUCOKOTEXHOJIOMIKOI KpUMHMHANA Takohe je Mpy»Kajo U CTpYUYHY
noMoh MpH BplLIEHY HCTpara BE3aHMX 3a WJErajJHy TProBUHY JApPOTOM, HEI03BOJHEHY
TProBUHY, T€pOpH3aM, YOMCTBA, UJIETAIHY TPIOBUHY PETKUM U YI'POKEHUM KMBOTHEHCKUM U
OMJBbHUM BpcTama H Jp.

3amTHTa MHTEJIEKTyalHe CBOjHHE

Paznmuunte cmyxx0e MuHucTapcTBa yHyTpammsux mocioBa Pemybmmke Cpbuje y obGnacTtu
060pbe MPOTUB BUCOKOTEXHOJOUIKOT KpUMHUHANAa HajBehu Opoj KpUBHUYHUX TpHjaBa MOJHENE
Cy TpOTHB H3BpUIMJAIA KPUBHYHUX JeJla KOjUMa Ce HapyllaBa IPaBO HWHTEJCKTyalHEe
cBojuHe. HaumH wu3BplIeHa OBMX KpUBHYHMX [eJla je YIVIaBHOM WIerajHa Ipojaja
HeoBJamheHO HACHUMJbEHUX NpHUMEpaKka ayTOPCKUX Jella Ha MYJTHMEIUjalHe Hocadye U
BUXOBa Jajba TMpenpojaja KpajibuM KopucHUIMMa (yIUYHAa Tpojaja, Mpojaja TMPEKo
OpraHHM30BaHE MpEXKe IMpenpojaaBarna mupoMm Tepuropuje Pemybmuke CpoOuje m np). Kao
npUMep MOXKE ce HaBeCcTH J1a cy y Toky 2008. roauHe mogHeTe KpUBUYHE MPHjaBe MPOTUB 35

6 E. Athanasopoulos et. al: Antisocial Networks: Turning a Social Network into a Botnet,
Section: Network Security, Lecture Notes In Computer Science, Berlin, Pemy6anka
Hewmauka, ctp. 146-160.

7 Munomesuh M., Ypomesuh B.: Kpahja mmentutera 3710yHoTpe60oM HHDOPMALMOHHX
TexXHOJIOTHja, be30eTHOCT y mocTMoiepHOM aMOujeHTy, 300pHUK pagoBa kbura VI, Ilentap
3a CTparelIka UCTpaxxuBama HalMoHaIHe 0e30ennoctu, beorpan, 2009, ctp. 53-64.



Mma, oxysero 53 pauyHapa u 49.000 omrmukmx uckoBa.® Y jemHoM Opojy ciyuajesa
Opnesmeme 3a 60pOy MPOTHB BHCOKOTEXHOJIOIIKOT KpuMmuHana Ciyxbe 3a O0opOy mpoTuB
OPraHU30BaHOT KPHMHUHAJA MOJHENO je KPUBHYHE NpHjaBe MPOTUB M3BPIIMIANA KPUBHUHHX
Jenia KOju Cy OrIJIallaBajiM Mpojajy HeoBIamheHO HACHUMIJBCHUX MpHUMepaka (UiIMoBa,
cepwja, My3MKE W padyHapcKux mporpama mytem HWHrepHera, Hajuemthe Ha WHTepHeT
cajToBUMa IyTeM Orjaca, a 3aTUM Te TNpuMepke, 0e3 3Hama M oBinamhema HocHiana
ayTOPCKHX TpaBa AucTpuOyupana mmpom Pemy6nmke Cpowuje.

HapyuuBame je Hajuemthe BpIIEHO TMyTEM EJIEKTPOHCKUX TOpyKa WM MOOWIHUM
Tesne(pOHMMA, a MCIOpYyKa j€ BpLICHA JIMYHO O/ CTpaHe W3BpIIMIALA KPUBUYHUX JeNla WUIIH
MyTEeM TOMITAaHCKUX TOIIUJBKU. Y OBHM CIIyYajeBUMa 3aIUICH-EHO j€ BUIIEC CTOTHHA XWJbaJa
ENEeKTPOHCKUX MYJITHUMenujadHuX Hocada 3Byka u ciumke (LIJI, B/ wutn), kao u Buiie
CTOTHHA padyHapcKux ypehaja W ocTalmx CpeicTaBa HEONOIHHX 3a W3BPIICHE OBUX
KPUBUYHHUX J€Ja.

[Topen nHaBeneHor HauumHa u3BpuIema Opesbeme 3a O00pOy MPOTUB BHCOKOTEXHOJIOIIKOT
KPUMHHAJIA OTKPWIIO j€ M IpyTre HauWHEe U3BPIIEHA Kao MITO je TUCTPUOyHpame 3amTHheHnx
ayTopckux aena ((puiaMoBH, cepHje, My3uKa, pauyHapcku nporpamu) mytem P2P mpexa (Peer
to Peer) u nytrem FTP (File Transfer Protocol) cepepa. OBO olleJbee j€ Y HEKOIUKO
cilyyajeBa OTKPHJIO M HEOBJAIINEHO IUCTPUOYyUpame Pa3IMUUTHX NpuUMepaka ylOeHHKa U
NPUPYYHHKA y EIEKTPOHCKOM OOJIMKY IyTeM MHTepHeTa, HaKOH Yera Cy IpOTHB W3BPIIHJIAIa
KPUBHYHUX JieJa MOAHeTe KpuBUYHE MpujaBe [ToceOHOM Ty KMUIAIITBY 32 BUCOKOTEXHOJIOIIKU
KPUMHHAI.

dancupuKkoBame M 3J10ynorpede MIATHUX KapTHLA

3noynoTrpebe IaTHUX KapTuia nojasuie cy ce y PemyOmumu Cpouju jomr y 2005. roqunu, u
0]l Taja je 3a0eleeHo BHILIE O]l Xuibaay ciaydajeBa. Y oko 80 oJICTO ciyyajeBa W3BPIIHMOLU
KPUBUYHUX JeJIa Cy OWJIM CTpaHW JpXKaBJbaHW, NpeTexkHo byrapu m Pymynu. I'pyne ox mo
JleceTak JbyAM 3a HEKOJMKO AaHa nomuzane cy ao 150 EYP-a mo 200.000 EYP-a. Oga
KpUBHYHA JleJIa ce Hajuyemhe BpIIE HAa Taj HAYMH INTO ce HAa OaHKoMmare OaHaka MOCTaBJbajy
T3B. CKHMEpH, ypehaju 3a ouuTaBamke MarHeTHOI 3amKca, Kao M JIaXKHE TacTaTrype Koje
memopumry [TMH ko xaprune. OHE ce ckuaajy ca OaHKoMara, IpUKIbydyjy ce Ha padyHap
KOjU OuMTaBa 3amuc, mpedaiyje ce Ha HOBY IUIATHY KapTHUIly, KOJOM C€ KacHHUje IMOAMKE
HOBaIl, OOMYHO Y WHOCTPaHCTBY. Mako je mpoueHaTr OTKpHBama OBHX KPHBHYHHX JeNla KOJ
Hac Ha 3aBUJHOM HUBOY, IyTOPOYHO, OBa] BUJ KPUMHUHAJA j€ y OPACTy jep pacTe U ynorpeoda
IUTaTHUX KapTula. Ha rpaHMYHUM mpenasuMma oJ CTpaHe MPUIIAJHUAKA TPaAaHWYHE TMOJHIIH]je
MVII-a Peny6nuke CpOuje cy Takohe oTkpuBeHe Behe KOJMYMHE IUIATHUX KapTHLAa T3B.
,,0€JIe TIacTuKe™ WM ,,371aTHE TUIACTHKE KOje Cy CTpaHW JApkaBibaHM (Hajuemthe byrapu n
PymyHu) npunpeMuin paau Bpliewa 310ynoTpeda Ha Tepuropuju Pemyonuke Cpouje

VY cBe BeheM mopacTy je U MPEeKOrpaHWYHM KpUMHUHANI y oBOj obnactu. IlojaBuiie cy ce u
OpPraHNU30BaHE KPUMHUHAIHE TPyIe ca TEPUTOPHje OMBIIMX jYTOCIOBEHCKHX PEIyOirnKa KOju
cBe Buie Mel)ycoOHo ,,capalyyjy kaia je y nutamy 310ynorpeda u gancudrukoBame MIaTHUX
kaptura. Oprann3oBaHe KpUMUHAIHE Tpyne ca tepuropuje Pemybmuke CpOuje aHraxyjy
JUIa Koja Mocenyjy 3aBuAHA MHPOpMATHUKa 3Hamka Kako O 3a KUXOB padyH mpuOaBsbasa

¥ JTumuja Kommen Hukomuh et.al: Cy36Hjame BHCOKOTEXHOJOMIKOT KPHMHHANA, Y IPYKESEE
JaBHUX TyXKHJIalla ¥ 3aMeHHKa jaBHUX Tykunana Cpouje, beorpan, crp. 231.



nojaTke O IJIaTHUM KapTuuama myteM VHTepHera, luia Koja MM IpaBe JIaKHE IUIaTHE
KapTulle, Kao | JIHIa KOja 32 ’bUXOB pauyH MMOJMXKY HOBAI[ ca OaHKOMaTa.

[lopen oBuX HayMHa H3BpIICHA y TOpAacTy je W Opoj KPUBHUUHUX JleNa YHUjH je HAYUH
W3BpIICHA TO3HATHJU Kao ,,card not present” y KojuMa ce TpeBape BpIe 0e3 (pu3ndKor
npucycTBa matHe kaptuue. OBakBa KpUBUYHA Jieia Hajuemihe ce Bpiie npeko VHTepHeTa, a
y Toky 2009. ronune npumehen je u mopact omrtehennx nuna ca teputopuje PemyOnuke
Cpowuje.

Pauyynapcke npeBape

VY toky 2006. roguHe MUHHMCTapCTBO YHYTPALIBHMX IOCIOBAa OTKPHJIO j€ jeIHY OJ MNpBUX
padyHapCKUX TpeBapa W IOJHENO0 KPUBHUYHY MpHjaBy NpPOTUB 53 ocobe 300r mocTojama
OCHOBAaHE CyMH€ J1a Cy, Ka0 WIAHOBHU OPraHU30BaHE KPUMHUHAJIHE Ipyle MPUIMKOM Harjare
myTapuHa OIITETWIIN JpXxaBy 3a 6,5 mwmona EYP-a Ha Taj HaYMH mMTO Cy Ha ayTONyTY
beorpan-Hum y mnepuomy on 01.07.2004. romune mo wmaja 2006. romuHe mOCEOHO
HanpaBbeHUM ypehajumMa M payyHapCKUM IpOrpaMoOM OpPraHU30BaJIM CHUCTEM 3a Harulaty
nyTapuHe 0e3 eBUIEeHTHpama BO3Mja KojuMa je myTapuHa Harmuahena y cucremy JII ,IlyreBu
CpOwuje”.

Hanac Ha Teputopuju PemyOnmuke CpOuje M3BpIIMOIM pauyHApCKUX IpeBapa BPJIO YECTO
KopucTe ¢ancupuKkoBaHe MIaTHE KapTHUIE Kako Ou myteM MuTepHEeTa npubaBuau pody Kojy
HAKHA/JHO MOTY Jia MpoJajy ¥ Ha Taj HAUYMH OCTBape NPOTUBIIPABHY MMOBHUHCKY KOPHCT.
[logaTke O TUTaTHUM KapTUilamMa Hajuenihe mpuOaBibajy KopumihemeM phishing anara,
ClIalbeM HeXeJbeHUX mnopyka (Hop. SPAM mnopykama) u kopumhewem SQOL umeknuja 3a
npubaBibakbe TOAaTaka W3 0a3a IojaTaka EJICKTPOHCKHX IPOJABHHUIIA Y HHOCTPAHCTBY.
EnexTpoHCKHM mojany ca MJIaTHUX KapTULa JO0OWjeHH W3BPIICHEM KPUBHUYHUX Jelia MPEeKo
WNurepHera Hajuemhe ce KopucTe 3a HapydmBame poOe mpeko HWHTepHeT cajToBa
CJIEKTPOHCKUX TIpOJaBHUIA, Hajuemhe Ha Tepuropuju Pemybnmke CpOuje, anu u y
WHOCTPAHCTBY. V3Bpmmonu KpUBHYHHX Jejla Cy, Ha OCHOBY JOCAJalllbUX HMCKYyCTaBa,
yIJIaBHOM Ousia MajojieTHa JMua Wi Miiahu MyHOJETHUIM, JOK C€ Kao Cau3BPIIMOIH
jaBJbajy W CTapHuja IMyHOJICTHA JIUIIA.

EnexTpoHCKe TpoAaBHUIE TPEKO CBOjuX VIHTEpHET CTpaHMIlAa Ha HAIIO] TEPUTOPHjU
yIJIaBHOM 32 HapyduBame poOe 3axTeBajy HEKE OCHOBHE IOJaTake Kao ITO Cy Opoj
tenedoHa, UMe, Mpe3uMe M ajpeca Juna koje he mpeysetu poOy, €IeKTpOHCKa agpeca U
cinyHo. [Ipunukom yHoca HapyuOuHe Tpaxe ce Opoj miatHe kaptuue 1 CVV2 6poj, kao u
JIMYHY TTO/IAIN BIIACHHKA.

W3Bpimmony KpUBHYHUX JIeNIa YIIIaBHOM Hapydyjy CKyIoleHy poOy (MobunHe TenedoHe, nam
TOIl padyHape, 371aT0, ayIH0 U BUIC0 TEXHUKY U Ap.) KOjy HAKOH M3BpPILICHA KPUBUYHOT JAeja
MOry Jako M Op30 na mpenponajy. IlpunnkoMm HapyuuBama poOe W3BPIIMOLM YTHUYY HA
nporec 0Opasie moaTaka Ha Taj HAUYMH IITO YHOCE MOJIAaTKe O IUIATHUM KapTHIlaMa y 1moJba 3a
YHOC Toj1aTaka Ha MIHTEepHeT cajTy eJeKTPOHCKE MPOJABHUIIE, U Jajy JIA)KHE JINYHE TOJaTKe
(ume, mpe3ume, azpecy) MpeAcTaB/bajyhu ce Kao /1a Cy OHU BJIACHUIIM TUTATHE KapTHIIE, a 3a
EBEHTyaJIHE JIOTOBOpPE OKO TMpey3uMama pole ocTaBibajy OpojeBe MOOWIHUX TenedoHa
HaMEemCHE caMo 3a Ty cBpXy. Kako Ou ocTtann aHOHMMHH, Ka0 KOHTAKT €JIEKTPOHCKY aJpecy
OCTaBJbajy EJEKTPOHCKE ajpece OTBOpeHe Ha VHTepHeT cepBucuMa KOoju omoryhasajy Web
OasupaHy TOIITY, TJE j€ TeIKO JOOUTH MOJAaTKE O BIIACHUIIMMA, TIOIIITO CE€ CEpBEpU HaIaze y
UHOCTpaHCTBY (HIp. Gmail).



[Tomro ce umcmopyka poOe Hajuemhe BpIIM MyTeM IOIITE Tj. TEPEHCKOM JOCTAaBOM, 3a
npuMaolie poOe yriiaBHOM ce OHpajy Jula Koja Cy IyHOJEeTHA U Mocenyjy JuuHe kapre. Opa
Jauna, Hajuemhe MoJ JIAKHUM HWMEHOM M IMPE3MMEHOM, Ha OTBOPEHOM IIPOCTOpY, poOy
npey3uMajy TUPEKTHO O] JJOHOCHOIIA, HAaKOH TesIe()OHCKOT TO03MBa Off CTpaHe JO0CTaBjbaya,
Kako Om u30ernu na Oymy OTKpUBEHU U yxBaheHU 01 CTpaHe MOHIHNje, U Kako Ou ce n30eriio
OTKpUBaWkE CTBApHE aJipece HCIOpyKe Mommibaka. Jluma koja mpey3umajy poOy Hajuenthe
HUCY W JIMIIa Koja ¢y poOy HapyumBaia npexko MHTepHera, Beh poOy mpey3umajy 3a padyH
Hapyuuoua y3 oapeleHu mporeHar of npojaje pode Koja je Ha OBaKaB HauWH NMPUOaBIbEHA.

VY Toky 2008. u 2009. rogune Ha Teputopuju Pemybmuke CpOuje OTKpUBEHO je BHIIIE
CllydajeBa padyHapCKUX MPEBapa M 3JI0ynoTpeda IIaTHUX KapTula Ha MIHTepHETY, y OKBHPY
KOjUX Cy MOKyIIaHe W U3BPLICHE 3JI0yNoTpede Mmoaaraka ca BUIIEe CTOTHHA IJIATHUX KapTHUIIa,
a mnpubaB/beHa HWMOBHMHCKA KOPUCT MW3HOCWIA j€ TPEeKO TMeT MIIMOHAa JUHApa.
WnentudukoBaHo je ceaMm JMIa Koja ¢y ce 6aBuiia OBUM KPUBUYHHM JIeTUMa U IPOTHB HUX
Cy mojaHeTe KpHBHYHE TNpHjaBe [loceOHOM TYXHMIIAIITBY 3a BHCOKOTEXHOJOUIKH KPHMUHAI
OxpyXHOT jaBHOI TyXXWwiamrTBa y beorpamy. 3moynorpebibaBaHe Cy YIJIaBHOM ILIaTHE
KapTulle CTpaHuX OaHaka m3naBanana ca tepuropuje Cjequmennx Amepuukux JlpxkaBa, a 3a
npubabame nogaTaka kopuuthene cy Texuuke SPAM-a, phishing-a u SOL umexiuja. °

Bpiieme BUCOKOTEXHOIOMIKOT KPUMIHAJIA y Hadely He MOoJpa3yMeBa MPUCYCTBO W3BPIINOIA
Ha MECTY e ce Hajla3u kpTBa. OBa HE3aBHCHOCT MECTa JIeJIOBamba U JIOKaIlKje *KPTBE CTBapa
notemkohe MNPHIMKOM HCTPara BHCOKOTEXHOJOMIKOr KpuMuHama.'" Ilopen HaBeIeHHX
00JIMKa padyyHapCKUX MpeBapa MPHUCYTHE Cy M JIpyTe BPCTE MpeBapa Koje ce Bpiie y3 momoh
padyHapa, Kao IITo cy T3B. ,,[IpeBape 419 win ,,Hurepujcke npesape®. ,,IIpeapa 419%, kao
u3paz 3a ,Hurepwjcky mnpeBapy“, noOuna je HazuB mo wiany Opoj 419 Hurepujckor
KPUBUYHOT 3aKOHA (KOjH je Jeo moriasiba 38) moj Ha3uBoM ,,IIpubaBibamke UMOBUHE TTOMOhy
npeBapHux panamu: [IpeBapa™ koju neduHHIIE OBO KPUBHUYHO neno.'" Pamma W3BpLICHA
,HHUrepujcke mpepape” yriaBHOM Ho4HMbe yOehuBameM , KpTBE™ MpeBape l1a y4ecTBYje Y
nojenu onpeheHnx HoBYaHWX (POHAOBA aKO yHANpPEH YIUiaTh oapeheHr HOBYaAaHU M3HOC KOjU
je y Hajehem Opojy cilydajeBa HEyHMOpPEAMBO MamU OJ OHOT M3HOCAa Koju Ou Tpebama na
no0uje Kao KOpUCT oA Tor oH/a.

VY toky 2008. u 2009. ronune Ha Tepuropuju Penmy6nuke Cpbuje on ctpane omreheHux auma
MIPHUjaBJBEHO j€ JIECET cllydajeBa ca ejlemMeHTuMa ,,Hurepujckux npesapa’ mpoTHB HEMO3HATUX
yunHwiana. OBUM KpUBHUHUM JenumMa omtehenn cy apkaBibanu PemyOmuke CpOuje u
npeays3eha ca Hame TepuTopuje, a yKynmHAa MMOBHHCKAa INTeTa M3HOCWIA je mpeko 60.000
EYP-a. Omrehena nuia cy HOBall M3BPIIMONKMMA KPUBHUHHUX JeJia CJAJIHM MPEKO CepBHCa
Western Union u MoneyGram. IlpeBape cy yriaBHoMm BpiieHe nomohy SPAM mopyka y3
Kopuiheme METo/e COLMjaTHOZ MHXKHUECPUHra, a KOMYHHUKAIMja je, HaKOH OJroBopa Ol
ctpade omrehennx Ha SPAM mopyKy yIJIaBHOM BpIlieHa TMPEKO OecIylaTHUX Hajora 3a
€JIGKTPOHCKY TOIITY KOja je oTBapaHa Ha MHTepHeT cepBucuma Yahoo, Hotmail u np. Takohe

’ B. VYpomeBuh: 3moymorpebe TIaTHUX KapTUIla W padyHapcke mnpeBape, I[IpaBHu
unpopmarop, beorpan, 2009. ronuna, ctp. 4.

" PACO Serbia-IIpojekar 3a GopGy IPOTUB EKOHOMCKOT KpuMHHANa y PerryGmumu Cpouju:
[IpupydHHK 3a UCTpary KpPUBHYHUX Jiella y OO0JIACTH BHUCOKOTEXHOJONIKOT KPHUMHHAIA,
Cager EBpornie, 2008. ctp.38.

"' M. Chawki: Anonymity in Cyberspace: Finding the Balance between Privacy and Security,
Revista da Faculdade de Direito Milton Campos, Nova Lima, Brazil, vol 11, 2006 roauna,
cTp. 39-64.



Ccy ymoTpeOsbaBaHe W JaxkHe VHTepHeT aapece Ha Kojuma cy ce Hamaswie VHTepHer
Npe3eHTAallMje MTOCTaBJbEHE O] CTPaHE M3BPIIMIALA KPUBUYHUX JI€]1a, CA HAMEpOM J1a 0OMaHy
HaMBHE KopucHuke HMHTepHera. YmorpeOsbaBaHa je u (dancudukoBaHa HAOKyMEHTAIlHja
IpkaBHUX opraHa u npeny3eha Hurepuje, 'ane, Cenerana, KamepyHa u apyrux apkasa ca
teputopuje 3anagHe Adpuke.

W3Bpmmony KpUBUYHUX Jieia MpeBape Mo3Hatuje kao ,,Hurepujcka mpeBapa‘ yriaBHOM Cy
OBa Jejla BPIIMIM CIIalkbeM HEXeJbeHUuX T3B. SPAM mnopyka. 3a CKpUBame WIACHTUTETA Ha
WHTepHeTy M3BPIIMOLM Cy KOPUCTWUJIM NPUCTYIE HA jaBHUM MeCTHMa, kao HuOp. y Cyber
Kaenma, OUITO c€ MOCETHOLM OBHX CEpBUCA YECTO UACHTU(PHKY]Y jJeIUHCTBEHOM O3HAKOM
KOja TIpe/icTaBjba CaMO TEHEpaTHW HACHTU(PUKATOP OJpeheHor KoMIjyTepa WIM MecTa
KOHEKIMje. Y KOMYHHUKAIMju ca omTeheHuM JUIMMa ca Hallle TepUTOpHje KOpHUIIheHU cy
WJICHTUTETH 3BAaHMYHUKA HABETHHX JIP’KaBa, CBEIITCHUKA, a[BOKATa U CII.

Kopumheme MuHTepHeT cepBuca m mporpama Ha MHTepHeTy, 3a mpukpuBame [P aapeca
Takole je Beoma pacmpocTpambeHo. OBU CEpBUCH HM3BPIIOLMMA OMOIYhyjy aHOHUMHO Cllae
€JIEKTPOHCKUX TOpYyKa, 0€3 OCTaBJbama Tpara O mpaBoj [P agpecu W3BPLIMONA KPUBUYHOT
JeNna, Ha Taj HAYMH IITO LeNokymaH MHrepHeT caoOpahaj mpema oapehenum WHTepHeT
ajZipecama M cTpaHHIIaMa HJIe IPEeKO cepBHca KOjU IMOTOM Kao Tpar ocTaBjba CBOjy [P anpecy,
a aJpeca MpaBor KOPUCHUKA Ce Haja3u Ha CEpBEPY OBUX CEpBHCA.

Haxon ca3Hama J1a je U3BpILIEHa OBa BpPCTa MpeBape M Aa je JOIUIO JI0 3J0yrnoTpede moaTaka
KOjH Cy OJ CTpaHe M3BpIIWIALA KPUBUYHKX Jieja MPHUKYIJbEHH Ha HAlpe[a ONHCaHEe HAYMHE
HOJIMIN]CKH CITY>KOCHHUIIN TPHKYIJbajy TOKAa3e U TPAaroBe y BHY €JIEKTPOHCKUX MOJaTakKa o
OCTBapeHO] KOMYHHKAIMjU KOja ce oiBHjaja u3Mel)y wM3Bpmmiama KpUBHYHUX JelNa U
omTeheHnx, Kao W MojaTke o (PMHAHCHJCKUM TpaHCakKldjama Koje je omreheHH H3BPIINO
npeMa MHCTPYKIMjaMa Koje je JToOMo oj u3BpImiama. Bpire ce mposepe Jior ¢ajiosa y
notpasu 3a /P aapecoM, Kako OH ce JIOIMpao CEpBHC MPEKO KOra je W3BPLIMJIAl KPUBUYHOT
JieNia c1ao eJIeKTPOHCKE MOopyKe omTeheHoM, Kao W Tperiie]l HeJOKyTHE eIEKTPOHCKE MOIITe
KOjy je omrreheHn MPUMHUO, KaKo OW Ce yOUMIIM TPOITYCTH HApaBJbEHH O CTPaHE M3BPIINOLA
KOjU MOTY yKa3aTH Ha MOCTOjalbeé KPUBHYHOT Jena (HIp. y CiIy4ajy Ja je W3BPIIHJIAI]
NIOCTAaBUO JIAXHU VIHTEpHET JIMHK HEKe MHCTHTYILHMje, IPOBEPOM MECTa XOCTOBama IMPaBOT
WuTepHeT cajTa MHCTUTYNHjE M JIAXKHOT CajTa MOXKE CE YOUHTH Ja Ce pajud O NpEeBapH) H
MecTa OJlaKiie je W3BpIllIeHa npeBapa. HakoH wu3onoBama [P ajapece W BpeMeHa clama
€JIEKTPOHCKUX TOpyKa u3 Jor (ajimoBa mpexko MHTepmona ce, y 3aBUCHOCTH O Jp)KaBe ca
YHje je TePUTOPHje U3BPIICHO KPUBUYHO JIEIIO0, BPIIE MTPOBEPE Y BE3U KOPHCHUKA KOME je OHa
Ouia 1o/1eJbeHa y TPEHYTKY BPIICHa KPUBHYHOT JIEIa.

Kako Ou ce neTeknmja elIeKTpOHCKUX MOpYyKa CBelNa Ha IITO MamH HUBO, JaHAC M3BPIIHOIH
KPUBHUYHHUX Jlefla JlaHac Iajby Mame koiauuuHe SPAM mopyka ca pauyHapa 3apakeHUX
padyHapcKUM BUpPyCHMMa, Kako OM ce 00e30eAmio ImTo Jyke (QYHKIHMOHUCAHE HHUXOBOT
cnamwa. Heku xomepunjanau SPAM cepBucH yKIbyuyjy botnet Mpexe 3a ciame OBUX IOpYKa,
KOje ToMaxXy Ja ce u3degHy aHTH - SPAM Mepe Ha padyyHapuMa KOpHUCHHKA M 3aIITUTE Ha
cepsepuMa MHTepHET mpoBajaepa, Koje (PyHKIMOHHIY Ha Taj HAYMH IUTO ce ONokupajy [P
aZpece Koje Cy IMOCTaBJbeHE Ha ,IpHE JucTe”. laHac moctoju Bemuku Opoj [P angpeca ca
KOJUX je BpIIEHO ClIalbeé OBUX IOpYKa W Koje Cy HAeHTH(HKOBaHE Kao Hocuouu SPAM
aKTUBHOCTH. ,,l[pHE HcTe" ce BPIIO 4ecTo aKypHpajy, IMa U3BPUIMOIM KPUBHYHUX JIeJIa KOjU
KOpUCTE CJame OBAKBUX MOpYyKa 3a MpulaBibame IoJaTaka MOpajy na aHgaxyjy botnet
Mpexe Kako Ou n30ernu OJoKupame HUXOBOT Mpujema. OBakaB HauuH ciama SPAM nopyka
JI0JJATHO OTeXaBa paj] NoJUIMjcKUX cinyx0u MVYII-a PenyOnuke CpOuje, momro KOpUCHULH



HNurtepHeta Ha Teputopuju Peryonnke CpOuje v HE CyMIbajy Jia MOPYKe KOj€ UM CTHXKY MOTY
outu mreTHe. V3 HaBeneHOE pasyiora cMaTpa ce Jia MOCTOjU U BeJIMKa ,,TaMHa Opojka“ kaaa
cy ,,Hurepumjcke mpeBape™ y muramy momTo omTeheHa juna wiM HUCY CBECHA Ja Cy
npeBapeHa, Wi UX je cpaMoTa ja mnpujase fa cy omrehenu 300r cBoje okonuue. Omrehenn
Ce YeCTO IUIallle Ja MpHjaBe OBAaKBE CIy4ajeBe W TOINTO WX HM3BPIIMOIM KPUBUYHHX JI€ia
yoelyjy ma cy camu KpuBH 3a TO IITO MOCA0 HUjE MOTao Jia ce peanusyje, npere uM aa he ux
TY>KUTH U CII.

VY cnydajeBuma ,Hurepujckux mpeBapa“ umje Cy XpTBe ApkaBjbaHu PemyOmmke CpOuje
pamuio ce O mpeBapama HM3BpPIICHHM Ha HEKOJMKO HAaYMHA W TO: CIAmEeM 00aBeUITCHA O
JaKHUM J00WIMMa Ha JyTpHju TOMohy KOjHX Cy KpTBE IpeBapa METOAaMa COIHjaTHOT
WHXXUEECPUHTA HaBOl)CHE J1a TIOBEPYjy J1a Cy MOOUTHHIIM Harpaja, HakKoH Yera cy yrahusanu
onpeheHe cyme HOBIIA Jja OM UM c€ OMOTYhIIIO MOJU3alkhe HArpaie U ClameM 00aBelITeHha O
HACJIE/ICTBY IMOMONY KOJHX Cy JKPTBE IpeBapa MeTolama COIMjaTHOT WHXKUILEPUHTA HaBO)cHE
Jla TIOBepyjy Aa cy Haciemwie onpeheHy KOJIMYMHY HOBIA, HAKOH dYera cy yrurahwBamm
onpehene cyme HOBIA Aa Ou UM ce omoryhuia ucruiara HacieheHor HoBua. KpuBuuna nena
cy wHuIMpaHa ca monapydja Hurepuje, Cenerana m bennna, a mehyHapomHa momuimjcka
capajilba ca HaBeJCHUM JIp)KaBama J0 JJaHaC HHje oBela 10 3HaYajHUjuX pesynrarta. Takohe
Cy BpIIIEHE W TpeBape Be3aHE 3a KyNOBUHY pazNUYUTHX poda myTtem On-line KynOBHUHE,
HAKOH uera po0a Huje ucrnopyuynBana. JKpTBe OBHX BHJOBa MpeBape OWIM Cy W HAIIH, alld U
CTpaHM JAp>KaBJbaHU, KOjH Cy omTeheHr o cTpaHe M3BpUIMJIAIA KPUBHYHHX JeNla ca Halle
TEPUTOPH]E.

Kopumiheme MeTona coiujasHor HHXUBEPUHTa je BeoMa MPUCYTHO Kajia je U3BPIICHE OBUX
12
KPUBUYHUX JI€JIa Y TUTambY.

Omreheme pauyHapcKHX MoaTaKa ¥ MporpaMa

Homummjcku cayxo6enum MYII-y Pemyomuke CpOuje y Toky 2008. u 2009. ronuHe mogHen
Cy BHIIE KpUBHUYHHUX IIpHMjaBa BE3aHUX 3a olTeheme pauyHapcKuX IojaTaka M Iporpama.
[MomHocHMonM KpMBHUYHUX TpHjaBa OWIM cy Hajuemhe MOjeIUHHWIN YHjH Cy TONAIM HIIH
nporpaMu omreheHu o1 cTpaHe U3BpIIMIIANA KPUBUYHUX Jeja U3 pa3IMduTUX MOTHUBA, Mehy
KOjUMa Cy Hajuemhy CTHIAmke MPOTUBIPABHE MMOBHHCKE KOPUCTH, OCBeTa U ciI. Takohe cy
ce kao omreheHe crpane nmojasuia u npenyseha ca repuropuje Penyomuke CpOuje unju cy
NoJal WA TporpamMu omTeheHn o cTpaHe 3amoCiIeHUX JIMIa ca HaBEACHUM MOTHUBUMA.
KpuBuuna nena cy Hajuemhe BplieHa OpHcameM payyHapCKUX IoJaTaka M Iporpama ca
padyHapa omreheHux, Kao U yKiIamameM ojpeleHnx, ONTHUX KOMIIOHEHTH mporpama (Hrp.
aKTUBAIIMOHUX KJby4eBa).

"> CoujamHy HHXUCPHHT je aKT MaHUITyJIAlKje KOjUM Ce JbY/IM HAaBOJIC a 0/1ajy TIOBEPJbUBE
uHpopmanuje o cebu. OBa TEXHHWKA 3aCHMBA CE€ Ha OMETamy Naxme ojpeheHor nuua y
IWJBbY TIPUKYIJbatkha MHPOpPMaIlFja Koje OHO MHa4Ye He O 0Jano, a Kako OM Ce TH IOJallH
KacHHje 3J10ynoTpeOmnu (paau oJlaBamba KOPUCHUYKUX UMEHA, JIO3UHKH WJIH, HIIP. TI0J]aTaKa
0 TmaTHUM Kaptuiama). CBe METo/A€ COIMjaTHOT WHXHUILEPUHTA 3aCHUBAJy C€ Ha
creun(pUYHUM MPaBUIIHOCTUMA y TIPOIIECY JOHOIICHa OJTyKa MO3HATHjeM Kao ,,[IOrpelIHa
KOTHHUIIMja" Koja TpeacTaB/ba oOpasar] HENpaBWIHOT TpocyhuBama JbyIu KOJU C€
10jaBJbyjy y oapeheHnM, crienupuaHuM CUTyalrjama.



HeoBaamhen npucryn 3amrunheHoM padyHapy, paduyHapCKOj MPeKH U eJeKTPOHCKO]
o0paam nmogaraka

Homumujcku cnyx6ennnm Opesbera 3a 00pOy MPOTHUB BHUCOKOTEXHOJOIIKOT KpUMHHAJA
Cnyx0e 3a 60pOy MPOTHUB OPraHU30BAHOT KPUMHHAIA Cy 300T MMOCTOjalba OCHOBAHE CYMHbE
Jla cy U3BPIIWIM KpuBHYHA Jeia Heosnanrhen npuctyn 3amTiuheHOM padyHapy, pauyHapCcKoj
MpPEXKH M EJIEKTPOHCKO] oOpamu monataka u QaicudukoBame ucrnpase y 2009. romuHu
NOJTHENTM KPUBUHE TpHUjaBe MPOTHUB TPH JIMIA KOja Cy y AYXKEM BPEMEHCKOM TEPHOIY
“xnorupania” CUM xkaprtuiie 3a MoOwiIHE TenedoHe, o1 Kojux je BehuHa Owia BIaCHUIITBO
Beh mocTojehux moctieja KOpUCHUKA, TaKO J1a je OBOM MPHUJIMKOM HaHETa MMOBHHCKA IITETA
nomMahuM MOOMITHUM omiepatepruMa y YKymHoM u3Hocy o1 62.800.405,00 nunapa.

OBako “kJIOHMpaHE” KapTHILE KOPUCTHJIE Cy C€ 3a MO3MBame BHCOKOTApU(HUX cepBHCa
(XOTJajH CepBHUCH, CEpBHCH 3a 3a0aBy W JIPyro) KOju C€ Haja3e yriaBHOM y JAprKaBama
KOHTHHEHTa Adpuke, a Hekd U y MonaaBuju U YKpajuHH, YUME j€ OBHM CEpBHUCHMA
HEOCHOBaHO oMoryheHa Harara o oCHOBY Henoctojehux yciyra.

Jomahu MOOWIHM omeparepw HUCIUIATHIN Cy, y CKJIaxy ca mocrojehum melhyHapomHuM
yroBopuMa O Mpy’Kamby yclIyra, HHOCTPaHUM OIlepaTeprMa yCIyre pOMHUHIra, Kao U yciyre
HaBEJICHUX CEpPBUCA.

C o03upoM Ha TO &na cy mo3mBH ymyhmBaHu ca OpojeBa KOjU TPHUIAAAjy HaBEICHUM
MOOWJIHUM oIlepaTepyMa, CTBapHU BJIACHHUIIM KapTUIa HUCY MMajlM ca3Hamba O TOME Ja Cy
HaBEJICHU CEPBHCH IMO3MBAHM CBE O MOMEHTA INPHCTH3ama padyHa KOje Cy MM JIOCTABWIIA
MOOWJIHM oOmepaTepyd ca KojUMa Cy 3aKk/bydWJd yrosope o moctneja yciayrama.Kon
OCYMIMYCHHX Cy MpoHal)eHW XapaBepcku W codTBepckH anatd 3a kioHupame CHUM
KapTuua, Kkao M jgatoreke kinoHupanux CHM kapruma ca KojUX Cy MO3MBaHU
BUCOKOTapu(UpPaHU CEPBUCH Y UHOCTPAHCTBY.

Heossamheno kopumheme pauyHapa wiin paduyHapcKe Mpeixke

MuHHCTapCTBO YHYTpallbHUX mocioBa PemyOnuke CpOuje moaHeno je BHIE KPUBUYHUX
npUjaBa TPOTH JIMIIA KOja Cy OBO KPHBHUYHO JIEJI0 H3BPIIMJIA HA Taj HAYMH IINTO CYy
HCKOPHUCTUJIA HEMaXhy CBOjUX IMO3HAHUKA, KOPUCHUKA pa3nuuuTux VHTepHET cepBuca, aa
npubaBskajy nojaTke (KOpUCHUYKA UMEHA M IMHQPE) O BUXOBUM HAJ03MMa, a 3aTUM J1a UCTE
npey3My Kako Ou BPIIWIN pa3IUuuTe BPCTE MpHUTHCAKa Ha omTeheHe 1a Ha CBOjy IUTETY, Y
KOPHCT M3BPIIMOLA KPUBUYHOT JIeJla WIM Ha CBOjy ITeTy m3Bpiue oxpehene pagme. OBo
KPUBHYHO JIEJIO Takole ce jaBJbao y CTHIAjy ca KPUBUYHHUM JIEJIOM YIPO’KaBamhe CUTYPHOCTH,
MOIITO Cy ca MPEy3eTHX Hajora Mo3HaHMIMMa omTeheHux mnuna ynyhuBame 030MIbHE
npeTmke. MHOTH KOPUCHUIM HETI03Hajy TOBOJFHO J00pO HaYMH (PyHKLIMOHUCAkA padyyHapa, U
BPJIO YECTO HUCY CIPEMHHU M BOJHHU J1a IPEAY3My Mepe 3allITUTE 3a KOje OHU CMaTpajy Jia cy
CYBHIIE CKYyIle, MPEBHUILIE TEXHUUYKHU 3aXTEBHE WIM Ja je MOTPEeOHO YTPOIIUTH MpPEBHUIIE
BpEMEHA Ha BHXOBY yIoTpely.

VY jennoMm ciy4dajy y Toky 2008. roguHe mogHeTa je KpuBUYHA MPHjaBa MPOTUB JIBa JIMIIA KOja
cy Ha pauyHap omrehenor npeazeha koje ce 6aBu urpama Ha cpehy nHCTanIMpana padyHapcKu
mporpaM KOjUM Cy BpIIEHE MperpaBKe JOOMTHUX THUKETa 3a TPKE, HAKOH 4era je OJ] CTpaHe

" M. Abrams, H. Podell: Information Security: An Integrated Collection of Essays, Computer
Society Press, Los Alamitos, CA USA, 1995, ctp.117.


http://www.acsac.org/secshelf/book001/book001.html

JemHOT O] W3BpIIWJAA HAa HamiIaTy NoAHEeT GancuUKOBaHU THKET ca JOOUTHOM
koMmOuHanujom Ha u3Hoc o 400.000,00 qunapa.

CnpeyaBame U OrpaHMYaBam-€ MPUCTYIA JABHOj PAYYHAPCKOj MPeKH

Ha teputopuju Penybnuke CpOuje Bumie mnpeayszeha moaHeno je KpUBUYHE IIpHjaBe 3a
HABEJICHO KPUBUYHO JIEJI0 a Hajuemhu oOnuK u3Bpiiewma je pmewne J1JIOC nanaga. Y oBum
HamajguMa BpIIEHO je€ ,,3aCUMame’ padyHapa, U JpyTUX MPEeKHUX ypehaja, Kao IITO Cy HIIp.
pyTepu, MHOrOOpojHUM 3axTeBuMa (kKao mrto ¢y SYN 3axteBu unu ICMP 3axTeBu) Ha Koje
OHU MOTY Jia OJITOBOpE, alld UM CE Ha TaKaB HAYMH OHeMoryhaBayio ja oAroBope Ha mpaBe
3axXTeBe KOjU Cy MM ymyheHH oj cTpaHe KopHcHUKa. OBakBUM paambamMa H3BPLIHOIH
KPUBHYHUX Jieia OJIOKUPAJIH Cy pajl 3apaKEHHUX pavyyHapa Tj. cepBepa.

OBu Hamagu cy kopuIIheHH 3a HapyllaBame IOCIOBHOT KpeauOwiuTeTa mnpenyseha, 3a
BpIIEH-¢ OCBETe IpeMa omTeheHnMa, pa3nuyure BpCTE€ HW3HYIA, NMPUTHCAKAa W YIICHA WTI.
Ob6jextn Hanana (Hajuemhe npexyseha uuju je paj 3acHoBaH Ha kopuithewy MHTepHeTa 3a
pexyiaMupame, IpoJajy U Ap.) o0aBelITaBaHu Cy Ja Cy NMpeaMeT Hamaaa. Hakon Tora Hamaau
Cy BpIIEHH y PEITaTHBHO KPaTKOM BPEMEHY, U Y MambeM 00MMY, Kako OU ce IEMOHCTPHUPAIIO
IITa je CBE Hamajad y CTamlby Ja ypaaud ca KOPIOPaTUBHOM MpexoM mpexmyseha m kako
KOPIOPaTHBHY Mpexy Hix VIHTEepHET cajT MoXke Aa 000pH, Tj. OHECIIOCOOH Ha HEKO BpPEME.

Hakon nemoHcTparnuje oBuX MOryhHOCTH, OCTaBJba C€ HEKH 3aXTeB (YECTO M (PUHAHCH]jCKe
IpUpOJIE) O]l CTpPaHE W3BpIIWIAlla KPUBUYHHUX JI€Na, MOJA MpeTHhoM Ja he nohum g0 MHOro
Beher u jader Hamaja. Ako npenysehe He MOXe Aa MJIaTH TpakeHy CyMy HOBIA, WM MCITyHU
OHO TIITO HAIAJa4 TPaKH, OHJA yciehyje jaun Hamax y3 HOBE 3aXTeRBe.

OBakBM Hamagu Cy BpILIEHM M3 MHOCTPAHCTBA Ha Hamla npeny3eha, anu u oJ cTpaHe
U3BpILMIIALIA Ca HAIlle TEPUTOPHUjE Ha Mpey3eha U MHCTUTYIMje Y UHOCTPAHCTBY.

[Topen oBux Hamaja youeHM Cy M Hamaau Ha VIHTepHET cajToBe MHOIMX WHCTUTYLHja U
npenyseha Ha Teputopuju PenmyOmuke CpOuje on cTpaHe M3BpLIMIIAIAa KPUBHYHHUX JIeia ca
tepotopuje KocoBa u Metoxuje koju cy y Toky 2008. u 2009. ronune [JIOC nananuma
HIXO0BE CEpPBEPE KPAaTKOTPajHO OHECTIOCOOJbABAIIH 3a P/,

YrpoxkaBame CHTYPHOCTH M IIMpeme pacHe, BepcKe H HANMOHAJIHE MpKIbe U
HETPNE/bUBOCTH

MuHHCTapCcTBO YyHYTpallbUX mocioBa PemyOmuke CpOuje mopHeno je BHINE KPUBUYHUX
npyYjaBa 3a KPUBUYHO €TI0 YTpokaBame CUrypHOCTH. OBa KpUBUYHA JIeNIa BPIIIEHA CY MPEKO
HuTepHeT cajToBa, Ha COIMjaHHUM MpekaMa Kao ITo je Hip. Facebook, xao u myTtem
€JIEKTPOHCKHUX TopyKa. [logHeTo je n BHIle KpUBHYHKX IpHjaBa 3a KpUBUUIHO jaeio lupeme
pacHe, BepCcKe 1 HAIMOHAIHE MP)KI-E M HETPIIEJbUBOCTH KOja Cy M3BpIIEHA ITPEKO HaBEJCHUX
Wutepner cepuca. OBUM IyTeM Cy OJ CTpaHe HM3BpIIMJIAIAa KPUBHYHUX Jena yrmyhuBaHe
HOpYyKe YHjH caJpiKaj MpeAcTaBsba 030MIbHY MPETHY M0jeIMHIIIMA U rpylama.

Ha WurepHeTy ce mpyka U MOryRHOCT MmocTaBJbaba MCTUX MHTEpHET cTpaHuila Ha Behem
Opojy cepBepa IIMPOM CBETa KOjU C€ XOCTYjy Y Pa3IMIUTHM Jp’kaBama Ja Ou ce u3beria



MOryhHOCT CKHzama Tj. YKHIama OBOT cajpXkaja oI CTpaHe APKABHHX oprana. = OBaj
npobiem Takole ce mojaBuo u 'y pagay oBor MuHHCTapCTBa.

3soynorpeda aene y nopaorpagceke cspxe Ha UHTepHeTy

[Monuumjckn  cinyxOeHun MUHHCTapCTBA YHYTpPAIIlbUX TMOCIOBA IMOJHETH Cy BHIIE
KPUBHYHUX TIPHjaBa MPOTUB M3BPIIMIALA KPUBUYHHUX JIeJIa U3 OBE 00JacTH 300T MOCTOjamka
OCHOBaHE CyMHb€ J1a Cy U3BPLIMJIM KPUBUYHO Jetio [Ipuka3uBame mopHorpadckor Mmarepujaia
¥ HcKopulThaBame Jiele 3a MOpHOorpadujy MHUpPEeHEM OBAaKBOT MaTepujaia myteM MHTepHerTa.
[IpoTuB jemHOT O] OCYMIMUYCHHX TTOJIHETA j€ M KPUBUYHA NpHjaBa 300T MOCTOjamba OCHOBAHE
CyMHbE JIa j€ IMIHO YYECTBOBAO Yy CTBapamy OBAKBOI MaTepHjajia Tj. JIa je U3BPIINO 00JbyOy
HaJ JeTeToM. Y BHILE clyyajeBa IMOJHOLIEHE Cy KpHBHMYHE IpHjaBe 300r IUCTpHOyLHje
HaBeJIeHOT MaTepujana myteM MHTepHeTa. Yo4eHo je na mocroju ¥ Behu Opoj mia ca Harie
TEpUTOpHje Koja BpIIE ,,CKUAame HaBEJCHOT canapxkaja ca MHrepHera, y Bpeme Kaza
HaBeJeHa pajma Huje Owia 3a0pameHa Tj. MHKpUMHUHHCaHAa y KpHBHYHOM 3aKOHHKY Kao
KPUBUYHO J1enio, 0 demy je Onesbeme 3a 00pOy MPOTHB BHUCOKOTEXHOJOMIKOT KPUMHHAIA
o0aBemTaBaHO OJ] CTpaHe MOJIHIINJCKUX CITyKOU M3 MHOCTpaHCTBa myTeM VHTepmnoa.

Awmepuuku cinyx6a FBI (Federal Biro of Investigation), Ha OCHOBY IOJaTaka O MpPEXHU
uatepHer mnenodpuna y CAJl kojy je otkpwio Opnebeme 3a 0opOy mHpOTHB
BUCOKOTEXHOJIOUIKOT KpUMHMHaIa MUHHUCTApCTBa yHyTpallmbux nocioBa Peny6nuke Cpouje
MOJIHENO je KpUBUYHY MpHjaBy MPOTHUB CBEUITEHHMKA - Meaoduiia U3 aMepuuke apxkase by
Llepcu. IlpaBocyauu opranu CAJ] cy npuxBaTwid ONEpaTHBHU IOJIMIUCKH MaTepHjal o
Mpexu nienoduna kojy je moctaBuo MYII Peny6muke CpOuje u 'y dbebpyapy 2009. rogune
3aroyYeo COINCTBEHY HCTpary, Koja je JoBeja 10 Xalllema ocyMmbHueHOr. OTKPUBEHO je 1a
OBO JIMIIE CBOj€ aKTUBHOCTH 00aBJhAJIO Y OKBUPY HEKOJIHMKO MeA0PUICKUX TPyIa, Kao 1 J1a je
MMao PETUCTPOBAHO HEKOJIHMKO JIAXKHUX HAJIOTa eNEeKTPOHCKE MOIITE U HaJlora y T3B. ,,co0ama
3a 4yeToBame™, Aa ce Ha VHTepHETYy JIa)XHO MpEeCTaBJbao Kao 13 - roguiima 1eBOjunIia UITH
Kao JKEHCKa ocoba u Majka ox 25 roauna. [Tpunmkom mperpeca mwerose kyhe, nponaleH je
neopUICKKM MaTepHjajl Ha dje je mocTojame ykazuBao MYII Cpbuje, kao u Ipyru JOKa3u.

[Mopen wHaBemeHor ciydYaja, HOJMIUjCKH Ciay)OeHumu Opebema 3a 00pO0y MPOTUB
BUCOKOTEXHOJIONIKOT KpuMuHaia Ciyx0e 3a 60pOy MPOTHB OPraHW30BAaHOT KPUMHHAIA CY
OCTBapWJIM U Capajiby ca APYTHUM MOJHIMjCKAM CITy’KOaMa IUpoM cBeTa npeko MHTeprona,
ca KojuMa ce aKTHBHO pa3Membyjy OMEpaTHBHU mojaly o MIHTepHeT cajToBUMa U CEpPBUCHMA
Ha VHTEepHETY PEeKo KOjuX ce 00jaBibyje, pa3Mermyje WIH MPoJiaje 3a0pambeHn MaTepHjall.

4. MTPOBJIEMMU Y BOPBU ITPOTUB BUCOKOTEXHOJIOIIKOI' KPUMHWHAJIA

HoBu n3a30BH Koje eKCITaH3Mja BUCOKOTEXHOJIONIKOT KPUMHUHAIA ITOCTaBJba TPe/] TIOJTUITH]CKe
CIIy>k0e cacToje ce y YMHCHUIIM J1a j& PUKYIUbakhe TAYHUX CTATHUCTHYKHUX I0JIaTaKa O OBHM
akTUBHOCTMMa Ha VHTepHeTy BeoMa oTekaHo. CTaTHCTHKa Be3aHa 3a Opoj KPUBHUYHHUX
npYjaBa ¥ KPUBHUYHUX JieJa U3 OO0JIACTH BHUCOKOTEXHOJIOUIKOT KpUMHUHAJA HHUjE JTOBOJHHO
npenu3aH IMoKa3aTesb KOjUM C€ MOTY HCKa3aTH TOjaBHU OOJUIM, HUTH HHUXOBAa KOHAYHA
CTpYKTypa U ob6uM. OHa MOXXe TpEACTaB/baTH CaMO TPEHYTHU TOKa3aTesb M OPUjECHTHp, a
HUKAaKO pPeJICBaHTaH MpHKa3 TpeHaoBa. Takohe Tpeba HaracuTH U 1a je TaMHa Opojka Be3aHa
3a Opoj KpUBUYHUX Jella Haju3pakeHHja YIpaBo Kaja je y MUTamky OBaj THI KPUMHHATHUX
AaKTUBHOCTH. UWI-EHUIIA je J1a BEJIMKO] TaMHO] Opojiy JAONPHUHOCH M TOJATaK J1a Cy JKPTBE

Y. Timofeeva: Hate speech online: restricted or protected? Comparison of regulations in the
United States and Germany, J.Transnational law & policy, 2003., ctp.256.



OBHX KPHBHYHHX JIeJla Y€CTO HECBECHE JIa je HaJl lhuMa M3BPIICHO KpuBHYHO Aeino. Kaga cy y
nuTamy npeayseha koja cy omreheHa Ko BUX e jaBJba U JOJATHU CTpax O MpHjaBbHBabA
300r MOTYhHOCTH HapylIaBama MOCIOBHOT yTiie[a U TyOUTKa OBEpeHha lUXOBUX KJTHjeHATa.
CaBpemene MH(OpMAIIMOHE TEXHOJIOTHje, MEMOPHUJCKH KamalUTeTH pauyyHApCKUX Mpexa U
robanHa aucTpuOymyja Tmogaraka W uWHOOpMalMja TO0JAaTHO OTeXaBajy MOTyhHOCT
OTKpHUBabha OBUX KPUBUYHHX JIEA.

Hexn ox mpoGnema Koju ce mojaBibyjy mnpen MUHHCTapCTBOM YHYTpAIIbUX I10CIOBA
Peny6nuke Cpbuje, kana je OTKpUBamke OBUX KPUBUYHUX JieJia CY:

1. TexHWYKa OMPEMJBCHOCT M OCHOCOOJHCHOCT TOJHMIM]CKUX CIyOCHHKa Be3aHa 3a
OTKpHBame u3Bpmmnana y On-line okpyxemy.

2. IlpaBHa perymatuBa KoOja HHje Yy CKJIaay ca CaBPEMEHUM OOJHMIMMA HW3BpIICHA
KPUBUYHUX Jlefla U3 00JaCTH BHCOKOTEXHOJIOUIKOT KPUMHHANIA, NPH YEeMy C€ BPJIO
YecTo jaBjba MOTpeda 3a yckiiahuBameM NOCcTOjehnx 3aKOHOIaBHHX PEIlIeHha MPaBHUM
NPONMCHMA KOjU OW MPaTHIM MPOMEHE Y TEXHUYKOj CTPYKTYPH U CaBpeMEHE TOKOBE Y
pa3Bojy HHPOPMAIIMOHOT APYIITBA.

3. HepmocraTak omepanuoHamHux o0yka koje Ou omoryhuiie na OJUINCKU CITYKOSHULIN
KOjH ce 0aBe CrpedaBameM BUCOKOTEXHOJIOMIKOT KpUMUHANIA OYy JOBOJBHO O0yUEHH
Y TEXHUYKU ONPEMIBEHH 32 BPILICHE OBUX 3a/1aTaKa.

4. Beoma Benuke notemkohe y OTKpUBamby M3BPIIMIIAIA KPUBUUHKX Je7ia KOjU KOPUCTE
nTaxHe uneHtutere y On-line okpyXemy, MOCeOHO Kaja ce y 003Hup y3Me YMEbECHHIA
Ja je y BeIuKoM Opojy cirydajeBa MelyHapoHa TOJHIM]CKA capajmba JIolia, a 1a y
HEKHMa YaK 1 HeTIOCTO]H.

5. Toremkohe y oTKpuBamy TayHe JOKAIMje N3BPIICHA KPUBHYHOT JeJia, MOIITO CE OBa
KPHMBUYHA JIeNIa BPILE Ca MHOTHX MECTa IIUPOM CBETA, a Y BEIMKOM OpOjy ciydajeBa
U3BPIIMOIY KPUBUYHUX JIeJIa KOPHCTE MPEXKE ca jJaBHUM HPOCTYIIOM.

MunncTapcTBO yHyTpalmmux mocioBa PemybOmmke CpOuje Takohe mma m moTpedy 3a
NPUCHUJOM U e(UKACHUJOM CapaJiboM ca APKABHUM HMHCTUTYIIMjaMa KOje c€ Y CBOM pany
cycpehy ca BHCOKOTEXHOJIOUIKMM KPHUMHHAJIOM HJIM ce 0aBe HCTPAXKMBAKEM OBE II0jaBe.
[lopen napkaBHUX HMHCTHTyLIHMja ca KOjuMa MUHHCTapcTBO YHYTpAalIlUX IOCIOBA HMMa
capajiiy, MOTPEOHO je M YKJbYUHBAWKE JOJATHUX WHCTHTYIM]ja KOj€ CBOJUM aHTAKOBAHHEM
MOTY 3HAaTHO Ja JONPHHECY HWCTPAKHBAaKky OBE IM0jaBE M YCIIOCTaBJbalky e(pUKACHHUjET
CHCTEMa CIpeuaBama KpUBHYHMX Jeia u3 oBe obnactu. [loceban mpobiieM je mTo HexocTaje
euKacaH cUcTeM Haarienama MHTepHeTa y by OTKpUBama KPUBUYHKX Jefla U3 00JacTu
BHUCOKOTEXHOJIOUIKOT KpUMHHANAa, Kao M epuKacHa IuiaTopma 3a TpUjaBJbUBAE OBUX
KpUBUYHUX fena y On-line okpyxemwy. Y OBOM CMHCIy MOTpeOHa je W OoJpa capaama ca
dakynreTiMa, HEBIAJAWHUM OpTraHW3aljamMa WTA. Y Hamoj ApXKaBd JOII YBEK HUjE
ycraHoBibeH epukacan CERT tum (Computer Emergency Responce Team) 3a clipeuaBambe
OBHX KPMBHYHHX JieJa, HUTU Cy onpeleHe mHCTUTYNHW]je Ynju OM mpeACcTaBHUIM Tpedanu aa
ce aHraxyjy y OoBoM mpaBily. YcmocraBibathe CERT THMa y BEIHMKOj Mepu OM JAOTPUHEIO
epuKacHHjeM CIpevyaBamkby OBHX KPHBHYHHX Jefia, OpKeM M OJrOBOPHH]EM IPHCTYIy Y
UCTPaXHUBaky OBE I0jaBe M 00jeAMIH-CHOM OJATOBOPY Ha M3a30BE M MPETHE KOje OBa I0jaBa
JIOHOCH.

HoBu Hamagm Ha MHTEpHETY KOjU HHCY YCMEpPEHH Ha paduyHapcKe CUCTeMe (CHHTAKTHYKH)
Beh Ha HUXOBE KOPUCHHUKE (CEMAaHTHYKH), Takohe MpelCTaBibajy BEJIUKU Mpobiem. Y
Peny6mmm Cpbuju je yoden Behu Opoj oBakBux Hamama (¢ummar, Hurepumjcke mpeBape
UT].), y KOjUMa Cy XpTBEe caMe ceOM HaHele LITETYy HAKOH LITO Cy OJ CTpaHe M3BPIIMOLA



KPUBHYHOT JieJia JOBeICHE y 3a0ymy moMohy pauyHapcke Mpexe U padyyHapa, KOju ¢y Ouiu
camo opyhe y pykama H3BpIIMOIAa KaKo O ce JXpPTBa HaBelsa J1a U3BPILU ofpeleHe paame y
BUXOBY KopucT. Kako Ou ce oBakaB BHJ KpUBHYHHX Jella U3 00JIACTH BHCOKOTEXHOJIOIIKOT
KpUMMHaIa e(UKacCHO CIpedyaBao MOTpeOHO je Behe aHrakoBame JpKaBHUX HHCTUTYLH]a,
HEBIIAIMHOT CEKTOpa, Me/Inja, Kao U IIMpe APYIITBEHE 3ajETHUIIC.

5. 3AK/bYYAK

HckyctBa MunuctapctBa yHyTpammux mnocioBa Pemy6nuke CpbOuje y Oopbu mnpoTus
BHUCOKOTEXHOJIOUIKOT KPUMHHAIA TOBOPE O TOME Jia C€ Paji O KPUBHYHUM JICIHMa YHjH Ce
NI0jaBHH OOJIMIIM MEHajy y BeoMa KPaTKOM POKY ca MOjaBOM HOBHX TEXHHYKO-TEXHOJIOIIKHX
pelema, Kao M J]a ce OBa KpHBHYHA JIeJIa BpIIE Y BeOMa KPaTKOM BPEMECKOM POKY, TOTOBO
cByla rne nocroju MurepHer - ma camuM TuM u 'y PemyOmumu CpOuju. Ca ¢deHOMeHOM
BUCKOTEXHOJIOIIKOT KpUMHUHAIUTETa Ccy ce, mnopen Opemema 3a OopOy mpoTuB
BUCOKOTEXHOJIOMIKOT KPUMHUHAJA, Y OKBUPY MUHHCTapCTBA YHYTPAIIBUX ITOCIOBA CYOUHIIEe U
JIpyre OpraHu3allMOHE jeJAWHHIe, a Cy30Wjame BEIMKOr Opoja TIOjaBHHX OOJUKa
BUCOKOTEXHOJIOMIKOT KPUMHUHAJIHUTETA, MOCEOHO OHMX ca eJeMEHTHMa OpPraHM30BaHOT M
TPaHCHAIMOHATHOT KpUMHUHAJA, Ha Teputopuju Pemyonmke CpOuje maHac je Beoma CIIOKEH U
TeXaK 33a/aTaK, KOjH W3 JaHa y JaH TpeacTaBjba cBe Behm m3a30B 3a MwuHHCTapTBO
yHyTpammux mocinoBa PemyOmuke CpOuje. CaBpemeHne WHPOpPMALMOHE TEXHOJIOTH]E,
MEMOPHJCKH KallalUTeTH padyyHApCKUX Mpeka M Tio0anHa JUCTpuOylHja mMojaraka M
uHpOpManMja JJOAATHO OTeXaBajy MOTYhHOCT OTKpHBama OBHX KPUBHYHHX Jela U
NPOHANAXEHE N3BPIIUIIALIA.

[Topen npkaBHMX MHCTHTYIMja ca KojuMa MHMHMCTapCTBO YHYTpAlllbUX I10CIOBa HMMa
capajimy, MOTPEOHO je M YKJBYUYHBAKE JTOJaTHUX WHCTUTYIH]jA, HEIOCTaje epuKacaH CUCTEM
Hajarenama VHTepHeTa y LMJbY OTKpUBamba KPUBMYHHMX [€J1a BHCOKOTEXHOJIOIIKOT
KpUMUHAaJIa, Kao U epukacHa miaTtdopMa 3a NpHjaBbUBabE¢ OBUX KpUBUYHUX fAena 'y On-line
okpyxemy. Kao moceban mpobiem ce jaBjba M moTpeda 3a 00JbOM capagmboM ca
daxynTeTnmMa, HEBIAWHUHUM OopraHu3anujama uta. IlopeOHO je ma ce yCcTaHOBHM euKacaH
CERT tum (Computer Emergency Responce Team) 3a cipedyaBame OBUX KPUBUYHHUX JleNa, U
oJlpelie MHCTUTYIMje YUju OW TpeICTaBHUIM Tpebanu 1Ja ce aHTaxyjy Yy OBOM IpaBIly.
YcnocTtaBbamkbe OBAaKBOI TUMa Y BEJIMKO] Mepu OM IONpHUHENO e(pUKACHUjeM CIpedaBamby
OBHX KPHBHYHHX Jefla, Op>)KeM M OJTOBOPHHjEM IPHUCTYITy Y HCTPaXKHBamy OBE IM0jaBe U
00jeIumBEHOM OJITOBOPY Ha M3a30BE U MPETHE KOje OBa M0jaBa JOHOCH.

VY Peny6mumu Cp6uju je youeH Behu Opoj CEMaHTHMUKHMX Hamajga ma je norpeOHo Behe
AQHT)XOBAmkE JIP)KAaBHUX WHCTHTYIMja, HEBJIAAMHOT CEKTOpa, MEIHja W LIMpE JAPYLITBEHE
3ajeJHHIIe, KaKo O ce u3BpLIwiIa eukacHa npeBeHIuja. [I[peBeHTUBHO /1€710Bake APKABHUX
opraHa Kao IITO Cy MOJHIHja W TYKWIANITBO UMa KJbYYHY YJIOTY KaJa je ClpeuaBarme OBE
nojaBe y nuramy. Takohe je moTpeOHO U IITO XUTHH]jE AEJIOBATH MPOAKTUBHO, HCKOPUCTUTH
NOTEHIMjaJl MEIUja W CKPEHYTH Maxmy jaoMaho] jaBHOCTH Ha (HUHAHCHjCKe T'yOMUTKE KOjU
HAcTajy Kao IMOCJIeAMLa OBUX KpUBUYHUX jena. [IpeBeHTHBHaA yiora moyidiyje y 3allTHTH
kopucHuka MuTeprera ca Teputopuje PenmyOmmke CpOuje OBakBUM aKTHBHOCTUMA CHTYpPHO
Ou Ouia ycCHemHHja U CBPCUCXOAHMja Off PEMpPECUBHUX AaKTUBHOCTH KOj€ C€ IMpeay3uMajy
HAaKOH Ca3Hama /1a je KPUBUYHO JIETI0 U3BPIICHO.
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