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Rezime: U radu je ukazano na znacaj informacije za nacionalnu bezbednost.
Opisan je nastanak informacionog ratovanja (IR) i izvrS8ena analiza mogucih znacenja.
U zavrsnom delu rada su predstaviljeni oblici informacionog ratovanja.
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INFORMATION WARFARE

Abstract: The paper indicates the importance of information for national
security. It starts with brief history of the origin of information warfare (IW) and
continues with an analysis of its possible significance. The closing part describes the
forms of information warfare.
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Informacije  postaju sve vaznije za nacionalnu bezbednost, naro€ito u
oruzanom sukobu. Saglasno tome, savremeni sukobi su naglaseno okarakterisani i kao
borba u sferi informacija. Oni koji su savladali tehnike informacionog ratovanja u
prednosti su nad svojim protivnicima.

Informaciono ratovanje ima duboke korene u ljudskoj istoriji. Istorija ljudske
civilizacije svedoci o brojnim primerima informacionog ratovanja koji ukazuju na znacaj
informacije i postizanje informacione superiornosti u odnosu na protivnika.’

Informaciona revolucija transformiSe ratovanje tj. izaziva promene u pogledu
toga kako drustva dolaze u konflikt, kako njihove oruzane snage vode oruzani sukob i
dr. ViSe se ne sukobljavaju masivne, "ukopane" vojske u "krvavim" iscrpljuju¢im borba-
ma. Umesto toga, male i izuzetno mobilne snage, "naoruzane" informacijama u
realnom vremenu dobijenim putem satelita i senzora, dejstvuju velikom brzinom na
neocCekivanim mestima. Pobednik je ona strana koja moze brze da eksploatise
informacije odnosno ona strana koja brze reaguje, analizira i procenjuje situaciju.
Velike promene se deSavaju u nacinima na koje se informacija prikuplja, Cuva,
obraduje, predaje i prikazuje, i na€inu na koji su same organizacije organizovane da
iskoriste povecan obim informacija. Informacija postaje strategijski resurs. Dominacija u
informacionom spektru je, dakle, neophodan uslov za uspeh i pobedu.?

Ekspanzija informacionog ratovanja  poCinje u 20. veku sa razvojem
savremenih informaciono-komunikacionih tehnologija tako da su ostvarena takva
dostignuc¢a u naoruzanju i pratec¢oj opremi da je revolucionarno promenjen i sdm nacin
ratovanja. Savremene sukobe, dakle, karakteriSe sve veéa primena informacionog
ratovanja.’

ZajedniCka bezbednosna komisija Vlade SAD je 1994. godine ranjivost na
informaciono ratovanje opisala kao "najveci bezbednosni izazov poslednje dekade
dvadesetog veka i mozda dvadeset prvog veka" i da se moraju formirati snage i
pronaéi nadini borbe protiv takve vrste opasnosti.* Vojska SAD formirala je centar za
informaciono ratovanje u Fort Belvoir, VirdZinija. Nemacka i Velika Britanija su
osnovale slicne IW organizacije, kao $to ima jo§ desetak drugih zemalja, ukljuCujuéi
Kinu i Rusiju, koje imaju manje formalne, ali ne manje aktivne IW strukture. Dakle,
informaciono ratovanje, svojom primenom, predstavlja bezbednosni problem kako za
SAD tako i za ostale, posebno visokorazvijene, zemlje.

1. DEFINISANJE INFORMACIONOG RATOVANJA

PokuSaji da se definiSe informaciono ratovanje nisu laki. Mnogo raznih poku-
Saja da se da potpuna definicija informacionog ratovanja sazeto je u razlicitim
definicijama. To dokazuju dva razli€ita pristupa. Jedan pristup definiSe informacione

Informaciona superiornost je definisana kao operaciona prednost izvedena iz sposobnosti da se sakupi,
obradi i distribuira neprekidni tok informacija dok se istovremeno iskori§¢avaju ili onemogucéavaju napori
neprijatelja da uciti isto. FM 3-0 Operations, Headquarters Department of the Army, Washington, DC,
2001, http://www.iwar.org.uk/iwar/resources/fm3-0/ch11.pdf

Vuleti¢ D., Informaciono ratovanje u savremenom sukobu (magistarska teza), Vojna akademija,
Beograd, 2005, str. 3.
Pod savremenim sukobima se podrazumevaju sukobi vodeni posle 1989. godine. Te godine u oruzanom
sukobu izmedu Sjedinjenih Americkih Drzava i Paname je, prvi put, primenjen koncept
decentralizovanih, simultano (jednovremeno) izvedenih visedimenzionalnih operacija.
U junu 1995. godine na Nacionalnom univerzitetu za odbranu (National Defense University — NDU) SAD
je diplomiralo prvih 16 oficira za informaciono ratovanje.




sisteme kao cilj, dok je prema drugom to ljudski um. U vecini definicija istovremeno su
prisutna oba pristupa, a definicije ni u jednom slu€aju nisu precizne kada su u pitanju
izvrSioci ili sredstva.

Informaciono ratovanje je termin koji su prihvatili ameri¢ko Ministarstvo odbra-
ne (MO) i Zdruzeni general$tab, a u borbenim pravilima FM-105 i FM-106 definiSe se
kao "niz akcija preduzetih u toku konflikta, a u cilju ostvarivanja informacione prevlasti
nad protivnikom."®

Ratna mornarica SAD, u svom planu informacionog ratovanja "Copernicus For-
ward", informaciono ratovanje definiSe kao "integrisanu primenu dejstava, obezbe-
denja, vojnog dezorijentisanja, psiholoSkih dejstava, elektronskih dejstava i fiziCkog
razaranja radi spreCavanja dostupa informacijama i uticaja na protivnikove mogucnosti
C? (komandovanja i upravljanja) koje mogu biti degradirane ili unistene, a istovremeno i
zastitu sopstvenih mogucnosti C? od sli¢nih akcija."

Prema miSljenju usvojenom na Nacionalnom odbrambenom univerzitetu SAD,
"informaciono ratovanje je pristup oruzanom konfliktu koji se usmerava na
rukovodenje (menadzment) i koristi informacije u svim oblicima i na svim nivoima da bi
se ostvarila odluCujuéa vojna prednost, posebno u zdruzenom (intervidovskom) i
kombinovanom okruzenju." Informaciono ratovanje je po prirodi i ofanzivno i defan-
zivno i kreée se od mera kojima se protivnik spreCava da iskoristi (eksploatiSe)
informacije do odgovaraju¢ih mera kojima se obezbeduje raspolozivost informacionih
resursa.

ViSe autora pod informacionim ratovanjem podrazumeva: "Akcije preduzete da
se ostvari informaciona superiornost napadanjem protivni¢kih informacija, procesa
zasnovanih na informacijama i informacionih sistema, dok se brane sopstvene
informacije, procesi bazirani na informacijama i informacioni sistemi."®

Prema Arkvili i Ronfeldu, informaciono ratovanje obuhvata: 1) nastojanje da se
o protivniku sazna sve i spre€avanje protivnika da zna mnogo o vama; 2) okretanje
"balansa informacija i znanja" u sopstvenu korist, posebno ako ne postoji balans
snage; 3) kori$éenje znanja tako da manji kapital i rad mogu biti prosireni (uveéani).’

Americki ekspert za elektronsko ratovanje, Sleher, pod informacionim
ratovanjem podrazumeva: "Akcije preduzete da bi se ostvarila informaciona supe-
riornost, kao podrSka nacionalnoj vojnoj strategiji, uticanjem na protivni¢ke informacije i
informac;one sisteme dok se istovremeno Stite sopstvene informacije i informacioni
sistemi."

Prema drugom pristupu, cilj informacionog ratovanja je ljudski um, informacioni
sistem je samo sredstvo za ostvarenje tog cilja.

Profesor John Stein, Sef Katedre za studije medunarodne bezbednosti (Inter-
national Security Studies) na drzavnom univerzitetu u Pensilvaniji (SAD), definisao je
informaciono ratovanje jedinstveno, sa stanovista ljudskog uma navodeéi da se
informaciono ratovanje vodi povodom nacina na koji ljudi misle i, §to je jo$ vaznije, na
koji donose odluke.

Smatra se da je najpotpunija i najprihvatljivija definicija Ri¢arda Safranskog
prema kojoj je "informaciono ratovanje aktivnost uperena protiv bilo kojeg dela sistema
znanja i verovanja protivnika. Bez obzira na to da li se vodi protiv spoljnjeg protivnika ili

5 FM-105, Department of the Army, Washington, DC, 1993; FM-106, Department of the Army, Washing-
ton, DC, 1996.
6 1) Hayes E. R.,Wheatley G., "Information Warfare and Deterrence", National Defence University, Institute
for National Strategic Studies, Strategic Forum, Number 87, October 1996,
http://www.ndu.edu/inss/strforum/forum87.html; 2) Kuehl D., Libicki M., "Information Dominance", Na-
tional Defence University, Strategic Forum, Institute for National Strategic Studies, Number 132, No-
vember 1997, http://www.ndu.edu/inss/strforum/forum132.html; 3) Petrovic S., Kommnjymepcku
kpumuHas, Ministarstvo unutradnjih poslova (MUP) Republike Srbije, Beograd, 2001, str. 326; 4) Joint
Chiefs of Staff Instruction No. 3210.0, http://www.iwar.org.uk/iwar/resources/belvoir-iw-course/infointro.
Arquilla J., Ronfeldt D., Mrezni rat i kiber rat, RAND korporacija, izvod iz studije objavljenje u "Compara-
tive Strategy”, Volume 12, 1995, p. 141-165.
8 Schleher C., Electronic Warfare in the information age, Artech House, 1999, p. 3.
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unutrasnjih grupa, informaciono ratovanje ima krajnji cilj da upotrebi informaciona
oruzja da promeni (utiCe, manipuliSe, napadne) sisteme znanja i verovanja nekog
spoljnjeg protivnika."

Pojam informaciono ratovanje je sveden i na operativnom nivou oznacen kao
informaciona operacija (I0), sto je i navedeno u borbenom pravilu KoV (Kopnena
vojska) SAD FM-106. U navedenom pravilu napominje se da informacione operacije
integriSu sve aspekte informacije da bi pruzile podrsku i povecale elemente borbene
moci, sa ciliem da se dominira vojiStem u pravo vreme, na pravom mestu i sa pravim
naoruzanjem ili resursima.

U zajednickoj viziji "Joint Vision 2020" informacione operacije su definisane kao
"dejstva koja se preduzimaju radi uticaja na informacije i informacione sisteme
protivnika, istovremeno braneéi viastite informacije i informacione sisteme."
Informacione operacije, takode, obuhvataju dejstva koja se preduzimaju u neborbenoj
ili nejasnoj situaciji, radi zastite vlastitih informacija i informacionih sistema, kao i
dejstva koja se preduzimaju da bi se uticalo na ciljne informacije i informacione
sisteme. ™

2. OBLICI INFORMACIONOG RATOVANJA

Oblik informacionog ratovanja je nacin njegovog eksponiranja i iskazuje se kroz
strukturu dogadaja i aktivnosti vezanih za procese koji se u njemu odvijaju. To znaci da
je oblik informacionog ratovanja posebna karakteristika koja ga kvalitativno razlikuje
od drugih oblika.

U dostupnoj literaturi koja se bavi informacionim ratovanjem postoji vise
pogleda na oblike njegovog ispoljavanja od kojih su najrasprostranjenija shvatanja
eminentnih struénjaka iz te oblasti Svartaua i Libickog.

Winn Schwartau informaciono ratovanje klasifikuje u tri grupe: 1) personalno
informaciono ratovanje; 2) korporacijsko informaciono ratovanje; 3) globalno
informaciono ratovanje."’

Prema Martinu Libickom informaciono ratovanje javlja se u slede¢im oblicima:
1) ratovanje u sferi komandovanja i upravljanja; 2) obavestajno ratovanje; 3) ele-
ktronsko ratovanje; 4) psiholoSko ratovanje; 5) hakersko ratovanje; 6) ekonomsko-
informaciono ratovanje; 7) kiber ratovanje.' Svi ti oblici su povezani, narogito hakersko
i Kiber koji nisu potpuno disjunktni.

Uzimajuci u obzir metodoloska pravila klasifikacije radi dalje analize oblika i
primene informacionog ratovanja bice kori§¢ena podela koju je dao Martin Libicki.

2.1. Ratovanje u sferi komandovanja i upravljanja (Command
and Control Warfare — C2W)

Sistemi komandovanja i upravljanja (C2 sistemi) su veza izmedu strukture koja
odluCuje, strukture koja izvrSava odluke i strukture koja obezbeduje informacije na
osnovu kojih se donose odluke. Osnovni cili C2W je prekid veza izmedu navedenih

® Szafranski R., When waves collide, Essay contest on the Revolution in Military Affairs, Join Force Quar-
terly, 1995.

1% Joint Vision 2020, Director for Strategic Plans and Policy, J5: Strategy Division, US Government printing

office, Washington DC, June 2000, www.dtic.mil/jv2020/jv2020.doc.

Petrovi¢ S., Komnjymepcku kpumurasn, Ministarstvo unutradnjin poslova (MUP) Republike Srbije,

Beograd, 2001, str. 337.

2 Libicki M., http://www.ndu.edu/inss/books/Books1990t01995/What is IW_Aug 95/a003ch03.html
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struktura da komandna struktura ne bi efektivho koristila raspolozive resurse.
Command and Control Warfare se izvodi na svim nivoima, ofanzivnim i defanzivnim
dejstvima.

Zvani¢na definicija Ministarstva odbrane SAD o ratovanju u sferi komandovanja
i upravljanja glasi: "Command and Control Warfare je vojna strategija koja primenjuje
informaciono ratovanje na bojnom polju s ciliem da odvoji komandnu strukturu
protivnika od jedinica kojima komanduju (originalni engleski termin je obezglaviti)."

Obezglavljivanje se moze izvrsiti oSte¢enjem glave (komandant, komandno
mesto) ili vrata (komunikacija), u zavisnosti od razli€itih takti¢kih i strategijskih namena.
Libicki smatra da je mnogo vaznije od pronalazenja fizicke lokacije komandanta
pronalazenje komandnog mesta. Napad na komandna mesta, posebno ako se
vremenski pravilno uskladi, moze imati izuzetne operativne posledice i nije neophodno
da se protivnik "obezglavi". Komandno mesto je, u vecéini situacija, ¢vorna tacka u
Citavoj strukturi protivnika i njegovo eliminisanje se retko propusta ako se takva
mogucnost ukaze. Ono se moze unistiti klasi¢nim bombama, ali isto tako i prekidanjem
napajanja energije, elektromagnetnim smetnjama, radunarskim virusima, prekidanjem
komunikacija i sli¢no.™

"OStecCenje vrata" podrazumeva presecanje komunikacija neprijatelja, ¢ime
komandovanije i upravljanje bivaju onesposobljeni §to ima presudan uticaj na konacan
ishod sukoba.

Ratovanje u sferi komandovanja i upravljanja moze se voditi ofanzivno (C2 —
attack) i defanzivno (C2 — protect).”” Na osnovu iznetog, moze se zakljugiti da cilj C2W
jeste da se degradira ili unisti protivnikov potencijal za komandovanje i upravljanje dok
se u isto vreme Stite sopstveni C2 potencijali od takvih aktivnosti.

2.2. Obavestajno ratovanje (Intelligence-Based Warfare — IBW)

Obavestajno ratovanje jeste aktivnost koja ima za cilj pronalazenje ciljeva,
procenu borbenih dejstava, spre€avanje iznenadenja i sli¢no.

Primarni izvori obavestajnih informacija mogu se svrstati u razliCite kategorije:
ljudi (Human Intelligence — HUMINT), elektronsko izvidanje u funkciji obavestajnog
ratovanja (Signal Intelligence — SIGINT), tehni¢ko izvidanje (Technical Intelligence —
TECHINT) i dr."®

Evropski Parlament je u Briselu, 23. februara 2000. godine, otpo€eo raspravu o
planetarnoj $pijunskoj mrezi, nazvanoj "Echelon"." Mreza od 120 satelita pokriva celu
planetu i Cini sistem koji je u stanju da dnevno kontroliSe 2 milijarde poruka,
zahvaljujuéi vestackoj inteligenciji i zadatim klju¢nim re€ima. Prema navodima nekih
zapadnih listova koje je teSko proveriti, najceS¢e kljucne reci na koje se automatski
uklju€uju uredaji za snimanje poruka u regionalnim centrima ESelona su sledece: "kill
the president”, "anarchy", Glock-26 — keramicki pistolj koga je nemoguce otkriti
detektorom metala i drugo. Satelitski Spijunski sistem Echelon se dakle bavi
prikupljanjem i analizom razlicitih (politickih, bezbednosnih, ekonomskih, tehnoloskih,
trgovinskih i dr.) podataka. Samo kontrolni centar u GloCesteru (V. Britanija) zaposljava
15000 ljudi koji se bave analizom prikupljenih podataka."®

'3 Isto.

" Isto.

' FM-105, o.c.

16 Grupa autora, Elektronski rat — stanje i perspektive, Elektrotehnicki fakultet Univerziteta u Beogradu,
Beograd, 2000. str. 51-56.

" ESHELON - sistem za nadzor koji kontroliSu pet drzava engleskog govornog podrucja (SAD, Velika
Britanija, Kanada, Australija i Novi Zeland). Prema listu Telegraph od 13. februara 2000. godine, taj
sistem moZe da nadzire telefonske, faks i e-mail komunikacije koje se prenose satelitskim putem bilo
gde u svetu.

'8 Pryulovi¢ V., Ekonomska diplomatija, Megatrend univerzitet primenjenih nauka, Beograd, 2002, str. 106.



ESelon, sateliti i druga sredstva informaciono-komunikacione tehnologije Cine
samo deo obavestajne mreze koja je u vlasniStvu najrazvijenijih drzava sveta. Njihovo
obavestajno delovanje usmereno je prema svim zemljama i regionima sveta, a
intenzitet tog delovanja odreden je stepenom interesa za odredenu zemlju ili region.

Pored ofanzivnog obavestajno ratovanje se vodi i defanzivnho &ime se spre-
Cavaju, Stite ili umanjuju efekti protivnikovog ofanzivnog obavestajnog ratovanja.

2.3. Elektronsko ratovanje (Electronic Warfare — EW)

Pod elektronskim ratovanjem podrazumeva se ratovanje u kome se elektron-
skim i drugim sredstvima direktno deluje na neprijateljeva elektronska sredstva i siste-
me kao i na borbene sisteme i oruzja koja svoje funkcionisanje zasnivaju na koris¢enju
elektronike.

Elektronsko ratovanje se definiSe i kao vojna aktivnost koja podrazumeva
upotrebu elektromagnetne i usmerene energije u pogledu dominacije i upravljanja
zbivanjima u elektromagnetnom spektru i u pogledu elektronskog napada na neprija-
telja i njegove borbene sisteme.

Sleher definise elektronsko ratovanje kao "vojnu akciju &iji je cilj kontrola
elektromagnetnog spektra."'

Prema studiji Elektrotehni¢kog fakulteta Univerziteta u Beogradu "elektronsko
ratovanje je skup vojnih dejstava diji je glavni cilj kontrola elektromagnetnog prostora,
domena. U kontekstu relacije informacionog i elektronskog rata, elektronski rat se
prema istoj studiji smatra podskupom informacionog rata.?

U pravilu FM-105 elektronsko ratovanje je definisano kao "svaka vojna akcija
koja podrazumeva upotrebu elektromagnetne i usmerene energije za kontrolu
elektromagnetnog spektra (EMS) ili napad na protivnika."'

Elektronsko ratovanje je, u sustini, bitka za kontrolu elektromagnetnog spektra.
Da bi se postigao navedeni cilj, primenjuju se aktivnosti koje imaju ofanzivni karakter —
elektronski napad (Electronic Attack — EA) i defanzivni karakter — elektronska zastita
(Electronic Protection — EP). Pored navedenog, elektronska podrska (Electronic
Support — ES) predstavlja aktivnosti usmerene na prikupljanje informacija za potrebe
EA, EP, izbegavanje dejstava protivnika, upotrebu vlastitih borbenih resursa.?

Elektronski napad predstavlja deo elektronskog ratovanja koji obuhvata
upotrebu elektromagnetne energije ili usmerene energije za napad radi degradacije,
neutralizacije ili uniStenja borbenih potencijala protivnika. Elektronsko ometanje
(jamming) i obmanjivanje (deception) jesu nedestruktivne mere, tzv. meko ubijanje
("soft kill"), a u destruktivne mere ili tzv. tvrdo ubijanje ("hard kill") ubrajaju se dejstva
samonavodenim projektilima na izvore elektromagnetnog zraCenja (Anti-Radiation
Missile — ARM) i dejstva usmerenom elektromagnetnom energijom (Directed
Electromagnetic Weapons — DEW).

Elektronska zaStita je deo elektronskog ratovanja koji obuhvata aktivosti
usmerene na zastitu vlastitog ljudstva i sredstava od efekata elektronskog ratovanja
koje sprovodi protivnik, ali i od nenamernih emisija koje generiSu vlastiti predajnici a
koje mogu mogu degradirati, neutralizovati ili unistiti borbene potencijale vlastitih
snaga.

Elektronska podrSka predstavija deo elektronskog ratovanja koji obuhvata
aktivnosti otkrivanja, identifikacije i lokacije izvora namernog ili nenamernog zracenja
elektromagnetne energije radi otkrivanja dejstava protivnika, otkrivanja lokacije ciljeva,

' Schieher C.,o.c,p. 1.

2 pyna aytopa, EnekmpoHCKU pam — cmakse U repcriekmuse, o.c., cTp. 34.
> FM-105, o.c.

2 "pyna ayTtopa, EfleKmpoHCKU pam — cmakse U repcriekmuse, o.c., CTp. 34.



planiranja i sprovodenja podrdke elektronskom ratovanju i ostalim taktickim
aktivnostima.

Informacije o protivniku prikupliene kroz elektronsko ratovanje imaju znacajnu
obavestajnu dimenziju i tada se elektronsko ratovanje mozZe posmatrati u funciji
obavestajnog ratovanja. Medutim, i obavestajno ratovanje je u funkciji planiranja i
izvodenja elektronskog ratovanja i, posebno, formiranja elektronske slike bojista. Zato,
relaciju izmedu elektronskog i obavestajnog ratovanja najbolje opisuje termin koordi-
nacija, $to je karakteristi¢no i za jo$ neke oblike informacionog ratovanja.

2.4. Psiholosko ratovanje (Psychological Warfare — PsyW)

Safranski pod psiholoskim ratovanjem podrazumeva koriéenje informacija
protiv ljudskog uma.?

Sjedinjene Ameri¢ke Drzave smatraju psiholoSko ratovanje sastavnim delom
svakog oruzanog sukoba. Zbog velikog znacaja koji se ovom obliku IR pridaje, u SAD
su angazovane mnoge stru¢ne i nau€ne ustanove, fakulteti, istrazivacki centri, instituti.
U ovoj najmocnijoj zemlji danasnjice, razvijen je obiman sistem vojnih organa i jedinica
za psiholosko ratovanje. One su manjeg sastava i usko-specijalizovne (10-15 &lanova)
tako da se mogu kombinovati za konkretne zadatke.

U ameri¢kom vojnom pravilu FM-106, pojam psiholodko ratovanje je sveden i
na operativnom nivou se govori o psiholoskim operacijama. U ovom dokumentu se
navodi da "psiholoSske operacije imaju cili da prenesu odabrane informacije i
pokazatelje namenjene inostranim sluSaocima i gledaocima da bi se uticalo na njihove
emocije, motive i objektivnho rasudivanje i, na kraju, na ponaSanje inostranih vlada,
organizacija, grupa i pojedinaca radi ostvarivanja sopstvenih interesa i cilieva." Glavni
cilj psiholoske operacije u za$titi sopstvenog sistema komandovanja i upravljanja jeste
da minimizira efekte protivnikove propagande i aktivnosti radi dezinformisanja
sopstvenih snaga i stanovniStva. Cilj PSYOP (psychological operations) jeste da se
utie na stavove i ponasanja onih prema kojima se sprovode.?*

Prema miSljenju americkog filozofa i politikologa s kraja dvadesetog veka,
Noama Comskog, ovaj nadin vodenja psiholo$kog ratovanja ima zna&ajnu ulogu i vrsi
uticaj na oko 20% stanovnistva, relativno obrazovanog, koji u€estvuje u donoSenju
odredenih odluka. Medijsko delovanje na ovu strukturu ljudi i njihovo prihvatanje
doktrine je klju¢no, jer oni mogu da uzmu ucesée u kreiranju i sprovodenju politike.
Drugi deo tj. 80% stanovniStva samo je posmatra¢ zbivanja, on treba da izvrSava
naredenja, poruke i zadatke i da se ne meSa u poslove ljudi koji odluCuju. Taj deo
stanovniStva upravo postaje meta masovnih medija, &iji je cilj da ti ljudi upravo i ostanu
posmazgraéi zbivanja i izvrSioci, koji ne treba da se zamaraju onim $to se deSava u
svetu.

2 szafranski R., o.c.
2 FM-1086, o.c.
% Stokié LJ., Novi svetski poredak i YU drama, Zenit, Beograd, 1995. str. 62-63.



2.5. Hakersko ratovanje (Hacker Warfare — HW)

Hakersko ratovanje je jedan od oblika informacionog ratovanja koji najceSce
izvode pojedinci. Hakerski napad naj¢es$ce ima za cilj zagusenje i menjanje sadrzaja
web sajtova napadnute strane.

Zbog svojih funkcionalnih i fiziCkih karakteristika, racunarski sistemi
predstavljaju idealnu metu za napadace.

Da bi proverila otpornost svojih racunarskih mreza od napada hakera
protivnika, vojna agencija SAD za bezbednost informacija (Defense Information
Security Agency — DISA) je 1994. godine izvrSila testiranje i formirala svoj tim hakera i
naredila im da preko Interneta napadnu racunarske mreze Pentagona. Posle
zavr$enog testiranja zvaniCan stav DISA jeste da nisu pripremljeni da se odbrane od
"elektronske verzije Perl Harbura" i da njihova radunarska struktura nije bezbedna.?®

U oktobru 1994. godine poseban panel Pentagona je upozorio na rastucu
opasnost koja prevazilazi izolovane, mada iritiraju¢e i sve ¢eS¢e hakerske pokuSaje
upada. Rec je o organizovanim napadima na Siroj, koordiniranoj osnovi sa strategijskim
implikacijama. lza takvih pretnji mogu biti teroristiCke grupe ili neke drzave i vrlo ih je
teSko otkriti.

Primena hakerskog ratovanja u velikoj meri zavisi od broja racunara u upotrebi i
broja korisnika Interneta. Stepen integracije raCunarskih mreza obrnuto je
proporcionalan efektima hakerskog ratovanja. U savremenim sukobima i tehnoloski
inferiornije drzave raspolazu moguénostima za uspesno vodenje hakerskog ratovanja.

2.6. Ekonomsko-informaciono ratovanje
(Economic-Information Warfare — EIW)

Pojam "ekonomsko-informaciono ratovanje" i dalje nije potpuno definisan ali je
jasno da se ovaj oblik informacionog ratovanja vodi oko informacija od ekonomskog
znaCaja za sukobljene strane. Informacije od ekonomskog znacaja mogu biti
informacije o raznim ugovorima, razvojna strategija preduzeca, unutrasnja struktura i
organizacija, marketinski i proizvodni planovi, investicije i drugo.

Ocigledno je da je, u svetskim razmerama, stalno prisutan "sukob" ekonomsko-
-obavestajnih sluzbi, oko poverljivih informacija koje bi iskoristile protiv konkurenata, u
interesu svojih kompanija. Taj "sukob" u sustini predstavlja ekonomsku (u upotrebi je i
termin industrijska) Spijunazu.

Bivsi direktor CIA, DzZordz Tenet, istakao je da je ekonomija bila primarna oblast
obavestajnog rada u 90-im godinama. Strana Spijunaza, i posle toliko godina nakon
zavrSetka hladnog rata, i dalje predstavilja glavnu pretnju ruskim nacionalnim
interesima, izjavio je Nikolaj Kovaljov, tadasnji Sef Federalne sluzbe bezbednosti (FSB)
Rusije.

Poznat je slu€aj Spijunskog napada na IBM (International Business Machines)
koji je izvrSilo dvadesetak osoba koje su radile za japanski Hitachi i tokom tri godine
ukrale poverljive informacije vredne izmedu 750 miliona i 2.5 milijardi dolara. Akciju je
presekao 1982. godine FBI u svojoj Cuvenoj "sting" (zaoka) operaciji. General Motors
je 1997. godine ostvario gubitak od 100 miliona dolara samo zato Sto je jedna strana
kompanija razvila vozilo na osnovu podataka ukradenih iz njenih prostorija.?’

Nakon analize svih pobrojanih metoda i tehnika (legalnih i nelegalnih)
ekonomsko-informacionog ratovanja na svetskom trzistu, a posebno zbog Cinjenice da

zj Munro N., The Pentagon’s New Nightmare: An Electronic Pearl Harbor, Washington Post 16.07.1995.
Isto.



vecina zemalja ne raspolaze tehnoloski opremljenim i efikasnim ekonomsko-
obavestajnim sistemima, razvila se ideja o specijalnim agencijama koje mogu da pruze
takve stru€ne usluge.

Posao agencije moze biti ofanzivni (da pomaze proboj odredene kompanije ili
drzave na svetskom trziStu otkrivanjem poverljivih ekonomskih informacija o odrede-
nom trzidtu i suparni¢kim kompanijama ili da razli¢itim tehnikama izbaci konkurenta "iz
igre") ili defanzivni (da za$titi drzavu ili kompaniju od krade industrijskih i poslovnih
tajni, da otkrije koriScenje korupcije ili drugih nelegalnih sredstava od strane konkurenta
u odredenom poslu i time osujeti taj posao i sli¢no).

2.7. Kiber ratovanje (Cyber Warfare — CyW)

Sve veca zavisnost drustva od informaciono-komunikacione tehnologije stvara
brojne slabe tacke. Zbog tih kritiCnih taCaka kao i zbog naglasene komplektnosti i
Cvrste meduzavisnosti, nacionalne infrastrukture koje povezuju, pokrecu i opsluzuju
raéunari postale su izuzetno osetljive, i, ako se organizovano napadnu, mogu da se
izazovu znatan poremecaj ili destrukcija.

Povezanost mreznih komunikacija poveéava njihovu ranjivost, zbog vece
mogucnosti pristupanja informacionoj strukturi iz raznih krajeva sveta.

Kiber prostor predstavlja podrucje koje pruza nove moguénosti za ratovanje.
Arkvila i Ronfeld kiber ratovanje definiSu kao niz akcija kojima se prekidaju ili unistavaju
informacioni i komunikacioni sistemi protivnika.?® Kiber ratovanje moZe se voditi
ofanzivno ili defanzivno.

Objekat kiber napada moze da bude sve Sto povezuju, pokrecu i opsluzuju
racunari (vojni raCunarski sistemi, sistemi drzavne uprave, sistemi za kontrolu vazdu-
Snog i Zeleznickog saobracéaja, sistemi za snabdevanje gasom, vodom i elektricnom
energijom i drugo). S obzirom na njihov znac¢aj, namenu i broj, posebno u razvijenim
zemljama Zapada, evidentno je da informacioni ambijent nudi kiber napadacima pravo
bogatstvo izbora visoko vrednovanih ciljeva.

Uvidaju¢i narastaju¢i problem, radi zastite nacionalne informacione
infrastrukture, u Sjedinjenim AmeriCkim Drzavama je, 1998. godine, formirana
organizacija Joint Task Force on Computer Network Defence (JTF-CND). Njen zadatak
je da prati sve postojeCe i potencijalne napade na informacione sisteme americkog
Ministarstva odbrane, da u jedinstvenu mrezu i centar za nacionalnu zastitu
infrastrukture poveze sve federalne agencije i da u slu¢aju napada omoguéi brzi
oporavak mreze i adekvatno odgovori.

U februaru 2003. godine, u SAD je doneta i Nacionalna strategija za
obezbedenje kiberprostora koja pruza osnovu za zastitu vitalne nacionalne
infrastrukture.?

Kiber napadi su obimniji, sofisticiraniji, bolje koordinisani od hakerskih napada i
usmereni prema znacajnim ciljevima protivnika. Primena kiber ratovanja u velikoj meri
zavisi od broja raCunara u upotrebi i broja korisnika Interneta. U oruzanom sukobu
racunarske napade smeju vrsiti samo pripadnici oruzanih snaga uz paZljivu procenu
potencijalne Stete za napadnuiti cil].

% Arquilla J., Ronfeldt D., o.c.
2 Cyberspace strategy, www.whitehouse.gov/pcipb/cyberspace_strategy.pdf




3. ZAKLJUCAK

Devedesete godine dvadesetog i poCetak dvadeset prvog veka bi¢e zabelezene

u svetskoj istoriji kao period ekspanzije primene razliitih oblika informacionog
ratovanja.

Na osnovu navedenih €injenica moze se zakljuéiti da primena odredenog oblika

IR zavisi od niza okolnosti (npr. sredstava kojima se raspolaze), a determinisana je
cilievima koji se zeli postici.

Analiza primene informacionog ratovanja u savremenim sukobima daje odgovor

na pitanje koji je od oblika informacionog ratovanja stalan a koji povremen pratilac
oruzanih sukoba. Stalni oblici informacionog ratovanja su C2W, IBW, EW i psiholoSko
ratovanje. Hakersko, ekonomsko-informaciono i kiber ratovanje jesu povremeni i vrlo
Cesto primenjivani oblici informacionog ratovanja u savremenim sukobima.
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