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1. UVOD

Javno preduzeée PTT saobracaja "Srbija" (Posta Srbije) je izgradilo sertifikaci-
ono telo (Certification Authority - CA) za izdavanje digitalnih (elektronskih) sertifikata,
poznato pod nazivom Sertifikaciono telo Poste [1, 2]. Sertifikaciono telo Poste je izgra-
deno u skladu sa Zakonom o elektronskom potpisu [3] i podzakonskim aktima [4, 5, 6,
7].

Digitalni sertifikati Sertifikacionog tela PoSte su standardni X.509 verzija 3 serti-
fikati koji mogu da se koriste za autentifikaciju (predstavljanje) Web korisnika i Web
servera, Sifrovanje/desifrovanje i digitalno potpisivanje/verifikovanje potpisanih doku-
menata, elektronskih pisama i transakcija, u okviru aplikacija koje podrzavaju rad sa
digitalnim sertifikatima.

Od 16.11.2004. godine Sertifikaciono telo Poste izdaje (prodaje) digitalne serti-
fikate zainteresovanim korisnicima izvan PTT-a, i fiziCkim i pravnim licima.

U ovom trenutku (kraj oktobra 2006.), PTT tj. Sertifikaciono telo Poste je prvo i
jedino javno sertifikaciono telo u Republici Srbiji.

Primarni cilj PTT-a kao sertifikacionog tela je da se registruje za izdavanje
KVALIFIKOVANIH digitalnih sertifikata u Republici Srbiji. Nadlezan organ za registro-
vanje sertifikacionih tela u Republici Srbiji je Ministarstvo za nauku i zastitu Zivotne
sredine, u okviru koga postoji Sektor za informaciono drustvo.

Implementacija Zakona o elektronskom potpisu je nekoliko puta odlagana
(1.9.2005, 1.1.2006, 1.7.2006.). Konacno, implementacija je pocela 1.7.2006. PTT je
18.7.2006. dostavio Ministarstvu nauke i zastite zivotne sredine: "Zahtev za upis u
registar sertifikacionih tela za izdavanje KVALIFIKOVANIH elektronskih sertifikata u
Republici Srbiji", "Prijavu za upis u evidenciju sertifikacionih tela" i prate¢u dokumenta-
ciju.

Prema Zakonu o elektronskom potpisu, ¢lan 20, stav 2, Ministarstvo je duzno
da u roku od 30 dana od dana podnosenja urednog Zahteva, donese redenje o upisu
sertifikacionog tela u Registar sertifikacionog tela. S obzirom na to da je navedeni
zakonski rok odavno proSao, PTT ocCekuje da Sertifikaciono telo Poste u najskorije
vreme bude registrovano od strane Ministarstva, za izdavanje KVALIFIKOVANIH digi-
talnih sertifikata.

2. HIUERARHIJSKA ORGANIZACIJA CA SERVERA
SERTIFIKACIONOG TELA POSTE

Sertifikaciono telo Poste koristi u svojoj infrastrukturi za izdavanje X.509 verzija
3 digitalnih (elektronskih) sertifikata, hijerarhiju vise CA (Certification Authority) servera
koji se nalaze u relaciji nadredeni-podredeni CA serveri. Infrastrukturu Sertifikacionog
tela Poste u ovom trenutku Cine dva CA servera (slika 1. 2.) [2]:
"Posta CA Root" server, kao primarno (glavno ili centralno) tj. ROOT sertifikaciono
telo.
"Posta CA 1" izdavacki server, kao podredeno sertifikaciono telo.
Planirano je da se naknadno instaliSe (slika 1.):
— Dodatni izdavacki CA server "Posta CA 2".
— Timestamp server "Posta TS".
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Slika 1. Hijerarhijska organizacija CA servera Sertifikacionog tela Poste
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Slika 2. Sertifikaciona putanja sertifikata Sertifikacionog tela Poste

3. ELEKTRONSKO POTPISIVANJE MICROSOFT OFFICE
DOKUMENATA

Korisnici za elektronsko potpisivanje elektronskih dokumenata mogu da koriste
Microsoft Office aplikacije: Word, Excel ili PowerPoint [8].

Preduslovi za elektronsko potpisivanje elektronskih Microsoft Office dokumena-
ta su slededi:

1. Korisnik koji vrsi elektronsko potpisivanje tj. potpisnik mora da ima li¢ni (personalni)
elektronski sertifikat Sertifikacionog tela Poste.

2. Na racunaru potpisnika mora da bude podeSen taCan datum, vreme i vremenska
(¢asovna) zona (GMT+01:00).

3. Na racunaru potpisnika mora da bude instalisana aplikacija Microsoft Office (Word,
Excel i PowerPoint) 2002 SP3, 2003 ili novija. Preporucljivo je da se koristi posled-
nja verzija aplikacije i poslednji SP.

4. Racunar potpisnika mora da ima pristup Internet serverima Sertifikacionog tela
Poste na kojima se nalaze registri opozvanih sertifikata (Certificate Revocation List
- CRL) [9].

Preduslovi za verifikovanje tj. proveru elektronskog potpisa potpisanih elektron-
skih dokumenata su sledeci:

1. Na raCunaru korisnika koji vrsi verifikovanje mora da bude instalisan sertifikat root
CA servera Sertifikacionog tela Poste ("Posta CA Root"). Korisnik koji vrsi verifiko-



vanje ne mora da ima liéni (personalni) elektronski sertifikat Sertifikacionog tela
Poste.

2. Na racunaru korisnika koji vrsi verifikovanje mora da bude podeSen tacan datum,
vreme i vremenska (€asovna) zona (GMT+01:00).

3. Na raCunaru korisnika koji vrsi verifikovanje mora da bude instalisana aplikacija
Microsoft Office (Word, Excel i PowerPoint) 2002 SP3, 2003 ili novija. Preporudljivo
je da se koristi poslednja verzija aplikacije i poslednji SP.

4. Racunar korisnika koji vrsi verifikovanje mora da ima pristup Internet serverima
Sertifikacionog tela Poste na kojima se nalaze registri opozvanih sertifikata (Certifi-
cate Revocation List - CRL) [9].

Prilikom verifikovanja elektronskog potpisa, sprovodi se postupak verifikovanja
elektronskog sertifikata potpisnika koji je potpisao elektronski dokument. Kao rezultat
sprovedenog verifikovanja, dobija se uspesna ili neuspesna verifikacija elektronskog
potpisa. Ukoliko je verifikacija elektronskog potpisa uspesna, korisnik koji vrsi verifiko-
vanje mora da se pouzda u identitet potpisnika i integritet elektronskog dokumenta, a
potpisnik mora da odgovara za sadrzaj elektronskog dokumenta u trenutku elektron-
skog potpisivanja. Ukoliko je verifikacija elektronskog potpisa neuspesna (Sto ¢e u apli-
kaciji biti vidljivo oznaceno karakteristicthom oznakom neispravnog elektronskog sertifi-
kata, kao Sto je prikazano na slici 3.), korisnik koji vrSi verifikovanje ne sme da se pou-
zda u identitet potpisnika i integritet elektronskog dokumenta, a potpisnik ne treba da
odgovara za sadrzaj elektronskog dokumenta. Najvazniji razlog zbog koga verifikacija
elektronskog potpisa nije uspesna je kada je elektronski sertifikat kojim je izvrSeno
elektronsko potpisivanje opozvan (This certificate has been revoked by its certification
authority.). Opozvan elektronski sertifikat je obeleZzen crvenom oznakom (slika 3.) [10].
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Digital Signature
Signatures
The digital signature generated by Office may not constitute a
leqally binding signature. For mare infarmation, read abouk digital
signatures in Help,
The Following hawve digitally signed this document:
Signer Digital ID ... Date
B Tomislav Mitrovic 100000236 TEST CA 7/26/2005
[ElDejan Guconic 100000237 TEST CA 7/26/2005
| Wiew Certificate, ., | [ Add. .. ] [ FLemoue ]
I Help ]
[ k. ] [ Cancel ]

Slika 3. Microsoft Word/Excel/PowerPoint verifikovanje elektronskog potpisa
potpisanog elektronskog dokumenta: simboli¢ki prikazi dva sertifikata dva potpisnika
koji su potpisali isti Microsoft Office dokument, od kojih je jedan sertifikat ispravan
(Dejan Guconi€), a drugi neispravan tj. opozvan (Tomislav Mitrovi¢)



4. ELEKTRONSKO POTPISIVANJE ELEKTRONSKIH PISAMA

Korisnici za elektronsko potpisivanje elektronskih pisama mogu da koriste Mic-
rosoft aplikacije: Outlook [11] ili Outlook Express [12].

Preduslovi za elektronsko potpisivanje elektronskih pisama su sledeci:

1. Korisnik koji vrsi elektronsko potpisivanje tj. potpisnik mora da ima liéni (personalni)
elektronski sertifikat Sertifikacionog tela Poste. U elektronskom sertifikatu potpisni-
ka mora da bude upisana tacna adresa elektronske poste potpisnika (polje Subject
Alternative Name sertifikata: RFC822 Name=username@domain).

2. Na racunaru potpisnika mora da bude podeSen tatan datum, vreme i vremenska
(¢asovna) zona (GMT+01:00).

3. Na raCunaru potpisnika mora da bude instalisana aplikacija Microsoft Outlook 2000
SP3, 2002 SP3, 2003 ili novija, ili aplikacija Microsoft Outlook Express 5, 6 ili novi-
ja. Preporucljivo je da se koristi poslednja verzija aplikacije i poslednji SP.

4. Racunar potpisnika mora da ima pristup Internet serverima Sertifikacionog tela
Poste na kojima se nalaze registri opozvanih sertifikata (Certificate Revocation List
- CRL) [9].

5. Na raCunaru potpisnika mora da bude podeSeno proveravanje opozvanosti sertifi-
kata tj. pretrazivanje registra opozvanih sertifikata [10].

Preduslovi za verifikovanje tj. proveru elektronskog potpisa potpisanih elektron-
skih pisama su slededi:

1. Na racunaru korisnika koji vrsi verifikovanje mora da bude instalisan sertifikat root
CA servera Sertifikacionog tela Poste ("Posta CA Root"). Korisnik koji vrsi verifiko-
vanje ne mora da ima liéni (personalni) elektronski sertifikat Sertifikacionog tela
Poste.

2. Na racunaru korisnika koji vrsi verifikovanje mora da bude podeSen tacan datum,
vreme i vremenska (€asovna) zona (GMT+01:00).

3. Na racunaru korisnika koji vrsi verifikovanje mora da bude instalisana aplikacija
Microsoft Outlook 2000 SP3, 2002 SP3, 2003 ili novija, ili aplikacija Microsoft Out-
look Express 5, 6 ili novija. Preporucljivo je da se Koristi poslednja verzija aplikacije
i poslednji SP.

4. Racunar korisnika koji vrsi verifikovanje mora da ima pristup Internet serverima
Sertifikacionog tela Poste na kojima se nalaze registri opozvanih sertifikata (Certifi-
cate Revocation List - CRL) [9].

5. Na racunaru korisnika koji vrsi verifikovanje mora da bude podeSeno proveravanje
opozvanosti sertifikata tj. pretrazivanje registra opozvanih sertifikata [10].

Prilikom verifikovanja elektronskog potpisa, sprovodi se postupak verifikovanja
elektronskog sertifikata potpisnika koji je potpisao elektronsko pismo. Kao rezultat
sprovedenog verifikovanja, dobija se uspesna ili neuspesna verifikacija elektronskog
potpisa. Ukoliko je verifikacija elektronskog potpisa uspesna, korisnik koji vrsi verifiko-
vanje mora da se pouzda u identitet potpisnika i integritet elektronskog pisma, a potpi-
snik mora da odgovara za sadrzaj elektronskog pisma u trenutku elektronskog potpisi-
vanja. Ukoliko je verifikacija elektronskog potpisa neuspesna (Sto ¢e u aplikaciji biti vid-
liivo oznaceno, kao §to je prikazano na slici 4. i 7.), korisnik koji vrSi verifikovanje ne
sme da se pouzda u identitet potpisnika i integritet elektronskog pisma, a potpisnik ne
treba da odgovara za sadrzaj elektronskog pisma. Najvazniji razlozi zbog kojih verifika-
cija elektronskog potpisa nije uspesna su sledeéi:

— Elektronski sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan (The cer-
tificate used to create this signature is on a valid Certificate Revocation List; slika 5;
The digital ID has been revoked; slika 7.).



Nemoguce je pristupiti registru opozvanih sertifikata i proveriti da i je elektronski
sertifikat potpisnika opozvan (The Certificate Revocation List needed to verify the
signing certificate is either unavailable or it has expired.).
Sadrzaj elektronskog pisma je izmenjen posle potpisivanja, tj. narusen je integritet
elektronskog pisma (The message contents may have been altered; slika 6.).
Adresa elektronske poste potpisnika i adresa elektronske poste koja je upisana u
elektronskom sertifikatu potpisnika se razlikuju (The digital ID's e-mail address
does not match sender's.).

Jedini razlog zbog koga verifikacija elektronskog potpisa elektronskog pisma

nije uspesna, a korisnik koji vrsi verifikovanje bi trebao da se pouzda u identitet potpis-
nika i integritet elektronskog pisma, a potpisnik mora da odgovara za sadrzaj elektron-
skog pisma u trenutku elektronskog potpisivanja, je kada je elektronskom sertifikatu
kojim je izvreno elektronsko potpisivanje istekao rok vaznosti (The certificate used to
create this signature is no longer valid.).

Digitalno potpisano e-pismo
dspasic-FTT [dspasic@ptt yu]
Dejan Gueonic (E-mail)
ychments: EWeb rnail.zip

Signed By:  There are problems with the signature. Click the signature button For details, @

|Digital signature is invalid,

Digitalno potpisano e-pismao.

Pozdrav,
Dragan Spasic

Slika 4. Microsoft Outlook verifikovanje elektronskog potpisa potpisanog elek-

tronskog pisma: neuspesna verifikacija je vidljivo predstavljena crvenom oznakom {;.

crvenom linijom

& " | r " |
Message Security Properties gj Message Security Properties gj

@ Subject: Digitalno potpisano e-pismo @ Subject: Filename Problem Digitalno potpisano e-pismo
Messages may conkain encryption and digital signature layers, Each digital Messages may contain encryption and digital signature layers, Each digital
signature layer may contain muliple signatures, signature layer may contain mulkiple signatures,
Security Layers Security Layers
Select a layer below to view its description, Select alayer below ta view its description,
| 0 Subject: Digitalno patpisano e-pismo | 0 Subject: Filename Problem Digitalno potpisano e-pismo
0 Digital Signature Layer 0 Digital Signature Layer

Signer: dspasic@ptt.yu

Signer: dspasic@pkt. yu

Descripkion: Descripkion:

|Error: ” |Error:

| The certificate used to create this signature is on a valid Certificate =) | The message contents may have been altered,

|Rewvocation List. = |Signed by dspasic@ptt.yu using RSASSHAL at 8:29:07 AM 2{17/2006.
Sianad b denacic@nk woicinn DSAPSHAT sk 0021061 AR 2 TIeO0E [— o o o - - . .
Click any of the Following buttons to view more information about or make Click any of the Following buttons ko view more information about or make
changes to the selected layer: changes ko the selected layer:

[ EdeTrust... | [ view Detais.. L\\\J [ Trust certificate Authority... | | Edietrust.. | [ view Detais... H\\)[ Trust Certificate Authority... |
[]warn me about errars in digitally signed e-mail. [Iwarn me about errars in digitall signed e-mail.

Slika 5. Microsoft Outlook verifikovanje Slika 6. Microsoft Outlook verifikovanje

elektronskog potpisa: elektronski sertifikat elektronskog potpisa: sadrzaj elektronskog
kojim je izvrSeno potpisivanje je opozvan pisma je izmenjen
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¥ You do trust the signing digital ID

v The digital ID has not expired

_ The sender and digital ID have the same e-mail
" address

v There are no other problems with the digital ID
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Edit Trust

Open Message | View digital ID

I49 messagels), 2 unread

Ig Warking Online | .

Slika 7. Microsoft Outlook Express verifikovanje elektronskog potpisa potpisa-

nog elektronskog pisma: neuspesna verifikacija (Security Warning) i razlog neuspes-

nosti verifikacije (prema slici: sertifikat je opozvan)

5. ZAKLJUCAK

Uvodenjem elektronskom poslovanja (e-business) ili poslovanja posredstvom

Interneta, omoguéeno je brze, efikasnije i ekonomic¢nije poslovanje, u odnosu na poslo-
vanje bez koriS¢enja Interneta. Pri tome, uspeh elektronskog poslovanja (e-business)
zavisi od zastite Internet komunikacija. Naime, Internet pruza velike mogucnosti u
oblasti elektronskog poslovanja, ali sa druge strane donosi problem zastite identiteta
korisnika, podataka i mreznih resursa. Medu problemima koji se javljaju istiCu se slede-

¢éi:

laziranje identiteta na Internetu,

neovlas¢ena prijava i pristup resursima na Internetu,

neovlas¢eno otkrivanje sadrzaja poruka koje se razmenjuju Internetom - problem
tajnosti podataka,

neovlas¢eno modifikovanje poruka - problem integriteta podataka,
poricanje ili nepriznavanje sprovedenih aktivnosti,...
Navedeni problemi mogu de se reSe primenom elektronskog potpisivanja i Sif-

rovanjem elektronskih dokumenata, elektronskih pisama i transakcija. Za potrebe elek-



tronskog potpisivanja i Sifrovanja dokumenata, elektronskih pisama i transakcija, mogu
da se koriste digitalni (elektronski) sertifikati koje izdaje Javno preduzeée PTT saob-
racaja "Srbija" - Sertifikaciono telo Poste.

Sertifikaciono telo Poste izdaje sledece Cetiri (4) kategorije digitalnih sertifikata
1, 2]:

1. WEB sertifikat,

2. SID Enterprise sertifikat (Single application ID),
3. MID Enterprise sertifikat (Multiple application ID),
4. SER sertifikat za Web server.

WEB sertifikati su standardni X.509 verzija 3 sertifikati koji mogu da se koriste
u okviru Microsoft aplikacija (Internet Explorer, Outlook, Outlook Express, Word
2002/2003, Excel 2002/2003, PowerPoint 2002/2003 i drugih) i aplikacija drugih proiz-
vodaca, za autentifikaciju, Sifrovanje / deSifrovanje i potpisivanje / verifikovanje potpi-
sanih datoteka, elektronskih pisama i transakcija.

SID i MID Enterprise sertifikati su standardni X.509 verzija 3 sertifikati koji su
prilagodeni Entrust aplikacijama, a mogu da ih koriste i "Entrust-Ready" aplikacije. S
obzirom na to da postoji kompatibilnost sa Microsoft CryptoAPI, omoguéeno je koris¢e-
nje SID i MID Enterprise sertifikata u okviru Microsoft aplikacija (Internet Explorer, Out-
look, Outlook Express, Word 2002/2003, Excel 2002/2003, PowerPoint 2002/2003 i
drugih) i aplikacija drugih proizvodaca.

Korisni¢ka aplikacija Entrust Entelligence se isporucCuje uz svaki SID i MID
Enterprise sertifikat i ona omogucava:

— Preuzimanje i obnavljanje SID i MID Enterprise sertifikata, pregled sadrzaja sertifi-
kata i eksportovanje sertifikata u datoteke razli¢itih formata.
- Sifrovanje / desifrovanje datoteka i potpisivanje / verifikovanje potpisanih datoteka.

Razlika izmedu SID i MID Enterprise sertifikata je sledeca: SID (Single applica-
tion ID) Enterprise sertifikat poseduje licencu za koris¢enje sertifikata sa samo jednom
aplikacijom ili aplikacionim dodatkom (plug-in), dok MID (Multiple application ID) Enter-
prise sertifikat poseduje licencu za koriS¢enje sertifikata sa neograni¢enim brojem apli-
kacija ili aplikacionih dodataka (plug-in).

SER sertifikati za Web servere su standardni X.509 verzija 3 sertifikati koji se
koriste za konfigurisanje SSL (Secure Sockets Layer) i/ili TLS (Transport Layer
Security) protokola na Web serverima. Namena SSL i TLS protokola je uspostavljanje
zasti¢enog komunikacionog kanala izmedu Web servera i Web klijenata.
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