INFORMACIONA BEZBEDNOST

Stevan Sinkovski,dipl.ing, VP 1100 Beograd
mr Branislav LucCi¢,dipl.ing, Jugoimport SDPR

Apstrakt: U ponudenom radu se razmatra savremeno shvacen pojam informa-
cione bezbednosti kroz prikaz aktuelnih modela. Kljuéne reci: informaciona bezbed-
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1. POGLEDI NA POJAM INFORMACIONE BEZBEDNOSTI

Pojam informacione bezbednosti (IB) je nastao u SAD na osnovama teorije
informacionog ratovanja (IW - information warfare).

Prema re¢ima Daniela Wolfa' [1], istorijski posmatrano, prvo se pojavila 60-ih
godina komunikaciona bezbednost (COMSEC — communication security). Sa pojavom
kompijutera, 70—ih godina, nastala je kompjuterska bezbednost (COMPUSEC — compu-
ter security). Krajem 80-ih godina COMSEC i COMPUSEC su objedinjene u informa-
cionu bezbednost (INFOSEC - information security) koja je poku$ala da integriSe rani-
je odvojene discipline kao $to su bezbednost personala, kompjuterska bezbednost,
komunikaciona bezbednost i operativha bezbednost. Akcenat INFOSEC je stavljen na
spreCavanje neautorizovanog pristupa informacionim sistemima. Razmatrana je, pre
svega, poverljivost (confidentiality), integritet (integrity) i raspolozivost (availability)
informacija.

Istorijski posmatrano, informaciona bezbednost je definisana kao: zastita
informacionih sistema protiv neautorizovanog pristupa ili modifikacija informacija bilo u
Skladistenju, obradi ili prenosu i protiv liSavanja usluga autorizovanih Korisnika, uklju-
¢ujuci neophodne mere detekcije, dokumentovanja i otklanjanja takvih pretnji [2].

Napredak u kompjuterskoj tehnici i pojava mreza (LAN i WAN i, pre svega,

INTERNET'-a), proSiruje listu svojstava informacija, pred koje se postavljaju bezbedno-
sti zahtevi. To su: autentiCnost (authentication) i neporicljivost (non-repudiation). Na
osnovama navednih svojstava informacija (ili bezbednosnih servisa informacija i infor-
macionih sistema), formulisan je, 90-ih godina, pojam informacione garancije" (IA -
information assurance). Vazno je uoCiti da razlika nije samo terminoloSke prirode, ve¢
da je re€ o sustinskim promenama. Pored navedenih bezbednosnih servisa, informaci-
ona garancija (IA) ima jo$ jednu vaznu karakteristiku a to je operativnost (operational in
nature) i osetljivost na vreme (time—sensitive). Ovu karakteristiku izrazavaju termini
detekcija (detection) i reakcija (reaction)". Re¢ je o defanzivnim operativnim moguénos-
tima koje se, zajedno sa tradicionalnim IA aktivnostima, od kasnih 90—ih godina opisuju
terminom teorije informacionog ratovanja - odbrambenih informacionih operacija (DIO -
defensive information operations)" [1,3].
Konacno 2002.godine direktivom MO SAD (DoDD Namber 8500.1 Information
assurance, octobar 24, 2002) zvani¢no je uveden pojam informacina garancija.
Informaciona garancija (IA) je definisana kao «informacione operacije zastite i
odbrane informacija i informacionih sistema obezbedujuci njihovu raspoloZivost,
integritet, autenti¢nost, poverljivost i neporicljivost. Ovo podrazumeva restaura-
ciju informacionih sistema inkorporiranim mogucnostima zaStite, detekcije i
reakcije»’.

Kada je re¢ o informacionoj bezbednosti, u SAD, postoji tesna saradnja drzav-
nog i privatnog sektora sto je definisano i u svim doktrinarnim dokumentima.

Evropske zemlje, u svom shvatanju pojma informacione bezbednosti, sa nagla-
$enijim pragmati¢nim pristupom", prate poglede SAD [4].

Razmatranje pojma informacione bezbednosti (uHgpopmayuoHHOs
b6esonacHocmsb) u Ruskoj federaciji je novijeg datuma (od 90-ih godina). Prema nekim
autorima [5] bivSi SSSR je izgubio hladni rat zbog zanemarivanja bezbednosti u infor-
macionoj sferi drustva.

Informaciona bezbednost je, u doktrinarnim dokumentima RF, definisana kao
stanje zasti¢enosti Zivotno vaznih interesa licnosti, drustva i drzave u informacionoj
sferi od spoljasnjih i unutradnjih opasnosti (rizika) [6] odnosno kao stanje zasti¢enosti
informacione sredine drustva koje omogucava njeno formiranje, koris¢enje i razvoj u




interesu gradana, organizacija, drzave™. Kao polazno stanoviste pri definisanju pojma
uzet je interdisciplinarni pristup - opsta nauka o bezbednosti.

Uocavamo da se u «Doktrini informacione bezbednosti Ruske federacije» ter-
min informaciona bezbednost koristi u Sirem smislu, dok je u zapadnim shvatanjima
re¢ o uzem smislu pojma jer se odnosi samo na informacije i informacione sisteme (IS).

U okviru tzv. «ruske Skole» razlikujemo nekoliko pravaca: predstavnike humani-
tarnih nauka koji ostaju na nivou opstosti (konceptualni modeli IB), predstavnike bliske
zapadnim glediStima i predstavnike koji pojmu zastita informacija (pojam blizak sloven-
skim jezicima) daju nova obogaéena znacenja, ne samo njegovim proSirivanjem npr.
integralna zastita informacija, ve¢ i sadrzajno.

Po nekim autorima, informaciona bezbednost je disciplina informacione tehno-
logije jer je ona njena osnovna komponenta.

U Republici Srbiji problematika informacione bezbednosti nije, kao takva, dovo-
lino razmatrana. Pod terminima zastita informacija, bezbednost i za$tita infor-
macija ili zaStita podataka tretirani su neki od aspekata informacione bezbedno-
sti. Cinjenica da je, prema savremenim shvatanjima pojma nacionalne bezbed-
nosti, informaciona bezbednost jedna od njenih osnovnih komponenti, proble-
matiku informacione bezbednosti €ini krajnje aktuelnom [7].

2. MODELI INFORMACIONE BEZBEDNOSTI

Modeli informacione bezbednosti su aproksimativni okviri koji, na o€igledan
nacin, kvalitativno i kvantitativho predstavljaju problematiku informacione bezbednosti.
U tekstu koji sledi upozna¢emo se sa nekim od aktuelnih modela informacione bezbe-
dnosti kao i nekim softverskim paketima iz ove oblasti.

2.1. Kvalitativni modeli informacione bezbednosti

Integralni model informacione bezbednosti

Integralni model informacione bezbednosti (McCumber INFOSEC model, slika
1) je prvi put publikovan 1991.godine. Re¢ je 0 modelu zasnovanom na integralnom
prilazu svim aspekata informacione bezbednosti [8]. U skladu, sa tada vazec¢om defini-
cijom informacione bezbednosti, definisane kao: «zastita informacionih sistema protiv
neautorizovanog pristupa ili modifikacija informacija bilo u skladistenju, obradi ili preno-
su i protiv liSavanja usluga autorizovanih korisnika, ukljucuju¢i neophodne mere dete-
kcije, dokumentovanja i otklanjanja takvih pretnji, model informacione bezbednosti treti-
ra tri aspekta:
1. stanje u kojima se nalaze informacije (prenos, ¢uvanje i obrada),
2. bezbednosne usluge (raspolozivost, integritet i poverljivost) i
3. bezbednosne protivmere (u oblasti tehnologija, politika i procedura kao i obu-
ke)

Ovako definisan model je trodimenzionalan.
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SI 1: Originalni McCumber model [8]

Na osnovu ovog modela napisan je kanadski kriterijum za procenu informacio-
ne bezbednosti CTCPEC™ [8].

Model informacione garancije

Model informacione garanacije (IA) predstavlja novi, multidisciplinarni i multidi-

menzionalni pogled na vazne elemente McCumber-ov modela.
Informaciona garancija je (prema NSTISSC, zajednickoj doktrini informacionih operaci-
ja JP 3-13, 1998:1-9 i u pravilu KoV-a FM 3-13, 2003. god..) definisana kao: «Informa-
cione operacije zastite i odbrane informacija i informacionih sistema obezbedujuci nji-
hovu raspoloZivost, integritet, autenticnost, poverljivost i neporicljivost. Ovo podrazu-
meva restauraciju informacionih sistema inkorporiranim mogucnostima zastite, dete-
kcije i reakcije».

Za razliku od informacione bezbednosti, informaciona garancija je definisana
kao informacione operacije sa skupom svih odbrambenih i proaktivnih komponeti §to
njihovu razliku &ini sustinskom, a ne samo semanti¢kom. Informaciona garancija obu-
hvata ulogu informacione bezbednosti (slika 2, [8]).

Informaciona garancija je proSirila listu bezbednosnih zahteva (poverljivost,
raspolozivost i integritet) i na svojstva informacija kao $to su autenti¢nost (authentica-
tion) i neporicljivost (non-repudiation). Pored navedenih bezbednosnih servisa, infor-
macionu garanciju (IA) karakteriSu operativnost (operational in nature) i osetljivost na
vreme (time—sensitive).
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SI. 2: Odnos izmedu informacione bezbednosti i informacione garancije 1A

Model IA je Cetvorodimenzionalan i obuhvata: stanje informacija, bezbednos-
ne servise (usluge), bezbednosne protivmere i vreme (slika 3). Pomoc¢u ovakvog
modela mogu su predstaviti svi odbrambeni elementi odbrambenih informacionih ope-
racija (DIO).
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SI. 3: Model informacione garancije (model IA)

Za razliku od konvencionalnog modela, on obuhvata i mere zastite sistema
(detekcija, reakcija) kao i rezidentne informacije u takvom sistemu (restauracija). Sino-
nim ovih osobina informacionih sistema je sposobnost prezivljavanja (survivability).
Otpornost na napade («zilavost») informacionih sistema se u literaturi razmatrala i rani-
je kao sposobnost opstanka, prezivljavanja Sposobnost prezivljavanja je definisana
kao «sposobnost sistema da izvrSava misije na pogodan nacin uprkos napadima,
otkazima ili nepredvidenim dogadajima» [9]. KljuCna osobina sposobnosti prezivljava-
nja mreznih sistema”™ je njihova sposobnost da odrZze osnovne servise (odredene nivoe
integriteta, poverljivosti, performansi i drugih kvalitativnih svojstava) tokom napada i u
vreme pada sistema ili nesrece.



ESelonirani model informacione bezbednosti

Sa svakim novim dostignuéem u oblasti informacionih tehnologija (npr. «virtuel-

na organizacija» *) javljaju se novi aspekti informacione bezbednosti. Jedan od primera
«virtuelnih organizacija» je Globalna informaciona mreza (GIG — global information
grid) nastala za potrebe Pentagona koja treba da omoguci upravljanje mobilnim i kom-
paktnim borbenim sastavima.
Klasi¢ni modeli IB zasnovani na autonomnosti i lokalnosti resursa IS, ne zadovoljavaju
savremene network-centric zahteve. ReSenje je eSelonirani, vieslojni model IB*. Kon-
cept eSeloniranog modela obuhvata skup komponenata koje realizuju funkcije monito-
ringa, zastite i adaptacije informacionih resursa.

Kako savremena teorija i praksa informacione bezbednosti zahteva racionalan
pristup, koji omogucava efikasno koriséenje svih raspolozivih resursa (ljudski, finansij-
ski i materijalni), to eCelonirani model mora zadovolijti i uslove adaptivhog upravljanja
bezbednoséu (adaptive network security)" zasnovanog na koncepta upravljanja

rizikom .
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SI. 4: ESelonirani model informacione bezbednosti

Model adaptivnhog upravljanja bezbedno$¢éu ugraden je u standard ISO/IEC
15408. Prema njemu, za zastitu informacione infrastrukture u SAD, primenjuje se
model eSelonirane viSeslojne informacione bezbednosti (slika 4) ™ koji realizuje
funkcije monitoringa, zastite i adaptacije informacionih resursa. Na taj nacin moguce je
spre€avanje prodora, detekcija naruSavanja bezbednosti, lokalizacija napadnutog obje-
kta, neutralizacija, eliminisanje napadaca i rekonstrukcija izgubljenih funkcija sistema.
U osnovi datog modela lezi primena pasivnih (filtera, medumreznih ekrana - firewal) i
aktivnih (senzora detekcije napada, raspoznavanja anomalija, adaptivnih algoritama
rekonstrukcije) tehnickih sredstava zastite. Najpoznatija od savremenih tehnologija ove
namene je tehnologiji IDS (Intrusion detection Systems — detekcija napada na sistem)
[10].

Sustina modela informacione bezbednosti je povecéanje zahteva u pogledu «prezivljivo-
sti» (survivability) informacionih sistema, a posebno onih koje karakteriSe visok stepen
raspodeljenosti resursa i, prakti¢no, potpuno odsustvo centralizovanog upravljanja.

Model zastitnih prstenova

Model eSelonirane viSeslojne informacione bezbednosti svoju detaljnu, pregled-
nu i lako shvatljivu razradu, na nivou pojedinacnog informacionog sistema, dobio je u
modelu zastitnih_prstenova [11,12] koji, IB IS, razmatra sa viSe aspekata: pravne
norme, organizacione mere, mere neposredne zastite, zastita opreme, zastita pro-
gramske podrske i zaStita baza podataka.




Zastitni prstenovi su: humani_prsten (personal koji radi sa svojim motivima, sprem-
noS¢u i moguénoscu delovanja), normativni prsten (obavezuje i propisuje izvrSenje i
nacin izvrenja neke radnje, definisan matricom ovlascenja), organizacioni prsten
(mere i aktivnosti, nadleznosti i obaveze korisnika i izvrSilaca), prsten fizicke zastite
(onemogucava fiziCki pristup napadaca), zastita softvera (kontrolisano Cuvanje i kopi-
ranje operativnhog sistema i aplikativnin programa), zastita (rezidentnih) podataka
(obuhvata ograniCenje pristupa podacima, evidentiranje pristupa podacima i spreCava
neovlasceni pristup podacima), zastita_infrastrukture (obezbeduje optimalne uslove
za funkcionisanje svih komponenti IS), protivpozarna zastita (gradevinske mere, pri-
mena odgovarajucih sredstava za gasenje i obuku osoblja), zastita IS u radu u mrez-
nom okruzenju (kontrola pristupa mrezi i kriptozastita poruka koje se prenose u difuz-
noj racunarskoj mrezi) i kriptozastitni bezbednosni_prsten (kriptozastita podataka
tranzicijom ili supstitucijom).

U modelu zastitnih prstenova uoavamo, na nivou pojedinanog informacionog siste-
ma, eSeloniranu po dubini zastitu informacija. Model pokriva Siroku lepezu mogucih
napada Sto je karakteristicno za uslove savremenog zivljenja. U njemu se vide i ele-
menti integrisanih sistema.

Na viSem nivou uopS$tavanja zastitne prstenove mozemo definisati kao: legalnu i drus-
tvenu kontrolu (pravni okvir), administrativhu kontrolu (organizacione mere), fizicku
zastitu i kontrolne procedure u sistemu.

Model sa objektno-orijentisanim prilazom informacionoj bezbednosti
Prema shvatanju V. Galatenka™ informaciona bezbednost je zastiéenost
informacija i podrzavajuée infrastrukture® od slucajnih ili namernih dejstava prirodnog
ili veStaCkog karaktera koja mogu naneti neprihvatljive gubitke subjektima informa-
cionih odnosa pa, u tom smislu, i vlasniku i korisniku informacija kao i podrzavajucoj
infrastrukturi.

Definicija uvodi kategorije informacionih odnosa (izmedu razli€itih subjekata sa
razli€itim interesima) i neprihvatljivih gubitaka (apsolutna zastita ne postoji zbog Cega
se uvodi upravljanje rizicima koje podrazumeva uvodenje praga prihvatljivosti gubitaka
— obi¢no materijalno izrazeni).

Polazeéi od Cinjenice da su informacioni sistemi uglavnom bazirani na kompju-
terima i tehnikama programiranja, V. Galatenko smatra da je u tretiranju 1B, umesto
strukturnog prilaza, potrebno koristiti najsavremenije tehnologije programiranja — objek-
tno-orijentisano (OO) programiranje.

Savremeni informacioni sistemi predstavljaju distribuirani skup uzajamno delu-
juéih objekata™'. Svaki objekat pruza drugom objektu neke usluge (servise). U ovako
tretiranom pojmu IS, informaciona bezbednost je obezbedena sledeéim servisima:
identifikacija/autentifikacija, razgraniCenje pristupa, protokoliranje/audit, ekraniranje,
tuneliranje, enkripcija, kontrola integriteta, kontrola zasticenosti, detekcija i neutralizaci-
ja otkaza, operativna restauracija i upravljanje.

Objektna dekompozicija (ponaSanje sistema se opisuje u terminima uzajamnog
delovanja objekata) i principi OO programiranja (detaljizacija, nasledivanje, polimorfi-
zam i inkapsulacija) omoguc¢avaju da se cilj IB (svojstva informacija: raspoloZzivost,
integritet i poverljivost) i sredstva za njegovo postizanje (zakonodavne mere, adminis-
trativne mere, proceduralne mere i programsko-tehni¢ke mere) predstave tzv. granama
(nitima) OO programiranja (relativno nezavisne karakteristike objekata).

Servise bezbednosti se objedinjavaju, u cilju dizajniranja eSelonirane odbrane,
metodama OO programiranja — pomocu aktivnih agenata. Na svojstvima objekata, kon-
tejnera i unikalnih identifikatora, formiraju se funkcionalni paketi, bazni i izvedeni profili
zastite u skladu sa standardima u oblasti informacione bezbednosti.




Rezimirajmo, informaciona bezbednost je zastita interesa subjekata informacio-
nih odnosa. UspeSna IB podrazumeva kompleksan prilaz koga ¢ine mere na Cetiri
osnovna nivoa: zakonodavnom, administrativnhom, proceduralnom i programsko-
tehni¢kom [13].

Konceptualni model informacione bezbednosti

Shvatanje pojma informacione bezbednosti u Sirem smislu prisutno je u koncep-
tualnom modelu istrazivac¢a iz domena drustvenih nauka (A.D.Ursul i T.N. Cirdja™").

Konceptualni model informacione bezbednost je zasnovan na slede¢im postav-
kama. Informaciona bezbednost je bezbednost u informacionoj sferi - infosferi. Fizicki
infosfera se sastoji od tri elementa: informacione infrastrukture (uredaji za prenos i
obradu informacija), informacija i njihovih tokova i personala koji obavlja razli€ite delat-
nosti. Informaciona sfera je nastala kao posledica nastanka nove drustveno-
ekonomske formacije drustva — informacionog drustva. Nova drustveno-ekonomska
formacija drustva povlaci za sobom i nove suprotnosti i nove pretnje (opasnosti). Nove
pretnje iziskuju nove pristupe. U domenu informacione sfere, s jedne strane, potrebno
je obezbediti drustvo informacionim resursima a, sa druge strane, formirati sistem zas-
tite informacionih potencijala. Imperativ informacionog drustva je informaciona domina-
cija u zivotno vaznim oblastima. Osnovni sukob informacionog drustva je je sukob
u moguénosti pristupa informacijama [14].

Ako je bezbednost odsustvo pretnji ili moguénost pouzdane zastite od njih [15],
onda je «informaciona bezbednost odsustvo informacionih pretniji, ili stanje zasti¢enos-
ti, i stabilnost osnovnih sfera ljudskih delatnosti u odnosu na moguéa informaciona dej-
stva». U tom kontekstu informaciona bezbednost je svojstvo socijalnog sistema pozva-
na da garantuje takvo stanje informacionih pojava koje obezbeduju €oveku i drustvu u
celini informacione uslove prezivijavanja i daljeg stabilnog razvoja. Informaciona bez-
bednost se rasprostire na sve pojave infosociosfere Ciji elementi, direktno ili indirektno,
«rade» na optimalnoj evoluciji drustvenog sistema obezbedujuéi uslove za bezbedan
razvoj a samim tim i progres.

Na taj nacin «informaciona bezbednost je sposobnost drzave, drustva, socijal-
nih grupa i licnosti:

1. da obezbede sa odredenom verovatnocom dovoljne i zaSticene informacione
resurse i socijalni intelekt, optimalnu socijalnu entropiju i infosferu za podrsku
Zivotnih delatnosti i zivotnih sposobnosti, stabilnog funkcionisanja i razvoja
sociuma,

2. da se suprotstave informacionim pretnjama i napadima, negativnim informacio-
nim delovanjima na individualno i drustveno znanje i psihu ljudi kao i na racu-
narske mreZe i druge tehnicke izvore informacija,

3. da formiraju licne i grupne navike umeca bezbednog pona$anja,

4. da podrze konstantnu raspolozZivost u odnosu na adekvatne mere informacione
protivodbrane,

5. da konstantno i, po odredenom programu bezbednosti, iterativno inkorporiranje
veStacku inteligenciju u socisredinu.

U takvoj interpretaciji, informaciona bezbednost se javlja ne samo kao jedan
od oblika bezbednosti, ve¢ i kao presek svih tih oblika u sferi delovanja u kojima
informacione tehnologije zauzimaju vazno mesto» [15].

Sistemski prilaz obezbedenja informacione bezbednosti u infosferi obuhvata tri
celine:

1. humanitarnu povezanu sa razvojem duhovne sfere drustva i pravima gradana u
oblasti informacionih delatnosti (formiranje i koris¢éenje informacionih resursa),

2. oblast informatizacije (formiranje i razvoj jedinstvenog informacionog prostora
regiona, zemlje i svetskog informacionog polja) i



3. oblast obezbedenja bezbednosti funkcionisanja informacione infrastrukture [14].
Sistemski prilaz u objasnjenju sustine i sadrzaja pojma informacione bezbedno-
sti predstavljen je u konceptualnom modelu (tablica 1).

Informacija
ljudi, dokumenta, publikacije, sreds-
Izvori tva masovnih informacija, tehnicki
informacija | nosioci (medijumi), tehni¢ka sredstva,
proizvodnja, proizvodni otpadci
Pretnje integritetu, poverljivosti, potpunosti,
(opasnosti) | pouzdanosti pristupa
Izvori napa- | protivnici, konkurenti, prestupnici,
da korupcioneri, strukture vlasti
Ciljevi upoznavanje, modifikacija, unistava-
nje
Objekti podaci o sastavu, stanju i delatnosti-
napada ma
Nacini pris- | na radun razglaSavanja, na racun oti-
tupa canja, na racun neovladéenog pristu-
pa
Pravci za$- | pravni, organizacioni, tehnicki
tite
Sredstva fizicka, hardverska, softverska, krip-
zastite tografska
Metode predupredenje, odvracanje, preseca-
zastite nje, protivdejstva

Tabela 1: Konceptualni model informacione bezbednosti [14]

Informaciona bezbednost se moze posmatrati i u kontekstu koncepta «uzajam-
ne povezanosti» kao dominirajuéeg koncepta bezbednosti informacionog drustva [15].
Sustina koncepta je prelazak od informacionog ratovanja ka upravljivim sukobima i par-
tnerstvu (ynpaensemasi KOHgppoHmMayus u compyOHUHECMEO).

Informacino ratovanje, kao poseban oblik informacionog suparnistva ne ograni-
C¢ava se samo na dezorganizaciju i blokiranje mehanizama upravljackih struktura. Zbog
prirode informacionog prostora, informaciona dejstva nose u sebi ne samo logicki
(pod€injavanje), ve¢ i sociotehnicki (upravljacki) karakter. Razli€iti odnosi logi¢kog u
sociotehni¢kog u informaciji, menjaju karakter informacione protivodbrane: od rata (koji
se vodi za postizanje ranije postavljenih ciljeva) do informacione igre. Pobeda u infor-
macionoj igri je mogucnost da se dode do odluke.

Za prelazak od informacionog ratovanja ka upravljivom sukobu i partnerstvu
potrebno je da informacije budu svima dostupne (da budu «otvorene») jer se na taj
nacin povecava stepen viSeznacnosti i moguénost predikcije (prognoze) informacija na
ra¢un informacione igre. Paradoks situacije je Cinjenica da dostupnost informacija pod-
razumeva saglasnost i medusobno poverenje medu drustvenim i politickim snagama
koje, bez dostupnosti informacija, nije moguce. Jedno od reSenja je pomeranje tezista
sa protivodbrane na prikupljanje i analitiCku obradu informacija kao sredstva predvida-
nja oblasti sistemskih sukoba. Kao reSenje se javlja i inteziviranje informaciono-
komunikativnih dejstava medu subjektima.



Model integralne zastite informacija

Model integralne zastite informacija (uHmeepanHa 3awuma uHgbopmauuu) je
zasnovan na konceptu integralne bezbednosti (D.V.Barsukov).

Osnovni smisao pojma integralne bezbednosti se sastoji u neobhodnosti obez-
bedenja takvog stanja uslova funkcionisanja ¢oveka, objekata i informacija u kom su
oni pouzadno zasti¢eni od svih realnih vidova pretnji u toku neprekidnog proizvodnog
procesa i svih Zivotnih delatnosti [16]. Naime, u svakodnevnom Zivotu ljudi se susrec¢u
sa razli€itim vrstama bezbednosti: od pozara, li¢noj, finansijskoj, ekoloskoj itd. Narav-
no, ovakva podela je uslovna. Ako posmatramo informacije, jasno je da je njihova efi-
kasna zaStita moguca samo u tom slu¢aju ako je bezbednost, od svih vrsti pretnji,
garantovana ne samo podacima, vec i uredajima u kojima se oni obraduju i cuvaju, kao
i licima®" koji rade sa tim podacima [16].

‘ Integralna zastita informacija ‘

I I I

Tehnicka sredstva Tehnologije Usluge
‘ Integralni sistemi ‘ WuTerpanHe Sistemska
o TexHonoruje integracija
g Funkqonglno Tehnologije
= integrisani : Kompleksne
=] . funkcionalne
] (kompleksni) . - usluge
= . . integracije
£ sistemi
g ‘Autonomnisistemi ‘ Pojedinacne
> — usluge:
tehr?ologlje projektovanje
Pojedinaéna realizacije proizvodnja
sredstva pojedinacnih postavljanje
sredstava ispitivanje
Elektronske konsultacije
komponente odrzavanje

SI. 5: Integralna zastita informacija [16]

Konacan cilj integralne za$tite informacija je stvaranje takvih uslova pri kojima je
nemoguce presretanje, falsifikovanje i uniStavanje informacija. Dejstvo ovakve zastite
mora biti neprekidno u vremenu i prostoru [16].

Jedan od osnovnih zahteva savremene zastite informacija je sistemski prilaz. Inte-
gralni prilaz informacionoj bezbednosti podrazumeva otklanjanje svih mogucih opas-
nosti uklju€ujucéi i sve kanale oticanja informacija (njihovo blokiranje) koristeéi se sav-
remenim nauc¢nim dostignu¢ima i integracionom tehnologijama (slika 5). Realizacija
takvog prilaza zahteva objedinjavanje razliCitih podsistema bezbednosti u jedinstven
sistem koji sadrzi tehniCka sredstva (osnovna i pomoéna), kanale za komunikaciju,
programsku podrsku, baze podataka i obu¢en personal.

Prednost navedenog modela je €injenica da pored kompjuterske bezbednosti obuhvata
i zastitu govornih i video informacija, $to je aktuelno u kontekstu industrijske Spijunaze i
poslovnog izvidanja. Nedostatak je Sto previSe insistira na tehnic¢kim aspektima zastite
informacija ne potenciraju¢i dovoljno pravne, organizacione, socioloSke i psiholoske
aspekte.



2.2. Kvantitativni modeli informacione bezbednosti

Kvantitativni model DZozefa Bogarda

Kvantitativni model DZozefa Bogarda (Josef Beauregard) je zasnovan na meto-
dologiji fokusiranog vredonosnog mislienja (VFT — value focused thinking)®™ i modelu
IAAM (information assurance anylisis model).

Model IAAM omogucava trodimenzionalno razmatranje problema informacione
garancije (slika 6). Svaka od dimenzija (informaciona garancija IA, uticaj IA na operati-
vne mogucnosti sistema IOC, uticaj IA na kostanje resursa IRC) predstavljena je vre-
donosnom hijerarhijom. Elementi vredonosnih hijerarhija imaju svoje kvantitativne
mere. PreraCunavanja, za konkretne strategije IA, vredonosnih hijerarhija i njihovih
kvantitativnih veli¢ina vrSe se pomocu posebno prijektovanog informacionog sistema
AMIS (AFTC Mission information system) [17].

Najbolja strategija IA nastoji da poveca informacionu garanciju IA i operativne
mogucnosti sistema IOC (/A on system operational capability), a da, pri tome, troSkovi
resursa IRC ( /A on resource cost) budu minimalni.

max

1A
Najbolji slucaj

IR

min

/oc

max IA — informaciona garancija
IRC — uticaj IA na koStanje
resursa
IOC — uticaj IA na operativne
mogudénosti sistema

SI 6: Relacije izmedu IA, IOC i IRC [17]

U model IAAM je implementirana strategija IA jer on obuhvata sva tri faktora
koji, svaki za sebe, imaju svoje vredonosne hijerarhijske skale.

Informaciona garancija je proces koji ukljuCuje sposobnost zastite informacija i
informacionih sistema, detekciju dogadaja koji mogu interferirati sa informacijama i IS i
osobinu reakcije u nastaloj nezeljenoj situaciji podrazumevajuéi i sposobnost restaura-
cije osnovnih funkcija sistema. Ovako definisana IA nije sinonim za kompjutersku bez-
bednost. Re€ je 0 mnogo Sirem, robusnom konceptu koji obuhvata celokupan proces
zastite informacija, informacionog sistema i informacionog procesa.



Modeliranje 1A

0 05 1
o OCisco
S Ioc p—— BESM
5 1 mIss
o ——
]
IA I0C IRC
DOCisco 0,91 0,651 0,391
BESM 0,683 0,658 0,425
oiIss 0,753 0,597 0,407

Sl. 7: Rezultat modeliranja IA (preuzeto iz [17])

Zastita informacija i IS definiSe postojanje mera zastite od neautorizovanih
promena. Pored obezbedenja raspolozivosti, integriteta i poverljivosti, model uvodi
meru smanjenja poznatih ranjivih mesta (compliance).

Detekcija se definiSe kao sposobnost sistema ili personala da detektuju nepo-
zeljne dogadaje (napade). Detekcija ima tri vredonosne podkategorije blagovremenost,
odgovornost i fleksibilnost sa svojim elementima.

Reakcija se definiSe kao sposobnost reagovanja na identifikovani napad, spo-
sobnost restauracije informacija i IS i moguénost u€enja i adaptacije na osnovu pretho-
dnih dogadaja [17].

Promene u informacionoj garanciji 1A utiC¢u na operativne moguénosti sistema
IOC. Osnovne podkategorije IOC su efikasnost, funkcionalnost, pogodnost, komfornost
za rad i flesibilnost za usavrSavanje i proSirivanje. Sa slike vidimo da su obuhvacene
gotovo sve znacajne osobine sistema (kapacitet, mogucénost prelaska na nove misije,
raspoloZivost, kompatibilnost, pristupanost, kompleksnost za upotrebu, vreme ugrad-
nje, testiranje ispravnosti i upotreba prethodne istorije) [17].

Uticaj informaciong obezbedenja IA na cenu resursa IRC preko podkategorija
kao Sto su cena Zivotnogi ciklusa sredstava i personal. Personal se razmatra kao
«korisnik» sa potrebnim psihofiziCkim i obrazovnim karakteristikama i kao «podrska
personala» koja obuhvata potrebno vreme obuke, treninga i broj¢ano stanje. Ovim fak-
torom obuhvacena je logisti¢ka podrdka.

Pri izboru strategije |A vrsi se proracun za tri slu€aja: najbolji, verovatni i najgori.
Kao referentna veli€ina sluzi osnovni (bazni) sistem. Re$enje kvaliteta strategije 1A (sis-
tema) se dobija u vidu normiranog broja na osnovu Cega se vrsi klasifikacija. Pored
ukupnog reSenja, moguce su analize osetljivosti pojedinih vredonosnih kategorija.

U svojstvu primera i ilustracije predlozenog metoda modeliranja IA, preuzet je
jedan od mnogobrojnih rezultata iz [17]. Dijagram na slici 7 pokazuje kvantitativhe
rezultate modeliranja na osnovu kojih je moguce izvrsiti izbor strategije IA.

Kvantitativni model sistema zastite informacija

Sistemski prilaz modeliranju procesa projektovanja i ocene efektivnosti sistema
zastite informacija (SZI) predlozio je V. Domarev [18].

Model SZI je zasnovan na modelu sistema IB koga Cine: analiza prilaza i kon-
cepcija projektovanja SZI (osnovne komponente), analiza strukture IS (oblasti ZI) i ana-



liza metoda projektovanja SZI (metodoliSki koraci), slika 8. Na osnovu njihovih kompo-
nenata formira se «matrica znanja» kuju ¢ini 4 x 5 x 7 = 140 elemenata.
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Slika 8: Merne koordinate — tri grupe komponenti modela SZI

«Matrica znanja» je trodimenzionalna (sl. 9), ali se mozZe predstaviti u vidu
Rubikove kocke (sl. 10) - radi uporedenja sa modelom IB i IA - ili u vidu tri dvodimenzi-
onalne matrice, koje uspostavljaju vezu izmedu razli€itih elemenata matrice.
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SlI. 9: Primer numeracije elementa “matrice znanja” No 321
Komponente modela su:

— koordinata «osnove»: zakonodavna, normativno-metodoloSka i naucna
osnova, struktura organa koji realizuju zastitu, politika IB (organizaciono-
tehnicke mere) i metode, nacini i sredstva zastite informacija

— koordinata «pravci»: zastita objekata IS, zastita procesa, procedura i pro-
grama obrade podataka, zastita kanala veze, spreCavanje KEMZ-a i uprav-
ljanje sistemom zastite

— koordinata «etape»: definisanje objekata IS, detekcija pretnji i kanala oti-
canja informacija, procena pretnji i kanala oticanja informacija, definisanje
zahteva koji se postavljaju pred SZI, izbor sredstava zastite, izbor mera,
nacina i sredstava zastite i upravljanje zastitom informacija.

Dvodimenzionalne matrice je mogucée primeniti: kao uputstvo za projektovanje

SZI, kao dovoljno ta¢an katalog tehni¢kih zahteva i kao sredstvo ocene efektivnosti SZI

(po 140 pokazatelja).
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SI. 10: Model SZI u formi Rubikove kocke

U modelu SZI, u skladu sa zahtevom da se uspostave logi¢ke veze izmedu
elemenata matrice i zbog neodredenosti ponasanja i krajnjih cilieva SZI (nejednoznac-
nost reSenja adaptivnih sistema podloznih korekciji), kao matematicki aparat upotreb-
liena je teorija «nejasnih (HeueTknx) skupova» u cilju optimizacije [18].

Kao ilustracija modela SZI, na slici 11, prikazana je ocena efektivnosti (pokla-
panja zadatih zahteva i realizovane zastite) SZI.
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Slika 11:Graficka predstava ocene efektivnosti SZI

Model SZI daje i kvalitativne i kvantitativne ocene na osnovu kojih se formira i
uopsStena ocena sistema SZI. Sam model je, inae dat u programskoj formi, intrigantan.
Ono $to je uocljivo na prvi pogled to je da je ekonomski aspekt, u smislu cene kostanja
projektovanog sistema, potpuno zanemaren.

Ekonomskim aspektima IB, sa stanovista analize i upravljanja rizicima, bave se
programski definisani modeli orijentisani na firme i biznis-procese.



3. ZAKLJUCAK

Informaciona bezbednost, kao vid bezbednosti, neodvojivi je deo informacionog

drustva. Sa istorijskim shvatanjem njenog znacaja menjao se i pristup pitanju informa-
cione bezbednosti.

Analizom datih modela uoCava se sva slozenost i kompleksnost pojma informa-

cione bezbednosti kao i mogucnost razli€itih pristupa.
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ENDNOTA:

Rec je o saslusanju Daniela Wolfa pred podkomitetom za unutrasnju bezbednost senata SAD 22 jula
2003.godine. Daniel Wolf je direktor za informacionu garanciju (information assurance) u americkoj
Agenciji za nacionalnu bezbednost (NSA — Nacional Security Agency).

Mogu¢é je prevod: informaciona garancija, informaciona sigurnost, informaciono osiguranje ili, u
nesto slobodnijem kontekstu, informaciono obezbedenje.

Rec je o zastitnim moguénostima informacionih sistema da detektuju napad i da u slucaju uspesnog
napada obnove osnovne funkcije.

VZa razumevanje problema informacione bezbednosti u teoriji i praksi SAD neophodno je poznavati
teoriju informacionog ratovanja.

Na isti nacin informaciona garancija je definisana i u re¢niku NSTISSC, zajednickoj doktrini
informacionih operacija (JP 3-13, 1998:1-9) i u pravilu KoV-a FM 3-13, 2003. god..

ISO/IEC 17799 Information security management — Code of Practice Information Security
Management, BS 7799 Code of Practice Information Security Management, German Information
Security Agency: IT Baseline Protection Manuel — Standard security safeguards, 2000.

Zakon RF “O06 ydactuu B MeXIyHapOJTHOM HHPOPMAITMOHOM 0OMeHe”

Canadion Systems Security Centre, The Canadian trusted Computer Product Evaluation Criteria,
Draft Version 3.0e, april 1992

Mrezni sistemi su racunarske mreze koje povezuju razlicite korisnike povecavajuéi efikasnost
organizacije na racun integracije (pracene poviSenim nivom rizika) $to raCunarske mreze Cini
kriti¢anim elemenatom modernog drustva.

«Virtuelne organizacije», nastale za reSavanje problema u sloZzenim dinamickim okolnosti-
ma, su informacioni, telekomunikacioni, raéunarski i kadrovski resursi organizovani po prin-
cipu «informacionih matrica» koje omogucavaju fleksibilnu, bezbednu i centralizovanu ras-
podelu resursa.

Model je nastao kao rezultat napora Pentagona i Agencije za nacionalnu bezbednost SAD a
proklamovan je u standardu ISO/IEC 15408.

Npr. ADDME - metod nazvan po prvim slovima njegovih etapa — ocena (asses), projektova-
nje (design), postavljanje (deploy), eksploatacija (manage and support) i obuka (education).

Model eSelonirane viSeslojne zastite podrazumeva, na nivou nacionalne informacione ingra-
strukture, prostornu i kiber-prostornu dubinu.

Univerzitet informacionih tehnologija, Moskva

Podrzavajuca infrastruktura podrazumeva sisteme elektro-, vodo- i toplotnog snabdevanja,
kondicionere, sredstva komunikacija i, kona¢no, personal.

B.b.barenn, B.A.I'anarenko, Nudopmammonnass 06e30macHOCTh C TOYKHM 3PEHHS TEXHOJOTHUH
IpOTpaMMUPOBAHMUS,

A.D. Ursu (doktor filozofskih nauka, direktor Nauc¢no-istrazivackog instituta stabilnog razvoja i
bezbednosti, predsednik Medunarodne akademije Noosfere (stabilnog razvoja), akademik AN
Moldavije i RAEN) i T.F. Cirdja (doktror filozofskih nauka, akademik Medunarodne akademije
Noosfere, akademik Medunarodne akademije Informatizacije pri UN, akademik  Ukrajinske
akademije nauka, nacelnik katedre filozofija i bioetika na GUMF im N.I. Testimicanu).

Personal je podlozan razli¢itim vrstama informaciono-psiholoskih delovanja.
Prema rec¢ima R. Keeney, pionira VFT, formulisanje pravih vrednosti je osnova odlucivanja.

Ovaj model je rezultat istrazivackog rada na institutu tehnologije RV SAD u Air Force Tecnichal
Center (AFTC).



