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Apstrakt: Logistika informacija predstavija izuzetno propulzivnu oblast. Principi
logistike informacija imaju poseban znacaj u aplikacijama Elektronske Vlade. U ovom
tekstu razmatramo predmete od interesa za procese konsolidacije informacija i njihovu
ulogu u domenu snabdevanja informacijama odnosno upravijanju zastitom informacija.

Abstract: Information logistics is a very propulsive area. The principles of
Information Logistics has especially importance in e-Government applications. In this
paper we consider the issues related to processes of information consolidation and the-
ir roles in information supply frameworks vs. information protection control.
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Razmatranje koncepta logistike informacija ne bi predstavljalo znacajniji prob-
lem da informacija nije sama po sebi dinami¢an objekat koji teSko podleze kontroli i
moze da se posmatra sa velikog broja aspekata. Za novinara vest od ju€e prakti¢no ne
postoji, dok za istoriCara neki tekst iz novina od pre nekoliko decenija moZe da nosi
znacajnu informaciju. Informacija uvek mora da se posmatra u paru korisnik-informacija
posto, u zavisnosti od interesa i videnja korisnika, informacija menja znacenje odnosno
upotrebnu vrednost. Agregacija informacija takodje nosi u sebi novu informaciju ali opet
njeno znacenje zavisi od stanovista korisnika.

Pojam logistike uopste ima veliki broj definicija[1] a za nas je od interesa slede-
¢a[2]: ,information logistics aims at developing concepts, technologies and applicati-
ons for need-oriented information supply. Information-on-demand services are a typical
application area for information logistics, as they have to fulfil user needs with respect
fo content, location, time and quality”’. Dana$nji tokovi informacija vise li¢e na poplavu
nego na svrhovito snabdevanje informacijama. Nedavno istrazivanje Delphi Group[3]
ukazuje da 37% svih rukovodilaca dnevno trosi viSe od dva €asa u trazenju prave, pot-
rebne informacije. Literatura daje procenu da ¢e broj e-mail poruka u 2006 godini
dostic¢i obim od 60 miljardi poruka. Mnogi rukovodioci troSe i do 5 h radnog vremena na
Citanje poruka kojih moze dnevno da bude i do 150. Procena je, na nivou svetske
populacije od 6.3 milijarde ljudi, da se godiSnje generise do 800 MB podataka po glavi
stanovnika. Ovi primeri ukazuju koliko je vazno obezbediti efikasne tehnologije za
upravljanje tokovima relevantnih informacija. Tehnologije koje obezbeduju izdvajanje
vaznih od nevaznih informacija i time smanjuju vreme traZenja informacija nemaju
samo tehnicki ve¢ i ekonomski znaca.

ZAHTEVI ZA INFORMACIJAMA

Optimizacija informacionih tokova svakako mozZe da doprinese ustedi vremena i
da predstavlja klju€ni faktor za produktivnost institucije (u ovom tekstu smo usmereni
pre svega na problematiku drzavnih organa). Nije cilj da se svaka informacija obezbedi
svakome. Bitan je princip da se prava informacija u pravo vreme dostavi na pravo
mesto. Centralno pitanje sa kojim se suceljavamo u oblasti logistike informacija je
pitanje odredivanja zahteva za informacijama i njihovo modeliranja u zadatoj situaciji.
Potrebno je prepoznati opseg od:

a) eksplicitne specifikacije zahteva korisnika (eksplicitno modeliranje), direktne
specifikacije, specifikacije informacioih zahteva vezanih za ulogu korisnika
itd., preko

b) opisa scenarija koji prevazilazi tipicne informacione zahteve korisnika u
zadatoj situaciji do

€) izvodenja informacionih zahteva korisnika iz “drugih informacionih izvora”
(implicitho modeliranje).

Potrebno je istraziti, projektovati, odnosno predvideti zahteve korisnika i tako
upravljati “inteligentnim” tokom informacija. Klju¢ni problem je da se projektuje sistem
sposoban da iz razli¢itih izvora preuzima informacije i poredi ih sa zahtevima korisnika
koji su kao profili smeSteni u sistem (selektivna diseminacija informacija). Ovo vodi
dinamickoj klasifikaciji resursa snabdevanja informacijama i zahteva — ocekivanja
(filtriranje i sortiranje), kao i pravovremenom i na zadatoj lokaciji — selektivnom
odlucivanju o isporuci informacija

Nuzno je prevazi¢éi komunikaciju kontrolisanu od strane poSiliaoca ka
komunikaciji usmerenoj ka poslovnim ciljevima institucije. Osnova ovakvih sistema je



stvaranje informacione taksonomije koja je relevantna za poslovno okruzenje. To
odreduje koje informacije ¢e biti ukljuene u kontrolisani (inteligentni) komunikacioni
proces i koji ¢e detalji informacije biti usmereni ka sluzbenicima. Da bi izgradili poglede
orijentisane na zadatog korisnika (sluzbenika) potrebno je Kkoristiti organizacione
modele, modele uloga (rola), projektnih grupa, ali takode i ,informacione profile”
definisane od strane korisnika. Od interesa je da se neprekidno prou¢avaju mogucnosti
da se informacioni zahtevi izvode iz poslovnih procesa i kako da se odredi evolucija
informacionih  zahteva u okruZenju informacionih tehnologija (dalje IT) i
.poluautomatskim” nacinom. Odgovor na ovakva pitanja zahteva da se pazljivo
analiziraju ciljevi jednog optimizovanog upravljanja poslovnim komunikacijama.

Komplementarni aspekt snabdevanja informacijama je aspekt zastite informaci-
ja. Vec€ naglaseni dualitet informacija — korisnik nikada ne sme da se gubi iz vida prili-
kom projektovanja sistema za snabdevanje informacijama. Prirodno je da se Stite
informacije za koje njihov vlasnik smatra da su vazne. Medutim, onaj koji upada u sis-
tem informacija moze, po pravilu, da ima i druge ciljeve informisanja. Kolekcije, agre-
gacije informacija su posebno problemati¢ne zato $to po sebi sadrze viSe informacija
nego Sto se to obi¢no procenjuje pri projektovanju. Naime, nisu samo u pitanju vre-
menske serije dokumenata ve¢ i tematske, odnosno semanti¢ke serije/mreze dokume-
nata. U daljem tekstu ¢emo razmotriti organizaciono-tehnitke aspekte koriséenja,
odnosno zastite informacija i ukazati na rizik od ,reSenja“, najéesce komercijalnih, koja
se primenjuju u organizovanju informacionih skladista i informacionih tokova.

PROTIVRECNOSTI AKUMULACIJE INFORMACIJA

Iskustva iz domena naucno-tehnoloskih informacija ¢ine dobru osnovu za prikaz
problema koris¢enja velikih akumulacija informacija (data storage, klasteri baze poda-
taka, internet itd.) a dajemo nekoliko primera sa interneta:

— slu€aj podmornice ,Kursk® — do havarije ove podmornice profil za pretrazivanje
»supercavitation” (i vezani termini) izdvajao je menje od 300 referenci. Nakon toga
broj referenci je naglo porastao za 2 reda veli€ine(! u periodu od tri godine) i iznosi
preko 20000

— slu€aj upada u raunarski sistem kroz izvor za napajanje[4] - izvor za napajanje je
funkcionalno razli¢it od modema ali ima strukturnu sli¢nost[5]. Relativho detaljno
istrazivanje interneta prakti¢no ne daje nikakve reference, osim nekog intervjua na
BBC-u u kome se konstatuje da svi delovi raCunara mogu da budu meta napada.
Istovremeno kompanija CISCO[6] je najavila wireless wake-up racunara.
Funkcionalno je wake-up analogan mreznom prekidacdu.

— slu€aj koncepta ,konsolidacije informacija“ — Tefko Sara€evic[7] i Judith B. Wood su
1981 izradili za potrebe UNESCO-a veoma detaljan priru¢nik za konsolidaciju
naucno-tehni¢kih informacija  (detaljno opisana metodologija obrade odnosno
generisanja novih informacija). Postoji joS jedno skraceno izdanje za odrzavanje
kurseva iz 1986 godine. Nakon toga se pojavljuje koncept Virtual Digital Library i
formira izuzetno propulzivna oblast koja treba da obuhvati sve raspolozive svetske
izvore informacija iz svih vremenskih perioda. Na internetu je u ovom trenutku
prakticno nemoguce pronaci izvor informacija o problemu konsolidacije informacija
u onom smislu kako ga je formulisao Saracevi¢, iako je ocigledno da su koncepti
konsolidacije informacija i razlozi za razvoj koncepta Virtual Digital Library tesno
vezani[8].

Dati primeri dovoljno jasno pokazuju kako na osnovu nedostatka informacija
mozemo da zaklju¢imo koja oblast ili podoblast informacione akumulacije je od interesa
za intenzivnije istrazivanje. Tehniku i sisteme pretraZivanja tada moramo da u hodu pri-
lagodavamo tekucoj situaciji i da razvijamo semanti¢ku mrezu koja moze da identifikuje
stvarne procese preko posrednih informacija.



SISTEMSKI PROCESI

Kao i svi drugi procesi u prirodi tako se i logistika informacija zasniva na
slede¢im osnovnim sistemskim procesima[5] (a koji se, pre svega, odnose na kretanje
materije i energije):

— akumulacija informacija,
transport informacija,
transformacija informacija,
upravijanje informacijama.

Projektovanje, razvoj i odrzavanje produkcije svih informacionih sistema pred-
stavlja mrezu organizovanih aktivnosti koje se zasnivaju na Cetiri navedena osnovna
procesa. Naglasili bismo da su projektovanije i (neprekidni) razvoj neodvoijivi, stalno pri-
sutni deo sistema informisanja. Moto ,Designed for Change“ pod kojim Fraunhofer
Institut[9] radi na razvoju metodologije i koncepata razvoja evoluciono-osposobljenog
softvera, najbolje odslikava bitnu komponentu logistike informacija. Nije samo u pitanju
relevantnost za kompoziciju novih sistema vec¢ jeste od odluéuju¢eg znacaja za nepre-
kidne, stalne procese nadgradnje postoje¢eg sistema, sa ciljem transformacije postoje-
¢eg sistema u evoluciono sposobnu infrastrukturu. U nasoj praksi je suviSe Cesto prisu-
tno, odavno prevazideno, videnje informacije kao statickog objekta koji se jednom
ugradi u informacioni sistem i tamo ¢eka korisnika. Takode je sveprisutno bezuspesno,
i veoma pogreSno trazenje ,reSenja“ sistema informisanja. Komercijalni sistemi su
upravo takvi — ,reSenja“ — koja, pre svega, isporuciocu obezbeduje periodi¢ni prihod, a
po pravilu se realizuje pri smeni tehnoloSkih generacija sistema informisanja ili kada
dode do ozbiljne krize u sistemu informisanja. Gubici koji nastaju u periodu do nastaja-
nja ,informacione krize* teSko mogu da se proracunaju.

Nuzno je da se shvati da softver ne treba da bude kratkoziveca infrastruktura.
Razvoj softvera skoro nikada ne kre¢e od scratch-a vec iz razloga ekonomije i kvaliteta
oslanjamo se na nasledene delove. U tom smislu klasi¢no videnje discipline softver-
skog inZenjeringa mora da se revidira, prepoznajuci softverski sistem kao kontinualni,
on-going proces. Najznacajniji zahtevi koji se postavljaju pred evolucionu softversku
infrastrukturu su sledeci:

— infrastruktura mora da bude kontinuirano poboljSavana, tako da moze da se lako
nosi sa promenama zahteva od strane korisnika i/ili logike poslovnih procesa,

— postojeci sistemi moraju da se jednostavno integriSu sa novim infrasturkturnim
sistemima,

— zamena komponenti u postojecoj infrastrukturi poboljSanim komponentama mora
da bude jasna i jednostavna, a migracija sa stare infrastrukture na novu azuriranu
mora da se izvodi na potpuno kontrolisan, predvidljiv nacina.

ZASTITA INFORMACIJA

Na problemu infrastrukturne zastite se ne bismo posebno zadrzavali. Operativni
sistemi, firewall tehnologije, hardverski nivoi zastite, VPN i sl. su tehnologije koje pripa-
daju spoljasnjem faktoru na koga objektivno nemamo uticaj. Njihovo koris¢enje je uslo-
vljeno nivoom vere u proizvodaca (autor taj pristup smatra ,religioznim pristupom* u
zastiti informacija i uopste projektovanju informacione infrastrukture).

Elementi logicke zaStite moraju da se ugraduju ne samo tokom projektovanja
sistema informacija ve¢ i neprekidno tokom odrzavanja sistema u eksploataciji. Dobar



oficir u vreme bombardovanja sigurno necée prikupiti vojnike na jednom mestu vec¢ ¢€e ih
razmestiti tako da gubici budu najmaniji. Identi€no razmisljanje valja primeniti i za poda-
tke odnosno informacije — nikada ih ne treba nagomilavati. Naime, upiti koji se postav-
ljaju treba da budu u klasi distribuiranih upita i sa prate¢im mehanizmom zastite (identi-
fikacije korisnika, strukture upita itd.). Takode je potrebno primeniti i metode klasteriza-
cije dokumenata odnosno meta-klasterizacije dokumenata, pri ¢emu su metapodaci
osnovni nosioci mehanizma zastite informacija. Servisno orijentisana arhitektura (eng.
Service Oriented Achitecture - SOA) sistema je pogodna osnova za projektovanje i
upravljanje merama zastite.

Bezbednost je stvar poverenja. IT mere bezbednosti treba da budu
transparentne, kompleksne i da imaju jasnu svrhu, ali takode da mogu da se brzo
sprovedu i da budu prihvatljive cene. Posto su IT sistemi pod neposrednim uticajem
ljudi odgovor na pitanje o pouzdanosti zastite lezi daleko od tehnickih reSenja. Analiza
nivoa zastite zahteva ispitivanje tehnickih ali i organizacionih komponenti i njihova
integraciju u kulturu insitucije. Korisno je napomenuti da ograniCavanje servisa ispod
zahteva korisnika uvek vodi narusavanju bezbednosti.

Problem zastite informacija se ve¢ dugo analizira[10] a kao bitni elementi u
razvoju zastite baza podataka se istiCu sledeca pitanja:

1. Sta treba da $titimo?

2. 0Od koga stitimo podatke?

3. Kako §titimo podatke?

4. Staznadi ,zastita"?

Praksa pokazuje da nema definitivnih odgovora na ovakva pitanja, a mnostvo
odgovora koji mogu da se dobiju zavisi od:

— reprezentacije (modela) baze podataka,

— izrazajnosti (potencijala) jezika pretrazivanja,

— prostora dopustivih odgovora (naprimer da/ne, ,ne znam®*, ,nije dozvoljeno“ i sl.),
— pocetnog korpusa znanja koji korisnik moze da ima.

Detaljna analiza literature ukazuje na karakteristican trend uvodenja elemenata
ekspertskih sistema u projektovanje sistema za upravljanje bazama podataka. Kao
primer koriste se konstrukcije deduktivnih i induktivnih baza podataka. Deduktivha baza
podataka je, matematickim jezikom, iskazano konacan skup formula propozicione logi-
ke. Sli€no tome, ali detaljnije, re¢i ¢emo da induktivhu bazu podataka Cine slededi ele-
menti:

1. podaci (naprimer relaciona baza podataka, deduktivha baza podataka i sl.),

2. Sabloni (patterns) (naprimer podskupovi podataka, podgrafovi, podstringovi

itd.),

3. modeli( naprimer klasifikacione $eme, regresione Seme itd.).

Normalno, razvijaju se i respektivni jezici upita (naprimer IQL — Inductive Query
Language i sl.).

Ove modele baza podataka pominjemo zbog posebnog trenda u razvoju siste-
ma za upravljanje bazama podataka koji ide ka krajnjoj optimizaciji, tacnije, minijaturi-
zaciji ovih sistema. Pomenuéemo samo OpenSource verzije HSQLDB v.1.8.0.2 koji se
isporucCuje sa OpenOffice paketom (footprint je reda 10 MB) i Apache DerbyDB 10.1.10
(footprint 2 MB) (vidi i Decision Making u Apache DB Project Guidelines). Ekspertni sis-
tem Kappa-PC v.2.4 (1997 g.) ima footprint od 6.2 MB ali sa obimnom grafickom podr-
Skom. Ekspertni sistem CLIPS v.6.24 (pisan u C jeziku) ima footprint od 1 MB. Verzije
pisane u Java jeziku su takode veoma komapktne. Dosada$nja insistiranja na enorm-
nim dimenzijama softvera i izlaznih proizvoda (naprimer obi¢an dopis od jedne strane
pisan u MS Wordu mozZe da bude obimniji od Citavog shell-a ekspertnog sistema) su
oCito prevazidena. Sve viSe se insistira na minijaturnim proizvodima visokog stepena
mobilnosti (uklju€ujucéi transport preko mobilne telefonije). Navedene OpenSource baze
podataka se pominju u kontekstu mogucnosti transporta applet-ima (RAM baze poda-
taka). Uzgred recCeno, detaljna analiza Java dokumentacije Sun korporacije ne daje



dovoljno elemenata da se zakljuCi da applet-i zaista ne mogu da interaguju, u
Read/Write smislu, sa lokalnim, host radunarskim sistemom.

Pojednostavljivanje kompleksne IT infrastrukture sve viSe postaje oblast u zZiZi
interesovanja[11]. IT rukovodstvu konsolidacija pomaze da se uprosti (pojednostavi)
upravljanje informacionom infrastrukturom redukcijom slozenosti i standardizacijom
procesa. Pojednostavljivanje informacione infrastrukture moze da se postigne novim
opcijama konsolidacije uklju€ujuéi: tehnolosku konsolidaciju, informacionu konsoli-
daciju, i operacionu konsolidaciju.

Ovakva analiza istovremeno omogucava planiranje elemenata zastite informa-
cija kroz ciljano redistribuiranje akumulacija informacija (proces upravljanja informaci-
jama, proces transformacije informacija). Nuzno je uociti da komercijalna reSenja prefe-
riraju velika ,skladiSta podataka“ i ,integrisane®, centralizovane sisteme informisanja.
Sa aspekta drzavnih organa od vaznosti je da sistemi dokumentacije evoluiraju bez
velikih poremecaja u procesu rada.

Cilj logistike informacija je obezbedivanje korisnika sa informacijama koje odgo-
varaju njegovim potrebama. Kao sekundarni cilj se postavlja kontinuirani informacioni
inZenjering koji obezbeduje dugoro¢ne, evoluciono osposobljene softverske sisteme.
NaglaSavamo ,softverske sisteme*“ posto obezbedivanje informacija uslovljava istovre-
meno postojanje najmanje dve ali i viSe softverskih generacija (najéeS¢e sa razli€itim
procesima zastite). Softverski sistemi su sustinski deo IT infrastrukture, Cija se kom-
pleksnost poveéava i postaje predmet konstantnih promena. InZzenjerski pristup je pot-
reban da se ne bismo koncentrisali na jednokratnu konstrukciju tzv. reSenje, ve¢ na
kontinualni razvoj sistema S$to prirodno zahteva uspostavljanje metodologije, zavisne
od strukture institucije a koja nas koncept kontinualnog softverskog inzenjeringa nepos-
redno pretvara u radno i odrzivo reSenje:

— razvoj i integracija softverskih sistema zasnovano na modelu
— domensko inzenjerstvo za sistematsko ponovno koris¢enje (eng. reusability) i
upotrebu dokumentacije
— adaptivni softverski sistemi za nepredvidjene zahteve i promene
— integracija nasledenih sistema i ready-made komponenti
Slika 1. Procesi u konsolidaciji informacija
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Proces konsolidacije informacija je od istovremene i jednake vaznosti kako za
logistiku informacija tako i za projektovanje odnosno upraviljanje sistemom zaStite
informacija. Realizuje se semanticki interface® korisnika sa informacionim okruzenjem.
Sastoji se od viSe faza i podprocesa u kontekstu prikazanom na Slici 1. Za za$titu
informacija moramo paZzljivo da analiziramo sve naznacene procese i da postavimo slo-
jeve zastite koji spre€avaju neovlasceni pristup procesima (tj. ne samo podacima) na
zadatom nivou konsolidacije. Preciznije, neovlas¢eni korisnik ne treba da zna na koje
nacine se analiziraju podaci. VaZan problem je to Sto korisnik pri pretraZivanju, naj-
Cesce, koristi mreznu strukturu podataka koja je u koliziji sa hijerarhijskom strukturom
podataka (imena i lozinki korisnika, odnosno mreza ovlaséenja) koja se koristi u posto-
je€im sistemima zastite raCunarskih mreza.

Dobar primer primene konsolidacije informacija je TRIZ metodologija[12] (forma
primenjene dijalektike). Altshuller je svojevremeno detaljnom analizom 200.000 patena-
ta pokazao da su inovacije i otkrica registrovana u tom korpusu, ustvari, izvedena na
bazi 40 osnovnih principa. Analogni nacin razmisljanja mora da se primeni u procesu
zastite informacija. ReCeno nas upucéuje na aspekt agregacije informacija kao klju¢ni za
otkrivanje novih informacija, odnosno da sa aspekta zastite informacija, velike akumu-
lacije informacija predstavljaju gresku strategijskog znacaja.

Nas$ pristup je da mere zastite informacija treba da se zasnivaju na procedural-
nom modelu i referentnoj arhitekturi. Proceduralni model mora da se prilagodi procesi-
ma konsolidacije informacija a klju¢ni elementi su:

— Meta informacije
— Metodi projektovanja i kontinualnog upravljanja infrastrukturom
— Metodi adaptivnog organizovanja informacija

Postoje brojne protivreénosti koje je potrebno kontunuirano analizirati i kontroli-
sati tako da dobijemo optimalnu zastitu informacija a klju¢ni faktor je da kontroliSemo
rizik od koris¢enja velikih akumualcija i/ili aglomeracija informacija.

ZAKLJUCAK

Podaci iz literature jasno ukazuju da je neophodno posvetiti veliku paznju
domenu semanticke zastite informacija. Klasi¢na podela na otvorene i poverljive infor-
macije, donekle, gubi na tezini u prisustvu savremenih sistema za pretrazivanje. Zastita
od fizickog pristupa podacima je svakako neophodna, ali ukoliko se ne vodi raCuna o
logickoj/semantickoj zastiti informacija, sadrzanih u podacima, Stete mogu da budu
znacajno vece, pa Cak i da ugrozena strana ne bude svesna koje sve informacije su
izaSle iz institucije.
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