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Apstrakt: U radu se ukazuje na drastiCne i dramaticne promene koje u
ljudskom drus$tvu izaziva eksplozivno Sirenje informacione tehnologije, pracene rizicima
sa potencijalno nesagledivim posledicama i na potrebu, prava i odgovornost drustvene
zajednice da se adekvatno zastiti. S tim u vezi posebno se akcentiraju bezbednosna
svest, obuka i edukacija svih u¢esnika informacionih procesa, kao kriticne komponente
zaStite kiber-prostora.
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"Metode koje ¢e najefektnije minimizirati mogucnost napadaca da kompromituju
informacionu za$titu su opsezno i sveobuhvano obucéeni i edukovani korisnici.
Propisivanje politika i procedura jednostavno neée zadovoljiti. Cak i njihovo
nadgledanje moze biti neefikasno: moj pristup do Motorole, Nokie, ATTa, Suna
zavisio je od spremnosti ljudi da zaobilaze politike i procedure koje su bile

uspostavijene godinama pre nego Sto sam ih ja uspe$no kompromitovao.” !
Kevin Mitnick

1. UVOD

Jedna od klju€nih odrednica vremena u kojem zivimo svakako je buran razvoj
informacione tehnologije i njena sve Sira primena u svim sferama ljudske delatnosti, od
trivijalnih do slozenijih i krajnje komplikovanih. Vidljivo je i golim okom da eksplozivni
razvoj i eksponencijalni rast primene informacione tehnologije kreiraju novu elektronsku
opciju koja sve Sire i dublje prekriva druStvenu zajednicu, menjajuci i drastiCno i
dramati¢no globalni ambijent Covekovog Zivljenja, stvaraju¢i neophodne pretpostavke
da se sve radi brze, lak3e, obimnije, kvalitetnije i jeftinije.

U tom novom ambijentu informaciona tehnologija postaje glavni, a sve ¢es¢ée i
jedini alat za obavljanje sve brojnijih i raznovrsnijih aktivnosti i poslova, a kiber-prostor
u sve vecoj meri postaje opste mesto dogadanja za sve poznate ljudske aktivnosti: od
informisanja, komuniciranja, edukacije i zabave, preko kooperacije u realnom vremenu,
obavljanja i izvr§8avanja raznih poslovnih, administrativnih i drugih aktivnosti i obaveza,
kontrole i upravljanja sloZenim aktivnostima i procesima, pa do najsloZenijih oblika
kriminalne delatnosti, Spijunaze i terorizma. lako se jo§ uvek nalazimo na samom
pocCetku nove (informacione) ere, ova tehnologija sa promenama koje izaziva uveliko
nagovestava pretvaranje digitalnog univerzuma u vitalni resurs koji suoCava pojedince,
grupe i nacije sa izazovima adaptiranja, inoviranja i reagovanja na mnoge do skora
nezamislive prilike i moguénosti koje im se ukazuju.

Dakle, informaciona tehnologija menja svet u meri da nista vise nije i nece biti
kao ranije. Te promene, usmerene prvenstveno na nacin na koji zivimo, u¢imo, radimo
i komuniciramo, odvijaju se u najvecoj meri na revolucionaran nacin, zbog €ega su i
oznaCene nazivima Kkoji u sebi sadrze pomenutu odrednicu — Racunarska revolucija,
Komunikaciona revolucija, Informaciona revolucija, Internet revolucija, Multimedijalna
revolucija, ...

Kljuéni simboli ovih promena, koje su brze, duboke, Siroke i raznovrsne u meri
da ih je Cesto teSko shvatiti, prihvatiti i pratiti, oznaceni terminoloskim nazivima —
ra¢unari, raCunarski programi, programski jezici, raCunarske mreze, serveri, klijenti. ...
— veoma jasno najavljuju jedno novo doba, doba koje takode ima razne nazive —
Digitalno doba, Binarno doba, Informaciono doba, Informaciono drustvo, ... Medutim,
nezavisno od naziva, te promene se deSavaju u svim slojevima drustva i u svim
delovima sveta, a njihove konsekvence ¢e se znacajno prelamati kroz ceo nas Zivotni
vek. Jednostavno, mozda prejako, ali sigurno adekvatno receno, informaciona
tehnologija postaje vitalna sve vise u onoj meri u kojoj je vitalan i vazduh koji udiSemo.

2. EFEKTI I IMPLIKACIJE

Svidalo se to nekom ili ne, €injenica je da ekspanzija informacione tehnologije i
automatizacija poslovnih aktivnosti i procesa u svim sferama drustvenog Zivota zaista

! Security Awareness Toolbox, IWS — The Information Warfare Site,
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predstavljaju istinski fenomen danasnjice — fenomen koji polako, ali sigurno, kreira
drustvo ekstremno zavisno od znanja, a ta zavisnost ¢e se vremenom samo Siriti i
pojaCavati. Zbog moguéih negativnih implikacija koje proizilaze iz Cinjenice da ova
tehnologija sve viSe preuzima i najvitalnije funkcije ljudske delatnosti, da pruza sve viSe
i sve raznovrsnije servise svojim korisnicima i da se sve viSe vrednih dustvenih dobara
pretvara u bitove i smesta u racunarske sisteme, zbog Cega druStvena zajednica
postaje osetljivija, odnosno ranjivija i izloZzenija brojnim rizicima, postoji neminovna
potreba da se promene, koje su u toku i koje ¢e tek nastati pod delovanjem
informacione tehnologije, $to bolje sagledaju i razumeju u meri koja ¢ée omoguciti i
olaksati naSe individualno i kolektivno prilagodavanje novim uslovima i na taj nacin
stvoriti pretpostavke da se u najvecoj meri i na najbolji moguci nacin iskoriste sve
prednosti, pogodnosti i moguénosti koje informaciona tehnologija tako nesebi¢no
pruza, a da se istovremeno spredi njena zloupotreba.?

ZakljuCak koji se nameée svakako je da pomenuta potreba nije ni laka ni
jednostavna. Posebno Sto je transformacija u informaciono drustvo krcata ne samo
pozeljnim pogodnostima, vec i vrlo ozbiljnim rizicima, Cije potencijalne implikacije i
konsekvence nije lako ni sagledati ni predvideti. Upravo zato, proces transformacije ne
bi smeo da se odvija potpuno spontano, ve¢ je neophodno na njega, u granicama
raspolozivih mogucnosti, uticati, kontrolisati ga i usmeravati njegove tokove. Ovo
utoliko pre jer su rapidni rast i globalizacija raCunarskih mreza, sa konglomeratom ljudi,
radunara, veza, sadrzaja i mogucnosti, Siroko otvorili vrata i brojnim zloupotrebama
informacione tehnologije koje su bez presedana.

Brojni rizici, kao $to su narusavanje poverljivosti i privatnosti, remecenje vitalnih
operacija, destrukcija intelektualnih dobara, razne vrste prevara i krada i mnogo
drugog, i to na nacin i u obimu o ¢emu se pre samo nekoliko decenija nije moglo ni
sanjati, ukazuju da se suofavamo sa izazovima koji se, najjednostavnije receno,
moraju drzati pod kontrolom. U protivnom, ovo moZe da preraste u vrlo ozbiljne
probleme sa posledicama od kojih mnoge nije lako ni predvideti, a njihove dimenzije ni
naslutiti. Sve ovo ima jo$ vecu tezinu ako se zna da smo na ivici eksplozije u obimu
elektronskih podataka i informacija koji se u digitalnoj formi razmenjuju na pojedinacnoj
i grupnoj osnovi preko globalne informacione infrastrukture. Predstavljajuci kiber-dobra
razliCitog nivoa vrednosti i znaCajnosti, kao Sto su informacije razliCitog stepena
znacajnosti i tajnosti, razna vrsta robe, intelektualna dobra i novac, ove digitalne forme
iskrsavaju kao najvrednija valuta Informacionog doba. Sadrzaji koji se kreiraju u
raunarima, skladiste na diskovima i prenose preko komunikacionih linija postaju
vredniji od raCunara, diskova i mreznih elemenata preko kojih se prenose. Zbog svega
toga drustvena zajednica ima potrebu, prava, obavezu i odgovornost da S§titi svoje
ogromno bogatsto smesteno u virtuelnom kiber-prostoru.

Medutim, imajuéi u vidu ozbiljnost, obimnost i slozenost zastite nacionalnog
informacionog ambijenta, koja je po znacaju adekvatna zastiti nacionalnog vazdusnog
prostora, ovako jasnu konstataciju je daleko lak3e izrec¢i nego prakticno realizovati.
Razlog tome su svakako, s jedne strane, dimenzije i slozenost problema koji treba
reSavati, a sa druge strane nasa poslovi¢na nepripremljenost i neobucenost u meri koja
bi nam mogla garantovati odredeni uspeh.

® Mittal N., Nault R. B., Investments in Information Technology: Indirect Effects and Information
Technology Intensity, Haskayne School of Business University of Calgary, Canada, February
4, 2005, http://www.haskayne.ucalgary.ca/
research/WorkingPapers/research/media/MIS_working_papers/2005-16.pdf; Seifert W. J.,
Petersen R. E., House of Representatives Information Technology Management Issues: An
Overview of the Effects on Institutional Operations, the Legislative Process, and Future
Planning, Report for Congress, Updated July 25, 2002.



3. ZASTITA KIBER-PROSTORA

GAO  (General Accounting Office) je jo§ 1997. godine identifikovao
informacionu zastitu kao novu visoko-rizi€nu zonu koja prakti¢no doti¢e sve vaznije
aspekte funkcionisanja drustva.” Identifikovani su kljuéni faktori od kojih su neki ne
tehnoloski, vec¢ ljudski faktori, kao na primer, nedovoljna svest i nerazumevanje rizika
informacione zastite kod ucesnika u informacionim procesima, oskudno dizajnirani i
implementirani programi zastite, deficit kadrova sa tehni¢kim iskustvom potrebnim za
upravljanje kontrolama i limitirana kontrola pravila tehniCke eksploatacije. Sve ovo
dokazuje i ranije uoCenu Cinjenicu da su ljudi, koji su i inae po svojoj prirodi skloni
greSkama, prepoznati kao najslabija karika u sistemu zastite.

Ono Sto je proizaslo iz spomenute identifikacije jeste da su klju¢ za
oznacavanje ljudskih faktora ili kompetencija svest, obuka i edukacija. Pri tome, cilj
bezbednosne svesti, obuke i edukacije jeste da se ojata zastita i to:

= poboljSavanjem svesti o potrebi zastite informacionih resursa;

* razvijanjem i usavrSavanjem vestina i znanja da korisnici mogu bezbednije
izvrSavati svoje poslove;

= produbljivanje znanja, kada je potrebno, za dizajniranje, implementaciju ili
operisanje programa zastite.

Izvesno je da potreba za Sirom paznjom prema ovoj oblasti IT zastite nikada
nije bila veca, zbog €ega je ova potreba posebno aktuelna. Jer, upravo zbog tog
ljudskog faktora smo puno vremena izgubili i puno moguénosti propustili da veé
zakoraCimo duboko u informaciono drustvo i da u velikoj meri koristimo njegove
blagodeti. Zastita je oduvek bila ozbiljan i obiman problem, kojem se najceSce nije
posvecivala zasluzena paznja. To i takvo stanje su Koristili protivnici informatizacije,
StiteCi svoje ranije steCene pozicije ozbiljno ugroZzene novom tehnologijom, da sprece
promene pravdajuci to mogucim negativnim konsekvencama. Njihov broj, kao i njihov
uticaj ni danas nije zanemarljiv. Jednostavno nisu spremni da se upustaju u neizvestan
rizik i to u oblasti u kojoj nisu dorasli, pre svega stru¢no, da, kao $to su navikli, vode
glavnu recC.
informacionih resursa u danasnjem ambijentu visoko umrezenih sistema, a da ne
obezbedi da svaka uklju¢ena osoba razume svoju ulogu i odgovornost i da je
adekvatno obucena da ih izvrSava. Ljudski faktor je u toj meri kriti€an za uspeh da
ameri¢ki zakon o zaétiti radunara iz 1987. godine (Computer Security Act) zahteva:®
"Svaka agencija c¢e obezbediti obaveznu periodicnu obuku za razvoj svesti o
kompjuterskoj zadtiti i prihvatljive kompjuterske prakse svih zaposlenih koji su ukljuéeni
u upravljanje, koris¢enje ili operisanje bilo kog federalnog kompjuterskog sistema
unutar ili pod nadzormo te agencije”.

Zasto nepoverovati razvijenoj i iskusnoj Americi da je svakom potrebna bazi¢na
obuka o konceptima i procedurama zastite kiber-prostora? Pri tome, mora se znati da
problem informacione zastite nije lokalni problem koji se tako (lokalno) moze i reSavati,
ve¢ on ima nacionalni, a u mnogim segmentima i globalni karakter, zbog ¢ega zahteva
uceSce svih. Zato je jedan od nacionalnih prioriteta izrada nacionalne strategije zastite
informacionog prostora u kojoj bi se prioritetno fokusirale kriticne komponente zastite
informacionog prostora, bez kojih je iluzorno €ak i razmisljati o zastiti: bezbednosna
svesta, obuka i edukacija. Cak i laicima je postalo jasno da snazan program zastite
informacionog ambijenta zaista ne moze biti uspostavljen bez prisustva znacajnog

# Information Technology Security Training Requirements: A Role- and Performance-Based Model,
NIST Special Publication 800-16, April 1998; Wilson M., Hash J.: Building an Information
Technology Security Awareness and Training Program, NIST Special Publication 800-50, October
2003.
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nivoa pojedinaéne i kolektivne svesti o potrebi zastite i bezbednosne kulture svih
uCesnika, bez snaznog, celovitog i sveobuhvatnog programa obuke i, najzad, bez
kvalitetnog programa edukacije.

3.1. Bezbednosna svest

Prvi i najznacCajniji korak reSavanja problema zastite kiber-prostora, Ciji znacaj
nije moguce re¢ima dovoljno naglasiti, jeste donoSenje i usvajanje programa izgradnje i
razvoja bezbednosne svesti o potrebama, mogucnostima i znacaju informacione
zastite. Ovaj program bi trebalo da prekrije celu naciju, sve pojedince koji na bilo koji
nacin ucestvuju ili ¢e ucestvovaati u informacionim procesima, poCev od dece
predSkolskog uzrasta, pa do penzionera najstarijeg zivotnog doba. Jer, kao $to decu
odmalena uc¢imo da ne uzimaju samoinicijativno slatkiSe u samoposlugama i kako da
Cuvaju svoje igracke, tako ih moramo nauciti kako da se pona$aju kada se nadu u
kiber-prostoru, elektronskim globalnom selu prepunom najraznovrsnijih izazova.

Cilj programa izgradnje bezbednosne svesti je da omoguci sagledavanije pretnji
i osetljivosti informacionog ambijenta i potencijalnih negativnih posledica, da obezbedi
opSe razumevanje problema zastite informacija i da poboljSa ukupnu svest o potrebi i
obavezi zastite informacionog prostora. Fundamentalno poboljSanje svesti o potrebi i
prioritetu zastite informacionog prostora su potrebni da bi se obezbedio snazan
podsticsaj za izradu i dalji razvoj programa obuke i edukacije iz oblasti informacione
zastite.

Svest je esencijalni element ciklusa upravljanja rizikom i zastitom i zahteva
paznju na svim nivoima. Bezbednosna svest treba otud da bude usmerena na
rukovodioce, korisnike i praktiCare informacionih sistema. Svest i razumevanje su
esencijalni da bi se implementirala politika informacione zastite i da bi se obezbedilo da
povezane kontrole obavljaju svoje funkcije na odgovarajuci i Zeljen nacin. Ne moze se
oCekivati da ¢e se rukovodioci, korisnici i drugi sa pristupom informacionim resursima
sloziti sa politikama kojih nisu svesni ili ih ne razumeju. Sli€no, ako oni nisu svesni
rizika povezanih sa njihovim informacionim resursima oni neée moéi da razumeju
potrebu za podrskom politikama dizajniranim za redukovanije rizika.

Bezbednosna svest upravo podrazumeva shvatanje i razumevanje rizika.
Znacajan izazov upravljanja rizikom je Ccinjenica da se bezbednosni rizici u
informacionom ambijent menjaju vrlo brzo zato Sto nove osetljivosti i napadacki alati
kontinualno bivaju identifikovani. Kao konsekvenca ove Cinjenice statiCan proces
procene rizika nije vise dovoljan. Proces upravljanja rizikom mora sada biti dizajniran
da reaguje brzo i stoga treba ukljuciti elemente procene i odgovora u realnom
vremenu.

Elementarne osnove informaciono-bezbednosne pismenosti (bezbednosni
termini, koncepti, osetljivosti, pretnje, posledice) se sti€u kroz podizanje svesti o potrebi
zastite, a nadogradnja se realizuje kroz obuku, tako da se tranzicija od svesti ka obuci
odvija osmislieno na planiran i oCekivan nacin. Realizacija programa izgradnje
bezbednosne svesti o potrebi zastite informacionog ambijenta na znatno viSi nivo od
trenutnog je osnovni preduslov za obuku iz zastite kiber-prostora.’

Svest nije obuka. Svrha svesti prezentira se jednostavno sa fokusiranjem
paznje na za$titu. Prezentacije svesti su namenjene da omoguce pojedincima da
prepoznaju i razumeju potencijalne rizike i shodno tome i vaznost zastite.

Efektivna prezentacija bezbednosne svesti mora biti dizajnirana sa ciljem da
ljude navede i podstakne na prilagodavanje. Ako se podsticaj koristi u vise navrata —

% Information Security: Raising Awareness, Version 1.0, 14 April, 2000, Treasury Board of Canada
Secretariat, http://www.cio-dpi.gc.ca/ ; Information Technology Security Training Requirements, op. cit.
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ponovljeno, u€enik ¢e selektivno ignorisati podsticaje. Dakle, prezentacija svesti mora
biti kreativna i podsticajna, sa ciliem da fokusira paznju u€enika tako da ¢e ucenje biti
inkorporirano u svesno dono$enje odluka. Ovo je poznato kao asimilacija kojom
pojedinac ugraduje nova iskustva u svoj postojeci Sablon pona$anja.

Svest, kako je originalno definisana u NIST 500-172 "kreira osetljivost
[zaposlenih] na pretnje i ranjivost raCunarskih sistema i spoznaju da treba Stititi
podatke, informacije i nacine njihove obrade. Fundamentalna vrednost programa za
bezbednosnu svest je da oni (programi) setuju platformu za obuku donoSenjem
promena koje menjaju kulturu organizacije. Kulturna promena je shvatanje i
razumevanje da je informaciona zastita kriticna zato Sto bezbednosne greSke imaju
potenscijalno negativne konsekvence za svakoga. Dakle, informaciona za$tita je posao
svih.

Aktivnosti izgradnje svesti su na nivou informisanja sa ciliem uocavanja,
prepoznavanja i pamcéenja, a odvijaju se kroz raznorodne aktivnosti/materijale o
izgradnji i podizanju svesti o potrebi i moguénostima informacione zaStite, koji
ukljucuju:

= Popularna prezentaciona predavanja o odabranim temama;

= Diskusione forume o odabranim pitanjima;

= Podsticajno-promotivne poruke sa motivacionim sloganima;

= Bezbednosno-informativni podsetnici (baneri) na raunarskom ekranu, koji se
pojavljuje kada se korisnik loguje;

= Video trake o0 bezbednosnoj svesti;

= Bilteni i posteri.

3.2 Obuka

Ukoliko se Zeli ostvariti kvalitetan sistem zastite zna€ajnu paznju svakako treba
posvetiti obuci korisnika iz domena politike, procedura i tehnika zastite, kao i
upravljackih, operativnih i tehni¢kih kontrola potrebnih i raspolozivih za =zastitu
informacionih resursa. Kao preduslov i prelaznu aktivnhost za obuku iz informacione
zastite pristup bi trebalo da podrazumeva program podizanja bezbednosne svesti na
najvisi moguci nivo.

"Obuka" kao nivo kontinuuma ucenja tezi da proizvede relevantne i potrebne
bezbednosne vestine i kompetencije praktiCara — funkcionalnih specijalista razli€itih od
onih za za$titu (na primer, rukovodioci, sistem dizajeri, nabavljaci, nadzornici i sl.).

Aktivnosti obuke odvijaju se na nivou razumevanja u cilju sticanja osnovnih
znanja i vestina iz oblasti zastite, a realizuju se kroz prakti¢nu instruktazu: lekcije i/ili
demonstracije, izu€avanje slu€ajeva, praksa. Ova osnova je nezavisna od specifiCnosti
informacionih sistema.

Uéenje dostignuto kroz jednu jedinu aktivnost o svesti tezi da bude kratkoro¢no,
neposredno i specificno. Obuka traje duze i ukljuCuje koncepte i vestine viseg nivoa.

3.3. Edukacija

Edukacija je jasno identifikovana kao separatni nivo u€enja namenjen
profesionalcima i specijalistima za zastitu. Obezbedivanje formalne edukacije i
specifi¢nih kriterijuma edukacionog nivoa za ovu grupu je u nadleznosti programa koje
bi trebalo da realizuju akademske ustanove. Smatra se da su edukacija, koja se
razlikuje od obuke, i iskustvo povezano sa poslom esencijalni za profesionalce i

¥ Information Technology Security Training Requirements ... , op. cit.; Wilson M., Hash J., op. cit..



specijgliste informacione zastite da bi bili u stanju da odigraju svoje uloge na efikasan
nacin.

Aktivnosti edukacije se odvijaju na nivou pronicanja u sustinu problema zastite
u cilju saznavanja, a odvijaju se kroz teoretsku instruktazu (seminari i diskusije,
izuCavanje i istrazivanje). Edukacioni nivo integriSe sve bezbednosne vestine i
kompetencije razli¢itih funkcionalnih specijalista u jednu zajedni¢ku masu znanja,
dodajuc¢i multi-disciplinarnu studiju koncepata, pitanja i principa (tehnoloskih i
socijalnih) i nastoji da proizvede profesionalce i specijaliste zastite sposobne za
predvidanja i pro-aktivne odgovore."

4. ZAKLJUCAK

Iz relativno kratkog prikaza kriti€nih komponenti zastite kiber-prostora veoma
jasno proizilaze smernice donosiocima odluka na svim nivoima odakle treba poceti i u
kom pravcu treba usmeravati aktivnosti zastite kiber-prostora. Konstatacija posebno
vazi za donosioce odluka na nacionalnom nivou na kojem se prelamaju, sazimaju i
suceljavaju sve najkrupnije i najvaznije dileme vezane za zastitu naseg informacionog
prostora, a za Ciju su bezbednost oni i najodgovorniji. Ovo utoliko pre jer smo nasim
uklju€ivanjem na Internet ceo nas informacioni prostor izlozili na milost i nemilost
pojedincima i grupama koji ¢e iz ogromne mase korisnika Interneta, Cija je cifra krajem
prosle godine premasila milijardu, i sa neCasnim namerama dolaziti u nas informacioni
prostor. Pred ovom ¢injenicom niko nema prava i nesme da zatvara o€i. Posebno oni
koji imaju i mogucénost i obavezu da reaguju.
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