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Apstrakt: Ovaj rad se bavi pregledom nekih od mogucih napada na mail ser-
ver, i mogucno$cu zastite mail servera od tih napada, na nivou mrezne infrastrukture.
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IMPLEMENTING A SECURE NETWORK
FOR MAIL SERVER

Abstract: This paper gives the overview of some attacks and defences for the
mail server. Defences that are described are implemented on the network infrastructure
level.
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Mrezna infrastruktura igra veoma vaznu ulogu u zastiti mail servera, zato $to je
to prva linija odbrane izmedu Interneta i mail servera. Na nivou mrezne infrastrukture
se prvenstveno obezbeduje raspolozivost i kontrola pristupa mail serveru. Treba
napomenuti da se apsolutna zastita ne moze ostvariti. Doslednom primenom metoda i
postupaka zastite moze se znatno otezati njeno naruSavanje, sto i jeste glavni cilj sva-
kog sistema primenjene zastite. Ovaj rad se ograniava na mogucnost zastite mail servera
na nivou mrezne infrastrukture.

1 VRSTE NAPADA

Napadi mogu biti izvedeni izuzetno jednostavnom tehnologijom (npr. laznim
predstavljanjem sluzbeniku kompanije u telefonskom razgovoru) ili kori§¢enjem visoke
tehnologije (npr. prebacivanje adrese web sajta na drugi server). U daljem tektu bice
opisane neke od vrsta napada koje se mogu sprediti ili otezati na nivou mrezne infras-
trukture.

Peslikavanje — skeniranje sistema. Svrha skeniranja sistema je da se $to
viSe sazna o meti pre napada jer time napadac smanjuje verovatnoc¢u da ce biti uhva-
¢en, i ima vece izglede za uspeh napada koji sledi. Program kao §to je ping moze da
se upotrebi da bi se utvrdile IP adrese masina u mrezi jednostavnim posmatranjem
koje adrese odgovaraju na poruku ping. Skeniranje portova odnosi se na tehniku
skvencijalnog kontaktiranja (preko zahteva za TCP konekciju, ili preko jednostavnog
UDP dijagrama) brojeva portova na masini i gledanja Sta se deSava kao odgovor.
Skeniranjem portova napada¢ moze otkriti propuste u zastiti i kroz neki nepotrebno
otvoreni port ugroziti sistem.

IP varanje — IP spoofing. Svaki uredej povezan sa Internetom obavezno Salje
IP datagrame u mrezu. Ti datagrami nose adresu poSilaoca (i primaoca), kao i podatke
iz viSeg sloja. Korisnik sa potpunom kontrolom nad softverom uredaja (posebno njego-
vim operativnim sistemom) moze lako da promeni protokole uredaja tako da postave
proizvoljnu IP adresu u polje datagrama rezervisano za IP adresu izvora. To se zove IP
varanje (IP spoofing). Korisnik — napadac na taj na¢in moze da napravi IP paket koji po
zelji sadrzi bilo kakve podatke (iz viseg sloja) u korisnom teretu sa proizvoljnog ra¢una-
ra. IP varanje se €esto koristi u napadima odbijanja usluge da bi se sakrio organizator
napada. Sa laznom IP adresom izvora u datagramu, tesko je pronaci raCunar koji je
stvarno poslao datagram.

Napadi odbijanja usluge — denial of service DoS. Siroku klasu bezbednosnih
pretnji Cine napadi odbijanja usluge — DoS napadi. Kao S$to im ime nagovestava, DoS
napadi €ine mrezu, raCunar ili neki deo mrezne infrastrukture neupotrebljivim za legiti-
mne korisnike. DoS napad obic¢no deluje tako $to stvara toliko mnogo posla za infras-
trukturu koja mu je izlozena, da legitimni rad ne moze da se obavi. Postoji viSe vrsta
DoS napda, neki od njih su:

Ping of Death. Program ping spada u pomoéne programe, kojim se proverava
da li izmedu neka dva uredaja u mrezi uopste postoji veza. Kada jedan uredaj po3alje
jedan ili vie ping paketa drugom uredaju, ovaj ukoliko ih dobije, automatski odgovara
na njih. Ping paket ima strogo definisan format i operativni sistemi i njihovi programi za
podrsku TCP/IP protokolima to rutinski podrzavaju. Ukoliko se nekoj masSini namerno
poSalje ping paket suviSe velike duzine, u zavisnosti od tipa operativhog sistema, ure-
daj moze jednostavno da se blokira i prestane da radi. Da bi se uredaj povratio, potre-
bno ga je restartovati, Sto, kad je server u pitanju, moze da bude prili€cno neprijatna



stvar. Ping of Death je, veoma jednostavan i efikasan DoS napad, posto se deSava da
jedan jedini poslati paket blokira radnu stanicu ili server. Pozitivno je, da je ovaj prob-
lem kod vecine savremenih operativnih sistema ipak reSen, ali su starije verzije, ukoliko
nisu "zakrpljene", i dalje izloZzene opasnosti.

Smurf napad — napad “Strumfova”. Smurf napad radi tako Sto veliki broj
nevinih raCunara odgovara na pakete zahteva ICMP eho (ping) koji sadrze laznu IP
adresu izvora. Kao IP adresa izvora stavlja se IP adresa uredaja (raCunar, ruter,
firewall) koji se Zeli napasti. Rezultat je veliki broj paketa odgovora na komandu ping
koja se Salje na IP adresu koja je navedena kao izvoriSna IP adresa.

Fraggle. Fraggle DoS napad je sli€an Smurf napadu, izuzev $to Fraggle koristi
UDP echo i UDP echo reply poruke umesto ICMP poruka. Posto se UDP echo poruke
inace filtriraju, manja je verovatnoca da ¢e ovaj tip napada imati uticaja na rad sistema
kao $to to ima Smurf napad.

SYN poplava — SYN flood. SYN napad koristi rupu u TCP/IP pri autentifikaciji
server-klijent, koja se naziva three-way handshake (tri nacina rukovanja). Da bi se
shvatio ovaj nacin napada mora se znati prvo na koji nacin Windows autentifikuje kli-
jente koji mu pristupaju. Kada racunar pristupa drugom racunaru njihov dogovor se
odvija u tri koraka (slika 1.): prvo klijentski raCunar Salje paket racunaru kome pristupa
(recimo serveru) i taj paket se zove SYN, potom server odgovara klijentu SYN/ACK
paketom, i na kraju, klijent Salje paket ACK (acknowledgement) da prihvata dogovore-
nu komunikaciju. U prvom paketu koji Salje klijent nalazi se zahtev za uspostavljanje
komunikacije, IP adresa klijenta, da bi server mogao da mu odgovori, i ISN (initial
sequnce number), koji je potreban serveru da bi pravilno sastavio pakete koje mu 3alje
klijent. U paketu koji server Salje klijentu nalaze se isti podaci, samo sada idu od strane
servera. Pri SYN napadu, napadac potapa server paketima TCP SYN, od kojih svaki
ima laznu IP adresu izvora. Server, nemoc¢an da napravi razliku izmedu legitimnog i
laznog SYN-a, zavrSava drugi korak TCP potvrdivanja spremnosti za prenos za lazni
SYN, dodeljujuéi strukturu i stanje podataka. Napadac¢ nikad ne izvrSi treci korak tros-
truke sinhronizacije, ostavljajuéi za sobom delimi¢no otvorene konekcije Ciji se broj sta-
Ino povecéava. Opterecenje SYN paketima koji treba da se obrade i iscrpljivanje slobo-
dne memorije na kraju baca server na kolena. SYN Flood napad, u zavisnosti od ope-
rativnog sistema i njegove konfiguracije, moze da izazove potpuno zagusenje komuni-
kacija ili ¢ak totalno obaranje sistema. Posto je ova vrsta napada bazirana na samom
TCP protokolu, SYN Flood je veoma tesko otkloniti. Odgovaraju¢im podeSavanjem
rutera ili firewall-a moze se samo zaustaviti obaranje sistema, ali ne i zaguSenje. lako
pojedini operativni sistemi uvode neke mere za otklanjanje mogucnosti ovog napada,
vestim hakerskim manipulacijama se i ove mere mogu izbeci.
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Slika 1. TCP sinhronizacija u tri koraka: razmena segmenata

Distribuirani napadi odbijanja usluge — Distributed Denial of Service
DDoS. U napadu distribuiranog odbijanja usluge DDoS. Napada¢ najpre treba da dobi-
je pristup korisni¢kim nalozima na brojnim raCunarima na Internetu (npr., uhodenjem
lozinki ili drugim vrstama prodora u korisnikov nalog. Napada¢ onda instalira i pusta u
rad program-slugu na svakoj od lokacija, koji tiho ¢eka komandu od programa-
gospodara. Sa velikim brojem takvih programa-slugu koji se izvrSavaju, program-
gospodar onda uspostavlja kontakt i nalaze svakom od njih da zapo¢ne napad odbija-
nja usluge usmeren na isti ciljni raCunar — zrtvu. Rezultuju¢i koordinirani napad je
posebno razoran, zato §to dolazi sa velikog broja napadackih racunara u isto vreme.



2. MREZNA LOKACIJA MAIL SERVERA

Prva i, u vecini sluCajeva, najvaznija odluka kada je u pitanju zastita na nivou
mrezne infrastrukture je smjeStanje mail servera na odredenu lokaciju u mrezi. Lokacija
je vazna zato $to time odredujemo koje komponente mrezne infrastrukture mozemo
iskoristiti za zastitu mail servera na mreznom nivou i koji ¢e delovi mreze joS$ biti ranjivi
u slu¢aju napada na mail server.

2.1 Primeri loSe lokacije za mail server

Los primer postavljanja javnog mail servera, je postavljanje unutar lokalne mre-
Ze tj. postavljenje mail servera u mrezu u kojoj se nalaze interni korisnici i serveri. Gla-
vha slabost ovakvog sistema je u tome &to se zbog potrebe pristupa mail serveru sa
strane Interneta moraju na aktivnoj mreznoj opremi ostaviti odgovarajuci prolazi i na taj
nacin korisnici iz spoljaSnjeg sveta su u mogucnosti da ugroze osim mail servera i
lokalnu raéunarsku mreZzu. U ovom slucaju se lokalna mreza izlaZze potpuno nepotreb-
nom riziku.

Druga mrezna lokacija koja se ne preporuCuje je postavljanje mail servera
ispred firewall-a ili rutera koji §titi lokalnu mrezu (LAN) putem filtriranja saobrac¢aja na
mreznom sloju (filtriranje IP paketa). U ovom slu¢aju mail server ne ugrozava lokalnu
mrezu ali je sam ostao bez ikakve zastite koju mu mogu pruziti uredaji kao sto su ruter
i firewall. Jedina zastita koju ima mail server u ovom slucaju je zastita koju sam sebi
mozZe pruziti na nivou operativnog sistema i na nivou aplikacije sto nije dovoljno.

2.2 Demilitarizovana zona (DMZ)

Demilitarizovana zona je segment mreze koji se moze opisati kao "neutralna
zona" umetnuta izmedu lokalne mreze (intraneta) i spoljasnje mreze (Interneta). Smje-
Stanjem mail servera u demilitarizovanu zonu spreavamo spoljasnje korisnike mail
servisa , da pristupe lokalnoj mrezi oraganizacije koja je vlasnik tog mail servera. Demi-
litarizovana zona omogucava pristup mail serveru i korisnicima iz lokalne mreze i kori-
snicima sa Interneta. U daljem tekstu bi¢e opisane neke moguce konfiguracije demilita-
rizovane zone.
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Slika 2. Jednostavan DMZ sa jednim firewallom

Jedan od najjednostavnijih nacina kreiranja demilitarizovane zone je postavlje-
nje firewalla izmedu izlaznog ruter-a i unutrasnje mreze (Slika 2.). Tako se stvara novi
segment mreze (izmedu izlaznog rutera i firewall-a) gdje se moze postaviti mail server



(i svi ostali serveri potrebni za pruzanje usluga javnih servisa). U ovom primeru zastita
mail servera se vrSi pomocu liste za kontrolu pristupa ACL (access control lists) koja se
postavlja na izlaznom ruteru i kojom se ograni¢ava odredeni tip saobracaja u i iz DMZ-a.

Ova konfiguracija DMZ je jednostavno i jeftino rieSenje, a prisutna je i zastita
mail servera od strane izlaznog ruter-a. Ovo reSenje moze biti odgovarajuée za male
organizacije koje su izlozene minimalnim pretnjama. Glavni nedostatak konfiguracije je
u tome $to izlazni ruter nije "svestan" mail protokola na aplikacionom sloju (SMTP,
POP3, IMAP) tako da on nije u stanju da spreci napade takvog tipa na mail server.
Pored toga ruter nije u stanju da pruzi anti-virusnu zastitu i da skenira dolaznu e-postu.
PoboljSanje konfiguracije postize se postavljanjem jo$ jednog firewall-a izmedu izlaz-
nog ruter-a i DMZ-a. Konfiguracija je prikazana na Slici 3.
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Slika 3. DMZ sa dva firewall-a

Konfiguracija DMZ-a pomoc¢u dva firewall-a pruza veoma dobru zastitu mail
servera. Sigurnosna pravila koja se mogu podesiti na firewall-u su mnogo efikasnija i
slozenija nego ona koja se mogu dobiti sa ruter-om. Osim toga firewall-ovi su Cesto
sposobni da analiziraju ulazni i izlazni saobracaj e-poSte, mogu registrovati i spreciti
napade na aplikacijskom sloju. Mana ovakve konfiguracije DMZ je u tome $to u zavis-
nosti od konfiguracije firewall-ova i sa velikom koli¢inom saobracaja dolazi do znacajni-
jeg gubitka performansi sistema.

Za organizacije koje Zele nivo zastite koju pruza konfiguracija sa dva firewall-a,
ali nemaju materijalne mogucénosti i da ih nabave, postoji reSenje sa jednim firewall-om
koji poseduje tri (ili viSe) mreznih adaptera. Jedan mrezni adapter se povezuje sa
lokalnom mrezom (inside interface), drugi adapter se povezuje sa izlaznim ruter-om
(outside interface), a treéi adapter se povezuje sa DMZ-om. Ako postoji vise od tri mre-
Zna adaptera moguce je formirati konfiguraciju sa vise demilitarizovanih zona. Konfigu-
racija DMZ-a sa jednim firewall-om sa tri mrezna adaptera prikazana je na slici 4.
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Slika 4. DMZ sa jednim firewall-om sa tri mrezna adaptera

3. AKTIVNA MREZNA OPREMA

Kada se mail server postavi na izabranu lokaciju u mrezi potrebno je aktivne
elemente mrezne infrastrukture podesiti da podrzavaju i Stite mail server. NajceSce
koriS¢eni elementi mrezne infrastrukture koji imaju uticaja na bezbednost mail servera
su: ruteri i firewall-ovi. Svaki od ovih uredaja ima svoju ulogu u cilju zastite mail serve-
ra. Pojedinaéno oni nisu u stanju zastititi mail server od svih vrsta pretnji i napada.



3.1 Ruter

Ruteri (routers — usmerivaci) rade tacno ono $to im i ime kaZe: usmeravaju
podatke izmedu mreza. Na putu izmedu dve mreze moze postojati veoma veliki broj
rutera i njihova namena je da proslede paket na Zeljeno odrediSte. Pomocu rutera se
lokalna mreza povezuje sa telekomunikacionom mreZzom i na taj nacin se ostvaruje
komunikacija izmedu LAN-a i Interneta.

Ruter takode moze da radi i kao regulator saobracaja, filtriranjem. Zbog ove
osobine ruter se moze Koristiti i u cilju zastite resursa koji se Stite kao $to je mail ser-
ver. Zapravo ruter funkcionide kao firewall mreznog sloja (familije internet protokola) i
moze da pruzi filtriranje paketa na osnovu:

— |P adrese izvora

— |P adrese odredista

— Tipa ICMP poruke. ICMP — Internet Control Message Protokol je protokol koji koris-
te ra€unari i ruteri za medusobno prenosenje informacija o mreznom sloju. Nared-
bom ping Salje se navedenom racunaru ICMP poruka tipa 8 sa Sifrom 0, odgovor
raCunara na ping je ICMP poruka tipa 0 Sifre 0.

— TCP/UDP broja porta (samo neki ruteri)

3.2 Firewall

Firewall je uredaji koji se koristi za kreiranje kontrolnih taCaka bezbednosti
(chekpoints), na granicama privatnih mreza. Na ovim kontrolnim tackama firewall-ovi
ispituju sve pakete koji prolaze izmedu privatne mreze i Interneta. U zavisnosti od toga
da li paket odgovara ili ne pravilima politike programirane na firewall-u, paket se propu-
Sta ili odbacuje.

Postoje na stotine raspolozivih firewall proizvoda kao i mnostvo razlicitih teorija
stru¢njaka za bezbednost o tome kako treba koristiti firewall-ove u cilju zastite resursa.
Grubo se mogu podeliti na:

— firewall-ove mreznog sloja koji mogu filtrirati pakete na osnovu IP adrese izvo-
ra/odredista, i na osnovu TCP/UDP broja porta.

— firewoll-ove aplikacionog sloja joS se nazivaju i proxy firewall-ovi. U stanju su da
‘razumeju” i filtriraju saobracaj elektronske poSte na osnovu njenog sadrzaja i na
osnovu komandi porotokola e-poste.

Firewall se nalazi na granici mreZe i povezan je direktno na ruter koji omoguéa-
va pristup drugim mreZzama. Iz tog razloga firewall-ovi su poznati kao pograni¢no obez-
bedenje. Ovakav koncept pograni¢nog obezbedenja veoma je bitan — bez njega svaki
host (domacin) na mrezi morao bi sam da obavlja funkciju firewall-a, bespotrebno tro-
Seci svoje resurse i povecavajuéi vreme potrebno za povezivanje, autentifikaciju i Sifro-
vanje podataka. Firewall-ovi omoguéavaju centralizaciju svih bezbednosnih servisa na
spoljnim uredajima koji su optimizovani i posveéeni zadatku zastite.

Firewall-ovi primarno funkcioniSu koristeci tri osnovna metoda:

— Filtriranje paketa. Prihvatanje ili odbijanje paketa u zavisnosti od IP adresa izvora
— odredista i TCP-UDP broja porta a na osnovu definisane liste za kontrolu pristupa
ACL (access control lists).



— Prevodenje mreznih adresa (Network Address Translation NAT). IP adrese unut-
rasnjih hostova se prevode u spoljnu ili spolje adrese i tako skrivaju od spoljnog
pracenja.

3.3 Filtriranje paketa za pristup mail serveru u DMZ

Postoje dva osnovna pristupa pode8avanja bezbednosti. Prvi, pesimisti¢ki, gde
se zabranjuje sav saobracaj osim onog koji je neophodan i drugi, optimisti¢ki, gde se
dozoljava sav saobracéaj osim onog za koji se zna da je Stetan. U svrhu bezbednosti,
trebalo bi uvek imati pesimisticki pristup, jer optimisti¢ki pristup podrazumeva da je
unapred poznata svaka moguca pretnja, Sto je nemoguce. Filtriranje paketa na ruteri-
ma i firewall-ovima vr8i se pomocu listi za kontrolu pristupa ACL (access control lists)
koje se mogu postaviti na svakom od interfejsa ovih uredaja. ACL na interfejsu mogu
biti ulazne i izlazne.

Osnovni principi pri koris¢eniju filtriranja paketa su:

— zabrana svih protokola i adresa osim onih koji su neophodni

— odbacivanje ICMP poruka za redirekciju i eho (ping).

— odbacivanje svih spoljnih azuriranja protokola rutiranja (RIP, OSPF) za rutere na
mreZi koja se §titi (u DMZ najverovatnije uopSte nema rutera ali to je stvar konfigu-
racije mrezne infrastrukture organizacije)

— u zastiti mreze ne oslanjati se samo na filtriranje paketa.

Filtriranjem paketa mozemo odbaciti sve pakete zahteva ICMP eho (ping) i time
zastititi mail server od napada kao $to su Smurf, Fraggle i Ping of death.

3.4 Prevodenje mreznih adresa
(Network Address Translation NAT).

Prevodenje adresa iz mreze reSava problem skrivanja IP adresa unutrasnjih
uredaja. NAT je zapravo proxy mreznog sloja: jedan host €ini zahteve u ime svih unut-
rasnjinh hostova. Na taj nacin on skriva njihov identitet na javnoj mrezi. NAT skriva
adrese unutradnjih uredaja, konvertujuéi ih u adresu firewall-a. Gledano sa Interneta,
sav saobraéaj sa Vase mreze izgleda kao da dolazi sa jednog, ekstremno zaposlenog
raCunara. NAT efikasno skriva sve TCP/IP informacije unutradnjih hostova od ociju
Interneta. Ovim se otezava napad skeniranja sistema.

3.5 Primer zastite mail servera od DoS napada

U ovom primeru bi¢e prikazana osnovna pravila filtriranja paketa koja treba pos-
taviti u ACL u cilju zastite mail servera (i ostatka mreze) od DoS napada. U ovom slu-
Caju izabran je ruter kao uredaj za filtriranje ali se pravila takode mogu postaviti i na
firewally. MreZna konfiguracija prikazana je na slici 5.



Graniénd .
nuter .r‘_"/- "-\__‘
LAN e A 1,
182.1.2.0024 = lg;.i-k‘ Imenst )

DRI E1 ILH'-F‘M__,-"'—J

—
|

WakiSamar E-imil Srwir
182,111 192412

apada

Osnovna pravila:

(1a) Router(config)# access-list 100 deny ip any 192.1.1.0 0.0.0.0
(1b) Router(config)# access-list 100 deny ip any 192.1.1.255 0.0.0.0
(1c) Router(config)# access-list 100 deny ip any 192.1.2.0 0.0.0.0
(1d) Router(config)# access-list 100 deny ip any 192.1.2.255 0.0.0.0
(2) Router(config)# access-list 100 permit icmp any host 192.1.2.9 echo-reply
(3) Router(config)# access-list 100 deny icmp any any echo
(4) Router(config)# access-list 100 deny icmp any any echo-reply
(5) Router(config)# access-list 100 deny udp any any eq echo
(6) Router(config)# access-list 100 deny udp any eq echo any
(7) Router(config)# access-list 100 permit tcp any host 192.1.1.1 eq 80 established
(8) Router(config)# access-list 100 permit tcp any host 192.1.1.1 eq 80
(9) Router(config)# access-ist 100 permit tcp any host 192.1.1.2 eq 25 established
(10) Router(config)# access-list 100 permit tcp any host 192.1.1.2 eq 25
(11) Router(config)# access-list 100 deny ip any any

Access lista 100 pridruzuje se interfejsu S0 kao ulazna ACL.
Router(config)# interface serialO
Router(config-if)# ip access-group 100 in

U primeru ove ACL osim pravila pomoc¢u kojih se filtrira saobracaj postoje i do-

datna pravila koja sluze za detektovanje nekog od DoS napada: direktni broadcast
napad (redovi 1a — 1d), koji se koristi u okviru mnogih DoS napada; Smurf napad
(redovi 2, 3, i 4); Fraggle napad (redovi 5i 6); i TCO SYN poplava (redovi 7 i 8):

U slu€aju Smurf napada, broj pogodaka za redove 2 i 4 naglo raste, to je indikacija da
ste direktna Zrtva smurf napada. U slu¢aju da napadac¢ pokusava da va$e resurse isko-
risti za reflektovanje napada na nekog drugog, broj pogodaka u redu 3 naglo raste.
Potrebno je joS omoguditi belezenje dogadaja (logging) na ruteru.
Za Fraggle, napad, ako broj pogadaka za red 5 naglo poraste to je indikacija da ste
Zrtva, veliki broj pogodaka za red 6 indicira da ste reflektor napada.
U slu€aju TCP SYN napada, prikazace se broj pogodaka za redove 8 i 10 mnogo
puta veci od oCekivanog za normalan saobracaj. Treba primetiti da redovi 7, 8, 9 i
10 propustaju a ne blokiraju saobracaj ka mail serveru (i web serveru) jer bi inace i
legalan saobracaj bio blokiran. Ipak na ovaj nacin ako dode do napada to ¢e modi
da se primeti, prati i da se reaguje. Posto postoji mnogo oblika napada TCP popla-
ve (flood), koji koriste razliCite TCP zastavice (flags), redovima 7 i 9 se prate TCP
paketi sa drugacijim vrednostima zastavica (delovi TCP segmenta koji nose odre-
dene informacije).
Takode, redovi od 1a —1d blokiraju saobrac¢aj na mreznu adresu i na adresu direkt-
nog broadcast-a za oba segmenta unutrasnjih mreza (DMZ i LAN). Ove adrese se
Cesto koriste za DoS napad.

Firma CISCO, napravila je softverski paket kojim je moguée nadgraditi CISCO

operativni sistem rutera ¢ime ruter dobija neke moguénosti kontrole saobrac¢aja na apli-
kacionom nivou. Naziv tog sigurnosnog softverskog paketa je Cisco Secure Integra-
ted Firewall Software.



Da bi se dodatno zastitio mail server od napada tipa TCP SYN poplave, Smurf i
Fraggle potrebno je osim kreiranja ACL podesiti joS neke parametre na ruteru. U okviru
dodatnog softverskog paketa postoji set komandi pomocu kojih se moze definisati i
ograniciti vreme za koje treba da se uspostavi konekcija, koliko dugo konekcija moze
biti neaktivna i sl. Na ovaj nacin ruter je u stanju da prekine sesiju koja se na osnovu
postavljenih parametara moze smatrati sumnjivom.

Neke od komandi koje se mogu iskoristiti za zastitu mail server od DoS napada su:

— ip inspect tcp synwait-time seconds — definiSe koliko dugo ¢e softver Cekati da
TCP konekcija bude uspostavljena (zavrsen treéi korak sinhronizacije) pre nego sto
je odbaci i prekine. Unapred odredena vrednost je 30 s.

— ip inspect tcp finwait-time seconds — definiSe koliko dugo ¢e se opsluzivati TCP
konekcija od trenutka kada ruter ili firewall detektuju signal spremnosti da se TCP
konekcija zatvori FIN-excange. Unapred odredena vrednost je 5 s.

— ip inspect tcp idle-time seconds — definiSe koliko ¢e se dugo opsluzivati TCP sesija
koja ne pokazuje znake aktivnosti. Unapred odredena vrednost je 3600 s - 1 sat.

— ip inspect udp idle-time seconds - definiSe koliko ¢e se dugo opsluzivati UDP sesija
koja ne pokazuje znake aktivnosti. Unapred odredena vrednost je 30 s.

— ip inspect dns-timeout seconds — definiSe koliko ¢e se dugo opsluzivati sesija za
razreSenje DNS imena koja ne pokazuje znake aktivnosti. Unapred odredena vred-
nost je 5 s.

— ip inspect max-incomplete high number - definiSe broj postoje¢ih napola otvore-
nih sesija koji ¢e uticati na softver da po€ne da briSe te napola otvorene sesije.
Unapred odredena vrednost je 500.

— ip inspect max-incomplete low number - definiSe broj postoje¢ih napola otvorenih
sesija koji ¢e uticati na softver da prestane da briSe te napola otvorene sesije. Una-
pred odredena vrednost je 400.

— ip inspect one-minute high number - definiSe broj novih neuspostavljenih sesija u
vremenskom periodu od 1 minuta koji ¢e uticati na softver da po¢ne da briSe napo-
la otvorene sesije. Unapred odredena vrednost je 500.

— ip inspect one-minute low number - definiSe broj novih neuspostavljenih sesija u
vremenskom periodu od 1 minuta koji ¢e uticati na softver da prestane da briSe
napola otvorene sesije. Unapred odredena vrednost je 400.

— ip inspect tcp max-incomplete host number block-time minutes — u ovoQj
komandi postoje dva parametra. Parametar number definiSe koliko poluotvorenih
TCP sesija sa iste IP adrese je dozvoljeno pre nego Sto softver po¢ne da ih brise,
pocetna vrednost je 50. Dugi parametar minutes odreduje koliko dugo ¢e se odbijati
novi zahtevi za konekcijom sa te IP adrese (od trenutka kada su poceli da se brisu),
pocCetna vrednost je 0 minuta.

Sa podeSavanjem ovih vrednosti na ruteru mora se biti pazljiv jer ako se stavi
previSe kratko vreme ili premali broj napola otvorenih sesija moze se desiti da u vreme
povecanog legitimnog saobracaja ruter ometa normalan rad i saobraca;.

Primer vrednosti koje bi se mogle preporuciti za manju mrezu (~250 racunara)
su:

# ip inspect tcp synwait-time 20

# ip inspect tcp idle-time 60

# ip inspect udp idle-time 20

# ip inspect max-incomplete high 400

# ip inspect max-incomplete low 300

# ip inspect one-minute high 600

# ip inspect one-minute low 500

# ip inspect tcp max-incomplete host 300

lock-time 0



4. ZAKLJUCAK

Mrezna infrastruktura igra veoma vaznu ulogu u zastiti mail servera, zato $to je
to prva linija odbrane izmedu Interneta i mail servera. Kakva ¢e biti mrezna infrastruk-
tura koja podrzava mail server zavisi ne samo od potrebe za zastitom ve¢ i od materi-
jalnih moguénosti organizacije, potrebnih performansi i pouzdanosti sistema. Mrezna
infrastruktura, ne moze sama zastiti mail server, jer frekvencija, sofisticiranost i razlici-
tost danasnjih "napada” na mail sisteme utiCu na to da zastita mora biti implementirana
na razlicitim segmentima sistema i na razliitim slojevima familije Internet protokola.
Sprovodenjem zastite mail servera, na nivou mrezne infrastrukture smanjuje se mogu-
¢énost nezeljenih upada u sistem i DoS (Denial Of Service) napada na mail servis, a
time se povecava dostupnost podataka na mail serveru. Zastitom na mreznom nivou
mail server nije zasticen od napada na SMTP, POP3 i IMAP aplikacije, nezeljene poste
(spam-a) i virusa. Zastita mail servera je neprestani proces koji zahteva konstantno
prisustvo truda, sredstava i budnosti.
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