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Kratak sadrzaj: Sistem kvaliteta zaStite informacija ¢ine brojne metrike
performansi sistema zaStite i uskladenosti procesa zaStite sa standardima i
politikama zastite. Glavni cilj metrike sistema zaStite je uspostavijanje kvaliteta
kontrolisanog, ponovijivog i stabilnog procesa upravijanja zaStitom, $to je od
presudnog znalaja za izvodenje dokaznog postupka u sluCaju kompjuterskog
incidenta i kompjuterskog kriminala. U procesnom pristupu zaé$titi informacija, SSE
CMM model za merenje zrelosti procesa zaStite i upravijanje programom zaStite
informacija, daje dobre rezultate.

Abstract: Quality system of information security is made of the metrics of
numerous security system performance and compliancies of the security processes
with the security standards and policies. To establish a qualifiable, controlable,
repetitive and stable processes of the security system managament is the main
objectiv of the security metric system. In particular, it is of the critical importance for
forensic acquisition and analysis of digital evidence in the computer incidents and
crimes cases. In a process approach to information security, the SSE CMM model
and method seems to offer the best results.

Kljuéne re€i: merenje, metrika, metricki sistem, SSE CMM model, zrelost
procesa.



1. METODOLOGIJA SISTEMA MERENJA
ZASTITE INFORMACIJA

UuvoD

U sistemu zastite informacija ni jedna aktivhost ne moze biti dobro upravljana
ako se ne moze izmeriti. Cilijevi zaStite raspolozivosti, integriteta i poverljivosti
informacija, primarno usmereni na zastitu informacija u informacoino-
komunikacionom (IKT) sistemu, mogu se odrediti na bazi: bezbednosnih zahteva
(n.p.r., ISO/IEC 15408, CC), kontrola najbolje prakse zastite (n.p.r., ISF V.4), sistema
osnovnih kontrola zastite (n.p.r., ISO/IEC 17799), upravijanja sistemom zaStite na
bazi iskustva (poboljSavanjem procesa =zastite) i primene metrike modela
progresivnog sazrevanja procesa zastite (n.p.r., SSE-CMM), [4].

Razvoj programa metrickog sistema zastite ukljuCuje izbor metodologije:
definisanje objekata zaStite za merenje, izbor tipa, razvoj procesa i implementaciju
metriCkog sistema. Dobra metodologija metrike zastite zahteva poznavanje i primenu
generiCkog procesa metriCkog sistema. Izmedu viSse metodologija za testiranje i
garanciju kvaliteta proizvoda i sistema zastite, paznju zasluzuje model i metod za
progresivni razvoj sazrevanja procesa zastite-SSE-CMM (System Security
Engeneering Capability Maturity Model). U Standardu ISO/IEC 15443 navedene su
sve metode i sredstva za kontrolu kvaliteta i to bazirane na: procesnom pristupu
(SSE-CMM, ISO 9000-3, ISO 9001, ISO/IEC 15504 i.t.d.), pristupima
proizvod/sistem/servis zastite (CC/CEM, ITSEC/ITSEM, TCSEC/TPEP, ISO/IEC
9646, ISO/IEC 14598 i dr.) i na pristupu okruzenju (TCMM, ISO 13407 i dr.).

1.1. Definicije pojmova

Merenje se definiSe kao jednokratni uvid u specificne merne parametre
komponente/sistema zastite. U praksi zastite razvijeno je vise metoda za merenja
nivoa zasti¢enosti informacija: analiza rizika; kontrola (auditing); sertifikacija; merenje
upada u sistem (IDS/IPS); nadzor performansi sistema zastite (mrezni skeneri);
testiranje sistema na proboj (simulacija malicioznih napada) i.t.d. U svim ovim
metodima koriste se brojne metrike i metricki sistemi.

Metrika je viSekratno merenje u duzem vremenskom periodu ili sredstvo za
interpretaciju agregiranih podataka merenja (mernih podataka) na visem nivou
(organizacije). Zahtevani merni podaci moraju biti dostupni, a razmatrani procesi
merljivi, konzistentni, stabilni i ponovljivi. Metrika mora obezbediti kvantitativhe
merne jedinice koji se mogu uporedivati, od jednog do drugog merenja i primenjivati
za analizu i pracenje promena koris¢enjem istih referentnih mernih vrednosti,
naj¢eSce: procentni racéun, srednja vrednost i apsolutni brojevi. Metrika
monitoriSe stepen postizanja taktickih (goals) i strateskih (objecives) ciljeva zastite:
kvantifikovanjem nivoa implementacije, efektivnosti i efikasnosti kontrola zastite;
analizom adekvatnosti procesa i kontrola zastite i identifikovanjem mogucih akcija za
njihovo poboljSavanije, [10].

Primer: ,Svi zaposleni moraju zavrsiti adekvatni kurs i usvojiti program za
podizanje svesti o potrebi zastite* (StratesSki cilj), a odgovarajuci takticki ciljevi: ,Svi
novi zaposleni moraju zavrSiti program obuke za novo zaposlene®, ,Obuka
zaposlenih ukljucuje osnove Pravila i ponaSanja u IKT sistemu”i ,Obuka zaposlenih
uklju¢uje osnove politika i procedura zaStite na nivou organizacije.



Metricki sistem je skup kriterijuma, parametara, mernih podataka i jedinica
za izrazavanje rezultata merenja, koji uobiajeno podrazumeva procese evaluacije
(auditing, analiza ranjivosti, testiranje na proboj) i/ili monitoringa performansi servisa
zaStite (tehniCki sistem metrike, log datoteke). MetriCki sistemi u oblasti zastite
informacija su brojni, a u praksi zastite naj¢eS¢e se primenjuju: snaga kriptografskog
algoritma; kvalitativna metrika (npr. uticaja: nizak, srednji, visok); kvantitativha
metrika (cost - benefit); metrika softverskog inzenjerstva (SwE), [5, 8]; detekcija
anomalija (IDS/IPS); srednje vreme napada; intervju; metrika poslovnih procesa;
metrika kontrole sistema zastite (auditing) i SSE-CMM metrika sazrevanja procesa
zastite.

Objekti merenja u sistemu zastite informacija mogu biti: organizacija;
proizvod (planiran, u razvoju, u radu); tehnic¢ki sistem (hardver, softver,
komunikaciona infrastruktura, komponente sistema zastite, sistem zastite u celini).

1.2. Principi, namena i proces metrickog sistema

Glavni principi metriCkog sistema zastite su: obezbedene informacije koje se
mogu kvantifikovati (procenti, srednje vrednosti, gradacije 1-3 , 1-5, 1-10); uvek
dostupni podaci koji podrzavaju metricki sistem; samo ponovljivi procesi mogu se
smatrati merljivim; upotrebljivost za praéenje performansi sistema zaStite i
usmeravanje resursa.

Namena metrickog sistema zaStite je da identifikuje uzroke slabih
performansi sistema zaStite (servisa i mehanizama) i omoguci odgovarajuée
korektivne akcije. Moguce je razviti tri tipa metrickih sistema zastiti, za merenje:

1. kvaliteta implementacije politika zastite;
2. efektivnosti i efikasnosti servisa zastite;
3. uticaja bezbednosno relevantnih dogadaja na poslove i misiju organizacije.

Efektivnost svakog tipa metriCkog sistema zavisi od zrelosti programa zastite
organizacije i kvaliteta implementacije kontrola zastite IKT sistema. lako se sva tri
tipa metrickih sistema mogu koristiti simultano, sa povecanjem zrelosti
implementacije kontrola zastite, primarni fokus se pomera od prvog do treceg tipa
metriCkog sistema.

Genericki tok procesa metrickog sistema zastite informacija (SI. 1.2) u
prvom koraku definiSe ciljeve zastite i njihove meduzavisnosti. Zatim se vrSi analiza i
izbor komponenti metriCkog sistema. U slede¢em koraku pronalaze se
meduzavisnosti i eventualno povratno koriguje izbor komponenti metrickog sistema.
Izlazni metriCki sistem je slozen i kombinovan od viSe reprezentativnih metrika iz
prethodnih koraka, [10].
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SI. 1.2. Genericki tok procesa metrike zastite

1.3. Metricki sistem procesa zastite

U procesnom pristupu zastiti informacija, metricki sistemi mogu meriti
organizacione procese (kontrole) zastite, kvalitet proizvoda, performanse tehnickih
sistema i dr., a od posebnog znacaja su metricki sistemi za merenje sazrevanja
procesa zastite. Razvijeno je vise metrika za merenje zrelosti procesa zastite i
upravljanje programom zastite informacija, kao $to su: SSE-CMM' (ISO/IEC 21827;
EQOS, 2001), INFOSEC IA-CMM, IS Program Maturity Grid i SW Security Metrics, [5].

SSE-CMM medunarodni i evropski standard od 2001 godine, koji meri i
odreduje zrelost i poboljSanje procesa i kapaciteta zastite, verovatno je najkompletniji
i najlaksi za primenu od gore pomenutih metrickih sistema procesa zastite. Model
sadrzi dve celine: oblast primene procesa (Domain side) i oblast kapaciteta zastite
(Capability side), [4], [6]. Oblast primene obuhvata 60 osnovnih praksi zastite (BP-
Basic Prctices), koje se obavezno izvrSavaju, grupisanih u 11 tehnic¢kih oblasti
procesa -(OP) zaStite 11 upravljackih (projektnih) i organizacionih OP Zzastite.
Oblast kapaciteta modela sadrzi tri kategorije: genericke radnje (Generic Practices)-
GPs (ukupno 30), koje evaluiraju izvrSavanje BP, a grupiSu se u Zzajednicke
karakteristike (Common Features)-CFs (ukupno 12), rasporedene na 5 nivoa zrelosti
kapaciteta (Capability Levels)-CLs, (SI.1.1), [1]. Da bi se merio progres efektivnosti
implementacije kontrola zastite, SSE CMM model obezbeduje 5 nivoa efektivnosti za
svaki odgovor na kontrolna pitanja, [6]:

— 0.nivo — bez aktivnosti i izvrSenih procesa zastite (obi¢no se u modelu izostavlja).

— 1.nivo — nekompletan, dokumentovan i neformalno izvrSavan, postoji politika
zastite

— 2.nivo — kompletiran i dokumentovan, postoje detaljne procedure

— 3.nivo — dobro definisan, implementirane i dokumentovane procedure,

— 4.nivo — kvantitativno meren, verifikovan i kontrolisan, testiranje usaglasSenosti sa
politikom zastite i efektivnosti procedura;

— 5.nivo — najvisi, kontinualno poboljSavan, potpuno implementirane i integrisane
politike i procedure zastite u dnevne operacije u celom IKT sistemu organizacije;

Metrika zrelosti procesa zahteva brojne aktivnosti: prikupljanje dokaza o
izvrSenim prakticnim aktivnostima, koriS¢enje resursa organizacije, analizu aktivnosti
internih ugovara€a u odnosu na snabdevale, primenu metoda merenja, tacnost,
ponovljivost i nezavisnost procesa, [6].
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SI. 1.1. Struktura SSE CMM modela i metoda

Za kvalitetno merenje progresivnog sazrevanja procesa treba definisati skup
mernih atributa, za: neprekidno inoviranje/optimizaciju procesa; kvantitativno merenje
procesa i nastalog proizvoda; pracenje standardnih procesa organizacije;
obezbedenje podrske organizacije (politike, procedure, obuka); planiranje i
upravljanje procesima; izvr8avanje svih kljuénih procesa; izvrSavanje nekih delova
procesa.

Merenje OP za razvoj programa zastite, obezbeduje alat razvijen u SSE CMM za
merenje SSE, organizacionih i upravljatkih procesa sistema zastite. PoSto je SSE
CMM zasnovan na procesima, a orijentisan na oblast zastite informacija, metricki
sistem treba da obuhvati dva aspekta:

1. Specificnu metriku procesa, orijentisanu na same procese, koja se moze
definisati sa:
— kvantitativno/kvalitativnim dokazima o nivoima zrelosti SSE OP, ili
— binarnom indikacijom prisustva/odsustva zrelog procesa.

2. Metriku sistema zaStite, orijentisanu na rezultate izvrSavanja procesa
zastite, koja:
— obezbeduje atribute merenja (objektivne/subjektivne,

kvalitativne/kvantitativne) rezultata SSE procesa, koji mogu posluziti kao
dokaz efektivnosti tog procesa.
Opsta procedura metriCkog sistema zrelosti i sazrevanja kapaciteta procesa za

razvoj programa zastite obuhvata sledece glavne aktivnosti, [10]:

Na svakom nivou (1-5) modela ponderisati sve izabrane OP tezinskim faktorima
od 1-5 koji pozicioniraju datu OP na odgovarajuci nivo zrelosti (npr. sve OP =3
nalaze se na 3. nivou zrelosti, sve OP=1, na 1. nivou zrelosti i.t.d.).

2. Na svakom nivou izraCunati ukupan zbir tezinskih faktora svih OP, koji pokazuje
nivo zrelosti na datom nivou SSE CMM razvoja programa/procesa zastite.

3. Razlika izmedu zbira tezZinskih faktora zrelosti OP na viSem nivou u odnosu na
nizi nivo, pokazuje kvantitativnu meru progresivnog razvoja ,zrelosti“ procesa i
kapaciteta programa zastite na visem nivou.

4. lIzradom osnovnog (referentnog) profila zrelosti procesa/programa na zeljenom
nivou, primenom opste procedure merenja i profila sazrevanja procesa, posle
odredenog vremena meri se tekuéi profil i odreduju razlike zrelosti svake OP ili
zbira OP na odgovarajuéem nivou kapaciteta u referentnom i teku¢em profilu,
koje indiciraju nivo progresivnog sazrevanja svakog pojedina¢nog/zbirnog OP.

U procesu merenja sazrevanja procesa i kapaciteta zastite i progresa u
razvoju programa zastite treba imati na umu da neke OP nije moguce primeniti
(odnosno, ciljevi mogu uticati na procenu OP) i da je neke OP teze izvrsiti (odnosno,
uniformni cilj je nerealan).

U Prilogu 1 dat je primer primene metrike modela sazrevanja procesa na
bazi koncepta upitnika za samo-procenu (merenje) kontrola personalne zaStite i
autentifikacije u IKT sistemu hipoteticke drzavne ustanove, [11].

Proizvodi zastite kao objekti merenja, ranjivi su u fazi razvoja,
implementacije i odrzavanja, zavisno od zrelosti primenjene tehnologije, koja se
vremenski menja i stabiliSe u fazi odrzavanja (sl. 1.2), pa se merenja mogu vrsiti u
svim tatkama ranjivosti, [8].
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Sl. 1.2. Zrelost proizvoda zastite

Tehni¢ki metric¢ki sistemi mogu se primeniti u viSe sluCajeva, na primer u:
uspostavijanju cilja zastite - za merenje stepena dostizanja postavljenog cilja;
planiranju nivoa zaStite — za predvidanje nivoa zastite pre implementacije;
implementiranom sistemu — za merenje nivoa moguceg upada (koriS¢enjem IPS
sistema); uskladivanju — za uporedivanje nivoa zasticenosti objekata sistema zastite
u procesu evaluacije ili merenja uskladenosti sa standardom i politikom zastite;
nadzoru - za monitorisanje ili skeniranje nivoa zastite nekog objekta (npr. IDS) i u
analizi - u slu€aju primene metriCkog sistema kao metoda za izbacivanje gre$aka.
Primeri tehnickih alata za merenje nivoa zaStite: IDS/IPS sistemi; skeneri za
monitoring mrezne zastite; antivirusni programi; antiSpijunski i antispam programi,
mrezne barijere (firewalls) i dr. Svi ovi uredaji generiSu odredene merne podatke
(rezultate merenja) koji se smestaju u log datoteke tehnickih parametara zastite.
Trend razvoja tehnickih metrikih sistema zastite je merenje iza IDS/IPS sistema.

Definisanje ciljeva zastite smatra se kljuénom aktivnosti u sistemskom
inZzenjerstvu zastite (SSE), viSestruko znacajnom: generalno, u drZzavnim
institucijama i industrijskom sektoru (Tabela T.1.1), [2].

Drzavne institucije Industrijski sektor Generalno
Izgradnja i odrZzavanje | Integrisanje rada IKT | Razvoj svesti o potrebi
poverenja korisnika sistema u poslovne procese | zastite IKT sistema
Obezbedivanje funkcionisanja | Bekapovanje poslovne
kriti€nih procesa strategije
Obezbedivanje  harmonizacije | Obezbedivanje zastite
glavnih zadataka i normativa proizvoda

T. 1.1. Znacaj definisanja bezbednosnih ciljeva za razli€ite potrebe

Analiza intervjua podrazumeva izradu kontrolnih upitnika za intervjue o
zastiti informacija, u kojima se skupljaju, analiziraju i interpretiraju rezultati razgovora
(anketa). Prema iskustvu, upitnici mogu sadrzavati 7-8 tema sa ukupno oko 20
pitanja. Intervjuisane organizacije moraju biti raznovrsne (industrijske, drzavne).
Rezultati se analiziraju koris¢éenjem metoda interpretacije analize, a pokazuju
inicijalnu sliku stvarne situacije. Broj uzoraka merenja - izabranih entiteta za
intervjue, treba biti prilicno velik da bi se rezultati mogli uopStavati. Oblasti za
prikupljanje informacija putem kontrolnog upitnika odnose se na kriticne elemente, a
mogu obuhvatiti, [7]: upravijacke kontrole (upravijanje rizikom, revizija kontrola
zaStite, razvoj Zivotnog ciklusa sistema zastite, sertifikacija i akreditacija, planiranje
sistema zaStite), operativne kontrole (personalna za$tita, fizicka za$tita, kontrole




efektivnosti ulazno/izlaznih performansi, planiranje vanrednog dogadaja, upravijanje
konfiguracijom sistema, integritet podataka i sistema, dokumentacija zastite, svest o
potrebi i obuka o zastiti, upravijanje kompjuterskim incidentom) i tehni¢ke kontrole
(identifikacija i autentifikacija, logiCka kontrola pristupa, kontrola log datoteka
bezbednosnih dogadaja). Teme za razgovore mogu biti: okvir sistema zastite
(organizacija, okruZenje); bezbednosni ciljevi (iz programa i politike zastite); metricki
sistemi u IKT sistemu,; implementacija metrickih sistema; osnove za metriCke sisteme
(standardi i druga dokumentacija); upravijanje rizikom i kvalitetom zastite; potreba za
metrickim sistemom zastite (okvir, razvoj).

2. RAZVOJ PROGRAMA METRICKOG SISTEMA ZASTITE

2.1. Struktura programa metrickog sistema zastite

Program metri¢kog sistema zastite treba da ukljuci 4 interaktivne komponente
(SI.1), [10]. Jaka podrska menadzmenta kriticna je komponenta za uspeh programa
zastite i implementaciju programa metrickog sistema zastite. PraktiCne politike i
procedure zastite, neophodne su za nametanje usaglasenosti, ako ih podrzavaju
menadzeri. Metrika se ne moze lako izvesti, ako nema implementiranih procedura.
Kvantitativna metrike performansi sistema zastite, dizajnira se da obezbedi
relevantne podatke o izvrSavanju ciljeva zastite. Mora biti bazirana na izvrSavanju
cilieva zaStite, lako dostupna i izvodljiva za merenje, ponovljiva i pogodna za
pracenje performansi i usmeravanje resursa zastite.

Rezultatski orijentisane
metricka analize

Kvantitativna metrika performansi

Praksa zastite
politike i procedure

Jaka podré¢ka menadmente

Sl. 1. Struktura programa metrickog sistema IKT zastite

Uspeh implementacije programa za$stite procenjuje se u odnosu na stepen
proizvodnje relevantnih rezultata, pa program zastite treba da definiSe, [1]: uloge i
odgovornosti za program sistema kvaliteta zastite; metri¢ki sistem(e) zastite, uputstva
za merenja sa prednostima i nedostatcima i faktorima uspeha programa svakog
sistema merenja; metode i procese koji se koriste u razvoju svakog metrickog
sistema; faktore uticaja na implementaciju i implementira program metrike i istakne
znaCaj periodi¢ne analize mernih podataka za: obuku, poboljSanje efektivnosti
procesa zastite i planiranje kontrola zastite.



2.2. Izbor tipa metrickog sistema

Zrelost programa zastite odreduje tipove metri¢kih sistema koji se uspeSno
mogu razviti i primeniti. Zreo program zastite normalno implementira brojne
mehanizme za pracenje, dokumentovanje i kvantitativnu verifikaciju razli€itih
aspekata performansi sistema zastite. Sto je viSe podataka na raspolaganju, to je
merenje lakSe, a raste i moguénost automatizacije skupljanja podataka za
kvantitativno merenje, u zavisnosti od povecanja broja podataka iz automatizovanih
izvora u odnosu na humane izvore. Manuelno skupljanje podataka zahteva izradu
upitnika i vodenje intervjua i anketa u organizaciji. Korisniji podaci se dobiju od
automatizovanih alata za procenu sistema zastite, tehnika i alata za sertifikaciju baza
podataka o kompjuterskim incidentima i izveStajima i drugim izvorima, kao Sto su
rezultati primene SSE CMM modela za merenje zrelosti programa i procesa zastite.

Izbor tipa metrickog sistema koji se realno moze Koristiti za poboljSanje
performansi sistema zastite, zavisi od zrelosti implementacije kontrola zastite, [6], [7],
[10]:

1. Tip (3. nivo zrelosti): procenat sistema (n.p.r. radnih stanica/servera u
LAN) sa odobrenim planovima zaStite; procenat sistema (n.p.r. radnih
stanica/servera u LAN) sa politikama pasvorda i pravima pristupa konfigurisanim u
skladu sa bezbednosnim zahtevima u politici zastite. Kako se sistem progresivno
razvija od 1. i 2. nivoa, rezultati ovih merenja moraju biti manji od 100%, $to indicira
da sistem jo$ nije dostigao 3. nivo zrelosti. Kada merenje implementacije dostigne i
ostane 100%, smatra se da su kontrole zastite potpuno implementirane i da je sistem
zastite dostigao 3. nivo zrelosti.

2. Tip (4. i 5. nivo zrelosti): kada se program zastite organizacije razvije i
podaci o performansama postanu dostupniji, metri¢ki sistem se fokusira na merenje
efikasnosti— blagovremenosti isporuka servisa zastite i efektivnosti sistema zastite
— operativnih rezultata performansi implementiranih kontrola zastite. Ova metrika je
alat za validaciju (sertifikaciju) efektivnosti kontrola zastite, opisanih u planu zastite,
u pogledu zastite objekata IKT sistema. Na primer, proraunom procenta pasvorda
koji se mogu krekovati u predefinisanom vremenskom periodu, merenjem duzine
vremena potrebnog za krekovanje pasvorda usagladenih sa politikom organizacije,
vrSi se validacija efektivnosti politike zastite pasvordom u IKT sistemu organizacije.

3. Tip (5. nivo zrelosti): kada su jednom kontrole zastite integrisane u procese
organizacije, procesi postaju samo-regenerativni, a skupljanje mernih podataka
potpuno automatizovano, moze se meriti uticaj bezbednosno relevantnih dogadaja
na poslove i misiju organizacije, analizom korelacije podataka. Na primer, merenje
uticaja obuke na sistem zastite, podrazumeva kvantifikovanje incidenata po tipu (npr.
kompromitacije ruta, kompromitacije pasvorda, malicioznog kéda, DoS napada) i
korelaciju dobijenih podataka sa procentom obucenih korisnika i administratora
sistema.

2.3. Proces razvoja i implementacije programa metrike zastite

Razvoj i implementacija programa metrike zastite odvija se kroz dva procesa:
razvoj metrickog sistema i implementacija programa metrike zastite, [8], [10].

1. Razvoj metrickog sistema obuhvata inicijalni skup metrika i selekciju
odgovarajuéeg podskupa, a odvija se kroz dve faze: identifikacija i definisanje
tekuéeg programa zastite (prva 4 koraka) i razvoj i izbor tipa metrickog sistema



kontrola za$tite, koji zavisi od nivoa zrelosti procesa u zivotnom ciklusu (preostala 3
koraka), ukljuujuéi razvoj sva tri tipa metriCkog sistema. UcZestanost skupljanja
rezultata svake metrike zavisi od Zivotnog ciklusa samog dogadaja merenja, na
primer: merenje procenta kompletiranih ili aZuriranih planova zastite, treba vrSiti
najmanje 1 put u 6 meseci, a merenje pasvorda koji se mogu krekovati treba vrsiti
najmanje 1 put mesecno.

2. Implementacija programa metrike zastite je iterativna operacionalizacija
programa metrike kroz 6 koraka, koji kada se potpuno izvrSe, obezbeduju
neprekidnost koriS¢enja metrike zastite za monitorisanje i poboljSanje performansi
kontrola zastite i merenja odgovarajueg aspekta sistema IKT za$tite. lterativna
priroda ciklusa obezbeduje monitorisanje progresa i planiranog uticaja korektivnih
akcija na implementaciju kontrola zastite. Ako korektivne akcije nisu implementirane,
ili planirane, ili daju neoCekivan efekat, ceS¢e merenje performansi obezbeduje brzu,
internu korekciju, ¢ime se smanjuju problemi koji se mogu otkriti u procesima
auditinga i sertifikacije.

Na uspeh programa metrike zastite utiCu brojni faktori, a posebno stepen:
uklju€ivanja specifi¢nosti organizacione strukture i upravljivosti procesa i podataka u
okviru prihvatljivih ograniCenja resursa. Da bi se obezbedila validnost mernih
podataka, metodi za skupljanje i proces izveStavanja treba da budu standardizovani.
Validnost mernih podataka je ugroZena, ako se skupljaju iz baze koju pogadaju
incidenti. Nacini skupljanja mernih podataka i izveStavanje o rezultatima merenja,
moraju biti jasno definisani u programu metrike zasStite. U Prilogu 2 data je
standardna forma dokumenta za detaljan opis metriCkog sistema zastite, [10]. U
Prilogu 3 prikazan je primer primene metrike za ocenu dva kriti€na elementa Plana
zaStite.

Program metrike zastite je od posebnog znaaja za procese digitalne
forenzike: istragu i prikupljanje digitalnih dokaza, formiranje neoborivog dokaza,
dokazivanje i sudsko vestacenje, jer obezbeduje ponovijivost testiranja i merenja
digitalnih dokaza po zahtevu pravosudnih organa, $to je jedan od klju¢nih kriterijuma
za priznavanje posrednog digitalnog dokaza pred sudom.

3. PREDNOSTI | NEDOSTACI METRICKIH SISTEMA ZASTITE

Prednosti koris¢enja metrickog sistema zaStite za organizaciju su brojne:
poboljSanje kontrolisane odgovornosti (accountability), ukazivanjem na specificne
kontrole koje nisu implementirane ili su nekorektno implementirane; merenje svakog
aspekta sistema zastite, kvantifikovanjem i koriS¢enjem razli€itih rezultata (analize
rizika, testiranja sistema zastite na proboj, bezbednosnog testiranja i evaluacije
sistema zastite i aktivnosti u zastiti); izolovanje problema u zastiti, na bazi mernih
podatke za procenu, opravdanje i usmeravanje investicija na oblast zastite koju treba
poboljSati; uskladivanje sa zakonima i regulativama i angaZovanje na proaktivnoj
zastiti; opravdanje investiranja u zasStitu, na bazi kvantitativnih mernih podataka;
merenje efektivnosti implementiranih kontrola procesa/procedura zastite i.t.d.

Nedostaci metriCkih sistema su poznati. Glavni problem, svakako je merenje
uticaja ljudskog faktora na sistem zastite. Neke organizacije ga prevazilaze
angaZovanjem nezavisnih eksperata, pa nemaju potrebu za merenjem uticaja
ljudskog faktora. Uzroci slabe ili neadekvatne implementacije metrickih sistema,
generalno nastaju najéeSce zbog nedostatka ili nepostojanja: jasno definisanih
procesa metriCkin sistema; svesti o potrebi kvalitetnog upravljanjem zastitom
informacija; spremnosti menadzerske strukture za angazZovanje u oblasti zastite;
dokumenata zastite (Uputstvo za metriku zastite); odgovornosti za sistem zastite i
brojnih tehnickih reSenja metri¢kih sistema zastite, [10].



4. ZAKLJUCAK

MetriCki sistemi zaStite imaju brojne aplikacije, od monitoringa do procesa
analize. Ne postoje Siroko prihvaceni i koris¢eni standardi za merenje zasti¢enosti. U
oblasti zastite daju najbolje rezultate kada se primenjuju kao proces, planiran u
pripremnoj fazi razvoja sistema zastite. Sa aspekta sistema kvaliteta programa
zastite od presudnog znaCaja je razviti, uspostaviti i implementirati na nivou
organizacije program metrike zastite, razviti metricki sistem zastite, definisati proces
implementacije i model ciklicne evaluacije procesa zastite (SSE-CMM), umesto
manje-vise slu¢ajnog izvrSavanja procesa zastite.

Proces razvoja metricCkog sistema odvija se u dve faze (7 koraka), a proces
implementacije metrickog sistema kroz 6 iterativnih koraka, koji kada se potpuno
izvrSe, obezbeduju neprekidnost koriSCenja metrike zastite za monitorisanje i
poboljSanje performansi kontrola zastite i merenja odgovarajuéeg aspekta sistema
IKT zastite.

Metrika zastite je od posebnog znacaja za procese digitalne forenzike: istragu
i prikupljanje digitalnih dokaza, dokazivanja i sudsko vestacenje, posto obezbeduje
ponoviljivost testiranja i merenja digitalnih dokaza po zahtevu pravosudnih organa,
Sto je jedan od klju¢nih standardnih kriterijuma za priznavanje posrednog digitalnog
dokaza pred sudom.
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Prilog 1.

Category of Sensitivitvy Confidentiality Integrity Availahilitv

High X

Medium

Low X X

L1 L2 L3 L4 L5 Rizl: Based
Palicy Procedures Implemented Tested Integrated D:E:“
L 2

Specific Control Objectives
Personnel Security
Avre all positions reviewed for sensitivity X X X
level?
Is appropriate background screening for X X X
assigned positions completed prior to granting
access?
Ave there conditions for allowing system X X
access prior to completion of screening?
Are sensitive functions divided among X X X
different individuals?
Avre mechanisms in place for holding nsers X X
responsible for their actions?
Age termunation procedures established? X X
Authentication
Avre passwords, tokens, or biometrics nsed? X X X
Do passwords contain alpha numenc, X X
uppetlower case, and special characters?
Are passwords changed at least every ninety X X
days or earlier if needed?
Iz there guadance for handling lost and X X
compromised passwords?
Are passwords transmitted and stored with X X
one-way enctyption?
Iz there a limit to the mumber of invalid access | X X

atternpts that may ocowr for a given user?




Prilog 2.

Formular dataljnog opisa metrickog sistema

Strateski cilj | Navesti Zeljene rezultate implementacije jedne ili nekoliko posebnih
perfotmanse | cilieva/tehnika kontrola zasStite koje se mere metrikom. To mogu biti kriticni
zastite elementi (NIST 800-26)

Takticki Navesti akcije koje se zahtevaju da se postigne opsti cilj performanse zastite.

ciljevi (Pitanja u NIS 800-26). ViSe posebnih ciljeva performansi mozZze odgovarati

performansi jednom opstem cilju performanse zastite.

zastite

Metrika Defini8i metriku opisujuéi kvantitativno merenje koje metrika obezbeduje. Koristi
numeriCke izraze: ,procenat, ,broj“, ,uCestalost, ,srednja vrednost®, ili drugi
slian termin.

Namena Opisi sve funkcionalnosti dobijene skupljanjem mernih podataka. Navedi da li
se metrika koristi za internu svrhu ili eksterno izvestavanje, kakav uvid u sistem
zastite se oCekuje od metrike; legalni ili regulatorni zahtevi za skupljanje
specificnih metrika ako takva postoji.

Dokaz o | Navedi listu dokaza o postojanju kontrola zastite koji vrednuju implementaciju.

implementaci
ji

Dokaz o implementaciji koristi se za raunanje metrike, kao indirektni indikator
koji vrednuje da su aktivnosti izvrSene i kao uzro¢ni faktori koji mogu ukazati na
uzroke ne-zadovoljavajucih rezultata za specificno merenje. Poglavlja 4.1.3.,
41.4., 1 4.1.5, ukazuju na informacije koje se mogu koristiti za identifikovanje
odgovarajuceg dokaza o implementaciji. Poglavlje 5.2. sadrzi listu opstih
uzroc¢nih faktora (NIST 800-26).

Formula OpiSi proracun kojeg treba izvrSiti da se dobije numeriCki izraz metrike. Lista
dokaza o implementaciji je ulaz u formulu za raCunanje metrike (procenat,
srednja vrednost, verovatnost i.t.d.)

lzvor Nabroj lokacije podataka koje treba koristiti za racunanje metrike. Ukljuci bazu

podataka podataka, alate za pracenje, organizacije ili specificne uloge u organizaciji koje
mogu obezbediti potrebne informacije (poglavlje 3.4.3.)

Indikatori Obezbedi informacije o znacenju metrike i trendu njenih performansi. Predlozi

mogucéi kurs trendova identifikovanih kroz merenje i ukazi na moguca resenja
za korigovanje uocenih nedostataka. Navedi cilj performanse, ako je postavljen
za metriku i indiciraj pozitivan trend za dostizanje tog cilja. (Poglavlje 4.2.
Uspostavljanje cilieva performansi sistema zaStite) . OpiSi kako informacije
skupljene kroz listu dokaza o implementaciji treba da se koriste kao ulazi u
analizu indikatora. Dokazi o implementaciji sluze za vrednovanje performansi
za$tite i ukazivanje na uzroéne faktore.




Prilog 3.

Metrika Plana zastite IKT sistema

Kriticni elemenat

5.1. Da li je Plan zaStite dokumentovan za IKT sistem i sve umreZene
sisteme?

Potpitanje 5.1.1. Da li je Plan zaStite odobren od strane kljuénih zainteresovanih
strana i menadzmenta?

Metrika Procenat IKT sistema sa odobrenim Planovima zaStite.

Namena Da se izmeri stepen do kojeg su planovi zastite odobreni od strane
menadZmenta, Sto implicira da su planovi kompletirani i usaglaseni sa
primenljivim zahtevima (zakona, standarda, regulativa).

Dokaz o | 1. Da li organizacija odrzava tekuci spisak inventara IKT sistema?

implementaciji

DA NE
2. Ako DA, koliko sistema u organizaciji postoji?
3. U koliko sistema su kompletirani planovi zastite?
4. U koliko sistema planovi zastite sadrze sve standardne struktuirne
komponente?
5. Koliko sistema ima odobrene planove zastite od strane menadzmenta?

Ucestanost

Godi$nje

Formula

Broj odobrenih planopva zastite (pitanje 5)/ukupan broj IKT sistema.

lzvor podataka

Spisk inventara i dokumentacija IKT sistema (pitanje 2).

Indikatori

Komentar:

Cilj ove metrike je 100%. Podeljan je trend priblizavanja nivou od 100%.
Kompletiranje plana zastite zahteva se Zakonom o zastiti podataka i
informacija u IKT sistemima (ako postoji) i ddrugim normativnim aktima i
standardima (nabrojati!). Plan zastite IKT sistema treba potpuno da
identifikuje i opiSe instalirane ili planirane kontrole zastite za sistem i treba
da sadrZi spisak pravila ponaSanja. Odobrenje sistema od strane
menadZmenta indicira da su zahtevani strukturni elementi adekvatnog
plana zastite kompletirani i usmeravaju odgovarajuéu zastitu sistema.

Pitanja 3 i 4 ocenjuju vrednost kompletiranja prohvatljivog plana

zastite IKT sistema. Pored toga mogu ukazati na nedostatak obuke menadzmenta ako
broj odobrenih planova zastite od strane menadZzmenta premasuje broj planova zastite
koji sadrze sve elemente koje zahteva standardna struktura plana zastite.

Kriticni elemenat
Potpitanje

Metrika
Namena

Dokaz
implementaciji

o

Ucestanost
Formula

lzvor podataka

Indikatori

5.2. Da li se Plan za$tite odrzava azurnim?

5.2.1. Da li se plan periodi¢no revidira i prilagodava da odrazava tekuce
uslove i rizike?

Procenat tekuéih Planova zastite IKT sistema.

Da se odredi azurnost planova zastite i uveri da se revidiraju periodi¢no i
da su aZurni kako se zahteva.

1. Koliko sistema ima u va$oj organizaciji?
2. U koliko sistema su kompletirani planovi zastite?
3. U izvesStajnom periodu koliko je planova za$tite revidirano i aSurirano
(ako je bilo poptrebno) u slede¢im vremenskim periodima? (izabraati
najblizi vremenski period za svaki sistem; raCunati planove smo u jednom
vremenskom periodu):

- U 6 meseci
- u 6-12 meseci
u 1.2 godine
Godisnje
Ukupan broj revidiranih i azuriranih planova zastite (ako je potrebno) u
svakom vremenskom periodu (pitanje 3)/ukupan broj kompletiranih
planova zastite (pitanje 2).

Spisk inventara koji ukljuCuje sve sisteme za glavne aplikacije i opstu
podrsku, uputstvo za samo-procenu (NIST SP 800-26) i dokumentacija
IKT sistema.

Svaka organizacija treba da postavi ciljni vremenski period za godisnju
reviziju i azuriranje plana zastite. Broj revidiranih i azuriranih planova za




svaki vremenski period treba sabrati i podeliti sa ukupnim brojem planova
zastite. Ovaj proracun treba da zadovolji 100% od zahtevanih. Ako cilj nije
postignut u okviru vremenskog perioda procenat treba da se priblizava
100%. Validnost kompletiranih planova zastite potvrduje se skupljenim
podsacima iz metrike 5.1.

Komentar: Ova metrika moze biti proSirena dodavanjem pitanja, na koja bi
odgovori mogli pokazati razloge zasto neki planovi zastite nisu revidirani i odobreni
kako se to zahteva.



