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Rezime: U ovom radu, je definisan model procesa za digitalnu (forenzi¢ku
istragu kompjuterskog incidenta) koristeci teorije i tehnike iz istrage fizickog sveta. Dok
su digitalne istrage tek skoro postale uobiajene, fizicke istrage su postojale hiljadama
godina i iskustvo iz njih mozZe se primeniti na digitalni svet. Ovaj rad predstavija ideju
digitalne scene zloCina sa njenim svedocima, dokazima, i dogadajima koji mogu biti
istraZeni koristeci isti model kao i kod fizicke scene zloCina. Ovaj model integrise istra-
gu fizicke scene zloCina sa istragom digitalne scene zloCina da bi se identifikovala
osoba koja je odgovorna za digitalnu aktivnost. Model je primenljiv i na zvaniénu i ha
korporacijsku istragu.
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THE MODEL OF INTEGRATED DIGITAL INVESTIGATION
PROCESS

Abstract: In this paper, a process model for digital (computer incident forensic)
investigations is defined using the theories and techniques from the physical investiga-
tion world. While digital investigations have recently become more common, physical
investigations have existed for thousands of years and the experience from them can
be applied to the digital world. This paper introduces the notion of a digital crime scene
with its own witnesses, evidence, and events that can be investigated using the same
model as a physical crime scene. The proposed model integrates the physical crime
scene investigation with the digital crime scene investigation to identify a person who is
responsible for the digital activity. The proposed model applies to both law enforcement
and corporate investigations.
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Razvoj informaciono-komunikacionih tehnologija (IKT) otvara prostor i za razne
vrste zloupotreba kao i nacine njihovog suzbijanja. Zloupotrebe mogu biti nenamerne i
namerne. Nenamerne su posledica neadekvatnog tj. nestruénog rukovanja sistemom,
dok su namerne pokusSaji hakera da iskoriste mogucnosti IKT-a radi pribavljanja koristi,
9.

Upravo zbog toga pojavljuje se potreba da drZzava u svoj pravni sistem uvedu i
odgovarajuéu zakonsku regulativu koja ¢e krivicno sankcionisati i samim tim zastititi
prava ostecenih. Ukazuje se potreba normativnog regulisanja uslova nacina i postupa-
ka kako kolektivno organizovanih stru¢nih lica tako i pojedinaca tj. sudskih veStaka, koji
bi ispunjavali profesionalne, etiCke i legalne uslove radi istrage, otkrivanja, dokazivanja
, i razre$avanja Ginjenica. Cesto pravosudni organi ne raspolazu struénim licima koja bi
posedovala znanja vezana za IKT tehnologiju, zbog toga je neophodno vestacenje, {j.
izvodenje dokaza od strane strucnih lica. Da bi dokazi bili vazedi tj. priznati na sudu
potrebno je ustanoviti i standardizovati proces istrage i sve njegove faze.

Procesni model koji je opisan u ovom radu nije jedini procesni model pogodan
za digitalnu analizu. U proSlosti predlozeno je i koriSteno u organizovanju nekoliko dru-
gih procedura istrage kompjuterskog incidenta (kriminala), [9].

Brojne istrage kriminala ukljuuju kompjutere u nekoj tacki slu¢aja. Osumnijice-
nima za ubistva i silovanja mogu se preko naloga za pretres, analizirati njihove e-mail i
Internet aktivnosti, da bi se nasli dokazi o njihovim motivima ili skrovistima. Korporacije
istrazuju kompjutere kada je zaposleni osumnjicen za neautorizovane postupke. U
istragama prevara skupljaju se istorijski dokazi sa servera. Zbog toga je vazno da pos-
toji model procesa za digitalnu istragu koji lako uspostavlja vezu sa fizickom istragom
za koju postoje bogata iskustva. Predstavljeni procesni model postupka digitalne istra-
ge zadovoljava ovaj i sledece zahteve:

— zasnova se na postojecoj teoriji fiziCke istrage scene zloocdina,

— prakti¢an je i sprovodi iste korake koje sledi realni proces istrage,

— dovoljno je genericki (opsti) i nezavisn od tekuée tehnologije,

— dovoljno je specifiCan da se za svaku fazu mogu razviti opsti zahtevi,

— dovoljno je apstraktan i primenljiv za zvani¢nu istragu, korporacijsku istragu i pri-
marnu reakciju na kompjuterski incident.

Za rad je koriStena literatura koja definiSe procedure za istragu fizicke forenzi¢-
ke scene sa ciliem pronalzenja modela koji bi se mogli primeniti za digitalnu forenzicku
istragu.

U tom smislu, umesto da se kompjuter koji se nalazi na sceni na kojoj se odi-
grao zlo€in, tretira kao neki predmet, smatrace se kao sekundarna scenu zlocCina.
Tako Ce se koristiti isti principi istrage, kao kad se ispituje soba u kojoj se dogodio neki
zloc€in, iako su razli€ite specificne metode i tehnologija za digitalnu forenzi¢ku istragu.

Drugi autori koriste termine tipa “digitalna scena zloc¢ina” ili “kompjuterska scena
zloc¢ina” za bilo koju scenu zloCina u kojoj se nalazi neki kompjuter. U ovom radu termin
“digitalna scena zlocina” Kkoristi se za digitalno okruzenje, koje se nalazi u hardveru i
softveru. Postoje radovi koje koriste termin digitalna scena zlo¢ina na isti nacin kao u
ovom radu, ali oni ne primenjuju procedure fizicke forenzicke istrage.

Digitalna forenzicka istraga kompjutera ili nekog drugog digitalnog uredaja ima
sli¢nosti sa istragom fizicke scene zlo€ina zbog koli¢ine potencijalnih dokaza. Kao $to
fizicka scena moze biti obradena za identifikaciju velikog broja dokaza, na isti nacin i
kompjuter, iako je samo jedan fizi¢ki predmet, moze biti obraden za identifikaciju mnos-
tva dokaza kao Sto su identitet po€inioca, vlasniStvo podataka, vreme i pozicija doga-
daja. Digitalni podaci mogu biti analizirani na isti nacin kao i fizi¢ki dokazi.

U radu su predstavljena dva modela, za: korporacijsku forenzi¢ku istragu i zva-
ni¢ni proces istrage.



1. MODELI ZA FORENZICKU ISTRAGU

1.1 Korporacijski model istrage

Funkcionalni korporacijski model istraznog postupka moze se opisati sledeéim

fazama, [5]:

— Priprema za incident: sa odgovaraju¢om obukom i infrastrukturom;

— Detekcija incidenta: identifikovati sumnijivi incident;

— Prva reakcija: prepoznati i potvrditi da se incident dogodio, sakupiti preliminarne,
nestabilne i posredne dokaze (koji se vremenom degradiraju);

— Formulisanje strategije reakcije: na bazi poznatih infdikatora;

— Dupliranje: napraviti fiziCku miror sliku kompromitovanog sistema;

— Istraga: ispitati sistem radi identifikacije ko, Sta i kako je izvrSio napad;

— Implementacija mera zastite: izolovati kompromitovan sistem pre nego $to je vra-
¢en u normalni rezim rada;

— Nadzor mreze: posmatrati mrezu radi identifikacije novih (ponovljenih) napada;

— Oporavak: vratiti sistem u originalno stanje sa dodatnim merama zastite;

— lzvestavanje: dokumentovati reakciju na incident (kriminal) i izvestiti;

— Zavrsna faza: revidirati saniranje incidenta i eventualno poboljsati proces.

1.2 Zvaniéni model istrage

U SAD “Department of Justice” objavio je model procesa istrage u “Vodi¢u za
istragu elektronske scene zlo¢ina”, 9. Vodi¢ odgovara fiziCkoj sceni zloCina, tako da je
akcenat stavljen na te zahteve, a malo paznje obraca na forenzi¢ku analizu digitalnih
sistema. Faze modela su sledece:

— Priprema: pripremiti opremu i alat potreban za istragu;
— Sakupljanje: naci i sakupiti elektronske (digitalne) dokaze;
e Osigurati i proceniti scenu: obezbediti scenu radi bezbednosti lica i integriteta
podatka i identifikovati potencijalne dokaze;
e Dokumentovanje scene: dokumentovati fiziCki opis scene ukljuCujuci fotografije
racunarskog sistema;
e Sakupljanje dokaza: (forenziCka akvizicija) zapleniti fizicki raCunarski sistem, ili
napraviti fiziCku (miror) kopiju podataka na forenzic¢kom racunarskom sistemu;
— Pregled: tehnicki pregled i ispitivanje sistema radi nalaZzenja potencijalnih dokaza;
— Analiza: (digitalna forenziCka analiza) istrazni tim pregleda rezultate tehnic¢kog pre-
gleda radi procene njihove vaznosti za slucaj;
— lzvestaj: izvestaj se pravi posle svakog slu€aja kompjuterskog (incidenta) krimina-
la.

Ovaj model je baziran na standardnoj istrazi fizicke scene zlo€ina i kao i pret-
hodni model, ne obra¢a mnogo paznje na proces forenzicke analize digitalne scene
zloCina i ne ispunjava zahteve modela za proces istrage digitalnih dokaza.

1.3 Model istrage fizicke scene zlo€ina

Sa aspekta teorije istrage, konsultovana je brojna literatura za fiziCke istragu,
[5], [9], [9, 9, 9. Faze fiziCke istrage scene zlo€ina su:



— Ocuvanje, fiksiranje scene zlocina: prvi korak je da se pomogne povredenima,
zatim sledi potraga za osumnji¢enima i hapSenje osumniji¢enih i zadrzavanje svih
svedoka. Fizi¢ka scena zlo€ina mora biti osigurana, a pristup sceni zlo¢ina omogu-
¢en samo ovlasc¢enim licima, istraznim organima, (kriminalistiCki inspektor, detektiv,
forenziar sudske medicine i.t.d.).

— Pregled scene zloéina: istrazni organ pazljivo pretrazuje scenu zlocina da bi iden-
tifikovao o€igledne delove dokaza i kratkotrajne dokaze (krv, sluz, sperma, pljuvac-
ka i.t.d.). PoCetna opazanja tipa ko, Sta, gde, kada, kako dokumentuju se i kreira
se pocetna teorija (hipoteza slucaja).

— Dokumentovanje scene zlo€ina: scena zlo€ina se dokumentuje fotografisanjem,
skiciranjem i snimanjem digitalnog video snimka. Dokaze treba jednozna¢no ozna-
Citi, dokumentovati jasno, potpuno i sakupljati ih za analizu.

— Pretraga scene zlocina: brojni obrasci istrage koriste se da bi se identifikovali
dodatni dokazi koji nisu otkriveni u predistaznom postupku (pregledu). Teorija razvi-
jena u pretrazi koristi se za pretragu specifi¢nih dokaza koji nedostaju (npr., oruzje
kojim je poc€injeno ubistvo).

— Rekonstrukcija scene zlo€ina: dogadaji koji su se dogodili na mestu zlo€ina
odreduju se na osnovu izgleda scene zlocina, mesta i pozicije fizickih dokaza, ana-
liziranih rezultata iz forenzi¢ke laboratorije i nau¢nih metoda primenjenih u istrazi i
analizi dokaza.

Ovaj model omoguéava kompletnu dokumentaciju mesta zlo€ina i koristi detek-
tivsko iskustvo (iskustvo istraznog organa) da bi se doSlo do korisnih dokaza. Svi fizicki
predmeti ne mogu da se uzmu sa mesta zloCina, tako da Faza Pretrage scene zloCina
mora biti potpuna da bi se sakupili potrebni dokazi, ali ne sme se preoptereti laboratori-
ja sa predmetima koji nemaju veze sa slu€ajem.

2. MODEL INTEGRISANIH PROCESA
DIGITALNE FORENZICKE ISTRAGE

Ovaj model istrage koristi mnoge faze koje su opisane u poglavljima 0, 0 i 1.3,
ali prilazi problemu sa druge tacke gledista. Model koristi pretpostavku da je kompjuter
sam po sebi mesto zlo€ina, nazvan digitalna scena zlocina i primenjuje tehnike istra-
ge fizitke scene zloCina. Istraga fizicke scene zloCina koristi zakone prirode i bogata
iskustva, da bi otkrila fizicke dokaze, a istraga digitalne scene zlo€ina koristi kdd da bi
otkrila digitalne dokaze, [5].

U istrazi fizicke scene zloCina, najpoznatija primenjena teorija je Lokardov
zakon razmene, [18]: “Kada dva objekta dodu u kontakt, do¢i ée do razmene materije
izmedu njih”. Na primer, dlake i vlakna sa zloCinca Cesto se zadrzavaju na fiziCkoj sceni
zlocina. Sli¢an efekat se deSava u digitalnoj sceni zlo€ina. Privremene datoteke, sadr-
Zaj memorije koji je snimljen na disku i izbrisani delovi datoteka, mogu ostati zbog
delovanja softvera (alata, OS) koji je osumnjiCeni koristio i izvrSavao u toku napada.
Podatak ulazi i ostaje u digitalnoj sceni zloCina, ostavljajuci tragove digitalnog dokaza
iza sebe na raznim mestima u memorijskim elementima racunarskog sistema (hard
disku, memoriji, pokretnim memorijskim elementima i.t.d.). Rad digitalnog forenzi¢ara
u potpunosti zavisi od rada operativhog sistema i aplikativnih programa, zato sto oni
nezavisno od korisnika kontroliSu koji dokaz je napisan i u kojem delu memorijskih
lokacija.

Koristeé¢i koncept da je kompjuter sam za sebe scena zlo€ina, moze se teorija
istrage fizicke scene zlo€ina primeniti na digitalnu forenzi¢ku istragu. Rezultirajuci
model procesa opisan je u slede¢em poglavlju, ukljuCujuci kratak opis akcija koje treba
preduzeti. ForenziCka istraga digitalne scene zlocina integrisana je sa istragom fizicke
scene zloCina tako da fizi¢ki dokazi mogu biti sakupljeni i povezani sa digitalnom aktiv-



nosSc¢u napadaca (X). Digitalna scena (X) osumnji¢enog kompjuterskog kriminala moze

se smatrati za sekundarnu scenu zlo€¢ina, u odnosu na fizicku scenu zlo¢ina.

U ovoj oblasti, postoje brojne interpretacije i misljenja oko klju¢nih reci. Da bi se
sprecila konfuzija, definiS§imo osnovne termine procesa, tako da najtac¢nije odrazavaju
izabrani pristup problemu:

— Fiziéki Dokaz: fiziCki objekti koji mogu utvrditi da je kriminalni akt po€injen, i koji
mogu da omoguce vezu izmedu zlo€inca i zrtve, ili mogu da omoguce vezu izmedu
zlo€ina i izvrSioca zlo€ina, 9. Kompjuter, hard disk, PDA i CD-ROM su primeri fizi¢-
kog dokaza.

— Digitalni dokaz: digitalni podatak koji mozZe potvrditi da je kompjuterski kriminal
pocCinjen i koji moze da omoguci vezu izmedu kriminala i njegovog izvrSitelja, 9.
Podatak u memoriji, na hard disku, ili u mobilnim telefonima primeri su digitalnog
dokaza.

— Fizi€ka scena zlo€ina: fiziCko okruzenje gde postoje fizi¢ki dokazi zloCina ili inci-
denta. Okruzenje gde se prvi kriminalni akt dogodio je primarna fiziCka scena
zloc¢ina, a sledeée scene su sekundarne fizicke scene zloéina. Ova definicija je
kreirana prema definiciji koju je definisao Lee, 9.

— Digitalna scena zlo€ina: Virtuelno okruzenje koje se sastoji od hardvera i softvera
gde digitalni dokaz zlo€ina ili incidenta postoji. Okruzenje gde se prvi kriminalni akt
dogodio je primarna digitalna scena zlocina, a sledeCe scene se nazivaju
sekundarnim digitalnim scenama zlocina.

Ovaj model procesa primenljiv je na obe vrste istrage, korporacijsku i zvani¢nu.
Zbog toga se izrazi “scena zlocina” i “incident” koriste u opStem smislu. Pod fiziCkom
scenom zloCina podrazumeva se sto zaposlenog kojeg ispituje organa istrage, centar
za obradu podataka koji sadrzi server, soba za istragu decije pornografije, ili kola u
kojim je Covek ubijen i u kojima na suvozacevom sedistu stoji otvoren laptop. Incident
je bilo koja serija dogadaja koji zahtevaju reagovanje interventnog tima za kompjuterski
incident, ili forenzi¢kog tima za prikupljanje dokaza. Ovo uklju€uje upad u server, izda-
vanje naloga za pretres ku¢e osumnji€enog i reagovanje specijalne jedinice MUP-a za
borbu protiv visokotehnoloskog (kompjuterskog ) kriminala na hitni poziv 92.

Pretpostavljamo da je veli€ina scene zlocina inicijalno definisana prirodnim gra-
nicama oko poznatih dokaza. Na primer, ukoliko je zlo€in po€injen u kuéi, onda kuca i
vlasnistvo oko nje moze biti inicijalna fizicka scena kriminala, a veli€ina kasnije moze
biti povecéana ili smanjena zavisno od novih dokaza koji se pronadu. Za kompijuter, ini-
cijalna digitalna scena zlo€ina je tipi¢no virtuelno okruzenje kreirano lokalnim operativ-
nim sistemom i hardverom. Svaki pojedinacni kompjuter, uklju¢en u incident, najbolje je
tretirati kao zasebnu digitalnu scenu zlocina.

Termini “pregled (revizija) " i “analiza” koji se koriste u ovom radu znacCe da se
neki objekat racunarskog sistema ili raCuansrkse mreze, moze procesirati u nekom
smislu i da se mogu prikupiti informacije iz njega.

Model integrisanih procesa ima 17 faza organizovanih u pet grupa (SI. 1):

Faza pripreme;

Faza razvoja;

Faza istrage fiziCke scene zlo€ina;

Faza istrage digitalne scene zloCina;

Faza provere (kontrole).
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Faza Faza Faza istrage fizicke Faza
pripreme razvoja scene zlocina »  provere

I (kontrole)

Faza istrage digitalne
scene zloc¢ina

Sl. 1. Faze modela integrisanih procesa digitalne forenzicke istrage

Primetimo da se na slici Faza Istrage Fizicke Scene Zlocina izvodi uporedo sa
Fazom Istrage Digitalne Scene Zlocina. Rezultati Istrage Digitalne Scene Zlo¢ina Kori-
ste se u Istrazi Fizicke Scene Zlocina.

2.1 Faza pripreme

Cilj faze pripreme je da osigura da operacije i infrastruktura mogu u potpunosti
podrzati proces istrage. Digitalni i fizicki dokazi mogu biti izgubljeni ukoliko nisu prikup-
ljani i Cuvani na pravi nacin. Ova faza je u stalnom trajanju i nije vezana za bilo koji
zloGin ili incident, 9.

Operacije faze pripreme obezbeduje obuku i opremu za lica koja ¢e biti uklju-
¢ena u istragu incidenta. Ovo ukljuCuje obuku interventnog tima za odgovor
(eng.“responders”), forenzi¢kih laboratorijskih analiti¢ara i lica koja ¢e primati inicijalne
izvestaje o incidentu. ForenziCka oprema sa kojom interventni tim pretraZuje scenu zlo-
¢ina mora biti ispravna, potpuno sanirana (Cista) i da predstavlja poslednja tehnoloska
reSenja. Oprema u laboratoriji za digitalnu forenziCku analizu mora, takode, da bude
odrzavana na visokom nivou pouzdanosti i spremna za analizu svih dospelih podataka
o incidentu.

Infrastruktura faze pripreme obezbeduje da se generiSu potrebni digitalni i
drugi podaci da bi se izvrsila potpuna istraga, jer ukoliko podaci ne postoje nemoguce
je izvrsiti istragu. Ova faza odnosi se samo na one koji odrZzavaju okruzenje koje bi
potencijalno moglo biti scena kompjuterskog kriminala. Fizi¢ki primeri za ovu fazu su
instalacije i rasporedivanje video nadzora i CitaCa kartica da bi se snimili pristupi prosto-
ru za vreme kriminalnog akta. Digitalni primeri za ovu fazu su skladiStenje log datoteka
servera i drugih mreznih uredaja na zasti¢eni “log host”, sinhronizacija unutrasnjih
satova na serverima i raCunarima sa NTP (Network Time Protocol), kreiranje sistema
osnovne zastite integriteta sa he$ algoritmom MD5, 9 i odrzavanje upravljanja prome-
nama baze log podataka.

2.2 Faza razvoja

Cilj faze razvoja je da obezbedi mehanizam za detekciju i potvrdu incidenta.
Zadaci koji se izvode u ovoj fazi dosta se razlikuju za zvani¢nu i korporacijsku istragu.

Faza detekcije i izveStavanja detektuje incident i izveStava odgovorna lica o
incidentu. Ovo se moze obaviti putem poziva 92, preko alarma mreznog detektora
upada - IDS (Intrussion Detection System), ili online od agenta policije, koji istrazuje
ilegalne aktivnosti. Ova faza definiSe poCetak procesa istrage.

Faza potvrde i autorizacije nastavlja se u razliitim smerovima, zavisno od
situacije. Cilj ove faze je da se dobije ovlaséenje za potpunu istragu incidenta i scene



zloCina. Za slucaj zvani¢ne istrage, ovaj korak podrazumeva obezbedivanje naloga za
pretres ili drugo legalno odobrenje, koje je mora biti potkrepljeno sa dovoljno dokaza ili
osnovanom sumnjom.

Za slucCaj korporacijske istrage incidenta, nalozi za pretres nisu potrebni dok
god se ne kre prava privatnosti ili slu€aj preraste kapaciteta i sposobnosti korporacij-
skog tima za istragu (npr. medunarodni incident, zahtev za prisluskivanje telefona
osumnji¢enog, hapSenje i dr.). U situaciji upada u server, ovaj korak uklju€uje interven-
tni tim za odgovor na incidente koji proverava da li je sistem kompromitovan, tako Sto
ispituju sumnijive aktivnosti na mrezi ili traze maliciozne programe (rootkit-ove) u siste-
mu. U toku ove analize uzivo, vazno je da se prema sistemu ophodi kao prema sceni
zloCina, da se primenjuje kompletna standardana operativha procedura pristupa kom-
promitovanom racunaru i da se minimizira uticaj na ispitivani sistem. Posle potvrde da
se incident zaista dogodio, neophodan je pristanak vlasnika sistema da bi se preduzele
naredne akcije: ukljuCili zvani€ni organi istrage ili ne iz bilo kojeg razloga. Za servere
Ciji je vreme aktivnog rada kriticno za kompaniju, odobrenje mora da se trazi na nivou
izvrSne vlasti, [9].

2.3 Faza istrage fizicke scene zlo€ina

Cilj ove faze je da prikupi, analizira fizicke dokaze i rekonstruiSe akcije koje su
dovele do incidenta. Jedan od najvaznijih cilieva forenzi¢ke digitalne istrage je da se
identifikuju ljudi koji su odgovorni za incidente i zbog toga su potrebni fizicki dokazi. Za
zvaniéni model istrage, ekspert za fizicku scenu zlo€ina izvrSava veéinu ovde navede-
nih zadataka. U korporacijskoj istrazi, ove zadatke cCe izvrsiti interventni tim za odgovor
na kompjuterski incident ili tim za fiziCku bezbednost. Faze za istragu fiziCke scene zlo-
Cina prikazane su na slici 2.

Faza istrage fiziCke scene zlo€ina

—> Faza ¢uvnaja > Faza pregleda > Faza dokumento- —‘ |

g Faza pretragei |¢«—> Faza rekonstruk- > Faza prezentacije '

i (akviziciie) saku- — |

I | 1
> Faza Istrage digitalne scene j

Slika 2: Sest faza istrage fizitke scene zlogina i interakcija sa istragom
digitalne scene zloCina

Faza ¢uvanja (fiksiranja) je ista za svaki tip zlo€ina. Osnovne aktivnosti koje
se preduzimaju su: osiguranje izlaza, pomoc¢ ranjenima, zadrZzavanje osumnjicenih i
identifikovanje svedoka. U digitalnom incidentu, fizicka scena zloCina trebalo bi da se
osigura koristeci iste procedure kao i kod fizi€kog incidenta (koji nije digitalni). U istrazi
upada u server, ova faza uklju€uje identifikovanje, ko je bio u centru za obradu podata-
ka i spreCavanje drugih da udu u centar zbog toga $to je mozda neko od zaposlenih
odgovoran za incident. Primetimo da ova faza €uva scenu zlo€ina od izmena da bi se



kasnije mogli sakupiti i identifikovati dokazi. Ova faza ne ¢uva odredene delove dokaz-
nog materijala, ve¢ celokupnu scenu zlo€ina.

Faza pregleda fizicke scene zlocina odvija se tako $to organ istrage prolazi i
opservira scenu zlo€ina i obi¢no je prva osoba koja odgovara na incident. Cilj je da se
identifikuju oCigledni delovi dokaznog materijala, osetljivi delovi fizickog dokaza i razvije
pocetna teorija (hipoteza) o zlocinu. Na primer, u istrazi ubistva, u ovoj fazi se ide kroz
stan i identifikuje kako je napada¢ u$ao, na kom mestu se ubistvo dogodilo i Sta se
dogodilo sa Zrtvom posle ubistva. Osetljivi digitalni dokazi moraju se odmah dokumen-
tovati i sakupiti da se ne bi ostetili. U digitalnom incidentu, primeri fiziCkih dokaza koji
su identifikovani u pretrazi uklju€uju broj i lokaciju kompjutera, mrezne konekcije kom-
pjutera, PDAs, mobilni telefoni, lozinke na papiru, razne zabeleSke i odStampani mate-
rijali i CD-romovi ili neki drugi prenosivi mediji. Pri zavrSetku ove faze istrazni organi
imaju ideju kako da obradi fizicku scenu zlo€ina i koje specijalne vestine su im potreb-
ne za obradu. Ukoliko digitalni forenzi€ar - specijalista za kompjuter nije na uvidaju u
tom trenutku, treba ga pozvati da dode i izvrSi forenzi¢ku akviziciju dokaza (uzme
dokaze). Kompjuter koji je ukljucen tj. koji radi i koji je prikljuéen na mrezu smatra se
osetljivim dokazom, jer se digitalni dokazi koji se nalaze u njemu mogu izbrisati daljin-
ski, komandom sa udaljenog raCunarskog sistema. Zbog toga se obavezno koriste
neke standardne procedure kao $to je isklju€ivanje kompjutera sa mreze (zavisno od
vrste platforme: Windows, Linux/ Unix,...) dok ne poc¢ne potpuna forenzika istraga.

Faza dokumentovanja fizicke scene zlo€ina izvodi se tako $to se prave foto-
grafije, skice i video snimci scene zloc€ina i fizickih dokaza. Cilj je da se prikupi $to vise
informacija tako da se razmestaj i vazni detalji scene zlo€ina saCuvaju i zabeleze. Kod
digitalnog incidenta vazno je da se dokumentuju i fotografiSu konekcije na racunaru i
stanje raCunara. Takode bi moglo biti zna¢ajno da se dokumentuje broj i veli¢ina hard
diskova i koli¢ina memorije. U nekim slu€ajevima, treba sacuvati MAC adresa hardve-
ra mreznih kartica da bi se DHCP logovi mogli Koristiti za identifikovanje sistemske
aktivnosti. Korisno je saCuvati serijske brojeve i “jednoznaCne oznake objekata siste-
ma” u ovoj fazi. Da bi se identifikovalo Sta treba sacCuvati, treba uzeti u obzir da forenzi-
Cke labaratorije za analizu ne mogu dobiti originalni fizicki hardver, ve¢ samo fizi¢ku
(miror) kopiju hard diska. Bilo Sta Sto bi moglo biti od koristi za forenzic¢ku laboratoriju
za analizu, ili kasniju rekonstrukciju trebalo bi da se zabelezi. Na kraju Faze Dokumen-
tacije izraduje se konacni izvestaj o incidentu.

Faza pretrage i prikupljanja (akvizicije) dokaza iz fizicke scene zlogina obu-
hvata pretragu i detaljno prikupljanje dodatnih fizi¢kih dokaza iz dubine scene. Pretraga
moze biti usmerena prema nestalim delovima fiziCkih dokaza, kao $to su oruzje, ili
moze biti metodiCna i imati strikine obrasce pretrage. Svaki tip dokaza treba da ima
specifitne standardne procedure, za prikupljanje (akviziciju). Za digitalni incident u ovoj
fazi traze se dodatni mediji i digitalni uredaji sa mesta zlocina. Ova faza takode uklju-
Cuje kontaktiranje administratora radi oCuvanja i obezbedivanje logova za pristup
(access logs) centru podataka, promenljivih logova za “update” servera, logove firewoll-
ova, logova IDS, i logove udaljenog pristupa (remote access logs). Ovo je poslednja
faza koja se vrsi na realnoj sceni zlo€ina. Fizicki dokazi koji su prikupljeni sa scene zlo-
¢ina, Salju se u forenzi¢ku laboratoriju radi analize, a rezultati se koriste u sledecoj fazi,
rekonstrukcije incidenta.

Faza pretrage i prikupljanja dokaza iz fizicke scene zloCina je faza u kojoj poci-
nje digitalna forenziCka istraga scene zloCina. Kompjuterski sistem se smatra za fizicki
dokaz pa Ce se i on uzeti kao dokazni materijal gde god je moguce. Procedura prikup-
ljanja dokumentuje kako se prikupljaju vazni podaci sa sistema koiji je aktivan i kako se
sistem iskljuCuje.

Faza rekonstrukcije fizicke scene zlo€ina ukljuCuje organizovanje rezultata
analize prikupljenih fizickih i digitalnih dokaza i koriS¢enje fotografija sa scene zlo€ina
da bi se razvila teorija (hipoteza) o incidentu. Za rad sa dokazima mora se koristiti nau-
¢ni metod, da bi se mogle testirati teorije o incidentu. Kod digitalnog incidenta, rezultati
istrage digitalne scene zloc€ina su u vezi sa fizickim dokazima, da bi se povezala osoba



sa digitalnim dogadajima. Primeri u ovoj fazi su povezivanje logova sa servera u centru
za obradu podataka sa login-ovima u radnoj stanici (napadnutom racunaru) i drugim
mreznim uredajima, povezivanje chat aktivnosti otkrivenih u sistemu sa aktivnoSéu
detektiva i povezivanje aktivnosti na kompromitovanom serveru sa aktivnoS¢u na kuc-
nom racunarskom sistemu osumnji¢enog i mreznom aktivnho$éu sacuvanoj na serveru
ISP-a. Da bi imala najveci efekat, ova faza treba da ukljuci eksperte za digitalnu foren-
ziku, radi pomoc¢i oko povezivanja i konsultovanja dogadaja sa viSe izvora digitalnih
dokaza. Treba zapaziti da rekonstrukcija fizicke scene zlo€ina nije isto $to i “ponovno
kreiranje”, koje podrazumeva izradu fizickog modela scene zloCina.

Faza prezentacije (vestacenja) fiziCke scene zloCina prezentuje fizicke i digi-
talne dokaze sudu ili upravi korporacije. Ova faza prezentuje dokaze i teoriju koja je
razvijena u fazi rekonstrukcije fizicke scene zlogina.

2.4 Faza istrage digitalne scene zlo€ina

Faza istraga digitalne scene zloCina pocinje kada su fizicki digitalni uredaji pri-
kupljeni kao i fiziCki dokazi sa fizitke scene zloCina, ili kada je saCuvani mrezni saobra-
¢aj analiziran radi obezbedivanja dokaza. Ova faza prilazi kompjuterskom sistemu kao
sceni zlo€ina i pretrazuje ga radi izvlacenja dokaza. Cilj je da se identifikuju elektronski
dogadaiji koji su se dogodili na sistemu i prezentuju istraznom organu fizicke scene zlo-
Cina. Specijalista za rad sa forenzi¢kim alatima i tehnikama za analizu vrsi forenzi¢ku
digitalnu analizu u slede¢im fazama, (Sl. 3).

Faza istrage Digitalne Scene Zloc¢ina
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Sl. 3. Faze forenzicke istrage digitalne scene zlogina, &iji se rezultati vracaju u fazu
istragu fiziCke scene zlocina

U ovom modelu, svaki digitalni uredaj smatra se posebnom (odvojenom) fizi¢-
kom scenom zloCina. Konacni rezultati analize svakog digitalnog uredaja Salju se u
Fazu rekonstrukcije fizicke scene zloCina, u kojoj ¢e biti identifikovane veze izmedu
digitalnih uredaja. Ovo omogucava da se analize razli¢itih tipova uredaja izvrSe na raz-
licitim mestima. FiziCke scene zlo€ina organizovane su u primarne i sekundarne scene,
gde su primarne one gde se prvi kriminalni akt dogodio, 9. Digitalne scene zlo€ina
mogu takode da se organizuje u primarne i sekundarne scene zlo€ina. Na primer, ser-
ver Kkoji je kompromitovan bio bi primarna scena zloCina, a log server koji je bio kom-
promitovan kasnije zbog izmene log-ova koji su u vezi sa upadom, bio bi sekundarna
digitalna scena zloc¢ina.

-
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Faza ¢uvanja digitalne scene zloCina sastoji se iz obezbedivanja ulaza i izlaza
ka daigitalnoj sceni zlo€ina i oCuvanja digitalnih dokaza koji bi se lako mogli promeniti.
U fizitkom svetu, ovome odgovara smanjenje broja otiska stopala i sakupljanje fizickih
dokaza koji bi mogli da se vremenom izgube. U digitalnom svetu ovo bi znacilo izolaciju
sistema od mreze, sakupljanje nestabilnih (lako promenljivih) podataka koji bi mogli biti
izgubljeni kada se sistem iskljuci i identifikovanje bilo kakvih sumnjivih procesa, koji su
aktivni u sistemu. Sumnijive korisnike, koji su ulogovani (registrovani) na sistem, treba
registrovati i po mogucnosti ispitati. Log datoteke mogu se smatrati za oCevidce digital-
nog zlo¢ina i moraju biti obezbedene ukoliko postoji pretnja da ¢e biti izbrisane, pre
nego Sto se sistem fizicki iskopira. Treba zapaziti da drugi modeli koriste termin “Cuva-
nje” u smislu oCuvanje samih digitalnih dokaza u celokupnom lancu od istrage do sud-
skog procesa. U ovom modelu “Cuva se” celokupno digitalno okruzenje. U stvari, nije-
dan digitalni dokaz nije jo$ identifikovan, kada se ova faza izvrSava. Jedna od prednosti
digitalnog sveta u odnosu na fizi¢ki svet je u tome da se digitalno okruZenje moze lako
kopirati. Zato, je uobiCajeno u ovoj fazi da se napravi kompletna fizicka (miror) slika sis-
tema na forenzi¢kom raCunaru, da bi se mogao kasnije analizirati u forenzickoj labora-
toriji. Kompletne fizicke kopije diskova o€uvaju celokupnu digitalnu scenu zlo€ina, dok
kopije koje su samo obiéni backup-ovi sistema Cuvaju samo dodeljene podatke u digi-
talnoj sceni zlo€ina. Kriti¢ni sistemi mogu da se povrate posle kreiranja forenzicke fizi¢-
ke slike tako da se moze brzo prikljuciti na mrezu. Neki slu¢ajevi zahtevaju da originalni
hard disk ostane fizicki dokaz sve dok je slu€aj u toku. Kada monitori mreznog saobra-
¢aja snime mrezni tok saobracaja, tada oni imaju efekat Cuvanja bezbednog (neizme-
njenog) stanja mreze.

Faza pregleda digitalne scene zlo€ina odigrava se u forenzi¢koj laboratoriji
koristeci jednu od forenziCkih replika scene zlo€ina. Ova faza moze da se izvrSi na
zivom sistemu (kompromitovanom sistemu uzivo), kao i u fizickom svetu, ali je pozeljno
laboratorijsko okruZenje, zato $to pruza kontrolisane uslove, a rezultati se mogu pono-
viti sa drugom replikom sistema, ako to zahtevaju sudski organi. Ukoliko se Faza pre-
gleda izvodi na zivom sistemu, forenzi¢ku sliku sistema ipak treba napraviti tako da se
bilo koji digitalni dokaz moze prikupiti i u kontrolisanom laboratorijskom okruzenju veri-
fikovati. Ova faza se ponekad radi na terenu da bi se utvrdilo da li sistem treba donositi
u laboratoriju na punu forenzi¢ku analizu. Pretrage na terenu obi¢no se izvode na sis-
temu boot-ovanom sa butabilnog CD/ diskete u sigurnom okruzenju tako da digitalni
dokazi ostanu nepromenjeni.

U Fazi pregleda pronalaze se ocigledni delovi digitalnih dokaza za datu vrstu
zloCina. Na primer, u slu€aju decije pornografije istrazni organ ¢e prikupiti sve graficke
slike sa sistema i identifikuje one koje bi mogli da se koriste kao dokazi. U upadu na
server, istrazitelj trazi oCigledne znakove instalacije rootkit-a, analizira logove aplikacija
i trazi nove konfiguracione datoteke. U drugim slu€ajevima, mogu se analizirati keS i
istoriju na HTML browser-u. Kada se analizira mrezni saobracaj o nekom incidentu,
ova faza moze analizirati saobracaj u vremenskom okviru incidenta i filtrirati odredene
portove i hostove. Faza pregleda pokazuje vestinu osumnijiCenog i analizira tehnike
koje ¢e biti potrebne u istrazi. Istrazni organ u ovoj tacki moze konsultovati eksperte u
oblasti kriptologije, digitalne forenzi¢ke analize, ili eksperte za oporavak podataka (pov-
ratak podataka ukoliko su neki nestali, ili bili izbrisani).

Faza dokumentovanja digitalne scene zloCina sastoji se iz pravilno dokumen-
tovanih digitalnih dokaza koji su akvizicijom otkriveni. Tacne (fizicke) kopije sistema
koje su potrebne u toku Faze ocuvanja imaju istu ulogu kao i skice i video zapisi fizicke
scene zloCina. Svaki deo digitalnog dokaza koji se pronade u toku forenzi¢ke analize
miror slike sistema mora biti jasno dokumentovan. Ova faza dokumentuje pojedinacne
delove dokaza i ne kreira finalni izvestaj o incidentu. Finalni izvestaj forenzicke digital-
ne analize pravi se u Fazi prezentacije.

Digitalni dokazi mogu postojati u razli€itim apstraktnim slojevima racunarskog
sistema i moraju se dokumentovati pomoc¢u specifi¢nih forenzi¢kih alata za te slojeve,
9, 9. Na primer, datoteka moze biti dokumentovana koristeéi puno ime njene putanje,



cluster-e i sektore na disku koje sistem datoteka koristi. MreZni podaci mogu biti doku-
mentovani sa izvornom i ciljnom adresom na raznim mreznim nivoima. Kako su digital-
ni dokazi promenljivi i mogu ostaviti malo tragova, dodatni koraci bi trebali da se predu-
zmu da bi se kasnije proverio integritet. Kriptografsku hes vrednost, kao $to je MD5 ili
SHA-1, 9, treba primeniti na delove digitalnih dokaza u fazi skupljanja, da bi se mogao
dokazati integritet dokaza na sudu. Lanac neprekidnog ¢uvanja i nadzora dokaza treba
formirati u ovoj fazi, da bi se dokazi mogli koristiti na sudu. U praksi, Faza dokumento-
vanja nije posebna faza u digitalnoj istrazi, zato $to se digitalni dokazi dokumentuju u
trenutku otkrivanja (akvizicije).

Faza pretrage i sakupljanja (akvizicije) dokaza sa digitalne scene zloCina
sastoji se od potpune digitalne forenzicke analize sistema radi izvlaCenja digitalnih
dokaza. Ova faza koristi rezultate iz Faze pretrage da bi se usredsredila na dodatne
tipove analiza. Na primer, u ovoj fazi moze se izvrsiti pretraga po kljuénoj reci ukoliko
su klju¢ne redi identifikovane iz drugih dokaza. Nedodeljeni prostori sistema datoteka
mogu se izvuci i obraditi izbrisane datoteke. Mogu se pratiti i analizirati korisnicke akti-
vnosti nad datotekama, na najnizem nivou vremenske linije aktivnosti. Svi mrezni pake-
ti koji su sakupljeni softverom za monitoring mreznog saobrac¢aja mogu se analizirati. U
nekim slu€ajevima, prikladno jee pregledati sadrzaj svakog klastera (fiziCka pretraga) ili
svake datoteke (logi¢ka pretraga). Kao sto postoje razliite tehnike pretrage u fiziCkoj
sceni zloCina, tako postoje i razliCite tehnike forenziCke analize digitalne scene zlodina.

Najveci deo vremena digitalne forenziCke istrage potrosi se u ovoj fazi. U digi-
talnom svetu, dokazi su kopirani iz scene zlo€ina, ali nisu uklonjeni sa nje. Za neke
tipove kompjuterskih incidenata, uobiajeno je da rade i tehni€ki i netehnicki istrazni
organi u ovoj fazi, zbog ograni¢enog broja obucenih organa za digitalnu forenzi¢ku
istragu. Na primer, tehni€ki istrazni organi Ce izvuci sve slike iz sistema i poslati ih ne-
tehnickim istraznim organima koji ¢e analizirati svaku sliku i identifikovati one koje bi se
mogle koristiti kao dokaz. Faza pregleda i pretrage slicne su Fazi ispitivanja u drugim
modelima.

Faza rekonstrukcije digitalne scene zloCina sastoji se iz sastavljanja neobori-
vog, ¢vrstog digitalnog dokaza bez pukotina od delova digitalne zagonetke. Digitalni
dokazi se mogu razvrstati i proceniti da bi se odredilo koliko su poverljivi i pouzdani, 9.
Podaci koji zahtevaju slozene tehnike analize, kao $to su izvrSne analize ili deSifrova-
nje, izvode se u ovoj fazi i koriste se njihovi rezultati. Ova faza koristi stroge nau¢ne
metode da bi se dokazi mogli testirati i da bi se odbacile teorije koje se potencijalno
mogu zasnovati na digitalnom dokazu. Ova faza ustanovljava kako je digitalni dokaz
dospeo tamo i Sta njegovo postojanje (prisustvo) znaci. Kada digitalni dokaz i dalje
nedostaje, Faza pretrage Ce nastaviti da identifikuje dodatne dokaze. Na primer, u slu-
¢aju upada u server, ova faza ¢e dovesti u vezu eksplotaciju ranjivih servisa sa instala-
cijom rootkit-a i razvojem mreznog sniffer-a. IzvoriSna IP adresa mrezne konekcije
moze dovesti do potrebe analize dodatne digitalne scene zlo€ina. Ova faza je sli¢na
Fazi analize u drugim modelima.

Faza prezentacije digitalne scene zloCina obuhvata prezentovanje otkrivenih
digitalnih dokaza timu za istragu fizicke scene. Rezultate iz digitalne istrage tim za
istragu fizicke scene zloCina koristi u Fazi rekonstrukcije. Istrazni organ fizicke scene
zlo€ina integriSe rezultate iz istrage svake digitalne scene zlo¢ina. U ovoj fazi doku-
mentuju se i prezentuju otkrica odredene scene zlocina drugim organima istrage. Kori-
sho je ako je fizi¢ki i digitalni tim za istragu jedinstven, jer se informacije lakSe razme-
njuju izmedu ¢lanova istog tima.

2.5 Faza provere (kontrole)

Finalna faza je Faza provere i sastoji se od revizije i kontrole integralnog pro-
cesa istrage, da bi se identifikovale oblasti koje se mogu poboljSati. Za digitalni kompju-
terski incident, ovo uklju€uje analizu kvaliteta rada i koliko dobro su izvrSene fizicka i



digitalna istraga svaka za sebe, koliko dobro su uradene fizi¢ka i digitalna istraga zaje-
dno i da li postoji dovoljno fizickih i digitalnih dokaza da bi se slucaj reSio. Rezultat ove
faze mogu biti nove poboljSane procedure, nova obuka, ili nista ukoliko je sve ispalo
kako je planirano.

3. ZAKLJUCAK

Ovaj model daje precizan pogled na proces digitalne forenzicke istrage i razlike
izmedu prikupljanja digitalnih dokaza i digitalne forenzi¢ke analize. Fizicka forenzi¢ka
istraga odgovara na komparativna pitanja tipa: “Da li su X i Y sli¢ni”, ili identifikaciona
pitanja tipa: “Da li mozes$ identifikovati X”, 9. Postupci koji su potpali pod kategoriju digi-
talne forenziCke istrage (analize) Siri su i ukljuCuju rekonstrukciju dogadaja (incidenta).
Zbog toga je izraz digitalna forenzicka analiza mnogo precizniji, iz perspektive ekspe-
rata koji analiziraju sistem. Iz perspektive istraznog organa fizicke scene zlo€ina, koiji
Salje kompjuter u labaratoriju radi analize, ovaj proces se, takode, smatra digitalnom
forenziCkom analizom.

Model prikazuje i obim napora koje treba Zuciniti da bi se ispravno istraZio digi-
talni incident. U vecini drzava gde postoje, zvani¢ni organi istrage imaju samo jedno
lice koje analizira svaki deo kompjutera. Ovo je analogno slanju jednog zvani¢nog
organa istrage na fiziCku scenu zlo€ina, oCekujuci da ¢e otkriti sve vrste dokaza i odre-
diti tip slu¢aja. Da bi se kvalitetno istrazio digitalni incident potrebno je angazovati mul-
tidisciplinarni tim sa specifi¢nim znanjima i ve$tinama i adekvatnim forenzic¢kim alatima.

Sa aspekta faza modela, savremene tehnologije obezbeduju forenzicke alate
za akviziciju i analizu digitalnih dokaza, dozvoljavajuci korisniku da potpuno vidi digital-
nu scenu zlocina i prikupi digitalne dokaze sa svih apstraktnih slojeva te scene, 1, 2, 2,
[5], 19, 10, 18, 19. Forenzicki alati se koriste u Fazama digitalnog pregleda i pretrage
za prikupljanje dokaza. Analize veza i alati za konsolidaciju vremenskih linija dogadaja
pomazu istraznom organu u Fazi digitalne rekonstrukcije. Zato, sa ovim modelom
mnogi postojeéi alati za digitalnu forenzi¢ku analizu mogu se nazvati alati za forenzicku
akviziciju (prikupljanje) digitalnih dokaza. Alati za prikupljanje digitalnih dokaza prevode
digitalne podatke na neki nivo apstrakcije koji pomaze istraznom organu da ih vidi,
razume i objasni, 19. ForenziCki alati najéeSce koriste inzenjerske tehnike, a ne stroge
nau¢ne metode, da bi predstavili digitalne podatke istrazZnom organu.

Vode se brojne debate da li su pouzdani dokazi sakupljeni sa kompromitovanog
kompjutera uzivo. Koristeéi ovaj model, za prikupljanje dokaza sa kompromitovanog
kompjutera uZivo, proces se niSta ne razlikuje od skupljanja fiziCkih dokaza. Fizicka
scena zlocCina se modifikuje kada istrazni organ Seta okolo, kao $to se digitalna scena
zloCina modifikuje, kada forenzi€ki istrazni organ pokrene softver za prikupljanje digi-
talnih dokaza. Zadatak IKT eksperata je da se smanje izmene originalne digitalne sce-
ne, razume efekat izmena digitalnih podataka i smaniji poverenje u operativni sistem u
slucaju prikupljanja digitalnih podataka sa sistema uzivo.

Ovaj model jasno pokazuje interakciju izmedu fiziCkog i digitalnog domena.
Mnoge procedure fokusiraju se uglavnom na digitalne dokaze, a uklju€uju samo osno-
vne fizicke dokaze, kao $to su slike spoljasSnje strane sistema. Model se sastoji od jed-
nakog broja faza fiziCke scene zlo€ina i digitalne scene zlo€ina. Motiv i moguénost za
ovo lezi u tome $to je krajniji cilj bilo koje digitalne istrage da se povezu digitalne aktiv-
nosti sa ¢ovekom (napadacem, fiziCkim bi¢em). Zato ¢ée fizicki dokazi biti potrebni i
treba da se uzmu u obzir u toku istrage svakog kompjuterskog incidenta. Digitalna sce-
na zlo€ina mozZe da se smatra sekundarnom scenom zlo¢ina primerne fizicke scene
zlocina.

Fizicka scena zloCina vrlo je jasna i razumljiva za zvaniCne organe istrage.
Uobicajeno, istraga fizitke scene zlo€ina manje je razumljiva za korporacijske istrazne
organe koji vode forenzi€ku istragu digitalne scene. Na primer, mnogi interventni timovi



za odgovor na incident nemaju zvani¢ne procedure za analizu fizickog prostora oko
kompromitovanog servera. U praksi, neki nezadovoljni sistem administrator koji ima
fiziCki pristup sistemu, mogao bi sam da izazove incident. Moguce je da preostali fiziCki
dokazi budu izgubljeni, ukoliko ih interventni tim nije otkrio.

Ovaj model pokazuje da se potesSkoce sa kojima se digitalni istrazni organi sus-
re¢u sli€ne onima sa kojima se susrec¢u organi istrage fiziCke scene. Na primer, Faze
pregleda i pretrage u oba slu¢aja moraju da identifikuju korisne delove dokaza. Istrazni
organ fiziCkog kriminala ne moze da poSalje svaki fiziCki objekat u laboratoriju na anali-
zu. Mora da koristi svoje iskustvo da identifikuje Sta je uobiCajeno (normalno), a sta ne.
Sli€éno tome, organ za forenziCku istragu digitalne scene ne moze da posalje svaku
datoteku sa sistema na pregled i ispitivanje. Oba organa istrage susrecu se sa potes-
ko¢om pronalazenja sitnih delova dokaza, kao $to su dlaka na tepihu, ili izbrisanu dato-
teku u OS sa 100 GB memorije hard diska.

Razdvajanjem procesa analize u Fazu pregleda i Fazu pretrage, lakSe se
dokumentuje, shvata i uci proces. Uobi€ajeni problem za neiskusnog organa za foren-
ziCku istragu digitalnih dokaza je to Sto ne zna kako da pocne Fazu ispitivanja koju
drugi modeli opisuju. Model istrage fiziCke scene, razdvajanjem Faze ispitivanja u dve
faze Cini proces vise intuitivnim. Obi¢no istraga digitalne scene zapocinje pronalaze-
njem i eliminisanjem dokaza koji dovode do brzih rezultata, isklju€ivanjem ocigledno
nemogucih i nelogi¢nih dokaza, a onda se na njima dalje Siri, 2.
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