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Kratak sadrzaj

U radu su, na osnovu prakse razvijenih zemalja u informacionom pogledu, analizirani resursi neophodni za
istragu kompjuterskog kriminala. Razmotreni su aspekti formiranja timova za korporacijsku i zvani¢nu
istragu kompjuterskog kriminala od strane nadleznih drzavnih organa. Dat je i pregled definicija krivi¢nih
dela “protiv bezbednosti racunarskih podataka” iz Krivicnog zakona Republike Srbije, §to moze posluziti za
analizu stanja u ovoj oblasti. Takodje, detaljno je razradjena organizacija, metodologija rada i standardizacija
procedura rada kibernetickih interventnih timova za istragu kompjuterskog kriminala. Detaljno je obradena
obuka clanova tima i dat je predlog programa tri teme za jednomesec¢nu obuku pojedinih specijalista za
istragu kompjuterskog kriminala.

Kljuéne reéi: kompjuterski kriminal, resursi za istragu, kibeneticki interventni tim, kompjuterski incident,
digitalni dokaz

Abstract

In this paper, based on best practice in the ICT (Information Communication Technologies) developped
countries, all necessery resources requested for computer crime investigation were analysed. Some relevant
aspects of corporate CIRT (Computer Incident Response Team) establishing and law enforcement team for
computer crime investigation were considered. A review of definitions of the criminal acts against
computer’s data security, from The Criminal Law of The Republic of Serbia was shawn and used for the
present state cross-section analisis. Organization, metodology and standard operation procedure of the CIRT
are analysed in details, too. Training program of the CIRT members and three four-weeks training caurses for
computer crime investigation specialists were considered in particular.
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Uvod

Istragu dogadaja koji predstavljaju zloupotrebu u informacionim tehnologijama i
kompjuterskog kriminala mogu efikasno vr$iti samo visokospecijalizovani stru¢ni kadrovi
u interventnim timovima sa odgovaraju¢im resursima napadnute organizacije i nadleznih
drzavnih organa. Takav pristup jedino omoguéava valjanu istragu i nacin da se sakupe,
sacuvaju i na sudu prezentiraju digitalni dokazi o izvrSenom kompjuterskom incidentu kao
dovoljna podloga za pravedno sankcionisanje uéinjenog kriviénog dela u oblasti primene
informacionih tehnologija. UspeSan i efikasan rad interventnih timova moZe se obezbediti
samo odgovaraju¢om specijalistickom obukom visokostru¢nih kadrova-¢lanova tima na
nacionalnom i na nivou svake organizacije.

1. Interventni tim za korporacijsku istragu kompjuterskog kriminala

Prema iskustvima informaticki razvijenih zemalja, treba izvrsiti vlastitu inicijalnu istragu
kompjuterskog incidenta na korporacijskom nivou organizacije, utvrditi karakter incidenta
1, tek onda, doneti odluku o pozivanju zvani¢nih organa istrage kompjuterskog kriminala.
Uloga korporacijskih organa (privatnih) za istragu zloupotreba u informacionim
tehnologijama (IT) i kompjuterskog kriminala ogranicena je zato Sto:
e veCina organizacija nije opremljena odgovarajuéom opremom za istragu i
forenzi¢ku analizu, i
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e ovi organi istrage nemaju sva zakonska ovlas¢enja da otkrivaju trag do napadaca i
zaplenjuju racunarski sistem napadaca kao dokazni materijal.

Dobro reSenje je angazovanje stru¢nog konsultanta za inicijalnu istragu, akviziciju i
forenzic¢ku analizu digitalnih dokaza, vlastitim snagama, najmanje do trenutka utvrdivanja
prirode incidenta i donoSenja odluke o (ne)ukljuc¢ivanju zvani¢nih istraznih organa, §to se
najcesce Cini. Nalazenje stru¢nog konsultanta za bezbednost IS nije lak zadatak (jer su
takvi kadrovi malobrojni gotovo u svim zemljama sveta) i treba ga obaviti pre prvog
slucaja kompjuterskog incidenta. Organizacija, moze formirati svoj interventni tim za brzo
reagovanje 1 istragu kompjuterskog incidenta, a prazninu u stalnom timu popuniti
pridruzenim kadrovima - stru¢nim konsultantom, najces¢e tehni¢kim ekspertom u oblasti
zastite informacionog sistema (IS) ili nadzora sistema zastite. Naravno, konsultant moze
biti 1 privatna informaticka firma sa znanjem 1 iskustvom u ovoj oblasti, kadrovski i
materijalno opremljena i osposobljena za istragu i forenzi¢ku analizu digitalnih dokaza.

2. Interventni tim za zvani¢nu istragu kompjuterskog kriminala

Uloga zvani¢nih, po zakonu nadleznih, organa u istrazi kompjuterskog kriminala varira od
drzave do drzave, a zavisi od osposobljenosti policijskih 1 istraznih organa za ovaj posao.
Izmedu brojnih razloga da organizacije ne pozivaju zvanicne organe istrage, odmah po
utvrdivanju informacije da se kompjuterski incident desio, navedimo:

1. Vrlo je verovatno da ¢e dogadaj ubrzo postati javna informacija.

2. Zvani¢ni istrazni organi u toku istrage prekidaju sve komunikacije i
onemogucavaju rad IS, nadzornih organa i personala zastite IS, Sto je za mnoge
organizacije neprihvatljivo.

3. Organizacije strahuju od gubljenja ugleda i poslovnog gubitka.

4. Opravdan je strah od kompromitacije kod hakera 1 ponavljanja napada, itd.

Glavna korist pozivanja i uklju¢ivanja zvani¢nih organa u istragu je:
e koris¢enje skupe tehnologije (tehnika i alata) za akviziciju i1 forenzicku analizu
digitalnih dokaza,
e ukljucivanje strucnih i ekspertskih kadrova u istrazni postupak, forenzicku analizu 1
sudsko vestacenje kriminala u IT.

3. Kratak prikaz dela protiv bezbednosti racunarskih podataka u SCG

U cilju analiziranja stanja u svetu i u nas u DZ SCG, daje se ukratko pregled sa definicijom
krivi¢nih dela protiv bezbednosti ratunarskih podataka [11]:

1. Neovlaséeno kori§c¢enje racunara i racunarske mreZe je osteivanje, prikrivanje,
brisanje, izmena ili neki drugi nacin kojim se ucini neupotrebljivim racunarski
podatak ili program.

2. Racunarska sabotaZa je unisStavanje, brisanje, izmena, oSte¢ivanje, prikrivanje ili
neki drugi nacin kojim se uc€ini neupotrebljivim racunarski podatak ili program ili
unisti ili oSteti racunar ili drugi uredaj za elektronsku obradu i prenos podataka koji
je od znacaja za drzavni organ, javnu sluzbu, ustanovu, preduzece ili drugu
organizaciju.

3. Pravijenje i unoSenje racunarskih virusa moze biti sa ili bez namere da se
prouzrokuje Steta tudem racunaru ili raCunarskoj mrezi.

4. Racunarska prevara je unosenje neta¢nog podatka ili ne unosenje vaznih podataka
ili na drugi nacin prikrivanje podataka i uticanje na rezultat elektronske obrade i
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prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku
korist 1 time drugom prouzrokuje imovinsku Stetu.

5. Ometanje funkcionisanja elektronske obrade i prenosa podataka i racunarske
mreZe je neovlas¢eni pristup elektronskoj obradi podataka ili raCunarskoj mrezi i
izazivanje zastoja 1 poremecaj funkcionisanja elektronske obrade 1 prenosa
podataka ili mreze.

6. Neovlaséeni pristup zaSticenom racunaru ili racunarskoj mreZi je svaki
neovlas¢eni pristup racunaru ili mrezi uz nepostovanje ili krSenje fizickih i / ili
elektronskih mera njihove zastite.

7. Sprecavanje i ogranicavanje pristupa javnoj racunarskoj mreZi je neovlas¢eno
sprec¢avanje korisnika ili ometanje njegovog pristupa javnoj racunarskoj mrezi od
bilo kog ili sluzbenog lica.

Iz navedenog uocava se nedostatak, u nasoj praksi, pravnog sankcionisanja “odbijanja
saradnje i nedavanje dokaza” istraznim organima u cilju sprovodenja efikasne istrage
kompjuterskog incidenta.

4. Formiranje korporacijskog interventnog kibernetickog tima

Pojam interventnog kibernetickog tima odnosi se na CIRT (Computer Incident Response
Teams) ili rede na CERT (Computer Emergancy Response Teams) tipove kombinovanih,
stru¢nih timova koje treba formirati, obuciti 1 sa njima rukovoditi. Oni obavljaju planski,
prema utvrdenoj politici zastite, sve radnje opisane u slu¢aju kompjuterskog incidenta [5].

Za formiranje kibernetickih interventnih CIRT timova treba definisati organizacione i
tehnicke standarde, radne procedure i standarde dobre prakse, i nabaviti opremu sa
potrebnim tehnologijama (tehnikama i forenzickim alatima).

4.1. Standardizacija kibernetickih interventnih timova (CIRT)

Formiranje, organizaciju kao i radne procedure CIRT tima treba standardizovati na
nacionalnom nivou i uskladiti sa medunarodnim preporukama [6]:

1. Cilj: Standard se odnosi na praksu CIRT tima u korporaciji, a obuhvata sve korisnike
koji imaju pristup IS 1 podacima.
2. Sertifikat: Standard propisuje profil lica iz organizacije nadleznog za formiranje CIRT
tima (tipa CIO- Chieff Information Officer, tj.glavnog specijaliste za zastitu informacija).
3. Namena CIRT: Istrazivanje kompjuterskih incidenata (dogadaja) u IS organizacije.
4. Misija CIRT: Ispitivanje ociglednih i nesumnjivih pokusSaja zloupotrebe i upada u IS. 5.
Opis: Uloga CIRT tima je urgentna istraga kompjuterskog incidenta. Rukovodilac CIRT
tima je CIO, koji je nadlezan i odgovoran za sve aktivnosti CIRT tima.
6. Zadaci CIRT tima:
* Identifikacija napadnutih kriti¢nih sistema.
* Intervencija na sve bezbednosne incidente ili sumnjive incidente koji ukljucuju IS
kompanije, racunarsku mrezu (RM) 1 objekte podataka.
» Uspostavljanje 24-Casovne direktne telefonske linije za izveStavanje o bezbednosnim
kompjuterskim incidentima.
e Sakupiti tim najkasnije 3 sata nakon prijema izveStaja o bezbednosnom
kompjuterskom incidentu.
* Izvrsiti klasifikaciju bezbednosnih kompjuterskih incidenata koji zahtevaju istragu.



* Istraga i izveStavanje o svim dokazima nadleznim organima (menadZzmentu).

* Procena nanete Stete i obima upada.

» Kontrola i spre¢avanje ponavljanja upada.

» Sakupljanje 1 dokumentovanje svih dokaza koji se odnose na bezbednosni
kompjuterski incident, u skladu sa uspostavljenom procedurom.

* Odrzavanje i Cuvanje svih dokaza, u skladu sa uspostavljenom procedurom.

* Registrovati sve korisnike procedure da bi se obezbedila zastita dokaza

» Registrovati sve potencijalne korisnike, da bi se sprec¢io bezbednosni kompjuterski
incident.

» Koordinirati oslanjanje na sli¢ne incidente ili pogodene tehnologije.

* Izabrati pomoc¢ne ¢lanove tima za podrsku istrage, u slucaju potrebe.

* Pratiti uputstvo za zaStitu privatnosti, uspostavljeno politikom zastite kompanije.

* Obezbediti stalnu vezu sa zvani¢nim organima istrage kompjuterskog kriminala i
pravosudnim organima.

4.2. Organizaciona struktura kibernetickih interventnih timova

Sastav CIRT tima cine: stalni ¢lanovi — jezgro tima, 1 pridruZeni ¢lanovi za podrsku.
CIO —tj. glavni specijalista za zastitu bira jezgro tima i imenuje lidera CIRT tima.

I. Jezgro CIRT tima treba da ima najmanje 4 ¢lana, odgovorna za:
e (dredivanje da li incident zahteva dalju istragu.
e Kategorizacija bezbednosnog incidenta.
e Dodavanje pridruzenih ¢lanova istrazi, ako je potrebno.

1. Rukovodilac servisa za nadzor (Auditing service) IS je Clan jezgra CIRT tima, a
njegove duznosti su:

Obezbeduje da se primeni procedura najbolje prakse u istrazi.

Obezbeduje nadzor procesa istrage.

Obezbeduje da se procedura lanca menadzmenta dokaza korektno sprovodi.
Odrzava sistem odgovornosti za sve sakupljene dokaze u toku istrage.
Dokumentuje sve aktivnosti istrage.

2. Administrator zasStite ili poverljivi provajder zastite je ¢lan jezgra CIRT tima, a ima
zadatak da:
e InformiSe sve korisnike pogodene kompjuterskim incidentom o potrebi
preduzimanja neophodnih akcija za kontrolu incidenta.
e IzvrSava odgovarajuca traganja za napadackim raCunarom, forenzicku analizu, i
druge tehnicke zadatke koje zahteva istrazni postupak.
e (Obezbeduje analizu incidenta.
e Priprema konacni izvestaj i preporuke CIRT tima.
e Obezbedivanje IT vestaka.

3. Administrator zastite IS korporacije odgovoran je za:
e Obezbedivanje veze sa zvaniCnim organima istrage.
e Obezbedivanje sprovodenja standarda najbolje prakse istrage.
e Lokalizovanje incidenta, ako je moguce.
e Menadzment procesa ispitivanja svedoka i osumnjicenih.



4. Predstavnik zakona (pravnik) je ¢lan jezgra CIRT tima sa odgovornostima:

Ukratko upoznaje stalne i pridruZzene clanove o zakonskim propisima o zastiti
privatnosti, zastiti intelektualne svojine, proceduri istrage i zaplene raCunara za
dokaz 1 zakonskim pitanjima prisluskivanja telefona osumnji¢enog.

Obezbedivanje adekvatne zaStite prava osumnji¢enog.

Predstavnik je tima za odnose sa javnoscu.

Pregleda svaki ¢lanak u pripremi, pre objavljivanja u medijima.

Pregleda svaki izvestaj mendzmenta.

Radi kao lice za vezu sa zakonskim i pravosudnim organima.

II: Clanovi za podriku su pridruzeni (povremeni) ¢lanovi CIRT tima, i uglavnom su
poznati eksperti u IT ili IT sudski vestaci.

IT eksperti mogu biti:

Specijalisti za platforme sa zadacima:

Pregled log datoteka za nadzor (audit) sa izveStavanjem svih neobi¢nih ili
sumnjivih aktivnosti.

Izvestavanje o svakom neobi¢nom ponasanju kriti¢nih sistema.

Da budu spremni da ukratko upoznaju CIRT tim sa radnim procedurama.

Zastita digitalnih kompjuterskih dokaza o incidentu prema uputstvu (proceduri) I
instrukcijama jezgra tima.

Procena nanete Stete sistemu i/ili podacima i podnoSenje izvestaja jezgru CIRT
tima.

Davanje stru¢ne pomo¢i u odredivanju obima upada u IS.

Davanje stru¢ne pomoc¢i u identifikaciji tacke upada u IS i/ili izvora upada.
Preporucuje mere zatvaranja tacaka upada u IS.

Finansijski inspektor (revizor) sa zadacima:

Da ukratko upozna tim sa finansijskom problematikom i procedurom istrage.

Da bude spreman da izvrsi finansijsku kontrolu (reviziju), ako jezgro tima smatra
da je to potrebno za potrebe istrage.

Da izvestava o svojim nalazima jezgro CIRT tima.

Da sledi procedure istrage kako je odredeno od strane jezgra CIRT tima.

IstraZivac prevara (pronevera) sa zadacima:

Pruza pomo¢ stalnim ¢lanovima CIRT tima u otkrivanju i prepoznavanju prevara i
pronevera u IS.

Sledi uputstva i procedure za zakonsku pretragu.

Sledi politiku zastite privatnosti i tajnosti podataka kompanije.

Pruza pomo¢ u identifikaciji objekata 1 materijala koji su koris¢eni za izvrSavanje
prevare.

U skladu sa uputstvom jezgra CIRT tima, ¢uva od izmene svaki sakupljeni dokaz
sve dok se ne dostavi jezgru CIRT tima.

Dostavlja CIRT timu dokaze i ¢uva ih sve do odluke o istrazi.

Izvestava o svojim nalazima jezgro CIRT tima.



Lice za kadrovsko obezbedenje sa zadacima:
e Savetuje stalne ¢lanove CIRT tima o personalnoj politici i procedurama.
e Daje preporuke i informacije menadzmentu kompanije o zaposlenim.
e Stara se o drugim pitanjima, ukljucujuci sindikalne i druge specijalne ugovore.

Lice za odnose sa javnoséui sa zadacima:

e Jedini je odgovoran za kontakte sa javnoséu (medijima).

e Prima pravne savete pre svakog intervjua, konferencije za Stampu ili pustanja vesti
u medijima.

e Obezbeduje potvrdu od CIRT tima da svaki intervju ili pusStanje vesti u medijima
nece uticati na istragu.

e Obavestava sve druge pogodene korisnike da mu proslede svaki zahtev medija za
informacijama.

II1. Rukovodilac CIRT tima

Rukovodioca CIRT tima imenuje CIO iz redova jezgra tima. Rukovodilac moze biti stalna
ili rotaciona funkcija Sto je diskreciono pravo CIO.

Zadaci rukovodioca CIRT tima su da:

Zakazuje 1 vodi sastanke CIRT tima.

Kontaktira lice za odnose sa javnoséu (PR).

Periodi¢no izvestava nadlezni organ (CIO) o statusu istrage.

Vodi istragu i koordinira aktivnosti tima

Preuzima odgovornost za verifikaciju cuvanja dokaza u celom lancu istrage.
Zakazuje sastanke pomo¢nim ¢lanovima, po potrebi, za specifi¢ne aspekte istrage.
Prezentira nalaze menadZerskoj strukturi kompanije.

Nadzire i kontroliSe proces istrage.

Po zavrSetku istrage izvrSava naknadnu analizu, a sa steCenim iskustvima u toku
istrage izveStava nadlezni organ (CIO).

CIRT timove pojedinih kompanija treba organizovati na teritorijalnom principu, a glavni
CIRT tim na nacionalnom nivou treba da bude povezan sa sliénim CIRT timovima i
raznim medunarodnim asocijacijama radi uskladivanja standarda za istragu kompjuterskog
kriminala, metodologije rada interventnih timova, organizacije istrage, primenjenih
forenzickih alata i sl.

5. Metodologija rada kibernetickih interventnih timova

U istraznom postupku CIRT tim koristi metodologiju kojom obezbeduje sledeée:
e Zastitu prava osumnji¢enih do mere koju diktira tekuc¢a politika organizacije.
Propisno sakupljanje, cuvanje i dokumentovanje digitalnih dokaza.
Donosenje zakljucaka sa ¢injenicama i dokazima.
Vodenje kompletne istrage bez izmene digitalnih dokaza i uticaja izvana.
Zadrzavanje odgovarajuce poverljivosti istrage.
Odgovarajuc¢e vodenje istrage da se zastiti IS organizacije od ponovljenog izlaganja
incidentu.
e Koris¢enje standardizovane tehnike i1 alata za akviziciju (otkrivanje i sakupljanje),
forenzicku analizu, skladistenje i Cuvanje digitalnih kompjuterskih dokaza. Osnovni
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alati su: portabl hardversko-softverski alat za bekapiranje 1 mirorisanje diskova,
foto/digitalne kamere i softverski alati za forenzicku analizu.

e Sakupljanje, oznacavanje i cuvanje digitalnih dokaza u lancu istrage u skladu sa
standardizovanom procedurom.

e Pripremu 1 izradu izveStaja za nadleZzne organe (CIO ili zvani¢ni organ istrage) u
skladu sa standardizovanom procedurom.

6. Dokumentacija kibernetickih interventnih timova

Rukovodilac kibernetickog interventnog tima odgovoran je za vodenje evidencije o svim
kompjuterskim incidentima 1 duzan je da ih klasifikuje po znacaju i tezini posledica u tri
grupe: Klasa 1, Klasa 2 i Specijalna klasa.

Primeri incidenata Klase 1 su:
e Identifikovani i lokalizovani virusni napadi.
e Zloupotreba Internet mreze.
e Incidenti koji vode do greSaka korisnika, ili padova sistema (bagova).
e Manji pokusaji upada, skeniranja ili kacenja na sistem.
Primeri incidenata Klase 2 su:
e Napad na mreznu barijeru (firewall).
Koordinirani, distribuirani napadi.
Virusni napad na ceo informacioni sistem.
Finansijska pronevera koja ukljucuje racunar.
Napadi na server datoteka ili host server.
Krada intelektualne svojine.
Napad na osetljive resurse (ljudske, finansijske, informacije, itd.).

Kategoriju specijalne klase kompjuterskih incidenata odobrava CIO. Incidenti u praksi
mogu, tokom istrage, eskalirati iz jedne u drugu klasu.

7. Obuka ¢lanova CIRT tima

Standardni program obuke treba da sadrzi sledeca poglavlja: definicije termina, uputstvo,
SRP (standardne radne procedure), garanciju kvaliteta. [7]:

Organizacije koje koriste digitalne dokaze, fotografije i tehnologije slikanja u pravosudnoj
praksi treba da primenjuju programe kontrole kvaliteta kojima obezbeduju da dostignuti
rezultati u sakupljanju digitalnih dokaza budu ponovljivi i validni. Deo ovih programa,
kontrola izvrSavanja funkcija i korektivne akcije treba dokumentovati.

Obuka o svesti potrebe. Profesionalci u zvani¢nim organima istrage treba da budu svesni
potrebe striktnog sprovodenja propisanih procedura i standarda koje se koriste unutar
zajednice. Takode, treba da budu svesni i da prate razvoj novih tehnologija i alata iz oblasti
digitalne forenzicke analize.

Organizacije 1 pojedinci treba da definiSu i primenjuju program kontrole kvaliteta i da
obezbede: pouzdan servis, implementaciju priznatih standarda za dobru praksu i koris¢enje
validnih i pouzdanih procedura odgovarajuc¢ih za zadatak Pojedinci moraju imati obuku iz
sistema kvaliteta.



Tehnicka obuka. Lica odgovorna za rad sa informacionom tehnologijom treba da budu
obucena za rad sa ovim tehnologijama i1 osposobljena da objasne svoj rad na prikupljanju
digitalnih dokaza poroti i pred sudom. Pojedinci moraju imati specijalisticku obuku,
zavisno od specificne aplikacije digitalnog podatka-dokaza:

a. Akvizicija i skladiStenje digitalnog dokaza
e Uzimanje i forenzicka akvizicija digitalnog dokaza
e Prenos i dostavljanje
e SkladiStenje i cuvanje
b.Procesiranje i forenzicka analiza digitalnog dokaza
e Privremeno skladiStenje
e Procesi poboljsanja
e Specificni aplikacioni procesi

c.Priprema digitalnog dokaza za glavni pretres
e Printeri, papir, filmski snimak
e Video bim prezentacija i drugi uredaji i prenosni medjiji.

Obuka krajnjih korisnika o svesti potrebe. Pojedinci 1 organizacije u pravosudnom
sistemu koji koriste digitalne dokaze moraju biti svesni 0 moguénostima i ograni¢enjima
pojedinih raspolozivih tehnologija. Obuku iz pojedinih tehnologija treba da imaju: istrazni
organi, menadzeri i pravosudni organi

Clanovi jezgra CIRT tima treba da imaju regularnu obuku iz slede¢ih oblasti:
e Pravnog aspekta, zastite licnih podataka i intelektualne svojine i zakonskog aspekta
otkrivanja i zaplene racunara za dokazni postupak.

e Politike zaStite 1 procedura zastite kompanije.

e Procedura i procesa istrage.

e SkladiStenja, cuvanja i dostavljanja dokaza u skladu sa standardnom procedurom.

e Obuka za rad i rukovanje sa svim tekuc¢im sistemima za detekciju upada i alatima
za istragu.

e Sakupljanja, cuvanja i forenzicke analize digitalnih dokaza o kompjuterskom
incidentu.

e Procedura za koordinaciju sa slicnim, spoljnim organizacijama kao §to su CIRT,
CERT, FIRST, i1 organima za zvani¢nu istragu kompjuterskog kriminala (npr. kod
nas u Republici Srbiji: MUP, BIA, VBA).

Clanovi jezgra CIRT tima treba da imaju periodiénu obuku iz:

e Upoznavanja najnovijih alata za istragu i tehnika istrage i forenzicke analize
kompjuterskih dokaza.

e Upoznavanja najnovijih informacionih tehnologija.

e Upoznavanja najnovijih promena zakona, zakonske regulative i politike razvoja
organizacije, koje mogu uticati na istragu.

e Periodi¢ne simulacione vezbe obuke u menadzmentu kompjuterskih incidenata (2
puta godisnje). Ovu vezbu CIO monitorise.

Clanovi za podr§ku CIRT tima treba da imaju regularnu obuku iz sledeéih oblasti:
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Pravnog aspekta, zastite licnih podataka i intelektualne svojine i zakonskog aspekta
otkrivanja i zaplene racunara za dokazni postupak.

Politike zastite i procedura zastite kompanije.

Procedura 1 procesa istrage.

Skladistenja i transporta dokaza u skladu sa standardnom procedurom.

Tehnic¢ke obuke na svim platformama, operativnim sistemima (OS) 1 aplikacijama
za koje su pomoéni ¢lanovi odgovorni. Ove platforme ukljucuju, ali nisu
ogranicene samo na sve OS 1 platforme koje se trenutno koriste u IS organizacije,
telefonskim kompanijama i sistemu Internet provajdera.

Periodi¢ne simulacione treninge u kompjuterskim incidentima (2 puta godis$nje) koje CIO
monitorise.

8. Predlog tema za obuku ¢lanova CIRT tima

N —

coe o o 0 O

TEMA I

OSNOVI ISTRAGE I FORENZICKE ANALIZE RACUNARA
(Program obuke za 4 sedmice, [4, 5])

Kompjuterski kriminal — pregled

. Prezentacija scenarija slu¢ajeva

e Predstavi se slucaj koga slusaoci reSavaju u toku kursa
Sakupljanje digitalnih dokaza (zakonski i proceduralni aspekt)
Uvod u PC hardver
e Procesori
e Memorije
e (Glavne ploce
e HD/FD/izmenjiv drajvovi
[

BIOS/CMOS
Kompjuterski podaci
e Bitovi
e Bajtovi
e ASCI

e Norton-ov disk editor & Drivespy softverski paket
Uzimanje miror slike medija-kopiranje HD, diskova, multimedijalnih kartica, itd.
Fizicke karakteristike HD i FD

Adresiranje cilindera, glave, sektora (CHSA)
Adresiranje logickih blokova (LBA)

Uputstvo za konfigurisanje IDE kanala

Uputstvo za konfigurisanje SCSI kanala

Master boot record

e Particije 1 sistem datoteka

e Tabela particija

Logicke karakteristike HD i FD

e Boot records

e OS prema Sistemu datoteka

e «3 pravilay pisanja drajva



W

e Pisanje drajva preko drajvera
e Pisanje drajva preko redirektora
e Skrivene particije
10. Sekvenca butiranja DOS baziranih ra¢unara

e POST

e BIOS

e CMOS

e OS

e Upisivanje vremena i datuma (pristup, modifikacija, kreiranje)

e Duga/kratka imena datoteka
11. Pregled MS-DOS komandnih linija
12. Razumevanje virusa
13. Oporavak izbrisanih datoteka
14. Trazenje na osnovu klju¢ne reci
15. Razumevanje tipa datoteka i hedera datoteka
16. Kompresija podataka
17. Sifrovanje podataka
18. Potencijalni dokazi u MS Windows OS
19. Kreiranje forenzicke FD za butiranje
20. Prakti¢ni rad/vezbe slusalaca

TEMA II.

OSNOVNA OBUKA ZA FOREZICKU ANALIZU RACUNARA
(Program obuke za 4 sedmice)

. Uvod u PC hardver

Procesori

Memorije

Glavna ploca

Cvrsti disk/disketa/pokretni diskovi
BIOS/CMOS

. Asembliranje forenzickih alata za akviziciju 1 analizu
. Prezentacija scenarija slucajeva iz prakse

e Primer slucaja iz prakse se postavi i reSava do kraja kursa

. Razmatranje zakonskih 1 regulativnih aspekata sakupljanja digitalnih dokaza
. Kompjuterski podaci

e Bitovi

e Bajti

e ASCII

e Norton editor diska & Drivespy softverski paket
. Uzimanje fizicke (miror) slike diskova, multimedijalnih kartica i.t.d.

. Fizi¢ke karakteristike ¢vrstih diskova 1 disketa.

e Adresiranje cilindera, glave, sektora (CHSA)
e Adresiranje logickih blokova (LBA)

e Uputstvo za konfigurisanje IDE kanala

e Uputstvo za konfigurisanje SCSI kanala

. Snimanje u master boo-tu (master boot record)

e Particije 1 sistem datoteka

10
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e Tabela particija

9. Logicke karakteristike drajvera ¢vrstih diskova i disketa

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

2.

e Butiranje (Boot records)

OS prema sistemu datoteka

«3 pravilay upisivaja drajva (drive lettering)
Pisanje drajva preko drajvera (hw)

Pisanje drajva preko redirektora

Skrivene particije

Sekvenca za butiranje DOS baziranih ra¢unara
POST

BIOS

CMOS

Operativni sistem
FAT-12/FAT-16/FAT-32

Vremenski upis i upis datuma (pristup, modifikacija, kreiranje)
Duga/kratka imena datoteka

Pregled MS-DOS komandnih linija
poznavanje i razumevanje virusa

Oporavak izbrisanih datoteka

Trazenje prema kljucnoj reci

Razumevanje tipova datoteka 1 hedera datoteka
Kompresija podataka

Sifrovanje podataka

Potencijalni dokazi u MS Windows sistemima
Kreiranje forenzickog FD (diskete) za butiranje
Prakti¢an rad/vezbe slusalaca

TEMA III

FORENZICKA ANALIZA KIBERNETICKOG PROSTORA (RM)
(Program obuke za 4 sedmice)

Osnove o prenosu podataka i umrezavanju
OSI referentni model (Open System Interconection)
Fizi¢ki mediji/kabliranje, topologija mreza (OSI fizicki sloj)
Protokoli veze podataka (OSI Data Link/Logical Link Layer)
Komunikacioni protokoli (Slojevi Sesija, Transporta i Mrezni)
TCP/IP Internet aplikativni protokoli (Aplikativni i Prezentacioni slojevi)
Komponente mreze (hardver)
MrezZni operativni sistemi (softver)

e TCP/IP protokol adresiranja i sub-umreZavanja
Instaliranje mreznih OS i konfigurisanje RM

e Fizicka konfiguracija RM (hands on)

e  Windows 2000 Professional

1. Instalacija i1 konfigurisanje osnovne radne stanice Windows 2000 Professional (prakti¢na
vezba)

2. Peer-to-peer (direktno, svako sa svakim povezani ra¢unari) umrezavanje sa Windows
2000 Professional
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3. Windows NT/2000 security system
e Uvod u Windows NT/2000 Professional radnu grupu, domene 1 bezbednost
e Instalacija i konfirguracija osnovne radne stanice Win 2000 Professional (prakti¢na
vezba)
e Vezba u umrezavanju klijent-server tipa Win NT/2000 Professional (prakti¢na
vezba)
4. UNIX/LINUX OS
¢ Uvod u Unix/Linux OS
e Instalacija 1 konfiguracija osnovne platforme radne stanice/servera Linux (prakti¢na
vezba)
e Vezba umrezavanja UNIX/Linux OS (prakticna vezba)
5. Netware OS
e Uvod u Netware i Novell Directory servise
¢ Instalacija i konfigurisanje osnovne platforme Netware 4.2. servera (prakticna
vezba)
e Vezba umrezavanja Netware (prakti¢na vezba)
6. Analiza saobracaja racunarske mreze
e Analiza mreznih paketa (prakti¢na vezba)
7. Procesiranje mreznih OS (sistemi datoteka i OS)
e Iskljucivanje Windows NT/2000 1 procesiranje (prakti¢na vezba)
e Iskljucivanje Linux i procesiranje (prakti¢na vezba)
e Iskljucivanje Netware i procesiranje (prakti¢na vezba)
8. Dizajniranje i implementacija forenzicke racunarske mreze
e Izgradivanje MS-DOS Netware i NT/2000 klijenata (prakti¢na vezba)
e Rad sa Windows «Super—klijentom» (prakti¢na vezba)
9. Bezbednost mreze
e Osnove bezbednosti RM

9. ZAKLJUCCI

1. Prema iskustvima iz prakse informaticki razvijenih zemalja, treba izvrSiti vlastitu
inicijalnu istragu kompjuterskog incidenta na korporacijskom nivou, odnosno nivou
IS organizacije, utvrditi karakter incidenta i, tek onda, doneti odluku o pozivanju
zvani¢nih organa istrage kompjuterskog kriminala.

2. Za formiranje kibernetickih interventnih timova za brzo reagovanje na
kompjuterske incidente treba definisati nacionalne organizacione i tehnicke
standarde, radne procedure i standarde dobre prakse i nabaviti opremu sa potrebnim
forenzickim alatima.

3. UspeSan 1 efikasan rad interventnih timova moZe se obezbediti samo
odgovaraju¢om specijalistickom obukom visokostruénih multidisciplinarnih
¢lanova tima na nacionalnom nivou, kao i lokalne timove na nivou regija i gradova.
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