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Abstrakt: Sistemi za detekciju napada su razvijeni prvenstveno da funkcionisu kao alat koji sluzi za detekciju
i sprecavanje napada na racunar i/ili racunarsku mrezu. Ipak, kod odredivanja pravila koje oni kontrolisu i
sigurnosne politike firme koju treba da realizuju, moguce je konfigurisati sisteme za detekciju napada da
budu i veoma efikasan digitalni forenzicki alat, koji ¢e registrovati sve dogadaje potrebne za naknadnu
analizu podataka u slucaju sigurnosnog incidenta.

Kljucne reci: sistem za detekciju napada, digitalna forenzika, sigurnosna politika

Abstract: Intrusion Detection Systems are developed mostly to work as a tool that detect and prevent attacks
to computrer and/or computer network. However, in determing the rules they control, and company's
security policy that should be enforced, it is poossible to configure Intrusion Detection Systems to be efficient
digital forensic tool, that audit all events necessery to trace data in case of a security incident.
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1. Uvod

Racunarska forenzika je oblast koje se zadnjih godina intezivno razvija i koja se moze
opisati kao analiza digitalne evidencije proistekle nakon sigurnosnog incidenta. Ona
obuhvata prikupljanje i analizu forenzickih podataka u toku istraznog postupka. Drugi
zanc€ajni koraci obuhvataju pripremu za incident, detekciju i oporavak nakon incidenta.
Forenzicki odgovor nakon incidenta moze se definisati kroz tri osnovna zahteva:

1. Prikupljanje evidencije o dogadaju bez promene ili naruSavanja originalnih
podataka.

2. Autentikacije da su prikupljenjeni podaci verni originalu.
3. Analize podataka na takav nacin da se ne vr$i njihova modifikacija.

Racunarski kriminal, vandalizam i obmane, koji su postali veoma rasprostranjena pojava
Cesto se oslanjaju na zloupotrebu racunara i manifestuju se kao anomalije u ponasanju, bilo
osobe koja koristi sistem, ili anomalije u ponaSanju sistema u celini. I pored kontinualnog
unapredivanja sigurnosti operativnih sistema, raspolozive sigurnosne karakteristike
racunara nisu dovoljne da detektuju anomalije u ponaSanju korisnika sistema. Sigurnosni
alati koji se instaliraju na perimetru lokalne mreze prema Internetu (npr., mrezna barijera),
ne mogu da budu od koristi kada je napada¢ neko ko se nalazi unutar same lokalne mreze,
a statistike pokazuje da je to najc¢es¢i vid pravljenja pronevera. Karakteristi¢ni su sledeci
tipovi napada od kojih, generalno, operativni sistemi ne mogu u ovom mometntu

obezbediti zastitu [4]:

e napadaci koji se predstavljaju kao legitimni korisnici,

e Kkorisnici sa visokim stepenom privilegija koji se ponasaju destruktivno,

e legitimni korisnici koji zloupotrebljavaju greske u konfiguraciji sistema ili druge
sistemske ranjivosti,

e Trojanski konji, odnosno izvr$ni programi koji su zlonamerno modifikovani da
izvrSavaju nedozvoljive funkcije.
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Do nedavno je bezbednost raunara bila, tradicionalno, viSe orjentisana na sprecavanje
nedozvoljenih aktivnosti i zastitu raCunara i mreze od napada. Medutim, u poslednje vreme
se prepoznaje da su i forenzicki aspekti bezbednosti takode od izuzetnog znacaja. U tom
smislu ¢e ovaj rad biti posveéen moguénostima konfigurisanja sistema za detekciju napada
tako da u slucaju sigurnosnog incidenta sistem obezbeduje neophodne podatke za
forenzicku analizu, pri ¢emu ¢e poseban akcenat biti dat na iskustvima firme Informatika
ad u toj oblasti.

2. Sistemi za detekciju napada

Sistemi za detekciju napada se istrazuju vise godina [2] u pokusaju da se unese neka vrsta
veStacke intelegencije u postupku identifikacije anomalija u radu sistema. Mnogi od njih
svoj rad zasnivaju na ekstenzivnom koris¢enju kontrolnog zapisa (loga), sa ciljem da
sakupi §to je moguce viSe znanja/informacija o korisnicima sistema.

Izvorni sistem za detekciju napada predstavila je Dorothy Denning [1] 1987 godine i on je
nezavisan od sistemskog ili aplikacionog okruzenja, osetljivosti sistema ili tipova napada.
U nastavku teksta je dat kratak opis ovog modela sa blok dijagramom prikazanim na Slici
1, gde su prikazane osnovne finkcije sistema i veze izmedu pojedinih komponenata.
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S1. 1. Izvorni sistem za detekciju napada

Osnovna ideja modela je da odrzava skup profila za subjekte (obi¢no ali ne 1 obavezno
korisnike sistema). Kada se generiSe slog kontrolnog zapisa model ga uporeduje sa
odgovaraju¢im profilom i potom odlucuje da li da azurira profil na osnovu provere u bazi
pravila da li je to ponasanje abnormalno. Baza ekspertskih pravila takode moze da se
tokom rada aZurira na osnovu podataka o anomalijama u radu dobijenih posle uporedenja
sa profilom korisnika. U toku rada posmatraju se aktivnosti sistema kao S$to je pristup
datotekama, programi koji se izvrSavaju, prijave korisnika i slicno. Pri tome ne postoje
specifi¢na znanja o ciljnom sistemu i njegovim eventualnim slabostima mada ona mogu
biti od izuzetne koristi.
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Uprkos postojanja vise formi napada oni se mogu svrstati u dve glavne kategorije, a prema

tome se svrstava i metodologija prema kojoj se napadi detektuju, a to je na osnovu

zloupotrebe sistema ili na osnovu anomalija u radu sistema.

e Napadi zloupotrebom sistema su dobro definisani napadi na poznate slabe tacke
sistema. Oni mogu biti uofeni posmatranjem odredenih akcija koje se izvode nad
odredenim objektima.

e Anomalije u radu sistema predstavljaju devijacije u odnosu na uobiCajene uzorke
aktivnosti. One se otkrivaju definisanjem profila sistema koji se posmatra, a potom
detekcijom znacajnih odstupanja od definisanog profila.

Kako se napadi zloupotrebom odigravaju po unapred utvrdenom uzorku dogadanja oni
mogu 1 biti detektovani metodama koje se zasnivaju na prepoznavanju uzorka. Ovo moze
biti uradeno kao u prilazu opisanom u [5].

Medutim, anomalije u sistemu je teze detektovati. Ne postoji fiksni uzorak ponaSanja koji
se moze ocekivati nego je neophodna mogucnost prepoznavanja uzorka slicna onoj koju
ima covek, kombinovana sa precizno$¢u raunarskog programa. Na taj nacin bi se dobilo
kontinualno posmatranje rada sistema u cilju detekcije potencijalnih napada, a postojala bi
moguénost da se ignoriSu lazni napadi koji poti¢u od legitimnih aktivnosti korisnika.
Drugim recima cilj je minimiziranje verovatnoce pogresne klasifikacije.

Kod detekcije anomalija zlonamerna aktivnost je najSes¢e podskup aktivnosti koje u sebi
sadrze anomalije. Cesto, medutim, zlonamerna aktivnost moZe biti izvedena kao zbir
pojedinac¢nih aktivnosti od kojih ni jedna u sebi ne sadrzi anomalije. Sa stanovista detekcije
napada idealno bi bilo kada bi se aktivnost koja sadrzi anomalije podudarala sa
subverzivnom aktivnoS¢u, medutim, to nije uvek slucaj.

Prethodna Sema klasifikacije napada je zasnovana na metodologiji njihove detekcije.
Druga mogu¢nost klasifikacije napada, prikazana u [6], zasniva se na tipu napada i deli ih
na sledecih Sest grupa:

1. Pokus$aj proboja u sistem: detektovan na osnovu netipi¢nog profila ponasanja ili na
osnovu krSenja sigurnosnih ogranicenja.

2. Napad laznim predstavljanjem: detektovan na onovu netipi¢nog profila ponasanja ili na
osnovu krSenja sigurnosnih ogranicenja.

3. Probijanje kontrole sigurnosti sistema.

4. Curenje informacija: detektovano na osnovu netipi¢nog koriséenja I/O resursa.

5. Odbijanje servisa: detektovano na osnovu netipicnog koris¢enja sistemskih resursa.

6. Zlonamerno koriS¢enje: detektovano na osnovu netipi¢nog profila ponasanja, krSenja

sigurnosnih ogranicenja, ili kori§¢enja specijalnih privilegija.

Primarni cilj sistema za detekciju napada je da identifikuje, po mogucénosti u realnom
vremenu, neovlas¢eno koriS¢enje ili zloupotrebu racunara kako od spoljasnjih korisnika
tako 1 od korisnika unutar same mreze. U slu¢aju napada koji se manifestuju kao anomalija
u ponaSanju korisnika, detekcija napada se bazira na ideji da je ta anomalija simptom koji
ukazuje na ilegalnu ili kriminalnu aktivnost.

Sa druge strane, primarni cilj kada je u pitanju forenzika jeste da se dobije dovoljno
informacija o kriminalu koje ¢e dovesti do samog kriminalca. Kada je u pitanju ra¢unarski
sistem mogucénost anonimnog rada ohrabruje kriminalca na destruktivnu aktivnost pri
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¢emu je ekstemno tesko da se kasnije utvrdi identitet onog ko je to napravio. Prema tome,
mogucénost da se dobije slika o uobi¢ajenom ponasanju korisnika raunara je imperativ ako
se zeli do¢i do nekih Cinjenica koje ¢e omoguciti identifikaciju pocinioca nelegalnih radnji.

Analiza raspolozivih log datoteka uvek predstavlja osnovu za dobijanje evidencije o
dogadajima na raCunarskom sistemu. Medutim, na viSem nivou, Cesto je potrebno imati
podatke koji ¢e omoguciti dublju analizu da bi se suzilo polje podataka koji se analiziraju,
ili ¢ak da se dobije spisak potencijalnih prekrSioca. Rac¢unarski kriminal je uvek rezultat
ljudskih aktivnosti, bilo da su u pitanju legalni korisnici sistema ili spoljasSnji napadaci.
Zbog toga je ne samo pozeljno imati log aktivnosti na sistemu da bi se dobila trazena
informacija, nego i neki mehanizam koji se zasniva na vesStackoj inteligenciji i koji ¢e
omogociti kreiranje profila korisnika sistema. Naprimer, informacija da se korisnik A
prijavio na sistem u 08 sati je beskorisna ukoliko se ne zna da se korisnik A nikada ne
prijavljuje u to vreme. Sa druge strane, saznanje da se korisnik A nikada ne prijavljuje u 08
sati je je jedino moguce dobiti ako se zna tipicno ponasanje, odnosno profil ponaSanja
korisnika A. U tom smislu je sistem za detekciju napada koji se bazira na detekciji
anomalija u ponasanju korisnika od neprocenjive vrednosti.

Ovakav sistem ne¢e samo obuhvatiti podatke koji se odnose na karakteristicno ponasanje
napadaca, nego je ¢ak u mogucnosti i da obezbedi mehanizam koji moze da iscisti podatke
i da dode do samog uzorka koji ukazuje na alarmantnu ili nedozvoljenu aktivnost na
racunaru. IstraZivanja u ovoj oblasti su koncetrisana na klasifikaciju statisti¢kih podataka o
korisnicima upotrebom vestacke inteligencije, kao $§to su neuralne mreze, genetsko
programiranje, ili pak Bajesove mreze [3]. Kao rezultat tih istrazivanja prevazidene su
mnoge tradicionalne prepreke u detekciji napada.

Detekcija anomalija u ponaSanju korisnika

Modeliranje korisnickog ponasanja moze se bazirati na standardnom logu sistema kao
izvoru informacija koje se daju sistemu za detekciju napada. Slede¢i podaci, izvuceni iz
loga, mogu posluziti da se dobije tipi¢no ponasanje korisnika:

e Vreme aktivnosti korisnika — Vreme u kojem je korisnik normalno aktivan na sistemu.

e Korisnikovi racunari — Skup racunara na koji se korisnik uobicajeno prijavljuje.

e Spoljni racunari — Skup racunara na koje se korisnik u svojoj normalnoj aktivnosti
povezuje komandama (naprimer FTP racunari).

e Skup komandi — Uobicajeni skup komandi korisnika pri normalnom radu.

e KoriS¢enje procesora — Tipi¢ni uzorak koriS¢enja CPU — a za korisnika.

U cilju postizanja efektivnosti ovakvog sistema potrebno je da prode odredeni period
ucenja, naprimer, dve nedelje. Nakon toga sistem za detekciju napada se moze testirati
unoSenjem primerka neuobicajenog ponaSanja razli¢itth administratora sistema. Ovakvi
dogadaji moraju biti prepoznati i obelezeni, da bi kasnije, u eventualnoj forenzickoj analizi
bili putokaz koji ¢e dovesti do brzeg otkrivanja pocinioca kriminalnog dela.

Eksperimenti sa pra¢enjem ponasanja korisnika su u firmi "Informatika ad" radeni na
sistemu za detekciju napada Intruder Alert, proizvodu americke firme Symantec, Ciji je
Informatika Solution partner. Nacin funkcionisanja ovog sistema za detekciju napada se
moze definisati pravilima i sigurnosnom politikom koju sam korisnik odredi. Kao izvor

svojih informacija Intruder Alert koristi sistemski log, sistemske poruke i bezbednosne



5

poruke. Njegova osnovna funkcija je, svakako, da poSalje poruku upozorenja
administratoru u slucaju da se desi naruSavanje pravila koje on kontroliSe a moZze i aktivno
da deluje prekidom veze, odjavom korisnika ili zaustavljanjem procesa. Medutim, u
sluc¢aju da se desi kriminalna radnja koju sistem nije detektovao kao napad jer se nalazi
ispod praga detekcije, moguce je vrSiti naknadnu analiza istih prikupljenih podataka ali
sada prema drugim kriterijumima, onim koji koji ¢e ukazati na neuobic¢ajeno ponaSanje
korisnika.

Definisanje ovih novih pravila je funkcija izveStavanja navedenog sistema za detekciju
napada, pa se prakti¢no trenutno mogu dobiti graficki prikazi ponaSanja korisnika ili
suziti krug sumnjivih korisnika koji ¢e potom biti podvrgnuti daljim ispitivanjima. Ipak, u
slu¢aju navedenog sistema za detekciju napada, u forenzickoj analizi je potrebna ljudska
intervencija, dok bi se automatizam u detekciji neuobicajenog ponasanja mogao realizovati
samo metodama koje koriste vestacku inteligenciju u analizi prikupljenih podataka [2].

Sistemi za detekciju napada pored prac¢enja aktivnosti korisnika mogu da se konfiguriSu da
Stite integritet datoteka 1 direktorija, sa ciljem da alarmiraju administratora ukoliko je neka
od datoteka kljucnih za funkcionisanje sistema izmenjena, zamenjena, ili ako se desio
neovlasceni pristup. Korisnik moze da izabere datoteke koje Stiti pa Cak i algoritme kojima
se Stiti integritet podataka a prema kojima se pravi digitalni otisak (hash) datoteka. Na
osnovu takvih zahteva sistem za detekciju napada belezi u logu svaki pristup ili promenu
posmatranih datoteka. U slede¢em paragrafu je dat primer realizacije funkcije za dobijanje
digitalnog otiska, koja, u sprezi sa sistemom za detekciji napada, moze da pojednostavi
dobijanje potvrde o originalnosti podataka.

Detekcija promene sadrZaja datoteka i direktorija pomocu digitalnog otiska

Racunarski forenzici se uglavnom oslanjaju na matematic¢ke algoritme u dokazivanju da se
sadrzaj diska ili pojedinih datoteka u potpunosti podudara sa originalom. Ovi algoritmi
takode sluze i kao sredstvo koje garantuje da podaci nisu promenjeni ili da im nesto nije
pridodato u toku samog sudskog postupka. U proslosti su za ovu namenu koris¢eni
algoritmi kao §to su CRCHECK ili CRC32 koji su generisali kontrolni podatak duzine 32
bita. Ovaj kontrolni podatak je iste duzine za bilo koju datoteku na koju se odnosi pa se sa
pravom mogla staviti primedba da ako u radunaru postoji vise od 2°? datoteka onda
najmanje dve moraju imati isti digitalni otisak (hash). Zbog toga se, u uslovima
savremenih racunara koji su znaCajne procesorske snage 1 moguénosti napada
pretrazivanjem (brute force attack), za tu namenu sada zahtevaju jaci algoritmi kao S$to je
MD5 (128 bita) ili SHAT (160 bita).

Ukoliko se mehanizam za osiguranje integriteta poruke bazira na tajnom kljucu onda se on
obicno naziva MAC (Message Authentication Code). MAC kdd koriste strane koje
medusobno komuniciraju i koje poseduju tajni klju¢ za proveru autenti¢nosti poruke koja
se prenosi izmedu njih a moze takode da $titi uskaladistene podatke. Ukoliko MAC Kkoristi
kriptografsku “hash” funkciju u konjukciji sa tajnim klju¢em tada se on naziva HMAC [7].
HMAC se koristi u kombinaciji sa pouzdanom i unapred verifikovanom ‘“hash” funkcijom,
kao Sto je, naprimer, SHA1 algoritam. Rukovanje tajnim klju¢em kod generisanja i provere
HMAC-a tom prilikom mora biti jednostavno i jasno definisano. HMAC se formira tako da
se u slucaju potrebe “hash” funkcija moze da zameni novom brzom i pouzdanijom, i da je
to jednostavno izvesti.
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U "Informatici ad" je razvijen alternativni metod u generisanju HMAC-a, gde se umesto
SHA1 algoritma za pravljenje digitalnog otiska koristi algoritmom Rindael [8] nedavno
usvojen kao AES standard (Advanced Encryption Standard) namenjen za koriS¢enje u
bankarstvu. Za ovu namenu je uzeto da i klju¢ i digitalni otisak budu 256 bita $to je vise
nego dovoljna garancija da datoteka ne moze biti promenjena a da se to ne detektuje.

3. Zakljucak

Sistemi za detekciju napada koriste razli¢ite tehnologije u detekciji i spreCavanju napada,
pocev od statistickih pa do upotrebe vestacke inteligencije, no bez obzira na sve to napade
nije moguée u potpunosti spreciti. Kada se napad desi po pravilu je potrebna ljudska
intervencija u pretrazivanju podataka koja ¢e, eventualno, dovesti do pocinioca. Medutim,
ukoliko se sistemima za detekciju napada prilagodi konfiguracija tako da odgovara
potrebama forenzike, oni mogu svojim prikupljenim podacima znacajno olaksSati
pretrazivanje podataka prilikom naknadne analize uslova u kojima se napad desio. Njihov
automatizam u detekciji napada ¢e u tom slucaju biti od neprocenjive koristi i kao
forenzicki alat za pronalazenje pocinioca kriminalne radnje.
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