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SazZetak (Abstrakt): Oblast zdravstva je posebno osetljiva u domenu zloupotrebe informacija
koje nastaju unutar zdravstvenog sistema. U naSoj zemlji ne postoji adekvatna pravna
podrska za ovaj aspekt, nezavisno od tehnologije koja se koristi za dobijanje 1 distribuiranje
informacija. Uvodjenjem IC Tehnologija u oblast zdravstva, dodatno se uvodi rizik od
zloupotrebe koji nosi tehnologija, a viSestruko se uvecava rizik koji nosi neuredjenost sistema
u ovom domenu. S druge strane te iste tehnologije nude i neke efikasnije moguénosti
sprecavanja zloupotreba.

U radu je prezentirano:

e kakve su prirode podaci u oblasti zdravstva,
e ICT tehnologije koje se ve¢ koriste, ili ¢e se koristiti u ovoj oblasti u nasoj zemlji,
e kakve su zloupotrebe potencijalno moguce u oblasti zdravstva,

e o standardizaciji u oblasti koriS¢enja ICT u zdravstvu, kao sredstvu prevencije
zloupotrebe

1. Uvod

Svaka profesionalna aktivnost u raznim oblastima covekovog delovanja je danas
dokumentovana podacima koji se proizvode i razmenjuju koris¢enjem IC tehnologija.
Prema tome, danas se upravljanje svakom profesionalnom delatno$¢u prosirilo i za deo
koji pokriva  kreiranje, razmenu i koriS¢enje  nekakvih podataka koris¢enjem
savremenih tehnoloskih resursa .

Zdravstvena delatnost u zemlji se sprovodi unutar jednog slozenog multidisciplinarnog
sistema tzv. Sistema zdravstvene zasStite koji je ureden Zakonom o zdravstvenoj zastiti.
Posledica funkcionisanja sistema zdravstvene zastite (kakva god da je) je pored nama
najvaznijih koje se ogledaju u uspesnoj prevenciji, leCenju , spre¢avanju epidemija i sl.
1 generisanje mnoStva podataka i informacija koje dokumentuju rad u tom sistemu i
uglavnom su poverljive prirode .

Zakon o evidencijama u oblasti zdravstvene zastite (iz 1981.god), sada ve¢ potpuno
anahron, reguliSe oblast prikupljanja podataka i1 generisanja informacija. Oblast
sankcionisanja unistenja, promene ili neovlaséenog koris¢enja podataka u dosadasnjem
zdravstvenom sistemu nije bila adekvatno regulisana, niti je na ovaj aspekt obracana
preterana paznja.



2. Informacije u zdravstvenom sistemu

Zdravstveni sistem ( ili drugacije receno sistem koji brine o Zdravlju nacije ), je,
nadajmo se, 1 sa stanovista onih koji upravljaju zemljom jedan od najznacajnijih. U
glavama sirotih gradana, tesko da ima ista vaznije sem svakodnevnog hleba.

Medutim, to je trenutno sa stanovista informacija i priliéno nedodirljiv sistem, a i decje
ranjiv. Naravno, u pitanju je nejasan i nereSen status raznih informacija - ko je duzan
kad 1 gde da proizvede odredenu informaciju, a ko ima dozvolu da je koristi i u koje
svrhe. .

IC tehnologije u ovu pricu o informacijama u zdravstvu unose dodatno uzbudljiv
element. Sa jedne strane, povecavaju mogucnosti zloupotrebe (Internet, mediji za
prenos 1 kradu informacija , unistenje informacija 1 sl.). Sa druge strane, uvodenje IC
tehnologija ureduje sistem, a zdravstvenom sistemu je to neophodno. Sa trece strane,
buduce E zdravstvo ne podleze vise samo zakonitostima u zdravstvu nedodirljivo za bilo
koje druge uticaje, (Cuven je dugogodis$nji stav - sve se moZe informatizovati, ali
zdravstvo ne, suviSe je to sloZzena delatnost) ve¢ se povinije nekim opStim principima
koncepta E sistema (digitalni potpis, prenos poruka isl.)

U zdravstvenom informacionom sistemu se proizvode sledeci podaci:

= o stanju zdravlja pojedinaca

= o stanju zdravlja nacije, pojedinih regiona

= o radu zdravstvenih profesionalaca pojedinaca - podaci o toku lecenja i
preduzetim merama

= epidemioloski podaci

= o stanju faktora rizika po zdravlje

= 0 akcidentnim situacijama u zdravstvenom smislu (epidemije,
bioterorizam...)

Podaci su multimedijalnog tipa tj. teksta, slika, rezultata u obliku analognih i digitalnih
signala iz raznih uredaja i sl.

3. Mogucnosti zloupotrebe informacija u zdravstvu

Moguénosti zloupotrebe se daju sagledati iz prirode informacija. Informacije je moguce
= dati tacne, ali neovla§¢enom licu,

= ukrasti,

= unistiti,

= promeniti,

= zatajiti,

= dati sa odredenim zakasnjenjem.



Ovim postupcima se moze naneti Steta kako pojedincima, pacijentima i zdravstvenim
profesionalcima koja moze imati trajne posledice na njihov zivot, civilni i profesionalni
status, tako 1 drzavnoj zajednici kao celini.

Medicinski podaci se vrlo ¢esto koriste kao dokaz u sudskim procesima.

Zloupotreba epidemioloskih podataka se koristi i kao svojevrsno oruzje u ratu u cilju
izazivanja panike, zataskvanja stanja i sl.

Zloupotrebe mogu nastati dejstvom spolja ili iznutra, tj. zloupotrebu moze izvesti neko
van zdravstvenog sistema, ali i neko ko je regularno u njemu. Obicno su zloupotrebe
iznutra sa tezim posledicama, izvedene sa viSe znanja i teze se otkrivaju.

Gubitak informacija kao i neovlas¢eno koriS¢enje naj¢esc¢e mogu nastati :

1. kao posledica neobucenosti u koriS¢enja nove tehnologije - tehnoloska
ranjivost

2. kao posledica organizacione neuredjenosti sistema - organizaciona ranjivost.

3. nedostatak legislative - pravna ranjivost

Zato se zaStita podataka generalno definiSe kao skup procedura (tehnickih,
organizacionih, administrativnih, pravnih 1 drugih) kojima se sprecava otudenje,
uniStenje, promena 1 neovla$¢eno koriS¢enje podataka u nekom sistemu. U
zdravstvenom sistemu akcenat se stavlja na dva veoma vazna aspekta u smislu zastite
podataka, a to su poverljivost i privatnost.

Privatnost podataka se odnosi na obezbedivanje mogucnosti pojedinca da kontroliSe
(daje saglasnost) na uvid i javno kori$¢enje informacija o licnom zdravlju.
Poverljivost se odnosi na obezbedivanje takvog protoka zdravstvenih informacija
medu raznim korisnicima (u cilju boljeg lecenja npr.) da su podaci maksimalno
zaSti¢eni od neovlas¢enog koriséenja.

4. Standardizacija u zdravstvu kao mera zaStite podataka

Mere zastite podataka mogu biti organizacione i tehnoloske tj. u cilju zastite se moze
uticati na organizaciju i tehnologiju. Organizacija kao i tehnologija moraju se definisati,
a definiSu se u odnosu standarde koji su usvojeni od strane za to ovlas¢enih
organizacija.

1. Standardizovanje organizacionih procedura i dokumentovanje njihovog
izvrSenja. Primer za organizacione procedure su: Prijem pacijenata, Otpust
pacijenata, Prijem materijala za laboratorije, ali i slanje poruka sa podacima,
izdavanje statistickih podataka, .back-up podataka, arhiviranje podataka, rezim
ulaska u server sale i sl.

Ova standardizacija regulisana je JUS ISO standardom 9001 tj. Standardima za
upravljanje kvalitetom. U zdravstvu su aktuelna jo§ dva JUS ISO standarda
koja regulisu akreditaciju laboratorija i upravljanje zastitom zivotne sredine.



2. Medutim da bi se izvrSila prethodna standardizacija, mora se obaviti
standardizovanje profesionalnih procedure rada i dokumentovanje
njihovog izvrSenja. U zdravstvu se to odnosi na pruzanje zdravstvenih usluga,
tj. razli¢ite procedure dijagnostike, leCenja, laboratoriske procedure i sl.
Doprinosi jasnom definisanju skupa podataka koji treba prikupljati i zastititi.

3. Tehnololoski standardi vezani za IC tehnologije se odnose na obavezu
posedovanja licenciranih antivirusnih programa, firewall-ova, raid kontrolera,
koriS¢enje odredenih protokola prenosa i sl.

4. Standardi iz oblasti medicinske informatike predstavljaju standarde koji
reguliSu uvodenje informacionih tehnologija u zdravstvo i odnose se na
arhitekturu zdravstvenog informacionog sistema, minimalne setove podataka,
sadrzaj raznih XML poruka za razmenu podataka u zdravstvenom sistemu,
image processing, preporucene standarde za sigurnost, privatnost i poverljivost,
preporuke za legislativu 1 sl. Na nivou Evrope time se bave dva
standardizaciona tela CEN TC 251 1 ISO TC215. Na nivou nase zemlje postoji
Nacionalna komisija za standarde iz oblasti medicinske informatike koj je
redovni ¢lan ISO TC215, a ¢lan na nivou posmatrata CEN TC 251..

Zakljucak:

= Standardizacija u oblasti organizacije kao i u oblasti primenjenih
tehnologija generalno doprinosi uvodenju reda, identifikaciji svih
procedura rada kao i parametara koje treba dokumentovati o njhovom
regularnom izvrSenju.

= Postojanjem identifikovanih podataka koji se prikupljaju, mesta gde se
prikupljaju, kao i organizaciono ovlaSéenih celina i pojedinaca koji ih
koriste, spre¢avaju se u mnogome mogucénosti zloupotrebe, jer veliki deo
zloupotreba je uzrokovan ljudskim faktorom kao i loSom organizacijom tj.
nedostatkom organizacije.

= Usvajanje medunarodnih standarda i prilagodavanjem njihovih
fundamentalnih postavki raspoloZivim nacionalnim moguénostima kao §to
je sluéaj sa standardima u oblasti medicinske informatike je znacajan
korak u prevenciji zloupotrebe informacija ali i jedan od vaznih zadataka u
modernizaciji i unapredenju zdravstva u celini .
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