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Kratak sadrzaj:

[zuzetno brz razvoj na informatickom trziStu sve viSe ima za posledicu da se korisnici
povrsno obucavaju za upotrebu novih softvera, savladavajuci u proseku svega 30 odsto
tehnologije od koje zavisi svakodnevna bezbednost poslovanja. Kompjuter postaje sredstvo
vr$enja razli¢itih oblika nedozvoljenih, protivpravnih i drustveno opasnih delatnosti. U
kriviéno pravnoj literaturi za oblike kompjuterskog kriminaliteta upotrebljavaju se razliciti
termini, kao Sto su: zloupotreba kompjutera, kompjuterska prevara, informaticki kriminal
itd. Svi ovi oblici se manifestuju kroz kompjuterske dogadaje, koje treba istraZziti i dokazati
njihovo protivno dejstvo.
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Abstract

As a consequence of extremely rapid development of IT market, computer users’ training
for adopting new software technology is going to be shorter and unsatisfactory, so they are
adopt just 30% of security related knowledge, necessary for secure every day business.
Computer is going to be a tool for different kinds of forbidden, unlawful and socially
dangerous activities. In legal literature, we can find some different terms for a computer
criminal acts, for example “computer malversation”, “computer fraud” or “information
crime” and so on. However, all of them are manifest through computer incidents and

those incidents we would investigate and evidence their criminal effect.
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1. Uvod

Sa zakonskog, etickog i tehnickog aspekta pitanje istrage aktivnog kompjuterskog
dogadaja (incidenta), ili dogadaja koji je u toku (on line), veoma je kompleksno. Napadaci
na informacioni sistem (IS), odnosno ra¢unarsku mrezu ili pojedina¢an racunar, nakon
prvog upada, najceSce ostavljaju razne zamke (zadnja vrata, trojance), a stvarnu Stetu u
napadnutom racunaru nanose kasnije bez vidljivih tragova. U slucaju on-line napada
moguce su razne situacije: da je napada¢ na mrezi, da je u pitanju direktan napad preko
modema, i da je u pitanju napad preko telefonske mreze (dial-up napad). Razliite su
aktivnosti u slu€aju otkrivanja napada napadaca, a primenjuju se odgovaraju¢e mrezne
tehnike za postavljanja zamki, ulaska u trag i pracenje traga napadaca.



2. Scenario u kojem je napadac¢ na mrezi

Za simulaciji reagovanja na slucaj napada na IS u kojem je napadac¢ jo§ uvek na mrezi,
aktiviran je ISS skener, programski alat SafeSuite, prema sajtu internet provajdera koji
prodaje prostor za postavljanje www stranice. IzvrSeno je ispitivanje otpornosti sistema
zastite, aktiviranjem simulacije klasicnog hakerskog napada i napada struktuiranim
simulatorom raznovrsnih napada.

Normalno je, da dobro zasti¢en sajt ima firewall zastitu od raznih napada sa interneta. Ovaj
tip zaStite ima odvojen DNS (Domain Name Server) sa ograni¢enim informacijama za
posetioce izvan IS. Namena mu je da onemoguéi napadacu izvana da pronade hostove
(servere) koji su unutra i da onemoguci pokusaj postavljanja zadnjih vrata, koja bi im
omogucila uspesno zaobilazenje firewall-a. Medutim, imena hostova su prisutna u drugim,
skrivenim delovima razdvojnog DNS, pa je hakeru potrebno samo da zna kako da ih
pronade. Naravno, na sajtu bez firewall zastite dostupan alat obezbeduje kompletnu listu
hostova i PC-a u mrezi, internoj za kompaniju, ali eksternoj za javno koriséenje.

Sa ovom listom u posedu lako je njuSkati po raCunarima u potrazi za lozinkom u nekom od
njih. Ako se uspesno krekuje lozinka, pogotovo onih raunara koji su namenjeni da budu
unutar mreze 1 koji imaju manje robustan sistem zastite od onih za javni pristup, lako je
videti konfirguraciju servera, Sto je otvoren poziv za napad. Ako napada¢ ne uspe
krekovati lozinku, taj klijent je bezbedan za rad na web sajtu.

U simulacionom testu lako je unutar mreze otkriven PC sa Win 95 OS. PC je bio logovan
na mrezu preko telnet servisa, koji dopusta pristup sa lozinkom gost. Na prvi pokusaj
pogadanja lozinke sledilo je pitanje”Ko ste vi”. Ono $to je sledilo ilustruje primer hvatanja
napadaca u toku napada. Iako ovo nije jedini, pa ¢ak ni najbolji primer, ipak, na odgovor
da je u pitanju test i kontrola otpornosti sistema zastite, vlasnik ra¢unara nije proverio da li
je to tacno, Sto je bila velika greska. Drugim recima, ako se uspostavi kontakt sa
napadacem u toku napada i ako se ovaj predstavi, odmah treba preduzeti akciju za proveru
njegovog identiteta.

Napadac na liniji predstavlja specijalni tip pretnje. On zna da je otkriven, ali i da je racunar
koji mu je dopustio pristup - ranjiv. Od tog trenutka vlasnik racunara treba da preduzme
hitne mere. Mora saznati kako je napadac usao u sistem. Ako je u pitanju PC sa Windows
0OS, lako je utvrditi upad sa koriSéenjem naloga gosta. Ako je u pitanju Unix platforma
host racunara, treba nekoloko neposrednih koraka da se otkrije Sta se deSava.

Napadi koji dolaze sa dial-up veze (telefona) mogu biti laki za otkrivanje. Postoje dva
osnovna napada direktnim biranjem telefona:

e Direktan napad na racunar i

e Napad na sistem centrale.

2.1. Slucaj direktnog napada

Interesantno je koliko slabo u praksi sistem administratori zaSti¢uju direktno vezane
modeme na kriticnim hostovima.

U slucaju nezasticenog modema na Unix maSini, moguée je setovati com port sa
modemom za automatski odgovor. Iste mogucnosti imaju Win 95 PC kao 1 Win NT
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sistemi. Postoji mnogo programa za udaljeni pristupa, kao sto su: PCAnywhere, LapLink,
ReachOut i stari CarbonCopy. Svi ovi programi imaju ograni¢enu zastitu lozinkom.
Kada je napada¢ jednom izabrao vas broj i nalazi se na liniji 1 u raunaru, jedina je
moguénost da mu se ude u trag, angazovanje telefonske kompanije, $to znaci ukljucivanje
zvani¢nih organa istrage. Tu se mnoge organizacije prelome 1 prestanu tragati za
napada¢em. U tom trenutku treba pratiti aktivnosti napadaca u vasoj RM. Omiljen trik
napadaca je postavljanje snifera i kupljenje lozinki. Potrebno je odrediti koji nalog je
napadac¢ ukrao i upao u telefonski sistem. Zatim treba pratiti trag napadaca u mrezi i otkriti
Sta radi. Ovaj proces je uporno proveravanje vise log datoteka u serverima mreze.

Neki tipovi softvera za daljinski pristup zahtevaju da host PC bude logovan na LAN da bi
dopustio pristup legitimnim ucesnicima LAN. Ako je to slu¢aj sa mreZom, postoji stvaran
problem zato $to napadac, kad ve¢ dobije pristup PCu, sada moze lutati po LANu kao
legalni PC korisnik. Ovde log podaci mogu biti od slabe koristi, jer su podaci o legitimnim
korisnicima pomesani sa maskiranim napadac¢ima.

Ako je napadnuti racunar imao aktiviran sistem logovanja, moze se uz pomo¢ vlasnika
racunara odrediti kada se neovlas¢eni napad dogodio i koristiti to kao pocetnu tacku istrage
za akcijama napadaca. lako ova istraga li¢i na trazenje igle u plastu sena, forenzicki alati
nude moguca reSenja. To su alati za otkrivanje podataka u skrivenim zonama HD (slack 1
nelocirani prostori, swap datoteke). Moze se desiti da ime ili adresa napadaca ostane
zapisana u ovim zonama.

Moguce je, takode, da se cela ekskurzija napadaca kroz mrezu pojavi na udaljenom
racunaru kroz kojeg je napadac pristupio u mrezu (prvo birao telefonom). Ako se napravi
mirror slika tog racunara i analizira, tu je sve §to je potrebno za otkrivanje traga napadaca u
mrezi. Cak i kada napadaé¢ vise nije na mreZi, moguée mu je postaviti zamku u sluéaju
slede¢eg napada.

U osnovi postoje tri mogucnosti kada se otkrije napada¢ na linji:
e Zadrzati ga dovoljno dugo za postavljanje zamke i pracenje traga;
e Prekinuti vezu, u kom slucaju treba ocekivati da se napadac vrati, 1
e Uciniti nesto da se napadac uplasi i viSe nikada ne vrati natrag.

Ako se donese odluka za postavljanje zamke i pracenje traga, kako ¢e se to uraditi, zavisi
od toga kako je napadac prikljucen:
e Ako napada¢ dolazi sa Interneta ili spoljne RM, potrebna je saradnja sa
administratorima duZz puta kretanja napadaca.
e Ako napada¢ dolazi preko telefonske linije, potrebna je saradnja sa telefonskom
kompanijom.

2.2. Slucaj napada na telefonsku centralu

U slucaju napada na telefonsku centralu potrebna je odluka suda, ili druge nadlezne
institucije za postavljanje zamke (prisluskivanje linije) i praéenje traga napadaca.
Uporedivanjem vremena pristupa u log datoteci napadnutog raCunara sa vremenom
pristupa u pen registru svih dolaznih poziva u telefonskoj centrali, moze se otkriti trag
napadaca. Potpuni sistem zamke i pracenja traga prikuplja informacije koje prolaze
telefonskom linijom, kao i izvore poziva.
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Postavljanje zamke i prac¢enje traga u slucaju mreznog pristupa je znatno teze. U vecini
slu¢ajeva samo mozemo nagadati odakle napadaci sa Interneta dolaze, poSto oni skacu iz
sistema u sistem da bi izbegli detekciju (IDS-Intrusion Detection System). Vazno je krenuti
u akciju vrlo brzo i uz pomo¢ sa neposrednim sistem administratorom moze se otkriti trag
napadaca.

Pazljivi napada¢ uvek proverava da li je administrator mreze na liniji. Zbog toga on trazi
(ako zna) njegovo ime ili log u rutu, §to se lako uradi koris¢enjem w ili who komandi
(Unix masine) koje pokazuju ko je na liniji, ili gledanjem u /astlog datoteku kucanjem last
| more, kada napada¢ moze videti su administratora.

Jedan naCin je - da se izbegne skretanje paZnje na administratora uklanjanjem svih
refrerenci koje na njega upucuju, a drugi - davanje benignog naloga i maskiranje naloga
administratora, kako to rade i hakeri. Na primer: vest napada¢ obi¢no ulazi u sistem
pomocu ukradenog naloga. Kada administrator listira korisnike na Iniji (on line), napadac
vidi samo poznate login podatke. Medutim, ako je su prema rutu, administrator ¢e biti
prikazan samo kao originalni korisnik, ne kao rut korisnik, ako napada¢ listira korisnike.
Ovo moze biti vrlo korisna zastita.

Administrator treba uvek da izbegava logovanje sa konzole u rutu. Ako je kompjuter
konfigurisan propisno, onda nece biti moguce logovanje u rutu sa daljine. Kada ste jednom
u sistemu, sa normalnim ili laznim ID, i1 su je prema rutu. Napada¢ vas ne moze primetiti
on line. Ponovo rizikujete kao administrator da budete videni u lastlog datoteci. Ako je Sun
masina, moze se koristiti pomo¢ni alat iz rut kita za uredivanje datoteka koje ¢ine lastlog.
U slu€aju drugih masina moze se koristiti pomo¢ni alat sa hakerskog sajta sa Interneta
nazvan MARRY za istu svrhu.

Ako administrator trenutno izvrSi zadatak, moze se dobro sakriti i posmatrati napadaca bez
podizanja alarma. Ovo ipak samo radi kod Unix platformi i ovim se menjaju log datoteke.
Zato se ova akcija mora dokumentovati, da bi se kasnije promena vratila, radi dokaza.
ReSenje je brzo kopiranje utmp, wtmp 1 lastlog datoteka pre njihovih izmena radi
sakrivanja od napadaca na linji.

3. MreZne tehnike postavljanja zamke i pracenje traga napadaca

U traganju za odgovor na pitanje «odakle izgleda da dolazi napadac», na Unix masini treba
poceti gledanjem ko je na liniji. Otkuca se who i dobije lista. Kucanjem w dobije se ista
lista sa drugacijim informacijama. Treba koristiti obe liste. U vecini sluc¢ajeva dobicete
informaciju o izvoru napada, IP adresu ili puno ime domene lokacije napadaca. Ne treba se
previSe uzbuditi jer to verovatno nije stvarno ime napadaca, nego samo lokacija na kojoj je
ukrao nalog. Taj podatak treba zapisati i zabeleziti sistemsko vreme na svom (napadnutom)
raCunaru. Treba fingerisati napadnuti raCunar za malo vise informacija kucanjem komande
finger. Ovo daje malo viSe informacija o napadacu od liste who.

Sada je potrebno videti Sta napadac radi. Za to treba pogledati u tekuce procese. Kucanjem
ps-ax (na vec¢ini Unix masina) treba gledati sve procese koje ne mozete objasniti. Proces u
kojem je napadac u toku moze se videti sa liste w. To treba notirati.
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Posebno treba usmeriti paznju na snifere omiljeno sredstvo hakera za trazenje lozinki.
Tipican snifer distribuiran sa rootkit alatom je es (eternet sniffer). Drugi su ensniff, sniffit i
sunsniff (na Sun maSinama). Vesti hakeri obi¢no preimenuju snifer, multipliciraju
instances deamon ili servis. Obi¢no postoji komanda koja vodi do log datoteke, Cesto se
dobija sa f <filename>, ali je to Corsokak.

Mnogo vise informacija o tome odakle dolazi napada¢ moze se dobiti koris¢enjem netstat
komande. Komanda netstat-A daje pun displej konekcija. Sa man netstat dobije se help
stranica sa opcijama. Sa fingerisanjem sajta sa kojeg napadac¢ dolazi sa intruder@address
gde je intruder ime napadaca, a adresa lokacija sa koje dolazi, moze se videti ko je
napadac. Ako se napada¢ maskirao, odgovor ¢e biti da takav ne postoji. Mozete pokusati sa
finger@address da vidite ko je ulogovan. Tu treba vestine, brzine i pogadanja, zavisno od
toga Sta se vidi, kao borba haker protiv. hakera.

Slede¢e je pokusati saznati neSto o sajtu sa koga je napad doSao, ako ne i o samom
napadacu, ono barem o nalogu kojeg je ukrao. Kucanjem komande wheois saznacete ko je
izvorni sajt. Dobicete ime i1 broj telefona administratora sajta. Mozete saznati nesto o
ukradenom nalogu sa tog sajta. Ne treba biti iznenaden da pripada samom admionistratoru
sajta. Ako je administrator kooperativan i sa ovim informacijama mozete poceti
rekonstrukciju traga napada unazad.

Ako je moguce, sve aktivnosti koji zahtevaju da budete na liniji, umesto sa napadnutog
racunara izvrsite sa drugog racunara, da izbegnete skretanje paznje na vase aktivnosti.

Ceo ovaj postupak treba da traje par minuta. Sve treba zabeleziti, vremena, adrese,
korisnicka imena i drugo. PaZnja je usmerena na Unix maSine koje su najosetljivije na
progresivni on line napad. Medutim postoji Citav set okolnosti vezanih za napad sa
telefonske linije umesto preko Interneta. Za ove aktivnosti potrebno je saradnja i odobrenje
nadleznih zvani¢nih organa. Ako pokuSavate da izbegnete angaZovanje zvani¢nih organa
istrage ne treba pratiti napadaca niti snimati dokaz o njegovom upadu, koji ¢e sigurno biti
neprihvatljiv na sudu. Ne treba snifovati da bi se pratio trag napadaca, jer to moze
kompromitovati korisnike i lozinke u mrezi.

Generalno svako postavljanje zamke za ulazak u trag napadacu podleze zakonu o
prisluskivanju linijja. Kako se pradenje e-posSte smatra “tranzitom” podataka preko
telekomunikacionih vodova, i to snifovanje e-poste pripada tom zakonu. Ako napadnuti IS
ima sistem zaStite koji neprekidno skuplja informacije o normalnim aktivnostima, a
posebno o neregluarnostima, Sanse za ulazak u trag napadacu su znatno vece.

Ako se odlucite da ignoriSete otkrivenog napadaca na liniji, posledice mogu biti oStecenje
sistema. Drugo, napada¢ moze iskoristiti vas sistem za novi napad u ili izvan vaSeg
sistema, §to moze naneti i druge vrste Stete.

Ocekivati da ¢e se napadac uplasiti 1 pobeci, li¢i samo na amatera. Iskusan napada¢ moze
oti¢i ako mu se administrator suprotstavi, ali se sigurno vraca. Ne preporucuje se ulazak u
dijalog sa napadacem. To je gubljenje vremena i niSta se ne postize.

4. Zamke za povratni napad

Zamke (zadnja vrata, trojanci) su mehanizam koji hakeri ostavljaju na napadnutom
racunaru, a koja im omogucéavaju kasniji povratak, bez ponavljanja kompromitacije
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raCunara. Ideja je da se postavi neka ulazna tacka u kompromitovani raCunar tako da ne
bude otkriven i odstranjen od strane administratora. Ako administrator otkrije metod
originalnog upada, moZze zatvoriti «rupu» 1 ostaviti napadaca izvan IS. Medutim, dobro
skrivena zamka je izbor napadaca. Ovaj mehanizam omogucava napadacu da se bezbrizno
vrati kasnije 1 zavrsi napad, posebno kada je otkriven na liniji [13].

4.1. Zamke u Unix i NT OS

Cilj je upoznati se sa metodama i tehnikama hakera za postavljanje zadnjih vrata, kao i
osposobiti administratore da razumeju kako da zaustave napadate da se vrate u
kompromitovani sistem.

Zadnja vrata za vecinu napadaca obezbeduju tri glavne funkcije:

1. Da omogu¢i hakeru povratak u maSinu ¢ak i kada administrator pokuSa da je
obezbedi, na primer promenom svih lozinki.

2. Da omogu¢i nevidljiv povratak, jer veina zamki izbegava da bude logovana, pa
mnogo puta izgleda da nema nikoga na liniji, ¢ak i1 kada je napadac koristi.

3. Da omogu¢i povratak u masinu u najkra¢em vremenu.

U nekim slucajevima hakeri koriste ranjivost sistema kao jedina zadnja vrata. Tako
ranjivosti sistema mogu ostati jedina nedetektovana zadnja vrata u sistemu.

4.2. Zamke za krekovanje lozinki

Najstariji metod napada na Unix masine je postavljanje zadnjih vrata za aktiviranje krekera
lozinki na kompromitovanoj masini. Ova tehnika otkriva slabe lozinke i naloge, koji svi
mogu postati moguca zadnja vrata u masinu, ¢ak i ako sistem administrator iskljuci tekuci
nalog napadaca. Mnogo puta napadac trazi nekoriS¢en nalog sa slabim lozinkama i
promeni ga u tezi. Kada administrator gleda naloge sa slabim lozinkama on ¢ak i ne vidi
nalog sa modifikovanim lozinkama, jer nije viSe u kategoriji slabih lozinki. Zato
administratoru nece biti lako da odluci koji nalog da iskljuci.

4.3. Zamke “Rhosts++”

Na umrezenim Unix masinama servisi kao $to su Rsh i Rlogin koriste jednostavan metod
autentifikacije baziran na imenima hostova koja se pojavljuju u datoteci .rhosts. Korisnik
zato moze lako pogoditi koja masina ne zahteva lozinku za logovanje. Napadac koji dobije
pristup u korisni¢ku .rhost datoteku moze staviti “++” u datoteku, kao ulaz koji
omogucava svakom i1 od svuda da se loguje u taj nalog bez lozinke. Mnogi napadaci koriste
ovaj metod, posbno kada NFS eksportuje home direktorijum u svet.

Ovi nalozi postaju zadnja vrata za napadace da se vrate natrag u sistem. Mnogi napadaci
radije koriste Rsh nego Rlogin zato $to ovaj nema nikakvih login kapaciteta. Mnogi
administratori proveravaju “++” datoteku. Zato iskusan napada¢ moze staviti zadnja vrata
u ime hosta 1 korisnika sa drugog kompromitovanog naloga na mrezi, $to je manje vidljivo.

4.4. “Ceksuma i Timestamp” zamke

Od pocetka Unix masina hakeri su zamenjivali binarne zapise sa Trojanskim kodovima.
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Sistem administratori su se oslanjali na programe vremenski pecat i ceksumu sistema da
odrede kada je binarna datoteka bila modifikovana. Hakeri su kreirali i razvili tehnologiju
za izradu vremenskog pecata za datoteku Trojanca, istu kao za originalnu datoteku. To se
postize podeSavanjem vremena sistemskog sata natrag na vreme originalne datoteke, a
zatim podeSavanjem vremena datoteke Trojanca sa sistemskim ¢asovnikom. Kad jedanput
binarna datoteka Trojanca ima isto vreme kao originalna datoteka, sistemski ¢asovnik se
resetira na tekuce vreme.

Unix program ¢eksume oslanja se na CRC ¢eksumu i lako se zavara. Hakeri su razvili
programe koji mogu modifikovati binarni kod Trojanca da ima c¢eksumu originalne
datoteke, Sto zavarava administratora. MDS5 hash algoritam se preporucuje od strane veéine
prodavaca, jer nije poznato da je algoritam probijen.

4.5. Zamke za login datoteku

Unix login datoteka obicno zahteva lozinku za autentifikaciju korisnika koji daljinski
pristupa masini. Haker uzima izvorni kod za legin ¢ i modifikuje ga tako da, kada login
datoteka uporedi korisnicku lozinku sa uskladiStenom lozinkom, prvo proveri da li ima
lozinku za zadnja vrata. Ako korisnik otkuca lozinku za zadnja vrata, login datoteka ¢e
dozvoliti logpvanje, bez obzira kako je administrator setovao lozinku. Ovo omogucéava
hakeru da se loguje na bilo koji nalog, ¢ak 1 na rut nalog.

Lozinka zadnjih vrata Spijunira pristup pre nego $to se korisnik stvarno loguje i pojavi u
utmp i wtmp log datoteke. Zato se napada¢ moze logovati i imati pristup «Seluy», pri cemu
se ne pojavljuje da je iko logovan na masinu. Administratori primecuju ova zadnja vrata u
login datoteci tek kada sa strings komandom pronadu tekst u login programu. Mnogo puta
lozinka zadnjih vrata ¢e se pojaviti. Zato se hakeri bolje skrivaju i Sifruju lozinku za zadnja
vrata tako da se ne pojavljuju na komandu strings. Koriste¢i MD5 ¢ek sumu, mnogi
administratori detektuju ovaj tip zadnjih vrata.

4.6. Zamke postavijene daljinski (telnet)

Kada se korisnik daljinski ukljucuje u Unix masinu, servis inetd slusa na portu, prima vezu
1 prosleduje je u telmetd, koji tada aktivira login datoteku. Neki hakeri znaju da
administratori proveravaju login program na upad, tako da oni modifikuju datoteku
in.telneted. Unutar ove datoteke ima nekoliko provera profila korisnika za stavke kao Sto
je vrsta terminala koji koristi. Na primer, terminalski set moze biti Xterm ili VT100. Ako
haker ima zadnja vrata u in.telneted tako da, kada se tip terminala setuje na letmein,
in.telneted Ce prevariti Sel ne zahtevajuéi autentifikaciju. Ako hakeri imaju zadnja vrata u
nekom servisu, svaka konekcija sa i od specificnog izvora porta, moze prevariti Sel.

4.7. Zamke za servise

Gotovo svaki mrezZni servis je imao ponekad zamku (zadnja vrata) od strane nekog hakera.
Ve¢ izvesno vreme poznate su verzije zamki za rsh, rexec, rlogin, ftp, inetd, itd. Postoje
programi koji nisu niSta drugo nego Sel spojen na TCP port, sa mogu¢im lozinkama
zadnjih vrata za dobijanje pristupa. Ovi programi ponekad zamenjuju servis, kao $to je
uucp, koji se nikada ne koristi, ili se dodaje inetd.conf datoteci kao novi servis.
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Administratori treba da budu veoma zabrinuti koji su servisi aktivni i da analiziraju
originalne servise sa MDS.

4.8. Cronjob zadnja vrata

Cron program na Unix maSini odreduje raspored rada nekih programa. Haker moze dodati
Sel program zadnjih vrata da radi, na primer izmedu 1 i 2 sata. Tako da u tom satu svake
no¢i haker moze dobiti pristup masini. Haker se, takode, zakljuc¢a u legitiman program
koji tipicno radi kao posao cron datoteke, a isto tako prave zadnja vrata u ovom programu.

4.9. Zamke za biblioteke

Skoro svaki sistem koristi deljene biblioteke, koje su namenjene da ponovo koriste mnogo
istih rutina, dakle skracujuci ih na veli¢inu programa. Neki hakeri stavljaju zamke na neke
rutine, kao Sto je crypt.c. Programi kao $to je login.c koristi crypt.() rutinu i, ako je
instalirana lozinka zadnjih vrata, to ¢e prevariti Sel kada se koristi. Zato, ¢ak i kada
administrator proverava sa MDS5 heSom login program, nee pronaéi gresku, zato Sto
mnogi administratori ne proveravaju biblioteke kao moguce izvore zamki. Login process
¢e jos uvek prevariti rutinu zadnjih vrata.

Problem za vecinu hakera je $to neki administratori primenjuju MD5 hes$ kontrolu skoro za
sve. Da ovo izbegnu neki hakeri koriste metod postavljanja zamke u rutine open() i za
pristup datotekama. Rutina zamke se konfiguriSe tako da cita originalnu datoteku, ali
izvrasava i program Trojanca. Zato kada MDS5 program c¢ita datoteku, ona uvek izgleda
dobra. Medutim, kada sistem aktivira program, on aktivira verziju Trojanca. Cak se i sama
biblioteka Trojanca moze sakriti od MD5 heSa. Nacin na koji administrator moze
blokirati ovu zamku je da statisticki poveze MDS5 he§ 1 aktivira ga u sistemu. Ovaj
statisticki linkovan program ne koristi biblioteke koje se dele sa Trojancem.

4.10. Zamke u kernelu

Unix kernel je jezgro sustine rada Unix OS. Isti metod kori§¢enja biblioteka za zaobilazak
MDS5 provere moze se koristiti na nivou kernela. Pod ovim uslovima ¢ak i statisticki
linkovani programi za varenje poruka ne mogu pokazati razliku izmedu dobrog kernela i
kernela sa trojance. Kompetentno postavljena zamka na kernelu je verovatno najteza za
otkrivanje. Na sre¢u ovaj maliciozni script kod jo$ nije Siroko rasprostranjen, ali niko ne
zna koliko ta¢no je rasprostranjen.

4.11. Zamke u sistemu datoteka

Haker moze da pozeli da uskladisti podatke na server negde gde administrator ne moze
pronaci datoteku. Hakerska datoteke tipi¢no sadrze toolbox skripte za koriS¢enje, zadnja
vrata, sniferski log, kopirane podatke kao $to su poruke e-poste, izvorni kod, itd. Za
skrivanje ovih, ponekad velikih datoteka od administratora, haker moze pecovati
(prilepiti) komandu sistema datoteka kao “Is”, “du”, i “fsck” da sakrije postojanje
odredenih direktorijuma ili datoteka. Na vrlo niskom nivou, sekcija hakerski
modifikovanih zadnjih vrata na HD ima svojstva formata koji je oznacen sa “bad
sektors”, gde se zaista nalaze zone za skladiStenje skrivenih sistema datoteka.

4.12. Zamke na butabilnom bloku



U PC platformama vecina virusa se krije u bloku butabilne sekcije, a ve¢ina antivirusnih
programa proverava da li je butabilna sekcija menjana. Na Unix masinama vecina
administartora nema softver koji proverava butabilni blok, zato neki hakeri postavljaju
zamke u ovu zonu.

4.12. Proces skrivanja zamki

Hakeri najcesce zele sakriti programe koje aktiviraju. To su najceS¢e krekeri lozinki ili
sniferi. Postoji nekoliko metoda skrivanja od kojih su sledece najcesée:

e Haker moZe napisati program da modifikuje svoj vlastiti argv () da izgleda kao ime
drugog procesa.

e Haker moze preimenovati sniferski program u legitiman servis kao u syslog. i
aktivirati ga, tago kad administrator kuca “ps” ili gleda Sta je aktivno, pojavice se
ime standardnog servisa.

e Haker moze modifikovati biblioteku rutina tako da “ps” ne pokazuje sve procese.

e Haker moze pecovati zadnja vrata ili program u rutinu koju aktivira prekid rada,
tako da se ona ne pojavljuju u tabeli procesa.

e Isto tako haker moze modifikovati kernel tako da se neki procesi ne vide.

4.13. Rootkit zamke

Jedan od najpopularniji paketa koji hakeri koriste za instaliranje zadnjih vrata je rootkit.
On se moze lako locirati koriS¢enjem Web search motora. 1z rootkit README datoteke
sledeée datoteke su tipi¢no instalirane:

e 72 — uklanja ulaze sa utmp, wtmp, i lastlog.

* Es — postavlja eternet snifer za sun4-bazirane kernele.

* Fix — pokusSava da prevari ¢eksumu, instalira sa istim datumom/dozvolama/g.

e S1— postaje rut preko magicne lozinke poslate u login.

* Ic — modifikuje ifconfig da ukloni PROMISC zastavicu sa izlaza.

e ps: — krije procese.

* Ns — modifikuje netstat da sakrije vezu sa nekom maSinom

e Ls— skriva odredene direktorijume i datoteke da se ne mogu listirati.

e du5 — skriva koliko prostora je zauzeto na HD.

* Is5 — skriva odredene direktorijume i datoteke da se ne mogu listirati.

4.14. Zamke za mreZni saobracaj

Ne samo da hakeri zele sakriti svoj trag u masini, nego ga Zele sakriti i u mreznom
saobracaju, Sto je moguce vise. Ova zadnja vrata za mrezni saobrac¢aj ponekad dopustaju
hakeru da dobije pristup kroz firewall. Postoji mnogo programa zadnjih vrata za mrezni
saobracaj koji omogucavaju hakeru da se postavi na odredeni broj porta masine, §to mu
daje pristup bez koriS¢enja normalnih servisa. PoSto mrezni saobracaj ide preko
nestandardnog mreznog porta, administrator moze prevideti hakera u saobracaju. Ova
zadnja vrata za mrezni saobracaj tipi¢no koriste TCP, UDP i ICMP, ali oni mogu koristiti
mnogo vrsta drugih paketa.



10
4.15. Zamke za TCP el

Haker moze postaviti zadnja vrata za TCP Sel na neki visok broj porta, po mogucnosti gde
firewall ne blokira taj TCP port. Mnogo puta zadnja vrata su zaSti¢ena lozinkom, tako da
kada se administrator konektuje, pristup Selu se trenutno nece videti. Administrator moze
traziti ove veze sa netstat da sazna koji portovi slusaju i gde i odakle idu tekuce veze.
Mnogo puta, ovaj tip zadnjih vrata ¢e omoguciti hakeru da probije TCP Wrapper
tehnologiju. Ova zadnja vrata mogu biti aktivirana na SMTP portu, kroz koji mnogi
firewals dopustaju saobracaj za e-postu.

4.16. Zamke UDP Sel

Administratori ¢esto mogu uociti TCP konekciju i primetiti ¢udno ponaSanje na njoj.
Medutim, UDP Sel zamke ne pokazuju nikakvu konekciju, zato pomo¢ni alat kao Sto je
netstat nec¢e pokazati hakera koji pristupa Unix masini. Vecina firewall-a konfigurisana je
da dopustaju prolazak paketa za servise kao Sto je DNS kroz UDP. Hakeri ¢esto postavljaju
UDP $el zamke na portu i one dopustaju paketima da zaobidu firewall.

4.17. Zamke ICMP Sela

PING je najcesci nacin da se sazna da li je masina ziva. On radi slanjem i prijemom ICMP
paketa. Firewall moZe dopustiti strancu izvana da PINGuje internu maSinu. Haker moze
staviti podatke na PINGICMP pakete i tunelisati Sel iznedu masina koje se PINGUJU.
Administrator moZe zapaziti tok PINGING paketa, ali dok ih ona pregleda, haker moze
pro¢i neopazen.

4.18. Sifrovana veza

Administrator moze postaviti snifer pokusavaju¢i da vidi da li se podaci pojavljuju ako
neko pristupa Selu, ali haker moze dodatno Sifrovati zadnja vrata za mrezni saobracaj. Tada
postaje nemoguce odrediti Sta je stvarno preneseno izmedu dve masine.

4.19. Zamke u Windows NT OS

Posto Win NT ne dopusta lako viSestruke korisnike na jednoj masSini sa daljinskim
pristupom, na sli¢an nacin kao Unix maSini, postaje teZe za hakera da prodre u Win NT
OS, zato instalira trojanca i izvr$i napad sa njega, u njemu pogodnom trenutku. Dakle,
raSireniji su napadi na Unix host nego Win NT servere. Ipak, postoji telnet deamons
raspoloziv za Win NT, a hakeri opremljeni sa programom za zadnja vrata za mrezni
saobracaj mogu lako u¢i u Win NT sistem.

4.20. Zamka tipa “jarca ili cupa meda”

Zamka za jarca ili ¢up meda su tehnike koje omogucavaju zarobljavanje hakera u
sistemu, kada je jednom otkriven. Generalna tehnika je:

e Prvo morate znati koji nalog haker koristi da dobije pristup vaSem sistemu. Ako je
nalog ukraden, pridruzi stvarnog vlasnika novom nalogu i drzi ukradeni nalog
aktivnim. Promeni prava ukradenog naloga da mu ograni¢i§ mogucnosti da kreira
direktorijume koji sadrze vrlo velike i sumnjive datoteke, Sto je rizian put.
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e Ako haker luta sistemom dugo primeti¢e rekonfiguraciju i postati sumnjicav.
Takode verovatno ne znate koja ¢e informacija dovesti u iskusenje hakera da
daunloduje. Ovo ipak nije tip akcije protiv obi¢nih hakera, nego opasnih
industrijskih $pijuna, na primer.

e Cilj je smestiti hakera u bezopasnu zonu sistema (Sto je teSko u€initi, ako haker ude
u rut) i navesti ga na vrlo veliko daunlodovanje. U toku digog daunlodovanja imate
Sanse za traganje za izvorom napada. Ovde ima nekoliko stvari koje mogu poci
lose. Iako je vreme dugo, nema garancije da ¢e haker ostati svo vreme u sistemu.
On jednostavno moze preci na drugi kompromitovani racunar i procitati to tamo.
Kada haker pronade da je datoteka lazna, ucini¢e virtuelni prekid koji je izvan
logickog baga i gubi mu se svaki trag.

e Drugi problem je $to haker moze biti alarmiran rekonfiguracijom sistema 1 pobe¢i.
Zato je ¢up meda poslednje reSenje. Bolje je ukljuciti zvani¢ne organe, ako zelite
hakera tuziti.

5. Rezultati istrage kompjuterskog dogodaja

Generalno, istraga kompjuterskog kriminala i drugih slucajeva zloupotreba u IT cesto se
moze zavrs$iti bez hvatanja po€inioca, sudenja i sankcionisanja, zbog vise razloga:

e (Gubljenja traga —proslo suvise vremena od incidenta i nema dokaza;

e Nekompletno logovanje, ili ga uopste nema;

e (ena istrage je veca nego gubici nastali usled incidenta i nije rentabilno nastaviti
istragu;

e Velik prostor skrivanja pocinioca (Internet), a incident se dogodio samo jedanput,

sa malo ili bez imalo dokaza;

Incident nije sasvim odreden — nesigurno da li je, ili nije bezbednosni incident;

Ne moze se nepobitno ukazati na pocinioca;

Nema dovoljno dokaza da se nepobitno dokaze slucaj;

Politicki pritisak i zaustavljanje istrage;

Zataskavanje istrage.

6. Zakljucak

Istraga aktivnog kompjuterskog incidenta mora da bude utemeljena na zakonskim
reSenjima koja ¢e u velikoj meri suzbiti 1 preduprediti brojna protivpravna postupanja u
odnosu na racunar ili posredstvom racunara ¢ime ¢e zastita ljudskih dobara i vrednosti,
sigurnost 1 poverenje u racunarske sisteme dobija kvalitetno visi nivo.

Mogucénost postavljanja zamki za povratni napad dodatno uslozava zastitu racunarskih

sistema. S tim u vezi istraga aktivnog kompjuterskog incidenta mora da obrati paznju i
pokusa da otkrije i eliminiSe takve zamke.
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