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Apstrakt: Informaciona revolucija je kroz buran razvoj i sve Siru i obimniju primenu
informacione tehnologije donela drasticne i dramaticne promene u sve oblasti ljudskog
delovanja i zivljenja, ali je Siroko otvorila vrata i brojnim zloupotrebama ove tehnologije,
koje su bez presedana, sa potencijalom koji i upozorava i zabrinjava. Rec je o vrilo
ozbiljnom, sloZzenom i veoma opasnom drustvenom problemu, koji, zbog svog globalnog
karaktera, prevazilazi lokalne i nacionalne granice i prerasta u opste-svetski problem.
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1. Uvod

Kada se god, sa aspekta sadaSnjosti i buduénosti, razmatra neka globalna tema, kao $to je u
ovom slucaju informaciona revolucija, razumno je napraviti kraci istorijski osvrt koji treba
i moze da posluzi kao osnova Zeljenom razmatranju. Ovo zbog toga Sto je jedno od
osnovnih pravila ¢ovekovog zivljenja zelja i1 teznja da se kontroliSe sadasnjost i da se
iniciranjem, oblikovanjem i usmeravanjem odredenih procesa, tokova, parametara i faktora
zivljenja uspeSno utice 1 na buduénost. To svakako nije lako ostvariti, a jedan od
preduslova je ne samo dobro poznavanje sadasnjosti, ve¢, zbog ¢vrste uzrocno-posledicne
veze, 1 veoma dobro poznavanje i razumevanje covekove proslosti.

S tim u vezi ono $to je nesporno jeste da smo deo civilizacije koja je u neprekidnoj
tranziciji. Ta tranzicija je zapocela onog trenutka kada je covek poceo svesno i voljno da se
ponasa, a traje do danasSnjih dana. Svo to vreme Covek se nije ni hteo ni mogao zadovoljiti
postoje¢im. Njegov duh, u kojem je i veli¢ina i snaga coveka, ga je stalno gonio da trazi,
stvara i razvija novo i bolje. Zahvaljuju¢i toj i takvoj osobenosti Covek je prosao kroz razne
stadijume sopstvenog razvoja, neposredno ucestvujuci i utiCu¢i na mnoge trendove i
megatrendove koji su karakterisali te stadijume.

U prvom stadijumu, poznatom kao rana faza civilizacije, koji se nikako ne bi mogao
oznaciti kratkim, centralno pitanje je bilo nalaZzenje dovoljno hrane za prezivljavanje, zbog
¢ega je najveci deo vremena Covek i provodio kao lovac divljaci i skuplja¢ plodova. Oni
koji su u lovu bili najvestiji i u skupljanju plodova najokretniji generalno su bili i
najuspesniji.

Prvi veliki talas promena u ljudskoj civilizaciji pokrenut je Agrikulturnom revolucijom,
koja je bila veoma dug proces i koja je prakti¢no i dovela do danas poznatih drustava. Rec
je o prelasku ¢oveka iz drustva lovaca i skupljaca u agrikulturno drustvo, drustvo u kojem
se ekonomski fokus pomerio od nalazenja hrane ka proizvodnji hrane. Osobeni znaci ovog
doba su specijalizacija i pisanje rukom. Obavljena transformacija je oznacila doba u kojem
su pocela da vaze nova pravila i novi kriterijumi po kojima je osoba sa najviSe zemlje 1
najboljim poljoprivrednim alatkama bila i najuspeSnija. PoboljSanja u agrikulturi, koja su
ostvarena primenom mehaniCkih alata i1 Zzivotinjske snage, stvorila su uslove za
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uspostavljanje vladajuce klase, koja je svoju mo¢ i vlast zasnivala na vlasniStvu nad
zemljom.*

Naredni znacajan trend je oznacio napustanje agrikulturnog i prelazak u industrijsko
drustvo u kojem su parna masina na kraju XVIII i elektricitet na kraju XIX veka obezbedili
energiju 1 efikasnost u produkciji materijalnih dobara visokog kvaliteta, povecavajuci time
generalno ekonomski status Coveka. Socijalne i ekonomske promene koje su markirale
tranziciju iz agrikulturnog druStva u moderno industrijsko druStvo oslanjale su se na
kompleksnu masineriju, a ne na alate. Dakle, fokus se i ovog puta pomerio i to od
proizvodnje hrane ka proizvodnji materijalnih dobara, uz mehanizaciju te produkcije, §to je
ogromno uvecalo izlaz 1 smanjilo troSkove. Ova revolucija je donela brojne promene ¢ija
su osnovna obelezja masovna proizvodnja i Stampane novine, kriterijumi za uspeSnost
postali su kvalitet proizvodnih procesa i veli¢ina kapitala, a nova vladajuca klasa svoju
moc¢ je zasnivala na proizvodnji i trgovini.

Napredak u telekomunikacionoj i racunarskoj tehnologiji pokrenuo je Informacionu
revoluciju, ¢iji uticaj moze biti bar toliko Sirok i dubok koliki je bio i uticaj industrijske
revolucije XIX veka. Transformacija iz industrijskog u informaciono (post-industrijsko)
drustvo, koja je zapocela sredinom proslog veka i jo§ uvek traje, pomerila je drustveni
fokus od proizvodnje materijalnih dobara ka pruzanju usluga. Klju¢ni simboli ovog doba
su komunikacije i racunari, sa otvorenim pitanjem: ko ¢e u ovom novom dobu biti
najuspesniji? S obzirom da znanje postaje centralni aspekt novog drustva, mnogi veruju da
¢e najuspesniji biti pojedinac, grupa, zajednica, drustvo ili nacija koji budu imali pristup do
informacija i moguénost da ih obrade, koriste i kontrolisu. >

Promene koje izaziva informaciona tehnologija, a koje su ocigledne i vidljive, odnose se
prvenstveno na nacin prikupljanja, skladiStenja, obrade i prezentiranja informacija, pri
¢emu informacija postaje strateski resurs koji se u post industrijskoj eri moze pokazati
vrednim 1 uticajnim u meri u kojoj je to kapital bio u industrijskoj eri. Dakle, u
novonastaju¢em ambijentu osnovni ekonomski resurs nije vise kapital, ni prirodni resursi,
ni radnicka klasa. To ve¢ jeste 1 bice - znanje.

Centralne aktivnosti za stvaranje novih vrednosti nece biti ni alokacija kapitala za
produktivno kori$¢enje, ni radnicka klasa - dva pola ekonomskih teorija devetnaestog 1
dvadesetog veka. Vrednost se sada kreira produktivnos$¢u i inovacijama, oboje bazirani na
primeni znanja. Vodece socijalne grupe uc¢enog drustva bice radnici sa znanjem, izvrsioci
koji znaju kako da alociraju znanje za produktivno koris¢enje, bas kao S§to sada vlasnik
kapitala zna kako da za produktivno koriS¢enje alocira kapital.

Prema tome, krucijalna tacka post-industrijskog drustva je da znanje i1 informacije
postaju strateski resursi koji transformiSu drustvo, bas kao Sto su to bili kapital 1 radnicka
klasa u industrijskom drustvu. Ta transformacija podrazumeva da svi aspekti drustva
postaju uvecano zavisni od elektronskih informacija i podrzavajuce tehnologije. Klju¢ni
sektori, ukljucujuéi telekomunikacije, bankarstvo i finansije, transport, elektri¢nu energiju,
naftu 1 gas, snabdevanje vodom, servise za vanredne situacije i vitalne vojne i vladine
operacije, postaju sve zavisniji od ove tehnologije.

Ono $to svakako treba uociti je ¢injenica da se toCak istorije znacajno ubrzava. Jer, dok
su doba lovaca i skupljaca, kao i agrikulturno doba, trajali vekovima, prelazak iz

! HaeniR., op. cit.; "Value revolution - Moving toward a civil society in an era of information society”, Feb.
16. 1996, http://www.ssc.msu.edu/~pohg/paper.html, Huitt G. W., “Success in the Information Age: A
Paradigm Shift”, Valdosta State University, Valdosta, Georgia, Last Revised: July 3, 1997,
http://chiron.valdosta.edu/whuitt

? Huitt G. W., op. cit.
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agrikulturnog, preko industrijskog u informaciono doba odvijalo se u vremenskom trajanju
od samo 100 do 200 godina. S tim u vezi o€igledno je da je svaka od prethodnih revolucija,
bez obzira na duzinu njenog trajanja, uticala na drustvo na znacajne nacine. Klju¢nu ulogu,
kako u sadrzaju, tako i u brzini promena, svakako je igrala i igra tehnologija, zbog ¢ega je
dolazak novog tehnoloskog razvoja uvek pracen sagledavanjem 1 predskazivanjem njenog i
lokalnog i1 globalnog uticaja na drustvo.

Povlaceci paralelu izmedu prethodnih i tekuce revolucije znacajno je uociti da iako su
zaista u pitanju mega promene proslosti, one su se u poredenju sa obimom i brzinom
sadasnjih promena ipak odvijale na nacin i tempom koji su omogucavali coveku da se
relativno “bezbolno” adaptira novonastaloj situaciji. Nasuprot tome, danas skoro svi veruju
da se nikada u ekonomskoj istoriji nista nije kretalo tako brzo kao, ili imalo veci uticaj
nego Informaciona revolucija. Zato je sigurno razumno pitanje da li je ¢ovek zaista u
stanju, psihicki i fizi¢ki, da se adekvatno, blagovremeno i “bezbolno” prilagodava
nastaju¢im zahtevima sve kompleksnijeg informacinog sveta? Odgovor ¢e biti pozitivan
samo ukoliko taj isti covek ne bude prepusten sam sebi.

2. O Informacionoj revoluciji

Kada je re¢ o najnovijim promenama izazvanim Informacionom revolucijom znacajno je
istac¢i da su one zasnovane prvenstveno na informacionoj tehnologiji — tehnologiji koja nas
na velika vrata uvodi u novo informaciono doba. Sam termin "Informaciono doba" je,
inace, etiketa koja generalno oznacava doba u kojem su informaciona tehnika i tehnologija
dominantna tehnicka arhitektura i funkcionalna osnova. Rec je o budu¢em vremenu koje je
ve¢ uveliko pocelo i koje sa sobom donosi drasticne promene u svim oblastima ljudskog
delovanja i Zivljenja.

Revolucionarni uticaj Informacione revolucije je ve¢ uveliko poceo da se oseca i to pre
svega kroz eksplozivno Sirenje Interneta kao glavnog svetskog distribucionog kanala za
dobra, za servise, za upravljacke 1 profesionalne poslove. Ovo duboko menja ekonomiju,
trziSte 1 industijsku strukturu; proizvode i servise i njihove tokove; trziSte rada i radne
snage. Ali, uticaj moZze biti ¢ak i ve¢i na drustvo i politiku i, iznad svega, na na¢in kako mi
sami vidimo svet i sebe u njemu.

Informaciona revolucija je sada u tacki u kojoj je Industrijska revolucija bila ranih
1820-tih godina, oko 40 godina nakon $to je James Watt poboljSao parnu masinu koja je
bila koriS¢ena za industrijsku operaciju — predenje pamuka. Parna maSina je bila za prvu
Industrijsku revoluciju ono §to je raCunar bio za Informacionu revoluciju — njen pokretac,
ali iznad svega njen simbol.

Iako je seme informacionog doba posejano joS pre vise hiljada godina, ipak je tek XX
vek vidljivo oznadio radanje ovog doba ® — doba u kojem smo izloZeni najznacajnijim
promenama ikad dozivljenim u istoriji ljudske civilizacije. S tim u vezi treba znati da je sa
aspekta nacina na koji su ljudi bili u stanju da prihvataju informacije znac¢ajno nekoliko
istorijskih momenata:

— Razvoj sistema pisanja koji je rezultirao zapisima kojima se mogla zameniti
memorija;
— Proizvodnja papira, $to je vodilo do razvoja mehanizovanog Stampanja;

® Strackbein R., “Survive the Transition: Industrial Age to Information Age”, 1998, 2001,
http://www.strackbein.com/html/articles.html
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— Konac¢no, Internet koji dozvoljava pristup bez ogranicenja, ali i bez prava
prvenstva.
Ove promene su generalno koincidirale sa promenama u samom drustvu koje su
uspostavile uvecanu potrebu za komunikacijama prikladnim ekspanziji zajednice 1
populacionom rastu.

Medutim, iako su obim i brzina promena vec¢i nego bilo §ta Sto je do sada videno, ono
Sto donekle umiruje i ohrabruje je Cinjenica da svet, ipak, neée biti transformisan preko
no¢i. Upravo zbog toga, veli¢ina 1 obim uticaja i brzina kojom informaciona tehnologija
biva ukljuéena u sveukupni zivot Coveka imperativno nalazu potrebu fokusiranja
permanentne paznje na efekte 1 implikacije koji iz toga ve¢ proizilaze ili bi mogli da
proizadu.

Pri tome, osnovna poruka bi bila da se bude osetljiv na nijanse kada se razmatra
znacenje 1 potencijal Informacione revolucije, iz prostog razloga $to je to najsigurniji nacin
da se izbegnu mogucée zamke koje bi mogle nastati donoSenjem pogresnih zakljucaka.

3. Efekti i implikacije informacione revolucije

I mali uvid u stanje stvari je dovoljan da potvrdi da su i duboka verovanja i velika
oc¢ekivanja u i od informacione tehnologije veoma realna, jer i ono §to je do sada, za ovih
samo pedesetak godina nastanka i razvoja ove tehnologije dobijeno, u mnogim segmentima
se granici sa fantazijom.

Ono §to se deSava u nasem okruzenju potvrduje konstataciju da su masivne promene
izazvane informacionom tehnologijom uveliko prisutne u savremenom drustvu. Vise je
nego ocigledno da je primena ove tehnologije pocela da transformiSe poslovni svet i
funkcionalno 1 strukturalno. Te promene menjaju nacin na koji mislimo, delujemo 1
organizujemo se, bilo u industriji, nauci, obrazovanju, vojsci, policiji ili bilo kojem drugom
segmentu, uz napomenu da se sa velikom verovatno¢om moze tvrditi da nijedan drustveni
segment nece ostati van ovih procesa.

Moguénost da se stekne i razmenjuje ogroman obim informacija u realnom vremenu,
raCunarska mo¢ da uredjuje, povezuje, ukrsta 1 analizira ove informacije 1 sistemi sposobni
da ove analize simultano distribuiraju do brojnih korisnika nezavisno od njihovog broja 1
geografske rasporedenosti njihovih lokacija, zaista predstavlja ozbiljan tehnoloski prodor
kojim se stvara, razmenjuje i primenjuje znanje brze i viSe nego ikad, $to na najbolji
moguci nacin preporucuje ovu tehnologiju.

Sve ovo je rezultiralo nastajanjem jednog novog virtuelnog sveta u ogromnom prostoru
koji je oznaCen prefiksom kiber 1 obelezen racunarima, racunarskim mrezama,
informacionim tokovima i informacionim sadrzajem u digitalnoj formi. Prefiks kiber
ukazuje na svu tehnolosku slozenost, zavisnost i1 problemati¢nost koji su prisutni u tom
novom, ali jo§ uvek neuredenom, informacionom ambijentu, ambijentu koji se razlikuje od
obi¢nog fizickog sveta materije i energije 1 u kojem vladaju znanje, elektronski impulsi 1
digitalni brojevi. Upoznavanje i istrazivanje ovog novog paralelnog sveta istinski moze
biti najveci izazov civilizacije. Ovaj ogromni prostor u kom se nalaze racunari povezani
elektronskim superautostradama kojima neprekidno cirkuliSe enormna koli¢ina podataka i
informacija predstavlja jednu novu opciju koja na ovaj ili onaj nacin sve snaznije uti¢e na
nas$ zivot i rad, remeteci stare nacine razmisljanja i funkcionisanja i stvaraju¢i moguénost
da se mnogo toga radi drugacije, odnosno bolje, brze i jeftinije.

Ovaj kiber-prostor — globalni informacioni ambijent — sa elektronskim putanjama koje
povezuju pojedince, grupe, organizacije i nacije Sirom globusa, kojima se, brzinama koje
su neshvatljive obicnom ¢oveku, razmenjuje enormna koli¢ina najraznovrsnijih podataka 1
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informacija, u sve ve¢oj meri postaje arena za nove vrste najrazliCitijih aktivnosti i procesa,
sa vidljivom tendencijom da se bukvalno i sve tradicionalne aktivnosti, procesi i dogadaji,
pre ili kasnije, premeste u ovaj novokomponovani prostor.

Prema tome, ocigledno je da zivimo u vremenu u kojem mo¢ informacione tehnologije
sve brze i sve dublje transformise svet iz industrijskog u informaciono doba, stvarajué¢i od
njega elektronsko globalno selo, u kojem se koriste raCunari kao viSenamenski i veoma
snazni alati novog doba, alati koji transformiSu rad od fizickog ka mentalnom, od snage
miSi¢a ka snazi uma; selo sa sopstvenom ekonomijom i sopstvenim digitalnim keSom, u
kojem je kritian resurs informacija, odnosno znanje, a kljucni simbol prefiks kiber. U
ovom selu stvari su sekundarne — znanje je primarno. Vrednost proizilazi ne iz stvari ve¢ iz
znanja, znati-kako (know-how), intelektualnih dobara, kompentencije, a sve to je ugradeno
u ljude. Znajuéi ovu realnost izazov je kreiranje ambijenta koji dozvoljava ljudima da na
najbolji moguéi nacin objedine svoje pojedinacne delove znanja tako da njihovo ukupno
(kolektivno) znanje bude na $to je moguce visem nivou.

Ono S§to s tim u vezi postaje imperativno 1 prioritetno je potreba da se shvati i razume
informaciona mo¢ i njen uticaj na oblikovanje covekove sadasnjosti i buduénosti, kako bi
se organizovali 1 pripremili za doba koje dolazi. Jer, upravo iz te mo¢i i stepena na kojem
je informaciona tehnologija raspoloziva proizilaze najrazliCitije konsekvence, a osnovni
razlog tome je Sto informaciona tehnologija, posebno kroz Internet, na bezbroj nacina
dezintegriSe ovu mo¢ na nivo grupa i pojedinaca, uveéavajuéi njihove vestine i moguénosti
do neslu¢enih razmera. Ove promene izgledaju tako obimne i duboke da opravdavaju
njihovo oznacavanje kao "revoluciju vestine".

Ovo utoliko pre, jer i ova tehnologija, kao i inaCe sve u Zivotu, ima svoje “lice 1 nali¢je”.
Ovo “nali¢je” kiber-prostora odnosi se na mnoge koji su spremni, ali i veoma sposobni, da
iz raznoraznih razloga zloupotrebe mo¢ nove tehnologije. 1z tih razloga, a imajuéi u vidu
da potencijalna mo¢ ove tehnologije, bazirana na znanju, zaista izgleda bezgrani¢na, jedan
od najve¢ih izazova sadasnjeg, a verovatno i bliskog buduéeg vremena, postaje
pronalazenje nacina kako najvise i najbolje kontrolisano koristiti ovu mo¢ i istovremeno
izbegavati potencijalne zamke i rizike koji su obavezna propratna pojava.

4. O ugrozZenosti informacionog ambijenta

Informaciona tehnologija, iako se jo$S uvek nalazimo na samom pocetku nove
(informacione) ere, ve¢ je postala najpotentnija snaga u oblikovanju savremenog drustva i
u ekonomskom i u socijalnom smislu, unosec¢i drasticne promene u sve pore drustvenog
Zivota i pretvarajuéi digitalni univerzum u vitalni resurs koji pruza korisnicima nove nacine
komuniciranja, informisanja, obrazovanja, rada i zabave. Zbog promena u informacionoj
areni koje nastaju rapidnim Sirenjem informacione tehnologije, danasnji ambijent postaje
uvecano kompleksan, sa tendencijom da u buducnosti postane i slozeniji. U ovako
formiranom strukturno, funkcionalno i sadrzinski bogatom informacionom ambijentu,
informaciona tehnologija kreira rastucu osetljivost drustvene zajednice, stvara uslove 1 Siri
prostor za izvrSavanje ne samo klasi¢nih kriminalnih, ve¢ i onih aktivnosti kojima je realno
moguce ugroziti ekonomsku stabilnost 1 nacionalnu bezbednost jedne zemlje.

Prema tome, eksplozivni razvoj informacione tehnologije i rapidni (eksponencijalni)
rast primene racunarske tehnike u svim sferama drustvenog Zivota veoma brzo uvecavaju
zavisnost savremenog drustva i njegovu izloZenost novim, vrlo ozbiljnim i mnogim, do
sada nepoznatim, rizicima. Moguc¢e negativne implikacije proizilaze iz Cinjenice da ova
tehnologija sve viSe preuzima i najvitalnije funkcije ljudske delatnosti, da pruza sve vise i
sve raznovrsnije servise svojim korisnicima i da se sve viSe vrednih dustvenih dobara
pretvara u bitove i smesta u racunarske sisteme, zbog Cega drustvena zajednica postaje
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osetljivija, odnosno ranjivija i izloZzenija brojnim rizicima od kojih mnogi ranije nikada
nisu ni postojali.

Kako je transformacija u informaciono druStvo krcata ne samo pozeljnim
pogodnostima, ve¢ i vrlo ozbiljnim rizicima, ¢ije potencijalne implikacije 1 konsekvence
nije lako ni sagledati ni predvideti, proces transformacije ne bi smeo da se odvija potpuno
spontano, ve¢ je neophodno na njega, u granicama raspolozivih moguénosti, uticati,
kontrolisati ga i1 usmeravati njegove tokove. Ovo utoliko pre jer su rapidni rast i
globalizacija raCunarskih mreza, sa konglomeratom ljudi, raunara, veza, sadrzaja i
mogucnosti, Siroko otvorili vrata i brojnim zloupotrebama informacione tehnologije koje
su bez presedana.

Isto tako, zbog naglasene kompleksnosti i ¢vrste medjuzavisnosti, kao i zbog postojanja
brojnih kriticnih tac¢aka, nacionalne infrastrukture, ¢ije elemente povezuju, pokrecu i
opsluzuju racunari, su postale izuzetno osetljive na namerno ili slu¢ajno izazvane
poremecaje i destrukciju, koji bi se mogli rangirati od ozbiljnih smetnji (neprilika) do
potencijalnih katastrofa.

Prema tome, Pandorina kutija je ponovo otvorena, ali ovog puta u jednom sasvim
drugom - virtuelnom svetu.

5. Zloupotreba informacione tehnologije

Dok informaciona tehnologija i infrastruktura nude bez presedana pristup do informacija 1
njihovu razmenu na globalnoj osnovi, oni takode izlazu korisnike brojnim rizicima, kao $to
su naruSavanje poverljivosti, remecenje njihovih operacija, destrukcija intelektualnih
dobara, krada, razne vrste prevara i mnogo drugog, i to na nacin i u obimu o ¢emu se pre
samo nekoliko decenija nije moglo ni sanjati. Ovo su ozbiljni problemi jer smo na ivici
eksplozije u obimu informacija koje se razmenjuju na pojedinacnoj i grupnoj osnovi preko
globalne informacione strukture. Isto tako, elektronski podaci u digitalnoj formi — ili kiber-
dobra — koja predstavljaju informacije razli¢itog stepena znacajnosti i tajnosti, raznu vrstu
robe, intelektualna dobra i novac, iskrsavaju kao najvrednija valuta Informacionog doba.
Sadrzaji koje se kreiraju u raCunarima, skladiSte na diskovima i1 prenose preko
komunikacionih linija postaju vredniji od racunara, diskova i mreznih elemenata preko
kojih se prenose. Zbog svega toga druStvena zajednica ima potrebu, prava i odgovornost
da $titi svoje ogromno bogatsto smesteno u virtuelnom kiber-prostoru.

Brojne promene koje sa sobom donosi informaciona tehnologija pogoduju asocijalnim i
kriminalnim aktivnostima, pa ¢ak i podsti¢u njihovo nastajanje, Sirenje i intenzitet. Upravo
zbog toga, nezastiCena kiber-dobra suocavaju se sa razliitim tipovima 1 stepenima
izlozenosti, bas kao Sto se i opipljiva dobra suocCavaju sa rangom pretnji od krade i
vandalizma do organizovanog kriminala i terorizma. Dakle, tipologije klasicnog i kiber-
kriminala se sustinski ne razlikuju previse iz prostog razloga sto je kiber-kriminal u osnovi
klasi¢ni kriminal izvrSen u informacionom ambijentu.

Medutim, Cinjenica da se izvrSava u informacionom ambijentu mu daje odredene
specifi¢nosti koje se ogledaju u Cinjenici da se kriminal u informacionom ambijentu u
odnosu na klasi¢nu situaciju izvrSava lakSe, brze, razmovrsnije, obimnije 1, S§to je sa
stanoviSta kriminalaca naroc¢ito znacajno, anonimnije. Zbog svog specificnog karaktera,
visoke stope rasta 1 velikih potencijalnih moguénosti, ova vrsta krimnala polako ali sigurno
prerasta u vrlo ozbiljan nacionalni i globalni problem. Ovo utoliko pre jer su se pored
klasi¢nih formi kriminala pojavile i forme koje predstavljaju specifikum kiber-kriminala,
kao $to su upadi u tudi racunarski sistem (hakiranje) ili stvaranje i distribucija virusa.

Mnostvo raznih alata raspolozivih na Internetu 1 lako¢a njihovog koris¢enja determinisu
da svako ko iole razume raCunare 1 ko raspolaze personalnim ra¢unarom, modemom,
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telefonskom linijom, motivom 1 spremno$¢u da se upusti u kriminal — moze na
elektronskoj mrezi postati "kompjuterski kriminalac". Takvi korisnici, skloni kriminalnom
ponasanju, kori§¢enjem raspolozivog skupa alata i tehnika, mogu da modifikuju, ostete,
uniste ili ukradu elektronski pohranjene podatke ili podatke koji se prenose
komunikacionim linijama, a koji reprezentuju robu, novac ili informacije razli¢itog stepena
poverljivosti, ili da ometaju procese koji se odvijaju u mrezi sa posledicama koje je tesko
predvideti.

Ono §to u razmatranom kontekstu takode treba naglasiti je da trend Sirenja i suptilnost
realizacije nedvosmisleno ukazuju da ova vrsta kriminalnih dela ima "sjajnu" buduénost,
koja istovremeno nagoveStava da polako, ali sigurno, dolazi kraj mnogim "klasi¢nim"
oblicima kradja, prevara, pronevera, . . . Ukoliko se sada$nji trendovi nastave, Sto ¢e se
svakako desiti ukoliko ih neki budu¢i dogadjaji ne naruse, lako se moze predvideti talas
kompjuterskog kriminala u bliskoj buduénosti. Incidenti iz kategorije kompjuterskog
kriminala ¢e se povecavati zbog povecanja broja raCunara, automatizacije poslovnih
aktivnosti 1 procesa i Sirenja kompjuterske pismenosti, koja ve¢ postaje glavna odrednica
vremena u kojem zivimo. Iz tih razloga postaje imperativ preduzimanje blagovremenih
mera i akcija da se nagovestena plima obuzda, jer ona sigurno nece nestati sama od sebe.

6. Suprotstavljanje zloupotrebi informacione tehnologije

Slika stanja i nagoveStene tendencije u domenu zloupotrebe informacione tehnologije
svakako namecu potrebu adekvatnog odgovora drustvene zajednice. Medutim, odgovor na
pitanje: kako se suprotstaviti ovoj novoj kategoriji kriminala? sigurno nije jednostavan iz
prostog razloga Sto ga treba traziti na veoma Sirokoj skali izmedu dva ekstrema, od kojih ni
jedan nije prihvatljiv. Na jednom kraju je potpuno odustajanje od koris¢enja informacione
tehnologije, Sto podrazumeva dobrovoljno odricanje (samoodricanje) od bilo kakvog
napretka i razvoja, odnosno opredeljivanje za stagnaciju i nazadovanje, dok je na drugom
kraju apsolutno slobodno (bez bilo kakvih ogranicenja) koriS¢enje ove tehnologije, Sto bi
sigurno vodilo u jednu vrstu elektronske anarhije, sa posledicana koje je teSko predvideti.
Kako su promene, ipak, neminovne, a njihova kontrola poZeljna, reSenja treba traziti negde
izmedu navedenih ekstrema.*

U tu svrhu su neophodne vrlo ozbiljne analize da bi se na osnovu sopstvene vizije
identifikovala strategija kojom bi se na nacionalnom nivou:

e prepoznale i1 kapitalizovale na najpovoljniji 1 najisplativiji nacin prilike i mogucnosti
koje sa sobom nosi informaciona tehnologija, saglasno sopstvenim mogucénostima,
potrebama i specifi¢nostima;

¢ identifikovale i1 izbegavale, odnosno spreCavale 1 razreSavale nezeljene konsekvence
povezane sa primenom ove tehnologije.

U razmatranom kontekstu od interesa je svakako deo strategije koji se odnosi na aspekt
zaStite druStvene zajednice od negativnih efekata Sirenja 1 primene informacione
tehnologije. S tim u vezi, posebno su znacajne one pretnje i opasnosti ¢iji je uzro¢nik
ljudski faktor sa atributom namernosti, odnosno nedozvoljene ljudske aktivnosti koje imaju
karakter kriminalnih radnji i koje predstavljaju najoc¢igledniji oblik zloupotrebe moc¢i nove
tehnologije. Ovo utoliko pre jer je Covek, prema raspolozivim podacima, ve¢ duboko zasao
u zonu njenog nelegalnog koris¢enja.

* Duncan G., op. cit.; “Draft Convention on Cyber-crime (29 June 2001)”,
http://www.statewatch.org/news/2001/sep/cybercrimefin.pdf
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Iz tih razloga druStvena zajednica ima nametnutu potrebu i obavezu da u cilju zastite
opstih druStvenih interesa preduzima adekvatne mere, koje, saglasno dosadasnjoj praksi 1
pozitivnim iskustvima podrazumevaju primenu i preventivnih i represivnih mera, sa
naglaSenim forsiranjem prevencije u odnosu na represiju.

Kako se pod prevencijom podrazumeva skup mera i akcija usmerenih ka neutralisanju
ili ublazavanju negativnog uticaja kriminogenih faktora na podsticanje, Sirenje i intenzitet
kriminalnih aktivnosti, jasno je da je prevencija centralno pitanje svakog ozbiljnijeg 1
snaznijeg napora i programa borbe protiv svakog, a posebno kompjuterskog kriminala. S
tim u vezi treba znati da aktivnosti vezane za edukaciju u cilju uvecanja svesti o potrebi
zaStite, promovisanje 1 primenu informaticke etike, adekvatnu zakonsku regulativu i
izgradnju celovitih i kvalitetnih sistema zastite, predstavljaju imperativ bez kojeg se
problem kompjuterskog kriminala ne¢e mo¢i uspesno razreSavati.

Medutim, kako je u pitanju vrlo ozbiljan, sloZzen i veoma opasan druStveni problem,
koji, zbog svog globalnog karaktera, prevazilazi lokalne i nacionalne granice, klju¢ne mere
i akcije bi morale biti definisane, inicirane, usmeravane i1 pospeSivane na nacionalnom
nivou,” a realizovane kroz porodicu, nauéne i obrazovne ustanove, drzavnu administraciju,
javni i privatni sektor, . . .

Akcije bi morale biti blagovremene, dugorocne, sveobuhvatne i usmerene u vise
pravaca. Jedna od najvaznijih bi morala biti usmerena na pokretanje Siroke akcije
bezbednosnog obrazovanja u Skolama i na fakultetima i akademijama u cilju podizanja na
znatno viSi nivo informaticke bezbednosne kulture mladih i svesti o potrebi zastite
informacionog ambijenta. Jer, kao Sto od malena u¢imo decu kako da se ponaSaju, na
primer, u prodavnici slatkiSa, u saobrac¢aju ili nekom drugom javnom mestu, tako ih isto
moramo uciti i pripremati kako da se ponaSaju na Mrezi. Dugoro¢no gledano, ovo bi, po
autorovom dubokom ubedjenju, bila jedna od najkorisnijih i najisplativijih nacionalnih
investicija u informacionu buduénost.

Cinjenica je da mladi ljudi konstituisu veoma $iroku populaciju svake nacije. Oni su
dinami¢ni u svojim pristupima zivotu, spremni su za promene i sa pravom ra¢unaju na
beneficije u novom dolaze¢em dobu. Kako predstavljaju radnu populaciju sutrasnjice, njih
treba pripremiti za ulogu koju ¢e imati u buduénosti u svojoj zajednici. Zato im, izmedu
ostalog, moraju biti predoCene opasnosti i izazovi sa kojima ¢e se susretati u zivotu, kao
Sto su bolest, droga 1, naroCito, kriminal. Ali, isto tako moraju biti obuceni i osposobljeni
da na najadekvatniji nacin savladaju te opasnosti i odgovore na takve izazove.

Nove tehnologije mogu i trebaju biti koris¢ene da oslobode kreativnost i inovaciju kod
mladih ljudi, ali kreativnost i inovaciju koje ¢e biti usmerene u pozitivnom smeru. Mladi
ljudi se moraju pripremiti da igraju kriticnu ulogu u globalnom drustvu. PoZeljna saradnja
mladih u cilju razmene ideja, misljenja i iskustava treba da bude podsticana, ali i
kanalisana. To moze pomo¢i mladima da razviju moralne i1 ljudske kvalitete koji ¢e ih
odvratiti od stranputica, kao i misaone i analitiCke vestine koje ¢e im omoguditi da sutra u
svom dru§tvu preuzmu ne samo znacajne, ve¢ i liderske pozicije. ®

Isto tako, drustvo bi moralo da permanentno edukuje i kultiviSe nacionalni informacioni
ambijent kroz organizovanje i odrzavanje nau¢nih simpozijuma, seminara, kurseva i raznih
drugih obrazovnih oblika na ovu temu. Na taj nacin bi se kroz javnu edukaciju generisala
neophodna kriticna masa svesti 1 znanja o potrebama 1 moguénostima zaStite

® Duncan G., op. cit.; “Draft Convention on Cyber-crime (29 June 2001)”, op. cit.

® Huitt G. W., “Success in the Information Age: A Paradigm Shift”, Valdosta State University, Valdosta,
Georgia, Last Revised: July 3, 1997, http://chiron.valdosta.edu/whuitt
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informacionog ambijenta, uz istovremeno promovisanje informaticke etike kao veoma
znafajnog instrumenta u prevenciji kompjuterskog kriminala.

U ovom kontekstu ne bi se smela izostaviti ni potreba sponzorisanja specijalnih
projekata, kao i istrazivackih i razvojnih programa koji ¢e poboljSati i ojacati preventivni
sistem 1 reducirati ili spreciti kriminal, Sto bi takode trebala da bude permanentna briga
vlade.

Kako informaciona tehnologija polako, ali sigurno, kreira drustvo ekstremno zavisno od
znanja, blagovremeno organizovanje dobro osmisljene i celovite stru¢ne obuke u cilju
osposobljavanja kadrova koji bi bili u stanju da uspeSno razreSavaju obimne i sloZene
probleme koji proizilaze iz tamne strane informacione tehnologije i koji bi obezbedili
dugoro¢nu kontrolu zloupotrebe informacione tehnologije - postaje esencijalno. U tom
smislu su neophodne inovacije nastavnih programa i njihovo prilagodavanje potrebama
vremena, jer, jasno je, ako Zelimo da u ovoj oblasti imamo kontrolu u narednih 10-15
godina - mi moramo da napravimo neke promene i povuc¢emo neke poteze ve¢ danas.

Zakonsko regulisanje problema kompjuterskog kriminala postaje neminovnost koju
treba posmatrati kao generalizovanu reakciju na ovu vrstu kriminalnih dela. Medutim,
zbog globalne prirode ove vrste kriminalnih dela postoji izrazita potreba da sve zemlje
shvate potrebu delotvornog partnerstva i da u tom smislu u¢ine napor da harmonizuju svoje
zakone o kompjuterskom kriminalu na takav nacin koji ¢e olakSati regionalnu i
medunarodnu  koordinaciju 1 kooperaciju u spreavanju 1 suprotstavljanju ovim
nezakonitim aktivnostima.

U svetlu enormnog Sirenja upotrebe informacione tehnologije, poznavanje problematike
kompjuterskog kriminala postaje neophodan deo opste kulture, a za pojedine kategorije,
kao $to su policija, sudstvo i tuZzilastvo, i deo profesionalnih obaveza. Re¢ je o sluzbama
kojima je osnovna funkcija suzbijanje kriminaliteta. Zbog toga je za ove kategorije veoma
bitno obezbediti robusnu edukaciju iz ove tematike, kako bi svoju funkciju 1 u oblasti
kompjuterskog kriminala mogli uspesno i profesionalno obavljati. Bez ove i ovakve obuke
iluzija je oslanjati se i na represivne mere, jer i najbolji zakon ¢e ostati "mrtvo slovo na
papiru" ukoliko oni koji treda da ga sprovode u zivot nisu za to stru¢no osposobljeni.

Ta obuka bi svakako trebalo da obuhvati tri nivoa:

e Opéti nivo;

e Posebni nivo;

e Specijalisti¢ki nivo.

Opsti nivo bi bio namenjen svim zaposlenim i imao bi za cilj upoznavanje slusalaca sa
osnovnim moguénostima informacione tehnologije 1 njihovo osposobljavanje za
elementarno koriS¢enje ove tehnologije, moguc¢nostima njene zloupotrebe, potencijalnim

posledicama te zloupotrebe i mogucénostima zaStite od zloupotrebe, sve prilagodeno
elementarnom nivou.

Poseban nivo bi trebao da obezbedi ovladavanje koris¢enjem informacione tehnologije
u meri koja ¢e znacajno doprineti poboljSanju efikasnosti rada u funkcionisanju ovih
sluzbi. Saglasno nivou ovladavanja koriS¢enja informacione tehnologije obradila bi se 1
pitanja njene zloupotrebe, potencijalnih posledica i mogucnosti zastite od zloupotrebe.

Najzad, specijalisticki nivo bi bio namenjen onima koji bi se profesionalno bavili
suzbijanjem, otkrivanjem i dokazivanjem kompjuterskih kriminalnih dela. Pretpostavka je
da je re¢ o ve¢ afirmisanim poznavaocima i korisnicima informacione tehnologije i da bi
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im trebalo obezbedi dodatno, ali detaljno, upoznavanje sa moguénostima i nacinima
zloupotrebe, potencijalnim posledicama, moguénostima zastite od zloupotrebe, kao i o
osnovnim principima istrazivanja kompjuterskih dokaza 1 procedura u istrazivanju i
konfiskovanju kompjuterskih eksponata. Ova kategorija bi morala raspolagati celovitim 1
njima do kraja jasnim i razumljivim odgovorima na pitanja:

e Sta je sve moguée?

e Kako je moguce?

e Gde je moguce?

e (Odakle je moguce?

e Ko sve moze?

e Kako spreciti?

e Kako otkriti?

e Kako i ¢ime dokazati?

e Kako dokaze prikupiti i obezbediti?

Tek sa ovakvim njihovim znanjima, koje bi ih kvalifikovalo da postanu “Nesalomljivi
informacionog doba”, drustvo bi moglo da ra¢una na znacajan stepen bezbednosti svog
kiber-prostora.

Medutim, uspe$na realizacija ovih i ovakvih programa, koji inace, zbog izuzetne
promenljivosti brojnih faktora, treba da imaju trajni karakter, podrazumeva eliminaciju ili
bar marginalizaciju uvek prisutnih konzervativnih shvatanja, prevazidene prakse i
birokratske inercije, standardnih blokada i1 koc¢nica svim inovacijama, kao i otklanjanje
postojecih zabluda uveliko prisutnih zbog neznanja ili neupuéenosti kod mnogih, ¢ak i
onih koji odlucuju, a koji bi ovaj, kao i mnoge druge manje slozene probleme, zeleli ili da
improvizacijom rese “preko no¢i” ili da ga gurnu “pod tepih”.

S tim u vezi mora se znati da u ovoj oblasti ne postoje laka, brza i trenutna resenja. Rec
je o fenomenu koji, kontinuirano akumulirajué¢i znanje, kameleonski menja formu,
intenzitet, ciljeve, izvrSioce, . . . Upravo zbog toga izazovi komjuterskog kriminala su
enormni i globalni, zbog ¢ega ni jedan pojedinac, grupa, sluzba ili nacija ne mogu
ocekivati da ¢e sami razreSiti ovaj problem.

Zato svi, a posebno u kljuénim drzavnim sluZzbama, moraju shvatiti i razumeti da se
paradigma za uspeh u prevenciji kriminaliteta drasticno menja i da nuzno zahteva
neodloZzne promene u smislu organizacionog, kadrovskog, tehnickog i funkcionalnog
prilagodavanja novonastaju¢im uslovima.

Ovi novonastajuci uslovi, koje karakteriSu globalna priroda kompjuterskog kriminala,
brzina njegove realizacije, nestalnost (isparljivost) dokaza za istragu, visok stepen
anonimnosti izvrSilaca i potencijal za namernu zloupotrebu i suvereniteta i jurisdikcije,
zaista predstavljaju veliki izazov, jer zahtevaju prilagodavanje jednom novom, mnogima za
sada nedovoljno poznatom ambijentu u kojem su brojna pitanja jo§ uvek ili nepoznata ili
veoma nejasna. Ono $to je sigurno jasno je ¢injenica da se problemi novog doba ne mogu
reSavati prevazidenim znanjima i na osnovu iskustva baziranog na starim metodama i

starOJ tehnologiji. Na suprotnoj strani su novi opasni igraci ¢ija se igra mora dobro 1 nauciti
1 prouditi.

Opsta je ocena daseu adaptlranju novim uslovima u manJOJ ili ve¢oj meri kasni, jer su
mnogi oni koji odlucuju, naj¢eS¢e zbog nepoznavanja i nerazumevanja ozb1ljnost1
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obimnosti 1 sloZzenosti problema, viSe zaokupljeni razreSavnjem “vaznijih” tekuc¢ih, nego
“hipotetickih problema buduénosti”, ne shvatajuci da je ta buduénost ve¢ uveliko pocela. 1z
tih razloga je potrebno generalno ostvariti $to bolje razumevanje relacija izmedju
informacione mo¢i, kriminala i moderno organizovanih drzavnih organa, jer ta mo¢ u
globalnom informacionom ambijentu fundamentalno menja nafine na koje ¢e kriminal
realizovati svoje operacije, ¢ime istovremeno 1 uslovljava na¢ine na koje drzavni organi
treba i mogu da uspes$no odgovore na takve izazove.

Ovde nije re¢ o lokalnim kriminalcima, ¢ije su mogucnosti 1 znanja znacajno limitirani i
uglavnom dobro poznati, ve¢ o visoko struénom i veoma dobro osposobljenom
medunarodnom organizovanom kriminalu, koji je ve¢inu svojih tradicionalnih aktivnosti
(pranje novca, kocka, pornografija, ilegalna trgovina oruzjem i drogom, . . . ) ve¢ uveliko
preselio u kiber prostor. Dakle, ono $to u ovom kontekstu treba da bude zvezda vodilja je
¢injenica da smo se nasim uklju¢ivanjem u globalnu racunarsku mrezu Sirom izlozili
pipcima medunarodnog organizovanog kriminala i delovanju pojedinaca iz svetske
kriminalne elite.

Ono $to se ni jednog Casa ne bi smelo gubiti iz vida je Cinjenica da novonastajuce
pretnje u informacionom ambijentu postaju vece 1 opasnije sa svakim danom koji prodje,
jer su kriminalci, teroristi, obavestajne sluzbe i vojne strukture mnogih zemalja uveliko
postale svesne moci informacionih alata i informacionog oruzja i koriste ga ili ¢e ga veoma
skoro poceti koristiti. Zbog toga za drustvenu zajednicu postaje urgentnije da se $to pre i
Sto potpunije snabde i opremi, pre svega i iznad svega znanjem, a onda i alatima i
tehnikama potrebnim da se sopstveni informacioni ambijent §to uspesSnije zastiti. Jer, mada
su beneficije informacionog doba i velike i vidljive, zamke 1 gubici takodje mogu biti isto
tako veliki kada se zaStita narusi.

Relativni nedostatak u ovom trenutku ozbiljnih problema u naSem informacionom
ambijentu ne znaci da smo i da ¢emo uvek biti poStedjeni. To je samo, pre svega zbog
kasnjenja u informatizaciji naseg drustva, "sre¢na okolnost" koju treba iskoristiti i Sto je
moguce bolje se u miru, ali i bez odlaganja, pripremiti za "nevolje" koje ¢e sigurno do¢i.
Pri tome, spremnost, kao i §irina i brzina delovanja onih koji na nacionalnom nivou
odlucuju, iniciraju i usmeravaju ne bi smeli biti ograniceni li¢nom ili institucionalnom
inercijom i konzervativnim razmisljanjem, jer ulog je previse velik i ozbiljan da bi ovo bilo
prepusteno spontanosti ili stihiji.

7. Zakljucak

Nema sumnje da ¢e informaciona tehnologija uticati na svaki aspekt naseg Zivota, sada i
u buducnosti. Uz to, ona obecava eksploziju ekonomskog rasta, naucnih dostignuca,
tehnoloskih inovacija i edukacionih moguénosti koji bi povecali standard zivljenja i
kvalitet Zivota Sirom sveta. [zazovi i prilike su zaista veliki, ali onaj ko Zeli da napreduje 1
da se razvija — izazove mora prihvatati, a prilike koristiti. Jasno je da uspeSan prodor
informacione tehnologije unutar postojec¢ih socijalnih i1 ekonomskih struktura zavisi
prvenstveno od ljudi. Njihova spremnost da se menjaju i adaptiraju novim tehnologijama
¢e bez sumnje determinisati brzinu i prirodu uticaja, a klju¢ne oblasti tog uticaja postaju
biznis, edukacija, administracija, da pomenemo samo neke, ali 1 kriminal.

Upravo zbog toga, stvaranje neophodnih legalnih i bezbednosnih preduslova ce
svakako ubrzati i olakSati ovu transformaciju, koja je, s obzirom na sve njene pozitivhe
efekte, zaista viSe nego pozeljna. Dakle, da bi se pomenuto obecanje realizovalo jedan od
preduslova je da kiber-prostor, u kojem se elektronskim putanjama razmenjuje ogroman
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obim vrednih komercijalnih, nau¢nih i edukacionih podataka i1 informacija izmedu
pojedinaca, kompanija i kupaca, doktora i pacijenata, studenata i nastavnika, bude zasti¢en
1 bezbedan i to u meri koja ¢e biti dodatni podsticaj za njegovo koris¢enje.

Problem je, mora se priznati, vrlo ozbiljan i slozen, ali i reSiv. Narocito ako se izbegnu
ekstremni prilazi i ne dozvoli da akcije diktiraju, s jedne strane, neznanje i strah, kao
njegova posledica, uoblieni u veliku brigu za bezbednoS¢u 1 pouzdanoSéu, a s druge
strane, "sveznanje" - nametanjem "buldoZer" metoda kojima se sve reSava preko noci.

Kiber-prostor predstavlja i previSe znacajan prostor da bi olako bio prepusten samo
njegovim korisnicima i slu¢ajnim posetiocima. On mora biti stavljen pod kontrolu i u
njemu moraju da vaze pravila kao i u realnom fizickom svetu. Ono S$to trenutno predstavlja
problem je svakako cCinjenica da opStevazeéa pravila industrijskog doba u novom
informacionom ambijentu, zbog njegove specificnosti, ili ne funkcioniSu adekvatno ili
uopSte ne funkcioniSu, §to namecée imperativhu potrebu posebnog regulisanja ovog
prostora, kako bi se u njemu obezbedili neophodni funkcionalni i bezbednosni uslovi za
nesmetano odvijanje svih legalno, eticki i moralno dozvoljenih aktivnosti i procesa. ’

Brojne moguénosti zloupotrebe informacione tehnologije sa potencijalno vrlo ozbiljnim
konsekvencama namec¢u imperativnu potrebu razreSavanja problema zastite informacionog
ambijenta, i na nacionalnom nivou i lokalno. Ovaj problem zastite bi po sloZenosti,
ozbiljnosti 1 znacajnosti morao biti visoko na listi prioriteta, sa tendencijom da dospe na
sam vrh te liste, jer su potencijalne posledice u lepezi od banalnih do katastrofalnih. Iz tih
razloga, svi ucesnici u informacionim procesima, a posebno kreatori politike 1 donosioci
odluka, koji upravo zbog toga imaju i najvecu odgovornost, bi morali biti svesni problema
koje izaziva informaciona tehnologija i njena primena i da u skladu sa svojim
odgovornostima i ovlaséenjima iniciraju i1 sprovode sve neophodne aktivnosti u pravcu
stvaranja uslova za izgradnju jednog celovitog i konzistentnog sistema zastite na svim, a
posebno nacionalnom nivou. U razmatranom kontekstu poseban znaCaj i tezinu ima
potreba uspostavljanje adekvatnih odnosa sa uzim 1 Sirim okruzenjem, Sto proizilazi iz
Cinjenice da ¢e ta saradnja najdirektnije otvoriti vrlo osetljiva pitanja nacionalnog
suvereniteta, jurisdikcije 1 ekstradicije 1, s tim u vezi, potrebu usaglasavanja nacionalnog
zakonodavstva.

Problem zastite je i previSe PROBLEM da bi njegovo razreSavanje bilo prepusteno
entuzijazmu izolovanih pojedinaca 1 njihovim parcijalnim i improvizovanim reSenjima.
Drustvo koje ozbiljno razmislja o svojoj buducnosti to sebi ne bi smelo dozvoliti.
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