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Pojavljivanjem novih tehnologija kod nas, neminovno je doslo i do olakSanja u
komunikacijama. Prvobitan fax aparat zamenio je raCunar sa telefonskim posrednikom -
modemom, a sve u cilju §to brzeg, efikasnijeg i sigurnijeg komuniciranja sa, nekada
sluzbom platnog prometa i danas, bankama. U novonastaloj situaciji mali privrednici u
Srbiji odli¢no su se snasli. Uvek je postojao neko da pokaze, prenese znanje, pomogne. S'
obzirom na date okolnosti ljudi su se adaptirali na racunar i njegove mogucénosti u jako
malom vremenskom periodu. Nebitno koje struke, da 1i piljar, apotekar ili inzenjer tek, u
svakoj kancelariji, radnji, ordinaciji, mogli ste zapaziti komunikacionu napravu koja je
radila svoj posao - operisala sa novcem.

O sigurnosnim manama takvog sistema nije bilo govora, niti je iko postavljao pitanja o
mogucem postojanju problema takve prirode. Arhitektura prvobitnog sitema komunikacije
datog na kori$¢enje privredi Srbije u smislu povezivanja sa sluzbom platnog prometa bila
je neranjiva samim tim Sto se zasnivala na direktnoj, telefonskoj komunikaciji korisnickog
racunara sa centralnim serverom SPP-a. Sa jedne strane imali ste racunar sa telefonskim
posrednikom i aplikacijom koju je privrednik dobijao na osnovu zahteva ra¢unskoj sluzbi
SPP-a, a sa druge SPP sam koji je omogucio telefonski pristup vlasniku racuna istom. Ceo
sistem eliminisao je fizicko odlaZzenje do nadleznog SPP-a i ¢ekanje u redovima zarad
predavanja virmana kojime bi se transfer novca izvrsio.

Sistem, dakle, nije bio povrediv upadima i zloupotrebama u bilo kom pogledu samom
prirodom ostvarene veze, ali je imao mnogo mana koje su tadasnji korisnici sve vise poceli
da uvidaju. Prvo, nije bilo moguce u nedogled Siriti broj korisnika jer je sama veza
omogucavala tek nekoliko korisnika konektovanih na server istovremeno. Dok oni ne bi
zavrs$ili svoje upite, novi se nisu mogli konektovati.

Izmenom zakona koja se odnosi na platni promet, banke su ponovo dobile puni bonitet
rada sa privredom i samim tim, pojavio se vrlo realan zahtev za povezivanje velikog broja
korisnika na takode, veliki broj banaka. ReSenje ovoga puta nije moglo biti jednostavno, ne
samo zbog velikog broja zahteva korisnika koji su morali biti obradeni u $to kracem roku,
ve¢ 1 zbog internog povezivanja medu samim bankama. Pribeglo se resenju koriS¢enja
postojece infrastrukture za tako obiman zahtev. Postojeca infrastruktura je, naravno,
Internet, sa svim svojim prednostima i manama. Prednosti smo naveli, a mane ¢emo
pokusati da prepoznamo i klasifikujemo.

Ono §to, zbog navedenog iskustva sa SPP-om u ranijem poslovanju, privrednik u Srbiji ne
moze odmah da prepozna jeste vid komunikacije i rizik njenog kori§¢enja. Sama ¢injenica
da zloupotrebe elektronskog racuna u prethodnom poslovanju nije bilo daje jedan privid
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sigurnosti korisniku novog sistema. Za njega je to jedna nova aplikacija, vizuelno lepsa od
prethodne 1 neki novi broj telefona. Svest da u njoj, za razliku od prethodne, postoji
potencijalna opasnost od deset miliona subjekata koji su kadri napasti u svakom trenutku i
posti¢i neki od zeljenih ciljeva koji nisu uvek finansijska sredstva, ne postoji kod
prose¢nog korisnika. Ba§ zbog pomenutih raznolikosti profila, vrlo je redak prosecan
korisnik koji prepoznaje istinske opasnosti koje se kriju iza upotrebe najrasprostranjenije
infrastrukture na planeti. O njima sada viSe nece biti re¢i, jer detaljnu specifikaciju
opasnosti moramo ostaviti za jedan drugi skup koji ¢e se time baviti. Ono na cemu ¢emo se
ovde bazirati bi¢e upozorenje da takve opasnosti postoje i da svest o njima mora postati
sveprisutna.

Sam termin "kompjuterski kriminal" nasem ¢oveku pravi viziju neke ¢udne osobe koja ne
izlazi iz svog stana, ima naocare velike dioptrije usled preteranog gledanja u ekran i
sposoban je da sa malo truda dode do sredstava koja su mu potrebna za zivot. To je vizija
koju su u domacoj svesti stvorile filmska industrija i nedostatak realnih sluc¢ajeva koji bi
ukazali da je stvarnost drugacija. Ono na $ta ¢u ja posebno skrenuti paznju jeste Cinjenica
da kompjuterski kriminal sam za sebe retko moZze opravdati svoje postojanje.

Vrati¢emo se na temu domacih banaka i elektronskog poslovanja. Sistem je osmisljen po
ugledu na ve¢ postojeca svetska resenja. Korisnik dobija broj telefona i digitalni sertifikat
koji mu, po uspeSnom ostvarivanju veze, omogucuje da se predstavi serveru banke koja ¢e
mu potom pruziti moguénost obavljanja svih vidova operacija sa raunom, kao da se nalazi
u poslovnici banke sa virmanima i pe¢atom. Osnovni problem koji se javlja u ovom vidu
komunikacije nije samo elektronsko resenje. Citavi timovi eksperata sakupili su se da bi
omogucili nastanak jednog takvog licnog sertifikata visoke kripcije kakav je dostupan
naSem trziStu. U tom pogledu ne zaostajemo za tehnoloski najrazvijenijim zemljama sveta
od kojih smo preuzeli i implementirali reSenje. Razlika izmedu nas i pomenutih je upravo
svest na koju toliko skreCem paznju. Nije problem, dakle, u na¢inu kodiranja, pristupu,
zaStiti servera banke... Problem je u spoju klasi¢nog i elektronskog kriminala. Da
pojasnim: Cistog elektronskog upada u potpuno nepoznati sistem nije bilo od 1997. godine.
Od 1997. do danas desilo se mnogo kriminalnih dela, od krade intelektualne svojine do
prave, velike pljacke novca. Nijedan slucaj nije doveden do svoje zavrSne, dramati¢ne faze
samo posredstvom nezavisnog genija, hakera koji je uspeo sam da zaobide sve sisteme
zaStite, ve¢ je delo najmanje dva ucesnika od kojih je jedan snabdeo kriminalni akt
vitalnim podacima. Da li je to u pitanju amater, sluzbenik u banci kome je dostupan
Sifarnik ili beskrupulozni uli¢ni nasilnik koji je do digitalnog sertifikata dosao silom
sasvim je irelevantno. Ono §to je prepoznatljiva srz svakog uspelog napada jeste upravo taj
spoj tradicionalnog i modernog, virtualnog kriminala.

Voden ovom temom, zatrazio sam od svoje banke, u trenutku dobijanja moguénosti
elektronskog povezivanja, jedno obavestenje. Na postavljeno pitanje na koji telefon mogu
hitno javiti da se svaki elektronski transfer sa moga racuna obustavlja, odgovoreno mi je
brojem telefona i radnim vremenom od 08 do 18h. Tu se svaka pri¢a o elektronskom
transferu zavrSava. Moje preduzece danas funkcioniSe tako $to se virmani popunjavaju
rucno 1 vrlo tradicionalno odnose na Salter banke. Bilo koji amaterski napad ostavlja
dovoljno mesta najprosecnijem kriminalcu da izvrsi transfer sa bilo koje lokacije samo uz
pomo¢ digitalnog sertifikata do koga je mogao do¢i na viSe nacina: pljackom mojih
poslovnih prostorija, koja se ve¢ dogadala; fizickim napadom na osobu koja je zaduzena za
sertifikat, van kancelarije; 1 sl.



Dovodenje banaka na nivo svesti o postojanju problema samo je jedan korak. Formiranje
zakona koji bi se eksplicitno bavio kompjuterskim kriminalom ve¢ je mnogo viSe.
Postojanje ovlas¢enog interventnog ekspertskog tima sposobnog da, u sprezi sa organima
zakona i telekomunikacionim ku¢ama, u najkracem moguéem roku sagleda pri¢injenu Stetu
1 locira po€inioca, ultimatno je reSenje koje svaka razvijena drzava ve¢ poseduje.



